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1. Einleitung

Application Management bietet eine End-to-End-Beschreibung fir alle Managementprozesse,
die im Laufe des Lebenszyklus einer Applikation anfallen. Das Spektrum reicht dabei von
der Konzeption bis zur Ablésung. Application Management fihrt eine Roadmap ein, um neue
oder existierende Anwendungen in nachhaltigen Weise in eine I T-Umgebung einzufiihren. Es
handelt sich dabei um eine Zusammenfassung von Aktivitéten, die die Phasen der Anwen-
dungsentwicklung und die Aktivitaten des Servicemanagements betreffen. Durch die Integra-
tion beider Disziplinen entstehen Anwendungen, die einfach betrieben und gewartet werden

konnen.
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Bild 1.1: Das I TIL-Framework (vgl. [1])

Application Management ist gleichzeitig ein Titel der jetzt 7 Bande umfassenden ITIL-
Bibliothek, die Best-Practice-Strategien fur das I T-Service-Management anbietet. Mitarbeiter
von | T-Serviceabteilungen sollen einen Einblick in die Arbeitsweise von Softwareentwicklern
erhalten, wenn sie einen neuen Service definieren. Dies war einer der Hauptgrinde fur die
Veroffentlichung dieses Bandes. Der Herausgeber dieser Schriftensammlung ist das Office of
Government Commerce (OGC) mit seinem Sitz in England. Bild 1.1 ist diesem Buch ent-

nommen und zeigt die Einordnung dieser I TIL-Publikationen zueinander auf.

Obwohl Anwendungsentwicklung, Servicemanagement und Application Management in [1]
als verschiedene Prozesse dargestellt werden, sind sie in der Realitédt verflochten. Faktoren,

die dies beeinflussen, reicht vom Markt, in dem eine Organisation operiert, bis zu Standards



und Richtlinien die innerhalb dieser Unternehmung gelten.

Ziel diese Seminararbeit ist es nicht, eine Abschrift bzw. Ubersetzung von [1] anzufertigen.
Vielmehr wird in einem ersten Teil versucht, wichtige theoretische Zusammenhange aufzu-
zeigen. Der Schwerpunkt der Untersuchungen soll dabei auf dem Application Management
Lifecycle liegen. Alle betriebswirtschaftlichen Begriffe werden nur erlautert, soweit sie fir das
Verstandnis erforderlich sind.

Teil 2 wendet diese Uberlegungen an praktischen Beispielen an. Der Aufgabenstellung ent-
sprechend soll dies an dem BMW-Extranet erfolgen, das auch als Grundlage von [9] dient.
Am BMW-Car-Konfigrator als eine Web-Service-Anwendung wird aufgezeigt, welche Ein-
fluss die Spezifikation einer Anwendung auf das Design einer I T-Infrastuktur nimmt. Voran-
gestellt ist eine Beschreibung von Verfahren, die zur Uberwachung von Anwendungen heran-
gezogen werden kdnnen.



2. IT-Systeme und Unternehmen

2.1 Das Strategie-Ausrichtungsmodell

Die Ausrichtung von Unternehmen und I T-Systemen ist aul3erordentlich wichtig. Sonst be-
steht die Gefahr von:

= nutzlosen IT-Systemen auf Basis falsch verstandener Anforderungen,

= mangelhaft unterstiitzten Geschaftsanforderungen und

= nicht genehmigte ,technische” Projekten fur die Verbesserung der 1 T-Infrastruktur.

Business strategy Business strategy

Technology
Scope
IT Governance
Competencies

A
Y

Systemic
Competencies

Strategic fit

Operations
Infrastructure

Organisational infrastructure and processes IT infrastructure and process

A
Y

Fuctional integration

Bild 2.1: Das Strategie-Ausrichtungsmodell (vgl. [1])

Dies trifft insbesondere auch auf die Applikationen zu, da sie die Geschaftsprozesse in einem
Unternehmen widerspiegeln. An der Universitdt Harvard wurde ein strategisches Geschéfts-
I T-Ausrichtungsmodell (strategic business-1T-alignment model (SAM)) entwickelt, das einen
strukturierten Mechanismus fur die Verbindung von Geschéft und IT zur Verfigung stellt
(vgl. Bild 2.1). Dieses Modell besitzt 2 Dimensionen, die funktionale Integration und die stra-

tegische Passung. Alle 12 Teilbereiche sind miteinander verknipft und beeinflussen sich in



Abhangigkeit der Rolle von IT im Unternehmen gegenseitig. Die Entscheidung, welches die-
ser 4 Richtungen gewahlt wird, ist nicht Aufgabe des Application Managements. Es handelt
sich dabel um eine strategische Entscheidung der Geschéftsleitung des Unternehmens.

Das Modell definiert 4 grundsétzliche Betrachtungsweisen:

IT als Cost Centre,

IT as Profit Centre,

IT aslInvestment Centre sowie
= |T as Service Centre.

Die beiden zuerst genannten Modelle sind hdufig in der praktischen Anwendung, wahrend 1T
als Investment Centre und IT als Service Centre Spezialfédlle beschreiben. Tabelle 2.1 gibt

eine kurze Definition dieser 4 Begriffe an.

Tabelle 2.1: Schtweisen beim Strategie-Ausrichtungsmodel |

IT als Cost Centre IT als Profit Centre IT als | nvestment IT als Service Centre
Centre

e Ausrichtung der IT | « Die IT-Strategie | = Die IT-Strategie | = Im Mittelpunkt steht

an der Geschéftstra- bestimmt die IT- nimmt Einfluss auf die optimae zur
tegie Technologie. die IT-Organisation. Verfuigungstellung

*  Minimierung der | « optimae  Nutzung eines|T-Services.
Kosten steht im Mit- der vorhandenen IT-
tel punkt Infrastruktur

2.2 KeyBusiness Driver

Ein Key Business Driver ist die Eigenschaft einer Geschaftsfunktion, die das Verhalten und
die Implementierung dieser Funktion mal3geblich steuern, um die strategischen Ziele des Un-
ternehmens zu erreichen. Es ist ein Indikator, der beiden Gruppen (Geschéftsleitung und 1T-
Abteilung) einen gemeinsamen Satz von Zielen gibt, die innerhalb eines Projektes als Richtli-
nie benutzt werden kdnnen. Sie beeinflussen die Vision einer Firma und definieren den Auf-

trag und die Ziele von I T-Projekten innerhalb dieser Organisation.

Key Business Driver mussen an verschiedenen Eigenschaften festhalten, um praktisch an-



wendbar zu seien. In [1] werden 5 SchlUsselattribute festgelegt, die fur die Bestimmung zur

Anwendung kommen sollen. Jede Spezifikation sollte SMART formuliert seien.

- gpezifisch (specific),

- messbar (measurable),
abgesprochen (agreed to),
- realistisch (realistic),

- 0 > Z !

- zeitspezifisch (time specific).

Diese Eigenschaften (SVIART) sollten nicht nur auf die Key Business Driver angewendet wer-
den, sondern auch auf funktionale Anforderungen, Service Level Agreements (SLA) oder
Technologieanforderungen. Weitere Details der Definition und Anwendung kdnnen in [1]
nachgeschlagen werden.

2.3 DasApplication Portfolio

Nachdem die Ausrichtung von IT und Geschéft abgeschlossen ist, bleibt folgende Frage of-
fen. Wie verwaltet eine Organisation ihre Anwendungen und Services. Es ist offensichtlich,
dass eine Geschaftsfunktion, die durch einen Service unterstiitzt wird, standigen Anderungen
unterliegt. Gegeben durch die Komplexitét von integrierten Anwendungen, ist die Fahigkeit
einer effektiven Verwaltung dieser dynamischen Umgebung eine grol3e Herausforderung fur
einen I T-Service-Provider.

Eine sehr erfolgreiche Methode der Verwaltung dieser komplexen Anwendungen ist der Ein-
satz eines Application Partfolios. Es bietet einen Mechanismus, um Applikationen in einem
gegebenen Geschaftsumfeld weiterzuentwickeln. Falls richtig entworfen und verwaltet, kann
mit einem Application Portfolio in einer sehr effektiven Art und Weise das Management von
Investitionen in die I T-Infrastruktur durchgefihrt werden. Es ist ein betriebliches Informati-
onssystem (Datenbank), das alle Schltisselattribute einer Anwendungen enthélt. Alle Anwen-
dungen, die fur das Tagesgeschéft eines Unternehmens notwendig sind oder als mission-
critical betrachtet werden, sollten in diese Datenbank aufgenommen werden. In der Anwen-
dung eines Application Portfolios bestehen viele Gemeinsamkeiten zu einem Investment Port-
folio. Tabelle 2.2 zahlt Eigenschaften auf, die in einem solchen I nformationssystem enthalten

seien sollten.



Tabelle 2.2: Eigenschaften, die ein Application Portfolio enthalten sollte (nach [1] bzw. [19])

Relation Erlauterung

allgemeines = Name,

= |D,

= Beschreibung,

= wiekritisch fur das Geschéaft?
Relationen = ausgelibte Geschéftsfunktionen,

= unterstitzte Systeme,

= abhéngige Anwendungen,

= ausgelagerte Funktionen,

= Partner der Auslagerung (Outsourcing);
Personen = verantwortliche Manager,

= Fachbereichdeiter,

= verantwortliche Betreiber,

= Entwicklungdeiter (Projektmanager),
= Ansprechpartner fir den Support;
technische Dokumente = Systemarchitektur,

= Netzwerktopologie,

= Implementierungstechnologien;
organisatorische Doku- | =  Service Level Agreements (SLAS),
mente = Operational Level Agreements (OLAS);
Kosten = fir eine Neuentwicklung,

= jéhrliche Betriebskosten,

= Supportkosten,

= Wartungskosten,

Metriken = Produktionsmetriken,

= Supportmetriken;




3. Application Management

3.1 Einfuhrende Betrachtungen

Traditionelle Ansédtze unterscheiden zwischen Anwendungsentwicklung (Serviceentwurf) und
Servicemanagement (Servicebetrieb). Die Praxis hat gezeigt, dass dieses Vorgehensmodell
nicht immer zu optimalen Resultaten gefiihrt hat. Der hier vorgeschlagene Ansatz sieht beides
als zusammenhangende Telle, die gegeneinander ausgerichtet werden missen. Die Betrach-
tungsweise erfolgt dabei aus der Perspektive des Servicemanagements. Eine frihzeitige Be-
ricksichtigung dieser Fragestellungen innerhalb des Lebenszyklus einer Anwendung hat ei-
nen grof3en Einfluss auf die effiziente Serviceerbringung, die sich an die Entwicklung an-
schlief3t.

Beispiele fur diese gegenseitigen Beeinflussungen sind:

=  Anwendungskomponenten und ihre Abhangigkeiten,

= Planung von Releases (inkrementelle Softwareentwicklung),

= Deéfinition der Strukturen fUr Filesysteme,

= Skripte, die vor bzw. nach der Einfuhrung einer Anwendung ausgefihrt werden,

= Skripte, um eine Anwendung zu starten bzw. zu stoppen,

= Skripte, die die Hardware- und Softwarekonfiguration auf dem Zielsystem vor der Instal-
lation prufen,

= Spezifikation von Metriken und Ereignissen, die die Anwendung liefert, und zur Status-
und Leistungseinschézung herangezogen werden kdnnen,

= Nutzung von Skripten durch den Systemadministrator zur Verwaltung der Anwendung,

= Vereinbarung von Service Level Agreements (SLAS),

= Anforderungen, die sich aus dem Betrieb, dem Support bzw. dem Servicemanagement
ergeben;

Eine Definition, wie die (neue) Einzelanwendung mit den anderen Applikationen interagieren

soll, ist oft notwendig.

Anwendungsentwicklungs- und Servicemanagementabteilungen missen eng zusammenarbei-

ten, um sicherzustellen, dass in jeder Phase des L ebenszylus Servicedefinition und -betrieb als



Einheit betrachtet wird. Dieser Denkansatz kann einen langeren Veranderungsprozess nach

sich ziehen, der viele Fallen in sich birgt.

Eine IT-Organisation muss die Qualitét des Application-Management-Lifecycles Uiberwachen.
Der Informationsfluss zwischen den einzelnen Phasen beeinflusst seine Qualitét. Das Ver-
sténdnis jeder einzelnen Phase ist fur die Verbesserung der Qualitdt des ganzen Kreislauf ent-
scheidet. Methoden und Werkzeuge, die in der einen Phase benutzt werden, kdnnen Einfluss
auf eine andere nehmen. Die Optimierung einer Phase kann eine Suboptimierung des gesam-
ten Kreislauf bewirken.

3.2 DiePhasen des L ebenszyklus

Bild 3.1 gibt den Applications-Management-Lebenszyklus wieder, der [1] zu Grunde liegt. Die
Phasen Anforderungsanalyse (Regirements), Design (Design) und Realisierung (Build) geho-
ren zur Anwendungsentwicklung. Das Servicemanagement ist in die Abschnitte Einfiihrung
(Deploy), Betrieb (Operate) und Optimierung (Optimise) einer Applikation involviert.

6. Optimise 1. Requirements
Phasen des f - Phasen der
Service- 5. Operate I\;I-\ppllcatlont 2. Design Applications-
managements anagemen entwicklung

4. Deploy ! 3. Build

Bild 3.1: Der Application-Management-Lebenszylus (vgl. [1])

Die Phase der Stilllegung (retirement) einer Anwendung ist in Bild 3.1 nicht dargestellt.
Trotzdem ist sie zu berticksichtigen. Unter Stilllegung wird das endgultige Entfernen einer
Applikation aus der IT-Infrastruktur verstanden, nicht aber die seltene Nutzung. Ggf. sind
auch fur diese Phase Planungsaktivitaten durchzufuhren.



Diese Lebenszyklusmodell ist linear bzw. ,wasserfall-basierend. Trotzdem kann sich eine
Anwendung in mehreren Zustanden zur selben Zeit befinden. Dies erfordert eine strenge Ver-

sions-, Konfigurations- und Releasekontrolle.

Fur ein besseres Risikomanagement wird dieser Ansatz um Inkremente oder Zyklen erwelitert.
Risiken entstehen durch ungenaue Anforderungen und Anderungswiinsche. Die Nutzung von
Inkrementen impliziert, dass das System Stuck fur Stiick entwickelt wird. Jede dieser Kom-
ponenten unterstiitzt eine Geschéftsfunktion des Gesamtsystems. Dieser Entwicklungsansatz
kann die Serviceeinfihrung (time to market) verkurzen. Ein Entwicklungsteam besitzt in die-
sem Fall weitere Entscheidungsmoglichkeiten. Prototypen helfen, ein besseres Verstandnis

fur nicht verstandene Anforderungen zu gewinnen.

. Application
ICT Infrastructure
Management

Bild 3.2: Abhangigkeiten der Rollenverteilung beim Application Management

Change and
Configuration
Management

In den einzelnen Phasen des L ebenszyklus sind neben den Softwareentwicklern folgende Rol-

len aus dem Servicemanagement beteiligt:

=  QOperation,

= Support,

= Security,

= Change- and Configuration Management sowie



= |CT Infrastructure Management.

Diese Abhangigkeiten verdeutlicht ebenfalls Bild 3.2. Die Besetzung jeder Rolle ist durch
eine oder mehrere Personen mdglich. In kleinen 1T-Service-Abteilungen kann eine Person
auch mehrere Rollen Ubernehmen. In den folgenden Unterkapiteln wird immer wieder darauf

hingewiesen, welche Aufgaben die einzelnen Rollen wahrnehmen miissen.

3.3 Anforderungsanalyse

Jede Applikation tritt in dieser Phase in den Zyklus ein. Das Entwicklungsteam arbeitet eng
mit dem Management einer Organisation zusammen, um deren Anforderungen an die neue
Anwendung festzulegen. Diese Phase identifiziert die Funktionalitéten, Performance-Level
sowie andere Charakteristiken, die die Applikation besitzen soll. Anforderungen zur Modifi-
kation einer bestehenden Anwendung, die sich in der Optimierungsphase befindet, haben ih-
ren Ursprung in einem Antrag. Diesen bezeichnet ITIL as Request for Change (RFC). Es

wird zwischen folgenden Anforderungstypen unterschieden:

= funktionale Anforderungen,
= nichtfunktionale Anforderungen,
= Nutzeranforderungen,

= Change Cases.

* Funktionale Anforderungen

Funktionale Anforderungen definieren den Service, den die Anwendung erbringen soll. Sie
werden auch als fachliche Anforderungen bezeichnet. ITIL empfiehlt die Verwendung von

System-Context-Diagrammen bzw. Use-Case-Modellen (vgl. [8]).

- System-Context-Diagramme:
Sie verdeutlichen alle Informationen, die zwischen der Anwendung und der Umwelt ausge-

tauscht werden. Dies betrifft sowohl Datenquellen als auch —senken.

- UseCase Modelle:
Sie legen die I nteraktionen zwischen den externen Akteuren und dem in Planung befindlichen



System fest. Akteure sind Parteien auf3erhalb des Systems, die mit ihm interagieren. Sie kon-
nen aber auch Klassen von Nutzern bzw. andere Systeme reprasentieren. Eine Veranschauli-
chung von Rollen, die Nutzer spielen konnen, ist ebenso moglich.

Mit Hilfe von Use Cases ist eine Darstellung der Kommunikationsbeziehungen zwischen Ge-
schéftsleitung und Anwendungsentwicklern moglich. Sie bilden die Basis fir die Dimensio-
nierung, die Planung des Entwicklungsaufwandes und helfen bei der Definition von Nutzeran-
forderungen. Ebenso kdnnen sie aufgrund ihrer leichten Versténdlichkeit zum Bestimmen der
funktionalen Aspekte von Service Level Agreements verwendet werden. Da diese Use Cases
alle Szenarien beschreiben, die eine Anwendung unterstiitzt, kdnnen sie zur Definition von
Testfallen herangezogen werden.

Fur Detailplanungen sind weitere Softwaremodellierungstechniken zuléssig. Ein konzeptio-
nelles Datenmodell beschreibt die verschiedenen Komponenten eines Systems, deren Bezie-
hungen untereinander sowie deren interne Struktur. Sate-Transition-Diagramme konnen dy-
namische Ablaufe veranschaulichen. Sie geben die verschiedenen Zustdnde zusammen mit
Ereignissen, die zu diesen Zustanden fuhren, wieder. Interaktionen zwischen den Komponen-

ten einer Anwendung konnen durch Object-1nteraction-Diagramme modelliert werden.

CASE-Tools helfen diese Modelle auf einem konsistenten Stand zu halten.

* Nichtfunktionale Anforderungen

Nichtfunktionale Anforderungen bestimmen die technischen Anforderungen an ein IT-
System. Sie bilden die Basis fur die Systemdefinition, Kostenabschdtzung und kdnnen for
Machbarkeitsstudien des I T-Projektes herangezogen werden. Sie haben grof3en Einfluss auf
die Systemarchitektur. Nichtfunktionaler Anforderungen sind in Tabelle 3.1 aufgelistet. Sie
beschrieben die Qualitdtsmerkmale der zukinftigen Anwendung. Diese Merkmale konnen fur
das Erarbeiten von Testplanen nichtfunktionaler Anforderungen verwendet werden.



Tabelle 3.1: Kategorien nichtfunktionaler Anforderungen

Kategorie Erléuterung
Steuerbarkeit = -
Effizienz = Wievidle Ressourcen werden verbraucht?
Effektivitat = Sind die Geschéftsziderichtig verstanden?
Interoperabilitét = Zusammenarbeit mit anderen Systemen

Verflgbarkeit, Zuverlassigkeit = -

Kapazitét, Leistung = -
Sicherheit = -
Behebbarkeit =  Wie schnell kann der Service nach einem Fehler wiederhergestellt
werden?
= Gibt es Prozeduren oder Werkzeuge fir die Wiederherstellung?
Ingallierbarkeit =  Wiegrol3ist der Ingallationsaufwand fir die Anwendung?
= Stehen automatiserte Install ationsprozeduren zur Verfiigung?
Uberwachbarkeit = Beditzt se standardiserte Konfigurationen?
Wartbarkeit = Wie gut kann die Anwendung abgepasst werden?
Betreibbarkeit = Beeinflusst die Applikation andere Anwendung in ihrer Funktionali-
tét?
Absicherbarkeit = |st die Anwendung sicher vor unberechtigtem Zugriff?

e Nutzeranforderungen

Dieser Anforderungstyp soll die Nutzerfreundlichkeit der Anwendung sicherstellen. VVorhan-
dene Standards zum Gestalten von Benutzerschnittstellen und -oberfléachen flief3en in diese
Arbeit ein. Nutzeranforderungen bestimmen Qualitdtsmerkmale einer Anwendung, die wie-
derum fir den Softwaretest benutzt werden konnen.

e Change Cases

Change Cases spezifizieren Erweiterungen oder Veranderungen der Funktionalitét einer An-
wendungen in der Zukunft. Im Vorfeld sind sie mit dem Auftraggeber in Art und Umfang
abzusprechen. Diese Evaluierungen verursachen Kosten. Deshalb ist ihre Definition auf ein
sinnvolles Mal3 zu begrenzen.

» Testen der Anforderungen

Dies ist eine hdufig Ubersehene Maoglichkeit, die Qualitdt einer Anwendung, die sich in der



Entwicklung befindet, zu verbessern. Techniken, die hierfur verwendet werden kdnnen, sind:

= das Anfertigen von Prototypen (Dummy-Anwendungen),
» Prasentationen,
= erneutes Uberarbeiten der Dokumente, Diagramme und Modelle (Reviews).

Die Herausforderung des Testens in diesem Stadium ist es, die enorme Vielfalt der Anforde-
rungen zu beriicksichtigen. Erschwerend kommen die unterschiedlichen Meinungen der betei-
ligten Parteien hinzu (Inhaber der Anwendung, Nutzer, Systemdesigner).

e Besetzung des Teamsin der Phase der Anforderungsanalyse

- Change- and Configuration Management:

Es verwaltet die Configuration Management Database (CMDB), die innerhalb des gesamten
Anwendungslebenszyklus verwendet wird. Das Change and Configuration Management stellt
Informationen zur Verfigung, um fir die neue Anwendung das Change, Release und Confi-
guration Management festzulegen. Weitere Informationen befinden sich in [2].

- Support

Diese Rolle ist fur die Supportunterstitzung der neuen Anwendung verantwortlich. Darin
eingeschlossen ist das Incident und Problem Management. Incident und Problem Manage-
ment werden im Detail in [2] untersucht.

- Operations

Die Rolle Operations ist fur die tagliche Wartung einer Anwendung zustandig, sobald sich
diese im Produktionsbetrieb befindet. Sie hilft bei der Definition von betrieblichen Anforde-
rungen. Dazu gehort auch die Kontrolle, dass Kompatibilitét zu den anderen Anwendungen
einer Organisation besteht, die sich zur Zeit im Betrieb befinden. Zusétzlich ist es Aufgabe
dieser Rolle, Standards fur die tagliche, wochentliche, monatliche und Ad hoc-Wartung fest-
zusetzen.

- Security
Das primére Ziel der Security-Rolle innerhalb einer 1T-Organisation ist die Sicherstellung von
Datenvertraulichkeit, -integritdt und -verflgbarkeit. Esist Aufgabe dieser Rolle, eine effizien-



te Backup-Strategie einzuftihren. Kritische Daten (Definition durch Gesetze, Industrie- und
Firmenrichtlinien) mussen in festgelegten Intervallen sicher gespeichert werden. Alle andere
anfallenden Daten sollten von Zeit zu Zeit geldscht werden, um die Kosten der Archivierung

ZU minimieren.

- ICT Infrastructure Management

Das ICT Infrastructure Management formuliert in dieser Phase die Anforderungen das Capa-
city und Availability Management. Dazu zahlt die Identifikation von Service Level Agree-
ments (SLAS). Welitere Informationen finden sich in [2] und [3].

3.4 Design

Diese Phase ist eine der wichtigsten innerhalb des Lebenszyklus. Sie nutzt die Resultate der
Anforderungsanalyse und erstellt daraus eine Spezifikation. Sie bildet die Basis fur die Imp-
lementierung. Es findet eine Verfeinerung der Dokumente aus der Anforderungsanalyse statt.
Ein Architekturmodell, das das Zusammenwirken der funktionalen Komponenten der An-
wendung mit dem IT-System (Desktops, Server, Datenbanken, Netzwerke) veranschaulichen,
muss erstellt werden.

Eine Abschdtzung der Last, die die Anwendung erzeugt, dient der Dimensionierung der 1T-
Infrastruktur. Fir eine ztgige Einfuhrung bzw. einen sicheren Betrieb ist die Kenntnis der
Charakteristik der Anwendung erforderlich. Funktionale und nichtfunktionale Anforderungen
sollen mit der gleichen Intensitét bearbeitet werden. Es ist zu prifen, in welchen Punkten der
Entwurf gegen firmenspezifische Designrichtlinien verstofdt. Diese Konflikte sind aufzuldsen.

In dieser Phase werden erste Vorimplementierungen vorgenommen. Sie helfen nicht nur den
Softwareentwicklern, sondern dienen auch der Projektabstimmung, da aufkommende Fragen
leicht mit dem Kunden abgeklart werden kénnen. In keiner anderen Projektphase verursachen
Modifikationen und Zusatze weniger Aufwand, als zu diesem Zeitpunkt. Falls es das Projekt
zuldsst, sollten von Anfang an Application Frameworks (vgl. Abschnitt 2.2.5) zum Einsatz

kommen.

e Projektmanagement



Das Ziel besteht darin, ein flexibles Design zu erarbeiten, in dem Anderungen in akzeptabler
Zeit eingebracht werden konnen. Ein Zeitplan Uber die Projektlaufzeit ist in dieser Phase an-
zufertigen. Eine Risikobewertung der einzelnen Entwicklungsabschnitte ist anzustellen. Kriti-
sche Aktivitaten erhalten mehr Aufmerksamkeit. Mit ihrer Bearbeitung soll begonnen werden,
damit gentigend Zeit fur unvorhersehbare Ereignisse vorhanden ist. Die Balance zwischen den
verfligbaren Ressourcen (Mitarbeiter, Geld), dem Projektzeitplan und den realisierten Funkti-
onen der Anwendung ist herzustellen.

* Testen der Anforderungen

Esist zu prifen, ob die gefundene Spezifikation mit den funktionalen und nichtfunktionalen
Anforderungen aus Phase 1 vereinbar ist. FUr diese Aufgabe schldgt ITIL den Einsatz ver-
schiedener Code-Inspection-Verfahren vor (Inspection, Desk check, Walk-through, Review),
diein [1] definiert sind. Diese statischen Tests sollen vor der formalen Genehmigung des De-
signs stattfinden. Mitarbeiter der Geschéftsleitung sowie der 1 T-Serviceabteilung sind in diese

Tests einzubeziehen.

* Besetzung des Teamsin der Designphase

- Change- and Configuration Management:

Diese Rolle unterstiitzt das Entwicklerteam mit Informationen, wie die Applikation von der
Entwicklungs- und Testumgebung in die Produktionsumgebung dberfihrt werden soll. Sie
wird in Fragen der Versionskontrolle, der Softwareverteilung, der Lizenzverwaltung, der Nut-
zertberwachung und Stilllegung konsultiert (Change Control, Status Reporting). Zusétzlich
untersucht das Change and Configuration Management, in welcher Form die Anwendung
Konfigurationsdaten zur Verfligung stellt, um sie in die Configuration Management Database
(CMDB) zu ubernehmen. Bilden hierfir entsprechende Standards (vgl. WMI, DMI) die
Grundlage, l&sst sich dieser Datenaustausch automatisieren.

- Support

Diese Rolle unterstiitzt den Entwicklungsprozess in dieser Phase mit Informationen, wie die
Supportféhigkeit der neuen Anwendung erleichtert werden kann. Dies beinhaltet einen einfa-
chen Zugriff auf Informationen fir den Service Desk oder direkte Unterstiitzung von Incident-

und Problem Management-Funktionen. Das Mitschreiben von kritischen Betriebszustéanden in



einem gemeinsamen Format fallt ebenso in diese Verantwortlichkeit. Das | mplementieren von

Methoden, die die Servicewiederherstellung nach einem Fehler beschleunigen, die Support-

kosten minimieren oder spezielle Hilfe-Tools bieten, ist zu beaufsichtigen.

Operations

Die Rolle Operations ist an einem storungsfreien Betrieb der neuen Anwendung interessiert.

Folgende Mal3nahmen kénnen dies garantieren:

Gestalten der Applikation, die die Richtlinien fir Nutzerschnittstellen einer Organisation
berticksichtigen,

Vorsehen einer Moglichkeit zur Integration in eine zentrale Managementplattform,
Aufstellen von Zeitplanen und wiederkehrenden Prozessen, so dass unternehmensweite
Managementstandards eingehalten werden,

Sicherstellen, dass die Betriebsdokumentation der neuen Anwendung den Organisations-
richtlinien entspricht,

Definition von Operational Level Agreements (OLAS) sowie deren Sicherstellen durch das
Softwaredesign.

Security

Die Rolle Security konzentriert sich darauf, dass die Sicherheitsanforderungen der Organisa

tion erfillt werden. Hierzu zahlen:

Uberwachung der korrekten Arbeitsweise der 1 T-Ressourcen,

Funktionen zum Intrusion Detection und Virus Protection,

keine Anfalligkeit im Hinblick auf Denail-of-Service-Attacken,

Unterstiitzung von Gruppenstandards und Festlegen von Verfahren zur Datensicherung
und sicherem Ldschen von Daten,

liefern von Informationen Uber Betriebszustande und Ereignisse,

keine Angriffsmoglichkeiten fur Netzwerkattacken,

I mplementieren von Alarmen zur Identifikation von Eindringlingen in das Netzwerk,
Unterstiitzung von geeigneten Sicherheitstechnologien,

Unterstiitzung der Organisationsrichtlinien zur Benutzerverwaltung (Passworter),

Treffen von externen und physikalischen Sicherheitsmal3nahmen (z.B. Zugang zu Rech-
ner-Pools),



= Bertcksichtigen der Protokollierung von sicherheitsrelevanten Ereignissen;

- ICT Infrastructure Management
Diese Rolle ist in eine Relhe von Festlegungen involviert, die das Capacity-, Availability- und
Service Conitinuity Management betreffen. Dabei liegen die Schwerpunkte auf:

= Vorsehen eines Capacity Managements fur die Applikation und der unterlagerten IT-
Infrastruktur,

= Uberwachen der Verfiigbarkeit der Infrastruktur,

= Bereitstellen eines Kostenmanagements zum Verwalten der 1T-Ausgabe,

= Ausliefern von Server Builds,

= Standardinstallationen, Softwareinstallation.

3.5 Realisierung

Ist die Phase des Designs abgeschlossen, nutzt das Entwicklerteam die erarbeitete Spezifikati-

on fur die Implementierung und den Test der Anwendung.

« Einheitliche Richtlinien zum Abfassen des Quelltextes (Coding Conventions)

Das Ziel einheitlicher Richtlinien zum Abfassen von Quelltexten besteht in seiner einfachen
Verstéandlichkeit. Dies erleichtert Personen, die nicht an der Entwicklung der Anwendung
beteiligt waren, die Einarbeitung. Gutem Softwaredesign liegt auch lesbarer Quellcode zu
Grunde, der den Richtlinien des Unternehmens entspricht. Sie dokumentieren logische Ab-
hangigkeiten (Preconditions, Postconditions von Methoden und Funktionen) und ermdglichen
automatische Tests. Aus der Erfahrung heraus rét ITIL nur eine begrenzte Anzahl dieser
Richtlinien zu definieren, die fir alle Softwareentwickler einer Organisation verbindlich sind.
Im Gegensatz dazu wirde ein komplexes Regelwerk stehen, das versucht jeden Aspekt abzu-
decken, aber nicht konsistent innerhalb eines Unternehmens angewendet wird.

* Anwendungsunabhangige | mplementierungsrichtlinien

- Templates, Code-Generatoren und Application Frameworks
Eine Vielzahl von Entwicklungswerkzeugen erleichtert das Erstellen von Quellcode. Prinzi-



piell stehen folgende Mdglichkeiten zur Verfligung:

= Code-Generatoren, die Code-Skelette erzeugen,
= Templates, die Teile von Komponeneten definieren und
= Application Frameworks, die komplette Komponenten zur Verfligung stellen.

Falls es die Spezifikation zulésst, ist die Nutzung dieser Codebausteine einer Eigenentwick-
lung in jedem Fall vorzuziehen. Application Frameworks kdnnen viele der nichtfunktionalen
Anforderungen beriicksichtigen, die fur Anwendungen mit vergleichbarer Charakteristik gel-

ten (vgl. hierzu [1]).

Code-Generatoren, Templates und Application Frameworks zahlen zum betriebswirtschaftli-
chen Vermdgen (Aktivposten) eines Unternehmens. Sie enthalten das geistige Kapital aus
friheren Projekten. Je mehr standardisierte Programmteile in einer Applikation Verwendung
finden, desto schneller kann die Applikation erstellt werden. Dies tragt zu einer Kostenredu-

zierung bei.

- Einbettung von Schnittstellen zur Verwaltung und Diagnose von Anwendungen
Zur Definition von einheitlichen Managementschnittstellen fir Applikationen haben folgende
Ausschisse Standards erarbeitet (vgl. hierzu auch [5]).:

= |BM Application Management Specifikation (AMYS),
= Didtributed Management Task Force (DMTF),
=  Desktop Management Instrumentation (DMI).

Sie sollen im Rahmen der I mplementierung einer Applikation berticksichtigt werden.

Die Integration von Diagnosepunkten (Diagnostic Hooks) ermdglicht es Debugging-
Werkzeugen die Ausfuihrung von verteillten Systemen zu beobachten. Sie liefern Informatio-
nen Uber die Performanz der Anwendung, Fehlerzustanden und Konfigurationssdtzen. Sie
werden implementiert, um die Systemverflgbarkeit und —zuverlassigkeit zu erhthen und die
Ausfallzeit von Applikationen zu minimieren. Sie helfen, die Qualitét von Anwendungen zu
erhdhen. Diagnostic Hooks lassen sich in 3 Kategorien unterteilen:



= Ereignisse, die von der Hardware und dem Betriebssystem gemeldet werden,

= Meldungen, die von beteiligten Softwaresystemen (z.B. Datenbanken, Web-Server) ver-
flgbar sind,

= |nformationen, die die Applikation selbst erzeugt.

Diese Diagnosepunkte sind ein wichtiges Instrument innerhalb der Testphase, die sich an die

I mplementierung anschlief3t.

e Test

Ist die Implementierung der Applikation beendet, ist es notwendig, sie einem grundlichen
Test zu unterziehen. Im Mittelpunkt steht dabei die Frage, ob alle Anforderungen und Funkti-

onen erfullt werden, die im Rahmen der Anforderungsanalyse erarbeitet wurden.

Der Test nichtfunktionaler Anforderungen ist mit der gleichen Intensitét durchzufiihren, wie
dies fur funktionale Anforderungen der Fall ist. Dieser Sachverhalt wird oft Ubersehen. Jeder
Testplan soll eine Abschnitt enthalten, der jede nichtfunktionale Anforderung beschreibt. Dar-
in wird auch das Testverfahren jeder einzelnen Anforderung definiert.

Die Testverfahren koénnen in groRem Umfang die Qualitét einer Anwendung beeinflussen.
Sehr viele Projekte verlegen diese Tests an das Ende der Realisierungsphase. Infolge von
Zeitverzug kommt es immer wieder zum Abbruch der Tests, da der Termin fur die Ausliefe-
rung/Einfuhrung nicht verschoben werden kann. Um ein qualitativ hochwertiges Software-
produkt auszuliefern, ist das Testen in dieser Phase eine allumfassende Aktivitét. Grundlage
fur das Erstellen von Testplanen bilden die Dokumente aus der vorangegangenen Phasen (De-

sign).

Es stehen verschiedene Testtypen zur Verfiigung. Tests, die vom Entwicklungsteam durchge-
fahrt werden, sind:

= Unit-Tests,
=  Systemtests und
» |ntegrationstests.



Interne Design-Spezifikationen kdnnen zum Testen von Units oder des Systems herangezogen
werden. ITIL schlagt in [1] ein Beispiel fur einen Unit-Testplan vor. Die Nutzung externen
Designsist zur Entwicklung von Abnahmetestplanen verwendbar.

Bei der Kundenabnahme eines Software-Systems konnen folgende Tests stattfinden:

= Functional Acceptance Test,
=  User Acceptance Test und
= Production Acceptance Test.

Falls eine Anwendung iterativ entwickelt wird oder fur die mehrere Versionen geplant sind,
sollen alle Wiederholungstests gegen die originalen Testspezifikation durchgefiihrt werden.
Eine Moglichkeit um sicherzustellen, dass die Testumgebung eine Nachbildung der Produkti-
onsumgebung darstellt, ist der Betrieb unter Change und Configuration Management. Dies ist
aber nur zulassig, falls an der Applikation keine Anpassungen notwendig sind.

* Besetzung des Teamsin der Phase der Realisierung

- Change- and Configuration Management:

Diese Rolle tberwacht das Implementieren und Testen von Funktionen, die das geforderte
Change- and Configuration Management erbringen. Dies schlief3t folgendes ein:
= Komponentenidentifikation,

= Veranderungskontrolle (Change Contral),

»  Statusaufzeichnung (Status Control),

= Versionskontrolle,

= Softwareverteilung,

= Lizenzkontrolle,

= Nutzertberwachung,

= |nformationen zum Stilllegen der Anwendung.

Support

Die Rolle Support arbeitet eng mit dem Testteam zusammen, damit sie im spéteren Betrieb
Wartungsarbeiten ausfiihren kann. Ideal ist es, wenn die Personen, das diese Rolle wahrneh-
men muissen, in der Testumgebung erste Erfahrungen mit der neuen Anwendung sammeln



konnen. Sie arbeiten unter Anleitung der Softwareentwickler.

Der Service Desk kann am User Acceptance Test teilnehmen. Dies hat den Vortell, das die
Endbenutzer Incidents tber die normalen Kanédle propagieren. In [1] wird die Meinung vertre-
ten, dass erfahrene Servicemitarbeiter Incidents schneller bearbeiten, als dies Softwareent-

wickler tun.

- Operations

Die Rolle Operations hat in dieser Phase mit der Rolle Support vergleichbare Aufgaben. Sie
soll aktiv am Test der Applikation mitarbeiten. Die Betreiber sollen an der Testumgebung
Kenntnisse im Umgang mit der neuen Applikation erwerben.

- Security
Durch eine enge Zusammenarbeit mit dem Entwicklungsteam ist zu garantieren, dass die neue
Anwendung nicht die Sicherheitsstandards der Organisation verletzt. Mindestens soll an fol-

genden Aktivitdten mitgearbeitet werden.:

= Risikobewertung der neuen Anwendung,

Uberarbeitung (Reviews) von Quellcode und Dokumentationen,
= Erarbeitung von Testplanen zum Uberpriifen der Einhaltung von Sicherheitsstandards,
= Hinweise zu Trade-off-Entscheidungen, die die Sicherheit beeinflussen.

ICT Infrastructure Management

Das ICT Infrastructure Management berét die Entwicklungs- und Testteams beim I mplemen-
tieren von Methoden fir das Capacity und Availability Management. In der Testumgebung
wird geprift, ob die in der Phase der Anforderungsanalyse vereinbarten Service Level Agree-

ments verifiziert werden kénnen.

3.6 Einflihrung

Haben alle Parteien den Abnahmetests zugestimmt, kann die Einfuhrung in das Unternehmen
beginnen. Viele Probleme, die wahrend einer Einflihrung auftreten, haben ihre Ursachen in
Anderungen. Deshalb miissen im Vorfeld sorgfaltige Planung angestellt werden, um diesen
Problemen erfolgreich entgegenzutreten.



* Planung der Einfiihrung

Ein guter Ansatz zur Planung der Einfihrung einer neuen Applikation ist die Anwendung
eines Rahmenwerkes. Es muss sich auf die Gegebenheiten einer kleinen Organisation genauso
skalieren lassen, wie an ein multinationales Unternehmen. Eine ausfuhrliche Diskussion die-
ser Zusammenhénge findet sich in [2] und [3].

Dem Team, das die Einfuhrung der Anwendung tberwacht, sind Informationen in Form eines
Deployment Kit zur Verfigung zu stellen. Bestandteile, die diese Dokumentensammlung ent-

halten muss, sind in Tabelle 3.2 (vgl. [1]) angegeben.

Tabelle 3.2: Dokumente eines Deployment Kits

Dokument Erlauterung

Deployment-Checkliste Es beschreibt die Aktivitéten, die fir einen Abschluss der Einfiihrung
erbracht werden missen. Es it ein Projektplan, der alle Schliissel daten
fur die Systemeinfihrung enthalt.

Depl oyment-Rol Iback-Dokument Es beschreibt Einzelheiten, wie die Einfihrung in jedem Schlisselsta-
dium abgebrochen werden kann. Es nennt Personen, technische Res-
sourcen und Aktivitéten, die hierfir notwendig sind.
Abschlusszertifikat Es hélt die erfolgreiche Einfuihrung fest. Es wird durch einen Vertreter

der Anwendungsnutzer unterzeichnet.

e Genehmigung der Einflihrung

Voraussetzung fur die Genehmigung der Einfuhrung ist die Vollstéandigkeit der Dokumente.
Eine Hauptaufgabe des Change Management Prozesses ist es, dass alle Parteien, die von der
Einfuhrung betroffen sind, von der bevorstehenden Anderung Kenntnis haben. Viele Systeme
beeinflussen sich gegenseitig. Das Change Management versucht alle Systeme zu identifizie-
ren, die von der bevorstenenden Anderung betroffen sind. Gleichzeitig versucht es, die Aus-

wirkungen auf in Betrieb befindliche I T-Systeme zu minimieren.

Diese Systemanalyse kann aus einem Request for Change (RFC) resultieren, der in einer fri-
heren Phase des Entwicklungszyklus erzeugt wurde. Das Change Advisory Board (CAB) be-

arbeitet diesen Antrag. Dabel handelt es sich um eine Gruppe von Servicemanagementmitar-



beitern der 1T-Organisation, die die Weiterentwicklung und Pflege bestehender Systeme
plant.

Ist die Einfuhrung genehmigt, kann der Prozess der Verteilung der Applikation beginnen.

» Softwareverteilung

Die Strategie der Softwareverteilung ist einer der kritischen Erfolgsfaktoren fur die Einfuh-
rung einer Anwendung. Dieses Problem ist Gegenstand von [2] und [3]. Eine Anwendung
kann Uber Disketten, CDs oder dem Netzwerk (Intranet, Extranet) verteilt werden. Eine Ana-
lyse folgender Gesichtspunkte wird empfohlen.:

= Packing
Alle Dateien einer Anwendung missen so aufbereitet werden, dass eine einfache Vertel-
lung zu den geforderten Zielen moglich ist. Eine Installationsalgorithmus ist zu entwi-
ckeln. Ziel muss es seien, diesen Prozess zu automatisieren, so dass er ohne fremde Hilfe
ablauft.

= EinfUhrung
Entscheidend ist, dass die Installation neuer Anwendung keine Stérungen existierender
Softwaresysteme provoziert. Es sind Funktionen zu entwickeln, die dem Nutzer der Ap-
plikation ein einfaches Softwareupgrade ermoglichen.

= flexible Softwaredistributionen
Eine Anwendung ist in Distributionen aufzuteilen, um sie in verschiedenen Stufen, die auf
Nutzergruppen zugeschnitten sind, im Unternehmen zu installieren. Funktionen, die hier-
fur durch Netzmanagementplattformen zur Verfligung stehen, sind zu nutzen.

= Push-Deployment-Strategie
Dieses Softwareverteilungsverfahren lauft zeitgesteuert ab. Dies minimiert den Ressour-
cenverbrauch (Serverbelastung, Netzwerkverkehr) wahrend der Einfuhrung. Dieses Ver-
fahren stellt sicher, das die Softwareinstallation erst dann abl&uft, wenn der Benutzer nicht
mit dem I T-System arbeitet. Esist mdglich, die Softwareverteilung zu unproduktiven Zei-
ten ablaufen zu lassen (Abend- und Nachtstunden).



Pull-Deployment-Strategie

Diese Verteilungsstrategie ermoglicht einem System eine Anwendung sofort von einem
Softwareverteilungsserver auf die Client-Rechner zu verteilen. Diese Verfahren hat den
Vortell, das die genaue Anzahl der Rechner, auf denen die Software aufgespielt werden

s0ll, nicht bekannt seien muss.

Selbstheilung

Wahrend einer Softwareverteilung konnen Fehler auftreten (z.B. Serverausfall). Verfah-
ren, die an einem Unterbrechungspunkt wiederaufsetzen kénnen, sind zu bevorzugen. In
diesem Fall sparen sie Netzbandbreite und Zeit.

Patching

Die Grosse eines Softwareupdates (Release) kann den Erfolg einer Einfihrung beeinflus-
sen. Dies trifft besonders auf Netzwerke mit geringer Ubertragungsbandbreite zu. In die-
sen Fallen kann die Aufspaltung von I nstallationspaketen in Segmente mit anschlief3ender
Reassemblierung im Zielrechner zum Erfolg fuhren.

Protokollierung
Ein detailliertes Aufzeichnen aller Ereignisse wahrend einer Softwareinstallation gibt dem
Team, das in die Einfiihrungsphase involviert ist, einen Uberblick tiber den Verteilungs-

prozess.

Back-out Facility
Falls im Rahmen einer Einfihrung unerwartete Probleme auftreten, ermdglicht diese
Funktion einer Managementplattform die Koordination eines synchronisierten Riick-

sprungs zu alten Softwareinstallationen auf einigen oder alen Client-Rechner.

Piloteinfihrung

Eine Piloteinfuhrung ist eine Softwareverteilung in einem kleinen, aber reprasentativen Aus-

schnitt der Produktionsumgebung. Zeitlich ist sie nach dem Abschluss der Softwaretests und

vor Einfuhrung der Applikation in eine Organisation einzuordnen. Es ist nicht notwendig, die

gesamte Systemfunktionalitét im Rahmen dieser Tests nachzuweisen. Eine Piloteinflihrung



soll folgende Fragen beantworten:

= Dokumentation von Produktionsablaufen, die in der Testumgebung nicht simuliert werden
konnten,

= Bestimmen von Nutzerinteraktionen mit dem System vor der unternehmensweiten Einfuh-
rung,

= Entwicklung oder Modifikation der Schulungsunterlagen, die auf den Erfahrungen der
Piloteinfihrung basiert,

= exakte Bestimmung von Parametern fir die Einfihrung in der Produktionsumgebung,

=  Bestimmung des Supports, der fir die neue Anwendung benétigt wird,

= Validierung funktionaler und nichtfunktionaler Anforderungen.

e Besetzung des Teamsin der Phase der Einfiihrung

Change- and Configuration Management:

Diese Rolle ist hauptséchlich an den Arbeiten fur die Einfuhrung einer Applikation beteiligt.
Sie Uberwacht die Prozesse des Change, Release und Configuration Management. Mit Hilfe
der Configuration Management Database stellt sie Informationen zur Verfligung, welche
Nutzer, Gruppen oder Server in den Verteillungsprozess einzubeziehen sind. Diese Informati-
onen werden auch als Basis zur Planung des Einfuhrungsprozesses genutzt. Gleichzeitig er-
tellt sie Hinweise, wie das Configuration Management System zum Erstellen von Reports

verwendet werden kann, um die Einfuhrung zu Gberwachen.

- Support

Die Rolle Support ist an der Planung der Einflihrung beteiligt. Ziel ist es, dass die angeforder-
ten Ressourcen verflgbar sind. Gleichzeitig werden alle Incidents, die in Vorbereitung bzw.
wéhrend der EinfUhrung auftreten, bearbeitet. Sie ist verantwortlich, dass der Incident und

Problem Management Prozess die Einfihrung dieser Anwendung handhaben konnen.

- Operations

Auch die Rolle Operations ist an der Planung der Einfuhrung beteiligt. Sie muss den Betrieb
der Anwendung Ubernehmen, sobald die Einfuhrung abgeschlossen ist. Ab diesem Zeitpunkt
ist sie ebenfalls fur t&gliche Wartung zustandig.



- Security

Die neue Anwendung darf auf keinen Fall einen Sicherheitsstandard der Organisation unter-
laufen. Dies muss die Rolle Security garantieren. Sie ist ebenfalls an diesen Planung intere-
siert. Sie muss verhindern, das so genannter Malicious Code in die Produktionsumgebung
gelangen kann.

- ICT Infrastructure Management

Die Rolle ICT Infrastructure Management plant und Uberwacht die Kapazitéten und Verflg-
barkeiten der IT-Umgebung, in der die Anwendung eingefuihrt wird. Sie stellt Untersuchun-
gen an, ob die Anwendung ihr vereinbartes Service Level Agreement (SLAS) erreicht. Diese
Rolle unterbreitet Vorschlége fur Modifikationen der Anwendung oder der SLAS, falls das
Service Level nicht erreicht wird.

3.7 Betrieb

Es besteht ein direkter Zusammenhang zwischen unzureichender Wartung eines |1 T-Systems
und der Zahl von Ereignissen und Problemen, die im Rahmen des Betriebs auftreten. Es gibt
eine Vielzahl von Aktivitdten wahrend der Betriebsphase, die die Erfahrung der Betreiber und
der Nutzer im Umgang der mit der Anwendung erhohen.

Ein Service Level Agreement (SLA) ist nach [1] eine Definition der Erwartungen des Kunden
an den Service Provider. Es ist eine Methode, um servicerelevante Fragen zwischen beiden
Parteien festzuschreiben. Die Ausfertigung erfolgt schriftlich. Von grof3er Bedeutung ist dabei
das Aufzeichnung von Leistungsparametern einer Anwendung. Das schlief3t einen standigen
Soll-/Istwertvergleich ein. Diese Arbeitsweise, verbunden mit dem Ergreifen geeigneter Mal3-
nahmen, garantiert die Einhaltung der geschlossenen Vereinbarungen. Uber die Auswertung
der Messdaten lassen sich Informationen zur Stabilitdt und Fehlerrate berechnen. Beides sind
Qualitatskenngrofden einer Anwendung. Ein wichtiger Bestandteil dieser Messungen ist das
Erfassen der Nutzerzufriedenheit. Sie ist durch geeignete Kriterien zu beschreiben, die sich

messen und aufzeichnen lassen.

Der hier beschriebene Prozess ist ausfihrlich in [4] beschrieben, wobel in dieser Publikation
der Schwerpunkt auf dem Betrieb einer I T-Infrastruktur liegt. Nachfolgende Ausfihrungen
erganzen diese Betrachtungen unter dem Gesichtspunkt des Betriebs von Applikationen.



» Téagliche Wartungsaktivitaten zur Einhaltung des Service Levels

Tabelle 3.3: Beispiele von zyklischen Wartungsaktivitaten fur Applikation (nach [1])

Zeitintervall der Beispiele
Durchfuhrung

= Verflgbarkeit des Betriebspersonals,

= Einsehen (Review) der taglichen Problemberichte und Notfallénderungen,

= Ausfihren von Programmen, die die Konsistenz von Datenbanken prifen,

= Kontrolle der Datenbank, in die Server ihre Fehlermel dungen protokollieren,
»  Uberwachung des Netzwerks,

taglich
= Statusilberwachung der Clientrechner,
= Statusilberwachung der Server und des Service, den Se bereitstellen,
»  Uberwachung von Ereignisprotokollen auf Schliisselservern,
»  Uberwachung der Systemleistung und Systemverzei chnissen,
= Durchfiihren von Sicherheitsbackups auf jedem Server;
= Pflege des Change Management Review Boards,
= Durchfiihren von Gruppenbesprechungen,
= Informationsaustausch mit den Entscheidungstrégern der Geschéftdeitung,
wdchentlich = Kontrolle der Systemverzeichnisse auf Servern,

= Erh6hung der Datenbankleistung,
= Erstellen von Managementreports,
»  Uberwachung von Filesystemen;
= Zusammenstellen von monatlichen Statusreports,
= Kontrolle des Systemzustandes bzw. der Systemleistung,

monatlich = Verbesserung der Systemleistung,

= Kontrolle, welche Nutzer auf die Server zugegriffen haben,

= Kontrolle, das die Backups zur Servicewiederherstellung sténdig verfigbar
sind;

= Veranstaltung von Meetings (Brainstorming),

= Erstellen von Fehlerberichten (Troubleshooting Reports),

im Bedarfsfall (adhoc) | = Analysen zur Verbesserung von Prozessen,

= Einsehen von Statusberichten zur Sicherheitsverletzung,

= Verbesserung von Sicherheitsfunktionen;

Zur Vorbeugung von Serverausfallzeiten kdnnen eine Vielzahl von Aktivitéten beitragen. Sie
lassen sich klassifizieren in Aktivitéten, die t&glich, wochentlich, monatlich oder im Bedarfs-
fall (ad hoc) auszufihren sind. In diesem Zusammenhang ist ebenfalls festzulegen, wer sich
fur die Ausfuhrung verantwortlich zeichnet bzw. innerhalb welchem Zeitrahmens diese Arbei-



ten abzuschliel3en sind. Der Inhalt von Tabelle 3.3 ist [1] entnommen und z&hlt zyklische
Wartungsarbeiten auf.

Zustandsiiberwachung von Anwendungen

Eine entscheidende Frage ist die Wiederherstellung von Anwendungen nach Systemfehlern.
Der Zustand einer Anwendung wird von mehreren Komponenten bestimmt. Im einzelnen sind
dies (vgl. [1]):

= die Anwendung selbst,

= Konfigurationen der Server,

= Logfiles,

= Systemdateien,

= Konfiguration, die die Nutzer betreffen,
= Nutzerdaten,

= Netzwerkverbindungen.

ITIL empfiehlt, das Wiederherstellen der Zustandes einer Anwendung standig zu prifen. Ein
ideales Zeitpunkt fur diese Aktivitéten ist jeder Versionswechseln, mindestens jedoch einmal
aller 6 Monate. Weiterfuhrende Ausftihrungen zu diesem Thema befinden sich in [2].

e Der Nutzen einer Anwendung

Es wurde schon ausgefiihrt, das in der Betriebsphase die Leistungsdaten einer Anwendung
standig gemessen werden sollen. Folgende Fragen sind dabel zu berticksichtigen (vgl. [1]).:

= Sind die Erwartungen der Nutzer in dem Umfang erfiillt, wie sie vereinbart wurden?

= Stimmt das gemessene Service Level mit dem Uberein, das in den Dokumentationen fest-
geschrieben ist?

= Bewegen sich die Betriebskosten im vorgesehenen Limit?

=  Unterstitzt die Applikation die vorgesehene Geschaftsfunktion?

Die Ergebnisse sind gemeinsam mit Nutzerbefragungen in Management Reports festzuhalten.
Deren Inhalt konnte bestehen aus:



= Anzahl und Typ von Incidents nach Versionen einer Applikation geordnet,
= einer Liste von Problemen ihrer Prioritét entsprechend geordnet,

= einer Liste von Nutzer, die die meisten Incidents verursacht haben sowie

= einer Liste von Betriebsfehlern, die einen neuen Losungsansatz erfordern.

Die Applikationsentwickler sollen diese Berichte in regelmal3igen Abstanden erhalten. For-
schungen haben gezeigt, dass 80% aller Probleme durch die Applikationen verursacht wer-

den.

* Besetzung des Teamsin der Phase des Betriebs

Die nachfolgend aufgefuihrten Rollen garantieren den Betrieb von Applikationen in einer 1T-
Umgebung, die sich im Produktionsbetrieb befindet.

- Change- and Configuration Management:

Die Rolle Change- and Configuration Management stellt in dieser Phase sicher, das Applika-
tionen stets mit der korrekten Version betrieben werden. Zugleich ist sie dafUr verantwortlich,
dass die Anwendungen im Produktionsbetrieb richtig konfiguriert sind. Betriebsanleitungen,
die das Betreiberteam nutzt, sind auf einem aktuellen Stand zu halten. Das Change- and Con-
figuration Management muss eng mit der Rolle Operations zusammenarbeiten, um anstehen-
de Releases zu planen. Dies schliefdt eine Diskussion aller Probleme, die im Zusammenhang
mit einer neuen Softwareversion stehen, ein. Im Fall einer fehlgeschlagenen Einfiihrung, liegt
es in der Verantwortung des Change- and Configuration Managements, dass die Betreiber
eines I T-Systems die letzte funktionsfahige Version nutzen, um einen Service wiederherzu-
stellen.

- Support
Die Rolle Support arbeitet eng mit der Rolle Operations zusammen. Sie zeichnet jeden Stor-
fall wéhrend des Betriebes auf und informiert die Systembetreiber tber mogliche Beeinflus-

sungen.

- Operations
Dieser Rolle fallt die Hauptaufgabe innerhalb der Betriebsphase zu. Sie organisiert den tagli-



che Betrieb. Dazu zahlt die Datenbank- und Systemadministration fur Applikationen und IT-
Systeme. Sie arbeitet Plane fur téglich wiederkehrende Prozesse aus. Darunter fallt die Daten-
sicherung und —speicherung, das Ausgabemanagement, die Systemiberwachung oder das
Print- und Fileservermanagement. Es liegt in der Verantwortung der Rolle Operations, dass
die fur die jeweilige Anwendung guiltige Betriebsanleitung eingehalten wird.

- Security

Diese Rolle fuhrt in periodischen Zyklen und zum Teil ohne Vorankindigung Prifungen der
Einhaltung von Sicherheitsverfahren und —bestimmungen durch. Eine Basis bilden dabei die
Daten, die in den Sicherheits-Logfiles gespeichert sind.

- ICT Infrastructure Management

Das ICT Infrastructure Management konzentriert sich in dieser Phase hauptsachlich auf das
Sammeln von Informationen, die die Kapazitdt und Verflugbarkeit des IT-Systems betreffen.
Diese Rolle ist fur den Third-Level-Support zustandig, falls komplizierte Incidents dies erfor-
dern. Sie ist an der Aufzeichnung von Betriebsdaten interessiert, die zu einer Verbesserung
des I T-Service in der anschlief3enden Optimierungsphase herangezogen werden konnen.

3.8 Optimierung

Jedes kommerzielles Softwarepaket, das sich im Produktionsbetrieb befindet, ist in regelmé-
Bigen Abstanden einer Prifung (Review) zu unterziehen. Im Mittelpunkt steht dabei die Frage,
ob Modifikationen notwendig sind oder einer Weiterbetrieb ohne Anderungen moglich ist.

e Der Prozess des Application Reviews

Folgende V oraussetzungen konnen diesen Prozess anstof3en (vgl. [1]):

= eine festgesetzte Zeitspanne ist seit der letzten Prifung vergangen (z.B. 12 — 24 Monate),

= das Problem Management hat einen Fehler in der aktuellen Version identifiziert,

» die Geschéftsanforderungen haben sich geéndert oder

= dielT-Infrastuktur, auf der die Anwendung l&uft, wurde modifiziert.

Die Review-Prozesse sind in Klassen (Nutzer, Geschaftsprozesse, Technologie) zu zusam-



menzufassen. Tabelle 3.4, die auf [1] basiert, nennt typische Frage, die innerhalb der jeweili-

gen Gruppe zu beantworten sind.

Tabelle 3.4: Fragen des Application Review Prozesses

Klasse

Fragestellung

Nutzer

Geschéftsprozesse

Technologie

Werden die Bedurfnisse der Anwender in vollem Umfang beriicksichtigt, und
falls nicht, an welchen Stellen sind Anderungen notwendig?

Ist die Bedienung der Applikation intuitiv oder Bedarf es ein hohes Maf3, um
die Nutzer zu schulen?

Machen die Nutzer verhdltnismalig vide Fehler beim Anwenden dieser
Software?

Ist die Bedienung identisch mit anderen Applikationen, die in ener IT-
Organisation zum Einsatz kommen?

Hat sich das Geschéftsziel gedndert, und falls dies der Fall ist, wie unterstiitzt
die Applikation diese neuen Geschéftsziele.

Welche Auswirkung hat eine Verdnderung in der Organisationstruktur auf die
Funktionalitéat der Applikation?

Berlhren externe Veranderungen den Betrieb der Anwendung?

Wurden die Service Level Agreements (SLAS) angepasst?

Ist die eingesetzte Technologie die Ursache, dass eine Anwendung ihr defi-
niertes Service Level nicht erreicht?

Gibt es technische Verbesserungen oder Anderungen die eine Modifikationen
der Applikation notwendig machen?

Wie gut 18sst sich die Applikation betreiben?

Werden die Vereinbarungen, die in den Service Level Agreements definiert
sind, eingehaten?

Wie werden betriebliche Ziele erreicht?

Ein Application Portfolio kann helfen, viele dieser Fragen zu beantworten. Im Ergebnis dieser

Analyse muss eine der folgenden Alternativen gewéhlt werden:

1. keine Anderungen notwendig,

2. eine Modifikation ist erforderlich und in einem Request for Change (RFC) zu formulieren,

3. Stilllegen der Anwendung, da sie nicht mehr ben6tigt wird.

zu Punkt 1:  keine Anderung notwendig

Falls die Priifung mit dem Ergebnis endet, dass keine Anderungen an einer Applikation not-

wendig sind, besteht die einzige Aktion darin, dieses Ergebnis im Application Portfolio



schriftlich festzuhalten. Gleichzeitig wird der Termin der néchsten Priifung vereinbart.

zu Punkt 2:  Modifikationen erforderlich

Ist eine Anderung an einer Softwarekomponente erforderlich, muss ein Vorschlag erarbeiten
werden. Er liefert eine ausfiihrliche Beschreibung der Modifikationen und soll folgendes ein-
halten (vgl. [1]):

= die Definition der Anderungen,

= die Begrindung durch die Geschéftsanforderungen,

= wer ist verantwortlich,

= eine Aufwandsabschitzung, um die Anderung durchzufiihren,
= die Voraussetzungen fiir die Anderung,

= einen Termin, wann die Anderung abgeschlossen seien soll,

= wer sind die Eigentiimer,

= die Erfolgskriterien fur die Anderung.

Abhangig von ihrer Art sind die Nutzer in diese Optimierungsphase einzubeziehen. Sie kon-
nen Details fur neue Geschaftsanforderungen einbringen. Das Team, welches die Optimierung
einer Anwendung durchfiihren muss, soll Zugang zu einer Testumgebung bekommen, damit
die Verbesserung nicht selbst zu einer Fehlerquelle wird.

Der erarbeitete Vorschlag kann der Grund einer neuen Iteration im Lebenszyklus seien. Sie
startet mit einem neuen Entwicklungsprozess. Es besteht zusétzlich die Mdglichkeit der Er-
zeugung eines Request for Change (RFC) innerhalb des Change Management Prozesses.

zu Punkt 3:  Stilllegung von Anwendungen

Falls im Ergebnis der Analyse feststeht, dass eine Anwendung nicht weiter benétigt wird,
kommt es zur Ausfertigung eines entsprechenden Antrags. Er enthélt einen Zeitplan, der das
Entfernen der Anwendung aus der 1T-Umgebung bestimmt. Falls es sich um eine komplexe
Anwendung handelt, sind u.U. Werkzeuge zu entwickeln, die die Abldsung leichtern bzw.
beschleunigen. Diese Neuentwicklung soll wieder dem Lebenszyklus-Modell entsprechen.
Alle Komponenten der Anwendung sind aus der IT-Umgebung zu entfernen. Dazu zdhlen
ausfuhrbare Programmdateien, Konfigurationsdateien, Quellcode und Verweise auf die An-
wendung selbst.



e Besetzung des Teamsin der Phase der Optimierung

- Change- and Configuration Management:
Das Change- and Configuration Management stellt Daten zur Bewertung der Anwendung
bereit. Dies betrifft insbesondere:

= |nformationen zum Change Management Prozess,
» Release-Informationen,
= die Configuration Management Database.

Sie Uberwacht die Ausfiihrung der Arbeiten.

- Support
Die Rolle Support bringt Probleme in den Optimierungsprozess ein, die im Produktionsbe-
trieb der Anwendung entstanden sind. Sie berdt das Optimierungsteam zu Fragen, die bei

Ausfiihrung der Optimierung auftreten kénnen.

- Operations

Diese Rolle beteiligt sich am Bewertungsprozess durch Erkennen von Schwéachen, die beim
Betrieb der Anwendung aufkommen. Viele Probleme, die die Zuverlassigkeit einer Anwen-
dung beeinflussen, stehen mit einer einfachen Bedienung einer Applikation in Zusammen-
hang. Zusétzlich nimmt der Wartungsaufwand (taglich, wochentlich, monatlich, usw.) Ein-
fluss auf die Effizienz und Verflgbarkeit. Im Rahmen der Optimierung ist deshalb ein Ver-
gleich des Zeitaufwandes fur die Wartung mit anderen Anwendungen einer 1T-Organisation

anzustellen.

- Security

Die Rolle Security bringt Informationen zur Verbesserung der Sicherheit in die Diskussion
ein. Dies betrifft die Anwendung, die Integritdt der Geschafts- und Nutzerdaten und die Erho-
hung des Schutzes anderer betroffener Aktivposten. Diese Rolle ist besonders an den Vor-
schldgen interessiert, die im Rahmen der Optimierung vorgeschlagen werden. Eine Verénde-
rung oder Verbesserung darf nicht die unternehmensweliten Sicherheitsrichtlinien verletzen.



- ICT Infrastructure Management

Diese Rolle nimmt eine herausragende Stellung innerhalb der Optimierungsphase ein. Sie
erstellt eine Vielzahl von Expertisen zu Fragen, die das Servicemanagement betreffen. Dies
schliefdt Vorschlage:

= zum Capacity Management,

= zur Erh6hung der Verfiigbarkeit durch Designmal3nahmen,

= mit welchen Technologien und Werkzeugen eine Optimierung der Anwendung durchge-
fuhrt werden soll,

ein.

3.9 Abschlie3ende Betrachtungen

Vorteile, die sich aus einer Ausrichtung von Anwendungsentwicklung und Servicemanage-
ment ergeben, sollen nachfolgend genannt werden (vgl. [1]).

3.9.1 Vortele, diesich ausdem Application Management ergeben

Ein Verstandnis der Abhangigkeiten zwischen Applikationsentwicklung und Servicemana-
gement fuhrt zu ausgewogenen Designentscheidungen in friihen Phasen des Lebenszyklus.
Die integrierte Planung einer Anwendung senken die Kosten (Total Cost of Ownership
(TCO)). Eine umfassende Analyse dieser Kosten ermdglicht es einer 1T-Abteilung, zu ener
exakten Kenntnis der 1T-Kosten zu gelangen. Die ist fur die Bewertung im Hinblick auf die
Geschéaftsunterstiitzung eines Services sehr hilfreich. Betrachtungen zu Kapazitétsanforderun-
gen sind in einer frihen Phase gegeben. Sie kdnnen gleichzeitig mit der Applikationsentwick-
lung vollzogen werden. Die Verwaltung der Einfuhrungs-, Test und Produktionsumgebung
wird vereinfacht. Damit verbunden ist eine Kostensenkung fur ihre Definition, Realisierung,
Veranderung und Abldsung. Projektmanager fur die Anwendungsentwicklung und des Servi-
cemanagements kénnen phasentibergreifende Indikatoren entwickeln und dies fortlaufend
uberwachen. Referenzarchitekturen und/oder Frameworks konnen entwickelt werden, die
Fragen der Servicedefinition und Serviceerbringung in Betracht ziehen. Applikationsentwick-
ler konnen in ihrem Design die Aspekte des Servicemanagements berticksichtigen.



Der zeitliche Rahmen dieser Seminararbeit lasst es nicht zu, diese Thesen zu bewerten.

3.9.2 Probleme, diebei der Einfihrung auftreten kdnnen

Fur die erfolgreiche Einfuhrung des Application Managements in eine I T-Organisation mus-
sen einige Voraussetzungen erfillt seien. In der Einleitung wurde darauf hingewiesen, dass
dieses Managementverfahren Schnittstellen zu anderen Disziplinen des I1T-Service-
Managements besitzt und ebenso die Entwicklung einer Applikation tangiert. In[1] wird aus-
drucklich darauf hingewiesen, dass es nicht moglich ist, ein prozessiibergreifendes IT-
Management einzufihren, solange die individuellen Prozesse keine eigenen Mess- und Steu-
ermechanismen aufweisen. Fir das Application Management von auf3erordentlich grof3er
Wichtigkeit ist ein funktionierendes:

= Configuration Management,
= Software Configuration Management sowie,
» Release Management.

Die Implementierung von Application Management darf nicht mit der Einfihrung anderer
Servicemanagementprozesse (Service Level Management, Testen) verwechselt werden. Eine
IT-Organisation, die sich bei der Einfiihrung nicht exakt an [1] orientiert, muss mit sehr hohen
Kosten, verbunden mit einem erheblichen Zeitaufwand, rechnen.

Nach einer erfolgreichen Einfuhrung des Application Managements innerhalb einer IT-
Organisation, bestehen die Abhangigkeiten zu anderen Serviceprozessen weiter. Verbesse-
rungen eines Prozesses miissen stets in Ubereinstimmung mit dem Application Management
erfolgen. Einige Schltsselaktivitdten, die [1] nennt, werden nachfolgend kurz vorgestellt. Sehr
detailliert sind diese Prozesse in [2] und [4] beschrieben.

3.9.3 Der Change Management Prozesses

Zu diesem Punkt befindet sich in [1] folgende Zusammenfassung.

Es i ein Change Manager einzusetzen, der einen umfassenden Uberblick tber die Ge-
schéftslage hat. Er soll die Kraft und Fahigkeit besitzen, eingebrachte Anderungsantrége zu



prifen, zurickzuweisen oder sein Veto einzulegen. Dies ist insbesondere wichtig, falls das
Aufkommen der Anderungsantréage die Fahigkeiten der Organisation Ubersteigt, diese zu rea-
lisieren. Die Veroffentlichungen einer Change Management Strategie stellt folgende Punkte

klar:

= die explizite Verantwortlichkeit fiir die Bewilligung der Anderung,

= die Bewertung der Anderung, Festsetzung von Prioritdten und Kategorien,

=  Strategien fir die Implementierung von kleinen bzw. trivialen Anderungen, langfristige
Aktivitaten, Anderungen mit grolRen Auswirkungen, Notfallmal3nahmen,

= eine Strategie fur die zeitliche Abfolge der Releases,

= das Testen der Anderung sowie I mplementierungsrichtlinien,

= das nachtrégliche Prifen einer |mplementierung, Berichterstattung sowie die Erfolgskon-
trolle der Anderungen.

In einem Anderungsplan sind die Risiken und Wirkungen der Anderungen einzuschétzen.
Alle Request for Changes (RFCs) sollen zentral registriert werden. Beide Parteien, das I T-
Management sowie die Geschéftsleitung, missen jeden RFC formal genehmigen. Das Change
Advisory Board (CAB) spielt eine aktive Rolle innerhalb des Change Managements. Es soll
Anderungen hinsichtlich ihres Einflusses auf die I1T-Infrastruktur, den angebotenen Service
und den benotigten Ressourcen bewerten. In Untersuchungen, die nach der Einfihrung einer

Anderung stattfinden, ist zu kldren, ob:

= die ausgefuihrte Anderung den gewiinschten Effekt gebracht haben und keine anderen Be-
einflussungen aufgetreten sind,

= die Nutzer mit den Ergebnissen zufrieden sind,

= der Ressourcenverbrauch den vorangegangenen Planungen entspricht.

Nach dem Abschluss der Arbeiten sind die Aufzeichnungen zu aktualisieren, ob das Einbrin-
gen der Anderung zufrieden stellend abgeschlossen ist oder abgebrochen wurde. Jeder offene
Punkt ist zu dokumentieren. Eine Aufzeichnung der Abfolge aller Anderungen und eine riick-
blickende Bewertung einer vorgeschlagenen Anderungen in Bezug auf die Service Level
Agreements (SLAS) ist durchzufiihren. Eine Zusammenstellung aller Anderungen ist in re-

gelmaligen Abstanden an die Kunden und das Servicemanagement weiterzuleiten.



3.9.4 Tedprozesse

Fur die Weiterentwicklung von Applikationen von besonderer Wichtigkeit ist die Durchfih-
rung von Regressionstests. Dies stellt sicher, dass Verbesserungen oder Wartungsarbeiten an
einer Anwendung deren Eigenschaften in anderer Hinsicht nicht verschlechtern. In[1] werden
diesbeziiglich folgende Empfehlung gegeben.

Es sollen nur (getestete) Standardkomponenten Verwendung finden. Zusétzlich kdnnen Proto-
typen zur Elimination von Fehlern beitragen, die wahrend der Realisierung von Anderungen
auftreten. Durch eine gezielte Planung von Unit-, Integrations- und Systemtests ist die Funk-
tionalitdt, Supportfahigkeit, Verfigbarkeit, Zuverlassigkeit, Sicherheit und Wartbarkeit einer
Anwendung zu erhalten bzw. zu garantieren. Die Testumgebung ist komplett von der Produk-
tionsumgebung oder anderen Testfeldern zu isolieren. Ist nur ein partieller Test in der Test-
umgebung maoglich, ist eine Beeinflussung anderer Anwendungen in der Produktionsumge-
bung wahrend der Tests zu minimieren

3.9.5 Der Release Management Prozesses

Das Application Management hangt aus folgenden 2 Griinden von dem Release Management
ab. Die Zahl der Anderungswiinsche kann die verfiigharen Ressourcen uibersteigen, um diese
zu bewaéltigen. Eine Konsequenz hieraus ist, dass ein gesteuerter Release-Kreislauf eine effi-
ziente Moglichkeit ist, um Anderungen an einer Anwendung zu verwalten. Neben diesem
ersten Grund existiert ein weiterer. Damit ausreichend Ressourcen verflgbar sind, ist eine
groRere Zahl von Anderungen zu einer Release zusammenzufassen.

Es muss eine Balance zwischen einer schnellen Antwort auf einen Request for Change (RFC)
eines Anwenders und einem effektiven Einsatz der Ressourcen, die fir Wartungsarbeiten ver-
fligbar sind, gefunden werden. Das Zusammenfassen von Anderungen zu einer Release er-
madglicht diesen effektiven Ressourceneinsatz. Andererseits ist es nicht akzeptabel, wenn ein
Anwender eine unverhdltnismaldig lange Zeit auf eine modifizierte Programmfunktion warten

muss, die sich aus einer gednderten Geschéftsanforderung ergibt.

Die folgenden Empfehlungen gibt [1] fir eine Verbesserung des Release Management Pro-

zesses in einer Produktionsumgebung.



Das Release Management soll fir grof3e oder kritische Hardware- und Softwareeinfiihrungen
benutzt werden. Ein zusammenhangender Satz von Anderungen soll zusammengefasst wer-
den und, falls dies mdglich ist, als Teil oder komplett in einer Release implementiert werden.
Ein Zeitplan, der die Abfolge von Releases regelt, ist zu erarbeiten und mit der Geschéftslei-
tung abzustimmen. Fir jede Release regelt ein Dokument die auszufiihrenden Tests und die
zugehdrigen Akzeptanzkriterien. Die gesamte Software, alle Parameter, Testdaten und Lauf-
zeitkomponenten einer Release sind durch das Configuration Management zu kontrollieren.
Deinstallationsprozeduren mussen fur jede Release getestet werden. Die Akzeptanz einer Re-
lease ist in einer kontrollierten Umgebung zu analysieren. Metriken sind einzuftihren, um die
Wirksamkeit des Release Management Prozesses zu tberwachen. Ein Beispiel ist das Auftre-
ten von Storféllen (Incidence) bei der Einfihrung einer Release.



4, Uberwachen von Anwendungen

4.1 Messung der Antwortzeit / Application Response Measurement

IBM und Hewlett Packard haben 1996 ein Verfahren vorgestellt, mit dem sich die Antwort-
zeit von Transaktionen messen l&sst. Dies fuhrte zur Spezifikation der ARM-API 1.0 (Appli-

cation Response Measurement). Die Weiterentwicklung dieser Softwareschnittstelle hat die

Open Group Ubernommen, ein Zusammenschluss von Firmen die Anwendungssoftware, Da-

tenbanken und Systemmanagementplattformen entwickeln bzw. diese Produkte anwenden.

Auf dem System, auf dem eine Transaktionen Uberwacht werden soll, wird ein Softwareagent

installiert. Er implementiert die ARM-API und ist fur die Zeitmessung der Transaktion ver-

antwortlich. Im Hauptprogramm sind an geeigneter Stelle die Dienstaufrufe der ARM-API zu

platzieren, um die Zeitmessung zu starten bzw. zu stoppen. Tabelle 4.1 gibt die Funktionsauf-
rufe an der ARM-API 2.0 an (vgl. [15]).

Tabelle 4.1; Funktionen der ARM-API 2.0

Funktion

Erléuterung

arm_init()

arm _getid()

arm_start()

arm_update()

arm_stop()

arm_end()

einmaliger Aufruf bei der Initialiserung (Programmstart) des Hauptprogramms, um
damit der Agent die entsprechende Umgebung einrichten kann;

Aufruf, falls zwischen verschiedenen Transaktionsklassen zu unterscheiden ist; Diese
Funktion liefert einen eindeutigen Identifikator, der der Funktion arm start() zu tber-
geben ist. Falls diese Differenzierung nicht notwendig i, reicht ein einmaliger Aufruf
zusammen mit arm_init() aus.

zeigt dem Agenten den Start einer Transaktion an; Diese Funktion liefert einen Identifi-
kator zurtick, der bei Aufrufen von arm_update() bzw. arm_stop() benutzt werden muss.
optionaler Funktionsaufruf, der bel langeren Transaktionen aufgerufen werden kann
(vgl. Keep-Alive-Sgnal)

signalisiert dem Agenten das Ende einer Transaktion; Abbruch der Zeitmessung
einmaliger Aufruf bel Beendigung des Hauptprogramms; Durch diesen Aufruf gibt der

Agent reservierte Speicherbereiche frei.

Dieses Messverfahren ist auf Servern und Clients einsetzbar, eine gegenseitige Uberwachung

ist damit moglich (vgl. Bild 4.1 und Bild 4.2). Die gewonnenen Informationen kénnen mit

einem Ubergeordnetem Leitsystem (Enterprise Management System) ausgewertet werden.
Momentan aktuell ist die Version 4.0, die im Oktober 2003 veréffentlicht wurde. Sie besitzt




zusétzliche Methoden, um eine Transaktion genauer zu klassifizieren. Dies betrifft beispiels-
weise das Erfassen von Elementen, die von einem Server Ubertragen wurden. Zudem l&sst
sich der Grund ermitteln, der zum Abbruch einer Transaktion gefuhrt hat. Es kdnnen Zahler,
Metriken, numerische Identifikatoren und Strings vereinbart werden. Zusétzlich wurden die
Namen der Methoden der APl modifiziert. Das Prinzip ist aber unverandert geblieben.

Server

Mess-Agent |ARM—API

Enterprise

Management

Loésung

START

Mess-Agent |ARM—API

STOP

Bild 4.1: Prinzip des Application Response Measurement (vgl. [15])

ARM-Agent| | Client

T T
L L L
arm_init()

Y

arm_getid()

arm_start()

Starten der Transaktion

Y

Y

P arm_update()

Y

P arm_update()

Ende der Transaktion

arm_stop()

Y

arm_end()

Bild 4.2: Sequenzdiagramm fir den Ablauf von Transaktionen, die Funktionsaufrufe der
ARM-API 2.0 integrieren

Die Version 4.0 dieser API ist nicht abwartskompatibel. Referenzimplementierungen in C++

bzw. Java stehen unter folgender URL zur Verfligung:



http://www.opengroup.org/tech/management/arm

4.2  Uberwachung des Server betriebs

Das Management verteilter I T-Systeme wird zur Zeit durch das I nternetmanagement domi-
niert. Es handelt sich dabei um eine herstelleriibergreifende Managementstandard. Kenn-
zeichnet fir diese Managementarchitektur ist die Definition von Rollen, Agenten und Mana
ger. Ein Agent ist eine Softwarekomponente, die auf der Netzkomponente installiert ist. Ein
Manager fragt in regelméidigen Abstanden die Managementinformationen, die der Agent der
Komponente verwaltet, ab.

Charakteristisch fur diese Architektur ist ein Informationsmodell, das auf Internet-MIBs (Ma-
nagement Information Base) basiert (vgl. [5]). Hersteller von Netzkomponenten (z.B. Hubs,
Switches, Bridges, Router) integrieren diese MIBs in ihre Geréte. Die darin enthaltene Infor-
mation bestimmen die Produzenten groltentells selbst. Eine kleine Teilmenge ist in der Stan-
dard-MIB-II definiert, die jedes Geréat implementieren muss. Standards zur Struktur von Ma-
nagementinformationen sind in RFCs (Request for Comment) festgeschrieben. An dieser Stel-
le wird darauf hingewiesen, dass ein Unterschied zur Bedeutung der Abktirzung RFC besteht,
den ITIL benutzt. Kommerzielle Managementplattformen (HPOpenView, Tivoli) bieten Kon-
figurationsmechanismen an, diese hinterlegten Informationen aus den Gerdten zu importieren

und zum Aufbau einer eigenen Netzdatenbank zu nutzen.

Tabelle 4.2: Informationsquellen fiir die Uberwachung von WMW\-Servern (vgl. [18])

Management Basis fur RFC2039 derzeitiger Stand
Information Base Fassung | Ausgabe | Status | Fassung | Ausgabe | Status
Standard-MIB-I| RFC1213 | Mérz 1991 full RFC1213 | Mérz 1991 full
Host Resource MI1B RFC1514 | Sept. 1993 | proposed | RFC2790 | M&rz 2000 draft
Netw. Serv. Monit. MIB | RFC1565 | Jan.1994 | proposed | RFC2788 | M&z 2000 | proposed
Application MIB in Bearbei- - - RFC2287 | Febr. 1998 | proposed
tung RFC2564 | Mai 1999 proposed

Fir das Uberwachen von WWW-Servern hat die Internet Society den RFC2039 veroffent-
licht. Dieser informelle Standard entstand im Ergebnis des 35. Treffens der Internet Enginee-
ring Task Force (IETF) im November 1996 (vgl. [18]). Er schlagt die Integration der in Ta-
belle 4.2 aufgefuhrten MIBs vor. Einige der Standards, auf die sich RFC2039 bezieht, wurden



zwischenzeitlich weiterentwickelt und durch neue RFCs ersetzt.

Fir die Zustandsiiberwachung der Hardware eines WWW-Servers sind die Sandard-MIB-I1
sowie die Host-Resource-MIB heranzuziehen. Die Network-Service-MIB und die Applikation-
MIBs dienen der Verwaltung der Softwarekomponenten des Servers. Beim Zusammenfiigen
aler dieser Informationen entsteht eine umfangreiche Liste von Attributen fur das Serverma

nagement.

Insbesondere aulRert RFC2039 den Wunsch, Informationen, die ein Web-Server in Logfiles
schreibt, auf M1B-Variablen abbilden zu kénnen. Dies er6ffnet die Moglichkeit, um Betriebs-
zustande des Servers mit Managementplattformen in gleicher Art und Weise zu erfassen, wie
dies fur andere Netzkomponenten schon der Fall ist. Damit wird ein Beitrag zum autometi-
schen Betrieb eines WWW-Servers geliefert. Andererseits sind die Sicherheitsrisiken, die sich
mit dem Einsatz des Smple Network Management Protocol (SNMP) in der Version 1 bzw.
Version 2 ergeben (unverschliisseltes Ubertragen von Passwortern fir den Zugriff auf die
MIB), kritisch zu bewerten.

4.3 Das Java-M anagement

4.3.1 Instrumentierung der Java/7 Virtual Machine—JSP-174

Eine Java Virtual Machine (JVM) muss auf jedem Rechner installiert sein, auf dem kompi-
lierte Java-Programme (Bytecode) ablaufen. Sun verdffentlicht in [11] eine Spezifikation zur
Zustandstiberwachung der JVM. Weitere grundsétzliche Charakteristiken dieser Manage-
mentschnittstelle nennt Tabelle 4.3.

In [11] werden weitere Daten und Metriken spezifiziert, um einen Zustandsiiberwachung der
Java Virtual Machine zu erméglichen. Es handelt sich dabei um Informationen Uber:

= dasBetriebssystem, auf dem die VM installiert ist,

= den Verbrauch von Betriebssystemressourcen durch die VM,

= die Java Virtual Machine selbst (Laufzeitsystem, Compilereigenschaften),

= die Ausfihrung und Synchronisation von Teilsystemen, d.h. Kontrolle und CPU-
Auslastung von Threads,



» das Class-Loader-System und

= die Ausnutzung des Speichers (Heap, Non-Heap-Speicher, Garbage Collection).

Tabelle 4.3: Charakteristiken der Java Management Extention (JVM) (vgl. [11])

Ereignisgenerierung

Wiederanl auf

Erkennen von Speicher-
engpassen

Erkennung von Dead-
locks
SNMP-Unterstiitzung

Unterstiitzung von Ma-

nagementschnittstellen

Merkmal Erlauterung
Uberwachungsmodel| sofortiges Alarmieren von einmalig auftretenden Ereignissen (low frequency
events),
Einrichten von Zahlern fir standig wiederkehrende Systemzusténde (high
frequency events);
Leistungsverbrauch Der zusétzliche Leistungsverbrauch, der durch IMX hervorgerufen wird, soll

nicht Uber 1 Prozent angsteigen (gemessen mit Standard-Benchmark-
Programmen, z.B. specIBB, specJVM, ECPerf).

Die Ereignisgenerierung bzw. die Z&hler kdnnen je nach Bedarf freigegeben,
gesperrt bzw. zurlickgesetzt werden.

Ein Wiederanlauf der VM darf fir die Freigabe, das Sperren, einem Ruck-
setzen sowie dem Aufsetzen eines Monitors nicht erforderlich werden.

Dies erlaubt einer Anwendung Speicherengpéasse einer VM zu erkennen.

Einbinden von Mechanismen, die es einer Anwendung oder einem Manage-
mentagenten erlauben, Deadl ocks von Anwendungen zu erkennen.

Eine SNMP-MIB-Definition soll ein SNMP-Applikationmanagement ermdg-
lichen.

Unterstiitzung der Java Management Extension MBeans

Ein Mechanismus soll es JVM-Anwendern erlauben, Erweiterungen fr platt-

formspezifische Managementdaten zu integrieren.

4.3.2 DieJava Management Extension (JMX)

Mit der Java Management Extension (JMX) definiert Sun Microsystems eine Management-
Architektur, die in Bild 4.3 dargestellt ist. Sie besteht aus 3 Ebenen, dem:

= |nstrumentation Level,

= Agent Level sowie
= Manager Level.

Objekte, die Uberwacht werden sollen, sind auf der Instrumentierungsebene durch MBeans

(oder Managed Beans) zu repréasentieren. Sie kdnnen Anwendungen, Geréte oder Software-




implementierungen eines Service oder einer Vorgabe (Poilcy) modellieren. MBeans sind Ja-

va-Objekte, die der JavaBeans-Spezifikation entsprechen.

Manager Level Management

Applikation

pd

SNMP
MBean-Server

Agent Level

r———"F 772 — r————"—"— X - g

I I I

: |SNMP | | HTTP | | HTTP | : HTTP :
: MBean-Server : MBean-Server :
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SNMP-Manager Web-Browser

Proxy

Service
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Level MBean 1 - - MBean 2 MBean 1 - - MBean 2
Java Virtual Machine Java Virtual Machine
L e J
Management- SNMP-Manager- CIM/WBEM- TMN-Manager-
Protokoll-APls API Manager-API API

L] [ ] L]

Bild 4.3: JMX-Management-Architektur (vgl. [12])

Ein IMX-Agent lauft innerhalb einer Java Virtual Machine (JVM). Er vermittelt als Binde-
glied zwischen den MBeans (Instrumentation Level) und den Managementanwendungen
(Manager Level). MBean und JMX-Agent stehen in einer Client-Server-Beziehung zueinan-
der. Der Agent ist aus einem MBean-Server und mindestens einem Protokolladapter zusam-
mengesetzt. Er kann ebenfalls Services enthalten, die durch MBeans abgebildet werden. Alle
MBeans mussen sich beim MBean-Server registrieren und kénnen dynamisch hinzugeflgt
bzw. entfernt werden. Uber die Protokolladapter konnen die Agenten durch Managementan-
wendungen angesprochen werden. Sie konvertieren die Funktionalitét der MBeansin die Rep-
réasentation des gegebenen Managementprotokolls bzw. in ein anderes Informationsmodel
(z.B. SNMP).

JMX-Manager ermdglichen es Managementanwendungen mit den JMX-Agenten zu interagie-



ren und Informationen auszutauschen. Ein Manager kann eine grof3ere Anzahl an Agenten

kontrollieren, so dass vertellte und komplexe Managementstrukturen realisierbar sind.

Die Java Management Extension bietet Schnittstellen zu folgenden Managementarchitektu-

ren

* |nternetmanagement,

= web-based Enterprise Management,

= Telecommunication Management Network,
= Corba,

= LDAP.

Referenzimplementierungen stehen auf der Homepage, die SUN fur die Programmiersprache
Java betreibt, zur Verfigung. Die URL lautet:

Www. java.sun.comv/products/JavaM anagement

Es sei noch darauf hingewiesen, dass das Verfahren zur Instrumentierung der Java Virtual
Machine (JSP174) (vgl. Abschnitt 4.3.1), in die Spezifikation der IMX bertcksichtigt wurde

(vgl. [12]).

4.3.3 DasJava Dynamic Management Kit (JDMK)

Sun hat ein kommerzielles Framework (Java Dynamic Management Kit (JDMK)) entworfen,
um die Entwicklung von Anwendungen, die auf der JMX-Spezifikation basieren, zu be-
schleunigen (vgl. [13]). Zusétzlich enthélt es 2 separate Anwendungen (proxygen, mibgen),
mit denen sich Protokollkonverter (Proxies) bzw. SNMP-Agenten entwickeln lassen.

Arbeiten am Lehrstuhl fir Kommunikationssystem und Systemprogrammierung der Ludwig-
Maximilians-Universitét setzen sich mit der Managementarchitektur, die in diesem Abschnitt

vorgestellt wurde, kritisch auseinander. Vor- und Nachteile werden diskutiert (vgl. [10]).

Hervorzuheben ist die Moglichkeit der Entwicklung eines SNMP-Agenten mit Hilfe eines

MIB-Compilers. Er kann auch eine gegebene Management Information Base (MIB) in ein



konformes MBean umwandeln.

4.4  Definition von Logfiles

Es soll die Annahme gelten, dass auf dem Server der Web-Server Apache in Verbindung mit
Tomcat zum Einsatz kommt (vgl. [6] und [7]). Obwohl auch der Tomcat-Server in der Lage
ist, dem Client statische Seiten zu liefern, wird diese Aufgabe in der Praxis haufig von einem
Apache-Server Ubernommen. Tomcat wird als Apache-Module konfiguriert und bekommt nur
noch die Anfragen an Servlets und Java- Server-Pages (JSP-Seiten) zur Verarbeitung geliefert.
Serviets sind Java-Programme, die auf Servern ablaufen und dem Client HTML-Code zu-
rickgeben. In Gegensatz hierzu sind Java-Server-Page HTML-Dateien, die Java-Codestiicke

integrieren.

Der Web-Server Apache besitzt umfangreiche Moglichkeiten der Konfiguration von Logfiles.
Tabelle 4.4 gibt einen Uberblick (vgl. [6]).

Tabelle 4.4: Konfigurationsmdglichkeiten fir Logfiles eines Apache-Web-Servers

L odfile Erléuterung
ErrorLog = Logfile in dem der Server ale entdeckten Fehler protokolliert
TransferLog = Logfile in welchem ale Zugriffe auf die Web-Seiten mitgeschrieben werden
AgentLog = Logfile in dasder Server alle User-Agent-Header eingehender Anfragen schreibt
LogLevel = kontralliert die Informationsmenge, diein der Datel ErrorLog festgehalten wird
LogFormat = Festlegung der Informationen, die in die Log-Dateien aufgenommen werden

Das Standardformat dieser Log-Dateien entspricht dem Common-Log-Format (CLF). Lodfile-
Analysatoren (z.B. wusage, www.boutell.com/wusage) kdnnen es auswerten.

Das CLF-Format hat folgende Grundstruktur, die Tabelle 4.5 ndher erlautert.

host ident authuser datum request status bytes .

Dieses Format kann durch Hinzuftigen weiterer Informationen erweitert werden.

An dieser Stelle soll auf einen Widerspruch hingewiesen werden. Im Rahmen des Betriebs
eines Web-Servers ist eine detaillierte Kenntnis der ablaufenden Vorgéange winschenswert.



Andererseits wird in [6] hervorgehoben, dass die Leistungsfahigkeit des Apache-Web-Servers
abnimmt, je préziser die einzelnen Aktivitéten protokolliert werden. Es besteht also ein direk-
ter Zusammenhang zwischen dem Protokollieren von Ereignissen durch diesen Web-Server
und seiner Reaktionszeit bel einer gegebenen Hardwarekonfiguration. Im Rahmen des Appli-
cation Managements ist in der Phase Design dieser Widerspruch durch einen geeigneten
Kompromiss zu l6sen, der eine akzeptable Reaktionszeit des Servers garantiert und zum ande-

ren die Informationen festhdlt, die fir einen sicheren Betrieb notwendig sind.

Tabelle 4.5: Aufbau des Common-Logfile-Formats

Element Erlauterung
host = Hostname oder IP-Adresse des Clients
ident = vom Client gelieferten Identitatsinformationen
authuser = nach Anforderung eines passwortgeschiitzten Dokuments Angabe der Benutzer-1D
datum = Datum der Anfrage im Format

[tag/monat/jahr: stunde: minute: sekunde zei tzonen-offset]

request = Reqguest-Zeile des Clientsin doppelten Ausfiihrungszeichen
status =  Statuscode, der an der Client zuriickgegeben wurde (vgl. HTTP-Protokoll-
spezifikation)

bytes = Anzahl der Ubertragenen Bytes




5. Das BMW-Referenz-Szenario
5.1 Einfohrung

Der zweite Teil dieser Seminararbeit untersucht das BMW-Extranet (vgl. [9]). Belm Zusam-

menfassen aller Informationen ergibt sich folgendes Bild.

Die BMW AG betreibt firmeneigene, abgeschlossene Netze, die auf den Internetprotokollen
basieren (Intranets). Um die Zusammenarbeit zwischen Handlern, Zulieferern und I T-Partnern
mit dem Mutterkonzern zu vereinfachen bzw. zu beschleunigen, erhalten sie Zugriff auf aus-
gewdhlte Dienste und Netzinfrastrukturen des BMW-Intranets. Die Partnerunternehmen bil-
den ein Extranet. Dabei handelt es sich um externe Netzwerke fir eine abgeschlossene Benut-
zergruppe aul3erhalb von BMW. Der Zusammenschluss aller Intra- und Extranets bildet das

weltweite BMW-Unternehmensnetzwerk, dasin [9] as Corporate Network bezeichnet wird.

Management Center
(T-Systems)
Intranet T-Systems

Online-Bestellsystem Management Doméne der T-Systems , %

Car-Konfigurator Handler 1

/._%'
Handler 2

Service Area (T-Systems)

Intranet BMW AG

Management Doméne der BMW AG

Internet
ﬁ Router

Firewall

Handler n

[ Point of Presence

Bild 5.1: BMW-Extranet-Szenario (vgl. [9])

Das Telekommunikationsunternehmen T-Systems (eine Tochtergesellschaft der Telekom)

stellt Netzinfrastruktur zur Verfigung, um die Handler an das fur sie eingerichtete Handler-



Extranet anzubinden. Mit Hilfe dieser Netzkomponenten wird ein virtuelles privates Netz-
werk (VPN) aufgebaut und den BMW-Handlern zur Nutzung zur Verfigung gestellt. Sie
werden entweder Uber Standleitungen oder ISDN-Wahlverbindungen mit einem Point-of-
Presence (POP) verbunden (vgl. Bild 5.1).

Zusétzlich erbringt T-Systems im Auftrag der Handler Dienste. Diese sind u.a. DNS, E-Mail,
Authentisierung oder ein Konfigurationsdienst. Fir die Verwaltung des Extranets der BMW-
Handler hat T-Systems ein eigene Servicedoméane eingerichtet. Innerhalb dieser wird den

Handlern auch ein gesicherter Zugang zum I nternet angeboten.

Die Dienste, die den Handlern von BMW zur Verfligung stehen, werden durch Server in einer
eigenen Service Area bei BMW erbracht. Fur die Administration dieser Dienste ist BMW
zustandig.

5.2 Der Car-Konfigurator

5.2.1 Definition

Ein Dienst, der Uber das Extranet zur Verfigung steht, ist der BMW-Car-Konfigurator. Er
unterstiitzt den BMW-Verkaufer beim Zusammenstellen eines neuen Autos aus der aktuellen
Modellpalette entsprechend den Kundenwtinschen. Eine Kopplung mit dem Produktionssteu-
erungssystem gestattet Aussagen tber Liefertermine in Abhangigkeit von Ausstattungsvarian-
ten. Der BMW-Handler greift mit einem Web-Browser auf den Car-Konfigurator zu.

Die Definition der Beziehungen, die zwischen den Vertragsparteien bestehen, ist [9] geregelt.
Die Handler abonnieren den Service bei der Muttergesellschaft. Das Geschaftsmodell sieht
vor, das in regelmaf3igen Intervallen eine Rechnungslegung durch BMW erfolgt. Die Dienst-
gute (Quality of Service (QoS)) ist zwischen ihnen vertraglich in Service Leve Agreements
festgelegt. Bei der Diensterbringung nutzt BMW technische Mdoglichkeiten, die von T-
Systems zugekauft werden, d.h. der Service Car-Konfigurator wird durch Zusammenwirken
mehrerer, wirtschaftlich selbststandiger, Organisationseinheiten fur die Handler erbracht.

5.2.2 Systemdesign

Es existieren zu der in Bild 3.1 abgebildeten Spezifikation Alternativen. BMW ist nicht ge-



zwungen, die Server, auf der die Anwendung Car-Konfigurator installiert ist, selbst zu betrei-

ben. Aus technischer Sicht gibt es 2 zusétzliche Varianten:

= Betrieb der Server durch T-Systems in der schon bestehenden Service Doméne,
= Vertellung der Applikation an die BMW-Handlern (z.B. eigener Server, CDs).

Eine abschliefRende Bewertung, welche der 3 Varianten eine optimale Losung darstellt, ist im
Rahmen dieser Seminararbeit nicht moglich. Hierfir ist die Kenntnis der BMW-
Geschéftsstrategie fur den Car-Konfigurator notwendig.

Der Betrieb dieser Applikation an einem zentralen Ort gewahrleistet eine stets aktuelle Da-
tenbank der angebotenen Produktpalette. Dies ist bei ein Verteilung z.B. durch CDs nicht ge-
geben. Bei dieser Art der Anwendungsverteilung konnte das entsprechende Autohaus mit
einer dteren Version weiterarbeiten. Dies widerspricht der BMW-Firmenphilosophie im Um-
gang mit ihren Kunden. Dieses Vorgehen ermoglicht somit einen einfachen Nutzungsaus-
schluss der BMW-Handler, die sich im Zahlungsriickstand fur diesen Service befinden. Die
derzeit aktuelle Version des Car-Konfigurators (Stand: Januar 2004) besitzt eine Web-
Schnittstelle. Uber sie ist die Anwendung mit eingeschranktem Funktionsumfang (d.h. ohne
Zugriff auf das Produktionssteuerungssystem) offentlich zuganglich. Die URL lautet:

http://www.bmw.de/carconfigurator/main.htm

Somit scheidet eine Auslagerung dieser Applikation in Richtung BMW-Héandler aus. Schwie-
rig ist es, eine Entscheidung zwischen dem Betrieb der Anwendung in der BMW-Service Do-
mane oder der Service Area, die T-Systems fur das BMW-Extranet eingerichtet hat, zu féllen.
Eine Kopplung dieser Anwendung mit dem Produktionssteuerungssystem ist unter dem Si-
cherheitsaspekt kritisch. Unter allen Umstanden ist zu vermeiden, dass unbefugte Nutzer (Ha-
cker) Zugang zu sensiblen Produktions- und Geschéftsdaten erhalten. Dieser Fakt spricht flr
den Betrieb des Car-Konfigurators durch BMW.

Ein Auslagern dieses Services (Outsourcing) bringt ein organisatorisches Problem mit sich.
T-Systems miisste eine Nutzer- und Zugangsverwaltung betreiben. Die Abrechnung der Nut-
zung des Services erfolgt aber durch BMW. In diesem Fall muss der Autokonzern in regel-
mal3igen Zeitabschnitten Informationen an T-Systems Ubermitteln, welche BMW-Autohauser



noch berechtigt sind, diesen Service zu nutzen. Die Vor- und Nachteile des Auslagerns von
IT-Diensten werden ebenfallsin [1] diskutiert.

Das grundsétzliche Design einer Applikation wird in der Phase 1 des Lebenszyklusmodells,
der Anforderungsanalyse, erarbeitet.

5.2.3 DieAntwortzeit —ein QoS-Parameter

Ein QoS-Parameter (Quality of Service) ist die Antwortzeit. Ein Zugriff auf den Server wird
durch 3 Zeitbestandteile (tanwort) bestimmt. Eine Anfrage wird zunéchst im Netz des BWM-
Handlers (thanaer) Ubertragen. Fur die Weiterleitung zum Ort, an dem der Service erbracht
wird, ist ein weiterer Zeitanteil (tr-sysems) hinzuzurechnen. Schliefdlich benétigt auch der Ser-
ver eine Reaktionszeit (tsever), Um die Antwort zu berechnen. Das Ergebnis wird zum Handler
ubertragen (vgl. Bild 5.2).

tServer tT-Systems_Anfrage tHéindler_Anfrage

-t g

Car-Konfigurator T-Systems BMW-Héandler

-t L L

tT-Systems_Antwurt tHéindler_Antwurt

Bild 5.2: Serverzugriff

Somit l&sst sich fur einen Serverzugriff folgender mathematische Zusammenhang (GlI. 5.1)

angeben.:

tAntwort = 2 X (tHéndIer + tT—Systems) + tServer (51)

Die Nachrichtenlange der Anfrage (lanfrage) bzw. der Antwort (lanwort) ist unterschiedlich. Es

gilt fast immer:

IAnfrage < IAntwort (52)



Beide Nachrichten (Anfrage und Antwort) werden durch das Netz von T-Systems geleitet und
passieren verschiedene Knotenrechner innerhalb des Transitsystems. Jeder dieser Knoten-
rechner entscheidet autark, auf welchem Weg ein Paket weitergeleitet wird. Es gilt:

tT-Sys.'[ems._Ani‘rage % tT-Sys.'[ems._An'[wor'[ (53)

Diese Uberlegungen sind auch auf das Netz des Handlers tibertragbar. Somit lassen sich die
Zeiten tr.gygems UNd thandier iN 2 Bestandteile aufteilen und fir Gleichung (5.1) ein erweiterter
Ausdruck angeben (GI. 5.4)..

tAn'[wort = tHé‘mdler_Am‘rage + tT—Sys.tems._Ani‘rage + tServer + tT—Sys.tems._An'[wort + tHéndIer_Antwort (54)

Die Zeiten zur Ubertragung von Nachrichten im Netz von T-Systems wird in einer Vereinba-
rung (Service Level Agreement) zwischen BMW und T-Systems geregelt. Die Reaktionszeit
der Server tsave Wird durch konstruktive Mal3nahmen (Hardware, Software) bestimmit.

5.2.4 Messung der Antwortzeit

Bezogen auf das BMW-Referenz-Szenario erhdlt der BMW-Handler mit diesem Messverfah-
ren, das in Abschnitt 4.1 vorgestellt wurde, ein Werkzeug, um die Antwortzeit zu Uberwa-
chen. Leider ist dieses Messverfahren nicht in Standard-Web-Browsern integriert (Internet-
Explorer, Mozlla, Netscape). Vielmehr sind sie entsprechend anzupassen (vgl. [16] und [17]).
Damit unterliegt diese modifizierte Standardsoftware ebenfalls dem Lebenszyklusmodell, das
in dieser Seminararbeit diskutiert wurde. In diesem Zusammenhang spielen jetzt auch
Deployment-Strategien (vgl. Abschnitt 3.6 (Einfuhrung) bzw. Abschnitt 3.8 (Optimierung))
eine viel groRere Rolle, da bei einem Versionswechsel (z.B. Anderung der Definition des
Mel3verfahrens fur die Antwortzeit, Versionssprung der ARM-Schnittstelle) viele Arbeits-
platzrechner bei den Handlern betroffen sind, die zudem 6rtlich welt verteilt sind.

5.2.5 Betrieb des Car-Konfigurators

In [7] wird darauf hingewiesen, dass fur komplexere verteilte Anwendungen eine Trennung
von Pré&sentation und Anwendungslogik anzustreben ist. Bild 5.3 verdeutlicht die Komponen-



ten, aus denen der Car-Konfigurator (Web-Service) aufgebaut seien konnte. Die Aufgaben,
die ein Applikation-Server wahrnimmt, sind in Tabelle 5.1 zusammengefasst.

Tabelle 5.1: Aufgaben eines Applikation-Servers (vgl. [7])

Funktion Erléuterung
Lastbalancierung = Ingallation als Cluster; Trotzdem bleibt die Software transparent.
Hochverflgbarkeit = Sicherstellen, dass bei Ausfall ein Ersatzsystem verfiigbar ist
Sicherheit = Anlegen von Benutzern und Gruppen, die Zugriff auf die Programmlogik

erhalten; Diese Vergabe von Nutzerrechten kann sehr differenziert erfolgen.
verteilte Transaktionen = Eine einzelne Datenbank stellt bel lokalen Transaktionen sicher, dass die
Integritdt der Daten gewéhrleistet bleibt. Ein Applikation-Server steuert die

Koordination von mehreren Transaktionen auf verschieden lokalen Daten-

banken.
Connection Pooling =  Optimierung des Datenbankzugriffes durch Wiederverwendung von Daten-
bankverbindungen
Naming = Adressierung aler wichtigen Systembestandteile durch einen Verzeichnis-
dienst
Entwicklungs- und = Beratstellen von Werkzeugen, die die Installation der Software auf dem
Deploymentwerkzeuge Applikation-Server unterstiitzt
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grenze grenze grenze
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Bild 5.3: Mdgliche Konfiguration der Web-Service-Anwendung BMW-Car-Konfigurator

Fur die Administration ergeben sich folgende Konsequenzen. Die Software, die auf den Ser-
vern installiert ist, l1asst sich in 2 Gruppen unterteilen. Zum einen kommen Standardkompo-
nenten zum Einsatz (WWW-Server, Application-Server, Datenbanksysteme). Die gesamte
Produktinformation ist in einer Datenbank hinterlegt. Die auf den Servern laufende Anwen-
dungen werden im Rahmen der Installation einmal konfiguriert. Es ist damit zu rechnen, dass



halbjahrig ein Update einzuspielen ist. Die Produktdatenbank unterliegt den Veranderungen
der Produktpalette bzw. gezielten Marketingaktivitéten. Somit existieren 2 vollkommen un-
abhangige Updatezyklen. Durch die Trennung in 2 Administrationsdoméanen kann der Car-
Konfigurator von 2 unterschiedlichen Betreibern (Abteilungen) betreut werden. Dies er6ffnet
die Moglichkeit, T-Systems zu beauftragen, den Betrieb der Server zu organisieren. BMW
konzentriert sich nur noch auf die Administration der Produktdatenbank. Es gelten die Aus-
fuhrungen des Kapitels 3.8 (Betrieb).

Es wird noch einmal darauf hingewiesen, dass die Verfahren zur Uberwachung des Betriebes
einer Anwendung im Rahmen des Systemdesigns und der Implementierung (vgl. Abschnitt
3.4 bzw. 3.5) berticksichtigt werden missen. In welcher Art und Weise eines der in Kapitel 4
eingesetzten Verfahren zum Einsatz kommt, ist in jedem Projekt neu zu entscheiden. Die in
Kapitel 3.5 (Realiserung) genannten Managementstandards (AMS, DMTF, DMI) sind eben-
so zu beachten. Das Implementieren von Managementstandards stellt einen zusdtzlichen
Aufwand dar, der sich letztendlich in den Entwicklungskosten niederschlégt.

So ist das Uberwachen von Transaktionen ist nur moglich, wenn die Anwendung instrumen-

tiert wurde (vgl. Kapitel 4.1 und Kapitel 4.3).

5.2.6 Optimierung/ Weiterentwicklung des Car-Configurators

BMW-Bank

Produktions-
steuerungs-
system

BMW-
Handler

BMW-Car-
Konfigurator

Web-
Schnittstelle

Bild 5.4: Schnittstellen des Car-Konfigurators



Die Entwicklung von Schnittstellen (extern, intern) zu anderen Systemen konnte im Mittel-
punkt der Optimierung bzw. Weiterentwicklung dieser Anwendung stehen (vgl. Bild 5.4). Ein
Beispiel fur eine externe Schnittstelle ist die Web-Schnittstelle, die in Abschnitt 5.2.2 (Sys-
temdesign) erwahnt wurde. Ein Datenaustausch mit dem Produktionssteuerungssystem ist ein

Beispiel fur ein internes Interface.

Eine Kopplung mit anderen Systemen ist denkbar. So sollte es dem BMW-Héandler im Rah-
men der V erkaufsgesprache moglich sein, einem Kunden ebenfalls Finanzierungsmoglichkei-
ten anzubieten. Dazu ist eine Anfrage bei der Bank notwendig, die die Finanzierung tber-
nimmt, nachdem der Gesamtpreis feststeht. Die Kreditkonditionen konnen von der Wahl der
Ausstattung abhangen. Gleichzeitig ist die Kreditwirdigkeit des Kunden zu tberprtfen.

Fir die Realisierung dieser Funktionalitéten ist ein Datenaustausch zwischen den verschiede-
nen Computersystemen der einzelnen Firmen notwendig. In der Literatur wird hierfUr der
Begriff Business-to-Business-Anwendung (B2B) gepragt (vgl. [7]). Fir die Uberwachung der
Kommunikation zwischen den Unternehmen eignen sich ebenfals die JMX-
Managementarchitektur. In [14] wird hierzu eine vergleichbare E-Business-Anwendung vor-
gestellt. Fragen der I T-Sicherheit sind besonders kritisch zu beurteilen. In dieser Konfigurati-
onist Uber das Auslagern dieses I T-Dienstes neu zu entscheiden.



6. Zusammenfassung

Diese Seminararbeit geht auf das Lebenszyklusmodell fur Anwendungen, das in [1] definiert
ist, ein. Ein Schwerpunkt bildet das Beschreiben der Phasen:

= Anforderungsanalyse,
= Design,

» Redlisierung,

= Einfuhrung,

= Betrieb,

= Optimierung.

Gleichzeitig stellt die Arbeit Verfahren und Lésungsansétze vor, mit denen auf Servern instal-
lierte Anwendungen in ihrem Betrieb Uberwacht werden kénnen. Dabei wird kein Anspruch
auf Vollstéandigkeit erhoben. In einem 3. Teil wurde versucht, das Application Management
auf das BMW-Extranet-Szenario anzuwenden, das in [9] vorgestellt wird.

Im Rahmen dieses Seminars wurden weitere Themen bearbeitet, zu denen Querbezlige beste-
hen. Insbesondere sind dies die Arbeiten Uber das ICT Infrastructure Management und den
ITIL Service Support. Dabel handelt es sich um:

ICT Infrastructure Management — Design and Planing,

ICT Infrastructure Management — Deployment and Technical Support,

ITIL Service Support — Configuration Management,

ITIL Service Support — Change and Release Management.
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