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* Netze ohne DHCP-Server (z.B. Serverfarmen)

* Debugging von Switchports ohne administrativen Zugriff

* Netzuberprufung ohne ,Expertenwissen”
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E: Endgerat

D: Dose

P: Port an Switch Korrekter Anschluss:E > N>V ->P->D
V: VLAN

N: IP-Netz
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NxV | VxXP | PxD | NxXE | Rolle Ambig? Fehlerbeispiel
1 X - - keine Fehler
2 : b 4 b - e falsch konfiguriert
3 b 4 . b - Dose falsch beschriftet
4 . b 4 b 4 b v 2 und 3
5 X . L2 - Port in falschem VLAN
6 ) 4 . ) 4 b, L2 4 2und 5
7 b 4 X : L2 v falsches VLAN an falsch beschrifteten Port
8 . ) 4 b 4 ) 4 b, L2 (74 4 und 5: Schicht-2-Fehler
9 X : L3 - falscher Eintrag in RT fiirnin v
10 ) 4 . ) 4 b, L3 v e falsch konfiguriert im falschen Netz
11 X b 4 . L2, L3 v falsches Netz an falscher Dose
12 b 4 . b 4 b 4 alle v 2 und 10
13 ) 4 ) 4 . L2, L3 v falsches Netz im falschen VLAN
14 X b 4 : X alle 4 2 und 13
15 } 4 } 4 b 4 ) L2, L3 v Konfiguration in ISP-Doméne falsch
16 b 4 X X X alle v alle Fehler
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Idee: Selbstbeschreibung als
Protokoll
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« Topology Discovery:

+

Keine Zentrale Datenbank notwendig

Ermittlung von (vor allem untagged) VLANs komplex bzw. unmoglich

Komplex in heterogenen Netzen

« Management Information Base (MIB):

+

+

Ermaoglicht schichtlibergreifende Topologieermittlung
Standardisierte Protokolle vorhanden (z.B. SNMP, LLDP)
Information flr Besitzer einer Domane oft nicht abrufbar
Administrativer Zugriff auf Koppelkomponenten erforderlich
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LLDP- LLDP LLDP
: Quell-MAC- o .
Multicast- Adresse EtherType / Protokolldateneinheit Priifsumme
adresse Grolle (LLDPDU)
Chassis ID Port ID Time to live | Optionaler Optionaler PDU-Ende
TLV TLV TLV TLV KR TLV TLV
______________ 0x4c4d55
. Organisations- Subtyp-
O tions- : :
TLV-Typ =127 TLV-Linge feanisations spezifischer spezifischer
Kennung
Subtyp Inhalt
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Beschreibung der TLV Subtyp-ID
VLAN-ID (Binarzahl) 200
VLAN-Name (Menschenlesbarer Freitext) 201
Benutzerdefinierter Text (Menschenlesbarer Freitext) 202
IPv4-Netze (Binarzahlen) 203
IPv6-Netze (Maschinenlesbare Repréasentation) 204
Email-Adresse der Kontaktperson (Validierter Text) 205
Informationen Uber DHCP (Menschenlesbarer Freitext) 206
Informationen Uber den Router (Menschenlesbarer Freitext) 207
Authentifizierungsinformationen (Binarzahlen) 216
Textreprasentation samtlicher TLV-Inhalte (Freitext) 217
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| LLDP TLV fi
Ziel-MAC- | Quell-MAC- | " | PDU-Ende )
| EtherType/ | TLV TLV Authenti- Priifsumme
Adresse Adresse . o Cc . TLV
I Grofle fizierung
Signierter_l}greiclr ''''' \\
TLV fiir Authentifizierung
TV PDU-Ende
Header Challenge Zeitstempel Signatur TLV
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C Implementierung (Code unter GPL auf github.com)

« Sender startet mit Liste an zu sendenden Parametern
« Empfanger zur Anzeige der Daten

« Aktuell ca. 250 Byte innerhalb des Ethernet Rahmens

08:07:48.380203 bhs:27:

length 255:

Cx 0000 :
Ox0010:;
Ox00Z20:
Ox0030:
Ox0040:;
Ox 0030 :
Ox00E0:
Ox0070:
OxD020:
Ox 0090 ;
CxO0ai:
Ox00bo:
Ox00co:
Ox00d0o:
OxO0e0:
Oxo0fo:

0207 04bg 27eb
bz0e 0B0Z 0Ol4
180a 2907 BOlS
felz ccdd 55cd
752e 6465 fels
S5co 4945 4920
4950 7534 3a20
3130 2e31 3533
3130 2e31 3533
2031 3239 2e31
342c 2031 3239
2132 3422 2045
6966 692e 6cbd
2d49 4433 2039
516d £53a 2049
oo

odbz
fels
g21bb
7252
ccdd
LT
4945
2235
2237
3837
Ze31
5d51
752e
3730
4545

Dedd
ccdd
dsoon
G740
S5cB
747a
4920
31z2e
2231
2e32
3837
[s1=laTs
G465
2e20
204de

Q703
S5ch
1881
[s1=laTs1
D3ca
feoz
degs
3021
3238
3134
2e32
3azo
2e20
SEdc
8574

baz7
Dag9
bbed
592e
fedc
ccdd
747a
3234
2f3z2
2e30
3238
7262
SEdc
414de
TaZe

eb:0d:b2:0e (ouil Unknown)] = Broadcast, ethertype Unknown (0x88b5),

co MU rbg@ifi.lm
u.de...MU. ... L. M
U IFI .Metz. ..MU,
IPvd: . IFI.Netz:.
10.153.51.0/24, .
10.153.7.128/25,
L129,187.214.0/2
4, .129.187.228.0
/24, Email:.rbg@
1f1.lmu.de. . VLAN
-ID: 970, VLAN-N
ame: . IFI.Netz...
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Wahl des Standort fur das Senden des Beacons
* Moglichst zentraler Dienst

* Moglichst viele NICs in mdglichst vielen VLANS der
Besitzerdomane

=» Firewall, Router, etc.

Einsatz:

« Besitzerdomanenubergreifend (aktuell 3 Lehrstluhle)

* (geschichteten) virtuellen Umgebungen mit OVS und LXB
 WLAN
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1Pv4: 141.84.218.128/25

Email: kostelezky@ifi.lmu.de

VLAN-ID: 970

VLAN-Name:NM extern ik asait

mbined String:IPvd: extern:

o 141.84.218.128/25. Email:
kostelezky@ifi.lmu.de.
VLAN-ID: 970. VLAN-Name: NM
extern.
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* A-NetBeacon ist ein neuer Ansatz zur Netzbeschreibung auf
Basis eines Informationssystems flr den Netzbesitzer

« Vereinfacht die Netzdiagnose / Fehleranalyse

Future Work:

« Weitere Untersuchungen in gré3eren Netzen (z.B. LRZ)

« Abgleich mit Dienstkonfigurationen (z.B. DHCP, IDS, etc.)
* Abgleich mit Informationsdiensten (z.B. MIB)
 Installation auf Koppelkomponenten (z.B. Switches)
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* Verbesserung des Formfaktors des mobilen Endgerates
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1Pv4: 141.84.218.}23/25
Email: kostelezky@ifi.lmu.de
VLAN-ID: 970

VLAN-Name:NM extern

combined String:IPv4: NM extern:
141.84.218.128/25. Email:
kostelezky@ifi.lmu.de.

VLAN-ID: 970. VLAN-Name: ] {

extern.

g o

51wy 4 3, @ '_ r%~ ek
N I—' ,—' 3
3! 0 — - . v 8 jiet

https://www.amazon.co oroduct/BO6XW6PP1F/ref=as_li

_tI?ie=UTF8&camp=1789&cCr¢ 2=9325&creativeASIN=B06
XW6PP1F&linkCode=as2&tag=jarniceig

20&linkld=b7d104246a4f53ccf5113ch659 14538

Tobias Guggemos (LMU): Protokollgestiitzte Selbstbeschreibung in Zugangsnetzen 22




* Verbesserung des Formfaktors des mobilen Endgerates

* E-Ink Display an der Dose zur Anzeige des Beacons
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https://github.com/mnm-team/ANetBeacon
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