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Kapitel 1

Einleitung

Das Management von wissenschaftlichen und betriebswirtschaftlichen Netzen ge-
staltet sich umfangreich und komplex. Dies ist vor allem auf die Tatsache zuriick-
zufithren, dafl die Rechnernetze nicht “statisch” sondern “dynamisch” sind und
sich in jeder Hinsicht stdndig &ndern. Insbesondere werden betriebswirtschaftliche
Rechnernetze stéindig weiter ausgebaut und gleichzeitig zunehmend heterogener.
Die Netzbetreiber sind gezwungen sich an die stindigen Anderungen anzupassen
und gleichzeitig stellt sich die Forderung das Netzmanagement bei all der Kom-
plexitét trotzdem iibersichtlich und moglichst einfach zu halten.

Genauso verhilt es sich auch fiir das Fehlermanagement, welches eines der funk-
tionalen Bereiche des Netzmanagements darstellt ([ISO 7498-4], siehe Abbildung
1.1). Das Fehlermanagement hat als Ziel eine hohe Verfiigharkeit und Zuverlissig-
keit des betriebenen Netzes zu erreichen , um einen méglichst reibungslosen und
einwandfreien Betrieb zu gewéhrleisten. Um dieses Ziel bestmoglichst zu errei-
chen, sind folgende Teilaufgaben zu erfiillen:

e Uberwachung des Netzzustandes

frithzeitige Erkennung von Fehlerzustéinden im Netz. Dies kann erfolgen:

— durch Endanwender

— durch Alarme

Fehlerdiagnose (Zuordnung von Fehlerzustinden zu Ursachen)

Einleitung und Uberpriifung von Fehlerbehebungsmafinahmen

Einrichten von User Help Desks (“Hotline” fiir Benutzer)

1
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Abbildung 1.1: Fehlermanagement

Fehlerdokumentationssysteme (oder auch Trouble- Ticket-Systeme) haben sich als
eine unerlafliche Hilfe fiir das Fehlermanagement erwiesen, die gleichzeitig auch
als Koordinationssystem dienen. Damit werden Fehlerzustdnde erfafit, diagnosti-
ziert, bearbeitet und bishin zur Behebung in Trouble- Tickets dokumentiert und
in einer Trouble-Ticket-Datenbank verwaltet. Jedoch sind die heutigen Fehlerdo-
kumentationssysteme noch “unausgereift”, weil sie noch keine rechnergestiitzte
Fehlerdiagnose und -behebung umfassen. Aus diesem Grund werden rund um ein
Fehlerdokumentationssystem Bearbeitergruppen gebildet und organisiert, welche
sich mit der Fehlerdiagnose (Ursachenerkennung) und der Fehlerbehebung befas-
sen um diesen Nachteil zu kompensieren.

Wie man sehen kann, liegt eine grofie Problematik beim Fehlermanagement in der
Fehlerdiagnose. Die Erkennung der Ursachen von Fehlerzusténden ist zeitintensiv,
wissensbasiert und personalaufwendig. Bemiihungen die Fehlerdiagnose rechner-
gestiitzt zu gestalten erweisen sich als ein schwieriges und komplexes Unterfangen.
Die Schwierigkeit besteht darin, sprachliche Fehler /Symptom-Beschreibungen mit
Hilfe von geeigneten formalen Sprachen zu erfassen und abzubilden, Symptom-
beschreibungen, die dieselbe Ursache haben zu erkennen und zusammenzufassen
(Symptomkorrelation). Nicht zu vergessen ist der Faktor Netz-Landschaft, wel-
che stindigen Anderungen und Umstellungen unterworfen ist. Dabei kann eine
Fehlerausbreitung horizontal (systemibergreifend) oder vertikal (schichteniiber-
greifend) erfolgen.
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1.1 Hintergrund und Aufgabenstellung

Diese Arbeit ist im Rahmen der Zusammenarbeit mit der Betreiberorganisation
der BMW-AG entstanden. Dieser Arbeit ging eine Evaluierung von kommerziellen
Trouble-Ticket-Systemen mit der CINEMA-Fehlerdokumentation (eine Daten-
bankapplikation, die unter anderem als Fehlerdokumentation dient; mehr zu CI-
NEMA in Kapitel 4) voran (in der Arbeit [Bert95] ist dies behandelt worden),
wobei festgestellt wurde, daf fiir das BMW-Netz-Szenario die meisten Trouble-
Ticket-Systeme keine wesentlichen Vorteile gegeniiber CINEMA aufweisen. CI-
NEMA wird daher in einem absehbaren Zeitraum nicht ersetzt werden und wei-
terhin fiir das Trouble-Ticketing eingesetzt werden.

Dazu sind aber Erweiterungen von CINEMA notwendig, um den neu auftretenden
Anforderungen der BMW-AG zu entsprechen. So soll es dem Anwender kiinftig
ermdglicht werden, CINEMA auf direktem Wege {iber World Wide Web oder
Office Vision (findet seinen Einsatz in der Biirokommunikation) anzusprechen.
Auf diese Art und Weise soll der Anwender ohne Unterstiitzung des CINEMA-
Teams zum einen eine Anfrage oder Meldung an das System absetzen, zum an-
deren den Bearbeitungsstatus seines Problems unbiirokratisch erfragen kénnen.

Eine weitere Erweiterung hat als Ziel die automatische Generierung von Trouble-
Tickets aus Alarmen der Netzmanagementsysteme, um im Fall von schwerwiegen-
den Ausfillen in der Netzwerk-Landschaft friithzeitig zu erkennen und automatisch
ein Trouble-Ticket anzulegen, so dafl auch friihzeitig die zustdndigen Bearbeiter
alarmiert werden und Behebungsmafinahmen sofort eingeleitet werden. Eine wei-
tere Anforderung in diesem Zusammenhang ist, die Bearbeiter in solchen Fillen
iiber City-Ruf zu alarmieren (gleichfalls automatisiert, sobald schwerwiegender
Alarm registriert wird).

Zuasammenfassend soll also die Kommunikationsschnittstelle insgesamt folgende
Funktionserweiterungen der CINEMA-Fehlerdokumentation erbringen:

e Die Kundenschnittstellen verbessern. Diese Anforderung hat sich aus
der Tatsache ergeben, dafl die Kunden Stérungen bisher ausschliefilich tele-
fonisch melden kénnen. Weiterhin ist es dem Kunden nicht moglich, selber
“aktiv” Statusabfragen machen zu koénnen, und telefonische Riickmeldun-
gen an den Kunden iiber die Behebung einer Storung sind in der Regel
selten (Inhalt der Arbeit [Weic95]).
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¢ Anbindung der Managementplattformen an CINEMA. Der Hinter-
grund dieser Anforderung ist, schwerwiegende Stérungen und Ausfille friih-
zeitig zu erkennen und sofort automatische Mafinahmen durchzufiihren. Sol-
che Mafinahmen sind z.B., schwerwiegende Stérungen aus Alarmen zu er-
kennen, automatisch ein Trouble Ticket anzulegen und gleichzeitig die in
Bereitschaft stehenden Mitarbeiter durch City-Ruf zu benachrichtigen (In-
halt dieser Arbeit).

Mit dem Begrift “CINEMA-Kommunikationsschnittstelle” ist also sowohl die
Schnittstelle zum Endanwender als auch zu den Managementplattformen (SPEC-
TRUM, NetView/Host, NetView/6000) hin definiert. Dabei ist festzustellen, in-
wieweit sich die ganzen Schnittstellen zu einem einzigen “Kommunikationsmodul”
mit einheitlicher SQL-Schnittstelle zu CINEMA hin vereinheitlichen lassen.

1.2 Uberblick

Der Inhalt dieser Arbeit ist in zwei Teile gegliedert, GRUNDLAGEN und DIE
KOMMUNIKATIONSSCHNITTSTELLE. Im ersten Teil werden Trouble-Ticket-
Systeme und deren Funktionalitidt sowie der Einsatz im Rahmen des Fehlermana-
gements beschrieben. Im Anschlufl darauf werden die Abldufe und die Rollenver-
teilung im Fehlermanagement erklart. Im weiteren Verlauf wird dann das aktuelle
Fehlermanagement bei der BMW-AG vorgestellt.

Die einzelnen Kapitel des ersten Teils sind:

Kapitel 2 bietet eine Einfiihrung in Trouble-Ticket-Systeme, deren
Funktionalitdt anhand der Teilaspekte des Fehlermanagements erklart
wird.

Kapitel 3 behandelt Abldufe und die Rollenverteilung im Fehlerma-
nagement. Unter anderem wird auf die Trouble-Ticket-Zustédnde ein-
gegangen.

Kapitel 4 beschreibt das Fehlermanagement bei der BMW-AG. Es
werden die verschiedenen Rechnerumgebungen vorgestellt, die die he-
terogene Rechner-Landschaft bei BMW umfafit. AnschlieBend wird
CINEMA vorgestellt, welches unter anderem fiir die Fehlerdokumen-
tation verwendet wird. Zum Schlufl werden die eingesetzen Netzma-
nagementsysteme vorgestellt.
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Die Kapitel des zweiten Teils sind:

In Kapsitel 5 wird allgemein das Konzept der Kommunikationsschnitt-
stelle gegeben, und an diesem Konzept werden dann auch die Zusam-
menhénge, die zwischen den zwei Arbeiten bestehen, erldutert.

In Kapitel 6 wird konkret auf die ATTG (automatische Trouble-Ticket
Generierung) und den City-Ruf eingegangen. Notwendige Abldufe und
Datenquellen, sowie Klassifizierungen von Alarmen werden erklirt.
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Kapitel 2

Trouble-Ticket-Systeme

2.1 Einleitung

Durch die zunehmende Komplexitdt von Kommunikationsnetzen und -diensten
wird der Prozefl der Fehlerlokalisierung und -behebung zu einem schwierigen und
zeitintensivem Unterfangen. Hinzu kommt, dafl die Heterogenitit von Kommuni-
kationsnetzen und -diensten dazu fiihrt, dafl komplexere Fehler nur durch Per-
sonen mit hochspezialisiertem Wissen lokalisiert und behoben werden koénnen.
Da die Losung eines Problems meistens die Zusammenarbeit mehrerer Experten
verlangt, bedarf es einer guten Koordination und Kooperation.

2.2 Einsatz von Trouble-Ticket-Systemen im Feh-
lermanagement

Das Netzmanagement wird immer komplexer und anspruchsvoller bei stindig
wachsenden und weiter ausgebauten betrieblichen Rechnernetzen. Gleichzeitig
werden solche stetig expandierenden Netze zunehmend heterogener. Somit ge-
staltet sich das Management von heutigen Rechnernetzen duflerst aufwendig und
vielseitig.

Deshalb ist es gerade beim Fehlermanagement unerlafilich auf zuverliassige Werk-
zeuge zuriickgreifen zu kénnen um einen moglichst reibungslosen und einwandfrei-
en Betrieb des Netzwerkes zu gewéhrleisten. Hier finden die sogenannten Trouble-
Ticket-Systeme ihren Einsatz, die in den letzten Jahren eingefiihrt worden sind
und eine erhebliche Hilfeleistung beim Fehlermanagement erbringen.
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Grundprinzip eines Trouble-Ticket-Systems ist die Protokollierung von Fehlerfil-
len und deren Behebung in sogenannten Trouble-Tickets, die in einer Datenbank
verwaltet werden. Auflerdem bieten Trouble-Ticket-Systeme eine erhebliche Un-
terstiitzung bei der Fehlerbearbeitung bzgl. Koordination und Kooperation in-
nerhalb der Netz-Betreiberorganisation.

Folgende Anforderungen sind an Trouble-Ticket-Systeme gestellt:

e Erfassung und Dokumentation von gemeldeten Storungen in Trouble-Tickets.
Melder kénnen dabei Endanwender oder Netziiberwachungswerkzeuge (wie
z.B. Netzmanagement-Plattformen) sein.

e Abfrage von Trouble-Ticket-Zuordnungen und Erreichbarkeit dieser zustandi-
gen Bearbeiter muf} jederzeit bereitgestellt sein.

¢ Kommunikations- und Benachrichtigungsmechanismen bereitstellen, um die
Fehlerbearbeitung unter den Bearbeitern zu koordinieren.

e Protokollierung der erfolgten Behebungsmafinahmen wéhrend des gesamten
Fehlerbehebungsprozesses mit zeitlicher Angabe.

Durch statistische Auswertungen der dokumentierten Fehlerfdlle konnen Aussa-
gen iiber die Qualitdt der erbrachten Dienste, sowie iiber die Verfiigharkeit von
Netzkomponenten gemacht werden.

Die aktuellen kommerziellen Trouble-Ticket-Systeme eignen sich sehr gut fiir die
Dokumentation von Netz-und Software-Fehlern. Hinsichtlich der Unterstiitzung
der Fehlerdiagnose und der Koordinierung von Fehlerbehebungsmafinahmen er-
geben sich folgende Forschungsschwerpunkte:

e Korrelation von Trouble-Tickets:
Ziel der Korrelation ist das Erkennen von Trouble-Tickets, die auf dieselbe
Fehlerursache hindeuten. Dadurch kann verhindert werden, dafl ein Pro-
blem, zu dem mehrere Trouble-Tickets existieren, mehrfach bearbeitet wird.

e Bereitstellung von Problemlésungswissen:
Bei der Bearbeitung eines Fehlerfalls werden rechnergestiitzt Diagnose- und
Fehlerbehebungsmafinahmen vorgeschlagen, die in einem friiheren &hnli-
chen, bereits gelosten Fall angewandt wurden.
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e Anwendung von Methoden und Techniken aus dem Bereich Computer Sup-
ported Cooperative Work (CSCW). Hier ist insbesondere das Task Mana-
gement zu nennen, das die Koordinierung von Diagnose- und Fehlebehe-
bungsprozeduren mafigeblich verbessert.

Im Verlaufe des Kapitels werden die Teilaspekte des Fehlermanagements behan-
delt aus denen sich die notwendigen Abldufe in einem Trouble-Ticket-System
herauskristallisiert haben. Anschliefend werden Aufgaben, Funktionalitdt und
Architektur eines Trouble-Ticket-Systems besprochen.

2.3 Teilaspekte des Fehlermanagements

In den néchsten drei Unterkapiteln sollen nun die Teilaspekte des Fehlermanage-
ments beschrieben werden, nach denen die Funktionsweise eines Trouble-Ticket-
Systems ausgerichtet ist.

Folgende drei Phasen (Teilaspekte) des Fehlermanagement’s sind zu unterschei-
den:

e Fehlererkennung (fault detection)
e Fehlerdiagnose (fault diagnosis)

e Fehlerbehebung (fault recovery)

Alle Aktionen und Abldufe von der Problemerkennung bis zur Dokumentation
und Abschliefung einer Stérung, sind als fliefend und durchgéngig, ohne irgend-
welche notwendigen Abgrenzungen zu betrachten. Jeder Bearbeitungsschritt wird
dabei im Trouble-Ticket mit Zeitangabe mitprotokolliert und dokumentiert (siehe

Abbildung 2.1).
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Faultmanagement

fault detection fault diagnosis fault recovery
zeitlicher
- Erfassung - Behebungs- Verlauf
des Problems Diaghose maflnahmen
maBnahmen
- Klassifizierung - Aktionen - Behebung und
Routing Schliel3en
des Problems des Problems
- Zuweisung ..
des Problems Eskalation - Ruckmeldung
+ Dokumentation + Dokumentation + Dokumentation

Abbildung 2.1: Phasen des Faultmanagements

2.3.1 Fehlererkennung (fault detection)

Die Fehlererkennung hat es als Aufgabe Fehler und Problemzusténde friihzeitig
zu erkennen und zu erfassen. Auflerdem ist eine erste Klassifizierung des Problems
vorzunehmen, um das Problem einer Abteilung bzw. einem Bearbeiter /Experten
zuzuweisen. Schlieflich ist dann dieser Bearbeiter/Experte durch ein geeignetes
Benachrichtigungswerkzeug zu informieren. Insgesamt werden bei der Fehlerer-
kennungsphase also folgende Aktionen durchgefiihrt:

Erfassung des Problems

Klassifizierung des Problems

Zuweisung des Problems

Benachrichtigung des zustdndigen Bearbeiters (Notification)

Die Fehlererkennung erfolgt fiir gewOhnlich iiber einen betroffenen Benutzer oder
Administrator. Eine andere Moglichkeit einen Fehler zu erkennen, ist {iber die
erzeugten Fehlermeldungen einer Managementplattform.
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Wir unterscheiden also folgende drei Bezugsquellen fiir die Fehlererkennung:

e Endbenutzer (user)
e Administrator

¢ Managementplattform

Normalerweise erfolgen Problemmeldungen iiber Endbenutzer, die von Bearbei-
tern entgegengenommen und bearbeitet werden. Der aktuelle Trend geht dahin,
zusitzlich Fehlermeldungen (Alerts) aus Managementplattformen als Quelle fiir
die Fehlererkennung hinzuzuziehen. Dabei sind Problemmeldungen durch End-
benutzer von Problemmeldungen durch Fehlermeldungen aus Managementplatt-
formen grundsétzlich zu unterscheiden:

Problemmeldungen durch Endbenutzer: Ein Endbenutzer, der
ein Problem meldet, ist normalerweise mit einer ihm nicht bekannten
Fehlersituation konfrontiert, so dafl er lediglich nur dienstorientierte
Symptome (z.B. “FTP geht nicht”) angeben kann und nicht die ei-
gentliche Ursache des Problems. Aus diesem Grunde werden Probleme
erst einmal zentral von einer zentralen Stérungsannahme entgegen ge-
nommen, um diese erstmalig zu klassifizieren und einer zustdndigen
Bearbeitergruppe zuzuweisen. Diese “Suche” nach dem eigentlichen
Fehler ist sehr zeitintensiv und dehnt sich iiber die Fehlererkennungs-
in die Fehlerdiagnose-Phase hinaus.

Problemmeldungen durch Managementplattformen: Storun-
gen, die von Managementplattformen gemeldet werden, sind kom-
ponentenorientierte Symptombeschreibungen. In gewissen Féllen sind
es sogar ‘“echte” tatséchliche Fehlerzustédnde, die von den Manage-
mentplattformen gemeldet werden, die die Fehlerursache zu vielen
anderen Endbenutzer-Stérungsmeldungen sind (z.B. Alarmmeldung
“Node down”). In jedem Fall aber kann die Alarmmeldung sofort
klassifiziert werden und der Bearbeiter, der das Problem zugewiesen
bekommt, kann sich sofort mit Behebungsmafinahmen beschéftigen.

Durch diese Gegeniiberstellung ist die Problematik der Fehlererkennung gezeigt
worden: Der Ursprung eines Fehlerzustandes wird zeitlich, im Rahmen des Fehler-
management’s, verzogert und spéit erkannt. Mit der Anbindung von Management-
plattformen an ein Trouble-Ticket-System, konnen ein Teil der Fehlerzustand-
Ursachen durch die Auswertung von Alarmen, frithzeitig erkannt und erfafit wer-
den.
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2.3.2 Fehlerdiagnose (fault diagnosis)

Die Fehlerdiagnose erfolgt durch Bearbeiter die iiber fundiertes Wissen verfiigen.
Falls nétig kann die Fehlerdiagnose durch weitere “Spezialisten” (die dann iiber
Expertenwissen verfiigen; siehe auch Abschnitt 3.1.3: User Help Desks) erfolgen,
an die das entsprechende Problem dann weitergeleitet wird. Wie man erkennen
kann, ist eine Fehlerdiagnose zeitaufwendig (und somit “teuer”), da sie personen-
und wissensabhéngig ist. Es werden daher Bestrebungen verfolgt, durch Zugrift
auf Problemlésungswissen (Auswertung abgeschlossener Trouble-Tickets aus der
TT-Datenbank), die Fehlerdiagnose zu unterstiitzen, also daf Trouble-Ticket-
Systeme dann in der Lage sind die Bearbeiter bei der Fehlerdiagnose mafige-
bend weiterhelfen und Behebungsvorschlége liefern. Hierzu werden folgende zwei
Ansétze verfolgt:

e Rule Based Reasoning (RBR), regelbasierendes Schliefen: Sobald ein Trou-
ble-Ticket angelegt wird, wird ein Satz von Regeln iiber die Trouble-Ticket-
Informationen laufen gelassen und angewendet, wo die Regeln zutreffen.
Damit wird eine Abfolge von Aktionen durch diese Regeln ausgelost (z.B.
Testprogramm laufen lassen, Datenbank abfragen) um mit den Ergebnissen
eine Losung vorzuschlagen [GoLa91]. Die Nachteile dieses Ansatzes sind:

— Anwendung von formalen Regeln auf sprachliche Beschreibungskon-
strukte ist schwierig

— Hoher Pflegeaufwand der Regel-Bank bei dynamischen, sich sténdig
dndernden und wachsenden Netzen

e Case Based Reasoning (CBR), fallbasierendes Schlieflen: Die Grundidee des
fallbasierenden Schlieflens besteht darin, aktuelle Probleme, mit Hilfe von
dhnlichen ehemaligen Problembehebungsfillen zu vergleichen und anzupas-
sen. Die TT-Datenbank stellt damit eine “Fall-Datenbank” dar, aus wel-
cher hilfreiche Trouble-Tickets fiir die Bearbeitung eines aktuellen Trouble-
Ticket’s zu finden sind. Die Schwierigkeit bei diesem Ansatz ist die Festle-
gung von relevanten Vergleichskriterien und die Definition von Methoden
mit denen man eine alte Problemlésung fiir die Behebung eines aktuellen
Problems anpassen kann. Ein moéglicher Ansatzpunkt hierfiir sind die Ma-

ster Tickets [DrVa95].

2.3.3 Fehlerbehebung (fault recovery)

Die Fehlerbehebung umfafit nebst den Behebungstétigkeiten die zeitliche Proto-
kollierung aller ausgefiihrten Aktionen und Mafinahmen, die zur Behebung ei-
nes Problems beigetragen haben. Solche dokumentierte abgeschloflene Probleme
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kénnen zu einem spéteren Zeitpunkt ausgewertet werden oder als Nachweis fiir
bestimmte Aktionen dienen. So kénnen z.B. durchschnittliche Zeitspannen fiir
die Behebung von bestimmten Problemen berechnet (MTTR: Mean Time To
Repair), oder statistische Auswertungen vorgenommen werden. Dariiber hinaus
besteht natiirlich die Mdglichkeit der Wiederverwendung eines dokumentierten
Problems fiir wieder auftretende oder &hnliche Problemfille.

Nicht zu vergessen ist, dal beim Abschlielen eines Problems bis dahin betroffene

Endanwender durch geeignete Benachrichtigungswege und Werkzeuge (Telefon,
E-Mail, FAX, ...) informiert werden.

2.4 Aufgabe von Trouble-Ticket—Systemen

Trouble-Ticket-Systeme finden ihren Einsatz im Fehlermanagement und sind ein
Werkzeug, dafl der systematischen Erfassung, Auswertung und Dokumentation
aller fehlerbehebenden Aktionen von Problemféllen dient. Mit anderen Worten al-
so0, ist ein Trouble-Ticket-System ein Fehlerdokumentationssystem. Dariiber hin-
aus bedarf es fiir den sinnvollen und effektiven Einsatz eines Trouble-Ticket-
Systems der Kommunikation, Kooperation und Koordination der Teilhaber und
Benutzer eines Fehlerdokumentationssystems (siehe Kapitel 3). Wir betrachten
zunéchst einmal die Grundfunktionalitéit eines Trouble-Ticket—Systems.

2.5 Grundfunktionalitit eines Trouble—Ticket—
Systems

Rudimentire Funktionen eines Trouble—Ticket—Systems sind:

e Anlegen eines Trouble—Tickets:
entspricht im wesentlichen der Erfassung eines Problems. Hierbei werden
Daten -die das Problem genau umschreiben- in vorgegebenen Eingabemas-
ken (Templates) eingegeben. Solche Daten sind z.B. Datum, Uhrzeit, Loka-
lisation, Problembeschreibung.

e Bearbeiten eines Trouble—Tickets:
entspricht der Dokumentation von Aktionen und Mafinahmen (mit Zeit-
stempel), die ausgefiihrt worden sind um das Problem zu beheben.

e Auslesen eines Trouble—Tickets:
Beim Auslesen von Trouble-Tickets sollten natiirlich Stichwortsuchen még-
lich sein, wie z.B. Suche nach TTs mit einem bestimmten Schliisselwort im
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Problembeschreibungs-Feld oder TTs die zu einen ganz bestimmten Zeit-
raum angelegt worden sind.

e Ausfiihrung von bestimmten Standard-Prozeduren:
Gewisse Ablaufe im Fehlermanagement werden dadurch unterstiitzt (haupt-
séchlich Benachrichtigungsabldufe zu festgelegten Zeitpunkten bzw. Ereig-
nisen). Solche Standard-Prozeduren sind z.B.:

— Benachrichtigung des zustdndigen Bearbeiters, sobald ein neues Trouble-
Ticket angelegt worden ist

— Benachrichtigung des zustdndigen Bearbeiters, bei der Weiterleitung
(Routing) eines Trouble-Ticket’s

— Benachrichtigung des Melders, sobald ein Problem behoben worden ist
(bei Abschlieflen eines Trouble-Ticket’s)

Erfassung des Problems

——=c| Trouble-Ticket

L]
Trouble Bearbeitung des Problems : Identifizierung der Fehlerursache

Ticket
Datenbank \/ Behebung des Problems

|

Auswertung
z.B.: - Statistiken
- PraventivmaBnahmen

Abbildung 2.2: Fehlermanagement mit Hilfe eines Trouble-Ticket-Systems

Desweiteren sollte ein Trouble-Ticket—System folgende Eigenschaften aufweisen:

e Moglichkeit der Definition verschiedenartiger Eingabemasken (Templates)
zu verschiedenen Stérungsmeldungsarten (z.B. verschiedene Trouble-Ticket-
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Eingabemasken zu den unterschiedlichen Stérungsarten “Gerdtestorung”,
“allgemeines Netzproblem”)

e Unterstiitzung einer (hohen) angemessenen TTS-Benutzeranzahl
e gute Performance bzgl. Bearbeitungs- und Antwortzeiten

e hohe Verfiighbarkeit (Stabilitdt des TT-Systems mufl gewéhrleistet sein)
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Kapitel 3

Ablaufe im Fehlermanagement

Ein Fehlerdokumentationssystem allein macht noch kein Fehlermanagement. s
gehort vielmehr einer guten Organisationsstruktur, die um ein Trouble-Ticket-
System aufgebaut ist, sowie weiterer Netziiberwachungs- und Auswertungs-Werk-
zeuge, wie z.B Managementplattformen, um der Vielzahl und Vielfdltigkeit der
Storungen und Ausfélle in einem Netzbetrieb Herr zu werden, um moglichst effi-
ziente Behebungsabldufe zu gewéihrleisten. Es gilt also die Kooperation, Koordi-
nation und Kommunikation im Rahmen des Fehlermanagements zu unterstiitzen
und zu optimieren.

Genau aus diesem Grund sind auch die Trouble-Ticket-Systeme dementsprechend
konzipiert, um in bestehende Netzbetreiberorganisationen eingebettet zu werden
und die Fehlerbearbeitungsprozeduren und -abldufe zu unterstiitzen. Diese sind:

o Weiterleitung eines Trouble-Ticket’s an einen anderen Bearbeiter. Dazu
gehort die Benachrichtigung des neuen Bearbeiters iiber dieses neue ihm
zugewiesene Trouble-Ticket.

e Zeitliche Protokollierung aller durchgefiihrten Behebungsmafinahmen wéh-
rend des gesamten Fehlerbehebungsprozesses.

19
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3.1 Rollenverteilung

Im Fehlermanagement stehen sich zwei Fronten gegeniiber. Die der (zahlenméfig
iiberlegenen) Anwender, die mit zahlreichen und verschiedenen Problemen auf-
kommen und die der Bearbeiter, die diese Probleme in angemessener Zeit zu
beheben haben. Die Situation ist offensichtlich: Die Bearbeiter miissen sich stra-
tegisch organisieren um dem stetigen Angriff der Anwender mit ihren Problemen
standzuhalten.

Es werden die Melder- und Bearbeiter-Rollen unterschieden. Melder konnen sein:

¢ Endanwender:

— Benutzer

— lokale Administratoren (sogenannte Vor-Ort-Betreuer)
e Netzmanagement-Werkzeuge:

— Management-Plattformen
— Element-Managementsysteme

— sonstige Netziiberwachungswerkzeuge

Die Bearbeiter sind in Abteilungen/Gruppen zusammengefafit, die sich jeweils ei-
nem bestimmten Aufgabenbereich widmen (UHDs). Bestimmte Bearbeiter verfii-
gen iiber hochspezialisiertem Wissen, die dann als Experten bezeichnet werden
und als logische “Bearbeiter-Einheiten” betrachtet werden (siehe Eskalationsebe-
ne 2 weiter unten).

3.1.1 Endanwender

Der Anwender meldet Storungen, indem er meistens Symptome an-
gibt und erwartet, dafl es in einem gewissen Zeitraum behoben wird.
Der Anwender erfahrt die Problemnummer, unter der sein Trouble-
Ticket bearbeitet wird und bekommt zugeteilt, welcher Bearbeiter
gerade das Trouble-Ticket bearbeitet und somit wer sich gerade mit
seinem Problem befafit. Ganz zum Schlufi wird ihm das erfolgreiche
Beheben des Problems mitgeteilt (Riickmeldung).
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3.1.2 Bearbeiter

Der Bearbeiter bekommt bestimmte Probleme, in Form von Trouble-
Tickets, zugewiesen. Dies kann erfolgen wenn ein neues Trouble-Ticket
angelegt und ihm zugewiesen wurde, oder wenn ein bereits in Bear-
beitung befindliches Trouble-Ticket an ihn weitergeleitet (“geroutet”)
wurde. Aktionen und Behebungsmafinahmen, die der Bearbeiter fiir
die Behebung des Problems durchfiihrt, protokolliert er im Trouble-
Ticket mit (4Zeitstempel).

3.1.3 User Help Desks (UHDs)

User Help Desks (UHDs) sind organisierte Bearbeitergruppen, die
auf einen bestimmten Produkt- bzw. Anwendungsbereich spezialisiert
sind und folgende Aufgaben erfiillen:

e Bearbeitung von ihnen zugeteilten Stérungsmeldungen (Trouble-
Tickets)

e Konfigurations- und Changemanagement

3.2 Die Eskalationsebenen

Netzbetreiber organisieren ihr TT-Bearbeitungspersonal fiir gew6hnlich in drei
logische Ebenen (Eskalationsebenen) (siehe Abbildung 3.1). Die erste (Ebene 0)
umfaft eine Bearbeitergruppe, die als Zentrale Stérungsannahme (ZSA) bezeich-
net wird. Hier werden Problemmeldungen erstmals entgegengenommen und be-
arbeitet. Falls ein Problem nicht behoben werden kann, wird es einer Bearbeiter-
gruppe ({iblicherweise UHD) der Ebene 1 zugewiesen und an diese weitergeleitet
(“geroutet”), womit auch die Zustédndigkeit iiber die Bearbeitung des Problem
weitergegeben wird. Kann das Problem auch hier nicht behoben werden, wird es
an einen Experten der Eskalationsebene 2 weitergeleitet.

An dieser Stelle sollen die Begriffe Fskalation und Routing erlautert werden. In
[Prob95] werden sie folgendermafien definiert:

Routing;:

Das Routing stellt den “Normalfall” der Zuweisung von Problemen
an die passende Person oder Gruppe dar, wenn die Diagnose oder Be-
hebung durch den aktuellen Bearbeiter nicht mdéglich ist. Dabei wird
auch die Verantwortlichkeit fiir ein bestehendes Problem iibertragen.
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Eskalation:

Eine Eskalation stellt neben dem Routing auch die Behandlung un-
erwiinschter Situationen dar und wird durch ein Modell mit mehreren
Eskalationsebenen (oder auch Levels), beschrieben.

Man kann die drei Eskalationsebenen folgendermafien anschaulich erkldren:

o Fskalationsebene 0
Die Zentrale Stérungs-Annahme (ZSA). Anlaufstelle fiir die Anwender, um
ihr Problem (telefonisch) zu melden. Diese Bearbeitergruppe erfiillt folgende
zwei Aufgaben:

— Behebung einfacher “trivialer” Stérungen (héufig auftretende, bekann-
te Storungen)

— Klassifizierung und Weiterleitung von “nicht-trivialen” Stérungen an
zustdndige Level-2-Bearbeitergruppe (UHD).

Die Zentrale Storungsannahme behebt also einfache Stérungen und “ver-
mittelt” die schwierigen an die richtige Level-2-Bearbeitergruppe. Die Be-
arbeiter der Zentralen Storungsannahme verfiigen also iiber ein allgemeines
Wissen. Die Bearbeitungszeiten werden bei der Zentralen Stérungsannahme
sehr klein gehalten (2-3 Minuten).

o Fskalationsebene I
Die User Help Desks (UHDs). Hier landen die Stérungsmeldungen, die von
der Zentralen Storungsannahme nicht behoben werden konnten. Die Bear-
beiter die sich dann mit den Stérungen befassen, verfiigen iiber ein fundier-
tes Wissen in ihrem Aufgabenbereich. Stellt sich eine Stérung als duflerst
schwierig zu beheben, wird sie an einen Experten der Eskalationsebene 2
weitergeroutet.

o Fskalationsebene 2:
Die Experten. Diese Bearbeiter sind normalerweise anderen Aufgaben ver-
pflichtet, verfiigen aber iiber Expertenwissen bzgl. eines Produktes oder
einer Anwendung. Diese werden auch nur im duflersten Fall hinzugezogen,
sozusagen als “letzte Instanz”, falls eine Stérung von der Eskalationsebene
2 nicht behoben werden konnte.
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Zentrale

iﬁ @% Eskalationsebene O
<> (Support-Level 0)

__Storungsannahme 7 .
R Eskalationsebene 1
<> <> (Support-Level 1)
UHD UHD
__UserHelpDesks
L L Eskalationsebene 2
<> <> (Support-Level 2)
Experten

Abbildung 3.1: Die drei Eskalationsebenen

3.3 Storungsmeldung und -behandlung

Der Anwender kann seine Storung auf folgende Arten melden:

e telefonisch

e rechnergestiitzt (z.B. E-Mail)

In jedem Fall werden die Stérungsmeldungen von der Zentralen Stérungsannahme
entgegengenommen. Angelegte Trouble-Tickets sind, je nach vordefinierten Ereig-
nisen, stindigen Zustandsinderungen unterworfen. In [CCITT D565/5] werden
sechs verschiedene Trouble-Ticket-Zustéinde unterschieden (siehe auch Abbildung
3.2):

o queued:
Ein Trouble-Ticket wurde angelegt, wird aber noch nicht bearbeitet (es ist
noch keinem zustindigen Bearbeiter zugewiesen worden).
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reject

create
queued
approve-+open

resolution process,

defer routing
) —C

release
re-open

clear

cancel i
fromany _ 4@isable .
other state disabled

cancel

close

Abbildung 3.2: Die Trouble-Ticket-Zustdnde

e open/active (in Bearbeitung):
Ein Trouble-Ticket befindet sich in diesem Zustand, wenn ein Bearbei-
ter dafiir zustédndig ist und Mafinahmen fiir die Behebung der Stérung
trifft. Das Trouble-Ticket kann an andere Bearbeiter geroutet werden, der
Trouble-Ticket-Zustand bleibt jedoch unverdndert. Ein Trouble-Ticket in
diesem Zustand kann aus irgendeinen Grund abgebrochen werden und in
den Zustand closed iibergehen.

o deferred (zuriickgestellt):
Ein Trouble-Ticket geht in diesen Zustand iiber, falls die Behebungsmaf-
nahmen aus irgendeinem Grund nicht ausgefiihrt werden kénnen. Kénnen
die Behebungsmafinahmen wieder aufgenommen werden, geht das Trouble-
Ticket wieder in den open/active Zustand iiber.
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e cleared (behoben):
Ein Trouble-Ticket geht in diesen Zustand iiber, wenn die Stérung behoben
worden ist. Ist eine entsprechende Bestédtigung iiber die behobene Storung
eingetroffen, kann das Trouble-Ticket abgeschlossen werden und in den Zu-
stand closed iibergehen.

e closed (abgeschlossen):
Dieser Zustand charakterisiert den Abschluff des Storungsbehebungspro-
zesses eines Trouble-Ticket’s. Das Trouble-Ticket ist in diesem Zustand
abgeschlossen und in der Trouble-Ticket-Datenbank fiir spétere Auswer-
tungszwecke hinterlegt.

o disabled:
Ein Trouble-Ticket geht in diesen Zustand iiber, falls ein Informationsfeld
nicht aktualisiert werden kann. Dieser Zustand kann von jeden anderen
Zustand erreicht werden.
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Kapitel 4

Fehlermanagement bei BMW

4.1 CINEMA

CINEMA steht als Abkiirzung fiir Computer Integrated NEtwork Management
and Administration. In [CINEMA94] wird es als eine Datenbankapplikation vor-
gestellt, die unter dem Betriebssystem VM auf einer IBM 3090/600 14uft. CINE-
MA ist in REXX mit PRO*REXX programmiert. PRO*REXX ist gleichzeitig die
Schnittstelle zum Oracle-RDBMS, von dem aus iiber SQL*NET auf Netzmana-
gementprodukte und Auswertetools, wie SQL*Graphics zugegriffen werden kann.
Als Benutzeroberfliche werden 3270-Terminals verwendet bzw. andere Systeme
mit 3270-Terminal-Emulationen.

Die Idee von CINEMA ist 1986 entstanden, als die Netzbetreiber einen Uberblick
iiber die Netzinfrastruktur erhalten wollten. Anforderungen an CINEMA waren:

e ein moglichst exaktes Abbild des Netzes

e suchen freier Ressourcen (Gerite, Ports, ...)

e Verwaltung von Netzwerkkomponenten

e Reservierungen mit Projektzuordnung

e Dokumentation des Planstandes

e Abrufen der Planungsdaten und der aktuellen Installationen

e Erfassen von Problemen und Gerdtestorungen, sowie das Routing an die
zustdndigen Stellen.

27
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e Dokumentation der Bearbeitungsschritte von der Fehlermeldung bis zur
Fehlerbehebung

e Lieferung von Daten zur préventiven Fehlerbeseitigung (Auswertung der
dokumentierten Stérungen)

Im Verlaufe der Zeit wurde CINEMA erweitert, sodafl CINEMA ein unerlidflliches
“universelles” Werkzeug fiir das Netzmanagement darstellt und folgende Bereiche
des Netzmanagements unterstiitzt:

e Stérungsmanagement:
CINEMA bietet die rudimentédre Funktionalitét eines Fehlerdokumentati-
onssystems.

e Netzdokumentation

e Installations- und Umzugsmanagement

4.2 Die Organisationsstruktur

Die interne BMW-Organisationsstruktur ist in drei Support-Levels gegliedert.
Beim Support-Level-1 handelt es sich um die Zentrale Storungsannahme, die
rund um die Uhr fiir die Endanwender erreichbar ist. Die Bearbeitungszeiten
werden sehr klein gehalten (Aufnahme < 5 Minuten, Bearbeitung < 1 Minute).
Im Support-Level-2 befinden sich die UHDs (welche mehrere Aufgabengebiete
zusammenfassen):

e UHD-Netzwerke
e UHD-IVZ

e UHD-Zentrale Anwendungen

Der Support-Level-3 besteht aus “Experten”. Das sind die Leute, die mit Instal-
lation und Pflege von Hardware und Software, in ihrem Aufgabengebiet, bestens
vertraut sind. Nicht zu vergessen sind da noch die externen Service-Anbieter,
Hersteller, Lieferanten, die bei bestimmten Storungsféllen hinzugezogen werden
miissen.
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— Support-Level 0
®) Zentrale Storungsannahme

UHD-Netzwerke UHD-IVZ UHD Zentr. Anw Support-Level 1
FI-20 Fi-33/34 FI-30

Fl-21 FI-30
F1-21 | SNA-Infrastr.5080 IV-Produktion
FI-21 |WAN FI-30 mﬁ-
Fl-22 | FDDI, Eth.,, TR., Async FI-30 | Access-Mgmt
TK-Anlagen 1 Druck-Mgmt

FI-10 FI-20 FI-32 Support-Level 2
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12 |Biiro-IV _ File-Trans. Db-Admin
FI-12 FI-20 2
i g

Standard-SW

IV-Hersteller, Lieferanten, und andere externe Diendleister

Abbildung 4.1: Die Organisationsstruktur

4.3 Rechnerumgebungen

Im folgenden sollen kurz die verschiedenen Rechnertechnologien vorgestellt wer-
den, die bei der BMW-AG im Einsatz sind und das heterogene Netzwerk ausma-
chen.

4.3.1 Grofirechner

Grofirechner (oder auch Mainframes) haben einen verbreiteten Einsatz gefunden,
wobei sie den hohen Anforderungen der Betreiber geniigen und zugleich eine gute
Zuverléssigkeit bieten. Dies ist nicht zuletzt den mit der Zeit ausgereiften und
bewdhrten Anwendungen zu verdanken, sodaf sie mit den in den letzten Jahren
immer mehr vorriickenden Workstations und PCs durchaus mithalten kénnen.
Dafiir sorgt auch die Tatsache, dafl Grofirechner offen gegeniiber anderen Syste-
men sind.
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Charakteristische Betriebssysteme und Anwendungen von Mainframe-Architektu-
ren sind:

e MVS (Multiple Virtual Storage:
Ein IBM lizenziertes Mainframe-Betriebssystem. Es kann einen physikali-
schen Rechner in mehrere logische aufteilen.

e VM (Virtual Machine):
Ein weiteres Mainframe-Betriebssystem. Es ermoglicht den Betrieb von
mehreren unabhéngigen Sessions auf ein und den selben Rechner.

e CICS (Customer Information Control System):
Ein Transaktionssystem, dafl unter dem MVS-Betriebssystem lduft. Da-
rauf laufen Anwendungen, die im Verwaltungs- und Bankwesen eingesetzt
werden.

e JES (Job Entry System):
Ein Jobkontrollsystem, das der Stapelverarbeitung unter MVS dient.

e TSO (Time Sharing Option):
Ein “Sub-Betriebssystem”, welches unter MVS lduft. Es dient dem Betrieb
von parallelen, interaktiven Sessions.

e OV (Office Vision):
Ein E-Mail-, Informations- und Textverarbeitungssystem. Es lduft unter
dem Betriebssystem MVS und wird in der Biirokommunikation eingesetzt.

4.3.2 SNA (Systems Network Architecture)

Die Grofirechner-Landschaft bei der BMW-AG ist durch eine ausgedehnte SNA-
Technologie gepragt. Dieser IBM-Standard umfaflt folgende Peripherie-Gerétschaft:

Bemerkung: Die Peripherie-Komponenten werden je nach Hardwa-
re und Aufgabe in Typen unterteilt und als Physical Units (PUs)
bezeichnet. Mit Logical Units (LUs) hingegen werden die verschie-
denen Verbindungstypen zwischen jeweils zwei logischen Endpunkten
bezeichnet.
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e Host, Mainframe, PU-Typ 5:
Darunter fallen Hauptrechner und zentrale Rechen- und Datensysteme.

o [BM 37xx, PU-Typ 4:
Dies kénnen Front-End-Prozessoren (FEP) oder Netzwerkrechner sein. Die-
se sind zwischen dem Host-Rechner und dem SNA-Netz geschaltet. Darauf
werden die Netzfunktionen gesteuert mit Hilfe des NCP-Protokolls (Net-
work Control Protocol).

e IBM 3174, PU-Typ 2:
Establishment- oder Cluster-Controller, Steuereinheit fiir die Anbindung
von SNA-Endgerédten. Diese werden durch Programme in Mikrocode gesteu-
ert, die bei Konfigurationsinderungen auf dem Host-Rechner recompiliert
und neu geladen werden.

e [BM 3270, Endgerite:
Endgeréteklasse, die Terminals und Drucker umfaft. Terminals kénnen
auch durch andere Endgeriite ersetzt werden, die geeignete Terminalemu-
lationen fahren.

4.3.3 Workstations und Personal Computer

Stindig steigende Prozessorleistung bei gleichzeitigem Preisverfall haben Work-
stations, aber vor allem PCs, in den Vordergrund gestellt. Diese Systeme finden
Zugang in die Mainframe-Welt, durch geeignete Terminalemulationen und sind
bereits verbreitet im Einsatz.

4.4 Managementwerkzeuge

Die Uberwachung des Netzwerkes erfolgt iiber eine Vielzahl verschiedener Netz-
managementwerkzeuge und Netzmanagementsysteme.

Einige der eingesetzten Netzmanagementwerkzeuge sind:

e Netspy:
Ist ein Produkt der Firma Legent,dafl unter MV'S lduft und wird fiir Netz-
analysen im SNA-Bereich eingesetzt.

e Sniffer:
Sniffer lauft unter MS-DOS und wird fiir LAN-Netzanalysen verwendet.

e PNMS:
PNMS ist ein unter MVS laufendes System von der Firma Peregrine, wel-
ches seinen Einsatz im SNA-Bereich fiir das Changemanagement findet.
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e IBM LAN Network Manager:
Der IBM LAN Network Manager wird fiir das Fehler- und Konfigurations-
management von Token-Ring-Segmenten verwendet und lduft unter OS/2.

e Feline:
Feline ist ein Datenanalysator, der das Fehlermanagement im WAN-Bereich
unterstiitzt und lduft unter MS-DOS. Damit werden Protokollanalysen der
verschiedenen OSI-Schichten vorgenommen.

e TimeView 2000:
TimeView ist ein Element-Managementsystem, das unter SunOs lduft und
wird eigens fiir die Uberwachung des TimePlex Multiplexer-Netzes einge-
setzt.

Weitere Netzmanagementwerkzeuge, die bei der BMW-Netzbetreiberorganisation
im Einsatz sind, werden in [Weis94] beschrieben.

4.4.1 Managementplattformen

Folgende Managementplattformen befinden sich zur Zeit bei BMW im Einsatz:

e Netview/Host von IBM:
Diese Managementplattform wird eingesetzt um die SNA-Teilnetze zu iiber-
wachen und zu managen. NetView/GMF ist der dazugehérige graphische
Aufsatz , der keinerlei Management-Funktionalitdt aufweist, sondern ledig-
lich die Daten von NetView/Host auswertet und graphisch aufbereitet.

e NetView /6000 von IBM:
Mit diesem Netzmanagementsystem werden
TCP/IP-Teilnetze iiberwacht und gemanaget.

e SPECTRUM von Cabletron:
Mit SPECTRUM werden Ethernet- und FDDI-Teilnetze iiberwacht und
gemanaget.

4.4.2 Das Verfiigbarkeitsmodul

In jiingster Zeit befindet sich bei BMW ein Verfiigharkeitsmodul im Einsatz.
Damit werden Ausfélle von bestimmten, strategisch wichtigen Netzkomponenten
erfaffit und die Dauer der Ausfille dokumentiert. Diese Daten kénnen zu einem
spateren Zeitpunkt ausgewertet und graphisch aufbereitet werden.
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Zur Zeit ist das Verfiigbarkeitsmodul so konfiguriert, daf§ es Ausfélle von Rou-
tern im Backbone-Bereich erfafit und dokumentiert. Dazu werden traps von Net-
View/6000 oder SPECTRUM ausgewertet und folgende Daten festgehalten:

e Name des ausgefallenen Routers
e Port des ausgefallenen Routers
o Zeitpunkt des Ausfallbeginns

e Zeitpunkt des Ausfallendes

Die Thematik der Verfiigharkeitsdokumentation wird in [Eger95] ausfiihrlich be-
handelt.
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Teil 11

DIE KOMMUNIKATIONS-
SCHNITTSTELLE
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Kapitel 5

Modellierung der
Kommunikationsschnittstelle

In diesem Kapitel wird das Konzept der Kommunikationsschnittstelle (im folgen-
den meist mit KS abgekiirzt) beschrieben. Davor wird noch eine Definition der
Kommunikationsschnittstelle gegeben, sowie eine Beschreibung der Anforderun-
gen, Ziele und Aufgaben, die an eine solche Kommunikationsschnittstelle gestellt
werden.

Definition: Als Kommunikationsschnittstelle bezeichnet man die An-
sammlung aller Schnittstellen eines Trouble-Ticket-Systems zu all sei-
nen Teilhabern vom Melder, sei es Mensch (User) oder Maschine
(Managementsystem), bis zum Bearbeiter, sowie die Schnittstellen zu
verschiedenen (Informations-)Systemen, welche die Ablauforganisati-
on im Fehlermanagement unterstiitzen (z.B. Riickmeldung an Melder
iiber E-Mail).

Es handelt sich dabei also im allgemeinen um eine Trouble-Ticket-System-Erweite-
rung, die die Anbindung von weiteren Systemen und Anwendungen einschlieft. Es
wird dabei die Bestrebung verfolgt, diese Kommunikationsschnittstelle moglichst
unabhéngig vom Fehlerdokumentationssystem zu modellieren um gegebenenfalls
bestehendes Trouble-Ticket-System zu einem spéteren Zeitpunkt durch ein an-
deres zu ersetzen.
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Folgende Hauptbeweggriinde stehen hinter einer solchen Erweiterung:

¢ Dem Endanwender eine Reihe von alternativen Stérungsmeldungs-

wegen bieten.

Fiir gewohnlich meldet der betroffene Endanwender seine Stérung der zen-
tralen Stérungsannahme (Eskalationsebene 0) direkt iiber Telefon oder in-
direkt iiber seinen lokalen Administrator.

Dariiber hinaus soll es dem Endanwender zusétzlich eine jederzeitige Status-
abfrage ermoglicht werden (Beispiel: Storungsmeldung und Statusabfrage
tiber World Wide Web).

Managementplattformen als Stérungsmelder.

Dies hat als Anforderung zufolge, die Anbindung von Managementplatt-
formen an das bestehende Trouble-Ticket-System, fiir das Generieren von
Trouble-Tickets aus Alarmen.

Integration von bestimmten Diensten/Informationssystemen zur
Automatisierung von Benachrichtigungsablidufen im Fehlermana-
gement.

Solche Informationssysteme konnen sein:

— World Wide Web
— E-Mail
— Office Vision
— FAX
— Sprachausgabe
— City-Ruf
Eine besondere Betrachtung gilt der Bereitschaftsauslosung via City-Ruf im

Zusammenhang mit der automatischen Generierung von Trouble-Tickets
aus Alarmen.

Bemerkung: Es sei an dieser Stelle nochmal darauf hingewiesen, daf3
eine weitere Diplomarbeit [Weic95] im Rahmen des KS-Konzepts sich
eingehend mit dem ersteren Punkt befafit, wéihrend in dieser Diplom-
arbeit der zweite Punkt und der City-Ruf als Spezialfall des dritten
Punkts.
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5.1

Anforderungen an eine Kommunikationsschnitt-
stelle

Bei der Konzipierung der Kommunikationsschnittstelle werden folgende allgemei-
ne Anforderungen beachtet:

Benutzerfreundliche Schnittstellen zum Melder hin (GUI)

keine aufwendigen Umstellungen bei Migration,
daraus folgen die néchsten zwei Anforderungen:

modularisierte Gestaltung der KS-Architektur
moglichst offene Spezifikationen der APIs

iibersichtliche Ablauforganisation (im Zusammenhang mit der Spezifikation
von Konfigurationsdateien)

Diese Anforderungen sind auf jeden Fall zu beachten, um spéitere Migrations-
schritte zu gewéhrleisten und moglichst einfach zu gestalten. Beispielhafte Mi-
grationsprozeduren kénnen sein:

Ersetzen des Fehlerdokumentationssystems
Ersetzen einer Managementplattform
Anbindung von weiteren Managementplattformen

Anbindung von weiteren Informationssystemen

5.2 Konzept der Kommunikationsschnittstelle

Es werden zunéchst nochmals die Aufgaben der KS zusammengefafit. Dann wird
ein Architekturansatz fiir eine KS vorgestellt, anhand dessen dann ihre Funktio-
nalitdt erldutert wird. Anschliefend werden die jeweiligen Funktionen der Kom-
munikationsschnittstelle besprochen und in eigenen Abschnitten darauf néher
eingegangen.
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5.2.1 Aufgaben der Kommunikationsschnittstelle

Bemerkung: Zur Bedeutung der Abkiirzungen ATTG, UGTT, siehe
Definitionen im néchsten Abschnitt.

An dieser Stelle sollen die Aufgaben einer KS gegliedert dargestellt (siehe auch
Abbildung 5.1) und die Einordnung im Fehlermanagementablauf festgestellt wer-

den:

e automatisierte Erfassung von kritischen Problemen/Fehlern im Netzbetrieb
aus Alarmen von Netzmanagementsystemen

— (automatische) Erfassung des Problems

e Storungsmeldung vom Endanwender mittels verschiedener Anwendungen
und Werkzeuge (E-Mail, WWW)
— Erfassung des Problems

fault detection

Faultmanagement

fault diagnosis

fault recovery

zeitlicher
Verlauf

ATTG
- Erfassung
des Problems
UGTT

- Klassifizierung
des Problems

- Zuweisung E-Mail
des Problems

+ Dokumentation

Diagnose-
maBnahmen

- Aktionen
Routing

Eskalation

+ Dokumentation

- Behebungs-
maRnahmen

- Behebung und
SchlieBen
des Problems

- Riickmeldung <@

+ Dokumentation

Abbildung 5.1: Einordnung der KS-Aufgaben im Fehlermanagement
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e Benachrichtigungen (grofitenteils automatisiert) iiber verschiedene Informa-

tionssysteme laufen lassen
— Zuweisung des Problems
— Riickmeldung

Bei der Erfassung von Problemen/Stérungen unterscheiden wir also i.A. folgende
zwei Storungsmelder:

e Endanwender:

Dieser meldet Probleme/Stérungen, indem er die ihm erschienenen Sym-
ptome beschreibt (dienstorientierte Symptome).

Netzmanagementsystem:

Dieses meldet Probleme/Storungen, indem es bestimmte Komponenten-
zustdnde oder komponentenbezogene Ereignisse beschreibt (komponenten-
orientierte Symptome). In einigen Féllen beschreibt das Netzmanagement-
system einen tatsdchlichen Fehlerzustand (z.B. Alarmmeldung iiber einen
heruntergefahrenen Router), der die Fehlerursache zu mehreren Endanwen-
der-Stérungsmeldungen ist.

Diese Tatsache, dal Endanwender in der Regel Probleme/Stérungen im Nor-
malfall mittels dienstbezogenen Symptomen umschreiben, wiahrend Netzmanage-
mentsysteme komponentenbezogene Symptome liefern, kann eine wichtige Hilfe-
stellung bei der Fehlerdiagnose darstellen. Mehrere von Endanwendern generierte
Trouble-Tickets konnen sich auf ein und dieselbe Fehlerursache beziehen, wel-
che wiederum von einem Netzmanagementsystem in einem Trouble-Ticket erfafit
wurde. Eine Korrelierung von Endanwender-Stérungsmeldungen auf ausgewéhlte
Netzmanagementsystem-Storungsmeldungen, welche tatsdchliche Fehlerursachen
beschreiben, ist naheliegend .

5.2.2 Architekturansatz fiir eine Kommunikationsschnitt-

stelle

Bemerkung: Es wird der Anspruch gestellt, dafl auf die TT-Daten-
bank {iber SQL zugegriffen werden kann und, dafl es moglich ist Zu-
weisungen bei neuen TTs von auflen angestofien werden kénnen. Wei-
terhin sollten Template-Erweiterungen (neue Felder) bzw. Erzeugung
neuer Bildschirmmasken im TTS ohne grofien Aufwand mdoglich sein.

1

es soll jedoch nicht ndher darauf eingegangen werden
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Fiir die Beschreibung der Architektur der Kommunikationsschnittstelle, werden
wieder ein paar Begriffe und ihre Bedeutung gebraucht, die an dieser Stelle ein-
gefithrt werden. Fiir den weiteren Verlauf werden fiir gew6hnlich die Abkiirzungen
verwendet.

Definition: Unter TTG (Trouble-Ticket-Generation) wird im allge-
meinen das Anlegen eines neuen Trouble-Tickets verstanden (neuer
Eintrag in die Fehlerdokumentations-Datenbank).

Definition: Unter ATTG (Automatic Trouble-Ticket-Generation)
ist im speziellen die Konvertierung von vorgefilterten Alarmen aus
Netzmanagementsystemen zu Trouble-Tickets und deren Eintrag in
die Fehlerdokumentations-Datenbank zu verstehen.

Definition: Unter UGTT (User-Generated Trouble-Ticket) ist im
speziellen die Uberpriifung auf Richtigkeit der von Endanwendern
ausgefiillten Trouble-Tickets und deren Eintrag in die Fehlerdoku-
mentations-Datenbank zu verstehen.

Definition: Unter Notification Controlling soll die Steuerung der Be-
nachrichtigungsabldufe verstanden werden beziiglich Zeitpunkt und
Art der Benachrichtigung 2.

Wie bereits schon am Anfang dieses Kapitels angeklungen ist, soll die Kommu-
nikationsschnittstelle eine Art “universelle Schnittstelle” zwischen dem Fehler-
dokumentationssystem einerseits und den TTS-Teilnehmern (Bearbeiter, Endan-
wender und Netzmanagementsysteme) andererseits sein. Dabei sind eine Reihe
von weiteren Anwendungen zwischen den “menschlichen” TTS-Teilnehmern und
der KS geschaltet (vergleiche Abbildung 5.2), um bestimmte Abldufe im Fehler-
management (wie z.B. Storungsmeldung durch User, City-Ruf an Bearbeiter) in
betriebswirtschaftlichen Unternehmen zukiinftig rechnerunterstiitzt zu gestalten
(bislang in Betrieben meist ausschliefilich telefonische Stérungsmeldung, manu-
elle Anwahl fiir City-Ruf). Dariiber hinaus gibt es die Moglichkeit der friihzeiti-
gen Fehlererkennung (aus Alarmen) und der gleichzeitigen Einleitung sofortiger
Mapnahmen (ATTG aus den Alarmen und automatisch City-Ruf an Bearbeiter
absetzen).

2Die Steuerung der Benachrichtigungsabliufe ist nicht ausschlieBlich im Notification Control-
ling zusammengefafit. In der Tat ist es so, dafl die Ausloser fiir die meisten Benachrichtigungen
in den ATTG und UGTT zu finden sind (z.B. City-Ruf durch ATTG).
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i Teilnehmer
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[Trouble-Ticket-System J

Abbildung 5.2: Involvierte Personen und Anwendungen

Hauptaufgaben der KS ist es:

e Trouble-Tickets aus verschiedenen Informationssystemen/Anwendungen zu
erkennen:

— Richtigkeit der eintreffenden User-TTs verifizieren, um diese in die
TTS-Datenbank einzutragen (UGTT).

— Alarme aus Managementplattformen zu TTs zu konvertieren und diese
dann in die TTS-Datenbank eintragen (ATTG).

e Benachrichtigungsabléufe steuern (Notification Controlling):

— automatisierte Riickmeldungsmechanismen an den Endanwender (FAX,
E-Mail, Sprachausgabe).

— Bereitschaftauslosung an einen Bearbeiter mittels City-Ruf.
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Abbildung 5.3: Die Kommunikationsschnitstellen-Architektur (vereinfacht)

Daraus lassen sich folgende drei Schnittstellen-Gruppen ableiten:

e Schnittstellen zu Managementsystemen fiir die ATTG
e Schnittstellen zu Informationssystemen fiir die UGTT

e Schnittstellen zu Benachrichtigungs-Werkzeuge fiir das Notification Con-
trolling
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5.3 Funktionalitit der Kommunikationsschnitt-
stelle

In den folgenden Abschnitten werden die drei Hauptfunktionen der KS im ein-
zelnen besprochen. Es werden die Schnittstellen beschrieben, sowie notwendige
Abldufe und Erweiterungen um die Gesamtfunktionalitdt der KS wiederzugeben
und zu verdeutlichen.

5.3.1 ATTG

Die ATTG umfafit die automatische Auswertung von Alarmen zur Generierung
eines Trouble-Ticket’s. Die notwendigen Abldufe dafiir sind:

o Filterung der Alarme
e Zusammenstellung des TT’s

— Adref- und Fehlerdaten aus Alarmen
— Hersteller- und Topologiedaten aus Netzdokumentationssystem

— Bestimmung der zusténdigen Gruppe, abhéngig von der Art des Alarms

Anlegen des T'T’s in die T'T'S-Datenbank

Benachrichtigung der zustédndigen Bearbeitungs-Gruppe

City-Ruf anstoflen falls erforderlich

5.3.1.1 Propriitere Alarmfilterung

Fiir die automatische TT-Generierung sind zunéchst einmal Filter zu definieren
an den jeweiligen Managementplattformen. Dadurch werden die Alarme festge-
legt, die fiir eine T'T-Generierung relevant sind. Gleichzeitig wird durch den Filter
der Netzverkehr zum ATTG-Modul der Kommunikationsschnittstelle moglichst
kleingehalten.

Fiir den Fall, dafl das Fehlerformat einer Managementplattform unzureichende In-
formationen liefert, mufl dieses erweitert werden. Fiir gewOhnlich, bieten gédngige
Netzmanagementsysteme, in solch einem Fall, passende API-Programmierschnitt-
stellen.
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5.3.1.2 Datenquellen fiir die ATTG

Fiir die Trouble-Ticket-Generierung aus Alarmen, miissen bestimmte Daten er-
fafit werden. Zum einen werden Daten benétigt, die den Ausfall bzw. die Stérung
beschreiben, also Daten aus den Alarmen selber. Zum anderen sind ergédnzende
Daten notwendig, die die fehlerhafte Netzkomponente und ihren genauen Stand-
ort beschreiben. Diese Daten sind aus dem Netzdokumentationssystem zu holen
(als Schliissel wird die aus dem Alarm gewonnene Komponenten-Adresse be-
nutzt).

Wir haben also folgende zwei Datenquellen fiir die ATTG:

e Datenquelle Alarm:
Primére Datenquelle und Initiator fiir die ATTG. Daraus werden die Infor-
mationen gewonnen, die den Ausfall/Stérung beschreiben, wie z.B.:
— Adresse der betroffenen Netzkomponente
— Fehlerart (beschrieben durch Fehlercodenummer oder Fehlertext).

Ganz wichtig ist natiirlich auch das Datum und der Zeitpunkt des Ausfalls,
die es auch zu erfassen gilt.

¢ Datenquelle Netzdokumentationssystem:
Zusatzliche Datenquelle fiir die ATTG, aus der ergédnzend Hersteller- und
Topologiedaten der fehlerhaften Netzkomponente ermittelt werden:

— Hersteller

— Typ

— Modell

— Seriennummer
— Werk

— Gebédude

— Etage

— Raum

Als Schliissel wird dabei die Komponenten-Adresse benutzt, die aus den
jeweiligen Alarmen gewonnen wird.
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| - Symptomdaten Netzdokumentations-
Alarm system

ATTG
Trouble- Ticket - Herstellerdaten
- Bearbeitergruppe = - Topologiedaten

Identiﬁzierung

Klassifizierung
des Alarms

Abbildung 5.4: Datenquellen fiir die ATTG

Zusétzlich zu den oben genannten Datenquellen fiir ein aus der ATTG generiertes
Trouble-Ticket, gilt es auch eine zustdndige Bearbeitergruppe zu definieren. Dies
ist bei der Auswertung der Alarme zu geschehen, welche zu identifizieren und zu
klassifizieren sind (siehe Abschnitt 6.3.3), um entsprechende Zusténdigkeiten zu
definieren (zu welcher Bearbeitergruppe das generierte Trouble-Ticket zuzuord-
nen ist). Dadurch werden die aus der ATTG generierten Trouble-Tickets sofort
an die zustindige Bearbeitergruppe zugewiesen und diese dann auch benachrich-
tigt, so daff es nicht erst durch die Zentrale Storungsannahme bearbeitet wird
(vorausgesetzt es sind “nicht-triviale”, schwerwiegende Alarme, die ausgewertet
werden). Es konnen natiirlich auch Alarme ausgewertet werden, die eine einfache
“triviale” Storung beschreiben und deswegen der Zentralen Stérungsannahme zu-
gewiesen werden, die diese Stérung sofort beheben kann.

Das ATTG-Modul hat somit auch eine “Vermittlungsrolle” zu erfiillen (genau
wie die ZSA) und die aus den Alarmen generierten Trouble-Tickets der richtigen
Bearbeitergruppe zuordnen (siehe Abbildung 5.5).
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Abbildung 5.5: Die “Vermittlungsknoten” ZSA und ATTG
5.3.2 UGTT

Die Hauptaufgabe der UGTT besteht darin die User-generierten Trouble-Tickets,
die aus den verschiedenen Informationsanwendungen eintreffen, auf ihre Richtig-
keit zu iiberpriifen, um diese dann in die Fehlerdokumentations-Datenbank anzu-
legen. Sind die User-Trouble-Tickets nicht korrekt oder unvollstindig, mufi dafiir
gesorgt werden, dafl der Endanwender diesbeziiglich durch die UGTT benach-
richtigt wird, um das Trouble-Ticket zu korrigieren.

Folgende Informationssysteme kénnen fiir die UGTT verwendet werden:

e World Wide Web
e Office Vision
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o E-Mail

Die genauen Anforderungen und Abldufe sind in [Weic95] beschrieben.

5.3.3 Notification Controlling

Das Notification Controlling hat als Aufgabe die Benachrichtigungsabldufe zu
steuern. Dabei ist das korrekte Benachrichtigungswerkzeug (E-Mail, City-Ruf,
FAX, Sprachausgabe), sowie der Empfianger (Endanwender oder Bearbeiter) und
der Inhalt der Nachricht zu wéhlen.

Benachrichtigungswerkzeuge kénnen z.B. sein:

e E-Mail
e City-Ruf (Bereitschaft fiir Bearbeiter)
e FAX

e Sprachausgabe

Je nach Empfinger und Zweck der Benachrichtigung werden folgende Benach-
richtigungsarten unterschieden:

e Riickmeldung an Endanwender:
Sobald eine Stérung behoben worden ist, wird der Endanwender dariiber
informiert.

o Zuweisungsmeldung an Bearbeiter:
Sobald die Zusténdigkeit eines Trouble-Ticket’s einem anderen Bearbeiter
zugeordnet wird, wird dieser durch eine Zuweisungsmeldung (unter Angabe
der TT-Problemnummer) darauf aufmerksam gemacht.

e Bereitschaftsauslosung iiber City-Ruf:
Eine besondere Betrachtung wird dieser Benachrichtigungsart geschenkt,
insbesondere im Zusammenhang mit der ATTG. Ein Bearbeiter wird we-
gen einer schwerwiegenden Stérung iiber City-Ruf benachrichtigt und in
Bereitschaft versetzt (siehe Abschnitt 6.4).

Das Notification Controlling ist nicht notwendigerweise ein einziges Modul. Es
kann aus mehreren Modulen bestehen, die den jeweiligen Benachrichtigungs-
Tools entsprechen (z.B. ein City-Ruf-Modul, ein FAX-Modul). Entscheidend da-

bei ist, dafl die Auslosung der Benachrichtigung, der Empfanger und der Inhalt
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der Nachricht vom ATTG-, UGTT-Modul und von TT-Zusténden (abgeschlos-
sene Trouble-Tickets) bestimmt werden. Das Notification Controlling, hat dann
nur die Aufgabe die eigentliche Benachrichtigung mit dem geeigneten Benach-
richtigungswerkzeug zu vollziehen.

Bereitschaft
auslosen

Notification

Controlling

. )
unkorrekt
ausgefiilltes TT Zuweisungsmeldung
an Bearbeiter
Riickmeldung
iiber
abgeschlossenes TT

ETrouble-Ticket-System }

Abbildung 5.6: Notification Controlling und ereignisabhingige Benachrichtigun-
gen

Folgende Module/Systeme nehmen das Notification Controlling fiir automatisier-
te, ereignisabhéngige Benachrichtigungen in Anspruch:

e Das ATTG-Modul:

— 16st bei schwerwiegenden Storungen City-Ruf an zustédndigen Bearbei-
ter aus
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e Das UGTT-Modul:

— informiert Endanwender iiber nicht korrekt ausgefiillte Trouble-Tickets
und weist auf, was korrigiert werden muf}

e Das TT-System:

— informiert Endanwender iiber die Behebung der Stérung (sobald TT
in den Zustand “closed” iibergeht)

— informiert Bearbeiter iiber ein ihm zugewiesenes Trouble-Ticket
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Kapitel 6

Teilrealisierung der
Kommunikationsschnittstelle bei

BMW

Die Teilrealisierung der Kommunikationsschnittstelle beinhaltet das ATTG- und
das CITY-RUF-Modul, sowie alle notwendigen Erweiterungen von CINEMA. Es
soll in diesem Kapitel eine Anleitung fiir die Realisierung des ATTG- und des
CITY-RUF-Modul’s gegeben und deren Zusammenspiel als Teil der Kommuni-
kationsschnittstelle aufgezeigt werden. Gleichzeitig wird auch das automatische
Anstoflen eines CITY-RUF’s aus dem ATTG-Modul betrachtet.

6.1 Das Szenario

Folgende Netzmanagementsysteme, die bei der BMW-AG im Einsatz sind, sind
potenzielle Alarmquellen fiir das ATTG-Modul:

e SPECTRUM (von Cabletron)
e NetView /6000 (von IBM)
e NetView/Host (von IBM)

Fiir das Absetzen von City-Ruf-Auftrégen, ist ein BT X-Server in der Abteilung
FI-20 im Einsatz. Uber einen UNTX-Shellskript-Aufruf mit Parameteriibergabe
Rufnummer und zu erscheinendem City-Ruf-Text auf dem Display werden die
City-Ruf-Auftrége abgesetzt. So konnen dann City-Ruf-Auftréige von der Kom-
munikationsschnittstelle aus iiber einen Remote Procedure Call (RPC) auf dem
BTX-Server abgesetzt werden.

53
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CINEMA ist das Fehlerdokumentationssystem, in dem zukiinftig die aus Alar-
men automatisch generierten Trouble-Tickets angelegt werden sollen. Gleichzeitig
ist CINEMA Netzdokumentationssystem und wird auch fiir das Installationsma-
nagement verwendet.

Abbildung 6.1 gibt ein mdégliches Zukunftsszenario einer Kommunikationsschnitt-
stelle (hier nur ATTG- und CITY-RUF-Modul hervorgehoben) mit den eben auf-
gefiihrten Anwendungen und Systemen und ihrer Rolleneinteilung.

NetView/6000
BTX-Server
NetView/Host

Al ar
Al arme Al ar me G ty- Ruf

j C RPC Kommunikations-

ATTG G ty- Ruf CITY-RUE schnittstelle
Modul Modul

3

—
—

TT- anl egen

Abbildung 6.1: ATTG- und CITY-RUF-Modul der Kommunikationsschnittstelle

6.2 Die Netzmanagementsysteme

Die Netzmanagementsysteme liefern Alarme, aus denen bestimmte Alarme aus-
zusuchen sind, die fiir die automatische T'T-Generierung relevant sind. Daraus
ergibt sich, dafl Alarmfilter zu definieren sind, entweder am ATTG-Modul oder
an den Netzmanagementsystemen. Folgende Punkte sprechen fiir eine Filterung
der Alarme an den Netzmanagementsystemen:



6.3. DAS ATTG-MODUL 55

e unnotig hohe Netzlast durch Verkehr von ungefilterten Alarmen aus meh-
reren Netzmanagementsystemen an das ATTG-Modul.

e unzureichende Performance des ATTG-Modul’s bei der Bewiltigung der
“Alarmflut” aus mehreren Netzmanagementsystemen.

e Die Funktionalitdt “Alarmfilterung” ist ohnehin am ehesten den Netzma-
nagementsystemen zuzuordnen als dem ATTG-Modul.

e Netzmanagementsysteme bieten geeignete Applikationen und Schnittstellen
fiir die Alarmiiberwachung und -filterung.

Eine Filterung der Alarme direkt an den Netzmanagementsystemen ist aus oben
genannten Griinden fiir die Weiterverarbeitung im ATTG-Modul zu empfehlen.

Eine weitere Voraussetzung fiir die Weiterverarbeitung im ATTG-Modul ist, dafl
die Alarme folgenden Informationsgehalt aufweisen:

e Adresse
o ggf. Port (zusétzliche Adrefiinformation)
e Fehlercodenummer
e Fehlertext
e Datum und Zeit des Ausfalls
Trifft dies auf das Alarmformat eines Netzmanagementsystems nicht zu, so sind

die fehlenden Daten durch geeignete Programmierung an der API-Schnittstelle
aus der Netzmanagement-Datenbank zu erfassen (siehe Tabelle).

‘ Managementsystem H Schnittstelle ‘ Programmiersprache ‘
SPECTRUM SS-API C++
SPECTRUM Alarm-Monitor Skriptsprache
SPECTRUM CLI Skriptsprache
NetView /6000 OVsnmp-API C

6.3 Das ATTG-Modul

Die Hauptaufgabe des ATTG-Moduls ist, eingehende gefilterte Alarme auszu-
werten um ein Trouble-Ticket zu generieren. Teilaufgaben, die dabei zu erfiillen
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sind, umfassen die Zusammenstellung eines TT’s, das Anlegen eines T'T’s in die
CINEMA-Datenbank, die Benachrichtigung der zusténdigen Bearbeitungsgrup-
pe. Zusitzlich ist eine Entscheidung zu treffen, ob CITY-RUF angestoflen werden
soll. Der gesammte Ablauf fiir die ATTG sieht wie folgt aus:

e Filterung der Alarme
e Zusammenstellung des T'T’s:

— Adref3- und Fehlerdaten aus Alarmen

— Topologiedaten aus CINEMA
— zustidndige Gruppe aus ATTG-Tabelle

Anlegen des T'T’s in die CINEMA-Datenbank

Benachrichtigung der zustdndigen Gruppe
CITY-RUF anstoflen falls erforderlich

6.3.1 Datenquellen fiir die TT-Generierung

Primére Datenquelle fiir die TT-Generierung sind die Alarme der Netzmanage-
mentsysteme. Rudimentére Informationen, die die Alarme beinhalten, sind Adres-
se (ggf. Portnummer als zusétzliche Adreffinformation), Fehlercodenummer, Feh-
lertext, Datum und Zeit des Ausfalls. Dabei unterscheiden sich die Adressierungs-
arten von TCP/IP- und SNA-Komponenten. Im Gegensatz zu der IP-Adresse
und Portnummer einer TCP/IP-Komponente stehen PU- und LU-Nummer einer
SNA-Komponente.

Daten aus Alarmen:
e Adresse (IP-Adresse bzw. SNA-Ressource)
e gef. Port bzw. LU-Nummer (zusétzliche Adrefiinformation)
e Fehlercodenummer
e Fehlertext

e Datum und Zeitpunkt des Ausfalls

Bemerkung: Die Fehlernummer einer Alarmmeldung ist in erster
Linie fiir die Identifizierung und Klassifizierung des Alarms wichtig
(siehe ATTG-Tabelle weiter unten) und kann als zusétzliche Fehler-
information im generierten T'T mitiibernommen werden.
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Alarm CINEMA
(Netzdokumentation)
- Adresse
- Port - Hersteller
- Fehl er nummrer ) I\/bd_ell
- Fehl ert ext - Seri ennunmer
- Ausfal | sdat um i V\érlﬁ
- Ausfal | szei t punkt - Gebdude
] - Etage
Trouble-Ticket - Raum
— ATTG-Tabelle
——————
—————
——————
—_— - Bearbeitergruppe

Abbildung 6.2: Datenquellen fiir das Trouble-Ticket

Ergidnzend zu den gewonnenen priméren Informationen aus den Alarmen, kom-

men Gerédte- und Topologie-Informationen aus dem Netzdokumentationssystem
(CINEMA), wobei als Schliissel die Adresse verwendet wird.

Daten aus CINEMA Netzdokumentationssystem:

e Hersteller

o Typ

e Modell

e Seriennummer
o Werk

e Gebédude

o Etage

e Raum

Schliefllich ist noch die zustdndige Bearbeitergruppe zu ermitteln, fiir die Zu-
weisung des Trouble-Ticket’s. Dies geschieht mit Hilfe der ATTG-Tabelle (siehe
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Abschnitt 6.3.3: Die ATTG-Tabelle) anhand welcher die Alarme identifiziert und
einer Bearbeitergruppe zugeordnet werden.

Daten aus ATTG-Tabelle:

e zustindige Gruppe (fiir die Zuweisung des TT’s)

6.3.2 Anlegen des TT’s in die CINEMA-Datenbank

Vollsténdig zusammengestellte Trouble-Tickets des ATTG-Moduls werden in die
CINEMA-Datenbank per SQL angelegt. Dabei ist die Verfiigharkeit der CINEMA-
Datenbank Voraussetzung. Fiir den Problemfall, da} die CINEMA-Datenbank
nicht erreichbar ist, miissen erstellte Trouble-Tickets des ATTG-Moduls zuriick-
gehalten und gepuffert werden, bis die CINEMA-Datenbank wieder verfiighar ist.
Zusétzlich kann das ATTG-Modul einen City-Ruf auslosen, welcher auf den Aus-
fall der CINEMA-Datenbank aufmerksam macht ohne dafiir ein Trouble-Ticket
Zu generieren.

Sobald ein neues aus dem ATTG-Modul erstelltes Trouble-Ticket erfolgreich in
die CINEMA-Datenbank angelegt wurde, muf} die Benachrichtigung der zustédndi-
gen Gruppe angestolen werden. Dies erfolgt iiber einen RPC auf die CINEMA-
Applikation, der die Prozedur “WARNCHK” mit Parametern Problemnummer
und Gruppe aufruft.

6.3.3 Die ATTG-Tabelle

Mit Hilfe der ATTG-Tabelle, sollen folgende Aufgaben des ATTG-Moduls erfiillt
werden:

e Alarm-Identifizierung (u.a. durch Klassifizierungen)
e Gruppenzuweisung der ATTG-erstellten TT’s
o kurzfristige Ausfille erkennen, um iiberfliissige TTs zu vermeiden

e “Ubersetzung” der Alarme fiir den City-Ruf-Meldungstext
Die ATTG-Tabelle besteht aus folgenden Spalten (siehe Abbildung 6.3):

o Melder ' (fiir die Alarm-Identifizierung + Klassifizierung)

'mit Melder wird das Managementsystem bezeichnet, aus welchem der Alarm kam
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ATTG-Tabelle

Melder | Objektart Objekt | Fehlertext| Fehlercode

Wartefenster Beheb_text Beheb_code | Gruppe | CR-Text | CR-Zeitfenster

Abbildung 6.3: Die ATTG-Tabelle

e Objektart (fiir die Alarm-Identifizierung + Klassifizierung)
e Objekt (fiir die Alarm-Identifizierung + Klassifizierung)

e Fehlertext (fiir die Alarm-Identifizierung)

e Fehlercode (fiir die Alarm-Identifizierung)

e Wartefenster (definierte Karenzzeit)

e Beheb_text (fiir die Erkennung kurzfristiger Ausfille)

e Beheb_code (fiir die Erkennung kurzfristiger Ausfille)

e Gruppe (fiir die Gruppenzuweisung)

e CR-Text (fiir den City-Ruf-Meldetext)

e CR-Zeitfenster (zu welchen Tageszeiten ist City-Ruf auszulsen))

Die ATTG-Tabelle dient in erster Linie der Alarm-Identifizierung, damit die aus
Alarmen generierten Trouble-Tickets einer zustdndigen Bearbeitergruppe zuge-
ordnet werden und diese schlieflich, wenn das Trouble-Ticket angelegt worden ist,
auch benachrichtigt wird. Die Identifizierung der Alarme geschieht mit den ersten
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fiinf Spalten der ATTG-Tabelle (Melder, Objektart, Objekt, Fehlertext, Fehlerco-
de), mit denen die Alarme verglichen werden.

Kriterien fiir die Alarm-Identifizierung konnen also sein:

e Managementplattform, aus der der Alarm gekommen ist
e Netzkomponente bzw. -leitung

e Alarmtyp

Bei der Alarm-Identifizierung ist es sinnvoll, Klassifizierungen zu definieren und
somit bestimmte Alarme zusammenfassend in der ATTG-Tabelle festzuhalten.
Solche Klassen kénnen mit den ersten drei Spalten der ATTG-Tabelle (Melder,
Objektart, Objekt) gebildet werden.

Folgende Klassenarten werden unterschieden :

e Alarme, die aus einer bestimmten Managementplattform kommen

e Alarme, die bestimmte Hersteller/ Typ-Komponenten betreffen (z.B. CISCO-
Router des Typ’s 7000)

e Alarme, die bestimmte AdreSgruppierungen betreffen (durch Adre-Masken)

In Abbildung 6.4 sind ein paar Klassenbildungen beispielhaft gegeben. Daraus ist
ersichtlich, daf} in den Objektart- und Objekt-Feldern verschieden gebildete Refe-
renzklassen moglich sind, die natiirlich auch festgelegt sein miissen. Eine genau
Festlegung und Zusammenstellung von in Betracht zu ziehenden Klassen wird
von der BMW-Betreiberorganisation vorgenommen.

Konkret, kénnen folgende Informationen in den ersten drei Spalten-Feldern der
ATTG-Tabelle fiir eine Klassifizierung stehen:

e Melder-Spalte:
— <Name> der Managementplattform, die den Alarm geliefert hat
e Objektart-Spalte:

— <PU-Einheit>

— <Hersteller> der Netzkomponente

e Objekt-Spalte:
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— <LU-Adresse>
— <IP-Adresse> bzw. IP-Adrefmaske

— <Typ> der Netzkomponente (nur im Zusammenhang mit <Hersteller>
aus dem Objektart-Feld.

ATTG-Tabelle
Melder Objektart Objekt o Klassifizierung
NV/ Host < Managementplattform
160. 50. 13. XX <——— Adrel3gruppierung
Cl SCO 7000 <—— Netzkomponenten

Abbildung 6.4: Klassenbildungen in der ATTG-Tabelle

Um kurzfristige Ausfélle zu erkennen, sind in der ATTG-Tabelle zu bestimmten
Alarmtypen Wartefenster definiert. Gleichzeitig sind dazu die aufthebenden Feh-
lertexte bzw. Fehlercodes (Beheb_text, Beheb_code), auf die in der Zwischenzeit
gewartet werden soll, definiert. Erst nach Verstreichen dieser definierten War-
tezeit, ohne dafl in der Zwischenzeit eine aufhebende Ereignismeldung eintrifft,
wird das Trouble-Ticket generiert und angelegt. Damit werden iiberfliissige, gar
nicht mal notwendige Trouble-Tickets in bestimmten Situationen vermieden (z.B.
Reboot eines Routers).

In den letzten zwei Spalten (CR-Text, CR-Zeitfenster) der ATTG-Tabelle ist fest-
gehalten zu welchen Tageszeiten ein City-Ruf anzustoflen ist (CR-Zeitfenster)und
mit welchem auf dem Display zu erscheinenden City-Ruf-Text (CR-Text). Sind
diese beiden Felder leer, so ist kein City-Ruf auszulosen.

6.4 Das CITY-RUF-Modul

Eine notwendige Voraussetzung fiir die Funktionalitit des CITY-RUF-Moduls ist
die Definition einer Bereitschaftsliste, in der die Gruppenzugehorigkeit, Bereit-
schaftszeitrdume und die City-Ruf-Rufnummern aller Bearbeiter vermerkt sind.
Insgesamt sind folgende vier Spalten hierfiir vorgesehen:
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Bearbeiter

Gruppe

Wochentage

Rufnummer

Die Bereitschaftliste ist fiir das CITY-RUF-Modul deshalb so wichtig, weil da-
raus, unter Angabe der Gruppe, ein Bearbeiter und seine City-Ruf-Rufnummer
gewonnen wird. Dabei wird natiirlich darauf geachtet, dal der gewéhlte Bear-
beiter auch tatséchlich Bereitschaftsdienst hat (Spalte Wochentage der Bereit-
schaftsliste).

Bereitschaftsliste

Bearbeiter Gruppe Wochentage Rufnummer (City-Ruf)

Abbildung 6.5: Die Bereitschaftsliste

Die City-Ruf-Auftriage, die im CITY-RUF-Modul ankommen, haben folgende Pa-
rameter:

o Problemnummer des betreffenden Trouble-Ticket’s

e Benachrichtigungsgruppe, an die das Trouble-Ticket weitergeroutet bzw.
erstmals zugewiesen wird (im Falle der ATTG)

o (CR-Text, der auf dem Display erscheinen soll

Mit Hilfe der Problemnummer, soll spater nach dem Absetzen des City-Rufs
iiberpriift werden ob das Trouble-Ticket rechtzeitig vom Bearbeiter iibernommen
wurde. Hierfiir mufl wiederum eine City-Ruf-Liste verwaltet werden, in der jeder
einzelne abgesetzte City-Ruf-Auftrag verzeichnet ist, mit Zusatzinformation an
welchen Bearbeiter der City-Ruf gerichtet ist und einem Zeitstempel (wann der
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City-Ruf-Auftrag auf den BTX-Server abgesetzt worden ist). Die Uberpriifung ob
ein Trouble-Ticket rechtzeitig vom Bearbeiter iibernommen wurde erfolgt iiber
eine einfache Abfrage des Status-Feldes des betreffenden Trouble-Ticket’s (iiber
die Problemnummer) in der CINEMA-Datenbank. Falls der Status des Trouble-
Ticket’s dann nach einer fest vorgegebenen Zeitspanne — die fiir alle abgesetzten
City-Ruf-Auftrége gleich ist — immer noch “Routing” ist, wird davon ausgegan-
gen, dafl der Bearbeiter mit dem City-Ruf nicht erreicht worden ist ! und setzt
erneut einen neuen City-Ruf-Auftrag ab an den néchsten diensthabenden Bear-
beiter, dessen Rufnummer auch aus der Bereitschaftsliste ermittelt wird. Ist in
der Bereitschaftsliste kein weiterer diensthabender Bearbeiter zu finden (was dem
Normalfall entspricht), wird die Bereitschaftsliste erneut durchgegangen, wobei
diesmal nicht-diensthabende Bearbeiter fiir den néchsten City-Ruf gewahlt wer-
den.

City-Ruf-Liste

Problemnummer | Gruppe | CR-Text Bearbeiter | Zeitstempel

Abbildung 6.6: Verwaltung der abgesetzten City-Rufe in der City-Ruf-Liste

Nebst den City-Ruf-Parametern ( Problemnummer, Benachrichtigungsgruppe, CR-
Text) wird also in der City-Ruf-Liste der Bearbeiter, an den der City-Ruf gerichtet
ist und der Zeitpunkt, zu dem der City-Ruf auf den BTX-Server abgesetzt worden
ist, vermerkt (siehe auch Abbildung 6.6):

e Problemnummer
e Benachrichtigungsgruppe

o CR-Text

'nach Aussage von Mitarbeitern der Abteilung FI-20, ist es dfter vorgekommen, daf erfolg-
reich abgesetzte City-Rufe “verloren” gegangen sind
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e Bearbeiter

o Zeitstempel

ATTG Bear beiter
Modul

Benachrichtigung Benachrichtigung
iiber neues TT iiber weitergeleitetes TT

- Probl etmunmrer
- Gruppe
- CR-Text

CITY-RUF Bereitschaftsiste  City-Ruf-Liste
Modul

- Ruf nummer
- CR-Text

BT X-Server

G ty-Ruf

Probl emrmr :
CR- Text

Abbildung 6.7: City-Ruf Datenfliifle

Die Aufgaben des CITY-RUF-Moduls sind:

e City-Ruf-Auftrige entgegennehmen (mit Parameter Problemnummer, Be-
nachrichtigungsgruppe und CR-Text )

e aus Bereitschaftsliste und Benachrichtigungsgruppe eine City-Ruf-Rufnum-
mer ermitteln

e City-Ruf-Auftrige via RPC auf BTX-Server absetzen (mit Parameter City-
Ruf-Rufnummer und Problemnummer mit CR-Text konkateniert als neuer

CR-Text)
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e Nach Absetzen eines City-Ruf-Auftrags, iiberpriifen ob das betreffende T'T
nach einer bestimmten Zeit iibernommen wurde (TT-Zustand: “open/acti-
ve”). Andernfalls wird eine weitere City-Ruf-Rufnummer aus der Bereit-
schaftsliste gewéhlt und erneut versucht einen anderen Bearbeiter zu alar-
mieren.

City-Ruf-Auftrége kénnen erteilt werden:

e vom ATTG-Modul (automatisiert)

e von einem Bearbeiter beim weiterrouten iiber CINEMA (manuell)

Eine weitere Anforderung ist, beim weiterrouten eines dringenden Problems,
zusétzlich City-Ruf anzustofien (manuell durch den Bearbeiter). Fiir diesen Zweck
ist ein weiteres optionales “City-Ruf-Feld” in der bestehenden TT-Maske zu de-
finieren. Dieses “City-Ruf-Feld” ist gleichzeitig der CR-Tezt. Will also der Bear-
beiter beim weitergeben eines Trouble-Ticket’s auch City-Ruf auslosen, fiillt er
das “City-Ruf-Feld” mit dem gewiinschten CR-Text aus. Ist das “City-Ruf-Feld”
leer wird kein City-Ruf ausgelést. Die CINEMA-Funktionalitdt mufl diesbeziiglich
erweitert werden, sodafl ein City-Ruf-Auftrag an das CITY-RUF-Modul erteilt
wird.

Der finale City-Ruf-Auftrag, der auf dem BTX-Server iiber einen RPC aufgerufen
wird, besteht aus den Parametern:

o (ity-Ruf-Rufnummer
o CR-Text?

Die ganzen Datenfliifle und Parameteriibergaben fiir die City-Ruf-Funktionalitit
des CITY-RUF-Moduls sind in Abbildung 6.7 wiedergegeben.

2im endgiiltigen CR-Text steht auch die Problemnummer dabei, also: Problemnummer mit

CR-Text konkateniert
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6.5 ATTG iiber das Verfiigbarkeitsmodul

Die ATTG kann im Verfiigbarkeitsmodul realisiert werden, weil dieses bereits ge-
wisse ATTG-Funktionen erfiillt.

Bemerkung: Es sei angemerkt, dal das Verfiigharkeitsmodul zur
Zeit nur Alarme aus NetView/6000 und SPECTRUM auswertet.

Das Verfiigbarkeitsmodul, erfiillt unter anderem folgende Aufgaben, die fiir die
ATTG relevant sind:

e Filterung von Alarmen (z. Z. nur Alarme, die Router-Ausfélle im Backbo-
ne-Bereich melden)

e Informationsgewinnung aus Alarmen:

— Name (des Routers)
— Port
— Zeitpunkt des Ausfallbeginns

Fiir die ATTG miissen weitere Informationen aus den Alarmen gewonnen
werden (siehe Abschnitt 6.3.1)

¢ Erginzen der Alarmdaten mit weiteren Komponenteninformationen aus
der CINEMA-Netzdokumentation:

— Herstellerdaten

— Topologiedaten

Zusétzlich wire das Verfiigbarkeitsmodul durch eine ATTG-Tabelle zu ergénzen,
fiir die Klassifizierung der Alarme, damit die richtige Bearbeitergruppen-Zuord-
nung stattfindet.

Insgesamt wiirde ein Grofiteil der ATTG-Funktionalitdt im Verfiigbarkeitsmo-
dul ausgelagert werden. Die Funktionalitit des ATTG-Moduls der Kommuni-
kationsschnittstelle wiirde sich dann auf das korrekte Anlegen der ATTG-TTs
beschriinken (Fehlerbehandlung: CINEMA-TT-Datenbank unerreichbar).
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NetView/6000

NetView/Host

Al ar me
Al ar me Al ar me

Verfiigbarkeits-
[ Modul + |ATTG }

TT

BTX-Server

G ty- Ruf

|
J

G ty- Ruf

RPC

CITY-RUF
Modul

0

Kommunikations-
schnittstelle

Abbildung 6.8: ATTG mittels Verfiigharkeitsmodul
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Kapitel 7

Zusammenfassung und Ausblick

Mit Kommunikationsschnittstelle wird die Ansammlung aller Schnittstellen ei-
nes Trouble-Ticket-Systems zu den Endanwendern, Bearbeitern und Netziiber-
wachungswerkzeuge (z.B. Management-Plattformen), sowie zu allen Informati-
onssystemen, durch welche Benachrichtigungsabldufe geregelt werden sollen.

Die drei Hauptaufgaben, die die Kommunikationsschnittstelle zu erfiillen hat,
sind:

¢ Dem Endanwender eine Reihe von alternativen Stéorungsmeldungs-
wege bereitstellen:
Neben dem hauptsédchlichen Meldungsweg iiber das Telefon, bieten sich wei-
tere alternativen Storungsmeldungswege, wie z.B.:
— E-Mail
— World Wide Web (WWW)

WWW bietet sich wegen der graphischen Oberfliche insbesondere dafiir an.

¢ Netzmanagementwerkzeuge (insbesondere Managementplattfor-
men) als Storungsmelder hinzuziehen:
Dazu sind Alarmauswertungen vorzunehmen um gegebenenfalls automa-
tisch ein Trouble-Ticket zu generieren (ATTG). Mégliche Netziiberwach-
ungswerkzeuge hierfiir sind:
— Managementplattformen

— Element-Managementsysteme

— sonstige Netziiberwachungswerkzeuge

69
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e Integration von verschiedenen Informationssystemen zur Auto-
matisierung von Benachrichtigungsablidufen im Fehlermanagement:
Die automatischen Benachrichtigungen sind ereignisabhéngig und sind im
wesentlichen:

— Benachrichtigung eines Bearbeiters iiber ein ihm zugeteiltes Trouble-
Ticket
(Ereignis: Routing)

— Riickmeldung an Endanwender iiber eine behobene Stérung
(Ereignis: Trouble-Ticket in Zustand “closed” iibergegangen)

— Aufforderung an Endanwender ein fehlerhaft ausgefiilltes Trouble-Ticket
zu korrigieren
(Ereignis: nicht korrekt ausgefiilltes Endanwender-TT wurde registriert)

Mogliche Benachrichtigungswerkzeuge sind:

— City-Ruf (ausschlieBlich zur Bereitschaftsauslésung von Bearbeitern)
— E-Majil (fiir Riickmeldungen an Endanwender)
— FAX (fiir Riickmeldungen an Endanwender)

— Sprachausgabe (fiir Riickmeldungen an Endanwender)

Im weiteren Verlauf wurde konkret auf die automatische Trouble-Ticket-Generie-
rung (ATTG) und das Benachrichtigungswerkzeug City-Ruf eingegangen. Dabei
wurden folgende Bearbeitungsschritte fiir die ATTG aus Alarmen festgestellt:

e Filterung der Alarme
e Zusammenstellung des Trouble-Ticket’s

— Adref3- und Fehlerdaten aus Alarmen

— Hersteller- und Topologiedaten aus Netzdokumentationssystem {iiber
betroffene Netzkomponente

— zustdndige Bearbeitergruppe ermitteln
e Anlegen des erstellten Trouble-Ticket’s in die TTS-Datenbank

o zusidtzlich Bereitschaft iiber City-Ruf auslésen

Mit Hilfe der ATTG-Tabelle (siehe Abschnitt 6.3.3) werden die Alarme identi-
fiziert und klassifiziert, um eine zustéindige Bearbeitergruppe fiir das generier-
te Trouble-Ticket zu ermitteln. Die anschlielende Benachrichtigung erfolgt mit
Hilfe der Bereitschaftsliste (siehe Abschnitt 6.4), in welcher Bearbeiterinforma-
tionen bereitgestellt werden bzgl. Gruppenzugehorigkeit, Bereitschaftszeitrdume
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und City-Ruf-Rufnummern, falls zusédtzlich City-Ruf ausgelost werden soll. Ab-
gesetzte City-Ruf-Auftrige werden eine zeitlang in der City-Ruf-Liste vermerkt,
um nachzupriifen ob das dazugehérige Trouble-Ticket rechtzeitig (innerhalb einer
festgelegten, vorgegebenen Zeitspanne) in den Zustand “open/active” iibergeht
und somit bearbeitet wird. Ist dies nicht der Fall wird erneut ein City-Ruf an
einen weiteren Bearbeiter abgesetzt (wiederum mit Hilfe der Bereitschaftsliste).

7.1 Fazit

Einmal mehr wurde die Notwendigkeit eines integrierten Netz- und Systemma-
nagements bestétigt, in dem es moglichst keine alleinstehenden, selbststédndigen
Managementwerkzeuge geben sollte. Fiir die ATTG werden Informationen aus
Managementplattform und Netzdokumentationssystem bendétigt um schliefllich
in der TTS-Datenbank angelegt zu werden.

Weitere Arbeiten konnen sich eingehend mit der Symptomkorrelation befassen,
wobei:

e dienstorientierte vom Endanwender gemeldete Symptombeschreibungen

e komponentenorientierte von Managementplattformen gemeldete Symptom-
beschreibungen

zu unterscheiden sind. Besonders interessante Punkte, die dabei nicht iibersehen
werden sollten, sind:

e Alarmkorrelation, die nach folgenden zwei Kriterien erfolgen kann:

— topologische Abhéngigkeiten
— funktionale Abhéngigkeiten

e Kenntnis iiber das Verhalten von Fehlerausbreitungen bei bestimmten Feh-
lerzusténden, insbesondere folgende Fehlerausbreitungsarten:

— systemiibergreifende Fehlerausbreitung (horizontale Fehlerausbreitung)

— schichteniibergreifende Fehlerausbreitung (vertikale Fehlerausbreitung)
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Anhang A

Abkiirzungsverzeichnis

API
ATTG
BMW
CBR
CCITT
CICS
CLI
FEP
HP
IAB
IBM
IEEE
IP

ISO
JES
LAN
LU
MAN
MTTR
MVS
NCP
OSI
ov
PU
RBR
RFC
RPC
SNA

Application Programming Interface
Automatic Trouble Ticket Generation
Bayerische Motoren Werke

Case Based Reasoning

International Telegraph and Telephone Consultative Commitee
Customer Information Control System
Command Line Interface

Front End Processor

Hewlett Packard

Internet Activities Board
International Business Machines Inc.
Institute of Electrical and Electronic Engineers
Internet Protocol

International Standards Organisation
Job Entry System

Local Area Network

Logical Unit

Metropolitan Area Network

Mean Time To Repair
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