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1 Einleitung

1.1 Motivation

Die allgegenwirtige Nutzung von digitalen Systemen wie Computer oder Mobiltelefonen,
welche mittlerweile eine erhebliche Rechenleistung bieten, ist in unserer Gesellschaft nicht
mehr wegzudenken. Fast jede Person besitzt und verwendet so ein digitales System oder
hat zumindest ohne grofere Probleme Zugriff auf ein solches. Dies ist zum Beispiel sehr
gut an der Nutzung des Internets zu sehen, welches in diesem Jahr in Deutschland von
mehr als der Hélfte der Einwohner regelméRig verwendet wurde [[nt04b)].

Wie alle technischen und gesellschaftlichen Errungenschaften, werden auch digitale
Systeme im téglichen Einsatz in kriminalistische Vorgénge involviert. Sei es, dass sie fiir
die Planung und Durchfiihrung ,klassischer Verbrechen verwendet werden, zum Beispiel
mittels Kommunikation iiber EMail, oder dass ganz neue Arten von Straftaten entstehen,
wie etwa der exzessive Austausch von urheberrechtlich geschiitzten Dateien.

Die Folgen dieser allgegenwirtigen Nutzung von digitalen Systemen und kriminalisti-
schen Energien, allgemein auch als Computerkriminalitdt bekannt, spiegelt sich auch in
diversen Statistiken wieder. So nimmt die Zahl der beim Bundeskriminalamt gemeldeten
Straftaten [Bun(3a] in den letzten Jahren stdndig zu (siehe Abbildung [Tl auf der néchs-
ten Seiteﬂ). Das Bundeskriminalamt zdhlt dabei nur Straftaten, fiir welche auch eine
Anzeige eingegangen ist. Hier fehlen folglich eine Reihe von Féllen, bei denen auf diese
Anzeige verzichtet wurde. Hierunter zdhlen insbesondere der Verzicht aus Prestigegriin-
den, der sehr hiufig auftritt, oder das Desinteresse an einer strafrechtlichen Verfolgung.

Bedingt durch den Anstieg der Verwendung digitaler Systeme bei der Ausfiithrung von
Straftaten, bildeten sich Mitte der 80er Jahre, vor allem in den USA, bei den staatlichen
Ermittlungsbehdrden vereinzelt Abteilungen, welche sich allgemein mit Computerkrimi-
nalitit beschéftigten (z.B. Computer Analysis and Response Team (CART) des FBI).
Bereits in den 90er Jahren wurden dann jéhrliche Konferenzen zum Thema Computer-
kriminalitdt abgehalten und es entstanden, auf Grund der grofen Anzahl und Diversitét
der Straftaten, verschiedene Kategorien oder Forschungsteilbereiche beim Umgang mit
solchen Straftaten. Eines dieser Gebiete ist die IT-Forensik, die sich allgemein mit der
Sicherstellung von Beweisen in IT Systemen beschéftigt. Die zwei verbreitetsten Aus-
richtungen der IT-Forensik sind dabei die Intrusion-Forensik und die Computerforensik.
Erstere befasst sich insbesondere mit den Spuren, die beim Eindringen in ein Compu-
tersystem entstehen und ist eng mit dem Verfahren der Intrusion Detection Systemen

'Der Einbruch der Zahlen im Jahr 2002 ist die Folge eines gefinderten Summenschliissels. Betrugsdelikte
mittels rechtswidrig erlangter Karten fiir Geldausgabe- bzw. Kassenautomaten ohne PIN werden nicht
mehr mit eingerechnet.
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Abbildung 1.1: Erfasste Félle von Computerkriminalitdt aus der PKS2003 [Bun03al des
Bundeskriminalamts.

(IDS) verbunden. Die Computerforensik hingegen, welche den Fachbereich der Diplom-
arbeit festlegt und deren genaue Bedeutung und Aufgabengebiet im folgenden Kapitel
noch vorgestellt wird, behandelt vor allem die Analyse von bestehenden Daten auf den
unterschiedlichsten Datentrégern.

Ebenfalls entstanden in den 90er Jahren erste Firmen (z.B. Vogon), welche sich auf die
diversen Auspragungen der I'T-Forensik, so auch auf das der Computerforensik, speziali-
sierten und teilweise eng mit den staatlichen Ermittlungsbehérden zusammenarbeiteten.
Das hierbei erworbene Wissen und die entwickelten Werkzeuge, welche einen bei einer
(computerforensischen) Untersuchung unterstiitzen und auf welche der Fokus der vor-
liegenden Arbeit gerichtet ist, wurden dabei aus firmenpolitischen Griinden meist unter
Verschluss gehalten.

Diese Situation hat sich in den letzten Jahren entscheidend veréndert. Durch den
oben erwdhnten rasanten Anstieg der Computerkriminalitit und deren Meldung in den
Medien (z.B. Zerschlagung eines Kinderpornographierings), aber auch durch die Durch-
dringung von IT Systemen des alltdglichen Lebens und somit einer allgemeinen Présenz
auch in ganz ,normalen“ Strafverfahren, ist das Interesse an der Computerforensik und
deren Verwendung stark angewachsen. Dieses zeigt sich auch in der Wissenschaft und
Wirtschaft. Die Zahl der englischen Publikationen und die Anzahl der verfiigbaren Quel-
len im Internet nimmt kontinuierlich zu, und mit dem Buch ,Computer Forensik“ von
Alexander Geschonneck [Ges04] ist im Jahr 2004 das erste Deutsche Buch zu diesem



1.2 Aufgabenstellung

Thema herausgegeben worden, so dass in Zukunft wohl auch in Deutschland mit wei-
teren Arbeiten zum Thema gerechnet werden kann. Ahnlich verhilt es sich auch mit
den zur Verfiigung stehenden Softwarewerkzeugen, welche einem bei einer computerfo-
rensichen Untersuchung unterstiitzen. Mittlerweile existieren hier sowohl leistungsfihige
kommerzielle Tools [Sof(i4al, als auch auch umfassende open source Projekte [Car04al.
Im Vergleich zu anderen Softwaresparten sind die hier angesprochenen Werkzeuge jedoch
noch relativ jung und unterliegen daher einer stdndigen und sprunghaften Weiterentwick-
lung. Ebenfalls umfasst die Computerforensik ein sehr breites Gebiet an Aufgaben und
Untersuchungsfeldern, so dass die Softwarewerkzeuge einen enormen Funktionsumfang
zur Verfiigung stellen, um den Forensiker in so vielen Situation wie moglich zu hel-
fen. Diese zwei Punkte und die daraus resultierende Problematik, die Leistungsfahigkeit
der einzelnen Produkte einzuschétzen und sie gegeneinander zu vergleichen, wird in der
vorliegenden Diplomarbeit aufgegriffen und es wird ein Verfahren bereitgestellt, diese
Problematik zu l6sen.

1.2 Aufgabenstellung

Die Aufgabe der Diplomarbeit ist die Analyse und Bewertung von Werkzeugen der Com-
puterforensik. Auf Grund des breiten Spektrums der Computerforensik sind bei dieser
Analyse einige Einschrinkungen vorgenommen worden. So werden bei den Werkzeugen
nur die Eigenschaften untersucht, welche nétig sind, um eine forensische Analyse an
einem Bitstream—ImageE durchzufiihren. Dies hat zum Einen den Vorteil, dass das Auf-
gabengebiet relativ klar umrissen ist und somit iiberschaubar bleibt. Zum Anderen ist
die Analyse von Bitstream-Images einer der hiufigsten Anwendungsfille in der Krimi-
naltechnischen Abteilung des Bayerischen Landeskriminalamts, welche bei der Ausschrei-
bung der Diplomarbeit beteiligt war und insbesondere bei der Betreuung und technischen
Unterstiitzung entscheidend mitwirkte. Des Weiteren werden alle juristischen Aspekte,
welche bei der Untersuchung eines kriminaltechnischen Vorfalls zwangslaufig auftreten,
aufien vorgelassen und nur dann erwdhnt, wenn sie fiir die technische Ausprigung der
Werkzeuge notwendig ist.

Fiir die Analyse der Werkzeuge bietet sich das Konzept des Kriterienkatalogs an, wel-
ches auch in friiheren Arbeiten am Lehrstuhl Anwendung fand und dessen Methodik an
die aktuelle Aufgabenstellung angepasst wurde. In einem Kriterienkatalog werden alle zu
iiberpriifenden Eigenschaften eines Werkzeugs beschrieben und ein Verfahren gegeben,
welches ermoglicht, die Werkzeuge objektiv zu bewerten und ihre Vor- und Nachteile
aufzuzeigen.

Die Erstellung des Kriterienkatalogs ist folglich die Hauptaufgabe der Diplomarbeit.
Hierfiir ist es notwendig, Kriterien zu finden, welche das untersuchte Szenario genau
beschreiben. Anschlieffend miissen diese Kriterien bewertet und ihre Abhéingigkeiten un-
tereinander festgelegt werden. Dies geschieht mittels Literaturrecherche, Anwendung der
Werkzeuge und in Zusammenarbeit mit Mitarbeitern des Bayerischen Landeskriminal-
amts.

’Ein Bitstream-Image ist eine bitgenaue 1:1 Kopie des Originaldatentrigers in eine Datei.
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Im zweiten Teil der Arbeit werden die Mdoglichkeiten des Kriterienkatalogs gezeigt,
bestimmte Werkzeuge zu bewerten. Hierzu ist es notwendig, geeignete Testbedingungen
festzulegen, mit deren Hilfe die Bewertung der einzelnen Kriterien fiir ein ausgesuchtes
Werkzeug erfolgt.

1.3 Gliederung der Arbeit

In Kapitel B wird zundchst der Vorgang einer computerforensischen Untersuchung be-
schrieben. Hierbei wird gezeigt, bei welchen Schritten der Einsatz von Werkzeugen sinn-
voll bzw. moglich ist.

Das Kapitel Bl vermittelt zunéchst einen Einblick in die Thematik der Kriterienkataloge
und stellt die bisherigen Ansétze zur Erstellung eines Kriterienkatalogs vor. Daraufthin
wird fiir die vorliegende Aufgabe die geeignetste Methodik ausgewahlt.

Das Erstellen des Kriterienkatalogs erfolgt in Abschnitt Bl Hierbei wird zunéchst erldu-
tert, wie die Anforderungen an die Werkzeuge der Computerforensik ermittelt werden.
Anschlieflend werden die einzelnen Kriterien genauer beschrieben und ihre Beziehung
untereinander dargestellt.

Die anschlieRende Anwendung des Kriterienkatalogs erfolgt in Kapitel Bl Das Ergebnis
liefert einen Uberblick iiber die Leistungsfihigkeit eines Produktes und wird an den
drei Programmen Encase Forensic Edition [Sof04al, The Sleuth Kit [Car(4a] und ILook
Investigator [[1o04] vorgefiihrt.
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2.1 Was ist Computerforensik?

Wie bereits in der Einleitung angemerkt, kann die Computerforensik als eine Kategorie
oder als ein Forschungsgebiet beim Umgang mit Straftaten in der Computerkriminalitét
angesehen werden. Um diese Kategorie besser klassifizieren zu kénnen, ist es sinnvoll,
den Begriff der Forensik zunéchst einmal genauer zu betrachten.

Die Forensik stiitzt sich als Wissenschaft auf die Tétigkeit der forensischen Untersu-
chung. Das aus dem Lateinischen stammende Wort forensisch bedeutet im urspriinglichen
Sinn eigentlich gerichtlich, eine Ubersetzung mit kriminaltechnisch ist in der aktuellen
Zeit aber wohl zutreffender, was kurz erdrtert werden sollte.

Zum Einen soll der Wortstamm ,forensisch“ den qualitativen Wert bzw. das qualitativ
hochwertige Vorgehen einer Untersuchung verdeutlichen. Die Untersuchung soll also so
ablaufen, dass ihre Ergebnisse vor Gericht als Beweise anerkannt werden und kein juris-
tischer Zweifel an ihnen aufkommt. Dieses seriose Vorgehen wird aber auch durch das
oben angegebene ,technische“ wiedergegeben, welches ein wissenschaftliches und subjek-
tives Vorgehen impliziert. Zum Anderen kennen sehr viele Leute den Begriff der Forensik
nur im Zusammenhang mit der Gerichtsmedizin, welche aber nur einen Teil der Forensik
ausmacht. Eine Ubersetzung von forensisch mit gerichtlich wiirde diese Assoziation nur
verstirken. Andere Gebiete der Forensik, wie die forensische Chemie oder die forensische
Psychologie (Téterprofile), wiirden dabei aber weiter in den Hintergrund treten. Der
Wortbestandteil ,kriminal“ ist hier wertneutraler, vermittelt aber weiterhin den Bezug
zu einer Straftat, welche der eigentlich Anstof zu einer forensischen Untersuchung ist.

Das Gebiet der Forensik kann also mit dem ,Nachweis und der Aufkldrung von straf-
baren Handlungen und dem Auffinden von gerichtsverwertbaren Untersuchungsergebnis-
sen“ beschrieben werden. Es bleibt also noch die urspriingliche Frage zu kldren, welches
Teilgebiet die Computerforensik abdeckt. Eine einfache, aber nicht zutreffende Losung
wiirde man erhalten, wenn man analog zu oben vorgeht, eine computerforensische Unter-
suchung betrachtet, und hiermit alle Untersuchungen bezeichnet, welche mit Hilfe eines
Computers erfolgen. Da mittlerweile aber fast jede forensische Untersuchung, sei es die
Suche nach Fingerabdriicken in einer Datenbank oder das Erstellen eines Téaterprofils,
mit Hilfe eines Computers erfolgt, wiirde man hiermit fast jede forensische Untersuchung
bezeichnen konnen. Stattdessen hat sich ein anderes Aufgabengebiet etabliert, welches
mit Computerforensik bezeichnet wird.



2 Computerforensik

Die Computerforensik befasst sich mit dem Ermitteln, Sicherstellen, Analysieren
und Dokumentieren von Beweismitteln im Bereich der Computerkriminalitdt. Der Fokus
liegt hierbei auf der Untersuchung von Computersystemen, welche fiir die Ausiibung
einer Straftat verwendet wurden, und auf dem Finden von Beweisen fiir den Vollzug
dieser Straftat.

2.2 Die computerforensische Untersuchung

Nachdem nun der Themenbereich, mit welchem sich die vorliegende Arbeit befasst, ge-
nauer vorgestellt wurde, ist noch zu kldren, wo und wann die Werkzeuge der Computer-
forensik eingesetzt werden. Dieser Einsatz ist am besten nachzuvollziehen, indem eine
computerforensische Untersuchung in ihren einzelnen Phasen nachvollzogen wird. Dies
soll im vorliegenden Abschnitt kurz erfolgen, wobei insbesondere die Stellen hervorgeho-
ben werden, welche den Aufgabenbereich der Diplomarbeit genauer festlegen.

Das Vorgehen bei einer computerforensischen Untersuchung ist von mehreren Faktoren
abhéngig. Zum Einen behandelt die Computerforensik ein sehr breites Spektrum unter-
schiedlichster Fille, ein individuelles Vorgehen ist hier also notwendig. Zum Anderen
ist das Vorgehen abhingig vom gewiinschten Ziel der Untersuchung. Geht es also zum
Beispiel darum, Beweise fiir eine Gerichtsverhandlung zu ermitteln, oder ist man nur am
eigentlichen Ablauf der Straftat interessiert. Schlieflich ist es noch wichtig, wer die Unter-
suchung durchfiihrt. Trégt die Rolle des Ermittlers eine einfache Person (z.B. ein System-
administrator, welcher den Vorfall aufkliren soll), eine beauftragte Firma oder gar eine
offizielle Ermittlungsbehorde, wie das Bayerische Landeskriminaltamt, welche sich alle
an unterschiedliche rechtliche Vorgaben halten miissen. Das unten vorgestellte Vorgehen
kann also nur den groben Verlauf einer Untersuchung wiederspiegeln und ist in keinster
Weise vollstandig. Dennoch vermittelt es einen guten Uberblick iiber den Ablauf einer
Ermittlung und ein &hnlich festgelegtes Vorgehensmodell wird in jeder professionellen
Ermittlungsabteilung vorliegen, um die Seridsitét einer Untersuchung zu gewéhrleisten.

Der Ablauf einer computerforensischen Untersuchung wird dabei grob durch die fol-
genden Punkte widergespiegelt. Die Punkte sind dabei als Phasen anzusehen, welche sich
auch gegenseitig iiberlappen kénnen, da eine wechselseitige Beeinflussung unumgénglich
ist.

1. Dokumentation aller Vorgénge
2. Vorbereitung der Ermittlung
3. Sicherstellung der Beweismittel
4. Datenerfassung

5. Schutz der Beweismittel

6. Analyse

7. Auswertung und Présentation
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Die technische Bedeutung dieser Punkte ist schnell geklart. Auf Grund des juristischen
Umfeldes, welches bei der Computerforensik in irgendeiner Form immer vorliegt, ist es
aber sinnvoll, zu jedem der Punkte zusétzlich noch einige Anmerkungen zu machen. Diese
juristischen Aspekte sind zwar nicht Teil der vorliegenden Arbeit, und es besteht auch
keine Anspruch auf Vollstdndigkeit der angesprochenen Punkte, dennoch sollte man sie im
Hinterkopf behalten, da eine Ignorierung eventuell die gesamte forensische Untersuchung
zunichte machen kann.

Des Weiteren ist noch der Bezug zwischen diesen Phasen und dem Thema der Diplom-
arbeit herzustellen. Fiir jede dieser Phasen existieren Werkzeuge der Computerforensik,
die einen Ermittler unterstiitzen. Die fiir die Arbeit interessanten Werkzeuge entfalten
ihre technischen Eigenschaften vor allem in Phase sechs und kommen dort noch einmal
zur Sprache.

2.2.1 Dokumentation

Die vollstindige und sofortige Dokumentation eines jeden Ermittlungsschrittes und Er-
gebnisses ist eine der wichtigsten Punkte im Laufe einer forensischen Ermittlung und
erstreckt sich iiber alle hier angesprochenen Phasen. Es ist daher notwendig, eine liicken-
lose Informationskette iiber den Beweis vorzuweisen, damit er vor Gericht anerkannt
wird. Diese erstreckt sich vom Ort der Sicherstellung, {iber sein Verweilen wihrend der
Untersuchung, bis hin zu seiner Présentation. Fiir diese gerichtliche Anerkennung ist
eventuell sogar eine spezielle Form der Dokumentation Voraussetzung. Ist die gerichtli-
che Verwendung kein Ziel der Untersuchung, bietet sich dieses Dokumentationsverhalten
trotzdem an, um zu einen spateren Zeitpunkt die Untersuchung ohne gréfere Probleme
nachvollziehen zu koénnen. Die sofortige Dokumentation greift natiirlich fiir beide Falle,
da sich in der Praxis immer wieder zeigt, dass anfallende Informationen gar nicht oder
nur unvollstdndig erfasst werden, wenn sie nicht sofort dokumentiert werden.

Die Dokumentation ist somit auch ein zentraler Punkt fiir die Analysephase, welche im
Kriterienkatalog durch ein eigensténdiges Kriterium (Kriterium Bl Seite B2) reprisentiert
wird.

2.2.2 Vorbereitung der Ermittlung

Dies ist ein Punkt der Untersuchung, dessen nichttechnischer Bereich vor allem von
privaten Ermittlern unterschétzt wird, die nicht in irgendeiner Form in einer forensischen
Abteilung organisiert sind, sondern auf eigene Faust ermitteln.

Auf der technischen Seite ist hier zum Einen das forensische Labor zu nennen, in
welchen die spétere Analyse der Daten erfolgt. Dies sollte sich aus Zeit- und Kompa-
tibilitdtsgriinden auf dem aktuellen Stand der Technik befinden, um ein ziigiges und
reibungsloses Arbeiten zu erméglichen. Falls das Labor mit mehreren Computern ausge-
stattet ist, sollte es aus Sicherheitsgriinden {iber ein separates Netzwerk kommunizieren
und nicht mit dem Firmennetzwerk oder gar dem Internet verbunden sein (siehe hierzu
den fiinften Punkt Schutz der Beweismittel). Zum Anderen sind hier noch die fiir die
Untersuchung verwendeten Speichermedien und Programme zu nennen, welche sich in
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einem ,sterilen“ Zustand befinden miissen. Fiir Speichermedien bedeutet dies, dass sie
komplett von nicht mehr gebrauchten Daten bereinigt und in Bezug auf Virenbefall und
Funktionstiichtigkeit iiberpriift wurden. Die verwendeten Programme diirfen nicht aus
dubiosen Quellen stammen und falls moglich, sollte ihr Originalzustand, zum Beispiel
mittels der Bildung von Hashwerten (MD5), sichergestellt werden.

Da bei der Untersuchung eines Vorfalls sehr schnell auch personenbezogene Daten, zum
Beispiel die des Téters oder Opfers, eingesehen und analysiert werden, sind unbedingt
die Persohnlichkeits- und Datenschutzrechte zu beachten. Um hier dennoch verniinftig,
dass heiftt ohne Ausklammerung von eventuell untersuchungsrelevanten Daten, und im
rechtlichen Rahmen eine Ermittlung zu fiihren, ist eine entsprechende Genehmigung von
einer Geschifts- oder Organisationsleitung (z.B. Betriebsrat oder eine zugehorige po-
lizeiliche Dienststelle) einzuholen. Des Weiteren sollten der Auftrag und das Ziel der
Ermittlung so schnell und so genau wie moglich von einer autorisierten Person festgelegt
und unterzeichnet werden, um sowohl die Ermittler, als auch die in der Untersuchung in-
volvierten Personen vor unangebrachten Handlungen (z.B. Verletzung der Privatsphére)
zu schiitzen.

2.2.3 Sicherstellung der Beweismittel

Dies ist vor allem ein kriminaltechnischer Vorgang, welcher bei jeder Ermittlung in dhn-
licher Form ablduft und im Falle der Computerforensik sehr eng mit der néchsten Phase
der Untersuchung, der Datenerfassung, verzahnt ist. Als Resultat erhélt man einen Ta-
tortbefund, der moglichst alle Informationen enthélt, welche fiir die spétere Untersuchung
von Bedeutung sein kénnen. Hierunter fallen insbesondere:

e Der Fundort
und die genaue Position, wo die einzelnen Beweise sichergestellt wurden, um even-
tuell eine genaue Zuordnung zwischen Téater und Beweismittel zu ermdoglichen.

e Die Zeit,
welche auf den sichergestellten Systemen eingestellt ist, und eventuelle Abweichun-
gen von der am Tatort aktuellen Zeitzone. Dies wird bendtigt, um in der Analy-
sephase eventuell den genauen zeitlichen Ablauf eines Tatvorganges rekonstruieren
zu konnen.

e Der Zustand
des sichergestellten Systems (z.B. der Betriebszustand), welcher sowohl die weitere
Sicherstellung (siehe unten), als auch die néchste Phase der forensischen Untersu-
chung beeinflusst.

Ist kein Vorgehen am Tatort mdglich, zum Beispiel wenn eine Ermittlung von einem
anderen ausfiihrenden Organ iibernommen wurde oder Teile der Ermittlung an dritte
weitergegeben wird, ist in jedem Fall zusitzlich die genaue Situation der Ubergabe der
Beweise festzuhalten.

Wie bereits angedeutet sind bei der Sicherstellung noch einige Besonderheiten zu be-
achten. Auf Grund des digitalen Charakters der Beweismittel wird in der Regel der
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zugehorige Datentréiger sichergestellt, auf welchem sich die verddchtigen Daten befinden.
Bei einer Privatperson ist dies durch die Beschlagnahme des Computers und aller vor-
gefundenen Datentréger eventuell noch moglich. Bei einer groferen Firma (z.B. einem
Internetprovider) konnte dieses Vorgehen aber zu einem erheblichen logistischen Problem
werden, das im Vorraus abgekléirt werden sollte.

Ein weiterer wichtiger Punkt ist der Zustand eines Systems und hier insbesondere
der Betriebszustand. Trifft man auf ein laufendes System, ist vor dessen Sicherstellung
unbedingt noch ein Teilprozess der Datenerfassung notwendig (siehe Online-Erfassung
weiter unten), um alle fliichtigen Informationen zu sichern, die ansonsten nicht rekon-
struierbar sind. Ob anschlieffend ein kontrolliertes Herunterfahren des Systems oder eine
Trennung vom Stromnetz angebracht ist, hingt von dem vorliegenden System ab und ist
im Einzelfall von den Personen vor Ort zu entscheiden.

Aber auch der physische Zustand eines Systems kann von Interesse sein. Sind Manipu-
lationen feststellbar? Wurde versucht, zum Beispiel mittels Feuer oder Wasser, Beweise
zu vernichten? Dies sind nur einige Fragen, die hier zu kliren sind, welche aber fiir die
spatere Ermittlung eventuell von Bedeutung sein kdnnen.

Insgesamt ist bei dieser Phase darauf zu achten, moglichst prizise und vollstéindig zu
arbeiten, da durch die einfache Manipulationsméglichkeit und Dynamik der digitialen
Daten, eine Konservierung, und somit ein spiteres Wiederaufsuchen des Tatorts, meist
nicht moglich ist.

2.2.4 Datenerfassung

Diese Phase der Ermittlung dient dazu, alle Untersuchungsrelevanten Informationen zu-
sammenzutragen und in einem, filir die Ermittlungsabteilung einheitlichen, Format so
bereitzustellen, dass wihrend einer spateren Analyse ohne Probleme auf diese Informa-
tionen zurilickgegriffen werden kann. Insbesondere sollte am Ende dieser Phase eine Tren-
nung zwischen den am Tatort sichergestellten Systemen und Daten, und den spéter zu
analysierendem Material bestehen. Gewahrleistet wird dies, indem nur Kopien der Ori-
ginaldaten zur Verfiigung gestellt werden. Dies ist zum Einen aus rechtlichen Griinden
notwendig (siehe néchste Phase), zum Anderen hilfreich fiir die Ermittler, da so par-
allel mehrere Analysen auf verschiedenen Kopien, oder auch destruktive/manipulative
Analysen, méglich sind.

Grundsétzlich sind zwei Arten der Datenerfassung zu unterscheiden, welche vom ak-
tuellen Betriebszustand des Systems abhingen. Zum Einen die schon erwdhnte Online-
Erfassung, welche auf Grund der Erfassung von fliichtigen Informationen schon wihrend
der vorherigen Phase im laufenden Betrieb am Tatort stattfinden muss. Zum Anderen die
Offline-Erfassung, auch bekannt als imaging, also der Erstellung eines Bitstream—Imag
von einem Datentréger, was auch zu einem spateren Zeitpunkt unabhéingig vom Tatort
erfolgen kann.

Bei einer Online-Erfassung werden alle Daten in der Reihenfolge ihrer Verganglich-
keit (Fliichtigkeit) gesichert. Zuerst der Hauptspeicher, dann der aktuelle Zustand des

'Ein Bitstream-Image ist eine bitgenaue 1:1 Kopie des Original Datentriigers in eine Datei.
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Netzwerkes und laufende Prozesse. Des Weiteren nicht persistente Daten, welche zu den
laufenden Prozessen gehéren und nur wihrend deren Laufzeit existieren, und temporére
Daten, welche beim Herunterfahren des Systems vom Betriebssystem oder anderen Pro-
grammen geléscht werden. Die hierfiir verwendeten Werkzeuge (z.B. dd und netcat im
Unix/Linux Bereich), bzw. die Funktionalitit in diesem Bereich, sind fiir die vorliegende
Arbeit aber nicht weiter von Belang.

Bei der offline-Erfassung werden die nichtfliichtigen Daten von Massenspeichern (Fest-
platten, CD-ROMs, ... ) gesichert. In der Regel wird hierzu ein Bitstream-Image erstellt,
auf welchem diverse Analysen, zum Beispiel die Wiederherstellung von geléschten Datei-
en (siehe Kriterium EZT] Seite B1), vollzogen werden konnen. Genau diese Fahigkeiten
der forensichen Werkzeuge, Analysen auf einem Image durchzufiihren, sind der Untersu-
chungsgegenstand fiir die vorliegende Diplomarbeit und finden inhérent Einzug in den
Kriterienkatalog (Kapitel H), um die Werkzeuge der Computerforensik zu bewerten. Fiir
die Erstellung des Image existieren diverse Tools (z.B. dd) und auch ein grofer Teil der
Werkzeuge, welche ein solches Image analysieren konnen, sind in der Lage, Bitstream-
Images zu erzeugen. Genau wie bei der Online Erfassung sind diese Fahigkeiten kein Teil
der Arbeit. Weitere Informationen und eine sehr ausfiihrliche Bewertung dieser imaging
Tools finden sich unter [CET04].

Nachdem alle untersuchungsrelevanten Daten erfasst wurden, ist es noch notwendig,
diese dem Ermittler in geeigneter Weise und entsprechend dem Umfeld in aufbereiteter
Form zur Verfligung zu stellen. Fiir den ,Gelegenheitsermittler reicht es eventuell, alle
fallrelevanten Daten in einem Verzeichnis oder auf einem externen Datentriger abzulegen
und auf einem dafiir vorgesehenen Rechner zu untersuchen. Im professionellen Einsatz
bietet sich hingegen ein dedizierter Server mit eigener Netzwerk Infrastruktur an, so dass
fiir die Untersuchungsrechner ein effizienter Zugriff auf die untersuchten Daten moglich
ist.

2.2.5 Schutz der Beweismittel

Der Schutz der Beweismittel und hier insbesondere der Schutz vor Manipulation ist
vor allem im Hinblick auf die Gerichtsverwertbarkeit eine wesentliche Bedeutung zu-
zuschreiben. Zum Schutz sichergestellter Hardware ist im professionellen Bereich die im
strafrechtlichen Umfeld iibliche Asservatenkammer vorgesehen. Fiir (firmen-) interne Un-
tersuchungen, die nicht auf eine strafrechtliche Verfolgung hin arbeiten, bietet sich der
Firmensafe oder ein dhnlicher Ort an, zu dem nur ausgewéhlte Personen Zugang haben.

Insbesondere die erfassten Daten sind auf Grund ihrer digitalen Eigenschaft beson-
ders zu schiitzen, da eine Manipulation relativ schnell und einfach erfolgen kann (z.B.
ein einfacher schreibender Zugriff). Um hier die Unverfélschtheit der Beweise sicherzu-
stellen und damit die Zulassung vor Gericht nicht zu gefdhrden, ist die Anfertigung von
Priifsummen unumggnglich. Aus dem gleichen Grund sollte die Analyse der Daten auch
immer auf Kopien erfolgen, um die original Daten vor versehentlicher Manipulation zu
schiitzen.

Der Schutz der Beweismittel erstreckt sich aber noch iiber weitere Gebiete: zum Bei-
spiel der Schutz vor dem Zugriff von unberechtigen Personen, Schutz der Untersuchungs-
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umgebung und Betriebsmittel vor Manipulation oder der allgemeine Datenschutz, wie er
im Gesetzt verankert ist. Diese rechtlichen Aspekte sind aber nicht Bestandteil der vor-
liegenden Arbeit, da ihr Einbezug den Rahmen der Arbeit bei weitem sprengen wiirde,
auferdem fehlt die juristische Grundlage, um hier fundierte Aussagen treffen zu konnen.

2.2.6 Analyse

Die Analyse der erfassten Daten ist eine der wichtigsten Phasen im Verlauf einer com-
puterforensischen Untersuchung und fiir die vorliegende Arbeit die interessanteste. Ziel
der Analyse ist es, so viele untersuchungsrelevante Daten wie moglich zu ermitteln und
daraus Beweise fiir die Durchfiihrung einer bestimmten Handlung abzuleiten. Es wird
also versucht, die klassischen Fragen einer Ermittlung: ,Wer hat was, wo, wann getan;
und wie oder womit hat er dies bewerkstelligt" weitgehendst zu klaren.

Um diese Fragen effizient zu beantworten, ist eine Kombination aus diversen Analy-
setechniken und fallorientiertem Vorgehen notwendig. Die unterschiedlichen Analystech-
niken (z.B. Nutzungsverhalten verschiedener Dienste, Sichtung von multimedia Dateien,
Wiederherstellung von geloschten Dateien) werden hier nur kurz erwéhnt, da sie durch die
Kriterien des entwickelten Kriterienkatalogs charakterisiert werden und dort eingehend
besprochen werden. Fiir einen Uberblick der Analyseméglichkeiten empfiehlt sich hier
entweder die graphische Darstellung des Kriterienkatalogs auf Seite B4l oder die tabella-
rische Darstellung auf Seite Im Folgenden soll also nur ein grober Uberblick gegeben
werden, welche Techniken zu welchem Zeitpunkt eventuell zum Einsatz kommen kénnen.

Als erstes sind hier die bereits sichergestellten und erfassten Daten zu nennen. Allein
bei der Untersuchung eines Computers konnen sich hier auf Grund aktueller Festplatten-
grbﬁenﬁ und Verfiigharkeit billiger Datentréigelﬁ weit {iber hundert Gigabyte an Daten
ansammeln. Diese zu untersuchen wiirde einen immensen Zeitaufwand erfordern. Es sind
daher Verfahren und somit der Einsatz von bestimmten Werkzeugen notwendig, diese
Datenmengen zu verkleinern und den Umgang mit ihnen zu automatisieren. Eine Re-
duzierung des Ausgangsmaterial kann zum Beispiel durch das Ausblenden aller Dateien
erfolgen, welche zum Betriebssystem oder bekannten Anwendung gehoren (Kriterium
Seite Ed)). Aber auch eine Konzentration auf bestimmte, fallrelevante Dateien (z.B. mul-
timedia Dateien, bei einem Fall von Kinderpornographie, oder anwendungsspezifischer
Dokumente, bei Industriespionage) ist denkbar.

Ein weiterer Punkt ist die Analyse der Nutzung des Systems. Diese fingt bei der
Ermittlung der verwendeten Betriebssysteme und installierten Anwendung an, welche
zu weiteren system- und anwendungsabhingigen Untersuchungen fiihren. So unterschei-
det sich die Analyse eines Windows und Linux Systems dadurch, dass unterschiedliche
Dateisysteme verwendet werden (Kriterium Seite BY) oder unterschiedliche Anwen-
dungen, zum Beispiel unterschiedliche Browser und EMail Clients bei der Nutzung des
Internets (Kriterium Seite BT), Verwendung finden.

2100GB und mehr sind in aktuellen Computern mittlerweile standardmiRig vorzufinden.
3Beschreibbare CD-Rs (~ 700MB) kosten weniger als 0,30 €, beschreibbare DVD+Rs (~ 4,7GB)
weniger als 1.— €.
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Schliefslich besteht die Sicherung von Beweismittel zum grofen Teil auch aus dem Auf-
finden (Kriterium Seite [[1l) und der Sichtung von unterschiedlichen Daten, welche
insbesondere textuellen Charakter aufweisen (z.B. Office Dokumente, Notizen, Proto-
kolldateien, usw.). Es ist also notwendig, alle Quellen zu beriicksichtigen, welche unter-
suchungsrelevante Daten beinhalten konnen (Kriterium Seite B1).

Die Analyse umfasst also ein sehr breites fachliches Gebiet und kann sich je nach
Datenumfang, Anzahl der Spuren und dufseren Einfliissen durchaus iiber einen Zeitraum
von mehreren Tagen oder Wochen erstrecken (z.B. wenn erst ein Passwort fiir einen
speziellen Zugriff ermittelt werden muss, oder auf Grund grofer Datenmengen eine Suche
mehrere Stunden dauert). Der Verlauf und Ausgang der Untersuchung ist dabei inhérent
von der Erfahrung des Ermittlers abhéngig. Dieser braucht einerseits die ,richtige Nase",
um auf eine ergiebige Spur zu stofsen, andererseits genligend Wissen, um diese auch
verfolgen und anschliefend richtig deuten zu kénnen.

2.2.7 Auswertung und Prdsentation

Dies ist die abschliefende Phase einer forensischen Untersuchung. In ihr werden alle
Ergebnisse der vorangegangen Analyse zusammengefasst und auf ihre Verwertbarkeit in
Bezug auf den untersuchten Vorgang iiberpriift. Es ist also die Aufgabe des Ermittlers
diejenigen Ergebnisse auszuwahlen und aufzubereiten, welche eine beweiskriftige Aussage
iiber den untersuchten Vorgang liefern.

Eine Auswahl ist deswegen notwendig, da viele Ergebnisse nur eine Spur oder Ver-
dachtsmomente liefern, aber keine sichere Aussage iiber ein Ereignis ermoglichen. Aus-
schlaggebend sind aber nur die Ergebnisse, die einen bestimmten Vorgang auch beweisen
und nicht nur erahnen lassen. Eine Aufbereitung der Beweise ist notwendig, da der Auf-
traggeber einer Untersuchung (z.B. die Firmenleitung oder eine gerichtliche Instanz) in
der Regel nicht die fachlichen Kompetenzen in Bezug auf das untersuchte Computersys-
tem besitzt. Der Ermittler muss die Beweise also so darstellen, dass sie von den entspre-
chenden Instanzen verstanden und nachvollzogen werden kdnnen, um eine qualifizierte
Aussage oder ein gerechtes Urteil iiber den untersuchten Vorgang abgeben zu kénnen.
Hierzu gehort neben den Beweisen an sich, auch die Nennung der verwendeten Werkzeu-
ge und eingesetzten Vorgehensweise, um das (kriminaltechnisch) korrekte Vorgehen der
Untersuchung zu zeigen.

2.3 Notwendigkeit von Werkzeugen

Generell werden Werkzeuge dafiir verwendet, die Erledigung von Aufgaben effizienter
durchzufiihren oder gar erst zu ermdglichen. Bei der Aufgabe einer computerforensischen
Untersuchung ist dies nicht anders und viele der Notwendigkeiten ergeben sich bereits
aus den beschriebenen Punkten, welche im Zusammenhang mit einer computerforensi-
schen Untersuchung bis jetzt genannt wurden. An dieser Stelle folgt also nur noch eine
gebiindelte Aufstellung dieser Notwendigkeiten.

Bereits in Kapitel [l wurde die Entstehung der Computerforensik mit der alltdglichen
Durchdringung des Lebens mit digitalen Systemen und der ansteigenden Zahl von Féllen
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im Bereich der Computerkriminalitét begriindet. Auf die steigende Zahl von Fallen und
der durchzufiihrenden Untersuchungen kann natiirlich mit gesteigertem Personalaufwand
reagiert werden. Als Alternative bieten sich Werkzeuge an, die die Durchfiihrung einer
Untersuchung effizienter gestalten, und es damit einem Ermittler erm&glichen, in gleicher
Zeit eine grofere Anzahl von Untersuchungen durchzufiihren.

Der stark anwachsende Umfang an Daten, welcher pro Fall untersucht werden muss,
wurde ebenfalls bereits erwidhnt. Fielen frither nur wenige Megabyte an Daten an (z.B. ein
Stapel Disketten), so sind heutige Datentrager im hohen Gigabyte Bereich anzusiedeln.
Eine effiziente Bewiltigung dieser Datenmengen ist ebenfalls nur noch mit Werkzeugen
beizukommen.

Als weiterer Punkt ist der begrenzte Wissensstand zu nennen, welcher sich ein Er-
mittler aneignen kann. Die Zahl der unterschiedlichen digitalen Systeme steigt stindig
weiter an, zum Beispiel Windows und Linux Betriebssysteme, welche regelméfig in neuen
Versionen erscheinen. Fiir jedes dieser Systeme ist aber in der Regel spezielles und sys-
temgebundenes Wissen notwendig, zum Beispiel die Besonderheiten der Dateisysteme,
um bestimmte Aufgaben der Sicherstellung von Beweisen durchzufiihren. Eine Aneig-
nung dieses Wissens kann aber nur selektiv erfolgen, da ansonsten keine Zeit mehr fiir
die Untersuchung iibrig bleibt. Ein Werkzeughersteller hingegen kann dieses Experten-
wissen sammeln, in seinem Produkt biindeln und dem Ermittler zu Verfligung stellen.
Dem Ermittler ist es somit mdoglich, sich auf bestimmte Vorgénge einer Untersuchung zu
konzentrieren und diese transparent, ohne Expertenwissen {iber das untersuchte System,
durchzufiihren (z.B. die Wiederherstellung und Untersuchung von geldschten Dateien,
ohne genaue Kenntnisse tiber das Dateisystem).

Schlieflich ist noch der juristische Charakter einer computerforensischen Untersuchung
zu beachten. Die gefunden Beweise sollen ja vor Gericht als solche akzeptiert werden.
Dazu gehort auch, dass der Ermittler die Herkunft und Erfassung der Beweise darlegt
und versichert, dass diese korrekt und im juristischen Sinne erfolgt ist. Hier kann der
Ermittler sein Analysemethoden Schritt fiir Schritt erkldren und so seine Kompetenz
und die Korrektheit seines Vorgehens aufzeigen. Einfacher gestaltet es sich aber, wenn
man auf die Verwendung eines Werkzeugs verweisen kann, dessen juristische Eignung
bereits zu einem fritheren Zeitpunkt festgestellt wurde.
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3 Methodik zur Erstellung des
Kriterienkatalogs

Dieses Kapitel beschreibt das in der Diplomarbeit verwendete Verfahren des Kriterien-
katalogs, um Werkzeuge der Computerforensik zu analysieren. Diese Verfahren wurde
unter anderem bereits in der Diplomarbeit von Scheiter [Sch99] verwendet und erfuhr
spéter in den Arbeiten von Giemsa [Gie(0] und Brenner [Bre(i2] einige Verbesserungen,
auf welche auch in dieser Arbeit zuriickgegriffen werden.

Nach einer Einfiihrung iiber die Komponenten und Eigenschaften eines Kriterienkata-
logs werden kurz die Anforderungen beschrieben, welche ein Kriterienkatalog zu erfiillen
hat (Abschnitt B2 Seite [[7). Anschliefend werden die bisherigen Verfahren und die je-
weils geleisteten Verbesserungen vorgestellt (Abschnitt B3] Seite E0). Abgeschlossen wird
das Kapitel mit einer Beschreibung, der in der Arbeit verwendeten Methodik (Abschnitt

B Seite 24)).

3.1 Einfiihrung

Es existieren unterschiedliche Methoden, um eine effiziente, objektive und umfassende
Analyse von komplexen Szenarien zu erhalten (z.B. Benchmarking [SK02]). Die Erstel-
lung und Anwendung eines Kriterienkatalogs, wie sie in dieser Diplomarbeit durchgefiihrt
wird, sind nur eine, wenn auch sehr méchtige, Ausprigung einer solchen Methode. Als
Ergebnis erhilt man ein Konzept, mit dessen Hilfe ein Szenario (im Falle der Diplom-
arbeit ein Analysewerkzeug der Computerforensik) schnell und unkompliziert bewertet
werden kann.

Fiir die Erstellung eines Kriterienkatalog liegt kein standardisiertes oder normiertes
Verfahren vor. Bei der Entwicklung eines Katalogs ist es daher sinnvoll, sowohl den Auf-
bau als auch die Methodik zur Erstellung eines Kriterienkatalogs, genauer zu beschreiben
und gegebenenfalls anzupassen.

Grundsétzlich enthilt ein Kriterienkatalog folgende Komponenten:

e Eine Menge von Kriterien, welche das Szenario vollstdndig beschreiben und dieses
in einzelne Kategorien aufteilt. Ein Kriterium enth#lt, neben einer vollstindigen
Beschreibung eines jeden Teilaspektes dieser Kategorie, noch weitere Attribute,
mit deren Hilfe das Kriterium bewertet werden kann (z.B. Erfiillungsgrad oder
Wichtigkeit des Kriteriums).

e Eine Beschreibung der Beziehung von Kriterien untereinander (z.B. ,Kriterium A
ist abhdngig von oder beeinflusst Kriterium B).
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e Ein Berechnungsverfahren, welches die Bewertungen und Beziehungen der einzel-
nen Kriterien zusammenfasst und ein verwertbares Ergebnis fiir das untersuchte
Szenario liefert.

Aus den Beziehungen der Kriterien zueinander entsteht die Struktur des Kriterienkata-
logs.

In Abhéngigkeit von den Beziehungen der Kriterien untereinander, kénnen mehrere
Arten von Kriterien unterschieden werden. Des Weiteren spiegelt sich diese Unterschei-
dung auch in der Art der Bewertung der einzelnen Kriterien wider. Insgesamt konnen die
Kriterien in folgenden drei Ausprigungen erscheinen:

1. Basiskriterien
Diese Kriterien bilden die Basis des Kriterienkatalogs (&hnlich den Bléttern in
Baumstrukturen). Mit Hilfe der Beschreibung und der zusétzlichen Attribute, die
jedes Kriterium beinhaltet, kann sofort eine Bewertung des Kriteriums erfolgen. Im
Idealfall beeinflussen sich die Basiskriterien untereinander nicht (haben also keine
Beziehung zueinander), sondern wirken sich nur auf iibergeordnete Hauptkriterien
aus.

2. Hauptkriterien
Komplexere Kriterien (dhnlich den Knoten in Baumstrukturen), welche von mehre-
ren Kriterien abhéngig sind und andere Hauptkriterien beeinflussen. Sie représen-
tieren ganze Teilbereiche des Szenarios. Ihre Auswertung erfolgt unter Verwendung
des eingesetzten Berechnungsverfahrens. Die Eingabe fiir dieses Berechnungsver-
fahren besteht aus den Ergebnissen der Kriterien, von denen das Hauptkriterium
abhéngt.

3. Wurzelkriterium
Ist ein spezielles Hauptkriterium, welches in jedem Kriterienkatalog nur einmal
existieren darf. Von diesem Kriterium sind zum Einen keine weiteren Kriterien
abhéngig, zum Anderen beeinflusst es auch keine. Die Auswertung dieses Kriteriums
entspricht der Auswertung des untersuchten Szenarios.

Um die Abhéngigkeit der Kriterien untereinander zu beschreiben, werden die zwei Begriffe
Teilkriterium von und Oberkriterium von verwendet. Alle Kriterien, die einem Hauptkri-
terium zugeordnet sind, bezeichnet man als Teilkriterien von diesem Hauptkriterium.
Entsprechend ist ein Hauptkriterium ein Oberkriterium von einem bestimmten Teilkrite-
rium. Demzufolge ist ein Basiskriterium immer ein Teilkriterium von einem zugehorigen
Hauptkriterium. Die Wurzel nimmt immer die Rolle eines Oberkriteriums ein. Die restli-
chen Hauptkriterien konnen je nach Position im Kriteriumkatalog sowohl die Rolle eines
Teilkriteriums, als auch eines Oberkriteriums annehmen (sieche Abbildung Bl auf der
gegeniiberliegenden Seite).
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Abbildung 3.1: Beispiel fiir die Rollen und Beziehungen von Kriterien

3.2 Anforderungen an den Kriterienkatalog

Obige Eigenschaften spiegeln nur den grundsdtzlichen Aufbau eines Kriterienkatalogs
wieder, geben aber keinerlei Richtlinien vor, wie dieser erstellt werden soll oder welchen
Anforderungen der Katalog geniigen sollte. Damit die Erstellung und Anwendung des
Kriterienkatalogs aber mit vertretbaren Aufwand erfolgt und vergleichbare Ergebnisse
liefert, ist es notwendig, ein bestimmtes Vorgehen bei der Erstellung und Anwendung des
Katalogs einzuhalten und auch gewisse Anforderungen an den Katalog zu stellen.

3.2.1 Vorgehen bei der Erstellung des Kriterienkatalogs

Die Erstellung eines Kriterienkatalogs kann auf verschiedene Weisen erfolgen. In den
meisten Fillen werden aber die folgenden drei Phasen bearbeitet werden, welche bei der
Entwicklung eines Kriterienkatalogs eine grofte Rolle spielen.

1. Erstellung der Methodik
In dieser Phase werden die Regeln des Kriterienkatalogs festgelegt. Hierunter fallen
z.B. der Aufbau der Kriterien oder ihr Bewertungsschema. Insbesondere die Festle-
gung der erlaubten Beziehungen, der Kriterien untereinander, und die Erlduterung
des verwendeten Berechnungsverfahren, zur Ermittlung eines Gesamtergebnisses,

sind hier notwendige Arbeitsschritte. Fiir die vorliegende Arbeit ist diese Phase im
Abschnitt B (Seite 24) genauer beschrieben.

2. Erstellung des Kriterienkatalogs
In diese Kategorie féllt alles, was mit der oben beschriebenen ,Menge von Kriterien®
zu tun hat. Dies beinhaltet das eigentliche Ermitteln der Kriterien, deren genaue
Beschreibung und Klassifizierung, so dass das untersuchte Szenario vollstdndig und
schematisch untersucht werden kann. Des Weiteren werden hier die Attribute der
einzelnen Kriterien und deren Beziehungen untereinander festgelegt. Das gesamte
Kapitel B (Seite 29) beschéftigt sich mit diesem Teil der Entwicklung.
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3. Anwendung des Katalogs
Neben evtl. kleinen Anpassungen des Katalogs an das zu untersuchende Szenario,
bestimmt vor allem die Auswertung der (Basis-)Kriterien und die anschliefende
Berechnung des Gesamtergebnisses diese Phase.

Obige Reihenfolge sollte nur begrenzt die zeitliche Abfolge vorgeben, in welcher der Krite-
rienkatalog entwickelt wird. Eine Interaktion zwischen den einzelnen Phasen ist jederzeit
moglich und sogar gewiinscht, um ein optimales Ergebnis zu erhalten. So kénnen zum
Beispiel bei der Anwendung des Katalogs Ereignisse eintreten, welche die Anderung eines
Kriteriums nach sich ziehen (z.B. wenn die Bewertung eines Kriteriums zu aufwéndig ist).
Diese sollten mit einer erneuten Anwendung der zweiten Phase in den Kriterienkatalog
eingearbeitet werden.

3.2.2 Anforderungen an die Methodik

Da die Methodik das Grundgeriist des Kriterienkatalogs darstellt, ist es notwendig, bei
der Definition der einzelnen Bestandteile gewisse Vorgaben festzulegen. Dies gewéhrleis-
tet spéter eine einfache und effektive Anwendung der Methodik, um unterschiedlichste
Kriterienkataloge zu entwerfen. Neben dem Berechnungsverfahren und den Eigenschaften
fiir die Form und Beziehung der Kriterien, sind hier auch Anderungen an der Struktur
des Katalogs zu beachten.

Kriterienform und BewertungsmalBstab

Bei der Anwendung des Kriterienkatalogs féllt ein grofler Teil der Arbeit auf die Aus-
wertung der Kriterien. Damit diese Auswertung schnell und reibungslos erfolgen kann,
sollten die Form der Kriterien und ihrer erlaubten Attribute einheitlich festgelegt sein.
Dies vereinfacht einerseits die Erstellung der Beschreibung der einzelnen Kriterien, da
ein festes Muster bei der Beschreibung verwendet werden kann. Andererseits trigt es zur
Ubersichtlichkeit bei, da sich der Wiedererkennungswert der einzelnen Kriterien erhoht
und so ein einfacheres Zurechtfinden in den Kriterien mdglich ist.

Beim Festlegen eines Bewertungsmafstabs ist ein Mittelweg zwischen Genauigkeit
und Aussagekraft einzuhalten. Zwar wire eine sehr feine Diskretisierung bei der Ein-
schitzung eines Kriteriums (z.B. in Prozent) wiinschenswert, oft kann diese Genauig-
keit aber nicht erreicht werden. Dies liegt zum Einen daran, dass ein Vorgang, welcher
von einem Kriterien beschrieben wird, in vielen Féllen nicht auf einer Skala normiert
ist, wie es zum Beispiel bei Lingen- oder Gewichtsangaben der Fall ist. Der Bewer-
tungsmafstab eines Kriteriums entspricht aber einer Schablone, welche auf dieser Ska-
la aufsetzt. Fiir die Bewertung wire es also notwendig eine eigene Skala fiir den Vor-
gang anzulegen, was aber meist nur mit wenigen Abstufungen moglich ist (z.B. Vor-
gang wird nicht/kaum /mittelméRig/gut/vollstéindig erfiillt). Hieraus einen feineren Be-
wertungsmafsstab abzuleiten, zum Beispiel in Prozentangaben, wire aber nicht nachvoll-
ziehbar und somit nicht sonderlich aussagekriftig. Zum Anderen erfordert eine solch fein
granulare Bewertung, falls sie moglich ist, in den meisten Féllen einen nicht zu vertret-
barem (zeitlichen) Aufwand. Eine Reduzierung der Bewertungsskala (z.B. auf nicht/im
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3.2 Anforderungen an den Kriterienkatalog

mittlerem Umfang/vollstdndig erfiillt) ist in solchen Fillen angebracht, da sie aussage-
kraftiger und meist effizienter zu ermitteln ist.

Beziehungseigenschaften und Struktur

Die Anzahl und Art der erlaubten Beziehungen zwischen den Kriterien, geben die Struk-
tur (z.B. eine Baumstruktur) des Kriterienkatalogs vor. Aus Griinden der Ubersicht-
lichkeit und Nachvollziehbarkeit der Abhéngigkeiten ist eine Einschrinkung auf einige
wenige Beziehungen sinnvoll. Hier ist besonders darauf zu achten, dass keine Zyklen in
den Abhéngigkeiten entstehen, da ansonsten die Bewertung eines Kriteriums von seiner
eigenen Bewertung abhingig ist.

Die Zyklenfreiheit kann zum Beispiel mittels einer abgewandelten Breitensuche (breadth
depth first) durch den Graph erfolgen, welche beim Wurzelkriterium startet und alle Pfa-
de entlang der Abhéngigkeiten {iberpriift. Wird bei dieser Suche ein Kriterium doppelt
angetroffen, so liegt ein Zyklus vor.

Berechnungsverfahren

Das Berechnungsverfahren liefert als Ergebnis die Bewertung des untersuchten Szenarios.
Da die weiteren Entscheidungen iiber das Szenario von diesem Ergebnis abhdngen und
oftmals die genaue Auswertung nicht mehr betrachtet wird, sollte das Berechnungsver-
fahren deshalb folgenden Anforderungen geniigen:

e Aufwand
Die Berechnung sollte nachvollziehbar und fiir alle Kriterienarten (Basis- und Haupt-
kriterien) auf die gleiche Weise erfolgen, so dass sie insgesamt mit einem vertret-
barem Aufwand durchfiihrbar ist.

e Ergebnis
Als Ergebnis muss ein sinnvoller und vergleichbar Wert geliefert werden. Kleine
Anderungen in der Bewertung der Kriterien sollten auch nur zu kleinen Anderungen
im Ergebnis fiihren.

e Robustheit
Auch nach Anwendung der nachfolgend angesprochenen Anpassungsméglichkeiten
der Methodik sollten die oberen zwei Punkte noch erfiillt sein.

Anpassungsmaéglichkeiten

Im Idealfall wird zur Bewertung eines Szenarios ein Kriterienkatalog erstellt und an-
schliefend angewendet. In der Praxis enstehen dennoch immer wieder Situationen, in
denen es notig ist die Aufgabenstellung oder das Szenario leicht anzupassen (z.B. wenn
neue Versionen eines Werkzeugs mit einem neuen Funktionsumfang herausgegeben wer-
den, welcher bis jetzt noch nicht beachtet wurde). Fiir diese Situationen ist es notwendig,
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3 Methodik zur Erstellung des Kriterienkatalogs

dass die Methodik einige Mechanismen zur Verfiigung stellt, diese Anpassungen zu erlau-
ben. Insbesondere Strukturénderungen wie das Entfernen oder Hinzufiigen von Kriterien,
sollten beriicksichtigt werden und unkompliziert durchzufiihren sein.

3.2.3 Anforderungen an die Kriterienwahl

Die Wahl der Kriterien erfordert #hnliche Uberlegungen wie bei der Kriterienform. Da die
Kriterien das Szenario beschreiben und klassifizieren, muss bei ihrer Wahl ein Kompro-
miss zwischen Genauigkeit und Handhabbarkeit erfolgen. Es ist zwar interessant, jeden
einzelnen Teilaspekt eines Szenarios zu untersuchen, dies kann aber zu einer nicht mehr
iiberschaubaren Anzahl von Kriterien fiihren und somit eine kosteneffektive Auswertung
des Szenarios verhindern.

Eine weitere Gegebenheit, die oft bei einer zu hohen und feingranularen Kriterienan-
zahl auftritt, besteht darin, dass ihre Auswertung fiir die meisten untersuchten Szenarios
unveréndert bleibt und nur in Spezialfillen zutrifft. Die Aussagekraft eines solchen Kri-
teriums ist somit in den meisten Féllen relativ gering und steht in keinem Verhéltnis zum
verursachten Auswertungsaufwand.

Insgesamt sollte also darauf geachtet werden, dass die Kriterien zum Einen mittels
ihrer Beschreibungen und Attribute leicht identifizierbar und bewertbar bleiben. Zum
Anderen sollten sie so gewihlt werden, dass mittels ihrer Beziehungen untereinander die
Zusammenhénge im Szenario deutlich zum Vorschein kommen.

3.3 Bisherige Methodik fiir Kriterienkataloge

Folgender Abschnitt soll einen kurzen Uberblick iiber die bereits verwendeten Methodi-
ken geben. Hierbei wird nur kurz auf die Interessanten Aspekte der im letzten Abschnitt
aufgefiihrten Anforderungen eingegangen. Insbesondere beim Berechnungsverfahren wer-
den nur die Probleme und deren Losung présentiert.

3.3.1 Struktur

Sowohl bei Scheiter [Sch99] als auch bei Giemsa [Gie(0] ist alleinig die Baumstruktur fiir
den Kriterienkatalog zuldssig. Die Basiskriterien entsprechen dabei den Blattknoten, die
Hauptkriterien den inneren Knoten des Baumes. Die einzig erlaubte Beziehung ist hier
also die schon oben angesprochene Beziehung zwischen Teil- und Oberkriterium, wobei
jedes Teilkriterium nur einem Oberkriterium zugeordnet werden darf. Jedes Basiskriteri-
um besitzt weiterhin die zwei Attribute Bewertung b und Gewicht ¢ (siehe unten), welche
die Grundlage fiir das verwendete Berechnungsverfahren sind. Die Methodik von Brenner
[Bre02)] verwendet hingegen ein Konzept mit gerichteten Graphen (sieche Abbildung B2)).

Bewertung der Kriterien

Fiir die Bewertung der Kriterien wurde ein sehr einfacher Schliissel verwendet, der nur
wenige Abstufungen (5-6) beinhaltet. Besonderem Interesse gilt hierbei der Vergabe der
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Hauptkrit 9=" [Hauptkrit. A | b="7 J (Hauptkrit. B | b— 7 J
. —
3 2
Teilkrit. 1 g Teilkrit. 2 {Teilkriteriumi | b=3 }
. n ) :

Abbildung 3.2: Beispielstrukturen fiir Kriterienkataloge (Giemsa/Scheiter und Brenner)

schlechtesteten Bewertung.

Am unteren Ende ist hier bei Giemsa und Scheiter die Nichterfiillung von k.o.-Kriterien
aufgefiihrt. K.o.-Kriterien sind Kriterien, deren Erfiillung fiir das untersuchte Szena-
rio obligatorisch ist. Diese werden entweder gesondert in einem k.o.-Katalog behandelt
(Giemsa) oder ziehen bei Nichterfiillung auch die Nichterfiillung ihres Oberkriteriums
nach sich (Scheiter). In beiden Fillen wird dabei zu einem Abbruch der Bewertung und
dem Verwerfen des untersuchten Szenarios geraten.

In der Methodik von Brenner existieren keine k.o.-Kriterien, da in dessen Arbeit ,nur
ein einzelnes Szenario bewertet wird“ und deswegen ein ,automatische|r| Ausschluss einer
untersuchten Alternative nach Nichterfiillung eines k.o.-Kriteriums keinen Sinn“ ergibt
([Bre02] Seite 30). Ahnliche Uberlegungen gelten auch fiir die vorliegende Arbeit. Da
hier Werkzeuge bewertet werden sollen, welche eine umfangreiche Funktionalitdt in ei-
nem weiten Aufgabengebiet anbieten sollen, ist ein Ausschluss eines Kriteriums, aufgrund
der Nichterfiillung eines Teilgebietes, nicht sinnvoll. Das Werkzeug ist fiir dieses Teilge-
biet dann einfach nicht geeignet. Aus diesemm Umstand eine Nichtbenutzung des ganzen
Werkzeugs abzuleiten, wire nicht nachvollziehbar. Auf das Konzept von k.o.-Kriterien
wird daher im Folgenden auch nicht weiter eingegangen.

Gewichtung der Kriterien

Das Gewicht eines Kriteriums ist sowohl bei Giemsa, als auch bei Scheiter ein Attribut des
aktuellen Kriteriums, das auf vier Abstufungen beruht. Die Gewichtungen werden dabei
gemif ihres Einflusses auf das Gesamtergebnis vergeben. Dies hat vor allem Auswirken,
wenn Anpassungen am Katalog (z.B. Streichung von Kriterien) vorgenommen werden
(siehe B33]).

Bei Scheiter erfolgt die Gewichtung nicht mehr als Attribut innerhalb des Kriteriums,
sondern wird als Teil der Beziehung zwischen den Kriterien angesehen. Das Gewicht eines
Kriteriums wird dabei als Attribut des zugehodrigen Oberkriteriums abgelegt. Somit ist
es moglich, dass ein Teilkriterium nicht nur ein Oberkriterium beeinflussen kann, son-
dern die Beeinflussung von mehreren Oberkriterien mit jeweils spezifischer Gewichtung
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3 Methodik zur Erstellung des Kriterienkatalogs

moglich ist. Die strikte Baumstruktur wird also aufgebrochen, und eine Graphenstruktur
ist moéglich. Die Vergabe der Gewichtung erfolgt dabei fiir jedes Hauptkriterium in Ab-
héngigkeit davon, wie grof der Einfluss des jeweiligen Teilkriteriums fiir seine Erfiillung
ist.

3.3.2 Berechnungsverfahren

Das Berechnungsverfahren wird eingesetzt, um aus den Bewertungen der einzelnen Teil-
kriterien, eine Bewertung fiir das Oberkriterium (bzw. das Wurzelkriterium) zu berech-
nen. Liegt fiir ein Teilkriterium noch keine Bewertung vor, so wird das Berechnungsver-
fahren zunédchst auf dieses Teilkriterium angewandt (Dieses rekursive Vorgehen termi-
niert, da Basiskriterien per Definition unabhingig ausgewertet werden kénnen). Allen
drei Methoden ist dabei gemeinsam, dass das zugehorige Gewicht multiplikativ auf die
Bewertung des Kriteriums Einfluss nimmt. Bei der weiteren Berechnung gehen die Me-
thoden aber unterschiedliche Wege.

Da sowohl bei Scheiter als auch bei Giemsa, das Gewicht ¢ und die Bewertung b ein
Teil des Kriteriums sind, wird fiir jedes Teilkriterium zunéchst eine Punktzahl p =b - g
vergeben.

Bei Scheiter werden diese Punktzahlen der Teilkriterien zunéchst aufsummiert und
anschliefsend durch die Anzahl der Teilkriterien n dividiert. Hieraus ergibt sich die neue
Bewertungszahl b des Oberkriteriums. Analog wird das neue Gewicht g durch die nor-
mierte Summe der Gewichte der Teilkriterien g; berechnet (wobei g;, b;, p; die Attribute
des i-ten Teilkriteriums kennzeichnen). Fiir die Bewertung b und das Gewicht g eines
Oberkriteriums ergibt sich also:

_ XD 2 i

b

n n

Hierbei kénnen unerwiinschte Effekte auftreten, wenn die Teilkriterien sowohl aus Ba-
siskriterien, als auch aus zusammengesetzten Hauptkriterien bestehen [Gie(()], da so Ba-
siskriterien mit gleicher Gewichtung aber unterschiedlicher Tiefe im Baum, einen un-
terschiedlichen Einfluss auf das Gesamtergebnis haben. Diesen Umstand beriicksichtigt
Giemsa, und er aggregiert stattdessen die Punktzahlen aller Basiskriterien des Katalogs
und mittelt diese. Das Ergebnis ist hier also nur noch von den Bewertungen und Ge-
wichten der Blattkriterien abhéngig. Aus logischer Sicht besitzt ein Kriterienbaum aber
nur noch die Hohe eins, und weder die Struktur noch die inneren Knoten haben einen
Einfluss auf die Auswertung. Dadurch wird der Katalog aber sehr unflexibel, wenn sich
die Bewertung fiir Teilbereiche des Katalogs &ndern soll (siehe néchsten Abschnitt). Eine
genauere Analyse dieser Berechnungsverfahren findet sich in Kapitel 4.3.5 von [Bre(2].
Bei dem Verfahren von Brenner treten diese Effekte nicht auf, da es unter Beriicksich-
tigung dieser Aspekte entwickelt wurde. Wie bereits erwahnt, ist die Gewichtung jetzt
als Eigenschaft der Beziehungen zwischen Kriterien definiert. Sie stehen also bereits vor
dem Start der Berechnung fiir alle Kriterien zu Verfiigung. Fiir die Bewertung by eines
Hauptkriteriums H mit n Teilkriterien wird zunédchst analog wie oben die Punktzah-
len der einzelnen Teilkriterien berechnet und aufsummiert (g;—. g entspricht dabei der

22



3.3 Bisherige Methodik fiir Kriterienkataloge

Gewichtung der Beziehung). Anschliefend wird dieser Wert noch mit der Summe der
Gewichte normiert und man erhilt folgendes Berechnungsverfahren:

n
2. bigi-m
P = B

i

1
n
=1

3.3.3 Anpassungsmoglichkeiten

Die Anpassung des Katalogs auf bestehende Szenarios ist eine Anforderung an die Me-
thodik. Insbesondere das Hinzufiigen und Weglassen von Kriterien sollte dabei erlaubt
sein. Bei diesen Anpassungen zeigen aber sowohl das Verfahren von Scheiter als auch
das von Giemsa Schwichen, was auf die Position des Gewichts innerhalb der Kriterien
und dem Berechnungsverfahren zuriickzufiihren ist. Diese werden bei [Bre(2] in Abschnit
4.3.5 ausfiihrlich an einem Beispiel erklért, so dass hier die Ergebnisse nur zitatweise auf-
gefiihrt werden.

Zwar sind diese Anpassungsmoglichkeiten grundsétzlich erlaubt, dennoch treten da-
bei unerwartete Freignisse auf. Wird zum Beispiel bei dem Verfahren von Scheiter bei
der ,Berechnung eines Hauptkriteriums ein unterdurchschnittlich wichtiges Teilkriterium
herausgenommen [(¢; < ¢ in der obigen Berechnung)], so erhoht sich automatisch die
Gewichtung des Hauptkriteriums®. Dieser Vorgang setzt sich dann natiirlich fort und hat
Auswirkungen auf die benachbarten und {ibergeordneten Kriterien, insbesondere auch
auf das Wurzelkriterium. Analog verringert das Hinzufiigen eines solchen Kriteriums das
Gewicht. Bei Anpassungen mit {iberdurchschnittlich bewerteten Teilkriterien kehrt sich
dieser Effekt um.

Ein dhnlicher Effekt ist auch bei Giemsa zu beobachten. Da hier das ,Endergebnis als
gewichteter Wert ausgegeben wird, hat das Durchschnittsgewicht aller Kriterien unmi-
telbaren Einfluss auf das Endergebnis“. Das Hinzufiigen eines Kriteriums mit geringen
Gewicht fiihrt also zu einer Verschlechterung des Endergebnisses, auch wenn es mit sehr
gut bewertet wird.

Bei beiden Verfahren ist es also nach dem Hinzufiigen oder Entfernen eines Kriteriums
notwendig, die Bewertungen der meisten bzw. aller Kriterien zu iiberpriifen und gegebe-
nenfalls an die neue Situation anzupassen, da sich ihre Wichtigkeit im Bezug zueinander
verandert hat. Auch dieses Problem wird mit dem Verfahren von Brenner umgangen.
Durch die Wahl eines geeigneten Berechnungsverfahren und die Verlegung des Gewichts
in die Beziehung ist bei einer Anpassung immer nur das aktuelle Oberkriterium und
dessen Teilkriterien betroffen. Eine Streichung eines Kriteriums beeinflusst nun keine an-
deren Gewichte mehr. Beim Hinzufiigen eines Kriteriums miissen lediglich die Gewichte
der benachbarten Teilkriterien beachtet werden, um eine sinnvolle Einordnung des neuen
Kriteriums zu ermoglichen.
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Erreichter Erfiillungsgrad vergebene Bewertung b
Kriterium wird voll erfiillt 4
Kriterium wird zum grofiten Teil erfiillt 3
Kriterium wird in mittlerem Umfang erfiillt 2
Kriterium wird kaum erfiillt 1
Kriterium wird nicht erfiillt 0

Tabelle 3.1: Abstufungen fiir den Erfiillungsgrad einzelner Kriterien

3.4 Eingesetzte Methodik

Dieser Abschnitt beschreibt die in der Arbeit verwendete Methodik zu Erstellung eines
Kriterienkatalogs. Diese stiitzt sich zum groflen Teil auf die Arbeiten von [Bre(2] und
wurde an das aktuelle Szenario angepasst. Wie in den Abschnitten zuvor wird zunéchst
die Struktur des Katalogs, also der Aufbau der Kriterien und ihrer erlaubten Beziehungen
zueinander, beschrieben. Anschliefend folgt die Festlegung des Berechnungsverfahrens
und der erlaubten Anpassungsmdglichkeiten des Katalogs.

3.4.1 Struktur
Bewertung der Kriterien

Das einzig zuldssige Attribut fiir ein Kriterium ist der Erfiillungsgrad. Fiir dieses zur
Bewertung der Kriterien notwendige Attribut wird die in Tabelle B1] gezeigte Skala ver-
wendet. Diese Skala spiegelt die maximale Differenzierung der Bewertung da, um den in
Abschnitt angesprochenen Anforderungen zu geniigen. Das heifst, dass eine weitere
Verfeinerung in unterschiedliche Erfriillungsgrade nicht erlaubt ist. Falls ein Kriterium
nicht so differenziert bewertet werden kann, ist hingegen eine sinnvolle Kiirzung der Skala
ohne weiteres moglich (z.B. Kriterium wird voll/in mittlerem Umfang/nicht erfiillt).

Beziehung der Kriterien

Fiir die Beziehungen des Kriterienkatalogs werden folgende Einschrinkungen festgesetzt:

e Die Zuordnung eines Teilkriteriums zu einem Oberkriterium (und umgekehrt) ist
die einzig erlaubte Beziehung.

e Der Kriterienkatalog muss zyklenfrei sein.
e Bis auf das Wurzelkriterium sind alle Kriterien Teilkriterien eines anderes.

Punkt eins erméglicht es relativ einfache Graphen zu erstellen, da ,komplizierte* Bezie-
hungen (z.B. mit Bedingungen verkniipft) nicht zulédssig sind. Dennoch bleibt die Mog-
lichkeit, dass bestimmte Teilkriterien Einfluss auf mehr als ein Hauptkriterium haben,
was in einer reinen Baumstruktur nur durch redundantes Vorhalten bestimmter Kriterien
moglich wire. Punkt zwei gewdhrleistet, dass die Auswertung eines Kriteriums nicht von
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Relevanz des Kriteriums Gewichtung g
Kriterium ist dufierst wichtig fiir die Erfiillung des Hauptkriteriums 4
Kriterium ist sehr wichtig fiir die Erfiillung des Hauptkriteriums 3
Kriterium ist wichtig fiir die Erfiillung des Hauptkriteriums 2
Kriterium ist weniger wichtig fiir die Erfiillung des Hauptkriteriums 1

Tabelle 3.2: Abstufungen fiir die Gewichtung von Teilkriterien

der eigenen Auswertung abhéngig ist. In Verbindung mit Punkt drei stellt dies einerseits
sicher, dass ein zusammenhéngender Graph und kein Wald vorliegt. Andererseits wird
dadurch gewihrleistet, dass genau ein ausgezeichnetes Kriterium existiert, welches am
Ende das Ergebnis des Kriterienkatalogs beinhaltet.

Gewichtung der Kriterien

Der unterschiedliche Einfluss der einzelnen Teilkriterien auf ihr Oberkriterium wird als
Gewicht der Beziehungen modelliert. Die hierfiir zuldssigen Werte werden in Tabelle
angegeben. Die Verteilung der Gewichte erfolgt dabei topdown von der Wurzel aus, wobei
fiir jedes Hauptkriterium bestimmt wird, wie grof der Einfluss jedes seiner Teilkriterien
auf seine Erfiillung ist.

Die Gewichtung der einzelnen Teilkriterien wird in der Erkldrung des zugehorigen
Hauptkriterium angegeben und motiviert. Des Weiteren wird der Wert in der graphischen
Darstellung (Abbildung B4/ Seite B4/BH) als Gewicht der Kanten eingetragen.

Aufbau eines Kriteriums

Der Aufbau der einzelnen Kriterien ist prinzipiell immer gleich und geniigt folgendem
Schema (siehe Abbildung B3] Seite E0):

1. Titel des Kriteriums.

2. Pfad von der Wurzel zum Kriterium und, falls vorhanden, die Angabe der Teilkri-
terien mit ihren Gewichten.

3. Ist das Kriterium ein Basiskriterium, so folgt hier eine detaillierte Beschreibung
des Kriteriums, um es genau zu bestimmen und von den anderen Kriterien abzu-
grenzen. Ist das Kriterium ein Hauptkriterium, folgt hier ein Uberblick iiber das
entsprechende Themengebiet und die Gewichtung der Teilkriterien.

4. Anforderungen an das Werkzeug, die es leisten soll.
5. Mogliche Erscheinungsformen des Kriteriums.
6. Mafstab fiir die Bewertung des Kriteriums.

Die Punkte 4-6 sind nur bei Basiskriterien vorhanden.
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Kriterium 1.2.4
TITEL DES BEISPIELKRITERIUMS

Kriterium Gewicht
Oberkriterium XYZ
Titel des aktuellen Beispielkriteriums

Teilkriterium 1 4
Teilkriterium 2 1
Teilkriterium 3 2

Ist das Kriterium ein Basiskriterium, so folgt hier eine detaillierte Beschreibung des
Kriteriums, um es genau zu bestimmen und von den anderen Kriterien abzugrenzen.
Ist das Kriterium ein Hauptkriterium, folgt hier ein Uberblick iiber das entsprechende
Themengebiet und die Gewichtung der Teilkriterien.

Anforderungen:
e Das Werkzeug sollte die Funktion XYZ unterstiitzen.
e Das Werkzeug sollte die Funktion ABC unterstiitzen

e Das Werkzeug sollte die Funktion OPQ unterstiitzen.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Ein Teil der Punkte wird erfiillt.

C Kein Punkt wird erfiillt.

Malstab

‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B im mittlerem Umfang erfiillt 2
C nicht erfiillt 0

Abbildung 3.3: Beispielaufbau eines Kriteriums
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3.4.2 Berechnungsverfahren

Sei g(;—m) das Gewicht der Beziehung zwischen einem Teilkriterium ¢ und seinem Ober-
kriterium H (einem Hauptkriterium). Die Bewertung by eines Hauptkriteriums wird in
Abhéngigkeit der Bewertungen b; der Teilkriterien mit folgendem Berechnungsverfahren
ermittelt:

> bigii—m)

7

by = (3.1)

9(i—
il(l )

Da die Gewichte der Beziehungen bei der Erstellung des Kriterienkatalogs festgelegt
werden, reicht es fiir die Bewertung eines Hauptkriteriums aus, die Bewertungen der
einzelnen Teilkriterien festzustellen.

Die Bewertung des Wurzelkriteriums und somit die Auswertung des Kriterienkatalogs,
wird also folgendermafsen rekursiv fiir jedes Hauptkriterium berechnet:

1. Liegen alle Bewertungen der Teilkriterien vor, kann mit Hilfe der Berechnungsfor-
mel ([BI) die Bewertung ausgerechnet werden.

2. Falls fiir ein Teilkriterium keine Bewertung vorliegt, ist zundchst eine Bewertung
des Teilkriteriums notwendig.

Dieses rekursive Vorgehen terminiert, da Basiskriterien per Definition unabhéngig aus-
gewertet werden konnen Es werden also zundchst alle Hauptkriterien ausgewertet, de-
ren Teilkriterien nur aus Basiskriterien bestehen. Mit diesen bewerteten Hauptkriterien
kénnen dann sukzessiv weitere Hauptkriterien und schlieklich das Wurzelkriterium aus-
gewertet werden.

3.4.3 Anpassungsmoglichkeiten

Um auf Verdnderungen in den Untersuchten Szeanrios reagieren zu konnen, sind die gén-
gigen Anpassungsmoglichkeiten der Struktur des Katalogs mdglich. Das Herausnehmen
von einzelnen Kriterien erfolgt unkompliziert und geschieht durch einfache Streichung des
entsprechenden Kriteriums. Unvorhergesehenen Seiteneffekte wie sie in beschrieben
wurden, treten nicht auf. Das Hinzufiigen von Kriterien ist ohne weiteres mdoglich. Die
Zuordnung einer Gewichtung ist dabei in Abhéngigkeit der bereits bestehenden Teilkri-
terien vorzunehmen. Durch die verwendete Methodik besteht dabei kein Unterschied, ob
diese Operation nur mit einzelnen Kriterien oder ganzen Teilbdumen erfolgt.
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4 Kriterienkatalog zur Bewertung
forensischer Werkzeuge

Wie bereits in der Aufgabenstellung beschrieben soll mit Hilfe des Kriterienkatalogs die
Bewertung von Werkzeugen der Computerforensik erfolgen. Der Fokus der Werkzeu-
ge wurde dabei auf den Bereich der Analyse von Bitstream-Images eines Datentrégers
eingeschréinkt. Fiir den Bewertungsvorgang und damit die spitere Anwendung des Kri-
terienkatalogs galt es, neben den Leistungen die ein Kriterienkatalog von der Methodik
her liefert, noch weitere Bedingungen zu erfiillen, welche einige Auswirkungen auf die
Erstellung des Kriterienkatalogs ausiibten.

Eine der Bedingungen gab vor, dass nicht nur einzelne Funktionen des Werkzeugs be-
wertet werden, sondern mdoglichst dessen volles Leistungsspektrum. Eventuell vorhandene
Schwachstellen des Werkzeugs sollten dabei ebenfalls aufgezeigt werden. Hierfiir war es
notwendig, nahezu den kompletten Funktionsumfang eines Werkzeugs mittels Kriterien
abzudecken. Dies gelang durch eine umfangreiche Kriteriensammlung, auf welche in Ab-
schnitt BTl genauer eingegangen wird. Hierbei entstanden rund 30 Kriterien, welche eine
umfassende Charakterisierung der Werkzeuge ermdoglichen. Um bei dieser Anzahl nicht
den Uberblick zu verlieren, wurde der Kriterienkatalog einer gewissen Struktur unter-
worfen (Abschnitt BL2)). Des Weiteren sollte die Bewertung méglichst ohne lange Einar-
beitungszeit in das Werkzeug durchfithrbar sein. Es musste also ein Vorgehen gefunden
werden, welches erlaubt, die Bewertung zusammen mit dem erstem Umgang des Werk-
zeugs durchzufiihren. Die Losung hierfiir wird im Abschnitt dargelegt. Abgeschlossen
wird das Kapitel mit den Beschreibungen der einzelnen Kriterien.

4.1 Erfassung der Kriterien

Zu Beginn der Erstellung des Kriterienkatalogs galt es zunédchst Kriterien zu finden, wel-
che die Analysefdhigkeit der computerforensischen Werkzeuge charakterisieren. Hierzu
wurden im wesentlichen Quellen aus zwei verschiedenen Bereichen verwendet: Literatur-
recherche (Fachliteratur, Verfiighare Dokumente im Internet, Bedienungsanleitungen der
Werkzeuge) und Anwendung des Analysewerkzeugs, wobei hier inhdrent auf das Wissen
von Mitarbeitern des Landeskriminalamts Bayern zuriickgegriffen wurde, welche téglich
mit diesen Werkzeugen arbeiten.

Die Bedienungsanleitungen und Leistungsbeschreibungen der Werkzeuge sind inner-
halb der Literaturrecherche eine der Hauptquellen fiir die grundlegenden Funktionen
der Werkzeuge gewesen (z.B. das Benutzerhandbuch von EnCase [Sof(4al, Sleuthkit
[Car04al). Die Funktionen zur Analyse von Festplatten-Images wurden dabei thematisch
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gebiindelt, um sie in Kriterien zusammenzufassen. Hieraus ergab sich ein Grundstock an
Kriterien, der es ermdoglichte die Analysefdhigkeit aktueller Werkzeuge zu bewerten.

Die weitere Literaturrecherche anhand von Fachbiichern und verfiigbaren Artikeln im
Internet (siehe Literaturverzeichnis) lieferte vor allem Hintergrundwissen in Bezug auf
das Thema Computerforensik und den bereits aus den Funktionsbeschreibung ermittelten
Kriterien. Zusétzliche Kriterienpunkte wurden hierbei nicht ermittelt, die Bestehenden
konnten aber verfeinert und genauer klassifiziert werden. Dass hier keine weiteren Kri-
terien ermittelt werden konnten, ist auf zwei Griinde zuriickzufithren: Auf die Quantitét
der vorhandenen Fachliteratur und auf das Publikationsverhalten der einzelnen Firmen,
welche im Bereich der Computerforensik arbeiten. Die vorhandene Fachliteratur ist der-
zeit bemiiht, vor allem einen umfassenden Uberblick iiber das Thema Computerforensik
zu geben [Ges04], wie es in dhnlicher und gekiirzter Weise in Kapitel [ erfolgt ist. Eine
Konzentration auf die einzelnen Phasen bzw. Bereiche der Computerforensik liegt aber
noch nicht vor. Ahnlich sieht es mit den Publikationen der einzelnen Firmen in diesem
Bereich aus. Viele sind bedacht, ihr eigenes Wissen zu schiitzen, da es Teil ihrer ange-
botenen Dienstleistungen ist. Die Publikationen beschrinken sich daher meist auf das
eigene Produkt, auf Fallstudien, welche die Leistungsfdhigkeit des Produkts zeigen, oder
auf allgemeine Themen, wie sie auch in der Fachliteratur erértert werden.

Die restlichen Kriterienpunkte wurden unmittelbar aus dem Umgang mit den einzelnen
Werkzeugen abgeleitet. Einerseits durch Anwendung der Werkzeuge auf zur Verfiigung
gestellte Testfille aus dem Internet [Car(4b], [Hon04] oder selbst erstellte Images, um den
Umgang mit dem Werkzeug zu erlernen. Andererseits wurde auf den Erfahrungsschatz
und das Wissen von Herrn Koéllner vom Landeskriminalamt Bayern gesetzt, dessen Ar-
beitsbereich in der Analyse von Festplatten-Images liegt. Anhand den Schilderungen des
téglichen Umgangs mit den Analysewerkzeugen und den dabei auftretenden Anforderun-
gen, Funktionswiinschen und Problemen, wurden weitere Punkte fiir die Bewertung der
Werkzeuge abgeleitet und zu Kriterien zusammengefasst.

Wihrend dieser Zeit der Erfassung ergaben sich immer wieder Kriterien, die fiir die
allgemeine Bewertung eines Werkzeugs oder fiir ein spezielles Aufgabengebiet der Com-
puterforensik sehr interessant wéren, aber dennoch nicht Einzug in den Kriterienkatalog
fanden bzw. nicht in den Bewertungsvorgang mit aufgenommen wurden. Dies waren vor
allem Kriterien, die nur sehr subjektiv oder mittels eines sehr grofen Testumfangs bewer-
tet werden konnen (z.B. ob die Bedienung eines Werkzeugs ,intuitiv* erfolgt oder nicht).
Diese nicht aufgenommen Kriterien werden im Abschnitt B0l auf Seite [@9 kurz aufgefiihrt
und besprochen.

4.2 Struktur des Kriterienkatalogs

Nach der Erfassung der Kriterien wurden diese thematisch geordnet und zu Gruppen
zusammengestellt. Abhéngig von dieser Thematik wurde aus den einzelnen Gruppen der
Kriterienkatalog zusammengesetzt. Unter Beriicksichtigung der in Abschnitt B (Seite
24]) angegebenen Methodik ergab sich so ein Kriterienbaum, welcher in Abbildung EE4lund
(Seite B4l/BH) graphisch dargestellt wurde. Bei der Erstellung des Kriterienkatalogs
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sind dabei folgende Strukturierungsmerkmale eingehalten worden.

Die Grobstruktur des Katalogs lésst sich durch zwei Teilbereiche beschreiben. Einer-
seits die Kriterien, welche eine Funktion des Werkzeugs bewerten, die direkt mit der
Analyse des Festplatten-Images zusammenhéngt. Andererseits alle Kriterien, die den
Umgang mit dem Werkzeug beschreiben. Auf dieser Einteilung beruht auch die zweisei-
tige Darstellung des Kriterienkatalogs.

Innerhalb dieser zwei Bereiche wurde versucht, eine weitere Abstufung vorzunehmen.
Aus hierarchischer Sicht befinden sich die obersten Teilkriterien] der beiden Bereiche auf
gleicher Ebene. Fiihrt man auf diese Bereiche einen postorder—Durchlau]ﬁ durch, so ergibt
sich die in der graphischen Darstellung angedeutete vertikale Abstufung der Kriterien.
Bei den allgemeinen Kriterien wurde hier versucht eine Konzentration von eher allge-
mein giiltiger Kriterien, hin zu den speziellen (Analyse-) Kriterien zu verfolgen, welche
den Schwerpunkt der Untersuchung bilden. Bei den Analyse-Kriterien wurde versucht,
eine Abstrahierung zu modellieren, welche zunéchst die Kriterien behandelt, welche sehr
grundlegende Funktionen bewerten bzw. sehr nahe am untersuchten Image und dessen
Daten liegen (z.B. Dateisystemunterstiitzung). Je weiter der vertikalen Abstufung nach
unten gefolgt wird, desto mehr erfolgt eine Interpretation der Daten bzw. Dateien durch
das Analysewerkzeug.

Schlieflich besteht noch innerhalb der Gruppierung der einzelnen Basiskriterien ei-
ne weitere Strukturierung. Hier wurde die Abfolge so aufeinander abgestimmt, dass die
Beschreibung der Kriterien aufeinander aufbauen kann, um die Versténdlichkeit der ein-
zelnen Kriterien zu erhohen.

4.3 Gewichtung und Bewertung der Kriterien

Die Gewichtung der einzelnen Kriterien gestaltete sich schwierig, da kein Standard exis-
tiert, an welchem die Wichtigkeit der einzelnen Kriterien im Vergleich zueinander abge-
schitzt werden konnte. Desweiteren ist die Wichtigkeit oder Notwendigkeit der einzelnen
Kriterien, und damit der bewerteten Funktionen, inhdrent vom spezifischen Fall abhén-
gig. In vielen Fallen wird die volle Funktionalitét eines Werkzeugs gar nicht benétigt, ein
Teil der Kriterien ist also fiir diesen Fall nicht von Bedeutung (z.B. die Analysefihigkeit
von Mailboxen, wenn sich gar keine Mailanwendung auf dem untersuchten Image befin-
det). Deswegen sind diese Kriterien aber nicht weniger wichtig, nur weil sie aktuell nicht
benotigte Funktionen bewerten.

Als Grundlage fiir die Gewichtung wurde daher zum Einen das aus der Fachlitera-
tur angeeignete Wissen verwendet. Kriterien, die relativ haufig Verwendung finden oder
grundlegende Eigenschaften fiir eine Untersuchung zu Verfiigung stellen (z.B. Wieder-
herstellung geldschter Dateien in Kriterium B2 auf Seite B1l), wurden hoher bewertet
als solche, die eher unterstiitzende Wirkung besitzen und auch auf anderem Weg, wenn

!Zur Semantik der Baumstruktur siche Kapitel|5]

?Bei der Betrachtung einer Baumstruktur, wird bei einem postorder-Durchlauf zunsichst die Wurzel
betrachtet. Anschliefend der komplette Teilbaum, welcher sich am weitesten rechts befindet und
danach in Reihenfolge die Teilbdume, welche sich links davon befinden.
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auch umsténdlicher, erreicht werden konnten (z.B. die Aufbereitung von Daten oder die
Bereitstellung verschiedener Suchalgorithmen). Zum Anderen wurde hier wiederum auf
die Erfahrung von Herrn Kollner zuriickgegriffen, dessen Einschitzung der Kriterien beim
taglichen Umgang mit dem Werkzeug, einen entscheidenden Teil ausmachte.

Bei der Erstellung der Bewertungsmafstéabe fiir die Kriterien mussten zwei Bedingun-
gen beachtet werden, welche kontrar zueinander stehen. Einerseits wird von einem Kri-
terium erwartet, dass es den bewerteten Vorgang umfassend beschreibt und alle Aspekte
zu seiner Charakterisierung beriicksichtigt, so dass durch die Bewertung ein aussagekraf-
tiges Ergebnis, iiber die Leistung des untersuchten Vorgangs, vorliegt. Andererseits war
es eine Priamisse des Kriterienkatalogs, eine einfache und schnelle Méglichkeit zu liefern,
die Werkzeuge der Computerforensik zu analysieren, ohne sich vorher lange mit ihnen zu
beschiftigen.

Eine umfassende Bewertung eines Kriteriums, oder anders ausgedriickt, eine qualitati-
ve Aussage, wie gut ein Analysewerkzeug einen Vorgang erfiillt (hierzu gehort auch das
Ergebnis des Vorgangs), ist aber nur mit zahlreichen Testfdllen und genauer Beobachtung
des Vorgangs zu erreichen. Diesen Ansatz befolgt zum Beispiel das Computer Forensics
Tool Testing Project (CFTT) [CET04], welches einen Rahmen vorgibt, der zur Erstel-
lung von Bewertungen fiir Werkzeuge vorgesehen ist. Dieser ist aber so umfangreich, dass
allein die Bewertung einer Funktion, welche im vorliegenden Katalog in etwa einem Kri-
terium entspricht, den Umfang einer eigenen Fallstudie annimmt (z.B. umfasst eine dort
angebotene Studie, welche die Fahigkeit Bitstream-Images zu erstellen bewertet, {iber 50
Tests).

Fiir die vorliegende Arbeit wurde daher ein anderer Weg der Bewertung eingeschlagen,
welcher eher einen quantitativen Charakter beinhaltet. Jedes Kriterium wird zunéchst
eingehend beschrieben, um den Anwender des Katalogs mit der entsprechenden Gebiet
der forensischen Analyse vertraut zu machen. Anschliefsend werden ein, oder mehrere
(kriterienspezifische) Eigenschaften aufgefiihrt, die das analysierte Werkzeug unterstiit-
zen sollte. Der Bewertungsmafstab ist also davon abhéngig, wie viele solcher (sinnvollen)
Eigenschaften pro Kriterium gefunden wurden. Die Bewertung eines Kriteriums erfolgt
dann in Abhé#ngigkeit von der Anzahl der erfiillten (kriterienspezifischen) Eigenschaf-
ten. Dies ermdglicht eine schnelle und einfache Bewertung der Kriterien, da anhand der
Beschreibungen des Kriteriums, in den meisten Fillen die notigen Informationen im Be-
nuterhandbuch zu finden sind und anschlieftend an einem Test-Image verifiziert werden
konnen (siehe Kapitel Bl Seite [[]).

Das Verfahren ermoglicht auf relativ einfache Weise die Féahigkeiten eines Werkzeugs
der Computerforensik zu analysieren und eine Aussage liber das entsprechende Werkzeug
abzuleiten. Ist eine qualitative Aussage liber die Leistungsfihigkeit und Ergebnisse der
einzelnen Funktionen oder gar des ganzen Werkzeugs gewiinscht, bleibt hingegen nur die
Moglichkeit des oben erwdhnten Computer Forensics Tool Testing Projects. Dies wire
aber mit einem sehr grofien Kriterienkatalog und einer dementsprechend ldngeren und
aufwéndigeren Beurteilung verbunden.
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4.4 Beschreibung der Kriterien

Die einzelnen Kriterien werden in der Reihenfolge eines postorder-Durchlaufs des Krite-
rienbaumes (Abbildung B4l und auf der néchsten Seite) aufgefiihrt. Fiir ein schnelles
Auffinden der einzelnen Kriterien wird dieser Durchlauf ebenfalls in tabellarischer Form
angegeben (Tabelle ET] Seite B6).

Wurzelkriterium
WERKZEUGE DER COMPUTERFORENSIK

Kriterium Gewicht
Werkzeug Computerforensik
Anwender Support
Bedienung des Werkzeugs
Protokollierung
Analyse

=N W N

Die Werkzeuge der Computerforensik werden anhand der Gebiete Anwender Support,
Bedienung des Werkzeugs, Protokollierung und Analyse bewertet. Die Analyse ist hierbei
der wichtigste Bereich, da von ihr die Ergebnisse der forensichen Untersuchung abhén-
gen. Die Bedienung des Werkzeugs wird als sehr wichtig eingestuft, da aussagekriftige
Ergebnisse nur mit dem sachgeméfem Umgang des Werkzeugs méoglich sind, welches den
Anwender so gut es geht unterstiitzt.

In der Bewertung des Kriterienkatalogs findet der Anwender Support nur dann eine
Anwendung, wenn ein Problem mit dem Werkzeug auftritt. Geht man von einem funk-
tionierenden und durchdachten Werkzeug aus, sollte dieser also nur bei einem Fehler im
Programm kontaktiert werden und daher eher selten gebraucht werden. Des Weiteren
wird beim Gebrauch von allgemein verfiigbarer Software in vielen Féllen der Support
nicht kontaktiert, sondern eine Fehlfunktion als gegeben hingenommen. In diesem Zu-
sammenhang wird der Anwendung Support als wichtig eingestuft.

Ahnliche Uberlegung gelten fiir die Protokollierung, welche ebenfalls als wichtig einge-
stuft wird, da hier nur zusétzliche Leistungen (z.B. eine automatische Protokollierung)
bewertet werden. Es wird davon ausgegangen, dass die einzelnen Funktionen der Analyse
ein entsprechendes Ergebnis liefern, welches zum Beispiel auch von Hand in einen Bericht
iibernommen werden konnte.
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[Werkzeuge der Computerforensikj

N—2 — (Anwender Support J

—/

2 — [Dienstzugang

—

3— (Reaktionsverhalten

N9 — [Bedienung des Werkzeugs J

L 3 — (Robustheit )

4 — (Dokumentation )

4— [Funktionsbeschreibung J

1 — (Tutorials

2 — (Online Hilfe )
N3 — [Automatisierung J
~—1— (Pro jektverwaltung J
N—3 — [Protokollierung J
g — [Analyse J—{Siehe Abbildung B2 gegeniiber J
<~— # ——  Gewichtung # (1-4), im Vergleich zu Kriterien der gleichen Stufe.

«— X ——  Kiriterium wird nicht gewertet.

Abbildung 4.1: Kriterienkatalog (Allgemeine Kriterien)
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[Analyse J
N 4 [Rohdaten Analyse J
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—
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Abbildung 4.2: Kriterienkatalog (Analyse Kriterien)
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Tabelle 4.1: Tabellarische Ubersicht der Kriterien




4.4 Beschreibung der Kriterien

Kriterium 1
ANWENDER SUPPORT

Kriterium Gewicht
Anwender Support
Dienstzugang 2
Reaktionsverhalten 3

Der Anwender Support als Teilgebiet des IT Service Management ist ein umfangreicher
Bereich, welcher unter anderem die Interaktion zwischen Anwender und Dienst Anbieter
beschreibt. Es existieren diverse Standards (z.B. IT Infrastructure Library (ITIL) [ITT04],
enhanced Telecom Operation Map (TOM) [[nt04al), die den Aufbau und die Leistungen
des Anwender Supports genauer spezifizieren. Diese sind in der Regel sehr umfassend, und
eine darauf basierende Bewertung entspricht durchaus dem Umfang eines eigenstindigen
Kriterienkatalogs bzw. einer Diplomarbeit, wie es zum Beispiel in [Bre(2] erfolgt ist. Des
Weiteren wire eine Beurteilung des Supports ohne Kenntnisse und Beobachtungen der
inneren Struktur des Dienstanbieters kaum mdglich, da diese inhdrenter Bestandteil des
Dienstes ist.

Bei der vorliegende Arbeit reicht es hingegen aus, nur einen kleinen Teil des Anwender
Supports zu betrachten. Aus der Sicht eines Benutzers, welcher den ,Anwender Support“
in Anspruch nimmt, ldsst sich die Bewertung dieses Dienstes auf zwei Punkte reduzie-
ren. Zum Einen, welche Kommunikationsmoglichkeiten bestehen, den Dienst zu erreichen
(Dienstzugang). Zum Anderen, wie das Reaktionsverhalten des Supports auf eine Anfrage
ist. Die Verfiigbarkeit wird dabei als wichtig angesehen, da sie dafiir entscheidend ist, wie
dieser Dienst genutzt wird. Im Vergleich dazu ist das Reaktionsverhalten als sehr wichtig
anzusehen, da beim Vorhandensein eines Dienstes erwartet wird, dass dieser ein Ergebnis
liefert. Die Art der Kontaktaufnahme (EMail, Telefon, usw.) wird also im Verhéltnis zur
Leistung des Supports herabgestuft.

Kriterium 1.1
DIENSTZUGANG

Kriterium Gewicht
Support
Dienstzugang

Ein Hersteller hat die unterschiedlichsten Moglichkeiten, dem Benutzer Zugang zum An-
wender Support zu gewdhren. Die klassische Variante wire das Einrichten einer Hotline,
die einen direkten und personlichen Kontakt erlaubt. Alternativen wie EMail, welche ei-
ne asynchrone, aber dennoch personliche Kommunikation, bietet, oder ein Web-Forum,
welches einer 6ffentlichen Diskussionsrunde entspricht, sind mittlerweile ein fast obliga-
torisch angebotener Dienst. Fiir die Bewertung des Kriteriums ist nur die Anzahl der
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Moglichkeiten des Dienstzugangs ausschlaggebend, welche vom Hersteller fiir die Kon-
taktaufnahme zum Support zu Verfiigung gestellt werden.

Anforderungen:
e Eine telefonische Hotline wird angeboten.
e Die Kontaktaufnahme mittels EMail wird angeboten.

e Fine offentliche Diskussionsrunde wird angeboten.
(z.B. Web-Forum, Mailing-Liste, Newsgroup)

e Ein Servicevertrag mit speziellen Leistungen (z.B. 24h-Vor-Ort Service, personliche
Ansprechpartner, etc.) wird angeboten.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 1.2
REAKTIONSVERHALTEN

Kriterium Gewicht
Support
Reaktionsverhalten

Das Reaktionsverhalten des Anwender Support ldsst sich grob durch zwei Merkmale
charakterisieren: erstens wie lange man auf eine Reaktion warten muss, zweitens wie
diese ausfillt.

Beide Punkte lassen sich aber nur sehr schwer bewerten. Insbesondere ist die Art
der Antwort fiir den Anfragenden interessant. Bei ihrer Beurteilung spielen aber die
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unterschiedlichsten Punkte eine Rolle, zum Beispiel ob die Antwort verstdndlich war, ob
sie weitergeholfen hat oder ob das Problem grundséitzlich gelést wurde oder nur ein ein
SWorkaround“ gefunden wurde. Das Testen dieser qualitativen Merkmale ist aber duferst
problematisch. Hierfiir miissten diverse Testanfragen an den Support gestellt werden
und die entsprechenden Antworten beurteilt werden. Mit diesem Verfahren koénnen aber
nur Antworten auf Standardfragen getestet werden, weil neue Anfragen beziiglich einer
Fehlfunktion einerseits sehr schwer gefunden werden und andererseits in der Regel nur
einmal gestellt werden konnen. Dies beruht darauf, dass eine einmal gestellte Frage dem
Support bekannt sein sollte (es ist also eine Standardfrage) bzw. die Fehlfunktion nach
dieser behoben wird und somit das Problem nicht mehr besteht.

Die Uberpriifung mittels Standardfragen ist aber auch aus einem weiteren Grund nicht
fiir den Katalog geeignet. Die Anfrage und das Warten auf eine Antwort kostet natiirlich
seine Zeit und verhindert so eine ziigige Beurteilung des Kriteriums. Hier bieten sich
als Quelle die in der Regel 6ffentlich verfiigbaren Diskussionsrunden an, welche die un-
terschiedlichsten Anfragen beinhalten und so einen guten Uberblick iiber das bisherige
Reaktionsverhalten liefern. Die Frage nach der Qualitdt der Antwort besteht aber weiter-
hin. Hierfiir miisste ein Bewertungsschliissel gefunden werden, mit welchem die Qualitét
dieser Antworten eingeordnet wird. Dieser Bewertungsschliissel wire aber sehr umfang-
reich, da unterschiedliche Merkmale (z.B. Verstédndlichkeit, Umfang) bei der Qualitat
einer Antwort eine Rolle spielen und auch die Bedeutung fiir den Anfragenden individu-
ell verschieden ist (z.B. ist eine Aussage ,kommt in der néchsten Version“ fiir den einen
ausreichend, fiir jemand anderen aber nicht tragbar). Auf die Frage wie eine Reaktion
ausféllt, kann im Zuge der vorliegenden Arbeit also nicht genauer eingegangen werden.

Es bleibt also noch die Beurteilung der Reaktionszeit, welche mit Hilfe der oben er-
wahnten Offentlichen Diskussionsrunden relativ leicht ermittelbar ist. Auch hier sollten
einige Punkte beachtet werden. Einerseits die Zeiterintervalle, die fiir den Mafistab ver-
wendet werden. Aufgrund des internationalen Charakters der Diskussionsrunden ist eine
eventuell vorhandene Zeitverschiebung zu beriicksichtigen. Die Skala sollte also nicht
allzu fein ausfallen. Andererseits halten sich in 6ffentlichen Diskussionsrunden haufig
fachkundige Personen auf, die nicht zum offiziellen Support Team gehoren, aber dennoch
qualifizierte Antworten geben. In vielen Diskussionsrunden hat es sich eingebiirgert, dass
korrekte Antworten nicht extra vom Support bestétigt werden (sondern nur falsche kor-
rigiert). Bei einer Beurteilung sollten diese Antworten also mitgerechnet werden, da bei
einer nicht Beantwortung durch dritte, sehr wahrscheinlich der offizielle Support reagiert
hatte.

Fiir eine genaue Auswertung wére es notwendig, alle vorhanden Fragen zu betrachten
und sich die Reaktionszeiten zu notieren. Diese wiirde je nach Grofe der Diskussionsrun-
de aber wieder einen erheblichen zeitlichen Aufwand erfordern. Des Weiteren existieren
natiirlich immer wieder Anfragen, die aus unterschiedlichen Griinden aus der Reihe fallen
(z.B. Spassanfragen, Fragen welche gar nichts mit dem Werkzeug zu tun haben, Fragen
die doppelt gestellt worden sind, usw.). Diese wiirden ein Ergebnis stark verfalschen, und
es miisste wiederum ein eigens System zur Bewertung dieser Fragen gefunden werden.
Im Sinne einer einfachen Beurteilung des Kriteriums wurde der Bewertungsmafstab des-
wegen so gewahlt, dass das allgemeine Reaktionsverhalten des Supports bewertet wird.
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Fiir eine Beurteilung ist es also ausreichend, sich einen Uberblick der entsprechende Dis-
kussionsrunde zu verschaffen und dann eine passende Kategorie auszuwahlen.
Erscheinungsformen:

A FEine Reaktion erfolgt in der Regel innerhalb von 24 Stunden.

B Eine Reaktion erfolgt innerhalb von 3 Tagen.

C Eine Reaktion erfolgt innerhalb einer Arbeitswoche.

D Es ist nur ein sporadisches Reaktionsverhalten ersichtlich, d.h. nicht alle Anfragen
werden beantwortet.

E Es ist kein Reaktionsverhalten ersichtlich.

Malstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 2
BEDIENUNG DES WERKZEUGS

Kriterium Gewicht

Bedienung des Werkzeugs
Robustheit
Dokumentation
Automatisierung
Projektverwaltung

— W o W

Unter der Bedienung des Werkzeugs fallt die gesamte Interaktion zwischen Anwender und
Software. Dies ist ein umfassendes Gebiet, dass in vielen Teilgebieten durch subjektive
Eindriicke geprégt wird. Hierunter fallt zum Beispiel die intuitive Bedienung, also die
Moéglichkeit die Funktionalitdt des Programmes aufgrund des eigenen Erfahrungsschat-
zes zu nutzen, ohne vorher die Bedienungsanleitung zu lesen. Ahnlich verhilt es sich mit
Punkten wie der Ubersichtlichkeit und Bedienbarkeit, also der effizienten Nutzung des
Werkzeugs, wenn man seine Funktionalitdt beherrscht. Diese Kriterien sind, wenn iiber-
haupt, nur mittels umfangreicher (Anwender-) Tests zu bewerten. Fiir den vorliegenden
Kriterienkatalog wurde daher auf die Bewertung dieser iiberwiegend subjektiven Kriteri-
en verzichtet. Es wurden nur Kriterien ausgewahlt, deren Bewertung objektiv durch den
Anwender des Kriterienkatalogs erfolgen kann.
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Die Robustheit beschreibt das wohldefinierte Verhalten des Werkzeugs auf Benutzer-
oder Programmeingaben. Dieses ist im Vergleich zu den anderen Punkten sehr wichtig,
da ansonsten ein zuverldssiges Arbeiten am Fall nicht mdglich ist. Die Dokumentation
des Werkzeugs ist entscheidend dafiir, in wie weit der Anwender die Fahigkeiten des
Werkzeugs ausschopft und sich mit diesen auseinandersetzt. Sie ist daher als &ufserst
wichtig anzusehen. Die Automatisierung von Untersuchungsschritten wird als sehr wichtig
eingestuft, da sie eine der Hauptaufgaben fiir die Verwendung von Werkzeugen ist und
eine erhebliche Reduzierung des Arbeitsaufwandes ermoglicht.

Die Projektverwaltung gestaltet den Verlauf einer Untersuchung iibersichtlicher, da es
die einzelnen Bitstream-Images verwaltet und die Ergebnisse geordnet ablegt. Das Teilkri-
terium wird dennoch als weniger wichtig im Vergleich zu den anderen Kriterien gewertet,
da es zwar eine Erleichterung beim Arbeitsaufwand bietet, die gleiche Funktionalitét aber
ohne weiteres auch manuell mit einem entsprechendem Ablagekonzept machbar wire.

Kriterium 2.1

ROBUSTHEIT
Kriterium Gewicht
Bedienung des Werkzeugs
Robustheit 3

Ein Programm heift robust, wenn es in Ausnahmefillen in einen definierten Zustand
iibergeht. Ausnahmefélle bezeichnen hier Situationen, welche nicht ausdriicklich in der
Programmspezifikation angegeben sind. Diese kénnen zum Einen durch das Ausfiihren
von Operationen auftreten, die auf den aktuell vorliegenden Daten oder Ergebnissen
nicht anwendbar sind (z.B. die Interpretation von beliebigen Bindrdaten als Bilddatei).
Zum Anderen durch fehlerhaften Programmcode, der Seiteneffekte hervorruft, die nicht
sinnvoll weiterverarbeit werden kénnen (z.B. die Ubergabe eines ungiiltigen Parameters).

Zu beachten ist, dass dieses Kriterium nicht bewertet, ob und wie viele solcher Situa-
tionen wihrend der Anwendung auftreten, sondern nur wie die Reaktion auf solch eine
Situation ist! Hierfiir wére ansonsten ein eigenes Kriterium notwendig (z.B. Vorhanden-
sein von Bugs).

Der Ubergang in einen definierten Zustand kann unterschiedlichen Auflagen geniigen.
Am wichtigsten ist hier, dass das Auftreten eines Ausnahmefalls, zu keinem unkontrollier-
tem Abbruch (,Absturz) oder Einstellung der Reaktion (,Aufhéingen®) des Programms
fiihrt. Des Weiteren sollte der Benutzer dabei so weit wie moglich iiber die verursachen-
den Probleme informiert werden und wenn mdglich Losungen angeboten bekommen, um
diese zu vermeiden und verniinftig weiterarbeiten zu kénnen. Treten hierbei Inkonsisten-
zen im Datenbestand auf, zum Beispiel wenn nur ein Teil der Daten manipuliert wurde,
sollte dies dem Benutzer ausfiihrlich mitgeteilt werden, da unter diesen Umstédnden ein
Wiederaufnehmen der Untersuchung eventuell nicht sinnvoll ist.

Um solche Ausnahmefélle zu rekonstruieren und das entsprechende Verhalten zu be-
werten, bieten sich mehrere Quellen an: zum Beispiel eine eventuell vorhandene Diskus-
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sionsrunde innerhalb des Supports (siehe Kriterium [Il), eine vom Hersteller entsprechend
zu Verfiigung gestellte Liste von Fehlerverhalten (Bugliste) und Recherche im Internet
(z.B. ,Name des Programms + Fehler* oder ,+ Absturz“ bzw. die entsprechenden engli-
schen Ausdriicke bug, error, crash usw.). Sind keine solchen Ausnahmefille bekannt bzw.
treten keine auf, obliegt es dem Anwender des Kriterienkatolgs hier eine Einschitzung
vorzunehmen. Ist der Beobachtungszeitraum ausreichend lang und ist eine Einsicht in
das System und die Arbeitsweise des Werkzeugs méglich (z.B. Open Source Projekt),
so kann hier eventuell Punkt A oder B vergeben werden. Ist diese Einschitzung nicht
moglich oder zu unsicher, ist das Kriterium zu streichen.

Erscheinungsformen:

D Ein robustes Verhalten ist nicht zu erkennen. Bei einer nicht erlaubten Aktion
beendet sich das Programm ohne Vorwarnung oder reagiert nicht mehr.

C Vor dem Ubergang in einen undefinierten Zustand gibt das Werkzeug eine Fehler-
meldung aus, welche bei einer Diagnose des Vorgangs und einer evtl. moglichen
Vermeidung hilfreich sein kénnen.

B Das Programm verhilt sich robust. Beim Auftreten eines Fehlers wird dies an-
gezeigt und die entsprechende Operation abgebrochen. Danach ist ein normales
Weiterarbeiten méglich. Bereits ermittelte Teilergebnisse dieser Operation gehen
verloren oder werden nicht gemeldet.

A Wie B, aber bereits ermittelte Teilergebnisse der Operation gehen nicht verloren,
sondern stehen zur Ansicht zu Verfiigung.

MaRstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C kaum erfiillt 1
D nicht erfiillt 0
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Kriterium 2.2
DOKUMENTATION

Kriterium Gewicht

Bedienung des Werkzeugs
Dokumentation
Funktionsbeschreibung
Tutorials 1
Online Hilfe 2

Die Dokumentation ist ein wesentlicher Teil jedes Softwarepakets und beinhaltet alle In-
formationen, welche dem Benutzer eines Produkts zur Verfiigung gestellt werden. Fiir die
Bewertung des Analysewerkzeugs sind dabei zwei Punktes besonders hervorzuheben: zum
Einen ist die Dokumentation notwendig, um die Bedienung des Programms zu erlernen.
Dies beruht darauf, dass die Computerforensik einerseits ein sehr neues Themengebiet
ist, andererseits einen vielschichtigen und breiten Bereich einer Wissenschaft abdeckt
und somit die zugehdrigen Werkzeuge sehr umfangreich sind. Ein Erlernen, zum Beispiel
durch ,learning by doing“ oder eine intuitive Bedienung, wie es in etwa bei einer Textver-
arbeitung durchaus iiblich ist, ist daher kaum oder fast gar nicht méglich. Zum Anderen,
ist eine Dokumentation notwendig, um im laufenden Betrieb iiber bestimmte Arbeitswei-
sen des Programms zu recherchieren, da aus oben genannten Griinden eine vollstédndige
Beherrschung des gesamten Funktionsumfanges eines Werkzeugs in den meisten Fillen
nicht bzw. erst nach langer Einarbeitungszeit mdglich ist.

Die Dokumentation umfasst dabei folgende Gebiete, welche als eigenstindige Teilkri-
terien behandelt werden:

e Funktionsbeschreibung
Beschreibung und Auswirkungen aller Programmfunktionen.

e Tutorials
Schritt fiir Schritt Erkldrungen grundsétzlicher Vorgehensweisen.

e Online Hilfe
Vom Werkzeug zur Verfiigung gestellte Hilfeleistungen zu den einzelnen Programm-
funktionen.

Die Funktionsbeschreibung wird dabei als dufierst wichtig angesehen, da sie sowohl zum
Erlernen des Programms und seiner Funktionen als auch zum spéiteren Nachschlagen
unumginglich ist. Das Vorhandensein von Tutorials wird im Vergleich dazu als weniger
wichtig eingestuft, da sie vor allem in der Anfangsphase eine schnelles Erlernen der Funk-
tionsweise ermdglichen. Zu einem spéiteren Zeitpunkt werden sie aber in der Regel nicht
mehr gebraucht. Des Weiteren gestaltet sich ihre Bewertung im Vergleich zu den anderen
Kriterien ein wenig undifferenziert (siehe Kriterienbeschreibung). Die Online Hilfe wird
als wichtig eingestuft, da sie wihrend der Arbeit unterstiitzenden Charakter bietet, den
Arbeitsfluss aufrecht erhélt und so ein ziigiges und konzentriertes arbeiten ermoglicht.
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Die eigentliche Bewertung der einzelnen Teilkriterien gestaltet sich schwierig, da die
Einschitzung einer Dokumentation oft von personlichen Vorlieben (z.B. ob das Handbuch
in gedruckter Form oder als elektronisches Dokument vorliegt) oder dem Wissensstand
des Anwenders abhingt. Eine vollstdndig objektive Bewertung der Dokumentation wiirde
aber den Rahmen dieser Arbeit sprengen und zu einem eigenstdndigen Kriterienkatalog
fiihren. Dieser konnte aber ohne Probleme an dieser Stelle in den aktuellen Kriterienka-
talog eingehdngt werden (siehe Abschnit Seite 27)).

Um die Bewertung der einzelnen Kriterien iibersichtlich zu halten, werden deshalb nur
die wichtigsten Aspekte einer Dokumentation untersucht. Fiir die drei Teilkriterien sind
dabei folgende gemeinsame Punkte zu beriicksichtigen.

o Verfiigbarkeit
Ist {iberhaupt eine Dokumentation vorhanden und wenn ja, ist der Zugriff auf diese
ohne Probleme moglich. Liegt sie also zum Beispiel dem Produkt bei oder ist sie nur
auf Umwegen zu erlangen. Falls sie in elektronischer Form vorliegt, werden auch
die entsprechenden Darstellungsprogramme mitgeliefert oder miissen diese separat
beschaffen werden.

e Vollstéandigkeit
Alle in der Dokumentation beschriebenen Funktionen oder Verfahren finden sich
im Programm wieder und zeigen die beschriebene Wirkung. Umgekehrt sollten alle
Funktionen des Werkzeugs auch in seiner Dokumentation beschrieben sein.

e Ergiebigkeit
Die einzelnen Funktionen oder Verfahren sind ausreichend beschrieben und es wer-
den die hiufigsten Fragen zu diesem Thema beantwortet. Schwierige Sachverhalte
werden mittels Beispielen verdeutlicht.

e Struktur
Die einzelnen Punkte sind leicht aufzufinden, zum Beispiel mittels verschiedener In-
haltsverzeichnisse oder Indizes, und iibersichtlich und einheitlich dargestellt. The-
menverwandte Gebiete werden auch zusammenhéngend prasentiert.

Weitere spezifische Punkte werden in den Beschreibungen der Teilkriterien behandelt.

Kriterium 2.2.1
FUNKTIONSBESCHREIBUNG

Kriterium Gewicht
Bedienung des Werkzeugs
Dokumentation
Funktionsbeschreibung 4

Die Funktionsbeschreibung (oder auch Benutzerhandbuch) ist ein essentieller Bestand-
teil der Dokumentation. Sie liefert eine Beschreibung fiir die korrekte Bedienung eines
Werkzeugs und soll dem Benutzer den Umgang mit diesemm Werkzeug auf einfache Weise
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vermitteln. Generell ist es ein zusammenhangender Text, welcher zuerst die allgemeinen
Funktionsweisen des Werkzeugs beschreibt und anschlieffend auf die einzelnen Teilgebiete
genauer eingeht.

Fiir die Bewertung des Kriteriums sind insbesondere die im Oberkriterium genannten
Punkte in Bezug auf Verfiigbarkeit, Vollstandigkeit, Ergiebigkeit, und Struktur zu iiber-
priifen. Ist die Verfiigbarkeit noch relativ einfach zu ermitteln und somit eine Beurteilung
durchzufiihren, so gestaltet sich die anderen Punkte ein wenig schwieriger.

Die Beurteilung der Struktur der Dokumentation wird der Einschétzung des Anwenders
iberlassen, da diese einerseits vom verwendeten Medium (gedrucktes Buch, Hypertext
Dokument) abhéngig ist, andererseits aber auch sehr subjektiven Kriterien unterliegt. Es
wird daher nur iiberpriift, ob eine einigermaflen passable Struktur der Dokumentation
vorliegt. Anhaltspunkte hierfiir wiren ein Index und/oder ein Inhaltsverzeichnisses, die
iibersichtliche Darstellung, eine leichte Navigation, oder die Zusammenfassung themen-
verwandter Gebiete.

Bei der Vollstandigkeit der Dokumentation stellt sich die Frage, wie man diese feststel-
len kann. In der Regel wird die Bewertung eines Analysewerkzeugs ja vor dessen Einsatz
oder wihrend eines Testbetriebes ermittelt. Hier auf Diskrepanzen zwischen der Beschrei-
bung und der Programmfunktion zu stofen, wire eine Sisyphusarbeit oder Gliicksache.
Ahnlich sieht es mit der Ergiebigkeit aus, welche sich oft erst bei einem konkreten Pro-
blem zeigt.

Als Losung bietet sich der Analyse Teil des vorliegenden Kriterienkatalogs an. Alle dort
aufgefithrten Kriterienpunkte sollten sich in der Funktionsbeschreibung des Werkzeugs
wiederfinden, sofern sie vom Werkzeug unterstiitzt werden. Dies bedeutet natiirlich auch,
dass man fiir die Anwendung des Kriterienkatalogs nicht alleine auf das Handbuchs zu-
riickgreifen kann, sondern zusitzliche Quellen hinzuziehen muss (z.B. Fachliteratur, den
Support oder Personen, die bereits mit dem Produkt arbeiten). Die Beschreibung sollte
dann ausreichend sein, um das Kriterium nachvollziehen und groftenteils bewerten zu
konnen. Fiir die Ergiebigkeit bietet es sich eventuell zusdtzlich an, gewisse Szenarios oder
Aufgaben (Abschnitt Seite [[03)) durchzuspielen.

Anforderungen:

e Eine zusammenhingende Funktionsbeschreibung ist verfiigbar, zum Beispiel in
Buchform mitgeliefert, auf der Webseite zum Herunterladen und Ausdrucken be-
reitgestellt, als Hypertext Dokument beim Programm mitgeliefert.

e Die Beschreibung der einzelnen Funktion ist ausreichend, um diese nachzuvollziehen
und eine Bewertung des entsprechenden Kriteriums durchzufiithren. (Ergiebigkeit)

e Die Funktionsbeschreibung ist {ibersichtlich strukturiert (siehe Text).

e Alle Kriterien des Katalogs werden in der Dokumentation beschrieben, sofern sie
vom Werkzeug unterstiitzt werden. (Vollstandigkeit)
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Erscheinungsformen:
A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.
D Einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 2.2.2

TUTORIALS
Kriterium Gewicht
Bedienung des Werkzeugs
Dokumentation
Tutorials 1

Ein Tutorial (im engl. als HowTo zu finden) ist eine Schritt-fiir-Schritt Anleitung, welche
anhand von Beispielen erklart, wie grundlegendes arbeiten mit dem Werkzeug vollzogen
oder bestimmte Ergebnisse erzielt werden konnen. In der Regel wird hierbei jede Akti-
on und deren Ergebnis genau erklirt und durch zusétzliche Medieninhalte (z.B. Bilder,
Filme, Sprache) verdeutlicht.

Hieraus ergibt sich auch eine Einschrinkung bei dem im Oberkriterium genannten
Punkten, welche ein Kriterium erfiillen muss. Durch die Schritt-fiir-Schritt-Vorgabe ist
die Struktur streng vorgegeben, und ein bestimmte Funktion wird vollstdndig und ein-
gehend beschrieben, da dies ja gerade der Sinn eines Tutorials ist. Somit wéare auch die
Ergiebigkeit abgehakt. Hier liefe sich natiirlich iiber die Qualitdt des Tutorials strei-
ten, welche aber zumeist nur subjektiv bewertet werden kann. Hierzu einen objektiven
Mafkstab zu finden (z.B. ob eine kurze prignante Angabe der durchzufithrenden Aktio-
nen ,qualitativ hochwertiger ist, als ein Film, der diesen Vorgang zeigt) ist aber eine
aufwindige Angelegenheit, die im Rahmen der vorliegenden Arbeit nicht durchgefiihrt
werden kann. Die Qualitdt wird daher nicht in der Bewertung aufgenommen.

Bleibt also noch, die Vollstdndigkeit und Verfiigbarkeit im Bezug auf Tutorials zu
klaren. Tutorials werden in der Regel nur fiir die grundlegenden Vorgehensweisen ange-
legt. Es besteht also gar nicht die Intention, dass fiir alle Funktionen eines Werkzeugs
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ein Tutorial vorliegt. Zumal ab einem gewissen Erfahrungsgrad die reine Beschreibung
der Funktion meist vollig ausreichend ist, und eine Schritt-fiir-Schritt-Anleitung eher
hinderlich bzw. zu zeitaufwéndig ist. Die Vollstéindigkeit in Bezug auf die grundlegen-
den Funktionen ist aber genauso wenig sinnvoll, da keine Vorgaben existieren, was eine
grundlegende Funktion ist. Eine Bewertung anhand der Vollstandigkeit (in Bezug auf die
Abdeckung der Analysefunktionen) kann fiir Tutorials also nicht gegeben werden.

Als einziges Bewertungskriterium ist also die Verfiigbarkeit von Tutorials zu ermitteln.
Da Tutorials fiir eine Software in der Regel in elektronischer Form vorliegen, bietet sich die
Herstellerwebseite oder eine Internetrecherche als Quelle an. Intuitiv wiirde man fiir den
Bewertungsmafstab der Verfiigbarkeit die Anzahl der verfiigbaren Tutorials verwenden.
Die Uberlegungen zur Vollstindigkeit greifen aber auch hier, so dass keine Obergrenze
angegeben werden koénnte, an welcher man den Mafstab ausrichten kénnte. Fiir die Be-
wertung kann also nur das Vorhandensein an sich gezéhlt werden. Hier ist also wieder
die Abschitzung des Kataloganwenders gefordert, ob geniigend Tutorials vorhanden sind
oder nicht. Als Entscheidungshilfe kann dazu wiederum der Analysebereich des Kriteri-
enkatalogs benutzt werden. Sind fiir einen Teil der dort beschriebenen Themengebiete
Tutorials vorhanden, so sollte das vorliegende Kriterium positiv bewertet werden.

Erscheinungsformen:

A Es stehen ausreichend viele Tutorials der grundlegenden Funktionen zu Verfiigung.

B Es stehen nicht geniigend oder gar keine Tutorials zu Verfiigung.

MaRstab

‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B nicht erfiillt 0

Kriterium 2.2.3
ONLINE HILFE

Kriterium Gewicht
Bedienung des Werkzeugs
Dokumentation
Online Hilfe 2

Die Online Hilfe ist der Teil eines Werkzeugs, welcher dem Benutzer wihrend der Benut-
zung auf Wunsch oder selbsttatig Informationen iiber den Gebrauch des Werkzeugs liefert
oder Wege aus Fehlersituationen aufzeigt. Der Hauptvorteil dieser Art von Hilfe besteht
darin, dass der Benutzer die Online Hilfe sofort und ohne Wechsel des Arbeitsmediums
nutzen kann. Der Arbeitsfluss wird also nicht unterbrochen. Des Weiteren beansprucht
sie keinen physischen Raum (Arbeitsplatz) und kann, im Gegensatz zu den gedruckten
Medien, einfach und kostenglinstig mittels Software updates aktuell gehalten werden.

47



4 Kriterienkatalog zur Bewertung forensischer Werkzeuge

In [Kau03] wird das Thema Online-Hilfe ausfiihrlich behandelt. An dieser Stelle sollen

nur die wichtigsten Arten der Online Hilfe zitiert werden, um einen Uberblick dieser
Techniken zu geben und eine Bewertung des Kriteriums zu erleichtern.

e Hilfe zu Oberflichen-Elementen

Diese wird entweder durch Verweilen auf dem Oberflichen-Element mit der Maus
(Tooltips) oder durch Betétigen eines Schalters und Anklicken des entsprechenden
Oberflichen-Elements ausgelost (Windows: Point& Click-Hilfe, Macintosh: Balloon-
Help). In einem kleinen Fenster wird dann ein meist kurzer Hilfetext zu dem Ober-
flichenelement angezeigt. Die Balloon-Help des Macintosh-Betriebssystems ermog-
licht es sogar, sich alle Hilfetexte auf einmal anzeigen zu lassen.

Aufgabenorientierte Hilfe

Diese Art der Hilfe unterstiitzt den Benutzer bei der Erledigung einer spezifischen
Aufgabe. Bei der bekanntesten Form, den sogenannten Assistenten oder Wizards,
wird der Benutzer schrittweise durch die Aufgabe gefiihrt. Dabei wird er mit allen
wichtigen Informationen fiir das Bewiltigen der einzelnen Schritte versorgt. Er hat
die Moglichkeit einzelne Schritte zu widerrufen und riickgéngig zu machen.

Kontextsensitive Hilfe

Kontextsensitive Hilfe ist durch ein spezielles Oberflichen-Element oder eine spezi-
elle Hilfe-Taste verfiigbar und bietet Hilfe zum aktuellen Kontext der Anwendung.
Im allgemeinen bezieht sie sich auf das aktuelle Fenster oder den aktuellen Dialog.

Des Weiteren kann die Funktionsbeschreibung in elektronischer Form als Online-Hilfe
angesehen werden, wenn diese in das Werkzeug integriert ist (z.B. als Meniipunkt, oder
man-page). Ein ,einfaches“ vorliegen der Funktionsbeschreibung in elektronischer Form
(z.B. Word Dokument, PDF Datei) sollte nicht als Online-Hilfe gewertet werden.

Dies stellt nur eine Auswahl der verbreitetsten Ausprigungen von Online-Hilfen da

und ist keineswegs vollstdndig. Bietet das Werkzeug eine weitere sinnvolle Art der Online-
Hilfe, so sind gegebenenfalls der Bewertung anzupassen, indem ein entsprechender Punkt
der Anforderungen ausgetauscht wird. Dies sollte dann aber fiir alle untersuchten Werk-
zeuge erfolgen, um die Vergleichbarkeit der Ergebnisse zu gewdhrleisten. Zu beachten ist,
dass diese Hilfekonzepte nicht eindeutig voneinander getrennt sind, eine Vermischung der
Funktionalitét ist durchaus denkbar und sinnvoll.

Anforderungen:
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e Die Funktionsbeschreibung ist innerhalb der Online-Hilfe integriert.
e Es existiert eine Hilfe zu Oberflachen-Elementen.
e Es stehen Verfahren zur aufgabenorientieren Hilfe zu Verfiigung.

e Eine Form der kontextsensitiven Hilfe ist implementiert.



4.4 Beschreibung der Kriterien

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 2.3

AUTOMATISIERUNG
Kriterium Gewicht
Bedienung des Werkzeugs
Automatisierung 3

Dieser Kriterienpunkt beinhaltet alle M6glichkeiten, die einem das Werkzeug bietet, Stan-
dardaufgaben zu automatisieren und autonom ablaufen zu lassen. Hierunter fallen zum
Beispiel die wiederholte und mehrfach miteinander verkettete Anwendung unterschied-
licher Filter und Suchfunktionen, um nur Dateien einer ganz bestimmten Kategorie zu
erhalten.

Im Idealfall kénnen alle Vorgénge, welche ein Anwender durch Benutzereingaben errei-
chen kann, auch durch einen Automatismus ersetzt werden. Hierzu ist es notwendig, dass
das Werkzeug eine Schnittstelle bereitstellt, welche einen einfachen Zugriff auf die einzel-
nen Funktionen des Werkzeugs bietet. Dies kann zum Beispiel durch die Aufzeichnung
der Benutzereingaben (Makroaufzeichnung) und der Moglichkeit, diese zu einem spéteren
Zeitpunkt abzuspielen, gegeben sein. Eine weitere Variante wére die zu Verfligungstellung
einer Programmiersprache, welche den einfachen Zugriff auf die einzelnen Programmfunk-
tionen mittels eines Schnittstelle (Application Programming Interface (API)) bietet.

Anforderungen:

e Die Ergebnisse einer Funktion/Analysemethode kénnen ohne Probleme als Einga-
be fiir die néchste Funktion verwendet werden. Es ist keine explizite Zwischen-
speicherung notwendig.
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e Das Werkzeug bietet eine Aufzeichnungsméglichkeit der durchgefiihrten Aktionen
an (Makrofunktion)

e Es existiert eine Programmiersprache und eine API, welche den vollen Zugriff auf
die Funktionen des Werkzeugs erlauben.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Zwei der genannten Punkte werden erfiillt.

C Nur einer der genannten Punkte wird erfiillt.

D Kein Punkt wird erfiillt.

MaRstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C kaum erfiillt 1
E nicht erfiillt 0

Kriterium 2.4

PROJEKTVERWALTUNG
Kriterium Gewicht
Bedienung des Werkzeugs
Projektverwaltung 1

Die Projektverwaltung bezeichnet die umfassende Unterstiitzung eines Ermittlers bei
der Verwaltung einer Untersuchung. Eine Untersuchung umfasst dabei unter Umstdnden
mehrere Festplatten-Images und alle zugehorigen Informationen, welche bei der Analyse
der Images erfasst werden. Es ist also Aufgabe der Projektverwaltung die untersuchten
Images und (Teil-) Ergebnisse der Analyse (z.B. einer Suche) strukturiert darzustellen
und ihren Bezug zueinander zu gewihrleisten. Weiterhin sollte die Moglichkeit gegeben
werden, untersuchungsbezogene Notizen (z.B. mit Verweis auf eine bestimmte Datei) an
entsprechenden Stellen abzulegen.

Das Werkzeug sollte also die komplette Verwaltung aller anfallenden Daten iiberneh-
men und den Zugriff darauf fiir den Anwender transparent gestalten. Das Anlegen einer
eigenen Verzeichnis- bzw. Datenstruktur, fiir die Ablage der anfallenden Informationen
und Ergebnisse, sollte also komplett vom Werkzeug iibernommen werden. Im Idealfall
reicht es also fiir den Anwender aus, den Ort der untersuchten Images und ein Arbeits-
verzeichnis zu Verfiigung zu stellen.
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4.4 Beschreibung der Kriterien

Anforderungen:

e Die Darstellung eines untersuchten Bitstream-Images ist in einer iibersichtlichen
Weise moglich.

e Die Ergebnisse der einzelnen Analyseschritte werden iibersichtlich dargestellt.

e Die Verwaltung mehrere Bitstream-Images in einer Instanz des Werkzeugs ist mog-
lich.

e Es wird die Moglichkeit gegeben, eigene Notizen zu den einzelnen Dateien oder
Untersuchungsergebnissen anzulegen.

e Die Verwaltung der Daten erfolgt transparent durch das Werkzeug.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Vier der genannten Punkte werden erfiillt.
C Drei der genannten Punkte werden erfiillt.

D Zwei einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRBstab
‘ Auspriagung ‘ Kriterium wird Punkte
A voll erfiillt 4
B grofitenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0
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Kriterium 3
PROTOKOLLIERUNG DER UNTERSUCHUNG

Die Sicherstellung von Beweisen ist der zentrale Bestandteil der Computerforensik. Damit
Beweise spater vor Gericht oder einem dhnlichem Gremium anerkannt werden bzw. deren
Sicherstellung von einer dritten Person nachvollzogen werden kann, ist es notwendig, dass
keine Zweifel an der Herkunft, Sicherstellung und Integritdt der Beweise bestehen.

Dies kann dadurch erreicht werden, dass jede Information, welche iiber den Beweis zu
Verfiigung steht, und jede Aktion, welche in Bezug auf den Beweis stattfindet, genaues-
tens dokumentiert wird. Folgende Informationen sind dabei festzuhalten:

e Eine genau Beschreibung des Beweises sowie sein Fundort innerhalb des Bitstream-
Images, damit dessen Identitdt und Herkunft gesichert ist.

e Fiir jede Person, die bei der Sicherstellung des Beweises involviert war, die Per-
sonalien, der Zeitpunkt und die Art des Zugriffs, sowie der Grund, warum dieser
Zugriff durchgefiihrt wurde.

e Das verwendete Untersuchungswerkzeug bzw. das verwendete Teilprogramm inklu-
sive Versionsnummer.

Ziel ist eine liickenlose und nachvollziehbare Dokumentation der Untersuchung, so dass
keine Fragen in Bezug auf die (gerichtliche) Verwertbarkeit der Beweise offen bleiben.
Fiir die unmittelbare Analyse von Bitstream-Images ist hierbei nur der erste Punkt in-
teressant. Bei den anderen beiden Punkten reicht es, innerhalb des angefertigten Unter-
suchungsprotokol diese einmal anzugeben, da sie normalerweise keiner oder nur geringer
Anderungen unterworfen sind.

Fiir die Bewertung des Kriteriums kann davon ausgegangen werden, dass die Anwen-
dung einer Analysefunktion ein Ergebnis liefert und dieses dem Benutzer prisentiert.
Neben dem Ergebnis sollte zusédtzlich die Information bereitgestellt werden, welche ver-
wendete Funktion zu diesem Ergebnis gefithrt hat, ob eventuell zusétzliche Optionen
eingestellt waren (z.B. per Kommandozeilenparameter oder in sonstigen Einstellungen)
und zu welchem Zeitpunkt sie ausgefiihrt wurde. Des Weiteren sollte die Datenquelle,
auf welche die Analysefunktion angewandt wurde, genauer spezifiziert werden (z.B. eine
bestimmte Datei, ein Verzeichnis, Dateien mit bestimmten Eigenschaften, das verwende-
te Image usw.). Diese Informationen beinhalten alles nétige, um einen Beweis (innerhalb
des vorgegebenen Rahmens) ausreichend zu beschreiben. Sie kénnten in dieser Form al-
so ohne weiteres in ein gefiihrtes Untersuchungsprotokol aufgenommen werden (z.B. per
copy&paste).

Da diese Protokollierung aber fiir jeden gefundenen bzw. verwendeten Beweis nétig
ist, sollte hierfiir ein Automatismus zu Verfiigung stehen. Dabei kénnen zwei Vorgehens-
weisen unterschieden werden. Erstens die automatische Protokollierung jeder Aktion und
jedes Ergebnisses. Dies hat den Vorteil, dass man sich nicht weiter um die Protokollie-
rung kiimmern muss und am Ende einer Untersuchung {iber ein vollstdndiges Protokoll
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verfiigt. Nachteil dieser Methode ist natiirlich der dabei entstehende enorme Umfang
an unbrauchbaren Daten, da hier natiirlich auch Analyseschritte protokolliert werden,
die keine Beweise liefern und eventuell spiter (z.B. aus Griinden der Ubersichtlichkeit)
wieder manuell entfernt werden miissen. Die zweite Moglichkeit besteht darin, nur die
notwendigen Protokolle eines Analyseschritts innerhalb des Werkzeugs zu sichern (z.B.
mittels eines Knopfdrucks, welcher bei der Anzeige des Ergebnisses bereitgestellt wird)
und am Ende einer Untersuchung gesammelt auszugeben. Hierbei miisste man sich dann
natiirlich auf das zuverlédssige Arbeiten des Ermittlers verlassen kénnen.

Anforderungen:

e Neben dem Ergebnis werden zusidtzliche Informationen mit aufgefiihrt
(z.B. Funktionsaufruf + Parameter, Zeitpunkt).

e Die genaue Lokalisierung der Daten, die im Analyseschritt involviert waren, wird
angegeben.

e Eine vollautomatische Mitprotokollierung wird unterstiitzt.

e Eine selektive Speicherung und gesammelte Ausgabe der Protokolle der einzelnen
Analyseschritte wird innerhalb des Werkzeugs auf einfache Weise unterstiitzt.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

Malstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0
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Kriterium 4
ANALYSE

Kriterium Gewicht

Datenanalyse
Rohdaten Analyse
Daten Extraktion und Wiederherstellung
Suchverfahren
Priifsummen
Internetnutzung
Metadaten

N = W W

Die Analyse eines Bitstream-Images kann auf unterschiedliche Weise und an unterschied-
lichen Stellen des urspriinglichen Datentrigers erfolgen. Die Teilkriterien des aktuellen
Analyse-Kriteriums haben daher einen gruppierenden Charakter, um die einzelnen Ge-
biete der Analyse besser voneinander Trennen zu kénnen. Bei der Anordnung der Krite-
rien und dessen Bewertung wurde dabei versucht ein gewisse Abstufung zu finden. Die
vorderen Kriteriengruppen behandeln grundlegende und h&ufig gebrauchte Funktionen,
welche sehr nah auf dem Bitstream-Image arbeiten und nur bedingt eine Interpretation
des Daten- bzw. Datei-Inhalts verwenden. Diese werden im allgemeinen starker gewich-
tet als die spéiter auftretenden Kriterien, bei welchen immer mehr eine Interpretation
der Daten bzw. Dateien durch das Analysewerkzeug erfolgt und daher eher spezifisch fiir
einen bestimmten Fall von Nutzen sind. Die Analysefunktionen leisten also eine mehr
oder weniger umfangreiche Vorinterpretation der auszuwertenden Daten, welche durch
den Benutzer nur schwer oder gar nicht von Hand zu erledigen wire.

Die Rohdaten Analyse beschreiben die Funktionen, die unmittelbar mit den Bitstream-
Image zusammenhéngen. Zum Einen also, ob das Image iiberhaupt erkannt wird, zum
Anderen, ob die sich darin befindlichen Dateisysteme auch vom Werkzeug unterstiitzt
werden. Ohne diese Funktionalitidt wire eine weitere Untersuchung des Images gar nicht
moglich, daher ist dieses Kriterium als duferst wichtig einzustufen.

Eine Abstraktionsstufe hoher befindet sich das Kriterium Daten Extraktion und Wie-
derherstellung . Die Funktionen dieses Kriteriums stellen sicher, dass der Zugriff auf
alle Daten einer einzelnen Partition des Images gewahrleistet wird. Hierzu gehoren auch
Daten, die nicht mehr vom Dateisystem der Partition verwaltet werden (z.B. geloschte
Daten). Dieses Kriterium wird daher ebenfalls als d&uferst wichtig eingestuft, da hiermit
gewahrleistet wird, dass keine Daten bei der Untersuchung aufen vor gelassen werden.

Die Suche nach Schliisselworter ist ein inhdrenter Bestandteil der Untersuchung ei-
nes Bitstream-Images, um Beweismittel zu finden. Bei der Bewertung des Katalogs wird
davon ausgegangen, dass das Werkzeug eine einfache Suche auf den zu Verfiigung ge-
stellten Daten beherrscht. Sollte dies nicht der Fall seinE, so ist das ganze Teilkriterium

3Dieser Fall konnte z.B. bei einem sehr spezialisierten Werkzeug auftreten, welches nur ganz bestimmte
Funktionen anbietet. In der Regel wird dies bei Werkzeugen, die Bitstream-Images analysieren, aber
nicht auftreten.
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Suchverfahren mit 0 Punkten zu bewerten. Das Kriterium Suchverfahren beschreibt zu-
sétzliche Suchalgorithmen, welche die einfache Suche aufwerten und Verfeinerungen bei
einer Suchanfrage ermoglichen. Das Kriterium ist daher immer noch von sehr wichtiger
Bedeutung fiir die Bewertung.

Die Verwendung von Prifsummen wird ebenfalls als sehr wichtig angesehen, da ihre
Verwendung den effektiven Umgang mit grofsen Datenmengen erlaubt und damit nicht
unerheblich an der schnellen Durchfithrung einer Untersuchung beteiligt ist.

Die Analyse der Nutzung des Internets wird im Vergleich zu den anderen Kriterien als
weniger wichtig angesehen, da es sich hier bereits um ein sehr spezielles Teilgebiet der
Analyse handelt, welches nicht bei jeder Untersuchung zum Zuge kommt. Es wird an die-
ser Stelle nur deshalb aufgenommen, weil die Benutzung des Internets eine der wichtigsten
Kommunikationsmedium zwischen IT-Systemen darstellt. Es ist also die entscheidende
Quelle, wenn Informationen zu Systemen oder Personen gebraucht werden, welche mit
dem Besitzer des Datentrigers in Kontakt standen, von welchem das zu untersuchende
Image stammt.

Metadaten sind Daten, welche Informationen {iber andere Daten enthalten. Im konkre-
ten Fall also Daten, die zusétzlich zu den offensichtlich vorhanden Daten zur Verfiigung
stehen bzw. ermittelt werden kénnen. Diese sind von wichtiger Bedeutung, da hier oft-
mals Informationen erfasst werden kénnen, die mit dem eigentlichen Datei-Inhalt nichts
zu tun haben und vom urspriinglichen Besitzer nicht explizit angelegt wurden, sondern
automatisch vom System.
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Kriterium 4.1
ROHDATEN ANALYSE

Kriterium Gewicht
Analyse
Rohdaten Analyse
Image Erkennung 1
Dateisystem Unterstiitzung 4

Die Analyse der Rohdaten beschreibt die Fahigkeit des Werkzeugs mit den einzelnen
Bitstream-Images umzugehen und die darin enthaltenen Strukturen (Partitionen) zu er-
kennen. Bei der Image Erkennung wird bei der Bewertung davon ausgegangen, dass das
Werkzeug zumindest sein eigenes Imageformat beherrscht, da dies genau das Aufgaben-
gebiet der untersuchten Werkzeuge ist. Das Kriterium behandelt demnach nur zusétzliche
Leistungen in Bezug auf Bitstream-Images und wird daher als weniger wichtig eingestuft.
Im Vergleich dazu gestaltet sich die Unterstiitzung der Dateisysteme hingegen als dufserst
wichtig, da ohne den (lesenden) Zugriff auf diese, eine weitere Untersuchung nicht mog-
lich ist.

Kriterium 4.1.1
IMAGE ERKENNUNG

Kriterium Gewicht
Analyse
Rohdaten Analyse
Image Erkennung 2

Die Erkennung eines Festplatten-Images ist eine der Grundlage fiir alle folgenden Un-
tersuchungen, da ansonsten ein Zugriff auf die einzelnen Partitionen der Festplatte und
somit die Daten des Beweisstiickes, nicht moglich ist. Sehr viele Analysewerkzeuge bie-
ten die Moglichkeit Images in einem eigenen Format anzulegen, welches unter Umstdnden
zusétzliche Informationen, zum Beispiel eine Priifsumme zu Wahrung der Integritét, bein-
halten kann. Fiir die weitere Betrachtung wird davon ausgegangen, dass eine Anwendung
das eigene Imageformat zu voll unterstiitzt.

Die Verwendung eines eigenen (evtl. proprietaren) Image-Formats der Anwendung, und
somit die Verwendung eines eigenen Algorithmus zur Image Erstellung, ist zumindest in
zwei Punkten problematisch. Einerseits bei der Qualitdt, andererseits bei Portabilitat
des Images. Die Qualitédt dieser Verfahren (z.B. die zuverlissige und robuste Behandlung
von Lesefehlern, oder ob auch wirklich alle Bereiche der duplizierten Festplatte bitweise
kopiert wurden) und der daraus resultieren Formate wird eingehend in [CET04] unter-
sucht. Dies ist vor allem fiir die gerichtliche Verwertbarkeit von Interesse. Die Erstellung
von Festplatten-Images ist aber nicht Gegenstand der vorliegenden Arbeit ist, daher wird
auf diesen Punkt nicht weiter eingegangen.
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Die Portabilitdt der Image-Formate bzw. die Unterstiitzung unterschiedlichster For-
mate durch das Analysewerkzeug, kann hingegen Auswirkungen auf eine Untersuchung
haben. Dies liegt einerseits daran, dass ein zu untersuchendes Image von den unterschied-
lichsten Quellen (z.B. andere Ermittlungsbehérde) stammen kann, welche eventuell nicht
(mehr) die Moglichkeit haben ein Image im entsprechenden Format zu liefern (z.B. weil
keine Lizenz fiir das Programm vorliegt oder weil der urspriingliche Datentridger nicht
mehr vorhanden ist und nur ein Image erstellt worden ist). Ein Zugriff und somit ei-
ne Untersuchung, wire dann aber gar nicht, oder nur mit grofem Aufwand mdglich
(z.B. indem eine Format Umwandlung durchgefiihrt wird). Andererseits besteht auch die
Moglichkeit, dass eine Untersuchung mit unterschiedlichen Werkzeugen erfolgt, welche
fiir eine bestimmte Aufgabe besser geeignet sind. Unterstiitzt ein Werkzeug aber nur das
eigene Format, miisste fiir jedes Werkzeug ein eigenstindiges Image angelegt werden, was
zu erheblichen Platzbedarf fithren kann. Als Losung bietet sich hier die Unterstiitzung
von reinen 1:1 Kopien des Datentrégers an (raw-Image), welche nur die bitweise kopier-
ten Daten des Datentrigers und keine weiteren Informationen beinhalten. Diese kénnen
zum Beispiel mittels dem kostenlos erhéltlichen dd erstellt werden, welche fiir fast jede
Plattform zu Verfiigung steht und bei vielen Systemen im Linux/Unix Bereich bereits
standardmafig mit installiert wird.

Fiir die Bewertung des Kriteriums ist es also entscheidend, wie viele unterschiedliche
Image-Formate das Analysewerkzeug unterstiitzt. Hierbei ist es aber problematisch, dass
fast jeder Hersteller ein eigenes Format fiir sein Werkzeug bereitstellt. Eine fundierte Un-
tersuchung von unabhéngiger Stelle iiber die Verbreitung der unterschiedlichen Formate,
wie sie zum Beispiel fiir Betriebssysteme (Kriterium ELT.2) vorliegt, ist nicht bekannt.
Folglich kann auch keine Entscheidung getroffen werden, welches Format explizit unter-
stlitzt werden muss oder weggelassen werden kann. Als sinnvolle Bewertungsgrundlage
ist also neben der Unterstiitzung fiir reine 1:1 Kopien, nur die Unterstiitzung mindestens
eines Weiteren Formate anzurechnen, wobei eine Prioritdt auf den 1:1 Kopien liegt.

Erscheinungsformen:

D Keine weiteren Image-Formate werden unterstiitzt.

C Es wird mindestens ein weiteres proprietires Image-Format unterstiitzt.
(z.B. von EnCase [Sof(4al, ILook [[Io04])

B Reine 1:1 Kopien (raw-Images, dd-Images) eines Datentrigers werden unterstiitzt.

A Es gilt sowohl B, als auch C.

MaRBstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B grofstenteils erfiillt 3
C kaum erfiillt 1
D nicht erfiillt 0
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Kriterium 4.1.2
DATEISYSTEM UNTERSTUTZUNG

Kriterium Gewicht
Analyse
Rohdaten Analyse
Dateisystem Unterstiitzung 4

Die Durchfithrung einer Untersuchung an einem Festplattenabbild ist nur moglich, falls
das Untersuchungswerkzeug lesenden Zugriff auf das verwendete Dateisystem unterstiitzt,
da ansonsten eine weitere Analyse der Daten nicht stattfinden kann.

Hierbei ist vor allem die Verbreitung der Betriebsysteme und damit die Verbreitung
der ihnen zugrundeliegenden Dateisysteme zu beachten. Die Betriebssysteme von Micro-
soft, zusammen mit dem Betriebssystem Linux, besitzen auf dem Markt eine Abdeckung
von weit iiber 95% [Win(4]. Die Wahrscheinlichkeit, dass eine forensische Untersuchung
an einem Festplattenabbild dieser Betriebssysteme, und somit eines von diesen Betriebs-
systemen verwendeten Dateisystems, vorgenommen wird, ist daher signifikant hoch. Die
Unterstiitzung anderer, nicht so verbreiteter Dateisysteme (z.B. Solaris FS), oder ihr
Fehlen, sollte daher nicht zu einer Uber- bzw. Unterbewertung des Kriteriums fiihren.

Des Weiteren sollte der lesende Zugriff des Analysewerkzeugs die gleichen Resultate
bzw. Informationen iiber die Dateien liefern wie der Einsatz des urspriinglichen Betriebs-
systems. In der Praxis héngt dies aber von der Implementierung im Analysewerkzeug
ab, welche unter Umstdnden auch unvollstdndig oder fehlerhaft sein kénnte. Um dies
zu testen und in die Bewertung einfliefen zu lassen, miisste aber fiir jedes Dateisystem
ein eigenes Teilkriterium angelegt werden, was auf Grund der Vielfalt der existierenden
Dateisysteme [BS004] nur schwer méglich ist. Auferdem miisste fiir jedes Dateisystem
eine Abstufung gefunden werden, welche den lesenden Zugriff kategorisiert. Beide Punk-
te wiirden bei der Bewertung des Kriteriums aber ein erhebliches Zeitkontingent und
vertieftes Wissen iiber die unterschiedlichen Dateisysteme erfordern.

Fiir die Bewertung des vorliegenden Kriteriums sind also einige Einschriankungen ge-
macht worden, um die oben angesprochenen Punkte zu beriicksichtigen und dennoch ein
aussagekraftiges Frgebnis zu erhalten. Die Handhabung der grofen Anzahl von Dateisys-
temen wird dadurch erreicht, dass alle ,exotischen Dateisysteme zu einem Bewertungs-
punkt zusammengefasst werden. Bei der Féhigkeit des lesenden Zugriffs werden keine
weiteren Abstufungen iiberpriift, da davon ausgegangen wird, dass eventuell bestehende
Implementierungsfehler durch den Hersteller behoben werden. Wird dennoch nicht die
volle Unterstiitzung eines Dateisystems angeboten bzw. ist dahingehend ein Fehlverhalten
bekannt, sollten dem Werkzeug fiir dieses Dateisystem keine Punkte angerechnet werden.
Insgesamt ist fiir die Bewertung dieses Kriteriums also nur die Quantitdt der vom Werk-
zeug unterstiitzten Dateisysteme entscheidend, wobei ein besonderes Augenmerk auf die
am verbreitetsten Dateisysteme gelegt wurde.
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Anforderungen:

e FAT Dateisystem-Familie wird unterstiitzt.
e NTFS Dateisystem-Familie wird unterstiitzt.
e EXT2/3 Dateisystem-Familie wird unterstiitzt.

e Weitere Dateisystem-Familien werden unterstiitzt.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
D Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

Malstab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0
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Kriterium 4.2
DATEN EXTRAKTION UND WIEDERHERSTELLUNG

Kriterium Gewicht

Analyse

Daten Extraktion und Wiederherstellung
Geloschte Daten
Unzugeordnete Bereiche
Slack Bereiche
Auslagerungsdateien und Swap-Partitionen
Verschliisselte und komprimierte Daten
Alternate Data Streams

NN s

Die Funktionen dieses Kriteriums stellen sicher, dass der Zugriff auf alle Daten einer
einzelnen Partition des Images gewéhrleistet wird. Dateien, welche durch das Dateisystem
verwaltet werden, geldschte Dateien, unzugeordnete Bereiche (unallocated space) und
Slack Bereiche, beschreiben vollstdndig die Daten einer Partitionf]. Diese Kriterien werden
daher als dufierst wichtig angesehen, da hiermit gewéahrleistet wird, dass ein Zugriff auf
jedes Bit innerhalb der Partition moglich ist.

Bei der Untersuchung von Auslagerungsdateien und verschlisselten und komprimier-
ten Dateien befindet man sich bereits auf der Dateiebene und nicht mehr auf der reinen
Datenebene der Partition. Diese zwei Bereiche werden gesondert behandelt, da es sich
hier um Containerdateien handelt. Sie sind also nicht als eine Datei mit einer einzigen
Inhaltsform anzusehen (z.B. Textdatei), sondern kénnen mehrere Dateien bzw. Daten-
fragmente von unterschiedlichen Dateitypen enthalten. Die Bereitstellung dieses Inhalts
wird daher als wichtig eingestuft.

Alternate Data Streams (ADS) sind eine Besonderheit des NTFS Dateisystems und hét-
ten damit auch innerhalb von LT 2 behandelt werden kénnen. Sie werden hier zum Einen
aufgefiihrt, da zwar mit den zugehdérigen Mitteln des Betriebssystems auf sie zugegriffen
werden kann, dies aber nur fiir Applikation und nicht fiir einen Benutzer vorgesehen war.
Bei einer ,normalen“ Nutzung des Dateisystems werden sie nicht bemerkt oder ange-
zeigt, weswegen sie unter diesem Kriterium aufgefiithrt werden, da ein einfacher Zugriff
erst zu Verfiigung gestellt werden muss. Zum Anderen war die Existenz von ADS und ih-
re Verwendung lange Zeit nur Profis bekannt, in den letzten Monaten hat ihre Nutzung
(insbesondere von schédlichem Programmen wie Viren) aber bedeutend zugenommen.
Thre Aufnahme in den Katalog dient daher auch dazu, diese Bereiche nicht zu vergessen.
Im Vergleich zu den anderen Kriterienpunkten ist dieses Kriterium eher weniger wichtig,
da es nur in speziellen Situation Verwendung findet und fiir seine Darstellung nur wenig
Aufwand betrieben werden muss.

“Dies gilt auch fiir defekte Sektoren auf dem urspriinglichen Datentréiger. Je nach Art der Erstellung
des Bitstream-Images wird versucht, diese dennoch zu lesen oder durch entsprechende Fiillbits zu
ersetzen. Innerhalb des Images finden sich diese Sektoren in den unzugeordneten Bereichen.
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Kriterium 4.2.1
GELOSCHTE DATEN

Kriterium Gewicht
Analyse
Daten Extraktion und Wiederherstellung
Gelbschte Daten 4

Die Wiederherstellung von geléschten Daten beruht auf den Eigenheiten der Dateisys-
teme in Bezug auf die Verwaltung der Daten. Hier wird nur kurz auf das allgemeine
Konzept dieses Verfahrens eingegangen, welches natiirlich inhdrent von dem verwende-
ten Dateisystem abhéngig ist. Genauere Informationen lassen sich in den zugehorigen
Spezifikation der Dateisysteme oder entsprechenden Abhandlungen finden (z.B. [NTEF04]
fiir das NTSF und FAT Dateisystem, [Sch(0] fiir EXT2). In vielen Fillen wird der gesam-
te Speicherplatz und somit die vorhandenen Dateien mittels einer Datenstruktur (z.B.
FAT- oder Inode-Tabelle) verwaltet. In dieser werden eine Menge von Verweisen bereit-
gestellt, welche fiir die Speicherung von Dateien verwendet wird und fiir jede Datei unter
anderem die entsprechenden physikalische Position der Datei speichern. Beim Loschen
einer Datei wird aus Griinden der Performance nicht der Datei-Inhalt geldscht, sondern
der entsprechende Verweis manipuliert, so dass er fiir die Speicherung von neuen Daten
verwendet werden kann. Dies kann zum Beispiel durch das Setzten eines speziellen Bits
erfolgen, oder durch eine Aufnahme in eine zweite Datenstruktur, welche die freien Ver-
weise verwaltet. Nach dem Loschen sind also sowohl die Daten an ihrer physikalischen
Position, als auch die Informationen im Verweis, noch im System vorhanden. Werden
die Verweise nicht anderweitig verwendet, kann die erfolgte Manipulation des Verweises
riickgingig und ein Teil der geldschten Dateien wieder hergestellt werden.

Die Ergebnisse dieser Wiederherstellung sind jedoch stark von der Nutzung des Daten-
speichers und dem verwendetem Dateisystem abhéngig. Wird ein System hiufig genutzt,
werden in der Regel auch hiufig neue Dateien angelegt. Dadurch steigt natiirlich auch die
Wahrscheinlichkeit, dass sowohl ein Verweis, als auch die physikalische Position auf dem
Datentrager, fiir die Speicherung von neuen Daten wieder verwendet wird (Diese Wieder-
verwendung kann auch unabhéngig voneinander erfolgen). Das Dateisystem hat insofern
Einfluss auf diesen Prozess, in welcher Art es die Verweise in der Verwaltungsstruktur
organisiert. Werden die zu Verfiigung stehenden Verweise unabhéngig von ihrem bisheri-
gen Einsatz zugeteilt, zum Beispiel indem immer der néchste freie Verweis innerhalb der
Verwaltungsstruktur verwendet wird, ist die Zahl der wieder herstellbaren Verweise rela-
tiv grof, da ein Verweis nicht sofort, sondern abhéngig von der aktuellen Positionen, neu
zugeteilt wird (wobei das Problem der Wiederverwendung des physikalischen Speicher-
platzes natiirlich weiterhin bestehen bleibt). Werden die Verweise hingegen relativ schnell
wieder verwendet, indem zum Beispiel immer der erste freie Verweis innerhalb der Ver-
waltungsstruktur verwendet wird, ist die Ausbeute an wieder hergestellten Dateien sehr
gering. Ist ein Dateisystem so ausgelegt, dass Verweise gar nicht vorgehalten werden, zum
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Beispiel bei Datenbank basierten Dateisystemen, welche die Verweise dynamisch erzeu-
gen und loschen, oder dass beim Loschen auch die physikalische Position iiberschrieben
wird (z.B. aus Sicherheitsgriinden), so ist eine Wiederherstellung von geloschten Dateien
in der Regel nicht moglich.

Fiir den Ermittler bietet diese Art der Analyse einige Vorteile, da er auf vermeintlich
geloschte Dateien noch Zugriff erhilt. Ist einem Verddchtigen der Vorgang der Daten-
wiederherstellung nicht bekannt, oder konnte aus Zeitgriinden das sichere 16schen von
Dateien (engl.: data-wiping) nicht durchgefithrt werden, kann der Ermittler eventuell
einen Grofteil der Dateien rekonstruieren und so Beweise sichern. In einigen Féllen kon-
nen hierbei Dateien wieder hergestellt werden, die schon vor langerer Zeit auf dem System
geléscht worden sind und dennoch fallrelevante Daten enthalten.

Das Analysewerkzeug sollte also in der Lage sein, geloschte Dateien zu rekonstruieren
und sie den anderen Analysemethoden zur Verfiigung zu stellen. Fiir den Ermittler sollte
dieser Vorgang vollig transparent ablaufen, so dass er sich nicht um die Eigenheiten
der Dateisysteme kiimmern muss. Da aber eine Vielzahl unterschiedlicher Dateisysteme
existiert [BS004], wird fiir die Bewertung dieses Kriteriums insbesondere auf die Eignung
fiir die verbreiteten Dateisysteme (FAT, NTFS, EXT2/3) Riicksicht genommen.

Anforderungen:
e Wiederherstellung bei FAT Dateisystemen wird angeboten.
e Wiederherstellung bei NTFS Dateisystemen wird angeboten.
e Wiederherstellung bei EXT2/3 Dateisystemen wird angeboten.

e Wiederherstellung bei weiteren Dateisystemen wird angeboten.

Erscheinungsformen:
A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.
D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groktenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0
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Kriterium 4.2.2
NICHT ZUGEORDNETE BEREICHE

Kriterium Gewicht
Analyse
Daten Extraktion
Nicht zugeordnete Bereiche 4

Als nicht zugeordnete Bereiche (unallocated space) werden die Bereiche einer Partition
bezeichnet, auf die innerhalb der Verwaltungsstruktur des Dateisystems (siehe Kriteri-
um EZT)) keine Verweise mehr zeigen. Auf Grund von Fragmentierung bei der Daten-
verwaltung, miissen diese Bereiche nicht zusammenhéngend sein (z.B. nur am Ende des
physikalischen Speichers), sondern kénnen sich iiber die ganze Partition verteilen.

Innerhalb der nicht zugeordneten Bereiche konnen diverse Daten (z.B. Dateien, Ver-
zeichnisse, oder Fragmente davon) angetroffen werden, die zu einem friiheren Zeitpunkt
an dieser physikalischen Position des Datentrigers abgespeichert wurden. Ahnlich wie bei
den geléschten Dateien kénnen sich in diesem Bereich also Daten finden, welche schon
léngst nicht mehr auf dem Datentrager vermutet wurden. Es ist also durchaus moglich,
dass sich innerhalb dieser Bereiche fallrelevante Daten befinden, so dass es die Aufgabe
des Ermittlers ist, auch diese Bereiche zu analysieren.

Innerhalb der unzugeordneten Bereiche kénnen sich auch vollstdndig erhaltene Datei
befinden. Deren Anfang kann in vielen Fillen mittels ihrer Signatur (Kriterium
Seite B) genau ermittelt werden, welche charakteristisch fiir bestimmte Dateien ist. Ist
fiir den Anfang einer Datei (header) ein spezielles Format vorgeschrieben, das auch die
Groke der Datei beinhaltet oder ist auch das Ende einer Datei (footer) charakteristisch,
konnen vom Anfang der Datei ab entsprechend viele Daten eingelesen werden. Wurde die
Datei urspriinglich nicht fragmentiert abgelegt und zwischenzeitlich dieser physikalische
Bereich auch nicht wieder verwendet, so besteht eine grofe Chance, auf diese Weise die
Datei zu rekonstruieren. Alternativ kann auch vom Anfang der Datei an eine gewisse
Anzahl von Daten eingelesen und der zugehdrigen Applikation iibergeben werden. Je
nach Datenformat und Applikation (z.B. wenn ein linearer Datenstrom zur Speicherung
verwendet wird, der auch unvollstindig ohne Kenntnis des ,,Endes“ angezeigt werden
kann) konnten diese Daten ebenfalls interpretiert werden.

Das Analysewerkzeug sollte also in der Lage sein, den Zugriff auf die nicht zugeordneten
Bereiche zu ermdoglichen. Da diese Bereiche, je nach Anzahl vorhandener Dateien auf
dem Datentriger, einen erheblichen Umfang einnehmen kénnen, ist es sinnvoll, wenn das
Werkzeug auch die restlichen Analysemethoden, insbesondere die Suchalgorithmen, auf
diesen Bereich zuldsst. Eine zusétzliche automatische Funktionalitdt, welche die oben
beschriebene Wiederherstellung anhand des Dateianfangs ermdglicht, wére sinnvoll.

Erscheinungsformen:

D Die Bereitstellung von unzugeordneten Bereichen wird nicht unterstiitzt.
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C Unzugeordnete Bereiche werden auf einfache Weise, zum Beispiel in einem Editor,
zu Verfiigung gestellt.

B Es gilt C. Zusétzlich kénnen die restlichen Analysemethoden des Werkzeugs auf
diese Bereiche angewandt werden.

A Es stehen Funktionen zur Verfiigung, welche speziell fiir die Analyse der unzuge-
ordneten Bereiche vorgesehen sind.

Malstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D nicht erfiillt 0

Kriterium 4.2.3
SLACK BEREICHE

Kriterium Gewicht
Analyse
Daten Extraktion und Wiederherstellung
Slack Bereiche 4

Dateien haben abhéngig von ihren beinhaltenden Daten eine bestimmte Dateigrofe. Die
Daten eines Massenspeichers werden aus Effizienzgriinden (z.B. zur Verminderung des
Verwaltungsaufwandes) nicht in einzelnen Bytes angefordert, sondern in Einheiten einer
bestimmten Anzahl von Bytes. Diese, fiir das Dateisystem kleinsten Speichereinheiten,
werden als Sektoren bezeichnet und sind abhéngig von der verwendeten Hard- und Soft-
ware. (bei Festplatten meist 512 Bytes, bei CD-Roms 2048 Bytes). Zur Verwaltung des
Speicherplatz eines Massenspeichers, werden diese Sektoren von den Dateisystemen wei-
terhin zu logischen Datenblocken zusammengefasst, welche als Cluster bezeichnet werden.

Entsprechen nun die gespeicherten Daten in einer Datei nicht einem Vielfachen der
Clustergrofe, so entsteht innerhalb dieses Clusters, zwischen dem Ende der gespeicher-
ten Datei und dem Ende der zugewiesenen Speichereinheit, ein Bereich, welcher nicht mit
den Daten der gespeicherten Datei iiberschrieben wird. Dieser Vorgang und die resultie-
renden Probleme sind in der Literatur iiber Betriebssysteme als interne Fragmentierung
bekannt. Fiir die Computerforensik hingegen ist dieser Vorgang aber eher ein Vorteil, da
in sich diesen Bereichen fallrelevante Daten befinden kénnen. In der Fachliteratur zur
Computerforensik und im weiteren Verlauf der vorliegenden Arbeit wird dieser Bereich
als Slackbereich bezeichnet (engl: slack area oder im Bezug auf Dateien auch file slack).

Die am hiufigsten anzutreffenden Slack-Bereiche sind dabei der RAM-Slack und der
File-Slack (siehe Abbildung E3).
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Sektorgrenze Clustergrenze RAM Slack File Slack

N N

—/

D Daten einer Datei

Abbildung 4.3: Wichtige Slack-Bereiche

Falls ein Betriebssystem die Daten blockweise (typischerweise die Grofe eines Sektors)
auf den Datentriger schreibt (zum Beispiel Microsoft Windows beim Zugriff auf das FAT
Dateisystem in 512 Byte grofien Blécken), kann die Situation auftreten, dass nicht mehr
genug Daten in einer Datei vorhanden sind, um den letzten zu schreibenden Block zu
fiillen. Dieser Block wird dann mit zufélligen Daten aus dem Hauptspeicher (RAM) ,auf-
gefiillt“ und auf den Datenspeicher geschrieben. Dieser Bereich zwischen Ende der Datei
und dem Ende des Sektors wird als RAM-slack bezeichnet. Der RAM-slack beinhaltet
also zufillige Daten und Informationen, welche sich zum Zeitpunkt des Schreibens im
Arbeitsspeicher befanden.

Werden zusétzliche Sektoren bendtigt, um die Blockgrofe des letzten logischen Da-
tenblocks (Cluster) des Dateisystems zu erreichen, entsteht der File-Slack. Fiir diesen
Bereich werden nicht extra Daten von einer anderen Stelle ausgelesen oder erzeugt, son-
dern es werden die Daten verwendet, die sich bereits an dieser Stelle des Datenspeichers
befinden. Im File-slack konnen sich also Daten- und Informationsfragmente befinden
(z.B. von geloschten Dateien), welche zu einem fritheren Zeitpunkt an dieser Stelle des
Datenspeichers, einmal abgelegt wurden.

Der MFT-slack erhilt seinen Namen von der Master File Table (MFT) des Microsoft
NTFS-Dateisystems. Die Master File Table ist ist die Verwaltungsstruktur des NTFS-
Dateisystems, welche fiir jede Datei und jedes Verzeichnis diverse Informationen (z.B.
Dateiattribute) verwaltet [NTE(4]. Fiir jede Datei (und jedes Verzeichnis) existiert dabei
mindestens ein Datensatz (Verweis), welcher standardm#fig 1024 Bytes grof ist. Neben
Informationen zu den Dateien, enthélt dieser Verweis auch Fragmente der zugehorigen
Datei. Ist eine Datei kleiner als 1024 Bytes, wird sie sogar vollstédndig in diesem Bereich
abgelegt. Ist sie erheblich kleiner, enthélt sie also zum Beispiel nur die Notiz einer Te-
lefonnummer, entsteht zwischen dem Dateiende und der Grenze des MFT Eintrags der
MFT-Slack. Unter Umsténden koénnen sich hierin Fragmente von Dateien finden, welche
zu einem fritheren Zeitpunkt durch den Verweis referenziert wurden.

Fiir den Ermittler sind die Slack-Bereiche also eine Quelle von Informationen, wenn
auch meist bruchstiickhafte, die Hinweise auf die laufende Untersuchung liefern kénnen.
Das Werkzeug sollte also in der Lage sein, diese fiir eine Analyse bereitzustellen. Durch
den Vorgang der Fragmentierung kénnen auch an anderen Stellen Slack-Bereiche entste-
hen (z.B. bei Grenzen von Partitionen, wenn der Datentréger eine bestimmte Rasterung
vorgibt und bei der Erstellung der Partition nicht ein Vielfaches davon verwendet wird).
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Anforderungen:

e File-Slack wird bereitgestellt.
e RAM-Slack wird bereitgestellt.

e MFT-Slack wird bereitgestellt.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Zwei der genannten Punkte werden erfiillt.
C Nur einer der genannten Punkte wird erfiillt.

D Kein Punkt wird erfiillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D nicht erfiillt 0

Kriterium 4.2.4
AUSLAGERUNGSDATEIEN UND SWAP-PARTITIONEN

Kriterium Gewicht
Analyse
Datenextraktion
Auslagerungsdateien und Swap-Partitionen 2

Ein Konzept der Speicherverwaltung von Betriebsystemen ist die Auslagerung bestimm-
ter Teile des physikalisch vorhandenen Arbeitsspeichers in einem speziellen Bereich der
Festplatte, um Prozessen einen groferen Adressraum zu Verfiigung zu stellen. Die Win-
dows Betriebssysteme verwalten diesen Bereich innerhalb einer Datei (Auslagerungsda-
tei, swap-file), bei Linux und Unix Derivaten hingegen ist dafiir eine eigenen Partition
(Auslagerungspartition, swap-partition) vorgesehen. Der Einfachheit halber wird im fol-
genden nur noch von Auslagerungsdatei gesprochen, da in Bezug auf das Kriterium kein
Unterschied in den Auslagerungsbereichen besteht. Der Arbeitsspeicher und die Ausla-
gerungsdatei bilden zusammen den virtuellen Speicher, welcher von Anwendungen voll-
kommen transparent verwendet wird. Abhéngig davon, ob bei der Speicherverwaltung ein
Paging (einzelne Speicherseiten werden ausgetauscht) oder Segmentierung (ganze Seg-
mente/Abschnitte werden ausgetauscht) angewendet wird [Vir(4], finden sich Segmente
oder Speicherseiten (pages) innerhalb der Auslagerungsdatei.
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Bedeutet die Auslagerung von Teilen des Arbeitsspeichers auf die Festplatte aufgrund
der langsameren Zugriffe auf das Medium, eventuell einen Nachteil fiir die Systemleistung,
macht gerade dieser Umstand die Analyse einer Auslagerungsdatei fiir den Ermittler In-
teressant. In der Auslagerungsdatei befinden sich auch im Nachhinein noch Inhalte des
fliichtigen Arbeitsspeichers wie zum Beispiel Fragmente von bearbeiteten Dateien oder
Teile der zuletzt laufenden Anwendungen. Je nach Nutzung des Systems bzw. Gebrauch
des virtuellen Speichers, konnen diese von der letzten Arbeitssitzung stammen oder teil-
weise auch alter sein. Diese Fragmente der Auslagerungsdatei sind aber vor allem dann
interessant, wenn sie Informationen enthalten, die sich ansonsten nicht in dieser Form auf
dem restlichen Datentriger befinden. Hierunter fallen zum Beispiel Passworter, die von
einer Anwendung im Arbeitsspeicher vorgehalten werden, damit sie nicht jedesmal neu
eingegeben werden miissen. Aber auch das Vorhandensein von urspriinglich verschliissel-
tem Text, der von einer Anwendung im Klartext im Speicher abgelegt wurde, damit er
vom Benutzer betrachtet werden kann, wire denkbar.

Generell ist der Zugriff auf Auslagerungsdateien mit einem gewdhnlichen (Hex-)Editor
moglich, da sie sich nicht von normalen Dateien unterscheiden. Fiir die Bewertung des
Kriteriums ist es also entscheidend, ob die restlichen Analysefunktionen des Werkzeugs
ohne Probleme auf diese Auslagerungsdateien angewandt werden kann. Ahnlich wie bei
der Untersuchung von nicht zugeordneten Bereichen wéren hier spezielle Analysemetho-
den sinnvoll.

Anforderungen:

e Auslagerungsdateien der Windows Versionen (9x, ME) werden unterstiitzt.
e Auslagerungsdateien der Windows Versionen (NT/2000/XP) werden unterstiitzt.
e Auslagerungspartition von Linux/Unix Systemen werden unterstiitzt.

e Spezielle Analysefunktion werden angeboten.

Erscheinungsformen:

A Es stehen spezielle Analysefunktion fiir die Auslagerungsdateien zu Verfiigung.

B Die restlichen Analysemethoden des Werkzeugs kénnen auf die Auslagerungsdatei-
en zugreifen.

C Es ist nur ein normales Anzeigen der Auslagerungsdatei moglich.

Malstab

‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B im mittlerem Umfang erfiillt 2
C nicht erfiillt 0
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Kriterium 4.2.5
VERSCHLUSSELTE UND KOMPRIMIERTE DATEN

Kriterium Gewicht
Analyse
Daten Extraktion und Wiederherstellung
Verschliisselte und komprimierte Daten 2

Daten, die in verschliisselter oder komprimierter Form vorliegen, sind fiir eine Unter-
suchung insofern ein Problem, da sie ihren eigentlichen Inhalt vor den umfangreichen
und automatischen Analysemethoden, wie der Suche (Kriterium E3)) oder Priifsummen-
bildung (Kriterium EZ), verbergen. Vor der eigentlichen Analyse miissen diese Daten
zunichst gefunden bzw. erkannt und anschliefend entschliisselt bzw. dekomprimiert wer-
den, damit sie den restlichen Analysemethoden zur Verfligung gestellt werden kénnen.
Dabei sind zwei Falle zu unterscheiden:

1. Eine gewisse Auswahl von Daten wird mittels Verschliisselung bzw. Kompression
zu einer Datei zusammengefasst. Diese kann dann unabhéngig vom System weiter-
gegeben werden, wobei der Zugriff mit Hilfe eines entsprechenden Programms und
evtl. eines Schliissels vollzogen wird.

2. Ein bestimmter (Container-) Bereich wird vom System oder einem Programm zu
Verfligung gestellt. Der Zugriff auf diese Bereich ist dann fiir den Benutzer trans-
parent, d.h. die dort abgelegten Daten werden automatisch verschliisselt bzw. kom-
primiert, die von dort stammenden Daten werden automatisch entschliisselt bzw.
dekomprimiert.

Der erste Fall ist vor allem fiir die abgesicherte und Platz sparende Weitergabe oder die
Sicherung (backup) von Dateien interessant. Der zweite Fall eher fiir die tégliche Arbeit,
um Speicherplatz zu sparen, oder um zu gewahrleisten, dass Daten stets verschliisselt
abgelegt werden und nicht erst nach einem zusétzlichen (manuellen) Prozess.

Das Auffinden und die Zuordnung von Dateien des ersten Falls kann in den meisten
Féllen anhand ihrer Datei-Endung bzw. Signatur (siehe auch Kriterium EE30]) noch rela-
tiv einfach erfolgen. Beim zweiten Fall ist dies abhéngig von der verwendeten Applikation
und der Container-Datei, da ein Container nach aufen hin wie eine grofte Bindrdatei aus-
sieht. Ist diese mit einer Signatur bzw. einer bestimmten Datei-Endung versehen, oder
ist sie ein vom Betriebssystem angebotenes Merkmal, so ist auch hier ein Auffinden und
eine Zuordnung zu einer Applikation méglich. Bestehen diese Merkmale aber nicht, oder
ist gar eine ganze Partition als Container-Datei angelegt, so bleibt nur die Mdglichkeit
Informationen aus anderen Quellen des Falls zu verwenden (z.B. anhand der installierten
Programme), um weitere Riickschliisse zu ziehen.

Bei der zweiten Phase, also der Entschliisselung bzw. Dekomprimierung der Daten,
bereiten vor allem verschliisselte Daten ein Problem. Ohne den richtigen Schliissel, wel-
cher aber eventuell im Laufe der Untersuchung an einer anderen Stelle gefunden werden
kann, ist ein Zugriff in der Regel nicht mdglich, da eine Brute Force Entschliisselung
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sehr Ressourcen aufwindig und teilweise sogar praktisch unmdoglich ist. Fiir die aktuelle
Bewertung werden sie daher aufen vor gelassen. Bei komprimierten Daten reicht es hin-
gegen aus, den entsprechenden Algorithmus festzustellen und anzuwenden, um auf die
Daten zugreifen zu kénnen.

Fiir den Ermittler wére es also ideal, wenn das Analysewerkzeug jegliche Art von ver-
schliisselten bzw. komprimierten Daten anzeigen und den anderen Analysefunktionen zu
Verfiigung stellen kénnte. Die Bewertung muss sich hier aber wiederum auf die géngigsten
Kompressionsverfahren beschrénken, da ansonsten eine Bewertung zu Aufwéndig wird.
Anforderungen:

e Mit dem ZIP Algorithmus komprimierte Daten werden zu Verfiigung gestellt.
e Mit dem TAR Algorithmus zusammengefasste Daten werden zu Verfiigung gestellt.

e Mittels NTFS komprimierte Daten [NTE04] werden zu Verfiigung gestellt.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Zwei der genannten Punkte werden erfiillt.
C Nur einer der genannten Punkte wird erfiillt.

D Kein Punkt wird erfillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B grofstenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D nicht erfiillt 0

Kriterium 4.2.6
ALTERNATE DATA STREAMS

Kriterium Gewicht
Analyse
Extraktion
Alternate Data Streams 1

Alternate Data Streams (ADS) sind ein Bestandteil des NTFS Dateisystems. Sie bie-
ten dem Betriebssystem, Anwendungen oder (sehr) erfahrenen Benutzern die Méoglich-
keit zusitzliche Informationen zu einer Datei oder einem Verzeichnis abzulegen. Dabei
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sind beliebig viele Streams pro Datei bzw. Verzeichnis mdéglich und ein Stream kann so-
wohl reinen Text (z.B. Kommentare), als auch bindre Daten (z.B. Miniaturbilder einer
Bilddatei (thumbnails)) und ausfithrbaren Programmcode enthalten. Die Notation und
der Zugriff auf einen Alternate Data Stream erfolgt dabei mit Hilfe des : Operators:
Dateiname:Stream-Name. Fiir weitere Informationen und Beispiele iiber den Umgang
mit Alternate Data Streams siehe [Hey02] und [Car(4d].

Eine wesentliche Eigenschaft der Alternate Data Streams besteht aber darin, dass ihr
Vorhandensein weder vom Windows Datei Explorer noch von einem DIR Befehl angezeigt
werden. Fiir den Zugriff ist also entweder der genaue Name der Datei und der Name des
zugehorigen Alternate Data Streams oder zusétzliche Software notwendig (z.B. streams
[Str04]), welche Alternate Data Streams auflisten kann. Diese Eigenschaft bietet also
die Moglichkeit Daten vor einem unerfahrenem Anwender oder Ermittler zu verstecken
und kann auch dazu verwendet werden, ausfithrbaren Code (z.B. Viren [W2K((]) an
Uberwachungsdiensten vorbeizuschleusen, welche die Mdglichkeit von Alternate Data
Streams nicht beachten.

Aus forensicher Sicht ist es also notwendig, dass ein Analysewerkzeug diese Alternate
Data Streams erkennt und deren Inhalt fiir weitere Analysezwecke, zum Beispiel den
diversen Suchalgorithmen (Kriterium Seite [[1]) oder der Priifsummenbildung (Krite-
rium FZ Seite Bl), zur Verfiigung stellt.

Erscheinungsformen:

C Alternate Data Streams werden nicht unterstiitzt.

B Das Vorhandensein von Alternate Data Streams wird angezeigt, eine Weiterverar-
beitung innerhalb des Werkzeugs ist aber nicht vorgesehen.

A Alternate Data Streams werden erkannt und ihr Inhalt fiir weitere Analysezwecke
zu Verfiigung gestellt.

Malstab

‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B im mittlerem Umfang erfiillt 2
C nicht erfiillt 0
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Kriterium 4.3
SUCHVERFAHREN

Kriterium Gewicht
Analyse
Suchverfahren
Index Erstellung
Regulédre Ausdriicke
Phonetische Suche
Wortabstandssuche
Dateityp Anomalien

— == W N

Diese Gruppe beschreibt zuséatzliche Suchalgorithmen, welche die einfache Suche aufwer-
ten und verfeinern. Sie sind daher als Ergdnzungen fiir die eigentliche Suche nach Schliis-
selwortern gedacht. Die Erstellung eines Inder ist zwar anfanglich sehr zeitaufwindig,
die anschliefsende Suche erfolgt dann aber mit einer kaum feststellbaren Zeitverzogerung.
Gerade fiir Untersuchungen bei denen abzusehen ist, dass die Suche intensiv verwendet
wird (z.B. wenn noch keine Spur vorliegt oder wenn ein sehr grofer Datenbestand mit
textuellen Inhalt vorliegt), amortisiert sich der anféngliche Zeitaufwand sehr schnell. Das
Kriterium wird daher als wichtig eingestuft.

Die Verwendung von reguldren Ausdriicken bei einer Suche ermdglicht es, nicht nur
nach genauen Zeichenketten zu suchen, sondern nach Mustern, die auf mehrere Zeichen-
ketten passen. Dadurch sind umfangreichere Suchanfragen moglich, die bessere Resultate
liefern kdnnen. Im Vergleich zu den anderen Kriterien ist dieses als sehr wichtig anzuse-
hen.

Die Suche nach Wértern mit gleichen phonetischen Figenschaften oder mit einem be-
stimmten Abstand zueinander, sind weitere Verfeinerungen einer einfachen Suche, wel-
che auch mit anderen Techniken erreicht werden kann (z.B. mittels reguldren Ausdriicken
oder mehrfacher Ausfithrung einer einfachen Suche). Sie sind daher im Kontext der Such-
verfahren weniger wichtig.

Die Suche nach Dateityp Anomalien wird zum Auffinden mutmaflich versteckter Da-
teien verwendet. Da diese Art der Suche eher selten verwendet wird, ist sie im Vergleich
zu den anderen Suchverfahren ebenfalls als weniger wichtig einzustufen.

Kriterium 4.3.1
INDEX ERSTELLUNG

Kriterium Gewicht
Analyse
Suchverfahren
Index Erstellung 2

Bei der indexbasierten Suche erfolgt die Suche nach Schliisselwortern nicht jedesmal im
gesamten Datenbestand, sondern in einem vorher angelegetem Index, der im Daten-

71



4 Kriterienkatalog zur Bewertung forensischer Werkzeuge

bestand enthaltenen Zeichenketten. Neben den Zeichenketten sind im Index auch die
Positionen abgelegt, an welchen sie sich im Datenbestand befinden. Eine erfolgreiche Su-
che im Index liefert neben der Existenz der Zeichenkette auch sofort alle Positionen im
untersuchten Datenbestand.

Der Nachteil dieses Verfahrens ergibt sich durch das Anlegen des Index. Hierfiir ist
es zundchst notwendig den ganzen Datenbestand zu durchsuchen und die gefundenen
Zeichenketten in den Index aufzunehmen. Abhéngig von der Groke des Datenbestandes
und der Durchsatzrate des Systems bei der Indizierung, kann die erste Suche folglich nur
zeitverzogert ausgefiihrt werden. Da beide Grofien aber am Anfang einer forensischen
Untersuchung bekannt sein sollten, kann diese Zeitverzégerung eingeplant werden und
zum Beispiel iiber Nacht erfolgen, da sie vollstdndig automatisch ablauft.

Ein enormer Vorteil der indexbasierten Suche besteht aber in der Ermittlung von
Suchergebnissen, welche in einem Bruchteilen der Zeit erfolgt, die fiir eine einfache Suche
auf den ganzen Datenbestand nétig wére [Loh03]. Dies ist vor allem auf die Gréfe und den
Aufbau des Index zuriickzufiihren, der in den néichsten Absdtzen kurz erldutert wird, da
dieser bei der Bewertung von Teilaspekten des Kriteriums mitberiicksicht werden muss.

Ein Index gliedert sich im wesentlichen in zwei Bereiche, auf welche der Umfang des
indizierten Datenbestandes unterschiedlichen Einfluss hat und die somit unterschied-
lich stark anwachsen. Im Bereich, in dem die unterschiedlichen Zeichenketten abgelegt
werden, ist ein logarithmischer Gréfenzuwachs zu beobachten [Joh(3]. Dies liegt dar-
an, dass immer weniger unterschiedliche Zeichenketten gefunden werden, da die Anzahl
unterschiedlicher Zeichenketten sowohl von sinnvollen Vorgaben (z.B. Lénge und zuléssi-
ger Zeichensatz der Worter (siehe unten)), als auch vom existierenden Wortschatz einer
geschriebenen Spracheﬁ abhéngig ist. Sobald hier ein gewisser Satz an Zeichenketten
vorliegt, wird dieser Teil des Index also kaum noch anwachsen. Die Grofe des zweiten
Bereichs, in welchem die genaue Position der Zeichenketten abgelegt wird, wéchst linear
mit der Grofke des indizierten Datenbestandes [Joh03], da fiir jede gefundene Zeichenkette
hier ein weiterer Eintrag erfolgt.

Die Suche in einem Index beschrénkt sich also auf das Suchen nach Zeichenketten im
oben beschriebenen ersten Bereich. Die Ausgabe der relevanten Positionen erfolgt dann
in vernachléssigbarer Zeit. Die Geschwindigkeit bei indexbasierten Suche ist also inhérent
vom Aufbau dieses ersten Bereichs abhéngig. Hierzu gehort zum Einen die verwendete
Datenstruktur in welcher die Zeichenketten abgelegt werden. Diese soll hier nicht weiter
erortert werden, und es sei auf die géngige Literatur zu Index- und Speicherungsstruktu-
ren verwiesen (z.B. [See(3])). Zum Anderen wird der Aufbau und insbesondere die Gréfke
des Index aber von den Eigenschaften der Zeichenketten abhingig, dir in den Index auf-
genommen werden. Den Zeichenketten sollten also Einschrénkungen auferlegt werden,
die im Folgenden kurz erldutert werden, da diese, neben einem Grofengewinn auch Aus-
wirkungen auf die Resultate der Suche und damit auf die Resultate der forensischen

SHier ist zu beachten, dass nicht nur vollstindige Worter, wie sie z.B. im Duden stehen, indiziert werden,
sondern auch Teilzeichenketten dieser Worter. Trotzdem ist auch hier die Anzahl der vorkommenden
Zeichenketten durch die schriftliche verwendet Sprache begrenzt, da gewisse Zeichenketten in einer
Sprache nicht verwendet werden (z.B. yxyxy im Deutschen) und somit auch mit grofer Wahrschein-
lichkeit nicht im indizierten Datenbestand auftauchen.
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Untersuchung mit sich bringen.

Als erste Einschrénkung sind hier die der erlaubten Zeichen in den Zeichenketten zu
nennen. Eine Beschrinkung auf alphanumerische Zeichenl und Umwandlung aller Grof-
buchstaben in ihr kleines Pendant, diirfte zum Beispiel fiir den grofsten Teil der Anfragen
ausreichen, da somit ein sehr grofer Teil der Worter der geschriebenen Sprache abge-
deckt ist. Im englischsprachigen Raum wiirde zum Beispiel bei einer Standardcodierung
von 8 Bit fiir ein Zeichen, die Anzahl der unterschiedlichen Zeichen von 256 auf 36 re-
duziert werden. Dies fiihrt zu einer erheblichen Reduzierung der theoretisch moglichen
Zeichenketten und resultiert in einem kleineren Index und schnelleren Suchanfragen. Bei
Sprachen mit vielen zusitzlichen Buchstaben (z.B. durch Akzentsetzung) oder der Ver-
wendung von Unicode (vor allem im asiatischen Bereich) féllt dieser Vorteil natiirlich
geringer aus. Hier muss entweder das Fehlen dieser Zeichen akzeptiert, die Anzahl der
verwendeten Zeichen erhéht oder auf andere Methoden, wie zum Beispiel eine automa-
tische Ubersetzung & — a oder & — ae, zuriickgegriffen werden. Diese Einschrinkung
sollte also vom Ermittler konfigurierbar sein, um fallspezifisch reagieren zu kénnen, da an-
sonsten eventuell ein liickenhafter Index entsteht, der zu falschen Suchergebnissen fiihren
kann.

Als zweite Einschrinkung wire die Langenbegrenzung der Zeichenketten zu nennen.
Sinnvoll ist hier eine Begrenzung auf minimal 4 und maximal 15 Zeichen [Bak04]. Kiir-
zere Zeichenketten tragen in der Regel zu wenig suchrelevante Informationen, da diese
entweder wenig charakteristische Worter wie Artikel und Bindewdrter sind (siehe auch
ndchsten Punkt) oder aber aus zufilligen Zeichenketten bestehen, wie sie in Bindrdateien
mitunter auftreten kénnen. Langere Zeichenketten hingegen sind meist schon durch ihren
kiirzeren Wortanfang genau genug charakterisiert.

Schliefslich ist bei der Indizierung der Dateien fiir eine forensische Untersuchung noch
auf eine weitere Begebenheit zu achten. Reicht es im normalen Betrieb eines Computer
aus, nur Zeichenketten in Dateien zu indizieren, welche dem Dateisystem bekannt sind,
ist es fiir den Ermittler in einer forensischen Untersuchung entscheidend, alle Zeichen-
ketten eines Images zu indizieren (z.B. in geloschten Dateien oder nicht zugeordnetem
Speicher). Dies geschieht meistens dadurch, dass die Rohdaten seriell (also ein Cluster
nach dem Anderen) indiziert werden. Da die Daten aber mitunter durch das Dateisystem
fragmentiert abgelegt werden (siehe Kriterium EEZ3), ist es notwendig, diese Fragmentie-
rung zu berilicksichtigen und auch solche Zeichenketten richtig zu indizieren, welche am
Ende eines Clusters beginnen und nicht im folgenden Cluster weitergehen.

Zusammengefasst bietet die indexbasierte Suche gegeniiber einer normalen Suche, einen
enormen Geschwindigkeitsvorteil. Dies wird durch einen Zeit- und Speicherplatzverlust
beim Erstellen des Index erkauft. Fragen zur Performance sowohl beim Anlegen des In-
dex als auch bei der Suche werden aber an dieser Stelle nicht bewertet, da hier der Kos-
ten/Nutzen Faktor zu grof wire. Gleiches gilt fiir den benétigten Speicherplatz. Beide
Faktoren sind vor allem von den indizierten Daten abhéngig und weniger vom verwen-

5Allgemein ist eine alphanumerische Menge eine Kombination aus Ziffern und den Buchstaben eines
Alphabets, mit welchen die Worter der Sprache gebildet werden. In der Englischen Sprache wire
dies (A-Z & a-z) und die Ziffern 0-9. In der Deutschen Sprache wiirden auch die Umlaute und das #
hinzugezihlt werden.
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detem Indizierungs-Algorithmus.

Fiir die Bewertung des Werkzeugs ist es entscheidend, neben der Moglichkeit einen
vollstdndigen Index anzulegen, auch den Aufbau der Zeichenketten an die aktuelle fo-
rensische Untersuchung anzupassen. Weiterhin wire es sinnvoll, auf dem Index nicht nur
ein einfaches Suchen, wie es in diesem Kriterium angesprochen wurde, sondern auch die
anderen Suchverfahren des Oberkriteriums (z.B. die Suche mittels regulérer Ausdriicke)
zuzulassen.

Anforderungen:

e Eine indexbasierte Suche wird angeboten.
e Die Parameter fiir die Erstellung des Index konnen selbsténdig konfiguriert werden.

Eine Suche im Index ist auch mittels der anderen beschriebenen Suchverfahren
moglich.

Die Fragmentierung von Daten, und damit eine Trennung von zusammengehoren-
den Zeichenketten, wird beriicksichtigt.

Erscheinungsformen:

A Alle Punkte werden erfiillt.

B Drei der genannten Punkte werden erfiillt.

C Zwei der genannten Punkte werden erfiillt.
D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0
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Kriterium 4.3.2
REGULARE AUSDRUCKE

Kriterium Gewicht
Analyse
Suchverfahren
Regulédre Ausdriicke 2

Regulére Ausdriicke (engl.: regular expressions) bilden eine Familie von formalen Spra-
chen, mit deren Hilfe sich Mengen von Zeichenketten beschreiben lassen. Bei der Suche
werden sie verwendet, um spezielle Zeichenketten zu finden, die einem bestimmten Mus-
ter entsprechen. Damit diese Muster definiert werden kénnen, ist es notwendig, einigen
Zeichen des Alphabets (Metazeichen) von ihrer urspriinglichen Bedeutung zu trennen und
ihnen erweiterte Eigenschaften zuzuordnen. Ist es notwendig, dass diese Metazeichen ihre
urspriingliche Bedeutung tragen, so miissen sie mit einem weiteren Metazeichen (escape
Zeichen) gekennzeichnet werden, welches die erweiterten Eigenschaften eines Zeichens
wieder authebt (in vielen Féllen der ?\?). Ein regulérer Ausdruck setzt sich demnach
aus einer Kombination von Zeichen des zugrunde liegenden Alphabets und Metazeichen
zusammen.

Neben dem schon angesprochenen umgekehrten Schragstrich ’\? werden sehr héu-
fig die Zeichen >[>, °1°, >(’, ?)’, *7°, >+’, %’ als Metazeichen verwendet, um
bestimmte Konzepte bei der Beschreibung von Mustern zu realisieren. Die wichtigsten
Konzepte sind hierbei Auswahl eines Zeichens, Angabe einer Zeichenklasse und die M6g-
lichkeit der Quantifizierung. Mit Hilfe der Zeichenauswahl (?[?, ?]?) ist es moglich,
ein Muster anzugeben, welches erlaubt, an einer bestimmten Stelle einer Zeichenkette
aus einer vorher angegebenen Menge von Zeichen auszuwihlen. Zum Beispiel wiirde auf
das Muster [EA]ngel sowohl das Wort Angel als auch Engel passen. Die Moglichkeit
der Zeichenklassen erweitert dieses Konzept der Auswahl, auf eine ganzen Klasse von
semantisch zusammengehorigen Zeichen. So beschreibt zum Beispiel der Ausdruck \d die
Klasse der Ziffern (engl.: digit), welche auch mit Hilfe der Auswahl [0123456789] bzw.
[0-9] beschrieben werden koénnte. Schlieklich bietet das Konzept der Quantifizierung
die Moglichkeit, das mehrfache Auftreten von gleichen Mustern in einer Zeichenkette zu
modulieren. Dies geschieht in der Regel durch Anhéngen eines Quantors an ein schon
vorhandenes Muster. Der Ausdruck \d+ wiirde zum Beispiel die Zeichenketten der natiir-
lichen Zahlen beschreiben, welche aus dem mehrfachen Vorkommen (+) von Ziffern (\d)
aufgebaut sind.

Der letzte Absatz sollte nur einen groben Uberblick iiber die Funktionsweise von regu-
laren Ausdriicken bieten und ist in keiner Weise vollstdndig. Fiir mehr Informationen bie-
ten sich [Reg04] und eine weitere Recherche im Internet an, welche zum Thema regulére
Ausdriicke umfassendes Material liefert. Welche Zeichen aber schlieflich als Metazeichen
Verwendung finden und welche Bedeutung sie tragen, ist stets von der Implementierung
der Suche abhéngig und sollte im zugehorigen Handbuch nachgeschlagen werden.

Fiir den Ermittler bietet die Suche mittels reguldren Ausdriicken den Vorteil, dass diese
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nicht genau nach einer bestimmten Zeichenkette erfolgen muss, sondern die Moglichkeit
besteht, Zeichenketten zu finden, welche in ein bestimmtes Muster passen. Hierdurch ist
es moglich, die Menge der potentiellen Treffer um einiges zu erhéhen, aber dennoch durch
geeignete Wahl der Muster ihren Umfang so weit einzuschrinken, dass sie {iberschaubar
bleibt. Die Suche kann also spezifischer und fein granularer ausfallen. Denkbar wire hier
zum Beispiel die Suche in Dokumenten, die alle ein Datum in einem bestimmten Format
beinhalten (z.B. JJJJ-MM-TT). Mit Hilfe eines geeigneten Musters kénnte die Suche zum
Beispiel auf Dokumente eines bestimmten Zeitraums begrenzt werden, welche in den
Zeitraum des untersuchten Vorfalles passen (z.B. 2001-09-1[01234] fiir die Suche nach
Dokumenten im Zeitraum des Anschlags auf das World Trade Center). Ohne regulére
Ausdriicke wéren hier entweder mehrere einzelne Suchanfragen notwendig, oder man
miisste eine grofere Anzahl von Treffern, bei einer Suche nach 2001-09-1, akzeptieren.

Die Bewertung dieses Kriteriums wiirde sehr umfangreich werden, wenn sie sich auf
die Méchtigkeit der formalen Sprache beziehen wiirde, welche zur Bildung der reguldren
Ausdriicke vom Werkzeug bereitgestellt wird. Hierzu miisste man zum Beispiel bewerten,
welche und wie viele Konzepte zur Beschreibung von Mustern mdéglich sind und ,wie gut“
diese implementiert sind. Vom Umfang entspricht dies aber einem eigenen Kriterienka-
talog, welcher den Rahmen dieser Arbeit und insbesondere den Aufwand beim Testen
erheblich vergrofsern wiirde. Fiir den aktuellen Katalog ist in diese Richtung also nur eine
grobe Einschétzung moglich.

Erscheinungsformen:

C Es werden keine reguléren Ausdriicke bei der Suche erlaubt.

B Einfache Ersetzungen sind erlaubt (wildcard-Suche) .
(z.B. ? fiir einmaliges Vorkommen beliebiger Zeichen, * fiir beliebiges Vorkommen
beliebiger Zeichen.)

A Fine reguldre Sprache wird angeboten, welche es ermdoglicht, reguldre Ausdriicke
bei der Suche zu verwenden.

Malstab

‘ Auspréigung ‘ Kriterium wird Punkte
A voll erfiillt 4
B im mittlerem Umfang erfiillt 2
C nicht erfiillt 0
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Kriterium 4.3.3
PHONETISCHE SUCHE

Kriterium Gewicht
Analyse
Suchverfahren
Phonetische Suche 1

Die phonetische Suche (Ahnlichkeitssuche) ist eine Suche, die auf dem Anniherungsprin-
zip basiert. Im Gegensatz zur einfachen Suche, in welcher eine genaue Ubereinstimmung
mit dem Suchbegriff gefordert wird, werden hierbei auch Ergebnisse akzeptiert, welche
sich nahe bei dem gesuchten Begriff befinden. Im Fall der phonetischen Suche wird diese
Né#he durch die dhnliche lautende Aussprache des Suchbegriffs definiert. Zum Beispiel
werden im Deutschen die Nachnamen Meier, Maier und Mair sehr dhnlich ausgespro-
chen und eine Unterscheidung ist in der Regel nur durch Nachfragen méglich. Bei einer
phonetischen Suche nach Meier wiirden alle 3 Begriffe im Ergebnis auftauchen, bei einer
einfachen Suche miissten hier 3 Suchanfragen gestartet werden. Die phonetische Suche
ist also inhérent von der verwendeten Sprache abhéngig, was zu einigen Problemen bei
der Implementierung fiihrt, welche spater kurz angesprochen werden. Zun#chst ist aber
zu kldren, warum die phonetische Suche iiberhaupt fiir die forensische Untersuchung von
Bedeutung ist.

Dies liegt an der schon oben angesprochenen Mehrdeutigkeit bei der Verwendung der
natiirlichen Sprache, welche zu Inkonsistenzen bei der Schreibweise mancher Begriffe, also
zu vermeintlich falscher Rechtschreibung, fiihren kann. Diese Mehrdeutigkeiten kénnen
nun an unterschiedlichen Stellen entstehen, welche im Laufe einer Ermittlung eventuell
betroffen sind und vom Ermittler beriicksichtigt werden miissen.

Zum Einen konnen dieses Mehrdeutigkeiten schon bei der urspriinglichen Eingabe oder
Zusammenstellung der untersuchten Daten erfolgen. Entstehen hier Inkonsistenzen, exis-
tieren diese natiirlich auch anschliefend im untersuchten Bitstream-Image und sollten
bei einer Untersuchung berilicksichtigt werden, da eine direkte Suche nur Teilergebnisse
liefern wiirde. Diese Art von Inkonsistenzen kénnen zum Beispiel dann entstehen, wenn
bereits der bei der Erstellung der Daten nur mehrdeutige Informationen (z.B. per Telefon
oder aus unterschiedlichen Quellen) vorliegen, mehrere Personen an der Erstellung eines
Dokuments arbeiten und unterschiedliche Schreibweisen von Begriffen verwenden, oder
wenn bewusst falsche Rechtschreibung in einer Kommunikation verwendet wird (z.B. in
einem Chat, um Schreibarbeit zu sparen oder weil eine verinderte Sprache verwendet
wurde [Lee04]).

Zum Anderen kénnen diese Mehrdeutigkeiten aber auch auf Seiten des Ermittlers auf-
treten. Beruht die Suche nach Schliisselwortern in einem Fall zum Beispiel auf der miind-
lichen Aussage eines Zeugen, welcher entsprechende Worter nur beildufig aufgeschnappt
hat, oder kann der Auftraggeber einer Untersuchung die entsprechende Suchbegriffe nur
grob umreifen, liegt es am Ermittler, diese Mehrdeutigkeiten aufzulésen. Die phoneti-
sche Suche kann hier den Ermittler unterstiitzen, so dass nicht miihsam alle denkbaren
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Kombinationen von Hand iiberpriift werden miissen oder gar einen Teil der Ergebnisse
iibersehen werden.

Wie bereits angedeutet bereitet diese Mehrdeutigkeit bei der phonetischen Suche aber
einige Probleme bei der Implementierung eines Suchalgroithmus. Der Algorithmus muss
hier auf effiziente Weise gleichklingende Worte zu einer bestimmten Zeichenfolge kodie-
ren, mit deren Hilfe dann der Datenbestand durchsucht werden kann. Da die Mehrdeu-
tigkeiten aber inhérent von der verwendeten Sprache abhingen, gilt diese Abhéngigkeit
natiirlich auch fiir die verwendete Kodierung. Dies hat zur Folge, dass nur sehr wenige
solcher Algorithmen existieren [Bor(4], die zumeist nur fiir eine oder wenige Sprachen ein
Kodierungsschema bieten und des Weiteren fiir eine phonetische Suche im forensischen
Bereich nicht feingranular genug sind. Fiir die englische Sprache, welche aus phoneti-
scher Sicht gut zu modellieren ist, existiert zum Beispiel der relativ bekannte Soundex
Algorithmu% [Nat95], der aber sehr grobgranular ist und deswegen fiir eine forensische
Untersuchung, insbesondere im deutschsprachigem Raum, nicht geeignet ist. So wiirde er
zwar fiir den oben angesprochenen Namen Meier fiir alle drei Ausprigungen den gleichen
Code liefern (M600), aber auch fiir ,Meer“ oder ,Moor“ eine Ubereinstimmung zeigen.

Die Problematik, dass nur wenige Algorithmen existieren, die noch dazu sehr stark
sprachabhéngig, und fiir eine Untersuchung eventuell zu grobkornig sind, hat dementspre-
chend auch Auswirkungen auf die Bewertung des aktuellen Kriteriums. Da bei der ak-
tuellen Vernetzung von digitalen Systemen nicht mehr davon ausgegangen werden kann,
nur eine verwendete Sprache auf dem System vorzufinden und weiterhin kein universel-
ler Algorithmus fiir alle Sprachen existiert, ist das Ergebnis einer phonetischen Suche
sehr stark vom verwendetem Algorithmus, dem untersuchten Image und dem Gespiir des
Ermittlers abhéngig.

Erscheinungsformen:

C Die phonetische Suche wird nicht angeboten.
B Eine einfache phonetische Suche wird angeboten.

A Fiir eine phonetische Suche stehen mehrere Algorithmen zur Auswahl.

MaRstab

‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B im mittlerem Umfang erfiillt 2
C nicht erfiillt 0

"Die Soundex-Suche fiihrt eine Suche aus, die auf dem Anfangsbuchstaben und den folgenden Kon-
sonanten basiert. Sie funktioniert also nur fiir vollstindige Worter und liefert fiir Teilworter keine
Resultate. Es werden also Worter gefunden, deren Vokale unbekannt sind.
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Kriterium 4.3.4

WORTABSTANDSSUCHE
Kriterium Gewicht
Analyse
Suchalgorithmen
Wortabstandssuche 1

Die Wortabstandssuche ist eine besondere Art der Kombination von zwei oder mehr
gesuchten Zeichenketten. Hierbei werden zusétzliche Bedingung angegeben, welche die
Relation der gefundenen Zeichenketten in einem Text genauer beschreiben. Als einfache
Bedingung ist hier der Abstand zwischen den zwei Wortern zu nennen. Dabei bietet sich
als Entfernungsangabe fiir diesen Abstand das Produkt aus Anzahl und Einheit (Wort,
Satz, Absatz, Seite) an.

Die Berechtigung oder Sinn fiir eine Wortabstandssuche liegt in der Uberlegung, dass
bestimmte Wérter nur fallrelevant sind, wenn sie in einem bestimmten Kontext (in die-
sem Fall der Abstand) zueinander stehen. Wird zum Beispiel in einem Fall ermittelt,
in dem ein bestimmter Tatort und eine Person involviert sind, so konnten gerade die
Texte interessant sein, in welchen beide Begriffe auftauchen. Dies fiihrt zu einer weiteren
Uberlegung, dass Worter, welche in einem Text niher beieinander stehen, wahrscheinlich
auch inhaltlichen einen héheren Bezug zueinander aufweisen, als weiter auseinander ste-
hende.Fiir das obigen Beispiel wiirde das bedeuten, dass ein Text umso relevanter ist, je
ndher die beiden Suchbegriffe beieinander liegen. Durch die Wortabstandssuche kann also
unter Umstdnden schon eine Vorselektion von relevanten Daten erfolgen, was zu einem
erheblich schnelleren Voranschreiten einer Untersuchung fiihren kann.

Um diesen Effekt der Vorselektion eventuell noch weiter zu erh6hen, kénnen zusétzliche
Bedingungen fiir die Relation der Suchbegriffe festgelegt werden. Hier wire zum Einen das
Zulassen von mehreren Wortern zu nennen. Existieren fiir eine Untersuchung mehrere
Suchbegriffe, so kann analog zu oben davon ausgegangen werden, dass ein Text umso
relevanter ist, je mehr Suchbegriffe er enthilt und je n&her diese beieinander liegen. Zum
Anderen kann aber auch die Reihenfolge der Worter von Bedeutung sein, da hierdurch
eine weitere semantische Bedeutung in die Suchanfrage fliefen kann. Zum Beispiel tragt
der Satz ,Die Aktion XXX von YYY loste den Vorgang ZZZ aus“ eine ganz andere
Bedeutung als ,Der Vorgang ZZZ l6ste die Aktion XXX von YYY aus“.

Anforderungen:

e Eine einfache Wortabstandssuche wird unterstiitzt.
e Die Abstandssuche wird auch fiir mehrere Worter erlaubt.
e Die Abfolge der Suchworter kann vorgegeben werden.

e Weitere Bedingungen fiir die Relationen der Suchbegriffe kdnnen angegeben werden.
Zum Beispiel die Grenzen fiir den Suchraum, in welchem sich die Wérter befinden
miissen (z.B. Satzzeichen wie “, oder HTML Tags).
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Erscheinungsformen:
A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.
D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

Malstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 4.3.5
DATEITYP ANOMALIEN

Kriterium Gewicht
Analyse
Suchverfahren
Dateityp Anomalien 2

Die Suche von Dateityp-Anomalien unterscheidet sich von den bisher genannten Such-
verfahren. Wurden bisher Verfahren vorgestellt, die den Ermittler unterstiitzen sollen,
Daten mit bestimmten Schliisselworter zu finden, welche in Verbindung mit der Unter-
suchung stehen, so wird bei der Suche nach Dateityp-Anomalien nach vermeintlichen
Manipulationsversuchen gesucht, die eventuell Hinweise auf interessante Daten zeigen.

Um eine Dateityp-Anomalie zu entdecken, ist es zunéchst notwendig zu wissen, wie
iiberhaupt ein Dateityp erkannt wird. Unter den Windows Betriebssystemen gibt ein
Punkt gefolgt von einer Kombination aus drei Buchstaben den Dateityp an (z.B. .jpg
fiir eine Bilddatei, welche mittels des JPEG Algorithmus komprimiert wurde). Mit dieser
Endung ist dann eine Anwendung assoziiert (zu finden unter Systemsteuerung - Ord-
neroptionen - Dateityp), welche den entsprechenden Dateityp verarbeiten kann. Andere
Betriebssysteme (z.B. Linux) werten diese Endung aber nicht aus, sondern verwenden
eine andere Art der Erkennung. Diese beruht auf der Eigenschaft, dass viele Dateitypen
einen charakteristischen Dateianfang von 2 bytes, im folgenden Signatur genannt, be-
sitzen. Diese Signatur (z.B. FF D8 fiir JPEG Bilddateien) ist dann zusammen mit der
zugehorigen Anwendung in einer bestimmten Datei (magic file) abgelegt, in welcher beim
Offnen einer Datei entsprechend nachgeschlagen werden kann (Diese Uberpriifung kann
auch mittels file <Dateiname> manuell erfolgen).
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Der Umstand, dass Windows und auch sehr viele Anwender den Dateityp anhand
der Endung erkennen, kann nun dazu missbraucht werden, Dateien zu verstecken indem
die Dateiendung abgesndert wird. Andert man zum Beispiel die Endung einer Bilddatei
in die Endung einer Textdatei, so kann diese Datei evtl. von einem Bildverabeitungs-
programm, welches sich nur auf die Dateiendung verlésst, nicht mehr erkannt werden.
Wird also ein Datentréger mit Hilfe dieses Programms durchsucht, so iibersieht er die
entsprechende Datei. Wird diese Datei zusédtzlich noch in ein Verzeichnis abgelegt, das
viele unterschiedliche Dateien enthilt (z.B. das Windows System Verzeichnis), so kann
es durchaus vorkommen, dass diese Datei {ibersehen wird.

An dieser Stelle setzt nun die Suche nach Dateityp-Anomalien an. Hierzu muss das
Werkzeug, dhnlich dem Linux System, eine Liste von Dateiendungen und zugehorigen
Signaturen fiihren. Fiir jede Datei im untersuchten Image muss dann eine Uberpriifung
in dieser Liste erfolgen. Tritt eine Anomalie auf, sollte eine Warnung erfolgen und falls
moglich weitere Informationen gegeben werden. Diese zusédtzlichen Informationen wiren
zum Beispiel, ob zu einer bekannten Dateiendung eine andere bekannte Signatur vorliegt,
was auf einen T&duschungsversuch hindeuten kann. Des Weiteren sollte es moglich sein,
diese Liste auf einfache Weise zu erweitern. Dies kann zum Beispiel notwendig sein,
wenn eine Firma ein eigenes, proprietéres Dateiformat verwendet oder fiir ein bekannten
Dateityp ein neues Dateiformat erscheint, welches eine neue Signatur trégt.

Anforderungen:
e Eine allgemeine Untersuchung auf Dateityp-Anomalien kann durchgefiithrt werden.
e Falls eine Anomalie vorliegt, wird diese vom Werkzeug genauer spezifiziert.

e Die Liste der Dateitypen und zugehdrigen Signaturen kann erweitert werden.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Zwei der genannten Punkte werden erfiillt.
C Nur einer der genannten Punkte wird erfiillt.

D Keiner der Punkte wird erfiillt.

Malstab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B grofstenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D nicht erfiillt 0
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Kriterium 4.4

PRUFSUMMENBILDUNG
Kriterium Gewicht
Datenanalyse
Priifsummenbildung
Datenreduzierung 2
Existenzpriifung 2

Die Verwendung von (kryptographischen) Priifsummen (engl.: message digest) kann in
der Forensik an unterschiedlichen Stellen erfolgen. Bevor diese Verwendung und insbe-
sondere der Einsatz erldutert wird, ist es zunéchst sinnvoll zu kléren, was Priifsummen
iiberhaupt darstellen und wie sie erzeugt werden.

Kryptographische Priifsummen werden mit Hilfe von kryptographisch sicheren Hash-
funktionen berechnet. Hashfunktionen sind nicht injektive Funktionen, welche Eingabe-
daten des Urbildes (oft auch Universum genannt) in einen Hashwert des, in der Regel
kleineren, Bildbereiches (Adressbereiches) iiberfithren. Diese Hashwerte (Priifsummen)
kénnen dann dafiir genutzt werden, die Integritdt der urspriinglichen Eingabedaten zu
iberpriifen (Bildung eines digitalen Fingerabdrucks) oder um eine digitale Signatur zu
erstellen.

Da bei der Berechnung von Hashwerten, auf Grund des kleineren Bildbereiches, Kol-
lisionerfl entstehen konnen, sind an die Hashfunktion einige Bedingungen (z.B. Kolli-
sionsvermeidung) zu stellen, damit die Eingabedaten eindeutig durch ihren Hashwert
charakterisiert werden konnen und somit die Uberpriifung der Integritéit der Daten ge-
wiahrleistet ist. Erfiillt eine Hashfunktion die folgenden Punkte, so spricht man von einer
kryptographischen (sicheren) Hashfunktion [Eck(3], [Pom04].

1. Der Hashwert ist schnell und einfach zu berechnen und besitzt eine feste Liange.
2. Die Rekonstruktion der urspriinglichen Daten aus dem Hashwert ist nicht mdéglich.

3. Es ist praktisch unmdglich, ein Paar verschiedener Eingabewerte zu finden, deren
Hashwert iibereinstimmt.

4. Fiir einen vorgegebenen Hashwert eines Eingabewertes ist es praktisch unméglich,
einen weiteren Eingabewert zu finden, welcher den gleichen Hashwert liefert.

Die ersten beiden Punkte erinnern stark an die Eigenschaften einer Einwegfunktionﬁ.
Die beiden letzten Punkte leiten sich vom Geburtstagsparadoxon@ ab. Des Weiteren

8Eine Kollision tritt dann ein, wenn die Hashfunktion fiir unterschiedliche Eingabedaten den gleichen
Hashwert liefert.

9Fine injektive Funktion f : X — Y ist eine Einwegfunktion, wenn fiir alle z € X der Funktionswert
f(z) effizient berechenbar ist und kein effizientes Verfahren existiert, das Urbild f~'(z) zu berechnen.

Das Geburtstagsparadoxon behandelt die Fragen, wie viele Personen sich in einem Raum befinden
miissen, damit die Wahrscheinlichkeit grofer 50% ist, das zwei beliebige Personen am gleichen Tag
Geburtstag haben bzw. dass eine Person anwesend ist, deren Geburtstag mit einem vorgegebenen
Geburtstag iibereinstimmt.
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sollte eine Hashfunktion noch den folgenden zwei Punkte geniigen, um ihre Eignung als
Integritdtsnachweis weiter zu erhéhen:

5. Die Anderung eines Bits in den Eingabedaten fiihrt zu einer Anderungswahrschein-
lichkeit von 50% fiir jedes Bit der Priifsumme.

6. Der Algorithmus der Hashfunktion ist 6ffentlich bekannt.

Punkt fiinf fithrt dazu, dass falls zu einem Hashwert zwei unterschiedliche Eingabeda-
ten gefunden werden, die Wahrscheinlichkeit sehr hoch ist, dass diese Eingabedaten sich
an vielen Stellen sehr stark unterscheiden. Damit sollte es unmdglich sein, durch Hin-
zufiigen von Leer- oder Fiillzeichen in einem Textdokument oder durch Hinzufiigen von
Kommentaren in ausfiihrbaren Code, die urspriingliche Datei so zu verindern, dass zwar
immer noch der gleiche Hashwert geliefert wird, aber inhaltlich eine vollig andere Bedeu-
tung vorliegt bzw. eine andere Funktionalitdt gegeben ist. Punkt sechs stellt sicher, dass
die Sicherheit der kryptographischen Hashfunktion (sieh obigen 4 Punkte) nicht von der
Kenntnis oder Unkenntnis des verwendeten Algorithmus abhéngig ist, sondern einzig von
dessen Leistungsfahigkeit.

Bekannte und verbreitete Vertreter der kryptographischen Hashfunktionen, welche zur
Bildung von Hashwerten verwendet werden, sind der Secure Hash Algorihtm (SHA-1)
des amerikanischen National Institute of Standards and Technology (NIST) [0SN02] und
Message Digest 5 (MD5) von Ron Rivest [Riv92].

Wie bereits anfangs erwdhnt werden diese Priifsummen in der Forensik an unterschied-
lichster Stelle verwendet. Insbesondere finden sie bei der in Abschnitt beschrieben
online Datenerfassung Verwendung, um die Integritét der erfassten und nicht persisten-
ten Daten zu gewihrleisten. Des Weiteren besteht natiirlich auch die Moglichkeit mittels
Priifsummen sicherzustellen, dass wahrend einer Analyse die untersuchen Festplatteni-
mages keiner Verdnderung unterlagen. Interessant fiir die vorliegende Arbeit ist aber die
Moglichkeit, zu jeder Datei, des zu analysierenden Images, eine Priifsumme zu berechnen
und deren Existenz in einer Datenbank zu iiberpriifen.

Das Werkzeug sollte also zum Einen dazu in der Lage sein, entweder fiir alle, oder
nur einen Teil der untersuchten Dateien, zum Beispiel Dateien in einer bestimmten Gro-
fenordnung oder Typs (Bilder), auf unkomplizierte Weise eine Priifsumme zu erstellen.
Zum Anderen sollte die Moglichkeit bestehen, die Existenz der Priifsumme, sowohl in 6f-
fentlich zugénglichen [NSR04], wie auch in selber erstellten Datenbanken durchzufiihren.
Um die Effektivitdt dieser Methode weiter zu erhéhen, sollte es moéglich sein, auf den re-
sultierenden Datenbestand ein wiederholtes Nachschlagen in verschiedenen Datenbanken
durchzufiihren.

Diese Technik der Priifsummenbildung und Uberpriifung kann nun auf zweierlei Ar-
ten verwendet werden, um mit gréferen Datenbestdnden umzugehen. Einerseits kann die
zu untersuchende Datenmenge verringert werden (Datenreduzierung), indem eine Da-
tenbank verwendet wird, welche Priifsummen von bekannten Dateien (z.B. Bestriebssys-
temdateien) enthélt. Andererseits konnen die Priifsummen auch dafiir verwendet werden,
um gezielt nach bestimmten Dateien zu suchen (Existenzpriifung). Wiederum sind der
Einsatz und damit die Verwertbarkeit der Ergebnisse sehr stark vom untersuchten Fall
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abhingig. Wird zum Beispiel explizit nach bestimmten Dateien gesucht, ist eine Da-
tenreduzierung nicht notwendig. Sind hingegen keine Dateien bekannt, welche relevante
Daten enthalten kénnten, ist eher eine Datenreduzierung sinnvoll, um den Suchraum zu
verkleinern. Daher werden beide Verfahren im Verhiltnis zueinander als gleich wichtig
eingestuft.

Kriterium 4.4.1

DATENREDUZIERUNG
Kriterium Gewicht
Analyse
Priifsummenbildung
Datenreduzierung 2

Wie bereits beschrieben erfolgt die Datenreduzierung mit Hilfe von Priifsummen derart,
dass fiir jede Datei eine Priifsumme gebildet wird und deren Existenz in einer Daten-
bank nachgeschlagen wird. Ist eine Priifsumme in der Datenbank présent, so kann auf
Grund der Verwendung von kryptographischen Hashfunktionen (siehe Oberkriterium)
davon ausgegangen werden, dass es sich hierbei um eine bekannte Originaldatei handelt,
welche von weiteren Untersuchungen ausgeschlossen werden kann.

Entscheidend fiir den Effekt der Datenreduzierung ist also die Verwendung geeigne-
ter Datenbanken. Neben Datenbanken welche die Priifsummen fiir die verbreitesten Be-
triebssysteme und Anwendungen beinhalten [NSR04] sind hier auch fallspezifische Da-
tenbanken zu nennen. Werden zum Beispiel Images einer Firma untersucht, die alle einen
bestimmten firmenspezifischen Satz an Dateien enthalten, ist es sinnvoll, diese Dateien
von einer weiteren Untersuchung auszuschlieRen (z.B. CAD Modelle der verarbeiteten
Bauteile, ein Standard Image, dass Installiert wird).

Anforderungen:

e MDJ5 wird unterstiitzt.
e SHA-1 wird unterstiitzt.

e Das Werkzeug ermoglicht es auf einfache Weise eigene Datenbanken aus einem
auswahlbaren Datenbestand zu erstellen.

e Die (gleichzeitige) Abfrage mehrerer Datenbanken ist méglich.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.

C Zwei der genannten Punkte werden erfiillt.
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D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B grofstenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 4.4.2

EXISTENZPRUFUNG
Kriterium Gewicht
Analyse
Priifsummenbildung
Existenzpriifung 2

Die Existenzpriifung bezeichnet die Suche nach einer Datei, deren Priifsumme in einer
bestimmten Datenbank vorliegt. Sie &hnelt der Datenreduzierung und beinhaltet ebenso
die dort besprochenen Uberlegungen zum Thema Hashalgorithmen und Datenbanken.
Der einzige Unterschied besteht darin, dass bei einer Ubereinstimmungen die entspre-
chenden Dateien nicht verworfen werden, sondern genau an diesen Dateien die weitere
Untersuchung vollzogen wird. In den meisten Féllen werden diese ,,gefundenen Dateien
aber schon das Resultat einer Untersuchung darstellen, da Dateien geliefert werden, die
abhéngig von der verwendeten Datenbank, einer bestimmten Eigenschaft geniigen (z.B.
Dateien deren Besitz strafbar ist).

Ein grofer Vorteil dieser Methode beruht auf ihrer hohen Automatisierbarkeit (fragli-
che Dateien und entsprechende Datenbank auswihlen, Uberpriifung starten) und damit
in der Moglichkeit, grofe Datenmengen automatisch einer forensischen Untersuchung
zu unterziehen. So ist das Anlegen und Vorhalten einer Dateisammlung (z.B. Bilder,
Musik, Filme oder Schriftstiicke) im vier- bis fiinfstelligen Bereich, auf Grund der einfa-
chen Beschaffung (z.B. mittels eines Breitband Internetzugangs und der Verwendung von
Peer to Peer Netzen oder FTP-Server) und aktueller Massenspeichergrofen (Festplatten
im hundert Gigabyte Bereich sind Standardkomponenten), eine einfache Aufgabe. Diese
Dateisammlung aber nach einem bestimmten Inhalt von Hand zu durchsuchen, wire sehr
zeitaufwindig. Geht man zum Beispiel davon aus, dass die Ansicht und Bewertung einer
Bild-Datei 2 Sekunden veranschlagt, wiirde man allein fiir die Durchsicht eines 10000
Bilder umfassenden Archivs gute sechs Stunden brauchen, sofern man diese Informati-
onsflut iiberhaupt durchhalten wiirde. Mittels der Bildung von Priifsummen kann diese
Aufgabe um einiges schnelled ] oder zeitsparender {iber Nacht erfolgen.

" Auf einem veralteten Pentium 90 hat md5 einen Durchsatz von ca. 5,5 MByte pro Sekunde [Ton95].
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Ein weiterer Vorteil bei der Verwendung von Priifsummen besteht darin, dass bei einer
Ubereinstimmung mit der Datenbank, der Inhalt der Datei eventuell nicht bekannt sein,
oder vollstdndig analysiert L4 werden muss, sondern die Instanz, welche die Datenbank
zu Verfiigung stellt, dies bereits durch die Bereitstellung der Priifsummen vollzogen hat.

Fiir den Ermittler ist dies ein Vorteil, da er so Dateiinhalte bewerten oder erkennen
kann, ohne dass er auf dem Gebiet, das der Inhalt beschreibt oder darstellt, ein Exper-
te sein muss. Dies findet zum Beispiel bei der Erkennung von schidlichen Programmen
(z.B. Viren, Rootkits, Trojanischen Pferden, usw.) statt, bei welchem der Ermittler so-
wohl den schédlichen Charakter bzw. Code des Programmes identifizieren, als auch die
Schwiichen des Wirtssystem kennen miisste. Aber auch bei Inhalten von Dateien, deren
Beurteilung von subjektiven Eindriicken beeinflussbar ist (z.B. volksverhetzende Schrif-
ten und Lieder), kann die Verwendung entsprechenden Datenbanken eine Hilfe sein. Fiir
den Bereitsteller einer Priifsummendatenbank bietet dieses Verfahren den Vorteil, dass
Informationen zur Identifizierung von Dateien bereitgestellt werden kdnnen, ohne die ei-
gentlichen Inhalte selber vorzuhalten oder bekannt zu geben. Dies kommt zum Beispiel
bei der Erkennung von Medien mit paddophilen Inhalten zum Zuge, deren Besitz schon
strafbar ist.

Die Verwendung der im Oberkriterium beschriebenen kryptographischen Hashverfah-
ren birgt aber auch einen Nachteil, der kurz erwidhnt werden sollte. Die Erfassung einer
Datei mittels einer Priifsummen funktioniert nur an schon bekannten Dateien, von wel-
chen auch eine Priifsumme angelegt werden konnte! Da aber schon eine kleine Verédnde-
rung in der Ausgangsdatei zu einer unterschiedlichen Priifsumme fiihrt, ist es ausreichend,
an seinem Datenbestand eine kleine Anderung vorzunehmen (z.B. mittels eines selbst-
geschriebenen Programms oder der Stapelverarbeitungsfunktion einer Anwendung), um
eine Erkennung mittels Priiffsumme zu umgehen. Das Aufhellen von Bildern oder die
Lautstarkenanhebung um 1% bei Musik, wiirde zum Beispiel fiir die meisten Anwender
keinerlei Unterschied in der Nutzung des Inhalts bedeuten, fiir einen Priifsummentest
hitte dieses Vorgehen aber gravierende Auswirkungen.

Anforderungen:

e MD5 wird unterstiitzt.
e SHA-1 wird unterstiitzt.

e Das Werkzeug ermoglicht es auf einfache Weise eigene Datenbanken aus einem
auswéhlbaren Datenbestand zu erstellen.

e Die (gleichzeitige) Abfrage mehrerer Datenbanken ist méglich.

Geht man von hochwertigen Bildern von 1 MByte Groke aus, wiren dies ca. 5 Bilder pro Sekunde,
sofern man fiir eine einfache Datenbankanfrage einen Bereich von wenigen Millisekunden ansetzt.
Die Uberpriifung mittels Priifsummen wire als zehnmal schneller als die manuelle Untersuchung. Bei
aktuellen Prozessoren diirfte dieser Vorteil noch um einiges griofier ausfallen.

2Eine Uberpriifung, ob die Datei auch wirklich die Gesuchte Datei ist und nicht der (unwahrscheinli-
che) Fall eingetreten ist, dass eine identische Priifsumme berechnet wurde, muss natiirlich dennoch
erfolgen.
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Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

Malstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B grofstenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 4.5
INTERNET BENUTZUNG

Kriterium Gewicht
Analyse
Internet Benutzung
Internetbrowser 2
E-Mail Anwendungen 3
Messanger 1
Peer to Peer Netze X

An dieser Stelle wurden nur die wichtigsten Anwendungskategorien ausgewéhlt, die bei
Kommunikation {iber das Internet verwendet werden. Sie bieten eine entscheidende Quelle
fiir Informationen zu Systemen oder Personen, welche mit dem Besitzer des Datentriagers
in Kontakt standen, von welchem das zu untersuchende Image stammt. Die entscheidene
Kategorie ist hierbei die Auswertung von E-Mail Anwendungen. Neben den Informationen
iiber die Kommunikationspartner, kann in vielen Féllen auch an Informationen iiber den
Kommunikationsinhalt gelangt werden.

Im Vergleich dazu wird die Auswertung des Internetbrowsers als wichtig eingestuft.
Der Browser ist eine Quelle fiir Informationen, welche den Verdéichtigen interessieren.
Aus diesen kénnen eventuell Riickschliisse auf ausgefiihrte oder geplante Aktionen erfol-
gen. Ein Messenger kann als Quelle von (personlichen) Kontakten herangezogen werden,
welche als zusétzliche Informationsquelle (Zeugen) herangezogen werden kénnen.
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Peer to Peer Netze sind als Quelle fiir Informationen nur in bestimmten Situationen
hilfreich. Des Weiteren wurde kein geeigneter Bewertungsschliissel gefunden, so dass die-
ses Kriterium nicht gewertet wird.

Kriterium 4.5.1

INTERNETBROWSER
Kriterium Gewicht
Analyse
Internet Benutzung
Interntbrowser 2

Der Internetbrowser ist bei der Benutzung des Internets nicht mehr wegzudenken. Neben
dem reinen betrachten von WWW Seiten, wird er zunehmend auch fiir den Datenzu-
griff auf andere Ressourcen wie EMail (GMX, YAHOO, HOTMAIL, ...), Datenbanken
(phpMyAdmin) oder die Konfiguration von Systemen verwendet, auf welchen zum Bei-
spiel ein kleiner Webserver lauft. Bei der Kommunikation mit diesen Ressourcen fallen
eine Menge von Daten an, welche in der Regel vom Browser auf dem verwendeten Sys-
tem zwischengespeichert werden. Diese Daten konnen entweder selber schon fallrelevant
sein (z.B. unerlaubte Nutzung von firmeninternen Ressourcen) oder wichtige Hinweise
fiir die laufende Untersuchung liefern (z.B. wenn der Verdédchtige sowohl fiir unsichere
Webanwendungen als auch zur Sicherung seiner geheimen Daten das gleiche Passwort
verwendet).

Zu den Ablagebereichen der Daten zéhlen insbesondere der Verlauf (History, besuchte
Seiten), der Cache (temporire Internetdateien) und die Cookies (kleine Dateien, welche
Informationen iiber eine Session auf einer bestimmten Internetseite speichern). Aber auch
gespeicherte Bookmarks oder die automatische Vervollstdndigung von Formular- und An-
meldedaten kdnnen Quellen zusdtzlicher Informationen sein. In der Regel liegen diese
Daten in den entsprechenden Verzeichnissen der Benutzer (z.B.: \BENUTZERNAME\Lokale
Einstellungen\Temporary Internet Files unter Windows 2000) oder dem Programm-
verzeichnis der Anwendung.

Problematisch, im Sinne einer Ermittlung, ist das Angebot der Browser, diese Daten
mit wenigen Mausklicks zu 16schen (meist innerhalb des Meniis Einstellungen). Ausnah-
me hiervon ist der Internet Explorer, welcher zwar vordergriindig alle Dateien 1&scht,
im Hintergrund aber eine Datei Index.Dat fiihrt, mit welcher der Zugriff auf lokal ge-
speicherte Webinhalte geregelt wird. Da diese Datei stindig vom Betriebssystem offen
gehalten wird, ist es nur mit zusétzlichen Programmen mdglich, diese zu l6schen. In ihr
werden Verweise auf alle besuchten Webseiten indiziert, welche innerhalb der Tempora-
ren Internetdateien abgelegt wurden. Mittels dieser Datei kann also auch im Nachhinein
festgestellt werden, welche Seiten besucht wurden [Ind04], [Cur(2]

Die zwischengespeicherten Daten liegen in der Regel im Klartext vor und es wire somit
moglich, diese auch manuell mit einem Editor auszuwerten. Aufgrund der Standardein-
stellungen fiir den maximalen Speicherplatzbedarf dieser Daten, welcher je nach Browser
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und vorhandenen Ressourcen (physikalischer Speicher, Grofe der Partition) im zwei- und
niedrigem dreistelligen Bereich liegt, ist aber eine manuelle Auswertung zumindest am
Anfang nicht sinnvoll. An dieser Stelle sollte das Analysewerkzeug ansetzen und die vor-
handenen Daten durchsuchen und entsprechend fiir den Ermittler aufbereiten. Eine der
aufbereiteten Informationen kénnte zum Beispiel die Liste der besuchten Webseiten sein,
welche neben dem Zeitpunkt des letzten Besuches auch die zugehorigen Seitenfragmente
anzeigt, die sich noch im Cache befinden. Aber auch eine Liste der Server, von welchem
sich noch Cookies auf dem Datentriger befinden, in Kombination mit den benutzten
Sessions IDs, wire denkbar. Hiermit kénnte bei den entsprechenden Providern eventuell
noch zusatzliche Informationen iiber den Verdachtigen angefordert werden, die dort noch
vorgehalten werden.

Eine umfassende Bewertung dieses Kriteriums ist mit einigen Schwierigkeiten verbun-
den. Zum Einen liegt das an der Vielzahl unterschiedlicher Browserfamilien (Internet
Explorer, Mozilla, Netscape, Opera, ...), welche zusitzlich in unterschiedlichen Versio-
nen vorliegen. Da diese sich aber teilweise erheblich in der Datenhaltung unterscheiden,
miisste jede diese Konstellationen einzeln iiberpriift werden, wobei hier die Vielzahl der
unterschiedlichen Quellen (History, Cache, Cookies, ...) noch zuséitzlich zu beriicksich-
tigen sind. Zum Anderen miisste fiir den Test dieser Aufbereitung eine erhebliche Zeit-
spanne geopfert werden, da fiir eine realistische Umgebung fiir jede dieser Konstellationen
zumindest einmal eine Internetnutzung iiber mehrere Tage hinweg simuliert werden miiss-
te, um einen reprisentativen Datenbestand zu erhalten. Schlieflich ist die Aufbereitung
von Daten aber auch ein sehr qualitativer Vorgang. Ein Liste der besuchten Webseiten
wiirde man zum Beispiel auch durch eine Mustersuche (z.B. nach http://(\w+\.)+ sie-
he Kriterium Seite [[A) im entsprechenden Verzeichnis erhalten, entscheidend wéren
aber die zusédtzlichen Informationen. Fiir diese Aufbereitung einen geeigneten Schliissel
zu finden und zusétzlich die oben angesprochenen Konstellationen zu beriicksichtigen,
wiirde aber dem Umfang eines eigenen Kriterienkatalogs entsprechen, was den Rahmen
der vorliegenden Arbeit aber bei weitem sprengen wiirde. Im Sinne einer schnellen und
einfachen Bewertung dieses Teilkriteriums ist es also nur entscheidend, ob fiir die Bereiche
irgendeine Art der Datenaufbereitung zu Verfiigung steht.

Anforderungen:

e Eine Analyse der Index.dat wird angeboten.
e FEine automatische Aufbereitung der Cookies wird angeboten.
e Eine automatische Aufbereitung der temporiren Internet-Dateien wird angeboten.

e Eine automatische Aufbereitung der Browser History wird angeboten.
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Erscheinungsformen:
A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.
D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

Malstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 4.5.2
E-MAIL ANWENDUNG

Kriterium Gewicht
Analyse
Internet Benutzung
E-Mail Anwendungen 2

Die Verwendung von EMail ist die wichtigste und weit verbreitetste Form der elektroni-
schen Kommunikation. Aus forensischer Sicht sind EMails dabei ein hervorragende Quelle
von Informationen, weil sie neben dem eigentlichen Inhalt der Kommunikation weitere
Daten, wie Absender, Empfanger und Zeitpunkt liefern. Sind also in einem Fall mehrere
Personen involviert, welche Kontakt zu dem Besitzer des untersuchten digitalen Systems
hielten, so wird die Analyse der EMail Kommunikation eine der ersten Stellen sein, an
denen der Ermittler seine Nachforschungen beginnt.

Insbesondere die Verwendung einer lokalen EMail Anwendung, also quasi die Benut-
zung einer lokalen Mailbox, birgt hier ein Potential fiir Informationen, welches bei ande-
ren Arten der Kommunikation nicht méglich ist. Zum Einen ist hier die oft sehr lange
Vorhaltezeit und damit die Anzahl der gespeicherten EMails zu beriicksichtigen. Diese
ist bei der Verwendung von Webmail Systemen (siehe Kriterium E5.T]) in der Regel nicht
gegeben, da hier oft die Gréfke der Mailbox nur wenige Megabyte betrigt und teilweise
die maximale Aufbewahrungszeit der EMails auf wenige Monate beschrankt ist. Durch
die Verwendung einer lokalen Mailbox ist es also mdglich, die Kommunikation {iber einen
grofen Zeitraum zu beobachten und zu analysieren. Neben der Moglichkeit somit auch
dltere Daten, zum Beispiel {iber die Planung der aktuell untersuchten oder vorherge-
gangen Straftat, zu erhalten, kann die grofe Datenbasis aber zum Beispiel auch dazu
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verwendet werden, detaillierte Téaterprofile zu erstellen, was mit Hilfe anderen Metho-
den (z.B. Mitschnitt eines Telefongespréchs) unter Umsténden nicht in diesem Umfang
moglich wire. Zum Anderen kann aber auch der Umgang mit EMails innerhalb der An-
wendung weitere Riickschliisse liefern. Dokumente und wichtige Daten, welche sich im
Anhang einer EMail befinden, werden in der Regel zur Weiterverarbeitung in einer dafiir
vorgesehenen Verzeichnisstruktur auf dem lokalen Datentrager abgespeichert und dann
zusatzlich innerhalb der Mailbox einsortiert (z.B. unter dem Namen des entsprechenden
Absenders). Dies hat fiir den Ermittler zwei Vorteile. Erstens kann so die Herkunft von
bestimmten Daten sehr leicht festgestellt werden, wobei aber die einfache Falschung einer
Absenderadresse nicht zu vergessen ist. Zweitens konnen auf diese Weise eventuell noch
Daten gefunden werden, welche auf dem Datentriager an ihrer vorgesehenen Position be-
reits geléscht wurden, als EMail Anhang aber noch présent sind. Zum Beispiel wenn ihr
Vorhandensein aufgrund des Umfangs der Mailbox bereits vergessen wurde, oder wenn
der Verdachtige bereits versucht hat, Beweise zu vernichten, dabei aber seine gesamte
Mailbox vergessen hat oder zeitlich nicht mehr dazu gekommen ist.

Aufer der EMail, sind aber auch weitere Funktionalitdten der EMail Anwendung zu
nennen, welche zusdtzliche Informationen liefern konnen. Sehr hiufig ist es zum Beispiel
moglich, im Adressbuch neben der EMail Adresse auch zuséztliche Kontaktinformationen
wie Telefonnummer, Adresse oder persénliche Notizen abzulegen. Ein integrierter und ge-
nutzter Terminplaner kénnte zum Beispiel Aufschliisse iiber vergangene oder zukiinftige
Termine liefern, welche eventuell interessant fiir die laufende Ermittlung sind. Eine Unter-
suchung dieser Punkte ist aber nur mit einer vollstindigen Analyse der EMail Anwendung
moglich. Berticksichtigt man weiterhin die Vielzahl unterschiedlicher Anwendungen (z.B.
Outlook Derivate unter Windows, Kmail oder pine unter Linux, Thunderbird als Syste-
miibergreifende Losung) wiirde sich der Bewertungsumfang noch weiter potenzieren. Fiir
das aktuell Kriterium muss also wiederum ein Schema gefunden werden, welches eine
einfache und schnelle Bewertung erlaubt. Die Bewertung beschrénkt sich daher auf eine
Auswahl der am h#ufigsten eingesetzten Mailbox Formate (Outlook, Outlook Express,
mbox Format, ...) und auf die Moglichkeit deren Struktur darzustellen.

Anforderungen:

e Outlook Mailbox Format (.PST) wird unterstiitzt.
e Outlook Express Mailbox Format (.DBX) wird unterstiitzt.
e Mbox bzw. Mdir Format wird unterstiitzt.

e Mailbox der Mozilla Familie wird unterstiitzt.
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Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 4.5.3
MESSENGER

Kriterium Gewicht
Analyse

Internet Benutzung
Messenger 1

Eine weitere Form der Kommunikation, welche iiber das Internet abgewickelt wird, ist
die Verwendung von Instant Messengern. Ahnlich einem Adressbuch werden hierbei die
Kontakte in einer so genannten Buddy-Liste gefiihrt. Der grofe Vorteil gegeniiber der
asynchronen Kommunikation mit EMail besteht darin, dass in der Regel angezeigt wird,
ob ein Kontakt aus der Buddy-Liste gerade ,online ist“. Daraufhin kann sofort eine Un-
terhaltung entweder iiber das Senden von kurzen Nachrichten (Push-Verfahren) oder mit
dem Offnen eines Chats begonnen werden.

Wie bei anderen Arten der Kommunikation auch, ist fiir den Ermittler interessant, wer
miteinander kommuniziert hat und welche Informationen dabei ausgetauscht wurden. Das
Analysetool sollte daher in der Lage sein die Buddy-Liste und eventuell vorhandene Pro-
tokolle einer Kommunikation (Logdateien der gefithrten Chats und Liste der gesendeten
Nachrichten) zu extrahieren und Datentechnisch aufzubereiten (z.B. Zusammenfassung
jeglicher Kommunikation mit einem Kontakt).

Analog zu den bereits aufgefiihrten Kriterien existieren eine Vielzahl unterschiedlicher
Instant Messenger. Diese unterscheiden sich zum Einen erheblich in ihrer Funktionalitat
und verwenden zusétzlich noch unterschiedliche, zum Teil proprietidre Protokolle fiir ihre
Kommunikation untereinander. Es treten also wiederum die gleichen Uberlegungen und
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Schlussfolgerungen in Bezug auf die Bewertung eines Kriteriums auf, wie sie bereits bei
den oben genannten Kriterien erfolgte. Entscheidend fiir die Bewertung der Analysefé-
higkeit von Instant Messengern ist also wiederum die Unterstiitzung der am h&ufigsten
eingesetzten Anwendungen.

Anforderungen:

e AOL Instant Messenger (AIM) wird unterstiitzt.
e Microsoft Messenger (MSN) wird unterstiitzt.
e ICQ wird unterstiitzt.

e Jabber Implementierungen werden unterstiitzt.

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

MaRstab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0

Kriterium 4.5.4
PEER TO PEER NETZE

Kriterium Gewicht
Analyse
Internet Benutzung
Peer to Peer Netze X

Ein Peer to Peer (P2P) Netz ist ein Neztwerk, dessen Kommunikation nicht auf dedizier-
ten Servern basiert (z.B. EMail), sondern in der Regel eine direkte Verbindung zwischen
den einzelnen Teilnehmern (peers) verwendet. In einem reinem P2P Netz fungieren die
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einzelnen Teilnehmer also sowohl als ,clients“, wenn sie auf die Daten von anderen Teil-
nehmern zugreifen, als auch als ,server, wenn sie anderen Teilnehmern ihre Daten zu
Verfiigung stellen.

P2P Netze haben sich in den letzten Jahren vor allem zum Austausch von gréferen
Datenmengen, wie Bildern, Musik und Filmen etabliert und weniger fiir die reine schrift-
liche Kommunikation, fiir die eher auf andere Mittel wie EMail oder IRC zuriickgegriffen
wird. Beim Datenaustausch sind dabei zwei verschiedene Methoden zu unterscheiden,
welche mittels unterschiedlichen Protokollen implementiert werden. Bei der ersten Me-
thode wird dabei eine Datei vollstdndig und in der Regel linear von einer einzigen Quelle
empfangen. Diese Methode findet vor allem bei kleineren Datenmengen wie fiir Bilder
und Musik Verwendung, welche bei heutigen Internetanbindungen in wenigen Sekunden
oder Minuten tibertragen sind. Bei der zweiten Methode wird eine grofe Datei (z.B. Filme
oder Anwendungen) in mehrere logische Teile (chunks) zerlegt, welche von verschiedenen
Quellen parallel bezogen werden kénnen und erst auf dem Zielsystem zusammengesetzt
werden.

Fiir den Ermittler sind in Bezug auf P2P Netze vor allem zwei Informationen inter-
essant. Zum Einen ist das die Information, von welcher Quelle eine bestimmte Datei
erhalten wurde. Zum Anderen, welchen Inhalt eine Datei tragt bzw. von welcher Art
eine Datei ist, die noch nicht vollstdndig tibertragen wurde. Sind die Daten erst einmal
vollstindig auf das System iibertragen unterscheiden sie sich, bis auf den Aufenthalts-
ort eines eventuell dafiir bestimmten ,,download“ Verzeichnisses, nicht mehr von anderen
Dateien und konnen entsprechend dem vorliegenden Kriterien analysiert werden. Fiir
beide Informationen ist dabei die erste Methode in der Regel ergiebiger, was auf die
Implementierung der einzelnen Protokolle zuriickzufiihren ist.

Da bei der ersten Methode die Daten nur von einer Quelle stammen, werden deren
Adressinformationen (z.B. Benutzername im jeweiligen P2P Netz und IP-Adresse) als
Teil der Ubertragunsinformationen gespeichert, um nach einem Verbindungsabbruch die
Ubertragung wieder fortzusetzen. Abhiingig von den Einstellungen der Anwendung kén-
nen diese Adressinformationen auch nach einer erfolgreichen Ubertragung noch zu Ver-
fligung stehen, wenn nicht explizit eine manuelle oder automatische Léschung vorgenom-
men wurde. Anhand dieser Informationen kann in sehr vielen Féllen die Quelle der Daten
ermittelt werden, wodurch sich weitere Moglichkeiten der Nachforschung ergeben (z.B.
der natiirliche Aufenthaltsort einer Person oder Resource anhand von IP-Adresse und
Verbindungsprotokoll des zugehdrigen Providers). Weiterhin wird in den Ubertraguns-
informationen auch der Dateiname gespeichert, der Riickschliisse auf den Datei-Inhalt
liefern kann. Viel interessanter ist hier aber die lineare Ubertragung der Daten. Ist die
angeforderte Datei in einem linearen Format (z.B. Text oder Musik), so kann in vielen
Fallen deren Inhalt bereits betrachtet und analysiert werden (z.B. Sichtung der ersten
Seite eines Dokuments, oder Anhérung der ersten Minute eines Liedes), auch wenn die
Datei noch nicht vollstédndig iibertragen wurde.

Etwas anders verhilt es sich bei der zweiten Methode, welche das parallele Beziehen
von Teilen der Datei erlaubt. Hier wird nur ein Identifikator (z.B. Name und Priifsum-
me) fiir die Datei und die Informationen der bereits erhaltenen Teile gespeichert. Bei
einer erneuten Einbuchung in das P2P Netz werden dann anhand des Identifikators die
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aktuell verfiigbaren Quellen ermittelt und fehlende Teile angefordert. Es liegen also keine
Informationen iiber die Quellen oder zuriickliegende Verbindungen vor, welche analysiert
werden kénnten. Ahnlich sieht es mit der Analyse des Datei-Inhalts aus, da dieser in
der Regel nur liickenhaft vorliegt, wodurch die Interpretation der meisten Daten nicht
moglich ist. Falls zu den bereits iibertragen Teilen der Anfang der Datei gehort, kann
natiirlich auch hier die oben erwdhnte Methode der Analyse vollzogen werden.

Ein weiteres Problem besteht darin, dass nicht feststellbar ist, welche P2P Anwendung
am hiufigsten genutzt werden. Zwar ist es moglich, an Internet Gateways das Volumen-
aufkommen der einzelnen Protokolle anhand der Ports festzustellen, daraus lassen sich
aber (ohne genaue Analyse) keine sicheren Riickschliisse auf die verwendeten Anwendun-
gen folgern. Eine Reduzierung auf die unterstiitzten Protokolle ist nicht méglich, da diese
nur die Datenkommunikation spezifizieren, nicht aber in welcher Form die zugehorigen
Daten (z.B. bereits empfangene Teile) abzulegen sind. Eine repréisentative Auflistung von
P2P Programmen ist somit nicht méglich. Ohne eine derartige Liste ist eine aussagekréaf-
tigen Bewertung aber nicht machbar.

Kriterium 4.6

METADATEN
Kriterium Gewicht
Analyse
Metadaten
MAC-Zeiten 2
Applikationsabhéngige Metadaten X

Die Anzeige der MAC Attribute fiir eine Datei ist bereits durch das Kriterium
abgedeckt. Fiir die Gewichtung sind daher nur die zusétzlichen Méglichkeiten einer Aus-
wertung zu Beriicksichtigen. Daher wird die umfassende Analyse der MAC-Zeiten an
dieser Stelle nur noch als wichtig eingestuft.

Bei der Untersuchung von applikationsabhdngigen Metadaten zeigte sich, dass fiir deren
Analyse kein allgemeines Vorgehen moglich ist und auch kein Konzept vorliegt (wie z.B.
bei der Suche mittels reguldren Ausdriicken), welches fiir eine Analyse angewandt wer-
den konnte. Das Anlegen von Metadaten ist inhdrent von der verwendeten Applikation
abhéngig und unterscheidet sich teilweise sogar von Version zu Version [Mef(3][Met(4].
Ein Werkzeug miisste also fiir jedes zu Verfligung stehende Programm entsprechende In-
formationen vorhalten und einen Mechanismus bieten, diese zu extrahieren. Es ist daher
keine sinnvolle Beurteilung gefunden und somit auch keine Gewichtung fiir dieses Krite-
rium vorgenommen worden.
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Kriterium 4.6.1

MAC-ZEITEN
Kriterium Gewicht
Analyse
Metadaten
MAC-Zeiten 2

Der Begriff MAC-Time ist ein Acronym fiir die Modification-, Access- und Change Zeiten-
punkte einer Datei im Dateisyste 3. Die Modification Zeit gibt den Zeitpunkt wieder,
wann auf eine Datei das letzte Mal ein schreibender Zugriff erfolgte. Der Access Zeitpunkt
reprasentiert den Zeitpunkt, an welchem die Datei das letzte Mal gelesen oder ausgefiihrt
wurde. Der Change Zeitpunkt schlieflich gibt an, zu welcher Zeit die Meta-Daten (z.B.
Zugriffs- oder Eigentumsrechte) einer Datei das letzte Mal einer Verédnderung unterlagen.

Mit der Analyse der MAC-Zeiten kann also ermittelt werden, welche Dateien in einer
gewissen Zeitspanne, einem bestimmten Zugriff unterlagen. Dies kann zum Beispiel dazu
verwendet werden, alle Dateien zu ermitteln, die wahrend eines Tathergangs involviert
waren, oder es kann festgestellt werden, auf welche Weise bzw. mit welcher Methode ein
Tathergang erfolgte (timeline-analysis).

Da die MAC-Zeiten aber zum Einen sehr leicht verdnderbar sind (einfaches lesen,
schreiben oder kopieren) und immer nur den letzten Zeitpunkt einer Verdnderung bein-
halten, zum Anderen aber die Datei- und Betriebssysteme, bei gleichen Vorgéngen, unter-
schiedliche Komponenten der MAC-Zeiten setzen, sind bei der Analyse der MAC-Zeiten
noch folgenden zwei Punkte zu beriicksichtigen.

Auf Grund des ersten Punktes ist es also entscheidend, welche Dateien untersucht
werden und wie viele Aktionen zwischen dem untersuchten Zeitabschnitt und der Si-
cherstellung des Systemes ausgefiihrt wurden. Falls eine Sicherstellung relativ zeitnah zu
einem untersuchten Tathergang erfolgt ist, und Dateien untersucht werden, welche nur
wahrend diesem Vorgang unmittelbar Verwendung finden und ansonsten weniger hiu-
fig genutzt werden, kann davon ausgegangen werden, dass die aktuellen MAC-Zeiten zu
dem besagten Tathergang passen. Ist zum Beispiel ein nur wenige Stunden zuriicklie-
gender, unerlaubter Zugriff auf ein System oder einen Bereich entdeckt worden, der eine
Sammlung von Dokumenten enthélt, auf welche nur selten ein Zugriff erfolgt (z.B. Ablage
alterer Firmendokumente), so ist eine Ermittlung der eingesehenen oder manipulierten
Dokumente mit Hilfe der MAC-Time Analyse durchaus erfolgversprechend. Wurde hin-
gegen vor der Sicherstellung am besagten System, und insbesondere im (Daten)Bereich
des untersuchten Vorfalles, produktiv weitergearbeitet, sind die MAC-Zeiten mit Vorsicht
zu betrachten. So ist zum Beispiel die Analyse der MAC-Zeiten von Dateien, welche mit
dem Start eines Betriebssystem zusammenhéngen, nach mehrmaligen Neustarten des
Systems, nicht mehr sinnvoll.

Der zweite Punkt ist vor allem fiir die Interpretation der ermittelten MAC Zeiten
zu beachten. So éndert sich zum Beispiel beim Umbenennen einer Datei unter Debian

13Da Verzeichnisse aus der Sicht des Dateisystems ebenfalls (spezielle) Dateien sind, werden auch fiir
Verzeichnisse MAC-Zeiten verwaltet
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Linux (ext2) keine der MAC-Zeiten, unter Windows 2000 (NTFS) wird hingegen beim
Umbenennen der Access Zeitpunkt aktualisiert [Ges04]. Es ist also fiir den Ermittler
notwendig, die Eigenheiten des Betriebssystems in Bezug auf das Setzen der MAC Zeiten
in Erfahrung zu bringen und diese bei einer Interpretation zu beriicksichtigen.

Da die einfache Anzeige der MAC-Zeiten fiir eine Datei bereits in Kriterium
behandelt wurde, ist bei der Beurteilung diese Kriteriums nur noch eine die Auswertung
und Prisentation der MAC-Zeiten von mehreren Dateien zu beachten.

Anforderungen:
e Die MAC-Zeiten werden iibersichtlich présentiert (z.B. tabellarisch, graphisch)
e Es ist moglich, nur einen bestimmten Zeitrahmen zu betrachten.
e Es ist moglich, die Anzeige auf eine oder zwei der drei Attribute zu beschrénken.
e Es ist mdglich, direkt aus der Présentation/Auswertung auf die entsprechenden

Datei zuzugreifen (z.B. Verlinkung).

Erscheinungsformen:

A Alle Punkte werden erfiillt.
B Drei der genannten Punkte werden erfiillt.
C Zwei der genannten Punkte werden erfiillt.

D Nur einer der genannten Punkte wird erfiillt.

E Kein Punkt wird erfiillt.

Malstab
‘ Ausprigung ‘ Kriterium wird Punkte
A voll erfiillt 4
B groftenteils erfiillt 3
C im mittlerem Umfang erfiillt 2
D kaum erfiillt 1
E nicht erfiillt 0
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Kriterium 4.6.2
APPLIKATIONSABHANGIGE METADATEN

Kriterium Gewicht
Analyse
Metadaten
Applikationsabhéngige Metadaten X

Applikationen kénnen Metatdaten iiber die ihnen zugeordneten Dateien an unterschied-
lichster Stelle ablegen. Einerseits kann dies direkt in den Dateien erfolgen (z.B. Autor
des Dokuments). Andererseits in dem Verzeichnis, in welcher sich die Datei befindet (z.B.
thumbnails), also immer noch nah an den eigentlichen Dateien. Schlieklich bleibt noch
die Moglichkeit, Metadaten an anderer Stelle abzulegen, also fern von den eigentlichen
Dateien. Zum Beispiel innerhalb des Verzeichnisses, in welches die Applikation installiert
wurde, oder in einem speziellen Verzeichnis, welches fiir diese Metadaten vorgesehen ist
(z.B. der Verlaufs Ordner unter Windows, in welchem der Zugriff auf die zuletzt gedffne-
ten Dokumente gespeichert wird).

Das Anlegen von Metadaten kann bei der Erstellung bzw. Bearbeitung einer Datei
entweder automatisch oder manuell erfolgen. Automatisch erstellte Metadaten kdnnen
sich dabei auf Informationen aus dem System beziehen, zum Beispiel wenn der angemel-
dete Benutzer automatisch als Autor eingetragen wird, oder direkt von der Applikation
stammen, wie zum Beispiel das Eintragen der Registrierungsnummer, welche eine Zuord-
nung zwischen Dokument und erstellender Applikation méglich macht. Weiterhin kénnte
aber auch das Anlegen eines kleinen Puffers denkbar sein, welches auch im nachhinein
erméglicht, bestimmte Anderungen riickgéingig zu machen. Zu den manuell erzeugten
Metadaten gehoren zum Beispiel hinzugefiigte Notizen oder Kommentare, welche beim
einfachen Betrachten oder Ausdrucken eines Dokuments nicht erscheinen, sondern nur
lesbar sind, wenn man sie explizit anzeigen 1asst.

Metadaten konnen also fiir den Ermittler eine Quelle vielfdltiger Informationen sein,
da sie in der Regel unabhingig vom Datei-Inhalt angelegt und auf Grund fehlenden
Fachwissens nur selten manipuliert werden. Genau dieses fehlenden Wissen um die Me-
tadaten, welches man sich bei der schieren Anzahl von unterschiedlichen Anwendungen
auch kaum aneignen kann, wére aber ein Ansatzpunkt fiir die Bewertung des Analyse-
werkzeugs. Das Werkzeug sollte also in der Lage sein, zu jeder gegebenen Datei, alle Me-
tadaten bereitzustellen, die in irgendeiner Form vorliegen. Fiir eine sinnvolle Bewertung
miisste also zun#chst festgestellt werden, welche Anwendungen {iberhaupt in Betracht
fiir so eine Analyse kommen. Allein die quantitative Anzahl an unterschiedlichen Ap-
plikationen wiirde hieraus aber eine umfangreiche Untersuchung machen. Anschliefend
miisste fiir jede Anwendung ein eigenes Kriterium aufgestellt werden, welches die Er-
giebigkeit der Metadatenanalyse bewertet, da eine einfache Aussage wie ,Metadaten der
Applikation XY kénnen ermittelt werden* nur sehr wenig Aussagekraft beinhalten wiirde.
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4.5 Nicht aufgenommene Kriterien

Wiéhrend der Sammlung von Kriterien wurden auch einige gefunden, welche spéater keinen
Einzug in den Kriterienkatalog hielten. Teilweise wurden sie im Kriterienkatalog erwdhnt
(Kriterium B0 und Kriterium E6.2), da sie einen gewissen Themenbezug aufwiesen.
Andere wurden génzlich herausgenommen und sollen hier kurz beschrieben werden.

4.5.1 Betriebswirtschaftliche Kriterien

Wie bei jeder Anschaffung von Software, sind auch bei der Computerforensik die wirt-
schaftlichen Auswirkungen zu beachten. Diese sind zwar, im Vergleich zum Schaden,
welcher bei einer Aktion entsteht, die zu einer forensischen Untersuchung fithrt, meist
eher gering. Dennoch werden auch fiir die Bereitstellung einer forensische Untersuchungs-
umgebung nur begrenzte Ressourcen zu Verfiigung stehen, welche in der Bewertung der
Software beriicksichtigt werden miissen.

Fiir eine Bewertung der Anschaffungskosten des Werkzeugs sollte nicht sein absoluter
Preis entscheidend sein, welcher durchaus mehrere tausend Euro fiir eine Einzelplatzli-
zenz betragen kann (z.B. EnCase), sondern sein Anteil am zur Verfiigung stehenden Etat.
Hierdurch wird sichergestellt, dass dieser Kriterienpunkt fiir die unterschiedlichsten An-
wender des Kriterienkatalogs vergleichbar bleibt, da einem Konzern oder einer Behorde
sicherlich ein ganz anderer Etat zu Verfligung steht, als einer Privatperson oder einem
kleinem Unternehmen. Desweiteren wiren hier die laufende Kosten eines Werkzeugs zu
nennen, zum Beispiel fiir Schulungen oder Software-Updates (Total Cost of Ownership

(TCO)).

4.5.2 Juristische Kriterien

Die juristischen Aspekte wurden wihrend der Erstellung des Katalogs fast gar nicht
beachtet. Da der Anstof einer forensischen Untersuchung in der Regel durch eine Straftat
erfolgt, sind diese natiirlich zu beachten, wenn eine Verwertung der Beweise vor Gericht
angestrebt wird. Hier wire zum Beispiel die Akzeptanz der Analyseprotokolle vor Gericht
zu nennen, oder ob der der Einsatz des Werkzeugs allgemein anerkannt wird.
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Dieses Kapitel beschreibt die Anwendung des Kriterienkalogs an den drei Werkzeugen
EnCase Forensic Edition, The Sleuth Kit und ILook Investigator. Es erfolgt zunichst
eine Beschreibung der Werkzeuge, um ein wenig mehr iiber die Hintergriinde und In-
tentionen dieser Programme zu erfahren. Anschliefend folgt eine Erlduterung, wie bei
der Beurteilung der Kriterien vorgegangen wurde und welches Vorgehen sich fiir wei-
tere Beurteilungen anbietet. Abgeschlossen wird das Kapitel mit der Anwendung des
Kriteriumkatalogs und einer Diskussion der Ergebnisse.

5.1 Beschreibung der Werkzeuge

Die Beschreibung der Werkzeuge liefert Informationen iiber die Herkunft, den Aufbau und
die Intention der Programme. Dies soll die Einordnung in das weite Gebiet der Computer-
forensik ermdglichen, da diese Informationen Griinde aufzeigen, welche sich unmittelbar
auf den Funktionsumfang, und somit auf die Bewertung des Werkzeugs auswirken.

5.1.1 EnCase Forensic Edition

Die Firma Guidance Software bietet mit dem Produkt EnCase Forensic Edition (En-
Case) [Sof(4a] ein umfassendes Werkzeug fiir die computerforensische Untersuchung an.
Es lauft unter den aktuellen Windows Betriebssystem und bietet einen enormen Funk-
tionsumfang, welcher mittels einer GUI zu Verfiigung gestellt wird. Neben der Analyse
von Bitstream-Images bietet es die Moglichkeit die entsprechenden Funktionen auch am
laufenden System anzuwenden. Des Weiteren besteht die Option, Bitstream-Images an-
zulegen und Festplatten aus Raid Systemen zu analysieren. Zum Zeitpunkt der Testphase
war die aktuelle Version 4 fiir ca. 2500.- € kiuflich zu erwerben.

EnCase ist laut Guidance Software das am hiufigsten verwendete Produkt im Bereich
der Computerforensik. Dies ist auch sehr deutlich an dem Vergleich der zu Verfiigung
stehenden Quellen im Internet zu sehen [goo04]. Fiir die Anwendung des Kriterienkatalogs
ist dies insofern von Vorteil, dass sehr viele Informationen aus unterschiedlichen und
unabhéngigen Quellen bereitstehen, welche fiir die Bewertung eventuell herangezogen
werden konnen.

Die Intention von EnCase besteht darin, dem Anwender ein Werkzeug in die Hand zu
geben, mit welchem die komplette Untersuchung eines Falles ermoglicht wird. Dies hat
zur Folge, dass die angebotenen Funktionen nahezu den gesamten Themenbereich des
Kriterienkatalogs abdecken.
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5.1.2 The Sleuth Kit / Autopsy Forensic Browser

The Sleuth Kit (TSK) [Car04alwurde von Brian Carrier entwickelt und besteht aus einer
Sammlung von Kommandozeilentools (im folgenden nur noch Tools genannt), welche
open source zu Verfiigung gestellt werden. Ein Teil der Tools wurde hierbei aus dem
The Coroners Toolkit [EV04] iibernommen. Es l4uft zuverlédssig unter Linux, MacOS X,
Open- & FreeBSD, Solaris und mit Hilfe der CYGWIN Umgebung [Cyg04] auch unter
Windows.

Die Tools des TSK sind vor allem auf die grundlegenden Analyse von Daten ausgelegt
und hier insbesondere auf die vollstindige Bereitstellung der Daten eines Bitstream-
Images. Hierfiir werden knappe 20 Tools zu Verfiigung gestellt, die jeweils eine sehr
spezielle Aufgabe iibernehmen. Teilweise werden deshalb auch Funktionen des zugrunde
liegenden Systems verwendet (z.B. grep, find). Die weitere Interpretation der Daten bzw.
Dateien erfolgt daher eher rudimentér. Andere Aufgaben einer forensischen Untersuchung
(z.B. anlegen von Bitstream-Images, Protokollierung) werden vollig aufen vor gelassen.
Ein grofser Vorteil des TSK besteht darin, dass es auf vielen Betriebssystemen lduft
(siche Bewertung) und als open source Software vertrieben wird [Car(2]. Somit ist die
Moglichkeit gegeben, eigenstéindig Erweiterungen oder Anderungen durchzufiihren.

Da sich das Einsatzgebiet des TSK sehr auf die grundlegende Analyse der Daten bezieht
und der Einsatz der Tools durch ihre starke Spezialisierung teilweise sehr kompliziert
istﬂ, wurde von Brian Carrier der Autopsy Forensic Browser (Autopsy) entwickelt. Dieser
stellt einen Webserver zu Verfiigung, der mittels eines Browser eine graphische Oberfléche
fiir den Zugriff auf das TSK bietet. Des Weiteren wurden zusétzliche Funktionalitdten
eingebaut, welche den Ermittler bei einer forensischen Untersuchung unterstiitzen (z.B.
Projektverwaltung, Protokollierung, einfacher Datenzugriff).

5.1.3 ILook Investigator

ILook Investigator (ILook) [[Io04] wurde urspriinglich von Elliot Spencer entwickelt, der
es mittlerweile an den Internal Revenue Service der USA abgegeben hat. ILook lauft
ebenfalls auf den neueren Windows Betriebssystemen und erhebt den gleichen Anspruch
wie EnCase: ein Werkzeug fiir eine umfassende forensische Untersuchung. Dementspre-
chend dhnelt es EnCase im Funktionsumfang und der Bedienung.

Problematisch ist hingegen die Verfiigbarkeit des Programms. Zwar ist es kostenlos
erhéltlich, das aber nur fiir Personen im Bereich der Computerforensik, welche zusétzlich
noch bei einer der folgenden Institutionen beschéftigt sind:

e Strafverfolgungsbehorde

e Staatlicher Geheimdienst

'In der Regel stellen die einzelnen Tools nur die Daten zu Verfiigung, fiir ihre Durchsuchung sind dann
zusdtzliche Funktionsaufrufe, zum Beispiel von grep, notwendig. Des Weiteren erfolgt die Steuerung
der Tools mittels Kommandozeilenparameter, von denen meist mehr als 10 zu Verfiigung stehen. Fiir
eine Analyse, wie sie einem Kriterium im Katalog entspricht, ist daher in der Regel ein umfangreicher
Befehl notwendig, welcher den Aufruf mehrere Tools beinhaltet.
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e Militar (im Bereich Kriminalitét oder Spionageabwehr)
e Staatliche oder regulierende Behdrde im Bereich der Strafverfolgung

Insbesondere wird die Ausgabe an Forschungseinrichtungen explizit untersagt. Dies sind
natiirlich sehr starke Einschrénkungen die eine weite Verbreitung des Programms ver-
hindern. Ahnlich sieht es auch mit Informationen iiber dieses Programm aus. Es existiert
keine offizielle 6ffentliche Diskussionsmdglichkeit, auf ein internes Message-Board ist der
Zugriff nur mit Anmeldung mdoglich, die den gleichen Auflagen wie denen des Programmes
entsprechen.

Ein Bewertung dieses Werkzeugs hatte also nur innerhalb des Landeskriminalamt Bay-
erns stattfinden kénnen. Dort wird das Werkzeug aktuell aber nicht eingesetzt, es konnte
also auch nicht auf etwaige Erfahrung im Umgang mit diesen Werkzeug gesetzt wer-
den. Des Weiteren ist das Werkzeug durch die strenge Vergabepolitik nur fiir einen sehr
begrenzten Teilnehmerkreis verfiigbar. Dementsprechend mager sieht es auch mit Infor-
mationen aus, die iiber das Werkzeug zu Verfiigung stehen. Aus diesem Grund wurde
eine Bewertung von ILook nicht durchgefiihrt.

5.2 Beurteilung der Kriterien

Waihrend der gesamten Zeit der Erstellung des Kriterienkatalogs wurde mit den Werkzeu-
gen EnCase (Version 4.2x) und TSK/Autopsy (Version 1.7x bzw. 2.0x) gearbeitetE. Dabei
wurden immer wieder die ausgearbeiteten Kriterien mittels der Werkzeuge getestet und
angepasst. Die abschliefende Anwendung des Kriterienkatalogs auf die Werkzeuge erfolg-
te also nicht mit der gleichen Grundlage, wie es eine der Intentionen fiir die Anwendung
des Katalogs vorgibt. Namlich die effektive Bewertung von Werkzeugen ohne eine lange
FEinarbeitung in diese. Dennoch wurden bei der Beurteilung einige Schlussfolgerungen
gezogen, welche auch fiir diese urspriingliche Situation anwendbar sind.

Fiir die Bewertung eines Kriteriums sind Informationen aus unterschiedlichen Quellen
zu verwenden, um differenzierte Aussagen zu bekommen, so dass eine allgemeine Beurtei-
lung der Fahigkeiten des Werkzeugs mdglich ist. Insbesondere sollte man sich nicht allein
auf das Material verlassen, welches vom Hersteller zu Verfiigung gestellt wird (z.B. das
Handbuch oder eine ausfiihrliche Produktbeschreibung). Diese bieten zwar einen guten
Uberblick der Funktionen und sind eine hervorragende Quelle fiir Informationen zu den
einzelnen Kriterien, oftmals werden hier aber nur die positiven Seiten eines Werkzeugs
genannt. Kleinere Fehler, Ungereimtheiten im Programmablauf oder die unvollstdndige
Unterstiitzung einer Funktion werden hier gerne verschwiegen. Dennoch sollten sie als
erste Anlaufstelle fiir die Beurteilung verwendet werden, da sie einen ersten und umfas-
senden Eindruck des Werkzeugs bieten.

Neben dieser Dokumentation des Werkzeugs ist insbesondere der vorliegende Kriteri-
enkatalog an sich als Quelle fiir Informationen geeignet. Die Beschreibung der Kriterien

’Die Anderungen in der zweiten Nachkommastelle sind dabei zu vernachlissigen, da hier in der Regel
nur Fehler behoben wurden. Auf die grundséatzliche Arbeitsweise der Werkzeuge hatten sie aber keinen
Einfluss.
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bietet einen Querschnitt der Leistungen, welche das Werkzeug erbringen soll. Diese kon-
nen dann zu einem Vergleich herangezogen werden.

Einen enormen Informationsgewinn iiber das Werkzeug erhdlt man natiirlich durch
seine Anwendung. Hierbei kann man alle Funktionen testen und auf ihre Ergiebigkeit
hin {iberpriifen. Hierbei sind zwei Vorgehensweisen denkbar. Einerseits kann einfach ein
Bitstream-Image der eigenen Partition erstellt werden, auf welchem die einzelnen Funk-
tionen getestet werden. Hier zeigt sich vor allem eine eventuell vorhandene Moglichkeit
des Werkzeugs als hilfreich, die Analysefunktionen auch auf die Datentrdger des lau-
fenden Systems anzuwenden. Dadurch ist es nicht notwendig extra ein Bitstream-Image
bereit zu halten. Die zweite Moglichkeit besteht darin, im Internet zur Verfiigung gestellte
Bitstream-Images zu verwenden [CET04], [Car(4al, [Hon04]. Diese beinhalten bestimmte
Daten oder Konstellationen, welche bei einer Untersuchung auftreten kénnen. Somit kann
der Einsatz und die Leistungsfdhigkeit der Funktionen an realen Situationen festgestellt
werden, da die entsprechenden Konstellationen ausreichend dokumentiert sind.

Die effektivste Art einer Beurteilung ist aber in Zusammenarbeit mit einer Person
moglich, welche das Werkzeug schon lédnger einsetzt (wie es auch bei der vorliegenden
Arbeit erfolgte). Besteht diese Moglichkeit in irgendeiner Form, sollte sie auf jeden Fall
eingesetzt werden, da die bereits gewonnene Erfahrung im Umgang mit dem Werkzeug,
in keiner Weise durch andere Methoden ersetzt werden kann. In diesem Fall reduziert sich
eine Beurteilung in der Regel auf ein Frage, und Antwortspiel. Das aktuelle Kriterium
und die Anforderungen werden einfach genannt. Dies sind fiir den erfahrenden Anwender
in der Regel genug Informationen, um eine sofortige Beurteilung durchzufiihren.

Schliefslich ist das Internet noch als Quelle fiir Informationen verwendbar. Hier zeichnen
sich besonders die 6ffentlichen Diskussionsrunden der untersuchten Werkzeuge (z.B. des
Supports) als gute Quellen aus. Dort werden in der Regel die Probleme beim Umgang mit
dem Werkzeuge diskutiert, die oftmals auch die Themenbereiche der Kriterien behandeln
und so eine weitere Grundlage fiir die Bewertung liefern. Hier ist es sinnvoll, gezielt nach
Informationen zu einem bestimmten Kriterium bzw. einer bestimmten Anforderung aus
dem Kriterium zu suchen. Eine allgemeine Suche liefert hier meist keine guten Resultate
in Bezug auf das Kriterium, sondern eher Hintergrundinformationen zu den einzelnen
Gebieten.

Mit einer Bemerkung zu diesen Hintergrundinformationen und dem damit verbunden
Hintergrundwissen soll dieser Abschnitt beendet werden. Es hat sich an der eigenen
Erfahrung gezeigt, dass die Bewertung der Kriterien umso leichter und differenzierter
ausfillt, je mehr Wissen in Bezug auf die Computerforensik allgemein, und die Analyse
von Bitstream-Images im besonderen, vorhanden ist. Das Lesen des Kriterienkatalogs
alleine diirfte daher nicht ausreichen, um eine aussagekriftige Bewertung eines Werkzeugs
durchzufiihren. Hier sei auf die vorhandene Literatur verwiesen, die einen umfangreichen
Uberblick der Computerforensik liefert (z.B. [Ges04]).
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5.3 Anwendung des Kriterienkatalogs

Die Anwendung des Kriterienkatalogs auf die Werkzeuge erfolgt in Anlehnung an die
Beurteilung der einzelnen Kriterien. Dabei wurden alle beschriebenen Quellen von In-
formation verwendet. Insbesondere wurde aber auf die Erfahrung der Mitarbeiter des
Landeskriminalamt Bayerns gesetzt.

Bei EnCase war dies Herr Kollner, der auch wahrend der gesamten Erstellungsphase
der Diplomarbeit als Berater tétig war. Die Befragung erfolgte hier sehr ausfiihrlich,
indem in den meisten Féllen die entsprechenden Funktionalitdten am laufenden System
nachgestellt und iiberpriift wurden. Fiir die Bewertung des Sleuth Kit/Autopsy erfolgte
eine Befragung von Herr Mauersberger, der aber nur die Tools des TSK verwendet. Fiir
die Beurteilung von Autopsy musste also auf die anderen Quellen zuriickgegriffen werden.

Bei der Befragung der Mitarbeiter zeigten sich auch sehr deutlich die Vorteile dieser
Methode. Zieht man die umfassenden Vorarbeiten mit den Werkzeugen ab und betrachtet
nur die reine Zeit fiir die abschliekende Anwendung, so ist hier eine deutliche Zeitersparnis
festzustellen. Die Anwendung des Katalogs konnte mit Hilfe der Befragung in nur wenigen
Stunden erfolgen und musste nur an einzelnen Stellen ergédnzt werden. Die Bewertung
von Autopsy hingegen erforderte ein Vielfaches dieser Zeit.

Bei der Anwendung des Kriterienkatalogs ist es ratsam, mit den Analyse-Kriterien
zu beginnen. Diese sind sehr genau spezifiziert und beinhalten eine sehr konkrete Auf-
gabenstellung. Nebenbei wird man mit dem Umgang des Werkzeugs vertraut, so dass
die anschliefende Bewertung der allgemeinen Kriterien um einiges leichter ausfillt. Des
Weiteren sollte die Reihenfolge bei der Bewertung der Kriterien eingehalten werden. Ei-
nerseits bauen die Beschreibungen der Kriterien aufeinander auf, andererseits wird diese
Reihenfolge in den meisten Funktionsbeschreibungen verwendet, so dass man fiir einen
ersten Uberblick einfach dieser folgen kann.

Es folgt die Anwendung des Kriterienkatalogs auf die einzelnen Werkzeuge, wobei die
Versionen Encase 4.2x, TSK 1.7x bzw. Autopsy 2.0x untersucht wurden. Die Bewertung
erfolgte dabei nach bestem Wissen und Gewissen. Eventuell Fehler bei der Auswertung
und dem Berechnungsverfahren sind zu entschuldigen.
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5.3.1 EnCase Forensic Edition

WurzelkriteriumKriterium

Kriterium Gewicht | Bewertung
Werkzeug der Computerforensik 3,2067
Anwender Support 2 3,6
Bedienung des Werkzeugs 3 2,2208

Protokollierung 2 4
Analyse 4 3,3475

Kriterium [l ANWENDER_SUPPORT (Seite B7)

Kriterium Gewicht | Bewertung

Anwender Support 3.6
Dienstzugang 2 3
Reaktionsverhalten 3 4

Kriterium [Tl {DIENSTZUGANG] (Seite BT)

Der Kontakt zu Guidance Software und somit die Nutzung des Supports im Bezug auf
EnCase kann iiber EMail oder eine hotline (normale Verbindungsgebiihren) erfolgen.
Des Weiteren wird ein offentliches Message Board betrieben, fiir welches Mitarbeiter zur
Betreuung der Anfragen eingestellt sind. Laut Internetprésenz wird kein Servicevertrag
in Bezug auf den Support von EnCase angeboten.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ groftenteils erfiillt ‘ 3 ‘

Kriterium 1REAKTIONSVERHALTEN] (Seite BR)

In den meisten Féllen wird auf eine Supportanfrage im Forum innerhalb von 24 Stunden
eingegangen und eine Losung angestrebt. Bei kritischen Féallen wird teilweise auch die
telefonische Kontaktaufnahme seitens Guidance Software initiiert.

Mafistab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘
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Kriterium 2 IBEDIENUNG DES WERKZEUGS! (Seite EI)

Kriterium Gewicht | Bewertung

Bedienung des Werkzeugs 2,2208
Robustheit 3 0
Dokumentation 4 2,8571
Automatisierung 3 3
Projektverwaltung 1 4

Kriterium 21 {ROBUSTHEIT] (Seite ET)

Das Programm verhilt sich in einigen Fillen nicht robust. So kann sich das Programm
zum Beispiel unvermittelt beenden, wenn es versucht mit dem internen Bildbetrach-
ter Bilder darzustellen, deren Code fehlerhaft ist. Bilder mit fehlerhaftem Code kénnen
zum Beispiel bei der Datenwiederherstellung aus nicht zugeordneten Bereichen entstehen,
welche fragmentiert sind (siehe EEZT] Seite [B1]). Ist hier eine Datei rekonstruiert worden,
deren Dateisignatur auf ein Bild schliefen 14sst, so versucht EnCase die Daten nach der
Signatur als Bild zu interpretieren. Trifft der Bildinterpreter dann auf ein Dateisegment,
welches zum Beispiel durch Fragmentierung nicht zum urspriinglichen Bild gehort hat,
kann der Fall eintreten, dass sich EnCase ohne weitere Vorwarnung beendet.

Ahnlich verhilt es sich, wenn zu viele Untersuchungsaktionen gleichzeitig gestartet wer-
den oder ein Untersuchung zu umfangreich wird. Mit ,zu umfangreich® ist hier gemeint,
dass iiber einen gewissen Zeitraum diverse Analysemethoden auf das Image angewendet
werden. Mit der Zeit reagiert hier EnCase immer zdher auf Benutzereingaben, bis es
schlieklich mit einer Prozesslast von 100% ,einfriert und nicht mehr reagiert. Guidance
Software gibt hier, abhéngig vom Vorgang, der gerade ausgefiihrt wurde, an, dass EnCase
noch arbeitet und die Beendigung dieser Arbeit abwarten soll. Eigene Erfahrungsberichte
zeigen aber, dass hier auch ldngeres Abwarten (einige Stunden bei einem kleinen Image)
nicht zum Erfolg fithrt. EnCase ist dann nur noch mittels dem Task-Manager zu beenden.

Allgemein entsteht hier kein zwischenzeitlich stabiler Zustand, welcher auf eine ungiil-
tige Aktion aufmerksam macht bzw. diese abféingt und die Gelegenheit bietet, evtl. schon
erhaltene Ergebnisse zu sichern. Zwar wird der aktuelle Stand der Untersuchung peri-
odisch in eine ,Case Datei abgelegt, die es ermdglichen soll, nach einem unbeabsichtigten
Ende des Programms an diese Stelle zuriickzukehren, aber in vielen Féllen funktionierte
dies nicht besonders gut, da die letzte Sicherung oft zu einem Zeitpunkt erfolgte, als kein
verniinftiges Arbeiten mehr notwendig war.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ D ‘ nicht erfiillt ‘ 0 ‘
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5 Andwendung des Kriterienkatalogs

Kriterium ADOKUMENTATIONI (Seite E3)

Kriterium Gewicht | Bewertung
Bedienung des Werkzeugs
Dokumentation 2,8571
Funktionsbeschreibung 4 4
Tutorials 1 4
Online Hilfe 2 0

Kriterium 2T JFUNKTIONSBESCHREIBUNG] (Seite E4)

Dem Produkt liegt ein gedrucktes Handbuch bei, welches iiber das Internet auch in elek-
tronischer Form vorliegt. Alle Funktionen werden beschrieben und teilweise als Schritt-
flir-Schritt-Vorgang unter Zuhilfenahme von screenshots verdeutlicht. Die Ergebnisse der
einzelnen Funktionen werden ebenfalls beschrieben.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium {TUTORIALS (Seite HB)

Bereits das Handbuch ist als eine Art Tutorial aufgebaut, wenn es sequentiell gelesen
wird. Wie bereits im vorherigen Kriterium angedeutet, werden die einzelnen Funktio-
nen anhand von Schritt-fiir-Schritt-Vorgédngen erklart, welche als Minitutorials angesehen
werden koénnen. Die einzelnen Kapitel des Handbuches sind in ihrer Abfolge so gewahlt,
dass sie in etwa den Vorgang einer forensischen Untersuchung widerspiegeln und immer
tiefer in die Materie einsteigen. Des Weiteren stehen auf der Webseite ,online support
videos“ zu Verfiigung, welche die wichtigsten Funktionsweisen des Programms anhand
eines kleinen Videos vorfithren. Auch die regelmifig ver6ffentlichten ,webinars“ (ldngere
Filme, die verschiedene Themen in Bezug auf Computerforensik behandeln) kénnen teil-
weise als Tutorials aufgefasst werden, wenn sie sich mit speziellen Funktionsweisen des
EnCase Produkts auseinandersetzen.

Mafistab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
\ A | voll erfiillt | 4 ]

Kriterium HONLINE HILFE] (Seite E7)
Eine Online Hilfe ist in der aktuellen Version nicht implementiert.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ E ‘ nicht erfiillt ‘ 0 ‘
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5.3 Anwendung des Kriterienkatalogs

Kriterium JAUTOMATISIERUNG] (Seite E9)

EnCase stellt mittels EnScript eine Programmiersprache (angelehnt an C++) und API
(Application Program Interface) zu Verfiigung, mit welcher der komplette Funktionsum-
fang von EnCase angesteuert werden kann. Auf der Webseite steht fiir die Automatisie-
rung hiufig verwendeter Vorgénge bereits eine Bibliothek von EnScript Programmen zu
Verfiigung. Die Ergebnisse einer Analyse bleiben wihrend den Analyseschritten bestehen;
es ist also ohne weiteres méglich, auf diesen Daten weiterzuarbeiten. Eine Makrofunktion
wird nicht angeboten.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ grofstenteils erfiillt ‘ 3 ‘

Kriterium 2.4 {JPROJEKTVERWATTUNG] (Seite BI)

In EnCase wird die Untersuchung eines Vorfalls mit ,case” bezeichnet. Jeder case enthilt
alle vorliegenden untersuchungrelevanten Informationen und kann aus mehreren Daten-
trager Images bestehen. Innerhalb einer iibersichtlichen Baumstruktur kénnen mehrere
cases gleichzeitig gedffnet und verwaltet werden, dabei ist eine case {ibergreifende Analy-
se moglich. Das Ablegen von Notizen (Bookmarks) ist jederzeit moglich. Die Verwaltung
der Daten wird vollstdndig von EnCase libernommen.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
\ A | voll erfiillt | 4 ]

Kriterium B {PROTOKOTLLIERUNG DER UNTERSUCHUNGI (Seite B2)

Es erfolgt keine automatische Protokollierung der einzelnen Schritte der Untersuchung
oder der Ergebnisse. Die Ergebnisse einzelner Analyseschritte konnen per Knopfdruck als
Bookmark gespeichert werden. Die Bookmarkfunktion ist eine Art Notizblock, in welchem
neben den Ergebnissen auch eigene Notizen oder Datenfragmente, wie Textblocke oder
Bilder, abgelegt werden konnen. Bei der Ablage als Bookmark werden automatisch der
Zeitpunkt der Ablage, und falls vorhanden, weitere Informationen wie Dateiattribute
oder physikalischer Position im Image mit aufgenommen.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ grofstenteils erfiillt ‘ 3 ‘
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Kriterium H {ANATYSE (Seite B4)

Kriterium Gewicht | Bewertung
Datenanalyse 3,3475
Rohdaten Analyse 4 3,8
Daten Extraktion und Wiederherstellung 4 4

Suchverfahren 3 2,125
Priifsummen 3 3
Internetnutzung 1 2,3333
Metadaten 2 4
Kriterium BT {BOHDATEN ANALYSF (Seite BH)
Kriterium Gewicht | Bewertung
Analyse
Rohdaten Analyse 3,8
Image Erkennung 1 3
Dateisystem Unterstiitzung 4 4

Kriterium ELT.T IMAGE FRKENNUNG] (Seite B6)

Neben einem eigenen Image-Format werden Raw- und dd-Images unterstiitzt.
Mafistab

‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘

‘ B ‘ groftenteils erfiillt ‘ 3 ‘

Kriterium ADATEISYSTEM UNTERSTUTZUNGI (Seite BS)

Folgende Dateisystem konnen laut Produktbeschreibung interpretiert werden: FAT12
(Floppy), FAT16, FAT32, NTFS, HFS, HFS+, UFS, Sun Solaris, EXT2, Reiser, Palm,
CDFS, Joliet, UDF and ISO 9660. Zumindest bei ReiserFS ist bekannt, dass es Probleme
mit dem Anzeigen der Dateinamen aufweist. Weiter Liicken sind nicht bekannt bzw.
wurden nicht ermittelt.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘
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Kriterium ADATEN EXTRAKTION UND WIEDERHERSTELLUNGI (Seite B0)
Kriterium Gewicht | Bewertung
Analyse

Daten Extraktion und Wiederherstellung
Gelbschte Daten
Unzugeordnete Bereiche
Slack Bereiche
Auslagerungsdateien und Swap-Partitionen
Verschliisselte und komprimierte Daten
Alternate Data Streams

I CR NG NGN
N QNG N N N N

Kriterium BEZTHGELOSCHTE DATENI (Seite B

Beim Anlegen des Falls wird automatisch versucht, alle geloschten Dateien und Verzeich-
nisse zu rekonstruieren. Diese werden in einem gesonderten Bereich der Case Ansicht
dargestellt und stehen allen Analysemethoden zu Verfiigung. Diese Funktion steht fiir
alle unterstiitzten Dateisysteme zu Verfiigung.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium ANICHT ZUGEORDNETE BEREICHE (Seite B3)

Die nicht zugeordneten Bereiche werden &hnlich den geloschten Daten, bei der Erstel-
lung des Falls automatisch ermittelt und in einer zusammenhingenden Einheit in der
Fall Ansicht reprédsentiert. Der Bereich steht also fiir die restlichen Analysemethoden zu
Verfiigung. Es existieren diverse EnScripts (z.B. file finder, jpg finder, Photoshop PSD
Extractor, ...), um in diesen Bereich spezielle Untersuchungen anzustellen.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
\ A | voll erfiillt | 4 ]

Kriterium SLACK BRREICHE (Seite B4)

Beim Betrachten der einzelnen Dateien, wird der Slack Bereich graphisch hervorgehoben
und angezeigt. Die Unterscheidung RAM und File Slack bleibt dabei dem Ermittler
iiberlassen. Eine Analyse der MFT ist ebenfalls mdglich.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
\ A | voll erfiillt | 4 ]
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Kriterium B2.4] {AUSLAGERUNGSDATEIEN UND SWAP-PARTITIONEN] (Seite 68)
Linux/Unix Swap-Partitionen und die diversen Windows Auslagerungsdateien, werden in
der Case Ansicht als normale Ressourcen bereitgestellt und stehen somit den allgemeinen
Analysemethoden zu Verfiigung. Die bei der Untersuchung von unzugeordneten Bereichen
eingesetzten EnScripts konnen auch hier angewandt werden.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium AVERSCHLUSSELTE UND KOMPRIMIERTE DATENI (Seite G8)

Vom Windows NTFS Dateisystem komprimierte Bereiche werden automatisch erkannt,
dekomprimiert und den anderen Analysemethoden zu Verfiigung gestellt. Hier besteht
in der Case Ansicht kein Unterschied zwischen einfachen und komprimierten Dateien.
Dateien im (G)ZIP und TAR Format ,View File Structure* werden dekomprimiert und
stehen dann in der Case Ansicht als als normale Daten zu Verfiigung. Mittels eines
EnScripts kann dieser Vorgang der Dekomprimierung fiir alle Dateien des untersuchten
Falls automatisiert werden. Dies ist aber mit Vorsicht zu geniefien, da sie zum Einen den
Fall um einiges aufbldhen und uniibersichtlich in der Darstellung machen, zum Anderen
eventuell Instabilitdten auftreten konnen (siehe Kriterium ] oben).

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘

\ A | voll erfiillt | 4 ]
Kriterium AALTERNATE DATA STREAMS] (Seite BY)

Alternate Data Streams werden von EnCase erkannt und in der Case Ansicht neben
der zugehorigen Ressource angezeigt und entsprechend gekennzeichnet (Dateiname e
Streamname). Dementsprechend stehen sie fiir die restlichen Analysemethoden unein-
geschrankt zu Verfiigung.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘
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Kriterium A2 UCHVERFAHRENI (Seite [7])

Kriterium Gewicht | Bewertung
Analyse
Suchverfahren 2,125
Index Erstellung 2 0
Regulédre Ausdriicke 3 4
Phonetische Suche 1 0
Wortabstandssuche 1 1
Dateityp Anomalien 1 4

Kriterium E3.T INDEX FRSTELLUNGI (Seite [ZT)

Encase bietet keinerlei Moglichkeiten einen Index zu erstellen.

Mafistab
‘ Auspragung ‘ Kriterium wird ‘ Punkte ‘
\ E | nicht erfiillt | 0 |

Kriterium AREGULARE AUSDRUCKE (Seite [75)
Ein (umfangreiche) regulére Sprache fiir die Suche wird angeboten und im Anhang des
Benutzerhandbuchs beschrieben.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium APHONETISCHE SUCHEH (Seite [7)
Eine phonetische Suche ist nicht implementiert. Ebenfalls existiert keine Moglichkeit
einen externen Suchalgorithmus einzubinden.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
\ C | nicht erfilllt | 0 |

Kriterium E3.4 {WORTABSTANDSSUCHE] (Seite [[9)

Es existiert das EnScript ,Double Word finder*, das Suchbegriffe findet, welche sich in
einem einstellbaren Abstand zueinander befinden. Weitere Méglichkeiten existieren nicht.
Mafistab

‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘

‘ D ‘ kaum erfiillt ‘ 1 ‘

Kriterium ADATEITYP _ANOMALIENI (Seite B0)
Es kann explizit nach dieser Art von Anomalien gesucht werden. Dazu ist es notwendig,
beim Start einer Suche anzugeben, dass die Datei Signatur mit {iberpriift werden soll.
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5 Andwendung des Kriterienkatalogs

Eine Uberpriifung erfolgt dann anhand einer internen Tabelle, in welcher Dateisignaturen
und ihre zugehorigen Dateiendungen abgelegt sind und welche vom Benutzer erweitert
werden kann. Als Ergebnis erhdlt man einen von vier Féllen.

1. Unknown: Weder Dateiendung, noch Signatur sind bekannt.
2. Match: Dateiendung und Signatur stimmen iiberein.

3. *[Alias]: Die Signatur der Datei ist bekannt, die Endung der {iberpriiften Datei
passt aber nicht zu dieser Signatur.

4. 'Bad Signature: Dateiendung ist in der Tabelle bekannt, fiir die Signatur der
Datei ist aber keine bekannte Signatur in der Tabelle anzufinden.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium B4l {PRUFSUMMENBILDUNGI (Seite B2)

Kriterium Gewicht | Bewertung
Datenanalyse
Priifsummenbildung 3
Datenreduzierung 2 3
Existenzpriifung 2 3

Kriterium EZ.T] {DATENREDUZIERUNG] (Seite B4)

Die Datenreduzierung mittels Priiffsummen wird innerhalb der Suchfunktion ermoglicht
und kann sich {iber einen auswéhlbaren Datenbereich erstrecken. Es werden sowohl 6ffent-
liche Datenbanken (z.B. der NSRL [NSR04]) als auch selbst angelegte Hashdatenbanken
in beliebiger Anzahl unterstiitzt. Die Erstellung einer eigenen Datenbank mittels ausge-
wahlter Dateien ist méglich. Allerdings ist EnCase auf den md5 Algorithmus beschrankt,
eine Unterstiitzung von SHA-1 besteht derzeit nicht.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ groftenteils erfiillt ‘ 3 ‘

Kriterium AEXISTENZPRUFUNGI (Seite BH)

EnCase bietet ebenfalls die Moglichkeit, mittels der Priifsumme die Existenz einer Datei
in einer Datenbank zu {iberpriifen. Es gelten dabei die schon im Datenreduzierung Kri-
terium angesprochenen Eigenschaften.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ groftenteils erfiillt ‘ 3 ‘
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Kriterium AINTERNET BENUTZUNGI (Seite B7)

Kriterium Gewicht | Bewertung
Analyse
Internet Benutzung 2,3333
Internetbrowser 2 3
E-Mail Anwendungen 3 2
Messanger 1 2
Peer to Peer Netze X

Kriterium HE5.T] INTERNETBROWSERI (Seite BR)

Mittels des Internet History EnScript ist es méglich den Verlauf des Internet Explorers
und der temporédren Internet-Dateien auszuwerten. Befinden sich noch einzelne HTML
Dateien dieser besuchten Webseiten im lokalen Cache werden diese Fragmente iiber-
sichtlich dargestellt. Fiir die Netscape Browser (Version 4-6) werden dhnliche EnScripts
angeboten, welche das Benutzerverhalten (Wann welche Seite besucht wurde) auflisten.
Weiter Funktionalitidten in Bezug auf andere Browser (z.B. Firefox) oder Browserrela-
vante Daten (z.B. Cookies) sind nicht bekannt, konnten aber durchaus mittels EnScript
realisiert werden. Die Analyse der Index.dat wird ermdglicht.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ grofstenteils erfiillt ‘ 3 ‘

Kriterium A= MATL ANWENDUNG] (Seite E0)

EnCase bietet mittels der ,View File Structure“ Funktion die Moglichkeit sowohl die
Mailbox von Outlook Express (.DBX) als auch Outlook (.PST) zu interpretieren. Dabei
wird die Struktur der Mailbox, wie sie auch in der original Anwendung vorzufinden wire,
rekonstruiert. Eine Unterstiitzung weiterer Mailbox Formate ist nicht bekannt.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘

‘ C ‘ im mittlerem Umfang erfiillt ‘ 2 ‘

Kriterium {MESSENGERI (Seite B2)

Mittels eines EnScripts ist es moglich die Kontakte des AIM (AOL Instant Messanger)
auszulesen. Bei ICQ ist es moglich, neben der Kontaktliste, auch den Nachrichten und
Dateiaustausch zu extrahieren. Fiir deren Betrachtung wird zusammen mit dem EnScript
das externe Programm ,ICQ Explorer” iiber die EnCase Webseite angeboten, welches die
Auswertung der extrahierten Informationen erleichtert. Fiir den MSN Messenger wird
ein EnScript angeboten, das die Suche nach Daten ermdglicht, die mittels des MSN
erstellt wurden. Dies ist aber nur eine Erleichterung fiir das Auffinden, das auch mit einer
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Suchanfrage moglich wire. Weitere Analyse dieser Dateien erfolgt nicht, daher wird eine
Unterstiitzung von MSN nicht zugesprochen. Eine Unterstiitzung fiir Jabber ist nicht
bekannt.

Mafistab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
‘ C ‘ im mittlerem Umfang erfiillt ‘ 2 ‘

Kriterium {METADATEN] (Seite B5)

Kriterium Gewicht | Bewertung
Analyse
Metadaten 4
MAC-Zeiten 2 4

Kriterium E6.T IMAC-ZEITEN (Seite [H)

Mittels der ,,Timeline View* kénnen die Informationen der MAC-Zeiten auf graphische
Weise iibersichtlich dargestellt werden. Es ist moglich eine beliebige Auswahl der drei
Attribute darzustellen, wobei der Zeitrahmen frei gewdhlt werden kann. Eine Navigation
zwischen Prisentation und entsprechender Datei ist mittels einfachen Mausklick moglich.
Mafistab

‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘

\ A | voll erfiillt | 4 ]
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5.3.2 The Sleuth Kit / Autopsy Forensic Browser

WurzelkriteriumKriterium

5.3 Anwendung des Kriterienkatalogs

Kriterium Gewicht | Bewertung

Werkzeug der Computerforensik 2,8598
Anwender Support 2 2,8
Bedienung des Werkzeugs 3 3,2078
Protokollierung 2 3
Analyse 4 2,5585

Kriterium [ JANWENDER SUPPQORT (Seite B7)

Kriterium Gewicht | Bewertung

Anwender Support 2,8
Dienstzugang 2 1
Reaktionsverhalten 3 4

Kriterium [Tl {DIENSTZUGANG] (Seite B1)

Uber die Webseite wird die Anmeldung an eine Mailing-Liste angeboten. Der Zugriff iiber
archivierte EMails dieser Liste wird ebenfalls ermdglicht. Weitere Kontaktmdglichkeiten
werden nicht angeboten.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ D ‘ kaum erfiillt ‘ 1 ‘

Kriterium AREAKTIONSVERHALTEN] (Seite B8)
Eine Reaktion auf Anfragen erfolgt meist innerhalb von 24 Stunden. In der Regel sogar
von Brian Carrier personlich.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium 2 {BEDIENUNG DES WERKZEUGSI (Seite El)

Kriterium Gewicht | Bewertung
Bedienung des Werkzeugs
Robustheit 3 4
Dokumentation 4 2,5714
Automatisierung 3 3
Projektverwaltung 1 4

Kriterium ZT] {ROBUSTHEIT (Seite ET)
Wahrend der Testphase von TSK kam es zu keinen Féllen, in welchen die Robustheit des
Werkzeugs angesprochen wurde. Innerhalb der Bug-Liste sind ebenfalls keine Situationen
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5 Andwendung des Kriterienkatalogs

aufgefiihrt, mit denen eine solche Situation herbeigefiihrt werden konnte. Auch im Einsatz
am LKA sind keine solchen Fille bekannt. Da das TSK aus lauter Kommandozeilentools
besteht, wire es denkbar, dass eines dieser Tools in einen undefinierten Zugang iibergeht
(z.B. mit einem Segmentation Fault) und dadurch ein Analyseschritt abgebrochen werden
miisste. Dies wére mit der Erscheinungsform A im Schliissel gleichzusetzen, da in solchen
Fillen das Weiterarbeiten mit der Shell in der Regel ohne Probleme moglich ist.

Beim Einsatz des Autopsy Forensic Browser kam es unter Linux zu den gleichen Er-
gebnissen. Beim Einsatz einer CYGWIN Umgebung, welche nicht im kompletten Umfang
installiert wurde, treten teilweise Fehlermeldungen iiber das nicht Vorhandensein einer
dll-Datei auf. Durch eine Nachinstallation kann dieses Problem behoben werden. Beim
Auftreten der Fehlermeldung beendet sich das Programm nicht, und der restliche Funk-
tionsumfang bleibt erhalten. Es konnte also ebenfalls der Schliisse A vergeben werden.

Aufgrund der Offenheit beider Programme ist also eine gute Abschétzung iiber die
Arbeitsweise moglich. Das Kriterium wird daher nicht gestrichen und eine Bewertung

durchgefiihrt.

Mafistab

‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium ADOKUMENTATION] (Seite E3)

Kriterium Gewicht | Bewertung
Bedienung des Werkzeugs
Dokumentation 2,5714
Funktionsbeschreibung 4 3
Tutorials 1 4
Online Hilfe 2 1

Kriterium 2T JFUNKTIONSBESCHREIBUNG] (Seite E4)

Die einzelnen Tools des TSK sind mit den {iblichen manual pages ausgestattet. Auf
der Webseite findet sich ein Uberblick aller Tools mit den Verweis auf diese manual
pages. In diesen sind die Funktionsweisen und Parameter ausreichend beschrieben. Eine
Beschreibung des Formats der Ausgabe bzw. der Ergebnisse fehlt aber generell. Der Punkt
auf Ergiebigkeit kann also nicht vergeben werden. An der Struktur und Vollstandigkeit
ist hingegen nichts auszusetzen.

Die Funktionen von Autopsy werden innerhalb eines mitgelieferten HTML Dokuments
erldutert. Die Funktionen werden ausreichend in textueller Form beschrieben. Gerade
bei der Verwendung eines Hypertext Mediums als Dokument wire sinnvoll, Bilder als
zusatzliche Hilfe einzusetzen. In Anbetracht des schlechten Ergebnisses fiir TSK wird fiir
die zusammenfassende Bewertung des Werkzeugs also kein Punkt vergeben. Innerhalb
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der Beschreibung ist eine iibersichtliche Struktur zu erkennen, in der man sich leicht zu-
recht findet. Ebenfalls konnten keine Liicken in Bezug auf die Dokumentation festgestellt
werden.

Mafistab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ grofstenteils erfiillt ‘ 3 ‘

Kriterium {TUTORIALY (Seite )

Auf der Webseite stehen einige offizielle, Befunde zu Fallstudien des Honeynet Pro-
jects zu Verfiigung, welche eine komplette Schritt-fiir-Schritt-Anleitung zur Lésung dieses
Problems anzeigen. Des Weiteren steht eine Einfiihrung zur grundlegenden Analyse ei-
nes Bitstream-Images und zur Analyse von MAC-Zeiten zur Verfiigung. Schliefslich wird
zweimonatlich der ,,The Sleuth Kit Informer” herausgegeben, welcher grundlegende Be-
reiche der Computerforensik im Zusammenhang mit dem TSK beschreibt.

Mafistab

‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘

‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium 1ONLINE HILFE] (Seite ET)

Bei den Tools des TSK stehen diesbeziiglich die manual pages jederzeit zu Verfiigung. In
Autopsy ist der Zugang zur Funktionsbeschreibung jederzeit iiber eine eigene Schaltfliche
zuganglich. Weiterfithrende Hilfsmittel sind nicht implementiert.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ D ‘ kaum erfiillt ‘ 1 ‘

Kriterium JAUTOMATISIERUNG] (Seite E9)

Der Output der einzelnen Tools ist ohne Probleme als Input wieder zu verwenden (mittels
der standard Pipe |). Der Zugriff auf die Tools kann ohne Probleme mit den auf dem
System vorhandenen Skript- oder Programmiersprachen erfolgen. Fiir Autopsy ist keine
Automatisierung vorgesehen.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ grofstenteils erfiillt ‘ 3 ‘

Kriterium 2.4 {PROJEKTVERWALTUNGI (Seite B)

TSK bietet aufgrund seiner Intention diesbeziiglich keine Funktionalitdt und {iberldsst
diese Aufgabe vollstindig Autopsy. Dieses bietet eine iibersichtliche Darstellung fiir ein-
zelne Untersuchungen, welche mehrere Bitstream-Images enthalten kénnen. Es wird so-
gar die Moglichkeit gegeben, mehrere Ermittler zu verwalten. Die Verwaltung der Daten
funktioniert dabei transparent im Sinne der Kriteriumsbeschreibung. Die Ergebnisse der
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Untersuchung werden iibersichtlich dargestellt, wobei die Limitierungen von HTML bzw.
dem Browser zu beriicksichtigen sind (z.B. unterschiedliche Darstellung bei unterschied-
lichen Browsern, Probleme bei grofen Dateien, usw.). Die Moglichkeit eigene Notizen zu
den einzelnen Analyseschritten zu setzen, ist ebenfalls mdoglich.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium Bl {PROTOKOLLIERUNG DER UNTERSUCHUNGI (Seite B2)

Die Arbeit mit TSK kann vollstindig mit dem standard Linux Tool script erfolgen.
Hiermit ist es auch moglich, eine selektive Protokollierung durchzufiihren, allerdings muss
diese Entscheidung vor dem Funktionsaufruf erfolgen.

Autopsy bietet die Mdoglichkeit, ein Protokoll {iber den aktuell untersuchten Sektor
oder die aktuelle Datei auszugeben. Diese enthilt alle notwendigen Informationen. Ei-
ne selektive Speicherung und gesammelte Anzeige ist mittels der Notizfunktion mdoglich,
hierbei ist aber eine direkte Ubernahme aus dem Teilprotokoll nur per copy&paste mog-
lich. Dieser Punkt kann also nicht gewertet werden, da auf diese Weise auch eine externe
Protokollierung erfolgen kénnte. Alle in Autopsy ausgefiihrten Aktionen werden Benut-
zerspezifisch in der Datei exec.log innerhalb der Projektverwaltung gespeichert.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘

‘ B ‘ groftenteils erfiillt ‘ 3 ‘

Kriterium B {ANALYSE (Seite B54)

Kriterium Gewicht | Bewertung

Datenanalyse 2,5585
Rohdaten Analyse 3,8
Daten Extraktion und Wiederherstellung 2,8235
Suchverfahren 3
Priifsummen
Internetnutzung
Metadaten

N = W W

2
0
1

Kriterium H.I] {ROHDATEN ANATYSH (Seite B6)
Kriterium Gewicht | Bewertung
Analyse
Rohdaten Analyse 3,8
Image Erkennung 1 3
Dateisystem Unterstiitzung 4

e~
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5.3 Anwendung des Kriterienkatalogs

Kriterium ET.T] {IMAGE FRKENNUNG (Seite BH)

The Sleuth Kit unterstiitzt nur reine Bitstream-Images, keine weiteren Formate. Hierbei
ist zu beachten, dass in der aktuellen Version aus dem Image zunéchst mittels mmls
eventuell vorhandene Partitionen extrahiert werden miissen, da ansonsten keine Analyse
moglich ist. An diesem Umstand wird aber aktuell gearbeitet, und er soll in der néchsten
Version nicht mehr vorliegen.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ grofstenteils erfiillt ‘ 3 ‘

Kriterium ADATEISYSTEM UNTERSTUTZUNGI (Seite BY)
Es werden die Dateisysteme NTFS, FAT, (Berkley) FFS | EXT2FS, und EXT3FS un-
terstiitzt.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium ADATEN FEXTRAKTION UND WIEDERHERSTELLUNGI (Seite B0)
Kriterium Gewicht | Bewertung
Analyse

Daten Extraktion und Wiederherstellung 2,8235
Gelbschte Daten 4
Unzugeordnete Bereiche
Slack Bereiche
Auslagerungsdateien und Swap-Partitionen
Verschliisselte und komprimierte Daten
Alternate Data Streams

NN
= O N W W

Kriterium H2Z.T {GELOSCHTE DATEN] (Seite B1)
Mittels des Tools f1s konnen alle geloschten Dateien angezeigt werden, welche zur Wie-
derherstellung geeignet sind.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium ANICHT ZUGEORDNETE BEREICHE] (Seite B3)

Mittels d1s und icat ist die Bereitstellung der unzugeordneten Bereiche méglich. Inner-
halb von Autopsy wird eine Liste der unzugeordneten Bereiche angezeigt, iiber welche
ein einfacher Zugriff moglich ist. Die restlichen Analysemethoden kénnen ebenfalls auf
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5 Andwendung des Kriterienkatalogs

diese Daten angewandt werden. Spezielle Analyse-Funktionen fiir diese Bereiche stehen
nicht zu Verfiigung.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ groftenteils erfiillt ‘ 3 ‘

Kriterium WLACK BEREICHE! (Seite B4)
Mittels d1s -s kann der File-Slack und RAM-Slack ohne Probleme ausgegeben werden.
Eine Unterstiitzung den MFT-Slack existiert nicht.

Mafistab

‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘

‘ B ‘ grofstenteils erfiillt ‘ 3 ‘

Kriterium HAUSLAGERUNGSDATEIEN UND SWAP-PARTITIONENI (Seite 66)

Es besteht kein Unterschied zwischen Auslagerungsdateien und anderen Dateien des
Dateisystems. Zusétzliche Funktionalitdten sind nicht vorgesehen.

Mafistab
‘ Auspréigung ‘ Kriterium wird ‘ Punkte ‘
‘ B ‘ im mittlerem Umfang erfiillt ‘ 2 ‘

Kriterium AVERSCHLUSSELTE UND KOMPRIMIERTE [DATENI (Seite B8)
Eine automatische Unterstiitzung von komprimierten Daten ist nicht vorgesehen. Es
bleibt dem Anwender {iberlassen, sich hier eine (externe) individuelle Losung selber anzu-
fertigen (z.B. ein Skript, welches die entsprechenden Dateien findet und in ein spezielles
Verzeichnis unter Beriicksichtigung der Verzeichnisstruktur dekomprimiert).

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘

‘ D ‘ nicht erfullt ‘ 0 ‘
Kriterium HAALTERNATE DATA STREAMSI (Seite BY)

Mittels f1s werden ADS erkannt und konnen ohne Probleme weiterverarbeitet werden.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
\ A | voll erfiillt | 4 ]
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5.3 Anwendung des Kriterienkatalogs

Kriterium A2 UCHVERFAHRENI (Seite [7])
Kriterium Gewicht | Bewertung

Analyse
Suchverfahren
Index Erstellung
Regulédre Ausdriicke
Phonetische Suche
Wortabstandssuche
Dateityp Anomalien

i )
O o B B W

Kriterium E3.T INDEX _FRSTELLUNGI (Seite [ZT)
Es existiert ein Patch von Paul Bakker, welcher die indexbasierte Suche fiir das SLK und
Autopsy implementiert hat. Dieses bindet sich nahtlos in die bestehenden Tools ein und
wird innerhalb des Sleuthkit Informers [Bak(4] offiziell vorgestellt. Fiir die Bewertung
wird es daher als Bestandteil des SLK angesehen.

Die Moglichkeit, Parameter fiir die Erstellung des Index einzustellen (z.B. maxima-
le/minimal Lénge der Zeichenkette), ist gegeben. Des Weiteren wird die Fragmentierung
der Daten wird bei der Erstellung beachtet.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium AREGULARE AUSDRUCKE] (Seite [73)

Die Suche mittels reguldren Ausdriicken wird bei TSK iiber das standardméfig im System
mitgelieferte Tool grep realisiert. Dieses bietet eine reguldre Sprache, mit der umfang-
reiche Muster beschrieben werden konnen.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium 1PHONETISCHE SUCHE (Seite [TT)

Es wird keine Unterstiitzung fiir eine phonetische Suche angeboten. Die Arbeitsweise von
TSK wiirde die Implementierung oder die Verwendung eines externen Algorithmus bzw.
Tools auf einfache Weise ermdglichen.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
\ C | nicht erfilllt | 0 |
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5 Andwendung des Kriterienkatalogs

Kriterium B34 {WORTABSTANDSSUCHE] (Seite [9)
Wird standardmaéfig von TSK nicht unterstiitzt. Die Verwendung externer Programme
(z.B. glark [Pac04]) wére aber einfach mdglich.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘
\ E | nicht erfiillt | 0 |

Kriterium ADATEITYP ANOMALIEN] (Seite Bl)

Die Suche nach Dateityp Anomalien erfolgt mit Hilfe von sorter. Wird eine bekannte
Signatur gefunden, so wird {iberpriift, ob eine passende Datei-Endung vorliegt. Ist dies
nicht der Fall, so wird ein Treffer ausgegeben. Als Basis fiir die Uberpriifung wird das
magic file des zu Grunde liegenden Systems verwendet. Fiir die Datei-Endung wird eine
eigene Liste gefiihrt. Beide Dateien kénnen ohne weiteres editiert werden.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ A ‘ voll erfiillt ‘ 4 ‘

Kriterium B4 {PRUESUMMENBILDUNGI (Seite B2)

Kriterium Gewicht | Bewertung
Datenanalyse
Priifsummenbildung 2
Datenreduzierung 2 2
Existenzpriifung 2 2

Kriterium HAT] {DATENREDUZIERUNG] (Seite B4)

Die Suche in einer Datenbank nach einer Priifsumme erfolgt mittels hfind, welches sowohl
den MD5, als auch den SHA-1 Algorithmus unterstiitzt. Die Erstellung von eigenen Da-
tenbanken ist nur iiber die Kommandozeile mittels den entsprechenden Hashfunktionen
(z.B. md5sum /bin/* /sbin/* > bin-md5.db) mdglich. Eine Auswahl von bestimmten
Dateien ist daher nur iiber die entsprechenden Filter der Kommandozeile moglich. Ge-
staltet sich dies bei wenigen Verzeichnissen noch leicht, so konnen bei einer Selektion
von bestimmten Daten durchaus komplizierte Filterausdriicke notig sein. Fiir diese Ei-
genschaft wird daher kein Punkt vergeben.

hfind unterstiitzt bei einem Aufruf nur die Angabe von einer Datenbank, hier miisste
also eine Verkettung mit Hilfe der Shell erfolgen. Autopsy unterstiitzt die Verwendung
von drei Datenbanken (Die Datenbank von NSRL [NSR04] und jeweils eine eigene fiir
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5.3 Anwendung des Kriterienkatalogs

bekannte und gesuchte Dateien). Man miisste also von Hand seine eigenen Datenbanken
zusammenfiigen. Der Punkt kann also ebenfalls nicht vergeben werden.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘

‘ C ‘ im mittlerem Umfang erfiillt ‘ 2 ‘

Kriterium AEXISTENZPRUFUNG] (Seite BH)

Die Bewertung der Existenzpriifung erfolgt analog zur Datenreduzierung.

Mafistab
‘ Ausprigung ‘ Kriterium wird ‘ Punkte ‘

‘ C ‘ im mittlerem Umfang erfiillt ‘ 2 ‘

Kriterium AINTERNET BENUTZUNGI (Seite B7)

Es stehen keinerlei Funktionen zu Analyse der Internetbenutzung zu Verfiigung.

Kriterium IMETADATEN] (Seite BH)

Kriterium Gewicht | Bewertung
Analyse
Metadaten 1
MAC-Zeiten 2 1

Kriterium A6 IMAT-ZEITEN (Seite B6)

Mittels f1s und ils kénnen die MAC Daten ausgelesen und an mactime iibergeben wer-
den. Dieses leistet dann eine Interpretation der Daten. Die Ausgabe erfolgt in einer ASCII
Tabelle, welche formatbedingt nicht sehr {ibersichtlich ist. In Autopsy wird eine HTML
Tabelle angezeigt, welche ihren Zweck erfiillt. Die Einschrankung auf einen Zeitrahmen
kann nur in Intervallen von einem Tag erfolgen. Fiir eine weitere Einschrankung wird
zu einer Weitergabe der Daten an ein externes Programm geraten. Fiir eine positive Be-
wertung des Punktes ist dies aber ein zu grober Zeitraum, da sich interessante Vorgénge
in der Regel innerhalb weniger Stunden oder sogar in einem kiirzeren Zeitraum abspie-
len. Innerhalb von TSK/Autopsy ist es nicht moglich die Anzeige weiter einzuschrénken.
Ebenso ist es nicht mdglich, aus der Prasentation auf einfache Weise auf die entsprechen-
den Daten zuzugreifen.

Mafistab
‘ Auspriagung ‘ Kriterium wird ‘ Punkte ‘
‘ D ‘ kaum erfiillt ‘ 1 ‘
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5 Andwendung des Kriterienkatalogs

5.4 Interpretation des Ergebnisses

EnCase erhélt eine Bewertung von 3,2067, The Sleuth Kit / Autopsy Forensic Browser
erhilt eine Bewertung von 2,8598 (siehe Abbildung B2). EnCase ist daher fiir das ange-
gebene Szenario der Analyse von Bitstream-Images besser geeignet. Diese Aussage und
die Werte sollten aber noch kurz diskutiert werden.

Das gute Abschneiden von EnCase kann mittels seiner Intention erklart werden, ein
umfangreiches Werkzeug fiir die forensische Untersuchung zu liefern. Es zeigt in keinen
der Hauptkriterien Schwéchen, wie es bei TSK der Fall ist, welches sich auf die Bereitstel-
lung von Daten spezialisiert. Gerade bei der Interpretation von Daten (Internetnutzung,
Metadaten) liegt TSK deutlich hinter EnCase zuriick.

Viel schwer wiegender sind aber die Ergebnisse bei der Datenextraktion und Wiederher-
stellung. In diesem dufierst wichtigen Bereich kann EnCase bei den einzelnen Teilkriterien
punkten. Hier zeigt sich an den Kriterien ,verschliisselte und komprimierte Daten“ und
yAuslagerungsdateien wiederum deutlich die gerade genannte Ausrichtung der Werkzeu-
ge. Die fehlenden Punkte in den anderen Teilkriterien sind vor allem auf Unterschiede
bei der Bereitstellung von zusétzlichen Funktionalitéten zuriickzufithren (EnScripts fiir
spezielle Analyseschritte).

Generell ist die ermittelte Punktzahl aber nicht iiberzubewerten. Einerseits fehlen die
Vergleichsmoglichkeiten. Hier wire die Bewertung von Werkzeugen anderer Hersteller
(z.B. Vogon [Vog04], New Technologies [New(}4]) sinnvoll, um die Werte besser einschét-
zen zu konnen. Andererseits kann auch keine Aussage im Vergleich zu den Wertgrenzen
gemacht werden. Eine Punktzahl von 4 beschreibt zwar den besten Wert, der Wert von
0 kann aber nicht als schlechtester Wert angesehen werden. Dieser Wert wiirde bedeu-
ten, dass gar kein Kriterium erfiillt worden ist. Das wére aber gleichbedeutend damit,
dass keine Funktionalitdt angeboten wird. Ein solches Werkzeug diirfte aber kaum als
ein Werkzeug fiir die Analyse von Bitstream-Images angeboten werden.

Schlieflich kann die gute Bewertung von EnCase auch durch seinen Einfluss wihrend
der Erstellung des Kriterienkatalogs erklart werden. Ein Grofteil der Informationen iiber
die Arbeitsweise von Werkzeugen der Computerforensik stammen aus Gesprédchen mit
Herrn Kéllner vom LKA Bayern. Ebenfalls wurden die Bewertungsgrundlagen und Ge-
wichtungen im intensiven Gespréich mit ihm geklirt. Da im LKA aber vor allem EnCase
als Werkzeug im Einsatz ist, kann hier ein Einfluss nicht ausgeschlossen werden.
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5.4 Interpretation des Ergebnisses

‘ Kriterium ‘ Titel ‘ Gewicht ‘ EnCase ‘ TSK ‘
‘ ‘ Bewertung des Werkzeugs ‘ ‘ 3,2067 ‘ 2,8598 ‘
m [Anwender Suppor{ 2 3,6 2.8
11| D gang 2 3 1
[Reakfionsverhalfenl 3 4 4
[Bedienung des Werkzeugs| 3 2,2208 | 3,2078
Z1 [Robusthei] 3 0 4
[Dokumentafionl 4 2,8571 | 2,5714
| [Funktionsbeschreibung] 4 4 3
Muforiald 1 4 4
Onlme Hilfe 2 0 1
3 3 3
24 [Projektverwaltung] 1 4 4
[Protokollierung der Untersuchung 2 4 3
] A 3 4 3,3475 | 2,5585
En [Rohdaten Analysd 4 3,8 3,8
ETT [fmage Erkennung] 1 3 3
[Dateisystem Unterstutzung 4 4 4
1.7 [Daten Extraktion und Wiederherstellung] 4 4 2,8235
[GelGschie Dafen] 4 4 4
[Nicht zugeordnete Bereichel 4 4 3
Klack Bereiche 4 4 3
[Kuslagerungsdateien und Swap-Partitionen] 2 4 2
[Verschlsselte und komprimierte Daten] 2 4 0
WA [Alfernafe Dafa Streamd 1 4 4
T3 Buchverfahrenl 3 2,125 3
B3 nd o] 2 0 4
[Reguliare Ausdriickd 3 4 4
33 [Phonefische Suchd 1 0 0
MWortabstandssuchel 1 1 0
30 [Dateityp Anomalien] 1 4 4
29| [Prafsummenbildung] 3 3 2
EZ1 [Datenreduzierung 2 3 2
| D o] 2 3 2
%95 Internet Benutzung] 1 2,333 0
5] [fernetbrowsed 2 3 0
|E-Mail Anwendung| 3 2 0
Messenger 1 2 0
[Peer o Peer Netzd X
[Mefadatenl 2 4 2
E6T IMACT-Zeitenl 2 4 2
[Applikationsabhangige Metadaten] X

Tabelle 5.2: Bewertung der Werkzeuge 127






6 Zusammenfassung und Ausblick

Ziel der vorliegenden Diplomarbeit war die Evalierung von Werkzeugen der Computer-
forensik. Hierfiir wurde ein Kriterienkatalog erstellt und beispielhaft auf zwei Werkzeu-
ge angewandt. Das Finsatzgebiet der Werkzeuge wurde hierbei, aufgrund des weiten
Themenbereiches der Computerforensik, auf das Szenario der Bewertung von Bitstream-
Images eingegrenzt.

Die Methodik zur Erstellung von Kriterienkatalogen wurde von [Bre(2] iibernommen
und an das aktuelle Szenario angepasst. Diese ermdglicht eine flexible Anpassung des Ka-
talogs an ein gegebenes Szenario und bietet insbesondere einen einfachen Mechanismus
zur Aufnahme von weiteren Kriterien bzw. ganzen Kriteriengruppen in den Kriterienka-
talog, ohne dass die Bewertung aller Kriterien komplett iiberarbeitet werden muss.

Eine der Pramissen bei der Erstellung des Kriterienkatalogs bestand darin, dass die
Anwendung des Katalogs auch ohne lange Einarbeitungszeit in das Werkzeug erfolgen
kann. Die Bewertung der einzelnen Kriterien gestaltete sich folglich als schwierig, da
zur Festellung eines Erfiillungsgrades deswegen keine Tests oder andere umfangreiche
Auswertungsschritte verwendet werden konnten. Es wurde daher ein System angewandt,
welches ermdglicht, die einzelnen Kriterien, anhand von quantitativen Uberlegungen, auf
effiziente Weise zu bewerten. Als Ergebnis erhdlt man einen schlanken Kriterienkatalog,
dessen Anwendung, in Abhéngigkeit des eigenen Wissens und der zu Verfiigung stehenden
Quellen, relativ ziigig durchzufiihren ist. Dabei zeigte sich, dass das numerische Ergebnis
der Anwendung gar nicht so sehr interessiert, sondern der Prozess der Bewertung schon
ausreichend Informationen liefert.

Durch dieses Vorgehen entféllt aber jeder qualitative Charakter bei der Bewertung
der einzelnen Kriterien. Gerade dieser ist aber oft bei der Einschétzung eines Kriteri-
ums und somit des ganzen Werkzeugs erwiinscht. Eine Losung hierfiir wére einerseits die
Erweiterung jedes einzelnen Kriteriums um weitere Teilkriterien, so dass mehrere Teila-
spekte bei der Beurteilung des Kriteriums beriicksichtigt werden. Dies wiirde die Zahl
der Kriterien aber drastisch steigern und fiir den vorliegenden Fall auf deutlich {iber
100 anwachsen lassen. Andererseits miisste der Bewertungsmafstab verfeinert werden,
so dass eine differenziertere Aussage moglich ist. Die Uberpriifung eines Kriteriums wi-
re dann aber nur noch mit ausfithrlichen Tests moglich und nicht mehr durch einfache
Entscheidungsvorgénge. Diesen Ansatz schligt das Computer Forensic Tool Testing Pro-
jekt (CFTT) [[CET04] ein, welches einen Rahmen fiir die Bewertung von Werkzeugen
anbietet. Die Evaluierung einer Funktion des Werkzeugs, die im aktuellen Katalog in
etwa einem Kriterium entspricht, anhand der CFTT Richtlinien, wiirde aber bereits zu
einem Kriterienkatalog mit den Ausmafien der vorliegenden Arbeit fithren. Ein umfas-
sender Kriterienkatalog, welcher nach diesen Richtlinien erstellt wurde, diirfte aber einige
interessante Aspekte iiber die Werkzeuge der Computerforensik liefern. Die vorliegende
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6 Zusammenfassung und Ausblick

Methodik wiirde hierfiir sogar eine brauchbare Grundlage bieten, da es ohne Probleme
moglich wére, die einzelnen Kriterienbereiche in unabhéngigen Projekten zu bearbeiten
und anschliefend in einem vollstdndigen Kriterienkatalog zusammenzufiihren.

Die Aufteilung in unabhingige Projekte liefert auch die Ideen fiir zukiinftige Arbeiten
in diesem Bereich. Die gefunden Kriterien, die nicht in den Katalog aufgenommen wurden
(z.B. betriebswirtschaftliche Kriterien, juristische Aspekte), bieten sich zum Beispiel als
Basis fiir weitere Untersuchungen an. Der Umfang einer Analyse eines solchen Kriteriums
diirfte durchaus dem der vorliegenden Arbeit entsprechen. Analog kann natiirlich auch
fiir ein wichtiges Kriterium aus dem verwendeten Kriterienkatalog (z.B. Suchverfahren)
eine genauere Untersuchung angesetzt werden. Ein weiteres Themengebiet ergibt sich
aus der Problematik der Bewertung von Kriterien. Es existiert einerseits nur das umfas-
sende Rahmenwerk des CFTT Projekts, andererseits nur das sehr einfache Schema der
vorliegenden Arbeit. Hier einen Mittelweg auszuarbeiten, wire eine ideales Thema einer
weiteren Forschungsarbeit.
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