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1. Einleitung

1.1 Motivation

Mit der wachsendeiGrol3e, Heterogenitatnd Komplexitat verteilter Systeme und Netze
wird es fur Manager notwendigimmer mehr Detailwisseniiber verschiedene
Netzkomponenten und Systeme zu habBeshalb empfiehlt es siclden Grad der
Abstraktionbei Managementanwendungen zu heben, um damit die Spezifikation einzelner
Systeme zu verstecken.

Policies bieten die Mdglichkeit, Managementziele auf einer hohen Abstraktionsebene
festzulegen und wiederkehrende Arbeitsablaufe und Entscheidungen zu automatisieren.
Policies sind nicht so sehr f@éinmalige Ationen praktikabel, daer Arbeitsaufwand fur

das Spezifizieren, die Transformation in Policy-Code und die Wartung (Konfliktsuche
und -auflésung) das Ergebnis um ein Vielfaches tbersteigen wirde.

Um die automatische Verarbeitung von Policies zu erreichen, ist es notwendig, eine formale
Sprache fur Policies zu definieren, die von Managern und Managementanwendungen
verstanden werden kann.

Die Anforderungen an eine formaBprache fur Policies lasssith aus derKlassifikation
ableiten.

Diese Sprache mul} fur den Policy-'Spezifizierer', also den Personetdrelie Policies

erfal3t und betreuginfach zu beherrschen sein, damit ein effizientes Managesmeitht

wird. Dennoch mufsie umfassendenug sein, unalle eventuellauftretenden Sonderfélle

an Policies berlcksichtigen und ein effektives Management garantieren zu konnen.

Ziele der Klassifikation und Motivation zum Thema der Diplomarbeit sind also:

 Einteilung und Gliederung von Policy-Katalogen nach verschiedenen Kriterien,

« ableiten einer Hierarchie Uber die Abstraktionsgrade verschiedener Policies fir die
(halb-) automatische Verfeinerung quer durch die Abstraktionsgrade von Policies,

« ableiten und Uberprifen verschiedener Komponenten einer fori8plache aus der
Klassifikation,



den bestehenden Unterschied zwischen einer Klassifikatiod einer daraus
abgeleiteten formalen Sprache fur Policies deutlich zu machen,

durch die formale Sprachmogliche automatische Abarbeitungd Uberwachung von
Policies vorzubereiten,

Policies sind bisjetzt, wenn Udberhauptjimmer nur in informeller Weise fur ein
Unternehmen niedergeschrieben [VIRN91], [FIDO91] etc.

Deshalb ist auch eine formale Beschreibungssprache fir Policies die nicht automatisch
verarbeitet werden kénnen wichtig,

und damit, ein effizientesund effektives Managementit Hilfe von Policies zu
ermdoglichen.



1.2 Vorgehensweise

Will man ein Klassifikationsschenfér Policiesaus demNetz- und Systemmanagement
erstellen, ist es sinnvoll, verschiedene Policies aus ganz unterschiedlida@@nmenhangen
auf gemeinsame Kriterien und Besonderheiten zu untersuchen.

Die gemeinsamen Kriterienund Besonderheiten ergeben die verschiedenen
Klassifikationskriterien, sowie die Anforderungen an eine form&prache und
Transformation (Verfeinerung) von Policies.

Policy-Transformation istin Verfeinerungsprozess, deplicies auf eine Ebene bringt, auf
der sie mittels vorhandener Management-Funktionalitdt automatisch anwenubdre
Aktionen ausfuhrbar sind.

Fir diesen Zweckwar eine intensive Analyseverschiedenster Policy-Kataloge, zum
Beispiel aus [FIDO91], [VIRN91l] und [AMPER93]oder aus Gesprachen mit
Netzverwaltern, Administratoren und Operateuren (debis-Systemhaus-Rechenzentren,
Leibniz-Rechenzentrum, etc.), notwendig.

Die beidieserAnalyseherausgearbeiteten Kriterien wurdgenutzt, umeine Vielzahl an
(eindimensionalen-) Klassifikationen zu erstellen. Diese Klassifikationendem im
nachsten Arbeitsschritt zzinem komplexen mehrdimensional@efuge, also zu mehreren
orthogonalen Dimensionen zusammengesetzt (siehe Abb.: 1).

Als Darstellungsform der Klassifikation wurde ein Dimensionsbild gewahlt.

Ein Dimensionsbildst gunstig fur diesért der Klassifikation nach mehreren Ebeneder
Dimensionen, obwohl nicht alle Dimensionen voneinander unabh&mtg orthogonal
zueinander sind, wie es das mathematische Vodilds Dimensionssystenssiggeriert,
sondern teilweise semantisch in Zusammenhang stehen.

Nachdem also einzelne Klassifikationamter ihren Oberbegriffen zusammengesetzt
worden sind, war es notwendig,die entstandene komplex&lassifikation mittels
verschiedener Kiriterien (sien€.11 Bewertungskriterien flurKlassifikationen) zu
Uberprifen, zu bewerten und zu verbessern.

Die Beschriftungerder einzelnen Dimensionen wden semantiscigetrennt undauf ein
einheitliches Abstraktionsniveau gebracht.

In derDiplomarbeit werderbei der Erklarung deeinzelnen Ebenen jewetsellvertretend
passende Policiesus derPraxis vorgestellt und erklart. Dies®licies kdonnen auch in
anderen Bereichen (Dimensionen) passend erscheinenatsendtr die Darstellung des
hervorzuhebenden Aspektes jeweils besonders geeignet.

Aus der entstandengdtomplexen Klassifikation konnen die Anforderungen an eine formale
Sprache fur Policies hergeleitet werden.

Es gibt Aspektedie in der Klassifikation nichterfal3t werden und doch figie formale
Sprache wichtig sind (z.B.: Policy Object-Namen und Beschreibung ...).



Ebenso werden durch di€assifikation Einzelheitererfalit,die in der formalen Sprache,
das heif3t also in der Praxisicht relevant sincdbder anders abgedeckt werden kdnnen
(z.B.: verschiedene Klassifikationskriterien konnelurch Doménen [ISO 10164-19]
ausgedriickt werden).

Besonderes Augenmerk verlangen die unterschiedlichen Aktivitaten, die erfordertich
um das Policy-Ziel oder Policy-Goal zu erreichen.

Zu untersuchen st hierbei, in wieweitnan sich beim Bsign der formalen
Beschreibungssprache auf vorhandene Management-Funktionalitaten widBeispiel
SMF systems management functions [I8T164-X], OSF/DME distributedervices [OSF
DME92], CMIP common management informatigerotocol [ISO 9596] oder SNMP
simple networkmanagemenirotocol [CASE93] undSprachmittel wie zumBeispiel
ASN.1 [CCITT 208] abstutzen kann.
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1.3 Was sind Policies?

In der Literatur bestettaufig einige Verwrung zwischen Policies, betrieblichemel@n,
Strategien und Taktiken zum Management.

Ahnlich zu [WIES-PLEN94] definiere ich Policies wie folgt:

Def:

Policies sind aus den Zielen d@setz- und System-) Managementes abgeleitet und
definieren das geforderte Verhalten von verteilten, heterogenen Systemen und

Netzen.

Policies sind alsd/orgaben,die ein gewinschtes Verhalten und Eigenschaiftiem zu

managenden SystemBletze undManagementsysteme widerspiegeln usekinflussen.
Policies stellen den informellen Aspekt des gewunschten Verhddsnsrbeiten abeicht

selbst als Managementprozesse, um dieses Verhalten zu erreichen.

In dieser Arbeit werden Policies, wieder Definition, nur aus denspeziellen Sichtfeld des
Netz- undSystemmanagementbstrachtetweil die Zieledieser Arbeit in diesem Bereich
liegen.

Netz- und Systemmanagement sind siehrahnlichund haberiele Zusammenhangtre
Unterscheidung und Abgrenzung voneinander ist in [KRUPCZAK93] beschrieben.

Man bendtigt auch furPolicies im integriertenNetz- und Systemmanagemergine
geeignete Management-Architektur, die die verschiedenen Aspealde vier
Managementmodelle [HEG93], [HEG94] berucksichtigt:

- eine Beschreibungssprache zum Spezifizieren der MO’s,

« eine Mdoglichkeit, organisationellespekte mittels Einschrankungen und Aktivitaten zu
unterstutzen (organizations subsystem),

« einen Kommunikationsmechanismus, z&mstausch von Informationen und Verteilen
der Policy-Aktivitaten,

« einestrukturelle und gegliederte Ansicht auf Policy-Kataloge und ihre Funktionalitaten

(functional model).

Bis jetzt ist das Management, also das Verwalten und Kontrollieren gerade von grof3en,

heterogenen und unubersichtlichRietzenein Alptraum fur jeden Systemadministrator.



Warum sollte man aber Policies den derzeitigeMethoden des zentralisierten
Managementes (Telefonanrufe lge@winschten Anderungen, Austausch von Papieren zur
Festlegung von Verfahrensweisen, usw.) vorziehen?

Policies bieten die Moglichkeit zu einedezentralen, (halb-) automatischen Management
und zur automatischen Zieliiberwachung (Monitoring) durch das System oder Netz selber.

Management Policies bieten zudesrch ihre mogliche hohe Abstraktionsebene die
Moglichkeit, Strukturdnderungen (neues Release, andere Personalstruktur) zu tberdauern
und bei oft wiederkehrenden Arbeitsvorgangen eine feste Vorgensweise zu erreichen, die
gegeniber regelbasierten-Systemen digbere Flexibilitat durch die Anpassung der
Policies an aulRere Gegebenheiten beinhaltet.

Mit diesen Eigenschaften sind Policies zukinftig &in zielorientiertesNetz- und
Systemmanagement notwendig und biegame einfacheaber méchtige Methode zum
'‘Customizing', also zum Anpassen des Managementsystems an Benutzeranforderungen, des
durch Plattformen unterstutzten Managements.
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1.4 Policies als Objekte

Policies reprasentieren Information und Funktionalitat, die verdndert oder abgefragt werden
kann. Es issinnvoll, Policies al©bjekte mit verschiedenen Objektklasserimem System

zu sehen. Diese Objektklassen unterscheidendsiathjene Hauptkriterien, die durch die
Klassifikation deutlich werden.

Ein Policy-Servicegestattetdann die Operationeareate delete manipulate ... auf den
Policy-Objekten.

Die Operationcreateerzeugt automatischine Instantiierung einer Objektklasse meails
ausgefillten und teils freien oder unbelegten Attributen und Parametern.

Aus dieser Feststellung lait sich folgedald Policies einen Lebenszyklus (Planung,
Erstellung, Manipulation, Ldschung..Wwie auch andere managed objects (MOQO’s)
[ISO 7498-4] in einem System aufweisenManaged objectssind abstrakte
Reprasentationen vofedem "Ding" im Netz und System, das administriert wird
[PAVLOU93].

Die Frage,wer denPolicy-Serviceoder Teile daraus benutzen darf, kann wiederum mit
einer sogenanntdvieta-Policybeantwortet werden.

Policyl: Jeder Systemverwaltedarf Policies, deren Targets (Ziele) und
Aktivitaten innerhalb seines Aufgabenbereiches liegen, erstellen
und andern.

Gerade derPolicy-Service delete mufhit besonderer Vorsicht behandelt werden, da
eventuelle Abhangigkeiten zwischen de Policies zerstort werden konnten.

Policy2: Der Abteilungsleiter muf3 einmal in der Woche die CPU-Zeitkosten
Abrechnung seiner Abteilung priafen.

Policy3: Der Abteilungsleiter hat Zugriff auf die CPU-Zeitkosten
Abrechnung seiner Abteilung.

Wird hier Policy3 geltscht, entsteht ein Konflikt.

Die Sichtweise, Policies als Objekte aufzufassen erleichtert die Darstellung von
verschiedenen Beziehungsmaglichkeiten (siehe auch [ISO 10164-3]) zwischen ihnen.
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Hierarchische Beziehung: die Policies sind durch détrozel? der Verfeinerung
miteinander verknupft (sieh2.2 Hierarchy-
Ebene und Verfeinerung ),

zeitliche Abh&ngigkeiten: die Policies sind  sequentiell,
gleichzeitig oder
ohne Beziehung zueinander abzuarbeiten,

kausale Abhangigkeiten: die Policies sindlurch kausaleZusammenhange verknupft
(z.B.: Gultigkeitsdauer),

Prioritatsbeziehungen: die Policies sinddurch ~ Vorrangregelung bei  gleicher
Prioritatsstufe miteinander in Beziehung
gesetzt (siehe 2.3).

Policies werden also wahrend ihres Lebenszyklus agefindert, manipuliert und
gegebenenfalls transformiert oder verfeinert.

Gibt es aber auch Policies die wahrend ihrer Gultigkeitsdauervecanhdert werden und
immer gelten, also 'fixed policies' [MOFF91:p8]?

Unserer Ansicht nach gibt es watiiged policies’ nicht, dendas Konzept vorPolicies,
wie wir es definiert haben, ist deshalb so machtig| Policies sichlexibel ihrer aul3eren
Umgebung anpassen kénnen.

Aus diesem Grund kann es keine wirklichen 'fixed policies’ in unserem Konzept geben.
Es gibt aber wohl Policies, d@ne lange Giiltigkeitsdauer (sieBe Life-Time of Policy
Object) aufweisen und sich in der Betriebszeit des Systems oder Netzes nicht andern.

Policy4: Ein User darf nur dann einloggemenn er sich durcleine giltige
Kennung und Pal3wort authentisiert.

Doch ‘fixed' kann manauch dieseBeispiel nicht bezeichnen, da sich diarameter im
Betrieb andern (UserKennung, PalRwrt) und diesePolicy auch transformierbder
verfeinert werden muf}(z. B.: Verfeinerung durchAuswahl des Vorgangs der
Authentisierung).
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1.5 Anforderungen an das Policy-Processing-System

Das Policy-Processing-System stelihe Managementeinhetdiar, die samtliche Aufgaben
der Policy-Verwaltung (Eingabe, Manipulation, Verarbeitung, Léschung) im sogenannten
Lebenszyklus einer Policy tbernimmt.

Dazu mul3 das Policy-Processing-Systanter anderem einerEditor zur \erfigung
stellen, mittels dem Policies geeignet darzustellen und bearbeitbar sind.

Es kann mehrere Konzepte fur eine formale Sprache fur Policies geben.

So ist es denkbar, Policies die Autorisierungen vergeben mittels einer graphischen
Darstellung (wie beiMIRO [MARR93:p14], TME Tivoli Management Environment
[WELLS94]) zu beschreiben, wahrend diese Methode fir komplexere Policies aus Grinden
der Ubersichtlichkeit und aus Griinden Weeifalt derverschiedenen Kriterien vdPolicies
(Abhangigkeiten, Constraints, Hierarchien...) nicht passend ersopéeitachheit der
Kanten und deren Beschriftungen).

Ein Editor mul} sich flexibel an die gewahlte formale Sprache anpassen konnen.

Empfehlenwirde sich, dalman einsogenanntes "Ur-Objekt" flgine spezifische Policy-
Art (Unterscheidung nach Kilassifikationsebenen) wahlen kann, um dieses geeignet zu
modifizieren, bzw. etwaige Einschrankungen und Erweiterungen einbinden zu kdnnen.

Dieser objektorientierte Ansatz bietetiele Vorteile, zum Beispiel durch die
Erweiterbarkeit,falls mit der Zeit deutlich wird, dal3 mehr oder awlere Policy-Objekte
bearbeitet werden mussen.

Auch das Policy-Processing-System solitei einer objektorientierten Sprachéexibel

genug sein, neue Objekte zu akzeptieren bzw. verarbeiten zu kénnen.

Der Editor sollte auch gleich nach Eingabeder neuen Policy einen etwaigen,
vorraussehbaren Konflikt prifen kénnen.

Fur groRePolicy-Konstrukteempfiehlt es sich eiffool zu schaffen, mittels dem masich
durch die Policy-Abhéangigkeiten bewegen kann.

Weiterhin  sollte das  Policy-Processing System auch fur digorrekte
Transformation/Verfeinerung(2.2 Hierarchy-Ebene und Verfeinerung), Aktivierung,
Verteilung und Delegierungder Policy-Codes, gegebenenfalls mit menschlicher
Unterstutzungdfalls die Aktivitat nicht durch die vorhandene Management-Funktionalitat
ausfuhrbar ist, sorgen (siehe Abb.: 2).

Es sind bereits Managementplattform@etview, HP-Openview...) entwickelt worden,
deren Ansatz ist, deNetz- undSystemadministration audbei nichtlokalerPrasenz zu
gestattenjhre Aktivitditen zum Management durch remote-Funktionen, also Aktivitat und
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Ausfiihrung von Funktionalitéat von entfernten Standpunkten auf managed objects (MO’s)
(z.B.: Hub, Switch oder net-control-processor NCP), auszuiiben.

Sinnvollist sicher, das Policy-Processing-System gelat zuintegrieren, wo e&ugriff

auf schon vorhandene Management-Funktionaht@t (SNMP, SMF, DME, TME ).
Voraussetzung fliiein Management mit Policiast, daf3auf die Netzressourcen geeignet
zugegriffen werden kann.

Die Einhaltung von Sicherheitskriterien @heweitere wichtige Anforderung an das in die
Managementplattform integrierte Policy-Processing-System, denn es finden ja direkte
Eingriffe auf das Netz und System und dessen Ressourcen statt.

Policies kontrollieren und aktivieren dann die \aer Managementplattform ausgefihrten
Aktionen.

Als Erweiterung zu [SLOM93:p16] sollten zusammengefal3t verschiedene Dienste fir
Policies bereitgestellt werden:

- kreieren,

+ lesen,

« manipulieren/verfeinern,

« speichern,

+ l6schen,

« delegieren der Activities,

- auflédsen von Konflikten,

« und aktivieren/deaktivieren.
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2. Die Dimensionen der Klassifikation

2.1 Anforderungen an eine Klassifikation fiir Policies

Eine Klasse ist eine Kollektion von Objekten mit mindestens einem gemeinsamen
Merkmal [DUD89]

Diese Definition ist auch fur die Klassifikatiowon Policiessinnvoll. Wir haberKataloge

von Policiesaus demNetz- und Systemmanagement nicht nur auf ilgemeinsamen
Merkmale, sondern auch auf ihre Besonderheiten hin untersucht.

Daraus konnte ich die Anforderungen, sowie die Bewertungskriterie(2.11

Bewertungskriterien fur Klassifikationen) an eine Klassifikation fur PoliaiesdeniNetz-

und Systemmanagement herrauskristallisieren.

Aus dieser Untersuchung sind Klassifikationen entstanden wie zum Beispiel:

« Policies gehdren zur Verteilung von Ressourcen (auch Autorisierung),

- Policies gehéren zur Uberwachung der Ressourcen (MO-monitoring),
- Policies gehdren zur Fehlerbehebung und Fehlerpravention.

+ Klassifikation der Policies nach der Frage: Wen betrifft die Policy als Subject / Target?

+ Klassifikation der Policies nach Gesichtspunkteer Implementierbarkeit, (kann die
Policy nach "Stand der Technik" implementiert werden?

 Klassifikation der Policy-Activity nach OSI-Schichten.
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Die haufigsten gemeinsamen Merkmalgder Policies sind eingegangen in die
eindimensionalen Ansétze zur Klassifikation (2.2 - 2.10).

Diese eindimensionalelinséatze waren alle figich sinnvoll,aber deckten nwinen '‘Raum’
ab, so dafald klar wirde, daman mehreralieser Ansatze gleichzeitims Blickfeld
ricken muf3, Wl man eine Klassifikation erhalten, dialle oder zumindest die meisten
wichtigen Gemeinsamkeiten, die zu bertcksichtigen sind, herausstellt.

Das entstandene Dimensionsbild ist nur eine Form der Darstellung.

Ebensogut hattman die einzelnen Kriterien nebeneinanstehen lassen kdnnen, aber das
Prinzip, Policies wie in einem mehrdimensionalen Raurbettachten, alsgweils Punkte
auf den Achsen zuweisen zu kdnnen, ist sehr anschaulich. Ingpazertvurden wir durch
die Darstellung der Dimensionen des Managements aus [HEG93].

Der erste Eindruck deKlassifikationsgraphik mag vielleichhbschreckend erscheinen
durch die multi-Dimensionalitat.

Dazu ist zu bemerkerdal} die Klassifikation alsErstesdem Bewertungskriterium der
Vollstandigkeit geniigen sollte.

Fur gezielte Anwendungsfalle fiir Klassifizierungen von Policies ist es naturlich moglich, die
Dimensionen auf ein Mindestmal} zu verringern. Das Mindestmal} sifilstabeaus dem
jeweiligen Anwendungsfall.

Gefordert ist, dadie Dimensionen relatigauber orthogonaufeinander stehen, das heif3t,
sie missen semantisch unabhangig voneinander sein. Auch die Beschritanganten
sollten sich nicht semantisch tberlappen, soweit dies mdglich und sinnvoll ist.

Die Dimensionerstehen in der vorgestelltdflassifikation relativorthogonalaufeinander,
das heil3t,eine Abhangigkeitder Ebenen voneinander besteht nur durohaltliche
Bezugnahmen. Zum Beispist die Ebené\ctivity inhaltlich abhangiyon der Eben&ype
of Targetaber die Funktionalitaten, nach denen unterschieden wird, k&ameantisch
unabhangig voneinander betrachtet werden.

Die Beschriftungender einzelnen Ebenen sindlagegen nichtvollig voneinander
unabhangig.

Zum Beispiel liegt inder EbeneManagement functionality of Policy-Activitgine

Uberlappung dereinzelnen Beschriftungervor, da beim Management meisteine

Funktionalitat nicht ohne die andevenstatten gehen kann. So &h Sicherheitsoder

Accountingmanagement undenkbar olemeen Zugriff auf die Konfiguratiodes Systems,
und ein Fehlermanagement nicht ohne Performancemanagement maoglich.

17



Hierarchy
A
. Conflict-
Trigger- . 9s .
Moide low-level Policy Resolution
async. triggered
- medium-level Policy TRy
constantly
active
|- high-level Policy AT
periodic
high-Priority
monitoring Activity
short medium long with reacting enforcement monitoting :
< | | | | | | >
Life-Time
of Policy Object .
no Subject .
required fault
Subject network security
deriveable
Employees configuration
ieucblj;‘cetd systems performance
accounting
Hardware
application
Management
Subject ) functionality
Software _ of Policy-Activity
enterprise
Type of Target Management
Scenario
Abb.: 3

Will man eine Policy mit diesem Schema klassifizienrea man sichvorstellen,dal3 man

ihr jeweils pro Achse einen (oder mehrere) Punkte, @s®imension eindodermehrere)
Koordinaten, zuweist.
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2.2 Hierarchien und Verfeinerung

Nachintensivem Studium verschiedenster Policies haberfesigestelltdal? imnormalen
Anwendungsfall Policies in verschiedenen Abstraktionsebenen auftreten.
Dies ist ein Kriterium, nach dem man Policies klassifizieren kann.

Will man dieser Feststellung ider SpracheRechnungtragen, mul¥ine fur Policies in
Frage kommende formale Sprachdieribel sein,dal3man mit ihr verschieden@rade der
Abstraktion von Policies ausdriicken kann und digsgerhalb des Sprachgefliges
verfeinern kann.

Daraus folgt, dal®ine Policy inder Klassifikation gleichzeitig mehrerBunkte auf der
Hierarchy-Ebendelegen kann.

Ein anderer Ansatz wahre, diBolicies nur in einer Abstraktionseben@amlich der
Niedrigsten, zuzulassen, wage Einschréankung ider Flexibilitéat beider Definition von
Policiesbedeutet, aber dafi@ne besserand eindeutiger&lassifikationzur Folgehatte,
denn die Verfeinerungler Policies und die Zusicherung ob digele der Aktionen der
hoheren Policy nach der Verfeinerung erfiillt oder abgedeckt werden, fallen weg.

Unterschieden werden muf3 zwischdar (halb-) automatischen Verfeinerung vBolicies
durch die Hierarchiestufen imler Klassifikation, und des in der Anwendung der
Verfeinerungder formalen Sprache entstandenen Policy-Codes auf Taieget-Objekte.
Dies sind zwei getrennte Arbeitsschritte (siehe Abb.: 2).

Die Informationen auf ein einheitliches Abstraktionsniveau zu bringeh Konflikte zu
erkennen und eventuell auch zu I6sen sind die schwierigsten Aufgalzbar Yerfeinerung
in der Klassifikation. Ob dieser Arbeitschritt jemals ganz automatisch undhadmszhliche
Entscheidungen vonstatten gehen kann, sei dahingestellt.

Die Unterscheidung, welcher Hierarchagler Abstraktionsebene die Poligngehdrtkann
entweder vom System generiert werden, weienPolicy schon formal eingegebemrde,
oder muf3 von dereingebenderPerson,gegebenenfalls in Interventianit dem Policy-
Processing-System, stattfinden.

Diese Entscheidung istanchmalauch deshalb schwer zu treffeveil die Klassengrenzen
oft nicht sauber definierbar sind. AakesemGrund ist es vorteilhaft, in der Ebene der
Hierarchien nicht zu vieleexakte Unterscheidungen vorzusehen, dame eventuelle
Fehleinstufung der Policy nicht zu Klassifizierungs- oder Verfeinerungsfehlern fihrt.

In der angegebenen Klassifikatiorwerden drei verschiedene Abstraktionsebenen
(Hierarchieebenen) fur Policies vorgesehen:
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« high-level Policies: definieren Aktivitaten oder Ziele in Form von grob definierten
Operationen, die mehr debetrieblichen Zielen abgeleitet
sind, als techniscbrientiert, und die erst transformiestier
verfeinert werden missen, beveire vom Management-
Personaloder den Management-Applikationen abgearbeitet
werden kénnen,

« medium-level Policies: definieren Aktivitdten in Formvon Funktionen und
Operationen, welche dur&hielbestimmungund Verfeinerung
zu Policy-Codesoder Policy-Rules abgearbeitet werden
konnen, oder auf bestehende Management-Applikationen
anwendbar sind (siehe systems management fun¢&ins)
von OSI [ISO 10164-Xpder OSF/DMHlistributed services
[OSF DME92)),

+ low-level Policies: die Aktivitaten der low-level Policies kdnnendurch die
Management-Funktionalitdt ohne weitere Verfeinerung auf
die managed objects (MO’sder Target-Ressourcen
angewandt werden.

Policies sollen also in mehreren Hierarchieebenen eingegedrelen konnen. DaBolicy-
Processing-System stellt gegebenenfédist, zu welcher Abstraktionsebene drelicy
gehort, oder splittet zusammengesetzte Policies in mehrere Teile.

Der Grad fir die Auswahl der Abstraktionsebenerbezieht sich auch auf den
Abstraktionsgrad dePolicy-Activity, das heil3t die Detailtreue ider Festlegung der
Aktionen, die noch auszufuhrende Hilfsmittelauswahl, Verteilung der Aufgaben der Policies
und Zuordnung der Targe{Policy-Ziele) und Subjects (Policy-Ausfihrende) sowie die
Auflésung der Domanen, falls notwendig.

Die Verfeinerungdriickt sich im Klassifikationsschemdurch jeweils andere spezifischere
Beschriftungen an den Ebenen je niederem Abstraktionsgrad aus (siehe Verfeinerung der
einzelnen Ebenen).

Wann istaber eine Transformatioroder Verfeinerungder Policy in der Klassifikation
abgeschlossen? Wenn jede einzelne Donarigelost ist,oder in derVerfeinerung der
Klassifikation keineweitere Untergliederung vorgesehen i&? es tberhauptsinnvoll,
Policies so genau zu klassifizieren?

Wenn man eine Klassifikation &tark betreibt, hanan keine gemeinsamen Merkmale der
einzelnenObjekte mehr, und muf3 fir jedes Objekte eigene Klasse schaffddas ist
sicher nicht das Ziel einer Klassifikation.

Wie oben erwéahnt beinhalten viele Policies auch verschiedene Abstraktionsebersimi und
somit mehreren Hierarchiestufen zugeordnet.
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Beispiel einer Policy mit gemischten Hierarchien:

Policy5: An einem Ticket-Buchungssystem teilnehmende Reiseburos sind
Uber eine Standleitung angeschlossen. Im Falle eines Netzfehlers
haben die Reiseblros die Moglichkeit, sich Gber eine
Wahlverbindung einzuloggen und missen sich dann Uber einen
Identifikationsvorgang authentisieren.

Eine zusammengesetzte Policy 1a3t sich schwer in die Klassifikation einordnen und selten
richtig automatisch (oder zumindest halbautomatisch) verfeinern.

Beispiel-Policy5 kdnnte man in drei verschiedene Policies mijeweils nur einer
Hierarchiestufe trennen:

Policy5a: Der Betreiber des Ticket-Buchungssystems ist daftir verantwortlich,
neben den Standleitungen fur den Fall eines Netzfehlers auch
Modems fur Wahlverbindungen zu unterhalten.

Diese Policy ist high-level, da di®atenraten,Anzahl der Modemsoder Art der
Fehlererkennungsw., alsadie auszufiihrenden Funktionen und angesprochenen managed
objects (Instantiierungen des Target-Parameters), nicht definiert werden.

Policy5b: Im Falle eines Netzfehlers mussen die Modems fir die
Wahlverbindung aktiviert werden.

Diese Policy ist medium-level, da bereits eine Funktion (die AktiviedemdVlodems)aber
noch nicht der Ausfiihrende oder die Art der Fehlererkennung angesprochen werden.

Policy5c Melden sich Teilnehmer uber eine Wahlverbindung an, muf3 der
Identifikationsvorgang dafir sorgen, dal’ sich nur Teilnehmer mit
korrekter Kennung und PalRwort einloggen kdnnen.

Diese Policybesteht aus sogenannten Rules unbbvgtlevel einzuordnen, denn sie spricht
direkt den Ausfiihrungsteil (Identifikationsvorgang) und das Target an.

Ein Beispiel fur eine Policy mit nur einem Abstraktionsgrad ist Policy®6:

Policy6: Jeden Tag sind Datermwischen den Firmen X¥nd Y in der Zeit
zwischen 18.00 und 20.00 Uhr im 'encrypted mode' auszutauschen.
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Diese Policy istunter low-level einzuordnen, denn mit einkieinen Verfeinerungst sie
direkt abzuarbeiten:

Verfeinerung Policy6: Operateure der Firmen X und Y haben jeden Tag in der
Zeit zwischenl8.00 und 20.00 Uhr den 'Encrypter' viozw. nach
dem Modem zwischenzuschalten und dann die Dateniibertragung zu
starten.

Weitere Beispiele von Policiesit verschiedenen Hierarchieebener deren Verfeinerung
findet man auch in [MOFF92:p6 ff].

Nicht alle Policies sindzur Verfeinerung geeignet. (ZurBeispiel gewisse Policies fur
menschliche Manager oder Policy-Rules bzw. low-level Policies).

Beispiel zweier nicht zur Verfeinerung geeigneten Policies:

Policy7: Der Systementwickler hat dafir zu sorgen, daf3 R&Swort beim
Einloggen in das System nicht auf dem Bildschirm sichtbar wird.

Policy8: Der Operateur muf3 jeden Abend die Endezeiten der
Batchverarbeitung in Datei X eintragen.

Um spéatereKonflikte l6sen zu konnen, ist es notwendig, den Verfeinerungsprozef
aufzeichnen, und umkehrbar machen zu kon(eB.: mittels Querverweisen auf die
Ubergeordnete Policy). Audbeim Verfeinerungsprozess selbst konnen Konflikte ausgeldst
werden (zum Beispiel durch Wahl eines durch eine andere Policy gesperrten Tools).

Es bestehen also auch Relationen zwischen den Hierarchiedarf@olicies (siehe 1.4
Policies alObjekte). Diese Relationen missen aber nicht eindeutig seeineldow-level
Policy zum Beispielvon mehreren high-level Policies beeinflul3t werden kann, und
umgekehrt.

Bei der Anwendungder Klassifikationdurch das Policy-Processing-System kondese
vermehrten Zusammenhanger allemauch dann entstehen, weman low-level Policies
nicht mehrfach fur alle angesprochenkargets odeiSubjects, welchaich zum Beispiel
aus einer Doméane ergeben, speichert. Dawiirde durch die Anwendung der
Klassifikation Information verloren gehen.

Zu Untersuchen bleibt, ob die neuen Policy-Objekte, ieder Verfeinerung in der
Klassifikation entstehen, das gewtnschte Ergelues Ursprungspolicy auch abdecken.
Dies gilt naturlich auch beler Transformation in der fomenSprache, wad\ctivities nicht
nur klassifiziert werden, sondern auch ausfiihrbar gemacht werden mussen.
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2.3 Policy Conflict-Resolution

Es gibt mehrere denkbare Formeer Konfliktauflosung zwischen zwevbder mehreren
konkurrierenden Policies.

Policies lassen sich auch anhand itiPeoritatenklassifizieren.Prioritdten kénnen durch
Rangordnungen in der Personalhierarchie oder durch Forcierung eines Ziels entstehen.

So wird eine Policy, dievon einem Abteilungsleiter definiertvird sicherlich beim

Mitarbeiter mehr Gewicht haben, als eine Polioy seinen Kollegen. In anderdiéllen ist
es in derAnwendungder Policies sicher nutzlich, mittel®rioritéaten eine Forcierung
gewisser Ziele zu erreichen.

Es sind folgende drei Prioritatsstufen in der Klassifikation ausreichend:

« low-Priority haben Policies, die bei einem Konfliker anderenPolicy den
Vorzug geben,

« normal-Priority Policies die"starker" als low-Priority und "schwéacherals high-
Priority bei der Konfliktauflosung zwischen zwei Policies sind,

+ high-Priority haben Policies, die bei einem Konflikt in jedem Fall gultig sind.

Beispiele:

fur Prioritatlow: Policy9: Kein User darf die Dateien seiner Kollegen
lesen,

fur Prioritatnormat ~ Policy10: Jeder User kann anderen Mitarbeitern
durch Eintrag in File x gestatten, seine
dafir gekennzeichneten Dateien zu lesen,

fur Prioritathigh: Policy11: Der Superuser hat alle
Zugriffsberechtigungen im lokalen System.
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Man kann deutlich den Trend erkenndaf3mit niedrigenPrioritdtenPoliciesausgestattet
werden, die sich mehr auf allgemeine Ziele und Unternehmensstrategien beziehen.

Die Wertetabelle in Abb.: 4 zeigt an, weldRelicy bei einem Konflikizweier Policies mit
unterschiedlichen Prioritaten gultig ist:

Policy A
gering normal hoch
i : A

- gering ) A
S

-2 normal B ? A
=

hoch B B P

Abb.: 4

Nicht sinnvoll erscheint einggenauere Unterteilung in mehls 3 Prioritatsstufen, da die
Zuteilung zu einer Prioritat Ermessenssache ist, und leicht falsch gewahlt werden kann.

Zum Beispiel kann bei 1@Prioritaten durchfalsche Entscheidung in den mittleren
Prioritatsstufen 3-7eicht eine falsche Klassifikatioentstehen. \&hn dann auf diese
Klassifikationdurch das Policy-Processing-System zurtickgegriffen wird, entstetidar
bei der Konfliktaufldsung.

Noch weiter zum ThemaConflict-Resolutionuntersucht werden muf3, olman die
Vorgenhensweise baler Konfliktauflosung durch Beziehungen zwischen dealicies
ausdrtcken kann.
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2.4 Trigger-Mode

Die meisten Policies benotigerur Ausfiihrung oder zum Anstol3 einen sogenannten
Trigger-Mechanismus. Ein solcher Mechanismus kann naturlichdamhbenutzt werden,
die Aktivitaten der Policy zu deaktivieren.

Es werden in der Klassifikation drei verschiedene Trigger-Modi unterschieden:
« async. triggered: die Policy wird durch ein asynchrones Ereignis aktiviert.

« constantly active: st eigentlich kein wirklicher Trigger; die Policy ist permanent aktiv,

« periodic: die Policy wird in einem festgeschriebenen periodischem Intervall
aktiviert,

\\

I | T :
async. triggered constantly active periodic Trigger
{no hierarchical Mode
refinement)
Counter Timer Message for time-driven event-driven
System / \ / \
/ \ every hour  daily 10 events X
Error-message  paramcter-
return /
Abb.: 5

Ist eine Policyconstantly activeo bendtigt sie eigentlich keine Aktivierung, da ihre activity

standig ausgefuhrt wird.
Wie in Abb.: 5 dargestellt, gibt es fur diesBanktkeine hierarchische Verfeinerung in der

Klassifikation.
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Policy12: Die Netz-Discovery-Funktion (Netzmanagement-Funktion  zur
Uberprifung der am Netz beteiligten Gerate) lauft immer im
Hintergrund der Netzaktivitat ab.

Policy13: Aufdem Drucker X dirfen keine personenbezogene Listen gedruckt
werden.

Verfeinerungen irder Klassifikation zumPunktperiodic sind folgende Aktivierungeader
Deaktivierungen:

 time-driven: die Policy wird nach einem festen zeitlichen Plan periodisch aktiviert
oder deaktiviert,

+ event-driven: die Policy wird durch Auftreten bestimmter Ereignisse periodisch
aktiviert oder deaktiviert.

Policyl4:  Alle 20 Werktage ist der Benutzer aufzufordern, s&@afiwort zu
andern, da es in 5 Tagen ungultig wird.

Policy15: Der Fehlerschwellwert bei der Datentbertragusugf Line X istalle
5 Minuten zu uberprifen und neu einzutragen.

Policy16: Die Datenbanken der Munchner Firmemerdenvon 17.00 bis
19.00 Uhr aus dem Online entfugt.

Policyl4, Policyl5 und Policyl8ind periodic time-drivenaktiviert. Man kanndiese
Policies nichtunterasync. triggered-Timeeinordnen, auch wenn dieses Kriteriéghmlich
erscheint, denn es handelt sich hier eindeutig um menedischeund keineasynchrone
Aktivierung.

Folgende Policyl7 (siehe Policyl4) dagegepésiodic event-driven

Policyl17: Nach jedem zwanzigsten Einloggen in das System ist der Benutzer
aufzufordern, seifPal3wort zu andern, da es in 5 Tagen unglltig
wird.
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Bei der Verfeinerungevent-drivenist eine Parallele zunRPunkt Counter festzustellen.
Vorstellbar istdal3ein Counterbestimmte Ereignisse mitzahlt ubgi einemSchwellwert
die Policy auslost.

In der Klassifikation wurden diesebeiden Punkte dennoch unterschieden, sieh ihre
Ubergeordneten Merkmabesync. triggeredund periodic grundsatzlich schon voneinander
unterscheiden.

Der Ausloserevent-drivenist hier so beschriebemal® nach einer ganz festeinzahl
bestimmter Ereignissder Trigger erfolgt.Dieses Merkmal ist eindeutignter periodic
einzuordnen, wahrerndounterdie asynchronen Ereignisse zahlt.

Verfeinerungen irder Klassifikation zumPunktasync. triggeredsind Aktivierungenoder
Deaktivierungen mittels:

« Timer: die Policy wird durch einen Timer aktiviert,

« Counter: die Policy wird aktiviert, wenn der Counter X den Schwellwert
erreicht hat, oder dartber liegt,

« Message for System: die Policy wird durch eine bestimmte (oder alle)
Fehlermeldungen, oder durch einen bestimmten
Systemparameter (-zustand) aktiviert.

Policies mit asynchronen Aktivierungedurch Counter, Timer oder §stemmeldungen
(-zustanden) sind zum Beispiel:

Policy18: Sind beim CRC-Verfahren mehr als X Bytes falsghd die
Ubertragung ab dem letzten START-Signal wiederholt.
Bei Policy18 sind die asynchronen Ereignisse:

« Zustand: CRC-ON,
« Counter: X falsche Bytes.

Policy19: Batchverarbeitung beginnt, nachdedre Onlinedatenbanken aus
dem Onlinesystem entfiigt sind.

Auch Policy19 istasync. triggerednon-periodic event), dersie wird aktiviertdurch ein
asynchrones Ereignis (Onlinedatenbanken werden entfiigt).
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Auch Abhéngigkeiten zwischen Policies zahlen zu asynchronen Ereignissegrinelie
Trigger-Funktion ausfiihren konnen.

Policy20: Erst mul3 PolicyA aktiviert sein, dann aktiviere Aktionen von
PolicyB.

Async. triggered-Counter:

Policy21: Falls mehr als 10 FTP-Anwendungen gestartet sind, soll das Netz
auf Durchsatz Uberpruft werden,

Diese Policy ist nur aktiv, wenn 10 FTP-Anwendungen gleichzgé#giartet sind.

Auch diese Policy ist nichgeriodic triggeredda zwar 10 Events abgewartet werden (10
FTP-Anwendungeigestartet)diese jedoch nicht periodisch sondemzusammenhangend
auftreten, denn d&Starteneiner FTP-Anwendung ist nicht (zeitlich) abhéngig von anderen
FTP-Anwendungen.

Async. triggered-Timer:

Policy22: An Kurzarbeitstagen wirdach 20.05 Uhr kein Eintrag mehr in die
Zeiterfassungsdatei Uber das Kartenlesegerat genehmigt, aul3er der
Mitarbeiter ist Schichtarbeiter.

Die Abb.: 5 zeigt natirlich, ebenso wie alle folgend@nbildungen einerEbene, nur
exemplarische Ausschnitte einer Verfeinerungder Klassifikation. Die Kirzung in der
Abbildung ist aber so gehalterdal? auf die vollstandigen Verfeinerungen geschlossen
werden kann.
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Constraints:

Nicht in der Klassifikation vermerkt, existiert nochein den Triggern verwandtes
Klassifikations-Kriterium: die Constraints. Warum die Ebendger Constraints in die
Klassifikation keinen Eingang gefunden hat, wird im Folgenden erklart.

Constraints odeEinschrankungen kdonnen optioras$ ein Teil einer Policy definiert sein.

Ein grol3er Teil der Policies aus dem Netz- und Systemmanagement beinhaltet Constraints.
Constraintssind Einschrankungen, die erfillt sein misdaswor diePolicy einen Effekt

hat, oder Aktionen auslost.

Im Gegensatz zu Triggern werden Constraints destn Uberprift, wenrdie Policy
aktiviert wird, also zum Beispiel nach einer Aktivierung durch einen Trigger.

Mogliche Constraintsind bestimmte Vorbedingungen, die erfiullt sein mus&en,die
Policy gultig ist:

Policy23: Aktion A ist nur auszufihremenn Netz-Controll-Prozessor (NCP)
neu geladen wird.

Policy24: Job X darf nur anlaufenwenn genigend Hauptspeicher zur
Verfligung steht.

Policy25: Wenn ein Node im Netz UbermaRig verargerndes Verhalten aufzeigt
wird er exkommuniziert (wird er aus dem Netz entfernt) [FIDO91].

Und Parameter-bezogene Einschrankungen:

Policy26: PalRworter durfen nur 8 Ziffern mit einem Sonderzeichen haben.

Policy27: Ist der Modus einer Policy 'enforcement’, mul3 die Autorisierung fur
das Subject auf das Target automatisch mitgeneriert werden.

Policies kdnnen auch abhangig von ihren Parametern verschiedene Aktionen ausfihren:

Policy28: Die CPU-Auslastung (CPU=central processing unit) soll mdglichst
gleichmaRlig aukinem hohen Niveau gehalten werden. Steigt die
CPU-Auslastung uber den Schwellwert x, sind alle
Batchverarbeitungen auf 'Hold'-Status zu setzen.
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Bei Policy28 werden abhangig vom Schwellwert x verschiedene Aktionen ausgefunhrt.

Policy29: Der Abteilungsleiter darf Reisen der Mitarbeiter bis zu 10.000.-DM
genehmigen. Uber diesen Betrag mul3 er sich mit dem Bereichsleiter
absprechen.

Policy30: Sinkt die Empfangsstarke der D-Netz Mobilstation unter
Schwellwert x ab, muf die Mobilstation automatisahdie nachste
Sendestation mit gro3ter Empfangsstarke umschalten und sich dort
anmelden.

Es gibt auch noch zeitliche Constraints und geographische Einschrankungen.
Wie mansieht, kbnnteman alle dies€onstraints auch geschickt tber Trigger ausdricken.
Das ist auch der Grund, warughie Ebeneder Constraintskeinen Eingang in das

Klassifikationsschema gefunden hat, hadyer doch erwahnt werden solli&um Beispiel
kann man Policy28 in zwei Policies trennen:

constantly active: Die CPU-Auslastung soll moglichst auf einem
hohen Niveau gehalten werden;

async. triggered -> parameter-return: Steigt die CPU-Auslastung tiber Schwellwert x...

Der formale Unterschiedesteht in der Zeit der Uberpriifung. Triggektivieren oder
deaktivieren eine Policy, wahrei@bnstraintssie nachder Aktivierung einschrénken, also
eine Veranderung oder Einschrankung Aetivity einer Policy darstellen.
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2.5 Life-Time of Policy Object

Die einzelnen Policiewerden wieAnfangs beschrieben imserer Sichtweiseines Policy-
Systems als einzelne Objekte betrachtet. Diese Objekte haben einen Lebenszyklus (Planung,
Erstellung,...) und eine Lebensdauer.

Anhand des Aspekisife-Time of Policy Objecollen die Policies iderKlassifikation und
in der Praxis (Policy-Processing-System) nach Gultigkeit sortiert werden kénnen.

In der Klassifikation wird nach dem Kriterium Lebensdauer unterschieden, da dies ein
wichtiges Merkmal einer Policyst, und nanchmal sogar direkt im Text dePolicy
mitgegeben wird.

Policy31 Die PolicyX gilt solange, bis das neue Release der Software Y
eingesetzt wird.

\\

. >
short medlum 10“" Life-Time
/ \ / \ / \ of Policy Object

time-aspect parameter time-aspect parameter  time-aspect parameter

/ \ ) / ) \ i week  month system- / \
1 hour week 1 time valid special case- Occulences runtime

short time
Abb.: 6

Wie in Abb.: 6 ersichtlich unterscheiden wir in drei ineinander fliel3ende Gruppierungen von
Lebenszeiten einer Policy.
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Wahrend short Life-Time Policieswegen des zu grof3en Aufwandbsi der Policy-
Handhabung firein oder wenige Auftreten, weniger vorkommen werden, ist die
Klassifizierung bemediumundlong 6fter besetzt.

Beide Punkte beinhalten eine Verfeinerungarameter Hier wird die Lebenszeit einer
Policy zum Beispiel nach mdglichefuftreten von Ereignissen unterschied&ei der
anderen Verfeinerung time-aspect wird nach zeitlichen Kriterien unterschieden, wie zum
Beispiel 1 Woche oder die ganze Systemlaufzeit.

2.6 Subject-Ebene

Eine andere Form von Constraints in eiRelicy sindsogenannteaumlicheConstraints,
die sichaus Einschréankungeter Subject- und Targetobjekte ergebBre Bezeichnung
‘raumlich’ bezieht sich nichiur auf die geographischen GegebenhefeB.: im Raum
Siuddeutschland, etc.), sondern auch auf logische Raume (z.B.: Domanen oder Rollen).

In grofRen Systemen ist dieAnzahl der zu adressierenden Objekte gpol3, dal’3 es
unpraktisch warepPolicies nur fur einfache Objekte spezifizieren zbnnen, deshalb
werden Policies meist fir eine ganze Anzain Objekten spezifiziert und konnen naturlich
auch nach diesen Gesichtspunkten klassifiziert werden.

Als Target odemls Subject einer Policy sollte es aisdglich sein, Rollen bzw. Doménen
ausdrucken zu kénnen. Diese Rollen werden erst bei der Verfeinerung aufgelost.

Die rdumlicherConstraints stellen ider Klassifikation zweigesonderte Ebenetar, wobei

in diesen Ebenen die Sparten oder Unterteilungen tberlappend sein kobnnen und duirfen:

+ Subject-Ebene und

« Type of Target-Ebene.

Als Subject bezeichnetnan das diePolicy ausfilhrende Objekbder die ausfiihrende
Einheit.

Der Ausfuhrungs- oder Aktionsteil einer Policy stellt also eine Relation zwischen

Ausfihrendem (Subject) undel (Target) dar.Diese Beziehung mufd nickinfach sein.
Schon bei den einfacheren Policies treten Mehrfach-Beziehungen auf:
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Policy32: Alle Abteilungsleiter durfen die Directory-Dateien der in ihrer
Abteilung Angestellten lesen.

In den untersuchten Policies fandsich viele Beispiele miangegebenen Subject. Bei
einigender Policieswurde das Subjecticht direkt angegebebgei manchenvar garkeines
erforderlich um das Ziel der Policy Uber die auszufiihrenden Aktionen zu erreichen.

Nach diesen drei Eigenschaften kanan Policies klassifizieren. Diese Klassifizierung ist
sogar fur den praktischen Ansamer formalen Beschreibungssprache sehr ginstig, da
dem Policy-Processing-System mitgeteilt wird, ob es das Sutbged®olicy entnehmen
kann,oder es auslem Aufgabenbereich und den Aktionen, died@r Policy beschrieben
werden, herleiten muf3.

In der Verfeinerungder Subject-Klassifiaktion findet man wie bder Target-Ebene die
Unterteilungen iremployeesSoftwareundHardware.

I | N

[ [ = Subi
T, . . ubject
Subject Subject no Subject Subl
declared deriveable required
(no hierarchical
refinement)
lmployccs Software  Hardwarc Employees  Software Hardware

L

Manar'e1 Engineer Voo nunication Manager Engineer (ommumcauon Networlc Devices
Application System Application

KR

Matrix Plotter

¥ 3

Abb.: 7

Bei demPunktno Subject requireergibt sich nattrlich keineveitere Verfeinerung. Die
anderen Unterteilungen lassen sich wie in Abb.: 7 ersichtlich beliebig weiter verfeinern.
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« Employees: Angestellte als Subjelgr Policy kdnnen zu verschieden@&@ruppen
oder Rollen gehdren,wie zum BeispielManager, Ingenieur@der

Operateure.

« Software: Softwareals Subject einer Policy karsich gliedern in Applications-
Software, Communications-Software und degentliche System
selber.

« Hardware: Betrifft die Policy als SubjecHardware,kann man diese je nach

Spezifitat in  der Policy verfeinern bis zu den einzelnen
Grundkomponenten und Herstellerfirmen (-eigenarten).

Eine andere Formder Geltungseinschrankunigitt in manchen Policies als geographische
Einschrankung fur Subject und/oder Target auf:

Policy33: Netzkomponenten im Werk Minchen-Neuaubing sind vom
Operating-Personal des Netzkontrollzentrums Munchen-Allach zu
warten.

Dieser geographische Gesichtspunkt mufd zwar in der SpBactieksichtigung finden, hat
aber keineBedeutung in dekKlassifikation selber, da er sicius den EbeneBubject
TargetundManagement Scenargbleiten Iaf3t.
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2.7 Type of Target-Ebene

Das Target odetZiel einer Policyist in der Klassifikation in ahnlicher Weise wie das
Subject unterteilt. Nur wird hier nach den verschiedenen Typklassen unterschieden.

‘ \

>
! I

Software Hardware Employees Type of
/ \ / \ / \ o
Application Communication System Network Devices Engineer Manager

S Y AR AR AN A

Parameters Laser  Plotter Hub Bridge mechanical hardware network —enterprise

access-control- Timer / \

Tables IBM-X SIEMENS

Abb.: 8

Auch hier findet man wie ider Subject-Ebendie Aufteilung inSoftware, Hardware und

Employees und deren Verfeinerungen, jedoch albergeordnete Punktkeriveableund
not required

Das Ziel oder Targeteiner Policymul3 immer angegeben werden, desonst istnicht
sichergestellt, dal? die Aktivitat, die die Policy ausfiihren soll, Erfolg hat.
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2.8 Management Scenario

N\

T T T T >
enterprise application systems network Management
/ l Scenario
/l Independent / l \ / l \
Employees Management Transfer- Programms PC’s  WS's Priner LAN MAN  WAN
protocol / \ / \ / \ / \
Batch-Tobs Transactions corporate  in-house Telecom-
/ \ managed
Departement x
Components
Abb.: 9

Policies lassen sich nach ihren Anwendungsgebieteh Zielobjekten, unterteilt
Management-Szenarien, klassifizieren.
Vorgesehen in der Klassifikation ist die Unterteilung in:

« network-Management  Policies, deren Aktivitaten zum Netzmanagement gehdren,

« systems-Managment Policies, deren Aktivitaten zum Systemmanagement gehdren,

« application-Management Policies, deren Aktivitaten zum Management fir
Anwendungen gehdren,

- enterprise-Management Policies, deren Aktivitaten zum Enterprise-Management

gehoren.

Dies sind die inder Netz- undSystemmanagement-Welt gebrauchlichen Unterteilungen

[HEGO3].
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Die Verfeinerung der Sparte network-Management sieht folgende Unterteilungen vor:

« Management des LAN (Local Area Network),
« MAN (Metropolitan Area Network) und

«  WAN (Wide Area Network),

wobei zum BeispielLetzteressich wiederum unterteilen 1aR3t in BereiathesWAN's, die
(zum Beispiel inDeutschland) von der Telekobetreutsindund Teile, die vollstandig von
dereigenen Firmdetreut werden(Wobei das est bei Wegfalldes Monopols defelekom

an Bedeutunggewinnen wird). Die Zwischenlbésung existiert nattrlich auch. Das
Ubertragungsmedium wird (in Deutschlana)n der Telekom bereitgestelllje Technik
der Ubertragung ist dabei ja frei wahlbar.

So kann einNetwork-Management Uber und auf dem Ubertragungsmedium von der
jeweiligen Firma stattfinden.

Eine andere Moglichkeit das Network-Management zu unterteilen ist durch die
Klassifikation nach den Funktionalitaten maoglich. Dieser ekspwird aber schon in der
EbeneManagement functionality of Policy-Activibericksichtigt.

Das LAN kann sich untergliedern in Haus-, Stockwerk-, Abteilungs- und Gelandeweit.

Danach kann mamas LAN-Management noch unterscheiden durchveischiedenen

Technologien und Topologierder einzelnen Netze (Token-Verfahren, Ethernet-
CSMA/CD, Sterntopologie, logische Busstruktur, physische Busstruktur,...).

Die jeweiligenweiterenmoglichen Verfeinerungeder anderen Sparten ergeb®oh aus
Abb.: 9.

Die meisten Policies sindurch diese Unterteilung nicht sauber voneinander abgrenzbar, da
viele der Policies mehrere Szenarieturch ihre Subjectsoder Targetsgleichzeitig
ansprechen kdnnen.

Policy 34  Wird die Benutzung eines Programms Uber das Netz angeboten,
muld durch den Systemverwalter des Serversystems sichergestellt
sein, dafl3 aus Lizensierungsgrunden nicht mehr als X Anwendungen
gleichzeitig aktiv sein dirfen.

Diese Policy sprichsowohl dieSparte desietwork (iber Netz) ansowie auchsystems
(Server),application (Anwendungen) und durch die Sicherstellung lBebcy-Zieles tber
den Systemverwalter auch die Spanéerprise
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2.9 Management functionality of Policy-Activity

Diese Dimensioroder Ebene in derKlassifikation kefaldt sich mit der Zuordnung der
Policy-Aktivitaten zu bestimmten typischen Management-Bereichen [ISO 7498-4].

/

\\

L

tault

/\

Diagnosis Access control  Confidentiality Tuning  install checkup serutiny billing

Discretionary Mandatory Data Traffic  New Reinstall Transaction-rate...

y

securlt\ conhguratlon pertormance accounting ~ Management

VA NVANRYAN /\ e
A

Abb.: 10

Die Policies werden in dieser Ebene unterteilt in:

38

fault

security

configuration

performance

accounting

also Policies, die sich mit Fehlererkennuogd Fehlerdiagnose
beschéftigen,

Policies, die sich mit Sicherhétuch Datensicherheit) im System und
Vertraulichkeit (Zugangskontrolle) beschaftigen,

Policies, die Konfigurationsaspekte beinhalten,

Policies, die eine Uberwachung Verbesserung der Performance und
Leistung der Systeme gewahrleisten, und schlief3lich

Policies, die sich mit Abrechnungsmodalitaten und
Kontierungsproblemen beschéftigen (auch d&&itzéhlen von
Datenverkehr).



Die Untersuchung vieler Policiesus derPraxis haben ergebedald Policies mehrere
Funktionalitaten in sich vereind®nnen. Daher ist Zuordnung nicht sauber trenrderm

viele Kriterientiberlappen sich. Beispiele fur sich Uberlappende Management-Funktionalitat
in einer Policy wéaren:

Policy35: Nur die Systemverwalter durfen eine neue Kennung einrichten.

Policy36: Der Anwender der Gruppe X hat zu den Programmen Y Zugang.

Policy37: Falls unter einer Kennung X-mal mit falsch@al3wort Zugang der
zum System versucht wird, ist diese Kennung zu revocen (zu
sperren).

Policy38: PalRworter mussen beim Daimler-Benz Konzernverbund mindestens
6, hdchstens 8 Buchstabe und mindestens eine Ziffer beinhalten.

Diese Policies betreffen zum Beispiel die Managementbereiche Konfiguration und
Sicherheit.

Policy39: Fallt in einem Ticket-Buchungssystem X die Standleitung zum
Anwender aus, so sind die Modems fiir den Anwender innerhalb von
10 Minuten zuganglich zu machen.

Besonderes Augenmerk verlangt auch die Sichedegit?ktionen des Policy-Processing-
Systems selber.

Es findet ein Zugriff auf didNetzaktivitatenstatt (z.B.:Deaktivieren von Lines, abhodren
von Leitungsaktivitat), der ja auch geschitzt werden muf3.

Diese Policy ist ein Beispiel fur die Managementbereiche Fehler und Konfiguration.

Es gibt aber auch eine Reihe von Policies mit nur einer Management-Funktionalitéat.

Policy40: Der Direktor der Abteilung x bekommt y Mega Byte disc quota
(maximal verfugbarer Speicherplataif Plattenmedium) zugeteilt.
Jede studentische Hilfskraft bekommt z Mega Byte disc quota.
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Eine Einteilung der Policies in funktionale Bereiche ist sinnvoll.

So wird diese Angabe etvieei der Verfeinerung von Policies ifRolicy-Processing-System
herangezogen werden, denn es besteint Beispiel einUnterschiedbei der Subject-
Auflésung (z.B.: Policies mit Sicherheitskriterien), wemer Managementbereich bekannt
ist.

Andererseits kann eine Angabe auf dieser Ebene wichtig fir automatische Abarbeitung des
Policy-Codes sein, denn Teilbereiche von Managementplattformen konnen durch
Benutzung schon vorhandener Funktionen und Td@sAktionender Policy ausfiihren.

Aber diese Funktionen sind in den Managementplattformen nach den
Managementbereichagetrennt und somitichter zur Abarbeitungder Policy-Activity zu
gebrauchen.

Die Entscheidungsfindun®ECKER93:p284], wa®in Managementobjekt zu tun hat, um
die Aktivitaitender Policy auszufiihren, ist jedher der Abstraktionsgrad deolicy ist, um
so schwieriger. Es kann durchaus passiedafi,die Losungeines Management-Zieles in
Konflikt mit anderenLésungen andereZiele kommt (siehe auclt?.3 Policy Conflict-
Resolution).

Eine Losung zur Verminderung dieses Problems besteht unter anderem darin, eine passende

Moglichkeit zu finden, die Managementzugehorigkeiter formalen Sprache fuPolicies
genau ausdriicken zu kénnen.
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2.10 Activity-Ebene
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Activity X-1 Activity Y-n  Activity X-1 Activity Y-n

Abb.: 11

In der Activity-Ebene werden Policies nach den unterschiedlichen Aktivitaten, die
auszufuhren(oder zu unterlassen) sind, klassifiziert. Es werdbrrbei drei Sparten
unterschieden:

« monitoring,

« enforcement und

« monitoring with reacting.

In der Sparte monitoring werden die Policies eingeordnet, digne reine
Uberwachungsfunktion haben.

Policy41: Die Durchfihrung der Aktivitaten von Policy X-Y st zu
tberwachen.

Policy42: Die Discovery-Function (Netziiberwachung) ist permanent im
Hintergrund aktiv.
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Doch diese Art von Policies ist eher selten. Die meisten Policies Uibernetees) werden
durch einen Trigger (2.4 Trigger-Mode)aktiv und stof3en daneine oder mehrere
Managementaktionen an.

Beipiel-Policy zur Sparte monitoring with reacting:

Policy43:  Wenn der Anwender sein print-quota (zulassige Ausdriicke pro
festgelegtem  Zeitrahmen) Uberschreitetwird ihm  eine
Warnmeldung gesendet und seine Druckberechtigung deaktiviert.

Diese Policyuberwachtinen Systemparamet@rint-quota des Anwenders).afn dieser
Uber den Schwellwert steigt, wirgine Aktion ausgel6st (Warnmeldung und Parameter
"Druckberechtigung” wird auf NO gesetzt). Die Aktion des Entzugs der
Druckberechtigung kann wiederum als ein enforcement der Policy angesehen werden.

In der Sparte enforcement unterscheide ich drei Modi:

« Prohibition Policies, die Zugriff auétwasverbieten(z.B.: durch LOoscherines
Eintrages in Autorisierungstabellen),

« Permission Policies, die Autorisierungen vergehen Zugriff erlauben(z.B.:
durch Eintrag in eine Autorisierungstabelle),

+ Obligation Policies, diedas Subject veranlasseetwas zu tun(siehe auch
motivation-Policies [MOFF91:p11ff] und imperatival-Policies
[MARR93].

Obligation-Policies kdnnen als Subjeeinenautomatisierteroder menschlicherManager
haben.

Es kann, um das Systermatwas zu vereinfachen, angenommewerden, dalf3sich

automatische Manager, soba@ eine sich betreffende Policy bemerken dasSystem
korrekt ladt, korrekt verhalten und versuchen werdefie Ziele der Policy mittels den
vorgeschriebenen Aktionen zu erreichen [MOFF92:p10].

Wenn mardavon ausgehtal3menschlicheManagersich immerkorrektverhalten, wirde
mandas Systenetwas zu sehvereinfachen. Es mul3 also damit gereclwetden, dafd
ObligationPolicies fur Angestellte, abebei unginstigen Verhaltnissemuch bei
automatisierten Managern, ihr Ziel aus irgendeinem Grund nicht erreichen.

Es sollte also eine Uberwachung stattéin, ob dieZiele der durchgefiihrterktionen
erreicht wurden. Diese sollte automatisch vom Policy-Processing-System mitgeneriert
werden.

Man mufd also auch und ganz besondees Policies, die Angestellte (Employees)
ansprechen, dieses monitoringch Aktionsabschlul® durchfihren, denmaétzt im Sinne
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des Managementes nichts, wegine Policy definierwird, die den Abteilungsleiteginer
Firmadazubringen soll, die Telefonrechnung seiner Angestellten zu Uberpragensich
aber dann darauf nicht verlassen kann.

Das gleiche Problemst, wennein Staat Gesetze erlaf@ber keine Executivaufweisen
kann, die die Durchfihrung und Einhaltung garantiert.

Wie man nun dieDurchfihrung und Einhaltungler Policies tUberwachen kann (zum
Beispiel mittels SNMP-Abfragerbei Targetobjekten, oder durclsMF gesteuertes
Management) ist wiederum eine sehr komplém@ge und wird im Kapitel 3 der
Diplomarbeit behandelt.

Fir eine Prohibitionoder Pernssion istdas monitoring nicht so wichtig. Hier kann man
davon ausgehengald eine Autorisierungsinnvoll im Sinnedes Managementslerart
definiert werden kanrdald derAnwender sie auchat odemicht hat. Man mufallerdings
trotzdem die Aktionen die ausgefuhmverden, umzum Beispiel dieAutorisierung zu
vergeben (z.B.: Eintrag in eine Tabelle) auf Korrektheit Giberprufen.

Policies mit einer enforcement-Obligation sprecledrer das Subject an, wéhrend die
anderen Modi fur dasargeteiner Policy bestimmt sind. Hier darfanSubject und Target
einer Policy nicht miteinander verwechseln. Mit dieBetrachtung kann auattie Policy-
Distribution-Function [SLOM93:p10] im Policy-Processing-Systemine Verteilung der
Policies zu den einzelnen Objekten oder Serversystemen vornehmen.

Wie in Abb.: 11 ersichtlich kann man einekursive Struktur zwischen denSparten
monitoring with reacting und enforcement feststellen. Die Reaktion auf ein monitoring kann
sich durch eine Prohibition, Permissionder Obligation ausdriicken, deren Aktivitaten
wiederum durch ein monitoring Gberprift werden mussen.

Loschtman eineDoméne, sdallt auch fur siedas monitoring weg undie entsprechenden
Policies missen dann entweder geandert werden oder neu generiert werden.
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2.11 Bewertungskriterien fur Klassifikationen

Untersuchtman mogliche Klassifikationsschemdta Policies mufman sichauch eine
"Schablone" zurechtlegen mittelererman entscheidekann, ob die Klassifikation fur die
verfolgte Intension (bei uns: formale Sprache fur Policies) sinnvoll und korrekt ist.
Wichtige Kriterien zur Bewertung der untersuchten Klassifikationen waren:

« Orthogonale Dimensionen:

stehen im mehrdimensionalen Klassifikationsschema die einzelnen Dimensionen
wirklich semantisch unabhéngig voneinandeder haben sie Wechselwirkungen
aufeinander oder Abhangigkeiten unter sich? Orthogonalitat ist dasPrinzip,
unabhangige Funktionalitat voneinander zu separieren.

« Anzahl der Dimensionen:

wieviel Dimensionerwerden durch dilassifikation erfaf3t undsind alle Ebenen
wirklich fur die verfolgte Intensiorsinnvoll?Diese Frage stelkichbesonders fir das
angegebene Klassifikationsschents ausvielen einzelnenEbenen besteht. Es
besteht abekeine Verpflichtung, eine Policy nacilen Kriterieneinzuordnen. Man
kann sie auchur in den fur derAnwendungsfall relevanten Ebenen klassifizieren.
Deshalb ist es besseniele verschiedeneund sinnvolle Mdoglichkeiten der
Klassifikation zu bieten, aus denen dann im Spezialfall ausgewahlt werden kann.

« Abgeschlossenheit der Klassifikation:

lassen sich alle Policies @asKlassifikationsschema einordnen (wichtiges Kriterium
fur formale Sprache entwickelt aiassifikation)oder gbt es nicht bericksichtigte
Sonderfélle, die furein effektivesund effizientes Management mittels Policies
trotzdem Eingang in die formale Sprache finden mussen?

« Disjunktheit in den einzelnen Dimensionen:

findet in deneinzelnen Dimensionedes Klassifikationsschemas eine semantische
Uberlappung der Sparteichsenbeschriftungen) statt? Kann eine Policy in einer
Dimension mehrfackeingeordnet werden, unaie wirkt sich diese Uberlappung in
diesem Fallauf die Verarbeitbarkeitler formalen Sprache imPolicy-Processing-
Systenaus?
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- Abhangigkeiten zwischen den Policies geht nicht verloren:

durch Trennung und Einordnung deolicies indas Klassifikationsschema dirfen
Abhangigkeiten und Ablaufordnungeter Policy-Objekte nicht verlorengehen. Das
heil3t: die formaleSprache,die ausder Klassifikation erarbeitet wird, mufeine

Maoglichkeit bieten, Abhangigkeiten zwischen den Policies ausdriicken zu kénnen.

- Ausgewogenheit:

findet eineausgewogene Einteilunder Policiesdurch dieDimensionenund deren
Sparten statt®Vird eine Dimension nie bei Policies berlcksichtigt? Sind in einer
Sparte einer Dimension extrem viele Policies einzuordnen, in den anderen keine?

- Erweiterbarkeit:

Ist dasKlassifikationsschema filmeue, erst spéter in Betradtdmmende Anspriiche
erweiterbar?

Nachdem nun die Kriterien zur Bewertung einer Klassifikation aufgestellt sind, stellt sich die
Frage, wie das oben vorgestellte Klassifikationsschema bewertet werden kann.

Das Klassifikationsschema besitzt wie in der Vorstellung erwahnt orthogonale Dimensionen,
auch wenn inhaltliche Bezlige zwischen den Ebenen vorhanden sind.

Die Anzahlder Dimensioneniiberschreitet wegen dédlgemeinheitder Fragestellung die

zu erwartendesinnvolle und minimale Anzahl. Daftirwurde eine hohe Anwendbarkeit fur
viele Fragestellungerder Klassifikation erreicht. Falls einzelne Dimensionefiir eine
bestimmte Anwendung nicht in Fragte kommen, kdnnen diesevallch unberiicksichtigt
bleiben.

Trotz derhohen Anzahtler Dimensionen ist meiner Ansicht nach keine Uberfliissige Ebene
im normalen Anwendungsfall vorhanden.

Die von uns untersuchten Policies lief@ch alle indasKlassifikationsschema einordnen,

auch wenn manche Policies mehrBrenkteauf einer Ebene belegten. Dieses Problem laf3t
sich durch die Verfeinerung oder Trennung der Policy-Objekte I6sen.
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Eine Abhangigkeit zwischen den Policy-Objektearde in derKlassifikation nicht explizit
berlcksichtigt.

Dennoch kannman hierarchische Abhéangigkeiteturch die Hierarchieebeneeitliche
Abhangigkeiten durch die Triggerebene und Prioritatsbeziehungen durch die Conflict-
Resolution Ebene ausdriicken.

Ist die Einordnungler Policies in die einzelnen Dimensioneder Sparten dddimensionen
nicht ausgewogehat man die Mdglichkeit, nichbelegte Ebenen ganz wegzulassser
fur eine hohe Anwendbarkeit der Klassifikation, diese weiter zu bertcksichtigen.

Das Klassifikationsschema ist jederzeit auf neue Anforderurdjgch Erweiterung, also

durch Hinzunahme neuer Ebenenoder Beschriftungen erweiterbar, wenn diese die
Orthogonalitat der Klassifikation nicht zerstoren.

Die vorgestellteKlassifikation flr Policies erfillt also die meisten Kriterigmd istdemnach
als effektiv und gut anwendbar zu betrachten.
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3. Formale Beschreibungssprache flr Policies

3.1 Anforderungen an eine formale Beschreibungssprache fiir Policies

Klassifikationenund formale Beschreibungssprache fir Policies haben wie (@b
erwahnt einen festen Zusammenhang, unterscheiden sich jedoch in einigen wichtigen
Merkmalen. Diese Unterschiede ergeben sigch den verschiedenemelén beimEntwurf

von Klassifikation und Sprache.

Eine Klassifikation fur Policies sollte eine Gliederumgd tbersichtliche Einteilung von
gro3enPolicy-Objektkatalogen erlauben. Man kann anhdedKlassifikation eine Menge
von Policies heraussuchen, die zBeispiel einem bestimmtefyp vonTarget zugeordnet
sind, eine bestimmt&atigkeit ausfihrenginem Management-Scenario zugeordrsatd
oder eine hohe und gemischte Hierarchiestufe aufweisen.

Diese Eigenschaft kann zum Beisdié das Losen vorKonflikten im Policy-Processing-
System hilfreich sein.

Bis jetzt sind Policy-Katalogevon Unternehmen und Anbietern von Netzservieesnn
Uberhaupt, nur innformeller Weise beschriebdiVIRN91], [FIDO91]. Sie sindsortiert
nach dem Verantwortlichkeitsbereicter einzelnenSystemoperatorerDie Policiessind
dabei in normalenText aufgeschrieben und lassen mehrdeutige Begriffe wie "Ubermafig
verargerndes Verhalten", "bleibt dem Ermessen uberlassen” zu.

DasZiel beim Designoder Entwurfeiner formalen Beschreibungssprache ist die Policy in
einer festgelegten Weise swisdricken zu kénnedal3ihr Goal durch Delegierung der
Activity entweder in derAngestellten-Rangfolge ohnéHilfe von oben" oder in der
automatischen Verarbeitung erreichbar ist.

Das heifl3t insbesondeg3sich die Activityund deren Ausfiuihrungsparameter wie Trigger

etc. daflr in einer dem Subject verstandlichen, delegierbaden ausfihréren Weise
darstellen laf3t.

Ich will im Folgenden besonders auf das Mod#dr automatische\barbeitung von
Policies durch das Netz oder System selber eingehen. Hier stellen sich die Fragen:

« Wie kann man dieerlangten Activities fudasZiel einer Policy beschreiben, damit sie
auf vorhandene Management-Funktionalitat (SMF, SNMP ...) anwendbar sind?
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« Kann man eine high-level Policgurch einen hochentwickelten "Compiler" so
umformen, dald inden hervorgebrachten low-level Objekten dietiity schon in
geeigneter Weisausgedriickt ist, odenul3 diePersondie die Policies fidas Netz
oder System formal beschreibt und das Policy-Processing-System speichert, bereits
eine Umformungder Policy vornehmenund die Activity und deren Parameter in
vorhandener Management-Funktionalitat festlegen?

« Kann eine high-level Activity einer Policgadurch abgearbeitet werdetaf3sich die
Hilfsmittelauswahl auf Tools und Werkzeuge hdherer Abstraktionsgrade beschrankt?

Diese Fragen werden in Zukunft zunehmende Bedeutung gewinneie datomatische
Transformation und Verfeinerunder wohl am schwierigsten zu I6sende Tads Policy-
Processing-Systems ist.

Wichtig beim Designder formalen Beschreibungssprache ist nicht zu vergess#hauch
Policies mit hoherer Hierarchie durch die Sprache beschreibbar und ausdrisskbar
mussen. Das heil3gald auch eine Verfeinerung ider Sprache, ebensaie in der
Klassifikation stattfinden muf3, um zum Beispiel Domanen aufzuldsen.

In den Ansatz zur foralen Beschreibungssprache fur Policies sollen spracticheepte,
die schon fir verschiedene Arten vBaolicies vorhanden sin@.B.: [MARR93], [WIES-
ISNM94]) zu einem einheitlicheiKonzept zusammengefuhrt und gestaltet werden, daf3
sie fur alle Arten und Hierarchien von Policies anwendbar sind.

Hierfir wurde ein sogenanntes Policy-Objekt kreiert, dessen Parameteschieden
belegbar sind.

Informationen, die durch diKlassifikation erhalterwurden, sollten nattrlich durch die
Sprache nicht verloren gehen, deshalb misdsim Design der formalen
Beschreibungssprache samtlicAspekte derKlassifikation, wie sie fur diejeweilige
Anwendung ausgesucht wurden, berucksichtigt werden und in Form von Parametern in
verschiedener Weise in das Policy-Objekt einfliel3en.
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3.2 Das Policy-Objekt und seine Parameter

Wie oben schon angesprochen, wird im Policy-Objekt, also im formalen Ansatz der
Beschreibung von Policies der Unterschied zu der Klassifikation deutlich.

Zur Darstellung wurdesin Objekttyp mit zu besetzenddParametern gewahlt. Dieser
ahnlich dem objektorientierten Ansatz hat den Vortedlal3 er sich auchbei neu
auftretenden Anforderungen flexibel erweitern bzw. modifizieren laf3t.

Die folgende Abbildungeigt das Policy-Objekt. Danach werden €diezelnenParameter
informell erklart:

Abb.: 12
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Policy-Namen

Policies sollten aufgrund ihres Namens (identifier) eindeutig identifizierbar sein.

Daraus folgt, dafgin Namefir eine Policy ineinem zu managend&ferbundsystem nicht
zweimal vergebenverden darf. Der Nameiner Policy sollte miter Klasse, vorder die

Policy instantiiert wrde, inZusammenhangtehen. Die formale Sprache muf3 also die
Moglichkeit geben, eindeutige Namen fir Klassen von Policies und fur Policies sowie deren
Verfeinerung vergeben zu konnen, denn @il #on Konflikten muf3 auctein Rickbezug

auf die urspriingliche, noch nicht transformierte und tbergeorBoéty moglich sein, um

bei der Auflosung des Konfliktes die Prioritatevder Ziele der tbergeordneteRolicies
Uberprifen zu kénnen.

Policy-Goal

Ebenso wichtig iseine Moglichkeitzur Angabe desZusammenhangs urnikes Ziels der
Policy in normalerTextform, umbei einemspéateren Bearbeiten dEplicies deren Inhalt
leichter zu verstehen.

Access-rights on Policy-Object

Da mit der Policy auch sicherheitsrelevante Aktionangestof3en werden konnen, ist es
unerlalich zu definiereryver Schreib- und Manipulationsrechte aer Policy selbst
besitzt.

In diesem Attribut kann eine oder mehrere Domanen angegeben werdenit, ihren
dazugehorigen Rechten auf dem Policy-Objekt.

Creation Date/Valid Time

In diesem Feld wirddas Initierungsdatunder Policy im Format dd/mm/yy angegeben.
Auch die Gultigkeitsdauer muf3 angegebeerden. Dies kannentweder im Format
hh/dd/mm/yy geschehen, oder Event abhéngig gesteuert sein.

Ein Lebenszyklus (Gultigkeitszeitraurdgr Policy kann auch égrn von anderefRolicies

gesteuert werden.
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State of Refinement

Da die Policy im Policy-Processing-Systeerarbeitet wird, ist es wichtigpren Satus am
Objekt selbst erkennen zu kdnnen.

Dabei ist ersichtlich, ob die Policy anwendbar, noch zu spldtir schon fur ungdiltig
erklart wurde.

Die Eintragungen in diese#ittribut missen teilweisdurch das Policy-Processing-System
selbst (zum Beispiel beim Transformationsvorgang) vorgenommen werden.

Nicht alle Policies sindzur Verfeinerung geeignet. (ZurBeispiel gewisse Policies fur
menschlicheManageroder Policy-Rules bzw. low-level Policies). Es mul3 also digsen
Fall eine Kennzeichnung moglich sein.

Im normalen Anwendungsfall kdnnen Policies, wie scherder Klassifikationgezeigt, in

verschiedenen Abstraktionsebenen auftreten.

Also mufBman inder Sprachelie Moglichkeit haben, verschiedeGeade der Abstraktion
von Policies ausdrucken zu konn®araus folgt, daf@ine Policy inder Sprachenehrere

Kombinationen von Belegungen des Attribufate of Refinemehtben kann.

Ein anderer Ansatz wahre, dioliciesnur in einer Abstraktionsebene zuzulassen, euas
Einschrankung irder Flexibilitat bei der Definition von Policiesbedeutet, aber dafi@ine
bessere Verarbeitung im Policy-Processing-System (Kombination von
Verfeinerung/Transformation und durchfihrende Managementeinheit, Riikcies
verarbeitet, siehe 1.5), also in der Praxis, zur Folge hat.

Die Informationen auf ein einheitliches Abstraktionsniveau zu bringeh Konflikte zu
erkennen und eventuell auch zu l6send die schwierigsten Aufgabetles Policy-
Processing-Systems.

Die Unterscheidung, welcher Hierarchagler Abstraktionsebene die Poligjngehortkann
entweder vom System generiert werdenm Beispiel mitUnterstitzung der vorher
durchgefiihrten Klassifikatiorpder muf3 von dereingebenderPerson,gegebenenfalls in
Intervention mit dem Policy-Processing-System, stattfinden.

Der Grad fir die Auswahl der Abstraktionsebenerbezieht sich auch auf den
Abstraktionsgrad dePolicy-Activity, das heil3t die Detailtreue ider Festlegung der
Aktionen, die noch auszufuhrende Hilfsmittelauswahl, Verteilung der Aufgaben der Policies
und Zuordnung der Targe{Policy-Ziele) und Subjects (Policy-Ausfihrende) sowie die
Auflésung der Domanen, falls notwendig.

Zur Abarbeitung werdedie Policies voreinem Compiler/Verfeinerer in eirenwendbare
Abstraktionsebene gewandelt (low-level Policies oder Policy-Code/Rules).

Das Endprodukt der Transformatiosind nicht anwendbare Funktionen, sondern
Spezifizierungen, wie vorhandene Management-Funktionalitat anzuwend@wIss-
ISINM94].
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Das heil3t inshesonderdald auch die Hierarchieler Policy eine Auswirkung auf die
Hilfsmittelauswahl beider Durchfihrung dePolicy-Activity hat, und damit bei nicht
gleichen Hilfsmitteln,daf3die Policies nicht unbedingt auf eine gleiche Abstraktionsebene
gebracht werden mussen.

Diese Policy-RulesderPolicy-Codes werdemit Hilfe von Managementaktionen auf die
managed objects (MO der Target-Objekte angewand@lies kann zum Beispiel miilfe
von SNMP (simple network managemenprotocol), ODP (operistributed processing)
oder SMF (systems management functions) geschehen ($l8B&93], [CASE93],
[ISO 10164-X], [ISO 10746-1-3]).

Bei dem Policy-Target Management-Personal entspeamé Verfeinerung auch einer
Delegierung von Arbeiten [MOFF92:p6].

Man kann sagen,dal3 bei Management-Personal eine high-level Poli@men
("Top-")Manager bei der Arbeit anleitet.Dieser wiederum erreicht seinéele durch
Verfeinerungder Policy zu low-level Policies, welche er den anderen Mitarbeitern tiefer in
der Hierarchie zuteilt und so weiter [ BECKER93].

Wann ist aber eine Transformatioroder Verfeinerungder Policy im Anwendungsfall
abgeschlossen?

Bei Policies,deren Aktivitat automatisch generiert werden kann ist diese erafgeh zu
beantwortenpamlich dann, wenn sicldas Ergebnigler Transformatiorauf vorhandene
Managementfunktionalitat anwenddf3t. Falls dieser Zustand nach X Schrittemcht
erreicht wird, muf3 di€olicy entweder neulefiniert werden, odemit menschlicheHilfe
verfeinert werden.

Ebenso wie inder Klassifikation bleibt zuUntersuchen, ob die Aktionen, dleei der
Verfeinerung entstehen, das gewunschte Ergetaislrsprungspolicy auch abdecken und
was die Verhaltensweise des Policy-Processing-Systems ist, ewer@bjekt aus der
Domaéne geldscht wird, fur die eine Policy gultig ist.

Auch die Frage, woder von dem "Verfeinerungsinterpreter/-compilerérzeugte
Abarbeitungscode détolicy zu halten ist (verteitheim Agenten, irAutorisierungstabellen
zentral...), besonders ilinblick auf Konflikte, sollte bertcksichtigt werdemehoértaber

nicht mehr zum Thema der Diplomarbeit.

Relationship to Policies

In diesem Attribut ist eine Abhangigkeitsbeziehung zu anderen Policy-Objekten
darzustellen. Abhangigkeiten konnen zeitlich, prioritatsbezdmgngleichenPrioritaten,
kausal oder hierarchisch sein.
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Eine moglicheund gute FormAbhangigkeiten zu formalisieren finden sich @mem
regelbasierten Ansatz. Einschrankungeglicher Art kann man mit demWort "wenn"
formalisieren:

WHEN Condition x DO action y,
oder IF Condition x DO action y.

Regelbasierte Systeme sindute durchausinnvoll einzusetzen, wie etwa dBgispiel von
XCON! der Firma Digital Equipment zeigt.

Conflict-Resolution

Wie in der Klassifikation erwéhnt, ist esnoglich der Policy eine Prioritat mitzugeben,
anhandderer bei Konflikten schnellund automatisch entschieden werden kann, ob die
Policy Vorrang vor anderen hat.

Um Konflikte zu l6sen, die einerseits durch konfliktare ManagementzelB.:
Performance vs. Security) sowie durch (halb-)automatische Verfeinerung und andererseits
durch Verseheibei der Eingabeoder Manipulation von Policies entstehen kdnnen, ist es
zweckmalig, Prioritaten fulPolicies vergeben zu konnen, fur deall, wenn sich der
Konflikt nicht automatiscldurch Rickbezug auf andeoéer die noch nicht verfeinerten
Policies Iosen laft.

Die beiden Klassifikationervorgestellte Wertetabelle (Abb.: 4) zeigt an, wel&adicy
gultig ist bei einem Konflikt zweier Policies mit unterschiedlichen Prioritaten.

Je definierter und ausgefallener die AktionewlénPolicy sind,destomehrPrioritat sollte
der Policy zugeteilt werden.

Entstehen Konflikte, die nicht automatisgelost werden konnefz. B.: bei gleicher
Prioritatsstufe, Rickbezug auf and®wdicieslost nicht Konflikt), ist Intervenierungines
Managers von aul3en notwendig.

Will manPrioritaten nicht direkt ireine Sprache aufnehmen, kanmanauch einen Ansatz
wie in [MOFF91] wahlen. Hier werden andere Policies definiert, Rlioritaten auf
bestimmte Aktionen verteilen, um damit iKonfliktfall eine Losung zu erreichen. Dieser
Ansatz ist aber umstandlicher, ubdi Sonderfallen unhandlicher, als dwethode, den
Policies direkt Prioritaten mitzugeben.

1 XCON istein Regelbasiertes-Deduktionssystenr Konfigurierung von Computersystemefinsatz und
Entwicklung durch die Firma Digital EquipmeCON beinhaltet ca. 20.000 Regalnd Fakteniiber
mehrere Komponenten von Vax-Computern.
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Noch weiter zum Them@onflict-Resolutioruntersucht werden muf3:

« WelchePrioritatenbeider Verfeinerung von Policiegererbt werden undiie Konflikte
zwischen Policies mit gleicheRrioritaten (vielleicht automatisch) aufgeltst werden
konnen.

« Was passiert, wenn die Aktionen eirfeolicy aktiviert wurden und im Zeitraum der
Abarbeitung eine arede Policy mit gleicheroder hoherer Prioritéaktiviert wird, die
gegenteilige Aktionen auszufuhren hat? WirdeistePolicy abgebrochenyerdenihre
ausgefuhrten Aktionen wieeim Transaktionsprinzip zuriickgesetderwird sie fertig
abgearbeitet wie im Warteschlangenprinzip?

Management Scenario of activity

Anhand diesesttributes kann im Policy-Processing-System entschieden wenasdechem
Anwendungsgebiet die Policy und ihre Verfeinerungen zugeordnet sind.

Activity

Die auszufuihrende Activityler Policy ist in diesemAttribut detailliert zubeschreiben.
Dabei soll Rucksicht auf die vorhandene Managementfunktionalitat, auf die zuriickgegriffen
werden kann, genommen werden. (siehe auch 3.3-3.5)

Triggered by

Die Ausloseroder Trigger deiActivity, wenn sie nicht schon ider Adivity mitgegeben
sind, sollen in diesem Attribut eingetragen werden.

Zum Beispiel kann ein Ausloser der Art: async. triggered-Timer, wie in Policy22:

Policy22: An Kurzarbeitstagen wirdach 20.05 Uhr kein Eintrag mehr in die
Zeiterfassungsdatei Uber das Kartenlesegerat genehmigt, aul3er der
Mitarbeiter ist Schichtarbeiter.
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in der formalen Beschreibungsspraclkierch den Event-ServicéEVS) von OSF/DME
[OSF DME92] ausgedruckt werden.

Monitored by

Wenn die Objekteder Flags bekannt sind, durch die die Aktivitr Policy Uberwacht
werden kann, so sind sie in diesem Attribut mitanzugeben.

Es mul darauiingewieserwerden, dalEmployeesals Target oderSubject eineiPolicy
besondere Monitormechanismen verlangen, da ihre ausgefihrten Aktivi&it@olicies
nicht wie in den anderdréllenautomatisch tUberprift werden kénnen (si2He Activity-
Ebene).

Target Domain und Subject Domain

Wichtig ist um eine (halb-)Automatisierung erreichenkdinnen, die Eingabe von dem
Target derPolicy, die durch derrormalismus verbindliclgesichertsein muf3 (auch die
Eingabe von'any' kannerlaubt sein). Die erforderlichen Eintragungen fir das Subject
koénnen aus der Klassifikation abgeleitet werden.

In grofRen Systemen ist dieAnzahl der zu adressierenden Objekte gpol3, dal3 es
unpraktisch warepPolicies nur fur einfache Objekte spezifizieren zbnnen, deshalb
werden Policies meist fur eine ganze Anzahl von Objekten spezifiziert.

Um Mehrfach-Beziehungen und logische Zusammenhénge mefsegeats undSubjects

in derPolicy erfassen zkbnnen, brauchthan einDomé&nen-Konzept. Eine Domasgsht
stellvertretend flreine Anzahloder Gruppierung von Objekten, die durgemeinsame
Eigenschaften selektierbar sind. Diese Objekte kdnnen nun wiederum eine logische
Rollenstruktur darstellen (Alle Abteilungsleiter, Direktory-Dateien).

Rollen beschreiben funktionelleder organisatorische Gruppierungannerhalb eines
Systemsoder einer Organisation. (Siehe zu Rollen und Doméanen Esic@®@M93], [ISO
10164-19]).

Als Target odemls Subject einer Policy sollte es aisdglich sein, Rollen bzw. Doménen
ausdrucken zu kénnen. Diese Domé&nen werden erst bei der Verfeinerung aufgelost.

Einem Wser wird z.B.: wahrend der Login-Prozedeine Rolleoder eine Anzahl von

Rollen zugewiesen, die dann aufgrund aller Policies fiir diese Rollen géaskée und
Pflichten folgern lassen.
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3.3 SMF als Managementfunktionalitit fiur Policy-Activities

Die Arbeit an der Normung von SMFs (Systems Management Function) [ISO 10164-X] ist
von ISO (International Standardisati@rganisation) noch nicht abgeschlossen. In der
Standardisierung werden Funktionen vorgestellt, dieefiie Management-Applikation in
einer zentralen oder dezentralen Managementumgebung fir den Zweck des
Systemmanagements definiert wurden.

Die in der Klassifikation angesprochenen Managementfunktionalitaten (security,
accounting, fault...) wurden auch fur dl@fstellung und Einteilung von Netzmanagement-
Hilfsfunktionen zu @unde gelegt, denn die verschiedenen SMifisd wiederum
verschiedenen SMFAs (System Management Functional Areggordnetdie sich aus
den ISO-Netzmanagement-Funktionsbereichen ableiten lassen.

SMFs sind relativ komplexe Funktionen. Dieser Nachteil wimdurch ausgeglichen, daf3
sie eine maximagrreichbare Anwendbarkeit erzielen, undvese Bereiche dedletz- und
Systemmanagementes abdecken.

Die eigentliche Managementinformation I8MFs wird in sogenannteBupportManaged
Objects gehalten, die sidus derOberklasseSupportManaged Object Class ableiten.
SMFs stiutzensich bei ihrenAktivitaten auf MOs auf CMIS (Common Management
Information Service [ISO 9596]) ab.

Die bei [ISO 10164-X] definierten SMFs und ihre Beschreibungen werden im folgenden als
Erweiterung zu [HEGAB 93] erklart.

Object Management Function

Mittels der ObjectManagement Function sind bestimmte Aktivitdten auf N&ds und

deren Attributen mdglich. Die Aktivitaten umfassen das Erzeugen und Léschen von MOs in
einem System, sowie das Andern und Lesen von MO-Attributen.

Diese Funktion ist wichtig um eine einheitliche, vom Managementstandpunkt aus
Uberschaubare und bearbeitbare Umgebung zu schaffen.
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State Management Function

Zustande und deren Ubergange beobachtermardpulieren zu konneist ein wichtiger
Teil des Netz- undbystemmanagements. Diese Funktion stellt OperatibmeNerfigung,
um Zustande von MOs in einem System zu managen.

Attributes for representing Relationships

Diese Funktion definierAttribute, umBeziehunger(z.B.: Backuprelationships, Service
relationships, peer relationships,...) von MOs, uRdllen in diesen Beziehungen
(secundary, primary, aver, member) zu erstellen, darzustellen undnzanipulieren. Zur

Manipulation werden eine Menge von Operationen bereitgestellt.

Alarm Reporting Function

Diese (generisch) definierte Funktion befal3t sich mit Alarmen, diliech genau
klassifizierte Ereignisse und Ursachen angestof3en werden.

Die Ereigniss€Events) werden in Typ&ssen unterschieden (Communication alarm type,
Quality of service alarm type, Environmental alarm type) welche sich wiederum in genauere
Ursachenkataloge untergliedern lassen. ZBeispiel untergliedertsich Environmental
alarm type in:

« Enclosure Door open,

« Excessive Vibration,

+ Fire detected,

« Heating/Ventilation/Cooling Problem detected, etc.

In dieser Funktion wird also nueine Meldung oder Notification, aber keine
Fehlerbehebungder Test deMOs bertcksichtigt. Sie arbeitet auf Grund \Viokalen
Ereignissen, die herstellerabhangig in diese Klassifikation Reyport eingepaldverden
mussen.
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Event Report Management Function

Auch diese Funktion bearbeitet Eventlie erst, nachdem sie lokatlurch einen Event
Forwarding Discriminato(EFD) gefiltert werden, selektiert und abgeschickt werden. Der
EFD wiederum istals ein MO zubetrachten, das Uber Managementaktivi@nipuliert
werden kann.

Log Control Function

Fir viele Managementfunktionen (AlarnReporting Function, Security Audifrail
Function, Accounting Metering Function) ist es wichtig, ihre Informationen tber Events
durch sogenannte Log-Objects zu erlangen. In di&sdmition wird ein generisches
Modell fur Log-Objects und deren Manipulation bereitgestellt.

Ein Log-Object besteht ausinzelnenLog-Records,die anfanglichdurch ein MO als
Notification erzeugt wurden, und durakin sogenanntes Log-Preprocessing umgeformt
und in das Log-Object eingetragen wurden.

Ein Log-Package besteht aus:

- einem Log-ldentifier, der eindeutig eineInstanz eines &gs relativ zu dem
Ubergeordneten MO definiert,

« einem administrativetate und operationatate welche den tatus des Logdarstellen
sollen,

« eine Beschreibung des Typs der Information, die geloggt werden soll,
« das Verhalten, wenn das Log-Object seine maximale Kapazitat erreicht,

« Anmerkungen, wann das Log-Object erzeugt, geldscht oder modifiziert wurde.

Das Management von Log-Objecten teilt sich in zwei Units:
a) log control functional unit,

b) monitor log functional unit.
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Security Alarm Reporting Function

Diese Funktion arbeitéthnlich wie die AlarmReporting Function, nur werden higpeziell
Belange des Sicherheitsmanagements gefiltert. Diese sind nach ISO insbesondere:

authentication,
confidentiality,
integrity,
non-repudation,
security policy,

security service.

Als Alarmausloser werden verschiedene Mdglichkeiten in Attributen definiert:

Duplicate Information,

Authentication failure,

Delayed Information, etc.

Der Typ des Alarms gliedert sich in

Integrity Violation:

Operational Violation:

Physical Violation:

Security service or
mechanism Violation:

Time domain Violation:

Verletzung der Datenintegritét,

ein Indikator dafir, daf? der verlangte Service
wegen fehlender Autorisierung oder Fehlfunktion
nicht zuganglich war,

eine physische Ressource wurde zerstort oder
beschadigt. Die Art der Beschadigung lafit auf eine
Sicherheitsverletzung schliel3en,

ein Indikator daftr, dal3 eine Attacke auf einen
Sicherheitsmechanismuslereine Sicherheitsfunktion
entdeckt wurde (z.B.: Anbringen einer
Abhdrvorrichtung),

ein Indikator daflr, daf3 ein Ereignis in einer
unerwarteten oder dafur verbotenen Zeit
stattgefunden hat (z.B.: Zugriff auf PalRwortdatei
aul3erhalb der Burozeiten).
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Security Audit Trail Function

Diese Funktion ist auder Log ControlFunction abgeleitet, aber davon unabhangig. Sie
verfeinert die oben besprochene Filterung auf ddsdegen und Sammeln nur
sicherheitsrelevanter Ereignisse in Form von sogenannten Audits.

Objects and Attributes for Access Control

Als letzte Funktionspeziellfur das Sicherheitsmanagement, ist diese Funkisammen

mit Security Alarm Reporting Function und Security Audit Trail Function auf die
besonderen Anforderungen an Sicherhlegim Netz- und Systemmanagement hin
entworfen worden.

Hier werden Operationen zum managen von Zugriffs- und Autorisierungsregeln definiert.
Dadurch kénnen die MOs irinem Systengegen unzulassig€&ingriffe und Zugriffe
geschutzt werden.

Zu diesemZweck werden Access contrpblicies definiert, die eine Anzaklion Regeln
beinhalten. NachSO - und entgegen debigen Auffassung von Policies - ist gergne
solche Policy einer Domane von MOs zugeordnet.

Die Access control shemes der Policies beinhalten:

« Access control lists,

« Capabilities,

« context based shemes,

+ security labeling.

Innerhalb einer solchen Sicherheitsdomane ist iaCheine einzige Accessontrol Policy
gultig. Zur Entscheidung, obin access gewaéhrt wird, bendtigte sogenannte Access

decision function Informationen.

Eine Access control information beinhaltet:

« access control Regeln,

« die Identitat des Initiators der Zutritt anfordert (access request),
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« die Ziele (targets) woflr der Zutritt (access) beantragt wurde kidasien MOssein
und unter anderem auch management informations),

« die zugelassenen Operationen auf den Zielen,

+ Information, die durch die Kontrolle d&sigriffs entsteht unadlamit im Zusammenhang
stehende Information.

Accounting Metering Function

In einem Netz oderSystem ist es sowie dem@enutzerals auch demBetreiber ein
Bedurfnis, Datersammelnund mitzahlen zukdnnen, umeine Abrechnungshandhabe zu
besitzen. Die Informationserlangung ist in dieser Funktion spezifiziert.

Die Accounting Metering Function definiegin einheitliches Beschreibungsschema fur
Abrechnungsdaten und spezifiziert die Funktionaltidgt Erfassung undum Austausch
dieser Daten.

Dazu werden Accounting Meter Objeas Unterklasseron den schon oben erwéahnten
Support Managed Objects definiert.

Uber das Accounting Meter werddie Aspekteder Kontrolle desAufzeichnungsvorgangs

auf einem MO und die Identifizierung bzw. Filterung der aufgezeichneten Daten abgedeckt.
Bei einerOperation dieser SMF wird entweder das MO selbst angesprochen,daemn
"accountable objects" definiert sind, oder das Kontrollobjekt des MOs.

Die Attribute des accounting meter control capabilities package sind:

« units of usageunterstitzteinerseits zeitgesteuerte, anderersedkimenabhangige
Einheiten,

« recording triggers,definiert Ereignisse, die veranlassedall accounting Daten
aufgezeichnet werden,

« reporting triggers,definiert Ereignisse, durch die accountib@ten weitergegeben
werden,

« accountable objects reference list, &h read-onlyAttribut, das die Domane der
Objekte beschreibt, fir die das accounting meter object Daten sammelt,

« data objects reference list, ist ebenso ein read-only Attribut, welches die Objekte angibt,
fur die "accounting control" unterstitzt wird.
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Zusammen mit deaccounting meter actions ist diese SEIR machtigedVerkzeug, um
den wichtigen Managementaspeldr Kontrolle derAbrechnung in einem Systeoder
Netz abzudecken.

Workload Monitoring Function

Diese Funktion arbeitet engnit den schonvorher vorgestelltenAlarmfunktionen
zusammen. Durch die Workload Monitoring Funktion kdnnen wahlbare Schwellwerte
Uberwacht und Alarme ausgeltst werden.

Test Management Function

Mit dieser SMF werden verschiedene Formate fur Testaktivierung und -beendung, sowie
Ergebnismeldung unterstitzt. Eirest kann durch verschiedene Trigger (Time, Event)
ausgelost werden. Es werden verschiedeestarten unterstitzt (Test requeshtrolled
parameters,test requestuncontrolled parameters). Im Test-result Type werden die
Ergebnisse zum Test Action Performer Ubermittelt.

Summarization Function

Dies ist eine Funktion fudas Performance Management und beschadimt mit der
Messung von Durchsatz, Antwortzeiten, Verfugbarkeit oder Ressourcen-Auslastung.
Dabei werden Informationen zuBeispiel aus Log-Objekten eingeholt, verarbeitet und
verbreitet.

Ein sogenanntes Summarization-Object enthéttribute fur die Einstellung des

sogenannten Scanners, fur den reporting process umdridthiedene Mechanismen um zu
beobachtende Objekte zu selektieren.
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Confidence and Diagnostic Test Categories

Die in der TestManagement Function eingefuhrt@ests werderier durch verschiedene
Verfeinerungen erweitert.

Scheduling Function

Die Scheduling Functiorunterstiitzt externes unhtern gesteuertesScheduling von
Aktivitaten.

Dabei konnen die Perioderder Intervalle frei gewahlt und kombiniert werden,danen
Aktionen gestartet odebeendet werdersollen ( multiple weekly scheduling, periodic
scheduling).

Durch diese SMF wird ein komplexes, automatisches Management mdglich gemacht.

Management Knowledge Management Function

GrolReSysteme und heterogeiNetze benodtigen spiisches Wisseriiber dieStrukturen
des Systems, um das Managemerst endglich zu machen. Verschiedene Typen des
Management-Wissens sind:

+ Instance information: awter MIB erhaltene Informationemelche Objekte
existieren.

+ Repertoire: Information was das Managed System verarbeiten
kann.

«  Definition Information: zum Beispiel Template Definitionen fur Klassen und
Namengebung.
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Software Management Function

Die Software Management Functionnterstitzt dasManagementsystem durch das
Verteilen von Software und das Management von Software im System.

Einerseits kann Softare als reineDaten interpretiert werden, im anderen Fall werden die
Ressourcen betrachtet, die die Software benutzt.

Die Definition beschreibt und unterstitzt folgende Aktionen:

« Initiierung und Transfer von Software,
- Transferkontrolle von Software,

« Aktivierung (incl. Versionsupdate),

« Deaktivierung der Software,

- Software Gultigkeits- und Korrektheitsuberprufung.

Die Software wird dabei als MO mit einem eigenem Lebenszyklus angesehen.

Management Domain and Management Policy Management Function

Diese Funktion erlaubt die Modularisierudgr Management-activities durch Gruppierung
und Policy Definition fur Domanen. Die Policy Definition ist unterschiedlichden weiter
vorne in dieser Arbeit vorgestellten, da hier einer Doméne eine Policy zugeordnet wird.

Die Management-Domane ist wiederum als MO modelliert. In dieses MO kdnnen neue
Ressourcen aufgenommen und herausgenommen werden.

Also unterstutztdiese Defnition die Informationen im Zusammenhang mit Management-
Domains, deren Reprasentation und die Operationen, die auf dend®t3oméanen
ausgefuhrt werden konnen. Zudem wird das VerhatenManagement Policy Objects
nach ISO festgelegt.
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Alles in Allem kann mandurch die Komplexitat und dennogjute Struktur deSystems
Management Functions erkenneiafidamit eingutes und brauchbares Werkzeug fiir das
System- und Netzmanagement vorliegt, auf das auchBaisgpiel ein Policy-Processing-
System mit den verschiedenen auszufihrenden Aktionen aufsetzen kénnte.

Die schon oben in diesem Kapitel angesprochenen SMFAs (System Management
Functional Areas) nehmen eine funktionelle Unterteilung, also eine Klassifikkri@MFs

vor, die sich verglichen mitler oben vorgestellteKlassifikation fir Policieswur auf die
Sparten der Eberidanagement functionality of Policy-Activibezieht.

So werden zumBeispiel die Accounting Metering Functiorund die Summarization
Function der SMFA zugeteilt, die fur Accounting-Managemesiteht unddie Alarm
Reporting Function sowie die Test Management Functiomer SMFA fir Fault-
Management.

Eine SMF kann auch mehreren SMFAs zugete#irden.Zum Beispiel wird dieTest
Management Functiosicher auch fur das Configuration Management notwendig sein.

Die Policies, die inder Management Domain and Management Policy Management
Functiondefiniert werden, gelten nur fur festgelegte Domanen.

Diese Definition ist sehr einschréankemad starr Policies sind in dieser Anschauungsweise
nur eine Ablauffolge von Management-activities jeweiliger Doméanen.

Nach unserer Definition sind Policies viel umfassender.

Aber ihre Activities kdnnen auf dieweiligenSMFs abgebildet werden (sieBe Activity-
Implementierung in SMF).

Die Auswahlder SMFskann tber dilassifikationder Policies im Klassifikationsschema
auf der EbeneManagement functionality of Policy-Activitynd der entsprechenden
SMFAs stattfinden.
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3.4 Die 5 Viewpoints bei ODP

Mit den Standards zu ODP (Open Distributed Processing) [ISO 10746-1-8b@ eine
Festlegung erreichen, wie ginem verteiltemSystem,bei heterogenen Ressourcen von
verschiedenen Organisationen, Informationsverarbeitung betrieben werden kann.

Dafur wird gerade der Versuch gemachih Referencélodel zu beschreiben, in deame
Architektur gezeigt wird, in dedie Verteilungs- und Zusammenarbeitstechniken von
verschiedenen Systemen integriert werden konnen.

Zu diesemZweck wird in der Festlegung zuerst dBegriff 'Distributed Processing'
definiert.

Distributed Processing Systeme sind die Klagse informationsverarbeitenden Systemen,

bei denerdiskrete Einheiten auf mehts nur eineLokation verteilt sindpder wo esinen

Grund gibt, eine Kommunikation zwischen den Komponenten unierstiitzen.Open
Distributed Processing entspricht dem Distributed Processing welches nach den ODP
Standards ablauft.

Ein System entwickelt sich aus folgenden Griinden verteilt:

« das System wird serukturiert und im Netz angeboten, umbdbger und mehiflexibel
bezogen auf neue Dienste zu machen,

« das System wird aufler Basis schon vorhandener Systeme umgeadndert, um neue
Anforderungen zu erfullen,

« das System entwickelsich heterogen aus Grinden dsshnellen Wechsels der
Technologien und Méarkte.

Aber die Informationsverarbeitung mufd die Moglichkeit bietent, Systemenanderer
Organisationenoder Organisationseinheiten zusammenzuarbeiten. Zum Beispiel, wenn
Joint-Ventures geschlossen werden. bedeutet, dadie Firmen Informationen aus dem
anderen System bearbeiten kbnnen mussen.

Die Vorteile, die sich Firmen von einem verteilten System erwarten sind also:

« hohe Verfugbarkeit und Fehlertoleranz,

« Remote-Management der Ressourcen und verteiltedandt bessere Wartung der
Informationen,

« die Moglichkeit, Ressourcen (Software...) zu teilen um damit Kosten zu senken,

« dezentrales und damit kostenguinstigeres Management,
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« Management by Delegation,

« durch geschlossene Informationsbereiche hdhere Sicherheit,

« Zusammenfassung heterogener Systemwelten, etc.

Um einDistributed System und dessen Vorteile nutzen zu kdénnen, ist es notwenidig,
Standards in Bezug auf Datenaustausch und Systemstruktur festzusetzen.

Die ODP-Standardslefinieren zum Beschreibedes verteilten Systenane gemeinsame
Sprachedie in verschiedene Gesichtspunks$eu.) unterteilt ist, undbenutzen diese, um
Funktionen festzulegen die die erforderlichen Aktivitdten Ubernehmen. Das Ergebnis der
Standards kann dazu benutzt werden, um ein ODP-System zu implementieren.

Ein solches System benutzt Komponenten und Ressourcen, welche:

« heterogen sind,

« nebenlaufig arbeiten kbnnen,

« physisch oder logisch verteilt sind,

« dynamisch und statisch auswechselbar sind, und

« die Fahigkeit haben, zusammenzuarbeiten.

Dabei wird Heterogenitat in dem Standard wie folgt definiert:

« Komponenten-Heterogenitat:  ergibsich aus Zusammenfiigung verschiedener
Firmen oder durch die Entwicklung der Technologien,

« Betriebsystem-Heterogenitat:  ergikith aus den verschiedenen Einsatzgebieten in
der Organisation (Buro, Lagerverwaltung...),

« Computational-Heterogenitat: ergilsich aus der Benutzung vomerschiedenen
Programmiersprachen, oder Datenbank-Anwendungen,

« Autoritats-Heterogenitat: ergilgich dort, wo Zusammenarbeit verschiedener
Einheiten und Hierarchieebenen gefordert ist,

« Applikations-Heterogenitat: ergibsich dort, wo verschiedene Applikationen

benutzt werden, uraine Arbeit zu machen. Zum Beispigitegrieren von Design und
Produktion.
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Um die Arbeit inder Standardisierung und dasyebnis davon tberschaubarer zu machen,
wird die Diskussion tubeDDP auf Grundder hohen zu verarbeitenden Informationsmenge
in funf Gruppierungen organisiert und klassifiziert.

Diese funf Anschauungsweisen werden bei ODFR/i@&pointsbezeichnet.
Jeder dieser Viewpoints haeine eigene zugehoriggprache, welchelie Regeln dieses
Anschauungsstandpunktes ausdrickt.

Ebenso, wie irder obenbeschriebenen Klassifikation fur Policies, sind diese Viewpoints
nicht ganz voneinander unabhéngig; aber jedergyi@n partiellen, auschnittweis@&tick

auf das Gesamtsystem.

Einige Ausschnitte des Systems treten in mals nur einem Viewpoint auf. Die
Zusammenhange der Viewpoints sind in sogenannten Reference-Points beschrieben, welche
auch graphisch darstellbar sind.

Die funf in dem Reference Model fir ODP definierten Viewpoints sind:

. computational Viewpoint:

Aus der Sicht des computational Viewpoikann einODP-System als eine Menge
interagierender Objekte gesehen werden, welche gewissafische Funktionen
unterstitzen. Dabei wird nicht betrachtet, wie das vonstatten geht.

Dazu gibt esine sogenannte Infrastruktuwelche eine Umgebungur Verfigung
stellt, die die transparente Verteilung der Interaktionen unterstitzt.

In der computational Sprache werd#ia Objekte eine®DP Systems und die darauf
stattfindenden Aktivitaten und Interaktionen definiert.

Dafur werden sogenannte transactional properties festgdledtjr die Aktivitaten
gelten (visibility, consistency, recoverability).

Die computational Sprache bediesith einesremote procedureatt oder eines
kontinuierlichen DatenfluRes zwischen den Objekten und verschiedener
Programmiertechniken.

Dabei wird in dieser Sichtweis#er aktuelle Gradder Verteiltheiteiner Applikation

der Sicht des Programmierers entzog&aums diesemGrund kann die Konfiguration

und der Grad der Verteiltheit der Hardwaaef denenODP lauft ohne Probleme,
also auch ohne Wechsel der Software verandert werden.
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enterprise Viewpoint:

Der enterprise Viewpoirtteschatftigt sich nichtur mit einer einzelnen Organisation,

wie der Ausdruckvielleicht suggeriert. Hier werden besonders Management-Policies,
Geschaftsstrategien und Angestellten-Rollen in Hinsicht auf inren Zusammenhang mit
dem verteilten SystemdyetrachtetEine Policy kann in Form einer Prohibitioaler
Permission ausgesprochen werden. Mit der enterprise Sprache kdnnen Regeln wie :

resource usage rules,

domain rules,

conflict resolution rules,

organization rules,

business rules,

transfer rules,

security rules, etc. festgelegt werden.

Der enterprise Viewpointeines ODP-Systems zeigin, was fur Funktionen
unterstitzt werden, abaicht, wie diese implementiert werden kénnen. Deshalb ist
dieser Viewpoint auf einer abstrakten Ebene,dimnBelangeder Firma nachaul3en
darzustellen. Es werden aber nur die Funktionen und Transiti@techtetdie sich

mit der enterprise Sicht beschaftigen.

information Viewpoint:

Ebenso wieder enterprise Viewpoirgetzt dennformation Viewpoint Festlegungen,

die sich nicht mit dem Verteilungsprozel3 der Information direkt beschéaftigen.
Manche Elemente des enterprise Viewpoints treten auch im information Viewpoint
auf und umgekehrZum Beispiel kann ein@ktivitat aus dem enterprise Viewpoint

im information Viewpoint als Beschreibung einigdProzesse welche eine
Zustandsanderung einer Informationseinh@tB.: MO) hervorrufen, gesehen
werden.

Ein ODP System ist vom information Viewpoint a@n formalesSystem, dessen
Verhalten genau definiert ist durch die Aktivitditen und Transitionen von der
Inbetriebnahme bis zur Gegenwart.

Das System wird modelliert durch Informations-Objekte und deren Beziehungen wie
in einem Entity-Relationship-Modell, wobei die Informationsobjekte Abstraktionen
der realen Ressourcen darstellen. Eine Informations-Spezifizieruregnisschema,
welches alle moglichen Aktionen, Konzeptklassemd Beziehungsmdglichkeiten
zwischen den Objekten beschreibt.
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engineering Viewpoint;

Die letztenbeiden Viewpoints beschreiben die Umgebungjendie Beschreibung,
die im computational Viewpoint festgelegt wdle, interpretiert werden kanBabei
ist derengineering Viewpoint miter Definition der Verteilungsmechanismen und
deren bendtigte Infrastruktur beschéftigt.

Dafur mulReine Abbildungder computational objeceuf die engineering functions
stattfinden.

Die engineering Sprache wird benutzt um:

die Organisierung einerabstrakten Infrastruktur zubeschreiben, die die
Ausfihrung der Funktionen eines ODP Systems moglich macht,

die Abstraktionen zu identifizieren, die erforderlich sind, phgsischverteilte und
lokale Systemressourcen zu managen,

die Rolle der verschiedenen Objekte zu definieren, dEDP Funktionen
unterstiutzen, und

um die sogenannten reference points zwischen den verschiedenen Objekten zu
beschreiben.

Der Informationsfluld zwischen miODP modellierten Systemkomponenten kann
durch mehrals nur einen referencepoint laufen. So kann zunBeispiel eine
computational Viewpoint Beschreibung eindnteraktion zwischen zwel
Komponenten A und B aufrufen, aber die Kommunikation zwischen den Beiden
durch mehrere Interface gehen.

Im engineering Viewpointlesgleichen Schemas kdnnen die Komponenten mehrere
Interfaces auf dem Kommunikationspfad aufweisen.

technology Viewpoint:

Der technology Viewpoint beschéftigt sich mit den Detadsden Komponenten und
Verbindungen undmit der Wahl der technischen Hilfsmittel undas System zu
unterstutzen.

In einem ODP System sind die einzeli@nekte selbst verantwortlich fur ihr eigenes
Management. Naturlich konnen sievon aul3en veranlal3t werdenihre
Verhaltensweise zu andern. Dazu ist sicherzustelleieo®bjekte die geforderten
Managementaktivitdten auch ausfihren.



Die zum technology Viewpoint zugehotrige Sprache spezifiziert die gefauend
Weise, wie die Spezifikationen eines ODP Systems implementiert sind.

Sie ist beschrankt durch die Kosten die entstehen, wemnsie inHardware oder
Software Komponenten implementiert.

Diese Einteilung in Viewpointsimmt intuitiv eine Klassifikatiorder einzelnen Aktivitaten
in einem System vor.

Man kann den Ansatzur Klassifikation mit demoben fir Policies vorgestellten
Klassifikationsschema vergleichen. Dies wird im Folgenden versucht:

Der computational Viewpoint von ODP konrgesehen werdeals eineabstrakte
Verbindung figh-leve) zwischen den Ebeneitype of Targetund Subject
Unabhéngig vom Management-Scenariosind die Aktivitaten und deren
Funktionalitéaten nicht einzuordnen.

Der enterprise Viewpoinbeschaftigt sichvor allem mit dem Management-
Scenarioenterprise. Die Aktivitatemder Vorgaben dePolicies kdnnen je nach
Fall in die Activity-Ebene (Prohibition, Permission) tbernommearden. Die
jeweiligen Rules (conflictesolution, security...pestimmen, welch&anagement
functionality zu wahlenist. Auch in dieser Sichtweise wirder Grad der
Abstraktion figh-leve) nicht gesenkt.

Im informational Viewpoint werden Zustandsuibergange und Beziehungen der
InformationseinheitemetrachtetDiese Informationseinheiten kbnnen videi uns

als Domanerder Quelle gubjec} und der Senketgrgel betrachtet werden. Die
Aktivitdten entsprechen nur Statusanderungen,bgas Klassifikationsschema fur
Policies nicht eingeordnet werden kann, da hier die Aktivitaiten auf den
Informationseinheiten als Handlungdretrachtet werden. ®An man weiter
abstrahiert, kanmrman natirlichauch dieses alStatusanderunghamlich der
entsprechenden reprasentierenden HiggVOs betrachten. Ninei Angestellten

als Subject und Target ist diese Betrachtungsweise nicht moglich.

Der engineering Viewpoint beschreibt die Funktionen @DP auf einem
geringeren Abstraktionsgrachédium. Vor allemdie Organisierung deSystems

oder Netzwird in dieser Sichtweise hervorgehoben. Je nach Fall also in die Ebene
Management-Scenario einzuordnen.
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« Im technology Viewpoint werden die Detader KomponentenSubject, Type of
Targe) unabhangig vonder Management-functionalitybeschrieben. Diese
Beschreibung mul3 extretaw-level stattfinden. So wirckine Gruppe odereine
Einheit genau technisch beschrieben. Dabei ist unbericksichtigt, zu weiadiir
Organisationseinheit oder Funktionalitat diese Komponenten gehoren.

Umgekehrt betrachtet, igsie gesamte Klassifikation fur Policies nichit den Viewpoints
von ODP austauschbar, da vmeéhr Einzelheiten klassifiziewwerden missen, urgich die
Policies, fur die das Klassifikationsschema gemacht wurde, niclur auf
Informationsverteilung in verteilten Systemen beziehen.

Einzelne Ebenender Klassifikation aber kannman mit verschiedenen Viewpoints
vergleichen.

So werden die Ebenen Type Dérget unddie Verfeinerung vorder Subject-Ebene dem
informational Viewpoint zuzuordnen sein, weman sie zusammemso ihre Beziehung
betrachtet.Die Verfeinerungen jedoch kénnen mit dem technoldgwpoint, der die
Betrachtungsweise ja auf Details lenkt, verglichen werden.

Die Ebene Activity und Management functionality Bblicy Activity und Management
Scenario konnten dem enterprise Viewpangeordnesein. Hier werden auch die Rechte
und Pflichtender einzelnenKomponenten und Personal eirnedler mehrerer Firmen im
Verbund betrachtet.

Dem engineering Viewpoint sind die Ebenen Life-Time, die geographische Verfeinerung
der Ebenen Subject undiarget, sowie die Verfeinerungeder enterprise-Sparte in der
Management-Scenario Ebene zuzuordnen. Begineering Viewpoint selektiert das
Interesse auf einem niedrigen Abstraktionsniveau, deshalb sind auch nur die Verfeinerungen
der genannten Ebenen vergleichbar.

Wie mansieht, muldman auchbei der umgekehrten Zuordnurdje Abstraktionsebenen

vermischen um gegenseitige Referenzen zwischen den beiden Klassifikationen, Viewpoints
von ODP und meinem Klassifikationsschema aufstellen zu kénnen.
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3.5 Activity-Implementierung in SMF

Wie vorher beschrieben, kansich eine Implementierung einer Policy auf
vorhandene Managementfunktionalitat abstitzen.

Policy44: meldet eine Netzkomponente der Domane X Uberhitzung ist sie

sofort zu deaktivieren. Nach 10 Minuten istwieder zu aktivieren
und aufihre Funktionstichtigkeit zu Uberprufen. Bei Korrektheit
wird die Accounting-Function der Netzkomponente gestartet.

Diese vereinfachte Policy soll als Beispigt eine in SMF [ISO10164 - X] gehaltene
Implementierung deActivity einer Policy stehen.

Vereinfacht ist die obige Policy aus folgenden Grinden:

die Netzkomponente wird deaktiviert, ohne Rucksicht auf Verkehrsflul3 und Verkehrs-
Umleitungsmaglichkeiten,

es kann sein, dal3 die Komponente beim Policy-Aktivierungszeitpunkt bereits inaktiv ist,
und nicht mehr reagiert,

der Grund oder Ausléser der Uberhitzung muf3 schnell vergehen (10 Minuten),

nach der erneuterAktivierung wird nur beispielhaft die Accounting-Function der
Netzkomponente gestartet.

Trotzdem ist diese Policy ein gutes Beispiel um die Wirkungsweise einer in zatsiigh
gehaltenen Notation der Policy-Activity zu zeigen.

Der Ablauf der Protokolle bei diesem Beispiel aussehen.
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Andere Losungen, die Policy-Activitiitels SMF's auszufihren bestehaich. Sokann
manfir manche SMF §z.B.: testmanagement function [ISQ0164-12])eigene Attribute
zur Zeitsteuerung einsetzeoder die alarmreporting function [ISOL0164-4] tbernimmt
die Warnungzur Uberhitzung, undamit den obigeblauf verandern, bzw. vereinfachen.
Zur Demonstration wird in diesem Beispiel der Ablauf von oben ausgefthrt.

Sensortest: Abstitzung auf M-EVENT-REPORT

TestActionPerformer...
DERIVED FROM...
CHARACTERIZED BY.....
PACKAGES
ControlledTestRequest:

PARAMETER:
TestRequestControlledType:
TestRequestControlledinfo:
ControlledTestRequestType:
TestObjectList:

TOClass:

Filter:

TestODbject...
DERIVED FROM...
CHARACTERIZED BY....
PACKAGES
ControlledTestResponse:

PARAMETER:
CourrentTime:
TestInvokationld:
TestObjectResponselList:

TestObject:
TestResultindication:

PARAMETER:
Invokeld:
TestResultType:
EventTime:
MonitoredAttributes:
TestOutcome:

TestActionPerformer:
TestResultResponse:

PARAMETER:
Invokeld:
TestResultType:
CourrentTime:
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4. Zusammenfassung und Ausblick

4.1 Anwendung der Klassifikation an einem Beispiel

Zur Verdeutlichungwie die vorgestellt&lassifikation fur Policies zu verwendést, wird
auf eine schon in Kap. 2.2 erklarte Policy zurtickgegriffen.

Policy5: An einem Ticket-Buchungssystem teilnehmende Reiseburos sind Uber
eine Standleitung angeschlossen. Im Falle eines Netzfehlers haben die
Reiseblros die Madoglichkeit, sich Uber eine Wahlverbindung
einzuloggen und missen sich dann Uber einen Identifikationsvorgang
authentisieren.

Diese Policy ist als higlevel einzuordnen. In délassifikationwerdenihr gewissePunkte
oder Punktmengen auf den Dimensionen zugewiesds.Graphik ist das in Abb.: 14
dargestellt:
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Hierarchy
A
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Trigger- I low-level Policy Resolution
Mode
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L high-level Poli normal-Prioyity
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of Policy Object .
no Subject
required P
Subject, security
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configuration
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declared
accounting
Management
Subject functionality
Software . of Policy-Activity
enterprise
Type of Target Management
Scenario

Abb.: 14

In derVerfeinerung beder Klassifizierungmuf3 jetzt noch genauer unterschieden werden.
Dazu kanndie Policy wie in2.2 gezeigt zuersgjespalten werderZum Beispiel einer
verfeinerten Klassifikation wird die Policy5b in der Activity-Ebene klassifiziert.
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Policy5b: Im Falle eines Netzfehlers missen die Modems fur die
Wahlverbindung aktiviert werden.

s 3

>
I I =

enforcement monitoring

SN

Prohibition Permission  Obligation  Activity X-1  Activity Y-n

Y

Activity

Activity X  Monitoring Activity X Monitoring
Activity X-1 Activity Y-n  Activity X-1 Activity Y-n

Und im zweiten Schritt:

‘ o8
monitoring Activity

/N

Activity X-1 - Activity Y-n

enforcement

N\

Prohibition\ Permission  Obligation

Activity X Monitoring

Activity X-1 Activity Y-n

Activity X Monitoring

s

Abb.: 16
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4.2 Policy-Beispiel in Objekt-Form

Policy5: An einem Ticket-Buchungssystem teilnehmende Reiseburos sind
Uber eine Standleitung angeschlossen. Im Falle eines Netzfehlers
haben die Reiseblros die Moglichkeit, sich Gber eine
Wahlverbindung einzuloggen und missen sich dann Uber einen

Identifikationsvorgang authentisieren.

POLICY OBJECT

Policy NameFault-Sec-Conf.Mod

Description of Goal:  Im Falle eines Netzfehlers der StandleitungenX sind die

Modems fiir externe TeilnehmerY zu aktivieren, und
der Identifikationsvorgang fur Wahlverbindungen
zu aktivieren.

Access-rights on Policy-ObjedduthorX & Senior Operator Keys

Creation Date/Valid Timet0.06.1994/99.99.9999

State of Refinemenhlot yet refined

Relationship to PolicieRRelation to Policy YXZ

Conilict-Resolutionnormal-priority

Management Scenario of activityetwork, systems, application, enterprise

Activity: to be defined by tranformation

Triggered byto be defined....

Monitored by:Senior Operator ...

Target DomainModemsX-Y of IBM, Identification Service

Subject Domainautomated Management-System.Event-Generation

REGISTERED AS{ ...}

Abb.: 17
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Policy5b: Im Falle eines Netzfehlers missen die Modems fir die
Wahlverbindung aktiviert werden.

POLICY OBJECT

Policy NameFault Sec.Mod

Description of Goal:  Im Falle eines Netzfehlers sind die Modems fur externe
Teilnehmer zu aktivieren

Access-rights on Policy-ObjedduthorX & Operatorkeys

Creation Date/Valid Time20.06.1994/99.99.9999

State of Refinemensplitted, ready for action

Relationship to Policiesio relation

Conflict-Resolutionnormal-priority

Management Scenario of activityetwork, systems, application

Activity: send Activation-Flag to Targets

Triggered byin Activity-Attribut

Monitored by:Operator, Fault-Log, ...

Target DomainModemsX-Y of IBM

Subject Domainautomated Management-System.Event-Generation

REGISTERED AS{ ...}

Abb.: 18
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4.3 Zusammenfassung der erreichten Ziele

In dieser Arbeit wurden Kriteriemur Klassifikationvon Policies aufgestellt und Ansatze
einer formalen Beschreibungsspradaegebracht. Es wurden mehrere Ansétze untersucht,
erforscht undniteinander verglichen. Vieleoch offenstehende Fragen wurden aufgedeckt.
Trotzdem erscheintlie Klassifikationund Sprache "powerful” im theoretischen wie im
praktischen Sinne zu sein.

Mit der erarbeiteterKlassifikation konnergrolReMengen von Policieaus demNetz- und
Systemmanagement eingeteilt undt der formalen Beschreibungssprache beschrieben
werden. Der Ansatz zur foaten Beschreibungssprache gibt die Mdglichkeit, Policies auf
einer formalen Ebene zu definieremd fir das Policy-Processing-System anwendbar
machen zu kdnnen.

Ebensosind in dieser Arbeit zurPunktformale Beschreibungssprachen Untersuchungen
dariiber angestellt wordenwie die Policy-Activity auf bereits vorhandene
Managementfunktionalitat aufsetzbar ist.

Danksagungen:

Ich mochte rich besondersbei René Wiesfir seinen zeitintensiven Aufwand in der
Betreuung meiner Diplomarbeit bedanken. vielen Diskussionerhat er michimmer
wieder auf den Kern der Fragestellung hingeleitet.

Ebenso méchteh mich beiTobias Kick bedankerder mir als Node in vielen privaten
Netzen (FIDO, VIRNET, AMPER, MISTIE, etc.) deren Policies verschafft hat.

2Private Netzewie zum Beipiel dasinternationale Fido-Netz, sind auf mehreren Ebenen gruppierdie
Verwaltung ist dezentralisierEin Node ist dabei die vorletzte Organisationseinheit, die sicé alle
daruberliegenden (Hub, Koordinator) verpflichtet, Maitsd zugelassene Files kostenfrei fur alle Points,
die an diesem Node angeschlossen sind, zu transprotieren und zu verteilen.
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