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Zusammenfassung

Gggenwartige Abrechnungssystemieiden unter der Heterogenit der Schnittstellenhrer Kompo-
nentenund der Benutzungproprietirer Datenformatezum Informationsaustauscibie gegenwartig
zur Herstellungder Interoperabiliat der Abrechnungsémponeien eingesetztenauf Gatavays ba-
siertenLdsungerfihrenhoheKostenzur Wartungund Anpassungnit sich undberiicksichtigenMa-
nagementaspektdcht ausreichenaderiberhaupnicht. Aus diesenGriindenhaltensie denAnfor-
derungerdesheutigerdienstorientiertenyon Outsourcing-Szenaridrestimmtermfeld nicht stand.

Im Rahmender vorliegendenDiplomarbeitwird eine Integrationsschichzur Vereinheitlichungder
Nutzungs-und Managementschnittstehh der Komponentender AbrechnungbeschriebenDiese
ermiglicht eine einheitliche,von der Implementierungdles Abrechnungssystemsablangige,pro-
zelRorientiertdvlanagementsichtyobei gleichzeitigdie durch GatevaysimplementierteFunktiona-
litat repliziertwerdenkann.

Die VerwaltungeinzelnerKomponenterund Gatevayswird durchein einheitlichesmittels policy-
basierterTechnilen realisiertesManagementrsetzt.Zu diesemZweck wird eine Sprachezur De-
finition von Policiesentworfen und in den Entwurf einer Managementanwendurigtegriert. Eine
prototypischdmplementierunglientals Beleg fiir die praktischeRealisierbar&it desAnsatzes.
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Kapitel 1

EinfUhrung

1.1 Einleitung

Die meistenUnternehmerund Organisationerverlassersich heuteauf immer komplexer werdende
IT-InfrastrukturenDie Kosten— sawohl zeitlicheals auchfinanzielle— von Implementierungind

Betriebsolcherinfrastrukturemrmiissernjedochkalkulierbarbleiben,um die haupt&chlicheTatigkeit

des Unternehmen®der der Organisation(das sogenannt& erngescéft) nicht zu beeintachtigen.
Erschwerendkommt die schnelleEntwicklung und Veranderungder IT-Anforderungensawie der

aktuellenTechnologienhinzu. Oft ist es auRerdender Fall, dal? ein Unternehmemicht Uber die

notwendigeKompetenzderdie erforderlichenRessourcererfiigt, um selbstseinel T-Infrastruktur
zu betreiberund zu pflegen.

Outsourcing Als Folge bedienersichimmer mehrUnternehmerexternerDienstleisterdie gegen
Entgelteinel T-Infrastrukturzur Verfugungstellen die denBedirfnisserdesUnternehmensntspricht
(outsourcing) Der Dienstleisterist fir denBetrieb,sowie fur Wartungund Anpassunglieserinfra-

struktur zustindig. ZwischenDienstleister{Anbieter) und Unternehmeroder Organisation(Kunde)
kommtein Vertragzustandeder einerseitdie Merkmaleder Dienstebeschreibtdie zur Verfugung
gestelltwerden andererseitdie Tarife, die fur die jeweiligen Dienstegelten[GHK+ 01h).

In zeitlichenAbstanderafdtderDienstleistedemKundeneineRechnungdiberdie NutzungderDien-
stezukommen.In diesersind die erbrachtern_eistungersummiertaufgefihrt, wobeieinzelnePosten
mit der Nutzungsmengelem vertraglichfestgelgten Preisversehenwvurden.Die Erstellungeiner
solchenRechnungst die AufgabedesAbrechnungssystem@ccountingsystem)esAnbieters.

Die angeboteneDienstleistungemwariierenin ihrer Art. Es kannsich dabeium die Vernetzungun-
terschiedliche6tandortezur BereitstellungeinesCorporate Networkhandelnum Dienstewie Email
oderdie Erstellungvon BackupspderumdenBetriebvon ApplicationSenernoderDatenbanksyste-
men.Die Vereinbarungeieziglich der Dienstleistungverdenin sogenannteervicelevel Agree-
ments(SLA) festgehaltenJe nachDienst,kannein SLA AngabeniberDienstdite (z. B. Garantien
beZiglich der DaterubertragungsrateVerfugbarleit kritischer SystemepderandererKriterien des
DienstesnthaltenDer Anbieterverpflichtetsich,denDienstentsprechendesSLAs zur Verfugung
zu stellen;er UubernimmtVerantwrtungim gegenteiligenFall.
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Die Vergutungder DienstnutzunglurchdenKundengeschiehentsprechendenzwischenAnbieter
undKundenausgehandelteFarifen.Dabeiobliegt die MessunglerDienstnutzunginddie Erstellung
der Rechnungnhatugenaf der Verantvwortung desAnbieters.WerdenVeranderungemer SLAs und
Tarife vereinbart,oderandertsich die Anzahlund Art der Dienste,folgen darausKkonsequenzefiir
denAbrechnungsergang DieseKonsequenzehabemmeistfinanzielleAspektefir denAnbieter die
jedochdurchdie Vergutungder Dienstnutzungnicht explizit gedecktwerden.

Probleme des Abrechnungswrgangs Die durch eine Anderungdes Abrechungsergangsverur
sachtenKostenkonnenunverhaltnismafllig hoch werden.Die Grindedaflur liegen einerseitsn der
Fulle von moglichenTarif- und Gesclaftsmodellenauf denendie vertraglichenvVereinbarungeawi-
schenAnbieter und Kundebasiererkdnnen.AndererseitdenutzerheutigekommerzielleAbrech-
nungssystemend -komponenterproprieire Schnittstellerund herstellerspezifischBatenformate.
Erschwerendkommt hinzu, da3die Schnittstellenund Datenformatenicht dffentlich dokumentiert
sind; infolgedessemxistierenkeine Middleware-Produktezur Verbindungvon Abrechnungsimpo-
nenten.

Die Interoperabiliat zwischenProduktenverschiedeneHerstelley wie auchdie Migration desAb-

rechnungsergang von einemAbrechnungssystemuf dasanderesinddahemur untergroRemAuf-

wandzurealisierenVeranderungederKundenanforderungetdnnenallerdingsdie Umsetzungeben
dieserMalRnahmererfordern.Um Interoperabilifit der Abrechnungsimponergn zu realisiererwer

denGatavayseingesetztlie die verschiedene8chnittstellemderKomponentemufeinandeabbilden,
indemsie zwischendenproprietirenProtolollen iibersetzemnddie verschiedene®atenformatdei
Bedarfkorvertieren.Wird eineder Abrechnungsiimponeten ausgetauschimiisseralle betrofenen
Gatavaysangepaltverden— einezeit- undkostspieligeProzedur

Managementaspekte Um ein Abrechnungssystein eineManagementinfrastrukituntegeriererzu
konnenmisserseineKomponenterilberentsprechend8chnittstellerverfligen.Diesemiisserdem
Managementsysteangepalein(z. B. durchdenEinsatziiblicherManagementprotalle, wie etwa
SNMP [CFSD9(] ) und fur dasManagementon Abrechnungsiimponengn spezifische~unktio-
nen zur Verfugungstellen.Es existierenzwar Ansatze zur Standardisierungon Schnittstellenund
Architektur DieseStandardsverdenallerdingsnur unvollstandig oderiuberhaupnichtin derImple-
mentierungderzeitigerAbrechnungsimponeten beriicksichtigt.

1.2 Aufgabenstellung

In dervorliegendenArbeit wird eine Managementanwendurantwiclkelt, die einenRahmenfur das
unifizierteManagementler Komponentewon Abrechnungssystemetarstellt. Durch Benutzunggi-
nesprozelorientierteAnsatzessoll dabeieine moglichstgenaueEntsprechungler Aktionenin den
GescliftsprozessedesBetreibersund denkonkretenManagementaktionetesAbrechnungsmana-
gemenerlaubtwerden Der Einsatzpolicy-basierterManagementsird benutztumdie Wissensbasis
derAdministratorenvon AbrechnungssystemameinerdeklaratvenNotationerfasserzukdnnen;zu-
demwird gezeigt,daRdie policy-basiertenTechnilen einebesondersorteilhafte Abbildungauf den
prozelRorientierteAnsatzerlauben.
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Die (herstellerspezifischeSchnittstelle einer
Abrechnungstimponete |afdt sich logisch in
eineBenutzerschnittstadl(usage API) undeine
Managementschnittstel (management API)
gliedern. Der bisher in der Praxis vorhere
schendegatavay-basierténteroperabiliitsan
satzbeiicksichtigtnur die usage API der Ab-
rechnungséimponeten (vgl. Abbildung 1.1a).
Die in dieser Arbeit angestrebtesinheitliche
Managementsichivird durcheine von Proxy-
Agentengebildetelntegrationsschicherreicht,

Diverse
Managementwerkzeuge

Mgmt. > M
Abrechnungs- ‘ é§> Abrechnungs-,

komponente \qul_ Gate— komponente

Usage Usage

(a) Bisheriger gateway—-basierter Ansatz

g"n?,[l‘gﬁgﬂ"r‘%m' einheitliche die der Managementanwendurgjne einheit-

- Management- liche Schnittstelle anbietet. Diese kann auf

schnitistelle die proprieiren Management-APIsder Ab-

Mgmt - Mgmt rgchnungsd;mponelenabgebildew_erdenSie
Abrechnungs] 0=~ . Abrechnungs wird aus den Merkma_len der Tellprqzesse
komponente \A&';,', \EE> komponente der Abrechnungabgeleitet,wobei existieren-
Usage Usage de Standardisierungséomentebeiriicksichtigt

(b) Integrationsagent mit einheitlicher Management- werden.

schnittstelle und Gateway—Funktionen

Die policy-basierte Steuerungdes Abrech-
Abbildung 1.1: Unifizierung der Management- nungsmanagemengsfordertdie Spezifikation
schnittstelle einer Sprachemit Hilfe dererRegeln fur das

Ausfuhrenvon Managementaktionedefiniert
werdenkonnen.In dieserArbeit wird einesolcheSpracheentwiclkelt undin derManagementanwen-
dungimplementiertDabeiwerdenauchAspektederErweiterbarlkit undderAnwendungderSprache
in andererManagementbereichdreachtetDurch denEinsatzvon Domanen,Rollen und Gruppen,
sawie durcheine Modularitat der Sprachesoll eineflexible Konfigurationder Managementanwen-
dung mittels Policiesgewahrleistetwerden.Zusatzlich sollen Mechanismerzur Verfligunggestellt
werden,um infolge von Managemententscheidyen ManipulationerderPoliciesselbstdurchiihren
zukodnnen.

Der Entwurf und die Implementierungder Managementanwendungrfolgt unter Benutzungvon
COREBA als VerteilungsplattformDie Kommunikationzwischender Managementanwendungnd
den Agentender Integrationsschict) sowie die zwischeneinzelnenAgentenwird Uiber generische
Schnittstellerabgevickelt, die mittels einerexemplarischernalysevon Teilprozessemler Abrech-
nungentwickelt werden Eine AnwendungzumManagemenieterogeneproprieirerKomponenten
in einemUmfeld mit hoher Anderungsdynamikist auf einfache Veranderbar&it und Erweiterbar
keit angeviesen.DieseAspektewerdenbei der Entwicklungder Managementanwendurmpsonders
berticksichtigt.

1.3 Vorgehensweise

Anforderungskatalog Die Grundlager die Modellierungder Managementanwendurgidet ein
Anforderungskatalg@. Ein Teil derdarinenthalteneAnforderungerergebensich ausder exemplari-
schenAnalyseder Teilprozessaler AbrechnungDurch einegenerelleBetrachtungder Teilprozesse
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emgebensich Entitaten,Ereignissaund Aktionen, die denAbrechnungsergangmitbestimmen.

Szenari Analyse der
Teilprozesse

(]
2
\4 T
c
Anforderungs <
katalog
\4
Entwurfs—
kriterien
\4 =
Sprach- Management-| 2
definition schnittstellen S

\ 4

{
\_+
o (| |

\ 4

Interpreter
Enforcer

Abbildung1.2: Die Vorgehens-
weisederArbeit

Proxies

Ein PraxisbezuglesKatalogswird durchdie Einfuhrungund Be-
trachtungeinesSzenariogrreicht.Mit Hilfe desSzenariogverden
die gegenvartigenProblemedesAbrechnungsmanagemerasfge-
zeigt, indemdie durch VeranderungerentstehendeKomplikatio-
nenanhandeinerrealitatsnatkonstruierterSituationanalysierwver-
den.

Weitere Anforderungenremyebensich ausder Literatur, indemre-
levante Konzepteauf ihre Anwendbarkit untersuchtwerden.Die
Akzeptanzeiner Technologieoder einesKonzeptsstehtoft in di-
rektem Zusammenhangit ihrer Komplexitat und Implementier
barleit. Deshalbwerdendie in FragekommendenArbeitenauch
anhanddieserKriterien bewertet.

Entwurfskriterien  Der Anforderungskatalogenthalt abstrakte
Anforderungeran dasManagementsystemils GanzesAus diesen
werdenkonkreteKriterien fur die Definition einerSpracheerstellt,

die eserlaubersoll, denAbrechnungsergangregelbasierzu steu-
ern. Aus den Anforderungenwerdenauf3erdenKriterien fur eine

generischeManagement-Sanittstelle der Entitatenin der Abrech-

nungabgeleitetSolcheine Schnittstelleermbglicht eine einheitli-

cheManagement-Sictduf die Abrechnungsémponeaten.

Policy Definition Language Anhandder erarbeiteterKriterien wird eine generischeSprachezur
policy-basierterSteuerunglefiniert. Komplemerr zur Definition der Grammatikder Sprachewird
in Form einerProgrammierschnittstell@PI) ein Kontext spezifiziert,der explizit auf die Anforde-
rungendesAbrechnungsmanagemerzisgeschnittefist.

Implementierung  Die anhanddieserUberlggungenentstehend&lanagementanwendurgdiedert

sichin die folgendenTeile:

Inter preter Die Umsetzungder (generischenpolicy Definition Languagewird durcheinen
Interpreterealisiert.Die SpezialisierungufdenAbrechnungsergangwird durch
dasBereitstellereinerCore API verwirklicht.

Repository Die Verwaltungvon Policieswird von demPolicy Repositoryrealisiert.

Enforcer Die Ausfuhrungderin einerPolicy spezifiziertemAktionenobliegt demEnforcer.
Diesergreift einerseitsauf die Core API zu, andererseitauf die Schnittstelleder
Proxy-Agenten.

Integrationsagenten Die Integrationsagentereptasentierereine am Abrechnungsergangbetei-
ligte EntitatundbietenderManagementanwenduminekonsistentéSchnittstelle.
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1.4 Gliederung der Arbeit

Die Arbeit gliedertsichin achtKapitel. In diesemersteneinfihrenderKapitelwird die gegenvartige
Problematikum denAbrechnungsergarg unddasAbrechnungsmanagemeagmobumrissenDanach
werdenAufgabenstellungind Vorgehensweisder Arbeit festgehalten.

DaszweiteKapitel stellt ein Szenariovor, dasdie Motivationfur die Arbeit beispielhafuntermauert.
AusdemSzenariownird ein Katalogvon Anforderungerbeziglich der EntwicklungderManagement-
anwendungbgeleitet.

Im dritten Kapitel werdendie Publikationenund Standardisierungswezkdie dasThemabetrefen,
genannund hinsichtlichihrer Relevanz beziglich dieserArbeit bevertet. Weiterhinwird die Arbeit
gayeniberexistierenderVorarbeiterund Anwendungerpositioniert,indemdie zur Bewaltigungder
AufgabentibernommeneKonzeptadentifiziertwerden.

Dasvierte Kapitel befa3tsich mit wichtigenAspektenpolicy-basiertefTechnilen, savie derprozel-
orientiertenSichtauf dasAbrechnungsmanagememd legt die Randbedingungefiir den Entwurf
von Policy Definition Languaye und Managementanwendurigst. InsbesonderererdenKonsequen-
zenderprozelorientierte®ichtbetrachtetind die erforderlicheAusdrucksrachtigleit der zu spezi-
fizierenderSpracheauntersucht.

Im funftenKapitel wird die Policy Definition Languaye spezifiziert.Nachder Festlggungderin die
Sprachesingehendeionstruktewird die EBNF der Policy-Spracheanggeben.Dabeiwird die Se-
mantikder SprachelemententerAngabevon Beispielenerlautert.

Das sechsteKapitel enttalt den Entwurf der ManagementanwendunBies umfal3tdie Architektur
desManagementsystemdie FestlgungeinesDatenmodellgir Policies,sovie denEntwurf desin
drei KomponentergegliedertenLaufzeitsystemsAuRerdemwerdendynamischeAspekteder Ma-
nagementanwendungowie die Auswertungund Ausfiihrungvon Policiesbetrachtet.

Das siebteKapitel befa3tsich mit der Implementierungder Managementanwendurgasierendauf
XML, JavaundCORBA. DasKapitel beschreibtlie UmsetzunglerPolicy-Sprachen XML undaus-
gevahltelmplementierungsaspektier ManagementanwendunguRerdenmwird ein experimenteller
Integrationsagentind die OrganisatiordesQuellcodesrorgestellt.

Im achtenabschlieBendelkapitel werdendie Ergebnissaler Arbeit zusammengafit.Hier sindauch
HinweisebeZiglich weiterermoglicherArbeiten,sowie gegenwartigerDesideratezu finden.



Kapitel 2

Szenario

Aufgrund der standig wachsendendT-Infrastruktur beschlieRermrmehr und mehr Unternehmende-
ren Betriebund WartungspezialisierterDienstleisterrzu Uberlasserfoutsourcing) Die Abrechnung
der Nutzungund der Kosteneinerunternehmensinterpetriebenennfrastrukturdientelediglich zur
Uberpiifungihrer Wirtschaftlichleit und gegebenerlls zur AbrechnungzwischenAbteilungendes
UnternehmensDageayen nimmt die Abrechnungder extern zur Verfigung gestelltenDiensteeine
wichtige Rolle ein.

Ausgehendson einemgrundlgendenSzenarioals Ausgangssituatiomverdenzwei Unterszenarien
entwiclelt. Daserstebeschreibtden StatusQuo im SystemdesAnbieters.Das zweite zeigt die bei
VeranderungemkutauftretenderfProblemeauf. Mit Begriffen ausdemBereichder Softwareentwick-
lung werdendie Unterszenarieals Primar- bzw Sekundrszenariobezeichnet.

2.1 GrundlegendesISP-Szenario

In [Radi02] wird ein ISP (InternetServiceProvider, Anbieter)betrachtetderfir eineVersicherungs-
gesellschaftintranet/Extranet-Diets bereitstellt. Die Versicherungsgesellsat (Kunde) verfugt
Uber zentraleAnwendungerim Intranet(unternehmensspezifischiwie eine grol3eZahl von Au-
Rensteller{Benutzer)denender Zugangzu diesenAnwendungerermbglicht werdensoll. Zusatzlich
werdenDNS undEmail zur Verfugunggestellt,savie ZugangzumWWW mittelseinesProxyserers.
Dashier betrachtet&Szenaridehntsichandasin [Radi 02 vorgestelltean.

Die Systememittels dererdieseFunktionaliit umgesetzivird, kbnnenjeweils einemderfolgenden
Bereichezugeordnetverden(vgl. Abbildung2.1):

ISA (IntranetServiceArea) ist ein beim KundenlokalisiertesNetz, dasunternehmensspezifiseh
Systemdapplicationsener) verbindet EsverstehtsichalseineRessourcélr die Anwendey die von
hier beispielsweisaktualisierted~ormulare Vertrage,Preislisteretc.bezieherkdnnen Die Anwender
konnennicht direkt auf dasISA zugreifen;der Zugriff erfolgt iberKomponenternm EISA.
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IESA (IntranetExtranetServiceArea)ist ein Bereichim Netz desAnbieters,der einenTeil der
Dienstedirekt zur Verfugungstellt (\WWW, Email) und auRerdenden Zugriff aufim ISA ansissi-
ge Diensteermiglicht (Routing von/zu ISA). In diesemBereichwerdenauchzentraleMessungen
(metering derNutzungvon DienstendurchAnwendervorgenommen.

Extranet bezeichnetie Menge der AuRRenstellerbzw. Filialen. Mittels ISDN-Routernund von
demAnbieterbereitgestellteftinwahlknoterkannvon denAulRenstellereineVerbindungzumIESA
hegestelltwerden Die AngestellterderAuf3enstellefkkonneniiberdieseVerbindungdie angebotenen
Dienstenutzen.

ISP-Bereich Als ISP-Bereichwird der’private’ BereichdesISP bezeichnetHier befindensichein
Teil desAbrechnungssystenswie die Benutzerdatenbank.

Anbieter Kunde

ISP-Bereich )

Abrechnungs-—
system

Aktualisierung
Rechnung

\
IESA ) \ ISA
SR -
Collector Application
Server
2 -~ -Metering p 4
e ~~" Daten Extranet

Filiale

Router

Router

WWW | Mail | '
Proxy | Server Nutzung T - >

A

1

J

Abbildung2.1: Szenaridtr Outsourcing

2.1.1 AbrechnungssystendesAnbieters

Die Messungerder Nutzungerfolgenim IESA-Bereich.Ein Collector, ebenélls im IESA-Bereich,
falRtdie MeR3daternzu SubscriberRecods (SR)zusammengie danneinemAbrechnungssystenm
ISP-Bereichzugetihrt werden.Dieseswendetdie vereinbarterTarife auf die Nutzungsdateman und
erstelltin zeitlichenAbstndenRechnungendie an den Kundengesendetverden.Die in Abb. 2.1
als Abrechnungssysternezeichneté& omponentdibernimmtalsodie AufgabeneinesCharmging- und
Billingsystems

Die SubscriberRecordsenthalteneinzelnenBenutzernzugeordneteaufsummierteMelRwerte.Um
die ZuordnungBenutzeiKundezurealisierenwerdendie KennungemereinzelnerBenutzerausder
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Datenbankm ISP-BereichgelesenDer Kundestellt Datenbeziglich aller (potentieller)Benutzerzur
Verflugungund aktualisiertdie Datenbankbei Veranderungein derBenutzerpopulation.

2.1.2 Rollen

Die Mitarbeiterder AuRenstellerstellendie eigentlichenBenutzerder Systemsdar. Sie greifenauf
daslESA zu, um aktualisierteDokumentezu bezieherund mit anderermAulRenstelleriiberEmail zu
kommunizierenDie NutzungdesWWW-Diensteswird in diesemSzenaricals genehmigteprivate
Nutzungdurchdie Mitarbeiterbetrachtet.

Der Anbieter stellt die Dienstezur Verflgung. Zusatzlich mufl3 er die Abrechnungihrer Nutzung
gemafldervertraglichenvVereinbarungnit derVersicherungsgesetisat durchiihren.

DerKunde(d. h. die Versicherungsgesetlsdt) trifft Vereinbarungebeziglich derArt, derGuteund
desTarifs der angeboteneDienstemit dem Anbieter Um einedetaillierte Abrechnungder Dienst-
nutzungzu ermiglichen,stellt der Kundedem Anbieter die BenutzerdatefedesMitarbeiters(d. h.
potentiellenBenutzersyur Verfugung.

2.2 Primarszenariofir die Abrechnung

Aufgrund der Vereinbarungerzwischen Kunde und Anbieter wird die Nutzung des IESA auf
Nutzungs-bzw. VolumenbasisabgerechnetDabeiwerdendie Gelihren,die fur die ISA-Nutzung
anfallenunddie Inanspruchnahmeon privat genutzterDiensten(WWW) getrenniabgerechnebDies
ermiglicht esdemKunden die KostenprivaterNutzungandie jeweiligen Au3enstellerbzw. Mitar-
beiterweiterzugeben.

Die TrennungderAbrechnungeffiir gesclaftlicheundprivateNutzungstellenbesonderénforderun-
genandasAbrechnungssystenie Messungder Dienstnutzungmetering)muf3sovohl am WWW-
Proxyerfolgen(privateNutzung),alsauchandenEinwahlknoterunddenRoutern die Verbindungen
zumlISA herstellenNachErfassunglerDienstnutzungnisserdie vereinbartemarife aufdie MeRda-
tenangevandtwerden(chaging) undje nachArt einzelnerBenutzerroderAu3enstellerzugeordnet
werden.

2.3 Sekundarszenarien

Im Laufe der Zeit andernsich die BedirfnissedesKundenund damit seineAnforderungeran den
Anbieter Der BedarfdesKundenanderNutzungbestehenddbienstewachstwahrendergleichzeitig
die EinfuhrungneuerDienstewiinscht.Dies erhbht zwar denUmsatzfiur denAnbieter stelltjedoch
auchneueundhthereAnforderungeranseinenAbrechnungsergang.

Struktur elle Veranderungen Nach einer Fusionder Versicherungsgesellsafh mit einemande-
renUnternehmer@ndertsichdie UnternehmensstruktubasresultierendéJnternehmewerfigt iber
mehrMitarbeiterin mehrAuRRenstellenlnfolgedessemwerdendie Bedingungeriiir die Dienstleistung
neuverhandeltFir die neu hinzugelommenenAulRRenstellerwird ein besonderefarif vereinbart;
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zusatzlich fordert der Kunde eine Abrechnungin Abhangigleit der Dienstdite (QoS). Der Kunde
paldtdie Anzahl, die Belegschaftund denOrt seinerAul3enstellerim Zugeder Fusionan, wassich
beZiglich derDienstnutzungn Veranderungewer Benutzerpopulatioauswirkt.

Dienste Fur seineMitarbeiterim AuRendiensschlief3tdie Versicherungsgesetisat mit demAn-

bietereinenVertraguberdie Nutzungvon Mehrwertdiensteiiwie etwa die Anzeigevon Stadtpénen)
ab, die von einer ASP-SpartedesBetreibersangeboterwerden Die dienstlicheNutzung(im Sinne
desKunden)dieserDienstesoll auf die Au3endienstmitarbeitdreschankt sein; alle weiterenMit-

arbeiterdesKundensollen auf die Dienstezum Selbstlostenpreism Rahmen,,privater Nutzung”
zugreifendirfen. Desweitererstellt der Kundein Aussicht,zukiinftig auchweitere,neueDienstein

Anspruchnehmerzuwollen.

Rechnungenund Berichte Aus GriindenderUbersichtfordertder Kundedie Abrechnungler Ge-
samtnutzun@uf einereinzelnerRechnunggdie Nutzungsoll getrennthachDienstenaufgefihrt sein.
AuBerdemsoll ein Abruf desaktuellenKontostandsnoglich sein (hot-billing). Zusatzlich zu den
RechnungesollendemKundenperiodischdetaillierteBerichtebeziglich privaterundgeschaftlicher
NutzungdesSystemszukommen.

2.4 Managementsicht

DasAbrechnungssystemiesISP bestehtauskommerziellenSoftwarelomponentemmit proprietiren
Schnittstellerund DatenformatenDeshalbsind Gatavayserforderlich,die eineKommunikatiorezwi-
schendeneinzelnerKomponenterermbglichen.DasErsetzereinerKomponentéat Anderungeran
denvonihr ablangigenGatevayszur Folge.

Um die AnforderungerdesPrimarszenariozu erfullen muf3der AnbieterMelRBkomponenterzur Er-
fassungler Dienstnutzungan Systemenm IESA-Bereichinstallieren.Abrechnungsund Mel3kom-
ponentemmissemit Hilfe von Gatavaysverbundenwerden,wie auchdie die Abrechnungsémpo-
nentenuntereinander

Um denneuenAnforderungerdesSekunérszenariogu begegnenmuf3der Anbietereinschneidende
Veranderungeram AbrechnungssystemmornehmenDie Forderungbeiglich QoS-ablngigerAb-
rechnungkannmittels Installationvon MeRkomponenterauf Client-Seite(d. h. amISDN-Routerder
einzelnenAulRRenstellenkrfullt werden.DazumuRR dasAbrechnungssysterso konfiguriertwerden,
daResdie MelRdaterbeiderErstellungvon SubscribeRecordsbericksichtigt.

Neu hinzukommendeAuRenstellenund Mitarbeiter ziehen die Neulonfiguration entsprechender
Client-seitigenMeRRkomponentemachsich. Dies kaskadiertwiederumin entsprechend@npassun-
genderKonfigurationdesAbrechnungssystemBaWerkzeugezur AutomatisierungliesesProzesses
fehlen,erweisersichsolche&nderungereinerseitsalsinefﬁzientbez‘Jinch ZeitundKostenanderer
seitsalsfehleranéllig.

Um ad-hoc-Berichterstellerzu konnenmufl3dasbestehendBillingsystemdurchein andere®rsetzt
werdenwasdazufuhrt, daseineneueGatavay zwischenCollectorund Billingsystemimplementiert

! Application ServiceProvider
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werdenmul3.Generellmiisserbei AustauscteinerKomponentalesAbrechnungssystensatavays
modifiziertoderneuimplementiertverden Dasziehtseinerseit¥/eranderungemmManagementer
Komponentesawie anseinerGatevay nachsich.

2.5 Anforderungskatalog

Aus dem Szenaricergebensich Anforderungeran ein Managementsystefiir die AbrechnungDie
weiterenTeile der Arbeit beziehersich auf die folgendeAufstellung,indemsie versuchengie hier
genannternforderungerzu erfullen. Hintergrundder Aufstellungist die ForderungnachFlexibilit at
desAbrechnungssystenime4iglich auRerer(BenutzerpopulatiorDienste Kundenenartungenund
inneren(SystembmponentenBetriebsweiseGesclaftsmodelle)Veranderungen.

Der Katalogist entsprechendenBedirfnissenderam AbrechnungsergangbeteiligtenAkteureor-
ganisiert.Diesesind auf Dienstnehmerseitder Kunde(d. h. die Versicherungsgesellsatt) unddie
Benutzer(die Mitarbeiterder Versicherungsgesellsah in ihrer Rolle als Endbenutzer)auf Dienst-
leisterseitesind es der Provider (der ISP als Betreibervon sowvohl Dienstenals auchdes Abrech-
nungssystems)nd die Administratoren(MitarbeiterdesISE die die Systemewarten; Endbenutzer
desManagementsystems)us derenStandpunktergebensich dabeijeweils verschieden&ichten,
anhanddererdie Anforderungergruppiertwerden.

2.5.1 Kundensicht

Der Kundeforderteinenfir ihn bequemernund transparentedbrechnungsergang Als Dienstneh-
merbetrachteer nur dasKosten/Nutzen-&fhaltnis derangebotene®ienste— die Implementierung
der Abrechnungist ausseinerBetrachtungsweisaicht relevant. Vielmehrliegt esin seineminter
essedasAngebotdenBedirfnissenseinereigenenGesclaftsprozessanpasseru lassernund dabei
die Dienstgite einzelnerDienstegarantiererzu lassen Organisatorisch&eranderungenverdenun-
ablangigvon dendamitfir denAnbieterverbundenerKostenbetrachtet.

Zusatzlicherlaubtder KundeseinenMitarbeiternzum Selbstlostenpreiglie NutzungeinigerDienste
undunterstitzt vertretbareabrechungsrelante ForderugenhrerseitggegeriiberdemAnbieter;diese
Forderungersindin Abschnitt2.5.2gesonderaufgefihrt.

AnforderungenausKundensicht

KUN-1 DienstorientierteéAbrechnung:Abrechnungverschiedenebienstesoll getrenntvorgenom-
menwerden.

KUN-2 Abrechnungsoll fir verschieden8enutzergetrenntvorgenommerwerden.

KUN-3 Der Zugriff verschiedeneBenutzegruppenaufdie Dienstesoll festgelgt werdenkdnnen.

KUN-4 Preissetzungoll derDienstditefolgen.

KUN-5 NeueDienstesollenhinzugetigt werdenkdnnen.

KUN-6 NeueStandortesollenschnelleingelunden(undbedient)werdenkdnnen.
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KUN-7 NeueBenutzesollenleicht(wennmoglichautomatischim laufenderBetriebaufgenommen
werdenkdnnen.

KUN-8 Rechnungesollenin regelmaligenAbstandengestelltwerden.
KUN-9 BerichtebeZiglich derNutzungsollenbei Bedarfangefordertverdenkonnen.

KUN-10 Der aktuelleStandderNutzung(Zwischenrechnungyoll angefordertverdenkdnnen.

2.5.2 Benutzersicht

Der Benutzerist MitarbeiterdesKundenund der eigentlicheNutzerder vom Provider angebotenen
Dienste.Er nimmt dieseDiensteals Teil seinerBesclaftigungin Anspruch;die darausentstehenden
Anforderungensind also mit den obigen,fur den Kundenanggebenenkongruent.Dabeidarf die
Abrechnungder Diensteallerdingsihre Inanspruchnahmaicht erschwereroder behindern— sie
mufohneZutunderBenutzerautomatischabgevickelt werdenkdnnen.

Aus der Sicht desBenutzersals Mitarbeiter egebensich auerdemAnforderungenbeziglich der
Abrechnungprivater, d. h. vonderVersicherungsgessthaft erlaubteraberkostenpflichtigeDienst-
nutzung:

BEN-1 Maflinahmerzur AbrechnunglerNutzungdirfendenBetrieb(d. h. die Inanspruchnahmeer
Dienste)nichtbeeintachtigen.

BEN-2 Firdie,,private” NutzungdiederBenutzeselbstzuvergiitenhat,sollenRechnungegestellt
werden.

BEN-3 Der Benutzersoll jederzeitdenaktuellenStandseinermprivatenNutzungzur Kostenlkontrolle
einseherkdnnen.

2.5.3 Providersicht

Als savohl AnbieterderDiensteals auchBetreiberdesAbrechnungssystenstellt der Provider An-

forderungeran dasAbrechnungsmanagemedig sich sovohl ausdenVertragsparametermrgeben,
alsauchmit Blick aufzukiinftige AufgabendesAbrechnungssystemin einemdynamischetumfeld

steherdabeileichteVeranderungund guteErweiterbarkit im Vordegrund.

PRO-1 Benutzer verschiedenerKonfigurationensollen diesen entsprechendgruppiert werden
kénnen.

PRO-2 Benutzer sollen entsprechendhrer zugaviesenenRollen gesondertbehandeltwerden
kénnen.

PRO-3 KomponentemesAbrechnungssystensdllenleicht ausgetauschwerdenkdnnen.

PRO-4 Erweiterbarkit: neue Parameterder Abrechnungsollen leicht eingefihrt werdenkdnnen
(QoS,dynamicpricing etc.).

PRO-5 VeranderungemerGesclaftsprozessbzw. Vertragesollenleicht undschnellin der Abrech-
nungumgesetziverdenkdnnen.

PRO-6 MessungeiverschiedeneGrofien(Zeit, Volumenetc.)sollenrealisierbarsein.
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PRO-7 Die GranulariatderMessungerfz. B. byte,kilobyte ...) soll variabelsein.

2.5.4 Administratorsicht

Als EndbenutzedesManagementsysteniiggt esim Interessader Administratoren gine moglichst
einheitlicheSichtauf denAbrechnungsergangzu erhaltenUm dasManagementier Systemenicht
von einzelnerAdministratorerablangigzu machensoll dasManagementwissem Systenmzugang-
lich gemachtwerden.EtablierteManagementwgangesollten auRerdemnicht von spezifischersy-
stemlomponenterabhangig sein. Diese sich indirekt aus dem Szenarioergebenderlberlggungen
konnenebenélls als Anforderungerformuliert werden:

ADM-1 Managementier Abrechnungsimponaten soll zentralmoglich sein.
ADM-2 Die Managementsichaufdie Komponentersoll einheitlichsein.

ADM-3 Managemensoll invariant,d. h. unablangigvon derimplementierunglesAbrechnungssy-
stemssein.

ADM-4 Einarbeitung:Managementwissesoll moglichst im Managementsystemeranlert sein,
nicht bei einzelnerAdministratoren.

ADM-5 Managementschnittstelsoll leicht zu erlernenund zu benutzersein.

2.6 Zusammenfassung

Dasin diesenKapitelvorgestellteSzenariaeigteinigeprinzipielle Schwachenderzur Zeit benutzten
Abrechnungswerkzeugauf, savie die Problemedie sichinfolgedessemusManagementsichtige-
ben.Verteilte KomponentemverschiedeneHerstellerweiseninkompatibleSchnittstellerund Daten-
formateauf und missendeshalbmittels Gatavaysbetrieberwerden.DasManagementon Abrech-
nungslomponenterund Gatavaysist nicht einheitlich.Desweiterersind die einzelnerKomponenten
nur schwerauf neueAnforderungerhin konfigurierbar— Anderungerder Kunden-oderDienstprofi-
le ziehenhoheKostenzur Anpassungler Abrechnungssystemend desdazugebirigenManagement
mit sich. Das Szenariozeigt ein typischesBeispiel geggenwartigen Abrechnungsmanagementas
einemUmfeld mit hoherAnderungsdynamikicht gevachserist.

Aus derdagestellterProblematikwurdeein Anforderungskatalogntwiclelt, derallgemeineAnfor-
derungeran ein Managementsysteffiiir dasAbrechnungsmanagemeaifZhlt und begriindet.Der
KatalogbildeteineGrundlagdur die ErarbeitundonkreterEntwurfskriterierfur die zu entwiclelnde
Managementanwendung.



Kapitel 3

Stateof the Art

Zu policy-basiertemManagemenim allgemeinenund policy-basiertemAbrechnungsmanagement
im besonderensawie zur prozel3orientierteBetrachtungsweisexistieren zahlreicheVorarbeiten.
Die VereinigungdieserKonzeptein einerpolicy-basiertenManagementanwendurigr dasprozel3-
orientierteAbrechnungsmanagemeist allerdingsein Novum. Ein direkter Vergleich mit friiheren
AnsatzenmuRalsoentfallen. DiesesKapitel gibt einenUberblick relevanter Publikationenund Im-
plementierungenndbewertetihre Bedeutundir dieseArbeit.

3.1 Abrechnungssystemend -management

Abrechnungssystermienendazu,die Nutzungvon Ressourceru erfassenAus denresultierenden
DatenkdnneneinerseitsRechnungererstelltwerden,andererseit&dnnensie zur Einsclatzungder
Auslastungvon Ressourcenderandererstatistischerufgabenbenutztwerden.

Um aufgrundder NutzungeinesDienstesRechnungerrstellenzu kdnnen,sind prinzipiell vier ver-
schiedend&/organgenotwendig:

die Nutzungmessen

die MeRdatereinemVerbraucher/Kindenzuordnen
einzelnerPostereinenPreiszuweisen

die Posterzu einerRechnungzusammergssen

Der Abrechnungsergang kann anhand der folgenden Phasenbeschriebenwerden [TINA 96]
[AAH 00:

Metering An diversenMel3punkterim SystemwerdenMel3daterbeziglich der Nut-
zungvon RessourcemgesammeltDiesekdnnenverschieden&roRenbe-
schreibenz. B. die DauerderNutzungeinesDienstesjibertrageneBaten-
volumen,AnzahldurchgeiihrterOperationeretc.

Collecting/Classification Die MeRdaterwerdennachTypen, Benutzernetc. sortiertund zusam-
mengedit.

Charging/Tariffing Je nachKontext (Benutzer Uhrzeit der Nutzung)wird fur die Datenein
Tarif gevahltundauf die MeRdaterangevendet.

13
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Billing Die mit Preisenversehenematenwerdenfir jedenKundenzusammen-
gefaldt.Unter Benutzungvon Kundendaterfwie z. B. Rechnungsanschrift)
kannsoeineRechnundiir denKundenerstelltwerden.

2 Billing +D Ein Abrechnungssysterhesteht(zumindestiogisch) aus Kompo-
o System Rechnung  nenten,die fiir jeweils eine der genannterPhasenverantvortlich
* bR sind. Abrechnungsmangementbescliftigt sichdemzufolgamit der
g Charging VerwaltungeinesverteiltenSystemsgdasausebendiesenKompo-
£ Syzteu";R nentenbestehtDer Abrechnungserganghatals Eingabedatefa-
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr rife undVorlagen(z. B. FormatderRechnungginerseitsunddurch
g Meteringlomponentererfal3teMel3daterandererseitdasZiel der
% Abrechnungist die Erstellung einer korrekten, SLA-konformen

rrrrrrrrrrrrrrrrr Rechnung.Wie in Abbildung 3.1 skizziert, werdendurch Meter
Messungeran Zielkomponenterdurchgeiihrt. Die Mel3datenal-
ler Meter laufen beim Collector zusammerund werdendort zu

2 Switch Usage Detailed Recodst (UDR) zusammengaft. Diesewerden
£ wiederumdem Chamging Systemzugefihrt, dasnachvorgegebe-
= [ Meter] nen Tarifen der NutzungspostefedesEndnutzerdPreisezuordnet.

File-

server DasChaging-Systentibegibt die so erstelltenCustomeDetailed

RecodsandasBilling-Systemdasdie RechnungalsodasEndpro-
Abbildung3.1:Architekturund duktdesAbrechnungsergangs erstellt.

Funktionsweiseeines Abrech-
nungssystems

3.1.1 Bemiuhungenzur Standardisierung

Abrechnungwird Uberall dort gebrauchtwo erfolgte Nutzungin
Rechnungestelltwerdenmuf3.DiesumfalRteinenriesigenBereich,angengemit Telekommunika-
tionsdienstemindInternetServiceProvidernbis hin zu Anbieternvon Mehrwertdienstenndinhalten.
EinigedieserTeilbereicheexistierenschongeraumeiZeit, sodalzu erwartenware,dalStandardzur
Nutzungund Managementon Abrechnungssystemeangstetabliertwurden.

Das Network Data Management-Usge-Dokumentder IPDR2[IPDR 26] beschreibtein Informati-
onsmodell,sovie einenXML-basiertenRahmenfur den Austauschfiir BenutzungsdaterDie Dis-
tributed AccountingFacility (DAF) [DAF 02] von FraunhoferFOKUS stellt eine Spezifikationfur
verteilte Nutzungsedssungdar. Sie definierteinelogischeArchitektur sovie auf IPDR basierende
Nutzungs-Schnittstellefusage API) fur denAustauschvon DatenzwischenAbrechnungskmponen
ten.Die Spezifikationwurdevon der DeutscherTelelom prototypischimplementiert DasDokument
beschankt sich jedochauf die Spezifikationder Schnittstellenfiir die Nutzungder Komponenten,
ohneManagementaspektinzubeziehewder Schnittstellerfiir dasManagementer Komponenten
zu spezifizieren.

Im RahmerdesOS| Managementvird in [ITU-T X.742]2 eineArchitekturbestehen@usMetering-,
Chaging-undBilling-K omponentespezifiziertdie Recommendationurdemit Blick aufdie Benut-
zungim Rahmervon TMN# entworfen. Eswerdenjedochlediglich Schnittstellerzum Management

!Diesewerdenin derLiteraturauchals SessiorDetailedRecods (SDR) bezeichnet.
2InternetProtocolDetail Record;hier ist jedochdie gleichnamigeDrganisatiorgemeinthttp://iwww.ipdr.org
3Identischmit demISO/IEC InternationalStandardl0164-10.
“TelecommunicationManagemenietwork
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derMetering-Komponentanggebengdie weiterenKomponentemverdenalsaul3erhallilesRahmens
derSpezifikatiorbetrachtetsodalfauf einedetaillierteBeschreibing sonvie Schnittstellendefinitiorre
verzichtetwird.

Das TIN A-Konsortium (TINA-C) spezifiziertin [TINA 96] eine Managementarchitektuiir das
Abrechnungsmanagemer8chnittstellenzum Managementler Komponenterund Ereignisse die
wahrenddesAbrechnungsergangseintreterkdnnenDie Spezifikatiorerfolgtallerdingsfur die TINA
ServiceArchitectue [OMG 96-09-08 und kannnicht ohneweiteresauf eineheterogenéJmgelung,
wie sieim Szenaridn Kapitel 2 beschriebemvird, Ubertragerwerden.

Nach Betrachtungder Standardisierungsbeérungen muf3 also konstatiertwerden,dalR die existie-
rendenStandardisierungsdokene denAbrechnungsergangbe4iglich Nutzungund Management
nicht abdeckn. Die meistenbeschanken sich auf einenTeilbereichder Abrechnungoderlasserdie
ManagementaspektiesAbrechnungsergang unbefticksichtigt.

3.1.2 Managementprozesse

Die ErbringungeinesDienstesund desserManagemenkannals ein Modell von Prozessemetrach-
tet werden.Diese Sichtweiseerlaubteine engeEntsprechungwischenden Gesdaftgprozesserei-

nesBetreiberaunddenzuihrer UmsetzungerforderlicherManagementheuristék, ohneDetailsvon

Dienstenund Implementierungsmerkmakinbezieherzu missen.

Managementprozesgericksichtigerewar die Funktionsweis@lesSystemsrichtensichjedochaus-
schlief3lichauf die ErbringungdesDienstesentsprechender mit dem Abnehmervereinbarterkri-
terien (Dienstgdite) aus(vgl. [HAN 99)). Die Art und Organisationder ProzesseinesAnbietersin
einemProzelimodekindhdchstspezifischHir diesenAnbieter sowie sichauchseineGesclaftskon-
zeptevon denenandererAnbieter unterscheidenDer Ausgangspunktir die Spezialisierungeines
ProzelZmodellkbnnenallgemeingehaltendProzelRmodellsein,die andie BedirfnisseeinesAnbie-
tersangepalitverdenkonnen Ein Beispieldafur ist dasTelecomOpermationsMap (TOM) [TMF 91Q
desTM Forum, dasoperationaldProzessén einemallgemeinerModell organisiert.Aus Manage-
mentsichtentsprechenliesedenManagementprozessenr Verwaltungund Steuerunglesdenope-
rationaleProzeldmplementierendeBystemsDasTM Forumgehtbei derErstellungseinesModells
nacheinemtop-downAnsatzvor, indemzusammemit Unternehmerder IT-Brancheeine Spezifi-
kation vereinbartwird. Umgelehrtwerdenin derIT Infrastructue Library (ITIL ) die in der Praxis
umgesetzteKonzeptauntersuchtindbewertet,umdannalsdegbespracticesbeschrieberuwerden.

Ein BeispielderAnwendungeinesallgemeinerProze3modellstelltdie von demFORM -Consortium
in [FORM99] beschriebentmgischeArchitekturfirihr OpenDevelopmenFramevork dar, die unter
Beriicksichtigungvon Prozessenndihren Beziehungerzueinandeentwiclelt wird.

Ein allgemeine$rozelimodekannnicht nur beziglich denAnforderungereinesAnbietersspeziali-
siertwerden,sonderrauchin Teilbereichegegliedertwerden.Speziellfir dasAbrechnungsmanage-
mentkannein Teilmodellbetrachtetverdendasdie Prozesséam Rahmerder Abrechnungoeschreibt.
In [Radi 02] werdendie TeilprozesselerAbrechnungdentifiziertundentsprechendesLebenszyklus
einesDienstesrganisiert(sieheAbbildung4.2). DieseGliederungdesAbrechnungsergangsin Pro-
zessewurdederin dieserArbeit entwickelten einheitlichenSicht auf dasAbrechnungsmanagement
zugrundegelegt.
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3.2 Policies

Policiesstellenim GrundeRegelndar, die die VerhaltensweiseinesSystemseeinflussenhre Be-
rechtigungergibt sichausder Notwendiglkit, immerkomplexer werdendgverteilte) Systemezu be-
herrschenln den Arbeiten am Imperial College of Londonwurde folgendeallgemeine(hier sinn-
genmalRubernommeneefinition fur Policiesformuliert (vgl. [Mari 97], [Dami 02)) :

Eine Policy ist eine persistente deklamtive von ManagementzielerabgeleiteteSpezifi-
kationeiner Regel beziglich desVerhaltenseinesSystems.

Der deklaratve Charaktervon Policieserlaubtes,dasVerhaltendesSystemszu spezifizierenphne
dabeidaskonkreteVerfahrenzu desserburchsetzungchrittfir Schritt,wie etwa in einemprozedu-
ralen Ansatz(z. B. mittels Managementskripterfestzulgen. Wird dasgewlinschteVerhalteneines
SystemslseineMengePoliciesformuliert, kanndasManagementwissetier Managehzw Admini-
stratorereinesSystemaunablangigvon derkonkretenmplementierunglerManagementmaflinahmen
erfaBtwerden Als Folgekann:

e dasManagementwisseanderer(z. B. neuen)Managernverfugbargemachiwerdenund
¢ die AnzahldernotwendigemmanuellerEingriffe mittels\Werkzeugnverringertwerden.

Die tatsachlicheEntwicklungsolcherManagementwerkzeugefordertdie Einfihrungweitererkon-
zepte.Zur Formulierungvon Policiesberbtigt maneine dazugeeignetedeklaratve SpracheEsist
ebenélls erforderlich,die AbbildungeinerPolicy aufkonkreteManagementaktionezu spezifizieren,
wie auchdie Art undWeise,in derdie Managementaktionesusgeiihrt werden.

3.2.1 Policy-Typen

Reyeln bediglich desVerhaltensinesSystemskonnenunterschiedlictabstraktformuliert werden.
An denbeidenExtremerstehereinerseitstratagisthe Policies die eineinformelle Angabedarstellen,
andererseitspeiationalePolicies,die einekonkreteMaRnahmeéeziglich einesManagementobjekts
(MO) spezifizieren.

Abstraktion Geschafts— Policy-Typ Anzahl Die unterschiedlichen Abstraktionsebenen
aspekte _ fir Policies sind in einer Policy-Hierarchie
[_strategisch organisiert [Wies95], [Koch96], [Mari 97],
e [Radi98]. Die Anzahlder Policieswachstmit
[zielorientiert | dem Detailgrad,wie anhandderin Abbildung
RN 3.2 dagestelltenHierarchie angedeutetvird.
[ operational Die Spezialisierung von stratgischen zu
— Teahmsche Verfeifiorung operationalerPoliciesgeschiehin einemVer
grad Aspekte feinerungprozel@ieserhatalsAusgangspunkt

Abbildung3.2: Policy-Hierarchienach[Koch 96] ausgescl&ftlichgnAspelfterle.lbgeleitet.einfor-
melle Beschreibingen niedrigen Detailgrads.

Davon ausgehendierdenimmerdetailliertere konkreterePoliciesentwiclelt. Dain dervorliegenden
Arbeit von operationalerPoliciesausggangenwird, wird auf die genannterVerfeinerungsschrit
nicht weitereingegyangen.
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3.2.2 Sprachenzur Policy-Definition

Zur Spezifikationvon Policieskommeneigenszu diesemZweck konzipierteSprachereum Einsatz.
Es existieren zahlreicheSpezifikationersolcherSprachendie in unterschiedlichenMal3e auf be-
stimmte Managementbereichgpezialisiertsind. Mit Ausnahmevon Constraint-basierteAnsatzen
(z. B. Miro” [Heyd 90]) weisendie meistenSpracherGemeinsaméitenbeziglich ihrer grundleyen-
denElementeund Ausdrucksrmchtigleit auf.

Ponder

Ein prominente8eispielist die Spraché?ondefDDLS 00]. Pondemunterscheidetwischemrmehreren
Typenvon PoliciesundbietetUnterstitzungfir die Angabevon Rollen, Gruppenund Domanen Als
einesder Grundlonzeptekanndie Typisierungder Policiesals Mittel zur Angabevon Retitenund
Verpflichtungen gesehenverden.Dabeiwerden(Zugriffs-) Rechtemittels AuthorizationPoliciesan-
gagebendie positive (Erlaubnis)und negative (Verbot)Rechtespezifiziererkbnnen . Verpflichtungen
werdenmittels Obligation Policies spezifiziert;ihr negatives Gegenstick findet manin denRefiain
Policies die eine Unterlassungingebenunabl@ngig von denfiir die Aktion gevahrtenRechte(vgl.
[SILu 99, S. 7).

WeitereunterdemBegriff der Policy zusammengefite,grundleggendeKonstruktesind Metapolicies
und eine Anzahl GruppierungsmechanismebDie Gruppierungsmechanismd®ole Group, Relati-
onundManagementStructue von Ponderdienenlediglich der GruppierungderPolicies— nichtder
vondenPoliciesverwaltetenEntitaten.Die Art undWeise,in derdiesgeschiehfvgl. [DDLS 00Q], Ab-
schnitt5) laRtallerdingseine Abbildung der Policy-Gruppenauf (extern verwaltete)Entitatsgruppen
zu. Eine Rolewird beispielsweisals eine Gruppevon Policiesmit gemeinsamesubjektdefiniert.
In einerOrganisationshierardgh hingegenwird eineRolle Entitaten(z. B. Personenzugeaviesen die
bestimmteT atigkeitenausfihrenoderbestimmtePrivilegienbesitzen.

Ponderunterstitzt fur mancheElementeobjektorientiertekonzepte beispielsweisalie Spezialisie-
rungvon Domanenund Rollen, sowie die Definition von ,, Templates'(Vorlagen),ausdenenwieder
um mittels SpezialisierundPoliciesabgeleitetverdenkdnnen.

Weitere Policy-Sprachen

NebenPonder existierenweitereallgemeineSprachenwie etwa die bei Bell Labsentwickelte PDL
[LBN 99 oderdiein [Krel 97] entwiclelte SpracheSpracherzur Spezifikationvon Policieswerden
nicht immer fur allgemeineZwecke entwiclkelt. Fir bestimmteManagementbereichgurdenSpra-
chenzur Policy-Definition entwiclelt, derenAnwendbarkit auf denarvisiertenManagementbereich
hin gepiift wurde. Trotzdemweisendiese,,spezialisierten’'Sprachergrof3e Gemeinsaméiten mit
den,,allgemeinen’auf, sodaf3sie ohneweiteresin anderemals denvorgesehenemereicheneinge-
setztwerdenkodnnten.Als Beispielkdnnendie in [Radi98] spezifizierteSprachezum Management
nomadischeBystemesawie die in dervorliegenderArbeit entwiclkelte SprachdsieheKapitel 5) ge-
nanntwerden Eineumfangreicherd&bersichtvon Spracherzur Policy-Spezifikatiorkann[Dami 02]
entnommerwerden.
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Gemeinsamlkeiten

Eine (operationalepPolicy in einerdieserSpracherbestehtausmehrerenTeilen,derenSemantikfol-
gendermalRebeschrieberwerdenkann: Das Objekt, fur dasdie Policy spezifiziertwurde wird in
einemSubjectFeld ausgedickt. Die Zielobjekte (MOs) die von der Policy beinfluRtwerden,sind
in einemTarget-Feld anggeben.Dies schliel3tnatirlich nicht aus,dal3der Inhalt von Subject-und
Tamyet-Felddentischsind.Managementoperationgdie aufdenZielobjektenausgeifihrtwerden sind
in einemActionFeld formuliert. Diese Operationerwerdenbeim Eintreffen bestimmterEreignisse
ausgeifihrt, die innerhalbder Policy in einemEventFeld anggebenwerden.Die Ausfuhrungder
OperationerkannaufRerdenvon denin einemConstaint-Feld anggebenerBedingungerabtangig
gemachtwerden.Aus dengenannteri-eldernaufgebaukann eine Policy allgemeinnotiertwerden
als:

Policy: SUBJECT TARGET EVENT ACTION CONSTRAINT

3.2.3 Informationsmodelle

Um einePolicy in einemSystenzu replasentierenist ein Informationsmodelerforderlich,in demdie
obengenannterElementedaigestelltwerdenkdnnen.Es kannebenélls notwendigwerdendie Sub-
jekte und Zielobjekteder Policiesin einemModell zu repfasentierenlm folgendenwerdenAnsatze
vorgestellt,die dieseAufgabenzu erfullen versuchen.

1 Die Distributed ManagementTask Force (DMTF) spezifiziertim
System CommoninformationModel (CIM) [Core 24] ein objektorientiertes,
3 erweiterbaresdnformationsmodellzur einheitlichenBeschreibing
_ « von SystemenMit CIM kdnnenin UML-Notation (siehe[RJB 99])
PolicyGroup j KomponentereinesSystemssowie ihre gegenseitigerBeziehungen
* dokumentiertverden DurchSpezialisierunginzelnelElementedes
. CIM wurdenModellefiir eine Anzahl Domanengeschden. Insbe-
PolicyRule ] sonderenenorzuheberist dasCIM Policy Core Information Model
* [DSP0109, dasElementevon Policiesund ihre Beziehungerals
Objekteund Assoziationerdarstellt.

Basierendauf CIM entwiclelte die IETF in [MESW 01] dasPoli-
cy Core Information Model (PCIM) zur Beschreiling von Policies
+ | undderenBestandteilenlm Rahmender Zusammenarbeiter bei-
den GremienDMTF und IETF wurden Erfahrungenmit PCIM in
dasCIM Policy CorelnformationModel eingebrachfRadi03], so-
«  dal3seinevorliegendeVersion2.7 weitgehendzu PCIM kongruent

L PolicyRepositor
0. yrepostiory ist.

Abbildung 3.3: Klassen des
Policy Core Information Mo-
delderlETF (Auszug)

[ PolicyCondition

PolicyAction

*

0..1
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3.2.4 Verarbeitung von Policies

Die FestlgungeinesinformationsmodellsindeinerSpracheaeichenals Grundlagdiir die Modellie-
rung einerManagementanwendummcht aus.Es sind Heuristiken notwendig,die dasVerhaltendes
Systemdaediglich AuswertungAusiihrungund Verwaltungder Policiesbestimmen.

Die existierenderArchitekturenfir Systemezur Policy-Verarbeitungspezifizieren:

e Point of Decision(POD)als Komponenteur Auswertungvon Policies
¢ Point of Enforcemen{POE)alsKomponenteur Ausfiihrungvon Aktionen
e Policy RepositoryalsKomponenteur VerwaltungderPolicies

Die Auswertung einerPolicy geschiehim Point of Decision EreignisgesteuertBolicy-Systeme
sucherdabeifur ein eingehendeEreignisdie passendefd. h. diejenigenderenEvent-FelddenTyp
desEreignissesenthalt) herausDie BedingungenConstraints)eder,,gefundenen’Policy werden
gepiift. Ist die Bedingungwahr, ordnetder Point of Decisiondie Ausfuhrungderin derPolicy ange-
gebenerAktionenan.Die AuswertungderPoliciesgeschiehmittelseinesPolicy-InterpretersDieser
kannentwedewie textuelle Fassungler Policiesbei Bedarfparsernund evaluieren,odereinekompi-
lierte FormderPolicy auswerten.

Die Ausfihrung der Aktionen einer Policy obliegt dem Point of Enforcement Die tatsachliche
Ausfuhrunghangtdabeivon der zum ManagemenbenutztenArchitektur abh Naheligendist eine
Umsetzungler Operationemittels einerMiddlewarewie CORBA oderJava RMI.

Verteilung von Policies Ein Managementsystekannzwei Stratgien zur Umsetzunglerin Poli-
ciesspezifizierterRegelnverfolgen:zentraleoderverteilte Auswertungder Policies.Der Ansatzmit
zentralelAuswertungsetztvoraus dafidie Auswertungund AusfuhrungderPoliciesin einereinzigen
KomponentegeschiehtDies vereinfachtihre Verwaltung, hat jedochauchdie gangigenNachteile
einer zentralenKomponentezur Folge (schlechtehorizontaleSkalierbarkit, single point of failure
etc.).

Der Ansatzmit verteilter Auswertungder Policieshingeggennutzt die Vorteile der Lokalitat ausund
skaliertgut. Allerdingsimpliziert dieserAnsatzmehrergzur Anzahlder SystemeproportionaleZahl)
Komponentendie PoliciesauswertenWill manLokalitatsworteile ausnutzenstehtmandeshalbvor
der Aufgabe,die Policiesan die richtigen Points of Decision(POD) zu verteilen.Ein Modell dafur
wird in [DLSDO01] vorgestellt.

Konfliktaufl 5sung Policies konnen— als die Regeln, die sie darstellen— zueinandemwider
spiuchlichformuliertwerden.Deshalbsind Mittel erforderlich,um solcheKonflikte zu erkennenund
zu beseitigen.

BeziglichderSprachd?ondemwird in [LuSI 97] dasProblemvon konfliktarenPoliciesbetrachtetind

eineErkennungsstratge basierendiufder AnalyseiiberlappendeDomanenangabevorgeschlagen.
Im CIM ist Konfliktauflosungbasierendauf der Zuweisungvon Prioritatenan Policiesvorgesehen,
wahrendir die beiBell Labsentwiclelte PDL in [CLN 00Q] ein aufPradikaterbasierende¥erfahren
entwiclelt wurde.
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Die Auseinandersetzungit KonfliktenzwischenPoliciesliegt auerhalllesRahmenglieserArbeit.
Die im CIM vorgeschlageneauf Prioritatenbasierendé 6sung,wurdeallerdingsin derin Kapitel 5
spezifizierterSpracheaufgariffen.

Metapolicies MetapoliciesstelleneinenVerwaltungsmechanismusgir Policiesdar Ihre Definition
nach[Hosm92], aufgeayriffen in [Avit 98] kannubersetziverdenals:

Metapoliciessind Policies beZiglich Policies. Sieformulieren die ausdiidkliche Regeln
beziglich Policiesundkoordinieren die Interaktion meherer Policies.

Das Konzeptwurde savohl mittels operationalerPolicies,als auchmit Hilfe logischerAusdiiicke

(z. B. in PonderjumgesetztUnter Metapoliciesverstehimanin Ponderdie Angabevon Pradikaten,
die beispielsweis@edingungerfir dasAuftretenvon Konflikten darstellerkdonnen.Die in dervor-

liegendenArbeit spezifiziertePolicy Definition Language unterstitzt implizit Metapoliciesals einen
Spezialéll derformulierbareroperationalerPolicies.

3.2.5 Policy-basierte Technikenin der Abrechnung

Fur die policy-basierte Steuerung
von Teilen des Abrechnungsoer-
gangs existieren bereits Konzepte,
die sich allerdings jeweils auf be-
PI data stimmte Teile der Abrechnungbe-
Meter Configuration schanken. In [HaCa99] wird ei-
ne policy-basierte Architektur zur
Abbildung3.4: DasBilling SystenfFramevork aus[HaCa99] Durchsetzungron Tarifen beschrie
(NachgebildeteAusschnittder Originalskizze) ben,die einenahnlichenAnsatzauf-
weist,wie diein Kapitel 4 dieserAr-
beit beschriebendntegrationsschich Die in Abbildung 3.4 mit ,,CI” (configuation interfacg be-
zeichneterSchnittstellensind Teil einesconfiguation plane daseine einheitlicheSchnittstellezur
Konfigurationdarstellt.Die Anwendbarkit diesesconfiguation planewird jedochnicht fir denge-
samtenAbrechnungsprozepnderriediglich fir die Konfigurationverschiedenerarife untersucht.
Messungund Uberwachungvon Netzkomponenter{imetering) die Zusammerdssungler MeRdaten
(collecting),sawie die Zuweisungvon Preisen(chaging) werdennicht betrachtetim Ansatzwerden
Tarife basierenduf derDienstgite mittelsdynamicpricing beiicksichtigt.Dabeiwird ausschlief3lich
von einemauf DiffServ[BBC™ 98] basierendeienstangebcausggangen.

Collected

Acqountingi
requirement: data

S
Collecting Policy

Collecting
configuration

(] Collecting Layer
[

(e. g. collector address) DI

Collecting

O Metered
requirement?

BasierendufdieserArchitekturbeschreibfZzZC 02] die konfigurierbarerParametederbetrachteten
Teile desAbrechnungsergang (wie etwa Adressierungler von MeRkomponentergenerierterDa-
tensatzenund Granularitit der Messungund spezifiziertSchnittstellerfur ihre Einstellung.Es wird
zwischenintegrated accountingund discrete accountingunterschiedenyobei ersteresals Teil eines
Dienstesbetrachtetwird und discrete accountingals eingensindigerDienst (der flr verschiedene
Diensteadaptierwerdenkann)modelliertist.

Die beidengenannterArbeiten befassensich mit dem Einsatzvon Policieszur Konfigurationvon
Netzlomponenter{networkelements Die dabeibeschriebeneRoliciessind auf die jeweilige Pha-
sedesAbrechnungsergang (metering,collecting...) spezialisiertund werdenlokal (d. h. anjeder
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Komponenteausgevertet.Eine Sprachdiir die NotationderPolicieswird nichtanggebenjediglich
die Beziehungerzwischenden EntitateneinesAbrechnungsergang (ausdenenAnforderungeran
einegeeigenet®DL abgeleitetverdenkdnnten)sind untersuchtvorden.

3.3 Positionierung der Arbeit und Zusammenfassung

In diesemKapitel wurden die Grundlagenvon Abrechnungssystemennd -managementsawvie
policy-basierteiSteuerungind Prozef3orientierungkizziert. DazuwurdenPublikationerzu denTeil-
bereicherdervorliegenderArbeit untersucht.

Die vorgestelltenPolicy-Spracherweiseneine Gemeinsaméit in der Aufteilung einerPolicy in Fel-

derauf. Auch wenndie Felderin denverschiedenepracherdieselbersind,ist ihre Semantiknicht

immerdie gleiche.Ebensaibt esUnterschieddei der Spezifikationvon Metapoliciesund Laufzeit-

umgelung despolicy-verarbeitende SystemsFir die in dieserArbeit entwickelten Spracheverden
die sechdn Abschnitt3.2 genannterelderiibernommenthre Ausdrucksmchtigleit und Semantik
wird in denKapiteln4 und 5 festgelgt. Aus der Vielzahlvon Ansatzenzu verschieneneAspekten
derArbeit werdennuneinigegewahit, denerbesonder®&edeutunggugemessewerdenkann:

e Die Unterstitzungfir Rollen wird auf extern definierteRollen beschankt, etwa solche,wie
sieim Sicherheitsmanagemewbrkommen;die Zuweisungvon Rollen an die Policiesselbst
scheintim Kontext dieserArbeit wedernotwendignochwiinschenswert.

e Metapolicieswerdenals operationald’oliciesangenommerkin Ansatzmit Pradikatenwirde
die Spezifikationeinereigensdafur vorgesehene®pracheund entsprechendeMehraufwand
beiderImplementierungler Laufzeitumgebngerfordern.

e Der in PCIM vorgeschlageneAnsatz zur Konfliktauflbsung zwischenPolicies wird in die
Policy-Sprachemit ibernommenKonflikte zwischenPolicieswerdenzwar als Problemzur
Kenntnisgenommenjedochmuf3im RahmendieserArbeit auf eine detaillierte Betrachtung
verzichtetwerden.

e FUr die AnforderungerdieserArbeit reicht die BetrachtungoperationalePoliciesaus.In der
Policy-HierarchiehdherliegendePolicies(stratgischebzw funktionale)werdendeshalbauf-
bauenderbeitentiberlassen.

e Die verteilteAusfuhrungderPolicieswird beimEntwurfundderimplementierundpeticksich-
tigt, repsentieriedochebenélls keinenzentralerBausteinder Arbeit.

e FUr die ImplementierunginerPolicy-Sprachesind Werkzeugenotwendig,die in allenvorge-
stelltenVorarbeiterengandie Sprachegehunden,alsoproprietir sind. Sie fihrenalsozusatz-
liche herstellerspezifisch&yennauchoffengelgte, Elementein dasAbrechnungsmanagement
ein (z. B. eigeneParsey Editorenetc.). DiesesProblemkanndurchdie Benutzungeinergene-
rischenSprachewie XML fir die Repiasentatiorder Policy-Sprachegelbst werden.Dadurch
wird derEinsatzvon XML-Standardwerkzeugezrur Bearbeitung/on Policiesermbglicht.

Aus diesenEntscheidungermebensich weitereCharakteristikader Policy-Spracheund der zu ent-
wickelndenManagementanwendungr erscheinzwecknéfig,einenauf PCIM basierende\nsatz
anzustrebenyobeidie ProzesselesManagementbereichgannimmer moglich in die Entwicklung
mit einbezogenverden.
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Die Einfuhrungeiner Managementsichtinter Verdeckungder herstellerspezifischeheile desAb-
rechnungssystemmul existierendeSpezifikationerberiicksichtigenund sich, wannimmer moglich,
daranorientieren.

Die ImplementierunglerManagementanwenduhagsierenduf offeneStandardswie beispielsweise
XML zur Repisentatiorder Sprachaund CORBA als Managementwerkzeugersprichtebensalie
Problemem Abrechnungsmanagemesmzusprecherkine weitereAnforderungist einehochgradi-
ge Erweiterbarkit und Wartbarleit von savohl Spracheals auchManagementanwendunBieseist
bedingtdurchdenEinsatzin einemunbekannteiSoftware-Umfeldmit hoherAnderungsdynamik.

Zusammemit denin Kapitel 2 formuliertenAnforderungemragendie hier beschriebene@harak-
teristikadie weitereEntwicklungderfur die AufgabenstellungnotwendigerKonzepte.



Kapitel 4

Konzeption

Der in dieserArbeit vorgestellteAnsatzkombiniert policy-basierteSteuerungmit einerstrengpro-
zelRRorientiertersicht. In diesemKapitel wird die Anwendungder prozeRorientierteisicht auf das
Abrechnungsmanagemeabrtert. Zudemwerdendie Elementeder regelbasierterSteuerungange-
sprochendie im Entwurfderin denfolgenderKapitelnentwickeltenManagementanwendumgnge-
hen.Die in Kapitel 2 formuliertenAnforderungensawie die in Kapitel 3 anggebenerVorarbeiten
bildendabeieineGrundlagederVorgehensweisévgl. auchAbbildung1.2).

Nach der Diskussionder Prozessales Abrechnungsergang werdendie Rahmenbedingungeties
EntwurfseinerPolicy Definition LanguagdPDL) untersuchtmittelsdererPoliciesformuliertwerden
sollen. DabeiwerdenMachtigleit und Elementeder PDL festgelgt, sowie sich darausemgebende
Anforderungerfur denEntwurf desLaufzeitsystems.

4.1 ProzelRorientierteSicht auf den Abrechnungswrgang

Der Begriff der Prozelorientierungim Managementbegrindet sich in der Abbildung von
Gesclaftsprozesseauf ManagementprozessBas Ziel dieserZuordnungist die Entsprechungon
Entitaten,Ereignisserund Aktionen ausbetriebswirtschaftliobr Perspektie und ausManagement-
sicht(im SinnedesIT-Systemmanagement$)abeiwerdendie Prozessainabléngigvon ihrer Im-
plementierunginsbesonderehneRicksichtauf eingesetzt&omponentenbetrachtet.

4.1.1 Die Teilprozessaler Abrechnung

Eserscheintsinrvoll, die Teilprozessen drei Kategorieneinzuteilen.Ein Teil der Prozess&dnnen
vollstandig automatischumgesetztwerden, wahrendandereausschlie3lichvon Menschendurch-

gefuhrtwerdenmissenZusatzlich gibt esTeilprozesseglie nicht eindeutigeinerderzwei genannten
Gruppenzugeordnewerdenkdnnen.

Tabelle4.1 zeigtdie Einteilungderin [Radi02] anggebenerieilprozessaler Abrechnungn diese
drei Kategorien.Bei den,,anwendagesteuertenProzessein derlinken Spaltehandeltessichdabei
um Teilprozessaer PlanungsphaseinesDienstes.In der mittleren Spaltebefindensich die Teil-
prozessegdie ohneBenutzerinteraktiormuslommen,wahrendin der rechtenSpaltedie ,,hybriden”

23
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| Anwendegesteuert)  Automatisb | Hybrid |
customer configure implement/
analysis accountingsystem| instantiatemeters
serviceanalysis deply meters pricing
costallocation deinstallmeters datarollout
usageaccounting | invoice verification
chaging paymentcontrol
billing error
reporting
change

Tabelle4.1: Kategorisierungder Teilprozesseler Abrechnung

Prozessang@ebensind. Diesekdnnenunter Umstindensoftwarggestitzt sein, sind abernicht in
allenFallenohneBenutzerinteraktiomoglich.

Als Beispielfir einenhybridenTeilprozelkanninvoiceverificationhenorgehobenverden.Es han-
delt sich dabeium die Uberpiifung der Rechnungerlurch den Anbieter Anhandvon Heuristiken
konnenauffallige AbweichungerewischendenRechnungemrinesKk undenfestgestelliverden.Diese
Abweichungerkdnnenvon einemveranderterNutzungserhaltendesKundenheriihren,odereinen
Hinweisauf Fehlerim AbrechnungsergangdarstellenlUm die tatsachlicheUrsachezu identifizieren
ist die Uberpiifung durchdasPersonatiesAnbietersnotwendig.

Merkmale einesTeilprozesses

BetrachtetnaneinenProzefallgemein konnenfolgendeoffensichtlicherMerkmalefestgestelliver-
den:

Aktionen JedeProzeRragtdie Verantvortungfur die LosungeinerAufgabe.Zu die-
semZweckkannihm eineAktion odereineFolgevon Aktionenzugeordnet
werdendie zur Erfullung der Aufgabeberbtigt wird.

Entitaten An einemProze3sind ein oder mehrereAkteure beteiligt, die Aktionen
ausfihren.JenachProzelkbnnensonvohl Menschenals auchMaschinen
(Rechner)die Rollen der AkteureinnehabenDie Akteurefiihrendie Ak-
tionenbediglich Zielenaus,die ebenélls Rep@asentationewon Personen
oder Maschinensind. Akteur und Ziel kbnnenunter Umsndenidentisch
sein;siewerdenunterdemOberbgriff Entitat zusammengafit.

Ereignisse Durch Aktioneninnerhalboderauf3erhalleinesProzessesntsteherkreig-
nisse Sie markierendie erfolgreicheoder fehlgeschlagen®urchfihrung
von Aktionen, Anderungeram Kontext desProzessessw DasEintrefen
einesktreignisseg&annein Anlal3 zur AusfuhrungeinerAktion, zumEintritt
oderVerlassereinesProzessesederzur Fehlerbehandlungein.

Aktionen, beteiligteEntitatenund moglicheEreignissecharakterisiererinenProzel3zwei Prozesse,
diein diesendrei Merkmaleniibereinstimmeindinfolgedesseimdentisch.
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Abbildung4.2: Die Teilprozessaler Abrechnungm LebenszykluginesDienstesnach[Radi 03]

4.1.2 Teilprozesseals ZustandedesAbrechnungswrgangs

EreignissddsenUbeigangezwischenTeilprozesseraus.Die Ver

arbeitungeinesVorgangsverlaltdenaktuellenTeilprozeundwird

in einemanderenweitegefihrt. Die Ubegangesind nicht belie-
big, sonderndurchden urspiinglichenTeilprozeRund dasEreig-
nis bestimmt.Zusatzliche Bedingungerkdnnendas Auslosenei-
nes UbeigangsmitbestimmenUmgelehrt kann das Verweilenin

einem ProzeRRgewisse Randbedingungeimplizieren. Als Mittel

zur DarstellungderdynamischeltigenschaftederProzessschei-
nen deshalbPetri-Netzeein geeignetedittel zu sein[HLK+ 9§

(vgl. auch[EMS 0Q], [Cap93]. Sie erlaubendie graphischeNota-
tion von Zustinden zustandandernderkreignisserund Aktionen,
sowvie Nebenbedingungefiir einenZustandabegang.

Prozel3 C

|
L -

ProzelR B

Bedingun

' Bedingun

|
|
|
L —

N 7

Grenze der Prozesse

Abbildung 4.1: Ereignisse Aus einersolchenProzefRRbeschraing kdnntenoperationaldPoli-
und Bedingungeneines Petri- cies(unterUmstindersogarautomatischabgeleitetverdenjndem
Netzesan den ProzelRgrenzendie Bedingungerund Ereignissean den Prozel3grenzehetrachtet

werden(Abbildung4.1). Die ErstellungeinesPetri-Netzesnit vie-
len Zustinden,Ereignisserund Bedingungenso wie sie im Fall der Teilprozessaler Abrechnung
vorkommen,kannallerdingseine hoheKomplexitat besitzen Da eine Priifung der Korrektheitsich
ausdiesemGrundalsschwierigerweiserwirde,wird hiervondiesemAnsatzabgeseherstattdessen
wird die Darstellungmittels Aktivitatsdiagrammeentsprechendbbildung 4.2 gevanhlt.

In der Abbildung sind die Teilprozessealer Abrechnungals eine Folge von Aktivitatenentlangdes
LebenszykluginesDiensteqsiehef[GHK+ 014, [Radi02]) angeordnetDie automatishenProzesse
sinddabeimit einerdickerenUmrandungangedeutetie hybridenmit einergestricheltenMan kann
derAbbildungentnehmendaldie fiir ein ManagementsystemteressanteifieilprozesselerAbrech-
nung(namlich die automatischenyorwiegendin der Betriebsphasauftreten sovie denPhaservor
undnachderBetriebsphase.
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Der Prozel3change

Einer der wichtigstenTeilprozesseaus Managementsichist change. In diesemTeilprozeRwerden
Anderungenwahrenddes Betriebseingebrachtbespielsweiselas Hinzufiigen oder Entfernenvon

Benutzernoder Diensten,oder Anderungeran Tarifen. Ihm entsprichteine Teilphasem Lebenszy-
klus einesDienstes Tatsachlichwird der Routinebetrieliiir Anderungerausgesetaind danachwie-

deraufgenommenglie Ruckkehr zu den Teilprozessemler Betriebsphasgeschiehallerdingsunter
UmstindeniberandereTeilprozessewie im Beispielder Abbildung4.2 angedeutetvird.

Fehlerbehandlung

In jedemder genannterProzess&odnnenFehlerauftreten.Die Behandlungvon Fehlernwird aller
dingsankeinerStelleim ProzelBmodekusdiicklich bericksichtigt.Esbietensichdrei Stratgienan,
umdieseL iicke zu schlieRen:

1. Fehlerwerdenin demProzefbehandeltin demsie auftreten.

2. Fehlerwerdenin einemeigenerProzelbehandelt.

3. Hybridisierungvon 1 und2: manche~ehlerwerdenim Prozef®ehandeltin demsie auftreten;
anderewverdendelggiert.

Alternative einssiehtvor, die Fehlerbehandlunigp deneinzelnerProzesserusatzlichzu berticksich-
tigen.Der Vorteil diesesAnsatzediegt aufderHand:die Prozesssindin sichabgeschlosseEsmul3
jedochbedachtwerden,dalRbereitseinfache Prozessein breitesSpektrumpotentiellerFehlerflle
aufweiserkdnnen.Wirde alsoeine umfassendéehandlungvon Fehlerfllen in jedemProzelein-
gefuhrt, fuhrte dies zu einerviel hoherenKomplexitat der ProzesseZusatzlichist zu erwarten,daf?
einigeFehlertypenn mehrererProzesseauftreterkdnnen Auchwennihre Behandlungn allenPro-
zessergleichware, miRtediesegleichwohl in jedemProzeldvorgesehersein;dieswirdewiederum
zuRedundanin dendenProzessemnenvohnenden/erfahrenfihren.

Der Ansatzvon Alternative zwei sieht hingegen vor, die bisherigeSpezifikationder Prozessain-
verandertzu belassenBeim Auftretenvon Fehlernwird ihre Behandlungan eineneigensdaflr vor-
gesehenePRrozeldelaiert. In diesemProzel3wverdendie Fehlerflle aller Prozesséehandeltesist
offensichtlich,dalR die Kompleitat diesesProzessesnit der Anzahl Fehlertypenund MaRnahmen
zur Fehlerbehandlungiachst.Der Ansatzimpliziert auch,daRVerfahrenandereiProzessaulR3erhalb
ihresKontextesdurchgefihrt werden.Er bietetallerdingsden Vorteil, Fehlerbehandlung die Pro-
zesseeinzuilhrenund gleichzeitigdasbereitserstellteund gepfifte Modell intakt zu erhalten.Das
beiAlternative einsauftretendd’roblemder RedundangefinierteVerfahreneribrigt sichauRerdem.

Eine Kombinationder beidenAnsatze,wie sie in Alternative drei angedeutetvird, erlaubtes,den
Ort der Behandlungvon Fehlernfir jedenFehlertypeinzelnfestzulgen. Auf dieseWeiseware es
moglich, die Integritat der Prozessaveitgehendzu erhalten wahrendeine iberméaRigeErhdhungder
Komplexitat durchDelegierungeinzelner~ehlertypervermiederwird. IndemVerfahrenzur Behand-
lung von Fehlernanzwei Stellenspezifiziertwerden st die Lokalisierungdereinzelnerdazubenutz-
tenAktionen (unddamitihre Zuordnungzu Prozessen)nterUmstndenvon Fall zu Fall anders.
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Dem Teilprozelichange wird in der Literatur [HAN 99] ein TeilprozeRzur
Fehlerbehandlungur Seitegestellt.Davon ausgehendind aufgrundder obi-

genDiskussionwird an dieserStelle ein weitererProzelnamenserror ein-

gefuhrt, in demdie Behandlungder in allen ProzesserauftretenderfFehler
change error stattfindensoll. Es handeltsich dabeioffensichtlichum einenhybridenPro-

zel3 (vgl. Tabelle4.1), da die Behandlungauftretende~ehler automatisch

Abbildung 4.3: und/oderdurch Personen(Administrator Help DeskPersonaletc.) durch-
Ubegange zwischen gefuhrtwerdenkann.

Routinebetrieb,

chang und Fehler

behandlung

Betrieb

4.1.3 Policiesim prozel3orientiertenManagement

Wie bereitsin Kapitel 3 festgestellivurde,besteherPoliciesausdenFeldernSubject,Talget, Event,
Action und ConstraintBildet mandieseFelderaufdie Merkmalevon Prozesseab, ergibt sichdiein
Abbildung4.4 dagestellteZzuordnung.

Merkmale Felder Subjectund Tamet repiasentierenSystemeund entsprecherda-
Prozesses Policy mit den Entitatender ProzesseDie Aktionen der Policiesfinden

leicht eineEntsprechungn denProzeRmerkmalenyahrendEvent
undConstrainzusammenlenEreignissemerProzesseugeordnet
werdenkdnnen Ein Ereignisin derprozelRorientierteBSichtgilt so-
mit genaudannalseingetretenwenndasEventeinerPolicy eintritt
undihre Constraintavahr sind.

Entitat

Entsprechungen

Policieseignensich aufgrunddieserUbereinstimmungut fir das
prozelRorientiertdlanagementEinerseitssind siein der Lage, die
Abbildung 4.4: Abbildung der Merkmaleder Teilprozesseu repiasentierenandererseit&onnen
ProzeRmerkmalaufdie Felder siedurchAusfiihrungvon AktionenUbegangezwischerProzessen
einerPolicy realisierenEin solcherAnsatzerfillt die die AnforderungADM-4,

indemManagementwissedeklaratv in Form von Policiesim Sy-
stemfestgehaltenvird. DurchdenEinsatzeinerPolicy-Sprachaeduziertsich der Aufwandzur Ein-
arbeitungn dasManagemeneinesSystemsauf dasErlernendieserSprachewomit die Anforderung
ADM-5 angesprochewird.

4.2 Anwendungder prozel3orientiertenSicht

Die Betrachtungdes Abrechnungsergargs unter Abstraktionvon desserimplementierungerlaubt
eineimplementierungsunabrgige, einheitlicheManagementsictduf die Abrechnungentsprechend
den AnforderungenADM 2 und ADM 3. Abbildung 4.5 zeigt die prinzipielle Realisierungdieser
Sichtmit Hilfe einerausAgentenbestehendeimntegrationsschichtEin Agentrepiasentieridabeiei-
ne Abrechnungstmponentegegeriiberder Managementanwenduniggdemer auf die herstellerspe-
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zifischenSchnittstellerder Komponentezugreift und der Managementanwenduraine einheitliche

Managementschnittstelbietet.

28
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Abbildung 4.5: Einfuhrung einer Integrationsschich zur Vereinheitlichungder Benutzungs-und
Management-Schnittstellen

4.2.1 Integrationsschicht

IndemzwischenrManagementanwendummd Abrechnungsémponeien einelntegrationschichein-
gefuhrt wird, verlagertsich die Aufgabeder Vereinheitlichungder Schnittstellerausder Manage-
mentanwendunpgerausEineeinheitlicheSichtaufdenAbrechnungsergarg fur einenManagetbzw.
Administratorwareauchmdoglich, indemdie Managementanwendursglbstentsprechendngepalit
wird. Dies hatte allerdingszur Folge, dafk solche Anpassungetbei jeder Anderungender Imple-
mentierungdes Abrechnungssystem@ustauschvon Komponenteniurchgeiihrt werdenmuf3ten
[Radi03]. Die Losungmittels einerintegrationsschichimgehtdiesesProblem entsprichtdamitder
AnforderungPRO 3 undkommtder AnforderungPRO 4 entggen.Die AnforderungADM-3 betref-
fend der InvarianzdesManagemenbeZiglich der Implementierungdes Abrechnungssystemsird
ebenéllsangesprochemit Hilfe derintegrationsschichkombiniertmit einerpolicy-basierterSteue-
rungwirkensichVeranderungeim derimplementierunglesAbrechnungssystenkaumnochausda:

1. sich beim Austauschernvon Abrechnungstmponenén die Managementschnittstellaicht

andert(Integrationsschicf) und
2. die zur SteurungpbenutzterPoliciessichnur auf dieseSchnittstellebezieher— unddamitauch

nichtverandertwerdenmiissen.

Die durchverschiedenefunktionsundingvon ,,alter” und,,neuer’Komponenterentstehendelbn-
terschied&kdonnendurchentspechendenplementierungler Agentenausgeglichenwerden.
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Aufgabender Agenten

Die Schnittstelleder Abrechnungsémponeien gliedert sich in eine Benutzerschnittstellélr die
Kernaufgabenler Komponentaind eineManagementschnittstelllnsgesambietetdie Komponente
jedocheineeinzigeAPI (Application Programmingnterface).Die ,,herkdmmlich” eingesetztea-
tewayswerdenzur VerbindungheterogeneKomponentemenutzt;ihre wichtigsteAufgabeist es,die
Interoperabiliit zu gewahrleisten Managementaspekigerdenhierbeimeistnicht betrachtetsodafd
die Gatavay denManagementteitler API der KomponenteauRerachtlaft. Als Folge wird dasMa-
nagementler Komponentemnabliingigvon denGatevaysrealisiert.Die Heterogenit der Kompo-
nenterwiderspigelt sichdabeiauchin ihremManagementedeKomponentéannoffensichtlichnur
mittels der von ihr unterstitzten Schnittstellenrund Managementprotaltlen angesprochewerden,
sodalunterUmstandereineVielzahlvon Managementskriptennd/oder-werkzeugervon Notenist.
Erschwerendkommthinzu,daRauchdie Gatevaysselbstbeziglich Managementlie beschriebenen
Problemeaufweiserkdnnen.

Die Aufgabender Agentender Integrationsschichgliedernsichin zweiBereiche:

e Replizierungder Gatavay-Funktionalift
e Management

ErsetzimaneineGatavay durcheinenintegrationsagentemuf3die Gatavay-Funktionali&tim Agen-
tenimplementierwerden.m einfachsterfall werdendabeiOperationsaufrufeveitegeleitetoderin
ahnlicheAufrufe basierendauf einerandererverteilungsplattformibersetztKomplexere Szenarios
konntendasFiltern oder Korvertierenvon Datenoder die Implementierungvon Protolollen erfor
dern.Um die Funktionaliit derihm entsprechendeGatavay zu realisieren benutztein Agentdie
Benutzerschnittstellén Abbildung4.5mit ,,user"gekennzeichnetjier Abrechnungsimponate

Die Abbildung der herstellerspezifiscmeManagementschnittstefieder Abrechnungsémponenta,
auf einheitliche,durch die Managementanwendungprgeschriebeneayestaltetsich ahnlich unter
schiedlich.Um das Managementler ihm zugeordnetebrechnungsmponete zu ernbglichen,
benutztein Agentdie Managementschnittdke (in Abbildung 4.5 mit ,,mgmt” gekennzeichnetfler
Abrechnungsimponete. Jeverschiedenediesevon der einheitlichenManagementschnittdle ist,
die von der Managementanwenduregwartetwird, destomehrImplementierungsaufand muf3 bei
derErstellungder Agentenbetriebenverden.

Die Wiedenerwendungvon Agententeilenkann den Implementierungsauf@and verringern— ein
umsichtigerEntwurf der Software vorausgesetztWird die innerhalbder Agentenimplementierte
Funktionaliit (Ubersetzung/on SchnittstellenProtololle usw) in Module gekapseltkann bei der
EntwicklungneuerAgentenauf dieseModule zurickgayriffen werden.Dies st allerdingseine Auf-
gabenstellunglesSoftware-Engineeringm RahmerdesEntwurfs;andieserStellewird nicht weiter
daraufeingegangen.

Problemebeziglich desManagementer Agentenselbstsolltennicht auftretendaesselbsterséind-
lich ist, dalRdiesefir dasManagemenihrer selbstaucheineeinheitlicheSchnittstelleanbieten.

4.2.2 Prozel3orientierungals Werkzeugzur Modularisierung

Die Aufteilung desAbrechnungsergangsin Teilprozesserlaubtes,den Abrechnungsergangkon-
trollierbarzu gestaltenDiesgeschiehtlurchdie EinfuhrungeinerlogischenStrukturauf einerhbher
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en AbstraktionsebendiesesKonzeptbietetallerdingsauchbesonderédittel fur denEntwurf einer
Sprachezur Spezifikationvon Policies,sowie zur VerwaltungderPoliciesdurchdasManagementsy-
stem.

Der Einsatzpolicy-basierteVerwaltungzielt einerseitgdarauf,Vorgange die vielfaltige Systemebe-
einflussenalsReyelnin einereinheitlicherNotationfestzuhaltenAndererseitsoll durchdenEinsatz
von Policy-Datenban&n (sogenanntepolicy repositorie} eineWissensbasigeschden werden die
Administratorerzur Verfugungstehersoll.

Betrachtetmansolchein repositoryalseineunstrukturiertéAblageeinergrolienMengevon Policies,
so kannsich die SuchenacheinerPolicy fur einekonkreteProblemstellungils schwierigerweisen.
Eswird deshalkerforderlich,die Gesamtmengder Policieszu strukturierenjindemmandie Policies
in Kategorieneinteilt. Eine EinteilungnachProblemstellungrscheinzwecknéfig, da sie haufigen
Anwendungsillen— wie etwa der SuchenachPoliciesfir einebestimmteAufgabe— gerechtwird.

Die Teilprozessealer Abrechnungpietensichals grundlgendeKategorienfir die Einteilungder Po-
licies an, da sie wohldefiniertenAblaufendesAbrechnungsergargs entsprechenZusatzlich besitzt
jederTeilprozeleine Mengevon Entitaten,Aktionenund Ereignissendie (teilweisesogarexklusiv)
demTeilprozelzugeordnetverdenkdnnen.

Modular er Aufbau von Policies

JenachMachtigleit der benutzterPDL werdenMittel zur Gruppierungvon Policyteilen (z. B. tar-
get9, Unterstitzungvon Rollen und Domanenetc. zur Verfligunggestellt. Das hat zur Folge, daf3
esnicht nur Sinn macht,ganzePolicieszu speichernsondernauch solchezusammengesetztge-
standteile Diese Bestandteil&kdnnendannvon verschiedeneioliciesgleichzeitiggenutztwerden
(beispielsweis&anneine Gruppevon targetsin mehrererPoliciesbenutzt,mul’ jedochnur einmal
definiertwerden).

Eine ErweiterungdiesesAnsatzesst die Bereitstellungvon Policyteilenin Bibliotheken. Eine Policy
kanndannganzoderteilweiseausschonexistierendernTeilenzusammengesetaterden.Die Vorteile
dieserVorgehensweiséiegen auf der Hand: einerseitserleichtertsie die ErstellungneuerPolicies,
andererseitgermindertsichdie GroRederPolicy-Datenbank— die Policiesselbstwerdenleichterzu
verwalten.

Eine Policy kannin der Regel einemder TeilprozessalesAbrechnungsergangszugeordnetverden.
Umgelehrt kannauchein TeilprozeReinenRahmenfir die ErstellungneuerPoliciesbieten.Eine
Policy fur einenbestimmtenTeilprozel3die beiihrer ErstellungPolicyteile auseinerBibliothek wie-
denerwendetwird voraussichtlichTeile benutzendie ebendiesemTeilprozel3zugeordnetverden
konnen.Somitkannin vielen FalleneinePolicy als eine Aggregationvon als Policy-Bausteinedefi-
niertenMerkmalen(EreignisseAktionen, Entitaten)einesTeilprozessebeschriebemverden.

Konsequenzeriur die Benutzerschnittstelleder Managementanwendung

Die Umsetzung dieser Konzepte in die Praxis muf3 insbesondereden Nutzen fur Policy-
Administratoren(den haupt&chlichenBenutzerndiesesMerkmals) beriicksichtigen.Das folgende
SzenarioskizzierteinenAblauf, der fir die Managementanwendurads typisch angesehemverden
kann.
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Szenario Ein Administratorwill einePolicy fir denBetriebderChaging-KomponentgGehlihren-
abrechnungilefinierenDiesePolicy kannalsodemcharging TeilprozesszugeordnetverdenIn sei-
ner Managementanwendungahlt er diesenTeilprozeRund bekommtdie in der Datenbankvorhan-
denen,moglicherweiseinaktiven, PoliciesangezeigtFindet er eine fertige, passendéolicy, kann
dieseaktiviert werden.Ist eine passendé®olicy nochnicht vorhandenkannsich der Administrator
die Aktionen, Ereignisse Entitaten,Domanenusw anzeigernlassendie fur diesenProzel¥relevant
sind. Er kanndie entsprechendeBausteineauswahlenund zu einerPolicy zusammenstellersollte
ein berbtigter Bausteinnicht vorhandersein, oder nicht ohneModifikationenilbernommerwerden
konnen kannder Administratorihn manuellmodifizierenodereinenneuerndefinierenDer neueBau-
steinwird — falls erwiinscht— fiir zukiinftige Anwendungn die Bibliothek aufgenommen.

Anforderungen aus dem Szenario Die Anforderungen,die dem Szenarioentnommenwerden
kdnnen,emgebenAnforderungerandie PDL, mit der die Policiesnotiertwerden,an denFunktions-
umfangdesManagementsystemsowie andie Art undWeise,in derdie Policiesgespeichenverden.
Die Anforderungerandie PDL beschanken sichim betrachteteifrall aufdrei:

e die Angabevon freien( d. h. nicht innerhalbeiner Policy anggebenerPolicybestandteilen)
muflmoglich sein

e esmul3moglichsein,solchefreienBestandteilén einerPolicy zureferenzierenstattsieexplizit
zunotieren

e jederEintragin derBibliothek (Policiesalsauchfreie BestandteileulReinemodermehreren
Teilprozesserugeordnetverdenkdnnen

Zusatzlichwerdendie folgendenAnforderungerandasManagementsysteomdihre Vorrichtungfur
persistent&Speicherungestellt:

¢ eineSuchemit demTeilprozefals Suchschisseimul3unterstitzt werden

¢ vorhandend@estandteilesollenkopiertund modifiziertwerdenkdnnen

GenerischePolicy-Bibliothek

Die Integrationderin denobigenAbschnittendiskutiertenEigenschafterin einerlmplementierung
(generisch&chnittstellerzurManagementanwendundodularitatderPolicies, ProzeRzugdirigkeit
als Attribut von Policiesund Policy-Bauteilen)legt denGedankn nahe ein Managementsysteron
vornhereimmit einerBibliothek generischePolicy-BestandteilauszustatterDiesewirdenVorlagen
fur die Erstellungvon Policiesdarstellen,so dal3 Policiesvon Anfang an mit Hilfe vorgefertigter
Bausteinezusammengestelterdenkdnnten.

Um geeigneteVorlagenfir jeden TeilprozelRzur Verfiigung stellenzu kdnnen,missendie Merk-
maleder Teilprozessevolistandig erarbeitetsein. Es ist also eine AnalyseeinesjedenTeilprozesses
notwendig,um die ihm zugeldrigen Entitatenzu identifizieren,sowie die fur denlaufenderBetrieb
notwendigerAktionenundEreignissezu erarbeitenEine AnalysedieserArt wirdedenUmfangdie-
serArbeit sprengendie in AnhangA dagestelltengenerischeMerkmaleder Teilprozessdonnen
allerdingsfur die Erarbeitungvon Anforderungeran einePolicy-Bibliothek hinzugezogemverden.
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Aus der obigenDiskussionergebensich die folgenenAnforderungenan die Implementierungder
Managementanwendung:

e Die Definition von Policybestandteilekannauf3erhalkeinerPolicy-Definition erfolgen.

e Der Teilprozel3,demeinePolicy oderein Policy-Bausteinzugeordnetst, kannin der Policy-
Spracheals Attribut einesPolicy-BausteinsdereinerPolicy formuliertwerden.

e Die BestandteileeinerPolicy kbnnensownohl explizit anggebenwerden,als auchReferenzen
anfrei definierteBausteinesein.

e Eskannfestgelgt werden,ob ein bestimmteBaustein(odereine Policy) zur Bibliothek des
Systemggelort. Sollte die letzte Policy gelbschtwerden,die einenBausteinreferenziertso
soll diesernicht gelbschtwerden,falls dies der Fall ist. Auf dieseWeiseist es moglich, die
referentielldntegritat desRepositoryzuwahren ohnedie zur Bibliothek getbrenderBausteine
gesondertzu speichern.

4.3 Analyseder Ausdrucksmachtigkeit der Policy-Sprache

Die minimalenAnforderungeran eine PDL beschanken sich auf die Angabevon Ereignisserund
Aktionen. Werdenkeine Ereignisseanggeben,ist nicht entscheidbamwanneine Policy ausgevertet
werdensoll; fehlendie Aktionen, bleibt die AuswertungeinerPolicy ohneKonsequenzemie Aus-
wertungeiner Policy und die Ausfuhrungihrer Aktionen geschiehtin einembestimmtenKontext.
Dieserbestimmtdie Bedingungeriur die Ausfihrungder Aktionenunddie Ziele dieserAktionen.

Um die Ausfuhrungder Aktionen bestimmtenZielobjektenzuzuordnenkommendrei Ansatzein
Frage:

1. DasZielobjekteinerAktion kannstatischals Teil der Aktion anggebenwerden.

2. Einestatischd.iste mehrereiZiele kannin derPolicy anggeberwerden;die Aktionenwerden
fur alle anggebenerZielobjekteausgeiihrt.

3. DasZiel einerAktion kannalsAttribut einesEreignissesmplizit gegebensein.

Die im erstenunddritten AnsatzbenutzterSemantiken desZielobjektsstellenAnforderungerandie
Spezifikationder AktionenundEreignissesawie andie Laufzeitumgebng desManagementsystems.
Alle drei AnsatzeerfordernUnterstitzungdurchdie Policy Definition Languageselbst.

Der ersteAnsatz erfordertdie explizite AngabedesZielobjektseinerAktion. In derPDL muf3also
die Moglichkeit einerderartigenAngabevorgesehersein. Zusatzlich ist ein Diensterforderlich,der
denNamendesObjektsin eineReferenzauf dasObjektaufldsenkann.

Der zweite Ansatz fordertdie explizite Angabevon (moglicherweisemultiplen) Zieleninnerhalb
einerPolicy. Der Begriff einesZiels (target) reduziertsichdabeiauf denim erstenAnsatzbeschrie-
benen.
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Der dritte Ansatz stellt Anforderungeran den Aufbau von EreignissenEs ist notwendig,Ereig-
nisseselbstals Objektezu modellieren,sodalAttribute transportiertwerdenkdnnen.Das Manage-
mentsystenmmufR dabeidasMarshallingund UnmarshallingdieserObjekteuntersiitzen. Zusatzlich
muf3die PDL eine Bezugnahmeuf die Attribute desEreignisobjekterlaubendasdie Ausfiihrung
derPolicy ausgebsthat.

Weitere grundlegendeSprachkonstrukte

Bedingungen Um eineflexible Zuordnungvon Aktionenzu Ereignisserzu gevahrleistenmiissen
die Vorkommnisseém gemanagtersystemfeingranularkategorisiertwerden.Dies kanntheoretisch
durch eine Spezialisierungder Ereignistypenerreichtwerden,derartdal3 fir jedesmdogliche Vor-
kommnisjeweils einbesondereEreignisgeneriertwird. Dabeinimmt manallerdingsdenNachteilin
Kauf, dal3fiur jedeKlassevon Vorkommnissereinegrof3eMengevon Ereignistyperdefiniertwerden
muR.Esist auRerdenzu beflirchten daBAnderungeramgemanageteSystemauchAnderungerder
MengederEreignistypemachsich ziehen.

Definiert manstattdessereinekleinereAnzahl generellefEreignistypenso mulR zwischendenver
schiedenerUntertypenauf anderemWege unterschiedenverden.Da es sich bei den Ereignissen,
wie obenangedeutetum Objekte handelt,bietet es sich an, solcheUnterscheidungeanhandvon
AttributswertenvorzunehmenEin bestimmterEreignisuntertypst danngegeben,wenn die Bele-
gungder Attribute desEreignisobjektsin fur den Untertyp festgelgtes Musteraufweist.Mit Hil-
fe von aussagenlogischePradikatenkann die Belegung ausgaertet werden.Dieser Ansatz zeigt
die Notwendigkeit auf, Bedingungerfur die Ausfuhrungder Aktionen einer Policy formulierenzu
konnen Eswird dahererforderlich,die Machtigleit derzu unterstitzenderAusdiicke festzulgen.In
[MESW 01] wird vorgeschlagenkonjunktive und disjunktive Normalformenvon aussagenlogische
FormelnalsFormatfiir BedingungemnzugeberDabeiwird davonausggangendaleineausreichen-
de Ausdrucksmchtigleit gegebenist (dajedeaussagenlogischeormelin disjunktiver Normalform
anggebenwerdenkann),und gleichzeitigdasin der Spracheauntersiitzte Konzeptfiur Bedingungen
implementierbableibt. Esemibt sichalsofolgendeSichtauf Ereignisse:

Ein EreignisbestehtiuseinemEreignisobjektindeinerMenge vonBedingungnin einer
Normalform.Stimmtder Typ desEreignisobjektsnit einemder in der Policy angegebe-
nen ibeein und ist der Wahrheitswertder Normalformwahr, so gilt das Ereignisals
eingetretenunddie Aktionender Policy werdenausgefuhrt.

Subjekt EinePolicy betrifft eineEntitat (oderMengevon Entitaten),wie auchim allgemeinereine
Regel fur bestimmteVorgange,SachenpPersonerformuliert werdenkann. Die Entitat, fur die eine
Policy spezifiziertwird, wird Subjektgenannundals BestandteikinerPolicy aufgenommen.

NachHinzunahmealieserErweiterungkanneinePolicy unterBericksichtigunglerobenanggebenen
Sichtauf Ereignissewie folgt definiertwerden:

Eine Policy bestehtauseinemSubjekt.einer Menge von Zielobjektenginer Menge von
Ereignisserund einer Menge von Aktionen.Tritt ein Ereignisein, werdendie Aktionen
aufdenZielobjekterausgefuhrt.

DieseDefinition beriicksichtigtdie fir einePolicy anggebenerBedingungermplizit als Teil derEr-
eignisseFur die Umsetzungn einerSprachédst eine Aufspaltungvon Ereignisserin Nachrichtund
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Bedingungzweckn@f3ig.Die Bedingungwird in denweiterenTeilendieserArbeit alseigensindiges
KonstruktbetrachtetDie im weiterenals,,Ereignisse’(Eventetc.)bezeichneteKonstrukteliberneh-
mendenverbliebenerTeil der Semantik— namlichdenvon Nachrichten.

Sprachkonstrukte zur Verwaltung von Policies

Betrachtetman ein umfangreicheszu verwaltendesSystem,fir daseine groReAnzahl Policiesan-
gegebenwurde, stehtdie Notwendigleit von Verwaltungsmechanismefir die Policiesselbstaul3er
Frage.Esist davon auszugeherdalmehrerePersonemleichzeitigoderzeitlich versetztPolicieser-
stellen,modifizieren aktivierenoderdeaktieren.Deshalbist eserforderlich,die Policiesmit Merk-
malen zur DokumentationdieserVeranderungerzu versehen— ahnlich der Attribute der Dateien
einesDateisystems:

Der ZeitpunktderErstellungderPolicy

Die Personwelchedie Policy erstellthat

Der ZeitpunktderletztenAnderungder Policy

Die Persondie die Policy zuletztmodifizierthat

Gruppierungsmechanismen

Als Gruppierungsmechanisméommenfir die Policy-SpracheGruppen,Rollen und Domanenin
Frage.Die dreigenannterKonzeptesindin denmeistenFallengegeneinandeaustauschbawasihre
Machtigleit betrifit. Eine Implementierungwiirde also wohl mit nur einem einzigenauslommen.
Jedesson ihnenbesitztallerdings, traditionelle” Anwendungsgebietén denenmanerwartet,einen
bestimmterGruppierungsmechanismusrzufinden.

Rollen

Rollenwerdendort angevendet,wo von der Identitat einerEntitat abstrahieriverdensoll. Dariiber
hinauskdnnensiedazugenutztwerdenum Gruppierungemit inharenterSemantikvorzunehmenin
derPDL emebensich deshallfiir Rollenzwei mdgliche Anwendungsbereichaie kbnneneinerseits
als Argumentebeziehungsweiséeile einerPolicy anggebenwerden.AndererseitkonnenPolicies
selbstRollenbesitzenanhandderersie verwaltetwerdenkonnen.

Die Angabevon Rollen in Teilen einer Policy bietetsichinsbesonderan, wennauf organisato-
rischerEbene— beispielsweisausGriindender Rechteergabe— bereitsRollenvergebenwurden.
Die Unterstitzungvon Rollenin der PDL wirdeuntersolchenUmstndendie IntegrationdesMa-
nagementsystenis einebestehendnfrastrukturerleichternDer hierangesprochenginsatzbereich
beziehtRollenfir Benutzerund Systemeein, beispielsweis@enutzemit Druckquotaoder\Webser
ver. In derPDL solltedaherdie SubstitutiorrealerSubjekteund ZielobjektedurchRollenermiglicht
werden.SoformuliertePolicieserfasseralle InhabereinerRolle als Subjektbeziehungsweisgielob-
jekt. Die Einfuhrungvon Rollenfur Zielobjekteist unproblematischijavon vornhereineine Angabe
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multipler Ziele vorgeseherist. WasdasSubjekteinerPolicy betrifft, mul3in derimplementierungler
PDL beachtetverdendal3die AngabeeinerRolle eineMultiplizit at der Subjektezur Folge hat.

Ein Einsatzvon Rollen ware auchbeziglich andererBestandteileder Policiesdenkbar— ein Bei-
spielwaredie Zuweisungvon RollenanEreignisseoderAktionen.Esist allerdingsnichtzu erwarten,
dafRsolcheineRollernvergabeeine Entsprechungn anderenTeilen desSystemshat. Sie wiirde also
lediglich eine Moglichkeit der Gruppierungvon Elementerdarstellen;solch eine Gruppierungvon
Policy-Bausteinersollteallerdingsmit dedizierterKonstrukterrealisiertwerden die nicht notwendi-
gerweiseeineRollensemantilbesitzemmiissen.

Die UmsetzungdesRollenkonzepts in derPDL kannahnlichrealisiertwerdenwie die Benutzer
gruppenin Unix und ahnlichenBetriebssystemerietzterewerdendazubenutzt,um Benutzernden
Zugriff auf Ressourcerablangigvon ihrer Gruppenzugedrigkeit zu erlaubenoder zu verweigern.
Der SystemerwalterrichtetunterUnix GruppereinundweistjedemBenutzeMitgliedschaftin nullt

odermehrererGrupperzu. Der Benutzerrlangtdadurchzugriff aufdie zur GruppegelorenderRes-
sourcenDer Namensraunder Rollenist ,,flach”; sie werdenalsonicht hierarchisctorganisiert.Die

Rollenfur Subjectund TargeteinerPolicy konnenanalogspezifiziertwverden Esergebensichdadurch
folgendeMerkmaleeinerRolle:

e EineRolle bestehtiuseinemeindeutigerRollennamenundeinertextuellenBeschreibingihrer
Bedeutung.

e Rollenwerdenunablangigvon Policiesdefiniert.
e Jedem,rollenfahigen”Konstruktkbnnennull odermehrereRollenzugaviesenwerden

o Wird eine(odermehrereRolle(n)alsPolicybausteirbenutztschlietdiesdie explizite Angabe
einerEntitatin diesemBausteinaus.

e Wird eineRolle zugaviesen,missemicht notwendigerweis®olleninhabeexistieren.In der
Implementierungler PDL mulR3dieserFall gesonderbehandelwverden.

e Die AngabeeinernichtdefiniertenRolle gilt alsFehler

Zusammengetf3tkanndie Unterstitzungvon Rollen fur Teile von Policiesfolgendermal3eausge-
dricktwerden:

Eine Entitat kanndurch die Angabeeiner oder mehrerervordefiniertenRollen ersetzt
werden.Diesentsprichtder Angabeder Vereinigungsmengeer Inhaberaller angegebe-
nerRollen.

Die Unterstitzungvon Rollen wird savohl aus Kundensich{KUN-3), als auchaus Providersicht
gefordert(PRO-2).

Gruppen Umdie Anzahlderfir die VerwaltungeinesSystemsiotwendigerPolicieszureduzieren,
kanneineGruppierungnancheElementeder Sprachesinrvoll sein.Ebensdannesvon Vorteil sein,
Policiesanhandihres Zwecks oder ihrer Eigenschafterin Gruppeneinteilenzu kdnnen.Gruppen
stelleneinengenerischerGruppierungsmechanismdar. Eine Gruppetragt, andersals eine Rolle,
wedereinenNamen,noch eine Semantikbeziglich deszu verwaltendenSystems Sie stellt einen

!In gangigeninstallationerist jederBenutzeMitglied mindestenginerGruppe.
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generischerGruppierungsmechanismdsy, derin der PDL auf syntaktischeEbeneverfugbarsein
sollundzurModularisierungronPolicies,sawie zur Verwaltungvon (in Grupperzusammengeafiten)
Policy-Mengeninstrumentalisiertverdenkann.

Domanen werdendazubenutzt,um topologischzusammengéirendeObjektezu gruppierenSie
werdenin Policy-Sprachenmeistin pfadahnlicherForm, zur Angabevon Subjectund Targetbenutzt
(z. B. in [DDLS 0Q]). Domanenausdrcke kbnnenahnlichwie PfadangabemrinesDateisystemsn

DomaneundEntitat gegliedertwerden Wird nurderPfad-Teil anggebenbeziehtsichderDomanen-
ausdruclaufdie MengederEntitaten,die in derdurchdenPfadanggebeneromanevorhanderist.

Die Unterstitzungvon Domanenausdickenin der Sprachaunterstitzt alsodie Anforderungk UN-6,

dasiedie Angabevon topologischbestimmterGruppenin der Spracheerlaubt.

4.4 Zusammenfassung

In diesemKapitel wurdendie erforderlicherKonzeptefiir denEntwurf der Managementanwendung
entwiclelt. Die Teilprozessealer Abrechnungwvurdenentsprechenthrer Eignungzur automatischen
Verarbeitungkategorisiert;auRerdenwurde ein weitererTeilprozel¥error zur Lokalisierungder Be-
handlungvon Fehlerneingefihrt. Zur ErlangungeinerprozefRorientierteBichtauf dasAbrechnungs-
managemenivurde eine Integrationsschichbetrachtetdie herstellerspezifisch€harakteristikader
Abrechnungsimponeten auf eineeinheitlicheManagementschnittstelabbildet.Mittels diesey so-
wie mit Hilfe policy-basierteiTechnilenkannein flexiblesManagemender Abrechnungn Aussicht
gestelltwerdenDie erforderlicheAusdrucksrmchtigleit einerPolicy-Sprachevurdebetrachteteben-
sowie sichausderProzeRsichegebendédNebenbedingungetfiir einesolcheSpracheDie in diesem
Kapitel betrachteterKonzeptebilden einenRahmenfir die Spezifikationeiner Policy-Spracheund
fur denEntwurf einerManagementanwendung.



Kapitel 5

Die Policy Definition Language

DiesesKapitel enthalt die Spezifikationder Policy Definition Languaye. Mit Hilfe der Analyseder
Ausdrucksrachtigleit der Sprachean Kapitel 4 kanndie Strukturder Sprachelementiestgelgt und
ihre Semantikerklart werden AnschlieRendvird die GrammatikderPDL in derErweiterterBackus-
NaurForm (EBNF) anggeben.Dabeiwird die Funktioneiniger Sprachelementdetaillierterausge-
arbeitet.

5.1 Entwurf der Sprachelemente

Die folgendeUbersichtder Elementeder PDL zeigt ihre allgemeineStruktur ohne Angabeeiner
konkretenGrammatikund weistaufihre vorgesehenédnwendungsweistin. Ausgehend/on denin
Kapitel 3 identifiziertenFeldernder Policy werdendie wichtigstenSprachelementgrob spezifiziert.
Eswerdenkeine Detailsder Elementeangesprochemochwerdenalle in derEBNF vorkommenden
Konstruktebehandelt.

5.1.1 Referenzierbarkeit

Die PDL soll die Modularisierungvon Policiesmit komplexen Sprachknstruktenuntersiitzenund
fordern.Gleichzeitigsoll fur einfacheKonstrukteeine,,lokale” Definition gestattetverden.

DieserAnsatzstrebtdie Entstehungeiner DatenbasigRepository)von Policy-Bausteinenm laufen-
denSysteman, die

o wiedenerwendbard?olicy-Teile enthalt,

e einennurgeringenrAnteil , trivialer” odernicht wiedenerwendbareBausteineenttalt

e eine Katggorisierunganhandvon Typen, Deskriptordaterund Teilprozessemer Abrechnung
erlaubt

DasRepositoryentlélt globaldefiniertePolicy-Bausteinesowie Policies,die ihrerseitdokal definier
te Bausteinesowie Referenzerauf global definierteBausteineenthalterkdnnen.

Die Grundlagefur den modularenAufbau von Policiesist die Refeenzierbarkit ihrer Teile. Die
Bausteineeiner Policy (Entitaten, Aktionen etc.) sollen entwederokal, d. h. innerhalbder Policy-

37
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Abbildung5.1: Repositoryfur Policiesund Policy-Bausteine

Definition anggebenwerdenkdnnen,oderglobal, als selbsndigeTeile. Alternativ zu der lokalen
Definition einesBausteinssollenin einerPolicy RefeenzeraufglobaleBausteineanggebenverden
konnen(vgl. Abbildung5.1). DieserMechanismusoll denAutorenvon Policiesdie Wiedenerwen-
dungvon Bauteilennahelgen.

Um Referenzierbasit von Policiesund Policy-Bausteinerzu realisierenmuf3ein Mechanismugur
ihrer eindeutigenldentifizierungin die Spracheeingebettetverden.Dies kann durch die einfache
AngabeeinerID derPolicy bzw. desBausteinggescheherDie ID wird dabeials eindeutigbestimmt
vorausgesetzDieseeindeutigeD kannzur Dereferenzierungn einerPolicy einfachzitiert werden;
dasLaufzeitsystenist danndafur verantwortlich, denBausteinmit dieserlD zu findenund als Teil

derPolicy einzubinden.

Es magan dieserStelle als erstrebenswerrscheinengden Aufbau der Policiesausglobal definier

tenTeilenin jedemFall zu erzwingenum die UnterscheidungwischenlokalenundglobalenTeilen
zu eliminierenund gleichzeitigsamtliche Policy-Bausteinezur WiedenerwendungfreizugebenEs
bestindejedochdabeidie Gefahrdes,,Versinlens” brauchbareBausteingn der groienMengeder
nur formell wiedenerwendbarenDeshalberscheinessinnvoller, denPolicy-Autor ander Entschei-
dungbediglich lokaler oderglobalerDefinition teilhabenzu lassen stattdiesein der Spezifikation
derPDL zutreffen.

Die Zuordnungder Policiesund Policy-Bausteinezu Teilprozessemer Abrechnungkanndurchdie
AngabeeinesProzefRnamerianerhalbderDeklarationvon Policy oderBausteingescheherDie Pro-
zel3namersollten— spatestensn der Implementierung— festgelgt sein. Ihre Festlgung bereits
im Entwurf der Sprachewiirdedie Anwendbarkit der Spracheauf andereManagementbereicteds
Abrechnungverringern,ohnedabeieinenkonzeptionellenorteil einzubringen.
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] policyset <>, Aus dem Szenariozur werkzeuggesitzten, prozel3orientiertekr-

stellungvon Policiesin diesemKapitel leitet sich der Bedarfder

<*>, Zuordnungeiner Policy an alle oder keine Prozessdals Alterna-

. . L tiven zur ausdiicklichen Angabevon Proze3namenah Sie sind
fur ElementeanwendbarderenZuordnungzu Prozessennbekannt

oderirrelevantist (keing, sawie fir Elementebeziglich dererkeine
EinschinkungerdurchProzelRgrenzegegebensind (alle).

Ein Policy-Feldkannmit einemexplizit in derPolicy anggebenen
Element,mit einer Referenzauf ein global anggebeneElement
odermit einer Gruppevon Referenzerauf solcheElementebelegt
werden.Abbildung 5.2 zeigt die Beziehungerzwischender Poli-
cy, dem Policy-Feld (Subject)und den einanderausschlieRenden,
zur Belggung eines Policy- moglichenBelegungendesFeldes.Die Moglichkeit, Subjectsglo-
Feldes bal, alsoauRRerhalkeinerPolicy, zu definierenwird durchdasPoli-
cy Setunterstitzt, dasalsBehalterfir sovohl Policiesalsauchfreie

Bestandteildungiert.

5.1.2 Gruppen

GrupperstelleneinenGruppierungmechanismaiiir die ElementederPDL selbstdar EskdnnenPoli-
ciesgruppiertwerden,wie auchAktionen, Eventsusw Eine GruppebestehihrerseitsausReferenzen
auffrei bzw. globaldefinierteElemente sieist alsoeine Reihungvon Referenzenkine Gruppekann
in der PDL ein explizit anggebene€lementdurchmehrereersetzenSieist in dieserHinsichtdie
einzigeMoglichkeit, ein Policy-Feldmit mehrererElementerdesentsprechendefyps(z. B. Subject)
zubelegen.Beispielsweisé&anneinePolicy eineGruppevon Eventsenthaltensiewiirdeausgeertet,
wenneinesderin der Gruppespezifizierterereignissesintretenwirde.

Die informelle Syntaxfir eine Gruppeist also:

Gruppe: Referenz,  Referenz,

5.1.3 Subjectund Target

Sowohl SubjectalsauchTamgetrep@sentierercntitateneinesProzessedls solchekdnnensiemittels
RollenundDomanenanggebernwerden Ein SubjectoderTargetkannentwedealsEntitatanggeben
werden(z. B. mit demNameneinesreprasentierendemtegrationsagenterjderalsRolle. Die Rolle
ersetztdabeidie Entitat,indemsiealle ihre Rolleninhabeals Subjectbzw Targetspezifiziert.

Entitaten konnenin Domanenorganisiertsein. Aus diesemGrund kann sovohl fur eine Entitat
als auchfir eine Rolle eine Domaneanggebenwerden.Diese Angabelokalisiert eine Entitat und
schéanktim Fall einerRolle die Rolleninhabeaufdie Domaneein.
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Targetund Subjectkonnenalsozwei Formenannehmen:

| Subject/Bget: Donmane Entit at |

oder

| Subject/Bget: Donane Rolle |

5.1.4 Action

Die fur die Angabevon AktionenerforderlicherSprachelementaiisseraufdie Plattformabgestimmt
sein,mittels dererdie Aktionentatsachlichausgeffihrt werden.In diesemFall wird von einerobjekt-
orientierterPlattformausggangendie die AbbildungderAktionenauf Methodenaufrufeinterstitzt.
Infolgedesseestehdie Aktion aus

e einemObjekt,desseMethodeaufgeruferwird
o demMethodennamen
e denParameterrderMethode

Das Objekt der Aktion wird als Name anggeben.Dieserkann, ahnlich wie bei einer Entitat, der
NameeinesintegrationsagentendereinesandererObjektssein.Zur Aufldsungvon Namenkannin
derlmplementierungein entsprechendddienstbenutztwerden.

Methodenaufrufe&kdnnenRuckgabeverte haben,die Werte zur weiterenVerarbeitungiefern. Das
Berechnungsmodeltiaseinempolicy-basiertendeklaratven, ereignisgesteuerteé®ystemdieserArt
zugrundeligt, machtdie Weitenerarbeitungder Riickgabeverte problematischEs warenKonzepte
notwendigdie anhandvon RickgabeverteneineweitereVerarbeitungm Policy Enforcer bestimmen
wirden.Andererseitkannbeobachtetverden,daRder Zweck der Riickgab®erte vieler Methoden
sichauf einenHinweis be4iglich ihrer erfolgreichenoderfehlgeschlageneAusfliihrungbeschankt.
Aus diesemGrundwerdenin einer Aktion zwei Aufrufe erlaubt:ein Aufruf, der die fur die Policy
spezifizierteAktion ausfihrt, undeiner dernurdannausgeifihrt wird, wenndererstefehlschbgt. Auf
dieseWeiseist esmoglich, auffehlgeschlagenAktionenzu reagierenphnedie strikt ereignisgesteu-
erteVorgehensweisaufzugebenDemzufolgekanneineAktion anggebenwerdenals

Aktion: Standardaktion Fehlerbehandlu  ngsakt ion

EineAktion kannstattder AusfiihrungeinesMethodenaufrufein Ereignisgeneriereundim System
propagierenDieserMechanismukannaul3erzur Meldungfehlgeschlagendviethodenaufrufeauch
zur Verkettungvon Policiesbenutztwerden,indem eine Policy ein Ereigniserzeugt,dasin einer
andererPolicy spezifiziertwird. Ereignisse&konnenAttribute transportierendie auf die Herkunftdes
EreignissesseinerDringlichkeit usw hinweisen.Zur ErzeugungsolcherEreignissekbnnen— wie
bei Methodenaufrufer— Parametespezifiziertwerden.

Aktionenkdnnenalsojeweils zwei dernachfolgenderstrukturerenthalten

‘ MethodenaufrufObjekt Methode Parameter Parameter ... ‘

‘ Ereigniserzeugung: Ereignis Parameter Parameter ... ‘

Die ParameterinesMethodenaufrufdesitzerNamen, Typenund Werte.Um die Implementierung
zuerleichternkdnnendie Namender Parametespezifizieriwerden,auchwennsieimplizit durchdie
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ReihenfolgeunddenTyp der Parametegegebensind. Die StruktureinesParametersst also:

Parameter: Name Typ Wert

Die Wertevon ParameterikonnenkonstantalsLiterale)in derPolicy anggebenverden Siekdnnen
aberauchRuckgabeertevon MethodenaufruferpderAttributswerteeinesObjektsdarstellenRuck-
gabevertekonnenin derselbeVeisewie die Methodenaufrufdeschriebemverden;siesindschliel3-
lich ihr Produkt Attributswerte hingegen,bestehetediglichausderAngabeeinesObjektsundeinem
Attributsnamenetwa:

Attribut: Objekt  Attribut

Event

Zur Spezifikatiorvon Ereignissenauf die hin einePolicy ausgvertetwird, genigt ein (eindeutiger)
Namefiur dasEvent. Andersals bei der Generierungvon Ereignisserinnerhalbvon Aktionen, ist

esbeiihrer Erkennungnicht von Bedeutungpb mit einemEreignisDatentransportiertverden.Die

Form einerEventdeklaratiorgestaltesichalsodenkbareinfach:

Event: Ereignisname

5.1.5 Constraint

Die in einerPolicy anggebenerBedingungerentscheidewlariber obihre Aktionenausgefihrt wer-
den,odernicht. Esist alsonaheligiend,dalRdieseEntscheidungufgrunddesZustandeslesSystems
getrofenwird. Dazugelbrensavohl Angaberzur Zeit, alsauchzahlreicheandereBedingungendgie
anbeteiligteKomponentemestelltwerdenkdnnen.Konkretgesehemmpliziert diesdie Auswertung
von Pradikatendie eine AussagédiberdenVemleich zweierWertemachenBeispielsweis&anndie
Systemzeimit einerin der Policy anggebenerJhrzeitverglichenwerden,odergepiift werden,ob
ein bestimmtesObjekt (etwa ein Integrationsagentpei einemNamensdienstegistriert ist. Da die
Auswertungvon Ausdtiickenin einemallgemeinerPradikatenkalkl aufwendigin derimplementie-
rungist, beschankensichdie Bedingungerauf die Angabevon Ausdiiickenin entwedekonjunktiver
oderdisjunktiver Normalform.DieseEntscheidundpegrindetsich auchauf einerin [MESW 01] ge-
gebenerEmpfehlung Eine Bedingungbesitztdemzufolgedie Struktur

| Bedingung: ( aund b) oder (¢ und d) .. |

oderalternatv

| Bedingung: ( a oder b) und (c oder d) .. |

wobeia, b, c, d Pradikatesind.DieseenthalterihrerseitsVemleichezwischenWerten,die (wie
esbeidenParametermlerFall ist) Literale,Rlickgaberertevon MethodenaufrufenderAttributswerte
einesObjektsseinkdnnen.
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5.1.6 Sprachelementezur Verwaltung

Wie esin denmeistenSprachemerFall ist, scheintesauchfir die PDL sinrvoll, Elementezur Anno-
tationder Elementeeinzufihren:KommentareAn denAnforderungergemesserral3die arvisierte
Managementanwendugjcht zu erlernenseiund Managementwissemansportier{ADM-3, ADM-
4), sindsieeinwichtigerBestandteiler SpracheEinePolicy wird nicht zufalligerweisegeschrieben.
Andersals bei einerprozeduralerProgrammierspraché dernicht der Bedarfexisitiert, jedesKon-
strukt zu dokumentierenist fr eine Policy der KommentarPflicht (wie man es etwa bei Klassen
oderMethodeneiner objektorientiertenprozeduralersSpracheaucherwartet). Der Kommentarsoll
denZweck der Policy dokumentierer{ihre Aktionen sind bereitsin einerdeutlichenForm angege-
ben)underlaubtRuckschiisseauf stratgischePoliciesoderinformelle Entscheidungerdie zu ihrer
Erstellungund Aktivierungfihrten.

Um die HistorieeinerPolicy in einemUmfeld mit mehrererManagerrerfasserzu konnen,erscheint
esauchsinnvoll, ihren urspiinglichenAutor und die Zeit ihrer Erstellunganzugebengden Akteurt,
derdie Policy zuletztveranderthat, savie die Zeit derletztenVeranderungAuf dieseWeisekonnen
fehlerhaftePoliciesleichterihrem Autor zugeordnetverden.

Die Wirkungzeitvon Policieskanndurch ServicelLevel Agreementandie LaufzeiteinesVertrages
gehundensein.Um eine automatischéeaktiierung nach Ablauf einesVertrageszu unterstitzen,
muRdasentsprechendBatumin derPolicy notiertwerden.DenkbarwarenandieserStelleerweiter
te Konzeptezurautomatischektivierungund Deaktivierung,etwa die periodisch€De)Aktivierung
von Policiesentsprechenterk- bzw. FeiertagentHaupt-bzw. Nebenzeietc.Fir dieseAufgabenste-
henallerdingsBedingungerfeventuellin Kombinationmit Metapoliciesftir ZyklenlangereiPeriode)
zur Verfugung.

Falt man die genannterMerkmale zu einem Deskriptor zusammenkann dieserfolgendermalen
dagestelltwerden:

Deskriptor: Kommentar Autorl Zeitl AutorN ZeitN
Ablaufdatum

5.1.7 Ein Informationsmodellfir die PDL

Um die Ubersetzung/on Policiesausder PDL in ein ,,maschinenfreundliched-ormatrealisieren
zu konnen,wird im folgendenein auf PCIM basierende$nformationsmodellanggeben.Das in
[MESW 01] beschriebenéolicy Core Information Model (PCIM) stellt Mittel zur Verfugung,die
als Grundlagefir die Zerlegung von Policiesin Teile dienenkdonnen.Das PCIM beschreibteine
(PolicyRule ) alsAggregationvon Aktionen, BedingungeroderGruppendieserBestandteilewie
in Abbildung 3.3angedeutetvurde.Die PolicyRule  entsprichteinerPolicy im SinnederPDL.

Die gemeinsam®berklasséur savohl Policies,alsauchfir ihre Bestandteileist die abstrakteKlas-
se Policy. Dies erlaubteine leichte Gruppierungvon Bestandteilenindemdie fur die Gruppierung
notwendigerMerkmalederUnterklassetfPoliciesundPolicy-Bestandteilejn derOberklassaspezifi-
ziertwerden Die Gruppierungselbstkannmit dervon PCIM bereitgestellteilassePolicyGroup
repiasentieriverden.

!PolicieskdnnenunterUmstnderals Folge der Ausfilhrungvon Metapolicieserstelltodermodifiziertwerden Eskann
dahemichtdavon ausggangenwverden,daf3einePolicy durcheinePersonerstelltodermodifiziertwurde.
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DasPCIM spezifiziertdie KlassenPolicyConditio n fur die Rep@asentationvon Bedingungen,
sawie PolicyActionfir die Darstellungvon Aktionen.DasModell muR3alsoim EntwurfumRepiasen-

tationenfur die ElementeSubject,Targetund Eventerweitertwerden sodalsamtlicheSprachelemen-
te dagestelltwerdenkdnnen.

PCIM nimmt keinenBezugauf die TeilprozessalesAbrechnungsmanagemsnEsist vielmehrein
generischeRahmenfur beliebige policybasierteSysteme.Seine allgemeingehaltenerStrukturen
schanken deshalldie KopplungderPoliciesan Teilprozesseaichtein.

5.1.8 Metapolicies

Einepolicy-basierteManagementanwendungje einegrolieMengevon Policieszur Verwaltungihrer
Zielsystemdoeherbegt, wirft dasProblenmderAutomatisierunglerVerwaltungderPoliciesselbstauf.
Veranderungemeszu managendeiletzes der Benutzerpopulatiorger Diensteoder Tarife kbnnen
Auswirkungenauf eineVielzahlderPoliciesoderPolicy-BausteinerhabenMetapoliciesbietensich
als Mittel an, diesekausalenPaaré selbstals Policies zu formulieren,um die Administrationder
Managementanwendurg automatisieren.

Gegeriberstellung von Policiesund Metapolicies

DerUnterschiedzwischen,normalen”undMetapoliciediegt dabeiin derBelegungihrer Bestandtei-
le; syntaktischsinddie beidenPolicy-TypennichtzuunterscheiderDie bisherbeschriebeneRolicies
fuhrenOperationenvon Managementobjekteaus,als Reaktionauf Events,die von andererMana-
gementobjekterrzeugtwerden.lhre Entitatensind also unterden Managementobjekteru finden,
undihre Aktionen sind OperationerdieserObjekte.Metapolicies,daggenfiuhrenOperationeraus,
die von der Managementanwendursglbstzur Verfligunggestelltwerden DieseOperationerdienen
der Manipulationvon Policies.Die Typenvon Ereignissenauf die Metapoliciesreagierengliedern
sichin zwei GruppenEreignissebeziglich VeranderungemanPoliciesundvon Managementobjekten
erzeugtekEreignisseLetzterekdnnenalso sovohl eine,,normale”Policy, als aucheine Meta-Polig
feuern.

Operationenfir Metapolicies

Eingriffe, die ein Administratormanuelldurchiihrenkann,sind auchGegenstandler Automatisie-
rung durch Metapolicies.Die in Abbildung 6.9 aufgezeigterJse-Casesgie den Administratorals
Akteur aufweisen kdnneninfolgedessemnterdie Operationerfiir Metapoliciesibernommerwer-
den.Tabelle5.1 zeigteineUbersichtvon fiir MetapoliciesplausibleOperationen.

Ereignissefur Metapolicies

Metapoliciessind hier als gevohnlicheoperationaldPoliciesbetrachetsodalihre Ausfihrungnicht
auf einebestimmteMengevon Ereignisserbeschanktist. Als Verwaltungswerkzeuge4iglich des

2D. h. Ursache-Witkung-Raare jn denendasEreignisdie Ursachalarstelltunddie erforderlichenAktionendie Wirkung
darstellen.
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| Operation | Parameter | Bestireibung

activatePoliy ID Aktiviert einePolicy

deactvatePoliy ID Deaktviert einePolicy

createPolig Policy definition ErzeugteineneuePolicy

createComponent Componentefinition ErzeugteinenneuerPolicy-Baustein
deletePolig ID LoschteinePolicy

deleteComponent ID LoschteinenglobaldefiniertenPolicy-Baustein
updatePolig ID, Policy definition VeranderteinePolicy

updateComponent ID, Componentlefinition | VeranderteinenglobaldefiniertenPolicy-Baustein

Tabelle5.1: Operationerzur BenutzungdurchMetapolicies

| Ereignis | Parameter| Besdreibung \
PolicyModified | ID Eine Policy wurdemodifiziert
PolicyActivated | ID Eine Policy wurdeaktiviert
PolicyDectvated | ID EinePolicy wurdedeaktviert
UserAdded UserlD Ein Benutzemwurdehinzugetigt
UserRemued UserID Ein Benutzemwurdeentfernt
ProfileChanged | UserID Die Einstellungerfur einenBenutzemwurdenverandert

Tabelle5.2: Beispielefur Metapolig/-relvanteEreignisse

Managementsystenselbstsind allerdingsdiejenigenEreignissehenorzuhebendie nichtimmerfr
die allgemeinerzwecke desManagementder Abrechnungsimponeten relevantsind.

Metapoliciessollenauf Veranderungean Policiesreagiererkdnnen.Zu diesemZweckmuf3die Ma-

nagementanwendurtafur vorgesehen&ventsbeiderDurchfihrungsolcheiVeranderungesenden.
Insbesonderdei der Ausfilhrungder in Tabelle5.1 anggebenerOperationermiissenEventsver-

sendetwerden,die auf den Erfolg oder Mi3erfolg der Operationhinweisen.Dabeiist es nicht von

Belang,ob beispielsweiseineneuePolicy durchdenAdministrator(manuell)oderdurcheineMeta-

policy (automatischgrzeugtwurde.

Im RahmendesProzesseshang konnenMetapoliciesbenutztwerden,um gewisseVorgangezu au-
tomatisierenBeim HinzufiigeneinesBenutzerdeispielsweisekannseineKonfigurationdurch,,nor

male” Policiesvorgenommerwerden Mittels Metapoliciesist esmdoglich, ebenélls einenneuen auf

diesenBenutzerausgerichtete®atzPoliciesanzulgen.DiesekdnnenwiederumdurchMetapolicies
gebschtbzw deaktviert werdenwennderBenutzerentferntwird. Tabelle5.2 zeigteinigeBeispiele
fur Ereignissedie besondergur Metapoliciesvon Bedeutungsind. Die in der mittleren Spaltean-
gegebenerParametewverstehersich dabeials Informationen,die mit dem Ereignismittransportiert
werden.

5.2 EBNF der Policy Definition Language

Nach der Festlggung der grundstzlichen Struktur der wichtigsten Sprachelement&ann nun eine
detaillierte Spezifikationder Sprachemittels ihrer EBNF erfolgen.Vorab werdeneinige Hinweise
be4iglich derVoraussetzungegegebengentsprechendererdie Sprachdefinitiorerstelltwird.
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5.2.1 Anmerkungen zur Definition
Anwendungsbeeicheder PDL

Die Policy Definition Languagewird unablangigvon inrem Einsatzbereiclspezifiziert.Sie ist nicht
speziellauf Abrechnungsmanagemeatisgerichtetsondernkann ohne Modifikationenin anderen
BereicherdesManagemenbenutztwerden.

Die Sprachdefinitiorsetztein objektorientierte&)mfeld voraus.Sowerdenetwa Aktionenals Metho-
denaufrufespezifiziert EswurdeauchdaraufgeachtetAufrufe mittelsder CORBA Dynamiclnvoca-
tion Interface(siehe[ CORBA 2.2]) besonderzu beticksichtigensawie der Einsatzeinesinterface
Repository Aus diesemGrundwird beispielsweisalie Angabevon Namenfir die Parametereines
Aufrufs unterstitzt. AuBerhalbeinerobjektorientiertetmgelung kanndie Sprachenur nachUber

arbeitungeinigerihrer zentralenTeile eingesetztverden.

Ausrichtung auf XML

Die in EBNF spezifizierteSyntaxwurde bevufRt auf die Ubertragungder Grammatikin ein XML-
Schemaausgelgt. DurchdieseAnforderungergebensich einigeMerkmaleder Sprachedie auf den
ersterBlick schwerdllig oderredundanerscheinen.

Da mittels einer XML-Anwendung formulierte Policieswohlgeklammertsein miissen tragt schon
die EBNF-GrammatikdieseEigenschaftAusdiicke in XML werdenentwederals Elementoderals
Attribut definiert. Die EBNF-FassunglefiniertdeshalbmancheSprachelementauRerhallder Kon-

strukte,in denensie erwartetwerden.Ein weiteresMerkmal, dasdie Ubertragungauf XML-Schema
erleichtertist die EinschlieBungler Policiesund derenBestandteilen ein policySet  (vgl. 5.2.3).
Die XML-Spezifikationfordertnamlich, daRein XML-Dokumentein Baumsei— alsoeineeinzige
Dokumentwurzebesitzt.DurchdasEinfuhrendesUmschliel3endepolicySet  wird in derEBNF-
Fassungder SpracheebendieseForderungerfullt. Die Angabenzu den Datentypender PDL (vgl.

5.2.11)basiererebenélls aufdenin XML-Schemadefinierten.

5.2.2 Vereinbarungenund Hilfspr oduktionen

Die EBNF-Grammatikder Policy Definition Languaye beschreibtlie Syntaxder Sprachelementei-
ner deklaratven, kontetfreien SpracheDie Terminalsymboleler Spracheverstehersich als reser
vierte SchlisselvorterBei der Angabeder DefinitionengeltenfolgendeVereinbarungen:

Terminalsymbole sindin Anfihrungszeichegesetzundkursiv.
Beispiel: " Terminalsymbdi

Nichtterminalsymbole sindin spitzenKlammerngesetzt.
Beispiel: (Nichtterminalsym bol )

Option In eckigenKlammerneingeschlossengusdiiicke kommeneinmaloderkein Mal
VOr.
Beispiel:[optiona]
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Mehrfach In geschweifterKlammerneingeschlossentusditicke kommenkein Mal oder
mehrereVale vor.
Beispiel: { mehrach}
Alter nativen werdendurchsenkrechtétrichegetrennt.
Beispiel: alternatvel | alternatve2
Gruppierung  geschiehmittelsrunderKlammern.
Beispiel: ( (a) (b) ) | (c) .
xsd: DieserPrafix wird Datentypernvorangestelltdie in [XMLS-2] spezifiziert

werden.

Viele Sprachelementstiitzensichauf die folgendenHilfsproduktionen Deshalbwerdendiesevorab
anggeben.Um die Ubersichtlichleit zu wahren,kommt dabeieine verkiirzte Form fir die Angabe
von Folgenvon Terminalsymboleriz. B. Ziffern) zumEinsatz.

(identifier)= (alphachar ) { (alphachar ) | (digit ) }
(digit)= SO B A IR B

(al phachar )= a2 A | | 2
(ref)= (xsd:IDREF )

(refs)= (xsd:IDREFS )

(comment )= "commenf” (xsd:string ) "}”

In mehrererProduktionerbenutzteNichtterminalsymbolaverdenim folgendenbeschriebemindan-
schlieRendzusammengeafdtdefiniert.

Sowohl Methodenaufrufeals auch die Erzeugungvon Ereignissenkdnnen die Angabevon Pa-
rameternerfordern. Diese bestehenaus einem Namen savie einem Wert und werdenin einem
(parameterSet ) zusammengefdt.Die Wertewerdenin 5.2.11definiert.

Den Subjektenund Zielen einer Policy liegt das Element (entityContainer ) zugrunde.Sie
konnenentwedelEntitatenoderRollen sein(vgl. 5.2.10).Fur Entitatenkannoptionalihre Domane
anggebenwerden.

(par amet er Set ) = (namedValue ) { ”,” (namedValue ) }

(entity)=

(nanedVal ue) = "named¥lue{”

"name= (identifier ) (value ) "}”
(entityContainer)= ( [(domain)] (entity ) ) | (role )
(domai n) = ["1"] { (identifier )"}

(identifier )
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5.2.3 Das (policySet)

JederSatzdieserSprachdst ein sogenannteBolicy Set d. h. eineMengevon Policy-Deklarationen,
sawie DeklarationereinzelneBestandteilevon Policies.

(rol eDefinition)=

"roleDef” (referable

(policySet )= "policySef”
{ (policy ) | (roleDefinition )
| (subject ) | (target ) | (event )
| (action ) | (policyGroup )
Py

)

(roleName ) (roleDescription

"nam¢g” (xsd:token

)"}

"descriptio” (xsd:string

"role{” (refs )"}”

"policyGoup{” (group ) (comment) "}”

"group{” (refs ) "}”

)"y

)"}

5.2.4 Referenzierbarkeit und Zuordnung zu Prozessen

Mancheder Bestandteilevon Policies,sowie die Policiesselbst,sind refeenzierbar In der Praxis
bedeutetlies,dal3einelnstanzsolcherKonstrukteein Kennzeicher{ID) enthalt, sodaleinelnstanz
einesandererKonstruktsdurch AngabedieserlD daraufverweiserkann.Die Implementierungler
Sprachenul3furdie Eindeutiglkeit diesellDs soigen.Aul3erdernsoll die Moglichkeit gegeberwerden,
Sprachbnstrukteals Bibliotheksbestananarkierenzu kbnnen.Das Elementreferable  wird in
Konstrukteaufgenommendie diesenForderungerentsprechesollen.

(referable)= "id=" (xsd:ID ) [(libraryltem )] [(comment) ]

(libraryltem = "libraryltem=" (xsd:boolean )

DeklarationerreferenzierbareKonstruktekonnenaufRerhalbvon Policy-Definitionenvorkommen.
DasElementcommenbietetdem Anwenderder Sprachedie Moglichkeit, denZweck desEintrags
als Teil desKonstruktszu vermerlen.

Im Entwurf der Sprachelementeurdedie Moglichkeit der ZuordnungreferenzierbareBausteinezu
Prozessemler Abrechnunggefordert.Da dies Referenzierbasit einschlie3terweitertdie folgende
Definitionrefeable
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(processAssi gnabl e)= (referable ) [(relatedProcess )]
(rel at edProcess)= ’relatedPocessef’

(process ) { ”,” (process ) } "}"
(process)= (identifier ) | "OTHER | "ALL"

Ein odermehrereNamenvon Prozessekdnnenanggebenwerden;mit ALL kanndie Zugelorigkeit
zu allenProzessemausgedickt werden,OTHERbezeichnetinenin der Auswahl nicht vorhandenen
Prozel3.

5.2.5 Policy

Die Policy ist dasZielkonstruktder Sprachelhre FunktionlafdtsichfolgendermaRegrobumschrei-
ben:Einepolicy enthalt in einemactionSetAktionen,

o die aufdenim targetSetanggebenerzielobjektenausgeiihrt werden,
e wenneinim eventSespezifizierte€reigniseintritt
¢ unddieim constaintSetenthalteneBedingungererfillt sind.

NebendiesenHauptbestandteilehesitzteine Policy weitereAttribute, die teils der Verwaltungund
DokumentatiordesPolicy-Systemglienen teils die Modularitait desKonzeptund seineAusrichtung
auf Prozesseintersiitzen.

Fur einePolicy kanneineDomaneanggebenwerden die zwei Funktionererfillen kann.Sie

1. beschanktdenWirkungsradiugierPolicy, und
2. dientalsdefault-Domairfir ElementederenDomanenicht explizit anggeberwurde.

Die Domanenangabén der Policy dient hingegen nicht der Verwaltung der Policies selbst.Eine
domanenbasiert&/erwaltung der Policieskann allerdingsmit Hilfe der Policy-ID extern realisiert
werden.

Der Descriptor der Policy dientder Verwaltung. Er entlalt Zeitdatenbeziglich der Erstellungund
Modifikation einer Policy, sawie jeweils die Moglichkeit der AngabedesAutors. Optionalkannin
dem Attribut expires ein Zeitpunkt anggebenwerden,an demdie Policy automatischdeaktviert
werdensoll.

EinigederVerwaltungsattribte wurdenauf3erhallllesDeskriptorlonstruktsdefiniert:

isEnabled gibt an,ob die Policy gegenwartig aktiv ist odernicht.
priority gibt optionaldie derPolicy zugeordnet®rioritat an.
version beziehtsich auf die Versionder SpracheDiesesAttribut soll bei Veranderungen

der Sprachedazubeitragenin neuenVersionerder PDL formuliertePoliciesvon
den”Altlasten” zu unterscheiden.
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(pol i cy) =

(descriptor)=

(attribs)=

createdBy)=
creationbDate)=

nodi fi edBy) =

enabl ed) =

priority)=

version)=

{
{
(
(I ast Modi fi ed) =
(
{
(
(

expires)=

"policy{”
(processAssignab  le )
["domair{” (domain ) "}"] [(subjectSet

[ (targetSet )] (eventSet )

[ (constraintSet )] (actionSet )
[(descriptor )] (attribs ) "}”
"descriptof”

[(createdBy )] [(creationDate )]
[ (lastModified )] [(modifiedBy )]

[(expires )] "}

"attributeq” (enabled )
[(priority )] [(version )]"}"

"createdBy= (xsd:token )
"dateOfCeation=" (xsd:date )
"modifiedBy= (xsd:token )
"lastModified= (xsd:dateTime )
"isEnabled= (xsd:boolean )

) [{digit )]
) "7 (digit )

"expires=" (xsd:dateTime )

"priority="(digit

"version=" (digit

)]

49

Beispielefir Policy-Definitionen Um ein Gefuhl fur die Syntaxder Sprachezu vermitteln, wer-

denim folgenderzwei Beispiel-PoliciesainggebenDie in Listing 5.1 anggebendolicy enttalt nur
lokale Definitionen,wahrenddaszweite Beispiel (Listing 5.2) ausschlieRliclreferenzierteBaustei-
ne benutzt.Die in dieserPolicy referenzierterBausteinaniissemaiirlich (an einerandererStelle)
definiertwerden.Die AktionenderBeispiel-Poliy sindetwa weiteruntenin Listing 5.8 anggeben.

Listing 5.1: Policy mit ausschlieBlictokalenDefinitionen

policy { id =fO0Obal
relatedProcesses { metering }
domain {/facct /metering }
subjectSet  {
subject {BWMeter }
}

targetSet  {
target {Collector }
}

eventSet {
event {name =Shutdown }
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}
actionSet  {
action {
def aul t {
setUnavailable ( namedValue { name=meter string {BWMeter} } )
}

attributes {isEnabled =true version =1.0}

}

Listing 5.2: Policy mit referenzierterBausteinen.

policy { id =f00Oba2
targetSet { group{ Oxffaa01 Oxffaa02 Oxffaa03 }}
eventSet { group { Oxeeaa0l OxeeaaO2 }}
actionSet { group{ Oxaaff01 Oxaaff02 Oxaaff03 }}
constraintSet { constraintRef { Oxccaal05 }}
attributes {isEnabled =true }

5.2.6 Hauptbestandteileeiner Policy

Die wichtigstenBestandteileeiner Policy sind in Mengen(engl. se) organisiert,um die Art der
EinbindungeinesBestandteildn eine Policy zu kapseln.Es gibt generelldrei Arten, ein Policy-
Bestandteibnzugeben:

e |okal, durchFormulierungdesBestandteilsn derPolicy selbst
¢ alseinzelneReferenzauf ein (andersw) definierteBestandteil
e alsGruppevon Referenzen

Sobezeichnet(event ) ein lokal deklariertesEreignis,wahrend (eventRef ) eine Referenzauf
ein Ereignisdarstellt,dasauf3erhaller Policy deklariertwurde(vgl. die Definitionenin 5.2.7).

Um die Modularitt der Policy-Definitionen,sawie die Wiedenerwendunghrer Bauteilezu fordern,
wird die Benutzungvon global definierten referenzierbareBauteilenempfohlen Essind allerdings
Falle denkbayrin denendieseStratgjie zu einergrofienMengenglobalerDefinitionenfihrt, die al-

lerdings nur in einer Policy benutztwerden— ein Zustandder die Ubersichtlichleit der Policy-

Bibliothek negativ beeinflult.Deshalbwird jeweils maximal ein lokal formulierter Bestandteilin

einemseterlaubt.
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(subj ect Set )= "subjectS€t’ ( (subject )
| (subjectRef ) | (subjectGroup ) )”"}"

(target Set )= "targetSef” ( (target )
| (targetRef ) | (targetGroup ) )”"}”

(event Set ) = "eventSe” ( (event )
| (eventRef ) | (eventGroup ) )"}"

(actionSet )= "actionSef” ( (action )
| (actionRef ) | (actionGroup ) )"}~

(constraintSet )= "constaintSef” ( (cnf ) | (dnf)
| (constraint )
| (constraintRef ) ) "}

5.2.7 Die Elementeim (event Set )

Die DeklarationeinesEreignissedestehtim Grundelediglich ausder AngabeseinesNamens.Es
ist allerdingszu erwartet,daRdie moglichen,von den SystemkmponentergenerierterEreignisse,
zumZeitpunktderErstellungvon Policiesbekannsind. Infolgedesseianneszwecknéligsein,alle
Ereignistypervorab,vondenPoliciesgetrenntzu deklarierenAus diesemGrundsinddie Ereignisse
selbstreferenzierbarwahrenddie Ereignismengestattder expliziten DeklarationeinesEreignisna-
mensdie AngabeeinerReferenzauf ein bestehende&reignis,odereinerGruppesolcherEreignisse,
erlauben.

(event )= "evenf{” [(referable )]
"name= (identifier y 'Y

(event Ref ) = (ref )

(event Group) = (group )

Beispielefur event Set  Die folgendenListings zeigenein lokal anggebenesvent (5.3), ein
einzelnesreferenzierteg&vent(5.4) undeineGruppevon Referenzerauf Events(5.5). Die Hauptbe-
standteilevon PoliciesfolgendemMustervon eventSet in ihrer Syntax.

Listing 5.3: EventSetmit lokal definiertemEvent

eventSet { event {name=MyEvent} }

Listing 5.4: EventSeteinerReferenzaufein Event

eventSet { eventRef { Oxeeaal0l } }

Listing 5.5: EventSetmit Gruppevon Referenzerauf Events

eventSet { group { Oxeeaa0l Oxeeaa0l Oxeeaa02 Oxeeaal2 }}
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5.2.8 Die Elementeim (acti onSet)

Eine Aktionsmenge&ann— analogzu derEreignismenge— wahhleiseeinelokal deklarierteAktion
enthaltenpdereineReferenzderGruppevon Referenzemuf Aktionen.

(action)= "action{” (processAssignabl e)
(defaultAction ) [(errorAction )] "}

(actionRef )= (ref )

(actionG oup)= (group )

Eine Aktion kannauszwei Teilen bestehender auszuiihrendenAktion (defaultAction ) und
deroptionalenAktion (errorAction ). Letzterewird — falls anggeben— ausgefihrt, wenndie
Ausfuhrungder Standardaktiofiehlschigt. JederdieserbeidenAktionenkannwahlweiseeinenMe-
thodenaufrubderdasErzeugerund VersenderinesEreignissedewirken.

(defaul t Action)=  "defaul{” (genericAction )}
(errorAction)= "onError{" (genericAction ) "}"
(genericAction)=  (methodCall ) | (generateEvent )

(met hodCal | )= "invole{” [ (objectName ) "."] (method ) "}"
(gener at eEvent )=  "geneamteEven{”

(eventName ) "(" (parameterSet ) ")}"

(et hod) = (identifier ) "(" (parameterSet ) ")”
(event Nane) = (identifier )
(obj ect Nane) = (identifier )

Beispiele: Die folgendenBeispielezeigenzweiactionSet . Daserste(Listing 5.6) ist ein global
definiertesactionSet  mit lokal definierterAktion. Das zweite (Listing 5.7) entlalt eine Gruppe
von Referenzerauf Aktionen, die selbstin Listing 5.8 globaldefiniertsind.

Listing 5.6: Action Setmit lokal anggebenerAktionen

actionSet {
action {
def aul t {invoke {SomeObject .someMethod () }
onError { generateEvent {
ActionFailure (name=ident string {" Sone(hj ect . someMet hod")
}
}
}
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Listing 5.7: Action Setmit Gruppevon Referenzen

actionSet {
comment{Anhalten  eines Dienstes .}
group { Oxaaff0l Oxaaff02 Oxaaff03 }

}

Die in denactionSet  -KlauselnreferenzierterAktionen sind global definiert.Die ersteenttalt als
Standardaktiomen Methodenaufrutop() . Dain der Aktion kein Zielobjekt anggebenwurde,
werdendie Zielobjekte(target ) derPolicy benutztZur Fehlerbehandlungird die Erzeugunggines
Ereignisseg\ctionFailure mit Parametermbject undaction ang@ebenDie zweiteAktion

gibt Methodenaufrufanfir sovohl die Standardaktioalsauchfur die Fehlerbehandlundpie dritte,

schlieBlich,enthalt nur eine StandardaktionDa hier dasObjekt Logger ausdiicklich anggeben
ist, wird die Operationinfo  dieseObjektsaufgerufenpei Mierfolg desAufrufs werdenkeinerlei
Mafnahmemurchgetihrt.

Listing 5.8: GlobaldefinierteAktionen

action { id =Oxaaff0l

comment{Zielobjekt anhalten }
def aul t {invoke {stop () }
onError {

generateEvent  {
ActionFailure (
namedValue {name =object string {Policy .target }}
namedValue {name =action string {"stop"}}

)
}
}
action { id =0Oxaaff02
comment{Zielobjekt beenden .}
defaul t{ invoke { shutdown () } }
onError { invoke {kill () } }
}
action { id =0Oxaaff03
comment{Beendigung eines Zielobjekts in das Protokoll schreiben .}
def aul t{
invoke { Logger .info (name=message string {"Shutdown."}) }
}
}

5.2.9 Die Elementeim (constrai nt Set )

Die MengederBedingungereinerPolicy wird in einerNormalformorganisiert.Die PDL untersiitzt
konjunktive (CNF)? unddisjunktive Normalform(DNF). Fiir einfachereFalle kanndie Bedingungs-
mengeaucheine einzige Bedingungenthalten;aucheine Referenzauf eine auRerhalldescons-
traintSet deklarierteBedingungdst zulassig.

3engl: conjunctivenormalform.
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(enf)= "and{” (binaryLogOpOR )
{",” (binaryLogOpOR ) } "}"
(dnf )= "or{" (binaryLogOpAND )
{",” (binaryLogOpAND ) } "}"
(constraint)= (

(

"equal | "smallef | "greatef
| "greaterEqudl | "smallerEqudl
) "{" (binaryPredicate )"}

)

| ("] {value ) )

constraintRef )= (ref )

bi naryLogOpOR)=  (constraint ) { "||” (constraint ) }

(
(
(bi nar yLogOpAND) = (constraint ) { "&& " (constraint ) }
(

bi naryPredi cate)= (value )",” (value )

5.2.10 Die Elementein (subj ect Set ) und (t ar get Set )

Die subjectsundtargetsder PDL beschreibefEntitatendeszu verwaltendenSystemsDie Definitio-
nenderihnenentsprechendeBprachelementsind deshall&hnlich.

(subj ect )= "subjec{” [(referable )]
(entityContainer ) "}

(subj ect Ref )= (ref )

(subj ect G oup) = (group )

(target)= "target{” [(referable )] (entityContainer

(target Ref )= (ref )

(target Goup)= (group )

)Y

Beispielefir Target Setsund Subject Sets In Listing 5.9 wird die Definition einesTargetsund

einesSubjectsandderselberentitatdemonstriertDie Angabevonreferenziertetiarget
ject - Instanzerist syntaktischanalogzu dervon beispielsweisevent (vgl. 5.2.7).

undsub-

Listing 5.9: DefinitionenderselberkEntitat als Targetundals Subject jeweils mit Domanenangabe

target { id=0 xffaa01 /mgmt/BillingSystem }

subject {

id =0xaa0001 / mgmt/ BillingSystem }
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5.2.11 Werte

Die PDL untersiitzt funf Typen:

1. GanzeZahlen—integer

2. Gleitkommazahler-float

3. Zeichenletten—string

4. Wahrheitswertéwahr oderfalsc)— boolean

5. ZeitangabemerFormyyyyddmmThhmmss—dateTme

Die Wertebereicha&er Typenwerdenin der Spezifikationder PDL bewul3t nicht anggeben— ihre
Festlgung obliegt dem AnwendungsentwurfAls Ausgangspunkiverdenjedochdie in [XMLS-2]
anggebenerDefinitionender Wertebereichéenutzt.

Ein WertbestehtausderAngabeeinesTypsunddereinesinhalts.Esgibt vier Klassenvon Elementen,
die alsInhaltdienenkdnnen:

literal EineKonstantast eintextuell in derPolicy anggebenekVert. Er ist nurdurchEditieren
derPolicy veranderbar

array ReihungerhaberkeineBegrenzunghrer Lange Siedurfennur ElementegleichenTyps
enthalten.

functionValue ist derRickgabevert einesMethodenaufrufs.

attrib uteValue ist ein Attributswert.Bei der Angabeeinesattribute\alue als Wert muf3der Name
einesObjektssawie der NameeinesAttributsanggebenwerden.

(val ue) = (type ) "{" (valueContent )"}"
(type)= "float” | “integer” | ”string’
| "booleari | "dateTmé’
(val ueContent )= (literal ) | (array )
| (functionvValue ) | (attributeValue )
(literal)= (xsd:float ) | (xsd:integer ) | (xsd:string )
| (xsd:boolean ) | (xsd:dateTime )
(array)= "array{” (length )
( ((literal ) {",” (lteral )} ) | "null” )"}"
(functionVal ue)=  (methodCall )

(attri buteVal ue)= "attribute\alue{”
(objectName ) ".” (attributeName ) ”"}”

(attri buteNanme)=  (identifier )

(l ength)= "length=" (xsd:integer )

Einige Beispiele zurNotationvon Werten:
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Konstante: float {3.14}

Reihung: float {array {length =3 3.15, 3.14, 3.13 }}

Ruckgabewert: float {invoke {FooObject. barMeth od(n ame=a integer {2})}
Attrib utswert:  float {attributeV  al ue{FooObj ect. barAt tr ib ut e}

5.3 Zusammenfassung

In diesemKapitel wurde die Policy Definition Language spezifiziert,die bei der zu entwickelnden
Managementanwenduraym Einsatzkommt. Dem Entwurf der Sprachelementand Uberleggungen
zur Modularitat folgte die Spezifikationder Sprachen EBNF. Dabeiwurdendie einzelnenSprach-
elementalefiniert,erklart undanhandvon Beispielererlautert.

Die Spracheerlaubtdie Formulierungvon Policiesund von Policy-Bausteineninsbesonderbietet
siedie Moglichkeit, die fir MethodenaufrufaotwendigerKonstruktesowie Bedingungerauf Basis
von Normalformen(konjunktive und disjunktive) zu formulieren.Durch die Wohlklammerungder
Elementeweistsie eineguteRepiasentierbamit mittels strengbaumartigeStrukturenauf.



Kapitel 6

Entwurf der Managementanwendung

Indemin Kapitel 4 Konzeptezur EntwicklungeinerManagementanwendumggeebenwurden,so-
wie die SpezifikatioreinerPolicy DefinitionLanguagen Kapitel5, sinddie Vorarbeiterfur ihrenEnt-
wurf geschden. In diesenKapitel werdendie konzeptionellerBausteingn einemobjektorientierten
Entwurf zusammengéfgt. Nach einer Ubersichtder Architektur des Systemswird die Gliederung
der Managementanwendurig Komponenterbeschriebendie eine Zusammerdssungverwandter
Funktionender Anwendungerlaubt.Die Darstellungvon Policiesund Policy-Bausteinenn der Ma-
nagementanwendurwird erlautert,ebensawie die Ubersetzungon in PDL-Notationvorliegenden
Ausdiickenin dieseDarstellung.AbschlieRendverdendynamischeAspekteder Komponenterder
Managementanwendumgschrieberindemauf die FunktionsweiselereinzelnerKomponentemin-

gegangerwird.

% Ereignisse
_>

Policy-basierte

Managementanwendun Befehle
Interaktion
— — — > mit proprietar
Schnittstellen|
VA I | )
Integrations— Integrations— « u u | Integrations— ntegrations-—
agent agent agent schicht

Proprietare
Schnittstellen

e ¢ ?

Abrechnungs-

Charging na etc. komponenten

System

Meter

Abbildung6.1: ArchitekturdesManagementsystems
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6.1 Architektur desManagementsystems

Das Managementsysterbesteht,wie in Abbildung 6.1 skizziert, aus der Managementanwendung
und der IntegrationsschichtDie IntegrationsschichbestehtausAgenten,die einerseitsauf die pro-
prietarenSchnittstellerder Abrechnungsmponergn zugreifen andererseitgegeriiberderManage-
mentanwendungine einheitlicheSchnittstellebieten. AuRerdemsendersie (entsprechendei den
Abrechnungsimponeten beobachtetefiypenvon VorkommnissenNachrichterbeziglich auftre-
tenderEreignissean die Managementanwendun§ind fir ein bestimmtesEreignisPoliciesspezi-
fiziert worden, kdnnenals Folge deren AuswertungBefehlean einen Integrationsagente gesandt
werden,die unter Umstndenin Zugriffen auf die Schnittstelleder von dem Agentenverwalteten
Abrechnungstimponeten resultieren.

6.1.1 Funktionalit &t der Managementanwendung

Die Managementanwendumguf3mehrerenteilweisedisjunktenAufgabengerechiwerdenkdnnen.

Reaktion EingehendeEreignisseldsen eine Reaktionaus. Die
Managementanwenduipgift, obfir einaufgetretenekreignisPo-
licies spezifiziertwurden.Wenndiesder Fall ist, muf3die Auswer
tungdieserPoliciesangestoRewerden.

Lesen
der Policies

Konvertierung
PDL —> Objekt

Vo

| Warten auf
. Ereignis
Anwendung

beenden |

Auswertung von Bedingungen Wurdenfir eine Policy Bedin-
gungenanggebenmissendieseausgwertetwerden,um zu ent-
scheidenpbdie AktionenderPolicy ausgefihrtwerden Bedingun-
gensindaussagenlogischrmeln;siekdnnenPradikateenthalten,
die beispielsweis®iickgabeerte von Operationsaufrufemerglei-

chen.Die Prufung der Bedingungereiner Policy erfordertdaher
unterUmstindendasAusfihrenvon Operationerauf Zielobjekten,
ahnlichwie in denAktionenderPolicy.

Konvertierung
Objekt—>PDL

Abbildung6.2: Folgevon Akti-  Ausfilhrung der Aktionen  Zur Ausfuhrungder Aktionen einer

vitatenim BetriebderManage- Policy werdenOperationerihrer ZielobjekteaufgerufenDieseOb-

mentanwendung jekte mussenalso zurachstermittelt werden(z. B. bei Angabeei-
nerRolle). EbensanusserunterUmstndendie Werteder Parame-
ter derOperatiorberechnetverden dadieseselbstRiickgabererte
von Operationerseinkdnnen.AnschlieRendvird im Rahmender
Aktion ein Operationsaufrupro Zielobjektausgefihrt.

Erzeugung Zum Umgangmit Policiesinnerhalbder Managementanwendungjrd ausihrer textu-

ellenFormin PDL eineDarstellungmittels Objektenerstellt.Zu diesemZweck missendie in PDL

ang@gebenerPoliciesvon einerSpeichererrichtung(z. B. DatenbankDatei,Webserer etc.)gelesen
undin eineinterneRepiasentatioribersetztverden.
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Speicherung Policies werden als Ausdiiicke der PDL persistentgespeichert.Wurden einige
wahrenddesBetriebsverandert,somul3ihre Objektdarstellungviederumin Textform Ubersetztver
den.

Esist zwecknalig, eine Gliederungder Anwendungin Komponenteworzunehmenund die umzu-
setzenddrunktionalitit auf diesezu verteilen.Die Gliederungrichtet sich einerseitsnachder Rei-
henfolgeunddemOrt der Ausfiihrungder Funktionenandererseitspielenimplementierungsaspekt
sovie Annahmerbeziglich derErweiterbarkit eineRolle. Anhandvon Abbildung6.2kdnnenbereits
zwei Komponenterdentifiziertwerden:eine, die firr die Speicherungind Ubersetzungon Policies
verantwortlich ist, und eine, die die Auswertungvon Bedingungersawie die Ausfuhrungvon Ak-
tionen ibernimmt.Dabeiwurdenallerdingsdie dynamischemspekteder Policy-Verwaltung noch
nichtbetrachtetWahrenddesBetriebssollenPolicieshinzugefigt, geloscht,modifiziertundaktiviert
bzw deaktviert werdenkdonnen.DieseFunktionenwerdenin der Regel durcheinenBenutzerkon-
trolliert. Aufgrund dieserUberlegungenist essinnvoll, die Funktionender Managementanwendung
unterfolgendedrei Komponenteraufzuteilen:

PolicyRepository: ist fur die ErzeugunglerPolicy-Objektesowie fir die persistente&speicherung
derPoliciesverantvortlich.

PolicyEnforcer: empfingt Ereignisse wertet die Bedingungender passenderiPolicies aus und
fuhrtggf. ihre Aktionenaus.

PolicyManager: registriertaktive Policiesbeim Enforcer stellt Verwaltungsoperatiomeauf Poli-
cieszur Verfugungundinteragiertmit demBenutzer

Die Aufteilung der Funktionenfolgt dabeidemvon Gammaet al in [GHJV 95] beschriebeneknt-
wurfsmusteMediator (vgl. Abbildung6.3), wobeiderPolicy Managerdie Funktionalitit von Repo-
sitory und Enforcer(lose)koppelt.

PolicyEnforcer

+ registerPolicy()

. Colleague, | + deregisterPolicy()
PolicyManager e T+ handleEvent()
+search) | ; . Mediator ) * B evalConstraint()
+ activate(ID) Mediator R L execute()
+ deactivate(ID) T
+ add(Policy)
+ remove(ID) " \
+ update(Policy, ID) Colleague -
- check() PolicyRepository

+ search(String)
+ store(Policy)
- getPart(ID)

- parse()

Abbildung 6.3: Aufteilung der Funktionalitit der Managementanwendungit Hilfe desMediator
Pattern

Die Funktionaliit deseingangqvgl. Kapitel 1) beschriebenemterpreteis wird dabeizwischenRe-
positoryund Enforceraufgeteilt.Dabeiwerdendie Aufgabenmit statischenCharakter(z. B. Parsen
von PDL-Ausdficken) bereitsim Repositorybewaltigt, wahrendFunktionenmit dynamischerCha-
rakter(Auflosungvon Objektnamerin (Ziel-) Objekte, Auswertungvon BedingungenyiemEnforcer
zufallen.
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| Repository | Manager | Enforcer
Policy in XML lesen Policy(-Bausteinhinzufugen | Ereignisempfingen
Policy in XML schreiben Policy(-Baustein)dschen Policy empfangenundregistrieren
XML-Dokumentparsen Policy(-Baustein)modifizieren| Policy deragistrieren
Policy-Objektegenerieren SuchenachPolicy(-Baustein) | Bedingungauswerten
XML ausPolicy-Objektgenerieren SuchenachZeichenlette Aktion ausfihren
SyntaxdesXML-Dok. prifen Integritat einerPolicy prifen | Ereignisgenerieren

Tabelle6.1: Aufgabenderdrei Komponentemler Managementanwendung

Der Umgangmit PDL-Ausdiicken in ihrer Textform wird infolgedesserauf das Repositorybe-
schéankt;in denweiterenKomponentenvird die Objektrepéasentatiorvon Policiesverarbeitet.

6.1.2 Komponentender Managementanwendung

Die in Tabelle6.1 anggebenenden drei KomponenterzugeteiltenFunktionenwerdenan unter
geordneteaberklar abggrenzteTeilkomponenterdelagiert. So bestehtdas Repository beispiels-
weiseauseinerPolicyStoage, die Policiespersistentin XML-Dokumentenspeicherund ausXML-
Dokumentereinliest,einemParserderPDL-Ausdiicke in einenSyntaxbaunumwandelt,sovie einer
Policy Factory, die Objektrepésentatioan von PoliciesundPolicy-BausteinererzeugtDer Enforcer
bestehtiuseinemEventHandlerderEreignissempfingtundnachpassenderaktivenPoliciessucht,
einemEvaluator, derdie BedingungereinerPolicy auswertetsowvie einemExecutor der Aktionen
ausfihrt bzw. Ereignissegeneriert.

4‘ <<POIicy—Objekt>%% Event

1Bnazio b
181/emian P
ualAmEe p
uausibal p
Jouema P

PolicyRepository PolicyEnforcer
PolicyManager _
PolicyFactory | ‘ EventHandler (=~ Behach-
richtigung
Parser '—
PolicyStorage

liest/schreibt
A

Evaluator \

Executor

Constraint

Action

D

I
Bietet |
Benutzer-
schnittstelle fiir
Administration

4 prift

< erzeugt

4 durchauft

<<XML-Dok.>>

4 fuhrtau

!

reprasentiert
Abbildung6.4: Beziehungerzwischen(Unter) Komponentemund Policiesbzw. Policy-Bausteinen

Die drei Komponenterbilden dabeijeweils ein FacadeEntwurfsmuste{GHJV 95], indem sie die

Schnittstellerihrer Unterkomponenterzum Teil nachaul3erhin anbietentrotzdemaberderenrealen
Schnittstellerund Implementierunckapseln Die Funktionsweisaler Managementanwendurkgnn

daherals Zusammenspiader drei HauptlomponenterRepository Enforcerund Managerbetrachtet
werden.
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6.2 Darstellung und Ubersetzungvon Policies

Alle Komponenterder ManagementanwendungiissenPoliciesverarbeitensei esin ihrer PDL-
Notationoderin einerinternen,objektorientierterRepasentationDazu mul die Darstellungeiner
Policy undihren Bestandteilemmittels Objektenspezifiziertwerden,wie aucheine Vorgehensweise
fur die Ubersetzungon Ausdiiickender PDL in entsprechend®bjekte.

6.2.1 Reprasentationvon Policiesdurch Objekte

Die Objektrepésentatiorvon Policieslehntsichandiein demPolicy Core InformationModel (PCIM)

[MESW 01] an. Dabeisoll dieseeinerseiteineleicht veranderbarestrukturdarstellenund anderer
seitsdie Umsetzungder Policy Definition Languageals XML-Anwendungunterstitzen. Durch die

in Kapitel 5 anggebenewohlgeklammerteSprachebietet sich die Moglichkeit an, eine Policy als
Baumihrer Komponentemlarzustellen— ein CharakteristikumgasauchPCIM, wie auchahnlichen
Standardisierungsbeérnungen entspricht.Solcheine Darstellungerlaubtebenélls die separaté/er

waltungeigensandigey ,,freier” Policy-Bestandteile.

Eine Policy, alsoeineRagel, wird durchdie KlassePolicyRule  beschrieberfAbbildung 6.5). Sie
besitztauRerihren Attributen (ID, Angabenzur ProzeRzugdirigkeit etc.) einefesteAnzahlvon re-
ferenzierterObjekten,die jeweils ein Feld (vgl. Kapitel 3) der Policy reptasentierenDieseObjekte
besitzerdie KlasserPolicyAction fur die RepiasentatiordesAktionfeldesderPolicy, Policy-

Condition  fir die desBedingungsfeldefRolicyEvent  fir die Rep@sentatiordesEreignisfel-

des,sawie PolicyTarget und PolicySubject , die Zielobjektebzw Subjekteepiasentieren.
<<abstract>> Entsprechen®CIM werdengemein-
Policy sameMerkmaledieserklassenin ei-

\

| ner abstraktenKlasse Policy  zu-
0 e subject | \\ng;tcér sammengef3t, die zusitzlich die

N Creator-Rolle beiderErstellungvon
0= PolicyTarget [~=] >~ ° Instanzenvon PolicyRule und sei-
I nen Bestandteilenim Rahmen ei-

1 PolicyEvent |==-- = %~ Factory °

M 1 | - fff Method -{  nes Factory-Entwurfsmustersiiber
) —| PolicyAction [~ -* nimmt. Der PDL-Spezifikationfol-
. 0. - — \'/"; 6\\°\ gendbesitzteine PolicyRule aulRer
N O R demeinenDeskriptor der insheson-
A 0.. dereeineZeitangabeumAblauf der
Gultigkeit der PolicyRule enthalten
kann.

Vi
7z
7
-
-

’

\ \
N
~

N — PolicyDescriptor—
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Abbildung 6.5: ObjektrepasentatioreinerPolicy Auch wenn dieseKlassenverschie

deneFeldereinerPolicy darstellenbesitzersiedie Gemeinsamditen,die in derSpezifikatiorderPo-
licy Definition LanguagezwischendenSetAusdiicken (z. B. ActionSek zu findensind: sie erlauben
BelggungendesvonihnendagestellterPolicy-Feldesmittelseines,,lokal definierten"Objekts,einer
Refeenzaufein Objekt, sawie eineGruppevon ReferenzenDie PDL spezifiziertdie Referenzierung
von Policy-Bestandteilemmittels eindeutigenidentifikatoren.Diese Referenzermiissenbei der Er-
stellungder ObjektrepésentatioreinerPolicy aufgebstwerden,sodaldie Unterscheidungwischen
lokal definiertemBestandteil Referenzund Gruppeentfllt. Die RepiasentatioreinesPolicy-Feldes
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vereinficht sich also nach Ubersetzungler textuellen Policy und Auflésender Referenzerin eine
Liste von ObjekteneinesTyps, die ein oder mehrereEintrageenthalterkann. Zur leichtenweiteren
Verarbeitungder PolicyRule  bietendie genannterkKlassendie in ComponentSet anggebene
Schnittstellean;dieseerlaubtes,die LangederListe,denTyp ihrer Elementesowie einzelneEintrage
derListe abzufragen.

Hierar chie der Reprasentationsobjekte

EinePolicy wird zur LaufzeitdurcheinenObjektbaunrepriasentiertdereinePolicyRule  alsWur-
zel hat. Direkte Sohneder Wurzel sind Hauptbestandteilder Policy. Die Objekteauf dentieferen
Stufentransportieremlie in denPolicy-Bestandteilerenthaltenennformationen.

| PolicyAction | | PolicyCondition| Wahrendsichdie genanntetdauptbestandteile
1 L lediglichalsein Mittel zur Strukturierungeiner
‘ Action ‘ ‘ NormalForm ‘ Policy in Feldervestehenstellenihre Elemen-
tedemnachdie eigentlicheBelegungderFelder
1 1.2 L. dar, beispielsweiselenNameneinesEreignis-
Genericction | | Clause | ses, Zielobjekt und Methodennamesiner Ak-
0.1 1. tion etc. Ihrerseitskonnendie Elementeeige-
|_Parameterset| | Predicate | ne, spezifischeBestandteileenthalten die der
1. Strukturder Sprachelementder PDL entspre-
Parameter | | UnaryPredicate chen.EsentstehiineHierarchievon Klassen,
Y1 5 die eserlaubt,beliebigeAusdiiicke der Policy
/ S eiace>> - BinaryPredicate Definition Languagedarzustellen.
Product A_ktione_n und Bedin.gungen I_Dabei bilden
' | ! ; die Aktionen und Bedingungerdie komplexe-
| Attributevalue | | | FunctionValue renStrukturerderHierarchie sodalsieseparat
\ " ConcreleProduct in Abbildung6.6 dagestelltwerden.
Frr—— -‘\/ll\:/Iae%LOc% Die PDL erlaubtin einer Policy eine beliebi-
Creator ~ -~ geAnzahlvon Aktionen(KlasseAction ), die

ihrerseitseineStandardaktioenttalt, savie ei-
Abbildung 6.6: Repasentatiorvon Aktionen und ne die beim Fehlschlagerter Standardaktion
Bedingungen durchgeiihrt wird (vgl. Kapitel 5). Die beiden

letzterenwerden durch Instanzender Klasse

GenericActionrepiasentiertund konneneinen
Funktionsaufrufoder die ErzeugungeinesEreignissespezifizieren Beide VariantenerfordernPa-
rameter die mit Hilfe derKlasseParameterSet zusammengaf3twerden.Ein Parametebesitzt
einenWert, der entwederkonstantoderdurcheinenFunktionsaufrubzw. dasAusleseneinesAttri-
butswertszur Laufzeit ermittelt werdenmuf3.Indem Funktionsaufrufeals Parametewvon Funktions-
aufrufenerlaubtwerdenwird Verkettungund Rekusionuntersititzt.
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Die benutztekonjunktive bzw disjunktive Normalform kannals ,,Konjunktionvon Disjunktionen”
respektve ,,Disjunktionvon Konjunktionen”betrachtetverden.Die folgendeDarstellungsiehtvon
derArt derNormalformab:

(P1 op; P2) op; (P3 opy Ps) 0p; ... 0z (Pr—1 Op1 Py)

Dabeisind P;...P, Pradikate,op; undop, die logischenOperatoren,und” bzw. ,,oder”. st op, die
Konjunktionhandeltes sich um eine konjunktve Normalform,folglich ist op; die Disjunktion. Bei
umgelehrterBelegungvon op; und op, handeltes sich offensichtlichum die disjunktve Normal-
form. Zur Repi&sentatiorbeiderNormalformenwerdendieselberKlassenbenutzt.Ein Objekt der
KlasseNormalForm verweistauf eine Anzahl Instanzender KlasseClause , die die Ausdiiicke
in denKlammernreprasentierenJedesClause -Objektverwaltet eine Anzahl Pradikateder Typen
UnaryPredicate oderBinaryPredicate . Die obige vereinfachteformale Darstellungzeigt
lediglich zwei Pradikateinnerhalbder Klammern.Die Anzahldervon Clause verwaltetenPradika-
teist natirlich nicht auf zwei beschankt. Sovohl NormalForm als auchClausebesitzerein privates
Attribut boolean  conjunction , dasangibt,ob derverwendetéperatordie Konjunktionist.

Die in der PDL spezifiziertenPradikatesind ein- oder zweistellig. Die einstelligenkapselneinen
boolschenNert, derdurchdasPradikatnegiert werdenkann.Die zweistelligenPradikatereprasentie-
ren Vergleichezweier Werte mittels der UblichenVemgleichsoperatoremleich”,,,grolker”, , kleiner”,
..Kleinergleich”, ,,groRergleich”. Die vemlichenenWerte missendabeivon selbenTyp sein. Die
KlassenUnaryPredicate bzw BinaryPredicat e benutzerentsprechender Stelligkeit der
Pradikate,die sie repiasentierenein oder zwei Objektezur Repésentatiorvon Werten.Diese Ob-
jekte mussendie in Value implementierteSchnittstellezur Verfugungstellenund getbren einer
derKlassenLiteral , AttributeValue oderFunctionValue an.DabeientsprichteineLi-
teral -Instanzeinerin derPolicy anggebenerKonstanteAttributeValue repasentiereinen
AttributswerteinesObjektsundFunctionValue  verweistaufeineGenericAction  -Instanzdie
ihrerseiteinenMethodenaufrufeprasentieremuf3;der Riickgabwvert diesesAufrufs ist dervon der
FunctionValue -InstanzrepiasentiertéNert.

Ereignisse,Target und Subject Die verbliebenerBestandteilader Policy berbtigenweitauseinfa-
chereRep#&sentationsstrukiten wie manAbbildung6.7 entnehmerkann.

<<abstract>>
Policy

PolicyEvent etwa verwaltet lediglich eine Anzahl

ZA von Event -Instanzendie ihrerseitslediglich den Na-
men einesEreignisseenthalten Die KapselungdesEr-
roioysueet | [ PalioyTarger | | Poioyevent | eignisnamensn einer eigenenkKlasseist gerechtfertigt,

dadie Policy in PDL-NotationReferenzerauf Ereignis-
se enthaltenkann, die aufgebst werdenmiissen Dieser
VorgangermitteltEvent -InstanzendieanandereStelle
,,frei” definiertwurden.Event erbtdazudie in Poli-

1.

A A~ cy definiertenVerwaltungsmechanismefz. B. das|D-

Subject Targel Attribut). Targetsund Subjfects:verd_erin derPDL n?itjtels

: - : =4 desselberKonstrukts(entityContainer ) definiert,
Abbildung6.7:RepasentatiovonEreig- - gasin derObjektrepasentatiorseineEntsprechungn der
nissen,Targetsund Subjects KlasseEntity findet. Die von dieserKlasseabgeleite-

tenKlassenTarget und Subject dienenlediglich der Untertypisierungder Entity  -Instanzen.
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Die durchPolicySubject undPolicyTarget repiasentierterPolicy-Felderwerdenwahheise
durcheineAnzahlinstanzervon Entity sUnterklassemderdurchObjektederKlasseRole belegt.

Beispiel der Darstellung einer Aktion Klassendiagrammeveisen lediglich auf die statischen
(mdglichen) Beziehungerewischenden zur Laufzeit existierendenObjektenhin. Das Objektdia-

grammin Abbildung 6.8 soll einenEindruck einer zur Laufzeit typischenStruktur vermitteln. Es

zeigteinePolicy pr mit einerAktion; aufdie weiterenFelderwurdein derDarstellungzugunsterder

Ubersichtlichleit verzichtet.

pr:PolicyRule Das Objekt pa der KlassePolicyAction kapselteine Aktion
al derKlasseAction die wiederum(entsprechender PDL) eine

pa:PolicyActio Operatiorgal (GenericAction ) enthalt. Dieseweistdiefurdie
Durchfuhrung der OperationnotwendigenNamenvon Zielobjekt

und Methodeauf, sowie die innerhalbeinesParameterSet  ent-
haltenerArgumentedesAufrufs. Dabeienthalt ein Parameteeinen
gal:GenericActio konstanteWert,deranderebeschreibtviederumeinenOperations-
o et aufruf. Der Wert desParameterpl emibt sichalsoals Riickgabe-

—<mierfacesd wertdesin ga2 ang@ebenerAufrufs.
Value
pszParameterSFt getType() Die verhaltnisméaRighoheAnzahlvon Objekten die zur Repésen-

Q A 4 tation von Policy-Teilen notwendigist, wird durchdie Vorteile ge-
%‘” Vo Lieral | rechtfertigt die sichbeziglich Veranderbar&it und Erweiterbarlkit
von SprachaeindDatenstruktuergebenlndemdieseHierarchieder

pLParameter [v1-Finctionvalu Klammerungin der PDL entsprichtist es moglich, die Verande-
name="port rung eines Sprachelementglurch Modifikation nur einer Klasse
ga2:GenericActio in der ObjektrepasentatiorumzusetzenEbensast esleicht, Ele-
cbject="Confomi’ | mentein denBaumhinzuzufigen,ohneVeranderungemanunbetei-

ligten Zweigennotwendigzu machenDie Aufteilung der policy-

Abbildung 6.8: Beispiel der verarbeitendetKomponenterin die in denfolgendenAbschnitten

Objektdarstellungeiner Policy beschriebenefunktionalenEinheitenunterstitzt diesenAnsatz,in-

mit einerAktion dem Veranderungeram Laufzeitsystemauf wenige Klassenbe-
schéanktsind.

6.2.2 Ubersetzungvon Ausdriicken der Policy Definition Language

Ein weitererwichtiger Grundfir die Aufteilung der objektorientierterRepiasentationvon Policies
in viele Klassenist die Erleichterungder Ubersetzungzwischenden zwei Darstellungen PDL-
Ausdiiicke werdenin zwei Laufentbersetztlm erstenLauf wird der Eingabetgt gescanntind ge-
parsedwodurchein Syntaxbaumentstehtim zweitenLauf wird durch Analysedes Syntaxbaums
die Objektrepéasentatiorder PDL-Ausdiicke erstellt. DabeitibernimmtjedeKlasseder Repéasenta-
tionshierarchialie Analysedesihr entsprechendefeilbaumsim SyntaxbaumWerdenbeim Durch-
lauf einesTeilbaumsZweige gefundendie einerandererKlasseder Hierarchiezugeordnetverden
konnen,so wird die AnalysediesesZweigs an dieseKlasseweitegegeben.So ist es moglich, mit
einemrekursiven DurchgangdesSyntaxbaumsienObjektbaunderinternenDarstellungeinerPoli-
cy komplettzu generierenDabeimuf3jedeKlassenur diejenigenandererkennendie entsprechend
der Grammatikder PDL als Teilbaume,ihres” Syntaxteilbaumsorkommenkdnnen.Beispielsweise
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kanndie Angabeeiner Aktion keine Bedingungerenthaltendaherkonnendie Klassen die Aktion
bzw Bedingungreprasentieremeziglich derUbersetzunglsdisjunktbetrachtetverden.

Auflosenvon Referenzen

Die Policy Definition Languageunterstitzt undfordertdie Wiedenerwendungron Policy-Bausteinen
mittels ReferenzierungWahrendder UbersetzungniissendieseReferenzeraufgebst werden.Die
Vorgehensweiseur Auflosungder Referenzerehnt sichzwar anden,,klassischen’Ansatzmit Be-
nutzungeiner Symboltabellean, vereinfacht diesenaberdurch Beriicksichtigungder Merkmaleder
PDL.

Bei Betrachtungder Grammatikder PDL kannfestgestelltwerden,da Referenzierungur in be-
stimmtenElementerder Sprachevorkommenkann.Weiterhinfallt auf, daBmanchereferenzierbare
Bausteinebeispielsweiseinzelne frei definierteAusdiicke (z. B. von Event, Targetetc.)keineRe-
ferenzerenthalterdiirfen,wohl abereinelD, damitsie selbstreferenzieriverdenkdnnen Diesfuhrt
zueinereinfacherHeuristikzur AuflosungderReferenzenvahrendder ErzeugunglesObjektbaums.
Zunachstwerdendie frei definiertenAusdiiicke Uibersetztdie entsprechendler Grammatikselbst
keineReferenzemnthalterdiirfen. Die dadurchentstehendeRepiasentationsoblge werdenanhand
derID derAusdriicke indexiert abgelgt (eineHashtableeignetsich gut fir diesenZweck,wobeidie
ID desAusdrucksals Schiisselbenutziwerdenkann).FreidefinierteAusdiicke sindim Syntaxbaum
(durchdie Wohlgeklammerungler PDL) immer direkte Sdhneder Wurzel, sodal3nur eine kleiner
Teil desSyntaxbaumslurchlauferwerdenmuf3,um sie zu tibersetzerDanachkonnendie verbliebe-
nenTeilbaumeder Wurzel durchlauferwerden;solltendieseReferenzerauf die soeberiibersetzten
Elementeenthalten kdnnendie entsprechendeschonvorhandener©bjekteanhandhrer ID abge-
rufenwerden.Werdenim erstenSchritt bereitsiibersetztdeilbaumeausdem Syntaxbaunentfernt,
verkiirzt sich der Durchlaufim zweitenSchrittentsprechender Anzahl derim Eingabetgt vorhan-
denen,,freien” Ausdiiicke.

Das Ergebnisder Ubersetzungst allgemeinbetrachtetein Objektgraph.In nicht allzu komplexen
FallenhandeltessichdabeiumeinenWald von Objektkaumendieteils,,ganze'Policies teils Policy-
BausteinerepiésentierenDie Policieswerdenzur Steuerungder Managementanwendurtgenutzt,
wahrenddie Policy-Bausteindur die ErstellungneuerPolicieszur Verfugungstehen.

6.3 Verwaltung der Policies

Die Verwaltungder Policiesin der Managementanwendurggschiehim Zusammenspietwischen
PolicyManageundPolicyRepositoryZu ihrengrundlggenderFunktionergelort die persistent&pei-
cherungvon Policiesund Policy-Bausteinendie SuchenachPoliciesund Policy-Bausteinensowie

ihre Manipulationsfunktinen, die eserlaubenPoliciesund Bausteinezu:

erstellen
modifizieren
[6dschen
aktivieren
deaktvieren
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Auch wenndieseFunktionendurch MetapoliciesangestoRemwerdenkdnnen,stehtdie Manipulati-
on von Policiesdurch den Administrator also dem Benutzerder Managementanwendurign Vor-

degrund. Es muld beachtetverden,dafReine Policy unterUmstndengleichzeitigin zwei Formen
vorliegt: als Text in PDL-Notation,sowie als Objektbaumfir ihre interneDarstellung.Um die bei-
den Darstellungerkonsistentzu halten,kdonnenTechnilen, die fur die Verwaltung von Cachesbe-
nutzt werden(vgl. z. B. [HePa96]). Wie in Abbildung 6.2 angedeutetvird, bestehteine einfache
Ldsungdarin, die Ubersetzungwischentextueller Form und Objektdarstellungiur beim Startder
Anwendungdurchzutihren,und die Ubersetzungn die andereRichtungbei ihrem Herunteréhren.
Zusatzlich mussemneu hinzugetigte, in PDL vorliegendePoliciesund Policy-Bausteinebei Bedarf
in ihre Objektrepasentationiibersetztverden.Solch eine Vorgehensweis&ann zu Daterverlust z.

B. beim Auftreten einesGeratefehlerdiihren,da die aktuelle VersionmaodifizierterPoliciesnur im

Hauptspeicheals Objektbaumvorliegt. Da aufwendigeKonsistenzerfahrentiberdenZweck einer
prototypischerimplementierunchinausgehenyird diesesProbleman dieserStelle nicht weiter be-
trachtet Stattdessenverdendie Verwaltungsoperationeaufgeteiltin jene,die sichausschlieflicimit

der Objektrepésentatiorder Policiesbefassenund solche,die auchdie textuelle Form beiicksich-
tigen missenZu denletzterengetbren die SuchfunktionengdasErstellenund Modifizieren, sowie

selbsterstindlichdie persistent&peicherung.

6.3.1 Manipulation und Suche
Policy Manager
<<Point Of Enforcement>: - - \\/ S -
:
] .

Der PolicyManagerstellt die zentrale Schnittstellefur
die Verwaltung von Policies und Policy-Teilen dar. Er
fuhrt die entsprechendeAktionen selbstnicht aus,son-
dernsetzt,, high-level’-Aktionen, die beispielsweiselem
Administrator mittels einer Benutzerobericheangebo-
ten werdenkdnnen,aus Grundfunktionenvon Reposi-
tory und EnforcerzusammenAbbildung 6.9 zeigt Use-
Casesdes PolicyManagers die von drei verschiedenen
Akteurenin AnspruchgenommenwverdenDie in derAb-
bildungmit <<include>> bzw. <<extend>> beschrif-
teten Beziehungerzwischenden Use-Casegebendie
Kompositionvon Funktionenan. Will etwa ein Admini-
strator oder auchder Enforcer (als Aktion einer Meta-
policy) einePolicy aktivieren,sowird diesezurachstim
Repositorygesuchtund dannbeim Enforcerregistriert.
Die Kontrolle Uiber diesenVorgangliegt allerdings— entprechendlem beschriebeneMediator
Entwurfsmuster— beim PolicyManager;Repositoryund Enforcersind in diesemFall lediglich fur
die AusfuhrungeinzelnerTeile zuséndig.

T~ - 7 <<extend>>™ -~

<<extend>>>> Z Z<extend>>

Administrator

T

<<Policy Factory>>

Abbildung 6.9: Use-CasesdesPolicyMa-
nager

Resolve ID
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Priifung positv aktivieren astvg - Bei der Modellierung der Verwaltungsopera-

erselen mam/—\ tionen muf der in Abbildung 6.10 skizzierte
I Lebenszykluseiner Policy in ihrer Objektre-
negaty ~ | modiizieren losche deakiivieren prasentatiorberiicksichtigtwerden.Damit ei-
Ungiiliy ™ Tgscnen ] Geloscht nePolicy ordnungsgerausgavertetundaus-

: : : gefuhrt werdenkann,muf3sie einegultige Ob-
Abbildung 6.10: Der Lebenszykluseines Policy-  jektrepisentatiorbesitzen InsbesonderenuR
Objektbaums siedenminimalenAnforderungerfir einePo-
licy geriigen,d. h. eineBelegungihresEreignisfeldesindihres AktionsfeldesbesitzenDie Prifung
dieserAnforderungergeschiehbeimerstmaligerErstellender Objektrepasentationsawie beieven-
tuellenModifikationenderPolicy. Ist dasErgebnisder Priifung negati, soist die Policy ungdiltig und
somitunbrauchbamDieserZustandkannbeispielsweiseintrefen, wenneinin derPolicy referenzier
ter Bausteinnicht definiertist, die ReferenzinenBausteindesfalschenTyps (z. B. eineBedingung
stattein Ereignis)bezeichnebdermehrdeutigst. Eine sogfaltige ImplementierunglesPolicyMana-
gerkannhelfen,solcheFalle zu vermeidenjndemsie die Eindeutigleit der Referenzersicherstellt,
sawie Verfahrenzur Wahrungder referentiellenintegritat einbringt.Insbesondersollte dabeizuge-
sichertwerden,dal3ein von mindestensiner Policy referenzierter,freier” Bausteinnicht geloscht
wird.

Beispiel: Verandem einer Policy Ein typischerVorgangim laufenderBetriebderManagementan-
wendungst die VeranderungeinerPolicy durchdenAdministrator etwa dasErsetzereinesBausteins
(z. B. eineAktion) durcheinenneuen.

Der neue Baustein wird
in der Policy Definition
Language anggeben.

<<Factory>>
Policy
T

p:Parser

I
‘ pm:PolicyManager ‘} ‘ pr:PoIicyRepository‘
I T

modifyPolicy() i Er muR also durch die
1 parse( Managementanwendung
Admin W sb:<<Syntaxbaum>> . S
fffff - ————Q in die intern benutzte
processNode() Objektrepéasentation

Ubersetzt werden. Eine
Veranderung der Policy
entspricht dem Erstellen
einer neuen Policy, mit
derdie alte Versionersetzt

I
pr:PolicyRule|

Abbildung6.11:VeranderneinerPolicy

wird.

Suchparameterund -vorgehensweise Die SuchenachPoliciessowie Policy-Bausteinerim Re-
positoryist fUr die ZusammenstellungeuerPoliciesausBausteinensowie fur die Auflosungvon
Referenzerauf solcheBausteinebei der GenerierungeinerObjektrepésentatiorfir einePolicy not-
wendig. Suchanfragemachder ID einerPolicy (bzw. einesBausteinswerdenvor allem durchdas
Laufzeitsystenf{genauerdurchdenPolicyManagerjautomatisclgestellt.
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Eswird erwartet,daf3fur einenSuchwrgang,dervon derinteraktionmit einerPersorbestimmtwird,
andereSuchkriterienerforderlichsind. Nebeneiner,,Volltextsuche’nachin der PDL-Notationvor-
kommenderZeichenlettenkannnachAttributenwie

e Objektnamen

e Methodennamen
e Ereignisnamen
e Prozeld

gesuchwerden etwaum Bausteinezufinden,die sichaufein bestimmte©bjekt(odereinebestimm-
te Rolle) beziehenpderdie einembestimmteTeilprozelider AbrechnungzugeordneteRolicies.Da
die zudurchsuchendeRoliciesund Policy-Bausteinezum Teil sowvohl in textuellerForm alsauchals
Objektevorliegen,wird die Reihenfolgeder Suchefestgelgt: Die Objektrepasentatiorwird zuerst
durchsuchtdaModifikationenzuréchstin dieserDarstellungumgesetztverden.Danachwerdendie
verbleibenderPoliciesund Bausteindn ihrer Textform durchsuchtDurch diesesVerfahrenwerden
jeweils die aktuellstenPoliciesoder Bausteineerfaldt, unabtangig ihrer Darstellungzum Zeitpunkt
derSuche.

6.3.2 DasPolicy Repository

Das PolicyRepositoryist fiir sovohl die Speicherungler Policies, als auchfir die Erzeugungh-
rer Objektrepésentatiorzustindig.Esbildet die SchnittstellezwischendenbeidenFormen,in denen
Policiesvorliegenkdnnen Bei AktivierungeinerPolicy wird diesedurchdenPolicyManagerngefor
dert.Bei Bedarfwird ihre textuelle Formeingeleseninddarauglie ObjektrepésentatiorerzeugtDie
Funktionaliit zur Ubersetzungon Policiesund Bausteinerist dabei,wie schonbeschrieberin den
Klassenzur Rep@asentatiordieserKonstruktelokalisiert. Mit Hilfe einesFactoryEntwurfsmusters
wird die Erzeugungvon Repisentationsoblgen ausPDL-Ausdiicken kontrolliert. Dies reduziert
die Funktionalitit desPolicyRepositoryauf die Speicherungler als PDL-Ausdiicke vorliegenden
Policiesundaufdie Verwaltungder Referenzerauf frei definierteBausteineDie Transformatiorder
beidenDarstellungsformemeinandemwird durchdasPolicyRepositorylediglich angestof3en.

Policiesliegen, wenn sie persistentgespeichertverden,als Text vor. Dabeiist unerheblich,ob es
sichbeim,,Text” umin PDL notiertePoliciesin Dateienhandelt,oderob diesebeispielsweisén ei-
nemDatenbanksystemittels einesgeeigneterschemasbgelgt werden.Um die Portierbarkit der
Policieszu erhaltenmuRRallerdingsvon der Speicherungler Objektrepésentatiorselbstabgesehen
werden.Abgesehervon dieserEinschankungwerdenan dieserStelle bevul3t keine weiterenVor-
gabenzur Speicherunggemachtdie genaueArt und Weiseihrer Umsetzungsoll von der jeweiligen
Implementierundestimmtwerden.

6.4 Die Enforcer-Komponente

Die KernaufgabéerManagementanwenduig die SteuerunglerzuverwaltenderZielobjektedurch
ManagementaktioneBei Eintreffen eineskEreignissesvird die Auswertungderdafur definiertenPo-
licies ausgebst und gegebenerdlls derenAktionen ausgefihrt. Da dieseVorgangeeng miteinander
vertundensind,werdensiedurchdenPolicyEnfocer realisiert.DieserbestehtiusmehrererKlassen,
die jeweils eine der AufgabeniibernehmenDer Enforcerverfugt Gbereine Ragistry, bei der aktive
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Policieseingetragemwerdenkdnnen;er verarbeitetausschlie3lichdie Objektrepasentatiorder Poli-
cies.Bei Bedarfkdnnendieseanhandder Ereignisse auf die sie reagierenabgerufenwerden.Bei
DeaktvierungeinerPolicy wird sieausder Registry entfernt.

6.4.1 Ereignisse

EreignissaverdenalsEreignisobjekteroneinemEventReceiver  empfingernundandenEnforcer
weitelgeleitet,derin der Registry dazupassend®oliciessuchtund die Auswertunghrer Bedingun-
genansblit. Mit Hilfe derin EventHandler  definiertenSchnittstelleverdendie ereignisempen-
gendenObjekte generalisiertsodalisie auchin anderenTeilen der Anwendungwiedenerwendet
werdenkdnnen(Abbildung6.12).

Zum Senderund Empfangenvon Ereignissereignetsichder CORBA Event-
Service.Dieseruntersiitzt zwei Modelle zur Propagierungon Ereignissen:
dasPush und dasPull-Modell. Beide beschreiberkErzeuger(supplier)und
Verbrauchefconsumeryon Ereignissenlm Pull-ModellerfragtderVerbrau-
+ gusho _ cheraufgetreten&reignissgpolling), wahrendm Push-ModelderVerbrau-
' Ef;';]tﬁf{gﬁ; cher liber dasEintreteneinesEreignissesenachrichtigwird. Fur dasMa-
- nagementsystemwird dasPush-Modellgevahlt. Der tatsachliche Transport
derEreignissabliegt einemEventChannebeidemsichVerbrauchefiir Be-
Abbildung6.12:Pro- nachrichtigungemegistrierenundandendie Ereigniserzeugetie Ereignisse
pagierungvon Ereig- sendenDer EventReceierist somiteinVVerbrauchevon Ereignissendieihm
nissen von einemEventChannebesendetverden;er ist an einenmit Nameniden-
tifizierten EventChannegetlunden.Esbestehdie Moglichkeit, mehrereEventReceier zu benutzen,
etwa um Ereignisseausmehrereradministratien Domanenin demselbertnforcerzu bearbeiten.

‘ EventChanneI‘
1

4‘ name

EventReceive

Ereignissewverdendurch Ereignisobjektedaigestellt,die entspechend
der SpezifikationeinesStructuedEventdesCORBA NotificationSer
vice [OMG 00-06-2Q jeweils mehrereTextfelder als Attribute, savie
einnichtweiterbeschriebene®bjektbesitzenDie Semantikder Text-
felderistin derSpezifikatiordesStructuredEgntanggebenwahrend
dasfreibleibendePayload Objekt fur benutzerspezifischerweiterun-
genzur Verfugungsteht(Abbildung6.13).

EventChanne

»

[

EventReceive
+ push()

m usel

ventSendeﬂ

4sen

StructuredEven

domain:String .
eventName:String
agentType:String
agentName:String
channel:String

dreceive

Im Rahmendeshier beschriebeneiManagementsystent@nndieses
ObjektzumTransportvon Informationerbenutztwerdendie fir einen
bestimmtenEreignistypcharakteristisctsind. Signalisiertein Ereig-
nis z. B. einenaufgetretenerehlerin einemder Integrationsagenten,
kdnnenDetailsuberdie Art unddenGrunddesFehlersin einemOb-
jekt gekapselttemEreignisbeigelgt werdenIn Policieskannauf At-
tribute dieseObjektszugayriffen werden,um derenWertez. B. mit in der Policy anggebenerkKon-
stantenzu vergleichen.Eine Spezifikationder Struktur dieserPayload-Objekteerfolgt nicht, da sie
von einemAnwendungddll zumandererverschiedenénforderungererfilllen muf3.IndemdasAus-
lesenseinerAttribute dynamischgeschehekann,ist die Festlggungder KlassedieserObjekteauch
nicht notwendig;die Werte der Attribute — oderauchMethoden— kdnnendirekt in einer Policy
abgeruferwerden.

0.1
org.omg.CORBA.An)
Abbildung 6.13: Struktur
derEreignisse
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DasGegyenstick desEventReceier ist der EventSender . DiesersetztEreignisobjektezusammen
und sendetsie mittels einesEventChanneln die registriertenEventReceier. Die Agentender Inte-
grationsschichbenutzerEventSendeinstanzenum die Managementanwenduritdper Ereignissean
eineriibervachtenrAbrechnungsmponete zu informieren.Ereigniss&kdnnenauchals Aktion einer
Policy erzeugtwerden.In diesemFall werdensie vom Enforcergesendetind — im Fall nur einer
Enforcerinstanz— von ebendiesemviederempfangenundverarbeitet.

Die Komponentendie Ereignissegeneriererbzw. verarbeitersind auf mehrereSystemewomoglich

in verschiedene®omanen verteilt. In der KonfigurationdesManagementsystermmul deshalbauf

die Paarungvon Sendernund Empfangernmittels einesanhandseinesNamensidentifizierbaren
EventChannefjeachtetverden.

6.4.2 Verarbeitung

Beim Empfang einesEreignissesiurch den Enforcerwerdendie auf diesesEreignisreagierenden,
aktiven Policiesvon dem Enforcerermittelt. Diejenigenvon ihnen, die keine Bedingungerenthal-
ten, kdnnensofort ausgeiihrt werden(genauerihre Aktionen). Die verbleibendernwerdennur dann
ausgeiihrt, wennihre Bedingungereweils erfllt sind.

Der Enforcerdelaiert die Auswertungder Bedingungeran denEvaluator  und die Ausfiihrung

derAktionenandenExecutor . DiesebeidenKlassenbildenzusammemit denbereitsgenannten
(Ragistry, EventReceier) die wichtigstenTeile der EnforcerKomponenteAbbildung6.14 zeigtihre

Beziehungemnd Schnittstellen.

Kontext von Auswertung und Ausfiihrung

Sowohl die AuswertungderBedingungenalsauchdie AusfiihrungderAktioneneinerPolicy, kbnnen
sichauf Wertebeziehendie in anderenTeilender Policy zu findensind. Wird beispielsweiséir ei-
ne Methodekein Zielobjekt explizit anggeben sowird dasim Target-Feldder Policy anggebenen
Objekt(oderObjekte)substituiertEin ahnlicherrall ist derVergleicheinesin einerBedingungange-
gebenertkonstantenWertesmit einemAttributswertdesPayload-Objekt®inesEreignissesHierbei
handeltessichnichtum einin derPolicy verfugbaredDatum,sonderrum einenWert, dervon aul3en,
z. B. von einemintegrationsagentegeneriertund mittels einesEreignissesransportierivird.
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Enforcer Enforcer
~| +handleEvent() EventReceiver
+ registerPolicy(PolicyRule) > + push()
+ deregisterPolicy(id:String)
Ss ~Proxy
PolicyRegistry I Proxy
Subject ©~---="7

+ registerPolicy(PolicyRule) =
+ deregisterPolicy(id:String

+ matchEvent(name:String)

: PolicyRule [ ]
Executor
+ executetx:ExecutionContext).|_ | Fuhrt die Aktionen
+ executeGenericAction(_ ®iner Policy aus
ga:GenericActiorT, ~ _
ctx:ExecutionContext)™|~ J Eqhrt einen
+ computeValue(Value, Methodenaufruf aus
ctx:ExecutionContext)
:Object 7 7= 9 - LErmittelt den Wert
+ sendEvent( name:String, von Funktion/Attribut

args:ParameterSet,

ctx:ExecutionContext) E tSend
doCallpbject:String, <> ventsender

method:String, channelName:String
args: ParameterSet

returnType:String + sendEvent(
) - boolean e: StructuredEvent

:boolean
Evaluator

+ evaluateConstraints(
ctx:ExecutionContext)
‘boolean

ConstraintEvaluator
+ evaluationResult:boolean

+ ConstraintEvaluator(
ctx:ExecutionContext)

- evaluateConstraints()

Abbildung6.14: Ubersichtder EnforcerKomponente
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Executor
1 <<Payload>>
0.1

Um solcheFalle bei der Auswertungund AusfiihrungeinerPolicy erfassen
zu konnen,wird ein ExecutionContext (Abbildung 6.15) eingefihrt,
der alle fur Bedingungenund Aktionen relevantenInformationenbindelt.

ExecutionContext Im ExecutionContet sind die Werte der Attribute desempfingenernStruc-
gsgnrm;ﬁgngtrmg turedEwent vorhanden,das mit ihm transportiertePayload-Objekt(gegebe-

agentType:String
aﬁentName_:Strmg
channel:String

nenflls),die PolicyRule  die ausgwvertetoderausgefihrt werdensoll, so-
wie eine Referenzauf eine Executorinstanzzur Ausfihrungvon Aktionen.
Da die meistendieserinformationenals Referenzerbzw. Zeigerauf beste-
hendeObjektevorliegen, entstehtein nur geringerZusatzaufand durchdie
EinfUhrung desKontextes. Es ergebensich allerdingszwei weitere Vortei-
le. Indem alle notwendigeninformationeninnerhalbeinesKontextobjektes
gelundeltwerden kdnneneinfachereSchnittstellerfir Executorund Evalua-
tor benutztwerden.StatteinerReihevon Argumentermuflediglich eineRe-
: - ferenzauf dasKontextobjektandie dffentlichenMethodervon Executorund
Evaluatoriibegebenwerden;dieseSchnittstellensind also unablangig von
Abbildung 6.15: derImplementierungler Ereignisobjekteund invariant gegeriiber Verande-
Kontextobjekt ~ fur rungender Objekirepasentatiorvon Policiesund derenBausteineDer Eva-
Auswertung und luator erralt innerhalbeinesKontextes eine Executorinstanzfir die Aus-
Ausfilhrung wertungvon Bedingungendie Funktions-oderAttributswerteenthaltenDa-
durchkdnnenmehrereExecutor und Evaluatorinstanzeninnerhalbdersel-
ben EnforcerKomponentgparallelarbeiten Bei BenutzungeinesThread-Poolsvirde der Enforcer
jederBedingungsauswerturektiv eineverfugbareExecutorinstanzzuweisenund so auf (synchro-
nisierte) Zugriffsmechanismeniir diesenPool (wie auchauf fur Executorund Evaluatorsichtbare
Warteschlangenjerzichten.

01
O

Nach Erstellungeiner ExecutionContet-Instarz sind derenAttribute nicht mehr zu verandern.Die
Lebensdauederinstanzreichtbis zur vollstandigenVerarbeitunglerBedingungemund Aktionender
Policy alsReaktionauf ein Ereignis.

Auswertung von Bedingungen

Bedingungen bilden Baume von logischen
Ausdiicken, derenBlatter Pradikatesind, die
Zu bhooleschenWerten ausgwertet werden
konnen.Ein solcherBaumwird in einemTie-
fendurchlauf{depth-fist) rekursi durchlaufen,
beginnend bei der durch eine NormalForm-
Instanz gegebenenWurzel. Bei jedem Ruck-
schrittvon demletztenSohnknotenginesVa-
terknotenwird derim Vaterknoteranggebene
Operatorauf die Sohneangevendet.DasBei-
spielin Abbildung 6.16 zeigt eine konjunkti-
Abbildung 6.16: Auswertung eines Bedingungs- Ve NormalformrepiasentierdurcheineNor-
baums malForm mit zweiClause -SohnenDie ein-
gekreistenZahlenzeigendie Reihenfolgeder
Auswertung KnotenderselberEbenewerdenmit demkursiv gesetzterOperatorogischverknipft,
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entsprechenderArt derNormalformwerdenetwa die Werteder Sohneder Clause -Instanzerver
odert,wahrenddie WertederClause -Instanzerselbstkonjunkti verknift werden.

Exemplarischwerdenfiir eineder BinaryPredicate -Instanzerdie Platzhalterfir ihnre Wertean-
gegebenEshandeltsichdabeium eineKonstantainddenRiickgab&ert einesMethodenaufrufsgie
aufGleichheithin gepiift werden(durchequalsin der Abbildungangedeutetlym denRickgabevert
desin derFunctionValue  -Instanzang@ebenemMethodenaufrufguermitteln,muoffensichtlich
die Methodeaufgeruferwerden Diesgeschiehtnit Hilfe desExecutorsderim Ausfihrungskntext
angeebernist.

Ausfiihrung von Aktionen

EinePolicy enthalt ein Anzahl Aktionen,die mittelseinoderzwei GenericAction  -InstanzerMe-
thodenaufrufeoderdie Erzeugungvon EreignisserspezifizierenAus dem Aktionsbaum wie er be-
reitsin Abbildung 6.8 angedeuteivurde,werdenalsodie GenericAction  -Objekteinterpretiert.
Die Knoten oberhalbdieserEbenebilden lediglich die Baumstruktur diejenigenunterhalbdieser
Ebenesind ParametedesMethodenaufrufederzur ErzeugungeinesEreignisobjektedDer Execu-
tor verfugt iberMethodendie jeweils eine EbenedesBaumesverarbeitensodalidieserin einem
Tiefendurchlauferarbeitewird.

-GenericActio Zu einemAufruf einer Methodeei-
nesManagementobjektgtwa eines
/ IntegrationsagentemgelbrenderNa-
me desObjekts,der Nameder Me-
2 ) thode, sowie die Werte der Para-
5 Rickgabe— 5 . .
< wert . meter Letztere konnen wiederum
< : Riickgabevertevon Methodenaufru-
0 i fen sein, die durch die Rekursion
f __________ L nack9a) durch den Aktionshaumaufgerufen
_ 0 werden, sodalRder enddiltige Wert
= \ )
= . des I_Daramete_rsdem im Generi-
%% = O cAction -Objekt Aufruf zugefihrt
<T E werdenkann(Abbildung6.17a).Die
E’ § 2 ™. konstanter Repiasentationsklasseerlaubenim
£od . [ Wert Prinzip zirkulare Strukturen. Sollte
" derAusfithrungsbaurmau einemGra-
2) Verschachtelter Aufruf (b) Endlosschleife phen entarten, der Kreise entlalt,

kommt es zu einer Endlosschleife,
die nur durch das Versageneines

Abbildung6.17: AusfihrungeinesAktionsbaums
Aufrufs unterbrochenvird (Abbildung6.17b).

Rollen und Domanen Ist fur einenAufruf kein Objektnameang@eben,werdendie in der Poli-
cy spezifiziertenTargets als Zielobjektebenutzt,die ausdem Ausfihrungskntext ermittelt werden
konnen.
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<<interface>> Handeltes sich bei einemder Tamgetsum eine Rolle, so

Resolver wird jeweils ein Aufruf analle InhaberdieserRolle durch-
+ resolveRole(role:StringBtring [ ] gefuhrt. Die Verwaltung von Rollen und Rolleninhabern
+ resolveDomain(domain:Stringdtring [ ]  istkeineAufgabederManagementanwendungswird an-

genommengdal bei der Rollervergabeauf bereitsextern

definierteRollenzurickgeyriffen wird, umeinemehriche
DefinitionderRollenunddie damitdrohenddnkonsistenz
derDefinitionenzuvermeidenZu diesenZweckkodnntebeispielsweiseinefiir eineSicherheitskm-

ponentegetrofeneRollenvergabetibernommenverden Fir die Zwecke desExecutorwird lediglich

eine Schnittstelle(Abbildung 6.18) zur Auflésungvon Rollen oder Domanenausdicken in Objekt-

namendefiniert, die aus den ExecutorMethodenbenutztwerdenkann. Die beidenMethodender

Schnittstelleliefern eine Reihungvon Namenzuriick, die z. B. mittels einesNamensdienste@twa

demCORBA NamingServicelOMG 97-02-08 ) in Objektreferenzeaufgebstwerdenkdnnen.Die

ImplementierunglieserSchnittstellekannbeispielsweisauf einenVerzeichnisdieng.DAP, X.500,

NIS/YP etc)abgebildetverden.

Abbildung 6.18: Schnittstelle zur
Auflésungvon Rollenund Domanen

Erzeugungvon Ereignissen

Ereignissekdnnenals Aktion einerPolicy erzeugtwerden.Wie bereitserwahntbesitztein Ereignis
einenNamenals einesseinerAttribute, und kannein Payload-Objektransportierengdesserstruktur
nichtfestgelgt ist. EreignisseohnePayload-ObjekkonneneinfachdurchErzeugungeinesStruc-
turedEvent erstelltwerden.Soll demEreignisobjekizusatzlich ein Paylod-Objektbeigelgt wer-
den,kanndies, ggf. unterder Angabevon Parameterrin einemParameterSegeneriertundin das
StructuredEvent integriert werden.Die GenerierungsolcherEreignissewird von der Event-
Factory ubernommerDieseKlassemulibeiderHinzunahmeneuerklassenvon Payload-Objekten
jeweils angepaldverden.

‘ enf:Enforcer ‘ ‘ Evaluator ‘

handleEvent() | |
matchEvent() } }
I I
I I
; evaluate | |
EventReceiver 0 %‘ c:ConstraintEvaIuator‘ !
7777777777777 I

< computeValue()

get Result < -----

e - true ‘
oo true > < ‘
execute() |

invoke()

L% cr:.CORBARequest

Abbildung6.19: Reaktionder Managementanwendurgif ein empfingenegreignis.

Beispielfur die Verarbeitung einer Policy DasLaufzeitverhaltender EnforcerKomponentenach
Erhalt einesEreignissekann mit folgendemBeispiel verdeutlichtwerden.Dasin Abbildung 6.19
gezeigteSequenzdiagramimeschreibtlie Ablaufein denKlassendesEnforcersnachEmpfangeines
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EreignissesDie UmsetzungeinesMethodenaufrufszariiert natirlich mit der zur Implementierung
benutzernverteilungsplattformim vorliegendenBeispielwird von einer CORBA-Umgehung ausge-
gangenDasBeispielgehtweiterhindavon aus,dal3eine Policy fir dasEreignisspezifiziertwurde
und daf3die Bedingungerpositv (zu wahr) ausgaertetwerden.Der Schwerpunktiegt auf dasZu-
sammenspielon Enforcer Evaluatorund Executor;die BenutzungdesAusfiihrungsbkntexts ist in
derDarstellungnicht bericksichtigt.

6.5 Zusammenfassung

In diesemKapitel wurdeder Entwurf der Managementanwendungrgestellt.Die Anwendungglie-

dertsichin drei KomponentendasPolicyRepository dasfur die Speicherungund Verwaltung der
Policies,als auchfir die Erzeugunghrer Objektrepasentatiorzustindigist; der Enforcer der als
Reaktionauf Ereignissedie zutrefendenPoliciesermittelt,ihre Bedingungerauswerteund gegebe-
nenfllsihre Aktion ausfihrt; derPolicyManagerdereinerseitslie BenutzerschnittstellderManage-
mentanwendunpereitfalt, andererseitdie Interaktionvon Repositoryund Enforcerkoordiniert.

Die beschrieben®epiasentatiorder Sprachelementder Policy Definition Languagdehnt sich an

dasPolicy CorelnformationModel (PCIM) derlETF an.Beim EntwurfderObjektrepésentatiorvon

Policieswurdeauf Erweiterbarkit und engeEntsprechungu derwohlgeklammerte?DL geachtet.
NachBeschreiling der Verwaltungsoperatiomeauf Policiesim Repositorywurde die Auswertung
ihrer Ereignissaunddie Ausfihrungihrer AktionendurchdenEnforcerbeschrieberDie dabeispezi-
fiziertenVerfahrenmachenrsich die Eigenschaftemler sichausder Objektrepasentatiorder Policies
ergebendeBaumezunutze.

Der Entwurflegt keineTechnologierfur die Implementierundest. Er ist allerdings,wie im nachsten
Kapitel deutlichwird, auf einelmplementierungnit Java und XML unterVerwendung/on CORBA
als Verteilungsplattfornausgerichtet.



Kapitel 7

Implementierung

DiesesKapitel vermittelteineUbersichtder Implementierungler Managementanwenduniyachder
FestlggungdesRahmengur die Implementierungvird die UmsetzunglerPolicy Definition Language
als XML-AnwendungbeschriebenAnschlielendverdenausgavahlte Implementierungsaspekteer
Komponentemer Managementanwendungnd Integrationsagenteangesprochen.

7.1 Kontextder Implementierung

Far die EntwicklungdesPrototyperkommeneineAnzahl TechnologienBibliotheken und Werzeuge
zumEinsatzIn dernachstehendéddbersichtdieserHilfsmittel wird ihre Notwendigleit undEignung
fur die ImplementierunglesManagementsystenuiskutiert.

7.1.1 VerwendeteTechnologien

XML Die in dieserArbeit spezifiziertePolicy Definition Languagewird fur die Implementierung
auf eine XML-Anwendungabgebildetzu diesemZweck wird ausihrer EBNF eine XML-Schema-
DefinitionabgeleitetAuf dieseWeisekonnenmit Hilfe von StandardwerkzeugeXusdiiicke derPDL
vearbeitetverden.

Flexible Agenten Zur Implementierungler Integrationsagentewird ein bestehendeAgentensy-
stembenutzt Die Agentensindbereistsmit einheitlicherManagementschnittstet ausgestatteDies
beschanktdenBedarf,Schnittstellerzu definieren auf diejenigender repiasentierterbrechnungs-
komponetenDie Managementanwendungrd ebenélls mittels flexibler Agentenumgesetzteiner
seitsvereinheitlichtsichdadurcidie ImplementierunglerTeile desManagementsystemandererseits
erweistsichdieserAnsatzbei verteilterVerarbeitungler Policiesalsvorteilhatft.

CORBA Fur die Implementierung/on Ereignisserund Methodenaufrufemm Rahmervon Aktio-
nenwird die CommonObject RequesBroker Architectue als VerteilungsplattformeingesetztEs

76
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handeltsich bei diesemStandardum eine ausgereifteTechnologie die auchanderweitigzu Mana-
gementzweaddn eingesetztvird [HAN 99. Der CORBA EventServicavird fur den Transportvon
Ereignisobjekterbenutzt.

Java Als ProgrammierspracheommtJava zumEinsatz AufgrundderproblemloserPortierbarlit
von Java-Codeund derin denfur Java spezifiziertenAPIs eignetsich die Sprachesehrgut fur den
Einsatzin einemheterogenetmfeld. Aus diesenGriindenwurdeauchdasbenutzteAgentensystem
in Javaimplementiert— einweiterey zwingendeiGrundfir denEinsatzder SpracheEine Abbildung
von CORBA aufJavaexistiertebenélls [OMG 01-06-01, ebensavie eineAuswahlin dieserSprache
implementiertefreie XML-Parser

7.1.2 Externe Software-Komponenten

Fur die prototypischdmplementierungdesManagementsysteniamendie im folgendenbeschrie-
benenSoftwarepalkete zum Einsatz.Es handeltsich hierbeidurchgehendim in Java programmierte
Komponenten.

Xerces ist ein XML-ParserPaket desApache-ProjektsEs enttalt einenDocument-Object-Model
konformenParsermit Unterstitzungfir die DOM Level 1 bis 3, sowie einenParsey der die Sim-
ple API for XML (SAX) untersiitzt. Aus denin Abschnitt 7.2.2 dagelegten Grindenwird fur die
Managementanwenduraer DOM-basierteParserzum Einsatzkommen.Dieserunterstitzt savohl
DTD-Grammatilen nachder XML-Spezifikation[ XML 00], alsauchValidierungmittels der XML-
SchemaGrammatikdefinitionerdie in dervorliegendenmplementierungum Einsatzkommen.Fur
die Implementieruncgkamdie Version2.0.1zumEinsatz.

MASA Die Mobile AgentSystenArchitectue (MASA) ist eineSpezifikatiorundImplementierung
einesAgentensysterfilr mobile Agenten[GHR 99 [KRRVO01]. Die MASA-Implementierungasiert
aufJaraundCORBA, unterstitzt sovohl mobilealsauchstatiorare AgentenundbieteteinenRahmen
fur die Entwicklung eigener MASA-konformer Agenten.AuRerdementtalt MASA eineneigenen
Namensdienstjerauf die Bedirfnissemobiler Agentenabgestimmist.

Orbacus ist eine CORBA-Implementierungder Firma OOC (Object OrientedConcepts)iur Java
und C++. Fur die Implementierungler Managementanwendurkgmmt die Version3.1.2zum Ein-
satz.DieseVersionvon OrbacusringteinenCORBA NameServiceindeinenCORBA EventService
mit. Der EinsatzdieserVersionist auszwei Griindenzwingenderforderlich: einerseitshasiertdie
benutzteMASA-Versionauf dieserOrbacus-¥rsion,andererseitsintersiitzt die genanntedrbacus-
Versionnur den Basic Object Adapter (BOA). Im Gegensatzzu ORBSs, die einenPortable Object
Adapte(PQA) bereithaltenkdnnenauf BOA eingeschiinkte ORBsnicht problemloszusammerein-
gesetztwerden.Der Verzichtauf Orbacusin der Managementanwendumngirde deshalbnotwendi-
gerweisedie Umstellungder MASA-Implementierungauf einenandererORB voraussetzen.
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7.2 Entwicklung der PDL in XML-Schema

7.2.1 Einfuhrung in XML

Die ExtensibleMarkupLanguaye (XML), dievonderW3Cin [XML 00Q] spezifiziertwird, basiertauf
SGML (Standad GeneanlizedMarkup Languaye [ISO 8879 ). DasZiel der Entwicklungvon XML
war es,dasfur viele Anwendungerzu komplizierteSGML zu vereinfachenunddie Implementierung
von Werkzeugereu erleichtern Die in SGML gebotenerMdglichkeitenwurdenfiir XML auf eine
Untermengeeingeschiinkt. Ein XML-Dokumentist deshalbauchein SGML-Dokumentumgelehrt
gilt diesjedochnur bedingt. Die Einschénkungder Syntaxvon XML gegeriiberder SGML-Syntax
erlaubtes, fur XML einfachereParsereinzusetzenDa jedesWerkzeug,daszur Verarbeitungvon
strukturiertenDatenentwiclelt wird notwendigerweiseinenParserenthalt, ist diesbereitseine Er-
leichterungbei deriImplementierungolcherWerkzeuge.

Ein charakteristischelglerkmalder Sprachesinddie von SGML tilbernommenerdurchspitzeKlam-
mern abggrenztenMarken beziehungsweis@ags DabeiweisenschlieRendélagsnachder offe-
nenspitzenKlammerein Divisionszeicherfslash auf, etwa: <tag> ... </tag> .Einewichtige
Versclarfungder Syntaxrgelnvon XML gegeniiber SGML stellt die ForderungnachWohlklamme-
rungdar; damitwird implizit die sogenannt&@agminimierund eliminiert.

DasXML-Dokument

Ein XML-Dokumentbeginnt mit einemsogenanntefrolog, in demAngabenzu seinerGrammatik
gemachtwerdenkdnnen.Der eigentlichelnhalt des Dokumentsist im Korper des Dokumentszu
finden.Andersalsbei SGML ist die AngabeeinerGrammatikfir dasDokumentoptional.Ein XML-
Dokumentdaswohlgeklammerist undauchsonstderfiir XML-AnwendungenvorgeseheneByntax
entspricht heildtwohlgeformt (well formed).Entsprichtein wohlgeformtedDokumentzusatzlich der
ihm zugeordneterammatik so heil3tesgultig (valid).

JedeswohlgeformteXML-Dokumentlafitsich als ein einzigerBaum darstellen;ein Dokumentmit
mehrerenNurzelelementeffalsoein Wald) gilt nicht alswohlgeformt.Die KnotendesBaumesent-
sprecherklementenElementesinddie Grundbausteineon XML-Dokumenten Siebesitzerein Tag-
Paar(6ffnendund schliel3end)wobeider NamedesElementsdemder Tagsentsprichtinsbesondere
tragtdie WurzeldesBaumesdenNamendesDokumententyps

ElementebestehemusdemobengenannteMag-Rar eineminhalt (zwischendenTags)und Attribu-
ten. Attribute werdeninnerhalbdesoffnendenTagsanggeben etwa:

<tag attribut="wert * > ... <ltag>

Ein Spezialall fur Elementesinddie leeren ElementeSie besteherediglich auseinemeinzigenTag,
dereinenslashvor derschlieRendespitzenKlammeraufweist,z. B. <leererTag/> . Siekdnnen
ebensavie normaleElementeAttribute enthalten.

Tatsachlichist ein XML-Dokumentgenaudannein gilltiges SGML-Dokumentwennesselbstgiiltig ist, d. h. wennes
einerexplizit anggebenedTD-Grammatikentspricht.

2In SGML muR einemgebffneten Tag nicht unbedingtein entsprechendeschlieRendefTag zugeordnetverden.Der
Parsemuf3selbstentscheidenyo ein solcherschlieRendefageinzufigenist.
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Grammatik einer XML-Anwendung

Das Markup von Daten zum Erstellen eines XML-Dokuments geschiehtmittels einer XML-
Anwendungdie einer Klassevon XML-Dokumentenentspricht.Das prominentesteéBeispiel hier
zuist XHTML [XHTML ], eine Redefinitionvon HTML (Hypertext Markup Language)ls XML-
Anwendung.

Die Grammatikeiner XML-Anwendungkannmittels dervon SGML UbernommenespracheDTD
(Documen(TypeDefinition) definiertwerden Die SprachédTD besitzteineeigeneyon SGML/XML

verschieden&yntax.Produktionerder Grammatikkdnnensonvohlim PrologeinesXML-Dokuments
alsauchextern (in separateiateien)vorkommen.

Als Alternatve zu DTDs wurde XML-Sthemain [XMLS-0], [XMLS-1] und [XMLS-2] definiert.
XML-Schemaist selbsteine XML-Anwendungund benutztdaherXML-Syntax. Zusatzlich bietetes
Uberdie von DTD hinausgehend® tglichkeiten. Auf XML-Schematawird im Prologvon XML-
Dokumenterbezuggenommen.

7.2.2 XML-Schema

Die Definition einerGrammatikmit XML-Schemaerfolgt durchAngabeder Elementeund Attribute,
die in den Dokumentervorkommensollen. Dies geschiehimittels der Elemente<element> und
<attribute> von XML-Schema.Zusatzlich zur AngabedesElement-oder Attributnamensnufl3
seinTyp anggebenwerden.

In einem Schemawerden die Typen von Elementendefiniert, die mit Verbunden (record,
struct ) in Programmierspracheremgleichbarsind.In der Typdefinitionsinddie moglichen,erlaub-
tenundverbotenerinhalteeinesDokumentteildbeschrieberDabeiunterscheidethanzwischenein-
fachen(SimpleType) und zusammengesetzt¢@ompleType) Typen. XML-Schemastellt eine An-
zahlgrundlggenderDatentyperals simpleType  zur Verfugung.Benutzerdefiniertdypenkdnnen
durchAbleitungvon vordefinierteriTypenoderdurchKompositionerstelltwerden Nachstehendver-
denAltenativen zur Definition solcherTypenbeschriebenkin Beispielist in Listing 7.1 anggeben:
Der Typ mySimpleType ist eineganzeZahl zwischennull und zwolf; seineDefinition geschieht
durchEinschankungdesWertebereichslesvordefiniertenTyps xsd:integer . Der Typ myCom-
plexType bestehtausdenzwei ElementermyEI1 und myEI2 , sowie einemAttribut myAtt Das
ElementmyEIl ist vom Typ mySimpleType ; dasbeiderDeklarationdesElementsmyEI2 ange-
gebeneAttribut minOccurs="0" gibt an, dasdiesesElementmindestensiull mal vorkommen
soll — eshandeltsichalsoum ein optionalesElement.

SimpleType Typen,die selbstkeineElementeenthaltenkdonnenalssimpleType deklariertwer

den.Der Typ desElementsst dannausin [XMLS-2] festgelgten Typenwahlbar Einschankungen
desWertebereichslesvordefiniertenTyps sind moglich, wie auch Aufzahlungenmdglicher Werte
(enumeation) undregulare Ausdiiicke.

ComplexType FireinenmittelscomplexType definiertenElementtypist die Angabevon Attri-
buten,sawie untegeordneterbzw. enthaltenerclementermoglich. Die Reihenfolgederenthaltenen

SXHTML entsprichtHTML in derVersion4.
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Elemente eine Auswahl an moglichenElementenund die Anzahl der VorkommeneinesElements
konnenfestgelgt werden.

Listing 7.1: Beispielefur die Anwendungvon simplepeund compleType

<xsd :simpleType name="mySimpleType *“ >
<xsd: restriction base =" xsd: i nt eger" >
<xsd:mininclusive value ="0"/>
<xsd:maxInclusive value ="12"/>
</xsd :restriction >

</xsd :simpleType >
<xsd :complexType  name="myComplexType *“>
<xsd: sequence >

<xsd:element  name="myEI1l “ type=" mySimpleType “/>
<xsd:element name="myEl2 * type=" xsd:float” minOccurs ="0"/>
</xsd :sequence >
<xsd: attribute name=" myAtt “ type =" xsd:string “I>

</xsd :complexType >

Vererbung und Abstrakte Typen Ein Typ kannalsabstiakt deklariertwerdenunddarfin diesem
Fall nichtinstantiiertwerden:er kannnur als Obertypbenutztwerden.Ein gultigesXML-Dokument
darfsomitkeine ElementesinesabstrakterObertypsenthaltenDie Ableitungvon Typenvon einem
Obertypkannin XML-SchemamittelszweierMechanismemeschehen:

e Erweiterung— derabgeleitetdyp fligt dengeerbterEigenschafterigenehinzu.
e Einschankung— der abgeleitetelyp wird auf eine Untermengeader geerbterEigenschaften
eingeschinkt.

BeideMechanismersind savohl fir einfacheals auchfiur komplexe TypenvorhandenDie Erweite-
rungbzw. Einschinkungbeziehtsichje nachTyp entwedeufdenWertebereictoderaufdeninhalt.
Einschankungund Erweiterungkdonnenkombiniertwerden.

Eineweitereinteressant® dglichkeit, um erweiterbaré&Schematau definierenjst die Ableitungvon

TypeneinesSchemawson Typen,die in einemandererSchemadefiniertwurden.SokanneineHier-

archievon Schemadefinitionearstelltwerden,die — ahnlichwie bei Verertungshierarchie objek-
torientierterProgrammierspraches- sowvohl die Gemeinsaméitender Anwendungerander Spitze
derHierarchieerfal3t,alsauchspezialisierteschematdur einzelneXML-Anwendungenrenttilt. Die

Beschreiling solcherHierarchiendie einegute Erweiterbarkit derdefiniertenXML-Anwendungen
gewvahrleistenwirdenallerdingsdenRahmerdiesesAbschnittsiiberschreiterDetailsfindensichin

denDokumenterdesW3C, beispielsweisén [XMLS-1] und[DOM-AS].

Glltige XML-Dokumente

Policieswerdenin einerXML-basiertenSprachedefiniert. Dabeiwird gefordert,dalRdie resultieren-
denXML-Dokumenteguiltig sind,d. h. daf3siederfur die PDL anggebenerGrammatikentsprechen;
erstdannwerdendie in einemDokumentanggebenenPoliciesals syntaktischkorrekt akzeptiert.
Aus dieserForderungemibt sich die Moglichkeit, mancheFehlerin denPolicy-Definitionenschon
im Parserlaufzu entdeckn. Die Art und die Anzahl der entdeckterFehlertyperhangtdabeidirekt
mit der Definition der Grammatikzusammen.
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Namespaces Werdenin zwei verschiedeneischematayleichnamigeElementedeklariert,konnen
Konflikte in Dokumenterauftretendie beideSchematdenutzenEin im Dokumentvorkommendes
Elementkannnicht eindeutigeinerTypdefinitionzugeordnewerden.DiesemProblembegegnendie

XML-NamespacepXMLNS]. Sie erlaubenes,in XML-DokumentenPrefixezu deklarierendie an

eineSchemadefinitiogehundensind.In derPraxiswird ein Namean einenURI (Uniform Resouce

Identifier, siehe[BLFM 98]) gelunden,der auf ein Schemaverweist.Die in dieserGrammatikspe-
zifizierten Tagskdnnendannmit demals Prafix anggebenerNameneindeutigidentifiziertwerden.
Dabeiwird derNamemit einemSemilolon von demTaggetrenntwie z. B. <xsd:string>

Verarbeitung von XML-Dokumenten

Eine zentraleKomponentevon Anwendungendie XML-Dokumenteverarbeitenjst der XML Par-
ser. Aufgrundder Einschénkungendie der XML-Syntax auferlgt wurden(sieheoben),sind XML-
Parsereinfacherzu implementiererals z. B. Parserfir SGML. Dies fuhrtein denletztenJahrerzu
zahlreicherimplementierungerdie teils kommerziell teils frei verfugbarsind.Um eine Anwendung
nicht auf einebestimmteParserimplementierunfgstiegenzu missenwurdenStandardentwiclelt,
die unteranderemSchnittstellerzu den Parserndefinieren.Im folgendenwerdenzwei dieserStan-
dardsbeschrieben.

DocumentObject Model

DasDOM [DOM98] definiertfur die Objekte,die auseinemXML- oderHTML-Dokumenterzeugt
werden,ein Objektmodellund eine Reihevon SchnittstellenDie Schnittstellensind mittels OMG
IDL (siehe[CORBA 2.2]) anggebenundnicht aneinebestimmteProgrammierspractgetunden.

Ein DOM-konformer Parser erstellt aus einem XML-Dokument <<interface>>
einenObjektbaumdesserKnoten den ElementenAttributenund Node

Inhaltendes DokumentsentsprechenDie Knoten (Nodg konnen [getFirstChild() |
als die grundlgendeStrukturim Objektmodellbetrachtetverden. | 9etNextSibling()

Ihre Schnittstelleerlaubtes,denBaumzu durchlaufenKinderkno-
tenzuerstellenzuléscherundzumodifizieren Spezialisiertd&Kno-

ten repiasentiererElementeund Attribute des XML-Dokuments, <<interface>>
Inhaltevon ElementenpderdasDokumentselbst(Wurzelknoten). Document

DieserSacherhaltwird exemplarischander Vererlungshierarchie
der SchnittstellereinerJava-Implementierunggon DOM in Abbil-

<<interface>>

dung7.1ldagestellt. Element
L . . <<interface>>

Anwendungendie einenDOM-Parselbenutzeroperierersomitauf Aty

einemvon demParsererstelltenfertigenObjektbaumDasObjekt-

modellist unabkangigvonderzuverarbeitendeXML-Anwendung <<interface>>

Text

— sie ist nicht an eine bestimmteStruktur/Grammatikder Do-
kumentegehunden.Diese Vorgehensweisést — wenn auch be-
quem— nichtimmerdie effizientesteArt, Informationerauseinem
XML-Dokument auszuwerterund zu manipulieren.DOM setzt appildung 7.1: Hierarchieder
voraus,daRdasgesamteDokumentverarbeitetund vollstandigin - gepnittstellerim DOM
einerDatenstruktuzur Verfugunggestelltwird. Werdenauseinem
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Dokumentnur bestimmtenhaltegebrauchtyerursachtieserAnsatzunnitigenVerbrauchvon Res-
sourcen.

Simple API for XML

Eine weit einfachere Schnittstellefur XML-Parser stellt die Simple APl for XML (SAX, vgl.

[Brow 02]) dar. Sie gibt kein Objektmodellfur das XML-Dokument vor. Vielmehr basiertdieser
Ansatzauf einemDurchlaufdesDokuments bei demjedesangetrofene Element,Attribut etc. ein

Ereignis generiert.Der Benutzerist, andersals bei DOM, selbstdafur verantwortlich, ein Objekt-
modell fir die zu verarbeitendeXML-Anwendung zu entwerfen.Anhandder beim Durchlaufdes
Dokumentggefeuerterereignissewerdenvon einem(ebenso/om Benutzerzur Verfiigungzu stel-
lenden)Documentandlerdie berbtigteninhaltein dasObjektmodelleingefigt; fir die Anwendung
irrelevanteEreignisse&konnendabeieinfachignoriertwerden.

Der EinsatzeinesSAX-Parsersur die Verarbeitungief verschachteltestrukturenerfordertSogfalt
bei der Implementierungda der Parserlediglich Beginn und Ende einer Schachtelundd. h. das
Auftretenvon 6ffnendembzw. schlieBendenTag) signalisiert;die VerfolgungdesKontexts und der
jeweiligen Schachtelungstiefeleibt Aufgabeder Anwendung.

DOM versusSAX

Beide APIs habenVor- und Nachteile beiglich ihrer Eignung fir die Umsetzungeiner XML-
basiertenPolicy Definition Lanugage Die Erwartungenbediglich der Verarbeitungvon in XML
notiertenPoliciesund Policy-Teilen zeigenkeine der beidenals ,,natirliche” Wahl auf. Fir DOM
sprecherolgendeAnnahmen:

e Alle Policiesin einemDokumentmiissermindestenginmalausgaertetwerden.

e Policiesund Policy-Teile sind innerhalbeines Dokumentsin beliebiger Reihenfolgeange-
ordnet.Um in einer Policy referenzierteglobal definierte Policy-Teile zu ermitteln, kdnnen
mehrereL aufe durch das Dokumentnotwendigwerden.Dies ist bei BenutzungeinesDOM-
ObjektmodellsohneWiederholungdesParserlaufsmoglich.

Die Griinde die fir SAX sprechensindmit derFokussierun@ufeineeinzigeGrammatikverbunden:

o FurPoliciesmufReinangepalRte®bjektmodelldefiniertwerden— dasdurchDOM anggebene
Modell ist zur weiterenVerarbeitunguicht geeignet.
e Eskannschonim ParserlaufhachbestimmterElementerim Dokumentgesuchtverden.

Andersals bei XML-Anwendungenzur bloRenRepisentationzon Daten,ist die Uberpiifung von
PDL-Konstrukternochvor ihrer Auswertungein ausschlaggebensi&riterium. Diesist nur bei der
BenutzungeinesDOM-Parserggegeben;diesermeldeteventuelleFehlerim XML-Dokumentbereits
bevor daserzeugteObjektmodellzur weiterenVerarbeitungeur Verfigungsteht.

Die Referenzierbasit von Policy-Bestandteilerstellt zudemein zentralesMerkmal der PDL dar.
Auch die Perspektie von spaterenErweiterungerder Sprachezum Einsatzin andererManagement-
bereicheregt nahe einenDOM-basierterAnsatzim Interpreterfiir die PDL zu wahlen.

Die in Kapitel 5 definiertePolicy Definition Languagevurdezur leichtenAbbildungaufeine XML-
Anwendungkonzipiert. In diesemAbschnitt erfolgt ebendiese Umsetzungunter Benutzungvon
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XML-Schemaals Metasprachdir die Definition der Grammatik.Die Abbildung auf eine XML-
Anwendunggeht,,von aul3ennachinnen” vor. Es werdenalso zurichstElementewie policy-
Set undpolicy beschriebendanachwerdenihre BestandteileanggebenDie Angabeder XML-
Schema-DefinitionegeschiehausGriindender Ubersichtlichleit auszugsweise- die vollstandige
Schemadefinitiobefindetsichim Anhang.

Die Grammatikder Policy Definition LanguagebestehtausDefinitionenvon (zum Teil abstrakten)
Obertypen,Typen der Policyteile und dem Typ fiir Policies. Eigenschaftendie mehrerenPolicy-
Bestandteilerzugeordnetverdenkdnnenwerdenin den Obertypenzusammengefit. Die Typdefi-
nitionenfir die einzelnenBestandteileverdenvon diesenObertypenabgeleitet Gemeinsaméiten
zwischenden Typender PDL werden— ahnlichwie bei der Verertung in einerobjektorientierten
Programmiersprache- mittels einesObertypsausgedickt.

7.2.3 Referenzierbarkeit und Prozel3zugebrigkeit

<<abstract>> Unter den Gemeinsaméiten der Policy-Bausteinebefinden sich
referable ihre Refeenzierbarkit, ihre Zuordnungzu Prozessensowie die

id:ID Moglichkeit, einenBausteinals ,,Bibliothekseintrag’zu kennzeich-
libraryltem : boolean nen. Die Referenzierbawit erfordert eine eindeutigelD fir je-
comment : string den Baustein.Fir die optionaleZuordnungzu Prozessemuf3 in-

nerhalb des Bausteinseine Liste von Prozesseranggebenwer-
ZT <<xsd:extension>>  dan kpnnen.Da Prozesserzugeordnetdausteinemplizit referen-

<<abstract>> zierbarsein miissen werdendieseMerkmalemittels derin Abbil-
processAssignable dung 7.2 skizziertenVererlungshierarcla eingebrachtDa nur re-
relatedProcesses : string ferenzierbard&Bestandteilén eineBibliothek aufgenommenverden

konnen,werdendiese Eigenschaftenn einem abstraktenTyp zu-
<<xsd-extension>> Sammengeiidt. Dasin der Abbildung dagestellteUML-Diagramm
ist wie einesfir die Modellierung einer Klassenhierarchieu le-
<<Policy-Baustein>> sen;<<xsd:extension  >> entsprichtdabeider Spezialisierung
Abbildung  7.2: Abstrakte entsprechendinerobjektorientierterProgrammiersprachgie etwa

Obertypen der  Policy- C++oderJava.

Bausteine In Listing 7.2 wird die Typdefinitionvon referable ang@eben,
die alsBasisfir die TypendermeistengrundlggendenreferenzierbareRolicy-Bausteinesavie dem
fur Policiesbenutztwird.

Listing 7.2: Obertypfur referenzierbar®olicy-Bausteine

<xsd:complexType name="r ef erabl " abstract ="true">
<xsd :sequence >
<xsd:element  name="id" type ="xsd:|1D"'/>
<xsd:element ref= "coment" />
<xsd:attribute name="11ibraryltent
type ="xsd: bool ean”
use="optional "
defaul t="fal se"/>
</ xsd:sequence >
</ xsd: complexType >
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7.2.4 Definition von Policy-Bausteinenin XML

Eine vollstandigeBeschreibing der XML-Umsetzungder PDL wiirde den RahmendiesesKapitels
sprengenStattdesserwird exemplarischdie Definition der Action  vorgestellt,sowie ein Beispiel
fur eineeinfachePolicy in XML. DaskompletteXML-Schemafir die PDL befindetsichim Anhang.

Typdefinition fur Action

EineAktion derPDL bestehtiuseineroderzwei GenericAction  -ElementenDaserste obligato-
rische spezifiziertdenauszuiihrenderMethodenaufrufpderdaszu erzeugend&reignis.Daszweite,
optionale wird dannberbtigt, wenndie Ausfiuhrungdesersterversagt Aktionenkdnnenglobal, als
,,freie” Bausteinadefiniertwerden sawvie Prozesserugeordnetverden.Aus diesemGrundwird zur
TypdefinitionprocessAssignab  le alsBasistypherangezogerDie Typdefinitionin Listing 7.3
spezifiziertdie Elementedefault  fir die,,Standardaktionsowie error  fiir die optionaleAktion
zur Fehlerbehandlung.

Listing 7.3: Typdefinitionfur action

<xsd:complexType name="acti onType" >

2 <xsd: complexContent >

<xsd :extension base="pdl : processAssi ghabl e" >
4 <xsd :sequence >

<xsd:element  name="default" type= "generi cActionType"/>
6 <xsd:element  name="error" type ="generi cActi onType"
minOccurs ="0"/>

8 </xsd :sequence >

</xsd :extension >
10 </xsd :complexContent >

</ xsd: complexType >

Beispielfur einePolicy in XML

DaslListing 7.4 zeigtein komplettesXML-Dokument, daseine Policy, sawie global definierteBau-
steineentlrélt. DasDokumententhalt aul3erderPolicy-Definitiondie Angabeeinesevent -Definition,
sowie eineraction -Definition. Letztereenthalt lediglich die obligatorischeStandardaktiorDie An-

gabeeinesObjektnamensehlt, sodalentsprechenderim Entwurf festgelgtenVorgehensweisélir

die Ausfuhrungdastarget  derPolicy substituiertvird. Die Policy ist denTeilprozesseneployme-
ters und usage accountingzugeordnetvgl. Tabelle4.1); tatsachlichl8stsie denUbelgangzwischen
diesenTeilprozessemus.

Listing 7.4: Beispielfur einePolicy in XML

<?xml version ="1.0" encoding ="UTF-8""?>
2

<policySet >

4 <comment> Beispiel fuer Policies und Policy -Bauteile </ comment>
<policy id= "0000f 1" enabled ="true" version ="0.8">

6 <comment>

Ein Meter soll sofort nach seiner
8 Installation gestartet werden
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</comment >
<relatedProcesses >
deployMeters
usageAccounting
</relatedProcesses >
<targetSet >
<target >

<domain >/ mgmt/ users /premium </domain >
<entity >ThroughputMeter </ entity

</ target >
</targetSet >

<eventSet > <eventRef >eded05 </eventRef > </eventSet >
<actionSet > <actionRef >ad0001 </ actionRef ></ actionSet

<policyDescriptor >
<createdBy >VAD</createdBy >

<dateOfCreation >20021119</ dateOfCreation

</policyDescriptor >
</ policy >
<event id= "eded05">
<comment>
Ein Metering -Agent wurde
erfolgreich installiert

</comment >

<eventName >ThroughputMeterReady </eventName >
</ event >
<action id= "ad0001" >

<comment>Starte = Metering - Agent .</comment >

<def aul t >
<invoke >
<method >start </ method >
</ invoke >
</ defaul t >
</ action >

</policySet >

85

>

7.2.5 Ubersetzungder XML-P olicies

Der Ubersetzungswgang verlauft in zwei Phasefi In der erstenPhaseerfolgt der Scanner/Brser
Lauf, in dem ein XML-Parserausdem PDL-Text einen Syntaxbaumerzeugt,der dem Document
ObjectModelentsprichtDie zweitePhaseerzeugiausdemSyntaxbaumentsprechendesin Kapitel
6 beschriebeneWerfahrens die Objektrepasentatiorderim DokumentspezifiziertenPoliciesund

Policy-Bausteind Abbildung7.3).

“Das Ubersetzungsrfahrenstellt sicher daR die zwei Phasenvollstandig und nacheinandeausgetihrt werden.Es

handeltsichalsoeherum Sdiritte, alsum Phasenm ublichenSprachgebrauch.
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ﬁ
* XML-Parser

Q

/7 DOM-

O %; Knoten

Erste Phase Der XML-ParsererzeugtausdemXML-Dokument

einen DOM-Baum. Dieser besteht aus Knoten (der Klasse
org.w3c.dom.Nod e),diedenElementerdesXML-Dokuments
entsprechenWerdenwahrenddes ParserLaufs Fehler entdeckt,
beispielsweis&yntaxfehlersowird dasXML-Dokumentzur Kor-

rekturzuriickgeviesen Anderenélls wird alsUbegangin die zwei-

te Phasedie Wurzel desBaumesan die abstrakteKlassePoli-

cy uUbegebendie mittels einerFactory-Methodedie zweite Phase
durchfihrt.

DOM-Baum XML-Dokument
Phase 1

* Interpreter

Phase 2

Zweite Phase Aus demDOM-Baumwird die Objektrepéasenta-
tion der Policiesund Policy-Bausteinegeneriert Dazuwerdendie
-~ Policy- Sohneder Wurzel desDOM-Baumsbetrachtetund zurachstdie-
. bestandteil jenigenverarbeitetdie Policy-Bausteinerentsprecheitarget, ac-
‘ tion etc); Sohneder DokumentwurzelepiasentiererdieseKnoten
global definierteKomponentenDie freien Policy-Bausteinewer-

Abbildung 7.3: Ubersetzung genanhandhrer ID abgelgt, um fir die Auflésungvon Referen-
der in der XML-PDL formu-  zenin Policieszur Verfiigungzu stehenEinefehlendelD in einem
lierten Policiesin eineinterne so|chenBausteingilt als Fehler ebensceine nicht eindeutigelD;
Repiasentation eine ID-lose, ,,freie” Komponentekann nicht referenziertwerden
undist somitfir dasLaufzeitsystemunbrauchbarwahrendfir ei-

ne doppelteBelegungder ID durchzwei gleichzeitigexistierende
Bausteinenicht entschiedemwerdenkann, welchervon ihnen mit

/

Objektbaum

derReferenzyemeintist.

7.3 Implementierung der Managementanwendung

Die Managementanwendumgurdeauf Basisder MASA alseineMengevon Agentenimplementiert.
Die Agententibernehmeifeweils die Funktionalitit einerder Komponenterder Managementanwen-
dung. Die in Kapitel 6 beschriebeneKlassenwurdenzurachstunablangigvon MASA, jedochmit
Rucksichtauf seine Anforderungenimplementiert.Danachwurdenfir die KomponenterMASA-
Agentenerstellt. Zum Managementsystegetbrenaulierder Managementanwenduragichintegra-
tionsagentensowie Hilfsmittel zur Auflosungvon Namenund Rollen, savie zur Propagierung/on
EreignisobjektenAbbildung 7.4 skizziertdie Implementierungnit MASA und CORBA im Uber
blick.

7.3.1 MASA im Uberblick

Um die Beschreibing der Implementierungzu vereinfichen,lohnt sich ein Blick auf die wichtig-
stenin MASA benutzterkKonzepte Die Architektur spezifiziertAgenten,die innerhalbsogenannter
Agentensystemausgeiihrt werden.Diesestellenden Agenteneine einheitlicheLaufzeitumgehng
zur Verfugung.Umgelehrt miissendie Agentenaucheine einheitlicheSchnittstelleaufweisenum
beispielsweiselurchdasAgentensystengestartetind angehaltenverdenzu konnen.
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e Managementanwendung) (" Dienste)
EventChannel
Agentensyste
{ Manager N] Agentensyste
Resover
Agentensyste Agentensyste Agentensyste
% Enforcer % Repository NameService
S 4 4 7N\ 7/
\/
Integrations—
Integrations— Integrations— schicht aus
agent agent MASA-Agente

Abrechnungst- . . J0Abrechnungs Abrechnungs-
komponent komponent system

Abbildung7.4: Implementierungsskizze

MASA untersiitzt mobileAgenten die zwischenAgentensystemetmansportiertverdenkdnnen.Sol-
len zwei Agentenmiteinandekommunizierenmissensie in der benutztenlCORBA-Umgehung die
Moglichkeit haben,eine Objektreferen4z. B. als IOR) anhandeinesNamenszu ermitteln. Da der
Aufenthaltsortder Agentennicht konstantist, und Agentenzu gewissenZeitpunktengerade,,in Be-
wegung’sind,stelltMASA eineneigenerNamensdienstur Verfligung,der— andersalsderCORBA
NameService— dieseSpezifikabelicksichtigt.Dasist fir die ImplementierunglerManagementan-
wendungdeshalbvon Bedeutungweil der MASA-Namensdienstzwar IORs als Antwort auf eine
Anfragezurickliefert,allerdingsnicht iberGIOP/IIOPanzusprecheist (wie ein CORBA NameSer
vice), sondermmittels einesHTTP-Requestdm weiterenbezeichnetler Begriff Namensdiensader
NameServicdenMASA-Namensdienst.

Da dervon MASA eigentlichberdtigte CORBA NotificationServicamit dem zur Implementierung
benutztenOrbacusnicht mitgeliefert wird, wurde eine Klasse Structur edEventWrapper erstellt,

mit Hilfe dererder EreignistypdesNotificationServiceemuliertwerdenkann.Die in dieserArbeit

entwiclkelte ManagementanwendurggweitertdieseKlassezur Erzeugungson Ereignisobjektemmit

Payload

7.3.2 Implementierung der Hauptkomponenten

Der fur denBetriebinnerhalbvon MASA notwendigeAgentencodest nicht in die Komponenten
integriert, sondernwirkt ahnlichwie ein StubeinerVerteilungsplattformyobeier die Schnittstellen
derKomponentemepliziert.
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[ PolicyManagerMobileAgent Diese Vorgehensweisevirkt sich auch auf die Bezie-
hung der Klassenzu den CORBA-Bibliotheken aus:

ORB auf CORBA-Funktionalitat wird im Code der Manage-
mentanwendungiur dort direkt zugeagriffen, wo eine

i durchMASA nichtzurVerflgunggestellte-unktionalitit

| EnforcerMobileAgent |} berptigt wird. Diessind einerseitslasSenderund Emp-
[Executor] Enfcljrcer\ fangenvon Ereigsnisseran/von einem CORBA Event-
Channel(MASA untersiitzt die fur die Ereignisobjekte

EventSender | spezifiziertenPayload-Objektenicht), andererseitzum
EventReceive dynamischeirstellenund Ausfiihrenvon Operationauf-

rufen. CORBA-Kommunikation zwischen den verteil-
ten Komponenterwerdenvon dem Agentencodeabge-
wickelt, wie in Abbildung7.5.

Abbildung 7.5: Kommunikation zwi-
scherKomponenten

Der Agentencodest auchdafur verantvortlich, die AusfihrungseinerKomponentezu starten.gine
Aufgabewasin einerselbséndigenJava Applicationvon der main -Methodetbernommerworden
ware.Dazuwerdendie fir denStartnotwendigerKlasseninstantiiertundinitalisiert.

Manager Repositoryund Enforcerwurdenals drei verschiedenégentenumgesetztEntsprechend
derMASA-NomenklaturheillendieseAgenten

e PolicyManagerMo bil eAgent ,
e RepositoryMobil eAgent und
e EnforcerMobileA  gent.

Zur Erzeugunglerdrei Agentenwurdendie Schnittstellerderihnenjeweils entsprechendeiompo-
nenterder Managementanwendumg IDL formuliertund mit einemIDL-Java-Ubersetzedie fur die
AgentennotwendigerKlassengeneriert.

Speicherungder XML-Dateien

DasRepositoryist soausgelgt, dasesmit Hilfe derzur Verwaltungder XML-Dokumentebenutzten
KlassePolicyStorage mehrereTypenvon Speicherungsmedidrenutzerkann.Mit Hilfe derin
Storage definiertenSchnittstellewird von der Art der SpeicherungbstrahiertDas Paket engi-
ne.storage  enthalt mit FileStorage eine Implementierungder Schnittstellefiir Speicherung
der XML-Dokumentein Dateien.Klassensklette existierenauRerdenin DBStorage und Net-
workStorage  fUr Speicherungn einerDatenbankbzw. auf einemWebserer. Dasimplementierte
RepositorfiestundschreibtXML-Dokumenteals Textdateiermit Hilfe derKlasseFileStorage

Interaktion mit der Managementanwendung

Der PolicyManagetbietetmittelseinergraphischeBenutzeroberfiche(GUI) die Mdglichkeit, Poli-
cieszu aktivierenbzw. zu deaktvieren. Au3erdermkonnendie sichim SystembefindlichenPolicies
eingesehemverden.Da die Erstellungund Modifizierungvon Policiesund Policy-Bausteinerdirekt
im XML-F ormataufgrundfehlenderWerkzeugegegenwartig nicht praktikabelist, wurde die GUI

um dieseMoglichkeitenerweitert.Abbildung 7.6 zeigt dasHauptfensteder PolicyManagetGUI; in

Abbildung 7.7 wurdedie Tabpanezur EditierungdesSubjectFeldseinerPolicy aufgeschlagen.
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Policy Control Center

Policy Repository

ID | Status | Subject | Ewent | Proces: Enable

0x0b34ff enabled fmgmt/b.. Transferl.. |usage acda
Ox2fheee  |enahbled Jmamtifac,. | TimeTick  |billing |5 Disable
0%x3fc012  enabled Smgmtib... |TransferT.. |usage ac Add
Oxffacsg disahled rale:Premi.. BwTreshold|charging ==
wafafin? enahled rola Meter llserRe

o | deinstall |7 Delete
1 |:3:3: -;1;| | Pl

Policy Browser

(General rSuhject |’Target |’Euent rﬂctinn |/Cunstraint |

Policy ID | 0x0b34.. |[v enabled [ library item Prio | |
created [z0021102 | by [AdminZ |

last mod. [Z00211E

aT1643 | by |Admin

Related processes

Description / Comme nt

usage accounting Begin metering when user initiates
charging || transfer.

hilling

configure accountin|

=) 1 + —

{[E #= ]

| Commit changes | | Discard changes

| Manage Policy Components... |

Abbildung7.6: Graphisché@berfchederManagementanwendung

7.3.3 Hilfsmittel der Managementanwendung

Diein Abbildung7.4alsDiensteangedeuteteHilfsmittel wurdenzumTeil von MASA zurVerfugung
gestellt,zum Teil multensie neu implementiertoder modifiziert werden.Der Namensdienston
MASA erfullt die AnforderungerdesManagementsystemsd konntedeshalbohneVeranderungen
zumLokalisierenvon Objektenbenutztwerden.

Die in MASA verfugbarelmplementierungeiner EventChanneRpplicationin der KlasseAgent-
Channel konntemit nurgeringenVeranderungefiir die Managementanwendu@ggepaliverden.
Ebensomuf3tedie KlasseStructuredEventW  ra pper von MASA um die Unterstitzungvon
Payload-Objekterfiir Ereignisseerweitertwerden.Bei den Veranderungemwurde daraufgeachtet,
daRderresultierende€Codezu demrestlichenMASA-Codekompatibelist, sodaldieselberKlassen
sich zum Betriebmit den Agentender Managementanwendungje auchmit anderenrAgenteneig-
nen.

Ein simplistischerAgent zur Auflosungvon Rollenin Namenwurde zur Demonstratiorerstellt. Er
implementiertdie in Kapitel 6 spezifizierteéSchnittstelleResolver
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Policy Control Center

Policy Repository

I | Status | Subject | Ewent [ Proces

Ox2fheee  |enahbled Jmamtiac,. | TimeTick  |billing
0%x3fc012  enabled Smgmtib... |TransferT.. |usage ac

(‘Jlafafﬂ? enahled rola Meter | IlsprRe
L [ i

0x0b34ff enabled fmgmt/b.. Transferl.. |usage acda

Oxffacsg disahled rale:Premi.. | Bw Treshold|charging L]

rr|m rlpinqtrrllll Delete
=3 4

Add

Policy Browser

(General rSuhject |’Target |’Euent rﬂctinn |/Cunstraint |

@ Local definition

Subject

<subject:
<domainy momtbw/< Sdomain
<entityrMeterl02< fentity:
</fsubjecty|

) Reference i_ Reference group

Members
IDREF

| View.. || Change... |

Add...

Remove

| Commit changes | | Discard changes |

| Manage Policy Components... |

Abbildung7.7: EditierungeinesPolicy-Feldes

7.3.4 Integrationsagenten

90

Die Implementierungron Integrationsagentekannnur mit Kenntnisder Schnittstellerder Abrech-
nungslomponentervorgenommenwerden.Auch die Spezifikationder einheitlichenSchnittstellen
zur Kommunikationmit der Managementanwendursind nicht Teil dieserArbeit. Zu Demonstrati-
onszwecknwurdeallerdingsein VersuchunternommenexperimentelleSchnittstellerzu definieren

undeinensolchenAgentenzuimplementieren.

GenerischeSchnittstellen

Im Managementsystemerdendie ander AbrechnungbeteiligtenKomponentermurchintegrations-
agenterreptasentiertDiesesollengegeriiberderManagementanwendurmggnheitlicheSchnittstellen
bieten.Die Schnittstellergangigerimplementierungemon Abrechnungsémponeten sindnichthin-

reichend— oderiilberhauphicht— bekanntDie folgenderexemplarischanggebenerschnittstellen
fur Integrationsagentewurdenausder Funktionder jeweiligen KomponenterabgeleitetSie verste-

hensichals Annahmebeiiglich derrealenSchnittstellen.
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Basisschnittstelle Eine Abrechnungstmponent ist im Grundeein Programm,dasgestartetund
angehaltenwerdenkann.DiesegrundlggendenOperationerwerdenfir alle Integrationsagentevor-
geschriebenzusammemit einer Operationzur Feststellungles Statusder durchden Agentenre-
prasentiertebrechnungstmponete.

void startup(); startetdie Komponentewennsie nochnichtlauft.
void shutdown(); halt die Komponentan,wennsielauft.
boolean isRunning(); ermitteltdenStatusder Komponenteliefert true, wenndie Kompo-

nentelauft, falsesonst.

Schnittstelle fur Metering-Agenten Eine Metering-KomponentesammeltDaten beZiglich der
Nutzung von RessourcenDer sie reprasentierendedgent wandelt bei Bedarf die Datenin ein
ernminschteg-ormatum undleitet sie weiter Die Methodenzum Startenund Anhaltender Messung
beziehersich nur auf die Messungselbst.lhre Aufgabeist esnicht, die Komponentezu startenoder
anzuhalten.

void startMeter(); startetdie Messung.
void stopMeter(); halt die Messungan.
void resetMeter(); loschtdie bisherermitteltenDaten.

void setUnit(in string unit); setztdie EinheitderMessungJenachArt derMetering-Komponente
konnenverschiedendcinheitenin Fragekommen,z. B. bediglich
Volumen (byte, kb, Mb etc.), Zeit (m, s, ms) oder Durchsatz
(byte/sekundetc.). DieseMethodekannbenutztwerden,umimpli-
zit die Granulariait derMessungzu bestimmen.

string getUnit(); liefert die gegenwartigeEinheitder Messungzuriick.

long getDataType(); liefert eine Beschreibing des Datentypsder gemessenerDaten
zuriick. Dieserwird durcheineganzeZahlreprasentiertdie einervon
mehrerennoch festzulgendenKonstantenentsprechemmuf3. Bei-
spieledafur warenganzeZahlen(fur Zahler) oder Reihungen(fur
MeRreihen).

any  getCollectedData(); liefert die bishergemesseneBatenin einemCORBA Any-Objekt
gekapseltzuriick. DieseMethodewurde zur Benutzungdurcheinen
andererintegrationsagenteausgelgt, etwa demRepasentanteri-
nerCollectorKomponenteDieserkdnntedie erhaltenematenin ein
fur,,seine’Komponentgeeignetesormatbringenundsiedanndem
Collectorzufiihren.

Implementierung einesintegrationsagenten

Die Integrationsagentewerdenals mobile Agentender MASA implementiertDa keinerealenAb-
rechnungséimponeten zur Verfligungstehenwurde als Ersatzein MASA-Agent zur Messungder
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von einerEthernet-Kartdibertrageneatenmengerstellt. Die Messungst auf Systememmaoglich,
die dasin proc(5) (Linux man-pagesheschriebenprocesdnformationpseudo-filesysteflmesitzen.

Der Agentweist die experimentiellegenerischeschnittstelleauf, die fir Metering-Agenterspezifi-
ziert wurde. Durch die Implementierungder Tatigkeit einer Metering-komponentgMessung)und
derManagementschnittstelin einemeinzigenAgentenerfillt er einerseitglie Funktionals Abrech-
nungskmponente Andererseitkann er als Integrationsagentger dieseAbrechnungsémponeien
repiasentiertpetrachtetverden.

Die Funktioneneinesintegrationsagentewurdenin einerOberklassé&enericMetering  Agent
ausgegliedert. Diesekannfur weiterelmplementierungefitir Metering-Komponenterzugeordenten
Integrationsagentebenuztwerden.Die MeRRfunktionaliéit befindetsich in der KlasseNetwork-
TrafficMeterAge nt .

7.3.5 Package-Struktur

Die Gruppierungder Implementierungsklasseru Paketenrichtet sich nicht nachder Zugelorigkeit
zu Komponentensondernstellt eine funktionale Aufteilung dar. Die Zusammenstellungu Kom-
ponentenwird von den Vererlungs-und Assoziationsbeziehunezwischenden Klassenbestimmt.
Nachstehenaverdendie Paketeder Implementierunganhandvon Diagrammerdagestellt,in denen
auchdieseBeziehungermngedeutesind. Eshandeltsich dabeium keine detaillierteDarstellung die
wichtigstenBeziehungerzwischendenKlassenwurdenbereitsin Kapitel 6 erlautert.

pol i cy Die fur die Objektrepasentationvon Policiesberbtigten Klassenwurdenzu demin Ab-
bildung 7.10 Java-Packagepolicy zusammengafit. Die Objektrepasentatiorwird in allen drei
Hauptlomponentemgenutzt sodaldie meisterKlasserdiesesPaketsin allenKomponentewnerfiigbar
seinmussen.

engi ne Dasengine -Paketenthalt Klassendie denKernder Komponentemer Managementan-
wendungausmachen.

([ engine )
Enforcer | SmPlementszar<dinterface>>
[ | EventHandler
- EventReceiver \
| PolicyManager |
] EventSender H EventFactory
| PolicyRepository] Tﬁ] ExecutionContext |
Executor \
|_PolicyStorage | —{  Evaluator || ConstraintEvaluato
% PolicyRegistry \

Abbildung7.8: DasenginePackage
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engi ne. storage Dieses Paket enttélt die zur Speicherungund Verwaltung von XML-
DokumentererstellterKlassen.

util FOr die Managementanwendungeritigte Werkzeuge die nicht eindeutigeinemanderen
Paket zugeordnewerdenkonnten findensichim Paketutil  (Abbildung7.9).Eshandeltsichdabei
meistum Klasserbestehen@usstatic  -Methodernundnichtuminstantiierbarélypen.

([ utl )
|  Debug |
| ObjectSerializef

| PolicySystemPropertigs

Abbildung 7.9: Dasutil-Package

i ntegration. met er DerCodedesalsBeispielerstelltenMetersbefindetsichin diesemPaket.
Die KlassendesPakets entsprechemnlenendesbeschriebenergxperimentellenMetering-Agenten
Zusatzlich kommendie von jidl generiertenfur die CORBA-Kommunikationberotigten Klassen
hinzu.

7.4 Zusammenfassung

In diesenmKapitelwurdedie prototypischdmplementierunglerin dervorliegendemrbeit entwickel-
tenKonzeptevorgestellt. NachderBekanntgabéeerzurlmplementierundpenutztermfechnologierund
Produktewurde die Abbildung der in Kapitel 5 spezifiziertenPolicy Definition Languageauf eine
XML-Anwendungerfautert.In diesemRahmenwvurdeauchein Uberblickvon XML undverwandter
Technologiergegebensawie die Ubersetzungon als XML-DokumentvorliegenderPoliciesin ihre
ObjektrepéasentatiorbeschriebenAnschlielendvurde die Umsetzungler Managementanwendung
mit Java, CORBA undMASA beschriebersonie experimentelleSchnittstellerunddie Implementie-
rungeinesintegrationsagenterZuletztwurdedie Paketstrukturder Implementierunganggebenum
einenEinblick in die OrganisatiordesQuellcodeszu gevahren.
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Kapitel 8

Zusammenfassungund Ausblick

In dervorliegendenArbeit wurde ein policy-basierterAnsatzfir dasprozef3orientiertdlanagement
der Abrechnungvorgestellt.In ihrem Rahmenwurdeeine Sprachezur Notationvon Policiesspezifi-
zZiert, die Konzepteder ProzeRRorientierungeriicksichtigt.Im Entwurf einerManagementanwendung
wurdendie in der Arbeit gesammelteund entwickelten Konzepteeingebrachtgine prototypische
UmsetzungentspechendiesesEntwurfsbelegt seinelmplementierbargit.

Der Betrieb von Abrechnungsamponeten im allgemeinenund ihr Managemenim besonderen
leidenunterder Heterogen#t der SchnittstellendieserKomponentenUm ihre Interoperabiliét zu
ermiglichen,missenGatavaysimplementiertverden derenWartungund Anpassungn einemuUm-
feld mit hoherAnderungsdynamikichalsaufwendigundkostspieligerweist Eine Suchenachbeste-
hendenAnsatzenund Standardisierungbdinungen egabeine Anzahlwertwller Arbeitenzu Teila-
spekterdieserArbeit. Es mufitejedochfestgestelltverden,dalRein konsistenterallgemeinerAnsatz
fur dasAbrechnungsmanagemefehlt. AuRerdeneeigt sich der Umsetzunggradler zur Verfligung
stehenderstandardsn Software-Produktéir die Abrechnungals unbefriedigend— Managementa-
spektewerdenin dengangigenimplementierungesogarvollig unbeticksichtigtgelassen.

Ziel der Arbeit war esdeshalbdie Konzepteder policy-basiertenSteuerungnmit einerprozef3orien-
tierten Sicht auf das Abrechnungsmanagememnt vereinen,um eine flexible Managementstruktur
zu schafen, die eine einheitlicheManagementsichkonsistenteBedienungsawie eine hochgradige
Anpassungstigkeit beiglich Veranderungemm zu verwaltendenSystemaufweist.KonkreteAn-
forderungeran ein solchesManagementsystemgurdenmit Hilfe einesSzenarioserarbeitetundin
einemAnforderungskatalogusammengeafit.Durchdie Betrachtunginespraxisnaherrallsim Sze-
narioergabensich AnforderungerausdenSichtenvon Provider undKunde;auchAnforderungeraus
den Sichtender Endnutzerdes Gesamtsystem@dministratorendesProviders und Mitarbeiterdes
Kunden)wurdenbeiiicksichtigt.

In diesemdurchAnforderungerundVorarbeitergegebeneriRahmerwurdendie Teilprozesseler Ab-

rechnunganalysiertund ihre Abbildung auf policy-basiertesManagementintersuchtDabeiwurden
Entitaten,AktionenundEreignisseals Charakteristikaler Teilprozessédentifiziertund aufallgemei-
ne Elementevon Sprachereur Policy-Spezifikationabgebildet Aufgrund der gefundenerEntspre-
chungerkonntenKriterien fur die EntwicklungeinersolchenSpracheerarbeitetverden Die einheit-
liche Managementsichauf die Abrechnungsimponeten wird durchdie Einfihrungeiner Integra-
tionsschichtgestaltetdie ausden Abrechnungstmponaten zugeordnetemgentenbesteht Diese

95
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agierenals Proxiesfur die ihnenjeweils zugeordneteKomponentenwobei die herstellerspezifische
ManagementschnittsteljederAbrechnungsimponete auf eineeinheitlicheabgebildetwvird.

Zur Formulierungvon Policiesfur dasAbrechnungsmanagementirdein dieserArbeit einedekla-
rative, kontextfreie, wohlgeklammerteéSprachespezifiziert:die Policy Definition Languaye (PDL).
Die Spezifikationstiitzt sich auf sogfaltig ausgaahlte Vorarbeitenausden Bereichender Policy-
Sprachengder Informationsmodellaund der Markup-SprachenAndersals die im Vorfeld betrach-
tetenSprachererlaubtdie PDL eine Wiedenerwendungvon Policy-Bausteinenjndem sie sowvohl
lokale (d. h. innerhalbeiner Policy anggebene)Definitionenerlaubt,als auchdie Referenzierung
globalerBausteinedie auRerhaltvon Policies,,frei” definiertwerdenkonnen Die durchReferenzen
ermiglichte Kompositionvon Policieswarf dasProblemderreferentiellerintegritat der so erstellten
Konstrukteauf. SeineLdsungliegt in demEntwurf desLaufzeitsystemsind nichtin derKonzeption
derSprachejedochstelltdie PDL Mittel zur Verfiigung,um BausteinesinerPolicy-Bibliothek zuord-
nenzukonnen Auf dieseWeisekdnnenBausteine,gesclitzt” werden sodalsie nichtzusammemit
einerPolicy gelbschtwerden,die nicht mehrgebrauchwird. Neu aufgesetztéanagementsysteme
konntenaulRerdendurcheinePolicy-Bibliothek mit einembewvahrtenSatzvon Policiesund Baustei-
nenausgestattaverden.Sowvohl ganzePoliciesals auchPolicy-Bausteinekdonnen(Teil-) Prozessen
zugeordnetwerden,um die Entwicklung von Verfahrenund Werkzeugereur ermdglichen,die un-
ter Einbeziehungler TeilprozesseinesManagementbereichdie Erstellungund Modifizierungvon
Policiesunterstitzen.

Einesder Ziele Policy-basierterManagementsst die SpeicherunglesManagementwisserder Ad-
ministratoreneinesSystemsn Policy-Notation.Die PDL besitztzusatzlich Mechanismerzur Doku-
mentationvon Policiesund derenBausteinenz. B. Kommentare)die fir mancheSprachelemente
alsnotwendigefTeil ihrer Syntaxvorgeschriebesind. Damit wird ein Problemangesprocherasin
mancherandererSprachdefinitionemur am Randebetrachtetwird. Zur automatischeverwaltung
derPoliciesselbstwerdenim allgemeinersogenanntdletapoliciesbenutzt.Wie eineUntersuchung
bestehendeBpracherergab,werdendieseoft in einervon derPolicy-SprachaunterschiedlicheiNo-
tationanggebenMit derin dieserArbeit spezifizierterPDL kbnnensowohl PoliciesalsauchMeta-
policiesin derselbemotationanggebenverden Metapoliciesverdendabeialsoperationaléolicies
be4iglich anderePoliciesbetrachtetDazuwurdendie grundlgendenTeile einerSchnittstellg API)
entwiclelt, mit Hilfe dererAktionenvon Metapoliciesformuliertwerdenkdnnen.

Die Policy Definition Languagekommtin einerManagementanwenduraym Einsatz,die nebender
Integrationsschichtur Repasentatiorder gemanageteKomponentemenwichtigstenTeil desMa-

nagementsystenmusmachtDer Entwurf dieserAnwendungwurde entsprechendenim Anforde-
rungskatalogormulierten Kriterien entwiclelt. Dabeiwurde auf die Benutzungbevahrter objekt-
orientierterEntwurfsmusteiVert gelegt, um ein flexibles, gut erweiterbaresVerkzeugzu schafen.

Die Funktionaliat derManagementanwendumgurdedeshallunterdrei Komponentemufgeteilt die
Verwaltung von Policiesund Policy-Bausteinen Auswertungund Ausfiihrungvon Policies,bezie-
hungsweisé&oordinationund Interaktionmit dem BenutzerubernehmenRepository Enforcerund
Manager AuRerdemwurde eine objektbasiertdRepiasentatiorfir Policy-Bausteine sowie fir gan-
ze Policiesund Policy-Gruppenentworfen, wobei auf Spezifikationerbezuggenommerwurde, die
von Standardisierungsgreen fiir die objektorientierteDarstellungvon Policiesverfal3twurden.Das
Policy Core Information Model der IETF, dasweitgehendnmit entsprechendeArbeitender DMTF

Ubereinstimmtywurdeals Ausgangspunkiir denEntwurf der Rep@ésentatiorgevahltundmittelsge-
eigneterErweiterungerandie Repi@asentationsbénifnissederPolicy Definition Languageangepalit.

Die drei genannterKomponenterder Managementanwendungje auchBeispielefiir Integrations-
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agenterwurdenin demdurchdie Mobile AgentSystemArchitecture(MASA) gebotenefiRahmerin
Java implementiert.Die Integrationsagentemweisendabeigenerischeschnittstellerauf, die ausder
AnalysederTeilprozessabgeleitetvurden.Die von derMASA benutzteCORBA-Umgelungwurde
auchfirr die Interkommunikationder Teile desManagementsystenitbernommenDie Ubersetzung
der Policiesausder PDL-Notationin dasentwiclkelte Objektmodellwurdein die Klassenebendie-
sesModells eingebautsodaRdurch die Konsistenzvon Modell- und Ubersetzungscodeine gute
Erweiterbarkit desRep#&sentationsmodsifir Policiesgewahrleistetist. Die Grammatikder Policy
Definition Languagewurde als XML-Anwendung mit Hilfe von XML-Schemadefiniert, sodal¥die
Notwendigleit deriImplementierungeinesproprietirenParserdir die PDL vermiederkonnte,indem
eindenvon demW3C-KonsortiunmverabschiedeteBtandardgntsprechendetML-Parsereingesetzt
wurde.

Durch die Wahl von XML zur Notation von Policieskdnnten— so die Visionenim Bereichder
Entwicklungvon XML — Standardwerkzeugeur Erstellungund Editierungvon PDL-Konstrukten
benutztwerden,beispielsweiseXML-Editoren. Da solcheWerkzeugein der Praxismeistals Teil
umfangreiche (undteurer)Software-Rikete vertrieberwerdenund gegenwvartig keineals freie Soft-
ware entwickelten Editorendenvon der Verarbeitungder PDL-Ausdiicke gestelltenAnforderugen
gerugen,standerzum Zeitpunkt der Implementierungkeine ,,Standardwerkzeuge?ur Verfugung.
Die graphisché&berfichezur BedienungderManagementanwendumngurdedeshaltum Funktiona-
litat zur Erstellungund Modifikation von Policieserweitert.

Ein ausgereifteKonzeptfur prozel3orientiertedlanagemensetzt ein lickenlosesVerfahrenzur
schrittweiserVerfeinerungvon Managementigeln voraus,dasvon denGesclaftsprozessedesBe-
treibersausgehtuind als EndproduktoperationaldPolicieserzeugtIn dervorliegendenArbeit wurde
lediglich die Abbildung von TeilprozesserinesManagementbereichauf operationaldPoliciesbe-
trachtetZudemwurdendie Teilprozess&er Abrechnunghur summarischanalysiertdaErfahrungs-
berichteausder Praxisund Schnittstellenspezifikimn fir Komponentervon Abrechnungssystemen
nicht zur VerfugungstandenDie darausabgeleiteterSchnittstellerder Integrationsagentemuf3ten
deshalbgenerischund aufgrundvon Annahmenspezifiziertwerden.Eine detaillierte Analyse der
TeilprozesseinterHinzunahmevon Erfahrungswertemit Abrechnungssystemesnntezur Spezifi-
kationvon realistischerstattnur plausiblenSchnittstellerbeitragen.

Die Verfeinerungvon Policiesinnerhalbder Policy-Hierarchie,sowie die Modellierungder Teilpro-
zessanit Hilfe von Petri-NetzermuRtenebenélls unbetrachtebleiben.Zusammengenommaenoff-
nendiesebeidenKonzeptallerdingsMdglichkeitendergraphischeModellierungdesManagements.
ZielorientiertePolicieskdnntenals EreignisseBedingungerund Aktionen einesPetri-Netzeslage-
stelltwerden DiesesdNetzkonntein Segmenteorganisierwerdendie denTeilprozesseentsprechen.
Das Ergebnisware ein Graphvon Petri-Netz-Sgmenten,der dem Proze3modelentspricht.Jeder
KnotendiesesGrapherbestindeselbstauseinemGraphemit hdheremDetailgradbeziglich derbe-
schriebeneorgange.Fir denVerfeinerungsergarg konntedannein Werkzeugzur Visualisierung
der Graphenerstellt werden,um die Modellierungvon Policiesverschiedenebetailstufenzu un-
terstitzen.An denSeymentgrenzefdie denUbergangernzwischeriTeilprozesseentspachenywaren
die Bestandteileder zu formulierenderoperationalerPolicieslokalisiert, die solcheUbeigangebe-
wirken. Die Kanteninnerhalbder SegmentewiirdenBestandteile@perationalePoliciesangebendie
ZustandanderungeimnerhalbeinesTeilprozessebewirken.AllerdingssindUntersuchungerie die
Machbarleit einessolchenVorhabensintermauermotwendig,besondersnit Blick auf die Komple-
xitatunddie Korrektheitspiafung derdabeientstehendeRetri-Netze.

Die vorgestellte Policy-Spracheund ihre Umsetzunguntersiitzen die Erstellung von Policy-
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Bibliotheken. Die Entwicklungvon oft benutztenalso,,nitzlichen”, Policy-Bausteinerkannaller
dings nur als Erfahrungswerausdem Betrieb des Managementsystentsenorgehen.Ein weiteres
noch zu betrachtendeBroblemstellt die Auflosungvon Konflikten zwischenPoliciesdar. Entspre-
chendderin PCIM formuliertenEmpfehlungunterstitzt die PDL Prioritatenfur Policies.Die Reihen-
folge der Ausfuhrungkannbei Bedarfauf dieseWeisefestgelgt werden.Es fehlt jedochweiterhin
eineMethodezur BestimmungdieserReihenfolge.

Manche EntwurfsentscheidungemiiRten ebenélls fir einen realen Einsatzdes Managementsy-
stemsuberpiift werden.Sind etwa die Komponenterder Managementanwendurig verschiede-
nenDomanenverteilt, kdnntebeispielsweiselaszur Signalisierungvon EreignisserbenutztePush-
Modell durchSicherheitssystengerverschiedeneBomanen(z. B. Firewalls) behinderiverdenUm
die Signalisierungweiterhinzu gevahrleistenohnedie SicherheitsstandardsnzelnerDomanenzu
lockern (durchdasOffnenvon Portsin der Firewall), miiRteein hybridesModell ausdenPush-und
Pull-Modellenentwiclelt werden.Im Rahmereiner CORBA-basiertenmplementierunckannunter
Umsi@indenderEinsatzeinesGateleeperAbnhilfe verschafien.

Die in dieserArbeit entwiclelte Spracheund Managementarchitektwentsprichtden Anforderungen
desAbrechnungsmanagemeniturdejedochnichtaufdiesenManagementbereicpezialisiertin der
Tat wurdendie meistenKonzepteder vorliegendenArbeit in der Hoffnung entwiclelt, daf3sie auch
auf andereManagementbereichigbertragbaseien.lhre Eignungbeziglich der Integrationmehrerer
ManagementbereiclrauRnatirlich erstgepiift werden.



Anhang A

Analyseder Tellprozessaler Abrechnung

Die folgendeUbersichtder CharakteristikainzelnerTeilprozesselientals Grundlageir ihre Abbil-
dungaufeinekonkreteregelbasiertéSteuerungbDiesessoll je nachKonfiguration(durchPolicies)als
Antwort auf ein Trigger-Ereignis eine oder mehrereAktionenaustihren.Zu den Aktionen getbren
auchdie Ereignissedie in einemTeilprozeserzeugtwerden,alsodie generiertenEreignisse Diese
ermdglichenUbegangezwischerTeilprozessersovie denwiederholterEintritt in einenTeilprozess.
Aufgrundderder Flexibilit at, die ein solcherereignisgesteurteknsatzbietet,wird dabeidie Gefahr
von unkontrolliertenSchleifendurchfalschformuliertePoliciesin Kauf genommen.

Anmerkung: Die hiervorgestellterMerkmaleder Teilprozessesind wedervollstandignochallge-
meingenugDie BeschreibngenmanchelEreignisseoderAktionenbeziehersichauf dasin Kapitel
2 beschrieben&zenario.Es ist aberselbsterstindlich, da3 versuchtwurde, diese Ereignisseund
Aktionenallgemeinzu fassensodal3sie sichauf beliebigeAnwendungeribertragenassen.

A.1 configure accountingsystem

Semantik: KomponenteresAbrechnungssystemmgerdenkonfiguriert.Dabeiwerdenandie Kom-
ponenterDatenverteilt beZiglich:

Benutzer

Kunden

Dienste

Adressaterfiir Rechnungen

Tarife

Trigger-Ereignisse
e systemStartup - ein Abrechnungssystemrurdehochgeéhren

e systemShutdown - ein Abrechnungssystemird heruntegfahren

99
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e configurationSe tCh anged - die KonfigurationdesGesamtsystemsurdeverandert,z.
B. durchEditiereneinerKonfigurationsdatailurchdenAdministrator

e customerAdded - einneuerKundewurdehinzugefigt

e customerProfile Changed - dasProfil eineskundenwurdeverandert z. B. die abbonier
tenDienste die anzuwendendemarife oderdie Rechnungsadresse

o tariffAdded - ein neuerTarif wurdehinzugetigt
o tariffChanged - ein Tarif wurdeverandert

e accountingUnitC ~ hanged - eineMaBeinheitvurdeverandert,z. B. kanndie Granulariéit
in derMessungder Ubertragungsrateon Kilobyte/Sekundeuf Byte/Sekundeerfeinertwer
den.Die Metermisserentsprechendmkonfiguriertwerden.

e userRemoved - ein Benutzemwurdegeldscht

e newDataRollout - die Konfigurations-Datenbankurdeaktualisiert. DiesesEreignissollte
verhindern,dal3bei groRenVeranderungerin der Benutzerpopulatioeine Unmengevon Er-
eignissender TypenuserAdded und userRemoved generiertwerden.Stattdesserkann
aufgrunddiesesreignissegineAktualisierungdergesamterKonfigurationveranlaRiverden.

Aktionen Die Aktionen,die in diesemTeilprozelRausgefihrt werden,beziehersich auf die Kom-
ponentendes Abrechnungssystemselbst,d. h. Metering-, Collecting/Accounting Chaging- und
BillingkomponentenEs werdenim FolgendenAktionen spezifiziert,derenAngabein Policies(als
Reaktionauf ein Triggerereignisplausibelist. Die Aktionensind dabeijeweils auf eineder Kompo-
nenterbezogensie werdenals MethodenaufrufelesProxyobjektsder Komponentdormuliert.

e system.configur e - ein neuhinzugetigtesoderhochgefhrenesSystemwird neukonfi-
guriert.

e reconfigure - die KonfigurationdesGesamtsystemaird aktualisiert

Generierte Ereignisse ausdiesemTeilprozesdeziehersich auf denErfolg oderdasFehlschlagen
einesKonfigurationsschritts

e reconfiguration Success

e reconfiguration Fai lu re -

e accountingUnitU pdate d - die neueMal3einheitvurdeerfolgreicheingestellt

e accountingUnitU pdate Fail ed - z.B.:derMeterunterstitzt die neueMal3einheinicht

e meterUnreachabl e - aufeinenMeterkannnichtzugeyriffen werden

Entitaten Kunde,Dienst, Tarif, KomponentemesAbrechnungssystems
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A.2 deploymeters

Semantik: Um NutzungderangeboteneDienstemesserzu konnenmisserMeteringagentein-
stalliertwerden.

Trigger-Ereignisse
e systemAdded - ein Abrechnungssystemvurde(neu)in dasNetzwerkeingelunden

e systemProfileCh anged - der EinsatzbereicteinesRechnerswvurde verandert,so dal3
(neue)Messungemotwendigsind

e serviceAdded - einneuerDienstwurdespezifiziert
e userAdded - einneuerBenutzemwurderegistriert

e userProfileChan ged - dasProfil einesBenutzersvurde verandert,z. B. beZiglich Zu-
griffsrechternderDienstdite-Zusicherugen

e serviceProfileC hanged - die SpezifikationeinesDienstesvurdeverandert
Aktionen
e system.installM ete r - dasZielsystemwird angeviesen einenMeterzuinstallieren

e system.testMete  r - Uberpiifungder Anwesenheitind Funktionséhigleit desMeters

Generierte Ereignisse
e deploySuccess - Metererfolgreichinstalliert

e deployFailure - Meterkonntenichtin Betriebgenommenwverden

Entitaten BenutzerMeter, (Ziel-)System

A.3 deinstall meters

Semantik: NachderBeendunglesVertragserhaltnisseszwischenAnbieterund Kundesollendie
Vorrichtungenzur Messungsawie die dazugehbrendenDaten (BenutzerdatenTarife etc.) entfernt
werden.

Trigger-Ereignisse
e customerRemoved - ein Kundeist nicht mehrVertragspartner

e serviceRemoved - einDienstwurdedeaktviert
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Aktionen

e meter.finalize - letzte evtl. noch erfaldteMessdatersollen an dasAbrechnungssystem
geliefertwerden danachsollenkeineweiterenMessungererfolgen

e meter.terminate - derMeterwird angehalten
e system.removeMe ter - dasZeilsystemwird angaviesen,denMeterzuldschen

e system.removeCo nfi gurati on -dasZielsystemwird angeviesendie Konfigurationfir
die Abrechnungzu léschen

Generierte Ereignisse
e deinstallSucces s - derMeterbzw die Konfigurationwurdeerfolgreichdeinstalliert
e deinstallFailur e - derMeterbzw. die Konfigurationkonntenicht entferntwerden

e meterNotinstall ed - esgibt garkeinenMeter, derdeinstalliertwerdenkdnnte

Entitaten Kunde,Meter, (Ziel-)System

A.4 usageaccounting

Semantik: MessungderInanspruchnahmeer Dienstedurchdie Endbenutzer

Trigger-Ereignisse

e usagelnitiated - derBenutzerstarteteinezumessend@®perationz. B. einenDatentrans-
fer

e usageTerminated - diezumessend®peratiorwird (ordnungsgeil3) abgeschlossen

e usageAborted - diezumessend®perationwird nichtordnungsgeii3 abgeschlossespn-
dernaufgrundvon Fehlern,Eingriff von aul3en(AdministratoroderandererEinflisseraul3er
halbdesWirkungsbereichslesBenutersiabgebrochen.

e meterDataReady - einMetersignalisiertdalRDatenzum Abruf bereitstehen

Aktionen
e meter.recordSta rt - Messungwird gestartet
e meter.recordSto p - Messungwird angehalten
e meter.recordRol Iba ck - Messungwird verworfen

e meter.getData - abrufendervom MetergesammelteDaten
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Generierte Ereignisse
e usageRecordRead Y - ein Usage Recod stehtzum Abruf bereit

e meterUnreachabl e - aufeinenMeterkannnicht zugegriffen werden

Entitaten BenutzerMeter

A.5 charging

Semantik: Ausdenim usage accountingProzelerfalitenDatenwerdenTarifein Abhangigleit von
derVereinbarungwischenAnbieterund Kundeangevendet

Trigger-Ereignisse
e usageRecordRead y - MelRRdatersteherbereit

e chargingRequest - Chagingwird explizit initiiert

e tariffMissing - ein Tarif (fur einenTeil derMeRdatenystehtnicht zur Verfugung
Aktionen
e applyTariff - aufdie MeRdaterwird ein Tarif angevendet

e applyDefaultTar iff -aufdie MeRdaterwird (mangelsinespassendergerStandardta-
rif angevendet

Generierte Ereignisse
e cdrReady - ein CustomemDetailedRecod stehtzum Abruf bereit
o tariffMissing - ein Tarif (fir einenTeil derMeRdatenktehtnicht zur Verfligung

o defaultTariffMi ssi ng - esstehtkein Standardtarizur Verfligung
Entitaten BenutzerTarif, Accounting-komponente

A.6 billing

Semantik: Aus denmit Preisenversehenemutzungsdatenvird fur den Kundeneine Rechnung
erstellt.Dabeiwird die FormderRechnundz. B. Einzelabrechnund)eriicksichtigt.
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Trigger-Ereignisse

e billingRequest - eswurdeeine Rechnungangefordertgdieskannmanuelloderautoma-
tisch(in zeitlichenAbstanden)geschehen

e cdrReady - einCustomemDetailedRecod stehtzum Abruf bereit

e missinglnvoiceP rof il e - eineFormfirdie Rechnungstehtnichtzur Verfigung

Aktionen

e chargingRequest - die Chaging-Komponentewird angeviesen,ausstehend€ustomer
DetailedRecods zu bearbeiterundbereitzustellen

e getCDR - Abruf von bereitstehendeCustomeDetailedRecods
e createlnvoice - Rechnungerstellen

e createStandard| nvoic e - Rechnungn Standardfornerstellen

Generierte Ereignisse
e invoiceGenerate  d - eineRechnungvurdeerstellt
e invoiceGenerati onFai le d - eskannkeineRechnungerstelltwerden(generisch)
e missinglnvoiceP rof il e - eineFormfir die Rechnungstehtnicht zur Verfugung

e missingProfileD ata - fur die Erstellungder RechnungnotwendigeDaten sind nicht
Verfugbar(z. B. Rechnungsadresse)

Entitaten Kunde,Chaging-KomponenteProfil-DB(Rechnungsprofil)

A.7 reporting

Semantik: DemKundensollenvon Zeit zu Zeit (zusatzlich zu denRechnungenBerichteliberdie
NutzungderDienstezugestelltwerden.

Trigger-Ereignisse

e reportRequest - eswurdeein Berichtangefordertdieskannmanuelloderautomatisck{in
zeitlichenAbstnden)geschehen

e usageLimitReach ed - einevereinbartelSchwellvertderNutzungwurdeerreicht,z. B. ein
bestimmtedibertrageneBatervolumen

e missingReportPr  ofi le - eineFormfur denBerichtstehtnichtzurVerfugung
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Aktionen

e chargingRequest - die Chaging-Komponentewird angaviesen,ausstehend€ustomer
DetailedRecodszu bearbeiterundbereitzustellen

e getCDR - Abruf vonbereitstehendeCustomeDetailedRecods
e createReport - einBerichtwird erstellt

e createStandardR  eport - einBerichtin Standardfornwird erstellt

Generierte Ereignisse
e reportGenerated - ein Berichtwurdeerstellt
e reportGeneratio nFail ed - Berichtkannnichterstelltwerden
e missingReportPr  ofi le - eineFormfir denBerichtist nichtverfugbar

e missingReportPr  ofi le Data - fur die ErstellungdesBerichts notwendigeDatensind
nichtverfugbar(z. B. Adresse)

Entitaten Kunde,Controller(kundenseitig)Chaging-KomponenteProfil-DB(Berichtsprofil)

A.8 change

Semantik: Im laufenderBetriebwerdenVeranderungeanderBenutzerpopulatigrdenDienstpro-
filen etc.vorgenommenln dieserFassundeschanktsichderProzelauf

e dasHinzufugen/LoschereinesBenutzers
« dasAnderneinesBenutzerprofils

e dasAnderneinesDienstprofils

Trigger-Ereignisse

e userModificatio n - Anderungin derBenutzerpopulation
o profileModifica tio n - einProfile(einesBenutzersDienstestc.)soll verandertwerden
Aktionen

e addUser - Benutzewird hinzugetigt
e deleteUser - Benutzemwird geloscht
e changeUserProfi  le - Benutzerprofiwird verandert

e changeServicePr ofi le - Dienstprofilwird verandert
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Generierte Ereignisse
e userAdded
e userRemoved
e userProfileChan ged
e serviceProfileC hanged
e userPresentlyAc  tiv e - Benutzerdergelschtwerdensoll nutztzur Zeit einenDienst
e servicelnUse - Dienst,dergeandertwerdensoll, wird zur Zeit genutzt
e cannotAddUser - Benutzeikannnichthinzugetfigt werden

e cannotChangeUse rPr of il e - einBenutzerprofikannnichtgeandertwerden

Entitaten BenutzerDienst,BenutzetDB, Dienste-DB

A.9 pricing

Semantik: Die Gelihrenfir die Nutzungvon Diensterwerdenfestgelgt. Bei statischenPricing,
d. h. wennderPreisunabtangingvon der Auslastungder Ressourcebestimmtwird, pricing einrein
anwendegesteuerteProzel3;der Preiswird alsoin VerhandlungerzwischenAnbieter und Kunde
ermittelt. Bei dynamischenPricing variiert der Preismit der aktuellenAuslastungder Ressourcen
(verfugbareUbertragungsratéRechenleistungtc.); die im FolgenderbeschriebeneMerkmaledes
Prozessebeziehersich auf ebendiesenFall. Dabeiwird angenommerglalRdie verfugbarenKapa-
zitateniibervachtwerdenund beim ErreichenvordefinierterSchwellverte entsprechendgreignisse
generiertwerden.

Trigger-Ereignisse

e usageBoundReach ed

Aktionen
e changeTariff - derTarif wird verandert
e chargingRequest - chagingwird angefordertfur die bereitserfolgteNutzung)

Generierte Ereignisse

o tariffChanged - ein Tarif wurdeverandert

Entitaten BenutzerKunde,Tarif-DB, SystemkbmponentenChaging-Komponente



Anhang B

Sprachdefinition in EBNF

(identifier)= (alphachar ) { (alphachar ) | (digit ) }
(digit)= 0| | | Y

(al phachar ) = A | Y | .| 2| A | | T
(ref)= (xsd:IDREF )

(refs)= (xsd:IDREFS )

(comment ) = "commeng’ (xsd:string ) "}”

(par amet er Set ) = (namedValue ) { ”,” (namedvalue ) }
(nanedval ue) = "namedwllue{” “name= (identifier ) (value ) ”}’
(entityContainer)=  ( [(domain)] (entity ) ) | (role )

(domai ny = ["1"] { (identifier ) "/" }

(entity)= (identifier )

(pol i cySet ) = *policySef” { (policy ) |

(roleDefinition )

(target ) |

(event ) |

(action ) | (policyGroup ) 1y

(rol eDefinition)= "roleDef{” (referable ) (roleName ) (roleDescription y 'y

(rol eNane) = "namg” (xsd:token ) "}"
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(rol eDescription)=  "descriptio{” (xsd:string ) "}"

(role)= "role{” (refs ) "}”

(pol i cyGroup) = "policyGroup{” {group ) (comment) "}”

{gr oup) = "group{” (refs ) "}”

(referabl e)= "id=" (xsd:ID ) [{(libraryltem Y] [{comment) ]
(libraryltem = "libraryltem=" (xsd:boolean )

(processAssi gnabl e)= (referable ) [(relatedProcess )]

(rel at edProcess) = "relatedPpcesse§’ (process ) { ",” (process ) } "}’
(process) = (identifier ) | "OTHER | "ALL"
{policy)= "policy{” (processAssignable ) ["domain{” (domain) "}"] |

(subjectSet )] [(targetSet )] (eventSet ) [(constraintSet )]
(actionSet )
[(descriptor )] (attribs ) "}”

(descriptor)= "descripto{” [(createdBy )] [{(creationDate )] [
(lastModified )] [(modifiedBy )] [(expires )] "}"

(attribs)= "attributeq” (enabled ) [(priority )] [(version }]"}"
(creat edBy) = "createdByZ (xsd:token )

(creationDate)= "dateOfCeation=" (xsd:date )

(nmodi fi edBy) = "modifiedByZ (xsd:token )

(l ast Modi fi ed) = "lastModified= (xsd:dateTime )

(enabl ed) = "isEnabledZ (xsd:boolean )

(priority)= "priority="" (digit ) [(digit )]

{version)= "version=" (digit ) ".” (digit )

(expires)= "expires=' (xsd:dateTime )

(target Set )= "targetSe{” ( (target ) | (targetRef ) | (targetGroup ) )"}"
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(actionSet )=

(event Set ) =

(subj ect Set ) =

(constraintSet)=

(event ) =
(event Ref ) =
(event Group) =
(action)=
(acti onRef )=

(acti onG oup) =

(def aul t Acti on) =

(errorAction)=

(generi cAction)=

(met hodCal | ) =

(gener at eEvent ) =

(et hod) =
(event Nane) =

(obj ect Nane) =
{cnf) =

(dnf ) =

(constraint)=

"actionSe{”
( (action ) | (actionRef ) | (actionGroup ) )"}~

"eventSef”
( (event ) | (eventRef ) | (eventGroup ) )"}"

"subjectSet’
( (subject ) | (subjectRef ) | (subjectGroup ) )"}"

"constaintSe{” ( (cnf ) | (dnf) | (constraint ) |
(constraintRef ) ) "}”

"eveni{” [(referable )] "name= (identifier ) 'Y
(ref )

(group )

"action{" (processAssignable
(errorAction )] "}

) (defaultAction )l

(ref )

(group )
"defaul{” (genericAction ) "}"

"onError{" {genericAction ) "}"
(methodCall ) | (generateEvent )
"involke{” [(objectName )

"] (method) "}"

"geneateEven{” (eventName ) "(" (parameterSet ) ")}"

(identifier ) "(" (parameterSet ) ")"
(identifier )
(identifier )

"and{" (binaryLogOpOR ) { ",” (binaryLogOpOR ) } "}"
"or{" (binaryLogOpAND ) { ”,” (binaryLogOpAND ) } "}"

( ( "equal | "smallef | "greater’ | "greaterEqual |
"smallerEqual ) "{" (binaryPredicate Y'Y )

("] (value ) )
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(constraint Ref )= (ref )

(bi nar yLogOpOR) = (constraint ) { "||” (constraint ) }

(bi nar yLogOpAND) = (constraint ) { "&& " (constraint ) }

(bi naryPredi cate)= (value ) ”,” (value )

(subj ect ) = "subjec{” [(referable )] (entityContainer y 'Y
(target) = "target{” [(referable )] (entityContainer y "}
(subj ect Ref ) = (ref )

(subj ect Group) = {(group )

(target Ref ) = (ref )

(target Group) = (group )

(val ue) = (type ) "{" (valueContent )"}"

(type) = "float” | “integer’ | ”string’ | "booleari | "dateTmé’
(val ueCont ent ) = (literal ) | (array ) | {functionValue ) |

(attributeValue )

(literal)= (xsd:float ) | (xsd:integer ) | (xsd:string ) |
(xsd:boolean ) | (xsd:dateTime )

(array) = "array{" (length ) ( ( (literal ) {",” (literal ) } ) | "null” )
%

(functionVal ue) = (methodCall )

(attri buteVal ue)= "attribute\alue{” (objectName ) ".” (attributeName ) "}"

(attributeName)= (identifier )

{ engt h) = "length=" (xsd:integer )
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Anhang C

Sprachdefinition in XML

<?xml version ="

<xsd :schema

1. 0" encoding ="UTF-8"7>

xmins : xsd="htt p://ww. w3. or g/ 2001/ XM_Schena" >
targetNamespace ="pdl"

xmins : pdl= "http://ww. nm i nformatik. uni - nuenchen. de/ pdl ">

<xsd :annotation >
<xsd :documentation xmlilang ="de" >
Sprache zur Definition von Policies
Vitalian A. Danciu , 2002
Version 0.7

</ xsd:documentation >

</xsd :annotation

>

<! -- ROOT ELEMENTS AND THEIR TYPES -->

<xsd :element na
<xsd :element na

<l -- The el enen

<xsd :complexType

<xsd :sequence >
<xsd:element
<xsd:element
<xsd:element
<xsd:element
<xsd:element

<xsd:element

<xsd:element

me="pol i cySet" type="policySet Type"/>
me="coment" type="xsd:string"/>

ts that MAY be defined standal one in docunent instances -->

nane="pol i cySet Type" >

nanme="pol i cy" type="policyType"

minOccurs ="1" maxOccurs =" unbounded" />
name="rol eDefinition" type="rol eDefinitionType"

minOccurs ="0" maxOccurs =" unbounded" />
nane="subj ect" type="entityContainer"

minOccurs ="0" maxOccurs =" unbounded" />
nane="target" type="entityContainer"

minOccurs ="0" maxOccurs =" unbounded" />
name="event" type="event Type"

minOccurs ="0" maxOccurs =" unbounded" />
nane="acti on" type="actionType"

minOccurs ="0" maxOccurs =" unbounded" />
nane="constrai nt" type="constraintType"

minOccurs ="0" maxOccurs =" unbounded" />
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<xsd:element  nanme="pol i cyG oup"” type="group”
minOccurs =" 0" maxOccurs =" unbounded" />
<xsd:element  ref= "coment" minOccurs ="0"/>
</ xsd: sequence >
</xsd :complexType >
<l'-- END ROOT ELEMENTS AND THEI R TYPES - ->
<! -- BASE TYPES -->
<l -- Abstract base type for all nodes that are referable by ID
These MAY be library itens. -->
<xsd :complexType nane="referabl e" abstract ="true">
<xsd :sequence >
<xsd:element  name="id" type="xsd:|D"'/>
<xsd:element ref= "coment" />
<xsd:attribute nane="1ibrarylteni type="xsd: bool ean"
use="optional" default ="false"/>
</ xsd:sequence >
</xsd :complexType >
<l-- Referable itenms can be assigned to one or nobre processes.
A list of valid process names is enbedded into the type definition. -->
<xsd :complexType nane="processAssi gnabl e" abstract ="true">
<xsd :complexContent >
<xsd:extension base="pdl : ref erabl e">
<xsd:sequence >
<xsd:element  name="r el at edProcess" >
<xsd :simpleType >
<xsd :union >
<l-- Alist of processes that apply.
Process names MUST NOT contain whitespace. -->
<xsd:simpleType >
<xsd:list itemType ="xsd: String">
<xsd :restriction base="xsd: string">
<xsd:enumeration val ue="accounti ng" />
<xsd:enumeration val ue="char gi ng" />
<xsd:enumeration val ue="billing"/>
<xsd:enumeration val ue="change" />

<xsd:enumeration val ue="depl oyMet ers" />

<l-- TODO conplete list -->

</xsd :restriction >
</ xsd: list>
</ xsd:simpleType >

<l-- MEANING this itemis related to all processes -->
<xsd:simpleType >
<xsd:restriction base="xsd: string">
<xsd :enumeration val ue="ALL" />
</ xsd: restriction >

</ xsd:simpleType >
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<xsd:simpleType >

<xsd:restriction base="xsd: string">
<xsd :enumeration val ue=" OTHER" />
</ xsd: restriction >

</ xsd:simpleType >
</ xsd:union >
</xsd :simpleType >
</ xsd: element >
</xsd: sequence >
</ xsd:extension >
</ xsd:complexContent >
</xsd :complexType >

<xsd :complexType nane="abstract Val ueType" abstract ="true">
<xsd:attribute nane="type" >
<xsd :simpleType >
<xsd:restriction base="xsd: t oken">

<xsd :enumeration val ue="f| oat " />
<xsd :enumeration val ue="i nt eger" />
<xsd :enumeration val ue="string"/>
<xsd :enumeration val ue="bool ean" />

<xsd :enumeration val ue="dat eTi ne" />

</ xsd: restriction >
</xsd :simpleType >
</xsd :attribute >
</xsd :complexType >

<! -- END BASE TYPES -->

<! -- STANDALONE COVPONENT TYPES -->

<l-- Agroup is alist of references to itens of the sane type.
G oups thensel ves CANNOT be referenced.

There is one generic group defined for grouping all
sorts of elenents |ike policies, targets, events etc.
Beware: this inplies that the consistency of the group
content CANNOT be assured by the parser, i. e. a target Set
containig a group consisting of actions and events
DOES NOT violate this schema !!
Such anomalies MJUST be checked by the interpreter. -->
<xsd :complexType nane="group" >
<xsd:sequence >
<xsd:element  name="itens" type="xsd: | DREFS"/>

<xsd:attribute nane="itensType" use="required">
<xsd :simpleType >
<xsd:restriction base="xsd: string">

<xsd :enumeration val ue="target"/>
<xsd :enumeration val ue="event " />
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<xsd :enumeration val ue="action"/>
<xsd :enumeration val ue="policy"/>
</ xsd: restriction >
</xsd :simpleType >
</ xsd: attribute >
</xsd: sequence >
</xsd :complexType >

<l-- This conpl exType is defined for the SUBJECT and
TARCGET el enents that have many sinmlarities -->
<xsd :complexType nane="entityContai ner">
<xsd:sequence >
<xsd :choice >
<xsd:sequence >
<xsd :element nane "donmai n" type="donmai nType"/>
<xsd :element nane="entity" type="xsd:string"/>
</ xsd: sequence >
<xsd:element  nane="rol e" type="xsd: | DREF"/>
</xsd :choice >
</ xsd: sequence >
</xsd :complexType >

<l-- The donmain type is just a string containing an absol ute
or relative path e.g. "/albxx/cx" or "axxx/bx/cxx".
It is encapsulated in a nanmed type of its owmn to allow for extensibility. -->
<xsd :simpleType nane="donmai nType" >

<xsd:restriction base="xsd: t oken" >

<xsd :pattern val ue="/?([0-9a-zA-Z]/){1,}" />

<l--
| n EBNF:
pattern ::=['/"]{COoO |’ |..|'9|'a|'b|..|"2|"A|'B|..|"Z2)' "}
-->

</ xsd: restriction >
</xsd :simpleType >

<I-- Roles are to be defined separately using this type.
Wien actually used, an existing role MJIST be referenced
using an el enent of the type rol eType -->
<xsd :complexType nanme="rol eDefinitionType">
<xsd :complexContent >
<xsd:extension base="pdl : ref erabl e">
<xsd:sequence >
<xsd :element nane="nane" type="xsd:token"/>
<xsd :element name="description" type="xsd:string"/>
</ xsd: sequence >
</ xsd:extension >
</ xsd:complexContent >
</xsd :complexType >

<l-- When assigning arole to an item the role MJST al ready
be defined so it can be assigned by using its IDreference.
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One or nore roles can be assigned to the sane item -->
<xsd :simpleType  name="rol eType">
<xsd:restriction base="xsd: | DREFS" />

</xsd :simpleType >

<l-- Targets can be single ones or reference to a group of targets. -->
<xsd :complexType nane="t ar get Set Type" >

<xsd:sequence >

<xsd :choice >

<xsd:element nane="target" type="entityContainer"/>
<xsd:element nane="t ar get Ref " type="xsd: | DREF" />
<xsd:element  nanme="t arget Group" type="group" />

</xsd :choice >

</ xsd: sequence >
</xsd :complexType >

<l-- BEvents can be single ones or a reference to a group of events -->
<xsd :complexType nane="event Set Type" >

<xsd:sequence >
<xsd:choice >
<xsd :element
<xsd :element
<xsd :element
</ xsd: choice >
</ xsd: sequence >
</xsd :complexType >

nane="event" type="event Type"/>
nane="event Ref" type="xsd: | DREF" />
name="event G oup" type="group"/>

<l-- Asingle event with a name -->
<xsd :complexType nane="event Type" >

<xsd :complexContent >

<xsd:extension base="pdl : processAssi ghabl e" >

<xsd:sequence >
<xsd :element
</ xsd: sequence >
</ xsd:extension >
</ xsd:complexContent >
</xsd :complexType >

nane="event Nane" type="xsd: Name" />

<l-- An action set contains one action or a group of actions. -->
<xsd :complexType nane="acti onSet Type" >

<xsd:sequence >
<xsd: choice >
<xsd :element
<xsd :element
<xsd :element
</xsd :choice >
</ xsd: sequence >
</xsd :complexType >

name="action" type="actionType"/>
nanme="acti onRef" type="xsd: | DREF"/>
name="acti onG oup" type="group"/>

<l-- An action consists of a generic action to be executed

and an optional error action to be executed if the genericAction fails.
Alternatively, an event can be generated and propagated -->

<xsd :complexType nane="acti onType" >
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<xsd :complexContent >
<xsd:extension base="pdl : processAssi ghabl e" >
<xsd:sequence >
<xsd: choice >
<xsd :sequence >
<xsd:element nane="defaul t" type="genericActi onType"/>
<xsd:element  name="error" type="generi cActionType"
minOccurs ="0"/>
</ xsd:sequence >
</xsd :choice >
</ xsd: sequence >
</ xsd:extension >
</ xsd:complexContent >
</xsd :complexType >

<! -- END STANDALONE COVPONENT TYPES -->

<! -- BUI LDl NG BLOCKS FOR STANDALONE COVPONENTS - ->

<xsd :complexType nane="bi naryLogi cal Oper at or" >
<xsd:sequence >
<xsd :element nane="constraint" type="constraintType"
maxOccurs =" unbounded" />
</ xsd: sequence >
</xsd :complexType >

<l-- A constraint set contains either a single condition or
an expression in either conjunctive or disjuctive normal form
-->
<xsd :complexType nane="constr ai nt Set Type" >
<xsd:sequence >
<xsd:choice >

<xsd:element nane="constr ai nt CNF" >
<xsd :complexType >
<xsd:sequence >
<xsd :element name="or" type="bi narylLogi cal Qperator"
maxOccurs =" unbounded" />
</ xsd: sequence >
</xsd :complexType >
</ xsd: element >

<xsd:element  name="constrai nt DNF" >
<xsd :complexType >
<xsd:sequence >
<xsd :element name="and" type="bi naryLogi cal Oper at or
maxOccurs =" unbounded" />

</ xsd: sequence >
</xsd :complexType >
</ xsd: element >
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<xsd:element  name="constraint" type="constraintType" />
<xsd:element  name="constrai nt Ref" type="xsd: | DREF"/>
</xsd: choice >
</ xsd:sequence >
</xsd :complexType >

<l-- A constraint is an expression that can be a unary or binary predicate.
<xsd :complexType nane="constrai nt Type" >
<xsd:choice >
<xsd :element nane="equal " type="bi naryPredi cate"/>
<xsd :element nane="small er" type="binaryPredicate"/>
<xsd :element nane="greater" type="binaryPredicate"/>
<xsd :element nane="greaterEqual" type="binaryPredicate"/>
<xsd :element nane="snml | er EqQual " type="bi naryPredicate"/>
<xsd :element nane="predi cate" type="val ueType"/>
<xsd :element nane="negat edPr edi cate" type="val ueType"/>
</ xsd: choice >
</xsd :complexType >

<xsd :complexType nane="bi naryPredi cat e" >
<xsd:sequence >
<xsd :element nane="val ue" type="val ueType"
minOccurs ="2" maxOccurs =" 2" />
</ xsd: sequence >
</xsd :complexType >

<xsd :complexType nane="generi cActionType">
<xsd:sequence >
<xsd: choice >
<xsd :element nanme "invoke" type="invocation"/>
<xsd :element nane="gener at eEvent " >
<xsd:complexType >
<xsd :sequence >

<xsd:element  name="event Nane" type="xsd:string
<xsd:element name="paraneter Set" type="paranet

minOccurs ="0"/>
</xsd :sequence >
</ xsd: complexType >
</xsd :element >
</xsd :sequence >
</xsd :choice >
</ xsd: sequence >
</xsd :complexType >

<l-- A nethod invocation consists of an optional object,
a met hod nanme and an optional paraneter Set.
The object can either be a Name or a <subject/> el enent;
if it is omtted, the targets of the policy are used as object. -->
<xsd :complexType nane="invocation">
<xsd:sequence >
<xsd :choice >
<xsd:element nanme="obj ect" type="xsd: Nanme" minOccurs

0" />
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<xsd:element nane="obj ect ">
<xsd :complexType >
<element name="subject" empty =true minOccurs =
</xsd :complexType >
</ xsd: element >
<xsd :element nane="net hod" type="xsd: Name" />
<xsd :element nane="paraneterSet" type="paraneterSet Type" minOccurs ="0"
</xsd :sequence >
</xsd :complexType >

<l-- A parameter set is a set of nane-value pairs. -->
<xsd :complexType nane ="paranet er Set Type" >
<xsd :element name ="paraneter">
<xsd:complexType >
<xsd:element  name="paramNane" type = "xsd:token"/>
<xsd:element  name="val ue" type="val ueType"/>
</ xsd:complexType >
</ xsd:element >
</xsd :complexType >

<l-- Avalue is one of float, int, string, boolean or |SO dateTi ne.
It can be either

- a constant/literal, or

- avalue retrieved froman attribute of an object, or

- areturn value of a nethod invocation

Arrays of constants are al so val ues.

-->

<xsd :complexType nane="val ueType" >

<xsd :complexContent >

<xsd:extension base="abstract Val ueType" >
<xsd:choice >
<xsd :element nane="literal ">

<xsd :simpleType >
<xsd:union  memberTypes =" xsd: f| oat _xsd: i nt eger _xsd: stri ng_xsd: bool ean
</ xsd:simpleType >
</xsd :element >
<xsd :element nane="array" type="arrayType"/>
<xsd :element nane="functionVal ue" type="genericActionType"/>

<xsd :element name="attri but eVal ue">
<xsd:complexType >
<xsd :sequence >
<xsd:element nane="object" type="xsd: Nanme" />
<xsd:element nane="attribute" type="xsd: Nane"/:
</xsd :sequence >
</ xsd: complexType >
</xsd :element >
</ xsd: choice >
</ xsd:extension >
</ xsd:complexContent >
</xsd :complexType >

<l-- An array is a list of itens of the same type.
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408 A string array is a whitespace delimted list of strings. -->
<xsd :complexType nane="arrayType">

4

=

0

412

414

416

418

420

422

424

426

428

430

432

434

438

440

442

444

446

448

450

452

454

456

458

460

<xsd :sequence >

<xsd:element nane="arr ayCont ent " >

<xsd:simpleType >
<xsd :union >

<xsd :simpleType ><xsd :list itemType ="xsd:fl oat"/></xsd :simpleType >
<xsd :simpleType ><xsd :list itemType ="xsd:integer"/></ xsd: simpleType >
<xsd :simpleType ><xsd :list itemType ="xsd:string"/></ xsd:simpleType >
<xsd :simpleType ><xsd :list itemType ="xsd: bool ean"/></ xsd: simpleType >
<xsd :simpleType ><xsd :list itemType ="xsd: dateTi me"/> </xsd :simpleType >

<xsd :simpleType >
<xsd:restriction base="xsd: string">

<xsd :enumeration val ue="nul | " />

</ xsd: restriction >
</ xsd:simpleType >

</xsd :union >

</xsd :simpleType >

</xsd :element >
</ xsd: sequence >

</xsd :complexType >

<! -- END BUI LDI NG BLOCKS FOR STANDALONE COVPONENTS - - >

<l-- POLICY -->

<xsd :complexType nane="policyType">

<xsd :complexContent >

<xsd:extension base="pdl : processAssi ghabl e" >

<xsd:sequence >

<xsd: element nanme="policyDonai n" type="donai nType" minOccurs =
<xsd: element name="subject" type="entityContainer" minOccurs ="

"0" />
0" />

<xsd: element name="targetSet" type="target Set Type"/>

<xsd: element name="eventSet" type="event Set Type"/>

<xsd: element nanme="constraintSet" type="constraintSetType" minOccurs ="0"/>
<xsd: element nanme="actionSet" type="acti onSet Type"/>

<xsd: element name="policyDescriptor">

<xsd :complexType >
<xsd :sequence >
<xsd :element
<xsd :element
<xsd :element
<xsd :element
<xsd :element
</xsd :sequence >
</xsd :complexType >
</xsd :element >
</ xsd: sequence >

nane="cr eat edBy" type="xsd:token" minOccurs ="0"/>
nane="dat ef Creati on" type="xsd: date" minOccurs ="0"/:
nane="| ast Modi fi ed" type="xsd: dateTi ne" minOccurs ="0"/>
name="1 ast Modi fi edBy" type="xsd:token" minOccurs ="0"/>
nane="expi res" type="xsd: dateTi ne" minOccurs ="0"/>



462

464

466

468

470

472

474

476

ANHANG C. SPRACHDEFINITION IN XML

<xsd :attribute nanme="i sEnabl ed" type="xsd: bool ean"
use="optional" default ="true"/>
<xsd :attribute nane="priority" use="optional" default ="0">
<xsd :simpleType >
<xsd:restriction base="xsd: i nteger">
<xsd :miniInclusive val ue="0"/>
<xsd :maxinclusive val ue="99"/>
</ xsd: restriction >

</xsd :simpleType >

</ xsd: attribute
<xsd:attribute

>
nane="versi on" type="xsd:float"

use="optional" default ="1.0"/>

</ xsd:extension >
</ xsd:complexContent
</xsd :complexType >

</xsd :schema >

>
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