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Zusammenfassung

Voice over IP (VoIP) ist ein Verfahren, uiiber ein IP-basiertes Netz zu telefonieren. Zahlreiche Unter-
nehmen sehen in dieser Technologie die Hauptantriebsfadeirf Zusammenwachsen von Sprach- und
Datenkommunikation und investieren deshalb in diese Technologie.

Die Entscheidung zum Einsatz von VoIP bedeutet aber nicht nur den Kauf détigten Komponen-

ten, sondern auch die Integration in die Aufbau- und Ablauforganisation des Unternehmens. Dies betrifft
unter anderem in technischer Hinsicht die Integration der telefonie- und netzspezifischen Managementfra-
gestellungen sowie in prozelRorientierter Hinsicht die Einarbeitung der neuen VolP-spezifischen Prozesse
in bestehende Strukturen und ProzeBafd.

In dieser Diplomarbeit soll eifibergreifendes Managementkonzeijt den Dienst VoIP entwickelt wer-

den, das auch die konzeptionellen und planungsrelevanten Fragestellungen vor Inbetriebnahme eines VolP-
Systems beinhaltet, wobei auch betriebswirtschaftliche Aspekte ficksechtigen sind. Eine prototypi-

sche Realisierung dient als Belag tlie Realisierbarkeit dieses Managementkonzepts.
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Kapitel 1

Einflhrung

1.1 Einleitung

Mit der Erfindung des Fernsprechers 1861 durch Johann Philipp Reis (in Europa) und 1876 durch
Alexander Graham Bell (in Amerika) hat sich die Telefontechnologie in igeer 140 Jahren seit ihrer
Erfindung immer weiter entwickelt und ihren Siegeszug um die Welt angetreten:

Seit Anfang des 20. Jahrhunderts existiert ein weltumspannendes Fernsprechnetz, mit dgichgst

(fast) jeden Winkel der Erde telefonisch zu erreichen. Dieses Netz basierte bis weit in das 20. Jahrhundert
hinein auf Analogtechnik, hatte und hat aber eine Mgifarkeit von beinahe 100%, wdsg feine derartig
komplexe technische Anwendung bzw. Infrastruktur ein aul3erordentlich guter Wert ist.

Durch die Entwicklung der Computertechnologie und neuer Verkabelungsverfahren wurden die Te-
lefonnetze (zumindest in den Industrienationen) seit Anfang der 1980er-Jahre zu einem Grof3teil
digitalisiert, was der Telefontechnik einen neuen Schub durch die nedgtidikeiten und Komfortver-
besserungen gegeben hat.

Bis heute existiert ifr die Telefonie weltweit ein eigenes Netzalrend sich auch die Datennetze
fur die Rechnerkommunikation durch die Hihfung des Internets in den letzten Jahren rasant weltum-
spannend entwickelt haben.

Seit einigen Jahren laufen Bestrebungen, diese beiden Netze (langfristig) zu vereinen. Hierzu wurde
fur das Internet ein Dienst entwickelt, der es erlauben soll, Telefondienstleistiihgerdas Internet
abzuwickeln: Voice over IP (VoIP).

Anfangs bestanden groRe Probleme in Bezug auf die Spracliguedin VolP, da sich das Tele-
fonnetz und das Internet hinsichtlich der Vermittlungstechnik gravierend unterscheiden. Durch die
Entwicklung von Strategien zur bevorzugten Behandlung von Sprachdaten und neuer Standards haben
sich diese Anfangsprobleme aber deutlich gebessert.

AuRerdem besteht die Problematik der Integration von VoIP in das Telefonnetz, da die Unternehmen und
Kunden nicht bereit sind, ihre (teilweise) erst seit einigen Jahren in Betrieb befindliche Telekommunikati-
onstechnik auf einmal auszutauschen (Investitionsschutz).

In den letzten Jahren ist die Entwicklung von VolP-Systemen (auch untdrcBschtigung dieser
Gesichtspunkte) sehr weit fortgeschritten. Mittlerweile werden solche VolP-Systeme in imbergm
Umfang produktiv von Unternehmen eingesetzt. Dabei erfolgt die Telefonie innerhalb des Unternehmens
nicht auf herbmmliche Weisgiber eine eigene TK-Verkabelung, sondaber das firmeneigene IP-Netz.
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Mit dem Einsatz eines VolP-Systems ergeben sigh die Unternehmen eite Anforderungen an

das Management eines solchen Systems, da zum einen die grundverschiedenen Welten der klassischen
Telefonietechnik und des Internets vereinigt werden und zum anderen die Managementprozesse hinsicht-
lich der Arbeitsatiufe und der Aufbau- und Ablauforganisation des Unternehmens umgebaut bzw. neu
konzipiert werden riassen.Uberdies werden sehr hohe Anforderungen hinsichtlich Dggréirkeit und

Latenz- und Laufzeiten an das Datennetz gestellt, die durch Investitionen in die Infrastruktur und geeignete
UberwachungsmaRnahmen sichergestellt werdissen.

1.2 Aufgabenstellung

In der vorliegenden Arbeit wird ein Mangementkonzejot den Dienst VoIP entwickelt, dasdstenteils
bei der Installation eines VolP-Systems universell einsetzbar sein soll, wobei Unternehmensspezifika - wie
bei jeder Produkteitithrung - im Rahmen eines Customizingverfahrensitleichtigt werden.

Durch Verwendung sowie Integration klassischer Managemeitizensund ITIL (IT Infrastructure
Library), die hauptachlich die prozessorientierte Sichtweise des Managements beleuchtet, soll ein
Uibergreifendes Managementkonzeipt YoIP erstellt werden, das - bei entsprechender Bereitschaft der
einsetzenden Unternehmen - in die Aufbau- und Ablauforganisation integriert werden kann.

Management bedeutet neben dem Einsatz von technischer Infrastruktur zu einem nicht unerhebli-
chen Teil den Einsatz von Personal, dessen Kosten in den westlichen Induosii® einen immer
hoheren Anteil an den Gesamtkosten einnimmt.

Daher wird angestrebt, der betriebswirtschaftlichen Sichtweise des Managements einen hohen Stel-
lenwert zukommen zu lassen, um personalintensiveadfiel von vorne herein zu vermeiden bzw. zu
minimieren.

1.3 Vorgehensweise der Arbeit

In diesem Abschnitt wird die Vorgehensweise der Arbeihetrt. Sie besteht in der Erstellung eines An-
forderungskatalogsif VolP-Systeme, der Abstraktion der Produkte verschiedener Hersteller von VolP-
Systemen, der Erarbeitung des Managementkonzepts und einer prototypischen Realisierung des Manage-
mentkonzepts (siehe auch Abbildyng|1.1).

Anforderungskatalog Die Grundlage iir die Erstellung des Managementkonzepts bildet ein Anforde-
rungskatalog. Ein Teil der darin enthaltenen Anforderungen ergibt sich aus jeweils den Normen,
Standards und Protokollen der TK- und IT-Welt. Eine weitere Komponente stellen die funktionalen
Anforderungen der Nutzer dar, wobei Nutzer sowohl die einsetzenden Unternehmen als auch die
eigentlichen Nutzer des VoIP-Systems, also die Angestellten, einschliel3t. Aul3erdem flieR3en die or-
ganisatorischen und technischen Gegebenheiten und Anforderungen der einsetzenden Unternehmen
ein.

Abstraktion Verschiedene Hersteller bieten derzeit VolP-Systeme an; hier werden die Produkte der Her-
steller architekturell klassifiziert und so Gemeinsamkeiten herausgearbeitet.

Managementkonzept In das Managementkonzept flie3en folgende Komponenten ein:

klassische Managementatize

Konzepte von ITIL

Anforderungskatalog

Abstraktion der Herstellerarchitekturen
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Standards, Normen und Erwartungen der Beschreibung State-of-the-Art
Protokolle aus TK- . )
und IP-Welt Nutzer und Anwender Beispielszenario von VolP-Systemen
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Abbildung 1.1: Vorgehensweise der Arbeit

Das Managementkonzept unterteilt sich in die Abschnitte
e Konzeption/Planung und Installation/Inbetriebnahme
¢ laufender Betrieb.

Diese Unterteilung wird geghlt, weil sich grundlegende Festlegungen bei der Konzeption bzw. Pla-
nung eines Systems durch alle Phasen der Management- und Betriebsprozesse ziehen und hierbei
schon entscheidende Weichenstellungerdfis gesamte Managementsystem entstehen. Das Mana-
gementkonzept befal3t sich hierbei schwerpur@ig mit dem Konfigurations- und Servicemanage-

ment, da diese Bestandteile die meisten Problemfelder in sich bergen.

Prototypische Realisierung in einem Szenaridas entwickelte Managementkonzept soll in einem Sze-
nario prototypisch realisiert werden. Hierbei handelt es sich -tretlgesagt - um die Eiithrung
eines VoIP-Systems mit etwa 140 Teilnehmern in ein bestehendes TK-System mit etwa 700 Teilneh-
mern bei der BezirksfinanzdirektioniMchen, einer Bairde des Freistaats Bayern.

1.4 Gliederung der Arbeit

Die Arbeit gliedert sich in acht Kapitel.

In diesem ersten Eitihrungskapitel wurde die Geschichte der TK-Technik mit ihren verschiedenen
Entwicklungsstufen bis hin zu VoIP dargestellt; daraus wurde die Notwendigkeit eines ganzheitlichen
Managementansatzedrfden Dienst VoIP hergeleitet. Danach wurden die Aufgabenstellung und Vorge-
hensweise der Arbeit entwickelt.

Das zweite Kapitel stellt die Kurzbeschreibung eines Beispielszenarios vor, in dem das zu entwickelnde
Managementkonzept realisiert und evaluiert werden soll. Dieses Szenario stellt die Motiatthaese
Arbeit dar; sie soll aber bewul3t allgemein gehalten sein, um auch auf andere Fallgestaltungen angewendet



4 KAPITEL 1. EINFUHRUNG

werden zu Bnnen.

Im dritten Kapitel wird der Dienst VoIP definiert, d. h. welche Teilaspekte in dieser Arbeit zum
Dienstbegriff geahlt werdenUberdies werden die Komponenten eines VolP-Systems abstrakt vorgestellt.

Im vierten Kapitel wird ein Anforderungskatalodirf VoIP erstellt. Dies beinhaltet zum einen die
Vorstellung der wichtigsten verwendeten Standards, Normen und Protokolle und zum anderen die
funktionalen, technischen und organisatorischen Anforderungen der Nutzer. Aus diesen Aspekten erfolgt
die Erarbeitung des Anforderungskatalogs.

Das finfte Kapitel befaf3t sich mit den Produkten verschiedener Hersteller von VolP-Systemen, de-
ren Architekturen abstrahiert und verglichen werden.

Im sechsten Kapitel erfolgt die Erarbeitung des Managementkonzepts auf Grundlage der bisherigen
Kapitel. In diesem Kapitel werden die Grundlagen klassischer Manageméat#tansd von ITIL edutert

und das Konzept mit den Phasen Konzeption/Installation und Inbetriebnahme sowie laufender Betrieb
erstellt; auRerdem werden phasbargreifende Managementfragestellungéntert.

Das siebte Kapitel stellt die Realisierung des Managementkonzepts in dem in Kapitel zwei vorge-
stellten Szenario dar. Hierzu erfolgen eine detailliertere Beschreibung des Szenarios und der Architektur
des eingesetzten Herstellers; anschlieRend widligatt, wie das Managementkonzept umgesetzt wurde.
Am Schluf? des Kapitels erfolgt eine Evaluation durch die Anwender im Szenario.

Das abschlieBende achte Kapitel beinhaltet eine Kurzzusammenfassung der Diplomarbeit und gibt
Anregungen ifir zukinftige Systementwicklungsprojekte/Fortgeschrittenenprojekte und Diplomarbeiten,
wobei hierin zukinftige Entwicklungen auf den zusammenwachsenden Netzen von TK und IT eine
zentrale Rolle spielen.



Kapitel 2

Szenariobeschreibung

Zu Beginn wird ein Beispielszenario vorgestellt, in dem das zu erstellende Managementkonzept proto-
typisch zu realisieren ist. Diese Beschreibung stellt eine Kurzbeschreibung dar, die in Kapitel 7 in den
relevanten Punkten ausfrlicher erfolgt. Sie dient an dieser Stelle zur Eimfung in die Thematik und

zum Wecken der Motivation des Lesers dieser Arbeitiidar hinaus soll sie verdeutlichen, daR3 die Pla-
nung, Installation und der Betrieb eines VolP-Systems, das sich nicht nur im Teststadium, sondern sich von
Beginn an im harten Alltagsbetrieb batwen mul3, keine zu untersithende Aufgabe ist.

2.1 Allgemeines

Das Szenario besteht in der Realisierung eines VolP-Systems in eingmdgater Bezirksfinanzdirektion
Miinchen.

Die Bezirksfinanzdirektion Nnchen ist eine Bdlrde des Freistaats Bayern und als Mitteltrele dem
Bayerischen Staatsministerium der Finanzen unterstellt; unterhalb sind die Vermésstangsgesiedelt.

Im Freistaat gibt es in jedem Regierungsbezirk (bis auf Oberfranken) eine Bezirksfinanzdirektion. Die wei-
teren liegen in Augsburg, Ansbach, Landshut, Regensburg uinairrg.

Die Bezirksfinanzdirektionen sind prinzipiellffolgende Gebiete innerhalb des jeweiligen Regierungsbe-
zirks zuséndig:

e ProzelRvertretung des Freistaats Bayérmsafle zivilrechtlichen Streitigkeiten

e Liegenschaftsmanagement aller im Eigentum des Freistaats befindlichen Immaobilien
e Lohn- und Gehaltsabrechnung aller Arbeiter, Angestellten, Beamten und Pensionisten
e Abwicklung aller Buchungs- und Kassenvarge fir andere Betwrden des Freistaats

e \ermessungsangelegenheiten

Daneben betreibt die Bezirksfinanzdirektioriithen ein Rechenzentrum, in dem die Lohn- und Gehalts-
abrechnungifr alle Mitarbeiter und Pensionisten des Freistaats (derzeit etwa 250.000) sowie der Vollzug
des Staatshaushalts (Aufstellung, Buchung und kass@igm Vorginge) abgewickelt wird.

Die Bezirksfinanzdirektion Mnchen hat derzeit etwa 850 Beaétigte und ist auf die Standorteivichen

(730 Mitarbeiter) und die Au3enstelle Ingolstadt (120 Mitarbeiter) aufgeteilt.

Innerhalb Minchens ist sie auf folgende Standorte verteilt:

e Alexandrastr. 3, Alexandrastr. 1, Liebigstr. 23 und Wagdjerstr. 14 (560 Mitarbeiter): Hauptstand-
ort, Stral3enzug, der durch die genannten StraRen und die Prinzregentenstraf3e begrenzt wird

e Reitmorstr. 29 (40 Mitarbeiter)
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e Maillinger Str. 11 (150 Mitarbeiter)
Abbildung[2.] zeigt einen schematischen Lageplan des Hauptstandorts. Casi€elebigstr. 23 (fiher

Gebaude Alexandrastr. 3

Gebéude

Wagmiller Str. 14 Innenhof und Parkplatz

AlexandrastraBe

z
H
3%_
)
3
3

Verbindungsbau

Gebaude Liebigstr. 23 Gebaude Alexandrastr. 1

LiebigstraBe
Abbildung 2.1: Lageplan des Hauptstandorts der Bezirksfinanzdirektiorchen

Wagmiillerstr. 12) wurde 1957 errichtet; Ende 1999 wurden bei Verkabelungs- und Brandschutzarbeiten
weitreichende Statik- und Brandschutzrisiken festgestellt. Daher wurde entschieden, dadeGsirurei-

3en und durch einen Neubau (an gleicher Stelle) zu ersetzen.

Ein Teil der Mitarbeiter des Géudes Wagiillerstr. 12 wurden daraufhin (ab Ende 2000) in dasdbele
Prinz-Ludwig-Str. 9 ausgelagert; der Rest wurde in die anderea@sverteilt.

In der folgenden Zeit wurde der Neubau konzipiert, wobei er auf etwa 140 Nutzer ausgelegt wurde (in Be-
zug auf die kommunikations- und EDV-technische Ausstattung wurden durch die Oberste &deheid

das Staatliche Hochbauamtiiichen Il lediglich eine Grobplanung auf Basis von Glasfasertechnologie
und konventioneller Kommunikationstechnik erstellt; weitere Anmerkungen und Detaillierungen hierzu
erfolgen in Abschnitt 7}4.

Mitte 2002 wurde das Gé&de abgerissen und mit dem Neubau begonnen; Mitte 2003 wurde Richtfest
gefeiert und das Gélnde am 15.12.2004 an die Bezirksfinanzdirektidimbhenlibergeben.

In diesem Geblude ist ein Kommunikationssystem und eine EDV-Infrastruktur zu realisieren, die — bedingt
durch den kompletten Neubau — dem Stand der Technik entsprechen soll. Aul3erdem ist sie in die bisherigen
Systeme zu integrieren. Hierbei ergibt sichr ien Bereich der Sprachkommunikation die Waiidich-

keit zwischen einem konventionellen und einem VolP-System. Beidglithkeiten kbnnen prinzipiell
realisiert werden; die Entscheidung, welche Variante aiiggeivird, ist ebenfalls Bestandteil des Mana-
gementkonzepts und wird unter anderem in Kapitel &edrt.

Damit sich der Leser an dieser Stelle eingierblick verschaffen kann, werden in den Abschniftef 2.2
und2.3 die bestehende Infrastruktur im TK- und EDV-Sektor kurz vorgestellt. In Abschiitt 7.1 erfolgt eine
detailliertere Beschreibung des Szenarios.

2.2 Beschreibung der bestehenden TK-Infrastruktur inkl. Applika-
tionen

Jede Lokation der Bezirksfinanzdirektiorilkchen besitzt je ein konventionelles TK-System. Diese Syste-
me sind untereinander mittefs ,/-Strecken vernetzt, wobei als D-Kanal-Signalisierungsprotokoll Q.SIG
(Details hierzu siehe Abschniit 3.2.5.2) eingesetzt wird. Anbindungen an das PSTN sind in der Alexandra-
str. 3 und Ingolstadt vorhanden. Abbildung]2.2 zeigt den Netzverbund schematisch. Dieser Netzverbund



2.3. BESCHREIBUNG DER DATENNETZSTRUKTUR 7

—) —————— | Anbindung an PSTN (S2M-
— = Strecke), D-Kanal-
————— | 52M-Strecke, D-Kanal-Protokoll: Q.8IG S2M-Strecke, D-Kanal-Protokoll: Q.SIG | ——= Protokoll: DSS1
I I
Siemens Hicom 330 H 1.0 Siemens Hicom 330 H 1.0
Maillinger Str. 11, 80636 Miinchen Proviantstr. 5, 85049 Ingolstadt
Knotennummer 30 Knotennummer 50

Anbindung an Querverbindungsnetz, S2M-Strecke
D-Kanal-Protokoll: Q.SIG, zur Obersten Baubehérde

Anbi an PSTN (2 S2M-Strecken), D-Kanal-Protokoll: DSS1
S2M-Strecke, D-Kanal-Protokoll: Q.SIG

— Anbindung an Applikationsserver, S2M-Strecke
D-Kanal-Protokoll: CorNet-N (proprietér)

(2.B. UMS-System) 8 SO-Strecken, D-Kanal-Protokoll: DSS1
]
Siemens Hicom 350 H 1.0
Alexandrastr. 380538 Minchen
Knotennummer 10

S2M-Strecke, D-Kanal-Protokoll:
CorNet-N (proprietar)

Alcatel-System Vermessungsabteilung
Alexandrastr. 3, 80538 Miinchen
Knotennummer 20

Siemens Hicom 330 H 1.0
Reitmorstr. 29, 80538 Miinchen
Knotennummer 40

I
Siemens Hicom 340.3

Prinz-Ludwig-Str. 9, 80333 Miinchen

Knotennummer 60

Abbildung 2.2: Netzverbund zu Beginn des Szenarios

stellt ein in Abschnit{ 3.2.6]2 beschriebenes Verbundnetz dar. Zum einen sind die Anlagen untereinan-
der vernetzt, zum anderen besteht eine Anbindung an das Querverbindungsnetz des Freistaats Bayern. In
diesem Netz sind alle groBeniiichner Belirden (derzeit etwa 80) und Univegdien nebst Klinika des
Freistaats Bayeriber eigene/angemietete Strecken verbunden, was kostenlose Inteinbesprr Folge

hat (die korrekte Implementierung in die Routingtabellen vorausgesetzt).

Das TK-System der Prinz-Ludwig-Str. 9 wurde als Gebrauchtsystigndig Dauer der Nutzung des Aus-
weichquartiers) gekauft, ist dahaiter (Baujahr 1995) und unteigtt Q.SIG noch nicht. Daher wird das
Siemens-propriére D-Kanal-Protokoll CorNet-N verwendet (mit Bezug des Neubaus wird dieses System
auf3er Betrieb genommen und verwertet bzw. entsorgt).

Der Rufnummernplan der Bezirksfinanzdirektioruihen basiert auf einer verdeckten Nummerierung,
d.h. alle TK-Systeme haben dieselbe Amtskopfnummer (089/2190-Xtimcken) bzw. (0841/9386-X in
Ingolstadt). Zum korrekten internen Routing besitzt jede Anlage als Adressierung eine Knotennummer (so
befindet sich z.B. Nebenstelle 2290 an Knotennummer 10, Nebenstelle 1699 an Knotennummer 50). Die
AuRenstelle Ingolstadt ist in den Rufnummernplan vaimghen integriert.

Die Telefonvermittlung ist zentral in der Alexandrastr. 3 angesiedelt; dies bringt Synergieeffekte, da an den
einzelnen Standorten so kein eigenes Vermittlungspersonal notwendig ist.

Weitere Details zum Netzverbund (v.a. zu den Themen LCR-Tabellen, Routing, Berechtigungs- und Lei-
stungsmerkmalkonzepte) folgen inégépren Abschnitten.

2.3 Beschreibung der Datennetzstruktur

Die EDV-Infrastruktur im Datennetz des Freistaats Bayern basiert auf einem IP-Netz, an dem prinzipiell al-
le Betbrden sowie die Kommunen angeschlossen sind. Innerhalb des Netzes existieren VPNs (Steuer-VPN,
Polizei-VPN, Haupt-VPN und Kommunen-VPN), zwischen denerliiargang nutiber Firewallsysteme
moglich ist, die am Bayerischen Landesafint $tatistik und Datenverarbeitung (LfStaD) angesiedelt sind.

Der Betrieb des Netzes auf WAN-Seite ist einem grofRen internationalen Telekommunikations- und Daten-
netzanbieter (British Teleconipertragen worden. LAN-seitig ist jede Bkle selbst verantwortlich.

Das Netz ist ein privates Netz; die AdreRverwaltung der Netze erfolgt zéntealdas LfStaD. Eitber-

gang zum Internet (mit DMZ, Firewallsystemen, Proxies, ...) ist nur am LfStaBlioh und zuéssig.
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Firewallsysteme (aul3er den beschriebenen) existieren ditatide nicht, da im Sinne eing€orporate-
Networks" alle Beldrden untereinander Datenkommunikation betreiben sollen.

2.4 Anforderungen

An das VoIP-System werden durch die Bezirksfinanzdirektiamdhen folgende Anforderungen gestellt
(wobei die Reihenfolge der Aufihlung eine Gewichtung voaul3erst wichtig bis weniger wichtig dar-
stellt):

¢ gleiche Sprachquadt (im Vergleich zu konventioneller Technik)

¢ ahnlich hohe Veiigbarkeit wie bei konventioneller Technik

e wirtschaftliches System und kostensparender Einsatz im laufenden Betrieb

¢ Realisierung derselben Leistungsmerkmale wie in konventionellen Systemen

¢ Anbindung an das interne Querverbindungsnetz

e Anbindung an bestehende Applikationen (z.B. Unified-Messaging-System)

e keine (oder nur geringe) zakliche Komplexiat im Bereich des Managements des Systems
e Standardkonformitt aller Komponenten (d.h. keine Eirifrung proprieirer Standards)

Diese Anforderungen haben sich aus @gllithen Praxis sowie aus den(in [DIKOO03] gewonnen Erfahrun-
gen ergeben.

Ein allgemeiner AnforderungskatalogrfVolP-Systeme wird in Kapitél|4 erarbeitet, der zum GroRteil die
hier stichpunktartig genannten Aspekte #nst.

2.5 Zusammenfassung

Zusammengefalit stellt sich die Szenariobeschreibung demnach wie folgt dar:
e Konzeption und Realisierung eines VolP-Systenis étwa 140 Teilnehmer)

¢ Integration in bestehende TK- und EDV-Systeme (aiiiighen und Ingolstadt verteilte Systeme der
restlichen Mitarbeiter) unter Beachtung der jeweiligen Spezifika

¢ Integration in bestehende Managementsysteme und ggf. Neuaufbau von Teilkomponenten

e Beriicksichtigung der sonstigen Anforderungen (Uglfarkeit, Sprachquadit, Kosten und Lei-
stungsmerkmale)



Kapitel 3

Grundlagen und Definitionen

Die Telefonie- und Datennetze befinden sich in einem langfristigen Verschmelzungsprozessghi M

keiten, die nachrichtenvermittelte Datennetze geggtigvbieten, bescBnken sich nicht mehr nur darauf,

PCs mit dem Internet zu verbinden.

Der Gedanke liegt nicht fern, die Telefondienste valgtig in Computernetze zu integrieren; dies ge-
schieht durch,Voice over IP*. Da sich jeder unter VoIP etwas anderes vorstellt, erfolgt zuerst eine Defi-
nition des Dienstes VoIP; danach werden grundlegende Begriffe, Standards, Normen und Begriffe sowohl
aus der TK-Welt als auch der IP-Welt vorgestellt.

3.1 Dienstdefinition von Voice over IP

In diesem Abschnitt erfolgt eine grundlegende Definition des Diendtek>”. Hierbei wird der Dienst
einmal im Sinne von OSI und einmal unter serviceorientierten Gesichtspunkten definiert.

3.1.1 Definition im Sinne von OSI

Ein Dienst im Sinne des 1SO-OSI-Modells ist eine Gruppe von Operationen, die eine Sichibeter

ihr liegenden Schicht zur Veifjung stellt. Ein Dienst sagt aus, welche Operationen eine Schicht
ausfihren kann, nicht jedoch wie diese Operationen implementiert werden. Ein Diunstuber

die Schnittstelle zwischen zwei Schichten, wobei die untere Schicht der Dienstanbieter und die obere
der Dienstnutzer ist [TANQO]. Beispielé@rf Dienste sind: ISDN, Video-on-Demand, Videokonferenzen, ...

Bei WIP sind dies alle Operationen, die die Sprachtelefonie im dmrklichen Sinn bietet. Der
Unterschied besteht darin, daf3 die Telefonie tkegr IP-basierte Netze abgewickelt wird. Mifice" ist
hier im wesentlichen die Telefonie gemeint. Anders geartete Spbactragungen, wie z. B. Live-Audio-
Streaminguber das Internet werden zwaaufig mit derselben Technologie durchigjeft, werden aber
nicht unter dem BegriffVoIP* zusammengefalit.

3.1.2 Serviceorientierte Definition
Bei dieser Definitionssicht wird der Dienst als VoIP als Serie von Interaktionen und Beziehungen bestimm-
ter Akteure aufgefal3t[([MNMQO1]). Diese Akteure haben Rollen. Bezogen auf VoIP sind dies:

e Benutzer: Mitarbeiter eines Unternehmens bzw. Kunden eines VolP-Anbieters

e Provider: das einsetzende Unternehmen bzw. der VolP-Anbieter
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Daneben existiereriif die Dienstbeschreibung verschiedene Sichien ((MNMO1]):

¢ rollenunabhangige Aspekte:Diese Aspekte beinhalten die Nutzungs- und Managementfunktiona-
litat. Beide niissen spezifische QoS-Parameter (sowohl qualitativ als quantitatieerfBei VolP
sind dies Verfigbarkeit des Dienstes und Sprachqgaalit
Die nutzerspezifische Funktionditumfal3t das fhren von Telefongesachen (sowie Datétbert-
ragung)uber IP-basierte Netze. AulRerdem besteht die Definition eines Dienstzugangspunkts (SAP)
fur die Nutzer.
Bezogen auf die managementspezifischen Problemstellungen ist ein Service Agreement erforderlich,
das die Dienstfunktionabt sowie die QoS-Parameter beschreibt.iber hinaus sind Schnittstellen
notwendig, die eine Verbindung der Nutzer zum Dienstmanagement herstellen (z.B. Hotlinenum-
mern, Abrechnungsmodaiiten, Preistabellen, ...).

e nutzerspezifische AspekteAuf Nutzerseite ist festzulegen, wie der Nutzer den Dieiibe( den
SAP) erreichen kann. Bei VoIP sind dies entweder separate VolP-Eitdgater eine Software auf
einem Rechner.

e anbieterseitige Aspekte:Auf Providerseite liegt das Hauptaugenmerk auf der (ifgveirkeit des
Dienstes. Er hat zum einen die Laaffigkeit des Dienstes innerhalb der vereinbarten QoS-Parameter
sicherzustellen (wozu ein Monitoring- und Managementsystétig ist) und eine komplette Dienst-
dokumentation vorzuhalten. Diese beinhaltet u.a. alle Betriebsmittel (Hardware, Software, Personal,
Wissen, ...), die dtig sind, um den Dienst einzurichten und zu betreiben (bei VolP: Systemdoku-
mentation bzw. -beschreibung des VolP-Gesamtsystems, eingesetztes Personal, .. .).

Zusammengefaldt befal3t sich diese Sicht der Dienstdefinition mit den einzelnen Akteuren, die an der
Dienstnutzung und -erbringung beteiligt sind, sowie den Beziehungen untereinandér gitieefreibungs-
lose Lauffihigkeit des Dienstes notwendig sind.

In den rachsten Abschnitten werden die Anwendungsbereiche und die Einsatzgebiete von \oIP
definiert.

3.1.3 Anwendungsbereiche von VoIP

Bei VoIP gibt es zwei Anwendungsbereiche [NOIE03]:

¢ Internet-Telefonie: Internet-Telefonie bedeutet dal¥en von Telefongesachen mittels VolRiber
das Internet, d.h. somit sind weltweite Telefonaer das weltumspannende Internéigiich. Die
Internet-Telefonie kennzeichnet einen Anwendungsbereich von VolRilejgdoch genau genom-
men keine Referenz auf die eingesetzte Technologie. Letztlich ist jedoch durch die Tatsache, dal3 die
Funktion des Internets auf dem IP-Protokoll beruht, festgelegt. Bei der Internet-Telefonie wird eine
wesentlich schlechtere Sprachqulils in anderen Anwendungsbereichen hingenommen, weil sich
der gesamte Datenpfad einer Sprachverbindung nicht vom Sender bis zurarigefontrollieren
laRt. Deshalb &nnen netzbezogene Verfahren zur Verbesserung der Sprachtuliditin den nach-
folgenden Kapiteln beschrieben werden, nicht oder nur in unzureichendem Mal3e eingesetzt werden,
Insbesondere treten im Internedufig sehr grol3e Pakdiertragungszeiten, hoher Jitter und hohe
Paketverlustraten auf, die eine Sprallrtragung beeirdchtigen.

¢ Intranet-Telefonie: Die Intranet-Telefonie kennzeichnet ebenfalls einen Anwendungsbereich, in
diesem Fall die Sprachtelefonie innerhalb eines geschlossenen Unternehmensnetzes. Dies impliziert,
daf} Telefonate innerhalb des unternehmenseigenen IP-basierten Netzes mittélsevalieses In-
tranet abgewickelt werden; ddrver hinausgehende Telefonate werddrer klassische Telefonie-
dienste abgewickelt. Weil unterschiedliche Netzwerktechnologien in Firmennetzwerken eingesetzt
werden, enthlt der Begriff Intranet-Telefonie keine eindeutigeakiing beiaglich der verwendeten
Netzwerktechnik, der Grof3teil der Unternehmensnetze beruht jedoch auf der Ethernet-Technologie.
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Darauf aufbauend ergeben sich zwei grurtdiiche Einsatzbereiche von VolP.

3.1.4 Einsatzbereiche von VoIP

e \OIP fir Carrier : Bei der Nutzung von VoIP durch die Telefonanbieter (apCarrier’ genannt)
bedeutet dies, daf3 die Carrier in ihren eigenen Netzen sowie zur Kundenanbiridusyyéichdien-
ste) VoIP einsetzen. Dies bedeutet, dal’ die Carrier die Sprachidasenrigene IP-Netze sowiber
Teile des Internets leiten, d. h. die Sprachdaten laufen als IP-Pakete durch die Netze; klassische auf
dem Zeitmultiplexverfahren basierende Techniken werden aber weiterhin eingesetzt.
Die Kundenanbindung wirdber eine (u. U. separate) IP-Strecke zum VolP-Telefonsystem des Kun-
den realisiert, wobei hierbei bei der Nutzung der bisher bestehenden Internetanbindung des Kun-
den hohe Sicherheitéihden iberwunden werden @ssen, da eine (hoffentlich) existierende Fire-
wallésung des Kunden mit der ZAlfigen Wahl von UDP-Ports zurechtkommen muss (Einzelheiten
der Notwendigkeit zur Nutzung von UDP werderj in|3.3atert).

e VoIP fur Endkunden: Als weitere Nutzungsiiglichkeit ergibt sich die Nutzung von VoIP durch
den Endkunden. Dies bedeutet, dal3 der Kunde weitéitheén eine, klassische”, auf dem Zeitmulti-
plexverfahren basierende Anbindung an dffentliche Telefonnetz (PSTN) vérdt, innerhalb des
Unternehmens aber ein GroR3teil der Géspie/alle Gesgicheliber VoIP abgewickelt werden.

Dies ist besonderdif gro3ere Kunden interessant, diber mehrere Standorte végen, dietiber

interne Verbundnetze iff den Telefonverkehr) miteinander verbunden sindi(@e fir den Be-

trieb solcher Verbundnetze sindin 3.2]6.2etkrt). Parallel dazu besitzen die Unternehmen/Kunden
meist noch separate Datennetze zur datdbigen Vernetzung der Standorte.

Durch den Einsatz von VoIP ergibt sich die gruatitiche Miglichkeit, die bisher separaten Netze
(Telefon- und Datennetz) zu verschmelzen, d. h. Abbau der Telefonnetze, was u. U. hohe Einsparpo-
tentiale bietet.

Derzeit wird (fast) ausschlieBlich der zweite Einsatzbereich (also \iERdkunden) eingesetzt, was
technische, organisatorische und regulativar@e (z. B. RegTP) hat, auf die hier nicht eingegangen wird,
da dies den Rahmen der Diplomarbeit sprengénde. Dem Verfasser ist kein Carrier bekannt, der zum
jetzigen Stand Carrierdienstleistungém Gro3kunden/Unternehmen auf Basis von VoIP anbietet.

Aus diesem Grund befalf3t sich die Diplomarbeit grmit dem Einsatz von VolP beim Endkunden; dies
bedeutet aber keine wirkliche Einsénkung, da das vorgestellte Managementkonzept métzlishen
Erweiterungen aucliif Carrier anwendbar &we.

\VOIP bietet ein weites Einsatzspektrum, das sowohl den Einsatz bei Carriern als auch bei Endkun-
den/Unternehmen eriglicht, wobei sowohl das Internet als auch interne IP-Netze (Intranets) verwendet
werden kbnnen.

Grundlage der Spradbertragung bildet hierbei die Spradyertragungiiber IP-Netze, wobei die
Sprachdatenpakete als IP-Pakete versandt werden.

3.1.5 Historische Entwicklung

Seit Erfindung der Telefonie (etwa 1850) wurde die AnalogtechnikUhertragung der Sprachsignale
verwendet. Hierbei werden die Sprachfrequenzen mittels Mikrofonen in elektrische Spaniibegea-

gen und auf der Gegenseilber einen Lautsprecher ausgegeben.

Hierbei wird das Frequenzspektrum von Sprache (300 Hz - 3,4 kHz) nach den Abtasttheoremen von
Nyquist und Shannon (siehe [TANOO]) mit einer Abtastfrequenz von 6,8 RHz 3, 4k H z; eigentlich

wirden 6,2 kHz = 2 * (3,4 kHz - 300 Hz) ausreichen — da hier eine Frequenzverschietitiggvare,

wird der Einfachheit halber die untere Grenze auf 0 gesetzt) und einer Abtastfrequenz von 5 Bit (was 32
verschiedenen Spannungsniveaus entspricht) quantisiert. Somit ergibt sich eine Bandbreite von 34 kbps
(5Bit = 6,8k H z) fur einen analogen Kanal.
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Mit Einfuhrung der Computertechnik zu Beginn der 1980er-Jahre wurden die Telefonnetze digitali-
siert. Dies bedeutet, dal} die Sprachsignale nicht nibler analoge Spannungssignale, sondéyar
digitale Bitfolgenubertragen werden.

AuRerdem wird hierbei eine Abtastfrequenz von 8 kHz sowie eine Abtasttiefe von 8 Bit verwendet, was
eine Bandbreite von 64 kbps ergibt. Mit Hitfrung der Digitaltechnik wurde die ISDN-Architektur
entwickelt und implementiert (siehe Kapifel 3]2.1).

Uberdies wird bei der Digitaltechnik das Zeitmultiplexverfahren eingesetzt, was in Kapite] 3.2.4 am
Beispiel von ISDN vorgestellt und éditert wird.

Als Vermittlungsverfahren wurde und wird bei Analog- und Digitaltechnik die Leitungsvermittlung
verwendet, d.h. zuerst wird der Pfad vom Sender zum Bngdr durchgeschaltet und reserviert; danach
werden auf diesem (dedizierten) Kanal die Sprachdabentragen (Details hierzu werden in Kapjtel 4.1.1
erlautert).

Als nachsten Schritt ergab sich etwa zur Jahrtausendwendedijbdidkeit, die digitalisierten Sprachdaten
nicht mehriiber separate Netze zu transportieren (Voice-over-IP), soridenndas Internet, das auf der
Nachrichtenvermittlung und der Ethnernet-Technologie sowie dem Internet-Protokoll (IP) basiert. Die
hiermit einhergehenden Problemfelder werden in Kapitel 3.2.4 aufgezeigt.

3.2 Einfihrung in die TK-Technologie

Um die Funktionsweise von VoIP verstehen zZinken, werden in diesem Abschnitt die theoretischen
Grundlagen klassischer Telefontechnik vorgestellt, wobei Analogtechnik ausgeklammert wird, itla sie f
das Versandnis nicht itig ist.

Dieser Abschnitt der Diplomarbeit ist in Teilen aus einem vom Verfasser in Zusammenarbeit mit
Csaba Koenyi erstellten Systementwicklungsprojekt entnommen [DIKOO03].

Heutzutage ist die hethtmmliche TK-Technologie zu einer selbstvarsilichen, aber unverzichtba-
ren Komponente unsereigiichen Lebens geworden. Jedoch ist nur eine Minderheit deslB=wving mit

den grundlegenden Konzepten dieser Technologie vertraut.

Um die Probleme und Biglichkeiten von VoIP zu verstehen, befasst sich dieser Abschnitt mit den
Elementen und Standards der klassischen TK-TechnologiébBahinaus werden elementare Standards
von VolIP erhutert.

Hierbei wird besonderer Schwerpunkt auf die Gatewayfunktiditatitvischen dem klassischen TDM-
basierten Netz und einem nachrichtenvermittelten Netz gelegt.

Moderne TK-Systemveiinde basieren auf digitalddbertragungstechnik. Der Durchbructirfdiese
Ubertragungsform war die Standardisierung von ISDN ab dem Jahre 1984. Das vorrangige Ziel von ISDN
besteht in der Sprach- und Datenintegration.

3.2.1 |ISDN-Dienste

Der wichtigste Dienst ist auch bei ISDN die Sprabkrmittlung, allerdings mit vielen neuen Funktionen
gegeitiber der analogedbertragung. BezeichnendrfISDN sind verschiedene spezifische Leitungsmerk-
male, wie z. B.:

e Mehrfachrufnummer
o Ubermittlung der Rufnummer
e Umleitung eingehender Anrufe

e geschlossene Benutzergruppen
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Dreierkonferenz

Anklopfen

Fangschaltung
Makeln

e Parken

Subadressierung

Ubermittlung von Tarifinformationen

3.2.2 ISDN-Architektur

ISDN stellt eine digitaldUbertragungsform dar, die sowohl synchron als auch transparent ist. Hauptun-
terscheidung zu analogétbertragungstechnik ist die Outband-Signalisierung, d. h. die Signalisierung
erfolgt unabkngig von den Nutzdateri ([TANDO]).

ISDN basiert auf eineydigitalen Bit-Pipeline”, die mehrere unahhgige Kale durch Anwendung des
Zeitmultiplexverfahrens (TDM) auf den Bitstrom legt. Das Format der Pipeline und das Multiplexen des
Bitstroms sind in der ISDN-Schnittstellenspezifikation definiert.

Fur diese Bit-Pipeline wurden zwei gruridgliche Standards ausgearbeitet:
e ein Standard mit niedriger Bandbreita PrivathaushalteS,)

e ein Standard mitdherer Bandbreitelf kommerzielle NutzetSayy ).

Die physikalische Schicht (OSI-Layer 1) ist durch die ITU-T Empfehlungen |.4B05() sowie 1.431 (@i
Sor) festgelegt und regelt beispielsweise die Anschluf3arten der beiden Standards.

3.2.3 ISDN-Schnittstelle

Die ISDN-Pipeline unter§tzt mehrere Kaale, die durch das Zeitmultiplexverfahren (TDM) aufgeteilt
werden [TANOO]. Mehrere Kanaltypen wurden hier standardisiert: Bisher wurden von der CCITT drei

analoger Telefonkanal (4 kHz)

digitaler PCM-Kanal fir Sprache oder Daten (64 kbps)
digitaler Kanal (8 oder 16 kbps)

digitaler Kanal fir bandexterne Zeichengabe (Signalisierung) (16 kbps)
digitaler Kanal fir interne Signalisierung (64 kbps)
digitaler Kanal (384, 1.536 oder 1.920 kbps)

I mol0 m>

Tabelle 3.1: Kanaltypen von ISDN

Kombinationen von Kadlen standardisiert:
e Basisanschluss: 2B + 1D
e Primarmultiplexanschluss: 30B + 1D (Europa)
e Hybridanschluss: 1A + 1C (wird nicht verwendet)

Die Karéle des Basis- und Prémmultiplexanschlusses sind in Abbildung]3.1 dargestellt. Der Basisan-
schluss (auctby-Schnittstelle genannt) kann als Aisung des konventionellen Telefondienstes (POTS)

fur Privathaushalte oder kleinere Firmen betrachtet werden. Jeder B-Kanal mit 64 kbpditatteisen

Kanal mit 8-bit-Mustern, die 8.000mal pro Sekunde abgetastet werden, auf dem sowohl Sprache als auch
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D (64 kbps)
(16 kb Primary rate
Z:l:] Basic rate ps) B1 to B23
B1 to B2 or B30

Qa

(@)

Abbildung 3.1: a) ISDN-Basisanschluf3 b) ISDN-Pammultiplexanschluf

Daten (inkl. Faxe)ibertragen werdendknen. Insofern ist élig unerheblich, was auf einem B-Kanal
iibertragen wird; diese Eigenschaft wird transparent genannt. Die Signalisierung, dledimgung der
ISDN-Dienst- bzw. Leistungsmerkmale (sighe 3.2.1), erfolgt auf einem getrennten D-Kanal mit 16 kbps,
sodal? dem Nutzer die vollen 64 kbps zur dgriing stehen.

Die Sp-Schnittstelle ist eine 4-Draht-Schnittstelle, d.h. die Installation eines Basisanschlusses in
Form eines passiven Busses besteht aus einem Kabel mit zwei verdrillten Adernpaaren. Alle diei Kan
(2 B-Kamale und 1 D-Kanal) garantieren, daR dietihertragenden Bitsime im Vollduplex-Betrieb aus-
getauscht werdendanen. Weiterhin hat jedes Endgedie Moglichkeit, die beiden B-Kadde fur Misch-

oder Mehrfachkommunikation zu nutzen (z.B. Telefongasprund Dateiibertragung). Alle Endgéte
konnen gleichzeitig auf den D-Kanal zugreifen, um eigene Steuerungen vorzunehmen; Zugriffsverfahren
fur den D-Kanal ist das CSMA/CA-Verfahren (Carrier Sensing Multiple Access - Collision Avoidance)
([SIE01]); dieses Verfahren wird auch bei WLANSs verwendet. Es ergibt sich atstid Ubertragundiber

die Sp-Schnittstelle eine Nettobitrate von 144 kbps (64 + 64 + 16).

Der Primarmultiplexanschluss (aucBls,,-Schnittstelle genannt) istif Unternehmen mit einer pri-
vaten Nebenstellenanlage (PBX) gedacht. Er hat 30 Balkannd einen D-Kanal (64 kbps) (Europa).

Fur die Kombination von 30B + 1D hat man sich entschieden, damit ein ISDN-Rahmen angenehm in das
2.048-Mbps-System der CCITT passt. Die Zeitschlitze von 30 Sekunden im CCITT-System wigrden f
die Rahmenbildung und die allgemeine Netzwartung benutzt. Die Anzahl von Blétapro B-Kanal

im Primarmultiplexanschluss ist viel geringer als beim Basisanschluss, da in diesem Bereich prozentual
weniger Signalisierungsdaten anfallen. Die Néifoertragungskapazit betégt 1.984 kbps. Dahetihrt

auch die AbkirzungSs,, die auf S2Mbit/s zuickzufihren ist.

So- und Syps-Schnittstellen knnen (und werden) neben dem Anschluss an das PSTN auch zur in-
ternen Vernetzung von TK-Systemen verwendet. Somit ist églioh, einen TK-Systemverbund, der
sich z. B. Uber verschiedene Standorte oder abgesetzte TK-Anlagen erstreckt, zu erzeugen (weitere

Einzelheiten siehe 3.2.6.2).

3.2.4 Rahmenaufbau beS, und Sy,

Wie bereits i 3.2]3 edlutert, erfolgt bei ISDNir Sprache 8.000-mal pro Sekunde, d. h. alle L85

ein Abtastvorgang (bei Daten erfolgt keine Abtastung, da die Signale bereitsarf@im vorliegen). Bei

jedem Abtastvorgang wird ein Rahmen (sgigrame”) erstellt, der an die Gegensaiteermittelt wird. Die

beiden folgenden Abschnitte zeigen den Rahmenaufbaddeand S;,,, wobei hier die grundlegenden
Aspekte des Data-Link-Layers (OSl-Layer 2) wie Fehlererkennung und -behebung sowie Synchronisation
beschrieben werden. Die zugrundeliegenden Dokumente wurden von der ITU-T unter den Bezeichnungen
Q.920 bzw. Q.921 véifentlicht.

e Rahmenaufbau bei,
Ein So-Frame besteht, wie es Abbildupg 3.2 zeigt, aus 2 B&@m zu je 8 bit (8 bit x 8.000/s = 64
kbps), einem D-Kanal zu 2 bit (2 bit x 8.000/s = 16 kbps) sowie einem Kanal zu 6 bit (6 bit x 8.000/s
= 48 kbps), der Steuerinformationen eflthaufgebaut ([TANOO]). Die B-Kaile und der D-Kanal
wurden bereits i-3.213 et
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24 bit-Rahmen (125 ps)

8 bit 8 bit 2 bit 6 bit

B-Kanal 1 B-Kanal 2 D-Kanal Steuerinfo

Abbildung 3.2:5,-Frameaufbau

Die Steuerinformationen dienen zur Rahmensynchronisation der Frames, zur Zugriffssteuerung der
Gerate auf den D-Kanal und zur Fehlererkennung bzw. -korrektur. Zur Framesynchronisation wird
z. B. die Bitfolge,1010. ..“ verwendet; die Synchronisation hat den Zweck, daf? sich aus dem Takt
geratene Endstellen schnell wieder synchronisietem&n (also die Framegrenzen wieder erkennen
konnen), indem sie nach dem genannten Bitmuster suchen. Somit ist eine rasche Synchronisation
moglich.

Die Sy-Schnittstelle erfordert demnach eine Bruttodatenrate von 192 kbps (24 bit x 8.000/s), wovon
128 kbps (die beiden B-Kéate) effektiv nutzbar sind (wenn man von einedglichen Mitnutzung

des D-Kanalsiir Nutzdateiibertragung absieht).

e Rahmenaufbau beis
Ein S2a/-Frame beinhaltet folgende Komponenten (Gesangié 256 bit, siehe Abbildufig 3.3):

— 30 B-Kartle (je 8 bit bzw. 64 kbps)
— 1 D-Kanal (8 bit bzw. 64 kbps)

— 1 Kanal fir Steuerinformationen (8 bit bzw. 64 kbps, dieselbe Funktion und Aufbau wie bei
So)

256 bit-Rahmen (125 ps)

8 bit 8 bit 8 bit 8bit 8 bit 8bit 8 bit

B-Kanal 1 B-Kanal 2 B-Kanal 15 D-Kanal B-Kanal 16 B-Kanal 30 Steuerinfo

Abbildung 3.3:55,,-Frameaufbau

Somit berdtigt die Sop,-Schnittstelle eine Bruttodatenrate von 2.048 kbps (256 bit x 8.000/s), von
denen hier 1.920 kbps effektiv nutzbar sind (30 B-&la), wenn man auch hier von einer Mitnutzung
des D-Kanals absieht.

3.2.5 D-Kanal-Signalisierungsprotokolle

Die folgenden (auf OSl-Layer 3) befindlichen Protokolle stellen déehste @ir ISDN festgelegte
Kommunikationsschicht unterhalb der Anwendungsschicht dar und sind unter Q.930 bzw. Q.931 von der
ITU-T verdffentlicht worden (Q.930 entit eineUbersichtiiber die Layer-3-Spezifikation mit Referenzen

auf Standards der Anwendungsschicht sowie eine Intdifsasicht @ir die Rufsteuerung.

In diesem Abschnitt werden die Protokolle Q.931 und Q.SIG vorgestellt. Q.931 stellt das Standard-
ISDN-Signalisierungsprotokoll dar und wird im PSTN sowie bei H.323 (siehe Kapitel 3.3.1) verwendet.
Demgegetiber wird Q.SIG bei internen Verbundnetzen (siehe Kapitel 3]2.6.2) verwendet, wenn die
verwendeten TK-Systeme (meist verschiedener Anbieter) es untEnst(sonst mul3 Q.931 eingesetzt
werden). Der grof3e Vorteil von Q.SIG liegt in der im Vergleich zu Q.931 erweiterten Anzahl an
Leistungsmerkmalen, die v.a. in internen Netzenigeseht und gefordert wird.
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3.2.5.1 DSS1/Q.931-Protokoll

Das DSS1/Q.931-Protokoll ist das euaigrhe ISDN-Protokollifr den D-Kanal des paneuré@igchen
Euro-ISDN [SIEOL]. In Europa haben sich die meisten Netzbetreiber in fast allenagscben Staaten
zu der Einfihrung des DSS1 verpflichtet (Q.931 ist das von der ITU-T spezifizierte weltiége |SDN-
D-Kanal-Signalisierungsprotokoll, auf dem DSS1 basiert, wobei bei DSS1 einigedéscie Besonder-
heiten integriert sind).

Das DSS1-Protokoll unterscheidet zwischen vier Catires fir Informations-Elemente. Der Codesatz 0
entspricht dem Regelcodesatz nach Q.931, der Codesatz 5 dem ETSI-Codesatz, der Codesatzab ist f
tionale Anwendungen und der Codesatii7drivate Anwendungeaber die Nebenstellenanlage. Das Netz
verwendet derzeit nur den Codesatz 0.

Q.931 definiert folgende Nachrichten, die ausgetauscht wetdiemek:

e Nachrichtenir den Verbindungsaufbau:
— Alerting
— Call Proceeding
— Connect/Connect Acknowledge
— Progress
— Setup/Setup Acknowledge
e Nachrichten vahrend einer Verbindung:
— Resume/Resume Acknowledge/Resume Reject
— Suspend/Suspend Acknowledge/Suspend Reject
e Nachrichten@ir den Verbindungsabbau:
— Disconnect
— Release/Release Complete
e sonstige Nachrichten:
— Information
— Notify
— Segment

— Status/Status Enquiry

3.2.5.2 Das Q.SIG-Protokoll

In den folgenden Abschnitten wird das Q.SIG-Protokoll vorgestellt, das die Interopéabdit TK-
Systemen verschiedener Hersteller mit einéi3gren Zahl an Leistungsmerkmalen als bei DSS1/Q.931
ermoglicht.

e Allgemeines

Wie in[3.2.6 erhwtert, ist esiir Unternehmen u. U. sinnvoll, ein eigenes Verbundnetz aufzubauen.
Dies geschieht hierbei (ahhgig von der Anzahl der zwischen den Standorterdbeten B-Karale)
mittels Sy- bzw. S5 ,-Strecken. Hierbei kommt dem verwendeten D-Kanal-Signalisierungprotokoll
(siehd 3.24 und 3.3.5) eine besondere Bedeutung zu:

Abhangig vom verwendeten Protokoll sind nur bestimmte Leistungsmerkmiadgian (so sind z.

B. bei Verwendung von DSS1 nur die ISDN-Leistungsmerkmale - 3.2.1 xglenf). Die
Vorteile des Verbundnetzes entfalten aber nur bei Vorhandenseiztioker Leistungsmerkmale
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(wie z. B. Rickruf, netzweite Anrufweiterleitung, ...) ihre volle Wirkung. Da die Unternehmen
aber gbl3tenteils TK-Anlagen verschiedener Hersteller einsetzen, ergibt sich folgendes Problem:

Vor der Entwicklung von Q.SIG arbeitete jeder Telefonanlagenhersteller mit einem paopniet
D-Kanal-Signalisierungsprotokoll (bei Siemens war es zum Beispiel das Proj@ariNet’). Das
bedeutet, daR die im proprégen Signalisierungsprotokoll implementierten Leistungsmerkmalta-
belle zwar netzweit im Verbund von TK-Anlagen des gleichen Hersteller§igiair waren. Sobald

aber ein TK-System eines Fremdherstellers in den TK-Verbund integriert wurde, musste auf den
Verbindungsstrecken zur TK-Anlage des Fremdherstellers auf den kleinsten gemeinsamen Nenner
zuriickgegriffen werden. Dies war und ist ISDN.

Sobald das System des Fremdherstellers tangiert war, waren damit aber die Vorteile des gemeinsa-
men Netzes nicht mehr vorhanden, da nur noch der Minimalstandard der ISDN-Leistungsmerkmale
Ubertragen wurde (nicht einmal die Nam@&bsrmittlung war somit rixglich.)

Da jedoch viele Unternehmen im TK-Bereich keine Ein-Marken-Strategie und damit die
Abhangigkeit von einem einzigen Hersteller toleriert haben und der Druck zum Handeln we-
gen der Marktmacht der Kunden immeb@er wurde, wurde mit der Entwicklung eines Standards
fur Vernetzungsprotokolle begonnen: dem Q.SIG-Standard.

Das Q.SIG-Protokoll (Q-Interface Signalling Protocol) ist ein internationaler von der ECMA
definierter Signalisierungsstandaid flie logische Signalisierung zwischen zwei privaten Vermitt-
lungsknoten, z.B. TK-Anlagen. Damit soll Betreibern von Corporate Networks diglithkeit

gegeben werden, verschiedene TK-Systeme zu einem heterogenen Netz zusammenzuschalten und
anlageiibergreifend Leistungsmerkmale, wie die automatische Rufumleitung, zu nutzen.

Das Signalisierungssystem ist so konzipiert, dal3 es alle Netzwerkstrukturen wie beispielswei-
se Sterntopologie, Bustopologie, vermaschtes Netz oder Baumtopologieiitateetienso wie eine
beliebige Anzahl an Knotenrechnern.

Q.SIG basiert auf dem D-Kanal-Protokoll nach dem ITU-T-Standard der Q.93x-8eBasic Call

und der Q.95x-Serielf die Leistungsmerkmale. Damit ist sichergestellt, dal Q.SIG und ISDN
kompatibel in ihren Leistungsmerkmalen sind und ISDN-Applikationen bzw. -Zusatzdienste der
offentlichen ISDN-Netze auch in einem privaten Netz genutzt werdamén.

Die Architektur von QSIG entspricht im wesentlichen der ISDN-Architektur, wobei allerdings
neben den N-, T- und S-Bezugspunkten (Kommunikation zwischen zwei Netzknoten, Netzknoten
und Basisanschluss urt-Gerate) zwei neue Referenzpunkte hinzukommen, der Q-Punkt und der
C-Punkt (siehg 3]4).

Der Q-Referenzpunkt ist der logische Signalisierungspunkt zwischen zwei privaten Nebenstel-

Terminal Terminal
‘s :
T
TK-Anlage T N
4.7
+ O

C

C
Q TK-Anlage

Abbildung 3.4: Referenzpunkte von Q.SIG und ISDN
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lenanlagen, d.h. jede PBX besitzt einen solchen Referenzpihbkt, den die Kommunikation

mit den anderen PBX und ihren Q-Referenzpunkten stattfindet. Der C-Referenzpunkt bildet den
Bezugspunktiir die physikalische Verbindung. Das soll hei3en, die Kommunikation zwischen zwei
Q-Referenzpunkten finddiber den C-Referenzpunkt statt. Der Q.SIG-Standard spezifiziert ein
Signalisierungs-Protokoll am Q-Referenzpunkt, das ariauf jedem gedhnlichen Kanal benutzt
werden kann. Beide orientieren sich am bereits genannten OSI-Referenzmodell und arbeiten auf
OSI-Schicht 3.

Ziele von Q.SIG

Allgemeine Daten[SIEQ2]:
— Q.SIG = Signalisierung am Q-Referenzpunkt
— 1988 durch Eurapische Kommission initiiert
— herstellerunakdngiger internationaler Standard
— Ziel: Der offene Markt,,Jeder kann mit jedem”, der Kunde kann freilen
— heterogene Firmennetze mit Leistungsmerkmalen soliéglioh werden
— Standard auby/S>,,-Basis fir die ISDN-Welt
— basierend auf ITU-T-Empfehlungeiirfdie Basisverbindungen
Grunde fir heterogene PBX-Netze:
— Firmen fusionieren, Organisationen bilden internationale Wede
— Netze mit Zweitlieferant aus politischen @rden
— Erstlieferant nicht mehr auf dem Markt
\orteile von Q.SIG:

— Fremd- / Spezialprodukte in Verbindung mit Nebenstellenanlagenén angeschaltet werden
(z.B. Multiplexer, Sprachspeichersysteme (VMS), Anrufverteilsysteme (ACD))

— Fortschreibung des Standards entsprechend dem technischen Fortschritt und igeuBgnf
neuer Funktionen

Nachteil von Q.SIG: Die diversen Q.SIG-Normen lassen sehr viel Interpretationsspielraum zu
Beteiligte Kommissionen und Standardisierungsgremien
Die Q.SIG-Standards wurden durch ETSI und 1SO zu edismien und internationalen Standards
erhoben. Die ISO hatte zeitgleich mit der ETSI einen Q.SIG-Standard unter der Bezeichnung
PSS1 entwickelt und véffentlichte ihren Standard, dem sich die ETSI angepasst hat, unter der
BezeichnundS0O-Q.SIG
Mitglieder des IPNS-Forums:

— Alcatel Business Systems

— Ascom Business Systems

— Bosch Telecom

— Ericsson

— Lucent Technologies (AT&T)

— Matra Communication

— NORTEL
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P L=y

IPNS-Forum

Abbildung 3.5: Q.SIG-Organisationen

— Philips Communication Systems
— Siemens
e Q.SIG-Standards
Die folgende Abbildung 3]6 zeigt die Q.SIG-Standards, die nacheinander entwickelt wurden

[SIEQZ].
Erlauterungen:

,,,,,,, | BC 2nd Ed.
:23303.1 GF 1st Ed.
SS 1st Ed.

Protvar: PSS1V2

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, %,,,,,,,,,,,,,,,,,,,,,

BC 1st Ed. BC2ndEd. | | = ------ = BC 3rd Ed.

ETSI: GF 1st Ed. GF 2nd Ed.

QsiG SS 1st Ed. SS 2nd Ed.
Protvar: ECMABC Protvar: ECMA1 Protvar: ECMAV2

Abbildung 3.6: Q.SIG-Standards

BC : Basic Call
GF : Generic Functions
SS : Supplementary Services

Grundstzlich bietet Q.SIG mit den sog. Generic Functions ein solides Fundamenghumich
einem Baukastenprinzip, unterschiedliche Leistungsmerkmale auf dem Basic Call aufzusetzen.

— Basic Call
Der Basic Call hat als Basisverbindung dieselben Leistungsmerkmale wie bei ISDN.

— Generic Functions
Zu den Generic Functions géfen die Bereiche NamensanzeigéicRruf sowie Gebihrenan-
zeige.
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Eine Besonderheit der Generic Functions ist das Generic Functional Protocol (GFP): Es
dient dazu, Systeme eines Herstellers mit progreat Protokollelementen im heterogenen
Netzliber Transitknoten anderer Hersteller miteinander zu verbinden [SIE02].

Voraussetzungen:

x Die proprietiren Protokollelemente des einen Herstelleissen ge@l dem GFRver-
packt' sein.

x Der Transitknoten des anderen Herstellers muss GFP-Transitfunktédmalfilementiert
haben.

Die folgende Abbildung 3]7 verdeutlicht dies.
Da noch nicht alle Elemente des Siemens-progrést Protokolls CorNet-NQ in Q.SIG

PBX Siemens
Alcatel
Fremd- Hicom 300 H
hersteller V1.0 4400
4 A
‘96‘, CorNet-NQ ABCQ
1
I
Alcatel Siemens ; QsIG Alcatel Q.SIG H.Siemggz .
i icom
4400 Q.SIG | HiPath 4000, } _____ | __a400___|)_____ I vy
CorNet-NQ
ABCQ CorNet-N
Alcatel Siemens Siemens
Hicom 300 CorNet=N| Hicom 300 H
4400 V 3.4 V10

Erlauterungen:

ABCQ: proprietares Signalisierungsprotokoll von Alcatel

CorNet-N: proprietéres Signalisierungsprotokoll von Siemens
CorNet-NQ: auf Q.SIG basierendes Signalisierungsprotokoll von Siemens

Abbildung 3.7: Beispielszenaridif das Generic Functional Protocol

standardisiert sind, ist esaglich, Uber die Alcatel- 4400-Anlage (die das GFP implementiert
haben muss) die proprégen CorNet-Protokollelemente transparent mittels des GFP zu
Ubertragen.

Die Wirkungsweise des GFP wird in Abbildujg 3.8 nochmals verdeutlicht.

— Supplementary Services
Die Supplementary Services stellen diverse Leistungsmerkmale dar, die aalintisfur res-
sourcenschonende B-Kanal-Nutzung gebraucht werden. Der Nutzer merkt von ihnen so gut wie
nichts. Das wichtigste Leistungsmerkmal aus diesem BereigR&h replacement’ (Wegeop-
timierung, d. h. Verhinderung von Schleifenbildung). Die Funktion und der Nutzen werden in
[SIEQ]] erfutert. Eine Aufstellung der wichtigsten derzeit in Q.SIGHffemtlichen Standards
istin Tabelld_3.R zu finden.
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HiPath 4000 Fremd-PBX

m\ — Q.SIG-Standard
T T T — Siemens—proprietar CorNet-NQ

CorNet-N-Meldungen — Fremdhersteller—proprietar

Segmentierung (bis zu 2.048 Oktets)

Abbildung 3.8: Funktionsweise des Generic Functional Protocols

3.2.6 Allgemeine TK-System-Ausstattungsmerkmale

Im Folgenden werden die allgemeinen Ausstattungsmerkmale eines TK-Systems beschrieben. Dies sind
zum einen die Komponenten eines TK-Systems und zum anderen die Vorstellung von TK-System-
Verbundnetzen.

3.2.6.1 Komponenten eines TK-Systems
Wenn man eine TK-Anlage alblack box‘ (und diverse Zusatzkomponenten und Applikationen, wie z.B.
ein Unified-Messaging-System aul3er Achitl) betrachtet, bietet ein TK-System folgende Dienste an:
e externe Verbindungen:
— Verbindungen in das PSTN (Amtsandisge)
x RealisierungiberSy- bzw. S5 ,-Schnittstellen
x D-Kanal-Signalisierungsprotokoll: Q.931/DSS1
— Verbindungen zu anderen TK-Anlagen in einem Systemverbund
x RealisierungiberSy- bzw. S;5,-Schnittstellen

* D-Kanal-Signalisierungsprotokoll: Q.931/DSS1 oder Q.SIG{&®rung i 3.2.5]2) oder
proprietires Signalisierungsprotokoll

e interne Verbindungen: Teilnehmerandcdde mittels
— Analoganschissen: a/b-Ports (z. B. Faxgée Typ G3, analoge Teilnehmer)
— ISDN-Anschlissen: SO-Ports (z. B. Faxgée Typ G4, Datendienste)

— Teilnehmeransclisseni/po- (zumeist propriedr) oder sonstigem SignalisierungsprotokaH f
digitale Systemteilnehmer

Definition Upg-Schnittstelle[[SIEQ1]:

Die Upy-Schnittstelle ist wie alle U-Schnittstellen eine Zweidrahtschnittstelle und wurde vom ZVEI fest-
gelegt. DieUbertragundiber diese Schnittstelle erfolgt im Halbduplex-Betrieb. Die Sende- und Empfangs-
daten werden zeitlich getrennt in 125-Mikrosekunden-Rahiapemtragen. Um sowohl die zwei B-Kale
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mit jeweils 64 kbit/s, einen D-Kanal mit 16 kbit/s als auch&mtiche Synchronisationssignale und Schutz-
zeitperioden zu garantieren, kgt die Dauer eines Bamsignals ca. 2 Mikrosekunden. Dies skt die
Reichweite der Schnittstelle auf ca. 2 bis 4 km ein.

Somit sind bei einet/ pg-Schnittstelle alle ISDN-Merkmale dglich, wobei hier nur zwei Gihte verwen-

det werden (im Gegensatz &g, das 4 Dahte betigt, siehd 3.2]3). Dies stellt den Hauptvorteil dar, da

bei einer Digitalisierung der Teilnehmernebenstellen der Umstellung von Analogbetrieb — der auch nur 2
Drahte beitigt — eine bestehende TK-Verkabelung nichuggert werden muss.

3.2.6.2 TK-System-Verbundnetze

In [3.2.6.1 wurden TK-Systemvedihde bereits kurz angesprochen. Sie stellen eine Vernetzung von
TK-Systemeriiber Festverbindungen dar, die (normalerweise) nitler das PSTN sondefiiber eigene
Festverbindungen geroutet werden, und werden heute selighvon Unternehmen eingesetzt. Diese
Festverbindungen éissen somit in Eigenregie betrieben und bezahlt werden.

Welche Vorteile bieten diese Verbundnetze trotz der u. U. hohen Kostenudi&/drtung und Be-
trieb dieser Verbundnetze anfallen?

Im Folgenden werden die wichtigsten Vorteile eines solchen Verbundnetzesiarngef

e Ein Vorteil ist diegemeinsame Nutzung zentraler Dienstand die hiermit verbunderi€ostenein-
sparung durch Synergieeffekte Bestes Beispiel hierzu ist die Telefonvermittiung. Angenommen,
ein Unternehmen besitzt 3 Standorte mit jeweils etwa gleich vielen Mitarbeitern pro Standort. Durch
die Schaffung eines Systemverbundes, der die TK-Systeme dieser drei Standorte miteinander ver-
netzt, ist nur eine zentrale Telefonvermittiung erforderlich (die die Vermittlaiggeit fur die drei
Standorte erledigt), die prozentual deutlich weniger Personalkapazibindet (durch gemeinsame
Vermittlungsttigkeit und geringere Personalreservénurlaubs- und krankheitsbedingte Personal-
fehlzeiten) und so weniger Personal- und Infrastrukturkosten verursachen als bei einer nicht intern
(sondern nuiiber das PSTN) vernetzten Variante.

e Ein weiterer Vorteil besteht in ddEinsparung von Telefongeliihren fir netzinterne Gespche:
Durch ein TK-Verbundnetz dnnen (bei korrekter Definition der Routingmechanismen, z. B. in
LCR-Tabellen) Gesgichskostenifr netzinterne Telefonate entfallen, die sonst an den jeweiligen
Telefonnetz-Carrier zu zahlen gewesearan. (Ohne Vernetzungitte jeder Standort eine eigene
Amtskopfnummer und @re somit nufiber das PSTN zu erreichen.)

e Hinsichtlich desCorporate-ldentity-Gedankens hat fur viele Unternehmen auch dasfRere Er-
scheinungsbildund die Wahrnehmung in d€ffentlichkeit eine groRe Bedeutung: Durch den Ein-
satz von Verbundnetzen ist edglich (einen passende Rufnummernplandie Teilnehmerneben-
stellen vorausgesetzt), das UnternehnianXulRenstehende als Einheit darstellen daden, d. h.
alle Nebenstellen (egal wie weit entfernt die Standorte liegénpkniiber eine Amtskopfnummer
erreicht werden. Ohne Vernetzungtte jeder Standort eine eigene Amtskopfnummer, was zu grol3er
Verwirrung bei Kunden, Gesélftspartnern und Investoreailren wilrde.

Diese \orteile wiegen in den meisterdlfen die Kosteniir den Betrieb des Verbundnetzes auf; daher
haben sich viele Unternehmen zur Errichtung interner Verbundnetze entschieden.

Bisher wurden die Standards klassischer (auf dem Zeitmultiplexverfahren basierender) Telefontech-
nologie erbutert; auRerdem wurden dieidde fir die Schaffung von unternehmensweiten Verbundnetzen
dargelegt.

Im nachsten Abschnitt werden diérf\olP spezifischen Standards und Konzepte dargelegt, wobei auch
hier viele Merkmale und Standards klassischer Telefontechnik verwendet werden.
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3.3 Standards und Konzepte im VolP-Umfeld

Die heutigen Standards und Protokolle im VolP-Umfeld wurden und werden immer noch @Btemyieil
von zwei Vereinigungen erarbeitet.

Zum einen von der IETF - der Internet Engineering Task Force - einer Gemeinschaft von Ingenieu-
ren und Informatikern, die sich prién mit dem Standardisieren von Protokolldir die Internetwelt
besclaftigen.

Zum anderen von der ITU - der International Telecommunications Union - einer internationalen
Organisation innerhalb der Vereinten Nationen durch die Regierungen und der private Sektor die Weiter-
entwicklung und Standardisierung von globalen TK-Netzen und TK-Diensten koordinieren.

Die zwei derzeit wichtigsten Standards im VolP-Umfeld sind H.323 und das SIP-Protokoll.
Im Folgenden werden der H.323-Standard und das SIP-Protokoll genauer vorgestellt.

3.3.1 Der H.323-Standard

Dieses Unterkapitel stellt den H.323-Standard vor. Hierzu werden zuerst Grundlagen von H.323 beschrie-
ben; anschlieRend erfolgt die Ruterung der H.323-Architektur.

3.3.1.1 Grundlegendesiber H.323

Dieser von der ITU definierte Standard legt fest, wie PCs untereinander kommunizieren, um Audio-
und Videodatenstime innerhalb von Computernetzwerken - z. B. im Intranet oder Interndibentragen.

H.323 beschreibt die Struktur eines Videokonferenzsystebes paketbasierte Netzwerke und nimmt
dabei auf verschiedene andere Standards (u. a. H.225 und H.245) Bezug. Man kann somit bei H.323 von
einer,Sammlung von Standards" sprechen.

Die erste Version von H.323 wurde im Jahr 1996 unter dem Napkacket based Multimedia
Communication Systems* véffentlicht und erndglichte multimediale Kommunikatioriiber lokale
Netzwerke (LAN). Zwei Jahre $per erfolgte mit der zweiten Version von H.323 eine Erweiterung auf alle
IP-basierten Netzwerke. Dazu gehn Local Area Network (LAN), Metropolitan Area Network (MAN)
und Wide Area Network (WAN). Die zweite Version von H.323 wird heutrifig fur VolP-Losungen
verwendet.

Zusammen mit anderen Standards bildet H.323 eine Protokoll-Faniilievifiltimediakommunikati-

on Uiber verschiedene Netzwerke. So gibt es Spezifikatiotiedi€ Kommunikatiorilber ISDN (H.320),

ATM (H.321) und PSTN (H.324). Alle diese Systeme sind darauf ausgelegt, daf’ ihre Komponenten mit
Endgeéten der anderen Konferenzsystemklassen kooperigénenek. Der Standard spezifiziert sowohl
Punkt-zu-Punkt-Verbindungen als auch Mehrpunkt-Verbindungen.

3.3.1.2 Die H.323-Architektur

e Bestandteile von H.323
H.323 spezifiziert vier logische Komponenten: Terminals, Gateways, Gatekeeper und Multipoint
Control Units (MCUs). Terminals, Gateways und MCUs werden als Endpunkte bezeichnet. Das
Hauptziel von H.323 ist, den Austausch des Medienstroms zwischen den H.323-Endpunkten zu
ermdglichen.
Im Folgenden werden die vier logischen Komponenten von H.32@&nbeschrieben:
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H.323-Terminal H.323-Terminal

H.323-MCU

IP-basiertes Netzwerk

I

I

|
H.323-Terminal :
H.323-Gatekeeper H.323-Gateway l
I

I

Schmalband-ISDN Breitband-ISDN

Abbildung 3.9: H.323-Bestandteile

— H.323-Terminal: Ein H.323-Terminal ist ein Netz-Endpunkt flie Echtzeitkommunikati-
on mit anderen H.323- Endpunkten. Ein Terminal muss mindestens einen Audio-Codec un-
terstitzen. Die meisten H.323-Terminals untétgen jedoch mehrere Audio- und Video-
Codecs.

— H.323-Gateway: Ein H.323-Gateway ist ein Netz-Endpunkt, der eltieersetzungsdienst
zwischen H.323- Netzwerk und Netzwerken anderer Typen anbietet. Eine Seite des Gate-
ways unterditzt H.323-Signalisierung und beendet die Pakettragung nach der Anforderung
von H.323. Die andere Seite des Gateways ist die Schnittstelle zu einem leitungsvermittelten
(circuit-switched) Netzwerk und unteiszt desset/bertragungseigenschaften und Signalisie-
rungsprotokolle.

Auf der H.323-Seite hat das Gateway die Eigenschaft eines H.323-Terminals. An der leitungs-
vermittelten Seite hat das Gateway die Eigenschaft eines Knotens des entsprechenden Netzes.
Ein H.323-Gateway bietet unterschiedliche Dienste an, die in der H.246-Empfehlung spezifi-
ziert sind:

+ Ubersetzung zwischedbertragungsformaten (z.B. H.225 zu H.221) und zwischen Kom-
munikationsprozeduren (z.B. H.245 zu H.242).

x Verbindungsaufbau und -abbau, sowohl auf der Netzwerk- als auch auf der PSTN-Seite
+ Ubersetzung zwischen unterschiedlichen Video-, Audio- und Datenformaten

— H.323-Gatekeeper: Ein Gatekeeper ist ein optionaler Bestandteil im H.323-Netzwerk; er wird
in groBeren Systemen meistens eingesetzt. Wenn vorhanden, steuert der Gatekeeper einige
H.323-Terminals, Gateways und MCs (Multipoint Controllers). Steuerung heif3t, dal3 der Ga-
tekeeper die ihm zugeordneten Terminals und sonstigeat&gon Vermittlungsfunktionen
entlastet.
Die Gruppe von Terminals, Gateways und MCs, die ein Gatekeeper kontrolliert, wird als Zone
des Gatekeepers bezeichnet. Innerhalb einer Zone kann nur ein logischer Gatekeeper aktiv sein.
Die wichtigsten Aufgaben eines Gatekeepers umfassen:

x Adreflibersetzung zwischen Alias-und Transportadressen (also z. B. E.164-Rufnummern
in IP-Adressen)

x Zonenmanagement der registrierten Endggsowie Zugriffssteuerung mit Hilfe von Au-
torisierungsmechanismen:
Bei Verwendung eines Gatekeepdisdie Verbindungssteuerung wird eine Registrierung
des Endgeits beim Gatekeepers durchigieft werden. Diese Registrierung erfolgt mittels
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spezieller Nachrichten (Gatekeeper-Request)ibier ein Multicastibermittelt werden,

um den zusindigen Gatekeeper zu finden; anschliel3end erfolgt diéBgsng der Regi-
strierung (Gatekeeper Confirmation) bzw. die Ablehnung (Gatekeeper Reject).

Die Registrierung am Gatekeeper wird mittgRegistration, Admission and Status*
(RAS)-Nachrichteniber H.225.0 durchgéhrt. Dabei wird - wie spter erbutert - die
RAS-Signalisierungiber einen eigenen Datenkanal unab@ig vom,H.225.0 Call Si-
gnalling Channel" und deryH.245 Control Channel* abgewickelt. Die Registrierung eines
Endgeats ist fir die Erreichbarkeit eines Teilnehmers unter einer bestimmten Rufnummer
bzw. Adresse notwendig und geschieht zeitlich vor dem ersten Ruf bzw. der ersten Rufan-
nahme.

x Rufsteuerung und -signalisierung
Zu Beginn des Verbindungsaufbaus wird ein Rufsignalisierungskaiéfihge, der direkt
zwischen zwei Endgéaten aufgebaut wird, falls kein Gatekeeper vorhanden ist. Ist ein
Gatekeeper vorhanden, entscheidet dieser selbst, ob der Steuerkanal direkt zwischen den
Endgeaten mit der Methode deBirect Routed Signallingsiehe Abbildung 3.70) oder
zwischen den jeweiligem Enddggrund Gatekeeper mit der Methode @&etekeeper Rou-
ted Signalling(siehe Abbildung) 3.71) aufgebaut wird.
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Abbildung 3.10: Direct Routed Signalling

Gespréachsdaten (RTP/RTCP) H.323-
Endgerat

H.323-
Endgerat

Abbildung 3.11: Gatekeeper Routed Signalling

— MC, MP und MCU: Ein Multipoint Controller (MC) ist ein H.323-Endpunkt, der Multipoint-
Konferenzen zwischen zwei oder mehreren Terminals und/oder Gateways verwaltet.
Ein Multipoint Prozessor (MP) ist hingegen Teil einer MCU und eamgft Audio-, Video- und
Datenstome von Endpunkten in zentralen Multipoint-Konferenzen und sendet diese nach er-
folgter Verarbeitung zu den Endpunkten ick.
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Eine Multipoint Control Unit (MCU) nimmt einen zentralen Stellenwert in der Mehrpunktkom-
munikation ein, da sie die Unteigzung fir Multipoint-Konferenzen anbietet. Sie besteht aus
einem MC und kann durch ein oder mehrere MPsierg werden.

e Der H.323-Protokoll-Stack
Abbildung[3.12 zeigt den H.323-Protokollstack. Man unterscheidet Zssige und unzuveérsige

Audio/Video
o Terminal/Application Control
Application
A“gi°/ Video H.225 H.225 H.245
odecs
RTCP RAS Call Control
Signalling Signalling Signalling
RTP
Unreliable Transport Reliable Transport

Network Layer (IP)

Data Link Layer

Physical Layer

Abbildung 3.12: Protokollstack von H.323

Transportprotokolle.

In einem IP-Netz sind diese entsprechend das TCP- (Transport Control Protocol) und das UDP-
Protokoll (User Datagram Protocol).

Aus dieser Abbildung ist zu enthehmen, daf3 der Austausch von Medieninformationen bei H.323
durch Benutzung von RTBber UDP erfolgt. Eine Definition und Eaiterung von RTP erfolgt in
.Uber die Protokolle H.225 und H.245 erfolgt die Echtiab#rtragung der Nachrichten, die
zwischen H.323-Endpunkten ausgetauscht werden. Die eigentlichen Signalisierungsinformationen
zur Anrufsteuerung werden - wie in der TDM-basierten Techiitser das if 3.2]5 beschriebene
Protokoll Q.931iibermittelt.

Abbildung3.138 zeigt den Ablauf eines H.323-Telefonats mittels Gatekeeper Routed Signalling. Hier-
bei wird deutlich, daf3 die signalisierungsrelevanten Informatidien das ISDN-Layer-3-Protokoll
Q.931 abgewickelt werden, sodass insoweit volle Kompa#tiiiti ISDN besteht.

3.3.2 Das SIP-Protokoll

In diesem Abschnitt wird das SIP-Protokoll beschrieben. Zuerst werden Grundlagen vorgestellt; danach
erfolgt eine Einordnung von SIP in die IETF-Architektur.

3.3.2.1 Grundlegendesiber das SIP-Protokoll

Das von der IETF standardisierte SIP-Protokoll (Session Initiation Protocol) nach RFC-3261 ist ein Signa-
lisierungsprotokoll zum Aufbau, zur Verwaltung und zum Abbau von Multimediasitzungen. Daduegeh
z.B. IP-Telefonie und Multimediakonferenzen.
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Abbildung 3.13: Ablauf eines auf H.323 basierenden Telefonats (Gatekeeper Routed Signalling)

Es ist ebenfalls das Protokolif die Mobilkommunikation der dritten Generation (3G) des Universal Mo-
bile Telecommunications Systems (UMTS) in der zweiten Phase der Netzrealisierung.

Im Vergleich zu,H.323" ist,, SIP* die Bezeichnunglir ein spezielles ProtokollH.323" hingegen ist die
Bezeichnungiir den gesamten H.323-Stack mit RAS, H.225, H.245 bzw. den entsprechenden Codecs. Aus
diesem Grund spricht man auch v@lP-Protokoll* und,H.323-Standard".

3.3.2.2 Das SIP-Protokoll innerhalb der IETF-Architektur

SIP wurde von der IETF als Teil einer umfassenden Multimedia-Daten- und Kontrollarchitektur entwickelt,
die im Vergleich zur H.323-Protokoll-Familie der ITU diight Weight Session Moddérstellt.

SIP kann mit einer ganzen Reihe anderer IETF-Protokolle effizamammenspielen“. Dabei ist SIP
nicht von einem dieser Protokolle - die im Folgenden aufgelistet sindarajf), sie dienen lediglich zur
Unterstitzung.

e Session Announcement Protocol (SAP): Protokitl die Anzeige von Multimediasitzungdiber
Multicast (RFC-2974)

e Description Protocol (SDP): Protokollif die Beschreibung von Multimediasitzungen (RFC-2327)

e Resource Reservation Protocol (RSVP): Signalisierungsprotokoll zur Ressourcenreservierung (RFC-
2205)

e Real-Time Transport Protocol (RTP): Echtzeitprotokait flen Transport von isochronen Daten-
stdomen und QoS-Bckmeldungen (RFC-1889)

e Real-Time Streaming Protocol (RTSP): Protokall die Kontrolle von Streaming Media (RFC-
2326)

SIP ist fur den Aufbau, die Kontrolle und die Terminierung einer Multimediasitzunganast). Es be-
schreibt, zusammen mit anderen Protokollen, die Eigenschaften und die Teilnehmer einer Sitzung. Prin-
zipiell kann ein beliebiges Transportprotokadlirfden Transport von Medien in einer SIP-Sitzung benutzt
werden, jedoch ist RTP das am meisten benutzte Protokoll.

Der folgende Header einer SIP-Invite-Nachricht zeigt den HTafindichen Aufbau von SIP beispielhaft:

Listing 3.1: Header einer SIP-INVITE-Nachricht
INVITE sip:bob@biloxi.com SIP/2.0
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Via: SIP/2.0/UDP pc33.atlanta.com;branch=z29hG4bK776asdhds
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e66710@pc33.atlanta.com

CSge: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142

Nachricht

SIP-Nachrichten und die eigentlichen Sitzungsdaten werden zumeist durch dasselbe physikalische Verbin-
dungsmedium transportiert, jedoch sollte die SIP-Signalisierung separat behandelt werden. Apbilung 3.14

IP-Netz
Terminal sonstige Daten Terminal
l < SIP > .
L]
Y/ S—\\ Y — -
RTP-Medienstrom

Abbildung 3.14: Trennung von Signalisierungs- und Mediendaten

zeigt die logische Struktur von Signalisierungs- und Sitzungsdaten.

Diese Trennung ist wichtig, da die Signalisierung mithilfe eines oder mehrerer Proxy- oder Redirect-Server
am Ziel ankommen kann, ahrend die Datengime durch einen viel direkteren Pfad das Ziel erreichen.
Diese Strategie ist analog zur Trennung von Signalisierungs- und Mediendaten bei H.323.

Das SIP-Protokoll hat eine Client-Server-Struktur, d.h. der Client stellt eine Anfrage an den Server, der
Server bearbeitet die Anfrage und schickt die Antwort an den Clieritckuoder leitet die Anfrage an
einen anderen Server weiter. (In diesem Fall spielt der Server in der Weiterleitung wieder die Rolle eines
Clients.) AnschlieBend sendet er die vom anderen Server kommenden Antworten an den CGlaat zur
Abbildung[3.15 zeigt den SIP-Verbindungsaufbau mittels HTML-basierten Textnachrichten:

3.3.3 SIPvs. H.323

Das erst im Jahre 1999 erstmalsaféentlichte SIP-Protokoll stellt eine ernstzunehmende Alternative ge-
gerilber dem,alteren Bruder* H.323ifr den Aufbau, die Kontrolle und die Terminierurig Multimedia-
sitzungen dar.

In diesem Bereich gibt es bereits seit vielen Jahren zahlreiche Anwendungen, die auf H.323 aufgesetzt
worden sind. Zum Beispiel die in der Windows-Welt recht bekannte Applikatitetimeeting".

Viele Hersteller steigen jedoch momentan von H.323 auf SIP um. Dimdgr hierfir werden durch die
folgende Gegaitberstellung beider Protokolle verdeutlicht.

e Architektur: H.323 beschreibt nicht ein bestimmtes Protokoll, sondern ist eine monolithische Zu-
sammenfassung von mehreren Protokollen, u. a. H.225 und H.245. Es definiert die Regils f
Zusammenwirken dieser Protokolle. Die Architektur von H.323 ist vertikal. Die drei Signalisierungs-
gruppen gewhrleisten verschiedene Aufgaben in einer Sitzung. Aederung der Funktionalit in
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Abbildung 3.15: SIP-Verbindungsaufbau

einer Signalisierungsgruppe hat unmittelbare Auswirkungen auf die anderen Signalisierungsgrup-
pen. Somit ist die Erweiterung von Features einer Anwendung enorm aufwendig. Falls irgendein
Fehler in einer Signalisierungsgruppe existiert, besteht sogar die Gefahr, dal’ die gesamte Anwen-
dung nicht benutzbar wird.

Im Vergleich zu H.323 ist SIP ein spezidlirffdie Multimediakommunikation entwickeltes Protokoll.

Es hat eine modulare Architektur, wodurch die Erweiterbarkeit deutlich unproblematischer ist als bei
H.323. Zum Beispiel kann die Informatidrber die zuibertragenden Medidiber SDP beschrieben

und anschlie3end bei SIP in den Nachrichtenteil integriert werdahremd bei H.323 eine solche
Beschreibung in einer separaten H.245-Nachricht verfasst werden muss.

e Codec-Untersittzung: Unter H.323 &hnen nur Audio- und Video-Codecs nach den ITU-Standards
verwendet werden. Eine solche Besutkung gibt es bei SIP nicht. Da bei SIP die Codec-
Informationen in SDP beschrieben werdeinken und damit keine dem Medienformat entspre-
chendeAnderung in den SIP-Nachrichten gemacht werden muss, besteht nur das Problem, ob beide
Gespéchsparteiefiber eine Applikation zur Bearbeitung der Medien ugdn. Deswegen sind mit
SIP alle Codecs benutzbar.

e Transport: Im Gegensatz zu H.323 kann SIP sowohl mit TCP als auch mit UDP arbeiten. Die Ver-
wendung von UDPthrt bei Paketverlusten zu einer geringeren Systembelastung. Somit ist UDP
fur den Transport von Echtzeit-Daten besser geeignet als TCP. Da TCP sicherstellt, dal3 die Pake-
te vollstaindig und in der richtigen Reihenfolge beim Ziel kommen, wird durch Paketverluste eine
grol3e Zeitveragerung im Netz verursacht, was fEchtzeit-Kommunikation unerimscht ist. UDP
gewahrleistet im Vergleich zu TCP keinerlei Sicherhéit &€in erneutes Senden der verlorenen Pake-
te, was ein besonderes Augenmerk auf die Implementierung eines Quality-of-Service-Mechanismus
erfordert, weil eine zu hohe Paketverlustrate eitleden Nutzer inakzeptable Sparchqiélibe-
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dingt.

Bei H.323 muss der Gatekeeper, welchiégr das Routing von Gesichen zusindig ist, fir die

Dauer des Gespchs die Datengime verarbeiten und bei mehreren Teilnehmern mehrere TCP-
Verbindungen halten. Im Vergleich dazu gibt es bei SIP keine Netzwerkkomponente, die unbedingt
mit TCP arbeiten muss.

o Konferenzmodell: Bei SIP kann jeder Benutzer Anfragen an Multicast-Adressen verschicken, ohne
spezielle Netzwerkkomponenten zu bégen. Im Vergleich dazu ist bei der Benutzung von H.323
fur die Realisierung einer Mehrparteienkonferenz eine MCU oder eine MC sowie ein MP unverzicht-
bar.
Das Konferenzmodell ist somit bei SIP verteilt und bei H.323 zentralisiert. Obwohl mit Hilfe einer
MCU eine dezentralisierte Konferenz auch beim H.323-Standard realisiert werden kann, wird dieses
.dezentralisierte" Modell zerstt, falls die MCU die Konferenz veibst.

e Teilnehmer-Adressierung: Bei H.323 kann die Adressierung der Teilneblibear URLs, E.164-
Nummern (Telefonnummern im internationalen Format, also z. B. +498921803456)mteklias-
Adressen erfolgen, wohingegen sie bei SIP die AdressierungbmairURLSs definiert ist.

3.3.4 Kodierungsstandards

In diesem Abschnitt werden die gélorchlichsten Kodierungsstandards im VolP-Umfeld genannt [NOEO3],
wobei hier nicht auf die Algorithmen der Kodierung bzw. Kompression eingegangen wird, da dies den
Umfang der Arbeit sprengeniwde.

Die in VolP-Anwendungen verwendeten Audiokodierungen sind durchweg ITU-T-Standards. Sie haben
sich in der Festnetztelefonie und anderen BereicherbawAn dieser Stelle sind keine Literaturverweise
enthalten, da die Kodierungsstandards nur kurz vorgestellt werden.

e G.711: Der Standard kodiert reine PCM-Daten mit 8 Bit Agfing und 8 kHz Samplingrate, was 64
kbps ergibt. Dieser Codec ist vorteilhaft, da er zum einen ohne Komprimierung arbeitet (was keine
Zeitverdgerung durch das Komprimieren/Dekomprimieren impliziert) und zum anderen auch bei
klassischer TDM-basierter Technik verwendet wird.

e G.721: Adaptive Variante der PCM-Kodierung (G.711). Sie erreicht bei 4 Biaufig mit 32 kbps
die halbe Datenrate bei kaum wahrnehmbarem Qualierlust.

e G.723: Eine Erweiterung von G.721 mit 24 bzw. 40 kbps.

e G.726: Eine variable ADPCM-Kodierung{aptive Differential PCNImit 16, 24, 32, 40 kbps bei 8
kHz Samplingrate

e G.729: Komprimierungsverfahren géf Conjugate-Structure Algebraic-Coide-Excited Linear-
Predictionmit 8 kbps; dieser Algorithmus basiert auf einem Hybridverfahren aus PCM- und Quell-
kodierung.

Derzeit werden meist G.711, G.723 und G.729 verwendet; Tgbelle 3.3 stellt die genannten Standards ge-
geriiber, wobei hier auch der Mean Opinion Score (MOS) angegeben wird.

Der MOS ist eine von den Bell Labs definierte Skala, die statisch das Empfinden der Spraahduiadh
Benutzer ermittelt ([SIEQ1]).

Hierzu wird die Sprachquadit durch Testpersonen bewertet; er stellt somit eine subjektive Eitzsoiy

dar. Durch eine refisentative Personenmischung (sowohl zahiignals auch anteiléfdéig nach Nut-
zergruppen)dft sich hierdurch eine (aédhernd) objektive Bewertung ermitteln, da sich gheisreil3er”

wegen der Durchschnittsberechnung nivellieren.

Der MOS reicht zwischen einer Spanne von 1 bis 5 (die Werteasgmtieren folgende Qua-
litatseinschtzungen,[[P.800]):

e ,1“: mangelhaft (keine Kommunikationaglich)
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e ,2': malig

e 3" ordentlich

o 4% gut

e 5" exzellent (kein Unterschied zum Original).

Fur die Sprachibertragung in Carrier-Netzen ist der MOS-Werd@er 4 und entspricht damit der ITU-
Empfehlung @ir die sogenanntgToll Quality*. Zum Vergleich: Die Sprachquadit in Mobilfunknetzen
wird heute mit dem BegriffBusiness Quality* beschrieben, was einem MOS kleiner 4 entspricht ([P.800]
und [SIEQ1)).

3.3.5 Gemeinsam verwendete Protokolle (RTP/RTCP)

Das Real Time Transport Protocol [SCHU96] der IETF hat sich weltweitllsrtragungsstandardirf

Audio- und Video-Echtzeitdaten durchgesetzt und wird bei VoIP stets als Protékali Ubertragung

der Sprachtelefonie eingesetzt. Das Protokoll arbeitet verbindungslos, sodal® ein Sender — bei alleiniger
Betrachtung des RTP-Protokolls — theoretisch ohne aktiven &mgef beginnen kann, Daten zu senden.

RTP bietet keinerlei Mechanismen, die eldbermittlung der Pakete an den Erapfjer sicherstellen. Es

wird lediglich eine Statistikiber die Qualit derUbertragung géthrt, aus der sich &kschlisse auf den

QoS ziehen lassen.

RTP ist unabhngig von den unterliegenden Protokollschichten, wird aibleerlicherweise in Zu-
sammenhang mit UDP verwendet, wigin 3.3.1.2 und B.3&ueett wird. Dabei werden RTP-Pakete als
Nutzdaten in UDP-Pakete eingebettet. Es ist in der Lage, sounidastDatenstdtme zwischen einem
Sender und einem Emipfiger als auchMulticastDatenstéme zwischen einem Sender und mehreren
Empfangern auszutauschera(lfig Mehrpunktkonferenzen).

Fur jede Datenquelle wird eine eigene RTP-Sitzung, auchR3IB-Sessiorbezeichnet, und bei Ver-
wendung von UDP ein Portpaar festgelegt. Ein Port wiid die Ubertragung von Nutzdaten mit
RTP-Paketen, der zweitérf die Ubertragung von Informationeitber die Dienstijte der Sitzung verwen-
det. Hierfir wird dasRTP Control ProtocoRTCP) verwendet, das zusammen mit RTPLin [SCHU96]
spezifiert worden ist.

Das RTP-Protokoll besteht aus zwei Teilen: RTP selidstrtégt die Nutzdaten. Esuhrt eine Se-
guenznumerierung durch, damit die Pakete auf Empfangsseite sortiert wérttemk falls sie in falscher
Reihenfolge eintreffen. Durch die Verwendung von Zeitstempéinnkn Ubertragungsparameter wie
Round-Trip-Time (RTT), Delay und Jitter berechnet werden.

Der zweite Teil (RTCP) entiit ein eigenes Protokoll zur Kontrolle des RTP-Datenflusses. Es tauscht
QoS-Informationen zwischen Sendern und Eamgfern aus. Sender verwenden den sogenaisgrder-
Report(SR), um einem oder mehreren Erap§ern Informationen ziibermitteln, vidhrend Empginger
denReceiver-RepoitRR) zum Versand der Empfangsstatistik einsetzen.

Die Abbildung 3.1 zeigt einen RTP-Protokollablauf beispielhaft.

Endgeéte kdnnen, wie bei Sprachtelefonie der Fall, gleichzeitig Sender und &mgpf sein. In diesem
Fall wird der SR verwendet. Als Sender wird ein Enddetefiniert, das seit dem letzten verwendeten
Report selbst RTP-Nutzdaten gesendet hat.

Sitzungsteilnehmer, die RTP-Pakete (also Nutzdaten) empfarigemmitteln ihre Empfangsstatistik

dem sendenden Teilnehmer mit Hilfe von SR- oder RR-Paketen. SR-Pakete enilradiaeh Teilnehmer

die Information, wie viele RTP-Datenpakete er seit dem letzten empfangenen Report der sendenden Station
erhalten haben tifdte. Sendeaibermitteln dabei mit Hilfe des SR-Pakets die Anzahl Pakete, die insgesamt
wahrend der Verbindung gesendet wurden. Empfangende Teilnelimeeik diese Information mit dem
zuletzt erhaltenen Report-Paket vergleichen. Auf diese WéiBe dich ermitteln, ob alle Datenpakete
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Abbildung 3.16: RTP-Protokollablauf

empfangen wurden. Zagzlich ist ein DatenfeldFraction Lostenthalten, das die Anzahl verlorener Pakete
zu der erwarteten Paketanzahl ins \&this setzt.

Sowohl Sender als auch Engpfger nehmen diese Informationen lediglich zur Kenntnis, veranlas-
sen bei Verlust von Daten jedoch kein wiederholtes Sendeni@ elie Ubertragungsstrecke festgelegten
Anforderungen nicht, kann ein Abbruch der Verbindung von jedem Verbindungspartner diitotigef
werden.

Das RTP-Protokoll legt keine Reaktion auf schleclibertragungsigte fest. Wenn beispielsweise

die Paketverlustrate steigt, kann jedoch eine sendende Applikation selbst aufgrund der empfangenen Sta-
tistikdaten reagieren und das Datenvolumen reduzieren. Im Fall von \@iRtén eine Umschaltung auf

einen sérker komprimierenden Codec (si¢he 3.3.4) initiiert werden. Ein solchbsand einer Verbindung

ist nicht verbreitet, dennoch abebglich, und muf von dem jeweils eingesetzten Signalisierungsprotokoll
unterstitzt werden.

RTCP entilt neben den reinen Report-Funktionen noch eine minimale Sitzungssteuerung. Neue
Sitzungsteilnehmer véffentlichen ihre Teilnahme durch das Senden von Sender- und Receiverreports,
wahren ein speziell RTCRBYEPaket allen Teinehmern die Abmeldung aus einer Sitzung mitteilt.

Die Zeitabshnde zwischen zwei Reports werden aufgrund der verwendeten Bandbreite, der Teil-
nehmerzahl einer Sitzung und der Rolle als Sender bzw. &ngef berechnet. Die IETF empfiehlt, das
RTCP-Datenvolumen auf 5% der végbaren Sitzungs-Bandbreitérfalle Teilnehmer einer Sitzung zu
begrenzen.
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3.4 Zusammenfassung

In diesem Kapitel wurden zuerst der Dienstbegriff von VoIP spezifiziert und danach die Grundlagen klas-
sischer TK-Technik wie ISDN, Signalisierungsprotokolle und Verbundnetaeter.

AnschlielRend wurden die grundlegenden Standards von VolP — H.323 und SIP — dargestellt, wobei in der
Anrufsignalisierung weiterhin ISDN-Protokolle verwendet werden, was bedeutet, daf3 die grundlegenden
Techniken auch bei VolIP verwendet werden.

Darauf aufbauend wurden die bei VoIP verwendeten Kodierungsstandards sowie die Trennung und unter-
schiedliche Behandlung von Sprach- und Signalisierungsdaten vorgestellt; abschlieRend wurden noch auf
die Problematik der Stromversorgung der VolP-Endtgeingegangen.

Damit sind nun die Grundlagen von VoIP gelegt.

Im nachsten Kapitel wird ein Anforderungskataldg tlen Einsatz von VolP-Systemen erstellt, wobei die
Kriterien, die in diesem Katalog aufdéirt werden, als K.o.-Kriterien verstanden werden, da einerseits bei
Nichterfullung dieser Kriterien die Akzeptanz eines VolP-Systems nicht vorhanden und zum anderen der
Einsatz nicht sinnvoll implementiert und gemanagt werdémite.
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Q.SIG Service Q.SIG Service ECMA ECMA ETSI ISO/IEC
Name (english) Name (deutsch) name | Standard and | Standard and | Standard and
date of date of date of
publication publication publication
Call Offer Anklopfen Cco ECMA-192 3.| EN 300 362| ISO/IEC
edition  Juni| v1.2.1 Marz | 14843 1996
1997 1999
Do Not Disturb /| Ruhe vor dem Telet DNDO | ECMA-194 3.| EN 300 364| ISO/IEC
Override fon / Aufheben edition  Juni| v1.2.1 Marz | 14844 1996
1997 1999
Call Intrusion Aufschalten Cl ECMA-203 3.| EN 300 426| ISO/IEC
edition  Juni| v1.2.1 Marz | 14846 1996
1997 1999
Advice of Charge,| Gellhrensanzeige | AOC-S | ECMA-212 2.| EN 301 264| ISO/IEC
Start of Call vor der Verbindung edition  Juni| v1.1.1 Oktober| 15050 1997
1997 1998
Advice of Charge,| Gelihrenanzei- AOC-D | ECMA-212 2.| EN 301 264| ISO/IEC
During Call ge wahrend der edition  Juni| v1.1.1 Oktober| 15050 1997
Verbindung 1997 1998
Advice of Charge, Gelilhrenanzeige AOC-E | ECMA-212 2.| EN 301 264| ISO/IEC
End of Call nach der Verbindung edition  Juni| v1.1.1 Oktober| 15050 1997
1997 1998
Recall Ruckruf RE ECMA-214 2.| EN 301 258| ISO/IEC
edition  Juni| v1.1.1 Oktober| 15052 1997
1997 1998
Call Interception Abhoren CINT ECMA-221 2.| EN 301 265| ISO/IEC
edition  Juni| v1.1.1 Oktober| 15054 1997
1997 1998
Transit Counter Anzahl detUbermitt- | TC ECMA-225 2.| EN 301 048| ISO/IEC
lungsknoten edition  Juni| v1.1.1  Sep-| 15056 1997
1997 tember 1997
Message Waiting In{ Briefkastenlampe MWI ECMA-242 EN 301 255| ISO/IEC
dication 2. edition | v1.1.1 Oktober| 15506 1997
September 1998
1997
Common Informati-| Allgemeine Informa-| CMN ECMA-251 EN 301 820| ISO/IEC
on tionen 2. edition | v1.1.1 Oktober| 15772 1998
Dezember 2000
1998
Call Priority Inter- | Anrufprioritatsunter- | CPIP ECMA-264 EN 301 656| ISO/IEC
ruption / Protection | brechung /-schutz 2. edition | v1.1.1 August| 15992 1998
Dezember 1999
1998
PUM (Personal User PUM (Personal Usef PUMR | ECMA-282 EN 301 821 ISO/IEC
Mobility) Registrati- | Mobility) Registrie- 3. edition | v1.1.1 Oktober| 17876 2000
on rung Dezember 2000
2001
PUM Call Handling | PUM Anrufhandling | PUMCH | ECMA-284 EN 301 657| ISO/IEC
3. edition| v1.2.1  Juni| 17877 2000
Dezember 2003
2001

Tabelle 3.2: Q.SIG-Leistungsmerkmale (JQ.SIG01]
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Standard| Verfahren Bandbreite Quanti- Band- Mean Frame- typische
[kbps] sierung breite Opinion grolRe Verzoge-
[bit] [kHZ] Score [ms] rung
(MOS) [ms]
G.711 PCM 64 8 3,3 4.4 Sample 0,125
G.721 ADPCM 32 8 3.3 4,2 Sample 0,125
G.723 ACELP 24/40 8 3,3 4.0 Sample 30
G.726 ADPCM 16/24/32/40 8 3,3 3,3-4,2 Sample 0,125
G.729 CS-ACELP | 8 8 3,3 3,9 10 15

Tabelle 3.3: geliruchliche Kodierungsstandards im Vergleich



Kapitel 4

Erstellung eines Anforderungskatalogs

Beim Einsatz eines VoIP-Systemsissen diverse Anforderungen it sein, um zum einen eindif die
Kunden und Anwender akzeptable Telefonging darstellen und realisieren zankien und zum anderen

— im Vergleich zu klassischer Telefonietechnik — in einem wirtschaftlich tragbaren Umfang rechtfertigen
zu konnen. Der Anforderungskatalog legt ein besonderes Augenmerk auf eine dienstfokussierte Betrach-
tung (z. B. Benutzerfreundlichkeit, Vérgbarkeit und angemessene Dienstqéglitda die Nutzer und
Anwender hierauf bestehen (eiaufiger Ausspruch lautetWozu brauchen wir eine neue Technik, wenn

sie nicht die gleiche Leistung wie die bisherige bietet? Mir ist egal, wie die Technik aufgebaut ist, sie muf3
funktionieren.”).

Daher erfolgt eine Aufteilung auf die Anforderungen aus Kunden- und Anwendersicht sowie hinsichtlich
wirtschaftlicher Anforderungen, wobei beide Teilbereiche in etwa gleich gewichtet sind (aus Nutzer- bzw.
Betreibersicht). Innerhalb der jeweiligen Abschnitte erfolgt eine Gewichtung nach der Reihenfolge der
Aufzahlung (je filher genannt, desto wichtiger).

Die Gewichtung der Anforderungen basiert auf [TAYO04]; darin wurden Unternehmen undrdiah

u.a. zu den Anforderungen, die sié& fden Einsatz von VolP-Systemen als verpflichtend sehen, befragt.
Abbildung[4.] zeigt das Ergebnis dieser Umfrage (diaffhaufigsten Antworten), wobei Mehrfach-

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

‘ Sprachqualitat

‘ Sicherheit

‘ Ausfallsicherheit/
Verfugbarkeit

‘ Kostenreduktion

‘ Dienste/Leistungsmerkmale

Abbildung 4.1: Anforderungen an VolP-Systerne [TAY04]

nennungen figlich waren. Diese Anforderungen sind (fast) mit den in Kagite] 2.4 aus Sicht der
Bezirksfinanzdirektion Ninchen vorgestellten identisch, obwohl sie in Unkenntnis dieser Studie aufge-
stellt wurden; sie werden daher — auch hinsichtlich der Gewichtung alasemativ angesehen (wobei

eine Betonung auf der dienstorientierten Betrachtung liegt).

Wenn eine/mehrere (gewichtige) Anforderungen von einem Anbieter niditteverden lonnen, sollte

sich der Nutzefiberlegen, den Anbieter zu wechseln. Insofern kann man hierbei von K.o.-Kritérien f
den Einsatz eines VolP-Systems sprechen.

Diese Anforderungen betreffen auch einen GroBteil der im Managementkonzept (siehe[Kapitel 6 behan-
delten Fragestellungen, sodalR hier eine detaillierte Ausarbeitung des Anforderungskatalogs erfolgt.

36
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4.1 Anforderungen aus Kunden-/Anwendersicht

Aus Kunden-/Anwendersicht wurden die in den folgenden Abschnittéuterten Anforderungen identi-
fiziert (wobei die in Abbildung 4]1 genannten Anforderungen integriert sind).

4.1.1 Sprachqualitt

VoIP bedeutet, dass die Sprachdaiixer ein IP-Datennetz geleitet werden (siehe Kapitel 3). IP-basierte
Netze verwenden Nachrichtenvermittiung (message switching, store-and-forward) als grundlegendes
Vermittlungsverfahren und sind deswegen verbindungslos. Hierbei nimmt jedes Transitsystem entlang des
Weges die komplette Nachricht entgegen und speichert diese zwischen. Falisdsie Weg$sick nicht

belegt ist, wird die Nachricht weitergesendet, sonst muss gewartet werden, bis diesasxckVEgsist.

Das Prinzip der Nachrichtenvermittlung ist in Abbildyng|4.2 dargestellt.

Demgegeilber wird bei herimmlicher TK-Technologie Leitungsvermittiung (Durchschaltung,

Data
N1 =N Source
N2 Transit 1
N3 Transit 2
N4 2 g

Abbildung 4.2: Prinzip der Nachrichtenvermittiung

circuit switching) verwendet. Das bedeutet, dass das VerbindungsaufbausignaB genes Wege-
wabhlalgorithmus durch das Netz zum Zielsystem geleitet wird. Es teilt dabei den Transitsystemen den
Ressourcenbedarf mit. Nach einer positiven Quittung stetdie gesamte Verbindungszeit ein dedizierter
Ubertragungskanal zur Vérgung (verbindungsorientiert). Abbildupg 4.3 zeigt dieses Prinzip.

N1 CR\
_— =

N4

N

Erlauterung der Bezeichnungen:

CD: Connection Delay (Wegewahl und Warten auf freien Port
CR: Connection Request

CC: Conncetion Confirm

Abbildung 4.3: Prinzip der Leitungsvermittlung

Somit stellt VoIP die Herausforderung dar, die Charakteristika eines verbindungsorientierten Netzes in
einem verbindungslosen Netz zu bieten.

Es ergibt sich amlich die Problematik, dal die Sprachdaten im IP-Netz nicht von dem sonstigen
Datenverkehr zu unterscheiden sind.
Telefoniedienste stellen folgende Anforderungéndine ordnungsgeafRe Sprachquadit:

Dauer des Verbindungsaufbaus:die Zeit, die von der Anforderung einer Verbindung bis zum Eintreffen
der Besétigung beim Benutzer des Transportdienste®bgnwird (einige Zehntelsekunden).

Durchsatz: gibt an, wieviele Bytes bzw. Bits pro Sekunibertragen werdendanen. Bei digitaler TK-
Technik sind es pro B-Kanal 64 kbps.
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Jitter: Abweichung der einzelneblbertragungszeit vom Mittelwert alldsbertragungszeiten. Im Tele-
fonbereich sollte die Abweichung vom Mittelwert nicht mehr als 20-30 ms betragen, da sonst Qua-
litatseinbufRen bei den Sprachdaten auftreten (es isbgiioh, langer als eine bestimmte Zeitspan-
ne auf versptet eintreffende Pakete zu warten, da sonst die bidirektionale Echtzeitkommunikation
gesbrt wird; versfatete Pakete sind daher zu verwerfen). Somit gilt grataish: Je kleiner der
Jitter, desto besser.

Ubertragungsverzdgerung: Die vom Sendemoment bis zum Empfang der Nachrichbbgte Zeitspan-
ne. Hinsichtlich des Mediums ist dieses Kriterium (fast) egal, da auf jedem Medium die Daten immer
mit einem hohen Prozentsatz der Lichtgeschwindigiiegrmittelt werden (etwa 70-80 % der Licht-
geschwindigkeit). Hinsichtlich der Vermittiungskomponenten spieltUertragungsvetmerung
aber eine groRe Rolle, da mit zunehmender Zahl dieser Komponenteheiizagungsveigerung
zunimmt (dieser Effekt basiert darauf, dass die Vermittlungskomponenten eine gewisse Verarbei-
tungszeit bedtigen). Auerdem ist zu bigcksichtigen, mit welchem zugrunde liegenden Algorith-
mus die Vermittlung erfolgt.

Diese Anforderungen stelleiif ein verbindungsloses Netz, wie es die Internettechnologie darstellt, eine
groRe Herausforderung dar, da sie nach dem Best-Effort-Prinzip arbeitet, d.h. alle Datenpakete werden
(ohne irgendeine Vorrangbehandlung duidiren zu Knnen), in der Reihenfolge des Eingangs bearbeitet
und weitergeleitet. Somit kann nicht garantiert werden, wann alle Nachrichten ihr Ziel erreichen. Dies
ist nafirlich hinsichtlich der beim Telefonverkehr (und sonstiger bidirektionaler Echtzeitkommunikation)
immanenten Bedingung eines minimalen Jitters nicht tolerierbar.

Losungsmiglichkeiten hierzu und derzeit véidbare Standards werden in Kapjtel|5.4 vorgestelit.

Neben der Efillung von Sprachqualit sind noch weitere Anforderungen an ein VolP-System zu
setzen:

4.1.2 Sicherheit
VoIP-Systeme sollten aus sicherheitsrelevanten Gesichtspunkten nicht angreifbar sein.
Die Hauptangriffspunkte bestehen in folgenden Aspekien ([HETO04][und [SIE06]):
¢ herkbdmmliche Datennetze:
— Denial-of-Service-Attacken
— Sniffing, Hacking
— Spoofing
— Schadprogramme (Viren, Wmer, ...)
e zusatzlich bei Sprachnetzen (auch VolIP):
— unbefugter Zugang zu den System
— Gehihrenbetrug
— ,Man-in-the-Middle-Attacken®

VoIP-Systeme sollten die Bylichkeit bieten, durch eingebaute Sicherheitsmechanismen und Ateivit
in den Betriebsphasen (hier vor allem Planung), die genannten Sicherhiitslyefgen auszuschliel3en
bzw. die Mglichkeit der Nutzung deutlich zu reduzieren.

Losungsaritze hierzu werden in den Kapit¢ln 6]5.1 ind 6.5.6.4 vorgestellt.
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4.1.3 Ausfallsicherheit und Verfigbarkeit

In der Telekommunikationsbranche besitzen Prodiikiecherweise eine Ausfallsicherheit sehr nahe an

der 100%-Marke (meistens etwa 99,5%). Die etablierten TK-Systeme sind seit vielen Jahren ausgereift
und in der &glichen Praxis sehr ausfallsicher.

Wahrend Systemahstze von PC’s eine beinahe atitiche Erscheinung darstellen, sind Adlif von Te-
lefonanlagen, lokalen uniffentlichen TelefonnetzeauRerst selten.

Ein VolP-System stellt hierbei deutlich érte Anforderungen, um die geforderte Ausfallsicherheit zu
erhalten, da hier eine deutlicidhere Anzahl an Komponenten erforderlich ist:

e Zentralkomponenten: Gateways, Gatekeeper, Server, ...
e Netzinfrastruktur: Router, Switches, Bridges, ...

e \0IP-Endgeéte

e Anbindung an das PSTN

Fiur alle Komponenten sind somit zum einen die Stromversorgung und die sonstige Fuakiigkest ab-
zusichern.

Dies ist bei klassischer TK-Technik nicht in diesem Maf3 erforderlich, da dort nur die TK-Anlage als Zen-
tralsystem sowie die Zugnge aus dem PSTN bzw. zu firmeninternen Systeniveldn abgesichert werden
muss, was deutlich weniger Aufwand bedeutet, da hier keine so hohe Vielzahl an Komponenten (sowohl
guantiitsn@Rig als auch funktionell) vorhanden ist.

4.1.4 Dienste/Leistungsmerkmale

Die Nutzung von Leistungsmerkmalen ist bei VolP nicht selbstaadiich, da hierbei entscheidend ist,
welche standardisierten oder propéietn Dienste bzw. Leistungsmerkmale ein Hersteller in seine Produk-

te implementiert.

StandardraRig sind dies nur die ISDN-Leistungsmerkmale (sjehe3.2.1), da zum einen die Anbindung an
das PSTN auf ISDN basiert und der derzeit vorherrschende H.323-Standard Q.931 als Signalisierungspro-
tokoll verwendet.

Weitergehende Leistungsmerkmale lassen sich (vor dlleengreifend mit Systemen verschiedener Her-
steller) nur realisieren, wenn die entsprechenden Q.SIG-Leistungsmerkmale implementiert sind. Auf eine
mdglichst weitreichende Implementierung der Q.SIG-Leistungsmerkmale (siehe]3.2.5.2) ist ein besonde-
res Augenmerk zu richten, da mit dem Vorhandensein dieser Leistungsmerkmale die Akzeptanz der Nutzer
stehen oder fallen kann, weil den meisten Nutzern egal ist, welche Technik bzw. Infrastruktur verwendet
wird; ihnen ist nur die gewohnte Funktiondlitwichtig.

4.1.5 Netzwerk/Bauliche Anforderungen

An das Netzwerk werden spezifische Anforderungen beim Einsatz VoIP gestellt, wenn man das System
ausfallsicher betreiben will: die Regelung der Stromversorgung der Eitégsiehe Kapitél 5]5).

Wie im genannten Kapitel genannt, kann die Stromversorgung der Eatdgear Steckernetzteil geregelt
werden, was immense Nachteile bringt.

Demgegeiber ist die zentrale Stromversorgung mittels Power-over-LAN (gem. dem Standard IEEE
802.3af) nibglich, was die Stromversorgurigper die Netzverkabelung darstellt.

Hier ergibt sich die Anforderung an das Medium auf der Strecke Switch-TelefongfEdréine einer struk-
turierten Verkabelung). Zum Einsatz von IEEE 802.3af ist es erforderlich, dal das Medium iambeerti
reich ein Kupferkabel ist (die Datébertragung basiert hier auf Elektronen, die elektrische Ladung dar-
stellen und damit diéJbertragung von Strom etinglichen), dailber Glasfaserkabel kein Stromtransport
realisiert werden kann (di&bertragung basiert bei LWL auf Licht, das aus Photonen besteht, die elek-
trisch nicht geladen sind und daher keinen Stidyartragen &nnen).
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4.1.6 Standardkonformitat

Viele Hersteller von TK-Systemen und Netzwerkinfrastruktur versuchen, um den Kunden von eigenen
Produkten ab&ngig zu machen, propriate Standards einzusetzen. Generell sollten aber in heterogenen
Netzinfrastrukturen nur standardkonforme Normen und Protokolle (IEEE, IETF, ITU, ...) verwendet wer-
den, um diese Abingigkeit nicht entstehen zu lassen.

Durch die Verzahnung von Daten- und Sprachnetz ergibt sicharktstlie Gefahr einer zu grofRen
Abhangigkeit von einem Hersteller, da der Kunde dem Hersteller dann auf Gedeih und Verderb ausge-
liefert ist.

Dies kbnnte z. B. entstehen, wenn sowohl das VolP-System als auch die Netzwerkinfrastruktur von einem
Hersteller stammen und dieser Hersteller zu einem groRen Teil pimgrietotokolle einsetzt, d.h. Kom-
ponenten anderer Herstellasknen nicht mehr (oder nur mit grof3en Eingatkungen) eingesetzt werden.
Dann ldnnten sich folgende Aldmgigkeiten ergeben:

e Preisdiktat durch den Hersteller

e Gefahr der Veitigbarkeit von Ersatzbeschaffungen und Erweiterungen (z.B. im Konkursfall des Lie-
feranten).

In diesem Fall vare die dauerhafte Funktiordfigkeit des Datennetzes und der anderen Komponenten
nicht gevahrleistet.

Wie diese Audiihrungen zeigen, hat die strategische Wahl der Lieferanten und deren Standardkénformit
eine groRe Auswirkung auf den langfristigen Unternehmenserfolg.

4.1.7 Bedienbarkeit

Die Bedienung istiir Endanwender schon bei vielen hémkmlichen Telefon-Endgaten zu kompliziert.
Neue Funktionalidten konnen dazuithren, da? mehr Funktionen die Bedienbarkeit und Akzeptanz negativ
beeinflussen.

Die Menifuhrung und die Funktioniiglichkeiten von Endgéten sollten daheidf Normalanwender auf

ein (aus Unternehmenssicht tolerierbares) Mindestmalf? reduziert weWleniger ist mehr).

4.2 Wirtschaftliche Anforderungen

Neben den Anforderung aus Kunden-/Anwendersicht existieren wirtschaftliche Anforderungen, die
haupt&chlich fir die Nutzer von Bedeutung sind, da der Einsatz von VoIP diese eingelen Zeitraum
bindet (einige Jahre).

4.2.1 Investitionsschutz

Investitionsschutz bedeutet, dal’ bei einem Umstieg auf VoIP vorhandene Komponentengtendger
plikationen, ...) weiterhin verwendet werdetirtnen. Eihrt beispielsweise ein Kunde ein VolP-System
nur in einem Teilbereich seines Betriebsareals ein, ist er im Vorteil, wenn er z. B. vorhandeneandger
weiterhin nutzen kann und keine neue Hardware beschaffen muf3.

Ein weiterer Aspekt betrifft die Zukunftssicherheit der eingesetzten Technologie. Eine langfristige Nutz-
barkeit sollte durch Einsatz zukunftsweisender Standardsilgéeistet sein. Moderne Hardware sollte
die Moglichkeit von Softwareupdates bieten, damit neue Protokolle und Funktionen auchaghchtr

in Geraten untersttzt werden Knnen. Produktfamilien sollten langfristig am Markt \iegbar sein und
Erweiterungs- bzw. Ersatzlieferungdir flen angestrebten Einsatzzeitraum @glichen.



4.2. WIRTSCHAFTLICHE ANFORDERUNGEN 41

4.2.2 Kostenreduktion

Bei den Kosten sind sowohl die Anschaffungs- als auch die Betriebskosten zu betrachten, wobei die War-
tungskosten zu den Betriebskostéihlen.

e Anschaffungskosten
Die Anschaffungskosteriif VolP-Systeme (Endgate, Systemeinheiten, .. .) liegen auf eirégmli-
chen Preisniveau widif konventionelle Telefoniesysteme. An dieser Stelle ergeben sich somit keine
Einsparungen. Die Anschaffungskosten lassen sich nur senken, wenn auf&esigies versirkt
Software-Clients als Ersatiff Tischtelefone eingesetzt werden. Bei Neuinstallationen liegt das Ein-
sparpotential in der entfallenden Zi®lichen Verkabelung, weil keine eigeastligen Telefonnetz-
werke aufzubauen sind. Werden mehrere dezentrale TK-Anlagen durch ein zentrales VolP-System
ersetzt, lassen sich so ebenfalls Kosten sparen.

e Betriebskosten
Als haufiges Argumentifr die Einfihrung von VoIP in Unternehmen wird die Senkung der Be-
triebskosten angéhrt, weil kein separates Telefonnetzwerk mehr betrieben werden und gewartet
werden mul3. Das Datennetzwerk integriert die Telefoniedienste, wodurch eine Unified-Messaging-
Architektur entsteht, bei der Sprach-/Ddieertragung, Fax, Anrufbeantworter (Moicemail), E-Mail
und weitere Funktionen miteinander verschmelzen.
Neben der Telefoniednnen auch weitere Dienste, die bisher mit eigener Verkabelung realisiert
wurden, in einem digitalen Netzwerk integriert werden. Beispiele iiesihd dieUbertragung von
Einbrichen bzw. Alarmmeldungen in zentralen Alarmmeldesysteme.
Trotz allem verursachen VolRdiige Komponenteahnliche Kosten wie hedmmliche Telefonanla-
gen (detailliert wird hierauf in Kapitél| 6 eingegangen, da das Ziel dieser Diplomarbeit darin besteht,
ein tragfhiges sowie kostenminimales Managementkonzept zu entwickeln):

— Administration TK-spezifischer Funktionerératliche Grundkonfigurationen sind genauso wie
bei herlommlichen TK-Systemen weiterhin durchiabfen. Beispiele hieiif: Administration
der Least-Cost-Routing-Tabellen (LCR), Berechtigungen und generelle Leistungsmerkimale f
die Teilnehmer, ...

— Netzwerkadministration: durch die Integration in das Datennetz mit dén in 4.1.1 gestellten
Anforderungen ist eine edinter Gesamtaufwandif die Netzadministration notwendig.

— MAC-Szenarien (Move-and-Change): bei Uingen und sonstigefinderungen ergibt sich hin-
gegen eine grol3e Kostenersparnis, da im Gegensatz zu konventionellen TK-Systemen nicht erst
eine nicht belegte Leitung zum Zielpunkt gesucht/gelegt werden muf3, sondern das Datennetz
benutzt wird. AuBerdemdnnen die Nutzer die Endgite ohne erneuten Konfigurationsauf-
wand mithehmen, was ebenfalls zu einer Kostenerspartiibrerf

4.2.3 Zusammenfassung

Ein VoIP-System sollte unter der Voraussetzung ausgptvwverden, dald es gégend Zukunftssicherheit
bietet und somit raglichst lange kompatibel zu anderen Systemen ist bzw. eine langfristige Erweiterbar-
keit und Austauschbarkeit von Komponenten égfticht. Die in einem System integrierten technischen
(herstellerunabkdngigen) Standards und Protokolle sind maRRgebliche Faktorehef Zukunftssicherheit.
Durch eine sorgiltige Auswahl sollte ge@ahrleistet werden, da VolP-Systeme im Rahmen der heute
Uiblichen Abschreibungsfristen voiirff bis zehn Jahren eingesetzt werdémiken. In diesem Zeitraum
missen die Systeme erweitert, aktualisiert und Einzelteile bei Defekten ersetzt wérohemk

Im nachsten Kapitel werden die verschiedenebsuingen der Hersteller von TK-/\VolP-Systemen
vorgestellt.



Kapitel 5

State-of-the-Art von VolP-Systemen

In den vorangegangenen Kapiteln wurden Grundlagen von klassischer TK-Technik und VolP dargelegt so-
wie ein Anforderungskatalodif den Einsatz von VolP-Systemen erstellt. Dieses Kapitel beschreibt den
derzeitigen Stand der von den (grof3en) Herstellern von VolP-Systemen angebdisuegdn und Archi-
tekturen abstrakt, indem sie in zwei Gruppen eingeteilt und diese miteinander verglichen werden.

In einem weiteren Abschnitt werden die gébchlichsten Einsatzszenaridir MolP-Systeme in vernetz-
ten/verteilten Systemen, also z.B. Unternehmensnetzwerken (siehe Kapitel 3.2.6.2) dargestellt.

Im nachsten Abschnitt dieses Kapitels werddisunganatze fir die Realsierung einer guten Sprachqua-
litat (siehg 4.1]1) dargestellt.

Zuletzt erfolgt die Vorstellung mehrer dglichkeiten zur Stromversorgung der Endiget die bei einem
VoIP-System (im Gegensatz zu klassischer Technik) nicht zentral vom VoIP-System mit Strom versorgt
werden lbnnen.

5.1 Grundlegende Unterscheidung

Bei den angebotenen Systemen der Herstelkstlsich grunddzlich eine Unterscheidung in zwei Gruppen
vornehmen:

e Hybridsysteme (LAN-PBX-Systeme)
e Soft-PBX-Systeme.

Diese beiden werden im folgenden vorgestellt.

5.1.1 Hybridsysteme

Leitungsvermittelte TK-Anlagen sind in den meisteallen modular aufgebaut. Hierbei werden die
herkdmmlichen Telefonschnittstellen durch Gatewayschnittstellen zum lokalen Datennetz ersetzt bzw.
erweitert.

Telefonanlagen mit LAN-Schnittstellen werden im allgemeinen Sprachgebrauch als LAN-PBX bezeich-
net. Eine Beispielkonfiguration zeigt Abbildupgs.1.

Die Gatewayschnittstellen zum LAN sind meist als Einsteckkarten konzipiert. Durch diese Schnittstellen
konnen die TK-Systeme — je nach Ausbauoption des Herstellers — modular erweitert werden. Die
Einbindung in lokale Datennetze erfolgt durch den Anschlu3 der Ethernet-Schnittstellen der Gateways
an einen lokalen Switch. Modulare LAN-PBX-Anlagen émgtichen den gemischten Betrieb von lei-
tungsvermittelten Telefonen und IP-Endgfen. Sie werden daher vor allem in Szenarien eingesetzt, bei
denen nur ein Teil der Netzwerkinfrastruktur mit VoIP ausgestattet werden kann bzw. eine schrittweise

42
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Abbildung 5.1: LAN-PBX-Konfigurationsbeispiel

Migration mit Erweiterungskomponenten eines Herstellers stattfindet. Mit diesen Systémenkauch
reine VolP-Systeme realisiert werden.

IP-Telefone @ir LAN-PBX-Anlagen sind meist herstelleradnigig implementierte IP-Systemtelefone,
bei denen die propriaten Leistungsmerkmale der TK-Anlage untétat werden. Aus Sicht der PBX-
Anlagenadministration lassen sich diese Endgermwie herbmmliche Systemtelefone konfigurieren
und verwalten, was dazullirt, dal die Anwender keinen Unterschied bei der Bedienung von IP-
Systemtelefonen und klassischen Systemtelefonen bemerken. Einzig sichtbares Unterscheidungsmerkmal
ist die Netzwerkschnittstelle.

Daneben sind auch Software-Telefone (Softclients)iagyér, die als Installation auf den Arbeitsplatz-
rechnern zum Einsatz kommeirknen.

Die derzeit am Markt befindlichen Systeme verwenden als géainlitsthen Standard derzeit H.323 (siehe
[3.3.1.2), wobei ein Einsatz von SIP (si¢he 3.3.2) prinzipiéiptith ware (durch Einspielen einer anderen
Softwareversion auf die IP-Telefone sowie die Gatewayschnittstellen).

Anbieter dieser Hybridsystem sind die Hersteller von klassischen TK-Systemen, deren Kunden eine
Vielzahl an Systemen mit klassischer Technik im Einsatz haben und somit eine Migration zu VoIP nur
schrittweise vollziehen @nnen).

Dies sind z.B. Siemens, Alcatel (Nextira One), Tenovis (Bosch).

5.1.2 Soft-PBX-Systeme

Bei einer Soft-PBX werden die Funktionen der lokalen TK-Anlage von einer Telefonanlagensoftware
tibernommen, die bei vielen Herstellern als Anwendung auf einem Rechner installiert ist.

Der Einsatz einer Soft-PBX lohnt sich vor allem dann, wenn die bestehende IT/TK-Infrastruktur
vollstandig erneuert werden soll, oder bei komplett neuen Installationen, wenn auf keine vorhandene
IT/TK-Installation Ricksicht genommen werden muf3. Die klassische Telefonieumgebung wird dabei voll-
kommen ersetzt. Die Soft-PBX — auch als Call-Server bezeichnet — ist auf einem Rechner installiert und
verfugt Uber eine Ethernet-Schnittstelle, die mit dem lokalen Datennetz verbunden wird. Die IP-Telefone
sind als Hardwaregate an das Datennetz angeschlossen, wobei auch hier Softclients zum Einsatz
kommen Ibnnen. Externe Gateways im Netzwerk égtichen derlUbergang vom lokalen Datennetz zu
anderen Sprachnetzen. Abbildyng|5.2 zeigt ein Konfigurationsbeigpieirf Soft-PBX-System.
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Abbildung 5.2: Soft-PBX-Konfigurationsbeispiel

Neben den IP-Endgaten zur Spradibertragung werden aber in den meistedldn weiterhin kon-
ventionelle Schnittstellen (analo§y, Soa) z.B. fur den Betrieb von Faxgéten oder die Realisierung

von Einwahlndglichkeiten in das Datennetz von Heimarbeiterndig.

Hierfur gibt es derzeit nur einedsung fir analoge Schnittstellen: Terminal-Adapter. Diese Adapter sind
spezielle Schnittstellenadapter mit analoger a/b- und Ethernet-Schnittstelle.

Fur die ISDN-basierten Schnittstellen ist einédungsmglichkeit eigentlich unraglich (siehe die in

[4.1.3 genannten Problemfelder), da bei diesen das Soft-PBX-System die anbieterseitige (netzseitige)
Anbindung emulieren muf3, was bedeutet, daR sich kein Frameausfall bzw. keine Reihenfolgevertauschung
ereignen darf (siehf 3.2.4), da die daran angeschlossenen ISDN-Systeme sich sonst immer wieder
synchronisieren fissten; jeder Synchronisationvorgang impliziert aber den Verlust einiger Frames. Wenn
dies oft vorkommt, gehen viele Frames verloren, sodaRUiertragungsquakit zum ISDN-Endgéit

nicht mehr annehmbar ist.

Hersteller von Soft-PBX-Systemen sind Anbieter von Netztechnologie, die sich erst in den letzten
Jahren mit detbertragung von Sprachdiensten bedtigt haben. Prominente Beispiele sind Cisco und
3Com.

5.2 \Vergleich

In diesem Abschnitt werden die beiden grusidtichen Losungsmiglichkeiten von VolP-Systemen ver-
glichen und bewertet. Hierbei erfolgt ein Vergleich hinsichtlich den Kriterien des Anforderungskatalogs
(siehe Kapitef 4) sowie dem zazlichen Gesichtspunkt architektureller Aufbau.

5.2.1 \Vergleich in architektureller Hinsicht

Wenn man die beiden Architekturen (LAN-PBX-System und Soft-PBX-System) verglegthtadf, dai
sie sich nur hinsichtlich des Orts des Zentralsystems des VolP-Zentrums und dem Standort des Gateways
in das PSTN unterscheiden:

e Beim LAN-PBX-System befindet sich das Gateway in das PSTN integriert im TK-System, beim
Soft-PBX-System ist das Gateway auf einer separaten Plattform untergebracht. Von der Funktiona-
litat und dem Aufbau ergibt sich aber hier kein Unterschied, da prinzipiell egal ist, wieviele Rechner
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eingesetzt werden, um grundlegende Funktioatdit darzustellen.

e Beim LAN-PBX sind die zentralen VolP-Komponenten, die von H.323 bzw. SiRtigtnverden
(siehg 3.3.1]2 unid 3.3.2), innerhalb einer konventionellen TK-Anlage untergebiibentRetriebs-
systemerweiterungen des TK-Systems sowid@tlishe Einschubkarten mit LAN-Anschluf} reali-
siert), bei der Bsunguber ein Soft-PBX-System sind diese auf einem Rechner installiert.
Hinsichtlich des architekturellen Aufbaus besteht aber kein prinzipieller Unterschied, da eine di-
gitale konventionelle TK-Anlage — als Black Box gesehen — auch nur einen Rechner darstellt, der
zusatzlichuber eine/mehrerd AN“-Karten verflgt.

Somit sind beide Systeme unter architekturellen Gesichtspunkten als gleichwertig anzusehen.

5.2.2 Vergleich in funktionaler Hinsicht

In funktionaler Hinsicht ergibt sich bei beiden Systemen aber ein bedeutender Unterschied[ Wig in 5.1.2
erlautert, ist es bei Soft-PBX-Systemen ubglich, ISDN-spezifische Dienst&( bzw. S2,,) anzubieten.

Damit scheidet die Realisierung von Sprach-, Daten- und Faxdiensten, die ISDtigeenprinzipiell aus.
AuRerdem ist es unaglich, fur spezielle Ansclilsse eine garantierte Verbindung bzw. Verbindungsdtalit
herzustellen (siehe Enliterungen ifi 4.11), die derzeit nur mit konventioneller TK-Technologie geboten
werden — man denke an EinsatzgebiéteHochverfigbare Telefonansdmse wie in Rettungsleitstellen,
Flughafentowers und sonstigen sicherheitskritischen Bereichen.

Hier ist ein LAN-PBX-System konzeptiondlberlegen, da mit ihm weiterhin klassische TK-Technik rea-
lisiert werden kann. Hinsichtlich der im Anforderungskatalog (siehe Kapjtel 4) genannten Punkte wie
Quality-of-Service, Bedienbarkeit, Ausfallsicherheit des Gesamtsystems, Dienste/Leistungsmerkmale und
den wirtschaftlichen Anforderungen) ergeben sich zwischen beiden Systemen keine Unterschiede.

5.2.3 Zusammenfassung

Zusammenfassend kann festgestellt werden, dalR die beidemgsmglichkeiten LAN-PBX-System
und Soft-PBX-System architekturell gleichwertig sind. Hinsichtlich funktionaler Aspekte ist das LAN-
PBX-System im Vorteil (es stellt sich nur die Frage, wie dieser Punkt vom Nutzer gewichtet wird).

Alles in allem sind beide Systeme als gleichwertig anzuseh@rdiE Entwicklung eines Managementkon-
zepts, die im Achsten Kapitel erfolgt, ergeben sich keine Unterschiede, sodal} das Managementkonzept
gleichermal3enir beide Systeme Anwendung finden kann.

5.3 Einsatzszenarieniir VolP-Systeme in Verbundnetzen

Bei verteilten Netzen (z. B. in Unternehmensnetzwerken) sind prinzipiell disuhgsarétze ndglich
(wobei Anrufmanagement als VolP-System zu verstehen ist, da — wie bereits gezeigt — kein grol3er Unter-
schied zwischen einer Soft-PBX- und einer LAN-PBX-Variante besteht):

e mehrere Standorte mit unatgigen Telefonsystemen
e mehrere Standorte mit jeweils eigenem Anrufmanagement
e mehrere Standorte mit einem zentralen Anrufmanagement.

Diese Varianten werden nun beschrieben sowie ihre spezifischen Vor- und Nachéeiterérl
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5.3.1 Mehrere Standorte mit unabléangigen Telefonsystemen

Bei diesem Modell sind die Kommunikationsstrukturen mehrfach aufgebaut, jeder Standogt ber

sein eigenes Anrufmanagement bzw. Telefonsystem. Die Kommuniki#tiendie Standortgrenzen erfolgt

Uiber das leitungsvermittelte Festnetz, IP-Telefonie bleibt also eine reine Inhouse-Veranstaltung. In diesem
Fall geht es nicht um das Einsparen von Telefonkosten, sondern um die Vereinheitlichung der Infrastruktur
und die Konzentration der Administration in der IT-Abteilung. Abbild{ing 5.3 illustriert dieses Szenario.

Anrufmanage-
mentsystem

Anrufmanage—
mentsystem

Standort C
PSTN/ISDN

Anrufmanage—
mentsystem

Abbildung 5.3: Mehrere Standorte mit jeweils separatem Anrufmanagementsystem und Inhouse-VolP-
Nutzung

5.3.2 Mehrere Standorte mit jeweils eigenem Anrufmanagement

Technisch interessanter sind die beidéchsten Konstellationen.
Bei mehreren Standorten mit dezentralem Anrufmanagement wird neben einem VolP-System pro Standort
ein Ubergeordneter Gatekeeper zur zentralen Zugangskontrolle und Rufnummernadrassguéitigt.
Dieser sorgt auchif die Verbindung der Einzelnetzwerkéer das IP-Netz (siehe Abbildupgp.4).
Zur Sicherheit sollte man parallel eine PSTN-Verbindung vorsehen, um beim Ausfall der Internet-

Gatekeeper

Standort B Anrufmanage-
mentsystem

Anrufmanage—
mentsystem

PSTN/ISDN

Anrufmanage—
Standort C  mentsystem

Abbildung 5.4: Mehrere Standorte mit jeweils eigenem Anrufmanagement

Verbindung nicht den kompletten Sprachverkehr stillzulegen. Ein zweiter Giurtief sekundre PSTN-
Verbindung ist zeitweise fehlende WAN-Bandbreite. Der Gatekeeper entscheidet dann auf Basis der Anzahl
und Art der vorhandenen Verbindungen, ob er einétalishe Verbindungiber das WAN zudsst oder die
PSTN-Leitung zum Einsatz kommt. Ausi@rden der Kostendisziplin sollte das den Géspsteilnehmern
signalisiert werden.
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Laut [CISO1] lassen sich so bis zu 100 Standorte miteinander verbinden, viiolokié fSprachibertragung
rund 80 kBit/s Bandbreite pro Verbindung zur \iggfing stehen sollten.

5.3.3 Mehrere Standorte mit einem zentralen Anrufmanagement

Im dritten Szenario, mit zentralem Anrufmanagement, sieht die Situation ein wenig anders aus.

In diesem Falleduft an einem Standort, naheliegender Weise der Firmenzentrale, ein zentrales VolP-
System {r alle IP-Telefone an allen Standorten. Durch eine solche Architektur ist ein zentrales
Anrufmanagement geihrleistet, die Anzahl von Teilnehmern jedoch limitiert. Die Grenzen setzt die
jeweilige Soft- und Hardware/ [CISD1] spricht beispielsweise von 2500 Teilnehmern an theoretisch
beliebig vielen Standorten. Die Teilnehmeranzahl variiert hierbei je nach Architektur des Herstellers des
\VoIP-Systems. Preigmstiger, aber mit Single-Point-of-Failure: Alle Standorte nutzen einen gemeinsamen

ISDN-Backup

Anrufmanage—
mentsystem [T

PSTN/ISDN =

Zweigstelle B

Abbildung 5.5: Mehrere Standorte mit zentralem Anrufmanagement

Anrufmanager (Abbildunpg 5]5), was bei einem Ausfall die komplette Sprachkommunikation im Unterneh-
men lahmlegt.

Vorteil dieses Modells ist, dal weniger Hardware erforderlich ist. Hier sollte, aufgrund der besonderen
Abhangigkeit von einem zentralen Standort, neben der PSTN-Verbindung zum Abfangésbedast
zusatzlich eine Backup-Leitung installiert werddifer die im Notfall noch die Verbindung zum Anruf-
managementsystem gafrleistet ist, da nur saif die Filialstandorte eine Kommunikationdglichkeit
besteht.

Wenn man die drei isungsarésze vergleicht, ergeben sich jeweils spezifische Vor- und Nachteile.
Alle drei Varianten sind aber prinzipiell realisierbar; welche eingesetzt widghzum einen von der
Struktur und GdlRe des Unternehmens@mlich gesehen) und zum anderen von der betriebswirtschatftli-
chen (finanziellen) Betrachtung ab.

Auch aus Managementgesichtspunkten haben alle drei Szenarien ihre Vor- und Nachteile, wobei keines zu
bevorzugen ist.

5.4 Sprachquali&t

Wie bereits in Kapitel 4.1]1 aufgezeigt, ist eine angemessene SprachtiDaéih- und Angelpunkiifr die
Akzeptanz eines VolP-Systemirfdie Anwender, da sie eine gute bzw. hervorragende Q@uaiin der
klassischen Telefonietechnik gewohnt sind.

Diese Anforderungen erzwingen es, weiter auszuholen und den prinzipiellen Aufbau einer Quality-of-
Service-Architektur zu edlutern — basierend auf [DIKOD?2], das der interessierte Leser auch zur Vertiefung
verwenden kann.



48 KAPITEL 5. STATE-OF-THE-ART VON VOIP-SYSTEMEN

5.4.1 Quality-of-Service-Architektur

Grundlage einer Quality-of-Service-Architektur ist das ségowkonzept".

Bei IP gibt es nur Datenpakete, die (wie bereits gesagt) nach,best-effort‘-Prinzip durch das Netz ge-

leitet werden, d. h. der Zustand des Netzes ist verbindungslos. Zur Bereitstellung von QoS ist es aber not-
wendig, zusammengétende Pakete (die z.B. einen Medienstrom ein VolP-Telefonat darstellen) — durch
eine entsprechende Kennzeichnung (satarking”) — zu kindeln (um dadurch die Pakete einer bestimm-

ten Instanz eines Dienstes eindeutig zuordnenannkn, was eine schnelle Identifikation églicht und

so die Einhaltung der notwendigen Parameter erleichtert). Dies geschieht durch einen Identifikator. Die Ge-
samtheit aller durch denselben Bezeichner gekennzeichneten Pakete nephituiabzw.,flow'. Durch

die Einfuhrung solcher Eisse ist es hun bedeutend leichter, den geforderten QoS zu liefern, da in jeder
Komponente nur gespeichert werden muf3, welche Anforderurigeteh jeweiligen Flu3 gelten.

Das Flowkonzept stellt also in der Internetwelt eine vollkommen neue Sichtweise dar (es versucht, ein ver-
bindungsorientiertes Netz zu emulierenghwend sie bei ATM (siehé [TAN0O]) ein Grundbestandteil ist.
Basierend auf dem Flowkonzept und weiteren Leitlinien, die u.a. die Punkte

¢ Aufstellung von Metriken und Messungen

¢ Klassifikation und Absciitzung des Nutzerverhaltens
e Bereitstellung von QoS

e Management Policy

o Differenzierungsriglichkeiten / Cost of Service

umfassen, ist eine Quality-of-Service-Architektur, wie in Abbild[ing 5.6 gezeigt, aufgebaut.
Erlauterungen zur Abbildung:

Beschreibung netzglobale Reservierung/ Durchsetzung
der Dienste Sicht Bereitstellung
i i von
R
Policies Traffic essourcen
Engineering
Kontrolle

Abbildung 5.6: Aufbau einer QoS-Architektur

e Beschreibung der Dienste
Aus Verkehrsmessungen a@thman ein ungefhres Lastverhalten der im Netz genutzten Dienste
(aufgeteilt auf die einzelnen Dienstklassen). Dieses Lastprofil muss alle mit den Nutzern abgeschlos-
senen SLA's eiillen, da sonst Vertragsstrafen drohdéimken. Um diese zu vermeiden, ist es not-
wendig, fir jede Dienstklasse (und damit implizitrfalle Dienste) Richtlinieiiber die Bearbeitung
im Netz zu erstellen. Diese Richtlinien nennt m#olicies".

e Traffic Engineering: Ausgehend von den Policies und dem Lastverhalten, sowie den bisherigen
netzspezifischen Gegebenheiten ist es erforderlich, die Netzperformance bzw. -durchsatz zu opti-
mieren. Dies kann z.B. durch Nutzung atdicher Leitungsverbindungen sowie atdicher oder
leistungséhigerer Netzkomponenten geschehen.

Ein weiterer Teilbereich des Traffic Engeneering besteht darin, die Daierestaus netzglobaler
Sicht einzuteilen und globale Regelir Problemstellungen wie z.B. Klassifizierung, Scheduling, . ..
zu entwerfen.
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¢ Bereitstellung von RessourcenDie Bereitstellung von Ressourcen ist ein sehr wichtiger Bestand-
teil. Hierbei ist der Vorgang des Reservierens bzw. allgemeiner dem Schaffen von Nutagtigem
keit der Ressource gemeint. Wenn in der QoS-Architektur eine Anforderung zur Herstellung einer
Verbindung von A nach Bifr eine bestimmte Dienstklasse entstehiiseen alle Komponenten auf
dem Pfad von A nach B (der auch noch zu bestimmeniistjiese Anforderung exklusiv Ressourcen
bereitstellen. AulRerdem ist hierbei zu entscheiden, wo und wie die Datenpakete gekennzeichnet wer-
den. Dies kann entweder intern oder beim Kunden (extern) geschehen. Den Vorgang der Kennzeich-
nung nennt mapMarking”.
Fur diesen Architekturbestandteil werden folgende Mechanismeiitigén

— QoS Mapping: QoS Mapping éiit die Ubersetzung zwischen den Auggungen von QoS auf
verschiedenen Ebenen (z.B. Betriebssystem, Transportschicht, Netz). Dies bedeutet, dass die
verschiedenen QoS-Kriterien auf die einzelnen Ebenen umgelegt werden. (Das Betriebssystem
hat andere Schwachstellen als das Netz.)

— Admission Testing: Admission Testing ist dafverantwortlich, dassberpiift wird, ob die
verflgbaren Ressourcen eine neue Anfrage ctalRig bedienendnnen. Dies geschieht
sowohl unter Beachtung der netzweiten Policies als auch deiigfesfkeit der Ressourcen.
Ein mogliches Verfahren @re:

« Uberptifung, ob eine Anforderung in jeder einzelnen Ressourd#lerferden kann.

x Wenn diese Rifung in einer Ressource erfolgreich war, wird die Ressource insoweit ge-
sperrt (alsahnlich einer Semaphore).

« Bei erfolgreicher Ende-zu-Ende-Verbindung wird die gesamte Verbindungitigdoe-
serviert @hnlich dem,commit‘-Befehl bei Datenbanken).

e Resource ReservationResource Reservatiorahgt eng mit Admission Testing zusammen: Res-
source Reservation Protokolle dienen zur Errichtung einer vom Nutzairgahten Verbindung in
Abstimmung mit den veifgbaren Ressourcen. Zuerst wird mittels eines Routing-Verfahrens ein Pfad
zum Ziel ermittelt, danach erfolgt in jeder Ressource QoS-Mapping und Admission Control, sodaf3
schlieBlich die Verbindung aufgebaut ist.

e Kontrolle:: Im laufenden Betrieb ist zudberwachung aller Komponenten und Verkehisste der
gesamte Zustand aller Bestandteile (hermitteln und zu protokollieren. Kontrolle bzw. Mainte-
nance ist der wichtigste Bestandteil der Architektur, da nur bei Kenntnis aller managementrelevanten
Daten der ordnungsgeisse Betrieb aufrechterhalten werden kann. Somit ergibt sich vom Kontroll-
block eine sindige Interaktion mit allen Komponenten, um diese ggf. anzupassen. Details (insbe-
sondere die Konzeption von Managementarchitekturen) sind [HAN99] zu entnehmen.

Hierfur werden die Mechanismen QoS Monitoring, QoS Maintenance, QoS Degradation, QoS Si-
gnalling und QoS Scaling bétigt, die hier nicht weiter eélutert werden.

e Durchsetzung Um einen den Policies entsprechenden Betrieb zuapewisten, ist es erforder-
lich, die im Rahmen des Kontroll- bzwiberwachungsblocks gewonnen Daten @berpiifung zu
verwenden, inwieweit die einzelnen Komponenten bzw. Flows im Rahmen der erstellten Regeln ar-
beiten. Bei Verdiflen sind geeignete MaRnahmen einzuleiten (z.B. Durchsatzhakohgen, Um-
leitungeniiber andere Pfade, wenrbglich).

Analog dazu ist auch eine prozeforientierte Sichtweise auf eine QoS-Architebdlicm(sieh¢ 5J7). Zu
diesem Aufbau werden kurz einige Buterungen gegeben (Details sind[in [DIKOO02] zu finden). Diese
QoS-Architektur besteht aus einem theoretischen und einem abstrakten Teil, sowie einer Systemkompo-
nente (siehe Abbildurig §.7).

e Abstrakte Komponenten: Mit dem Nutzer wird ein Service Level Agreement (SLA) abgeschlos-
sen. Das bedeutet, dass ihm bestimmte Garantien wie z.B. Durchsatz 2 Mbit/ss Jiftens, u.a.
gegeben werden und diese dann auch eingehalten werigiesem Wie in den Beispielen schon ge-
nannt, werden dabei bekannte Metriken verwendet bzw. neue definiert (z.B. korrekte Farbtiefe).



50

KAPITEL 5. STATE-OF-THE-ART VON VOIP-SYSTEMEN

P =1
‘SLA }—" Metriken

Systemkomponenten
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| Zugangskontrolle,
infrastrukturelle /\ ‘ Reservierung
Gegebenheiten QoS Policy ! ‘
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| Kontrolle,
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Abbildung 5.7: ProzeRorientierter Aufbau einer QoS-Architektur

In Verkniipfung mit den Netzgegebenheiten (wie z.B. Leitungsdurzies Routerzahl und -
durchsatz, ...) entsteht aus diesen beiden Komponenten eine QoS Policy. Diese Policy beinhaltet
zum einen QoS-Klassen und Parameter, dielfe Ressourcenzuteilung verwendet werden, als auch
Richtlinien,

— was bei Verletzung der Grenzwerte geschehen muss,

— welche Abrechnungstarife gelten und wie die Abrechnung zu erfolgen hat.
SystemkomponentenDas System hat folgende Komponenten:

— Zugangskontrolle, Reservierung

— Datenfluss

— Wartung, Kontrolle, Monitoring

Wie man der Abbildung entnehmen kanéyigen die beiden Teile sehr eng zusammen. Beide Kom-
ponenten geben sich jeweils gegenseitigkneldung und bauen aufeinander auf.

So wird die QoS-Policyifr die Zugangskontrolle bzw. Reservierungsstrategie verwendet.

Vom Wartungs- und Kontrollblock flieBen Daten iok, die wiederfir dieAnderung der QoS-Policy
verwendet werdendanen. Ein Beispiel hieifr ware:

Im Netz sind ein paar Verbindungen ausgefallen. Dadufiimkn die im SLA vereinbarten Para-
meter nicht mehr eingehalten werden bzw. die Policy muss hinsichtlich der Ressourcenzuteilungs-
strategie gandert werden, um die geforderten Kriterien garantierenénn&n. So ergibt sich ein
Ruckkopplungseffekt, der versucht, die SLA's so gut wiégtich zu erfillen.

ZusammenfassungDieser Abschnitt hat den grundlegenden Aufbau einer QoS-Architektur aufgezeigt.
Eine QoS-Architektur besteht aus den grol3eickén

Beschreibung der Dienste
Traffic Engineering
Bereitstellung von Ressourcen
Kontrolle

Durchsetzung

In den beiden achsten Abschnitten werdenérfdie IP-Welt — zwei verschiedene Aitge zur (partiellen)
Realisierung einer QoS-Architektur vorgestellt, von denen mindestens einer zur Realisierung einer guten
Sprachqualit implementiert sein sollte.
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5.4.2 Integrated Services

Der Begriff Integrated-Services (IntServ) bezieht sich auf die vonlHEF (Internet Engineering Task
Force) in den Jahren 1995 bis 1997 erstellten Arbeiten der gleichnamigen Arbeitsgruppe und sind in
[REC1633], [REC2205] und_[REC3272] prinzipiell dargestellt. Die Integrated-Services-Arbeitsgruppe
entwickelte Spezifikationerilf verschiedene Dienstklassen. Daneben definierte sie auch, wie das Reser-
vierungsprotokolRSVPbenutzt werden kann, um bei Integrated-Services die gezielte Reservierung von
Ressourcen durchziffiren.

Die folgenden Abatze liefern einetUberblick tiber die von der IETF entwickelten Spezifikationen und
von den Mechanismen, mit denen sie implementiert werden.

Der strukturelle Aufbau dieses Kapitels lehnt sich im weiteren Verlauf an den in Absghnitf 5.4.1
dargestellten Aufbau einer QoS-Architektur.

¢ Dienstklassen bei Integrated-ServiceBei Integrated-Services gibt es — neben der Standarddienst-
klasseBest Effort— im Grunde genommen zwei Hauptdienstklassemaranteed-Service (Gand
Controlled-Load-Service (CLS)

1. Guaranteed-Servicerurde fir intolerante Anwendungenausgelegt. Bei dieser Art von An-
wendungen darf ein Paket nie zuas@mnkommen. Das Netz muss stets garantieren, dass die
maximale Verbgerung, der ein Paket ausgesetzt ist, einen spezifizierten Wert hat. Dieser im
vornherein festgelegte Wert ist somit eine obere Schrainkdié (mbglicherweise) auftreten-
den Paketvekmgerungen. Dadurch kann z.B. eine Audioanwendung ihren Wiedergabepunkt
immer so setzen, dass kein Paket zatsmkommt und die abgespielte Tonsequenz somit feh-
lerfrei und in guter Qualét abgespielt werden kann. Zuifr eintreffende Pakete werden (bis
zu dem Moment an dem sie gt werden) in einem Zwischenspeicher abgelegt.

2. Zusatzlich zum Guaranteed-Service zog die IETF mehrere weitere Dienste in Betracht, ent-
schied sich aber schlieRlickirfdie Entwicklung einer Dienstklasse nam&mntrolled-Load
die die Anforderungertoleranter, adaptiver Anwendungenerfullt. Anwendungen dieser Art
zeichnen sich einerseits durch ihre Toleranz gében Datenverlust, andererseits duch ihre
Anpassungsthigkeit aus. Sie laufen daher recht gut in nur leicht belasteten Netzen. Man-
che Audioanwendungen berichtigen beispielsweise ihren Wiedergabepunkt entsprechend den
Schwankungen der Netzvégerung und produzieren eine angemessene Autbogolange
die Verlustraten in der @fienordnung von 10% oder darunter liegen.

Fur den Dienst VoIP ist somit Guaranteed-Service die relevante Dienstklasse.

Selbstversindlich sind diese beiden Dienstklassen lediglich eine Untermenge aller Klassen, die be-
reitgestellt werden@nnen. Es bleibt im Zuge des praktischen Einsatzes von Integrated-Services ab-
zuwarten, ob sich die Anforderungen aller oben beschriebenen Anwendungsarten mit diesen beiden
Dienstklassen eiflen lassen.

o Traffic Engineering bei Integrated-Services

— Flussspezifikation: DaBlowkonzep{siehe Abschnift 5.4]1) von Integrated-Services realisiert
bei IP das Aufbrechen der Verbindungslosigkeitfwend IP verbindungslos ist, wird bei
Integrated-Servicegkiinstlich* eine Verbindungsorientiertheit aufgezwungen).

Die FlowSpec (Flussspezifikatiobgi Integrated-Services besteht aus zwei separaten Teilen
und realisiert das Traffic Engineering. Der eine Teil beschreibt die Verkehrsmerkmale des
DatenflussesTiSpeg, der andere Teil den vom Datenfluss angeforderten Di&&pér

— Paketklassifizierung und -Scheduling: Damit bei Integrated-Services die Router den angefor-
derten Dienstiir die Datenpakete bereitstelleirknen, niissen folgende Dinge durchgéft
werden:

x Verknipfung der Pakete mit der entsprechenden Reservierung, sodal} jedes Paket korrekt
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behandelt werden kann. Diesen Prozess nennt Padetklassifizierundpzw. allgemein
Marking. Bei Integrated-Services wird das Marking der Pakete vom Sermgnommen.

x Verwaltung der Pakete in den Warteschlangen, sodass sie stets den angeforderten Dienst
erhalten. Diesen Prozess nennt manRksket-Schedulinigzw. in der allgemeinen Archi-
tekturDurchsetzung

Die Verkrilpfung der Pakete mit den entsprechenden Reservierungen erfolgt dberh
prifung von bis zu #finf Feldern im Paket-Header: Quelladresse, Zieladresse, Protokollnum-
mer, Quell-Port und Ziel-Port. Auf der Grundlage dieser Informatioriamkn die Pakete in
Klassen eingeordnet und (in Warteschlangen) verarbeitet werden .

e Packet Dropping
Das kontrollierte Verwerfen von einzelnen Datenpaketen (zunfReisket Droppinggenannt) ist
genauso wichtig wie das beschriebétaeket-Scheduling
Ein Router muss immer dann Pakete verwerfen, wenn alle ihm duigein Warteschlangen voll
bzw. starkiiberlastet sind. Dies legt jedoch noch nicht festJcheDatenpakete verworfen werden
sollen. Stets nur dasintreffendePaket zu verwerfen, kann zunerwiinschten* Ergebnissefffiren.
Ob — bei einem Router, dessen Warteschlangen &takastet sind — immer das aktuell eintreffende
Paket verworfen werden soll (damit die weiter eintreffenden Pakete obflegr Verdgerung durch
den Router geleitet werderdbknen) oder ob jedes Paket im Netz nach seiner Patogigwichtet
werden soll und bei einetlberfillungssituation zuerst immer die Pakete mit der geringsten
Wichtigkeit verworfen werden sollenghgt von den Anforderungen des jeweiligen Dienstes ab.

e Zugangskontrolle
Die Zugangskontrolle bei Integrated-Services basiert auf folgendem Konzept. Wenn ein neuer Dienst
(bzw. Flow) ein bestimmtes Mal3 an Dienstg erhalten rachte,iberpiift die Zugangskontrolle die
TSpec und RSpec des Datenflusses und ermittelt, ob déngehte Dienstifr den Verkehrsumfang
angesichts der momentan viggbaren Ressourcen bereitgestellt werden kann, ohne die bereits ande-
ren Datenflissen zugestandenen Dienste zu bedthtigen. Kann der Dienst bereitgestellt werden,
wird der Datenfluss zugelassen, andernfalls wird er abgewiesen. Schwierig daran ist die Entschei-
dung, wann das NetZa“ und wann esNein“ sagen soll.

e Das Reservierungsprotokoll RSVP
Bei Integrated-Services wird die Bereitstellung von Ressourcen durch eine Reservierung durch-
gefuhrt. Das Reservierungsprotokoll higriheissRSVP (Ressource Reservation Protocol)
In Anlehnung an[[REC2205] wird die prinzipielle Funktionsweiséetért.
Wahrend verbindungsorientierte Netze schon immer ein Setup-Protokoll hatten, undtogmn
Zustand virtueller Leitungen in den Switches aufzubauen, besitzen verbindungslose Netze wie das
Internet keine solchen Protokolle.
Die Entwickler der Integrated-Services-Arbeitsgruppe erkannten in den 90er Jahren den wachsenden
Bedarf an Echtzeitanwendungen (zumeist multimedialer Art) im Internet. Wenn man nun aber
dem Internet Echtzeitdienste abfordert, muss man ihm (wie aus diesem Abschnitt hervorgeht)
genaue und strukturierte Informationen bereitstellen. In den letzten Jahren wurden verschiedene
Setup-Protokolle ifr das Internet vorgeschlagen, von denen allerdings heute das ob&hnesw
RSVP-Protokolvorrangige Beachtung findet. Es ist besonders interessant, weil es sich erheblich
von den konventionellen Signalisierungsprotokollénverbindungsorientierte Netze unterscheidet.

RSVP beruht u.a. auf der wichtigen Vorgabe, dass seine Anwendung die Robustheit der heu-
tigen verbindungslosen Netze nicht bedictitigen sollte. Da verbindungslose Netze von keinen

im Netz selbst gespeicherten Zaistlen ab&ngen, Bnnen Router ab$tzen und neu starten oder
Leitungen auf- und abgebaut werderalwend die Ende-zu-Ende-Verbindung weiterhin bestehen
bleibt. RSVP versucht, diese Robustheit durch die BenutzungSofisState-Konzeptas den
Routern zu wahren. Im Gegensatz zum Hard-State wie bei verbindungsorientierten Netzen muss der
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Soft-State nicht austcklich gebscht werden, wenn er nicht mehr léigt wird. Statt desserauft

er nach einer relativ kurzen Dauer (im Minutenbereich) ab, wenn er nicht periodisch aufgefrischt
wird.

Ein weiteres wichtiges Merkmal von RSVP ist die Tatsache, dass es sddtitast-, als auch
Unicast-Datenflsseunterstitzt.

Die Entwickler von RSVP erkannten unter anderem, dass die meisten Multicast-Anwendungen
viel mehr Empénger als Sender haben, wie beispielsweise eine grof¥&reisbhhaft neben einem
Sprecher bei einer Vorlesung. AuRerdetinken die Emg#nger unterschiedliche Anforderungen
stellen. Ein Empdinger nibchte z.B. Daten von nur einem Sender empfangétrend ein anderer

von allen Sendern gleichzeitig Daten empfangeichte. Statt die Sender eine potentiell grof3e
Anzahl von Empéngern verwalten zu lassen, erscheint es sinnvoller, dass sich dieafgepf

um ihre eigenen Bdidfnisse Kimmern. Aus dieser Erkenntnis heraus entstand der in RSVP
umgesetzteempéngerorientierte AnsatZzDemgegeiber Uiberlassen verbindungsorientierte Netze
normalerweise die Ressourcenreservierung dem Sender, so wie es bei einem Teledoh{jbkph

ist, bei dem der @hlende Teilnehmer die Zuteilung von Ressourcen im Telefonnetz veranlasst.

Die Soft-Stateund derempéngerorientierte Ansatzerleihen RSVP mehrere angenehme Eigen-
schaften. Beispielsweise ist es sehr einfach, den Umfang der Ressourcenzuteilung, der einem
Empfanger bereitgestellt wird, zu @vhen oder zu senken. Jeder Eépjer sendet in konstanten
Abstanden Auffrischungsnachrichten, um den Soft-State aufrechtzuerhalten. Daher ist es recht
einfach, eine neue Reservierung zu senden, mit der neue Ressourcen angefordert werden. Sollte ein
Host abdiirzen, &uft natirlich der Timer fir die Ressourcen, die diesem Host zugeteilt sind, ab und
die Ressourcen werden freigegeben.

Unter anderem durch RSVP ist auch die Verbindungsorientiertheit von Integrated-Services er-
kennbar. Zuerst wirdiber den RSVP-Prozess die Verbindung und die genaue Route festgelegt,
erst anschlieRend werden die Daten zwischen den jeweiligeatébenusgetauscht (wobei das
Hauptaugenmerk auf die strikte Trennung von Management- und Datenverkehr zu legen ist).

Das RSVP-Protokoll ist nicht speziellif bzw. zusammen mit Integrated-Services entwickelt
worden. Es ist ein eigeristdiges Reservierungsprotokoll, das lediglich von der QoS-Architektur
Integrated-Servicedif die Bereitstellung von Ressourcen verwendet wird.

e Kontroll- und Durchsetzungsmdglichkeiten bei Integrated-Services
Auler den standardafligen Management-Protokollen sind bei Integrated-Services keine weiteren
Kontroll- und Durchsetzungsmechanismen vorhanden.

e Implementierungsbeispiel fir VoIP
Wie in[3.3.1 und 3.3]2 edlutert, sind &ir VoIP

— ein UDP-basierter Datenstrorarfdie Gespiichsdaten
— ein TCP-basierter Datenstromrfdie Signalisierungsdaten

erforderlich. Daneben existieren noch weitere Daténsérder anderen Dienste, die der Einfachheit
halber als,best-effort‘-Datenstrom eingeordnet werden.
Fur die Implementierung von IntServ ergibt sich hieraus ein Implementierungsvorschlag:

— jeder UDP-Datenstrom aj$suaranteed-Service"-Fluld mit Reservierung von etwa 80 kbps (bei
Codierung mit G.711: 64 kbps + Overhedt Headerinformationen), da diese Daten ihr Ziel
mit minimalem Jitter erreichen sollen.

— jeder TCP-Datenstrom mit Signalisierungsdaten sowie die sonstigsitreffort‘-Datenstime
als ,Controlled-Load‘-Hlisse, da hier die Paketlaufzeiten keine essentielle Rdaledie
Diensterbringung (u.a. von VoIP) spielen.

Somit ergibt dieser Vorschlag eine tragfge Realisierungsoglichkeit fir IntServ in Netzen, die
\olIP anbieten, da alle Anforderungsiir \VolP erfullt werden.
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Zusammenfassend ist festzustellen, daf? IntServ eidglithkeit zur Realisierung einer QoS-Architektur

fur VolP darstellt, wobei die irdrente Schéche einer Bandbreitenadaptidir MolP nicht kritisch ist,

da die Bandbreite eines Telefonats (in Ablgigkeit vom verwendeten Kodierungsstandard) feststeht. Der
Nachteil an IntServ besteht in der gro3en Zahl an verschiedelissdr, deren Verwaltung in den be-
teiligten Vermittlungselementen grofRe Tabellen bzw. intelligente Datenstrukturen zur Minimierung von
Suchzeiten erfordert.

5.4.3 Differentiated Services

Differentiated Services (DiffServ) wurde von der IETF ab etwa 1998[in [RFC2474], [REC2475],
[REC2597], [REC2598] und [REC3260] vorgestellt.

Im Gegensatz zu IntServ, das ein Quality-of-Service-Verfahren darstellt, ist DiffServ ein Class-of-Service-
Verfahren zur Realisierung von QoS. Das bedeutet, dal? bei DiffServ keine feste Bandbreitenreservierung
fur die verschiedenen Dateristne erfolgt, sondern eine differenzierte Verarbeitung dies@sdel in den
Vermittlungselementen geschieht. AuRerdem arbeitet DiffServ verbindungslos.

Konkret bedeutet das eine Einteilung in Dienstklassen und entsprechend dieser Klassen eine Verarbeitung
in den Vermittlungselementen.

e Einteilung in Dienstklassen Zusammengeirige Flisse bzw. Datengime werden zu Dienstklas-
sen zusammengefasst und entsprechend gekennzeichnet. Diese Kennzeichnung geschieht durch Be-
legen deg Type-of-Service"-Felds im IP-Header mit der jeweiligen Klassennummer (Differentiated-
Service-Feld, DS-Feld).

e Verarbeitung in den Vermittlungselementen Der wichtigste Schritt von DiffServ geschieht in
den Vermittlungselementen. Ohne Einsatz von DiffServ besitzen die Vermittlungselemente nur eine
(FIFO)-Warteschlange, in der die Pakete in der Reihenfolge des Eintreffens bearbeitet und weiterge-
leitet werden. Die Vermittlungselemente besitzen bei DiffServ mehrere (FIFO)-Warteschlangen, von
denen eine/mehrere vorrangig bearbeitet werden.
Dies hat den Zweck, bestimmte Datenpakete, die zu einer Dienstklassegetnabhngig von den
anderen Klassen zu verarbeiten und weiterzuleiten.
Ein Beispiel fir die Realisierung in den Vermittlungselementeirev(3 Klassen — wobei Klasse 1
vor Klasse 2 behandelt werden soll und Klasse 3 die Best-Effort-Klasse ist — und 3 Warteschlangen):
jede Klasse eine Warteschlange, zuerst Verarbeitung von Warteschlange der Klasse 1; wenn diese
leer, dann Warteschlange der Klasse 2; wenn weder Warteschlangen der Klassen 1 und 2 belegt sind,
erfolgt die Verarbeitung von Paketen aus der Warteschlange 3.

e Domanenbildung: Wie bisher erfhutert, werden zusammengetiende Risse zu Klassen zusam-
mengefasst und diese Klassen in den Vermittlungselementen ggf. vorrangig behandelt. Damit dies
geschehen kann, imsen mehrere Komponenten zusammenarbeiten, die dieselben Klassen- und
Queueing-Definitionen besitzen.

Daher ist fir diesen Abschnitt des Netzes eine Diomanbildung erforderlich, d. h. innerhalb dieser
Domane erfolgt die Anwendung von DiffServ.
Dies erfordert eine Unterteilung der beteiligten Vermittlungselemente und Komponenten in:

— Interior-Komponenten: Vermittlungselemente innerhalb der DiffServ-Broen die die Verar-
beitung und Weiterleitung geif® den definierten Klassen und Warteschlangen vornehmen (sie
andern das DS-Feld der Pakete nicht!). AuRerdem sind dies auch die beteiligten Nutzer, die
ein Marking ihrer Datenpakete gé&f den DiffServ-Regeln vornehmen und ihre Pakete in das
Netz leiten.

— Edge-Komponenten: Vermittlungselemente, die sich an den Endpunkten der DiffSe@nBom
befinden. Zuatzlich zur DiffServ-konformen Weiterleitung der Pakete innerhalb der DiffServ-
Domane haben sie Pakete von auRerhalb der DiffServ-dbaeu markieren, d.h. in eine
der Klassen der DiffServ-Doéme einzuteilen. Dies ist meist die niedrigste Klasse (d.h. best-
effort), da ankommende Pakete entweder kein belegtes DS-Feld bzw. ein DS-Feld einer ande-
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ren DiffServ-Don#ane besitzen, die nicht konform mit den Klasseneinteilungen ist, zu der das
Vermittlungselement geint.

e Folgerungen

— DiffServ kann keine harten Garantieirfdie Realisierung von QoS bieten, da die Verarbei-
tung basierend auf einer Klasseneinteilung erfolgt (wenn alle Paketéehstwertigen Klas-
se geldren, gibt es faktisch keine Unterteilung mehr, sodal3 DiffServ keinerlei Wirkung mehr
zeigen kann).

— Bei DiffServ ist regelkonformes Verfahren aller Teilnehmer der DiffServ-Roenverpflich-
tend, da sonst diverse Teilnehmer versuchen, ihre Datenpaketétedsatertig zu markieren
und so eine bevorzugte Verarbeitung zu erreichen. Wenn dies eine Mehrheit macht, kommt das
Verhalten einem reinen best-effort-Netz sehr nahe, da fast nur Pakete mit hochwertigen Klassen
vorhanden sind.

— Eine sorgsam getroffene Klassendefinition ist notwendig, da sehr viele verschiedene Dienste
bzw. Flisse zu einer begrenzten Klassenanzahl aggregiert werdssem (Verwaltungsauf-
wand bei vielen Klassen!).

— In stark belasteten Netzen bringt DiffServ nuir fdie hochwertigsten Klassen eine Ver-
besserung; demgegmer besteht bei niederwertigen Klassen die Gefahr,deshungerns”
der Datenpakete, da sie entweder nicht mehr zeitgerecht weitergeleitet werden oder wegen
Uberfllung einer Warteschlange verworfen werdeiisen, was u.U. Retransmissionen ass|
die die Netzbelastung noch weiter 8Hen.

¢ Implementierungsbeispiel fir VoIP :
Klasseneinteilung (nach Priciitaufsteigend geordnet):

— Klasse 1: UDP-Gespchsdatensbme
— Klasse 2: TCP-Signalisierungdaten
— Klasse 3: best-effort (sonstiger Netzverkehr)
Verarbeitung in den Vermittlungselementen:
— Warteschlange 1 i Klasse 1): vorrangige Behandlung (Priority-Queue)
— Warteschlange 2 i Klasse 2): Behandlung, wenn Klasse 1 leer
— Warteschlagen 3 if Klasse 3): Verarbeitung, wenn Warteschlange 1 und 2 leer
Alternative zu obigem Vorschlag, da viele Vermittlungselemente nur eine Priority-Queue un-
terstitzen: Warteschlange 1 ist Priority-Queue, Warteschlangen 2 und 3 werden im Round-Robin-
Verfahren bearbeitet (wenn Warteschlange 1 leer).
DiffServ stellt auch eine Mglichkeit dar, QoS zu realisieren.
Zwischen IntServ und DiffServ vergleichend, ist zu sagen, daf3 DiffServ — im Gegensatz zu IntServ —
keine harten QoS-Garantien bieten kann.iDa$t Implementierung und Administration einfacher, da bei
DiffServ die Anzahl der Dienstklassen viel kleiner als die Anzahl déiss& bei IntServ ist (durch die

Aggregation von zusammengienden Rlissen zu Dienstklassen bedingt).

Ein VolP-System sollte mindestens eine der beidetghthkeiten bieten (derzeit unteiisten die
meisten Anbieter von VoIP-Systemen nur DiffServ).



56 KAPITEL 5. STATE-OF-THE-ART VON VOIP-SYSTEMEN

5.5 Power over Ethernet

5.5.1 Moglichkeiten der Stromversorgung von Endgeaten

Bei VoIP ergibt sich fir die Endgéite das Problem, dal3 sie mit Strom versorgt werdéssen. Im Gegen-
satz zur klassischen TK-Technik, wo die Stromversorgilingr die Verkabelung zur TK-Anlage erfolgt,
ist eine Stromversorgung in IP-Netzen a priori nicht vorgesehen.

Zur Losung dieses Problems gibt es prinzipiell mehrekggh¢hkeiten, wobei diese unter den Gesichts-
punkten Notstromversorgung, Fehlerwahrscheinlichketen und Managebarkeit beleuchtet werden:

e Stromversorgungiber ein separates NetzteilDiese Variante hat den Nachteil, dal3 zum einen im
Fall eines Stromausfalls alle IP-Telefone stroml@sen (dies hat u. a. zur Folge, dal keine Notrufe
mehr abgesetzt werderdknen) und zum anderen ergeben siéhdre Fehlerquellen (Defekt des
Netzteils, Herausrutschen des Stromsteckers, versehentliches Abstecken, ...); aul3erdem sind die
Netzteile und somit die Stromversorgung nicht managebar. Somit ist diese Alternative nicht empfeh-
lenswert.

e Stromversorgung tber sog.,Power-Hubs": Die Power-Hubs werden zwischen Switch und IP-
Telefon geschaltet, wobei pro Hub eine bestimmte Portzahl mit Strom versorgt werden kann. Hin-
sichtlich Notstromversorgung ist eine brauchbafesung ndglich, ramlich die Anbindung von
Power-Hubs an unterbrechungsfreie Stromversorgungen (USV). Die Fehlerwahrscheinlichkeit ist im
Vergleich mit den separaten Steckernetzteilen deutlich geringer und die Power-Hubs sind prinzipiell
managebar. Als Fazit ist diesé$ung empfehlenswert.

e Stromversorgungiiber die Switches Die elegantestedsung stellt prinzipiell die Stromversorgung
der IP-Telefondiber die Switches dar, d. h. die Stromeinspeisung erfolgt direkt am LAN-Port des
Switches. Im Vergleich zu den Power-Hubs ergibt sich hier der Vorteil, daf nur noch éitfi@eatie
Daten- und Stromnetzanbindung vorhanden ist (im Vergleich zu den zwé&igbeBwitch und Power-
Hub), was die Fehlera@fligkeit reduziert. AuRerdem ist die Managebarkeit deutlich erleichtert, da
die Switchports normalerweise sowiddoerwacht werden (hier werden Zizlich die Werte, die die
Stromversorgung betreffen, verwendet).

Das einzige Handicaplf die Nutzung der dritten Alternative bestand darin, daf3 im @sdrlichen
Standard tir (Fast)-Ethernet IEEE 802.3 keinedilichkeit fur die Stromversorgung definiert wurde
(bei Ethernet werden die Pinpaare 1/2 und 3I6die Datefibertragung verwendet). Daher wurde En-
de 2003 eine Erweiterung verabschiedet, die die StromversorigiomgEthernet erlaubt: IEEE 802.3af
[[EEE 802.34af](gebkiuchliche Bezeichungen hiérfsind auch,Power over Ethernet* (PoE) sowj@ower
over LAN* (POL)). Im folgenden Abschnitt wird dieser Standard eingehend vorgestellt.

5.5.2 Der Standard IEEE 802.3af

IEEE 802.3af verwendet die bisher bestehende Netzverkabelung, also z.B. Twisted-Pair-Kabel nach Cat.
5, was impliziert, dald wegen ihres geringen Leitungsquerschnitts relativ hohe Leitungsaviderseste-

hen, was die maximalbertragungsleistung einsémkt. Daher beigt die maximale Leistungsaufnahme

pro Port 15,4 Watt bei einer Spannung von 48 Volt und einer Stiénkestvon 350 Milliampere (bei der
Kabellange von 100 Metern bleiben so noch etwa 13 Wattihs Endgéit veriugbar, [BBEO4]). Er istifir
Ethernet und Fast-Ethernet spezifiziert.

Im Standard werden zwei Gaetypen unterschieden, wobei besonderes Augenmerk aateGgelegt
werden mul3, die mit IEEE 802.3af nicht umgehémiken:

e Powered Devices (PD): die Endgee

e Power Source Equipment (PSE): die Stromversorger
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Bezogen auf die Stromversorgung kann die Stromeinspeisung entiNstatie von Ethernet verwendeten
Adernpaare (1/2 und 3/6) - augfPhantomspeisung” genannt (was bei einigen Verkabelungsstrukturen
von Vorteil ist, da vor einigen Jahreratifig,,Cable Sharing“ eingesetzt wurde, d. h. die prinizipiell zur
Verfugung stehenden acht Adern pro Twisted-Pair-Kabel wurderewei LAN-Ports verwendet) oder

Uber die beiden nicht verwendeten Paare 4/5 und 7/8 erfolgen. Die Tpbélle 5.1 zeigt die verschiedenen
Pinbelegungen inberblick, wobei der Vollsindigkeit halber auch die Belegungé 5, und Sy, an-
gegeben werden. Standardkonforme Abnehmer (Pi3ysen beide Verfahren untdrsten, dem Versorger

RJ45-Pin| (Fast) Ethernet 802.3af Phantom 802.3af Spare Pairs Sy Soum
1 RX+ RX+, V+ RX+ n.b. | RX+
2 RX- RX-, V+ RX- n.b. RX-
3 TX+ TX+, V- TX+ TX+ | n.b.
4 n.b. n.b. V+ RX+ | TX+
5 n.b. n.b. V+ RX- | TX-
6 TX- TX-, V- TX- TX- n.b.
7 n.b. n.b. V- n.b. | n.b.
8 n.b. n.b. V- n.b. | n.b.

Tabelle 5.1: Pinbelegungen

(dem PSE) steht es frei zuahlen, wobei die gleichzeitige Nutzung beider Verfahren untersagt ist.

Um die Sicherheitalterer Netzwerkkomponenten zu garantieren, schreibt der Standard vor, dal3 sie
PoE-Endgsite identifizieren missen, bevor sie die Spannungsversorgung aktivieren. Dies gedihézht

eine Pilfspannung beim Anstecken von Verbrauchern, die ihrerseits einen spezifizierten Innenwiderstand
und Kapaziat aufweisen rassen.

Durch den Standard IEEE 802.3af ist somit eine integriefsuing zur Stromversorgung aglich,
die nach Myglichkeit eingesetzt werden sollte (auf weitere progretStandards zur Stromversorgung, die
vor der Verabschiedung von IEEE 802.3af verwendet wurden, wird hier nicht eingegangen).

5.6 VLAN-Tagging

Die meisten Hersteller von VolP-Systemen bieten lhre VoIP mit einem integrierten Switch zur Anschal-
tung eines IP-basierten Gas an (normalerweise wird hier der PC des Mitarbeiters angesteckt, da jeder
Mitarbeiteriiblicherweise zu seinem Telefon einen Arbeitsplatzrechner besitzt).

Vorteil dieser Losung ist, daf somit zum Access-Switch (Switch in der &srbiene in einer strukturierten
Verkabelung) nur noch eine Verbindung bégt wird (, One-wire-to-the-desk").

802.3 802.1P/Q 802.3 802.3

MAC- MAC- Tag- Tag- Lange Nutzdaten CRC
Zieladresse Quelladresse Protocol | Protocol
Identifier | Information

(TPID) (TClI)
6 Byte 6 Byte 2 Byte 2 Byte 2 Byte 46 - 1500 Byte 4 Byte
Prioritdt | Canonical VLAN-ID
©09) | foer |
(CPI)
3 Bit 1 Bit 3 Bit

Abbildung 5.8: Ethernet-Frame mit IEEE 802.1P/Q-Tag
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Daruber hinaus untergtzen diese VolP-Endgéte noch die Standards IEEE 802.1p/q ([IEEE 802.1p]
und [IEEE 802.1[]), die auf dem Wedisk zwischen Access-Switch (Textebene) und VolP-Telefon die
Zusammenfassung mehrerer VLAN's sowie eine Priorisierung auf Layer-2-Ebene erlauben.

Hierbei wird der Ethernet-Frame — wie Abbildung]5.8 zeigt — um 4 Byteavgrért. Diese Informationen
werden von den Netzkomponenten (bei entsprechender Konfiguration) gelesen und verarbeitet.

Ein VLAN (Virtual LAN) stellt ein logisches Netz auf einem physischen Netz dar, d.h. die jeweiligen
VLAN’s haben verschiedene AdreRbereiche, liegen aber in einem physischen LAN. Hierbei wird am
Access-Switch-Port ein sogTrunk-Port* eingerichtet, dem die beiden VLAN’s zugeordnet sind; hierbei
wird das VLAN fur die Sprachdaten ajsagged” definiert und das andere stellt das sogtive® VLAN

dar. Abbildung 5.p illustriert diese Konfiguration.

Access-Switch-
Port

VLAN 1
VLAN-Trunk: VLAN 1 und VLAN 2

VLAN 1: sonstige Daten (fir den Rechner)
VLAN 2: Sprachdaten

Abbildung 5.9: Schematische Darstellung v&LAN-Trunking“ und ,One-wire-to-the-desk"

Vorteil dieser losung ist die Mglichkeit der Verkehrstrennung von Sprach- und Datenverkehr, d.h.
die Sprachdatendnnen durch die VLAN-Bezeichnung von den sonstigen Datenpaketen unterschieden
und separat (z.B. bevorrechtigt) behandelt werden.

Dieses ,VLAN-Tagging* wird normalerweise nur in den Prém und Sekundérebenen (z.B. zur
redundanten Anbindung von Routern oder Switches) verwendet; imaffegteich wird dies Verfahren
bisher nicht eingesetzt, da es bisher nicht notwendig war (daher konnte bisher kaum &ind&er
Abschluf eines Trunk-Ports bilden).

Weitere Einzelheiten zum Einsatz dieser Technik werden in Kgpitel 7,.4.2@ter.

5.7 Zusammenfassung

Von den Herstellern von VolP-Systemen werden zwei verschiedene Architekturen angeboten: LAN-PBX-
und Soft-PBX-Systeme. Im Vergleich sind diese (bis auf kleine Ausnahmen) als gleichwertig anzusehen.
Fur Verbundnetze gibt es prinzipiell mehrere Realisieruriiggdiohkeiten, wobei diese sich im Prinzip nur

in der Anzahl und dem Standort der zentralen Komponenten (Anrufmanagementsysteme) unterscheiden,
von denen keines bei abstrakter Betrachtung einen herausstechenden Vorteil besitzt.

Somit ergeben sich bei diesen Systemen und Realisierwgigimkeiten grunditzlich keine gra-
vierenden Unterschiede in Hinblick auf das Management.

Folglich ist es naglich, fur diese Systeme eiibergreifendes Managementkonzept zu entwickeln, was im
nachsten Kapitel erfolgt.



Kapitel 6

Erstellung des Managementkonzepts

In diesem Kapitel wird das Managementkonzeint YolP — basierend auf den im Anforderungskatalog
(Kapitel[4) und dem State-of-the-Art 5 vorgestellten und erarbeiteten Aspekten — erstellt und aufgebaut.
Es ist wie folgt aufgebaut: Zu Beginn werden allgemeine Gratmsfir das Managementkonzept auf-
gestellt; danach werden klassische Managemeatamaind,Best practices* (nach ITIL) vorgestellt und
erlautert.

Daraufhin werden im eigentlichen Konzept Aise fir die Betriebszuginde Planung, Installation/Inbe-
triebnahme und laufender Betriebaartert.

Diese Angitze stellen eine Handlungsempfehluiig éin VolP-System dar und sind bei der Implementie-

rung auf diedrtlichen und betrieblichen Gegebenheiten anzupassen. In diesem Kapitel werdenagatschl

fur den Aufbau einer Organisation zur Umsetzung dieses Managementkonzepts gegeben. Hierbei kann es
sich nur um RatscBge handeln, da die Aufbau- und Ablauforganisation eines Unternehmens zu stark von
der Firmenphilosophie ungrtlichen Gegebenheiten adoingt, als dafd sie verallgemeinert werdénhten.

Daher erfolgt hier keine weitere Ausarbeitung der organisatorischen Empfehlungen; diese sind unterneh-
mensspezifisch umzusetzen.

Eine Realisierung dieses Managementkonzepts erfolgt in Kapitel 7; darin werden auch die organisatori-
schen Aufbau- und Ablaufaspekte am Beispiel des in Kgpjitel 2 vorgestellten Szenarios behandelt.
Prinzipiell ist dieses Managementkonzept aber in jeder Fallgestaltung einsetzbariiuridkoirtigt die im
Anforderungskatalog (siehe Kapifél 4) aufgestellten Forderungen.

6.1 Allgemeine Grundsitze

Management stellt in der Industrie einen Betrtlichen Anteil an der betrieblichen Leistungserstellung dar
und daher wird ihm auch in der Betriebswirtschaftslehre ein hoher Stellenwert zugewiesen.

Seit Beginn der 1980er-Jahre wurde in der Industrie die betriebliche Leistungserstellung in die Gebie-
te Planung, Austhrung,Uberpiifung und Neujustierung aufgeteilt und élerhinaus alle Aktivéten in
Prozesse untergliedert.

Die Urspiinge dieser Techniken kamen aus der japanischen Automobilindustrie, die diese zum damaligen
Zeitpunkt bereits erfolgreich einsetzte, was ihren Weltmarktanteil und die Gewinne der Automobilkonzer-
ne in nennenswertem Umfang steigen liel3.

Grundprinzip dieser Techniken war und ist gdsst-in-time"-Prinzip. Dies bedeutet, dal3 die diggten
Ressourcen zur richtigen Zeit in der richtigen Menge am richtigen Ortigbdr sind, wobei hierbei be-
sonderes Augenmerk auf ein aktives Bestands- und Kéjiszianagement gelegt wird, da ein Grofteil
kalkulatorischer Kosten durch Lagerkistie entsteht, die eventuell nicht notwendig sind.

Anmerkung: Im Folgenden werden einige Arbeiten und Vorlesungsunterlagen von Herrn Prof. Dr. Dr.
Horst Wildemann zitiert und verwendet. Herr Dr. Wildemann ist ProfesdoBetriebswirtschaftslehre

(mit Schwerpunkte Logistik) an der TU tuhchen und hat Mitte der 1980er-Jahre das Just-in-Time-Prinzip

59
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(mit anderen Kollegen) nach Eurofdertragen und (ebenfalls bei der Automobilindustrie) eityef

hierfur wurde er mit dem Bundesverdienstkreuz der Bundesrepublik Deutschland ausgezeichnet.

Er ist dafiber hinaus in der Industrie sehr angesehen und integriert Gadty@ston Vorstands- und Auf-
sichtsratsmitgliedern grof3er deutscher Unternehmen (z.B. Allianz, BASF, DaimlerChrysler, Siemens) in
seine Veranstaltungen. Desweiteren richtet er einmal pro Jahr (in deméh der TU Ninchen) das
»Munchner Management Forum* aus, das sich mit aktuellen Fragestellungen des Managements und der
Logistik in Unternehmen beséftigt und an dem Vorstandsmitglieder vieler Unternehmen teilnehmen.
Das JIT-Konzept fuldt auf folgenden Bausteinen:

¢ Integrierte Informationsverarbeitung: Implementierung des Holprinzips (KANBAN, Engpal3steue-
rung), papierlose Produktion und Beschaffung, Methodenintegration

e Fertigungssegmentierung: Kapat#tentflechung (modulares Unternehmen), Flu3optimierung (Los-
groRenreduzierung, selbststeuernde Regelkreise), Gruppenorganisation (TQMt&xietierung)

e Produktionssynchrone Beschaffung: partnerschaftlichesalteis zwischen Abnehmer und Liefe-
rant (Teile- und Lieferantenauswahl, Informationsflu3, Q&éedgicherungskonzept), Reduzierung
der Zulieferzahl pro Teil und Produkt), Vertragsmanagement zwischen Abnehmer und Lieferant.

Weitere Grundprinzipien bestehen in von JIT-Gruitden ([WIL01]) abgeleiteten Aspekten. Empirische
Untersuchungen zeigen, dal3 bei Anwendung dieses Konzepts Zeit- und Bestaindswveygn um 50 %

bei gleichzeitiger Stckkostenreduzierung um 10 %, Qualgverbesserungen um das 5- bis 10-fache und
Flexibilitatsertdhungen erreichbar sind (JWIL01]), die durch analoge Anwendung auf IT-Organisationen
in ahnlicher Weise erreichbar sind.

Diese Prinzipien wurden vom Produktionsbereich auf die IT-Seniibestragen, indem bei ITIL der Pro-

zel3 (mit Qualiatssicherungsmechanismen) in den Mittelpunkt gestellt wurde (die Prozesse entstehen durch
die Abstraktion der Managementaufgaben).

Um dieses Just-in-Time-Prinzip umsetzen Bmiken, sind noch andere Aspekte von Bedeutung:

e aktives Prozelimanagement, d.h. Abstimmung aller Produktionsprozesse aufeinander durch Reduk-
tion von Leerlaufzeiten sowie optimales Layout der Arbeitsmittel

e Lieferantenbewertung, d.h. Auswahl der Lieferanten nichtirther den Preis, sondern auch durch
Qualitat der Produkte, Zuveiksigkeit, ...; u.U. ist der Lieferant auch als Lieferant bzw. Produ-
zent gblerer Teilsysteme in die Produktionsprozesse einzubinden — siehe auch die Unterlagen zu
~Supply-Chain-Management{ (JWIL04]).

Hintergrund dieser integrierten Logistikprozesse ist, da3 zum einen eiacbhither Kostenanteil in
Overheadkosten, Leerlaufkosten und kalkulatorische Zinsen besteht und zum anderen in Dienstleistungs-
betrieben die Personalkosten defgten Kostenblock darstellen (in den anderen Sektoren betragen die
Personalkosten auch einen sehr groRen Kostenanteil), der mit integrierten Konzepten minimiert und so in
Richtung eines minimalen Wertes géft werden kann.

Wie die obigen Audihrungen zeigen, basieren Managementkonzepte auf der Integration von Prozessen,
um Leerlaufzeiten undUberkapaziten abzuschaffen bzw. zu minimieren und den Personalkostenanteil
zurickzufahren.

In der IT-Industrie setzt sich dieser Trend in den letzten Jahren langsam durch:

Zu Beginn des EDV-Einsatzes und bis zur Jahrtausendwende waren die Kosten (fast) egal. Hauptsache
fur die einsetzenden Unternehmen war die Funktigmgkeit der IT-Systeme (die IT wurde damals zur
Rationalisierung und Kosteneinsparung in den anderen Unternehmensbereichen eingesetzt; Stichwort sind
Enterprise-Ressource-Planning-Systeme, ERP-Systeme). In diesem Stadium fehlte meist auch ein ProzeR3-
management bzw. Kostenbewul3tsein bei den IT-Verantwortlichen und Mitarbeitern. ProzeRorientierung,
Dokumentation und Formalisierung waren gering ausgegpr

Durch immer komplexere Systeme, fortschreitenden Einsatz von IT, dem Platzéheden-Markt-Blase"

sowie weitgehender Rationalisierung in den anderen Bereichen durch integrierte Systeme, ergab sich
ab Anfang des Jahrtausends eine zunehmeritlzufg der IT-Budgets und — damit verbunden — eine
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wachsende Tendenz zu Outsourcing von IT-Dienstleistungen.

Um IT-Abteilungen und IT-Dienstleister effizienter zu machen, entstand und entsteht der Druck, ein
ProzelRmanagement einiahfen (also Atufe zu formalisieren), da dieselben Abfe und Hhtigkeiten

bei diversen IT-Unternehmen immer wieder vorkommen und zum anderen Vergleichbarkeit von IT-
Unternehmen herzustellen.

Diese Ang&tze wurden von verschiedenen Organisationen und Unternehmen aufgegriffen und Richtlinien
zum IT-Management herausgegeben. Beispiele iniesihd ITIL, auf das irf 6]3 eingegangen wird, und
eTOM.

Um dieses Managementkonzept zu konzipieren, werden zuerst klassische Manageitmntand
danach — basierend auf klassischen Managemeittaers ITIL und betriebswirtschaftlichen Gruiadizen
das Managementkonzept erstellt.

6.2 Kurzdefinition klassischer Managementangtze

Dieser Abschnitt ist an die Definitionen und &uterung in[[HAN99] angelehnt. Das Management aus
klassischer Sicht befafl3t sich prinzipiell mit technischeniilpergreifenden Fragestellungen. Hierbei wur-
den Managementdimensionen (wie in Abbild{ing 6.1 dargestellt) entwickelt. Das technische Management

Funktionsbereiche

Netztypen T Konfiguration

T Leistung
VPN
Corporate Network T Fehler

Phasen

T Sicherheit

Change

T Abrechnung
Betrieb

Installation

Planung
Netzmanagement

Systemmanagement
Anwendungsmanagement

Dienstmanagement -
Video

Enterprise Management
Multimedia

Diszipli
sziplinen Informationstypen

Abbildung 6.1: Managementdimensionen ([HAN99])

eines Systems besteht aus dem Lebenszyklus des Systems (Phasen), den verschiedenen Informationstypen
des Systems, den verwendeten Netztypen, Funktionsbereichen und Managementdisziplinen.

Ein Rahmenwerkifr managementrelevante Standards Wiahagementarchitektugenannt.

Im Informationsmodelkiner solchen Architektur erfolgt eine Festlegung, welchighi¢hkeiten syntak-
tisch und semantisch zur managementrelevanten, hergtedigreifenden Modellierung und Beschreibung
von Ressourcen und Informationen bestehen.Kzammunikationsmodetlefiniert die Zugriffe auf Mana-
gementobjekte und -protokolle. DRanktionsmodelgliedert den KomplexManagement' in handhabbare
Einheiten und definiert generische Managementfunktionen. Damit wird die BasisfBaukastensystem
von modularen Managemeasiungen bzw. Management-by-Delegation festgelegt.@ganisationsmo-
dell schlief3lich legt Rollen, Kooperationsmodelle und Cioran fest.

Diese Modelle werden in den folgenden Abschnitten beschrieben und ihre Teilaufgaben dargestellit.
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6.2.1 Informationsmodell

In heterogenen Umgebungen gibt es gratzich keine gemeinsame Definitidiber die Informationen,

die zur Losung der Managementaufgaben ausgetauscht werdssem Das Informationsmodell stellt
einen Beschreibungsrahmeir Managementobjekte dar; hierbei sind nur managementrelevante Parameter
der Managementobjekte darzustellen. Somit kann diese Darstellung als Abstraktionadnitiien Res-
sourcen gesehen werden.

Hierbei sind folgende Objekte charakterisiert:

e Managed Objects (MO): Die eigentlichen Objekte, die verwaltet werden sollen. Im Informations-
modell ist festzulegen, wie es identifiziert werden kann, welches Verhalten es zeigt, wineeige
werden kann, welche Beziehungen zu anderen Managed Objects bestelidgreuneiches Mana-
gementprotokoll mit ihm kommuniziert werden kann.

e Management Information Base (MIB): Ein®atenbank’ bzw. Datenbasis managementrelevanter
Attribute von Managed Objects. Hierbei kann jedes MO eine eigene MIB beinhalten oder eine MIB
fur mehrere Managed Objects vorhanden sein.

In Abhangigkeit von der verwendeten Managementarchitektur werden unterschiedliche Modellie-
rungsanatze gevahlt. Beispielsweise ist beim ISO-Management ein objektorientierter Ansatz vor-
handen, beim Internet-Management ist dies ein Datentypansatz.

Zusammengefalt stellt das Informationsmodell eine Abstraktion der realen Hard-/Softwareumgebung dar
sowie eine Datensammlung managementrelevanter Informationen bereit.

6.2.2 Organisationsmodell

Das Organisationsmodell einer Managementarchitektur beschreibt die (technische) Aufbau- und Ablauf-
organisation von vernetzten Systemen; dies beinhaltet z. B. die Kooperationsformen, Rollen, Gruppenbil-
dungen. Grundlegendif die Strukturbeschreibung ist hierbei die Existenz ydanagern undManaged
Ressources* (MR); ein Manager idgtrfdie ihm unterstellten Managed Ressources verantwortlich, wobei
aus Managersicht auch eine Aufteilung hinsichtlich bestimmter Funktionsbereiche vorhanden sein kann
(Sicherheitsmanagement, Leistungsmanagement, . ..). Hierbei gibt es vielégkchkeiten, von denen
einige beispielhaft genannt werden:

e zentralistischer Ansatz: ein Manager, der alle MR’s kontrolliert
e hierarchischer Ansatz: baumartige Struktur von Managern mit den MR’s an dtterBldes Baums
¢ Vverteilter Ansatz: mehrere gleichberechtigte Manager, von denen jeder einige MR’s verantwortet

Das Organisationsmodell stellt somit die Aufbauorganisation des vernetzten Systems dar.

6.2.3 Kommunikationsmodell

Das Kommunikationsmodell legt Prinzipien und Konzepte zum Austausch von Managementinformationen
zwischen den Akteuren fest. Hierbei sind unterschiedliche Zielsetzunggticm wobei die Initiative

meist vom Managementsystem bzw. vom Manager ausgeht: Monitoring, Controlling (Eingriff auf das MO)
sowie Absetzen von asynchronen Meldungen (vom MO ausgehend, beispielsweise bei schwerwiegenden
Fehlfunktionen).

Im Kommunikationsmodell ist u.a. festzulegen,

e welche Partner zur Kommunikation miteinander berechtigt sind

e welcher Kommunikationsmechanismus verwendet wird, d.h. Protokoll- und Dienstspezifikation zum
Informationsaustausch unter Beksichtigung der zugrundeliegenden Kommunikationsarchitektur

¢ wie die Syntax und Semantik der Protokoll-Datenstrukturen aufgebaut ist.
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Zusammengefal3t legt das Kommunikationsmodell fest, wie und mit welchen Protokollen auf die MIB’s
der MO’s zugegriffen werden kann.

6.2.4 Funktionsmodell

Das Funktionsmodell einer Managementarchitektur gliedert die Gesamtaufgaben des Managements in
Funktionsbereiche und legt allgemeine Managementfunktionen fest. Im Funktionsmodeilrgiinel éin-

zelnen Funktionsbereiche die erwartete Funktioatalind die Dienste sowie die Managementobjekte zur
Erbringung der Funktionaht zu definieren. Allgemein wurden folgende Bereiche festgelegt (FCAPS):

e Fault Management: Fehler sind Soll-Ist-Abweichungen im Verhalten von Ressourcen. Das Fehler-
management umfafit sowohl reaktive als auch proaktive MaRnahmen. Die Hauptaufgabe des Fehler-
managements liegt in der Aufrechterhaltung einer hoheriigbdrkeit durch schnelle Identifizierung
und Beseitigung von Fehlern. Teilaufgaben hierbei sind u.a.:

Uberwachung des Netz- und Systemzustands

Entgegennahme und Verarbeitung von Alarmen

Diagnose von Fehlerursachen

Einleitung undUberpiifung von MaRnahmen zur Fehlerbehebung

Einrichtung eines Help-Desks

Einsatz eines Trouble-Ticket-Systems (TTS)

e Configuration Management: Der Begrifonfiguration" kann grundzlich mehrere Bedeutungen
haben. Im Bereich des Netz- und Systemmanagements wird hierunter folgendes verstanden:

— Die Beschreibungles vernetzten Systems durch die eingesetzten Komponenten, die realen Ver-
bindungen und logischen Beziehungen.

— Der Vorgangder Konfiguration als Aktiviatt oder Manipulation an der Struktur der verteilten
Systeme.

— DasErgebnisdes Konfigurationsvorgangs (das System in seiner derzeitigen #gLemg).

Normalerweise ergibt sich aus dem Kontext, welche Bedeutung der Bggpiffiguration” jeweils

hat. Zur Konfiguration getrt auch die Erstellung einer Dokumentation, um Transparenz sicherzu-
stellen und die Folgen bei Personalwechsein gering zu halten.

Das Konfigurationsmanagement umfaf3t folglich das Setzen von Parametern, Festlegung von
Schwellwerten und Filtern, die Dokumentation des Gesamtsystems undind@tungen sowie das
aktive Andern der Konfiguration.

e Accounting Management: Die Bereitstellung von Kommunikations- und sonstigen Dietstenuf
Kosten, die auf die Verursacher umgelegt werddrssen. Wie diese Aufteilung erfolgt, ist Gegen-
stand der Abrechnungspolitik. Eine wichtige Anforderung an das Abrechnungsmanagement besteht
somit in der Moglichkeit, diese Aufteilung geafd den Vorgaben der Abrechnungspolitik duiitiren
zu kdnnen.
Teilaufgaben des Abrechnungsmanagements sind: Festlegung von Abrechnungsdaterg #on
Abrechnungskonten, Kostenzuordnung auf die Konten, Kontingentverwaltungibedvachung,
Fuhrung von Verbrauchsstatistiken sowie die Festlegung der Abrechnungspolitik sowie der Tarife.

e Performance Management: Das Leistungsmanagement ist von seiner Zielsetzung her als eine Wei-
terfuihrung des Fehlermanagements zu verstehen. Es setzt sich zum Ziel, déhlgkeit des Sy-
stems innerhalb bestimmer Diengtgparameter sicherzustellen. Diese Parameter sind in Service-
Levels mit dem Kunden festzulegen, wobei hierauf im weiteren Verlauf des Kapitels detailliert ein-
gegangen wird.
Die Teilaufgaben des Performance Managements bestehen beispielsweise in:
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— Bestimmung von Dienstgeparametern und Metriken
— Ressourcdiberwachung hinsichtlich Engpsen

— Durchfuhrung von Messungen

— Aufzeichnung von Systemprotokollen

— Aufbereitung und Aggregation von Mef3daten

— Durchfuhrung von Leistungs- und Kapaaisplanungen.

e Security Management: Sicherheit bedeutet in diesem Kontext das Management der Sicherheit in
einem verteilten System, basierend auf deriistdnswerten Ressourcen in einem Unternehmen (wie
Informationen, Infrastruktur, Dienstleistungen, ...).

Dem Verlust dieser Werte ist durch SicherheitsmaRnahmen vorzubeugen, digy@plion einer
Bedrohungsanalyse sind. Bedrohung@énverteilte Systeme entstehen u.a. durch:

— passive Angriffe

— aktive Angriffe

— Fehlfunktion von Ressourcen
— Fehlbedienung

Basierend auf der Bedrohungsanalyse und den Zzitzehden Werten ergeben sich Sicherheitszie-
le bzw. -anforderungen, auf deren Grundlage Sicherheitspolitiken entstdlssem Teilaufgaben
des Sicherheitsmanagements bestehen beispielsweise in der ibuwoctyf von Bedrohungsanaly-
sen, ldentitsfeststellung, Sicherstellung von Vertraulichkeit und Datenintggsibwie sandiger
Berichterstattung.

6.3 Kurzdefinition von ITIL

6.3.1 Allgemeines

Der Hintergrund der Definition von ITIL besteht darin, daf Organisationen zunehmend von der IT
abhangig sind, um ihre Unternehmensziele zu erreichen. Diese wachsendadipkeit hat zu einem
zunehmenden Bedarf an IT-Servicesiget. Deren Qualit sollte gleichzeitig den Zielen der Organisation
entsprechen und die Anforderungen des Kundeiilerf (ITSMO4].

Innerhalb des Lebenszyklus eines IT-Systems erfordern Betrieb und notwendige Anpassungen sowie
Wartung einen Grof3teil des gesamten Kosten- und Zeitaufwands. Efféktiad Effizienz des IT-Betriebs

sind daher essentiellif den erfolgreichen Einsatz von IT-Systemen.

Die Inhalte des IT-Service-Managements bestehen in der Lieferung und der Utaigmgt genau der
IT-Services, die auf die Anforderungen und Befthisse der einsetzenden Organisation zugeschnitten sind.
Kurz gesagt hat IT-Service-Management Blanung und Bereitstellunginerkundenorientierten Dienst-
leistungmit Hilfe einesprozeRorientierten Verfahrerzsim Ziel ((BKP02]).

Zur systematischen Umsetzung von IT-Service-Managements haben sich die in der Infrastructure Library
(ITIL) entwickelten, Best Practices”, die von der OGC — einer britischen@dh, die staatliche Rechen-
zentren betreibt — entwickelt, definiert und vorgestellt wurden und werden (JOGCO0Q] und [OGCO01]).

Zentrale Aspekteifr die Umsetzung sind darin die Servicequéliund die Errichtung effektiver, ef-
fizienter Prozesse. Diese Prozesse befinden sich in einem indmemden Kreislauf von Planung,
Ausfuihrung,Uberwachung und Nachjustierung zur Verbesserung der ProzeRgualit

Bei ITIL bedeutsame Definitionen und Begriffsbestimmungen:

Prozel3: sich wiederholende Menge von Aktigien. Ein Prozel3 hat eine Ein- und Ausgabe und besteht
aus drei Teilaspekten, die jeweils voneinanderaaigig sind:
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e ProzefliberwachungProzel3inhaber und Prozef3ziel definieren und Bestimmung der Leistungs-
indikatoren und Qualittsparameter des Prozesses.

e Die ProzeRRausthrungbesteht aus Aktiviiten und Subprozessen.

¢ Die ProzeRRbedingungemerden durch die veiifgbaren Ressourcen und den Rollen der Betei-
ligten bestimmt.

Abbildung[6.2 verdeutlicht das Prozemodell sowie die Interdependenzen der Teilaspekte.

ProzeBiiberwachung

ProzeBinhaber ProzeRziel

NS

Qualitatsparameter
und
Leistungsindikatoren
A

ProzeB-
ausfiihrung Y
Input Output
L, Aktivitten 4'),
und
Subprozesse

/N

ProzeB-
bedingungen

Ressourcen Rollen

Abbildung 6.2: Generisches ITIL-Prozelmodell

ProzeRinhaber: gegeriiber dem Management der Organisation und den anderen Einheiten Verantwortli-
cher fir die gesamte Prozel3planung- und ahsfing.

Ressourcen: sind beispielsweise Personal, Finanzmittel, Infrastrukturobjekte oder Wissen.
Kunde: einsetzendes Unternehmen bzw. Organisation
Anwender: Mitarbeiter des Kunden

Mit den Prozessen beschreibt ITIL vor allem die notwendigen Malnahraemnlié Lieferung von
IT-Services in der geiinschten Qualit. Wie die Aufgaben und Zushdigkeiten auf Funktionen und
Abteilungen verteilt werden,dngt nicht nur von der Art der IT-Organisation ab (in der Praxis soll eine
standige Anpassung der Organisation an die ProzeR3strukturen erfolgen).

Die nachstehende Audfinlung nennt beispielgebend Vorteile sowie Hindernisse von ITIL und deren
Umsetzung (basierend auf [BKE02]).
¢ \orteile fur Kunden und Anwender:
— bessere Ausrichtung der IT-Services auf Kundeiibfeisse

— besseres Kundenvettinis durch Absprachen und (Qualis)-Vereinbarungen
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— bessere Kosten- und Qualiskontrolle
¢ \orteile fur die IT-Organisation:
— Ubersichtlichere und effizientiere Ausrichtung der IT-Organisation auf die Unternehmensziele

— Formalisierung der Aldlufe und Prozessaélfrt zu Vergleichbarkeit von IT-Organisationen (und
schafft Voraussetzung von eventuellem Outsourcing)

— Einfihrung eines Qualitssicherungssystems und Fokussierung auf Kundéninésse
e mogliche Hindernisse:

— Widerstinde innerhalb der bestehenden Organisation, da diétiumig von ITIL u.U. einen
kompletten Umbau der Aufbau- und Ablauforganisation machen kann

— Aufbautberdimensionierteriiyokratischer Strukturen bei zu feingliedriger Definition der Pro-
zesse und Alglufe

— BewulRtseinswandel und Kultungerderung der Mitarbeiter notwendig

Die ITIL hat —wie die Ausiihrungen zeigen — viel mit den Kapifel b.1 genannten Just-in-Time-Gatzefs
gemeinsam; daher hat auch der betriebswirtschaftliche Aspekt bei ITIL einen hohen Stellenwert.

6.3.2 ITIL-Teilkonzepte

Die OGC hat ITIL verschiedene Teilbereiche aufgeteilt, von denen einige noch nich@émdifgtsind
([BKPO2]).

Alle in ITIL ver dffentlichten Aspekte stellen nur Handlungsempfehlungen dar und beschreiben die Vorteile
und Fallstricke bei einer Realisierung; wie dies in der Praxis erfolgt, ist Angelegenheit der einsetzenden
Organisation. Im Folgenden werden die einzelnen Grobteilgebiete kurz vorgestellt und die einzelnen Pro-
blemfelder genannt. Im derénhsten Unterkapiteln erfolgt jeweils eine genauere Definition (sofern bei
VoIP besonders relevant) und Empfehlungen beim Einsatz von VolIP.

In ITIL sind folgende Oberpunkte definiert ([OGCO00]):

¢ Die geschiftliche Perspektive (The Business Perspective)

e Planung und Lieferung von IT-Services (Service Delivery)

Unterstitzung und Betrieb der IT-Services (Service Support)

Management der Infrastruktur (ICT Infrastructure Management)

Anwendungsmanagement (Applications Management)

6.3.2.1 The Business Perspective

Dieses Themengebiet behandelt Themen, die sich mit demaveirss und der Verbesserung von IT-
Services als integralem Bestandteil des Managements eines Unternehmens befassen.
Teilbereiche hiervon sind:

e Business Continuity Management

Partnerships und Outsourcing

Uberleben vorAnderungen

Managing Facilites Management

Managing Supplier Relationships
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6.3.2.2 Service Delivery

Bei Service Delivery sind die Prozesse zur Planung und Lieferung von IT-Services, die das Unternehmen
eines Kunden bditigt, sowie die zur Erbringung dieser Services erforderlichen Voraussetzungen und Mal3-
nahmen definiert ([OGCO01]).

Hierzu zhlen folgende Unterpunkte:

Service-Level-Management

Financial Management

Capacity Management

Availability Management

Continuity Management

Security Management

6.3.2.3 Service Support

In diesem Bereich werden sowohl die Prozesse zur Uiitzrstg und zum Betrieb der IT-Services als
auch der Zugang der Anwender und Kunden zum richtigen IT-Serviaatert. Hierbei werden folgende
Themen behandelt (JOGCDO])):

e Service-Desk

¢ Incident Management

Problem Management

Configuration Management

Change Management

Release Management

Die Verdffentlichungen zu Service Delivery und Service Support sind in einer neuen, detaillierteren Version
erschienen und werden daher derzeit als Hauptbestandteile von ITIL betrachtet. Abpildung 6.3 verdeutlicht
nochmals die Prozesse der Teilbereiche Service Delivery und Service Support.

Service Delivery

Service Level Continuity Availability
Management Management Management

Service
Financial Security Desk

Management Management

\)Q\) Incident Problem
Capacity 9\$ Management Management
Management

Release Configuration Change
Management Management Management

Customer Relationship Management

Service Support

Abbildung 6.3: Aufteilung und Prozesse von ITIL
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6.3.2.4 ICT Infrastructure Management

IT Infrastructure Management behandelt Fragestellungen, die sich mit dem Management groRer (u.U. kom-
plexer) Infrastrukturen besaftigen; dieser Bereich ist noch nicht komplettd#entlicht.
Unterpunkte hiervon sind[([OGCD2]):

e Network Services Management

Operations Management

Management of Local Processors

Computer Installation and Acceptance

Systems Management

6.3.2.5 Applications Management

Applications Management besiftigt sich mit dem Management des Software-Lebenszyklusses, insbe-
sondere Software Lifecycle Support und Test ([BKP02].
Teilbereiche hiervon bestehen in:

e Software Lifecycle Support
e Testing an IT Service for Operational User

Der Lebenszyklus eines jeden Systems besteht aus den Phasen Planung/Design, Installation/Inbetriebnah-
me, laufender Betrieb und Abbau.

Da die in einer Phase getroffenen Entscheidungen und Festlegungen sehr viele Implikétiaiearide-

ren Phasen im Zyklus hervorrufen, erfolgt im Managementkonzept eine Betrachturiy ¥elH relevan-

ten Aspekte getrennt nach den einzelnen Phasen.

6.4 Allgemeines

In den folgenden Abschnitten werden — basierend auf den ITIL-Prozessen — &uenéis das Mana-
gementkonzept aufgestellt. Jeder Prozel3 ist grtatish in die Abschnitte Begriffsdefinitionen, Zielset-
zung des Prozesses, allgemeiner Prozel3aufbau und Atdivi{mit ProzeRsteuerung), die duf [BKP02],
[ITSMO4], [OGCO00], [OGCO1] und[[OGC02] basieren, und spezifischen ARtigit beim Einsatz von
VolP-Systemen aufgeteilt.

Bei den Abbildungen, die die Prozesse bzw. Prozeftdblillustrieren sollen, werden — soweit anwendbar
— Farbschema und Symbole verwendet, wie in Abbildung 6.4 dargesteltitZZich werden in eigenen

Akt Dokumente/
tivitat Vereinbarungen

organisatorische (Teil-)Proze
Einheit

Abbildung 6.4: Farbschema und Symbole

Unterkapiteln nochmals die relevanten AspekieDesign/Planung und den laufenden Betrieb zusammen-
gefal3t.
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Die Steuerung aller Prozesse besteht in zyklischen Berichten an die&sksitung bzw. das Manage-

ment, die die relevanten Daten und Leistungsindikatoren der Prozesse beinhalten; bei den Prozessen wer-
den daher nur die Leistungsindikatoren genannt, falls sich diese nicht sowieso aus der Natur des Prozesses
ergeben.

Vorab wird eine Empfehlungif die Aufbauorganisatioruf den Bereich VolP gegeben.

Bisher sind in den meisten Unternehmen die Bereiche Telekommunikation und allgemeine
IT/Netzplanung- und Netzmanagement organisatorisch getrennt.

Wie bereits ausgéhrt, bedeutet VoIP das Zusammenwachsen von Sprach- und Datenkommunikation. Um
Synergieeffekte aus der gemeinsamen Nutzung und Verwaltung der Netzinfrastruktur zieltemen, k

sollten die beiden Bereiche ineinander integriert werden und gemeiiisarlP und Netzinfrastrukturen
verantwortlich sein.

Grundlagenfiir diese Empfehlung sind

e verringerter Informationsflul zwischen den Organisationseinheiten, da bei einer Integration viele
Ablaufe vom selben Mitarbeiter erledigt werdeinken

e gesteigertes Verantwortungsbewuf3tsein, da bei einer Trennung der beiden Bereiche viele Reibungs-
verluste entsteherdkinen und einHin- und Herschieben" der Verantwortlichkeiten bei Problemen
und Fehlern rdglich ist (,Ich bin nicht schuld, die anderen sind es"). Durch die Konzetration der
Aufgaben in einer Organisationseinheit ergibt sich so eine Verantwortung, die in einer Hand liegt
und die Mitarbeiter anspornt.

e die sog.,economies of scale*, d.h. Kostendegression durch Skaleneffekte; dies bedeutet, daR3 bei Pro-
duktion gibRerer Sickzahlen durch die Fixkostendegression digc&kosten sinken (bei doppelter
Produktionsmenge sind dietkkosten nicht gleich hoch, sondern sie fallen hyperbelartig)

e der sog. Erfahrungskurveneffekt‘, d.h. j@éhger eine @tigkeit ausgébt wird, desto mehr ergeben
sich Rationalisierungseffekte und Zeitgewinne durch verbesserte Herstellungstechniken, verbesserte
ProzelRaldufe, ...

6.5 Design und Planung

Die Phase Design/Planung besteht in der Grundsatzentscheidung und der GrundkorizegéiofEfnsatz
eines VolP-Systems. Hierbei sind v.a. folgende Dinge von Bedeutung:

e Network-Services-Management

Service-Level-Management

Finance-Management

Capacity-Management

Availability-Management

Security-Management
e Continuity-Management

In den folgenden Abschnitten werden diese Prozesse dargestellt.

6.5.1 Network-Services-Management

Der Prozel3 des Network-Services-Management ist in den Service-Delivery-Prozessen von ITIL eigent-
lich nicht enthalten; er wird in einem separaten Werk behangl€ff(Infrastructure Management’, siehe
[OGCO02]). Da das Design und die Planung des Kommunikationsnetzes bei VolP-Systemen eine grol3e Be-
deutung hat, wird der Prozel3 hier kurz vorgestellit.
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6.5.1.1 Zielsetzung und Prozef}

Der Prozel3 des Network-Services-Management konzentriert sich auf die Planung und Steuerung von
Kommunikationsnetzwerken, zu denen auch Telefonsysteme, LAN- und WAN-Netzwéhkenz Das
Network- Services-Management beéfiigt sich des weiteren mit den langfristigen Kommunikations-
bedirfnissen des Unternehmens und arbeitet mit dem Capacity-Management zusammen {[OGCO02]).

6.5.1.2 Aktivitaten bei VolP

Beim Einsatz von VoIP-Systemen spielt der Prozel3 des Network-Service-Managements eine bedeutende,
wenn nicht sogar die zentrale Rolle, da, wie im Anforderungskatal@gtert, die Aspekte Sprachquatit
Verfligbarkeit und unterétzte Dienste/Leistungsmerkmale (siehe Abschfitie ¥.1.1[und 4.1 3 unf 4.1.4)
die zentralen Knackpunktéif das ordnungsged®e Funktionieren von VolP-Systemen — und die damit
zusammenangende Akzeptanz durch die Anwender und Nutzer — darstellen. Um diese Puiikenerf

zu konnen, sind die Aktiviiten des Network-Service-Managements in Bandbreitenplanung, Netzdesign,
Routing- sowie Berechtigungs-/Leistungsmerkmalkonezpte unterteilt.

e Bandbreitenplanung:
Die Bandbreitenplanung wird im Rahmen des Capacity-Managements (siehe Abgchnit] 6.5.4.4)
durchgetihrt; daher erfolgt an dieser Stelle keinedtiierung.

e Netzdesign:

— des IP-Netzes:
Zentrale Fragestellung ist hierbei der logische Aufbau der Netzstruktur, der Folgewirkungen
auf viele andere managementrelevante Teilbereiche hat (wie z.B. Security Management). Bei
einem VoIP-System existieren, wie Kapitel[5.3 aufgezeigt hat, drei logisch getrennte Systeme:

x Teilnetz mit den Zentralkomponenten
* Teilnetz mit den VolP-Endgéten
x Teilnetz Ur den sonstigen Datenverkehr

Fur das Netzdesign stellt sich die Frage, wie diese Subsysteme logisch in die Netzinfrastruktur
zu implementieren sind.

Eine Losungsmiglichkeit besteht in der Bildung eines logischen NetZ@sdlle drei Sub-
systeme, d.h. alle sind in einem logischen LAN-Segment angesiedelt und haben denselben
IP-Adrel3bereich. Eine andereédsungsmglichkeit ist die logische Trennung durch die Bil-
dung von, Virtual LAN"s" (VLAN's), d.h. die Teilsysteme &nnen phsyisch im selben LAN-
Segment angesiedelt sein (was in der Praxis aufgrundadenlichen Unternehmensdijse fast
unmiglich ist), haben aber jeweils verschiedene AdrelRbereiche. Diedevdie Bildung von
mindestens drei VLAN's bedeuten:

x ein VLAN fur die Zentralkomponenten
x mindestens ein VLANIiir die VolP-Endgeite
x mindestens ein VLANiir den sonstigen Datenverkehr

Um die Vorteile und Notwendigkeit einer Aufteilung in verschiedene VLAN's aufzeigen zu
kdnnen, ist es zuerst notwendig, aufahlen, welche Konfigurationsdaten ein VolP-Endger
Ublicherweise beitigt:

1. IP-Adressdaten (IP-Adresse, Netzmaske, Gateway)
2. IP-Adresse des Gatekeepers

3. IP-Adresse von TFTP-/FTP-Servér fSoftwareupdates
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4. VLAN-ID f ur getaggtes VLAN
5. Daten @ir Quality-of-Service-Architektur

Diese Daten &nnen selbstverahdlich per Hand an jedem VolP-Telefon eingegeben werden;
zeit- und kostensparend ist dies nicht.

Daher ist es erstrebenswertpglichst viele dieser Daten automatisiert zu erhalten. iErdyfe-

tet sich DHCP an (Dynamic Host Configuration Protocol); Ziffer 1 ist per Definition von DHCP
zulibermitteln; die Ziffern 2-4 &nnentiber spezielle Optioneibergeben werden (z.B. Option
43 — Vendor Specific Info oder ab Option 150, die Bootserver und damit zusaranggride
Parameter beinhalten).

Mit der Nutzung von DHCP ergibt sich somit ein sehr gewichtiger Gruimddie Auftei-
lung in mehrere VLAN’s: Zur Automatisierung der Konfiguration der VolP-Endgeist
DHCP uneralich. Hierbei werden spezielle Option li¢igt; diese Optionen werden auch
im sonstigen Netz (z.B.Uf den Bootvorgang von Rechnern) verwendet. Um hier keine
Konflikte zu erzeugen, ist ein separates VLA tie Endgeite erforderlich. Somit schei-
det die Losungsmiglichkeit der manuellen Eingabe aus (sie ist allenfdlis Kleine VolP-
Implementierungen geeignet).

Weitere Aspekteiir die Aufteilung in verschiedene VLAN sind Verkehrsseparierung (z.B. Si-
cherstellung einer akzeptablen Sprachqasditsiehe Kapitél 4.1 1), Management- (bereits ge-
trennte Datenstime) und Sicherheitsaspekte, di¢ In §.5.6uetért werden.

Zusammengefalit sollte daher das Netzdesign aus getrennten VL&NI e fZentralkompo-
nenten, VolP-Endgéte und den sonstigen Datenverkehr bestebierdies kann so das in
Kapitel[5.6 vorgestellte Konzept vajOne-wire-to-the-desk* mit Verkehrstrennung realisiert
werden.

— des konventionellen Netzes:
Sollten (v.a. in Migrations- oder Hybridszenarien bzw. Anbindung an das PSTN) TK-/\VolP-
Systeme noch mit TDM-basierten Streckeéfy bzw. S, vernetzt werden (u.a. in Firmenver-
bundnetzen, siehe Abschijitt 3.2]6.2), sind aufgrund der bei der Bandbreitenplanung (Abschnitt
[6.5.4.3) ermittelten Werte die entsprechende Anzatf@hzw. S,,,-Strecken zur Veifgung
zu stellen.

— Signalisierung (D-Kanal-Protokoll):
Fur die Vernetzungsstrecken und die Anbindung an das PSTN (IP oder konventionell) hat da-
neben die Wahl des Signalisierungsprotokolls (hier v.a. diduAg der Konformiat mit Sys-
temen verschiedener Hersteller) eine groRe Bedeutung, da hiervon die Anzaliglehen
Leistungsmerkmale (z.B. Namensanzeige)aatgit. Standard ist, wie in Abschrjitt 3.25.1 vor-
gestellt, das Q.931/DSS1-Protokoll (es wird sowahlKonventionelle als IP-basierte (H.323
bzw. SIP, siehe Abschnitfe 3.3.1..2 ynd 3.3.2) Verbindungen verwendet.
In Verbundnetzen ist dies aber meist — wegen der Erwartungen der Anwender, die erweiter-
te Leistungsmerkmale bei konventioneller Technik seit Jahrerdlyeinsind — nicht ausrei-
chend. Daher ist sowohl auf konventionellen als auch IP-basierten Strecken Q.SIG (Abschnitt
[3.2.5.2) einzusetzen, um diese Anforderung umsetzen (dies ist wegen der zahlreichen Q.SIG-
Implementierungen der Hersteller — die mitunter auch nicht alle Leistungsmerkmale imple-
mentiert haben — nicht immerdglich). Daher ist, soweit es die Betrachtungen des Finance-
Managements (Abschnftt 6.5.3) erlauben — die Herstellerauswahl auf diejenigen einzugrenzen,
die eine Vielzahl an Q.SIG-Leistungsmerkmalen bieten.

¢ Routingkonzept (LCR):
Im Routingkonzept ist festzulegen, wohin die Gégre (sowohl abgehend als ankommend) ge-
leitet werden sollen. Die Aktivét ist bei konventionellen als auch bei IP-basierten Verbindungen
gleich. Im Routing- bzw. LCR-Konzept ist unter dem Aspekt der Kostenminimierung zu entschei-
den, auf welches Interface des VolP-Systems die Gebgrgelenkt werden; dabei sind sowohl der
Erstweg als auchir den Ausfall des Erstwegs alternative Routen zu planen. Hierzu ein Beispiele: In
firmeninternen Verbundnetzen sind Gesgre an andere Standorte péiniiber die eigenen Vernet-
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zungsstrecken zu leiten; bei Ausfall dér Hlie Verbindung beitigten Strecke ist das Gegghuber

das PSTN zu leiten.

Dieses LCR-Konzept ist in die TK-/MolP-Systeme einzupflegen (im Rahmen der Inbetriebnahme)
und stndig zu warten (im Rahmen des Change- bzw. Release-Managements).

e Berechtigungs- und Leistungsmerkmalkonzept:
Hierbei ist zu definieren, welche Nummern von den Anwendern direkt (z.B. ohne Einschaltung der
Telefonvermittlung) ge@hlt werden drfen (Berechtigungskonzept) und welche Leistungsmerkma-
le den Anwendern zur Veifjung stehen. Beispiele: Mitarbeiterkreis A darf weltweit telefonieren,
Mitarbeiterkreis B nur national; A darf Anrufe zu externen Zielen (u.a. Handys) umleiten (hierbei
sind aber die Gefahren dgBreakthrough* zu bedenken, sighe 6.5.6.4), B nicht.

6.5.2 Service-Level-Management
6.5.2.1 Begriffsdefinitionen
IT-Service: Bereitstellung eines oder mehrerer technischer Systeme, um &isgchzesse zu ekgli-

chen oder diese zu untdiisten.

Kunde: Vertreter einer Organisation bzw. einer Organisationseinheit (das einsetzende Unternehmen), der
zum Vertragsabschluer die Inanspruchnahme von Dienstleistungen bzw. Services befugt ist. Der
Kunde ist also in der Regeichtder (End-)Anwender.

Dienstleister: Anbieter der Services und Vertragspartner des Kunden. Der Dienstleister kann hierbei so-
wohl im Unternehmen (z.B. unternehmenseigene IT-Abteilung) als auch extern angesiedelt sein.

Service-Anforderungen: Die Service-Level-Requirements (SLR) beschreiben die Anforderungen des
Kunden und dienen als Grundlage flie Vereinbarung im SLA.

Service-Katalog: Verzeichnis aller Angebote (Sevices) einer IT-Organisation.

Service-Level-Agreement: Vertrag zwischen Dienstleister und Kund#rer den zu leistenden IT-Service;
es unterBlt unter anderem Vereinbarung@éber die zu leistende Quaddit Vertragsdauer, beidersei-
tige Rechte und Pflichten sowie Kosten und wird nicht-technisch abgefal3t.

Service-Spezifikationen: Beschreibung der technischen Umsetzung der Service-Level-Agreements und
den sich daraus ergebenden Folgerungenlén Dienstleister (wie erforderliche Ressourcen, Perso-
nal,...).

Operational-Level-Agreement: Vereinbarung mit eineinternenAbteilung tiber die Erbringung von ei-
nem bemtigten (Teil)-Service; diese Vereinbarung stellt keinen Vertrag im juristischen Sinn dar.

Underpinning-Contract: Vertrag mitExterneniiber die Erbringung von einem bétigten (Teil)-Service.

Service Quality Plan: Planung nebst Spezifikation interner Ziele, das alle Managementinformation zur
Steuerung der IT-Organisation sowie die Paramétedés operative Management und die Service-
Management-Prozesse edlth(z.B. Losungszeiten im Incident-Management).

Abbildung[6.5 illustriert diese Begriffe sowie die Beziehungen untereinander.

6.5.2.2 Zielsetzung

Die Zielsetzung des Service-Level-Managements ist die Pflege wndlige Verbesserung der mit
dem Kunden vereinbarten Dienste. Hierzu trifft es Vereinbarungen hinsichtlich der Leistungen der IT-
Organisation (und vertritt sie somit gedgdrer dem Kunden)iberwacht und dokumentiert Leistungen
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Abbildung 6.5: Grundbegriffe des Service-Level-Managements

(BKPO2]). So wird eine gute Gesaftsbeziehung dem Kunden und Dienstleisterdglicht, was als Fol-
ge die Zufriedenheit des Kunden éHt. AuRerdem ist somit die Leistung der IT-Organisation mef3bar und
fuhrt zu einer besseren Kostentransparenz (sowohl intern als auch zum Kunden).

6.5.2.3 Prozel}

Das Service-Level-Management dient aldi&e zwischen dem Kunden und Dienstleister. Der Prozel}
dokumentiert die Dienste in eindirfden Kunden verandlichen Sprache und sorgt feine Integration der
Komponenten, aus denen der Service besteht ([OGCO01]).

Das Service-Level-Management hat eine 8sheélrolle innerhalb der Service-Managementprozesse inne
und unterfalt enge Beziehungen zu den sonstigen Delivery- und Supportprozessen. In seiner verbindenden
Funktion fihrt es Gesgiche mit dem Kundeiiber dessen Anforderungen, wobei es nicht die technischen
Aspekte in den Vordergrund stellt. Die IT-Organisatidpertragt diese Anforderungen anschliel3end in
technische Spezifikationen und organisatorischeaddal. Der Erfolg Bngt davon ab, ob die technische
Umsetzung und damit die erbrachten Dienste den Anforderungen entsprechen. Die Aufgaben des Service-
Level-Managements bestehen in (Abbilddng] 6.6 illustriert den ProzeRBaufbau sowie diagiditeiten
graphisch):

¢ l|dentifizierung der Kundenbédfnisse und Beziehungspflege

e Definition der zu erbringenden Services durch Ausrichtung auf Kuntdesghe und -bddfnisse
sowie Festlegung in SLR’s sowie Service-Spezifikationen und Erstellung eines Service-Katalogs
und Service-Quality-PLans.

¢ Verhandlung mit dem Kunden in Hinblick auf die gémschten Dienste, Leistungsumfang und Ko-
sten sowie Fixierung in SLA’s (als Konsequefiz dlen Dienstleister ergibt sich u.a. der Abschluf3
von OLA"s und UC’s).
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 Uberwachung (Monitoring) der in den SLA’s definierten Kriterien sowie Dokumentation der Ergeb-
nisse.

e Erstellung von Berichten aus den dokumentierten Ergebnissen und Vorlage der Berichte beim Kun-
den

e Auswertung der Berichte in Zusammenarbeit mit dem Kunden und evtl. Veranlassémaerun-
gen bei Nichteinhaltung der SLA’s; auRerdem Erfahrungsaustausch mit dem Kunden hinsichlich
Anregungen, Vetnderungsiimschen oder sonstigen Diskussionspunkten.

Kundenanfrage
ni —
.| ldentitifizierung - Service-
des Bedarfs (_ Anforderungen
o R
Definition - Service-
(intern/extern) | Spezifikation )
* e , R
Vertrag (SLA) .| Operational-Level-
- Verhandlung \__Agreements (OLA) )
- Erstellung - —
»| —Anpassung »|  Underpinning-
- Festlegung \__ Contract (UC) )
.. Service-
Uberwachung > .
* L Achievement )
, Service-Level-
Berichtswesen - Reports
‘ N P J
. (. . N
Evaluierung | Service-Optimierungs-
(Kundengespréche) | Programm )

Abbildung 6.6: ProzelR des Service-Level-Managements

Alle Prozesse und Funktionen haben als oberstes Ziel die Erbringung qualitativ hochwertiger Leistungen
fur den Kunden. Daher ist das Service-Level-Management der Dreh- und Angelfiuditde Prozesse,
wobei es einerseits von diesen Prozessen Informationéit,edte fur die SLA’s von Bedeutung sind (z.B.
Kostenrechung vom Finance-Management) und andererseits Vorgabeie Diensterbringung der ein-
zelnen Prozesse aufstellt (z.B. Miagbarkeitsanforderungeiirfdas Availability-Management oder Reakti-
onszeiteniir den Service-Desk bzw. Incident-Management). Eine genaueiAlufizg dieser Beziehungen
entfallt hier, da sie bei den einzelnen Prozessen bereits erfolgt.

6.5.2.4 Aktivitaten bei VolP

Bezogen auf den Dienst VoIP werden die in der Prozel3beschreibungestén Schritte im Folgenden
spezifiziert:
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¢ |dentifizierung der Kundenbédfnisse:
Fur den Dienst VoIP bestehen die Kundeniédisse in der Aufrechterhaltung und den Betrieb von
Sprachkommunikationsdiensten mittels VolP-basierten Systemen. Die abstrakten (qualitativen) An-
forderungen hieidr ergeben sich aus dem AnforderungskatalogvblP-Systeme, wie er in Kapitel
[4.7 vorgestellt wurde.

¢ interne Definition der Anforderungen und Erstellung einer Service-Spezifikation untigck3erh-
tigung der Kundenbddfnisse: Dieser Teilaspekt stellt den Entwurfsvorgang (auch in technischer
Hinsicht) fur ein VolIP-System dar; hierbei ist zu kieksichtigen, welche externen und internen
Dienstleister bedtigt werden und welche Quaditsanforderung diese erbringedrkien, da nur auf-
grund dieser Angaben eigene Zusicherungen gagemdem Kunden eingegangen werdénten.
Zentrale Anforderung an ein VolP-System besteht in derdgdérkeit (und damit indirekt auch
an einer guten/akzeptablen Sprachqg#slitia eine schlechte Sprachquélidie Nichtverfigbarkeit
impliziert). Relevante Aspekte zur Sicherstellung einer hoheniigbdrkeit sind u.a. in den Kapi-
teln Availability-Managemenf (6.5.5.4) und Security-Managerpent 6]5.6 d)tert. Der wichtigste
Punkt ist aber die Ermittlung des MalRes an Wghfarkeit, das dem Kunden garantiert werden kann.
Grenze sind hierbei die Garantien, die von Internen oder Externen gegeben winden kbei VolP
sind hierbei die Carrier — die eine Verbindung in das PSTN herstellen oder Vernetzungsstrecken zwi-
schen TK-/\olP-Systemen bereitstellen — sowie der Bereich,iaati& Aufrechterhaltung des Da-
tennetzes zuahdig ist und andere Externe wie Stromlieferanten, etc.).
Abgeleitet von der Veifgbarkeit sind die Teilgebiete Reaktions- und Wiederherstellungszeiten im
Fehlerfall.
Aus den so erhaltenen Erkenntnissen werden Service-Spezifikationen erstellt, die die Anforderun-
gen des Kunden und die Konsequenzéndie interne Organisation enthalten. Diese Akétén
sind unternehmensabihgig, daher kann hier keine konkrete Aussage gemacht werden.

e Verhandlung und Erstellung des SLA mit dem Kunden:
Auf Grundlage der intern ermittelten Service-Spezifikationen werden diese Daten dem Kunden vor-
gestellt und ein SLA ausgehandelt.
Bei VoIP entlélt ein SLA u.a. folgende Punkte:

— allgemeine Datefiber den Kunden (®fe, Bumliche Gegebenheiten, ...)
— allgemeine (qualitative) Dienstbeschreibung

— guantitative Beschreibungen und MeRverfahren

*

Verfugbarkeitszeiten: rund um die Uhr

*

Festlegung eines Vdrfibarkeitsniveaus

*

Sprachqualit (MOS)

* Servicezeiten

*

Storungsdefinitionen

Reaktionszeiten

*

— Berichtsdefinitionen und Erstellungszyklen
— Kosten

Die vereinbarten Parameteargen fast ausschlie3lich von den Kosten ab, die der Kunde zu zahlen
bereit ist; ein Verfigbarkeitsniveau von unter 99% und ein MOS von unter 4 sollte mit dem Kunden
aber nicht abgeschlossen werden, da der Kunde sonst u.U. nicht zufriedengestellt werden kann (1%
Nichtverfugbarkeit bedeutet 3,65 Tage im Jahr Ausfall oder Beddtitigungen!).

In Abhangigkeit von den vereinbarten Werten sind schlie3lich OLA’s und UC’s (intern bzw. extern)
zu vereinbaren.
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Die folgende Tabellg 61 gibt ein SLAIf den Dienst VoIP beispielhaft an, wobei hier nur die wich-
tigsten Parameter vorgestellt werden (die Werte sind ambitioniert, aber nur so kann ein VolP-System
aufahnlichem Niveau wie ein klassisches TK-System betrieben werden).

Name Beschreibung/Wert
Sprachqualit: MOS >=4,0
Verfugbarkeit: Funktionsihigkeit (Gespiichswunsch eiitlbar) sowie

akzeptable Sprachquaittund Ausfall von weniger als
10% der Teilnehmer
Verfugbarkeitszeiten des rund um die Uhr
Dienstes:
Verfugbarkeitsniveau: 99,5% (Verfaltnis von tatachlicher Vertigbarkeit zu den
prinzipiell moglichen Verfigbarkeitszeit; Bestimmung
wochen-, monats- und jahresbezogen)
Datenquellen zur Ermittlung Logdfiles der Systeme, ...

der Verfugbarkeit:

Servicezeiten (des Service-Mo. - Fr. 7 - 17 Uhr

Desks):

Strungsdefinitionen:

Teilnehmerausfall: Ausfall oder Sbrung eines Teilnehmers

kleine Sbrung: Ausfall von weniger als 10% der Teilnehmer oder Aus-

fall von Teilen des Datennetzes sowie von Vernetzungs-
strecken sowie der Anbindung an das PSTN, wobei glle
Gespachswviinsche weiterhin eiflt werden ldnnen (z.B.
durch anderes Routing)

schwerwiegende 8tung: Ausfall von mehr als 10% der Teilnehmer sowie Aus-
fall von Teilen des Datennetzes oder von Vernetzungs-
strecken sowie der Anbindung an das PSTN, was |da-
zu fuhrt, dall Gespichswinsche nicht eifilt werden

kdnnen

Totalausfall: Ausfall des Gesamtsystems (Zentralkomponenten), Da-
tennetz, Vernetzungsstrecken oder Anbindung an |das
PSTN

Reaktionszeiten:

Totalausfall: Reaktionszeit: 15 Min., Behebungszeit: 2 Stunden

schwerwiegende 8tung: Reaktionszeit: 30 Min., Behebungszeit: 4 Stunden

kleine Sbrung: Reaktionszeit: 1 Stunde, Behebungszeit: 8 Stunden

Teilnehmerausfall: Reaktionszeit: 2 Stunden, Behebungszeit: 1 Tag

Tabelle 6.1: Beispiel-SLAifr VoIP

o Uberwachung: )
Fur die Uberwachung der Einhaltung des SLA sind dieerwachungsverfahren und Methoden
zu vereinbaren; die Daten kommen aus tllrerwachungsteilprozessen des Availability- (Kapitel

[6.5.5.%), Capacity- (Kapitgl 6.5.4.5) und dem Incident-Management (Kapitel §.5.5.5).

e Berichtswesen und Kundengeaphe:
Aus denUberwachungsinformationen sind die im SLA vereinbarten Berichte turniRignzu er-
stellen und dem Kunden vorzulegen, zwaetern und mit ihm zu besprechen, wobei die Berichte die
vereinbarten Service-Levels mit den #athlich erreichten vergleichen.

¢ Anderungsmanagement:
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In Abhangigkeit von der Erreichung der vereinbarten Service-Levels sind die Vereinbarungen im
SLA anzupassen oder Reaktionen des Dienstleisters zu erbringen.

6.5.3 Finance-Management
6.5.3.1 Begriffsdefinitionen
Um die weiteren Abschnitte verstehen zonken, ist zuerst eine Defintion verschiedener betriebswirt-

schaftlicher Begriffe notwendig.

Kostentrager: konkretes Produkt oder Dienstleistung, dem Kosten zugeordnet werden (z.B. Audi A6);
die Kostentagerrechnung ist u.a. Grundlade tlie Bestimmung der Angebotspreise.

Kostenstelle: abgegrenzter Teilbereich der Aufbauorganisation, deefnen/mehrere Koste@yer Lei-
stungen erbringt; die Kostenstellenrechnung ist eine Aufteilung von Kosten auf Kostenstellen, um
fur bestimmte Teilbereiche der betrieblichen Leistungserbringung jeweils die anfallenden Kosten zu
ermitteln.

Kostenkategorien: Alle Kosten lassen sich in verschiedene Kategorien unterteilen, wobei hier jeweils ein
anderes Hauptaugenmerk auf einen bestimmten Aspekt gelegtwird ([WIL0O]):

e nach der Entstehung:

— direkte Kosten: Kosten, die einem Kostéxger bzw. einer Kostenstelle direkt zugeordnet
werden kbnnen.

— indirekte Kosten: Kosten, die den verursachenden Kostgatn bzw. Kostenstellen nicht
direkt, sonderriiber einen Sclilssel zugeordnet werden.

e nach dem Leistungsvolumen:
— fixe Kosten: Kosten, die verbrauchsunahbig anfallen
— variable Kosten: Kosten, dieigtkzahlabkhngig anfallen
e nach Kostenarten (Art der verbrauchten Produktionsfaktoren):

Personalkosten

Materialkosten

Dienstleistungskosten

Abgaben

— kalkulatorische Kosten (Zinsen, Abgaben, Unternehmerlohn)

6.5.3.2 Zielsetzung

Das Finance Management dient zur Sichtbarmachung aller KosteryrdieefErbringung eines Dienstes
anfallen. Hierzu ist eine vollahdige Erfassung aller Kosten sowie eine Zuordnung zu den jeweiligen
Kostenstellen und Kosterdtgern erforderlich. Die so erhaltenen Daten siiiddie Unternehmensleitung
Grundlage der Entscheidungsfindung und dienen gleichzeitig zur Ermittlung der Kostentreiber und so zu
wirtschaftlichem Arbeiten ([OGCO01].

Ein effektives Finanzmanagement sollte daher folgende Zieldiemf

e Unterstitzung des Managements bei der Erstellung einer Investitionsstrategie sowie der Entschei-
dungsfindung

e Kostenmanagement und -kontrolle s&amtliche Mittel
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¢ Flexibilitat (d.h. auch Beicksichtigung sictandernder Technologien und Prozesse).

Zur Abdeckung der in Kapitél 61 vorgestellten Gruae der mittel-/langfristigen sowie kurzfristigen
Planung sowie der genannten Ziele erfolgt eine Unterteilung in drei Teilbereiche ([BKP02]):

e Finanzplanung: Die Finanzplanung (Budget) betrifft die Kostenvorhersage (Prognose anhand von
Kundenanforderungen) und das Ausgabenmanagemenétfsidy aus Erfahrungswerten). Hier-
bei erfolgt auch eine Vorhersagder die gesamte Zahlungsreihe und die Gesamtkosten eines Sy-
stems/eines Dienstes. Dieser Aspekt deckt somit die langfristige Planung ab.

e Kostenrechnung Die Kostenrechnung bezieht sich auf Aktatien, die den finanziellen Aspekt ab-
decken; hierbei geht es um die Bestimmung der Kosten pro Einheit (Z1Bkk&tsten). Hierbei wird
die Kostentagerrechnung durchgdirt, die kurzfristiger Natur ist.

e Leistungsverrechnung Unter Leistungsverrechnung werden alle erforderlichen Alktigit zusam-
mengefaldt, um die Abrechnung (z.B. gegleer Kunden) sicherzustellen. Dies betrifft somit das in
[6.2.4 vorgestellte Accountingmanagement. Hierbei erfolgt die Verrechnung der Kosten- und Leistun-
gen auf die Kostenstellen.

6.5.3.3 ProzeR

Die folgende Abbildun§ 6]7 stellt den grurédslichen ProzeRablauf des Finance Managements dar. Dabei
sind alle i 6.5.32 genannten Teilbereiche integriert. Dabei stellen die Teilbereiche einen ahnesden

IT-Betriebsplan Kostenanalyse Aufteilung auf
(einschl. Finanzplan) (Kostenrechnung) Kostenverursachet

Modelle zur
Leistungs-
verrechnung

Festlegung
finanzieller
Ziele

IT-Erforder-
nisse des
Unternehmens

Kostenrech-

nungsmodelle

Rickmeldung tber
geplante Verrechnung

Service-Level- 1 Finance-
Management | Management
I

Abbildung 6.7: ProzelR des Finance-Managements

Kreislauf dar ([BKP02]):

Zuerst onnen nur aufgrund von Sétzungen ungéhre Aussagen bei der Finanzplanung getroffen wer-
den. Diese sind natlich nicht genau.

Durch die im Laufe des Lebenszyklus eines Produkts/Dienstes aus der Kosten- und Leistungsverrechnung
gewonnen Daten ist esdglich, eine immer genauere Verrechnung duiitinén zu bnnen und aulerdem
detaillierte Dateniir die weitere Finanzplanung des Dienstes bimfdlgende Entwicklungen zu erhalten.
Beziehungen zu anderen Prozessen:

e Beziehung zum Service-Level-Management: In den SLA’s sind die zwischen Kunden und IT-
Organisation vereinbarten Services (nebst diversen Parametern wie z.Bgb#keit) niederge-
legt. Diese Parameter und Vereinbarungen haben einen gro3en Einflu® aufidieder Kosten
und Aufwendungen, didif einen vertragsgeafen Betrieb erforderlich sind. Somit ist eiarsdiger
Austausch zwischen Service-Level-Management und Finance Management erforderlich.

e Beziehung zum Capacity-Management: Das Capacity Management stellt sicher, dal3 die vorgehal-
tenen Ressourcen den Anforderungen des Kunden entsprechen und kostiengur Vertigung
gestellt werden. Informationeiber die Kosten werden im Rahmen der Kag#zplanung und
Verfugbarkeit ermittelt.
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e Beziehung zum Configuration-Management: Das Configuration-Management spezifiziert, identifi-
ziert und erfal3t Vé&nderungen an allen Infrastrukturkomponenten. Der Einsatz der CMDB als Da-
tensammlung (die auch die Datéber die Kosten end#it) vereinfacht die Verwendung von histo-
rischen Informationeriiber die Kosten. Auerdem edglicht das Configuration-Management die
korrekte Darstellung von Informationéiber Verndgenswerte.

6.5.3.4 Aktivitaten bei VolP

Im Bereich von VoIP ergeben sich vialfige Aktivitaten, von denen die wichtigsten beispielhaft vorgestellt
werden. Bestimmung von Aufgaben und Begriffszuordnungen:

e Prozefinhaber: Der ProzeRinhaber des Finance-Managements sollte der Finanzchef bzw. Controller
der IT-Organisation sein, da er als einzige Schnittstelle zum Management fungieren und auf3erdem
die Teilprozesséberwachen sollte.

e Kostentager (und Produkt) bei VolIP ist di&rbringung von (Sprach-)Kommunikationsleistungen®.

¢ Die Kostenstellen, auf die die Verrechnung erfolgt, sind die Kostenstellen des einsetzenden Unter-
nehmens, da der VoIP-Teilbereich eine Gemeinkostenstelle darstellt, die Dienstleistungen f
Kunden/das Unternehmen erbringt.

Die Teilprozesse bieten folgende Besonderheiten:

e Finanzplanung: Die Finanzplanung umfaf3t zwei Bereiche, zum einen die Grundsatzentscheidung
zum Einsatz eines VolP-Systems und zum anderen den Vergleich der Anbieter.
Bei beiden sind die Gesamtkosten, die aus einmaligen und laufenden Kosten besteheiickzu ber
sichtigen. Zur besseren Vergleichbarkeit verschiedener Alternativen sind diese in Zahlungsreihen
umzuwandeln, die sichiber die gesamte Nutzungsdauer (der Abschreibungszeit) erstreckt (einma-
lige Kosten werden mit ihren Abschreibungskgen angesetzt); diese Zahlungsreihen werden auf
ihren Barwert umgerechnet und schlie3lich verglichen (Barwertmethode). Diese Methode hat den
Vorteil, daf3 der Zeitfaktor durch die kalkulatorischen Zinsen (daher Umrechnung in einen Barwert)
beriicksichtigt wird. Der verwendete Zinssatz ist unternehmerisadi und wird durch die Kapi-
talkosten bestimmt (diese setzen sich aus den Eigen- und Fremdkapitalkosten zusammen).
Bei der Grundsatzentscheidunig fin VolP-System ist zwischen den Kosten eines klassischen Sy-
stems und einem VolP-Systems zu vergleichen. Hieéhlen:

— einmalige Kosten: Anschaffungs- und Installationskosten

— laufende Kosten: Wartungs-, Leitungs-, Gégjprskosten und Kosten, die bei Uiagen und
sonstigemAnderungen entstehen (bei VoIP sind diese tendenziell deutlich geringer, da der zei-
tintensive physische Aspekt fast komplett @iitj sowie Verwaltungs- und Managementkosten.

Hierbei kbnnen die Gesamtkosten oder die Kosten pro Port (Telefon) angesetzt und verglichen wer-
den (firmenpolitische Rferenzen aufRer acht gelassen).

Bei einem Vergleich von Systemen verschiedener Anbieter sind prinzipiell die gleichen Kosten-
blocke anzusetzen, wobei hier besonderes Augenmerk auf die Anschaffungs-, Wartungs- und
Verwaltungs-/Managementkosten gelegt werden muf3, da sich bei den sonstigen Infrastrukturkosten
(Datenleitungen, Gesachskosten) keinAnderungen ergeben.

e Kostenrechnung
Bei der Kostenrechnung ist eiréstdiges Augenmerk besonders auf die laufenden Kosten zu legen;
hierbei sollte vor allem ein aktives Provider- und Carriermanagement betrieben werden, d.h. eine
standige Marktbeobachtung und evtl. Wechsel zu anderem Anbieter, da sich in der Carrierbranche
haufig Anderungen ergeben (z.B. Datenleitungen sowie Telefon- und VolP-Tarife). Dies schlieRt in
der Vertragsgestaltung eingdgichst kurze Laufzeit ein, um schnell wechseln Zmken.

e Leistungsverrechnung
Die Leistungsverrechnung stellt ein grofRes Teilgebiet im Prozel des Finance-Managements dar. Hier
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ist eine Unterscheidung der Kosten in direkte (Kosten, die direkt den Verursachern zugeordnet wer-
den ldnnen) sowie in indirekte Kosten (Kosten, die nicht direkt zugeordnet wefitarek und daher

per Verteilungssclilssel umgelegt werdenirmesen) zu treffen.

Die direkten Kosten sollteiiber ein Metering- und Accounting-System, das alle Verbindungen er-
fal3t, ermittelt werden. Hierbei ist die Unterscheidung zu treffen, welche &asgtypen (ankom-
mend/abgehend sowie intern/extern) erfal3t werden und wie die Tarifierung erfolgt.

Zuerst (im Anfangsstadium) sollten nur abgehende Externgekpraufgezeichnet und berechnet
werden, da hieifr konkrete Befige durch die Carrier vorlegen. Die anderen Typen sind daher denin-
direkten Kosten zuzurechnen und per Siskel umzulegen, wobei hier die Infrastrukturkosten (Mit-
benutzung der Datenleitungen und Netzkomponenten sowie Vorrangbehandlung von Datenpaketen
durch Einsatz einer Quality-of-Service-Architektur beksichtigt werden riissen) den @fiten An-

teil ausmachen. Bei zunehmendem Reifegrad des Systems sind auch diesecl@egprerfassen

und deren Kosten direkt den Verursachern (den einzelnen Teilnehmern) zuzurechen. Hierzu sind Da-
ten anderer Bereiche (wie IT-Infrastrukturmanagement) notwendig, deren Erfassung und Tarifierung
einen nicht unerheblichen Aufwand darstellt. Diese Entscheidung sollte iangigkeit vom Auf-

wand erfolgen (je genauer die Zuordnung, desto mehr Managementoverhead ist erforderlich).

Die Realisierung eines Accouting-Systems wird in Kapitel 7.4.2.4 dargestellt.

Fur die Verteilung der indirekten Kosten (z.B. Abschreibung, kalkulatorische Zinsen, .. .) ist ein Ver-
teilungsschissel zu ermitteln. Am praktikabelsten ist hier die Verrechnungadeder Anzahl der
genutzten Ports, d.h. wenn ein Kunde 10 von 100 Ports nutzt, werden ihm 10% berechnet.

Die Gesamtkosten pro Verursacher bzw. Port (direkte und indirekte Kosten) werden den Kunden in
Rechnung gestellt bzw. im selben Unternehmen auf seiner Kostenstelle und den beteiligten Kosten-
tragern verrechnet.

6.5.4 Capacity-Management
6.5.4.1 Begriffsdefinitionen

Performance-Management: Messung,Uberwachung und Angleichung der Leistung der Komponenten
an die Infrastruktur

Application Sizing: Bestimmung der erforderlichen Kapa#itz.B. Hardware oder Netzwerk), um neue
oder veénderte Anwendungen zu untérigten

Modellierung: Vorgehen, anhand von Rechenmodellen die Folgen verschiedener Alterndtiveanf
Einsatz verfigbarer (oder anzuschaffender) Kapaizitu bestimmen (z.B. Bécksichtigung unter-
schiedlicher Szenariefiif Nachfragezunahme von Diensten)

Kapazitatsplanung: Erstellung eines KapaZitsplans, in dem eine Analyse der aktuellen Situation erfolgt
sowie eine Prognod#er die Kinftige Nutzung und die daraus zur Befriedigung der Nachfiade-
rung erforderlichen Mittel

6.5.4.2 Zielsetzung

Das Capacity-Management ist aus dem zentralen Elemengdssin-Time“-Prinzips (siehe Kapitel §.1),
der produktionssynchronen Beschaffung, abgeleitet und hat folglich die Zielsetzurighdigen Ka-
pazi@itenzu vertretbaren Kostemntsprechend ddrestehenden undikftigen Bedrfnissezumrichtigen
Zeitpunktzur Verfugung zu stellen[([ITSM04]).

Die Vorteile der Einfihrung des Capacity-Managements liegen u.a. in

e der Vermeidung vorUberkapaziten, da diese durch vorausschauende Planung und Abstimmung
mit dem Kunden auf die ziiloftigen Bedirfnisse deutlich reduziert werdedhnen
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¢ der Vermeidung kalkulatorischer Kostdir Zinsen auf Lagerkapaaiten (in Lagerbeanden ist Ka-
pital (meist unidtig) gebunden)

e steigender Effizienz, da Angebot und Nachfrage in einérhen Stadium aufeinander abgestimmt
werden lbnnen

e Kosteneinsparungen im Beschaffungsprozel3, da durch die vorausschauende Planung verschiedene
Angebote eingeholt werderdknen und so das preiswerteste ausgjgtwerden kann (somit werden
Kaufe unter Termindruck vermieden, in denen der Anbieter seine Marktmacht ausspielen kann).

6.5.4.3 Prozel}

Der ProzelR3 des Capacity-Managements besteht aus folgenden Eingangs- und AugBangsgvie Sub-
prozessen|([BKP02]):

e Eingangsgdlien: Technologie, Service-Levels, Gesftspane, -strategien, -bedarf und -volumen,
RfC’s, Verwaltungsiberwachungmuster, Projekt-, Finanz-, Implementierurigenl Sérungen
und Probleme

e Subprozesse:

— Business-Capacity-Management: Trendanalyse, Prognose, Modellierung und Dokumentierung
der zulinftigen Kundenbeiarfnisse

— Service-Capacity-Managemeriiberwachung und Analyse, Berichterstattuiitger Leistung
der Services, Nachfrageangleichung

- Ressource-Capacity—Manageme[ﬂitxerwachung und Analyse, Berichterstattiirogr Kompo-
nentennutzungd,Jberwachungsfestlegung der normalen Nutzung

e AusgangsgifRen: Kapazitsplan, Capacity Database, Schwellwerte und Alarme, Katslaérich-
te, Service-Level-Empfehlung, Kostenverrechnungsempfehlung, Proactive Changes, Serviceverbes-
serungen, ...

Die Subprozesse werden kurzaartert:

e Business-Capacity-ManagementDas Ziel besteht in der Vorhersage der ankigen Bedirfnis-
se und Anforderungen der Kunden; eine solche Prognose kann durch Kundeninformationen oder
Trendanalysen erstellt werden; unter Bezugnahme auf die Anforderungen des Kunden oder die Pro-
gnosen ist ein Kapa#tsplan zu erstellen und turnuafig zu aktualisieren. Das BCM ist proaktiv
ausgerichtet und ist eng mit dem Service-Level-Management verbunden (Aushandlung von Service-
vereinbarungen).

e Service-Capacity-Management und Ressouce-Capacity-Managememliese Subprozesse um-
fassen dieselben Aktiaten, Unterschied ist der jeweilige Schwerpunkt. Das Management der
Service-Capacity ist auf die Erbringung von IT-Services ausgerichdtramd sich das Ressource-
Capacity-Management auf die Technik konzentriert, diedbighwird, um die Dienste zu erbringen.
Die genannten Aktivéten sind in Abildung 6]8 dargestellt.

— Uberwachung (Monitoring):
Die Uberwachung besélitigt sich mit der Verfolgung und Kontrolle verschiedener Kompo-
nenten der Infrastruktutiperdies sind Schwellwerte einzurichten, bei ddiéer- oder Unter-
schreitung automatisiert Hinweismeldungen generiert werden).

— Analyse
Die erhaltenen MeRdaten sind zu analysieren. Mit Hilfe einer Trendanalyse sind Prognosen
Uber die Kinftige Nutzung mglich. Aufgrund der Ergebnisse sind MaRnahmen zur Steigerung
der Effizienz oder die Beschaffung von atdichen Komponenten einzuleiten.
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Implementierung

(Uber Change- Analyse
management)
/" Uberwachung
Ressourcen SLM- T SLM- Ressourcen
Schwellenwerte | | Schwellenwerte Abweichungen| | Abweichungen
CcoB vom Bericht vom Bericht

Abbildung 6.8: Management von Ressourcen und Serviceleistung

— Tuning:
Tuning bedeutet die optimale Einstellung von Systemen auf diadalishe oder erwartete
Arbeitsbelastung anhand der gemessenen, analysierten und interpretierten Daten.

— Implementierung:
Das Ziel der Implementierung besteht in der Bereitstellung der angepaldten oder erneuerten
Kapazitit. Diese Aktivitit wird unter Beteiligung des Change-Managements durdhgef

— Aufbau der Kapazitats-Datenbank, CDB
Der Aufbau der CDB umfal3t das Sammeln und die Pflege technischerafftisbler und son-
stiger Daten, dielfr das Capacity-Management von Bedeutung sind.

Beziehungen zu anderen Prozessen:

Beziehung zum Incident-Management: Das Incident-Management informiert das Capacity-
Managementiber Sbrungen, die aufgrund von Kapaatisproblemen entstanden sind. Im Gegenzug
sollte das Capacity-Management Werkzeuge zur Erkennung und Behebung #giuivierstellen.

Beziehung zum Change-Management: Das Capacity-Management sollte im CAB vertreten sein. So-
mit kann das Capacity-Management Informatiofiber den Kapazitsbedarf sowie die Auswirkung

von Anderungen zur Vetfgung stellen; im Gegenzugdknen die erhaltenen Informationéber
Anderungen in den eigenen Kapéitpknen beiicksichtigt werden.

Beziehung zum Service-Level-Management: Wie bereiéugglt, besteht eine&stdige Wechsel-
beziehung zum Service-Level-Mangement, da zum einen bei der Ausgestaltung der Service-Levels
Informationen geliefert werderdkinen und zum anderen Vorgaben vom Service-Level-Management
beZziglich aller das Gebiet des Capacity-Managements betreffenden Bereiche gegeben werden.

Beziehung zum Finance-Management: Das Capacity-Management stellt seineltiniagsbei der
Erstellung von Investitionsfinanzjphen, @ir Kosten-Nutzendberlegungen sowie im Rahmen von
Investitionsentscheidungen zur Mégung.

Beziehung zum Availability-Management: Auch hier besteht eine enge Verbindung zwischen beiden
Prozessen, da Leistungs- und Kapazprobleme zu Funktiongstingen sowie zum Totalausfall von
Diensten fihren lbnnen. Infolge detberschneidungenskinen beide Prozesse dieselben Werkzeuge
und Techniken und Methoden verwenden.
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6.5.4.4 Aktivitaten bei VolP

Bestimmung eines Prozelimanagers, der den kompletten Proze3ablauf zu steuernilvadiarsbihdige
Aktualisierung der Subprozesse verantwortlich ist.

Innerhalb des Capacity-Managements sind System- und Anwendungsmanager einzurichten, die den Bedarf
des Kunden in relevante Anforderungen umsetzémlen und das System siberwachen und betreuen,

daf3 es eine optimale Leistung erzielt.

e Business-Capacity-Management:
Bei VoIP sollte der KapaZzitsplan folgende Bestandteile haben:

— Entwicklung der Teilnehmerzahl und Typen der berbtigten Anschluf3typen In Abhangig-
keit von der Teilnehmerzahl und des jeweiligen Anschluf3typs (analog, ISDN, VolP-Teilnehmer,
evtl. konventioneller Teilnehmer bei Hybridsystemen) ist die Beschaffung voatzicher
Hardware wie Endgéten oder Einschubkarten in den Zentralsystemen sowie dig daf-
wendige Anzahl an Softwarelizenzen erforderlich; u.U. tinden kann auch eine Erweite-
rung der Zentralsysteme um Aizliche Server oder Shelfs erforderlich werden.
Fur die tatéchliche Beschaffung empfiehlt sich eine Unterteilung debtigien Komponen-
ten in verschieden Kategorien wie Massenware und Spezialkomponenten. Spezialkomponen-
ten sollten beim Anbieter des VolP-Systems direkt gekauft werden, da nur dieser meist die
notwendigen Werkzeuge zur Erweiterung besitzt (so ist z.B. beim Kauf neuer Softwarelizen-
zen meist ein neuer Lizenzsdlbkel erforderlich, der von anderen Firmen nicht erzeugt werden
kann). AuRerdem bestehen Wartungs- oder Instandhaltungayemnit den Herstellern oder
Anbietern, in die fremdbeschaffte Komponenten nicht aufgenommen werden. Massenware (wie
Endgeéte oder Einschubkarten) kann dagegen beliebig bezogen werden. Zur Vermeidung von
Transaktionskosten (Kostefirfdie Vertragsanbahnung) sollte turnugbig (z.B. jedes Jahr)
eine Stichprobe von bétigten Artikeln bei einer gewissen Zahl von Anbietern urihdlern
abgefragt werden und dann in diesem Zeitraum nur beim preiswertesten eingekauft werden.
Preiswert bedeutet aber nicht nur billig, sondern auch die Einbeziehung anderer Merkmale wie
Lieferzeit und -treue, Zahlungsbedingungen, Verhalten kiEidgéin und im Reklamationsfall,

Dieses Vorgehensmodeiltirt zu kurzen Beschaffungszeiten, da die AnbieterauswahliaNegf

und damit ist kein Aufbau eines grof3en Lagerbestandes notwendig, was die Lagerkosten (v.a.
die kalkulatorischen Zinsen auf die Baste!) deutlich senkt. Es wird aber darauf hingewie-
sen, dal dies nicht die Streichung der Lageiéreds bedeutet, da ein gewisser Vorratsbestand
immer vorhanden sein sollte (z.B. beim Ausfall kritischer Komponenten).

— Dimensionierung des VolP-Systemdn Abhangigkeit von der geplanten Nutzerzahl und den
sonstigen Anforderungen (inklusive mindestens eines Sicherheitspuffers von mindestens der-
selben Anzahl) ist das VolP-System zu dimensionieren. Hierbei geht es um die Hard- und Soft-
wareausstattung des Zentralsystems. Dies betrifft die Auswahl der Prozessoren (kann der Pro-
zessor alle Verbindungsimsche verarbeiten, da die Gesgiisverarbeitung in Echtzeit erfolgen
muf3), die Systemarchitektur (Einfach-/Mehrfachsteuerung, reines VolP-System/Hybridsystem
— siehe Kapitgl 5]1), die Anzahl der sonstigen Hardwarekomponenten wie Einschubkarten oder
Endgeate und die Anzahl und den Typ der Softwarelizenzen.

— Bestimmung der Bandbreite von Vernetzungsstrecken sowidif die Anbindung an das
offentliche Telefonnetz Unablangig von der Realisierung der Vernetzung von VolP-/TK-
Systemen in Firmenveiimden (siehe Kapit¢l 3.2.6.2) mittels konventioneller TDM-basierter
Technik bzw. mittels VoIP ist eine Bandbreitenbestimmuirgéde Strecke vorzunehmen (wie-
viele Gespache werden gleichzeitig géirt?); die MaReinheitifr die Anzahl gleichzeitiger
Gespache lautet Erlang, wobei ein Erlang ein Gégr bedeutet.

Dies kann entweddiber Messungen geschehen, wobei der Spitzenwert angesetzt werden soll-
te (ablangig von der Vereinbarung im SLA); im Telefoniedienst kann aber davon ausgegangen
werden, daf3 eine Verbindung mit einer Wahrscheinlichkeit sehr nahe an 100% zustande kom-



KAPITEL 6. ERSTELLUNG DES MANAGEMENTKONZEPTS

men sollte.

Eine andere Niglichkeit besteht in der mathematischen Berechnung mittels stochastischer Me-
thoden (Markov-Ketten, siehe [STS01]). Hierzu ist die Bestimmung der durchschnittlichen Ge-
sprachsdauer sowie des Intervalls, in dem neue Geer eintreffen, erforderlich (wager
Messungen bzw. Trendvorhersagen zu erfolgen hat). Aus dies#tekann berechnet wer-
den, wieviele Kaale zur Verfigung stehen iissen, damit mit einer Wahrscheinlichkeit von x

% ein zu&tzliches Gesgich aufgebaut werden kann.

Wenn der Erlang-Wert bekannt ist, ist — d@iplgig von der gedhlten Codierung (sietje 3.8.4)

— die bertigte Bandbreite durch Multiplikation dieser beiden Werte (und eines Sicherheits-
puffers) zu ermitteln. Basierend auf diesem Wert ist diedligte Anzahl vonSs,,- oder

So- bzw. Bandbreite auf IP-Strecken vorzuhalten, wobei bei IP-Verbindungen noch der sonsti-
ge Datenverkehr (unter Backsichtigung eines ausreichenden Sicherheitspuffers) daihiyyez
werden mul3, dal3 die Paketlaufzeiten bei zunehmender Auslastung exponentiell anwachsen
(ITANOQ]). Bei der Unterhaltung vorby-Verbindungen ist zu bécksichtigen, dall — wenn
mehrere bedtigt werden — eines,-Strecke ginstiger sein kann.

— Realisierung einer QoS-Architektur. Um eine zu den SLA’s konforme Sprachquiliisiehe
Kapitel[4.1.1) — auch zu Spitzenzeiten — garantiereninnkn, sollte eine Quality-of-Service-
Architektur eingesetzt werden . Beispiele und Realisierungsalternativen sind in Kapjtel 5.4
dargestellt, wobei die Auswahl des verwendeten Verfahrens den angebotenen Alternativen des
Herstellers und den Bferenzen des Kunden entsprechen muf3, da mit dem Quality-of-Service-
Verfahren tief in die Netzinfrastruktur des Kunden eingegriffen wird.

e Service-Capacity-Management und Ressource-Capacity-Management:

— Uberwachung (Monitoring):
Wie bereits ausgéhrt, beschftigt sich das Monitoring mit der Verfolgung und Kontrolle ver-
schiedener Komponenten der Infrastruktur. Bei VoIP sind dies: Auslastung des Zentralsystems
(Prozessorlast, Speicherauslastung, Lizenzbelegung, Belegung der Hardwareports), Auslastung
der Verbindungsstrecken und sonstigen Applikationen (wie z.B. Unified-Messaging-Systeme).
Werkzeuge hierzu sind entweder SNMP-basierte Managementplattformen oderaidagest
Werkzeuge, die auf dem Internet-Management basieren sowie Anwendungen der Hersteller des
VolP-Systems, um auf nicht mit dem Internet-Management abfragbare Informationen zugreifen
zu kdnnen.

— Analyse
Aufgrund der Ergebnisse des Analyseprozesses sind Mal3nahmen zur Steigerung der Effizienz
oder die Beschaffung von zaizlichen Komponenten (Hard- oder Software sowieazzlghe
Verbindungsstrecken oder Eithung der Bandbreite) einzuleiten.

— Tuning und Implementierung:
optimale Einstellung von Systemen auf die #atsliche oder erwartete Belastung anhand der
gewonnenen Daten (z.B. ein@wertes Routing von Gegmheniber andere Strecken oder
Interfaces).

— Implementierung

— Aufbau der Kapazitats-Datenbank, CDB
Wegen der Vielzahl der Informationen aus verschiedenen Systemen ist bei VoIP die Speiche-
rung in einer (physischen) Datenbank nicht machbar. Im Bereich von VoIP besteht die CDB
aus den Teilbereichen Hard-/Softwaredimensionierung und -nutzung, Netzdesign und Band-
breitenplanung, Finanzdaten und Zukunftsprognosen.



6.5. DESIGN UND PLANUNG 85

6.5.4.5 Prozel3steuerung

Wie bei den anderen Prozessen auch, sind in zyklischeraAtbsh Berichte an das Management zu er-
stellen, die Abweichungen von der Planung zuré&eldichen Inanspruchnahme und den diegbézhen

EinfluR auf die Service-Levels darstellen und die die Trendanalysen illustrieren.

Problematischifr das Capacity-Management ist, dal3 es in hohem Malf3 von den Anforderungen des Kunden
abhangig ist. Daher ist (soweit dglich) der Kunde darauf hinzuweisen, daf? er seiri;ng¢he fithzeitig

aullern soll, da sonst eine termingerechte Alking nicht ndglich ist. Aul3erdem ist — gerade in diesem
Punkt — ein sindiger Dialog mit dem Kunden ziiliren (auch was den Einsatz neuer Techniken betrifft).

6.5.5 Availability-Management
6.5.5.1 Begriffsdefinitionen

In Abbildung[6.9 sind die wichtigsten Begriffe im Availability-Management graphisch dargestellt.

Anwender
Service-Level- Verfiigbarkeit
Agreements
IT-Dienstleister
IT-Systeme IT-Systeme
Operational-Level- Zuverlassigkeit Servicefahigkeit
Agreements und Wartbarkeit und Wartbarkeit
Y
Interne Dienstleister und Wartungsabteilungen Externe Dienstleister und Wartungsabteilungen
[ [ [ \
Software- Software- sonstige Software- :
entwickler wartung ‘ Wartung ‘ PR ‘ ‘ dienstleister‘ ‘ Umgebung‘ ‘ Carrier ‘

Abbildung 6.9: Grundbegriffe des Availability-Managements

Verfligbarkeit (Availability): Verfugbarkeit ist gegeben, wenn der Kunde/Anwender den Dienst — wie
im SLA vereinbart — nutzen kann. Daneben werden im SLA weitere Parameter wie Service- und
Reaktionszeiten vereinbart.

Zuverlassigkeit (Reliability): Storungsfreie Funktion des Dienstds feinen gewissen Zeitraum (je ge-
ringer die Ausfallzeiten und die Anzahl der Aa#ié, desto bher ist die Zuvedssigkeit). Die Feh-
lertoleranz von Systemen (Resilience) hat ebenfalls Einflul3 auf die Aggaykeit.

Wartbarkeit (Maintainability): Wartbarkeit stellt den Aufwand dar, der zum Betrieb eines Dienstes oder
zur Wiederherstellung der Funktioasifigkeit bei/nach einem Ausfall erforderlich ist; hierahien
auch proaktive MalRnahmen wie regéliigeUberpiifungen.

Servicefihigkeit (Serviceability): Die Moglichkeit, ir Komponeten des Dienstes externen Support zu
beauftragen

Zyklus einer Storung :
e Auftreten der Strung (durch Anwender oder technisches Hilfsmittel erkannt)
e Erkennung (Information des Dienstleistéitser Sbrung)

¢ Reaktion (Diagnosezeit des Dienstleisters)
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e Reparatur

e Dienstwiederherstellung

6.5.5.2 Zielsetzung

Die Zielsetzung des Availability-Managements besteht in@G@nrahrleistungeines auf den Kunden zuge-
schnitten, effizienteWerfugbarkeitsniveau§OGCO01]).

Voraussetzung hieiif ist dieUbereinstimmung der Anforderungen des Kunden mit déghidhkeiten, die

die Infrastruktur und die IT-Organisation bieten.

Das Availability-Management legt ein besonderes Gewicht auf den @isglédanken (Ansatz des Total-
Quality-Managements (TQM) und Total Productive Maintenance (TPM) — vorbeugende Wartung — des
Just-in-Time-Konzepts (Kapitgl §.1). Ein hoher Anteil an Fehlteilen (wird in Teilen pro Million gemessen)
bzw. lange Ausfallzeiten (nicht nur im IT-Sektor) verursachen immense Kosten zur Fehlerbehebung (v.a.
in mehrstufigen Produktionsprozessen)und demotivieren die Mitarbeiter; daher sind auch proaktive und
begleitende Mafl3nahmen erforderlich (z.B. regebige Wartung).

Dariiber hinaus sind die Verantwortlichkeiten in Bezug auf die giofirkeit eines Dienstes genau definiert,
sodaf? der Kunde nur einen Ansprechpartner hat.

6.5.5.3 Prozel}

Der Prozel3 des Avalability-Managements beinhaltet neben organisatorischen MaRhahmen auch diverse
Tatigkeiten im technischen Umfeld des Dienstes. Diese Aftigit sind aber dienst- und infrastruktur-
spezifisch, daher kann an dieser Stelle keine generelle Aufteilung in Teilprozesse und -aspekte gemacht
werden; es werden nur allgemein die Eingangs- und Ausgabi§egrdes Availability-Managements in

[6.10 vorgestellt. Eine detaillierte Ausarbeituriig ¥olP erfolgt im réchsten Abschnitt (Kapitgl6.5.5.4).

Entwurfskriterien zur Verfigbarkeit
Verfiigbarkeitsanforderungen des Betriebs und Wiederherstellung

Fehlertoleranz der IT-Infrastruktur

Einschatzung der Auswirkungen und Bewertung

auf den Betrieb

i 1§ Vereinbarte Ziele zu Verfligbarkeit,
Anforderungen an Verfigbarkeit, Avallablllty— Zuverldssigkeit und Wartbarkeit
Zuverldssigkeit und Serviceféhigkeit Management

Berichte Uber erreichte Verfiigbarkeit,
Stérungs- und Problemdaten Zuverlassigkeit und Wartbarkeit

Uberwachung der Verfiigbarkeit

Konfigurations- und Uberwachungsdaten

Plane zur Verbesserung
erreichte Service-Levels der Verfiigbarkeit

Abbildung 6.10: ProzelR3 des Availability-Managements

Beziehungen zu anderen Prozessen ([BKP02]):

e Service-Level-ManagementDie Verfugbarkeit (nebst sich daraus ergebenden Parametern) ist einer
der wichtigsten Aspekte, der in SLAs festgelegt wird.

e Configuration- und Capacity-Management Lieferanten von Informationeniber die IT-
Infrastruktur sowie Abstimmung mit dem Avalilibility-Management (v.a. bei Erweiterungen).

e Continuity-Management for IT-Services: Zus@ndigkeit fir Dienstwiederherstellung nach (unkal-
kulierbaren) Katastrophen; liefert Informationéber unternehmenskritische Prozesse.

e Security-Management gegenseitiger Informationsaustausch (Sicherheitskriteriedrgetauch zur
Verfugbarkeit).
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e Change-ManagementAvailibility-Management ist Informationslieferantif Wartungsprozeduren,
die im Rahmen der Realisierung vainderungen ausgehrt werden sollen, und Informations-
empfanger fir geplanteAnderungen des Change-Managements.

e Incident- und Problem-Management Ubermittlung von Verfigbarkeitsproblemen (beim Problem-
Management: zi@gzlich Identifizierung von Behebung)

6.5.5.4 Aktivitaten bei VolP

Fur das Availability-Management ist ein Proze3manager zu benennerijragief Aktivitaten verantwort-
lich ist.
Das Availability-Management umfaf3t diverse Aktatién, die auf Planung und Kontrolle ausgelegt sind.

e Planung

— Verfugbarkeitsanforderungen: Die Vagbarkeitsanforderungen (nebst Arbeits- bzw. Rahmen-
zeiten des Kunden)if VolP werden im SLA (Kapitel 6.5.2.4) festgelegt. Ausgehend davon
sind vom Availability-Management mit dem Kunden Zeitém §eplante Wartungs- oder Re-
paraturarbeiten abzusprechen (da bei VoIP eine Betriebszeit rund um die Uhr gefordert wird,
sind diese Arbeiten bei geringer Last des Systems — z.B. an Wochenenden — dilrcdrzuf
Daneben sind im SLA Reaktions- und Servicezeiten festzulegen; diese sind Grurinilege f
eigenen SLA’s mit Externen sowigarfdie Planung des Servicezyklusses.

— Infrastruktur:

x VoIP-System (Zentralkomponenten): Die Zentralkomponenten sind besonders gegen
Ausfalle zu sclitzen, da beim Ausfall dieser Systeme ein Teil oder alle VolP-Erddger
keinerlei Gespiche mehr verarbeiterbknen (die grundlegenden Architekturen sind in
Kapitel[5.] beschrieben).

Hierbei sind die Speichermedien (Festplatten) redundant bzw. fehlertolerant (z.B. mittels
RAID-Systemen) zugleich die Rechner ebenfalls redundant aifszrf, um bei Hardwa-
redefekten und Augllen dieser Komponenten gar keine oder eine nur minimale Dienstbe-
eintrachtigung zu erleiden. Au3erdem sind diverse kritische Teilsysteme in einem Reserve-
bestand veifgbar zu halten oder eine Vereinbarung mit Externen zur Lieferung innerhalb
bestimmter Zeiten abzuschlieRen (weitere Aihstingen in diesem Abschnitt untai/ar-

tung").

x Datennetz: Im Datennetzbereich ist eine strukturierte Verkabelung diseaf wobei im
Tertiarbereich eine Aughrung auf der Basis des Mediums Kupferkabel in der derzeit
aktuellen Kategorie (derzeit Cat. 6/7) zu realisieren ist, um die Stromversorgung der VoIP-
Endge@te vom Tertar-Switch (Access-Switch) sicherzustellen (mittels IEEE 802.3af, sie-
he Kapite[5.5) — beim Medium Glasfaserkabel ist dies nicbglch, da mit Photonen
keinerlei elektrische Energigertragen werden kann.

Im Primar- und Sekunérbereich sind alle Komponenten und Kabelwege redundant ein-
zurichten — falls die Redundanz der Netzkomponenten nicht wirtschaftlich ist, sind die
verwendeten Netzkomponenten zumindest so audhlem, dald eine Konfiguraticsusde-

rung (einschlieBlich des Ein- oder Ausbaus von Modulen) im laufenden Betrieb erfolgen
kann. Diese Redundanz erfordert daneben zwingend dynamische Verfahren (auf Layer 2
das STP und auf Layer 3 OSPF).

x Stromversorgung: Alle Komponenten (VolP-Zentralkomponenten, Netzkomponenten (Da-
tennetz und eine eventuell vorhandene konventionelle Vernetzung von TK-Systemen, sie-
he Kapite[3.2.62, und die Anbindung an d#fentliche Telefonnetz) sind gegen Strom-
aushille abzusichern. Dies geschieht entweidleer unterbrechungsfreie Stromversorgun-
gen oder zentrale Systeme (Batteiigme mit entsprechenden Wechselrichtern). Die Not-
wendigkeit und die minimale Absicherungszeit ergibt sich aus gesetzlichen Bestimmungen
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zum Betrieb bestimmter Einrichtungen (z.B. Aufe — Absetzen von Notrufen). Dies be-
deutet einen deutlichdheren Aufwand (v.a.lfr das Datennetz) als ohne den Einsatz von
\VoIP, da durch die Nutzung des Datennetz@sSprachkommunikation deutlicrhgere
Uberbiickungszeiten gefordert und erwartet werden.

— Wartung: Wie bereits ip 6.5.5.2 ausghft, ist vorbeugende Wartung sowie ein Wartungskon-
zept uneflich fir die Vermeidung von Fehlern oderd8tingen sowie das schnelle Wieder-
aufsetzen nach Ausfien. Daher wird im Folgenden ein Wartungskonzéptin VolP-System
vorgestellt.

Wie in Kapitel[5.] erhutert, bestehen VolP-Systeme aus Zentralkomponenten, Etelgend

dem zugrundliegenden Datennetz. Im Wartungskonzept sind diese Teilbereiche nach Risiken
zu unterscheiden:

Personell ist ein Administrator (nebst dazugegem Team) des VolP-Systems einzusetzen und
weiterzubilden; dieser Personenkreis soll prinzipiell in der Lage sein, allagtichen Betrieb
anfallenden Strungen zu beheben und ist dafauszubilden bzw. zu schulen. Dies hat den
Vorteil, daR3 kleine Probleme und Addlie schnell und ohne die Hilfe Externer behoben werden
kénnen.

Hardwarenf3ig sind alle Komponenten in die Gruppen Massenware (z.B. Eadjesowie
Spezialkomponenten (z.B. Einschubkarten) einzuteilen (dies kann auch nach dem Wiederbe-
schaffungswert erfolgen); auRerdem ist eine Einteilung hinsichtlich der Wichtigkedié
Verfugbarkeit vorzunehmen (Component Failure Impact Analysis, [BKP02].

Von Massenware (z.B. Endgeen) und niedrigpreisigen (kritischen und unkritischen) Spezi-
alkomponenten ist ein kleiner Austauschbestand vorzuhalten und bei Bedarf vom im Capacity-
Management bestimmten Anbiete#litller nachzukaufen (siehe 6.5]4.4). Dies hat den Vor-
teil, dal3 sowohl Kapitalbindungskosten als auch der mit der Lagerung verbundene Aufwand
durch den geringen Lagerbestand niedrig sind. Hinsichtlich der Eatégist beim Availbility-
Management — aul3er dem Vorhalten eines Reservebestands — nichts zu bedenken. Man sollte
aber versuchen (wasabfig wegen Sonderimschen von &hrungskéften nicht nipglich ist),

die Anzahl verschiedener End@éevarianten und Zubétteile gering zu halten, um die Lager-

und Reservebeishde nicht allzusehr anwachsen zu lassen (der Hintergrundihiedt auch

im Just-in-Time Konzept, Kapit¢l §.1amlich der Reduzierung der Variantenvielfalt, da sich
durch diese Reduktiofiberproportional Kosten sparen lassen).

Hochpreisige, systemkritische Spezialkomponenten sind in einen Wartungsvertrag mit einem
Externen aufzunehmen.

Dieser Wartungsvertrag sollte wie folgt ausgestattet sein (die vom Externen einzuhaltenden
Fristen leiten sich aus dem eigenen SLA oder der eigenen Risikobereitschaft ab):

x Lieferung von hochpreisigen Spezialkomponenten innerhalb bestimmter Fristen

x Hilfestellung innerhalb bestimmter Fristen (idlfen, in denen das Administrationsteam
fremde Hilfe bemtigt)

x Verfugbarmachung von Software-Updatés das VolP-System.

Eine Komplettwartung ist nicht zu vereinbaren, daislafas Administrationsteam vorhanden

ist; der Vertrag soll den Charakter eines Servicevertrags haben, d.h. dal3 bei Bedarf Hilfe an-
gefordert wird, die aufwandsbezogen abgerechnet wird (durch die Ersétztfestowie die
Schulung und Erfahrung des eigenen Personals wird die Hilfe des Externen nur in Ausnah-
mefallen erforderlich, wie z.B. Defekt in kritischen Spezialkomponenten). Ein weiterer Grund
gegen eine Komplettwartung besteht in der geringen Ausfallwahrscheinlichkeit der Etajger

die in einem Wartungsvertrag einen Grof3teil der Kosten ausmachen; das Vorhalten eines Reser-
vebestands, wie oben édtert, kostet einen Bruchteil der Aitge in einem Wartungsvertrag.

Alle anderen Sirungen werden vom eigenen Personal erledigt,iasdies zu einer Verbesse-

rung der Reaktions- und Fehlerbehebungszeiibrtfda die Anfahrts- und Einarbeitungszeiten

des Externen entfallen.

— Datensicherungskonzept: Alle zum Wiederaufsetzen des VolP-Systems erforderlichen Daten
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sind in regelnaBigen Absinden zu sichern und in einem feuer- und explosionsgkztemn
Behaltnis (nbglichst in einem anderen G&lbde) aufzubewahren.

— sicherheitsrelevante Gesichtspunkte (v.a. personell) werden in Kapitel 5.5.6.4 vorgestellt.

e Kontrolle: Messung und Berichtswesen sind eine wichtige AMkttvifir das Availability-
Management, weil sie die Kontrolle von Servicevereinbarungen, die Behebung von Problemsituatio-
nen und die Formulierung von Verbesserungsvoisgdth darstellt. Hierzu sollen dem Availability-
Management Werkzeuge u.a. zur Ermittlung von Ausfallzeiten, Speicherung von Historikdaten, Be-
richtserstellung und Durctihrung von Analysen zur Vdifjung stehen. Bei VoIP ist Grundlage
hierfur ein auf dem Internetmanagement basierendes Monitoringsystem, das den Systemzustand al-
ler Komponenten, Latenzzeiten, Datenvolumina, ... aufzeichnet.

Hierzu sind zyklisch die Fehler- und Protokolldateien der VolP-Zentralsysteme und Netzkomponen-
ten auszuwerten, da sich groRe Al oder Problemsituationen meisber kleinere Fehlermel-
dungen aniéndigen (proaktives Handeln). AuRerdem sind automatisiert Meldungen bei kritischen
Problemen oder Fehler zu generieren (Z1Ber SNMP-Trap-Meldungen), wobei hierzu die Erfah-
rungen aus den proaktiven Auswertungen der Protokolldateien zur Definition von Schwellwerten
genutzt werdendnnen.

6.5.5.5 Prozel3steuerung

Im Rahmen der Prozef3steuerung des Availability-Managements sind Berichte an den Kunden (hin-
sichtlich der Einhaltung der SLA’s undif das Management detailliertere Berichte, dieatzigch z.B.
Verbesserungs- unlinderungspotential aufzeigen, zu erstellen.

Kritische Faktoren und Hindernisse im Availability-Management bestehen u.a. in der hohangiditeit

von anderen Prozessen und in der fehlenden Akzeptanz (jeder ProzeR3 geht davon aus, seine Aufgaben op-
timal zu erfillen, und sieht daher die Notwendigkeit und Wichtigkeit einer Gesamtsteuerung im Rahmen
des Availability-Managements nicht). Dieses Bewul3tsein ist in der Organisation aufzubauen und weiterzu-
entwickeln.

6.5.6 Security-Management

6.5.6.1 Begriffsdefinitionen

Zu Beginn werden einige Begriffe @udtert, die von zentraler im Bereich des Sicherheitsmanagements sind
(IBKPO2)).

Safety (Sicherheit): Sicherheit vor bekannten undag§tnigliche Vorbeugung vor unbewuf3ten Risiken

Security (Schutz): Mittel, die zur Realisierung von Sicherheit eingesetzt werden. Hierbei ist der Wert der
Informationen zu sdlitzen. Dieser Wert bestimmt sich aus Vertraulichkeit, Intagrind Verfigbar-
keit.

Vertraulichkeit (Confidentiality): Schutz von Informationen vor unautorisierter Kenntnisnahme und un-
befugter Benutzung

Integrit at (Integrity): Richtigkeit, Volls&ndigkeit und Korrektheit der Information

Verfligbarkeit (Availability): Verflugbarkeit der Information zu jedem Zeitpunkt
6.5.6.2 Zielsetzung
Die Zielsetzung des Security-Managements besteht icofdiihrungund Erhaltungeines definierten Si-

cherheitsniveaus in der IT-Infrastruktur sowie in deewahrleistungeiner vordefinierten Reaktion auf
sicherheitsrelevante Vdifle ((OGCO01]).
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Grundlagen hieifr sind einerseits die in den Service-Level-Agreements vereinbarten Sicherheitsan-
forderungen und andererseits Sicherheits-Gratzdsdes Unternehmens (intern oder extern, wie z.B.
Handhicher des BundesamtigrfSicherheit in der Informationstechnik).

Ergebnis des Sicherheitsmanagements sind die Planung und Realisierung von Sicherheitsmaflinahmen so-
wie die Definition von Zusindigkeiten in der Aufbau- und Ablauforganisation.

6.5.6.3 ProzeR

Organisationen und Organisationssysteme siihdigen Anderungen unterworfen. Daher sind reine
Checklisten und Handlungsanweisungen im Rahmen des Sicherheitsmanagements nicht ausreichend. Er-
forderlich ist vielmehr die gindigeUberpiifung undUberarbeitung, um die Effektivit des Sicherheits-
managements zu erhalten.

Dieser Abschnitt behandelt den Prozel3 des Security-Managements sowie die Beziehung zu anderen Pro-
zessen ([BKPQ2]).

In Abbildung[6.1] ist der Managementzyklus fdas Security-Management dargestellt. Der Kunde stellt

Sicherheitsanforderungen des Kunden

Berichte SLA

T

Realisierung des SLA

Aktualisierung/

Anderung Planung
< Steuerung
Bewertung/
. Implementierung

Evaluierung \—</

Abbildung 6.11: Prozel3 des Security-Managements

seine Sicherheitsanforderungen und gibt so die Eingat8sgrvor. Diese Anforderungen werden in die zu
erbringenden Sicherheits-Services und deren Quatitden Sicherheitsheitspassagen des SLA umgesetzt
(siehe Kapite[ 6.5.2]4).

Der Service-Provider detailliert diese Vereinbarungen entsprechend seiner Organisation in Form eines Si-
cherheitsplans, in dem die Sicherheitsnormen und -vereinbarungen auf Betriebsebene festgelegt werden.
Dieser Plan wird implementiert und bewertet. AnschlieBend werden sowohl der Plan als auch seine Imple-
mentierung gepflegt. Dem Kunden wiabber die Aktiviéiten Bericht erstattet. Der Zyklus schlief3t sich hier
sowohl beim Kunden als auch beim Anbieter. Erstens kann der Kunde auf der Grundlage der Berichte sei-
ne Anforderungen und ¥Ahsche anpassen. Zweitens kann der Service-Provider auf der Grundlage seiner
Erfahrungen seinen Plan oder dessen Implementierung anpassen oder die Anpassung der Vereinbarungen
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im SLA anstreben.

Beziehungen zu anderen Prozessen:

Wie bereits edutert, unterflt das Security-Management quasi per Definition Beziehungen zu allen ande-
ren Prozessen, da innerhalb dieser Prozesse alle Akénithinsichtlich sicherheitsrelevanter Problemati-
kenuberpiift werden niissen. Dies erfolgt sell#stdig innerhalb der jeweiligen Prozesse; das Sicherheits-
management erteilt den Prozessen jedoch Anweisuiligeindie Implementierung der sicherheitsgerichte-

ten Aktivitaten. Diese Vereinbarungen und Anweisungen werden in Abstimmung mit den Prozessmanagern
und dem Prozelimanager des Sicherheitsmanagements getroffen.

Diese Interferenz unterstreicht die Bedeutung des Security-Managements innerhalb des Managementkon-
zepts, da zum einen alle Prozesse den Asgigikherheit’ immer bdrcksichtigen nissen und zum anderen

eine Sicherheitskultur in dendofen der Mitarbeiter entstehen muf3. Denn eine magelhafte (oder gar keine)
Umsetzung des Sicherheitsgedankens kann die Nickityleafkeit ganzer Systeme bzw. die Insolvenz des
Kunden bedeuten.

Im folgenden werden nur die wichtigsten Prozesse aufyefind Eriuterungen hinsichtlich der Querbe-
ziehungen gegeben.

e Service-Level-ManagementWie bereits ausgéhrt, bestimmen die SLAs die Eingangéf§en fir
das Security-Management. Dies betrifft den Sicherheitsbedarf des Kunden sowie sich das daraus
ergebende Sicherheitsmal3. Darauf aufbauend werden interne Sicherheitsndmaem Bervice-
provider) erstellt und dieséberwacht. Ddiberhinaus wird an das Service-Level-Management hin-
sichtlich der Einhaltung der vereinbarten Kriterien berichtet.

¢ Incident-Management Das Incident-Management ider ProzeR iir die Meldung von Sicherheits-
storungen, iir die ein anderes Verfahren als hepormalen* Sérungen gelten kann. Es ist Vorausset-
zung, daB eine Sicherheit8aing vom Incident-Management als solche erkannt wird, wobei diese
Meldungen in nicht nur von den Anwendern, sondern auch von Alarm- oder sonstigen Meldungen
aus diversen System kommeirinen. Sobald eine Sicherheitssing erkannt und klassifiziert ist,
ist vom Incident-Management das Security-Management zu beteiligen bzw. einzuschalten.

e Change-Management Change-Management und Security-Managemedigsen eng zusammenar-
beiten, da sich beim Auftreten von Sicherheitsshgen Bufig Anderungsaufgaben ergeben, die
schnell bzw. sofort ausgétirt werden riissen. Das Security-Management erstellt also einen Teil der
RfC’s, die vom Change-Management abgearbeitet werdessem.

Auf der anderen Seite sollte das Sicherheitsmanagement beifaiderungen, die vom Change-
Management durchgélfirt werden sollen, beteiligt werden. Dieérinte beispielsweise durch die
Mitgliedschaft des Security-Management-Prozelimanagers im CAB geschehen.

6.5.6.4 Aktivitaten bei VolP

Fur das Security-Management ist ein Proze3manager zu bestimmen, der nicht identisch mit dem Manager
eines anderen Prozesses sein sollte. Er sollte auRerdem ein Mitspracherecht bei den anderen Prozessen
haben, da die Einhaltung von Sicherheit hohe P&otiaben sollte. Der weitere Aufbau istan denin 6.5.6.3
genannten Bausteinen des Security-Management angelehnt, wobei der Planung der Sicherheitsaspekte der
grofdte Anteil zukommt.

e Planung
Die Planung entéilt alle grundatzlichen Fragestellungeiirfdie Realisierung des vereinbarten Si-
cherheitsniveaus. Da ein VolP-System alle sicherheitsrelevanten Fragestellungen von Telekommuni-
kationssystemen und Datennetzen in sich vereint, sinbfgende Bereiche Festlegungen zu treffen:

— Infrastrukturell: Telekommunikationssysteme stellen einen unverzichtbaren Beitrag zur Kom-
munikation mit Gesclftspartnern, Kunden und sonstigen Personengruppen dar. Daher sollten
sie, wie in[4.1.B gefordert, ausfallsicher sein. Da ein VolP-System vollkommen in das Daten-
netz integriert ist, ergeben sich hier alle sicherheitsrelevanten Problemstellungen itsfegsch
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Form, da bei einer Sicherheitésting aus dem Bereich des Datennetzes ein Totalausfall drohen
kann.

x Wahl des Betriebssystems und der Anwendungssoftware (soiobld Zentralkompo-
nenten als auch die VolP-Teilnehmer): Einige Hersteller setierhfe Zentralkompo-
nenten Windows-basierte Betriebssysteme und sonstige Anwendungen wie Datenbanksy-
steme (z.B. Cisco) ein, die, wie die Viren- und Wurmattack@igster‘- und,Sasser"-
Wurmattacken in 2003 und 2004) der letzten Jahre sowie das imaheznde Erscheinen
von Sicherheitsupdates zeigen, nictit hochverfigbare Systeme geeignet sind. Daher
ist vom Einsatz solcher Systeme in unternehmenskritischen Einheiten abzuraten. Es muf3
betont werden, dal3 alternative Betriebssysteme (wie z.B. Linux oder Unix) ebenfalls Si-
cherheitslicken aufweisen, deren Verbreitung aber einen Bruchteil der Windows-Systeme
ausmacht, sodaf3 allein aufgrund der statistischen Angriffswahrscheinlichkeit diese Syste-
me zu bevorzugen sind.

Andere Hersteller (z.B. Siemens) setzen Multiprozessorsysteme mit verschiedenen Be-
triebssystemen ein, die jeweil8rfden Einsatzzweck entwickelt worden sind (UnixWa-

re — ein Unix-Derivat —ir den Verwaltungsserver des VolP-Systems sowie RMX — ein
urspringlich von Intel entwickeltes Echtzeitbetriebssystem, das von Siemens weiterent-
wickelt wurde — fir die eigentliche Gespchsverarbeitung). Die genaue Architektur wird

in Kapitel[7.2.] efutert. Diese Systeme sind aus diesem Blickwinkel zu bevorzugen.

x Abschottung vom sonstigen Datennetz: VoIP-Systeme sind zum einen wegen der Gefahr,
die durch Schadprogramme (Viren,iMher, ...) und zum anderen wegen deigiichen
Einbruchgefahr und Géitrrenbetrug voniibrigen Datennetz abzuschotten. Bei firmenin-
ternen Netzen bzw. dem Internet ist man nie vor Personen sicher, die in die Zentralsyste-
me eindringen wollen oder auf fremde Kosten telefonieren wollen, da sie nur ein VoIP-
Endgeét (oder die notwendige Software) und die Registrierungsdaten zum Gatekeeper
brauchen.

Durch die in Kapite] 6.5.1]2 vorgestellte Trennung in logische Neirelie Zentralsyste-

me, die VolP-Endgéite und den sonstigen Datenverkehr ist die Abschottung relativ ein-
fach zu realisieren: Installation einer Packet-Filter-Firewall bzw. Routingb&skbngen

in den Switches oder Routern dergestalt, daf? von und in das Netz der Zentralsysteme nur
Verbindungen aus dem Netz der VolP-Endgersowie einem bestimmten Kreis von son-
stigen Rechnern (z.B. Wartungs-, Administrations- und Managementzwecke) zugelassen
werden (und umgekehriif das Netz der VolP-Endgie).

x Abschottung vombffentlichen Telefonnetz: Zu diesem Punkt existieren zwei relevante
Aspekte, die bercksichtigt werden riassen: Einbruchgefahr durch Wartungsage und
Gelilthrenbetrug durch sogBreakthough®.

Grundstzlich sind Wartungszudgge fir Externe (sei es durch eine direkte Ein-
wahlmbglichkeit auf das VolP-System oder durch eitilrergang durch die Firewallsyste-

me) wegen der damit verbundenen Sicherheitsrisiken auszuschlieen (z. B. ttegfesch
Zugang). Diese Risikendnnen zwar mit hohem Aufwand begrenzt oder ausgeschlossen
werden, aber hier stellt sich die betriebswirtschaftliche Frage, ob dies die Bezahlung der
sonstigen Kosten bei einem Einsatz der Wartungsfirma vor Ort und den Zeitgewinn auf-
wiegt.

Wenn auf einen Wartungszugang nicht verzichtet werden kann, sollte sichergestellt sein,
dai

- keine Verbindung zuniibrigen Datennetz dglich ist, da der Externe sonst u.U. volle
Zugangsmglichkeit hatte

- eine Authentifizierung erforderlich ist
- alle Aktionen protokolliert werden

- bei der Nutzung von Telefonieverbindungen eine Rufnumiieerpiifung, ver-
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schilsselte Passwarbertragung sowie eine verstibselte Verbindung an sich sowie
eine Callback-Funktion sichergestellt ist

- ein Zugang nur durch vorhergehende Reaktion eines Mitarbeitégdich ist (z.B.
Aktivierung der Rufnummer oder eines Programms, Einstecken der physischen Ver-
bindung).

Der Aspekt,Breakthough* betrifft den Galhrenbetrug. Breakthrough bedeutet, dal eine
eingehende Verbindung vom VoIP-System wieder herausgeleitet wird (z.B. Rufumleitung
auf ein Handy bei Abwesenheit eines Mitarbeiters). Dies sollte sehr restriktiv gehandhabt
werden, da mit der Nutzung dieser Funktion sehr viel Schaden angerichtet werden kann
und wurde. Beispiel hieiifr ist, dal ein Mitarbeiter auf digd" zur Umleitung lonnte

und dann ein Anrufer dies austzen kann, da er danach nur noch die eigentliche Num-
mer nachvithlen mul® (im Extremfall zu Satellitentelefonnummern). Daher sollte dieses
Leistungsmerkmal der Systeme gesperrt werden bzw. die Umleitwggistnkeit der Mit-
arbeiter auf fest vorgegebene Nummern eingesukttrwerden.

MiBbrauch durch Breakthrough kann aber auch durch unbewuflte Konfigurationsfehler
im Netzverbund eintreten (ein Unternehmen woliie $eine Mitarbeiterir Telefonate

nach Sidafrika eine kostenignstige Alternative einrichten; durch einen Fehler war die-
se Moglichkeit vomoffentlichen Telefonnetz erreichbar und wurde bekannt, sodalR dem
Unternehmen ein grof3er Schaden bis zur Entdeckung entstanden ist).

* Zugangsschutz: iF die Raume, in denen die VolP-Zentralsysteme bzw. die Netzkompo-
nenten ist ein Zugangsschutzkonzept zu entwickeln, das nur bestimmten Personen den
Zutritt gestattet.

— Personell: Im Security-Management ist eine organisatorische Hierarchie zu schaffen, die aus
Administratoren und sonstigen Mitarbeitern besteht. Die Administratoren erhalten volle Sy-
stemrechte, spezielle Schulungen und sollten in der Lage sein, das VolP-Systenaaitjgnst
bedienen zu &nnen (dazu &hlt auch eine vollgindige Aul3er- und Inbetriebnahme des Sy-
stems).

Die sonstigen Mitarbeiter erhalten die g&tnihrem Aufgabengebiet bétigten Rechte und
Kennungen.
Auch hier sind alle Aktionen zu dokumentieren und zu archivieren.

e Implementierung
Die Implementierung umfal3t u.a.

— die Implementierung von IT-Werkzeugen zur Realisierung der in der Planung getroffenen
Richtlinien

— personell die Erstellung von Schulunggpén fir die Mitarbeiter, Brderung des Sicherheitsbe-
wuldtseins, Unterzeichnung von Verpflichtungsérkhgen der Mitarbeiter und bei Vebften
DisziplinarmaRnahmen

— Realisierung eines Zugriffs- und Zutrittsschutzkonzepts

e Evaluierung und Aktualisierung
Die Evaluierung besteht in delberpiifung durch die Mitarbeiter, interne oder externe Audits dahin-
gehend, ob alle eingesetzten Sicherheitsmechanismen ordnurigsfiamktionieren und evtl. noch
unbekannte Sicherheitslken bestehen. Solltenaigel gefunden werden, sind diese durch eige-
ne Anderungen innerhalb des Sicherheitsmanagements oder durch RfC’s (wenn mehrere Prozesse
beteiligt sind) abzustellen.

e Steuerung
Unter Steuerung wird die Erstellung von Sicherheitsgratms und der organisatorische Aspekt der
Informationssicherheit zusammengefalit.
Die Sicherheitsgrun@déze umfassen beispielhaft:
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— Zielvorgaben, allgemeine Prinzipien und Bedeutung
— Beschreibung der Teilprozesse
— Zusammenarbeit mit anderen Prozessen
— Vorgehen bei Sicherheitéstingen.
Die Organisation der Informationssicherheit beinhaltet die
— Erstellung eines Managementrahmens
— Aufbau einer Organisationsstruktur und Zuteilung von Verantwortlichkeiten
— Beschreibung der Autorisierungsprozesse

— Zusammenarbeit mit Dritten (Sicherheitsrichtlinien, Realisierung durch Dritte bei Fremdver-
gabe, Beratungatigkeit und Auditgestaltung)

6.5.6.5 Prozel3steuerung

Wie bereits in der ProzeR3beschreibung (s[ehe 6]5.6.8)tertt, hat das Security-Management regdiig
Berichteliber die Einhaltungiber den Grad der im SLA vereinbarten Parameter und Kriterien dilvee
Sicherheitsvodlle und die eingeleiteten MalRnahmen zu erstellen.

Dariiber hinaus sind diese Berichte auéh flas eigene Management zu erstellen unditzlish noch
Berichte hinsichtlich der eigenen Organisation anzufertigen (@ualés Prozessverlaufs, interne Sicher-
heitsphne, Fortschritte in der Sensibilisierung des Personals, ...). Diese Berichte dienen zur Einleitung
von Malinahmen zur Verbesserung der inneren Organisation des Security-Managements.

6.5.7 Continuity-Management

6.5.7.1 Zielsetzung

Die Aufgabe des Continuity-Management liegt in der Untgming desubergeordneten Business
Continuity-Management (BCM), indem sichergestellt wird, daf} der Gedtsdietrieb nach einer Katastro-

phe nmbglichst rasch wiederhergestellt werden kann ([ITSMO4{)r H-Services ist ein Teilbereich des
BCM das ITSCM (IT Service Continuity-Management, das im Katastrophentfakihe schnelle Wie-
derherstellung der IT-Infrastruktur und der IT-Services verantwortlich ist. Beide Teilgebiete sind sehr eng
miteinander verzahnt, da ohne funktionierende IT-Systeme meist kein ordnuréfdgre@eschitsbetrieb
moglich ist.

6.5.7.2 ProzeR

Die Hauptaufgaben des Continuity-Managements bestehen in
e der Einsclatzung der Folgen einer Katastrophe auf den Gitslbetrieb
e der Ermittlung geschitskritischer Dienstejir die zugtzliche MalRnahmen ergriffen werderissen
¢ der Ergreifung von Mafl3nahmen, um Katastrophen vorzubeugen oder zu verringern

e der Erarbeitung eines Kontinéisplans, in dem ausggfrt wird, wie mit einer Katastrophe umzu-
gehen ist und wie die notwendigen Dienste wiederhergestellt weritamek ([BKPO2)).

Im Proel3 des Continuity-Managements (ITSCM) sind folgende Teilschritte abzuarbeiten:
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e Festlegung des Umfangs des ITSCM:
Zu Beginn des ITSCM ist die Organisation eineiifaing zu unterziehen, die die Aktigiten Fest-
legung von Grundizen, Definition der Schwerpunkte und des Umfangs (ZiBVérsicherungen),
Ressourcenzuweisung und Einrichtung einer Projektorganisation umfaf3t.

e Business-Impact-Analyse:
Die Erstellung der Business-Impact-Analyse dient der Verdeutlichung der Auswirkung einer Kata-
strophe und der damit verbundenen Aallf auf das Unternehmen (Marktanteils- und Umsatzver-
lust, Imageschaden, Verlust von Kunden, ...). &mbkch sind die Dienste und Infrastruktur einer
Analyse hinsichtlich der Wichtigkeiilf den Gescéiftsbetrieb zu definieren. Kommunikationsdien-
ste gebren hierbei zu den kritischen Diensten bzw. Systemen, die nach einer Katastrophe prim
wiederherzustellen sind, da hiervon die meiste Aul3enwirkung eines Unternehmens ausgeht.

¢ Risiko-Analyse:
Um die Bedrohungen zu ermitteln, istrfdas Unternehmen eine Risiko-Analyse zu erstellen. Hierzu
sind die Betriebsmittel (gesamte Infrastruktur und insbesondere IT-Infrastruktur) zu ermitteln; diese
sind nbglichen Bedrohungen und Abggigkeiten @ir das Eintreten einer Katastrophe (z.B. unzu-
verlassige Stromversorgung, Unwetter, Bedrohung durch terroristische Angriffe) sowie der jewei-
ligen Eintrittswahrscheinlichkeit gegéberzustellen. Danach werden die Schwachstellen (fehlende
Blitzableiter, ungetigender Wachdienst, .. .) ermittelt und ebenfalls bewertet.
SchlieBlich werden die Bedrohungen und Schwachstellen den Betriebsmittelfigeggestellt und
so die Risiken ermittelt, wobei in den letzten Jahren tendenziell die Gefahr von Terrorismus (z.B.
Bombenanschige) gegeinber klassischen Katastrophen (Brand, @eteeinsturz, ...) — v.alf be-
stimmte Branchen — deutlich zugenommen hat; dies ist in diesen Branchen besondeiisksidier
tigen.
Die folgende Abbildung illustriert das Vorgehen der Risikoermittlung und -bewertung nochmals.

[ Aegen  Becrohungen Schwahstelen
Analyse \ i /
777777777 Risiken - - — — - - - — — —
Risiko—
Management GegenmaBnahmen

Abbildung 6.12: Risk-Assessment-Modell

e Erstellung einer Kontinudtsstrategie:
Ausgehend von der Risikoermittlung erfolgt die Erstellung einer Kontsstrategie, die die Ele-
mente Risikobegrenzung und Wiederherstellungsplanung als Gegenmafinahmen auf die Risiken
enthalt.
Praventivmalinahmen werderb@tenteils mit dem Availability-Management abgeckt (siehe Kapitel
[6.5.5), das bei VoIP einen der zentralen Prozesse darstellt, da diggberkeit im Kommunikati-
onsbereich einen sehr hohen Stellenwert hat (Kgpitel]4.1.3).
Wenn PaventivmalRnahmen das Risiko nicht abdeck&nrlen, ist {ir diese Risiken die Erstellung
einer Kontinuititsstrategie zu ermitteln. Diese beinhaltet digglichkeiten

— Nichts tun (Vogel-Strau3-Politik")
— Manueller Rickgriff

— Wechselseitiges Abkommen (Vereinbarung zweier Unternehmen zur gegenseitigen Un-
terstitzung im Katastrophenfall bei etwa gleichartiger Infrastruktur)

— mehrere Wiederherstellungsvarianten (schrittweise innerhalb bestimmteaubedr Tage/-
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Stunden/sofort): hierbei ist das Vorhalten eines alternativen Standorts (intern oder extern), mo-
biler Ersatz oder redundante Systeme (z.B. Dopplung von Systenieglichn

— Kombination obiger Mdglichkeiten

¢ Erstellung eines Wiederherstellungsplans, Schulung der Mitarbeiter, Tests:
Nach der grundlegenden Festlegung auf die Wiederherstellungsoptionen ist ein Wiederherstellungs-
plan zu erstellen, der alle Beschreibungen, Verfahren und Komponenten sowémdigkeitsver-
teilungen fir den Katastrophenfall eriilt, die zur Wiederherstellung notwendig sind. Er ist allen
notwendigen Institutionen und Prozessen bekannt zu geben und zu vertigileme erfolgreiche
Implementierung ist die aktive Teilnahme des Managements sowie die Untersy aller Mitarbei-
ter im gesamten Unternehmen erforderlich.
Dariiberhinaus sind die relevanten Mitarbeiter zu schulen und der Wiederherstellungsplan in re-
gelmaRigen Absinden — falls ridglich — zu testen und auf die Wirksamkeit @oerpiifen.

Das ITSCM arbeitet mit allen anderen ITIL-Prozessen zusammen, wobei diese Prozesse dem ITSCM die
Grunddaten iir eine Planung des Katatstrophenfalls liefern (SLA’s, Aufbau und Konfiguration der IT-
Infrastruktur, Ressourcenplanung, ...) und ihrerseits MalRnahmen zur Verringerung des Katastrophenrisi-
kos treffen (Paventivmal3nahmen, ...).

6.5.7.3 Aktivitaten bei VoIP

Die VoIP betreffenden Aktiviten beim ITSCM sttzen sich prirar auf die klassischen Aufgaben zum
Betrieb einer IT-Infrastruktur ab (Aufrechterhaltung und Wiederherstellung des Datennetzes)iidies w
den Rahmen der Diplomarbeit sprengen — daher werden im folgenden die allgemeineratktidies

ITSCM kurz erhutert und die VolP- bzw. kommunikationsspezifischen Problempunkte angesprochen.

e Festlegung des Umfangs des ITSCM:
Das ITSCM bei VoIP-Systemen zielt auf einer raschen Wiederherstellung des Kommunikationsdien-
stes, da von der Erreichbarkeit des Unternehmens eine groRe AulRenwirkung ausgeht.

e Business-Impact-Analyse:
Da WolIP einen Teil der Kommunikationsinfrastruktur darstellt, und ein funktionierendes Kommuni-
kationssystemifr Unternehmenlebenswichtig* ist, stellt ein Ausfall nach einem unvorhersehbaren
Ereignis eine sehr groRe Bedrohuriy flen Fortbestand des Unternehmens dar. Es sollte daher als
erstes wieder in Betrieb genommen werden.

¢ Risiko-Analyse:
Das Continuity-Management zielt auf die Vorbereitung gegen unvorhergesehene Ereignisse (wie z.B.
Erdbeben, Brand, ...), die meist einen groRen Teil desaGddbestandes des Unternehmens un-
brauchbar machen bzw. zeystn, sodal die Daten- und/oder Telekommunikationsinfrastruktur nicht
mehr funktionséhig ist. Bei VoIP — das geafd der Intention dieser Diplomarbeit bei Endkunden ein-
gesetzt wird (siehe Kapitgl 3.1.4) — empfiehlt sich, falls das Datennetz sehr schnell wiederhergestellt
werden kann (innerhalb weniger Stunden), das Vorhalten von Ersatzkomponenten (Zentralkompo-
nenten, Endgétte) oder eine Vereinbarung mit Externen zur Lieferung dieser Komponenten, um ein
allmahliches bzw. schnelles Wiederaufsetzen zudglinhen.
Falls die Wiederherstellung des Datennetzes eiargdren Zeitraum in Anspruch nimmt, sollte ein
Notbetrieb mit konventioneller TK-Technik in Betracht gezogen werden.
Im Fall des Verlusts der kompletten Infrastruktur (z.B. nach einem Brand), ist in alternatiéei@Geb
umzuziehen (intern im Unternehmen oder durch Anmietung von fertig ausgestattatei Bum-
en).
Zur Konfiguration der Systemetknen die im Rahmen des Availability-Managements (Kapitel
[6.5.5.9) erstellten Sicherungen der Zentralkomponenten verwendet werden.

e Kontinuitatsstrategie, Erstellung eines Wiederherstellungsplans, Schulung der Mitarbeiter, Tests:
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Hierzu kdnnen keine konkreten Aussagen gegeben werden, da diese Aspekte unternehmensspezifisch
geregelt werden issen und hierbei die Unternehmensphilosophie eine grof3e Rolle spielt.

6.5.7.4 Prozel3steuerung

Zur Implementierung des Continuity-Managements ist ein ProzelBmanager zu benenrigmndidderfstel-

lung der Wiederherstellungspie verantwortlich ist und direkt der Geaffsleitung untersteht. Im Kata-
strophenfall sollte dieser — neben der Gédtdieitung — weitgehende Entscheidungsbefugnisse (auch in
anderen Zusindigkeitsbereichen) erhalten. Er ist zur laufenden Berichterstattattung an dieafBstech

tung verpflichtet.

Problemfelder und Hindernisse im Continuity-Management liegen im teilweise fehlenden Bewul3tsein der
Mitarbeiter und den zur Aufrechterhaltung des Continuity-Managements anfallenden Kosten; hierzu ist
anzumerken, dal3 diese Mittel gut angelegt sind, da diverse Unternehmen nach Katastrophen in ihrer Exi-
stenz bedroht waren und diejenigen, die eine Katastrophenvorsorge geplant haben, im Markt bestanden und
sogar weitere Kunden dazugewonnen haben. Beispiele hierzu sind in den Folgen der Terdgardesh|

11. September 2001 zu finden, bei denen das World-Trade-Center in New York éingestund wei-

tere Birogeldude in der lMhe unbenutzbar wurden; digghfte zum Verlust Zehntausender Quadratmeter
Buroraums im gifl3ten Finanzzentrum der Welt, da die Wall Strediré®) nur einige Stral3en entfernt liegt

und in den beein&chtigten Geuden sehr viele Finanzinstitute und Dienstleistungsunternehmen unterge-
bracht waren.

6.5.8 Zusammenfassung — Design-/Planungskonzept \olP-System

In den vorhergehenden Abschnitten wurden die planerischen Komponémtdarf Einsatz eines VolP-
Systems vorgestellt. Das Hauptaugenmerk lag hier darauf, in dem Spannungsfalgb®etéit und Zu-
verlassigkeit des Dienstes geder finanziellen Aspekten einen vénitigen Ausgleich zu finden. Die
Vergabe von &tigkeiten an Externe wurde auf ein Minimalmaf3 begrenzt (im Gegensatz zum derzeit vor-
herrschenden Trends des Outsourcings — auch von Kernbereichen); die kommunikationstechnische Erreich-
barkeit eines Unternehmens stellt derzeit einen unverzichtbaren Bestandteil der Aul3enwirkung dar und ist
somit ein Kernbereich in der EDV-/IT-Infrastruktur. Bei Implementierung der gegebenen Anregungen —
die viele Elemente @wentiver Wartung und Vorsorge beinhalten — werden Externe nur in Exiliemf

als letzte Risikoabsicherung hitigt. Daiiberhinaus nutzt ein VoIP u.a. das Datennetz und sonstige Infra-
strukturkomponenten eines Unternehmens, die dackétat einer Kommunikationsarchitektur darstellen

und somit wegen der direkten, schnellen Eingriffgfiichkeit nicht an Externe vergeben werden sollten

(das Management und der Betrieb des Datennetzes und von Telekommunikationssystemen stellen eine der
Kernkompetenzen einer IT-Abteilung dar).

Im den rachsten Abschnitten werden die planerischen Aspéktalie Installation eines VolP-Systems

und die Inbetriebnahme nochmals zusammengefaRit. Eine organisatddisersichtiiber die gesamten
Prozesse und Funktionen erfolgt in Abschnit{ 6.7.

6.5.8.1 Konzeption eines VolP-Systems

Dieser Abschnitt fal3t das Designkonzeipt €in VolIP-System zusammen und ist in die Unterpunkte bauli-

che Infrastruktur, Technik, Administration, Finanzen und Vertragsmanagement aufgeteilt, wobei hier teil-
weise nur die Problemkreise genannt werden, da viele Dinge unternehmensspezifisch geregelt werden
mussen.

e bauliche Infrastruktur:
achtadrige strukturierte Verkabelung mit dem Medium Kupfer im &dvgreich (Cat. 6 oder 7),
im Primar- und Sekuné@rbereich Verwendung des Mediums Glasfaser; Einhaltung @egénbe-
schiankung fir LAN-Segmente im Teréirbereich (etwa 90m), Klimatisierung der Verteifarme
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e Technik:

— zusatzliche Anforderungen an Netzkomponenten: Untgzsing der Standards IEEE 802.1p/q
sowie 802.3af

— Netzdesign: redundante, getrennte Leitungswege imar+iomd Sekundrbereich sowie redun-
dante, hot-standbgthige Komponenten (impliziert Verwendung von STP und OSPF), Tren-
nung von Sprachdaten, Signalisierungsdaten und sonstigen Daten in separate VLAN's (Ver-
kehrsseparierung)

— Zentralkomponenten: Einsatz redundanter Systeme, Absicherung gegen Hardwaredefekte im
Servicevertrag mit Externem (mit garantierten Reaktionszeiten), Datensicherungskoiizept (f
Wiederherstellung bei Hardwaredefekten und im Katastrophenfall)

— Stromversorgung: Absicherung der Zentralkomponenten, Netzkomponenten und Carrier-
/Auenanbindungen mit Batterien und Wechselrichtern oder USV en

— Sicherheit: Zugnge fir Externe (z.B. Wartung) nach dglichkeit vermeiden (wenn trotzdem
notig: Trennung vom Datennetz (Viren- und Einbruchgefahr) unter Verwendung von Rufnum-
mernidentifizierung, Callback und zumindest veréskElter PalRwdibermittlung); Abschot-
tung der Subnetze der Zentralkomponenten und VolP-Eatigdurch Firewalls oder Routing-
beschankungen

e Administration: Konzepterstellung

— Routing-/LCR-Konzept (externes Routing): Implementierung alternativer Wegewahlen bei Lei-
tungsausfall (die meisten VolP-Systeme lassen derzeit nur feste Routingtabellen zu), korrekte
Rufnummernmodifikation, Verhinderung von Breakthrough-Szenarien

— Aufbau des Firmenverbunds (evtl. mehrere VolP-Systeme) und Applikationsserver (z.B. UMS,
CTI)

— Rufnummernplan (internes Routing): Erstellung eines Rufnummernplans (offene oder verdeck-
te Nummerierung, d.h. bei offener Nummerierua@t sichiiber die Nummer bzw. die Neben-
stelle direkt ermitteln, an welchem System/Standort sich der Anwender befindet)

— Berechtigungskonzept: Definition von Richtliniétver Nummernbereiche, die von den An-
wendern direkt (ohne Zuhilfenahme der Telefonvermittiung)@etwerden (Bsp.: Mitglieder
der Geschftsleitung dirfen internationale Ziele ardhlen, sonstige Anwender nicht), sowie
Nummernbereiche, die generell gesperrt werden (z.B. 0190er-Nummern)

— Leistungsmerkmalkonzept: Erarbeitung von Standards, welche Leistungsmerkmale welchen
Mitarbeitern zur Verfigung stehen (Mitarbeiterkreis A darf Rufnummernuntigclung ak-
tivieren, z.B. in Callcentern, Mitarbeiterkreis B nicht)

— Konzeption Monitoring- undJberwachungssystem (basierend auf dem Internet-Management)
e Finanzen:

— Vergleich VolP-Systeme verschiedener Hersteller und konventionelles TK- igjegieolP-
System (Barwertmethode)

— Konzeption variable Kosten: Accouting-Management (Architektur, Collecting, Tariftabellen,

)
— Erstellung Kostenverrechnungssissel fir Fixkosten
e Vertragsmanagement:

— AbschlufR von SLA mit dem Nutzer
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— Vertrage mit Externen: Abschluld von Servicevertrag zur Wartung sowiedgenr mit Carrie-
ren oder Leitungsanbietern (jeweils mit SLA, das die Obergrenze des eigenen SLA mit dem
Nutzer darstellen sollte)

— Anbieterauswahlir Ersatzbeschaffungen und Aufbau Ersatzteilbestand von Massenware

6.6 Laufender Betrieb

Das Betriebskonzept befafit sich mit den Prozessen
¢ Incident-Management
e Problem-Management
e Configuration-Management
e Change-Management
¢ Release-Management

und der Funktion des Service-Desks.
Der Service-Desk und die genannten Prozesse werden in den folgenden Abschidittesmter!

6.6.1 Service Desk

6.6.1.1 Zielsetzung und Aktivititen

Der Service-Desk hat digrreichbarkeitder IT-Organisation zu garantieren und die in den SLA’s verein-
barten Dienste zu unteigrten. Er ist dieeinzigeSchnittstelle des Anwenders ukdordiniertdie nachfol-
genden Supporteinheiten ([BKE02]).

Hierzu hat er die eingehendend8ingen (Incidents) und Anfragen (Service Requests) anzunehmen, zu
kategorisieren und — falls sie von ihm nicht @&t werden knnen — folgenden Einheiten weiterzuleiten
und diese zu koordinieren.

Die wichtigste Zusammenarbeit besteht mit dem Incident-Management, denn der Grol3teil der eingehenden
Meldungen sind $trungen. Dadiber hinaus kann er mit der Annahme und Realisierung von Standardauf-
tragen im Rahmen des Change-Managements betraut sein (Installation von Hard-/SoftwaréiHbumghf

von Arbeitsplatzumizgen, ...). Ein weiteres Aufgabengebiet liegt in Teilgebieten des Configuration-
Managements, da er bei der Aufnahme einer Anfrage verifiziert, ob die &efdit IT-Komponenten noch

mit den im Configuration-Management gespeicherten Dabemeinstimmt ([[OGCQ0]).

Durch seine Mhe zu den Anwendern ergibt sidir fden Service-Desk eine gutedglichkeit, die Zufrie-
denheit der Anwender festzustellen.

6.6.1.2 Implementierung fir VolP-Systeme

Die Implementierung und Installation eines Service-Deagstlsich in folgende Aspekte unterteilen, wobei
jeweils auch ein Vorschlagif VolP-Systeme gegeben wird:

e Erreichbarkeit und Technologien:
Dreh- und Angelpunkt einer Service-Desk-Organisation ist die @el@istung der Erreichbarkeit
der IT-Organisationiir die Anwender (siehje 6.6.].1). Daher hat é&hwend der im SLA vereinbar-
ten Zeitdume pasent und erreichbar zu sein; hierbei sind alle Anwender in der gleichen Weise zu
behandeln (z.B. Biflichkeit). Alle Aktivitaten des Service-Desks sollten transparent sein, d.h. die
Anwender sollten jederzeit den Status ihrer Anfragen verfolgem&n. Hierzu bieten sich Trouble-
Ticket-Systeme (TTS) an. Ticket®knen hierbei entweder manuell durch den Service-Desk erfal3t
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oder automatisiert (z.B. durch Monitoringsysteme) erstellt werden und dann auf die Bearbeiter ver-
teilt werden. Alle Meldungen (inkl. Status unésung) sind zu erfassen und dienen so zum einen zur
Dokumentation der Leistungafigkeit des Service-Desks, zum anderen zur Aggregation von Mel-
dungen und zum Aufbau einer Wissensdatenbank.

Die Anwender sollten den Service-Dedlber alle zur Veifigung stehenden Kommunikati-
onsnoglichkeiten erreichendanen (telefonisch, Fax, E-Malil, ...), wobei sichergestellt sein muf3,
dal3 eine Kontaktaufnahmedmlich ist (z.B. durch Weiterleitung an Unified-Messaging-Systeme
(UMS), auf mobile Endgétte wie Handys oder Laptops).

Zur Ldsung der Anfragen sollten Wissen-, Such- oder Diagnosetools (wie z.B. FAQ, Wissendaten-
bank) vorhanden sein.

Fur den Bereich VoIP ergeben sich hier keinerlei Besonderheiten.

Organisation: Die Organisation des Service-De#kst sich in funktionale undumliche Gesichts-
punkte unterteilen.

— Funktional:
Hinsichlich der funktionalen Organisation des Service-Desks gibt es einerseitsodiecM
keit, mehrere Service-Desk8rfverschiedene Anfragebereiche einzurichten (z.B. getrémnt f
Telefonie- und EDV-Probleme) oder den Service-Desk alle Anfragen aller Bereiche bearbeiten
zu lassen. &r den Einsatz von VoIP wird empfohleriirfden Bereich Telekommunikation kei-
nen eigenen Service-Desk, sondern einerefle Bereiche aufzubauen, da VolP-Systeme und
EDV-Bereich z.B. durch die Nutzung einer gemeinsamen Infrastruktur eng verzahnt sind und
sonst Kommunikationsprobleme zwischen verschiedenen Service-Desk-Organisationen (Un-
wissenheit, MiBvergindnisse, ...) entsteherknen, was zu Unzufriedenheit unter den An-
wendern dihrt.

— Raumlich:
Fur die iaumliche Realisierung eines Service-Desk bestehen didibhkeiten eines

x zentralen Service-Desks, d.h. es existiert nur ein Service-Deslat gesamte Unterneh-
men, was nur eine Kontakadresge dlle Anwender bedeutet. Da dies einen relativ grof3en
Service-Desk (personell undumlich) impliziert, bietet sich z@szlich die Mdglichkeit,
eine eigene Gruppe nuilf Anfragen — nichtiir Sbrungen — einzurichten, da die reinen
Anfragen einen Grol3teil der eingehenden Meldungen ausmacht.

x |lokalen Service-Desks, d.h. jeder Service-Desk befindet sich an einem anderen Standort
und ist {ir diesen Standort zustdig). Hierbei besteht noch dieddlichkeit, einen zen-
tralen Service-Desk als alleinige Anlaufstelle einzurichten (dieser verteilt die Anfragen an
die jeweiligen lokalen Service-Desks) oder einen zentralen Service-Desk zur Koordination
und Unterdifitzung der lokalen Service-Desks einzusetzen (die Anwender wenden sich an
den jeweiligen lokalen Service-Desk). Die Nachteile diesgsung bestehen in den ho-
hen Kosten (pro Standort ist mindestens ein Mitarbeiter anzusetzen — inkl. Urlaubs- und
Krankheitsvertretungen; bei kleinen Standortignrt dies zuiberproportionalen Personal-
kosten).

x virtueller Service-Desks, der sich aus mehreren lokalen Service-Desks zusammensetzt,
die eine virtuelle Einheit bilden. Dies ist eine spezielle Form des Service-Desks, der un-
abhangig vom Standort ist. Somit ist es unerheblich, wo sich der Service-Desk und die
Losungsgruppen befinden, was diédlichkeit ebffnet, einen Rund-um-die-Uhr-Support
anzubieten (bei Besetzung in mehrerémdern und Kontinenten). Nachteilig hieran ist,
dal’ ein Vor-Ort-Service fast uriglich ist.

Hinsichtlich der Organisation eines Service-Desks, der ailchdIP-Systeme zuahdig ist, beste-

hen fir jedes Unternehmen verschiedene firmenpolitischaggprPaferenzen, da jedes der Kon-
zepte ein anderes Ziel (mit den daraus resultierenden Nachteilen) verfolgt; eine generelle Empfeh-
lung kann daher nicht gegeben werden (es sollte — auch bei einem virtuellen Service-Desk — auch
die Moglichkeit vorhanden sein, in bestimmten Zyklen einen Vor-Ort-Service anzubieten, da bei
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VolIP ein Ausfall von Endgéiten die Kommunikationsaglichkeiten des Anwenders u.U. stark ein-
schiankt).

e Besetzung: Hinsichtlich der personellen Struktur des Service-Desks bestehen die Alternativen des
Einsatzes

— eines Call-Centers (mit unqualifizierten Mitarbeitern): Hier erfal3t das Personal lediglich die
Anfragen und leitet sie an die spezialisierten Einheiten weiter. Vorteil hierin liegt in der einheit-
lichen Erfassung der Anfragen; nachteilig ist diadere Reaktionszeit durch eine atziche
Kommunikations- (undJbermittlungsstufe).

— von qualifizierten Mitarbeitern: Dieser Service-Desk erfaf3t nicht nur die Anfragen, sondern
versucht aufgrund seiner Sachkenntnis, alle Anfragen uadiggen, die er abarbeiten kann,
zu losen. Dies bedeutet, dal? ein Grof3teil aller Anfragen schnell erledigt werden kann (die
Mehrzahl der Meldungen betreffereinfache” Sorungen oder Anfragen); ein gewisser Teil
wird aber immer noch an Spezialisten zurdung weitergeleitet.

— von,Experten”: Bei dieser Alternativednen die Service-Desk-Mitarbeiter durch ihr umfas-
sendes Wissen und ihre weitreichenden Kompetenzen fast allen§en selbstilsen, sodaf?
nur noch ein kleiner Anteil an die Spezialisten weitergeleitet werden muf3. Der Nachteil hieran
besteht in den theren Kostenir die Service-Desk-Mitarbeiter und derolteren Schulungs-
aufwand fir diesen Personenkreis).

Auch hier kann — bedingt durch firmenbezogene Strategien — keine Empfehlung bezugnehmend auf
den Einsatz eines WoIP-Systems gegeben werd@and@n Einsatz eines VoIP-Systemes sind alle
Alternativen geeignet; sie haben jeweils Vor- und Nachteile, die untdrdBsichtigung der Unter-
nehmensspezifika beurteilt werdefissen).

6.6.1.3 Erfolgsfaktoren

Die Erfolgsfaktoren eines Service-Desks bestehen in seiner Erreichbarkeit und Effizienz.

Ist die Erreichbarkeit des Service-Desks nicht gegeben, versuchen die Mitarbeiter, die Probleme selbst oder
durch direkte Kontaktaufnahme mit den spezialisierten Einheiten (Incident-Management, Problem- oder
Change- Management, ...) Ziskn, was die Dokumentation aller aufgetretenémudigen und Anfragen
unmiglich macht (direkte Kontaktaufnahme der Anwender mit gepezialisten® ist aus diesem Grund
zurickzuweisen und die Anwender an den Service-Desk weiterzuleiten).

Die Effizienz des Service-Desks mif3t sich u.a. an

e der Anteil an Sbrungen, die direkt gékt werden knnen
e der Gesamtzahl der Anfragen und der Verteilung an die Mitarbeiter des Service-Desks
e dem durchschnittlichen Zeitaufwand desdung von Sirungen

e Statistikeniiber die Erreichbarkeit (Dauer, bis Anruf entgegengenommen wird, Dauer des Telefonats,
Auflegen des Anrufers).

Bei allen Verfahren zur Effizienzbestimmung wird auf die mitbestimmungsrechtliche Problematik hinge-
wiesen, da der Betriebsrat vielen Kontroll- ubterwachungsinstrumenten zustimmen muf3 (hier ist der
RickschluB auf die Arbeitsleistung des Mitarbeitersgiich).

Zusammenfassend ergeben sich an den Service-Desk (beim Einsatz eines VolP-Systems) keine besonderen
Anforderungen; die Entgegennahme aller MaRnahmen, die VoIP-Systeme betreffen, sollten{—wie |n 6.6.1.2
erlautert — in eine bestehende Service-Desk-Organisation integriert werden.
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6.6.2 Incident-Management

6.6.2.1 Begriffsdefinitionen

Incident: Eine Sbrung (Incident) ist ein Ereignis, das nicht zum stand&@igen Betrieb eines Dienstes
gelbrt und tatéchlich oder potentiell eine Unterbrechung oder eine Minderung der Serviced&pualit
verurusacht.

Service-Request:Anfrage des Anwenders bigglich eines Dienstes, die keine 88ing (Incident)
im eigentlichen Sinn darstellt. Beispiele: Anfrage zu Handhabung oder Funkt@n@REA),
Passworticksetzung (RFI), Installation neuer Hard- oder Software (RfC)

Problem: Ursache eines oder mehreredfingen. Die Analyse von Incidents (reaktiv) sowie Trendbeur-
teilung (proaktiv) lassen Probleme (Fehlerursachen) erkennen und sorgerestefgrundatzliche
Behebung bzw. Vermeidung vondtingen.

Known Error:  Problem, dessen Ursache erfolgreich festgestellt wurde.

Workaround: Ubergangsisung, die dem Incident-Management zur \Ugring gestellt wird, bis das Pro-
blem gebst ist.

Request for Change: Vorschlag bzw. Forderung eindnderung (z.B. zur Problerisung).

Priorit at: Merkmal zur Steuerung der @ungsbearbeitung. EinfluZgden fir die Priorifait sind Aus-
wirkung (Folgen der Stirung auf Aktivititen des Kunden, Mel@Be: z.B. Anzahl Betroffene) und
Dringlichkeit (maximal tolerierbarer Verzug derdBtingsbeseitigung aus Sicht des Kunden).

Eskalation: Mechanismus, der Behebung vorb&ingen untergtzt; Eskalation ist notwendig, wenn eine
Sthrung nicht von der jeweiligen Instanz oder nicht innerhalb einer vereinbarten Zeit behoben werden
kann. Sieé&sst sich in funktionale (Weiterleitung eined8ing an und Anforderung von Spezialisten)
und hierarchische Eskalation (Einschaltuifgergeordneter Weisungsgeber aus der Aufbauorganisa-
tion, wenn die funktionale Eskalation nicht zum Erfoldhft) unterteilen.

Multi-Level-Support: Mitarbeiter verschiedener Funktionen werden Support-Teams zugeteilt; wenn eine
Sthrung von einem Support-Team nicht@gsiwerden kann (n. Level), wird sie an dé@ghste (weiter
spezialisierte) Supportteam weitergeleitet (n+1. Level).

6.6.2.2 Zielsetzung

Das Ziel des Incident-Managements besteht in der schnéiigithen Behebung von &tung, um nega-
tive Auswirkungen auf Gesdlfitsprozesse so gering wiedglich zu halten. Darber hinaus soll es so die
Produktivitat der Anwender eishen und die generelle Véigbarkeit des Dienstes verbessern ([ITSM04]).
Vorteile des Incident-Managements liegen u.a. in der verbessehierwachung der Leistunggiigkeit
(genmalR dem vereinbarten SLA), BerichtswesanManagement und weitere Prozesse, Aktualisierung der
CMDB und der Verbesserung der Kundenzufriedenheit.

6.6.2.3 Prozel}

In Abbildung[6.13 sind Eingangs- und Ausgangs®gn sowie Aktiviaten graphisch dargestellt. Die ein-
zelnen ProzeRschritte und Aktigien werden in diesem Abschnitt kurzgrtert (siehe auch [BKP02]).

e Stbrungsannahme und -erfassung:
Die Sbrung wird entweder manuell durch den Service-Desk (sieh Kapitel 6.6.1) oder automatisiert
(Meldungen und Ereignisse aus SystemmanagementUbredwachungssystemen) erfaRt und ein
Datensatz (z.B. in TTS) erstellt. Hierbei sollte eine mehrfache Erfassung eiirven§tvermieden
werden; gleichartige $tungen sind zusammenzufassen und evtl. Péistiterte neu zu setzen.
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Abbildung 6.13: Prozel des Incident-Managements

e Klassifizierung und erste Unteigtung:
Um eine reibungslose Bearbeitung der Incidents zugtichen, werden die Stungen klassifiziert,
d.h. in Kategorien (z.B. Netzwerk, Arbeitsplatz eines Anwenders, Service-Request, ...) und — falls
moglich — Losungsniglichkeiten oder Hinweise zum Fortsetzen der Arbeit gegeben.

e Stirmusterpiifung:
Nach der Klassifikation wirdiberptift, ob ahnliche Sbrungen bereits aufgetreten sind und hierf
bereits losungen oder Workarounds viggbar sind (und mit den bereits bekannteér&agen ver-
knipft), was Informationen zur Behebung dedi$ing zur Verfigung stellt.

¢ Analyse und Diagnose:
Stirungen, @ir die es noch keinedsung gibt oder den Kenntnisstand des Mitarbeiters des Service-
Desksuibersteigen, werden dem jeweiligen Support-Team zugewiesen. Ab diesem Zeitpunkt ist die-
ses Teamiir die weitere Bearbeitung zéstdig. Der Service-Desk hat jedoch weiterhin diégdch-
keit, in die Abarbeitung einzugreifen.

e Behebung und Wiederherstellung:
Wenn die Sbrung analysiert worden ist, einédsungsriglichkeit gefunden wurde und umgesetzt
wurde, wird die losung im System erfal3t (falls weitere Prozesse wie z.B. das Change-Management
berdtigt werden, wird dies ebenfalls dokumentiert).

e Abschluf3:
Sobald die Sirung behoben wurde (auch unter Zuhilfenahme anderer Prozesse), wirddiagSt
von der Losungsgruppe wieder an den Service-Desk gegeben. Dieser hat sich beim Melder der
Storung zu vergewissern, ob sie tathlich (auch zu seiner Zufriedenheit) behoben wurde. Wenn dem
so ist, erfolgt der Anschluf3 der@tng (wenn nicht, beginnt die @ungsbeseitigung von vorne).
Beim Abschlu3 werden zagzliche Daten wie in Anspruch genommene Ressourcen, Kategoriezu-
ordnung oder die verursachenden Komponenten aufgenommen (dieném das Berichtswesen).

e Verfolgung undUberwachung (ggf. Eskalation):
Die gesamtdJberwachung und Kontrolle der @ungsbeseitigung liegt in der Verantwortung des
Service-Desks. Er hat den Anwend#yer den Status der @ungsbeseitigung zu informieren und
ggf. die Sbrungsbehandlung zu eskalieren.

Schnittstellen zu weiteren Prozessen:

e Configuration-Management: Ermittlung von Informationéber Konfigurationsdaten (und evtl.
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Anderung bei Nichiibereinstimmung mit Reait)

e Problem-Management: Unteiiszung durch das Problem Management (Lieferung von Informatio-
neniiber Probleme, bekannte Fehler und Workarounds)

e Change-Management: Entgegennahme und Bearbeitung von Service-Requests durch das
Incident-Management (Abwicklung durch das Change-Management); Information des Incident-
Management&berAnderungen

e Service-Level-Management: Informationsaustausch hinsichtlich vereinbarter Service-Levels zur
Sthrungsbeseitigung und deren Einhaltung

e Capacity-Management: Informationslieferung des Incident-ManageriibetsStrungen, die we-
gen fehlender Ressourcen aufgetreten sind (Bearbeitung durch das Capacity-Management).

6.6.2.4 Aktivitaten bei VolP

Die Aktivitaten des Incident-Managements wurden im vorigen Unterkapitel §.6.2.3 allgemein vorgestellt
und erhutert.

Hinsichtlich des Einsatzes von VoIP ergeben sich gratalich keine Besonderheiten. Die Aufgaben des
Incident-Managementdif Telekommunikationssysteme (hier: VoIP-Systeme) sollten mit dem Einsatz ei-
nes VolP-Systems in das Incident-Management der EDV-Systeme integriert werden, da sich — wie schon
oOfter gesagt — VoIP- und EDV-Systemed@tenteils dieselbe Infrastruktur nutzen (bisher ist dies in den
meisten Unternehmen getrennt, da zwei getrennte Infrastrukturérkf und EDV-Systeme vorgehalten
werden).

Die Spezialistenifr VoIP-Systeme (wie ifi 6.5.5.4) sowie Externe a&mstidhere Supportebene sind in

die bestehenden Supportstufen zu integrieren, wobei sie etwa (in der Supporthierarchie) afeldeH
Netzwerkspezialisten anzusiedeln sind.

Bezugnehmend auf die Einbeziehung Externer ist digliohe Inanspruchnahme dieser in den in Kapitel
[6.5.5.4 vorgestellten Servicevertrag (abgespeckter Wartungsvertrag) aufzunehmen. Hierbei simglidie m
chen Zeiten der Inanspruchnahme der Hotline des Externen (und evtl. von Servicepersonal) und der Perso-
nenkreis zu vereinbaren, der Kontakt mit den Externen aufnehmen darf und befugt istgaufirerteilen.

Die Servicezeiten des Externen sollten hierbei nicht unter denen der vorgeschalteten Supporthierarchiestufe
(den Expertenifr VolP-Systeme) liegen; wenn dies nicht eingehalten wird, ergeben sich u .U. Wartezeiten
fur die Sbrungsbeseitigung, die EinfluR auf den Servicegrad haben. Dies stellt eirigbg zwischen

den Kosten und der Risikobereitschaft (Wahrscheinlichkeit, daf3 eigene Expertedmieg3ticht selbst
beheben &nnen).

6.6.2.5 Prozel3steuerung

Zur Kontrolle undUberwachung des Prozesses werden Berictitevérschiedene Zielgruppen erstellt

und enthalten demzufolge verschiedene Schwerpunktsetzungen. Zielgruppen sind u.a. das Service-Level-
Management (Informationen hinsichtlich Quatitler erbrachten Dienste) sowie die Prozemanager der in
[6.6.2.3 genannten Prozesse, die Verbindungen zum Incident-Management besitzen.

Um die Prozel3quakt messen zudanen, sind Leistungsindikatoreftig, die Grundlage der zu erstel-
lenden Berichte bilden. Beispidlf solche Indikatoren sind: Gesamtzahl desr8hgen, durchschnittliche
Losungzeit, Durchschnittskosten jedbfitng, Erstbsungsquote (Prozentsatz der direkt vom First-Level-
Support gebsten Shrungen).

6.6.3 Problem-Management

Das Problem ist eng mit dem Incident-Management verwandt, gamschenforschung” der @ungen
betreibt. Daher wurden die erforderlichen Begriffroblem”,,Known Error”, ,Workaround“ und,RfC*
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bereits in Kapitef 6.6.2]1 eilitert.

6.6.3.1 Zielsetzung

Das Problem-Management hat die nachhaltige Vermeidung visorgjen (Incidents) zum Ziel, wobei hier
sowohl proaktive als auch reaktive MalRnahmen eingesetzt wetgherek und sollen[([ITSM04]).
Die Aufgabe des Problem-Managements besteht daritiy dafsorgen, daf3

strukturelle Fehler lokalisiert, dokumentiert und verfolgt werden

Symptome und Workarounds vondBtngen dokumentiert sind

RfC’s erstellt und eingereicht werden

e neue Sbrungen verhindert werden

die Qualitit der Infrastruktur und des Prozesses dokumentiert wird.

6.6.3.2 Prozel3
Der Prozel3 des Problem-Managements hat EingadBegr Aktivititen und AusgangsgiRen.
Die wichtigsten Aktiviiten (basierend auf [BKPDZ2]) bestehen in der

e Problembehandlung (Problem Control): Definition und Untersuchung von Problemen

e Fehlerbehandlung (Error Control): Kontrollieren von bekannten Fehlern und Vorlagdvoe-
rungsvorscligen

e Problemveriitung (Proactive Problem Management): Identifizierung potentiel@usgen, bevor
Strungen auftretendanen.

Incident-Management
Erfassung
Storungen | DStoruEgsE
Ubereinstimmung atenban
Problem-Management
] Trends
Matching Problemkontrolle Frequenzen
Information Auswirkungen
Problem-
Workarounds OA erfassung | pyopeme
Problem ‘
data Diagnose
¢ Fehler— Y
Workarounds & Fehlerdater erfassung bekannte
schnelle Lésungen .~ - Fehler
Fehlerkontrolle Behebung
RfCs
Change-Management Anderungen

Abbildung 6.14: Zusammenhang zwischen Incident-, Problem- und Change-Management

Die Eingangsdaten stammen in den vom Incidén¢rmittelten Sirungen, die Ausgangsgien stellen
Anderungsvorschilge fir das Change-Management (RfC’s) dar. Diese Prozesse unterhalten daher die mei-
sten Beziehungen zum Problem-Management. Abbilflung 6.14 illustriert dies und di@dibkeiten der
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drei Prozesse untereinander graphisch ([OGCO00]).

Daneben bestehen weitere Beziehungen zum Availability-Management (gegenseitiger Informationsfluf3 zur
Planung und Realisierung der in SLA"s vereinbarten {grarkeit), Capacity-Management (gleiche Be-
ziehung wie zwischen Incident- und Capacity-Management) und dem Service-Level-Management (Infor-
mation hinsichtlich der vereinbarten Service-Levels, z.B. zur Dimensionierung proaktiver Mal3nahmen im
Rahmen des Problem-Managements) dar.

6.6.3.3 Aktivitaten bei VoIP und Prozel3steuerung

In Anblick der besonderen Spezifika von VolP-Systemen bestehen beim Problem-Management keine Be-
sonderheiten zu den allgemeinen Empfehlungen hinsichtlich den atdivund der Prozel3steuerung, wie

sie beispielsweise in [BKP02] gegeben werden.

Auch hier sollte das Problem-Management in bereits bestehende Problem-Management-Prozesse integriert
werden. In Anbetracht einer hohen \Mégbarkeitsanforderung (Kapifel 4.1.3 und 6.5.2.4) an \oIP-Systeme
sollte ein besonderes Augenmerk auf proaktive Mal3nahmen (z.B. zyklische Auswertung von Fehlerpro-
tokollierungsdaten) gelegt werden, da sich v.a. Hardwaredefekte durch vorhergehende Fehlermeldungen
ankiindigen.

6.6.4 Configuration-Management

6.6.4.1 Begriffsdefinitionen

Configuration Item (Cl): fur die Erbringung der Dienste notwendige Komponenten, die erfal3t und ge-
pflegt werden

Configuration Management Database (CMDB): Datenbank, die alle relevanten Daten von Cl’s sowie
die Beziehungen untereinander eiith(z.B. Attribute, Geschichte). Die CMDB stellt hierbei den
Sollzustand der Infrastruktur dar; sie ist nicht mit dem Istzustand der Infrastruktur zu verwechseln,
die z.B. aus Inventarisierungsprogrammen oder mit Managementwerkzeugen (beispielsweise mit
Hilfe des Internet-Managements) generiert werden.

Definite Software Library (DSL), Definite Hardware Store (DHS): Teil der CMDB, der die gesamte
vom Release-Management freigegebene Hard- und Softwaréle(siehe Kapitdl 6.6]6)

6.6.4.2 Zielsetzung

Das Ziel des Configuration-Managements besteht darirlJd@wachung der wirtschaftlichen Bedingun-
gen des IT-Services zu untdisten, indem ein logisches Modell aus Infrastruktur und Diensten gepflegt
wird (die CMDB) und andere Prozesse Informationen hieraus erhaltetr dahtifiziert,uberwacht, kon-
trolliert und pflegt das Configuration-Management die vorhandenen Cl’s und ihre Versionen ([BKP02]).
Somit stellt es einen gesicherten Datenbestand der Betriebsmittel und Dienste aguxgrfDie Vorteile
liegen folglich u.a. in der Verbesserung der Kostentranspaierdid Erbringung der Dienste, eineiter-

en Betriebssicherheit (Auswirkungen vémderungen knnen bereits im Vorfeld ermittelt werden) und
einer Grundlagelfr zukiinftige Finanz- und Strategieplanungen.

6.6.4.3 Prozel}

Die EingangsgiRen des Prozesses des Configuration-Managementé\sifetungsdaten sowie Daten

aus dem Einkauf; den Output stellen die CMDB (an die Anfragen von anderen Prozessen gestellt werden
kdnnen) sowie Berichte an die Prozesse sowie das Management dar.

Innerhalb des Prozesses sind die Ak#tgn
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e Planung (Festlegung von Strategien, Grutdsn und Zielsetzung des Prozesses)

e Identifizierung (Modellierung der CMDB, was auch das VerfahiarsfatereAnderungen mit ein-
schlief3t)

e Kontrolle (Uberwachung der CMDB hinsichtlich des ausschlieBlichen Einsatzes zugelassener Kom-
ponenten, der Dokumentation vémderungen sowie eines konsistenten (aktuellen) Datenbankzu-
stands

e Statusiberwachung (Speicherung uAdderung von Statuszusiden der CI’s)

e Verifizierung (Ermittlung des Istzustands der Infrastruktur und Vergleich mit dem Sollzustand, der
CMDB)

e Berichtswesen

einzurichten und auszilfiren ([ITSM04)).
Das Configuration-Management untaithBeziehungen zu verschiedenen Prozessen. Die Beziehungen
zum Change- und Release-Management illustriert Abbildlund 6.15. Zu den anderen Prozessen werden die

Change-Management Release-Management Configuration-Management

Request for Change
Filterung, Erfassung und
Nummernzuordnung

Klassifikation und Planung X
Vorbereiten der Anderung Berichte

Freigabe
Anderung kann Aktualisi der Cl-Daten
durchgefiihrt werden

Berichte und Daten
aus Audits

Ausfiihrung Rg':ua:re und Verteilung Aktualisierung und Freigabe

%gvlf:[\iung der Anderung, Hardware und von CMDB, DSL und DHS
Softwareversionen

CMDB
DSL & DHS

Uberpriifung, ob sich CMDB
auf neuestem Stand befindet

Abbildung 6.15: Beziehungen zwischen Change-, Release- und Configuration-Management

Abhangigkeiten kurz edéutert (siehe auch [OGCO0], falls dies nicht bereits beim jeweiligen Prozel3 erfolgt
ist):
e Problem-/Incident-Management: Lieferung von Informationen zérudigs- und Problemanalyse
(z.B. Verkriipfung von Strungen mit Infrastruktur)

e Service-Level-Management: biigt Informationeniiber Eigenschaften der Dienste sowie der zu-
grundeliegenden Infrastruktur

e Finance-Management: Informationsbedarf hinsichlich der Dienstnutzung (z.B. wer nutzt PC) zur
Kostenverrechnung (mit Daten aus SLA und Preisen); au3ekdeenwachung und Planung von
Investitionen und Betriebsmitteln

6.6.4.4 Aktivitaten bei VoIP und Prozel3steuerung

Bezogen auf den Einsatz von VolP-Systemen ergeben sich bei allen AfdivikeineAnderungen zu
den bisher — im Rahmen des Managements der sonstigen Dienste und Infrastruktur — verwendeten Akti-
vitaten, Methoden und Modellierungstechniken. Die Komponenten, Dokumentationen und sonstigen In-
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formationen (z.Bilber abgeschlossene Vége) eines VolP-Systems sind wegen der Integration in eine
gemeinsame Infrastruktur (sonstige EDV-Systeme) in die bisher bestehende CMDB zu integrieren. Hier-
bei ergibt sich die Problematik, daf3 VolP-Komponenten spezielle Attribute und Beziehungen besitzen,
die ,normale" IT-Komponenten nicht besitzen. Daher wird im Folgenden eine Beispielmodelligiung f
die VolP-spezifischen Komponenten vorgestellt (bisher nicht vorhandene Attribute und Beziehungen sind
in vorhandene Modellierungen einzubauen). Gratzlgh ist fir die Datenmodellierung das relationa-

le Modell in einer ndglichst hohen Normalform zu verwenden, um Redundanzen und Updateprobleme
weitestndglich zu vermeiden (detaillierte Augfirungen hierzu sind [KEIO1] zu entnehmen).

DHS:

Der DHS entklt alle Hardwarekomponenten, die u.ar &in VolP-System erforderlich sind. Dies
sind VolP-Endgeite, Zentralkomponenten (inkl. evtl. vorhandener Baugruppen), netzwerkspezifi-
sche Komponenten (Switches mit PoE-Untiétating) und sonstiges Zubi@h Beispiel fir ein Ele-

ment des DHS zeigt Tabelle 6.2, wobei hier die Minimalanzahl an Attributen dieseé&tEantige-
geben wird. Erwerbsdaten, Preise und sonstige spezifische Daten sind in einer weiteranzanitit
speichern (auch bei der DSL).

Attribut Beispielwerte

ID: 12345

Typ: VolP-Endgeéat

Name: Optipoint 410 Standard

Hersteller: Siemens AG

Versionsnummer: 9. Hardware-Build

Bestellnummer: S123456-789-9

Farbe: Arctic

Anforderungen an ZentralkomponentenBaugruppe STMI-HFA (Nummer xyz)
Freigabedokumentation: Pfadangabe

Status: aktiv

Abschreibungsdauer: 3 Jahre

Anmerkungen: 2-zeiliges Display, PoEdhig, integrierter Mini-Switch, . ..
Handhicher, Datenltter: Pfadangabe

Tabelle 6.2: Beispiel-Attributelir DHS

DSL:
Die DSL entlalt die fur die VolP-Endgeite, Softphones und Zentralkomponenten freigegebene Soft-
ware. Die Minimalanzahl an Attributen dieser Eatigibt Tabell§ 6]3 wieder.

Attribut Beispielwerte

ID: 12345

Typ: Software fir VolP-Endgeat

Name: Software fir Optipoint 410 Standard (Betriebssystem und Applikation)
Hersteller: Siemens AG

Versionsnummer: 2.15

Lizenzdaten: nicht erforderlich

hardwareseitige Anforderungen: optipoint 410 standard (8. build oder&tpr)

softwareseitige Anforderungen:

Anforderungen an ZentralkomponentenHiPath 4000 V 1.0 Release 12

Speicherort: Pfadangabe
Freigabedokumentation: Pfadangabe
Status: aktiv
Abschreibungsdauer: 1 Jahr
Anmerkungen:

Tabelle 6.3: Beispiel-Attributelfr DSL
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e CMDB:
Die CMDB entlilt alle ClI's, die — wie bereits gesagt — nicht nur aus Hard- und Softwarebestand-
teilen besteht, sondern auch aus Dokumentatiden die Konfiguration, Wartungsvedtye, etc. In
[BKPO2] ist auf Seite 82 eine umfangreiche Beispieltabelle mit Attributwerten angegebefir die f
die meisten bei VoIP relevanten Fragestellungen ausreidnéted
Abbildung[6.16 zeigt ein Grundmodelif den Aufbau einer CMDBIir VoIP-Systeme, das im Zuge
der Entity-Relationship-Modellierung und der Anwendung des relationalen Datenbankmodells noch
erweiterbar ist (eine weitere Detaillierungirde an dieser Stelle den Rahmen der Diplomarbeit
sprengen). Dieser Vorschlag stellt, wie in diesem Abschnifiugelrt, einen Teil der Gesamt-CMDB
dar und ist nach Nglichkeit in eine vorhandene CMDB zu integrieren.

Zentralkomponenten DHS *‘ (VolP-)Endgerate

Betriebssystem + Systemsoftware Hardware
I Systemhardware DSL Software
+— Einschubkarten Gatekeeper

Spezifika und Dokumentationen:

- Vertréage: Wartung, Carrier, ...

- Konfigurationsdaten: Leistungs—
merkmale, LCR, Teilnehmer-
berechtigungen, ...

- Dokumentationen: Sicherheit,

Daten (Rufnummer, ...)

Berechtigungen, Leistungsmerkmale

Switchport (+Stromversorgung PoE?)

LCR, Datensicherung, ... LAN-Dose
Sonstiges (interner Switch belegt?,...)
Netzkomponenten Infrastrukturdaten
1 Systemhardware Gebaudedaten
Systemsoftware Raumdaten
— Einschubkarten Leitungsnetz

Abbildung 6.16: Mustermodellierung einer CMDBrf\olP-Systeme

¢ Verifizierung: Hierzu ist ein auf dem Internet-Management basierendes Managementsystem aufzu-
bauen, da die meisten VolP-Komponenten nur das Internet-Managementiinégrstim den aktu-
ellen Zustand der VoIP-Infrastruktur ermitteln zorken.

6.6.5 Change-Management

6.6.5.1 Begriffsdefinitionen

Request for Change (RfC): Anderungsantrag und Ausser des Change-Management-Prozesses; kann
von jedem Prozel3 gestellt werden

Change: angenommer RfC, wird als Change bearbeitet und fimrpiifung (Audit) abgeschlossen

Change-Advisory-Board (CAB): zyklisch tagendes Kommittee, daber die Annahme und Ausfirung
der Anderungsantige entscheidet; es besteht aumdigen Mitgliedern (z.B. Change-, Security-
Manager, Service-Level-Manager) und aus Mitgliedern der vor\dderung betroffenen Prozesse.

Executive Committee (EC): bei dringender\nderungerlUbernahme der Aufgaben des CAB
Forward Schedule of Change (FSC):zu vebffentlichender Zeitplan geplanténderungen

Ruckfallplan: bei unvorhersehbaren Schwierigkeiten eintretender Notfallplan, der detaillierte Anweisun-
gen zur Rickkehr auf die letzte funktionierende Konfiguration éilth
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6.6.5.2 Zielsetzung

Das Change-Management stellt standardisierte Methoden und Verfahrémaerungsbearbeitung zur
Verfugung und garantiert die Autorisierung und Dokumentation alleavéerungen der Infrastruktur, was
eine schnelle Durclihrung von Ve&inderungen und geringe Auswirkungen die die Servicegaaitei-
chen soll (ITSMO04)).

Die Ziele des Change-Managements liegen somit in

e Risikominimierung der Durclifhrung vonAnderungen (inklusive Bckfallplan bei unvorhergesehe-
nen Problemem)

e Minimierung negativer Auswirkungen deAnderungen auf die Dienste (insbesondere zur
Ausfiihrungszeit deAnderungen)

e Produktivititssteigerung der Prozesse und Dienste, da die Anzahl ungepgladenungen sinkt und
die Koordination aller Beteiligten et wird

o Dokumentation deAnderungen und Lieferung managementrelevanter Daten zur besseren Diagno-
sendglichkeit bei Problemen/8tungen.

6.6.5.3 Prozel}

Der Prozel3 des Change-Managements wird durch das Einrichen eines RfC (durch einen anderen Prozel3)
initiiert. Durch das Change-Management wird der Entscheidungs- und Realisierungsprozef3 nachvollzogen.
Die einzelnen Phasen und Aktigten des Prozesses sowie die Beziehungen zu anderen Prozessen werden

Incident- Problem- Service-Level- andere Kunde
Management Management Management Prozesse
\ \ \ |
RiC’s
Y

Change-Management
- registrieren

Configuration- - akzeptieren Release-
- »| — klassifizieren - -
Management — planen Management
- entwickeln & testen
- implementieren

- evaluieren

Abbildung 6.17: Prozel3 und Beziehungen des Change-Managements

in Abbildung[6.17 illustriert ([OGCOQ]). Ergebnis des Change-Management-Prozesses sind die Erstellung
eines Zeitplans geplantéinderungen (FSC), Sitzungsdatdir fdas CAB sowie Managementdaten zur
Einarbeitung in die CMDBiir das Configuration-Management.

Einige Aktivitaten werden hinsichtlich Ihrer Spezifika kurzzedert:

e Erfassung und Akzeptanz RfC:
Der RfC hat vom zur Antragstellung berechtigten Personenkreis gestellt zu werden; andageAntr
sind abzulehnen.

o Klassifikation:
Jeder RfC ist nach Kategorie und Priatizu einzuteilen. Folgende Kategorien und Prédenh sind
standardraRig definiert:

— Kategorie:

* Standard/vorautorisiert
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* geringligig

* erheblich

* weitreichend
— Prioritat:

x dringend

x hoch

% mittel

* niedrig

e Autorisierung:
Alle Anderungsantige sind zu autorisieren. Dies geschieht in den allermeistéélarFdurch das
CAB; lediglich in dringenden &llen ist er (der Antrag) sofort ausZiifren und durch das EC geneh-
migen zu lassen.

6.6.5.4 Aktivitaten bei VoIP und Prozel3steuerung

Beim Einsatz von VolP-Systemen ergeben sich verschiedene Teilgebiete, aufidetezangen erforder-

lich sein Kbnnen. Hierbei ist zu beachten, dall — zur Nutzung von Synergieeffekten — béigemgzon
Mitarbeitern (falls erforderlich) das sonstige EDV-Inventar gleich mitgenommen und am neuen Arbeits-
platz wieder eingerichtet wird.

Die Teilgebiete werden im Folgenden genannt und hierzu beispielhaft die wichtigsten #&ktiviimit
RfC-Berechtigung, Kategorie/Pricgéit und Autorisierung und sonstigen eventuellen Besonderheiten an-
gegeben). Zur RfC-Berechtigung wird ein (+) hinzuggf falls zu&tzlich der betroffene Kostenstellen-
verantwortliche miteinzubeziehen ist (Entscheidungen, die finanzielle Auswirkungen habeitgliZas
werden noch Vorschbe fir die Besetzung des CAB und des EC gemacht.

e Teilbereiche:

— Teilnehmerverwaltung (Berechtigung durch Nutzer, Kategorie: Standard, Briorédrig, Au-
torisierung: allgemein erteilt)

x MAC-Szenarien (Umizge, Namerénderungen, ...)
x Neueinrichtung/bschung Teilnehmer (+)
x Berechtigungs-/Leistungsmerkraaderung Teilnehmer (+) (z.B. weltweite Berechtigung)

— Administration Zentralkomponenten (Kategorie: erheblich, Pégritneist mittel, Autorisie-
rung: CAB)

« Anderung Routingkonzept (z.B. LCRnaderungen); Berechtigung: Finance-/Service-
Level-/Network-Services-Manager

« Anderung Berechtigungskonzept (z.B. Sperrung von 0900er-Rufnummern); Berechtigung:
Nutzer/Finance-/Service-Level-/Network-Services-Manager

+ Anderung Datensammlundgjif Accounting-Management (z.B. Aufzeichnung von Intern-
gespachen zur spteren Kostenverrechnung); Berechtigung: Finance-Manager

— Implementierung freigegebener Releases (Hard- und/oder Software) (Berechtigung: Release-
Management), inklusive kritischer Updates (Autorisierung: EC)

— Allgemeines
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x Erweiterungen (Hard- und Softwaréirf zugitzliche Komponenten wie z.B. Teilneh-
mer, Anbindungen, Applikationssysteme, Netzkomponenten) (Berechtigung: Capacity-
/Finance-/Service-Level-Manager)

«x Pflege der Carriertariftabellen des Accounting-Management (Berechtigung: Finance-
Manager; Autorisierung: allgemein erteilt)

x Management und Pflege Netzkomponenten (Hard- und Softwareaktualisierungen, ...)
¢ Vorschlag fir die Besetzung des CAB:

— standige Mitglieder: Change-, Security-, Service-Level-, Network-Services- und Finance-
Manager (Manager der bedeutendsten Prozesse)

— nichtstindige Mitglieder: Manager des betroffenen Prozesses
e \Vorschlag fir die Besetzung des EC:

— Change-Manger

— Security-Manager

— vertretungsberechtigtes Mitglied der Geattbleitung (dringendénderungen knnen (fast)
nicht im Vorfeld getestet werden und sind daher bei der Blusfng deutlich aréliger; daher
fur die Genehmigung solchénderungen die Gesélitsleitung hinzuziehen, damit sie infor-
miert ist und eventuelle Risiken miégt).

6.6.6 Release-Management

6.6.6.1 Begriffsdefinitionen

Release-Einheit: Beschreibung von (zusammeirtgender) Hard- und Software, die zusamnéergend
getestet, freigegeben und in die Produktivumgehimgyihrt wird.

Release-ldentifikation: Numerierungsvergabe zur eindeutigen Identifizierung von Release-Einheiten

Release-Arten: Unterscheidung nach Umfang

Delta-Release: endit nur génderte Hard-/Software

Full-Release: Komplettpaket (auch nichégeerte Komponenten)

Package-Release: Zusammenfassung mehrerer Releases

Emergency-Fix: Notfatisung bzw. Sofortbehebunigrfkritische Probleme oder Fehler

6.6.6.2 Zielsetzung

Die Zielsetzung des Release-Managements besteht in der Kontrolle und Verteilung von produktiv genutzten
Hard- und/oder Softwareversionen zur Verbesserung der Servicéd(@iKP02]).

Als Vorteile ergeben sich beispielsweise die Reduktion von Fehlerquoten im Zuge der Ausbringung neuer
Hard-/Softwarekomponenten, die Standardisierung der Komponenten (was zu Kosteneinspanurigen f
siehe Abschniff 6]1 — Stichwort: Komple&isreduzierung) sowie einer leichteren Kontraftichkeit in

Bezug auf nicht autorisierte/illegale Komponenten (meist Software: Raubkopien).
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6.6.6.3 Prozel}

Der Prozel3 des Release-Managements erfafdt in chronologischer Reihenfolge diatAktivéstlegung

von Release-Grundtzen, Entwurf und Entwicklung der Release-Zusammenstellung, Test und Abnahme
des Releases, Eiifirungsplanung Kommunikation und Schulung und Verteilung bzw. Installation des Re-
leases [[I[TSMOA]). Abbildung 6.18 verdeutlicht den ProzeR des Release-Managements graphisch. Es un-
terhalt eine wechselseitige Beziehung zum Change-Management, die bereits in Afjschniit 6.&ufeterl
wurde. Zu den einzelnen ProzeRschritten werden allgemeiaatérungen gegeben:

Produktions-
Testumgebung
umgebung
Release-Management
5 )
o e o) g 3 <
- = m @ 0} o c 3 — @
= 3 3 =} c = = S & 5 3
S o | g 2 = > 2 ©«s| a0
=0 | & & Q a = c x| ® F
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=3 w > Q > ) o [ Q
® O Q < =] o 5 o =
= ~ > c > c » s o c
=< Q S (V) S 8_ < S5 >
g @ s | e |5 ©
= [0} C =
S O
@ 9
I
Y
CMDB
DHS
DSL

Abbildung 6.18: Prozel3 des Release-Managements

¢ Erstellung von Release-Richtlinien:
Grundstze, wie und wann Releases zusammengesetzt und ziigued gestellt werden. Disloer-
hinaus sind allgemeine Richtlinien zur Releaseplanung festzusetzen (Absprachen mit anderen Pro-
zessen, Bestimmung der ligigten Ressourcen, Beschaffungsplanung sowie die Planung eines Qua-

litatsplans).

e Entwurf und Entwicklung/Kauf:
Entscheidung, aus welchen Quellen das Release bezogen, Mabld-or-buy*-Entscheidung, meist
ist dies durch propriére Komponenten bereits vorgezeichnet); aulRerdem gitalidbe Entschei-
dung, aus welchen Komponenten das Release bestehen und wie die Installation erfolgen wird (Build-
Planung); zuatzlich ist ein Notfallplan zu erstellen, falls bei der Implementierung des Releases
(schwerwiegende) Probleme auftreten.

e Test und Abnahme:
Der umfangreichste Teil aller Aktivdten im Release-Management; hierbei sind alle Releasekompo-
nenten in einer Testumgebung auf Standardinfrastruktur (und ggf. Spezialkomponenten) ausgiebig
zu testen (inklusive funktionale Tests durch die Anwender) und alle Schritte und Ergebnisse zu do-
kumentieren. Zuzlich sind auch Installationsanweisungen und Notfafipl sowie evtl. ginderte
Ablaufprozeduren zu testen; Atglich sind bei den Tests auch Werkzeuge zur automatisierten Ver-
teilung des Releases miteinzubeziehen (Kostenersparnis — insbesondere Personalkostenersparnis).
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Nach Abschluf3 der Tests ist das Release in Zusammenarbeit mit dem Change-Management abzu-
nehmen, da das Change-Managemé@ntife Implementierung zugndig ist.

¢ Rolloutplanung:
Die Rolloutplanung beinhaltet die Erstellung eines detaillierten Zeitplans sowie die Koordination
aller fur die Implementierung bétigter Ressourcen; zur Bagksichtigung von Nutzerinteressen ist
die Geschftsleitung (oder Anwender) zu beteiligen.

e Kommunikation und Schulung:
Information und Einweisung aller vom Release betroffenen Mitarbeiter (z.B. Service-Desk, Incident-
und Problemmanagement, pémicht die Anwender!jiber die Releasebestandteile sowie die dar-
aus resultierenden Folgen.

e Verteilung und Installation:
Das Change-Managemeifitirt die eigentliche Implementierung der Reléasterung durch, da dies
eine Veanderung der Systemkonfiguration darstellt (siehe Absdhnitt 6.6.5.3). Begleitend hat das
Release-Management die Durghfung zuuiberwachen und insbesondere begleitende Logistik si-
cherzustellen (z.B. Beschaffung, Lagerung und Lieferung der Komponenten). AbschlieRend sind die
CMDB, der DHS und die DSL zu aktualisieren (falls noch nicht in einem der Schritte vorher gesche-
hen).

6.6.6.4 Aktivitaten bei VolP

Als Grundsatz iir die Releaseplanung bei VoIP ist festzuhalten, dafd prinzipiell nur bei Fehlfunktionen
oder Problemen sowie beim Vorliegen neuer iagier Features) ein Release geplant und implementiert
werden sollte (Never change a running system"), da ttige Releases (die keinen Mehrwert bringen)

nur Ressourcen binden und damit Geld kosten sowie die Systeméatalnilit Verfigbarkeit des Dienstes
beeintéchtigen knnen (mittlerweile erscheinen z.B. neue Softwareupdéte¥diP-Endgeéite beinahe
monatlich). Dies bedeutet aber nicht, dal3 nur im letzten Ausnahmefall der Releasezyklus in Gang gesetzt
wird; fir die Releaseplanung ist hier ein Mittelweg zu finden, der beide Aspekte (Kosten) und Mehrwert
angemessen bigcksichtigt.

Hinsichtlich des Umfangs der Releases handelt es sich bei VolP-Systemen meist um Delta-Releases, da
ein Full-Release zum einen sehr hohen Zeitaufwand (z.B. Komplettinstallation von Software) bedeutet —
was die Verfigbarkeit einsclémkt — und zum anderen diverse (Hardware-)Komponeéiiben einen langen
Zeitraum (u.U. Jahre) nicht gewechselt werden.

Somit empfiehlt es sich, bei VoIP-Systemen Hard- und Softwarekomponenten zu unterscheiden, was im
Folgenden gemacht wird (in Klammern wird ein Vorschlag zum Implementierungsverfahren gegeben).

e Hardware (manuell):

— Teile oder Gesamtheit von Zentralkomponenten (Komplettsystem, EinschubkartenpzZubeh

)
— Endgeéte
— Netzkomponenten

— Hardware sonstiger Applikationssysteme (Unified-Messaging, CTI, Accounting-Management,

)
e Software:

— Software fir Zentralkomponenten (Betriebssystem, Anwendungssoftware) (manuell, wegen
geringer Siickzahl und u.U. hoher Komplegit zur Konfiguration)

— Software fir Endgeate (automatisiert, z.Riber Tools)

— Software fir Netzkomponenten (automatisiert, z.B. Upload auf Komponente und Aktivierung
zu im SLA vereinbarten Wartungsfenstern)
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— Software sonstiger Applikationen (manuell/automatisiert -aalgig von der Anzahl der Sys-
teme, Beispiele wie oben).

Allgemein ist anzumerken, dal3 die Implementierungsmethode nach einer Kostéramsgizu vithlen

ist (Vergleich manuelles Rollout zu Kosteirfrinden einer Automatisierun@sung und automatisiertem
Rollout); bei geringen $ickzahlen (und ggf. hoher Kompleaitder Bestandteile) wird die manuelle Me-

thode vorteilhafter sein.

Die Ausfuhrungstermine der Releases sollten auf lastarme Zeitiéck@Rrache mit dem Nutzer) bzw. im

SLA vereinbarte Wartungsfenster gelegt werden. In Bezug auf Steuerung des Prozesses sind dem Ma-
nagement auch hier Berichte vorzulegen (z.B. Anzahl der Releases, Probleme im Rahmen der Release-
ausfihrung, Informationefiber den DHS und die DSL, Leitungsindikatoren, ...).

Leistungsindikatoreniir das Release-Management sind u.a. die Anzahl der zeitgerechten Releases (unter
Einhaltung des Budgetrahmens), Anzahl der Releases, bei denen der Einsatz des Notfallplans notwendig
war, Fehler in im Einsatz befindlichen Versionen, Anzahl nicht autorisierter Versionen, etc.

6.6.7 Zusammenfassung — Betriebskonzepiif VoIP-System

Dieser Abschnitt stellt ein Betriebskonzefit fin VolP-System vor, wobei die in den vorhergegangenen
Prozessen gegebenen Vorggd und Anmerkungen zusammengefaldt und zu einem Gesamtkonzept ver-
schmolzen werden.

Hauptintention des Betriebskonzepts ist die Integration in bereits vorhandene Strukturen auft Al

das Servicemanagement der sonstigen EDV-Infrastruktur. Diese Integration hat, wie bereits gesagt, den
Hintergrund, daf VolP-Systeme nicht — wie bisher TK-Systeme — als von der IT-Struktur getrennte Syste-
me gesehen werderiiden, da die meisten Fehler und Probleme auf die gemeinsam genutzte Infrastruktur,
namlich das Datennetz, Zickzufihren sind (lediglich VolP-spezifische Probleme sind im Incident- und
Problem-Management separat zu behandeln); aul3erdem ergibt sich s@gliehkeit, Kosten zu spa-

ren (durch die Integration beider Systeme in eine Organisation werden prozentual weniger Ressourcen —
hier v.a. Personal — bétigt als bei einem getrennten Aufbau). Der organisatorische Aufivadié Be-
triebsprozesse (der direkt die Ahife des Betriebskonzepts impliziert) wird in Kapjtel|6.7 gezeigt, wobei
hierbei auch die Aufbauorganisation der Designprozesse, also der gesamte organisatorische Aufbau des
Managementskonzepts vorgestellt wird, da zwischen beiden Teilgebieteiltigel\Wechselbeziehungen
vorhanden sind.

Hier werden die Besonderheiten des Betriebskonzepts (im Vergleich zur sonstigen EDV-Infrastruktur) kurz
erortert. Detailliertere Angabendkinen hier nicht gemacht werden, da der Aufbau zu unternehmensspezi-
fisch ist (eine beispielhafte Realisierung wird in Kagitel 7 gezeigt).

Zentrale Komponenten und Werkzeuge im Betriebskonzept stellen folgende Elemente dar:

e der Service-Desk (der alle Anfragen entgegennimmt und erfal3t)
e ein TTS (das vom Service-Desk, dem Incident- und Problem-Management genutzt wird)

e die CMDB — mit DSL und DHS (die vom Configuration-Management entworfen und in Zusammen-
arbeit mit dem Change- und Release-Management gepflegt wird)

e Monitoring- und Loggingsysteme der Infrastruktur-, Netz- und VolP-System-Komponenten (die von
allen Betriebsprozessen genutzt werdénrien)

Beim Incident-Management ist in den n-ten-Level-Support die im Wartungs-/Servicevertrag (siehe Ab-
schnit]6.5.5.4) vereinbarte Hilfestellung des Anbieters/Herstellers/Dienstleisters zu integrieren, um VoIP-
spezifische Probleme unddtingen beheben zwknen.

Im nachsten Abschnitt wird die Aufbauorganisation des Managementkonzepts in abstrakter Form vorge-
stellt.
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6.7 Organisatorischer Aufbau

Die vorgestellten Prozesse und Abfe stehenifr sich separat und haben ihre spezifischen Wechselbezie-
hungen zu den genannten anderen Prozessen. Prinzipiell besteht jeder Prozel3 aus einem Prozel3manager,
der fur den Prozel3 nach auf3en verantwortlich ist, und einem Team, das die Aufgaben des Prozesses
erledigt. Die Aufteilung in verschiedene Prozesse dient zwar der Identifizierung und Abstrahierung der
Teilaufgaben eines Gesamtsystems, bedingt aber — wenn man jeden Prozel3 separat installiert — einen
immensen Informations- und Abstimmungsbedarf, was (alleine wegen der Anzahl) zsusitg<u
Koordinationsproblemen und damit zu einer Vielzahl an Reibungsverlusten, die das Management deutlich
erschwerden, da die Organisation zu einem Grof3teil nur mit sich selbslftigtaist.

Daher ist es sinnvoll, mehrere Prozesse, die ein gemeinsames Oberziel besitzen, organisatorsich zu verei-
nen und ineinander zu integrieren. Dies biberdies den Vorteil, Ressourcen zu sparen, da inshesondere
bei VoIP-Systemen je ein spezieller Themenkreis Péabhat und so nichtiir jeden Prozel? eine definierte
Ressourcenmenge vorgehalten werden mufd (Beispiel: Network-Service-Management befal3t sich mit der
Neukonzeptionierung des Routingkonzepts (LCR) nach einem Carrierwechsel; ein Carrierwechsel findet
aber nicht Rufig statt, so sind die Kapaaten fir Aufgaben des Availability-Managements \igybar).

Das Mal3 der Zusammenlegung und Integration von Prozessen zu Obergebieten ist auch vafkeler Gr
und Komplexitit der Systeme alingig; eine pauschale Empfehlung kann hier — wegen der vielen
unternehmensbezogenen Spezifika — nicht gegeben werden. Wichtig ist nur die Auseinandersetzung mit
dieser Thematik beim Aufbau der Organisation.

Abbildung[6.19 stellt daher einen Vorschlag dar, der prinzipigltie meisten Unternehmen eine gangbare
Losungsmglichkeit sein sollte. Personell ist nuiirfjedes der Oberziele undirf die gelb hinterlegten

> Tl Anwender
Geschaéftsleitung

~ Service-Desk ~

Security-Management

A
Y

A
Y

Oberziel: Oberziel:
Finanzen und ~ ™|  Wiederherstellung <
Kundenbeziehungen Verfiigbarkeit
Finance-Management Incident-Management
Service-Level-Management Problem-Management
A
¢ Y
Oberziel:
Verfiigbarkeit - =  Change-Management
Network-Services- 3
Management L
] Oberziel: !
Capacity-Management =  Strukturdarstellung,
Datenhaltung
Availability—Management Conﬁguration_
Management

Continuity-Management

Release-Management

Abbildung 6.19: Aufbauorganisation
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Prozesse ein Prozelimanager zu benennen, der die Verantwiglbermdje Prozesseigt (die Beziehungen

der Prozesse untereinander sind ebenfalls dargestéiitfPriozeBmanager (inkl. der Oberziele) ergibt

sich somit ein geringerer Kommunikationsbedarf, da ein Grof3teil innerhalb des eigenen Bereichs abge-
wickelt werden kann. Die Aufgaben der jeweiligen Prozesse ergeben sich aus den bereits vorgestellten
jeweiligen Aktivitaten. Zuatzlich ist zur Untersttzung aller Prozesse im Rahmen des Incident- und
Problem-Managements ein Administrationsteam einzurichten, das aus einem/mehreren Administratoren
des Systems (Datennetz und VolP-Spezifika) und Mitarbeitern besteht. Diese Personen besitzen des meiste
Fachwissen innerhalb der Organisation udhen bei grundgzlichen Fragestellungen von den anderen
Prozessen konsultiert werden (diese Personen waren im ldealfall bei den Planungsprozessen vor der
Inbetriebnahme beteiligt). Prién sind sie aber innerhalb des Incident- und Problem-Managenierdief
Strungs- und Problembeseitigung Zursdig.

Damit ist das Managementkonzejitr fVolP-Systeme sowohl funktional als auch organisatorisch er-
stellt.

Im nachsten Kapitel erfolgt eine prototypische Realisierung am Beispiel der Bezirksfinanzdirektion
Miinchen.
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Kapitel 8

Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurde ein Managementkonzépt \folP-Systeme entwickelt. In diesem
Rahmen wurde ein besonderes Augenmerk auf die ProzeRorientierung gelegt, die zu einem bedeutenden
Teil fur ein ressourcenschonendes Management — hierbei v.a. an Personalkosten, da Personalkosten einen
der gibRten Kostenliicke darstellen — erforderlich ist.

Voraussetzunglir die Entwicklung des Managementkonzepts war die Darstellung von Normen, Standards
und Definitionen, die zum Verghdnis von VolP-Systemen notwendig sind.

Darliberhinaus wurde ein (dienstorientierter) Anforderungskatalogién Betrieb von VolP-Systemen
erstellt, der Voraussetzungjrf den erfolgreichen Betrieb (wobei Betrieb mit Management gleichgesetzt
werden kann) ist. Daneben wurden die Architekturen der derzeit am Markt befindlichen VolP-Systeme
vorgestellt und abstrahiert, wobei herausgearbeitet wurde, dal’ architekturell nur geringe Unterschiede
zwischen den verschiedenen Herstellern bestehen (jeder Hersteller preistéseing hls dagNonplusul-

tra* an).

Darauf folgend wurde das Managementkonzept entwickelt, wobei — wie bereitgestl— besondere
Schwerpunkte auf ProzefRorientierung und Effizienz gelegt und versucht wurde, eine sinnvolle Balance
zwischen Outsourcing und den Aktigien, die innerhalb des Unternehmens verbleiben, zu finden; eine
prototypische Realisierung des Managementkonzepts belegt dessen Implementierbarkeit.

Viele IT-Systeme werden zwar von den Herstellern angeboten und angepriesen, ein Einsatz — v.a. in
groRem Stil —iihrt bei den einsetzenden Unternehménffg zu grofen Anstrengungen, diese Systeme in

die bisherige Infrastruktur, Systeme und Prozesse zu integrieren. Hierbei ergeben sich immer die gleichen
Frage- und Problemstellungen, die in jedem Unternehmen sepabat gelrden.

Daher wurde (fir VolP-Systeme) ein Managementkonzept entworfen, das im Sinne gimpfeh-
lungshefts* Anregungen, Hinweise und Vorsioe fir die Betriebsphasen eines VolP-Systems gibt; Basis
hierfur waren die im Rahmen der ITIL entwickelten Prozesse.

Dieses Managementkonzept wurde unter dem Aspekt erarbeitet, universell einsetzbar zu sein. Somit sind
die StandardfragestellungeiirfVolP-Systeme bereits herausgearbeitet und Empfehlungendaung

werden ebenfalls gegeben.

Tiefergehende Anregungen zur Aufbauorganisation konnten nicht gemacht werden, da dieser Teilbereich
zu unternehmensspezifisch ist, als ihn in einem allgemeinen Managementkonzegeliglst bearbeiten
(allgemeine Empfehlungen bzw. ein Beispielaufbau ist vorgestellt).

Um das Managementkonzept mit Leben Zillén und die gegebenen Empfehlungen in der Praxis
einsetzen zu &mnen, wurde es prototypisch in einem Szenario bei der Bezirksfinanzdirektiaohdn,

einer Belidrde des Freistaats Bayern, realisiert und implementiert.

Die vollstandige Inbetriebnahme des VolP-Systems und die Realisierung des Managementkonzepts fanden
im Dezember 2004 statt. Seitdem gab es keinerlei Probleme mit dem VolP-System und den im Rahmen
des Managements getroffenen Entscheidungen, obwohl bereits einige Nagelproberaltigdrewaren
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(u.a. ein mehrmidtiger Stromausfall, in dem das gesamte VolP-System — inkl. aller Komponenten — ohne
Beeintichtigung weitergelaufen ist).

Das Managementkonzept wurd@r fden prinér fur den Einsatz von VolP-Systemen bei Endkunden
(also z.B. Unternehmen) entwickelt; VoIP wird in deachsten Jahren das zentrale Thema im Bereich
der Kommunikation sein (sowohl im Carrier- als auch im Endkundenbereich, wobei hier auch die
Privatkunden dazugéhlt werden) und — nach derzeitigen Prognosen — den Telekommunikationsmarkt
radikal umvalzen.

Aufbauend auf dieser Diplomarbeit ergeben sich somit Vodgghlfir weitere Arbeiten. Dies sind
beispielsweise:

e Adaption des Managementkonzepts auf Carrerpassung des Managementkonzepts an die Belan-
ge der Carrier

e Nutzung von WLAN letzter Zeit werden auch VolPésungen iir mobile Mitarbeiter angeboten,
die Wireless-LANs aldJbertragungsmedium nutzen. Dieséslingen sind in Bezug auf Véigbar-
keit und Zuverassigkeit sowie unter Sicherheitsgesichtspunkten zu untersuchen (und wenn die
Maoglichkeit besteht zu evaluieren). In einem weiteren Schritt ergibt sidibdarinaus prinzipi-
ell die Moglichkeit, mitdffentlich zuganglichen WLAN-Access-Points schnurlose VolP-Endger
zu nutzen und (bei Vollausbau des WLAN-Verbreitungsgebiets) Mobilkommunikation auf Basis von
\VoIP zu erniglichen, was als Folgerung die bisherigen Handynetze (und die Investitionen in die
UMTS-Technologie) zum Grof3tdiiberfiissig machen irde.

¢ im Bereich des Security-Managements (Firewallsystemeler Diplomarbeit wurde ein sehr restrik-
tiver (statischer) Ansatz zur Abschottung der betroffenen Subnetze gemacht (Paketfilterfirewall); dies
ist fur Endkunden mit festen Adressen bzw. AdrelR3bereichen ausreichend. Zur Einbeziehung wech-
selnder Adressen (z.B. Telearbeiter und AuRendienstmitarbeiter) sind die Firewallsysteme adaptiv
anzupassen, damit sie auch diese Anforderungen realisiérerek. Daiiberhinaus ist zu back-
sichtigen, daf? die Portwahlif die UDP-Sprachdatenpakete (innerhalb eines Bereicha)liguér-
folgt.

e im Bereich des Accounting-Managemeée in dieser Arbeit edutert, benutzt VoIP ein IP-Netz,
wobei dringend — v.aiber WAN-Strecken — empfohlen wird, ein Quality-of-Service-Verfahren ein-
zusetzen. Dies impliziert in jeder der verschiedenen Ansadgichkeiten eine — wie auch immer
geartete — Vorrangbehandlung der Sprachpakete, die in Geldeinheiten ég&eudst.

Hierbei ist ein Konzept zu erarbeiten, mit welchen Mitteln die Preisbildung erfolgen kann (und wel-
che unter verschiedenen Fallgestaltungen praktikabel ist) und wie bzw. wo die Accountingdaten
gesammelt und verarbeitet werden.

Ausblickend ist festzustellen, dal3 VoIP in deachsten Jahren die Strukturen und Preismodelle in der
Telekommunikationsbranche radikal @adern wird und die Gesaftsmodelle der Telekommunikations-
unternehmen in Frage stellen wird. Dieser Prozel3 befindet sich aber erstim Anfangsstadium; atgte Ans
sind (u.a. durch den Einsatz von VolP-Systemen bei den Endkunden) bereits gemacht.



AbkUrzungsverzeichnis

CAB Change Advisory Board

CCITT Comité Consultatif International de€léphonie et €legraphie (Teil der ITU)
CDR Call Detail Record, Gespchsdatensatz

Cl Configuration Item

CMDB Configuration Management Database

DHCP Dynamic Host Configuration Protocol

DHS Definite Hardware Store

DSL Definite Software Library

DSS1 Digital subscriber system no. 1

EC European Commission

ECMA European association for standardizing information and communication systems, 1960 als Euro-
pean Computer Manufacturers Association gjeget

eTOM Enhanced Telecom Operations Management
ETSI European Telecommunications Standards Institue
HDLC Higher Data Link Control

IEC International Electrotechnical Commission
IETF Internet Engineering Task Force

P Internet Protocol

IPNS ISDN PBX Networking Specification

ISDN Integrated Services Digital Network

ISO International Standards Organization

ITIL  IT Infrastructure Library

ITU  International Telecommunications Union

JIT Just-in-time
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JTC1 Joint Technical Committee on Information Technology
LCR Least Cost Routing

MAC Move and Change

MIB  Management Information Base

MO  Managed Object

MOS Mean Opinion Score

MR Managed Ressource

OGC Office of Government Commerce

OLA Operational-Level-Agreement

OSPF Open Shortest Paths First

PBX Private Branch Exchange

PCM Pulscodemodulation

POTS Plain Old Telephony System

PSTN Public switched telephone network
Q.SIG Q-Interface-Signalling

RAID Redundant Array of Inexpensive Disks
RegTP Regulierungsbeirde fir Telekommunikation und Post
RFA  Request for Advice

RfC  Request for Change

RFI Request for Information

RTCP Real Time Transport Control Protocol
RTP  Real Time Transport Protocol

SAP  Service Access Point

SIP  Session Initiation Protocol

SLA  Service Level Agreement

SLR  Service-Level-Requirement

SNMP Simple Network Management Protocol
SRTP Secure Real Time Transport Protocol
STP  Spanning Tree Protocol

TCP  Transport Control Protocol



TDM
TK
TLS
TMN
TOM
TTS
uc
UDP
UMS
usv

\VoIP
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Time Division Multiplexing
Telekommunikation

Transport Layer Security
Telecommunications Management Network
Total Quality Management
Trouble-Ticket-System

Underpinning Contract

User Datagram Protocol
Unified-Messaging-Systeme
unterbrechungsfreie Stromversorgung

\oice over IP
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