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Kapitel 1

Einleitung

1.1 Motivation

Das Internet, als weltweit grofites Computernetz [Wei93], wurde frither hauptséchlich zum
Austausch elektronischer Nachrichten, zum interaktiven Zugriff auf entfernte Rechner so-
wie fiir den Transfer von Daten und Texten zwischen einzelnen Rechnern verwendet. Es
birgt mittlerweile ein riesiges Potential an Daten und Informationen, die bisher groften-
teils kostenlos zu Verfiigung gestellt werden. Aufgrund neuer Internet-Dienste wie Gopher
und World Wide Web (WWW), die mit Hilfe komfortabler graphischer Oberflichen einen
bequemen direkten Zugriff auf Informationen in der ganzen Welt ermdglichen, ist in der
letzten Zeit ein explosionsartiger Anstieg in der Nutzung des Internets zu verzeichnen.
Urspriinglich im Bereich der Hochschulen verbreitet, erkennen heute auch immer mehr
Firmen den Nutzen eines Anschlusses ans Internet [Wei93].

Einer der Griinde hierfiir ist das WWW. Es ist nicht nur in Bezug auf die Anzahl der Benut-
zer, sondern auch in Bezug auf die Anzahl der Server, der Internet-Dienst mit den gréfiten
Wachstumsraten. Das WWW ist ein hypertext-basierter Internet-Dienst, der dem Benut-
zer die Moglichkeit bietet, auf weltweit vernetzte Informationen im Internet bequem zuzu-
greifen. Eine komfortable und einfach zu bedienende Benutzerschnittstelle ermoglicht das
problemlose Navigieren im Internet, ohne grundlegende Kenntnis von der Art des Dienstes
bzw. der Lokation der Objekte haben zu miissen. Fiir die gdngigen Internet-Dienste wie
FTP, Gopher, NEWS usw., stellt das WWW eine einheitliche Oberfliche zur Verfiigung.
Dies hat fiir den Benutzer den Vorteil, dafl er nur noch eine Schnittstelle fiir alle gdngigen
Internet-Dienste kennen muf}, um auf die im Internet verfiigharen Informationen zugreifen
zu konnen. Zudem bietet das WWW die Moglichkeit, Gateways zu anderen Informations-
quellen, wie beispielsweise Datenbanken und Dokumentenarchiven, zu entwickeln und in
das WWW zu integrieren. Damit entwickelt sich das WWW zum globalen, interaktiven
Informationssystem. Ein weiterer Grund fiir die hohen Wachstumsraten des WWW ist
die Fiille an Software, die derzeit fiir alle gdngigen Plattformen und Systemumgebungen
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grofitenteils kostenlos verfiighar ist.

Neben diesen technischen Vorteilen ergeben sich auch wirtschaftliche Vorteile durch den
Einsatz von WWW. Der Informationsanbieter kann mit verhéltnisméBig geringem Aufwand
Informationen fiir eine grofle Anzahl global verteilter Benutzer einfach und kostengiinstig
bereitstellen. Der Benutzer hat die Moglichkeit, die zur Verfiigung gestellten Informationen
bei Bedarf téglich aktuell und online abzurufen. Daneben koénnen durch den Einsatz von
WWW die Kosten fiir die Bereitstellung von Informationen gesenkt werden, da die bisher
anfallenden Kosten fiir das Vervielfdltigen und Verteilen von Informationen entfallen.

1.2 Analyse des Themenkreises

Im Zuge der zunehmenden Kommerzialisierung des Internets ist auch bei der BMW AG das
Interesse an dessen Nutzungsmoglichkeiten gestiegen. Aus den oben genannten Griinden
wird dabei besonderes Augenmerk auf den Internet-Dienst WWW gelegt. Um die im Inter-
net angebotenen Dienste nutzen zu koénnen, wird derzeit ein Internet-Zugang geschaffen,
an dem auch ein WWW-Server seine Dienste nach auflen anbieten wird.

Um als Informationsanbieter im WWW auftreten zu kénnen, soll im Rahmen dieser Di-
plomarbeit untersucht werden, wie derzeit Btx-basierende sowie neue Informationsdienste
der BMW AG in das WWW integriert werden koénnen. Es soll zunéchst ein , WWW-
Development Guide* fiir WWW-Anwendungen entwickelt werden, wobei unterschiedliche
Anforderungen zu beachten sind.

Da sich die im World Wide Web zur Verfiigung gestellten Informationen schnell &ndern
konnen, ist der Aufwand relativ hoch, die Informationen aktuell zu halten. Der Benutzer
eines Informationssystems ist unter Umstdnden nicht nur daran interessiert, Dokumente
abzurufen, die statisch auf dem Server liegen, sondern moéchte mit dem Informationsan-
bieter interaktiv kommunizieren. Daraus ergibt sich die Anforderung, dafl die angefragten
Dokumente zum Zeitpunkt der Anfrage dynamisch generiert werden miissen. Um die Ver-
waltung der bereitgestellten Informationen zu vereinfachen, empfiehlt es sich daher, wie bei
vielen anderen Informationsdiensten, diese in Datenbanken zu halten. Aus diesem Grund
mufl untersucht werden, welche Anbindungsmdaglichkeiten fiir einen WWW-Server an diese
Art von Informationsquellen bestehen. Im Einzelnen werden dabei die Anbindungsméglich-
keiten an die hierzu relevanten BMW-Datenbanken analysiert.

Um unerlaubte Zugriffe vom Internet aus auf das lokale Netz zu unterbinden, werden
sog. ,,Firewalls* am Internet-Zugang eingesetzt, um diesen entsprechend zu sichern. Da ein
WWW-Server seine Dienste im gesamten Internet moglichst uneingeschréankt anbieten soll,
miissen die Konsequenzen, die sich durch die Verwendung eines Firewalls fiir den Einsatz
sowie den Betrieb eines WWW-Servers ergeben, untersucht werden.

Das WWW als multimedialer Informationsdienst ermoglicht neben der Ubertragung von
normalem Text auch die Ubertragung von Bildern, Audio- und Videosequenzen, die in
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WWW-Dokumente eingebettet sein konnen. Da diese Dokumente sehr grofie Datenmen-
gen enthalten konnen, bewirkt das Autkommen von WWW daher einen drastischen Anstieg
der Netzlast im Internet. Der einzelne Informationsanbieter mufl beim Aufbau seines Ser-
vers bedenken, dafl der Vielzahl von Benutzern unterschiedliche Dateniibertragungsraten
zur Verfiigung stehen und, daBl Dokumente, die mit unnétigen multimedialen Elemen-
ten ,aufgebldht” sind, die Netzlast erhohen und dadurch lange Wartezeiten erzeugen. Die
Priasentation der einzelnen Dokumente wird somit unter anderem durch die moglichen
Dateniibertragungsraten auf dem Internet beeinflufit.

Anhand des entwickelten Development Guides soll dann der Protoyp der ,BMW Exklu-
sivborse fiir Jahreswagen*, kurz ,, Jahreswagenborse® oder ,, JAWA“, als WWW-Anwendung
entwickelt, implementiert und als Informationsdienst in das WWW integriert werden. Die
Anwendung soll neben einer Benutzerschnittstelle auch die Anbindung an die relevanten
BMW-Datenbanken enthalten, in denen die fiir den Informationsdienst notwendigen Da-
ten, wie beispielsweise die angebotenen Jahreswagen, gespeichert sind. Die Grundlage fiir
die Entwicklung der WWW-Anwendung wird dabei die Btx-basierende Anwendung ,,BMW
Exklusivborse fiir gebrauchte Automobile“ [BMW92] bilden.



Kapitel 2

Konzepte des World Wide Web

2.1 Einfiihrung

Das World Wide Web, oftmals als WWW oder Web bezeichnet, stellt ein globales, ver-
teiltes, hypertextbasiertes Informationssystem dar. Obwohl noch sehr jung hat es sich
zum meistgenutzten Dienst im Internet entwickelt. Das WWW ist ein ,,Point and Click*
Hypertext-Informationssystem, das sich fiir den Benutzer wie eine riesige Ansammlung
von Dokumenten und Seiten darstellt, die neben normalem Text auch multimediale Da-
ten und Verweise auf andere Dokumente enthalten kénnen [BLCGP93]. Mit Hilfe einfach
zu bedienender Benutzeroberflichen ist es dem Benutzer moglich, im Web zu navigie-
ren und auf weltweit verteilte Informationen zuzugreifen. Um die Funktionsweise dieses
Internet-Dienstes besser verstehen zu konnen, werden in diesem Kapitel die dem WWW
zugrundeliegenden Konzepte beschrieben.

2.2 Client /Server-Architektur

Das WWW basiert auf einer Client/Server-Architektur. Der WWW-Server verwaltet das
Informationsangebot, stellt Informationen zur Verfiigung, nimmt Dokumentenanfragen ent-
gegen und schickt die angefragten Dokumente an die WWW-Clients zuriick. Der WWW-
Client, der auch als ,WWW-Browser”“ bzw. , Hypertext-Browser* bezeichnet wird, ruft
Dokumente vom WWW-Server ab und stellt sie dem Benutzer dar [Klu95a]. WWW-Server
und WWW-Client verstédndigen sich dabei iiber das Hypertext Transfer Protocol (Kapitel
2.6).
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2.3 Hypertext

Bei den vom WWW-Server zur Verfiigung gestellten Dokumenten handelt es sich um
Hypertext- bzw. Hypermedia-Dokumente. Hypertext ist normaler Text, der Verweise, sog.
,Links® bzw.  Hyperlinks®, auf andere Hypertext-Dokumente enthélt, die beispielsweise
ndhere Erlduterungen oder weitere Informationen zu einem im Dokument vorkommenden
Begriff enthalten [Wei93]. Hypertext-Dokumente sind in der Hypertext Markup Language
(Kapitel 2.5) verfat. Die in den Dokumenten enthaltenen Hyperlinks generieren ein kom-
plexes, weltweites, virtuelles Netz von Verbindungen zwischen den einzelnen Dokumenten.
Der Leser dieser Dokumente kann den Links folgen, ohne zu wissen, auf welchem Server
sich das gerade angezeigte Dokument befindet.

2.4 Hypermedia

Hypermedia ist Hypertext, der neben Verweisen auf andere Hypertext-Dokumente auch
Hyperlinks auf Bilder, Ton- und Videosequenzen enthélt [Wei93]. Das WWW wird somit
zum multimedialen Informationsdienst, der es erlaubt, Bild, Ton, Video und beliebig wei-
tere Dokumentenarten, wie beispielsweise Postscript und RTF, zu integrieren. Hypermedia
kombiniert somit Hypertext und Multimedia.

Die Multimedia-Funktionalitit ist eine Eigenschaft der WWW-Clients. Enthélt ein WWW-
Dokument multimediale Elemente, entscheidet der WWW-Client mit Hilfe des MIME-
Mechanismus [BF93], ob ein externes Programm zur Anzeige der Daten verwendet werden
soll oder nicht.

2.5 Hypertext Markup Language (HTML)

2.5.1 Uberblick

Hypertext-Dokumente werden in der Hypertext Markup Language (HTML) verfait. HTML
basiert auf SGML, der Standard Generalized Markup Language, einer ISO-Norm (ISO
8879) zur Definition von strukturierten Dokumententypen. HTML legt, entsprechend dem
Grundgedaken von SGML, ausschliellich die logische Struktur und den Inhalt eines Doku-
ments fest.

Das konkrete Layout und somit die visuelle Darstellung fiir den Betrachter wird dem
WWW-Client iiberlassen. Hypertext-Browser (WWW-Clients) interpretieren ein HTML-
Dokument und stellen die Layout-Informationen, wie beispielsweise Seitenformat, Seiten-
grofe, Abstand zwischen den Absitzen sowie Zeichensitze fiir Text und Uberschriften,
entsprechend den Wiinschen des Benutzers dar.
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HTML weist folgende Merkmale auf:

(a) HTML basiert auf SGML

(b) Mittels HTML lassen sich strukturierte Dokumente mit Uberschriften verschiedener
Ordnung, Aufzdhlungslisten, Absédtzen und Texthervorhebungen erstellen

(¢) HTML-Dokumente kénnen Hyperlinks auf weitere Dokumente beliebigen Formats
enthalten

(d) HTML-Dokumente kénnen Bilder, die im laufenden Text erscheinen, sog. ,Inline
Images™, enthalten

HTML ist derzeit noch nicht standardisiert und liegt nur als Internet-Draft [BLC95] vor.
Der gegenwirtige De-facto-Standard soll als HTML 2.0 normiert werden.

2.5.2 Dokumentenaufbau

HTML-Dokumente sind strukturierte Dokumente. Das bedeutet, daf§ ein Dokument nicht
nur eine Folge von Zeichen ist, sondern eine strukturierte Zusammenstellung verschiede-
ner Elemente, die gemeinsam ein Dokument ausmachen. HTML stellt Konstrukte bzw.
Steueranweisungen bereit, mit denen man die Strukturelemente eines Dokumentes fest-
legt. HTML-Anweisungen, auch ,,Tags“ oder ,HTML-Tags“ genannt, werden dabei in
den darzustellenden Text eingebettet. Der Hypertext-Browser interpretiert diese HTML-
Anweisungen und stellt daraufhin den Text entsprechend dar.

In der Regel beginnt eine HTML-Anweisung mit einem Start-Tag und endet mit einem
End-Tag, wobei einige Anweisungen nur aus einem Start-Tag bestehen konnen. Start-Tags
werden durch < und > |, End-Tags durch </ und > begrenzt. Die Zeichenfolge zwischen
< und > im Start-Tag bzw. zwischen </ und > im End-Tag gibt den Elementtyp der
HTML-Anweisung an.

Wie im folgenden Beispiel dargestellt, wird jedes HTML-Dokument durch die HTML-
Elemente <HTML> und </HTML> begrenzt. Das Dokument ist weiterhin zweigeteilt und
besteht aus einem HEAD- und einem BODY-Element. Das HEAD-Element, das Bestandteil
des Dokumenteskopfes ist, enthélt Informationen iiber das Dokument. Dort darf, aufier
bestimmten HTML-Elementen, wie beispielweise dem TITLE-Element, kein normaler Text
enthalten sein. Das BODY-Element, das den Dokumentenrumpf begrenzt, enthilt den ei-
gentlichen Inhalt eines Dokumentes. Innerhalb des BODY-Elementes kénnen, neben dem
eigentlichen Text, HTML-Elemente zur weiteren Strukturierung des Dokumentes enthal-
ten sein.

Der Aufbau eines eines HT'ML-Dokumentes soll am folgenden Beispiel verdeutlicht werden:
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<HTML> <HEAD>
<TITLE>Dies ist der Dokumententitel</TITLE>
</HEAD>

<BODY>
<H1>Dies ist eine Uberschrift</H1>

Dies wird ein Paragraph <P>

<UL>
<LI>Hier steht das erste Listenelement
<LI>Hier steht das zweite Listenelement
</UL>

<A HREF=‘‘Name des Links‘‘>Dies ist ein Hyperlink</A> auf ein
anderes Dokument

</BODY> </HTML>

2.5.3 HTML+

HTML+ ist eine Erweiterung zu HTML, die sich derzeit noch in der Spezifikationsphase
befindet und als HTML 3.0 [Rag95] normiert werden soll. HTML+ bietet gegeniiber HTML
wesentlich mehr Moglichkeiten der Textdarstellung. Grunsétzliche Neuerungen sind dabei:

e Mehr Moglichkeiten der Textdarstellung

HTML+ bietet eine Vielzahl neuer Moglichkeiten Text darzustellen. Beispiel hierfiir
sind das Hoch- und Tiefstellen von Text, das Verwenden von mathematischen Formeln
sowie das Einfiigen von einfachen horizontalen Trennlinien um Text zu strukturieren.

e Darstellung von Tabellen

Fiir die Darstellung von Tabellen, die unter HTML 2.0 mit Hilfe des Elements <PRE>
dargestellt werden mufiten, steht das HTML-Element <TABLE> zur Verfiigung.

e Verwendung von Bildern als Hyperlinks

Es werden sensitive Bilder, sog. ,,Inline Clickable [mages®, unterstiitzt. Das bedeutet,
dafl Hyperlinks in Bilder und Graphiken integriert werden konnen. Ein Bild enthélt
dabei mehrere verschiedene Hyperlinks zu anderen Dokumenten. Je nachdem welche
Koordinaten innerhalb des Bildes angewédhlt werden, wird zu dem entsprechenden
WWW-Dokument verzweigt.

e Unterstiitzung von interaktiven Formularen

Dies ist eine der wichtigsten Neuerungen von HTML+. Dadurch wird eine bessere
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Interaktion zwischen Anwender und Informationsanbieter gewéhrleistet. Die WWW-
Clients konnen dadurch beispielweise zum Online-Shopping verwendet werden oder
als Benutzerschnittstelle fiir Datenbankanwendungen dienen.

Obwohl sich HTML 3.0 noch in der Spezifikationsphase befindet und noch nicht vollstédndig
normiert ist, werden Teile davon bereits von einigen Browsern implementiert. Die neuesten
Versionen der WWW-Clients von Netscape Communications sowie von NCSA beispiels-
weise implementieren bereits HTML-Tabellen und HTML-Formulare (Kapitel 3.2). Aufler-
dem sind sie in der Lage horizontale Trennlinien darzustellen, um Text zu strukturieren.
Doch nicht alle WWW-Clients haben bereits so viele HTML 3.0-Elemente implementiert.
Der bildschirmorientierte WWW-Client Lynx beispielsweise implementiert zwar HTML-
Formulare, doch ist er nicht in der Lage HTML-Tabellen darzustellen,

2.6 Hypertext Transfer Protocol (HTTP)

2.6.1 Uberblick

Das Hypertext Transfer Protocol (HTTP) regelt die Kommunikation und Ubertragung von
Dokumenten zwischen dem WWW-Server und dem WWW-Client. Das HT'TP-Protokoll
ist einfach gehalten und belastet den WWW-Server nur minimal. Es handelt sich, im Ge-
gensatz zum File Transfer Protocol (FTP), um ein zustandsloses Protokoll. Das bedeutet,
dafl sich der WWW-Server nicht merkt, was eine HT'TP-Anforderung des Clients bewirkt
hat. Der Server gibt nach dem Absenden der Antwort alle Resourcen, die zur Bearbeitung
der Client-Anfrage notig waren, wieder frei. Dies entlastet den Server gegeniiber einem
zustandsbehaftetem Protokoll wie FTP entscheidend.

Die Kommunikation zwischen Client und Server setzt fiir die Dateniibertragung ein sicheres
Transportprotokoll voraus. Die gegenwértigen Implementierungen des HTTP-Protokolls
unterstiitzen ausschlieBlich das im Internet verwendete TCP/IP, wobei andere Ubertra-
gungsprotokolle, die eine sichere Ubertragung gewihrleisten, in Frage kommen kénnten.
Die Ubertragung der Daten erfolgt mit 8 Bit pro Zeichen. Als Zeichensatz wird dabei ISO
Latin-1 verwendet.

Das HTTP-Protokoll ist wie HTML derzeit noch nicht standardisiert, sondern liegt als
Internet-Draft [BLFN95] vor. Es kann aber davon ausgegangen werden, daf§ es als RFC
verabschiedet wird. Die aktuelle Version ist HTTP/1.0, die zur Vorlduferversion HTTP/0.9
kompatibel ist.

2.6.2 Transaktionsmodell

Der Ablauf einer HT'TP-Transaktion ist in Abbildung 2.1 dargestellt und besteht aus fol-
genden Operationen:
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Aufbau einer

Verbindungsaufbau
TCP-Verbindung

GET-, PUT-, POST

HTTP-Request
Request

Daten
HTTP-Response

Abbau der

N

Verbindungsabbau

TCP-Verbindung

Abbildung 2.1: Ablauf einer HTTP-Transaktion

(a) Verbindungsautbau

Der WWW-Client initiiert eine TCP /IP-Verbindung zum WWW-Server. Der Verbin-
dungsaufbau erfolgt dabei {iber den ,,well known* Port 80 oder iiber jeden beliebigen,
nicht reservierten Port, der dann durch den Client explizit angegeben werden muf.

(b) HTTP-Request

Nachdem eine Verbindung zwischen Client und Server aufgebaut wurde, stellt der
WWW-Client eine Anfrage in Form eines HTTP-Requests an den Server. Es kann
sich dabei um einen GET-, POST-, PUT- oder HEAD-Request handeln, wobei laut HTTP-
Spezifikation weitere Anfragemethoden in Frage kommen kénnen.

(c) HTTP-Response

Der WWW-Server sendet dem Client als Antwort auf die Anfrage entweder das ange-
forderte Dokument oder eine Fehlermeldung. Jede Antwort durch den Server enthélt
einen Statuscode, der dem Client mitteilt, ob ein Fehler aufgetreten ist und um wel-
chen Fehler es sich dabei handelt.

(d) Verbindungsabbau

Nach Ubertragung der Daten baut der WWW-Server bzw. der WWW-Client die
Verbindung ab.

Jede Client-Anfrage wird iiber eine eigene Verbindung geschickt, die jeweils neu aufgebaut
wird. Besteht ein Dokument aus mehreren Objekten, wird fiir jedes Objekt eine eigene
Anfrage an den Server gestellt, da je HTTP-Request nur ein Objekt iibertragen werden
kann.
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2.6.3 HTTP-Request

Im HTTP-Request gibt der Client an, welche Protokollversion er verwendet, welches Do-
kument er spezifiert und mit welcher Methode er es behandeln m6chte. Man unterscheidet
dabei zwischen dem SimpleRequest und dem FullRequest. Der SimpleRequest entspricht der
Funktionalitdt von HTTP/0.9 , der FullRequest entspricht der von HTTP/1.0 .

Der SimpleRequest ist wie folgt aufgebaut:
GET URL <CR><LF>

URL steht fiir Uniform Ressource Locator (Kapitel 2.7) und enthélt die genaue Lokation des
angeforderten Dokuments. Der SimpleRequest erkennt nur die GET-Methode. <CR> steht
fiir <Carriage Return>, <LF> steht fiir <Line Feed>.

Der FullRequest setzt sich wie folgt zusammen:

Method URL HTTP/1.0 <CR><LF>
[*<HTRQ Header>| [<CR><LF> <DATA>]

wobei als Method eine der folgenden Zugriffsmethoden verwendet werden kann:

e GET

Diese Methode weist den Server an, das Objekt, welches durch die URL eindeutig
spezifiziert ist, unabhéngig vom Datenformat an den Client zu schicken.

e POST

Mittels dieser Methode wird ein neues Objekt erzeugt, welches iiber einen Link zum
spezifizierten Objekt in Beziehung steht und diesem untergeornet ist. Hiermit kann
der Benutzer z.B. ein existierendes Objekt ,,Buch®, um ein neues Objekt ,Kapitel* er-
weitern. Der POST-Request wird zudem oftmals dazu verwendet, um die Benutzerein-
gabe bei einem HTML-Formular an ein externes Programm auf dem WWW-Server
zu iibergeben (Kapitel 4.2.2).

Daneben werden im Standard weitere Methoden wie beispielsweise HEAD oder PUT spe-
zifiziert, die aber im Rahmen dieser Diplomarbeit nicht ndher betrachtet werden. HEAD
beispielsweise weist den Server an, nur den HT'TP-Header als Antwort zu schicken, wobei
mit der Methode PUT die im Datenteil vorhandenen Daten vom Server unter der angege-
benen URL gespeichert werden kénnen.

URL steht, ebenso wie beim SimpleRequest, fiir Uniform Ressource Locator und enthélt die
genaue Lokation des angeforderten Dokumentes. Mit Hilfe der <HTRQ Header> (Hypertext
Transfer Request Header) kann der Client dem Server zusétzliche Informationen zukommen
lassen. Diese konnen beispielsweise sein:



KAPITEL 2. KONZEPTE DES WORLD WIDE WEB 11

e From:
Dieses Feld gibt die Email-Adresse des anfragenden Benutzers an
e Accept:

Anhand dieses Feldes kann der Client dem Server anzeigen, welche MIME-Typen er
akzeptiert. Damit weify der Server welches Datenformat der Client verarbeiten kann
bzw. welches er an den Client schicken darf.

e User-Agent:

Uber diese Variable teilt der Client dem Server mit, welche Client-Software er verwen-
det. Wird diese Variable bei Zugriffen auf einen Informationsdienst in einer Log-Datei
protokolliert, kann der Informationsanbieter beispielsweise erkennen, welche Client-
Software verwendet wird, um dem von ihm angebotenen WWW-Dienst zu nutzen.

2.6.4 HTTP-Response

Die Antwort des Servers auf eine Client-Anfrage besteht aus einem Statuscode mit erldutern-
dem Text und weiteren Header-Informationen, die Informationen iiber den Server sowie
Meta-Daten iiber das angeforderte Objekt enthalten. Danach folgen die eigentlichen Da-
ten. Der HT'TP-Response liegt folgende Syntax zugrunde:

<Status Line><CR><LF>
<Response Header><CR><LF>
<Data><CR><LF>

<Status Line> ::= <http version> <status code> <reason line>
Das folgende Beispiel, stell eine mogliche Antwort eines WWW-Servers dar.

HTTP/1.0 200 OK

MIME-Version: 1.0

Server: CERN/3.0

Date: Monday, 03-Apr-95 10:33:17 GMT
Content-Type: text/html

Content-Length: 311

Last-Modified: Monday, 06-Mar-95 15:10:13 GMT

Wie im obigen Beispiel dargestellt, enthélt die Statuszeile der Antwort die HTTP-Version
des Servers, einen dreistelligen Statuscode sowie eine kurze Erlduterung des Statusco-
des. Der Statuszeile folgt der Response Header. Er enthélt die MIME-Version, die Be-
zeichnung des Servers, das Datum der Transaktion, die MIME-Header Content-Type und
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Content-Length, die den Typ und die Gréle des Dokumentes anzeigen, sowie das Datum
der letzten Anderung. In den meisten Fillen wird dafiir der Zeitstempel der Datei auf der
Platte verwendet. Zusétlich kénnen weitere Informationen im Response Header enthalten
sein. Nach dem Response Header folgen die eigentlich zu iibertragenden Daten.

2.6.5 HTTP-Next Generation (HTTP-NG)

Weil bei Verwendung von HT'TP als Kommunikationsprotokoll im WWW Performance-
Probleme auftreten [Spe94], und weil sich HTTP nicht fiir den Einsatz im Bereich des elek-
tronischen Handels eignet, wird das Bediirfnis nach einem neuen Protokoll immer gréfier.
HTTP-Next Generation (HTTP-NG), der als Nachfolger von HTTP /1.0 angekiindigt wird,
soll HTTP/1.0 als Kommunikationsprotokoll im WWW ablésen [Spe95c].

HTTP-NG bietet neben einer wesentlich héheren Perfomance auch zusétzliche Eigenschaf-
ten, die von kommerziellen Applikationen benétigt werden [Spe95a]. Die hohere Perfor-
mance gegeniiber HTTP /1.0 wird durch ein verdndertes Transaktionsmodell erreicht. Bei
HTTP/1.0 wird fiir jede Anfrage eine neue Verbindung zum Server aufgebaut, was zu
Performance-Problemen fiihrt. Jeder Verbindungsaufbau nimmt eine Menge Zeit in An-
spruch und verursacht eine hohe Last auf dem Netz. Nach erfolgtem Verbindungsaufbau
schickt der Client seine Anfrage an den Server. Der Server anwortet iiber die gleiche Verbin-
dung und schickt dem Client, wenn moglich die angeforderten Daten. Nach Ubertragung
der Daten wird die Verbindung wieder abgebaut. Um diese Probleme zu umgehen verwen-
det HTTP-NG ein verdndertes Transaktionsmodell. HTTP-NG ermoglicht die Abwicklung
mehrerer verschiedener Anfragen eines Clients iiber eine einzige Verbindung. Die Verbin-
dung ist in mehrere virtuelle Kanile aufgeteilt. Ein Kanal wird fiir die Ubertragung von
Kontrollinformationen verwendet, die anderen Kanile dienen der Ubertragung der ange-
forderten Objekte. Die Kommunikation zwischen Client und Server ist dabei asynchron,
was bedeutet, dafl der Client nicht mehr auf die Antwort einer Anfrage warten mufl, bevor
er eine neue Anfrage an den Server schicken kann.

Neben den Verbesserungen im Bereich der Performance enthidlt HTTP-NG zusétzliche
Eigenschaften, die bené6tigt werden, um elektronischen Handel im WWW zu etablieren.
HTTP-NG ermoglicht eine sichere Kommunikation zwischen Client und Server, die durch
Authentifizierung und Datenverschliisselung gewéhrleistet werden und unterstiitzt zusitz-
lich die Online-Abrechnung von getédtigten WWW-Transaktionen.

HTTP-NG befindet sich derzeit noch in der Spezifikationsphase, doch es ist davon auszu-
gehen, daf} es zukiinftig HTTP/1.0 ersetzen wird. Derzeit sind keine Implementierungen
dieses Protokolls verfiighar.
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Abbildung 2.2: Intergration traditioneller Internet-Dienste im WWW

2.7 Uniform Resource Locator (URL)

2.7.1 Uberblick

Der URL ist ein allgemeines Konzept zur einheitlichen Adressierung beliebiger Ressourcen
im Internet. Eine Internet-Ressource ist beispielsweise eine Datei, ein News-Artikel oder
eine Telnet-Sitzung auf einem entfernten Rechner, die iiber ein einheitliches Schema adres-
siert werden kann. Mit Hilfe dieses Konzeptes ist es einem WW W-Client nicht nur moglich
mit einem WWW-Server iiber HT'TP zu kommunizieren, sondern der Client kann Daten
auf anderen Servern, die iiber FTP, Gopher, WAIS, NNTP usw., kommunizieren, abrufen.
Dies bedeutet, dafl die herkémmlichen Internet- Dienste wie FTP, Gopher, WAIS, NNTP,
usw., wie in Abbildung 2.2 dargestellt, im WWW integriert sind [Klu95a).

URLs werden im WWW einerseits als Hyperlinks innerhalb von Hypertext-Dokumenten
verwendet um auf verwandte Dokumente zu verweisen, und andererseits werden sie von
WWW-Clients dazu verwendet, auf beliebige Ressourcen im Internet zuzugreifen. Die URL-
Spezifikation wurde als RFC 1738 [BLMMO94| verabschiedet.
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2.7.2 Struktur einer URL

Die URL setzt sich aus einem allgemeinen Teil und einem protokollspezifischen Teil zusam-
men. Der allgemeine Teil beschreibt das Namensschema des zu adressierenden Objekts. Der
protokollspezifische Teil bezeichnet das Objekt in einer bereichs- bzw. protokollspezifischen
Syntax. Genauer gesagt, setzt sich eine URL aus folgenden Komponenten zusammen:

e Zugriffsmethode

Die Zugriffsmethode bezeichnet das Namensschema bzw. die Methode, mit der auf
ein Objekt zugegriffen wird (z.B. HTTP, FTP Gopher usw.). Die Zugriffsmethode
wird durch ,://“ vom Rechnernamen getrennt. Sie stellt den allgemeine Teil einer
URL dar.

e Rechnername

Der Rechnername kann in Form eines Domain-Namens oder einer IP-Adresse an-
gegeben werden. Zusdtzlich zum Rechnernamen kann eine Portnummer angegeben
werden, falls diese von der im Protokoll vordefinierten Portnumer abweicht. Die Por-
tummer wird dabei durch einen ,,:* vom Rechnernamen getrennt.

e Verzeichnis- bzw. Dateiname

Der Verzeichnis- bzw. Dateinname spezifiziert den vollstdndigen Pfad des Objektes
lokal zum Rechner. Er wird dabei in protokollspezischer Syntax angegeben. Rechner-
name sowie Verzeichnis- bzw. Dateiname stellen den protokollspezifischen Teil einer
URL dar.

Um die Stuktur einer URL zu verdeutlichen werden nun einige Zugriffsmethoden bzw.
Namensschemata vorgestellt:
http: Zugriff auf Hypertext-Dokumente auf WWW-Servern

e http://home.mcom.com/home/welcome.html

e http://wwwcache.leo.org:8009/
ftp: Zugriff auf Dateien auf FTP-Servern

e ftp://ftp.germany.eu.net/pub/infosystems/www/Index
gopher: Zugriff auf Dokumente auf Gopher-Servern

e gopher://gopher.tu-clausthal.de:70/00/Gopher-de/Willkommen
e gopher://gopher.ask.uni-karlsruhe.de/
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news: Zugriff auf News-Gruppen bzw. einzelne News-Artikel, die iiber den Gruppennamen
bzw. die Message-1D spezifiert sind

e news:comp.infosystems.www.providers

e news:www/guide_792957573@rtfm.mit.edu

Beim Zugriff auf News-Gruppen und News-Artikel weicht die dazu verwendete URL von
der normalen URL-Struktur ab. Der Zugriffsmethode news: folgt entweder die Bezeichnung
einer News-Gruppe oder eines News-Artikels. Die Zugriffsmethode ist dabei nicht, wie
gewohnt, durch ,://¢ von dem Bezeichner getrennt. Beim Zugriff auf ein News-Objekt
wird der Rechnername nicht in der URL angegeben, sondern aus der Umgebungsvariablen
NNTPSERVER ausgelesen.

2.7.3 Kodierung von Sonderzeichen

Innerhalb einer URL diirfen keine Sonderzeichen bzw. Zeichen, die eine Sonderbedeutung
haben, auftreten. Aus diesem Grunde werden Sonderzeichen in der Form ,%xx* kodiert,
wobei . xx“ fiir den ISO-8859-1 Code des Zeichens steht. Weiterhin hat das Pluszeichen eine
Sonderbedeutung innerhalb einer URL. Es wird dazu verwendet, Leerzeichen zu kodieren,
die beispielsweise bei der Eingabe von Formulardaten auftreten kénnen.

Die Zeichenkette ,,Beispiel fiir Sonderzeichen* wird beispielsweise innerhalb einer URL als
,Beispiel +{%FCr+Sonderzeichen* kodiert. Im weiteren Verlauf werden auf diese Weise ko-
dierte Zeichenketten als ,url-kodiert™ bezeichnet. Eine Tabelle der Sonderzeichenkodierung
ist in [Klu94e] und [Klu94b] aufgefiihrt.

Die Kodierung von Sonderzeichen spielt beim Aufruf von externen Programmen (Kapitel,
4.2) eine Rolle. Sollen beispielsweise Informationen, die in der URL einer Client-Anfrage
gespeichert sind, als Eingabeparameter fiir ein externes Programm dienen, miissen die
url-kodierten Zeichen erst durch das Programm dekodiert werden, bevor dieses die Infor-
mationen weiterverarbeiten kann.

2.8 Uniform Resource Name (URN)

Neben URLs konnen auch Uniform Resource Names (URNs) verwendet werden, um Ob-
jekte im Internet zu spezifizieren. Ein URN identifiziert eine Ressource oder ein Objekt,
wohingegen eine URL den Ort spezifiziert, an dem diese Ressource gespeichert ist [SM94].
Das Objekt, das durch einen URN identfiziert wird, kann dabei an mehreren verschiede-
nen Orten gespeichert sein. Dies bedeutet, dafl einem URN mehrere URLs zugeordnet sein
kénnen, die jeweils verschiedene Orte beschreiben, an denen das gleiche Objekt verfiighar
ist. Ein URN ist der Name fiir ein Objekt, der weltweit giiltig ist und keine Lokation des
Objekts impliziert. Der Name dieses Objekt ist eindeutig. Dies bedeutet, dafl ein URN
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nicht fiir zwei verschiedene Objekte gleichzeitig verwendet werden darf. Ein URN ist per-
sistent, was eine unendliche Lebensdauer impliziert. Der URN ist mit anderen Worten ein
ortsunabhéngiger, global eindeutiger, persistenter Bezeichner fiir Objekte im Internet.

Ein URN setzt sich aus zwei Teilen zusammen, der ,Name Authority” sowie dem ,,Opaque
String “, die durch einen . /“ voneinander getrennt sind. Die ,Name Authority* ist der
Teil des URNSs, der die Person, den Dienst oder die Organisation beschreibt, die den
,Opaque String* zur Verfiigung stellt. Der ,,Opaque String® ist der eindeutige Name des
Objekts innerhalb der ,Name Authority* [SMTW95]. Der Name bzw. die URN eines
Objekts wird durch die ,Name Authority” festgelegt. Die ,Name Authority* wird ent-
weder durch einen global eindeutigen Identifikator, die sog. ,,Name Authority ID“ oder
durch einen vollstindigen Domain-Namen bzw. eine IP-Adresse, den sog. ,,Resolution
Host*, beschrieben. Beispiele hierfiir sind die URNs GNU/index.html, OCLC/paperl.1995
und www.oclc.org/paperl.1995. Bei den ersten beiden URNs werden die Identifikato-
ren GNU bzw. ODLC als ,,Name Authorities® verwendet. Das letzte Beispiel verwendet den
Domain-Namen www.oclc.org, um die ,Name Authority” zu beschreiben. index.html
und paperl.1995 bezeichnen die Objekte innerhalb der ,Name Authority“, die identifi-
ziert werden sollen.

Damit ein URN beispielsweise in einem WWW-Dokument als Link verwendet werden kann,
mufl dem WWW-Client mitgeteilt werden, auf welche Weise ein URN aufgelost werden soll,
damit der Client auf das Objekt zugreifen kann, dafl iiber den URN identifiziert wird. Ein
URN kann dabei auf einen URL bzw. auf eine Liste von URLs oder auf einen anderen URN
abgebildet werden. Mit Hilfe des ,,Resolution Requests® wird dem Client mitgeteilt, wie die
Auflésung des URNs erfolgen soll. Wird dieser Request in ein Dokument eingebettet, ist
er in spitze Klammern zu setzen, um ihn von dem {ibrigen Text unterscheiden zu kénnen.
Der ,Resolution Request® hat folgende Syntax:

<Resolution_Service:/Optional_Resolution_Path/URN>

Der ,,Resolution Service beschreibt den Dienst, der angewendet werden soll, um den ange-
gebenen URN aufzulésen. Der Request <N2L://GNU/index.html> beschreibt beispielswei-
se die Abbildung des URNs auf einen URL. Es liegt dabei in der Hand des Clients, welchen
Host er verwendet, um den URN in eine URL aufzultsen. Neben dem ,,Resolution Service*
N2L kénnen auch die Dienste N2CO bzw. N2N verwendet werden, die eine Auflésung der URN
in eine Liste von URLs bzw. in einen anderen URN bewirken. Der Autor eines Dokuments,
kann zusdtzlich zum URN iiber den optionalen , Resolution Path® weitere ,Resolution
Hosts* spezifizieren, die zur Auflosung des URNs verwendet werden konnen. Ein Beispiel
hierfiir ist der , Resolution Request* <N2L:/ncsa.uiuc.edu:120/GNU/index.html>. Die
Zeichenkette ncsa.uiuc.edu: 120 beschreibt dabei den ,,Resolution Host“, der vom Client
verwendet werden kann, um den URN GNU/index.html in eine URL aufzuldsen.
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URNSs befinden sich derzeit noch in der Spezifikationsphase. Bisher sind nur die funktiona-
len Anforderungen fiir URNs in Form eines RFCs [SM94] festgehalten. Weitere Dokumente
zu diesem Thema liegen nur als Internet-Drafts [SMTW95] [LS95] [HD95] vor. Die im Ka-
pitel 3.2 beschriebenen WW W-Clients sind bisher nicht in der Lage, URNs zu verarbeiten.



Kapitel 3

Evaluierung existierender
WW W-Software

WWW-Server und -Clients stehen derzeit fiir die unterschiedlichsten Plattformen und Sy-
stemumgebungen zur Verfiigung. Um sicherzustellen, dafl sie die Anforderungen erfiillen,
die sich aus der Entwicklung der WWW-Anwendung JAWA ergeben, werden aus der Fiille
der zur Verfiigung stehenden Software einige fiir die Diplomarbeit relevante WWW-Server
sowie -Clients ausgewéhlt und anhand eines erstellten Kriterienkataloges bewertet.

3.1 WWW-Server

WWW-Server, die auch als ,HTTP-Daemon* oder ,,httpd* bezeichnet werden, sind derzeit
fiir ein Vielzahl von Plattformen und Betriebssystemen verfiighar. Es existieren Implemen-
tierungen fiir alle géngigen UNIX-Varianten, wie beispielsweise HP-UX, SunOS, SGI IRIX,
DEC ULTRIX, IBM AIX, LINUX, sowie fiir VMS, NeXTStep, Macintosh, OS/2, Windows
3.1 und Windows NT. Aus der Fiille von Software werden nun drei fiir die Diplomarbeit
relevante Server ausgewahlt und auf ihre Funktionalitét hin untersucht. Es handelt sich da-
bei ausschliefflich um Server aus der UNIX-Umgebung, da im Rahmen dieser Diplomarbeit
die Jahreswagenborse bei der BMW AG ebenfalls auf einem UNIX-System zu entwickeln
und zu implementieren ist. Ein weiteres Kriterium bei der Auswahl der Server, war der
Grad der Verbreitung der Software, der auf einer Umfrage unter Benutzern des WWWs
basiert [PR94]. Bei den WWW-Servern handelt es sich im Einzelnen um CERN httpd 3.0,
NCSA httpd 1.3 sowie Netsite Commerce Server 1.0.

18
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3.1.1 Bewertungskriterien

Die Kriterien, die zur Bewertung der drei WWW-Server herangezogen werden, sollen nun
im Einzelnen erldutert werden und es soll aufgezeigt werden, warum gerade diese Kriterien
ausgewdhlt wurden.

e Protokollimplementierung

Die Version des HT'TP-Protokolls ist wichtig fiir die Kommunikation zwischen Cli-
ent und Server. Hat der Server beispielsweise HTTP/0.9 und der Client HTTP/1.0
implementiert, konnen sich beide zwar verstédndigen, doch ist die Kommunikation
auf die HT'TP-Methode GET beschrinkt. Das bedeutet, dafl ein WWW-Client in sei-
nen Anfragen aufler der GET-Methode keine weiteren Zugriffsmethoden spezifizieren
kann, da der WWW-Server diese nicht verstehen wiirde. Da beim Zugriff auf die JA-
WA beide Methoden verwendet werden, bedeutet dies, dafl ein Server, der HTTP/0.9
implementiert, nicht als WWW-Server fiir die JAWA eingesetzt werden kann.

e Zugriffskontrolle

Der Zugriff aut Dokumente auf dem WWW-Server soll aus Griinden der Sicherheit
eingeschriankt werden kénnen. Die Einschrdnkung kann fiir bestimmte Benutzer oder
Benutzergruppen gelten, wobei die Authentifizierung der einzelnen Benutzer auf Be-
nutzernamen oder auf IP-Adressen basieren kann. Der Benutzername bzw. die Benuz-
tergruppe mufl nicht identisch sein mit der Kennung bzw. der Gruppenzugehorigkeit
auf dem Rechner. Ein WWW-Server ist in der Lage, seine eigenen Benutzer bzw. Be-
nutzergruppen zu verwalten. Das Erstellen einer Benutzergruppe erfolgt in der Regel
durch manuelles Editieren einer serverspezifischen Konfigurationsdatei.

e Datenverschliisselung

Werden sensitive Daten, wie beispielsweise die Kreditkartennummer beim Online-
Shopping oder das Pafiwort beim Anmeldevorgang iiber das Netz {ibertragen, miissen
diese aus Griinden der Sicherheit vor der Ubertragung verschliisselt werden. Dies setzt
voraus, dafl beide Kommunikationspartner ein Verschliisselungsverfahren verwenden,
das von beiden Seiten verstanden wird.

e Logging

Der Zugriff auf Dokumente sowie die beim Zugriff auftretenden Fehler werden vom
Server protokolliert. Er merkt sich in einer entsprechenden Datei, wer wann wie
auf welches Dokument zugegriffen hat. Die Protokolldatei kann zu einem spéteren
Zeitpunkt ausgewertet werden, um damit Riickschliisse aus der Nutzung der auf
einem WWW-Server angebotenen Dienste zu machen und um aufgetretene Fehler zu
analysieren.
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Unterstiitzung von serverseitigen Programmen

Ein WWW-Server, der nicht nur statische Dokumente bereitstellen, sondern diese
auch zum Zeitpunkt einer Client-Anfrage durch ein Programm dynamisch generieren
soll, muf} dazu serverseitige Programme aufrufen kénnen. Der Server erkennt anhand
der URL in der Client-Anfrage, daf§ kein Dokument auszuliefern, sondern ein Pro-
gramm auf dem Server zu starten ist. Soll ein WWW-Server als Gateway fiir eine
Datenbank dienen, mufl er mindestens dieses Kriterium erfiillen.

CGI-Kompatibilitat

Die Unterstiitzung des Common Gateway Interfaces (Kapitel 4.2) ist ein wichtiger
Aspekt bei der Auswahl eines WWW-Servers. Ist ein Server nicht CGIl-kompatibel,
sind CGIl-kompatible Programme auf diesem Server nicht ablauffihig.

Proxy-Féhigkeit

Mochte ein WWW-Client innerhalb einer Firewall mit einem Informations-Server
im Internet kommunizieren, kann unter anderem ein Proxy-Server hierzu verwendet
werden (Kapitel 7.2). Besitzt ein WWW-Server diese Proxy-Funktionalitéit, kann er
auch als Proxy-Server eingesetzt werden.

Dokumenten-Caching

Ein Proxy-Server kann unter Umstédnden gleichzeitig als Cache-Server verwendet wer-
den (Kapitel 7.2.2). Der WWW-Client stellt seine Anfragen dabei nicht mehr an
einen entfernten Informations-Server, sondern an den Cache-Server. Dieser entschei-
det dann, ob er dem Client ein zwischengespeichertes Dokument zuriickschickt oder
ob er selbst das Dokument von einem entfernten Server holen mufl, bevor er die
Anfrage des Clients beantwortet. Durch den Einsatz eines Cache-Servers konnen die
Zugriffe auf entfernte Server und somit der Internet-Verkehr, der sich in den Kosten
fiir die Benutzung des Internets wiederspiegelt, drastisch reduziert werden. Das be-
deutet, dafl durch den Einsatz eines Cache-Servers die durch WWW erzeugt Netzlast
verringert und der Zugriff auf WWW-Seiten fiir die Benuzter beschleunigt werden
kann. Daneben treten durch das Zwischenspeichern von Dokumenten auch Nachteile
auf, die in Kapitel 7.2.2 aufgefiihrt sind.

Abbildung von Client-Anfragen

Mit Hilfe von Regeln bildet ein Server virtuelle Pfade aus der Client-URL in physika-
lische Pfade auf dem Server ab. Das bedeutet, dafl ein WWW-Client zum Zeitpunkt
der Anfrage nur den virtuellen Namen eines Dokuments kennen mufl. Zudem kann
die physikalische Lokation von Dokumenten auf dem Server durch das Hinzufiigen
oder Entfernen von Abbildungsregeln jederzeit gedndert werden, ohne dabei die Hy-
perlinks, die auf diese Dokumente verweisen, dndern zu miissen.
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e Automatisches Einfiigen von Text

Bei der Auswahl eines Servers kann auch das automatische, serverseitige Einfiigen von
Text in auszuliefernde Dokumente eine Rolle spielen. Dabei wird in jedes Dokument
an einer speziell markierten Stelle ein ganz bestimmter Text, wie beispielsweise das
Datum des Zugriffs oder eine Meniileiste fiir die Navigation innerhalb des Servers,
eingefiigt. Dies erleichtert das Erstellen von HTML-Dokumenten erheblich, da Text,
der in jedem Dokument enthalten sein soll, vom Server automatisch eingefiigt wird.

e Verzeichnisindizierung

Spezifiert ein Client bei seiner Anfrage nur ein Verzeichnis, liefert der Server als Er-
gebnis den Inhalt des Verzeichnisses zuriick. Dies ist von Vorteil, wenn man die genaue
Lokation eines Dokuments auf dem WWW-Server nicht kennt. Man spezifiert bei sei-
ner Anfrage nur den Server-Namen und erhilt als Ergebnis die Inhalte auf diesem.
Danach kann man die Verzeichnisse nach dem jeweiligen Dokument durchsuchen.

e Konfiguration des Servers

Bei der Installation eines WWW-Servers kann die Art der Installation bzw. Konfi-
guration des Servers sowie der Aufwand, der sich daraus ergibt, fiir den Benutzer
eine Rolle spielen. Zudem bleibt zu betrachten, ob die Konfiguration bzw. Wartung
eines Servers durch manuelles Editieren einer Konfigurationsdatei oder meniigesteu-
ert erfolgt. Die meniigesteuerte Konfiguration des Servers hat den Vorteil, daf§ der
Benutzer die Syntax der Konfigurationsparameter nicht zu kennen braucht, da er bei
der Installation von dem System unterstiitzt wird.

e Start des Servers

Ein Prozess unter Unix kann entweder {iber den Internet-Daemon inetd, iiber ein
Shell-Skript beim Hochfahren eines Rechners oder von Hand gestartet werden. Wird
der WWW-Server iiber den Internet-Daemon inetd gestartet, generiert inetd fiir
jede ankommende Anfrage einen neuen httpd-Prozess, der die Anfrage bearbeitet.
Wird der Server hingegen iiber ein Shell-Skript beim Hochfahren des Rechners bzw.
von Hand gestartet, was auch als ,,Standalone“-Konfiguration bezeichnet wird, ge-
neriert der HTTP-Daemon selbst einen neuen Prozess um eine Client-Anfrage zu
bearbeiten. Die Standalone-Konfiguration ist der ersten Methode vorzuziehen, da sie
schneller und effizienter ist und dadurch zur Verkiirzung der Antwortzeit des Server
beitrdgt. Beim Start des WWW-Servers iiber inetd wird zuviel Overhead produ-
ziert, wenn ein neuer httpd-Prozefl gestartet wird, was sich auf die Antwortzeit des
Servers auswirkt. Daher wird empfohlen, den WWW-Server nicht iiber den Internet-
Daemon, sondern iiber ein Shell-Skript bzw. von Hand zu starten, sofern der Server
dazu ausgelegt ist.
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Tabelle 3.1: Untersuchte WWW-Server

Kriterium | CERN httpd | NCSA httpd | Netsite httpd |
Protokollimplementierung HTTP/1.0 HTTP/1.0 HTTP/1.0
Zugriffskontrolle ja ja ja
Datenverschliisselung nein nein jal
Logging ja ja ja
CGI-Kompatibilitéat CGI/1.1 CGI/1.1 CGI/1.1
Unterstiitzung serverseitiger ja ja ja
Skripts

Proxy-Féahigkeit ja nein nein
Dokumenten-Caching ja nein nein
Abbildung von Client- ja ja ja
Anfragen

Automatischens Einfiigen von nein ja nein
Text

Verzeichnisindizierung ja ja ja
Konfiguration des Servers manuell manuell meniigesteuert
Start des Servers standalone standalone standalone
Verfiigharkeit der Software public domain | public domain | kommerziell
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e Verfiigharkeit der Software

Bei dem WWW-Server kann es sich entweder um ein kommerzielles Produkt oder
um ,,Public Domain“-Software handeln. ,,Public Domain“-Software hat den Vorteil,
daf} sie kostenlos verfiighar ist, somit auch fiir Personen, die sich mit Hilfe krimi-
neller Energie unerlaubten Zugang zu Informationssystemen verschaffen. Da diesen
Personen der Source-Code eines Public Domain WWW-Servers vorliegt, konnen sie
nach Fehlern in der Software suchen, die sie unter Umstidnden ausnutzen, um sich
unerlaubten Zugang zu diesen Systemen zu verschaffen. Es bleibt auch zu beriick-
sichtigen, dafl die Anbieter kommerzieller Software fiir die Fehler in ihren Produk-
ten haften miissen, was bei Anbietern von ,,Public Domain“-Software nicht der Fall
ist. Zudem bieten kommerzielle Software-Hersteller oftmals bessere Unterstiitzung in
Problemsituationen.

3.1.2 CERN-Server

Der CERN httpd 3.0 [LBLF94] wurde am CERN, dem européischen Zentrum fiir Teil-
chenphysik in GENF, entwickelt und ist fiir alle gingigen UNIX-Plattformen sowie fiir

!Nur beim Einsatz von Netsite Commerce Server als WWW-Server und Netscape Navigator als WWW-
Client
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VMS verfiighar. Er implementiert das HTTP-Protokoll in der Version 1.0. Unter den be-
trachteten WWW-Servern ist der CERN httpd der einzige, der zugleich als Proxy-Server
(Kapitel 7.2) verwendet werden kann. Er erlaubt das ,,Caching®, das Zwischenspeichern
oft abgerufener Dokumente. Daneben unterstiitzt er das Ausfiilhren externer Programme
von WWW-Servern aus und ist CGI/1.1-kompatibel. Der CERN httpd hat eine Zugriffs-
kontrolle auf Dokumenten implementiert. Das Authorisierungsverfahren basiert dabei auf
Benutzernamen (inclusive Pawort-Schutz) sowie auf IP-Adressen. Die Zugriffe auf Do-
kumente werden in einer Datei protokolliert. Wird in der Anfrage-URL des Clients kein
Dateiname angegeben, liefert der Server als Ergebnis der Anfrage das Listing des Ver-
zeichnisses zuriick. Der CERN-Server steuert die Zugriffe auf seine Dokumente {iber Ab-
bildungsregeln, die in einer Konfigurationsdatei definiert werden. Die Konfiguration sowie
die Wartung des Servers erfolgt durch manuelles Edititeren einer Konfigurationsdatei. Der
CERN httpd kann sowohl iiber den Internet-Daemon inetd als auch iiber ein Shell-Skript
bzw. von Hand gestartet werden (,Standalone“-Konfiguration). Der CERN httpd 3.0 ist
als ,,Public Domain“-Software verfiighar.

3.1.3 NCSA-Server

Der NCSA httpd 1.3 [McC94] wurde am NCSA, dem National Center for Supercomuting
Applications an der Universitidt von Illinois, entwickelt und ist derzeit nur fiir die géngig-
sten UNIX-Varianten verfiighar. Er ist ein ,leichtgewichtiger” Serverprozess, der dhnliche
Eigenschaften besitzt wie der CERN httpd, aber dafiir wesentlich kleiner ist. Der Server
implementiert HTTP/1.0 und unterstiitzt die Zugriffskontrolle auf Verzeichnissen, die auf
Benutzer- und Rechnernamen basiert. Die Dokumente auf dem Server werden iiber einen
virtuellen Pfad angesprochen, der, ebenso wie beim CERN httpd, {iber Abbildungsregeln
auf einen reallen Pfad auf dem Server abgebildet wird. Der NCSA httpd unterstiizt server-
seitige Programme sowie das Common Gateway Interface (Kapitel 4.2). Weiterhin wird die
Indizierung von Verzeichnissen unterstiitzt. Das bedeutet, das der Server als Antwort auf
eine Anfrage, in der nur ein Verzeichnis spezifiziert wurde, den Inhalt des Verzeichnisses an
den anfragenden Client zuriickschickt. Zusétzlich kann der Server so konfiguriert werden,
daf} die Ausgabe eines Shell-Kommandos oder jeder beliebige Text automatisch in auszulie-
fernde HTML-Dokumente eingefiigt wird. Die Konfiguration bzw. die Wartung des Servers
erfolgt durch manuelles Editieren einer Konfigurationsdatei. Der NCSA httpd unterstiitzt
den Start iiber den Internet Daemon inetd und die ,Standalone“-Konfiguration. Er ist,
ebenso wie der CERN-Server, als ,,Public Domain“-Software verfiighar.

3.1.4 Netsite Commerce Server

Der Netsite Commerce Server 1.0 [Net95a] wurde von der Firma Netscape Communicati-
ons entwickelt und ist der einzige unter den betrachteten Server, der weitreichende Sicher-
heitsmechanismen wie Datenverschliisselung und Server-Authentifizierung implementiert.
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Die Datenverschliisselung basiert auf der ,RSA Public Key“-Technologie. Fiir die Ubert-
ragung von verschliisselten Daten wird vorausgesetzt, dafl beide Kommunikationspartner
das gleiche Verschliisselungs- bzw. Entschliisselungsverfahren verwenden. Derzeit sind nur
der Netsite Commerce Server als WWW-Server sowie der Netscape Navigator als WWW-
Client in der Lage, Daten verschliisselt zu iibertragen und somit eine sichere Kommuni-
kation zu gewéhrleisten. Der Netsite Communication Server ist derzeit fiir alle géngigen
Unix-Plattformen verfiighar. Weiterhin sind Implementierungen fiir Windows NT sowie
Novell Netware angekiindigt. Er implementiert HTTP/1.0, unterstiitzt den Aufruf server-
seitiger Programme und ist zu CGI/1.1 kompatibel. Der Zugriff auf die HTML-Dokumente
wird mit Hilfe eines Authorisierungsverfahrens kontrolliert, das auf Rechnernamen und IP-
Adressen basiert. Die Client-Zugriffe werden in einer Log- Datei protokolliert, wobei ange-
geben werden kann, welche Zugriffe protokolliert werden sollen und welche nicht. Zusétzlich
unterstiitzt er die Indizierung von Verzeichnissen. Der Netsite Commerce Server verwen-
det, ebenso wie die anderen beiden Server, Abbildungsregeln, um virtuelle Pfade in der
Client-URL auf reale Pfade auf dem Server abzubilden. Die Installation und Konfiguration
sowie die Wartung des Servers ist vollkommen meniigesteuert und einfach auszufiihren. Der

Netsite Commerce Server ist als einziger unter den betrachteten Servern ein kommerzielles
Produkt.

3.2 WWW-Clients

Ebenso wie die WWW-Server, sind die WWW-Clients, sog. WWW-Browser, fiir eine Viel-
zahl von Plattformen verfiighar. Es existieren Implementierungen fiir alle géngigen Unix-
Varianten, wie z.B. HP-UX, SunOS, IBM AIX, DEC Ultrix, Linux, sowie fiir Macintosh,
NeXTStep, MS DOS, MS Windows 3.1, MS Windows NT und IBM OS/2. Man kann
dabei zwischen zeilen- und bildschirmorientierten sowie graphikorientierten Clients un-
terscheiden. Zeilen- und bildschirmorientierte Clients konnen beispielsweise auf einfachen
Terminals unter Unix sowie auf Terminalemulationen unter DOS, Windows oder Macin-
tosh eingesetzt werden. Graphikorientierte Clients werden in Windows-Umgebungen, wie
z.B. X11, DEC-Windows, Microsoft Windows oder Macintosh verwendet. Wie bei den Ser-
vern werden auch bei den WWW-Clients drei Produkte aus der Unix-Umgebung sowie
zwei PC-basierte Clients ausgewédhlt und deren Funktionalitdt untersucht. Es handelt sich
dabei um den bildschirmorientierten WWW-Client Lynx 2.3, um die graphikorientierten,
Unix-basierten Browser NCSA Mosaic 2.6 for X , Netscape Navigator 1.0N for X sowie
um die PC-basierten WWW-Clients NSCA Mosaic 2.0Betad for MS Windows und Netsca-
pe Navigator 1.1N for MS Windows. Der bildschirmorientierte WWW-Client Lynx wurde
neben den graphikorientierten X11-Clients ausgewidhlt, da in der BMW-Umgebung neben
einer X11-Umgebung auch einfache Terminals zum Einsatz kommen. Aus diesem Grund
muf} untersucht werden, ob auch bildschirmorienierte bzw. zeichenorientierte Browser fiir
den Zugriff auf die ,,Jahreswagenborse® eingesetzt werden kénnen. NCSA Mosaic sowie
Netscape Navigator wurden zur Evaluierung herangezogen, da laut Umfrage unter Be-
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nutzern des WWWs [PR94| diese WWW-Clients in der Unix-Umgebung am Hiufigsten
verwendet werden. Da die Benutzer im Umfeld der BMW AG hauptsédchlich PC-basierten
Zugang besitzen, wurden zudem die beiden PC-basierten Clients von NCSA und Netscape
untersucht.

3.2.1 Bewertungskriterien

Zur Untersuchung der WWW-Clients werden Bewertungskriterien herangezogen, die im
Einzelnen vorgestellt werden.

e Protokollimplementierung

Wie bei den WWW-Servern, ist auch bei den WWW-Clients von Bedeutung, wel-
che Version des HT'TP-Prokolls im Client implementiert ist. Neben der GET-Methode
konnen weitere Zugriffsmethoden nur dann verwendet werden, wenn beide Kommu-
nikationspartner HTTP/1.0 implementieren.

e Unterstiitzung von Proxy- bzw. SOCKS-Server

Wird ein Proxy-Server fiir die Kommunikation mit entfernten Informationsservern
auflerhalb der Firewall verwendet, mufi der WWW-Client fiir die Verwendung eines
Proxy-Servers ausgelegt sein. Ebenso verhélt es sich mit SOCKS-Servern (Kapitel 7).

e Caching von Dokumenten

Wird fiir das Zwischenspeichern von Dokumenten kein zentraler Cache-Server ver-
wendet, ist es fiir den Client von Vorteil, wenn er das Zwischenspeichern der Doku-
mente selbst {ibernimmt, um dadurch die Antwortzeiten sowie die Netzlast bei Do-
kumentenanfragen zu reduzieren. Man kann dabei unterscheiden, ob fiir das Caching
Primér- und/oder Sekundérspeicher verwendet wird. Der Cache auf Festplatte hat
gegeniiber dem Hauptspeicher-Cache den Vorteil, dafi er persistent ist. Das bedeutet,
daf} der Hauptspeicher-Cache nach Beendigung des Client-Programms verloren geht,
wobei der Festplatten-Cache erhalten bleibt. Die dort gecachten Dokumente stehen
dem Client nach einem erneuten Start wieder zur Verfiigung.

e Verschliisselung der Daten

Sollen sensitive Daten iiber das Netz transportiert werden, wie beispielsweise die Kre-
ditkartennummer beim Online-Shopping oder das Pafiwort beim Verbindungsaufbau
zu einem anderen Rechner, ist es aus Sicherheitsgriinden sinnvoll, diese Daten nur
verschliisselt zu iibertragen. Dies setzt natiirlich voraus, dafl beide Kommunikations-
partner das gleiche Verschliisselungs- und Entschliisselungsverfahren verwenden.
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Unterstiitzung von HTML-Formularen

Soll ein WWW-Client zur interaktiven Kommunikation zwischen Informationsanbie-
ter und Benutzer genutzt werden, beispielsweise als Benutzerschnittstelle fiir Daten-
bankanwendungen, mufl er HTML-Formulare unterstiitzen.

Unterstiitzung von HTML-Tabellen

Werden Teile von Daten in einem WWW-Dokument mit Hilfe des HTML 3.0-Sprach-
elements <TABLE> tabellarisch dargestellt, mufl der Browser dieses Sprachelement
unterstiitzen, um die Daten korrekt darstellen zu kénnen.

Schnittstelle zu anderen Informationsdiensten

Aufgrund der Adressierung von Internet-Ressourcen im URL-Format ist ein Client
prinzipiell in der Lage, neben WWW | auch andere Internet-Dienste wie F TP, Gopher,
WAIS, Telnet, News und Electronic Mail zu nutzen. Es ist dabei den Entwicklern
der WWW-Clients iiberlassen, welche Zugriftsmethoden neben HTTP implementiert
werden.

Unterstiitzung von Inline Images

Aufgrund der multimedialen Fahigkeiten des WWW, kénnen HTML-Dokumente Bil-
der enthalten, die im laufenden Text erscheinen. Diese Bilder werden dann als ,,Inline
Images® bezeichnet. Ein WWW-Client, der diese Art von Bildern nicht verarbeiten
und anzeigen kann, fiigt an dessen Stelle ein spezielles Symbol in das Dokument ein,
was den Benutzer darauf hinweisen soll, dafl an dieser Stelle im Dokument ein Bild
erscheinen sollte. Das eigentliche Bild bleibt dem Betrachter eines Dokumentes somit
verborgen, sofern nicht ein externes Programm aufgerufen wird, das die Darstellung
des Bildes iibernimmt.

Préasentation von Dokumenten

Fiir die Beurteilung der Performance eines WWW-Clients ist ausschlaggebend, auf
welche Art die angeforderten Dokumente vom Client geladen werden. Es gibt Clients,
die das Dokument anzeigen, wihrend Teile davon noch iibertragen werden. Andere
Clients wiederum bauen das Dokument erst auf, wenn es vollstdndig iibertragen ist.
Im ersten Fall kann der Benutzer mit dem Dokument bereits arbeiten, wihrend es
noch geladen wird. Dies ist von Vorteil, wenn das zu {ibertragene Dokument sehr
grof} ist und viele multimediale Elemente enthélt. In zweiten Fall mufl der Benutzer
mit der Berbeitung des Dokuments warten, bis es vollstdndig geladen ist, was unter
Umstédnden zu langen Wartezeiten fiihren kann.

Laden von Bildern

Fir den Benutzer eines WWW-Clients ist es von Vorteil, wenn sich das Laden von
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Tabelle 3.2: Untersuchte WWW-Clients

Kriterium Mosaic Netscape | Lynx Mosaic Netscape
for X for X for Win | for Win

Protokollimplementierung ja ja ja ja ja

HTTP/1.0

Unterstiitzung von Proxy- | ja ja ja ja ja

Servern

Unterstiitzung von SOCKS- | nein ja nein nein ja

Servern

Caching von Dokumenten ja ja ja ja ja

Datenverschliisselung nein jal nein nein jal

Schnittstelle zu anderen ja? ja? ja? ja? ja?

Internet-Diensten

Unterstiitzung von HTML- | ja ja ja ja ja

Formularen

Unterstiitzung von HTML- | ja ja nein ja ja

Tabellen

Unterstiitzung von Inline ja ja nein ja ja

Images

Prisentation von Dokumen- | nein ja nein ja ja

ten wihrend dem Laden

Laden von Bilder ja ja - ja ja

deaktivierbar

Verfiigbarkeit der Software | pd? k* pd? pd? k*

Bilder, die in WWW-Dokumente eingebettet sind, explizit aktivieren oder deaktivie-
ren la8t. Damit hat der Benutzer die Moglichkeit, das Laden aufwendiger Bilder zu
umgehen, wodurch die Antwortzeiten fiir den Benutzer erheblich reduziert werden.

e Verfiigharkeit der Software

Wie auch bei den WWW-Servern wird auch bei den WWW-Clients unterschieden,
ob es sich bei dem Produkt um ,Public Domain“-Software oder um kommerzielle

Software handelt.
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3.2.2 Netscape Navigator for X

Netscape Navigator 1.0N [Net95b] for X ist ein graphikorientierter WWW-Client fiir die
X11-Umgebung. Er wurde wie die Netsite Server von Netscape Communications entwickelt
und ist eine kommerzielles Produkt. Netscape implementiert HTTP /1.0 und unterstiitzt
Proxy- sowie SOCKS-Server. Fiir das Zwischenspeichern von Dokumenten verwendet er
sowohl Hauptspeicher- als auch Festplatten-Cache, deren Grofie frei konfigurierbar ist. Net-
scape hat gegeniiber den anderen beiden WWW-Clients den Vorteil, daf er bei einem Neu-
start auf Dokumente zuriickgreifen kann, die sich im Festplatten-Cache befinden. Wird ein
solches Dokument in einer neuen Sitzung angefordert, zeigt der Client das gespeicherte Do-
kument an. Da die Gréfle der Caches frei konfigurierbar ist, ist er in der Lage den Zugriff auf
Dokumente zu beschleunigen sowie die durch WWW erzeugte Netzlast zu reduzieren. Net-
scape verfiigt iiber die Fahigkeit, Dokumente anzuzeigen, wéhrend dem sie noch iibertragen
werden, was ebenfalls zu einem beschleunigten Zugriff auf WWW-Dokumente fiihrt. Die-
ser WWW-Client hat weitreichende Sicherheitsmechanismen wie Server-Identifizierung und
Datenverschliisselung implementiert. Server-Identifizierung bedeutet, dafl bei einer Kom-
munikation zwischen zwei Rechnern, keiner der beiden vorgeben kann, ein anderer Rechner
zu sein. Fiir die Verschliisselung der Daten wird die ,RSA Public Key,-Technologie ver-
wendet. Um diese Art von Sicherheit zu erreichen, wird das von Netscape Communications
eigens entwickelte Secure Socket Layer (SSL)-Protokoll verwendet. Sichere Kommunikation
zwischen Client und Server ist aber nur dann gewéhrleistet, wenn beide Kommunikatios-
partner das SSL-Protokoll verwenden, was derzeit nur bei Netscape Navigator sowie Net-
site Commerce Server der Fall ist. Mit Hilfe der oben beschriebenen Mafinahmen kénnen
kommerzielle Transaktionen sowie jede andere Art von Kommunikation vor unerlaubten
Zugriffen geschiitzt werden. Neben den weitreichenden Sicherheitsmafinahmen bietet Net-
scape auch eine Schnittstelle zu weiteren Internet-Diensten wie FTP, Gopher, WAIS, Tel-
net, News sowie Electornic Mail und unterstiitzt Inline Images. Netscape Navigator ist
auflerdem in der Lage HTML-Formulare sowie HTML-Tabellen darzustellen.

3.2.3 NCSA Mosaic for X

NCSA Mosaic 2.4 for X [Nat95b] ist ein graphikorientierter WWW-Client fiir das Window-
System X11, der ebenso wie NCSA httpd am National Center for Supercomputing Applica-
tions (NCSA) an der Universitéit von Illinois entwickelt wurde. Er implementiert HTTP /1.0
und unterstiitzt Proxy-Server. Fiir das Zwischenspeichern von Dokumenten wird nur ein
Hauptspeicher-Cache verwendet, dessen Grofie fest vorgegeben ist. NSCA Mosaic bietet ei-
ne Schnittstelle zu anderen Internet-Diensten und erlaubt die Konfiguration von externen

!Nur beim Einsatz von Netsite Commerce Server als WWW-Server und Netscape Navigator als WWW-
Client

2Schnittstelle zu FTP, Gopher, WAIS, Telnet, News und Electronic Mail

3public domain

4kommerziell
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Programmen. Dokumente werden von diesem Client erst angezeigt, wenn sie vollstdndig
iibertragen wurden, was im Vergleich zu Netscape zu ldngeren Wartezeiten beim Laden
eines Dokuments fiihrt. Mosaic unterstiitzt HTML-Formulare sowie HTML-Tabellen und
ist ,,Public Domain“-Software. Bei der Verwendung von NCSA Mosaic ist keine sichere
Kommunikation gewéhrleistet, da dieser Client keine Sicherheitsmafinahmen wie Server-
Identifizierung oder Datenverschliisselung bei der Ubertragung der Daten verwendet.

3.2.4 Lynx

Lynx 2.3 [BMGW] ist ein bildschirmorientierter WWW-Client, der an der Universitét von
Kansas entwickelt wurde. Er ist fiir die Betriebssysteme Unix sowie VMS verfiigbar und
setzt ein VT-100 Terminal oder eine VT-100 Terminalemulation varaus. Lynx verwendet
die Cursortasten fiir die Navigation innerhalb von Dokumenten bzw. um neue Dokumente
zu laden. Die Bedienung erfolgt iiber einfache Tastaturkommandos. Lynx implementiert
HTTP/1.0 und ermoglicht das Zwischenspeichern von Dokumenten im Hauptspeicher, wo-
bei die Griéfle des Caches definiert werden kann. Mit Lynx lassen sich, neben WWW | weitere
Internet-Dienste wie FTP, Gopher, WAIS, News und Electonic Mail nutzen. Der Client ist
zwar nicht in der Lage Bilder anzuzeigen, doch es kann ein externes Programm konfiguriert
werden, das die Ausgabe der Bilder iibernimmt. In wie weit dies Sinn macht bleibt zu be-
denken, da ein normales Terminal nicht in der Lage ist, Graphiken und Bilder darzustellen.
Alle WWW-Dokumente werden erst angezeigt, wenn das Dokument vollstdndig iibertra-
gen wurde, was bei groflen Dokumenten zu langen Wartezeiten fiir den Benutzer fithren
kann. Lynx unterstiitzt HTML-Formulare und erméglicht damit die interaktive Nutzung
des WWWs. Lynx 2.3 ist als ,,Public Domain“-Software verfiighar.

3.2.5 NCSA Mosaic for MS Windows

NCSA Mosaic [Nat95a] ist ein graphikorientierter WWW-Client fiir die Microsoft Windows-
Umgebung, der als ,,Public Domain“-Software verfiighar ist. Er implementiert das HTTP-
Protokoll in der Version 1.0 und unterstiitzt Proxy-Server. Fiir das Zwischenspeichern von
bereits geladenen Dokumenten verwendet der Client Hauptspeicher- sowie Festplatten-
Cache, deren Grofle frei definiert werden kann. NCSA Mosaic unterstiitzt HTML-Formulare
sowie HTML-Tabellen. Weiterhin werden Inline Images unterstiitzt, wobei das Laden die-
ser Bilder jederzeit deaktiviert werden kann. Der Client ist in der Lage, die Dokumen-
te wihrend dem Laden anzuzeigen, was zu einem beschleunigten Zugriff auf WWW-
Dokumente fiihrt. Bei Verwendung von NCSA Mosaic als WWW-Client ist keine sichere
Kommunikation gewéhrleistet, weil die Daten unverschliisselt iibertragen werden.
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3.2.6 Netscape Navigator for MS Windows

Bei Netscape Navigator [Net95b] handelt es sich um einen graphikorientierten WWW-
Client fiir die Microsoft Windows-Umgebung. Er ist ebenso wie der Unix-basierte Client
von Netscape ein kommerzielles Produkt. Er implementiert wie alle anderen untersuchten
WWW-Clients HTTP/1.0. Im Vergleich zu NCSA Mosaic unterstiitzt er neben Proxy-
Servern auch SOCKS-Server. Fiir das Zwischenspeichern von Dokumenten werden sowohl
Hauptspeicher- als auch Festplatten-Cache verwendet, die in ihrer Grofle frei konfigurier-
bar sind. Netscape Navigator unterstiitzt HTML-Formulare, HTML-Tabellen sowie Inline
Images. Der Client ist in der Lage Dokumente anzuzeigen, widhrend sie noch geladen wer-
den. Das Laden von Inline Images kann jederzeit durch den Benutzer deaktiviert werden.
Ebenso wie der Unix-basierte Client von Netscape hat dieser WWW-Client weitreichende
Sicherheitsmechanismen wie Server-Identifizierung und Datenverschliisselung implemen-
tiert. Bei Verwendung von Netscape Navigator als WWW-Client ist somit eine sichere
Kommuikation zwischen Server und Client gew&hrleistet.

3.3 Auswahl eines WW W-Servers und WW W-Clients
fir die JAWA

Von den untersuchten Servern konnen prinzipiell alle drei Produkte als WWW-Server fiir
die JAWA eingesetzt werden. Da die untersuchten Server beziiglich der Bewertungskri-
terien sehr dhnliche Eigenschaften besitzen, ist die Auswahl eines Servers relativ schwer.
Mufl man sich fiir einen entscheiden, wiirde die Wahl auf den WWW-Server der Firma
Netscape fallen. Dafiir sprechen einerseits die einfache, meniigesteuerte Konfiguration des
Servers, sowie das aufwendigere und bessere Logging der Zugriffe auf den Server. Netsite
httpd ist den anderen beiden Servern auflerdem vorzuziehen, weil er in Verbindung mit
einem WWW-Client von Netscape aufgrund der implementierten Sicherheitsmafinahmen
eine sichere Kommunikation zwischen Client und Server gewihrleisten kann. Da es sich
bei Netsite httd um ein kommerzielles Produkt handelt, ist davon auszugehen, daf die-
ses Produkt stindig weiterentwickelt wird und dafl der Benutzer bessere Unterstiitzung in
Problemsituationen erhélt, als dies bei den anderen beiden Servern der Fall wére. Netsi-
te httpd ist zwar im Vergleich zum CERN httpd fiir den Einsatz als Proxy-Server nicht
geeignet, doch ist dies fiir den Einsatz als WWW-Server fiir die JAWA nicht relevant.

Von den untersuchten Browsern konnen ausschliellich die beiden Unix-basierten Clients
NCSA Mosaic for X und Netscape Navigator for X sowie der PC-basierte Browser Netscape
Navigator for MS Windows als WWW-Clients fiir die JAWA verwendet werden. Lynx sowie
NCSA Mosaic for MS Windows sind als WWW-Clients fiir die JAWA nicht geeignet. Sie
sind nicht in der Lage, die von der JAWA generierten WWW-Seiten korrekt darzustellen.
Die bei diesen WWW-Clients aufgetretenen Probleme werden in Kapitel C beschrieben.

Bendtigt man einen Browser fiir die Unix-Umgebung, ist Netscape Navigator dem WW W-
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Client NCSA Mosaic vorzuziehen. Netscape Navigator unterstiitzt standardméflig neben
dem Proxy-Server auch SOCKS-Server. Der Zugriff auf WWW-Dokumente erfolgt bei Ein-
satz von Netscape Navigator schneller, da dieser Browser die Dokumente bereits wihrend
dem Laden dem Benutzer darstellt. Zusédtzlich zu seinem Hauptspeicher-Cache verwendet
er im Vergleich zu NCSA Mosaic einen in der Grofle frei konfigurierbaren Festplatten-
Cache, was den Zugriftf auf WWW-Dokumente weiterhin beschleunigt. Auflerdem ist Nets-
cape Navigator in der Lage eine sichere Kommunikation zwischen Client und Server zu
gewéhrleisten, da er weitreichende Sicherheitsmechanismen implementiert. Mdchte man
hingegen einen PC-basierten WWW-Client fiir den Zugriff auf die JAWA verwenden, ist
hierzu Netscape Navigator for MS Windows zu verwenden. Der PC-basierte Client NCSA
Mosaic ist, wie schon erwidhnt, hierfiir nicht geeignet.



Kapitel 4

Design eines Datenbank-Gateways

4.1 Motivation

Um den WWW-Client als graphische Benutzerschnittstelle fiir komplexe Datenbankanfra-
gen einsetzen zu konnen, wird untersucht, in welcher Weise das WWW die Moglichkeit
bietet, auf Informationen zuzugreifen, die in Datenbanken abgelegt sind. Als Informations-
quellen kommen dabei jegliche Art von Datenbanken, wie beispielsweise Bilddatenbanken,
Dokumentenarchive sowie hierarchische oder relationale Datenbanken, in Frage.

Aus der Sicht eines Datenbank-Servers verhalten sich WWW-Datenbank-Gateways wie
ganz normale Datenbank-Clients. Fiir den WWW-Server sind sie nichts anderes als ei-
ne Art ,black box“, die HTML-Text auf die Standardausgabe ausgibt. Dieser Art von
Gateway liegt eine ,,Client-Agent-Server“-Architektur zugrunde. Das Datenbank-Gateway
agiert dabei als Agent zwischen dem WWW-Client und dem Datenbank-Server.

Im weiteren Verlauf dieses Kapitels soll ein grundlegendes Design fiir die WWW-Anwendung
,Jahreswagenborse“ entwickelt werden. Es werden dazu die Moglichkeiten beschrieben, die
das WWW bietet, um ein solches Gateway zu entwickeln. Daneben werden die verschiede-
nen Architekturmoglichkeiten des Datenbank-Gateways sowie einige Betriebsaspekte be-
trachtet. Die daraus gewonnenen Erkenntnisse werden als Grundlage fiir die Implementie-
rung eines Prototypen der JAWA verwendet.

32
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4.2 Common Gateway Interface (CGI)

4.2.1 Funktionsweise

Das Common Gateway Interface (CGI) [McC93] ist ein standardisiertes Verfahren im
WWW, das es ermoglicht, Dokumente zum Zeitpunkt der Client-Anfrage dynamisch durch
ein Programm zu generieren.

Ein WWW-Server kann mit Hilfe des CGI als Gateway zu fast beliebigen Informationssy-
stemen dienen. Uber HTML-Formulare ist der Benutzer eines WWW-Clients beispielsweise
in der Lage, komplexe Anfragen an Datenbanken zu stellen, die durch externe Programme
bearbeitet, und deren Ergebnisse an den Benutzer zuriickgeschickt werden.

Der Ablauf ist dabei wie folgt: Der Benutzer setzt iiber seinen WWW-Client eine Anfrage
an den WWW-Server ab. Dieser erkennt anhand des URL, dafl als Antwort auf die Anfra-
ge nicht der Inhalt einer Datei bzw. ein statisches Dokument zuriickzuliefern ist, sondern
ein externes Programm ausgefithrt werden muf, das ein Dokument dynamisch generiert.
Der Server ruft dieses Programm auf und iibergibt ihm die Parameter, die der Client in
seiner Anfrage spezifiziert hat. Das externe Programm erzeugt daraufhin das gewiinschte
Dokument und schreibt es auf die Standardausgabe. Der WWW-Server seinerseits leitet
dann das dynamisch generierte Dokument an den WWW-Client zuriick.

Das CGI ist eine Schnittstellenspezifikation zum Aufruf und zur Parameterversorgung von
externen Programmen. Der WWW-Server und das aufgerufene Programm kommunizieren
iber Umgebungsvariablen (Anhang A), die Informationen iiber den WWW-Server und die
vom Client empfangene Anfrage enthalten. Der CGI-Standard legt dazu Namen und In-
halt dieser Variablen fest. Daneben besteht die Moglichkeit, externe Programme iiber die
Kommandozeile oder iiber die Standardeingabe mit Parametern zu versorgen. Program-
me, die dem CGI-Standard entsprechen, werden als CGI-Skripten bezeichnet und sind
ohne Anderung auf unterschiedlichen CGI-kompatiblen WWW-Servern ablauffihig. Das
CGI sorgt somit fiir Kompatibilitdt zwischen WWW-Server einerseits und externen Pro-
grammen andererseits. Die Entwicklung solcher CGI-Skripten ist nicht an eine bestimmte
Sprache gebunden. Sie konnen in jeder beliebigen Sprache, wie beispielsweise C/C++, perl
oder C' Shell, implementiert werden, mit der man ausfithrbare Programme erstellen kann.

4.2.2 Parameteriibergabe an CGI-Skripten
Verfahren zur Parameteriibergabe
Der CGI-Standard sieht vor, externe Programme mit Parametern zu versorgen. Die Pa-

rameteriibergabe erfolgt dabei in Abhéngigkeit der HI'TP-Methode, mit der das externe
Programm referenziert wird.
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Verwendung der Zugriffsmethode GET: Gemé&fl CGI-Spezifikation gibt es drei Moglich-
keiten, um Parameter beim Einsatz der HT'TP-Methode GET, an ein CGI-Skript zu iiberge-
ben. Die zu iibergebenden Parameter werden dabei in der URL-spezifischen Syntax kodiert.

e Die zu iibergebenden Parameter werden durch einen Schrégstrich getrennt, an die
URL der Client-Anfrage gehéngt. Die Umgebungsvariable PATH_INFO wird in diesem
Fall mit dem Wert der zu iibergebenden Parameter belegt. Sie enthilt zusdtzlich den
fiihrenden Schrégstrich.

Beispiel: http://Servername/cgi-bin/cgi/Paramter+fFCr+CGI-Skript

e Die zu iibergebenden Parameter werden, durch ein Fragezeichen getrennt, an die
URL der Client-Anfrage gehingt. In diesem Fall wird die Umgebunsvariable QUE-
RY_STRING mit dem Wert der Parameter belegt.

Beispiel: http://Servername/cgi-bin/cgi?Paramter+£f/FCr+CGI-Skript

e Der dritte Fall ist eine Kombination der ersten beiden Verfahren. Hierbei werden
sowohl PATH_INFO als QUERY_STRING mit den entsprechenden Werten belegt.
Beispiel: http://Servername/cgi-bin/cgi/Paramter?f)FCr+CGI-Skript

Verwendung der Zugriffsmethode POST: Neben der GET-Methode kann ebenso die
HTTP-Methode POST verwendet werden, um CGI-Skripten zu referenzieren. Diese Me-
thode kommt hauptsédchlich bei HTML-Formularen zum Einsatz. Bei dieser Art von Zu-
grift werden die Werte der Eingabefelder aus dem Formular dem CGI-Skript nicht iiber
die Umgebungsvariablen PATH_INFO oder QUERY_STRING, sondern iiber die Standardeinga-
be iibergeben. Die Umgebungsvariable CONTENT_TYPE enthé&lt dabei den MIME-Typ der
iibertragenen Daten, die Variable CONTENT_LENGTH ist mit der Lénge der Daten, die auf
der Standardeingabe iibermittelt werden, belegt.

Parameteriibergabe auf der Kommandozeile

Werden die zu iibergebenen Parameter, durch ein Fragezeichen separiert, an die URL der
Client-Anfrage gehédngt und an den Server geschickt, dekodiert dieser die in der URL auf
das ,,7“-Zeichen folgende Zeichenkette. Setzt sich die Zeichenkette aus mehreren Wortern
zusammen, wird sie in jeweils einzelne Worte aufgeteilt, bevor diese dem CGI-Skript auf
der Kommandozeile iibergeben werden. Die einzelen Worte stehen dann in den Variablen
argv[i], wobei ,i* fiir die Anzahl der Worte steht.

Ein Beispiel hierfiir ist die Verwendung des HTML-Elements <ISINDEX> im Dokumen-
tenkopf. Dem Benutzer wird dadurch ermdglicht einen Suchbegriff in ein zur Verfiigung
gestelltes Textfeld einzugeben. Der eingegebene Suchbegriff wird vom Client, durch ein
1 “-Zeichen getrennt, an die URL gehédngt.

Diese Art der Paramteriibergabe ist aber nicht nur auf Dokumente beschrinkt, die das
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HTML-Element <ISINDEX> verwenden. Der Benutzer kann eine entsprechende URL di-
rekt am Client eingeben oder in einem Dokument als Hyperlink einbetten.

Zuséatzlich zur Kommandozeile erscheinen die zu iibergebenen Parameter als kodierte Zei-
chenkette in der Umgebungsvariablen QUERY_STRING. Das ganze soll nun an einem Beispiel
verdeutlicht werden. Sei die URL der Client- Anfrage gegeben durch

http://Servername/cgi-bin/cgi?Parameter+f)FCr+CGI-Skript

werden folgende Variablen belegt:

e argv[l]: Parameter
e argv(2]: fiir
e argv([3]: CGI-Skript

e QUERY _STRING: Parameter+f),FCr+CGI-Skript

Die Parameteriibergabe auf der Kommandozeile ist mit Vorsicht zu genieflen. Der Ser-
ver stellt zwar die Parameter einzeln und in dekodierter Form dem Skript zur Verfiigung,
doch kann es manchmal vorkommen, dafl der Server die Kommandozeile leer lafit, wenn
Beschrinkungen im Betriebssystem die Ubergabe sehr langer Zeichenketten auf der Kom-
mandozeile verhindern. Die Ubergabe der Parameter erfolgt dann ausschlieBlich in der
Umgebungsvariablen QUERY_STRING. FEin CGI-Skript, das neben der Kommandozeile auch
diese Umgebungsvariable auswertet, ist somit immer auf der sicheren Seite.

Parameteriibergabe iiber CGI-Umgebungsvariablen

Wie oben dargestellt belegt der WWW-Server einzelne Umgebungsvariablen in Abhéngig-
keit der Zugriffsmethode und der verschieden Verfahren zur Parameteriibergabe. Die Be-
legung der einzelnen Umgebungsvariablen soll anhand von Beispielen verdeutlicht werden.
Dazu wurde ein Shell-Skript verwendet, dafl sowohl die auf der Kommandozeile iiberge-
benen Parameter als auch die im CGI-Standard definierten Umgebungsvariablen ausgibt.
Weiterhin werden durch dieses Skript die Parameter ausgegeben, die dem Skript auf der
Standardeingabe iibergeben werden. Im folgenden werden nur die fiir die Darstellung rele-
vanten Umgebungsvariablen aufgefiihrt.

Nehmen wir an, die URL zum Aufruf des oben beschriebenen CGI-Skripts sei

http://Servername/cgi-bin/showenv

wobei ,,showenv® der Name des aufzurufenden Skripts sei. Die Zeichenkette, die an das
Skript zu iibergeben ist, sei
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,Parameter fiir CGI-Skript“.

e Verwendung der HT'TP-Methode GET und Anhédngen der Parameter, die durch einen
Schrigstrich von der URL getrennt sind.
URL: http://Servername/cgi-bin/cgi/Parameter+f%FCr+CGI-Skript
Umgebungsvariablen:
— REQUEST_METHOD: GET
— argv[l]:
— argv(2]:
— argv[3]:
PATH INFO: Parameter+fiir+Skript
— PATH TRANSLATED: /usr/local/pub/WWW/Parameter+fiir+Skript
QUERY _STRING:

e Verwendung der HT'TP-Methode GET und Anhéngen der Parameter, die durch ein
Fragezeichen von der URL getrennt sind.
URL: http://Servername/cgi-bin/cgi?Parameter+f},FCr+CGI-Skript
Umgebungsvariablen:
— REQUEST_METHOD: GET
— argv([l]: Parameter
— argv([2]: fir
argv([3]: CGI-Skript
PATH_INFO:
— PATH_TRANSLATED:
QUERY _STRING: Parameter+f),FCr+CGI-Skript

e Verwendung der HT'TP-Methode GET und Anhé&ngen der Parameter, die durch Schriagstrich
und Fragezeichen von der URL getrennt sind.
URL: http://Servername/cgi-bin/cgi/Parameter?f%FCr+CGI-Skript
Umgebungsvariablen:
— REQUEST_METHOD: GET
— argv([l]: fir
— argv([2]: CGI-Skript
— argv[3]:
— PATH_INFO: Parameter
— PATH_TRANSLATED: /usr/local/pub/WWW/Parameter
QUERY _STRING: f)FCr+CGI-Skript
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Parameteriibergabe iiber Standardeingabe

Wird die HTTP-Methode POST verwendet, wird das referenzierte CGI-Skript iiber die
Standardeingabe mit Parametern versorgt. Um dies an einem Beispiel zu verdeutlichen,
wurde die im vorherigen Abschnitt beschriebene Umgebung verwendet.

e Verwendung der HT'TP-Methode POST

Bei einem Formular, das aus einem Texteingabefeld mit dem Namen ,Eingabefeld*
besteht, setzt der Server folgende Umgebungsvariablen:

— REQUEST_METHOD: POST

— argv[l]:

— argv([2]:

— argv(3]:

— PATH_INFO:

— PATH_TRANSLATED:

— QUERY_STRING:

— CONTENT_TYPE: application/x-www-form-urlencoded
— CONTENT_LENGTH: 38

Bei der Zugriffsmethode POST werden die Werte der Eingabefelder aus dem Formular dem
CGI-Skript iiber die Standardeingabe iibermittelt. Die Umgebungsvariable CONTENT_TYPE
verrdt, dafl es sich um ein Formular handelt. Die Variable CONTENT_LENGTH enthélt die An-
zahl der Bytes, die an das Skript iiber die Standardeingabe iibermittelt wurden. Die Stan-
dardeingabe enthilt die Zeichenkette  Eingabefeld=Parameter+f)FCr+CGI-Skript“.

4.2.3 Awusgabe der CGI-Skripten

Bevor ein CGI-Skript die eigentlichen Nutzdaten generiert, schreibt es zunéchst Meta-
Informationen, die das Dokument ndher beschreiben, auf die Standardausgabe. Diese In-
formationen gehen als Header den im Body enthaltenen Daten voraus und bestehen aus
HTTP-Informationen.

Das aufgerufene CGI-Skript kann Dokumente beliebigen Formats generieren, wie beispiels-
weise HTML-Dokumente, einfache ASCII-Dokumente oder sogar Dokumente, die Audio-
Sequenzen enthalten. Damit der Client, an den dieses Dokument geschickt wird, weifl, um
welche Art von Dokument es sich handelt, mufl das CGI-Skript vor den eigentlichen Nutz-
daten einen Header generieren. Der Header besteht aus Textzeilen die das gleiche Format
besitzen wie HTTP-Header-Informationen. Er wird durch eine Leerzeile abgeschlossen. Je-
der Header besteht aus mindestens zwei Zeilen, die fiir jedes Skript zwingend erforderlich
sind.
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e Die erste Zeile spezifiert den MIME-Typ des Dokuments, falls das Skript ein vollstdndi-
ges Dokumente generiert.
Format:Content-Type: type/subtype
Beispiel: Content-Type: text/html

e Sollte das Skript nur einen Verweis auf ein anderes Dokument auf dem eigenen
WWW-Server oder auf einem anderen Informationsserver generieren, spezifiziert die
erste Zeile die Lokation dieses Dokuments. Diese Zeile wird dann vom Server ausge-
wertet. Handelt es sich bei dem Verweis um ein Dokument auf dem lokalen Server,
holt der WWW-Server dieses Dokument und schickt es an den Client zuriick. Handelt
es sich um ein Dokument auf einem entfernten Server, schickt der WWW-Server nur
die im Header angegebene URL an den Client zuriick.

Format: Location URL
Beispiel: Location: http://www.mcom.com/home/welcome.html

e Die zweite Zeile ist eine Leerzeile, die den Header von den eigentlichen Nutzdaten
trennt. Diese Zeile ist zwingend erforderlich.

Daneben kann das CGI-Skript weitere Header-Informationen generieren [McC93]. Fiir die
Diplomarbeit von Interesse ist dabei noch die Header-Information ,Expires: date®, die
angibt, wann die Giiltigkeit eines Dokuments abgelaufen ist. Dieser Sachverhalt ist fiir
Proxy-Server mit Cache (Kapitel 7.2.2) von grofilem Interesse. Anhand der im Dokument
enthaltenen Datumsangabe, weifl der Proxy-Server, ob er einem anfragenden WWW-Client
das zwischengespeicherte Dokument schicken soll, oder ob er eine neue Version vom ent-
sprechenden Informations-Server anfordern mufl, bevor er das Dokument an den Client
zuriickschickt.
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4.3 Die Btx-basierende Anwendung ,,BMW Exklu-
sivborse fiir gebrauchte Automobile*

Die Btx-basierte Anwendung ,BMW-Exklusivborse fiir Gebrauchtwagen* der BMW AG
[BMW92] ist ein Gebrauchtwagenangebot der BMW AG fiir den offentlichen und priva-
ten Btx-Bentuzer. Der von der BMW AG betriebene Informationsdienst ist derzeit er-
folgreich im Einsatz. Der Btx-basierenden Anwendung liegt folgende Architektur zugrun-
de: Die Daten der Gebrauchtwagenborse, d.h. die Gebrauchtwagendaten werden in einer
IMS-Datenbank auf einem Grofirechner gespeichert und gepflegt. Unter Verwendung eines
BMW-sperzifischen Filetransferprogramms (NWP bzw. DTS) werden die Gebrauchtwagen-
daten in eine relationale Oracle-Datenbank in einer Unix-Umgebung transferiert und dort
dem Anwender des Dienstes zur Verfiigung gestellt. Der Benutzer der Gebrauchtwagenbdorse
greift {iber seine Btx-Schnittstelle auf die in der relationalen Datenbank bereitgestellten
Daten zu. Die Zugriffe der Anwendung sind damit auf Unix-basierte, relationale Daten-
banken beschrénkt.

Die oben beschriebene Architektur der Btx-basierenden Anwendung ,,Gebrauchtwagenboérse*
kann als Grundlage fiir die Entwicklung der WWW-Anwendung ,,Jahreswagenborse® ver-
wendet werden. Da die fiir die Anwendung benétigten Daten sowohl auf einem Grofirechner
als auch auf einem Unix-basierten System zur Verfiigung stehen, beschriankt sich die Evalu-
ierung der Anbindungsmoglichkeiten der JAWA somit auf Datenbanken auf Grofirechnern
und auf Unix-basierte relationale Datenbanksysteme.

4.4 Die JAWA-Datenbank

Da die Jahreswagendaten nur ein Teil der Gebrauchtwagendaten auf dem Grofirechner sind,
wird untersucht, welche Moglichkeiten zur Verfiigung stehen, um auf diese Daten zugreifen
zu konnen. Als Grundlage der Untersuchung wird das in Kapitel 4.3 beschriebene Szenario
verwendet.

Aus dem Gesamtbestand der Gebrauchtwagendaten in der hierarchischen IMS-Datenbank
auf dem Grofirechner wird einmal pro Nacht durch einen Batch-Auftrag ein Extrakt der
Jahreswagendaten erzeugt und in einer sequentiellen Datei auf dem Grofirechner abgelegt.
Danach wird diese Datei vom Grofirechner auf ein Unix-basiertes System iibertragen (Ab-
bildung 4.1). Der Datentransfer wird iiber das File Transfer Program FTP abgewickelt
und erfolgt zeitgesteuert einmal am Tag. Dei Initiative geht dabei vom Unix-basierten
Host-System aus. Der Mechanismus der Ubertragung ist ein Shell-Skript, das mit Hilfe
des Unix-Mechanismus ,crontab® gestartet wird. Ist die sequentielle Datei auf das Unix-
System transferiert, konnen die Jahreswagendaten in die relationale Datenbank iibertragen
werden und stehen dort zur weiteren Verarbeitung zur Verfiigung. Es ist vorgesehen das
relationale Datenbanksystem Oracle als JAWA-Datenbank einzusetzen, wobei auch jede
andere relationale Datenbank hierfiir verwendet werden kann.
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Abbildung 4.1: Transport der JAWA-Daten auf ein Unix-basiertes System

Durch das Zurverfiigungstellen der Daten in einer Unix-basierten, relationalen Datenbank
ergeben sich sowohl fiir den Benutzer der JAWA als auch fiir den Informationsanbieter zahl-
reiche Vorteile. Mit der , Standard Query Language“ (SQL) steht ein méchtiger Standard
zur Verfiigung, mit dem sich Zugriffe auf relationale Datenbanksysteme einfach und kom-
fortabel realisieren lassen. Die Datenbankzugriffe beschrinken sich auf SQL-Anweisungen,
die in das Datenbank-Gateway eingebettet sind. Die Daten der Anwendung lassen sich mit
Hilfe des relationalen Modells, im Gegensatz zu den hierarchischen Datenbanksystemen,
einfach modellieren. Es sind keine Zugriffe iber SNA auf den Grofirechner nétig, da sowohl
Datenbank-Gateway als auch Datenbank-Server auf einem Unix-basierten System laufen.
Die Datenbankzugriffe erfolgen dadurch sehr schnell und einfach.

Aufgrund der beschrieben Architektur beschrénkt sich die Evaluierung der Anbindungsmog-
lichkeiten des Datenbank-Gateways an die JAWA-Datenbank auf Unix-basierte, relationale
Datenbanksysteme.
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4.5 Gateway-Architekturen

Fiir die Anbindung an SQL-basierte relationale Datenbanksysteme werden im Folgenden
Architekturen von Datenbank-Gateways beschrieben und ihre Vor- und Nachteile gegen-
eineinander abgewigt.

4.5.1 Standalone-Gateway

Wie in Abbildung 4.2 dargestellt erfolgt beim Standalone-Gateway der Zugriff auf die Da-
tenbank direkt iiber ein externes CGIl-kompatibles Programm, das auch als CGI-Skript
bezeichnet wird (Kap. 4.2). Das CGI-Skript wird von einem WWW-Client aus referen-
ziert. Der WWW-Server erkennt anhand der in der Client-Anfrage angegebenen URL, das
in diesem Fall kein statisches Dokument zuriickzuliefern ist, sondern ein externes Programm
augerufen werden mufl. Der WWW-Server versorgt das externe Programm iiber das CGI
mit Parameter. Das Programm dekodiert, falls notwendig, die iibergebenen Parameter und
generiert daraus dynamisch eine Datenbankanfrage. Danach wird eine Verbindung zum
Datenbank-Server aufgebaut und das Programm meldet sich dort an. Die Kommunikati-
on zwischen dem externem Programm und dem relationalen Datenbanksystem (RDBMS)
erfolgt iiber die Structured Query Language (SQL), wobei hierzu auch andere Sprachen
verwendet werden konnen. Nach erfolgreicher Anmeldung wird die SQL-Anfrage an den
Datenbank-Server geschickt, der die Anfrage verarbeitet. Der Datenbank-Server schickt die
extrahierten Daten an das CGI-Skript zuriick, das daraus ein HTML-Dokument generiert
und auf die Standardausgabe schreibt. Der WWW-Server schickt das erstellte HTML-
Dokument an den Client zuriick. Die zuvor erstellte Verbindung zum Datenbank-Server
wird vom CGI-Skript wieder abgebaut.

WWW-Client ] HTTP ‘ WWW-Server ]
CGl Datenbank-Server
Datenbank-Connect ©
[ CGI-Skript ]
+ SQL-Anfrage RDBMS

. | Daten |
Log-Detel

Abbildung 4.2: Standalone-Gateway

Bei dieser Art der Anbindung wird fiir jede Client-Anfrage durch den WWW-Server ein
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neuer lokaler Prozef3 gestartet. Dieser ist in Bezug auf die Zeit sehr teuer und belastet
den Server zusétzlich, da er das externe Programm aufrufen und iiber das CGI mit Pa-
rametern versorgen muf}. Fiir jede Client-Anfrage mufl auflerdem eine neue Verbindung
zum Datenbank-Server aufgebaut werden, wodurch die Antwortzeiten fiir den Benutzer
verldngert werden. Tests haben ergeben, dafl die Zeit fiir den reinen Verbindungsaufbau,
je nach Auslastung der Datenbank, im Bereich von eins bis fiinf Sekunden liegt.

Betrachtet man die mdglichen Fehlerquellen, die den Betrieb der Jahreswagenborse be-
einflussen konnten, wird man feststellen, dafl bei diesem Datenbank-Gateway hierfiir nur
das Ubertragungsmedium sowie das externe Programm selbst in Frage kommen. Ist die
Verbindung zwischen dem CGI-Skript und dem Datenbank-Server aufgrund eines Fehlers
im Ubertragungsmedium unterbrochen, kann der Informationsdienst JAWA nicht genutzt
werden. Diese Fehlerquelle kann jedoch ausgeschlossen werden, wenn Datenbank-Server,
WWW-Server und externes Programm auf dem gleichen Rechner laufen. Sollte ein Feh-
ler wihrend der Ausfiihrung des Programm auftreten, wird es beendet und der Benutzer
dariiber informiert. Dieser hat dann die Moglichkeit, die zuvor gestellte Anfrage zu wie-
derholen.

Vorteile des Standalone-Gateways:

Geringe Komplexitit

Einfache Implementierung

Geringe Fehleranfilligkeit

Gute Wartbarkeit

Nachteile:

e Ein lokaler Prozeflaufruf je Client-Anfrage

e Ein Verbindungsaufbau zum Datenbank-Server je Anfrage

4.5.2 Client/Server-Gateway

Bei der Client/Server-Losung erfolgt der Zugriff des externen Programms, das im Fol-
genden auch als JAWA-Client bezeichnet wird, indirekt {iber einen weiteren Prozess, den
Connect-Daemon bzw. den JAWA-Server, der die Verbindung zur Datenbank h&lt (Ab-
bildung 4.3). Der JAWA-Client {ibermittelt die vom WWW-Server erhaltenen Daten an
den JAWA-Server, der daraus dynamisch eine SQL-Anfrage aufbaut und diese an den
Datenbank-Server weiterleitet. Nach der Verarbeitung der Anfrage durch den Datenbank-
Server, schickt dieser die extrahierten Daten an den JAWA-Server zuriick, der sie an den
JAWA-Client weiterleitet. Nach Erhalt der Daten generiert der JAWA-Client daraus ein
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HTML-Dokument und schreibt es auf die Standardausgabe, von der es durch den WWW-
Server an den Benutzer zuriickgeschickt wird.

Um den JAWA-Client zu starten, ist wie bei dem Standalone-Gateway jeweils ein loka-
ler Prozeaufruf notwendig, Fiir die Interprozesskommunikation zwischen JAWA-Client
und JAWA-Server ist ein Mechanismus zu verwenden, der entweder auf Remote Proce-
dure Calls (RPCs), Unix-Sockets, Shared Memory oder auf einem Batch-System basiert.
Kommen JAWA-Client und JAWA-Server auf unterschiedlichen Maschinen bzw. Syste-
mumgebungen zum Einsatz, miissen die zu transferierenden Daten vor der Ubertragung
serialisiert bzw. in ein einheitliches Datenreprisentationsmodell umgewandelt werden. Um
weitere Anfragen von JAWA-Clients zwischenspeichern zu konnen, mufl der JAWA-Server
einen Warteschlangenmechanismus implementieren, da er wihrend der Bearbeitungsphase
fiir alle weiteren Anfragen blockiert ist.

WWW-Client ]

HTTP .
Log-Datei

WWW-Server
Datenbank-Server

Cal
T Datenbank-Connect Q

[ CGI-Skript

LConnect-Daemon RDBMS
g SQL-Anfrage

J

JAWA-Client JAWA-Server

Daten

Abbildung 4.3: Client /Server-Gateway

Beim Start des JAWA-Servers wird eine Verbindung zum Datenbank-Server aufgebaut
und fiir alle weiteren Transaktionen aufrecht erhalten. Im Vergleich zum Standalone-
Gateway hétte dies primér betrachet eine Verkiirzung der Antwortzeiten zur Folge. Da
durch die Blockierung des JAWA-Servers Wartezeiten fiir andere JAWA-Clients entstehen
und weil die Antwortzeiten im WWW hauptséichlich von der Netzlast, den verfiigharen
Ubertragungsraten sowie der Auslastung der WWW-Server abhingen, kann der durch
die Client/Server-Architektur erlangte Zeitvorteil vernachléssigt werden. Der gewonnene
Zeitvorteil wird weiterhin durch zusédtzlichen Bearbeitungsaufwand im JAWA-Client und
JAWA-Server sowie durch die Zeit, die fiir die Interprozesskommunikation in Anspruch
genommen wird, geschmélert.
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Betrachtet man die mdglichen Fehlerquellen, die den Betrieb des Informationsdienstes JA-
WA beeinflussen konnten, wird man feststellen, dafl bei dieser Gateway-Architektur ne-
ben dem Ubertragungsmedium und dem JAWA-Client nun auch der JAWA-Server und
der Kommunikationsmechanismus zwischen JAWA-Client und -Server als Fehlerquellen
in Frage kommen. Das Ubertragungsmedium kann als Fehlerquelle ausgeschlossen wer-
den, wenn sowohl WWW-Server und JAWA-Client als auch JAWA-Server und Datenbank-
Server auf der gleichen Maschine laufen. Tritt ein Fehler im JAWA-Client bzw. wihrend
der Kommunikation zwischen Client und Server auf, kann dies durch den Client festgestellt
und an den Benutzer weitergeleitet werden. Dieser kann daraufhin seine Anfrage an den
Datenbank-Server wiederholen. Bei einem Ausfall des JAWA-Servers, der nicht immer so-
fort erkannt und behoben werden kann sowie bei einem Ausfall der Maschine, auf dem der
Server lauft, ist die gesamte Jahreswagenborse nicht mehr verfiighar. Um in diesem Fall die
Vertiigharkeit der Anwendung moglichst hoch zu halten, wire es denkbar einen weiteren
Server-Prozess bereitzustellen, der die Verfiigharkeit des JAWA-Servers iiberpriift und im
Fehlerfall die zustédndige Person alarmiert.

Eine weitere Alternative wire der Einsatz mehrerer JAWA-Server (Pool von JAWA-Server),
die iiber eine Art , Directory-Server verwaltet werden. Der Directory-Server iiberpriift
standig die Verfiigharkeit der JAWA-Server und weist den anfragenden JAWA-Clients den
JAWA-Server zu, der gerade verfiighar ist. Damit kénnte auch das Problem der Wartezeiten
der JAWA-Clients bei Blockierung des JAWA-Servers gelost werden.

Diese Ansétze konnten zwar angewandt werden, um die in der Lésung auftretenden Feh-
lerquellen zu minimieren, sie wiirden aber zugleich die Komplexitit des gesamten Systems
erhohen und eine Implementierung wesentlich erschweren. Auch wiirde dadurch der Zeitge-
winn, den man sich durch den Einsatz der Client/Server-Architektur erhofft hat, weiterhin
geschmélert.

Die hohere Komplexitéit des Systems und die aufwendigere Implementierung wiirden zu-
gleich eine hohere Fehleranfilligkeit als beim Standalone-Gateway bedeuten. Kommt beim
Standalone-Gateway nur das CGI-Skript als Fehlerquelle in Frage, konnen beim Client/Ser-
ver-Gateway sowohl Fehler im JAWA-Client und -Server als auch Fehler wahrend der In-
terprozesskommunikation zwischen beiden Partnern auftreten. Werden zwischen JAWA-
Server und -Client beispielsweise Unix-Sockets als Kommunikationsmechanismus einge-
setzt, konnten zum Beispiel wéhrend der Serialisierung der Daten Fehler auftreten, die
eine Kommunikation unterbrechen wiirden.

Vorteile des Client/Server-Gateways:

e Reduzierung der Antwortzeiten gegeniiber Standalone-Gateway, die aus oben genann-
ten Griinden in der Realitdt jedoch fraglich sein wird

Nachteile:

e Ein lokaler Prozessaufruf je Client-Anfrage



KAPITEL 4. DESIGN EINES DATENBANK-GATEWAYS 45

e Hohere Fehlerantilligkeit als Standalone-Gateway

e Hohe Komplexitidt der Anwendung und somit aufwendigere Implementierung als bei
Standalone-Gateway

4.5.3 WWW-Server mit SQL-Funktionalitit

Betrachtet man nur den Faktor Antwortzeit, stellt dieser Ansatz die optimale Losung fiir die
Anbindung eines WWW-Servers an eine relationale Datenbank dar. Der Zugriff auf die Da-
tenbank erfolgt, wie in Abbildung 4.4 dargestellt, direkt vom WWW-Server aus, ohne dabei
ein externes Programm zu verwenden. Der HT'TP-Server baut beim Start eine Verbindung
zum Datenbank-Server auf und hélt diese fiir alle weiteren Client-Anfragen aufrecht. Erhélt
der Server eine Anfrage eines Clients, generiert er daraus eine SQL-Anfrage und leitet sie
direkt an den Datenbank-Server weiter. Im Gegensatz zu den anderen beiden Losungen ist
hier nur noch ein lokaler Prozeduraufruf notwendig, um die Daten zum Datenbank-Server
zu transferieren. Da der ProzeBaufruf zum Start des externen Programms und der Verbin-
dungsautbau je Client-Anfrage entfallen, kénnte man sich dadurch eine erhebliche Redu-
zierung der Antwortzeiten erhoffen. Da, wie schon erwéhnt, die Antwortzeiten im WWW
hauptsichlich von der Netzlast, den verfiigbaren Ubertragungsraten sowie der Auslastung
der WWW-Server abhéngig sind, ist fraglich, ob sich in der Realitét der aus dieser Losung
enstandene Zeitvorteil auf die Antwortzeiten im WWW auswirkt.

Datenbank-Server

Datenbank-Connect Q

RDBMS

HTTP WWW-Server mit
SQL -Funktionalitat

WWW-Client ]

SQL-Anfrage

@Q T Daten |

Log-Datei

Abbildung 4.4: WWW-Server mit SQL-Funktionalitét

Derzeit gibt es Ansétze von CERN sowie von Netscape Communications, die diese Art von
Datenbankzugriff erlauben. Am CERN wurde ein Prototyp eines WWW-Servers entwickelt,
der als Source Code verfiighar ist und den eigenen Anforderungen entsprechend angepaft
werden kann. Netscape Communications bietet eine Server-API (NSAPI) an, mit der man
die Netsite Server um die entsprechende Funktionalitidt erweitern kann.
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Der grofie Nachteil dieser Lésung liegt darin, dafl man an einen bestimmten WW W-Server
gebunden ist. Da das WWW ein sehr junger Internet-Dienst ist, werden stdndig neue
Standards sowohl im Bereich der WWW-Server als auch im Bereich des HTTP-Protokolls
entwickelt. In der Tat gibt es derzeit Bestrebungen [Spe95¢|, die darauf zielen, das HTTP-
Protokoll im Bezug auf die Performance zu verbessern und neue Sicherheitsmechanismen
zu integrieren. Hat man einmal einen WWW-Server um die SQL-Funktionalitit erwei-
tert, ist man an diesen gebunden, will man sich die Arbeit nicht erneut machen und
einen neuen Server um eine derartige Funktionalitit erweitern. Bei dem Standalone- so-
wie Client/Server-Gateway verhilt es sich anders. Dort konnen die WWW-Server beliebig
ausgetauscht werden, sofern sie dem CGI-Standard entsprechen. Da das CGI selbst ein
standardisiertes Verfahren ist, ist davon auszugehen, dafl auch zukiinftigce WW W-Server
das CGI unterstiitzen.

Betrachtet man wie bei den anderen beiden Lésungsansidtzen die moglichen Fehlerquellen,
welche die Verfiigharkeit der Jahreswagenborse einschrénken konnten, kommen hierfiir nur
das Ubertragungsmedium sowie der WWW-Server in Frage. Das Ubertragungsmedium
kann als Fehlerquelle ausgeschlossen werden, falls WWW-Server und Datenbank-Server auf
der gleichen Maschine laufen. Féllt der WWW-Server aus, ist der gesamte Dienst WWW
nicht mehr verfiigbhar.

Vorteile der Losung:

e Kein ProzeBaufruf fiir externes Programm mehr notwendig

e Reduzierung der Antwortzeit durch direkte Kommunikation und permanente Verbin-
dung zur Datenbank

Geringe Komplexitét

Geringe Fehleranfélligkeit

geringe Netz- und Systemlast durch direkte Kommunikation und weil kein Prozeflauf-
ruf fiir externes Programm mehr notwendig ist

Nachteile:

e Der WWW-Server wird aufgebliht
e Blockierung des WWW-Servers fiir die Zeit der Anfrage an die Datenbank

e Erweiterung eines WWW-Servers ist nur mdglich, wenn dessen Source Code verfiighar
ist oder wenn der Hersteller eine API bereitstellt, iiber die der Server erweitert werden
kann

e Bindung an den erweiterten WWW-Server
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4.6 Alternative Datenhaltung fiir die JAWA

Neben der in Kapitel 4.4 beschriebenen Speicherung der Jahreswagendaten in einem rela-
tionalen Datenbanksystem bietet sich die Moglichkeit an, eine sequentielle Datei als Daten-
basis fiir die JAWA zu verwenden. Anstatt die Jahreswagendaten nach dem Transfer vom
Grofirechner auf das Unix-basierte System in die dortige relationale Datenbank einzuspie-
len, konnten die Daten als sequentielle Datei (,flat file*) dem CGI-Skript zur Verfiigung
gestellt werden. Das bedeutet, daf} die sequentielle Datei mit dem Extrakt der Jahreswagen-
daten nur noch vom Grofirechner auf das Unix-basierte System iibertragen wird und dort
als Datenbasis fiir die JAWA verwendet werden kann (Abbildung 4.5). Damit beschrinken
sich die Zugriffe des CGI-Skripts nur noch auf Dateizugriffe.

[WWW-CIient] HTTP L\MNW-Server]

Jahreswagendaten
CGl

Dateizugriffe

[ CGI-Skript ] sequentielle

Datel
Log/ Cache

Abbildung 4.5: Sequentielle Datei als Datenbasis fiir die JAWA

Dies bedeutet, dafl keine teuren Datenbankzugriffe mehr notwendig sind, um die gewiinsch-
ten Daten aus dem Datenbestand zu extrahieren. Anstatt aufwendiger SQL-Anweisungen
verwendet das CGI-Skript ausschliefflich einfache Dateioprationen fiir den Zugriff auf die
Daten. Zudem mufl nicht explizit ein relationales Datenbanksystem angeschafft und in-
stalliert werden, falls es nicht schon vorhanden ist und fiir die JAWA verwendet wer-
den kann. Betrachtet man die mogliche Archtiektur des CGI-Skripts, kommt dafiir nur
das ,,Standalone-Gateway“ in Frage. Anstatt mit dem relationalen Datenbanksystem zu
kommunizieren, operiert das CGI-Skript ausschliefllich auf einer Datei. ,,Client/Server-
Gateway* und ,, WWW-Server mit SQL-Funktionalitdt® kommen als Architekturmodell bei
dieser Alternative nicht in Frage, weil das CGI-Skript keine explizite Verbindung zu einem
weiteren Kommunikationspartner, wie beispielsweise dem Datenbanksystem, aufrechter-
halten muf}. Weitere Vorteile dieses Ansatzes sind die geringe Komplexitét der Anwendung
und die daraus resultierende einfache Implementierung. Betrachtet man die Fehleranfillig-
keit des Systems, stellt man fest, dafl nur das CGI-Skript selbst als Fehlerquelle in Frage
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kommt. Bei der Implementierung des CGI-Skripts wiirde sich perl [WS91] als Program-
miersprache anbieten. Es zeichnet sich durch das Bereitstellen einfacher und sehr effizienter
Moglichkeiten aus, auf Dateien zuzugreifen und diese zu modifizieren. Auflerdem enthélt
perl eine gute ,Pattern Matching“-Funktionalitét.

Neben den vielen Vorteilen stehen diesem Ansatz auch einige Nachteile gegeniiber. Enthélt
die sequentielle Datei sehr viele Datensétze, erweist sich die Wartung der Datei als schwie-
rig, da im Gegensatz zu relationalen Datenbanksystemen kein Standard wie beispielsweise
SQL existiert, um die Datensitze einfach und komfortabel zu modifizieren. Das Andern von
Datensétzen, wie beispielsweise das Entfernen, Hinzuzufiigen oder Modifizieren, erfordert
das manuelle Editieren der Datei. Ein weiteres Problem stellt die Modellierung der Daten
dar. Einfache Datenstrukturen lassen sich ohne grofleren Aufwand auf Daten in Dateien
abbilden. Problematischer erweist sich die Lage bei komplexen Datenstrukturen. Lassen
sich beispielsweise Daten im relationalen Modell durch eine Tabelle modellieren, ist die
Abbildung des relationalen Modells auf eine Datei einfach. Mochte man aber beispielswei-
se komplexere Datenstrukturen in einer Datei abbilden, kénnen dabei Probleme auftreten.
Betrachtet man die Btx-basierende Anwendung , Gebrauchtwagenborse* [BMW92], sind
dort mehrere Tabellen notwendig, um die Daten im relationalen Modell zu modellieren.
Eine Abbildung dieses Modells auf eine Datei wiirde sich als &uflerst schwierig erweisen.
Je mehr Datensétze eine Datei enthélt desto zeitaufwendiger gestaltet sich das Suchen in-
nerhalb dieser Datei. Der Zeitvorteil, der sich durch den Zugriff auf eine Datei ergibt, wird
zunehmend kleiner, je grofler die Datei ist, auf die zugegriffen wird. Ab einer bestimm-
ten Dateigrofie ist es sogar vorteilhafter, die Daten in einer relationalen Datenbank zu
speichern, weil die Datenbankzugriffe dann trotz des zeitaufwendigen Verbindungsaufbaus
schneller erfolgen als normale Dateizugriffe. Betrachtet man beim Design eines solchen
Gateways den Betriebsaspekt ,,Caching®, stellt man fest, dafl man einen eigenen Cache
entwickeln und implementieren muf}, um Benutzeranfragen zwischenzuspeichern. Bei Ver-
wendung von relationalen Datenbanksystemen als Datenbasis ist dies nicht erforderlich,
weil dort das Datenbanksystem selbst das Zwischenspeichern von Anfragen iibernimmt.

Fiir die JAWA besteht zwar die Moglichkeit eine sequentielle Datei mit den Jahreswa-
gendaten als Datenbasis fiir die Anwendung zu verwenden. Da aber der zu entwickelnde
Prototyp der JAWA als Grundlage fiir die Entwicklung weiterer WWW-Anwendungen
dienen soll, beispielsweise als Grundlage einer moglichen WWW-basierten , Gebraucht-
wagenborse”, wird ein relationales Datenbanksystem als Datenbasis fiir die Anwendung
vorgezogen. Anhand des Prototypen der JAWA soll der Zugriff auf Datenbanken aus dem
WWW heraus exemplarisch dargestellt werden.

4.7 Gateway-Strategien

Es gibt verschiedene Moglichkeiten, um ein CGI-Skript zu implementieren, das als Gateway
zwischen dem WWW und einem Datenbanksystem agiert. Die einzelnen Ansédtze sowie
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deren Vorteile und Nachteile werden im Folgenden beschrieben.

4.7.1 Statische Gateways

Bei statischen Datenbank-Gateways handelt es sich um CGI-Skripten, bei denen das For-
mat der HTML-Eingabemasken und Ausgabeseiten fest vorgegeben ist und der Zugriff
auf die Datenbank statisch erfolgt. Dies bedeutet, daf die fiir einen Datenbankzugriff not-
wendigen Daten, wie beispieslweise der Name der Datenbank und der Tabellen, auf die
zugegriffen wird, die Benutzerkennung und das Pafiwort, die Art des Zugriffs sowie der
Name und der Typ der Tabellenspalten, im Gateway fest verankert sind. Mochte man das
Format der HTML-Seiten oder die dem Datenbankzugriff zugrundeliegenden Daten &ndern,
muB hierzu der Source-Code modifiziert werden. Ein erneutes Ubersetzen der Anwendung
wird dadurch erforderlich. Die Anderung des Source-Codes setzt voraus, daff die Person,
die die Anderungen vornimmt, mit der Anwendung und mit dem Source-Code vertraut ist
und weif, an welcher Stelle die entsprechenden Anderungen vorzunehmen sind. Der Vorteil
dieser statischen Gateways liegt in der schnellen und einfachen Implementierung, wie das
folgende Beispiel beweist.

#! /bin/csh

setenv ORACLE_HOME /path/to/oracle
setenv PATH ${ORACLE_HOME} /bin:${PATH}
echo ’Content-type: text/html /n/n’

echo ’<title>TUM-Studenteninformation</title>’
echo ’<h1>TUM-Studenteninformation</h1>’
echo ’<pre>’

sgqlplus -s scott/tiger@ << _eof_

select * from student;

_eof_

echo ’<pre>’

Mit nur wenigen Zeilen Code und unter Zuhilfename des Oracle-spezifischen Tools SQL*Plus
wurde ein statisches Datenbank-Gateway realisiert. Es greift unter der Kennung scott/tiger
auf die Tabelle student zu und liefert als Ergebnis alle darin gespeicherten Daten.

4.7.2 Dynamische Gateways

Ein dynamisches Datenbank-Gateway ist ein CGI-Skript, bei dem der Zugriff auf die zu-
grundeliegende Datenbank dynamisch erfolgt. Man kann dabei zwei Arten von dynamischen
Gateways unterscheiden.

Bei der ersten Art wird eine Art Meta-Datenbank verwendet, die dynamische Informa-
tionen iiber die zugrundeliegende Datenbank und deren Tabellen enthélt. Anhand dieser



KAPITEL 4. DESIGN EINES DATENBANK-GATEWAYS 50

Informationen, die vom Datenbank-Gateway ausgelesen werden, wird dann das HTML-
Formular fiir den Benutzer dynamisch aufgebaut. Bei dieser Meta-Datenbank handelt es
sich entweder um Systemtabellen, sog. ,,data dictionaries”, der Datenbanksysteme, in denen
die erforderlichen Informationen gespeichert werden oder um externe Konfigurationsdatei-
en, die vom Administrator der Anwendung explizit erstellt und vom Datenbank-Gateway
zur Laufzeit ausgewertet werden. Diese Meta-Datenbanken enthalten beispielsweise die
Namen der Datenbank und der Tabellen sowie der Tabellenspalten, auf die zugegriffen
werden soll, eventuelle ,,Joins“ zwischen den Tabellen, falls auf mehrere Tabellen zuge-
griffen wird, sowie die Benutzerkennung und das Palwort, das fiir den Datenbankzugriff
verwendet werden soll. Einem dynamischen Gateway konnen dabei eine oder mehrere die-
ser Meta-Datenbanken zugrundeliegen. Sind beispielsweise mehrere Konfigurationsdateien
vorhanden, teilt der Benutzer bei seiner Anfrage dem CGI-Skript mit, welche Datei bei dem
aktuellen Zugrift verwendet werden soll. Auf diese Weise lassen sich mit einem Datenbank-
Gateway Zugriffe auf unterschiedliche Datenbanken sowie verschiedene Zugriffsarten, wie
das Lesen, Finfiigen oder Modifizieren der Daten innerhalb der Datenbank, realisieren. Die
Public Domain Gateways , WDB* [Ras95] und ,,GSQL* [Ng93| beispielsweise verwenden
Konfigurationsdateien als Basis fiir die Datenbankzugriffe. Das Tool ,oraywww", das Teil
des ,,Oracle World Wide Web Interface Kits* [Ora95] ist, bedient sich der Systemtabel-
len der zugrundeliegenden Datenbank, um daraus dynamisch das Eingabeformular fiir den
Benutzer bzw. die Anfragen an die Datenbank zu generieren.

Eine weitere Moglichkeit dynamische Datenbank-Gateways zu implementieren besteht in
der Verwendung statischer HI'ML-Dokumente, die Pseudo-HTML-Sprachelemente enthal-
ten. Diese Pseudo-Sprachelemente werden durch das CGI-Skript verarbeitet. Wie bei den
oben beschriebenen Meta-Datenbanken, enthalten die in das HTML-Dokumente eingebet-
teten Pseudo-Sprachelemente Informationen, die fiir die Generierung der Datenbankanfrage
durch das CGI-Skript verwendet werden. Der Ablauf einer Anfrage ist dabei wie folgt: Der
Benutzer adressiert das CGI-Skript und iibergibt diesem zusétzlich den Pfad zu einem sol-
chen statischen HTML-Dokument, in das die erwdhnten Pseudo-HTML-Sprachelemente
eingebettet sind. Das CGI-Skript verarbeitet das HTML-Dokument mit Hilfe einer Art
Préaprozessor, erkennt die Pseudo-HTML-Sprachelemente, baut entsprechend den darin be-
schriebenen Informationen dynamisch eine Anfrage auf und schickt sie an die Datenbank.
Das Ergebnis der Anfrage wird anstelle der Pseudo-Sprachelemete in das HTML-Dokument
eingefiigt und an den Benutzer zuriickgeschickt. Das Pseudo-Sprachelement

<SQL table=‘‘Angestellte‘‘ projection=‘‘name,id,funktion,gehalt‘’
restriction=‘‘abtnummer=12¢‘>

beispielsweise konnte in ein HTML-Dokument eingebettet sein und durch ein entsprechen-
des CGI-Skript verarbeitet werden. Das Gateway erkennt anhand des Pseudo-Sprachelements
<SQL>, daf} daraus eine Datenbankanfrage zu generieren ist. Das Ergebnis der Anfrage
wird dann anstelle dieses Pseudo-Sprachelements in das Dokument eingebettet und an den
Benutzer zuriickgeschickt. Das ,DECOUX-Gateway*, das Teil des ,Oracle World Wide
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Web Interface Kits* ist [Ora95], hat diesen Ansatz implementiert. Er wurde ebenfalls bei
der Implementierung einer WWW-Version der OMNIS-Recherche [Cla94] fiir das an der
TU-Miinchen existierende Literaturrecherche- und Bibliotheks-System OMNIS verwendet.

Der Vorteil der dynamischen Gateways gegeniiber den statischen Gateways liegt in der Tat-
sache, daf die dynamischen Gateways flexibler sind gegeniiber Anderungen und einfacher
modifiziert werden koénnen. Ein dynamisches Gateway kann fiir unterschiedliche Zugriffe
auf diverse Datenbanken verwendet werden, ohne dabei den Source-Code der Anwendung
dndern und neu iibersetzen zu miissen. Der Administrator der Anwendung muf} lediglich
die Meta-Datenbanken in Form von Systemtabellen bzw. Konfigurationsdateien erstellen
oder die erwédhnten, vorgegebenen Pseudo-HTML-Sprachelemente in bestehende HTML-
Dokumente einfiigen, die dann vom Gateway fiir die Datenbank-Zugriffe verwendet werden.
Der Administrator braucht nur noch mit der Konfiguration des Gateways vertraut sein und
muf} sich nicht mehr um den Source-Code der Anwendung kiimmern.

4.8 Betriebsaspekte

Neben den unterschiedlichen Architekturmodellen sind auch folgende Betriebsaspekte beim
Design eines WWW-Datenbank-Gatewas zu beriicksichtigen.

4.8.1 Logging

Um Riickschliisse aus den Zugriffen auf die Daten in der Datenbank ziehen zu koénnen,
miissen diese protokolliert werden. Da vom WWW-Server, wie in Kapitel 3.1 aufgefiihrt,
nur Zugriffe auf HTML-Dokumente auf dem Server protokolliert werden, ist diese Log-
Datei fiir solche Zwecke nicht geeignet. Aus diesem Grund ist eine eigene Protokolldatei
zu fiithren, welche die Zugriffe auf die Datenbank protokolliert. Bei dem Standalone- sowie
Client/Server-Gateway kommen hierfiir sowohl der WWW-Server als auch das Gateway
selbst in Frage. Weil die Gateways die vom Server iibermittelte Benutzereingabe verarbei-
ten und mit dem Datenbank-Server kommunizieren, bietet es sich an, daf§ die Protokollda-
tei von ihnen gefiihrt wird. Beim WWW-Server mit SQL-Funktionalitdt kommuniziert der
Server direkt mit der Datenbank und verwendet hierzu kein externes Gateway. Aus diesem
Grund muf er selbst neben den Zugriffen auf HTML-Dokumente auch die Zugriffe auf die
Datenbank protokollieren.

Neben dem oben beschriebenen ,,Event Logging“, dem Aufzeichnen von Datenbankzugrit-
fen, sollte auch das ,Error Logging*, das Aufzeichen von aufgetretenen Fehlern, beim De-
sign des Gateways beriicksichtigt werden. Die auftretenden Fehler werden in einer eigenen
Protokolldatei aufgezeichntet, die dazu verwendet werden kann, Fehlerfille zu analysieren
bzw. bei Bedarf Fehler zu erkennen und zu beheben. Das Fiihren einer Fehler-Protokolldatei
mufl Aufgabe des Gateways sein, da der WWW-Server nur Fehler beim Zugriff auf das Ga-
teway protokolliert. Fehler die wihrend dem Betrieb des Programms auftreten, blieben
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ansonsten unprotokolliert.

4.8.2 Caching

Ein Hauptspeicher- oder Festplattencache kann dazu verwendet werden, Zugriffe der ex-
ternen Gateways bzw. des WWW-Servers auf die Datenbank zu beschleunigen. Die Ent-
wicklung und Implementierung eines Caches, der direkt vom Gateway bzw. WWW-Server
genutzt wird, erscheint aber sehr schwierig und aufwendig, da die vom Benutzer erstell-
ten Anfragen sowie die aus der Datenbank extrahierten Daten sehr vielféltig sein kénnen.
Zudem stellt sich die Frage, ob bei Verwendung eines Cache die Antwortzeiten fiir den Be-
nutzer reduziert werden konnen, da es fraglich ist, ob die Auswertung des selbst gefiihrten
Caches wesentlich schneller verlduft, als eine direkte Anfrage an den Datenbank-Server zu
stellen. Da jedes Datenbankmanagementsystem selbst Anfrageoptimierungen durchfiihrt
und einen eigenen Cache unterhélt, erscheint es sinnvoller, diesen zu nutzen, um Anfragen
zu optimieren und zu beschleunigen. Dem Datenbankmanagementsystem stehen effizientere
Moglichkeiten zur Verfiigung, um gestellte Anfragen zwischenzuspeichern und auszuwer-
ten. Auflerdem konnen das Datenbanksystem bzw. der verwendete Cache iiber spezielle
Parameter ,getunt* werden, was sich auf die Antwortzeit fiir den Benutzer zusétzlich po-
sitiv auswirkt. Fiir die Verwendung des Datenbank-Caches spricht auch, dafl dieser bereits
vorhanden ist und nicht erst entwickelt und implementiert werden muf.

4.8.3 Sicherheit

Benutzerauthentifizierung

Um den Zugriff auf die Datenbank einzuschrinken und unerlaubte Zugriffe zu unterbin-
den, miissen Zugriffsschutzmechanismen im Datenbank-Gateway implementiert sein. Der
Benutzer muf} sich iiber eine giiltige Kennung verbunden mit der Eingabe eines Palwor-
tes authentifizieren, bevor eine Verbindung zum Datenbank-Server aufgebaut wird. Erst
nach einer giiltigen Authentifizierung hat der Benutzer Zugriff auf die in der Datenbank
zur Verfiigung gestellten Daten. Um den Prozess der Anmeldung auszufiihren, stehen dem
Gateway mehrere Moglichkeiten zur Verfiigung.

(a) Die Benutzerkennung und das Paiwort sind im Source Code des Gateways fest ver-
ankert.

Das Gateway braucht die Zugriffsberechtigung des Benutzers nicht mehr zu priifen.
Diese Authentifizierungsmethode ist sehr sicher, da sowohl Benutzerkennung und
Palwort fiir Auflenstehende nicht sichtbar sind. Ein Nachteil ist aber die geringe
Flexibilitdat. Soll das Gateway abhéngig von der Benutzerkennung gewisse Aktionen
ausfithren koénnen, ist diese Methode hierfiir nicht geeignet.
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(b) Die Benutzerkennung und das Pafiwort werden iiber ein HTML-Formular eingegeben.

Das Gateway mufl vor dem Verbindungsaufbau zum Datenbank-Server die eingege-
benen Daten iiberpriifen. Diese Methode ist sehr unsicher, da die eingegeben Daten
unverschliisselt iibertragen werden. Wird bei dem HTML-Formular die GET-Methode
verwendet, erscheinen sowohl die Benutzerkennung als auch das Pafiwort unver-
schliisselt im Location-Feld des WWW-Clients.

(c) Das HTML-Dokument, iiber das der Benutzer seine Datenbankanfragen initiiert, ist
iiber den Zugriffskontrollmechanismus des WWW-Servers geschiitzt.

Bei dieser Methode ist der WWW-Server selbst fiir die Zugriffskontrolle verantwort-
lich. Nach vollzogener Authentifizierung wird der Benutzername dem CGI-kompatiblen
Datenbank-Gateway in einer Umgebungsvariablen mitgeteilt.

Schutz vor Datenabzug

Um den angebotenen Informationsdienst vor unerlaubten bzw. unerwiinschten héufigen
Zugriffen zu schiitzen, miissen Mafinahmen in die Anwendung integriert werden, welche
die Sicherheit der gespeicherten Daten gewéhrleisten und einen unerwiinschten Abzug der
bereitgestellten Daten unterbinden. Im Folgenden werden die verschiedenen zur Verfiigung
stehenden Mdglichkeiten analysiert und bewertet.

Beschrinkung der angezeigten Suchergebnisse Eine Moglichkeit besteht darin, die
angezeigten Daten zu beschrédnken. Dies bedeutet, dafl je Anfrage dem Benutzer nur eine
bestimmte Anzahl an Daten angezeigt werden, obwohl in der Datenbank tatsdchlich mehr
Daten gefunden werden kénnen. Dies hindert den Benutzer durch Formulieren allgemeiner
Anfragen grofle Mengen an Daten mit nur einer Anfrage aus der Datenbank zu extrahieren.
Diese Mafinahme ist einerseits sehr leicht zu implementieren, hindert aber andererseits den
Benutzer nicht daran, durch Formulieren vieler Anfragen ein grofle Mengen an Daten aus
der Datenbank abzuziehen. Der Benutzer braucht hierzu lediglich ein Skript entwicklen,
das die Anwendung permanent aufruft und ihr unterschiedliche Suchkriterien als Parameter
iibergibt. Die Ergebnisse der Anfragen werden dann in einer Datei abgelegt. Der Benutzer
kann sich so in relativ kurzer Zeit einen Uberblick iiber den gespeicherten Datenbestand
verschaffen.

Beschrinkung der Anzahl der Zugriffe Die Beschriankung der Anzahl der Zugriffe
fiir einen bestimmten Zeitraum ist eine weitere Moglichkeit, Daten vor unerlaubtem Abzug
zu schiitzen. Mit Hilfe der im CGI-Standard definierten Umgebungsvariablen REMOTE_HOST
bzw. REMOTE_ADDR und REMOTE_IDENT lieffe sich diese Beschrinkung realisieren. Die ersten
beiden Variablen enthalten den Rechnernamen bzw. die IP-Adresse des Rechners, von dem
die Client-Anfrage stammt. Die Variable REMOTE_IDENT wird mit der Benutzerkennung
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des Anwenders belegt, falls auf dem Client-Rechner ein Authentisierungs-Server lduft. Ein
Benutzer wire somit eindeutig iiber Benutzerkennung und Rechnername bzw. IP-Adresse
identifizierbar. Damit liele sich eine auf Benutzerkennung und Rechnername basierende
Zugriffsbeschrénkung realisieren. Da aber auf dem groften Teil der Unix-basierten sowie
auf allen PC-basierten Systemen dieser Authentisierungsdienst nicht lauft, ist eine Zugriffs-
beschrankung auf diese Weise nicht realisierbar.

Unterstellt man, dafl jedem Benutzer ein eindeutiger Rechnername bzw. eine eindeutige
[P-Adresse zuzuordnen ist, konnte die Zugriffsbeschrinkung nur auf dem Rechnernamen
oder auf der IP-Adresse basieren. Dabei tritt allerdings ein weiteres Problem auf. Wird die
Kommunikation zwischen WWW-Client und WWW-Server iiber einen Proxy-Server ab-
gewickelt, werden REMOTE_HOST und REMOTE_ADDR stets mit den Werten des Proxy-Servers
belegt. Damit ist die rein IP-basierende Methode ebenfalls nicht sinnvoll, da der Originator
einer Anfrage nicht eindeutig bestimmt werden kann.

Stellt der Betreiber der Anwendung seinen Dienst nur einer bestimmten Anwendergruppe
zur Verfiigung, kann innerhalb dieser Gruppe die Beschrankung der Anzahl der Zugriffe
realisiert werden. Die WWW-Anwendung und somit das zugrundeliegende Skript werden
dabei iiber den internen Zugriffschutzmechanismus des WWW-Servers vor unerlaubten
Zugriffen geschiitzt. Nach Adressierung des Dienstes und erfolgreicher Benutzerauthen-
tifizierung belegt der WWW-Server zusétzlich zu den anderen CGI-Umgebungsvariablen
die Variable REMOTE_USER. Diese Variable enthilt den Namen des Benutzers, der auf das
geschiitzte CGI-Skript zugegriffen hat. Damit liefle sich dann eine Zugriffsbeschrinkung
realisieren. Diese Methode hédtte zwar den Vorteil, die Daten vor unerlaubtem Datenabzug
zu schiitzen, mit dem Nachteil, daf} der angebotene Dienst nur fiir eine bestimmte, dem
Informationsanbieter bekannte Anwendergruppe verfiigbar ist.

Sind die Personen innerhalb der Anwendergruppe dem Informationsanbieter namentlich
bekannt und weifl er auch, dafl diese Personen tatséchlich existent sind, stellt diese An-
wendergruppe keine Gefahr fiir die Anwendung dar. Da jeder Person eine eigene Kennung
zugeordnet ist, ist die Anzahl der Zugriffe je Person beschrinkt. Hat der Informationsan-
bieter jedoch keine Informationen iiber die Existenz einer Person, kénnte sich beispiels-
weise ein Benutzer mehrere Kennungen unter falschem Namen verschaffen, die ihm den
Zugriff auf den Informationsdienst ermoglichen. Er kénnte dann das Zugriffskontingent je-
der einzelnen Kennung ausschépfen und so die Zugriffsbeschrinkung umgehen. Um dies
zu verhindern, kénnte der Informationsanbieter bei der Registrierung einer Kennung den
Namen des Benutzers, seine E-mail-Adresse, den Namen der Doméne, von der aus zuge-
griffen wird, sowie den Namen und die Adresse der Institution, iiber deren Doméne der
Zugriff erfolgt, verlangen. Bevor eine Kennung an einen Benutzer vergeben wird, kann der
Informationsanbieter anhand der ihm zur Verfiigung stehenden Informationen iiberpriifen,
ob der Benuzter, unter dessen Namen die Kennung fiir den Zugrift registriert wird, auch
tatsdchlich existiert. Auch wére es denkbar, daf fiir jede Institution nur ein bestimmtes
Kontingent an Kennungen zur Verfiigung gestellt wird, um den Miflbrauch bei der Vergabe
einer Kennung einzuschrénken.
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Soll der angebotene Informationsdienst nicht nur einer begrenzten Anwendergruppe zur
Vertiigung gestellt werden, ist es ratsam, die Zugriffe auf den Informationsdienst auf Basis
der IP-Adressen bzw. Rechnernamen zu beschrénken. Obwohl mit dieser Methode der Ori-
ginator einer Anfrage nicht eindeutig bestimmt werden kann, wird er daran gehindert, sehr
grofle Mengen an Daten in einem sehr kurzen Zeitraum abzuziehen. Es wire beispielsweise
vorstellbar, die Anzahl der Zugriffe je Stunde bzw. je Tag zu beschrédnken. Dies bedeutet,
dafl von einem Rechner aus nur eine bestimmte Anzahl an Zugriffen je Stunde bzw. je Tag
erfolgen konnen. Wird die Beschrankung der Anzahl der Zugriffe mit der Beschrankung
der der angezeigten Suchergebnisse gekoppelt, ist hier eine relativ wirksame Methode ge-
geben, um die gespeicherten Daten vor unerlaubtem Abzug zu schiitzen. Diese Methode
bietet aber keine absolute Sicherheit, da der Benutzer iiber einen langen Zeitraum gesehen,
trotzdem die Moglichkeit besitzt, grofle Mengen an Daten abzuziehen.

Werden die Zugriffe auf den Informationsdienst iiber einen Proxy-Server abgewickelt, ergibt
sich aus der oben beschriebenen Methode ein Nachteil. Sind die Zugriffe beschrinkt und
wurde das Kontingent fiir einen bestimmten Zeitraum von einem oder mehrerer Benutzer
bereits ausgeschopft, hat ein weiterer Benutzer, der auch diesen Proxy-Server verwendet,
nicht die Moglichkeit, den Informationsdienst in diesem Zeitraum zu nutzen. Die Anwen-
dung erkennt, anhand der IP-Adresse bzw. des Rechnernamens, dafl das zur Verfiigung
stehende Kontingent an Zugriffen erschopft ist und verweigert weitere Zugriffe, obwohl die
Zugriffe von verschiedenen Bentuzern initiiert wurden.

Um die IP-basierende Zugriffsbeschrdankung zu implemtieren, gibt es fiir die verschiede-
nen Gateway-Architekturen unterschiedliche Ansdtze. Das Standalone-Gateway mufl die
Zugriffe in einer Datei protokollieren, damit diese nach Beendigung der Anwendung persi-
stent sind und somit bei einem erneuten Start zur Verfiigung stehen. Das Lesen und Aus-
werten dieser Datei wirkt sich dabei negativ auf die Performance des Gateways aus und
fithrt zu einer Erhohung der Antwortzeit fiir den Benutzer. Das Client/Server-Gateway
und der WWW-Server mit SQL-Funktionalitdt konnen die Zugriffe in einer Datenstruktur
im Hauptspeicher oder in einer Datei auf Festplatte protokollieren. Aus Griinden der Per-
formance ist die Variante im Hauptspeicher vorzuziehen, da sich dabei keine bzw. geringe
Auswirkungen auf die Antwortzeit fiir den Benutzer ergeben.

Verschliisselung der Datenbankzugriffe Eine weitere Moglichkeit, die Daten vor un-
erlaubtem Abzug zu schiitzen, besteht darin, die Zugriffe auf einzelne Objekte in der
Datenbank, die iiber einen eindeutigen Schliissel erfolgen, zu kodieren. Der Zugriff auf
einzelne Datenbankobjekte erfolgt héufig iiber Hyperlinks aus HTML-Dokumenten her-
aus oder direkt durch Eingabe der Skript-URL zusammen mit dem eindeutigen Schliissel.
Die Parameteriibergabe erfolgt dabei {iber die HT'TP-Methode GET. Sind die Schliissel in
HTML-Dokumente eingebettet, konnen sie mit einfachen Mitteln extrahiert und gesam-
melt werden. Ist der Zugriff auf die Daten nicht beschrdnkt, hat damit jeder Benutzer die
Moglichkeit, alle Schliissel und somit alle in der Datenbank enthaltenen Daten abzuziehen.
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Verwendet die WWW-Anwendung hingegen ein nur ihr bekanntes temporares Verschliisse-
lungsverfahren, um die einzelnen Objekt-Schliissel zu kodieren bzw. zu dekodieren, hat der
Benutzer zwar weiterhin die Méglichkeit alle Objekt-Schliissel zu sammeln, mit dem Unter-
schied, daf sie in diesem Fall kodiert sind und ohne die entsprechende WWW-Anwendung
nicht dazu verwendet werden konnen, auf die einzelnen Datenbankobjekte zuzugreifen. Bei
Verwendung eines tempordren Schliissels kann der Benutzer nur in der Zeit auf das dem
Schliissel zugrundeliegende Objekt zugreifen, in welcher der kodierte Schliissel giiltig ist.
Dies bedeutet, dafi die Zugriffe auf die Objekte in der Datenbank iiber einen kodierten
Schliissel nur auf einen bestimmten Zeitraum begrenzt sind.

Als Basis des Verschliisselungsverfahrens konnte beispielsweise die aktuelle Zugriffszeit des
Benutzers verwendet werden, mit Hilfe derer der neue temporére Schliissel berechnet wird.
Ist der Giiltigkeitszeitraum eines Schliissels abgelaufen, verweigert die Anwendung den
Zugriff auf das jeweilige Datenbankobjekt. Der Benutzer hat zwar die Moglichkeit, vie-
le Schliissel aus der Datenbank zu extrahieren, ihm steht aber nur noch ein begrenzter
Zeitraum zur Verfiigung, um mit Hilfe der extrahierten Schliissel, die in der Datenbank
gespeicherten Daten abzuziehen. Werden auflerdem die Verschliisselung der Datenbank-
zugriffe mit der Beschrdnkung der Suchergebnisse und der Beschrénkung der Anzahl der
Zugriffe kombiniert, besitzt die Anwendung eine sehr wirksame Methode, um die zugrun-
deliegenden Daten vor unerlaubtem Abzug zu schiitzen.

Werden die Zugriffe auf den Informationsdienst zusétzlich in einer Log-Datei protokolliert,
kann diese dazu verwendet werden, die Wirksamkeit der implementierten Schutzmafinah-
men zu erhohen. Hat ein Benutzer die Absicht, grofle Mengen an Daten abzuziehen, werden
bei Beschriankung der Anzahl der Zugriffe und der angezeigten Suchergebnisse sowie einer
Verschliisselung der Datenbankzugriffe viele Zugriffe erforderlich, um grofie Mengen an
Daten abzuziehen. Jeder einzelne Zugriff wird dabei in der Log-Datei protokolliert. Der
Informationsanbieter kann mit Hilfe dieser Log-Datei das Zugriffsverhalten der einzelnen
Benutzer analysieren. Erkennt er bei Auswertung der Datei, dafl ein Benutzer permanent
auf den Informationsdienst zugreift und sein Zugriffskontingent stindig ausschopft, um
Daten abzuziehen, kann er dies unterbinden, indem er den Zugriff fiir diesen Benutzer
sperrt.



Kapitel 5

Style Guide fiir
WWW-Anwendungen

Da das WWW ein sehr junger Dienst im Internet ist, gibt es noch sehr wenig Informationen
und Erfahrungen iiber die Entwicklung von Anwendungen fiir das WWW. Aus diesem
Grunde werden in diesem Kapitel Aspekte zusammengetragen, die bei der Entwicklung
solcher Anwendungen sowohl fiir das &uflere Erscheinungsbild als auch fiir die technische
Realisierung als Ausgangspunkt verwendet werden koénnen.

5.1 Layout-spezifische Aspekte

5.1.1 Seitenlayout

Eine WWW-Seite sollte in drei Teile untergliedert sein: den Kopf, den Rumpf sowie den
Trailer. Der Kopf sollte das Logo der Anwendung und einen Schriftzug enthalten, damit
der Benutzer, der durch Folgen eines Links auf diese Seite gelangt ist, weiff, wo er sich
im Moment befindet. Das Logo sollte entsprechend dimensioniert sein. Der Rumpf enthélt
die eigentlichen fiir den Benutzer des Informationssystems bestimmten Informationen. Der
Trailer bildet den Abschlufi einer WWW-Seite und sollte eine Kombination aus folgenden
Elementen enthalten:

e Navigationshilfen
e Name einer Kontaktperson in Form eines Hyperlinks
e Datum der letzten Anderung

e Datum des aktuellen Zugriffs

57
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e Status bzw. Version der Anwendung

Es ist nicht sinnvoll, wenn jede dynamisch generierte Seite einer WWW-Anwendung al-
le oben aufgefiihrten Elemente enthélt. Die ,Home Page®* der Anwendung beispielsweise
sollte die Version der Anwendung und das Datum von eventuellen Anderungen enthalten.
Daneben ist es sinnvoll, den Namen einer Kontaktperson, wie beispielsweise den Namen des
Verwalters der Anwendung, aufzufithren, um dem Benutzer die Moglichkeit zu gewéhren,
sich in bestimmten Situationen, wie beispielsweise bei Auftreten eines Fehlers, direkt an
die zustidndige Person zu wenden. Der Name sollte dabei als Hyperlink in das Dokument
integriert sein. Etwaige Ergebnisseiten der Anwendung sollten im Trailer das Datum des
aktuellen Zugriffs und Navigationshilfen enthalten, um den Benutzer die Mo6glichkeit zu
geben, sich zwischen mehreren Seiten komfortabel bewegen zu kénnen. Das Layout einer im
WWW angebotenen Seite sollte den Richtlinien des Corporate Identity des Unternehmens
entsprechen.

5.1.2 Préasentation von Daten
Darstellung von Tabellen

Fiir die Darstellung von Informationen, die als Tabellen organisiert sind, sieht HTML zwei
Moglichkeiten vor. Es kénnen hierfiir die HTML 2.0-Elemente <PRE> und </PRE> sowie
die HTML 3.0-Elemente <TABLE> und </TABLE> verwendet werden. Fiir eine Verwen-
dung des Elements <TABLE> sprechen die dynamische Formatierung der Tabellenspalten
durch den Browser sowie die kompakte Darstellunsweise der Tabelle im Dokument. Werden
zur Darstellung Sprachelemente von HTML 3.0 verwendet, sollte in der ,Home Page® der
Anwendung darauf hingewiesen werden, damit der Benutzer der Anwendung nicht iiber-
rascht ist, wenn er einen Browser verwendet, der nur HTML 2.0 implementiert und dadurch
die WWW-Seiten nicht so erscheinen, wie es der Benutzer erwartet.

Sortieren von Daten

Werden durch eine Anwendung grofle Mengen an Daten angezeigt, ist es fiir den Benutzer
von Vorteil, wenn diese sortiert dargestellt werden. Dabei kénnen die Daten implizit durch
die Anwendung oder explizit durch den Benutzer sortiert werden. Bei expliziter Sortierung
mufl dem Benutzer vor oder nach dem Generieren der Daten die Moglichkeit gegeben wer-
den, die dargestellten Ergebnisse nach bestimmten Kriterien zu sortieren. Im Falle einer
Datenbankanwendung wiirde dies bedeuten, dafl der Benutzer durch das Auslésen der Sor-
tieroption nach der Generierung der Daten, eine neue Datenbankanfrage mit den gleichen
Auswahlkriterien startet, mit dem Unterschied, dafl bei dieser Anfrage die Daten, entspre-
chend den Wiinschen des Benutzers, sortiert aus der Datenbank extrahiert werden. Wird
der Wunsch nach Sortierung der Ausgabe zusammen mit den Sortierkriterien eingegeben,
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kénnen die Suche auf der Datenbank sowie das Sortieren der Daten mit einer Anfrage er-
ledigt werden. Auf diese Weise kénnen die Anzahl der Datenbankanfragen sowie die Last
des Datenbanksystems reduziert werden.

Standardisierte HTML-Sprachelemente

Fiir die Erstellung der WWW-Seiten sollten nur standardisierte HTML-Elemente verwen-
det werden. Auf das Verwenden von proprietdren Sprachelementen, die nur von einzelnen
WWW-Clients unterstiitzt werden, sollte verzichtet werden, da diese Elemente von ande-
ren Browsern nicht interpretiert und somit nicht korrekt bzw. iiberhaupt nicht dargestellt
werden koénnen. Ein Beispiel hierfiir sind die Sprachelemente <BLINK> und </BLINK>,
die nur vom Netscape Navigator implementiert werden und diesen Browser veranlassen,
den markierten Text blinkend darzustellen.

Durchfithrung von Tests

Da HTML keine Layoutinformationen enthélt, ist das konkrete Layout und somit die visu-
elle Darstellung einer WWW-Seite dem einzelnen WWW-Client iiberlassen. Die einzelnen
Layoutinformationen wie Seitenformat, Seitengrofie, Schriftgrofle und Abstand zwischen
den Absétzen werden von den jeweiligen Browsern unterschiedlich dargestellt. Es ist fiir
den Entwickler einer Anwendung daher wichtig zu sehen, wie seine Anwendung und die
darin generierten Seiten auf den einzelnen Clients dargestellt werden. Man sollte beispiels-
weise die erstellten WWW-Seiten sowohl auf Unix- und PC-basierten graphikorientierten
WWW-Clients als auch auf bildschirmorientierten Browsern testen, um einen Uberblick
iiber die unterschiedlichen Darstellungsweisen zu erhalten.

Bei der Durchfiihrung der Tests sollte stets beachtet werden, dafi trotz der unterschied-
lichen visuellen Darstellung durch die einzelnen WWW-Clients, die eigentlichen Informa-
tionen auf einer Bildschirmseite dargestellt werden, um dem Benutzer das Scrollen der
Bildschirmseiten zu ersparen. Unter Umstdnden mufl das Layout einer WWW-Seite so an-
gepafit werden, dafl auch der Browser mit der ,schlechtesten* Auflésung, die Informationen
auf einer Bildschirmseite darstellen kann.

5.1.3 Vermeidung von Graphikflut

Das WWW als multimedialer Informationsdienst bietet die ideale Moglichkeit textbasie-
rende Informationen zusammen mit Grafik, Audio und Video in ein Dokument einzubetten
und diese Informationen schnell und einfach weltweit zugénglich zu machen. Im Gegensatz
zur reinen Ubertragung von Texten ist die Ubertragung von Grafiken wesentlicher auf-
wendiger. Damit steigt nicht nur die Netzlast, sondern es hat auch eine Verlingerung der
Anwortzeiten fiir den Benutzer sowie eine Erhéhung der Ubertagungskosten zur Folge. Bei
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der Erstellung einer WWW-Anwendung ist zu beachten, daf§ den Nutzern des angebote-
nen Informationsdienstes in der Regel Ubertagungsraten zwischen 2 Mbit /s und 9600 Baud
zur Verfiigung stehen, was sich bei der Ubertragung einer WWW-Seite in unterschiedli-
chen Wartezeiten fiir den einzelnen Benutzer wiederspiegelt. Aus diesem Grund sollten
bei der Entwicklung einer solchen Anwendung bzw. der daraus generierten WWW-Seiten
folgenden Richtlinien beachtet werden:

e Keine Verwendung von Grafiken als Aufzéhlungspunkte

Fiir Aufzdhlungen sind die dafiir vorgesehenen HTML-Elemente sowie die von den
WWW-Clients dargestellten Aufzdhlungspukte zu verwenden.

e Keine Verwendung von Grafiken als horizontale Trennlinien

Soll die darzustellende Information durch horizontale Trennlinien strukturiert wer-
den, ist dazu das HTML-Element <HR> zu verwenden.

e Vermeidung von Bildmaterial, das fiir den eigentlichen Informationsgehalt unbedeu-
tend und viel zu grof§ dimensioniert ist

e Vermeidung von Inline Clickable Images als Home Pages

Die Einstiegsseite einer Anwendung sollte nicht als aufwendige sensitive Grafik reali-
siert sein, da aufwendig gestaltete Inline Clickable Images sogar bei Benutzern, denen
schnelle Ubertragungsraten zur Verfiigung stehen, zu langen Wartezeiten fiihren.

e Zwei Versionen der gleichen Seite anbieten

Will ein Informationsanbieter nicht auf die graphische Vielfalt verzichten, sollte er
zweil Versionen der entsprechenden WWW-Seite anbieten, um den Benutzer die Wahl
der jeweiligen Seite zu iiberlassen. Die erste Version sollte reine Textinformationen
enthalten, wobei die zweite aufwendige Grafiken enthalten kann.

e Verwendung von Graphiken im JPEG-Format

Sollen aufwendige Bilder oder Grafiken in einer WWW-Seite verwendet werden, kénn-
ten sie im JPEG-Format in das Dokument eingebettet werden, da es sich bei JPEG
im Vergleich zu GIF um ein komprimierteres Bildformat handelt.

Dabei muf} jedoch beachtet werden, dafl dltere Versionen von WWW-Clients existie-
ren, die dieses Bildformat nicht verarbeiten konnen und fiir dessen Darstellung einen
External Viewer benstigen.

Werden WWW-Seiten trotzdem mit Graphiken iiberflutet, kann es vorkommen, dafl nicht
wie erwartet Benutzer dadurch angezogen werden, sondern die entgegengesetzte Wirkung
eintritt. Der Benutzer wird durch die graphische Vielfalt eher abgeschreckt als angezogen,
wenn er minutenlang warten mufl, bis ein Bild geladen ist, das keinen oder nur geringen
Informationsgehalt enthélt.
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5.2 Technische Aspekte

5.2.1 Informationsspeicherung in URLs

Das es sich bei HT'TP um ein zustandsloses Protokoll handelt, werden auch Anwendungen
im WWW zustandslos sein. Dies bedeutet, dafl alle Informationen, die zu einem spéteren
Zeitpunkt benotigt werden, vom WWW-Client gespeichert werden miissen. Die zu spei-
chernden Informationen werden vom CGI-Skript zuriick an den Client geschickt, damit sie
beim néchsten Aufruf des Skripts wieder empfangen und ausgewertet werden konnen. Die
Zustandsinformationen werden dabei in der URL abgelegt und als Hyperlink in das vom
CGI-Skript generierte Dokument eingebettet. Durch Aktivieren des Links wird das Skript
referenziert und mit den im URL kodierten Informationen versorgt. Die Paramterversor-
gung wird dabei iiber das CGI abgewickelt. So konnen beispielsweise Objekte, die aus der
Datenbank extrahiert wurden, in Hypertextlinks konvertiert werden und dadurch weitere
Objekte in der Datenbank adressieren.

5.2.2 Navigationshilfen

Jede WWW-Seite sollte Navigationshilfen enthalten, um den Benutzer die M6glichkeit zu
geben, sich zwischen mehreren Seiten komfortabel bewegen zu konnen, ohne dabei die
Funktionalitéit des jeweiligen WWW-Clients nutzen zu miissen. Die Navigationshilfen sind
als Hyperlinks in die Dokumente integriert. Enthélt beispielsweise eine Anwendung mehrere
Ergebnisseiten, kann sich der Benutzer dieser Anwendung zwischen den einzelnen Seiten
wie in einem Programm bewegen. Dies wird dadurch erzielt, daf§ die den Navigationshilfen
zugrundeliegenden URLs Informationen speichern, die notwendig sind, um den vorherigen
oder den néchsten aktiven Zustand wieder herzustellen. Zudem sollte jede Ergebnisseite
dem Benutzer die Moglichkeit bieten, eine neue Anfrage starten zu koénnen, falls er mit
dem Ergebnis der ersten Anfrage nicht zufriedengestellt werden konnte.

5.2.3 Kontextsensitive Hilfe

Jede Anwendung sollte iiber eine Online-Hilfe verfiigen, auf die der Benutzer jederzeit
zuriickgreifen kann. Die Beschreibungen der Eingabefelder und Auswahlmeniis eines For-
mulars konnten beispielsweise als Hypertextlinks in das HTML-Formular eingebettet sein.
Bei Anwéhlen des Links wird dann auf die entsprechende Stelle in der Online-Hilfe ver-
zweigt, die eine ausfiihrlichere Erlduterung zu den einzelnen Eingabefeldern und Auswahl-
meniis liefert. Im Folgenden wird die prinzipielle Realisierung einer kontextsensitiven Hilfe
beschrieben.

Es wird angenommen, daf die Online-Hilfe auf dem WWW-Server unter dem Pfad /<Pfad-
name> /Hilfe.html erreichbar ist. Um mit Hilfe eines Links von einer Textstelle eines
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Dokuments zu einer Textstelle in einem anderen Dokument gelangen zu kénnen, miissen
sowohl Quelldatei als auch Zieldatei einen entsprechenden Verweis, einen sog. Anker enthal-
ten. Die Hilfe-Datei, die zugleich die Zieldatei eines Links darstellt, muf folgende Textstelle
enthalten:

<A NAME=‘‘<Indexname>‘‘>Zieltext</A>

Die Textstelle Zieltext in der Datei Hilfe.html wird als Anker verwendet und stellt das
Ziel eines Hypertextlinks dar. Sie kann iiber den datei-eindeutigen Index <Indexname> von
jedem anderen Dokument aus erreicht werden. Das Quelldokument hingegen muf} folgende
Textstelle enthalten:

<A HREF=‘‘http://<server>/<Pfadname> /Hilfe.html#<Indexname>‘‘>
Quelltext</A>

Durch Angabe des Dateinamens Hilfe.html und durch Hinzufiigen des datei-eindeutigen
Index #<Indexname> wird die Textstelle Quelltext in der Quelldatei zu einem Link auf
die entsprechende Stelle in der Hilfe-Datei. Auf diese Art 148t sich beispielsweise fiir je-
des Suchkriterium in einem HTML-Formular eine kontextsensitive Hilfe realisieren. Die
technische Realisierung der kontextsensitiven Hilfe in der WWW-Anwendung ,,Jahreswa-
genborse” wird beispielhaft in Kapitel 6.5.5 beschrieben.

5.2.4 Fehlertoleranz

Die zu entwickelnde WWW-Anwendung sollte ein hohes Mafl an Fehlertoleranz beziiglich
der Benutzereingabe aufweisen. Dies impliziert, dafl eine Anwendung, die eine Suche auf
einer Datenbank realisiert, eine ergebnislose Suche so weit wie moglich ausschlieffit. Um
dies zu realisieren, mufy die Anwendung verschiedene Randbedingungen erfiillen.

Konsistenzpriifung der Benutzereingabe

Realisert die Anwendung eine Suche auf einer Datenbank, ist es sinnvoll die vom Benutzer
eingegebenen Suchkriterien auf ihre Konsistenz hin iiberpriifen. Wird keine Konsistenz-
priifung vollzogen, weifl der Benutzer im Falle einer ergebnislosen Suche nicht, ob das
von ihm gesuchte Objekt momentan nicht in der Datenbank enthalten ist oder iiberhaupt
nicht existiert. Kine Moglichkeit der Konsistenzpriifung besteht in der Bereitstellung einer
eigenen Tabelle in der Datenbank, die alle unzuldssigen Kombinationen von Suchkriteri-
en enthéllt. Der Anbieter des Informationsdienstes kann durch einfaches Hinzufiigen bzw.
Entfernen von Spalten aus der Tabelle die unzuléssigen Kombinationen flexibel konfigurie-
ren.
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Dynamische Generierung der Auswahlfelder

Werden Auswahlmeniis und Auswahlfelder des Eingabeformular aufgrund der in der Daten-
bank enthaltenen Informationen dynamisch generiert, stehen dem Benutzer beim Erstellen
einer Anfrage nur solche Kriterien zur Auswahl, die auch tatsédchlich in der Datenbank
enthalten sind. Der Benutzer kann somit keine Kriterien verwenden, die eine ergebnislose
Suche auf der Datenbank verursachen wiirden. Die fiir das Eingabeformular zu verwenden-
den Informationen kénnen dabei zum Zeitpunkt der Generierung des Eingabeformulars aus
der Datenbank extrahiert werden oder in einer Konfigurationsdatei abgelegt sein, aus der
sie durch die Anwendung bei Bedarf ausgelesen werden kénnen. Die letzte Alternative ist
in Bezug auf die Performance wesentlich besser, da die Informationen nicht bei jedem Start
der Anwendung aus der Datenbank ausgelesen werden miissen. Damit wird die Antwortzeit
fiir den Benutzer verkiirzt und die Belastung der Datenbank reduziert.

Verwendung von Auswahlmeniis und -feldern

Werden in HTML-Formularen Auswahlmeniis und -felder anstelle von Texteingabefeldern
verwendet, wird die Wahrscheinlichkeit fiir einen Benutzerfehler und somit die Anzahl der
ergebnislosen Suchen, die aus Benutzerfehlern resultieren, reduziert. Die manuelle Eingabe
der Kriterien wird durch die Auswahl vorhandener Kriterien ersetzt. Der Nachteil der
Verwendung von Auswahlmeniis ist, dafl der Benutzer in der Eingabe der Suchkriterien
eingeschriankt ist. Er kann nur solche auswéhlen, die ihm in den Meniis angeboten werden.
Bei Verwendung von Texteingabefeldern ist die Eingabe der Suchkriterien flexibler. Der
Benutzer kann dort beliebige Kriterien eingeben, nach denen in der Datenbank gesucht
wird.

5.2.5 Erweiterbarkeit

Die WWW-Anwendung sollte die Méglichkeit bieten, moglichst schnell an verdnderte Um-
gebungen angepaft werden zu konnen. Zusétzlich sollte die Oberfliche der Anwendung
leicht verédnderbar sein und neue zusétzliche Seiten sollen erstellt werden kénnen ohne dabei
die gesamte Anwendung grundsétzlich verdndern zu miissen. Eine Realisiereungmoglich-
keit besteht in der Verwendung von Konfigurationsdateien, die das Aussehen sowohl der
Eingabeformulare als auch der Ausgabeseiten definieren. Mochte der Informationsanbie-
ter Anderungen an den Seiten der Anwendungen vornehmen, geschieht dies ausschlielich
durch Andern einer oder mehrerer Konfigurationsdateien. Der Source-Code der Anwendung
bleibt davon unberiihrt. Es wére sogar vorstellbar, duch die Verwendung verschiedener
Konfigurationsdateien unterschiedliche Informationsdienste mit der gleichen Anwendung
zu realiesieren. Beim Start der Anwendung wird ihr der Name einer Konfigurationsdatei
iibergeben. Die Konfigurationsdatei beschreibt dann beispielsweise den Informationsdienst,
das Aussehen der WWW-Seiten, die Daten, auf die zugegriffen wird sowie die Lokation der
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Datenbank, in der die Daten gespeichert sind.

5.3 Organisatorische Aspekte

5.3.1 Konfiguration des verwendeten WW W-Servers und WWW-
Clients

Soll ein WWW-Server einen Informationsdienst anbieten, dem ein CGI-Skript zugrunde-
liegt, mufl der Server so konfiguriert werden, dafl er auch in der Lage ist, diese Skripten
auszufiihren. In der Regel mufl dazu in der dem Server zugrundeliegenden Konfigurations-
datei ein Eintrag vorgenommen werden, der ein bestimmtes Verzeichnis als das Verzeichnis
kennzeichnet, im dem derartige CGI-Skripten abgelegt sind. Da der WWW-Client beim
Zugriff auf das CGI-Skript die Lokation des Skripts auf dem WWW-Server nicht kennt,
verwendet er einen virtuellen Pfadnamen, um das CGI-Skript zu referenzieren. Dies setzt
natiirlich voraus, daf§ in der Konfigurationsdatei des WWW-Servers eine Abbildungsregel
eingetragen ist, die den virtuellen Pfad auf den tatsdchlichen Pfad auf dem WWW-Server
abbildet. Ansonsten ist der Zugriff fiir den WWW-Client nicht méglich.

Soll der Informationsdienst nur einer bestimmten Benutzergruppe zugénglich gemacht wer-
den, muf} das dem Informationsdienst zugrundeliegende CGI-Skript iiber den Zugriftschutz-
mechanismus des jeweiligen Servers geschiitzt werden. Die setzt voraus, dafl der Admini-
strator der Anwendung eine Benutzergruppe einrichtet und ihr den Zugrift auf das Skript
ermoglicht. Allen Personen auflerhalb dieser Gruppe wird der Zugriff auf den Informati-
onsdienst verweigert.

Der Zugrift auf einen WWW-Informationsdienst erfordert fiir einen WWW-Client keine
besondere Konfiguration. Er mufl lediglich die dem Informationsdienst zugrundeliegende
URL kennen, um ihn nutzen zu kénnen. Wird der Zugriftf auf den WWW-Dienst iiber einen
Proxy-Server abgewickelt, mufl der WWW-Client hierzu entsprechend konfiguriert werden.
(Kapitel 7.2.3).

5.3.2 Wartung

Die Wartung des Systems sollte einfach gehalten sein, so dafl auch Personen damit be-
traut werden konnen, die nicht die technischen Einzelheiten des Systems kennen, da die
Entwickler des Informationsdienstes in der Regel nicht identisch sind mit den Betreibern
des Informationsdienstes. Die mit der Wartung des Systems beauftragten Personen miissen
die dem Informationsdienst zugrundeliegende Datenbank mit Daten fiillen bzw. bei Bedarf
aktualisieren. Es sollte dabei beriicksichtigt werden, dafl die hierzu notwendigen Aktionen
moglichst einfach zu handhaben sind.
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5.3.3 Datenhaltung

Bei der Bereitstellung der Daten in der Datenbank ist sicherzustellen, dafi die dort gespei-
cherten Daten korrektes Format besitzen, um die WWW-Anwendung nicht zusétzlich mit
Konvertierungsarbeiten belasten zu miissen. Werden beispielsweise Daten aus einer Daten-
bank von einem Grofirechner extrahiert und in eine Unix-basierte Datenbank eingespielt,
ist darauf zu achten, dafl die Umlaute zuvor in ein Format konvertiert werden, das von
der Anwednung korrekt verarbeitet werden kann. Auflerdem sollte der Datenbestand stets
korrekt, vollstdndig und aktuell sein.

5.4 Sicherheitsaspekte

5.4.1 Validierung der Benutzereingabe

Fiihrt ein CGI-Skript die Benutzereingabe oder Teile davon direkt aus oder werden sie an
Kommandos iibergeben, kénnen dadurch Sicherheitsliicken entstehen, die durch potentielle
Angreifer ausgenutzt werden konnten. Angenommen, das CGI-Skript greift auf entfernte
Server zu und fithrt dort bestimmte Aktionen aus. Damit das Skript weifl, auf welchen
Rechner es zugreifen soll, gibt der Bentuzer der Anwendung den Rechnernamen an. Neh-
men wir weiter an, dafl der vom Benutzer eingegebene Rechnername beispielsweise an das
Kommando

ping rechnername

iibergeben wird, was eigentlich nicht weiter von Bedeutung ist. Gibt nun ein Benutzer in
das dafiir vorgesehene Feld im Eingabeformular mehr als nur den Rechnernamen ein, wie
beispielsweise

eigener.rechnername.domédne.de ; echo >> /.rhosts ‘‘+ +°°,

und wird die Benutzereingabe ungepriift an das Kommando ping iibergeben, ist dadurch
eine Sicherheitsliicke im System entstanden, die es jedem Angreifer ermdglicht, in das eigene
System einzudringen.

Um sich davor zu schiitzen, sollten CGI-Skripten niemals unter der Kennung root laufen.
Sie konnten beispielsweise unter der Kennung nobody oder unter einer eigenen, eigens
fiir die CGI-Umgebung eingerichteten Kennung laufen, mit der dem System kein Schaden
zugefiigt werden kann. Auflerdem sollte es vermieden werden, Benutzereingaben ungepriift
an Kommandos wie beispielsweise system() oder popen() in C zu iibergeben.
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5.4.2 Benutzerauthentifizierung tiber POST-Methode

Wird die Benutzerauthentifizierung iiber ein HTML-Formular abgewickelt, d.h., werden
Benutzerkennung und Pawort iiber ein Formular eingegeben, sollte das HTML-Formular
hierzu die HTTP-Methode POST verwenden. Die Daten werden auf diese Weise iiber die
Standardeingabe an das Skript iibergeben. Wird hingegen fiir die Benutzerauthentifizierung
die GET-Methode verwendet, erscheinen sowohl Benutzerkennung als auch das Paiwort un-
verschliisselt im Location-Feld des WWW-Clients und sind auf diese Weise fiir jedermann
sichtbar.



Kapitel 6

Der Prototyp der
.Jahreswagenborse*

6.1 Einfiihrung

Basierend auf dem in Kapitel 4 entwickelten Design eines Datenbank-Gateways und dem
in Kapitel 5 erstellten Style Guide wurde der Prototyp der WWW-Anwendung ,BMW
Exklusivborse fiir Jahreswagen , kurz ,,Jahreswagenborse“ oder ,,JAWA®, realisiert, dessen
Implementierung in diesem Kapitel beschrieben wird.

Die JAWA ist ein Jahreswagenangebot der BMW AG fiir den 6ffentlichen und somit auch
privaten WWW-Anwender. Der Benutzer der JAWA hat die Moglichkeit einen seinen
Wiinschen entsprechenden Jahreswagen in der zugrundeliegenden Datenbank zu suchen. Er
kann Auswahlkriterien wie beispielsweise Modell, Antriebsart, Karosserie, Farbe usw. an-
geben und erhélt dazu eine Liste von Fahrzeugen, die aufgrund der vorgegebenen Kriterien
in der Datenbank ermittelt wurden. Zu jedem Fahrzeug kann eine detaillierte Fahrzeugbe-
schreibung abgerufen werden.

In diesem Kapitel werden die Vorraussetzungen fiir die Implementierung, die Schnittstellen
zur Datenbank, die Benutzerschnittstellen, die Architektur sowie Umgebung der JAWA und
mogliche Optimierungsmoglichkeiten beschrieben.

6.2 Systemvorraussetzung

Sowohl fiir das Datenbank-Gateway als auch fiir die WWW-Client- und WWW-Server-
Software gelten bestimmte Systemvorraussetzungen. Die WWW-Anwendung JAWA wurde
fiir folgende Umgebung entwickelt:

67
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Betriebssystem HP-UX 9.01

Datenbanksystem Oracle 7.0

Datenbank-Kommunikationssoftware SQL*Net Version 2.1

Compiler cc

Oracle Precompiler pcc Version 1.5

e WWW-Server CERN httpd 3.0

Der Prototyp der JAWA wurde am CIP-Pool der Ludwigs-Maximilians-Universitidt ent-
wickelt und ist derzeit dort im Einsatz. Er ist unter http://neptun.cip.informatik.uni-
muenchen.de:8888/cgi-bin/jawa erreichbar.

Die JAWA setzt WWW-Clients mit Unterstiitzung von HTML-Level 3 voraus, da HTML-
Formulare fiir die Eingaben der Benutzer sowie HTML-Tabellen fiir die Darstellung der
Listen von Fahrzeugen, die aufgrund der Auswahlkriterien ermittelt wurden, verwendet
werden. Von den in Kapitel 3.2 untersuchten Browsern, sind derzeit nur die Netscape-
Browser in der Lage, die aus der Anwendung generierten Seiten korrekt darzustellen. Bei
dem verwendeten WWW-Server wird vorrausgesetzt, dafl er die Zugriffsmethoden GET und
POST sowie das Ausfiihren serverseitiger Programme unterstiitzt. Dies bedeutet, daf} der
Server das HTTP-Protokoll in der Version 1.0 implementieren sowie CGI-kompatibel sein
muf. Diese Vorraussetzungen werden alle von den in Kapitel 3.1 untersuchten Servern
erfiillt.

Neben der oben beschriebenen Entwicklungsumgebung des Prototypen wurde der Prototyp
auf weiteren Systemen getestet. Teile der Anwendung wurden bereits auf den Betriebssy-
stemen Sun-OS 4.1.3 sowie IBM AIX 3.2.5 {ibersetzt und getestet. Die gesamte Anwendung
konnte nicht auf anderen Systemumgebungen getestet werden, weil das Datenbanksystem
Oracle aus technischen und lizenzrechtlichen Griinden nur auf einer Maschine verfiighar
gewesen ist und die fiir die gesamte Ubersetzung der Anwendung nétigen Bibliotheken auf
den anderen Maschinen somit nicht installiert werden konnten.

6.3 Die zugrundeliegende Datenbank

Zentraler Bestandteil der JAWA ist eine Datenbank, in der die Daten gespeichert und
gepflegt werden sollen. Die Komponenten der JAWA sollen iiber Anfragen Informationen
aus der Datenbank abrufen kénnen.

Als Datenbanksystem wurde das relationale Datenbanksystem Oracle verwendet, das am
CIP-Pool bereits installiert war und fiir die Entwicklung der JAWA verwendet werden
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konnte. Ein weiterer Grund fiir die Verwendung von Oracle als Datenbasis fiir den Proto-
typen, war die Aussage der BMW AG, ebenfalls Oracle als Datenbank fiir die kommerzielle
Jahreswagenborse einsetzen zu wollen.

Der Datenbank-Server und die WWW-Anwendung JAWA laufen auf unterschiedlichen
Rechnern. Die Kommunikation zwischen der JAWA und dem Datenbank-Server wird daher
iiber SQL*Net realisiert. SQL*Net ist ein Oracle-spezifisches Produkt, daf fiir die Kom-
munikation zwischen Datenbank-Client und entfernter Datenbank eingesetzt wird.

6.3.1 Import der Anwendungsdaten

Die Daten der Jahreswagen werden in einer hierarchischen IMS-Datenbank zusammen mit
den Gebrauchtwagendaten auf einem Grofirechner gespeichert und gepflegt. Die Gebraucht-
wagendaten enthalten sowohl Modelle der BMW AG als auch anderer Hersteller. Um die
Jahreswagendaten als Datenbasis fiir den JAWA-Prototypen verwenden zu konnen, miissen
sie dazu in die Unix-basierte relationale Oracle-Datenbank importiert werden. Sie werden
zuerst aus dem gesamten Datenbestand der Gebrauchtwagen extrahiert und in einer se-
quentiellen Datei auf dem Grofirechner abgelegt. Die Daten werden daraufhin auf das
Unix-basierte System iibertragen und stehen dort als sequentielle Datei aus einzelnen Da-
tensitzen zur Verfiigung. Fiir die Ubertragung der Daten in die Datenbank wurden die
fiir die JAWA relevanten Daten eines jeden Datensatzes aus der sequentiellen Datei ex-
trahiert und in die Datenbank importiert. Es wurde dazu ein eigens hierfiir entwickeltes
C-Programm verwendet. Eine andere Moglichkeit die Daten in die Datenbank zu importie-
ren, hdtte darin bestanden, das Oracle-spezifische Programm ,,SQL Loader* zu verwenden.
Da die Jahreswagendaten auf einem Grofirechner gespeichert werden, sind beispielsweise
Umlaute nicht im korrekten Format dargestellt. Aus diesem Grund miissen vor dem Import
der Daten alle Umlaute entsprechend angepafit bzw. konvertiert werden. Damit wird die
WWW-Anwendung nicht zusédtzlich mit Konvertierungsaufgaben belastet und es miissen
hierzu keine Konvertierungsroutinen implementiert werden.

6.3.2 Struktur der Datenbank

Da ein sequentieller Datensatz mehr Informationen enthélt als fiir die JAWA eigentlich
benotigt wird, wurde fiir den Prototypen der JAWA eine eigene Datenbankstruktur ent-
wickelt. Die JAWA-Datenbank besteht aus einer Oracle-Tabelle namens FAHRZEUG, deren
Aufbau in der Tabelle 6.1 beschrieben ist.

Die relationale Tabelle wird durch die sequentiellen Datenbestéinde versorgt. Das Feld
ANGEBOTS_NR ist ein eindeutiger Schliissel der Tabelle FAHRZEUG, iiber den ein einzelnes
Fahrzeug angesprochen und ausgelesen werden kann. Damit ist ein WWW-Client in der
Lage, direkt auf ein einzelne Fahrzeuge in der Datenbank zuzugreifen.
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Tabelle 6.1: Aufbau der Tabelle FAHRZEUG

‘ Feldname ‘ Null ? ‘ Datentyp ‘ Inhalt
ANGEBOTS_NR | NOT NULL | CHAR(7) | Eindeutige Angebotsnummer des Fahrzeugs
MOD_TYP CHAR(3) | Modelltyp
ANTRIEB CHAR(3) | Antriebsart
KARO_VAR CHAR(10) | Karosserievariante
ANZ_TUER CHAR(1) | Anzahl der Tiiren
KW CHAR(3) | Leistung in Kilowatt
PS CHAR(3) | Leistung in PS
HUBRAUM CHAR(4) | Hubraum
ERSTZUL CHAR(6) | Datum der Erstzulassung (JJMMTT)
FREIDT CHAR(4) | Freigabedatum (JJMM)
TUEV CHAR(4) | niichster TUV-Termin (JJMM)
PREIS CHAR(6) | Angebotspreis
KM_STAND CHAR(3) | KM-Stand
GRUND_FARBE CHAR(15) | Grundfarbe des Fahrzeugs
FARBE CHAR(30) | Farbe des Fahrzeugs
METALLIC CHAR(1) | Metallic-Kennzeichen (J/N)
SSD CHAR(1) | Sonnenschiebedach (J/N)
KLIMA CHAR(1) | Klimaanlage (J/N)
B_AIRBAG CHAR(1) | Beifahrerairbag (J/N)
ALU CHAR(1) | Leichtmetallriader (J/N)
AHK CHAR(1) | Anhéngerkupplung(J/N)
LEDER CHAR(1) | Lederausstattung (J/N)
AUTOMATIK CHAR(1) | Automatik (J/N)
SA_BESCHRI1 CHAR(40) | Beschreibung der Sonderausstattung (1)
SA _BESCHR2 CHAR(40) | Beschreibung der Sonderausstattung (2)
SA _BESCHR3 CHAR(40) | Beschreibung der Sonderausstattung (3)
SA BESCHR4 CHAR(40) | Beschreibung der Sonderausstattung (4)
SA_BESCHRS5 CHAR(40) | Beschreibung der Sonderausstattung (5)
SA_BESCHR6 CHAR(40) | Beschreibung der Sonderausstattung (6)
PRIO_KZ CHAR(1) | Prioritdtskennzeichen
POLSTER CHAR(15) | Beschreibung der Polsterung
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6.4 Systemarchitektur

6.4.1 Beschreibung der Komponenten

Der Prototyp der JAWA ist ein statisches CGI-Skript (Kapitel 4.7.1), das als Standalone-
Gateway (Kapitel 4.5) realisiert ist und direkt mit der Datenbank kommuniziert. Die Kom-
munikation zwischen CGI-Skript und Datenbank erfolgt {iber die Datenbankzugriffschicht.
Die Anwendung verwendet ,Embedded” SQL-Anweisungen (ESQL), um die Daten aus der
relationalen Datenbank auszulesen und zur Verarbeitung an das Programm weiterzuleiten.

HTML

L

schreiben j awa

L
WWW-Client Aunt 9 AU query.pc )= SQ ‘ Datenbank-Server ]
ru

- |

>
jawaform.conf
>

7 JAWA -Datenbank

e

Abbild der Daten in der Datenbank

Abbildung 6.1: Die JAWA und ihre Komponenten

Die Anwendung besteht wie in Abbildung 6.1 dargestellt, aus den Modulen jawa.c, query.
pc und util.c sowie der Headerdatei jawa.h und der Konfigurationsdatei fiir das Einga-
beformular jawaform.conf. jawa.c ist ein C-Programm und stellt das ,,Front End* der
Anwendung dar. Es ist zustdndig fiir die Generierung des HTML-Eingabeformulars, fiir
die Verarbeitung der Benutzereingabe sowie die dynamische Generierung der Datenban-
kanfrage aus den vom Benutzer eingegebenen Kriterien. Nach Aufruf der JAWA durch den
WWW-Server werden dem CGI-Skript die vom Client generierte Anfrage iiber das CGI
iibergeben. Die Anwendung priift, ob die Benutzereingabe korrekt ist und auch korrekt an
das Skript iibergeben wurde. Nach erfolgreicher und fehlerfreier Verarbeitung der Benut-
zereingabe wird aus jawa.c das Modul query.pc aufgerufen und die dynamisch generierte
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Anfrage {ibergeben.

query.pc ist ein C-Programm, in das ESQL-Anweisungen eingebettet sind und stellt somit
das Datenbank-,Back End* der Anwendung dar. Es ist zustidndig fiir die Anmeldung bei der
JAWA-Datenbank, es fithrt Konsistenzpriifungen der Benutzereingabe durch und schickt
die vom Modul jawa.c erhaltenen SQL-Anfragen an die Datenbank. Nachdem die Daten
aus der Datenbank ausgelesen wurden, werden Formatierungen an den Daten vorgenommen
und auf die Standardausgabe geschrieben, von wo aus die Daten durch den WWW-Server
zuriick an den Browser geschickt werden.

query .pc verwendet ausschliellich Standard-SQL-Anweisungen anstelle Oracle-spezifischer
SQL-Erweiterungen. Durch die Unabhéngigkeit von den SQL-Dialekten, die von den ver-
schieden Datenbanksystemen verwendet werden und durch die Aufteilung der Anwendung
in zwei Komponenten ist eine Portierung der Anwendung auf ein anderes relationales Da-
tenbanksystem ohne grofie Anderung des Source-Codes moglich.

Das Modul util.c enthélt Hilfsfunktionen, die in jawa.c verwendet werden, um die vom
WWW-Server iibergebenen, url-codierten Daten zu dekodieren.

Zur Generierung des HTML-Formulars werden von der JAWA Informationen verwendet,
die in der Konfigurationsdatei jawaform.conf (Anhang B) gespeichert sind. Diese Datei
bildet die Basis fiir das Eingabeformular und ist ein Abbild der Daten, die in der Datenbank
enthalten sind. Dies bedeutet, das in der Konfigurationsdatei nur die Auswahlkriterien ent-
halten sind, die auch tatséchlich in der Datenbank gespeichert sind, und dafl nur diese Kri-
terien beim Aufbau des HTML-Formulars verwendet werden. Dem Benutzer stehen damit
nur solche Kriterien zur Auswahl, die auch in der Datenbank enthalten sind. Damit wird
die Wahrscheinlichkeit der , ergebnislosen Suche® reduziert und zugleich die Toleranz ge-
geniiber Eingabefehlern der Benutzer erhoht. Die Datei kann entweder manuell editiert oder
mit Hilfe eines geeigneten Skripts erstellt werden. Das Skript mufl dazu die notwendigen In-
formationen aus der Datenbank auslesen und daraus die Datei jawaform.conf generieren.
Bei Anderung des Datenbestandes in der JAWA-Datenbank muf diese Datei entsprechend
angepafit werden. Werden beispielsweise alle ,roten Fahrzeuge aus der Datenbank ent-
fernt, muf sichergestellt werden, dafl diese Farbe nicht mehr unter den Grundfarben in der
Datei jawaform.conf enthalten ist. Dies gilt ebenfalls fiir alle anderen Auswahlkriterien.

6.4.2 Programmablauf

Die Suche auf der Datenbank lduft in folgenden Schritten ab:

e Der Benutzer aktiviert eine URL, welche die JAWA adressiert.

e Der Server erhdlt die URL, startet das Skript, belegt die CGI-Umgebungsvariablen
mit den entsprechenden Informationen. Es werden keine Parameter an das Skript
iibergeben.
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e Die JAWA wertet die Umgebungsvariablen aus, liest die Eintrége aus der Konfigura-
tionsdatei und generiert daraus ein HTML-Formular, die sog. Startseite der Anwen-
dung. Das Formular wird an den Benutzer zuriickgeschickt und die Anwendung wird
beendet. Die JAWA erkennt anhand der HTTP-Zugriffsmethode sowie an der leeren
Anzahl von Parametern, dafl das HTML-Eingabeformular zu generieren ist.

e Der Benutzer fiillt das Formular mit seinen Auswahlkriterien aus und betétigt den

Knopf Suche starten. Die URL wird samt dem url-kodierten Formularinhalt an den
WWW-Server bzw. an die JAWA geschickt.

e Der Server erhilt die URL, startet die JAWA und {ibergibt ihr den url-kodierten
Formularinhalt.

e Die JAWA erkennt anhand der verwendeten HTTP-Zugriffsmethode, daf sie eine
Suche auf der Datenbank zu initiieren hat. Sie generiert aus dem iibergebenen, url-
kodierten Formularinhalt eine SQL-Anfrage.

e Die SQL-Anfrage wird an das Datenbanksystem geschickt.

e Der Datenbank-Server verarbeitet die Anfrage und liefert die gefundenen Fahrzeuge
zuriick.

e Die JAWA erhilt die extrahierten Daten, formatiert sie fiir die Ausgabe und kon-
struiert aus dem Ergebnis eine HI'ML-Seite. Die Daten werden in Form einer Tabelle
angeordnet. Jede einzelne Zeile der Tabelle ist als Hypertextlink in die HTML-Seite
eingebettet, der es dem Benutzer erméglicht, weitere Informationen zu einem Fahr-
zeug anzufordern.

e Die HTML-Seite wird an den Benutzer zuriickgeschickt und die JAWA beendet sich.

e Der Benutzer aktiviert einen Hypertextlink aus der zuvor erhaltenen HTML-Seite
und adressiert damit erneut die JAWA. Der Link enthélt die URL der JAWA sowie
den eindeutigen Schliissel des Fahrzeugs, auf das zugegriffen werden soll.

o Der WWW-Server erhilt die URL, startet die JAWA und iibergibt ihr den Schliissel.

e Die JAWA erkennt anhand der HT'TP-Zugriffsmethode und des iibergebenen Schliissels,
dafl erneut eine SQL-Anfrage zu generieren ist. Dieses Mal wird der Schliissel des ge-
suchten Fahrzeugs anstelle der Formulardaten verwendet, um eine SQL-Anfrage zu
generieren.

e Die Datenbank verarbeitet die Anfrage und liefert das Ergebnis zuriick.

e Die JAWA erhélt die dem Schliissel zugrundeliegenden Daten des gesuchten Fahr-
zeugs, formatiert sie und generiert aus dem Ergebnis eine HTML-Seite, die alle Infor-
mationen zu dem Fahrzeug enthélt. Im Gegensatz zur vorherigen Anfrage wird dieses
Mal nur ein Objekt aus der Datenbank extrahiert. Die HTML-Seite wird zuriick an
den Benutzer geschickt und die JAWA beendet sich.
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6.5 Benutzerschnittstelle

6.5.1 Generierte HTMUL-Seiten

Die Benutzerschnittstelle der JAWA setzt sich aus drei WWW-Seiten zusammen: dem
HTML-Eingabeformular, der ersten und zweiten Ergebnisseite. Jede einzelne Seite besteht
aus dem Kopf, dem Rumpf sowie dem Trailer. Der Kopf setzt sich aus dem JAWA-Logo
und dem Schritfzug ,,BMW-FEzxklusiv-Borse fir Jahreswagen® zusammen. Der Rumpf der
WWW-Seite enthilt die eigentlichen Informationen fiir den Benutzer. Den Abschlufl einer
durch die JAWA generierten HTML-Seite bildet der Trailer. Er enthélt Navigationshilfen,
die Version der Anwendung, eine Online-Hilfe, einen Verweis auf die aktuelle Modelliiber-
sicht der BMW AG und bietet die Moglichkeit Nachrichten in Form von Electronic Mail
an den JAWA-Administrator zu schicken. Jede der drei Seiten enthélt den gleichen Kopf,
wohingegen die Trailer der einzelnen Seiten unterschiedliche Kombinationen der oben auf-
gefiihrten Elemente enthalten.

Das HTML-Eingabeformular (Abbildung 6.2) ist die zentrale Seite der JAWA die zugleich
die ,Home Page“ bzw. Startseite der WWW-Anwendung darstellt. Innerhalb dieser Seite
kénnen die Kriterien zur Suche eines Fahrzeugs in der Datenbank ausgewé&hlt werden, die
Anfragen abgeschickt und zuriickgesetzt werden. Sie bietet eine Online-Hilfe an, die den Be-
nutzer beim Ausfiillen des Formulars unterstiitzen soll, und die Moglichkeit, auf die aktuelle
Modelliibersicht zu verweisen, falls sich der Benutzer mit der Produktpallette der BMW
AG nicht auskennt. Tretten wihrend der Bedienung der JAWA Probleme auf, oder mochte
der Benutzer aus irgendeinem Grund mit dem Administrator der Anwendung in Kontakt
treten, kann er dies durch Aktivieren des Hypertextlinks ,Mail an JAWA-Administrator"
tun. Durch Betétigen des Knopfes ,,Suche starten® wird der Eingabetext des Benutzers
an die JAWA geschickt und eine Suche auf der Datenbank gestartet. Es erscheint daraufhin
die erste Ergebnisseite.

Zu Beginn dieser Seite werden die vom Benutzer zuvor eingegebenen Suchkriterien noch-
mals aufgefiihrt. Im Falle einer ergebnislosen Suche wird der Hinweis hinzugefiigt, das kein
Fahrzeug gefunden wurde, das den vom Benutzer eingegebenen Kriterien entspricht. Der
Benutzer hat dann die Moglichkeit durch Betédtigen des Knopfes ,Neue Anfrage® zum
Eingabeformular zuriickzukehren und eine neue Anfrage zu starten. Ansonsten werden die
in der Datenbank gefundenen Fahrzeuge in Form einer Tabelle dargestellt (Abbildung 6.3).
Fiir die Darstellung der Tabelle wird das HTML 3.0-Sprachelement <TABLE> verwendet. In
einer ersten Designphase der Benutzeroberfliche wurde noch mit dem HTML 2.0-Element
<PRE> experimentiert, um die gefundenen Fahrzeuge tabellarisch darzustellen. Die korrek-
te Formatierung der einzelnen Spalten erwies sich mit diesem Sprachelement als schwierig
und die Darstellungsweise war unschén. Da bei Verwendung des Elements <TABLE> die
Spalten der Tabelle dynamisch angepafit werden und weil sich die Darstellung der Ta-
belle hiermit als kompakter und schoner erwiefl, wurde fiir den Prototypen das HTML
3.0-Element verwendet. Der Nachteil dabei ist jedoch, dafl dieses Sprachelement derzeit
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Metscape: Jahereswagenbvrse der BMW AG

Abbildung 6.2: Das Eingabeformular der JAWA
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Metscape: Jahereswagenbvrse der BMW AG

Abbildung 6.3: Erste Ergebnisseite der JAWA
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von einigen WWW-Clients nicht implementiert wird (Tabelle 3.2) und somit Probleme bei
der Darstellungsweise der Tabelle auftreten.

Die angezeigte Liste der gefundenen Fahrzeuge ist auf 40 Treffer beschrankt, um Benutzer
daran zu hindern, durch Formulieren allgemeiner Anfragen, mit nur einer Anfrage grofie
Mengen an Daten aus der Datenbank abzuziehen. Die Anzahl der angezeigten Suchergeb-
nisse kann durch Anderung des Wertes der entsprechenden Variablen in der Header-Datei
jawa.h entsprechend angepafit werden. Innerhalb der Tabelle der gefundenen Fahrzeuge
stellen die Modellbezeichnungen in der Spalte ,Modell® Hypertextinks auf die jeweiligen
in der Datenbank gespeicherten Fahrzeuge dar. Durch Aktivieren eines Links erscheint die
zweite Ergebnisseite.

Auf dieser Seite werden alle notwendigen Informationen fiir die Auwahl eines Jahreswa-
gens dargestellt (Abbildung 6.4). Wiinscht der Benutzer weitere Informationen, hat er die
Moéglichkeit durch den Link ,,Weitere Informationen® auf eine andere HTML-Seite des
WWW-Servers der BMW AG zu gelangen. Dort kénnten beispielsweise allgemeine Fahr-
zeuginformationen der jeweiligen Modellreihe enthalten sein. Zusétzlich enthélt diese Seite
einen Link auf ein Photo eines Fahrzeugs dieser Modellreihe. Entspricht das angezeigte
Fahrzeug nicht den Wiinschen des Benutzers kann er zur vorherigen Seite zuriickkehren
oder durch Betédtigen des Links ,Neue Anfrage® das Eingabeformular aktivieren und eine
neue Anfrage starten.

6.5.2 Suchkriterien

Um die Suche nach einem Fahrzeug einzuschrinken, werden dem Benutzer im Eingabefor-
mular der JAWA zahlreiche Suchkriterien zur Verfiigung gestellt. Folgende Kriterien stehen
dem Benutzer dabei zur Auswahl:

e Modell

Antriebsart

e Karosserie

Maximaler Preis

Grundfarbe

Metallic-Lackierung

Sonderausstattung

Die Kriterien Modell, Antriebsart, Karosserie und Sonderausstattung sind als ,,Pull-
downmeniis® organisiert. Fiir die Eingabe des Preises wurde ein Texteingabefeld verwendet,
die Eingabe der Grundfarbe erfolgt iiber sog. ,HTML-Check-Boxes“. Die Auswahlfelder
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Metscape: Jahereswagenbvrse der BMW AG

Abbildung 6.4: Zweite Ergebnisseite der JAWA
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Metallic-Lackierung sind als ,HTML-Radio-Buttons® in das Formular eingebettet. Bei
allen Feldern bis auf Grundfarbe und Sonderausstattung kann nur ein einziges Kriterium
ausgewahlt werden. Bei den anderen beiden Feldern ist die gleichzeitige Auswahl mehrerer
Kriterien moglich.

Da das Eingabeformular dynamisch durch die JAWA generiert wird, stehen als Suchkri-
terien nur solche zur Auswahl, die auch tatséchlich in der Datenbank enthalten sind. Ist
beispielsweise in der Datenbank kein Fahrzeug der Modellreihe 525, kein Cabrio und kein
rotes Fahrzeug enthalten, werden die Kriterien 325 (bei Modell), Cabrio (bei Karosserie)
sowie rot (bei Grundfarbe) nicht zur Auswahl angeboten. Dies gilt ebenfalls fiir alle ande-
ren Suchkriterien.

Bei einem ersten Design des Eingabeformulars wurden die Kriterien Modell, Antriebsart
und Karosserie zu einem Kriterium Modell zusammengefafit und als Texteingabefeld
realisiert. Das Texteingabefeld hatte den Vorteil, dafl es in Bezug auf die Benutzereingabe
flexibler war als die jetzt verwendeten Pulldownmeniis. Der Benutzer hatte die Moglichkeit
durch Eingabe variabler Suchkriterien nach beliebigen Fahrzeugen zu suchen. Beispielswei-
se konnte iiber die Eingabe des Kriteriums ,,5%¢ bzw. ,,32%‘‘ nach allen 5er-Modellen
bzw. nach allen 320er-, 325er- sowie 328-er Modellen gesucht werden. Diese Flexibilitat ist
zwar durch die Verwendung von Pulldownmeniis verlorengegangen, mit dem Vorteil, dafl
die Benutzerfehler, die aus nicht korrekter Eingabe der Kriterien resultieren, unterbunden
werden konnten. Der Benutzer stellt sich nun das gewiinschte Fahrzeug zusammen, indem
er sich die zur Verfiigung gestellten Kriterien aus den drei Pulldownmeniis auswéhlt. Er
kann auflerdem nur noch nach einzelnen Modellen und nicht mehr nach allen Fahrzeu-
gen einer Modellreihe suchen. Durch die Verwendung von Pulldownmeniis anstelle von
Texteingabefeldern konnte die Fehlertoleranz gegeniiber Benutzerfehlern sowie die Anwen-
derfreundlichkeit der Anwendung erhéht werden.

6.5.3 Sortierung der Ausgabe

Die JAWA bietet dem Benutzer die Moglichkeit, die in der Datenbank gefundenen Fahr-
zeuge nach bestimmeten Kriterien zu sortieren. Im Eingabeformular wird dem Benutzer
die Moglichkeit geboten, die Ausgabe der Fahrzeuge entweder nach dem Kriterium Preis,
Verfiigbarkeit oder Modell zu sortieren. Die Sortierung erfolgt dabei in aufsteigender
Form.

Bei der Realiserung der Sortierung ist die Frage aufgekommen, ob die Sortierung der Aus-
gabe explizit durch den Benutzer oder implizit durch die Anwendung erfolgen sollte. Aufer-
dem war es moglich, die Sortierung der Fahrzeuge im Eingabeformular oder auf der ersten
Ergebnisseite anzubieten. Wird die Sortierung der Fahrzeuge auf der ersten Ergebnissei-
te angestoflen, hétte dies eine erneute, zweite Anfrage an die Datenbank zur Folge und
wiirde das Datenbanksystem zusédtzlich belasten. Aus Griinden der Benutzerfreundlichkeit
und um die Anzahl der Datenbankzugriffe zu reduzieren, wird eine explizite Sortierung der
Ausgabe realisert, die im Eingabeformular angeboten wird. Dies hat den Vorteil, daf die
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Auswahl und Sortierung der Fahrzeuge mit einem Datenbankzugriff erledigt werden kann.

6.5.4 Navigationshilfen

Um dem Benutzer Navigationshilfen zwischen den einzelen HTML-Seiten der JAWA zu
bieten, sind das Feld Suche starten und der Hypertextlink Neue Anfrage in die einzel-
nen HTML-Seiten eingebettet. Suche starten ist Bestandteil des Eingabeformulars und
startet eine Suche auf der Datenbank, die als Ergebnis eine Liste aller Fahrzeuge liefert,
die in der Datenbank enthalten sind. Neue Anfrage ist in beiden Ergebnisseiten enthalten
und verweist auf das Eingabeformular. Der Benutzer der JAWA ist somit jederzeit in der
Lage eine neue Anfrage zu starten, ohne lange durch die einzelnen Seiten der Anwendung
navigieren zu miissen. Mochte der Benutzer zwischen den beiden Ergebnisseiten navigieren,
sind dazu die BACK- bzw. FORWARD-Buttons der jeweiligen WWW-Clients zu verwenden.

6.5.5 Kontextsensitive Online-Hilfe

Die im Eingabeformular enthaltenen Online-Hilfe ist ein Link auf ein WWW-Dokument,
das den Benutzer bei der Bedienung der JAWA unterstiitzen soll. Sie beschreibt den Ablauf
einer Suche, die einzelnen Suchkriterien, die Moglichkeiten die gefundenen Fahrzeuge zu
sortieren sowie die bestehenden Navigationsmoglichkeiten innerhalb der JAWA. Die ein-
zelnen Suchkriterien sind auflerdem als Hypertextlink in das Formular eingebettet. Durch
Anklicken eines Kriteriums gelangt man an die entsprechende Stelle in der Online-Hilfe,
an der die Suchkriterien beschrieben werden.

Um die Kontextsensitivitdt zu erlautern, wird deren Realisierung in der JAWA am Beispiel
des Kriteriums Modell dargestellt. Bei Anklicken des Kriteriums wird an die Stelle mit der
Uberschrift Sortierkriterien in der Hilfe-Datei verzweigt. Es wird angenommen, daf das
HTML-Dokument, das die Online-Hilfe enthélt, unter dem Pfad jawa/html/help.html auf
dem WWW-Server erreichbar ist. Damit ein Verweis von einer Textstelle eines Dokuments
auf eine Textstelle in einem anderen Dokument realisierbar ist, miissen sowohl Quell- und
Zieldokument einen entsprechenden Verweis, einen sog. Anker, enthalten. In der Hilfedatei
sieht die entsprechende Stelle wie folgt aus:

<A NAME=‘‘kriterien‘‘>Sortierkriterien</A>

Das Wort Sortierkriterien wird als Anker in der Datei help.html verwendet. Es kann
iiber den eindeutigen Index kriterien als Ziel eines Links von jedem anderen Dokument
aus erreicht werden. Das Kriterium Modell ist als folgender Hypertextlink in das Einga-
beformular der JAWA eingebettet:

<A HREF=‘‘http://<server>/jawa/html/help.html#tkriterien‘‘>Modell
</A>
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Durch Angabe des Dateinamens help.html und durch Hinzufiigen des Index #kriterien
wird das Kriterium Modell zu einem Link auf die entsprechende Stelle in der Online-Hilfe.
Alle weiteren Auswahlkriterien des Eingabeformulars sind auf die gleiche Weise als Links
in die Startseite der JAWA eingebettet.

6.5.6 Aktuelle Produktiibersicht

Die Startseite der JAWA enthélt einen Link auf die aktuelle Produktiibersicht der BMW
AG. Dort sind alle Bezeichnungen der Fahrzeuge enthalten, die in der Datenbank gespei-
chert sein konnen. Die Bezeichnung eines Fahrzeugs ist eine Kombination aus Modell,
Antriebsart und Karosserie. Die Produktiibersicht bietet dem Benutzer die Moglichkeit
wéhrend der Bedienung der JAWA darauf zuriickzugreifen, wenn er nicht weif, ob die von
ihm gewihlte Kombination aus Modell, Antriebsart und Karosserie zuléssig ist.

6.6 Die JAWA und ihre Umgebung

6.6.1 Die Umgebung fiir die JAWA

Der WWW-Server stellt der JAWA eine Umgebung in Form von CGI-Umgebungsvariablen
zur Verfiigung, die es ihr erlauben, festzustellen was zu tun ist. Die JAWA erkennt anhand
der Belegung der Variablen REQUEST_METHOD, welche Zugriffsmethode bei der Adressierung
der Anwendung verwendet wurde und auf welche Art die Parameter iibergeben werden.
Ist die Variable REQUEST_METHOD mit dem Wert POST belegt, weifl die Anwendung, dafl
sie {iber die HTTP-Methode POST adressiert wurde, dafl etwaige Daten iiber die Standar-
deingabe iibergeben werden und dafl daraus eine SQL-Anfrage zu generieren ist. Wird als
Zugriffsmethode GET verwendet, priift die JAWA zusétzlich noch die Umgebungsvariable
QUERY_STRING. Ist die Variable nicht belegt, erkennt die JAWA daran, dafl die Startsei-
te der Anwendung bzw. das HTML-Eingabeformular zu generieren ist. Ansonsten enthélt
diese Variable den Schliissel zu einem Fahrzeug in der Datenbank. Die JAWA generiert
daraus eine SQL-Anfrage, startet die Suche auf der Datenbank und liefert als Ergebnis die
Daten zu dem entsprechenden Fahrzeug.

Eine wesentliche Aufgabe der JAWA ist die Ubernahme von Daten, die ein Benutzer in
das HTML-Formular eingibt. Die Art und Weise, wie der WWW-Server diese Daten fiir
die JAWA verfiighar macht, wird durch die Besetzung des METHOD-Attributs des HTML-
Elements <FORM> gegeben. Die JAWA verwendet hierzu die HTTP-Methode POST, bei
der die Formulardaten iiber die Standardeingabe und nicht wie bei der alternativen GET-
Methode iiber die Umgebungsvariablen iibernommen werden. Der Vorteil bei der Verwen-
dung der POST-Methode liegt in der Mdglichkeit, zu iiberpriifen, ob die Daten korrekt
iibergeben bzw. korrekt {ibernommen wurden. Vom WWW-Server wird die Umgebungs-
variable CONTENT_LENGTH bereitgestellt, welche die Anzahl der auf der Standardeingabe
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iibergebenen Zeichen enthélt. Durch einen Test, ob diese Anzahl von Zeichen tatsdchlich
gelesen werden konnte, ergibt sich die erwidhnte Verifizierung.

6.6.2 Informationsspeicherung in URLs

Informationen, die zu einem spéteren Zeitpunkt von der JAWA bendétigt werden, werden in
Form von URLs gespeichert und sind als solche in die von der JAWA generierten HTML-
Seiten eingebettet. Im Folgenden wird angenommen, dafl sich die austiihrbare Datei jawa
im Verzeichnis cgi-bin des Rechners befindet, auf dem der HT'TP-Deamon installiert ist.
Alle URLs, die in den durch die JAWA generierten HTML-Seiten auftreten, referenzieren
diese Datei in folgender Weise:

http://<server>/cgi-bin/jawa oder
http://<server>/cgi-bin/jawa?Query-Information

Der erste URL ist als Navigationshilfe Neue Anfrage in die von der JAWA generierten Er-
gebnisseiten eingebettet. Bei Aktivieren dieses Links wird das Eingabeformular der JAWA
geladen. Die zweite URL wird bei der tabellarischen Darstellung der gefundenen Fahrzeu-
ge verwendet. Jede Zeile der Tabelle ist dabei ein Link auf das entsprechende Fahrzeugs
in der Datenbank. Die Zeichenkette Query-Information wird in der Umgebungsvariablen
QUERY_STRING abgelegt und enthélt den Schliissel des Fahrzeugs, auf das zugegriffen wird.
Beide URLs verwenden bei der Referzierung der JAWA die HTTP-Methode GET.

6.6.3 Adressierung der JAWA

Zur Adressierung der JAWA im cgi-bin-Verzeichnis gibt es drei verschiedene Varianten:

e Durch direktes Offnen der URL am WWW-Client
(http://<server>/cgi-bin/jawa)

Als Zugriffsmethode wird dabei GET verwendet. Die Umgebungsvariable QUERY_STRING
ist nicht belegt. Als Ergebnis der Adressierung wird das HTML-Formular generiert.
Die URL kann auch als normaler Link in einem beliebigen HTML-Dokument enthal-
ten sein, das auf die JAWA verweist.

e Durch Folgen eines Links, der in der Tabelle der gefundenen Fahrzeuge enthalten ist
(http://<server>/cgi-bin/jawa?<Objektschliissel>)

Jede einzelne Zeile der Tabelle ist ein Link auf das entsprechende Fahrzeug in der
Datenbank. Als Zugrifftsmethode wird dabei GET verwendet. Die Umgebungsvaria-
ble QUERY_STRING ist mit dem Wert <Objektschliissel> belegt. Sie enthélt den
Schliissel zu dem jeweiligen Fahrzeug. Als Ergebnis der Adressierung der JAWA wer-
den die Informationen zu dem gesuchten Fahrzeug angezeigt.
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o Als Ziel des HTML-Formulars, d.h. hinter dem ACTION-Attribut eines Formular-
Anfangs-Elements
(<FORM METHOD=POST ACTION=‘‘http://<server>/cgi-bin/jawa/‘‘>)

Durch Betétigen des Feldes Suche starten im HTML-Formular wird die JAWA refe-
renziert. Als Zugriffsmethode wird dabei POST verwendet. Die Formulardaten werden
iiber die Standardeingabe an die JAWA {ibergeben. Die Variable CONTENT_LENGTH
enthédlt die Ldnge der von der Standardeingabe zu iibernehmenden Zeichen. Die Um-
gebungsvariable QUERY_STRING ist nicht belegt. Als Ergebnis der Adressierung wird
eine HTML-Seite generiert, die alle Fahrzeuge enthélt, die den vom Benutzer einge-
gebenen Kriterien entsprechen.

6.7 Logging

Die Zugriffe auf die JAWA-Datenbank werden durch die Anwendung protokolliert. Durch
jeden Zugriff auf die JAWA wird die Protokolldatei jawa.log um einen Eintrag erweitert.
Jeder Eintrag setzt sich aus dem Rechnernamen des Benutzers, dem aktuellen Datum so-
wie aus dem von Benutzer ausgewidhlten Kriterien zusammen. Bei Adressierung der JAWA
iiber das HTML-Formular werden die eingegebenen Benutzerdaten in die Protokolldatei
eingefiigt. Erfolgt der Aufruf der JAWA {iber einen Link, der in der ersten Ergebnisseite
eingebettet ist, wird neben dem Rechnernamen und dem aktuellen Datum die Angebots-
nummer des jeweiligen Fahrzeugs in der Protokolldatei eingetragen. Zusétzlich wird die
Anzahl der ausgelesenen Fahrzeuge protokolliert. Ein Beispiel hierfiir sind die Eintrége

sunhegering7.nm.informatik.uni-muenchen.de [19/June/1995:11:41:18]
‘“angebots_nr=97564ST‘ ¢ 1

pchegering4.nm.informatik.uni-muenchen.de [19/June/1995:14:34:04]
‘‘mod_type=52b&antrieb=tds&karo_var=touring&preis=65000&grund_farbe=
blau&grund _farbe=schwarz&sa beschr=Leichtmetallfelgen‘‘ 0

Der erste Eintrag protokolliert den Zugriff auf ein einzelnes Fahrzeug, das aus der Da-
tenbank ausgelesen wurde. Der zweite Eintrag protokolliert einen Zugriff, der iiber das
Eingabeformular erfolgte. Die Null am Ende des Eintrags zeigt an, dafl zu den vom Benut-
zer eingegebenen Kriterien kein Fahrzeug in der Datenbank gefunden wurde.

Treten wiahrend dem Betrieb der JAWA Fehler auf, ist es hilfreich zu wissen, welcher Fehler
den Betrieb der Anwendung unterbrochen bzw. gestért hat. Aus diesem Grund werden
alle auftretenden Fehler, sowohl Benutzer- als auch Systemfehler, in der Datei jawa.err
protokolliert. Jeder Eintrag setzt sich aus dem aktuellen Datum, dem Rechnernamen des
Benutzers, der die JAWA gestartet hat, und einem Fehlertext zusammen. Ein Beispiel
hierfiir ist der folgende Eintrag:
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[12/June/1995:14:06:00] [hpspl.nm.informatik.uni-muenchen.de]
‘“ORACLE error detected: ORA-12537: TNS:connection closed‘

Die Lokation der beiden Protokolldateien wird in der Header-Datei jawa.h festgelegt, und
kann jederzeit beliebig gedndert werden.

6.8 Fehlerbehandlung

6.8.1 Benutzerfehler

Es wurden spezielle Mechanismen in die JAWA implementiert, um die Toleranz gegeniiber
Benutzerfehlern bei der Bedienung der Anwendung zu erhohen.

Leeres Eingabeformular

Schickt ein Benutzer ein HTML-Formular an die JAWA, ohne dabei ein Suchkriterium
ausgewdhlt zu haben, hétte das eine Auflistung aller in der Datenbank enthaltenen Fahr-
zeuge zur Folge. Da ein Abzug der Daten aus Sicht des Betreibers der Anwendung ver-
hindert werden soll, wurde die Ausgabe auf 40 Fahrzeuge beschrankt. Die bedeutet, dafl
bei Adressierung der JAWA iiber ein leeres Eingabeformular als Ergebnis immer die ersten
40 Datensétze der Datenbank angezeigt werden. Aus diesem Grund wird im Falle eines
leeren Eingabeformulars die Anwendung verlassen und eine entsprechende Fehlermeldung
an den Benuzter zuriickgeschickt, mit dem Hinweis, dafl eine Suche ohne Eingabe eines
Suchkriteriums unzuléssig ist.

Konsistenzpriifung der Benutzereingaben

Ein Beutzer, der eine ergebnislose Suche initiiert hat, weifl nicht, ob das durch ihn spe-
zifizierte Fahrzeug momentan nicht in der Datenbank enthalten ist oder gar nicht exi-
stiert. Dies bedeutet, dafl durch entsprechende Kombination der Suchkriterien Modell,
Antriebsart und Karosserie die Suche nach dem entsprechenden Fahrzeug immer fehl-
schldgt, weil dieses Fahrzeug gar nicht existiert. Um diese Art der ergebnislosen Suche
zu unterbinden, werden die Benutzereingaben einer Konsistenzpriifung unterzogen, bevor
eine Suche auf der Datenbank gestartet wird. Es wurde dazu in der JAWA-Datenbank
die Tabelle MODELLE angelegt, die alle giiltigen Kombinationen aus Modell, Antriebsart
und Karosserie enthélt. Das Feld MOD_VAR ist eine Kombination der Felder MOD_TYP und
KARO_VAR aus der Tabelle FAHRZEUG. KARO_VAR ist ein Feld, das alle zu einer Modellvariante
zuldssigen Karosserievarianten enthélt. Ist das vom Benutzer im Eingabeformular spezifi-
zierte Fahrzeug nicht in der Tabelle MODELLE enthalten, wird eine Fehlermeldung generiert,
die den Benutzer darauf hinweist, dafy die von ihm eingegebene Kombination aus Modell,
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Tabelle 6.2: Aufbau der Tabelle MODELLE

‘ Feldname ‘ Null ? ‘ Datentyp ‘ Inhalt ‘

MOD_VAR CHAR(6) | Modellvariante, die sich aus Modelltyp und
Antriebsvariante zusammensetzt

KARO_VAR CHAR(10) | Zeichenkette, die alle zuldssigen Karosserie-
varianten enthélt

Antriebsart und Karosserie unzuldssig ist. Die Anwendung beendet sich darauthin. Der
Benutzer hat auf der Startseite der JAWA die Moglichkeit, die aktuelle Modelliibersicht
einzusehen, die ihn bei der Auswahl eines Fahrzeugs unterstiitzen soll. Die Struktur der
Datenbanktabelle MODELLE ist in Tabelle 6.2 dargestellt. Ist die Benutzereingabe hingegen
giiltig, werden die in der Datenbank gefundenen Fahrzeuge ausgelesen. Andert sich die
Produktpalette der BMW AG, das heifit, werden bestehende Modell- bzw. Karosserieva-
rianten entfernt oder neue hinzugefiigt, ist die Tabelle MODELLE in der JAWA-Datenbank
entsprechend anzupassen.

Eine weitere Moglichkeit eine Konsistenzpriifung der Benutzereingabe zu realisieren, héitte
darin bestanden, eine Datei zu erstellen, die ebenfalls wie die Tabelle MODELLE alle giilti-
gen Kombinationen aus Modell, Antriebsart und Karosserie enthélt. Vor Zugriff auf
die Datenbank iiberpriift das CGI-Skript, ob die vom Benutzer eingegebene Kombination
aus Modell, Antriebsart und Karosserie in der Datei enthalten und somit giiltig ist.
Erst nach erfolgreicher Konsistenzpriifung wiirde der Zugriff auf die Datenbank erfolgen.
Dieser Ansatz hat gegeniiber der implementierten Methode den Vorteil, dafl bei ungiilti-
ger Benutzereingabe kein Datenbankzugriff erfolgt. Dies wiirde zur Reduzierung der Da-
tenbankzugriffe sowie zur Reduzierung der Antwortzeit bei ungiiltigen Benutzereingaben
fiithren.

Durch das Einfiihren der Konsistenzpriifung der Benutzereingaben konnte die Anzahl der
ergebnislosen Suchen und somit die Anzahl der ,ineffizienten“ Datenbankzugriffe reduziert
werden.

6.8.2 Systemfehler

Neben den oben aufgefiihrten Benutzerfehlern werden auch auftretende Systemfehler durch
die Anwendung abgefangen. Werden beispielsweise die fiir die Kommunikation zwischen
WWW-Server und JAWA notwendigen CGI-Umgebungsvariablen nicht belegt, ist die JA-
WA nicht in der Lage, die Benutzereingabe korrekt zu verarbeiten. Bei dieser Art von
Fehler wird eine Fehlermeldung generiert und die Anwendung beendet sich.

Ein in der Uni-Umgebung haufiger Fehler ist das Auftreten eines Timeouts, der durch
die Oracle-spezifische Datenbank-Kommunikationssoftware SQL *Net verursacht wird. Der
Rechner, auf dem der Datenbank-Server lauft, wird zugleich als File-Server eingesetzt und



KAPITEL 6. DER PROTOTYP DER ,JAHRESWAGENBORSE* 86

ist zu Zeiten hoher Auslastung nicht in der Lage, die Anfragen entsprechend schnell zu
bearbeiten, was zu einem Timeout fithrt. Die JAWA generiert eine Fehlermeldung und
beendet sich. Dieser Fehler kann in der BMW-Umgebung hingegen beseitigt werden, wenn
der Wert fiir den Timout heraufgesetzt wird oder wenn WWW-Server bzw. JAWA und
Datenbank-Server auf dem gleichen Rechner laufen und zur Kommunikation SQL*Net
nicht mehr verwendet werden muf.

6.9 Optimierungsmoglichkeiten

6.9.1 Schutz vor Datenabzug

Der derzeitige Prototyp der JAWA ist nicht in der Lage, den Abzug der Daten aus der
Datenbank zu unterbinden. Die Anzeige der gefundenen Fahrzeuge ist zwar derzeit auf 40
beschrankt, doch die Anzahl der Zugriffe je Zeitraum ist nicht beschrinkt. Um die JAWA
vor einem moglichen Datenabzug zu schiitzen, konnten die in Kapitel 4.8.3 beschriebenen
Mafinahmen implementiert werden.

6.9.2 Die JAWA als dynamisches Datenbank-Gateway

Die JAWA ist als statisches Datenbank-Gateway implementiert. Zur Konfiguration der
Auswahlkriterien im Eingabeformular der JAWA wird derzeit nur die Konfigurationsdatei
jawaform.conf (Anhang B) verwendet. Sollen Anderungen an dem Eingabeformular bzw.
an den Ausgabeseiten vorgenommen werden, ist dazu der Source-Code zu modifizieren. Um
dies zu umgehen und um die Wartungsfreundlichkeit des Systems zu verbessern, kénnten
néchste Versionen der JAWA als dynamische Gateways (Kapitel 4.7.2) implementiert wer-
den. Anstatt die fiir den Datenbankzugriff notwendigen Informationen fest im CGI-Skript
zu verankern, kénnten sie ausgelagert und in einer oder mehreren Konfigurationsdateien
gespeichert werden. Fine Konfigurationsdatei konnte Informationen enthalten, die fiir die
Generierung einer Datenbankanfrage wichtig sind. Relevante Informationen sind dazu bei-
spielsweise die Benutzerkennung und das Pawort fiir den Datenbankzugriff, der Name der
Datenbank, die Art des Zugriffs (lesend oder schreibend), die Namen der Tabellen inner-
halb der Datenbank, eventuelle ,,Join“-Beziehungen zwischen den einzelnen Tabellen, falls
auf mehrere Tabellen gleichzeitig zugegriffen wird, sowie die Spaltennamen der einzelnen
Tabellen, die aus der Datenbank extrahiert werden sollen. Daneben kénnte diese Datei den
Datentyp der einzelnen Tabellenspalten, die Lénge der extrahierten Daten sowie eventuelle
Formatierungsanweisungen fiir die Daten enthalten, sowie mogliche Optionen, nach denen
die extrahierten Daten sortiert werden, bevor sie an den Benutzer zuriickgeschickt werden.
Werden mehrere solcher Konfigurationsdateien verwendet, wiare man sogar in der Lage mit
einem Datenbank-Gateway unterschiedliche Datenbankzugriffe zu realisieren.
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6.10 Implementierungsalternativen

Neben der Programmiersprache C' eignet sich perl hervorragend fiir die Entwicklung von
CGI-Skripten. perl ist eine Programmiersprache, die sehr effiziente Moglichkeiten bietet,
auf Textdateien zuzugreifen, Daten zu modifizieren sowie Daten aus einer Datei zu ex-
trahieren. perl bietet auflerdem Erweiterungen fiir alle géngigen Datenbanksysteme, wie
beispielsweise oraperl fiir Oracle, sybperl fiir Sybase, usqlperl fiir Informix usw., mit de-
nen sich Zugriffe auf die jeweilige Datenbank realisieren lassen. Mit den entsprechenden
Erweiterungen kann per/ somit auch zur Implementierung von CGI-Datenbank-Gateways
herangezogen werden. Da die relationalen Datenbankoperationen typischerweise textorien-
tiert sind, eignet sich perl sehr gut dazu, den aus der Datenbank extrahierten Datenstrom
zu verarbeiten. Nach der Implementierung des Datenbank-Gateways ist man allerdings an
ein bestimmtes Datenbanksystem gebunden, weil die Erweiterungen zu perl datenbankspe-
zifisch sind. Eine Anderung des zugrundeliegenden Datenbanksystems wiirde ein Anderung
des Gateways implizieren.

Verwendet man fiir die Datenbankzugriffe hingegen Standard SQL-Anweisungen, die in den
C-Source-Code eingebettet sind, ist man nicht an das zugrundeliegende Datenbanksystem
gebunden. Dies bedeutet, dafl die Anwendung auf unterschiedlichen Datenbanksystemen
ablauffihig ist, ohne dafl dazu der Source-Code der Anwendung geéndert werden muf}. Um
die Unabhéngigkeit vom verwendeten Datenbanksystem zu wahren, wurde die JAWA in
der Programmiersprache C unter Verwendung von ESQL-Anweisungen implementiert.

Eine weitere Alternative der Implementierung stellt die Verwendung von SQL *Report dar.
Es handelt sich dabei um eine Oracle-spezifische Anwendung, mit der sog. ,,Reports® erstellt
werden konnen. Ein ,,Report® ist dabei eine Textdatei, die Daten enthélt, die mit Hilfe von
SQL*Report aus der Datenbank extrahiert wurden. Das Format eines solchen ,,Reports®
kann durch den Benuzter beliebig spezifiziert werden. SQL*Report setzt sich aus zwei
Komponeneten zusammen. Der  Report-Generator® ermoglicht das Auslesen der Daten
aus der Datenbank sowie das Einbetten der Daten in die ,,Reports“. Mit Hilfe des ,,Report-
Formatierers* wird das Format der ,Reports® festgelegt. Beide Anwendungen besitzen eine
Kommandozeilen-Schnittstelle, iiber die sie aufgerufen werden kénnen. Dies ermoglicht das
Ausfiithren der beiden Anwendungen von einer Programmiersprache wie beispielsweise C'
oder perl heraus.

Der Entwicklung eines solchen CGI-Datenbank-Gateways kann beispielsweise folgende Ar-
chitektur zugrunde liegen: Ein Benutzer startet iiber ein HTML-Formular eine Anfrage an
die Datenbank. Das referenzierte CGI-Skript generiert entsprechend den iibergebenen Pa-
rametern eine Datei, die Anweisungen fiir den ,,Report-Generator® enthélt und zur Laufzeit
von diesem ausgewertet wird. Nach Aufruf des , Report-Generators® interpretiert dieser die
beim Aufruf iibergebene Datei und extrahiert entsprechend den dort enthaltenen Anwei-
sungen die Daten aus der Datenbank. Nach dem Auslesen der Daten wird mit Hilfe des
,Report-Formatierers“ ein ,Report* generiert, der HI ML-Anweisungen enthélt und einem
normalen WWW-Dokument entspricht. Die aus der Datenbank extrahierten Daten wer-
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den in das HTML-Dokument eingebettet. Als Ergebnis der Anfrage wird das so generierte
HTML-Dokument an den WWW-Client zuriickgeschickt.



Kapitel 7

Auswirkungen einer Firewall auf das
WWW

7.1 Einfiihrung

Da die Anbindung eines lokalen Netzes an das Internet viele Risiken mit sich bringt, wird in
der Regel nur einem einzigem Rechner im lokalen Netz der Zugang zum Internet gewéhrt.
Diese Machine, die auch als Firewall bezeichnet wird, ist mit spezieller Software ausgestat-
tet, um das lokale Netz vor unerlaubten Zugriffen und Attacken von auflen zu schiitzen.
Daneben wird der Firewall auch eingesetzt, um den unbemerkten und unerlaubten Export
von proprietéren Informationen nach aufien zu unterbinden [Ran93|.

Da sich parallel zu dieser Arbeit eine eigene Diplomarbeit mit dem Thema , Firewalls®
beschiftigt [Hau95|, wird im Rahmen dieser Diplomarbeit nicht n&her auf die verschiedenen
Konzepte und Archtitekturen von Firewalls eingegangen.

7.2 Proxy-Server

7.2.1 Funktionsweise eines Proxy-Servers

Ein Proxy-Server, oder auch kurz als Proxy bezeichnet, wird dazu verwendet, Benutzern
innerhalb einer Firewall den Zugriff auf das WWW zu erméglichen [LA94]. Ein Proxy-
Server ist ein spezieller HT'TP-Server, der entweder auf der Firewall-Maschine oder auf
einem anderen Internet-brechtigten Rechner innerhalb der Firewall 1auft. Mdochte ein Client
innerhalb der Firewall ein Dokument vom einem WWW-Server im Internet abrufen, wendet
er sich dazu an den Proxy-Server. Dieser nimmt die Anfrage entgegen, leitet sie an den
Server auflerhalb der Firewall weiter, liest die Antwort des entfernten Servers und schickt
diese dann an den anfragenden Client zuriick (Abbildung 7.1).

89
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Abbildung 7.1: HTTP-Zugriff {iber Proxy-Server

Der Proxy-Server agiert bei dieser Art der Kommunikation sowohl als Client als auch als
Server. Gegeniiber dem anfragenden WWW-Client verhilt er sich als WWW-Server, gen-
geniiber dem entfernten Server als Client. Der Header der Client-Anfrage wird vom Proxy
unverdndert fiir seine Anfrage an den entfernten Server verwendet, wodurch der WWW-
Client keinen Verlust an Funktionalitéit erleidet, wenn er einen Proxy-Server verwendet.
Da das WWW weitere Internet-Dienste unterstiitzt ist der Proxy-Server in der Lage, als
Gateway zu anderen Information-Servern wie FTP-, Gopher-,WAIS oder News-Servern zu
agieren. Abbildung 7.2 zeigt, dafl die Kommunikation zwischen Client und Proxy stets
iiber das HTTP-Protokoll abgewickelt wird. Der Proxy kommuniziert mit dem entfernten
Server iiber das jeweilige Protokoll, in diesem Fall iiber das FTP-Protokoll. Zudem muf
der Proxy-Server die Objekte, die er von den entfernten Server erhélt, in HTTP-Objekte
umwandeln, bevor er sie an den WWW-Client zuriickschickt.

~

Firewall
Gateway

HTTP-Request
WWW-Client Proxy-Server FTP FTP-Server

HTTP-Response

Abbildung 7.2: FTP-Zugriff iiber Proxy-Server

Durch die Verwendung eines Proxy-Servers lassen sich die Zugriffe auf Internet-Ressourcen
kontrollieren und einschrinken. Die Zugriffskontrolle kann auf der Zugriffmethode, der
IP-Adresse oder auf Domain-Namen basieren. Das bedeutet beispielsweise, dafl der Proxy-
Server nur einigen speziellen Rechnern im lokalen Netz den Zugang zum Internet erlaubt,
um zu verhindern, daf§ durch miibrduchliche oder unbeabsichtigte Nutzung des Internets
unnotige Kosten enstehen. Daneben 148t sich mit Hilfe eines Proxy-Servers am Internet-
Ubergang das WWW-Zugriffsverhaltens der lokalen Benutzer analysieren. Der Proxy zeich-
net dazu Client-Transaktionen auf. Ein Eintrag in einer Log-Datei enthélt beispielsweise
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die IP-Adresse des anfragenden Clients, Datum und Uhrzeit, die URL des angeforderten
Objekts, die Grofle der iibertragenden Daten in Bytes sowie den Statuscode der HTTP-
Transaktion.

Neben diesen Vorteilen enthélt der Einsatz eines Proxy-Servers auf der Firewall-Maschine
auch einen entscheidenden Nachteil. Da die Firewall den einzigen Angriffspunkt des loka-
len Netzes gegeniiber dem Internet darstellt, sollten aus Griinden der Sicherheit so wenig
wie moglich Applikationen auf der Firewall laufen, um die eventuell vorhandenen Sicher-
heitsliicken auf ein Minimum zu reduzieren. Denn je umfangreicher eine Software ist, desto
wahrscheinlicher ist es, daf} sie Fehler und somit Sicherheitsliicken enthélt. Wird beispiels-
weise der CERN Server als Proxy-Server auf der Firewall-Maschine eingesetzt, stellt er
Angreifern von auflen ein potentielles Angriffsziel dar.

7.2.2 Proxy-Server mit Cache

Ein Proxy-Server kann in der Regel auch als Cache fiir Dokumente dienen, die von ent-
fernten Informations-Servern geholt wurden [Klu95b]. Die vom Proxy-Server angeforderten
Dokumente werden nicht nur an den Client zuriickgeschickt, sondern auch in einem Cache
auf der Festplatte zwischengespeichert (Abbildung 7.3). Dies setzt voraus, dafi der Proxy
einen ausreichend groflen Cache zur Verfiigung stellt.

Stellt ein Client eine Dokumentenanfage, die vor ihm bereits ein anderer Client gestellt
hat, muf} der Proxy-Server keine Verbindung zu einem entfernten Server aufbauen, sondern
schickt dem Client das Dokument zuriick, das im Cache zwischengespeichert wurde. Der
Einsatz eines Proxy-Servers mit Cache hat gegeniiber einem normalen Proxy-Server viele
Vorteile:

e Verkiirzung der Antwortzeit fiir den Benutzer

Der Zugrift auf WWW-Seiten wird beschleunigt, da der Client lediglich eine lokale
Verbindung zum Proxy aufbauen muf. Ist das Dokument im Cache enthalten, entfallt
der Verbindungsautbau zu einem entfernten Server im Internet.

e Reduzierung des Internet-Verkehrs

Die Anfragen an Proxy-Server belasten die Internet-Verbindung nicht. Die Leitungs-
bandbreite steht somit anderen Diensten zur Verfiigung.

e Verringerung der Ubertragungskosten

Fiir den Transport vom Client zum Proxy fallen keine Gebiihren an. Die Kosten, die
durch das WWW enstehen, werden dadurch reduziert.

o Nutzung von WWW auch bei Fehlen einer Verbindung zum externen Server
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Abbildung 7.3: Zugriff auf entfernte und lokale Server unter Verwendung eines Proxy-
Servers

Ist die Verbindung zu einem entfernten Server unterbrochen, weil der Server momen-
tan nicht verfiighar ist oder weil die externe Anbindung unterbrochen ist, kénnen
die Dokumente auf diesem Server trotzdem genutzt werden, falls sie im Cache des
Proxy-Servers zwischengespeichert sind.

Aufgrund der oben aufgefiihrten Vorteile, kann ein Proxy-Server mit Cache auch fiir solche
Institutionen vorteilhaft sein, die keinen Firewall am Internet-Zugang verwenden, sondern
lediglich die Cache-Funktionalitdt des Proxy-Servers nutzen mdochten. Dadurch koénnen
nicht nur die Zugriffe auf die WWW-Seiten beschleunigt sondern auch die durch WWW
erzeugte Netzlast und somit auch die Ubertragungskosten reduziert werden.

Da ein Proxy beide Seiten der Kommunikation versteht, konnen zwei oder mehr Proxies kas-
kadenartig hintereinander gehéngt werden. Dieser Vorgang wird auch als ,,Proxy-Chaining*
bezeichnet. Man konnte sich vorstellen, dafl beispielsweise ein gréfleres Unternehmen je-
der Abteilung oder jedem Unternehmensbereich einen eigenen Proxy-Server zur Verfiigung
stellt, der die WWW-Dokumente mit hoher Geschwindigkeit ausliefert. Die Proxy-Server
der Abteilungen werden von einem zentralen Proxy-Server, der die Verbindungen zu exter-
nen Servern unterhilt, bedient. Um eine Uberlastung des zentralen Proxy-Servers auszu-
schlielen, sollten lediglich die Proxy-Server der einzelnen Abteilungen und keine normalen
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Benutzer Zugang zum zentralen Proxy-Server erhalten.

Den erwdhnten Vorteilen eines Proxy-Servers mit Cache stehen auch einige Nachteile ge-
geniiber:

e Veraltete Daten im Cache

Der Cache enthédlt moglicherweise eine veraltete Version des angeforderten Doku-
ments und liefert diese an den Client aus.

e Zusétzliche Ressourcen werden bendtigt

Um einen Proxy-Server betreiben zu kénnen werden zusétzliche Resourcen wie Rech-
ner mit ausreichend Plattenplatz, Software und Personal bendtigt.

e Wenig Zugriffe auf gleiche Dokumente

Greifen viele Benutzer auf viele verschiedene Dokumente zu, werden der Cache und
die dadurch gebundenen Ressourcen nutzlos.

e Verfilschung der Zugriffsstatistiken bei entfernten Servern

Je mehr Anwender iiber einen Proxy-Cache auf WWW-Seiten zugreifen, desto weni-
ger stimmen die beim Originalserver registrierten Zugriffszahlen mit der tatsédchlichen
Anzahl von Zugriffen iiberein.

Um das Problem von veralteten Dokumenten beim Einsatz eines Proxy-Cache zu umgehen,
versucht der Proxy-Server die Dokumente im Cache so hiufig wie notig zu aktualisieren
und gleichzeitig so wenig wie moglich externe Zugriffe zu machen. Es werden hierzu die
HTTP-Header Last-Modified, If-Modified-Since sowie Expires verwendet. Expires
gibt an, wann ein Dokument als veraltet zu betrachten ist. Damit kénnte man das Problem
der veralteten Dokumente umgehen. Da es sich bei Expires, wie bei den anderen beiden
Headern, um optionale Informationen handelt, ist ein WWW-Server nicht gezwungen, diese
bei Auslieferung eines Dokuments zu verwenden, was in der Praxis auch nur sehr selten
vorkommt. Mit Hilfe des Headers If-Modified-Since und der Angabe eines Datums kann
der Client eine bedingte GET-Anfrage stellen. Das bedeutet, daf3 der Proxy-Server bzw.
der entfernte Server das angeforderte Dokument nur dann schickt, wenn es nach dem in
der Anfrage spezifizierten Datum gedndert wurde.

Der CERN-Server besitzt, wie in Kapitel 3.1 gesehen, die Funktionalitdt als Proxy-Server
zu agieren. Er verwendet den Header Last-Modified, falls Expires nicht verwendet wird
und berechnet daraus mit Hilfe eines heuristischen Verfahrens ein kiinstliches Verfallsdatum
eines zwischengespeicherten Dokuments.

Dynamisch generierte Dokumente stellen ein weiteres Problem fiir den Proxy- Server dar.
Sie enthalten weder Expires- noch Last-Modified-Header, falls diese von den Entwick-
lern der CGI-Skripten nicht explizit angegeben werden. Dynamische Dokumente verlieren
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in der Regel sofort nach dem Aufruf ihre Giiltigkeit und diirfen in den Cache nicht aufge-
nommen werden. Um dem Proxy-Server mit Cache Probleme und unnétigen Datenverkehr
zu ersparen, wird den Entwicklern solcher externer Programme geraten, immer einen giilti-
gen Expires-Header anzugeben.

7.2.3 Client-seitige Anforderungen

Damit eine Client die Dienste eines Proxy-Servers in Anspruch nehmen kann, miissen
die Umgebungsvariablen http_proxy, gopher_proxy, wais_proxy, ftp_proxy, news_proxy
und no_proxy gesetzt werden. Diese enthalten den Namen und den Port des Proxy-Servers,
der fiir den jeweiligen Dienst zu verwenden ist, in Form einer URL. Die Umgebungsvariable

http_proxy=http://wwwcache.bmw.de:8009/

teilt einem WWW-Client beispielswiese mit, dafl er fiir HT TP-Objekte den Proxy- Server
wwwcache.bmw.de auf Port 8009 verwenden soll.

Die Variable no_proxy hat eine eine besondere Bedeutung. Sie enthilt eine Liste von
Domain- und Rechnernamen, fiir die der Client nicht den Umweg iiber einen Proxy-Server
wahlen soll. Das bedeutet, wenn ein Client ein Dokument von einem dieser Rechner ab-
ruft, wendet er sich direkt an den jeweiligen Rechner. In Abbildung 7.3 ist dargestellt, dafl
sich WWW-Clients innerhalb des lokalen Netzes direkt an einen internen WWW- Server
wenden, ohne dabei Kontakt zum Proxy-Server aufnehmen zu miissen.

7.3 SOCKS-Server

7.3.1 Funktionsweise eines SOCKS-Servers

Ist der Zugang zum Internet durch einen Firewall geschiitzt, kann neben dem Proxy-Server
auch ein SOCKS-Server (,Socket Service Server”) verwendet werden, um den Benutzern
innerhalb eines lokalen Netzes Zugang zum Internet zu ermoglichen. Der SOCKS-Server
[KIK94] ist ein Prozess, der auf der Firewall-Maschine lduft und den Zugang zum bzw. vom
Internet {iberwacht.

Fordert ein Client innerhalb der Firewall ein Objekt von einem Server im Internet an,
wendet er sich dazu an den SOCKS-Server, der daraufhin eine Verbindung zum jewei-
ligen Rechner aufbaut. Client und SOCKS-Server kommunizieren iiber ein proprietéres
Protokoll, das sog. SOCKS-Protokoll. Fiir den Benutzer erfolgt der Zugrift auf entfernte
Server vollig transparent. Diese Transparenz wird durch die Verwendung von SOCKS-
Bibliotheksfunktionen erreicht, die anstelle der normalen Socket-Funktionen von der jewei-
ligen Anwendung zum Verbindungsaufbau verwendet werden. Die SOCKS-Bibliotheksfunk-
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Abbildung 7.4: SOCKS-Server als transienter Socket-Server

tionen sind so ausgelegt, dafl alle Netzverbindungen ausschliellich {iber den SOCKS-Server
abgewickelt werden.

Méchte eine Anwendung eine Verbindung zu einem entfernten Server autbauen, ruft sie
die SOCKS-Bibliotheksfunktionen auf, die eine Verbindung zum SOCKS-Server auf dem
Firewall initiieren. Der SOCKS-Server priift, ob der anfragende Rechner berechtigt ist,
den jeweiligen Internet-Dienst zu nutzen und baut im positiven Fall eine Verbindung zum
entfernten Server auf. Aus Sicht des entfernten Servers erscheint der SOCKS-Server als
Originator der Anfrage. Alle Daten die der SOCKS-Server von der externen Verbindung
erhélt werden von diesem unveréndert an den internen Rechner weitergeleitet. Der SOCKS-
Server fungiert wie in Abbildung 7.4 dargestellt, als transienter Socket-Server zwischen der
internen Client-Anwendung und dem externen Rechner. Seine Aufgabe beschrénkt sich auf
das ,Routen” der Informationen zwischen internen und externen Socket-Verbindungen.

7.3.2 Zugriffsschutz und Logging

Der Zugriff auf externe Ressourcen wird iiber eine Konfigurationsdatei gesteuert, die vom
SOCKS-Server beim Start ausgewertet wird. Der Zugriffsschutz basiert auf IP-Adressen.
Der SOCKS-Server ist weiterhin in der Lage, Zugriffe {iber die Unix-Schnittstelle syslog zu
protokollieren. Es werden sowohl abgelehnter sowie erfolgreicher Verbindungsaufbau und
aufgetretene Fehler aufgezeichnet. Die Protokollinformation enthélt neben dem Rechner-
und Benutzernamen auch die Art der Anfrage.

7.3.3 Client-seitige Anforderungen

Um mit einem SOCKS-Server kommunizieren zu kénnen, miissen zu der jeweiligen Client-
Anwendung die SOCKS-Bibliotheksfunktionen hinzugebunden werden. Diese Art von Cli-
ents werden als ,,socksified* Clients bezeichnet. Die Client-Anwendung verwendet fiir die
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Kommunikation mit erfernten Servern auschliefllich die SOCKS-Bibliotheksfunktionen an-
stelle der normalen Socket-Funktionen (Abbildung 7.5). Das SOCKS-Paket, das aus SOCKS-
Server und SOCKS-Bibliotheksfunktionen besteht, ist frei verfiighar.

Firewall

socksified SOCKS- externer
WWW-Client Protokoll WWW-Server

J

Abbildung 7.5: SOCKS-Server und socksified WWW-Client

7.4 Vergleich von SOCKS- und Proxy-Servern

Durch den Einsatz eines SOCKS-Servers haben die Benutzer transparenten Zugriff auf
Dienste, die von externen Servern angeboten werden. Dies setzt aber voraus, dafi hierfiir
zuerst die urspriinglichen Clients in socksified Clients modifiziert werden. Ein Problem
ergibt sich dabei aus der Tatsache, dafl PC-Software grofitenteils nicht als Source-Code
verfiigbar ist, was es dem Benutzer unmoglich macht, seine Clients selbst zu modifizieren.
Er ist somit auf Anbieter von socksified Client-Software angewiesen. Beim Einsatz eines
Proxy-Servers ist dieses Problem nicht gegeben, weil die Clients hierfiir lediglich bestimmte
Umgebungsvariablen setzen miissen.

Mit Hilfe des SOCKS-Servers wird der Zugang zum Internet iiberwacht und kann gege-
benenfalls fiir bestimmte Benutzer eingeschréinkt werden. Da die Zugriffe aut Ressourcen
im Internet protokolliert werden, kann damit das Zugriffsverhalten der lokalen Benutzer
analysiert werden. Die Analysemoglichkeiten sind dabei nicht so vielfdltig wie beim Proxy-
Server, der nicht nur erfolgreichen und fehlerhaften Zugriff protokolliert, sondern auch
Datum und Uhrzeit, sowie die Art des Zugriffs und die Grofle der {ibertragenen Daten.

Im Vergleich zu einem Proxy-Server, der auf der Firewall-Maschine lduft, stellt der SOCKS-
Server ein geringeres Sicherheitsrisiko dar, weil er weniger Code enthélt und damit die
Wahrscheinlichkeit, eine Sicherheitsliicke zu enthalten, geringer ist . der SOCKS-Server ist
aber im Gegensatz zum Proxy-Server mit Cache nicht in der Lage, Client-Anfragen zwi-
schenzuspeichern und die daraus resultierenden Vorteile, wie Reduzierung der Antwortzei-
ten und Ubertragungskosten, zu nutzen.
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7.5 Socksified Proxy-Server mit Cache

Mé&chte man aus Griinden der Sicherheit anstelle eines Proxy-Servers einen SOCKS-Server
auf der Firewall-Maschine einsetzen, um Benutzern innerhalb des lokalen Netzes transpa-
renten Zugriff auf das Internet zu ermoglichen, aber zugleich nicht auf das Zwischenspei-
chern von Dokumenten sowie den daraus resultierenden Vorteilen verzichten, kann man
SOCKS- sowie Proxy-Server mit Cache, wie in Abbbildung 7.6 dargestellt, einsetzen.

o)

HTTP
Firewall

SOCKS- externer
Protokoll Server

|okales Netz Internet

Abbildung 7.6: Socksified Proxy-Server mit Cache

Auf der Firewall 1duft ein SOCKS-Server, der den Zugang zum bzw. vom Internet iiber-
wacht. Innerhalb des lokalen Netzes existiert ein Proxy-Server mit Cache, der um die
SOCKS-Bibliotheksfunktionen erweitert wurde, ein sog. socksified Proxy-Server. SOCKS-
und Proxy-Server kommunizieren iiber das SOCKS-Protokoll, Proxy-Server und Clients
kommunizieren {iber HT'TP. Damit ein Client die Dienste des Proxy-Servers in Anspruch
nehmen kann, miissen die entsprechenden Umgebungsvariablen gesetzt sein.

Stellt ein Client eine Anfrage an einen externen Server, wendet er sich zuerst an seinen
Proxy-Server. Dieser wiederum stellt einen Anfrage an den SOCKS-Server, der seinerseits
eine Verbindung zum jeweiligen Rechner initiiert.
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7.6 Mogliche Standorte fiir WW W-Server

Wenn ein WWW-Server seine Dienste anbietet, sollen sowohl externe Benutzer im Internet
als auch lokale Benutzer in der Lage sein, den Dienst zu nutzen. Dabei ist nicht nur die Lage
des Servers entscheidend, sondern auch wie er erreicht werden kann und welche Sicherheits-
risiken daraus fiir das lokale Netz und die darin gebundenen Ressourcen resultieren. Fiir die
Positionierung eines WWW-Servers kommen prinzipiell drei Standorte in Frage: hinter der
Firewall, auf der Firewall und vor der Firewall. Bei der Betrachtung der einzelnen Stand-
orte werden dabei die aus der Positionierung des WWW-Servers resultierenden Gefahren
fiir das lokale Netz sowie die moglichen Angriffspunkte fiir externe Angreifer betrachtet.

7.6.1 WWW-Server hinter der Firewall

Wie in Abbildung 7.7 dargestellt, befindet sich bei dieser Konfiguration der WWW-Server
hinter der Firewall im lokalen Netz. Der Firewall mufl dabei so konfiguriert sein, daf
externe Zugriffe auf den WWW-Server mdéglich sind. Dies bedeutet, dafl bis auf HTTP-
Transaktionen der gesamte Verkehr von auflen blockiert werden mufl. Der WWW-Server
ist sowohl vom Internet als auch vom lokalen Netz aus direkt erreichbar. Sowohl der Fi-
rewall als auch der WWW-Server selbst stellen bei dieser Konfiguration einen moglichen
Angriffspunkt dar, da der WWW-Server von auflen direkt erreichbar ist. Die Maschine,
auf dem der WWW-Server lduft, mufl daher genau so sicher sein wie der Firewall, um
unerlaubte Zugriffe von auflen zu unterbinden. Wird die Maschine angegriffen und eine
Sicherheitsliicke entdeckt, stehen dem Angreifer alle lokalen Ressourcen zur Verfiigung.
Die Sicherheit des lokalen Netzes hingt somit von der Sicherheit dieser Maschine ab. Die
Positionierung des WWW-Servers hinter der Firewall ist zwar moglich, aber aus Griinden
der Sicherheit nicht ratsam.

7.6.2 WWW-Server auf der Firewall

Lauft der WWW-Server auf der Firewall-Maschine (Abb. 7.8) ist dies vorteilhaft, da so-
wohl externe als auch interne Benutzer direkten Zugriff auf den angebotenen Dienst haben.
Weder die verwendeten Clients noch der Firewall miissen hierzu modifiziert werden. Auf
der Firewall sollten so wenig wie moglich Anwendungen laufen, um das Sicherheitsrisiko
bei einem moglichen Angriff von auflen zu minimieren. Der WWW-Server stellt aber in
Bezug auf die Sicherheit ein Risiko dar, da nicht vollkommen ausgeschlossen werden kann,
daf grofle Software-Produkte wie WWW-Server nicht mit Fehlern behaftet sind. Fiir einen
potentiellen Angreifer stellen nur die Firewall selbst und die darauf laufenden Applika-
tionen einen Angriffspunkt dar. Wird der WWW-Server von auflen angegriffen und eine
Sicherheitsliicke entdeckt, steht dem Angreifer ein Loch in der Firewall zur Verfiigung,
iiber das er Zugrift auf das lokale Netz hat. Aus diesem Grund ist die Positionierung des
WWW-Servers auf der Firewall nicht ratsam.
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Abbildung 7.7: WWW-Server hinter der Firewall
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Abbildung 7.8: WWW-Server auf der Firewall
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7.6.3 WWW-Server vor der Firewall

Die Positionierung des WWW-Servers vor der Firewall, wie in Abbildung 7.9 dargestellt,
stellt im Vergleich zu den anderen beiden Konfigurationen den sichersten Standort des
WWW-Servers dar. Der Standort des Server als auch der WWW-Server selbst stellen kein
Sicherheitsrisiko fiir das lokale Netz dar. Sollte der WWW-Server angegriffen und eine Si-
cherheitsliicke entdeckt werden, hat der Angreifer keine Moglichkeit auf lokale Ressourcen
zuzugreifen, da unerlaubte Zugriffe von aufien weiterhin durch den Firewall unterbunden
werden. Der Firewall ist weiterhin der einzige Angriffspunkt fiir einen potentiellen Angrei-
fer. Der Zugriff auf den WWW-Server ist sowohl fiir externe als auch interne Benutzer
transparent moglich, wobei interne Clients hierzu einen Proxy- oder SOCKS-Server ver-
wenden miissen.

lokales Netz

interner
WWW-Client

indirekter Zugriff

" Firewall
i 3

externer
s | www.ien

l direkter Zugriff

Internet

Abbildung 7.9: WWW-Server vor der Firewall

Wie bei den anderen beiden Konfigurationen enthélt der WWW-Server vor der Firewall
Daten, die sowohl fiir alle Internet-Benutzer zugénglich sind, als auch interne Unterneh-
mensdaten, die nur lokalen Benutzern zugénglich sein diirfen. Diese Daten kénnen beispiels-
weise iiber den Zugriffsschutzmechanismus des WWW-Servers vor unerlaubten Zugriffen
geschiitzt werden. Gelingt es externen Benutzern diese Schutzmechanismen zu umgehen,
haben sie ungehinderten Zugriff auf die auf diesem Server abgelegten Unternehmensdaten.
Um dieses Risiko abzusichern, bleibt die Moglichkeit interne Unternehmensdaten auf einem
separaten WWW-Server abzulegen, wo sie vor unerlaubten Zugriffen sicher sind.
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7.6.4 Interner und externer WWW-Server

Wie in Abbildung 7.10 dargestellt, bieten bei dieser Konfiguration sowohl ein interner als
auch ein externer WWW-Server seine Dienste an. Der externe Server liegt vor der Firewall
und ist sowohl fiir externe als auch interne Benutzer erreichbar. Er enthélt nur allgemeine
Daten, die fiir externe und lokale Benutzer zugénglich sein sollen. Interne Benutzer haben
iiber einen Proxy- bzw. SOCKS-Server indirekten Zugriff aut den externen WWW-Server
und die dort zur Verfiigung gestellten Informationen. Benutzer aus dem Internet greifen
direkt darauf zu. Sollte es einem potentiellen Angreifer gelingen, eine Sicherheitsliicke im
externen Server zu finden, ist das lokale Netz weiterhin durch den Firewall geschiitzt.
Der interne WWW-Server liegt hinter der Firewall im lokalen Netz. Er ist nur fiir lokale
Benutzer zugénglich und enthé&lt sensible Unternehmensdaten, die vor unerlaubten Zugrif-
fen geschiitzt sind. Externe Benutzer, die den WWW-Server hinter der Firewall erreichen
wollen, werden durch diesen daran gehindert. Die moglichen Angriffspunkte potentieller
Angreifer reduzieren sich somit auf den Firewall.
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Abbildung 7.10: Interner und externer WWW-Server

7.6.5 Auswirkungen auf das BMW-Umfeld

Basierend auf der Analyse moglicher Standorte fiir WWW-Server wird der BMW AG
empfohlen, einen internen und externen WWW-Server, wie in Kapitel 7.6.4 beschrieben,
zu betreiben. Der interne Server sollte nur BMW-interne Unternehmensdaten enthalten,
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die ausschliellich lokalen Benutzern fiir den internen Gebrauch zur Verfiigung stehen. Der
externe WWW-Server sollte allgemeine Daten sowie von der BMW AG angebotene In-
formationsdienste enthalten, die 6ffentlich iiber das Internet zugénglich sein sollen. Fiir
die ,,Jahreswagenborse bedeutet dies, dal sowohl die WWW-Anwendung JAWA als auch
die der JAWA zugrundeliegende Datenbank auf dieser Maschine installiert werden miissen.
Der Betrieb des externen WWW-Servers und darauf laufender Anwendungen stellt fiir das
Corporate Network der BMW AG kein Sicherheitsrisiko dar. Gelingt es einem potentiellen
Angreifer eine Sicherheitsliicke im WWW-Server oder in einer laufenden Anwendung zu
entdecken, ist das lokale Netz weiterhin durch den Firewall geschiitzt. Werden die der JA-
WA zugrundeliegenden Daten bzw. die Anwendung selbst sabotiert, konnen sie jederzeit
wierderhergestellt bzw. in Betrieb genommen werden. Das Original der Jahreswagendaten
liegt zusammen mit den restlichen Gebrauchtwagendaten auf einem Grofirechner im lo-
kalen Netz, der vor unerlaubten Zugriffen geschiitzt ist. Da in der JAWA-Datenbank nur
ein Duplikat der Daten gespeichert wird, konnen diese im Falle einer Zerstorung durch
potentielle Angreifer ohne grofien Aufwand wieder hergestellt werden. Dazu werden die
vom Grofirechner in einer Datei extrahierten Jahreswagendaten auf den externen Rechner
iibertragen und dort wieder in die JAWA-Datenbank eingespielt.



Kapitel 8

Zusammenfassung

Im Rahmen dieser Diplomarbeit wurde die WWW-Anwendung ,BWW Exklisivborse fiir
Jahreswagen®, kurz ,, JAWA* genannt, entwickelt und prototypisch implementiert. Grund-
lage der Entwicklung bildeten die Untersuchung und Bewertung verschiedener Architektu-
ren fiir WWW-Datenbank-Gateways und deren Betriebsaspekte sowie die Erstellung eines
Style-Guides fiir WWW-Anwendungen. Basierend auf den in dieser Arbeit durchgefiihrten
Untersuchungen wurde dann der Prototyp der JAWA implementiert. Bei dem der JAWA
zugrundeliegenden CGI-Skript handelt es sich um ein statisches Standalone-Gateway zwi-
schen einer Oracle-Datenbank und dem WWW. Der Protoyp der JAWA kann als Grund-
lage fiir weitere Entwicklungen, z.B fiir die Entwicklung einer WWW-Anwendung ,BMW
Exklusivborse fiir Gebrauchtwagen®, verwendet werden.

Weiterhin wurden in dieser Diplomarbeit die Auswirkungen der Verwendung einer Firewall
auf das WWW untersucht sowie die moglichen Standorte eines WWW-Servers evaluiert
und bewertet. Proxy-Server als auch SOCKS-Server kénnen auf der Firewall eingesetzt
werden, um WWW-Clients innerhalb der Firewall Zugang zum Internet zu verschaffen,
wobei die Verwendung eines SOCKS-Servers die sicherere Losung darstellt, mit dem Nach-
teil, dafl SOCKS-Server nicht in der Lage sind, bereits angeforderte Dokumente in einem
Cache zwischenzuspeichern. Soll ein WWW-Server seine Dienste im Internet anbieten, hat
sich das Bereitstellen eines internen WWW-Servers hinter der Firewall sowie eines externen
Servers vor der Firewall als die sicherste Losung fiir den Informationsanbieter dargestellt.
Fiir die JAWA bedeutet dies, daf sie als WWW-Dienst auf dem externen WWW-Server
angeboten wird.

103



Anhang A

CGI-Umgebungsvariablen

Der WWW-Server vermittelt dem CGI-Skript zahlreiche Informationen iiber sich selbst
und die vom WWW-Client empfangene Anfrage, die in Umgebungsvariablen abgelegt wer-
den. Die Umgebungsvariablen werden beim Aufruf des Skripts durch den Server gesetzt.
Bei den Umgebungsvariablen unterscheidet man Variablen, die server-spezifische Informa-
tionen enthalten, und Variablen die mit anfragespezifischen Informationen belegt sind.

Folgende Variablen besitzen fiir einen bestimmten Server stets einen festen Wert (server-
spezifische Informationen):

e SERVER_SOFTWARE

Name und Version des WWW-Servers, der die Client-Anfrage bearbeitet und das
CGI-Skript startete.

Format: name/version

Beispiel: CERN/3.0

e SERVER_NAME

Name des Rechners, auf dem der WWW-Server lduft. Die Bezeichnung erfolgt in
Form eines Host-Namens, eines DNS-Alias-Namens oder einer IP-Adresse.
Beispiel: www.informatik.uni-muenchen.de

e GATEWAY_INTERFACE

Version der CGI-Spezifikation, zu der der Server kompatibel ist.
Form: CGI/ Version
Beispiel: CGI/1.1

Die Werte der folgenden Variablen héingen jeweils von der Art des Zugriffs durch den Client
ab (anfragespezifische Informationen):

104



ANHANG A. CGI-UMGEBUNGSVARIABLEN 105

SERVER_PROTOCOL

Name und Version des HTTP-Protkolls, das die Anfrage ausloste.
Format: HTTP/ Version
Beispiel: HTTP/1.0

SERVER_PORT

Portnummer des Servers, auf der die Client-Anfrage eingegangen ist.
Beispiel: 80

REQUEST_METHOD

Die Zugriffsmethode, die im Header der Client-Anfrage enthalten ist.
Beispiel: GET

PATH_INFO

Enthélt Extra-Pfadinformationen, die durch den Client angegeben wurden. Mochte
ein Client das aufzurufende Programm mit Parametern oder zusédtzlicher Informati-
on versorgen, kann er dies tun, in dem er diese, durch einen Schrigstrich getrennt,
an die URL des CGI-Skripts héngt. Diese Extra-Information, die auch als ,,Path-
Information® bezeichnet wird, wird in der Variablen PATH_INFO abgelegt.

Beispiel: Wird die Path-Information ,Weitere+Informationen® an die URL des
Skripts gehéngt (http://Servername/CGI/Test-Skript/Weitere+Informationen),
enthdlt die Variable PATH_INFO den Wert  Weitere+Informationen®.

PATH_TRANSLATED

Der Server legt den vollstdndigen Pfad des aufgerufenen CGI-Skripts in dieser Va-
riablen ab. Er verwendet dazu den Wert von PATH_INFO und bildet diesen virtuellen
Namen geméfl den Abbildungsregeln, die in seiner Konfigurationsdatei aufgefiihrt
sind, auf den vollen physischen Pfad ab.

Beispiel: Sei in der Konfigurationsdatei des Servers eine Abbildungsregel von ,,/**
auf ,,/usr/local/pub/WWW/**“ enthalten, dann sind die Variablen wie folgt belegt:

PATH_INFO=/CGI/Test-Skript
PATH_TRANSLATED=/usr/local/pub/WWW/CGI/Test-Skript

QUERY_STRING

Diese Variable ist in folgenden Fillen gesetzt:
(a) Der Aufruf des CGI-Skripts erfolgt von einem Dokument aus, das dem Benutzer

erlaubt, einen Suchbegriff einzugeben (ISINDEX-Element in HTML).

(b) Der Zugriff auf das externe Programm erfolgt von einem , Inline Clickable Image*
aus (ISMAP-Element in HTML+).
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(c) Das CGI-Skript bearbeitet ein HTML-Formular, das der WWW-Client mit der
Zugriffsmethode GET an den Server geschickt hat.

In diesen Fillen hingt der Client ein Fragezeichen, gefolgt von den Parametern der
jeweiligen Aktion, an die URL an. Die Parameter sind dabei der vom Benutzer einge-
gebene Suchbegriff bei ISINDEX-Dokumenten, die Mauskordinaten bei anklickbaren
Bildern oder die vom Benutzer gemachten Eingaben bei HTML-Formularen.

e REMOTE_HOST

Der Name der Maschine, von dem die Client-Anfrage kam. Ist der Client fiir die
Verwendung eines Proxy-Servers konfiguriert (Kapitel 7.2.3), erscheint hier der Name
des Proxy-Servers.

Beispeil: wwwcache.leo.org

e REMOTE_ADDR

Die IP-Adresse des Rechners, von dem die Client-Anfrage stammt. Hat der Client
einen Proxy-Server spezifiziert (s. Kap. 7.2), erscheint hier die IP-Adresse des Proxy-
Servers.

Beispiel: 129.187.214.1

e AUTH_TYPE

Unterstiitzt der Server Benutzer-Authentisierung oder handelt es sich bei dem aufge-
rufenen Skript um ein geschiitztes Dokument, enthélt diese Variable die zu verwen-
dende Authentisierungsmethode.

Bespiel: Basic

e REMOTE_USER

Handelt es sich bei dem aufgerufenen Skript um ein geschiitztes Dokument, enthélt
diese Variable den Namen des Benutzers, der auf das CGI-Skript zugegriffen hat. Der
Benutzername mufl dabei nicht identisch sein mit der Benutzerkennung des Anwen-
ders, die er auf der Maschine besitzt.

e REMOTE_IDENT

Lauft auf dem Client-Rechner ein Authentisierungs-Server gemis RFC 931, kann der
WWW-Server dem CGI-Skript die Bentuzerkennung des Anwenders in dieser Va-
riablen mitteilen. Aber aus Griinden der Glaubwiirdigkeit solcher Authentisierungs-
Server, sollte das CGI-Skript diese Variable ausschliefflich fiir Logging-Zwecke benut-
zen.

e CONTENT_TYPE

Diese Variable enthélt bei Client-Anfragen, bei denen die HI'TP-Methoden POST oder
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PUT verwendet werden, Angaben {iber den MIME-Typ der Daten. Bei der HTTP-
Methode GET ist diese Variable nicht belegt.
Beispiel: application/x-www-form-urlencoded

e CONTENT_LENGTH

Wurde bei der Client-Anfrage die HTTP-Methode POST oder PUT verwendet, enthélt
diese Variable die Lénge der Daten in Bytes, die auf der Standardeingabe verfiighar
sind. Bei der HTTP-Methode GET ist diese Variable nicht belegt.

Zusétzlich zu den oben aufgefiihrten Umgebungsvariablen teilt ein WWW-Server, der zu
CGI/1.1 kompatibel ist, dem Skript die Header-Information der Client-Anfrage iiber wei-
tere Umgebungsvariablen mit. Dazu wird der Header- Information das Prefix ,HTTP_* vor-
angestellt und alle Kleinbuchstaben in Grofibuchstaben umgewandelt. Zuséitzlich werden
alle ,-* durch ,,_“ ersetzt.

Beispiel: Die Header-Information Accept: wird in der Umgebungsvariablen HTTP_ACCEPT
abgelegt.



Anhang B

Konfigurationsdatei fiir das
JAWA-Eingabeformular

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Datei: jawaform.conf
Konfigurationsdatei fuer das Eingabeformular der Jahreswagenboerse

Beim Aufruf der JAWA ohne Parameter wird diese Datei ausgewertet und
das entsprechende Eingabeformular daraus generiert.

Die Reihefolge der Eintraege ist festgelegt und lautet:
Modellvarianten,
Antiebsvarianten,
Karosserievarianten,
Grundfarben,
Sonderausstattungen

Zeilen die mit ’#’ beginnen, werden als Kommentare gewertet und
ignoriert

Modellvarianten

Modell: 316, 318, 320, 325, 328, 518, 520, 525, 730, M 3

#
#

Antriebsvarianten

Antrieb: i, td, tds

#
#

Karosserievarianten
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Karosserie: Limousine, Coupe, Cabrio, compact, touring

#

# Grundfarben

Grundfarben: beige, blau, gelb, grau, rot, schwarz, silber, violett,
welss, gr&uuml;n

#

# Sonderausstattungen

Sonderausttatung: Anh&auml;ngerkupplung, Automatik, Beifahrerairbag,
Klimaanlage, Leichtmetallfelgen, Lederausstattung, Stahlschiebedach



Anhang C

Probleme bei der Implementierung
der JAWA

C.1 Expires-Header

Da es sich bei den von der JAWA generierten HTML-Seiten um dynamische WWW-
Dokumente handelt, sollten diese sowohl vom WWW-Client als auch von eventuell ein-
gesetzten Proxy-Servern nicht zwischengespeichert werden. Um dies zu realisieren, muf
das der JAWA zugrundeliegende CGI-Skript einen giiltigen Expires-Header generieren, der
angibt, daf} die Giiltigkeit der dynamischen HTML-Seiten sofort nach deren Generierung
ablduft.

Nachdem die Generierung des HTTP-Headers implementiert war, trat jedoch folgendes
Problem auf: Zur Laufzeit der JAWA werden drei verschiedene HTML-Seiten generiert. Um
zwischen den einzelnen WWW-Dokumenten zu navigieren, sind die BACK- sowie FORWARD-
Schalter des jeweiligen WWW-Clients zu verwenden. Der Browser greift dazu auf die im
Cache zwischengespeicherten HTML-Dokumente zu und lddt sie bei Bedarf. Da die Gene-
rierung des Expires-Headers eine Zwischenspeicherung der dynamisch generierten HTML-
Seiten im Cache verhinderte, konnte somit nicht mehr die Funktionalitdt des WWW-Clients
ausgenutzt werden, um zwischen den einzelnen WWW-Seiten der JAWA zu navigieren.
Wollte man beispielsweise durch Betétigen des BACK-Schalters am WWW-Client von der
zweiten Ergebnisseite zur ersten FErgebnisseite zuriickkehren, war dies nicht mehr moglich,
da die erste Ergebnisseite nicht mehr im Cache des WWW-Clients zwischengespeichert
wurde. Der Client zeigte dies durch eine entsprechende Meldung an. Um diese Seite er-
neut zu laden, mufite der RELOAD-Schalter des Browsers betétigt werden. Aufgrund dieses
Sachverhalts wurde die Generierung des Expires-Headers wieder ausgesetzt. Die von der
JAWA -generierten HTML-Seiten werden somit durch den WWW-Client als auch durch
einen beim Zugriff auf die JAWA verwendeten Proxy-Server zwischengespeichert.
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C.2 Debugging

Wiéhrend der Implementierungsphase der JAWA hat sich die Fehlersuche (,Debugging*) als
relativ schwierig erwiesen. Trat zur Laufzeit der Anwendung ein Fehler auf und fiihrte dies
zu einem Absturz derselben, wurde dies beispielsweise vom Netscape-Client durch die Mel-
dung , ,Document contains no data‘‘ angezeigt. Man wufite aber zu diesem Zeitpunkt
nicht, an welcher Stelle der Fehler aufgetreten ist. Das Einfiigen von Debug-Meldung zur
Lokalisierung des Fehlers war zwecklos, da diese vom WWW-Client nicht angezeigt wur-
den. Der Browser zeigte bei jedem Absturz der Anwendung ausschliefflich obige Meldung
an. Daher mufiten die JAWA bzw. Teile der JAWA zuerst auf der Kommandozeile gete-
stet werden, bevor sie in der eigentlichen Umgebung mit einem WWW-Server gestartet
wurden. Das Modul query.pc wurde als eigenstédndiges Programm iibersetzt, mit Hilfe
ausgewéhlter Beispielanfragen an die JAWA-Datenbank getestet und iiberpriift, ob es die
gewiinschte Ausgabe liefert. Ebenso verhielt es sich mit dem Modul jawa.c. Es wurde
ebenfalls als eingenstéindiges Programm {ibersetzt und mit Hilfe eines Shell-Skripts, das
die notwendigen CGI-Umgebungsvariablen setzt, getestet. Erst als beide Module auf der
Kommandozeile fehlerfrei liefen, konnten sie gemeinsam iibersetzt und in der eigentlichen
Umgebung mit einem WWW-Server gestartet werden.

C.3 WWW-Client-Software

Die WWW-Anwendung JAWA wurde mit allen in Kapitel 3.2 beschriebenen WWW-Clients
getestet. Es traten dabei verschiedene Probleme auf, die im Folgenden beschrieben werden.

C.3.1 Layout der Seiten

Da HTML keine Layout-Informationen enthélt, ist das konkrete Layout eines HTML-
Dokuments und damit die visuelle Darstellung fiir den Betrachter den einzelnen WWW-
Clients iiberlassen. Dies bedeutet, das Layout-Informationen, wie beispielsweise das Sei-
tenformat, die Seitengrofie, der Abstand zwischen den Absdtzen sowie die Zeichensétze
fiir Text und Uberschriften je nach WWW-Client unterschiedlich dargestellt werden. Dies
wurde vor allem bei der Gestaltung des Eingabeformulars der JAWA deutlich. Konnte das
HTML-Formular beispielsweise bei dem Unix-basierten Netscape-Client auf einer Bild-
schirmseite dargestellt werden, war damit nicht sichergestellt, dafl dies auch bei den ande-
ren WWW-Clients der Fall ist. Bereits wihrend der Entwicklung der Bedienoberfliche der
JAWA war es notig, diese auf unterschiedlichen WWW-Clients zu testen. Aufgrund dieser
Problematik mufiten die Auswahlkriterien im Eingabeformular so gestaucht werden, dafl
sie auch bei dem Browser mit der ,ungiinstigsten“ Darstellungsweise mdéglichst auf einer
Bildschirmseite dargestellt werden konnten.
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C.3.2 Darstellung von Tabellen

Wie bereits in Kapitel 6.5.1 erwéhnt, werden fiir die Darstellung der in der Datenbank
gefundenen Fahrzeuge auf der ersten Ergebnisseite HTML-Tabellen (<TABLE>) anstel-
le des HTML-Elements <PRE> verwendet. Da es sich bei <TABLE> um ein HTML 3.0-
Sprachelement handelt, wird es derzeit noch nicht von allen WWW-Clients implementiert.
Unter den in Kapitel 3.2 betrachteten WWW-Clients ist der Unix-basierte Client ,,Lynx*
nicht in der Lage, HTML-Tabellen darzustellen. Die untersuchte Version dieses Browsers
ist damit fiir den Betrieb der JAWA nicht geeignet. Es ist aber zu erwarten, dafl zukiinf-
tige Versionen dieses Browsers dieses Sprachelement implentieren und dafi er damit als
WWW-Client fiir die JAWA eingesetzt werden kann.

C.3.3 Vorformatierte Pulldownmeniis

Aus Griinden des Layouts wurden im Eingabeformular der JAWA vorformatierte Pull-
downmeniis implementiert. Es wurde dazu das HTML-Element <PRE> verwendet. Bis auf
den WWW-Client ,NCSA Mosaic for Microsoft Windows* wurde das HTML-Formular
von allen anderen untersuchten WWW-Clients korrekt dargestellt. Da in der HTML-
Spezifikation die Verwendung von vorformatierten Pulldownmeniis nicht ausgeschlossen
wird und da alle anderen Browser das HTML-Formular korrekt darstellen, ist davon aus-
zugehen, daf3 es bei der nicht korrekten Darstellungsweise bei ,NCSA Mosaic for Microsoft
Windows* um einen Fehler im Anwendungsprogramm handelt. Damit kann dieser Browser
als WWW-Client fiir die JAWA nicht eingesetzt werden.



Anhang D

WWW-Entwicklungsumgebungen

D.1 Existierende Datenbank-Gateways

D.1.1 Oracle World Wide Web Interface Kit

Der Oracle WWW Interface Kit [Ora95], der im Folgenden kurz als ,Interface-Kit“ be-
zeichnet wird, ist ein Softwarepaket, dafl von der Firma Oracle zur Verfiigung gestellt
wird. Der Interface-Kit ist eine Sammlung von Public Domain Datenbank-Gateways fiir
das relationale Datenbanksystem Oracle v7. Einige der Anwendungen wurden von Oracle
selbst sowie von anderen Entwicklern zur Verfiigung gestellt. Der Interface-Kit ist kein
offizielles Produkt der Firma Oracle und ist daher kostenlos im Internet verfiighar. Oracle
bietet zwar Unterstiitzung bei Problemen, doch ist dieser Support sehr begrenzt. Jedes ein-
zelne Tool des Softwarepakets kann als Gateway fiir Oracle-Datenbanken eingesetzt oder
als Grundlage fiir eigene Entwicklungen verwendet werden. Der Interface-Kit setzt sich aus
folgenden Anwendungen zusammen:

e WOW

WOW ist eine Entwicklungsumgebung, die es erlaubt, eigene CGI-Gateways fiir
WWW-Server zu entwickeln. Es handelt sich um ein in der Programmiersprache C'
entwickeltes Tool. Das Datenbank-Backend ist in der Oracle-spezifischen Program-
miersprache PL/SQL verfafit.

e Decoux

Decoux ist ein Datenbank-Gateway, das sowohl in den Programmiersprachen perl
und Cimplementiert ist. Fiir die Implementierung der Datenbank-Backends wurden
oraperl bzw. die Oracle-spezifische Programmiersprache Pro*C verwendet. Das Tool
ermoglicht nur lesenden Zugriff auf die Datenbank.
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® Oraywww

Oraywww ist ein Gateway, daf3 in perl bzw. oraperl implementiert ist. Es ermoglicht
die dynamische Generierung von HTML-Formularen, die zu einem spéiteren Zeit-
punkt vom Benutzer verwendet werden kénnen, sowie die dynamische Anderung von
bereits erstellten HTML-Formularen. Bei der Erstellung der Formulare wird auf die
Systemtabellen des Datenbankssystems zugegriffen, die Informationen dariiber ent-
halten, welcher Benutzer auf die in der Datenbank gespeicherten Tabellen und Views
Zugriff hat.

¢ WORA

Das Datenbank-Gateway WORA ist ein C-Programm, dessen Datenbank-Backend in
der Oracle-spezifischen Programmiersprache Pro*C implementiert ist. Es ermdglicht
lesenden Zugrift auf die in der Datenbank gespeicherten Tabellen und Views. Laut
Aussage von Oracle kann der schreibende Datenbankzugriff auf einfache Weise zusétz-
lich implementiert werden.

e TSS

Bei TSS (Text Search System) handelt es sich um eine Entwicklungsumgebung, mit
der eine freie Textsuche auf beliebigen Datenbasen implementiert werden kann. Als
Datenbasis fiir TSS konnen sowohl statische Dateien als auch Informationen, die in
Oracle-Datenbanken gespeichert sind, verwendet werden. Das TSS-Gateway ist in C

implementiert und bietet eine Schnittstelle zur Oracle-spezifischen Programmierspra-
che PL/SQL.

Bei den einzelnen Tools handelt es sich um dynamische CGI-Skripten (Kapitel 4.7.2), die
als Standalone-Gateways (Kapitel 4.5.1) implementiert sind.

D.1.2 GSQL

GSQL [Ng93] ist ein dynamisches CGI-Datenbank-Gateway fiir SQL-basierte relationale
Datenbanksysteme, das in der Programmiersprache C' implementiert ist. GSQL ist Pu-
blic Domain und frei verfiighbar. Augrund der modularen Architektur des Gateways kann
es unabhéngig von dem zugrundeliegenden Datenbanksystem eingesetzt werden. Fiir das
Datenbank-Backend existieren derzeit Implementierungen fiir die Datenbanksysteme von
Sybase und Oracle. Weitere Entwicklungen eigener Backends sind jedem Anwender frei-
gestellt. Das Backend-Programm kann in jeder beliebigen Programmiersprache wie bei-
spielsweise C' oder oraperl entwickelt werden. Fiir den Zugriff auf die zugrundeliegende
Datenbank verwendet das CGI-Skript eine Konfigurationsdatei. Sie enthélt die Benutzer-
kennung, das Paflwort, die Namen der Tabellen und Tabellenspalten, auf die zugegriffen
werden soll, die Joins zwischen den einzelnen Tabellen sowie weitere Informationen, die zur
dynamischen Generierung der Datenbankanfrage verwendet werden. Die Erstellung einer
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solchen Konfigurationsdatei ist dokumentiert, wodurch jeder Anwender in der Lage ist,
seine eigene Datei zu erstellen. Eine hinzugefiigte Beipieldatei soll das Erstellen solcher
Konfigurationsdateien erleichtern.

D.1.3 WDB

WDB [Ras95] ist ein Public Domain-Softwarepaket, das ein dynamisches CGI-Datenbank-
Gateway fiir das relationale Datenbanksystem Sybase enthélt. Das Gateway ist in perl bzw.
sybperl implementiert. Fiir den Zugriff auf die zugrundeliegende Datenbank werden eine
oder mehrere Konfigurationsdateien verwendet, die bei WDB auch als ,,form definition fi-
les“ bezeichnet werden. Jede einzelne Konfigurationsdatei kann dabei eine unterschiedliche
Sicht auf die Datenbank beschreiben. WDB generiert anhand dieser Dateien die fiir den
Datenbankzugriff vom Benutzer verwendeten HTML-Formulare. Mit Hilfe einer Konfigu-
rationsdatei konnen auflerdem Kovertierungen der aus der Datenbank extrahierten Daten
spezifiziert werden, die durch die Anwendung zur Laufzeit ausgefiihrt werden. Das Softwa-
repaket enthélt zusédtzlich ein Tool, das Informationen {iber die Tabellen aus der Datenbank
ausliest und daraus automatisch eine Konfigurationsdatei erstellt.

Da der datenbankspezische Code von WDB in einem eigenen Modul isoliert ist, kann das
Gateway relativ einfach auf andere Datenbanksysteme, wie beispielsweise Oracle, Informix
oder Ingres, portiert werden, die Standard-SQL unterstiitzen und eine Perl4-Schnittstelle
bieten. Derzeit existieren neben Sybase auch Implementierungen fiir die Datenbanksyste-
me Informix und mSQL. Die einzelnen Backends sind dabei in isqlperl sowie MsqlPerl
implementiert.

D.2 Software zur Unterstiitzung der CGI-Skript-Ent-
wicklung

Uber die im CGI-Standard spezifizierten Verfahren kénnen CGI-Skripten mit Parametern
versorgt werden. Je nach verwendeter HTTP-Methode werden die Parameter entweder
auf der Kommandozeile, auf der Standardeingabe oder iiber CGI-Umgebungsvariablen an
das externe Programm iibergeben. Die zu iibergebenen Parameter sind dabei in URL-
spezifischer Syntax kodiert. Mochte ein CGI-Skript die iibergebenen Parameter verarbei-
ten, muf} es die Parameter abhéngig von der verwendeten HTTP-Methode vom jeweiligen
Ubergabeort einlesen und dekodieren. Um die Entwicklung solcher CGI-Skripten zu ver-
einfachen, wurden Tools, sog. ,,CGI-Bibliothken®“, von verschiedenen Personen und Insti-
tutionen im Internet entwickelt, die das Einlesen und Dekodieren der an das CGI-Skript
iibergebenen Parameter ibernehmen und damit die CGI-Skript-Entwicklung erleichtern.
Die Parameter werden nach der Verarbeitung durch das jeweilige Tools entweder in Da-
tenstrukturen oder Umgebungsvariablen abgelegt, wo sie durch das CGI-Skript einfach
weiterverwendet werden konnen.
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Es existieren derzeit CGI-Bibliotheken fiir die Programmiersprachen C' und perl. Die CGI-
Bibliothek von der Firma ,, Enterprise Integration Technologies“ [Ent] enthélt C-Funktionen,
die fiir die Entwicklung von CGI-Skripten in der Programmiersprache C verwendet werden
konnen. Das Tool Un-CGI [Gri] ist ein C-Programm, das die dekodierten Parameter in
Umgebungsvariablen bereitstellt. Aus dem Programm heraus kénnen dann weitere CGI-
Skripten aufgerufen werden, die in C, perl oder einer Shell-Kommandosprache implemen-
tiert sein konnen. Bei cgi-lib.pl [Bre95] und CGLpm [Ste95] handelt es sich um perl4- und
perl5-Bibliotheken, die zur Implementierung von CGI-Skripten in perl verwendet werden
konnen.

Daneben werden vom National Center for Supercomputing Applications (NCSA) bei sei-
nem WWW-Server NCSA http [McC94] zusétzlich drei C-Module mitgeliefert, die die Ent-
wicklung von CGI-Skripten in der Programmiersprache C vereinfachen sollen. Die Datei
util.c enthélt Funktionen zum Einlesen und Dekodieren der an das CGI-Skript iiberge-
benen Parameter. In den Dateien query.c und post-query.c wird die Verwendung dieser
Funktionen abhéngig von den HTTP-Zugriffsmethoden GET und POST beispielhaft darge-
stellt. Die Funktionen aus util.c werden auch in der JAWA zur Verarbeitung der an die
Anwendung iibergebenen Parameter verwendet.

Vom CERN werden die beiden Tools cgiparse und cgiutils zur Verfiigung gestellt. Sie
werden mit dem frei verfiigharen WWW-Server CERN httpd [LBLF94| mitgelifert. Es han-
delt sich dabei um ausfithrbare Programme, die die Entwicklung von CGI-Skripten in einer
Shell-Kommandosprache erleichtern. Mit Hilfe des Tools cgiparse kann ein Shell-Skript
die iibergebenen Parameter einlesen, dekodieren und herausfiltern. Das Tool cgiutils l&8t
sich zur einfachen Generierung von HTTP-Headern nutzen. Die Verwendung der beiden
Tools wird in [Klu94b| ausfithrlich beschrieben.

Bei allen hier vorgestellten Tools und Funktionen handelt es sich um Public Domain Soft-
ware, die im Internet frei verfiighar ist.



Anhang E

WEB-Crawler

Da das WWW eine enorme Anzahl von Ressourcen beherbergt und ihre Zahl stindig
steigt, erweist sich das Auffinden gesuchter Informationen im WWW zunehmend schwie-
riger. Zu diesem Zweck existieren eine Vielzahl von Anwendungen bzw. Suchdiensten, die
das Lokalisieren gesuchter Objekte und Informationen im WWW erleichtern sollen. Die
den WWW-Suchdiensten zugrundeliegenden Programme werden auch als ,, Web-Crawler*
bezeichnet. Die Web-Crawler sind Suchmaschinen [Jun94b|, die zur Suche nach Informa-
tionen zu bestimmeten Themengebieten verwendet werden kénnen. Man kann dabei zwei
Arten von Suchmaschinen unterscheiden.

Es existieren Suchmaschinen bei denen man ein Dokument oder einen Dienst selbst re-
gistrien muf} oder der jeweilige Web-Crawler durchsucht ausgehend von einem Dokument
das WWW und speichert Informationen zu weiteren Dokumenten, die wihrend der Su-
che gefunden wurden. Die registrierten Dokumente sowie die Informationen zu gefundenen
WWW-Dokumenten werden von dem Web-Crawler in einer lokalen Datenbank gespeichert,
wo sie fiir Suchanfragen zur Verfiigung stehen. Der Benutzer einer solchen Suchmaschine
kann iiber eine Benutzerschnittstelle eine Anfrage an die Suchmaschine stellen und erhélt
als Ergebnis eine Liste aller Informationen, die zu dem von ihm eingegebenen Suchbegriffen
in der Datenbank gefunden wurden. Beispiele fiir derartige Suchmaschine sind:

e Lycos

Lycos ist ein Web-Crawler der Carnegie Mellon Universitit, der zur Zeit ca. 5.6 Mil-
lionen WWW-Dokumente registriert hat. Er ist unter http://lycos.cs.cmu.edu/
erreichbar. Lycos durchsucht das WWW regelméflig nach neuen Dokumenten und
nimmt sie in seine Datenbank, den Lycos-Katalog, auf. Weiterhin bietet er eine
Schnittstelle, die iiber die ,Home Page* erreichbar ist, iiber die der Benutzer manuell
seine eigenen URLs registrieren lassen kann, ohne dafi Lycos sie selbst gefunden und
registriert hat. Neue Dokumente werden ein Mal wochentlich in den Lycos-Katalog
aufgenommen.
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o WebCrawler

WebCrawler ist ein WWW-Suchdienst, der von America Online betrieben wird.
Er ist unter http://webcrawler.cs.washington.edu/WebCrawler/Home.html er-
reichbar. Er kann zur Lokalisierung von Ressourcen im WWW verwendet werden. Er
durchsucht das WWW und generiert aus dem Ergebnis einen Index aus den Doku-
menten, die er gefunden hat. Der Benutzer kann diesen Suchdienst verwenden, um
nach bestimmen Informationen im WWW zu suchen. Damit eine gesuchte Ressource
bei einer Benutzeranfrage gefunden wird, muf} sie nicht unbedingt vom WebCrawler
selbst lokalisiert worden sein. WebCrawler bietet zusédtzlich eine Schnittstelle, iiber
die der Benutzer seine eigenen URLs registrieren lassen kann. Es dauert ungeféhr
eine Woche bis aus den neu registrierten Dokumente ein neuer Index aufgebaut wird.

e World Wide Web Worm

World Wide Web Worm, kurz WWWW genannt, ist ein Web-Crawler, bei dem zur
Zeit drei Millionen URLs registriert sind. Er ist unter http://www.cs.colorado.edu/
home/mcbryan/WWWW.html erreichbar. Er durchsucht wie die beiden anderen Web-
Crawler das WWW und speichert die zu einem WWW-Dokument gefundenen In-
formationen, wie beispielsweise URL oder Titel des Dokuments, in der WWWW-
Datenbank. Der Benutzer kann in dieser Datenbank nach den gewiinschten Informa-
tionen suchen. Zusdtzlich bietet der WWWW einem Benutzer die Moglichkeit seine
eigenen URLs direkt registrieren zu lassen, ohne daf sie explizit vom Web-Crawler
lokalisiert werden miissen.

e Yahoo

Bei Yahoo handelt es sich um eine virtuelle Bibliothek bzw. ein Online-Adref3buch
fiir Internet-Dienste. Im Gegensatz zu den anderen Web-Crawlern ist Yahoo keine
Suchmaschine, die aktiv nach Dokumenten im WWW sucht. Soll ein neuer Dienst
oder ein neues Dokument in die Yahoo-Datenbank aufgenommen werden, mufl der
Dienst bzw. das Dokument explizit iiber ein spezielles Online-Formular registriert
werden. Yahoo ist unter http://www.yahoo.com/ erreichbar.

Neben den oben beschriebenen Web-Crawlern existieren auch Suchmaschinen, bei denen
man Indexinformationen zu angebotenen WWW-Dokumenten und Diensten zur Verfiigung
stellen muf, die dann von der jeweiligen Suchmaschine gesammelt werden. Aus diesen In-
dexinformationen wird dann ein sog. ,Master-Index“ aufgebaut, der als Grundlage fiir
Suchanfragen von Benutzern verwendet wird. Im Gegensatz zu den oben beschriebenen
Web-Crawlern durchsuchen diese Suchmaschinen das WWW nicht nach neuen Dokumen-
ten. Ein Beispiel fiir eine derartige Suchmaschine ist ALIWEB, der unter http://web.ne-
xor.co.uk/public/aliweb/aliweb.html erreichbar ist. Um einen angebotenen Dienst
bzw. ein Dokument bei ALIWEB registrieren zu lassen, muf} eine Index-Datei erstellt wer-
den, die den Dienst bzw. das Dokument beschreibt. Fiir jeden Dienst und jedes Dokument
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ist ein eigener Eintrag in dieser Datei zu erstellen. Die Index-Datei kann dabei manuell
oder automatisch durch ein entsprechendens Skript erstellt werden und muf} einem spezi-
ellen Format [NEX94] entsprechen. Die Lokation der Index-Datei wird dann ALIWEB mit
Hilfe eines Registrierungsformulars mitgeteilt. ALIWEB holt darauthin regelméfig diese
Index-Datei und generiert daraus den sog. ,Master Index” aus den entsprechenden Inde-
xinformationen. Die Aufnahme neuer Informationen in die ALIWEB-Datenbank erfolgt
innerhalb eines Tages.

Soll die Indexdatei automatisch erstellt werden, kann dazu das Skript site-index.pl
[Jun94a| verwendet werden. Damit dieses Skript die Datei mit den Index-Informationen
erstellen kann, miissen die Indexinformationen zu jedem Dokument im Header des jewei-
ligen Dokuments aufgefiihrt werden. Es werden dazu die HTML-META-Sprachelemente
verwendet. Soll beispielsweise die JAWA als WWW-Informationsdienst in die Indexda-
tei aufgenommen werden, mufl der HTML-Header des JAWA-Eingabeformulars folgende
META-Sprachelemente enthalten:

<META name="description" content="Jahreswagenb&ouml;rse der BMW AG">
<META name="keywords'" content="Jahreswagen Jahreswagenboerse BMW">
<META name="resource-type" content="service'"> \\

<META name="Admin-Handle" content="jawamaster@bmw.de">

Die verwendeten META-Informationen miissen zwischen den HTML-Elementen <HEAD>
und </HEAD> eingefiigt werden. Bei der Erstellung dieser META-Informationen ist zu
beachten, dal bei dem META-Element keywords eventuelle Umlaute nicht in HTML-
Schreibweise, sondern als ,,ae“, ,oe“, usw., angegeben werden.

Um nun sicherzustellen, dafl beispielsweise die JAWA als neuer WWW-Dienst von den
einzelnen Web-Crawlern gefunden wird, mufl die Anwendung bei den jeweiligen WWW-
Suchdmaschinen registriert werden. Soll die JAWA auflerdem im ALIWEB-Index auf-
gefiihrt werden, mufl dazu, wie oben beschrieben, die entsprechende Index-Datei erstellt
werden.
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