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Abstract

Grid-Computing ist eines der grofien Forschungsgebiete der heutigen Informatik. Das Kon-
zept ist jedoch bereits schon so weit fortgeschritten, dass Grids im wissenschaftlichen Bereich
bereits zum Alltag gehoren und sehr hiufig fiir umfangreiche Berechnungen und Arbeiten
eingesetzt werden. Aber nicht nur im wissenschaftlichen Umfeld werden Grids eingesetzt,
sondern auch im kommerziellen Bereich und der Industrie trifft man immer h&ufiger Grid-
Umgebungen an, da sie viele komplexe Probleme in relativ kurzer Zeit 16sen kdnnen.

Der Einsatz von kommerzieller Software unterliegt meistens einem Lizenzabkommen und
folglich kann die Software nur mit einer giiltigen Lizenz genutzt werden. Herkémmliche Li-
zenzierungsmodelle geniigen jedoch nicht den Anspriichen zum Einsatz in einem Grid auf
Grund verschiedenster Problematiken, so dass neue, erweiterte Modelle entwickelt werden
miissen.

Diese Diplomarbeit befasst sich mit der Entwicklung eines Anforderungskatalogs fiir ein
allgemein in Grid-Umgebungen nutzbares Lizenzkonzept. Dieser Anforderungskatalog dient
danach dazu, andere Ansétze zu evaluieren, die sich mit Lizenzierung in Grid-Umgebungen
beschiftigen. Aulerdem befasst sich die Diplomarbeit mit der Entwicklung eines neuen Li-
zenzkonzepts, das sdmtlichen Anforderungen des Katalogs geniigt und somit fiir den allge-
meinen Einsatz in kommerziellen Grids geeignet ist. Auf Basis dieses Lizenschemas wird ein
Prototyp implementiert, der das Lizenzschema auf einem Globus-Toolkit-4-Testbed umsetzt.
Die Ergebnisse der Arbeit finden sich im letzten Kapitel dieser Diplomarbeit.
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1 Einleitung

Grid-Computing ist eines der groflen Forschungsgebiete der heutigen Informatik. Das Kon-
zept ist jedoch bereits schon so weit fortgeschritten, dass Grids im wissenschaftlichen Bereich
bereits zum Alltag gehoren und sehr hiufig fiir umfangreiche Berechnungen und Arbeiten
eingesetzt werden. Aber nicht nur im wissenschaftlichen Umfeld werden Grids eingesetzt,
sondern auch im kommerziellen Bereich und der Industrie trifft man immer hiufiger Grid-
Umgebungen an, da sie viele komplexe Probleme in relativ kurzer Zeit 16sen kénnen. Nach
[Wik10c] hat ein Grid die Zielsetzung der gemeinsamen, koordinierten Nutzung von Res-
sourcen. Mittels dieser Ressourcen sollen gemeinschaftlich Probleme innerhalb dynamischer,
institutionsiibergreifender Virtueller Organisationen gelost werden. So wird nach Festlegung
von Abrechnungsdaten und Rechten ein direkter Zugang zu beispielsweise Rechenleistungen,
Anwendungen, Daten oder Instrumenten gemeinschaftlich erméglicht. Im Zusammenhang
mit Grids ist eine Virtuelle Organisation (VO) ein dynamischer Zusammenschluss von In-
dividuen und/oder Institutionen, um gemeinschaftliche Ziele mittels Nutzung des Grids zu
erreichen. Oft liegt der Fokus im Bereich des verteilten Rechnens. Oberstes Ziel ist dennoch,
analog zu der Entstehung des Internets, die Entwicklung eines einheitlichen, globalen Grids.
Da der Einsatz von Grids immer verbreiteter wird, steigt auch das Verlangen nach der
Nutzung von kommerzieller Software in der Grid-Umgebung. Kommerzielle Software un-
terliegt einem Lizenzabkommen und kann folglich nur mit einer Lizenz und Zustimmung
des zugrundeliegenden Lizenzvertrags genutzt werden. Herkémmliche Lizenzierungsmodelle
geniigen jedoch nicht den Anspriichen zum Einsatz in einem Grid, so dass neue, erweiterte
Modelle entwickelt werden miissen. Diese neuen Modelle sollten jedoch weitestgehend un-
abhéingig von der verwendeten Grid-Middleware sein.

Als Grid-Middleware bezeichnet man die Software, die das Grid und dessen Ressourcen dem
Benutzer zur Verfiigung stellt. Der Aufgabenbereich einer Grid-Middleware ist jedoch sehr
vielfiltig. So fallen darunter Aufgaben wie Benutzer-Authentisierung und -Autorisierung,
Ressourcen-Verwaltung, Job-Zuteilungen und -Verwaltung und so weiter. Momentan sind
mehrere Grid-Middlewares verfiighar, die keinem einheitlichen Konzept folgen. Daher kann
es zu einer gewissen Inkompatibilitdt fithren, da die verschiedenen Middlewares aus unter-
schiedlichen Bereichen der Wissenschaft und Industrie stammen und daher selbstversténdlich
mit unterschiedlichen Anforderungen entwickelt wurden. Diese Inkompatibilititen und un-
terschiedlichen Konzepte erschweren allgemein die Entwicklung von verallgemeinerten Kon-
zepten und Strukturen, so zum Beispiel auch das in dieser Diplomarbeit entwickelte Lizenz-
modell auf Basis virtueller Lizenzen.
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1.1 Motivation

Die klassische Nutzung von kommerzieller Software in nicht-Grid-Umgebungen erfordert in
der Regel immer die Bereitstellung einer Lizenz. Diese Lizenz erméglicht dem Independent-
Software-Vendor (ISV), also dem Hersteller der Software, seine Kunden an den Software-
Lizenzvertrag zu binden und dessen Einhaltung besser zu kontrollieren. Eine lizenzierte Soft-
ware kann nur mit einer giiltigen Lizenz gestartet werden.

Da bei Verwendung von Grids Software-Anwendungen dynamisch auf die zugehorigen Com-
puter, sprich Ressourcen, bei Starten eines Jobs zugeteilt werden, miissen auch die notwen-
digen Lizenzen bei jedem Job-Start dynamisch als Teil des Jobs zugeteilt werden. Da ein
Grid sich in der Regel iiber mehrere administrative Doménen erstreckt, ist die Authenti-
sierung der Benutzer deutlich erschwert. Die meisten Lizenzschemata, die auf einer Client-
Server-Struktur basieren, authentifizieren Computer anhand ihrer IP. Lizenzen die auf einen
bestimmten IP-Bereich beschriankt sind, sind daher nutzlos, da in der hochdynamischen
Umgebung einer Virtuellen Organisation stéindig neue Ressourcen hinzukommen oder nicht
mehr benétigte entfernt werden.

Aus einem anderen Winkel betrachtet mochte eine Organisation zum Beispiel externe Com-
puting Resources eines Resource-Providers nutzen und dort lizenzierte Anwendungen inner-
halb eines Jobs laufen lassen. Um die Lizenzen auf Legalitit zu iiberpriifen miisste diese
Organisation ihre Firewall soweit 6ffnen, dass von jeder theoretisch moglichen Resource eine
Anfrage zur Giiltigkeitspriifung und Authentisierung der Lizenz eingehen kénnte. Dies wére
ein erheblicher Sicherheitsmangel und stellt eine potentielle Angriffsstelle dar.

Ein anderer Gesichtspunkt ist die Einschrdnkung der Benutzung einer Anwendung mittels
dem zugehorigen Lizenzvertrag auf eigene Ressourcen. Diese Einschriankung ist nahezu im-
mer gegeben. Daher wére die Nutzung auf externe Ressourcen strikt untersagt oder mit
erheblichen Zusatzkosten verbunden, da man das Lizenzabkommen erweitern miisste. Ob-
wohl aus Sicht der Organisation diese externen Ressourcen eigentlich eigene Ressourcen zum
Zeitpunkt der Existenz der Virtuellen Organisation wéren, wiren aus Sicht des ISVs oder
des Lizenzvalidierers diese Ressourcen extern angesiedelt.

FEine weitere Problematik ist die Tatsache, dass Grids urspriinglich vor allem als Univer-
sitéits- oder Forschungsnetze benutzt wurden. Lizenzabkommen erlauben oft den Einsatz
der lizenzierten Software in universitdrem beziehungsweise nicht-kommerziellem Umfeld. Da
aber mittlerweile Grids auch haufig in kommerziellen Projekten eingesetzt werden, ist eine
Unterscheidung zwischen Universitéits-Lizenzen und kommerziellen Lizenzen sowie den da-
zugehorigen Jobs notwendig, so dass nicht illegalerweise Lizenzen dynamisch fiir Forschungs-
projekte zugeteilt werden und félschlicherweise fiir kommerzielle Projekte genutzt werden.
Die allgemeine Problematik der Lizenznutzung ist die Tatsache, dass Grids in der Regel auf
mehrere administrative Doménen verteilt sind. Es gelten iiberall andere Sicherheitspolitiken
und andere vertragliche Verpflichtungen. Eine Kommunikationsméglichkeit zwischen diesen
Doménen ist in der Regel nicht direkt vorhanden, sodass eine Lizenzanfrage an einen Lizenz-
server mit hoher Wahrscheinlichkeit nicht ankommt.

Diese extreme und vor allem hochdynamische Heterogenitét erschwert die sinnvolle Nutzung
von Softwarelizenzen innerhalb Grid-Umgebungen.

Diese und andere Problematiken treten beim Einsatz von kommerzieller Software in Grid-
Umgebungen auf. Ziel dieser Diplomarbeit ist somit die Entwicklung eines Lizenzschemas,
das, dem im Laufe der Arbeit entstandenen, Anforderungskatalog geniigt und somit die
Nutzung von kommerzieller lizenzierter Software in Grid-Umgebungen erméglicht.
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1.2 Aufgabenstellung

Die Aufgabenstellung dieser Diplomarbeit ist [Leh09] zu entnehmen und wird nachfolgend
zitiert.

1.2.1 Hintergrund der Arbeit

Grid Computing bezeichnet die koordinierte Nutzung von Rechnern, Software und Daten
in Virtuellen Organisationen (VO) zur Losung grofer wissenschaftlicher Probleme (die so
genannten Grand Challenges). Ein Charakteristikum Virtueller Organisationen ist deren
Dynamik im AuBeren (ausgedriickt durch den Lebenszyklus) und im Inneren (Ressourcen,
Dienste und Mitglieder kénnen ,kommen und gehen“). Im Rahmen mehrerer nationaler
und internationaler Grid-Projekte untersucht der Lehrstuhl Fragen des Managements von
und in Grids. Insbesondere interessieren uns Fragestellungen zum Management Virtueller
Organisationen in Grids.

1.2.2 Ziel der Arbeit

Die hier ausgeschriebene Arbeit ist im erweiterten Kontext des Managements Virtueller Or-
ganisationen (VO) in Grids anzusiedeln. Das Ziel Virtueller Organisationen (genauer: deren
Mitglieder) ist das organisationsiibergreifende koordinierte Problemlésen auf der Basis ge-
meinsam genutzter (und benutzbarer) Ressourcen. Dazu sind neben einer Menge technischer
Herausforderungen zahlreiche nicht-triviale organisatorische Anforderungen zu erfiillen. Ei-
ne solche Fragestellung betrifft die Lizenzierung von Software (und anderer Ressourcen) in
hoch-dynamischen, multi-organisationalen Kontexten, wie VOs sie darstellen. In der Arbeit
soll zunéchst ein umfangreicher Anforderungskatalog an ein adiquates VO-zentrisches (d.h.
unter besonderer Beriicksichtigung der VO-Perspektive) Lizenzschema erstellt werden. An-
schlieflend soll der aktuelle Stand der Technik gegen diese Anforderungen evaluiert werden.
Da heutige Schemata jeweils nur Teilaspekte erfiillen, soll schlief8lich ein neues tragfdhiges
Konzept auf der Basis , virtueller Lizenzen“ erstellt werden, das sémtlichen Anforderungen
geniigt. Das erarbeitete Konzept soll schliefllich prototypisch implementiert werden und fiir
ein Deployment in Produktions-Grids (z.B. D-Grid) vorbereitet werden.

Die Ergebnisse der Arbeit werden zur weiteren Diskussion den internationalen Standardisie-
rungsgremien und den nationalen Grid-Betriebszentren zur Verfiigung gestellt. Die Arbeit
kann auf einige Vorarbeiten des Lehrstuhls aufsetzen. Ein Grid-Testbed ist am Lehrstuhl
vorhanden.
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1.3 Aufteilung der Arbeit

Nachdem nun die grundsétzliche Aufgabe der Diplomarbeit definiert wurde, wird im folgen-
den Abschnitt die Entstehung der Arbeit kurz erklart, gefolgt von der nédheren Beschreibung
der einzelnen Kapitel.

1.3.1 Vier-Phasen-Entstehung

Die Entstehung dieser Diplomarbeit kann in vier Phasen aufteilt werden.

e Brainstorming
In der ersten Phase wurde umfangreiches Brainstorming betrieben. So wurden in die-
ser Zeit grundsétzliche Informationen beziiglich Grid-Umgebungen und deren Einsatz-
zwecke und Moglichkeiten gesammelt. Aulerdem wurden die hiufigsten Lizenzsche-
mata kommerzieller Software betrachtet und analysiert. Anschlieffend wurden diese
Modelle auf ihre Problematiken fiir den Einsatz in Grid-Umgebungen untersucht.

e Entwurf und State-of-the-Art-Betrachtung
In der zweiten Phase wurden die aus der ersten Phase gesammelten Informationen
abstrahiert, um fiir eine Generierung eines Anforderungskatalogs zu dienen. Dieser
Anforderungskatalog soll alle notwendigen Anforderungen und Risiken einer Software-
Lizenzierung innerhalb Grid-Umgebungen abdecken. Auflerdem wurden derzeitige State-
of-the-Art-Lizenzkonzepte verglichen und Gleichheiten sowie Unterschiede herausgear-
beitet und gegen den Anforderungskatalog evaluiert.

¢ Konzeption
In der dritten Phase wurde ein neues Lizenzmodell entwickelt, das den Anforderungen
des Katalogs geniigt und somit fiir den Einsatz in Grid-Szenarien geeignet ist. Diese
Phase betrifft sowohl das Umsetzen des Anforderungskatalogs in Funktionalitidten, als
auch die gesamte konzeptionelle Entwicklung eines Lizenzmodells.

e Entwicklung
In der vierten Phase wurde ein Prototyp zu dem konzeptionierten Lizenzmodell ent-
wickelt. Dieser Prototyp wurde fiir eine Globus Toolkit Middleware programmiert.

1.3.2 Die Kapitel
Die Arbeit gliedert sich in sieben Kapitel.

1. Kapitel

Das 1. Kapitel befasst sich mit der Motivation der Thematik, der Erlduterung der grundsétz-
lichen Struktur der Diplomarbeit sowie allgemeinen Beschreibungen.

2. Kapitel

Im 2. Kapitel werden konzeptionelle Grundlagen behandelt. So werden zuerst Definitionen
beziiglich Grid-Umgebungen, Virtuellen Organisationen und zusammenhéingende Konzepte
gegeben. Der zweite Abschnitt dieses Kapitels befasst sich mit Grundlagen und Definitionen
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in Zusammenhang mit Software-Lizenzen. Auflerdem erldutert dieser Abschnitt Lizenzsche-
mata, die bei klassischer Softwarelizenzierung eingesetzt werden sowie deren Vor- und Nach-
teile sowohl aus Lizenznehmer- als auch Lizenzgebersicht. Abschlieflend gibt dieses Kapitel
einen kurzen Einblick in die Entwicklungsumgebung g-Eclipse

3. Kapitel

Das 3. Kapitel befasst sich mit der Entwicklung eines Anforderungskatalogs an ein Lizenz-
modell fiir Grid-Umgebungen. Dieser Anforderungskatalog wurde im Laufe der Entstehung
der Diplomarbeit erarbeitet und sténdig ergénzt, umgeschrieben, revidiert und veréndert,
da im Laufe der Zeit sich stéindig neue Probleme, Entdeckungen und Ideen auftaten, die
natiirlich in diesem Anforderungskatalog nicht fehlen sollten.

4. Kapitel

Das 4. Kapitel befasst sich mit Lizenzierungen in Grid-Umgebungen. In diesem Kapitel
werden einige der fortgeschrittensten State-of-the-Art-Ansétze der Software-Lizenzierung
in Grids betrachtet und deren Vor- und Nachteile herausgearbeitet. Aulerdem werden die
Ansétze gegen den Anforderungskatalog evaluiert. Es wird aufgezeigt, dass keines dieser
Konzepte allen Anforderungen geniigt und daher nicht als allgemeines Konzept gelten kann.
AuBerdem wird in diesem Kapitel gezeigt, dass jedes der vorgestellten Konzepte andere Ziele
vorweist.

5. Kapitel

Das 5. Kapitel betrachtet die Entwicklung eines tragfiahigen Konzeptes auf Basis des zu-
vor erarbeiteten Anforderungskatalogs. So soll hier dargestellt werden, iiber welche Wege
die jeweiligen Anforderungen gel6st werden, beziehungsweise in welcher Hinsicht die Anfor-
derungen im endgiiltigen Konzept Anwendung finden. Auflerdem wird das Konzept genau
erlautert und die Aufgaben der einzelnen Komponenten definiert.

6. Kapitel

Das 6. Kapitel erklart die Entwicklung eines Prototypen, der das im 5. Kapitel entwickelte
Konzept implementiert. Es wird hierbei auf den Entwicklungsverlauf und die dabei aufge-
tretenen Probleme eingegangen. Auflerdem wird aufgezeigt, inwieweit es sich um eine pro-
totypische Implementierung handelt, und worin folglich fiir eine Produktivumgebung noch
Arbeitsbedarf besteht.

7. Kapitel

Das 7. Kapitel fasst die vorangegangenen Kapitel nochmals zusammen und gibt eine Inter-
pretation der Ergebnisse. Aulerdem wird auf Schwierigkeiten bei der allgemeinen Erstellung
der Arbeit eingegangen. Abschlieffend gibt das letzte Kapitel noch einen kritischen Ausblick
in die Zukunft, abgerundet durch ein kleines Fazit.
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Dieses Kapitel befasst sich mit Definitionen und Begrifflichkeiten, die fiir das Verstéindnis der
Arbeit relevant sind. Zuerst wird der Begriff Dienst erkldrt und warum Dienste in Grids eine
grofle Rollen spielen. Anschlieflend wird definiert, was ein Grid ist, beziehungsweise was man
unter Grid Computing versteht. Grids basieren immer auf sogenannten Middlewares. Als
Beispiel fiir eine Middleware wird in diesem Kapitel das Globus Toolkit erklirt. Aulerdem
wird auf ein typisches Konzept, das in Grids Verwendung findet, den Virtuellen Organisa-
tionen (VO), ausfiihrlich eingegangen.

Der zweite Abschnitt dieses Kapitels befasst sich mit Definitionen im Zusammenhang mit
Software-Lizenzen. Hierbei wird Wert gelegt, dass allgemeine Begrifflichkeiten erlédutert wer-
den, die fiir den spéteren Verlauf der Diplomarbeit von grundlegender Bedeutung sind.
Der letzte Abschnitt dieses Kapitels befasst sich mit einer kurzen Erkldrung von g-Eclipse.

2.1 Begriffliche Zusammenhange

Diese Grafik gibt eine Ubersicht iiber verschiedene Begriffe, die insbesondere in Grid-Umgebungen
eine Rollen spielen. Im Folgenden werden diese Begriffe erklért.
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Abbildung 2.1: Struktur der Begriffe nach [Sch07]
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2.2 Definitionen im Zusammenhang mit Diensten

Der folgende Abschnitt befasst sich mit Definitionen und Erlduterungen im Zusammenhang
mit Diensten. So wird darauf eingegangen, was genau ein Dienst ist, wofiir man ihn benétigt
und was man von ihm erwarten kann. Auflerdem wird aufgezeigt, in wie weit Dienste in
Grid-Umgebungen eine Rolle spielen.

2.2.1 Aligemeine Charakterisierung des Dienstbegriffes

Allgemein betrachtet ist ein Dienst eine Leistung einer Person, einer Entitét oder Maschine
gegeniiber einer anderen Person oder Entitdt oder Maschine.

2.2.2 Web Service

Ein Spezialfall eines Dienstes ist ein Web Service. Laut [Wik10h] hat das W3C ([Worl0])
einen Web Service folgendermaflen definiert: Ein Web Service dient als Unterstiitzung zur Zu-
sammenarbeit zwischen verschiedenen Anwendungen, die auf unterschiedlichen Plattformen
basieren und betrieben werden. Web Services werden mittels eindeutigen Uniform Resource
Identifier (URI) identifiziert und gefunden. Die Schnittstellen von Web Services werden an-
hand von XML Ausdriicken definiert, beschrieben und im Netzwerk zur Verfiigung gestellt.
Zu Kommunikation werden XML-basierte Nachrichten mittels einer HT'TP-Verbindung ge-
nutzt. Typischerweise wird das SOAP-Protokoll iiber HT'TP benutzt, um Requests an einen
Service an einer bestimmten URI zu senden, auf welchem der Web Service angesprochen
wird, und die Nachricht nach einer Bearbeitung als Response zuriicksendet.

Web Services stellen Services zur Verfiigung, welche verschiedene Arten von Netzkomponen-
ten wie zum Beispiel Clients, Servers, Anwendungen, Benutzer, Programme und so weiter
integrieren. Daher ist es notig, dass Web Services gut skalierbar und einfach zu pflegen sind.
Web Services dhneln einer Serviceorientierten Architektur (SOA) und vereinen somit laut
[Wik10h] verteilte und objektorientierte Programmierstandards.

Die Grundlage von Web Services sind folgende auf XML basierende Standards:

e UDDI
UDDI ist ein Verzeichnisdienst und dient im Zusammenhang mit Web Services als
ebensolcher zur Registrierung von Web Services. Damit wird ein dynamisches Finden
von Web Services unterstiitzt.

e WSDL
Die Web Services Description Language (WSDL) ist eine Beschreibungssprache die spe-
ziell fiir Web Services entwickelt wurde. Ein WSDL-Dokument enthilt alle relevanten
Informationen eines Web Services, wie zum Beispiel seinen Namen, wie er erreichbar
ist, welche Funktionen (Capabilities) er bietet, welche Eigenschaten (Properties) er in-
nehat, wie diese angefragt werden konnen und welche Antworten jeweils zu erwarten
sind.

e SOAP
Das Simple Object Access Protocol dient zur Kommunikation zwischen den einzelnen
Services beziehungsweise der aufrufenden Instanz und den Services.
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Abbildung 2.2: Web Service nach [Wik10h]

2.2.3 Web Services Resource Framework (WSRF)

Das Web Services Ressource Framework (WSRF) ([OAS10c]) ist eine Sammlung von Spezi-
fikationen von OASIS (J[OASI0a]). Das WSRF ist eine gemeinsame Entwicklung der Grid-
und Web Services Communities.

Mittels den Spezifikationen des WSRF ist es laut [SC06] moglich, Web Services stateful zu
machen. Dies geschieht durch Kopplung eines Web Services mit einer oder mehreren soge-
nannten Resources. Diese Resources sind als Bibliotheken implementiert, die die Service-
Aufrufe des Web Services umsetzen. Die Verbindung eines Web Services mit einer Resource
wird als Web Service Resource beziehungsweise WS-Resource bezeichnet. Diese WS-Resource
ist zustandsbehaftet.

Das WSRF beinhaltet zur Benutzung von WS-Resources laut [SC06] vier Teilspezifikationen:

¢ WS-ResourceProperties
Diese Sperzifikation definiert die Interfaces, um die Eigenschaften und Variablen, die
sogenannten ResourceProperties, zu durchsuchen, zu modifizieren und auf sie zuzu-
greifen.

¢ WS-ResourceLifetime
Da Resources einen dynamischen Lebenszyklus unterliegen, muss dieser exakt defi-
niert werden. Die WS-ResourceLifetime-Spezifikation definiert die dazu notwendigen
Methoden und Funktionen.

e WS-ServiceGroup
Diese Spezifikation erlaubt das Gruppieren von Web Services zu logischen Gruppen.
Dies erleichtert die Benutzung von Web Services, denen die gleiche Aufgabe {ibergeben
werden soll.
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¢ WS-BaseFaults
Da Web Services in der Regel entfernte Dienste darstellen, kann es bei der Kom-
munikation mit ihnen zu Fehlern kommen. Die WS-BaseFaults-Spezifikation definiert
standardisierte Moglichkeiten zum Fehlermanagement.

Das WSRF beinhaltet jedoch keine Spezifikation, wie mit WS-Resources interagiert werden
kann, sondern referenziert dabei auf die WS-Addressing-Spezifikation. Diese definiert, wie
WS-Resources adressiert werden kénnen und folglich, wie sie erreicht werden kénnen.

2.2.4 Dienste in Grids

Grid Umgebungen werden mittels der zugrunde liegenden Middleware auf der Basis von
Web Services und WS-Resources aufgezogen, daher spielen Web Services und WS-Resources
eine bedeutende Rolle in diesem Zusammenhang. Alle Funktionalitéiten eines Grids basieren
somit auf Diensten.

2.2.5 Service Level Agreements

Ein Service Level Agreement (SLA) ist eine Dienstgiitevereinbarung und bezeichnet nach
[Wik10e| einen Vertrag zwischen Auftraggeber und Dienstleister. Eines der wichtigsten Ziele
ist es, die Kontrollmoglichkeiten fiir den Auftraggeber transparent zu machen. Dies geschieht
durch genaue Beschreibung der zugesicherten Leistungseigenschaften wie zum Beispiel Lei-
stungsumfang, Reaktionszeit, Verfiigharkeitsgarantien, Schnelligkeit der Bearbeitung und so
weiter. Ein Service Level ist hierbei eine festgelegte Dienstgiite, die die vereinbarte Leistungs-
qualitidt beschreibt. Charakteristisch fiir ein SLA ist die Tatsache, dass ein Dienstleister die
relevanten Dienstleistungsparameter in verschiedenen Dienstgiitestufen anbietet und sich der
Auftraggeber aus diesem Katalog sein spezielles SLA zusammenbauen kann.

SLAs entstanden zuerst fiir I'T-Dienstleistungen, da in diesem Gebiet eine genaue Definition
der verschiedenen Levels moglich ist. Mittlerweile werden SLAs jedoch fiir alle Arten von
Dienstleistungen verwendet. Bekannt geworden ist der Begriff durch die IT Infrastructure
Library (ITIL).

Das Abschlielen eines SLAs wird als Negotiation bezeichnet. SLAs sind jedoch keineswegs
statisch, sondern in gewissem Umfang jederzeit &nderbar und anpassbar. Dieser Vorgang
wird als Re-Negotiation bezeichnet.
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2.3 Definitionen im Zusammenhang mit Grid-Umgebungen

Definitionen rund um Grids und Grid-Umgebungen werden im Folgenden nédher erldutert.

2.3.1 Allgemein

Nach [Wik10c| bezeichnet ein Grid eine Clusterung von lose gekoppelten Computern. Die-
ser Cluster diente urspriinglich zum verteilten Rechnen im Sinne eines Supercomputers um
insbesondere wissenschaftliche sowie mathematische Probleme zu 16sen. Heute werden Grids
jedoch vermehrt auch im kommerziellen Umfeld eingesetzt, vor allem in forschungsintensiven
Industriezweigen wie zum Beispiel Pharmaunternehmen oder aber auch im elektronischen
Handel sowie im Risikomanagement, in der Baudynamik und im Bereich Finanzmanage-
ment.

FEin Grid ist zwar eine Clusterung von Computern, jedoch gibt es gewisse Unterschiede zu
»typischen* Computerclustern. So sind Grids in der Regel sehr lose gekoppelt und unterliegen
héufig einer starken Heterogenitét. Die beteiligten Computer sind meist weit voneinander
entfernt und daher in keiner ortlichen Nahe. Ein Grid basiert normalerweise auf standardi-
sierten Programmbibliotheken und einer Middleware, dazu jedoch spéter mehr.

2.3.2 Definition

In der ersten Auflage des Buches ,, The Grid: Blueprint for a New Computing Infrastructure®
von lan Foster und Carl Kesselman ([FK98| wird einer der ersten Versuche unternommen,
ein Grid zu definieren:

,A computational grid is a hardware and software infrastructure that provides dependable,
consistent, pervasive, and inexpensive access to high-end computational capabilities.

»Hin Computational Grid ist eine Hardware- und Software-Infrastruktur, die einen zuverléssi-
gen, konsistenten, von iiberall erreichbaren und preiswerten Zugriff auf die Kapazitéiten von
Hochleistungsrechnern erméglicht.

Das Buch ist jedoch in seiner Erstauflage bereits vor den ersten Grids erschienen und de-
finierte somit Grids nur im theoretischen Sinne. In einer spéteren Auflage ([FKO03]), wurde
die Definition tiberarbeitet:

, The sharing that we are concerned with is not primarily file exchange but rather direct
access to computers, software, data, and other resources, as is required by a range of col-
laborative problem-solving and resource-brokering strategies emerging in industry, science,
and engineering. This sharing is, necessarily, highly controlled, with resource providers and
consumers defining clearly and carefully just what is shared, who is allowed to share, and
the conditions under which sharing occurs. A set of individuals and/or institutions defined
by such sharing rules form what we call a virtual organization.*

»Die gemeinsame Nutzung von Ressourcen, mit der wir uns hier beschéftigen, ist nicht primér
der Austausch von Dateien, sondern vielmehr der direkte Zugriff auf Computer, Software,
Daten und andere Ressourcen, wie sie bei einer Reihe von kollaborativen, problemlésenden
und Ressourcen vermittelnden Strategien benétigt werden, die zurzeit in Industrie, Wissen-
schaft und im Ingenieurwesen auftauchen. Diese gemeinsame Nutzung von Ressourcen ist,
notwendigerweise, in einem Hochstmafl kontrolliert, wobei die Anbieter und Konsumenten
der Ressourcen klar und eindeutig festlegen, welche Ressourcen geteilt werden, wem die ge-
meinsame Nutzung erlaubt ist, und unter welchen Bedingungen die gemeinsame Nutzung
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erfolgt. Eine Menge von Individuen und/oder Institutionen, die sich durch solche Richtlini-
en zur gemeinsamen Nutzung von Ressourcen ergeben, formen das, was wir eine Virtuelle
Organisation nennen.*

In dieser {iberarbeiteten Definition tritt vor allem die gemeinsame Nutzung von Ressourcen
durch Virtuelle Organisationen (VO) in den Vordergrund. Diese gemeinsamen Ressourcen
und Virtuelle Organisationen spielen in den heutigen Grid-Implementierungen eine zentrale
Rolle.

Ian Foster hat in seinem Buch ,,What is the Grid? A Three Point Checklist“ ([Fos02]) au-
Berdem eine 3-Punkte-Checkliste eingefiihrt, um Grids genau zu spezifizieren. Nach dieser
Liste ist ein Grid ein System, das:

e Ressourcen koordiniert, die nicht einer zentralen Instanz untergeordnet sind.

Dieser Punkt besagt, dass ein Grid Ressourcen unterschiedlicher Organisationen be-
nutzt und den jeweiligen Mitgliedern Zugriff darauf erteilt. Die Definition kann jedoch
auch auf einer niedrigeren Ebene betrachtet werden, so dass ein Grid Ressourcen und
Benutzer mehrerer administrativer Doménen innerhalb eines Unternehmens koordi-
niert und integriert. Als Ressourcen werden alle physischen als auch logischen Objekte
innerhalb des Grids bezeichnet. Darunter fallen zum Beispiel Cluster, Massenspeicher,
Datenbanken, Anwendungen, Strukturen, CPUs und so weiter.

e offene, standardisierte Protokolle und Schnittstellen verwendet.

Diese Definition ist notig, da ein Grid iiber mehrere Unternehmen oder Doménen
verteilt sein kann und daher auf eine mogliche Heterogenitét trifft. Da diese hete-
rogenen Ressourcen gemeinsam fiir Rechenaufgaben oder als Datenspeicher nutzbar
gemacht werden, ist es notwendig, dass ein Grid allgemein gehaltene Protokolle und
Schnittstellen verwendet, die offen und standardisiert sind, sowie auf eine gemeinsame
Sprache setzen. Grundsétzliche Funktionen fiir die Authentisierung, die Autorisierung,
die Ressourcen-Ermittlung und den Ressourcen-Zugriff sollten ebenfalls standardisiert
gewdhrleistet werden.

e nicht-triviale Dienstgiiten bereitstellt.
Ein Grid soll die bestehenden Ressourcen in einer koordinierten Art und Weise ver-
wenden, um verschiedene Dienstgiiten bereitzustellen, abhéngig von beispielsweise der
Antwortzeit, dem Durchsatz, der Erreichbarkeit oder Sicherheit. Um komplexen Benut-
zererwartungen zu entsprechen, erfolgt eine Neueinteilung mehrerer Ressourcentypen,
damit der Nutzen des kombinierten Systems signifikant grofler ist als die Summe seiner
Teile.

Diese Checkliste trennt somit Grids von anderen Systemen, die aus gekoppelten Computern
bestehen. Systeme aus den Bereichen Cluster-Computing, Peer-to-Peer-Computing, Meta-
Computing und vor allem das bekannte Distributed Computing (wie zum Beispiel Seti@home
(ISET10] oder BOINC([BOI10])) sind somit definitiv vom Grid Computing zu unterscheiden.
Diese Systeme weisen zwar Teilaspekte des Grid Computings auf, jedoch fehlen wesentliche
Punkte.

Foster, Kesselman und Tuecke definieren eines der wichtigsten Ziele eines Grids in ,, The
Anatomy of the Grid“ ([FKTO01])wie folgt:

,,The real and specific problem that underlies the Grid concept is coordinated resource sha-
ring und problem solving in dynamic, multi-institutional virtual organizations“
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Aus dieser Perspektive ist also ein Zusammenschluss von Ressourcen erst dann als Grid anzu-
sehen, wenn iiber dem Grid eine dynamische institutionsiibergreifende Virtuelle Organisation
steht und das Grid mittels gemeinsamer Ressourcennutzung zur Lésung einer gemeinsamen
Aufgabe verwendet wird.

2.3.3 Herkunft

Bereits in den 60er Jahren gab es Konzepte fiir die Verteilung von rechenintensiven Aufgaben.
Das Konzept eines Grids kommt jedoch eher aus frithen Experimenten mit Hochgeschwin-
digkeitsnetzen.

Der Begriff ,Grid“ entstammt wahrscheinlich einem kleinen Wortspiel:

Im spéten Mittelalter war man froh, als die Hauser mehr und mehr flieendes Wasser direkt
im Haus bekamen, und man nicht mehr selbst fiir die Beschaffung von Wasser verantwortlich
war.

Als der elektrische Strom zur Massenware wurde, wurde er iiber Kabel den Haushalten zur
Verfiigung gestellt, so dass man nicht mehr selbst fiir die Herstellung der elektrischen Energie
verantwortlich war. (Im Zuge von Solar- und Photovoltaikanlagen dndert sich diese Einstel-
lung jedoch derzeit wieder...)

In Naher Zukunft soll mittels Grids die Moglichkeit geschaffen werden, Computerrechenlei-
stung ,,aus der Steckdose“ zu erhalten, so dass man als Privathaushalt oder Unternehmen
nicht mehr ldnger selbst fiir die Bereitstellung von Rechenleistung mittels Computern ver-
antwortlich ist.

Aus der englischen Bezeichnung ,, Power Grid“ fiir Stromnetz leitet sich der Begriff ,, Grid“ ab.
Mit Grids soll es dem Benutzer ermdglicht werden, seinen Auftrag iiber genormte Schnitt-
stellen an ein Grid zu iibergeben. Das Grid kiimmert sich dann um Ressourcenallokation
und Ausfithrung der Berechnungen und liefert das Ergebnis an den Benutzer zuriick.

2.3.4 Zielsetzung

Wie kam man nun eigentlich auf die Idee, sich das Konzept eines Grids zu iiberlegen?

Eine Zielsetzung war nach [FKTO01] die gemeinsame, koordinierte Nutzung von Ressourcen
und gemeinsame Losung von Problemen innerhalb dynamischer Virtueller Organisationen.
Das bedeutet, nachdem Abrechnungsdaten sowie Zugriffsrechte festgelegt worden sind, soll
ein direkter Zugang zu Rechenleistungen, Anwendungen, Daten gemeinschaftlich ermoglicht
werden.

Aktuell liegt zwar der Fokus von Grids im Bereich verteilten Rechnens, aber dennoch ist
als oberste Zielsetzung die Entwicklung eines einheitlichen globalen Grids zu sehen, ganz
analog zur Entstehung und Verbreitung des Internets sowie dessen Zugénglichmachen fiir
die Allgemeinheit.

2.3.5 Kilassifizierung von Grids

Grids lassen sich laut [Wik10c] in mehrere verschiedene Klassen einteilen, je nachdem wozu
sie dienen.

¢ Rechengrids (Computing Grids)
Computing Grids stellen die urspriingliche Auffassung von Grids dar, ndmlich das Be-
reitstellen von Rechenleistung ,aus der Steckdose“, so dass sich der Benutzer keine
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Gedanken mehr machen muss, woher die Rechenleistung stammt und wie seine Auf-
gaben abgearbeitet werden.

e Datengrids (Data Grids)
Data Grids bieten Zugriff auf verteilte Datensétze beziehungsweise Datenbanken. Hier
sind also nicht nur Computer zur gemeinschaftlichen Rechenleistung lose gekoppelt,
sondern es werden auch Datenbestinde zur gemeinsamen Nutzung zur Verfiigung ge-
stellt.

e Service Grids
Service Grids sind Grids, die zur Erbringung gewisser Dienste entworfen wurden. Ein
Service Grid unterscheidet sich von einem Computing Grid darin, dass ein Compu-
ting Grid Rechenoperationen von quasi beliebigen benutzerbestimmten Anwendungen
ausfithrt, wohingegen Benutzer eines Service Grids auf die Dienste des Grids angewie-
sen sind.

Gemeinsam fiir alle Grids ist die Bereitstellung von Netzwerkressourcen. Diese bereitgestell-
ten Ressourcen werden auch als , gridifiziert* oder im Englischen als ,,gridified“ bezeichnet.
Diese Ressourcen sollen innerhalb des Grids aus einem Pool von Ressourcen aufgrund be-
stimmter QoS-Parameter automatisch ausgewéhlt werden. Idealerweise sollte die Wahl der
Ressourcen applikationsgetrieben, also abhéingig von der Anwendung sein.

2.3.6 Architektur und Implementierungen

Es gibt mehrere Konzepte zur Architektur eines Grids laut [Wik10c]. Diese Konzepte haben
jedoch alle gemeinsam, dass es sowohl nachfragende als auch koordinierende Instanzen geben
muss. Die nachfragende Instanz fordert eine gewisse Leistung, die die koordinierende Instanz
durch Zuteilung von Ressourcen, Rechenleistung und Zusammenfithrung von Teilleistungen
erfiillen muss. Diese Koordination muss einer strengen Hierarchie unterliegen, die die Zu-
teilung der Leistungen und Ressourcen nach objektiven Kriterien verwaltet und durchfiihrt
beziehungsweise ausschliefft. Im Grid ist jeder Computer zuallererst eine, den anderen Com-
puter gleichgestellte, Einheit (Peer-to-Peer).

Aus diesem Konzept heraus folgt, dass mit zunehmender Leistung des Grids durch Res-
sourcenansammlung und Vergréerung des Rechnerpools auch der Aufwand der Verwaltung
und Koordination drastisch ansteigt. Daher folgt aus einer Verdoppelung der theoretischen
Rechenleistung nie eine Verdoppelung der praktischen Rechenleistung. Dieser Aspekt der
Overhead-Betrachtung ist in sehr engen SLA-Abkommen nicht zu vernachléssigen, tritt aber
bei geniigend Rechenreserven in den Hintergrund.

Die heute wohl am verbreitetste Softwarearchitektur fiir Grids ist die von Ian Foster mitent-
wickelte Open Grid Service Architecture (OGSA (siehe[2.3.9). Diese wird in Ansétzen bereits
in Threm Vorldufer, der Open Grid Services Infrastructure (OGSI ([TCET03])), beschrieben.
Die Grundlage dieser Architektur ist die Darstellung aller Komponenten (wie zum Beispiel
Rechner, Speicherplatz, sonstige Hardware), Objekte und Ressourcen (beispielsweise CPU-
Leistung, Rendering-Leistung) als Grid-Services in einer offenen Komponentenstruktur. Mit
der Konvergenz der Web Services des W3C ([Worl0]) und des OGSA Standards wurden
Grid-Services zu Web Services, die Grid-Funktionalititen sowie die technischen Funktio-
nalitéiten der Grid-Middleware ermoglichen. OGSA schligt in diesem Zusammenhang den
Einsatz von WSRF (dem Web Services Resource Framework (siehe [2.2.3))) als grundlegendes
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Framework der Web Services vor. So bekommen die Web Services, deren Einsatz einheitli-
che Zugriffsverfahren auf die einzelnen Dienste eines Grids ermdglicht, zusétzlich noch einen
Zustand. Erst mit diesen zustandsbehafteten (stateful) Diensten konnen Funktionalitdten
eingefiihrt werden, die sich iiber mehrere Tranksaktionen erstrecken. Die Verkniipfung eines
Web Services mit einer zustandsbehafteten Ressource und der damit verbundenen Ubergabe
des Zustands an den Service bildet eine sogenannten WS-Resource nach dem Web Services
Resource Framework.

Foster, Kesselman, Tuecke in ,,Anatomy of the Grid“ ([FKTO0I]) beschreiben die Grid-
Architektur aus einem etwas anderen Gesichtspunkt, ndmlich abstrahiert in fiinf Schichten.

Applications

&

Collective

&

Ressource

&

Connectivity

5
Fabric

Abbildung 2.3: Grid Architektur nach [FKTO01]

e Fabric Layer
Die Fabric Layer ist die unterste Schicht einer Grid-Architektur. Hier befinden sich alle
Ressourcen wie zum Beispiel Computer, Cluster, Supercomputer, Speicher, Datenban-
ken und &hnliches, die {iber das Grid zur Verfiigung gestellt werden. Auflerdem wer-
den hier die lokalen, ressourcenspezifischen Operationen implementiert, auf die héhere
Schichten zugreifen kénnen.

e Connectivity Layer
Diese Schicht stellt die grundsétzlichen Kommunikationstechnologien sowie sicherheits-
relevanten Aspekte zur Verfiigung. In dieser Schicht sind die grundlegenden Kommuni-
kationsprotokolle wie zum Beispiel TCP/IP, HTTP, DNS und dhnliche, sowie Protokol-
le die fiir die Sicherheit, sprich Autorisierung und Authentisierung, zusténdig sind, um
eine sichere Kommunikation zu ermdoglichen, angesiedelt. Auflerdem beinhaltet diese
Schicht auch Standards wie X.509-Zertifikate, die Grid Security Infrastructure (GSI)
und &hnliche. Dariiber hinaus werden hier viele weitere Protokolle mit einbezogen, die
insbesondere innerhalb eines Grids von Bedeutung in Bezug auf Kommunikation und
Sicherheit sind und somit von der Grid Community als notwendig angesehen werden.

e Resource Layer
In dieser Schicht werden die Protokolle zur Informationsbeschaffung und zum Manage-
ment individueller Ressourcen definiert. Damit ist es moglich, Zustdnde von Ressour-
cen zu initialisieren, zu analysieren, zu beobachten und Accounting-relevante Daten
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zu erhalten. Die Managementprotokolle dienen in erster Linie dazu, den Zugriff auf
die Ressourcen zu ermdoglichen und darauf Programme innerhalb des Grids mittels
Jobs auf diesen Ressourcen zu starten und zu verwalten. Diese Schicht bezieht sich je-
doch noch nicht auf die globale Interaktion mehrerer Ressourcen innerhalb des Grids,
sondern nur auf individuelle Ressourcen.

e Collective Layer
Diese Schicht bietet die Moglichkeit der Gruppierung von Ressourcen mittels Diensten
und Protokollen. Hier werden also mehrere Ressourcen zusammengefasst und verwaltet.
Diese Schicht bietet daher auch Dienste nach oben hin an. Die wichtigsten sind im
Folgenden genannt:

— Resource registries
Dieser Dienst ist notwendig, um Ressourcen innerhalb einer Virtuellen Organi-
sation zu discovern (also aufzufinden) und ihre Properties (also Fihigkeiten) zu
erfragen.

— Allocation und Scheduling Services
Bei Ubermittlung eines Jobs an das Grid entscheidet der Benutzer normalerweise
nicht, auf welchen Ressourcen innerhalb des Grids sein Job, also seine Anwendung,
zur Ausfithrung tibermittelt wird. Der Allocation Service tibernimmt genau diese
Aufgabe. Er erfragt in einem Resource Directory alle von der Collective Layer
discoverten Ressourcen und entscheidet, welche Ressourcen fiir den zu startenden
Job relevant und benutzbar sind. Der Scheduling Service ist dann verantwortlich
dafiir, wann welcher Job gestartet wird, um das Grid nach den jeweiligen Policies
und Priorities moglichst gut auszulasten.

— Monitoring Services
Es gibt verschiedene Dienste, die fiir das globale Monitoring zusténdig sind. Diese
ermoglichen die Uberwachung der Ressourcen.

— Data Management Services
In der Regel brauchen die jeweiligen Jobs bestimmte Datasets, sprich Inputdaten
oder Parameter. Die Data Management Dienste sind nun dafiir verantwortlich,
dass die den jeweiligen Jobs zugeteilten Ressourcen die notwendigen Datasets
rechtzeitig bekommen. Hier kann auch die Zuteilung einer Software-Lizenz zu
einer Anwendung die auf einem Computer (also Ressource) des Grids gestartet
werden soll, eine Rolle spielen.

e Application Layer
Hier befinden sich alle Benutzer-Anwendungen, also die Anwendungen, die der User
tatsdchlich auf dem Grid innerhalb einer Virtuellen Organisation ausgefithrt haben
will. Die Application Layer kann direkt auf alle darunter liegenden Schichten aufler der
Fabric Layer zugreifen.

Eines der globalen Probleme von Grids ist momentan die Tatsache, dass es keine standar-
disierten Protokolle zwischen den verschiedenen Grid-Middlewares gibt und die jeweiligen
Middlewares die Schichten unterschiedlich interpretieren und verschwimmen lassen.

16



2.3 Definitionen im Zusammenhang mit Grid-Umgebungen

2.3.7 User Roles in Grids

Benutzer (Users) in Grids konnen laut [SGO8| verschiedene Rollen einnehmen. So kann ein
Benutzer eine oder auch mehrere Rollen innehaben. Die wichtigsten Rollen werden im Fol-
genden dargestellt.

e Grid application user
Grid application users sind die Benutzer, die ihre Anwendungen (Applications) auf dem
Grid laufen lassen wollen. Dazu miissen sie die Moglichkeit haben, Aufgaben (Jobs) an
das Grid zu {ibermitteln. Auflerdem miissen sie natiirlich ihre Jobs tiberwachen kénnen
sowie den Fortschritt ihrer Jobs erkennen kénnen und auf Wunsch bestimmte Jobs vor
dem Ende abbrechen kénnen. Da die meisten Jobs Eingabedaten sowie Ausgabedaten
haben, miissen Grid application users auch Zugriff auf Dateien im Grid haben, wie
zum Beispiel den Standardoperationen wie kopieren, verschieben, umbenennen, neue
Dateien anlegen, Daten 16schen und so weiter. Die Ergebnisse sollten den Grid app-
lication users sowohl lokal als auch remote zugénglich gemacht werden, damit sie die
Daten auswerten kénnen.

e Grid operators

Grid operators sind eher als die ,,Manager® eines Grids zu sehen. Sie miissen Zugriff
auf die managed Resources des Grids haben. Auflerdem sind sie verantwortlich fiir
die Konfiguration der Grid-Infrastruktur. Die Uberwachung der managed Resources
des Grids fillt auch in den Zusténdigkeitsbereich des Grid operators. Damit das Grid
jederzeit korrekt arbeitet, sollten die Grid operators auch die Mdoglichkeit haben, das
Grid zu testen und zu benchmarken. VO Manager gehoren auch zur Kategorie der Grid
operators.

e Grid application developers
Grid application developers sind Entwickler, die Anwendungen fiir Grids entwickeln. Es
gibt verschiedene Entwicklungsumgebungen fiir diesen Zweck. Eine davon ist das weiter
unten angesprochene g-Eclipse. Die Grid application developers haben die Mdglichkeit,
ihre Anwendungen direkt in das Grid zu deployen. Die dort zum Testen gestartete An-
wendung kann dann auf dem lokalen Computer, der zur Entwicklung dient, als auch di-
rekt im Grid gedebuggt werden. g-Eclipse dient hierbei dem Grid application developer
als Interface zwischen dem lokalem IDE (Eclipse) und der remote Grid Infrastruktur.

2.3.8 Begrifflichkeiten in Zusammenhang mit Grids

In diesem Abschnitt werden einige Begriffe, die in Zusammenhang mit Grids stehen, néher
betrachtet.

Computing Resource

Als Computing Resource bezeichnet man einen Cluster, Supercomputer oder Standard-
Computer, auf den durch das lokale Resource Management System (RMS) oder iiber eine
Grid Middleware zugegriffen werden kann.
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Distributed Resource Manager (DRM)

Ein Distributed Resource Manager (DRM) wird oft in Cluster-Umgebungen oder Grid-
Umgebungen benutzt. Der DRM ist verantwortlich dafiir, die User-Jobs auf die jeweiligen
passenden High Performance Computing Resources (HPC) zu verteilen.

Grid Orchestrator

Der Grid Orchestrator ist im Prinzip der Verwalter der Jobs der Benutzer eines Grids. Der
Orchestrator ist dafiir zustéindig, wo und wann der iibermittelte Job ausgefiihrt wird und
allokiert die zugehorigen Ressourcen.

HPC Resource

Als High Performance Computing Resource (HPC) bezeichnet man Computing Resources,
die fiir High Performance Computing Aufgaben benutzt werden.

User-Group

Als User-Group bezeichnet man eine Gruppe von Benutzern, die in Hinsicht auf bestimmte
Attribute dhnlich oder gleich sind. Im Zusammenhang mit Grids ist eine typische User-Group
eine Virtuelle Organisation, die per Definition ein Zusammenschluss von Organisationen ist,
die ein gemeinsames Ziel verfolgen.

Resource Broker

Ein Resource Broker kiimmert sich um die Verteilung der Grid Ressourcen. So féllt unter sei-
nen Aufgabenbereich, dass er je nach Job passende Ressourcen zuteilt und diese Ressourcen
verwaltet.

Resource Management System (RMS)

Das Resource Management System ist dafiir zusténdig, dass die Jobs auf die lokalen Com-
puting Resources dispatched werden.

2.3.9 Open Grid Services Architecture (OGSA)

Die Open Grid Services Architecture (OGSA) ([FKS™05]), die vom Global Grid Forum
(Heute: Open Grid Forum als Zusammenschluss aus Global Grid Forum und Enterprise Grid
Alliance ([Opel0Oa))) entwickelt wurde, zielt daraufhin ab, eine gemeinsame, standardisierte
und offene Architektur fiir alle Grid-basierten Anwendungen zu bieten. OGSA hat sich selbst
als Ziel gesetzt, dass alle Dienste eines Grid Systems (wie zum Beispiel Job Management
Dienste, Resource Management Dienste, Sicherheits Dienste und so weiter) standardisiert
werden. Dazu bietet OGSA Spezifikationen fiir Standard-Interfaces fiir all diese Dienste an.
OGSA ist noch nicht abgeschlossen, sondern immer noch in der Entwicklung, bietet aber
bereits heute einen grofien Anforderungskatalog an die jeweiligen Schnittstellen und viele
Standardisierungsvorschléige.

OGSA selbst basiert auf der Web Services Technologie als darunter liegende Schicht. Ein
Problem ergab sich jedoch bei der Entscheidung, diese Technologie zu nutzen: Die Web
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Services-Architektur erlaubt zwar prinzipiell sowohl zustandslose, als auch zustandsbehaftete
Web Services, in der Regel sind sie jedoch nicht stateful, sondern stateless und es gibt keine
standardisierte Moglichkeit, Web Services stateful zu machen. Diese Zustandsbehaftigkeit ist
jedoch eine Grundvoraussetzung fiir die Open Grid Services Architecture. Daher wurde die
Web Services Definition durch OGSA um eine weitere Standardisierung erweitert, namlich
die Definition, wie ein Web Service stateful wird (siehe [2.2.3).

OGSA WSRF

Stateful
eb Service

Web Services

@ enweitert

Abbildung 2.4: WSRF und OGSA nach [SCO6]

2.4 Globus Toolkit 4

Abbildung 2.5: Globus Toolkit 4

Das Globus Toolkit 4 ([The09]) ist die derzeitig wohl weitverbreitetste Middleware, die
es fiir Grids gibt. Globus Toolkit 4 bezieht sich auf die Version 4.0.8, die auch im Zuge
dieser Diplomarbeit eingesetzt wurde. Eine aktuellere Version im 4.x-Branch ist die Version
4.2.1. Diese Version ist die zum Zeitpunkt der Diplomarbeit aktuellste 4.x Version. Jedoch
ist seit 20.1.2010 bereits Globus Toolkit 5 verfiighar. Alle in dieser Diplomarbeit dargelegten
Definitionen und Beschreibungen beziehen sich auf Version 4.0.8.

Das Toolkit bietet eine grofie Sammlung an Werkzeugen, die notwendig sind, um Grid-
Anwendungen zu entwickeln, und die daraus resultierenden Jobs an Grids zu iibergeben
sowie die Ergebnisse zu erhalten. Das Globus Toolkit 4 bietet somit die Dienste an, die
dafiir notwendig sind, wie zum Beispiel Resource-Monitoring, Discovery, Job Submission,
Security, Data Management und viele weitere. Da die Arbeitsgruppen von GGF noch immer
damit beschéftigt sind, mittels OGSA weitere Dienste zu standardisieren und zu spezifizieren,
kann man bisher nur sagen, dass das Globus Toolkit 4 sich zwar an die Standards und
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Spezifikationen héilt, aber keine ,,echte” Implementierung von OGSA darstellt. Durch diese
Nihe zu OGSA und dadurch, dass die OGSA-Anforderungen eingehalten werden, wird laut
[SCO6] das GT4 als de facto Standard-Middleware und Toolkit gesehen.

Ein Grofiteil der Dienste des Globus Toolkit 4 wird auf Basis des WSRF entwickelt, einzelne
Dienste jedoch auch nicht. Diese Dienste werden als non-WS Komponenten bezeichnet. Das
Globus Toolkit 4 bietet aber eine komplette Implementierung des WSRF und deckt daher
einen sehr wichtigen Teil ab.

Im folgenden Bild werden die Zusammenhénge nach [SC06] von Globus Toolkit 4, OGSA,

WSRF und Web Services dargestellt:
Globus
Tookit 4

mplementis

Services

E 2
High-level g
g
g

(Web Services)

Abbildung 2.6: Globus Toolkit 4 mit OGSA und WSRF nach [SCO6]
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Das folgende Bild trennt die Zusammenhénge als kleines Schichtenmodell auf:

Standards (GGF
Grid Anwendungen basieren auf Yy Maanzéwm}n
high-level Dienste, die von der - Security
OGEA definiert sind - Ressounze Management

= Job Management
- Data Services
- LivIm.

IETF, ...}

_ standartisiert (W3C, OASIS,
implementier (z.B8. Apachs Axis

- standartisiert (OASIS)
- implementiart (GT4)

Abbildung 2.7: Schichten nach [SC06]

Das Globus Toolkit wird laut [SCO6] in mehrere Komponenten unterteilt, die jeweils fiir
sich einen gewissen Funktionsumfang abdecken. Diese Komponenten sind zueinander nur
lose gekoppelt. Jede Komponente fiir sich besteht aus Diensten, Bibliotheken und Entwick-
lungswerkzeuge. Die Komponenten kénnen nach [SC06] in fiinf Bereiche gegliedert werden.

Community
Scheduler
framework

Grid
telecontrol WebMDS
protocol

Python
runtime

Workspace

management Index C runtime

Grid resource
allocation and Trigger Java runtime
management

Abbildung 2.8: Globus Toolkit Komponenten nach [SC0O6]
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Im folgenden werden die einzelnen Komponenten néher erldutert:

2.4.1 Security

Die Security Komponenten, die auch als Grid Security Infrastructure (GSI) bezeichnet wer-
den, beschiftigen sich mit sicheren (secure) Kommunikationen und der Durchsetzung der
Sicherheitspolitiken der Systeme.

¢ Community Authorization

Virtuelle Organisationen koénnen den Community Authorization Service zur Verwal-
tung der Authorization Policies ihrer Ressourcen nutzen.

Delegation
Hier sind Dienste enthalten, die notwendig sind, um Berechtigungen zu delegieren.

Authentication authorization

Diese Komponente beinhaltet Bibliotheken und Werkzeuge zur Verwaltung der Zu-
griffsberechtigungen auf Services und Resources. Aulerdem bietet diese Komponen-
te ein Framework, das die Moglichkeit bietet, verschiedene Authentisierungs- und
Autorisierungs-Mechanismen zu verwenden und sogar selbst implementierte Mecha-
nismen fiir diese Zwecke zu verwenden.

Credential Management

Diese Komponente beinhaltet die SimpleCA, eine Certificate Authority, die zur Zer-
tifizierung des Globus Toolkit Hosts sowie den zugehorigen Benutzern dient, wenn
man keine ,echte* Zertifizierungsstelle mit einbeziehen moéchte. Aulerdem ist in dieser
Komponente der MyProxy enthalten, der ein Credential Repository darstellt.

2.4.2 Data Management

Diese Komponenten dienen zum Transferieren und Auffinden von Daten sowie deren Ver-
waltung und Zugriftf darauf.
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e Data Replication

Der Data Replication Service (DRS) garantiert unter Verwendung des Replica Loca-
tion Service (RLS) mittels dem Reliable File Transfer (RFT), dass lokale Kopien der
Replicas auf den Hosts verfiigbar sind, die diese gerade bend6tigen.

OGSA-DAI

Die Komponente OGSA Data Access and Integration (OGSA-DAI) bietet ein Fra-
mework, um Zugriff auf verschiedene Datasets in einem Grid zu erhalten und diese
Datasets integrieren zu kénnen.

Reliable File Transfer

Der Reliable File Transfer (RFT) ist ein Dienst, der auf einem WSRF-basierenden Web
Service aufbaut und unter Verwendung von GridF TP zur Ubermittlung von grofien Da-
tenmengen eingesetzt wird. Der RFT-Dienst bietet dabei weitaus mehr Moglichkeiten
und Features, als GridFTP, wie zum Beispiel das Fortsetzung (Resuming) von unter-
brochenen Datentransfers.
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¢ GridFTP
Diese Komponente stellt einen GridF'TP-Server sowie einige Client-seitige Utilities zur
Verfiigung. Das GridFTP-Protokoll ist eine Abart des normalen FTP-Protokolls in
Hinblick auf die Optimierung zum Transferieren von sehr groflen Datenmengen.

e Replica Location
Der Replica Location Service (RLS) bietet die Moglichkeit, die Replicas eines Datasets
innerhalb einer Virtuellen Organisation aufzufinden, um eine Ubersicht zu erhalten.

2.4.3 Execution Management

Die Execution Management Komponenten sind, wie der Name schon sagt, fiir die Ausfiihrung,
Verwaltung, Deployment, Scheduling und Monitoring der Anwendungen, die mittels Jobs auf
dem Grid laufen, zusténdig.

¢ Community Scheduler Framework
Diese Komponente bietet ein Interface zu den verschiedenen Resource Schedulers wie
zum Beispiel PBS, Condor, LSF, SGE und so weiter.

e Grid Telecontrol Protocol
Diese Komponente bietet einen WSRF-basierenden Web Service zur Kontrolle von
Remote Instrumenten.

¢ Workspace Management
Mittels dieser Komponente kénnen User dynamisch Workspaces auf den Remote Hosts
anlegen und verwalten.

¢ Grid Resource Allocation and Management (GRAM)
Diese Komponente ist das Herz des Globus Toolkit Execution Managements, denn diese
Komponente bietet alle Dienste an, die zum Deployen, Ausfiihren und Uberwachen von
Jobs auf dem Grid notwendig sind.

2.4.4 Information Services

Die Information Services sind allgemein bekannt als Monitoring and Discovery System (MDS).
Wie dieser Name schon sagt, befassen sich die Komponenten dieser Kategorie mit dem Mo-
nitoring und der Discovery von Ressourcen innerhalb einer Virtuellen Organisation.

¢ WebMDS
Diese Komponente bietet Informationen zu den, durch die Globus Toolkit Aggregator

Services (Index Service und Trigger Service) gesammelten Daten mittels einer Web-
Oberfléche.

e Index Service
Der Index Service sammelt Informationen iiber die Ressourcen einer Virtuellen Orga-
nisation.

e Trigger Service
Der Trigger Service sammelt ebenfalls Informationen iiber die Ressourcen einer Vir-
tuellen Organisation. Dariiber hinaus fiihrt er aber auch noch bestimmte Funktionen
basierend auf diesen Daten beziehungsweise mit diesen Daten aus.
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2.4.5 Common Runtime

Die Komponenten dieser Gruppe bieten grundlegende Bibliotheken und Werkzeuge an, um
bereits bestehende Services zu hosten. Auflerdem werden in dieser Gruppe Werkzeuge, Tools
und Bibliotheken geboten, die zur Entwicklung neuer Services in den verschiedenen Sprachen
dienen. Aktuell werden diese Objekte fiir Pyhton, C und Java geboten.

2.4.6 Java GT4 Container

Der Globus Toolkit 4 Container ist ein Spezialfall eines Web Services Container. Ein Web
Services Container ist nach [SC06] eine Kombination aus einer SOAP-Engine zusammen mit
einem Application Server und eventuell einem HTTP Server. Somit bietet ein Web Services
Container eine Runtime Umgebung fiir Web Services. Da viele der GT4 Komponenten als
Web Services implementiert sind, miissen diese Komponenten innerhalb einem Web Services
Container laufen. Daher bietet Globus Toolkit 4 der Einfachheit halber selbst einen Java
Web Services Container an, der den Anspriichen geniigt. Der Container basiert auf Apache
Axis ([ApalOb]) und kann sowohl die bei GT4 mitgelieferten Web Services als auch be-
nutzerspezifische Web Services mittels der GT4-WS-Implementierung ausfithren. Da dieser
Container nicht sehr viele Features bietet, ermoglicht Globus Toolkit, dass die Web Services
in einen anderen Application Server, wie zum Beispiel Apache Tomcat (J[ApalOd]) deployt
werden kénnen.

User Applications

Custom WSRF GT4 WSRF
Custom Web Services Web Services
Web Services WS-Addressing, WSRF,
WS-Notification

WSDL, SOAP, WS-Security

GT4 Container

Abbildung 2.9: GT4 Container nach [SCO6]
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2.5 Definitionen im Zusammenhang mit Virtuellen Organisation

Der folgende Abschnitt befasst sich mit Virtuellen Organisationen, deren genaue Definition
sowie den Zusammenhang mit Grids. Aulerdem werden Konzepte dargelegt und die Struktur
einer Virtuellen Organisation genauer erldutert.

2.5.1 Allgemein

Eine Virtuelle Organisation (VO) entsteht laut [Wik10g] durch den Zusammenschluss von
rechtlich unabhéngigen Unternehmen und/oder Einzelpersonen. Dieser Zusammenschluss zu
einem gemeinsamen Geschéftsverbund ist in der Regel nur durch eine lose Kopplung, zum
Beispiel per Internet, und normalerweise fiir einen begrenzten Zeitraum hinweg. Die Virtuelle
Organisation ist in der Regel {iber mehrere physische Standorte verteilt. Gegeniiber Dritten
oder den Auftraggebern tritt die VO jedoch als eigenstéindiges und einheitliches Unterneh-
men auf. Ein Unternehmen kann gleichzeitig mehreren Virtuellen Organisationen angehéren.
Bei der Griindung einer Virtuellen Organisation wird insbesondere auf kooperative Zusam-
menarbeit der Partner wert gelegt. Optimalerweise ergidnzen sich die Mitglieder in ihren
Kernkompetenzen, so dass die Virtuelle Organisation an sich einen gréfleren Wissensbereich
abdeckt sowie umfangreichere Produktionsmoglichkeiten besitzt.

In der folgenden Abbildung nach [Sch07] wird eine Virtuelle Organisation X dargestellt, die
aus verschiedenen Ressourcen und Mitarbeitern aus zwei Organisationen besteht.

erver C2 &

Virtuelle Organisation X

Compute S Flle Server F1
Py (Platte A)
Person A (Projektleiter) Person C (Administratar) Person D (! Wlssenschaﬂler) Person F ( Wlssenschafﬂer}

{?

Organisation A & Organisation B
L] Person C (Mitarbeiter) o .

Person F (Mitarbeiter)
@

File Server F1
Compute Server C1 Computer Server C2 Computer Server C3 (Platte A und B)
Person A (Projektleiter) Person B (Student) Person D (Mitarbeiter) Person E (Gast)

Abbildung 2.10: Virtuelle Organisation nach [Sch07]

In dieser Abbildung ist ersichtlich, dass Organisation A einen ihrer Compute Server der Vir-
tuellen Organisation bereitstellt, sowie zwei Personen der Virtuellen Organisation beitreten.
Organisation B stellt eine Festplatte des File Servers zur Verfiigung und ldsst 2 Personen
beitreten. Man sieht hierbei, dass die Rollen, die die Personen in ihrer ,echten“ Organisation
einnehmen, sich von den Rollen in der Virtuellen Organisation unterscheiden (konnen). Die-
se, im wissenschaftlichen Umfeld gegriindete Beispiels-VO, dient den beiden Organisationen
A und B einem gemeinsamen Zweck und zum Erreichen eines bestimmten gemeinsamen Ziels.
Hier ist auch ersichtlich, dass eine Virtuelle Organisation nur fiir eine bestimmte Zeitspanne
gegriindet wird und auch dynamisch Zuwachs und Abgang von Ressourcen beziehungsweise
Mitarbeiter haben kann.
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2.5.2 Merkmale einer Virtuellen Organisation

Virtuelle Organisationen werden laut [Wik10g] gebildet, ohne dafiir ein Unternehmen zu
griinden, eine Unternehmensform auszuwéhlen, Personal einzustellen, eine Organisation auf-
zubauen oder sonstige notwendige Tétigkeiten zur Griindung eines ,normalen“ Unterneh-
mens einzuleiten und durchzufithren. Wesentliche Merkmale einer Virtuellen Organisation
sind somit Flexibilitdt sowie keine direkte Kommunikation zwischen den Mitgliedern, da
die lose Organisation der einzelnen Unternehmen zur zeitlich begrenzten Ausnutzung von
Marktpotentialen dient. Im Gegensatz zu anderen Kooperationen wie zum Beispiel Joint
Ventures wurde auf die Institutionalisierung von zentralen Managementfunktionen verzich-
tet. Einzelne Teilprozesse werden auf die jeweiligen Mitglieder der Virtuellen Organisation
aufgeteilt und konnen somit dezentralisiert bearbeitet und durchgefiihrt werden. Fine Vir-
tuelle Organisation bietet somit einem Unternehmen die Moéglichkeit, andere Unternehmen
in einer losen Kooperation fiir eine bestimmte Aufgabe zu sich zu nehmen.

Die Teilnehmer einer Virtuellen Organisation sind rechtlich unabhéingig, somit entsteht auch
beim Zusammenschluss keine Gesellschaftsform. Die Kooperation entsteht meist nur nach
Leistungsaustauschvertréigen. In Deutschland fillt die Virtuelle Organisation jedoch unter
die BGB-Gesellschaft, aufler es wird explizit eine andere gesellschaftliche Form festgelegt.

Das Konzept der Virtuellen Organisation wird nicht nur in der Informatik verwendet, son-
dern auch in anderen Wissenschaften. Allen Virtuellen Organisationen gemein ist aber der
dariiberliegende Begriff der Organisation und der Einteilung in gewisse Kategorien bezie-
hungsweise Gruppen und Rollen sowie Aufgabenbereiche. Der Begriff der Virtuellen Organi-
sation taucht laut [Sch07] zum ersten Mal 1986 im angloamerikanischen Sprachraum auf. So
wurden zu diesem Zeitpunkt laut [Sch07] Virtuelle Organisationen im Umfeld instrumentell
orientierter Organisationen gegriindet, um dem schnellen Wechsel und Anderungen im Wirt-
schaftskreislauf, insbesondere der Wandlung von Anbieter- und Kaufermérkten sowie der
Individualisierung von Produkten und Dienstleistungen nachzukommen. Die Leistungsstei-
gerungen der Informations- und Kommunikationssysteme fiihrten dabei zu einer Auflésung
traditioneller Organisationsstrukturen zu Gunsten von Zusammenschliissen und Kollabora-
tionen mehrerer Organisationen.

[Sch07] beschreibt bei der Definition einer Virtuellen Organisation die grundsétzliche Tren-
nung einer intra-organisatorischen Gestaltung im Sinne einer Zusammenarbeit innerhalb
einer Organisation zur Uberwindung rdumlicher und zeitlicher Grenzen um die Vorteile
des verteilten Operierens und des dezentral verteilten Wissens nutzen zu koénnen. Erst die
inter-organisatorische Gestaltung entspricht dem herkémmlich benutzen Begriff der Virtu-
ellen Organisation. Ein Zusammenschluss mehrerer rechtlich selbststéindiger Organisationen
um mittels einem kooperativen, flexiblen Netzwerk Teile ihrer jeweiligen Ressourcen und
Moglichkeiten gemeinsam nutzen zu kénnen und die jeweiligen Kernkompetenzen sinnvoll
verwenden zu kénnen. Nach auflen hin erscheint das Ergebnis einer VO als Einheit, obwohl
es faktisch das Ergebnis mehrerer Teilorganisationen und Teilerbringungen von Leistungen
mehrerer Organisationen sind, die mittels einem verteilten Leistungserstellungsprozess ge-
plant, durchgefiihrt und vereint wurden.

Virtuelle Organisationen werden in der Literatur sehr hiufig beschrieben. Diese Definitionen
unterscheiden sich jedoch sehr oft oder spezialisieren den allgemeinen Begriff der Virtuel-
len Organisation zu genau, so dass es zu Widerspriichen von Teildefinitionen zwischen den
verschiedenen Literaturwerken kommt. [Sch07] definiert eine Virtuelle Organisation sehr all-
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gemein und trifft damit den Kern der jeweiligen Definitionen, ohne auf wichtige Elemente
zu verzichten:

»Hine virtuelle Organisation ist eine zeitlich begrenzte koordinierte Kooperation von Elemen-
ten in Form von Individuen, Gruppen von Individuen, Organisationseinheiten oder ganzer
Organisationen, die Teile ihrer physischen oder logischen Ressourcen oder Dienste auf die-
sen, ihre Kenntnisse und F#higkeiten sowie Teile ihrer Informationsbasis in Form virtueller
Ressourcen und Dienste iiber eine Grid-Infrastruktur derart zur Verfiigung stellen, dass die
gemeinsam vereinbarten Ziele unter Beriicksichtigung lokaler und globaler Policies erreicht
werden konnen.

2.5.3 Vor- und Nachteile einer Virtuellen Organisation

Der Zusammenschluss von Unternehmen zu Virtuellen Organisationen bietet laut [Wik10g]
natiirlich Vorteile, aber auch Nachteile.

Vorteile

e Durch die Griindung einer Virtuellen Organisation entsteht selbstverstéindlich ein Ko-
steneinsparungspotenzial. Wohl eines der wichtigsten Ziele von Wirtschaftsunterneh-
men. Kosten kénnen gespart werden durch den Wegfall von Raum-, Organisations- und
Reisekosten sowie selbstverstéindlich durch den Wegfall durch Eink&ufe von Fremdwis-
sen oder -produktionsmoglichkeiten.

e Mittels Virtuellen Organisationen ist es moglich, sich schnell und flexibel auf wechseln-
de Marktanforderungen anzupassen beziehungsweise wissenschaftliche Informationen
auszutauschen und zu erhalten.

e Virtuelle Organisationen bieten im Prinzip eine Symbiose zwischen den einzelnen Mit-
gliedern. Jedem einzelnen Unternehmen werden neue Moglichkeiten geboten, dafiir,
dass dieses Unternehmen den anderen Mitgliedern ebenfalls Moglichkeiten bietet.

e Da jedes Mitglied seine jeweiligen Kernkompetenzen in die Virtuelle Organisation ein-
bringt, kommt es zu einem effizienteren Arbeitsergebnis, als wenn jedes Unternehmen
fiir sich allein handeln wiirde. Auch ist es damit moéglich, neue Mérkte gemeinsam zu
betreten, da die Kosten nicht mehr auf das jeweilige Unternehmen einzeln umgewélzt
werden.

Nachteile

e Da Virtuelle Organisationen grundsétzlich nur lose gekoppelt sind, sind diese schwie-
rig zu kontrollieren. Da die einzelnen Mitglieder der VO stark voneinander abhéngen
beziehungsweise sich ergédnzen, kann es passieren, dass einzelne Mitglieder diese Tat-
sache zu ihrem eigenen Vorteil ausnutzen (zum Beispiel Weitergabe von vertraulichen
Daten an Dritte). Virtuelle Organisationen sollten daher nur zwischen Unternehmen
gegriindet werden, die sich vertrauen oder bereits Geschéftspartner sind.

e Die Mitarbeiter der einzelnen Unternehmen einer Virtuellen Organisation kénnen auch
Probleme mit der Identifizierung der Virtuellen Organisation haben. Insbesondere Per-
sonen, die , klassische“ Unternehmensstrukturen gewchnt sind.
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e Virtuelle Organisationen setzen eine voll funktionsfihige Informations- und Kommu-
nikationstechnologie voraus. Bei einem Ausfall oder Problemen kann es zu komplexen
Folgefehlern kommen.

2.5.4 Grundbegriffe einer Virtuellen Organisation

Nach |[GHPT0§| spielen folgende Oberbegriffe in Virtuellen Organisationen eine wichtige
Rolle.

Virtuelle Ressource und virtueller Dienst

Eine Virtuelle Organisation stellt virtuelle Ressourcen und virtuelle Dienste bereit. Diese
Bereitstellung bedeutet, dass aus der jeweiligen VO heraus auf die Ressourcen zugegriffen
werden kann und Dienste benutzt werden kénnen.

Mitglied

Wenn jemand berechtigt (autorisiert) ist, Ressourcen oder Dienste, die von einer Virtuellen
Organisation bereitgestellt werden, zu benutzen, so ist diese Person ein Mitglied dieser VO.
Auch wenn eine Person einer Rolle in der VO zugeordnet werden kann, ist diese Person
Mitglied der VO.

Personen und Individuen konnen Gruppen bilden. Eine solche Gruppe ist Mitglied einer
Virtuellen Organisation, wenn jedes Gruppenmitglied ein Mitglied der VO ist.

Eine Organisation hingegen ist bereits Mitglied einer Virtuellen Organisation, wenn minde-
stens ein Organisationsmitglied ein Mitglied der VO ist. Andererseits ist eine Organisation
auch bereits dann Mitglied einer VO, wenn die Organisation eine Ressource oder einen Dienst
der VO zur Verfiigung stellt.

2.5.5 Virtual Organization Membership Service

Der Virtual Organization Membership Service (VOMS) ist laut [Wik10f] ein Dienst innerhalb
Grid-Umgebungen zur Authentisierung und Autorisierung der Grid-Benutzer. Der Dienst ba-
siert auf einer einfachen Account Datenbank mit festgelegten Formaten zum Informations-
austausch. Er unterstiitzt Single-Sign-On, Expiration Time und bietet die Moglichkeit, User
mit Zugehorigkeit zu mehreren Virtuellen Organisationen zu verwalten. Mittels administra-
tiver Tools kann ein VO-Administrator die Rollen und Gruppen der jeweiligen Nutzer in der
Datenbank anpassen. Die Benutzer, die in der VOMS-Datenbank gelistet sind, kénnen mit-
tels einem Tool einen lokalen Proxy auf ihren Daten basierend generieren. Dieser Proxy dient
als Berechtigungsnachweis und somit zur grundsétzlichen Authentifizierung. Dieser VOMS-
Proxy beinhaltet die gleichen Informationen wie ein Standard Grid Proxy und zusétzlich die
jeweiligen Rollen- und Gruppeninformationen aus der VOMS-Datenbank. Anwendungen,
die mit der VOMS-Struktur harmonieren, kénnen die VOMS-Daten zur Authentifizierung
innerhalb des Grids beziehungsweise der Virtuellen Organisation heranziehen.

28



2.5 Definitionen im Zusammenhang mit Virtuellen Organisation

Komponentenstruktur

Das VOMS System besteht laut [ACCT| aus folgenden Komponenten:

e User Server
Der User Server empfingt Anfragen von einem Client und antwortet mit den Informa-
tionen iiber den angefragten User.

e User Client
Der User Client setzt eine Anfrage mittels einem User Zertifikat an den User Server
ab. Er erwartet als Antwort Informationen iiber die Gruppen, Rollen und Capabilities
dieses Users.

e Administration Client
Der Administration Client wird indirekt von den VO-Administratoren zum Hinzufiigen
von Benutzern, Anlegen neuer Gruppen, Definieren von Rollen und so weiter benutzt.

e Administration Server
Der Administration Server nimmt die Anfragen des Administration Clients entgegen
und fiithrt die geforderten Updates in der Datenbank aus.

Kommunikationsablauf

Das folgende Bild zeigt die grundsétzliche Kommunikation:

Authentication

7 N
v

Request

v

A

(G) D
C=IT/O=INFN
/L=CNAF
/CN=PincoPalla
/CN=proxy

Abbildung 2.11: VOMS Architektur nach [ACCT]
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Client und Server bauen nach einer gegenseitigen Authentisierung einen sicheren Kom-
munikationskanal auf. Uber diese Verbindung stellt der Client als nichstes seine Anfrage an
den Server. Der Server bearbeitet die Anfrage nach einer Uberpriifung auf Korrektheit die-
ser Anfrage und sendet die angeforderten Informationen signiert mit dem eigenen Zertifikat
zuriick. Als letztes validiert der Client die Antwort. Der Client kann nun ein Proxy-Zertifikat
generieren, das die vom VOMS-Server signierten Informationen enthélt und mit diesem wei-
terarbeiten.

Technische Betrachtung aus User-Sicht

In Grid-Umgebungen ohne VOMS wird das Proxy-Zertifikat mittels grid-prozy-init gene-
riert. Dieses Proxy-Zertifikat ermoglicht dem User die Benutzung des Grids. Beim Einsatz
von VOMS muss natiirlich ein VOMS-Proxy-Zertifikat generiert werden. Dies geschieht laut
[ACC™| mittels voms-prozy-init. Dieses Zertifikat beinhaltet wie oben beschrieben die Stan-
dardinformationen des normalen Proxy-Zertifikats und zusétzlich die VOMS-spezifischen
User-Informationen. Das VOMS-Proxy-Zertifikat beinhaltet somit sowohl die Benutzer- als
auch die Server-Berechtigungen sowie eine Giiltigkeit. Der VOMS-Server hat dieses Informa-
tionspaket signiert. Der Middleware-Gatekeeper ist nun nicht nur zustédndig fiir die notwendi-
ge Authentisierung des Benutzers, sondern muss auch die erweiterten VOMS-Informationen
zur Autorisierung heranziehen.

Technische Betrachtung aus Administrator-Sicht

Der Administrator-Server kann mittels dem SOAP-Protokoll erreicht werden. Daher kann
er laut [ACCT] leicht in einen OGSA Service konvertiert werden. Der Server an sich besteht
aus drei Komponenten.

e Core
Der Core ist die Kernkomponente des Servers, die fiir grundlegende Aufgaben verant-
wortlich ist.

¢ Admin
Diese Komponente verfiigt iiber die notwendigen Mittel zur Administration der VOMS-
Datenbank.

e History
Die History-Komponente bietet Funktionen fiir das Logging und Accounting.

Die Eintriige der VOMS-Datenbank besitzen alle laut [ACCT| die Spalten createdBy und
createdSerial. Die created By-Spalte beinhaltet die ID des Anfragestellers sowie die Operati-
on, die dazu fiihrte, dass die Zeile angelegt wurde. Die createdSerial-Spalte beinhaltet eine
Datenbankweite eindeutige sortierte Seriennummer, die bei jeder Modifikation in der Daten-
bank hochgezéhlt wird. Die Operation ist somit eindeutig anhand dieser Transaktions-1D
identifizierbar.

Wenn eine Zeile aus der VOMS-Datenbank komplett geloscht werden soll (zum Beispiel, weil
es einen Benutzer nicht mehr gibt), so wird diese Zeile in eine Archiv-Tabelle verschoben.
Diese Tabelle besitzt dasselbe Schema wie die eigentliche Datenbank und hat zusétzlich noch
zwei weitere Spalten: deleted By und deletedSerial. Erstere beinhaltet den Administrator, der
den Eintrag aus der eigentlichen VOMS-Datenbank entfernt hat und Zweitere referenziert
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die Transaktions-Nummer der Operation, die zur Loschung fithrte. Diese komplette Daten-
Archivierung dient insbesondere zur Riickverfolgung aller Operationen und Aktionen und
zur spéteren Priifung von Benutzerrechten.

Sicherheitsbetrachtungen

Laut |[ACCT| fiigt der VOMS-Server keine weiteren Sicherheits-Features auf User-Ebene
hinzu. Er priift klassischerweise das User-Zertifikat bevor er Rechte zuteilt. Dieses Zertifikat
muss selbstverstdndlich von einer Certificate Authority (CA) signiert sein, der der Server
vertraut. Auflerdem darf das Zertifikat natiirlich nicht revoked sein und muss giiltig sein.
Falls der VOMS-Server kompromittiert werden wiirde, kénnte dennoch kein illegaler Zu-
griff auf die Ressourcen erfolgen, da die Autorisierungsdaten in einem User-Proxy-Zertifikat
vorliegen miissen, das vom Benutzer selbst signiert ist. Jedoch bietet der VOMS-Server ein
Angriffsziel fiir Denial-of-Service-Attacken. Bei einem erfolgreichen DoS-Angriff konnten die
Benutzer ihre Autorisierungs-Daten nicht mehr vom VOMS-Server abholen und somit auch
nicht mehr die Ressourcen nutzen.

Problematisch ist dariiber hinaus, dass die Proxy-Zertifikate keinen Revocation-Mechanismus
besitzen und daher ihre Laufzeit nicht vorzeitig beendet werden kann. Dies ist jedoch auch
nur ein relatives Sicherheitsrisiko, da diese Zertifikate in der Regel nur eine kurze Giiltigkeit
von einigen Stunden besitzen.

2.6 Definitionen im Zusammenhang mit Lizenzen

Dieser Abschnitt beschiéftigt sich mit Lizenzen. Zuerst wird allgemein betrachtet, was ge-
nau eine Lizenz ist. Danach wird darauf eingegangen, welche verschiedenen klassischen Li-
zenzschemata es gibt und wofiir diese eingesetzt werden koénnen und vor allem wann diese
Schemata sinnvoll sind.

2.6.1 Was sind Lizenzen?

Der Begriff ,Lizenz“ stammt laut [Wik10d] vom lateinischen licere ab, was soviel wie ,er-
lauben“ bedeutet. Eine Lizenz ,erlaubt* somit gewisse Dinge, die ohne Lizenz nicht erlaubt
wéren. Jemandem eine Lizenz fiir etwas geben wird als , lizenzieren“ bezeichnet. Damit ist
gemeint, jemandem eine Erlaubnis fiir etwas zu erteilen. Umgangssprachlich wird jedoch un-
ter ,lizenzieren®“ oft félschlicherweise angenommen, dass man eine Lizenz erwerbe (also aus
Sicht des Lizenznehmers).

Eine Lizenz wird immer vom Lizenzgeber zum Lizenznehmer {ibergeben.

2.6.2 Lizenzen in der Softwareentwicklung

Lizenzen werden im Softwarebereich laut [WikI0a] vergeben, um Personen oder Institutio-
nen, Rechte zur Nutzung einer bestimmten Software zu erteilen. Diese sogenannten Endbe-
nutzer-Lizenzvereinbarungen beziehungsweise Endbenutzerlizenzvertrige werden auch als
EULA (aus dem Englischen: End User License Agreement) bezeichnet. Dieser Vertrag bein-
haltet zusétzlich zur Lizenz auch noch gewisse Regelungen, die den Benutzer einschranken
sowie Haftungen des Lizenzgebers beschreiben.
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Anders als in den meisten Landern gilt in Deutschland hier ein Sonderfall laut [ABO3]|:
Lizenzvereinbarungen bei sogenannter Standardsoftware sind nur dann giiltig, wenn sie be-
reits vor dem Kauf vereinbart wurden. Sollten die Lizenzvereinbarungen erst nach dem Kauf
einsehbar sein oder darauf hingewiesen werden, so sind diese wirkungslos. Auch in dem Fall,
dass der Benutzer der Software wihrend der Installation den Vereinbarungen zustimmt.
Sollten die Lizenzbedingungen direkt beim Kauf sichtbar sein, zum Beispiel durch Bereitstel-
len der Bedingungen als pdf unmittelbar vor dem Absenden der Order beziehungsweise im
Ladengeschift auf der Riickseite der Verpackung der Software, so gelten diese Lizenzverein-
barungen laut [AB03] als Allgemeine Geschéftsbedingungen, die der Inhaltskontrolle durch
die AGB-Regelungen des BGB unterliegen. Daraus folgt in Deutschland, dass viele Lizenz-
bedingungen oder Teile davon ungiiltig sind, da sie den Nutzer einseitig oder ungewohnlich
einschrinken (§ 407 BGB) oder gegen konkrete Vorschriften nach § 308 BGB oder § 309
BGB verstoflen.

2.6.3 Begriffe im Zusammenhang mit Lizenzen

Da nun geklért ist, was genau Lizenzen sind und wofiir sie wichtig sind, wird im Folgen-
den erldutert, welche Begrifflichkeiten dabei auflerdem eine Rolle spielen. Diese Definitionen
wurden [MBCT08] entnommen.

Application Service Provider (ASP)

Ein Application Service Provider (ASP) bietet Anwendungen innerhalb eines Netzwerks.
Diese Anwendungssoftware wird auf einem zentralen Server gehostet, der auch einen Lizenz-
server beinhalten kann, so dass der Benutzer sowohl auf die Anwendungen zugreifen kann,
als auch direkt die notwendigen Lizenzen erhalt.

Feature

Als Feature bezeichnet man einen Teil einer Software, der einzeln lizenziert werden kann.
Einige Anwendungen bestehen aus mehreren Features, so dass der Anwender nur die Teile
erwerben muss, die er auch tatsichlich nutzen will.

Independent Software Vendor (ISV)

Independent Software Vendor (ISV) ist die grundsitzliche Bezeichnung fiir Software-Ent-
wickler. Die ISVs haben daher die Moglichkeit, ihre entwickelten Anwendungen unter Zuhil-
fenahme von Lizenzen zu verkaufen.

License Contract Framework

Als License Contract Framework bezeichnet man den Vertrag, der bei Lizenzierung einer
Anwendung oder einem Dienst zwischen Lizenzgeber und Lizenznehmer geschlossen wird. In
diesem Vertrag werden alle Bestimmungen und Einschrinkungen, die bei Erwerb der Lizenz
vereinbart wurden, dargestellt. Der Vertrag beinhaltet daher grundsétzliche Regelungen zur
Nutzung (und eventuell Weitergabe) der lizenzierten Software, sowie die Kosten (und even-
tuell Folgekosten) der Lizenzierung. Aulerdem sind in diesem Vertrag Haftungsausschliisse
geregelt.
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License protected Software

Eine License protected Software ist eine Anwendung, die mittels einer Lizenz geschiitzt
ist. Diese Lizenz dient vorwiegend der Durchsetzung von Copyrights sowie Nutzungs- und
Weitergaberechten.

License Server

Ein License Server ist eine Anwendung, die Lizenzen verwaltet. Der Lizenzserver verwaltet
somit die Lizenzpools aller seiner betreuten Kunden. Auflerdem besitzt er Informationen,
um alle Anfragen nach Lizenzen bearbeiten zu kénnen.

License System Administrator

Der License System Administrator ist verantwortlich fiir den License Server sowie den da-
zugehorigen notwendigen Kommunikationen. Teil seiner Aufgabe ist auch das Einspielen
von Lizenzen auf den License Server, so dass diese von Benutzern abgeholt werden kénnen.
Auch muss der Administrator die Lizenzen up-to-date halten und deren Nutzung nach dem
Lizenzvertrag ermoglichen.

License Virtualization

Als License Virtualization bezeichnet man das Anlegen und Reservieren von Lizenzen von
einem License Server.

Negotiation

Als Negotiation bezeichnet man die Zustimmung des License Contract Frameworks einer
Lizenzgeschiitzen Software. Aus dieser Zustimmung resultiert ein Service Level Agreement
oder ein rechtsgiiltiger Lizenzvertrag.

User

FEin User ist eine Einzelperson oder Firma, die eine Lizenz benutzt.

License Scheduler

Ein License Scheduler wird in der Regel dann eingesetzt, wenn die Anzahl der gesamten
Lizenzen nicht ausreicht, um einen reibungslosen Betrieb zu gewéhrleisten, so dass es immer
wieder zu Pausieren oder Blockieren von einzelnen Anwendungen oder Jobs kommt, da keine
Lizenz verfiigbar ist. Ein License Scheduler kiimmert sich nun lokal um die Verteilung der
Lizenzen. In der Regel wird dabei ein First-Come-First-Serve-Prinzip eingesetzt. Selten gibt
es auch andere Verfahren wie zum Beispiel Round Robin, so dass zwar jeder mal eine Lizenz
zur Verfiigung gestellt bekommt, aber nie lange. Eine deutlich sinnvollere Losung wére es,
mehr Lizenzen zu erwerben, was jedoch wirtschaftliche Konsequenzen hat.
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2.6.4 Lizenzschemata

In diesem Abschnitt werden herkémmliche Lizenzschemata betrachtet. Je nach Vermarktung
oder Einsatzzweck wird Software unterschiedlich lizenziert. Diese Modelle beziehungsweise
Schemata haben dabei unterschiedliche Vorteile und Nachteile.

Viele Applikationen werden unter mehreren Lizenzmodellen lizenziert, so dass es eine Ab-
sprache mit dem Kunden geben sollte, welche Lizenzierung Sinn hat und welche eher nicht.
Dabei sollten sowohl die wirtschaftlichen Interessen des Lizenznehmers, als auch die wirt-
schaftlichen Interessen des Lizenzgebers berticksichtigt werden. Auch muss bei der Wahl des
Lizenzmodells an die Sicherheits-Politiken und damit zusammenhéingende Einschrankungen
der Kommunikation gedacht werden.

Einzelplatzlizenz / Node-Locked-License

Die Einzelplatzlizenz beziehungsweise Node-Locked-License ist eine Lizenz, die an einen be-
stimmten Computer gebunden ist. Das bedeutet, die Anwendung, die mittels einer solchen
Lizenz lizenziert ist, kann nur auf diesem einen Computer verwendet werden. Als klassi-
sches Beispiel ist hier das Windows-Betriebssystem von Microsoft zu nennen. Die Lizenz von
Windows erlaubt die Nutzung an genau einem Rechner. Microsoft bestimmt in den Lizenz-
bedingungen dazu sogar, dass der beim Kauf beiliegende Lizenzaufkleber auf den Computer
angebracht wird. Dies bindet die Lizenz an genau diesen einen Computer. Damit wird der
Weiterverkauf unterbunden, was in manchen Lédndern rechtlich verboten ist. Daher ist dieses
Beispiel in manchen Léndern nicht ganz der Einzelplatzlizenz entsprechend.

Abbildung 2.12: Node-Locked-Lizenz

Floating-Lizenz

Floating-Lizenzen werden heutzutage von vielen Software-Vendors eingesetzt. Ein Lizenzneh-
mer erwirbt eine bestimmte Anzahl von Lizenzen, zum Beispiel zehn Stiick, und ist damit
berechtigt, die lizenzierte Anwendung auf beliebigen Computern von beliebigen Benutzern
insgesamt zehn mal gleichzeitig zu verwenden. Zur Uberpriifung der Einhaltung der maxi-
malen Anzahl gleichzeitiger Instanzen ist in der Regel ein Lizenzserver zusténdig, der die
Lizenzen je nach Anfrage dynamisch verteilt und zuweist. Eine weitere Maglichkeit der Uber-
priifung der Einhaltung ist die Anwendung selbst, die nach bereits laufenden Instanzen im
Netzwerk oder auf dem lokalen Rechner sucht. Diese Methode setzt jedoch ein hohes Mafl an
Vertrauen an den Lizenznehmer voraus, da diese Uberpriifung sehr leicht mittels Firewalls
oder Zugriffsberechtigungen zu umgehen ist.
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Beim Einsatz eines Lizenzservers ist die Sicherheitspolitik des Lizenznehmers nicht zu ver-
nachléssigen, da eine Kommunikation zwischen Server und Client notwendig ist. Der Lizenz-
server kann einerseits beim Lizenznehmer untergebracht sein, was zu einem erhdhten Ad-
ministrationsaufwand des Lizenznehmers fithrt und wieder gewisse Risiken in Hinblick auf
Manipulation des Servers birgt. Andererseits kann der Lizenzserver zentral beim Independent
Software Vendor zur Verwaltung aller Lizenznehmer auf einer Serverinstanz untergebracht
werden. Dies fiihrt jedoch fiir den Lizenzgeber zu einem erhthten administrativen Aufwand.
AuBerdem muss der Lizenznehmer dem Lizenzgeber vertrauen, dass keine Daten, die fiir ei-
ne Lizenzanfrage relevant sind, an den zentralen Lizenzserver gesendet werden. Desweiteren
muss eine Kommunikation von Lizenznehmer (eventuell iiber einen Lizenz-Proxy) zum Li-
zenzserver des Lizenzgebers erméglicht werden und somit eventuell die Sicherheits-Politiken
angepasst werden.

Ein allgemeiner Problempunkt bei Einsetzen eines Lizenzservers ist die Verfiigbarkeit des
Servers beziehungsweise eine Festlegung, was bei einem Ausfall des Servers passieren soll.

User |

Abbildung 2.13: Floating-Lizenz

Usage-Based Lizenz beziehungsweise Pay-per-Use-Lizenz

Usage-Based-Lizenzen, die auch als Pay-per-Use-Lizenzen bezeichnet werden, setzen einen
umfangreichen Monitoring- und Accounting- Einsatz voraus, um den Gebrauch der lizen-
zierten Anwendung mit dem Lizenzgeber korrekt abzurechnen.

Eine Usage-Based-Lizenz kann als Spezialfall einer Floating-Lizenz gesehen werden. Der Li-
zenzgeber stellt jedoch in diesem Fall keine feste Anzahl an gleichzeitig nutzbaren Lizenzen
zur Verfiigung, sondern genehmigt die Nutzung einer bestimmten Anzahl von Lizenzen in-
nerhalb einer bestimmten Zeitspanne. So kénnte ein Lizenzvertrag zum Beispiel die Nutzung
von zehn Lizenzen fiir jeweils 24 Stunden an 30 Tagen innerhalb 30 Tage erlauben. Dieses
Beispiel bietet dem Lizenznehmer nun die Moglichkeit alle 10 Lizenzen rund um die Uhr
einzusetzen. Als Alternative kann er jedoch auch 40 Instanzen je 6 Stunden an 30 Tagen
innerhalb 30 Tagen nutzen, um zum Beispiel an Load-Peaks nicht ohne Lizenz dazustehen.
Alternativ wére es auch moglich nur 15 Tage der 30 Tage rund um die Uhr 20 Lizenzen zu
nutzen. Dieses Lizenzmodell bietet also eine sehr hohe Flexibilitdt der Nutzung und ist sehr
Lizenznehmer-freundlich, da der Lizenznehmer fiir selten auftretende Peaks eine deutlich
groBere Anzahl an Lizenzen erwerben muss.

Das soeben dargelegte Modell stellt im Prinzip ein Prepaid-Modell dar. Alternativ ldsst
sich das Usage-Based-Modell auch als Postpaid-Modell darstellen. Hierbei wird im License-
Contract der Preis einer Lizenz pro Zeiteinheit vereinbart mit eventuellen Maximal-Be-
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schrinkungen oder sonstigen Einschrankungen. Die Kosten werden erst im Nachhinein ab-
gerechnet. Dies hat fiir den Lizenznehmer den Vorteil, dass er keine ungenutzten Lizenzen
bezahlt, sondern nur fiir tatsdchlich genutzte Lizenzzeiten bezahlen muss.
Sicherheitspolitisch sind die selben Fragen wie bei einer Floating-Lizenz zu kliaren sowie iiber-
dies hinaus inwieweit anonymisiert die tatséchlichen Usage-Statistiken abgerechnet werden.
Dies ist jedoch eine Frage des Datenschutzes und nicht des dahinter liegenden Konzeptes.

ISV / Distributor| : | User |

Abbildung 2.14: Usage-based Lizenzen

On-Demand-Lizenz

Ein Spezialfall einer Pay-per-Use-Lizenz ist die On-Demand-Lizenz. Wie der Name schon
suggeriert, ist eine On-Demand-Lizenz nur temporér verfiigbar. On-Demand-Lizenzen wer-
den nach Anfrage zeitweilig zur Verfiigung gestellt. Bezahlt wird dann genau diese Zeit.
Nach Nutzung der On-Demand-Lizenz ist der Vorgang abgeschlossen. Somit bietet sich der
Einsatz von On-Demand-Lizenzen dann an, wenn eine Anwendung nur einmalig oder sehr
selten gebraucht wird oder noch nicht vorhersehbar ist, ob diese Anwendung jemals wieder
benétigt wird. On-Demand-Lizenzen werden hiufig von Application Service Providern ein-
gesetzt, um Kunden die Moglichkeit zu geben, eine Anwendung, die der Kunde nicht selbst
besitzt, zu nutzen.

Evaluation/Demo Lizenz

Als Evaluationslizenz oder Demo-Lizenz bezeichnet man die Lizenzierung einer Software
zum ,,Ausprobieren®. Das bedeutet fiir den Lizenznehmer, dass er eine Lizenz bekommt, die
den vollen Funktionsumfang der Anwendung zusichert aber in der Regel kurzfristig zeitlich
beschrinkt ist, zum Beispiel auf zwei Wochen. Meist wird hierbei ein einfaches Lizenzmodell
gewihlt, so dass der Lizenznehmer zum Ausprobieren der Software keinen grofien Aufwand
hat. Eine Evaluationslizenz wird interessierten Kunden zugeteilt, um diese als feste Kunden
zu bekommen.
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2.6.5 Maoglichkeiten zur Sicherstellung der korrekten Lizenznutzung

Dieser Abschnitt befasst sich mit Moglichkeiten, die zur Durchsetzung des Lizenzvertrags
dienen. Diese Durchsetzung ist wichtig, damit der ISV sicher sein kann, dass die Lizenzen
nur legal und mit dem Contract iibereinstimmend genutzt werden, da ein ISV sich nicht auf
Ehrlichkeit des Vertragspartners verlassen kann.

Lizenzdatei

Eine Software ist in der Regel immer gebundlet mit einer Lizenzdatei. Diese Lizenzdatei
enthélt Informationen iiber die Software, den Benutzer beziehungsweise die Hardware auf
der die Software ausgefithrt werden darf. Auflerdem beinhaltet die Datei einen verschliissel-
ten Hash iiber diese Informationen. Beim Anwendungsstart iiberpriift die Anwendung das
Vorhandensein der Lizenzdatei, die darin enthaltenen Informationen sowie die Validitit. Au-
Berdem weifl die Anwendung, wie der Hash zu bilden ist und hasht die Informationen gefolgt
von einer Validitétspriifung des Hashes aus der Lizenzdatei. Eine absolute Absicherung ge-
gen den Missbrauch beziehungsweise multiplen Einsatz solcher Lizenzen ist der Einsatz einer
Lizenzdatei erst dann, wenn geniigend iiberpriifbare Informationen enthalten sind.

Zahlung der laufenden Instanzen

Zusétzlich zum Vorhandensein von Lizenzdateien kann die Anwendung beim Start oder in re-
gelméBigen Zeitabstinden mittels einem Broadcast die gleichzeitig laufenden Anwendungen
auf anderen Computern in derselben Doméne abfragen, um das Kontingent von Floating-
Lizenzen zu iiberpriifen. Dieser Ansatz ist jedoch sehr eingeschrinkt nutzbar, da hiufig
Broadcasts komplett verworfen werden oder eine restriktive Firewall einfach die Anfragen
nach weiteren Instanzen unterbindet. Daher ist diese Zahlung ein sehr rudimentérer und
vielleicht sogar naiver Ansatz, um Zahlungen von Floating-Lizenz-Instanzen durchzufiihren.

Lizenzserver

Fin weitaus besserer aber auch deutlich komplexerer Ansatz als die triviale Instanz-Zéhlung,
ist der Einsatz eines Lizenzservers. Ein Lizenzserver beziehungsweise ein Cluster von Lizenz-
servern ist dafiir verantwortlich, dass er Benutzer beziehungsweise Computer authentisiert
und ihnen, falls sie autorisiert sind, temporér Lizenzen zuteilt, die er einem Lizenzpool
entnimmt. Der anfragende Benutzer kann diese Lizenz(en) dann solange nutzen, wie er
sie braucht beziehungsweise er sie abgeben muss, da ein priorisierter Nutzer die Lizenzen
benétigt. Der Lizenzserver kann einerseits bei der Organisation beziehungsweise Firma ste-
hen, die die Anwendung benutzen méchte. Dann muss jedoch die Firewall soweit getffnet sein,
dass der Lizenzserver selbstverstéindlich interne Anfragen nach Lizenzen entgegen nehmen
kann, aber auch von extern vom betreuenden ISV oder Distributor administriert werden
kann. Andererseits kann der Lizenzserver direkt beim Independent Software Vendor oder
Distributor untergebracht sein. Dann muss die Firewall bei den Anwendungsnutzern soweit
geoffnet werden, dass Verbindungen zu diesem externen Lizenzserver moglich sind. Aufler-
dem muss der ISV oder Distributor seine eigene Firewall soweit 6ffnen, dass er Verbindungen
von allen Kunden entgegen nehmen kann. Der Einsatz von Lizenzservern muss also mit den
jeweiligen Firmen-Politiken vereinbar sein.
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Lizenzserver ermoglichen den Einsatz von Pay-per-Use-Lizenzen, sowohl Prepaid als auch
Postpaid, da der Lizenzserver das Accounting und Billing iibernehmen kann.

Dongle

Ein eher klassischer Ansatz ist der Einsatz von Hardwaredongles. Diese Geriite werden an
den Computer iiber eine Schnittstelle (frither oft seriell am COM-Port, heute auch USB
oder intern PCI / PCI-e) angeschlossen. Der Dongle ist im Lieferumfang der einzusetzenden
Software enthalten und wird somit als Teil des Produkts verkauft. Im Dongle sind im Prinzip
dhnliche Informationen enthalten wie in einer Lizenzdatei. Das Physisch-Vorhandensein des
Dongles unterbindet somit die multiple Nutzung einer Lizenz.

Heute wird ein Dongle jedoch selten zum Schutze von Einzelplitzen eingesetzt, sondern
meist nur zum Schutze eines Lizenzservers. Dabei wird sichergestellt, dass ein Lizenzserver
nur funktionsbereit ist, wenn er Zugriff auf ,seinen“ Dongle hat und dieser als giiltig validiert
wurde.

Hashbildung

Allen Sicherheitsmafinahmen liegt die Bildung von Hashes zugrunde. Ein verschliisselter
Hash ist eine einfache Moglichkeit um Daten auf Verédnderung zu iiberpriifen, daher finden
Hashes allgemein bei der Uberpriifung von Lizenzen eine wichtige Rolle.
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2.7 g-Eclipse

ail g-Eclipse

Abbildung 2.15: g-Eclipse

g-Eclipse ist eine Entwicklungsumgebung insbesondere fiir den Bereich von Grid-Umge-
bungen. Zum Zeitpunkt der Diplomarbeit ist die aktuellste Version 1.0 RC3 vom 30.11.2009.
Das Entwicklungspaket g-Eclipse ist zu beziehen von der offiziellen Homepage ([g-E09]) und
lauffihig nach Extraktion des Archivs.

2.7.1 Allgemein

Die Entwicklungsumgebung g-Eclipse ist basierend auf der weit verbreiteten Entwicklungs-
umgebung Eclipse ([Ecl10a]), die urspriinglich eine reine Java-Entwicklungsumgebung dar-
stellte. Seit einiger Zeit gibt es jedoch schon viele Pakete auch fiir andere Entwicklungs-
umgebungen wie php, JaveEE, C++ und weitere. Durch sogenannte Plugins lésst sich die
Entwicklungsumgebung jedoch beliebig erweitern. Das Open-Source-Projekt g-Eclipse ist
laut [Wik10b|] ein Teilprojekt des Technologieprojekts der Eclipse Foundation und wird seit
2006 aktiv von einem Konsortium bestehend aus dem Forschungszentrum Karlsruhe, dem
Poznan Supercomputing and Networking Center, der Johannes Kepler Universitit Linz, der
Universitéat Zypern, der Innoopract GmbH (Deutschland), der Universitéit Reading und IT
Innovation Centre weiterentwickelt. Auflerdem wird das g-Eclipse Konsortium durch das 6.
Forschungsrahmenprogramm gefordert.

g-Fclipse ist im Prinzip eine Sammlung und Entwicklung von Plugins fiir Eclipse, die be-
reits eingebunden und konfiguriert sind, so dass auf der offiziellen Homepage von g-Eclipse
(Je-E09]) nur noch ein fertiges Archiv gedownloadet werden muss, um das g-Eclipse-Frame-
work zu bekommen. Einige Plugins sind in diesem Archiv jedoch bereits veraltet, so dass
g-Eclipse nach dem ersten Start manuell mit dem internen Update-Verfahren geupdatet
werden sollte.

2.7.2 Warum g-Eclipse verwenden?

Die Entwicklungsumgebung g-Eclipse ist ein Open-Source-Framework zur Unterstiitzung von
Anwendern, Administratoren und Entwicklern bei der Arbeit mit Grids.

g-Eclipse erweitert laut [Wik10b] Eclipse mit Hilfe der Plugins um die dazu nétigen Funk-
tionalitdten und grafischen Benutzeroberflichen sowie spezielle Funktionen, mit deren Hilfe
auf existierende Grid-Infrastukturen zugegriffen werden kann und diese verwaltet werden
konnen. Auflerdem ist es mit g-Eclipse moglich, Anwendungen zu erstellen und in Grids zu
deployen. g-Eclipse bietet dariiber hinaus die Moglichkeit, Grids direkt zu administrieren
und die Ressourcen einzurichten beziehungsweise zu iiberwachen.

Da g-Eclipse Open-Source ist und auflerdem auf der Plugin-Struktur von Eclipse aufsetzt, ist
es selbstverstdndlich moéglich das g-Eclipse-Framework noch eigenen Wiinschen anzupassen
und sogar durch weitere Plugins zu erweitern.
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2.7.3 Perspektiven

¢ Anwenderperspektive
Diese Perspektive richtet sich an den Anwender von Grid-Ressourcen. Hier ist es
moglich, Anwendungen im Grid zu starten und zu beenden. Die Perspektive hilft au-
Berdem bei der Uberwachung der Anwendungsausfiithrung und erlaubt das Verwalten
der eigenen Daten.

e Operatorperspektive
Die Operatorperspektive ist, wie der Name schon andeutet, auf den Bedarf eines Grid-
Administrators zugeschnitten. Mittels verschiedener Views und Editoren lassen sich
lokale Ressourcen und insbesondere Virtuelle Organisationen verwalten.

e Developerperspektive
Diese Perspektive dient dem Entwickler von Anwendungsprogrammen zum Erstel-
len, Debugging und Installieren von Grid-Anwendungen. Eine Integration mit anderen
Eclipse-Entwicklungswerkzeugen wie C/C++ Development Tooling (CDT) und Java
Development Tools (JDT) ist ebenfalls gegeben.

2.7.4 Das g-Eclipse Framework

Das eigentliche Eclipse-Framework basiert laut [SGO8|] auf Java und lduft somit auf allen
gingigen Betriebssystemen wie Linux, Windows, Sun Solaris und Max OS X. Da g-Eclipse
darauf basiert, lduft es hochstwahrscheinlich ebenso auf allen gingigen Betriebssystemen,
wurde aber offiziell nur fiir Windows, Linux und Mac OS X freigegeben und getestet.

Sehr viele Software-Entwickler sind bereits mit Eclipse in Bertihrung gekommen, so dass sie
mit den Grundfunktionalitdten von g-Eclipse bereits vertraut sind.

Eclipse besteht aus vielen einzelnen Modulen, die als Plugins realisiert sind. Auf Grund
dieser Struktur bietet Eclipse jederzeit die Moglichkeit einzelne Module der Architektur aus-
zutauschen oder abzuéndern. Eclipse geht aber sogar einen Schritt weiter als herkémmliche
Software, die nur eine Erweiterung mittels Plugins erlauben. In Eclipse ist im Prinzip alles
ein Plugin und kann wéhrend der Laufzeit je nach Bedarf dynamisch geladen oder entfernt
werden. Ein Plugin von Eclipse kann selbstverstindlich auch auf andere Plugins zugrei-
fen. Dazu ist es notig, dass jedes Plugin angibt, welches Plugin zum korrekten Ausfiihren
benétigt wird. Das dem Eclipse-Framework zugrunde liegende OSGi-Framework bietet dazu
die notwendigen Moglichkeiten, um Dependencies zwischen den Plugins zu definieren so-
wie festzulegen, zu welchem Zeitpunkt welche Plugins aktiv sein miissen. Eclipse bietet aber
nicht nur die Plugin-Funktionalitdt, sondern auch die Moglichkeit von Extension-Points. Die-
se Extension-Points definieren, wie eine bestehende Funktionalitit erweitert werden kann.
Dazu wird von einem Plugin ein Interface bereitgestellt, das jemand anderes implementieren
kann und somit die Funktionalitit von diesem Plugin erweitern kann. Ein weiteres Plugin
implementiert dann diese Schnittstelle und gegebenenfalls noch weitere Funktionalitdten.
Die Plugins kénnen folglich sehr stark ineinander verwoben sein und voneinander abhéngig
sein.

Diese technischen Erweiterungsmoglichkeiten fithren letztendlich dazu, dass g-Eclipse an
sich von der darunter liegenden Grid-Middleware unabhéngig ist. Wenn eine Middleware be-
stimmte Funktionalititen und Mechanismen bendétigt, konnen diese mittels Plugins einfach
dem bestehenden g-Eclipse-Framework wahrend der Laufzeit hinzugefiigt werden.

40



2.8 Zusammenfassung des 2. Kapitels

2.7.5 Nativ unterstiitze Middleware

Das interne Modell von g-Eclipse ist im Prinzip unabhéngig von der verwendeten Grid-
Middleware. Zum Zeitpunkt dieser Diplomarbeit existieren fiir g-Eclipse spezifische Grid-
Middleware-Implementierungen fiir gLite sowie fiir GRIA.

2.8 Zusammenfassung des 2. Kapitels

Im 2. Kapitel wurden alle grundlegenden Definitionen und Beschreibungen erldutert, die fiir
das Versténdnis dieser Diplomarbeit wichtig sind. Zuallererst wurde definiert, was genau ein
Dienst ist und wo dieser Begriff im Zusammenhang mit Grids auftritt. Anschlielend wurde
ausfiihrlich erklart, um was es sich konkret bei einem Grid handelt und was man unter Grid-
Computing versteht. Dabei wurden die Begrifflichkeiten aus der Welt der Grid-Umgebungen
erkldrt. Grids haben bereits in ihrer Entstehungsgeschichte mehrmals einen Wandel der De-
finition erlebt. Es wurde erldutert, wie ein Grid eindeutig als Grid identifiziert werden kann
und wie es technisch aufgebaut ist.

Die technische Grundlage von Grids bilden sogenannte Middlewares, die auf verschieden-
sten Spezifikationen beruhen und die grundlegende Implementierung von Grid-Umgebungen
anbieten. Als eine der am hiufigsten eingesetzten Middlewares wurde das Globus Toolkit
vorgestellt. Dabei wurde sowohl die interne Funktionsweise, als auch die theoretischen Hin-
tergriinde erklért.

Da Grids in der Regel innerhalb Virtuellen Organisationen eingesetzt werden, wurde dieser
Begriff in den Kontext von Grid-Umgebungen geriickt und aufgezeigt, um was es sich bei
Virtuellen Organisation handelt, wie diese entstehen, wozu sie dienen und welche begriffli-
chen Zusammenhénge bestehen.

Zusitzlich zu diesen Definitionen wurden nach einer Spezifikation des Lizenz-Begriffs klassi-
sche Moglichkeiten der Lizenzierung dargestellt und Begriffe beziiglich der Softwarelizenzie-
rung erldutert.

Als Abschluss dieses Kapitels wurde die g-Eclipse-Entwicklungsumgebung kurz betrachtet
und ein grober Uberblick dariiber gegeben.
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3 Entwicklung eines Anforderungskatalogs

In den vorangegangenen Kapiteln wurde eine Ubersicht iiber Lizenzmodelle und Moglich-
keiten zur Lizenzvergabe in normalen (eventuell vernetzten) Umgebungen gezeigt. Dieses
Kapitel befasst sich nun mit Uberlegungen, die sowohl die Lizenzvergabe unter ,normalen®
Bedingungen sowie die speziellen Gegebenheiten in Grids beriicksichtigen. Ganz konkret
wird dieses Kapitel die Entwicklung eines Anforderungskatalogs darstellen, der alle Anfor-
derungen an ein Lizenzschema innerhalb Grid-Umgebungen reflektiert. Dabei soll beriick-
sichtigt werden, dass die Anforderungen die Grid-spezifischen Problematiken abdeckt sowie
die besonderen Gegebenheiten innerhalb einer Virtuellen Organisation beriicksichtigt. Dieser
Anforderungskatalog wird mittels Fallbeispielen erarbeitet.

3.1 Beispielszenarios

Dieser Abschnitt stellt einige Use-Cases beispielhaft dar, um einen moglichen Einsatz von
kommerzieller, lizenzierter Software in Grid-Umgebungen darzulegen und einige dort auftre-
tende Problematiken aufzuzeigen. Die Beispiele dienen dabei als Einleitung in die Proble-
matik und vor allem zur Herleitung der Anforderungen.

3.1.1 Fallbeispiel 0: Das unmdégliche Szenario

Dieses Szenario ist ein unmdgliches Szenario. Das Fallbeispiel beschreibt ein Unternehmen,
bezeichnen wir es als UCO, das eine Anwendung einsetzen mdochte, deren Nutzungsrechte
das Unternehmen zusammen mit einer Lizenz erworben hat. Die Anwendung priift bei ih-
rer Ausfiihrung auf das Vorhandensein eines Hardware-Dongles, der im Lieferumfang der
Anwendung enthalten war. Nur bei Vorhandensein und erfolgreicher Priifung auf Giiltigkeit
dieses Dongles, kann die Anwendung benutzt werden. UCO hat 5 Lizenzen fiir den gleichzei-
tigen Gebrauch erworben und somit auch 5 Hardware-Dongles erhalten. Diese Dongles sind
somit nur lokal einsetzbar und nur auf Computing Resources, die man physisch erreichen
kann. Somit ist es ein Ding der Unmdglichkeit, externe Computing Resources oder Resources
eines anderen Unternehmens im Sinne einer Virtuellen Organisation einzusetzen.

Nehmen wir nun an, anstatt eines Hardware-Dongles liege eine Node-locked-License vor:
Auch in diesem Fall ist es fiir UCO unmoglich, die Anwendung auf externe Computing Re-
sources einzusetzen beziehungsweise auf zufélligen Ressourcen einer Virtuellen Organisation,
da die Anwendung explizit an bestimmte Computer gebunden ist.

Es zeigt sich in diesem Szenario, dass der Einsatz eines Hardware-Dongles beziehungsweise
der Einsatz von Node-locked-Licenses ein erhebliches Problem darstellt und in der Regel
nicht losbar ist.
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3 Entwicklung eines Anforderungskatalogs

3.1.2 Fallbeispiel 1: Privates Grid

Dieses erste Fallbeispiel ist aus eigener Erfahrung sehr verbreitet.

In diesem Use-Case existiert ein Unternehmen, nennen wir es UC1, das eine rechenintensive
Anwendung ausfithren moéchte zu kommerziellen Zwecken zum eigenen Nutzen. UC1 hat die
notwendigen Nutzungsrechte vom Entwickler der Software erworben. Auflerdem hat UC1
eine gewisse Anzahl an Lizenzen erworben, die fiir die Nutzung der Anwendung notwen-
dig sind. Diese Lizenzen basieren auf einem Floating-Schema, das den Einsatz der Lizenzen
innerhalb der Doméne von UC1 gestattet. Damit UC1 die gewiinschten Rechenergebnisse
schnell bekommt, besitzt UC1 mehrere Computing Resources auf denen die Anwendung
parallel ausgefiihrt werden kann. Diese Computing Resources sind innerhalb eines Grids an-
gesiedelt, das von UC1 aufgesetzt wurde und auf das nur UC1 Zugriff hat. Es handelt sich
also um ein privates Grid.

Die Anwendung benétigt auf jeder Computing Resource eine Lizenz, damit sie ausgefiihrt
werden kann. Diese Lizenz bekommt sie von einem Lizenzserver, der lokal bei UC1 geho-
stet wird. Der Lizenzserver verwaltet ausschlieflich den Lizenzpool, in dem die Lizenzen
der Anwendung fiir UC1 gelistet sind. Verwaltet wird der Lizenzpool direkt vom ISV, der
Remote-Zugriff auf den Lizenzserver besitzt.

Dieses Szenario ist durchaus realistisch, da viele Unternehmen derzeit mit Grids experimen-
tieren und selbst ein kleines Grid aufsetzen.

Die grofite Problematik in diesem Szenario ist, dass von den Grid-Ressourcen kein Zugriff
auf einen klassischen License-Server moglich ist. Auflerdem sind es vor allem wirtschaft-
liche Griinde, die eine wichtige Rolle in diesem Szenario spielen. Klassischerweise basiert
eine Lizenzierung auf Floating-Lizenzen. Dies ist sehr teuer, da der Peak die Gesamtanzahl
der Lizenzen bestimmt. Eine Losung mittels Pay-per-Use-Lizenzen wiére hingegen relativ
giinstig, da nur zu Peak-Zeiten eine grofle Anzahl von Lizenzen fiir eine in der Regel kurze
Zeit benotigt werden.

3.1.3 Fallbeispiel 2: Computing Resources von einem Resource Provider

Dieses Szenario handelt von einem Unternehmen, bezeichnen wir es als UC2, das selbst keine
Hochleistungsrechner besitzt, aber diese von Zeit zu Zeit benttigt. UC2 hat jedoch wie auch
UC1 eine Anwendung samt Lizenzen erworben. Da UC2 aber selbst keine Hochleistungsrech-
ner besitzt und meist nur wenige der Lizenzen auf den eigenen Rechnern parallel nutzt und
daher auch kein Grid oder Cluster privat fiir den eigenen Zweck hosten mochte, bietet sich
jedoch fiir UC2 an, von einem externen Resource Provider Ressourcen temporér zu mieten,
falls fiir kurze Zeit dennoch eine hohe Rechenleistung bené6tigt wird. Dies hat den Vorteil,
dass UC2 keine eigenen Computer anschaffen muss, aber dennoch den Vorteil von Hochlei-
stungsrechnern auf Basis eines Mietvertrags nutzen kann, wenn Bedarf besteht.

Der Lizenzserver, den UC2 wie auch UC1 selbst hostet, verwaltet analog zu UC1 die Lizen-
zen.

Solange UC2 die Anwendung nur auf den lokalen eigenen Computern in der eigenen Doméne
einsetzt, besteht kein Problem mit der Lizenzzuteilung. Erst wenn hohe Rechenleistung gefor-
dert wird und UC2 voriibergehend Ressourcen von einem Resource-Provider mietet, kommt
es zu Problemen:
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3.1 Beispielszenarios

e Wie kommuniziert die Anwendung, die auf den externen Computing Resources lauft
mit dem lokalen Lizenzserver?

e Woher weify die Anwendung, wen sie kontaktieren muss?

e Muss die lokale Firewall von UC2 fiir alle in Frage kommenden externen Resource-
Provider geoffnet werden?

e Was passiert, wenn der Lizenzserver nicht antwortet oder die Antwort beziehungsweise
die Anfrage auf dem Weg durch das Internet verloren geht?

e Der Lizenzserver lehnt die Lizenzanfrage ab, da die ausfithrenden Computing Resources
nicht in der Doméne von UC2 liegen. Was nun?

e Die Lizenzen sind auf die Nutzung innerhalb der Doméne von UC2 beschrénkt, aber
die Computing Ressourcen liegen theoretisch gesehen in der Doméne des Resource
Providers, sind jedoch praktisch zu diesem Zeitpunkt fiir UC2 reserviert und somit
als temporérer Teil von UC2 zu sehen: Darf UC2 iiberhaupt die Anwendung auf den
Computing Resources eines Resource-Providers nutzen oder ist das eine illegale Hand-

lung gegeniiber dem Lizenzvertrag zwischen UC2 und dem Distributor bezichungsweise
ISv?

Erweitern wir dieses Szenario noch um eine Kleinigkeit: Die Anwendung wird von mehreren
Jobs eventuell gleichzeitig benttigt, da mehrere Abteilungen unabhéngig die Anwendung fiir
ihre jeweiligen Projekte einsetzen moéchten.

e Die Jobs konnen sich gegenseitig blockieren, da sie nicht geniigend Lizenzen zugeteilt
bekommen, aber die bereits erhaltenen Lizenzen nicht freigeben. Wie ist mit diesem
Deadlock umzugehen?

Dieses Fallbeispiel zeigt sehr klar auf, dass der Einsatz einer Anwendung auf fremden Compu-
ting Resources nicht auf einfache Art losbar ist. Zum einen ist die Kommunikation zwischen
Anwendung und Lizenzserver an sich bereits problematisch. Sollte dieses Problem gelost
sein, so findet sich das néchste Problem bei der erfolgreichen Authentifizierung und somit
Lizenzzuteilung. Und auch wenn die Authentifizierung erfolgreich durchgefiihrt werden kann,
besteht noch immer eine rechtliche Divergenz zwischen der Lizenznutzung und dem Lizenz-
vertrag.

Aulerdem kann es zu einem Deadlock kommen, wenn mehrere Jobs gleichzeitig Lizenzen
bené6tigen und gleichzeitig die bereits erhaltenen nicht freigeben.

Dieses Fallbeispiel zeigt bereits die grundlegenden Problematiken einer Softwarelizenzierung
in Grid-Umgebungen. Die oben genannten Fragestellungen sind Voraussetzung fiir einen
erfolgreichen Einsatz der beschrieben Anwendung im dargelegten Einsatzgebiet.
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3 Entwicklung eines Anforderungskatalogs

3.1.4 Fallbeispiel 3: Shared Resources einer Virtuellen Organisation

Dieses Szenario beschreibt eine Virtuelle Organisation, die aus Personen und Ressourcen
verschiedener realer Organisationen besteht. Aus den in Kapitel 2 beschriebenen Griinden
wurde diese Virtuelle Organisation gegriindet. Ein Unternehmen dieser Virtuellen Organi-
sation bezeichnen wir als UC3a, ein anderes Unternehmen als UC3b.

Diese Virtuelle Organisation bietet nun jeder beteiligten Person der beteiligten Unternehmen
die Moglichkeit alle beteiligten Computing Resources zu nutzen.

Nehmen wir nun an, Unternehmen UC3a besitzt Lizenzen einer Anwendung, die sie auf dem
Grid der Virtuellen Organisation ausfithren wollen. Der Lizenzserver wird von UC3a geho-
stet, der ISV beziehungsweise Distributor hat auf den dort vorhandenen Lizenzpool Zugriff.
Unternehmen UC3b besitzt ebenfalls eine gewisse Anzahl von Lizenzen derselben Anwen-
dung, hat aber einen eigenen Lizenzpool. Aulerdem wird der notwendige Lizenzserver nicht
bei UC3b gehostet, sondern direkt im Lizenzserverpool des ISVs. Unternehmen UC3b mdochte
ebenfalls die Anwendung auf dem Grid der Virtuellen Organisation ausfiihren.

Aus Sicht der beiden Unternehmen treten dhnliche Probleme auf wie im Fallbeispiel 2, da
aus Sicht der beiden Lizenzserver einige der Computing Resources aus fremden Doménen
stammen.

e Wie kommuniziert die Anwendung, die auf den Ressourcen von UC3b lduft mit dem
lokalen Lizenzserver von UC3a?

e Woher weifl die Anwendung, wen sie kontaktieren muss?
e Fiir welche Computing Resources muss UC3a die Firewall zum Lizenzserver 6ffnen?

e Was passiert, wenn der Lizenzserver von UC3a nicht antwortet oder die Antwort be-
ziechungsweise die Anfrage auf dem Weg durch das Internet zwischen UC3a und UC3b
verloren geht?

e Der Lizenzserver lehnt die Lizenzanfrage ab, da die ausfithrenden Computing Resources
von UC3b nicht in der Doméne von UC3a liegen. Was nun?

e Der Lizenzserver, den UC3b kontaktieren muss, nimmt nur Anfragen von autorisier-
ten Doménen entgegen, also in diesem Fall nicht von Computing Resources, die aus
der Doméne von UC3a stammen. Wie kann UC3b also die gemeinsamen Computing
Resources iiberhaupt nutzen?

e Die Lizenzen von UC3a sind auf die Nutzung innerhalb der Doméne von UC3a be-
schrankt, aber einige der Computing Resources liegen theoretisch gesehen in der Doméne
von UC3Db, sind jedoch praktisch zu diesem Zeitpunkt fiir UC3a reserviert und somit
als temporérer Teil von UC3a zu sehen: Darf UC3a iiberhaupt die Anwendung auf den
Computing Resources von UC3b nutzen oder ist das eine illegale Handlung gegeniiber
dem Lizenzvertrag zwischen UC3a und dem Distributor beziehungsweise ISV?

Selbige Fragestellung gilt analog fiir UC3b.

AuBerdem treten noch einige sehr spezifische Problematiken auf, die jedoch eher rechtlicher
oder organisatorischer Natur sind:

e Darf und kann UC3a Lizenzen von UC3b nutzen, wenn UC3b diese im Moment nicht
benttigt und umgekehrt? Kann und darf ein Lizenz-Sharing stattfinden?
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3.2 Anforderungen an ein Lizenzmodell

e Falls UC3a die Nutzung seiner Lizenzen dem Unternehmen UC3b untersagt, wie wird
sichergestellt, dass UC3b keinen Job auf Computing Resources von UC3a startet und
behauptet, der Job sei von UC3a initiiert?

Nehmen wir nun an, dass die Virtuelle Organisation selbst auch Lizenzen ebendieser An-
wendung erworben hat. Dies ist moglich, da nach [Wik10g| eine Virtuelle Organisation als
eigenstandige rechtliche Einheit auftritt. In diesem Fall gibt es einige weitere interessante
Fragestellungen:

e Wessen Lizenzen werden bei Job-Ausfithrung benutzt? Die des jeweiligen Unterneh-
mens oder die der Virtuellen Organisation?

e Darf UC3a bezichungsweise UC3b bei Bedarf die Lizenzen der Virtuellen Organisation
verwenden?

e Angenommen die Lizenzen der Virtuellen Organisation sind auf einer Pay-per-Use-
Basis: Wie wird sichergestellt, dass zuallererst die Floating-Lizenzen der einzelnen
Unternehmen benutzt werden und erst bei Bedarf die Lizenzen der Virtuellen Or-
ganisation?

o Wie erfolgt dir korrekte Abrechnung?

Dieses Fallbeispiel einer Virtuellen Organisation mit einem dazugehorigen Grid beschreibt
sehr deutlich die Problematiken, die dort auftreten. Teilweise decken sich diese mit den Pro-
blematiken aus dem Fallbeispiel 2, einige sind jedoch neu hinzugekommen. Diese betrachten
vor allem rechtliche sowie organisatorische Aspekte, die innerhalb einer Virtuellen Organisa-
tion auftreten. Diese Aspekte betreffen einerseits das grundlegende Accounting und Billing
und andererseits die eigenen Firmen-Policies sowie die Lizenzvertrige.

3.2 Anforderungen an ein Lizenzmodell

In den vorangegangenen Beispielen wurde gezeigt, dass klassische Lizenzschemata, die aus
herkémmlicher non-Grid-Softwarenutzung bekannt sind, in Grid-Umgebungen nicht mehr
oder nur sehr eingeschrinkt funktionieren. In diesem Abschnitt werden die Anforderungen
aufgezeigt, die an ein Lizenzmodell fiir Grid-Umgebungen gestellt werden. Zuerst werden
allgemeine Anforderungen erldutert, die sinnvoll fiir den Einsatz in Grid-Umgebungen sind.
Danach wird auf die Sicherheit insbesondere in Bezug auf Authentisierung und Autorisie-
rung eingegangen. Es werden notwendige Schritte erldutert, die sowohl den User und seine
Daten schiitzen, aber auch den Lizenzgeber und seine Lizenzen sowie die korrekte, legale
Benutzung der Lizenzen in Hinblick auf den Lizenzvertrag. Anschliefend werden die An-
forderungen an die Lizenzierung herausgearbeitet und erklirt. Dabei wird auf die Technik
und die Vielfiltigkeit eingegangen. Selbstverstéindlich wird auch an den Job beziehungsweise
die Seite der Ressourcen gewisse Anforderungen gestellt, die im danach folgenden Abschnitt
erklart werden. Unter Beriicksichtigung der bis dahin erlduterten Anforderungen wird ab-
schlieffend aufgezeigt, was bei Accounting und Billing beriicksichtigt werden muss und worauf
im rechtlichen Sinne geachtet werden muss.
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3 Entwicklung eines Anforderungskatalogs

3.3 Aligemeine Anforderungen

Dieser Abschnitt befasst sich mit allgemeinen Anforderungen an ein Lizenzmodell. Hier
werden sowohl strukturelle als auch mehr oder weniger selbstversténdliche Anforderungen
aufgezihlt.

3.3.1 Allgemein: Unabhangigkeit von der eingesetzten Middleware

Das Lizenzmodell soll unabhéngig von der eingesetzten Middleware sein und auf die konzep-
tionellen Grundlagen der verschiedenen Middlewares wie Globus Toolkit, gLite oder dhnliche
aufbauen. Damit soll gewéhrleistet werden, dass auch zukiinftige Versionen der Middlewa-
res oder aber auch ganz neue Middleware-Entwicklungen das Lizenzkonzept aufgreifen und
einsetzen koénnen.

3.3.2 Allgemein: Nutzung Grid-spezifischer Technologien

FEin Grid basiert auf Web Services und WS-Resources. Diese méchtigen Instrumente sollen
fiir das Lizenzmodell eingesetzt werden.

3.3.3 Allgemein: Priorisierung von Jobs

Da mehrere User Lizenzen benétigen konnen oder ein User mehrere Jobs startet, die Li-
zenzen benotigen, muss es eine Priorisierungsmoglichkeit der einzelnen Jobs geben, damit
ein Job, der zum Beispiel 20 Lizenzen benétigt, keinen anderen Job, der nur 10 Lizenzen
benotigt blockiert, falls nur 10 Lizenzen frei sind. Ein umfangreicher Schedulingmechanismus
kann hier helfen. Dieser Scheduler muss jedoch strenge Vorgaben beriicksichtigen, damit ein
gegenseitiges Pushen der Priorisierungen nicht mdoglich ist.

3.3.4 Allgemein: Transparenz der Lizenzzuteilung

Die Lizenzzuteilung beziehungsweise Lizenzreservierung sollte transparent innerhalb des
Grid Job Managements erfolgen kénnen. Der Benutzer sollte so wenig wie moglich invol-
viert werden, da der technische Hintergrund fiir die meisten Anwender uninteressant ist, die
einfach nur ihren Job auf dem Grid laufen lassen wollen.

3.4 Anforderungen an die Sicherheit

Jedes Lizenzschema beruht auf Informationen, die sicher von und zu einer eindeutig iden-
tifizierbaren Person beziehungsweise Entitdt iibermittelt werden miissen. Auflerdem muss
garantiert werden, dass diese Informationen weder abgeédndert werden noch mehrmals ge-
sendet werden konnen. Auflerdem sollte die Einsicht durch Dritte unterbunden werden.

3.4.1 Sicherheit: Firewallkonfiguration

Das Lizenzmodell darf nicht verlangen, dass Firewalls grofiflichig geoffnet werden. Die Kom-
munikation zur Lizenzvalidierung muss auf Standardports stattfinden. Auflerdem muss si-
chergestellt sein, dass ein Lizenzserver keine Verbindungen von vielen verschiedenen Instan-
zen entgegen nehmen muss, sondern nur von genau den Doménen, die er betreut.
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3.5 Anforderungen an den Lizenzierungsvorgang

3.4.2 Sicherheit: Zuverldssigkeit in unzuverldssigen Netzwerken

Die Lizenzzuteilung und damit die Ausfithrung des damit verbundenen Jobs darf nicht durch
ein unzuverldssiges Netz beeintréchtigt werden. Das bedeutet, dass man von Nachrichten-
verlusten ausgehen muss. Es kann also sowohl die Anfrage nach einer Lizenz, als auch die
Lizenz selbst verloren gehen. Diese Tatsache darf insbesondere im Sinne der Abrechnung
nicht vernachlassigt werden.

3.4.3 Sicherheit: Verzahnung mit den Grid-spezifischen
Sicherheitsmechanismen zur Authentisierung

In jedem Grid gibt es bereits gewisse Sicherheitsmechanismen, um Nutzer als auch Res-
sourcen zu identifizieren, zu authentisieren und zu autorisieren. Diese Moglichkeiten sollen
transparent zur Lizenzierung angewendet werden.

3.4.4 Sicherheit: Multiple Nutzung von Lizenzen unterbinden

Lizenzen sollten zur eindeutigen Identifikation mit einem eindeutigen Zéhler versehen wer-
den, so dass sie nicht mehrmals benutzt werden kénnen.

3.5 Anforderungen an den Lizenzierungsvorgang

Im Folgenden werden Anforderungen an den Lizenzierungsvorgang dargelegt.

3.5.1 Lizenzierung: Lizenzpools nach administrativen Domanen getrennt

Eine Virtuelle Organisation, der mehrere Firmen, sprich administrative Doménen, angehoren,
muss die Moglichkeit haben, Lizenzen den jeweiligen administrativen Doménen zuordnen zu
konnen. Sollte also nur ein gemeinsamer Lizenzserver eingesetzt werden, so muss dieser die
Lizenzen der jeweiligen Doménen getrennt verwalten.

3.5.2 Lizenzierung: Einsatz verschiedener Lizenztypen

Da es sehr viele unterschiedliche Lizenztypen gibt, muss der Lizenzserver die Moglichkeit
haben, die verbreitetsten Typen zu verwalten und Lizenzen auf dem jeweiligen Typ basie-
rend zuzuteilen. Die am héufigsten eingesetzten Typen sind User-Locked-Lizenzen, Floating-
Lizenzen sowie Pay-per-Use-Lizenzen.

3.5.3 Lizenzierung: Auswahl der Lizenzen méglich

Sollten mehrere passende Lizenzen vorhanden sein, so muss es sowohl eine automatische
Auswahl der am besten passenden Lizenz aber auch eine manuelle Auswahlmoglichkeit ge-
ben. Auswahlberechtigt sind zum Beispiel bei einem Job normale Floating-Lizenzen, wenn
geniigend zur Verfiigung stehen, aber auch moglicherweise Pay-per-Use-Lizenzen. So kann
je nach Job die eine oder die andere Lizenzart besser und wirtschaftlicher sein. Aus einem
anderen Betrachtungswinkel kann sowohl die Virtuelle Organisation selbst Lizenzen besit-
zen als auch eine Organisation der Virtuellen Organisation. In diesem Fall muss abgewogen
werden, welche dieser Lizenzpools fiir einen Job, der von dieser Organisation aus gestartet
wird, benutzt wird.
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3 Entwicklung eines Anforderungskatalogs

3.5.4 Lizenzierung: Hierarchische Vergabe von Lizenznutzungsrechten

Eine hierarchische Vergabe von Lizenznutzungsrechten von einem User zu einem anderen
muss moglich sein. Dies ist notwendig, damit in der hochdynamischen Umgebung der Virtu-
ellen Organisation eine hierarchische Autorisierung durchgefiihrt werden kann. Damit kann
bestimmten Nutzern das Recht eingerdumt werden, andere User fiir die Lizenznnutzung zu
autorisieren.

3.5.5 Lizenzierung: Blacklists und Whitelists

Der Einsatz von Blacklists und Whitelists erlaubt eine genauere Definition der Autorisierung.
Die Listen bieten sich auf verschiedenen Niveaus an. Im Folgenden einige Beispiele.

e User
Sollte eine der VO angehorige Firma prinzipiell keine Lizenznutzungsrechte haben, so
kann einem einzelnen Nutzer dieser Firma dennoch Lizenznutzungsrechte als Gast der
Firma, die Lizenzen besitzt, eingeraumt werden.

e Firmen / Organisationen
Im hochdynamischen Umfeld einer VO kann es sein, dass eine Gruppe von Firmen
beziehungsweise Organisationen einer VO beitritt. Hiermit ist es moglich, speziellen
Teilgruppen (sprich Einzelfirmen) Lizenznutzungsrechte einzurdumen, auch wenn die
Gruppe an sich keine Lizenznutzungsrechte besitzt.

Zusétzlich zu den Whitelists, bieten sich folgende Blacklists an:

e User
Einzelne User kénnen hiermit von jeglichen Lizenznutzungsrechten ausgeschlossen wer-
den.

e Nodes
Computing Resources, die der Virtuellen Organisation angehoren, sind prinzipiell be-
rechtigt, Jobs auszufiihren. Jedoch kann es erwiinscht sein, dass einige spezielle Re-
sources nicht zur Ausfithrung lizenzierter Anwendungen herangezogen werden diirfen.

e Firmen / Organisationen
Eine Teilgruppe von Firmen beziechungsweise Organisationen die einer lizenznutzungs-
berechtigten Virtuellen Organisation beitritt, kann von der Lizenznutzung ausgeschlos-
sen werden.

3.5.6 Lizenzierung: Lizenzreservierung mit Frist

Lizenzen sollten fiir einzelne Projekte und Batches reserviert werden kénnen. Die Reser-
vierungsdauer sollte dabei beschrinkt werden, damit man nicht fiir ,irgendwann® Lizenzen
blockieren kann. Dabei ist zu beachten, dass durch diese Reservierungen keine Deadlocks
entstehen, wenn sich einzelne Batches gegenseitig blockieren, da sie nicht genug Lizenzen
erhalten und gleichzeitig aber auch keine bereits zugeteilten Lizenzen freigeben.
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3.5 Anforderungen an den Lizenzierungsvorgang

3.5.7 Lizenzierung: Pausieren und Fortsetzen der Lizenznutzung

Jobs innerhalb Workflows kénnen unter Umsténden gezwungen werden, dass sie fiir eine
bestimmte Zeit pausieren, da gewisse notwendige Ressourcen nicht zur Verfiigung stehen.
FEine Pay-per-Use-Lizenz sollte fiir diese Zeitspanne freigegeben, und erst zum Fortsetzungs-
zeitpunkt des Jobs wieder angefordert werden koénnen.

3.5.8 Lizenzierung: Umfassendes Logging der angeforderten, zugeteilten und
reservierten Lizenzen

Serverseitig sollte ein umfassendes Logging iiber die angeforderten, gerade zugeteilten und
fiir die Zukunft reservierten Lizenzen stattfinden. Dabei ist zu beachten, dass diese Daten-
sammlung sich auf das notwendigste beschrinkt und nur zu einer technischen Analyse her-
angezogen werden kann und nicht gegen Datenschutzbestimmungen oder sonstiges verstoft.
Uberlegungen iiber die Logginginhalte soll folgende Liste geben:

e Wer?
Mittels zum Beispiel einem X.509-Zertifikat kann sich der Lizenzanforderer, -reservierer
authentisieren. Auflerdem sollte der anfordernde Node im Sinne einer IP beziehungs-
weise seinem FQDN (Fully Qualified Domain Name) geloggt werden.

¢ Wann?
Datum und Uhrzeit sind wichtig bei Reservierungen und unumginglich bei Pay-per-
Usage-Lizenzen. Aulerdem lassen sich damit potentielle Lizenzleichen auffinden.

e Wo?
Logging der ausfithrenden Computing Resources mittels der IP oder dem zugehétrigen
FQDN (Fully Qualified Domain Name) sind ebenfalls eine interessante Informations-
quelle.

e Art der Lizenz
Informationen iiber den Typ der Lizenzen sind wichtig um den Lizenzpool zu optimie-
ren.

e Anzahl der Lizenzen
Die Anzahl der Lizenzen zeigt statistisch auf, wo und von wem die meisten Lizenzen
verwendet werden.

3.5.9 Lizenzierung: Anderungen am Lizenzpool und den Listen ohne Neustart

Der Lizenzserver sollte so konzipiert sein, dass er nicht neu gestartet werden muss, wenn
Anderungen am Lizenzpool oder den Black- und Whitelists vorgenommen werden. In einem
hochdynamischen System wie einer Virtuellen Organisation und einem Grid, auf dem sehr
viele Jobs laufen, die teilweise sehr lang und teilweise sehr kurz sind, wiirde ein temporérer
Lizenzserverausfall zu nicht unerheblichen Erschwernissen fithren und starke Delays nach
sich ziehen konnen.
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3.5.10 Lizenzierung: Lizenzserver unabhdngig der eingesetzten Plattform

Der Lizenzserver sollte unter allen gédngigen Systemplattformen laufen, insbesondere Win-
dows und Linux. Dazu bietet sich hervorragend die Entwicklung des Lizenzservers auf Basis
von Java an.

3.6 Anforderungen an die Lizenzen

In diesem Abschnitt werden die Anforderungen an die Lizenzen dargestellt. Dabei wird insbe-
sondere beriicksichtigt, dass die Lizenzen in der Regel innerhalb einer Virtuellen Organisation
eingesetzt werden.

3.6.1 Lizenz: Lizenz als feste Dateistruktur

Eine Lizenz muss eine feste Struktur haben. Die darin enthaltenen Informationen miissen
alle notwendigen Daten enthalten, damit die Lizenz eindeutig zuweisbar und identifizierbar
ist.

3.6.2 Lizenz: Mobilitat der Lizenzen

Eine Lizenz muss mobil sein. Das bedeutet, wenn ein Lizenzvertrag die Nutzung der Lizenz
innerhalb einer Grid-Umgebung beziehungsweise im eigenen Nutzen auf fremden Ressourcen
untersagt, so darf diese Lizenz rechtlich nicht benutzt werden. Wenn diese rechtliche Ein-
schrankung nicht gilt, dann muss die Lizenz benutzbar sein. Zusétzlich muss iiberhaupt die
technische Moglichkeit gegeben werden, dass Lizenzen mobil sind, da dies nicht grundlegend
der Fall ist.

3.7 Anforderungen an die Durchfithrung des Jobs

Dieser Abschnitt befasst sich mit den Anforderungen, die gestellt werden, wihrend der Job
bearbeitet wird.

3.7.1 Job: Lizenzen verlangern oder friiher aufgeben

Falls ein Job mit einer Lizenz, die nur fiir eine gewisse Zeitspanne giiltig ist, gestartet wird,
muss der Job abgebrochen werden kénnen oder es muss die Moglichkeit gegeben werden,
dass die Lizenz verlingert wird. Andererseits sollte natiirlich eine Lizenz nicht linger als
notwendig gehalten und dafiir bezahlt werden miissen.

3.7.2 Job: Jobs beenden, die innerhalb Timeouts keine Lizenzen erhalten haben

Jobs, die keine Lizenzen erhalten haben, diirfen nicht gestartet werden. Sollte ein Job aus
einem Workflow bestehen, der erst ab einem bestimmten Punkt nicht weiter ausgefiihrt
werden kann, so muss der Job an dieser Stelle abgebrochen werden.
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3.8 Anforderungen an das Accounting und Billing

3.7.3 Job: Bekanntgabe, woher genutzte Lizenzen kommen

Die gerade laufenden Jobs miissen iiberwacht werden, damit bekanntgegeben werden kann,
welche Jobs welche Lizenzen benutzen und von welchem Benutzer die Jobs gestartet wurden.

3.7.4 Job: Uberwachung der Lizenzen

Es muss jederzeit erkennbar sein, woher die Lizenzen sind, die gerade in Benutzung sind.
Aulerdem muss es die Moglichkeit geben, die Lizenzen zuriickzufordern und folglich den Job
abzubrechen.

3.7.5 Job: Uberpriifen der Legalitit der Lizenzen

Bevor der Job tatséchlich gestartet wird, muss die Legalitéit der zum Job gehorenden Lizen-
zen iberpriift werden. Dieses Validieren muss sowohl die Korrektheit der Lizenzen in Hinblick
auf Falschung beriicksichtigen als auch sicherstellen, dass die Daten, die mit dem Job iiber-
mittelt wurden, mit dieser Lizenz korrekterweise gebundlet wurden. Damit ist sichergestellt,
dass eine Lizenz nur fiir das genutzt werden kann, fiir das sie beantragt wurde.

3.8 Anforderungen an das Accounting und Billing

Da Lizenzen immer auf einem gewissen Nutzungsrecht basieren, miissen selbstversténdlich
gewisse Anforderung an das Accounting und Billing gestellt werden. Auch in Hinblick auf die
dynamische Erweiterung des Lizenzpools im Sinne von Pay-per-Use-Lizenzen ist ein korrektes
Abrechnungsmanagement unverzichtbar.

3.8.1 Accounting: Anzeige der erhaltenen Lizenzen

Nach einer erfolgreichen Lizenzzuteilung sollte dem Anfragesteller die Moglichkeit gegeben
werden, die zugeteilte(n) Lizenz(en) jederzeit einzusehen. Auch sollte er bei einer erfolgrei-
chen Lizenz-Reservierung jederzeit die Moglichkeit haben, die Reservierung einzusehen, zu
dndern oder zu stornieren.

3.8.2 Accounting: Sicheres Accounting und Abrechnungsverfahren

Das Accounting und das Abrechnungsverfahren muss sicher sein. Das bedeutet, dass die ge-
samte Kommunikation sowie der Datenbestand durch State-of-the-Art-Mechanismen geschiitzt
werden miissen.

3.8.3 Accounting: Schutz vor Leugnung des Erhalts einer Lizenz

Es muss sichergestellt sein, dass ein Benutzer den Erhalt einer Lizenz nicht leugnen kann.
Ein Benutzer muss also den korrekten Erhalt einer angeforderten Lizenz bestéitigen, bevor
er sie tatséchlich nutzen kann.
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3 Entwicklung eines Anforderungskatalogs

3.8.4 Accounting: Redundantes Abspeichern aller relevanten Informationen

Zusétzlich zum sicheren Abspeichern gehort natiirlich auch das redundante Abspeichern
aller Informationen, die fiir das Abrechnungsmanagement relevant sind geméaf den tiblichen
Konventionen.

3.8.5 Accounting: Statistische Auswertungen ermdéglichen

Im Sinne des Abrechnungsmanagements sollte es moglich sein, dass statistische Auswertun-
gen der Informationen beziiglich der Abrechnungsdaten angefertigt werden kénnen. Darunter
fallt sowohl die Aufbereitung der konkreten Pay-per-Use-Daten als auch die Auswertung der
Abrechnungsmodalitdten und der Zahlungswillen der jeweiligen Instanzen.

3.8.6 Accounting: Abrechnung quasi Echtzeit durchfiihren

Die Abrechnungen sollten moglichst schnell durchgefiihrt werden konnen. Dies ist inbeson-
dere wichtig beim Einsatz von Prepaid-Pay-per-Use-Lizenzen, da in Grids starke Peaks auf-
treten konnen. Ein Peak konnte somit bereits das Kontingent iiberschreiten, so dass die
Nutzung moglichst kurz danach eingeschrinkt werden miisste.

3.8.7 Accounting: Delay der Lizenzierung beriicksichtigen

Ein Job benétigt moglicherweise extrem viele Lizenzen. Die Beantragung, Ubermittlung,
Priifung und das Starten des Jobs dauert eine gewisse Zeit. Das Billing sollte diese Delays
beriicksichtigen.

3.8.8 Accounting: Accounting mit verschiedenen Granularitatsstufen

Damit statistische Auswertungen beziiglich dem Accounting moglich sind, muss das Accoun-
ting auf verschiedenen Granularitétsstufen stattfinden. Als mogliche Granularitéiten bieten
sich an: User, Computing Resource, Projekt, Organisation oder gesamte Virtuelle Organisa-
tion.

3.8.9 Accounting: Kostenexplosionen vermeiden

Es sollte die Moglichkeit geboten werden, Limits zu setzen. Dies verhindert effektiv die
Gefahr einer Kostenexplosion.

3.8.10 Accounting: Einsicht jederzeit moglich

Dem Lizenznehmer muss jederzeit Einsicht in die Abrechnungsinformationen ermoglicht wer-
den, damit er quasi live seine Kosten und Nutzungsstatistiken verfolgen kann.

Selbiges gilt auch fiir den ISV beziehungsweise den Distributor. Dieser sollte ebenfalls jeder-
zeit Einsicht in die Abrechnungsinformationen haben, um die Abrechnung korrekt durchfithren
zu konnen beziehungsweise auf Ungereimtheiten oder Seltenheiten aufmerksam zu werden
und gegebenenfalls handeln zu kénnen.

o4



3.9 Rechtliche Anforderungen

3.9 Rechtliche Anforderungen

Selbst wenn die technologische Hiirde genommen wurde, um lizenzierte Software in Grid-
Umgebungen einzusetzen, so miissen noch immer einige rechtliche Aspekte beriicksichtigt
werden. Diese Aspekte betreffen sowohl Vorgaben und Verpflichtungen der Organisation als
auch des ISVs beziehungsweise Distributors.

3.9.1 Recht: Einbeziehung der Firmen-Policies

In jeder Firma und Organisation gibt es andere Policies beziiglich Sicherheit, Nutzerver-
halten, Rechnernutzung, Softwarenutzung und so weiter. Diese Policies schréanken eventuell
auch die Lizenznutzung von einigen Mitarbeitern ein. Diese Policies miissen beriicksichtigt
werden.

3.9.2 Recht: Lizenzvertrag beriicksichtigen

Ein Lizenzvertrag schrinkt in der Regel wie in Kapitel 2 beschrieben die Nutzung der Li-
zenzen und der dazugehorigen Software ein. Aufilerdem sind an ihn gewisse Verpflichtun-
gen gebunden. Eine mégliche Einschrinkung dieses Vertrags konnte besagen, dass Lizenzen
nur innerhalb des Hoheitsgebiets der jeweiligen Organisation benutzt werden diirfen. Damit
wiirde auch der Einsatz von mobilen Lizenzen wegfallen. Problematisch ist dieser Vertrag
jedoch, wenn sich das benutzte Grid iiber mehrere Organisationen erstreckt und somit die
lizenzierte Anwendung ,irgendwo“ laufen kénnte, was im Sinne des Vertrages verboten ist.

3.9.3 Recht: Erweiterung des Lizenzvertrags beziiglich Nutzung der Lizenzen in
Grids

Der Lizenzvertrag muss dahingehend erweitert werden, dass die Nutzung der Lizenzen in
Grid-Umgebungen gestattet wird. Diesbeziigliche rechtliche Bestimmungen und Einschrinkun-
gen miissen eventuell angepasst und abgeédndert werden. Sollte ein Lizenzvertrag die Nutzung
der Software in Grids grundsétzlich untersagen, so kann es keine legale Losung fiir die Li-
zenzproblematik in Grids geben.

3.9.4 Recht: Rechtliche Konsequenzen bei Ausfall oder Nichtverfiigbarkeit des
Lizenzservers

Fin Lizenzvertrag musst festlegen, welche rechtlichen Konsequenzen die Nichtverfiigharkeit
oder ein kompletter Ausfall der einzelnen Komponenten eines Lizenzmodells hervorruft.

3.9.5 Recht: Uberpriifung der korrekten Lizenznutzung

Lizenzen konnen, wie bereits beschrieben, fiir eine bestimmte Aufgabe beschriankt sein. So
gibt es zum Beispiel Lizenzen, die nur zu Forschungszwecken oder universitire Zwecke ein-
gesetzt werden diirfen, jedoch nicht fiir kommerzielle Rechenaufgaben. Deshalb sollte eine
Priifung stattfinden, die sich an den gesetzlichen Datenschutz hilt, fiir was eine Lizenz be-
antragt wird und zu welchem Zweck diese Lizenz spéater genutzt wird.
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3 Entwicklung eines Anforderungskatalogs

3.10 Tabellarische Ubersicht

In diesem Abschnitt werden die Anforderungen nochmals tabellarisch dargestellt. Die erste
Spalte besagt, in welchem Abschnitt die jeweilige Anforderung nachzulesen ist. Auflerdem

wird direkt auf die Seite verwiesen.

Abs. Kategorie Titel Seite
m Allgemein Unabhéngigkeit von der eingesetzten Middleware @
m Allgemein Nutzung Grid-spezifischer Technologien @
m Allgemein Priorisierung von Jobs @
m Allgemein Transparenz der Lizenzzuteilung |Zl_8|
m Sicherheit Firewallkonfiguration @
m Sicherheit Zuverléssigkeit in unzuverldssigen Netzwerken @
@ Sicherheit Verzahnung mit den Grid-spezifischen Sicherheitsme- |Egl
chanismen zur Authentisierung
[317{| Sicherheit Multiple Nutzung von Lizenzen unterbinden @
|B‘_.5._I| Lizenzierung| Lizenzpools nach administrativen Domé&nen getrennt @
m Lizenzierung| Einsatz verschiedener Lizenztypen @
|3_.573] Lizenzierung| Auswahl der Lizenzen moglich I@l
IB‘_.57I| Lizenzierung| Hierarchische Vergabe von Lizenznutzungsrechten [50'
|3_.5751 Lizenzierung| Blacklists und Whitelists @l
[375._6] Lizenzierung| Lizenzreservierung mit Frist @
m Lizenzierung| Pausieren und Fortsetzen der Lizenznutzung [5T|
@‘ Lizenzierung| Umfassendes Logging der angeforderten, zugeteilten @
und reservierten Lizenzen
@ Lizenzierung| Anderungen am Lizenzpool und den Listen ohne Neu- @
start
F%_.S._ﬂ)'l Lizenzierung| Lizenzserver unabhéngig der eingesetzten Plattform [5'2]
m Lizenz Lizenz als feste Dateistruktur @
m Lizenz Mobilitdt der Lizenzen @
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3.10 Tabellarische Ubersicht

Abs. Kategorie Titel Seite
m Job Lizenzen verlangern oder frither aufgeben [5'2|
@ Job Jobs beenden, die innerhalb Timeouts keine Lizenzen @
erhalten haben
|3_.73| Job Bekanntgabe, woher genutzte Lizenzen kommen @
|3_.7.7I| Job Uberwachung der Lizenzen @
m Job Uberpriifen der Legalitdt der Lizenzen @
F%m Accounting | Anzeige der erhaltenen Lizenzen [53‘]
|3T2'| Accounting | Sicheres Accounting und Abrechnungsverfahren @
|378F.3| Accounting | Schutz vor Leugnung des Erhalts einer Lizenz @
I?fﬁl Accounting | Redundantes Abspeichern aller relevanten Informatio- @
nen
|378F.5| Accounting | Statistische Auswertungen ermoglichen @
W Accounting | Abrechnung quasi Echtzeit durchfiithren @
m Accounting | Delay der Lizenzierung beriicksichtigen @
|378F.8| Accounting | Accounting mit verschiedenen Granularitéitsstufen @
m Accounting | Kostenexplosionen vermeiden [51]
m Accounting | Einsicht jederzeit moglich @
|37TI| Recht Einbeziehung der Firmen-Policies @
|3797| Recht Lizenzvertrag beriicksichtigen |'5'5|
@ Recht Erweiterung des Lizenzvertrags beziiglich Nutzung der @
Lizenzen in Grids
IBTEI Recht Rechtliche Konsequenzen bei Ausfall oder Nicht- @
verfligharkeit des Lizenzservers
|37975| Recht Uberpriifung der korrekten Lizenznutzung |'5'5|
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3 Entwicklung eines Anforderungskatalogs

3.11 Zusammenfassung des 3. Kapitels

Im ersten Teil des 3. Kapitels wurden einige Fallbeispiele beschrieben, um auf die Frage-
stellungen, die bei Lizenzierung in Grid-Umgebungen auftreten, hinzufiihren. Dabei wurde
zuerst ein Szenario dargestellt, fiir das es keine Losung gibt. Anschlielend wurde ein Beispiel
erldutert, das in Unternehmen derzeit groflen Anklang findet. Das dritte Szenario beschrieb
ein Unternehmen, das selbst keine Hochleistungs-Computer besitzt und auf fremde, externe
Computing Resources zuriickgreifen muss. Im letzten Szenario wurde dann eine Virtuel-
le Organisation und das dazugehorige Grid erldutert und worin dort die Problematik von
Software-Lizenzierungen besteht.

Der im zweiten Abschnitt entwickelte Anforderungskatalog basiert auf den Fragestellungen
der Fallbeispiele. Dabei wurden die Anforderungen strukturiert und beschrieben. Es wurden
sowohl prinzipielle Anforderungen als auch logische sowie technische Anforderungen auf-
gezihlt und deren Einsatzzweck definiert. Dieser Anforderungskatalog dient in den weiteren
Kapiteln als Grundlage zur Evaluierung, Konzeption und Entwicklung.
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4 Aktueller Stand des Lizenzmanagements in
Grids

Im vorherigen Kapitel wurde anhand einigen Use-Cases allgemeine Anforderungen an ein
Lizenzmodell entwickelt. Selbstverstédndlich gibt es neben dieser Diplomarbeit noch weitere
Ansétze, um Lizenzierung in Grid-Umgebungen zu ermdoglichen. Dieses Kapitel befasst sich
mit der Untersuchung und Erlduterung eben dieser Ansétze.

Zum Zeitpunkt der Entstehung dieser Diplomarbeit waren unter anderem die Ansétze von
GenLM, BEinGRID und SmartLM relativ weit ausgearbeitet. Diese drei Ansétze werden in
diesem Kapitel ndher betrachtet und erldutert. Dabei stellt sich heraus, dass GenLM auf
grundlegende Eigenschaften von BEinGRID aufsetzt, jedoch einen logisch anderen Ansatz
spezifiziert. BEinGRID mochte klassische Lizenzmodelle aus non-Grid-Umgebungen in Grid-
Umgebungen portieren. SmartLM definiert ein neues Geschéftsmodell und spezifiziert viele
Dinge neu.

4.1 GenLM

GenLM ist ein Lizenzmodell, das grofiteils am Fraunhofer-Institut in Kaiserslautern ent-
wickelt wurde. Das Schema setzt auf einen relativ einfachen Client-Server-Ansatz mit ge-
genseitigen Signieren von Hashwerten. Als besonders wichtig wird von GenLM die legale
Durchfithrung einer Lizenzzuteilung und Sicherung dieser Durchfithrung hervorgehoben.

4.1.1 Theoretische Beschreibung des Lizenzmanagementansatzes

Aus Sicht von GenLM gibt es nach [DP09] drei Beteiligte bei einem Lizenzierungsmechanis-
mus innerhalb einer Grid-Umgebung. Die User, die Jobs auf dem Grid ausfiithren wollen; die
Resource Provider, die Ressourcen dem Grid beziehungsweise der VO zur Verfiigung stellen;
und die ISVs, die ihre Software zur Verfiigung stellen und lizenzieren.

So sieht GenLLM als eine der wichtigsten Prioritéten, dass diese drei beteiligten Gruppen
zufrieden gestellt werden. So sollen selbstversténdlich die User im Prinzip nichts von der
notwendigen Softwarelizenzierung mitbekommen, sondern ihre Jobs ,, wie gewohnt* auf dem
Grid laufen lassen kénnen. Die Resource Provider wollen vor allem ein umfangreiches Softwa-
repaket anbieten, auf das die User zugreifen kénnen. Somit ist aus Provider-Sicht notwendig,
dass moglichst viele verschiedene Softwares korrekt und legal fiir eine Verwendung in Grid-
Umgebungen lizenziert werden kénnen. Die ISVs hingegen wollen auf jeden Fall, dass ihre
Lizenzen auf legalem Weg genutzt werden und korrekt abgerechnet werden koénnen. Dies ist
wohl der wichtigste Punkt, da ohne korrektem Abrechnungs- und Lizenzierungsverfahren die
Lizenzierung an sich sinnlos wird. Daher ist die Sicherstellung der korrekten Lizenzierung aus
Sicht des ISVs wohl einer der Punkte, der zum Uberleben des ISVs beitréigt. Somit wollen
natiirlich alle ISVs ihre Software vor unautorisierter Nutzung schiitzen.
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4 Aktueller Stand des Lizenzmanagements in Grids

GenLM teilt nun seinen Ansatz auf diese drei Beteiligten auf.

¢ GenLM-Client
Der GenLLM-Client arbeitet auf der Seite der User und ist fiir die Anforderung von
Lizenzen verantwortlich. Diese Lizenzen werden als sogenannte Lizenz-Tokens {iber-
mittelt.

¢ GenLM-Server
Der GenLM-Server lauft auf Seite des ISV und teilt nach Anfrage Lizenzen zu, nachdem
der Anfragesteller vorher authentisiert wurde und fiir die Lizenznutzung autorisiert ist.

¢ GenLM-License-Verifier
Auf Seite des Resource Providers lduft der GenLM-License-Verifier als Teil der Soft-
ware, die der ISV dem Resource Provider iibergeben hat, damit dieser die Software
auf seinen Resources von Usern ausfiihren lassen kann. Der License-Verifier ist dafiir
zustindig, um den vom User iibermittelten License-Token zu verifizieren und zu iiber-
priifen, ob die Lizenz fiir den angeforderten Job benutzt werden darf.

Im Prinzip setzt GenLLM somit auf die Generierung des Request-Tokens anhand der Einga-
bedaten und Ubermittlung dieses Tokens zusammen mit den Eingabedaten des Jobs. Die
Informationen, die der Token beinhaltet, sollen dann dafiir ausreichen, um die Legalitit der
Software Lizenz zu iiberpriifen und dem Job somit Freigabe zu erteilen.

4.1.2 Anforderungen auf die GenLM besonderen Wert legt

GenLM stellt ein Lizenzschema dar, das nicht direkt auf Virtuelle Organisationen und deren
Besonderheiten eingeht. Stattdessen ist GenLM ein Ansatz, der im Prinzip auf allen insti-
tutionsiibergreifenden gemeinschaftlichen Projekten mit verteilten und geteilten Ressourcen
anwendbar sein soll.

GenLM hat daher auch nur einen relativ kleinen Satz an Anforderungen, die im Folgenden
nach [DP09] kurz dargestellt werden.

e Unterstiitzung von bereits existierenden Lizenzabkommen
Die Wichtigkeit, dass bereits existierende Lizenzvertrége nicht ,einfach so“ gedndert
werden konnen, darf nicht vernachléssigt werden. Daher will GenLM bereits existieren-
de Lizenzvertrage weiterhin unterstiitzen, so dass diese nicht angepasst werden miissen.

e On-Demand Lizenzen
On-Demand-Lizenzen entsprechen den klassischen Pay-per-Use-Lizenzen im Postpaid-
Verfahren. Diese konnten einen relativ hohen Anteil in Grid-Umgebungen ausmachen,
da mit diesen Lizenzen Peaks aus wirtschaftlicher Sicht relativ giinstig abzudecken sind.
GenLM schliagt dazu weiterhin vor, die Moglichkeit zu bieten, auf ein , Basis-Paket*
bestehend aus klassischen Floating-Lizenzen, bei Bedarf temporir weitere Lizenzen
erwerben zu kénnen.

e Mobilitidt der Lizenzen
Eines der zentralen Probleme der Software-Lizenzierung in Grid-Umgebungen bezie-
hungsweise Cloud-Computing-Umgebungen ist die Tatsache, dass gewohnliche Lizenz-
vertrige die Nutzung der lizenzierten Software verbieten, wenn die Software in einer
anderen als der lizenzierten Umgebung ausgefiithrt wird. Zum Beispiel ist eine Lizenz
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4.1 GenLM

nahezu immer auf eine bestimmte Firma ausgestellt, die dieser Firma erlaubt, die Soft-
ware auf ihren Ressourcen zu nutzen. Eine Nutzung der Software von dieser Firma auf
einer Grid-Ressource, die ganz woanders ist und jemand anderem gehort (also einer
anderen administrativen Doméne unterliegt), ist jedoch untersagt.

GenLM fordert hierzu, dass die Nutzung der Software von der Lizenz nur darauthin
eingeschrankt wird, wer sie nutzt aber nicht darauf eingeschrankt ist, wo sie ausgefiihrt
wird, solange der legale Benutzer die Rechte der Ausfithrung dort hat. GenLM spricht
hierbei von einer Mobilitét der Lizenzen.

e Einfache Integration
Das Lizenzframework soll einfach in bereits bestehende Software Packages integriert
werden konnen. Auflerdem soll das gesamte Framework, auf allen bekannten Plattfor-
men lauffahig sein.

e Grid- und Cloud-Unterstiitzung
Wie bereits oben erwihnt will GenLLM sowohl Grids als auch Clouds unterstiitzen und
im grundlegenden Ansatz nicht auf Spezialfille eingehen, sondern ein Lizenzmanage-
mentsystem darstellen, das in verteilten Umgebungen einsetzbar ist.

e Hohe Verfiigbarkeit
Wohl eines der wichtigsten Features eines jeden Lizenzsystems ist die Verfiigbarkeit.
So miissen Lizenzanfragen in einer angemessenen Zeit durchfiihrbar sein und die Li-
zenztokens rasch iibermittelt werden kénnen. Auch die Verifizierung der Tokens muss
angemessen durchfithrbar sein.

e Sicherheit
Das beste Lizenzschema nutzt nichts, wenn es jederzeit und einfach umgangen werden
kann. Das bedeutet, jede Kommunikation muss sicher sein, so dass jeder Benutzer
authentisiert wird und er nur bei erfolgreicher Authentisierung fiir die Lizenznutzung
autorisiert wird. Auch miissen die Tokens verschliisselt und signiert iibermittelt und
vor einer Zweitbenutzung geschiitzt werden. Die Lizenziiberpriifungen diirfen ebenfalls
nicht ohne extremen Aufwand geknackt werden.

4.1.3 Praktischer Ablauf und technische Beschreibung

Im Folgenden wird der praktische Ablauf des Lizenmodells nach [DP09] dargestellt. Dieser
Ablauf setzt voraus, dass eine Kommunikation mit dem Lizenzserver moglich ist, was nicht
trivial zu 16sen ist. GenLLM verldsst sich dabei auf andere Ansétze und setzt die grundsétzli-
che mogliche Kommunikation als gegeben voraus. Ein moglicher Ansatz, die Kommunikation
sicherzustellen, beschreibt der im nichsten Abschnitt vorgestellte Proxy-Ansatz von BEin-
GRID.

GenLM basiert auf dem Einsatz von Request-Tokens. Dieser Token wird vom GenLM-Client,
der beim User lduft bei Bedarf generiert. Er beinhaltet ein HashSet, das mittels SHA-256
der Input Files sowie relevante Teile des Lizenzabkommens gebildet wird. Mittels dieser
Hashfunktion werden die Eingabe-Dateien relativ kollisionsresistent identifizierbar gemacht.
AuBlerdem wird mittels diesem Token Anforderungen an die Ressourcen iibermittelt, wie zum
Beispiel Anzahl der Kerne, die fiir den Job benutzt werden sollen, Menge des zu reservieren-
den Arbeitsspeichers und so weiter. Aulerdem wird mitgeteilt, welche Lizenzpflichtige Soft-
ware eingesetzt werden soll. Dies ist unter anderem dann notwendig, wenn der bearbeitende
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4 Aktueller Stand des Lizenzmanagements in Grids

Lizenzserver mehrere Softwareprodukte verwaltet. Dieser Request-Token wird anschlieBend
mit dem X.509-Zertifikat des Benutzers signiert und an den GenLM-Server iibermittelt. Der
Lizenzserver teilt das Request-Token nun wieder in seine Bestandteile auf und iibergibt
diesen Inhalt anschlielend einer {iberpriifenden Instanz, die mittels einem Policy Plugin rea-
lisiert wird. Dieses Plugin ist dafiir zustédndig, den User zu authentisieren und fiir seinen
angefragten Job zu autorisieren oder abzulehnen. In welchem Umfang und wie genau die-
se Uberpriifungen stattfinden, definiert GenLM nicht, sondern iiberlisst dies den jeweiligen
ISVs. Grundlegend sollte jedoch der Funktionsumfang der Priifung folgendes beinhalten:

e Gegenpriifung der Identitidt des Benutzers mit einer Kundendatenbank
Jede Anfrage nach einer Lizenz muss zuerst authentisiert werden und nur bei erfolg-
reicher Authentisierung darf die anfragende Instanz eventuell autorisiert werden.

e Zuteilung eines passenden Lizenzpakets
Je nach Job und Lizenzabkommen konnen verschiedene Lizenzen passend sein. So muss
iiberpriift werden, ob der Job mit einem Floating-Lizenz-Paket abgedeckt werden kann
beziehungsweise soll, oder ob ein Pay-per-User-Modell eingesetzt werden soll, oder die
Lizenzen on-Demand zur Verfiigung gestellt werden sollen. Welches Paket iiberhaupt
in Frage kommt, bestimmt der zu Grunde liegende Lizenzvertrag.

e Abrechnungsdaten
Alle Daten, die zur Abrechnung erforderlich sind, miissen gesammelt werden.

Der GenLM-Server hat nun zwei Moglichkeiten, sich zu entscheiden. Entweder er akzeptiert
die Lizenzanfrage auf Grund der Priifungen des Ergebnisses des Policy Plugins oder er lehnt
die Anfrage ab. Eine Ablehnung ist von GenLLM nicht definiert. Wie also damit umgegangen
wird, ist nicht klar.

Eine positive Reaktion, also eine Zuteilung der angefragten Lizenzen erfolgt folgenderma-
Ben: Der GenLM-Server signiert mit seinem X.509-Zertifikat das Request-Token, das er vom
GenLM-Client, also indirekt vom User, erhalten hat und durch das Policy Plugin bearbeiten
hat lassen zusammen mit einem validen, der Anfrage entsprechenden Lizenzpaket. Dieses
Policy Plugin kann direkt in den GenLM-Server einkompiliert oder aber als Ruby-Modul
eingebaut werden, das sogar On-the-Fly-Anderungen an der Policy zulésst. Das signierte
Paket aus Request-Token und Lizenzpaket bezeichnet GenLM als License-Token, da hier
nun eine valide Lizenz enthalten ist. Das License-Token wird nun dem GenLM-Client iiber-
mittelt.

Der User kann nun seinen Job an das Grid tibermitteln. Die Job-Submission beinhaltet
selbstverstéindlich die notwendigen Eingabe-Daten als auch das License-Token. Bevor der
Job gestartet wird, wird der License-Token mittels dem o6ffentlichen Schliissel des GenLM-
Servers auf seine Giiltigkeit tiberpriift. Anschliefend werden die Hashes der iibermittelten
Eingabe-Daten berechnet und mit den Hashes aus dem License-Token verglichen. Sollte die
Signaturiiberpriifung erfolgreich sein und die Hashes iibereinstimmen, kann die Berechnung
des Jobs starten, da der User seine Berechtigung erfolgreich nachgewiesen hat. Sollte ent-
weder die Signaturiiberpriifung fehlschlagen oder die Hashes nicht identisch sein, so gibt
GenLM keine Spezifikation bekannt, wie dem User dies mitgeteilt werden soll. GenLM geht
also immer von einer positiven Uberprﬁfung aus.
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Abbildung 4.1: GenLM Komponenten nach [DP09]

Der beschriebene Ablauf setzt jedoch voraus, dass keine Nachrichten, sprich License-

Tokens, verloren gehen. Bei einem Verlust eines License-Tokens wird die Lizenzanfrage be-
rechnet, aber der User hat nie eine Lizenz erhalten. Das stellt einen finanziellen Verlust der
Client-Seite dar. Andererseits kann ein User behaupten, er hitte das License-Token nie er-
halten, obwohl er es sehr wohl erhalten und damit sogar seinen Job durchgefiithrt hat. Dies
stellt indirekt einen wirtschaftlichen Verlust auf ISV-Seite dar. Daher wurde das GenLM-
Modell erweitert, um diesen finanziellen und auch rechtlichen Problemen zu entgehen. Der
Nachrichtenaustausch zwischen GenLM-Client und GenLLM-Server wurde um weitere Nach-
richten ergénazt.
Die Kommunikation zwischen GenLM-Client und GenLM-Server wurde um die Prinzipien
des Zwei-Phasen-Ubermittlungs-Protokolls erweitert. Der GenLM-Server iibermittelt nun
nicht mehr direkt das License-Token an den GenLM-Client, sondern eine verschliisselte Ver-
sion des License Tokens zusammen mit einem eindeutigen key identifier. Der Client iiber-
mittelt nun den key identifier wieder zuriick an den Server. Dieser antwortet daraufhin mit
dem Schliissel zum Entschliisseln des License Tokens. Erst jetzt beginnt auf Server-Seite
der Abrechnungsprozess der Lizenzen, da der Server nun sicher sein kann, dass der Client
zumindest den verschliisselten License Token erhalten hat. Der Entschliisselungs-Key kann
jedoch immer noch verloren gehen, so dass der Client das License Token nicht entschliisseln
und verwenden kann. In diesem speziellen Fall muss sich der User an den Support des ISVs
wenden, um den Entschliisselungs-Key unabhéngig von der normalen Kommunikation zu
erhalten. Das Verfahren schliefit jedoch aus, dass der User behauptet, dass er kein License-
Token erhalten hat und stellt somit eine Verbesserung aus Sicht des ISVs dar, da Lizenzen
nicht mehrmals illegalerweise genutzt werden kénnen.
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Abbildung 4.2: GenLM Message Exchange nach [DP09)

4.1.4 Skalierung und praktische Erfahrung

GenLM ist im aktuellen Stand unter C4++ fiir Linux implementiert. Eine Windowsportie-
rung soll jedoch auch folgen sowie eine Cross-Plattform-Nutzung von Clients und Server,
die auf unterschiedlichen Plattformen laufen. Zur besseren Parallelisierung der Anfragen
am GenLM-Server wurde dieser unter der Staged Event-Driven-Architecture (SEDA) nach
Welsh aufgebaut. SEDA-Programme haben mehrere unabhingige Stationen definiert, die
gepipelined ablaufen konnen. Ein SEDA-Programm ist nach [DP09] aus mehreren Stages
bestehend. Jede dieser Stages besitzt eine Input Queue und einen Thread-Pool. Die Threads
holen sich von der Input Queue ein Element und bearbeiten es anhand der Stage Strategy.
Der gesamte Ablauf von GenLLM basiert nun auf diesen einzelnen Stages.

Iﬁ)ppi)c | Policy
st 9 "1 Plugin
rategy

Decode
Message -
Strategy

Channel
Adapter

D/ ' Strategy
Message 3 g Encode
Queue Message Crypto

Strategy Strategy

Abbildung 4.3: GenLM Seda Stages nach [DP09]

Auf Grund diesen Aufbaus, sind die GenLM-Server unabhéngig voneinander. Somit treten
GenLM-Server bei Bedarf einfach als Server-Pool auf, der jederzeit erweitert werden kann.
Da GenLM einer Message Queue von Apache ActiveMQ ([ApalOa]) unterliegt, miissen Ser-
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ver, die etwas bearbeiten wollen/kénnen nach neuen Messages, also Request-Tokens explizit
bei der Message Queue anfragen. Da nur freie Server nach unbearbeiteten Request-Tokens
anfragen, skaliert die GenLLM-Server-Architektur nahezu beliebig nach oben. Somit besteht
auf Seite des GenLM-Servers keine Problematik beziiglich zu langsamen Abarbeitens der
Lizenz-Anfragen.

Clientseitig, also den User betreffend, miissen, wie oben beschrieben, die Input-Dateien alle
gehasht werden. Die verwendete SHA 256 Hashfunktion ist laut GenLM deutlich langsamer
als MD5 oder SHA1, von denen GenLLM aber explizit Abstand nimmt. Da die Hashes auf Cli-
entseite ,nur“ die lokale User-Maschine betreffen ist die Geschwindigkeit direkt abhéngig von
der CPU-Leistung der Client-Maschine. Erst wenn der lokale Arbeitsspeicher nicht ausreicht
um Hashes von sehr grofien Input-Dateien komplett zu beinhalten, ist der Sekundérspeicher
fiir die Bearbeitungsgeschwindigkeit und Generierungsdauer fiir das Request-Token entschei-
dend.

Problematisch scheint hingegen die Bildung der Hashes auf Seite der Computing Resources
zu sein, die durchgefiihrt wird, bevor der Job gestartet wird, um zu iiberpriifen, ob die zur Li-
zenzanforderung verwendeten Eingabedaten mit den tibermittelten Daten iibereinstimmen.
Die zur Berechnung der Jobs bereitgestellten Resources werden hierbei bei jedem Job erst
verwendet, um die Legalitéit des Jobs zu iiberpriifen. GenLM gibt keine Auskunft, inwieweit
diese Uberpriifung auf die allgemeine Performance des Grids Einfluss nimmt.

4.1.5 Sicherheitsbetrachtungen von GenLM
Ein Lizenzmanagementsystem muss vor allem drei Dinge bieten:
1. Der User darf keine Lizenzen nutzen konnen, fiir die er nicht bezahlt hat.

2. Der User darf nicht fiir Lizenzen belangt werden und dafiir zahlen miissen, die er nicht
erhalten hat beziehungsweise nicht nutzen kann.

3. Die Lizenzzuteilung muss in einem angemessenen Zeitrahmen durchfiihrbar sein.

Der erste Punkt ist nach [DP09] durch die Kommunikation und Priifung zwischen GenLM-
Client, GenLM-Server und GenLLM License Verifier prinzipiell abgedeckt. Theoretisch kénnte
ein Benutzer einen Job mit exakt den gleichen Inputdaten weitere Male laufen lassen, ohne
dafiir Lizenzen anzufordern, da License-Tokens nur User- und Eingabedaten-gebunden sind,
aber keinen eindeutigen Zéhler enthalten. Dies lisst sich jedoch einfach durch Hinzufiigen
eines solchen Zahlers oder durch begrenzte Giiltigkeit der License-Tokens sicherstellen. Au-
Berdem ist diese Problematik nur theoretischer Natur, denn der User hitte dadurch keinen
Vorteil, der den ISV direkt schidigen wiirde.

Der zweite Punkt ist sichergestellt, da der User unter Voraussetzung, dass keine Nachrich-
ten verloren gehen konnen, mit Sicherheit ein benutzbares License-Token erhalten hat. Im
praktischen Szenario mit Nachrichten-Verlust kann er jedoch protokoll-extern direkt beim
ISV den Schliissel fiir das License-Token anfordern. Somit kann er die Lizenz in jedem Fall
nutzen.

Der dritte Punkt ist serverseitig auf jeden Fall durch die sehr gute Skalierung auf Grund der
SEDA-Architektur gegeben. Auf Seite der Computing Resources wurde die Geschwindigkeit
nicht néher untersucht, jedoch kann davon ausgegangen werden, das Hashbildung im Ver-
gleich zur tatséchlichen Job-Abarbeitung nur eine untergeordnete Zeit benétigt.

Da der GenLM-Server direkt beim ISV untergebracht wird, ist dieser unter Voraussetzung
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einer adidquat angepassten Firewall von auflen nicht zu manipulieren, da mit dem Server
nur per Message Queue kommuniziert wird. Da somit auch das Server-Zertifikat als sicher
angesehen werden kann, sind die Daten des License-Tokens ebenfalls nicht manipulierbar.
Eine Manipulation am GenLM-Client wire daher sinnfrei. Angreifbar ist jedoch der GenLM
License Verifier der auf Seite der Computing Resources beheimatet ist. Da seine Aufgabe
darin besteht, zu entscheiden, ob der Job gestartet werden darf oder nicht, muss er je nach
Entscheidung den Job starten lassen oder die Anfrage ablehnen. Diese Prozedur beruht auf
einer Entscheidung, sprich if-Abfrage. Je nach Ergebnis der Entscheidung wird an eine ande-
re Stelle im Code gesprungen. Genau hier liegt der Angriffspunkt: Sollte die Sprungadresse
durch Reverse-Engeneering beziehungsweise Dekompilierung geknackt und manipuliert wer-
den, so wire auch ein Starten des Jobs bei fehlgeschlagener Lizenzverifizierung moglich.
Diese Problematik beruht jedoch auf umfangreichen Cracking-Mechanismen. Jedes Lizenz-
managementsystem ist davon betroffen, selbst ein Hardware-Dongle, da im Endeffekt jede
Lizenzpriifung auf ein if-Statement hinauslauft, dessen Endsprungaddresse manipuliert wer-
den konnte. Daher ist dies nicht als Schwachstelle speziell von GenLM zu sehen. Bekannte
Schutztechniken kénnen hierbei genauso angewendet werden, wie in jedem anderen System,
das auf zu schiitzenden Sprungadressen basiert.

4.1.6 Evaluierung gegen den Anforderungskatalog

In diesem Abschnitt wird das Modell von GenLM gegen die Anforderungen evaluiert.

Allgemein: Unabhangigkeit von der eingesetzten Middleware
(siehe (3.3.1)

GenLM gibt keinerlei Informationen preis, auf welchen Middlewares das Lizenzmodell ein-
setzbar ist. Die Vermutung, dass es auf Grund seiner konzeptionellen Art keine direkte
Bindung an eine spezielle Middleware hat, liegt nahe.

Allgemein: Nutzung Grid-spezifischer Technologien
(siehe |3.3.2)

GenLM basiert nicht auf Web Services und somit auch nicht auf Standard-Grid-Technologien.

Allgemein: Priorisierung von Jobs
(siehe |3.3.3)

Es sind keine konkreten Informationen verfiighar, ob GenLM Priorisierungsmoglichkeiten
bietet. Es ldsst sich jedoch mutmaflen, dass dies nicht der Fall ist, da der Ansatz von GenLM
konzeptioneller Art ist.

Allgemein: Transparenz der Lizenzzuteilung
(siehe (3.3.4)

GenLM ist weitestgehend transparent beziiglich der Lizenzzuteilung aus Sicht des Benutzers,
vorausgesetzt das gesamte System ist fertig konfiguriert und es sind geniigend Lizenzen
vorhanden. Die Transparenz geht verloren, wenn der Entschliisselungskey fiir das License-
Token verlorengegangen ist, da eine erneute Anfrage manuell beim ISV beziehungsweise
Hoster des Lizenzservers stattfinden muss.
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Sicherheit: Firewallkonfiguration
(siehe (3.4.1)

Da eine Kommunikation nur vom GenLLM-Client zum GenLM-Server, der beim ISV gehostet
wird, erfolgt, muss aus Sicht der User-Site die Firewall nicht weiter getffnet werden, als
bei Einsatz der Lizenzen in Non-Grid-Umgebungen. Auch der ISV muss seine Firewall, die
zwischen GenLM-Server und dem Internet steht, nicht anders konfigurieren, als wenn er nur
,hormale“ Lizenzanfragen bearbeiten wiirde. Im Falle des Einsatzes einer Proxy-Tunnelung,
die GenLM mit Verweis auf BEinGRID anspricht, gelten die Bedingungen von BEinGRID.

Sicherheit: Zuverldssigkeit in unzuverldssigen Netzwerken
(siehe 3.4.2)

GenLM beriicksichtigt den Nachrichtenverlust durch gegenseitiges Bestétigen der Nachrich-
ten zwischen GenLM-Client und GenLM-Server. Falls die Entschliisselungsdaten auf dem
Weg vom GenLM-Server zum GenLM-Client verlorengegangen sind, kann der GenLM-Client
diese Daten manuell nochmals anfordern. Sollte die Job-Submission verloren gehen, so merkt
dies der Benutzer direkt und kann den Job erneut iibermitteln. Uber den Verlust von Ergeb-
nissen des Jobs schweigt GenLLM, jedoch kann man davon ausgehen, dass auf Grid-iibliche
Methoden zuriickgegriffen wird.

Sicherheit: Verzahnung mit den Grid-spezifischen Sicherheitsmechanismen zur
Authentisierung

(siehe [3.4.3)

Die gesamte Kommunikation basiert auf X.509-Zertifikaten zur Authentisierung, jedoch
nicht zur Vertraulichkeit. Der GenLM-Client verschliisselt mit seinem privaten Schliissel das
Request-Token, somit ist der Request von jedem, der den Public-Key des Benutzers kennt,
lesbar. Der GenLLM-Server verschliisselt das License-Token mit seinem privaten Schliissel,
somit ist der Inhalt ebenfalls mit dem Public-Key des Servers lesbar.

Sicherheit: Multiple Nutzung von Lizenzen unterbinden
(siehe [3.4.4)

Der Einsatz des GenLM Lizenzvalidieres unterbindet die multiple Nutzung, da der Lizenz-
validierer die Hashes der Eingabedaten kennt und somit mitloggen kann, welche Lizenzen
beziehungsweise welche Eingabedatenhashes bereits benutzt wurden.

Sicherheit: Lizenzpools nach administrativen Dominen getrennt
(siehe [3.5.1)

Da der Lizenzserver, sprich der GenLM-Server beim ISV gehostet wird, muss dieser logi-
scherweise die Lizenzpools nach seinen Kunden trennen.

Lizenzierung: Einsatz verschiedener Lizenztypen
(siehe |3.5.2)

GenLM beschreibt in [DP09] nur den Einsatz von Pay-Per-Use-Lizenzen. Floating-Lizenzen
werden nicht erwdhnt, doch spricht prinzipiell nichts gegen die Nutzung solcher Lizenzen.
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Lizenzierung: Auswahl der Lizenzen moglich

(siehe (3.5.3)

Dieses Feature ist nicht verfiigbar.

Lizenzierung: Hierarchische Vergabe von Lizenznutzungsrechten

(siehe |3.5.4)

Betrifft aus Sicht von GenLM nicht das Lizenzmodell, sondern eine andere Ebene, ndmlich
die der allgemeinen Delegation.

Lizenzierung: Blacklists und Whitelists

(siehe (3.5.5)

Weder Blacklists noch Whitelists werden direkt angesprochen. GenLM spricht nur von ei-
ner ,erfolgreichen Authentifizierung des Benutzers“ ([DP09]), die fiir eine Lizenznutzung
notwendig ist.

Lizenzierung: Lizenzreservierung mit Frist

(siehe 3.5.6]

Lizenzen koénnen im GenLM-Ansatz nicht reserviert werden. Eine Lizenz wird genau dann
angefragt, wenn sie benttigt wird.

Lizenzierung: Pausieren und Fortsetzen der Lizenznutzung

(siehe |3.5.7)

Dieses Feature ist nicht Bestandteil des GenLM-Ansatzes.

Lizenzierung: Umfassendes Logging der angeforderten, zugeteilten und reservierten
Lizenzen

(siehe (3.5.8)

Mittels einem Policy-Plugin beim GenLM-Server wire dieses Feature umsetzbar. Es ist aber
nicht direkter Bestandteil von GenLLM.

Lizenzierung: Anderungen am Lizenzpool und den Listen ohne Neustart

(siehe (3.5.9)

Uber dieses Feature sind leider keine Informationen verfiigbar.

Lizenzierung: Lizenzserver unabhdngig der eingesetzten Plattform

(siehe (3.5.10)

Der GenLM-Client als auch der GenLM-Server und GenLM-Verifier sind sowohl mit Linux
als auch Windows kompatibel.
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Lizenz: Lizenz als feste Dateistruktur

(siehe (3.6.1)

Die Lizenzanfragen sowie die License-Tokens sind eindeutig definiert.

Lizenz: Mobilitiat der Lizenzen

(siehe 3.6.2)

Die Mobilitét der Lizenzen wird durch die Aufteilung der Lizenziiberpriifung in den GenLM-
Server und den GenLM-Verifier erreicht. Lizenzen koénnen {iberall dort eingesetzt werden,
wo ein GenLM-Verifier lduft. Diese Betrachtungsweise ist jedoch rein technischer Natur und
nicht rechtlicher.

Job: Lizenzen verlangern oder frither aufgeben

(siehe [3.7.1)

Dieses Feature ist nicht dokumentiert und es wird nicht spezifiziert, ob eine Verlangerung
oder ein fritherer CheckIn méglich ist.

Job: Jobs beenden, die innerhalb Timeouts keine Lizenzen erhalten haben

(siehe [3.7-2)

Dieses Feature ist nicht Bestandteil des GenLM-Ansatzes, sondern befindet sich auf einer
anderen Ebene.

Job: Bekanntgabe, woher genutzte Lizenzen kommen

(siehe [3.7.3)

Der GenLLM-Verifier ist quasi Teil der Middleware. Ob er Informationen zur Verfolgung von
Lizenzen preisgibt, ist jedoch nicht bekannt.

Job: Uberwachung der Lizenzen

(siehe 3.7.4)

ODb und inwieweit Lizenzen iiberwacht werden, wird nicht konkret beschrieben.

Job: Uberpriifen der Legalitit der Lizenzen

(siehe (3.7.5)

Der GenLLM-Server iiberpriift den Benutzer, ob er berechtigt ist, die Lizenz zu nutzen. Der
GenLM-Verifier iiberpriift, ob der iibermittelte Job ebenfalls zur Lizenzanforderung heran-
gezogen wurde. Damit wird verhindert, dass Lizenzen fiir etwas benutzt werden, wofiir sie
nicht gedacht sind. Dies verlagert jedoch die Problematik zu einem anderen Punkt, da der
GenLM-Server immer noch nicht beurteilen kann, fiir welche Daten die Lizenzen konkret
angefordert wurden, da er nur Hashes kennt. Die Benutzung von universitéiren Lizenzen fiir
einen kommerziellen Job ist damit nicht unterbindbar.
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Accounting: Anzeige der erhaltenen Lizenzen
(siehe (3.8.1)

Der Benutzer kann das License-Token, das er vom Server erhalten hat, untersuchen und
somit die Informationen aus diesem Token beziehen.

Accounting: Sicheres Accounting und Abrechnungsverfahren
(siehe 3.8.2)

Accounting und Billing findet beim Ansatz von GenLM beim GenLM-Server in Kombina-
tion mit dem GenLM-Verifier statt. Unter Voraussetzung, dass diese nicht kompromittiert
wurden, ist das Accounting und Billing sicher durchzufiihren.

Accounting: Schutz vor Leugnung des Erhalts einer Lizenz
(siehe 3.8.3)

Dieser Schutz ist durch die notwendige Bestéitigung des Erhalts der Lizenzen und dem Worst-
Case-Fallback auf manuelle weitere Anfrage gegeben.

Accounting: Redundantes Abspeichern aller relevanten Informationen
(siehe 3.8.4)

Uber dieses Feature sind keine Informationen verfiigbar.

Accounting: Statistische Auswertungen erméglichen

(siehe (3.8.5)

Da das Accounting und Billing nur rudimentér stattfindet und fiir erweiterte Funktionalitét
auf Policy-Plugins beim GenLM-Server beruht, besitzt GenLLM keine direkte M&glichkeit zur
statistischen Auswertung.

Accounting: Abrechnung quasi Echtzeit durchfiihren
(siehe (3.8.6)

Da der GenLM-Server auf einer Apache ActiveMQ beruht, ist das Accounting und Billing
parallel und schnell méglich.

Accounting: Delay der Lizenzierung beriicksichtigen
(siehe |3.8.7)

Es findet keine Beriicksichtigung von Delays statt. Der GenLM-Server definiert eine Lizenz
als benutzt, sobald er die Bestétigung des Erhalts der Lizenz vom GenLM-Client erhalten
hat. Wie lange dann die Job-Submission und Validierung der Lizenz durch den GenLM-
Verifier noch dauert, wird nicht beriicksichtigt.
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Accounting: Accounting mit verschiedenen Granularitatsstufen
(siehe (3.8.8)

Da das Accounting und Billing nur rudimentér stattfindet und fiir umfangreichere Funk-
tionalitat auf ein Policy-Plugin beim GenLM-Server zuriickgegriffen werden muss, ist dieses
Feature nicht Teil von GenLM, kann aber mittels dieser Policies durchaus realisiert werden.

Accounting: Kostenexplosionen vermeiden
(siehe (3.8.9)

Auch hier gilt, dass das Accounting und Billing nur rudimentér stattfindet und fiir umfang-
reichere Funktionalitdt auf ein Policy-Plugin beim GenLM-Server zuriickgegriffen werden
muss. Damit liese sich eine Kostenexplosion vermeiden, da einfach keine Lizenz bei einem
gewissen Wert zugeteilt wird. Der GenLM-Client geht dann von einem Reject aus, wird
jedoch nicht dariiber informiert, warum.

Accounting: Einsicht jederzeit moglich
(siehe (3.8.10)

Dieses Feature ist nicht Teil von GenL.M.

Recht: Einbeziehung der Firmen-Policies
(siehe (3.9.1)

GenLM definiert nur ein Lizenzmodell, das nicht auf rechtliche Aspekte eingeht. Daher wird
auch keine Riicksicht auf etwaige rechtliche Inkompatibilitéten zwischen Lizenzschema und
der Firmenpolitik genommen. Eine angepasste Politik wird vorausgesetzt.

Recht: Lizenzvertrag beriicksichtigen
(siehe [3.9.2)

Lizenzvertrage konnen dann weiterbestehen, wenn diese die Nutzung innerhalb Grids nicht
untersagen und wenn Pay-per-Use-Lizenzen angeboten werden. Eine spezielle Beriicksichti-
gung findet von GenLLM nicht statt, sondern es wird davon ausgegangen, dass die Vertrige
korrekt und legal ausgehandelt wurden.

Recht: Erweiterung des Lizenzvertrags beziiglich Nutzung der Lizenzen in Grids
(siehe (3.9.3)

Falls ein bestehender Vertrag die Nutzung der Anwendung in einer Grid-Umgebung unter-
sagt, so ist die Aushandlung eines neuen Vertrages notwendig. GenLM geht jedoch immer
von einem korrekten Vertrag aus.

Recht: Rechtliche Konsequenzen bei Ausfall oder Nichtverfiigbarkeit des Lizenzservers
(siehe (3.9.4)

Da GenLM im Prinzip von einer dauerhaften Verfiigbarkeit des GenLM-Servers ausgeht
und keine Aussage iiber rechtliche Anspriiche oder Vertrige macht, sind die rechtlichen
Konsequenzen nicht Teil des Lizenzmodells.
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Recht: Uberpriifung der korrekten Lizenznutzung
(siehe (3.9.5)

Eine Uberpriifung der Lizenznutzung findet nur indirekt mittels den Hashes der Eingabe-
daten statt. Damit kann aber nicht festgestellt werden, um welche Daten es sich konkret
handelt.

4.1.7 Zusammenfassung von GenLM

GenLM legt Wert darauf, dass Lizenzen genau fiir den Content genutzt werden, fiir den
sie angefordert werden. Dies geschieht damit, dass zur Lizenzanfrage beim Lizenzserver die
Input-Daten gehashet werden und dieser Hash an das Lizenztoken gebunden wird, der an
die ausfithrende Instanz und den davor gelagerten Validierer iibergeben wird. Damit wird
die Korrektheit sichergestellt.

GenLM setzt diese Uberpriifung als oberste Prioritéit. Dass damit aber eine der wichtigsten
Problematiken einer Grid-Umgebung, ndmlich die Tatsache, dass sich ein Grid {iber mehrere
Doménen erstreckt, nicht umgangen wird, erwiéhnt GenLM nur mit dem Verweis auf eine
weitere notwendige Technologie und verweist in [DP09] auf das Prinzip der Tunnelung von
BEinGRID.

GenLM definiert einen allgemeinen Ansatz zur Lizenzierung in verteilten Umgebungen, spe-
zifiziert aber keinen konkreten Einsatz in Grid-Umgebungen und ldsst das Konzept einer
Virtuellen Organisation vollig auler Acht. Die allgemeine Funktionalitét beruht auf der
klassischen Client-Server-Lizenzierung mit anschlieSender Priifung seitens der ausfithrenden
Instanz.

GenLM befindet sich laut [DP09] derzeit im Closed Beta Status. Ein Softwarepatent ist
angemeldet, daher sind technische Details derzeit in einem closed Zustand.
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4.2 BEinGRID

BENGRID

Abbildung 4.4: BEinGRID

BEinGRID (Business Experiments in GRID) ist das grofite Projekt der Européischen
Kommission. Gegriindet wurde BEinGRID laut [DSSWRI0] durch die Forschungseinheit
Information Society Technologies (IST), die Teil des Sechsten Forschungs-Framework Pro-
gramms (Framework Programme 6 (FP6)) der Européischen Union ist. Dieses Konsortium
besteht aus 96 Partner von iiberall aus der EU. Diese 96 Unternehmen stellen die fithrenden
Organisationen in Europa beziiglich Grid Computing und Service Oriented Infrastructures
(SOI) dar. AuBerdem decken diese Unternehmen einen Grofiteil der vertikalen Mérkte ab
und wollen unter Zuhilfenahme von Grids und Clouds ihren wirtschaftlichen und wissen-
schaftlichen Stand verbessern. BEinGRID sieht sich hierbei als Projekt, das Unternehmen
und Organisationen in allen Belangen beziiglich Grid- und Cloud-Computing beiseitesteht
und Best-Practises vermittelt.

Derzeit werden laut [BEi09] 25 Business Experiments, die aus den wichtigsten Geschiftsfel-
dern der EU kommen, als Showcase innerhalb des BEinGRID-Projekts dargestellt.

Die License Management Technical Area des BEinGRID Projekts hat sich damit befasst,
wie man kommerzielle Software-Lizenzen in Grid-Umgebungen, speziell dem Grid des BEin-
GRID Projekts nutzbar machen kann. Dabei setzt der BEinGRID-Ansatz auf ein grundle-
gendes Pay-per-Use-Lizenzschema im Hinblick auf eine damit einhergehende Client-Server-
Architektur, speziell FLEXnet von Flexera Software ([Elel0]) (ehemals Acresso). Das FLEX-
net-Schema basiert in der Regel auf Floating-Lizenzen, die bei Anwendungsstart dynamisch
beim Lizenzserver ausgecheckt werden und bei Beendigung der Anwendung wieder einge-
checkt werden. Dieses Verfahren kann somit auch Pay-per-Use abgerechnet werden. Daher
ist FLEXnet grundsétzlich geeignet fiir den Einsatz in Grid-Umgebungen. Jedoch nutzt
FLEXnet zur Authentisierung der anfragenden Nutzer die IP-Adresse, von der die Anfrage
stammt und nicht Benutzer- oder Organisationsinformationen, die auf Zertifikaten basieren.
Dies stellt somit ein erhebliches Problem bei der direkten Benutzung von FLEXnet innerhalb
Grids dar. Der BEinGRID-Ansatz umgeht diese Problematik durch den Einsatz von Proxies
und einem PIN/TAN-Verfahren.
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4 Aktueller Stand des Lizenzmanagements in Grids

4.2.1 Theoretische Beschreibung des Lizenzmanagementansatzes

Der BEinGRID-Ansatz setzt laut [Sim| auf zwei grundlegende Dinge. Zum einen wird die
Anfrage nach Verifizierung einer Lizenz mittels einem SOCKS-Proxy beziehungsweise sogar
einer Proxy-Chain, je nach Szenario, durchgefithrt. Zum anderen benétigt jeder Benutzer,
der Jobs auf einem Grid ausfithren mochte, einen Lizenz-Account, der in diesem Ansatz als
PIN (Personal Identification Number) bezeichnet wird und auflerdem einen giiltigen Pool
von TANs (Transaction Authentication Number), die bei Lizenzbenutzung verbraucht wer-
den. Das PIN/TAN-Konzept setzt somit auf ein dhnliches Prinzip wie das Onlinebanking.
Bei jeder Jobsubmission muss der User folglich seien PIN sowie die notwendigen TANs als
zusitzliche Job-Parameter angeben. Der Resource Provider iiberpriift nach Erhalten eines
Jobs, ob der Lizenz-Account und die TANs giiltig sind. Falls dies der Fall ist, wird {iber eine
proprietére, verschliisselte Kommunikation zwischen Lizenzclient (also Teil der kommerzi-
ellen Software) und Lizenzserver (beim ISV beziehungsweise Distributor) iiber eine Proxy-
Chain geleitet. Auf den Proxy, der fiir die Kommunikation von Client zu Server zusténdig ist,
kann nur mittels giiltiger TAN zugegriffen werden. Dies verhindert die Nutzung der Lizenzen
durch Unberechtigte.

4.2.2 Anforderungen auf die BEinGRID besonderen Wert legt

Der Lizenzmanagement-Ansatz von BEinGRID geht einen etwas anderen Weg beziiglich
den Anforderungen und auch den Zielen als GenLM. Der BEinGRID-Ansatz sieht vor allem
folgende Punkte nach [Sim] und [Rae09] als wichtig an:

o Flexibilitat
Das gesamte Lizenzmanagementsystem soll fiir verschiedene Einsatzgebiete nutzbar
sein. So werden mehrere Grid-Szenarien vorgestellt, fiir die der Ansatz nutzbar ist.

o Middleware-Unterstiitzung
Der BEinGRID-Ansatz mochte alle denkbaren Middlewares unterstiitzen, daher sollen
die Schnittstellen zwischen Middleware und Lizenzmanagement sehr gering ausfallen.

e Unterstiitzung von verschiedenen Client-Server-Lizenzmanagementsystemen
Obwohl sich BEinGRID meist auf den hiufig eingesetzten FLEXnet-Lizenzserver stiitzt
und vorwiegend damit argumentiert, méchte man doch weitestgehend unabhéngig der
zu Grunde liegenden Client-Server-Architektur sein und im Prinzip jede Client-Server-
Architektur mit nur wenigen Anpassungen unterstiitzen. Der BEinGRID-Ansatz méchte
folglich alle bereits existierenden Client-Server-Lizenzmanagementsysteme innerhalb
einer Grid-Umgebung untersiitzen kénnen.

e Bestehende Lizenzvertrige bleiben erhalten
Da mittels der Tunnelung mit Hilfe eines SOCKS-Proxy aus Sicht des ISVs sich nichts
dndert, konnen bestehende Lizenzvertrige bestehenbleiben, solange der grundsétzliche
Einsatz in verteilten Umgebungen nicht untersagt ist.
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4.2.3 Technische Beschreibung

Das BEinGRID-Lizenzmanagementsystems stellt nach [Sim] folgende Begriffe vor:

LM-Job Description and Submission
Die Daten, die eine Job-Ubermittlung und -Beschreibung enthalten, sind erweitert
worden. Nun kénnen die notwendigen Autorisierungsdaten (sprich PIN und TAN) bei
der Job-Ubermittlung iibertragen werden.

LM-Authorization
Die Autorisierung erfolgt zunéichst mittels einer Access Control List (ACL), die beim
Resource Provider hinterlegt ist. Sollten die Daten der Liste nicht ausreichen, um
dem anfragenden Benutzer Lizenzen zuzuteilen, erfolgt die Authentisierung und Au-
torisierung iiber den LM-Proxy zum Lizenzserver mittels dem bereits beschriebenen
PIN/TAN-Verfahren.

LM-Proxy
Der LM-Proxy ist der Proxy, der fiir die Kommunikation zwischen Client und Server
zwischengeschalten ist.

LM-Accounting
Das LM-Accounting-Modul dient zu Accounting-Zwecken der Benutzer, die die Lizen-
zen anfragen und benutzen.

LM-Monitor

Der LM-Monitor dient zur Uberwachung des aktuellen Lizenzpoolzustands. Auerdem
bietet er Schnittstellen, mittels dieser diese Informationen abgefragt werden kénnen.
Damit kénnen auch Dienste hoheren Levels oder bereits existierende SLA-Monitore
die Informationen nutzen.
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4 Aktueller Stand des Lizenzmanagements in Grids

Der Ansatz von BEinGRID unterscheidet nach [Sim| grundsétzlich drei verschiedene Sze-
narien, bei denen Grids eingesetzt werden. Alle Szenarien basieren jedoch prinzipiell auf
einer Proxy-Tunnellgsung, die in etwa folgerndermaflen nach [Zie07] darzustellen ist:

. Viola
Resource request (Co-allocation SLA
Client | J ( ) »| MetaScheduling
Service
T —
Firewall
only one open port Resource SLA
-
Proxy-tunnel for license Sy License
\d server communication y SLA
Middleware Adapter
\/ Y
local RMS local RMS
compute for licenses
\ \4 \/ \4
Application Licenses
Compute License
Resource Server

Abbildung 4.5: Basic Architecture von BEinGRID aus [LZWMOg]

Die Anwendung, die auf einer Computing Resource ausgefiihrt werden soll und bereits mit-
tels einem lokalen Resource Management System, das Teil der eingesetzten Middleware ist,
auf diese Resource zugeteilt wurde, kommuniziert mittels einem Proxy mit der fremden
Doméne, wo der Lizenzserver untergebracht ist. Da die gesamte Kommunikation zwischen
Anwendung und Lizenzserver mittels diesem Proxy getunnelt wird, muss die Firewall auch
nur einen Port gedffnet haben. Der Lizenzserver hostet die verfiigbaren Lizenzen und ent-
scheidet je nach Authentisierung und zugrunde liegendem SLA, ob eine Lizenz iiber den
Proxy zuriick iibermittelt werden darf.
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4.2 BEinGRID

Im Folgenden werden diese Szenarien nach [Sim| niher beschrieben:

Szenario 1: Gemeinsames Grid

Dieses Szenario beschreibt den Einsatz von Ressourcen eines Resource Providers, auf die
mehrere Organisation Zugriff haben. Es wird ein zentraler Lizenzserver beim Resource Pro-
vider betrieben, der fiir die Verwaltung aller Lizenzen aller Organisationen, die auf das Grid
Zugriff haben, verantwortlich ist.

Die Anfrage nach Lizenzen beim Lizenzserver erfolgt nun iiber einen SOCKS-Proxy. Mittels
dieser Tunnelung wird dem Lizenzserver eine valide IP der anfragenden Organisation, die
tatséichlich Lizenzen besitzt, ibermittelt. Bei FLEXnet ist dies zum Beispiel notwendig, da
der FLEXnet-Server auf IP-Basis die Giiltigkeit der Anfrage priift.

Der BEinGRID-Ansatz nennt zwei leicht unterschiedliche Szenarien, wie der LM-Proxy die
Berechtigungen iiberpriift. Die erste Moglichkeit ist die Priifung basierend auf einer loka-
len Access Control List (ACL). Mittels dieser Berechtigungsliste konfiguriert der Resource
Manager den LM Proxy. Die Zuteilung der Berechtigungen ist also unabhéngig von der Job
Ubermittlung. Es wird je nach Bedarf beim LM-Proxy die Konfiguration mittels dem Re-
source Manager aktualisiert.

LM-Erweiterungen des L
& LM-Authorization

lokalen Resource .
Managements ﬁl Access Contol List

I\

Lizenz-Request der ' ' T ﬁ

Anwendung

LM Proxy - lokal Lizenzserver

Abbildung 4.6: Szenario 1a von BEinGRID nach [Sim]
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Ein etwas modifizierter Ansatz ist die Uberpriifung der Berechtigung direkt bei Job Uber-
mittlung. Dazu werden die LM-Job-Submission und LM-Job-Description-Module herange-
zogen, die bei jeder Job Ubermittlung die Rechte erfragen.

LM-Erweiterungen des |
lokalen Resource
Managements

LM-E it d L.
pvererean ces LM-Authorization

lokalen Resource .
T E T ” Access Contol List

Lizenz-Request der
Anwendung

| LM Proxy -lokal Lizenzserver

Abbildung 4.7: Szenario 1b von BEinGRID nach [Sim)]
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Szenario 2: Gemeinsames Grid mit Lizenzserver beim ISV

Dieses Szenario deckt sich im Prinzip mit dem ersten Szenario mit dem Unterschied, dass
der Lizenzserver nicht mehr direkt beim Resource Provider untergebracht ist, sondern nun
extern vom ISV verwaltet wird. Hierbei kommt nun eine Proxy-Chain zum FKEinsatz. Der
LM-Proxy ist weiterhin unter Obhut des Resource Providers und dient zur Kommunikation
mit dem LM-Upstream-Proxy, der beim ISV untergebracht ist. Erst dieser Upstream-Proxy
kommuniziert mit dem eigentlichen Lizenzserver, der vom ISV betreut und verwaltet wird.
Dieses Szenario erfordert explizite ,,Delegation of Trust® zwischen den beiden Proxies, da
hier die grofite Angriffsmoglichkeit besteht.

LM-Erweiterungen des
lokalen Resource
Managements

)

LM-Erweiterungen des
lokalen Resource
Managements

LM-Authorization
Access Contol List

LM-Accounting

Lizenz-Request der
Anwendung

| LM Proxy - lokal LM upstream Proxy Lizenzserver

Abbildung 4.8: Szenario 2 von BEinGRID nach [Sim]

Dieses Szenario deckt insbesondere Nicht-FLEXnet-Client-Server-Lizenzmanagementschemata
ab, da solche Architekturen oft darauf beruhen, dass der Lizenzserver beim ISV beziehungs-
weise beim Distributor untergebracht ist und somit Kommunikation mit externen Kompo-
nenten notwendig ist.
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Szenario 3: Externes Grid bei einem zufalligen Provider

Dieses Szenario beschreibt eine Organisation, die kein lokales Grid betreibt. Diese Orga-
nisation mochte jedoch einen Job auf einem externen Grid ausfithren. Der Job verwendet
eine kommerzielle Software, die mittels FLEXnet-Lizenzen lizenziert wird. Der zugehorige
FLEXnet-Server wird lokal bei der Organisation betrieben. Die Problematik dieses Szenari-
os besteht darin, dass die Organisation nun Zugriff von allen méglichen externen Resource-
Providern auf den FLEXnet-Server erméglichen miisste, da vor Job Ubermittlung nicht klar
ist, welche Ressourcen benutzt werden und eventuell sogar relativ kurzfristig der Resource-
Provider bestimmt wurde. Dies wiirde ein erhebliches Sicherheitsrisiko darstellen.

Der Ansatz nach BEinGRID definiert hierfiir wiederum einen FLEXnet-Server, der als
Web/SOCKS-Server enkapsuliert ist und mittels einem PIN/TAN-Verfahren erreichbar ist.
Diese Kombination erlaubt zusétzlich auch Monitoring-Aspekte.

LM Job Description & LM Authorization Web
Submicsion oy | Cervice

LM-Erweiterungen des

lokalen Resource LM-Accounting
Managements

Lizenz-Request der
Anwendung

| LM Proxy - lokal LM upstream Proxy _ Lizenzserver

Abbildung 4.9: Szenario 3 von BEinGRID nach [Sim]
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Szenario 4: Lokales Grid und License Service Provider

Dieses Szenario beschreibt eine Organisation, die ein eigenes Grid besitzt, aber keine Li-
zenzen. Da sie jedoch kurzzeitig einen Job auf dem lokalen Grid mit einer kommerziellen
Anwendung starten mochte, wofiir Lizenzen von einem License Service Provider angeboten
werden und je nach Bedarf abgerechnet werden kénnen. Fiir dieses System ist es notwen-
dig, dass die Organisation beim License Service Provider einen Abrechnungsaccount besitzt.
Uber diesen Account kénnen dann die notwendigen Lizenzen, in Form eines License-Accounts
(PIN) und TANSs, angefordert werden.

Beim Start der Anwendung auf dem Grid muss nun eine Kommunikation diese Anwen-
dung vom Lizenzserver auf Seite des License Service Provider mit den notwendigen Lizenzen
bedient werden koénnen. Die Anfrage nach Lizenzen wird also iiber einen lokalen Proxy umge-
leitet. Anschliefend wird sie iiber einen Upstream-Proxy, der beim License Service Provider
lauft, zum Lizenzserver weitergegeben.

Konkret gesagt wird zunéchst die License-Account Information von einer Umgebungsva-
riable des Jobs ausgelesen und an die Lizenzanfrage angehéngt. Diese Lizenzanfrage wird
dann dem lokalen Proxy iibergeben, der auflerdem dafiir zustéindig ist, dass giiltige, der An-
frage entsprechende TANs ausgewihlt werden und bei der Ubermittlung an den externen
Upstream-Proxy mit iibergeben werden. Dieser Upstream-Proxy entpackt die Informationen
und iibergibt sie dem Lizenzserver, der nun dafiir verantwortlich ist, die korrekten Lizenzen
auszuchecken. Das Lizenzpaket wird anschlieBend wieder dem Upstream-Proxy iibergeben,
der nun ein Billing-Verfahren starten kann. Anschliefend wird das Lizenzpaket iiber die
Proxychain zuriickgeleitet und kann somit von der Organisation genutzt werden.

LM Authorization Web
Service
/ | LM-Accounting

Lizenz-Request der
Anwendung

LM Proxy - lokal LM upstream Proxy Lizenzserver

Abbildung 4.10: Szenario 4 von BEinGRID nach [Sim]
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4.2.4 Skalierung und praktische Betrachtungen

Der Flaschenhals des BEinGRID-Ansatzes ist der Einsatz der Proxies. Wichtigste Vor-
aussetzung ist somit eine potente Hardware, auf der die Proxies untergebracht sind, so
dass moglichst viele Verbindungen gleichzeitig und mit geringem Delay gehandhabt wer-
den kénnen.

In den Business Experiments von BEinGRID wird das Verfahren bereits teilweise einge-
setzt und funktioniert dort auch den Umsténden entsprechend gut. Da heutzutage Proxies
bereits bis zu 2500 Verbindungen pro Sekunde annehmen und bearbeiten kénnen, sollten
selbst groflere Grid-Umgebungen kein Performance-Problem haben. Fraglich ist jedoch, ob
die Performance und Skalierbarkeit in Zukunft genauso schnell zunimmt, wie die Gréfle von
Grids ansteigt.

4.2.5 Sicherheitsbetrachtungen von BEinGRID

Der BEinGRID-Ansatz ist immer um den Einsatz von Proxies angesiedelt. Die Kommunika-
tion zwischen den beiden Parteien erfolgt daher stets sicher verschliisselt und authentisiert
sowie autorisiert mittels dieser Proxies. Man muss also diese Proxies mit allen herkémmlich
bekannten Sicherheitsmafinahmen schiitzen. Eine Kompromittierung eines der Proxies bricht
somit sdmtliche Sicherheit, Vertraulichkeit und Integritét. Die Proxies sind auflerdem einem
Denial-of-Service-Angriff ausgeliefert. DoS-Attacken miissen also bereits davor, falls méglich,
abgefangen werden, da sonst keine Lizenzen angefordert oder eingecheckt werden kénnen.
Alle anderen Kommunikationsabléufe finden intern innerhalb einer administrativen Doméne
statt und miissen mit standartisierten Sicherheitsmechanismen geschiitzt werden.

4.2.6 Evaluierung gegen den Anforderungskatalog
In diesem Abschnitt wird das Modell von BEinGRID gegen die Anforderungen evaluiert.

Allgemein: Unabhangigkeit von der eingesetzten Middleware
(siehe (3.3.1)

BEinGRID ist auf den verschiedenen Standard-Middlewares einsetzbar. Welche Anpassungen
konkret jedoch vorgenommen werden miissen ist nicht bekannt. Aktuell hat BEinGRID
jedoch nur seine Komponenten fiir Globus Toolkit 4 sowie Unicore 6 entwickelt. Weitere
Grid-Middlewares sind noch nicht verfiighar aber eventuell geplant.

Allgemein: Nutzung Grid-spezifischer Technologien
(siehe (3.3.2)

BEinGRID basiert grundlegend nicht auf Web Services und somit auch nicht auf Standard-
Grid-Technologien. Nur das Accounting wird mit einem Dienst oberflachlich durchgefiihrt.

Allgemein: Priorisierung von Jobs
(siehe (3.3.3)

Es sind keine konkreten Informationen verfiigbar, ob der Ansatz von BEinGRID Priori-
sierungsmoglichkeiten bietet. Da der Ansatz von BEinGRID auf standard-Lizenzserver wie
zum Beispiel FLEXnet basiert, ist davon auszugehen, dass eine Priorisierung genau dann
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geboten wird, wenn der Lizenzserver dies unterstiitzt. Somit ist dieser Punkt nicht Teil des
Lizenzmodells von BEinGRID, sondern Teil eines unabhéngigen Lizenzservers.

Allgemein: Transparenz der Lizenzzuteilung

(siehe [3.3.4)

Der Ansatz von BEinGRID lauft weitestgehend transparent ab, nachdem alle erforderlichen
Proxies installiert und konfiguriert wurden. Die Proxies sind jedoch in der Hinsicht umfang-
reich konfigurierbar, welche Benutzer welche Lizenzrechte haben. Ist diese Konfiguration
jedoch korrekt vorgenommen, so erfolgt die eigentliche Lizenzzuteilung fiir den Anwender
transparent, wenn das zugrunde liegende Serversystem (wie zum Beispiel FLEXnet) trans-
parent arbeitet. Zu beachten ist jedoch, dass der Benutzer laut [Rae09] einen Lizenz-Account
und eine TAN-Liste benotigt. Bei einer Job-Submission muss er diese angeben.

Sicherheit: Firewallkonfiguration

(siehe [3.4.1)

Die gesamte Kommunikation erfolgt iiber einen oder mehrere Proxies. Daher muss die Fire-
wall so gedffnet werden, dass die Kommunikation mit beziehungsweise zwischen den Proxies
nicht blockiert wird.

Sicherheit: Zuverladssigkeit in unzuverldssigen Netzwerken

(siehe [3.4.2)

BEinGRID erméglicht die Nutzung bestehender Client-Server-Lizenzmodelle mittels Proxy-
Tunnels. Da diese Modelle bereits in non-Grid-Umgebungen eingesetzt werden, muss eine
Zuverlassigkeit in unzuverldssigen Netzen gewihrleistet sein. Der Tunnel selbst kann mit
herkémmlichen Mitteln, wie sie allgemein zur Tunnelung verwendet werden, gesichert wer-
den.

Sicherheit: Verzahnung mit den Grid-spezifischen Sicherheitsmechanismen zur
Authentisierung

(siche [3.4.3)

Da dem Ansatz von BEinGRID ein klassisches Client-Server-Lizenz-Modell zugrunde liegt,
gelten die dafiir definierten Sicherheitsvorkehrungen. Ob X.509-Zertifikate eingesetzt werden
oder nicht, ist somit nicht von BEinGRID festgelegt.

Die Authentisierung an den Proxies erfolgt mittels einem PIN/TAN-Konzept laut [Sim] auf
Basis des One-Time-Password-Verfahrens (OTP).

Sicherheit: Multiple Nutzung von Lizenzen unterbinden

(siehe 3.4.4)

Da nur eine Tunnelung des darunterliegenden Client-Server-Lizenz-Modells stattfindet, un-
terliegt diese Aufgabe genau diesem. Allerdings diirfen die Proxies nicht kompromittiert
sein.
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Lizenzierung: Lizenzpools nach administrativen Domadnen getrennt

(siehe (3.5.1)

Inwieweit die zugrunde liegende Client-Server-Struktur wie zum Beispiel FLEXnet dies hand-
habt, ist nicht Teil des BEinGRID-Ansatzes, sondern betrifft eine andere Ebene.

Lizenzierung: Einsatz verschiedener Lizenztypen

(siehe (3.5.2)

Welche Lizenztypen konkret angeboten werden, ist direkt vom darunterliegenden Modell
abhéngig und nicht von BEinGRID. Jedoch sind Node-Locked-Lizenzen sinnfrei.

Lizenzierung: Auswahl der Lizenzen moglich

(siehe [3.5.3)

Da die Anwendung, die ausgefiihrt werden soll, relativ autonom die Lizenzanfrage basierend
auf dem zugrunde liegenden Client-Server-Modell wie zum Beispiel FLEXnet ausfiihrt, hat
der Benutzer nur insoweit Einfluss auf die Lizenzauswahl, wie es das Modell zulésst.

Lizenzierung: Hierarchische Vergabe von Lizenznutzungsrechten
(siehe (3.5.4)

Aus Sicht von BEinGRID ist die Vergabe der Nutzungsrechte nicht Teil des Lizenzschemas,
sondern betrifft die allgemeine Delegation.

Lizenzierung: Blacklists und Whitelists
(siehe (3.5.5)

Da jeder Benutzer iiber einen Abrechnungsaccount verfiigen muss, damit er eine PIN zur
Kommunikation mit den Proxies erhélt, ist eine Black- und Whitelist auf dieser Ebene denk-
bar.

Lizenzierung: Lizenzreservierung mit Frist

(siehe (3.5.6)

Reservierungen sind nicht direkt moglich.

Lizenzierung: Pausieren und Fortsetzen der Lizenznutzung
(siehe (3.5.7)

Dieses Feature ist nicht Bestandteil des BEinGRID-Ansatzes.

Lizenzierung: Umfassendes Logging der angeforderten, zugeteilten und reservierten
Lizenzen

(siehe (3.5.8)

Logging findet sowohl beim Lizenzserver, wie zum Beispiel FLEXnet, als auch bei der Job
Submission statt.
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Lizenzierung: Anderungen am Lizenzpool und den Listen ohne Neustart
(siehe 3.5.9)

Da der Lizenzserver grundsétzlich unabhéingig vom BEinGRID-Ansatz ist, hat BEinGRID
auch keinen Einfluss auf dieses Feature. Es kommt nur darauf an, welcher Lizenzserver
(FLEXnet etc.) eingesetzt wird und inwieweit dieser die Anderungen am Lizenzpool ohne
Neustart unterstiitzt.

Lizenzierung: Lizenzserver unabhdngig der eingesetzten Plattform
(siehe [3.5.10)

Der BEinGRID-Ansatz beruht auf dem Einsatz von Proxies. Daher gehen die Einschrankun-
gen vom zugrundeliegenden Client-Server-Modell aus. Die Proxies basieren auf SOCKS SS5
und sind daher an diese Einschrinkungen gebunden.

Lizenz: Lizenz als feste Dateistruktur
(siehe 3.6.1)

Die Dateistruktur der Lizenzen ist abhéngig von der zugrunde liegenden Technik (FLEXnet
etc.). Daher ist keine einheitliche Lizenzstruktur vorhanden.

Lizenz: Mobilitat der Lizenzen
(siehe [3.6.2)

Durch das Tunneln mittels Proxies wird eine Mobilitdt der Lizenzen ereicht. Diese Mobilitat
ist jedoch nur technischer Natur. Rechtliche Aspekte werden hierbei nicht betrachtet.

Job: Lizenzen verlangern oder friiher aufgeben

(siehe [3.7.1)

Dieses Feature ist vom dariiberliegenden Modell abhingig und daher nicht direkter Teil des
BEinGRID-Ansatzes.

Job: Jobs beenden, die innerhalb Timeouts keine Lizenzen erhalten haben
(siehe (3.7.2)

Dieses Feature ist nicht Bestandteil des BEinGRID-Ansatzes, sondern befindet sich auf einer
anderen Ebene.

Job: Bekanntgabe, woher genutzte Lizenzen kommen
(siehe 3.7.3)

Aus Sicht der Middleware wird eine Anwendung gestartet, die sich selbststéindig mittels der
Proxy-Tunnelung um die notwendigen Lizenzen kiimmert. Die Middleware selbst weifl somit
nicht iiber die Lizenzen bescheid, sie kann nur beurteilen, ob eine Anwendung wie gewiinscht
startete oder ob sie blockierte, da keine Lizenzen zugeteilt wurden. Der License Accounting
Web Service, der laut [Rae09] bestandteil des BEinGRID-Ansatzes ist, kann jedoch dariiber
Informationen geben.
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Job: Uberwachung der Lizenzen

(siehe (3.7.4)

Der Lizenzserver sollte wissen, wo seine Lizenzen momentan sind. Dies ist jedoch abhingig
vom eingesetzten Client-Server-Modell und dessen Features. Unabhéngig davon weifl der
License Accounting Web Service iiber die momentan zugeteilten Lizenzen bescheid.

Job: Uberpriifen der Legalitit der Lizenzen

(siehe (3.7.5)

Unter Voraussetzung, dass die Proxies nicht kompromittiert sind, ist eine Uberpriifung der
Lizenzen direkt mittels dem darunterliegenden Client-Server-Modell wie zum Beispiel FLEX-
net moglich. Der Ansatz von BEinGRID verlésst sich dahingehend also auf dieses Modell.
Eine Kompromittierung eines der Proxies kann jedoch dazu fithren, dass Lizenzen illegal
genutzt werden.

Accounting: Anzeige der erhaltenen Lizenzen
(siehe (3.8.1)

Der Benutzer kann beim License Accounting Web Service seine Abrechnungsdaten einsehen
und bekommt dort auch Informationen, welche Lizenzen er erhalten hat.

Accounting: Sicheres Accounting und Abrechnungsverfahren

(siehe |3.8.2)

Der License Accounting Web Service ist fiir das Accounting und Billing in Kombination
mit dem Lizenzserver verantwortlich. Es gilt somit diesen Service vor falschen Angaben zu
schiitzen. Inwieweit der Server sicher ist, ist abhéngig vom eingesetzten Client-Server-Modell.

Accounting: Schutz vor Leugnung des Erhalts einer Lizenz
(siehe (3.8.3)

Dieses Feature ist nicht Teil des Ansatzes von BEinGRID, sondern Aufgabe des darunterlie-
genden Client-Server-Modells. Je nach eingesetztem Lizenz-Server und zugehorigem Modell
ist dieser Schutz vorhanden oder nicht.

Accounting: Redundantes Abspeichern aller relevanten Informationen

(siehe (3.8.4)

Da das Logging Aufgabe des zugrunde liegenden Client-Server-Modells ist, ist dieses Feature
abhéngig vom eingesetzten Lizenz-Server.

Accounting: Statistische Auswertungen ermdéglichen
(siehe (3.8.5)

Dieses Feature ist ebenfalls Aufgabe des zugrunde liegenden Client-Server-Modells und nicht
Teil der Komponenten von BEinGRID.
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Accounting: Abrechnung quasi Echtzeit durchfiihren
(siehe (3.8.60)

Die Abrechnung erfolgt indirekt mittels dem License Accounting Web Service in Kombination
mit dem eingesetzten Lizenzserver. Inwieweit der Web Service unter hoher Last skaliert, ist
nicht bekannt. Auflerdem miissen die Proxies vor DoS-Attacken geschiitzt sein, damit dort
keine groflen Verzogerungen auftreten.

Accounting: Delay der Lizenzierung beriicksichtigen

(siehe 3.8.7)

Die Delays werden nicht beriicksichtigt, was zu einer Problematik fiihren kann, wenn ein
Proxy mittels zum Beispiel einer DoS-Attacke iiberlastet wird oder der License Accounting
Web Service iiberlastet ist, was zu erheblichen Verzégerungen fithren kann.

Accounting: Accounting mit verschiedenen Granularitdtsstufen
(siehe (3.8.8)

Inwieweit Accounting auf verschiedenen Granularitdtsstufen stattfindet, ist nicht ndher do-
kumentiert.

Accounting: Kostenexplosionen vermeiden
(siehe (3.8.9)

Ob dieses Feature vorhanden ist, ist nicht ndher dokumentiert, jedoch liese es sich einfach
als Teil des License Accounting Web Services umsetzen.

Accounting: Einsicht jederzeit moglich
(siehe [3.8.10)

Der License Accounting Web Service hélt umfangreiche Informationen bereit. Es ist davon
auszugehen, dass sowohl der Benutzer als auch der Administrator somit jederzeit Zugriff auf
die relevanten Informationen erhélt.

Recht: Einbeziehung der Firmen-Policies
(siehe (3.9.1)

Solange die individuellen Firmenpolitiken die Nutzung der Komponenten des BEinGRID-
Ansatzes nicht untersagen und die bestehenden Lizenzvertréige eine Nutzung in Grids erlau-
ben, ist der Einsatz unproblematisch. Falls dies jedoch nicht der Fall ist, so bedarf es einer
Anderung.

Recht: Lizenzvertrag beriicksichtigen
(siehe (3.9.2)

Lizenzvertrage konnen in der Regel bestehen bleiben, wenn die Nutzung der Anwendung
nicht in Grid-Umgebungen untersagt ist. Auflerdem miissen Pay-per-Use oder Floating-
Lizenzen verfiigbar sein. Eine spezielle Beriicksichtigung dieser Tatsachen findet jedoch nicht
statt. Es wird davon ausgegangen, dass die Vertriage korrekt ausgehandelt wurden.
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Recht: Erweiterung des Lizenzvertrags beziiglich Nutzung der Lizenzen in Grids
(siehe (3.9.3)

Der Ansatz von BEinGRID beruht darauf, dass ein korrekter Lizenzvertrag ausgehandelt
wurde. BEinGRID geht jedoch davon aus, dass dies der Fall ist.

Recht: Rechtliche Konsequenzen bei Ausfall oder Nichtverfiigbarkeit des Lizenzservers
(siehe (3.9.4)

Da der Ansatz von BEinGRID von einer dauerhaften Verfiigbarkeit des Lizenz-Servers und
des License Accounting Web Services ausgeht und keine Aussage iiber rechtliche Anspriiche
oder Vertriage macht, sind die rechtlichen Konsequenzen nicht Teil des Lizenzmodells bezie-
hungsweise nicht néher spezifiziert.

Recht: Uberpriifung der korrekten Lizenznutzung
(siehe (3.9.5)

Dieses Feature wird nicht naher dokumentiert.

4.2.7 Zusammenfassung von BEinGRID

Der BEinGRID-Ansatz beschreibt technische Mdoglichkeiten zur sicheren Kommunikation
zwischen den jeweiligen Instanzen. Jedoch bleibt die Definition sehr technisch und geht kei-
nesfalls auf logische Strukturen ein. Es wird niemals der Fall angesprochen, dass eine Virtuelle
Organisation vorhanden ist, die dem Fallbeispiel dieser Diplomarbeit gerecht wird.

Der Ansatz setzt somit technisch immer auf den Einsatz eines oder mehrerer Proxies, wo-
mit IP-basierte Authentisierungsverfahren innerhalb eines Grids moglich werden. Aulerdem
ermoglicht der Finsatz eines Proxies, dass Firewalls nur fiir eine Verbindung ge6ffnet werden
miissen. Da BEinGRID auf SOCKS-Proxies aufsetzt, wird damit auch sicherheitsrelevante
Verschliisselung sowie Authentisierung und Autorisierung erméglicht. Der Lizenzserver wird
als SOCKS/Web Service enkapsuliert. Aulerdem werden Accounting- und Abrechungsfunk-
tionen sowie das Monitoring der aktuell genutzten Lizenzen geboten.

BEinGRID dient dazu, klassische Client-Server-Modelle wie zum Beispiel FLEXnet in einer
Grid-Umgebung lauffihig zu machen und diese mittels Proxies einzusetzen.

Eine Priifung, ob die angeforderten Lizenzen tatséchlich dafiir genutzt werden, wofiir sie
angefordert wurden, findet allerdings nicht statt.

Der BEinGRID-Ansatz wird derzeit implementiert und setzt dabei auf einen SOCKS SS5-
Proxy ([Ricl0] sowie das One-Time-Password (OTP) Verfahren als PIN/TAN-Schema. Der
gesamte Ansatz wird unter der GPL verdffentlicht und lauffahig unter Globus Toolkit 4 sowie
Unicore 6 sein.

Der BEinGRID-Ansatz zeigt in den oben angesprochenen Szenarios durchaus, dass er relativ
generisch ist und in verschiedenen Use-Cases einsetzbar ist, wenn man nur auf die gebotenen
Funktionalitdten Wert legt. Jedoch ist der Ansatz von BEinGRID, wie der Name schon sagt,
auf ,,Business Experiments“ vorwiegend zugeschnitten. In diesem Experimentierumfeld gibt
es in der Regel keine rechtlich einschrankenden Vertrége, da der Einsatz der auf dem Grid
auszufithrenden Anwendung und Entwicklung dieser Anwendung nahe beieinander liegen.
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4.3 SmartLM

Abbildung 4.11: SmartL.M

SmartLM ([Smal0]) ist laut [IT10] ein Projekt, dem mehrere Organisationen angehoren.

Diese sind Atos Origin, Fraunhofer SCAI, Jiilich Research Center, Cineca, INTES GmbH,
Ansys, LMS International, The 451 Group, T-Systems-SfR,, Centro de Supercomputacién de
Galicia und Gridcore AB. Das Projekt startete im Februar 2008 und ist auf eine Dauer von
30 Monaten angelegt.
SmartLM soll dabei am Ende seiner Entwicklung (die zum Zeitpunkt der Diplomarbeit
noch lange nicht abgeschlossen ist), nicht nur ein Lizenzmodell fiir Grid-Umgebungen bie-
ten, sondern einige weitere Aufgaben erfiillen. SmartLM ist also deutlich mehr als nur ein
Lizenzmodell fiir Grids. Es ist konkret gesagt ein Rahmenwerk fiir neue Geschéftsmodelle
im allgemeinen Bezug des Distributed Computings. Damit wird natiirlich auch Lizenzma-
nagement in Grids betrachtet und ein dafiir geeignetes Modell konzipiert. Dieses Modell ist
Teil des gesamten SmartLM-Konzepts und nur in gewisser Hinsicht einzeln zu betrachten.

4.3.1 Theoretische Beschreibung des Lizenzmanagementansatzes

Der SmartLM-Ansatz basiert laut [IT09] darauf, dass Software-Lizenzen als Services ange-
sehen werden. Dariiber liegt als Kernelement der SmartLM License Service. Alle Lizenzen
werden von diesem Dienst verwaltet. Der License-Dienst ist nicht monolithisch, sondern
vielmehr eine Sammlung von einzelnen Diensten, die untereinander auf Tokens basierend
kommunizieren. Der License Service kann allgemein in verteilten Systemen sowie in lose
gekoppelten Systemen eingesetzt werden, da die Software-Lizenzen selbst Web Service Re-
sources sind und somit dynamisch sind.
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Abbildung 4.12: SmartLM Architektur nach [Zie(7]

Die Lizenzen werden laut [IT09] als Agreements gemanaged. Diese Agreements sind er-
weiterte Service-Level-Agreements (SLA), die zwischen Verk#dufer und Kdufer ausgehandelt
werden miissen (Negotiation). Auflerdem sind diese Agreements dynamisch, so dass sie spéter
je nach Bedarf angepasst werden konnen (Re-Negotiation).

Dariiberhinaus bietet SmartLM die Moglichkeit, Lizenzen vorab zu reservieren. Laut [IT09]
sogar so, dass Lizenzen verfiigbar sind, wenn ben6tigt, aber nicht wegen einer Reservierung
blockiert werden, falls eine andere Anwendung sie benotigt. Dieses Prinzip vermischt das
On-Demand-Schema mit anderen Lizenzschemata.

SmartLM bietet auflerdem die Moglichkeit ein umfangreiches Logging fiir das Accounting
und Billing. Ausfiihrliche Analysen des Lizenzgebrauchs sowie Moglichkeiten der Budget-
Kontrolle sind vorgesehen.

SmartLM entkoppelt die Ausfiihrungs-Umgebung von der Seite, die fiir den Lizenzserver ver-
antwortlich ist. Die Implementierung des Lizenzservers soll Teil des Grids beziehungsweise
der Cloud sein.
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4.3.2 Anforderungen auf die SmartLM besonderen Wert legt

Laut [IT10] sind das vor allem folgende:

SmartLM mdchte ein umfassendes Verstandnis erreichen in Bezug auf die Anforderun-
gen fiir ein Lizenzmodell sowohl in Grids als auch in Clouds im kommerziellen Umfeld.
Dazu hat SmartLM sowohl Software-Vendors, Application Service Providers (ASP),
IT Integrators, Resource Providers und Endbenutzer befragt und miteinbezogen.

SmartLM mochte Service-orientierte Geschéftsmodelle genauer untersuchen, insbeson-
dere in Hinblick auf iiber mehrere Organisationen verteilte Szenarios.

SmartLLM soll am Ende ein sicheres Plattform-unabhéngiges Lizenzmanagement-Frame-
work ergeben.

SmartLM méchte Modelle und Technologien zum Accounting und Billing in Bezug auf
Lizenzen anbieten.

Die entwickelten Management-Tools sollen anhand kommerzieller Anwendungen in
Grid-Umgebungen iiberpriift werden.

SmartLM ist folglich nicht nur ein Lizenzmodell fiir Grid-Umgebungen sondern ein gesamtes
Rahmenwerk fiir kommerzielle Anwendungen und deren Umgebungsfeld innerhalb Grids.

4.3.3 Technische Beschreibung

Das konkrete Produkt, das SmartLM entwickelt, nennt sich elasticLM. Die wichtigsten Fea-
tures dieses Produkts sind laut [IT09] folgende:

Die Anwendungen, die die Lizenzen bendttigen, kénnen in den Grid-Umgebungen und
Clouds auch dann laufen, wenn wahrend der Ausfithrung keine Netzwerkverbindung
zur Seite besteht, die den zugehorigen Lizenzserver hostet, der die Lizenzen zugeteilt
hat.

Budget-Grenzen werden bei Anforderung einer Lizenz gepriift und durchgesetzt.

Die Lizenznutzung kann einfach iiberwacht werden, da elasticLM Zugriff auf und Ma-
nagement von allen Lizenzen erlaubt, die einer Site gehoren.

Es koénnen lokale Policies beziiglich Site-spezifischen Lizenznutzungsberechtigungen de-
finiert werden. Diese Policies bauen auf den zugrundeliegenden eingebetteten Policies
des ISVs auf.

elasticLM unterstiitzt das Co-Scheduling von Lizenzen und Computing Resources. Das
bedeutet, es gibt die Méglichkeit, Lizenzen genau dann zu beantragen, wenn bestimmte
Ressourcen verfiighar werden. Auflerdem wir die Re-Negotiation der Lizenzbedingun-
gen wihrend der Laufzeit unterstiitzt.

Ein genauer und benutzerspezifischer Preis kann vorab berechnet werden. Diese Be-
rechnung basiert auf einer Vielzahl von konfigurierbaren Parametern.

Lizenzen konnen reserviert werden fiir einen spéteren Gebrauch. Desweiteren werden
Lizenzen anhand der Verfiigbarkeit der Ressourcen koordiniert.
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e Mittels dem Accounting und Billing System, das auf der tatséchlichen Lizenznutzung
basiert, ist es moglich, die Accounting Informationen nach dem Lizenzgebrauch anzu-
passen.

e ASPs kénnen den Benutzern Anwendungen auf Basis von On-Demand-Lizenzen anbie-
ten. Das bedeutet, der Benutzer muss selbst keine Lizenzen erworben haben.

Allgemein liegt jedem Lizenz-Checkout ein Service Level Agreement zugrunde. Dieser ba-
siert auf den dariiber liegenden Service Level Agreements. Bei jedem Lizenz-Checkout wird
iiberpriift ob der anfragende User berechtigt ist, solch ein SLA einzugehen.

Somit lisst sich das Produkt elasticLM nicht als einzelnes Konzept sehen. Erst in Kombina-
tion mit allen anderen Aspekten von SmartLLM kann es als Konzept betrachtet werden.
Die komplette Architektur beruht auf mehreren einzelnen Komponenten, die grofiteils als
Services realisiert sind.

/S N\
Acquire License Smart submit

Access Point

! }

Orchestration License SmartLM enabled
Service Service Application
| and License
Accounting ‘
Service l l l
Billing Grid/Cloud Grid/Cloud  Grid/Cloud
Service Resource Resource Resource

Abbildung 4.13: SmartLM Architektur aus [MZ09)

Diese Grafik beschreibt die allgemeine Kommunikation von SmartLM. SmartLM besitzt
einen zentralen Access Point. Der Benutzer kommuniziert mit diesem zur Anfrage nach Li-
zenzen wie auch zum Submitten von Jobs. Zuerst muss sich der Benutzer gegeniiber dem
Access Point mittels seinem Zertifikat authentisieren. Ist diese Authentisierung positiv, so
wird gepriift, ob der Benutzer fiir die Lizenznutzung und implizit fiir das Abschlieflen eines
temporéren SLAs autorisiert ist. Wenn dies der Fall ist, so kommuniziert der Access Point
mit dem Orchestration Service und dem License Service, um die angefragten Lizenzen zu
erhalten und abzurechnen. Nach Erhalt der Lizenzen und Bindung der Eingabedaten an die
Lizenzen mittels Hashes wird der Job des Benutzers, also die Anwendung, die mit SmartLM
kompatibel ist und die gerade vom License Service erhaltenen Lizenzen, an die jeweiligen
Computing Resources iibergeben.
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SmartLM beschreibt, wie oben bereits erwihnt, das gesamte Framework fiir ein neues
Geschiftsmodell. Das eigentliche Produkt, das fiir das Lizenzmanagement verantwortlich

ist, wird elasticLM genannt, ist aber als Teil des gesamten Konzepts zu sehen.

Die folgenden beiden Bilder klassifizieren zwei verschiedene Moglichkeiten zur Kommunika-

tion zwischen lokalem Server und der remote Computing Site.

Local Server remote
negociates ] computing site
— . —»  Network —»
@ License Application
Service @@ pp e

consumes usage record

Local Server

AN
i Issues
Accounting and

Billing Service bill @& usage record

@ license token

Abbildung 4.14: elasticLM Basic Scenario aus [MZ09]

Das sogenannte Basic Scenario ermdglicht keine bidirektionale Verbindung zwischen lokalem
Server und der externen Computing Site. Daraus resultiert, dass keine vertrauliche Instanz
von SmartLM dort untergebracht ist. Somit kann keine vertrauliche Riickmeldung erfolgen.

remote
computing site
r Local Server
negotiates S > remote trusted
<g—> ) Network ;
@ License oo instance P
i adapfation of final A
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v
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Abbildung 4.15: elasticLM Advanced Scenario aus [MZ09]
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In manchen Féllen ist jedoch eine bidirektionale Verbindung méglich, da eine vertrauliche
Instanz auf Seite der Computing Site vorhanden ist. elasticLM spricht dabei dann vom
Advanced Scenario. In diesem Szenario kénnen die Re-Negotiations der SLAs, auf denen die
Lizenzen basieren, erfolgen. Aulerdem erméglicht diese bidirektionale Kommunikation, dass
Lizenzen auch wieder vorzeitig abgegeben werden konnen. Die endgiiltige Abrechnung kann
somit auch erst nach der eigentlichen Job-Durchfithrung stattfinden.

4.3.4 Skalierung und praktische Erfahrung

Zum Zeitpunkt der Diplomarbeit war der Prototyp von SmartLM noch nicht fertiggestellt.
Laut [IT10] ist dieser jedoch noch fiir das Frithjahr 2010 geplant. Daher sind auch noch
keine Informationen beziehungsweise Dokumentationen iiber den praktischen Einsatz des
SmartLM-Ansatzes verfiigbar. Aus Sicht dieser Diplomarbeit handelt sich also bis jetzt ,,nur*
um ein theoretisches Lizenzmodell, das sich in seiner praktischen Durchsetzbarkeit und ins-
besondere Schnelligkeit unter grofler Last und moglicher Skalierbarkeit erst noch beweisen
muss.

4.3.5 Sicherheitsbetrachtungen von SmartLM

Laut Aussage von [MZ09] setzt SmartLM auf den derzeitigen State-of-the-Art-Sicherheitstech-
niken auf und benutzt unter anderem X.509-Zertifikate sowie XACML. Diese Techniken
werden fiir die folgenden sicherheitsrelevanten Punkte eingesetzt:

e Authentisierung und Autorisierung der Benutzer, Dienste und Server.
e Sichere und vertrauliche Kommunikation zwischen den Komponenten.
e Sicherheit beim Delegations-Prozess bei Benutzung eines Portals oder Orchestrators.
e Offenlegung von wichtigen Informationen wie zum Beispiel kompromittierte Lizenzen.

e Sicherstellung der Integritdt des gesamten Prozesses, damit eine Lizenzzuteilung nicht
geleugnet werden kann.

e Sicherung des Lizenzierungsmechanismuses und die daran beteiligten Komponenten
wie zum Beispiel Lizenzgeneratoren.

e Schutz der ausfithrbaren Dateien, die bei der Lizenzvergabe beteiligt sind.
e Sicherstellung, dass Lizenzen nicht unter Vorgabe falscher Uhrzeiten oder Dati ange-
fragt werden.
4.3.6 Evaluierung gegen den Anforderungskatalog

In diesem Abschnitt wird das Modell von SmartLM gegen die Anforderungen evaluiert.

Allgemein: Unabhangigkeit von der eingesetzten Middleware
(siehe (3.3.1)

Laut [IT09] soll der Ansatz von SmartLM in allen ,major Grid middleware“-Umgebungen
nach den jeweiligen spezifischen Anpassungen zur Umsetzung des gesamten Geschéftsmodells
einsatzbereit sein.
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Alligemein: Nutzung Grid-spezifischer Technologien

(siehe (3.3.2)

SmartLM basiert grofiteils auf Services und setzt somit grundsétzlich auf Standard-Grid-
Technologien auf.

Allgemein: Priorisierung von Jobs

(siehe 3.3.3)

Es sind keine konkreten Informationen verfiigbar, ob SmartLM beziehungsweise elasticLM
Priorisierungsmoglichkeiten bietet. Im Zuge der SLAs lasst sich dies jedoch vermuten.

Allgemein: Transparenz der Lizenzzuteilung

(siehe (3.3.4)

Der Ansatz von SmartLM ist bekanntlich nicht nur ein Lizenzmodell, sondern ein gesam-
tes Geschéftsmodell. Dieses Geschéftsmodell ist so umfangreich und éndert viele de-facto-
Standards, so dass die Nutzung des Grids ,,anders“ ist als frither. Ist jedoch der Wechsel
in das neue Geschéftsmodell und Betriebsmodell vollzogen, so erfolgt die Lizenzzuteilung
ansich transparent.

Sicherheit: Firewallkonfiguration

(siehe [3-4.1)

SmartLM und das dazugehorige elasticLM sind zusammen ein komplett neuer Ansatz und
ein neues Geschéftsmodell. Firewalls und Firmen-Policies miissen zwangsweise an die Funk-
tionalitdt und Kommunikation angepasst werden.

Sicherheit: Zuverladssigkeit in unzuverldssigen Netzwerken

(siehe [3.4.2)

SmartLM beruht auf allen géngigen Vorkehrungen, die fiir diesen Einsatzzweck notwendig
sind.

Sicherheit: Verzahnung mit den Grid-spezifischen Sicherheitsmechanismen zur
Authentisierung

(siehe [3:4.3)

Der Ansatz von SmartLM beruht zur Authentisierung auf X.509-Zertifikaten laut [Zie0§].
Wenn keine Zertifizierungs-Infrastruktur vorhanden ist, kann die Authentisierung auch mit-
tels userID und Passwort stattfinden. Aulerdem wird auch ein Shibboleth-dhnlicher Ansatz
angeboten. Verschliisselung ist somit durchsetzbar.

Der Client benutzt X.509-Zertifikate zur Authentisierung. Wie der Server sich gegeniiber
dem Client authentisiert ist nicht 6ffentlich dokumentiert. Ob eine Verschliisselung des Da-
tentransfers mit dem jeweiligen Public-Key des Empféangers zur Sicherstellung der Vertrau-
lichkeit stattfindet, ist ebenfalls nicht 6ffentlich dokumentiert, jedoch ist davon auszugehen.
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Sicherheit: Multiple Nutzung von Lizenzen unterbinden

(siehe (3.4.4)

Das SmartLM-Produkt elasticLM unterbindet die multiple Nutzung mittels aktueller State-
of-the-Art Sicherheitsmechanismen laut [MZ09]. Unter anderem werden die Lizenzen #hnlich
zum Ansatz von GenLM an die Daten gebunden.

Lizenzierung: Lizenzpools nach administrativen Domadnen getrennt

(siehe |3.5.1)

SmartLM ist ein sehr breit gefdchertes Geschiftsmodell, das fiir die unterschiedlichsten
Einsétze gedacht ist. Daraus resultierend kann der Lizenz-Server bei verschiedenen Instan-
zen untergebracht sein. Im Falle des Hostings bei einem ASP muss dieser selbstverstandlich
die Lizenzpools nach seinen Kunden beziehungsweise Organisationen trennen, damit eine
Organisation nicht die Lizenzen einer anderen Organisation nutzen kann.

Lizenzierung: Einsatz verschiedener Lizenztypen

(siehe |3.5.2)

Auf der Tatsache beruhend, dass SmartLM Lizenzvertrige auf Basis von Service Level Agree-
ments darstellt, sind im Prinzip viele Moglichkeiten von Lizenztypen denkbar. Prinzipiell
spricht SmartLM von Lizenzen auf Basis von Pay-per-Use.

Lizenzierung: Auswahl der Lizenzen moéglich

(siehe (3.5.3)

In SmartLM erfolgt die Auswahl der Lizenzen durchwegs transparent. Das bedeutet, dass
der Benutzer keinen Einfluss darauf hat, welche Lizenzen verwendet werden. Dem User wird
jedoch die Moglichkeit geboten, zu entscheiden, wann und wie er die Lizenzen beantragen
mochte. So wird laut [MZ09] die Moglichkeit geboten, Lizenzen iiber ein Portal, per Grid
Scheduler, direkt mittels der Anwendung oder iiber ein Command Line Interface zu beziehen.

Lizenzierung: Hierarchische Vergabe von Lizenznutzungsrechten

(siehe (3.5.4)

Dieses Feature wird nicht konkret angesprochen. Da SmartLM jedoch ein gesamtes Geschéfts-
modell darstellt, betrifft die Delegation von Rechten, im Gegensatz zum Ansatz von GenLM
oder BEinGRID, direkt den Ansatz von SmartLM. Eine Umsetzung dieses Features ist somit
denkbar, jedoch nicht explizit erwahnt.

Lizenzierung: Blacklists und Whitelists

(siehe (3.5.5)

SmartLM bietet laut [MZ09] die Moglichkeit, lokale Policies zur Regulierung der Lizenz-
nutzung zu definieren. Diese Policies bieten die Moglichkeit, Blacklists und Whitelists auf
verschiedenen Ebenen oder aber auch deutlich komplexere Konstrukte zu definieren.
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Lizenzierung: Lizenzreservierung mit Frist
(siehe (3.5.60)

SmartLM bietet einen komplexen Reservierungsmechanismus. So ist es moglich, Lizenzen
fiir eine bestimmte Zeitspanne zu reservieren, aber auch zum Beispiel Lizenzen kombiniert
mit den Computing Resources zu reservieren.

Lizenzierung: Pausieren und Fortsetzen der Lizenznutzung
(siehe 3.5.7)

Dieses Feature ist zwar nicht direkt Bestandteil des SmartLM-Ansatzes, jedoch lisst es
sich theoretisch iiber Umwege erreichen: Mittels Verldngerung der reservierten, gerade in
Benutzung befindlichen Lizenzen und Re-Negotiation des zugrunde liegenden SLAs koénnte
dieses Feature erreicht werden. Praktisch gesehen ist es jedoch nicht vorhanden.

Lizenzierung: Umfassendes Logging der angeforderten, zugeteilten und reservierten
Lizenzen

(siehe [3.5.8)

Der gesamte Ansatz von SmartLM bietet umfangreiches Logging an. Da SmartLM das ge-
samte Geschiftsmodell darstellt, muss es auch Logging der Lizenzen direkt anbieten, sonst
wére es nicht vollstindig. Gerade da SmartLLM sich als Modell gegeniiber ASPs, ISVs und
RPs gut verkaufen lassen muss, muss eine solch grundlegende Funktionalitidt der Vollsténdig-
keit halber enthalten sein.

Lizenzierung: Anderungen am Lizenzpool und den Listen ohne Neustart
(siehe (3.5.9)

Beziiglich diesem Feature sind keine konkreten Informationen verfiigbar. Jedoch ist auf
Grund der Tatsache, dass die Lizenzbedingungen jederzeit live geindert werden kénnen, die
Vermutung berechtigt, dass Anderungen am Lizenzpool ebenfalls on-the-fly durchgefiihrt
werden konnen.

Lizenzierung: Lizenzserver unabhangig der eingesetzten Plattform

(siehe (3.5.10)

Als Geschéftsmodell sollte SmartLM zumindest den Einsatz auf den gédngigsten Plattformen
wie Linux und Windows unterstiitzen. Ob dies jedoch tatséichlich der Fall ist, ldsst sich aus
den offentlich zugénglichen Beschreibungen nicht explizit herausfinden.

Lizenz: Lizenz als feste Dateistruktur
(siehe 3.6.1)

Fine Lizenz ist im Umfeld von SmartLM eine sehr komplexe Struktur, die sogar stetigem
Wandel mittels Re-Negotiation unterworfen sein kann. Jedoch basieren die Lizenzen alle auf
einer festen Struktur, da SmartLM nur SmartLM-Lizenzen zuldsst, also speziell fiir SmartLM
angepasste Lizenzen. Eine Anwendung muss also auch speziell fiir SmartLM angepasst wer-
den.

97



4 Aktueller Stand des Lizenzmanagements in Grids

Lizenz: Mobilitat der Lizenzen

(siehe (3.6.2)

SmartLM-Lizenzen beruhen auf License-Tokens, die auf SLAs basieren. Diese Tokens sind
unabhiingig von der generierenden Instanz (aka Lizenz-Server) im gesamten Geschéftsumfeld
einsetzbar. Es handelt sich also um mobile Lizenzen. Die SLAs und Lizenzvertrige miissen
im Sinne von SmartLM an die Mobilitdt der Lizenzen angepasst werden.

Job: Lizenzen verlangern oder friiher aufgeben

(siehe [3.7.1)

Dieses Feature ist in SmartLM laut [MZ09] umfangreich mittels Re-Negotiation zur Laufzeit
umgesetzt. So ist es moglich, Lizenzen frithzeitig wieder abzugeben beziehungsweise Lizenzen
je nach Bedarf zu verléingern oder sogar zu erweitern.

Job: Jobs beenden, die innerhalb Timeouts keine Lizenzen erhalten haben

(siehe (3.7.2)

Uber dieses Feature ist keine konkrete Information verfiigbar. SmartLM priiferiert ein Ab-
rechungsverfahren auf Basis von Pay-per-Use und insbesondere On-Demand. Somit sind im
Prinzip immer ,,genug® Lizenzen verfiigbar. Limitieren kénnte jedoch eine gesetzte Budget-
Grenze zur Vermeidung einer Kostenexplosion, was zu einem Abbruch des Jobs fithrt. Was in
diesem Fall konkret passiert ist jedoch nicht genauer aus den verdffentlichten Informationen
ermittelbar.

Job: Bekanntgabe, woher genutzte Lizenzen kommen

(siehe (3.7.3)

Im Sinne des komplexen und umfangreichen Accounting- und Logging-Verfahren und insbe-
sondere dem Single Point fiir das Management der Lizenzen nach [MZ09], sind umfangreiche
Informationen beziiglich der Lizenzen verfiigbar.

Job: Uberwachung der Lizenzen

(siehe |3.7.4)

Da SmartLM als Geschéftsmodell alle Informationen sammeln muss, ist ein umfangreiches
und komplexes Accounting- und Logging-Verfahren verfiigbar. Insbesondere mittels dem
Single Point fiir das Management der Lizenzen nach [MZ09] sind umfangreiche Informationen
beziiglich der Lizenzen verfiigbar.

Job: Uberpriifen der Legalitit der Lizenzen

(siehe |3.7.5)

Lizenzen werden dhnlich wie im Ansatz von GenLLM an die Daten gebunden und mittels
State-of-the-Art Sicherheitsmechanismen verifiziert. Daher gilt fiir den SmartL.M-Ansatz
dieselbe Betrachtung wie fiir den GenLM-Ansatz. Dariiber hinaus wird auch der Code der
validierenden Instanzen mittels XACML (JOAS10b]) geschiitzt und laut [MZ09] Mafinahmen

zur Sicherstellung der korrekten Uhrzeit und somit Giiltigkeit einer Lizenz vorgenommen.
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4.3 SmartLM

Accounting: Anzeige der erhaltenen Lizenzen

(siehe (3.8.1)

Der Benutzer hat jederzeit Einsicht in seine gerade benutzten beziehungsweise reservierten
Lizenzen und kann diese auch im Sinne der Re-Negotiation jederzeit dndern, verldngern,
erweitern oder stornieren.

Accounting: Sicheres Accounting und Abrechnungsverfahren

(siehe (3.8.2)

Im Sinne des umfangreichen Accountings und Billings, das SmartLM bietet, ist dieses laut
[MZ09] auch mit den klassischen Sicherheitsmechanismen gegen Filschungen geschiitzt.

Accounting: Schutz vor Leugnung des Erhalts einer Lizenz

(siehe [3.8.3)

Der Ansatz von SmartLM beinhaltet klassische Sicherheitsmafinahmen zur Sicherstellung,
dass der Erhalt beziehungsweise die Benutzung von Lizenzen nicht geleugnet werden kann.

Accounting: Redundantes Abspeichern aller relevanten Informationen

(siehe (3.8.4)

SmartLM bietet keine konkreten Informationen iiber dieses Feature. Es lidsst sich jedoch
mutmaflen, dass alle relevanten Informationen redundant erfasst werden, da SmartLM sonst
nicht als vollstandiges Geschéftsmodell auftreten kénnte, da gefilschte oder verlorengegange-
ne Abrechnungsinformationen das wirtschaftliche Aus eines Unternehmens bedeuten kénnen.

Accounting: Statistische Auswertungen ermdglichen

(siehe (3.8.5)

Im Zuge des umfangreichen Accountings und Billings werden die verschiedensten Parameter
und Usage-Statistiken geloggt und fiir eine Auswertung zur Verfiigung gestellt.

Accounting: Abrechnung quasi Echtzeit durchfiihren

(siehe (3.8.0)

Inwieweit die Abrechnung in Echtzeit bei SmartLM durchgefiihrt werden kann, ist nicht klar
dokumentiert.

Accounting: Delay der Lizenzierung beriicksichtigen

(siehe [3.8.7)

Inwieweit und ob iiberhaupt diese Verzogerung beriicksichtigt wird, ist nicht klar dokumen-
tiert. Es wird auch nicht dokumentiert wie schnell auf eine Re-Negotiation der SLAs der
Lizenzen eingegangen werden kann, wie lange eine solche Bearbeitung dauert und wie diese
Verzogerungen in die Abrechnung mit einflieflen.
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4 Aktueller Stand des Lizenzmanagements in Grids

Accounting: Accounting mit verschiedenen Granularitdtsstufen
(siehe (3.8.8)

Accounting und Billing ist ein wichtiger Bestandteil des gesamten Geschéftsmodells von
SmartLM. Inwieweit das Accounting jedoch konfiguriert werden kann und ob folglich das
Accounting auf verschiedenen Granularitéitsstufen stattfinden kann, ist jedoch nicht konkret
dokumentiert.

Accounting: Kostenexplosionen vermeiden
(siehe (3.8.9)

Budget-Begrenzungen kénnen beim Einsatz von SmartLM gesetzt werden und werden bei
jeder Anforderung nach einer Lizenz gepriift und durchgesetzt.

Accounting: Einsicht jederzeit méglich
(siehe (3.8.10)

Nach [MZ09] bietet SmartLM die Moglichkeit jederzeit up-to-date Informationen iiber die
Lizenzen und zugehorige Informationen.

Accounting: Einbeziehung der Firmen-Policies
(siehe (3.9.1)

Firmen-Policies kénnen jederzeit zur Definition der Lizenznutzungsrechte mit einbezogen
werden. Jedoch wird von SmartLM vorausgesetzt, dass die Firmenpolitiken kompatibel mit
dem gesamten Geschéftsmodell sind und nicht die Nutzung von elasticLM oder andere Teile
von SmartLM ausschliefen oder unmdoglich machen.

Recht: Lizenzvertrag beriicksichtigen
(siehe (3.9.2)

SmartLLM setzt komplett neue Lizenzen ein. Folglich sind auch alle Lizenzvertréige Vertrige,
die auf SmartLM und das zugehorige Geschéftsmodell zugeschnitten sind. Eine Beriicksich-
tigung von bereits bestehenden Vertragen findet daher nicht statt, da diese Vertrage alle
abgedndert werden miissten. SmartLLM setzt diese neuen Vertrige voraus, damit alle betei-
ligten Instanzen an das Geschéftsmodell angepasst werden kénnen.

Recht: Erweiterung des Lizenzvertrags beziiglich Nutzung der Lizenzen in Grids
(siehe (3.9.3)

Bestehende Vertrige werden nicht erweitert, sondern komplett neu, an SmartLM angepasst,
erstellt. Diese Vertrige miissen dann selbstverstdndlich die Nutzung der Anwendung, auf die
sich die Vertrige beziehen, in Grids erlauben.

Recht: Rechtliche Konsequenzen bei Ausfall oder Nichtverfiigbarkeit des Lizenzservers
(siehe |3.9.4)

Alle Vertridge von SmartLLM basieren auf Service Level Agreements. Diese SLAs definie-
ren immer rechtliche Konsequenzen bei Nichteinhalten bestimmter zugesagter Features oder
Dienstgiiten. Die rechtlichen Konsequenzen werden also in diesen SLAs definiert.
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4.3 SmartLM

Recht: Uberpriifung der korrekten Lizenznutzung
(siehe (3.9.5)

SmartLM beinhaltet eine umfangreiche Untersuchung der Validitét einer Lizenz. So wird
jede Lizenzanfrage und jede Lizenz mittels X.509-Zertifikaten signiert. Auflerdem wird eine
Lizenz an Eingabedaten gebunden. Um welche Daten es sich jedoch konkret handelt kann
auf Grund des One-Way-Hashes nicht festgestellt werden. Da jedoch jede Lizenz einem SLA
unterliegt, konnen zumindest in diesem SLA rechtliche Konsequenzen bei Falschbenutzung
festgehalten werden, wenn diese mittels anderweitiger Methoden erwiesen ist.

4.3.7 Zusammenfassung von SmartLM

Der Ansatz von SmartLM ist nicht nur ein Lizenzmodell sondern ein umfangreiches Modell
fiir Geschiéiftslosungen. SmartLM stellt dabei hohe Anforderungen sowohl an den ISV als
auch die Grid-Umgebung. Um das Lizenzmodell elasticLM einzusetzen, muss das gesamte
Umfeld an das SmartLM-Umfeld angepasst werden. So miissen alle Lizenzvertriage zur Be-
nutzung innerhalb einer SmartLM-Umgebung abgeéndert, sowie alle davon betroffenen An-
wendungen an SmartLM angepasst werden. Klassische Lizenzen und Lizenzschema kénnen
nicht ldnger eingesetzt werden. SmartLM mochte das Lizenz-Management nicht nur evo-
lutionieren, sondern mit einem kompletten neuen Geschéftsmodell revolutioneren. Es stellt
sich daher berechtigterweise die Frage, ob Unternehmen beziehungsweise [SVs ihr komplettes
Umfeld umstrukturieren wollen, nur um eine Lizenzierung der Software in Grid-Umgebungen
zu erreichen.

Jedoch bietet SmartLM ein sehr umfangreiches und relativ vollstdndiges Lizenzmodell inner-
halb des gesamten Geschiftsmodells. Dieses durchdachte Gesamtkonzept kénnte durchaus
eine Revolution fiir Grid-Umgebungen darstellen.
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4 Aktueller Stand des Lizenzmanagements in Grids

4.4 Tabellarische Ubersicht

In diesem Abschnitt werden die drei vorgestellten Modelle nochmals tabellarisch gegeniiber-
gestellt. Dabei wird zur Bewertung das Mafl der deutschen Schulnoten (1 = ,sehr gut* bis 5
= ,mangelhaft“) herangezogen. Ein nicht vorhandenes Feature wird mit einem ,,-“ gekenn-
zeichnet. Wenn keine Informationen verfiigbar sind, wird ein ,,7“ gesetzt. Die erste Spalte

verweist auf den Abschnitt, in dem die Anforderung beschrieben wird.

Abs. Kategorie Titel GenLM | BEinG. | S.LM

@ Allgemein Unabhéngigkeit von der eingesetzten Middle- | ? 3 1
ware

m Allgemein Nutzung Grid-spezifischer Technologien - 4 1

m Allgemein Priorisierung von Jobs - - 1

m Allgemein Transparenz der Lizenzzuteilung 2 3 1

|37IT| Sicherheit Firewallkonfiguration 1 1 1

@ Sicherheit Zuverldssigkeit in unzuverldssigen Netzwer- | 2 1 1
ken

@ Sicherheit Verzahnung mit den Grid-spezifischen Sicher- | 2 2 2
heitsmechanismen zur Authentisierung

|37IZ| Sicherheit Multiple Nutzung von Lizenzen unterbinden | 1 1 1

@ Lizenzierung| Lizenzpools nach administrativen Doménen | 1 1 1
getrennt

3.5.2 Lizenzierung| Einsatz verschiedener Lizenztypen 4 1 3

3.5.3 Lizenzierung| Auswahl der Lizenzen moglich - - -

@ Lizenzierung| Hierarchische Vergabe von Lizenznutzungs- | - - ?
rechten

3.5.5 Lizenzierung| Blacklists und Whitelists - 2 1

3.5.6 Lizenzierung| Lizenzreservierung mit Frist - - 1

3.5.7 Lizenzierung| Pausieren und Fortsetzen der Lizenznutzung | - - 4

@ Lizenzierung| Umfassendes Logging der angeforderten, zu- | 4 1 1
geteilten und reservierten Lizenzen

@ Lizenzierung| Anderungen am Lizenzpool und den Listen | ? ? 1
ohne Neustart

@ Lizenzierung| Lizenzserver unabhingig der eingesetzten | 2 - 2
Plattform

3.6.1 Lizenz Lizenz als feste Dateistruktur 1 - 1

3.6.2 Lizenz Mobilitat der Lizenzen 2 1 1
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4.4 Tabellarische Ubersicht

Abs.

Titel

Kategorie GenLM | BEinG. | S.LM

3.7. Job Lizenzen verldngern oder frither aufgeben - - 2

m Job Jobs beenden, die innerhalb Timeouts keine | - - -
Lizenzen erhalten haben

m Job Bekanntgabe, woher genutzte Lizenzen kom- | - 2 1
men

3.74 Job Uberwachung der Lizenzen - 1 1

3.7.5 Job Uberpriifen der Legalitit der Lizenzen 2 2 1

3.8.1 Accounting | Anzeige der erhaltenen Lizenzen 1 1 1

@ Accounting | Sicheres Accounting und Abrechnungsverfah- | 1 1 1
ren

3.83 Accounting | Schutz vor Leugnung des Erhalts einer Lizenz | 1 2 1

@ Accounting | Redundantes Abspeichern aller relevanten In- | - ? ?
formationen

3.85 Accounting | Statistische Auswertungen ermoglichen 4 ? 1

|33._6] Accounting | Abrechnung quasi Echtzeit durchfithren 1 2 2

3.8.7 Accounting | Delay der Lizenzierung beriicksichtigen - - -

@ Accounting | Accounting mit verschiedenen Granularitéits- | 4 - 1
stufen

W Accounting | Kostenexplosionen vermeiden 4 2 1

3.8.10] | Accounting | Einsicht jederzeit moglich - 1 1

3.9. Recht Finbeziehung der Firmen-Policies - - 1

3.9.2 Recht Lizenzvertrag beriicksichtigen - - -

@ Recht Erweiterung des Lizenzvertrags beziiglich | 1 1 1
Nutzung der Lizenzen in Grids

@ Recht Rechtliche Konsequenzen bei Ausfall oder | - - 1
Nichtverfiigbarkeit des Lizenzservers

3.95 Recht Uberpriifung der korrekten Lizenznutzung 3 - 2
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4 Aktueller Stand des Lizenzmanagements in Grids

4.5 Zusammenfassung des 4. Kapitels

In diesem Kapitel wurden drei Lizenzmodelle fiir Grid-Umgebungen vorgestellt und néher
betrachtet. Diese drei ausgewéhlten Ansédtze waren zum Zeitpunkt der Entstehung der Di-
plomarbeit relativ weit fortgeschritten und ausgearbeitet. Trotzdem darf nicht aufler Acht
gelassen werden, dass noch weitere Ansétze derzeit in Entwicklung oder Konzeption sind,
die jedoch meist sehr spezifisch ausfallen und daher kaum als allgemeiner Ansatz betrachtet
werden konnen.

Alle drei vorgestellten Ansétze sind grundlegend verschieden voneinander und zeigen daher
auf, dass es viele Moglichkeiten gibt, um eine Lizenzierung in Grid-Umgebungen durch-
zufithren.

Im ersten Abschnitt dieses Kapitels wurde GenLM als Ansatz betrachtet und dabei gezeigt,
dass GenLM insbesondere Wert legt auf die korrekte Benutzung von Forschungslizenzen und
kommerziellen Lizenzen sowie auf die sichere Kommunikation.

Der Ansatz von GenLM hat die geringste Komplexitit, ist aber dennoch meist ausreichend
in seiner Funktionalitit. Darauf basierend, dass Lizenzen umfassend bei Checkout sowie
Nutzung validiert werden, erfiillt das Modell bereits die wichtigsten relevanten Features fiir
den Einsatz in Grid-Umgebungen. Fiir den Einsatz bei Resource Providern beziehungsweise
Application Service Providern ist das Modell GenLLM jedoch nur mittels einem Fallback auf
Proxy-Tunnelung nach dem Ansatz von BEinGRID einsetzbar.

Der Ansatz von GenLM befindet sich laut [DP09] im Status ,,Patent Pending“ und ist folg-
lich derzeit technisch absolut geschlossen und unzugénglich. [DP09] nennt als Release-Datum
2009, jedoch sind diesbeziiglich keine aktuellen Informationen verfiigbar.

Der zweite Abschnitt befasste sich mit dem Ansatz von BEinGRID. Dieser Ansatz setzt
vor allem auf die Tunnelung der Lizenzanfragen mittels einem Proxy sowie den Einsatz
von FLEXnet als Lizenzserverstruktur. Das grundlegende Konzept von BEinGRID beruht
somit darauf, non-Grid-Applikationen zu gridifizieren und bestehende Lizenzmodelle inner-
halb Grid-Umgebungen einsetzbar zu machen.

Der Ansatz von BEinGRID ist laut [Sim| Open-Source und wird unter der GPL ([GNU10])
verdffentlicht. Der komplette Ansatz ist bereits relativ weit fortgeschritten und wird in
den Business Experiments von BEinGRID teilweise schon eingesetzt. Auch eine konkrete
Veroffentlichung unter der GPL wird angestrebt.

Im letzten Abschnitt wurde die Lésung von SmartLM vorgestellt. SmartLLM ist kein alleini-
ges Lizenzmodell, sondern vielmehr ein hochkomplexes Geschéftsmodell, das den gesamten
Softwarelizenzierungsvorgang neu organisieren will. SmartLM setzt zur Aushandlung von
Lizenzrechten sowie Autorisierung der Benutzer auf WS-Agreement, einem Web Services
Standard. Problematisch ist insbesondere die Voraussetzung zum Einsatz von SmartLM,
dass alles fiir SmartLM angepasst werden muss, sogar die einzusetzende Software.
SmartLM ist komplex und mdochte allumfassend sein. Es ist nicht nur ein Lizenzmodell,
sondern ein gesamtes Geschéftsmodell. Wenn man SmartLM als Lizenzschema einsetzen
mochte, so muss man seine gesamte Umgebung daran anpassen. Lizenzvertridge sind keine
klassischen Lizenzvertrdge mehr, sondern basieren auf Service Level Agreements und sind
hochdynamisch und nicht mehr langer quasi-statisch. Das Konzepz von SmartLM ist extrem
umfangreich und zwingt alle beteiligten Instanzen zu umfangreichen Anderungen in ihrem
bisherigen Geschéftsmodell. Eine Anwendung, die mittels SmartLM lizenziert werden soll,
muss damit kompatibel sein beziehungsweise gemacht werden. Auch miissen ASPs bezie-
hungsweise Resource Provider ihre Verwaltungssoftware zu SmartLM kompatibel machen,
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4.5 Zusammenfassung des 4. Kapitels

damit das gesamte SmartLM umgesetzt werden kann. SmartLM mochte also nicht nur eine
Evolution bekannter Lizenzschemata sondern eine komplette Revolution.

SmartLM befindet sich laut [inSO§| bereits seit Februar 2008 in Konzeption und Entwicklung
mit einer geplanten Dauer von 30 Monaten. Im Dokument [IT09] wird beschrieben, dass ein
erster Prototyp im Frithjahr 2010 fertig sein wird.

Alle drei vorgestellten Ansétze befinden sich zum Zeitpunkt der Entwicklung dieser Diplom-
arbeit noch nicht in einem marktreifen Zustand.
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5 Entwicklung eines Lizenzschemas

In den vorangegangenen Kapiteln wurde aufgezeigt, warum und inwieweit bisher entwickelte
Lizenzansétze fiir Grid-Umgebungen nicht allen Anforderungen aus dem Anforderungska-
talog geniigen. Es hat sich dabei herausgestellt, dass es jedoch grundlegend verschiedene
konzeptionelle Ansétze gibt. Jedes dieser Modelle zielt auf andere Gesichtspunkte ab. Daher
sind die Ansétze auch nicht direkt miteinander vergleichbar.

In diesem Kapitel wird nun ein Lizenzkonzept vorgestellt, das im Rahmen dieser Diplomar-
beit entworfen wurde. Es deckt den Anforderungskatalog bestmdoglich ab. Das Lizenzmodell
ist als Definition eines gesamten Konzepts zu sehen und dient nicht dazu, bereits bestehende
Schutz- und Lizenzierungsmethoden zu , gridifizieren“.

Wihrend der Konzeption des Lizenzmodells wurde besonderen Wert darauf gelegt, dass das
Modell generisch genug fiir den allgemeinen Einsatz innerhalb Grid-Umgebungen von Vir-
tuellen Organisationen geeignet ist. Auflerdem soll das Modell auf Standard-Technologien
zuriickgreifen, die in jeder Grid-Umgebung anzutreffen sind. Dies betrifft insbesondere die
allgemeine Benutzer-Authentisierung und -Autorisierung sowie den Einsatz von Web Ser-
vices.

5.1 Beschreibung des Lizenzmodells

Dieser Abschnitt befasst sich mit dem grundsétzlichen Ablauf des Lizenzmodells. Das Li-
zenzmodell soll die Moglichkeit geben, eine kommerzielle Anwendung innerhalb Grid-Umge-
bungen auszufithren. Das Grid, das in dieser Diplomarbeit betrachtet wird, gehort einer
Virtuellen Organisation.

Zunichst wird ein Uberblick iiber das gesamte Modell gegeben und einige grundsétzliche
Zusammenhinge dargelegt. Anschlieffend wird das Modell in seine logischen Bestandteile
aufgeteilt und die Abldufe dieser Teile erklirt. Dabei ist zu beachten, dass noch nicht auf die
technischen Gegebenheiten und Feinheiten eingegangen wird. Diese werden erst anschlieBend
bei der genauen Definition der einzelnen Komponenten und Services genau erldutert.

Bei der Erkldrung der einzelnen Abldufe wird daher hiufig auf spétere Abschnitte dieses
Kapitels verwiesen.
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5 Entwicklung eines Lizenzschemas

5.1.1 Darstellung des Konzepts

Dieser Abschnitt stellt das Lizenzmodell in seiner Gesamtheit dar. Dabei ist ersichtlich,
welche Entitaten zum Informationsaustausch miteinander in Kontakt stehen.
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License-Client | User

Abbildung 5.1: License-Modell: Gesamtiibersicht

Im Folgenden werden die Grundziige des Konzepts genannt:

e Das Lizenzkonzept beruht auf einer Kombination von Web Services in Verbindung mit
einem License-Client und einem License-Server, der als WS-Resource implementiert
ist.

e Die Authentisierung erfolgt grundsétzlich mittels X.509-Zertifikaten.
e Lizenzen sind Floating-Lizenzen oder Pay-per-Use-Lizenzen.

e Die Berechtigung, eine Lizenz zu beantragen ist in der VOMS-Datenbank abgespei-
chert.

e Die Berechtigung, eine Lizenz zu nutzen, entscheidet der License-Server anhand seiner
Kundendatenbank.

e Es gibt einen License-Client, der den Benutzer vertritt.
e Der License-Client dient zur Kommunikation mit den Web Services.

e Der License-Service nimmt ausschliefilich Anfragen vom License-Client entgehen.
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5.1 Beschreibung des Lizenzmodells

Der License-Server nimmt Anfragen sowohl vom License-Service als auch vom Billing-
Service entgegen.

Die Application, die auf den Grid-Ressourcen ausgefiihrt werden soll, priift ihre zuge-
teilte Lizenz mittels verschiedenen Mechanismen.

Der License-Server dient fiir das Zuteilen und Verwalten von Lizenzen. Er priift au-
Berdem, ob die anfragende Person Lizenzen besitzt. Zuséatzlich ist er fiir das Logging
zustéindig.

Der License-Client, der License-Server und die Application miissen mit gingigen Me-
chanismen wie zum Beispiel Obfuscation und Verschliisselungen gegen Manipulationen
geschiitzt sein.

Der Billing-Service nimmt Anfragen vom License-Client sowie von der Application
entgegen.

License-Service, Billing-Service und License-Server sind WS-Resources. Sie bestehen
also aus einem Web Service in Verbindung mit Java-Klassen.

License-Service und Billing-Service konnen in der Grid-Umgebung mehrfach auftreten.
Damit kann ein Pfad bereitgestellt werden.

Der Virtual Organisation Membership Service dient zur Verwaltung der Benutzerbe-
rechtigungen.

5.1.2 Voraussetzungen fiir den Einsatz des Lizenzschemas

Das Lizenzschema benotigt einige Voraussetzungen, damit es eingesetzt werden kann. Im
Folgenden werden diese Dependencies dargestellt:

Eine Grid-Umgebung ist obligatorisch.

Eine zur Middleware kompatible Java-Version muss installiert sein (siehe [SunlQa]).
Benutzer miissen iiber Zertifikate verfiigen.

VOMS muss eingerichtet und konfiguriert sein.

Alle Benutzer, die Lizenznutzungsrechte haben sollen, miissen in VOMS eingebunden
sein und fiir die Nutzung autorisiert werden.

Die Services miissen in die Grid-Umgebung deployed werden.
Der Benutzer muss Zugriff auf einen License-Client haben.

Der License-Server muss installiert, konfiguriert und als WS-Resource gestartet wer-
den.

Es muss ein Lizenzvertrag auf Basis des Lizenzmodells existieren.
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5 Entwicklung eines Lizenzschemas

5.1.3 Aufbau der Anwendung

Sollte sich ein ISV beziehungsweise Distributor dafiir entscheiden, eine Anwendung mittels
diesem Lizenzschema zu lizenzieren, so wird diese Anwendung, wie bei jedem Lizenzschema
iiblich, mit dem Lizenzschema verschmolzen.

Dieses Lizenzschema ist somit eine Neudefinition und dient nicht zur Verwendung bereits
bestehender mit bestimmten Mitteln geschiitzter Software, sondern ist vielmehr als Definition
eines gesamten Konzepts zu sehen.
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5.2 Beschreibung des Ablaufes

5.2 Beschreibung des Ablaufes

In diesem Abschnitt wird erldutert, wie die gesamte Lizenzierung grundsétzlich abléuft.
Dabei wird dargelegt, welche Komponente welche Aufgabe iibernimmt und wie die Kom-
munikation und der Informationsaustausch untereinander stattfindet. Die Aufgaben werden
konkret bei der Beschreibung der Komponenten erlautert.

5.2.1 Authentisierung des Benutzers

Zuallererst muss sich der Benutzer selbstverstéindlich gegeniiber dem Grid authentisieren.
Dazu bieten sich je nach Umgebung verschiedene Mechanismen an. In der Regel hat ein
Benutzer ein Zertifikat, das von einer Certificate Authority signiert und somit gepriift ist.
Der Einsatz von VOMS bietet sich an.

5.2.2 Beantragung einer Lizenz
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Abbildung 5.2: License-Modell: Beantragung einer Lizenz (Ausschnitt aus Abbildung

e Initialisierung des Vorgangs
Der Benutzer initialisiert den Vorgang zur Beantragung einer Lizenz (siehe |5.3.1)).

e Discovery der Services
Der License-Client sucht nach den notwendigen Web Services (siehe [5.3.2]).

e Generierung des Request-Tokens
Der Benutzer iibermittelt dem License-Client alle notwendigen Informationen, damit
dieser ein Request-Token generieren kann (siche [5.3.3]).
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Aufruf des License-Services
Der License-Client ruft nun den License-Service auf und iibergibt diesem das Request-
Token.

Bearbeitung des Request-Tokens durch den License-Service
Der License-Service bearbeitet das Request-Token (siehe [5.5.1)) und iibergibt es an-
schlielend dem License-Server.

Bearbeitung des Request-Tokens durch den License-Server
Der License-Server ist nun verantwortlich fiir die Bearbeitung des Request-Tokens
(siehe [5.4.1]).

Generierung des License-Tokens beziehungsweise des Reject-Tokens
Der License-Server hat bei der Bearbeitung des Request-Tokens entschieden, ob er im
Folgeschritt ein License-Token oder ein Reject-Token generiert (siehe beziehungs-

weise [5.4.3)).

Ubermittlung des jeweiligen Tokens
Der License-Server iibermittelt nun das jeweilige Token dem License-Service als Ant-

wort. Anschlieffend {ibergibt der License-Service das Token dem License-Client als
Antwort fiir den Service-Aufruf (siehe beziehungsweise [5.5.3)).

License-Client wartet auf Antwort vom License-Service
Der License-Client befindet sich bis jetzt immer noch in einem Wartezustand auf Ant-
wort des License-Services. Sollte es zu einem Timeout kommen, reagiert er entspre-

chend (siehe [5.3.4)).

Bearbeitung des License-Tokens beziehungsweise des Reject-Tokens
Wenn der License-Client eine Antwort vom License-Service erhalten hat, so ist dies
entweder ein License-Token oder ein Reject-Token. Je nachdem fiihrt der License-Client

die Bearbeitung durch (siehe beziehungsweise [5.3.6)).

Abschluss der Beantragung

Der License-Client und der Benutzer sind nun im Besitz eines License-Tokens, also
einer Lizenz beziehungsweise wissen bescheid, dass eine Lizenzanfrage gescheitert ist.
Die Beantragung der Lizenz ist somit abgeschlossen.
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5.2.3 Starten des Jobs
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Abbildung 5.3: License-Modell: Job-Submission (Ausschnitt aus Abbildung

e Job-Submission
Der Benutzer kann nun seinen Job auf die Grid-Ressourcen iibermitteln. Die Input-
Daten des Jobs bestehen nun aus den ,eigentlichen“ Input-Daten sowie dem License-
Token.

e Scheduling der Anwendung
Aus Sicht der Grid-Middleware handelt es sich um eine ,normale“ Anwendung, die auf

Ressourcen zugeteilt werden muss und dann gestartet werden kann. Dies ist Aufgabe
des Grid-Schedulers.

e Warten auf das Ergebnis
Der Benutzer wartet nun auf das Ergebnis. Dies kann entweder die erfolgreiche Durchfithrung
des Jobs sein, dann bekommt der User wie gewohnt die Ergebnisdaten. Andererseits
kann aber auch das License-Token abgelehnt oder die Lizenz im Laufe der Zeit ungiiltig
werden, dies wiirde dem Benutzer ebenfalls als Ergebnis mitgeteilt.

113



5 Entwicklung eines Lizenzschemas

5.2

114

.4 Aktivierung der Lizenz und Durchfiihrung des Jobs
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Abbildung 5.4: License-Modell: Activation (Ausschnitt aus Abbildung

e Start der Anwendung
Der Grid-Scheduler hat nun die Application gestartet.

e Bearbeitung des License-Tokens
Die Application priift nun zuniichst die Giiltigkeit des zugeteilten License-Tokens (siehe
5.6.1]). Die Anwendung wird abgebrochen, wenn die Lizenz ungiiltig ist.

e Generierung des Activation-Requests
Da die Lizenz erst noch aktiviert werden muss, generiert die Application nun den
Activation-Request (siehe . Anschlieend ruft sie den Billing-Service auf und
iibergibt diesem den Activation-Request.

Bearbeitung des Activation-Requests durch den Billing-Service
Nach Bearbeitung des Activation-Requests (siehe [5.7.1)) leitet der Billing-Service den
Activation-Request an den License-Server weiter.

Bearbeitung des Activation-Requests durch den License-Server
Der License-Server kiitmmert sich nun um die Validierung des Activation-Requests und
die Durchfithrung beziehungsweise Ablehnung des Requests (siehe |5.4.4]).

o Generierung des Activation-Tokens beziehungsweise Activation-Rejects
Der License-Server generiert je nach Ergebnis einen Activation-Token beziehungsweise
einen Activation-Reject (sieche beziehungsweise [5.4.6)) und i{ibermittelt diesen an

den Billing-Service.
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Bearbeitung des Activation-Token / -Rejects durch den Billing-Service

Der Billing-Service bearbeitet nun den Activation-Token beziehungsweise den Activation-
Reject (siehe5.7.2)) und leitet diesen danach an die aufrufende Application als Antwort
weiter.

Bearbeitung des Activation-Token / -Rejects durch die Application
Die Application hat nun entweder einen Activation-Token oder einen Activation-Reject
erhalten und iiberpriift die erhaltenen Informationen (siehe beziehungsweise5.6.4)).

Unlock und Generierung des CheckIn-Requests

Wenn die Application einen giiltigen Activation-Token erhalten hat, wird ein ChecklIn-
Request zur Riickgabe der Lizenzen generiert. Danach wird die eigentliche Anwendung
entsperrt und die Durchfiihrung des Jobs kann beginnen (siehe [5.6.5]). Dieser Punkt
entspricht nun dem klassischen Ausfithren einer Anwendung auf Grid-Ressourcen.

Laufende Priifung der Lizenz

Die Application priift laufend und in bestimmten Zeitintervallen die Giiltigkeit der
zur Verfiigung gestellten Lizenzen (siehe [5.6.6). Im Falle, dass keine Giiltigkeit mehr
vorliegt, wird die Berechnung abgebrochen und der Job beendet.

Ende und Abbruch des Jobs

Wenn der Job zu Ende ist beziechungsweise abgebrochen wurde, wird als Teil des Er-
gebnisses der CheckIn-Request ausgegeben, der zu Fallback-Zwecken dient. Auflerdem
wird ein automatisches CheckIn der Lizenzen mittels dem Billing-Service versucht (sie-

he B0,

Bearbeitung des CheckIn-Requests durch den Billing-Service
Der Billing-Service bearbeitet den CheckIn-Request und {ibermittelt ihn an den License-
Server (siehe [5.7.3).

Bearbeitung des CheckIn-Requests durch den License-Server

Der License-Server bearbeitet den CheckIn-Request und generiert nach erfolgreicher
Durchfithrung eine CheckIn-Response (siehe [5.4.7)). Diese iibermittelt er als Antwort
an den Billing-Service.

Bearbeitung der CheckIn-Response durch den Billing-Service
Nach Bearbeitung der CheckIn-Response (siehe [5.7.4]) leitet der Billing-Service diese
als Antwort an die aufrufende Application weiter.

Erfolgreiches Ende des Jobs
Zu diesem Punkt ist der Job nun erfolgreich durchgefiihrt worden und die Lizenzen
wurden zum Ende wieder beim License-Server eingecheckt.
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5.2.5 Abfrage von Status-Informationen
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Abbildung 5.5: License-Modell: Abfrage von Informationen (Ausschnitt aus Abbildung
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Abfrage von Status-Informationen jederzeit moéglich

Der Benutzer kann jederzeit mittels dem License-Client Status-Informationen zu sei-
nen aktuell reservierten Lizenzen, gerade benutzten Lizenzen und ehemals benutzten
Lizenzen erhalten. Dazu wendet er sich, nachdem er sich erfolgreich authentisiert hat,
beziiglich einer Statusabfrage an den License-Client.

Generierung des License-Information-Requests

Der License-Client bearbeitet die Anfrage des Benutzers und generiert aus den zur
Verfiigung gestellten Daten einen License-Information-Request (siehe und ruft
den Billing-Service damit auf.

Bearbeitung des License-Information-Requests durch den Billing-Service
Der Billing-Service leitet den License-Information-Request an den License-Server wei-
ter (siehe [5.7.5]).

Bearbeitung des License-Information-Requests durch den License-Server
Der License-Server bearbeitet den License-Information-Request. Er antwortet dem
Billing-Service entweder mit den angeforderten Informationen als License-Information-
Response oder lehnt die Anfrage ab (siehe |5.4.8)).

Erhalt der License-Information-Response
Uber den Billing-Service erhélt der License-Client die License-Information-Response
als Antwort. Die Informationen stellt er dem Benutzer zur Verfiigung.
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5.2.6 Manueller Checkln von Lizenzen
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Abbildung 5.6: License-Modell: Manueller CheckIn (Ausschnitt aus Abbildung

e Fallback auf manuelles CheckIn
Wenn ein automatisches Einchecken der Lizenzen bei Ende oder Abbruch des Jobs
nicht funktionierte, wurde dem Benutzer ein Manual-CheckIn-Request iibermittelt. Mit
diesem kann er nun den manuellen Eincheck-Vorgang initiieren.

e Start des Vorgangs
Der Benutzer wendet sich an den License-Client mit dem Manual-CheckIn-Request.

e Bearbeitung des Manual-CheckIn-Requests
Der License-Client bearbeitet den Manual-CheckIn-Request (siehe|5.3.7)) und tibermit-
telt diesen an den Billing-Service.

e CheckIn-Vorgang analog zum automatischen ChecklIn
Ab hier lauft der manuelle CheckIn genauso ab, wie der automatische, sprich iiber den
Billing-Service zum License-Server und wieder zuriick.

e Bearbeitung der Manual-CheckIn-Response
Der License-Client erhilt als Antwort vom Billing-Service die Manual-CheckIn-Response,
die der License-Client dem Benutzer zur Verfiigung stellt (siehe [5.3.8). Der CheckIn
ist damit abgeschlossen oder kann bei Fehler nochmals wiederholt werden.
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5.2.7 Reservierungen dndern
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Abbildung 5.7: License-Modell: Reservierungen &ndern (Ausschnitt aus

Initialisierung des Vorgangs
Der Benutzer initialisiert den Vorgang zum Update einer Lizenz (siehe [5.3.1)).

e Generierung des License-Update-Requess
Der Benutzer iibermittelt dem License-Client alle notwendigen Informationen, damit
dieser einen License-Update-Request generieren kann (siehe [5.3.10)).

Aufruf des License-Services
Der License-Client ruft nun den License-Service auf und iibergibt diesem den License-
Update-Request.

Bearbeitung des License-Update-Requests durch den License-Service
Der License-Service bearbeitet den License- Update-Request (siehe|5.5.4) und tibergibt
diesen anschlielend dem License-Server.

Bearbeitung des License-Update-Requests durch den License-Server
Der License-Server ist nun verantwortlich fiir die Bearbeitung des License-Update-
Requests (siehe [5.4.9)).

e Generierung des License-Update-Tokens beziehungsweise des -Rejects
Der License-Server hat bei der Bearbeitung des License- Update- Requests entschieden,
ob er im Folgeschritt ein License-Update-Token oder einen License-Update-Reject ge-

neriert (siehe [5.4.10| beziehungsweise [5.4.11)).
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Ubermittlung des jeweiligen Tokens

Der License-Server iibermittelt nun das jeweilige Token dem License-Service als Ant-
wort. Anschliefend iibergibt der License-Service das Token dem License-Client als
Antwort fiir den Service-Aufruf (siehe beziehungsweise [5.5.6]).

License-Client wartet auf Antwort vom License-Service
Der License-Client befindet sich bis jetzt immer noch in einem Wartezustand auf Ant-
wort des License-Services. Sollte es zu einem Timeout kommen, reagiert er entspre-

chend (siehe [5.3.4)).

Bearbeitung des License-Update-Tokens beziehungsweise des -Rejects
Wenn der License-Client eine Antwort vom License-Service erhalten hat, so ist dies
entweder ein License- Update-Token oder ein License-Update-Reject. Je nachdem fiithrt

der License-Client die Bearbeitung durch (siehe [5.3.11| beziehungsweise |5.3.12)).

Abschluss des Updates

Der License-Client und der Benutzer sind nun im Besitz eines License-Update-Tokens,
also einer upgedateten Lizenz. Falls das Update abgelehnt wurde, kann der License-
Client dies dem Benutzer mitteilen.

Das License-Update-Token ist analog zu einem License-Token zu benutzen.

Ein License-Update-Reject ist in der Regel dann iibermittelt worden, wenn der Job
bereits lduft und eine Verkiirzung beziehungsweise komplette Stornierung nicht mehr
moglich ist. In diesem Fall kann der Benutzer manuell den Job abbrechen und danach
erneut einen License-Update-Request beantragen.
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5.3 Der License-Client

Der License-Client ist die Komponente, mit der der User kommuniziert um seine notwen-
digen Lizenzen zu erhalten und zu verwalten sowie Informationen iiber bereits zugeteilte
Lizenzen anzufordern. Der License-Client ist daher selbst eine Anwendung und fiir grundle-
gende Features verantwortlich.

Der License-Client besitzt ein Zertifikat, das er fiir Signaturen bendtigt. Auflerdem hat er
einen Pool mit Zertifikaten von vertraulichen License-Servers und Applications.

Die Aufgaben des License-Clients sind in mehrere Gebiete unterteilt.

5.3.1 Initialisierung des Vorgangs

Der License-Client bietet insbesondere die Moglichkeit, den gesamten Lizenzierungsvorgang
zu starten. Er ermdglicht daher dem Nutzer die Ubermittlung der Daten, die fiir eine Lizen-
zierung notwendig sind. Der Benutzer muss dafiir die zur Generierung des Request-Tokens
beziehungsweise License- Update-Requests benotigten Informationen bereitstellen.

5.3.2 Discovery der Services

Der License-Client ermittelt die URIs des License-Services sowie des Billing-Services.

5.3.3 Generierung des Request-Tokens

Aus den vom Benutzer erhaltenen Daten generiert der License-Client ein Request-Token.
Der Benutzer hat folgende Daten bereitzustellen:

e Authentisierungsinformationen
Damit sich der Benutzer gegeniiber dem License-Client authentisieren kann, muss er
ein giiltiges Zertifikat tibermitteln.

e Input-Daten des Jobs
Die Anwendung, die auf dem Grid gestartet werden soll, benttigt in der Regel Daten
zum Bearbeiten. Eine Lizenz wird an diese Daten gebunden. Daher iibermittelt der
Benutzer die Daten an den License-Client.

e Application
Da ein License-Client fiir mehrere Anwendungen zustédndig sein kann, muss natiirlich
mitgeteilt werden, fiir welche Anwendung Lizenzen angefordert werden.

e Lizenzinhaber
Der Benutzer iibermittelt, welche Lizenzen benutzt werden sollen. Dies hat zum Bei-
spiel dann Sinn, wenn sowohl seine Organisation als auch die Virtuelle Organisation
Lizenzen besitzt.

e Anzahl der Lizenzen
Eine obligatorische Information.

e Typ der Lizenzen
Da das Lizenzmodell sowohl Pay-per-Use als auch Floating-Lizenzen unterstiitzt, kann
der Benutzer eine Auswahl fiir seinen Job treffen, falls er dazu berechtigt ist.
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e Start und Dauer der Giiltigkeit
Zu Reservierungszwecken kann die Giiltigkeit der Lizenzen auf eine in der Zukunft
liegende Zeitspanne gesetzt werden.

Der License-Client generiert daraus das Request-Token. Dieses beinhaltet jedoch nicht die
konkreten Input-Daten, sondern einen Hash dieser Daten. Alle Parameter bilden gemeinsam
mit einer Zufallszahl und signiert vom License-Client das Request-Token.

Dieses Token wird dann an den License-Service iibergeben.

5.3.4 Timeout

Sollte innerhalb eines festgelegten Timeouts keine Antwort vom License-Service kommen,
da ein Request, Token oder Reject verlorengegangen ist, so schickt der License-Client den
exakt selben Request-Token beziehungsweise License-Update-Request nochmals.

5.3.5 Bearbeitung des License-Tokens

Nach einer erfolgreichen Anfrage erhélt der License-Client ein License-Token vom License-
Service. Dieses Token beinhaltet eine Lizenz fiir die angefragte Anwendung fiir den gewiinsch-
ten Zeitraum. Der License-Client priift die Signatur des License-Servers und stellt somit
sicher, dass das Token tatséchlich von einem vertraulichen License-Server generiert wurde.
Der License-Client stellt dieses Token nun dem Benutzer zur Verfiigung.

5.3.6 Bearbeitung des Reject-Tokens

Nach einer Ablehnung der Anfrage erhélt der License-Client ein Reject- Token. Dieses Token
enthélt Informationen warum die Anfrage scheiterte. Der License-Client stellt diese Infor-
mationen nach einer Priifung der Signatur des Tokens dem Benutzer zur Verfiigung.

5.3.7 Bearbeitung des Manual-CheckIn-Requests

Der License-Client priift den Inhalt des Manual-CheckIn-Requests und priift den Status des
Jobs, den der CheckIn betrifft. Nur wenn dieser Job abgeschlossen ist und die Signatur des
Requests giiltig ist, wird ein CheckIn-Request generiert und vom License-Client signiert.
Dieser Request wird dann dem Billing-Service zum nochmaligen Versuch iibermittelt.

5.3.8 Bearbeitung der Manual-CheckIn-Response

Der License-Client erhalt die Manual-CheckIn-Response vom Billing-Service und leitet diese
weiter an den Benutzer.

5.3.9 Bearbeitung eines Status-Requests

Der Benutzer kann den License-Client dazu verwenden, Status-Informationen zu einer ange-
forderten oder reservierten Lizenz anzufordern. Dazu muss er sich gegeniiber dem License-
Client authentisieren und die ID der Lizenzanfrage iibergeben, die er aus dem License-Token
erhélt. Der License-Client generiert daraufhin einen License-Information-Request. Dieses be-
steht aus der ID sowie den Benutzerinformationen und ist signiert vom License-Client. Damit
stellt er eine Anfrage beim Billing-Service.
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Als Antwort erhélt der License-Client die gewiinschten Informationen als License-Information-
Response. Nach einer Priifung der Signatur stellt er sie dem Benutzer zur Verfiigung.

5.3.10 Generierung des License-Update-Requests

Der Benutzer kann den License-Client dazu verwenden, bereits reservierte Lizenzen zu
verlangern oder eine Reservierung zu stornieren. Der Benutzer hat bereits in der Vergan-
genheit ein License-Token erhalten. Dieses {ibermittelt er zusammen mit seinen Update-
Wiinschen an den License-Client mit der Beauftragung eines Updates. Der License-Client
priift die Validitdt des Tokens und generiert daraus einen License-Update-Request, das aus
den iibermittelten Daten zusammen mit einer Signatur des License-Clients besteht.

5.3.11 Bearbeitung des License-Update-Tokens

Nach einem erfolgreichen Update erhélt der License-Client ein License-Update-Token vom
License-Service. Dieses Token beinhaltet die upgedatete Lizenz. Der License-Client priift die
Signatur des License-Servers und stellt somit sicher, dass das Token tatséchlich von einem
vertraulichen License-Server generiert wurde.

Der License-Client stellt dieses Token nun dem Benutzer zur Verfiigung.

5.3.12 Bearbeitung des License-Update-Rejects

Nach einer Ablehnung eines Updates erhélt der License-Client einen License- Update-Reject.
Dieser enthélt Informationen warum das Update scheiterte. Der License-Client stellt diese
Informationen nach einer Priifung der Signatur dem Benutzer zur Verfiigung.
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5.4 Der License-Server

Der License-Server verwaltet alle Lizenzen. Er entspricht prinzipiell einem normalen Li-
zenzserver mit den gleichen Aufgaben, wie er in jedem Client-Server-basierten Lizenzschema
Einsatz findet. Er besitzt also ein eigenes Zertifikat sowie einen Pool, der die vertraulichen
Zertifikate der kommunizierenden Entitdten enthélt. Er unterscheidet sich jedoch in der Hin-
sicht, dass Web Services bei ihm die Aufrufe durchfithren und Informationen iibermitteln
beziehungsweise anfordern. Auflerdem ist er selbst eine WS-Resource und daher innerhalb
eines Containers deployed. Jedoch sind aus technischer Sicht alle Moglichkeiten zur Last-
verteilung, wie zum Beispiel eine Clusterung, ausschépfbar. Zur Abspeicherung der Daten
bietet sich eine Datenbank wie zum Beispiel MySQL ([SunlOc|) an. Die Datenbank benétigt
sinnvollerweise mindestens drei Tables. Eine Table zur Verwaltung der Kundendaten sowie
eine Table zur Verwaltung der Anwendungen. Auflerdem eine weitere Table zur Verwaltung
der gegenwiértig reservierten, zugeteilten und ehemals zugeteilten Lizenzen. Diese dritte Ta-
ble ist insbesondere fiir das Billing und zur statistischen Auswertung relevant.

Die erste Table, die die Kundendaten enthilt, kann beliebig aussehen, muss aber zwingend
das Attribut user-ID enthalten. Selbiges gilt fiir die zweite Table, die auf jedenfall das Attri-
but Application-ID beinhalten muss. Auf diese beiden Attribute referenziert die dritte Table,
die als License-Table folgende Attribute benotigt:

e ID (eindeutige ID in der Table)

e user-ID

e Application-ID

e Hash der Input-Daten

e Anzahl der Lizenzen

e Typ der Lizenzen

e Lizenzinhaber

o Zeitpunkt des Beginns der Reservierung
e Zeitpunkt des Endes der Reservierung
e Zeitpunkt des Starts der Abrechnung

e Zeitpunkt des Endes der Abrechnung

e Status (reserved, in use, used)

e Zufallszahl

e Zihler der identischen Requests (zur Uberwachung der Verluste des License- Tokens)
e Job-ID

e Referenz auf eine weitere Table zur Auflistung der ausfithrenden Computing Resources
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5.4.1 Bearbeitung des Request-Tokens

Der License-Server erhilt das Request-Token durch den License-Service. Nach erfolgreicher
Priifung der Signatur des Requests priift der License-Server die Identitét des Anfragestellers
sowie die angeforderte Anwendung gegen die Kundendatenbank. Auflerdem wird mittels der
License-Table iiberpriift, ob das angeforderte Lizenzpaket zugeteilt werden kann, oder ob
bereits, im Falle von Floating-Lizenzen, das Kontingent erschopft ist. Der License-Server
entscheidet dann, ob er die Anfrage bearbeitet oder ablehnt. Eine Ablehnung wird dem
License-Service mitgeteilt. Im Falle eines positiven Ergebnisses bearbeitet der License-Server
die Anfrage. Es kann jedoch passieren, dass fiir die gewiinschte Zeitspanne keine Lizenzen
zur Verfiigung stehen. Dies wird bei der Generierung des License-Tokens beriicksichtigt.
Der License-Server triagt nun die Daten des Requests in die License-Table ein. Er kann
dabei folgende Attribute fiillen: ID, user-1D, Application-ID, Hash der Input-Daten, Anzahl
der Lizenzen, Typ der Lizenzen, Lizenzinhaber, Zeitpunkt des Beginns der Reservierung,
Zeitpunkt des Endes der Reservierung, die Zufallszahl und den Z#hler. Auflerdem wird der
Status auf reserved gesetzt. Die iibrigen Attribute werden erst spéter bearbeitet.

Bevor er jedoch die Daten eintrégt, priift er anhand der Daten aus der Datenbank und der
Daten aus dem Request-Token, ob es sich bei dem erhaltenen Request-Token um eine erneute
Anfrage handelt, da das License-Token verlorengegangen ist. In diesem Fall wird nochmals
ein neues License-Token generiert, und der Zahler der Requests fiir diese Lizenzen in der
Datenbank inkrementiert.

5.4.2 Generierung des License-Tokens

Das License-Token wird nach positiver Priifung des Request-Tokens generiert. Zusétzlich zu
den Daten des Requests beinhaltet das License-Token folgende Attribute:

e Token-Typ
Zur Identifizierung, ob es sich um ein License-Token oder um ein Reject- Token handelt.

e Crypto-Hash
Aus allen Daten des Request-Tokens zusammen mit der Zufallszahl wird ein Hash
gebildet und verschliisselt.

e Signatur des License-Servers
Der License-Server signiert das gesamte License-Token.

Dieses License-Token dient nun als vollwertige Lizenz, kann jedoch noch nicht direkt ver-
wendet werden, sondern muss spéter erst aktiviert werden. Das License-Token wird dem
License-Service als Antwort fiir die Anfrage {ibermittelt.
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5.4.3 Generierung des Reject-Tokens

Im Falle einer Ablehnung aus diversen Griinden wird ein Reject-Token generiert. Dieses
Token beinhaltet zusétzlich zu den Attributen des Requests folgende Informationen:

e Token-Type
Zur Identifizierung, ob es sich um ein License-Token oder um ein Reject- Token handelt.

¢ Reject-Grund
Dieses Attribut beschreibt den Grund einer Ablehnung. Die Ablehnung kann stattge-
funden haben, weil der Benutzer keine Lizenznutzungsrechte besitzt oder weil keine Li-
zenzen zum gewiinschten Zeitpunkt zur Verfiigung stehen. Aufferdem kann es natiirlich
ein allgemeines Authentisierungsproblem oder aber auch ein technisches Problem wie
zum Beispiel ein Timeout bei der Bearbeitung gegeben haben.

¢ Crypto-Hash
Aus allen Daten des Request-Tokens zusammen mit der Zufallszahl wird ein Hash
gebildet und verschliisselt.

e Signatur des License-Servers
Der License-Server signiert das gesamte Reject-Token.

Dieses Reject-Token wird dem License-Service als Antwort fiir die Anfrage {ibermittelt.

5.4.4 Bearbeitung des Activation-Requests

Den Activation-Request erhélt der License-Server vom Billing-Service. Zuallererst priift er
die Giiltigkeit der Signaturen des Requests um sicherzugehen, dass der Activation-Request
nicht manipuliert wurde. Danach verbindet er sich mit der Datenbank und sucht in der
License-Table nach dem Eintrag des Requests. Auflerdem priift der License-Server, ob die
Uhrzeit und das Datum des Activation-Requests innerhalb eines Toleranzbereichs um die
eigene Uhrzeit und Datum liegt. Zusétzlich generiert er nochmals den Crypto-Hash aus den
Daten der Datenbank und priift ihn gegen den Crypto-Hash aus dem Activation-Request.
Bei einem negativen Ergebnis wird ein Activation-Reject generiert. Bei einem positiven Er-
gebnis ein Activation-Token.

Zusétzlich werden bei positiver Priifung in der Datenbank folgende Attribute gesetzt:

Zeitpunkt des Starts der Abrechnung

Status auf in use

Auflistung der Computing Resources

Job-ID
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5.4.5 Generierung des Activation-Tokens

Das Activation-Token beinhaltet die Informationen des Activation-Requests und zusétzlich
folgende:

e Activation-Typ
Zur Identifizierung, ob es sich um ein Activation-Token oder um ein Activation-Reject
handelt.

e neuer Crypto-Hash
Zufallszahl um 1 inkrementiert als neuen Crypto-Hash.

e Signatur des License-Servers
Der License-Server signiert das gesamten Activation-Token.

Das Activation-Token wird dem Billing-Service als Antwort {ibermittelt.

5.4.6 Generierung des Activation-Rejects

Der Activation-Reject beinhaltet die Informationen des Activation-Requests und zusétzlich
folgende:

e Activation-Typ
Zur Identifizierung, ob es sich um ein Activation-Token oder um ein Activation-Reject
handelt.

e Reject-Grund
Dieses Attribut beschreibt den Grund einer Ablehnung. Die Ablehnung kann stattge-
funden haben, weil die Signaturen ungiiltig sind, die Daten nachweislich manipuliert
wurden oder die Uhrzeit nicht im Toleranzbereich liegt. Es kann auch sein, dass das
License-Token bereits nicht mehr giiltig ist. Aulerdem kann eine Ablehnung aus einem
technischen Problem wie zum Beispiel einem Timeout bei der Bearbeitung resultieren.

e Signatur des License-Servers
Der License-Server signiert den gesamten Activation-Reject.

Der Activation-Reject wird dem Billing-Service als Antwort iibermittelt.

5.4.7 CheckIn nicht mehr benétigter Lizenzen

Der Billing-Service iibermittelt dem License-Server einen CheckIn-Request. Der License-
Server priift zunéchst die Signatur dieses Requests und fiithrt bei erfolgreicher Priifung den
Request durch. Dabei setzt er die dem Request zugehorige Lizenzinformation in der Da-
tenbank auf used und deaktiviert damit die Giiltigkeit der Lizenz. Auflerdem setzt er das
Attribut beziiglich dem Ende der Benutzung auf die aktuelle Uhrzeit.

Anschlielend generiert der License-Server eine CheckIn-Response und iibermittelt diese
an den Billing-Service als Antwort. Diese Response ist ein vom Server signierter ChecklIn-
Request.
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5.4.8 Bearbeitung des License-Information-Requests

Der Billing-Service kann mittels einem License-Information-Request nach Informationen
iiber eine bestimmte Lizenz verlangen. Der License-Server priift die Signatur dieser An-
frage und ermittelt bei erfolgreicher Validierung die gewiinschten Daten aus der Datenbank.
Anschlielend generiert er eine License-Information-Response, die die Daten aus dem License-
Information-Request zusammen mit den zugehorigen Daten aus der Datenbank enthélt und
vom License-Server signiert wird. Diese Response iibermittelt er dem anfragenden Billing-
Service.

5.4.9 Bearbeitung des License-Update-Requests

Der License-Server erhilt den License-Update-Request durch den License-Service. Nach er-
folgreicher Priifung der Signaturen des Requests priift der License-Server, ob er die Ande-
rung durchfithren kann. Falls der Status auf reserved gesetzt ist, ist prinzipiell eine Anderung
moglich. Falls der Status auf in-use oder used gesetzt ist, kann eine Stornierung oder Kiirzung
der Giiltigkeit nicht mehr erfolgen. Wenn eine Verldngerung beantragt wurde, kann diese ge-
nehmigt werden, wenn das Kontingent nicht erschopft ist.

Wenn der Request genehmigt wurde, updatet der License-Server die Daten in der License-
Table.

Je nachdem ob der Request genehmigt wurde oder nicht, wird ein License-Update-Token
oder ein License-Update-Reject generiert.

5.4.10 Generierung des License-Update-Tokens
Dieser Vorgang ist analog zur Generierung des License-Tokens (siche [5.4.2)).

5.4.11 Generierung des License-Update-Rejects

Sollte der License-Update- Request abgelehnt worden sein, so generiert der License-Server ein
License-Update-Reject. Dieser Reject wird analog zum Reject-Token generiert (siehe .
Als Reject-Grund wird hierbei jedoch vorwiegend auf eine Lizenz verwiesen, die bereits in
Benutzung ist. Der License- Update-Reject wird dem aufrufenden License-Service als Antwort
iibergeben.
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5.5 Der License-Service

Der License-Service, der als Service mit dem License-Client sowie mit dem License-Server
kommuniziert, wird in diesem Abschnitt vorgestellt.

5.5.1 Bearbeitung des Request-Tokens

Der License-Service erhilt vom License-Client das Request-Token. Aus diesem Token wer-
den relevante Informationen zur Autorisierung entnommen. Zuerst wird das Zertifikat des
License-Clients gepriift zur Sicherstellung, dass es sich um eine korrekte Anfrage handelt.
Anschlieend priift der License-Service mittels dem Virtual Organisation Membership Ser-
vice, ob der anfragende Benutzer grundsétzlich berechtigt ist, die angeforderten Lizenzen zu
nutzen. Umfangreiche Black- und Whitelists sind hier denkbar.

Der License-Service entscheidet nun, ob das Request-Token abgelehnt oder akzeptiert wird.
Bei einer Ablehnung, bekommt der anfragende License-Client eine negative Antwort mit der
Begriindung der Ablehnung.

Nach einer positiven Autorisierungs-Priifung iibermittelt der License-Service das Request-
Token an den License-Server zur endgiiltigen Bearbeitung.

5.5.2 Bearbeitung des License-Tokens

Im Falle einer positiven Antwort vom License-Server erhilt der License-Service ein License-
Token, das die Lizenz beinhaltet. Dieses Token iibermittelt der License-Service als Antwort
dem License-Client.

5.5.3 Bearbeitung des Reject-Tokens

Im Falle einer negativen Antwort vom License-Server erhilt der License-Service ein Reject-
Token. Dieses Token {ibermittelt der License-Service als Antwort dem License-Client.
5.5.4 Bearbeitung des License-Update-Requests

Der Vorgang der Bearbeitung des License-Update-Requests und Weiterleitung dessen, ist
analog zur Bearbeitung des Request-Tokens (siehe |5.5.1)).

5.5.5 Bearbeitung des License-Update-Tokens

Im Falle einer positiven Antwort vom License-Server erhilt der License-Service ein License-
Update-Token, das die iiberarbeitete Lizenz beinhaltet. Dieses Token iibermittelt der License-
Service als Antwort dem License-Client.

5.5.6 Bearbeitung des License-Update-Rejects

Im Falle einer negativen Antwort vom License-Server erhélt der License-Service einen License-
Update-Reject. Diesen tibermittelt der License-Service als Antwort dem License-Client.
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5.6 Die Application

Die Application wird auf den Grid-Ressourcen ausgefiihrt und benétigt eine giiltige Lizenz
zum Start. Damit die Anwendung die eigentliche Berechnung durchfiihrt, miissen einige
Aufgaben erledigt werden. Ein Teil dieser Aufgaben lduft auch wiahrend der Ausfithrung.

5.6.1 Bearbeitung des License-Tokens

Die Application wurde an die Grid-Ressourcen als Job iibermittelt. Dabei wurden gewisse
Input-Daten angegeben. Auflerdem ist das License-Token, das dem Benutzer vom License-
Client zugeteilt wurde, Teil des Jobs und muss somit ebenfalls iibermittelt werden.
Zuallererst priift die Anwendung das iibermittelte License-Token auf Giiltigkeit. So wird so-
wohl das License-Client-Zertifikat als auch das License-Server-Zertifikat auf Vertraulichkeit
untersucht. Anschliefend wird ein Hash der Input-Daten gebildet und mit dem Hash der
Input-Daten aus dem License-Token verglichen. Somit kann die Anwendung sichergehen,
dass die Lizenz giiltig ist und fiir die Input-Daten angefordert wurde.

Bei negativem Ergebnis der Priifung wird die Anwendung gestoppt und der Job abgebro-
chen, da kein giiltiges License-Token vorhanden ist. Der Benutzer erkennt einen friithzeitig
abgebrochen Job anhand des Error-Levels.

Bei positivem Ergebnis der Priifung wird nun ein Activation-Request generiert. Dieser Acti-
vation- Request ist notwendig zur Aktivierung der Lizenz.

5.6.2 Generierung des Activation-Requests

Der Activation-Request entspricht dem License-Token versehen mit einigen zusétzlichen In-
formationen:

e Datum und Uhrzeit
e Identifikation der Computing Resource
e Job-ID

Nach Generierung des Activation-Requests und Signierung nimmt die Application Kontakt
zum Billing-Service auf und iibermittelt den Activation-Request.

5.6.3 Bearbeitung des Activation-Tokens

Die Application priift die Signatur des Activation-Tokens und startet bei erfolgreicher Vali-
dierung einen Unlock der eigentlichen Anwendung.

5.6.4 Bearbeitung des Activation-Rejects

Bei Erhalt eines Activation-Rejects wird der Job abgebrochen und dem Benutzer werden als
Ergebnis des Jobs die Informationen aus dem Activation-Reject mitgeteilt.
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5.6.5 Unlock der Anwendung

Der Unlock der Anwendung kann dann stattfinden, wenn ein erhaltenes Activation-Token
als giiltig eingestuft wurde. Bevor die Berechnung des Jobs gestartet wird, wird noch ein
CheckIn-Request generiert. Der CheckIn-Request beinhaltet das Activation- Token versehen
mit weiteren Informationen:

o Aktuelle Uhrzeit und Datum
e Job-1ID

Der CheckIn-Request wird von der Application signiert und gilt als Teil des Ergebnisses des
Jobs. Er dient zu Fallback-Zwecken bei unvorhergesehen Abbriichen der Anwendung.

Nach dem Unlock wird die Anwendung direkt gestartet und die bei Job-Submission iiber-
mittelten Input-Daten kénnen bearbeitet werden.

5.6.6 Laufende Priifung der Giiltigkeit der Lizenz

Da eine Lizenz auf eine bestimmte Zeitspanne beschrinkt ist, kann es passieren, dass ein
Job langer lauft als die Lizenz giiltig ist. Ist die Giiltigkeit abgelaufen, stellt die Application
erneut einen Activation-Request, da es sein kann, dass die Lizenz mittlerweile verldngert
wurde. Sollte dieser Request abgelehnt werden, wird die Berechnung des Jobs abgebrochen.

5.6.7 Ende oder Abbruch des Jobs

Bei Ende oder Abbruch des Jobs wird die Lizenz wieder zuriickgegeben und ungiiltig ge-
macht. Dies ist ein kritischer Moment, denn wenn das Einchecken einer Lizenz nicht klappt,
wird dem Benutzer weiterhin die Lizenz in Rechnung gestellt, beziehungsweise die Lizenz als
belegt angesehen. Daher gibt es fiir das Einchecken einen Fallback-Mechanismus, der nach
einem Timeout beziehungsweise einem Fehler ausgelost wird.

Prinzipiell 1auft das CheckIn jedoch folgendermafien ab: Die Application sendet den, bei
Unlock generierten CheckIn-Request, an den Billing-Service. Der CheckIn-Request wird vor
Ubermittlung an den Billing-Service von der Application signiert.

Wird nun eine CheckIn-Response als Antwort erhalten, so wird deren Signatur gepriift und
als Teil der Output-Daten des Jobs an das Job-Ergebnis angehéngt.

Im Falle eines Fehlers oder Timeouts wird der CheckIn-Request als Teil der Output-Daten
des Jobs an das Job-Ergebnis angehéngt. Der Benutzer erfihrt damit, dass seine Lizenz noch
nicht wieder eingecheckt wurde und er sich manuell darum kiimmern muss.
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5.7 Der Billing-Service

Der Billing-Service ist vor allem fiir die Verwaltung der Aktivierungen der Lizenzen zustiandig.
AuBlerdem nimmt er Anfragen vom License-Client entgegen, um statistische Auswertungen
zu ermdoglichen sowie den aktuellen Stand der eigenen Lizenzen zu ermitteln. Die Aufgaben
des Billing-Services sind folgende:

5.7.1 Bearbeitung des Activation-Requests

Der Billing-Service merkt sich Informationen {iber den Activation-Request. AnschlieBend
leitet er den Activation-Request an den License-Server weiter.

5.7.2 Bearbeitung des Activation-Tokens und des Activation-Rejects

Als Antwort erhélt der Billing-Service vom License-Server entweder ein Activation-Token
oder ein Activation-Reject. Diese leitet er an die aufrufende Application direkt weiter, nach-
dem er den Activation-Request in seiner Informationssammlung als bearbeitet markiert hat.

5.7.3 Bearbeitung des ChecklIn-Requests

Der Billing-Service merkt sich Informationen iiber den CheckIn-Request. Anschlieflend leitet
er den CheckIn-Request an den License-Server weiter. Sollte es dabei zu einem Timeout oder
Fehler kommen, wird dies als Antwort der Application mitgeteilt.

5.7.4 Bearbeitung der ChecklIn-Response

Die vom License-Server erhaltene CheckIn-Response wird in der Informationssammlung ge-
loggt und anschliefend an die aufrufende Application beziechungsweise den License-Client
als Antwort iibermittelt.

5.7.5 Bearbeitung des License-Information-Requests

Der License-Client kann den Billing-Service dazu benutzen, um Informationen iiber ei-
ne Lizenz herauszubekommen. Diesen License-Information-Request iibermittelt der Billing-
Service zur Bearbeitung an den License-Server.

Die erhaltene Antwort wird als Antwort dem License-Client iibergeben.
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5.8 Definition der rechtlichen Aspekte

Wie bereits mehrfach erwihnt, nutzt das beste Lizenzschema nichts, wenn es rechtlich nicht
tragbar oder der zugrunde liegende Lizenzvertrag nicht stimmig ist. Somit befasst sich dieser
Abschnitt mit den rechtlichen Bestimmungen und notwendigen Klauseln der Lizenzierung.

5.8.1 Grundlagen der Lizenzierung

Damit dieses Lizenzschema nutzbar ist, muss die Anwendung selbstverstindlich auf diesem
Schema beruhen und darf nicht mit einem anderen Lizenzierungsmechanismus lizenziert und
geschiitzt werden. Die Anwendung muss exakt mit diesem Lizenzschema lizenziert werden.

5.8.2 Verantwortlichkeiten

In diesem Abschnitt werden die jeweiligen Verantwortlichkeiten dargestellt.

e Der ISV bezichungsweise Distributor stellt den License-Server, den License-Client so-
wie die Web Services zur Verfiigung. Auflerdem wird selbstverstédndlich die Application
bei Kauf beziehungsweise Erwerb zur Verfiigung gestellt.

e Die Organisation, die die Application nutzen mochte, muss sich darum kiimmern, dass
der License-Server als WS-Resource deployed wird und dass die Web Services ebenfalls
aktiv geschalten werden.

e Fiir die Konfiguration der Komponenten ist ebenfalls die Organisation verantwortlich.

e Die Virtuelle Organisation, die das Grid betreibt, ist verantwortlich dafiir, dass alle
Web Services sowie der License-Server verfiighbar und erreichbar sind.

e Der License-Server erhilt seine Stammdatenbank vom ISV beziehungsweise Distribu-
tor. Die Datenbank kann auch extern untergebracht sein und ein geschiitzter Remote-
Zugriff stattfinden.

e Die korrekte Bedienung des License-Clients obliegt dem User.

e Bei einem Fallback auf manuelles CheckIn der Lizenzen, ist der Benutzer fiir die
Durchfithrung verantwortlich.

e Dariiberhinaus gelten selbstversténdlich alle klassischen Verantwortlichkeiten einer ver-
teilten Umgebung und eines Lizenzvertrags.

5.8.3 Der Lizenzvertrag

Der Lizenzvertrag, auf dem dieses Lizenzmodell basiert, entspricht weitestgehend einem
klassischen Lizenzvertrag. Es werden Bestimmungen, Verantwortlichkeiten, Haftungen, Haf-
tungsausschliisse, Konsequenzen und so weiter festgelegt.

Zu beachten ist jedoch, dass die oben genannten Verantwortlichkeiten klar erwéhnt sind.
AuBerdem darf der Lizenzvertrag weder die Nutzung der Application in Grid-Umgebungen
verbieten noch darf er das Ausfiithren auf ,fremden* (also einer anderen Organisation der
Virtuellen Organisation gehoérenden) Computing Resources untersagen.

Fiir eine explizite Formulierung des Lizenzvertrags sind selbstverstdndlich die jeweiligen
Rechtsabteilungen verantwortlich.
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5.9 Evaluierung des Lizenzmodells gegen den Anforderungskatalog

In diesem Abschnitt wird das Lizenzmodell gegen die Anforderungen evaluiert.

Allgemein: Unabhéangigkeit von der eingesetzten Middleware
(siehe [3.3.1)

Das Lizenzmodell wurde konzeptionell entwickelt und ist beziiglich der Middlewares sehr
flexibel. Die prototypische Implementierung aus Kapitel 6 erfolgt jedoch auf Basis des Globus
Toolkit 4.0.8.

Allgemein: Nutzung Grid-spezifischer Technologien
(siehe (3.3.2)

Das Lizenzmodell verwendet Grid-typische Methoden und Funktionalitéiten. So werden ins-
besondere die Web Services-Technologie sowie WS-Resources zur Lizenzierung eingesetzt.

Allgemein: Priorisierung von Jobs
(siehe [3.3.3)

Die Priorisierung von Jobs wird nicht angeboten, sondern Jobs werden der Reihe nach, wie
vom Grid-Scheduler vorgegeben, abgearbeitet.

Allgemein: Transparenz der Lizenzzuteilung
(siehe (3.3.4)

Die Lizenzzuteilung erfolgt nicht vollsténdig transparent. Der User muss eine Lizenz mittels
dem License-Client anfordern. Dies muss manuell ausgelost werden. Der Vorgang selbst
erfolgt jedoch transparent. Anschliefend iibermittelt der Benutzer die Lizenz als Teil der
Input-Daten fiir den Job. Die Uberpriifung der Giiltigkeit sowie der CheckIn der Lizenz bei
Ende des Jobs erfolgt transparent, wenn es zu keinem Fehler kommt.

Sicherheit: Firewallkonfiguration

(siehe [3-4.1)

Die Firewallkonfiguration muss in Kleinigkeiten angepasst werden, die auch fiir eine klassi-
sche Lizenzierung notwendig wéren.

Es muss gewéhrleistet werden, dass der License-Client auf die Services zugreifen kann und
dass die Services mittels einem Pfad, bestehend aus Services, auf den License-Server zugrei-
fen kénnen. Sollte eine remote-Datenbank eingesetzt werden, so muss fiir die Kommunikation
zwischen License-Server und Datenbank eventuell die Firewall angepasst werden. Auflerdem
ist zu beachten, dass der ISV beziehungsweise der zustindige Distributor Zugriff auf die Da-
tenbank des License-Servers bekommt.

133



5 Entwicklung eines Lizenzschemas

Sicherheit: Zuverldssigkeit in unzuverldssigen Netzwerken
(siehe (3.4.2)

Zuverldssigkeit in unzuverlissigen Netzen spielt eine grofle Rolle bei Softwarelizenzierungen.
Das Lizenzmodell kann man in dieser Hinsicht in drei Teile unterteilen.

e Beantragung einer Lizenz
Wenn der Request-Token verlorengeht, merkt dies der License-Client anhand eines
Timeouts. Er wiederholt die Anfrage.
Wenn das License-Token verlorengeht, ist dies aus Sicht des Clients identisch zum
Verlust des Request-Tokens. Die gesendete Wiederholung wird beim License-Server
als Wiederholung identifiziert anhand der Daten, die der Request-Token innehat und
die Zustellung des License-Tokens wird erneut durchgefiihrt.

e Aktivierung der Lizenz
Bei Verlust des Activation- Requests merkt dies die Application anhand eines Timeouts.
Der Ubermittlungsversuch kann wiederholt werden. Der Verlust des Activation- Tokens
ist aus Sicht der Application identisch. Somit kommt es zu einer Wiederholung der
Anfrage. Der License-Server erkennt anhand des Activation-Requests, dass es sich um
eine Wiederholung handelt und iibermittelt nochmals den Activation- Token.

e Riickgabe der Lizenz
Wenn die automatische Riickgabe der Lizenz scheitert, kann der Benutzer manuell
mittels dem License-Client und dem Manual-CheckIn-Request die Riickgabe auslésen.
Dies ist auch mehrmals moglich. Bei Verlust der Manual-CheckIn-Response und noch-
maliger Ubermittlung des Manual-CheckIn-Requests erkennt der License-Server dies
als Wiederholung.

Accounting und Billing haben somit keine Probleme bei Verlust von Tokens und das Lizenz-
schema ist auch in nicht zuverldssigen Netzen einsetzbar.

Sicherheit: Verzahnung mit den Grid-spezifischen Sicherheitsmechanismen zur
Authentisierung

(siehe (3-4.3)

Die Authentisierung von Benutzern erfolgt mittels seiner Zertifikate, die er sowieso zur Benut-
zung von Grid-Ressourcen besitzt. Der License-Client, License-Server und die Application
authentisieren sich gegenseitig ebenfalls mit X.509-Zertifikaten.

Die Autorisierung, ob ein bestimmter Nutzer Lizenzen anfordern darf (aus Sicht der Or-
ganisation und Virtuellen Organisation), ist mittels dem Virtual Organisation Membership
Service abgedeckt. Die Autorisierung gegeniiber einer Kundendatenbank, um eine Anfrage
grundsétzlich zu genehmigen, wird klassisch vom License-Server durchgefiihrt.

Sicherheit: Multiple Nutzung von Lizenzen unterbinden

(siehe (3-4.3)

Multiple Nutzung ist mittels der Generierung der individuellen Tokens unter Einbeziehung
vieler Daten sowie insbesondere Bindung der Lizenz an die Input-Daten sowie der Aktivie-
rung der Tokens unterbunden.
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Sicherheit: Lizenzpools nach administrativen Dominen getrennt
(siehe (3.5.1)

Die Lizenzpools sind sowohl in der VOMS-Datenbank als auch in der License-Server-Datenbank
frei trennbar.

Lizenzierung: Einsatz verschiedener Lizenztypen
(siehe (3.5.2)

Das Lizenzmodell bietet den Einsatz von Floating-Lizenzen und Pay-per-Use-Lizenzen an.

Lizenzierung: Auswahl der Lizenzen moéglich
(siehe 3.5.3)

Der Benutzer kann den Typ auswéhlen, wenn er fiir beide Typen autorisiert ist.

Lizenzierung: Hierarchische Vergabe von Lizenznutzungsrechten
(siehe [3.5.4)

Dieses Feature wird indirekt mittels VOMS unterstiitzt und bezieht sich somit auf die allge-
meine Delegation von Rechten.

Lizenzierung: Blacklists und Whitelists
(siehe [3.5.5)

Die Datenbank des License-Servers enthélt nur grundsétzliche Informationen, ob ein Benut-
zer Kunde ist oder nicht.
Mittels der VOMS-Datenbank lassen sich jedoch Black- und Whitelists umsetzen.

Lizenzierung: Lizenzreservierung mit Frist
(siehe (3.5.6)

Lizenzen konnen fiir eine zukiinftige Zeitspanne reserviert werden und sind nur in dieser
Zeitspanne aktivierbar.

Lizenzierung: Pausieren und Fortsetzen der Lizenznutzung
(siehe 3.5.7)

Dieses Feature ist nicht in vollem Umfang vorhanden.

Lizenzierung: Umfassendes Logging der angeforderten, zugeteilten und reservierten
Lizenzen

(siehe (3.5.8)

Das Logging iibernimmt der License-Server. Er hat eine umfangreiche Datenbank hinter sich,
in der genau ersichtlich ist, wer wann auf welchen Ressourcen welche Lizenzen eingesetzt hat.
AuBlerdem ist hier ersichtlich, welche Lizenzen von wem fiir welche Zeitspanne reserviert sind
und welche Lizenzen angefordert aber noch nicht aktiviert sind.
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Lizenzierung: Anderungen am Lizenzpool und den Listen ohne Neustart
(siehe (3.5.9)

Administrative Anderungen sind jederzeit moglich, da die Daten auf einer Datenbank basie-
ren und bei jedem Vorgang neu gelesen werden.

Lizenzierung: Lizenzserver unabhangig der eingesetzten Plattform

(siehe (3.5.10]

Der License-Server sowie der License-Client basieren auf Java. Somit sind sie auf allen
Plattformen einsetzbar, fiir die Java zur Verfiigung steht.

Lizenz: Lizenz als feste Dateistruktur
(siehe |3.6.1)

Alle Tokens sind eindeutig definiert.

Lizenz: Mobilitiat der Lizenzen
(siehe (3.6.2)

Die Lizenzen sind mobil und nicht an Hardware gebunden. Vielmehr sind sie an Software
und vor allem an Daten gebunden.

Job: Lizenzen verlangern oder friiher aufgeben
(siehe |3.7.1)

Wenn ein Job beendet ist, wird die Lizenz automatisch zuriickgegeben. Sollte ein Job linger
als urspriinglich gedacht laufen, so kann der Benutzer manuell die Lizenzen verldangern.

Job: Jobs beenden, die innerhalb Timeouts keine Lizenzen erhalten haben

(siehe |3.7.2)

Erhilt eine Application innerhalb eines Timeouts kein Activation-Token, so wiederholt sie
die Anfrage. Sollte nach einer bestimmten Anzahl von Wiederholungen immer noch kein
Activation-Token erhalten worden sein, wird die Application und damit der Job beendet.

Job: Bekanntgabe, woher genutzte Lizenzen kommen
(siehe |3.7.3)

Da der Benutzer bereits weif3, welche Lizenzen er der Application mitgegeben hat, ist dieses
Feature irrelevant und die Information auf einem anderen Weg erreichbar.

Job: Uberwachung der Lizenzen

(siehe |3.7.4)

Die Application fithrt laufend und in bestimmten Zeitintervallen Uberwachungen der Lizen-
zen aus und priift diese, ob sie immer noch giiltig sind.
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Job: Uberpriifen der Legalitit der Lizenzen

(siehe (3.7.5)

Die Application priift die Legalitit des License-Tokens einerseits mittels Signaturen ande-
rerseits lasst sie das License-Token vor Benutzung erst noch aktivieren. Somit wird sicherge-
stellt, unter der Voraussetzung, dass keine Zertifikate erfolgreich gefilscht wurden, dass die
tibermittelte Lizenz legal ist.

Accounting: Anzeige der erhaltenen Lizenzen

(siehe [3.8.1)

Der Benutzer kann jederzeit mittels dem License-Client den Status seiner Lizenzen anfragen.

Accounting: Sicheres Accounting und Abrechnungsverfahren

(siehe [3.8.2)

Das Accounting ist sicher unter der Voraussetzung, dass keine korrupten Zertifikate ein-
gesetzt werden beziehungsweise der Pool der vertraulichen Zertifikate ungiiltige Zertifikate
enthélt. Auch das Abrechnungsverfahren beruht auf den gleichen Sicherheitsmechanismen.

Accounting: Schutz vor Leugnung des Erhalts einer Lizenz

(siehe (3.8.3)

Ohne Ubermittlung einer Lizenz wird ein Job nicht ausgefithrt. Eine Leugnung des Erhalts
kombiniert mit einer Nutzung der geleugneten Lizenz ist nicht moglich, da jede Lizenz vor
Start des Jobs noch automatisch aktiviert wird. Mittels dieser Aktivierung ist aus Sicht des
License-Servers sichergestellt, dass der Benutzer die Lizenz tatséchlich erhalten hat. Er kann
es nicht mehr abstreiten.

Accounting: Redundantes Abspeichern aller relevanten Informationen

(siehe (3.8.4)

Alle relevanten Daten konnen redundant gespeichert werden. Fiir die Datenbanken bieten
sich dafiir standardisierte Methoden an.

Accounting: Statistische Auswertungen ermdglichen

(siehe (3.8.5)

Statistische Auswertungen sind indirekt moglich durch Abfragen der Stati der Lizenzen.
Der License-Server kann dariiberhinaus ein Interface fiir globale statistische Auswertungen
anbieten.

Accounting: Abrechnung quasi Echtzeit durchfiihren

(siehe (3.8.6)

Die Abrechnung erfolgt live zu den Beantragungen und Aktivierungen.
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Accounting: Delay der Lizenzierung beriicksichtigen

(siehe 3.8.7)

Das Delay der Lizenzzuteilung wird insofern beriicksichtigt, dass eine Lizenz erst noch direkt
bei Nutzung aktiviert werden muss und somit die Abrechnung erst zu diesem Zeitpunkt
beginnt. Die Ubermittlung des Activation- Tokens wird jedoch nicht mehr beriicksichtigt. Sie
nimmt aber den geringsten Teil der Aktivierungsdauer ein.

Accounting: Accounting mit verschiedenen Granularitatsstufen

(siehe |3.8.8)

Das Accounting auf verschiedenen Granularitidtsstufen findet indirekt statt, da der Benutzer
bei Beantragung einer Lizenz angibt, wessen Lizenzen er benutzen méochte (eigene, Organi-
sation, Virtuelle Organisation; falls verfiigbar).

Accounting: Kostenexplosionen vermeiden

(siehe (3.8.9)

Dieses Feature kann der License-Client indirekt bei einer Anfrage nach Lizenzen umsetzen,
indem er zuerst eine Auswertung der bereits reservierten und benutzen Lizenzen durchfiihrt
und gegen eine Budget-Limitierung aus der VOMS-Datenbank priift.

Accounting: Einsicht jederzeit méglich

(siehe (3.8.10)

Finsicht in die aktuell reservierten, zugeteilten, benutzen und ehemals benutzten und reser-
vierten Lizenzen ist jederzeit moglich.

Recht: Einbeziehung der Firmen-Policies

(siehe (3.9.1)

Firmen-Policies werden nicht mit einbezogen. Jedoch werden nur Standard-Funktionen und
-Komponenten eingesetzt, die in Grid-Umgebungen {iiblich sind. Daher sollte der Einsatz des
Lizenzschemas in keinster Weise eine Firmen-Policy verletzen.

Recht: Lizenzvertrag beriicksichtigen

(siehe (3.9.2)

Das Lizenzschema beruht auf seinem eigenen Lizenzvertrag. Bestehende Vertrige miissen
erneuert und abgeédndert werden.

Recht: Erweiterung des Lizenzvertrags beziiglich Nutzung der Lizenzen in Grids

(siehe (3.9.3)

Da das Lizenzschema auf seinem eigenen Vertrag beruht, ist die Nutzung in Grids selbst-
verstandlich nicht untersagt.
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Recht: Rechtliche Konsequenzen bei Ausfall oder Nichtverfiigbarkeit des Lizenzservers
(siehe (3.9.4)

Rechtliche Konsequenzen kénnen individuell bei jedem Vertrag festgelegt werden, wobei
jedoch zu beachten ist, dass die Virtuelle Organisation grofiteils selbst fiir die Verfiigbarkeit
verantwortlich ist, da die Komponenten auf den eigenen Ressourcen betrieben werden.

Recht: Uberpriifung der korrekten Lizenznutzung

(siehe (3.9.5)

Eine Lizenz ist immer an die Input-Daten gebunden, jedoch hat der License-Server, da er
nur den Hash der Daten kennt, keine konkreten Informationen iiber die tatsidchlichen Daten.
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5.10 Tabellarische Ubersicht

In diesem Abschnitt wird das entwickelte Lizenzmodell nochmals tabellarisch gegen den An-
forderungskatalog dargestellt. Dabei wird zur Bewertung das Mafl der deutschen Schulnoten
(1 = ,;sehr gut“ bis 5 = ,mangelhaft*) herangezogen. Ein nicht vorhandenes Feature wird
mit einem ,-“ gekennzeichnet. Die erste Spalte verweist auf den Abschnitt, in dem die An-
forderung beschrieben wird.

Abs. Kategorie Titel Erfiillung
|373._I| Allgemein Unabhéngigkeit von der eingesetzten Middleware 1
m Allgemein Nutzung Grid-spezifischer Technologien 1
|37§3] Allgemein Priorisierung von Jobs -
m Allgemein Transparenz der Lizenzzuteilung 2
|371._T| Sicherheit Firewallkonfiguration 1
|37:2] Sicherheit Zuverlassigkeit in unzuverléssigen Netzwerken 1
@ Sicherheit Verzahnung mit den Grid-spezifischen Sicherheitsme- | 1
chanismen zur Authentisierung
|3711| Sicherheit Multiple Nutzung von Lizenzen unterbinden 1
m Lizenzierung| Lizenzpools nach administrativen Domé&nen getrennt | 1
|3_.5._2| Lizenzierung| Einsatz verschiedener Lizenztypen 1
m Lizenzierung| Auswahl der Lizenzen moglich 1
|3752| Lizenzierung| Hierarchische Vergabe von Lizenznutzungsrechten 2
|3_.575] Lizenzierung| Blacklists und Whitelists 2
[375._6] Lizenzierung| Lizenzreservierung mit Frist 1
|3_.577| Lizenzierung| Pausieren und Fortsetzen der Lizenznutzung -
@ Lizenzierung| Umfassendes Logging der angeforderten, zugeteilten | 1
und reservierten Lizenzen
@ Lizenzierung| Anderungen am Lizenzpool und den Listen ohne Neu- | 1
start
|3_.5._1_OI Lizenzierung| Lizenzserver unabhéngig der eingesetzten Plattform | 2
m Lizenz Lizenz als feste Dateistruktur 1
W Lizenz Mobilitét der Lizenzen 1
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Abs. Kategorie Titel Erfiillung
F{TII Job Lizenzen verlangern oder frither aufgeben 1
m Job Jobs beenden, die innerhalb Timeouts keine Lizenzen | 1
erhalten haben
m Job Bekanntgabe, woher genutzte Lizenzen kommen 1
[3_.7._4| Job Uberwachung der Lizenzen 1
|3_.7._5] Job Uberpriifen der Legalitéit der Lizenzen 1
Fsr.8._I| Accounting | Anzeige der erhaltenen Lizenzen 1
|3T2‘| Accounting | Sicheres Accounting und Abrechnungsverfahren 1
W Accounting | Schutz vor Leugnung des Erhalts einer Lizenz 1
@ Accounting | Redundantes Abspeichern aller relevanten Informa- | 1
tionen
W Accounting | Statistische Auswertungen ermoglichen 1
|33._6] Accounting | Abrechnung quasi Echtzeit durchfiithren 1
[37;7| Accounting | Delay der Lizenzierung beriicksichtigen 2
W Accounting | Accounting mit verschiedenen Granularitéitsstufen 2
FYSTQI Accounting | Kostenexplosionen vermeiden 3
|’3T1—G| Accounting | Einsicht jederzeit moglich 1
m Recht Einbeziehung der Firmen-Policies 3
[379721 Recht Lizenzvertrag beriicksichtigen -
@ Recht Erweiterung des Lizenzvertrags beziiglich Nutzung | 1
der Lizenzen in Grids
PE‘ Recht Rechtliche Konsequenzen bei Ausfall oder Nicht- | 1
verfligharkeit des Lizenzservers
[379_.5] Recht Uberpriifung der korrekten Lizenznutzung 2
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5.11 Zusammenfassung des Lizenzmodells

In den vorangegangenen Abschnitten wurde das Lizenzmodell, das in dieser Diplomarbeit
entwickelt wurde, umfangreich dargestellt und beschrieben. Das Konzept beruht auf dem
Einsatz von Web Services und WS-Resources sowie auf einem Client. Alle beteiligten Kom-
ponenten lassen sich gegen Manipulation mit State-of-the-Art-Mechanismen schiitzen. Dieser
Schutz ist jedoch nicht Bestandteil des Lizenzmodells, darf aber, sobald das Konzept umge-
setzt wird, nicht vernachlissigt werden. So ist insbesondere wichtig, dass der License-Client
und der License-Server sowie die Application geschiitzt sind und nicht ohne weiteres manipu-
liert werden kénnen. Ein absoluter Schutz ist jedoch niemals méglich, da Entscheidungen auf
Sprungadressen im Code beruhen. Diese Sprungadressen sind mittels Reverse-Engineering
sowie anderen Cracking-Methoden zu knacken. Ein gewisser Kopierschutz muss also zusétz-
lich eingefiithrt werden. Dieser ist aber nicht Teil der Diplomarbeit und vor allem nicht Teil
eines Konzepts, sondern betrifft die praktische nicht-prototypische Umsetzung des Konzepts.

5.12 Anwendungsszenarien fiir das Lizenzmodell

In diesem Abschnitt werden einige Szenarien vorgestellt, in denen das entwickelte Lizenzmo-
dell eingesetzt werden kann und wofiir es gedacht ist.

5.12.1 Szenario 1: Privates Grid

In diesem Szenario existiert ein Unternehmen, nennen wir es SZ1, das eine rechenintensi-
ve Anwendung ausfithren mochte zu kommerziellen Zwecken zum eigenen Nutzen. Damit
S7Z1 die gewiinschten Rechenergebnisse schnell bekommt, besitzt SZ1 mehrere Computing
Resources auf denen die Anwendung parallel ausgefiihrt werden kann. Diese Computing Re-
sources sind innerhalb eines Grids angesiedelt, das von SZ1 aufgesetzt wurde und auf das
nur SZ1 Zugriff hat. Es handelt sich also um ein privates Grid.

Die Software, die SZ1 einsetzen mochte, wird mittels dem in der Diplomarbeit entwickelten
Lizenzmodell lizenziert und vertrieben. Nachdem SZ1 den Lizenzvertrag mit seinem Distribu-
tor ausgehandelt hat, erhilt SZ1 die Software, den License-Client, den License-Server sowie
die deploybaren Web Services, die zum Lizenzmodell gehéren. SZ1 ist nun verantwortlich
dafiir, dass die Services in den Container der eingesetzten Middleware deployt werden und
der License-Server als WS-Resource gestartet wird. Auflerdem muss SZ1 seinen Mitarbeitern
einen License-Client zur Verfiigung stellen. Anschlieend muss SZ1 seine VOMS-Datenbank
konfigurieren und Benutzer-Berechtigungen eintragen. Dabei kann SZ1 bestimmen, welche
Benutzer, Abteilungen oder sonstige Entitédten Lizenzen anfordern diirfen. Diese Berechti-
gungszuteilung ist analog zu anderen VOMS-Autorisierungen und -Gruppierungen. Als letz-
tes muss SZ1 sicherstellen, dass der ISV beziehungsweise der zustdndige Distributor Zugriff
auf die Datenbank des License-Servers bekommt, damit er dort die Lizenzinformationen
hinterlegen kann.

Nachdem dies alles erledigt ist, kann die Anwendung benutzt werden und der Lizenzierungs-
vorgang lauft wie in diesem Kapitel beschrieben ab.
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5.12.2 Szenario 2: Verteiltes Grid einer Virtuellen Organisation

Dieses Szenario beschreibt eine Virtuelle Organisation, die aus Personen und Ressourcen
verschiedener realer Organisationen besteht. Aus den in Kapitel 2 beschriebenen Griinden
wurde diese Virtuelle Organisation gegriindet. Ein Unternehmen dieser Virtuellen Organi-
sation bezeichnen wir als SZ2a, ein anderes Unternehmen als SZ2b.

Diese Virtuelle Organisation bietet nun jeder Person der beteiligten Unternehmen die Moglich-
keit, alle beteiligten Computing Resources zu nutzen.

SZ2a mochte dieses gemeinsame Grid nun fiir eine rechenintensive Anwendung nutzen.
Die Software, die SZ2a einsetzen mochte, wird mittels dem in der Diplomarbeit entwickel-
ten Lizenzmodell lizenziert und vertrieben. Nachdem SZ2a den Lizenzvertrag mit seinem
Distributor ausgehandelt hat, erhilt SZ2a die Software, den License-Client, den License-
Server sowie die deploybaren Web Services, die zum Lizenzmodell gehtren. SZ2a ist nun
verantwortlich dafiir, dass die Services in den Container der eingesetzten Middleware des
Grids der VO deployt werden und der License-Server als WS-Resource gestartet wird.
Auflerdem muss SZ2a seinen Mitarbeitern, die der VO angehoren, einen License-Client
zur Verfiigung stellen. Anschliefend muss SZ2a seine VOMS-Datenbank konfigurieren und
Benutzer-Berechtigungen eintragen. Dabei kann SZ2a bestimmen, welche Benutzer, Abtei-
lungen oder sonstige Entitdten Lizenzen anfordern diirfen. Diese Berechtigungszuteilung ist
analog zu anderen VOMS-Autorisierungen und -Gruppierungen. Als letztes muss SZ2a si-
cherstellen, dass der ISV beziehungsweise der zustédndige Distributor Zugriff auf die Daten-
bank des License-Servers bekommt, damit er dort die Lizenzinformationen hinterlegen kann.
Nachdem dies alles erledigt ist, kann die Anwendung benutzt werden und der Lizenzierungs-
vorgang lauft wie in diesem Kapitel beschrieben ab.

SZ2b hat keine Moglichkeit die Lizenzen zu nutzen, da es nicht per VOMS autorisiert ist.
Sollte Mitarbeitern aus SZ2b Rechte gegeben werden, so wird die Lizenzierung dennoch vom
License-Server abgelehnt, da SZ2b kein Kunde ist und somit keine Lizenzrechte besitzt.

5.12.3 Szenario 3: Mehrere Lizenzpools in einer Virtuellen Organisation

Dieses Szenario ist dhnlich zu Szenario 2. Jedoch erwirbt Unternehmen SZ2b nun ebenfalls
Lizenzen derselben Anwendung. Da bereits die grundlegende Infrastruktur in diesem Grid
vorhanden ist, kann der ISV beziehungsweise der Distributor nun diese weiteren Lizenzen
einfach in der Datenbank des License-Servers hinzufiigen. SZ2b ist nun fiir die korrekte
Konfiguration von VOMS verantwortlich, so dass seine Mitarbeiter, die Teil der Virtuellen
Organisation sind, fiir die Lizenznutzung autorisiert werden.

Zu diesem Zeitpunkt kann sowohl SZ2a als auch SZ2b seine eigenen Lizenzen im gemeinsamen
Grid nutzen. Man kann dieses Szenario nun noch weiter ausbauen und SZ2a und SZ2b gehen
einen gemeinsamen Vertrag ein im Sinne der Virtuellen Organisation und bestimmen, dass
beide Unternehmen auch die Lizenzen des jeweils anderen Unternehmen (unter bestimm-
ten Bedingungen, zum Beispiel Zeitintervallen) nutzen darf. SZ2a und SZ2b miissen dann
beim ISV beziehungsweise Distributor eine Zusammenlegung der Lizenzpools beantragen.
Anschlieend treten die beiden Unternehmen nur noch als ein gemeinsames Unternehmen
gegeniiber dem ISV beziehungsweise Distributor auf. Sie handeln also als Virtuelle Organi-
sation. Welches Unternehmen nun wessen Lizenzen zu welchem Zeitpunkt nutzen darf, muss
die Virtuelle Organisation bestimmen. Das gemeinsame Lizenzpaket ist mit dem in dieser
Diplomarbeit entwickelten Lizenzmodell lizenzierbar.
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5.13 Zusammenfassung des 5. Kapitels

In diesem Kapitel wurde ein Lizenzmodell entworfen, das den Anforderungen des Anfor-
derungskatalogs weitestgehend entspricht und fiir den Einsatz in Grid-Umgebungen einer
Virtuellen Organisation entworfen wurde.

Zuerst wurde das Lizenzmodell in seinen Grundziigen dargestellt und kurz die Eigenheiten
und Voraussetzungen fiir den Einsatz dargelegt. Dabei wurde insbesondere erklart, dass sich
dieses Lizenzmodell fiir den Einsatz in privaten Grids als auch in verteilen Grids von Virtu-
ellen Organisation einsetzen ldsst. Auflerdem wurde das Lizenzmodell in seiner Gesamtheit
dargestellt.

Anschlieflend wurde das Modell in seine logischen Bestandteile zerlegt und der Ablauf in-
nerhalb dieser Bestandteile erliutert, so dass ein globaler Uberblick iiber das Lizenzmodell
hergestellt wurde. Zuerst wurde hier erklért, wie der Benutzer eine Lizenz fiir seine Anwen-
dung beantragen kann, welche Komponenten daran beteiligt sind und wie die Kommuni-
kation prinzipiell ablauft. Das Starten des Jobs lduft analog zur klassischen Grid-Nutzung
ab und die zuvor erhaltene Lizenz wird als Teil der Input-Daten des Jobs iibergeben. Die
Aktivierung der Lizenz und die Durchfithrung des Jobs lauft automatisiert ab.
Anschlieflend wurde die Moglichkeit zur Abfrage von Status-Informationen erklért. Zu guter
Letzt wurde die Funktionalitdt zur Reservierungsénderung oder Lizenzerweiterung darge-
tellt und deren Ablauf definiert.

Die beteiligten Komponenten wurden ausfiihrlich dargestellt.

Der License-Client dient als Schnittstelle zwischen Benutzer und Lizenzmodell und {iber-
nimmt daher vielfiltige Aufgaben.

Der License-Server ist als WS-Resource im Grid deployed und ist insbesondere fiir die Ver-
waltung und Zuteilung von Lizenzen verantwortlich. Auflerdem iibernimmt er die Aktivie-
rung von Lizenzen.

Der License-Service sowie der Billing-Service sind als Web Services innerhalb des Grids
deployed. Sie kénnen auch mehrfach auftreten und somit als Pfad agieren, um die Anfra-
gen von License-Client zum License-Server beziehungsweise Application zum License-Server
iiber mehrere Ressourcen zu leiten.

Die Application iibernimmt die Aktivierung und das CheckIn von Lizenzen und kiimmert
sich auBerdem darum, dass die eigentliche Anwendung als Job gestartet wird. Auflerdem ist
die Application fiir die stindige Uberwachung der Giiltigkeit der Lizenzen verantwortlich.
Nach der genauen Funktionsbeschreibung und Definition der einzelnen Komponenten, wur-
den die rechtlichen Aspekte des Lizenzmodells erklirt und darauf eingegangen, was es fiir
rechtliche Voraussetzungen fiir den Einsatz des Modells gibt.

Bei der abschliefenden Evaluierung des Lizenzkonzepts gegen den Anforderungskatalog hat
sich gezeigt, dass nahezu alle Anforderungen erfiillbar sind und man nur sehr geringe Ab-
striche machen muss. Dieser Abschnitt endete mit einer tabellarischen Ubersicht.
Abschlieend wurden einige Anwendungsszenarien fiir das Lizenzmodell beschrieben und der
Einsatz des Modells in diesen Szenarien dargestellt.

Es hat sich also gezeigt, dass es moglich ist, ein Lizenzmodell fiir Grid-Umgebungen zu kon-
zeptionieren, das auf Grid-spezifischen Technologien beruht. Der gesamte logische Ablauf
basiert auf Web Services und den dazugehorigen Web Service Resources, also stateful Web
Services mit Java-Klassen.
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Im vorangegangenen Kapitel wurde ein Lizenzmodell auf Basis des Anforderungskatalogs
konzeptioniert. Dieses Lizenzmodell soll nun prototypisch implementiert werden. Dieses Ka-
pitel befasst sich mit der Dokumentation der Entwicklung dieses Prototypen sowie der
Erlduterung seiner Funktionsweise.

Die gesamte Implementierung, sprich der Eclipse-Workspace und die Web Service Resources,
liegen als CD dieser Diplomarbeit bei. Der gesamte Quellcode ist viel zu umfangreich, um
ihn in der Diplomarbeit abzudrucken.

6.1 Allgemeines

Dieser Abschnitt befasst sich damit, wie an die Entwicklung des Prototypen herangegangen
wurde und welche Voraussetzungen und Vorbereitungen getroffen wurden.

6.1.1 Beschreibung der Umgebung

Die Entwicklung des Prototypen wurde auf privaten Computern mit einem privaten Grid auf
Basis von GT4 durchgefiihrt, da die von der Universitét bereitgestellte Virtuelle Maschine
unvorhersehbare Probleme aufgeworfen hat (siehe [6.10.2)).

Die eingesetzte Umgebung basiert auf folgenden Komponenten:

e openSuse 11.2
Das Betriebssystem, mit dem sowohl der Computer zur Entwicklung als auch die Com-
puter des Grids betrieben werden, ist openSuse 11.2 ([opelOb]) mit den aktuellsten
Sicherheits- und Produktupdates.

e Java
Als Java-Umgebung wird sowohl die Laufzeit- (JRE) als auch die Entwicklungsumge-
bung (JDK) von Sun in der aktuellsten Version 1.6 Update 18 ([Sunl0al) eingesetzt.

e Globus Toolkit 4.0.8
Das Grid basiert auf der Middleware Globus Toolkit 4.0.8 ([Thel0]).

e PostgreSQL
Da das Globus Toolkit 4 eine Datenbank im Hintergrund benétigt, wurde dafiir
PostgreSQL 8.4.2-1.1.1 ([Pos10]) eingesetzt und fiir die GT4-spezifischen Anforderun-
gen konfiguriert und die notwendigen Tabellen angelegt.

e Eclipse
Als Entwicklungsumgebung fiir die Java-Klassen, Web Services und Web Service Re-
sources wurde das Eclipse IDE for Java EE Developers eingesetzt. Die benutzte Version
basiert auf Eclipse 3.5 SR2 und ist zu bezichen von [EcI10b].
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e g-Eclipse
Zum Arbeiten mit dem Grid wurde g-Eclipse 1.0 RC3 verwendet. Diese Version erhilt
man von [g-E09).

e MySQL
Als Datanbank fiir den License-Server wurde MySQL 5.1.36-6.7.2 eingesetzt. Der
MySQL-Server ist zu beziehen von [MyS10a].

6.1.2 Eingesetzte Tools

Dieser Abschnitt beschreibt die bei der Entwicklung zusétzlich eingesetzten Tools.

e Keytool
Das Keytool ist ein Tool zur Generierung von (selbstsignierten) Zertifikaten. Es liegt
dem Java-Paket von Sun bei. Mehr Informationen sind unter [SunlOb] nachzulesen.

e Globus Service Build Tools
Zum Packen aller Dateien einer WS-Resource in ein Grid-Archiv (.gar-File) wurden
die Globus Service Build Tools benutzt. Diese Tools dienen dazu, dass alle Dateien in
ihrer notwendigen Ordner-Struktur innerhalb des Archivs gespeichert werden, so dass
dieses Archiv danach direkt in die Grid-Umgebung deployed werden kann. Die Globus
Service Build Tools sind downloadbar von [SLS10].
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6.2 Der Eclipse-Workspace

6.2 Der Eclipse-Workspace

In diesem Abschnitt wird die Package-Struktur des gesamten Projekts beschrieben.

6.2.1 Package-Struktur
/

Im Wurzelverzeichnis befinden sich die Globus Service Build Tools bestehend aus
globus-build-service.sh, globus-build-service.py, build.xml und LICENSE. Auflerdem sind in
diesem Verzeichnis einige Shellscripte zur einfacheren Generierung der .gar-Files und zur
Durchfiihrung der Deployments angelegt worden.

Wichtig zu erwédhnen ist noch die namespace2package.mappings-Datei, die dazu dient, die
Namespaces der WSDL-Dateien in einfachere Package-Strukturen abzubilden. Auflerdem
sind hier die fertigen deploybaren Grid-Archive abgespeichert.

e /application
Dieses Package beinhaltet die Java-Klassen der Anwendung, die lizenziert werden soll.

e /build
— /build/classes
Dieses Package beinhaltet die kompilierten Klassen der WS-Resources.
— /build/lib
Hier sind die gepackten Grid Archive untergebracht.
— /build/schema

In diesem Ordner sind alle notwendigen WSDL- und XSD-Dateien zu finden, die
die Web Services beziehungsweise WS-Resources bendtigen.

— /build/stubs
Dieses Package beinhaltet alle kompilierten Klassen der WS-Resources.

— /build/stubs-org_globus_BillingService
Dieser Ordner dient im Prinzip als temporirer Ordner zur Ablage der Java-
Dateien. Diese Dateien werden beim Packen in ein Grid-Archiv kompiliert. Die
Package-Definition in den jeweiligen Java-Dateien ist daher relativ zu sehen und
nicht absolut.

— /build/stubs-org_globus_LicenseServer
Selbige Funktion wie stubs-org_globus_BillingService.

— /build /stubs-org_globus_LicenseService
Selbige Funktion wie stubs-org_globus_BillingService.

e /licenseClient
Dieses Package beinhaltet die Klassen des License-Clients.

e /licenseLogger
Der License-Logger ist eine Klasse, die der License-Client fiir das Logging benutzt.
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e /org/globus

— /org/globus/BillingService
Hier sind notwendige Dateien fiir das Deployment des Billing-Services wie zum
Beispiel deploy-jndi-config.xml und deploy-server.wsdd unterbracht.

« /org/globus/BillingService/impl
In diesem Package befinden sich die Java-Dateien des Billing-Seruvices.

— /org/globus/LicenseServer
Die Dateien fiir das Deployment des License-Servers wie zum Beispiel deploy-
jndi-config.xml und deploy-server.wsdd sind hier gespeichert.

* /org/globus/LicenseServer/impl
In diesem Package befinden sich die Java-Dateien des License-Servers.

— Jorg/globus/LicenseService
Die Dateien deploy-jndi-config.xml und deploy-server.wsdd sowie weitere fiir das
Deployment zusténdige Dateien des License-Services sind hier unterbracht.

x /org/globus/LicenseService/impl
In diesem Package befinden sich die Java-Dateien des License-Services.

— /stubs

* /stubs/BillingService_instance
Hier befinden sich die Java-Dateien der Tokens und Properties, die der Billing-
Service bearbeitet beziehungsweise besitzt. Auflerdem sind in einigen Unter-
ordnern noch Java-Dateien zur Adressierung der WS-Resource sowie fiir das
SOAP-Binding untergebracht.

« /stubs/LicenseServer_instance
Analog zu BillingService_instance.

* /stubs/BillingService_instance

Analog zu BillingService_instance.

e /schema
Hier sind in in den jeweiligen Packages die WSDL-Dateien fiir den Billing-Service,
License-Server und License-Service untergebracht.
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6.2.2 Vorbereitung des Eclipse-Workspaces

Die Entwicklung des Prototypen wurde unter der Einbeziehung einiger fremder Packages
vorgenommen. Diese miissen bei Eclipse als Build-Path sowie als Class-Path konfiguriert
werden. Der, dieser Diplomarbeit auf CD beiliegende Workspace, hat diese Pakete bereits
richtig eingebunden, jedoch ist es moglich, dass auf anderen Computern die Pfade anders
lauten, so dass diese angepasst werden miissen, damit die WS-Resources und die anderen
Java-Anwendungen kompilieren.

Folgende fremde Jar-Archive wurden in die Entwicklung miteinbezogen:

o Globus-Toolkit 4 Bibliotheken
Die GT4-Bibliotheken sind im Unterverzeichnis lib im GT4-Installationsordner zu fin-
den.

e Apache Axis Bibliotheken
Die Adressierung der WS-Resources basiert bei Verwendung von GT4 auf Apache Axis.
Die Bibliotheken wurden daher verwendet.

¢ MySQL Connector
Zur Anbindung des License-Servers an die MySQL-Datenbank wurde der MySQL
Connector 5.1.6 verwendet. Dieser ist von [MyS10b] zu beziehen. Dieses Jar-Archiv
muss in das lib-Verzeichnis der GT4-Installation kopiert werden.

e JavaMail
Die Bibliothek JavaMail 1.4.3, die von [Oral(] zu beziehen ist, wurde ebenfalls ver-
wendet.

Zusétzlich ist zu beachten, dass das GT4-Installationsverzeichnis zur Kompilierung in den
Class-Path miteinbezogen wird.
Wenn dies alles beriicksichtigt ist, kann der Workspace erfolgreich kompilieren.
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6.3 Aligemeine Vorbereitungen

In diesem Abschnitt werden allgemeine Vorbereitungen beschrieben. Diese sind vor der ei-
gentlichen Entwicklung zu treffen, da der Prototyp darauf basiert.

6.3.1 Installation und Konfiguration der Zertifikate

Da sowohl der License-Client, der License-Server als auch die Application die jeweiligen
Tokens signieren und die erhaltenen Signaturen priifen, benétigen alle jeweils (mindestens)
ein Zertifikat. Das eigene muss in dem jeweiligen KeyStore gespeichert werden. Die frem-
den vertraulichen Zertifikate miissen in den zugehorigen TrustStores gespeichert werden.
Das Generieren und Abspeichern der (selbstsignierten) Zertifikate erfolgt mittels dem Java-
beiliegenden Tool , keytool“ ([SunlOb]).

Zuerst wird ein Schliisselpaar fiir den License-Client erstellt mittels

keytool -genkey -alias licenseClient -keyalg DSA
-validity 365 -keystore clientkeystore

Man gibt die geforderten Daten ein und exportiert anschlieffend das Zertifikat mittels

keytool -export -alias licenseClient -file clientcert.cer
-keystore clientkeystore

Als Passwort wurde clientpass und clientkeystorepass gewéhlt.
Analog wird ein Schliisselpaar und ein Zertifikat fiir den License-Server erstellt:

keytool -genkey -alias licenseServer -keyalg DSA
-validity 365 -keystore serverkeystore

keytool -export -alias licenseServer -file servercert.cer
-keystore serverkeystore

Fiir die Application wird analog ebenfalls ein Schliisselpaar und Zertifikat erstellt.

keytool -genkey -alias Application -keyalg DSA
-validity 365 -keystore appkeystore

keytool -export -alias Application -file appcert.cer
-keystore appkeystore

Anschlieflend werden die jeweiligen TrustStores gefiillt.

keytool -import -file appcert.cer -alias Application
-keystore clienttruststore -storepass clienttruststorepass

keytool -import -file servercert.cer -alias licenseServer
-keystore clienttruststore -storepass clienttruststorepass

keytool -import -file appcert.cer -alias Application
-keystore servertruststore -storepass servertruststorepass
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keytool -import -file clientcert.cer -alias licenseClient
-keystore apptruststore —-storepass apptruststorepass

keytool -import -file clientcert.cer -alias licenseClient
-keystore servertruststore -storepass servertruststorepass

keytool -import -file servercert.cer -alias licenseServer
-keystore apptruststore -storepass apptruststorepass

Das Host-Zertifikat der Grid-Computing-Resource muss den TrustStores ebenfalls hinzu-
gefiigt werden. Da es sich dabei um ein Zertifikat im PEM-Format handelt und die TrustSto-
res nur DER-Formate akzeptieren, muss das Host-Zertifikat erst umgewandelt werden.

openssl x509 -in /etc/grid-security/hostcert.pem
-inform PEM -out ./hostcert.der -outform DER

Danach kann es den TrustStores hinzugefiigt werden.

keytool -import -file hostcert.der -alias LicenseService
-keystore clienttruststore —-storepass clienttruststorepass

keytool -import -file hostcert.der -alias LicenseService
-keystore servertruststore -storepass servertruststorepass

keytool -import -file hostcert.der -alias LicenseService
-keystore apptruststore -storepass apptruststorepass

Da der Benutzer ebenfalls ein Zertifikat benétigt, wird fiir diesen auch ein Schliisselpaar und
Zertifikat angelegt.

keytool -genkey -alias hoeber -keyalg DSA -validity 365
-keystore userkeystore

keytool -export -alias hoeber -file usercert.cer
-keystore userkeystore

Nun sind die notwendigen Zertifikate generiert. Zu beachten ist, dass die jeweiligen Anwen-

dungen und WS-Resources Zugriff auf ,,ihre* Zertifikate, KeyStores und TrustStores haben
und dass die Pfade und Passworter, die prototypischerweise hart in den Java-Dateien gesetzt
sind, korrekt sind.
Selbstverstdndlich darf in einer Produktivumgebung nicht mit selbstsignierten Zertifikaten
gearbeitet werden, sondern die Zertifikate miissen mindestens von einer eigenen betrieblichen
CA unterzeichnet sein! Besser wire jedoch sogar ein Zertifikat ausgehend von einer global
anerkannten vertraulichen Zertifizierungsstelle.
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6.3.2 Vorbereitung der MySQL-Datenbank

Der License-Server benotigt seine MySQL-Datenbank zur Verwaltung der Kundenstammda-
ten sowie der reservierten, zugeteilten, stornierten und benutzten Lizenzen. Dazu verwendet
der Prototyp die Datenbank , LicenseServer in einem MySQL-Server.

Der MySQL-Server muss folglich dahingehend administriert werden, dass diese Datenbank
angelegt wird und ein Benutzer konfiguriert wird, der Zugriff auf diese Datenbank hat. Im
Prototyp verwendet der License-Server einen Benutzer, der hart in der Java-Klasse festge-
legt ist.

Die Datenbank besitzt zwei simple Tabellen.

e user
Diese einfache Tabelle repréisentiert die Kundendaten und beschreibt, wieviele Lizenzen
der jeweilige Kunde besitzt. Sie besteht aus dem Schema:

— userID (int)
— Name (varchar)
— ApplicationID (varchar)
— LicenseAmount (varchar)
e LicenseTable
Diese Tabelle beinhaltet alle Lizenzen, die reserviert, benutzt, storniert sind und ehe-

mals in Benutzung waren.
Sie besteht aus dem Schema:

— ID (int)

— userID (varchar)

— ApplicationID (varchar)
— InputDataHashCode (int)
— amount (int)

— licenseOwner (varchar)
— begin (datetime)

— ending (datetime)

— status (varchar)

— crypto (int)

— counter (int)

— jobID (varchar)

— licenseType (int)

— beginUse (datetime)

— endingUse (datetime)

— computingResource (varchar)

Diese Datenbank-Struktur wird vom License-Server-Prototyp vorausgesetzt. Dabei gilt zu
beachten, dass die Datenbankstruktur weder in einer Normalform noch vollsténdig fiir eine
Produktivumgebung ist, sondern nur eine prototypische Struktur darstellt.
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6.4 Allgemeine Hinweise zum Prototypen

Die gesamte Implementierung stellt einen Prototypen dar. Das bedeutet, sie greift in einigen
Stellen auf rudimentire Methoden und Dummies zuriick. Aulerdem deckt sie keinesfalls alle
notwendigen Vorkehrungen fiir den Einsatz in einer Produktivumgebung ab.

Einige Konfigurationen sind hard-coded und nur in den jeweiligen Klassen dnderbar. Damit
das gesamte Projekt lauft, miissen eventuell Pfade zu eingebundenen Jars oder der Inhalt
der Config-Files angepasst werden. Jedoch ist zu beachten, dass der License-Client, der
License-Server und die Application hart auf ihre Config-Dateien sowie auf ihre Zertifikate,
KeyStores und TrustStores linken. Dies ist fiir einen Prototypen denkbar, jedoch fiir eine
Produktivumgebung nicht sinnvoll.

Der Zugriff auf die MySQL-Datenbank erfolgt unverschliisselt! Die Datenbank ist nicht gegen
Finsicht und Manipulation Dritter geschiitzt. Die Zugriffsdaten auf die Datenbank sind in der
Config-Datei des License-Servers gespeichert und nicht geschiitzt! Eine nicht-prototypische
Version muss auf géingige Sicherheitsmafinahmen in dieser Hinsicht zuriickgreifen.

Alle Java-Klassen sind ungeschiitzt und daher leicht dekompilierbar, was ein erhebliches
Sicherheitsrisiko fiir den Lizenzierungsvorgang darstellt. Dies ist fiir einen Einsatz in einer
realen Umgebung nicht vertretbar. Die Klassen miissen mit bekannten Mitteln wie zum
Beispiel Obfuscation geschiitzt werden.

Der License-Client kommt als Prototyp komplett ohne GUI aus. Alle notwendigen Daten
eines Auftrags werden als Eingabeparameter bei Aufruf des License-Clients iibergeben und
basieren auf einer festen eineindeutigen Syntax.
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6.5 Die Implementierung des License-Clients

Der License-Client besteht aus zwei einzelnen Java-Dateien. Zum einen aus seiner in der
LicenseClient.java implementierten Logik, zum anderen aus der LicenseLogger.java, die fiir
einfaches Logging zustéindig ist.

6.5.1 Die Logik

Die LicenseClient-Klasse importiert zunéchst alle notwendigen Packages. Darunter fallen die
Java-internen Packages zum Erstellen und Lesen von Dateien aus dem Dateisystem und
die Packages zum Zugriff und der Verwaltung auf Zertifikate, KeyStores und TrustStores.
AuBlerdem benoétigt die LicenseClient-Klasse selbstversténdlich einige Packages von GT4
und Axis zum Zugriff auf Web Services und WS-Resources innerhalb dem Grid. Damit die
LicenseClient-Klasse die Tokens generieren und versenden beziehungsweise empfangen und
interpretieren kann, miissen die Tokens ebenfalls importiert werden.

Beim Start des License-Clients werden zunéchst die Eingabeparameter gepriift. Bei falschen
oder ungeniigenden Eingabepararametern oder wenn die Parameter in falscher Reihenfolge
eingegeben wurden, wird der License-Client beendet und eine kleine Hilfestellung ausgeben
(siehe [6.5.2)).

Bei positiver Priifung wird eine Selbstinitialisierung vorgenommen. Dabei werden die End-
pointReferences des License-Services und des Billing-Services generiert und Referenzen auf
die Service-Ports angelegt.

Anschlieflend werden einige Variablen gesetzt und die Selbstinitialisierung mit dem Einlesen
der KeyStores und TrustStores und der Gewinnung der jeweiligen Keys abgeschlossen.
Nach erfolgreich abgeschlossener Selbstinitialisierung fithrt der License-Client den Wunsch
des Benutzers aus. Je nach Aufgabe wird das zugehorige Token-Objekt initialisiert und die
Parameter basierend auf den Eingabeparameter gesetzt. Anschliefend werden die Daten
des Tokens algorithmisch miteinander zu einem weiteren Objekt verkniipft. Dieses Objekt
wird mit dem privaten Schliissel des License-Clients signiert. Das signierte Objekt und die
Signatur werden dem jeweiligen Token-Objekt {ibergeben. Damit ist die Generierung des
Token-Objekts abgeschlossen.

Anschliefend erfolgt der Aufruf des zustédndigen Web Services und seinem Dienst mit der
Ubergabe des Tokens als Eingabeobjekt. Der License-Client wartet nun auf Antwort des
beauftragten Web Services.

Der License-Client erhélt vom beauftragten Web Service eine Antwort (wenn kein Fehler
aufgetreten ist). Das erhaltene Objekt ist ein Token-Objekt. Der License-Client priift alle
zu priifenden Signaturen auf Giiltigkeit und analysiert somit die Echtheit des Token-Objekts.
Wenn das Token-Objekt als unverfilscht eingestuft wurde und von einer vertraulichen In-
stanz signiert wurde, schreibt der License-Client das Token-Objekt mittels einem
ObjectOutputStream in das /tmp-Verzeichnis zur weiteren Verwendung seitens des Benut-
zZers.
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6.5.2 Bedienung

Der License-Client lasst sich folgendermaflen bedienen:
e Beauftragung zur Beschaffung eines License-Tokens
Folgende Parameter miissen in exakt dieser Reihenfolge iibergeben werden:
— getLicense
— Pfad und Dateiname zum eigenen Zertifikat
— Eingabedaten fiir den Grid-Job
— Anwendungs-1D
— Lizenz-Eigentiimer
— Anzahl der gewiinschten Lizenzen
— Typ der Lizenzen (1 = Floating; 2= PayPerUse)
— Datum und Uhrzeit des Reservierungsbeginns (YYYY-MM-DD-HH-MM)
— Datum und Uhrzeit des Reservierungsende (YYYY-MM-DD-HH-MM)
e Beauftragung zum Update einer reservierten Lizenz
Folgende Parameter miissen in exakt dieser Reihenfolge iibergeben werden:
— updateLicense
— Absoluter Pfad und Dateiname zum eigenen Zertifikat
— Anzahl der gewiinschten Lizenzen (updatefihig)
— Typ der Lizenzen (1 = Floating; 2= PayPerUse) (updatefihig)

— Datum und Uhrzeit des Reservierungsbeginns (YYYY-MM-DD-HH-MM)
(updatefihig)

— Datum und Uhrzeit des Reservierungsende (YYYY-MM-DD-HH-MM)
(updatefihig)

— Absoluter Pfad zum bereits erhaltenen License-Token
e Beauftragung zum manuellen ChecklIn
Folgende Parameter miissen in exakt dieser Reihenfolge iibergeben werden:
— manualCheckIn
— Absoluter Pfad und Dateiname zum eigenen Zertifikat
— Absoluter Pfad zum einzucheckenden CheckInRequest-Objekt
e Beauftragung zur Beschaffung von Informationen
Folgende Parameter miissen in exakt dieser Reihenfolge iibergeben werden:
— getInformation
— Absoluter Pfad und Dateiname zum eigenen Zertifikat

— Absoluter Pfad zu einem LicenseToken-Objekt, von dem aktuelle Informationen
beschafft werden sollen
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6.6 Die Implementierung des License-Servers

Der License-Server ist als WS-Resource implementiert. Das heif3t, er besteht aus einem Web
Service mit zugehorigen Java-Klassen und ist stateful. Grundsétzlich besteht der License-
Server somit aus Web Service-spezifischen Dateien (WSDL-File, JNDI-Descriptor, WSDD-
Definitions) zur Beschreibung des Web Services sowie aus mehreren Java-Dateien, die die
Logik der WS-Resource implementieren. Auflerdem gehoéren zum License-Server die Im-
plementierungen der Tokens, die er interpretiert und generiert (siehe Package-Struktur in
6.2.1).

6.6.1 WSDL, WSDD und JNDI
Das WSDL-File des License-Servers definiert die Schnittstellen (Dienste) und Properties.

Za LicenseSernver EI &9 LicenseSemverPortType
= LicenseServerPort i getlicenseToken
http://127.0.0.2fwsrf/. . Cx1input parameters | [€] getLicenseToken

<1l output parameters | [€] getLicenseTokenResponse

% getActivationToken
[#linput parameters | [E] getActivationToken
<1l output parameters | [&] getActivationTokenResponse

i Checkln
L#linput parameters | [€] Checkln
<l output parameters | [€] ChecklnResponse

% getlicenselpdateToken
[+linput parameters | [&] getlLicenselUpdateToken
<1l output parameters | [&] getLicenseUpdateTokenResponse

4 getLicenselnformation
L2linput parameters | [€] getLicenselnformation
<l output parameters | [€] getLicenselnformationResponse

Abbildung 6.1: Grafische Darstellung des WSDL-Files des License-Servers

Obiges Bild zeigt eine grafische Ubersicht iiber das WSDL-File des License-Servers. Es ist
ersichtlich, dass der License-Server eine Vielzahl von Tokens entgegen nimmt und wieder
ausgibt.
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Beispielhaft fiir die anderen sehr dhnlichen Tokens ist im Folgenden das License-Token
dargestellt. Man erkennt die Parameter des License-Tokens und deren jeweiligen Datentypen.
Alle anderen Tokens sind in ihrer Struktur und Aufbau analog zum License-Token, haben
jedoch eventuell weitere Attribute.

(el getlicenseTokenResponse |———— LicenseTokenTransmitServer
[e] tokenType string
(8] tokenlD int
[e] userlD string
[e] application string
[e] inputDataHashCode int
[e] licenseCwner string
(€] amount int
(€] licenseType int
(8] begin dateTime
(8] ending dateTime
(8] crypto int
[e] RequestTokenClientSignature  baseB4Binary
[e] LicenseTokenServerSignature  baseB4Binary

Abbildung 6.2: Grafische Darstellung des License-Tokens

Das WSDL-File wurde in der Grundstruktur mit dem Editor von Eclipse generiert. Einige
Feinheiten jedoch wurden manuell im Code angepasst und erweitert.

Damit der License-Server in die Grid-Umgebung deployed werden kann, sind noch ein JNDI-
Descriptor sowie eine WSDD-Datei notwendig. Diese beinhalten Konfigurationsparameter
und sind relativ straight-forward zu schreiben.

6.6.2 Die Logik

Die Logik des License-Servers ist in mehrere Java-Klassen aufgeteilt. Die eigentliche Logik
und Funktionalitét ist in der LicenseServer.java-Datei untergebracht.

Als erstes werden alle bendtigten Packages und Klassen importiert. Darunter fallen die
Java-internen Packages zum Erstellen und Lesen von Dateien aus dem Dateisystem und
die Packages zum Zugriff und der Verwaltung auf Zertifikate, KeyStores und TrustStores.
Selbstverstandlich benétigt die LicenseServer-Klasse einige Packages des Globus Toolkit 4
sowie von Axis, da es sich um eine WS-Resource handelt. Damit die LicenseServer-Klasse
die Tokens generieren und versenden beziehungsweise empfangen und interpretieren kann,
miissen die Tokens ebenfalls importiert werden. Aulerdem ist fiir die Kommunikation und
den Zugriff auf die MySQL-Datenbank der Import der dafiir verwendeten Packages notwen-
dig.

Beim Deployment des License-Servers und Start des GT4-Containers, der den License-
Server hostet, werden zun#chst die Konfigurationsparameter eingelesen. Anschlieffend wird
eine Selbstinitialisierung vorgenommen. Diese beinhaltet die Konfiguration der Datenbank-
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schnittstellenobjekte sowie das Setzen einiger Variablen. Die Selbstinitialisierung wird mit
dem Einlesen der KeyStores und TrustStores und der Gewinnung der jeweiligen Keys abge-
schlossen.

Nach erfolgreich abgeschlossener Selbstinitialisierung ist die WS-Resource bereit und wartet
auf Aufgaben, die sie von der WS-Resource des License-Services oder von der WS-Resource
des Billing-Services erhilt. Dieser Zustand ist der StandBy-Zustand der License-Server-WS-
Resource.

Der License-Server als WS-Resource bietet verschiedene Dienste an (siche[6.6.1]). Diese Dien-
ste sind WS-typisch als Java-Methoden implementiert.

getLicenseToken

Bei diesem Serviceaufruf wird ein RequestToken-Objekt als Parameter {ibergeben.

Das RequestToken-Objekt wird initialisiert und die Signatur und somit der Inhalt des To-
kens auf Giiltigkeit gepriift. Im Falle eines giiltigen Tokens wird mittels einem SQL-Aufruf in
der MySQL-Datenbank nachgeschaut, ob der anfragende Benutzer berechtigt ist, Lizenzen
zu erhalten. Wenn er das ist, wird ein neues SQL-Statement generiert, das dazu dient, die
Daten des Tokens in die Datenbank einzutragen. Der Request ist somit gespeichert. Abschlie-
Bend wird ein LicenseToken-Objekt generiert, das zusétzlich zum Inhalt des RequestToken-
Objekts die Signatur des License-Servers enthélt.

Sollte es nicht moglich sein, dem Benutzer seinen Wunsch zu erfiillen, wird ein RejectToken-
Objekt generiert, das prinzipiell identisch zum LicenseToken-Objekt ist, jedoch das
tokenType-Flag anders gesetzt hat.

Das generierte Objekt wird als Antwort der aufrufenden License-Service-WS-Resource iiber-
geben.

getActivationToken

Bei diesem Serviceaufruf wird ein ActivationRequest-Objekt als Parameter {ibergeben.

Das ActivationRequest-Objekt wird initialisiert und die Signatur des License-Servers ge-
priift, der das zugehorige License-Token ausgestellt hat. Zusétzlich wir die Signatur der
Application gepriift, die den Activation-Request generiert hat. Folglich wird der Inhalt des
Tokens auf Giiltigkeit gepriift. Im Falle eines giiltigen Tokens wird mittels einem SQL-Aufruf
in der MySQL-Datenbank nachgeschaut, ob es zu dem Activation-Request einen zugehorigen
Eintrag gibt. Wenn dies der Fall ist, wird ein neues SQL-Statement generiert, das in der
Datenbank die startTime des zugehorigen Datensatzes auf die aktuelle Uhrzeit und Datum
setzt.

Abschlielend wird ein ActivationToken-Objekt generiert, das zusédtzlich zum Inhalt des
ActivationRequest-Objekts die Signatur des License-Servers enthélt.

Sollte es nicht moglich sein, die Lizenz zu aktivieren oder ein Fehler mit der Datenbank
auftreten, wird ein ActivationReject-Objekt generiert. Dieses ist prinzipiell identisch zum
ActivationToken-Objekt, hat jedoch das tokenType-Flag anders gesetzt.

Das generierte Objekt wird als Antwort der aufrufenden Billing-Service-WS-Resource iiber-
geben.
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Checklin

Bei diesem Serviceaufruf wird ein CheckInRequest-Objekt als Parameter iibergeben.

Das CheckInRequest-Objekt wird initialisiert und die Signatur des License-Servers gepriift,
der das zugehorige License-Token ausgestellt hat. Zusétzlich wird die Signatur der Appli-
cation gepriift, die den CheckIn-Request generiert hat. Folglich wird der Inhalt des Tokens
auf Giiltigkeit gepriift. Wenn das Token als giiltig erkannt wurde und somit nicht gefdlscht
ist, wird mittels einem SQL-Aufruf in der MySQL-Datenbank nachgeschaut, ob es zu dem
CheckIn-Request einen zugehorigen Eintrag gibt. Wenn dies der Fall ist, wird ein neues SQL-
Statement generiert, das in der Datenbank die endingTime des zugehorigen Datensatzes auf
die aktuelle Uhrzeit und Datum setzt.

Im Anschluss daran wird ein CheckInResponse-Objekt generiert, das zusétzlich zum Inhalt
des CheckInRequest-Objekts die Signatur des License-Servers enthélt.

Das generierte Objekt wird als Antwort der aufrufenden Billing-Service-WS-Resource iiber-
geben.

getLicenseUpdateToken

Bei diesem Serviceaufruf wird ein LicenseUpdateRequest-Objekt als Parameter iibergeben.
Das LicenseUpdateRequest-Objekt wird initialisiert und die Signatur des License-Servers
gepriift, der das zugehorige License-Token ausgestellt hat. Zusétzlich wir die Signatur des
License-Clients gepriift, der den License-Update- Request generiert hat. Folglich wird der In-
halt des Tokens auf Giiltigkeit gepriift. Im Falle eines giiltigen Tokens wird mittels einem
SQL-Aufruf in der MySQL-Datenbank nachgeschaut, ob es zu dem License-Update- Request
einen zugehorigen Eintrag gibt. In diesem Eintrag wird gepriift, ob die zugehorige Lizenz
nicht im Status ,,used“ oder ,,inUse“ ist, da sonst eventuell das Update nicht gewdhrt werden
kann. Wenn jedoch das Update moglich ist, wird ein neues SQL-Statement generiert, das
den Eintrag in der Datenbank auf den aktualisierten Stand bringt.

Abschlieend wird ein LicenseUpdateResponse-Objekt generiert, das zusétzlich zum Inhalt
des LicenseUpdateRequest-Objekts die Signatur des License-Servers enthilt.

Das generierte Objekt wird als Antwort der aufrufenden License-Service-WS-Resource iiber-
geben.

getLicenselnformation

Bei diesem Serviceaufruf wird ein LicenselnformationRequest-Objekt als Parameter iiberge-
ben.

Das LicenselnformationRequest-Objekt wird initialisiert und die Signatur des License-Clients
gepriift, der den License-Information-Request generiert hat. Folglich wird der Inhalt des To-
kens auf Giiltigkeit gepriift. Im Falle eines giiltigen Tokens wird mittels einem SQL-Aufruf
in der MySQL-Datenbank nachgeschaut, ob es zu dem License-Information-Request einen
zugehorigen Eintrag gibt. Die Informationen werden genommen und ein neues
LicenselnformationResponse-Objekt generiert und anschlielend vom License-Server signiert.
Das generierte Objekt wird als Antwort der aufrufenden Billing-Service-WS-Resource iiber-
geben.
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6.7 Die Implementierung des License-Services

Der License-Service ist ebenfalls als WS-Resource implementiert. Das heifit, er besteht aus ei-
nem Web Service mit zugehotrigen Java-Klassen und ist stateful. Folglich besteht der License-
Service, wie auch der License-Server, aus Web Service-spezifischen Dateien (WSDL-File,
JNDI-Descriptor, WSDD-Definitions) zur Beschreibung des Web Services sowie aus mehre-
ren Java-Dateien zur Implementierung der Logik der WS-Resource. Fiir genauere Package-
Beschreibungen siehe [6.2.1]

6.7.1 WSDL, WSDD und JNDI
Das WSDL-File des License-Services definiert die Schnittstellen (Dienste) und Properties.

Za LicenseSenvice EI &9 LicenseSemicePortType
> LicenseSenicePort & getlicenseToken
hitp://127.0.0 2hwsrfl.... Clinput parameters | [E] getLicenseToken

<l output parameters | [€] getlicenseTokenResponse

# getlicenseSenverURI
L#linput parameters | [e] getlicenseSewverURI
<l output parameters | [e] getlicenseSenverURIResponse

# setlicenseSemnerURI
[+linput parameters | [8] setlicenseSenverlURI
<l output parameters | [€] setlicenseSenverURIResponse

@ getlLicenseUpdateTaken

L2 input parameters | [€] getlicenselpdateToken

<l output parameters | [e] getlicenselpdateTokenResponse

Abbildung 6.3: Grafische Darstellung des WSDL-Files des License-Services

Dieses Bild zeigt eine grafische Ubersicht iiber das WSDL-File des License-Services. Auf
den ersten Blick sieht es sehr dhnlich zu dem des License-Servers aus. Jedoch erkennt man,
dass der License-Service insgesamt nur vier Tokens beherrscht. Dafiir hat er zusétzlich die
WS-Resource-Property LicenseServerURI, die die URI des zustdndigen License-Servers be-
ziehungsweise die URI des néchsten License-Services innerhalb eines Pfades beschreibt.
Fiir eine Darstellung der einzelnen Tokens sei auf verwiesen, in dem beispielhaft das
License-Token dargestellt ist, zu dem alle Tokens &dhnlich sind.

Das WSDL-File wurde ebenfalls in der Grundstruktur mit dem Editor von Eclipse generiert.
Es war jedoch analog zur Entwicklung des WSDL-Files fiir den License-Server notwendig,
einige Feinheiten direkt im Code anzupassen und zu definieren.

Damit der License-Service in die Grid-Umgebung deployed werden kann, sind noch ein JNDI-
Descriptor sowie eine WSDD-Datei zur Konfiguration notwendig. Diese sind analog zu den
Dateien des License-Servers.
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6.7 Die Implementierung des License-Services

6.7.2 Die Logik

Die Logik des License-Services ist in Java-Klassen untergebracht. Die eigentliche Logik und
Funktionalitét ist in der LicenseService.java-Datei implementiert.

Diese Klasse importiert zunéichst alle notwendigen Packages wie zum Beispiel die Bibliothe-
ken von GT4 oder Axis. Damit die LicenseService-Klasse die Tokens versenden beziehungs-
weise empfangen kann, miissen die Tokens ebenfalls importiert werden. Auflerdem ist fiir
die Kommunikation mit der License-Server-WS-Resource der Import der dafiir zustandigen
Packages notwendig.

Beim Deployment des License-Services und Start des GT4-Containers, der den License-
Service hostet, wird eine Selbstinitialisierung vorgenommen. Diese beinhaltet insbesonde-
re das Generieren eines ServiceEndpoint-Objekts zum Zugriff auf die License-Server-WS-
Resource.

Nach erfolgreich abgeschlossener Selbstinitialisierung ist die WS-Resource bereit und wartet
auf Aufgaben, die sie vom License-Client erhélt. Dieser Zustand ist der StandBy-Zustand.
Die angebotenen Dienste (siehe sind WS-typisch als Java-Methoden implementiert.

getLicenseToken

Bei diesem Serviceaufruf wird ein RequestToken-Objekt als Parameter iibergeben.

Die License-Service-WS-Resource ermittelt mittels ihrer LicenseServerURI-Property die
zustindige License-Server-WS-Resource und ruft dort den Service getLicenseToken auf. Das
von diesem Service erhaltene Token-Objekt leitet die License-Service-WS-Resource als Ant-
wort an den aufrufenden License-Client weiter.

getLicenseUpdateToken

Dieser Service-Aufruf ist analog zum getLicenseToken-Aufruf implementiert.

getLicenseServerURI

Dieser Aufruf basiert auf den WS-Resource-Properties, nimmt keinen Parameter entgegen
und gibt als Antwort die LicenseServerURI-Property an den aufrufenden License-Client
zuriick.

setLicenseServerURI

Dieser Aufruf basiert auf den WS-Resource-Properties und erwartet als Eingabe einen String,
der die URI des License-Servers reprisentiert. Als Antwort wird ein Boolean zuriickgegeben,
der den erfolgreichen Aufruf darstellt.
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6 Entwicklung eines Prototypen

6.8 Die Implementierung des Billing-Services

Der Billing-Service ist analog zum License-Service als WS-Resource implementiert. Das
heifit, er besteht ebenfalls aus einem Web Service mit zugehorigen Java-Klassen und ist
stateful. Er besitzt analog ein WSDL-File, einen JNDI-Descriptor und WSDD-Definitions
zur Beschreibung des Web Services sowie aus mehreren Java-Dateien, die die Logik imple-
mentieren. Fiir genauere Package-Beschreibungen siehe [6.2.1

6.8.1 WSDL, WSDD und JNDI
Das WSDL-File des Billing-Services definiert die Schnittstellen (Dienste) und Properties.

4 BillingService EI € BillingSenvicePortType
E> BillingServiceFort 4 getlicenseServerURI
http://127.0.0. 2fwsrfl... LAlinput parameters | [E] getlicenseSenerURI
Il output parameters | [8] getlicenseSenverJRIResponse
# setlicenseSenerURI
L2linput parameters | [€] setlicenseSenerURI
<l output parameters | [8] setlicenseSenverURIResponse
% getActivationToken
L#linput parameters | [g] getActivationToken
<1l output parameters | [8] getActivationTokenResponse
% Checkln
L»linput parameters | [8] Checkln
<1l output parameters = [8] CheckinResponse
4% getLicenselnformation
L2linput parameters | [€] getlicenselnformation
<l output parameters | [8] getlicenselnformationResponse

Abbildung 6.4: Grafische Darstellung des WSDL-Files des Billing-Services

In diesem Bild ist die grafische Ubersicht des WSDL-Files des Billing-Services dargestellt.
Es ist ersichtlich, dass der Billing-Service insgesamt sechs verschiedene Tokens beherrscht.
AuBerdem hat der Billing-Service analog zum License-Service die WS-Resource-Property
LicenseServerURI, die die URI des zustdndigen License-Servers beschreibt beziehungsweise
die URI des néchsten Billing-Services innerhalb eines Pfades darstellt.

Fiir eine Darstellung der einzelnen Tokens sei auf verwiesen, in dem beispielhaft das
License-Token gezeigt ist, zu dem alle Tokens dhnlich sind.

Die Entwicklung des WSDL-Files erfolgte analog zur Entwicklung des WSDL-Files des
License-Services.

Auch der JNDI-Descriptor sowie die WSDD-Datei waren relativ straight-forward zu schrei-
ben.
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6.8 Die Implementierung des Billing-Services

6.8.2 Die Logik

Die Logik des Billing-Services ist in mehrere Java-Klassen aufgeteilt. Die eigentliche Logik
und Funktionalitét ist in der BillingService.java-Datei untergebracht.

Die grundsétzliche Struktur und Funktionsweise ist identisch zu der des License-Services.
Zuerst erfolgen alle notwendigen Imports gefolgt von einer Selbstinitialisierung.

Nach erfolgreich abgeschlossener Selbstinitialisierung ist die WS-Resource bereit und wartet
auf Aufgaben, die sie vom License-Client und der Application erhélt. Dieser Zustand ist der
StandBy-Zustand.

Die Logik der Dienste, die der Billing-Service als WS-Resource bietet (siehe , wurden
WS-typisch als Java-Methoden implementiert.

getActivationToken

Bei diesem Serviceaufruf wird ein ActivationToken-Objekt als Parameter iibergeben.

Der Billing-Service-WS-Resource ermittelt mittels ihrer LicenseServerURI-Property die zu-
standige License-Server-WS-Resource und ruft dort den Service getActivationToken auf.
Das von diesem Service erhaltene Token-Objekt leitet die Billing-Service-WS-Resource als
Antwort an die aufrufende Application weiter.

Checklin

Die Abarbeitung dieses Service-Aufrufs erfolgt analog zur Bearbeitung des get ActivationToken-
Aufrufs.

getLicenseServerURI

Dieser Aufruf bezieht sich auf die ResourceProperties und wird analog zu dem identischen
Aufruf innerhalb des License-Services bearbeitet.

setLicenseServerURI

Auch dieser Aufruf bezieht sich auf die ResourceProperties und wird ebenfalls analog zum
Aufruf innerhalb des License-Services bearbeitet.
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6.9 Die Implementierung der Application

Die Application besteht aus einer einzelnen Java-Datei, ndmlich der Application.java, die die
gesamte implementierte Logik darstellt.

6.9.1 Die Logik

Die Application-Klasse importiert zunéchst alle notwendigen Packages. Darunter fallen die
Java-internen Packages zum Erstellen und Lesen von Dateien aus dem Dateisystem und die
Packages zum Zugriff und der Verwaltung auf Zertifikate, KeyStores und TrustStores. Aufler-
dem benétigt die Application-Klasse selbstversténdlich einige Packages von GT4 und Axis
zum Zugriff auf Web Services und WS-Resources innerhalb dem Grid. Damit die Application-
Klasse die Tokens generieren und versenden beziehungsweise empfangen und interpretieren
kann, miissen die Tokens ebenfalls importiert werden.

Beim Start der Application wird zunéchst eine Selbstinitialisierung vorgenommen. Dabei
wird das EndpointReference-Objekt des Billing-Services generiert und Referenzen auf den
Service-Port angelegt.

Anschliefend werden einige Variablen gesetzt und die Selbstinitialisierung mit dem Einlesen
der KeyStores und TrustStores und der Gewinnung der jeweiligen Keys abgeschlossen.
Anschlielend werden die Eingabeparameter gepriift. Die Application erwartet als Anwen-
dung, die in einem Grid ausgefiihrt wird beziehungsweise als Job gestartet wird zwei Para-
meter. Der erste Parameter stellt einen Pfad auf das zu benutzende License-Token dar. Der
zweite Parameter entspricht dem normalen Input fiir einen Grid-Job, wird aber prototypi-
scherweise nur als String angenommen und nicht als binére Daten.

Bei falschen oder ungeniigenden Eingabeparametern oder wenn die Parameter in falscher
Reihenfolge eingeben wurden, wird die Application beendet und das Ergebnis des Jobs ist
eine kleine Hilfestellung, die die Eingabeparameter beschreibt.

Nach erfolgreicher positiver Priifung wird der License-Token mittels einem ObjectInput-
Stream-Objekt eingelesen. Das License-Token wird initialisiert, die Daten des Tokens algo-
rithmisch miteinander verkniipft und mit den iibermittelten Daten verglichen. Anschlieend
wird die Signatur des License-Servers, der das License-Token ausgestellt hat, auf Vertrau-
lichkeit gepriift und der Inhalt des Tokens verifiziert. Als letztes werden die iibermittelten
Input-Daten fiir den Job gehasht und mit dem Hash aus dem License-Token verglichen. Ist
einer dieser Schritte nicht positiv verlaufen, wird der Job abgebrochen.

Sind jedoch, wie erwartet, alle Priifungen positiv verlaufen, generiert die Application ein
ActivationRequest-Objekt. Dies beinhaltet alle Daten aus dem License-Token, die aktuelle
Zeit, die Identifikation der Computing-Resource (FQDN, wenn moglich, mittels
InetAddress.getLocalHost().getHostName() ausgelesen) sowie eine JobID (prototypisch nur
ein simpler String) und die Signatur der Application.

Anschlieend erfolgt der Aufruf des Dienstes get AktivationToken beim Billing-Service mit
dem ActivationRequest-Objekt als Eingabeobjekt. Die Application wartet nun auf Antwort
des Billing-Seruvice.

Die Application erhilt vom beauftragten Billing-Service eine Antwort (wenn kein Fehler auf-
getreten ist). Das erhaltene Objekt ist ein ActivationToken-Objekt. Die Application priift
alle zu priifenden Signaturen auf Giiltigkeit und analysiert somit die Echtheit des Token-
Objekts. Wenn das Token-Objekt als unverfilscht eingestuft wurde und von einer vertrau-
lichen Instanz signiert wurde, wird ein CheckInRequest-Objekt generiert, das die aktuelle
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6.9 Die Implementierung der Application

Uhrzeit/Datum und die JobID (wiederum als einfachen String) enthélt und anschliefend
von der Application signiert wird. Prototypischerweise wird dieses Objekt in /tmp mittels
einem ObjectOutputStream-Objekt abgespeichert und nicht der Grid Middleware als Out-
put {ibergeben.

Anschlieflend beginnt die Application ihre Threads zu spawnen.

Es handelt sich dabei um fiinf Threads, jeder mit einer anderen Aufgabe betreut.

Unlock-Thread

Dieser Thread befindet sich dauerhaft in einer Endlosschleife. In gewissen Zeitabstéinden
wird die Variable isActivated auf ihren Wert iiberpriift. Diese Variable bezeichnet den
Status der Lizenz. Zum jetzigen Zeitpunkt ist diese Variable also auf true gesetzt (nach
erfolgreicher Priifung des Activation-Tokens geschehen), da ein Activation-Token erst
vor wenigen Augenblicken fiir valide befunden wurde. In einem gewissen Zeitintervall
wird die Variable gepriift. Solange sie auf true gesetzt ist, wird nichts unternommen,
sobald sie jedoch auf false gesetzt wurde, initiiert der Unlock-Thread einen Abbruch
der Berechnung.

CheckIn-Request-Update-Thread

Dieser Thread kiimmert sich um die Generierung von CheckInRequest-Objekten und
deren Abspeicherung im /tmp-Ordner. Diese Priifung findet in einer Endlosschleife in
gewissen Zeitabstéinden statt.

Live-LicenseCheck-Thread

Der Live-LicenseCheck-Thread priift stdndig die aktuelle Uhrzeit gegen die Giiltigkeit
der Lizenz. Auflerdem kennt er die Zeitspanne der Lizenzgiiltigkeit, die er ebenfalls zur
Uberpriifung der Dauer heranzieht. Sollte die Lizenz ungiiltig werden, so setzt er die
isActivated-Variable auf false, was den Unlock-Thread zum Initiieren eines Abbruchs
auffordert.

JobStatusMonitor-Thread

Dieser Thread priift in einem bestimmten Zeitintervall, in welchem Zustand der Job
gerade ist. Dies ist notwendig, um zu erkennen, ob der Job noch lduft, oder bereits
abgeschlossen ist.

Job-Thread
Dies ist der Thread, in dem der eigentliche Job lauft.

Bei Ende der Berechnung initiiert die Application einen Serviceaufruf beim Billing-Service
zur Durchfiihrung des CheckIns der Lizenzen.

Die Output-Daten der Berechnung werden prototypischerweise im /tmp-Verzeichnis abge-
speichert.

165



6 Entwicklung eines Prototypen

6.10 Probleme bei der Entwicklung

In diesem Abschnitt werden Probleme aufgezeigt, die bei der Entwicklung und Implemen-
tierung des Prototypen aufgetreten sind.

6.10.1 Technische Probleme

Schwierigkeiten bei der Entwicklung gab es einige, die jedoch alle im Laufe der Zeit 16sbar
waren. Folgende Schwierigkeiten sollen jedoch nicht unerwahnt bleiben:
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¢ Kommunikation mit der MySQL-Datenbank

Die Kommunikation mit der MySQL-Datenbank erfolgt mittels einer Connector-Biblio-
thek, die selbstverstidndlich eine sehr exakte Syntax zur Umwandlung des SQL-State-
ments als String in ein ,,echtes* SQL-Statement voraussetzt. Das Lernen dieser Syntax
war anfangs etwas kompliziert und teilweise nicht logisch.

WSDL-Entwicklung

Die Entwicklung der WSDL-Files mittels Eclipse ist prinzipiell schén gelost. Jedoch
triiben einige Problematiken den Eindruck. Einige Definitionen sind nicht mittels dem
GUI durchfithrbar, sondern kénnen nur im Code definiert werden. Ein kleiner Tippfeh-
ler oder Gedankenfehler fiithrt dazu, dass beim weiteren Bearbeiten mittels dem GUI
das komplette WSDL fehlerhaft wird, da an falschen Positionen der Code automa-
tisch angepasst wird. Beim Kopieren von Tags innerhalb des Codes kann es auch dazu
fiihren, dass man das WSDL-File spéter nicht mehr mittels dem GUI bearbeiten kann,
obwohl das WSDL-File valide ist.

WS-Resource-Entwicklung

Die WS-Resources wurden schrittweise entwickelt. Jedoch miissen bereits alle Metho-
denriimpfe passend zu dem zugehorigen WSDL-File implementiert sein, bevor eine
WS-Resource deployed werden kann. Ist dies nicht der Fall, fithrt das zu teilweise
subtilen Fehlermeldungen.

Analyse von Laufzeitfehlern der WS-Resources
Laufzeitfehler der WS-Resources sind teilweise sehr schwer nachzuvollziehen und zu
interpretieren, obwohl der GT4-Container mittels -debug gestartet wurde.

If-Then-Else

Alle entwickelten Java-Klassen basieren auf If-Then-Else-Statements. Teilweise wurden
diese sehr komplex und vielstufig. Diese Tatsache hat hin und wieder unvorhergesehene
und auf den ersten Blick nicht nachvollziehbare Probleme hervorgerufen.

Tippfehler

Das leidige Thema eines jeden Programmierers: Ein kleiner Tippfehler fithrt zu einem
kompletten Scheitern eines komplexen Vorgangs. Solche kleinen Tippfehler sind selten
aufgetreten, aber kosten bei der Entwicklung enorm viele Nerven, da die hervorgeru-
fenen Laufzeitfehler subtil und oft nicht nachvollziehbar waren.



6.10 Probleme bei der Entwicklung

6.10.2 Spezielle Probleme auf Grund der Umgebung der Universitat

Das Testbed, das fiir diese Diplomarbeit zur Verfiigung gestellt wurde, hat leider im Laufe der
Zeit mehr Fragen und Probleme aufgeworfen, als es genutzt hat. Daher wurde auch auf die
Benutzung dieses Testbeds verzichtet, leider erst nachdem schon viele Probleme aufgetreten
waren. Ein Grofiteil der Entwicklung erfolgte auf privaten Computern mit einem privaten

Grid,

die hardwaretechnisch und in ihrer Software-Ausstattung auf aktuellem Niveau sind

und eine sinnvolle Prototyp-Entwicklung erméglichen.
Folgende, unter anderem, aufgetretene Probleme des Universitéits-Testbeds sollen genannt

werden:

Zugriff nur per SSH iiber einen anderen Rechner

Zugriff auf das bereitgestellte Testbed konnte nur per SSH von einem Rechner aus
erfolgen, auf dem man ebenfalls nur per SSH Zugriff hatte. Ein SSH-Tunnel mittels
Port-Forwarding auf den localhost war nur unzureichend: der Tunnel brach héaufig
zusammen.

Firewall

Leider war die Firewall des Testbeds rigoros und lies nur SSH durch. Ein Zugriff auf die
Web Services waren nur aus einer Shell des Testbeds moglich. Da die Entwicklungsum-
gebung jedoch Eclipse beziehungsweise g-Eclipse war, war es htchst umstéandlich, auf
die WS-Resources zuzugreifen. Auch wurde wihrend der Entwicklung der Diplomarbeit
mitgeteilt, dass es Probleme mit der Firewall gab.

Langsame Verbindung

Teilweise war der Zugriff mittels SSH extrem langsam. Man konnte zusehen, wie die
Zeichen in der Shell nacheinander angezeigt wurden. Dies war zwar nur hinundwieder
der Fall, jedoch war ein sinnvolles Arbeiten zu diesen Zeitpunkten ausgeschlossen.

Unzureichende Softwareprodukte

VOMS war zwar installiert, aber kein notwendiges aktuelles Python.

Python konnte nicht ohne weiteres in der Debian-Umgebung kompiliert und installiert
werden, wie man es gewohnt ist.

Java veraltet, nicht ohne weiteres updatebar

Java lag in einer veralteten 1.5-Version vor. Dies fithrte zu obskuren Fehlern wie zum
Beispiel, dass eine WS-Resource nicht deployed werden konnte. Erst nach langer Re-
cherche hat sich herausgestellt, dass es an Java 1.5 lag. Ein Update auf 1.6 mit umfang-
reichen Anpassungen von Konfigurationen wére jedoch zeitlich nicht tragbar gewesen.

MySQL-Zugriff nicht méglich
MySQL war zwar installiert, aber in keinster Weise konfiguriert. Einzig rigorose Zu-
griffsbeschrinkungen lagen vor.

Globus-User zum Starten des GT4-Containers: keine Rechte
StandardméBig wird der GT4-Container von einem Benutzer der Gruppe globus gestar-
tet. Meist nennt sich der Benutzer ebenfalls globus. Leider konnte diese Identitét nicht
verwendet werden. Ein Starten des GT4-Containers als root kann jedoch zu unvor-
hersehbaren Komplikationen fiihren, da eventuell Dateien mit zu stark beschrinkten
Zugriffsrechten geschrieben werden.
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e Arbeiten ohne GUI
Arbeiten und insbesondere Entwickeln komplett ohne GUI sind in der heutigen Zeit
keinesfalls Stand der Technik.

6.11 Kritische Betrachtung des Prototypen

Dieser Abschnitt befasst sich mit einer kritischen Betrachtung des Prototypen.

Der Prototyp implementiert einen Grofiteil der Features des Lizenzmodells, das in Kapitel
5 entwickelt wurde. Einige Funktionen wurden jedoch vereinfacht implementiert oder mit
Hilfe von Dummies gestaltet.

Ein Prototyp ist eben ein Prototyp: er soll die grundlegende Funktionalitéit des Konzepts
darstellen und zeigen, in welche Richtung eine Implementierung gehen kann. Er ist niemals
vollsténdig, da es sonst kein Prototyp mehr wire, sondern ein finales Produkt. Unter diesem
Gesichtspunkt wird der Prototyp in diesem Abschnitt abschlieend beleuchtet.

6.11.1 Prototyp versus Lizenzmodell

Das Lizenzmodell definiert einige Feinheiten, die der Prototyp nicht umsetzt:

¢ VOMS-Anbindung

Die wohl grofite Differenz zwischen Prototyp und Lizenzmodell ist die Anbindung an
den Virtual Organisation Membership Service.

Der Prototyp verzichtet auf diese Anbindung ginzlich. Er benutzt der Einfachheit
halber ,nur* ein gewohnliches Zertifikat, das den Benutzer authentisiert. Folglich sind
auch einige Features nicht im Prototypen implementiert, die direkt auf VOMS beruhen:
Es konnen keine Black- und Whitelists definiert werden. Die einzige Priifung, ob ein
Benutzer eine Lizenz erhélt ist somit die Priifung seitens des License-Servers.

e Linux-only-Kompatibilitét
Aufgrund der hart gecodeten Pfad-Variablen zum Abspeichern der Tokens im /tmp-
Ordner sowie die hart gecodeten Pfade zu den KeyStores und TrustStores in Linux-
konformen Format ist der Prototyp nur unter Linux-Umgebungen einsetzbar. Fiir eine
Windows-Kompatibilitdt miissen die Pfade angepasst werden. Auch im Einsatz in einer
Linux-Umgebung miissen die Pfade eventuell angepasst werden, wenn die Stores nicht
an exakt dem gecodeten Platz zu finden sind.

e Vereinfachte Funktionen
Nicht jede Funktionalitéit ist im Prototyp vollstéindig umgesetzt. Die Informationsbe-
schaffung ist nur rudimentér implementiert. Auflerdem sind statistische Auswertungen
nicht direkt moglich.
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6.11.2 Prototyp versus reale Welt

Ein Prototyp ist per Definition ,nur“ ein Prototyp und daher nicht ohne weiteres direkt
in der ,realen Welt“ einsetzbar. Dieses Kapitel zeigt die offensichtlichsten Missstdnde in
diesem Hinblick auf und erldutert, wo am Prototypen noch grundsétzlich Arbeit notwendig
ist. Folgende Gesichtspunkte diirfen nicht aufler acht gelassen werden:

Vervollstindigung der Funktionalitét
Alle in Abschnitt [6.11.1] genannten Differenzen miissen implementiert werden.

Schutz der Klassen
Alle Java-Klassen miissen gegen Dekompilierung und Reverse-Engineering mittels klas-
sischer Mittel geschiitzt werden.

Keine hard-coded Variablen
Keine Variable darf hard-coded sein. Alle Variablen miissen iiber Config-Files eingele-
sen werden konnen und somit verédndert werden kénnen.

Schutz der privaten Schliissel und Passworter
Die privaten Schliissel und Passworter miissen geschiitzt werden. Sie diirfen keinesfalls
durch Dritte einsehbar sein.

Verwendung echter Zertifikate
Das gesamte Lizenzmodell muss auf echten Zertifikaten basieren und nicht auf selbst-
signierten Zertifikaten.

Schutz der Datenbank

Die Datenbank muss gegen Manipulation und Einsicht der Daten durch Unbefugte
geschiitzt werden. Auflerdem miissen die Zugriffsparameter der Datenbank anderweitig
abgespeichert und geschiitzt werden.

Input-Daten generisieren
Die Input-Daten miissen als bindre Daten akzeptiert werden.

Application-Output
Der Output der Application, sprich die Job-Ergebnisse miissen auf ,,normalem*“ Weg
zuriickgegeben werden.

Fehlermanagement

Der Prototyp hat nur rudimentéres Fehlermanagement. Das bedeutet, es werden zwar
alle bekannten Fehler mittels einem Try-Catch-Block gefangen. Der Umgang mit ei-
nem aufgetretenen Fehler ist jedoch nur sehr einfach implementiert. In einer realen
Umgebung miisste das Fehlermanagement deutlich umfangreicher ausfallen.
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6.12 Zusammenfassung des 6. Kapitels

Das 6. Kapitel befasste sich mit der Entwicklung eines Prototypen fiir das in dieser Diplom-
arbeit konzeptionierte Lizenzmodell.

Die Implementierung erfolgte in einer openSuse-11.2-Umgebung mit den aktuellsten Sicher-
heits und Softwareupdates. Als Entwicklungswerkzeug kam vorwiegend das Eclipse IDE for
Java EE Developers zum Einsatz.

Mit dieser Basis wurde der License-Client als Java-Applikation entwickelt. Diese Java-
Anwendung ist fiir die Ausfithrung der Requests des Benutzers zustindig. Als Prototyp
verzichtet der License-Client jedoch auf ein GUI, sondern bietet nur die Interpretation von
Kommandozeilenparameter an.

Der License-Server wurde als WS-Resource implementiert. Er besteht also aus einem Web
Service zusammen mit Java-Klassen und ist stateful. Der Web Service wurde zuerst mit ei-
nem WSDL-File beschrieben, das in den Grundziigen mit dem GUI von Eclipse entwickelt
wurde. Die Feinheiten wurden direkt im WSDL-Code definiert. Die Entwicklung der Java-
Klassen der License-Server-WS-Resource erfolgte wiederum mit Eclipse.

Die Implementierung des License-Services und des Billing-Services erfolgte ebenfalls als
WS-Resources. Die Vorgehensweise war dhnlich zur Implementierung der License-Server-
WS-Resource, jedoch weit weniger komplex auf Grund der geringeren Funktionalitdt im
Vergleich zum License-Server.

Als letztes wurde die Application als Java-Applikation entwickelt, die in Grids ausgefiihrt
werden kann. Die Entwicklung dieser Java-Anwendung gestaltete sich dhnlich zur Entwick-
lung des License-Clients, sprich die Implementierung wurde grofiteils in Eclipse durchgefiihrt.
Im danach folgenden Abschnitt wurden einige Probleme aufgezihlt, die wihrend der Ent-
wicklung aufgetreten sind. Diese wurden unterteilt in logische und technische Schwierigkeiten
sowie Probleme, die mit dem von der Universitéit bereitgestellten Testbed aufgetreten sind.
Die Griinde, warum die Entwicklungsarbeit schliellich auf privaten Computern und einem
privaten Grid durchgefiithrt wurden, sind vielféltig.

Die gesamte Entwicklung ist prototypischer Art. Das bedeutet, die Java-Anwendungen und
WS-Resources greifen teilweise auf Dummies zuriick beziehungsweise besitzen hart gecodete
Variablen. Auch sind keine Schutzmafinahmen gegen Manipulationen der Java-Klassen ge-
troffen. Ein Prototyp ist eben nur ein Prototyp und kein finales Produkt. Er soll nur zeigen,
in welche Richtung eine Implementierung eines Konzepts gehen kann und auf welche Pro-
bleme und Ideen man dabei stoflen kann.

Die Tatsache, dass es sich um einen Prototypen handelt, wurde als Abschluss dieses Kapitels
kritisch betrachtet. Der Vergleich Prototyp versus Lizenzmodell und Prototyp versus reale
Welt sollen hierbei die wichtigsten Differenzen aufzeigen.

Wihrend der Entwicklung hat sich gezeigt, dass die Umsetzung eines komplexen Konzepts
sehr umfangreich ist und nicht jeder Punkt, unter Beriicksichtigung des relativ kurzen Zeit-
kontingents einer Diplomarbeit, eins-zu-eins implementiert werden kann.
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Dies ist das letzte Kapitel der Diplomarbeit. Es fasst die Arbeit zusammen und dient zur
Interpretation der Ergebnisse. Auflerdem wird auf allgemeine Probleme bei der Entstehung
der Arbeit eingegangen. Abschlielend werden in einem Ausblick in die Zukunft personliche
Gedanken zum moglichen weiteren Verlauf der Lizenzierung in Grid-Umgebungen erldutert.
Die Arbeit endet mit einigen allgemeinen Worten und einem kurzen Fazit.

7.1 Zusammenfassung der Arbeit

In der Einleitung der Arbeit wurde beschrieben, dass die Diplomarbeit einer Vier-Phasen-
Entstehung unterliegt. Die erste, das Brainstorming, war deutlich ldnger als urspriinglich ge-
plant. Dies lag daran, dass es unzéhlige verschiedene Mechanismen zur Softwarelizenzierung
gibt. Es existieren zwar einige Konzepte, die weit verbreitet sind und von vielen Independent
Software Vendors eingesetzt werden, es gibt aber auch immens viele unabhéngige Konzepte.
Die Untersuchung vieler verschiedener Modelle zeigte jedoch schon sehr bald, dass alle auf
einem gemeinsamen Nenner beruhen: Lizenz anfordern, Anforderung priifen, Lizenz zuteilen,
lizenzierte Anwendung zusammen mit Lizenz starten, Lizenz auf Giiltigkeit priifen. Dieser
Vorgang ist Grundlage jedes Lizenzmodells und daher in jedem Modell in einer gewissen
Weise wiederzufinden. Auch die in dieser Arbeit dargestellten Ansétze zur Lizenzierung in
Grid-Umgebungen, sowie das in dieser Arbeit entwickelte Lizenzmodell, beruhen grundsétz-
lich auf diesem Schema.

Das Brainstorming und die Informationssammlung der ersten Phase bezog sich auch auf die
Untersuchung heutiger Grid-Umgebungen, insbesondere unter Einsatz von Globus Toolkit 4.
Die erkannten speziellen Eigenheiten, Bedingungen und Verpflichtungen trugen im weiteren
Verlauf der Diplomarbeit fiir die Entwicklung des Anforderungskatalog wesentlich bei.

In der zweiten Phase wurden die gewonnenen Information abstrahiert, um daraus einen
Anforderungskatalog zu definieren. Es hat sich dabei gezeigt, dass die Anforderungen an
ein Lizenzmodell fiir Grid-Umgebungen sich nicht extrem von den Anforderungen an ein
klassisches Lizenzmodell unterscheiden. Die prinzipiellen Grundziige sind identisch. Erst die
Eigenheiten einer Grid-Umgebung fithren zu abgewandelten oder zus#tzlichen Anforderun-
gen. Genau diese Erweiterungen disqualifizieren den Einsatz klassischer Lizenzmodelle. Es
gibt jedoch bereits einige konzeptionellen Entwicklungen im Bereich Lizenzmodelle fiir Grid-
Umgebungen. Drei Modelle sind in ihrer Konzeption beziehungsweise Entwicklung relativ
weit fortgeschritten und sind durchaus interessant in ihrer Funktionsweise. Zu diesen drei
Modellen wurden Informationen beschafft (soweit diese nicht unter Verschluss gehalten wer-
den) und untersucht. Dabei hat sich herausgestellt, dass die Ansétze jeweils eigene Ziele de-
finieren, sich in ihrer Funktionalitit stark unterscheiden, jedoch alle auf dem gemeinsamen
Nenner einer Lizenzierung beruhen. Keines der Modelle kann jedoch allen Anforderungen
gerecht werden, nur SmartLLM sticht hier sehr positiv hervor. Die Tatsache, dass der Anfor-
derungskatalog nicht erfiillt wird, hat den weiteren Verlauf der Entwicklung der Diplomarbeit
positiv beeinflusst, da die Notwendigkeit eines umfassenderen Lizenzmodells gegeben ist.
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An diesem Punkt begann die dritte Phase der Entstehung.

In dieser Phase wurde ein neues Lizenzmodell fiir Grid-Umgebungen konzeptioniert. Die-
ses Modell deckt moglichst alle Punkte des Anforderungskatalogs ab. Bei der Definition des
Modells wurde insbesondere Wert darauf gelegt, dass Grid-typische Konzepte Verwendung
finden. So wurde untersucht, inwieweit Web Services und WS-Resources als Teil des Li-
zenzmodells eingesetzt werden konnen. Es hat sich bei den Uberlegungen gezeigt, dass dies
durchaus moglich ist und der Einsatz von WS-Resources als Dienstleister fiir die Lizenzie-
rung sinnvoll ist. Der Anforderungskatalog kann mit dem entwickelten Lizenzmodell nahezu
vollstdndig abgedeckt werden.

Die letzte Phase der Entstehung der Diplomarbeit war vorwiegend praktischer Natur. Das
konzeptionierte Lizenzmodell wurde auf Basis von Java, Web Services und WS-Resources
praktisch implementiert. Die Implementierung stellt einen Prototyp dar, der die grundle-
gende Funktionalitdt des Lizenzmodells abdeckt. Er kann aber nicht als finales Produkt
gesehen werden, die prototypische Natur ist erkennbar. Der Prototyp zeigt jedoch in wel-
che Richtung eine Implementierung des Lizenzmodells gehen kann. Eine umfangreiche und
vollstdndige Implementierung des Lizenzmodells unter Beriicksichtigung aller Schutzmaf-
nahmen und Funktionalitdten wiirde den zeitlichen Rahmen einer Diplomarbeit sprengen.
Mit der Entwicklung des Prototypen ist die Vier-Phasen-Entstehung abgeschlossen.

7.2 Interpretation der Ergebnisse

Das Konzept des Lizenzmodells, das in dieser Diplomarbeit entwickelt wurde, soll als Basis
fiir weitere Konzeptionierungen dienen und die grundlegende Funktionalitit eines Lizenz-
modells fiir Grid-Umgebungen auf Basis von Web Services und WS-Resources bieten. Das
Modell ist keinesfalls auf die beschriebene Funktionalitéit beschrankt, sondern erméglicht die
Integration weiterer Features. Somit kann das definierte Konzept als Ergebnis dieser Arbeit
gelten und fiir weitere Forschungs- und Entwicklungszwecke herangezogen werden.

7.3 Schwierigkeiten bei der Entstehung

Wiéhrend der Entstehung der Diplomarbeit traten verschiedene Schwierigkeiten auf. Eine
der grofiten Problematiken wéihrend der Informationsbeschaffung ist die Tatsache, dass sehr
viele technische Dokumente zu den verschiedenen Lizenzmodellen (sowohl non-Grid als auch
Grid) unter Verschluss gehalten werden. Dies ist insoweit versténdlich, da die jeweiligen Ent-
wickler zum Schutz ihres Lizenzmodells und folglich der Software, die darauf beruht, hiufig
»ochutz durch Unwissen® einsetzen. Das bedeutet in etwa: ,, Wenn man nicht weif, wie etwas
funktioniert, weiff man auch nicht, wo man anfangen soll, es zu knacken oder zu umgehen.*
Dieses Versteckenspielen fithrt jedoch dazu, dass man héufig nur auf Dokumente trifft, die
nichts anderes sind, als Werbung fiir das eigene Konzept beziehungsweise Produkt. Erst
mit vielem Suchen und nach Kontaktaufnahme zu verschiedenen Instituten, war es moéglich,
konkretere Informationen zu erhalten. Somit lédsst sich allgemein sagen, dass die Informati-
onsbeschaffung und -auswertung sehr schwierig war.

Im weiteren Verlauf der Entstehung der Arbeit traten bei der Implementierung des Prototy-
pen ebenfalls Schwierigkeiten und Probleme auf. Diese waren jedoch vorwiegend technischer
Natur und sind bereits in Kapitel 6 ausfiihrlich beschrieben.
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7.4 Ausblick in die Zukunft

Lizenzierung in Grid-Umgebung steckt immer noch in den Kinderschuhen.

Dies liegt unter anderem daran, dass noch keine grofle Nachfrage besteht und somit aus
wirtschaftlicher Sicht die Entwicklung eines allumfassenden Lizenzmodells nicht tragbar ist.
Erst in den letzten ein bis zwei Jahren setzen Unternehmen private Grids ein oder schlie-
Ben sich zu (bis jetzt noch) relativ kleinen Virtuellen Organisation mit einem gemeinsamen
Grid zusammen. Das Potential von Grids wird also gerade erst entdeckt, oft sind noch klassi-
sche Computing-Cluster im Einsatz, die wohl erst abgelost werden, wenn ihre Rechenleistung
nicht mehr ausreicht. Durchsucht man die einschlégigen Foren und Mailinglisten zum Thema
Grids und Clouds, so gibt es nahezu ausschliellich Diskussionsteilnehmer aus dem univer-
sitdren Umfeld. Einige Leute beteiligen sich ebenfalls an Diskussionen, weil sie entweder ,,mal
von Grids gehort haben® oder weil sie sich fiir ,,neueste Konzepte und Technologien interes-
sieren“. Nur duflerst selten findet man Diskussionsteilnehmer, die sich als Mitarbeiter einer
Firma oder Organisation zu erkennen geben, die explizit Grids fiir den produktiven Betrieb
einsetzen. Dies zeigt, dass Grids noch nicht den, vor einigen Jahren prophezeiten, Durchbruch
in Unternehmen feiern kénnen. Erst wenn die Nachfrage nach dem Einsatz von kommerzi-
eller Software in Grid-Umgebungen steigt, wird auch das Engagement in die Entwicklung
eines allumfassenden Lizenzmodells fiir Grid-Umgebungen steigen. Andererseits betrachtet
wird jedoch der Einsatz von Grids in Unternehmen nicht stark zunehmen, solange es kaum
nutzbare kommerzielle Software gibt. Diese Tatsache stellt somit einen gewissen Teufelskreis
dar, der trotz aller Bemiihungen von Forschungseinrichtungen und Universitédten noch etwas
langer ungebrochen bleiben wird.

Doch nicht nur die Tatsache, dass Grids sich nicht so schnell verbreiten, wie vorhergesagt,
sondern auch Uberlegungen, wie genau ein allumfassendes Lizenzmodell aussehen kann,
miissen noch abgeschlossen werden und sowohl von den Independent Software Vendors als
auch von den Unternehmen, die eine derart lizenzierte Anwendung einsetzen wollen, ange-
nommen werden.

Die in dieser Arbeit betrachteten Lizenzmodelle sind zum jetzigen Zeitpunkt, einige Monate
nach der genauen Untersuchung, immer noch nicht weiter fortgeschritten, sondern auf dem
gleichen Stand. Das zeigt auch, dass scheinbar kein grofles Interesse seitens der Unternehmen
herrscht, so dass momentan Forschungs- und Entwicklungsgelder wohl eher in andere Gebie-
te abflieen. Ob dies eventuell auch in der Wirtschaftskrise des letzten Jahres begriindet ist,
ist nicht nachvollziehbar.

Definitiv ldsst sich sagen, dass in den néchsten Monaten (oder ein bis zwei Jahren) der Ein-
satz von Grids zunehmen wird und folglich auch das Verlangen nach kommerzieller Software
fiir Grids steigen wird. Somit ist die Konzeptionierung und Entwicklung eines umfassen-
den Lizenzmodells durchaus notwendig. Eventuell ist bereits in einigen Monaten mit einem
marktreifen Prototypen von SmartLM zu rechnen. Inwieweit sich das in der Diplomarbeit
entwickelte Lizenzmodell in der Zukunft weiterentwickelt, ist noch nicht vorhersehbar.
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7.5 Eigene Worte und Fazit

Die Untersuchung und Erforschung verschiedenster Lizenzmodelle stellte sich als sehr kom-
plex und umfangreich heraus. Jedoch war es sehr interessant zu sehen, dass es eine Menge
unterschiedlicher Modelle gibt, die jedoch alle auf dem exakt gleichen Nenner beruhen.
Uberrascht hat mich hingegen die Tatsache, dass Grids sich immer noch kaum weiter ver-
breitet haben, als sie es vor zwei Jahren waren. Das Lesen in vielen Diskussionsforen und
Mailinglisten war ebenfalls interessant, um den aktuellen Stand der Grid-Communities zu
erfahren. Grids sind momentan vorwiegend in Forschungsinstituten und Universitéten be-
heimatet. Das ist einerseits schade, da das Konzept von Grids sehr viele Moglichkeiten fiir
ein Shared Computing bietet. Andererseits aber auch verstédndlich, denn viele Unternehmen
sind mit ihren klassischen Clustern zufrieden und handeln ganz nach dem Motto: , Never
change a running System!*

Bis Grids zum Standard werden, wird noch einige Jahre dauern. Auch wird sich erst in
einigen Jahren zeigen, ob sich Grids iiberhaupt durchsetzen. Die Technologie von Clouds,
die durchaus als Konkurrenz von Grids gesehen werden kann, ist ebenfalls sehr interessant.
Clouds bieten den groflen Vorteil, dass sie intuitiver zu bedienen sind und die Zeit in die
Einarbeitung deutlich geringer ist als bei Grids. Da Zeit bekanntlich Geld ist, werden Clouds
eventuell aus wirtschaftlicher Sicht bevorzugt. Bis Grids oder Clouds sich aber global durch-
setzen, wird sich auch noch viel im Sinne der Lizenzierung von Software dndern. Eventuell
springen auch noch bekannte Entwickler wie zum Beispiel Flexera Software (FLEXnet) auf
den Zug auf und présentieren ein Lizenzmodell fiir Grid-Umgebungen.

Abschlielend mochte ich festhalten, dass die letzten Monate eine Vielzahl von Gefiihlen bei
mir hervorgerufen haben, die die Entstehung der Diplomarbeit unterschiedlich beschreiben.
Zum einen war es eine informative Zeit, ich konnte viel neues Wissen erlangen. Zum anderen
war es eine stressige Zeit, da viel zu tun war und weder das Ende noch der Weg zum Ziel
erkennbar war. Auch Verzweiflung war manchmal spiirbar, wenn ich vor den beschriebenen
Problemen stand.

Zu guter Letzt steht jedoch das Gliick im Vordergrund: Die Diplomarbeit ist abgeschlossen,
ich habe viel dabei erfahren und ein Konzept entwickelt, das vielleicht irgendwann in der
freien Wirtschaft anzutreffen ist.
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