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Jeder erfolgreiche IT-Dienstanbieter muf3 durhgehend die mit seinen Kunden vereinbarteniBianstg
merkmale einhalten. Damit er diese Quatlihuch wettbewerbahigen Preisen anbieten kannjssen alle
Arbeitsablufe auf die Vilnsche seiner Kunden optimiert werden. In dieser Diplomarbeit werden aus der
ITIL Service Support Beschreibung die notwendigen Prozassgié Administration eines Rechnerraums
erarbeitet. Diese Prozesse werden dann diédfiel zur Administration des Lehrstuhlrechnerraums ange-
wandt.

Zusatzlich erfordern die Gesélftsprozesse eine effektive Verwaltung der anfallenden Informationen, so
daf3 eine Unter&tzung durch geeignete Softwareprodukte sinnvoll ist. Aus diesem Grund evaluiert und
entwickelt diese Arbeitifr das gewhlte Szenario eine Reihe von Programmen, welche die gestellten An-
forderungen im Szenario @tfen kbnnen. Insgesamt zeigt damit diese Arbeit die &méing von ITIL-
Prozessen, welche auchtaliche Informationenifr andere Szenarien bieten kann.
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1 Einleitung

1.1 Motivation

In einer Informationsgesellschaft ist die Verarbeitung von Daten mit Hilfe moderner EDV eine Grundvor-
aussetzung, weil nur so die groRe Menge an Daten effektiv verarbeitet wesdeark Jedoch stellt die
moderne EDV auch sehr hohe Angphe an ihre Wartung, weil die Kompleaitder Computerindustrie in

den letzten Jahrzehnten stark zugenommen hat. Die stetige Zunahme der Kahplekidie Notwendig-

keit, sich schnell an neue Gegebenheiten anzupassen, erfordert daher ein professionelles Management der
IT-Infrastruktur.

Ein gutes Management baut auf den Ergebnissen der aktuellen Forschung auf iicksbibbtigt die
langjahrigen Erfahrungen aus der Praxis. Ein moderner Ansiatdefs Management ist die Prozessorien-
tierung, welche alle Arbeitsschritte auf den Nutzénden Kunden einer Unternehmung ausrichtet. Dieses
zielorientierte Arbeiten kann dadurch die Produkéviles ganzen Unternehmensddrén, weil bei allen
Tatigkeiten der Nutzeriif den Kunden im Vordergrund steht.

Jedoch bedtigt ein gutes Management auch viel Erfahrung, damit ihre Entscheidungen nicht nur theore-
tisch fundiert, sondern auch praxistauglich sindr Bas Management von |IT-Systemen beschreiben die
ITIL-B Ucher Erfahrungswertéif das Management der IT-Infrastruktur. Die ITIL-Empfehlungen streben
dabei eine allgemeine Beschreibung des IT-Managements an, damit so viel&®gliehntie ausgespro-
chenen Empfehlungen auch Umsetzéniken. Deshalb sind die Empfehlungen in ITIL sehr allgemein, so
daf fir die praktische Umsetzung nicht alle notwendigen Details beschrieben wendeark

In dieser Arbeit soll deshalb die Eiitirung von ITIL-Prozessen an eindiberschaubaren Szenario vor-
gefuhrt werden. Das geihlte Szenario ist einerseifberschaubar, so dal’ der Schwerpunkt dieser Arbeit
auf die ITIL-Prozesse iiglich ist, und andererseits besitzt es auch die notwendige Korritledamit
Probleme von dif3eren Organisationen auftauchen.

1.2 Aufgabenstellung

Im Speziellen werden deshalb in dieser Arbeit die ITIL Service Support Prozesse behandelt. Diese Pro-
zesse sindifr jedes Unternehmen notwendig, welche IT Dienstleistungen mit gleichbleibender hoher Qua-
litat anbieten rachte. Dieses Ziel verfolgen aber viele Unternehmen und Organisationen, sobald sie ihre
IT-Infrastruktur selber verwalten und diese Aufgabe nicht an Dritte ausgelagert habeniitUdie 1T-
Dienstanbieter stellt der Service Support sogar eine Kernkompetenz dar.

Jedoch erfordert die Eitthrung von ITIL-konformen Prozessen sehr viel Arbeit, weil die ITIL-
Beschreibung keine spezifischen Prozesse vorgibt. Diese Arbeit soll deshalbictiiee dchlieRen, indem

es die notwendigen Arbeitsschrittigrfdie Einfihrung der Prozesse beschreibt und das Ergebniss an einem
Sszenario anwendet.

Das geviahlte Szenario stammt aus dem Lehrstuhl von Prof. Hegering, welches mehrere Piaktikari-
formatikstudenten anbietet. Zwei Praktika werden wegen den begrenzten Resourcen innerhalb eines Rech-
nerraums durchgahrt. Die Administration dieses einen Rechnerraums bildet somit das aaisije\Bze-
nario fur diese Arbeit. Die Zusammenlegung zweier Praktika in einer Rechnerraut erffensichtlich



1 Einleitung

die Komplexi&it der Administration und damit ergeben sich auch die Problemstellungen&dergn Un-
ternehmenen, welche audgticheAnderungen an ihrer IT-Infrastruktur bé#igen nussen.

Fur dieses Szenario sollen die ITIL-Service-Support-Prozesse erarbeitet unéngitidbeschrieben wer-

den. Dabei sind die spezifischen Eigenschaften des Szenariodmliehtigen. Der Einsatz der Prozesse
soll die Administration des Rechnerraums effektiver gestalten, so dal? die verantwortlichen Administrato-
ren effizienter arbeitendanen.

Zusatzlich sollen die erarbeiteten Service Support Prozesse durch eine Softwarelitatterstden, so
daf die notwendigen und anfallenden Informatiorigrdie Prozesse effektiv verarbeitet werdémken.
Der Charakter der Software ist daher eher ein Werkzeug, welche die Prozessditmteaber nicht
selbstsandig durchihrt.

Aufgabe dieser Arbeit ist deshalb zu den Service Support Prozess#nlimisdie Entwicklung eines Soft-
warekonzeptes, welche die beschriebenen Prozesse ltterskann. Die Einsatzhigkeit dieses Konzep-
tes soll dann durch eine prototypische Teilimplementierung des Konzeptes demonstriert werden.

1.3 Vorgehensweise

Die Vorgehensweise dieser Arbeit beginnt mit einer allgemeinen Beschreibung von ITIL und endet mit spe-
zifischen Vorsctdgen fir das Szenario. Damit konkretisieren sich in jedem Schritt die Gétspinozesse.
Und fur einenUberblick werden jetzt die einzelnen Kapitel kurz vorgestellt.

Beginnend mit dem zweiten Kapitel wird eifberblickiiber die ITIL-Bicher mit dem Schwerpunkt auf die
Support Prozesse gegegeben. Dabei wird auch der jeweilige Nutzen beim Einsatz der einzelnen Prozesse
beschrieben.

Darauf folgt eine austrliche Beschreibung des Szenarios im dritten Kapitel. Hier werden auch die Her-
ausforderungen und die aktuellen Probleme der Administration beschrieben, welche durch den Einsatz der
ITIL-Service-Support-Prozesse behoben werden sollen.

Im vierten Kapitel werden dann die spezifischen Prozeigsdié Administration aus den ITIL Beschrei-
bungen erarbeitet.

Dann folgt im finften Kapitel die Anforderungeriif die Software, welche die Prozesse, die im vierten
Kapitel beschrieben sind, untdisten sollen. Zugzlich beticksichtigen die Anforderungen auch die spe-
zifischen Eigenschaften des Szenarios.

Da es auch schon vorhandene Softwareproduktelén Service Support auf dem Markt exisitieren, soll
im Kapitel sechs diese kurz evaluiert werden, weldlvedien Einsatz am Lehrstuhl sinnvoll sind.

Und weil nicht alle Anforderungen durch vorhandene Programnidiewferden wird im siebten Kapitel
die Entwicklung eines Prototyp beschrieben.

Und abschliessend wird im Kapitel acht eine kurze Zusammenfassung der Arbeit dargestellt uadlein m
cher Ausblick gegeben.



1.3 Vorgehensweise

jne|qy

Spezifitat -
Uberblick
Uber ITIL gj
" 7]
Szenario am o
Lehrstuhl
_ 7" _ - - - _  __
ITIL-Prozesse
fur Administration >
-
Lo
<
y y 3
Anforderungen
- = — —
Evaluierun
9 >
c
7]
c
vy vy >
c
Design und a

Implementierung

Abbildung 1.1: Vorgehensweise dieser Arbeit
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Das zentrale Thema in dieser Arbeit ist der ITIL Standard und somit ist eine kurzghEing in dieses
Werk notwendig. Dazu soll in diesem Kapitel diet@de fir die Entwicklung und ein&bersichtiiber
ITIL gegebenen werden. Der Schwerpunkt liegt aber auf der Beschreibung der Service-Support-Prozesse.

2.1 Einfihrung

Bevor die Einzelheiten von ITIL beschrieben werden, soll erstmal die Motivation und die Geschichte von
ITIL aufgezeigt werden, um die Bedeutung von ITIL im IT Bereich besitzt. Diesigticht dann spter
auch fir ein besseres Veistdnis, weil die Zusammeahge schon erkft worden sind.

2.1.1 Motivation

Der rasanten Entwicklung der Computerindustrie in den letzten Jahrzehnten begleitet einen ebenso schnel-
les Wachsen der Komplesit dieser Systeme. Jedoch muils fien produktiven Einsatz der IT-Systeme

die Komplexitit unter Kontrolle gebracht werden. Dies erfordert eine enge Zusammenarbeit vieler Spe-
zialisten, welche unterschiedliche Aufgaben erledigen. Die Zusammenarbeit kann mit den Einsatz von
modernen Managementmethodendgdért und effizienter gestaltet werden. Ein weiterer Fakiorden

Einsatz eines modernen Managements ist auch die wachsendadipkeit der Unternehmen von ih-

rer IT-Infrastruktur, weil die EDV heute in viele gesiitskritische Bereiche Einzug gefunden hat. Dar-

aus folgt, daR schon ein Teilausfall der IT-Infrastruktur sehr hohe Kogitedals Unternehmen erzeugen

kann. Aus diesem Grund ist dieasidige Kontrolle und ein schnelles Reagieren bei Probleraends
IT-Management sehr wichtig. Das IT-Managementiirfiabei die Kriterien einer Dienstleistung, welche
entweder vom Unternehmen selber oder von externen Dienstleistern angeboten werden muf3. Um die Qua-
litat dieser Dienstleistung (engl. servic@) flas Unternehmen kontrollierbar zu halten, werden diaaédn

auch formal in Vertagenuiber Quality of Servce (kurz: QoS) Merkmale spezifiziert.

Jedoch reicht die formale Definition der Quatinicht aus, sondern esiissen auch die Arbeitsahife an
ein konkretes Ziel ausgerichtet werden. Eidigticher Ansatz fir diese Ausrichtung ist die Prozessorien-
tierung der Arbeitsallufe, welche siter im Detail beschrieben wird.

2.1.2 Entstehung von ITIL

Diese Herausforderung der Unternehmen an die IT waren bekannt und sind auch der Grund, dal3 die “Cen-
tral Computer and Telecommunications Agency” (CCTA) der britischen Regierung dieses Thema genauer
untersucht hat. Das Ergebniss dieser Arbeit ist dann eine ReiheiidmeBh, welche die “Best Practices”

im IT-Bereich zusammenfassen. DiesédBer sind dann unter dem gemeinsamen Namen “|TUL™fT
Infrastructur Library” vedffentlicht worden. Sgter ist diese Organisation in das “Office of Government
Commerce” (OGClibergegangen. Bis heute werden die Vordgbliberarbeitet und erweitert, so dal sie

auch neue Erkenntnisse und auch auf neue Entwicklungen reagiereark



2.2 Grundlagen
2.1.3 ITIL-Bucher

Die umfangreichen ITIL-Empfehlungen sind auf mehrekeBer aufgeteilt. & eineUbersicht aller be-
schriebenen Themen soll hier ein erster WegweielTIL vorgestellt werden. Jeder dieseti€her be-
schreibt dabei ein Themenkomplex des IT-Managements, welches aber immer aiigk Bekalle ande-
ren Biicher besitzt.

In der Ausgabe aus dem Jahr 2000 sind dielBr nach folgenden Themen geordnet (Vgl. [ITIL 00]):
e Deliver IT-Service
e Support IT-Service
e Manage the Infrastructur
e The Business Perspective

e Managing Applications

Wie man in Abbildung 21 erkennen kann, ist ITIL in 5 Bereiche Deliver Support
aufgeteilt. Dabei soll in der Grafik mit d&tberlappung und der en-IT Services IT Services
gen Anordnung der Felder angedeutet werden, daf? aitaé nicht

fur sich alleine stehen, sondern immer der Zusammenhang mit den

andereniir ein umfassendes Ve#stdnis notwendig ist. So ist keine

klare Trennung zwischen den Bereichedgtich und die enthaltenen Managing
Uberschneidungen sind wegen der Uréséh der Themen notwen- Applications
digerweise vorhanden. In dieser Arbeit wird aber nur der Teil zur

Unterstitzung von IT-Dienstleistungen genauer untersucht, weil die-

se einen direkten Einflul3 auf die Verwaltung von Rechnern besitzen.

The Business Manage the
Perspective Infrastructure
22 Grund|agen Abbildung 2.1: ITIL Aufbau

Fur ein besseres Veggidnis der ITIL-Beschreibungen ist eine kurze
Einfuhrung in die Grundlagen der Gegdtsprozesse sinnvoll. Dabei
soll hier nur das grundlegende Prinzieert werden.

2.2.1 ITIL-Prozesse

Da ITIL das Management von IT-Systemen in Prozessen beschreibt, ist es notwendig eine einheitliche
Definition eines Prozesses zu formulieren. Die Definition, die ITIL selber benutzt, soll hier kurz vorgestellt
werden. Diese findet sich auch in der Beschreibung von ITIL-Service-Support-ProzesselITIL 00] oder im
Buch von itSMF [BKP 02].

Ein Prozess wird in ITIL (entnommen aus [BKP| 02]) wie folgt definiert:

Definition 1 (Prozess) Ein Prozess ist eine logisch zusammimiende Reihe von Aktisten zur Errei-
chung eines vorab definierten Ziels.

Das Ziel eines Prozesses beschreibt dielgmehte Ausgabe (engl. Output) bei einer gegebenen Eingabe
(engl. Input). Dabei unterliegen Input und Output vorbestimmten Qusédinforderungen oder Normen.
Diese Umwandlung des Inputs in den dgewschten Output erfolgt durch die Atisfrung der Prozessakti-
vitaten. Wenn alle Quatitsanforderungen eines Prozesseiliéserden, spricht man von einem effekii-
ven Prozess. Und wenn dies noch mit minimalen Kosten und minimalen Aufwaiill wifd, dann ist der
Prozess auch noch effizient.
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Prozess- Ziel des
inhaber Prozesses

Qualitatsparameter
Leistungsindikatoren

Prozessiiberwachung
Prozessausfiihrung
Input - Akt|L\J/r|1tcé’iten Output >
inkl. Spezifikation Subprozesse inkl. Spezifikation

Prozessbedingungey \

Resourcen Rollen

Abbildung 2.2: generisches ITIL Prozessmodell (Quelle: OGC)

Aufgaben innerhalb eines Prozesses Fur die Einrichtung und Kontrolle besitzt jeder Prozess einen
Inhaber und einen Manager. Die Einhaltung der geforderten @tsaitforderungen verantwortet dabei der
Prozessinhaber (engl. Process Owner). Dazu kontrolliert er den Input und den Output seines Prozess mit
seinen Vorgaben (vgl. Abbilduiig 2.3 auf dérsten Seite). Zaszlich organisiert er die Zusammenarbeit

mit den anderen Prozessen, um die reibungslose Zusammenarbeit zwischen den Prozessahrzu gew
leisten. Far die Beurteilung eines Prozesses @@yt aus diesem Grund der Prozessinhaber verschiedene
Leistungsindikatoren, welche den Input und den Output bewerten. Der Vergleich dieser Indikatoren mit den
Qualitatsanforderungen eiglicht dem Prozessinhaber daberpiifen und das Planen voknderungen

des Prozesses.

Hingegen verantwortet der Prozessverantwortliche (engl. Process Manager) das Ein_(icltiibanpxiden
der Prozessaktigiien (vgl. Abbildung 2}4 auf Seite [13). Dazu gerauch das regelaRigeUberpiifen, ob
die gevahlten Strukturen innerhalb des Prozesses noch ein effektives Arbeitéglitmen.

Die eigentliche Durchithrung der Aktiviiten eines Prozesses unterliegen den Prozegssaestien, die
wiederum dem Prozessmanager regdhig berichten.

Leistungsmessung  Damit also das Ziel eines effektiven und effizienten Prozesses auch realisiert wer-
den knnen, bedtigt der Prozessmanager einddlichkeit zur Kontrolle und Bewertung seines Prozesses.
Eine bekannte Methodéif Organisationen ist der Einsatz einer “Balanced Score Card” (kurz: BSC), wel-
che auchifir Einsatz der ITIL Prozesse empfohlen werden (siehe [BKP 02]). In diesem Konzept werden
fur die Prozesse kritische Erfolgsfaktoren (engl. Critical Success Factor, kurz: CSF) definiert, welche dann
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Abbildung 2.3: Aufgaben des Prozess-Inhabers
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Uber regelraRige Messungungen der Quantitativer Leistungsindiakiaperpiift werden knnen.

Ein Quantitativer Leistungsindikator wird dabei wie folgt definiert (enthommen aus [BKP 02]):

Definition 2 (Quantitative Leistungsindikator) Quantitative Leistungsindikator oder KPI (Key Perfor-
mance Indicator) sind Variablen, anhand derer man den Fortschritt hinsichtlich wichtiger Zielsetzungen
oder kritischer Erfolgsfaktoren innerhalb einer Organisation ermitteln kann.

Prozessulberwachung Da aber kein Prozess auf Anhieb optimal arbeitefissen sindig die Lei-
stungen und Zieléberpiift werden, ob diese auch der aktuelle Situation angepasst sind. Daatigben
der Prozessinhaber und der Manager aussa@iede Berichtellber die Leistungefiiber einen gewissen
Zeitraum. Die Leistungendanen in den Berichteiiber die Leistungsindikatoren gemessen und verwertet
werden (siehe die Definitidr] 2). Anhand dieser Berichiiaren sie dann Entscheidungen treffen, ob und
welcheAnderungen an den Prozessen durcliggfwerden nissen.

2.2.2 Service Support

Da diese Arbeit sich nur auf den Service Support besuttr soll hier einen kurzedberblick vorgestellt
werden. Die Beschreibung soll die Aufgaben und Zusami@egd des Service Supports aufzeigen, damit
spater die detailierte Darstellung veisdlicher ist.

Ziele Mit dem Einsatz der modernen IT ist auch die Nutzung der passenden Dienstleistungen erforder-
lich, damit die gesteckten Ziele vol#stdig erreicht werdendnnen. Diese Dienstleistungefiknen dann
entweder durch externe Anbieter oder selber erbracht werdereifre gleichbleibende hohe Quatider
Dienstleistungen, iissen die Merkmale der Diesntleistungen genau spezifiziert und régglitberpiift
werden.

Der Dienstanbieter braucht auf der anderen Seite geeignete Methoden, seine vereinbarten Leistungen sicher
einzuhalten. Und genau diesen Zweck verfolgt ITIL bei der Beschreibung der Service Support Prozesse.
Jedoch zeigt sich auch, daf? die beschriebenen Dienstleistuingalief Personen, welche eine moderne
IT-Infrastruktur nutzen, sinnvoll ist. Die IT bétigt fur gleichbleibenden Nutzen auch regéldige War-

tung und Pflege, so daR viele Organisationen diese Dienstleistungen entweddilseibehmen oder den

Auftrag an Drittelibergeben. Daraus folgt, dal? sehr viele die Leistungen des IT Service Supyitigdxen

und nutzen.
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Die Erfiullung der vereinbarten Leistungen ist der wichtigste Griinddfe Einfihrung von Service Sup-
port, aber nicht der einzige. Ein weiterer Grund ist unternehmerische Notwendigkeitgsidigatnd sehr
schnell an neue Situationen anpassérssen. Jedoch erfordern regéldige Anpassungen an neue Gege-
benheiten auch eine Weiterentwicklung der IT-Infrastruktur. Aber auch diese Herausfordérumeg kmit
dem Einsatz der Service Support Prozessealteyt werden.

Einordnung  Flr ein so komplexes Themengebiet wie den Service Supporaisicheine einzige Ka-
tegorisierung nicht ausreichend, weil eaifig nicht nur eine Kategorisierung, sondern mehreigliche
existieren. Deshalb soll anhand einer weiteren Grafik eine weitere Kategorisierung dargestellt werden, in
der die engen Zusammeiutige zwischen den Prozessen verdeutlicht werden.

In der Abbildund 2.5 auf Seife .3 sind diérfdiese Arbeit wichtigen ITIL-Service-Support-Prozesse grau
hinterlegt. Dieses Diagramm ist vom “British Standards Institute” in einer Publikation “A Code of Prac-
tice for IT Service Management (PD0005)” @fentlicht worden. Dabei baut dieses Diagramm auf den
ITIL-B tichern auf und wird deshalb in der aktuellen Ausgabe (¥gl_[ITIL 00]) auch als Beigpielid
Verwendung von ITIL aufgethrt.

Der Grund fir die Nennung dieser Grafik ist die sinnvolle Einordnung der einzelnen Service-Support-
Prozesse in eigenen Kategorien. Diese Zusammenfassung der einzelnen Prozesse erfolgt aus den teilweise
sehr engen Beziehungen oder aus den groRen Gemeinsamkeiten im Ablauf und ihrer Ziele. Falls eine weite-
re Gliederung der Service-Support-Prozesse notwendig ist, so kann diese Grafik ein wertvoller Ansatzpunkt
fur die Organisation der einzelnen Prozesse sein.

2.3 Service Support Prozesse

Bis jetzt ist der Service Support sehr ob&efilich beschrieben worden und deshalb soll in diesem Abschnitt
die einzelnen Prozesse vorgestellt werden. Die genauen Digteitslen Ablauf der Prozesse werden dann
spater im Kapite[ 4 auf Seife 32 beschrieben.

2.3.1 Service Desk

Der Service Desk ist die zentrale Anlaufstelle &lle Probleme, Auftige, Winsche undinderungen ir
die Kunden. Die Aufgabeiir den Service Desk besteht dann auf die Aufnahme des &dwsinhaltes und
die Weiterleitung an die korrekte Abteilungrfeine weitere Bearbeitung. Zatzlich soll auch der Service
Desk die weitere Bearbeitung mit dem Kunden koordinieren, so dal} ein fester Ansprechppaufnagén
erhalten bleibt.

Jedoch ist dieser Prozegs tliese Arbeit nicht relevant, weil das giéte Szenario keinen eigenen Service
Desk betigt. Deshalb werden diéif das Szenario sinnvollen Aufgaben des Service Desks innerhalb des
Incident Management integriert. Daraus folgt auch, dé@esmler Service Desk nicht weiterautert wird.

2.3.2 Incident Management

Das Incident Management (deutd8ingsmanagement) sammelt und verwaltet alteuBigsmeldungen.

Das Ziel des Incident Management ist eine schnelle Behebung aflesrgen, damit die Kunden oder

die Mitarbeiter wieder ihre eigentliche Arbeit nachkommémken. Strungen knnen deshalb von allen
Beteilgten der IT-Systeme gemeldet werden. Im Allgemeinen gibt es zwei Wege: Entweder ein Betroffe-
ner gibt die Sérungsmeldung selber in das Incident Management ein, wenn dieser Betroffene dazu die
Berechtigung und das Wissen besitzt. Oder man geht deniMegden Service Desk. Dies ist in grof3en
Organisationen der einzig sinvolle Weg, weil nur so eine konsistente und korrekte Erfassungruoig st
meldungen raglich ist.



2.3 Service Support Prozesse
2.3.3 Problem Management

Das Ziel des Problem Managements ist die dauerhdfseihg von Problemen. Im diesem Zusammenhang
beschreibt ein Problem allgemein eine unigémschte Situatio[ﬂ Da das Ziel des Incident Management die
schnelle Beseitigung der@ung ist, kann diese meistens nicht die Ursaclieeihe Sérungen erforschen.

Im Gegensatz zum Incident Management kann sich das Problem Management die notwendige Zeit neh-
men, so daf3 die Probleme grundlegend behoben weidlarek. Dies zeigt sehr deutlich die Unterschiede
zwischen dem Incident und Problem Management.

Nachdem die Ursache zu einem Problem bekannt sind, wird in ITIL nicht mehr von einem Problem, son-
dern von einem bekannten Fehler gesprochen. Bguhgs eines bekannten Fehlers ist die Ursache des
Problems zu verhindern bzw. zu beheben. Die dabei notwendigdarungen werden in Form eines “Re-
guest for Change” beschrieben, welche im Change Management verwaltet werden.

2.3.4 Configuration Management

Das Configuration Management stellt Informatioridoer die IT-Infrastruktur den anderen Prozessen zur
Verfigung. Dazu wird jedes Betriebsmittel in der IT-Infrastruktur als Configuration Items (kurz CI) er-
fal3t, verwaltet und kontrolliert. Weil der Begriff des Configuration Items eine zentrale Bedeitudgsf
Configuration Management besitzt, soll er nun formal defiaﬂ:rden:

Definition 3 (Configuration Item) Configuration Items sind die Betriebsmittdlrfden IT-Services-
Anbieter, welchelfr den Einsatz zugelassen sirgher jedes Configuration Item muf3 seine Existenz und
seinen aktuellen Zustand kontrolliert werden.

Folgende Betriebsmittel fallen unter den Begriff des Configuration Items:
e Computer, Hardwarekomponenten, andere IT-&3er
e Software

e Dokumentation, Arbeitsanweisungen, Vage

Alle Informationen der Configuration Items werden dann in der Configuration Management Database
(kurz: CMDB) abgespeichert. Die CMDB ist aber keine Inventur der vorhandenen Betriebsmittel, sondern
der Schwerpunkt bei der CMDB liegt auf die Dokumentation der Konfiguration und deafgidkei-

ten zwischen den Cls. Als gute Ausgangsbasis kann aber eine Inventurdatenbank dienen, welche mit den
Aspekten der Konfiguration und der Alhgigkeiten erweitert werden.

2.3.5 Change Management

Da die IT-Infrastruktur in einem UnternehmeiistligenAnderungen unterworfen ist, sollen diedede-

rungen fir eine bessere Kontrolle einem festgelegtem Prozess unterworfen werden. Dieser Prozess wird in
ITIL im Change Management durchgiifrt. Zugatzlich muR jedéAnderung an der IT-Infrastruktur auch

in der CMDB nachgezogen werden, damit die CMDB immer den aktuellen Stand wiederspiegiei.
rungswilnsche werden in ITIL als Request for Change (kurz RfC) bezeichnet und sind damit die Grund-
bausteine des Change Managementes.

Um ein reibungsloses Arbeiten nach der Implementierung einer RfC zahgkisten, muf jede RfC ge-
testet undiberpiift werden. DieUberpiifung der verschiedenen Aspekte eidgrderung erfolgt durch

1Diese Definition stammt aus dem Bu€h [BKE 02]
2Diese Definition basiert auf der Beschreibung des Configuration Managements iricteer8[BKP 02] und [ITIL 0D].
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festgelegte Genehmigungen von den Experten. Diese Experten werden im Change Managemadezum
rungsbeirat (engl. Change Advisory Board, kurz: CAB) zusammengefasst, welche daAngedeng ge-
nehmigen riissen. Aus diesem Grund ist denderungsbeirat mit Repsentanten aus den verschiedenen
Fachbereichen zusammengesetzt.

Falls eineAnderung doch zu neuen Probleméihitt, kann das Incident oder Problem Management mit der
genauen Dokumentation der durchigfatenAnderungen eine schnellere und korrekte Diagnose erarbeiten.
Da es unterschiedliche, von trivialen bis zu sehr kompleAederungen existieren, kann auch der Umfang
und das Ausmal der einzelnen Aktatien unterschiedlich stark ausfallen. Auch es soll augglith sein,
einfache, aber dringend erforderlichaderungen schnell und sicher umzusetzen.

2.3.6 Release Management

Damit die Administration vieler Rechner effizient durchigieft werden kann, ist es notwendig, so weit wie
mdoglich eine Vereinheitlichung der Rechner oder allgemein der IT-Infrastruktr. Diese Vereinheitlichung
erfolgt mit einer Festlegung, welche Software und welche Hardware in einem Unternehmen zugelassen und
unterstitzt werden. Die Festlegun@ifdie Software nennt man in ITIL die “Definitive Software Library”

(kurz: DSL) und fir die Hardware ist es der “Definitive Hardware Store” (kurz: DHS) .

Zusatzlich zu der Festlegung hat die DSL auch die Aufgabe als zentrale Verteilungsstelle der Software im
Unternehmen. Analog ist der DHS das Zentrallagerdie Hardware im Unternehmen.

Da diese Festlegung audiber die Zeit an die aktuelle Situation angepasst werden muf3, exigiietief
Anpassung des DSL und DHS der Prozess des Release Managements. Ein Release hat also die Aufgabe,
eine Venderung an der DSL oder DHS durchilufen. Da die Auswirkungen einer solch&nderung

erheblich sind, weil diesAnderung potentiell das ganze Unternehmen betrifft, sind besonders hohe Qua-
litatsanspgiche an ein Release zu stellen. Deshalb ist der Prozess des Release Managements strenger und
austihrlicher als des Change Managements, weil im Change Manageméimdteungen lokal begrenzt

bleiben.

2.4 Kiritik

Beim Studium der Service Support Prozesseschreibung in dem ITIL Buch erkennt man Inkonsistenzen.
Diese Inkonsistenzen werden durch die Einaakung, dal3 ITIL nur “Best Practices” dokumentiert, er-
klart, aber genau diese Inkonsistenzen erfordern vor dem Einsatz von ITIL Prozessen eine weitere Analyse,
welche die Struktureriif die Einsatzumgebung Kklar definiert.

2.4.1 Configuration Management

Durch den Einsatz des Configuration Management soll die Prod@ktgeisteigert werden, weil das Con-
figuration Management zentral alle Informationidser die IT-Infrastruktur verwalten soll. Diese Aussage
wird mit der Zielbeschreibung béstgt (zitiert aus[[ITIL 00]):

provide accurate information on configuration and their documentation to support all the other
Service Management processes

Jedoch ist es zweifelhaft, dal? durch eine zentrale Informationsverwaltung die Effiziéi emrden
kann.

Grinde fur die Einflhrung Die Grunde fir die Einfuhrung eines Configuration Management ist
folgendeUberlegung: Viele Service Support Prozessedigen die selben Informationeitber die IT-
Infrastruktur. Weil ohne ein Configuration Management niemand diese Informationen anbieten kann,

10
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miissen alle Prozesse ihre notwendigen Information selber beschaffen und pflegen. Jedugbrbeiele
Prozesse die selben Informationen, so dal3 eine mehrfache Beschaffung und Pflege von mehreren Prozessen
sehr teuer ist.

Dieser Grund sprichtifr eine Zentralisierung der Informationsbeschaffung aller Configuration Items, so
dal alle Prozesse die ligigten Informationen nicht mehr selber verwalteigsen, sondern einfach beim
Configuration Management erfragedrinen. Damit knnen die Kosten enorm gesenkt werden.dfzisch
kdnnen die anfallenden Kostetirfdas Configuration Management auf alle Prozesse gléiBignverteilt
werden, so daf3 die Eialfirung eines neuen Prozesses von den anderen Prozessen finanziert wird.

Dies ist deshalb so einfachaglich, weil die Kosten iir die Reproduktion untlbermittiung von Infor-
mationen heute sehr gering sind. Dies bedeutet, daf} die hohen Anfangskosten auf alle Informationsver-
braucher gleichi@Big verteilt werden &nen und damit die Produktigit enorm gesteigert werden kann.
Dieses Phnomen ist auch unter dem Begriff “First-Copy-Cost” bekannt.

Problem  Jedoch sind diese Ziele sehr schwer zu realisieren, weil man dazu schon im voraus wissen muf3,
welche Informationen dufig nachgefragt werden. Deshalb mul? das Configuration Management zuerst
feststellen, welche Informationen erfa3t und angeboten werden sollen (siehe dazu den Abschnitt 4.4.3 auf
Seitg 42). Je besser also die Prognose ddirtigen Informationsnachfrage ist, desto effizienter kann der
Prozess des Configuration Management arbeiten.

Ein weiteres Problem ist die Finanzierung des Prozesses. Wanlich die Informationen kostenlos an-
geboten werden, dann werden die Kosténdie Informationsbeschaffung nur auf das Configuration Ma-
nagement umgeiizt. Dies ist @ir die Produktiviiit sehr geihrlich, weil dann jeder so viele Informationen
wie moglich nachfragen wird und somit die Gesamtproduldiviefihrdet.

Deshalb muf3 ein effizienter Proze#s $eine angebotenen Informationen auch einen Preis verlangen. Dann
beteiligen sich alle Nutzer an der Finanzierung des Configuration Management. Die Beteiligung zwingt sie
auch zu einendkonomisch sinnvollen Einsatz der Informationen und nur damit kann der Prodaktivit
gesteigert werden. Jedoch bleibt die Frage offen, wie der ideale Preis zu berechnen ist. Dieses Problem der
Preisgestaltung soll nun anhand von zw&ilén demonstriert werden.

Falls das Configuration Management die Informationen zu datstiggen Preisen anbietet, dann nutzen die
anderen Prozesse diesen Informationsservice entsprechend intensiver. Diese intensive Nutzung kann aber
das Configuration Management dazu verleiten, noch mehr Informationen anzubieten, weil sie die falsche
Annahme besitzen, dal die angebotenen Informationen wirklichtigewerden. Am Ende steigeiiffdas
Configuration Management die Kosten und der Nutzen dieser Arbeit bleibt eher fraglich. Dieser Fall zeigt
dann, wie die Eirifihrung des Configuration Management zum Gegenteil der gestecktenitisde kann.

Der andere Fall vére zu hohe Preisaéiff die Informationen des Configuration Managements zu verlan-
gen, weil dann die Prozesse diesen Service eher meiden und wiedekfallen auf die eigenahdige
Beschaffung der Informationen. In dieser Situation werden also schon vorhandene Informationen erneut
beschafft. Dies bedeutet aber auch eirckschritt zu der Situation vor der Eiitirung des Configuration
Managements.

Aus den beiden &len kann man folgern, daifeine optimale Produktivitssteigerung das Configurati-

on Management nur kostendeckende Preise verlangen darf, weil nur dann die Préddidhigr @r die

ganze Organisation gesteigert werden kann. Jedoch besitzt das Configuration Management nur unzurei-
chende Mittel, um diesen Idealpreis zu bestimmen. Weil der Nutzen beim Einsatz einer Information nur
sehr schwer bestimmbar ist, kann auch nur sehr schwer ein gerechter Preis festgelegt werden, so daf3 einer-
seits die Kosten gedeckt werden und andererseits auch die Gesamtproalukidiier gesteigert werden

kann.

Diese Probleme bei der Produkt&issteigerungber den Einsatz von mehr IT werden auch im sogenann-
ten Produktiviitsparadoxon beschrieben (siehe dazu auch die Arbeit [lﬁh.@]ﬂd auch das Configurati-
on Management besitzt die Eigenschaften, welche &slanfiiir dieses Paradoxon macht. Das Paradoxon

3Die Arbeit [Pil[ 97] ist auch Online veifgbar:http://www.aib.wiso.tu-muenchen.de/piller/prodpara.htm
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beschreibt die Beobachtung, daf die Unternehmen viel in moderne IT-Infrastruktur investieren, um ihre
Produktivitit weiter zu steigern. Aber in der Untersuchung zeigte sickitle Unternehmen ein gegentei-
liger Effekt, da Amlich die Produktivét in dem Zeitraum gesunken ist.

2.4.2 Incident Management

Die allgemeine Prozessbeschreibung definiert als Prozessbedingungen die beiden Faktoren Resourcen und
Rollen. Der Grund, weshalb der Begriff Rolle innerhalb von Prozessen verwendet wird, ist das Ziel, dafl
die Prozesse unahhgig von der Organisationsstruktur sein sollen. Diese Eigenschaft der ahgigkeit

wird als groR3er Vorteil in ITIL enéhnt, weil somit die Eirifhrung von ITIL in jedes Unternehmen ohne

einer teuren Reorganisatiorbglich sein soll.

Aber diese Eigenschaft der Organisationsus@algiigkeit wird im Incident Management verletzt, weil dort

der First-, Second- und Third-Level-Support eiriget werden. Da aber alle Supportlinien die gleiche
Aufgabe und somit nach der Definition auch die selbe Rolle besitzen, bedeutet die Verwendung von drei
Supportlinien eine Vorgabéif die Organisationsstruktur.

Dieses Problem ist nicht schwerwiegend, weil einerseits die Organisationsstruktur sinnvabliahdist
und andererseits gegebenenfalls auch leicht an die eigene Organisation angepaldt werden kann. Aber es
verdeutlicht eine offensichtliche Verletzung der Prozessheschreibung in ITIL.

2.5 Zusammenfassung

Mit diesem Kapitel soll eine kurze Eiahrung in die ITIL-Welt vorgenommen werden. Daduréitfes

leichter, die spteren Ausfihrungen im richtigen Kontext zu sehen. Auch kanndeerblick eine Orien-
tierungiber die Ziele und Aufgaben der ausgesuchten Prozesse bieten, welche iratearspetailbe-
schreibung nur erschwertaglich ist.

Im nachsten Kapitel folgt nun die Beschreibung des Szenarios, welches der zweite wichtige Gruiidstein f
diese Arbeit ist. Mit der Eirifhrung in ITIL und der Beschreibung des Szenarios sind dann alle notwendi-
gen Grundlagenifr die weiteren Ausfhrungen in dieser Arbeit gelegt.

12
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Abbildung 2.4: Aufgaben des Prozess-Managers
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3 Szenario am Lehrstuhl

In diesem Kapitel wird ein Szenario vorgestellt, welchétep als Beispieldr die Einfihrung von ITIL

Service Support Prozessen dienen soll. Das Szenario dieser Arbeit ist im Bereich des Lehrstuhls angesie-
delt, weil der Bedarf einerseitsif eine Verbesserung der Administration vorhanden war und andererseits
die Ergebnisse der Arbeit auch praktisch zur Anwendung komridanéa.

Fir einen besseren Vedstdnis wird zuerst ein kurzédberblick iber den Lehrstuhl gegeben, weil der
Einsatzzweck des Rechnerraums ist die Duibhfing von zwei Praktika. Daraus ergeben sich auch spezi-
fische Anforderungeriif die Administration, welche hier ebenfalls aufgedeckt werden sollen. Ein zentraler
Punkt des Szenarios ist die detaillierte Beschreibung des Rechnerraums, weil dadurch die Notwendigkeit
fur die Einfihrung der Prozesse ersichtlich werden. Mit der Beschreibung des Rechnerraums soll auch die
Komplexitat vermittelt werden, welche durch die ITIL-Prozesse kontrolliert werden sollen.

Dann folgt ein Abschnittiber die Herausforderungeiarfdie Administration, welche spezifisclirfdieses
Szenario sind. Und aus diesen Herausforderungen ergeben sich die aktuellen Probleme, die diese Arbeit
versucht zu mindern.

3.1 Lehrstuhl

Der Lehrstuhl ist Teil der Ludwigs-Maximilians UnivergitMunchen, welche von Univ.-Prof. Dr. Heinz
Gerd Hegering geleitet wird. Zatzlich zu den Aufgaben innerhalb der LMU besitzt der Lehrstuhl auch
einen Lehrauftrag an der Technischen UnivatsMiiinchen, so daf3 auch Studenten dieser Unirait
den Veranstaltungen dieses Lehrstuhls teilnehnigfed. Die Schwerpunkte des Lehrstuhls liegen in fol-
genden Themenbereichen(Entnommen von der Lehrstuhl Hon@page

o Kommunikationssysteme und neue netzbasierte Dienste

Verteilte Systeme und Plattformen

Internet-Anwendungen

Planung und Betriebskonzepi@ kooperative IT-Infrastruktur

Konzepte und Methoden des IT-Managements

Systemprogrammierung und Betriebssysteme

Multimedia-unterditztes E-Learning
e Telekommunikations- und Mobilkommunikationssysteme

Dabei fllt das Thema dieser Arbeit in den Schwerpunkt “Konzepte und Methoden des IT-Managements”
und die Praktika sind ein Teil der Lehiiber die “Kommunikationssysteme und neue netzbasierte Dienste”.
Und somit vereinigt diese Arbeit die beiden Themengebiete in sich.

Lehre Eine wichtige Aufgabeiifr jeden Lehrstuhl an einer Univerditist die Lehre. In ihr soll das ak-
tuelle Wissen an die Studenten weitervermittelt werden. Wie in der Beschreibung des Lehrstuhls in Ab-
schnitt[3.1 zu sehen ist, behandelt der Lehrstuhl viele Theien Rechnernetze. Dieses Wissdyer

1L ehrstuhl Homepagéttp://wwwhegering.informatik.tu-muenchen.de/
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3.1 Lehrstuhl

das Thema Rechnernetze wird unter anderem in praktischen Versuchen im Rahmen des Rechnernetzprak-
tikums vermittelt. Ein wichtiger Aspekt bei Rechnernetzen ist auch die Sicherheit der Kommunikation,
welches im Rahmen des IT-Sicherheitspraktikum behandelt wird. Diese beiden Praktika sind ein Teil des
Szenarios, weil sie maf3geblich die Konfiguration des Rechnerraums beeinflusst haben.

Praktika Die beiden Praktikaiber die IT-Sicherheit undber Rechnernetze werden im Rahmen des
Informatikstudiums an der Technischen Univesifiinchen (kurz: TU-Minchen) und an der Ludwigs-
Maximilians-Universiat Minchen (kurz: LMU-Minchen) @ir das Hauptstudium vom Lehrstuhl des Prof.
Hegerings angeboten. Die TU bietet die beiden Praktika im Bereich der “Technische Informatik” und die
LMU im Bereich der “Systemnahen und Technischen Informatik” an.

Rechnernetze  Auf der Homepageifr das Rechnernetze Praktikum im Sommersemesterﬂzmd
das Ziel des Praktikums egt:

Im Rahmen dieses Praktikums werden ausgete Fragestellungen aus dem Bereich der
lokalen Netze und der Weitverkehrsnetze behandelt. Themen sind u.a.:

e Codierungs- und Modulationsverfahren

Vielfachzugriffsverfahren und ihr Lastverhalten am Beispiel Ethernet
Ablauf typischer Protokolle der OSI-Schichten 2 und 3

Aufbau und Konfiguration eines ATM-Netzes

Konfiguration typischer Kommunikationskomponenten
Konfiguration von IP-Netzen

Sicherung von IP-Netzen

Komponentenmanagement am Beispiel von Ethernet-Switches
Netzmanagement am Beispiel von ATM
Netzmanagement-Plattformen

Damit liegen die Schwerpunkte dieses Praktikums auf dieliBinning in die verschiedene Netzwerkproto-
kolle (IP, Ethernet und ATM) und das notwendige Management von Computernetzen.

IT Sicherheit Ein wichtiges Themaifr alle Computernetze ist die sichere Kommunikation. Weil aber
das Thema Sicherheit sehr komplex ist, wird dieses Thema auch in einem eigenen Praktikum vermittelt.

Auch auf der Homepageif das IT-Sicherheits Praktikum im Sommersemester 200 das Ziel des
Praktikums erkdrt:

Im Rahmen dieses Praktikums werden ausgdte Probleme und Fragestellungen aus dem
Bereich der Sicherheit von TCP/IP-basierten Kommunikationsssytemen behandelt. Die The-
men und Aufgaben umfassen u.a.:

Grundlagen von TCP/IP Netzwerken
Netzwerk Dienste

Firewall I: Paketfilter

Firewall 11: Application Level
Intrusion Detection

Hacking-Angriffe

VPN-Technik: IPSec

2Rechnernetze Praktikum im Sommersemester 2@0g://wwwhegering.informatik.tu-muenchen.de/Praktika/ss04/rmp/
3IT-Sicherheits Praktikum im Sommersemester 20/ wwwhegering.informatik.tu-muenchen.de/Praktika/ss04/secp/
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Beteiligte Personen  Da die Durchiihrung von praktischen Versuchen sehr viel Personabtimgn
sollen hier kurz die verschiedenen Aufgaben der Personen vorgestellt werden.

Den Bedarf und den Inhalfif die Praktika entscheidet iialich Prof. Hegering. Weil die Durchihrung
jedes Praktikums enorme Resourcen beansprucht, ist eine Vollauslastung der Praktika und die erfolgreiche
Durchfuhrung eine Voraussetzungrfdas Weiterbestehen jedes Praktikums.

Fur die eigentliche Durclifhrung und Betreuung der Teilnehmer sind die Praktikumsbetreugmdigt
Die Betreuer erstellen dann die Vage und die Aufgaberuf ihr Praktikum und sind @hrend des Prak-
tikums der Ansprechpartneiirfalle Belange beamlich ihres Praktikums.

Natirlich braucht auch jedes Praktikum Teilnehmer, welche das Praktikumsangebot auch nutzen. Die Teil-
nahme an Praktika wird durch die jeweiligaiRmgsordnung an den Fakatéen vorgeschrieben. Als Beleg
fur die erfolgreiche Teilnahme an einem Praktikum erhalten die Teilnehmer einen Praktikumsschein.

Da alle angebotenen Praktika auch sehr komplexe Aufgabvatid Teilnehmer besitzen, untdisten eine
Menge von Tutoren die Betreuung der Teilnehmer. Die Tutoren sollen die erste Anlaufst&ltagen bei

den praktischen Versuchen sein. Dadurdhren die Tutoren einerseits den Teilnehmern helfen, weil die
Teilnehmer eine zeitnahe Untdittung erhalten, und andererseits entlasten sie auch die Betreuer erheblich,
weil einfache Fragen schon von den Tutoren valslig beantwortet werderdhnen.

Die Tutoren sind auch wie die Teilnehmer Informatikstudenten, welche als wissenschaftliche Hilfskraft
(kurz HiWi) am Lehrstuhl angestellt werden. Die notwendige Qualifikation der Tutoren erhalten sie mei-
stens durch ihre erolfgreiche Teilnahme an dem Praktikum.

Fur die Bereitstellung der notwendigen Computer und der dazirggn Infrastruktur ist auch der Lehr-

stuhl zuséndig. Diese IT-Infrastruktur muf3 aber auch gewartet werden, damit die Teilnehmer sich auch
auf die Aufgaben und nicht auf die Reparatur der Computer konzentriéramek. fr die Aufgabe der
Wartung des Rechnerraums sind dann die Administratoren am LehrstudnhdigstDabei riissen die Ad-
ministratoren mit den Betreuern sehr eng zusammenarbeiten, damit ein reibungsloser Betrieb der Praktika
in den Rechnedumen gewhrleistet werden kann.

3.2 Rechnerraum

In diesem Abschnitt soll eitlberblickiiber die technische Ausstattung und der Konfigurationen des Rech-
nerraums gegebenen werden. Diese Beschreibung dient zwei Zielen, zum einen soll es die Katmplexit
demonstrieren, welche den Einsatz von ITIL Service Prozessen gerechtfertigt, und zum anderen soll es
spater die Datengrundlagéifdas Configuration Management System liefern.

3.2.1 Raumverteilung

Der Rechnerraum besteht streng genommen aus drei Zimmern im Keller des Informatikinstituts an der
LMU, welche aber mit den offeneniifen zwischen den Zimmenern zusamniemgend erscheinen. Die
beiden Abbildungep 3]2 auf Sefte]21 dnd| 3.5 auf eite 25 zeigen die eingesetzten Coinplieebéiden
Praktika. Jedoch werden viele Computér beide Praktika eingesetzt, so daf3 sie jeweils einen eigenen
Namen fir jedes Praktikum besitzen.

Aus den Namen der Rechner kann man die Rechnerarchitektur und die Verwendung herauslesen. Die ersten
beiden Buchstaben deuten die Rechnerarchitektur des betreffenditeszan. Dabei steht “PCUf IBM-
Kompatiblen PCs, welché&inux oder MS-Windows benutzen. Der Rifix “hp” steht fir die Hewlett-

Packard Workstations, auf denen das mitgeliefeHB-Unix |auft.

Obwohl die Switches in den beiden Abbildungém fie Raumverteilung eingetragen sind, soll hier kurz
das Namensschema vervaiistligt werden. Ihr Name erith entweder das Wort “switch” (vgl dazu “vlans-
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witch1”) oder beginnen mit dem Riix “sw”. Fast alle Ethernet-Switches kommen vom Hersteleom
und sind managebariiFUbungszwecke existieren im Raum-D9 noch z#E-Switches.

3.2.2 Einsatz von Profilen

Eine wesentliche Eigenschaft des Szenarios ist die Mehrfachverwendung der Réchnei tinterschied-

liche Praktika. Dies bedeutet, dal? jeder Computefagly vom Praktikum eine andere Systemkonfigu-
ration auf der Softwarebene besitzt. Diese unterschiedlichen Konfiguration sind aber notvikrdigy f
unterschiedlichen Aufgaben in den Praktika, weil beide Praktika erstens sehr systemnah angelegt sind und
zweitens auch sehr unterschiedliche Themen behandeln.

Um diese Mehrfachverwendung der Rechner besser zu verwalten, soll hier der Begriff eines Konfigurati-
onsprofiles eingéthrt werden.

Definition 4 (Profil) Ein Profil umfasst die komplette und von den Administratoren vorgesehene Konfigu-
ration des Rechnerraums zu einem Zeitpunkt.

Das Vorhandensein von zwei Profildir flie beiden Praktika ist offensichtlich, jedoch ergeben sich bei ge-
nauerer Betrachtung noch mehr Profile, weil die unterschiedlichen Aufgaben auch le@oidere Kon-
figurationen beatigen. Und diese vénderte Konfigurationen étfen damit die Anforderungeriif ein
neues Profil, so daRR potentidiirfiede Aufgabe aus den beiden Praktika ein eigenes Profil definiert werden
kann.

Jedoch soll zur Wahrung einer besseldersicht der Profilbegriff nicht zugufig eingesetzt werden. Dies
bedeutet, daR eine kleidenderung an der Konfiguratioriif eine spezielle Aufgabe noch kein Grurid f

die Erstellung eines eigenen Profils isfiren Anfang kann jeweiles ein Profil pro Praktikum ausreichen.
Dann lonnen sgater innerhalb der Praktika jeweils neue Profile angelegt werden, falls die verwendeten
Konfiguration sich erheblich unterscheiden.

3.2.3 Bootkonzept

Fur die Untergfitzung der verschiedenen Profile sind mehrere Betriebssystem auf jedem Rechner vorhan-
den. Damit die Administration dieser unterschiedlichen Betriebssysteme handhabbar bleiben, werden die
Betriebssysteniber das vorhandene Netzwerk von einem zentralen Server geholt und dann gestartet. Die-
ses Konzept ist in einem Systementwicklungsprojekt (sighe [AICh @8]dé&s IT-Sicherheitspraktikum
erarbeitet worden und dann&pr fir das Rechnernetzpraktikum erweitert worden.

3.2.4 Rechnernamen

Die beiden Praktika benutzen die selben Rechner, aber mit jeweils einer anderen Konfiguration. Aus diesem
Grund besitzen viele Rechner mindestens zwei unterschiedliche Namétzlisbesitzen viele Rechner

auch mehrere Netzwerkkarten und jede dieser Netzwerkkarten besitzt eine eigene IP-Adresse und damit
auch einen eigenen Namen. Dadurch besitzen viele Rechner sogar mehr als zwei Namen. Um diese Kom-
plexitat der Namen zu beherrschen, kann man mehrere Profile einsetzen (siehe dazu den Abschnitt 3.2.2).

Damit in der weiteren Beschreibung dieses Szenarios die Rechner auch mit unterschiedlichen Namen im-
mer zu identifizieren, werden in der Tabglle]3.1 auf déchsten Seite die unterschiedlichen Namen pro
Rechner aufgezlt. Diese Tabelle mul3 zeilenweise gelesen werden und in jeder Zeile stehen alle Namen
eines Rechners.

Dabei fllt der der Rechner pcrnp10 besonders auf, weil er sechs Namen besitzt. Diese Menge an Namen
ist durch den Einsatz als Servértdas Rechnernetzpraktikum zu énidn und deshalb bétigt er fur jedes
Subnetz eine eigene IP-Adresse und einen dazuggn Namen. Dieser besondere Rechner wird deshalb
spater (sieh@ 3.3]4 auf Sefte]22) genauer untersucht.
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pcrnp9 pcfwsub
pcrnpl0  pcrnplOfw  pernplOatm  pernplOnml  pernplOnm2  pernplQboot
swatm4 swlane4 swclip4

swatm5 swlaneb swclips

hprnpl hplanel hpclipl

hprnp2 hplane2 hpclip2

pcatm3 pclane3 pcclip3 pcsecl
pcatm4 pclane4 pcclip4 pcsec2
hprnp5 hplane5 hpclip5

hprnp6 hplane6 hpclip6

pcrtlsubl pcsec3

pcrtlsub2 pcsec4d

pcrt2subl pcsecs

pcrt2sub2 pcsec6

pcnmlprot pcsec?’

pcnmlov pcsec8

pcnm2prot pcsec9

pcnm2ov pcseclO

Tabelle 3.1: Rechnernamen und Aliase

3.2.5 Verkabelung

Da beide Praktika zum Thema Computernetzwerkegsh ist die Vernetzung aller Praktikumsrechner
offensichtlich notwendig. Dabei ist die Komplexitdes Netzwerks erheblictoher als @r diese kleine
Anzahl von Rechneriiblich ist, weil diese Komplexit alsUbungsobjektifir das Rechnernetzepraktikum
berbtigt wird.

Eine zentrale Stelld@if die Vernetzung in diesem Rechnerraum sind die beiden VLAN-Switche3@om

(mit dem Namen “vlanswitch1” und “vlanswitch2”), die mit weiteren Hubs, Patchfeldern und mit den bei-
den Servern “pcrnp10” und “secserver” zusammen in einem 19-Zoll-Raakgelstehen. Dieses Geise
steht im Raum D-9. Dabei arbeiten die beiden VLAN-Switches zusammen, wigbareein proprigires
Kabel verbunden sind.

Fur das eingesetzte Bootkonzept (siehe Abschnitt[3.2.3 auf der vorherigen Seite) im Rechnerraum besitzt
jeder Rechner mindestens eine eigene Ethernet-Netzwerkiibetedie er booten kann. Und da viele Rech-

ner mehr als zwei Ethernet-Netzwerkkarten besitzen, ist die Ethernet-Verkabelung in diesem Rechnerraum
sehr komplex.

Jedoch ist es bei einer komplexen Verkabelung immer sinnvoll, alle Kabel zu beschriftefirualte f

Hubs und Switches ein Port-Belegungsplan zu erstelléin.diesen Rechnerraum waren verschiedene
Port-Belegungspine vorhanden, die mehrmals korrigiert urmrarbeitet worden sind. Aus diesem Grund

ist fur diese Arbeit ein neuer Plan anhand der Beschriftungen der Kabel erstellt worden (siehe Abbil-
dung 3.1 auf deré@chsten Seite).

Weil viele Rechner mehrere Netzwerkkarten besitzen, reicht die Beschriftung des Kabels mit dem Namen
des Rechners jedoch nicht aus. Aus diesem Grunéltggder Rechnerifr seine Netzwerkkarten Kabel

mit unterschiedlichen Farben, so dal} die Identfizierung der Kabel vom Switch zu einem Rechner einfa-
cher erfolgen kann. Aus diesem Grund steht in der Abbildung die Farbe des Netzwerkkabels hinter dem
Rechnernamen.
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Hub 1

pcsec1 pcsec2 pcsec3 pcsecd PcsecS5 Router
gelb gelb gelb gelb gelb D5 gelb

-

6

7 12
Hub 2
pcsec6
L gelb 6
7 pcsec7? pcsec8 pcsec9 pcsect10 Router 12
gelb gelb gelb gelb D9 gelb

VLAN Switch 1
pcsect pcsec3 pcsec5 6 7 pcsec? pcsec9 S:}i(;st:nnf pcrnp10

blau blau blau blau blau int blau
grau

-

12

secsene mp

pcsec1 pcsec2 pcsec3 pcsecd pcsec5 pcsect r ext switch 24

18 19 pcsec7? pcsec8 pcsec9 pcsect10

grin grin grin blau grin blau grin grin grin grin grau rosa
VLAN Switch 2
pcrnp10 Router pcrnp10 pcrnp10 Router winrmp7  hprnp4
1/Fw blau|Fw2 blau nm1 blau D5 blau nm1 blau 6 7 nm2 blau D9 blau grau grau 12
pcmp10 Router pcmp10 pcmp10 Router swatm4 swatm5 hacktest test4all
13 Fw1 gelb Fw2 gelb - 18 19 nm2 - 24 25 26
nm1 blau D5 griin nm2 blau grau D9 griin schwarz schwarz grau grau

Abbildung 3.1: Port-Belegung der Switches und der Hubs

3.2.6 Netzwerkkarten

Schon mehrmals ist die Verwendung mehrerer Netzwerkkarten pro Rechner in dieser Arbeit beschrieben
worden und weil diese Eigenschaft des Szenarios ein erheblicher Teil der Koraptadstellt, soll dies
genauer untersucht werden.

Um eine Netzwerkkarte unabhgig von dem Betriebssystem oder einer anderen Softwarekonfiguration
eindeutig zu identifizieren, benutzt man die eindeutige Hardwareadresse, welcheaatighals MAC-
Adresse genannt wird.

Da die MAC-Adressenifr den reibungslosen Ablauf eines Ethernetnetzwerkes eindeutig $eisem
werden ganze Adressintervalle an die verschiedenen Netzwerkkartenhersteller zugewiesen. Somit kann
man auch aus der MAC-Adresse auf den Hardwarehersteller der Netzwerkkéitksolniesen.

In der Tabellg A.B auf Seite IP9 stehen nun die MAC-Adressen bei den jeweiligen Rechnern, in denen
sie eingebaut sind. Zatzlich steht in der dritten Spalte der Hersteller der Netzwerkkarte, falls sich dieser
eindeutig identifizieren lies.

Diese Tabell¢ AB auf Seife 109 ist eine sehr wichtige Grundlage, um die komplexe Netzwerkkonfigurati-
on dieses Szenarios zu verstehen. Anhand der MAC-Adresse kann immer eindeutig der Rechner und die
Netzwerkkarte unaliingig von der Softwarekonfiguration ermittelt werden. Diegkifkeit ist besonders

in diesem Szenario wichtig, weil mit den zwei Praktika sehr unterschiedliche Netzwerkkonfigurationen
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beziglich Software und Betriebssystem gefahren werden.

Um beispielsweise die Netzwerkkarte und den daztiggbn Rechner zu einer IP-Adresse oder zu einem
DNS-Namen zu identifizieren, schaut man im Betriebssystem im ARP-Cache nach, welche MAC-Adresse
zu der IP-Adresse zugeordnet ist.

Aber man kann auch die Verkabelung der Rechner mit den managebaren Switches ermitteln, weil die
Switches zu jedem Port eine Liste von MAC-Adressen besitzen, welche mit diesem Port physikalisch ver-
bunden sind. Mit diesem Verfahren kann man daber die Software die physikalische Netzwerktopologie
erfahren.

3.3 Rechnernetzpraktikum

In diesem Abschnitt soll die spezifische Konfiguratiéndas Rechnernetzpraktikum beschrieben werden.
Weil das Praktikum voralleniiber Computernetzwerke handelt, liegt auch der Schwerpunkt dieser Be-
schreibung auf der Netzwerkkonfiguration. Und da die Rechnernetzkonfiguration sich sehr stark von der
Konfiguration des IT-Sicherheits-Praktikum unterscheiden, sollte die Konfiguraticsteb Rechnernetz-
praktikum zu einem eigenen Profil zusammengefasst werden.

3.3.1 Aufteilung der Themen

Das Rechnernetzpraktikum ist logisch in drei Themenbereiche aufgeteilt, welcheangapkoneinan-

der behandelt werderdknen. Dies eriglicht die Aufteilung der Teilnehmer auf mehrere Gruppen mit
jeweils zwei Teilnehmern. Die gleichzeitige Bearbeitung mehrerer Themenbereiche erfordert auch eine
ausreichende Anzahl von Computern, damit die Gruppen ohne Probleme nebeneinander d@nbeéen k

Zur besseren Trennung stehen die Computer in Gruppen zusammen, welches man auch sehr gut in der
Abbildung[3.2 auf der &chsten Seite erkennen kann.

IP Netzwerk In dem Abschnittiber IP Netzwerke werden die Ethernetgrundlagen mit Versuchen den
Teilnehmern Aher gebracht. Dazu besitzt der Rechnerraum auch die notwendigen Néssger auch
die elektrischen Signale bei einer Ethetrmrtragung zu beobachten.

Dann folgen verschiedene Versudiiger das Internetprotokoll IP und ihrer Konfiguratioriggtichkeiten.
Fur diese Versuche sind auch die teilweise komplexe Netzwerktopologien notwendig, um den Einsatz der
unterschiedlichen Konfigurationen auch zu demonstrieren.

Und am Ende dieses Abschnittber die IP Netzwerke erfolgen einige Versuche zum Thema Sicherheit, in
dem verschiedene Firewallkonzepte in praktischen Versuchen untersucht werden.

ATM Netzwerk Fir das weniger bekannte ATM Netzwerk ligigt das Praktikum erst eine allgemeine
Einfihrung in diese Netzwerktechnologie. Nach dieseri#tining wird dann zuerst der Einsatz des “ATM
Adaption Layer” (kurz: AAL) und von “Classical IP and ARP over ATM” (kurz: CLIP) in praktischen
Versuchen demonstriert.

Und am Ende wird die andere Einsatzghichkeit von ATM mit der “LAN Emulation” (kurz: LANE)
vorgefihrt.

Netzmanagement In diesem Abschnitt werden zuerst die bekannten Netzmanagementwerkzeuge vor-
gestellt, welche dann &per in den Versuchen auch benutzt werden sollen.
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Die Integration der unterschiedlichen Werkzeuge wird wegen der hohen Kondplexit Basis einer
Netzmanagement-Plattform durchieft. Einer dieser Plattformen wird deshalb in dem Praktikum vor-
gestellt. Die Teilnehmer iissen dann diese Plattform zuidung der gestellten Aufgaben nutzen.

Am Ende werden verschiedene Konzepte zum Management der Netzwerkkomponenten vorgestellt. Dazu
gelort die Beschreibung der unterschiedlichen Komponentandie praktische Versuche zum Kompo-
nentenmanagement wird ebenfalls eidagige Software benutzt.

Folgen der Aufteilung Weil die unterschiedlichen Themenbereiche im Rechnernetzpraktikum auch
eine unterschiedliche Netzinfrastruktur B&gen, besitzen diese drei Bereich auch jeweils eine eigene
Rechnergruppe, welche in der Abbildung]3.2 dargestellt werden. In dieser Abbildung stehen zum einen
die Rechnernameriif dieses Praktikum und zum anderen sind die Rechner entsprechend ihrer Aufgabe
gruppiert. Far die Ethernetversuche ist die notwendige Hardware in den angegebenen Bereich vorhanden,
aber diese Rechner besitzen keine oder nur eine eingasthmMNetzverbindung zu den anderen Rechnern,
damit die Ethernetversuche nicht das restliche Netzwerk baehttgen knnen.

swatm5b pcrnp10

Ethernet

pcatm4 pcnm2ov

pcatm3 pcnm2prot

ATM NM
pcfw1 pcfw1 pchmiov

pcrtisub2 pcrt2sub2
pcnm1prot

Routing
Firewall

pcrtisub1 pcrt2sub1

D5 D7 D9

Abbildung 3.2: Raumaufteilundif das Rechnernetzepraktikum

3.3.2 Adressen zu den Namen

Da die Rechnernamen auch einen Hinweis auf die Verwendung und ihrer Aufgabe geben, sollen zuerst
alle Namen iir die Rechner aufgénlt werden. Aus dieser Aufihlung lonnen dann weitereiRkschlisse
gezogen werden.

Dann wird der Zusammenhang zwischen den Namen und der verwendeten Hardware hergestellt, so dal’
auch die Verteilung der Namen auf die vorhandenen Rechner klar ist.
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DNS Konfiguration  Fur einen vollsindigenUberblick ilber alle Rechnernamen ist ein Blick auf die
DNS-Server sehr hilfreich. Dabei stellt man fest, dal? jedes Praktikum eine eigene DN&B®bmasitzt.

Fur das Rechnernetzpraktikum zeigt die Tabglle] A.2 auf 108 alle eingetragenen DNS-Namen der
Domane “rnp.nm.informatik.uni-muenchen.de”. Die Datém fliese Tabelle stammen aus einem DNS-
Zonetransfer (beschrieben [n [PACL98]) aus demamdigen DNS-Server “pcrnpl10”.

Dabei sind die die Rechner nach ihren Subnetzen zusammengefasst. Der erste Name in jedem Subnetz ent-
spricht dem Namen des ganzen Subnetzes und wird deshalb durchl&tagit besonders hervorgehoben.

DHCP Konfiguration  Mit dem Wisserilber die IP-Adressen kann aber noch kein Zusammenhang mit
der vorhandenen Hardware hergestellt werden, weil die IP-Adressenangibtvon der darunterliegen-

den Hardwardeschicht ist. Aus diesem Grund ist der Zusammenhang zwischen IP-Adresse und der Netz-
werkkarte erforderlich. Da jede Netzwerkkarte eine eindeutige Hardwareadieskses fEthernetprotokoll
berbtigt, soll nun die Abbildung der MAC-Adresse auf eine IP-Adresse verdeutlicht werden.

Diese Zuordnung kaniiber drei unterschiedliche Verfahren geschehen: Statische Konfiguration, Konfigu-
ration ilber DHCP oder manuelle Konfiguration.

In der statischen Konfigurationégt der Administrator die IP-Adresse zu einer Netzwerkkarte in die Kon-
figuration des Betriebssystems ein. Somit bleibt die IP-Adresdeend der Nutzung des Betriebssystems
immer erhalten.

Da jedoch die statische Konfiguratidirfden Administrator sehr arbeitsaufwendig ist, weil er jeden Rech-
ner einzeln konfigurieren muf3, existiert die zentrale Netzwerkkonfiguraieneinen DHCP-Server. Dann
fragt das Betriebssysteiiber das Netzwerk den DHCP-Server, welche IP-Adresse es benutzen soll.

Und die dritte Mbglichkeit ist die manuelle Konfiguration, in dem man dem Betriebssystem zur Laufzeit
die zu verwendeten IP-Adresse mitteilt. Da diese Konfiguration nicht auf der Festplatte gespeichert wird,
ist bei einem Neustart die Konfiguration verloren.

Einen kurzenUberblick iiber die DHCP-Konfigurationif das Rechnernetzpraktikum éathman in der
Tabelle[A.4 auf Seitg 110, welche die Zuordnung der MAC-Adresse zu den jeweiligen IP-Adressen ab-
bildet. Da im Praktikum die Grundlagémber Computernetzwerke vermittelt werden sollen, werden nicht
alle Netzwerkkarteriiber DHCP konfiguriert. Die Konfiguration der restlichen Netzwerkkarten ist dann
Bestandteil der Praktikumsaufgaben, welche die Teilnehosenl niilssen.

3.3.3 VLAN-Konfiguration

Das Rechnernetzpraktikum kgt wie schon beschrieben auch Beispigieomplexere Netzstrukturen.
Diese komplexe Netzstrukturen werden im Praktikum durch Virtuelle Netzwerke (auch VLAN genannt) an
den beiden Switches simuliert. Dabei kann die VLAN-Konfiguration am Switch automatisch per Software
geandert werden. i die automatischénderung der VLAN-Konfiguration bieten die Administratoren
Shellskripte an, die die gamschte Konfiguration am Switch einstellt.

Anhand des Skriptes ist dann die Tabllg 3.2 auf dehsten Seite entstanden, welche eine kUtzersicht
Uber die vorhandenen VLANSs geben soll.

3.3.4 Konfiguration des Servers pcrnp10

Am Beispiel des Computers pcrnp10 soll die Komphxitler vorhandenen Netzkonfiguration eines Rech-
ners demonstriert werden. Ein Grunit fdie Wahl des Rechners ist sein Verwendungszweck als Server,
und damit bleibt seine Konfiguratidiber den Zeitraum eines Praktikums uraredert.
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3.3 Rechnernetzpraktikum

ID Name Switch  Portnummer
6 PCSec3zuRouterD5 1 15
2 17
7  PCSec5zuRouterD9 1 17
2 21
8 nmmil 2 3,6,15
9 nm2 2 7,18,19
10 nmlpcsec7pcnmlprot 1 7
2 4
11 nm2pcsec9pcnmlov 1 20
2 16
12 nm2pcsec9pcnm2prot 1 9
2 8
13 nm2pcseclOpcnm2ov 1 22
2 20
14  secpMINI 1 11
2 25,26

Tabelle 3.2: VLAN Konfigurationiir das Rechnernetzpraktikum

Allgemeines  Der Computer pcrnpl0 steht im Rack@else und istiber die angeschlossene Tastatur
und Monitor einfach zu bedienen. Weil dieser Computer eine zentrale Rolle einnimmmigk aus seiner
Konfiguration sehr viele Hinweise auf die Konfiguration der anderen Rechner gezogen werden.

Routing  Ein zentraler Punkt im IP-Netzen ist das Routing, welditssr die “IP routing table” gesteuert
wird. Aus diesem Grund ist in der Tabefle 3.3 auf décinsten Seite eine aufbereitete routing table des
Computers pcrnpl0, welche nach Netzwerkkarten zusammengefasst und nach Adressen geordnet ist.

Auf den ersten Blick erscheint es sehr viele Routingéaprfir die Netzwerkkarte ethO zu existieren. Diese
Haufung kann aber durch diéchste Abbildun§ 3|3 auf deéohsten Seite er&it werden, weil dort die
Erklarung fir diese Eintrage steheniiFdie Netzwerkkarte ethO sindimlich drei Aliase definiert worden,
damit der Server auch aus allen Subnetzen direkt erreichbar ist.

Am besten liest man diese Abbildung von unten nach oben. Auf dem Namen des untersuchten Computers
stehen die eingebauten Netzwerkkarten mit ihren Namen. Dabei deutet der Name eth0:0 mit dem Dop-
pelpunkt auf einen Alias hin. Auf jedem Netzwerkgeist ein Quadrat mit der zugewiesenen IP-Adresse,

bei denen die Netzadresse aus Plaingen entfernt worden ist. Die Pfeile von der IP-Adresse zeigen auf
das passende Subnetz, in welche die IP-Adresse lidgieiR einfacheres Vei@hdnis ist das Subnetz als
Intervall von IP-Adressen eingetragen. Die schwarzen Balken deuten aufickeh zwischen Intervallen

hin.

Um einen besserddberblick zu verschatffen, ist in Abbildufig 3.4 auf S¢ité 25 das Rouitbeg die Gate-
ways graphisch dargestellt.

Auch diese Abbildung liest man am besten von unten nach oben. Diese Abbildungamsdich auf

die Netzwerkkarten, welche ein Routiiigper einen Gateway besitzen (ethO und ethl). Auf diesen Netz-
werkkarten liegen dann die Rechtecke mit den Namen der Gateways. Die erreichbaren Siligratizse
Gateways liegen dann ddrer. Dabei spielt die Netzwerkkarte ethl eine besondere Rolle, weil diese Karte
einen Default-Gateway-Routingeintrag besitzt, d.h. alle IP-Pakete, welchelbiehtlie anderen vorhan-
denen Routingeinfigen weitervermittelt werden, werden an den Default-Gatébaymittelt.
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Szenario am Lehrstuhl

Destination Name Gateway Name Netmask Device
192.168.215.0 RNPNETZ * 255.255.255.240 eth0
192.168.215.32 ATMETHER * 255.255.255.240 eth0
192.168.215.64 ATMCLIP 192.168.215.41 hprnpl| 255.255.255.240 ethO
192.168.215.80 RTINET 192.168.215.131 pcfwlext 255.255.255.240 eth0
192.168.215.96 RT1suBl 192.168.215.131 pcfwlext 255.255.255.240 eth0
192.168.215.112 RT1SUB2 192.168.215.131 pcfwlext 255.255.255.240 eth0
192.168.215.128 FIREWALLNETZ * 255.255.255.240 eth0
192.168.215.144 RT2NET 192.168.215.132 pcfw2ext 255.255.255.240 eth0
192.168.215.160 RT2sUBl 192.168.215.132 pcfw2ext 255.255.255.240 eth0
192.168.215.176 RT2SUB2 192.168.215.132 pcfw2ext 255.255.255.240 eth0
192.168.215.224 BOOT * 255.255.255.240 eth0
0.0.0.0 DEFAULT 141.84.218.129 gwO0 0.0.0.0 ethl
141.84.218.129 gw0 * 255.255.255.255 ethl
192.168.215.16 EXTERNKOPPEL * 255.255.255.240 ethl
192.168.215.208 NM2 * 255.255.255.240 eth2
192.168.215.192 NM1 * 255.255.255.240 eth3

Tabelle 3.3: Routing Table des Computers pcrnpl0

IP Subnet
Class C 192.168.215. X
Range for X 0- 16- | 32- 128 - 192 - | 208 - | 224 -
9 15 31 47 143 207 223 | 239
IP-Address 10 17 33 129 193 | |209 225
Net Device eth0 | eth1 |eth0:0 eth0:1 eth3 | eth2 |eth0:4
Computer PCRNP10.rnp.nm.informatik.uni-muenchen.de

Abbildung 3.3: Netzkonfiguration des Computers pcrnp10

3.4 IT-Sicherheits-Praktikum

Nachdem das Rechnernetzpraktikum im Detail besprochen ist, soll jetzt das IT-Sicherheitspraktikum ge-
nauer untersucht werden. Da das IT-Sicherheitspraktikum sich den Rechnerraum mit dem Rechnernetz-
praktikum teilen muf3, verwendet es auch die selbe Hardwareinfrastruktur.

Aus diesem Grund beschreiben die folgenden Abschnitte auch nur die wesentlichen Unterschiede zum
Rechnernetzpraktikum, welche vorallem auf der Softwareseite zu finden sind. Darunbeerggbral-

lem eine andere Netzkonfiguration, um die spezifischen Anforderungen des IT-Sicherheitspraktikum zu
erfullen.
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3.4 IT-Sicherheits-Praktikum

192.168.215.X

Destinati
estination 64 - 80- | | 96- | |112- 144-| | 160- | | 176- Internet
79 95 11 127 159 175 191
hprnp1 pcfwiext pcfw2ext gw0
Gateway .rp.nm.informatik rnp.nm.informatik .rnp.nm.informatik .nm.informatik.
_uni-muenchen.de .uni-muenchen.de .uni-muenchen.de uni-muenchen.de
Net Device eth0 ‘ ‘ eth1
Computer PCRNP10.rnp.nm.informatik.uni-muenchen.de

Abbildung 3.4: Routing des Computers pcrnpl10

3.4.1 Adressen zu den Namen

Wie auch im Abschnittiber die Adressen und Namen im Rechnernetzpraktikum (siehe Abgchnitt 3.3.2 auf
Seitd 21) sollen hier die verwendeten Rechnernamen und ihre zugeordneten Adressen vorgestellt werden.

Fur einen erstetberblick zeigt die Abbildung 3|5 alle Rechnéiridas IT-Sicherheits-Praktikum. In die-

sem Diagramm stehen die Rechnernamardieses Praktikum. Offensichtlich werdeir flas Praktikum

nicht alle Rechner vom Rechnernetzpraktikum benutzt. Desweiteren sind die Rechner auch gruppiert (De-
tails fur die Gruppierung sind in der Tabefle A.1 auf Séite]107 vorhanden). Die beiden grol3en Polygone
stellen dabei die Rechnergruppieruiig die Hubkonfiguration dar. In der Switchkonfiguration gibt i@sff
Gruppen, die im selben Diagramm mit abgerundeten Rechtecken visualisiert werden.

secserver

pcsec10

pcsec9

D5 D7 D9

Abbildung 3.5: Raumaufteilundif das IT-Sicherheitspraktikum
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3 Szenario am Lehrstuhl

DNS Konfiguration  Fir das Praktikum IT-Sicherheit gibt die Tabelle A.1 auf Skite] 107 eliieer-

blick Uber die DNS-Konfiguration und damiber die Abbildung der IP-Adressen auf Namen. Da im IT-
Sicherheitspraktikum das Netzwerk einmal mit einem Switch und ein anderes mal mit einem Hub verbun-
den ist, existieren zwei verschiedene DNS-Konfiguratiofiedie DNS-Donane “secp.nm.informatik.uni-
muenchen.de”. Die beiden Konfigurationefinkeniber ein Skript umgestellt werden, so dal3 immer zu
der aktuellen Netzkonfiguration auch die passende DNS-Konfiguration vorhanden ist. RadmysDNS-
Server &uft auf dem Server “secserver”.

In der ersten Spalte der Tabefle A.1 auf Sgite] 107 stehen die verwendeten IP-Adressen. Dann folgt in
der zweiten Spalte die DNS-Nameiir fdie Hubkonfiguration und in der dritten Spalte die Namiendie
Switchkonfiguration. Falls in einer der Konfigurationen kein Namerdfe IP-Adresse existiert, bleibt an
dieser Stelle die Tabelle einfach leer.

DHCP Konfiguration fir das IT-Sicherheitspraktikum Auch fur das IT-Sicherheitspraktikum ist

ein DHCP-Server konfiguriert, jedoch wird das DHCP nur zum Booten des Betriebssysienidetzwerk
berbtigt (siehe Abschnift 3.2} 3 auf Sefte]17). Die Namen in der Tapelle A.5 auf[Seite 110 sind deswegen
nur zum Booten aktiv. Sobald das Betriebssystanftlwird die Netzwerkkonfiguration aus dem DHCP
verworfen. Die Konfigurationifr das laufende Betriebssystem ist dann Teil der Praktikumsaufgaben.

3.4.2 Netzkonfigurationen

Normalerweise istifr ein Ethernetnetzwerk eine Verbinduiliger einem Switch optimal, weil damit jeder
beteiligte Rechner seine volle Bandbreite ausnutzen kann. Diese hohe Bandbreite kann dazu im Gegensatz
nicht mit einem Ethernethub oder einer Busverkabelung erreicht werden, weil dann das Transportmedium
von allen beteiligten Rechnern gemeinsam benutzt wird.

Jedoch besitzt die Verwendung eines Hubs in einem Sicherheitspraktikum einen wesentlichen Vorteil: Da
jeder Rechner den kompletten Netzwerkverkehr dnith kann, kann im Praktikum das Mitlesen einer
Kommunikationsverbindung zwischen zwei anderen Rechnern ausprobiert werden. Aus diesem Grund
braucht das IT-Sicherheitspraktikum auch eine Netzkonfigurdtier einen Hub. Die genaue Netzkon-
figuration der Rechner erkennt man in der Abbild{ing 3.6 auf dehsten Seite.

Jedoch erraglicht der Einsatz eines managebaren Switches innerhalb des Sicherheitspraktikum die einfa-
che Realisierung verschiedener Netztopologien. Die Netztopologiemeh mit einer einfacheinderung

der VLAN-Konfigurationen am Switch simuliert werden. Diderung der VLANS ist dabei erheblich
einfacher und sicherer als das Umstecken der Kabel an einem Patchfeld. Diesen Vorteil kann man in der
Tabelle[ 3.4 auf Seite 29 erkennen, weil dort zwei Switchkonfiguration existieren (“Stern” und “Doppel-
stern”). EinenUberblickiber die genaue Aufteilung der Rechnér élie Sternkonfiguration edt man in

der Abbildund 3.7 auf Seife P8.

Die beiden Abbildungen 3.6 uid 3.7 auf Sgit¢ 28 sind au$ den Praktikumsunt3eageommen. Freund-
licherweise stellte Dr. Helmut Reise diese beiden Abbildiinglfese Arbeit zur Veifgung.

3.4.3 VLAN-Konfiguration

Fur die Untersifitzung der unterschiedlichen Netzwerktopologigéndas IT-Sicherheitspraktikum existie-
ren drei unterschiedliche VLAN-Profile mit den Namen “Hub”, “Stern” und “Doppelstern”. Die genaue
VLAN-Konfiguration der Switches ist in der Tabefle B.4 auf Sgite 29 erkennbar. Wie éudag Rechner-
netzpraktikum (siehe Abschriitt 3.8.3 auf Sgit¢ 22) werden diese Profile autonidiesotien Aufruf eines
entsprechenden Skriptes erzeugt.

4Praktikumsunterlagetttp://wwwhegering.informatik.tu-muenchen.de/Praktika/ss04/secp/
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! Diese Verbindung wird in dieser Topologie nur zum Booten iiber DHCP benétigt !

Abbildung 3.6: Hubkonfiguratiornir das IT-Sicherheitspraktikum

3.5 Administration

Im vorhergehenden Abschnitt sind sehr viele technische Details beschrieben, aber niclitdie tBrdie
Einfuhrung von ITIL-Service-Support-Prozessé@ndie Administration. Es ist offensichtlich, daf3 die hohe
Komplexitat eine gut organisierte Administration ligigt, damit die beiden Praktika auch regéliig auf
einem hohen Niveau abgehalten werdénten.

In diesem Abschnitt sollen vorallem die spezifischen Herausforderungen dieses Szenarios beschrieben wer-
den und weshalb die Eiahrung von ITIL-Prozessen diese Herausforderungen uiateest kann. Weil die

aktuelle Situationiir die Administratoren nicht befriedigend ist, werden auch die aktuelle Probleme be-
schrieben. Diese Probleme stehen auch im engen Zusammenhang mit den Herausforderungen und die
Losung dieser Probleme ist ein wesentlicher Antrighdie Umsetzung der ITIL-Prozesse.

3.5.1 Herausforderungen

In diesem Abschnitt sollen die Herausforderungen an die Administration des Rechnerraums hervorgehoben
werden. Diese Herausforderungen sind ein wesentlicher Griaimdié Notwendigkeit der ITIL Service
Support Prozesse.

Verfugbarkeit Um zwei Praktika innerhalb des selben Semesters in einem Praktikumsraum abzuhal-
ten, ist eine genaue Zeiteinteilung der Teilnehmergruppen beider Praktika notwendig. Aber genau diese
enge Zeiteinteilung stellt auch gleich sehr hohe Anforderungen an diggiexfkeit der Rechner, weil ein
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Internet
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Abbildung 3.7: Switchkonfiguratioriif das IT-Sicherheitspraktikum

Ausfall den kompletten Zeitplan durcheinander bringen. Damit die gefordereiggentkeit auch geahr-
leistet werden kann, érssen die Rechner professionell administriert werden.

Mehrere Konfigurationsprofile Eine spezielle Herausforderung ist die Untetating mehrerer Kon-
figurationsprofile fir einen Rechnerraum (siehe Abschhitt 3.2.2 auf $eite 17). Diese Profileegriiie
Komplexitat der Administration erheblich, weil nicht nur eine Konfiguration fehlerfrei arbeiten muR3, son-
dern es rnissen immer alle Konfigurationen aus jedem Profil perfekt funktionieren. Damit die Kondplexit
unter Kontrolle gebracht werden kann, b&gen die Administratoren eine adi$frliche und aktuelle Do-
kumentation des Rechnerraums.

Anderungen  Eine weitere Herausforderung folgt aus den unterschiedlichen Profilen. Diese Profile wer-
den #glich zweimal gewechselt, so da’ auch jedem Arbeitstag beiden Praktika der Rechnerraum zur
Verfiigung steht. Dieser Wechsel erschwert aber auch die Administration, weil jeder Wechsel fehlerfrei
arbeiten muf3, damit die resultierende Konfiguration auch funkiichsy ist.
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3.5 Administration

ID Name Switch  Portnummer
Hub
4 PcSec5cSec9 1 1,3,5,7,9,11, 14, 16, 18, 20, 22
SecServeund.boot 2 3,15, 25, 26
Stern
5 Stern 1 1,3,5,7,9,11, 13, 14, 15,
16,17, 18, 19, 20, 21, 22
2 3, 25, 26
Doppelstern
2 ZweiPortPCSecl1PCSec2 1 13,14
4 ZweiPortPCSec3PCSec4 1 15, 16
6 ZweiPortPCSec5PCSec6 1 17,18
8 ZweiPortPCSec7PCSec8 1 19, 20
10 ZweiPortPCSec9PCSec10 1 21, 22
15 UngeradeSecPCs 1 1,3,5,7,9,11
16 ZweiPortSecServerRestDerWelt 1 23,24

Tabelle 3.4: VLAN Konfigurationiir das IT-Sicherheitspraktikum

Keine Einschr ankung der Nutzer Eine dritte Herausforderung stellt sich aus dem Themengebiet
der Praktika, weil beide Praktika ein sehr systemnahes Thema behandeln. Aus diesem Grund erhalten
alle Teilnehmer vollstndigen Zugriff auf die Rechner im Rechnerraum. In der Natur eines Praktikums
liegt dann auch das Ausprobieren verschiedener Konfigurationen durch die Teilnehmer. Da jedoch die
Teilnehmer die Themen erst durch das Praktikum lern@nn&n beim Ausprobieren riaticherweise auch

Fehler passieren. Diese Fehlefissen deshalb auch von den Administratoreiidsichtigt werden. Und

damit ertoht der vollséndige Zugriff nochmals die Schwierigkeit und die Komplakitur Bereitstellung

der Verfigbarkeit.

Personenwechsel  Ein weiterere Herausforderungrfdie Administration sind diedufigen Personen-
wechsel. Dies kann mit dddbertragung der Administrationsaufgabe auf Doktoranderégrkierden.
Aber nach der Beendigung ihrer Doktorarbeit endétiffy auch die Administrationsaufgabe und diese
Aufgabe wird an den Nachfolgé&bergeben. Dann mul sich der Nachfolger erst wieder in die Materie ein-
arbeiten und in dieser Zeit ist es sehr schwer, notwendige oder gragungen durchziihren. Weitere
Problemen ergeben sich dann, wenn keine \itidige und korrekte Dokumentation des Rechnerraums
vorhanden ist.

Fazit Die aufgefihrten Herausforderungen erschweren die Administration eines kleinen Rechnerraums
erheblich. far die Bevaltigung dieser Herausforderungedriaen die Erfahrungen aus grof3en Unterneh-
men sehr itzlich sein, weil dort auch sehr komplexe Konfigurationen behandelt werdesan. Deshalb

ist die Einfuhrung einiger ITIL Prozesse auctirfdieses kleine Szenario sinnvoll. Weil aber aktuell nicht
diese Prozesse benutzt werden, ergeben sich momentan eine Menge von Problemen.

3.5.2 Probleme

Die Herausforderungen aus dem letzten Abschnitt bilden unter anderem die UrsackdenProbleme,
die aktuell bei der Administration auftreten. Aus diesem Grund soll in diesem Abschnitt diese Probleme
einmal genauer untersucht werden.

Komplexe Fehlersuche Die beiden Herausforderungen der schnellen Konfigurationswechsel und der
volle Zugriff der Teilnehmer auf die Rechner erschwert die Fehlerbehandlung erheblich. Einerseits ist die
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3 Szenario am Lehrstuhl

Ursachenanalyse sehr komplex, weil die aashde Fehlkonfiguration von vielen Faktoren, beispielsweise
vom eingesetzten Konfigurationsprofil und deitigikeiten der Teilnehmer, ahgt.

Und andererseits muR jedederung zur Problembehebung in verschiedenen Konfiguration stabil laufen.
Dies kann bedeuten, dal? ein Fehlerbehebiindds eine Praktikum einen neuen Fehler im anderen Prakti-
kum erzeugen kann. Aus diesem Grunidssen alléAnderungen in mehreren Konfigurationen disfich
getestet werden, bevor dibernommen werden.

Schlechte Kommunikation Die beteiligten Personen kommunizieren momentan entweder direkt (im
engl. “face to face”) odeiiber eMail und Telefon. Dabei entscheidet jeder selbst, wem er welche Infor-
mationen weitergibt. Diese Freiwilligkeit kann aber zu Situatiorighrdn, in der eine Person nicht eine
wichtige Information entélt, weil der Besitzer der Information nicht alle rechtzeitig informiert hat.

Dabei ist es offensichtlich, daf3 ausergdmnliche Informationen sich schneller verbreitern, als reg&lim

ge Statusmeldungen. Jedocbhnken diese regelaRigen Meldungetiiber Gibliche Tatigkeiten in vielen
Situationen die Arbeit der Administration erleichtern, weil sie vielleicht Hinweise auf neue Probleme oder
Storungen enthaltendanen.

Durch die Einfihrung der ITIL Prozesse soll die Kommunikation zwischen den Personen formalisiert wer-
den, so dald jeder seine notwendigen Informationen auéterh

Lickenhafte Dokumentation Mit einer guten Dokumentation kann die Administration eines Rech-
nerraums erheblich erleichtert werden, weil schon in der Planungsphase alle notwendige Daten sehr leicht
zu beschaffen sind und nicht erst durch aufwendige Tests selber erzeugt werslsnmAber durch den
haufigen Personenwechsel existieren verschiedene Formate der Dokumentation, weil jeder neue Admini-
strator seinen eigenen Stil im Bereich der Dokumentation pflegt. Dadurch entstehen in der Dokumentation
auch Liicken, weil nicht sofort erkennbar ist, was schon dokumentiert ist, und welche Information noch in
der vorhandenen Dokumentation fehlen.

Zusatzlich erzeugen die verschiedenen Konfigurationsprdiiledie beiden Praktika mehr Dokumentati-
onsaufwand alsiir eineniiblichen Rechnerraum in dieserdRe.

Auch dieses Problem erfordert die Hihfung der ITIL-Service-Support-Prozesse, weil durch das Configu-
ration und Change Management eine gute Grundlageife konsistente Dokumentation geschaffen wird.
Jedoch entsteht eine gute Dokumentation nicht durch didikinhg der ITIL-Prozesse, sondern durch
eine sandige Verbesserung der aktuellen Dokumentation. Der Nutzen einer guten Dokumenation sind die
Erleichterungen bei der Administrationsarbeit, weil fehlende Informationen einfach nachgeschlagen wer-
den bnnen und nicht ihsam erst selbst erarbeitet werdeinssen.

3.6 Fazit

Das hier vorgestellte Szenario zeigt diel@de fir die Einfihrung von ITIL-Service-Support-Prozessen,
weil die Ansptiche an den Rechnerraum wegen der hohen Komptemibmentan nicht befriedigend
erfullt werden lbnnen. Deshalb wird imachsten Kapitel die ITIL Prozesse im Detail vorgestellt, wel-
ches dann der erste Schrifirfdie Verbesserung der Administratioésgkeit darstellt.

Bei der Zusammenstellung der technischen Informatiditeer den Rechnerraum hat sich auch heraus-
gestellt, daf3 nur sehr wenig odéickenhafte Dokumentatidiber den Rechnerraums existieren. Dies ist

dann auch als Problem des Szenarios beschrieben worden (siehe dazu den Abschnitt 3.5.2). Deshalb sind
die meisten Dateiiber diesen Rechnerraum durch manuelle Nachforschungen entstanden und sind nicht
aus der vorhandenen Dokumentation enthnommen worden. Damit stellt auch schon die Beschreibung des
Szenarios eine gute Informationsquelie tlie Administratoren dar, weil hier der Rechnerraum einheit-

lich auf dem aktuellen Stand dokumentiert wird. Ztdich dienen die gesammelten Daten auahdie
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3.6 Fazit

Erstellung der Ausgangskonfiguration im Configuration Management (siehe dazu den Apschiitt 7.2.2 auf
Seitg91).
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4 ITIL-Prozesse fur Administration

In diesem Kapitel sollen die spezifischen Prozegselie Administration des Praktikumrechnerraums be-
schrieben werden. Diese Prozesse folgen dabei den ITIL-Empfehlungen und sollen damit eine effektive
Arbeit der Administratoren eriiglichen. Um diese Empfehlungen am Besten umzusetzen, basieren die
Prozesse auf direkt auf den ITIL Empfehlungen (siehe dazu das Buch [ITIL 00]).

Da die Empfehlungen sehr allgemein gehalten sind, sind die hier beschriebenen Prozesse an das Szenario
angepasst worden. Jedoch enthalten Sie keinen direktérgBenif das Szenario, damit die Prozesse auch
fur andere einsetzbar bleiben.

4.1 Aufbau

Der Aufbau der Prozessbeschreibung orientiert sich an der Struktur, welche bei déréigf in ITIL
beschrieben ist (siehe dazu den Abschnitt 2.2.1 auf Spite 5). Dazu wird jeder Prozess in einem eigenen
Abschnitt vollstindig beschrieben. Um den engen Zusammenhang zwischen déhttimg und diesem
Kapitel hervorzuheben, gibt eérfieden Prozess eine kurkibersicht in einer Tabelle, welche sich an der
Abbildung[2.2 auf Seitg]6 orientiert.

Nach einer kurzen Eiiishrung wird das Ziel des Prozesses nochmal vorgestellt. Dabei werden in der Ziel-
beschreibung auch diedglichen Leistungsindikatoren zltberpiifung der gesteckten Ziele aufdjft.
Anhand der Zieldefinition kann der Prozessmanager seinen Prozess weiter optimieren.

Danach folgt eine Liste der Rollen mit ihrer Beschreibung, welche die Préziggstiten audfhren sollen.

Diese Rollen sind sehr allgemein gehalten, damit in der Prozessbeschreibung keine Organisationsstruk-
tur implizit vorgegeben wird. Zu den aufgiaten Rollen getren auch immer der Prozessinhaber und

der Manager dazu. Die Aufgaben dieser beiden Rollen ist ebenfalls in déEinmg beschrieben (siehe

dazy2.Z]l auf Seifq 6).

Nach der Vorstellung der Rollen beginnt die dilstiche Erkhrung der einzelnenakigkeiten. Die htig-

keiten beschreiben dann den genauen Ablauf innerhalb des Prozesses und stellen somit den Kern jedes
Prozesses dar. Um die Zusamménge und die Aldufe innerhalb eines Prozesses besser zu visualisieren,
besitzt jeder Prozess auch eine Abbildung mit dem FIovx@hart

In diesen Flowcharts wird jedeétigkeit mit einem Rechteck dargestellt und die @lde innerhalb eines
Prozesses werden mit den eingezeichneten Pfeilen symbolisiert. Manchmal kann aber der Prozessablauf
sich variieren. Dann zeigen die Rauten das Kriteriimdie Wahl der mglichen Alternativen. Eine be-
sondere Bedeutung besitzen die Rechtecke mit den Dé@pykdrn an der linken und rechten Seite: Mit
diesen Symbolen werden die anderen ITIL-Prozesse dargestellt.

Schon in den Flowcharts erkennt man auch die Zusammenarbeit der einzelnen Prozesse. Und diese Zu-
sammenarbeit wird dann jeweiléirfjeden Prozess am Ende genaueawtdrt. Dadurch ergibt sich ein
Gesamtbild aller @tigkeiten @ir die Administration, welches auf den einzelnen Prozessen aufbaut.

1Die Flowcharts entsprechen dabei dem Standard 1ISO Norm 5807
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Incident Management

Ziel:  schnelle Behebung aller@ungen
Qualitatsparameter:  Stdrungen sind nachweisbar behoben

Leistungsindikatoren:  Dauer zur Behebung der@tingen
Input:  Strungsmeldungen vom Service Desk, Mitarbeiter oder
Kunden
Output:  Anderungen in Form von RfCif das Change Manage
ment
Resourcen: Informationenuber die Konfigurationen der betroffenen
Configuration Items
Rollen:  Storungsmelder, First-Level-Support, Second-Level-
Support, Third-Level-Support

Tabelle 4.1: Prozegbersicht: Incident Management

4.2 Incident Management

Im Incident Management werden died8ingen bearbeitet und behoben. Dazudgetiorallem die Auf-
zeichnung und schnellen Behebung allgir8ngen. Da in dieser Arbeit kein Service Desk umgesetzt wird,
tbernimmt das Incident Management auch die Erfassung atbeur®en. Diese Vereinfachung ist wegen
der kleinen Personenanzahl im Szenaridgiith und am effektivsten (siehe dazu den Abschnitt 3.1 auf

Seitd 16).

4.2.1 Ziel

Das Ziel des Incident Management ist die schnelle Behebung afieurten, damit der reibungslose Ar-
beitsablauf der Organisation bzw. des Unternehmen&igdeistet werden kann.

Der Erfolg des Incident Management kaiimer die Anzahl aller $tungen und die jeweilige Zeitdauénf
die Behebung einer 8tungen gemessen werden. Die Effizienz kann danatzlish tber einer Senkung
der Kosten weiter optimiert werden.

4.2.2 Rollen

Eine Besonderheit bei den Rollen ist der First-, Second-, und Third-Level Support, weil alle drei Sup-
portlinien die selbe Aufgabe besitzen und damit streng genommen auch nur durch eine Rolle representiert
werden kann. Jedoch besizen diese drei Linien unterschiedliche Kompetenzen, so daf3 eine organisatorische
Trennung gerechtfertigt ist (siehe dazu auch die Kritik im Abschnitt .4.2 auf[Sgite 12).

Stérungsmelder  Die Rolle des Sirungsmelders beschreibt alle Personen, die eidrisg dem In-
cident Management melden. Ohne einen Service Ddsksen die Strungsmelder entweder selber eine
Strungsmeldung verfassen oder jemanden digudg erkéren, der dannifr sie die Shrungsmeldung
eingibt. In diesem Fall sind beide in der Rolle deér8hgsmelders. Auch muf3 derd8ingsmelder nicht
immer von der Sirung selbst betroffen sein, sondern er kann beispielsweise auch nubdiagbeob-
achtet haben.

First-Level-Support ~ Damit das Incident Management viele Anfragen annehmen kann, existiert der
First-Level-Support, der alle &ungen als erstes annehmen muf3. Falls dieu8f zu komplexir ei-
ne schnelle Bearbeitung innerhalb des First-Level-Support ist, kann die Meldung an den Second-Level-
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Support weitergereicht werden. Im First-Level-Support sollen vorallem einfache und éfiglauftau-
chende Sirungen bearbeitet werdetirfdie es schon Workarounds oder fertigisngen vorhanden sind.

Second-Level-Support  Fur eine audihrlichere Bearbeitung einer @ting ist der Second-Level-
Support zugindig. Dort werden die 8tungen behandeltjif die keine offensichtliche &sung schon vor-
handen sind. Falls jedockirf eine Sbrung spezielles Fachwissen k&gt wird, welche nicht im Second-
Level-Support veiigbar ist, dann wird die 8tung an den Third-Level-Support weitergereicht.

Third-Level-Support  Im Third-Level-Support sollen dann die @tingen angenommen werden, die
nur noch von Experten bearbeitet werdémiken. Die Experten arbeiteiuifig in anderen Bereichen und
durch diese Arbeit erhalten sie das spezifische Expertenwissen, welches im Incident Managedtignt ben
wird. Und darum soll der Third-Level-Support immer eine Ausnahme sein, damit die Experten ihrer Haupt-
besclaftigung nachgehendkinen.

4.2.3 Aktivit aten

Die Abbildung4.1 auf deréchsten Seite gibt eine grobtbersichtilber die Aktivititen des Incident Ma-
nagements. Eine Besonderheit in dieser Arbeit ist die Erfassung @em8tund die erste Unteigzung,
weil diese Htigkeiten implizit die Aufgaben des nicht vorhandenen Service Dbsknehmen. Als wei-
terer Input ist das Configuration Management eingezeichnet, damit auch die erfaisterg&n auf einer
gemeinsamen Datenbasis stehen.

Der Output des Incident Managements ist eine RfCdas Change Management, welche ebenfalls in der
Abbildung[4.] auf der achsten Seite eingezeichnet ist.

Erfassung Beim Auftreten einer Sitrung soll als erstagberpiift werden, ob die $trung reproduzierbar
ist. Falls es sich um eine reproduzierbar@8hg handelt, kann gper die Shrung leichter behoben werden.
Idealerweise wird vor der Eingabe géftr ob eineahnliche Sbrung in letzter Zeit schon gemeldet worden
ist, damit keine mehrfache Meldung der selbedr&hg vorgenommen wird.

Wenn alleUberpiifungen plausibel auf eine neugding schliesseribst, dann muR eine@tngsmel-
dung fur das Incident Management erstellt werden. Dabei sollen folgende Informationen in @inergSt
meldung enthalten sein:

e Name und Adresseif Riickfragen des $tungsmelders

Liste von betroffenen Personen

genaue Beschreibung deb8ing mit Soll- und Istverhalten

betroffene Hardware bzw. Software aalfden

genaue Uhrzeit und Datum des ersten Auftretens

e Ablauf zum Reproduzieren der@tng

mogliche und eingetretenen Auswirkungen

versuchte Behebungsversuche
e bekannte Workarounds

Nach der Eingabe der&ung erfélt man eine eindeutige &ungsidentifikationsnummer unter der man die
eingegebene Btung jederzeit wiederfinden kann. Diese Nummer kann bei der weiteren Bearbeitung der
Stirung sehr hilfreich sein, weil damit immer eindeutig einérBhgsmeldung identifiziert werden kann.
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Abbildung 4.1:Ubersichtilber die Aktivititen des Incident Managements

Annehmen Das Annehmen einer &tung ist ein Entscheidungsprozess, ob digr@tgsmeldung ei-
ne echte Strung beschreibt. Keine &tungen sind Auswirkungen von eiwschten Verhalten der IT-
Infrastruktur. Beispielsweisethkinen Einsctankungen aus Sicherheit§igden als eine $tung missver-
standen werden. Diese Entscheidung kann deshalb erheblich vereinfacht werden, wenn efmaliga|st
Dokumentation der IT-Infrastruktur vorliegt

Eine Sbrung soll nur abgelehnt werden, wenn klar feststeht, daf3 diensj ein eniinschtes Verhalten
ist. Damit soll das Ablehnen einer echter@®ing so weit wie raglich vermieden werden.

Klassifizierung  Da jeder Betroffene eine sofortige Behebung dém@ig winscht, aber dies wegen
den begrenzten Resourcen nicht sofoitghith ist, missen alle $trungen klassifiziert werden. Mit der
Klassifizierung Bnnen dann wichtige 8tungen erkannt werden und dann auch schneller behoben wer-
den. Dazu teilt die Klassifizierung die@tingen in unterschiedliche Kategorien nach einer vorgegebenen
Richtlinie ein.

Unter folgende Gesichtspunkte kann Klassifizierung durditgéfverden:
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e GrofRe der Auswirkung
e Dringlichkeit
e Komplexitat

Aus diesen Gesichtspunkten kann dann eine Paiofit die Sbrung ermittelt werden. Die Prioét kann
dann die Reihenfolge der Bearbeitung unétsp auch die veifgbaren Resourcen zur Behebung beeinflus-
sen.

Erste Unterstiitzung  Als erste Untersitzung fir die Betroffenen soll ihnen eine provisorischisung
angeboten werden. Diese bestehtifig aus einer Beschreibung eines Workarounds und soll den Betroffe-
nen kurzfristig helfen, damit sie ihre Arbeit weiter fortsetzémken. Jedoch kann die erste Untétzting

nicht garantiert werden, weil nichiif alle Sbrungen ein Workaround vorhanden ist.

Losung bekannt?  Hier soll recherchiert werden, ob schon eingsung fir die Sbrung schon vor-

handen ist. Dabei ist die erste Quelle die Beschreibungen von alieang§smeldungen, weil dort die
jeweiligen Vorginge zur Behebung beschrieben ist. Diese Recherche nach ésand kann sich auch
auf das Problem Management ausweiten, weil eventuell die Ursache etmangtkin bekanntes Pro-
blem ist, welches gerade im Problem Management behandelt wird. Jegleeie Losung mulR dann in
der Sbrungsmeldung dokumentiert werden. Falls schon eimihg vorhanden ist, kann die Diagnoge f
diese Strung ausbleiben.

Diagnose Die Erforschung der Ursachen eineb&ing istin komplexen Systemen sehr aufwendig, weil
die Symptome einer 8tung von vielen Ursachen adhgen knnen und damit die Lokalisierung erheblich
erschwert wird.

Falls die Sbrung reproduzierbar ist, kann man bei der Diagnose sehr systematisch vorgehen und somit den
Aufwand tiberschaubar halten. Bei diesem Vorgehen grenzt man @idichen Ursachen ein, indem man

durch eine gezielte V&nderung, zum Beispiel den Austausch einégtithen defekten Komponente, eine
Menge von Ursachen ausschliest. Durch wiederholtes Eingrenzen der Ursachen findet man irgendwann die
Menge der Ursachen, welche dig&ing ausbst.

Bei nicht-reproduzierbaren @ungen ist die Diagnose jedoch erheblich schwieriger, weil keine sofortige
Uberpiiifung einer Ursachenhypothesegtich ist. Dann soll versucht werden, soviel wiégltich an
Informationen beim Auftreten der @ung zu sammlen, damit man bei der Diagnose den Ablauf bis zum
Auftreten der Strung nachvollziehen kann. Das Sammeln der Informationen erfolgt meistens durch die
ausfihrliche Protokolierung aller Aktivitten des Systems. Am Ende mul3 die Diagnose die Ursaéinen f
eine Sbrung eindeutig bestimmt haben, so dal} éximsten Schritt sie auch behoben werdénren.

Behebung Nach der Diagnose stehen die Ursachi@ndine Sbrung fest und somit ergeben sich dar-

aus automatisch agliche Behebungsstrategien. Dié&ing soll dann so schnell und so weitgehend wie
moglich behoben werden. Dazu werden die notwendi§ederungen in einer RfC dokumentiert, damit

dieseAnderung vom Change Manageméiierwacht werden kann.

Der Erfolg derAnderung muR auf jeden Falberpiift werden, um festzustellen, ob eineding auch
korrekt und vollsdndig behoben worden ist. Sobald jemand disung einer $trung besitigen kann,
wird die Sbrungsmeldung erfolgreich abgeschlossen. Daigsen auch alle Betroffenen eineb®ing
informiert werden, so daR sie wieder ihre normale Arbeit tomtén kbnnen.
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Problem Management
Ziel:  Umfassende &isung von Problemen
Qualitatsparameter:  Wettbewerbvorteile durch die Behebung der Problem
Leistungsindikatoren: erzielte Produktiviitssteigerung
Input:  Problembeschreibungen
Output:  Anderungen in Form von RfCs
Resourcen: Problemanalyse
Rollen:  Problemmelder, Problemanalyst, Problemkoordinator

11°]

Tabelle 4.2: Proze@bersicht: Problem Management

4.2.4 Zusammenarbeit

Das Incident Management b@igt fur aussagekftige Strungsmeldungen die Informationen aus dem
Configuration Management. Undrfdie Behebung der 8tungen bedatigt es auch das Change Manage-
ment.

Configuration Management Damit die betroffenen Géte oder Programme einerd®ing eindeutig
identifiziert werden knnen, beatigt das Incident Management die Informationen der Configuration Items
aus dem Configuration Management.

Spater Knnen die Beziehungen zwischen den Configuration Items die Diagnose vereinfachen, weil damit
die Ursachen einfacher identifiziert werdeinken. Jedoch reicheraifig diese Informationen nicht aus,
so daf3 auch eine manuelle Nachforschung der Ursachen nicht ausgeschlossen werden kann.

Change Management Das Ziel jeder Sirungsmeldung ist die Beseitigung dedfsing und dies erfor-
dert Haufig eineAnderung an der IT-Infrastruktur. Damit died@derungen auch kontrolliert durchgiirt
werden knnen, werden die notwendigémderung zur Behebung eineréBaing als RfC fir das Change
Management verfal3t. Die Ergebnisse einer durditygén RfC muf3 dann das Change Management dem
Incident Management melden, damit di&singsmeldung erfolgreich abgeschlossen werden kann.

4.3 Problem Management

Das Incident Management versucht so schnell wigiiah alle Sbrungen zu beheben. Aus diesem Grund
kann das Incident Management ein wiederholtes Auftreten eideni®i nicht verhindern. Diese Aufgabe
besitzt aber das Problem Management, weil es die Probleme grundlegend beheben soll.

4.3.1 Ziel

Das Ziel des Problem Managements ist eine umfassende Behebung der Probleme. Eine wichtige Grundla-
ge dazu ist die Identifzierung aller Probleme, weil nur wenn die Probleme bekannt 8mmgrksie auch
behoben werden. Neue Problenismken am Besten aus der Analyse dér@tgsmeldungen erkannt wer-

den, damit die Problerdasung die Anzahl der Stungen verringern kann und damit auch die Kosi@n f

das Incident Management senkt.

Die Behebung jedes Problems soll dem Unternehmen in der Zukunft einen Wettbewerbsvorteil oder ei-
ne Produktivitssteigerung eraglichen. Daraus kann dann auch die Effekéitiles Prozesses gemessen
werden.
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4.3.2 Rollen

Die Rollen spiegeln die drei Aufgaben des Prozesses wieder: Identifizieren, Untersuchen und Beheben.
Damit auch komplexe Probleme effizient bearbeitet werd@mkn, erhlt der Problemkoordinator die
Verantwortung fir die Bearbeitung seiner Probleme.

Problemmelder Die Identifizierung neuer Probleme ist die Hauptaufgabe des Problemmelders. Immer
wenn er neue Probleme gefunden hat, erstellt er dandefs Problem Management einen Problembericht.
Eine haufige Quelleiiir neue Probleme sind die@tingsmeldungen im Incident Management.

Problemanalyst Die Aufgabe des Problemanalysten ist die Untersuchung der Ursatiheinfbe-
schriebenes ProblemiFdiese htigkeit ist das spezifische Expertenwissénden jeweiligen Bereich

des Problemes notwendig, damit die Ursachen und Auswirkungen eines Problems korrekt ermittelt werden
kdonnen.

Problemkoordinator ~ Der Problemkoordinator organisiert dann die Bearbeitung der Probleme. Und
damitist er fir die erfolgreiche Bearbeitung seiner Probleme verantwortlich. Dabei kann er einagéipe T
keiten, wie die Diagnose oder die Implementierung désung, an andere Personen delegieren. Dabei
mufd er auch kontrollieren, dal’ der Aufwand flie Behebung eines Problems deriglithen Nutzen
nicht tibersteigt.

4.3.3 Aktivit aten

Die Abbildung auf der @chsten Seite gibt eingbersichtiiber die Btigkeiten des Problem Mana-
gements. In dieser Abbildung ist nur eine Quelldémtich das Incident Managementirfneue Probleme
eingezeichnet, obwohl neue Probleme auch aus allen anderen Prozessen herkommeankin weite-

rer Input {r Informationen ist wie beim Incident Management das Configuration Management, damit die
Ursachen und Auswirkungen eines Problems eindeutig beschrieben wérmsnk Am Ende werden die
notwendigerAnderungeniir ein Problem in Form einer Rf@f das Change Management formuliert.

Eine Besonderheit besitzt das Problem Management in ITIL, weil es zwischen einem Problem und einem
bekannten Fehler unterscheidet (siehe dazu auch den Abgchnitt 2.3.3 a(ff Seite 9). Ein Problem ist eine
unerwiinschte Situation, dessen Ursache noch nicht bekannt ist. Sobald die Ursache eines Problems in der
Diagnose festgestellt worden ist, altes in den ITIL-Empfehlungen den Namen “bekannter Fehler”.

Identifizierung  Das Ziel fir die Identifizierung ist das Entdecken von neuen Problemen, welche durch

ihre Behebung einen Wettbewerbsvorteil bringénen. Die wichtigste Informationsqueliéfdas Finden

von neuen Problemen sind died8ingsmeldungen aus dem Incident Management. Beispielsweise kann ein
haufiges Auftreten einer 8tung auf ein grundlegendes Problem hinweisen, welches dann innerhalb des
Problem Managements behandelt werden muf3.

Jedoch Bnnen potentielle Probleme durch eine Prognosiénzkitig entdeckt werden, damit diese auch
rechtzeitig behandelt werderdfinen. Weil neue Problenigherall auftauchendanen, niissen die Pro-
blemmelder fir alle Hinweise offen sein.

Erfassung  Nach der erfolgreichen Identifizierung neuer Probleme erstellt der Problemmelder dann ein
passenden Problembericht. Ein Problembericht soll dann mindestens folgende Informationen beinhalten:

¢ Allgemeine Beschreibung des Problems

e Beschreibung des aktuellen Zustandes
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Abbildung 4.2:Ubersichtilber die Aktivititen des Problem Managements

Beschreibung des efimschten Zustandes

Vorteile nach der Behebung des Problems

Auswirkungen bei keiner Behandlung des Problems

Liste der betroffenen Personen

Quellen fir die Problemidentifizierung

Klassifizierung  Dabeider ersten Erfassung eines Problemes es nur beschrieben wird, muf3 das Problem
jetzt intensiver untersucht werden. Zuerst muf3 die Tragweite des Problems bestimmt werden, so daR3 die
Auswirkungen des Problems besser sichtbar werden. Beinste Punkt bei der Klassifizierung ist die
Bestimmung der Dringlichkeit. Darin sollen die gegebenenfalls vorhandenen zeitlichen &dsaigen
zusammengefasst werden. Dann folgt aus den Beschreibungen der Auswirkungen und der Dringlichkeit
die Festlegung einer Priogit, welche die weitere Bearbeitung erheblich beeinflussen kann.

Zuweisung Wenn der Umfang des Problems feststehiiseen die notwendigen Resourcén dieses
Problem zugewiesen werden. Aus diesem Grundtighjedes Problem eine verantwortlichen Person,
welche die weitere Koordinatioibernimmt. Diese Person steckt dann in der Rolle des Problemkoordina-
tors.

Zu seinen Aufgaben géint bei gibReren Problemen das Aufstellen eines Teams, welches die weitere Be-
arbeitung des Problenigbernimmt, und das Allokieren der notwendigen Resouréerdie Losung des
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Problems. Und sobald er sich einen grokhtyerblickilber das Problem verschafft hat, miiR die weitere
Planung ein Termin festlegen, bis wann das Problem wahrscheinlich behoben ist.

Diagnose Die erste Aufgabe des aufgestellten Teams ist die Diagnose des Problems, damit alle Ursa-
chen fir die weitere Bearbeitung bekannt sind. Dabei ist es wichtig, dal3 @ggichen Ursachen unter-
sucht werden, damit gper das Problem vol&hdig behoben werden kann.

Das Vorgehen dabéhnelt der Diagnose einerdting (vgl. Kapite] 4.2]3 auf Seite 36). Weil aber dem Pro-
blem Management mehr Zeit zur Vagung steht, soll auch die Diagnose disficher und umfassender
als beim Incident Management ausfallen.

Am Ende muf3 aber die Diagnose alle Ursachen des Problems identifiziert haben. Dieses Ergebnis muf3 nach
einer Uberpiifung dann im Problembericht dokumentiert werden. Und mit der Kenntniss der Ursachen
sprechen die ITIL-Empfehlungen nicht mehr von einem Problem, sondern von einem bekannten Fehler,
welche nur noch behoben werden muf3.

Losungssuche  Nachdem die Ursachen bekannt sindjssen mgliche Losungsvorsclige fir den
bekannten Fehler erarbeitet werden. Es sollen dabei mehrere \dgschisammengestellt werden, damit
spater nicht nur die offensichtlichedsung realisiert wird, sondern die bestésung. Aus diesem Grund
sollen sich die bsungen in Umfang und Vorgehensweise unterscheiden.

Alle Losungsmiglichkeiten niissen im Problembericht so dokumentiert werden, dal3 die Realisierung in
der Beschreibung klar erkennbar ist.

Losungswahl  Damit das Ziel des Problem Managements zur Verbesserung der Produldivih er-
reicht werden kann, muf3 bei dedsung eines Problems debgliche Nutzen gil3er als die anfallenden
Kosten derAnderung sein. Dazu bétigt der Problemkoordinator eine Sithung der Kosten und des
Nutzens @ir jeden angebotenerbkungsvorschlag. Diese Daten bilden mit der Eiasninguber die Rea-
lisierbarkeit die Grundlagdif die Wahl einer bsung, welche dann imachsten Schritt realisiert werden
soll.

Damit die Losungswahl nachvollziebar ist, soll der ganze Ablauf désungswahl mit allen Fakten
austihrlich dokumentiert werden. Falls sichatpr herausstellt, dal3 digdgkung doch nicht optimale war,
kann man durch eine erneutésungssuche eine bessefisung finden.

Implementierung  Nachdem ein Bsungsvorschlag ausgahit worden ist, riissen die Details zur Be-
hebung des Problems in Form einer RfC erarbeitet werden. Die Erstellung einer RfC kann dabei in enger
Zusammenarbeit mit dem Change Management erfolgen, danfindierungen wie vorgesehen umgesetzt
werden lbnnen. Die Implementierung der RfC wird dann vom Change Managsibenivacht.

Uberpriifung  Nach der erfolgreichen Implementierungissen die durchgéhrtenAnderungeriiber-

pruft werden, ob das Problem volistdig und wie vorhergesehen behoben worden ist. Die Informationen
fur eineUberpiifung liefert die Problembeschreibung, welche am Anfang nach der Identifizierung ver-
fal3t worden ist. Diese Beschreibung soll dann mit dem Ergebnis der Implementierung verglichen werden,
um eventuelle Abweichungen zu erkennen. &uakich sollen die entstandenen Kostém die Behebung
ermittelt werden, damit spger die Kosten mit den eingetretenen Nutzen verglichen werden kann.

4.3.4 Zusammenarbeit

Ahnlich wie das Incident Management ligigt das Problem Management die beiden Prozesse Configu-
ration und Change Management. Ztgich werden neue Problemadfig aus der Analyse von &@tngs-
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Configuration Management
Ziel:  Bereitstellung aller notwendigen Informationéber die
IT-Infrastruktur
Qualitatsparameter:  Korrekte und vollshndige Informationefiber alle ange-
fragten Configuration Items
Leistungsindikatoren:  Anteil der erfolgreichen Anfragen
Input: Informationsanfragen unéinderungen der Configuration
ltems
Output:  Informationeniiber die Configuration Items
Resourcen: vollstandige CMDB
Rollen:  Architekt, Kontrolleur

Tabelle 4.3: Prozefibersicht: Configuration Management

meldungen identifiziert, so daf’ das Problem Management auch eng mit dem Incident Management zusam-
menarbeiten muf3.

Incident Management  Eine wichtige Quelleiir neue Probleme sind die@tungsmeldungen des Inci-
dent Managements. Wenamlich vieleahnliche Sérungen fufiger auftreten, kann die Ursaclig fliese
Stdrungen auch ein neues Problem sein. Falls ein Problem durch die AnalysedrangSmeldungen
identifiziert worden ist, rassen die betreffenden@tngen auch im Problem dokumentiert werden.

Aber auch den Erfolg einer Problembehandlung kann im Incident Management beobachtet werden, wenn
beispielsweise die Anzahl dertungen abnimmt.

Configuration Management  Auch das Problem Management kbéigt fur eine klare Beschreibung
eines Problems oder démderung die Informationen aus dem Configuration ManagemenétZlich
ermdglichen die Informationefiber die Beziehungen der Configuration Items eine einfachere Diagnose
der Probleme.

Change Management Als Ergebnis liefert das Problem Management wie das Incident Management
eine RfC, damit die untersuchten Probleme auch sicher behoben weydeark Zuatzlich kann es als
eine weitere Informationsquelléif die Diagnose dienen, weil eventuell die Ursache mit efreterung

des Change Managements zusamnaagh

4.4 Configuration Management

Das Configuration Management liefert anderen Prozessen Informatidregrdie Konfiguration der IT-
Infrastruktur. Dazu werden alle Informationéiber die Configuration Items gesammelt und aufbereitet
abgelegt, damit siger andere bequem und effizient auf diese Informationdickgreifen kbnnen.

4.4.1 Ziel

Das Ziel des Configuration Management ist die Bereitstelung aktueller und korrekter Informathlmren
die IT-Infrastruktur.

Damit die anderen Prozesse auch einfach die Informationen nuirerek niissen sie auch komfortabel
abgefragt werdendanen. Um damit der Prozess auch effizient arbeiten kanfemnur die Daten gesam-
melt werden, welche auch von den anderen Prozessétigiemerden. (siehe dazu den Abschhitt 2.4.1 auf
Seitg I0). Zur weiteren Effizienzsteigerung kann die Datenerfassung automatisiert werden.
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4.4.2 Rollen

Die beiden Rollen befassen sich vorallem mit der Einrichtung und dem Betrieb der CMDB.

Architekt  Der Architekt im Configuration Management entwirft und plant das Modell der CMDB. Seine
Arbeit wird dabei von den Anfragen der anderen Prozessen, von ddigharen Resourcen und von der
vorhandenen IT-Infrastruktur beeinflusst.

Kontrolleur  Die Aufgabe des Kontrolleurs ist digberwachung der CMDB, so daR der Inhalt der
CMDB immer auf dem aktuellen Stand bleibt. Zu seinen Aufgabenbereichdirtgdie Statugberwa-
chung, die Kontrolle und die Verifizierung der CMDB.

4.4.3 Aktivit aten

Alle Aktivit aten des Configuration Managements werden in der Abbilfluig 4.3 dargestellt. Man erkennt,
daf alle Aktiviaiten zum Betrieb der CMDB bétigt werden.

. o CMDB
Identifizierung = Schema
] 1
Ausgangs- - CMDB
konfiguration -

Y.

Kontrolle Statusber- Verifizierung
wachung
Re?OL:,QSt > Change
Change Managem.
\_/_\

Abbildung 4.3:Ubersichtilber die Aktivititen des Configuration Managements

Identifizierung  Bevor die ersten Configuration Items in die CMDB aufgenommen wer@emén,
missen zuerst der Umfang und die Strukturen festgelegt werden.

Zuerst wird der Umfang der CMDB festgelegt, in dem eine Liste aller Betriebsmittel zusammengestellt
wird, welche vom Configuration Manageméterwacht werden sollen.

Cl spezifizieren  Die erfaRten Betriebsmitteliissen dann als Configuration Items beschrieben werden.
Damit die unterschiedlichen Configuration Iltems in der CMDB erfal3t werdandn, niissen eine Menga

von Schemas entwickelt werden. Jedes Schema besitzt zur Beschreibung einer Klasse von Configuration
Iltems eine Menge von Attributen. Diese Attributdissen dann alle Configuration Items in der Klasse
vollstandig beschreibendkinen. Auch diese Festlegung der Schemas ist ein Teil der Identifizierung.
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Cl Beziehungen spezifizieren Nachdem die Configuration Items mit ihren Schemas definiert sind,
mussen auch die églichen Beziehungen zwischen den einzelnen Configuration Items spezifiziert werden.
Erst mit den Beziehungen bietet die CMDB einen wesentlichen Vorteil gdggreiner Inventurdatenbank

an, weil nur so die Zusammeahge dokumentiert werderdknen.

Weil nicht alle Beziehungen die gleiche semantische Bedeutung besitidsgemalle Beziehungen einem
Typ besitzen. Dieser Typ soll dann die Bedeutung der Beziehung beschreiben und verdeutlichen. Folgende
Beziehungstypendanen in einer CMDB sinnvoll sein (in Anlehnung an [BKE 02]):

e Physische Beziehung
— |Ist Bestandteil von
— Ist verbunden mit

e Logische Beziehung

Ist eine Kopie von

Bezieht sich auf

Wird verwendet von

Ist erforderlich fir

Modellierung  Bei der Modellierung der Configuration Items und ihren Beziehungen stellt sich die Fra-
ge, mit welchem Detailierungsgrad diese Strukturen modelliert werden sollen (siehe dazu auch die Kritik
im Abschnit{2.4.1 auf Seife 10). Je detailierter das Modell ist, desto spezifischere Antwintgenkauf

die Anfragen an das Configuration Management gegebene werden. Aber damit steigt auch der Arbeitsauf-
wand fir die Eingabe undifr die Aktualisierungen der Daten. Diese Entscheiduig $patestens bei der
Formulierung der Schemas.

Desweiteren entwickelt sich auch die IT-Infrastruktimatig weiter, und damit muf3 auch das Modell sich
standig an die neue Situation anpassen. Deshalb ist eine ré@igjeuberpiifung der gevithlten Strukturen
notwendig und gegebenenfalls muf dann eine neue Identifizierung duibhgeérden.

Die Informationeniiber die Configuration Items werdeiarrfdie Unterdfitzung der anderen Prozesse ge-
sammelt, damit diese Prozesse nicht selber diese Informationen verwéksemUnd wenn die anderen
Prozesse sich weiterentwickeln, darimken sich auch die Anfragen an das Configuration Management
andern. Und diesBnderungen knnen wieder eine Anpassung der Schemas erfordern.

Weil bei der Identifizierung viele Faktoren lieksichtigt werden riissen und die resultierende Schemas
den Nutzen des Configuration Management erheblich beeinflugserek, werden in einer anderen Di-
plomarbeit (siehe dazli [Sage 05]) Strategien und Konzéptdié Erstellung einer CMDB erarbeitet.

Ausgangskonfiguration Nachdem das Modellif die CMDB erstellt worden ist, muf3 die CMDB

mit den Daten géfilt werden. Dieser Vorgang entspricht einer Inventur. Damit die eigebene Ausgangs-
konfiguration vollsandig und in sich konsistent ist, soll die Eingabe aller Configuration Iltems an einem
bestimmten Stichtag durchggfrt werden. Falls die Eingabériger als ein Tag dauert, danriissen die
Daten der Configuration Items jeweils vom gahviten Stichtag eingegeben werden.

Wenn die Daten der Configuration Items schon vorhanden sirnthén ndirlich diese Daten in die Aus-
gangskonfiguratiorilbbernommen werden. Jedoch soll dieser Import von Configuration Items nur dann
durchgeiihrt werden, falls damit nicht die Datenkonsistenz der CMDEgefet wird.

Bei der Eingabe der Configuration Items erstellt die CMDB automatisch eindeutige Identfikationsnum-
mern, welche dann auf den Gegemsten vermerkt werden sollen. Dann kann auditespsehr einfach zu
jedem Gegenstand das passende Configuration Item in der CMDB gefunden werden.
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Kontrolle  Alle Anderungen an der IT-Infrastruktur erfordern analdgelerungen in der CMDB. Zu
diesenAnderungen gedren die Anschaffung neuer Betriebsmittel.

Fir eine einfachere Adminstration soll IT-Infrastruktur so homogen wiglioh sein, damit die Infrastruk-

tur Uberschaubar bleibt. Diese Homogankann dadurch erreicht werden, daf3 alle Configuration Items der
DSL bzw. DHS des Release Managements entsprechen (siehe dazu den Abschnitt 2.3.alf Seite 10). Diese
Vorgaben niissen aber auch regeif®igiiberpiift werden und diese findet innerhalb der Kontrolle statt.

Statustiberwachung  Jedes Configuration Item besitzt einen Status, der den aktuellen Zustand be-
schreibt. Weil der Zustanidber den Einsatz eines Configuration Iltems entscheiden kann, muf3 der Status
jedes Configuration Itenigberwacht werden.

Folgende Werte émnen dabei als Status sinnvoll sein (entnommen[aus [BKP 02]):
e Geplant / bestellt
e Erhalten / voratig

Getestet

Implementiert

Im Einsatz

Nicht im Einsatz

In Wartung
e Archiviert

Fir eine nbgliche Diagnose kann es interessant sein, wie der Verlauf des Status eines Configuration Items
war. Aus diesem Grund sollen die historischen Werte des Status archiviert bleiben. Zum Beispiel kann man
dann die Anzahl der Reparaturen aus den historischen Werten ablesen und auf di&tStabil@onfigu-

ration Items schliessen.

Verifizierung  Damit die CMDB auch immer auf dem aktuellen Stand ist, muf3 ihr Inhalt regf&igiber

eine Verifizierungiberpiift werden. Dazu wird zu einem festgelegten Stichitbgrpiift, ob die Beschrei-

bung der Configuration Items die entsprechenden Betriebsmitteln korrekt wiedergeben. Falls dabei Unter-
schiede festgestellt werden, dann werden die notwendigderung an der CMDB in einer Verifizierungs-

RfC festgehalten.

4.4.4 Zusammenarbeit

Das Configuration Management arbeitét &ie Ubernahme deAnderungen in die CMDB sehr eng mit
dem Change Management zusammenafziih bietet das Configuration Management seine Informatio-
nen allen anderen Prozessen an und deshalitigedas Configuration Management auch eine einheitliche
Schnittstelle zu diesen Prozessen.

Change Management Das Configuration Management arbeitet sehr eng mit dem Change Manage-
ment zusammen, weil allénderungen der CMDB durch passende RfCs beschrieben werdesem

Dazu betigt das Change Management sehr gute Kenntiiiseeden Aufbau der CMDB und ihrer Struk-
turen, damit die notwendigefinderungen iir eine RfC an den Configuration Items in der CMDB auch
effizient umgesetzt werderdknen.
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Change Management
Ziel:  Korrekte Durchfihrung von Anderungen an der IT;
Infrastruktur
Qualitatsparameter:  weniger Regressionen nach eiderderungen
Leistungsindikatoren:  Anzahl und Umfang der durchgéirtenAnderungen
Input:  Anderungsan#ige in Form von RfCs
Output:  Ergebniss deAnderung; Dokumentation déknderung;
Aktualisierung der CMDB
Resourcen: Informationen Uiber die Configuration Items aus der
CMDB
Rollen:  Anderungsbeirat, AnderungsantragstellerAnderungs-
pritfer, Anderungskoordinator

Tabelle 4.4: Prozefibersicht: Change Management

Andere Service Prozesse  Das Configuration Management bietet allen anderen Prozesse die Informa-
tionentuber die gevinschten Configuration Items an. Damit die Prozesse auch die richtigen Configuration
Items finden Bnnen, muf3 das Configuration Management auch e&ehtige und gleichzeitig komfortable
Suchfunktionen anbieten.

4.5 Change Management

Die Nutzung einer modernen IT-Infrastruktur ligigt eine shndige Wartung und&ufige Anpassungen
an neue Gegebenheiten, so daR die auftretende Menge an notwehdigrnngen einerseits sehr schnell
durchgetihrt werden riissen, aber andererseitéssen bei eineknderung die negativen Nebenwirkungen
vermieden werden. Aus diesem Grund soll das Change Management die ibuectyf allerAnderungen
iberwachen, damit alleanderungen die selben Quaisanforderungen éfen.

4.5.1 Ziel

Das Ziel des Change Management ist die kontrollierte Umsetzungfailderungen, so daf die gesetzten
Qualitatsanforderungen auch eingehalten werden.

Fur die Durchfihrung einerAnderung erhlt das Change Management einénderungsantrag in Form

eines “Request for Change” (kurz: RfC). Der Prozess muf3 dann die eingehenden RfCs mit den vereinbarten
Qualitatsanforderungen so effizient wi@glich umsetzen. Zidzlich soll auch die Zeitifr die Umsetzung

der RfCs minimiert werden, so dal3 den anderen Prozessen k#iregn Kosten entstehen.

Jedoch drfen die RfCs keine regelafdige oder vorhersagbar@nderungen beschreiben, weil dann diese
Anderung ein Teil des laufenden Betriebes einer IT-Infrastruktur ist. Darunter fallen auch dasafgigelm
Erstellen von Backups oder das Einspielen von Updates.

45.2 Rollen

Eine besondere Rolle in den ITIL Prozessen istAederungsbeirat, weil der aus den Experten der ver-
schiedenen Fachbereichen zusammengesetzt ist. Damit steNhderungsbeirat die notwendigen Kom-
petenzeniir die sichere Durclithrung vonAnderung zur Verfigung. Die restlichen Rollen besitzen sehr
viele Gemeinsamkeiten mit den Rollen aus den anderen Prozessen.
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Anderungsbeirat  Die Aufgabe des\nderungsbeirat ist die Untetgzung des Change Managements
durch die Beratung in allen Fragen von Experten. Aus diesem Grund sofirdfsrungsbeiratiber alle
wichtigen Aktivitaten des Change Managements informiert sein. In der englischen ITIL Dokumentation
heiRt derAnderungsbeirat “Change Advisory Board” (kurz: CAB).

Anderungsantragsteller Der Anderungsantragsteller beschreibt alle Personen, die eine RfC dem
Change Managemeiibergeben, damit dieser die Durahfungiiberwachen kann. Zu den Aufgaben des
Anderungsantragsteller git auch die Erstellung einer RfC. Damit die RfC ohne Problem vom Change
Management bearbeitet werden kann, wird sie am BesterAratarungsantragsteller gemeinsam mit dem
Change Management erstellt.

Ande;.rungspr(]fer _ Bevor eineAnderung durch das Change Management umgesetzt werden kann, muR
jedeAnderung vomAnderungspiifer genehmigt werden.

Anderungskoordinator Damit die Realisierung eingknderung reibungslos alift, mquIelAnde-
rungskoordinator die Alufe schon im voraus planen. Un@dkrend der Implementierung einfnderung
koordiniert undilberwacht er dann alle Voagge.

4.5.3 Aktivit aten

Die Abbildun zeigt di&bersichtilber die Aktivititen des Change Managements. Wie in dieser Abbil-
dung zu erkennen ist, ist der Inpiitrfdas Change Management die RfCs, die von allen anderen Prozessen
erstellt werden &nnen. Alle Aktivitaiten im Change Management besitzen dann nur noch das Ziel, diese
RfCs so schnell und sicher wietdglich umzusetzen.

»| Requestfor | Externer
Erfassung "| Change [~ Prozess
—— — vy
Akzeptieren Nein
[
[\
Klassifizierung
Y
Forward
Planung »  Schedule
of Changes
\_/_\
A
Genehmigung »|  Testen > |mtiF:3|$Lrl1r1]Zn-

Abbildung 4.4:Ubersichtilber die Aktivititen des Change Managements
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Erfassen Bei einerUbermittlung einer RfC et das Change Management den Auftrag, die beschrie-
beneAnderung zu planen und diberwachen. Dazu mul3 zuerst der Prozess, derAgiderung winscht,
eine korrekte RfC verfassen, welche sefimelerung vollsandig beschreibt.

Die austihrliche Beschreibung eindknderung in der RfC istifr die gute Planung ynﬂlberwachung
notwendig. Zuatzlich berdtigt die RfC auch alle Informationerurf die notwendigerAnderung in der
CMDB.

Idealerweise soll jedéAnderung auch reversibel sein, damit bei Problemen Aelerung wieder
rickgangig gemacht werden kann. Diese Informationdrssen ebenfalls in der RfC dokumentiert wer-
den.

Fiur eine RfC sind deshalb folgende Informationen notwendig:
e Beschreibung alleAnderungen an den betroffenen Cls
e Begiindung f@ir die RfC
e Prioritat
¢ Notwendige Resourcen
e Abhangigkeit von anderen RfCs
e Bedingungen whrend der Umsetzung (Ausfallzeit?)
e Herkunft der RfC

e Termin, bis wann dié\nderung umgesetzt worden ist

Akzeptieren  Da die Herkunft der RfCs von anderen Prozessen Managements hereinkommen, muf3 jede
RfC erst vom Change Management akzeptiert werden. Die Grundl&igemé Entscheidung, ob eine RfC
akzeptiert wird, sind:

e Korrekter Aufbau der RfC
¢ \olIstandigkeit

e Korrekte Angaben

e Autorisierung fir die RfC
e Realisierbarkeit

Ein Akzeptieren einer RfC entscheidet noch nicht, ob und wann die RfC umgesetzt wird, sondern nur die
RfC die Voraussetzungeiiif die weitere Bearbeitung éift.

Klassifizieren ~ Beim Klassifizieren eine RfC werden folgende Fragen beantwortet: In welchen Bereich
fallt die Anderung, wie dringend und wie grol3 ist die Auswirkung dederung. Diese Klassifizierung
entscheideiiber die Reihenfolge der Umsetzung und den notwendigen Vorbereitungen.

Da diese Klassifizierung sehr wichtigrfdie sgtere Umsetzung ist, soll diese Klassifizierung mit dem
Antragsteller gemeinsam erarbeitet werden. Dabei kann der Antragsteller vorallem seine Vorstellungen
einbringen und er kann offene Fragen beantworten.

Planen Damit das Change Management auch mehrere RfCs gleichzeitig bearbeiten kann, muf3 die Be-
arbeitung der RfCs zeitlich geplant werden. Das Ergebnis dieser Planung wird deshallAimdgeangs-
kalender eingetragen, der in ITIL als “Forward Schedule of Changes” (kurz FSC) genannt wird.
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Da der FSC eine zentrale Informationsquelledas Change Management ist, soll der CAB bei der Erstel-
lung des FSC in beratender Form involviert sein. Durch diese Beratung sollen Konflikte innerhalb des FSC
schneller endeckt und auch beseitigt werdénrien.

Die aktuelle Version des FSC soll allen Mitarbeitern des Unternehmens zurgueig stehen, damit die
vorgenommerAnderungeniir die Betroffenen nicht unerwartet auftreten und sich alle besser darauf vor-
bereiten nnen.

Genehmigung  Fur die Durchfihrung von goRerenAnderungen beitigt man Resourcen, welche
schon vor der Implementierung dénderung zur Veifigung stehen iissen. Und damit diese notwendigen
Resourcen auch beschafft werdemken, beitigt man faufig die Genehmigungen von den entsprechen-
den Stellen.

Aus diesem Grund ist die Einholung aller notwendigen Genehmigungen ein fester Bestandteil des Change
Management Prozesses. Dab&nken folgende Arten von Genehmigungen notwendig sein:

e Finanzielle Genehmigung
e Technische Genehmigung
e Gesclaftliche Genehmigung

Bei der finanziellen Genehmigung soll eine Kosten-Nutzen-Analyse duiidgihgeterden, in der gepift

wird, ob der ndgliche Nutzen die notwendigen Kosten rechtfertigt. Dies erfordert mindestens die Zu-
sammenstellung aller anfallenden Kostén ieseAnderung. In dieser Kostenkalkulation soll auch die
Arbeitszeit der Mitarbeiter eingerechnet werden.

Bei der technischen Genehmigung soll vorallem die Auswirkung auf die anderen technischen Systeme
untersucht werden. Ein Teilaspekt der Auswirkungen ist die Frage, obrdierung wirklich erforderlich

ist. Damit auch dieAnderung erfolgreich umgesetzt werden kann, soll ailbarpiift werden, ob die
Anderungiiberhaupt realisierbar ist, weil der Abbruch eiAederung viahrend der Implementierung sehr
hohe Kosten erzeugt.

Bei der geschéftlichen Genehmigung soll dann géfirwerden, welche Auswirkung dignderung auf die
ganze Organisation besitzt. Idealerweise kann durchAsmgerung die Produktivétt gesteigert werden.

Testen Um Probleme nicht erst bei der Implementierung festzustellen, solljederung ausfhrlich
getestet werden. Dazuiresen zuerst die durchiiffrende Tests mit den zu erwartenden Ergebnissen fest-
gelegt werden, bevor diese dann auch durdhigefwerden. Die Ergebnisse jedes Tests werden dann ana-
lysiert, um gegebenfalls notwendige Anpassungen addderung vorzunehmen.

Implementierung  Nachdem dieAnderung ausfhrlich getestet worden ist, kann dienderung nach
Plan umgesetzt werden. Bei dieser Implementierung kontrolliert, koordiitiertvacht das Change Ma-
nagement alle Arbeiten bei der Duréhfung detAnderung undiberisst die Durchifhrung den Speziali-
sten.

4.5.4 Zusammenarbeit

Das Change Management arbeitet sehr eng mit Configuration Management zusammen, damit die CMDB
immer auf dem aktuellen Stand bleibetiirflie Durchfihrung derAnderungen beitigt das Change Ma-
nagement die RfC von allen anderen Prozessen. Uriitich erfordert jedénderung auch eine Anpas-

sung in der CMDB.
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Release Management
Ziel:  kontrollierter Roll-Out von neuen Releases und die Ver-
waltung der DSL und DHS
Qualitatsparameter:  fehlerfreie Releases
Leistungsindikatoren:  Einhaltung der DSL und DHS
Input:  Anforderungen an die IT-Infrastruktur

Output:  DSL und DHS
Resourcen: CMDB und Richtlinien fir die Releases
Rollen:  Releaseersteller, Releaseabnehmer, Releasekoordinator

Tabelle 4.5: Prozesibersicht: Release Management

Configuration Management Das Change Management arbeitet besonders eng mit dem Configuration
Management zusammen, weil jefladerung auch in der CMDB dokumentiert werden muR. Und deshalb
berbtigt das Change Management genaue Deiiiés die Strukturen in der CMDB, damit déenderungen

in der CMDB automatisiert werderbknen.

Andere Service Prozesse  Da viele Prozesse eingnderung des aktuellen Zustands als Ziel besit-
zen, nussen dies&nderungen als RfC formuliert werden, damit das Change ManagemeAhderung
kontrolliert durchfihren kann.

4.6 Release Management

Eine Vereinheitlichung der eingesetzten Hard- und Softwaréglioht eine effizientere Administration

der IT-Infrastruktur, weil damit auch die Kompleatterheblich vereinfacht werden kann. Diese homogene
Strukturen Bnnen aber nur erreicht werden, wenn entsprechende Vorgaben existieren und die auch unter-
nehmensweit durchgesetzt werden. Diese Vorgabiedié Hard- und Software heiRen in ITIL DSL und

DHS. Und das Release Management besitzt die Aufgabe, die DSL und DHS zu verwalten und durchzuset-
zen.

4.6.1 Ziel

Das Ziel des Release Management ist eine homogene IT-Infrastruktur, welche den Vorgaben aus der DSL
und aus der DHS entsprechen. Und damit die DSL und der DHS digrBeske der Organisation befrie-
digen kdnnen, niissen die beiden regeidigiiber neue Releases an die neue Situation angepasst werden.

Weil die Auswirkung eines Releases potentiell die ganze Organisation betretfesemalle Releases sehr
sorgfaltig getestet werden, damit keine Probleme nach dem Roll-Out auftreten.

Und nach dem Roll-Out muR die Einhaltung der DHS bzw. DSL kontrolliert werdenUb&rpfifung
findet in enger Zusammenarbeit mit dem Configuration Management statt.

4.6.2 Rollen

Die Rollen des Release Managements besifteniichkeiten mit den Rollen des Change Managements. Je-
doch fehlen die Rollenir die Implementierung, weil dieseéfigkeit in den Kompetenzbereich des Change
Managementsalt.
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Releaseersteller Die Rolle entwirft und stellt neue Releases zusamnienlie Weiterentwicklung der
DSL bzw. DHS.

Releaseabnehmer  Bevor ein Release umgesetzt werden kann, muf3 der Releaseabnehmer es genehmi-
gen. Zu seinem Aufgabenbereich getauch die Durchifhrung der notwendigen Tests.

Releasekoordinator ~ Der Releasekoordinator plant und koordiniert die Umsetzung eines Releases.

4.6.3 Aktivit aten

Die hier beschriebenenéligkeiten besdiftigen sich mit den Erstellung und Auslieferung von Releases.
Dabei muR jedes Release den bei der @infing des Prozesses festgelegten Richtlinien und @tsalit-
forderungen eifllen.

Erstellung > Release

N——

Abnahme |=

A A

Planung der | Request for
Implement. | Change
N——"1

Vorbereitung

Y

Change

Roll-Out Managem.

Y

Abbildung 4.5:Ubersichtilber die Aktivititen des Release Managements

Erstellung Jedes neue Release mul3 erst zusammengestellt und dokumentiert werden, bevor es weiter
vom Release Management bearbeitet werden kann.

Die genaue Erstellung eines Releases unterscheidetsittafdware und Software. Wenn neue Hardware

in die Organisation eingéhrt werden soll, mul3 das Release zuerst die neue Hardware genau beschrei-
ben und spezifizieren, damitater keine Verwechslungsgefahr besteht.afzisch mul3 auch eine Vorgabe

fur die Konfiguration der Hardware erstellt werden, wenn die betreffende Hardware verschiedene Einstel-
lungsniglichkeiten besitzt. Diese Konfigurationsvorgabe soll vorallem Probleme durch unterschiedliche
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Einstellungen vermeiden. Falls die Konfiguration auch nach dem Roll-Guidget werden mul3, ilssen

die mbglichen Einstellungen und ihre Auswirkungen in die Releasedokumentation aufgenommen werden.
Zu dieser Dokumentation géht auch immer die Konfigurationsvorgabe, weil nur satepdie Einhaltung

des DHSuberpiift werden kann. In die Dokumentation gebn auch die Spezifikationen der Hardware
und eine Bedienungsanleitungrfdie Administratoren und einéif die Mitarbeiter.

Ein neues Softwarerelease muf3 zuerst zusammengestellt werden. Zuerst mufd das Programm genauer spe-
zifiziert werden, in dem die genaue Version festgelegt wird, welche mit dem Releasdibmgedrden

soll. Dann niissen die notwendigen Softwarelizenzen erworben werden, damit keine illigale Software in

der Organisation benutzt werden. Und nachdem die Software korrekt lizenziert ist, muf3 die Software auf
einen passenden Datedger verfigbar sein, damit sper beim Roll-Out die Software auf allen Rechnern
eingespielt werden kann.

Jedoch besitzen die ReleasésHardware und Software auch Gemeinsamkeiten. Zuerst unterscheidet man
zwischen einem Major und einem Minor Release: Wenn das ReleaBergAnderungen beinhaltet oder

wenn sich die Funktionen der Hardware oder der Software erhebliéndert haben, dann ist dies ein

Major Release. Ein Minor Release hingegen behebt nur Fehler oder schliesst Sicliehesitahd besitzt

sonst keine weiteren gRerenAnderungen. Jedoch basiert jedes Minor Release auf ein vorhergehendes
Major Release undbernimmt dabei alle Eigenschaften des Major Release mit der Ausnahme der behobe-
nen Fehler. Deshalb kann ein Minor Releases viel einfacher und schneller als ein Major Release bearbeitet
werden, weil viele Ergebnisse des zu Grunde liegende Major Reléadad Minor Releasgbernommen

werden kann.

Die Unterscheidung zwischen einem Major und einem Minor Release wird auch in der Versionsnummer
jedes Releases verdeutlicht. Jede Versionsnummer besteht aus einer Major- und einer Minornummer. Diese
beiden Teile werdefiber einen Punkt getrennt. Anhand von Beispielen soll dieses Konzept verdeutlicht
werden:

¢ 1.0 zeigt die Einfihrung eines Major Releases.
e 1.1 ist ein Minor Release, welches auf dem Major Release 1.0 basiert.
e 1.2 ist ein weiteres Minor Release, welches ebenfalls auf dem Major Release 1.0 basiert.

Jedes Release muf3 immer eine neue und eindeutige Versionsnummer erhalten, damit die unterschiedlichen
Releases auch sicher unterschieden werdemén.

Zusatzlich muf3 in der Releasebeschreibung auchagellerden, ob die neue Version alle alte Versionen
ersetzt, oder ob auch die alten Versionen noch weiterhin eingesetzt weénden.®iese Information ist
fur die Aktualisierung der DSL und DHS wichtig.

Abnahme Um die Qualitit eines Releases zu garantieren, muf3 jedes Releasbrickfuberpiift wer-
den. Jedochifr ein Minor-Release kann der Testumfang kleiner ausfallen, weil nutilégschaubare
Anzahl derAnderungeniberpiift werden muf3.

Bei einem Major-Releaseiilsen aber alle Eigenschaften auf Herz und Nierenigieperden. Dann kann
ein Testprogramm wie folgt aussehene:

e korrekte Releasedokumentation
e Fehlerfreier Ablauf
e Praxisnahe Tests mit Produktionsdaten

e Benutzerfreundlichkeit

Sicherheit gegdiber Angreifern

Bestimmung der maximale Last

Zusammenarbeit mit anderen Programmen bzw. Komponenten
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Die durchgeffihrten Tests und die in der Testumgebung gewonnenen Ergebnisse dokumentiert der Release-
abnehmer in einem Abnahmedokument.

Falls das Release alle Tests erfolgreich bestanden hat, gibt der Releaseabnehmer das Release frei. Andern-
falls mulR entschieden werden, ob déchste Test komplett oder nur teilweise wiederholt werden muf3.
Jedenfalls muR jedes Release die festgelegten Testsawmdligterfillen, bevor die Achsten Schritte im

Release Management unternommen werden.

Planung der Implementierung Nachdem das Release abgenommen und freigegeben worden ist, er-
folgt die Planung des Roll-Outs des Releases. In diesem Plan ist der genaue Ablauf und ein Zeitplan der
Implementierung des Releases mit den dazu erforderlichen Resourcen festg@legjhel reibungslo-

sen Ablauf niissen alle Resourcen vor dem Beginn des Roll-Outs vorhanden sein, damit kedtigeinn
Verzdgerungen auftretendkinen. Die Planung soll wenndglich die Ausfallszeitenifr die Organisation
minimieren und es soll auch gégend Zeit vorhanden sein, um auch auf unerwartete Situationen reagieren
zu kdnnen.

Ein wichtiger Punkt in der Planung ist auch die Beschreibuimgein Backout des Releases, fallalwend

oder nach dem Rollout ein Problem auftaucht, welches die Nutzung des Releasigicinmacht. Die
Situation ist sehr unwahrscheinlich, aber die VorsichtsmafRnahme ist trotzdem notwendig, damit der weitere
Betrieb auch nach dem Rollout géiwrleistet werden kann. Ein wesentlicher Bestandteil jedes Backoutpla-
nes ist auch die vorherige Datensicherung, damit auf keinem Fall wichtige Betriebsdaten verloren gehen
kdonnen.

Vorbereitung  Mit einem neuen Release rdern sich auch die Arbeitsumgebung und eventuell auch
die Arbeitsabhufe der betroffenen Mitarbeiter. Da eine Umstellung zu einer kurzzeitigen Leistungsminde-
rung fuhren kann, soll gefpift werden, welche Mitarbeiter eine Schuluiig flieses neue Release bégen.
Zugatzlich muf3 die Releasedokumentation allen Mitarbeitern im voraus zuigterfy gestellt werden, da-

mit sie sich darauf vorbereiterdknen.

Roll-Out  Alle vorhergenden Aktivdten haben das Ziel, daf? Roll-Out des Releases so einfach und pro-
blemlos wie ndglich zu gestalten.

Ein wesentlicher Unterschied beim Roll-Out existiert zwischen Hardware und Software. Bei Hardware
ist eine wesentliche Aufgabe des Roll-Outs die Logistik, d.h. die Auslieferung und Installation der neuen
Hardware. Hingegen soll das Ziglrfein Softwarerelease immer eine vdlistlig automatische Verteilung

und Installation der Software sein. Damidrnen dann siter auch kleinere Softwareupdates sehr schnell
auf allen Geaten installiert werden.

Nach der Installation muf? das Reledseepiift werden, ob einerseits die Installation valistig war und
andererseits keine Fehler aufgetreten sind. Danadsen die notwendigehnderungen in der DSL bzw.
DHS und an der CMDB durchgéfirt werden.

4.6.4 Zusammenarbeit

Das Release Management besatkt sich auf die Zusammenarbeit auf das Configuration und Change
Management. Besonders das Configuration Management ist von der Arbeit des Release Managements
betroffen, weil einerseits die DSL und DHS mit den Daten aus der CNAB&piift werden knnen und
andererseits jedes Roll-Out vielederungen ebenfalls in der CMDB bitigt.

Configuration Management Wie auch die anderen Prozesse nutzt das Release Management die Dien-
ste des Configuration Managements als wichtige Informationsquelle. Jabecowacht das Release Ma-
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nagement auch die Einhaltung der DSL und des D& die CMDB unddllt damit aus dem Rahmen in
Bezug auf das Nutzungsverhalten der CMDB.

Change Management  Fur die Aufgabe des Roll-Outs muf? das Release Management sehr eng mit dem
Change Management zusammenarbeiten, weil die Dilnchihg vonAnderungen die Hauptaufgabe des
Change Managements ist und bleiben soll.

4.7 Zusammenfassung

In diesem Kapitel sind die ITIL Service Support Prozesse im Detail beschrieben worden. Jedoch stellt diese
Beschreibung nicht die einzigedgliche Variante dar, sondern versucht auch die besonderdirfRese

des Szenarios zu éiifen (siehe das Kapitgl 3 auf Sejie] 14). Dabei bleiben die Prozesse allgemein genug,
damit sie auch in anderen Organisationen oder Unternehmen émgefrden knnen.

Diese Kapitel bildet ab jetzt die Grundlagér fdie weitere Entwicklung des Toolkonzeptes. Dazu werden
im nachsten Kapitel die Anforderungen an die Programme erarbeitet, welche dann die hier vorgestellten
Prozesse untei#izen konnen.
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Aus den ITIL-Service-Support-Prozessen, die im Kapitel 4 auf Sejte 32 beschrieben sind, ergeben sich eine
Menge von ndglichen An&tzen zur Softwareuntetgzung. Diese Unter8tzung per Software erglicht

eine teilweise erhebliche Effizienzsteigerung datigkeiten, weil die EDV sehr viel besser einen hohen
InformationsfluRd verarbeiten kann. Damit sind alkgigkeiten, in denen Daten archiviert und bereitgestellt
werden, besonders guiirfeine Softwareunterigtzung geeignet.

Aus diesem Grund soll die Softwareuntéitzting der ITIL Prozesse genauer spezifiziert werden, so daf3
entweder eine passende Software ausddtoder selbst entwickelt werden kann. In diesem Kapitel werden
dazu die notwendigen Anforderungen beschrieben.

5.1 Einflhrung

Da die Anforderungsanalyse am Anfang einer langen Entwicklung steht, ist es wichtig, diese Analyse
korrekt und umfassend zu erstellen. Der Gruinddie Wichtigkeit einer guten Anforderungsanalyse erge-
ben sich bei notwendigednderungen der Anforderungen. Wenn didselerungen fith in der Entwick-
lungsphase durchgétirt werden, entstehen auch nur geringe Kosten. AberjtesgineAnderung noch
durchgeiihrt werden muf3, desto teurer wird diese, weil die Folgen erheblidBegisind.

Ziele der Anforderung Das Ziel dieser Arbeit ist die Entwicklung eines Toolkonzeipt dlie Un-

terstitzung der ITIL Prozesse. Jedoch mul3 dieses Ziel genauer spezifiziert werden, damit auch eine pas-
sende Bsung erarbeitet werden kann. Die Anforderungen ergeben sich einerseits aus den ITIL Prozessen
(siehe das Kapitél|4 auf Se[te]32) und andererseits aus dem Szenario dieser Arbeit (siehe dag Kapitel 3 auf

Seitd T#).

Jedoch Bnnen die ITIL Prozesse nicht volistdig von der Software realisiert werden, so dal’ zuerst die
Aufgaben fir die Softwareuntergtzung bestimmt werden issen. Eine weitere Herausforderuiig die
Unterstitzung der Prozesse ist die Kompléxjtdie nicht nur mit einer Software abgedeckt werden kann.
Aus diesem Grund tissen die Anforderungen durch den Einsatz von mehreren Programribirvesf-

den. Somit dienen diese Anforderungen zum eirierdfe Softwareentwicklung ($per im Kapte[  auf
Seitg 8p) und auchif die Evaluierung von vorhandenen Softwareprodukten (siehe dazu das Khpitel 6 auf

Seitd 71)

Jedoch knnen die Anforderungen auch von der Einsatzumgebungregem, so daf’ eine weitere Quelle
fur die Anforderungen das Szenario ist (siehe das Kdgitel 3 auf[Sgite 14). Das Ziel der Anfordeiimngen f
das Szenario sind vorallem die Milderung der beschriebenen Probleme (siehe dazu den Abschnitt 3.5.2 auf

Seitd 29).

Aufbau Damit die Software die Prozesse optimal uni@zn konnen, sind in der erstendifte dieses
Kapitels die Anforderungeruf die einzelnen Prozesse beschrieben. Jedoch ergeben sich auch Anforderun-
gen fir alle Prozesse, welche dann im zweiten Teil beschrieben werden.

Zuerst wird fir jede Anforderung die Motivation und die dazugehjen Giinde beschrieben. Diese Er-
klarung soll einerseits den Zusammenhang mit den Prozessen herstellen und andererseits auch die Auswir-
kungen beim Eidllen einer Anforderung verdeutlichen.
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Nach der Erkhrung fir die Giinde einer Anforderung wird die Anforderung formal spezifiziert. Dazu
erhalt jede Anforderung einen Namen und eine Nummer, danéitespeinfacher auf die Anforderungen
eingegangen werden kann.

5.2 Aufgaben der Softwareuntersttitzung aus den ITIL
Prozessen

In diesem Abschnitt soll aus der Beschreibung der ITIL Service Support Prozessen (vgl. Kapitel 4 auf
Seitd 3P) die Aufgaberiif eine nbgliche Softwareuntertzung analysiert werden. Dabei stellt sich immer
die Frage, ob eine Aktivitt von einem Menschen oder von der Software aliggefverden soll.

Menschen sind intelligent und flexibel undrinen sich dadurch sehr schnell an neue Gegebenheiten an-
passen. Aber Menschen unterliegen Schwankungen in der uhbliér Arbeit. Bei sehr eiinigen und
sich wiederholende &tigkeiten produzieren aus diesem Grund Mensclzerfidp Fehler.

Sobald Ttigkeiten monoton und sichabfig wiederholen lohnt es sich, diese Aktatizu automatisieren.

Im Bereich des IT-Managements kann diese Automatisierung durch den Einsatz von Software geschehen.
Dabei soll die Software vorallem alle Informationen archivieren und verarbeiten, so daf3 der Manager am
Ende nur noch dielfr ihn relevante Informationen eth.

5.2.1 Incident Management

Im Incident Management muf3 die Software vorallem alle vorhandenen Informatidmeereine Sirung
zusammenfassen und archivieren. Zu einér8tg geliren deshalb folgende Informationen (enthommen

aus dem Abschnift 4.2.3 auf Sdite 34):

e der Name des Support Mitarbeiters

¢ weitere Namen von Personen, die von dér&hg betroffen sind

e genaue Beschreibung deib8ing

e genaue Uhrzeit und Datum des ersten Auftretens

¢ Ablauf zum Reproduzieren der@ung

e Soll- und Istverhalten

¢ betroffene Geite (welcher Computer?) und betroffene Software @&hifn
e mogliche Auswirkungen

e Bbehebungsversuche debiing

e bekannte Workarounds

Anforderung 1 (Beschreibung einer Sbrung) Eine Sbrungsmeldung muf3 alle Informationen enthalten,
um eine Sirung nachvollziehen zwknen. Zuatzlich mu3iir eventuelle Nachfragen auch die Namen aller
beteiligten Personen in die Meldung aufgenommen werden.

Nach dem Eintreffen einer &ungsmeldung sieht der Prozess die Klassifizierung vor, in der die Dring-
lichkeit, das Ausmaf und die Pridittder Sérung festgelegt werden (siehe dazu den Abschnitt}4.2.3 auf

Seitg 35).

Anforderung 2 (Klassifizierung der Storung) Die Software muf} jede @ungsmeldung von einem Be-
nutzer klassifizieren lassen. Mit der Klassifizierung wird die Dringlichkeit, das Ausmalf’ und die &riorit
der Strung festgesetzt.
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Haufig wird eine Strung durch mehrere &tungsmeldungen unabhgig voneinander gemeldet. Damit
alle Sbrungsmeldungen, welche die selbérBng beschreiben, gemeinsam bearbeitet werden, muf3 die
Software dem Benutzer eitébersichtiiber die vorhandenen@tngsmeldungen gebebinen.

Anforderung 3 (Stérungsmeldung suchen)Die Software muR3 alle 8tungsmeldungen archivieren und
dem Benutzer die Suche nactorBhgsmeldungen eriglichen. Die Suche soll bei der Angabe einer
Strung auch alleahnliche Sérungsmeldungen findeknen.

Falls mehrere $trungsmeldungen die selbed8ing beschreiben, ilssen diese auch gemeinsam bearbeitet
werden:

Anforderung 4 (Storungsmeldungen verknifpen) Alle Strungsmeldungen, welche die selbérBig
beschreiben, fissenifir die gemeinsame Bearbeitung miteinander vagéhwerden.

Die Behebung einer 8tung beginnt mit der Diagnose und endet dann mit der Behebung in Form einer
RfC. Die Ergebnisse der Diagnose und die resultierende Ri€sen ebenfalls in der @ungsmeldung
vermerkt werden.

Anforderung 5 (Storungsverlauf dokumentieren) Alle Arbeiten und neue Erkenntnisse einebr8hg
missen dokumentiert werden und im Zusammenhang mit demgsmeldung gebracht werden.

Fur die Umsetzung derdsung ist das Change Management aodig, so daf3 dieisung die notwendige
RfC fur das Change Management enthalten muB (siehe Anforderling 32 auf $eite 62).

Sobald eine bsung umgesetzt ist, imsen die Betroffenen daver informiert werden, so dal3 einerseits
die Losung der Sirung besitigt werden kann und andererseits auch der normale Arbeitsbetrieb wieder
aufgenommen werden kann (entspricht der Anfordefung 59 aufSgite 6@)zkcts sollen die Betroffenen

auf Nachfrage jederzeitber den aktuellen Stand derd8ing audfihrlich und korrekt informiert werden
kdnnen.

Anforderung 6 (Betroffene einer Strung informieren) Alle betroffenen und beteiligten Personen einer
SHrung missen jederzeiiber den aktuellen Stand eine8ing informiert sein.

Prozessiberwachung  Fir die Prozedsherwachung des Incident Managements sind die Beridige

die Sbrungsmeldungen eine sehr gute Informationsquelle, um die Effizienz des Prozesses zu beurteilen.
Den Inhalt der Berichte soll der Prozess-Manager weiglich frei wahlen konnen. Jedoch ist ein gutes
Angebot an festgelegten Berichten einégtiche Vereinfachung. Dabeibknen folgende Informationen
bediglich des untersuchten Zeitraumes analysiert werden:

e Anzahl der neuen, offenen und der geschlossen@mSgen

Dauer zwischen dem ersten Auftreten und der erfolgreicbsuhg

Ergebnisse der ikkfragen nach der Behebung einebrang

Resourcenverbrauch prod8ting und fir den ganzen Prozess

Statistikeniber Sbrungen, die nach verschiedenen Kriterien zusammengefasst sind

e Anzahl der Shrungsmeldungen pro ClI

Anforderung 7 (Berichte Uber alle Storungen) Es missen frei definierbare oder vorgefertigte Berichte
Uber alle Sbrungen eines frei &@hlbaren Zeitraums automatisch erstellt werdémken.
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5.2.2 Problem Management

Beim Problem Management steht die optimatesung der Probleme im Vordergrund. Um dieses Ziel zu
erreichen, ist der Zeitdruck geg@rer dem Incident Management geringer, weil am Ende das Problem
langfristig behoben sein soll.

Bei der ersten @tigkeit, der Identifizierung neuer Probleme, kann aber die Software nur uitterstweil

die Identifzierung nur mit einer genauen Beobachtung der aktuellen Situatiglcimist. Rir diese Ana-

lyse berdtigt der Problemmelder kompakte Informationen beispielsweise aus dem Incident Management.
Diese Aufgabe kann die Software durch eine gute Recheraplchkeiten vereinfachen.

Anforderung 8 (Storungsanalyse @ir neue Probleme) Die Software soll die Gemeinsamkeiten der vor-
handenen Strungsmeldungen analysieren, so dal3 daraus neue Probleme erkennbar werden. (baut auf der
Anforderung B auf der vorherigen Seite auf)

Wenn dann ein Problem identifziert ist, muf3 dies auch in der Software dokumentiert werden. Dé&zu geh
mindestens eine atigirliche Beschreibung des Problems, damit auétesgmmer klar das Problem ver-
standen wird. Sehr hilfreich sind Angaben zu den Informationsquaélieifi Problem, so daRR auch Dritte
den Identifzierungsablauf nachvollziehedrien.

Am Ende sollen folgende Informationen in einem Problembericht stehen (enthommen augigkeifl
“Erfassung” im Abschnifft 4.3]3 auf Se[te]38)

¢ Allgemeine Beschreibung des Problems

Beschreibung des aktuellen Zustandes

Beschreibung des eifmschten Zustandes

Vorteile nach der Behebung des Problems

Auswirkungen bei keiner Behandlung des Problems
e Liste der betroffenen Personen

¢ Quellen fir die Problemidentifizierung

Anforderung 9 (Problembeschreibung) In der Problembeschreibung sollen alle Informationen und die
Namen aller betroffenen Personém flas Versindnis eines Problems dokumentiert sein &ziich niissen
alle Quellen, welche zur Problemidentifikation benutzt worden sind, angegeben werden.

Weil nicht alle Probleme die gleiche Dringlichkeit oder das selbe Ausmal} besitzen, ist eine Klassifizierung
der Probleme sinnvoll (siehe dazu den Absclinitt 4.3.3 auf Sdite 39).

Anforderung 10 (Problem klassifizieren) Jedes Problem muf3 in der Software mindestens einer Katego-
rie zugeordnet werderbkinen. Undiiir die weitere Bearbeitung muf die Software die Informatidirser

die Dringlichkeit, Prioritat, das Risikos und dendglichen Nutzen einer Behebung jedes Problems aufneh-
men und verwalten.

Nachdem das Problem volistdig dokumentiert ist, mufl3 eine Person die Verantwortiinglie Losung
des Problem#bernehmen (siehe dazu den Absclinitt 4.3.3 auf Séite 39). Dieser Person werden dann in der
Software erweiterte Rechte im Bezug auf seine Probleme eingsr

Anforderung 11 (Problemzuweisung) Die Software muf¥if jedes Problem eine verantwortliche Person
kennen, welche dann erweiterte Rechte in der Koordination und der Plaiiudg$ weitere Vorgehen bei
der Problembsung erflt.

Wie auch im Incident Managemenbitnen neue Informationen hinzuggf und géndert werden und es
soll auch jedéAnderung reversibel sein (eine Folgerung ist die Anforde@lg 50 aufite 66). Eine weitere
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Ahnlichkeit mit dem Incident Management ist die Verfolgung des aktuellen Status jedes Problems mit Hilfe
eines Statusfeldes.

Im Laufe der Untersuchung des Problems werden dann folgende Informationen zu einem Problem hinzu-
gefugt:

e Klassifizierung

e Ausmalfd

e Dringlichkeit

e Prioritat

e Liste der Bearbeiter

e Ergebnisse der Diaghose

e Lodsungsvorschige

e Losungswahl mit Begmdung
e resultierende RfC

e Ergebnisse deuberpiifung

e Abschlussdatum

Anforderung 12 (Verlauf eines Problems dokumentieren)Alle Arbeiten und neue Erkenntnisséssen
dokumentiert und im Zusammenhang mit dem Problem gebracht werden.

Der Punkt "Losungswahl” (siehe dazu die gleichnamigitigkeit im Abschnitf 4.3]3 auf Seife 40) kann
dabei zuatzlich von der Software unteigtt werden, in dem sie zuerst allé@glichen Losungsvorschige
sammelt und dann den Benutzern ein Forimdie Diskussionuiber die beste @isung anbietet.

Anforderung 13 (Auswahl der besten Problembsung) Die Software muf? alle églichen losungeniir
ein Problem sammeln und dann die Diskussion zur Wahl der beswmb untersttzen.

Prozesslberwachung Bei der Prozedtherwachung soll die Quadit der Arbeit des Problem Mana-
gements untersucht werden. Dazu @#tauch eine Kosten und Nutzenrechnuiig jedes Problem. Mit
dieser Rechnung sdliberpiift werden, ob die bisung eines Problems augkonomisch sinnvoll war.

Anforderung 14 (Kontrolle der Probleml dsungen) Die Kosten jedes Problemsissen erfaldt werden,
um eine effektive Kostenkontrolle des Prozesses zagichen. Diese Ergebnisselissen dann in einem
Bericht ausgewertet werden.

Zusatzlich soll nach der &isung jedes Problems die Situation weiter verfolgt werden, um eventuelle Ne-
benwirkungen einer Probletsung zu erkennen.

Anforderung 15 (Auswirkungen einer Problemldosungiiberwachen) Die  Auswirkung einer Pro-
blembsung niissen automatisdiberwacht werden. Bei neuen Problemen oder neu@muSgen muf3 der
Zusammenhang zum relevanten Problemen hergestellt werden.

5.2.3 Configuration Management

Fur das Configuration Management beschreibt schon ITIL die zentrale Aufgabe der CMDB. In der CMDB
sollen alle Informationen der Configuration Items (siehe dazu die Defifiltion 3 auf $eite 9) und ihre Bezie-
hungen untereinander abgelegt werdénren. Daraus folgt schon die erste Anforderuingdas Configu-

ration Management
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Anforderung 16 (Aufgabe der CMDB) Die CMDB muf3 alle Informationeiiber die Configuration Items
erfassen und ihre Beziehungen und ahgigkeiten dokumentieren. Jedes erfal3te Configuration Item mufR3
dann iberwacht und kontrolliert werden, so dal3 die CMDB immer auf dem aktuellen Stand bleibt. Die
gesammelten Informationenissen dann auclif andere Prozesse in komfortabler Weise zur dguhg
gestellt werden.

Configuration Items  Zuerst steht also die Aufgab@rfdie Software, die Strukturen der Cls in Form
von Schemas zu erfassen und zu verarbeiten (sieh dazatigkdit “Identifizierung” und “Cl spezififzie-
ren” im Abschnit{4.4.B auf Seife #2).

Anforderung 17 (Festlegung der CI-Schemas)Die beschreibende Eigenschaften der Configuration
Items werden in Schemas abgelegt. Diese Schemas muf3 der Benutzer frei definieren und auch noch
nachtiéglich andern lonnen, falls dabei die Datenkonsistenz erhalten bleibt.

Damit die Schemas auch die Eigenschaften sinnvoll erfassenek, kann ein Schema als eine Liste von
Attributen aufgefasst werden. Jedes dieser Attribute besitzt dann einen Namen und einen Datentyp, damit
die eingegebenen Werte audberpiifbar sind. Jedoch besitzen alle Configuration Items auch eine Menge
von gemeinsamen Eigenschaften:

e Namen

eindeutige Identifikation

Status

Klassifizierung

Eigentimer

e Hersteller

Anforderung 18 (Beschreibung eines CIl)Ein Configuration Item besitzt eine definierte Anzahl von typi-
sierten Attributen.

Nachdem die Schemas festgelegt worden siritsgan alle Configuration Items in die CMDB eingegeben
werden (siehe dazu den Abschhitt 4]4.3 auf Seite 43):

Anforderung 19 (Eingabe der ClI Informationen) Das Programm muf3 die Eingabe der Configuration
Items anbieten. Dabei muR3 jedes Configuration Item einem Schema gehorchen.

Damit die Configuration Iltems jederzeit eindeutig identifizierbar sindptighjedes Configuration Item
eine ldentifikationsnummer. Diese Nummer kann entweder eine aabieviEigenschaft oder eine selbst
definierte Seriennummer sein (dies ist eine Vorausetziindié Anforderungd) 51 auf Seife 66).

Anforderung 20 (Cl-lIdentifizierung) Jedes Configuration Item muf3 eindeutig identifizierbar sein.

Beim Status soll der aktuelle Zustand des Cls beschrieben werden (siehe daZtighkeiTStatusiber-
wachung” im Abschnitt ). Dieser Zustand kann beispielsweise &akdn, ob das Configuration Item neu
angeschafft worden ist oder in produktiven Betrieb oder defekt istatZlish muR bei jedeAnderung

des Status daBnderungsdatum mitgespeichert werden, damit der Zeitraum des aktuellen Status immer
erkennbar ist. Desweiterentssen die historischen Werte mit dem dazugigen Datum iir jedes Con-
figuration Item gespeichert werden, weil aus diesen Werten kann die uddis Configuration ltems
abgelesen werden.

Anforderung 21 (Statusverfolgung der Cls) Die aktuelle und alle alten Werte des Status eines Configu-
ration Items niissen vollsindig archiviert werden.

59



5 Anforderungen

In der Klassifizierung sollen Configuration Items rakinlichen Eigenschaften zusammengefasst werden,
weil nur so die ndglicherweise sehr grof3e Anzahl von Configuration Items handhabbar ist. Folgende Klas-
sifizierung ist eine sinnvolle Byglichkeit:

e Software

e Hardware

e Konfiguration
e Dokumentation

e Policy

Anforderung 22 (CI Klassifizierung) Alle Configuration Items werden in freidhlbare Klassen zusam-
mengefasst (siehe auch die Anforderling 27 auf @ehsten Seite).

Beziehungen Bis jetzt beschreibt die CMDB nur die Eigenschaften einzelner Configuration Items,
aber nicht ihre Beziehungen. Aus diesem Grund fordert auch die ITIL Beschreibung des Configuration
Managements die Aufzeichnung der unterschiedlichen Beziehungen zwischen den Configuration Items.

Anforderung 23 (Eingabe der Beziehungen zwischen ClIDas Programm mufd dem Benutzer die Ein-
gabe der Beziehungen zwischen den Configuration lteméghichen. Die Bedeutung jeder Beziehung
muf ebenfalls dokumentiert sein.

Folgende Kategorisierung der Beziehungen sitigjlich (entnommen aus Abschijitt 4.4.3 auf Seite 43):
e Physische Beziehung
— Ist Bestandteil von
— Ist verbunden mit
e Logische Beziehung
— Ist eine Kopie von
— Bezieht sich auf
— Wird verwendet von

— Ist erforderlich fir

Anforderung 24 (Typisierte Beziehungen)Jede Beziehung zwischen zwei Configuration Items besitzt
einen Typ. Dieser Typ soll die Bedeutung und den Grundiese Beziehung beschreiben.

Die Anforderung Z}ir typisierte Beziehungen ist notwendig, weil damit nicht sinnvolle Beziehungen von
der Software abgelehnt werdeirinen. Und damit sichert diese Anforderung die Datenkonsistenz in der
CMDB und die Verifizierung (siehe Abschritt 4.4.3 auf Sgitg 44) der CMDB.

Suche von Configuration Items Die eingegebenen Informationéber die Configuration Items wer-

den fir die anderen Prozesse bereitgestellt. Jedoch kennen die Prozesse selten die Identifikationsnummer
der geviinschten Configuration Items (siehe die Anforderunig 20 auf der vorherigen Seite). Deshalb muf3
die CMDB eine komfortable Suche anbieten, so dal3 der Nutzen des Configuration Managendént f
anderen Prozessiberhaupt realisierbar ist (siehe dazu Abschnitt #.4.1 auf [Sgite 41).

Anforderung 25 (Suche von Configuration Items) Alle Configuration Items in der CMDB isseniiber

eine Suchfunktion gefunden werden. Dabei muf3 der Benutzer nach allen Eigenschaften eines Configuration
Items bzw. der Beziehung zwischen den Configuration Items suiaheerk Das Ergebnis ist eine Liste von
Configuration Items, welche das Suchkriteriumibein.
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5.2 Aufgaben der Softwareunterstiitzung aus den ITIL Prozessen

Bildung der transitiven Hille Eine weitere Verbesserung der Suchanfragen kann die Bildung einer
transitiven Hille sein. Dazu beitigt man die Beziehungen zwischen den Configuration Iltems. Mit der tran-
sitiven Hille Uber die Configuration Items, welche mit einer angegebenen Beziehung zueinander stehen,
kdnnen dann auch sehr komplexe Fragen beantwortet werden.

Beispielsweise kann in der CMDB die ABhgigkeiten zwischen den Cls abgelegt sein. Dann ist eine sehr
haufige Frage, welche Auswirkung hat der Ausfall oder die Entfernung einer Cl. Diese Frage kann dann
durch die transitivie ldlle Uber die Abtangigkeiten und ausgehend von der einen Cl beantwortet werden.

Die Bildung der transitive Hlle ist fur die Diagnose im Incident (siehe Abschitt 4}2.3 auf Seife 36) und
im Problem Management (siehe Abschhitt 4.3.3 auf $eite 40) enorm wichtig.

Anforderung 26 (Bildung der transitiven H tllle) Die Software muR die transitiverniile iber die Bezie-
hungen zwischen den Configuration Items bildénrien. FEir diese Hille berbtigt die Software ein Con-
figuration Item als Ausgangspunkt und ein Suchkriteriindfe geviinschten Beziehungen. Als Ergebnis
liefert die Software eine Liste aller gefundenen Configuration Items.

Profile  Fur die Definition der Schemas der Configuration Items soll der Architekt géatnésh beliebi-

ge Strukturen definiererbkinen. Jedoch ergibt sich aus dem Szenario eine spezifische Eigenschaft, welche
jede Software béicksichtigten muf3. Da die Konfiguration der Rechner im dem vorliegenden Szenario von
unterschiedlichen Profilen abhgt (vgl. dazu Abschnift 3.7.2 auf Sejte] 17), soll die Software zu jedem
Configuration Item und ihren Beziehungen auch das dazirgghProfil definieren. Jedoch sind nicht alle
Profile voneinander disjunkt und somit soll die Software auch die Zusammensetzung von Profilgl-erm
chen.

Beispielsweise kann es ein Basisprofil existieren, welche die Hardwarekonfigurati@it.ebteses Ba-
sisprofil istimmer ein Teil jedes anderen Profils, weil sich die Hardware zwischen den Profileamdent.

Alle anderen Profile besitzen dann eine Referenz auf dieses Basisprofil und enthalten dann automatisch
auch die Configuration Items aus diesem Profil.

Man kann auch die Profile mit Configuration Items und ihre Beziehungen umsetzen, jedoch erschwert es
dann die Benutzung der Software, weil dann der Architekt die Pflege der Profile 8blb@ehmen mul3.

Anforderung 27 (Profilen) Alle Configuration Items und ihre Beziehungen sind einem Profil zugeordnet.
Jedes Profil kann eine Spezialisierung eines anderen Profils sein.

Agenten Da die manuelle Eingabe von Configuration Items sehr arbeitsaufwendig ist, soll auch eine
Anbindung von speziellen Programmen, den Agentdiglioh sein, welche die notwendigen Information

fur ein gegebenes Schema automatisch eintragenda. Dazu muf3 aber Agent spezifiséhdin Schema
programmiert werden.

Um jedoch nidgliche Fehleingaben des Agenten zu erkenneinssen alle Informationen, welche von
Agenten stammen, entsprechend markiert werden. Daimitén dann die Differenzen zwischen der ma-
nuellen Eingabe und der automatischen Erfassung erkannt und gegebenenfalls behoben werden (siehe dazu
die Anforderung 29 auf derachsten Seite).

Anforderung 28 (Agenten) Die Software mul3 eine Schnittstelle anbieten, mit der externe Software auto-
matisch neue Configuration Items anlegen oder vorhandedern kann.

Unterscheidung zwischen Soll- und Ist-Zustand Fur die Kontrolle der CMDB kann es sinnvoll

sein, den Soll- und Ist-Zustand zu vergleichen. Der Ist-Zustand kann sinnvollerweise nur durch einen Agen-
ten (siehe die Anforderurig P8) erfolgen, damit nicht das Ergebnis durch eine falsche, manuelle Eingabe
verfalscht wird.

Dabei mul3 die Dateiiber den Ist-Zustand klar vom Soll-Zustand getrennt werden. Diese Trennung kann
die Software durch die Nutzung von speziellen Profilen (siehe die Anfordgriing 2@ykchen.
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Diese Rhigkeit der Differenzierung des Soll- mit dem Ist-Zustanddghicht eine erhebliche Erleichterung
fur das Incident und Problem Management. Jedoch erfordert diese Funktion einerseits den Einsatz von
Agenten und von Profilen und ist somit eine sehr komplexe Anforderung.

Anforderung 29 (Soll- und Ist-Zustand) Die Software muf3 zwischen einem Soll- und Ist-Zustand der
Configuration Items unterscheiden. Der Ist-Zustand mul3 automatisch erfal3t werden und dann mit dem
Soll-Zustand verglichen werden.

Prozessliberwachung  In der Prozedsherwachung soll einerseits die Kostenentwickluingden Pro-

zess kontrolliert werden, so daf3 der Nutzen durch dielibinfng des Configuration Managements nicht
durch die entstehenden Kosten aufgehoben werden. Da der Nutzen des Configuration Managements nicht
direkt meRbar ist, soll vorallem das Zugriffsverhalten der anderen Prozesse auf das Configuration Manage-
ment untersucht werden, umbgliche Effizienzsteigerungif das Configuration Management zu erkennen
(siehe dazu auch den Abschiitt 2]4.1 auf Jeije 10).

Anforderung 30 (CMDB Protokoll) Die Software soll das Zugriffsverhalten auf die CMDB protokollie-
ren. Aus den Protokollen muf3 dann ein Beridittdie Prozeséberwachung des Configuration Manage-
ment erstellt werden.

5.2.4 Change Management

Das Ziel des Change Managements ist die sichere und effiziente Dhrahty vonAnderungen an der IT-
Infrastruktur (siehe dazu den Abschfitt 4]5.1 auf Jeife 45). Damit das Change Management auch effizient
mit den anderen Prozessen zusammen arbeiten kargsem alléAnderungen in einer einheitlichen Form
beschrieben werden. Daraus folgt, daf? die Software die Form eines RfC vorgeben muf3, damit sie innerhalb
des Change Managements auch die enthaltenen Informationen verarbeiten kann.

Anforderung 31 (Eigenschaften einer RfC) JedeAnderung an der CMDB muR in Form einer RfC be-
schrieben werden, welche folgende Eigenschaftanlerf

¢ \ollstandigkeit

Eindeutigkeit
Konsistenz (siehe auch die Anforder{ing 51 auf $eijte 66)
Reversibiliait (allgemeiner ist die Anforderufig b0 auf S¢ité 66)

Format erndglicht eine automatischénderung der CMDB (siehe die Anforderu@] 39 auf der
nachsten Seite)

In jeder RfC sollen dann mindestens folgende Informationen enthalten sein (vgl. die Liste im Ab-

schnit{4.5.8 auf Seife 47):
Anforderung 32 (Aufbau einer RfC) Folgende Informatione muf3 jede RfC beinhalten:
e Beschreibung alleAnderungen an den betroffenen Cls
e Begirindung @r die RfC
e Prioritat
¢ Notwendige Resourcen
e Abhangigkeit von anderen RfCs
e Bedingungen éhrend der Umsetzung (Ausfallzeit?)

e Herkunft der RfC
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5.2 Aufgaben der Softwareunterstiitzung aus den ITIL Prozessen

e Termin, bis wann didnderung umgesetzt worden ist

Diese RfC durctduft dann den vorgeschriebenen Prozéssihs Change Management. Nach der Erfas-
sung der RfC sieht der Prozess die Entscheidung vor, ob die RfC akzeptiert wird (siehe dazu den Ab-
schnitt[4.5.B auf Seite 47). Dabei kann die Software teilweise die formalen Vorgaben an eine RfC ei-
gensandiguberpiifen, wenn die Syntaxif eine RfC in einer formalen Sprache festgelegt worden ist. Das
Ergebniss dieser Entscheidung muf3 der Benutzer der Software mittéibeerk, damit sie entsprechend
darauf reagieren kann.

Anforderung 33 (RfC akzeptieren) Die Softwareliberpiiift die Syntax jeder RfC und zeigt die RfC zur
weiterenUberpriifungen demAnderungspiifer an. Der Piifer kann dann die RfC akzeptieren und teilt
seine Entscheidung der Software mit. Nur falls die RfC akzeptiert wurde, wird die weitere Bearbeitung von
der Software zugelassen.

Auch fiir die Klassifizierung (siche Abschriitt 45.3 auf Sgité 47) bietet die Softvimiede Anderung
eine Auswahl denAnderungskoordinator an, die den weiteren Ablauf der RfC beeinfluRen.

Anforderung 34 (RfC klassifizieren) Die Software erraglicht demAnderungskoordinator die Einteilung
der RfC in einen Bereich. die Zuordnung einer Priatitind der Beschreibung deraglichen Auswirkung.

Anhand der Klassifizierung wird dann die Umsetzung nach den Resourcenvorgaben im Forward Schedule
of Changes geplant, so dal3 die vereinbarten Terniindi€ RfCs auch eingehalten werdedimken (siehe
auch die Anforderunggn B0 auf Sditg 69 {infl 59 auf $eijte 69).

Anforderung 35 (Planung der Anderung) Alle Aktivititen im Change Managementissen im elektro-
nischen Terminkalender verwaltet werden. Beachte dabei die Anforderling 60 a(if $eite 69.

Anforderung 36 (Forward Schedule of Changes)Die Software verwaltet die Planung aller RfC unter
Berlicksichtigung der Klassifizierung und den vorhandenen Resourcen im Forward Schedule of Changes
(kurz: FSC).

Bevor eine RfC umgesetzt werden darf, muf3 jede RfC von derzdigten Personen genehmigt werden
(siehe dazu die @tigkeit “Genehmigung” im Abschnift 4.5.3 auf Sefitg 48). Dabei kann die Software den
Ablauf der Genehmigung organisieren.

Anforderung 37 (Genehmigung derAnderung) JedeAndgrung bedtigt eine finanzielle, technische und
gesclaftliche Genehmigung. Die Software muRR daryddeAnderung diese Genehmigungen derandi-
gen Personen einholen und archivieren.

Nach dem Bestehen der erforderlichen Test (siehe Abs¢hnit] 4.5.3 auf Seite 48) kann dann die RfC frei-
gegeben werden und enidtig nach dem vorliegenden Zeitplan implementiert werden. Bei diesen Ablauf
soll die Software vorallem dieathsten Schritte vorgeben und die Ergebnisse der einzelnen Atdivit
erfassen.

Anforderung 38 (Testergebnisse eineAnderung) Die Testergebnisse jedénderung riissen in der be-
troffenen RfC dokumentiert werden.

Bei der Implementierung irssen aus Effizienzignden die notwendigeAnderungen an der CMDB au-
tomatisch von der Software durchgeft werden. Daraus ergeben sich Anforderungen an die Syatax f
die RfC, so daR eine eindeutige und reversitelerung an der CMDB figlich ist (siehe die Anforde-
rung[31 auf der vorherigen Seite).

Anforderung 39 (AutomatischeAnderung der CMDB) JedeAnderung in Form einer RfC muf automa-
tisch die notwendigeAnderungen in der CMDB durdhifiren kdnnen. Zustzlich muR auch die Umkehrung
einer Anderung automatisch erfolgen (siehe auch die Anforderuhg 50 auf Skite 66).
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Nach der erfolgreichren Umsetzung einer Rf@hken die gesammelten Daten derderung fir spatere
Diagnosen im Incident und Problem Management sehr sinnvoll sein. Aus diesem Gisseimdie Details
jederAnderung auch siter wieder auffindbar sein:

Anforderung 40 (RfC suchen) Die Software muf3 die Suche nach den angelegten RfCs mit einem beliebi-
gen Suchkriterium anbieten.

Prozessuberwachung  Die wichtigsten Erfolgsfaktorenif das Change Management sind die Ko-
steneffizienz dir die Durchfihrung vonAnderung und die Quaét der durchgeéthrten Anderung. Falls
einer der beiden Faktoren abnimmt, muf3 der Prozess-Manager entsprechend reagieren.

Anforderung 41 (Kostenkontrolle des Change Managementsplle Kosten und die verwendete Arbeits-
zeit fur eine Anderung rissen von der Software abgefragt und dokumentiert werden. Aus diesen Daten
missen dann die Berichtérfdie Prozes8berwachung erstellt werden (siehe auch die Anfordefumg 52 auf

Seitd 6p).

Fur die Bestimmung der Quadit sind regelraRBige Audits der durchgélfirten Arbeiten notwendig. Die
Ergebniss dieser Audits kann dann die Software verwalten und in einen Zusammenhang mit den Kosten
bringen (siehe dazu den Abschrit? auf Seitg 7?).

Anforderung 42 (Qualitatskontrolle der Anderungen) Die Ergebnisse eines Audits allémderungen
mussen den betreffendémderungen in der Software zugeordnet werden.

5.2.5 Release Management

Fur das Release-Management muf3 die Software vorallem den Ablauf der neuen Releasészemerst
deniiblichen Aufgaben der Informationsverwaltung kann der Software-Roll-Out weitgehend automatisiert
werden. Damit ist auch eine schnelle und effiziente Methddeeggelnaige Sicherheitsupdates vorhan-
den.

Releases testen  Ein wichtiger Schritt fir das Erreichen eines hohen Quahistandard beim Release
Manageement ist das ausfiliche Testen jedes Releases (siehe dazu den Abschniit 4.6.3 alf $eite 51).
Dafur berbtigt das Release Management eine eigene Testumgebung, wo die unterschiedlichen Bedingun-
gen simuliert werdendnnen. Weil aber viele Tests sehr lange und umfangreich gegindn, niissen die
Durchfuhrung der Tests so weit wiedglich automatisiert werden. Diese Automatisierungdaghicht auch

eine exakte Reproduktion der Testbedingungen, welche bei der Problemdiagnose eines Release sehr hilf-
reich sein kann.

Anforderung 43 (Automatische Tests) Die Software mul? alle Testduréhife der Releases automatisch
durchiihren lbnnen und die Ergebnisse dabei protokollieren. Am Ende soll ein Testbénickeri Relea-
seabnehmer védifjbar sein.

Roll-Out  Eine besondere Aufgabe kann die Softwaredas Release Management beim Roll-Out von
Softwarereleasébernehmen, in dem es diese Roll-Outs automatisiert diich{siehe dazu den Ab-
schnitf4.6.B auf Seife $2). Diese Automation ist aberdalgfig von der eingesetzten Software und insbe-
sondere abingig vom Betriebssystem. Deshalb still dlas Roll-Out entsprechende Schnittstellarplatt-
formspezifische Installationsprogramme erstellt werden, so daf3 diese Automatigibarhgupt raglich

ist (siehe auch die Anforderufg]63 auf Sgité 69).

Anforderung 44 (Automatische Softwareverwaltung) Alle Programme in der DSL érssen automatisch
auf die ausge@hlten Rechner installiert, konfiguriert und gewartet werden. Ebenfalls muf3 die Installation
aller Updates automatisch erfolgen.
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DSL und DHS Zusatzlich verwaltet das Release Management die DSL und DHS. Dazu ist es auch
erforderlich die Umsetzung der DSL und DHS regaftig zuliberpiifen. Fall die Syntaxifr die DSL

und der DHS auch maschinell lesbar ist, kann bei Bedarf auch diese efjgetberpiifung teilweise
automatisiert werden.

Beim DHS und iir die Beschaffung der Softwarelizenzdir flie DSL kann zu#tzlich die Einbindung
eines Warenwirtschaftssystems sinnvoll sein. Damit kann die Beschaffung von neuer Hardware und neuer
Lizenzen zusammen mit dem gesamten Einkauf des Unternehmens integriert werden.

Anforderung 45 (Verwaltung der DSL und DHS) Die Software muf3 die beiden Policen DSL und DHS
verwalten und die Einhalturigherwachen. (Verwende dazu auch die Anforderupgen 20 und 28 adf $eite 61)

Prozesslberwachung Fur das Release Management besitzt die Qatatier ausgelieferten Releases
die hochste Priorét. Aus diesem Grund muf3 in der ProZzédssrwachung die Auswirkungen eines Releases
in Form von Incidents- und Problemmeldungen achten.

Anforderung 46 (Regressionen von Releasedlle negativen Auswirkungen eines Releases in Form von
Strungen oder Problemeniimsen den betreffenden Releases zugeordnet werden.

5.3 Anforderungen nach Modulen

Die Softwareuntersitzung fir die einzelnen ITIL-Service-Support-Prozesse besitzen teilweise Gitue
einstimmungen. Damit diese Gemeinsamkeiten nicht mehrmals eigeligin Software umgesetzt wer-
den, soll in diesem Abschnitt die Anforderungen der gemeinsamen Module definiert werden.

5.3.1 Benutzerverwaltung

Fur die Unterscheidung der unterschiedlichen Benutzer braucht die Anwendung eine eigene Benutzerver-
waltung, damit die verschiedenen Rollen in den Prozessen auch sinnvoll abgebildet wierden {siehe

dazu Abbildung 2.2 auf Seifg 6). Zuerstigsen alle Benutzer sich bei der Software sicher authentifizieren,
damit kein unrechti@iger Zugriff ndglich ist.

Fur jede Aufgabe eines Benutzers &ltter eine entsprechende Rolle. Die Rollen beschreiben dann zuerst
die Aufgabe und definieren dann Zimlich die notwendigen Rechtérfdiese Aufgabe. Somit eght in
diesem Rollenmodell jeder Benutzer alle notwendigen Recitsdine Arbeit.

Anforderung 47 (Benutzerauthentifikation) Alle Benutzer riasseniiber ihren Benutzernamen und ein
geheimes Passwort sicher authentifiziert werden.

Anforderung 48 (Benutzerautorisierung) Die Rechte eines Benutzers in der Software wettdem seine
zugewiesenen Rollen definiert.

Die Verwaltung der Benutzer, der Rollen und ihre Rechte mul3 @oitk in der Software fglich sein,
damit der Prozessmanager seine Aufgabe auch innerhalb der Softwarditteahfann (siehe dazu die
Abbildung[Z.3 auf Seitg] 7).

Anforderung 49 (Benutzerverwaltung) Die Benutzer, die Rollen und ihre Rechtégsen alle innerhalb
der Software veinderbar sein.
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5.3.2 Datenmodell

Bei der Beschreibung der Anforderungéim flie einzelnen Prozesse sind die notwendigen Informationen
aufgeahlt worden, welche die Software verwalten und verarbeiten muZubdi¢ Prozessunteigizung

viele Informationen gesammelt und verarbeitet werden, ergeben sich auch gemeinsame Anfordéarungen f
alle Prozesse im Bezug auf ihre Datenverarbeitung. Diese gemeinsamen Anforderungen sollen nun genauer
erklart werden.

Verflgbarkeit alter Versionen Viele Informationen werden im Laufe der Bearbeitung durch einen
Prozess gindert. Jedoch kann bei diesenderungen Fehler passieren, so daR die Softwarefeiderung
riickgangig machen soll. Zégzlich kann @ir eine sptere Analyse die Dokumentation jederderung neue
Erkenntnisse zur Prozessoptimierung @gtichen. Daraus ergibt sich die allgemeine Anforderung an das
verwendete Datenmodell, daf? alle Versionenivgiofr bleiben.

Anforderung 50 (vollstandige Erhaltung aller Information) Alle Versionen der Prozessinformationen
mussen erhalten bleiben. Auch falls der Benutzer Daten entfergehte niissen trotzdem die gedchten
wiederherstellbar sein. i die Datenkonsistenzimsen alle Referenzen immer auf die aktuelle Version
zeigen. Undiir eine sitere Kontrolle niissen bei jedeAnderung der Name des Autors und der Zeitpunkt
dokumentiert werden.

Diese Verfigbarkeit alter Versionen abht den Speicherbedarf enorm, da aber die Prozesse vorallem Text
verarbeiten, ist dieser Speicherbedarf mit den aktuellen Datgarn sehr einfach zu éifen.

Eigenschaften einer Datenbank Bei der Verwaltung von Informationen ergeben sich viele Anfor-
derungen, damit die Datenkonsistenz erhalten bleibt. Diese Anforderungen sind beispielsweise bei der
Entwicklung von Datenbanksystemen wichtig und sollen aiicldie Entwicklung dieser Software gelten.

Durch den Einsatz einer vorhandenen Datenbanksoftwamedan aber viele Anforderungen einfachiditf
werden (siehe dazu das Buigher Datenbanken [kaeal01]).

Anforderung 51 (Eigenschaften einer Datenbank)Die Software muf3 die Erhaltung der Datenkonsi-
stenz garantierendanen, in dem sie folgende Eigenschafteiiltrf

Redundazfreiheit mit Normalformeirfdie Vermeidung diverser Anomalien

Referentielle Integrit

Unterstitzung von Transaktionen

ACID-Eigenschaften

5.3.3 Erstellung von Berichten

Ein wesentlicher Bestandteil jedes Prozesses ist die Pidrsgachung. Dazu ilssen regeliédige Be-
richte Uber die Leistungen und Defizite des Prozesses erzeugt werden. Und aus diesem Grund soll die
Software aus den vorhandenen Daten automatisch ausaéggkBerichte erstellendnnen.

Dazu werden der Aufbau und der Inhalt eines Berichtes erst definiert, damit dann die Software in re-
gelmaligen Absinden einen entsprechenden Bericht erstellen kann. Idealerweise kann der Benutzer auch
noch die Erstellung des Berichtéber dasAndern eines Parameters beeinflussen.

Anforderung 52 (Erstellung eigener Berichte) Die Software mul3 dem Benutzer die Definition neuer Be-
richte errmoglichen. Dabei kann der Benutzer die Selektion der Daten und die Auswertung der Daten selber
definieren.
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Bei der Definition eines Berichtes ist zuerst die Zusammenstellung der Informationemé Datenba-

sis notwendig. Nachdem das Programm die notwendigen Daten besitzietk dieseifr einen Bericht
aufbereitet werden. Dazu g&th auch die Anwendung der verschiedenen Aggragtions- und Berechnungs-
funktionen auf die vorhandene Datenbasis.

Beispielsweise #innen folgende Aggregationsfunktionen implementiert werden:
e Anzahl
e Summe
e Maximum
e Minimum
e Durchschnitt
e Median
e Gewichtetes Mittel
e Gewichtete Summe

Da die Berichte regeléfiig erstellt werden, muf3 der zu untersuchende Zeitraum im Bericht und damit auch

in der Suchanfrage als Parameter erscheinen. Dies kann beispielsweise durch spezielle Variablen innerhalb
der Suchanfrage realisiert werden. Der Wert dieser Variable wird dann vor der Berichterstellung abgefragt
und bei der Erstellung des Berichtes dann entsprechend benutzt.

Anforderung 53 (Parameter eines Berichtes)Jeder Bericht bezieht sich auf einen bestimmten Zeitraum,
welcher der Benutzer beim Zusammenstellen des Berichts als Parameter angeben mul3. Weitere Parameter
konnen ebenfalls das Ergebnis eines Berichtes beeinflussen.

5.3.4 Kommunikation

Fur die Untersifitzung der Managementaufgabe ist die Kommunikation zwischen den beteiligten Menschen
die wichtigste Aufgabe, weil nur durch die Kommunikatioinken die verschiedenen Aufgaben und Ar-
beiten koordiniert werden. Aus diesem Grund muf3 die Softwiareie Unterdfitzung des Managements

die Kommunikationdrdern. Der Mangel an Kommunikation kann zu védfigen Problemen in der Zusam-
menarbeit von Personeiitiren, weil ihre eigene Arbeit nicht auf die Arbeit der anderen abgestimmt ist.
Dieses PAnomen ist auch im Szenario als ein Problem erkannt worden (siehe Abschnjtt 3.5.2 duf|Seite 30).

Synchrone Kommunikation In einer synchronen Kommmunikation tauschen Sender und &rgpf
ohne eine merkbare Zeitvéigerung ihre Informationen aus. Eine imithe synchrone Kommunikations-
form fur den Menschen ist das Geaph.

Eine technische Untei#izung erfalt das Gespirches mit dem Telefon. Und aus diesem Grund soll die
Software das Kommunikationsmedium Telefd@mdern, in dem es die Telefonnnummern jeder Personen
kennt und diese Telefonnummer jederzeit dem Anwender anbieten kann.

Anforderung 54 (Unterstiitzung der synchronen Kommunikation) Die Software muf3 die synchrone
Kommunikation zwischen den Benutzéndérn, in dem sie mindestens die Telefonnummer der Benutzer
verwaltet und vabffentlicht.

Asynchrone Kommunikation Eine viel bessere Untefgtzung kann abeiif die asynchrone Kommu-
nikation angeboten werden. Bei der asynchronen Kommunikation karndbaiemittlung einer Nachricht
vom Sender zum Emahger &nger dauern.
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Eine weit verbreitete asynchrone Kommunikationsform im Internet ist die eMail. Und weil die eMailinte-
gration relativ einfach ist, soll die Software ditbertragung von nicht zeitkritische Nachrichten mit Hilfe
der eMail realisieren. Mit Hilfe der eMail kann die Software vorallem den Benutzer auf neue Informatio-
nen aufmerksam machen. Jedoch soll der Benutzer jederzeit die Kofitoellelas Versenden von eMails

an seine Adresse besitzen, in dem er selber definieren kbenwelche Nachrichten er informert werden
will.

Damit beim Lesen einer von der Software erstellten eMail auchUiergang in die Software nahtlos
ablauft, soll jede eMail eine direkte Verkipfung an die richtige Stelle in der Software besitzen. Bei einer
Webanwendung kann dies durch @lbermittlung einer URL erfolgen.

Anforderung 55 (Unterstitzung der asynchronen Kommunikation) Die Software muf} die asynchro-
ne Kommunikation zwischen den Benutzerdgiichen, in dem sie einerseits die Adressen der Benutzer
verdffentlicht und andererseits das Schreiben von Nachrichten an jeden Benutdgliehtn

5.3.5 Prozessunterstitzung

Jeder Prozess beschreibt den Arbeitsablauf mit einer Kombination verschiedgig&eifen. Damit die
Software einen Prozess effektiv untétgen kann, muf der Bedienungsablauf der Software zu den be-
schriebenen Prozessen passen.

Anforderung 56 (Prozessuntersiitzung) Die Software soll die Einhaltung der vorgegebenen Reihenfol-
ge der Prozessaktiéten Hrdern, in dem sie Vorschge fir die nachsten Schritte macht.

Jedoch fihrt eine strenge Vorgabe des Arbeitsablaufs zu eifieolBatisierung, welche zu statischen Or-
ganisation und damit zu Effizienzverlustérnfen kann (siehé [PRW 03]). Deshalb muf3 die Software auch
gleichzeitig flexibel in der Nutzung sein.

Anforderung 57 (Flexibile Nutzung) Die Software muf3 dem Benutzer auch Abweichungen vom vorge-
schriebenen Arbeitsablauf erlauben. Dazu @elauch die Korrektur einer schon abgeschlossenatigf

keit. Desweiteren muR sie daberspringen von Ablufen ernbglichen, wenn der Benutzer dies austk-

lich erwiinscht.

Die Benutzerandern aber den vorgebenen Ablauf nur dann, wenn sig dath Giinde besitzen. Diese
Grunde fir eineAnderung sind wichtige Informationeiirf die weitere Optimierung des Prozesses (siehe
den Abschnitf 2.2]1 auf Seit¢ 5).

Anforderung 58 (Protokollierung des Nutzungsverhalten) Alle Aktionen eines Benutzergissen unter
Beachtung des DatenschufZesotokolliert werden.

Die Protokolleliber das Nutzungsverhalten kann dann Hinwdiseveitere Prozessoptimierungen geben.

5.3.6 Benachrichtigung Uber Ereignisse

Damit die Mitarbeiter schnell und richtig auf neue Ereignisse reagiedemdn, mul} die Software die
Benutzer benachrichtigen. Wenn diese Mitteilung &ittfdann konnen die Betroffenen entweder gar nicht
oder falsch darauf reagieren. Diese Situation ist auch im Szenario als ein Problem erkannt worden (siehe

Abschnit{3.5.R auf Seife B0).

Dieses Problem kann die Software mildern, in dem sie die betroffenen Personen autoiisiselthtige
Ereignisse informiert. Welche Ereignisse €ine Person wichtig sind, kann jedoch am besten die betroffene
Person selbst entscheiden.

IDas Datenschutzgesetz (DSG) schreibt die Redeldie Uberwachung von Personen vor. (DSG 3. Abschnitt “Privater Bereich”)

68



5.4 Zusammenfassung

Anforderung 59 (Ereignissnachrichten) Die Software muf3 jedem Benutzer automatisohr Ereignisse
informieren. Dabei kann der Benutzer die gewschten Ereignisse auaien,tber die er informiert wer-

den nichte. DieUbermittiung der Nachricht kann entwedéber eine synchrone Kommunikation (siehe
Anforderund 54 auf Seife 57) oder eine asynchrone Kommunikation (siehe Anforfefung 55 auf der vorhe-
rigen Seite) stattfinden

5.3.7 Terminplanung

Viele Prozesse bétigen ein abgestimmtes Arbeiten der verschiedenen Personen und diese Abstimmung
kann mit einer gemeinsamen Terminplanung unigzstverden. Aus diesem Grund soll die Softwaiie f

jeden Benutzer einen Terminplan anbieten und organisieren. In diesem Terminplan kann dann der Benutzer
seine Termineir die rachste Zeit eintragen und nachsehdir. die Koordination der verschiedenen Be-
nutzer ist eine Zusammenarbeit dieser Tern@nplsinnvoll, so dal® die Benutzer ihre Termine aufeinander
abstimmen knnen.

Anforderung 60 (Ein umfassender Terminplan) Alle Termine und Aufgaben einer Persoiissen in ge-
nau einem Terminplan organisiert werden.

Anforderung 61 (Gruppenunterstiitzung im Terminplan) Die Terminp&ne aller Personen irssen zu-
sammenarbeiten, so dall gemeinsame Termine von mehreren Personen in allen betroffeneramerminpl
korrekt vermerkt sind.

Zusatzlich zu den Benutzertermirgpien khnnen auch die Prozesse einen Terminplan besitzen. Einin ITIL
beschriebener Terminplan ist der FSC aus dem Change Management (siehe daatiglest TPlanen”

im Abschnitt{4.5.B auf Seife #7). Der FSC muf deshalb in der Terminplansoftware integriert sein, so daf}
keine Terminkollisionen auftreterdknen.

Anforderung 62 (Terminsynchronisation mit dem Prozessablauf)Es lonnen aus der Softwarérfdie
Prozessuntertzung auch automatische Termineége in den Terminkalender eingetragen werden, so
daf} der Prozessablauf mit dem Terminplan synchronisiert ist.

Fazit Weil die Terminplanung sehr komplex sein kann und der Terminplan auch auserhalb der ITIL Pro-
zesse sinnvoll eingesetzt werden kann, soll eine fertige Terminplansoftware eingesetzt werdticdus

soll fur eine optimale Zusammenarbeit alle mit dem selben Terminplanprogramm arbeiten, damit Inkom-
pabilitaten zwischen verschiedenen Programmen ausgeschlossen werden kann.

5.3.8 Zusammenarbeit verschiedener Programme

Viele Anforderungen &nnen besser von schon vorhandenen Softwareprodukidh esrden (siehe z.B.
die Anforderund 60), so dal} es nidsitonomisch ist, alle Anforderungen mit einem Programniiltsi

zu wollen. Fir einen effizienten Einsatz von verschiedenen Programnigssen diese aber auch sehr
eng zusammenarbeiten. Digtft dazu, dafd alle Programme Schnittstellen anbietigssan, welche von
anderen ohne Probleme genutzt werdénrien.

Anforderung 63 (Schnittstellen fur externe Programme) Jedes Programm muf3 sinnvolle Schnittstellen
anbieten, damit der notwendige Informationsaustausch zwischen den verschiedenen Programmen stattfin-
den kann.

5.4 Zusammenfassung

In diesem Kapitel sind die Anforderungeiirrfeine Softwareunteriizung der Service Support Prozesse
beschrieben. Diese Anforderungen folgen zuiiden Teil aus den Prozessen, aber einigdlerf spezi-
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fische Eigenschaften des gihten Szenarios. Damit ist jedoch die Grundlaigledas weitere Vorgehen
geschaffen worden, um am Ende ein véllsdiges Toolkonzeptif die Prozesse zu erreichen.

Im nachsten Kapitel werden deshalb anhand den hier beschriebenen Anforderungen verschiedene Pro-
gramme evaluiert. Die Ergebnisse der Evaluierung fliesst dann in die Vorstellung eines Toolkonzeptes aus
vorhandenen Programmen ein.
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6 Evaluierung

In diesem Kapitel soll ein kurzésberblickiiber die auf dem Markt vorhandene Softwareprodukte gegeben
werden, welche die Anforderungen (siehe Kapitel 5 auf $eijte 5dlemnfkonnen.

Fur eine vollsandige Untersitzung aller besprochenen Prozesse ist entweder ein sehr umfangreiche und
machtige Software notwendig. Oder man untersucht, ob eine Kombination aus mehreren vorhandene Soft-
wareproduktenifr die Prozessunteigzung niglich ist. Ausdkonomischer Sicht ist jedoch der Einsatz

von vorhandener Softwareproduktauiig sinnvoller, weil die hohen Kosten der Softwareentwicklung auf

alle Lizenznehmer verteilt werden und damit die Kost@nden einzelnen erheblich geringer sind.

Die ausgewhlte Software ist zum grof3en Teil Open Source Sof@amﬂ somit kostenlos im Internet
verfugbar. Aber nicht nur der Kostenvorteil spriclir fden Open Source Softwareeinsatz, sondern weil
notwendige Anpassungenen oder Weiterentwicklungen sehr einfaghcim sind. Dieser Vorteil erlaubt

es, die Programme an die Besonderheiten im Szenario anzupassen oder neue Schnittstellen zu den anderen
Programmen zu implementieren.

Falls jedoch ein kommerzielles Produkt erhebliche Vorteile gégenden Open Source Produkten besitzt,
so ist der Einsatz eines kommerziellen Produktes zu empfehlen. Jedochénéssith diese Evaluierung
nur auf die kommerzielle Produkte, welche schon jetzt am Lehrstuhl eingesetzt werden.

6.1 Aufbau

Die Evaluierung von vorhandenen Produkten soll die Einsaggithkeiten der Produkte demonstrieren.

Am Anfang jeder Evaluierung wird die untersuchte Software kurz vorgestellt. In manchen Bereichen hat
sich aber ein gemeinsamer Standard etabliert, so daf3 viele Programme eiridméehen Funktionsum-

fang besitzen. In diesem Fall wird dann nicht ein einzelnes Programm evaluiert, sondern das Produktseg-
ment.

In der Vorstellung werden die aglichen Prozesse beschrieben, welche mit dem vorgestellten Produkt
unterstitzt werden Bnnen. Jedoch bietet kein Open Source Programm eineamdisfe Unterdttzung
aller Prozesse. Deshalb wird jedes Programm hierinudén Einsatz einzelner Prozesse evaluiert.

Da die Anforderungen nicht alles bis in das letzte Detail festschreiliemedn verschiedene Programme

mit unterschiedlichen Arggzen und Konzepte die selben Anforderungeiilki. Rir eine sinnvolle Eva-

luierung muf3 deshalb auch das zu Grunde liegende Konzept und die Vorgehensweise in der Benutzung des
Programms erldrt werden. Diese Erlifung beschreibt dann die angebotene Urilershg des Programms

fur einen Prozess undlirt gleichzeitig auch die verwendete Terminologie des Programms ein.

Innerhalb dieser Beschreibung werden dann diélleeh Anforderungen aufgé@hlt. Das Fazit liefert
dann eine Gesamtbewertung, wie gut das untersuchte Programm die Prozesse innerhalb des Szenarios
unterstitzen kann.

1Eine mbgliche Definition von Open Source Software ist http://de.wikipedia.org/wiki/Open _Source zu finden.
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6 Evaluierung
6.2 Mailinglisten

Als erstes soll der Einsatz einer Mailingliste als Diskussionsforiindie verschiedenen Prozesse unter-
sucht werden. & den Betrieb von Mailinglisten existieren dabei verschiedene Programme, welche sich
vorallem in der Bedienung der Administration unterscheiden. Allen gemeinsam ist die Einrichtung einer
speziellen eMailadresse, welche alle ankommenden eMails an alle eingeschriebenen Personen weiterleitet.
Eine Mailingliste stellt somit ein Foruniif den Informationsaustausch bereit.

Zwei bekannte Programme zur Verwaltung von Mailinglisten Mmanﬂ undMajordomoE]. Am Lehr-
stuhl werden schon mehrere Mailinglisten betrieben und damit haben die Mitarbeiter Erfahrungen gesam-
melt und kennen die Vor- und Nachteile einer Mailingliste.

Das Arbeitsprinzip einer Mailingliste ist sehr einfach: Sie verteilt alle eMails, welche an die Mailingliste
geschickt werden, an alle eingeschriebenen Teilnehmer. Die Mailinglistegéaimt damit komfortabel die
Kommunikationuiber eMails innerhalb einer ganzen Gruppe. Weil alle in einer Gruppe die selben Infor-
mationen erhalten, bleiben alle Mitglieder auf dem aktuellen Stand der Dinge. Sonniek Probleme
vermieden werden, weil jemand nicht informiert worden ist. Danitlért die Mailingliste die Informati-
onsaustausch in einer Gruppe undiétidamit teilweise die Anforderurig $5 auf Seitg 68.

6.2.1 Unterstiitzung fur Incident und Problem Management

Der Einsatz einer Mailingliste ist sehr flexibel und kann in vielen Bereichen eingesetzt werden. Hier soll
nun der Einsatz einer Mailinglistaif die beiden Prozesse des Incident und Problem Managements be-
schrieben werden.

Vorgehen Beim Auftreten einer Strung oder nach der Identifikation eines Probleme wird eine eMail
an die passende Mailingliste mit der ditsflichen Beschreibung geschickt. Diese Meldung kann formlos
sein. Damit aber sger auch die $rungen bzw. Probleme &fer leichter aufgefunden werdeiraen,

soll ein Format oder ein Formulaiifdie Meldung von Strungen bzw. Problemen vereinbart werden. Und
zusatzlich sichert die Formatvorgabe, dal3 jede Meldung alle notwendigen Informationéit anthdamit

die Bearbeitung reibungslos anlaufen kann. Damiilérie Mailingliste die Anforderungen 1 auf Sefite] 55
und[9 auf Seite §7.

Fur ein kleines Team kann sogar nur eine Mailinglidie das Incident und Problem Management aus-
reichen, weil beide Prozesse sehr viele Gemeinsamkeiten besitzen und das Volumen aniieMeitkef
Prozesséberschaubar bleibtiber die Mailingliste bnnen dann die Stungen und die Probleme gemein-

sam besprochen werden und eventuell werden die Zusanimgeahiamit einfacher sichtbar (@itf damit

teilweise die Anforderunj]8 auf Seijte]57). Die notwendigen Untersuchungen und Arbeitsemnda-

bei auchiiber die Mailingliste koordiniert werden, so daf3 keine Arbeit mehrfach von mehreren Personen
durchgetihrt werden. Normalerweisdlkdigt man deshalb in der Mailingliste an, welche Arbeiten man

plant zu unternehmen. Und nachdem man seine Arbeit abgeschlossen hat, stellt man das Ergebniss seiner
Arbeit ebenfalls in der Mailingliste vor.

Bei einfachen Problemen oderd®tngen kann deshalb der Arbeitsablauf in einer Mailingliste wie folgt
aussehen:

1. Meldung Sende eine eMail mit der Beschreibung eindir@tg oder eines Problemes an die Mai-
lingliste (erfullt Anforderunger L unf]9)

2. Zuweisung Eineriibernimmt die bsung der gemeldetendting bzw. Problems (difit die Anfor-
derund I11) und indigt dies mit einer eMail an

2Mailman: http://www.list.org/
3Majordomo: http://www.greatcircle.com/majordomo/
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6.2 Mailinglisten

3. Abschlul3 Nach erfolgreicher isung des Problems bzw.d8ting beschreibt der Durdhitirende
seine losung (erdllt die Anforderung B unfi 12)

Zu jedem Zeitpunkt &nnen ndirlich Uber die Mailingliste neue Fragen gestellt und beantwortet werden.
Falls mehrere rgliche Losungswege existierenpknen auch die Vor- und Nachteile der unterschiedli-
chen Losungen diskutiert werden. Und am Ende einigt man sich dann auf ésung (erfillt damit die
Anforderung IB auf Seife $8).

Nach dem Beheben einerd8ting nussen zuitzlich alle beteiligte Personen informiert werden. Falls aber
dieser Personenkreis nicht die Mailingliste liestjssen diese Personen auf einen anderen Weg informiert
werden. Entweder informiert man die betroffenen Personen direkt per eMail oder man richtet eine Mailing-
liste fur alle Mitarbeiter ein und leitet die Bégigung der Sirungsbehebung an diese Mailingliste weiter.

Mit diesem Umweg kann dann auch die Anforder{ihg 6 auf $ejte Slitasferden.

Fazit Mit dem Einsatz einer Mailingliste kann somit die Meldung von Problemen, die Koordination
der notwendigen Arbeiten, und der Informationsaustausch zwischen den Beteiligten effektivitziterst
werden.

Jedoch kann eine Mailingliste nicht alle notwendigen Anforderungerds Incident und Problem Ma-
nagement abdecken. Da die Informationen in einer Mailingliste eher formlos sind, fehlen effiziente Recher-
chenglichkeiten. Ein grof3er Mangel ist die eingesuatite Rhigkeit nach bestimmten Informationen zu
suchen und esdanen nuiiiber eine Volltextsuche einzelne eMails aufgespverden. (verfehlt damit die
Anforderung 3 auf Seite $6). Jedoch iét flie Recherche von alten@tingen oder Problemen es notwen-

dig, daf? alle eMails der Mailingliste archiviert werden und die Suche auch auf dieses Archiv direkten Zu-
griff besitzt. Desweiteren bietet die Mailingliste nur unzureichende Informatidivegirie sptere Analyse

der durchgdihrten Arbeiten (verfehlt ebenso die Anforderiifig 7 auf $eite 56), weil dig datwendige
Informationen nur in ndfrlicher Sprache vorliegen und somitrfein Programm nur schwer zaugglich

sind.

6.2.2 Unterstltzung flir Change Management

Viele Open Source Projekt nutzen auch Mailinglisten, um ihre Arbeiten am gemeinsamen Projekt zu ko-
ordinieren. In diesen&len wird die Mailingliste vorallem zur Besprechung der Weiterentwicklung des
Projektes genutzt. Und damit ergeben sich vishlichkeiten der Mailinglisten in Open Source Projekte
und mit dem Change Management. Aus diesem Grund soll der Einsatz einer MailinglistesfChange
Management genauer untersucht werden.

Vorgehen JedeAnderung beginnt man damit, da® man eine eMail mit der RfC an die Mailingliste
fur das Change Managemenet sendét. die Einhaltung der Anforderurjg 32 auf Sditg 62 ist eine For-
matvorlage iir die eMail mit der Rfc erforderlich. Weil aber die Mailingliste den Inhalt der eMails nicht
interpretieren kann, ist die Zusammenarbeit mit einer CMDB nur dabglioh, wennAnderungen an der
CMDB auchiber eMails niglich sind. Da dies jedoch sehr unwahrscheinlich ist und keine Leistung der
Mailingliste darstellt, efillt sie damit auch nicht die Anforderungen 31 dindl 39 auf $eite 63.

Die Entscheidung, ob die eingereictAaderung akzeptiert wird, kann ebenfalls sehr einfach mit einer
eMail an die Mailingliste dokumentiert werden (&lif die Anforderund 3B auf Seife §3). Falls die RfC
akzeptiert wird, kann sie auch gleich klassifiziert werden, welche ebeiifsisdas Versenden einer eMail
dokumentiert wird. Prinzipiell ére damit die Anforderur|g B4 auf Sefite] 63Ut

Jedoch zeigt sich hier ein wesentlicher Nachteil beim Einsatz einer Mailingliste: Weil jede neue Informati-
on nuruber eine neue eMail dokumentiert werden kann, ist der Zusammenhang zwischen der eingereichten
RfC und der neuen Information nur sehr lose. Digsrf dann bei einer Suche zu Problemen, weil die Ver-
knupfung aller eMails zu einer 8tung bzw. zu einem Problerirfdie Software nicht sichtbar ist. Deshalb
besitzt die Mailingliste erhebliche Probleme beimiliegn der Anforderunf 40 auf Se(te]64.
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Der nachste Schritt im Change Management ist die Planung des weiteren Vorgehens. Auch hier kann die
Mailingliste nur das Ergebnis der Planung®#entlichen. Damit eillt die Mailingliste nur eingesclnkt

die Anforderungef 35 unid B6 auf Seiite] 63irlie Genehmigung und das Testen eiAederung (sie-

he die Anforderungep 37 urjd |38 auf Séite 63) bietet sie ebenfalls nur ein Forum zum Diskutieren und
Veroffentlichen von Entscheidungen oder Fakten an. Und weil die Mailingliste keine Informatidrezn

die Sbrungen oder der Probleme verarbeiten kann, kann sie auch keine Betickie Prozedierwa-

chung erstellen. (verfehlt die Anforderunden 41 [ind 42 auf ejte 64).

Fazit Die Mailingliste kann nur sehr eingesémkt den Prozess des Change Managements Uittesst
Jedoch kann die Mailinglistdif eine sehr primitive Untergtzung eines einfachen Change Managements
gute Dienste leisten. Doch deitfgte Nutzen zeigt sich nur in Verbindung mit anderen Programmen, welche
die Mangel der Mailingliste behebeidknen. Dieses Modell folgen auch die meisten Open Source Projekte,
in dem sie die Kombination einer Mailingliste mit einem Versionsverwaltungprog@mmtzen.

6.3 OTRS - Open Ticket Request System

Die SoftwareOTRS ist ein Open Source Ticket Request System, welche die effiziente Bearbeitung von
Trouble Tickets per eMail oder Telefon odigber das WWW errglicht. Die Lizenz @ir OTRS ist die
bekannte GNU GPL, unter der viele Open Source Software vertrieben werden. Auf der OTRS-Hcﬁnepage
ist neben der eigentlichen Software auch die Dokumentation und ein Demosystem zum Ausprobieren
verfugbar.

Der Einsatz vorOTRS kann vorallem den Service Desk, das Incident Management und mit Exmchn-

gen auch das Problem Management unigzen.OTRS sieht sich als Trouble Ticket System an irzer-
nimmt damit auch digiblichen Bezeichnungerif ein Trouble Ticket System. In dieser Evaluierung soll
OTRS vorallem fir den Einsatz im Incident Management untersucht werden, weil diese Arbeit einerseits
den Service Desk nicht behandelt und andererseits glitedérgegen den Einsatz vaTRS im Problem
Management existieren.

Ein Grund, warum es besser im Incident als im Problem Management eingesetzt werden soll, ist die Zie-
lausrichtung: (siehe dazu den Abschfitt 4.2.1 auf Seife 33). Jedes Trouble Ticket soll schnell behoben
werden. Aus diesem Grund bietet es eine sehr effiziente Arbeitsaufteilung aller Trouble Tickets.

Zuerst unterscheidet das Program@fiRS zwei Personengruppenamlich die Kunden und die Agenten.

Die Kunden edffnen neue Trouble Ticket mit dem Versenden einer eMail und die Agenten bearbeiten dann
diese Tickets. &r eine weitere Aufgabenteilung erlaubt es die Aufteilung der Agenten in verschiedene
Gruppe, welche dann unterschiedliche Trouble Tickets bearbditamek.

Vorgehen Ein wesentliches Merkmal voOTRS ist die intensive Nutzung der Kommunikatid@roer

eMails (Anforderung) 55 auf Seife 68). Marbénet ein neues Trouble Ticket sehr einfach mit dem Versen-
den einer eMail atOTRS. Aus diesem Grund bétigt OTRS wie auch eine Mailingliste mindestens eine
eigene eMailadresse. Nach dem Eintrefferaéirfede eMail automatische eine eindeutige Trouble Ticket
Nummer. Mit dieser Nummer kann dann jede weitere eMail genau einem Trouble Ticket zugeordnet wer-
den.

Fur eine bessergbersichtilber die Trouble Ticketsdnnen die Tickets in verschiedene Queues (efigl. f
Warteschlange) eingeordnet werden. Die Namen der Queues und die Regeden dutomatische Ein-
ordnung eines Trouble Tickets in eine Queue kann von dem Administrator beliebig konfiguriert werden.
Beispielsweise &nnen mehrere eMailadressém OTRS eingerichtet werden und die Regeln beschreiben
dann die Zuordnung der Adressen auf die Queues, so dal? jede eMail an eine Adresse in die entsprechende

“pbekanntes Beispiel dif ist das Programr@’vs
SOTRS-Homepagéhttp://www.otrs.org/
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6.3 OTRS - Open Ticket Request System

Queue automatisch eingeordnet wird. Die Arbeitsweise der Queues kann man sich wie die Ordner in den
eMailprogrammen vorstellen. Weil das PrograrfiRS noch weitereAhnlichkeiten mit eMailprogram-
men besitzt, soll died@chste Tabelle diese beiden Programme géloerstellen:

OTRS | eMailprogramm
Trouble Ticket| eMalil
Queue| Ordner
Zuweisungsregelriif Queues| Filterregeln
Prioritat eines Tickety Prioritat einer eMalil
Trouble Ticket Nummen Message ID der eMail (mit Einsciinkungen)

Der richste Schritt in der Bearbeitung eines Tickets istitiernahme durch einen Agenten. Dazuédrh

jeder Agent eine Liste von neuen Trouble Tickets. Aus dieser Liste kann sich dann jeder Agent seine Trou-
ble Tickets mit dem BefeHlock auswahlen und ab diesen Zeitpunkt ist er dann alleiiradie Bearbeitung
verantwortlich. Weil jeder Ageniiir seine Strungen alleine verantwortlich ist und keine Zusammenarbeit
der Agenten irOTRS vorgesehen ist,dnnen nur sehr schwer die Zusammémnge mehrerer 8tungsmel-
dungen erkannt werden. Falls also mehrere Meldungen die sélhm§tbeschreiben, wird iI@TRS jede
Storungsmeldung einzeln bearbeitet (undiétridamit nicht die Anforderunp]4 auf Se(te]56).

Mit der Ubernahme der Stung kann der Agent die Pricéit und die Queue des Tickets belieBigdern

(erfullt damit die Anforderun@]2 auf Seife 55). Nachdem diér8ng klassifiziert wurde, muss died®ting

vom Agenten so schnell wie @glich untersucht und behoben werden. Jedoch stellt das Prog€arRis

dazu keine weitere Hilfestellung. Der Agent kann dann nur die Ergebnisse seiner Arbeit innerhalb des
Tickets dokumentieren (it damit die Anforderung|5 auf Seife 56).

Zum erfolgreichen Abschliessen einebfing muf’ der Agent dem Kunden eine eMail schreiben, in der er
die Behebung der 8tung beschreibt. Damit éffit das Programm auch die Anforderyng 6 auf 56.

Bei der Bearbeitung von vielen @tingen ergeben sich weiterediglichkeiten der Effizienzsteigerungen.

Zum einen kann das Program®¥RS automatisch den Kundéber den aktuellen Stand per eMail infor-
mieren. Dazu &nnen fir jedes Ereignis (z.BAnderung der Prioriit oder der Queue) eine Musteremail
erstellt werden, welche dann automatisch beim Eintreten des Ereignisses an den Kunden versendet wird.
Damit erfullt das Programn©TRS die Anforderung 5P auf Seife 59 ausgezeichnet.

Zusatzlich kbdnnen auch Vorlageriif die normale Kommunikation zwischen dem Agenten und dem Kunden
definiert werden. Damit wird die Arbeit der Agenten erheblich vereinfacht, weil sie einfach aus der Liste
der Vorgaben eine eMail aussuchdimken, welche an den Kunden verschickt werden soll.

Durch die Bearbeitung vieler Trouble Tickets entwickeln die Agenten ein Fachwigsgrdas zu betreu-
ende System. Und damit dieses Wissen auch den anderen Agenten Ziguverkteht, bieteDTRS die
Verwaltung eines FAQ an. Diese FAQ kabffientlich fur alle Benutzer sein oder auch niir tien internen
Gebrauch der Agenten bestimmt sein.

Bei der Bearbeitung von vielen Trouble Tickets ist die Kontrolle des Prozesses ohne Softwarétzategst

nur schwer rmglich. Aus diesem Grund bietet das Progra@RS die statistische Auswertung der Trou-

ble Tickets. Diese Statistikeroknen einfache Trends aufzeigen und sind damit sehr hilfréictié Pro-
zessiberwachung (siehe die AnforderJrig 7 auf Seile 5@)ng¢henswert ére noch die genauere Analyse

der Strungen, so dall besser die Zusamnaggle zwischen den &ungen erkannt werden. Weil aber
OTRS die Ursachen der Trouble Tickets nur formlos in eMails dokumentiert, kann es auch keine Analyse
der Ursachen durctifiren. Damit ist die Weiterverarbeitung dedf&ingsmeldung innerhalb des Problem
Managements nur sehr eingesitkt mbglich (siehe dazu die Anforderupgy 7 auf Sgité 56).

Zusammenarbeit mit einer CMDB Eine weitere Ursachéif die eingesclimkte Ursachenanalyse ist

die fehlende Anbindung an eine CMDB und somit fehlt dem PrograBTRS einfach die Information,

auf welche Configuration Items sich died8ingen beziehen. Es bietet nur zweddlichkeiten an, auf ex-

terne Informationen zu verweisen. Die erste Methode ist die Verwendung von den vier freien Feldern (im
Programm#Free Fields). Jedes Feld besteht dabei aus einen Variablennamen und dem zugewiesenen Wert
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und darin kann man beispielsweise die Identifikationsnummern der betroffenen Configuration ltems able-
gen. Und man kann dannéer nach den Werten in diesen freien Felder suchen und damit sind eventuelle
Zusammenéinge zwischen den Trouble Tickets erkennbar.

Die zweite Methode ist die Aufnahme von einer URL, welche auf externe Informationen zeigt, in die Be-
schreibung des Trouble Tickets. Die Idee der Einbettung von URLSs in einen Text ist sehr verbreitet in
vielen eMailprogrammen, welche dann die URLs im Text automatisch erkennen und zu einem Hyperlink
verwandeln. Und weil das Program@TRS sehr viel mit eMails arbeitet ist di8bernahme dieser Idee
offensichtlich. Jedoch zeigt sich der grol3e Nachteil dieser Methode im direkten Vergleich zu den freien Fel-
dern, weil die Suche die eingetragenen URLs nur mit einer Volltextsuche auffindbar sind. Weslidilitben

man diese Methode der Einbindung externer Informationen, wenn die erste Methode erheblich besser ist?
Die Verwendung der freien Felder ist jedoch auf nur vier Felder eingéskhund kann damit nur eine

sehr kleine Anzahl von Zusatzinformationen aufnehmen. Diese Feitherek beispielsweise die Identfi-
kationsnummern anderer Trouble Tickets aufnehmen, wenn ein Ticket zu diesen in einem Zusammenhang
stehen. Auch die Aufnahme der CI Idswe eine sinnvolle Verwendung der Felder. Einédlichkeit diese
Beschankung aufzuheben bestehtiirdith in derAnderung des Quellcodes, damit mehrere Beziehungen
eingegeben werden kann.

Die Erhohung der Anzahl der freien Felder ist sinnvoll, weil damit auch die Beziehungen zwischen den
Trouble Tickets noch besser dokumentiert werdénrite (siehe dazu die Anforderupp 4 auf Sgitg 56).
Dann ldnnen alle Trouble Tickets, welche die selbér8hg beschreiberiber die freien Felder miteinan-

der verkriipft werden und die beauftragten Agentémken daiiber besser zusammen an einésung ar-
beiten. Daran erkennt man digglichen Vorteile von vielen freien Feldern, weil dann die Zusamraagk
zwischen den Trouble Tickets und auch zu den externen Informationen besser zum Vorschein kommen.

Zusammenfassend kann man feststellen, daf3 die Zusammenarb@fRSmit anderen Programmen nur
sehr eingesclnkt mbglich ist. Jedoch kann es damit ein Teil der Anforderjunlg 63 auf Sejite beerf

Fazit Das ProgramnmOTRS erlaubt eine sehr effiziente und schnelle Bearbeitung von vielen Trouble
Tickets und ist somitifr die Untersifitzung des Incident Managements geeignet. Jedoch sind saikerst
auch gleichzeitig seine Sckiwhen, weil in der sigeren Analysephase die notwendigen Informationen
nicht vorhanden sind (siehe dazu die Anforderuriden 7 lind 8 auf[Sgite 57). Und damit erschwigglies m
che grundlegende Probleme zu identifizieren. Die offensichtlichen &em zeigen auch, dald das Pro-
gramm OTRS Uberhaupt nichtifr das Problem Management geeignet ist, wéil dine optimale Pro-
blemlibsung die Agenten enger zusammenarbeitéagen.

6.4 |Tracker

ITracker ist nach eigener Auskunft ein “Issue Tracking System”. Die ITracker Homﬁbmhr schlicht

und bietet @ir das direkte Ausprobieren ein Demosystem an. Es ist ein J2EE 1.3 Anwendung und aus diesem
Grund befitigt ITracker einen Java J2EE 1.4 kompatiblen Application Server als Laufzeitumgebung. Ein
bekannter Open Source J2EE Application Server ist @M’[zlich benutztiTracker eine beliebige
JDBC-kompatible Datenbankif die Informationsablage.

Die Beschreibung vofiTracker enttalt den Begriff Issue, welches allgemeine ein Thema oder ein Problem
beschreiben kann. Die verschiedenen Issues werden dann in ein oder mehrere Projekte zusammengefasst.
Jedes Projekt kann dabéirfdie Issues beliebige viele eigene Felder definieren, so daf} dieses Programm
sehr flexibel einsetzbar ist.

8| Tracker Homepagehttp://www.cowsultants.com/
7JBosshttp://www.jboss.org/
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6.4 ITracker

Vorgehen In dieser Evaluierung soll der Einsatrrfdas Incident und Problem Management untersucht
werden. Zuerst @éffnet man dazu ein oder mehrere Projekte, in denen diriBgj- bzw. Problemmeldun-
gen verwaltet werden sollen. Danirinen fir jedes Projekt noch weitere frei definierbare Felder hinzu-
gefugt werden. Jedes Feld besitzt dabei ein Dateriiygihe bessere Kontrolle der Dateneingabe. Aktuell
unterstitzt das Programmilracker folgende Datentypen:

e String fur normale Texteingabe
e Integer fir die Eingabe von ganzen Zahlen; z.B. eine Anzahl
e Date fir die Eingabe eines Datums
e Lists fiir die Auswahl aus einer Liste vorgegebener Werte
Durch die individuellen Anpassungebhnen folgende Anforderungen sehr einfacliiériverden:
e Beschreibung einer Sbrung siehe die Anforderung] 1 auf Sejte]55
e Beschreibung eines Problemssiehe die Anforderungl 9 auf Sejte]57
e Klassifizierung der Storung siehe die Anforderunig] 2 auf Sejte]55
e Klassifizierung eines Problemssiehe die Anforderung 10 auf Sejite] 57

Damit das Programm auch von mehreren Benutzer gleichzeitig verwendet werden kann, erlaubt das Pro-
gramm auch die Verwaltung der Benutzer mit verschiedenen Rechten in den Projekten. Und d#init erf

es gleich die Anforderung¢n47 und 49 auf Seite 65. Falls man die Projekte aufgabenorientiert anlegt, dann
ist auch die Anforderunig 48 eitibar.

Nachdem die Projektaif das Incident und Problem Management eingerichtet simihén die Benutzer
sehr bequeniber das WWW neue Issues in die verschiedenen Projekte eintragen und bearbe#tem. Zus
lich zu der Weboberéiche bietet das Programm auch die Verwaltung der Idguersdie Verwendung eines
Eclipse E] Plugins an. Undiir die direkte Einbindung in andere Programme bietet es sogar eine Web Ser-
vicd’| AP an. Damit eriillt es vorbildlich die Anforderun 63 auf Sefte|69.

Mit dem Eintragen der Issues sind die Probleme odérusgen jedoch nicht beseitigt. Aber falls sich
durch die Bearbeitung eines Issues efrlerung notwendig wird, so kann man dieSederung auch
bequemiiber die angebotenen Obé&dhen durchfhren. Jedoch gibt das Programiffracker nicht die
Reihenfolge der Arbeitsschritte vor, so dal3 jederzeit alle Felder eines Issues bearbeitet \argem k
Damit der Verlauf deAnderungen auch dokumentiert wird, fordert das Programm bei jadderung
einen Kommentar hinzuziigen (minimale Umsetzungif die Anforderung |5, 12 und $0). Weil jedoch
mehrere Personen direktémderungszugriff auf die Issues besitzetnken, bietet das Programm eine
automatische Benachrichtiguiiper eMail bei eineAnderung an. Damit efillt es auch die Anforderung
und59 auf Seite 9.

Last but not least bietet das Programm auch die Erstellung von Berichtdie fProjekte an. & die Berich-
te nutzt ITracker die freie Bibliothek JFreeReffnd erfillt damit ausgezeichnet die Anfordernd 52 auf
Seitd 66.

Fazit Das Programm ITracker éfft sehr viele Anforderungen durch seine hohe Flexiiliind kann
damit sowohl das Incident Management als auch das Problem Managementitzgardim Gegensatz
aber zum Programr@TRS gibt es keine Vorgehensweise vor, so daf3 die Benutzer ihre Arbeitsweise selber
kontrollieren niissen. Wenn man beispielsweise nur die PaAbegines Issuegndern nichte, dann bietet

das ProgramniTracker trotzdem dieAnderung aller Felder des Issues an. Im Vergleich dazu bietet das

8Eclipse ist eine Open Source Entwicklungsumgebung und Plattfémdie Sprache Java. Die Homepage von Eclipse ist:
http://www.eclipse.org/

SWeb Servicehttp://www.w3.0rg/2002/ws

103FreeReportttp://mww.jfree.org/
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6 Evaluierung

ProgrammOTRS einen eigenen Mdipunkt, in dem man nur die Pricait des Trouble Tickets festlegen
kann.

Ein kleines Problem ist aber die Performance des Programms: Sowohl bei der Benutzafigrdkshen
Demosystems als auch der eigenen Testinstallation brauchte das Prodifamker haufiger mehrere
Sekunden, um eine Anfrage zu bearbeiten. Welchin@e diese Vekrerungen besitzen, konnte jedoch
nicht mit Bestimmheit herausgefunden werden.

6.5 Einsatz von Officepaketen

Haufig werden in Organisatioiif viele Aufgaben die bekannten Officepakete eingesetzt, weil diese Pro-
gramme sehr flexibel in der Anwendung und auch von Comput@ngefn zu bedienen sind. Die bekannten
Officepakete umfassen folgende Programme:

e Textverarbeitung zur Erstellung von Dokumenten

e Tabellenkalkulation zum Rechnen (wirddufig als einfache Datenbank missbraucht)
e Terminkalender zum Organisieren der verschiedenen Termine

e eMailprogramm zum Verschicken und Lesen von eMails

Die Verwendung der oben beschriebenen Programme ist offensichtlich und deshalb soll hier der spezifische
Einsatz von zwei Programmeirfdie Untersiitzung der Service Support Prozesse beschrieben werden. Als
erstes soll der Einsatz der Tabellenkalkulation als CMDB vargefverden und danach sollen die Vorteile

fur die Zusammenarbeit durch den effektiven Einsatz eines elektronischen Terminkalenders demonstriert
werden.

Tabellenkalkulation Das Ziel einer Tabellenkalkulation ist die Duréhfung von einfachen Berech-
nungen. Jedoch benutzen viele Anwender eine Tabellenkalkulation als eine Datenbank, in denen sie ihre
gesammelten Daten eingeben und verarbeiten. Dastitd vielen Rllen die Tabellenkalkulation den Kar-
teikasten ab.

Und deshalb ist es auch nicht ung@wlich, wenn die Papierdokumentation der IT-Infrastruktaufig
zuerst in eine Tabellenkalkulation eingegeben wird. Diese Methode wird deshalb sogar offiziell im itSMF
Buch [BKP 02] vorgeschlagen:

Das Management der Cls erfolgt in der Konfigurations-Management-Datenbank (Configura-
tion Management Database, CMDB). Man kann sich die CMDB als grof3e Kartei vorstellen,
in der samtliche IT-Betriebsmittel registriert und die verschiedenen Beziehungen zwischen
den einzelnen Karten festgehalten werden. In ihrer einfachsten Form basiert die CMDB auf
einfachen Formularen oder auf einer Reihe von Spreadsheets.

Der Vorteil einer Tabellenkalkulation ist der einfache Umgang und die flexible Gestaltung der Dateneinga-
be. Aber mit steigender Anzahl der Configuration Items zeigen sich auch die Nachteile beim Einsatz einer
Tabellenkalkulation:

e keine Unterditzung fir die gleichzeitige Bearbeitung durch mehrere Benutzer
e die Beziehungen zwischen den Cls sind sehr leicht zerbrechlich

e und komplexe Beziehungerdknen nur schwer eingegeben werden

o existiert keindJberpiifung, ob die Eingabe korrekt ist

Aus diesen diinden darf eine Tabellenkalkulation niirr feineliberschaubare Menge von Configuration
Items als CMDB missbraucht werden. Jedoch kann der Einsatz einer Tabellenkalkulation der erste Schritt
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fur die Einfuhrung einer professionellen CMDB sein, weil dann schon Erfahruigenden Aufwand und
den Nutzen einer CMDB gesammelt worden sind.

Terminkalender  Schon in den Anforderungen wird der Einsatz eines elektronischen Terminplanes ge-
fordert (siehe dazu den Abschiitt 5]3.7 auf 69). Aus diesem Grund ist der Einsatz einer vorhandenen
Terminplanungssoftware sinnvoll.

Gleich am Anfang steht die Forderung, daf3 alle Termine in genau einem Terminplan zu verwalten ist (siehe
Anforderung 6D auf Seife $9). Wenamlich mehrere unaldimgige Termineplanungsprogramme eingesetzt
werden, dann&nnen Terminkollisionen auftreten, weil die betroffenen Termine in unterschiedlichen Pro-
gramme eingetragen worden sind. Aus diesem Grund muf3 sich jeder auf einen Terminplanénkesachr

Far den Fall, daf3 auf unterschiedlichen Computern (oder PDA, Handy, usw.) jeweils ein Terminplanungs-
software beiitigt werden, dann fissen die eingesetzten Programme ihre Termine synchronisiznaetk.

Ein zusatzlicher Nutzen bringt die Vorgabe eines Terminplanungsprograrandid ganze Organisation,
weil dann auch sehr einfach Termirie {Sruppen organisiert und verwaltet werdémken (dies beschreibt
auch die Forderurig 61 auf Sefitg 69).

In vielen Prozessen iissen die Prozessaubkfenden ihre Aktiviiten koordinieren und planen und sollen
deshalb auch ein Terminplanungsprogramm nutzen. Eine besondere Bedeutlhdesrfierminplaner

aber im Change Management, weil in ITIL explizit ein Forward Schedule of Changes beschreiben wird.
Diese Beschreibungihrt dann zu der Anforderuig 62 auf S¢it¢ 69.

Um Termine zwischen verschiedenen Programmen auszutauschen haben sich verschiedene Standards ge-
bildet, welche ein Dateiformat beschreiben. Dandihiken die Programme ihre Termine exportieren und

spater wieder importieren. Einer der bekanntesten Dateiformate ist der “iCal” Standard und séingéarg

“vCal”. Damit soll die Anforderung 62 auf Seife |69 auch unabgig von der eingesetzten Terminpla-
nungssoftware eiiflbar bleiben.

Fazit Die genaue Wahlifr ein Terminplanungsprogramnamhgt sehr viel mehr von den vorhandenen
Plattformen und den peialichen Vorlieben als von harten Kriterien ab. Vorallem bei kommerziellen
Programmen existieren nur sehr geringe Unterschiede, weil sie die Terminplanung sehr umfassend un-
terstitzen. Um jedoch alle Vorteile dieser Programme zu erreichéssen die Programme auch korrekt
eingerichtet werden.

6.6 Einbindung von vorhandenen Programmen

Die bisher vorgestellten Programme unt@tagn nur einzelne Prozesse, aber sie bieten dann eine umfas-
sende Untergéitzung der Prozesse anatfig werden aber auch Programme dégt, welche eine spezi-

fische Aufgabe eifllen sollen und dann steht nicht die Untéitgung eines Prozesses im Vordergrund.
Auch im Szenario werden verschiedene Programme genutzt, welche die Administration bei sehr speziellen
Problemen vereinfacht.

Hier werden nun zwei Programme vorgestellt, welche schon im Szenario im Einsatz sind. Braoen k
die beiden Programme auch einzelne Aufgaben aus den ITIL-Prozékssemhmen, so dal’ eine kurze
Evaluierung im Kontext der Prozessuntétgtng sinnvoll ist.

6.6.1 Nagios

Die Anforderungeniir fiir das Configuration Management beschreibt aucklderwachung, ob der Istzu-
stand mit dem Sollzustaritbereinstimmt (siehe Anforderupg|29 auf Sgite 62). Weil die Netzkonfiguration
im Szenario sehr komplex ist, ist die manudllberpiifung des aktuellen Netzzustandes sehr aufwendig.
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Diese Arbeit kann aber teilweise von einer Softwabernommen werden und dies erleichtert die Ad-
ministration erheblich. & das Szenario ist zum einen das Prograngios[ﬂ ausgevihlt worden. Die
Kurzbeschreibung aus der Homepage Yios zeigt dabei, welche Objekigherwacht werdendanen.

Nagios®is a host and service monitor designed to inform you of network problems before
your clients, end-users or managers do.

Fur dieUberwachung beitigt Nagios auch Informationefiber die zuiberwachende Objekte. Diese Infor-
mationen werden itNagios in Konfigurationsdateien abgelegt. Jedoch benNtatios eine eigene Syntax
fur die Ablage der Informationen, welches folgende Nachteile bringt:

e Zum Konfigurieren des Programms ist eine intensive Einarbeitung in das Programm notwendig.
e Es kbnnen nur von erfahrenen Benutzern diese Daténdert werden.
e Die eingegebenen Dateidinen nur vom ProgramiNagios eingelesen und verwendet werden.

Weil die Datentiber die Configuration Items nicliber eine Benutzerobeifthe zu verwalten sind, kann

das ProgramniNagios nicht die Aufgabe einer CMDRIbernehmen. & die aufwendige Konfiguration

von Nagios konnte dieUbernahme der betreffenden Configuration ltems als Konfiguration sehr viel Arbeit
ersparen. Weil dieser Import nicht vagbar ist, niissen die Dateiiber die Netztopologie sowohl in die
CMDB als auch in die Konfigurationsdatei viNagios eingegeben werden. Durch diese mehrfache manu-

elle Eingabe kann Fehler auftreten, so daf die CMDBNagios unterschiedliche Daten erhalten. Dieses
negative Beispiel verdeutlicht wieder die enormen Vorteile eines Datenaustausches zwischen verschiede-
nen Programmen. (siehe dazu die Anfordefurig 63 auf Sdite 69).

Fazit Damit bleibt dem ProgrammnVagios nur die Aufgabe detlberwachung der Configuration ltems
und kann kein Ersat4if eine CMDB sein. Diese Aufgabe &l es aber ausgezeichnet, so daR der Einsatz
das Programmsif dieUberwachung der komplexen Netzstruktur sinnvoll ist. Leider bleibt die Zusammen-
arbeit mit anderen Programmen nur oligfilich, in dem die benutzten URLs vd¥agios als Referenzen

in anderen Programmen eingebunden werden.

6.6.2 NEIS

NEIS ist ein Programm von Harald@Re, welches erweiterte Informationen Xagios anbietet. Dabei ist
das Wort “NEIS” ein Akronym und stehtif “Nagios Extended Information System”.

Das Ziel vonNEIS ist die Bereitstellung und Verwaltung der vorhandenen Dokumentationen aller Confi-
guration Items. Damit besitzt es eiabnliche Zielstellung wie eine Dokumentenverwaltungsprogramm.

Das Programm zeigt dabei die vorhandenen Dokumiéoeée das Web an, so dal es vdyerall aus leicht
erreichbar ist. Dabei legt es die Dokumente auf dem Dateisystem in Verzeichnissen geordnet ab. Jedoch
verwendetNEIS keine Datenbankiir die Verwaltung der Metainformationéiber die Dokumente, so daf3

die Suche nach einem Dokument eine sehr intensive Festplattennutzwigybend damit bei sehr vie-

len Dokumentenédnger dauern kann (erforderlictrfdie Anforderung 25 auf Seife QYEIS wahlt wie

das Programniagios fur die Verwaltung der Informationen den Welger einzelne Konfigurationsdateien

auf dem Dateisystem. Weil die Konfiguration wie B&igios eine eigene Syntax besitzt, ist die Weiter-
verwendung dieser Informationen niliver die Implementierung eines passenden Parségéich. Heute

steigen deshalb viele Programme auf das XML-Format um, damit auch andere Programme einfacher die
gewlnschten Informationen extrahieredrinen.

Die Zusammenarbeit VONEIS mit Nagios geschieht aus bekannteni@deniiber die Verwendung von
URLs. Somit lbnnen zu jedem Configuration Item MEIS entweder die vorhandene Dokumentation ge-
lesen werden oder den aktuellen StaiberNagios abgerufen werden.

11 Nagios: http://www.nagios.org/
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6.7 Empfehlung fiir den Einsatz im Szenario

Fazit Mit der Verwaltung der vorhandenen Dokumentatioriibrfdas ProgramniNEIS einen kleinen

Teil der Anforderungen einer CMDB, weil auch die Dokumentation unter den Begriff Configuration Items
fallen (siehe dazu die Definitign) 3 auf Sdife 9). Damit werden die Anforderurigesirfe CMDB einfacher,
wenn einerseits ein DokumentenverwaltungssystenNEE eingesetzt werden und andererseits die neue
CMDB mit diesem Verwaltungssystem zusammenarbeiten kann (siehe die Anforflefung 16 guf|Seite 59).

Der Nutzen eines Dokumentenverwaltungssystem ist vorallem bei der Diagnosedvongen oder Pro-
blemen sehr hilfreich, weil so sehr schnell die passende Anleitung gefunden werden kann. Somit bringt der
Einsatz vonNEIS einen sofort sichtbaren Erfolg.

6.7 Empfehlung fur den Einsatz im Szenario

Das Ergebnis dieser Evaluierung ist, dal3 alle vorgestellten Prografimda$ Szenario sinnvoll sein
konnen. Weil jedoch die Programme unterschiedliche Bereiche der Prozesseltzgayssoll hier ein
kurzerUberblick der Softwareproduktéif das Szenario gegeben werden:

¢ Incident Management kann im Szenario am Besten mit dem Progra®BRS unterstitzt werden.
Jedoch zeigen sich die&@ken vonOTRS erst bei der Bearbeitung vieler@ungsmeldungen. Falls
die Anzahl der Sirungsmeldungen gering bleibknen diese wenigen autdber die vorhandenen
Mailinglisten bearbeitet werden.

e Problem Management wird von keiner vorgestellten Software optimal untétzt. Jedoch besitzt
die Malilinigliste die lochste Flexibiliat und aus diesem Grund soll im Szenario die Probléber
eine Mailingliste bearbeitet werdeniiFdie Zeitplanung @re eine gemeinsame Terminplanungs-
software eine ideale Eégzung.

e Configuration Management besitzt sehr spezifische Anforderungém €flas gewithlte Szenario,
welches von keinem bekannten Open Source Programmarudiigt untersitzt wird.

e Change Managementist ohne eine CMDB nicht sinnvoll und somit ergeben gibhliche Probleme
fur das Szenario wie beim Configuration Management.

¢ Release Managemenist fiir den kleinen Rechnerraum im Szenario eher trivial. Aus diesem Grund
reicht fur den Anfang die textliche Beschreibung der DSL und DHS aus. Félfisrie Anforderungen
sich ergeben, kann als Zwischenschritt das Release Managahdith wie das Change Manage-
ment unterditzt werden.

Zusatzlich profitieren alle Prozesse durch eine gute Kommunikation und Koordination aller Arbeiten zwi-
schen allen Beteiligten. Diese Aufgabe kann allgemein mit dem Einsatz von vorhandenen Officepaketen
realisiert werden. Wenn die Mitarbeiter im Lehrstuhl sich auf ein spezielles Officepaket einigen, dann kann
der erzielbare Nutzen auch optimiert werden, weil der Austausch von Informationen innerhalb einer Soft-
wareproduktreihe am besten abft.

Das Fazit der Evaluierung der vorhandenen Softwareprodukte ergibt aber dg@ngeMm Angebot von
guter Softwareiir die Untersifitzung des Configuration und Change Managements. Die gefundenen Open
Source Produkte sind meisteris £ine spezifische Einsatzumgebung entwickelt worden. Weil die Anpas-
sung einer vorhandenen Software einen vergleichbaren Aufwand besitzt wie einanditjst Eigenent-
wicklung, soll im rachsten Kapitel ein selbstentwickeltes Programm, welches spezifisdag Szenario
entwicklet worden ist, vorgestellt werden.
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7/ Design und Implementierung

Bei der Suche nach einem Programimdie ITIL-Unterstitzung des Szenarios stellt man fest, dafden

Bereich des Configuration und Change-Managements keine geeignete Programme existieren. In diesem
Bereich besclémken sich die bekannten Open-Source Produkte auf einen spezifischen Einsatzumgebung
und vernacldssigen dabei andere Teile valistig. Haufig wird deshalb nur das Verwalten der Netzkon-
figuration unterditzt, welchesiir die angebotenen Praktika sehr wichtig ist, aber nicht ausreicliend f

eine vollwertige CMDB ist. Dabei vernacidsigen die vorhandenen Programréafty die Verwaltung der
installierten Programme und ihre Einstellungen.

Bei einer kurzen Betrachtung von kommerziellen Softwareprodukten ergibt sich ein anderes Problem: Die
kommerziellen Produkte sindif gro3e Rechenzentren odér iele Computer ausgelegt. Damit die Pro-
dukte diese Aufgabe auch baltigen Kbnnen, beitigen sie eine umfangreiche Konfiguration. Damit schei-
den die meisten kommerzielle Produkte aus Komp#ggtinden aus, weil der Mehraufwand zur Einrich-

tung und Wartung der neuen Software den Nutzen \ildig aufheben wrde. Und weil der Nutzenif

das Szenario bei kommerziellen Produkten nicht absehbar ist, sind eventuell hohe Lizenzkodten f
Szenario nicht gerechtfertigt.

Aus diesem Grund bietet siclirfdieses Szenario eine Eigenentwicklung an, weil damit die spezifischen
Bedirfnisse am besten befriedigt werdeimkien.

7.1 Design

Die Softwareuntersitzung des Configuration und Change-Managements soll so flexibel sein, daf} es in
unterschiedlichen Einsatzumgebungen einsatzbar isatZlich ist die Flexibiliit notwendig, damit auch
Anderungen innerhalb der Umgebung in der Software abbildbar sind. Die notwendige Fhexkaitin

man durch eine Abstraktion auf die Gemeinsamkeiten aller Configuration Items erreichen.

7.1.1 Ziel

Das Ziel der Software ist die Unteigtung der beiden ITIL Prozesse Configuration und Change-
Managementiir das gegebene Szenario, wéil tliese beiden Prozesse keine befriegenden Open Source
Programme gefunden worden sind (siehe dazu den Abschiitt 6.7 auf der vorherigen Seite). Dabei sollen die
Anforderungen aus Kapitg| 5 auf Sefitg 54 tlie beiden Prozesse so weit wiégtich umgesetzt werden.

Mit dem Einsatz der neuen Software soll der Arbeitsaufwiédimdife Administration gemindert werden. Da

die restlichen ITIL Prozesse durch den Einsatz von fertigen Softwareprodukten itztessgtrden, soll die

neue Software die Integration der fremden Produkt&giivhen.

Weil das neue Programm nicht alle Anforderungen alleinélleri kann, soll es deshalb mit den folgenden
Produkten zusammenarbeiten:

e die Terminkalender erhalten ihre Datéber den iCal Standard (RFC2445)
e die Zusammenarbeit M@TRS als Incident Management erfolgber die Verwendung von URLSs.
e ebenfalls sollen ProgramnEIS und NAGIOS tUiber den Einsatz von URLSs verlpft werden.

e die Kommunikation zwischen den Anwendern sider eMail und Telefon géfdert werden.
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Ein wichtiges Ziel dieser Diplomarbeit ist die Optimierung der Arbeitaaf# der Administration des
Rechnerraums. Dies bedeutet aber auch, dal3 die Benutzung der Software die Administration erleichtern
und nicht behindern soll. Aus diesem Grund ist die Benuieting sehr offen gestaltet, d.h. der Benut-

zer soll selber bestimmerbknen, in welcher Reihenfolgen er seine Arbeit duiitihén ndchte (erfillt

damit die Anforderunfj 57 auf Sefte]68). Diese Auffassung der Benitzenfig steht dann riadich im
Widerspruch zur Prozessorientierung der Administration. Jedoch sollen die Benutzer nicht in ihrer Arbeit
eingeschiinkt werden und deshalb gibt das Programm ihnen die Freiheit, sich auch nicht an die vorgeschla-
genen Prozesse zu halten. Somit bleibt die Umsetzung der Prozesse idmtdenHler Benutzer, d.h. die
Personen sindif die Einhaltung der Prozessvorgaben selbst verantwortlich.

7.1.2 Wahl der Plattform

Fur einen effizienten Einsatz einer CMDB muf3 die Bedienung von allen Arba&itspl im Lehrstuhl
moglich sein. Weil der Lehrstuhl sehr unterschiedliche Rechnerarchitekturen einsetzt, war die Entschei-
dung einer Webanwendung von Anfang an klar. Dies bedeutet, dal3 die Software auf einem Wedsgérver |
und die Anwender dieses Prograniiimer ihren Webbrowser bedienedirinen.

Technologieentscheidung Fur die Implementierung einer CMDB standen zwéigtiche Technolo-
gien zur Frage, wie die Daten verwaltet werden sollen. Weil die Entscheidung auf eine Technologie nicht
eindeutig war, soll hier kurz die Alternative vorgestellt werden.

Eine Moglichkeit ware die Verwendung eines klassischen relationalen Datenbankensystems, welche heute
schon sehr ausgereift sind. Ein weiterer Vortail die Datenbanken ist die heute groRe Auswahl der ange-
botenen Programme. Jedoch zwingt der Einsatz einer relationalen Datenbank eine strikte Festlegung des
Datenbankschemas, damit keine Updateanomalien auftréterek. Am einfachsten&ve es also, wenn

beim Entwurf des Datenbankschemas alle Details der Configuration Items bekannt sind. Weil aber diese
Eigenschaften beim Datenbankentwurf nicht bekannt sind, ergeben sich Probleme bei der Definition eines
sinnvollen Datenbankschemas.

Die Alternative ist die Verwendung des neuen Datenformats [{Mielche momentan aktiv in vielen
Bereichen eingesetzt wird. Der Vorteil von XML ist diésung des Problems, welche relationale Daten-
banken besitzen: Das Schema von XML wird selbst in XML beschrieben, im sogenannten XML-Echema
Somit erndglicht XML die Modellierung mehrerer Abstraktionsebenen:

e XML beschreibt die grundlegende Grammatik einer XML Datei

e XML-Schema beschreibt die Syntax und die Semantik einer XML-Schema-Beschreibung

e CI-Schema kann die allgemeine Struktur eines Configuration Items beschreiben

e Cl kann dann die einzelnen Configuration Items beschreiben und instanziert damit das Cl-Schema

Jedoch ist die Beschreibung der Beziehungen zwischen verschiedenen XML-Dokumenten noch nicht weit
verbreitet, obwohl es einen Standaid flie Syntax dafr schon verabschiedet worden ist (siche XML
Pointe@. Das geringe Interesse an diesem Standard erkennt man beispielsweise im Fehlen von Klassen
im Java Developement Kit von Sun Microsystems oder im.Net Framework von Microsoft. Weil jedoch

der wesentliche Unterschied einer Inventurdatenbank und einer CMDB die Beziehungen zwischen den
Configuration Items ist, ist dieser Punkt eine erhebliche Eigstdtung @ir den Einsatz von XML.

Am Ende ist die Entscheidung auf relationale Datenbank gefallen, weil diese Technologie ausgereifter und
weiter verbreitet ist. Jedoch kann diese Entscheidung in wenigen Jahren anders ausfallen, wenn|Microsoft

Ineuen Datenformats XMLhttp://www.w3c.org/XML/
2XML-Schemahttp://www.w3c.org/XML/Schema
EXML Pointer: http://www.w3c.org/XML/Linking
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winFg]versffentlicht. Microsofts WinFS soll ein Frameworkidr die Verwaltung aller vorhanden Informa-
tionen mit XML sein. Wenn alle Visionen dieses Framework auch realisiert werdlemek, dann énnte
die Realisierung einer CMDB sehr einfach mit den angebotenen DienstéiidES moglich sein.

Entscheidung Uber die verwendete Software Fur eine schnelle Entwicklung eines Prototypen ist
die Softwareauswahl LAMPL(inux, Apache, MySQL, PHP) ausgevahlt worden. Diese Auswabhl ist be-
kannt und sehr verbreitet, so daf3 sich dieser Begriff eiiuggst hat. Wegen dem hohen Bekanntheitsgrad
bieten viele Linuxdistributionen diese Plattform vorkonfiguriert an.afzigch erbt die Programmierspra-
che PHP von Peﬁ]leine sehr gute Stringverarbeitung, die die Verarbeitung von HTML stark vereinfacht.

Der Vorteil der schnellen Entwicklungszeit mit LAMP bringt aber auch Nachteile:

e PHP ist eine Skriptsprache mit einem schwachen Typsystem und damit treten viele Fehler erst zur
Laufzeit auf.

e PHP besitzt nur eine rudimeate Unterditzung fir Objektorientierung und erschwert damit die
Erweiterbarkeit.

e MySQL untersiitzt ANSI SQL 99 nicht vollsindig.

Folgende Versioneruf die Entwicklung wurden verwendet:

Software verwendete Version
Fedora Core 2 ‘ Gentoo Linux 2004.3
Apache 2.0.51 2.0.52
MySQL 3.23.58 4.0.22
PHP 4.3.8 4.3.10

7.1.3 Datenmodell

Das Configuration und Change Managementitigen beide die Informationeirber die abgelegten Con-
figuration Items. Und diese Informationen werden alle in der CMDB gespeichert. Die Benutzung einer
Datenbank kann man wie folgt charakterisieren:

e Eingabe die Daten aller Configuration ltemsissen zuerst eingegeben werden, bevor sigesp
von anderen abgerufen werden kann.

e Suchen Der Vorteil einer elektronischen Datenbank ist die einfache und schnelle Sbehalen
gesamten Datenbestand (vgl. die Anforderjung 25 auf Bejite 60).

e Ausgabe Und nachdem die geimschten Daten gefunden sindiissen die Informationen auch
wieder ausgegeben werden.

Und diese drei Funktionen muf3 die Software mindesteriglenf damit der Einsatz als CMDB sinnvoll
ist. Jedoch reicht diese triviale Beschreibung nichitdinen effektiven Einsatz der Software aus, so dal3
nun die weiteren Eigenschaften an die CMDB und ihr Datenmodell beschrieben werden soll.

Beschreibung von Configuration Items Die wichtigste Aufgabe einer CMDB ist die Verwaltung

der Configuration Iltems. Und dazuissen die Configuration Item erstmal beschrieben werden. (siehe dazu
die Anforderung) I8 auf Seife 59). Weil aber viele Configuration Items unterschiedliche Strukturen besitzen,
muf3 die Software flexibel an die unterschiedlichen Strukturen anpassbar sein. Ein wesentlicher Nachteil
vieler Open Source Programme ist die statische Vorgabe der unterstConfiguration Items, und somit
kdénnen diese Programme nicht an die jeweilige Situation angepasst werden. Aus diesem Grund soll das
verwendete Datenmodell die Configuration Iteiiger eine Liste von typisierten Attributen beschreiben

4Microsoft WinFS:http://longhorn.msdn.microsoft.com/lhsdk/winfs/conoverviewofwinfs.aspx
SPerl: http:/iwww.perl.org/
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konnen (siehe dazu die Anforderung| 18 auf Seite 59). Die notwendigen Strukturen eines Configuration
Items werden deshalb in sogenannten Cl Schema beschrieben (siehe die Anfdrderung 17[adf Seite 59).

Eine weitere Anforderung an das Datenmodell ist dandige Verfigbarkeit alter Versionen (siehe dazu
den gleichnamigen Absafz 5.8.2 auf S¢ité 66). Diese Forderung wird im Datenmodell mit einer trivialen
Versionsverwaltung gékt, in dem jedénderung eines Configuration Items eine neue Version (siehe dazu
die Tabelle “civersion” im Abschnift B]1 auf Sefte 113) anlegt. Damit werden keine Informatidioemn
schrieben, sondern bei jed&nderung wird eine neue Kopie mit denayelerten Daten angelegt. Somit
bleiben jederzeit alle alten Versionen des Configuration Items erhalteriuddr Benutzer einsehbar.

Fur die Untersfitzung des Change Managements dien jedoch alleAnderungen eine kurze Be-
grindung, so daR auch #er die Giinde fir die Anderung nachvollzogen kanniiFeine vollsindige
Beschreibung eineAnderung werden dann automatisch daslerungsdatum und der Name des Autors
eingetragen.

Zuletzt besitzt jedes Configuration Item einen Status und ist Teil eines Profils (siehe dazu die Anforderung
[27 und 27 auf Seite $1). Deshallissen diese beiden Informationen ebenfalls im Datenmodeitker
sichtigt werden.

Benutzerverwaltung  Weil auf die CMDB mehrere Personen gleichzeitig arbeiténrien und die Be-
nutzer dabei unterschiedliche Rechte besitzdigsan in der Datenbank auch die Informatioiiber die
Benutzer und ihre Rechte gespeichert werden. In der Anfordéryng 48 auf Seite 65 wird dazu ein Rollen-
modell beschrieben und dieses Modell soll die Software auch uintzest Deshalb erhalten die Benutzer
eine Menge von Rollen und zu jeder Rolle sind dann die notwendigen Berechtigungen definiert.

Damit dieses Rollenmodell auch wirksam sein kaniissen sich die Benutzer auch authentifizieren (sie-
he die Anforderun§ 47 auf Seife|65). Die bekannteste und einfachste Authentifikationsmétheure f
Webanwendung ist digberpiifung eines geheimen Passworts.

Fazit Aus den verschiedenen Anforderungen ergeben sich weitere Déitadlag zu verwendete Daten-
modell. Das daraus resultierende Datenbankschema watgrsipn Abschnitf B auf Seite T1l1 im Detail
beschrieben.

7.2 Implementierung

Die Implementierung soll die entwickelten Ideen demonstrieren, so daf3 der Nutzen beim Einsatz eines
Configuration und Change-Managements auch iméaidten Szenario sichtbar werden. Jedoch kann aus
Zeitgrinden diese Implementierung nur ein Prototyp entwickelt werden.

Da jede Software zur besseren Identifikation auch einen Namen besitzen soll, ist der Name dieses Prototy-
penConfDB und ist die AbKirzung fir “Configuration Database”. Der Name soll die Aufgabe als CMDB
verdeutlichen.

7.2.1 Benutzeranleitung

Ein wichtiger Bestandteil jeder Software ist die Anleitutiig flie Benutzer, damit die Bedienung und die
Arbeitsweise der Software von den Anwendern verstanden wird. Dabei kann eine integrierte Hilfe im Pro-
gramm die Bedienung erleichtern, weil sie jederzeit und schneiligbdr ist. Jedoch ist das Lesé@mgere

Texte an einem Bildschirm nicht angenehm, so daifdife Beschreibung der komplexeren Zusamnaegje

eine Dokumentation auf Papier vorzuziehen ist.
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Installation ~ Es wird angenommen, daf} die Softwaike diie Plattform (siehe Abschnltt 7.1.2 auf Sei-
te[83) schon erfolgreich und korrekt installiert und eingerichtet ist.

Als erstes mul3 dann das Softwarepaket in einem neuen Dokumentenverzeichnis des Webservers entpackt
werden. Der Webserver muss so konfiguriert sein, daf3 er Endungen des Dateinamsgaigpnats PHP-
Dateien interpretiert.

Dann rrissen in der Konfigurationsdat&icludes/config.php die Parametﬁﬁ]r die MySQL-Datenbank
mitgeteilt werden. Mit den eingegebenen Werten mufd daiiA eine Verbindung erfolgreich aufbauen
kdnnen.

Der rachste Schritt ist die Einrichtung der Datenbank. Das$en zuerst die notwendigen Tabellen in der
Datenbank erzeugt werden. Dies kann durch dasiftueh der Dateinstall/createtables.sqgl geschehen,
welche die korrekten SQL-Befehle zur Erstellung der Tabellenantilit der Erstellung der Tabellen ist
das Programn€ConfDB erfolgreich installiert.

Benutzer einrichten  Jedoch fehlt zum Benutzen des Programms noch das Erstellen eines Benutzers.
Dies kann entweder manuell durch direkte Eingabe der SQL-Befehle geschehen odéhrmaag bei-
gefugte Skriptinstall/createadmin.sql aus, welches die notwendigen SQL-Befehle ahtiieses Skript
erstellt in der Datenbank einen Benutzer “Admin” mit allen Rechten. Das Pasdivatielsen Benutzer

steht ebenfalls in diesem Skript, aber aus Sicherhéitgtgn soll dieses vor dem Aliigfren zu ein sicheres
Passwort géndert werden.

Nach der Erstellung eines Benutzers mit allen Rechten kann die weitere KonfiguraticlonmB tber

die Weboberiche durchgétrt werden. Dazu muld man zuerst die Rollen erstellen, indem man den
MenupunktAdd Role im Programm aus@hlt. Darauf zeigt es ein Formular an, welches nun augitjef
werden muf3.

Fur jede Rolle nissen dann die notwendigen Berechtigungen festgelegt werden. Das Setzen der Berechti-
gungen erfolgtiber den MeiipunktSet Permissions for Role. Dort wahlt man zuerst die zu bearbeitende
Rolle aus und kann daniirfdie verschiedene Objekte die Berechtigungen setzen. Der Aufbau der Berech-
tigungen ist dabei dreigeteilt. Zuerst stehen die Namen der verschiedenen Objekte, auf die die Berechti-
gungen anzuwenden sind. Momentan unigestdas Programm das Setzen der Berechtigunfpfigende
Objekte:

e profile
e schema
eCi

e user

e role

o task

Jedes Objekt besitzt dann viebgliche Operationen, diéif den Benutzer erlaubt oder verboten sind. Die
vier Operationen lauten wie folgt:

e Create
e Read
o Write
e Delete

Zu jedem dieser Operationen bietet dann das Programm die Auswahl zwisibhwroderDeny an.

8Fur eine Datenbankverbindung ist der Rechnername, der Benutzername, das ddgadeasswort und der Name der Datenbank
notwendig
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Arbeitsweise der Berechtigungen Bis jetzt ist aber noch nicht erkit, wie diese Berechtigungen im
Programm wirken. Und deshalb soll nun kurze die Arbeitsweise beschrieben werden.

Falls keine Berechtigundif ein Objekt in der Datenbank zu einer Rolle definiert ist, dann ist die Vorgabe
von ConfDB das Ablehnen des Zugriffes. Wenn ein Benutzer mehrere Rollen besitzt, d&iihdeh
Benutzer Zugriff auf ein Objekt, wenn dieser Zugriff mindestens in einer seiner Rolle erlaubt ist.

Ein Beispiel soll dies verdeutlichen: Ein Anwender U besitzt zwei Rollen A und B. Die Rolle A erlaubt
nur den Zugriff auf die Profile und die Rolle B erlaubt nur den Zugriff auf die Rollen. Dann besitzt der
Anwender Zugriff auf die Profile und auf die Rollen.

Damit der neu angelegte Benutzer auch Zugriff auf die Datealieruld nun dem Benutzer seine Rollen
zugeordet werden. Dies kann mdoer den MeipunktChange User Roles bewerkstelligen.

ConfDB einrichten  Das ProgramnConfDB bietet eine sehr flexible CMDB an und deshalb duégt
die Software eine Reihe von Einstellungen, damit sie die Strukturen der Configuration kennt.

Zuerst sollte man die dglichen Zushnde von Configuration Items definieren (siehe dazu die Anforde-
rung[2] auf Seitg¢ §9). Dies geschieht durch den emktAdd States. Als wichtigeste Eigenschaft
eines Zustandes ist der Name, deatep bei jedem Configuration Item angezeigt wird. Die beiden wei-
teren Eigenschaftels Obsolete undIs Damaged soll dem ProgramnConfDB die Bedeutung dieses
neuen Zustandes edtkn.ls Obsolete bedeutet, dald Configuration Items in diesem Zustand nicht mehr
vorhanden sind oder nie wieder einsatzbereit sein werdePamaged bedeutet einfach ein defektes
Configuration Item, welches aber wiedér flen Einsatz reparariert werden kann.

Weil in einer CMDB potentiell sehr viele Configuration Items abgelegt werdiemé&n, erriglicht das
ProgrammConfDB die Configuration Items in Profilen zusammenzufassen (vgl. die Anfordgryng 27 auf
Seitg 61). Ein Configuration Item kann dabei nur jeweils genau in einem Profil liegen. Diese Eiriaoiy

soll die Verwaltung der Configuration Items und ihre Profile erleichteren. Mit deniiplarktAdd Profi-

le konnen deshalb neue Profile angelegt werden. Mit den Profilen kann auch eine primitiveltiierst

fur des Release Managements sich bewerkstelligen, in dem man zwei Profile mit den Namen “DSL” und
“DHS” erstellt (vgl. dazu die Anforderur]g #5 auf Sditd 65). In diese beiden Prdfileén dann die Infor-
mationen der beiden Policen als Configuration Items abgelegt werden.

Bis jetzt sind aber nur kleine Details einer CMDB eingerichtet worden. Ein Kernproblem bei einer CMDB

ist das Festlegen, welche Configuration Items mit welchem Detailierungsgrad in der CMDB abgelegt wer-
den sollen (siehe dazu den Abschfittauf Seit¢ 7?). Nachdem diese beiden Fragerggesind, kann man

fur die gevilnschten Configuration ltems passende Schemas anlegen (siehe dazu die Anf¢rderung 17 auf
Seite[59). In einem Schema sind dann die Attribute beschrieben, die ein Configuration Item auszeichnet.
Zum Erstellen eines neuen Schemas benutzt man deripdeikt Add Schema. Dann wird man nach

einem Namen, einer Beschreibung und die Anzahl der fégillbaren Attribute gefragt. Und darauf muf3

man die genauen Eigenschaﬂeher Attribute genauer spezifizieren. Nach dem Anlegen der Schemas ist
das Programn€onfDB fiir Dateneingabe der Configuration Items bereit.

Configuration Items eingeben Nachdem alle Einstellungeiiffdie Eingabe der Configuration Items
abgeschlossen istpknen nun die Informationen der Configuration Items in die Datenbank eingegeben
werden (eriillt damit die Anforderun§ 19 auf Sejte]59).

Die Eingabe geschielitber den MetipunktAdd CI und dann pitsentiert das Programm eine Auswahl der
definierten Schemas. Jetzt muf3 man das Schénuas neue Configuration Item ausvlen. Dann fordert

das Programm zur Eingabe aller Attributwerte des neuen Configuration Items auf. Dabei unterscheidet das
Programm zwischen den allgemeinen Attributen, welche jedes Configuration Items besitzen muf3, und vom
Benutzer definierte Attribute, welche im Schema deklariert sind.

7Jedes Attribut beitigt einen Namen, ein Typ und die Markierung, ob dieses Attribut zwingéndié Beschreibung des Configu-
ration Items erforderlich ist.
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Zu den allgemeinen Attributen jedes Configuration ltemsgei folgende Informationen:
e SchemaDieses Configuration Item gehorcht diesem Schema.
e Author beschreibt die Person, welche diese Informationen eingegeben hat.
¢ Profile Das Configuration Iltem gént zu diesem Profil.
e State Und es befindet sich in dem Zustand.
e Name Jedes Configuration Item besitzt neben seiner ID auch einen#itdbaren Namen.

In der Spaltelype wird der Name des Attributtyps angezeigt. Dabei bedeutet ein fett gedruckter Attribut-
styp, dal3 dieses Attribut zwingend erforderliélr flieses Configuration Item ist. Nach der Eingabe der
Daten kann mit dem KnopEreate das Configuration Item abgespeichert werden. Zur&igging fir die
erfolgreiche Eingabe zeigt das Programm die CI ID und derébéen Namen. Idealerweise beschriftet

man die Hardware mit diesen beiden Informationen, so dal3 ein enger Zusammenhang zwischen der realer
Welt und dem Configuration Item erhalten bleibt.

Eingabe der Beziehungen zwischen den Configuration Items Nachdem die Daten aller Con-
figuration Items eingegeben sind{igsen fir eine sinnvolle Nutzung auch die Beziehungen zwischen den
Configuration Items definiert werden (&lif damit die Anforderun§ 23 auf Seite]60).

Eine neue Beziehung kann mit dem MgunktRelate 2 Cls erstellt werden. Dann fordert das Programm

den Benutzer auf, die Beziehung zu spezifizieren. Die wichtigste Information einer Beziehung sind die bei-
den Configuration Items, welche in eine Beziehung gebracht werden sollen. Datigbdas Programm

von beiden die CI ID. Damit auch das Programm die Bedeutung dieser neuen Beziehung verstehen kann,
kann der Benutzer aus folgender Liste die Bedeutung festlegen:

e “A” depends on “B”
e “A”is part of “B”
e “A”is connected with “B”

Dabei repasentieren die Buchstaben “A’ und “B” jeweils die beiden Configuration Iterinswgitere Er-
klarungen der Bedeutung und diei@de fir diese Beziehung steht noch ein Texteingabefaidefnen
Kommentar zur Veiigung. Nach der Be&tigung der Eingabe wird die Beziehung in die Datenbank ein-
getragen.

Configuration Items suchen Nachdem die Configuration Iltems mit ihren Beziehungen eingegeben
sind, kann der Benutzer auch die Datenbank abfragen. Um ein spezifisches Configuration Item zu suchen
bietet das Programm den MipunktSearch Cls an (erfillt die Anforderund 2p auf Seife $0). Auch hier

fragt das Programm zuerst nach dem Schema des zu suchenden Configuration Items ab. Nachdem der Be-
nutzer das Schema ausgihit hat, kann es nach bestimmten Attributwerten suchen. In der Spadtator

kann der Benutzer dabei den Vergleichsoperator festlegen. Dabei bedeutet der Vergleichsapgrdads

jeder Wert dieses Attributes Adsig ist. Die Auswahl der vorhandenen Vergleichsoperataiagthtdabei

vom Attributstyp ab. Mit dieser Methodedknen mehrere Bedingungen vom Benutzer definiert werden.
Falls keine Bedingungen definiert sind, d.h. alle Vergleichsoperatoremasindiann liefert das Programm

eine Liste aller Configuration Items des geviten Schemas. Wenn hingegen mehrere Bedingungen defi-
niert sind, dann riassen die Configuration Items alle gleichzeitigiéein (Dies entspricht einer Bool'schen
AND-Verknupfung der einzelnen Kriterien).

Bei der Ansicht jedes Configuration Items existiert ein MgumnktView Relations of this CI, welche alle
Beziehungen des gélten Configuration Items anzeigt. Damirnen die Beziehungen zur Navigation
zwischen den Configuration Items benutzt werden.

Als Beispiel fir eine automatische Auswertung der Beziehungen und deaaesist der MeipunktDe-
tect Problems. Mit diesem Meflipunkt stellt das Programm eine Liste von defekten Configuration Items
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zusammen. Zugzlich werden auch alle Configuration Items hinzuggf die direkt oder indirekt von
einem defekten Configuration Item d@btgen (mit der Beziehundepends on). Diese Liste der Configu-
ration Items zeigt dem Administrator diedmlichen Auswirkungen eines Defekts und er kann damit auch
viel besser die Auswirkungen absthen.

Diese Aktion zeigt auch eine sinnvolle Implementieruig die Anforderung 26 auf Seife 61, welche
die Bildung einer transitiven tlle beschreibt. Ohne dieselie fande das Programm nur die defekten
Configuration Items und die davon direkt doigigen. So &nnen auch die Configuration Items gefunden
werden, welche nicht direkt von einem defektenéatuyen.

Configuration Iltems &ndern Wenn einéAnderung von einem Configuration Item notwendig ist, dann
kann der Benutzer mit dem MépunktChange CI dieseAnderung durchihren. Zuerst mufR der Benutzer

die ID des zuandernden Configuration Item angeben. Und danach zeigt das Programm ein Formular zur
Eingabe eineAnderung an. Im ersten Teil des Formulars mit deerschriftChange Information kénnen

die allgemeinen Information zu dies&nderung beschrieben werden. Dazu @em folgende Daten:

e Priority beschreibt die Priosit derAnderung.
e Execution Time legt den Zeitpunktiir die Durchfihrung dieseAnderung fest.
e Comment ermiglicht eine Beschreibung déinderung.

e Finished zeigt an, ob diesé\nderyng schon vollgindig durchgaihrt worden ist. Falls hieFalse
ausgeviahlt worden ist, kann diesenderung im Rahmen eines Tasks koordiniert werden.

Im zweiten Abschnitt mit detJberschriftCl Changes ermbglicht das Programm die Attributwerte des
gewahlten Configuration Items zandern. Dabei besitzt das AttribAtctive eine besondere Bedeutung.
Weil jedes Configuration Item mehrere Versionen besitzen kann, wird mit dem Atiiive festgelegt,
welche Version gerade aktuell ist. Die aktive Version zeigt somit den aktuellen Stand des Configuration
Items an. Alle inaktiven Versionen sind deshalb aktuell nidlitig, sondern dokumentieren die histori-
schen Werte oder zeigen die zuitigen und in der Planung befindlichen Werte an.

Es kann @ir jedes Configuration Item nur eine aktive Version existieren, welche den aktuellen Zustand
dieses Configuration Items beschreibt. Alle inaktive Versionen bleiben nur zum Zweck der Dokumentation
derAnderungsgeschichte erhalten.

Weil haufig eine Menge voinderungen einen gemeinsamen Grund, beispielsweise die Behebung einer
Strung oder eines Problems, besitzetnien mehrere offen&nderungen innerhalb eines Tasks koordi-
niert werden. Dazu erstellt man mit dem MgrunktAdd Task einen neuen Task. Nach der allgemeinen
Beschreibung des Task$mnen dann die vorhandenen und offederderungen mit aufgenommen wer-
den. Weil Tasks auctiber das iCal-Format exportiert werdedrien, erriglicht ConfDB damit ein gute
Koordination der Tasks innerhalb eines Terminkalenderprogrammes.

iCal Export  Der angesprochene iCal-Export égiicht dieUbernahme der Planungsinformationen in

den Terminplan der Benutzer. Der Export wirder eine eigene URL angeboten, welche dann entweder die
Tasks aller Benutzer oder eines bestimmten Benutzers im iCal-Format anzeigt. Damit die Terminkalender
regelnéRig mit dem Export auf den aktuellen Stand gebracht werden, mulR der Export sehr einfach und
schnell geschehen. Aus diesem Grunddtign der Export keine Authentifizierung des Benutzers und somit
sind alle Task®ffentlich. Dies hat auch den Vorteil, daR jeder auch die Tasks der anderen ohne Probleme
einsehen kann.

Die URL fur den Export lautettp://$HOSTNAME/$CONFDBPATH/icaltasks.php . Dabei ste-
hen die Variableﬁjfijr die spezifischen Teile der Adresse. Desweiteren kann die Ausipaibelie folgende
Variablen gesteuert werden:

8Die Namen der Variablen beginnen mit dem $-Zeichen.
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e html Falls diese Variable gesetzt ist, wird der MIME-Type &axt/html geandert. Normalerweise
wird der Export mit dem MIME-Typéext/calendar ausgeliefert.

e user Ohne diese Variable werden die Tasks aller Benutzer exportiert. Und mit dieser Variable
kdnnen die Tasks eines bestimmten Benutzers atidgewerden.

Diese Variablen werden in déblichen Form in der URlinergebe{ﬂ Jedoch wird diese Variablébergabe
am einfachsten mit ein paar Beispielen éarkl

e icaltasks.php exportiert alle Tasks mit detext/calendar-MIME-Type.
e icaltasks.php?html exportiert die Tasks inext/html-MIME-Type.
e icaltasks.php?user=admin exportiert nur die Tasks des Benutzers “admin”

e icaltasks.php?html&user=admin exportiert die Tasks des Benutzers “admin” im HTML-
Modus an.

Die exportierten Tasksdnnen dann in jedem Terminkalender mit iCal-Untiégtaing ohne Probleme im-
portiert werden.

7.2.2 Einsatz von ConfDB im Szenario

Weil das ProgramnConfDB speziell fir das Szenario entwickelt worden ist, soll eine Grundeinstellung
fur das Szenario vorgestellt werden. Diese Beispielkonfiguration kann é&uahdere Einsatzumgebungen
als Grundlage benutzt werden, so dafd weniger Arbeit bei der Konfiguratiétidpamird.

Vorschlag fur die Einrichtung Als erstes rissen die verschiedenen Rollen definiert werdéndas
Szenario kann folgende Rollenverteilung sinnvoll sein:

e Administrator besitzt alle Rechte i€onfDB
e Betreuer besitzt alle Rechtéber die Cls und Tasks und Leseretiber die Schemas
e Tutor besitzt das Leserechber die Cls und Schemas und alle Redltier die Tasks

Als nachstes &nnen die mglichen Zusinde definiert werden, in denen sich die Configuration ltems befin-
den lkonnen. In der Tabelle 7.1 beschreibt eine sinnvolle Vorgéabeié Zusinde. Diese Vorgabe orientiert
sich dabei an den Empfehlungen von itSMF (siéhe [BKP 02]).

Zustand Beschreibung Optionen
im Einsatz | Cl wird gerade produktiv benutzt
defekt Clist fehlerhaft und auser Betrieb Is Damaged
entfernt Cl ist verkauft, entsorgt oder nicht mehr vorhanders Obselete
in Reparatur| Cl ist defekt und wird gerade repariert Is Damaged
geplant Cl soll in der rachsten Zeit beschafft werden
auf Lager | Clliegtim Lager und ist jederzeit einsatzbereit

Tabelle 7.1: ConfDB Vorgabe der Zastde fir das Szenario

Fur den Einsatz voilConfDB sind unterschiedliche Profile notwendig, weil im Szenario die Computer f

die beiden Praktika unterschiedlich konfiguriert werden (siehe den Abschniit 3.2.2 ayf $eite 17). Mit den
Profilen in der Tabellg 7|2 auf dedohsten Seite kann die Menge der Configuration Items aus dem Szenario
sinnvoll geordnet werden.

9Die Details fir den Aufbau der URL stehen in der RFC1738
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Profil Beschreibung
Hardware eingesetzte Hardware im RechnerraimRNP und SecP
RNP Software eingesetzte Softwaréif das RNP
RNP Konfiguration | Softwarekonfigurationifr RNP
RNP Netzkonfiguration Netzkonfigurationdir RNP
SecP Software eingesetzte Softwaréif das SecP
SecP Konfiguration | Softwarekonfigurationifr SecP
SecP Netzkonfiguration Netzkonfigurationiir SecP

DHS Vorgaben @ir den Einsatz von Hardware
RNP DSL genehmigte Softwardif den Einsatz im RNP
SecP DSL genehmigte Softwardif den Einsatz im SecP

Tabelle 7.2: ConfDB Vorgabe der Profilérfdas Szenario

In beiden Praktika werden im Laufe der Durghfung die Konfiguration des Rechnerraums an die Aufga-
ben entsprechend angepalfdt. Um diese zeitliaiserungen des Rechnerraums besser zu dokumentieren,
kdonnen fir jedes Aufgabenblatt ein weiteres Profil erstellt werden.

Ausgangskonfiguration Bevor der Nutzen einer CMDB sichtbar werderijsaen erst alle Daten der
Configuration Items in die Datenbank eingetragen werden. Démsem zuerst die Schemads flie Confi-
guration Items definiert werden. Der géite Detailierungsgrad bei den Schemas bestimmt dann wesent-
lich den Aufwand fir die Eingabe der Configuration Iltems und deghichen Nutzen.

Nachdem alle Schemas definiert sindnken alle Configuration Items in das Programm eingegeben wer-
den. Dabei empfiehlt es sich bei allen Hardware Configuration ltems, die erzeugten CI IDs auf die Hardware
beispielsweise mit einem Klebestreifen zu dokumentieren.

Nach der Eingabe der Configuration Item8ssen auch alle Beziehungen eingegeben werden, daitsrsp
auch die Zusammednge zwischen den Configuration Items sichtbar werdéndfe Fehlersuche sind
dabei die Ablngigkeitsbeziehungen (fonfDB mit der Eigenschaflepends on) am wertvollsten, weil

so die Auswirkungen beim Ausfall eines Configuration Items automatisch ermittelt werden kann (siehe
dazu die Beschreibung im Abschijitt 7]2.1 auf 88).

Beispiel fir ConfDB anhand des Computers pcrnpl0 Die Vorteile der Softwar&onfDB kann

man anhand eines Beispiels einfacher verdeutlichen. Deshalb soll aus diesem Grund ein kleiner Teil der
Rechnerkonfiguration des Computer pcrnp10 (vgl. dazu Abs¢hnit] 3.3.4 auf Seite 22) mit den angebotenen
Mitteln von ConfDB dargestellt werden.

In der Abbildung 7.]L auf derdchsten Seite erkennt man einen Ausschnitt der Netzkonfiguration des Com-
puters pcrnpl0. Dabei stellen die Rechtecke die einzelnen Configuration Items und die Pfeile die Bezie-
hungen inConfDB dar. Dieses Beispiel benutiirfdie Configuration Items die folgenden drei Schemas:

e Computer fafdt alle Komponenten eines Computers zusammen. Wndié einfache Lokalisierung
des Computers wird bei diesem Schema auch der Raum angegeben, in dem der Computer steht.

e Ethernet-NIC erfal3t alle Daten einer Ethernet-Netzwerkkarte. Insbesondefe ida§ Netzmana-
gement die MAC-Adresse sehiatzlich. Die Angabe des verwendeten Netzwerkchips erleichtert die
Installation der Netzwerkkarte bei den verschiedenen Betriebssystemen.

e IP-Adresse zeigt die IP-Adresse einer Netzwerkkarte. Und damit die Netzadresse von der Host-
adresse unterschieden werden kann, wird auch noch die Netzmaske angegeben.

An diesem einfachen Beispiel erkennt man auch die einfache Datenverwaltung der Configuration Items,
weil man sich auf die wesentlichen Eigenschaften béstten kann. Falls jedoch mehr Daten zur Be-
schreibung notwendig sindpknen einfach detailliertere Schemas angelegt werden.
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Schema: Computer is part of
Profile:  Hardware depends on th2
State:  im Einsatz €
Name: pcrnp10
Standort: D9 is part of
andort:
depends on oth3
Y— S .
e 5o,
T 7o)
gac.) 6’70'/70/‘
21k ‘90,7
©
Schema: Ethernet-NIC Schema: Ethernet-NIC
Profile:  Hardware Profile:  Hardware
State: im Einsatz State: im Einsatz
Name: pcrnp10.eth0 Name: pcrnp10.eth1
MAC: 00:04:75:75:10:90 MAC: 00:04:76:D1:B7:5B
Chip: 3Com Chip: 3Com
S %
24 S
2 206
g %
[0
©
Schema: IP-Adresse Schema: IP-Adresse
Profile:  RNP-Netzkonfiguration | Profile:  RNP-Netzkonfiguration
State: im Einsatz State: im Einsatz
Name: ip-pcrnp10 Name: ip-pcrnpext
IP: 192.168.215.10 IP: 192.168.215.17
Netmask: 255.255.255.240 Netmask: 255.255.255.240

Abbildung 7.1: Beispielkonfiguratioin in ConfDB vom Computer pcrnp10

Die Namen @ir die Profile und iir die Zusénde entsprechen den Vorsapn aus der Tabelldn §.1
und[7.2 auf der vorherigen Seite. Und weil die vorhandene Hardware in beiden Praktika benutzt wer-
den, lonnen alle Configuration Items der gesamten Hardware in einem Profil zusammengefal3t werden.
Hingegen unterscheiden sich Netzkonfigurationen der beiden Praktika erheblich, §o loeidd Praktika
jeweils ein eigenes Profilif die Netzkonfiguration existiert.

Bedeutsam sind auch die Pfeile in der Abbildung, welche sie die Beziehungen zwischen den Configuration
Items darstellen. An jedem Pfeil steht die Bedeutung dieser Beziehung. Beispielsweise soll die Beziehung
zwischen den Configuration Items “pcrnp10.eth0” und “ip-pcrnp10” folgendes bedeuten: “ip-pcrnpl0 de-
pends on pcrnpl10.eth0”

Die Abbildung[7.1 zeigt ndirlich nicht die vollsindige Konfiguration, weil dann das Diagramm zu viel
Platz beitigt. Und die genauen Details liefern auch keine neuen Erkenntriissgid Benutzung des
ProgrammgConfDB. Diese Unvollsindigkeit wird in der Abbildung mit der Andeutung der Configuration
Items “eth2” und “eth3” offensichtlich.
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Toolunterstiitzung des Incident Managements Man kann die Vorteile des Programr@snfDB

am Besten im Zusammenhang mit dem Incident Management erkennen. Aus diesem Grund soll die Bedie-
nung des Programm&®nfDB in Zusammenarbeit mit dem Trouble Ticket Syst@fRS naher beleuchtet
werden.

Incidentprozess Programmunterstitzung
OTRS ConfDB
Tutor
Erfassung Open Ticket
Betreuer

Set Priority

Klassifizieren

1. Unterstitzung

Answer
Diagnose

Adminis-
trator
Behebung — % =
Close Ticket

Abbildung 7.2: Tooluntersttzung fir das Incident Management

Search Cls

Change ClI
Add Task

Die Abbildung7.2 zeigt eine vereinfachte Darstellung dégiithen Untersitzung von den beiden Pro-
grammenOTRS und ConfDB fur die Tatigkeiten des Incident Managements. In der ersten Spalte stehen
die Tatigkeiten fir das Incident Management. Die dargestelltétigkeiten besckanken sich aber auf die
wesentlichen, welche auch sinnvoll mit den beiden Programmen Lt rserden Bnnen. Zum Vergleich
zeigt die Abbildung 4.]1 auf Seife B5 wesentlich detailierter den Incident Management Prozess.

In der zweiten Spalte stehen die Rollen, welche digg&Keit im Szenario aughren sollen. Die ge#hl-
ten Rollen sollen den wahrscheinlichsten Fall dokumentieren, daf} ein Tatoemd seiner Arbeit eine
Storung entdeckt und diesed@ting den Praktikumsbetreu@ber OTRS meldet.

In der dritten und vierten Spalte stehen die Mpuankte in den ProgrammedTRS und ConfDB. Die-
se Meriipunkte sollen eine digliche Unterditzung der &tigkeit andeuten. Die dazuditige Tatigkeit
steht immer auf der gleichende in diesem Diagramm. Es ist offensichtlich, daf3 eiaégkeit nicht
vollstandig mit einem Programm abzudecken ist.

Weil die Abbildung 7.2 aber nur einen grobiberblick iber den Ablauf geben kann, soll nun im Detail
dieser Ablauf in einem Use Cdse 7]2.2 auf déchrsten Seite dargestellt werden.

Die Vorteile dieses Vorgeherahgt sehr stark von den auftretendetir8hgen ab. Aber folgende Vorteile
sollen beim konsquenten Einsatz diese Ablaufs erreichbar sein:

e Keine Strung bleibt unbehandelt, weil alle gemeldetear8hgen inOTRS verwaltet werden.

93



7 Design und Implementierung

Name | Zusammenarbeit der Programme OTRS und ConfDB

Akteure | Tutor, Betreuer, Administrator

Ablauf 1. Start Der Tutor stellt eine Sirung im Rechnerraum fest. Jedoch ist die

Ursache ir die Sbrung nicht offensichtlich und beschliel3t deshalb, diese
Storung zu melden.

2. Erfassung Zur Erfassung einer neuendting schreibt der Tutor eine
eMail an die Mailadresse voOTRS. In dieser eMail beschreibt er im
Detail die Sbrung.

3. Annehmen Nach dem Eintreffen der eMail meld@TRS das neue
Ticket allen Betreuern. Ein Betreudéibernimmt dann dieses Trouble
Ticket mit dem MefiipunktLock. Ab diesem Zeitpunkt ist dieser Betreuer
fur die Behebung der 8tung verantwortlich.

4. Klassifizieren Nach dem der Betreuer sich mit derdo8tng vertraut
gemacht hat, setzt er eine angemessene Ridiit diese Sirung fest.
Zusatzlich kann er die Queudif diese Strungandern, falls die S$trung
in der falschen Queue liegt.

5. 1. Unterstiitzung Unter Umsénden ist ein Workaround oder die
Losung fir die Sbrung schon bekannt. Danrdiknen diese Informatio-
nen gleich dem Tutor oder dem Betroffenen sofort mitgeteilt werdén. F
die Ubermittlung von Informationen bietet das ProgranifiRS einen
Menipunkt zum Beantworten der eMail, in der di®&&ing gemeldet wor-
den ist.

6. Diagnose Fur die Diagnose und die Behebung dedr8hg ist ab jetzt
der Administrator zusindig. Aus der Strungsbeschreibungoknen die
moglichen Ursachen eingrenzt werden, so daf3 die Ursachenforschung zie-
lorientiert durchgdihrt werden kann. & den Vergleich des Ist- mit dem
Soll-Zustands liefert das Program@onfDB die notwendigen Informa-
tionen ir den Soll-Zustand. Das Ergebnis einer Diagnose ist die Ursa-
che fir eine Sbrung, welche als eine Menge von Configuration Items in
OTRS vermerkt wird.

7. Behebung Jetzt werden die notwendigéinderungen am Rechnerraum
vom Administrator durchgéhrt. Zusatzlich muR jedé\nderung mit dem
MenlpunktChange Cl dokumentiert werden. Falls mehrere Configura-
tion Items géndert werden, bieteafonfDB die Zusammenfassung der
einzelnerAnderungen mit einen Task an.

8. Ende Nach dem der Betreuer die Beseitigung deirtng verifiziert hat,
kann er inOTRS das Trouble Ticket mit dem Befekllose schliessen.

Vorbedingungen OTRS und ConfDB sind fertig eingerichtet und bereit

Nachbedingungen Stbrung ist behoben und dokumentiert

Qualitatsanforderungen Die Behebung der 8tung wirduberpiift und besatigt

Tabelle 7.3: Use Case: Zusammenarbeit der Programme OTRS und ConfDB
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e Alle Anderungen zur Behebung de8ingen werden i€onfDB dokumentiert.

« vollstandige und aktuelle Dokumentation des Rechnerraums, weil alle duittitgefAnderungen
auch im Programn@onfDB aufgezeichnet werden.

Weil alle Informationeriiber die Strungen und die daraus resultierenderderungen aufgezeichnet wer-
den, kbnnen diese Informationen bei einenatgren Auftreten der selbendting wiederverwendet wer-
den und damit kann sehr viel Zeit und Arbeit eingespart werderatZlich bleibt die Dokumentation der
Rechnerkonfiguration immer auf dem aktuellen Stand undhertiamit den Nutzeriif die Administration
erheblich.

7.2.3 Zusammenarbeit der Programme

Weil fur die Unterdiitzung der beschriebenen Prozesse nicht mit nur einem Prograightmist, nissen

die eingesetzten Programme zusammenarbeiten (siehe dazu den Apschhitt 5.3.8 Seite 69). Diese Zu-
sammenarbeit kann von einer trivialen Referenz auf die Information bis zuraraligien Integration von

zwei Programmen reichen. Jedoch sind die vorgeschlagenen Programm@éngigblon einander ent-

wickelt worden, so daf? die Integration der Programme nur sehr l6géah ist.

Generische Software selbstent.
Software produkte Software
Incident
Problem Mailing-
liste
Change

ConfDB
Configuration

Release

vorhandene
Infrastruktur

NAGIOS

NEIS )

Termin-
kalender

Abbildung 7.3: Zusammenarbeit der Programme

Die Abbildung[7.3 zeigt die unterschiedlichen Programme geordnet nach ihrem Einsatzzweck. Der Ein-
satzzweck steht an der Ordirfifleind zeigt den Namen des zu untétzenden Prozesses an. Auf der
AbszissE steht die Kategorisierung der Programme:

e generischer Software beschreibt Programmklassen, welche von unterschiedlichen Herstellern mit
einemahnlichen Funktionsumfang angeboten werden.

1%9Dje Ordinate ist die vertikale Achseahfig auch als Y-Achse bezeichnet.
11Die Abszisse ist die waagrechte Achsapfig auch als X-Achse bezeichnet.
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e Softwareprodukt bennent hingegen ein spezifisches Softwareprodukt, weltheselses Szenario
ausgevahlt worden ist.

o selbstentwickelte Softwaresind speziell fir den Lehrstuhl entwickelte Programme.

Die Pfeile in der Abbildun{y 7]3 auf der vorherigen Seite zeigen diglithen Informationswege. Uritber

den Informationsaustauscbhnen die Programme zusammenarbeiten (siehe dazu die Anforfflejung 63 auf
Seitq 69). Hwfig besteht aber die Zusammenarbeitirer die Aufnahme einer URL eines anderen Pro-
gramms, so daf3 der Benutzer mit einem Mausklick von einem Programm auf die Information im anderen
zugreifen kann.

Zusammenarbeit von ConfDB mit OTRS Das Trouble Ticket Syste®@TRS kann nur sehr schwer

die betreffenden Configuration Items identifizieren, weil es weder ein CMDB noch eine Anbindung an eine
CMDB besitzt. Aus diesem Grund soll hier die Zusammenarbeit zwis€W&RS und ConfDB nochmal
betrachtet werden. Die dgliche Zusammenarbeit und ihfglicher Nutzen werden schon in der Evaluie-
rung des Programms értert (siehe den Abschritt 6.3 auf S€it¢ 75).

Dort wird beschrieben, daf? in OTRS entweder die URL eines Configuration Iltems in der CMDB in die
Beschreibung aufgenommen werden kann oderdesmén die Identifikationsnummern der Configuration
Items in dieFree Fields eingetragen werden U die andere Richtungtknen inConfDB entweder die

URL oder die Trouble Ticket Nummer als Attribut eines Configuration Items aufgenommen werden.

Zusammenarbeit von ConfDB oder OTRS mit einer Mailingliste Die Integration einer Mai-
lingliste ist ohne groRen Aufwand nur in eine Richtunggiich, in dem die URL, welche auf eine Seite

der Programme&onfDB oder OTRS zeigt, in eine eMail eingegeben wird. Damit kann jeder Leser die-

ser eMail sofort die entsprechenden Informationen erhalten. Diese Zusammenarbeit ist sehr trivial, jedoch
kann sie innerhalb einer Diskussidiver die Mailingliste sicher stellen, daB3 alle einen Zugriff auf die
selben Informationen erhalten.

Zusammenarbeit von ConfDB mit einem Paketmanagementprogramm Das Programm
ConfDB soll auch die installierte Software auf den Rechnern verwalten. Dabei sind die notwendigen In-
formationen bei vielen Linuxdistribution schon vorhanden, weil die Distributionen ihre Software in Pakete
einpacken. Und jedes dieser Pakete ahtaustihrliche Informationeriiber die Software. Und die zwei
bekanntesten Paketformate sind dabei:

e RPM steht fir “RPM Packet Manager” und wird vdRed Hat, SUSE und viele andere benutzt.
e DEB steht fir dasDebian-Paketformat und wird voDebian verwendet.

Deshalb viare es ideal, diese Informationen aus den Softwarepaketen mit den Configuration Items zu syn-
chronisieren. Bis jetzt existiert noch keinedllichkeit diese Informationen auszutauschen, aber die Ent-
wicklung eines einfachen Programmang fir die Zukunft nbglich. Dieses Programm muf3 dann Paketin-
formationen auslesen und die so gewonnen Daten in die Datenbar®owdPB eintragen. Jetzt irssen

aber die Informationen manuell in das ProgramfiomfDB eingetragen werden.

Unter Microsoft Windows ist die automatische Installation schwieriger, jedoch nicht dglioh. Eine
Madoglichkeit ist die Verwendung dias Systems Management ﬁrvmlches ebenfalls vaMlicrosoft ange-
boten wird. Weil aber im Szenario nur sehr wenige Rechner Ukitedows arbeiten, ist dieses Programm
nicht erforderlich. lar das Szenario ist die manuelle Eingabe der eingesetzten Programm&imtews
einfacher und erheblichigstiger.

12gystems Management Servhttp://www.microsoft.com/smserver/
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Zusammenarbeit von ConfDB mit einer Terminplanungssoftware Weil die Verwaltung von
Terminen sehr komplex ist, eidglicht ConfDB den Export der offenen Tasks im iCal-Format (die Details
werden in Abschnift 7.2} 1 auf Sefte|89 beschrieben). Dies kann dann in einem Terminplanprogramm seiner
Wabhl importiert werden. Damit bélft man im Terminplan immer dedberblickiber seine Tasks aus dem
ConfDB-Programm. Beim Export auSonfDB Ubergibt es auch die URLif den betreffenden Task, so

dafd der Zusammenhang aus dem Terminplaner auf den Ta&kiivB erhalten bleibt. Diesébergebene

URL zeigen viele Programme als Hyperlink an, so daf3 man mit einem Mausklick wieder auf der Seite von
ConfDB ist.

Mit dem Export der Tasks im iCal-Format edglicht das Programr@onfDB eine enge Zusammenarbeit
Uber den Austausch von Informationen mit einem Terminplanungsprogramm.

Zusammenarbeit von ConfDB mit den beiden Programmen Nagios und NEIS Die Zusam-
menarbeit der drei Programme erfolgt im Wesentlichen mit der Aufnahme einer URL, weil alle drei Pro-
gramme Webanwendungen sind. Einen direkten Informationsaustausch ist diglithmweil vorallem

die Informationeniber die Configuration Items iNagios in einem eigenen Format abgelegt werden.

In der Zukunft vare ein Informationsaustausctoglich, wenn man beispielsweise das Progra@unfDB
so erweitert, daf? es direkt die Informationen aus dem Progr@TiRS einlesen kann (und damit éifft
man die Anforderunp 63 auf Sefte]69).

Fazit Mitdem Einsatz des Programn@®nfDB kann eine gemeinsame Datenbagisviele Programme
geschaffen werden. Jedoch beggtkt sich die Zusammenarbeit im Wesentlichen auf die Verwendung von
URLSs, so daf} die Benutzer sehr leicht zwischen den Programmen navigi@reerk Jedoch fehlt noch

der effiziente Informationsaustausch zwischen den Programmen, so dal} die selben Daten nicht mehrmals
in unterschiedliche Programme eingegeben werdéasen. Eine positive Ausnahmigrfden Informati-
onsaustausch ist die Zusammenarbeit mit einem Terminkalender. Diese gute Zusammenarbeit ist vorallem
durch die gute Untergtzung des iCal-Formats von vielen Terminplanerndaglicht worden.

7.2.4 Dokumentation fuir Entwickler

Das Programm verteilt die notwendigen Funktionen und Klassen in verschiedene Verzeichnisse, so daf3
jeder Entwickler sehr schnell die gesuchte Funktion auffinden kann. In jedem dieser Verzeichnisse liegen
die vorgesehenen Dateien:

e actions Jeder Meiipunkt entspricht einer Aktion, welche eine Aufgabe interaktiv mit dem Benutzer
durchfihrt. Dabei ist jede Aktion eigeristdig und unakidingig von anderen Aktionen.

e includes Hier liegen zum einen die Datenbankkonfiguration und zum anderen enthalten sie einige
Hilfsunktionen, die gemeinsam verwendet werden.

e install Im Installverzeichniss stehen die notwendigen Skripte zum installieren des Programmes.

e classes Im diesem Verzeichnis liegen in jeder Datei eine Klasse. Dabei entspricht der Dateiname
auch dem Klassennamen. Diese Klassendateigsan vor dem Instanziieren der Klasse eingebun-
den werden.

¢ help In diesem Verzeichniss stehen die Hilfedateien zu jeder Aktion. Der Dateiname der Hilfedatei
ist ahnlich dem Dateinamen der betreffenden Aktion, nur anstelle der Extersign benutzen die
Hilfedateien die Extensionhtml .

Zentrale Steuerung  Die zentrale Steuerung i@onfDB ist die Datei index.php , welche auch ein
Framework @ir alle Aktionen bietet. Zuerst stellt es eine Datenbankverbindung hetibegiift dann,
ob eine giltige Sitzung vorhanden ist. Falls keinéltige Sitzung aktiv ist, wird eine Authentifizierung
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des Benutzers verlangt. Bei eindiltigen Sitzung werden die Informationéiber den Benutzer in einer
globalen Variable abgelegt. Die Informationen in dieser Variable 8letpiift worden und somit ohne
weitere Piifung vertrauensiardig[™}

Dann wird das Mei fur diesen angemeldeten Benutzer ausgegeben. Dabei wird auch immer die Berech-
tigung Uberpiift, ob ein Benutzer diese Aktion auch diisfen darf. Wenn der Benutzer eine Aktion aus-
gewahlt hat, wird nochmals die Berechtiguiiberptift und gegebenenfalls diese Aktion auch aughsf

Den Namen der ausg@hlten Funktion wird ebenfalls in einer globalen Variable abgelegt und der Inhalt
dieser Variable ist ebenfalls vertrauerisdig.

Wahrend eine Aktion ausgdfirt wird, wird die dazugebrige Hilfedatei dem Benutzer angezeigt. Der
Inhalt der Hilfedatei beschreibt den Ablauf und die Bedienung der aktuell ditsterh Aktion.

Weitere Details Im Anhang[B auf Seit¢ 111 sind noch weitere Details zur Implementierung von
ConfDB, welche nur @ir Programmierer notwendig sind. Dazu gethzum einen die Beschreibung des
verwendeten Datenbankschemas und &lbersichtiiber die verwendeten Klassen in UML.

7.3 Evaluierung

Bei einem genaueren Vergleich zwischen den Anforderungen und die realisierten Ziele stellt man fest, daf
nicht alle Anforderungeniifr das Configuration und insbesondeiie das Change Management umgesetzt
worden sind. Aus diesem Grund soll jetzt kurz das PrograifiongDB evaluiert werden.

7.3.1 Configuration Management

Das Ziel vonConfDB ist die Unterdfitzung der beiden Prozesse Configuration und Change Management.
Die hochste Priorit fur dieses Programm war eine flexible CMD flas Szenario. Jedoch darf die Fle-
xibilit at nicht zu einem komplexen Programithfen, damit auch eine kleine Personengruppe die CMDB
effektiv nutzen kann.

Vereinfachungen  Aus diesem Grund sind in der aktuellen Version nicht alle Anforderungen umge-
setzt worden, damit das Programm auch langsam in das Szenariolgirigeérden kann. Jedoch sind
diese Anforderungen niclitberflissig, sonderndnnen bei Bedarf sper implementiert werden. Und die-

se Argumentationifr eine Vereinfachung soll nun anhand von zwei Anforderungen demonstriert werden.
Beide Anforderungendnnen die Produktiviit des Configuration Managements erheblich steigern, aber
andere Faktorendanen die Realisierung dieser Ideen erschweren. Mit diesem Vorgehen werden deshalb
zuerst die grundlegenden Prozessziele realisiert, um daerspeitere Optimierungen und Verbesserun-
gen umzusetzen.

Agenten  Eine sehr aufwendige Arbeit beim Configuration Management ist die Eingabe aller Configura-
tion Items in die CMDB. Deshalb @re eine eine automatisierte Datenerfasdilvgy Agentenprogramme

eine groRe Arbeitserleichterung (siehe dazu die Anfordgruhg 28 auf Seite 61). Jedoch realisiert die aktuelle
Version des ProgrammSonfDB diese Anforderung nicht. Ein Grundif diesen Mangel ist die geringe
Anzahl von Computern mit sehr unterschiedlichen Konfigurationen. Und diese grof3en Unterschiede macht
die Implementierung eines Agenten sehr schwierig, weiligigeiden Computer speziell angepasst werden
mussen.

Byertrauenswirdig bedeutet, daR der Benutzer den Inhalt dieser Variable nicht unkontrolliert manipulieren kann. Diese Zusicherung
ist fur ein sicheres Programm notwendig.
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Jedoch existieren schon Programme, die vorallem die Netzkonfiguration eines Rechnerraums sehr ein-
fach und schnell erkenne@inen. Und weil beide Praktika sich mit Computernetzen ligtigin, ist der

Einsatz einer dieser Programmig flas Szenario sehr empfehlswert. Eines dieser ProgramiNegéts,

welche auch schon im Abschrjitt 6.6.1 auf Sgite 79 evaluiert wurde. Jedoch zeigt die Evaluierung auch, daR
die gewonnenen Daten Nagios nicht einfach inConfDB importiert werden knnen, so dal3 dieses Pro-
gramm nur ein Teil der Anforderungen an einen Agenteiilleri konnen. Eir einen vollsindigen Agenten

muf3 das Programm die gewonnen Daten auch korrekt in der CMDB ablégeetk (siehe dazu auch die

Anforderund 6B auf Seife §9).

Soll- und Ist-Zustand ~ Mit dem Einsatz von Agentenave dann auch die Erfiung der Anforderung
mit dem Vergleich des Soll- und Ist-Zustands sehr einfadiglioh (ist die Anforderunf 29 auf Sefte]62).
Damit steckt viel Potential in der Realisierung von Agent@neitere Effizienzsteigerung des Configura-
tion Managements.

Je mehr Configuration Items in einer CMDB gespeichert werden, desto schwieriger sind Abweichungen
der Realiait mit den eingetragen Werten festzustellen. Damit aber die Informationen in der CMDB auf dem
aktuellen Stand bleiben, issen regeléRige Uberpiifungen des Datenbestandes durchibefwerden

(sieh dazu den Abschnjtt 4.4.3 auf S¢ité¢ 44). Aber der Vergleich des Soll- mit dem Ist-Zusiemduweh

eine gute Hilfe @ir die Diagnose von Stungen und Problemen, weil die gefundenen Unterschiede schneller
auf mbgliche Ursachen schliesseiskt.

Falls die Software den aktuellen Zustand der Configuration Items erkennen kann (siehe dazu die Anforde-
rung[Z28 auf Seitg §1), danrbknte sie diese Daten mit den Informationen in der CMDB vergleichen. Und
die erkannten Unterschieden kann dann ein Benuitizerpiifen und korrigieren.

Jedoch sprechen zwei @rde gegen die Implementierung dieser Anforderung: Der erste ist die fehlende
Unterstitzung von Agenten (siehe dazu den Absclinitt 7.3.1 auf der vorherigen Seite). Aber der wichtigere
Grund ist die kleine Anzahl der Configuration Items im Szenario. Weil das Programm im Szenario nur we-
nige Rechner verwalten muthersteigt damit der Aufwandif die Implementierung der Agenten und den
automatischen Abgleich des Soll- und Istzustands déglichen Nutzeniir den automatischen Vergleich.

Wenn also sater dieUberpiifung der CMDB oder die Diagnose wegen der hohen Anzahl von Configura-
tion Items eine erhebliche Belastung darstellen soll, da@rewlie Realisierung dieser Anforderung unter
Umstnden sinnvoll.

Fazit Die beiden angesprochenen Punkte zeigen deutlich, welche Erweiterungen und Verbesserungen
fur das ProgramnConfDB in der Zukunft noch ridglich sind. Aber die Beschreibung der beiden Punkte
zeigen auch die Herausforderungéin éine Realisierung dieser Ideen. Und weil das ProgratomDB

viele andere Anforderungen étfen kann, lohnt sich der Einsatz dieses Programmes im Szenatrio trotz der
beiden angesprochenen Punkte.

7.3.2 Change Management

Die Softwareunterstzung des Change Managements muf3 sehr eng mit der CMDB zusammenarbeiten,
damit auch jedénderung in der CMDB vollzogen wird. Sinnvollerweise realisiert das Progr&foniDB
nach der Untergtzung des Configuration Management auch das Change Management.

Das Ziel des Change Managements ist die sichere Dilinchifig vonAnderungen an der IT-Infrastruktur
(siehe dazu den Abschnjtt 4.5.1 auf Sgité 45). Um dieses Ziel zu erreictissem zuerst alldnde-
rungen vor ihrer Umsetzung volisidig dokumentiert werden, um danach eine iglusiche Uberpiifung
durchiihren zu knnen. Nur so &nnen die negative Auswirkungen demderungen vermieden werden.

Weil jede Anderung an der IT-Infrastruktur auch eidmderung an der CMDB erfordert, dokumentiert
das ProgramnConfDB ohne Ausnahme jedénderung an den Configuration Items. Déuffig viele die-
ser Anderungen den selben Grund besitzen und auch gemeinsam organisiert wéistam nkann das
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Programm die einzelnefinderungen an den Configuration Items zu einem Task zusanigemfinner-
halb dieses Tasksdknen dann die notwendigémderungen an den Configuration Iltems koordiniert und
kontrolliert werden.

Jetzt stellt sich die Frage, ob die Beschreibung der Tasks auch den Anforderungen an eine RfC genugen
(siehe dazu die Anforderung@n|31 Und 32 auf Seile 62). Man stellt fest, dal? ein Task nur ein Teil der
Informationen einer RfC endtit. Folgende Informationen fehlen oder sind nur teilweise vorhanden:

e Abhangigkeiten Das Programm kennt zwar die Alhgigkeiten zwischen den Configuration Items,
aber diese sagen nichts aus, in welcher Reihenfolge die einzéhdErungen durchgéhrt werden
mussen.

e Bedinungen wahrend der Umsetzung Die Situation viahrend der Durclithrung eineAnderung
werden ebenfalls nicht explizit dokumentiert. Jedodhren wieder die Abdngigkeitsbeziehungen
zwischen den Configuration Items eindberblick iber die potentielle Auswirkung geben.

e Herkunft Auch die Herkunft wird nicht innerhalb des Program@sifDB dokumentiert. Jedoch
besitzt jeder Task ein Kommentarfeld, so daf? ein informelle Beschreibung der Herkunft im Pro-
grammConfDB moglich ist.

e Resourcen Weil die notwendigen Resourcen sehr \édtily sind und auch zum gRten Teil auch
nicht vom ProgramnConfDB erfal3t sind, kann es auch nicht die Resourcen effektiv verwalten.
Einer der wichtigsten Resourcen, welche im Programm nicht erfaf3t ist, ist dimybare Arbeitszeit
der Mitarbeiter.

Diese Informationen &mnen Fufig nicht automatisch berechnet werden, so daf3 die Personen selber die
oben beschriebenen Informatione erarbeiten und eingeben muf3. Damit die Arbeit der Administratoren nicht
durch die strengen Regeln eingesutkt werdenjiberlsst das Programi@onfDB die Entscheidung, in
welchen Detailierungsgrad dienderungen dokumentiert werderiissen. Vorallem &ngt der notwendige
Detailierungsgrad von der KomplesttderAnderung ab, so daR eine allgemeine und statische Vorgabe von
einem Programm eher behindert aigzi. Aus diesen Gmden implementiert das Progran@nfDB nur

einen kleinen Teil der Anforderungen einer RfC (siehe die Anfordegruhg 32 auf Sgite 62).

Fur die Klassifizierung (siehe die Anforderung 34 auf Seite 63) der unterschiediaigarungen bietet

das Programm vorallem das Setzen einer Pbfilr jedeAnderung undiir jeden Task. Und somit bleibt
auch bei einer groRen Zahl vémderungen deberblick vorhanden. Eine weitere KlassifizieruiitgeriaRt

die Software denfnderungskoordinator, in dem er seine Tasks in seinen Terminkalender importiert und
dann dort verwalten kann.

Anderungen planen und koordinieren Die nachsten Schritte im Change Management Prozess ist
die Planung, Genehmigung und Koordination Aederung (siehe dazu die Anforderun 35 37 auf
Seite[6B). Weil jeder dieser Aufgaben effektiver in einem Terminplanungsprogramm duirehigeér-

den kann, bietet das ProgramionfDB den komfortablen Export der Tasks im iCal-Format an. Damit
tibernimmt das Program@onfDB nicht die direkte Unter§tzung dieser @tigkeit, sonderiibertiagt die
Verantwortung fir die Untersifitzung auf ein Terminplaner.

Ein besonderer Fall sind die eventuell notwendigen Genehmigungen (siehe die Anfofddrung 37 auf Sei-
te[63), weil der Umfang und der Prozeds flas Einholen einer Genehmigung sehr spezifiscreine
Organisation ist. Und im Szenariaiissen nur in Ausnahmigfen dieAnderungen genehmigt werden, und
deshalb ist eine Softwareuntdistung nicht notwendig.

Anderungen testen  Jedoch reicht eine augirliche Planung und Koordination nicht aus, damit eine
Anderung auch ein fehlerfreies Ergebniss liefert. Dazu bedarf es voralleiihalictie Tests, so daR alle
Nebenwirkungen erkannt werden (siehe die Anfordefung 38 auf[Sgite 63). Jedoch bietet das Szenario nur
geringe Kapazdten fir ausfihrliche Tests an, weil der Platz und die Resourcen dazu fehlen. Aus diesem
Grund bietet die Software auch keine explizite Uni#zming von Tests an. E©knen die notwendigen
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Anderungen schon im voraus in der CMDB eingegeben werden. Und nach dem erfolgreichen Bestehen der
Tests lbnnen dann diese neue Versionen aktiviert werden.

Jedoch bietet das Progranm@onfDB keine Moglichkeit die Ergebnisse von Tests aufzunehmen. Und des-
halb sollen die Testergebnisse in eigene Dokumente beschrieben werden, fale@émeng austhrlich
getestet wurde.

Fazit Abschliessend stellt man fest, dal3 das Prografiem¥DB selbst nur die wesentlichen Informa-
tionen einerAnderung verwaltet. Viele atigkeiten knnen besser durch ein Terminplanungsprogramm
unterstitzt werden und deshalb ist die Anbindung eines Terminplans so wichtig. Insgesamt kann also das
ProgrammConfDB die Grundlageiir ein Change Management Prozess legen.

7.3.3 Release Management

Das ProgramnConfDB ist nicht prinar fur das Release Management entwickelt worden. Aber es kann
das Release Managements ein wenig bei ihrer Arbeit uiiteest.

Mit den Profilen lbnnen die beiden Policen DSL und DHS sehr einfach verwaltet werden (siehe dazu die
beiden Anforderungejn 27 upd]45). zuslich kinnen die Releaségnlich wie im Change Management
kontrolliert werden, in dem die notwendigédmderungen in der CMDB zu einem Task zusammeulyef
werden. Damit kann das Progran@onfDB bei einem einfachen Release Management helfen.

Die besondere Anforderungif die DSL mit der automatischen Softwareinstallatiégmien teilweise mit

den Paketmanagementprogrammen der eingesetzten Linuxdistributionen und mit Hilfe von Shellskripten
erfullt werden (siehe die Anforderurjg |44 auf Sditg 64). Der Einsatz von Skrifitedié automatische
Installation ist faufig auch die einfachste und schnellstsung des Problems.

Am Ende ist die Unter§tzung des Release Managements nur minimal, weil im Szenario nur selten neue
Releases eingeéhrt werden. Denn#wufig erfordert die neue Releases auch eiherarbeitung der Praktika,
welches sehr viel Arbeit bedeutet. Und falls doch ein neues Release zusammengestellt wird, werden die nur
in den vorlesungsfreien Zeiten umgesetzt, damit auch alle Probleme rechtzeitig vor dem Praktikumsbeginn
erkannt und behoben sind.

7.3.4 Weitere Anforderungen

Nachdem das Program@onfDB anhand den Anforderungen der einzelnen Prozesse untersucht worden
ist, soll nun die prozessunadgigen Anforderungen genauer betrachtet werden (siehe dazu den Ab-
schnitf 5.8 auf Seite §5). Weil schon einige Anforderungen in der Besprechung des Prograrahrst erw
worden sind, werden hier nur die weniger beachteten Aspekte untersucht.

Berichte erstellen  Die Evaluierung der Prozesse heksichtigt bis jetzt nicht die Untef#izung zur
Erstellung von Berichtenif den Prozess-Manager. Zur Zeit kann das ProgratmDB auch keine
Berichte erstellen und somitknen die dazugéhigen Anforderungen auch nicht alt werden.

Die groBte Herausforderung stellt bestimmt die Anforderung 52 auf Sejtéi6behnutzerdefinierte Be-
richte, weil dies nuiiber die Implementierung einer eigenen Abfragespradhglioh ware. Diese Sprache
berbtigt dann einen einheitlichen Zugriff auf alle végbaren Informationen und sinnvolle Operationen auf
diese Daten. Somit ist dieilide fur eine Implementierung sehr hoch und ob der Nutzerdhs Szenario
diesen Aufwand gerechtfertigt, ist nicht bekannt. Die umfangreichsiglithkeit einen eigen Bericht zu
erstellen ist der Einsatz einer Programmiersprache.

Eine vereinfachte Anforderung ist die Bereitstellung von fertigen Berichten. Dann kann auf den vollen
Umfang einer Programmiersprache ickgegriffen werden und saknen auch sehr komplexe Berichte
erstellt werden. Ob aber diese Berichte dann auch sinnvolle Informationen ligfenerk, bleibt ebenfalls
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fraglich. Beispielsweisednnen die Anzahl der Configuration Items oder die AnzahKdeterungen keine
Auskunftiber die Effizienz der Prozesse geben.

Aus diesem Grund ist die Berichterstellung noch nicht implementiert. Aber mit deramtligten Do-
kumentation des Datenbankschemas in der Abbildlunp B.1 auf[Seitedht@#k sehr einfach individuelle
Programme zum Erstellen von Berichtes geschrieben werden. Der Aufisagicén individuellen Bericht
ist dabei relativ gering, so dal3 die Erstellung auch erst bei Bedarf schnell realisiert werden kann.

Kommunikation  Ein wichtiger Punkt bei der Analyse des Szenarios war das Kommunikationsproblem
(siehe dazu den Abschnitt 3.5.2 auf Sgité 30). Deshalb ist die Realisierung der beiden Anforderlingen 54
und[55 auf Seitp §8Uf das Szenario sehr wichtig.

Zuerst bietet das Programm die Auskuiifier die Telefonnummer und der eMailadresse jedes Benutzers,
so dalR auch die Kommunikation zwischen den Benutzerardeft wird. Desweiteren verdeutlicht die
uneingescliankte Vebffentlichung der Tasks die Wichtigkeit der Zusammenarbeit. Dieséffémtlichung

ist aber nur deshalb so einfaclogiich, weil die Anzahl der Mitarbeiter und damit die Anzahl der Benutzer
im Szenario sehr gering ist.

Und der Einsatz eines Terminkalenders égficht auch die Erinnerung an die Umsetzung der eingegebe-
nen Tasks (siehe die Anforderung 59 auf 69). Der Zeitpumkien Alarm wird dabei automatische

beim Export im iCal-Format mitgeliefert, damit auch eiriegtliche Erinnerung geahrleistet wird. Auch
deshalb ist die enge Zusammenarbeit mit einem Terminkalender notwendig, weil eine Webanwendung nur
sehr schwer den Benutzeiimktlich alarmieren kann.

Damit erndglicht das Programm@TonfDB die Zusammenarbeit der Benutzer, in dem es die notwendigen
Informationen bereit stellt.

7.4 Fazit

Das ProgramnConfDB ermbglicht eine effektive Verwaltung aller Configuration Items unditrdamit

das gesteckte Ziel. Manche Anforderungen sind teilweise wegen den Besonderheiten des Szenarios nicht
realisiert worden. Wenn §per eine Implementierung sinnvoll erscheint, kann das Programm wie vorge-
schlagen erweitert werden.

Der entwickelte Prototyp ist stabil genug, um die vorhandenen Funktionen sinnvoll zu nutzen. Damit soll
der Einsatz innerhalb des Szenario8giich sein, weil es auch die spezifischen Anforderungen des Sze-
narios eréillen kann. Und auserhalb des Szenarios kann das Programm auch eingesetzt werden, wenn die
angebotenenahigkeiten dort sinnvoll genutzt werdeirnen.
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Die Optimierung von Arbeitsallfen besitzt kein Ende, weil durch die schnellendvieterungen in der
Umwelt sich auch die Ziele entsprechend anpassen. Und somit ergeben sich immer wiedeogkche M
keiten fur weitere Optimierungen. Aus diesem Grund bietet diese Arbeit keinen optimalen Endzustand an,
sondern erarbeitet Vors@de fir die Einfihrung von ITIL-konformen Prozessen. Jedoch erfordern auch
diese Prozesse eineaatlige Weiterentwicklung, weil nur so kann man sich an einéndasgrte Situation
anpassen.

8.1 Ergebnisse dieser Arbeit

Diese Arbeit zeigt eine Umsetzung der ITIL Empfehlungen am Beispiel eines Szenarios. Die Realisierung
dieser Empfehlungen erfolgtéber die Beschreibung der Prozesse und zeigte diglichen Einsatz von
Softwareproduktenifr die Prozessunteigizung.

Aus den ITIL Empfehlungen sind dann Prozesse entwickelt worden, welche die Administration eines Rech-
nerraums optimierendnnen. Und damit sind die beschriebenen Prozesse auch eine ITIL-konforme Um-
setzung der Empfehlungen. Obwohl die Prozefiselds Szenario entwickelt worden sind, bleiben sie so
allgemein wie ndglich. Dadurch knnen sie auch in andere Situationen sinnvoll eialgafwerden.

In den Prozessen werden dabei viele Informationen zusammengetragen, bewertet und verarbeitet. Und
diese Informationsflut kann man am Besten mit den Einsatz von ED\altigen. Deshalb folgen aus den
Prozessen auch die Anforderungém éine Softwareuntelistzung. Die Anforderungen bilden damit die
Grundlage fir Erarbeitung eines sdidsigen Softwarekonzeptdrfdie Service Support Prozesse. Jedoch
konnen die Prozesse nicht volisdig mit einer Software automatisiert werden, weil jeder Prozess eine
Bewertung der vorliegenden Daten erfordert. Aus diesem Grund bleiben die Prozesse eine Empifehlung f
die Mitarbeiter, um ihre Arbeit effizienter zu gestalten.

Das entwickelte Softwarekonzept besteht dann aus zwei Teilen: Zum ersten sollen vorhande Programme
eingesetzt werden, wenn sie eine sinnvolle Unigzsing der Prozesse anbietgimken. Dazu sind in der
Evaluierung eine kleine Auswahl an Programmen untersucht worden, welche innerhalb des Szenarios ein-
gesetzt werdendanen. Jedochdanen diese Produkte nicht alle gestellten Anforderungen befriedigend
erfullen, so dal3 im zweiten Teil ein neues Programm mit dem NaGoafiDB fir das Szenario entwickelt
worden ist. Eine wichtige Aufgabéif dieses Programm war auch die Integration mit den anderen Softwa-
reprodukten, damit die Bedienung der Programme so einfach @gdich gestaltet werden kann.

Damit bietet das angebotene Softwarekonzept eine umfassende latergtder vorgestellten Prozesse,
welche auch die zentrale Aufgabe dieser Arbeit war. Und mit dieser Arbaitén dadurch konkrete Pro-
bleme innerhalb des Szenarios behoben werderatZlich zeigt sie auch an einem Bespiel das Vorgehen
fur die Einfihrung von ITIL Prozessen.

8.2 Aushlick

Auch diese Arbeit kann keine idealesung aller Probleme anbieten, weil sich auch die Anforderun-
gen weiter entwickeln. Somit bleibt die Herausforderuingeine weitere Optimierung der Arbeitsabfe
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erhalten. Mit der schnellen Entwicklung der IT-Industrie bieten sich auifdgd neue Ideen, um diese
Verbesserungen auch zu realisieren.

Ein neuer Trend in der Computerindustrie égficht eine weitere Verbesserung des Informationsaustau-
sches auch zwischen sehr unterschiedlichen Programmen. Die Grundiagjeden Austausch ist das
universelle Datenformat XML, welchesasidig neue Bereiche in der EDV erobert. Ein verbesserter Infor-
mationsaustausch eiiglicht dann weitere Optimierungen der Arbeitsalfe und damit auch des Mana-
gements.

Jedoch Bnnen heute die Informationsmenge von einem Menschen gar nicht mehr verarbeitet werden.
Dadurch erfordert die steigende Informationsmenge auch eine intelligentere Verarbeitunggichen
Ansatze bietet die Forschung im Bereich ddiiritlichen Intelligenz an. Ein Beispidhif neue Mglich-

keiten bei den Service Support Prozessé@mnendie automatische Diagnose voir@hgen und Problemen.

Dabei berechnet die Software bei der Eingabe der Symptome aus der Beschreibung der IT-Infrastruktur die
moglichen Ursachéh

Mit den beiden Beispielen soll gezeigt werden, dafl} mit neuen Ideen und Werkzeugen jederzeit das IT-
Management weiter verbessert werden kann. Deshalb kann diese Arbeit nur ein weiterer Schritt in der
Entwicklung der Supportprozesse sein.

Isiehe zum Beispiel die Arbe[t[Hell 01]
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A Details zum Szenario

In diesem Anhang sind die aigfrlichen Tabellen mit den technischen Details dlas Szenario enthal-
ten. Diese detailierten Informationefdrknen einerseitdif die Ausgangskonfiguration der CMDB benutzt
werden oder als Nachschlageweilk fie Admnistration des Rechnerraums eingesetzt werden.

A.1 Adressen und Namen

Eine wichtige Voraussetzundjif die beiden Praktika ist die Vernetzung aller Computer im Rechnerraum.
Und damit alle Computer auch im Netz eindeutig identifiziert werdé@mnlen, wird jedem Rechner eine
Adresse und einen Namen zugewiesen.

Weil die Praktika das Thema Netzwerkkonfiguration intensiv bearbeiten, ist die Netzkonfiguration im
Rechnerraum komplexer alblich. Ein schematischdiberblick tiber die Netzkonfiguratioriif den IP-
Abschnitt im Rechnernetzpraktikum bietet die Abbilding]A.1 auf deshsten Seite an. Dieses Schema

ist einem Diagram[:_ﬂlin der AnIeitun{ﬂfUr die Teilnehmer des Rechnernetzpraktikums nachempfunden.

In diesem Schema stellen die grof3e Rechtecke die Computer mit inren Namen dar. Und jeder Computer
besitzt mindestens eine Netzwerkkarte, welche in den kleinen Quadraten an den Computer symbolisiert
werden. In den Quadraten steht in der ersten Zeile deat&same und in der zweiten Zeile der DNS-
Name fir die zugewiesene IP-Adresse. Ein “ ™ "-Symbol wird dabei alsifkblng fir den Rechnernamen
benutzt.

Desweiteren werden die verwendeten Adressen und Namen in den folgenden Tabellen dargestellt.
Zuerst zeigt die Tabellg ALl auf Seife 107 die verwendeten IP-Adressen und ihre Namen im IT-
Sicherheitspraktikum. Jedoch verwendet das IT-Sicherheitspraktikum zwei verschiedene Netzkonfiguratio-
nen und beide Konfigurationen mit den Namen “Hub” und “Switch” werden in dieser Tabelle zusammen
dargestellt. Falls in einer Zeile kein Name in einer Konfigurationsspalte steht, bedeutet dies, dal} in dieser
Konfiguration die betreffende IP-Adresse nicht verwendet wird.

Und im Rechnernetzpraktikum ist der Zusammenhang zwischen IP-Adresse und Rechnername besonders
informativ, weil es auch einen Einblick in die Netztopologie gibt. Die Takjellg A.2 auf 108 zeigt die
DNS-Namen im Rechnernetzpraktikum. Atelich zu den Namen der Computer besitzen auch die Sub-
netze jeweils einen Namen. Und zur besseren Unterscheidung werden diese in der Tabelléloheapit
dargestellt.

Normalerweise reicht die Informatiarber die IP-Adresse eines Rechners aus, um deiimggsiten Rech-

ner im Netzwerk anzusprechen. Jedoch sollen die Praktikumsteilnehmer die Konfiguration eines Netzwerks
Uben, so dald die eingestellten IP-Adressen der Rechner auch fehlerhaft sein kann. Aus diesem Grund ist
es fr die Administration enorm wichtig, auch die MAC-Adressen aller Netzwerkkarten zu kennen, so
daf auch bei einer Fehlkonfiguration der IP-Adressen immer noch die beteiligten Rechner einer Netz-
werkkommunikation identifiziert werdendknen. Deshalb stehen in der Tabélle]A.3 auf 109 die
MAC-Adressen aller Netzwerkkarten.

1"Abbildung 2.4: Aufbau des Versuchsnetzes” auf Seite 37 in der Anleitung
2Anleitung:http://imwwhegering.informatik.tu-muenchen.de/Praktika/ss04/rnp/tutorials-ip-student. pdf
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pcrnp10
- eth0:1 —
- ~fw .
yd AN
firewallnetz \
\ /
“ ethO ethO
~ext ~ext
pcfw1 — pcfw2
eth1 eth1
/ ~int \ / ~int \
| rt1net | | rt2net |
\ \
ethO / ethO /
~ext ~ext
pcrt1 pcrt2
eth1 eth2 eth1 eth2
/| ~int1 /| ~int2 /| ~int1 /| ~int2
| ) o ) \
rt1sub1 rt1sub? r2sub1 n2sub2
\ A Fy i
ethO / ethO / ethO / ethO /
pcrt1sub1 pcrt1sub2 pcrt2sub pcrt2sub2

Abbildung A.1: Schema der Netzkonfiguratidir len IP-Abschnitt im RNP

A.2 DHCP Konfigurationen

Ein Teil der Praktika fordert von den Teilnehmern die Duitirting der Netzkonfiguration. Deshalb wer-
den auch viele Einstellungen nicht fest eingestellt, sonddiissen von den Teilnehmern zur Laufzeit
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IP-Adresse Hub Switch
192.168.216.1 pcsecl pcsecl
192.168.216.2 pcsec2 pcsec2

192.168.216.3 pcsec3
192.168.216.4 pcsec4d
192.168.216.5 pcsec5

192.168.216.23 pcsec3
192.168.216.24 pcsec4d
192.168.216.45 pcsec5
192.168.216.46 pcsec6
192.168.216.67 pcsec?
192.168.216.68 pcsec8
192.168.216.109 pcsec9
192.168.216.110 pcsecl0

192.168.216.156 pcsec6
192.168.216.157 pcsec’
192.168.216.158 pcsec8
192.168.216.159 pcsec9
192.168.216.160 pcsecl0

192.168.216.201 pcsecl-switch
192.168.216.203 pcsec3-switch
192.168.216.2053 pcsec5-switch| pcsec5-switch
192.168.216.207 pcsec7-switch
192.168.216.209 pcsec9-switch| pcsec9-switch
192.168.216.252 hacktest hacktest
192.168.216.253 test4all test4all
192.168.216.254  secserver secserver

Tabelle A.1: DNS Namen und Adressen im Sicherheitspraktikum

konfiguriert werden.

Jedoch werderif eine einfachere Softwarewartung bei jedem Einschalten des Computers dasédlisgew

te Betriebssysteriiber das Netzwerk geholt und gestartet. Um dies zu realisieren exisitiert eine minimale
DHCP-Konfiguration, damit die Rechner beim Hochfahren ter@peine IP-Adresse und damit auch Zu-
griff auf ihr Betriebssystem erhalten. Diese Konfiguration istim Rahmen eines Systementwicklungsprojekt
erarbeitet worden {fr die Details siehe [AICh 03]).

Fur jedes Praktikum existiert dabei eine eigen DHCP-Konfiguration, welche in den beiden Tabgllen A.4 auf
Seitd 11D unflAl5 auf Seife 1110 vorgestellt werden.
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108

IP-Adresse

Name

IP-Adresse

Name

192.168.215.0
192.168.215.1
192.168.215.2
192.168.215.3
192.168.215.4
192.168.215.5
192.168.215.7
192.168.215.10

192.168.215.16
192.168.215.17
192.168.215.30

192.168.215.32
192.168.215.33
192.168.215.34
192.168.215.35
192.168.215.40
192.168.215.41
192.168.215.42
192.168.215.43
192.168.215.44
192.168.215.45
192.168.215.46

192.168.215.48
192.168.215.49
192.168.215.50
192.168.215.51
192.168.215.52
192.168.215.53
192.168.215.54
192.168.215.55
192.168.215.56

192.168.215.64
192.168.215.65
192.168.215.66
192.168.215.71
192.168.215.72
192.168.215.73
192.168.215.74
192.168.215.75
192.168.215.76

RNPNETZ
vlanswitchl
vlanswitch2
vlanswitch3
hprnp4
secserv
winrnp?
pcrnp10

EXTERNKOPPEL
pcrnpext
ognog

ATMETHER
pcrnplOatm
swatm4
swatm5
swatmetherQ
hprnpl
hprnp2
pcatm3
pcatm4
hprnp5
hprnp6

ATMLANE
swlane4
swlaneb
hplanel
hplane2
pclane3
pclane4
hplane5
hplane6

ATMCLIP
swclipd
swclip5
hpclipl
hpclip2
pcclip3
pcclip4
hpclip5
hpclip6

192.168.215.80
192.168.215.81
192.168.215.94

192.168.215.96
192.168.215.97
192.168.215.110

192.168.215.112
192.168.215.113
192.168.215.126

192.168.215.128
192.168.215.129
192.168.215.131
192.168.215.132

192.168.215.144
192.168.215.145
192.168.215.158

192.168.215.160
192.168.215.161
192.168.215.174

192.168.215.176
192.168.215.177
192.168.215.190

192.168.215.192
192.168.215.193
192.168.215.194
192.168.215.195
192.168.215.201

192.168.215.208
192.168.215.209
192.168.215.210
192.168.215.211
192.168.215.212

192.168.215.224
192.168.215.225
192.168.215.233
192.168.215.234
192.168.215.235
192.168.215.236

RTINET
pcrtlext
pcfwlint

RT1suBl
pcrtlsubl
pcrtlintl

RT1SUB2
pcrtlsub2
pcrtlint2

FIREWALLNETZ

pcrnpl0fw
pcfwlext
pcfw2ext

RT2NET
pcrt2ext
pcfw2int

RT2SUBl
pcrt2subl
pcrt2intl

RT2SUB2
pcrt2sub2
pcrt2int2

NM1
pcrnplOnml
pcnmlprot
pcnmlov
swnml

NM2
pcrnpl0nm2
pcnm2prot
pcnm2ov
swnm2

BOOT
pcrnpl0boot
bootsec3
bootsec4
bootsech
bootsec6

Tabelle A.2: DNS Namen und Adressen im Rechnernetzpraktikum



A.2 DHCP Konfigurationen

Rechner MAC-Adresse Hersteller
hprnpl 08:00:09:5f:c2:94
hprnp2 08:00:09:c2:79:ac
hprnp4 | 08:00:09:c2:d6:c8
hprnp5 08:00:09:7a:ac.ec
hprnp6 | 00:60:b0:a7:04:9d
pcfwl 00:04:76:9b:ab:0f 3Com
00:60:08:62:ed:16 3Com
pcfw?2 00:04:76:al:cf:ad 3Com
00:a0:24:cb:85:c9 3Com
pcfwsubl| 02:60:8c:7e:cl:36
pcrnpl0 | 00:04:75:75:10:90 3Com
00:04:76:D1:B7:5B] 3Com
00:10:22:FD:4A:FO 3Com
00:10:5A:31:39:14 3Com
pcrtl 00:04:76:9c:0f:86 3Com
00:50:ba:1d:9d:fb Via
00:c1:26:0e:e7:e8| Realtek
pcrtlsubl| 00:04:76:db:fa:28 3Com
00:05:5d:dd:e0:35 Via
00:c1:26:0e:78:ee| Realtek
pcrtlsub2| 00:04:76:da:c1:11 3Com
00:05:5d:dd:e6:5a Via
pcrt2 00:01:02:f4:a3:11 3Com
00:05:5d:dd:cf.c7 Via
00:08:54:09:64:04| Realtek
pcsecl0 | 00:02:b3:d7:63:30 Intel
00:04:76:db:fa:32 3Com
00:05:5d:a5:6c¢:1d Via
pcsecl | 00:04:76:db:fa:40 3Com
00:50:ba:1d:8e:e7 Via
00:¢1:26:0f:0c:c6 Realtek
pcsec5 00:04:75:bf:f7:e5 3Com
00:50:ba:1d:9d:f3 Via
pcsec6 00:04:76:db:fa:6a 3Com
00:05:5d:dc:e1:02 Via
pcsec? | 00:02:b3:d7:5d:0d Intel
00:04:76:da:c1:03 3Com
00:50:ba:1d:9d:f7 Via
00:c1:26:0e:79:22| Realtek
pcsec8 | 00:02:b3:d7:5b:9b Intel
00:04:76:da:c2:3f 3Com
00:50:ba:1d:9e:00 Via
pcsub2 | 00:00:c0:30:5a:a4

Tabelle A.3: MAC Adressen
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Rechner

MAC-Adresse

IP-Adresse

swrnpl
swrnp2
pcatm4
pcatm3
bootsec3
bootsec4
bootsec5
bootsec6
swrnpatm
pcnmlov
pcnmlprot
pcnm2ov
pcnm2prot

00:20:48:1f:13:f1
00:20:48:1f:14:fb
00:04:76:da:c1:fd
00:04:76:db:fa:40
00:04:76:db:fa:28
00:04:76:da:c1:11
00:04:75:bf:f7:e5
00:04:76:db:fa:6a
00:60:b0:70:ea:dd
00:04:76:da:c2:3f
00:04:76:da:c1:03
00:04:76:db:fa:32

00:04:76:db:fa:37

192.168.215.44
192.168.215.43
192.168.215.233
192.168.215.234
192.168.215.235
192.168.215.236

192.168.215.195
192.168.215.194
192.168.215.211
192.168.215.210

Tabelle A.4: DHCP Konfigurationifr das Rechnernetzpraktikum

Rechner

MAC-Adresse

IP-Adresse

bootsecl
bootsec3
bootsech
bootsec?
bootsec9

00:04:76:db:fa:40
00:04:76:db:fa:28
00:04:75:bf:f7:e5

00:04:76:da:c1:03
00:04:76:db:fa:37

192.168.100.31
192.168.100.33
192.168.100.35
192.168.100.37
192.168.100.39

Tabelle A.5: DHCP Konfigurationiir das IT-Sicherheitspraktikum



B Details zum Programm ConfDB

Hier werden die internen Details zum Programm ConfDB beschrieben. Diese Informatibmesnksehr
nutzlich fur eine Weiterentwicklung odeiif das Auffinden von Fehlern sein.

B.1 Datenbankschema

Eine ersteribersichtiiber den Programmablauf élhman am Besten durch eine Beschreibung des ver-
wendeten Datenmodell. Dazu gehbei dem Programn@onfDB vorallem die Beschreibung des Daten-
bankschemas.

Besonderheiten bei der Tabelle civalue Eine Besonderheit im Datenbankschema ist die Tabelle
civalue, welche die Attributwerte aller Configuration Items @tttANVeil die Attribute eines Configuration
Items unterschiedliche Datentypen besitzénren und dieser Datentyp erst bei der Laufzeit vom Anwen-
der definiert wird, muf3 die Tabelle civalue allé&glichen Datentypen aufnehmearkaen. Diese &higkeit
kanniiber zwei Wege realisiert werden:

e Es kbnnen alle mgliche Datentypen auf ein Datentyp bijektiv abgebildet werden. Als Zieldatentyp
bietet sich dabei der Typ “String” an, weil die Daten in anderen Datentypen am einfachsten von und
nach String konvertiert werderdknen.

e FUr die wichtigsten Datentypen jeweils eine eigenes Datenbankattribut bgeaufso daf3 die Kon-
vertierung zu den veiigbaren Datentypen einfacher wird. Diese Methode erlaubt es auch komplexe-
re Abfragen an die Daten zu stellen, weil nicht jeder Datentyp alle Abfrageoperationeniitaterst

Die zweite Methode istifr das Programm geihlt worden, weil das Suchen nach bestimmten Attributen
einen sehr hohen Stellenwert besitzt. Mit der gbiten Losung lnnen beispielsweise Integerdaten auch
mit Ungleichungen abgefragt werden, welches mit der ersteuihg nur erschwert dglich ist.

Hier werden die einzelnen Attribute aus der Abbild{ing B.1 auf éehsten Seite éilitert:

Tabelle | ci
Beschreibung | Hier werden die einzelnen Attribute der Tabellen beschrieben.
id | CIID

name | Name des Cls

vendor | Name des Herstellers, welche diese Cl produziert.
profile | Referenz auf die Tabelle profile, in der die Cl zugeordnet ist.
schema | Dieses ClI folgt diesem Schema. Referenz auf die Tabelle cischema.

activeversion

Zeigt auf die aktuelle und aktive Version dieses Cls hin.

Tabelle | cischema
Beschreibung | Ein Schemaiir ein Cl ist ein Tupel von typisierten Attributen.
id | Schema ID
name | Name des Schemas.
comment | Beschreibung des Schemas.
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attribute sl websession userrole role
PK |id B i PK |key PK,FK1 | user PK |id
— K1 ] PK,FK2 |role [P
el FK1 | user name
name < | N
attrtype Lo LT logon description
v stringvalue last
FK1 | schema ) astuse
dat e active
mandatory urlvalue inaddr —
p permission
profile i PK |id
PK |id
. person FK1 rol_e
object
name PK |id create
read
username write
passwd delete
A\ 4 A 4 lastname
cischema o civersion firsthname
——P> email —
. . PK |id
PK |id PK |id telnr
name name — FK1 \(;:ersion T
comment vendor FK3 | state o
FiK1 | praflle — FK2 | author cichange o
s scr!ema . created < A PK |id
FK3 | activeversion “— PK |id
T T FK3 | owner it Leeas(::?irtion
FK1 | oldversion ——p duedaF;e
cirelation FK2 nngersion alarm
- — priority .
PK |id cistates executiontime p?c?nrtgss
PK |id comment z 9
FK1 |src done one
FK2 | dest name FK4 | partof
comment description
depends obsolete
ispart damaged
linked

Abbildung B.1: Entity-Relationship-Modellf ConfDB

Tabelle | attribute
Beschreibung | Jedes Attribut ist Teil eines Schemas.

id | Attribute ID
name | Name des Attributes
attrtype | Typ dieses Attributes (Auswahl aus String, Integer, Boolean oder [eine
URL).
schema | Dieses Attribut ist Teil dieses Schemas. Referenz auf die Tabelle cische-
ma.
mandatory | Ist dieses Attributeifr die Beschreibung eines Cls erforderlich?
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Tabelle

civalue

Beschreibung

In der Tabelle civalue sind die Attributswerte der Cl-Instanzen enthal-
ten.

id | Werte ID
version | Dieser Attributwert ist Teil folgender Version. Referenz auf die Tabelle
civersion.
attribute | Der hier abgelegte Wert gélt zu folgendem Attribut. Referenz auf dje
Tabelle attribute.
stringvalue | Enthalt den Attributwert, falls der Attributstyp entweder String oder
URL ist.
intvalue | Enthalt den Attributwert, falls der Attributstyp entweder Integer oder
Boolean ist.
urlvalue | Enthalt die URL @ir den Attributsttyp URL.
Tabelle | civersion \
Beschreibung | Halt alle Attributswerte einer Version eines bestimmten Cls zusamﬂnen.
id | Versions ID
ci | Diese Version gebrt zu folgender Cl. Referenz auf die Tabelle ci.
state | Die Cl ist in dieser Version in folgendem Zustand. Referenz auf|die
Tabelle cistates.
author | Diese Version erstellte folgende Person. Referenz auf die Tabellg per-
son.
created | Zeitpunkt der Erstellung dieser Version.
Tabelle | cirelation
Beschreibung | Beschreibt die Beziehung zwischen zwei Cls.
id | Relations ID
src | Anfangspunkt der Beziehung dieser Relation. Referenz auf die Tabelle
ci.
dest | Endpunkt der Beziehung dieser Relation. Referenz auf die Tabelle ci.
comment | Beschreibung dieser Beziehung zweier Cls.
depends | Ist diese Beziehung eine Akhgigkeitsbeziehung?
ispart | Ist diese Beziehung eine “Teil von"-Beziehung?
linked | Sind die beiden Cls technisch miteinander verbunden?
Tabelle | cistates
Beschreibung | Beschreibt einen Zustand, in dem sich ein CI befinden kann.
id | Zustands ID
name | Name dieses Zustandes.
description | Beschreibung dieses Zustandes.
obsolete | Ein Cl in diesem Zustand ist nicht mehr vorhanden oder nie mehr|ein-
satzfhig.
damaged | Ein Cl in diesem Zustand ist besadigt und beitigt eine Reparatur.
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Tabelle

cichange

Beschreibung

Beschreibt die Veinderung eines Cls von der aktuellen Version zu e
neuen Version.

ner

id | Anderungs ID
owner | Die Person, welche dies&nderung durchgéthrt hat. Ist @r diese
Veranderung verantwortlich. Referenz auf die Tabelle person.
oldversion | Die Ausgangsversion. Referenz auf die Tabelle civersion.
newversion | Die neue Version, welche durch diedaderung erstellt wurde. Refe
renz auf die Tabelle civersion.
priority | Prioritat dieserAnderung
executiontime | Zeitpunkt fir die Durchfihrung dieseAnderung.
comment | Beschreibung dieser \Vé@nderung.
done | Ist dieseAnderung schon implementiert?
partof | DieseAnderung ist Teil folgender Aufgabe. Referenz auf die Tabelle
task.
Tabelle | task

Beschreibung

Beschreibt eine Aufgabe, die es zu erledigen gilt. Ein Task kann mehrer

Anderungen an Cls beinhalten.

id | Task ID
leader | Verantwortlicher @ir diese Aufgabe. Referenz auf die Tabelle person.
description | Beschreibung der Aufgabe
duedate | Termin fur diese Aufgabe
alarm | Zeitpunkt fir den Alarm zur Errinnerung an diese Aufgabe
priority Prioritat dieser Aufgabe
progress | Prozentualer Fortschritt dieser Aufgabe
done | Ist diese Aufgabe erledigt?

Weil die Software von mehreren Personen mit unterschiedlichen Aufgaben und Berechtigungen bedient
werden sollen, stellt das Datenmodell auch Tabellen zur Beschreibung der Personen und ihren Berechti-
gungen zur Veiigung.

Tabelle | person
Beschreibung | Beschreibt eine Person, welche Zugriff auf diese Softwarélerh
id | Personen ID
username | Benutzername zum Anmelden an das System.
password | Passwortiir die Authentifizierung.
lastname | Nachname der Person.
firsthame | Vorname der Person.
email | eMailadresselfr diese Person.
telnr | Telefonnummer
Tabelle | websession
Beschreibung | Eintrag fir eine authentifizierte Sitzung.
key | Sitzungssctilssel
user | Benutzer dieser Sitzung. Referenz auf die Tabelle person.
logon | Zeitpunkt der Anmeldung
lastuse | Zeitpunkt der letzten Aktivit dieser Sitzung.
active | Ist diese Sitzung noch vorhanden oder schon beendet?
ipaddr | IP Adresse des Benutzers.
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Tabelle | role
Beschreibung | verfugbare Rollenir die Benutzer. Rollen enthalten die notwendigen
Berechtigungen.

id | RollenID

name | Name der Rolle.

description | Beschreibung der Rolle.

Tabelle | userrole
Beschreibung | Welcher Benutzer besitzt welche Rollen?
user | Referenz auf die Tabelle person.
role | Referenz auf die Tabelle role.

Tabelle | permission
Beschreibung | Berechtigung einer Rolléber ein Objekt.

id | Berechtigungs ID
role | Beschreibt die Berechtigung dieser Rolle. Referenz auf die Tabelle|role.
object | Das Objekt der Berechtigung.
create | Darf die Rolle dieses Objekt erstellen?
read | Darf die Rolle dieses Object lesen?
write | Darf die Rolle dieses Objekt véndern?
delete | Darf die Rolle dieses Objekbschen?

B.2 UML Klassendiagramme

Zusatzlich zum Datenbankschema it flas Versindnis des Programmablaufs auch die Struktur der ver-
wendeten Klassen sehr sinnvoll. Uriit ©die Darstellung von Klassen hat sich der UML-StanEimgl.
auch dazu [BHKO04]) durchgesetzt.

B.2.1 ConfDB

Zuerst sollen die zentralen Klassén flas Programm ConfDB dargestellt werden. Die Abbildung B.2 auf

der richsten Seite zeigt dabei eine vereinfachte Darstellung der Klassen, umUiessiick tiber die
Aufgaben der Klassen zu geben. Jedoch sind die Details der Implementierung entfernt, weil diese besser
anhand des Quellcodes verfolgt werdémien.

Hier sind noch die Kurzbeschreibungen der einzelnen Klassen:

e ci Diese Klasse beschreibt ein Configuration Item und verwaltet auch die verschiedenen Versionen
eines Configuration Items.

e schema Und diese Klasse beschreibt ein Scheradin Configuration Item. Alle Informationen
Uiber die Attribute und ihre Datentypen werden in dieser Klasse festgehalten und verwaltet.

e attribute Die einzelnen Attribute mit ihren Werten eines Configuration Items werden in dieser
Klasse zusammengefasst. Damit wird der Zugriff auf ein Attributwert erheblich vereinfacht.

e person Die Klasse person fasst alle Informationen einer Person bzw. Benutzers zusammen. Sie wird
auch zur Autentifizierung und Autorisierung der Benutzer benutzt.

e cilist Das Ergebnis einer Suche nach Configuration Items ist eine Liste dieser Items. Diese Klasse
stellt eine Liste von Configuration Items, welche mit den vorgegebenen Methoden zur Suche erstellt
werden bnnen.

lUML-Standardhttp://www.uml.org/
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statelist cilist cirelation
-list -listci -comment
+clear() +addClsfromProfile() -dest
+getViewDetailLink() +addClsfromSchema() b
+readAllStates() +addClswithState() -relations
H +addDamagedCls() +allCllds()
I +addDependedCls() +clear()
\:/ +clear() +depthSearch()
state +intersect() +readR§Iations()
3 +searchClswithAttrValue() +relOptions()
- : :
-name | - ———— |
-description : !
+clear() N !
+insertAsNew() ci
+loadState()
-schema
-attributes
1 -ciid ~Ci
-currentversioni
PN tversionid &
. +activateVersion() 1
1 -author ' l+createNewVersion()
+setVersion()
person +readValues()
- +writeAllValues()
-uid
-firstname 1 .
-lastname -l
-username
—email * -attributes 1 -schema
-telnr
+checkperm() attribute schema
+getFullname() _attrlD _name
+getMailwithFullnameAsHTMLY() -valuelD -description
+getMailwithMailaddressAsHTML() -versionID -schemaid
+getperm() i
) getHTMLFormElem() +readSchema()
+get_UserIDFromSeSS|on() +getHTMLTypeName()
*login() +getHTMLValue()
+logoutSession() +readValue()
MUl +write2DB()
+updatesession()

Abbildung B.2: UML-Diagramm der Klassen in ConfDB

e cirelation Die Beziehungen zwischen den Configuration Items stellt diese Klasse dar.

e state Jedes Configuration Item besitzt einen fréihdbaren Zustand. Alle Informationéiber einen
Zustand werden in dieser Klasse zusammengefasst.

o statelist Und diese Klasse liefert eine Liste aller Zastle.
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B.2.2 iCal Export

Eine wichtige Anforderung an das Programm ConfDB war die Integration in die vorhandene Infrastruktur.
Und weil das Management vorallem die Akt&tien organisiert und plant, ist die Zusammenarbeit eines
Terminplaners mit dem Programm ConfDB eine wichtige Funkti@m.den Datenaustausch zwischen den
Terminkalenderprogrammen der verschiedenen Hersteller haben sich verschiedene Standards etabliert und
der wichtigste davon ist das sogenannte “iCal Format”, welches in der RF@ ddfibiert wird.

Nach dieser Spezifikation ist der iCal-Exportim Programm ConfDB implementiert worden. Die Implemen-
tierung vertigt aber nuiiber die notwendigen Klassen und Funktionen, so daf3 ein sinnvoller iCal-Export in
ConfDB realisiert werden kann. Eit¢bersichtiiber die verfigbaren Klassen bietet das Diagra B.3 auf
der rachsten Seite an.

Fur die Einhaltung der Spezifikation ist die Klasse “component”andig, welche eine Komponente nach
der iCal-Spezifikation implementiert. Alle anderen Klassen sind von dieser Grundklasse abgeleitet und
gehorchen damit auch dem Standard.

Die Klasse “task” getirt aber im strengen Sinne nicht zum iCal-Standard, sondern bietet eine Fassade
des iCal-Exports an. Diese Klasse bildet die Informationen eines Tasks, welches im Programm ConfDB
benutzt wird, auf die beiden iCal-Komponenten “Event” und “ToDo” ab. Leider uritizesh nicht alle
Terminplaner Events oder ToDos, so ddf &ine breite Untertzung aller Programme jeder Task in
ConfDB als Event und auch als ToDo exportiert wird.

Damit der Anwender auch rechtzeitig an einen Task errinnert wird, benutzen beide Komponenten Event
und ToDo eine Alarm-Komponente. In der vorliegenden Implementierung wird dieser Alarm durch das
Versenden einer eMail an den Betroffenen realisiert. Falls eine andere Methode zur Erinneriingofpew

wird, so kbnnen weitere Klassen nach der RFC 2445 implementiert werden. In Kapitel 4.6.6 der RFC
werden folgende Nglichkeiten angeboten:

e Audio errinnertiiber einen frei ithlbaren Ton an einen Termin.
¢ Display zeigt eine Nachrichtifr die Erinnerung.
o eMail versendet eine eMail an die betroffene Person.

e Procedure fiihrt ein beliebiges Programm zur Erinnerung aus.

Fazit Die Implementierung des iCal-Exports ist trivial, und kann damit jederzeit sehr einfach an die ei-
genen Winsche angepasst werden. Diese Einfachheit ist zum Teil auch dem iCal-Standard zuzurechnen,
weil das Format sehibersichtlich und verandlich aufgebaut und egtt ist. Leider erfordert die unter-
schiedlichen Implementierungen, welche teilweise auch nicht aolisty den iCal-Standard untditten,
austihrliche Tests, ob die Informationen auch korrekt interpretiert werden.

2RFC 2445http://www.fags.org/rfcs/rfc2445.html

117


http://www.faqs.org/rfcs/rfc2445.html

B Details zum Programm ConfDB

118

ical::vcal

-prodid
-version
+vcal()

ical::component

-name
-MAXLINELENGTH
-properties

>

+printAll()
+addProperty()
+addComponent()
+clearProperties()

T

ical::emailalarm

-VAlarm  |+alarmdate 1
+summary
+description
1 |+attendes -VAlarm
+addAttendee()
-event 1 -todo 1
ical::event ical::todo
+uid +uid
+summary +summary
+description +description
+dtstart +due
+dtend +priority
+priority +percent
+url +url
+transparent +VAlarm : emailalarm
+VAlarm : emailalarm
ical::task -VVTodo 1
-VEvent 1 1 -taskid _task
-leader
——@-description @ ———
task [duedate 1
-priority
-progress
-VTodo : todo
-VEvent : event
+task()
-readTask()
-createTodo()
-createEvent()
-getAlarm()
+printAll()

Abbildung B.3: UML-Diagramm der Klassefif den iCal-Export
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DHCP
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EDV
FAQ
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ITIL
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LANE
LMU
MAC
MIME
NEIS
OoGC
QoS
RfC
TU
UML
URL

VLAN

LAN Emulation
Ludwigs-Maximilians-Universit
Media Access Control

Multipurpose Internet Mail Extension
Nagios Extended Information System
Office of Government Commerce
Quality of Service

Request for Change

Technische Universit

Unified Modeling Language
Universal Resource Locator

Virtual Local Area Network

WWW World Wide Web
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