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Diplomarbeit ,Entwurf und Implementierung eines Rechner-Administrierungssystems”
Vorgelegt von Nora Mamblona Fischer

1 Einleitung

1.1  Motivation und Aufgabenstellung

Das Institut fur Informatik der Ludwig-Maximilians-Universitat Minchen bendétigt ein Programm fur die
Systemverwaltung heterogener Rechnerarchitekturen. Ziel dieser Arbeit ist es, daflr ein Konzept zu
entwerfen und einen Prototyp zu implementieren. Die Aufgabenstellung enthalt den Entwurf eines Doménen-,
Datenbank-, Client-Server- und Sicherheitskonzepts. Der Prototyp fUr ein Rechner-Administrierungssystem
soll fur ein bis zwei Konfigurationsdateien mit Kommandozeilen-Schnittstelle und Testumgebung, auf die in
folgenden Arbeiten aufgesetzt werden kann, entwickelt werden. Zum Prototyp ist eine Dokumentation
anzufertigen. Im Hinblick auf zukinftige Erweiterungen wird besonderer Wert auf einen modularen Entwurf
und ein flexibles Datenbankkonzept gelegt. Eine weitere Anforderung besteht darin, daf der Prototyp aus
Komponenten bestehen soll, die am Institut fr Informatik bereits vorhanden oder kostenlos erhaltlich sind.

Anforderungen an das zu erstellende Rechner-Administrationssystem sind:

» Client-Server-Struktur

e Datenbank zur Speicherung der Informationen
» hierarchisches Domé&nenkonzept

¢ Verschliisselung der Daten

» Erweiterbarkeit der angebotenen Dienste

¢ Plattformunabhéngigkeit

Die Aufgabenstellung ergibt sich aus der Situation am Institut fir Informatik und gilt allgemein fur viele
Rechenzentren: im Laufe der Jahre wurden an den verschiedenen Lehrstihlen Rechner mit
unterschiedlichen Betriebssystemen in verschiedenen Versionen aufgestellt. Diese Rechner sind Uber ein
oder mehrere Netzwerke miteinander verbunden. Es gilt, die verschiedenen Verwaltungstatigkeiten der
Systemadministration auf den unterschiedlichen Rechnern mdoglichst effizient zu organisieren. Ein
Programm, welches diese Aufgabe Ubernimmt, wird als Netzwerk-Informationsdienst bezeichnet (network
directory). Netzwerk-Informationsdienste speichern Informationen, die Benutzer, Workstations und
Anwendungen fir die Kommunikation Uber das Netzwerk bendtigen. Bei den am Institut fur Informatik
vorkommenden Betriebssystemen handelt es sich vor allem um verschiedene UNIX- und Windows-
Varianten. Damit richtet sich die vorliegende Arbeit hauptséachlich an System- und Netzwerkverwalter von
UNIX- und Windows-Betriebssystemen.
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Die folgende Abbildung zeigt, die fir System- und Netzwerkverwalter typische Arbeitssituation:

HP (HP-UX)

PC (Linux)

IBM (AIX)

Sun (Solaris)

m

Der Administrator mufl3_jeden Rechner einzeln verwalten.

Ein Netzwerk-Informationsdienst soll folgendes erreichen:

HP (HP-UX)
PC (Linux) IBM (AIX)

Der Administrator gibt ein Kommando im Netzwerk-Informationsdienst ein, der die entsprechende Operation
auf allen Rechnern des Netzwerkes ausfihrt.
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1.2 Gliederung

Die vorliegende Arbeit behandelt den Entwurf und die Implementierung eines Rechner-
Administrierungssystems. Das erste Kapitel enthélt eine Einleitung. Das zweite Kapitel ,Grundlagen” beginnt
mit Defi

nitionen zum Begriff Doméane. Es folgt eine Beschreibung von Kommunikationsprotokollen mit den Vertretern
DAP, LDAP und SNMP. Nach einem kurzen Abschnitt Uber das Gebiet der Kryptographie folgt eine
Beschreibung und Definition von Netzwerk-Informationsdiensten. Dabei werden wichtige Vertreter vorgestellt.
Anschlie3end werden objektorientierte Begriffe, wie sie in der Programmiersprache Java verwendet werden,
erlautert. Im dritten Kapitel wird das Konzept fir das Rechner-Administrierungssystem behandelt. Es gliedert
sich in vier Teile: dem Domanen-, Datenbank-, Client-Server- und Sicherheitskonzept. Zum
Datenbankkonzept wird ein Entity Relationship-Diagramm erstellt. Das vierte Kapitel beschreibt die
Implementierung des Rechner-Administrierungssystems. Es enthélt eine Beschreibung der Entwicklungs-
und Testumgebung, der erstellten Module, der Kommandzeilenschnittstelle und der Dokumentation. Im
funften Kapitel wird das bisherige zusammengefal3t und mégliche Erweiterungen fir eine Folgeversion des
Prototyps werden behandelt. Im sechsten Kapitel befindet sich ein Verzeichnis der verwendeten
Abkirzungen. Das siebte Kapitel besteht aus einem Literatur- und Quellenverzeichnis gibt. Das
Benutzerhandbuch zum Prototyp des Rechner-Administrierungssystems befindet sich im Anhang A. Die
Dokumentation zum Quellcode steht im Anhang B. Der Quellcode ist auf einer Diskette abgespeichert, die
sich auf der letzten Seite der vorliegenden Arbeit in einer Diskettentasche befindet.
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2 Grundlagen

In diesem Kapitel werden die Grundlagen fir das Konzept eines Rechner-Administrierungssytem und dessen
Implementierung beschrieben. Es folgt eine Erlauterung des Begriffs Doméne. Danach wird eine E
Einfihrung in Entity-Relationship-Modelle gegeben. In Client-Server-Architekturen werden Kommunikations-
protokolle verwendet, die in diesem Kapitel eingefuhrt und vorgestellt werden. Anschlie3end folgen Begriffe
und Algorithmen der Kryptographie, welche im Sicherheitskonzept fir die Verschlisselung von Daten
diskutiert werden. Der darauf folgende Abschnitt Gber Netzwerk-Informationsdienste ist von zentraler
Bedeutung fur die vorliegende Arbeit. Es werden dort Vertreter von Netzwerk-Informationsdiensten
vorgestellt und miteinander verglichen. Das Kapitel Grundlagen endet mit einem Abschnitt zu Begriffen aus
der Programmiersprache Java.

2.1 Domanen

Fur den Begriff Domane (domain) gibt es unterschiedliche Definitionen. Aufgrund der nicht einheitlichen
Verwendung dieses Begriffs folgt im Kapitel 3.1.1 ,Domé&nenkonzept* eine in der vorliegenden Arbeit
benutzte Definition. Die folgenden Definitionen zeigen die vielfaltigen und oft zu Unklarheiten fihrenden
Verwendungen des Begriffs:

2.1.1 Definition in einem Computer-Englisch-Fachwérterbuch

Die Ubersetzung in [Schu 97] gibt Bereich, Domane eines relationalen Datenbanksystems, Landesnetz,
Fachbereich und Geltungsbereich an.

2.1.2 Definition in relationalen Datenmodellen

In relationalen Datenmodellen wird der Begriff Domé&ne (Domain) als die Menge aller méglichen Werte eines
bestimmten Typs verwendet.

2.1.3 Definition im Open System Interconnect (OSI)-Standard

Im Organisationsmodell des Open System Interconnect (OSl)-Standard wird der Begriff Doméane (Domain)
folgendermal3en definiert: eine Domane kann sich Uber eine organisatorische Einheit in einem Unternehmen,
einem Unternehmensstandort oder Uber die Gerate eines Rechnerherstellers innerhalb eines Unternehmens
erstrecken. Domanen kénnen Uber eine Vielzahl von Subdoménen verfiigen (siehe [HeGr 94] auf S.27 und
28).

2.1.4 Definition in Windows NT

In Windows NT wird eine Doméne als Zusammenstellung von Computern definiert, die vom Administrator
eines Windows NT Server-Netzwerkes festgelegt wird.

2.1.5 Definition im Domain Naming Service (DNS)

Domanen sind laut Request for Comment (RfC) 1032 Verwaltungseinheiten, welche eine dezentralisierte
Verwaltung bei der Vergebung von Namen und Adressen flur Rechner erlauben.
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2.1.6 Definition im Network Information System Plus (NIS+)

NIS+ bezeichnet mit Domanen (Domains) eine Sichtweise auf eine Gruppe von Objekten.

2.1.7 Domanenbaum

Im Kapitel 3.1.5 wird der Begriff Domanenbaum eingefuhrt. Er entspricht den Begriffen Zuordnungsraum
und Verzeichnisbaum. Der Begriff Zuordnungsraum wird von den Netzwerk-Informationsdiensten Domain
Naming Service (DNS) (siehe Kapitel 2.5.3), Network Information Service (NIS) (siehe Kapitel 2.5.5.1) und
Network Information Service Plus (NIS+) (siehe Kapitel 2.5.5.1) verwendet. Der Begriff Verzeichnisbaum wird

im Standard X.500 (siehe Kapitel 2.5.2) und vom Netzwerk-Informationsdienst NDS (siehe Kapitel 2.6.2)
benitzt.
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2.2  Entity-Relationship-Modell

Das Entity-Relationship-Modell (ER-Modell) besteht aus Entitaten (entities) und Beziehungen (relationships)
zwischen den Entitdten. Es stellt einen formalen Rahmen zur Beschreibung von Datenstrukturen und
Operationen auf Daten dar.

2.2.1 Entitats-Typ

Entitats-Typen sind nach [KeEi 96] physisch oder gedanklich existierende Konzepte der in der Datenbank zu
modellierenden Welt. In [KaKl 93] findet sich eine formale Definition, die einen Entitats-Typ als benannte
Menge von Merkmalen (Attributen) definiert, denen eindeutig Wertebereiche zugeordnet sind. Die
Auspragung eines Entitats-Typ wird Entitat genannt. Man erhalt eine Auspragung eines Entitatstyps, indem
jedem Attribut (siehe Abschnitt 2.2.3) des Entitatstyp Werte zugeordnet werden. Erweiterungen von
Entitatstypen sind Subentitatstypen:

Subentitatstypen  Ubernehmen Attribute von den Entitatstypen, zu denen sie gehdren. Sie besitzen

zusatzlich weitere Attribute.

2.2.2 Beziehungs-Typ

Ein Beziehungs-Typ ist nach [KaKl 93] eine benannte Menge von mindestens zwei Bezeichnern, denen
eindeutig Entitats-Typen zugeordnet sind. Er verknlpft Entitdtstypen miteinander. Die Auspragung eines
Beziehungs-Typs wird Beziehung genannt.

2.2.3 Attribute

Attribute dienen nach [KeEi 96] dazu, Entitdten bzw. Beziehungen zu charakterisieren.

2.2.4 Schliussel

Schlissel . Ein Schlussel stellt nach [KeEi 96] eine minimale Menge von Attributen dar, deren Werte die
zugeordnete Entitéat eindeutig innerhalb aller Entitaten eines Typs identifiziert.

2.2.5 Ordnung von Beziehungstypen

Im ER-Modell wird die Ordnung von Beziehungstypen durch Zahlen annotiert. Diese Zahlen geben an, wieviel
Entitdten der beteiligten Entitdtstypen an einer Beziehung teilhaben konnen. Haufig vorkommende
Ordnungen von Beziehungstypen sind:

e 1:1-Beziehung
* 1:n-Beziehung
¢ n:1-Beziehung
* n:m-Beziehung

Beispiel fir eine n:m-Beziehung:
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n m .
Objekt @ Attribut

Die Zahlen haben die Bedeutung ,jede Entitdt des Entitatstyps Objekt besitzt hdchsten m Entitaten des
Entitatstyps Attribut® und ,jede Entitat des Entitatstyps Attribut gehort zu hoéchstens n Entitdten des
Entitatstyps Objekt".

2.2.6 Entity-Relationship-Diagramm

Graphisch wird das ER-Modell im Entity-Relationship-Diagramm (ER-Diagramm) dargestellt. Die Entitaten
werden als Rechtecke, die Beziehungstypen als Rauten zwischen den Entitdten dargestellt. An den
Beziehungstypen befindet sich die Art der Beziehung (1:1, 1:n, n:1 oder n:m). Subentitatstypen sind dadurch
gekennzeichnet, dal3 sie in der Raute keine Bezeichnung tragen und sich Uber der Raute ein Querstrich
befindet.

Symbole eines ER-Diagramms:

Entitatstyp

‘Q Beziehungstyp

Subentitatstypen
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2.3 Kommunikationsprotokolle

Kommunikationsprotokolle legen die Kommunikation zwischen Clients und Server fest. Es folgt ein Uberblick
Uber die verschiedenen Kommunikationsprotokolle, die sich fiir Netzwerk-Informationsdienste anbieten.

2.3.1 Directory Access Protocol (DAP)

Das Directory Access Protocol (DAP) wurde entwickelt, um in einer standardisierten Form auf Informationen
eines X.500-Verzeichnis-Dienstes (siehe Kapitel 2.5.2) zuzugreifen. Im DAP gibt es folgende flnf
Anfragefunktionen und vier Anderungsfunktionen zu einem X.500-Verzeichnis:

Anfragefunktionen:

Lesen Die Werte gewahlter oder aller Eigenschaften eines Eintrags werden angezeigt
Vergleichen  Der Wert einer Eigenschaft wird mit dem angegebenen Wert verglichen
Auflisten Gibt eine Liste der unmittelbaren untergeordneten Eintréagen (subordinates) aus
Suchen Eintrage, die der Filterbedingung gentigen ,werden ausgegeben

Abbrechen Eine laufende Anfrage kann mit diesem Befehl abgebrochen werden

Anderungsfunktionen:

Hinzufligen Flgt einen neuen Eintrag in den Verzeichnisbaum ein

Entfernen Ein Eintrag wird aus dem Verzeichnisbaum entfernt

Andern Zu einem Eintrag werden die Werte von Eigenschaften hinzugefuigt, geandert oder ersetzt.

Namen Andern Der Name eines Eintrags und Anderungen bei den untergeordneten Eintragen werden
geandert.

Im DAP werden auch Anfragen fur X.500-Verzeichnis-Dienste, die auf verteilten Datenbanken basieren,
bertcksichtigt.

2.3.2 Lightweight Directory Access Protocol (LDAP)

Das Lightweight Directory Access Protocol (LDAP) stellt nach [Kelv 98] eine im Vergleich zum DAP
einfachere und weniger Betriebsmittel verbrauchende Client-Schnittstelle fiir Verzeichnisdienste dar, die dem
Standard X.500 entsprechen. LDAP ist inzwischen ein offizieller Internet-Standard fiir ein Directory Access
Protocol. Die Version 2 von LDAP (LDAPV2) ist in RFC 1777, RFC 1778 und RFC 1779 spezifiziert. Im
Gegensatz zum DAP verfiigt LDAP Uber nur drei Anfragefunktionen:

Vergleichen  Entspricht der Funktion Vergleichen des DAP
Suchen Entspricht den Funktionen Suchen, Lesen und Auflisten des DAP
Abbrechen Entspricht der Funktion Abbrechen des DAP

Die vier Anderungsfunktionen des LDAP entsprechen den Anderungsfunktionen des DAP.

2.3.3 Simple Network Management Protocol (SNMP)

Das Simple Network Management Protocol (SNMP) dient nach [HeGr 94] der Bereitstellung und dem
Transport von Management-Informationen zwischen Netzwerkkomponenten. Netzwerkadministratoren
kénnen Netzwerkparameter interaktiv abfragen und bestimmte Netzwerkzustdnde abfragen. Das SNMP
wurde 1988 verdffentlicht. Urspringlich wurde es nur fir Ethernet-basierte Produkte entwickelt. Inzwischen
unterstitzt es vielzahlige Local Area Network (LAN)-Ubertragungsmechanismen und Wide Area Network
(WAN)-Technologien. Die SNMP-Architektur basiert auf einem Modell, das aus einer oder mehreren
Netzwerkmanagement-Stationen und mehreren Netzwerkelementen besteht.

Es ist die Aufgabe dieser Netzwerkmanagement-Stationen, die Netzwerkelemente zu lUberwachen und zu
kontrollieren ([HeGr 94] S. 117/118). Netzwerkelemente werden alle Gerate im Netz bezeichnet, die einen
oder mehrere Network Management Agents implementiert haben. Das SNMP-Protokoll wird zur
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Kommunikation zwischen den Network Management Agents und der Netzwerkmanagementstation
eingesetzt. Es kann unabhangig von den Hardware- und den Software-Bedingungen des jeweiligen Gerats
implementiert werden. Daher ist das SNMP-Protokoll als allgemeine Basis fur das Netzwerkmanagement in
heterogenen Netzwelten realisierbar. Es hat sich nach [HeGr 94] als Standardmanagement-Protokoll in
heterogenen Systemumgebungen durchgesetzt. Im April 1993 wurde die Version 2 des SNMP (SNMPv2) von
der Network Working Group veroffentlicht und in den Request for Comments (RFCs) 1441 bis 1452
festgehalten.

2.3.4 Zusammenfassung

Die hier vorgestellten Kommunikationsprotokolle besitzen einen grof3en Funktionsumfang. Dadurch sind sie
vor allem fir Netzwerk-Informationsdienste, die in groRen Organisationen wie z.B. international tatigen
Wirtschaftsunternehmen eingesetzt werden sollen, relevant. Fir die Aufgabenstellung der vorliegenden
Arbeit kommt aus Zeitgrinden eine Anbindung an die Kommunikationsprotokolle DAP, LDAP oder SNMP
nicht in Frage. Im Kapitel 3.3 wird ein fir den Prototyp des Rechner-Administrationssystems entwickeltes
Kommunikationsprotokoll vorgestellt.
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2.4  Kryptographie

Kryptographie ist die Wissenschaft, die sich mit der Absicherung von Nachrichten beschéftigt. Eine Nachricht
besteht aus Klartext. Klartext kann eine Bitfolge, eine Textdatei und vieles mehr darstellen. In der
Computerkryptographie besteht Klartext aus binéren Daten. Eine verschlisselte Nachricht besteht aus dem
Chiffretext . Es stellen ebenfalls binare Daten den Chiffretext dar. Die Umwandlung von Chiffretext in Klartext
wird Entschlisselung genannt. Ein kryptographischer Algorithmus, auch Chiffrierung genannt, ist die
mathematische Funktion, die zur Ver- und Entschliisselung verwendet wird. In der folgenden Abbildung wird
die Ver- und Entschliisselung mit einem Schlissel veranschaulicht.

Schliissel Schliissel
Klartext " Chiffretext y Klartext
—3| Verschlusselung (———_31 Entschlusselung |

Die vorstehende Darstellung wurde [Schn 96] auf S. 3 (Abb. 1.2: Ver- und Entschliisselung mit einem
Schlussel) entnommen.

Sinn der Kryptographie ist es, den Klartext (und Schliissel) vor Personen zu verbergen, die nicht autorisiert
sind, den Inhalt des Klartextes zu lesen.

2.4.1 Algorithmen

Es gibt zwei Arten von Algorithmen, die auf Schlisseln basieren: symmetrische Algorithmen und
Algorithmen mit 6ffentlichen Schlisseln (public key).

Symmetrische Algorithmen. Der Chiffrierschlissel 1aRt sich aus dem Dechiffrierschliissel berechnen und
umgekehrt. Meist sind Chiffrier- und Dechiffrierschliissel identisch. Die Sicherheit eines symmetrischen
Algorithmus liegt im Schlissel. Wird der Schliissel preisgegeben, kénnen beliebige Personen Nachrichten
ver- und entschlusseln. Soll die Kommunikation geheim bleiben, ist auch der Schliissel geheimzuhalten.

Algorithmen mit o6ffentlichen  Schliisseln . Public-Key-Algorithmen werden auch asymmetrische
Algorithmen genannt. Public-Key-Algorithmen besitzen unterschiedliche Chiffrier- und Dechiffrierschlissel.
Der Dechiffirierschlissel kann nicht (in angemessener Zeit) aus dem Chiffrierschliissel berechnet werden.
Diese Verfahren hei3en Algorithmen mit 6ffentlichen Schlisseln, da der Chiffrierschlissel 6ffentlich bekannt
gemacht werden kann. Nur die Person mit dem entsprechenden Dechiffrierschliissel kann die Nachricht (in
angemessener Zeit) entschlisseln. Der Chiffrierschlissel wird auch offentlicher Schlissel und der
Dechiffrierschliissel privater oder geheimer Schliissel genannt.

Die folgenden drei Algorithmen stellen die am weitesten verbreiteten Computer-Algorithmen dar: DES, RSA
und DSA.

Data Encryption Standard (DES). Dies ist der nach [Schn 96] am h&aufigsten verwendete Computer-
Algorithmus zur Verschlusselung. Er gehért zu den symmetrischen Algorithmen. Zur Ver- und
Entschlisselung wird derselbe Algorithmus verwendet.

RSA. Der Algorithmus wurde nach seinen Entwicklern Rivest, Shamir und Adleman benannt. Er ist nach
[Schn 96] der am haufigsten eingesetzte Algorithmus mit offentlichen Schlisseln. RSA kann zur
Verschlisselung und auch fir digitale Signaturen verwendet werden. RSA ist nach [Schn 96] ein De-Facto-
Standard in weiten Teilen der Welt.

Digital Signature Algorithm (DSA). Ist ein Algorithmus mit offentlichem Schlissel. Er kann zur
Verschlisselung und fir digitale Signaturen verwendet werden.

Eine Beschreibung der Arbeitsweise der Algorithmen befindet sich in [Schn 96].
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2.4.2 Sicherheit von Algorithmen

Die verschiedenen Algorithmen bieten ein unterschiedliches Mal3 an Sicherheit an. Ein Algorithmus ist
wahrscheinlich sicher, wenn

» der zum Aufbrechen eines Algorithmus erforderliche Geldaufwand den Wert der verschliisselten Daten
Ubersteigt;

« die zum Aufbrechen eines Algorithmus notwendige Zeit groRer ist als die Zeitspanne, welche die
verschlisselten Daten geheim bleiben mussen;

« das mit einem bestimmten Schllssel chiffrierte Datenvolumen Kleiner ist als die Datenmenge, die zum
Aufbrechen des Algorithmus erforderlich ist.

Ein Algorithmus ist uneingeschrankt sicher, wenn der Klartext auch dann nicht ermittelt werden kann, wenn
Chiffretext in beliebigem Umfang vorhanden ist.

Die folgende Tabelle gibt Aufschlul3, wovon die Sicherheit der Computer-Algorithmen DES, RSA und DAS
abhangt:

Algorithmus | Sicherheit des Algorithmus

DES | hangt ab von Schlissellange, Anzahl der Iterationen, Gestalt der S-Boxen [Schn 96]
RSA basiert auf Problem der Faktorisierung grof3er Zahlen [Schn 96]
DSA hangt ab von Schlissellange

2.4.3 Vertraulichkein, Datenintegritat und Authentifizierung

Unter Vertraulichkeit versteht man, dall nur die an der Kommunikation beteiligten Parteien die
ausgetauschten Nachrichten lesen kénnen und selbst beim Abhéren der Datenleitungen, ein Zugriff auf den
Inhalt der Nachrichten verhindert werden kann. Dies wird durch Verschliisselung aller tibertragenen Daten
erreicht.

Datenintegritat der Ubertragenen Daten beschreibt, dal3 die gesendete Nachricht mit der empfangenen
Nachricht Ubereinstimmt, d.h. nicht manipuliert wurde. Clients und Server missen die Moglichkeit haben,
festzustellen, daf? der jeweilige Partner auch der ist, fiir den er sich ausgibt. Daher missen sich alle Rechner
authentizifieren.

Authentifizierung. Woher weil3 der Empfanger einer Nachricht, daf’ der Sender derjenige ist, fir den er sich
ausgibt? Nach [Schn 96] wird dieses Problem mit PalRwdrtern geldst. Es reicht aus, daf3 der Empfanger der
Nachricht ein gultiges von einem ungiltigen PalRwort unterscheiden kann. Er braucht nicht das Pa3wort des
Senders zu kennen. Anstelle eines PalRwortes kann der Empfanger den Sender einer Nachricht auch mit
Public-Key-Algorithmen identifizieren (siehe [Schn 96]).

2.4.4 Digitale Signhaturen

Eine digitale Signatur wird zur Feststellung der Echtheit von elektronisch Ubermittelten Nachrichten
verwendet. Sie ist das elektronische Aquivalent zur handschriftlichen Untertschrift. Durch Uberprifung der
digitalen Signatur |&Rt sich feststellen, ob die zugehdrige Nachricht verandert wurde. Zur Uberpriifung
kénnen assymetrische Verschliisselungsverfahren eingesetzt werden.

11
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2.5 Netzwerk-Informationsdienste

Nach einer Definition des Begriffs Netzwerk-Informationsdienst werden in diesem Abschnitt der Standard
X.500 und die Netzwerk-Informationsdienste DNS, NIS, NIS+ und NDS vorgestellt. Bei deren Beschreibung
wird auf die Anforderungen in der Aufgabenstellung fir die Diplomarbeit eingegangen: Client-Server-
Architektur, Datenbank zur Speicherung der Informationen, hierarchisches Doméanenkonzept,
Verschlisselung der Daten, Erweiterbarkeit der angebotenen Dienste und Plattformunabhéangigkeit.

2.5.1 Definition

Netzwerk-Informationsdienste (network directories) speichern und organisieren Informationen tber Netzwerk-
Betriebsmittel. Unter Netzwerk-Betriebsmittel versteht man Server, die Netzwerkdienste bereitstellen,
Drucker und Benutzer. Netzwerk-Informationsdienste bieten Administratoren und Benutzern Dienste an, die
Informationen Uber Netzwerk- und System-Betriebsmittel enthalten. Die Dienste regeln auch den Zugriff auf
diese Betriebsmittel. Beispiele fiir Netzwerkinformationen sind:

e Netzwerkadressen

¢ Sicherheits-Informationen

e Mail-Informationen

¢ Informationen Uber Ethernet-Schnittstellen

« Informationen lber Netzwerk-Dienste

* Informationen uUber Benutzergruppen mit Zugriffsberechtigung auf das Netzwerk
» Informationen Uber die im Netzwerk zu Verfiigung stehenden Dienste

Diese Informationen werden in Konfigurationsdateien gespeichert. Beispiele fur Konfigurationsdateien des
Betriebssystem UNIX sind die /etc-Dateien wie /etc/hosts, /etc/protocols, /etc/passwd und weitere. Wenn sich
diese Informationen @ndern, missen Systemverwalter sie auf jeder Workstation im Netzwerk aktualisieren.
Das ist in einem groRen Netzwerk sehr zeitaufwendig und auch unuberschaubar. Ein Netzwerk-
Informationsdienst Gbernimmt diese Aufgabe. Er speichert die Netzwerk-Informationen auf einem Server und
stellt sie jeder sie anfragenden Workstation zur Verfugung. Der Systemverwalter aktualisiert nur die
Informationen auf dem Server. Dies reduziert die Fehlerzahl, Inkonsistenzen zwischen den Daten und den
Umfang der Aufgabe.

2.5.2 Standard X.500

X.500 ist der aktuelle internationale Standard fiir Verzeichnisdienste (directory services). Verzeichnisdienste
umfassen  Netzwerk-Informationsdienste und andere  Arten von  Verzeichnisdiensten  wie
Systemverzeichnisdienste und Verzeichnisdienste fir Applikationen. Ein Verzeichnisdienst ist nach [Kelv 98]
eine Art Datenbank. Er erlaubt Benutzern und Anwendungsprogrammen, Objekte ausfindig zu machen,
indem Informationen benltzt werden, die mit diesen Objekten verbunden sind. In Netzwerk-
Informationsdiensten erhalten Benutzer und Anwendungsprogramme Zugang zu Informationen Uber
Netzwerk-Betriebsmittel, wahrend zugleich fir die Erhaltung, Verteilung und Sicherheit der Information
gesorgt wird.

X.500 wurde in Zusammenarbeit des Consultative Committee for International Telegraphy and Telephony
(CCITT), der International Standards Organization (ISO) und der International Electrotechnical Commission
(IEC) entwickelt. Die erste Version wurde 1988, die zweite, aktuelle Version 1992 und 1993 veréffentlicht. Die
zweite Version stellt eine Uberarbeitung der ersten dar, ohne sie jedoch zu ersetzen. Beide wurden offiziell
mit Version 1 bezeichnet. Im folgenden wird nur auf die aktuelle Version ,1" von 1992 und 1993
eingegangen.

Schichtenmodell fiir Verzeichnisdienste
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In X.500 besteht ein Verzeichnisdienst aus den Schichten Bereich (scope), Struktur (structure) und
Darstellung (presentation):

P> Benutzersicht
Darstellung
Struktur > administrative Sicht
Bereich p» reale Welt

Die unterste Schicht des Verzeichnisdienstes ist der Bereich eines Verzeichnisdienstes. Er legt die Grenzen
des Ausschnitts der realen Welt fest, welche die Elemente des Verzeichnisdienstes und die Informationen,
die mit den Elementen verknipft sind, darstellen. Der Bereich stellt somit die reale Welt bzw. physikalische
Sicht des Verzeichnisdienstes dar. Im Bereich werden Objektklassen und Attribute definiert.

Die Struktur eines Verzeichnisdienstes bestimmt, wie die Informationen im Verzeichnisdienst gespeichert
und verwaltet werden. Somit stellt die Struktur die administrative Sicht eines Verzeichnisdienstes dar. Sie
dient der Objektidentifizierung (object identification) und der Objektorganisation (object organization). Die
Objektidentifizierung sorgt dafiir, dal’ jedes Objekt eindeutig identifizierbar ist. Die Objektorganisation dient
der Erhaltung von logischen Unterklassen von Objekten. Dadurch soll der Zugang zu Informationen von
Objekten vereinfacht und die Ubertragbarkeit von Teilen des Verzeichnisdienstes moglich gemacht werden.
Mit DIB (Directory Information Base) wird die Gesamtheit der Information, welche die Datenbank des
Verzeichnisdienstes in Form von Objektklassen und Attributen enthélt, bezeichnet. Die Eintrage im DIB sind
hierarchisch aufgebaut. Der Verzeichnis-Informationsbaum (directory information tree, DIT) stellt die logische
Organisierung des Inhalt eines Verzeichnisdienstes dar.

Die folgende Abbildung zeigt als Beispiel den Verzeichnis-Informationsbaum fiir ein internationales
Wirtschaftsunternehmen:

Management

Marketing Consulting Accounting

H. Schmidt A. Maier

Das Schema eines Verzeichnisdienstes ist ein Teil der Directory Information Base (DIB). Es enthélt die
Definition aller Objektklassen, Attribute und Beziehungen zwischen den Objektklassen und Attributen. Des
weiteren enthdlt es hierarchische Beziehungen zwischen den Objektklassen. Im Schema wird sichergestellt,
dal3 ein Objekt alle obligatorischen Attribute besitzt, keine unerlaubten Werte fur die Attributstypen benutzt
und nur die optionalen Attribute erhélt, die fur die entsprechende Objektklasse erlaubt sind.

Replikation
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X.500 sieht die Replikation von Informationen vor. Darunter versteht man das Speichern von mehrfachen
Kopien derselben Information an verschiedenen Stellen im Verzeichnisdienst. Durch Replikation kénnen
Laufzeit und Verfugbarkeit verbessert werden.

Zugriffskontrolle

Um unerlaubten Zugriff auf Elemente des Verzeichnisdienstes zu verhindern sind in X.500 zwei Arten von
Authentifizierungen vorgesehen: einfache und starke Authentifizierung. In der einfachen Authentifizierung
wird ein PaBwort verlangt, um den Benutzer zu identifizieren. Die starke Authentifizierung benitzt
kryptographische Verfahren, die auf ¢ffentliche Schltissel basieren. Des weiteren gibt es in X.500 Richtlinien
fur die Verwendung von digitalen Signaturen und Zertifikaten.

Die Darstellung des Verzeichnisdienstes stellt die Benutzersicht und die oberste Schicht des
Verzeichnisdienstes dar. Bei der Darstellung des Verzeichnisdienstes gibt es verschiedene Ziele:

» Vollstandigkeit der Informationen

e Zugriffsmdglichkeiten auf alle Objekte

» Exaktheit der Informationen

» Effizienz bezuglich Laufzeit und Kosten der Prozesse

2.5.3 Domain Naming Service (DNS)

Der Domain Naming Service (DNS) ist ein im Internet flir Netzwerke unter TCP/IP weit verbreiteter Netzwerk-
Informationsdienst. DNS stellt als grundlegenden Dienst die Namenskonvertierung zu Verfugung. Darunter
versteht man die Ubersetzung von Namen der Workstations in deren IP-Adressen und umgekehrt.

Das Modell des Domain Naming Service ist in den Requests For Comments (RFCs) 1034 und 1035
beschrieben. Es verfligt tiber eine Client-Server-Architektur und einem hierarchischen Zuordnungsraum.

2.5.3.1 Hierarchischer Zuordnungsraum

Als DNS-Zuordnungsraum wird die Menge aller untereinander vernetzten Workstations bezeichnet. Der
DNS-Zuordnungsraum kann in eine Hierarchie von DNS-Domains unterteilt werden. Eine DNS-Domain oder
Zone stellt eine Gruppe von Elementen des zu verwaltenden Netzwerkes dar. Beispiele fur DNS-Domain sind
Drucker oder Workstations. Organisationen mit Netzwerken, die an das Internet angeschlossen werden
kénnen zwischen geographischen und organisatorischen Hierarchien wéhlen.

2.5.3.2 Client-Server-Struktur

DNS-Server werden auch als Domain-Server, Zuordnungsserver oder name server bezeichnet. Sie
unterteilen sich in Principal- und Neben-Server. Jede DNS-Domain wird von einem Principal- und einem oder
mehreren Neben-Server verwaltet. Die Server haben die Aufgabe, die Namen und IP-Adressen der
Workstations zu speichern. Principal-Server speichern die Originalinformationen. Nebenserver speichern
Kopien der Originalinformationen.

DNS-Clients sind Rechner, die zu einer bestimmten DNS-Domain gehdren. Sie senden ihre Anfragen nur an
die Server, die ihre DNS-Domain verwalten. Verfigt der Server nicht Uber die Information, leitet er die
Anfrage an den Vaterserver weiter. Dies ist der Server der Ubergeordneten Domain in der Hierarchie. Wenn
die Anfrage den Wurzelserver erreicht, der oberste Server in der Hierarchie, prift er die Glltigkeit der
Domain. Falls die Domain nicht gultig ist, wird die Antwort ,nicht gefunden® bis zum Client weitergereicht. Im
Fall, daR die Domain gultig ist, leitet der Wurzelserver die Anfrage an den Server weiter, der die
entsprechende Domain verwaltet.
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2.5.4 Network Information Service (NIS)

Der Network Information Service (NIS) wurde von der Firma Sun Microsystems flr das Betriebssystem
Solaris entwickelt. Ursprunglich lautete der Name fir diesen Netzwerk-Informationsdienst Yellow Pages (YP).
Nachdem dieser Name jedoch geschiitzt war, wurde er in NIS abgeandert. NIS erweitert bzw. ersetzt viele
der /etc-Dateien, der Konfigurationsdateien in UNIX-Systemen. Die Netzwerk-Informationen kénnen auf
einem einzigen System gespeichert und von vielen Rechnern miteinander geteilt werden. Somit bietet NIS
zentrale Kontrolle Uber Netzwerk-Informationen. Beispiele fur Netzwerk-Informationen sind Informationen
tber:

« Workstation-Namen

* Workstation-Adressen
e Anwender

« das Netzwerk selbst

e Netzwerkdienste

2.5.4.1 Kein hierarchischer Zuordnungsraum

Die Sammlung von Netzwerk-Informationen wird als NIS-Zuordnungsraum bezeichnet. Innerhalb des
Zuordungsraumes verwendet NIS Domains, um Workstations, Anwender und Netzwerke zu organisieren. In
NIS existiert jedoch keine Domain-Hierarchie. Ein NIS-Zuordnungsraum hat nur eine Ebene.

2.5.4.2 Anbindung an das Internet

Eine NIS-Domain kann nicht direkt an das Internet angeschlossen werden. Eine Anbindung an das Internet
wird durch eine Kombination von DNS (Domain Naming Service) und NIS erreicht.

2.5.4.3 Client-Server-Struktur

Es gibt zwei Arten von NIS-Servern: Master-Server und Slave-Server. Letzere werden auch als Sicherheits-
Server bezeichnet. Beide speichern die NIS-Karten. NIS-Karten oder auch NIS-Maps wurden entworfen, um
die /etc-Dateien von UNIX und andere Konfigurationsdateien zu ersetzen. Sie enthalten die Netzwerk-
Informationen. NIS-Karten sind tberwiegend zweispaltige Listen. Eine Spalte enthélt den Schliisselwert, die
andere Informationen tber den Schlisselwert.

Redundanz der Informationen

Informationen fir Clients findet NIS nur Uber den Schliusselwert. Daher missen manche Informationen
mehrfach gespeichert werden, wobei dann jede Karte einen anderen Schllissel verwendet. Zur
Verdeutlichung ein Beispiel: bendtigt ein Server den Namen einer Workstation und kennt die Adresse, sucht
er in der NIS-Karte host.byaddr. Fur den Fall, daf3 der Server den Namen der Workstation kennt und ihre
Adresse bendtigt, mul3 er in der NIS-Karte hosts.byname suchen.

NIS-Clients stellen Anfragen zu Netzwerk-Informationen an einen oder mehrere Server. Als erstes wird die

Adresse eines aktiven NIS-Server ermittelt. An diesen wird dann die Anfrage gesendet, und der Client erhalt
die gewlinschte Information.

2.5.4.4 Plattformen

NIS wurde fir das Betriebssystem SunOS (Solaris) entwickelt. Es ist auch fir weitere UNIX-Systeme
verwendbar.

2.5.4.5 Sicherheit
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Aufgrund der fehlenden Authentifizierungs-Maoglichkeiten bei NIS-Servern wurde NIS+ entwickelt.

2.5.5 Network Infomation Service Plus (NIS+)

Der Network Information Service Plus (NIS+) ist der Nachfolger von NIS.

2.5.5.1 Hierarchischer Zuordnungsraum

Der NIS+-Zuordungsraum wird als Anordnung der von NIS+ gespeicherten Netzwerk-Informationen
definiert. Er besitzt Verzeichnisse, Listen und Gruppen als Bestandteile. In NIS+ existiert im Gegensatz zu
NIS ein hierarchischer Zuordnungsraum. Dadurch wird eine flexiblere und dezentralisierte Verwaltung
ermdglicht. Somit kann NIS+ im Gegensatz zu NIS auch in sehr grof3en Netzwerken eingesetzt werden.

2.6

Die Bestandteile des NIS+-Zuordnungsraumes werden NIS+-Objekte genannt. Die NIS+-Objekte kénnen in
einer Hierarchie, in sogenannten hierarchischen Domains, angeordnet werden.

Eine NIS+-Domain (Doménen) speichert neben Namen- und Adref3informationen der Clients eine Sammlung
von Informationen Uber Workstations, Anwender und Netzwerk-Dienste innerhalb eines Teils einer
Organisation. Dies erlaubt dem Administrator eine dezentralisierte Verwaltung. Eine NIS+-Domain besteht
aus einem Verzeichnisobjekt, welches NIS+-Gruppen enthéalt, einem Verzeichnisobjekt, welches NIS+-Listen
enthalt, und mehreren NIS+-Listen. NIS+-Domains sind logische, aber nicht physikalische Bestandteile des
Zuordnungsraumes. Somit ist eine Doméane kein Objekt, sondern nur eine Sichtweise auf eine Gruppe von
Objekten. In NIS+ kann eine Domane aus einer anderen Doméne heraus verwaltet werden.

2.6.1.1 Client-Server-Struktur

Wie NIS besitzt NIS+ eine Client-Server-Struktur. Jede NIS+-Domain wird von einer Gruppe von NIS+-
Servern versorgt. Diese Server speichern die Verzeichnisse, Gruppen und Listen der Doménen und
beantworten die Zugriffsanfragen von Anwendern, Verwaltern und Anwendungen.

In NIS+ gibt es zwei Arten von Server: einen Master-Server und seine Sicherheitsserver, die Replika-Server
genannt werden. Beide verwalten NIS+-Listen. Jede Workstation des Betriebssystems Solaris in der Version
2.3 kann als Server arbeiten.

Master-Server

Master-Server speichern die Originallisten. Alle Anderungen von Informationen miissen auf dem Master-
Server vorgenommen werden. Die Anderungen werden auf Festplatte und in einer Transaktionsliste
gespeichert. Nach AbschluR werden die Anderungen automatisch an die Replika-Server weitergereicht und
stehen dann dem gesamten Zuordnungsraum zur Verfigung. Hat der Master-Server alle seine Replika-
Server aktualisiert, I6scht er die Transaktionsliste.

Replika-Server

Replika-Server speichern die Kopien der Originallisten.

2.6.1.2 NIS+-Listen

NIS+ speichert seine Informationen in NIS+-Listen (vgl. NIS-Karten bei NIS). Eine NIS+-Liste enthéalt
Informationen Uber ihre lokale, nicht jedoch tUber andere Doménen. Neben vordefinierten Systemlisten kann
man auch eigene Listen erzeugen, sogenannte Nicht-Systemlisten. NIS+-Listen sind aus Spalten und
Eintragen aufgebaut. Auf NIS+-Listen kann Uber jede Spalte zugegriffen werden.

Dadurch wird die bei NIS ,unnétige® Redundanz von Daten vermieden. Die Informationen in NIS+-Listen
konnen auf Listen-, auf Eintrags- und auf Spaltenebene veréandert werden. Da das Aktualisieren der Listen
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langwierig ist, verwenden alle NIS+-Server Logdateien fir ihre Listen. In diesen werden die Verdnderungen
vorubergehend gespeichert. NIS+-Listen kénnen auf drei Arten gefiillt werden:

¢ aus NIS-Karten
e aus ASCII-Dateien wie den /etc-Dateien
e per Hand

2.6.1.3 Sicherheit

Sie teilt sich in Berechtigung und Freigabe:

Unter Berechtigung versteht NIS+ die Festlegung aller Zugriffsrechte und Zugriffsarten. Bei der
Berechtigung identifiziert ein Server die Zugriffsrechte, die diesem Principal bewilligt wurden.

Jede Anfrage nach einem Zugriff auf den Zuordnungsraum kann erlaubt, dies bezeichnet die Freigabe, oder
zuriickgewiesen werden. Bei der Freigabe identifiziert ein NIS+-Server einen NIS+-Principal, der eine
bestimmte Anfrage gesendet hat.

NIS+-Principals sind Benutzer, Anwendungen oder Workstations (Clients). Sie werden Uber ihre Kennungen
identifiziert. Bei den NIS+-Principals gibt es die Principalklassen: Eigentumer, Gruppe, Welt und Niemand.

NIS+-Objekte unterscheiden folgende Arten von Zugriffsrechten, die Berechtigungen fur NIS+-Principals
festlegen:

1. Lesen

2. Verandern
3. Erzeugen
4. Loéschen

Die Zugriffsrechte werden nicht in einer NIS+-Liste gespeichert, sondern sind Bestandteil der
Objektdefinition.

Workstations, die mit Solaris 2.x arbeiten, konnen ihre Informationen von mehr als einem Netzwerk-
Informationsdienst erhalten:

» aus lokalen Dateien (/etc-Dateien)
e aus NIS-Karten

* aus DNS-Zonen-Dateien

e aus NIS+-Listen

Dies stellt eine wesentliche Verbesserung zu NIS da. Denn bei NIS gab es das Problem, bei
Nichtverflgbarkeit eines Servers keine Eintragungen mehr vornehmen zu kénnen.

2.6.2 Network Directory Service (NDS)

NDS wurde von der Firma Novell entwickelt. Es stellt den am weitesten verbreiteten und am haufigsten
eingesetzten Netzwerk-Informationsdienst dar. Novell selbst bezeichnet NDS als verteilte, replizierte
Datenbank. NDS wurde auf Grundlage des Standards X.500 entwickelt.

2.6.2.1 Client-Server-Struktur

NDS besitzt eine Client-Server-Architektur. Server sind Anwendungen (software applications), die auf
Anforderungen der Clients antworten. Clients kénnen Anwendungen, Benutzer oder Rechner sein.

Die Server dienen der Steuerung von gemeinsam benutzten Betriebsmitteln. Beispiele fir Server sind
Dateiserver, Druckerserver und Datenbankserver. Die Software fir die Clients wird in [Kelv 98] im Kapitel 14
detailliert beschrieben.
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2.6.2.2 Schema

Das NDS-Schema definiert die Struktur der NDS-internen Datenbank und legt zugleich fest, wie der
Verzeichnisbaum konstruiert ist. Die physikalische Struktur wird in Form von Tabellen, Spalten, Feldern,
Feldtypen und Schlisseln im Schema festgelegt. Die ,metaphysische” Struktur legt die Objektklassen,
Attribute, Beziehungen zwischen Objektklassen und Attributen und hierarchische Beziehungen zwischen
Objektinstanzen fest. NDS stellt ein sogenanntes Basisschema bereit. Es enthélt vordefinierte Objektklassen
wie Drucker (Printer), Rechner (Computer), Benutzer (User) Gruppe (Group) und andere. Dieses Basis-
Schema kann erweitert werden, so daf3 eigene Objektklassen hinzugefligt werden.

Beispiel fur die Konstruktion von Objekten nach einem Schema

Top Atomare Einheit
(Atomic Unit)

Gerat Person Be_ztrlebs— Klasse (class)
mittel

Fest- Warte-
platte schlange

Drucker Rechner Benutzer Gruppe Objekte (objects)

Dieses Beispiel ist [Kelv 98] auf S. 93 entnommen. Die Atomare Einheit hat die Eigenschaften Name, Ort
und Erweiterbarkeit. In der Abbildung wird die Atomare Einheit mit Top bezeichnet. Aus dieser wurden in
diesem Beispiel die drei Objektklassen Geréat, Person und Betriebsmittel erstellt. Die drei Objektklassen
erben die Eigenschaften Name, Ort und Erweiterbarkeit. Sie besitzen zusatzliche Eigenschaften. Jeder der
Klassen besitzt Objekte. Die Klasse Geréat besitzt z.B. die Objekte Drucker und Rechner. Das Objekt Drucker
besitzt neben der Eigenschaften seiner Klasse Gerat weitere spezifische Eigenschaften. Durch die
spezifischen Eigenschaften unterscheidet es sich vom Objekt Rechner, welches zur gleichen Klasse gehort.

2.6.2.3 Objekte

Jedes NDS-Objekt basiert auf einer Objektklasse im NDS-Schema. Im Schema wird definiert, an welcher
Stelle im Verzeichnisbaum sich das Objekt befindet, welche Attribute es besitzen muf3, welche es besitzen
darf und welche es nicht besitzen darf. NDS Objekte werden in Behdlterobjekte (container objects) und
Blatterobjekte (leaf objects) unterteilt:

Behalterobjekte sind Objekte, die weitere Objekte enthalten kénnen. NDS definiert vier Behélterobjekte:
e Land

+ Ortlichkeit

» Organisation

» organisatorische Einheit

Jeder Verzeichnisbaum muf3 wenigstens aus einem Organisationsobjekt bestehen.

Blatterobjekte sind Objekte, die keine weiteren Objekte enthalten. Beispiele fur Blatterobjekte sind Drucker,
Rechner, Benutzer, Gruppe und weitere.

Zugriffskontrollisten
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Es wird fir jede Person, die sich im Netzwerk anmeldet, ein Benutzerobjekt erstellt. Als Eigenschaften erhalt
das Benutzerobjekt z.B. ein PalRwort und ein Heimverzeichnis (home directory). Administratoren definieren
Gruppen hauptséchlich fiir die Ubertragung von Zugriffsrechten auf Dateisysteme. Alle Mitglieder einer
Gruppe erben die Zugriffsrechte der Gruppe. Jedes Objekt im Verzeichnisbaum besitzt als Eigenschaft eine
Zugriffskontrolliste (ACL). Die Zugriffskontrolliste enthélt Informationen, wer oder was auf das Objekt
zugreifen und es andern darf.

NDS unterscheidet zwischen zwei Arten von Rechten: Objektrechte und Eigenschaftsrechte.

Objektrechte regeln, was die Verwalter (trustees) eines Objekts mit dem Objekt tun dirfen. Es gibt funf
verschiedene Objektrechte:

supervisor | erlaubt Zugriff auf alle Rechte des Objekts und seiner Eigenschaften

browse das Objekt darf im Verzeichnishaum angezeigt werden

create ein neues Objekt darf in einem Behalterobjekt im Verzeichnisbaum erzeugt werden
delete ein Objekt darf aus dem Verzeichnisbaum geléscht werden

rename der Name des Objekts darf geandert werden

Eigenschaftsrechte regeln, auf welche Eigenschaften eines Objekts die Verwalter zugreifen und mit ihnen
tun dirfen. Wobei die Rechte fir jede Eigenschaft einzeln geregelt werden. Es gibt finf verschiedene
Eigenschaftsrechte:

add or delete self | erlaubt, sein eigenes Objekt im Verzeichnisbaum hinzuzufiigen oder zu léschen; das
Eigenschaftsrecht write enthalt dieses Recht

compare der Wert der Eigenschaft darf mit dem einer anderen Eigenschaft verglichen werden
read die Eigenschaftswerte dirfen gelesen werden; dieses Recht enthélt das Recht compare
supervisor alle Rechte der Eigenschaft werden gewéhrt

write samtliche Werte der Eigenschaft dirfen hinzugefigt, gedandert oder entfernt werden;

dieses Recht enthalt das Recht add or delete self

2.6.2.4 Replikation und Partitionierung

Besondere Bedeutung im Konzept von NDS und auch X.500 haben Verteiltheit (distribution) und Replikation.
Unter Verteiltheit verstent man die Mdglichkeit, verschiedene Teile der Daten innerhalb der Datenbank in
Untermengen zu trennen. Unter Replikation versteht man die Mdéglichkeit, identische Kopien der Daten auf
getrennten Plattformen zu erzeugen. Je mehr Kopien man hat, desto langer braucht das Synchronisieren
(siehe unten). Je mehr Partitionen es gibt, deso schneller kann das Synchronisieren erfolgen. Nach
Méoglichkeit sollten Benutzer, die sich im Netzwerk anmelden, dies auf Partitionen vornehmen, die auf
Servern gespeichert sind, die sich physikalisch nahe zu ihnen befinden. Die Vorteile der Replikation sind
Fehlertoleranz und Verfugbarkeit. Fehlertoleranz wird erlangt, indem identische Information auf
verschiedenen Servern verteilt wird. Falls ein Server ausfallt, ist die Information immer noch von anderen
Servern aus erreichbar. Diese Server miissen dann synchronisiert werden. Dazu verwendet NDS das Datum
und Zeitstempel.

Bei NDS gibt es drei Arten von Kopien (replicas):

* Master
* Read/WRITE
* Read-Only

Pro Partition darf es nur ein Master-Replikat geben. Es wird von NDS empfohlen, von jeder Partition
mindestens ein Master- und zwei Read/Write-Replikate zu halten, um die Fehlertoleranz zu steigern. Es
sollten jedoch nicht mehr als 10 bis 15 Replikate gehalten werden, um die Bandbreite wéhrend der
Synchronisation zu minimieren. Auf einem Server kann jeweils nur eine Kopie einer bestimmten Partition
gespeichert werden. NDS legt aus folgenden Griinde wert auf seine Verteiltheit und Repliziertheit, indem es
die Nachteile von zentralisierten Verzeichnissystemen auffiihrt:
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¢ Ein Server, Host oder Domain-Controller muR3 erreichbar sein, um sich anmelden zu kénnen.

» Hat man eine Wide Area Network (WAN)-Verbindung zu diesem, kann die Authentifizierung sehr langsam
sein.

« Fallt er aus, kénnen unter Umstanden keine Anderungen vorgenommen und mdoglicherweise das
gesamte Verzeichnis nicht wiederherstellbar sein.

2.6.2.5 Zeitsynchronisation

Bei jeder Anderung verwendet NDS Zeitstempel, um sicherzustellen, daR alle Replikate der Datenbank in der
exakt gleichen Reihenfolge geandert werden. Dieses System funktioniert jedoch nur, wenn alle Server, die
von der Replikation betroffen sind, in ihrer Zeit miteinander Gbereinstimmen. Um dies zu erreichen, besitzt
NDS Zeit-Server.

2.6.2.6 Pflege der Datenbank

Die hohen und vielfaltigen Sicherheitsvorkehrungen, die in NDS getroffen werden, unterscheiden es von
anderen Netzwerk-Informationsdiensten. Dies erfordert jedoch eine hohe Netzlast. Daher sieht NDS fiir die
meisten seiner Sicherheitsprogramme die Zeit nach der Arbeitszeit als Laufzeit vor. Fur international
Ubergreifende Organisationen kann dies aufgrund eines 24-Stunden-Betriebes zu Problemen fuhren. Je
mehr Kopien es gibt, desto langer brauchen die Konsistenzprifungen. Werden bei den Konsistenzprifungen
Fehler festgestellt, verfugt NDS uUber Programme, die diese Fehler beheben konnen. Falls eine
Fehlerbehebung nicht moglich ist, dienen die Sicherheitskopien der Wiederherstellung der Datenbank.

2.6.2.7 Sicherheit

NDS stellt verschiedene Sicherheitsmechanismen zur Verfugung, um unerlaubten Zugriff auf und
Anderungen von Netzwerk-Informationen zu verhindern. Dabei werden folgende Sicherheitsmechanismen
von NDS verwendet:

Zugriffskontrollisten

Jedes Element bzw. Objekt im Baum verflgt Uber eine Zugriffskontrolliste (access control list, ACL). In der
Zugriffskontrolliste stehen Informationen wer oder was auf ein Objekt zugreifen darf und/oder was ein
anderes Objekt mit dem erst genannten Objekt und seinen Eigenschaften anstellen darf.

Identifizierung und Authentifizierung

Darunter versteht man den Vorgang, bei welchem die Identitat eines Benutzers oder eines Rechners, der auf
Netzwerk-Informationen zugreifen mdchte, festgestellt wird. In NDS (und X.500) ist eine einfache (simple)
sowie eine starke (strong) Authentifizierung moglich. Fur die einfache Authentifizierung wird lediglich ein
PaRwort zur Verifizierung der Identitdt des Benutzers bendtigt. Fur die starke Authentifizierung werden
offentliche Schlissel (RSA) benitzt. Des weiteren kdnnen digitale Signaturen und Zertifikate verwendet
werden.

Auditing
Unter Auditing versteht man den Vorgang, bei dem authorisierte Priufer die Aufzeichnungen eines

Unternehmens begutachten. Dabei wird unter aderem die Sicherheit von vertraulichen Informationen
Uberpruft. NDS stellt fir das Auditing Dateien zur Verfligung, die eine Beurteilung dieser Sicherheit erlauben.

2.6.2.8 Plattformen

NDS ist bisher nur mit dem Betriebssystem NetWare in der Version 4.2 oder hoher einsetzbar. Es ist vorerst
nur auf folgenden Betriebssystemen lieferbar (Stand Dezember 1998):

20



Diplomarbeit ,Entwurf und Implementierung eines Rechner-Administrierungssystems”
Vorgelegt von Nora Mamblona Fischer

* NetWare 5, NetWare 4 und intraNetWare

*  Windows NT 3.51 und Windows NT 4

» Solaris ab dem 1. Quartal 1999

» weitere UNIX-Betriebssysteme in Bearbeitung

2.6.3 Microsoft Active Directory (MAD)

Microsoft Active Directory (MAD) ist ein Netzwerk-Informationsdienst der Firma Microsoft. Er befindet sich
noch im Entwicklungsstadium. Die erste Version ist nach [Nove 99] fir das Jahr 2000 vorgesehen. Nach
[Nove 99] ist MAD nur fir Betriebssysteme der eigenen Firma entwickelt und somit nicht
plattformunabhéngig

2.6.4 Zusammenfassung

Es folgt eine Einordnung der vorgestellten Netzwerk-Informationsdienste bezuglich der fir die vorliegende
Arbeit gestellten Anforderungen (siehe Kapitel 1). Die Zeilen in der folgenden Matrix stellen die einzelnen
Anforderungen, die Spalten die verschiedenen Netzwerk-Informationsdienste dar :

DNS [NIS NIS+ |[NDS |MAD

Client-Server-Struktur ja ja ja ja ja
Datenbank ja nein |nein |ja ja
hier. Doméanen-Konzept ja nein |ja ja ja
Datenverschliisselung nein |nein |ja ja ja
Erweiterbarkeit d. Dienste nein |nein |ja ja ja
Plattformunabhangigkeit ja nein nein nein | nein
Fazit:

Aus der Matrix geht hervor, dal3 keiner der vorgestellten Netzwerk-Informationsdienste die in der
Aufgabenstellung genannten Anforderungen erfiillt.

In Eingrenzung der Aufgabenstellung wurde darauf verzichtet, dal der Entwurf fir das Rechner-
Administrierungssystem (siehe Kapitel 3) auf den Standard X.500 aufbaut oder mit den anderen vorgestellten
Netzwerk-Informationsdiensten verglichen wird. Die Einarbeitung in die in diesem Kapitel vorgestellten
Konzepte haben jedoch wesentlich zur Erstellung des im Kapitel 3 beschriebenen eigenen Konzepts fir das
Rechner-Administrierungssystem beigetragen.
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2.7 Objektorientierte Programmierung in Java

Die Implementierung des Prototyps flr das Rechner-Administrierungssystem erfolgt in Java. Java ist eine
objektorientierte Programmiersprache. Die hier vorgenommenen Definitionen sind strikt auf Java bezogen
und nicht fir alle objektorientierten Programmiersprachen giiltig.

2.7.1 Objekte und Klassen

Ein Objekt ist ein Datentyp, der eine Struktur und einen Zustand besitzt. Jedes Objekt definiert Operationen,
die den Zustand des Objekts andern oder auf dieses zugreifen kénnen. Es kénnen neue Objekte erzeugt und
ggf. initialisiert, kopiert und auf Gleichheit verglichen und Ein- und Ausgabeoperationen auf Objekten
ausgefuhrt werden. Ein Objekt in Java ist eine Instanz einer Klasse. Durch die Definition einer Klasse wird
der Zustand und die Funktionalitéat eines Objekts bestimmt. Ein Objekt wird durch die Instantiierung einer
Klasse erzeugt. Das Erzeugen einer Instanz einer Klasse bezeichnet man als Instantiierung einer Klasse.
Eine Klasse besteht aus Methoden und Feldern.

Die im Domanenkonzept verwendeten Begriffe ,,Objekt* und ,Klasse* beziehen sich nicht auf Java und die
objektorientierte Programmierung. Im Doméanenkonzept stellt eine ,Klasse" nur einen ,Behélter* dar, der
Domanen und Objekte enthélt (siehe Kapitel 3.1).

2.7.2 Dokumentation

Das Programm Javadoc des Java Development Kits (JDK) erstellt aus den Kommentaren einer
Klassendatei automatisch eine Dokumentation im HTML-Format. Die Kommentare mussen die folgende
Form besitzen:

[** Text, der als Kommentar erscheinen soll */

Der Befehl javadoc Klassenname.java erstellt die Dokumentation in Form einer Datei mit dem Namen
Klassenname.html. Fir Klassenname wird der entsprechende Name der Klasse eingetragen. Die
Dokumentation fir den Prototyp des Rechner-Administrierungssystems im Anhang B wurde mit Javadoc
erstellt.

2.7.3 Datenbankanbindung

Die Schnittstelle in Java (API), die eine Datenbank-unabhéngige Datenbankanbindung herstellt, hei3t Java
Database Connectivity (JDBC).

Es konnen Datenbanken mit relationalen oder objekt-orientierten Datenmodellen benitzt werden. Nach
[Rees 97] werden hauptsachlich Datenbanken mit relationalen Datenmodellen verwendet.

Das JDBC setzt voraus, daf3 die entsprechende Datenbank die relationale Datenbanksprache Structured
Query Language (SQL) in der Version 2 der Standardisierung des American National Standards Institute
(ANSI), die mit ANSI SQL-2 abgekuirzt wird, unterstutzt. Mit dem JDBC kdnnen SQL-Befehle als Argumente
fur Methoden der JDBC-Schnittstellen verwendet werden.

Die Klassen der JDBC-Schnittstelle, die ein bestimmtes Datenbank-Verwaltungssystem (DBMS) realisieren,
werden (JDBC-)Datenbanktreiber genannt. Im Internet befinden sich eine Reihe von Datenbanktreibern fir
die verschiedenen DBMS. Im Dezember 1998 gab es diese nur fur die Version 1.1.7 des JDKs und noch
nicht fir die neueste Version 1.2.
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2.7.4 Verschlusselung in Java

Die im Kapitel 2.4 vorgestellten Verschlisselungs-Algorithmen stehen nicht in der Version 1.1.7 des JDK (vgl.
letzter Abschnitt) zur Verfigung. Es gibt jedoch die Moglichkeit, Uber das Internet Verschlusselungs-
Algorithmen zu beziehen (shareware). Zum Zeitpunkt der Recherche im Dezember 1998 gab es von denen
hier vorgestellten Verfahren nur RSA.
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3 Entwurf des Rechner-Administrierungssystems

Der Entwurf fir das Rechner-Administrierungssystem laf3t sich in ein Domanen-, Datenbank-, Client-Server-
und Sicherheitskonzept unterteilen. Es folgt eine Erlauterung des Doméanenkonzepts, welches anschlieend
in das Datenbankkonzept umgesetzt wird. Eingebettet sind beide Konzepte in ein Client-Server-Modell, das
sich fir Netzwerke anbietet. Das Sicherheitskonzept bezieht sich auf alle drei Konzepte. Es umfaf3t
referentielle Integritat der Datenbank, Authentifizierung, Datenverschlisselung, Sicherung der Daten in der
Datenbank (Backup) und Wiederherstellung der Datenbank im Fehlerfall (Recovery).

Die folgende Abbildung zeigt das Konzept zum Rechneradministrierungssystems:

Prifung zur

referentiellen Authentifizierung
Integritat
Client A
TCP/IP- o
Netzwerk Applikations- TCP/IP- Datenbank-
Server server
Netzwerk
Client B

Verschlusselung
der Daten

Mehrere Clients sind Uber ein Netzwerk mit einem Applikationsserver verbunden. Alle zwischen Clients und
Servern ausgetauschten Daten werden verschlisselt . Die Clienst melden sich an das Rechner-
Administrierungssystem mit ihrer Benutzerkennung und ihrem PafRwort an. Diese Eingaben werden in
verschlisselter Form an den Applikationsserver gesendet. Dort findet eine Authentifizierung statt. Die
Anfragen, welche die Clients Uber Tastatur oder Kommandozeilen-Schnittstelle in das Rechner-
Administrierungssystem eingeben, werden ebenfalls in verschlusselter Form an den Applikationsserver
gesendet. Der Applikationsserver leitet die Anfrage an den Datenbankserver, mit dem er Uber ein Netzwerk
verbunden ist, weiter. Im Datenbankserver wird die entsprechende Information der Datenbank enthommen
und an den Applikationsserver gesendet. Der Applikationsserver sendet die Antwort an den Client, der die
entsprechende Anfrage gestellt hat. Im Applikationsserver werden Prifungen zur referentiellen Integritat
der Datenbank durchgefuhrt. Das Domanenkonzept bildet die Grundlage fir das Schema des Rechner-
Administrierungssystems (vgl. Kapitel 2.5.6.2):
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3.1 Doméanenkonzept

3.1.1 Doméanen

Der Begriff ,Domane” wird an dieser Stelle fir eine Verwaltungseinheit eingefiihrt, die mehrere gleichartige
Elemente des Rechner-Administrierungssystems kennzeichnet. So werden z.B. alle Drucker eines Rechner-
Administrierungssystems zur Doméane Drucker zusammengefaldt, oder auch alle Benutzer zur Doméane
Benutzer.

Im folgenden wird als Symbol fir Doméanen ein Rechteck verwendet. Die Doméane wird durch den im
Rechteck befindlichen Domanennamen gekennzeichnet:

Domaénen-
name

3.1.2 Objekte

Eine Domaéane besteht aus endlich vielen Elementen, die Objekte genannt werden. Sie kann auch leer sein,
d.h. keine Objekte enthalten. In der Domane Benutzer kann es z.B. die Elemente Otto, Hans und Agnes
geben. Dann sind Otto, Hans und Agnes Objekte.

Im folgenden wird als Symbol fiir Objekte ein Achteck verwendet. Im Achteck befindet sich der Name des

Objekts:
Objekt' |
name

Ein bestimmtes Objekt kann sich in mehreren Doméanen befinden (siehe Kapitel 3.1.5.5 Mehrfachzuordnung).

3.1.3 Eigenschaften

Domaéanen und Objekte besitzen endlich viele Eigenschaften. Dabei wird zwischen den Eigenschaften von
Domanen und den Eigenschaften von Objekten unterschieden.

3.1.3.1 Domaneneigenschaften

Domaneneigenschaften sind Eigenschaften, die fur eine Domane und alle Objekte, die dieser Domane
angehoren, zwingend gelten.

Domaéaneneigenschaften werden immer im Zusammenhang mit Doméanen abgebildet. Der Querstrich an dem
Domanensymbol stellt die Domaneneigenschaft dar:

Doméane == Domaneneigenschaft

Ein Beispiel fur eine Doméaneneigenschaft ist: die Domé&ne Student hat die Eigenschaft, das Rechenzentrum
benitzen zu durfen. Die Eigenschaft bendtzt Rechenzentrum gilt dann fur alle Studenten.
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Beispiel fir Doméaneneigenschaften

Doméne Student = benitzt Rechenzentrum Domaéneneigenschaft

3.1.3.2 Objekteigenschaften

Jedes Objekt besitzt standardmaRig alle Eigenschaften der Doméane, zu der es gehort. Zwei Objekte
derselben Doméne besitzen somit die gleichen Doméneneigenschaften, die auch im Wert Ubereinstimmen.
Sie kénnen jedoch Uber unterschiedliche Objekteigenschaften verfligen.

Das Symbol fur Objekteigenschaften wird analog zum Symbol fir Domé&neneigenschaften festgelegt:

Objekt Objekteigenschaft

Ein Beispiel fur eine Objekteigenschaft ist: Student x besitzt die Faxnummer a. Dabei haben nicht alle
Studenten Faxanschluf3 und daher nicht alle Studenten diese Eigenschaft zugewiesen bekommen. Ein
Beispiel fur eine Objekteigenschaft, die alle Objekte der Doméne Student besitzen, ist die
Immatrikulationsnummer. Diese lautet fir jeden Studenten anders.

Beispiel fur Objekteigenschaften

. . hat Immartikulationsnr. Objekteigenschaft
Objekt besitzt Faxnummer Objekteigenschaft
Objekt hat Immartikulationsnr. Objekteigenschaft

Eine Objekteigenschaft unterscheidet sich von einer Domaneneigenschaft dadurch, dal3 der Wert einer
Domaéaneneigenschaft fir alle Objekte dieser Doméane der gleiche ist. Die Werte der Objekteigenschaften
kénnen sich im Gegensatz zu den Werten der Domaneneigenschaften unterscheiden.

3.1.3.3 Rechte

Rechte regeln den Zugriff auf Domanen und Objekte. Sie kdnnen in Doméanen- und Objektrechte unterteilt
werden:

3.1.3.3.1 Domanenrechte

Es gibt Rechte, die fir alle Objekte einer Doméane gelten. Diese heil3en Domanenrechte . Sie gelten fir eine
bestimmte Doméne oder Objekt des Rechner-Administrierungssystems und bestimmen, wie auf eine andere
Domaéne zugegriffen werden darf.

Es gibt folgende Arten von Doméanenrechten:

« es darf auf eine Doméne lesend (get) zugegriffen werden
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» es darf eine neue Domaéane erzeugt (create) werden
» es darf eine bestehende Domane geandert (set) werden
» es darf eine bestehende Doméane geldscht (delete) werden

Ein Beispiel zum Doméanenrecht delete lautet: Das Objekt R. Hofer der Domane Administrator besitzt das
Domaéanenrecht delete bezlglich aller Doméanen. Dann darf R. Hofer samtliche Doméanen l6schen. Da ein
Domaéanenrecht fir alle Objekte einer Doméne gilt, bedeutet dies, dall R. Hofer auch samtliche Objekte
I6schen darf.

3.1.3.3.2 Objektrechte

Objektrechte regeln den Zugriff auf einzelne Objekte. Sie bestimmen, ob und auf welche Weise eine
Domane oder ein Objekt auf ein anderes Objekt zugreifen darf.

Es konnen folgende Arten von Objektrechten unterschieden werden:

» es darf auf ein Objekt lesend (get) zugegriffen werden

» es darf ein neues Objekt erzeugt (create) werden

» es darf ein bestehendes Objekt geandert (set) werden

» es darf ein bestehendes Objekt geldscht (delete) werden

Es folgt ein Beispiel zum Objektrecht get: Das Objekt B. Bér, welches der Doméane Benutzer angehort,
besitzt das Objektrecht get bezlglich des Objekts Biologengruppe der Doméne Gruppe; d.h. B. Béar darf auf
die Biologengruppe lesend zugreifen.

3.1.3.3.3 Einschréankung der Rechte auf einzelne Eigenschaften

Falls nicht auf alle Eigenschaften einer Doméane oder eines Objekts zugegriffen werden darf, kdnnen durch
Angabe des Namens der Eigenschaften die Rechte auch auf eine Auswahl von Eigenschaften eingeschrankt
werden.

Das folgende Beispiel verdeutlicht, wie ein Zugriff auf Eigenschaften eingeschréankt werden kann: es soll nur
die Eigenschaft Name der Doméane Drucker fur Benutzer angezeigt werden kdnnen. Dies kann durch
folgende Rechtevergabe erreicht werden: Die Domane Benutzer besitzt das Recht get gegeniber der
Eigenschaft Name der Domane Drucker. Dann kénnen alle Objekte der Doméane Benutzer nur auf die
Eigenschaft Name des Domane Drucker lesend zugreifen.

Fehlt die Angabe von Eigenschaftsnamen bedeutet dies, dal3 der Zugriff auf alle Eigenschaften der Doméne
bzw. des Objekts erlaubt ist.

3.1.3.4 Eigenschaft ,bezuglich*

Eigenschaften sollen bezlglich Domanen oder Objekte definiert werden kénnen. Ein Beispiel fir eine solche
Eigenschaft lautet: Doméane Student besitzt ein Druckerquotum von 500 Seiten bezlglich der Doméane
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Drucker. Durch die Information ,bezlglich “ wird ein Querverweis zu einer anderen Domé&ne oder einem
anderen Objekt hergestellt. Die Eigenschaft beziglich kann in vier Formen vorkommen:

1. Doméane D1 besitzt die Domé&neneigenschaft d beziiglich der Doméane D2.
2. Doméane D1 besitzt die Domaneneigenschaft d bezuglich des Objekts O1.
3. Objekt O1 besitzt die Objekteigenschaft o beziglich der Doméane D1.
4. Objekt O1 besitzt die Objekteigenschaft o beziglich des Objekts O2.

Im 1. und 2. Fall kann die Eigenschaft bezluglich vererbt werden (siehe nachfolgender Abschnitt 3.1.4). Es
sind beide Vererbungstypen AT und AW erlaubt. Im Fall 3. und 4. ist keine Vererbung vorgesehen, da nur
Domaneneigenschaften vererbbar sind (siehe Kapitel 5.3.1.2 ,Vererbung von Objekteigenschaften®).

Im Kapitel 5.3.1.3 ,Mehrfache Eigenschaften der Art bezlglich* wird auf den im Konzept nicht behandelten
Fall eingegangen, dalR eine Doméane oder ein Objekt mehrere ,beziiglich“-Verweise besitzen kann.

3.1.4 Vererbung

Zwischen Domanen kénnen Eigenschaften vererbt werden. Vererbung bezieht sich nur auf Eigenschaften
einer Domane. Objekteigenschaften sind nicht vererbbar (siehe Kapitel 5.3.1.2 Vererbung von
Objekteigenschaften). Es gibt zwei Arten von Vererbungen: Attributstyp (AT) und Attributswert (AW):

3.1.4.1 Vererbungstyp AT

AT die Eigenschaft wird vererbt, ohne dal3 der Wert der Eigenschaft vererbt und somit Gbernommen
werden mulf3;

3.1.4.2 Vererbungstyp AW

AW die Eigenschaft wird zusammen mit dem Wert der Eigenschaft vererbt; d.h. der Wert der Eigenschaft
muR tbernommen und darf nicht gedndert werden;

Die beiden Vererbungstypen unterscheiden sich darin, ob eine Domé&ne den Wert einer geerbten Eigenschaft
andern darf (AT) oder nicht (AW).

Im nachsten Abschnitt (3.1.5 Domé&ne) werden die Voraussetzungen erlautert, die eine Doméane erfiillen
muf3, um von einer anderen Domane Eigenschaften zu erben. Dort befinden sich auch Beispiele fiir die zwei
Vererbungstypen AT und AW.

3.1.5 Domanenbaum

Die Doméanen werden in einem hierarchischen Modell angeordnet. Das Doméanenkonzept ist dann als
Domanenbaum darstellbar. Ein Domanenbaum wird auch als Verzeichnisbaum bezeichnet (siehe Kapitel
2.1.7 Doméanenbaum).

Ein Doménenbaum ist ein hierarchischer Baum, der aus endlich vielen Knoten besteht. Die Knoten des
Baumes sind die Domanen. Die gerichteten Kanten stellen die Eigenschaften dar, die vererbt werden. Der
Graph enthalt nur gerichtete Kanten, da Oberdoménen nur Eigenschaften an ihre Unterdoméanen vererben
kénnen. Unterdoménen dirfen also keine Eigenschaften an ihre Oberdoméanen vererben. Jede Doméne darf
nur einmal im Domanenbaum vorkommen.
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Beispiel fir einen Domanenbaum

Rechenzentrum

Geréte

Student Administrator

Drucker

In diesem Beispiel sind Student und Administrator Unterdoméanen der Doméane Benutzer. Drucker ist eine
Unterdoméane der Domane Geréte. Benutzer und Gerédte sind Unterdomdnen der Wurzeldomane
Rechenzentrum.

3.1.5.1 Wurzeldomane

Jeder Domanenbaum mufd aus mindestens einem Wurzelelement bestehen und darf nur ein Wurzelelement
enthalten. Dies wird im folgenden als Wurzeldoméane bezeichnet. Eine Wurzeldomane kann beliebig viele
Unterdomanen besitzen.

3.1.5.2 Oberdomanen

Eine Oberdomane ist eine Doméane, die Unterdoménen besitzt.

3.1.5.3 Unterdomé&nen

Eine Unterdomane ist eine Domane, welche genau eine Oberdoméne besitzt. Diese Unterdomanen kénnen
wiederum ihrerseits weitere Unterdoméanen besitzen.

Beispiel fir eine Wurzeldomé&ne mit drei Unterdoméanen

Rechenzentrum

Geréte Benutzer
Betriebsmittel

Die Unterdomane Benutzer in der nachfolgenden Graphik besitzt beispielsweise die Domanen Student und
Administrator als Unterdoméanen.

Beispiel fur eine Unterdoméne, die selbst zwei Unterdomanen besitzt

Rechenzentrum

Gerite Benutzer

Betriebsmittel

Student Administrator

Es gilt die Einschrankung, dal3 eine Doméne nicht zugleich die Oberdoméne einer anderen Doméane und
deren Unterdoméne sein kann. Im Beispiel ist die Doméane Student eine Unterdomane der Domaéane
Benutzer. Dann ist es nicht erlaubt, da3 die Doméane Student zugleich die Oberdoméne fir die Doméane
Benutzer darstellt, da es sonst bei der Vererbung von Domé&neneigenschaften zu Inkonsistenzen kommt
(siehe Kapitel 3.1.5.9).

3.1.5.4 Objekte
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Eine Doméne kann kein, ein oder mehrere Objekte besitzen. Die Stellung eines Objekts im Domé&nenbaum
ist durch die Stellung der zum Objekt zugehdrigen Doméne bestimmt. Da ein Objekt zu mehreren Doméanen
gehoren kann, ist es maglich, dal3 ein Objekt mehrfach im Domanenbaum vorkommt.

3.1.5.5 Mehrfachzuordnung

Es ist moglich, ein bestimmtes Objekt mehreren Doméanen zuzuordnen. Dabei dirfen die Domanen, zu
denen das Objekte gehoért, nicht Ober- bzw. Unterdoméanen voneinander sein und auch keine gemeinsamen
Ober- oder Unterdoménen besitzen. Dadurch werden Inkonsistenzen bei der Vererbung von Eigenschaften
vermieden.

Beispiel fir Mehrfachzuordnung

Benutzer
Student /\. Administrator

besitzt Objekt R. Rabbit besitzt Objekt R. Rabbit

Das Objekt mit Namen R. Rabbit kommt im Beispiel zweifach vor. Es gehort der Doméane Student und der
Doméne Administrator an.

3.1.5.6 Eigenschaften

Im Doméanenbaum kommen Domanen und Objekte vor, die Doméanen- bzw. Objekteigenschaften besitzen
kénnen.

3.1.5.7 Operationen auf Domanen

30



Diplomarbeit ,Entwurf und Implementierung eines Rechner-Administrierungssystems”

Vorgelegt von Nora Mamblona Fischer

Im Domanenbaum kodnnen Benutzer je nach ihren Zugriffsrechten folgende Operationen auf Domanen

ausgefihren:

Operation Erlauterung zur Operation

new neue Domane definieren

ins Domaéne im Doméanenbaum einfiigen
mov Domaéane im Domanenbaum verschieben
get Informationen zu einer Doméane anzeigen
set Namen einer Doméane andern

del Domaéne aus dem Domanenbaum léschen
new_attr Domaéaneneigenschaften definieren
ins_attr Domaéaneneigenschaften einfiigen
get_attr Domaéaneneigenschaften anzeigen
set_attr Domaneneigenschaften &ndern

del_attr Domaéaneneigenschaften l[6schen

ins_attr_value
get_attr_value
set_attr_value
ins_refer
get_refer
set_refer
del_refer
get_inh_attr
get_at_aw
set_at_aw
get_ober
get_sub
get_obj

Wert einer Doméaneneigenschaft angeben

Wert einer Doméaneneigenschaft anzeigen

Wert einer Domaneneigenschaft &ndern

Domaéne oder Objekt zu einer Doméaneneigenschaft beziglich angeben
Domane oder Objekt der Doméaneneigenschaft beziglich anzeigen
andere Doméane oder anderes Objekt zur Doméaneneigenschaft bezuglich bestimmen
Domane oder Objekt der Doméaneneigenschaft beztglich l6schen
geerbte Domé&neneigenschaften anzeigen

Vererbungstyp einer Domane anzeigen

Vererbungstyp einer Domé&ne éndern

Oberdoméane einer Domane anzeigen

Unterdomé&nen einer Doméane anzeigen

Objekte einer Doméane anzeigen

3.1.5.8 Operationen auf Objekten

Im Domanenbaum gibt es folgende Operationen, die auf Objekten ausgefihrt werden kénnen:

Operation Erlauterung zur Operation

new_obj Objekt definieren

ins_obj Objekt in eine Doméne einflgen
mov_obj Objekt von einer Doméne zu einer anderen verschieben
get_obj Informationen zu einem Objekt anzeigen
set_obj Name eines Objekts andern

del_obj Objekt I6schen

new_obj_attr Objekteigenschaften definieren
ins_obj_attr Objekteigenschaften einfligen
get_obj_attr Objekteigenschaften anzeigen
set_obj_attr Objekteigenschaften andern

ins_obj_attr_value
get_obj_attr_value
set_obj_attr_value
del_obj_attr_value
ins_obj_refer
get_obj_refer
set_obj_refer
del_obj_refer
ins_mult

del_mult

get_dom

Wert einer Objekteigenschaft angeben

Wert einer Objekteigenschaft anzeigen

Wert einer Objekteigenschaft andern

Wert einer Objekteigenschaft I6schen

Domane oder Objekt zu einer Objekteigenschaft beziiglich angeben
Domaéane oder Objekt der Objekteigenschaft bezlglich anzeigen

andere Domane oder anderes Objekt zur Objekteigenschaft beziglich bestimmen

Domaéane oder Objekt der Objekteigenschaft beziglich I16schen
Objekt zu einer weiteren Domane hinzuftigen

Objekt, welches zu mehreren Doméanen gehdrt, aus einer Doméne entfernen

Domanen, zu denen ein Objekt gehort, anzeigen
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3.1.5.9 Vererbung

Bei der Vererbung im Doméanenbaum erbt eine Unterdoméne alle Doméaneneigenschaften ihrer
Oberdoméne. Sie kann zusétzlich weitere Eigenschaften besitzen.

Beispiel fur die Vererbung von Eigenschaften

besitzt die Eigenschaft: hat Benutzerkennung. = g Benutzer
t die Ei haft: hat Benutzerkennun, — - erbt die Eigenschaft: hat Benutzerkennun,
erbt die Eigenscha g Student ./\. Administrator g g

besitzt die Eigenschatt: hat Matrikelnr. — = besitzt die Eigenschaft:
darf Server administrieren

Der Querstrich in der Abbildung zeigt eine Eigenschaft einer Doméane an.

In diesem Beispiel wird die Domaneneigenschaft hat Benutzerkennung der Domane Benutzer an die
Unterdoméanen Student und Administrator vererbt. Die Doméane Student besitzt die nicht geerbte
Domaneneigenschaft hat Matrikelnr. und die Domane Administrator besitzt die nicht geerbte
Domaneneigenschaft darf Server administrieren.

Unterdomé&nen kénnen nur von ihren Oberdoménen Eigenschaften erben. Sie dirfen nicht Eigenschaften
von Geschwisterdomé&nen oder anderen Domanen, mit denen sie in keiner Verbindung stehen, erben. Somit
ist die Voraussetzung fir Doméane B, um Eigenschaften von einer Doméne A zu erben:

Doméne B muf} eine Unterdoméane von Domane A sein.

Dies ist identisch mit folgender Formulierung:

Domane A ist die Oberdoméane von Doméne B.

3.1.5.9.1 Vererbungstyp AT

Die Doméane Benutzer vererbt im folgenden Beispiel die Eigenschaft hat Homepage an die Subdoméanen
Student und Administrator. Diese Ubernehmen erst einmal automatisch den Wert der Eigenschaft von ihrer
Oberdomaéne. Sie kdnnen den Wert jedoch jederzeit mit der Operation set_at_aw andern.

Beispiel zum Vererbungstyp AT

besitzt die Eigenschaft vom Vererbungstyp A+ o Benutzer
hat Homepagemit dem Wertnein.
erbt die Eigenschafthat Homepage ~ == Student Administrator=——=erbt die Eigenschafthat Homepage

der Wert darf verandert werden der Wert darf verandert werden

3.1.5.9.2 Vererbungstyp AW

32



Diplomarbeit ,Entwurf und Implementierung eines Rechner-Administrierungssystems”
Vorgelegt von Nora Mamblona Fischer

Im nachfolgenden Beispiel zum Vererbungstyp AW wird die Eigenschaft hat Benutzerkennung von der
Domane Benutzer an ihre Subdoméanen Student und Administrator vererbt. Da der Vererbungstyp AW lautet,
ist es den Subdomanen nicht erlaubt, den Wert der Eigenschaft zu &ndern. Er muf} unverdndert
Ubernommen werden.

Beispiel zum Vererbungstyp AW

besitzt die Eigenschaft vom Vererbungstyp AW = o Benutzer
hat Benutzerkennung mit dem Wert ja.
erbt die Eigenschaft hat Benutzerkennung; = Student Administrator == erbt die Eigenschaft hat Benutzerkennung;

der Wert muB ebenfalls ja lauten der Wert muf3 ebenfalls ja lauten
3.1.5.10 Auswirkung der Operationen auf den Dom&nenbaum

Auf die Vererbung wirken sich nur Operationen auf Domé&nen und nicht auf Objekte aus, da die Vererbung
nicht fir Objekteigenschaften definiert ist.

Es folgt eine Beschreibung der einzelnen Domé&nenoperationen im Bezug auf Auswirkungen auf den
Doméanenbaum:
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Operation Auswirkung der Operation auf die Vererbung im Doméanenbaum

new keine

ins Unterdomé&nen erben alle Eigenschaften mit Wert und Vererbungstyp AW der
Oberdoméne

mov geerbte Eigenschaften der alten Oberdoméne werden bei der Doméane und all ihren
Unterdoméanen bis hinab zu den Blattern geltscht; es werden alle Eigenschaften der
neuen Oberdomane mit Wert und Vererbungstyp AW geerbt; dies wirkt sich auf alle
Unterdoménen hinab bis zu den Blattern aus

get keine

set keine

del keine, da eine Doméane nur geléscht werden darf, wenn sie weder Unterdoméanen noch
Objekte besitzt

new_attr keine

ins_attr Unterdomé&nen und deren Unterdomé&nen hinab bis zu den Blattern erben die Eigenschaft
mit Wert und Vererbungstyp AW

get_attr keine

set_attr Name der Eigenschaft andert sich; dies wirkt sich auf den gesamten Domanenbaum aus

del_attr geerbte Eigenschaften durfen nicht geléscht werden; nicht geerbte Eigenschaften werden

ins_attr_value

get_attr_value
set_attr_value

ins_refer

get_refer
set_refer

del_refer

get_inh_attr
get_at_aw
set_at_aw

get_ober
get_sub
get_obj

auch bei den Unterdoméanen und deren Unterdoméanen hinab bis zu den Blattern geldscht
der Wert kann nur bei nicht geerbten Eigenschaften eingefiligt werden; Unterdoménen und
deren Unterdoméanen hinab bis zu den Blattern tbernehmen den Wert der Eigenschaft
keine

der Wert kann nur bei nicht geerbten Eigenschaften und Eigenschaften, deren
Oberdoméane den Vererbungstyp AT besitzt, geandert werden; auch bei den
Unterdomé&nen und deren Unterdoméanen hinab bis zu den Blattern wird der neue Wert der
Eigenschaft ibernommen, falls sie den Vererbungstyp AW besitzen

Eigenschaft bezuglich kann nur bei nicht geerbten Eigenschaften eingefiigt werden; auch
bei den Unterdomanen und deren Unterdom&anen hinab bis zu den Bléattern wird die
Eigenschaft bezlglich eingefligt

keine

der Wert kann nur bei nicht geerbten Eigenschaften und Eigenschaften, deren
Oberdoméane den Vererbungstyp AT besitzt, geandert werden; auch bei den
Unterdomé&nen und deren Unterdoménen hinab bis zu den Blattern wird die Eigenschaft
bezlglich geédndert

der Wert kann nur bei nicht geerbten Eigenschaften und Eigenschaften, deren
Oberdoméane den Vererbungstyp AT besitzt, geléscht werden; auch bei den
Unterdomé&nen und deren Unterdoménen hinab bis zu den Blattern wird die Eigenschaft
bezlglich geldscht

keine

keine

der Wert kann nur bei nicht geerbten Eigenschaften und Eigenschaften, deren
Oberdoméane den Vererbungstyp AT besitzt, geandert werden; auch bei den
Unterdomé&nen und deren Unterdoménen hinab bis zu den Blattern wird die Eigenschaft
geldscht

keine

keine

keine
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3.2 Datenbankkonzept

Im Datenbankkonzept wird das im letzten Unterkapitel beschriebene Doméanenkonzept umgesetzt. Dieser
Abschnitt beginnt mit einer Erstellung eines ER-Modells zum Domé&nenkonzept. Anhand des ER-Modells
erfolgt dann die Umsetzung in ein Datenbankschema fir ein relationales Datenmodell.

3.2.1 Umsetzung des Doméanenkonzepts anhand des Entity-Relationship-Modells
(ER-Modell)

Das Entity-Relationship-Modell (ER-Modell) legt Entitaten fest und beschreibt Beziehungen zwischen diesen
Entitéaten. Graphisch wird das ER-Modell im Entity-Relationship-Diagramm (ER-Diagramm) dargestellt. Die
Entitdten werden als Rechtecke, die Beziehungstypen als Rauten zwischen den Entitaten dargestellt. An
den Beziehungstypen befindet sich die Art der Beziehung, ob 1.1, 1:n oder n:m. Subentitatstypen sind
dadurch gekennzeichnet, dal3 sie in der Raute keine Bezeichnung tragen und sich Uber der Raute ein
Querstrich befindet (siehe auch Kapitel 2.2.6).

3.2.1.1 Entitaten

Aus dem Domanenkonzept werden die Entitdten Domé&nenbaum , Doméne, Objekt und Eigenschaft
abgeleitet. Aus den im Kapitel 3.2.1.2 beschriebenen Beziehungen lassen sich zusatzlich die Entitaten
Domaneneigenschaft und Objekteigenschaft bestimmen. Diese sind Subentitdten der Entitat Eigenschaft.
Um die Beziehung beziglich (siehe Kapitel 3.2.1.2) darzustellen, wurde eine weitere Entitdt Klasse
aufgenommen, die als Subentitaten die Entitdét Doméane und die Entitat Objekt besitzt.

3.2.1.1.1 Domanenbaum

d tree

Die Entitdt Domanenbaum wird im ER-Diagramm mit d tree (domain tree) bezeichnet. Das fir das
Domanenkonzept erstellte ER-Diagramm wird nur mit einem Domanenbaum dargestellt. Das Konzept
beriicksichtigt nicht, dal im Domé&nenkonzept mehrere Domé&nenbdume vorkommen kénnen (siehe Kapitel
5.3).

3.2.1.1.2 Domane

dom

Die Entitat Doméane besitzt die Attribute Doménenid, im folgenden mit did abgekiirzt, und Doménenname, im
folgenden mit dname abgekirzt. Eine Domé&ne kann sowohl eine Oberdoméane von Subdoménen sein, wie
selbst Subdomane einer Oberdomane. Insgesamt darf eine Domé&ne nur einmal im Domanenbaum
vorkommen.

Der hier verwendete Begriff Attribut bezieht sich auf Merkmale einer Entitét oder einer Beziehung eines ER-
Modells (siehe Kapitel 2.2). Davon zu unterscheiden sind die Begriffe Eigenschaft, Domaneneigenschaft und
Objekteigenschaft, die im Doméanenkonzept (siehe Kapitel 3.1) definiert wurden. In diesem Fall sind did und
dname Attribute der Entitdt Domdane im ER-Modell und Doméaneneigenschaften jeder Domane im
Domaéanenbaum.

3.2.1.1.3 Objekt
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obj

Die Entitat Objekt besitzt analog zur Entitdt Domane und deren Attribute did und dname die Attribute
Objektid (oid) und Objektnamen (oname). Im ER-Diagramm tragt sie die Bezeichnung obj.

3.2.1.1.4 Eigenschaft

attr

obj attr dom attr

Die Entitat Eigenschaft wird im ER-Diagramm mit atfr bezeichnet. Sie besitzt folgende Attribute: Id der
Eigenschaft (id), Name der Eigenschaft (attr), Wert der Eigenschaft (value) und der Name der Domane oder
des Objekts beziiglich der die Eigenschaft gilt (bzgl). Sie hat zwei Subentitaten: Doméaneneigenschaft und
Objekteigenschaft .

3.2.1.1.5 Domaéaneneigenschaft

dom attr

Die Entitdt Domaneneigenschaft besitzt zuséatzlich die Attribute Identifikator der Oberdoméne (odid) und
Vererbungstyp (at_aw), der die Werte AT oder AW enthalten kann. Im ER-Diagramm tragt die Entitét
Domaneneigenschaft die Bezeichnung dom attr. Bei der Subentitdt Doméaneneigenschaft werden im Attribut
id, welches von der Entitat Eigenschaft geerbt wird, nur Doméanenids eingetragen.

3.2.1.1.6 Objekteigenschaft

obj attr

Die Entitdt Objekteigenschaft wird mit obj attr bezeichnet. Sie besitzt zu den Attributen der Entitat
Eigenschaft das Attribut Identifikator der Domane (did). Bei der Objekteigenschaft werden im Attribut id,
welches von der Entitat Eigenschaft geerbt wird, nur Objektids eingetragen.

3.2.1.1.7 Klasse
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class

dom obj

Die Entitat Klasse wird im ER-Diagramm mit class bezeichnet. Sie wurde eingefiihrt, um die Eigenschaft
bezuglich darzustellen. Die Entitat Klasse besitzt die Subentitdten Doméane und Objekt .

3.2.1.2 Beziehungen

Im Domanenbaum gibt es folgende Beziehungen zwischen den verschiedenen Entitaten:

3.2.1.2.1 Beziehungen zwischen Domanenbaum und Doméane

d tree in dt dom

Es gibt zwischen der Entitit Doméanenbaum und der Entitdtt Domé&ne die 1:n-Beziehung
DoméneGehértZzuDoménenbaum, die im ER-Diagramm mit in dt (in domain tree) bezeichnet. Im
vorliegenden Konzept wird nur ein Domanenbaum behandelt (siehe Kapitel 5.3.1.4 Mehrere
Doméanenbaume). Dadurch ist eindeutig, zu welchem Domé&nenbaum eine Doméane gehort.

Jeder Domanenbaum besitzt genau eine Wurzeldomane . Das wird im ER-Diagramm durch die 1:1-
Beziehung DoménenbaumBesitztWurzeldoméne (has r flr has root) ausgedriickt.

d tree

1

o>

1

dom

3.2.1.2.2 Beziehungen zwischen Doménen
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dom has p

<F

Die Entitat Domane besitzt die selbstbeziigliche Beziehung istOberdoméneVon (has p fur has parent) und
istUnterdoméneVon (has s fir has subdomain). has p ist eine 1:n-Beziehung. Sie besagt, dal} jede
Subdoméne nur eine Oberdoméne besitzen darf.

dom has s

<F

has s ist eine n:m-Beziehung. Jede Oberdomé&ne kann mehrere Subdomanen besitzen.

3.2.1.2.3 Beziehungen zwischen Objekten

obj same dom

<F

Zwischen Objekten gibt es die n:m-Beziehungen gehértZurGleichenDoméne (same dom) und
besitztDieGleichenEigenschaften (same oattr fir same object attribute).

obj same oattr

<ﬁ

3.2.1.2.4 Beziehungen zwischen Domane und Objekt

n m .
dom obj

Zwischen Doméanen und Objekten gibt es die n:m-Beziehungen ObjektGehértZzuDoméne (has dom) bzw.

DoméneBesitztObjekte (has obj).
n m
obj @ dom

Eine Doméane kann mehrere Objekte besitzen und zugleich kann ein Objekt zu mehreren Doménen gehdoren.

3.2.1.2.5 Beziehungen zwischen Domane und Domé&neneigenschaft
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n m

dom dom attr
n m

dom dom attr
n m

dom dom attr
n m

dom dom attr

Zwischen Doméaneneigenschaften und Doménen gibt es die n:m-Beziehungen istGeerbtMitGleichemWert
(inh same), istGeerbtMitAnderemWert (inh dif ) , istNichtGeerbt (not inh ) und besitztDoméneneigenschaft
(has da). Die Beziehung has da besagt, dal} eine Doméane mehrere Doméaneneigenschaften besitzen und
zugleich eine Doméaneneigenschaft zu mehreren Doméanen gehdéren kann.

3.2.1.2.6 Beziehungen zwischen Objekt und Objekteigenschaft

. m
obj @ obj attr

Zwischen der Entitat Objekt und der Entitat Objekteigenschaft gibt es die Beziehung
besitztObjekteigenschaft (has o0a). Diese n:m-Beziehung bedeutet, dalR ein Objekt beliebig viele
Objekteigenschaften besitzen kann. Zugleich kann eine Objekteigenschaft zu beliebig vielen Objekten
gehoren.

=]

3.2.1.2.7 Beziehungen zwischen Klasse und Eigenschatft

n

class refer attr

Die Entitat Klasse und die Entitat Eigenschaft verfligen Uber die k:n:m-Beziehung bezliglich (refer). Ein
Beispiel fur die Beziehung ist: die Klasse a besitzt die Eigenschaft E beziglich der Klasse b. a und b kbnnen
entweder Domanen oder Objekte sein. Bei k kann es sich dann um eine Domé&neneigenschaft oder
Objekteigenschaft handeln (siehe Kapitel 3.1.3.4).

3.2.1.3 ER-Diagramm zum Doméanenkonzept

Das ER-Diagramm zum Domé&nenkonzept flr das Rechner-Administrierungssystem setzt die im Kapitel 3.1
beschriebenen Elemente um: Doméanenbaum, Doménen, Objekte, Mehrfachzuordnung von Objekten,
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Eigenschaften, Domaneneigenschaften, Objekteigenschaften, Eigenschaft beziglich und Vererbung von
Domaneneigenschaften mit den Vererbungstypen AT und AW.

refer attr

dtree in dt

obj obj attr dom attr
‘@ has da

Aus Griinden der Ubersichtlichkeit wurden folgende Beziehungen nicht in das ER-Diagramm eingezeichnet:

* istOberdomaneVon (siehe Abschnitt 3.2.1.2.2)

e istUnterdomaneVon (siehe Abschnitt 3.2.1.2.2)

* gehortZurGleichenDomane (siehe Abschnitt 3.2.1.2.3)

* DbesitztDieGleichenEigenschaften (siehe Abschnitt 3.2.1.2.3)
* ObjektGehortZzuDomane (siehe Abschnitt 3.2.1.2.4)

« istGeerbtMitGleichemWert (siehe Abschnitt 3.2.1.2.5)

» istGeerbtMitAnderemWert (siehe Abschnitt 3.2.1.2.5)

¢ istNichtGeerbt (siehe Abschnitt 3.2.1.2.5)

3.2.2 Relationales Datenmodell

Der Abschnitt 3.1.5 Gber den Doméanenbaum macht deutlich, daf3 Hierarchien eine wesentliche Rolle in
Netzwerk-Informationsdiensten spielen. Hierarchien lassen sich durch hierarchische Datenbankmodelle
darstellen. Jedoch sind hierarchische Datenbanken nach [Voss 94] fast ausgestorben. Heute gibt es vor
allem Datenbanksysteme mit relationalen und objektorientierten Datenmodellen. Als Programmiersprache fir
den Prototyp des Rechner-Administrierungssystems wird die objektorientierte und plattformunabhangige
Programmiersprache Java gewahlt (siehe Kapitel 4.2.1). Dies legt auch ein objektorientiertes Datenmodell fir
die Datenbank nahe. Die Hierarchie im Domanenkonzept 1&Rt sich gut mittels Vererbung ausdrucken. Eine
Anforderung an die vorliegende Arbeit bestand jedoch darin, da® die zu verwendende Datenbank kostenlos
erhdltlich sein sollte. Die Recherche nach mdglichen Datenbankmodellen mit JDBC-Schnittstelle ergab nur
Datenbanksysteme mit relationalen Datenmodellen wie z.B. MySQL und msql. Deshalb folgt eine Umsetzung
des ER-Modells in ein relationales statt eines objektorientierten Datenmodells.

Die Festlegung der strukturellen Elemente des relationalen Datenmodells beziehen sich auf die relationale
Datenbanksprache Standard Query Language (SQL). Danach besteht eine relationale Datenbank aus
Tabellen, die Uber Zeilen und Spalten verfigen. Das Datenbankschema definiert die Struktur der
Datenbank. Die Tabellen, Zeilen, Spalten und Schliissel werden im Datenbankschema definiert und stellen
die physikalische Struktur dar.

3.2.3 Datenbankschema

Das Datenbankschema besteht aus Regeln, die definieren, wie der Domanenbaum aufgebaut ist. Das im
vorherigen Abschnitt erstellte ER-Modell zum Doméanenkonzept wird nun in das Datenbankschema fir ein
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relationales Datenmodell umgesetzt: jedes Objekt, jede Domane und jede Eigenschaft haben einen eindeutig
identifizierbaren Namen und besitzen eine bestimmte Position im Domanenbaum.

3.2.3.1 Tabelle Doméanen

Es wird eine Tabelle Doméanen definiert, in der die Zeilen die einzelnen Domé&nen darstellen. In der Tabelle
sind alle Doménen enthalten, die zum Rechner-Administrierungssystem gehoéren. Die Tabelle Domé&nen
besitzt die Spalten did (Doménenid) und dname (Domédnenname). In der Spalte did wird ein numerischer
Wert als Priméarschlussel , der vom Datenbankverwaltungssystem (DBMS) vergeben wird, eingetragen. In
der Spalte dname wird der Name der Doméne, der eindeutig sein muf3, eingetragen. Die Einflhrung der
Spalte did hat den Vorteil, dalR der Name einer Doméne ohne Auswirkungen auf andere Tabellen gedndert
werden kann. Denn alle anderen Tabellen benutzen als Verweis auf eine Doméane nur die Spalte did. Die did
einer Doméane dagegen bleibt, solange es die Domane gibt, unveréandert. Auf sie darf nur lesend zugegriffen
werden.

Tabelle Domanen

did |dname
0 root
1 user
2 printer

Beispiel . Die Tabelle Doméanen enthélt drei Doménen mit den Domanennamen root, user und printer und
den zugehérigen Doménenids 0, 1 und 2.

3.2.3.2 Tabelle Objekte

Es gibt eine Tabelle Objekte, in der die Zeilen die einzelnen Objekte darstellen. Die Tabelle Objekte besteht
aus den Spalten oid (Objektid) und oname (Objektname). Die Ausfuhrungen Uber die Spalten did und
dname der Tabelle Domanen gelten analog fiir die Tabelle Objekte und deren Spalten oid und oname.
Tabelle Objekte

oid |oname

33 Ant
101 Bar

Beispiel. In der Tabelle Objekte wurden die zwei Objekte mit den Objektnamen Ant und B&r und den
zugehorigen Objektsids 33 und 101 eingetragen.

3.2.3.3 Tabelle Domanenobjekte

Die Tabelle Domanenobjekte setzt die n:m-Beziehungen DoméneBesitztObjekte (has obj) und
ObjektGehortzuDoméne (has dom) zwischen Doméanen und Objekten um. Sie besitzt die Spalten did und
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oid. Dabei steht did fur Domé&nenid und oid fur Objektid. Das Feld id der ersten Spalte wird als
Primarschlissel verwendet. Es wird automatisch vom DBMS erzeugt und verwaltet.

Tabelle Domanenobjekte

id |did oid
of 1 33
1] 1 1m

Beispiel . In der Domanentabelle wurden zwei Eintragungen vorgenommen, die sich auf die vorherigen
Beispiele beziehen: Das Objekt mit der Objektid 33 gehort zur Doméane mit der Domanenid 1. Ebenso besitzt
die Doméane mit der Doméanenid 1 ein Objekt mit der Objektid 101.

Betrachtet man die vorherigen Tabellen Objekte und Doménen, so findet man dort die zu den numerischen
Identifikatoren gehdrigen Namen der Objekte und Doménen. Die Domanenid 1 entspricht der Domé&ne mit
Namen user, die Objektid 33 dem Objekt mit Namen Ant und die Objektid 101 dem Objekt mit Namen Bér.
D.h. die Objekte Ant und Bar gehéren zur Domdane user und sind damit Benutzer im Rechner-
Administrierungssystem.

3.2.3.4 Tabelle Vererbung

Die Position einer Doméane im Domanenbaum wird in der Tabelle Vererbung ausgedriickt. Dort werden die
Beziehungen istOberdoméneVon (has p) und istUnterdoméneVon (has s) des ER-Modells umgesetzt. Die
Tabelle Vererbung besteht aus den Spalten didl, richtung und did2. didl und did2 enthalten die
numerische Identifikatoren der Doméanen, zwischen denen eine Vererbung besteht. Die Spalte richtung muf3
einen der Werte ,<" oder ,>" enthalten. ,<" bedeutet, da3 die Doméane didl Unterdomé&ne der Doméane did2
ist. Im Fall ,>" ist didl Oberdomane der Domé&ne did2. Das Feld id der ersten Spalte wird als
Primarschlissel verwendet. Es wird automatisch vom DBMS erzeugt und verwaltet.

Tabelle Vererbung

id |didl richtung did2

|
of o > 1

Anmerkung . Die Spalte richtung kann wegfallen, indem man folgendes festlegt: in der Spalte did1 werden
nur Oberdoméanen und in der Spalte did2 nur deren Unterdoméanen eingetragen. Im Konzept wurde der erste
Ansatz gewdahlt, da der Administrator des Netzwerk-Informationsdienstes dabei mehr Wahlmdglichkeiten hat
(siehe Abschnitt 5.3.2).

Beispiel. In der Tabelle Vererbung ist die Domé&ane mit der Doméanenid O Oberdomé&ne der Doméane mit der
Domanenidl.

Aus der Tabelle Domé&nen kann man die zu den Doméanenids gehdrigen Namen der Doméanen entnehmen.
Dann erhalt man folgende Beziehung zwischen den Doméanen: root ist Oberdoméne von user.

3.2.3.5 Tabelle Doméaneneigenschaften pro Doméne

Um festzustellen, welche Eigenschaften eine Doméne hat, wird eine Tabelle fur jede Domaéne erstellt, die den
Namen der Doméne besitzt. In dieser Tabelle werden die n:m-Beziehungen zwischen Doméanen und
Domaneneigenschaften istGeerbtMitGleichemWert , istGeerbtMitAnderemWert , istNichtGeerbt und
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besitztDoméneneigenschaft (has da) und die k:n:m-Beziehung beziglich (refer) des ER-Modells
umgesetzt.

Jede Tabelle enthalt in der Spalte attr eine Eigenschaft der Doméne fir jede Zeile der Tabelle. Zusatzlich
besitzt diese Tabelle Spalten, die anzeigen, ob diese Eigenschaft geerbt wurde oder nicht:

» odid ist eine Abklrzung fur Oberdoménenid. Besitzt diese Spalte den Spaltenwert -1, bedeutet dies, dal}
die Eigenschaft nicht vererbt wurde. Im anderen Fall enthélt sie die oid der Oberdomaéne.

» Die Spalte at_aw zeigt an, ob der Wert einer geerbten Eigenschaft verandert werden darf. Dann enthalt
sie den Wert at (Attributstyp), sonst aw (Attributswert).

» Die Spalte bzgl bezieht sich auf die Eigenschaft beziglich. Falls sie ein o (kleines ,0%) enthélt, steht in der
Spalte bzglid die oid des Objekts bezliglich dessen die Eigenschaft gilt. Analog kann die Spalte bzgl ein d
(kleines ,d*) fur Doméne und die Spalte bzglid die entsprechende Doméanenid enthalten. Wenn in der
Spalte bzgl ein Leerzeichen steht, mufd in der Spalte bzglid eine -1 stehen. Dies bedeutet dann, daf} die
Eigenschaft nicht bezlglich eines anderen Objekts oder einer Doméne gilt.

» Das Feld id der ersten Spalte wird als Primarschliissel fir die Tabelle verwendet. Es wird automatisch
vom DBMS erzeugt und verwaltet.

Anmerkung: Der Wert einer Doméneneigenschaft befindet sich in einer eigenen Tabelle, die im Abschnitt
.Tabelle Eigenschaftswerte pro Eigenschaft* beschrieben wird. Die Spalte odid wird, um eine Verbesserung
der Ausfuihrungszeit des Rechner-Administrierungssystems zu erreichen, in der Datenbank redundant
gehalten (siehe Tabelle Doméanen 3.2.3.1).

Tabelle pro Doméne, welche alle Doméneneigenschaften einer Doméane enthalt:

id |attr odid at aw bzgl bzglid

Beispiel. In der folgenden Tabelle befinden sich alle Eigenschaften der Doméne user. Daher tragt die
Tabelle den Namen user. Die erste Spalte namens id dient als Primarschlissel fiur die Tabelle. Anhand der
zweiten Spalte attr lassen sich die Doméaneneigenschaften der Doméne user feststellen. Sie besitzt in diesem
Beispiel die drei Domé&neneigenschaften hatFaxnr, Titel und Druckerquota. Anhand der Spalte odid &Rt sich
feststellen, welche der Eigenschaften geerbt wurden. Da nur die erste und die dritte Zeile eine Zahl ungleich -
1 enthalt, wurden nur die Eigenschaften hatFaxnr und Druckerquota geerbt. O steht hierbei fur die
Domaénenid der Oberdomane von der Doméne user. Die Spalte at aw zeigt den Vererbungstyp der
entsprechenden Eigenschaft an. Da der Vererbungstyp fur die Eigenschaft hatFaxnr aw lautet, darf der Wert
der Eigenschaft nicht geéndert werden. In diesem Beispiel kdnnen nur die Werte der Eigenschaften Titel und
Druckerquota verandert werden, da es sich bei Titel um eine nicht geerbte Eigenschaft und bei Druckerquota
um eine geerbte Eigenschaft des Vererbungstyps at handelt. Die letzten zwei Spalten beziehen sich auf die
Eigenschaft beziglich. Im Beispiel gilt die Eigenschaft Druckerquota beziglich der Doméane mit der
Domanenid 2.

Tabelle user

id |attr odid at aw bzgl bzglid
0 | hatFaxnr 0 aw -1
1 Titel -1 aw -1
2 | Druckerquota 0 at d 2

3.2.3.6 Tabelle Objekteigenschaften pro Objekt

Pro Objekt gibt es ebenfalls eine eigene Tabelle, die den Namen des Objekts trégt. Es gibt so viele Zeilen in
der Tabelle, wie ein Objekt Objekteigenschaften besitzt. Die Spalte did enthélt die Domé&nenid der Doméne,
zu der das Objekt gehdrt. Wenn das Objekt mehrfach vorkommt, also zu mehreren Doméanen gehdrt, wird
die did gewahlt, der die Eigenschaft zugeschrieben werden soll. Die Spalten at_aw, bzgl und bzglid
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entsprechen den Spalten der eben beschriebenen Doménentabelle. Das Feld id der ersten Spalte wird als
Primarschlissel verwendet. Es wird automatisch vom DBMS erzeugt und verwaltet.

Anmerkung : Der Wert der entsprechenden Objekteigenschaft befindet sich in einer eigenen Tabelle, die im
folgenden Abschnitt , Tabelle Eigenschaftswerte pro Eigenschaft* beschrieben wird. Die Spalte did wird, um
eine Verbesserung der Ausfuhrungszeit des Rechner-Administrierungssystems zu erreichen, in der
Datenbank redundant gehalten (siehe Tabelle Objekte 3.2.3.2).

Tabelle pro Objekt, welche alle Objekteigenschaften eines Objekts enthalt:

id |attr did bzgl bzglid

Beispiel. In der folgenden Tabelle Bar befinden sich alle Objekteigenschaften des Objekts mit Namen Bar.
Dabei handelt es sich um die Eigenschaften Vorname und Nachname. In der Spalte did befindet sich die
Domaéanenid der Doméane, zu der die Eigenschaft gehort. Der Tabelle Doméanenobjekte dieses Abschnitts
kann man entnehmen, daf3 das Objekt Bar nur zur Doméane mit der Domanenid 1 gehdort. Daher ist der
einzige zulassige Wert fur die Spalte did die Doméanenid der Doméne user, namlich 1. Im Beispiel handelt es
sich bei den Eigenschaften Vorname und Nachname um Eigenschaften, die nicht beziiglich einer Doméne
oder eines anderen Objekts definiert wurden, denn in der Spalte bzgl sind Leerzeichen und in der Spalte
bzglid der Spaltenwert -1 eingetragen.

Tabelle Bar

id |attr did bzgl bzglid
0 Vorname 1 -1
1 Nachname 1 -1

3.2.3.7 Tabelle Eigenschaftswerte pro Eigenschaft

Fur jede Eigenschaft wird eine eigene Tabelle definiert, die als Tabellennamen den Namen der Eigenschaft
hat. Sie enthalt dann zwei Spalten, eine mit der id und die andere mit dem Wert flr das entsprechende
Objekt bzw. fur die Doméne, welche den Namen value tragt. Die Spalte id stellt den Priméarschlissel fur die
Tabelle dar.

Ob es sich bei der entsprechenden Eigenschaftstabelle um eine Domé&nen- oder Objekteigenschaft handelt,
ist nicht direkt ersichtlich.

Tabelle pro Eigenschaft, welche die Werte dieser Eigenschaft fir jede Doméne bzw. fir jedes Objekt enthalt:

_id_|value

Beispiel. Die folgende Tabelle Vorname enthalt zu der Eigenschaft mit Namen Vorname, die Identifikatoren
und die zugehdrigen Werte der Eigenschaft. Der Tabelle Béar des letzten Abschnitts kann man entnehmen,
dalR es sich bei der Tabelle um Objekteigenschaften und somit bei den Identifikatoren um
Objektidentifikatoren handelt. Das Objekt mit der Objektid 33 besitzt den Vornamen Annika und das Objekt
mit der Objektid 101 Berthold.

Tabelle Vorname
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id |value
33 Annika
101 | Berthold

Anmerkung. In Rechenzentren tritt haufig folgende Situation auf: Alle Studenten besitzen ein Druckerquotum
von 500 Seiten, doch Student Maier benétigt fur ein spezielles Studienprojekt ein Druckerquotum von 2000
Seiten. Die Situation laBt sich allgemein so formulieren: Alle Objekte einer Doméane besitzen fur eine
bestimmte Eigenschaft den gleichen Wert mit der Ausnahme eines Objekts, das einen anderen Wert flr
diese Eigenschaft hat. Normalerweise werden Eigenschaften und ihre Werte in einer Tabelle gehalten. Dabei
entsteht flr den Administrator das Problem, dal3 er dann eine Domaneneigenschaft in eine
Objekteigenschaft andern und fir alle Objekte der Doméanen deren Eigenschaftswerte eingeben muf3,
obwohl nur ein Objekt einen anderen Wert fur diese Eigenschaft besitzt.

Indem die Werte der Eigenschaften getrennt von den Eigenschaften gehalten werden, vermindert man den
Zeitaufwand. Mit der Voraussetzung, dal? Doméanenidentifikatoren und Objektidentifikatoren voneinander zu
unterscheiden sind, kann man nun das Problem folgendermafien losen:

Tabelle Druckerquotum

id |va|ue

d3 500
0ll ]2000

Alle Objekte der Doméne mit der Doméanenid 3 besitzen zur Eigenschaft Druckerquotum den Wert 500. Eine
Ausnahme bildet das Objekt mit der Objektid 11, welches den Wert 2000 besitzt.

Es war zwischen der Haufigkeit, mit der das Problem ,alle bis auf wenige® auftritt, und dem nun auf jeweils
zwei Tabellen benétigten Zugriff abzuwagen, um den Wert einer Eigenschaft eines Objekts oder einer
Domane zu erhalten. Mit der Begriindung, den Aufwand fir Administratoren so gering wie mdglich zu halten,
selbst auf Kosten der Laufzeit, wurde in der vorliegenden Arbeit die eben vorgestellte Lésung gewahlt.

In dem Beispiel zur Eigenschaft Druckerquotum wird davon ausgegangen, daf3 sich in der Tabelle Domé&nen
die Domane Student mit der Doménenid 3, in der Tabelle Objekte das Objekt Maier mit der Objektid 11 und
in der Tabelle Doméanenobjekte eine Zeile, welche die Beziehung ,Objekt Maier gehért zur Doméne Student®
ausdrickt, befindet.

3.2.3.8 Operationen auf Doméanen und Objekten

Die folgenden Tabellen beschreiben die Auswirkung der im Abschnitt Doméanenbaum definierten Operationen
auf Doménen und Objekte auf die Tabellen der Datenbank. Dabei wird zwischen lesendem und
schreibendem Zugriff auf die Tabellen differenziert:

Operationen auf Domanen:

Operation lesender Zugriff auf Tabellen |schreibender Zugriff auf Tabellen
new Domanen Domanen
Domaéneneigenschaftstabelle

ins Doménen Domaneneigenschaftstabelle
Domaneneigenschaftstabelle Eigenschaftstabellen
Eigenschaftstabellen Vererbung
Vererbung

mov Doménen Domaéneneigenschaftstabelle
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Domaneneigenschaftstabelle

Eigenschaftstabellen

Eigenschaftstabellen Vererbung
Vererbung
get Doménen
Domaneneigenschaftstabelle
Domaéanenobjekte
Eigenschaftstabellen
Objekte
Vererbung
set Domanen Domanen
Domaneneigenschaftstabelle
(Name)
del Domaénen Domanen
Domaéanenobjekte Domaneneigenschaftstabelle
Vererbung Eigenschaftstabellen
Vererbung
new_attr Eigenschaftstabelle
ins_attr Doménen Domaneneigenschaftstabelle
Domaneneigenschaftstabelle
Eigenschaftstabelle
get_attr Domanen
Domaéneneigenschaftstabelle
set_attr Domanen Domaneneigenschaftstabelle
Domaéaneneigenschaftstabelle Eigenschaftstabelle (Name)
Eigenschaftstabelle
del_attr Doménen Domaneneigenschaftstabelle

Domaéneneigenschaftstabelle

Eigenschaftstabelle

ins_attr_value

Domanen
Domaéneneigenschaftstabelle

Eigenschaftstabelle

get_attr_value

Doménen
Domaneneigenschaftstabelle
Eigenschaftstabelle

set_attr_value

Domanen
Domaéneneigenschaftstabelle

Eigenschaftstabelle

ins_refer

Domanen
Domaéanenobjekte
Objekte

Domaneneigenschaftstabelle

get_refer

Doménen
Domaneneigenschaftstabelle
Domaéanenobjekte

Objekte

set_refer

Doménen
Domaneneigenschaftstabelle
Domaéanenobjekte

Objekte

Domaéaneneigenschaftstabelle

del_refer

Domanen
Domaéneneigenschaftstabelle

Domaéaneneigenschaftstabelle

get_inh_attr

Domanen
Domaéneneigenschaftstabelle

get_at_aw

Domanen
Domaéneneigenschaftstabelle

set_at_aw

Domanen
Domaéneneigenschaftstabelle

Domaéaneneigenschaftstabelle

get_ober

Domanen
Vererbung

get_sub

Domanen
Vererbung

get_obj

Doménen
Domanenobjekte
Objekte
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Operationen auf Objekten:

Operation lesender Zugriff auf Tabellen |schreibender Zugriff auf Tabellen
new_obj Objekte Objekte
Objekteigenschaftstabelle
ins_obj Domaéanenobjekte Domaéanenobjekte
Objekte
mov_obj Doménenobjekte Doménenobjekte
Objekte
get_obj Domaénen
Domanenobjekte
Eigenschaftstabellen
Objekte
Objekteigenschaftstabelle
set_obj Objekte Objekte
Objekteigenschaftstabelle (Name)
del_obj Objekte Doméanenobjekte
Objekteigenschaftstabelle Eigenschaftstabellen
Objekte

Objekteigenschaftstabelle

new_ obj attr

Eigenschaftstabelle

ins_obj_attr

Objekte
Objekteigenschaftstabelle

Objekteigenschaftstabelle

get_obj_attr

Objekte
Objekteigenschaftstabelle

set_obj_attr Objekte Eigenschaftstabelle (Name)
Objekteigenschaftstabelle Objekteigenschaftstabelle
del_obj_attr Objekte Eigenschaftstabelle

Objekteigenschaftstabelle

Objekteigenschaftstabelle

ins_obj_attr_value

Objekte
Objekteigenschaftstabelle

Eigenschaftstabelle

get_obj_attr_value

Eigenschaftstabelle
Objekte
Objekteigenschaftstabelle

set_obj_attr_value

Objekte
Objekteigenschaftstabelle

Eigenschaftstabelle

ins_obj_refer

Doméanen
Domaéanenobjekte

Objekte
Objekteigenschaftstabelle

Objekteigenschaftstabelle

get_obj_refer

Doméanen
Domaéanenobjekte

Objekte
Objekteigenschaftstabelle

set_obj_refer

Domanen
Domaéanenobjekte

Objekte
Objekteigenschaftstabelle

Objekteigenschaftstabelle

del_obj_refer

Objekte
Objekteigenschaftstabelle

Objekteigenschaftstabelle

ins_mult

Doméanen
Domaéanenobjekte
Objekte

Domanenobjekte

del_mult

Domaéanenobjekte
Objekte

Domaéanenobjekte

get_dom

Domaénen
Domanenobjekte
Objekte
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3.2.4 Zugriffsrechte

Die Zugriffsrechte bestimmen, wer oder was auf welche Tabelle und innerhalb dieser Tabelle auf welche
Zeilen in welcher Weise zugreifen darf. Dabei gibt es die folgenden Zugriffsarten:

¢ loschend (del)

¢ lesend (get)

¢ erzeugend (new)
e andernd (set)

Der Zugriff kann in Anlehnung an das Betriebssystem UNIX auf zwei Ebenen erfolgen: auf Benutzer- und auf
Gruppenebene.

3.2.4.1 Benutzerebene

Im Doméanenbaum gibt es die Doméne Benutzer, die als Objekte alle Benutzer des Netzwerk-
Informationsdienst enthélt. Jeder Benutzer besitzt spezifische Zugriffsrechte. Der Begriff Benutzer umfaf3t
Personen, Workstations und Anwendungen. Personen missen eine Benutzerkennung besitzen, die ihnen
Zugriff auf das Netzwerk erlaubt. Workstations und Anwendungen missen ebenfalls im Netzwerk zugelassen
sein.

Die Zugriffsrechte, die den Benutzern direkt zugeordnet werden sollen, sind dann spezielle Eigenschaften.

3.2.4.2 Gruppenebene

Die Benutzer kdnnen zu Gruppen zusammengefal3t werden, die bestimmte Zugriffsrechte besitzen. Dabei
kann ein Benutzer zu keiner, einer oder mehreren Gruppen gehdren. Im Doméanenbaum kann man die
verschiedenen Gruppen ablesen. Diese Gruppen stellen ebenso wie die Benutzer eine Domane dar. Die
Arten von Zugriffsrechten von Gruppen entsprechen denen der Benutzer: es gibt lesende, éndernde,
erzeugende und Iéschende Zugriffe.

3.2.4.3 Abstrahierung von Benutzer- und Gruppenebenen

Statt nur flr Benutzer und Gruppen kénnen Zugriffsrechte fir alle Objekte und Doméanen des Rechner-
Administrierungssystems vergeben werden. Der Administrator vergibt Zugriffsrechte fir Objekte und
Domanen.

3.2.4.4 Realisierung

Es folgen zwei Entwurfsmdglichkeiten, wie Zugriffsrechte in das Datenbankmodell umgesetzt werden
koénnen:

3.2.4.4.1 als Eigenschaften

Im Doménenkonzept werden Zugriffsrechte den Eigenschaften zugeordnet. Eine direkte Umsetzung des
Domanenkonzepts fuhrt zu folgender Realisierungsmdoglichkeit im Datenbankkonzept:
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Der Administrator fligt eine Eigenschaft zu jeder Doméne bzw. Objekt ein, fir die ein Zugriffsrecht definiert
werden soll. Als Eigenschaftswert wird die Doméane oder das Objekt, auf die bzw. das der Zugriff definiert
werden soll, in die entsprechende Eigenschaftstabelle eingegeben. Darf eine Doméne oder ein Objekt auf
alle Domanen zugreifen, wird der Wert ,all* eingetragen.

Beispiel. Benutzer Z. Kohl darf auf seine Daten lesend zugreifen, d.h. er besitzt das Zugriffsrecht get. Er
befindet sich als Objekt mit der Objektid 3 in der Doméane Benutzer. Dann wird folgende Zeile in seine
Objekteigenschaftstabelle und in die Eigenschaftstabelle get eingefigt:

Tabelle Kohl
id |attr did bzgl bzglid
0 | get 1 -1
Tabelle get
id |value
3 | o3

03 steht fir Objekt mit der id 3.

Beispiel. Benutzer B. Klein darf auf die Eigenschaft Name der Doméane Benutzer lesend zugreifen, d.h. er
besitzt auf die Eigenschaft Name eingeschrankt das Zugriffsrecht get. Dann wird folgende Zeile in seine
Objekteigenschaftstabelle und in die Eigenschaftstabelle getName eingefiigt:

Tabelle Kohl
id |attr did bzgl bzglid
0| getName 1 -1

Tabelle getName

id |value

3 | d1
d1 steht fir Doméane mit der id 1.

Bewertung. Diese Entwurfsmoglichkeit erlaubt es, Zugriffsrechte, wie Eigenschaften zu behandeln. Mit
denen fur Eigenschaften definierten Operationen kann der Administrator der Rechner-
Administrierungssystem Zugriffsrechte fir Domanen und Objekte definieren, einfligen, &ndern, I6schen und
sich anzeigen lassen.

3.2.4.4.2 Tabelle Zugriffsrechte

Die in diesem Abschnitt beschriebene zweite Entwurfsmdglichkeit, definiert eine eigene Tabelle fir
Zugriffsrechte: DieTabelle Zugriffsrechte enthalt in der ersten Spalte den Primarschlissel id. Bei der id
handelt es sich um den Identifikator eines Objekts oder einer Doméane. Die Objekte kdnnen Benutzer, welche
auch Workstations und Anwendungen umfassen, Gruppen oder andere Objekte oder Doméanen sein. Die
Spalten del, get, new und set beziehen sich auf die Zugriffsarten. Wenn ein Zugriffsrecht fur alle Domanen
und Objekte des Rechner-Administrierungssystems gelten soll, enthélt es den Wert ,all“. Fur den Fall, daf3
das Zugriffsrecht nur fur ein bestimmtes Objekt oder eine bestimmte Doméane gelten soll, wird die Objektid
bzw. die Domanenid eingetragen. Objektids konnen durch Voranstellung des Buchstaben o von
Domanenids, die durch den Buchstaben d gekennzeichnet sind, unterschieden werden. Besitzt ein Objekt
oder eine Domane ein Zugriffsrecht, welches fur eine Domane gilt, kann es dieses Zugriffsrecht auf alle
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Objekte der bestimmten Domane ausiben. Durch die Spalte attr wird eine Einschréankung auf bestimmte
Eigenschaften erreicht. Befindet sich kein Eintrag in der Spalte attr, gilt das Zugriffsrecht fir alle
Eigenschaften des Objekts bzw. der Doméne. Soll ein Zugriffsrecht nur flr eine Eigenschaft eines Objekts
bzw. einer Domane gelten, wird in der Spalte attr der Name dieser Eigenschaft eingetragen.

Tabelle Zugriffsrechte

id |del get new set attr

Beispiel. Benutzer A. Hagen darf auf seine Daten lesend zugreifen, d.h. er besitzt das Zugriffsrecht get. Er
befindet sich als Objekt mit der Objektid 3 in der Doméane Benutzer. Dann wird folgende Zeile in die Tabelle
Zugriffsrechte eingefugt:

id |del get new set attr

03 | 03
03 steht fir Objekt mit der id 3.

Beispiel. Das Objekt mit der Objektid 2001 besitzt die Zugriffsrechte get und set bezlglich der Doméanen,
welche die id 4 und 95 tragen. Jedoch gelten die Zugriffsrechte fir die Domane mit der Doméanenid 95 nur
far die Eigenschaften Vorname und Nachname. Dann werden folgende Zeilen in die Tabelle Zugriffsrechte
hinzugefugt:

id |del get new set attr

02001 | d4 d4

02001 dos d95 Vorname
02001 dos d95 Nachname

d4 und d95 beziehen sich auf die Domanen mit der id 4 und 95. 02001 bezieht sich auf das Objekt mit der
Objektid 20001.

Beispiel. Das Objekt mit der Objektid O darf auf alle Objekte und Domé&nen des Rechner-
Administrierungssystems lesend zugreifen. Dann existiert folgender Eintrag in der Tabelle Zugriffsrechte:

id |del get new set attr

00 | all

Datenbankverwalter

Es gibt einen (oder mehrere) Datenbankverwalter die sdmtliche Zugriffsrechte fir alle Spalten, Zeilen und
Tabellen erhalten, einen sogenannter Superuser. In der Tabelle Zugriffsrechte erkennt man ihn daran, dafl3 er
bei allen Zugriffsarten den Wert “all” besitzt. D.h. er darf auf alle Eintrage aller Objekte und Domanen in allen
maoglichen Zugriffsarten zugreifen.

In der folgenden Abbildung besitzt der Superuser die Objektid O:

id |del get new set attr

o0 |all all all all all
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Bewertung. Diese in diesem Abschnitt beschriebene Entwurfsmoglichkeit zu Zugriffsrechten benétigt
eigene Operationen zur Verarbeitung von Zugriffsrechten. Deshalb wurde fir das Rechner-
Administrationssystem die im letzten Abschnitt beschriebene Realisierung gewabhilt.

3.2.4.5 Operationen auf Doméanen und Objekte

Die Benutzer des Rechner-Administrierungssystems koénnen die im Domé&nenbaum definierten Operationen
auf Doménen und Objekte nur ausuben, wenn sie Uber die entsprechenden Zugriffsrechte verfigen. Die
folgenden Tabellen zeigen, fir welche Operation welches Zugriffsrecht bendétigt wird.

Operationen auf Domanen:

Operation Zugriffsrechte del, get, new und set
new new

ins new

mov new und del
get get

set set

del del
new_attr new
ins_attr new
get_attr get
set_attr set

del_attr del

ins_attr_value |new
get_attr_value |get
set_attr_value |set

ins_refer new
get_refer get
set_refer set
del_refer del
get_inh_attr get
get_at_aw get
set_at_aw set
get_ober get
get_sub get
get_obj get

Operationen auf Objekte:

Operation Zugriffsrechte del, get, new und set
new_obj new
ins_obj new
mov_obj new und del
get_obj get

set_obj set

del_obj del
new_obj_attr new
ins_obj_attr new
get_obj_attr get
set_obj_attr set
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del_obj_attr del
ins_obj_attr_value |new
get_obj_attr_value |get
set_obj_attr_value |set
ins_obj_refer new
get_obj_refer get
set_obj_refer set
del_obj refer del
ins_mult new
del_mult del
get_dom get

3.2.4.6 Rechteverwaltung und -lUberprifung

Um festzustellen, ob Benutzer B auf die Zeile Z der Tabelle T z.B. lesend zugreifen darf, werden seine
Zugriffsrechte und die Zugriffsrechte der Gruppen, zu denen er gehért, Uberprift. Die Rechteverwaltung und -
Uberprifung kann in einer kinftigen Version des Rechner-Administrierungssystems vom Datenbank
Management System (DBMS) Gibernommen werden (Stichwort ,stored procedures”). Eine der Anforderungen
an die Arbeit besteht darin, daR die zu verwendeten Datenbanksysteme kostenlos erhaltlich sein sollen.
Diese Anforderung erfillen z.B. MySQL und msqgl. Beide verfugen nicht Uber eine ausreichende
Rechteverwaltung und -Uberprifung. Deshalb wird die Priifung und Verwaltung der Zugriffsrechte auf3erhalb
der Datenbank in einem Modul programmiert, welches Applikationsserver genannt wird.

3.2.4.7 Applikationsserver

Auf Datenbankebene gibt es eine Tabelle fur die Zugriffsrechte. Im Applikationsserver erfolgt die
Uberprufung der Zugriffsrechte, indem auf diese Tabelle zugegriffen wird. Ein Benutzer darf nur dann auf ein
bestimmtes Objekt oder eine Domaéne in einer bestimmten Art zugreifen, wenn er Uber das zugehérige Recht
verfugt. Dieses Recht muf3 sich in der Zugriffstabelle befinden. Im Applikationsserver werden der Reihe nach
alle Rechte des Benutzers und der Gruppen, zu denen er gehort, kontrolliert.

Beispiel. Benutzer H. Schmidt, der die Objektid 22 besitzt, mdchte sich alle Eigenschaften des Objekts mit
der id 43 ansehen. Daraufhin wird im Applikationsserver geprift, ob sich folgende Zeile in der
Zugriffsrechtetabelle befindet:

Tabelle Zugriffsrechte

id |del get new set attr

022 | 043

3.2.5 Datenbankzugriff iber Benutzerkennung und Pal3wort

Zugriff auf die Datenbank erhélt ein Benutzer Uber seine Benutzerkennung und sein Palwort. Die
Benutzerkennung wird als Objektname (oname) fur den Benutzer in der Tabelle Objekte verwendet (siehe
Kapitel 3.2.3.2 ,Tabelle Objekte*). Das Paflwort wird als Objekteigenschaft zum entsprechenden Benutzer
abgespeichert (siehe Kapitel 3.2.3.6 ,Tabelle Objekteigenschaften pro Objekt* und Kapitel 3.2.3.7 , Tabelle
Eigenschaftswerte pro Eigenschaft®).

Im Applikationsserver findet auch die Uberpriifung statt, ob die beim Aufrufen des Prototyps eingegebene
Benutzerkennung und das PaRwort mit den in der Datenbank gespeicherten Werten tUbereinstimmen. Nur
wenn die Daten Ubereinstimmen, ist der Benutzer berechtigt (autorisiert), mit der Verarbeitung des
Rechner-Administrierungssystems fortzufahren. Der Benutzer erhdlt dann die Mdglichkeit, seine ihn
betreffenden Daten zu lesen und deren Eigenschaften zu andern. Von seinen Zugriffsrechten und
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Gruppenzugehorigkeiten hangt es ab, ob er auch weitere Operationen ausfihren kann bzw. ob er auf weitere
Zeilen und Tabellen der Datenbank zugreifen darf.
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3.3 Client-Server-Konzept

3.3.1 Netzwerke

Netzwerke verbinden einzelne Rechner oder ganze Netzwerke (LANsS) untereinander. Im
Rechenzentrum des Instituts fur Informatik der Ludwig-Maxmilian-Universitat in Munchen sind die
Rechner Uber ein TCP/IP-Netzwerk miteinander verbunden.

3.3.2 Client-Server-Architektur

Die Rechner, die im Netzwerk miteinander verbunden sind, sind Clients, Server oder beides zugleich.

Clients stellen Anfragen an Server. Server beantworten diese Anfragen. Die Clients sind meist
Workstations, auf denen sich die Benutzer anmelden.

Client-Server-Architekturen besitzen meist zwei oder mehr Prozesse auf zwei oder mehreren
Rechnern.

3.3.2.1 2-Ebenen-Architektur

Die einfachste Form einer Client-Server-Architektur wird mit 2-Ebenen-Architektur (two tier)
bezeichnet. Sie besteht aus mehreren Clients und einem Server.

3.3.2.2 3-Ebenen-Architektur

Die 3-Ebenen-Architektur (three tier) besteht aus den Clients und zwei Servern, z.B. einem
Datenbankserver und einem Applikationsserver.

3.3.3 Datenbankserver

Im vorliegenden Rechner-Administrierungssystem gibt es nur eine Datenbank und somit auch nur
einen Datenbankserver.

3.3.4 Applikationsserver

Das Rechner-Administrierungssystem besteht aus einer 3-Ebenen-Architektur mit einem
Datenbankserver und einem Applikationsserver. Im Applikationsserver befinden sich die Prifungen,
welche die Konsistenz des Doménenkonzepts und der Datenbank gewéhrleisten.
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Die folgende Abbildung zeigt eine 3-Ebenen-Architektur mit einem Applikationsserver und einem
Datenbankserver:

Client A

TCP/IP-
Netzwerk

Datenbank-
server

Applikations-
server

TCP/IP-
Netzwerk

Client B

3.3.5 Kommunikationsprotokoll

Das Kommunikationsprotokoll legt die Kommunikation zwischen Clients und Server fest. Im Kapitel 2.3
erfolgte ein Uberblick iiber die verschiedenen Kommunikationsprotokolle, die sich fiir Netzwerk-
Informationsdienste anbieten: DAP, LDAP und SNMP. Die Anbindung dieser sehr umfangreichen und
dadurch aufwendigen Protokolle wirde den zeitlichen Rahmen dieser Arbeit sprengen. Daher wird far
den Prototyp des Rechner-Administrierungssystems ein eigenes Kommunikationsprotokoll fur den
Austausch der Daten zwischen Clients und Server verwendet. Es besteht aus den sendenden und
empfangenden Daten zwischen Clients und Server. Das Kommunikationsprotokoll ist auch fur die Ver-
und Entschliisselung der gesendeten und empfangenen Daten zustdndig (siehe Kapitel 3.4.3.2
Verschlisselung ).

Die folgende Abbildung beschreibt die Kommunikation zwischen Clients und Server des Rechner-
Administrierungssystems:

Client Server
Verarbeitung
+ Wartet auf
Client ...
Verschlisselt
DBV Client sendet verschliisselte Daten
Verschlisselt Entschliisselt
Parameter Daten
Entsprechende
Datenbank-
Wartet auf verarbeitung
Rickgabewert +
Verschlisselt
< Server sendet verschliisselte Daten Ruckgabewert
Entschliisselt
Riickgabewert
+ Wartet auf
Client ...
Entsprechende
Verarbeitung
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Kommunikationsprotokoll des Clients

Nachdem der Benutzer ein Kommando aus der Kommandozeilen-Schnittstelle oder dem Meni des
Rechner-Administrierungssystems ausgewahlt hat, wird er aufgefordert, die fir diese Operation
bendtigten Parameter Uber eine Datei oder die Tastatur einzugeben. Das Kommunikationsprotokoll
des Clients hat die Aufgabe, jeden Parameter zu verschlisseln und an den Server zu senden. Danach
wartet es auf den Riickgabewert, empfangt diesen, entschlisselt ihn und gibt ihn an den Client weiter.

Das Kommunikationsprotokoll des Clients wird vom Client mit den zu sendenden Daten als Parameter
aufgerufen. Der Client Ubergibt dem Server als ersten Parameter den Namen der Operation, die der
Server ausfuhren soll. Danach folgen die der Operation entsprechenden Parameter.

Der Ablauf des Kommunikationsprotokolls des Client ist folgendermafien:

alle Parameter nacheinander verschlisseln

alle verschlisselten Parameter nacheinander an Applikationsserver senden
auf Ruckgabewert warten

verschlisselten Rickgabewert empfangen

Ruckgabewert entschlisseln

Rickgabewert an Client Gbergeben

ok wNE

Kommunikationsprotokoll des Servers

Der Server empfangt als ersten Parameter den Namen der Operation, die er ausfilhren soll. Danach
folgen die je nach Kommando bzw. Operation bendtigten Parameter, wie z.B. die Daten aus den
Konfigurationsdateien, in verschlisselter Form. Entsprechend dem empfangenen Kommando werden
unterschiedlich viele Parameter vom Client gesendet und im Server empfangen. Der Server ruft nun
eine Methode im Kommunikationsprotokoll (des Servers) mit allen verschliisselten Parametern auf.
Das Kommunikationsprotokoll des Servers hat die Aufgabe die Parameter nacheinander zu
entschliisseln und eine entsprechende Methode im Datenbankserver aufzurufen, die das Kommando
ausfiuihrt. Es erhalt von dieser Methode einen Rlckgabewert, den es verschlisseln und an den
entsprechenden Client senden muf3.

Der Server wartet in einer Endlosschleife auf die von den verschiedenen Clients gesendeten Daten.
Sobald er diese empfangt, ruft er das Kommunikationsprotokoll des Servers auf und tbergibt ihm die
verschlisselten Daten als Parameter. Dann ist der Ablauf des Kommunikationsprotokolls des Servers
folgendermalen:

alle Parameter nacheinander verschliisseln

alle verschliisselten Parameter nacheinander an Datenbankserver senden
auf Ruckgabewert warten

verschlusselten Ruckgabewert empfangen

Rickgabewert an Client senden

agprpwONE

Beispiel. Der Benutzer meldet sich beim Rechner-Administrierungssystem mit seiner Kennung und
seinem Paflwort an. Daraufhin sendet der Client die eingegebene Benutzerkennung und das PaRwort
Uber das Kommunikationsprotokoll des Clients an das Kommunikationsprotokoll des Servers. Im
Kommunikationsprotokoll des Servers wird dann eine entsprechende Prozedur aufgerufen, die
Uberprift, ob in der Datenbank einen Eintrag fur die Benutzerkennung mit diesem PalRRwort besteht. Je
nach Datenbankinhalt wird true oder false an das Kommunikationsprotokoll des Servers
zurlckgeliefert, der nun den Rickgabewert an den wartenden Client sendet. Der Client ist nur dann
berechtigt, mit der Vererarbeitung des Rechner-Administrierungsssytem fortzufahren, wenn der
Rickgabewert true lautet. Stimmen seine Kennung und PafRwort nicht mit den in der Datenbank
gespeicherten Werten Uberein, erhdlt er eine Fehlermeldung. Der Benutzer hat nur noch die
Mdglichkeit, die richtige Kennung mit dem dazu gehérigen PalBwort nochmals einzugeben oder das
Rechner-Administrierungssystem zu beenden.
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3.4 Sicherheitskonzept

Das Sicherheitskonzept besteht aus den Abschnitten Sicherheit im Domanenkonzept, Sicherheit im
Datenbankkonzept und Sicherheit im Client-Server-Konzept.

Die folgende Abbildung zeigt, wie sich die Sicherheitsaspekte (Prifung zur referentiellen Integritét,

Authentifizierung und Verschlisselung der im Netzwerk gesendeten Daten) im Konzept des Rechner-
Administrierungssystems einordnen:

Prifung zur

referentiellen Authentifizierung
Integritat
Client A
TCP/IP- I
Netzwerk Applikations- TCP/IP- Datenbank-
Server server
Netzwerk
Client B

Verschlusselung
der Daten
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3.4.1 Sicherheit im Domanenkonzept

Um die Konsistenz des Domdanenbaums nicht zu zerstéren, missen folgende Regeln im
Doméanenbaum immer giltig sein:

der Name einer Doméane, eines Objekts oder einer Eigenschaft mufd eindeutig sein; d.h. jeder
Name kommt nur einmal im Rechner-Administrierungssystem vor; keine andere Doméane, Objekt
oder Eigenschaft darf diesen Namen besitzen

der Name einer Doméane, eines Objekts oder einer Eigenschaft darf nur gedndert werden, wenn
dieser neue Namen noch nicht im Domanenbaum vorkommt, d.h. eindeutig ist

jede Doménen besitzt eine Doméanenid und einen Namen

jede Doméane gehort zu einem bestimmten Doméanenbaum

es gibt nur eine Wurzeldoméane pro Doméanenbaum

alle Doméanen bis auf die Wurzeldoméane besitzen eine Oberdoméane

eine Oberdoméane einer Doméane darf nicht zugleich deren Unterdoméne sein
Geschwisterdoménen besitzen dieselbe Oberdoméane

jede Doméane im Domé&nenbaum erbt alle Domaneneigenschaften der Wurzeldoméne

jede Doméne erbt alle Domaneneigenschaften ihrer Oberdoméane

jede Unterdomane besitzt alle Domaneneigenschaften ihrer Oberdoméne

lautet der Vererbungstyp einer Doméaneneigenschaft AW, missen alle Unterdomé&nen und deren
Unterdoménen hinab bis zu den Blattern auch den gleichen Wert bei dieser Domaneneigenschaft
besitzen

der Wert einer Domaneneigenschaft kann nur verandert werden, wenn diese Doméaneneigenschaft
nicht geerbt wurde oder den Vererbungstyp AT besitzt

jedes Objekt besitzt eine Objektid und einen Namen
jedes Objekt mul3 zu mindestens einer Doméane im Domanenbaum gehdren
ein Objekt kann nur zu Doméanen gehdren, die im Domanenbaum existieren

jede Eigenschaft besitzt einen Namen

jede Eigenschaft gehort zu einer bestimmten Domane oder einem bestimmten Objekt, die im
Doméanenbaum existieren

jede Eigenschaft einer Doméne oder eines Objekts besitzt einen Eigenschaftswert

jede Domane oder jedes Objekt, welches in der Eigenschaft bezlglich angegeben wird, muf3 im
Doméanenbaum existieren

Diese Regeln miussen nun passend fir das Datenbankkonzept, welches den Domé&nenbaum enthélt,
umformuliert werden:

3.4.2 Sicherheit im Datenbankkonzept

Die Sicherheit im Datenbankkonzept umfal3t folgende Bereiche:

el SN S

referentielle Integritat der Daten

nur befugter Zugriff auf die Datenbank (Authentifizierung)
Sicherung der Datenbank (Backup)

Wiederherstellung der Datenbank im Fehlerfall (Recovery)
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3.4.2.1 Referentielle Integritat der Daten

Der vorherige Abschnitt tber die Regeln zur Erhaltung der Konsistenz des Domé&nenkonzepts, wird
nun auf das Datenbankschema Ubertragen. Um die logische Konsistenz des Datenbank nicht zu
zerstoren, missen folgende Regeln immer Giultigkeit besitzen, dabei wird angenommen, dal3 es nur
einen Domé&nenbaum im Rechner-Administrierungssystem gibt:

der Name einer Tabelle darf nur geandert werden, wenn es keine Tabelle in der Datenbank, keinen
Eintrag in der Tabelle Doménen und keinen Eintrag in der Tabelle Objekte mit dem neuen Namen
gibt

jede Doméne besitzt eine Eintrag in der Tabelle Doméanen mit Domé&nenid und Namen

jede Doméane besitzt genau eine Domaneneigenschaftstabelle, die den Namen der Domane tragt
gibt es mehr als einen Eintrag in der Tabelle Doméanen, muf3 auch in der Tabelle Vererbung ein
Eintrag vorhanden sein

gibt es n Eintrdge in der Tabelle Domé&nen, muissen mindestens n-1 Eintrédge in der Tabelle
Vererbung vorhanden sein

jede Domanenid der Tabelle Domé&nen mufl mindestens einmal in der Tabelle Vererbung in der
Spalte did1 oder did2 erscheinen

es darf nur ein Eintrag in der Tabelle Vererbung zu zwei bestimmten Doméanen existieren

in der Domé&neneigenschaftstabelle einer Doméane miussen mindestens so viele Eintrage wie in der
Domaneneigenschaftstabelle ihrer Oberdoméne vorhanden sein

zu jedem Eintrag in der Domé&neneigenschaftstabelle mufd es genau eine Eigenschaftstabelle
geben, die den Namen der Eigenschaft tragt

jede Eigenschaft, die in der Doméaneneigenschaftstabelle den Vererbungstyp AW besitzt, muf3 in
der entsprechenden Eigenschaftstabelle Eintrage mit dem gleichen Wert und der Doméanenid aller
Unterdomé&nen und deren Unterdomé&nen hinab bis zu den Bléttern besitzen

gibt es in einer Eigenschaftstabelle Eintrage mit verschiedenen Werten, so muf3 beim
entsprechenden Eintrag in der Doméaneneigenschaftstabelle der Vererbungstyp AT stehen

zu jedem Objekt mufd es genau einen Eintrag in der Tabelle Objekte mit Objektid und Namen
geben

zu jedem Objekt mul3 es genau eine Objekteigenschaftstabelle geben, die den Namen des Objekts
hat

zu jedem Objekt mufd es mindestens einen Eintrag in der Tabelle Doméanenobjekte geben

jede Objektid der Tabelle Objekte mul3 mindestens einmal in der Tabelle Domé&nenobjekte stehen

zu jeder Eigenschaft gibt es genau eine Eigenschaftstabelle, die den Namen der Eigenschaft hat

in der Tabelle Doméanen und Objekte diurfen keine Eintrdge vorkommen, die den Namen einer
Eigenschaftstabelle besitzen

jeder Name einer Eigenschaftstabelle muf3 mindestens einen Eintrag in einer Objekt- oder
Domaneneigenschaftstabelle besitzen

zu jedem Eintrag in einer Doméanen- bzw. Objekteigenschaftstabelle mufl? es mindestens einen
Eintrag mit der Domanen- bzw. Objektid und dem Wert in der entsprechenden Eigenschaftstabelle
geben

in jeder Eigenschaftstabelle muf} es mindestens einen Eintrag geben

jede in einer Eigenschaftstabelle vorkommende Doméanen- bzw. Objektid, muf3 einen
entsprechenden Eintrag in der Tabelle Domanen bzw. Objekte besitzen

die Spalten bzgl und bzglid von Doméanen- und Objekteigenschaftstabellen missen auf eine in der
Tabelle Domé&nen oder Objekte vorkommende gultige Doméanen- bzw. Objektid verweisen

Konsistenzprifungen im Applikationsserver

Jede Update-Operation, die ein Benutzer im Rechner-Administrierungssystem ausfuhrt, kann die
Konsistenz der Datenbank zerstéren. Deshalb missen im Applikationsserver Prifungen stattfinden,
welche die logische Konsistenz der Daten gewéhrleisten sollen.

59



Diplomarbeit ,Entwurf und Implementierung eines Rechner-Administrierungssystems”
Vorgelegt von Nora Mamblona Fischer

3.4.2.2 Authentifizierung

Die Authentifizierung im  Rechner-Administrierungssystem umfaRt den Vorgang der
Zugriffsberechtigungs-priifung im Rechner-Administrierungssystem. Jeder Benutzer besitzt bereits
eine Benutzerkennung und ein PalBwort, um sich im bestehenden Netzwerk des Instituts fur Informatik
anzumelden. Diese konnen im Rechner-Administrierungssytem Ubernommen werden. Die
Autorisierung des Benutzers erfolgt durch seine Benutzerkennung und sein BenutzerpaBwort, die der
Benutzer beim Starten des Rechner-Administrierungssystems eingeben muf3. Im Applikationsserver
erfolgt eine Uberprifung der eingegebenen Daten mit den in der Datenbank gespeicherten Werten.
Nur wenn die Daten tUbereinstimmen, erhélt der Benutzer die Berechtigung, mit der Vererarbeitung im
Rechner-Administrierungssystem zu beginnen. Im Rahmen des Prototyps wird von digitalen
Zertifikaten und Signaturen abgesehen. In der Zugriffstabelle der Datenbank ist festgelegt, welcher
Benutzer welchen Zugriff auf welche Operationen des Domé&nenbaums ausfiihren darf. Diese Prifung
erfolgt ebenfalls im Applikationsserver.

3.4.2.3 Sicherung der Datenbank

Zur Sicherung der Datenbank werden Sicherungskopien erstellt. Jeder Benutzer besitzt die Mdglichkeit
selbst eine Sicherung vorzunehmen. Zusatzlich erfolgt eine automatische Sicherung der Datenbank im
Server zu bestimmten Zeitabsténden. Im Kapitel 5.3.4.1 wird auf die Mdglichkeit eingegangen, nur
partielle Sicherungen vorzunehmen.

3.4.2.4 Wiederherstellung der Datenbank im Fehlerfall

Ein weiterer Sicherheitsaspekt betrifft die Wiederherstellung der Datenbank im Fall von
Inkonsistenzen, Festplattenfehlern und Abstiirzen der Server und Clients. Ein Rechner kann nur flr
einen Moment nicht erreichbar sein oder auch fir langere Zeit. Beide Falle missen effizient, die
Konsistenz bewahrend bzw. wiederherstellend behandelt werden. Im Fehlerfall mu3 das Protokoll
genau betrachtet werden (manuell). Die Wiederherstellung der Datenbank erfolgt manuell anhand von
Kopien und der Log-Dateien. Dieselbe Vorgehensweise findet auch bei Festplattenfehlern Anwendung.
Im Kapitel 5.3.4.3 wird auf die Moglichkeit eingegangen, ein Programm zur Konsistenziberprifung der
Datenbank zu verwenden.

3.4.3 Sicherheit im Client-Server-Konzept

3.4.3.1 SicherheitsmalRnahmen der Clients und Server

SicherheitsmafRnahmen auf Seiten der Server

Nur Administratoren diurfen direkt auf die Server zugreifen. Damit ist aul3er von Seiten der
Administratoren kein direkter Zugriff auf die Datenbank mdéglich. Die Administratoren kénnen auch
Uber Clients auf die Server und die jeweilige Datenbank zugreifen.

SicherheitsmafRnahmen auf Seiten der Clients

SicherheitsmafBnahmen auf Seiten der Clients werden zum einen Uber Benutzerkennungen und
PaRRworter und zum anderen Uber Verschliisselungsmechanismen geregelt.

Benutzerkennungen und PalRwdrter
Benutzerkennungen und  Palworter regeln den  Zugriff auf das  Rechner-

Administrierungssystem. Jeder Benutzer besitzt seine eigene Benutzerkennung und ein
Palwort.
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3.4.3.2 Verschlisselung

Die Verschlisselung betrifft die Gber das Netzwerk gesendeten Daten zwischen Clients und Server.
Ein Client stellt eine Anfrage an einen Server und ein Server antwortet dem Client. In beiden Fallen
mussen die Daten verschlisselt werden. Fiur die Verschlisselung der Daten des Rechner-
Adminsitrierungssystem wird der RSA-Algorithmus vorgesehen (siehe Abschnitt 2.4). Zu Beginn der
vorliegenden Arbeit wurde festgelegt, das umfassendere SSL-Protokoll anstatt des RSA-Algorithmus
zu verwenden. Doch gab es zum Zeitpunkt der Recherche im Januar 1999 kein kostenlos erhéltliches
Java-Paket fir das SSL-Protokoll. Die Verschlisselung der Daten findet in den
Kommunikationsprotokollen des Clients und des Servers statt. Dort werden samtliche Daten
verschlisselt, bevor sie Uber das Netz gesendet werden, und entsprechend entschlisselt, ehe sie
weiterverarbeitet werden.

3.4.3.3 Ausfallsicherheit

Im Netzwerk kdnnen Clients bzw. Server ausfallen:

3.4.3.3.1 Serverausfall

Der Ausfall eines Servers macht sich folgendermaf3en beim Client bemerkbar: Der Client sendet eine
Anfrage an den Server und erhalt keine Antwort. Der Server kann ausgefallen sein, bevor er die
Anfrage erhalten hat. Eine weitere Moglichkeit ist, dal der Server ausgefallen ist, nachdem er die
Anfrage erhalten hat und bevor er eine Antwort an den Client senden konnte. Handelt es sich bei der
Anfrage des Clients um einen schreibenden Zugriff auf die Datenbank, kann dies zu kritischen
Situationen filhren. Manche Anderungen diirfen nur einmal ausgefiihrt werden, wie z.B. eine
bestimmte KontolUberweisung. Im Prototyp fir das Rechner-Administrierungssystem wird davon
ausgegangen, daR eine Anderung auch mehrmals ausgefiihrt werden darf. Dies hat den Vorteil, daR
nicht zwischen Ausfall des Clients vor Erhalt der Anfrage und nach Erhalt der Anfrage unterschieden
werden muf3. Der Client erhalt eine Fehlermeldung, wenn der Server nicht erreichbar ist. Es bleibt dem
Administrator tberlassen, manuell festzustellen, was die Ursache dafir ist.

3.4.3.3.2 Clientausfall

Fallt der Client aus, bevor der Server die Anfrage erhalten hat, wird die Wiederholung der Anfrage dem
Benutzer Uberlassen. Im Falle, dal’ der Client ausgefallen ist, nachdem er eine Anfrage an den Server
gesendet hatte und bevor er die Antwort erhalten hat, liegt folgende Situation beim Server vor: er hat
eine Anfrage bekommen und ausgefuhrt. Die Antwort an den Client, der die Anfrage gesendet hat, ist
nicht méglich. Es wird dem Anwender, der die Anfrage gesendet hatte, Uberlassen, nachdem seine
Workstation wieder verfiigbar ist, die letzte Anfrage zu wiederholen bzw. zu Uberprifen, ob sie
ordnungsgemal auf dem Server ausgefihrt wurde.
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4 Implementierung des Rechner-Administrierungssystems

Nach der Beschreibung der Aufgabenstellung fur den Prototyp des Rechner-Administrierungssystems
folgt eine Erlauterung dessen Entwicklungsumgebung. AnschlieRend wird die Umsetzung des
Konzepts erlautert. Es folgen eine Beschreibung der Kommandozeilen-Schnittstelle und der
Testumgebung.

4.1 Aufgabenstellung

Die Aufgabenstellung fir den Prototyp des Rechner-Administrierungssystems lautet, einen
Domanenbaum anhand ein bis zwei Konfigurationsdateien zu erstellen, der das im vorigen Kapitel
beschriebene Gesamtkonzept umsetzt. Folgende weitere Anforderungen werden an den Prototyp
gestellt:

e modularer Entwurf

« Prototyp mit Kommandozeilen-Schnittstelle

e Testumgebung auch fir Folgeversionen verwendbar

» Erstellung einer Dokumentation

« Java als Programmiersprache fir den Server

» plattformunabhéngige Programmiersprache fur den Client

« kostenlos erhéltliche Datenbank mit Schnittstelle zu Java (JDBC-Treiber)

4.1.1 Doméanenbaum

Hauptgewicht bei der Implementierung des Prototyps flr das Rechner-Administrierungssystem liegt
auf der Realisierung des Doménenkonzepts, insbesondere der Vererbung (siehe Kapitel 3.1.4
Vererbung).

4.1.2 Konfigurationsdateien

Konfigurationsdateien sind Dateien, die fur die Verwaltung eines Rechners bzw. Betriebssystems
notwendige Informationen enthalten. Im Betriebssystem UNIX werden diese Dateien auch nach dem
Verzeichnis, in dem sie sich befinden, /etc-Dateien genannt. Fir den Prototyp des Rechner-
Administrierungssystems sollten gemafR Anforderung der Betreuer die Konfigurationsdateien
letc/passwd und /etc/group implementiert werden.

4.1.2.1 Inhalt und Aufbau der Konfigurationsdatei /etc/passwd

Die Datei /etc/passwd enthalt Informationen Uber die Benutzer eines Rechners: den
(alphanumerischen) Namen der Benutzerkennung, das Paflwort, Vor- und Nachname des Benutzers,
eine numerische Benutzerkennung UID, eine numerische Gruppenkennung GID, das Heimverzeichnis
des Benutzers und den Kommandointerpreter. Die Datei besteht aus einer Zeile pro Benutzer, in der
die einzelnen Felder durch Doppelpunkte voneinander getrennt sind. Ein Beispiel einer Zeile fur die
Konfigurationsdatei /etc/passwd ist:

maier:x:Hans Maier:3200:45:home/stud/maier:/bin/csh
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4.1.2.2 Inhalt und Aufbau der Konfigurationsdatei /etc/group

Die Konfigurationsdatei /etc/group enthalt Informationen lber die Gruppen eines Rechners. Mehrere
Benutzer kdnnen zu einer Gruppe zusammengefallt werden. Alle Mitglieder einer Gruppe besitzen in
der Gruppe dieselben Rechte. Die Datei besteht aus den folgenden Feldern: den (alphanumerischen)
Namen der Gruppe, das PaRwort der Gruppe, einer numerische Gruppenkennung GID und einer Liste
der zur Gruppe zugehorigen Benutzer. Wie bei der Konfigurationsdatei /etc/passwd sind die einzelnen
Felder durch Doppelpunkte voneinander getrennt. Es folgt ein Beispiel flr eine Zeile in der Datei
letc/group:

praktikum3:x:4015:maier,mueller,bauer

4.1.2.3 Konfigurationsdateien /etc/shadow und /etc/gshadow

Manche Betriebssysteme erlauben allen Benutzern lesenden Zugriff auf die Konfigurationsdateien
letc/passwd und /etc/group. Damit die Benutzer die Palwdrter der anderen Benutzer nicht lesen und
unerlaubt verwenden kdnnen, stehen in diesen Dateien statt der PalRworter Platzhalter in Form eines x.
Die “echten” PaRwdrter befinden sich dann in den Konfigurationsdateien /etc/shadow und
/etc/gshadow. Diese beiden Dateien sind geschiitzt, so dal3 ein lesender Zugriff von nicht autorisierten
Benutzern verhindert wird. Die Datei /etc/shadow wird der Datei /etc/passwd und die Datei
letc/gshadow der Datei /etc/group zugeordnet. Auf Anweisung der Betreuer sollten die Dateien
letc/shadow und /etc/gshadow ebenfalls im Prototyp realisiert werden.

4.2 Entwicklungsumgebung des Prototyps

4.2.1 Wahl der Programmiersprache

Eine Anforderung an den Prototyp des Rechner-Administrierungssystems lautet, Java als
Programmiersprache fir die Programmierung des Servers zu verwenden. Auf Seiten des Clients gab
es die Wahl zwischen den plattformunabhangigen Programmiersprachen Java und Perl. Da es sonst
keine zwingende Grinde gab, die fur die Verwendung von Perl gesprochen hatten, fiel die Wahl auch
fur den Client auf Java, um nicht zwischen zwei verschiedenen Programmiersprachen wechseln zu
missen.

4.2.2 Wahl der Datenbank

Bei der Wahl des Datenbankverwaltungssystems (DBMS) sollte folgendes beachtet werden: das
DBMS mul eine Java-Schnittstelle besitzen, kostenlos und in mdglichst vielen UNIX- wie Windows-
Betriebssystemen in unterschiedlichen Versionen erhaltlich sein. Dabei kann es sich um ein
relationales oder objektorientiertes Datenbankmodell handeln. Eine Recherche im Internet ergab, daid
es zur Zeit der Suche im Dezember 1998 zwei weit verbreitete Datenbanksysteme gab, die die oben
genannten Anforderungen erfillten: msgl und MySQL. Beide sind kostenlos erhéltlich, besitzen unter
anderem auch Schnittstellen zu den Programmiersprachen Java und Perl, sind auf unterschiedlichsten
Plattformen einsetzbar und besitzen ein relationales Datenbankmodell. Da msqgl weniger SQL-
Funktionalitaten im Vergleich zu MySQL besitzt und MySQL bereits im Rechenzentrum des Instituts fur
Informatik der Ludwig-Maximilian-Universitdét in  Munchen, fur welches das Rechner-
Administrierungssystem realisiert werden sollte, installiert war, wurde MySQL gewahlt.
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4.2.3 Wahl des Datenbanktreibers

In der Dokumentation von MySQL wurden drei Datenbanktreiber erwahnt, die eine Verbindung
zwischen dem DBMS und der Programmiersprache Java herstellen. lhnen gemeinsam war, daf} sie
die Version 1.1 von Java (JDK) unterstitzen und frei erhdltlich sind. Zum Zeitpunkt der Suche im
Januar 1999 gab es keine Treiber fur die Version 1.2 von Java (JDK), die eben freigegeben wurde. Da
einer der Treiber nach eigenen Angaben des Autors veraltet war, wurden nur die zwei neueren
Datenbanktreiber getestet. Die Wabhl fiel auf twzl, da es beim anderen Treiber bereits beim Setup
Probleme gab. Nachdem in der Umgebungsvariable CLASSPATH, auf welche das JDK zugreift, der
richtige Pfad, auf dem sich der Datenbanktreiber befindet, eingefligt wurde und in die zum Treiber
gehorige Konfigurationsdatei der Rechner, auf dem das DBMS lauft und der Name der Datenbank,
welches die Daten des Rechner-Administrierungssystems enthalten sollte, mit Kennung und Paflwort
richtig gesetzt wurden, liefen die Testprogramme des Treibers twzl fehlerfrei. Die Konfigurationsdatei
des Datenbanktreibers muf3 im gleichen Unterverzeichnis stehen, in dem sich die Programme
befinden, sonst wird die Konfigurationsdatei nicht gefunden und die Verbindung mit der Datenbank
schlagt fehl.

4.2.4 Wahl des Betriebssystems (Plattform)

Der Prototyp sollte nach der Fertigstellung auf unterschiedlichsten UNIX- und Windows-Systemen
ablauffahig sein. Dabei sind im Rechenzentrum des Instituts fur Informatik Solaris und Linux und
WindowsNT im Einsatz. Da die Rechner, auf denen Linux installiert war, sowohl das Datenbanksystem
MySQL als auch die Programmiersprache Java in den fur den Datenbanktreiber benétigten Versionen
(MySQL 3.21 oder hoher und JDK 1.1.7) bereits im Einsatz hatten, wurde Linux als
Entwicklungsumgebung fur den Prototyp des Rechner-Administrierungs-systems gewabhilt.

4.3 Umsetzung des Konzepts

Im Prototyp des Rechner-Administrierungssystems sollen laut Aufgabenstellung alle wesentliche
Bestandteile des Konzepts realisiert werden:

4.3.1 Domanenkonzept

Die wesentlichen Bestandteile des Domaéanenkonzepts sind der Domanenbaum mit Doménen,
Objekten und Eigenschaften und die Vererbung von Doméneneigenschaften. Die Kommandos der
Kommandozeilen-Schnittstelle des Rechner-Administrierungssystems bestehen aus den Operationen
auf die Domanen und Objekte, wie sie in Abschnitt 3.1.5.7 und 3.1.5.8 definiert wurden.

4.3.2 Datenbankkonzept

Das Datenbankkonzept setzt das Domanenkonzept um. Die Hauptaufgabe bei der Implementierung
besteht nun darin, die grundlegenden Tabellen in der Datenbank zu erzeugen und die Operationen mit
den bendtigten Konsistenzprifungen im Applikationsserver zu implementieren.
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4.3.2.1 Modul db

Im Modul db werden Methoden fir die Datenbankverarbeitung implementiert, die speziell auf das
Rechner-Administrierungssystem konfiguriert werden:

1. Verbindung zur Datenbank, in der die Daten des Rechner-Administrierungssystems gespeichert
werden sollen, 6ffnen

Datenbankkatalog setzen

Befehl, der fur alle weiteren Datenbankzugriffe bendtigt wird, initialisieren

Initialisieren der Datenbank

Verbindung zur Datenbank schliel3en

SUE S

Der Datenbanktreiber twzl liefert grundlegende Methoden fir diese flnf Schritte. Im Modul db muf3ten
die Parameter wie z.B. der Name der Datenbank oder der Name des Datenbankkatalogs fir das
Rechner-Administrierungssystem gesetzt werden.

Initialisierung der Datenbank bezeichnet das Anlegen folgender Tabellen in der Datenbank:

1. Tabelle Doméanen mit den Spalten did (Doméanenid) und dname (Domanenname)

2. Tabelle Objekte mit den Spalten oid (Objektid) und oname (Objektname)

3. Tabelle Doménenobjekte mit den Spalten id (intern vergebener Priméarschlissel fur die Tabelle),
did und oid

4. Tabelle Vererbung mit den Spalten id (intern vergebender Primarschlissel fur die Tabelle) did1,
richtung (,<" odr ,>“) und did2

5. Tabelle Zugriffsrechte mit den Spalten id, del, get, new , set und attr.

Mit dem SQL-Befehl create table konnten diese Tabellen in der Datenbank angelegt werden.

4.3.2.2 Modul dom

dom stellt eine Abkirzung fir Doméane bzw. domain dar. In der Klasse dom befinden sich Methoden
zum Erstellen, Ausgeben, Andern und Léschen von Doménen und ihren Attributen. Dabei wird die
Vererbung entsprechend der Stellung bzw. Lage im Domanenbaum beachtet. Das Modul enthélt alle
fur Doméanen benétigten Konsistenzprufungen. Im Anhang B folgt in der Beschreibung der
Dokumentation fir den Prototyp des Rechner-Administrierungssystems eine Beschreibung der
Methoden.

4.3.2.3 Modul obj

Die Klasse obj enthalt Methoden, mit denen Objekte und ihre Eigenschaften erstellt, geldscht,
geéandert, angezeigt um mehrfach zugeordnet werden koénnen. Die Konsistenzprifungen fir
Operationen auf Objekten befinden sich in diesem Modul. Im Anhang B folgt in der Beschreibung der
Dokumentation fir den Prototyp des Rechner-Administrierungssystems eine Beschreibung der
Methoden.

4.3.2.4 Modul attr

Die Klasse attr enthalt Methoden zum Erstellen, Ausgeben, Andern und Léschen von Eigenschaften.
Dabei werden in der Klasse dom Eigenschaften behandelt, die den Doméanen zugerechnet werden,
und in der Klasse obj Eigenschaften, die Objekten zugeordnet werden. Das Modul enthélt
Konsistenzprifungen, die sich auf Eigenschaften beziehen. Im Anhang B folgt in der Beschreibung der
Dokumentation fur den Prototyp des Rechner-Administrierungssystems eine Beschreibung der
Methoden.
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4.3.2.5 Modul domtree

Das Modul domtree enthélt die Kommandozeilen-Schnittstelle mit den Operationen der Moduln dom,
obj und attr.

Arbeitsweise des Moduls domtree:

Das Kommando der Kommandozeilen-Schnittstelle bzw. des Mens einlesen

die Parameter flr die entsprechende Operation aus einer Datei oder lber die Tastatur einlesen
den entsprechenden Zugriff auf die Datenbank vornehmen

Rickgabewert und Meldungen auf Bildschirm ausgeben

pPODE

4.3.3 Client-Server-Konzept

Im Client-Server-Konzept muf3 das Kommunikationsprotokoll umgesetzt werden. Dabei kann man
zwischen dem Kommunikationsprotokoll fur den Server und dem Kommunikationsprotokoll fir die
Clients differenzieren. Samtliche Daten, die zwischen Clients und Server gesendet und empfangen
werden, sollen nur in verschlisselter Form im Netzwerk gesendet und empfangen werden. Aus
Sicherheitsgriinden empfiehlt es sich, eine strikte Trennung von Zugriffen auf die
Konfigurationsdateien und die Datenbank einzuhalten.

4.3.3.1 Kommunikationsprotokoll des Servers

Nur der Server soll (lesenden und schreibenden) Zugriff auf die Datenbank besitzen.

4.3.3.2 Kommunikationsprotokoll der Clients

Nur die Clients sollen (lesenden und schreibenden) Zugriff auf die Konfigurationsdateien besitzen. Ein
Client darf nur auf ,seine®, d.h. sich auf seinem Rechner befindenden Konfigurationsdateien zugreifen.

4.3.3.3 Aufteilung der generischen Module auf Clients und Server

Die folgende Tabelle beschreibt eine Aufteilung der Module auf Clients und Server:

Modul Clients Server

Konfigurationsdateien lesen und schreiben X
Format der Konfigurationsdateien berlcksichtigen
Kommunikationsprotokoll der Clients

Ver- und Entschliisseln der Daten
Kommunikationsprotokoll des Servers

Datenbank lesen und schreiben

Konsistenzprifungen beriicksichtigen (Applikationsserver)

xX X X

X X X X

X hat die Bedeutung, dal3 das entsprechende Modul in der entsprechenden Spalte (Client bzw. Server)
realisiert werden soll.

4.3.4 Sicherheitskonzept
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Das Sicherheitskonzept umfal3t folgende Bereiche: Konsistenzprifungen des Domanen- und
Datenbankkonzepts, Backup und Recovery der Datenbank und Verschlisselung der Daten, die
zwischen Clients und Server ausgetauscht werden und anschlielBende Entschlisselung der Daten.

Die Konsistenzprifungen fur das Doménen- und das Datenbankkonzept wurden in den Moduln dom,
obj und attr realisiert.

4.4 Kommandozeilen-Schnittstelle

Der Prototyp des Rechner-Administrierungssystems soll laut Anforderung Uber eine Kommandozeilen-
Schnittstelle verfiigen. Eine Kommandozeile ist eine Befehlszeile, die Uber die Tastatur eingegeben
oder in einem Programm aufgerufen werden kann. Es kénnen alle Operationen auf Doméanen und
Objekte Uber die Kommandozeilen-Schnittstelle eingegeben werden (siehe Abschnitt 4.3.2.5). Die
Daten in den Konfigurationsdateien (siehe Abschnitt 4.1.2) kdnnen ebenfalls Uber die Kommandos zu
Domanen und Objekten verarbeitet werden:

« new_dom erstellt eine Doméane user fur die Konfigurationsdatei /etc/passwd erstellt und flgt
dieses im Doméanenbaum ein

* new_obj flgt einen bestimmten Benutzer unter Angabe der Benutzerkennung als Name fir das
Objekt in die Doméane user ein

e new_attr_obj erstellt die Objekteigenschaft PalBwort (analog weitere Eigenschaften wie Vor- und
Nachname des Benutzers etc. erstellen)

« ins_attr flgt die Objekteigenschaft zu einem Objekt ein

e ins_attr_value fugt einen Wert fur die Eigenschaft zu einem Objekt ein

Analog lauten die Kommandos fir die Konfigurationsdateien /etc/group, /etc/shadow und
/etc/gshadow.

45 Testumgebung

Eine der Anforderungen an den Prototyp des Rechner-Administrierungssystems lautet, eine
Testumgebung zu entwickeln, auf die in Folgearbeiten aufgesetzt werden kann.

Das im Abschnitt 4.3.2.5 beschriebene Modul domtree wurde so realisiert, dall es eine
Kommandozeilen-Schnittstelle, ein Menl und eine Testumgebung fur den Prototyp liefert: mit dem
Modul kénnen die Methoden der Moduln dom, obj und attr getestet werden.

4.6 Dokumentation

Fur die Dokumentation des Prototyps wurde das frei erhéltliche Programm Javadoc verwendet,
welches ein Bestandteil des JDK bei der Installierung von Java ist. Dieses kann automatisch aus den
Kommentaren in Klassendateien Dokumentationsdateien im HTML-Format erstellen. Diese Dateien
oder auch Klassendokumentationen wandeln Kommentare in eine einheitliche Form um.
Konstruktoren und Methoden der Klasse kdnnen mit Parametern beschrieben werden. Im Anhang B
befindet sich die Dokumentation fur denPrototyp des Rechner-Administrierungssystems.
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5 Zusammenfassung und Ausblick

5.1 Zusammenfassung

Zunachst erfolgte eine Literaturrecherche, welche im Kapitel 2 ,,Grundlagen* zusammengefal3t wurde.
Ein wesentlicher Aspekt der Literaturrecherche bestand in der Untersuchung von bestehenden
Netzwerk-Informationsdiensten. Es zeigte sich, dal3 zum Zeitpunkt der Literaturrecherche, die bis Ende
Dezember 1998 andauerte, kein Netzwerk-Informationsdienst gefunden werden konnte, der alle in der
Aufgabenstellung fur diese Arbeit genannten Anforderungen erfillen konnte.

AnschlieRend folgte die Erstellung eines eigenen Konzepts fiir ein Rechner-Administrierungssystem
(siehe Kapitel 3), welches unabhangig von den im Kapitel 2.5 beschriebenen Konzepten entworfen
wurde. Es wurden folgende Teilkonzepte entwickelt: ein Doménen-, ein Datenbank-, ein Client-Server-
und ein Sicherheitskonzept. Dabei lag der Schwerpunkt dieser Arbeit in der Entwicklung des
Domanenkonzepts. Doménen werden hierarchisch in einem Domanenbaum angeordnet. Sie kdnnen
ihre Eigenschaften unter gewissen Voraussetzungen in zwei Varianten an andere Doméanen des
Domanenbaums vererben. Das Datenbankkonzept baut dann auf das Domanenkonzept auf. Es wurde
ein ER-Modell zum Doméanenkonzept entwickelt, welches in ein relationales Datenmodell umgesetzt
wurde. Die Rechner des Rechenzentrums, fir welches das Rechner-Administrierungssystem
entworfen werden sollte, sind Uber ein TCP/IP-Netzwerk miteinander verbunden. Das Client-Server-
Konzept geht von einer 3-Ebenen-Architektur fir dieses Netzwerk aus. Die drei Ebenen sind die
Clients, der Applikationsserver und der Datenbankserver. Es wurde ein eigenes
Kommunikationsprotokoll auf Seiten der Clients und des Applikationsservers entworfen, tber welches
der Austausch der Informationen des Rechner-Administrierungssystems erfolgt. Das
Sicherheitskonzept umfal3t die Bereiche referentielle Integritat der Datenbank, Verschlisselung der
Daten im Netzwerk, Sicherung (Backup) und Wiederherstellung (Recovery) der Datenbank. Im
Applikationsserver finden Pifungen statt, welche die Konsistenz des Domanenkonzepts und die
referentielle Integritat der Datenbank gewdhrleisten. Zwischen den Clients und Servern des Rechner-
Administrierungssystems ist eine Verschliisselung aller im Netzwerk ausgetauschten Daten mittels des
RSA-Algorithmus vorgesehen.

Es wurde ein Prototyp fur das Rechner-Administrationssystem in der plattformunabhangigen und
objektorientierten Programmiersprache Java implementiert. Die Speicherung der Daten erfolgt in der
relationalen Datenbank MySQL. Als Datenbankschnittstelle fir Java wurde der Datenbanktreiber twz1
gewahlt. Das Betriebssystem Linux stellte die Entwicklungsumgebung fir den Prototyp. Der Benutzer
kann den Prototyp fir das Rechner-Administrierungssystem uber eine Kommandozeilen-Schnittstelle
oder ein Meni bedienen.

Anhand des Prototyps koénnen die wesentlichen Bestandteile des Konzepts getestet und Uberpruft
werden: Es kann ein hierarchischer Domé&nenbaum mit Domanen, Objekten, Doménen- und
Objekteigenschaften verwaltet werden. Dabei wird die Vererbung von Domaneneigenschaften, die
Eigenschaft bezlglich und die Mehrfachzuordnung von Objekten beriicksichtigt. Die referentielle
Integritat der Daten wird im Applikationsserver gewahrleistet.
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5.2 Ausblick

Viele Rechenzentren besitzen Netzwerke mit heterogenen Rechner-Architekturen in den
verschiedensten Versionen und suchen nach einem Programm, welches den hohen
Verwaltungsaufwand fir diese Rechner reduziert. Dabei hat die Firma Novell mit ihrem Netzwerk-
Informationsdienst NDS ein Programm erstellt, welches viele Anforderungen an einen Netzwerk-
Informationsdienst erfullt. Am Netzwerk-Informationsdienst NDS waren und sind in einer
Entwicklungszeit von Uber zehn Jahren viele Mitarbeiter beteiligt. Es liegt auf der Hand, daf3 der
Prototyp des Rechner-Administrierungssystems, der in dieser Arbeit realisiert wurde, im Vergleich zu
NDS nur einen geringen Umfang an Funktionen besitzt. Ein wichtiger Vorteil des hier entwickelten
Rechner-Administrierungssystems liegt jedoch in der geringen Anzahl von Funktionen, die genau auf
die Zielanforderungen eines Rechenzentrums zugeschnitten sind. Dadurch wird zudem die
Komplexitat niedrig gehalten. Fur das kommerzielle Produkt NDS fallen hohe Kosten fir die
Anschaffung des Produkts und fir die Schulung der Mitarbeiter in Form von Kursen und langer
Einarbeitungszeiten an. Rechenzentren Kkleiner Unternehmen und o6ffentlicher Einrichtungen wie
Universitaten, die nur wenige Funktionen von NDS bendtigen, kdnnen sich mit diesem Rechner-
Administrierungssystem hohe Kosten und Arbeitsaufwand sparen.

5.3 Mogliche Erweiterungen

Es folgen nach den Teilkonzepten gegliedert Erweiterungen, die in einer Folgeversion bertcksichtigt
werden kénnen:

5.3.1 Doménenkonzept

5.3.1.1 Obligatorische und optionale Eigenschaften

Im vorliegenden Prototyp gibt es nur obligatorische Domé&neneigenschaften und ausschlieR3lich
optionale Objekteigenschaften. In einer Folgeversion sollten auch optionale Domaneneigenschaften
und obligatorische Objekteigenschaften definiert werden kénnen.

5.3.1.2 Vererbung von Objekteigenschaften

Bisher konnen nur Doméneneigenschaften vererbt werden. In einer kinftigen Version ist es
winschenswert, dal’ auch Vererbung bei Objekteigenschaften maglich ist.

Dies bezieht sich auch auf die Eigenschaft beztiglich. Bisher wird die Vererbung nur im Fall ,Domane
besitzt Eigenschaft bezlglich einer anderen Doméane oder eines Objekts" beachtet. Fur den Fall
,Objekt besitzt Eigenschaft beziglich einer Domane oder eines anderen Objekts” ist bisher keine
Vererbung moglich (siehe Kapitel 3.1.3.4 Eigenschaft ,beziiglich).

5.3.1.3 Mehrfache Eigenschaften der Art bezuglich

Der Prototyp behandelt nur die zwei Falle, dal eine bestimmte Doméane bezliglich einer anderen
Domaéne oder eines Objekts gilt und, dal3 ein bestimmtes Objekt bezuglich einer Doméne oder eines
anderen Objekts gilt (siehe Kapitel 3.1.3.4 Eigenschaft ,bezuglich). In der aktuellen Version des
Prototyps ist folgendes nicht vorgesehen:

« eine Domane kann nicht beziglich einer anderen Domane und eines Objekts definiert werden
« eine Domane kann nicht beziglich zwei oder mehr Domanen definiert werden

« ein Objekt kann nicht bezuglich einer Domane und eines anderen Objekts definiert werden

« ein Objekt kann nicht beztglich zwei oder mehr Objekten definiert werden
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5.3.1.4 Mehrere Doméanenbdume

Das Domaéanenkonzept behandelt nur einen Domanenbaum. In einer Folgeversion sollten die
Ausfiihrungen im Doméanenkonzept auch fur die Existenz von mehreren Domanenbaumen formuliert
werden.

5.3.2 Datenbankkonzept

5.3.2.1 Tabelle Vererbung

Nach einer Uberprifung des Prototyps stellte sich heraus, daR3 die Spalte richtung in der Tabelle
entfallen kann.

5.3.2.2 Stored Procedures

Das fir diesen Prototyp gewahlte Datenbankverwaltungssystem (DBMS) MySQL verfligt nicht Gber die
Mdoglichkeit, stored procedures zu programmieren. Daher muf3te im Client-Server-Konzept ein 3-
Ebenen-Modell mit einem Applikationsserver eingefuhrt werden. Durch die Wahl eines anderen DBMS
kénnen die umfangreichen Konsistenzprifungen, die im Applikationsserver implementiert wurden, dort
entfallen und vom DBMS durch Definition entsprechender stored procedures tibernommen werden.

5.3.3 Client-Server-Konzept

5.3.3.1 Graphische Oberflache

Fur die Benutzer des Rechner-Administrierungssystems sollte eine graphische Oberflache zur
Verfligung stehen.

5.3.4 Sicherheitskonzept

5.3.4.1 Partielle Sicherung der Datenbank

Im Sicherheitskonzept ist nur die Moglichkeit vorgesehen, die gesamte Datenbank zu sichern. Mit
wachsender GroRe der Datenbank, ist es auch aus Zeitgriinden sinnvoll, zuséatzlich eine Sicherung von
auswahlbaren Teilen der Datenbank einzufiihren.

5.3.4.2 Sicherung der Datenbank nach Update-Operationen

Nach jeder schreibenden Operation auf der Datenbank sollte eine partielle Sicherung des Bereichs der
Datenbank, der verandert wurde, angestol3en werden.
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5.3.4.3 Programm zur Prifung der Konsistenz der Datenbank

Um die Konsistenz einer Datenbank zu erhalten, gehort eine regelmafige Pflege der Datenbank zu
den Aufgaben eines Datenbankverwalters. Im Prototyp kann der Verwalter des Rechner-
Administrierungssystems nur manuell Gberprifen, ob sich die Datenbank in einem konsistenten
Zustand befindet. Ab einer gewissen Grol3e der Datenbank ist dies kaum mehr mdglich. Dann ist ein
Programm zur Prifung der Konsistenz des Doméanenbaumes und der Datenbank erforderlich.
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6 Abklrzungsverzeichnis

ACL
ANSI
AT
AW
DAP
DBMS

DES
DNA
DSA
ER-Diagramm
ER-Modell
JDBC
JDK
LAN
LDAP
LDAPvV2
MAD
NDS
NIS
NIS+
oSl
PGP
RFC
SNMP
SQL
SSL
TCP/IP

WAN

Access Control List, Zugriffkontroll-Liste
American National Standards Institute

Attributstyp

Attributswert

Directory Access Protocol

Database Management System,

Datenbank-Verwaltungssystem

Data Encryption Standard

Domain Naming Service

Digital Signature Algorithm

Entity Relationship-Diagramm

Entity Relationship-Modell

Java Database Connectivity

Java Developer’s Kit

Local Area Network

Lightweight Directory Access Protocol
Version 2 des LDAP

Microsoft Active Directory

Novell Directory Services

Network Information System

Network Information System Plus
Open System Interconnect

Pretty Good Privacy

Request for Comment

Simple Network Management Protocol
Standard Query Language

Secure Socket Layer
Transmission Control
Protocol

Wide Area Network

Protocol/Internet
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8 Anhang A Benutzerhandbuch

Das Benutzerhandbuch fir den Prototyp des Rechner-Administrierungssystems umfal3t die Sortware-
Voraussetzungen, Erlauterungen zum Entpacken der in dieser Arbeit beigefigten Diskette, zur
Umgebungsvariablen CLASSPATH, zur Konfigurationsdatei des Datenbanktreibers twzl, zu
Konstanten des Prototyps und zum Starten des Prototyps. Die Dokumentation zum Prototyp befindet
sich im Anhang B.

8.1 Software-Voraussetzungen

Der Prototyp braucht folgende Umgebung:

e Programm ZIP (zum Entpacken der Diskette)
» Java Development Kit (JDK) Version 1.1.7
« Datenbank MySQL Version 3.21 oder héher

8.2 Quellcode entpacken

Der Quellcode zum Prototyp des Rechner-Administrierungssystems steht zusammen mit dem
Datenbanktreiber twzl in gepackter Form auf einer Diskette. Die Diskette befindet sich in einer
Diskettentasche, welche auf der letzten Seite der vorliegenden Arbeit angebracht ist.

Auf der Diskette befinden sich folgende Dateien:

e proto.zip (enthalt den Quellcode zum Prototyp)
e twzljdbcForMysql-1.0.3-GA.tar.gz (enthalt den Datenbanktreiber twz1)

Folgende Schritte sind nétig, um beide Dateien zu entpacken:

Ein Verzeichnis aussuchen bzw. erstellen, in welches der Datenbanktreiber kopiert werden soll und
den Datenbanktreiber mit folgendem Befehl entpacken:

e unter Windows 95/NT: auf die Datei twzljdbcForMysql-1.0.3-GA.tar.gz ,doppelklicken”; das
Programm WinZip ruft sich auf; nun alle Dateien mit Pfadangabe in das gewiinschte Verzeichnis
extrahieren;

e unter Linux: gunzip -c twzljdbcForMysql-1.0.3-GA.tar.gz|tar -xvf -

Ein Verzeichnis aussuchen bzw. erstellen, in welches der Quellcode zum Prototyp kopiert werden soll.
Den Quellcode mit folgendem Befehl entpacken:

e unter Windows 95/NT: auf die Datei proto.zip ,doppelklicken”; das Programm WinZip ruft sich auf;
nun alle Dateien in das gewiinschte Verzeichnis extrahieren;
e unter Linux: unzip proto.zip

Die Umgebungsvariable CLASSPATH entsprechend setzen (siehe nachster Abschnitt); ggf. die
Konfigurationsdatei des Datenbanktreibers andern (siehe Abschnitt 8.4); die Konstanten des Moduls
db ggf. andern (siehe Abschnitt 8.5);

Prototyp mit dem Befehl java domtree im Verzeichnis, in das er kopiert wurde, starten (siehe
Abschnitt 8.6).
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8.3 Umgebungsvariable CLASSPATH

In die Umgebungsvariable CLASSPATH muf3 der Pfad eingetragen werden, in der sich der Prototyp
und der Datenbanktreiber befinden. Im folgenden Beispiel befindet sich das Verzeichnis fur den
Datenbanktreiber (twzl) mit seinen Unterverzeichnissen im Unterverzeichnis test der
Benutzerkennung mamblona, die wiederum ein Unterverzeichnis der Kennung stud und der Kennung
home ist. Die Dateien zum Prototyp befinden sich in einem Unterverzeichnis des Verzeichnisses test.
Dann lautet der Eintrag fiir die Umgebungsvariable CLASSPATH:

setenv CLASSPATH .:/home/stud/mamblona/test (Linux)

Fir Windows 95/NT muf3 ein entsprechender Eintrag in der Datei autoexec.bat eingetragen und diese
danach ausgefiihrt werden.

8.4 Konfigurationsdatei des Datenbanktreibers twzl

In der Konfigurationsdatei des Datenbanktreibers twz1 sind folgende Anderungen an den Parametern
vorzunehmen: Name der Datenbank, Rechner, der die Datenbank enthadlt, Name des
Datenbankkatalogs (Name des Datenbanktreibers)

Die Konfigurationsdatei befindet sich im Verzeichnis, in dem der Quellcode kopiert wurde, in der Datei
jdbcMysql.properties (das erste Zeichen ist ein ,..“).

8.5 Konstanten im Quellcode

Im Modul db befinden sich folgende datenbankspezifische Konstanten: katalog, treibername und url.
Diese missen ggf. gedndert werden.

8.6  Starten des Prototyps

Es gibt zwei Varianten, wie der Prototyp gestartet werden kann: Uber die Kommandozeilen-
Schnittstelle oder ein Mend.

8.6.1.1 Kommandozeilen-Schnittstelle

Die Kommandozeilen-Schnittstelle wird mit folgendem Befehl gestartet, der in dem Verzeichnis, in das
der Quellcode kopiert wurde, ausgefuhrt werden muf3:

java domtree Kommandozeilen-Datei
Der Parameter Kommandozeilen-Datei mul durch den Namen der Datei, welche die auszufiihrenden
Kommandos enthélt, ersetzt werden. Auf der Diskette befinden sich im Verzeichnis proto.zip folgende

Kommandozeilen-Dateien: test_ins.txt und test_del.txt. Die Dateinamen von Kommandozeilen-
Dateien kénnen beliebig gewéhlt werden.

8.6.1.2 Menu

Der Befehl zum Starten des Menus, der in dem Verzeichnis, in das der Quellcode kopiert wurde,
ausgefihrt werden muf3, lautet:

java domtree
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Anhang B Dokumentation des Prototyps

Die Dokumentation des Prototyp wurde mit Javadoc erstellt. Sie umfal3t die folgenden
Klassen: domtree, dom, obj, attr und db.

Classdomtree

j ava. |l ang. Obj ect

+----dontree

public class domtree

extends Object
Die Klasse domtree verfligt Uber ein Meni und eine Kommandozeilenschnittstelle, mit der alle
Operationen des Domanenbaums getestet werden kdnnen

e —
sdomtree()

=main(String[])

Die Methode main 6ffnet die Datenbank und ruft das tUber das MenU oder die

Kommandozeilenschnittstelle gewahlte Kommando...

®ldomtree
public dontree()

®imain
public static void nmain(String args[])

Die Methode main 6ffnet die Datenbank und ruft das tUber das MenU oder die

Kommandozeilenschnittstelle gewahlte Kommando bzw. die Operation in der Klasse
dom, object oder attr auf; der Parameter ist optional; wenn eine Verarbeitung tber eine

Kommandozeilenschnittstelle erfolgen soll, enthalt er die Eingabedatei mit den

Kommandos; wird kein Parameter angegeben, kann der Benutzer das Meni Gber die

Tastatur bedienen
Parameters:

args - Datei fur die Kommandozeilenschnittstelle (entféllt bei Eingabe tber die Tastatur)
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Classdom

j ava. | ang. Cbj ect

+----dom

public class dom

extends Object Die Klasse dom verfligt Uber Methoden, um Domanen in den Domanenbaum
einzuhé@ngen, umzuhéngen, sich aus dem Domanenbaum ausgeben zu lassen oder zu
entfernen. Es kénnen der Name einer Domane, die Namen der Eigenschaften oder die Werte
von Eigenschaften geandert werden.

Variable Index

=N
Die Konstante n gibt die Vektorgro3e an

ConSEIHCFor [ndex

-dom()

Method Index

«del_attr (Statement, Statement, String, Vector)
Die Methode del_attr I6scht die im Vektor attr_name angegebenen Attribute aus der mit
dem Parameter d_name spezifizierten Doméne und ihren Subdoméanen, sofern diese nicht
geerbt wurden

«del_attr no_inh(Statement, Statement, String, Vector)
Die Methode del_attr_no_inh |8scht die im Vektor attr_name angegebenen Attribute aus
der mit dem Parameter d_name spezifizierten Domé&ne und ihren Subdoméanen, sofern
diese nicht geerbt wurden

«del dom(Statement, Statement, String)
Die Methode del_dom I6scht die mit d_name spezifizierte Domé&ne aus dem
Domanenbaum, falls sie keine Unterdomé&nen und keine Objekte besitzt

«del inh attr(Statement, Statement, String)
Die Methode del_inh_attr I6scht die geerbten Attribute der mit dem Parameter d_name
spezifizierten Domane

«del refer(Statement, Statement, String, String)
Die Methode del_refer I6scht die Eigenschaft beziglich bei der Domaneneigenschaft
attr_name der Domane d_name

«del refer no_inh(Statement, Statement, String, String)
Die Methode del_refer_no_inh I6scht die Eigenschaft beztiglich bei der
Domaneneigenschaft attr_name der Domé&ne d_name

«exist dom(Statement, String)
Die Methode exist_dom pruft, ob es die mit d_name spezifizierte Doméane gibt

«get attr (Statement, String)
Die Methode get_attr liefert die Attributsnamen der mit d_name spezifizierten Domane

«get_attr value(Statement, String, String)
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Die Methode get_attr_value liefert den Attributwert der mit d_name spezifizierten
Domane zum mit attr_name angegebenen Attribut

«get attr values(Statement, String)
Die Methode get_attr_values liefert die Attributwerte der mit d_name spezifizierten
Domane zu allen Attributen

«get_attr values(Statement, String, Vector)
Die Methode get_attr_values liefert die Attributwerte der mit d_name spezifizierten
Domane zu den mit attr_name angegebenen Attributen

«get dom(Statement, Statement, String)
Die Methode get_dom liefert die id, den Namen der Oberdomane, Subdomanen, Objekte,
Attribute und Attributwerte der mit d_name spezifizierten Doméane

«get_id(Statement, String)
Die Methode get_id liefert die id der mit d_name spezifizierten Domane oder -1, falls es
diese nicht gibt

«get inh attr(Statement, String)
Die Methode get_inh_attr liefert die Namen der geerbten Attribute zu der mit d_name
spezifizierten Doméane

«get _name(Statement, int)
Die Methode get_name liefert den Namen der Doméne zu dem mit id Ubergebenen
Parameter

«get oberdom(Statement, String)
Die Methode get_oberdom liefert den Namen der Oberdomane

«get _refer (Statement, String, String)
Die Methode get_refer liefert den Namen des Objektes oder der Doméane bezlglich der
mit dem Parameter attr_name angegebenen Domaneneigenschaft

«get subdom(Statement, Statement, String)
Die Methode get_subdom liefert die Subdomanen

«has obj(Statement, String)
Die Methode has_obj liefert true, falls die mit dem Parameter d_name spezifizierte
Domane Objekte besitzt; sonst false

«has subdom(Statement, String)
Die Methode has_subdom liefert true, falls die mit dem Parameter d_name spezifizierte
Doméne Subdomanen besitzt; sonst false

«iNs _attr(Statement, Statement, Connection, String, Vector, int, Vector, Vector)
Die Methode ins_attr fgt die Attribute und ihre Eigenschaften, wie die id der
Oberdomaénen, die Art der Vererbung und, ob die Eigenschaft bzgl.

«INs attr(Statement, Statement, Connection, String, Vector, Vector, Vector)
Die Methode ins_attr flgt die Attribute und ihre Eigenschaften, die Art der Vererbung, ob
die Eigenschaft bzgl.

«iNs attr no_inh(Statement, Statement, Connection, String, Vector, int, Vector, Vector)
Die Methode ins_attr_no_inh wird nur von der Methode ins_inh_attr aufgerufen.

sins attr values(Statement, Connection, Vector, int, Vector)
Die Methode ins_attr_values fugt fir die mit dem im Parameter attr_name enthaltenen
Attributsnamen die im Parameter attr_value spezifizierten Attributswerte in die
Attributstabellen mit der mit dem Parameter id Ubergebenen id ein

«ins_dom(Statement, Statement, Connection, String, String)
Die Methode ins_dom fiigt die mit dem Parameter d_name spezifizierte Doméane in den
Domanenbaum unter die mit ober_d_name angegebene Oberdoméane an

«iNs inh attr(Statement, Statement, Connection, String)
Die Methode ins_inh_attr flgt in die mit d_name spezifizierte Doméne die geerbten
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Attribute ein

«IS_subdom(Statement, Statement, String, String)
Die Methodeis_subdom liefert true, falls die mit dem Parameter d_name spezifizierte
Domane eine Subdomane der mit dem Parameter ober_d_name angegebenen Oberdomane
Ist; sonst false

«mov_dom(Statement, Statement, Connection, String, String)
Die Methode mov_dom entfernt die mit dem Parameter d_name spezifizierte Doméne aus
der bisherigen Position samt geerbten Attributen aus dem Domé&nenbaum und fugt sie
unter der mit new_oberd_name angegebenen Oberdomane samt deren vererbten
Eigenschaften in den Domanenbaum ein; die ehemaligen Subdoméanen der Doméane
d_name werden mit umgehangt, wobei die Vererbung beachtet wird

«mov_dom(Statement, Statement, Connection, String, String, String)
Die Methode mov_dom entfernt die mit dem Parameter d_name spezifizierte Doméne aus
der bisherigen Position samt geerbten Attributen aus dem Domé&nenbaum und fugt sie
unter der mit new_oberd_name angegebenen Oberdomane samt deren vererbten
Eigenschaften in den Domé&nenbaum ein; die mit new_subd_name angegebene
Subdoméane der mit new_oberd_name spezifizierten Oberdoméne wird Subdomane der
Doméne d_name

snew attr (Statement, Connection, Vector)
Die Methode new_attr legt die im Vektor attr_name angegebenen Attributsnamen mittels
der Methode als neue Tabellen an

«new_dom(Statement, Connection, String)
Die Methode new_dom fugt den mit root_name tUbergebenen Domanennamen in die
Tabelle Doméanen ein und legt eine Tabelle fur die Attribute der Domane an, die die
Spalten id, attr, odid, at_aw, bzgl und bzglid besitzt

«new_dom(Statement, Statement, Connection, String, String)
Die Methode new_dom fugt den mit d_name Ubergebenen Domanennamen in die Tabelle
Domanen, die mit ober_d_name spezifizierte Oberdomane und die Domane d_name in die
Tabelle vererbung ein und legt eine Tabelle fiir die Attribute der Doméane an, die die
Spalten id, attr, odid, at_aw, bzgl und bzglid besitzt

«new_dom(Statement, Statement, Connection, String, String, String)
Die Methode new_dom fugt den mit d_name Ubergebenen Domanennamen in die Tabelle
Domanen, die mit ober_d_name spezifizierte Oberdomane und die Domane d_name in die
Tabelle vererbung ein und legt eine Tabelle fir die Attribute der Doméane an, die die
Spalten id, attr, odid, at_aw, bzgl und bzglid besitzt; die mit subd_name spezifizierte
Subdoméne der Oberdomane wird mittels der Methode mov_dom im Domanenbaum als
Subdomane der neuen Doméne d_name umgehangt

«Set_at aw(Statement, String, String, String)
Die Methode set_at_aw andert die Vererbungseigenschaft attr_name der Domé&ne d_name
um

«Set_attr (Statement, Statement, String, Vector, Vector)
Die Methode set_attr andert den Namen der im Vektor old_attr_name spezifizierten
Attribute in die Namen der im Vektor new_attr_name angegebenen Namen um

«Set_attr values(Statement, Statement, String, Vector, Vector)
Die Methode set_attr_values &ndert die Werte der mit den Namen der im Vektor
attr_name spezifizierten Attribute in die Werte der im Vektor attr_values angegebenen um

«Set_dom(Statement, String, String)
Die Methode set_dom &ndert den Namen der mit dem Parameter old_d_name spezifizierte
Domane in den mit dem Parameter new_d_name angegebenen Namen

«Set_refer (Statement, Statement, String, String, String)
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Die Methode set_refer flgt die Eigenschaft beztiglich in die Domaneneigenschaft
attr_name der Domane d_name ein.

«set refer no inh(Statement, Statement, String, String, String)
Die Methode set_refer_no_inh fugt die Eigenschaft bezuglich in die Domaneneigenschaft
attr_name der Domane d_name ein.

Variables

wn

static final int n
Die Konstante n gibt die Vektorgro3e an

ConSFEricEors

«“dom

public dom()

Mefhods

@exist_dom

static bool ean exi st_don( St at enent st,
String d_nane)

Die Methode exist_dom pruft, ob es die mit d_name spezifizierte Doméane gibt
Par ameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Doméne

@get_id

static int get_id(Statenent st,
String d_nane)

Die Methode get_id liefert die id der mit d_name spezifizierten Domane oder -1, falls es
diese nicht gibt

Parameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Domane
@new_dom

static bool ean new _don( St at enent st,
Connecti on ver bi ndung,
String root_nane)

Die Methode new_dom fugt den mit root_name tUbergebenen Domanennamen in die
Tabelle Doméanen ein und legt eine Tabelle fur die Attribute der Domane an, die die
Spalten id, attr, odid, at_aw, bzgl und bzglid besitzt

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank

root_name - der Name der Doméane
@new_dom

static bool ean new don( St at enent st,
St at ement st 2,
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Connecti on ver bi ndung,
String d_nane,
String ober_d_nane)

Die Methode new_dom fugt den mit d_name Ubergebenen Domanennamen in die Tabelle
Domanen, die mit ober_d_name spezifizierte Oberdomane und die Domane d_name in die
Tabelle vererbung ein und legt eine Tabelle fir die Attribute der Doméane an, die die
Spalten id, attr, odid, at_aw, bzgl und bzglid besitzt

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Doméne

ober_d_name - der Name der Oberdoméne
@new_dom

static bool ean new don( St at enent st,
St at enent st 2,
Connecti on ver bi ndung,
String d_nane,
String ober_d_nane,
String subd_nane)

Die Methode new_dom fugt den mit d_name Ubergebenen Domanennamen in die Tabelle
Domanen, die mit ober_d_name spezifizierte Oberdoméane und die Domane d_name in die
Tabelle vererbung ein und legt eine Tabelle fir die Attribute der Doméne an, die die
Spalten id, attr, odid, at_aw, bzgl und bzglid besitzt; die mit subd_name spezifizierte
Subdomane der Oberdomane wird mittels der Methode mov_dom im Domanenbaum als
Subdomane der neuen Domane d_name umgehangt

Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Domane
ober_d_name - der Name der Oberdomane

sub_d_name - der Name der Subdomane
@del_dom

static bool ean del _don( St at enent st,
St at enment st 2,
String d_nane)

Die Methode del_dom Idscht die mit d_name spezifizierte Domé&ne aus dem

Domanenbaum, falls sie keine Unterdomé&nen und keine Objekte besitzt
Par ameters:

st - der zur Datenbank sendende SQL-Befehl

st2 - ein weiterer zur Datenbank sendender SQL-Befehl

d_name - der Name der Doméne
@new_attr

static bool ean new attr(Statenment st,
Connecti on ver bi ndung,
Vector attr_nane)

Die Methode new_attr legt die im Vektor attr_name angegebenen Attributsnamen mittels
der Methode als neue Tabellen an
Parameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
attr_name - der Name des Vektors, der die Attributsnamen enthalt
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@ins_attr_no_inh

static boolean ins_attr_no_i nh(Statenent st,
St at ement st 2,
Connecti on ver bi ndung,
String d_nane,
Vector attr_nane,
i nt ober _did,
Vector attr_at_aw,
Vector attr_bzgl)

Die Methodeins_attr_no_inh wird nur von der Methode ins_inh_attr aufgerufen. Sie

unterscheidet sich von der Methode ins_attr, indem sie die Methode ins_inh_attr nicht

aufruft; es werden die mit dem im Parameter attr_name angegebenen Attribute und ihre

Eigenschaften in die mit dem Parameter d_name spezifizierte Doméanentabelle eingefugt
Parameters:

st - der zur Datenbank sendende SQL-Befehl

st2 - ein weiterer zur Datenbank sendender SQL-Befehl

verbindung - die Verbindung zur Datenbank

d_name - der Name der Domane

attr_name - der Name des Vektors, der die Attributsnamen enthalt

ober_did - die id der Oberdoméne

attr_at_aw - der Name des Vektors, der fir jedes Attribut die Art der Vererbung at, aw

oder Leerzeichen (blank) enthalt

attr_bzgl - der Name des Vektors, der fir jedes Attribut einen leeren String, den Namen

des Objektes oder den Namen der Domane enthalt bzgl. dieser das Attribut gilt
@ins_attr

static boolean ins_attr(Statenment st,
St atenment st 2,
Connecti on ver bi ndung,
String d_nane,
Vector attr_nane,
i nt ober _did,
Vector attr_at_aw,
Vector attr_bzgl)

Die Methode ins_attr fugt die Attribute und ihre Eigenschaften, wie die id der
Oberdoménen, die Art der Vererbung und, ob die Eigenschaft bzgl. einer anderen Doméane
bzw. Objektes gilt, in die mit dem Parameter d_name spezifizierte Doméanentabelle ein; es
wird die Methode ins_inh_attr aufgerufen, die alle Attribute von der Oberdomane an die
Domane erbt

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Doméne
attr_name - der Name des Vektors, der die Attributsnamen enthalt
ober_did - die id der Oberdoméne
attr_at_aw - der Name des Vektors, der fur jedes Attribut die Art der Vererbung at, aw
oder o enthélt
attr_bzgl - der Name des Vektors, der fir jedes Attribut einen leeren String, den Namen
des Objektes oder den Namen der Doméane enthalt bzgl. dieser das Attribut gilt

@ins_attr

static boolean ins_attr(Statenment st,

St at ement st 2,
Connecti on ver bi ndung,
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String d_nane,

Vector attr_nane,
Vector attr_at_aw,
Vector attr_bzgl)

Die Methode ins_attr flgt die Attribute und ihre Eigenschaften, die Art der Vererbung, ob
die Eigenschaft bzgl. einer anderen Doméane bzw. Objektes gilt und -1 als odid, welches
die Attribute als nicht geerbte ausweist, in die mit dem Parameter d_name spezifizierte
Domanentabelle ein es wird die Methode ins_inh_attr aufgerufen, die alle Attribute von
der Oberdoméne an die Domane erbt

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Doméne
attr_name - der Name des Vektors, der die Attributsnamen enthalt
attr_at_aw - der Name des Vektors, der fur jedes Attribut die Art der Vererbung at, aw
oder o enthalt
attr_bzgl - der Name des Vektors, der fir jedes Attribut einen leeren String, den Namen

des Objektes oder den Namen der Domane enthalt bzgl. dieser das Attribut gilt
@ins_attr_values

static boolean ins_attr_val ues(Statenent st,
Connecti on ver bi ndung,
Vector attr_nane,
int did,
Vector attr_val ues)
Die Methode ins_attr_values fugt fir die mit dem im Parameter attr_name enthaltenen
Attributsnamen die im Parameter attr_value spezifizierten Attributswerte in die
Attributstabellen mit der mit dem Parameter id Ubergebenen id ein
Parameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
attr_name - der Name des Vektors, der die Attributsnamen enthalt
did - die id der Doméne
attr_values - der Name des Vektors, der fur jedes Attribut den einzufligenden Wert enthalt
@has_subdom

stati c bool ean has_subdon{ St at ement st,
String d_nane)

Die Methode has_subdom liefert true, falls die mit dem Parameter d_name spezifizierte
Domane Subdoménen besitzt; sonst false

Par ameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Doméne

@has_obj

static bool ean has_obj (St atenent st,
String d_nane)

Die Methode has_obj liefert true, falls die mit dem Parameter d_name spezifizierte
Domane Objekte besitzt; sonst false

Parameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Doméane
@del_attr
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static bool ean del _attr(Statenment st,
St atenment st 2,
String d_nane,
Vector attr_nane)

Die Methode del_attr I6scht die im Vektor attr_name angegebenen Attribute aus der mit
dem Parameter d_name spezifizierten Doméne und ihren Subdoméanen, sofern diese nicht
geerbt wurden

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Doméne

attr_name - der Name des Vektors, der die Namen der zu ldschenden Attribute enthalt
@del_attr_no_inh

static bool ean del _attr_no_i nh(Statenent st,
St at ement st 2,
String d_nane,
Vector attr_nane)

Die Methode del_attr_no_inh l6scht die im Vektor attr_name angegebenen Attribute aus
der mit dem Parameter d_name spezifizierten Doméne und ihren Subdomanen, sofern
diese nicht geerbt wurden

Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Domane

attr_name - der Name des Vektors, der die Namen der zu I6schenden Attribute enthalt
@is_subdom

static bool ean i s_subdon( St at enent st,
St at enment st 2,
String d_nane,
String ober_d_nane)

Die Methode is_subdom liefert true, falls die mit dem Parameter d_name spezifizierte
Domane eine Subdomane der mit dem Parameter ober_d_name angegebenen Oberdomane
ist; sonst false

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Doméne

ober_d_name - der Name der Oberdoméne
@ins_dom

static bool ean ins_don( St atenent st,
St at enent st 2,
Connecti on ver bi ndung,
String d_nane,
String ober_d_nane)

Die Methode ins_dom fiigt die mit dem Parameter d_name spezifizierte Domane in den
Domanenbaum unter die mit ober_d_name angegebene Oberdoméane an
Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Domane

ober_d_name - der Name der Oberdomane
@mov_dom
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static bool ean nov_don( St at enent st
St at enent st 2,
Connecti on ver bi ndung,
String d_nane,
String new _oberd_nane)

Die Methode mov_dom entfernt die mit dem Parameter d_name spezifizierte Doméne aus
der bisherigen Position samt geerbten Attributen aus dem Domé&nenbaum und fugt sie
unter der mit new_oberd_name angegebenen Oberdomane samt deren vererbten
Eigenschaften in den Domanenbaum ein; die ehemaligen Subdoméanen der Doméane
d_name werden mit umgehangt, wobei die Vererbung beachtet wird

Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Doméne

new_oberd name - der Name der neuen Oberdoméne
@mov_dom

static bool ean nov_don( St at enent st,
St atement st 2,
Connecti on ver bi ndung,
String d_nane,
String new_oberd_nane,
String new_subd_nane)

Die Methode mov_dom entfernt die mit dem Parameter d_name spezifizierte Doméne aus
der bisherigen Position samt geerbten Attributen aus dem Domé&nenbaum und fugt sie
unter der mit new_oberd_name angegebenen Oberdomane samt deren vererbten
Eigenschaften in den Doménenbaum ein; die mit new_subd_name angegebene
Subdomane der mit new_oberd _name spezifizierten Oberdoméne wird Subdomane der
Domane d_name

Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
d_name - der Name der Domane
new_oberd _name - der Name der neuen Oberdoméne

new_subd_name - der Name der neuen Subdomane
@set_dom

static bool ean set_don( St at enent st,
String old_d_nane,
String new _d_nane)
Die Methode set_dom &ndert den Namen der mit dem Parameter old_d_name spezifizierte
Domane in den mit dem Parameter new_d_name angegebenen Namen
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
old_d_name - der alte Name der Doméne
new_d_name - der neue Name der Doméne
@set_attr

static bool ean set_attr(Statenment st,
St at ement st 2,
String d_nane,
Vector old_attr_nane,
Vector new_ attr_nane)
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Die Methode set_attr andert den Namen der im Vektor old_attr_name spezifizierten
Attribute in die Namen der im Vektor new_attr_name angegebenen Namen um
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Doméne
old_attr_name - der Name des Vektors, der die Namen der alten Attribute enthalt

new_attr_name - der Name des Vektors, der die Namen der neuen Attribute enthalt
@set_attr_values

static bool ean set_attr_val ues(Statenent st,
St at ement st 2,
String d_nane,
Vector attr_nane,
Vector attr_val ues)

Die Methode set_attr_values &ndert die Werte der mit den Namen der im Vektor

attr_name spezifizierten Attribute in die Werte der im Vektor attr_values angegebenen um
Parameters:

st - der zur Datenbank sendende SQL-Befehl

st2 - ein weiterer zur Datenbank sendender SQL-Befehl

d_name - der Name der Domane

attr_name - der Name des Vektors, der die Namen der Attribute enthalt

attr_values - der Name des Vektors, der die neuen Attributwerte enthalt
@del_inh_attr

static bool ean del _inh_attr(Statenent st,
St at ement st 2,
String d_nane)

Die Methode del_inh_attr I6scht die geerbten Attribute der mit dem Parameter d_name
spezifizierten Doméane
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl

d_name - der Name der Doméne
@ins_inh_attr

static boolean ins_inh_attr(Statenent st,
St at enent st 2,
Connecti on ver bi ndung,
String d_nane)

Die Methode ins_inh_attr flgt in die mit d_name spezifizierte Doméne die geerbten
Attribute ein
Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank

d_name - der Name der Domane
@get_attr

static Vector get_attr(Statenent st,
String d_nane)

Die Methode get_attr liefert die Attributsnamen der mit d_name spezifizierten Domane
Par ameters:

st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Doméne
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@get_dom

static Vector get_don{(Statenent st,
St at ement st 2,
String d_nane)

Die Methode get_dom liefert die id, den Namen der Oberdomane, Subdomanen, Objekte,
Attribute und Attributwerte der mit d_name spezifizierten Domane
Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl

d_name - der Name der Domane
@get_attr_value

static String get_attr_val ue(Statenent st,
String d_nane,
String attr_nane)

Die Methode get_attr_value liefert den Attributwert der mit d_name spezifizierten
Domane zum mit attr_name angegebenen Attribut
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
d_name - der Name der Doméne

attr_name - der Name des Attributs
@get_attr_values

static Vector get_attr_values(Statenment st,
String d_nane,
Vector attr_nane)

Die Methode get_attr_values liefert die Attributwerte der mit d_name spezifizierten
Domane zu den mit attr_name angegebenen Attributen
Parameters:
st - der zur Datenbank sendende SQL-Befehl
d_name - der Name der Domane

attr_name - der Name des Attributs
@get_attr_values

static Vector get_attr_val ues(Statenent st,
String d_nane)

Die Methode get_attr_values liefert die Attributwerte der mit d_name spezifizierten
Domane zu allen Attributen

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
d_name - der Name der Doméne

@get_inh_attr

static Vector get _inh_attr(Statenent st,
String d_nane)

Die Methode get_inh_attr liefert die Namen der geerbten Attribute zu der mit d_name
spezifizierten Domane

Parameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Doméane
@#get_name

static String get_nane(Statenent st,
int did)
Die Methode get_name liefert den Namen der Doméne zu dem mit id Ubergebenen
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Parameter
Parameters:
st - der zur Datenbank sendende SQL-Befehl

id - die id der Doméane
@get_oberdom

static String get_oberdon(Statenent st,
String d_nane)

Die Methode get_oberdom liefert den Namen der Oberdomane
Parameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Domane
@get_subdom

static Vector get_subdon( Statenent st,
St at enment st 2,
String d_nane)

Die Methode get_subdom liefert die Subdomanen
Par ameters:
st - der zur Datenbank sendende SQL-Befehl

d_name - der Name der Doméne
@get_refer

static String get_refer(Statenment st,
String d_nane,
String attr_nane)

Die Methode get_refer liefert den Namen des Objektes oder der Doméne bezlglich der
mit dem Parameter attr_name angegebenen Domaneneigenschaft
Parameters:
st - der zur Datenbank sendende SQL-Befehl
d_name - der Name der Domane

attr_name - der Name der Eigenschaft
@del_refer

static bool ean del _refer(Statenent st,
St at enent st 2,
String d_nane,
String attr_nane)

Die Methode del_refer I6scht die Eigenschaft beziglich bei der Domaneneigenschaft
attr_name der Doméane d_name
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Doméne

attr_name - der Name der Eigenschatft
@del_refer_no_inh

static bool ean del _refer_no_i nh(Statenment st,
St at ement st 2,
String d_nane,
String attr_nane)

Die Methode del_refer_no_inh Iéscht die Eigenschaft beztiglich bei der
Domaneneigenschaft attr_name der Doméne d_name
Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
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d_name - der Name der Doméne

attr_name - der Name der Eigenschatft
@set_refer

static bool ean set_refer(Statenent st,
St at ement st 2,
String d_nane,
String attr_nane,
String refer_nane)

Die Methode set_refer fligt die Eigenschaft beztiglich in die Domaneneigenschaft
attr_name der Domane d_name ein. Der Parameter refer_name enthélt das Objekt oder die
Domane, bezuglich der die Doméneneigenschaft gelten soll
Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Domane
attr_name - der Name der Eigenschaft
refer_name - der Name des Objektes oder der Doméane beziiglich der die

Domaneneigenschaft gelten soll
@set_refer_no_inh

static bool ean set_refer_no_i nh(Statenent st,
St at ement st 2,
String d_nane,
String attr_nane,
String refer_nane)

Die Methode set_refer_no_inh flgt die Eigenschaft bezuglich in die Domaneneigenschaft
attr_name der Domane d_name ein. Der Parameter refer_name enthélt das Objekt oder die
Domane, beztglich der die Domé&neneigenschaft gelten soll. Diese Methode wird nur fir
die Vererbung von Domaneneigenschaften bendtigt

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
d_name - der Name der Doméne
attr_name - der Name der Eigenschaft
refer_name - der Name des Objektes oder der Doméane beziiglich der die

Domaéaneneigenschatft gelten soll
@set_at_aw

static bool ean set_at aw( Statenent st,
String d_nane,
String attr_nane,
String at_aw)

Die Methode set_at_aw andert die Vererbungseigenschaft attr_name der Doméne d_name
um
Parameters:
st - der zur Datenbank sendende SQL-Befehl
d_name - der Name der Domane
attr_name - der Name der Eigenschaft
at_aw - aw, falls der Wert der Eigenschaft geandert werden darf sonst at
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Class obj

j ava. | ang. Cbj ect

+- - - - Obj

public class obj

extends Object Die Klasse obj verfugt iber Methoden, um Objekte einer Domane zu erstellen,
sie umzuhangen, sich ausgeben zu lassen oder zu entfernen. Es kénnen der

Name eines Objektes, die Namen der Eigenschaften oder die Werte von Eigenschaften
geandert werden.

Variable Index

=N
Die Konstante n gibt die Vektorgro3e an

ConSEIHCFor [ndex

-0bj ()
Method Index

«del_attr(Statement, String, Vector)
Die Methode del_attr I6scht die im Vektor attr_name angegebenen Attribute aus dem mit
dem Parameter o_name spezifizierten Objekt
«del mult(Statement, Statement, String, String)
Die Methode del_mult I6st das mit o_name spezifizierte Objekt von der Doméane d_name,
falls das Objekt mehrfach vorkommt, d.h.
«del_obj(Statement, String)
Die Methode del_obj I6scht das mit o_name spezifizierte Objekte aus dem Domanenbaum
«del_refer (Statement, String, String)
Die Methode del_refer 16scht die Eigenschaft beziiglich bei der Objekteigenschatft
attr_name des Objektes o_name
«exist _obj(Statement, String)
Die Methode exist_obj prtift, ob es das mit o_name spezifizierte Objekt gibt
«get attr (Statement, String)
Die Methode get_attr liefert die Attributsnamen des mit o_name spezifizierten Objektes
«get attr values(Statement, String)
Die Methode get_attr_values liefert die Attributwerte des mit o_name spezifizierten
Objektes zu allen Attributen
«get_id(Statement, String)
Die Methode get_id liefert die id des mit o_name spezifizierten Objektes oder -1, falls es
dieses nicht gibt
«get mult(Statement, String)
Die Methode get_mult liefert zum mit o_name spezifizierten Objekt die ids der
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zugehdorigen Doménen;

«get _name(Statement, int)
Die Methode get_name liefert den Namen des Objektes zu dem mit id Ubergebenen
Parameter

«get_obj(Statement, String)
Die Methode get_obj liefert die id, die Namen der Domé&nen, zu denen es gehort, Attribute
und Attributwerte des mit o_name spezifizierten Objektes

«get ob] from dom(Statement, Statement, String)
Die Methode get_obj_from_dom liefert den Namen der Objekte zur der mit d_name
spezifizierten Doméane

«get _refer (Statement, String, String)
Die Methode get_refer liefert den Namen des Objektes oder der Doméane bezlglich der
mit dem Parameter attr_name angegebenen Objekteigenschaft

«iNs _attr(Statement, Connection, String, String, Vector, Vector)
Die Methode ins_attr flgt die Attribute und, ob die Eigenschaft bzgl.

«INs _attr(Statement, Statement, Statement, Connection, String, String, Vector, Vector, int)
Die Methode ins_attr flgt die Attribute und ihre Eigenschaften, ob die Eigenschaft bzgl.

«iNs attr values(Statement, Connection, String, Vector, Vector)
Die Methode ins_attr_values flgt die mit dem im Parameter attr_name enthaltenen
Attributsnamen die im Parameter attr_values spezifizierten Attributswerte in die
Attributstabellen fir das Objekt o_name ein

sins attr values(Statement, Connection, Vector, int, Vector)
Die Methode ins_attr_values fugt fir die mit dem im Parameter attr_name enthaltenen
Attributsnamen die im Parameter attr_values spezifizierten Attributswerte in die
Attributstabellen mit der mit dem Parameter id Ubergebenen id ein

«iNs_mult(Statement, Statement, Connection, String, String)
Die Methode ins_mult figt das mit dem Parameter o_name spezifizierte Objekt zur
Domane new_d_name hinzu

«iNs _obj(Statement, Statement, Connection, String, String)
Die Methode ins_obj fugt das mit dem Parameter o_name spezifizierte Objekt zur
Doméne d_name ein

«IS_mult(Statement, String)
Die Methode is_mult liefert true, falls das mit o_name spezifizierte Objekte mehrfach
vorkommt, d.h.

«mov_obj(Statement, Statement, Connection, String, String, String)
Die Methode mov_obj entfernt das mit dem Parameter o_name spezifizierte Objekt von
der bisherigen Domane old_d_name und fugt es zur Domé&ne new_d_name ein

snew attr (Statement, Connection, Vector)
Die Methode new_attr legt die im Vektor attr_name angegebenen Attributsnamen mittels
der Methode als neue Tabellen an

«new_obj(Statement, Connection, String, String)
Die Methode new_obj figt das mit o_name tUbergebene Objekt zur Doméne d_name ein
und legt eine Tabelle fir die Attribute des Objektes an, die die Spalten id, attr, did, odid,
bzgl und bzglid besitzt

«Set_attr (Statement, String, Vector, Vector)
Die Methode set_attr andert den Namen der im Vektor old_attr_name spezifizierten
Attribute in die Namen der im Vektor new_attr_name angegebenen Namen um

«Set_attr values(Statement, String, Vector, Vector)
Die Methode set_attr_values &ndert die Werte der mit den Namen der im Vektor
attr_name spezifizierten Attribute in die Werte der im Vektor attr_values angegebenen um

94




Diplomarbeit ,Entwurf und Implementierung eines Rechner-Administrierungssystems”
Vorgelegt von Nora Mamblona Fischer

«Set obj(Statement, String, String)
Die Methode set_obj andert den Namen des mit dem Parameter old_o_name spezifizierten
Objektes in den mit dem Parameter new_o_name angegebenen Namen

«set refer (Statement, String, String, String)
Die Methode set_refer fugt die Eigenschaft beztglich in die Objekteigenschatft attr_name
des Objektes o_name ein.

Variables

wn

static final int n
Die Konstante n gibt die Vektorgro3e an

ConSFEricEors

“obj

public obj()

Mefhods

@get_name

static String get_name(Stat _egl)ent st,
Int |

Die Methode get_name liefert den Namen des Objektes zu dem mit id Ubergebenen
Parameter

Par ameters:
st - der zur Datenbank sendende SQL-Befehl
id - die id des Objektes

@exist_obj

static bool ean exi st_obj (Statenent st,
String o_nane)

Die Methode exist_obj prtft, ob es das mit o_name spezifizierte Objekt gibt
Parameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@get_id

static int get_id(Statement st,
String o_nane)

Die Methode get_id liefert die id des mit o_name spezifizierten Objektes oder -1, falls es
dieses nicht gibt

Par ameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@del_obj

static bool ean del _obj (Statenent st,
String o_nane)

Die Methode del_obj I6scht das mit o _name spezifizierte Objekte aus dem Domanenbaum
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Par ameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@del_attr

static bool ean del _attr(Statenent st,
String o_nane,
Vector attr_nane)

Die Methode del_attr I6scht die im Vektor attr_name angegebenen Attribute aus dem mit
dem Parameter o_name spezifizierten Objekt
Parameters:
st - der zur Datenbank sendende SQL-Befehl
0_name - der Name des Objektes

attr_name - der Name des Vektors, der die Namen der zu I6schenden Attribute enthalt
@get_attr

static Vector get_attr(Statenent st,
String o_nane)

Die Methode get_attr liefert die Attributsnamen des mit o_name spezifizierten Objektes
Par ameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@get_obj

static Vector get_obj(Statenent st,
String o_nane)

Die Methode get_obj liefert die id, die Namen der Doménen, zu denen es gehdrt, Attribute
und Attributwerte des mit o_name spezifizierten Objektes

Parameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@get_obj_from_dom

static Vector get_obj fromdom(Statenent st,
St at ement st 2,
String d_nane)

Die Methode get_obj_from_dom liefert den Namen der Objekte zur der mit d_name
spezifizierten Doméane
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl

d_name - der Name der Doméne
@get_attr_values

static Vector get_attr_values(Statenment st,
String o_nane)

Die Methode get_attr_values liefert die Attributwerte des mit o_name spezifizierten
Objektes zu allen Attributen

Parameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@get_mult

static Vector get_nult(Statenent st,
String o_nane)

Die Methode get_mult liefert zum mit o_name spezifizierten Objekt die ids der
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zugehdorigen Doménen;
Parameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@is_mult

static boolean is_mult(Statenent st,
String o_nane)
Die Methode is_mult liefert true, falls das mit o_name spezifizierte Objekte mehrfach
vorkommt, d.h. zu mehreren Domanen gehort
Parameters:
st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes
@del_mult

static bool ean del _mult(Statenment st,
St atenment st 2,
String o_nane,
String d_nane)

Die Methode del_mult I6st das mit o_name spezifizierte Objekt von der Doméane d_name,
falls das Objekt mehrfach vorkommt, d.h. zu mehreren Domé&nen gehort
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
0_name - der Name des Objektes

d_name - der Name der Doméne
@ins_attr_values

static boolean ins_attr_val ues(Statenent st,
Connecti on ver bi ndung,
String o_nane,
Vector attr_nane,
Vector attr_val ues)

Die Methode ins_attr_values flgt die mit dem im Parameter attr_name enthaltenen
Attributsnamen die im Parameter attr_values spezifizierten Attributswerte in die
Attributstabellen fur das Objekt o_name ein
Parameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objekte
attr_name - der Name des Vektors, der die Attributsnamen enthalt

attr_values - der Name des Vektors, der fur jedes Attribut den einzufligenden Wert enthalt
@ins_attr_values

static boolean ins_attr_val ues(Statenent st,
Connecti on ver bi ndung,
Vector attr_nane,
int id,
Vector attr_val ues)
Die Methode ins_attr_values fugt fir die mit dem im Parameter attr_name enthaltenen
Attributsnamen die im Parameter attr_values spezifizierten Attributswerte in die
Attributstabellen mit der mit dem Parameter id Ubergebenen id ein
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank

attr_name - der Name des Vektors, der die Attributsnamen enthalt
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id - dieid des Objektes
attr_values - der Name des Vektors, der fur jedes Attribut den einzufiigenden Wert enthalt
@ins_mult

static boolean ins_mult(Statenment st,
St at enent st 2,
Connecti on ver bi ndung,
String o_nane,
String new_d_nane)

Die Methode ins_mult figt das mit dem Parameter o_name spezifizierte Objekt zur
Domane new_d_name hinzu
Parameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objektes

new_d_name - der Name der Doméane
@set_obj

static bool ean set_obj (Statenent st,
String old_o_nane,
String new_o_nane)

Die Methode set_obj andert den Namen des mit dem Parameter old_o_name spezifizierten
Objektes in den mit dem Parameter new_o_name angegebenen Namen
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
old_o_name - der alte Name des Objektes

new_o_name - der neue Name des Objektes
@set_attr

static bool ean set_attr(Statenment st,
String o_nane,
Vector old_attr_nane,
Vector new_ attr_nane)

Die Methode set_attr andert den Namen der im Vektor old_attr_name spezifizierten

Attribute in die Namen der im Vektor new_attr name angegebenen Namen um
Parameters:

st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes

old_attr_name - der Name des Vektors, der die Namen der alten Attribute enthalt

new_attr_name - der Name des Vektors, der die Namen der neuen Attribute enthalt
@set_attr_values

static bool ean set_attr_val ues(Statenent st,
String o_nane,
Vector attr_nane,
Vector attr_val ues)

Die Methode set_attr_values andert die Werte der mit den Namen der im Vektor

attr_name spezifizierten Attribute in die Werte der im Vektor attr_values angegebenen um
Par ameters:

st - der zur Datenbank sendende SQL-Befehl

0_name - der Name des Objektes

attr_name - der Name des Vektors, der die Namen der Attribute enthalt

attr_values - der Name des Vektors, der die neuen Attributwerte enthalt
@ins_obj
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static bool ean i ns_obj (Statenent st,
St at enment st 2,
Connecti on ver bi ndung,
String o_nane,
String d_nane)

Die Methode ins_obj fugt das mit dem Parameter o_name spezifizierte Objekt zur
Domane d_name ein
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objektes
d_name - der Name der Doméne
@ins_attr

static boolean ins_attr(Statenment st,
Connecti on ver bi ndung,
String o_nane,
String d_nane,
Vector attr_nane,
Vector attr_bzgl)

Die Methode ins_attr flgt die Attribute und, ob die Eigenschaft bzgl. einer anderen
Domane bzw. Objektes gilt, in die mit dem Parameter o_name spezifizierte Objekttabelle
ein
Parameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objektes
d_name - der Name der Domane
attr_name - der Name des Vektors, der die Attributsnamen enthalt
attr_bzgl - der Name des Vektors, der fir jedes Attribut einen leeren String, den Namen

des Objektes oder den Namen der Domane enthalt bzgl. dieser das Attribut gilt
@ins_attr

static boolean ins_attr(Statenent st,

St at enment st 2,

St at enment st 3,
Connecti on ver bi ndung,
String o_nane,

String d_nane,

Vector attr_nane,
Vector attr_bzgl,

i nt ober _did)

Die Methode ins_attr fugt die Attribute und ihre Eigenschaften, ob die Eigenschaft bzgl.
einer anderen Doméne bzw. Objektes gilt, in die mit dem Parameter o_name spezifizierte
Objekttabelle ein
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
st3 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objektes
d_name - der Name der Doméne
attr_name - der Name des Vektors, der die Attributsnamen enthalt
attr_bzgl - der Name des Vektors, der fir jedes Attribut einen leeren String, den Namen
des Objektes oder den Namen der Doméane enthalt bzgl. dieser das Attribut gilt
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ober_did - die id der Oberdoméne
@new_attr

static bool ean new attr(Statenment st,
Connecti on ver bi ndung,
Vector attr_nane)

Die Methode new_attr legt die im Vektor attr_name angegebenen Attributsnamen mittels
der Methode als neue Tabellen an
Parameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank

attr_name - der Name des Vektors, der die Attributsnamen enthalt
@mov_obj

static bool ean nov_obj (St at enent st,
St at enment st 2,
Connecti on ver bi ndung,
String o_nane,
String old_d_nane,
String new _d_nane)

Die Methode mov_obj entfernt das mit dem Parameter o_name spezifizierte Objekt von
der bisherigen Domane old_d_name und fugt es zur Domé&ne new_d_name ein
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
st2 - ein weiterer zur Datenbank sendender SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objektes
old_d_name - der Name der alten Doméane

new_d_name - der Name der neuen Doméne
@new_obj

static bool ean new obj (St atenent st,
Connecti on ver bi ndung,
String o_nane,
String d_nane)

Die Methode new_obj figt das mit o_name tUbergebene Objekt zur Doméne d_name ein
und legt eine Tabelle fir die Attribute des Objektes an, die die Spalten id, attr, did, odid,
bzgl und bzglid besitzt

Parameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
0_name - der Name des Objektes

d_name - der Name der Domane
@get_refer

static String get_refer(Statenment st,
String o_nane,
String attr_nane)

Die Methode get_refer liefert den Namen des Objektes oder der Doméane bezlglich der
mit dem Parameter attr_name angegebenen Objekteigenschaft
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
0_name - der Name des Objektes

attr_name - der Name der Eigenschatft
@del_refer
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static bool ean del _refer(Statenent st,
String o_nane,
String attr_nane)

Die Methode del_refer 16scht die Eigenschaft beziiglich bei der Objekteigenschatft
attr_name des Objektes o_name
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
0_name - der Name der Objektes

attr_name - der Name der Eigenschatft
@set_refer

static bool ean set_refer(Statenent st,
String o_nane,
String attr_nane,
String refer_nane)

Die Methode set_refer flgt die Eigenschaft beztiglich in die Objekteigenschatft attr _name
des Objektes o_name ein. Der Parameter refer_name enthalt das Objekt oder die Domaéne,
bezuglich der die Objekteigenschaft gelten soll

Parameters:
st - der zur Datenbank sendende SQL-Befehl
0_name - der Name des Objektes
attr_name - der Name der Eigenschaft
refer_name - der Name des Objektes oder der Doméane beziiglich der die
Objekteigenschaft gelten soll
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Class attr

j ava. | ang. Cbj ect

+----attr

public class attr
extends Object Die Klasse attr verfiigt Uber alle Informationen, die fur Attribute bendtigt
werden

ConSEIHCFor [ndex

-attr()

Method Index

«del_attr(Statement, String, int)
Die Methode del_attr [6scht aus einer Attributstabelle den mit dem Parameter id
spezifizierten Wert des Attributs

«del attr(Statement, String, String)
Die Methode del_attr [6scht aus einer Attributstabelle den mit dem Parameter a_value
spezifizierten Wert des Attributs

«exist table(Statement, String)
Die Methode exist_table pruft, ob es die mit dem Parameter table_name spezifizierte
Tabelle gibt

«get_attr (Statement, String, int)
Die Methode get_attr ruft die Methode get_attr_value auf, die den mit dem Parameter id
spezifizierten Wert des Attributs liefert

«get_attr value(Statement, String, int)
Die Methode get_attr_value liefert aus einer Attributstabelle den mit dem Parameter id
spezifizierten Wert des Attributs

«iNs _attr(Statement, Connection, String, String, int)
Die Methode ins_attr flgt in eine Attributstabelle den mit dem Parameter a_value
Ubergebenen Wert des Attributs und die id ein

«IS_empty(Statement, String)
Die Methode is_empty pruft, ob die mit dem Parameter table_name spezifizierte Tabelle
leer ist

«new_attr (Statement, String)
Die Methode new_attr legt eine Tabelle fir ein Attribut an.

«Set_attr (Statement, String, String, int)
Die Methode set_attr ruft die Methode set_attr_value auf, die den mit dem Parameter id
spezifizierten Wert des Attributs in den mit dem Parameter a_value Ubergebenen Wert
andert

«Set attr value(Statement, String, String, int)
Die Methode set_attr_value andert den mit dem Parameter id spezifizierten Wert des
Attributs in den mit dem Parameter a_value Ubergebenen Wert
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COHNEETHCEOrS

<attr

public attr()

Methods

@exist_table

static bool ean exist_tabl e(Statenent st,
String tabl e _nane)

Die Methode exist_table pruft, ob es die mit dem Parameter table_name spezifizierte
Tabelle gibt

Parameters:
st - der zur Datenbank sendende SQL-Befehl

table_name - der Name der Tabelle

@is_empty

static boolean is_enpty(Statenent st,
String table_nane)

Die Methode is_empty pruft, ob die mit dem Parameter table_name spezifizierte Tabelle
leer ist

Parameters:
st - der zur Datenbank sendende SQL-Befehl

table_name - der Name der Tabelle
@new_attr

static bool ean new attr(Statenment st,
String a_nane)

Die Methode new_attr legt eine Tabelle fUr ein Attribut an. Diese Tabelle besteht dann aus

den zwei Spalten id und der mit dem Tabellennamen lbereinstimmenden Spalte
Parameters:

st - der zur Datenbank sendende SQL-Befehl

a_name - der Name der Tabelle
@ins_attr

static boolean ins_attr(Statenment st,
Connecti on ver bi ndung,
String a_nane,
String a_val ue,
int id)
Die Methode ins_attr fugt in eine Attributstabelle den mit dem Parameter a_value
Ubergebenen Wert des Attributs und die id ein
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
verbindung - die Verbindung zur Datenbank
a_name - der Name der Tabelle
a_value - der Wert des Attributs

id - die id des Objektes oder der Doméane
@del_attr

static bool ean del _attr(Statenent st,

String a_nane,
int id)
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Die Methode del_attr I6scht aus einer Attributstabelle den mit dem Parameter id
spezifizierten Wert des Attributs
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
a_name - der Name der Tabelle

id - die id des Objektes oder der Doméane
@del_attr

static bool ean del _attr(Statenent st,
String a_nane,
String a_val ue)

Die Methode del_attr I6scht aus einer Attributstabelle den mit dem Parameter a_value
spezifizierten Wert des Attributs
Parameters:
st - der zur Datenbank sendende SQL-Befehl
a_name - der Name der Tabelle

a_value - der Wert des Attributs
@get_attr

static String get_attr(Statenent st,
String a_nane,
int id)
Die Methode get_attr ruft die Methode get_attr_value auf, die den mit dem Parameter id
spezifizierten Wert des Attributs liefert
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
a_name - der Name der Tabelle

id - die id des Objektes oder der Doméane
@get_attr_value

static String get_attr_value(Statenment st,
String a_nane,
int id)
Die Methode get_attr_value liefert aus einer Attributstabelle den mit dem Parameter id
spezifizierten Wert des Attributs
Parameters:
st - der zur Datenbank sendende SQL-Befehl
a_name - der Name der Tabelle

id - die id des Objektes oder der Doméane
@set_attr

static boolean set_attr(Statenent st,
String a_nane,
String a_val ue,
int id)
Die Methode set_attr ruft die Methode set_attr_value auf, die den mit dem Parameter id
spezifizierten Wert des Attributs in den mit dem Parameter a_value Ubergebenen Wert
andert
Parameters:
st - der zur Datenbank sendende SQL-Befehl
a_name - der Name der Tabelle
a_value - der neue Wert des Attributs

id - die id des Objektes oder der Doméane
@set_attr_value
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static bool ean set_attr_val ue(Statenent st,
String a_nane,
String a_val ue,
int id)
Die Methode set_attr_value andert den mit dem Parameter id spezifizierten Wert des
Attributs in den mit dem Parameter a_value Ubergebenen Wert
Par ameters:
st - der zur Datenbank sendende SQL-Befehl
a_name - der Name der Tabelle
a_value - der neue Wert des Attributs
id - die id des Objektes oder der Doméane
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Classdb

j ava. | ang. Cbj ect

|
+----db

public class db
extends Object Die Klasse db enthélt Methoden zur Kommunikation mit der Datenbank

Variable Index

skatalog

Die Konstante katalog enthalt den Namen des Datenbankkatalogs
streibername

Die Konstante treibername enthélt den Namen des Datenbanktreibers
surl

Die Konstante url enthélt die Adresse fur die Datenbankverbindung

ConSEIHCFor [ndex

-db()

Method Index

«alle tabellen loeschen(Connection)
Die Methode alle_tabellen_loeschen entladt und I6scht alle Tabellen der mit dem
Parameter spezifizierten Datenbank
spefehl anlegen(Connection)
Die Methode befehl_anlegen legt einen Datenbankbefehl an.
sinitialisierung(Connection)
Die Methode initialisierung erzeugt alle fir den Prototyp benétigten Tabellen
«katalog setzen(Connection)
Die Methode katalog_setzen setzt den Katalog auf den Inhalt der Konstanten katalog und
gibt den Namen aus.
stabelle anlegen(int, Statement, String, String)
Die Methode tabelle_anlegen erzeugt eine neue Tabelle in der Datenbank.
stabelle entladen(int, Statement, String)
Die Methode tabelle_entladen entladt eine bereits existierende Tabelle, sonst wird eine
Fehlermeldung ausgegeben
stabelle loeschen(int, Statement, String)
Die Methode tabelle_loeschen loscht eine bereits existierende Tabelle, sonst wird eine
Fehlermeldung ausgegeben
streiber_laden()
Die Methode treiber_laden ladt den Datenbank-Treiber, der in der Konstanten treibername
steht.
«verbindung oeffnen()
Die Methode verbindung_oeffnen 6ffnet die Verbindung zur Datenbank.
«verbindung schliessen(Connection)
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Die Methode verbindung_schliessen schliel3t die Datenbankverbindung.

Variables

@treibername

static final String treibernane

Die Konstante treibername enthélt den Namen des Datenbanktreibers
Surl

static final String url

Die Konstante url enthalt die Adresse fiir die Datenbankverbindung
@katalog

static final String katal og
Die Konstante katalog enthalt den Namen des Datenbankkatalogs

ConSFEricEors

2db
public db()

Mefhods

@treiber_laden

static void treiber_| aden()
Die Methode treiber_laden ladt den Datenbank-Treiber, der in der Konstanten treibername

steht. Beim Auftreten einer Ausnahme wird diese abgefangen und ausgegeben
@verbindung_oeffnen

static Connection verbi ndung_oeffnen()
Die Methode verbindung_oeffnen 6ffnet die Verbindung zur Datenbank. Dazu wird der
Inhalt der Konstanten url benutzt. Beim Auftreten einer Ausnahme wird diese abgefangen
und ausgegeben
Returns:

die Verbindung zur gewtinschten Datenbank
@katalog_setzen

static void katal og_setzen(Connecti on verbi ndung)
Die Methode katalog_setzen setzt den Katalog auf den Inhalt der Konstanten katalog und
gibt den Namen aus. Beim Auftreten einer Ausnahme wird diese abgefangen und
ausgegeben
Par ameters:

verbindung - die Verbindung zur gewiinschten Datenbank
@befehl_anlegen

static Statement befehl _anl egen(Connection verbi ndung)
Die Methode befehl_anlegen legt einen Datenbankbefehl an. Beim Auftreten einer
Ausnahme wird diese abgefangen und ausgegeben
Parameters:
verbindung - die Verbindung zur gewinschten Datenbank
Returns:
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den initialisierten Befehl fir die Datenbank
@tabelle_anlegen

static void tabelle_anlegen(int xrc,
St atement st
String tabnane,
String tabparans)

Die Methode tabelle_anlegen erzeugt eine neue Tabelle in der Datenbank. Beim Auftregen
einer Ausnahme wird diese abgefangen und ausgegeben
Parameters:
xrc - wird bei jedem erfolgreichen Befehl ausgegeben
st - der initialisierte Datenbankbefehl
tabname - der Name der zu erzeugenden Tabelle

tabparams - die Anzahl und Namen der zu erzeugenden Spalten
@tabelle_entladen

static void tabelle_entladen(int xrc,
St at enent st,
String tabnane)

Die Methode tabelle_entladen entladt eine bereits existierende Tabelle, sonst wird eine
Fehlermeldung ausgegeben
Par ameters:
xrc - wird bei jedem erfolgreichen Befehl ausgegeben
st - der initialisierte Datenbankbefehl

tabname - der Name der zu erzeugenden Tabelle
@tabelle_loeschen

static void tabelle_ | oeschen(int xrc,
St atement st
String tabnane)

Die Methode tabelle_loeschen Ioscht eine bereits existierende Tabelle, sonst wird eine
Fehlermeldung ausgegeben
Parameters:
xrc - wird bei jedem erfolgreichen Befehl ausgegeben
st - der initialisierte Datenbankbefehl

tabname - der Name der zu erzeugenden Tabelle
@verbindung_schliessen

static void verbi ndung_schli essen(Connecti on verbi ndung)
Die Methode verbindung_schliessen schliel3t die Datenbankverbindung. Beim Auftreten
einer Ausnahme wird diese abgefangen und ausgegeben
Par ameters:
verbindung - gibt die gewiinschte Datenbank an
@initialisierung
static void initialisierung(Connection verbindung)
Die Methode initialisierung erzeugt alle fir den Prototyp benétigten Tabellen
Parameters:

verbindung - gibt die gewiinschte Datenbankverbindung an
@alle_tabellen_loeschen

static void alle_tabellen_| oeschen(Connecti on verbi ndung)
Die Methode alle_tabellen_loeschen entladt und I6scht alle Tabellen der mit dem
Parameter spezifizierten Datenbank
Par ameters:
verbindung - spezifiziert die gewilinschte Datenbank
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