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Abstract

Cloud Computing, ein Paradigma, bei dem I'T-Dienste nicht mehr iiber das eigene Rechen-
zentrum bereitgestellt werden, sondern von einem Dritten iiber das Internet bezogen werden,
ist zur Zeit einer der wichtigsten I'T-Trends. Neben der Bereitstellung der Ressourcen iiber
das Internet ist fiir Cloud-Dienste charakteristisch, dass sie skalierbar sind und abhéngig
von ihrer Nutzung abgerechnet werden. Gegenstand dieser Arbeit ist ,Infrastructure as a
Service“, eine der drei Unterarten von Cloud Computing. Dabei werden Rechenkapazititen
(in Form von virtuellen Maschinen) und Speicherkapazititen als Dienst {iber das Internet
bereitgestellt. Der Nutzer kann diese Dienste zumeist iiber Web-Portale und Programmier-
schnittstellen steuern. Die Funktionalitéiten, die dort angeboten werden, unterscheiden sich
jedoch bei jeder Cloud Computing-Ldsung.

In dieser Arbeit wird ein Anforderungskatalog erstellt, anhand dessen Cloud Computing-
Losungen bewertet und ausgewéhlt werden koénnen. Der Katalog entsteht dabei aus zwei
Verfahren. Zum einen wird eine Bestandsaufnahme durchgefiihrt, wobei zur Zeit verfiigba-
re Losungen auf die von ihnen angebotenen (Management-)Funktionalitédten hin untersucht
werden. Die Bestandsaufnahme wird mit einem Walkthrough durchgefiihrt. Die Ergebnisse
werden in erweiterten Sitemaps festgehalten. In einem zweiten Schritt werden die Bediirfnisse
und Wiinsche von Nutzern von Cloud Computing-Angeboten, d.h. Endanwendern, Admini-
stratoren und Anbietern, erfasst. Um diese zu ermitteln, wird eine Umfrage durchgefiihrt. Die
aus der Bestandsaufnahme und der Umfrage gewonnenen Daten werden zusammengefiihrt,
sortiert und kategorisiert. Ferner werden die Faktoren gemifl ihrer Bedeutung gewichtet.
Anhand des entwickelten Anforderungskataloges mit Bewertungsmetrik wird exemplarisch
eine Cloud Computing-Losung bewertet.
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1. Einleitung

FEiner der IT-Trends des vergangenen und des laufenden Jahres ist Cloud Computing. Mehr
und mehr Firmen verlagern ihre IT ,in die Cloud“. Der Markt fiir Cloud Computing ist
riesig und wichst weiter. 2009, so haben die Analysten bei Gartner Research ermittelt (vgl.
[PBET09]), hatte der Markt fiir Cloud-Dienste schon ein Volumen von 46,4 Milliarden US-
Dollar und wird 2013 sogar ein Volumen von 150,1 Milliarden US-Dollar haben. Dennoch ist
oftmals nicht klar, was Cloud Computing eigentlich ist. Das liegt daran, dass Cloud Com-
puting verschiedene Facetten hat und in unterschiedlichen Ausprigungen auftreten kann.

Die Idee des Cloud Computings ist, IT-Dienste nicht mehr iiber eigene Rechenzentren
bereitzustellen, sondern sie bei einem Dritten iiber das Internet zu beziehen. Ein Teilbereich
von Cloud Computing nennt sich Infrastructure as a Service. Dabei werden dem Kunden
tiber das Internet Rechenleistung, z.B. in Form von virtuellen Maschinen, oder Speicherka-
pazitdten bereitgestellt.

Das Angebot an solchen Cloud Computing-Losungen wird, angetrieben von der stetig
wachsenden Nachfrage, immer grofler und vielfiltiger, und es fallt schwer zu ermitteln, wel-
che von diesen Losungen die Richtige fiir einen ist. Betrachtet man heutzutage verfiighare
Cloud Computing-Losungen, stellt man fest, dass sie sich in ihrem Funktionsumfang und
ihrer Bedienbarkeit stark voneinander unterscheiden. Welche Kriterien gelten fiir die Aus-
wahl einer Cloud Computing-Loésung? Welche Anforderungen werden an solch eine Losung
gestellt? Bisher gibt es noch keinen Kriterienkatalog, der eine Entscheidungshilfe darstellen
konnte. Mit dieser Problematik beschiftigt sich diese Arbeit.

Ziel der vorliegenden Arbeit ist es, einen Anforderungskatalog mit Bewertungsmetrik fiir
Cloud Computing-Lésungen zu erstellen.

Dieser baut auf einer Analyse bestehender Losungen und einer Umfrage unter Nutzern
von Cloud Computing-Losungen auf. Fiir die Analyse wird eine Bestandsaufnahme durch-
gefiihrt, bei der untersucht wird, was zur Zeit verfiigbare Cloud Computing-Produkte bereits
an (Management-)Funktionalitédten bieten. Bei der Umfrage wird untersucht, welche Bediirf-
nisse und Wiinsche die Nutzer, also Endanwender, Administratoren und Anbieter u.a., im
Kontext von Cloud Computing-Angeboten haben. Anhand des entstandenen kategorisier-
ten Anforderungskataloges mit Bewertungsmetrik kénnen dann Cloud Computing-Lésungen
beurteilt werden.

Den Aufbau der Arbeit veranschaulicht Abb. [Tl

Zunichst werden in Kapitel 2| die Grundlagen erldutert. Es wird erklart, was Cloud Com-
puting ist, und welchen Einfluss es auf die IT-Infrastruktur eines Unternehmens haben kann.
Auch auf die erzielbaren Vorteile und Bedenken bei der Einfiihrung von Cloud Computing
wird eingegangen.

Kapitel [3| widmet sich dann der Bestandsaufnahme bei existierenden Systemen. Dazu
werden finf Produkte ausgewihlt, die analysiert werden.

Kapitel [4] beschreibt die Umfrage. Dabei wird zuerst erlidutert, wie der Fragebogen ent-
standen ist. Anschlieend wird aufgezeigt, wie die Umfrage durchgefiihrt wurde, und zuletzt
werden die Umfrageergebnisse ausgewertet.
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Abbildung 1.1.: Aufbau der Arbeit mit Kapitelnummern

Die Ergebnisse der Bestandsaufnahme und der Umfrage werden in Kapitel [5] unter Ein-
beziehung weiterer wichtiger Faktoren aus themenverwandten Arbeiten in einem Anforde-
rungskatalog zusammengefiihrt, sortiert, kategorisiert und gewichtet.

Als Proof of Concept wird in Kapitel[f|eine Cloud Computing-Losung exemplarisch anhand
des erstellten Anforderungskataloges bewertet.

Zum Schluss wird in Kapitel [7] ein Fazit gezogen.
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In diesem Kapitel soll nun eine Einfithrung in das Gebiet Cloud Computing gegeben wer-
den. Zunichst wird erldautert, was Cloud Computing ist, um darauf aufbauend Vorteile und
Bedenken, die durch den Einsatz von Cloud Computing in einem Unternehmen auftreten
kénnen, zu beschreiben.

2.1. Einfithrung in Cloud Computing

Cloud Computing ist trotz seiner Popularitéit ein nebul6ser Begriff, denn es gibt eine Vielzahl
von Definitionen. Obwohl sich die Definitionen im Detail voneinander unterscheiden, haben
sie einen gemeinsamen Kern.

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien (BIT-
KOM) definiert Cloud Computing wie folgt:

,Cloud Computing ist eine Form der bedarfsgerechten und flexiblen Nutzung von
IT-Leistungen. Diese werden in Echtzeit als Service iiber das Internet bereitge-
stellt und nach Nutzung abgerechnet.* ([BIT09, S. 9])

Bedarfsgerechtigkeit und Flexibilitdt bedeuten in diesem Fall, dass die bezogenen Dienst-
leistungen skalierbar sind. Werden sie bené¢tigt, konnen sie - je nach Bedarf - in unterschied-
lichem, veréinderbarem Umfang bezogen werden.

Das US-amerikanische National Institute of Standards and Technology (NIST) hat auch
eine Definition von Cloud Computing formuliert, die die wesentlichen Aspekte zusammen-
fasst:

,Cloud computing is a model for enabling convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and released
with minimal management effort or service provider interaction.“ ([MG09b])

Ein weiterer Faktor ist die Black Boxz-Sicht, die die Anwender bei der Verwendung von
Cloud Computing haben. Die Nutzung von Cloud Computing verlduft transparent und die
Anwender haben kein Wissen und keine Kontrolle iiber die Technologien, die sich hinter der
Cloud verbergen (vgl. [LDTYQ9, S. 157]).

Eine Arbeit, die sich ausschlieBlich mit der Findung einer Definition von Cloud Computing
befasst hat, ist nach einer Analyse aller bekannten Definitionen zum Schluss gekommen, dass
folgende Charakteristika Cloud Computing ausmachen (vgl. [VRMCLO0S, S. 51]):

e Skalierbarkeit
e ein Pay per use-Abrechnungsmodell, d.h. eine Abrechnung je nach genutzter Leistung

e Virtualisierung als die zugrundeliegende Technologie
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Virtualisierung macht Cloud Computing erst moglich, da dadurch Dienste unabhéngig von
der physischen Infrastruktur angeboten werden kénnen. Die Anbieter von Cloud Computing
stellen iiber ihre Rechenzentren Dienste bereit; es gibt aber keine 1:1-Zuordnung zwischen
Servern und Nutzern, sondern mehrere Anwender greifen gemeinsam auf dieselben physischen
Ressourcen zu (die sog. Mandantenfihigkeit oder Multitenancy) (vgl. [PSBF09, S. 3]). Aber
nicht nur Virtualisierungstechnologien begiinstigten die Entstehung von Cloud Computing.
Auch die stetig wachsende Rechenleistung von Computern und eine hohe Verfiigbarkeit hoher
Bandbreiten leisteten ihren Beitrag dazu (vgl. [BIT09, S. 22]).

Die Einsatzzwecke fiir Cloud Computing sind vielféltig. Sie reichen ,,von einmaligen, tem-
poréren Bediirfnissen iiber die (auch regelméfige) Abwicklung von schwer vorhersagbaren
(u.U. extremen) Lastspitzen bis hin zum Management saisonaler Nachfrage-Effekte oder
auch das Outsourcing von Funktionalitdten und Diensten an Dritte allgemein. Cloud-Dienste
konnen dabei sowohl fiir Testzwecke als auch fiir Produktionsumgebungen sinnvoll sein“
(BENTI0, S. 89)).

Cloud Computing hat nach der heutzutage géingigen Klassifikation drei verschiedene Aus-
pragungen, die in Abb. dargestellt sind. Infrastructure as a Service (IaaS) bietet dem
Kunden Infrastrukturdienste an, die iiber das Internet bezogen werden kénnen. Dies sind
typischerweise Rechenkapazititen, z.B. in Form von virtuellen Maschinen, und Speicher-
kapazitdten. Bei Plattform as a Service-Angeboten (PaaS) kann der Kunde seine Web-
Anwendungen auf einem entfernten Server ausfiihren lassen, ohne sich darum kiimmern
zu miissen, wie diese genau ausgefithrt werden. Diese Dienste bieten also die Moglichkeit,
online Software zu entwickeln und sie bei dem Anbieter ausfithren zu lassen. Die dritte Art
des Cloud Computing ist Software as a Service (SaaS). Hierbei werden Programme (z.B.
Textverarbeitung, Tabellenkalkulation o.4.) nicht mehr lokal auf dem eigenen Rechner aus-
gefiithrt, sondern auf einem Server im Rechenzentrum. Der Nutzer greift dann z.B. iiber
einen Web-Browser auf die Anwendung zu. Neben diesen drei Hauptausprigungen gibt es
nach [AFGT09, S. 4] noch weitere - weniger bedeutende - Auspriigungen, die im Sinne des
Everything as a Service (XaaS) entstanden sind, wie z.B. Human as a Service, auf die hier
aber nicht weiter eingegangen werden soll.

SaaS

PaaS

laaS

Virtual Resource Set

Physical Resource Set

(virtualisierte) Hardware

Abbildung 2.1.: Ubersicht iiber Cloud-Dienste mit Fokus auf Infrastructure as a Service



2.1. Einfiihrung in Cloud Computing

Diese Arbeit betrachtet die Cloud Computing-Klasse Infrastructure as a Service. Die hier
untersuchten Lésungen gehéren nach [m, S. 24-25] genauer gesagt zur Klasse der
Virtual Resource Sets (in Abb. 2.1]rot markiert). Bei IaaS unterscheidet [LKNT09] zwischen
Basic Infrastructure Services und Resource Set. Basic Infrastructure Services sind spezielle
Rechen-, Speicher- oder Netzdienste. Resource Set wiederum gliedert sich in Physical und
Virtual Resource Set. Beide haben eine Management-API fiir eine Menge von Ressourcen,
um bestimmte Dienste zu realisieren. Hauptfunktionalitéten sind das Starten und Stoppen
von Ressourcen, das Anwenden von Betriebssystem-Templates, Netztopologiemanagement
und Kapazitdtskonfigurationen. Wahrend das Physical Resource Set hardwareabhéngig und
hardwareanbieterspezifisch ist, baut Virtual Resource Set auf Virtualisierungstechniken auf.

Neben der Gliederung in IaaS, PaaS und SaaS ist auch die Unterscheidung zwischen Public
Clouds und Private Clouds wichtig.

ﬂ Anwender an Unternehmensstandort A

Anwender in Unternehmen A

Internet

Rechenzentrum des Cloud-Betreibers

8

Anwender in Unternehmen B

w

Anwender an
Unternehmensstandort B

iﬁ

< Rechenzentrum Anwender
Anwender in Unternehmen C an Unternehmensstandort C
(a) Prinzip der Public Cloud. (b) Prinzip der Private Cloud.
Die Nutzer kommen aus verschiedenen Unternehmen. Alle Nutzer gehoren zum selben Unternehmen.

Abbildung 2.2.: Zwei Varianten von Clouds

Bei Public Clouds werden Ressourcen iiber einen Dritten, einen unabhéngigen Dienst-
leister, bezogen (siehe Abb. . Bei Private Clouds hingegen werden Ressourcen iiber
ein unternehmenseigenes Rechenzentrum bereitgestelltm Zugriff darauf haben alle (eventu-
ell auch weltweit verteilten) Unternehmensstandorte (siche Abb. . Laut
S. 3-4] zeichnet sich eine Private Cloud insbesondere dadurch aus, dass es eine exklusive
Mitgliedschaft erméglicht, diese Private Cloud zu nutzen. Z.B. kénnte ein Kriterium fiir die
Mitgliedschaft die Zugehorigkeit zu einem bestimmten Unternehmen oder einer Abteilung
sein. Allein die Verpflichtung, sich fiir einen Cloud-Dienst anmelden zu miissen, gilt hierbei
aber noch nicht als Kriterium fiir eine Mitgliedschaft.

Die grundsétzliche Unterscheidung zwischen einer Public Cloud und einer Private Cloud
wird durch ein drittes Prinzip vervollstdndigt. Wenn sich Geschéftspartner Ressourcen teilen
oder eine Private Cloud durch Ressourcen aus der Public Cloud ergénzt werden, spricht man

von einer sog. Hybrid Cloud (vgl. [PSBT09, S. 3-4]).

!Private Clouds konnten auch bereits vor dem Boom von Cloud Computing gebaut werden. Funktionen
wie das Management von virtuellen Maschinen auf einem Pool von physischen Ressourcen, automatische
Lastverteilung und dynamische Infrastrukturanpassungen waren bereits vorher méglich. Der Unterschied
ist, das Managementoberflichen wie bei Public Clouds und die einfache Bedienbarkeit noch nicht gegeben

waren (vgl. [SMLEQ9, S. 15-16]).
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Vor allem fiir Unternehmen, die von den Vorteilen des Cloud Computing profitieren wollen,
ohne grofle Risiken fiirchten zu miissen, ist der Aufbau einer Private Cloud eine Alterna-
tive zur herkémmlichen Nutzung des Rechnenzentrums. Dazu ist aber - neben den bereits
existierenden Systemen - eine Einfithrung von neuen Technologien (z.B. Virtualisierungsma-
nagement, Cloud-APIs, Selbstbedienungsportal, Abrechnungssysteme) noétig (vgl. [Bab09]).

2.2. Vorteile und Bedenken beim Einsatz einer Cloud
Computing-Losung

Durch den Einsatz von Cloud Computing in groflem Umfang kommt es zu Verdnderungen
in der IT eines Unternehmens. Auf diese Verdnderungen soll im Folgenden kurz eingegangen
werden, ehe die Vorteile, die durch den Einsatz von Cloud Computing auftreten kénnen und
die Bedenken, die gegen einen Einsatz sprechen kénnen, erldutert werden.

2.2.1. Veranderungen in der IT

Die IT-Abteilung eines Unternehmens kann sich durch die Einfithrung von Cloud Computing
stark d&ndern. Da - insbesondere bei Public Clouds - Teile der Infrastruktur und Kompeten-
zen ausgelagert werden, werden Personal- und Ressourcenkapazitdten nicht mehr in der
gewohnten Menge benttigt. Aulerdem wird die IT-Abteilung ,,bei der Implementierung von
Cloud Computing ihre traditionelle Rolle als vertikal integrierter IT-Service-Anbieter aufge-
ben und zukiinftig als Service-Broker und Integrator bzw. Vermittler von I'T-Leistungen aus
unterschiedlichsten Clouds fungieren“ ([Man09a]). Auch im laufenden Betrieb liegt dann der
Fokus der Mitarbeiter aus der I'T eher auf der Steuerung und Kombination der Dienste aus
der Cloud als auf der Verwaltung des I'T-Betriebs (vgl. [Her09]). Es muss jedoch eine gewisse
Zusammenarbeit zwischen der eigenen IT-Abteilung und den Experten beim Anbieter der
Cloud Computing-Lésung herrschen, um den Nutzern einen moglichst reibungslosen Betrieb
zu ermoglichen (vgl. [LCO9, S. 3)).

Auch finanziell gibt es Verdnderungen durch die Einfithrung von Cloud Computing. Kosten
werden nicht mehr auf einzelne physische Server umgelegt, sondern es muss neue Preissche-
mata und Abrechnungsmethoden geben (vgl. [DRMDOS], S. 2]).

2.2.2. Vorteile durch den Einsatz von Cloud Computing

Durch den Einsatz einer Cloud Computing-Lésung kann man eine Reihe von Vorteilen er-
fahren, die im Folgenden néher beleuchtet werden sollen. Einige dieser Vorteile werden im
néichsten Abschnitt wieder relativiert, dennoch werden sie hier zunéchst ohne eine Gegen-
darstellung genannt.

Zum einen sinken durch den Einsatz einer Cloud Computing-Losung die Total Cost of
Ownership, also die Kosten fiir Investitionen in Hard- und Software. Viele Infrastrukturkos-
tenfaktoren, wie Hardware (z.B. leistungsstarke Server und Router), Hardwaremanagement
(z.B. Kiithlung und Stromversorgung) und Immobilien (Platz fiir ein Rechenzentrum) entfal-
len oder fallen deutlich geringer aus (vgl. [Her09], [McLO08]). Da Start- und Fixkosten fast
komplett entfallen, ist Cloud Computing besonders fiir Start Up-Unternehmen interessant.

Auch laufende Kosten wie Stromkosten sinken bei der Verwendung von Cloud-Diensten
(vgl. [Smi09, S. 67]). Gerne werden in diesem Zusammenhang auch 6kologische Griinde
angefiihrt, die mit dem sinkenden Energie- und Kiihlbedarf einhergehen.
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Da die Kosten fiir die aus der Cloud bezogene Rechenleistung deutlich geringer sind als der
Kauf und der Betrieb von neuer Hardware, kénnen in Unternehmen oft langwierige Geneh-
migungsverfahren umgangen werden. So kénnen benétigte Ressourcen innerhalb kiirzester
Zeit bereitgestellt werden (vgl. [Var08| S. 2], [Smi09, S. 67]).

Kosten fiir Cloud-Dienste sind oft niedriger, als die, die die eigene IT-Abteilung berechnen
miisste. Das liegt daran, dass Betreiber von Cloud Computing-Lésungen grofie Rechenzen-
tren betreiben und somit das Gesetz der Massendegression giltﬂ (vel. [Her09)]).

Oft ist es nicht moglich, Kosten, die durch die eigene IT-Abteilung anfallen, zuverléssig
vorherzusagen. Bei der Verwendung von Cloud Computing-Lésungen kann man zumindest
eine Obergrenze fiir die Kosten ermitteln (vgl. [Her09]).

Des Weiteren werden Kosten gegeniiber dem reguldren Betrieb eines Rechenzentrums da-
durch eingespart, dass man nichts mehr fiir brachliegende Ressourcen zahlen muss. Im nor-
malen Rechenzentrumsbetrieb (beispielsweise mit einer Applikation pro Server) sind iiber die
Zeit gesehen bis zu ca. 80% der Kapazititen ungenutzt. Dennoch verbrauchen sie Platz im
Rechenzentrum und Strom, auch weil sie gekiihlt werden miissen. Manche Studien sprechen
davon, dass 2010 Serverkapazititen im Wert von 140 Milliarden US-Dollar ungenutzt sein
werden (vgl. [Man09b]). Denn egal wie intensiv ein Rechenzentrum genutzt wird, bleiben die
Kosten fiir Stellfliche, Strom und Verwaltung (Administration, Installationen, Integration)
ungeféhr gleich hoch (vgl. [DBO0S, S. 4]). Die Verwendung von Cloud-Technologien kann diese
unnétigen Kosten verringern. Durch ein nutzungsabhéngiges Abrechnungsmodell (Pay per
use) muss nur etwas gezahlt werden, wenn auch etwas verwendet wird. Man hat also, wenn
man die Ressourcen nicht nutzt, keine automatisch auftretenden Gebiihren zu bezahlen. Bei
Cloud Computing nutzt man die Infrastruktur eines Dritten und bezahlt nur deren Nutzung
(wenn sie denn stattfindet) (vgl. [Var08, S. 2], [Gen08al).

Mit einem Vergleich der Kosten zwischen dem Betrieb eines Rechenzentrums und der
Verwendung von Cloud Computing in Abhéngigkeit der Auslastung befasst sich [AFGT09,
S. 2].

Durch den Einsatz von Cloud Computing und der gleichzeitigen Verkleinerung oder gar
Schlieung des eigenen Rechenzentrums senkt man die Kosten fiir die I'T-Abteilung, hat aber
dennoch Zugang zu Techniken, die man nicht selber im Unternehmen ausbilden will (vgl.
[McLO§|, [Gen08al, [Smi09, S. 67]). Unternehmen, bei denen die IT keine Kernkompetenz
darstellt, brauchen sich dank auch von Laien verwendbaren Selbstbedienungsportalen nicht
mehr ausfithrlich mit der IT befassen (vgl. [Gil09]). Die Bereitstellung von Ressourcen ist
fiir den Endanwender nicht mehr mit Hardwarefragen verkniipft, sondern beschrinkt sich
auf wenige Mausklicks; sie ist also sehr einfach und schnell méglich (vgl. [Gen0O8al).

Ein weiterer wichtiger Vorteil von Cloud Computing ist neben moglichen Kostenersparnis-
sen die Skalierbarkeit (vgl. [McLO8|). Um eventuell auftretende groe Nachfragen bewiltigen
zu konnen, miissen Ressourcen im normalen Rechenzentrumsbetrieb in ausreichend grofier
Menge vorhanden sein. Durch die Verwendung von Cloud Computing reduziert man das
Risiko des Overprovisioning (d.h. die Gefahr zu viele Ressourcen zur Verfiigung zu haben)
und der dabei auftretenden Underutilization (d.h. vorhandene Ressourcen nicht ausreichend
zu nutzen) und verringert auch das Risiko des Underprovisioning (d.h. zu wenige Ressourcen
zur Verfiigung zu haben) und erhéhte Lasten dann nicht bedienen zu kénnen (vgl. [BKNTT0,
S. 90]). Durch das dynamische Kapazitdtsmanagement muss man also keine grofien Kapa-

2Dieser Fall gilt beispielsweise bei Speicherkapazititen. Je grofier der gekaufte Speicher ist, desto giinstiger
wird er pro Einheit.
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zitdten mehr vorhalten, nur um eventuell auftretende grofie Nachfragen bedienen zu kénnen;
somit verringert man das Risiko, Investitionen zu tétigen, die gar nicht nétig sind (vgl.
[Var08, S. 2]).

Durch den fiir den Endanwender unbegrenzt wirkenden Ressourcenpool kénnen Jobs - falls
sie parallelisierbar sind - schneller abgearbeitet werden. Ist diese Parallelisierbarkeit gegeben,
kann man beispielsweise einen rechenintensiven Job, der auf einem leistungsfiahigen Rechner
(oder auf einer leistungsfihigen virtuellen Maschine) 500 Stunden benétigt, so aufteilen, dass
er auf 500 gleichzeitig daran arbeitenden Instanzen insgesamt nur eine Stunde bendotigt (vgl.
[Var08, S. 2]).

Durch den Einsatz von Cloud-Technologien ist der Endanwender nicht mehr auf leistungs-
starke Rechner angewiesen. Auf Daten und Anwendungen kénnen von jedem internetfihigen
Geriit, wie PDAs, Laptops, Netbooks usw., zugegriffen werden (vgl. [Cav08, S. 92-93)).

Weitere Vorteile kann man in der verbesserten Sicherheit und Zuverldssigkeit sehen. Das
begriindet [Her09] damit, dass die Anbieter von Cloud Computing-Lésungen ihre Dienste
(vor allem auch Backup-Dienste) in leistungsstarken und abgesicherten Rechenzentren an-
bieten. Demnach kénne man bei ,,vergleichbaren Kosten [...] hohere Service-Levels erwarten
als mit der eigenen IT.“ Betreiber von eigenen kleinen Rechenzentren kénnen, sei es durch
fehlendes Wissen oder fehlende Investitionen, auf Sicherheitsthemen oft nicht so effizient und
effektiv eingehen.

Aulerdem sind in der Cloud abgelegte Daten oftmals sicherer aufbewahrt als auf den
Endgeréiten der Nutzer. Die Gefahr Daten zu verlieren, in dem man z.B. seinen Laptop
verliert oder die Festplatte kaputt geht, ist nur noch nebenséchlich (vgl. [Cav08| S. 92-93]).

Ob sich der Einsatz von Cloud Computing im Speziellen fiir einen selber lohnt, kann
mit verschiedenen Modellen betrachtet werden. [KNTO8] hat ein Framework entwickelt, das
abhéngig vom Geschiftsmodell, vom Nachfrageverhalten und von technischen Anforderun-
gen den Mehrwert einer Cloud Computing-Losung im Vergleich zu einem Referenzmodell
ermittelt. Fiir das Referenzmodell wird dabei angenommen, dass man beispielsweise Hard-
ware erwirbt und betreibt oder Rechenzentrumskapazititen mietet.

2.2.3. Bedenken beim Einsatz von Cloud Computing

Den Vorteilen stehen aber auch diverse Bedenken gegeniiber, die nun néher erldutert werden
sollen.

Das erste mogliche Problem, das durch den Einsatz von Cloud Computing auftreten kann,
ldsst sich direkt in der Definition erkennen. Fiir die Verwendung von Cloud-Diensten ist
eine Internetverbindung notig. Daher ist man vom kompletten Netz, d.h. von seiner eige-
nen Internet-Infrastruktur, allen Links und seinem Internetprovider abhingig (vgl. [Far09,
S. 18]). Dies gilt aber nicht nur in Bezug auf die Verfiigharkeit der Verbindung, sondern auch
beziiglich der Verbindungsgeschwindigkeit und Fehlerraten.

Uberhaupt spielt die Verfiigbarkeit eine groBe Rolle (vgl. [McL08], [Gen08a], [AFGT09)
S. 3]). Zwar geben Anbieter von Cloud Computing-Loésungen hohe Verfiigbarkeitsquoten an,
die sich mit denen eigener Rechenzentren messen lassen kénnen (wobei anzumerken ist, dass
eine hohe Verfiigbarkeit von 99,99% natiirlich seinen Preis hat (vgl. [Wax09, S. 24])); dennoch
gibt es eine Vielzahl von Schwachstellen (points of failure) auf dem Weg vom Anbieter zum
Anwender (vgl. |[CGJT09, S. 86]). Es muss auch bedacht werden, was passiert, wenn der
Anbieter der Cloud Computing-Losung seinen Dienst aus wirtschaftlichen Griinden einstellen
muss und der Zugriff auf Daten und Dienste nicht mehr méglich ist (vgl. [Her09], [AFGT09,
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S. 15)).

Neben der Verfiigbarkeit, die oft nicht vorhersehbar ist, ist auch die Leistung, die man
erhélt oft nicht genau abzusehen. Bedenken iiber erzielte Leistungen werden z.B. in [Gen08al,
[McLO8] und [AFGT09, S. 3] angesprochen.

Ein Nachteil von Cloud Computing im Gegensatz zum gewohnlichen eigenen Rechenzen-
trum kann auftreten, wenn man grofle Datenmengen verarbeiten will. Die begrenzte Band-
breite fiir das Hochladen von Daten kann erhebliche Zeitaufwendungen zur Folge haben (vgl.
[Nao09, S. 59], [AFGT09, S. 3]).

Ein weiteres wichtiges Problem kénnen Wechselkosten darstellen. Durch die fehlende Stan-
dardisierung von APIs (Programmierschnittstellen) und Datenformaten (z.B. fiir Datenim-
und -exporte und Backups) kénnen Lock-In-Effekte auftreten (vgl. [Lea09, S. 18]). Z.B.
miissen Einstellungen, die bei einem Anbieter vorgenommen werden, bei einem Wechsel
neu angelegt werden (vgl. [Her09]). Fiir den Anbieter hingegen ist ein Lock-In-Effekt zum
Teil sogar wiinschenswert, da seine Kunden nicht einfach zu einem Konkurrenten wechseln
konnen. Die Nutzer dagegen sind durch hohe Wechselkosten z.B. den Preiserh6hungen eines
Anbieters ausgeliefert (vgl. JAFGT09, S. 15]).

Uberhaupt ist man der Politik des Anbieters ausgesetzt, denn Aktionen, die er durchfiihrt,
koénnen wenig nachvollziehbar sein (vgl. [Her09]). Er kann die zugrundeliegende Technologie
und das Design der Cloud Computing-Loésung éndern, ohne seine Kunden davon in Kenntnis
zu setzen und ohne, dass sie etwas davon merken (vgl. [Lea09, S. 18]).

Die Integration mit bereits existierenden Systemen wird auch oft als Hemmschwelle fiir die
Einfiihrung von Cloud Computing angefiihrt (vgl. [McLO08|, [Gen08a], [Her(9]). Zum einen
sind Schnittstellen nur eingeschrinkt oder mit grolem Aufwand verwendbar oder die Archi-
tektur passt nicht mit der bereits vorhandenen zusammen. Ferner kénnte durch zusétzliche
notige Managementtools und Verfahren die Komplexitidt von Anwendungen und Prozessen
steigen (vgl. [DRMDOS| S. 2]).

Durch das Outsourcing von Diensten verlieren die Anwender die Kontrolle iiber die eigenen
Daten (vgl. [McLOg|). Da sie nicht mehr im eigenen Rechenzentrum, sondern bei einem Drit-
ten gehalten werden, kann es zu (datenschutz)rechtlichen Problemen kommen (vgl. [CGJT09)
S. 86]).

Besonders in der EU hat auch die Lage des Rechenzentrums des Cloud-Dienste-Anbieters
wichtige Konsequenzen. Hélt dieser seine Daten z.B. in einem Rechenzentrum in den USA,
erlauben es US-amerikanische Gesetze den Behorden, diese Daten einfach einzusehen (vgl.
[Smi09L S. 67]). Besonders komplex wird es, wenn die Anbieter die Daten der Nutzer nicht
nur in einem Rechenzentrum speichern, sondern iiber die ganze Welt verteilt spiegeln (vgl.
[Way08]).

Nicht nur die physische Lage des Rechenzentrums, sondern auch die Server darin geben
Anlass fiir Bedenken. Man kann sich als Nutzer nie sicher sein, wie ,,voll“ der Server, auf dem
man seine virtuellen Maschinen und Anwendungen laufen lisst, gerade ist. Da die Ressourcen
virtualisiert sind, und auf viele Kunden verteilt werden (Mandantenfihigkeit), kann es sein,
dass man auf Servern operiert, die sehr ausgelastet sind (vgl. [Smi09, S. 67]).

Eine besonders groBe Rolle bei den Uberlegungen, Cloud Computing einzufithren, spielt
die Sicherheit (vgl. [Her09], [McLO0§|, [Gen08a)], [AFGT09, S. 3], [CGJT09, S. 86]). Es muss
gewiihrleistet werden, dass nur Befugte Zugriff auf die in der Cloud befindlichen Daten und
Anwendungen der Nutzer haben. Sicherheitsbedenken umfassen die korrekte und sichere
Authentifizierung der Nutzer (z.B. identitétsbasiert, vgl. [LDTY09]) und eine umfangreiche
Steuerung der Autorisierung und die Sicherheit der Daten. Auflerdem muss das Eindringen
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von Unbefugten in das Rechenzentrum, in das Netz und auf die Server unterbunden werden.
Probleme koénnen vielseitig auftreten, z.B. durch Angriffe auf die virtuellen Maschinen und
den Hypervisor, auf die Internetverbindung oder auf den Betreiber der Cloud Computing-
Losung. Um physischen Zugriff zu erhalten, miisste ein Eindringling in das entsprechende
Gebéaude gelangen, eventuell biometrische Schranken iiberwinden und dann genau wissen,
welches Rack den Server enthélt, dem er schaden will. Dagegen bendétigt man fiir die Ma-
nagementoberfliche der Cloud Computing-Losung - da die URL, {iber die das Management
betrieben wird, fiir alle Nutzer dieselbe ist - nur einen Benutzernamen und das Passwort,
dass z.B. durch einen Keylogger erspiht werden kann (vgl. [Thu09l S. 31]).

Auch Images (Templates), die auf die in der Cloud erstellten virtuellen Maschinen aufge-
spielt werden, konnen eine mogliche Gefahrenquelle darstellen. Zum einen gibt es ein Risiko
fiir denjenigen, der das Image bereitstellt: da Images auch installierte Software enthalten,
konnen aus Versehen sensible Daten darin landen. Zum anderen besteht auch eine Gefahr
fiir den Nutzer von Images durch eine mogliche Verseuchung durch Malware wie Viren und
trojanische Pferde (vgl. [IWZAT09, S. 92]).

Jedoch wird in [BKNT10, S. 68] angemerkt, dass bei Infrastructure as a Service die Fle-
xibilitdt in Sachen Sicherheit am gréfiten ist und die Verantwortung fiir die Sicherheit beim
Nutzer liegt. Im Gegensatz dazu bietet Software as a Service die geringste Flexibilitdt und
die Verantwortung liegt eher beim Anbieter.

Eine Studie hat ergeben, dass auf Grund von Ubereilung oftmals viele Fragestellungen
ignoriert und Best Practices nicht angewendet werden, und somit 2009 ca. 60% der virtuellen
Maschinen im Produktiveinsatz unsicherer sind als ihre physisch vorhandenen Gegenstiicke
(vgl. [DBOS S. 7)).

Wenn Sicherheitsbedenken nicht zu Geniige ausgerdumt werden koénnen, kann statt einer
Public Cloud-Losung auch eine Private Cloud in Betracht gezogen werden (vgl. [Ras09]).
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Losungen

Der erste Teil, der zum Anforderungskatalog fiihrt, ist die Bestandsaufnahme bei existie-
renden Losungen. Ziel der Bestandsaufnahme ist, die Frage zu kldren, was vorhandene
Cloud Computing-Losungen ihren Anwendern bieten. Im folgendem Abschnitt wird zunéchst
erlautert, wie dabei vorgegangen wird. Anschliefend wird die Bestandsaufnahme fiir die
Rackspace Cloud, GoGrid, FlexiScale, Amazon EC2 und Zimory durchgefiihrt. In Abschnitt
werden die Befunde zusammengefiihrt.

3.1. Vorgehen bei der Bestandsaufnahme

Die Bestandsaufnahme einer Cloud Computing-Loésung soll analysieren, welche Funktionen
sie dem Nutzer bietet. Wie kann ermittelt werden, welche das sind? Zum einen gewéhrt
natiirlich der Internetauftritt des Anbieters erste Erkenntnisse dariiber. Dieser bietet aber
nur einen eingeschrinkten Uberblick. Um zu erfahren, was der tatsichliche, gesamte Funk-
tionsumfang ist, muss die Cloud Computing-Losung eingehend getestet werden. Da ihre
Verwendung zumeist iiber eine Managementoberfliche stattfindet, {iber die das ganze Spek-
trum an Funktionalitdten ausfithrbar ist, kann mit einem Durchgang (engl. Walkthrough) auf
der Managementoberfliche der gesamte Funktionsumfang untersucht werden. Walkthroughs
sind in vielen Bereichen der Informatik ein héufig eingesetztes Werkzeug. In der Software-
entwicklung beispielsweise, wird durch ,, Walkthroughs |[...] die Funktionalitéit des Priifgegen-
stands anhand von Beispielen und Testféllen durchgespielt® ([Wal01, S. 206]). Ein weiteres
Finsatzgebiet von Walkthroughs ist die Mensch-Maschine-Interaktion, genauer gesagt der
Bereich der Usability Tests von User Interface Designs. Ein Beispiel fiir eine Unterklas-
se von Walkthroughs sind Cognitive Walkthroughs, die bereits 1990 in [LPWRI0] eingefiihrt
wurden und bis heute ein wichtiges Verfahren sind, um in einem frithen Entwicklungsstadium
Fehler im Interface-Design von Programmen zu finden. Dabei bekommen Versuchspersonen,
zumeist Usability Engineers, eine bestimmte Aufgabe. Beim Versuch, diese Aufgabe zu l6sen,
wird protokolliert, welche Interaktionen auf der Benutzeroberfliche ausgefithrt werden, und
analysiert, wieso so vorgegangen wurde. Letztendlich soll ein Design entwickelt werden, dass
mit moglichst wenig kognitiver Leistung, also moglichst intuitiv, bedient werden kann.

Die Walkthroughs, die in dieser Arbeit durchgefiihrt werden, finden aber nicht mit der
Zielsetzung statt, Fehler oder Probleme in den Anwendungen zu finden. Um das gesam-
te Funktionsspektrum einer Cloud Computing-Lésung zu dokumentieren, ist das Vorgehen
jedoch recht dhnlich: es soll das gesamte zu untersuchende Produkt erkundet werden und
moglichst alles Verfiigbare getestet werden. Da es sich bei den Managementoberflichen der
Cloud Computing-Lésungen um Internetseiten im Web-Browser handelt, bedeutet das, alle
Funktionalititen zu testen, indem alle Links verfolgt werden und alle verfiigharen Interak-
tionen gestartet werden.

11
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Wie kann das Ergebnis des Walkthroughs dokumentiert werden? In [EMS94, S. 50] werden
zwei Arten von Beziehungen beschrieben, die die Grundlage fiir die Navigation in grafischen
Oberfldchen darstellen. Zum einen gibt es Eltern-Kind-Beziehungen. Ein Objekt ist ein Kind-
objekt, wenn es Teil eines Elternobjekts ist. Das gilt, auf Internetseiten bezogen, zum Bei-
spiel fiir Meniieintriage als Kindobjekte einer Seite. Die zweite Art von Beziehungen ist eine
Ursache-Wirkung-Beziehung, die den dynamischen Teil einer grafischen Benutzeroberfliche
ausmacht, zum Beispiel das Erscheinen einer Dialoghbox durch das Betétigen eines Knopfes.
Genau mit diesen beiden Arten von Beziehungen von Elementen hat man es bei der Naviga-
tion auf Internetseiten, und somit auch bei der Bedienung von Managementoberflaichen, zu
tun. Fiir die Darstellung dieser Beziehungen wird in [EMS94] S. 50] eine hierarchische Struk-
tur vorgeschlagen. Durch die ,, Ubersetzung® der Benutzeroberfliche in einen Baum kann ihr
Funktionsumfang ohne Beachtung ihrer grafischen Umsetzung betrachtet werden.

Die Idee der Darstellung der in einem Internetauftritt verfiigharen Elemente ist aber kei-
neswegs neu; hdufig werden dazu hierarchische Navigationsmodelle, sog. Sitemaps, eingesetzt.
Eine Sitemap ist eine visuelle Reprisentation des gesamten Informationsraumes und soll auf
einen Blick eine Ubersicht iiber die vorhandenen Bereiche einer Internetseite verschaffen (vgl.
[Nie08]). Zur Darstellung der Ergebnisse jedes Walkthroughs eignen sich baumartig aufge-
baute Sitemaps, genauer gesagt zweidimensionale, textbasierte Sitemaps (vgl. [Gag02]).

Waihrend gewohnliche Sitemaps, die man beim Surfen im Internet antrifft, nur Beziehungen
zwischen Seiten und deren Unterseiten beschreiben, soll das Konzept hier erweitert werden.
Fiir jede Seite sollen noch jeweils ihr Inhalt und darauf verfiighbare Interaktionen notiert
werden. In den folgenden beiden Abbildungen wird das beispielhaft mit einfachen Mumble
Screens dargestellt. Mumble Screens werden verwendet, um Layouts beurteilen zu kénnen,
ohne dabei Inhalte darzustellen; sie werden durch Ms und ms ersetzt (vgl. [Hen03, S. 539—
540]). Ausgegangen wird von einer Startseite mit Inhalt (hier zwei voneinander unabhéngige
Textbausteine) und zwei Links auf jeweils eine Unterseite. Jede Unterseite hat eine Tabelle,
Text und einen Button, iiber den eine Interaktion ausgelost wird. In Abb. wird daraus
eine normale Sitemap, bestehend aus drei miteinander verbundenen Elementen, die nur den
Titel der jeweiligen Seite beinhalten.

Mmmmmm

Mmmmmmmmmmmmmmmm .
mmmmmmmmmm Mmmmmm Startseite

Mmmmmmmmmmmmmmm

mm Mmmmmm k %

\

Mmmmmmmm Mmmm
Mmm Mmm Mmm Mmm Mmm Mmm : :
Unterseite A Unterseite B
Mmm Mmm Mmm Mmm Mmm Mmm
Mmmmmmmmmmm Mmmmmmmmmmmmmmmm

Abbildung 3.1.: Aus einer Webseite wird eine normale Sitemap
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In Abb. hingegen ist in der Sitemap fiir jede Seite notiert, was fiir Inhalte und welche
Interaktionsmoglichkeiten darauf zu finden sind.

Mmmmmm

Mmmmmmmmmmmmmmmm
mmmmmmmmmm Mmmmmm

\

Mmmmmmmmmmmmmmm|
mm Mmmmmm

Mmmmmmmm Mmmm

Mmm Mmm Mmm Mmm Mmm Mmm

Mmm Mmm Mmm Mmm Mmm Mmm
Mmmmmmmmmmm Mmmmmmmmmmmmmmmm

—>

Startseite
Inhalt 1
Inhalt 2

—

Unterseite A Unterseite B

Inhalt 1 Inhalt 1
Inhalt 2 Inhalt 2
Interaktion 1 Interaktion 1

Abbildung 3.2.: Aus einer Webseite wird eine erweiterte Sitemap

In Abb. ist eine Legende fiir die hier erstellten Sitemaps dargestellt. Zu den in den
vorherigen Abbildungen verwendeten Symbole kommt noch ein Element hinzu, das in der
Mitte zu sehen ist. Dieses wird fiir Seiten verwendet, die iiber einen Link erreicht werden,
aber selbst keinen Inhalt haben, sondern nur Tabs oder dhnliche Strukturierungseinheiten
fiir weitere Unterseiten anbieten.

Startseite
Inhalt der Startseite

Interaktionen, die auf der
Seite verfligbar sind

Unterseite

Inhalt der Seite, z.B.

Unterseite mit Tabs ©.43. Strukturierungen

Tab 1

Tab 2

Ubersichten, Tabellen,
Listen, ...

Interaktionen, die auf der

Seite verfligbar sind

Tab 3

Inhalt des Tabs,

z.B. Ubersichten, Tabellen,
Listen, ...

Interaktionen, die auf der Seite
verfugbar sind

Inhalt des Tabs,

z.B. Ubersichten, Tabellen,
Listen, ...

Interaktionen, die auf der Seite
verfugbar sind

»
»

Link zwischen Seiten

Inhalt des Tabs,

z.B. Ubersichten, Tabellen,
Listen, ...

Interaktionen, die auf der Seite
verfigbar sind

Abbildung 3.3.: Legende fiir die hier erstellten Sitemaps

Vervollstdndigt wird die Bestandsaufnahme durch Daten, die die Anbieter der Cloud
Computing-Losungen auflerhalb der Managementoberfliche angeben.

Im Folgenden wird die Bestandsaufnahme fiir fiinf Cloud Computing-Loésungen durch-
gefiihrt.
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3.2. Rackspace Cloud

Als erstes wird die Bestandsaufnahme fiir die Rackspace Cloud durchgefiihrt. Zunéchst folgt
eine kurze Erlduterung iiber das Produkt, anschliefend die Bestandsaufnahme selbst.

3.2.1. Erlduterung

Rackspace Cloud (ehemals Mosso) ist ein Teilbereich des Hosting-Unternehmens Rackspace
und bietet seinen Kunden die Produkte Cloud Servers, Cloud Files und Cloud Sites an.
Cloud Servers ist das fiir die Arbeit relevante Produkt, iiber das virtuelle Serverkapazitéiten
in der Cloud bereitgestellt werden. Es handelt sich um eine Public Cloud, die mit Xen als
Virtualisierer realisiert wird (vgl. [Rac09a]). Cloud Files ist ein Online Storage. Da es auch
benétigt wird, um Server-Backups zu speichern, wird dieses Produkt hier auch einbezogen.
Cloud Sites ist ein Web Hosting-Angebot, das damit wirbt, hochgeladene Internetseiten auf
einem ganzen Server-Cluster zu betreiben. Fiir diese Arbeit ist Cloud Sites aber uninteressant
und wird daher nicht mituntersucht. Zum Zeitpunkt der Bestandsaufnahme befindet sich die
Rackspace Cloud in der Version 2.0.30.

3.2.2. Bestandsaufnahme

Auf der Startseite des Control Panels erhilt man zunichst eine Ubersicht iiber seine Nut-
zungsstatistik. Diese ist aufgeteilt in Angaben fiir Cloud Files und Cloud Servers. Bei Cloud
Files wird angegeben, wie viel Netzlast eingehend, ausgehend und innerhalb des Content
Delivery Networks erzeugt wurde, wie viel Plattenspeicher verwendet wird, und wie viele
Operation berechnet wurden oder kostenfrei getétigt werden konnten. Fiir Cloud Servers
wird ebenfalls die ein- und ausgegangene Netzlast angegeben, sowie der gesamte genutzte
Hintergrundspeicher. Des Weiteren gibt es Links fiir den Cloud-Status und verschiedene Sup-
portmoglichkeiten, wie den Foren, der Knowledge Base, dem Live Chat und Cloud Tools.
Diese Punkte werden spéter noch ndher erldutert.

Im Bereich Hosting gibt es, wie vorher kurz erwdhnt, die Punkte Cloud Files und Cloud
Servers. Bei Cloud Files kénnen Dateien in zuvor erstellte Ordner (sog. Container) hoch-
geladen und aus selbigen wieder geléscht werden. Durch Klick auf eine Datei oder einen
Container erhélt man weitere Informationen, wie den Namen und die Grofle. Aulerdem hat
man die Moglichkeit die Datei 6ffentlich tiber das Content Delivery Network zugénglich zu
machen. Dabei erhilt man dann eine URL, iiber die auf die Datei iiber das Internet zu-
gegriffen werden kann. Weitere Optionen sind die Angabe einer TTL (time to live) (um
beispielsweise URL-Anderungen durchfiihren zu kénnen) und das Anfordern von Logs iiber
Zugriffe auf die Datei.

Verwaltung der virtuellen Maschinen

Bei Cloud Servers kénnen neue virtuelle Server erstellt werden. Dazu wéhlt man die ge-
wiinschte Servergréfe (Haupt- und Hintergrundspeichergrofie sind miteinander gekoppelt,
und man erhélt zugleich den Preis pro Stunde), den Servernamen und ein Image, aus dem
der Server erstellt werden soll. Dabei hat man die Auswahl zwischen verschiedenen Linux-
Distributionen. Diese sind Gentoo, Debian, Fedora, CentOS, Ubuntu, Arch und Red Hat
Enterprise Linux, wobei letzteres eine Zusatzgebiihr von 3 Cent pro Stunde mit sich zieht.

14



3.2. Rackspace Cloud

Nach der Erstellung des Servers erhilt der Nutzer eine Bestdtigung per Email, in der der
Benutzername und das Passwort fiir den Root-Zugang stehen.

In der Serveriibersicht sind alle laufenden virtuellen Maschinen mit ihrem Status, Namen
und der GroBe des Arbeitsspeichers aufgelistet. Uber einen Link erhilt man Details zum
ausgewahlten Server. Diese sind

e der Name, den man hier auch dndern kann

e der Status

e die gerade durchgefiihrte Aktion (wird z.B. wiihrend der Server-Erstellung angezeigt)
e das Alter in Tagen

e die Grofie des Arbeitsspeichers

e die Grofle des Hintergrundspeichers

e die Bandbreite (eingehend)

e die Bandbreite (ausgehend)

o die IP-Adresse des Servers

e der Name des Rechenzentrums, in dem der Server betrieben wird

ob Backups fiir diesen Server aktiviert wurden oder nicht

Die RAM- und Plattengrofle konnen iiber ,,Resize Server* verindert werden, wobei auch hier
beide Werte wieder miteinander gekoppelt sind. Wenn die Anderung abgeschlossen wurde,
kann man diese, nach einem kurzen Funktionstest, bestatigen oder wieder verwerfen, wodurch
ein Rollback zum vorherigen Zustand durchgefiihrt wird. Uber diese Seite erhilt man eben-
falls Zugriff auf eine Konsole, kann den Server neustarten, in einen Rescue-Modus versetzen
(man erhélt einen gesonderten Zugang zum Server und kann das Filesystem separat moun-
ten, um Anderungen an Systemdateien durchzufiihren), neu aufbauen (,, Rebuild* bedeutet,
dass man den Server mit dem Image frisch aufsetzt, die alte IP-Adresse jedoch behalten
kann), das Passwort zuriicksetzen oder den Server 19schen.

Im DNS-Bereich erhilt man eine Ubersicht iiber die der virtuellen Maschine zugewiesenen
Domains. Fiir jede Domain gibt es DNS-Eintridge der Form Name - Inhalt - Domain-Name -
TTL - Typ (A, CNAME oder MX). Bei Erstellung eines neuen Eintrages miissen alle diese
Felder belegt werden. Im Reverse DNS Management erhélt man eine Ubersicht iiber die
IP-Adressen des Servers und die Zuweisungen zwischen IP-Adressen und DNS-Eintrégen.

Im Unterpunkt ,,Backups“ werden bis zu drei Backups pro Server verwaltet. In einer
Ubersicht sind diese jeweils mit einem Namen und dem Zeitpunkt der Backup-Erstellung
versehen. Backups kéonnen manuell oder automatisch erstellt werden. Man hat die Moglich-
keit, tédgliche oder wochentliche Backups einzustellen, wobei man fiir die Ausfithrung ein
zweistiindiges Fenster im Laufe eines Tages bzw. einen Wochentag wihlen kann. Diese wer-
den dann im Online-Storage Cloud Files gespeichert, damit sie auch nach einer Loschung der
virtuellen Maschine noch verfiigbar sind. Gespeicherte Backups kénnen wieder eingespielt
werden, um den Server in einen dlteren Zustand zuriick zu versetzen.
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3. Bestandsaufnahme bei existierenden Ldsungen

Im Bereich ,Diagnostics“ werden verschiedene Hilfsmittel angeboten, um den Zustand
der virtuellen Maschine zu iiberpriifen (sieche Abb. . In einer kurzen Zusammenfassung
werden der Betriebszustand (im Idealfall up & running), die Anzahl der Ein- und Aus-
gabeoperationen pro Sekunde und die momentane Serverlast angezeigt. Man kann bis zu
drei Statistik-Snapshots, d.h. Momentaufnahmen iiber die CPU-Auslastung, die CPU-Zeit,
Platten-Ein-/Ausgabeoperationen und ein- und ausgehende Netzlast, versehen mit einem
Zeitstempel, anlegen. Auflerdem gibt es noch einen Netzwerktest, bei dem entweder der Ser-
ver oder die eigene lokale IP-Adresse von 20, weltweit verteilten Standorten aus angepingt
werden kann. Dieser Dienst wird von just-ping.com angeboten.

Cloud Servers, Disgnostics
Diagnostics
S io=8na Overview DNS Backups Diagnostics
—
Cloud Files . i
© Diagnostics
Cloud Servers =
nL]] Your Account
B vour sener s currenty neing
Q Support _
3= Bl re nost ceneris un
= B vour swap 1O usage oser e tast 4 hours bs: 0.0 reads's, Q.0 wress. (Read more oot swap bere )
4 Logout
Bl vour root 10 usage over e last 4 nours I 0.0 readss, 0.0 wikes's.
l;_d The host saners load k50011017 012 1138 32382
© Operational Stats
This feature keeps frack of up to 3 stats snapshets. Getting a new snapshot will remave the oldest snapshet from the list
Stats Snapshots
Time CPU % CPU Time Disk Read / Write Network In / Out
-
LG i S S
© MNetwork Tests
=
Test for a respanse time from this server from aver 20 locations worldwide.
D
-
Test your computer’s IF from over 20 locations worldwide.

Abbildung 3.4.: Diagnose einer virtuellen Maschine bei Rackspace

Accountverwaltung & Abrechnungsmanagement

Der néchste grofle Bereich neben Hosting ist ,, Your Account®. Hier findet man alle ab-
rechnungsrelevanten Daten. Unter Reports findet man neben den bereits auf der Startseite
angezeigten Daten zur Cloud Files- und Cloud Servers-Nutzung sog. Usage Summaries. Fiir
Cloud Files wird fiir jeden Tag, an dem man diesen Dienst genutzt hat, ein Eintrag ange-
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legt, in dem die genutzten Ressourcen (d.h. genutzte Speicher- und Netzkapazitéten und die
Anzahl der ausgefiihrten Operationen) aufgefithrt werden. Fiir Cloud Servers wird analog
verfahren, wobei hier fiir jede virtuelle Maschine ein Eintrag erstellt wird. Diese beinhal-
ten dann den Namen, die reservierten Speicherkapazititen, genutzte Netzkapazititen, die
gesamte Laufzeit und die aus diesen Faktoren resultierenden Kosten.

Unter dem Punkt ., Billing“ wird die angegebene Kreditkarte angezeigt. Man kann diese
dndern und mit ihr offene Rechnungen bezahlen. Zur korrekten Abrechnung kann noch eine
Umsatzsteuer-lIdentifikationsnummer angegeben werden. Abrechnungsrelevante Tétigkeiten,
d.h. Zahlungen oder Abrechnungen von der Kreditkarte konnen jeweils mit dem Typ der
Aktivitét, einer Beschreibung, dem Datum, Status und Betrag iiberpriift und als PDF-Datei
heruntergeladen werden. Wenn man seinen Account 16schen lassen mochte, kann man dies
von hier aus beantragen.

Weitere Einstellungen, wie die Angabe einer Rechnungsadresse, die Aktivierung einer Kre-
ditkarte, oder die Angabe eines US-Bankkontos (nur fiir Cloud Sites relevant), kénnen unter
,Billing Settings“ vorgenommen werden.

Ferner kann man seinen Benutzernamen und sein Passwort einsehen und letzteres auch
dndern, sowie seine Kontaktdaten dndern. Zu der Hauptanschrift und der Rechnungsadresse
konnen noch Kontaktdaten fiir einen technischen Kontakt und einen Administrator hinzu-
gefiigt werden.

Den fiir den Zugriff auf die Ressourcen benétigten API Key kann man ebenfalls hier
einsehen und neu generieren lassen.

Support & Service Level Agreements

Der letzte grofie Bereich im Rackspace Cloud-Portal bildet der Support. Dieser gliedert sich
in ,,Developer Resources”, Cloud Status, Knowledge Base, Foren, Tickets und den Live Chat.

Bei den Developer Resources ist ebenfalls die Unterteilung in Cloud Files und Cloud Ser-
vers vollzogen. Unter Cloud Files findet der Nutzer Sprachanbindungen fiir die Programmier-
sprachen Java, PHP, Python, Ruby und .NET. Auflerdem kann die REST API verwendet
werden, um iiber selbst entwickelte Programme auf die Cloud-Ressource zuzugreifen. Ferner
sind auf dieser Seite PDFs erhiltlich, die den Einstieg in die Verwendung von Cloud Files
erleichtern sollen. Fiir Cloud Servers gibt es ebenfalls eine offene API. Diese REST API kann
dann iiber HT'TPS verwendet werden; fertige Sprachanbindungen gibt es derzeit noch keine.

Unter Cloud Status werden Meldungen iiber den Betrieb der Rackspace Cloud versffent-
licht. Dazu zéhlen z.B. geplante Downtimes 0.4.

Die Knowledge Base enthélt in Form von Wiki-Seiten Eintréige iiber alle Rackspace Cloud-
Produkte.

In den Foren kénnen sich Nutzer untereinander iiber Probleme oder Tipps beziiglich der
Cloud austauschen.

Der Punkt Tickets bietet die Moglichkeit, Trouble Tickets anzulegen. Dazu gibt man
einen Betreff, eine Beschreibung des Problems oder eine Frage, die Kategorie, in die die
Anfrage passt, sowie ggf. einen Anhang an. Fiir offene Tickets, Tickets von Kunden (nur fiir
Cloud Sites relevant), geschlossene Tickets und die Gesamtheit der Tickets gibt es jeweils
eine eigene Ubersicht, in der der Betreff, der Status, die Ticketnummer, der Ersteller, das
Erstellungsdatum und der Zeitpunkt des letzten Updates dargestellt werden.

Eine weitere Moglichkeit, mit Support-Mitarbeitern in Kontakt zu treten, bieten der
Telefon-Support und der Live Chat. Da der Support 24 Stunden am Tag, sieben Tage die
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3. Bestandsaufnahme bei existierenden Ldsungen

Woche, besetzt ist, findet man dort (wenn auch eventuell erst nach einer kurzen Wartezeit)
immer einen Ansprechpartner.

Rackspace gibt fiir Cloud Servers unter [Rac09b] Service Level Agreements an. Es wird
garantiert, dass das Rechenzentrumsnetz auflerhalb von geplanten Wartungsfenstern zu 100%
verfiigbar ist. Des Weiteren wird ebenfalls ein hundert prozentiges Funktionieren der Beliif-
tung und der Energieversorgung im Rechenzentrum garantiert. FEin stdndiges Funktionieren
der Cloud Server Hosts wird garantiert; sollten Probleme auftreten, werden diese innerhalb
von einer Stunde behoben. Migrationen von virtuellen Servern der Nutzer werden laut den
SLAs mindestens 24 Stunden im Voraus angekiindigt, es sei denn, es handelt sich um eine
dringend notige Migration, um die Daten der Nutzer zu sichern. Jede Migration ist innerhalb
von drei Stunden abgeschlossen.

Die erweiterte Sitemap des Rackspace Cloud-Portals ist in Abb. dargestellt.
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3. Bestandsaufnahme bei existierenden Ldsungen

3.3. GoGrid

Hier wird nun eine Analyse fiir die Cloud Computing-Losung von GoGrid durchgefiihrt.
Nach einer kurzen Erlduterung iiber das Produkt folgt die Bestandsaufnahme.

3.3.1. Erlduterung

GoGrid gehort zu ServePath, einem Unternehmen, das sich auf Server Hosting spezialisiert
hat. Das Rechenzentrum befindet sich in San Francisco. Bei GoGrid handelt es sich um
eine Public Cloud, bei der die Virtualisierung auf Xen beruht (vgl. [GoGO09b]). Nach ei-
ner kurzen Registrierung, zu der auch eine Kreditkartennummer erforderlich ist, kann man
sich bereits mit seinem Benutzernamen und Passwort einloggen. Bei der Durchfithrung der
Bestandsaufnahme war GoGrid in der Version 2.0. Hierbei wird der Stand vom 15.12.2009
herangezogen.

3.3.2. Bestandsaufnahme

Nach dem Einloggen auf der GoGrid-Internetseite gelangt der Nutzer auf die mit ,, Grid“
betitelte Startseite (vgl. Abb. . Dort erhilt er eine Ubersicht iiber seine aktuell vorhan-
denen Instanzen. Diese konnen bei GoGrid Load Balancer, Web- oder Anwendungsserver,
Datenbankserver und Storage sein. Zu jedem dieser Elemente gibt es den Namen, eine kurze
(selbst erstellte) Beschreibung, (falls es ein Server ist) das dort laufende Betriebssystem, die
IP-Adresse und den aktuellen Status in Form eines griinen, gelben oder roten Liémpchens.
Verfiigbare Interaktionen beschriinken sich auf das (Neu-)Starten oder Lschen. Uber einen
mit ,, Tools“ beschrifteten Button gelangt man zu einer Seite, auf der Passworter konfiguriert
werden konnen; dazu spéter mehr.

Ebenfalls auf der Startseite gibt es eine Kosteniibersicht, die in Speicher- und Transferko-
sten aufgeteilt ist. Die Speicherkosten errechnen sich aus der Grofle des Arbeitsspeichers und
der Dauer seiner Verwendung. Zur Erleichterung einer Planung werden die aktuellen Kosten
auf einen ganzen Monat hochgerechnet. Das bedeutet, der Nutzer sieht, wie viel RAM er
momentan verwendet, wie viele Gigabyte-Stunden das im aktuellen Abrechnungszeitraum
bis zum heutigen Tag sind, und wie sich das bei gleichbleibender Nutzung hochgerechnet auf
die Monatsabrechnung auswirkt. Analog dazu werden die Transferkosten angezeigt, also die
Kosten, die durch ein- und ausgehenden Netzverkehr von und zu den virtuellen Maschinen
und Speicher entstehen. Speicher- und Transferkosten sind bei GoGrid abhéngig vom vorher
gewihlten ,RAM Plan“ bzw. , Transfer Plan“, die sich jeweils in der monatlichen Grund-
gebiihr voneinander unterscheiden und eine unterschiedliche Freimenge mit sich bringen.

In der Netzwerk-Ubersicht sieht der Nutzer fiir ihn verwendbare IP-Adressen. Neben 254
internen IP-Adressen hat der Nutzer 10 externe IP-Adressen zur Verfiigung, wobei ein Antrag
auf weitere IP-Adressen gestellt werden kann. Des Weiteren konnen der primére und der
sekundére Nameserver verwaltet werden. Man kann seine Domains bei GoGrid registrieren
lassen (damit kiimmert sich dann GoGrid um die Zuordnung von Domain-Namen und IP-
Adressen), Reverse DNS-Eintrége erstellen lassen und einen eigenen Nameserver einbinden
(dieser wird dann als primérer Nameserver verwendet und der GoGrid-eigene Nameserver
wird der sekundire Nameserver).
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Abbildung 3.6.: Startseite des GoGrid Cloud-Portals

Verwaltung der virtuellen Maschinen

Ebenfalls direkt auf der Startseite hat man die Moglichkeit, neue Instanzen zu erstellen.
Dabei hat man die Auswahl zwischen Image Sandboxes, Web-/Anwendungsserver, Daten-
bankserver, Cloud Storage und Load Balancer.

Bei der Erstellung eines neuen Web- oder Anwendungsservers wéhlt man zunéchst aus
einer Liste von CentOS, Red Hat Enterprise Linux und Windows Server Distributionen ein
gewiinschtes Betriebssystem in 32- oder 64-bit-Architektur aus. Im néchsten Schritt kénnen
der Name und eine Beschreibung fiir den Server eingegeben werden. Nachdem noch eine
externe IP-Adresse gewéhlt und die Grofle des Arbeitsspeichers festgelegt wurde, kann der
Server erstellt werden, was ein paar Minuten dauern kann.

Die Erstellung eines Datenbankservers geschieht analog, mit dem Unterschied, dass die
Betriebssystemauswahl auf Windows Server 2003 und 2008 mit vorinstalliertem MSSQL
beschrankt ist.

Ein allen virtuellen Maschinen zugénglicher Cloud Storage kann schnell und mit wenig
Konfigurationsaufwand erzeugt werden. Es handelt sich dabei um ein nach eigenen Anga-
ben unbegrenzt groflen Speicher, der nur aus dem eigenen privaten Netz erreichbar ist. Das
bedeutet, dass man nur iiber die in GoGrid erstellten Server Zugriff darauf hat. Die Ver-
wendung der ersten 10 Gigabyte ist kostenlos; alles was dariiber hinausgeht, wird berechnet.
Nach der Erstellung betriagt der verfiigbare Speicher zunéchst 100 Gigabyte, wobei aber eine
Vergroflerung beantragt werden kann.
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3. Bestandsaufnahme bei existierenden Ldsungen

Bei der Erstellung eines f5 Load Balancers (von denen man bis zu drei einsetzen kann)
wihlt man neben dem Namen und einer Beschreibung die IP-Adresse und den Port aus,
an dem die Verbindungen eingehen sollen. Anschliefflend w#hlt man IP-Adressen und Ports
aus, zwischen denen die Last verteilt werden soll. Dies kann entweder nach den Algorithmen
Round RobinE| oder Least Connectﬂ geschehen, und kann weiter mit der sog. Load Balancer
Persistence spezifiziert werden. Standardméfig ist keine ausgewéhlt. Man kann aber einstel-
len, dass abhéingig von der Quell-TP-Adresse nach dem ersten Verbindungsaufbau immer die
selbe Zieladresse gewéhlt wird.

Um Server nicht nur aus den vorgegebenen Templates zu erstellen, kann man auch sel-
ber Templates anlegen. Diese entstehen durch das Abédndern von Servern, die aus bereits
vorhandenen Templates erstellt wurden. Um in GoGrid eine sog. ,, Image Sandbox“ oder ein
»MyGSI“ (My GoGrid Server Image) zu erstellen, wird zunéchst wie bei der Erstellung eines
Servers verfahren. Man sucht sich also ein Betriebssystem aus, gibt einen Namen, eine Be-
schreibung, eine externe IP-Adresse und die RAM-Gréfle an. Anschliefflend kann man sich auf
der gerade erstellten virtuellen Maschine einloggen und das Betriebssystem seinen Wiinschen
nach anpassen, in dem man beispielsweise bestimmte Anwendungen installiert oder Einstel-
lungen im Betriebssystem vornimmt. Nachdem das auf der virtuellen Maschine mitgelieferte
,preparation script® ausgefithrt wurde, fahrt sie herunter und es kann ein Image davon ge-
speichert werden. Unter dem eingegebenen Namen ist es nun als Template fiir neue virtuelle
Maschinen verfiighar. Verwaltet werden diese Templates im Bereich ,,Server Images* (vgl.
Abb. . Dort hat man eine Ubersicht iiber vorhandene Templates mit Details wie dem
Namen, dem zugrundeliegenden Betriebssystem und dem Erstellungsdatum. Dieser Bereich
enthélt auflerdem Dokumente und FAQs zu diesem Thema.

Grid My Account

GOCRID &

) Grid

B Jobs

0 Server Images

Server Image Menu - Name 0s State Type Updated

Size )

G Add an image sandbox </ neusslmags Windows 2003 Standard (32-bit) Available  Web Server 12/15/2009 1237 272GB 4
@ Senver Image Docs

@ Server Image FAQ

Abbildung 3.7.: Ubersicht iiber erstellte Images bei GoGrid

Hinter dem Bereich ,,Jobs* verbirgt sich ein Log iiber die zuletzt ausgefithrten Aktionen
wie dem Kreieren und Loschen von virtuellen Maschinen, die jeweils mit dem Templatenamen
und Uhrzeiten versehen sind. Die Uhrzeit wird fiir alle vier verfolgbaren Zusténde (created,
queued, processing und succeeded) geloggt.

!Eingehende Verbindungen werden der Reihe nach abwechselnd an die angegebenen IP-Adressen weiterge-
leitet.

2Eingehende Verbindungen werden an den Server weitergeleitet, der momentan am wenigsten offene Ver-
bindungen hat.
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Accountverwaltung & Abrechnungsmanagement

Ein weiterer grofler Bereich der Managementoberfliche ist ,My Account®. Dieser gliedert
sich in das ,,User Management“, , API Keys“ und , Billing*.

Im User Management hat der Nutzer eine Ubersicht iiber seinen eigenen Account und
(hier auch neu erstellbare) Sub-Accounts, jeweils mit Name, Email-Adresse und einer Rolle
(Read only, System user, Billing user oder Super user). Mit dieser Rollenverteilung gehen
auch unterschiedliche Fahigkeiten der Nutzergruppen einher.

GoGrid bietet Sprachanbindungen an eine Vielzahl von Programmiersprachen (Java, PHP,
Python, Perl, Ruby, C# und bash, vgl. [GoG09¢]) an. Die Kommunikation lduft iiber HTTPS
GET und POST Aufrufe an den GoGrid API REST Server. Fiir den Zugriff auf die Cloud-
Ressourcen iiber die API muss ein API Key definiert werden. Dieser API Key ist ein Sha-
red Secret, das gewéhrleisten soll, dass nur autorisierte Personen iiber die API die Cloud-
Ressourcen ansprechen kénnen. API Keys werden bei ,My Account* unter dem Punkt API
Keys verwaltet. Fiir den Einstieg in die Verwendung der API werden Code-Beispiele bereit-
gestellt.

Im Bereich ,,Billing” kann der Nutzer seinen aktuellen Account Plan einsehenﬁ und dndern.
GoGrid gliedert seine Tarife in fiinf Varianten (Pay as you go, Professional Cloud, Business
Cloud, Corporate Cloud, Enterprise Cloud). Fiir Pay as you go wird keine monatliche Grund-
gebiihr fillig; dafiir sind die anfallenden Kosten pro Einheit hoher. Bei den genannten Tarifen
gilt, je hoher der monatliche Grundpreis ist, desto hoher ist die erlaubte RAM- und Transfer-
freimenge. Somit sinken bei intensiverer Nutzung, umgerechnet auf ein Gigabyte, die Kosten
trotz hoherer Grundgebiihr. Unter ,,Billing Info* kann der Nutzer seine Rechnungsdaten ein-
sehen und &ndern, insbesondere die Rechnungsanschrift und die Kreditkartennummer. Falls
der Nutzer seinen Account bei GoGrid 16schen lassen méchte, kann er dies hier beantragen.
Weitere Informationen sind die Rechnungen, sortiert nach bezahlten und unbezahlten und
nach dem Rechnungsdatum, und Quittungen iiber geleistete Zahlungen.

Support & Service Level Agreements

Der letzte grofle Bereich der Managementoberfliche ist der Support. Hier kann der Nutzer
die Benutzernamen und Passworter fiir seine erstellten Server verwalten. Bei Problemen mit
der Cloud oder Anfragen kann ein Trouble Ticket erstellt oder die Knowledge Base durch-
sucht werden. Aktuelle oder bereits abgeschlossene Fille konnen eingesehen werden. Um ein
Trouble Ticket zu erstellen, miissen zunéchst eine passende Kategorie und die betroffenen
Ressourcen ausgewihlt werden, ehe die Problembeschreibung eingegeben wird. Es kann auch
eine Email-Adresse eingegeben werden, falls jemandem eine Kopie des Tickets zugesendet
werden soll. GoGrid sichert seinen Kunden eine gewisse Dienstgiite zu, die in Service Level
Agreements festgesetzt wurden. Diese beinhalten (vgl. [GoGOS]):

e 100% Uptime der Server der Kunden (abgesehen von kundenseitigen Netzproblemen
oder im Betriebssystem der Kundenserver auftretenden Fehler)

e Dauerhaftigkeit (Persistenz) der auf den Servern gespeicherten Daten

e Im internen Netz Paketverlust von unter 0,1%, Latenzzeiten von unter 5 ms und ein
Jitter von unter 0,5 ms und hoéchstens 10 ms innerhalb von 15 Minuten

3Der aktuell gewihlte RAM und Transfer Plan konnte, wie bereits weiter oben erwihnt, auch schon auf der
Startseite gesehen werden.
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e Im externen Netz, also zwischen GoGrid und dem Nutzer, abhingig vom Standort des
Nutzers (hier: Europa) Latenzzeiten von unter 175 ms und ein maximales Jitter von
10 ms in 15 Minuten.

e Bearbeitung eines Falles innerhalb von 30 Minuten fiir Notfélle (Serverabsturz, Paket-
verlust oder Routingprobleme) und 120 Minuten fiir alle anderen Félle

e 100% Verfiigbarkeit des primédren DNS

e stiandige Priasenz von Support-Mitarbeitern, die iiber Telefon oder Live-Chat erreichbar
sind

Falls eines der Service Level Agreements verletzt wurde, kann der Nutzer eine Erstattung
von Gebiihren beantragen. GoGrid gibt an, die Gebiihren, die bezahlt wurden, wihrend der
Fehler auftrat, 100-fach zu erstatten.

Auflerdem wird die physische Sicherheit der GoGrid-Serverrdume zugesagt. Um in die
Serverrdume zu gelangen, muss man zwei Kontrollen passieren. Nur vorher registrierte und
identifizierte Personen erhalten Zutritt bzw. werden, falls sie nicht registriert sind, von einem
Sicherheitsteam begleitet. Weitere physische Sicherheit - auflerhalb der SLAs - sollen die
Gebédudestruktur und Feuerschutzmafinahmen gewéhrleisten (vgl. [GoG]).

Ein Service, den GoGrid Anfang November 2009 eingefiihrt hat, nennt sich GoGrid CDN
(Content Delivery Network). Dieser ist besonders fiir diejenigen interessant, die ihre virtuel-
len Maschinen als Web-Server verwenden. Hierbei wird die globale Priasenz von sog. Point of
Presence des GoGrid-Netzwerks ausgenutzt, um den Besuchern von Webseiten die Inhalte
von einem Server in ihrer Ndhe zu prisentieren. Durch die rdumliche Nihe der derzeit 16
GoGrid-Serverstandorte auf vier Kontinenten zu den Besuchern der in GoGrid erstellten
Servern, verspricht GoGrid kiirzere Ladezeiten und mehr Zuverléssigkeit. Die Abrechnung
dieses Dienstes erfolgt je nach Nutzung (Pay per use) fiir das anfallende Transfervolumen und
genutzte Speicherkapazitdten und zu Fixpreisen fiir zusitzliche Dienste wie Token-Authen-
tisierungsmodule, SSL-Nutzung und detailliertere Reporting-Mechanismen (vgl. [GoG09al).
Zur Anmeldung und Einrichtung von GoGrid CDN muss Kontakt mit einem Supportmitar-
beiter von GoGrid aufgenommen werden.

In Abb. ist die erweiterte Sitemap des GoGrid Cloud-Portals dargestellt.
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3. Bestandsaufnahme bei existierenden Ldsungen

3.4. FlexiScale

In diesem Abschnitt wird FlexiScale analysiert. Zuvor kommt jedoch noch eine kurze Be-
schreibung zum Unternehmen, das FlexiScale anbietet.

3.4.1. Erlduterung

FlexiScale ist ein Produkt von XCalibre Communications Ltd, einem Unternehmen, dass
seit 1997 im Bereich Hosting Solutions tétig ist. Im Dezember 2009 wurde dieser Teilbe-
reich in das Tochterunternechmen Flexiant ausgegliedert. Thren Sitz haben diese Firmen in
Schottland. Die Rechenzentren befinden sich in Grofibritannien. Fiir in Deutschland operie-
rende Unternehmen kénnte dies ein wichtiger Faktor sein, da die Rechenzentren somit in der
EU sind. Als einziges der untersuchten Produkte bietet FlexiScale ein Pay per use-Modell
mit Vorkasse, d.h. dhnlich wie bei einem Prepaid-Handy muss das Konto zuerst mit einem
Guthaben aufgeladen werden. Fiir die Bestandsaufnahme wird der Stand vom 22. Dezember
2009 herangezogen.

3.4.2. Bestandsaufnahme

Der Ausgangspunkt des FlexiScale Cloud-Portals ist die Startseite mit der Serveriibersicht
und -erstellung.

Verwaltung der virtuellen Maschinen

Die Servererstellung ist recht einfach gehalten. Neben dem Namen, dem gewiinschten Be-
triebssystem und dem Package (die Zugehorigkeit zu einer Abrechnungseinheit) gibt der
Nutzer die GroBlen des Arbeitsspeichers und des Hintergrundspeichers an. Die Auswahl an
Betriebssystemen umfasst Windows Server 2003 und 2008 und diverse Linux-Distributionen
(CentOS, Debian und Ubuntu in verschiedenen Release-Versionen), jeweils in einer 32-bit-
und einer 64-bit-Version. Eigene Betriebssystem-Templates konnen zum Stand der Bestands-
aufnahme noch nicht hochgeladen und anschlieffend verwendet werden; dies soll aber in der
nichsten Beta-Version erstmals ermdoglicht werden. Sie sollen dann, nachdem sie hochgela-
den wurden, aus einem virtuellen CD-Laufwerk heraus gebootet werden kénnen (vgl. Kapitel
im Anhang). In der Ubersicht iiber die bereits erstellten Server sieht der Nutzer jeweils
die ID, den Namen, das Betriebssystem, die Anzahl an Prozessoren, die Gréfle des Arbeits-
speichers und den aktuellen Status. Durch Klick auf die ID des Servers erhélt er aufler den
bereits in der Ubersicht gegebenen Daten noch folgende Details:

o die IP-Adressen des Servers

e cin Link zu den Abrechnungsdaten fiir den Server (dort werden die durch den aus-
gewihlten Server verursachten Kosten aufgelistet)

e Benutzername und Passwort fiir den Root- (bei Linux-Maschinen) bzw. Administra-
torzugang (bei Windows-Maschinen)

e den Namen des Templates, aus dem der Server erstellt wurde

e die Grofle des Hintergrundspeichers
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e Informationen iiber die Netzwerkkarten und Namen der VLANS, in denen sich der
Server befindet

e den Namen des Packages, dem der Server zugewiesen ist

Grundlegende Interaktionen, d.h. das Herunterfahren, (Neu-)Starten, Abschalten und Hoch-
fahren und das Loschen des Servers kénnen von hier aus durchgefiithrt werden. Der Nutzer
kann diese Interaktionen sofort ausfithren lassen, oder einen Zeitpunkt festlegen, wann sie
ausgefithrt werden sollen. Die Auswahl reicht dabei von einer Minute bis zu 24 Stunden.
Ebenfalls auf der Seite mit den Serverdetails ist die ,,Jobs History*, also ein Log iiber die
letzten Aktivitdten beziiglich des Servers. Die Eintrige sind jeweils mit einer ID, der Art des
Jobs, Start- und Endzeit, sowie dem Status versehen. Auch Jobs, die, wie soeben beschrie-
ben, fiir eine spétere Ausfithrung festgelegt wurden, erscheinen im Log. Sie sind mit dem
Vermerk pending aufgefiihrt.

Um die Konfiguration eines bereits erstellten Servers zu dndern, dient ein Server Wizard.
Folgendes kann verwaltet werden:

e die Grofle des Arbeitsspeichers
e die Anzahl der Prozessoren

die Netzwerkkarten

— vorhandene Netzwerkkarten entfernen

— neue Netzwerkkarten fiir vorhandenes VLAN oder fiir neues VLAN hinzufiigen

IP-Adressen

— fiir IP-Adressen Reverse DNS-Eintrége erstellen

— dem Server weitere IP-Adressen zuweisen

fiir gegebene IP-Adressen eine Firewall hinzufiigen

Festplatten
— vorhandene Festplatten entfernen

— weitere Festplatten hinzufiigen
e Server loschen

Abb. zeigt, wie dies in der Managementoberfliche dargestellt wird.

Der Rest des Cloud-Portals gliedert sich in die Bereiche ,,General* (Allgemeines), ,,Contact
Details“ (Kontaktinformationen), ,,Billing* (Abrechnungen), ,, Tickets“ (das Trouble Ticket-
System), ,,Firewalls“ und ,, VLANs“.

Im Bereich ,,General“ gibt es ein Log iiber die letzten Aktionen, die iiber das Cloud-
Portal durchgefiihrt worden sind. Diese sind jeweils mit der Uhrzeit, zu der diese Aktion
durchgefithrt wurde und dem Benutzernamen des Nutzers, der diese Aktion durchgefiihrt
hat, versehen. Ferner kann der Nutzer in diesem Bereich sein Passwort fiir den Zugang zum
Cloud-Portal &ndern.
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< Server Detail
flexiscale Server D ross
Name ErsteW
3 Navigation Manage Server Wizard  Launch Wizard
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45825 Start Server 2009-12-22 14:07:08 2008-12-22 14:07:32 Completed
45924 Shutdown Server 2009-12-22 14:07:06 2009-12-2214:07:32 Completed
45921 Start Server 2009-12-22 13:29:34 2009-12-22 13:29:49 Completed
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Home || Network Status || Open Ticket || Help

Abbildung 3.9.: Serverdetails bei FlexiScale

Accountverwaltung & Abrechnungsmanagement

Im Bereich ,,Contact Details* kann fiir drei verschiedene Arten von Kontakten eine An-
schrift angegeben werden. Diese sind der Inhaber des Accounts (,Owner®), ein Kontakt
fiir technische Riickfragen (,, Technical“) und die Rechnungsanschrift (,,Billing“). Neben den
gewohnlichen Feldern wie Name, Anschrift, Firmenname (und der eindeutigen Firmennum-
mer fiir im Commonwealth anséssige Unternehmen), Telefon, Fax und Email muss noch
ein Kontakttyp eingestellt werden. Dieser gliedert sich in in Grobritannien oder auflerhalb
von Grofibritannien Anséssige, und dann jeweils noch in Privatpersonen, Firmen, Schulen,
Regierungsstellen usw.

Der Bereich ,,Billing“ enthélt alle abrechnungsrelevanten Punkte. Da es sich bei FlexiScale
um ein Pay per use-Modell mit Vorauszahlung handelt, kann man, unter Angabe seiner
Kreditkartendaten FlexiScale Credit zwischen 10 und 2000 Pfund Sterling kaufen. Unter
,Credit and Debits* kénnen das aktuelle Guthaben, Gutschriften und Ausgaben (d.h. alles,
was das Guthaben erhoht oder senkt) eingesehen werden. Alle Gutschriften und Ausgaben
sind mit einer ID, dem Zeitpunkt der Zahlung bzw. Abrechnung und dem Betrag zu sehen.
Fiir die Abrechnungen kann durch Klick auf die ID eingesehen werden, wie viel und aus
welchem Grund etwas vom Guthaben abgebucht wurde. D.h. es wird z.B. aufgelistet, dass ein
bestimmter Betrag fiir eine Stunde Uptime einer bestimmten virtuellen Maschine berechnet
wurde. Des Weiteren gibt es eine Ubersicht iiber noch offene Rechnungen und Quittungen
iiber bezahlte Rechnungen.

Wie bereits erwihnt, konnen die Server sog. Packages zugeordnet werden. Packages ent-
sprechen Abrechnungseinheiten und koénnen eingerichtet werden, um eine bessere Kosten-
iibersicht zu erreichen. Hat man beispielsweise ein Package fiir Web Hosting und ein Package
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fiir virtuelle Testmaschinen eingerichtet, kann man seine erstellten Server jeweils dem passen-
den Package zuweisen. Spéiter erhilt man dann fiir jedes Package eine gesonderte Rechnung,
in der jeweils die dort enthaltenen Server aufgefithrt und berechnet werden. Packages kénnen
iiber das Control Panel von XCalibre eingerichtet werden.

Support & Service Level Agreements

In FlexiScale ist ein Trouble Ticket-System integriert. Uber ein Kontaktformular, in das man
einen Betreff, seine Email-Adresse, die Abteilung, an die die Email geht, und seine Nachricht
eingibt, erstellt man einen neuen Fall, der von den Mitarbeitern von FlexiScale bearbeitet
wird. Dieser Fall ist dann unter den offenen Tickets zu finden. Abgeschlossene Fille kénnen
auch noch eingesehen werden. Zu jedem Ticket gibt es eine Nummer, den Betreff, das Datum,
an dem das Ticket erstellt wurde und wann es zuletzt bearbeitet wurde, und den Namen des
zusténdigen Support-Mitarbeiters. Durch einen Klick auf eines der Tickets erhélt man eine
Zusammenfassung, die den gesamten Nachrichtenverlauf enthélt und die Moglichkeit bietet,
noch einmal auf diesen Fall Bezug nehmend zu antworten. Weiteren Support bietet eine
Telefon-Hotline, die zu normalen Geschéftszeiten erreichbar ist. Hilfe zur Verwendung des
Cloud-Portals erhilt der Nutzer tiber einen Hilfe-Knopf, der zu vielen Seiten im Cloud-Portal
kontextabhéngig niitzliche Informationen aufruft.

FlexiScale bietet ein Service Level Agreement iiber ,100% uptime guarantee“ ([Fle09al
unter Infrastructure / Security / Resilience) an, d.h. erstellte virtuelle Maschinen sind nach
dem SLA immer verfiighar. Des Weiteren ist der Support von FlexiScale 24 Stunden am
Tag, sieben Tage die Woche, besetzt. Falls eingestellt wurde, dass die virtuellen Server von
FlexiScale iiberwacht werden sollen, geschieht dies ebenfalls rund um die Uhr (vgl. Kapitel
im Anhang). Ein weiteres SLA sieht vor, dass Trouble Tickets innerhalb von einem
Tag bearbeitet werden, wobei aber versucht wird, innerhalb von zwei bis vier Stunden zu
antworten (vgl. [F1e09b]). Uber geplante Downtimes durch Wartungsarbeiten o.i. kann sich
der Nutzer unter http://www.xcalibre.co.uk/support/status_page.html informieren.

Firewall- & VLAN-Management

FlexiScale bietet seinen Nutzern die Moglichkeit, Firewall-Regeln direkt iiber die Manage-
mentoberfliche anzulegen. Fiir jede verwendete IP-Adresse kann man eine Firewall erstellen.
Diese dhneln iptables-Regelsétzen. Die Regeln sind unterteilt in Regeln fiir eingehende und
fiir ausgehende Verbindungen. Jede Regel besteht aus einem Namen, einer Aktion (z.B. Ver-
bindung erlauben oder unterbinden), einem Protokoll und einer Quell- bzw. Ziel-IP-Adresse.
Des Weiteren kann eine Default Policy eingerichtet werden, die angibt, wie mit Verbindun-
gen, die zu keiner der Regeln passen, verfahren werden soll. Die Verwendung einer Firewall
ist aber keineswegs zwingend erforderlich; bereits erstellte Firewalls konnen auch wieder
geloscht werden. In Abb. wird gezeigt, wie diese Regeln erstellt werden.

Bei FlexiScale erhilt jeder Nutzer eine ihm fest zugewiesene Menge an IP-Adressen. Stan-
dardméBig erhélt man ein /29-Netz, d.h. man hat - abgesehen von der Netz- und der
Broadcast-Adresse - fiinf IP-Adressen zur Verfiigung. Zusétzliche Adressen kénnen bean-
tragt werden. Im Bereich ,,VLANs® erhilt der Nutzer zuniichst eine Ubersicht iiber seine
privaten virtuellen Netze (sog. VLANs). Jedes VLAN ist dabei genau einem Nutzer zuge-
ordnet. Es tragt einen Namen und eine ID und besteht aus einem oder mehreren IP-Blécken.
Fiir jeden IP-Block kann er sich iiber die Start- und End-IP-Adresse des Blocks, die Block-
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Firewall Detail for IP address 217.8.245.162
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Abbildung 3.10.: Verwaltung von Firewalls in FlexiScale

grofe (standardméfig werden /29-Adressrdume vergeben), den Status (z.B. ,,assigned®, d.h.
der Adressraum ist momentan vergeben) und die Art der Zuordnung (in diesem Fall virtu-
ell) informieren. Auflerdem wird angezeigt, welche IP-Adressen aus dem Block momentan
wie verwendet werden. Z.B. wird angezeigt, welche der IP-Adressen aus dem Block die Netz-
adresse oder die Broadcast-Adresse ist, welche IP-Adresse welcher Netzwerkkarte zugeordnet
ist, oder welche Adressen im Block noch frei sind. Fiir jedes VLAN kann der Nutzer sehen,
welche virtuellen Server sich darin befinden (jeweils mit dem Namen, der RAM-Gréfle, der
Anzahl der CPUs und dem Status). Ferner wird die Netzlast grafisch aufbereitet dargestellt.
In drei Graphen wird, wie in Abb. [3.11] dargestellt, die eingegangene und die ausgegangene
Netzlast der vergangenen 30 Minuten, 24 Stunden und 30 Tage angezeigt.

Die Verwendung von FlexiScale ist nicht nur auf die Managementoberfliche beschrankt,
sondern kann auch iiber eine API geschehen. FlexiScale bietet eine SOAP API an und ist
somit in vielen Programmiersprachen wie PHP, C, C++, C#, Java, Perl und Ruby einsetz-
bar. Fast alle Funktionalititen, die im Cloud-Portal verfiigbar sind, sind auch iiber die API
verfiigbarﬁ Dazu gehoren z.B. Interaktionen mit Servern (u.a. starten, stoppen, neustarten),
Abrechnungen (u.a. Guthaben, Gutschriften und Ausgaben auflisten), ein Log iiber laufen-
de und abgeschlossene Jobs, das Firewall- und das VLAN-Management. Zur Nutzung der
Funktionen der API muss sich der Nutzer immer zuerst (ebenfalls iiber die API) mit seinem
Benutzernamen und Passwort einloggen. Damit wird gewéhrleistet, dass nur derjenige, dem
die Server gehoren, sie ansprechen kann. Ein API Key, wie in anderen Cloud-Lésungen, wird
hierbei nicht benétigt. Unter [Fle0§] kann die Programmierschnittstelle genauer betrachtet
werden. Dort findet man auch Code-Beispiele fiir die Verwendung der Programmierschnitt-
stelle.

Die Sitemap fiir das FlexiScale Cloud-Portal ist in Abb. abgebildet.

4Neue Funktionalititen werden zunichst in der Managementoberfliche realisiert, ehe sie auch iiber die API
angeboten werden.
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Abbildung 3.11.: Details eines VLANSs bei FlexiScale
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3.5. Amazon Elastic Compute Cloud (EC2)

Im Folgenden wird das wohl bekannteste der untersuchten Produkte vorgestellt. Nach einer
kurzen Erlduterung zur Amazon Elastic Compute Cloud folgt die Bestandsaufnahme.

3.5.1. Erlduterung

Amazon, einer der fithrenden Onlinehéndler, bietet seit 2006 unter dem Namen Amazon
Web Services eine Reihe von web-basierten Diensten an. Darunter sind unter anderem ein
Datenbankmanagementsystem (Amazon SimpleDB), ein Online-Speicher (Amazon Simple
Storage Service (S3)) und die hier untersuchte Amazon Elastic Compute Cloud (EC2). Die
Bestandsaufnahme wurde zum Stand des 20. Januar 2010 durchgefiihrt. Die Management-
konsole befand sich zu diesem Zeitpunkt noch in einer Beta-Version.

3.5.2. Bestandsaufnahme

Da das Cloud-Portal von Amazon EC2 in die Internetseite von Amazon Web Services (AWS)
integriert ist, wichtige Funktionen, wie z.B. das Abrechnungsmanagement, jedoch nicht Be-
standteil des Cloud-Portals, sondern der AWS-Internetseite sind, erfolgt die Bestandsauf-
nahme hier zweiteilig. Zunéchst werden die fiir Amazon EC2 relevante Bestandteile der
AWS-Internetseite erlautert, anschliefend Amazon EC2 selbst.

Die Internetseite von Amazon Web Services ist aufgeteilt in die Bereiche ,,AWS“, , Pro-
ducts“, ,,Solutions“, ,,Resources* und ,, Your Account®.

Support & Service Level Agreements

Unter ,,Support“ hat man Zugriff auf Foren, FAQs und ein sog. ,,Service Health Dashboard®.
Dort sind alle AWS-Dienste mit ihrem aktuellen Betriebszustand aufgelistet. Ferner kann
zu verschiedenen Themen Kontakt mit dem Support aufgenommen werden. Fiir besondere
Anspriiche an den Support muss der Nutzer sich jedoch fiir den AWS Premium Support
anmelden. Ab 100 (Silber-Status) bzw. 400 US-Dollar (Gold-Status) im Monat erhélt er
zusétzliche Dienstleistungen, wie einen Support, der 24 Stunden am Tag, sieben Tage die
Woche erreichbar ist, kiirzere Antwortzeiten und einen direkten Ansprechpartner.

Unter ,Resources® findet der Nutzer Dokumentationen zu Amazon EC2 in Form von
Handbiichern, Anleitungen und Code-Beispielen.

Fiir Amazon EC2 gilt ein SLA iiber eine Verfiigbarkeit (Uptime) von mindestens 99.95%
in einem Jahr. Der Dienst gilt dabei als nicht verfiighar, sobald er fiir mindestens fiinf
Minuten nicht erreichbar ist. Wenn die Verfiigbarkeit unter die Grenze von 99,95% gefallen
ist, kann der Nutzer iiber eine Email-Anfrage eine Gutschrift von 10% des Rechnungsbetrages
des betreffenden Rechnungszeitraumes anfordern. Wie diese Forderung aussehen muss und
welche Ausnahmen gelten, kann unter [EC210] genauer betrachtet werden.

Accountverwaltung & Abrechnungsmanagement

Weiterhin relevant ist der Bereich ,, Your Account®. Unter ,, Account Activity“ konnen bisher
im aktuellen Rechnungszeitraum angefallene Kosten eingesehen werden. Der Nutzer hat die
Mboglichkeit Nutzungsstatistiken (,,Usage Reports®) im XML- oder CVS-Dateiformat her-
unterzuladen. Diese listen genutzte Dienste jeweils mit den Nutzungszeitrdumen und den
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dadurch angefallenen Kosten auf. Diese Dateien kénnen fiir verschiedene Zeitrdume mit frei
wéihlbarer Granularitidt ausgegeben werden. Ferner konnen in diesem Bereich Kontaktdaten
und Kreditkartendaten in das System eingepflegt werden. Wenn z.B. ein Unternehmen meh-
rere AWS-Accounts besitzt, aber nur eine Rechnung fiir diese bekommen mdochte, kann das
unter ,, Consolidated Billing“ eingestellt werden. Ein Link unter ,, Your Account* fithrt auch
zur AWS Management Console. Diese soll im Folgenden néher betrachtet werden.

Fiir die AWS-Internetseite ist in Abb. die Sitemap dargestellt, in der nur fiir Amazon
EC2 relevante Elemente eingetragen sind.

Verwaltung der virtuellen Maschinen

Die Verwaltung der virtuellen Maschinen und damit zusammenhéngender Elemente kann
iiber verschiedene Wege geschehen. Es gibt zwei APIs (vgl. [Leo08, S. 2-3]), zum einen
eine SOAP API, zum anderen eine REST API, jeweils mit Sprachanbindungen, die u.a. fiir
Java, C+—+, Perl und PHP verfiighbar sind. Aufler iiber die APIs kann die Verwaltung auch
iiber Managementkonsolen geschehen. Neben der AWS-eigenen Managementkonsole, die im
Januar 2009 eingefiihrt wurde, gibt es auch Produkte von Drittanbietern wie RightScale und
WeoGeo. Grofier Beliebtheit erfreut sich auch Elasticfox. Elasticfox ist ein Add-On fiir den
Internetbrowser Mozilla Firefox, das ermdoglicht, Amazon EC2 iiber den Web-Browser zu
steuern. Der Fokus soll in dieser Arbeit aber auf der Amazon-eigenen Managementkonsole
liegen.

Auf der Startseite der Managementkonsole muss der Nutzer eine Wahl zwischen verschie-
denen Regionen treffen, in denen sich die Rechenzentren befinden. Die Wahl der Region
beeinflusst nicht nur die regionale Lage der erstellten Instanzen - es besteht die Auswahl
zwischen US East im US-Bundesstaat Virginia, US West in Nord-Kalifornien und EU West
in Irland -, sondern auch die fiir den Nutzer entstehenden Kosten. Regionen wiederum haben
verschiedene ,, Availability Zones“, also verschiedene, voneinander unabhéngige Serverstand-
orte, von denen aus die Dienste erbracht werden. Alle gestarteten virtuellen Maschinen wer-
den in der ausgewdhlten Region betrieben, wobei verborgen bleibt, welches Rechenzentrum
in der Region genau verwendet wird. Unter ,Service Health“ kann gesehen werden, wie der
aktuelle Betriebszustand der gewéhlten Region ist. Im Folgenden werden ,,Regionen“ mit
»Availability Zones“ zu Rechenzentrumsregionen zusammengefasst.

Um einen ersten Uberblick iiber seinen aktuellen Systemstatus zu erhalten, befindet sich
auf der Startseite eine Auflistung iiber alle erstellten Ressourcen. Ressourcen sind in Amazon
EC2 laufende virtuellen Maschinen, Datentréiger (,EBS Volumes®), Schlﬁsselpaareﬂ Load
Balancer, IP-Adressen, Snapshots der Datentriger und Sicherheitsgrupperﬁ

Uber Links kommt der Nutzer zu anderen Bereichen der AWS-Internetseite, darunter zu
den Dokumentationen und zu verschiedenen Support-Einrichtungen.

Die Bereiche der Managementkonsole gliedern sich in ,,Instances”, ,,Images*, ,,Elastic Block
Store“ und ,,Networking & Security*.

5Amazon EC2 nutzt zur Authentifizierung der Nutzer beim Einloggen auf ihre virtuellen Maschinen ein
Public Key-Verfahren. Bei der Erstellung eines neuen Schliisselpaares kann der Nutzer seinen privaten
Schliissel herunterladen. Anders als bei den anderen getesteten Losungen wird dann beim Einloggen kein
Passwort verwendet, sondern dieser private Schliissel.

5Eine Sicherheitsgruppe (,,Security Group*) ist eine Menge von Firewallregeln, die der Nutzer erstellen muss.
In der standardméifBigen Sicherheitsgruppe sind bereits Regeln fiir SSH und HTTP angelegt. Jeglicher
anderer Verkehr wird dabei untersagt.
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Unter ,,Instances“ werden die virtuellen Maschinen verwaltet. Hierbei gibt es bei AWS eine
Besonderheit. Aufler normalen virtuellen Maschinen, die direkt erstellt werden (,,Instances“)
gibt es auch sog. ,,Spot Requests“. Spot Requests erstellt man #hnlich wie Instances; die
angeforderten virtuellen Maschinen werden jedoch nicht sofort erstellt. Spot Requests sind
vorgemerkte virtuelle Maschinen, die erst erstellt werden, wenn der aktuell giiltige Preis fiir
virtuelle Maschinen einen zuvor angegebenen Preis unterschreitet. Bei Amazon EC2 &ndern
sich die Preise fiir virtuelle Maschinen im Stundentakt und schwanken im Zehntel-Cent-
bis Cent-Bereich. Diese Schwankungen kénnen in der ,,Pricing History“ fiir verschiedene
Zeitrdume nachvollzogen, und fiir Linux/UNIX- und Windows-Maschinen und verschiedene
Konfigurationen von virtuellen Maschinen verglichen werden.

Amazon teilt seine virtuellen Maschinen in Instanzklassen (sog. ,Instance Types“) ein.
Anders als bei anderen Cloud Computing-Losungen, bei denen man bei der Erstellung einer
virtuellen Maschine selbst beispielsweise die Arbeitsspeicher- und Hintergrundspeichergrofie
auswahlt, stellen diese Instanzklassen feste Kombinationen von Arbeitsspeichergrofie, Pro-
zessorgeschwindigkeit, Hintergrundspeicherkapazitit und daraus resultierenden Kosten pro
Stunde dar. In Tabelle werden die in [EC2] vorgestellten Instanzklassen dargestellt. Die
drei Kategorien Standardinstanzen, Instanzen mit speziell groBem Arbeitsspeicher und In-
stanzen mit speziell hoher Rechenleistung stellen dabei die Oberkategorien fiir insgesamt
acht Klassen dar. Sie unterscheiden sich in der Grofie des Arbeitsspeichers, der Rechenleis-
tung, der Grofle des Hintergrundspeichers (sog. ,instance store“), der Plattform (32- oder
64-bit-Plattform) und der Ein- und Ausgabeleistung. Die Rechenleistung einer virtuellen
Maschine spiegelt sich bei Amazon EC2 in der Anzahl der Recheneinheiten wieder. Eine
Recheneinheit entspricht einem 1 bis 1,2 GHz Opteron oder Xeon Prozessor aus dem Jahr
2007 oder einem 1,7 GHz Xeon Prozessor von Ende 2006.

Das Anfordern direkt zu erstellender virtueller Maschinen und die Erstellung von Spot Re-
quests geschieht fast gleich. Im ersten Schritt wihlt der Nutzer das zu verwendende Template
(ein Amazon Machine Image) aus. Dabei hat er die Auswahl zwischen verschiedenen Fedora
oder Windows Server 2008-Paketen, die bereits mitinstallierte Software mit sich bringen,
eigenen Templates und Templates aus der EC2-Nutzergemeinde. Bei diesen ,,Community
AMIs* gibt es eine Vielzahl von Linux-Distributionen zur Auswahl. Anschlieend kénnen
die Anzahl der zu erstellenden virtuellen Maschinen (es kénnen mehrere Maschinen mit den
gleichen Ausgangswerten erstellt werden), die Rechenzentrumsregion, in der sie erstellt wird
und die Instanzklasse gewihlt werden. Im néichsten Schritt muss die Wahl zwischen ,,Launch
Instances® (die virtuelle Maschine jetzt erstellen) oder ,,Request Spot Instances® (die vir-
tuelle Maschine erst ab einem bestimmten Preis erstellen) getroffen werden. Bei letzterem
wird der aktuelle Preis angezeigt und man muss angeben, wie hoch der maximale Preis sein
soll, zu dem die virtuelle Maschine erstellt wird. Neben dem Giiltigkeitszeitraum fiir die-
sen Request wird noch angegeben, ob es ein ,,Persistent Request“[] ist und ob er zu einer
,, Launch Group“[ﬂ gehort. Danach ist der Prozess fiir direkt zu startende und vorgemerk-
te virtuelle Maschinen wieder gleich. Es kann, falls gewiinscht, eine bestimmte Kernel-ID
und RAM Disk-ID vergeben werden. Dies kann von Noten sein, wenn beispielsweise in ei-
gene Programme feste Kernel- und RAM Disk-IDs einprogrammiert wurden. Gegen eine
zusétzliche Gebiihr kann CloudWatch Monitoring aktiviert werden. Was das im Einzelnen
bedeutet, wird spéter erlautert. Auflerdem kann eine kurze Beschreibung vom Nutzer einge-

"Falls der Request aus irgendeinem Grund terminiert, wird er neu gestartet.
8 Alle Elemente einer Launch Group starten entweder zusammen oder gar nicht.
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geben werden. Im Folgenden werden das zur Anmeldung an der Maschine zu verwendende
Schliisselpaar und eine Sicherheitsgruppe festgelegt. Statt der Auswahl eines Schliisselpaares
bzw. einer Sicherheitsgruppe kénnen diese auch neu erstellt werden. Bei der Erstellung eines
Schliisselpaares gibt der Nutzer einen Bezeichner fiir diesen ein. Bei der Erstellung einer Si-
cherheitsgruppe gibt der Nutzer einen Namen, eine Beschreibung und erlaubte Verbindungen
im Format Dienst (z.B. HTTP oder SSH) - Transportprotokoll (TCP oder UDP) - Port -
Quellnetz an. Am Ende der Erstellung der virtuellen Maschine oder des Spot Requests wird
noch eine Zusammenfassung angezeigt, die bestéitigt werden muss.

In der Ubersicht der virtuellen Maschinen erhilt der Nutzer einen Uberblick iiber ihre ID,
die ID des verwendeten Templates, die Instanzklasse, die Art des verwendeten Datentrigers,
den aktuellen Status, den Lebenszyklus-Status, den 6ffentlichen Hostnamen, die Sicherheits-
gruppe und den Namen des verwendeten Schliisselpaares. Bemerkenswert ist, dass virtuelle
Maschinen nicht automatisch eine IP-Adresse zugewiesen bekommen, sondern nur einen
(6ffentlichen) Hostnamen. Durch einen Klick auf eine Maschine in der Ubersicht erhilt der
Nutzer noch weitere Details. Diese sind (ohne die bereits genannten):

e ID des Besitzers der virtuellen Maschine

e Reservation-ID (wird fiir die Erstellung verwendet)

e Kernel-ID

e RAM Disk-ID

e Plattform (Windows oder Linux/UNIX)

e Angabe, ob CloudWatch Monitoring aktiviert ist oder nicht

e AMI Launch Index

e [P-Adresse

e Root Device (z.B. /dev/sdal)

e Block Devices

e ein privater, nur zwischen virtuellen Maschinen verwendbarer Hostname
e Erstellungszeitpunkt

e State Transmission Reason (Grund fiir die letzte Statusénderung)

Falls CloudWatch Monitoring aktiviert ist, kann der Nutzer zu der entsprechenden Maschine
die Prozessorauslastung, die Anzahl der Festplattenlese- und -schreibzugriffe, und die ein-
und ausgegangene Netzlast einsehen, jeweils fiir verschiedene Zeitrdume zwischen einer Stun-
de und zwei Wochen mit unterschiedlichen Abtastraten. Zudem kann jeder Graph fiir die
Minima, Maxima, akkumuliert oder als Samples angezeigt werden. Dies wird in Abb. [3.14]
beispielhaft demonstriert. Fiir die Verwendung von CloudWatch Monitoring fallen zusétzli-
che Gebiihren an.

Die Liste der Details, die sich fiir Spot Instances anzeigen lésst, dhnelt der gerade Be-
schriebenen sehr. Auf Grund ihrer Ahnlichkeit soll deshalb nicht niher auf sie eingegangen
werden.
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Abbildung 3.14.: CloudWatch Monitoring in der Amazon EC2 Managementkonsole

Fiir bereits erstellte virtuelle Maschinen gibt es iiber die Managementkonsole verschiedene
Interaktionsmdoglichkeiten:

e Uber den Punkt ,Connect erhilt man Hinweise, wie man sich auf seine virtuelle
Maschine einloggen kann. Falls das Betriebssystem Linux ist, geschieht dies typischer-
weise iiber SSH. Zur Authentifizierung wird, wie bereits erwdhnt, ein Public Key-
Verfahren genutzt. Bei Windows-Maschinen wird iiber die Managementkonsole das
Administrator-Passwort angefragt. Auch hierfiir wird der Private Key des Nutzers be-
noétigt; diesen gibt er in ein Formular ein, worauthin ein zuvor verschliisseltes Passwort
entschliisselt wird und zum Einloggen verwendet werden kann.

e Zur Fehlersuche kann ein System-Log ausgegeben werden.

e Aus einer erstellten virtuellen Maschine kann ein Template fiir spétere virtuelle Maschi-

nen erstellt werden. Dazu miissen lediglich ein Name und eine Beschreibung eingegeben
werden.

e Es konnen auch ohne den Umweg der Erstellung eines Templates direkt weitere virtuelle
Maschinen angelegt werden, deren Spezifikationen denen der ausgewéhlten Maschine
gleichen.

e Einfache Operationen auf der virtuellen Maschine sind auch verfiigbar: man kann sie
l6schen, neu starten und starten bzw. stoppen.

e Das kostenpflichtige CloudWatch Monitoring kann ein- bzw. abgeschaltet werden.
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Neben direkt erstellten virtuellen Maschinen und Spot Instances gibt es eine weitere Art,
virtuelle Maschinen zu erzeugen, und zwar iiber , Reserved Instances“. Uber eine Vertrags-
laufzeit von ein oder drei Jahren ,reserviert* sich der Nutzer eine virtuelle Maschine mit
Linux/UNIX als Plattform, einer bestimmten Instanzklasse in einer Rechenzentrumsregion
und erhiélt dadurch giinstigere Nutzungsgebiihren.

Im Abschnitt ,,Images“ kann der Nutzer verfiighare Templates, sog. Amazon Machine
Images (AMIs), verwalten. In einer Tabelle kann man einen Uberblick iiber alle vorhandenen
AMIs gewinnen. Diese lassen sich weiter filtern, z.B. nach eigenen AMIs (alle, private oder
offentlich gemachte), AMIs von Amazon, 32-bit- oder 64-bit-AMIs. Fiir jedes dieser Elemente
wird eine ID, die Quelle, die ID des Erstellers, die Sichtbarkeit (also privat oder 6ffentlich),
der Status (z.B. verfiighbar), das dem Template zugrundeliegende Betriebssystem und der
Root Device Type (,EBS“ oder ,instance-store*) angezeigt. Auf Anforderung werden des
Weiteren der Name, eine Beschreibung, der Produktcode, die Kernel-ID, die RAM Disk-1D,
der Imagetyp (,Machine Image“, ,Kernel Image* oder ,RAM Disk Image*), die Architek-
tur (32- oder 64-bit), die GroBe des Templates, mit diesem Template zusammenhéngende
Snapshots und der Grund fiir die letzte Statusdnderung angezeigt. Unter dem Punkt ,, Bund-
le Tasks* findet man Templates, die man aus Windows-Maschinen generiert hat. Wihrend
der Erstellung eines AMIs kann man den Fortschritt verfolgen und die Registrierung des
Templates fiir die Offentlichkeit in die Wege leiten.

Im , Elastic Block Store“ findet der Nutzer Datentriger. Diese sind nicht mit Amazon S3
zu verwechseln. In Amazon S3 kann man Dateien hochladen, die man zur Einhaltung einer
Ordnung in (nicht schachtelbare) Ordner sortieren kann. Dabei ist Amazon S3 nur iiber die
API steuerbar. EBS hingegen sind wie externe Festplatten, die man an virtuelle Maschinen
hingen kann. Wenn man einen neuen Datentriger, ein sog. ,, EBS Volume*® erstellt, wihlt man
eine gewiinschte Grofle, eine Rechenzentrumsregion und, falls gewiinscht, einen Snapshot,
der auf den Datentriager gespielt werden soll. Unter den Snapshots befinden sich z.B. Daten
zu vergangenen US-Volkszéhlungen und Betriebssystem-Installations-Datentréger. Erstell-
te Datentréiger konnen an virtuelle Maschinen gehéngt und wieder geldst und letztendlich
auch wieder geldscht werden. In einer Ubersicht erhiilt man alle weiteren Daten zu seinem
Datentréiger. Diese sind eine ID, die Kapazitéit, ggf. die ID des Snapshots, der auf den Da-
tentréger gespielt wurde, der Erstellungszeitpunkt, die Rechenzentrumsregion, der aktuelle
Status und Informationen dariiber, wie der Datentriager gerade bei einer virtuellen Maschine
eingehéngt ist. Von eigenen EBS Volumes kann man ohne grofien Aufwand zur Sicherung,
mit der Mdoglichkeit eine Beschreibung einzugeben, eine Kopie erstellen.

Diese Sicherungskopien werden unter ,,Snapshots“ aufgefiihrt. Dort findet man unter der
Angabe der Snapshot-ID und der ID des Datentragers, von dem der Snapshot erstellt wurde,
der Grofle, einer Beschreibung, des Status, des Erstellungszeitpunktes, der Verfiigharkeit
und der ID des Erstellers nicht nur die eigenen Sicherungskopien, sondern alle &ffentlich
verfiigbaren Snapshots. Wenn man einen Snapshot ausgew#hlt hat, kann man direkt einen
Datentréager erstellen, auf den dieser Snapshot gespielt wird. Andersherum kénnen hier auch
Snapshots erstellt werden; hierzu muss der Nutzer einen seiner Datentriger auswihlen und
eine kurze Beschreibung eingeben. Fiir selbst erstellte Snapshots kénnen noch die Rechte
gesetzt werden, um zu regeln, wer - aufler man selbst - ihn noch benutzen darf. Dazu stellt
man seinen Snapshot entweder auf 6ffentlich oder privat, wobei letzteres durch die Angabe
von AWS-Benutzernummern anderer Nutzer fiir diese freigegeben werden kann.
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Im letzten grofien Abschnitt der Managementkonsole, ,, Networking & Security*, kann der
Nutzer seine IP-Adressen und Load Balancer, sowie seine Sicherheitsgruppen und Schliissel-
paare verwalten.

Amazon bietet seinen Kunden sog. ,,Elastic IPs* an. Wie zuvor erwéhnt, bekommen erstell-
te virtuelle Maschinen nicht automatisch eine IP-Adresse zugewiesen. Diese miissen zunéchst
freigeschaltet werden. Freigeschaltete Adressen konnen an virtuelle Maschinen gebunden
(und auch wieder gelost) werden und letztendlich auch wieder freigegeben werden. In einer
Ubersicht sieht man, welche IP-Adressen man zur Zeit angemietet hat, und an welche Ma-
schinen diese gebunden sind. Der Vorteil, der sich durch dieses Verfahren ergibt ist, dass man
somit z.B. in selbst entwickelten Programmen IP-Adressen fest einprogrammieren kann. Da-
zu kann man sich folgendes Beispiel vorstellen: Man erstellt eine virtuelle Maschine und weist
ihr eine IP-Adresse zu. Auf diese IP-Adresse wird von anderer Stelle her statisch zugegriffen.
Wenn man nun diese virtuelle Maschine 16scht und eine neue an deren Stelle setzen will,
kann man garantieren, dass diese neue Maschine die selbe IP-Adresse erhilt, wie die zuvor
geloschte. Ohne dieses Verfahren konnte die zuvor noch verwendete und dann freigegebene
IP-Adresse an einen anderen Nutzer vergeben werden.

Um eingehende Last auf verschiedene virtuelle Maschinen zu verteilen, bietet AWS Load
Balancer an. Thre Erstellung verlduft in drei Schritten. Im ersten Schritt werden grundlegen-
de Einstellungen vorgenommen. Diese sind der Name des Load Balancers und seine Listener
Configuration, also Regeln, nach denen die Last verteilt werden soll. Dazu gibt man jeweils
fiir verschiedene Protokolle (z.B. HTTP) entweder fiir TCP oder UDP, den Port, an dem der
Load Balancer Verbindungen annimmt, und den Port der virtuellen Maschinen, an den die
Verbindung weitergegeben werden soll, an. Im zweiten Schritt wird ein Health Check konfi-
guriert. Netzverkehr wird nur an ,,gesunde virtuelle Maschinen weitergeleitet. Beim Health
Check wird in regelméfliigen Absténden gepriift, welche Maschinen gesund sind. Dazu muss
man zunichst den Ping-Befehl, mit dem die Uberpriifung durchgefiihrt wird, konfigurieren.
Einstellungen dazu sind das Protokoll, der Port und der Pfad. Danach stellt man ein, wie
lange nach dem Ping auf eine Antwort gewartet wird (Response Timeout), wie oft die Uber-
priifung durchgefiihrt werden soll (Health Check Interval), und nach wie vielen erfolgreichen
oder erfolglosen Tests eine virtuelle Maschine fiir ,,gesund“ bzw. ,ungesund* befunden wird
(Healthy bzw. Unhealthy Treshold). Im dritten und letzten Schritt miissen noch virtuelle
Maschinen ausgewahlt werden, deren Last iiber den erstellten Load Balancer ausgeglichen
werden soll. Alle erstellten Load Balancer sind in einer Ubersicht mit ihrem Namen und
DNS-Namen zu finden. Alle bei der Erstellung getétigten Einstellungen werden aufgelistet
und koénnen nachtréglich verdndert werden.

Im Sicherheitsbereich findet der Nutzer unter ,,Security Groups“ eine Ubersicht seiner
Sicherheitsgruppen. Es kénnen auch neue Sicherheitsgruppen erstellt werden; die dazu not-
wendigen Einstellungen wurden bereits weiter oben erldutert.

Unter ,,Key Pairs® findet man seine Schliisselpaare. Diese sind jeweils mit ihrem Namen
und Fingerprint augelistet. Bisher giiltige Schliisselpaare kénnen geloscht werden und neue
Schliisselpaare konnen erstellt werden. Bei der Erstellung ist nur die Angabe eines Bezeich-
ners notig. Weitere Einstellungsmoglichkeiten sind nicht gegeben.

In Abb. und Abb. ist die erweiterte Sitemap fiir die Amazon EC2 Management-
konsole dargestellt.
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Details einer VIV

AMI 1D, Rechenzentrumsregion,
Sicherheitsgruppe, Instanz-
klasse, Status, Besitzer-ID, ggf.
ID fur die Erstellung, RAM Disk
ID, Betriebssystem, Schlussel-
paar, Kernel 1D, Monitoring
aktiviert?, AMI Launch Index,
|P-Adresse, Root Device, Root
Device Type, Block Devices,
Lifecycle, Public DNS, Private
DN, Erstellungszeitpunkt,
Grund fur letzte Statusénderung

Description

Graphen fur

CPU Auslastung,

Anzahl der Festplatten-
Lesezugriffe,

Anzahl der
Festplattenschreibzugriffe,
eingegangene Netzlast,
ausgegangene Netzlast

Betrachteten Zeitraum &ndern

Abtastrate einstellen

Art der Messung
(Min.Max./@/Samples)

Monitoring (CloudWatch)

Reserved Instances

2 Plattform (LinuxAVindows)

8 Instanzklasse

£ Rechenzentrumsregion

&£ Vertragslaufzeit (1 oder 3 Jahre)

% Auflistung der reservierten VMs

Vi

Details eines Spot Requests
AMI, Request Persistance,

Amazon Management Console

Auswahl einer geografischen Position
des Rechenzentrums

Senvice Health (aktueller Status der
gewahlten Rechenzentrumsregion)

Auflistung aller erstellten Ressourcen
in gewahlter Rechenzentrumsregion
der laufenden \VVMs
Anz. der IP-Adressen
Anz. der EBS Vdumes
Anz. der EBS Snapshots

N

Spot Requests

Anz. der SchlUsselpaare
Anz. der Sicherheitsgruppen
Anz. der Load Balancer

Instances
Ubersicht tber die VMs

ID, AMI ID, Root Device Type,

Instanzklasse, Status, DNS-
Adresse, Lifecycle, Sicher-
heitsgruppe, Schliisselpaar

Verbindungsanweisungen
anzeigen

System Log aufrufen

Windows Admin Passwort
anfordern

EBS AMI aus VM erzeugen

Neue VM wie diese erstellen

Léschen
Neustarten
Stop/Start

CloudWatch (de)aktivieren

Instances

Ubersicht Uber vorgemerkte
VMs

Request 1D, max. Preis,

AMI ID, Instanzklasse, Status

Request stomieren

Y

Images

Amazon Machine Images (AMIs)

Bundle Tasks

Ubersicht Uber alle verfugbaren
Templates mit Filterfunktion
ID, Name, Beschreibung,
Quelle, Besitzer, Sichtbarkeit,
Status, Betriebssystem, Image
Type, Root Device Type,
Kemel ID, RAM Disk |D

Aus ausgewdhltem Template
VM erstellen

Fur ausgewahltes Template
Spot Request erstellen

Neues AMI aus S3 registrieren

Eigenes AMI aus Liste Iéschen

Fir eigenes AMI Zugriffsrechte
andern

Ubersicht Uber zu AMIs

gemachten Windows VMs
ID, 1D der VM, Status,
Startzeitpunkt, Fortschritt

Gewahltes Objekt als AMI
registrieren
Umwandlung zu AMI abbrechen

Instanzklasse, Rechenzen-
trumsregion, Monitoring

aktivieren?, max. Preis,

Launch Group, Gultigkeits- -«
zeitraum, Schlusselpaar,
Sicherheitsgruppe, Erstell-
ungszeitpunkt, Status und

Grund fur Statusdnderung,

ID der VM, Betriebssystem,

Kernel ID, RAM Disk |D

Launch Instance bzw.
Request Spot Instance

AMI auswéhlen

Anzahl zu erstellender VMs
Rechenzentrumsregion wéhlen
Instanzklasse wahlen

Launch Instance (VM jetzt

erstellen) oder Request Spot

Instance (VM erstellen, wenn

aktueller Preis < gewdhlter Preis)

Pricing History wihlen

bei Request Spot instance:
aktueller Preis

-« max. Preis festlegen

Persistant Request?

Launch Group

Gltigkeitszeitraum einstellen

Kernel/RAM Disk ID wahlen

CloudWatch Monitoring
aktivieren?

Beschreibung eingeben

Schlisselpaar auswahlen
oder neu erstellen

Sicherheitsgruppe aus-
wahlen oder neu erstellen

Graph Uber Verlauf der Preise
fur virtuelle Maschinen

Auswahl des Betriebssystems
(Linux/indows), der
Instanzklasse und des zu
betrachtenden Zeitraums

Abbildung 3.15.: Sitemap der Amazon EC2 Managementkonsole (Teil 1/2)
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Elastic Block Store

Ubersicht uber EBS
Datentrager
ID, Kapazitat, Snapshot ID,
Erstellungszeitpunkt,
Rechenzentrumsregion,
Status, Attachment

Datentréger erstellen
Gréie,
Rechenzentrumsregion,
verwendeter Snapshot

Datentréger I6schen

Datentréger an VM binden
Datentréger von VM I6sen

Snapshot erstellen
Datentréger auswéhlen
Beschreibung

Volumes

Ubersicht Uber alle verfugbaren

Snapshots mit Filterfunktion
ID, GréRe, Beschreibung,
Status, Erstellungszeitpunkt,
Verfugbarkeit, Besitzer|D

Snapshot erstellen
Datentrager auswahlen
Beschreibung

Eigenen Snapshot 16schen

Fir eigenen Snapshot
Zugriffsrechte andern

Aus Snapshot
Datentrager erstellen

Snapshots

Networking & Security

Ubersicht Uber bestelite
IP-Adressen

IP-Adresse,

ID der an IP gebundenen VM

Neue |P-Adresse anfordern
|P-Adresse wieder zuriickgeben
|P-Adresse an VM binden

|IP-Adresse von VM lésen

Elastic IPs

Ubersicht Uber erstelite
Sicherheitsgruppen (Menge von
Firewallregeln)

Name, Beschreibung

Neue Sicherheitsgruppe
erstellen

Name

Beschreibung

Security Groups

Sicherheitsgruppe [6schen

Ubersicht iber Schlusselpaare
Name, Fingerprint

Neues Schlisselpaar erstellen
Name

Key Pairs

Schlusselpaar I6schen

Ubersicht Uber Load Balancer
Name, DNS Name,
eingestellte Ports,
Rechenzentrumsregion

Neuen Load Balancer erstellen

Name,

Listener konfigurieren
(Anwendungen, Protokolle,
Load Balancer Port, VM Port)

Health Check konfigurieren
(Ping Protokoll, Port und
Pfad, Response Timeout,
Abfrageintervall, Treshold)

virtuelle Maschinen hinzufligen

Load Balancer

Load Balancer Iéschen

—>

Details einer Security Group

Name,

Beschreibung,

Firewallregeln
Protokoll (HTTP/SSHY... )
Transportprotokol{ TCPAUDP)
eingehender Port
ausgehender Port
Regel speichern
Regel léschen

Details eines Load Balancers

Description

Instances

Health Check

DNS-Name,

Status,
Portkonfiguration,
Rechenzentrumsregion

VM hinzufiigen
VM I6schen

Weitere Rechenzentrumsregion
hinzuftigen
Rechenzentrumsregion I6schen

Ziel fur Ping-Test,

Zeitspanne fur Timeout,
Intervall, in dem getestet wird,
Unhealthy Treshold,

Healthy Treshold

Health Check &ndern

Abbildung 3.16.: Sitemap der Amazon EC2 Managementkonsole (Teil 2/2)
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3.6. Zimory Enterprise Cloud

Die letzte in dieser Arbeit behandelte Cloud Computing-L6sung, Zimory Enterprise Cloud,
wird nun untersucht. Auch hier wird zunéchst eine kurze Einfiihrung in das Produkt geboten,
ehe die Bestandsaufnahme der Kundenseite des Cloud-Portals durchgefiihrt wird.

3.6.1. Erlduterung

Zimory ist als Ableger der Deutschen Telekom entstanden und hat seinen Hauptsitz in
Berlin (vgl. [Zim09b]). Das Konzept, das hinter der Public Cloud von Zimory steht, ist
ein anderes als bei den anderen getesteten Produkten, denn es werden nicht Ressourcen
aus Zimory-eigenen Rechenzentren angeboten. Unternehmen koénnen in ihren Rechenzen-
tren den Zimory-Manager implementieren und damit anderen Unternehmen iiberschiissige
Rechenzentrumskapazitéten anbieten. Die Zimory-Technologie versucht dabei, die in den Re-
chenzentren existierenden Technologien transparent zu halten und eine einheitliche Cloud
anzubieten. Das Ziel ist, bei {iberschiissiger Kapazitéit diese zu vermieten, und andersherum,
bei einem Bedarf, der nicht mehr aus eigenen Ressourcen gedeckt werden kann, Kapazitéaten
iiber die Cloud zu beziehen (vgl. [Zim09a]). Das Cloud-Portal dient dabei als eine Art Markt-
platz, auf dem diese Ressourcen angeboten und bezogen werden kénnen.

Die Private Cloud-Variante, die hier verwendete Zimory Enterprise Cloud, funktioniert
ghnlich, jedoch gehoren die in der Cloud zusammengefassten Rechenzentren alle zu einem
Unternehmen. Im Projektaufbau fiir die vorliegende Arbeit besteht die Cloud gar nur aus
zwei Hosts, die das Rechenzentrum bilden.

Im Rahmen dieser Arbeit wurde zunéchst ein Update von Version 0.4.2 auf Version 0.5.2
durchgefiihrt. Da in diesem frithen Release noch kein automatischer Updatemechanismus im-
plementiert war, musste das Update manuell auf allen zur Cloud zugehorigen Rechnern (ein
Firewall-Rechner, ein zentraler Rechner, der die Cloud-Logik umsetzt, sowie zwei Hosts, auf
denen die virtuellen Maschinen laufen sollen) aufgespielt werden. Dies beinhaltete neben dem
Entpacken und dem richtigen Uberschreiben alter Dateien vor allem das Andern von Kon-
figurationsdateien und Registrieren der Rechner untereinander. In kiinftigen Releases wird
der Update-Mechanismus jedoch bereits soweit automatisiert sein, dass alte Konfigurationen
vollstdndig iibernommen werden.

Trotz des offensichtlich anderen Ansatzes im Vergleich zu den bisher getesteten Losungen,
soll dieses Produkt mit in die Bestandsaufnahme aufgenommen werden. Denn fiir den Nutzer
soll die tatséchliche Implementierung der Cloud-Technologie, sei es eine Public Cloud oder
eine Private Cloud, transparent (verborgen) bleiben. Somit ist die unterschiedliche technische
Umsetzung zweitrangig; vielmehr z&hlen die Funktionalitdten, die dem Nutzer hier geboten
werden.

3.6.2. Bestandsaufnahme

Die Zimory Enterprise Cloud bietet dem Nutzer auf der Startseite seines Cloud-Portals einen
kurzen Uberblick iiber aktuell angefallene Gebiihren und die Auslastung seiner virtuellen
Maschinen. Die Kosteniibersicht zeigt die aktuellen Gesamtgebiihren, die in Gebiihren fiir
die Laufzeit der virtuellen Maschinen, Speicherbedarf und ein- und ausgegangene Netzlast
aufgeschliisselt sind. Die Auslastung der virtuellen Maschinen ist gegliedert in den Verlauf
der Prozessor-, Arbeitsspeicher-, Hintergrundspeicher- und Netzauslastung. Weitere Bereiche
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des Portals gliedern sich in ,,My Deployments®, ,, Clouds®, ,, View statistics®, ,,My Account“
und FAQ, die nun genauer erldutert werden sollen.

Verwaltung der virtuellen Maschinen

Das Kernstiick von ,,My Deployments“ ist die Ubersicht {iber die aktuell vorhandenen virtu-
ellen Maschinen (diese werden bei Zimory Deployments genannt). Es handelt sich um eine
Liste mit einer Suchfunktion. Die Elemente der Liste sind virtuelle Maschinen, deren aktu-
eller Status direkt ablesbar ist. Grundlegende Operationen kénnen von dort aus ausgefiihrt
werden. Dazu gehoren das Starten und Stoppen einer virtuellen Maschine, das Loschen und
Zerstoren, sowie das Erstellen eines Backups. Ferner erhélt man iiber VNC Zugriff auf eine
Konsole iiber den Web-Browser. Die Ausfiihrung dieser Operationen wird im Log mitpro-
tokolliert. Durch einen Klick auf den Namen der virtuellen Maschine erhédlt man néhere
Angaben. Diese sind

e der Name der , Teil-Cloud“ oder des Rechenzentrums, in der/in dem die virtuelle Ma-~
schine ausgefiithrt wird

e die Laufzeit in Stunden sowie das Datum, an dem die virtuelle Maschine erzeugt wurde
e die Anzahl der zugewiesenen Prozessoren

e die Grofie des Arbeitsspeichers

e die Kapazitit des Hintergrundspeichers

e das Volumen des ein- und ausgegangenen Netzverkehrs

e die interne IP-Adresse

e die externe IP-Adresse (iiber diese kann man die virtuelle Maschine z.B. iber SSH
ansprechen oder als Webserver verwenden. )

e der Name des Templates, aus dem die virtuelle Maschine erzeugt wurde

Fiir jede virtuelle Maschinen kann der Nutzer sogenannte ,, Automation rules“ erstellen. Das
sind ereignisgesteuerte Aktionen, die entweder durch eine bestimmte CPU-Auslastung oder
zeitgesteuert ausgelost werden. Bei ersteren legt man eine gewisse minimale oder maximale
CPU-Auslastung fest, die bei Uber- oder Unterschreitung fiir eine festgelegte Zeitspanne zu
einer Aktion fithrt. Bei den zeitgesteuerten Regeln legt man ein Intervall fest, nach dem
jeweils eine bestimmte Aktion ausgefithrt werden soll. Diese Aktionen sind entweder ein
Storeback (zuriicksetzen), ein Snapshot (erstellen eines Backups) oder ein Clone (duplizie-
ren der virtuellen Maschine). Eine weitere Funktionalitét, die dem Nutzer zur Verfiigung
steht, ist die Verwaltung von Backups. Zu jeder virtuellen Maschine gibt es eine Liste von
Backups, aus denen man neue Deployments generieren kann. Der Vorteil hierbei ist, dass
man sich virtuelle Maschinen mit eigenen Einstellungen, Installationen, Softwareupdates u.4.
vorkonfigurieren kann, und spéter neue virtuelle Maschinen nicht mehr aus einem Standard-
Template erstellt, sondern auf seine eigenen modifizierten Templates zugreifen kann. Beim
FErstellen neuer Deployments aus einem Backup hat man die Mo6glichkeit, den Namen, die
Grofle des Arbeitsspeichers und die Anzahl der virtuellen CPUs zu bestimmen, sowie ob man
eine externe IP-Adresse wiinscht, oder nicht.
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Natiirlich konnen Deployments auch aus bereits vorhandenen Templates erstellt werden.
Dazu wird zunéichst eine Appliance (ein Template fiir eine virtuelle Maschine) gewéhlt. Nach-
dem ein Name fiir die virtuelle Maschine eingegeben wurde, kann der Anwender auswihlen,
ob es sich um ein privates Deployment handeltﬂ und ob es zu einem bestimmten Cluster
gehoren solm Ferner konnen Einstellungen beziiglich der Anzahl der Performance Um’tﬂ
der Grofle des Arbeitsspeichers, der Anzahl der Prozessoren und der Vergabe einer exter-
nen IP-Adresse getroffen werden. Anschliefflend kann ausgew#hlt werden, bei welchem Res-
sourcenanbieter die virtuelle Maschine laufen soll. Dazu kann man zwischen verschiedenen
Anbietern, Standorten, Service Leveln (in den Varianten Gold, Silber und Bronze. Wie sich
diese auf die Kosten auswirken, wird mit angezeigt.), Virtualisierungstechniken (z.B. Xen)
und Architekturen (32-bit- oder 64- bit-Architektur) wéhlen. Optional kann noch eine Start-
und Endzeit fiir das Deployment angegeben werden.

Um eigene Appliances verwenden zu kénnen, miissen diese zunéchst bei einem frei wihl-
baren Cloud-Betreiber iiber FTP hochgeladen werden. Nachdem man einen Namen, eine
Beschreibung und ggf. Einschrinkungen (z.B. fiir die Nutzung nur an bestimmten Stand-
orten oder nur in Verbindung mit einem bestimmten Service Level) eingegeben hat, wird ein
Upload-Ticket generiert. Somit wird das hochgeladene Template dann in das Cloud-Portal
eingebunden.

Im Statistik-Bereich erhélt man einen Uberblick iiber den Verlauf der Auslastung der
CPUs (in Prozent), der Arbeitsspeicher (in GB), der Hintergrundspeicher (in TB) und der
angefallenen Netzlast (in MB). Diese Angaben konnen fiir einzelne oder fiir alle virtuellen
Maschinen begutachtet werden. Der betrachtete Zeitraum kann auf eine Stunde, einen Tag,
eine Woche oder einen Monat eingestellt werden. Eine nicht minder interessante Erkenntnis
bringt der ,,Consumption Brief“, in dem man eine Ubersicht iiber die kostenverursachenden
Faktoren Laufzeit, Speicherplatz, eingegangene und ausgegangene Netzlast hat. Diese werden
nach virtuellen Maschinen aufgeschliisselt angezeigt, wobei man einstellen kann, ab welchem
Datum die Daten akkumuliert angezeigt werden sollen.

Cloud-Verwaltung

Im Bereich ,,Clouds*“ gibt es zunichst eine Ubersicht iiber alle verfiigharen Clouds mit ihrem
Anbieter, Standort, Service Level (diese werden auf dieser Seite auch kurz erldutert), Virtua-
lisierungstechnik und Architektur (siche Abb. . Mittels einer Filterfunktion kann auch
gezielt nach einer Cloud mit bestimmten Ausprigungen dieser Kriterien gesucht werden.
Uber eine Vergleichsfunktion kann man fiir mehrere Clouds vergleichen, wie ihre Werte fiir
die maximale Anzahl von CPUs pro Deployment, die hochstmogliche RAM-Grofie pro De-
ployment, die Gesamtzahl an vCpu und der gesamte verfiigbare Arbeitsspeicher sind. Uber
die Cloud-Ubersicht hat der Nutzer die Maglichkeit Ressourcen zu reservieren. Dazu muss
er angeben, von wann bis wann wie viele Performance Units, wie viel Arbeitsspeicher und

9Ein privates Deployment kann nur der erstellende Nutzer sehen und nutzen. Ein sog. ,,public deployment“
hingegen kann von einer ganzen Gruppe genutzt werden. Eine Gruppe besteht aus einem Haupt-Account,
und von ihm erstellten Sub-Accounts. Diese Unterteilung wird weiter unten naher erlautert.

19Dje Funktion ,Deploy in Group“ dient dazu, dass eine Gruppe von virtuellen Maschinen méglichst auf
einem physikalischem Host oder zumindest in einem Rechenzentrum erstellt werden soll.

" Eine Performance Unit ist ein abstrakter Wert, der die Rechenleistung darstellt. Ein Host im Rechenzentrum
hat eine bestimmte virtuelle Kapazitit, die es erlaubt, eine daraus resultierende Menge an Performance
Units anzubieten. Uber diese Performance Units kann die Leistung von virtuellen Maschinen miteinander
verglichen werden.
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wie viele Prozessoren reserviert werden sollen. Reservierungen kénnen auch wieder storniert
werden.

Durch einen Klick auf eine Cloud erhélt man nihere Angaben zum Betreiber der Cloud
(Name des Betreibers mit Link zur Homepage, Adresse, Email-Adresse, Name des Geschéfts-
fithrers sowie eine kurze Beschreibung). Des Weiteren kénnen Bestandteile der Service Level
Agreements beziiglich Net Speed, Net Redundancy, Verfiigbarkeit und Power Redundancy
eingesehen werden.

Z I mO Fy the source of resource My Account  Sitemap  Logout

My Zimory My Deployments Clouds View Statistics FAQs  Contact Us

View Clouds m

Description

+ Select resource type highest  SL&  and  gualty

Goldtanciards

Silver high SL& and quality standards:
Bronze usual LA and qualty standards.

o Create new deploymert

@ Reserve resource

o Delete reserved resource

Provider: BOS
Location: Europe
Quality class: Gold

Virt. layer: Don't mind
Architecture: Don't mind

E Lo o o o e

« Filter the list

List of available clouds

Cloud  Provider $ Location # GQuality # Wirt. lawer Architecture  Actions

@ Bas Europs Sold VEN ” e X R
7] select al

Abbildung 3.17.: Cloud-Verwaltung bei Zimory

Accountverwaltung & Abrechnungsmanagement

Unter ,My Account“ kann der Nutzer seine Kontaktdaten, d.h. seinen Namen, die Abtei-
lung, in der er arbeitet, seine Telefonnummer und seine Email-Adresse, eingeben. Aufierdem
besteht fiir ihn die Moglichkeit, bevorzugte Cloud-Server-Standorte und -Anbieter und das
bevorzugte Service Level anzugeben.

Der Nutzer kann auch neue User hinzufiigen. Durch dieses ,,Mehrstufige Accounting & Au-
diting“ gibt es bei Zimory ,,mehrstufige Anwender*. Der Haupt-Account ist fiir die Rechnun-
gen zustéindig und kann Ressourcen fiir seine Sub-Accounts freischalten. Bei der monatlichen
Abrechnung werden die Kosten dann jeweils fiir den Haupt-Account und die verschiedenen
Sub-Accounts aufgeschliisselt (vgl. [Zim09c|). Der Haupt-Account und seine Sub-Accounts
ergeben zusammen eine Gruppe, die, wenn es gewiinscht ist, gemeinsame Deployments nut-
zen kann.

Support

Hinter dem Punkt FAQ verbergen sich Antworten auf hiufig gestellte Fragen, die Personen,
die im Umgang mit dem System noch sehr unerfahren sind, erste Hilfestellungen bieten. Uber
ein Kontaktformular auf der Startseite kann Kontakt mit Zimory aufgenommen werden.

In Abb. ist die erweiterte Sitemap des Zimory Cloud-Portals abgebildet.
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3.7. Zusammenfassung der Bestandsaufnahmen

3.7. Zusammenfassung der Bestandsaufnahmen

Die durch die Bestandsaufnahmen der einzelnen Cloud Computing-Lésungen gewonnenen
Erkenntnisse werden nun zusammengefasst. Der Ubersichtlichkeit halber werden die Befunde
grob kategorisiert. In Tab. werden alle gefundenen Funktionalitéiten jeweils mit einem
Vermerk, welches Produkt diese Funktionalitéit bereitstellt, aufgefiihrt.

Folgende Symbole werden dabei verwendet:

e o: Bei dieser Losung wurde die Funktionalitidt gefunden.

e ©: Diese Funktion ist nur in Kombination mit einer anderen ausfithrbar. Wenn z.B.
die GroBe des Arbeits- und des Hintergrundspeichers nur gemeinsam eingestellt werden
konnen, tragen beide Tabellenzellen dieses Symbol.

e i: Diese Funktionalitéit ist verfiigbar, aber kostenpflichtig.

Des Weiteren wird in der folgenden Tabelle VM als Abkiirzung fiir virtuelle Maschine
verwendet.

‘ VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory

web-basiertes Cloud-Portal ° ° ° ° °

Verwendung von Produkten von . °
Drittanbietern

Root-Zugang zu VMs . ° . ° °
CDN-Nutzung fiir Webserver T

Erstellung neuer VMs
Name definieren . ° ° °

Beschreibung definieren ° .

aus Auswahl externe IP-Adresse
wahlen

zufillige externe IP-Adresse be- °
antragen

Anzahl der Prozessoren definie-
ren

RAM-Grofe definieren ® °
Hintergrundspeichergrofie def. ©
Kernel-ID, RAM Disk-ID def.
Public Key-Schliisselpaar
auswéhlen

©
°

o0 |@|0©

Menge von Firewallregeln °
auswihlen
mehrere VMs mit den gleichen °
Werten erstellen

Zuordnung zu °
Abrechnungs-Package
VM fiir Sub-Accounts .
zugénglich?

Legende: e: hier gefunden ©@: nur mit anderer Funktion kombiniert 1: kostenpflichtig
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3. Bestandsaufnahme bei existierenden Ldsungen

VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

rdumliche Nihe fiir Gruppe von °
VMs?

Anzahl der Performance Units
Ressourcenanbieter wihlen
Start- und Endzeit festlegen °

Templates fiir neue VMs

diverse Linux-Distributionen °
Windows Server
Windows Server mit SQL
32-/64-bit-Systeme

Spot Request (VMs ab be- .
stimmtem Preis anlegen)
Preishistorie °

Request bei Terminierung neu °
starten

gemeinsamer Start aller VMs .

Auflistung aller Ressourcen auf . ° ° °
einen Blick

Ubersicht iiber die VMs

Name ° ° °

Status ° ° ° °
ID ° o
Beschreibung °

Betriebssystem ° °

externe IP-Adresse °

Hostname °

Anzahl der Prozessoren °
RAM-Grofe ° °
ID des verwendeten Templates °
Instanzklasse °

Art des verwendeten .
Datentragers
Lebenszyklus-Status °

weitere Serverdetails
gerade durchgefiihrte Aktion

Betriebszustand des Servers
aktuelle Last der VM

Alter in Tagen
Erstellungszeitpunkt °
Laufzeit in Stunden °
RAM-Grofle ° °

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert {: kostenpflichtig
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3.7. Zusammenfassung der Bestandsaufnahmen

vVFunktionalitit / gefunden beir ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Hintergrundspeichergrofie ° °

Anzahl der Prozessoren

eingegangene Netzlast

ausgegangene Netzlast

externe IP-Adresse ° ° °

interne IP-Adresse

interner Hostname °

Name des Rechenzentrums ° °

Rechenzentrumsregion

ID des Besitzers

Reservation ID

Kernel-ID

RAM Disk-1D

Plattform (Windows/Linux)

AMI Launch Index

Root Device

Block Device

Grund fiir letzte Statusdnderung

Abrechnungsdaten der VM

Benutzername und Passwort fiir
Root-Zugang

Name des zugrundeliegenden ° °
Templates

Informationen iiber °
Netzwerkkarten

VLANS, in denen die VM ist °

Abrechnungs-Package, in dem °
die VM ist

VM veridndern

RAM-Gro8e dndern ® .
Hintergrundspeichergrofie ©
dndern

Festplatte entfernen

neue Festplatte hinzufiigen

Anzahl der Prozessoren dndern

Netzwerkkarten entfernen

neue Netzwerkkarte fiir vorhan-
denes VLAN hinzufiigen

neue Netzwerkkarte fiir neues °
VLAN hinzufiigen

der VM weitere IP-Adressen °
zuweisen

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert }: kostenpflichtig
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3. Bestandsaufnahme bei existierenden Ldsungen

VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

fiir gegebene IP-Adressen .
Firewall hinzufiigen
Rollback der Verdnderungen °
moglich

Interaktionen mit der VM
VM l6schen ° ° ° ° °
Name éndern
Starten °
Hochfahren
Stoppen
Herunterfahren

Neustarten . °

Zerstoren °

Interaktionen °
verzogert ausfithren

Konsolenzugriff auf die VM ° °

Rescue-Modus

Server aus selbem Template mit
selber IP-Adresse neu aufsetzen
weitere VM mit gleichen °
Ausgangswerten erstellen
Netzwerktest: VM oder °
lokalen Host anpingen

Zugriff auf VM mit...
Public Key-Verfahren °
Public Key-Schliisselpaar °
generieren

Public Key-Schliisselpaar °
16schen

Passwort ° ° ° °

Passwort zuriicksetzen °

Passwort andern °

Benutzername und Passwort per °
Email

Automatisch ausgelste °
Aktionen
CPU-Auslastung als Trigger
Zeit als Trigger

Aktion: VM zuriicksetzen
Aktion: Snapshot erstellen
Aktion: Duplizieren der VM

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert {: kostenpflichtig
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vVFunktionalitit / gefunden beir ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

File-Storage

Verwaltung iiber Cloud-Portal

Verwaltung iiber API

Dateien zugénglich iiber CDN

Log iiber Zugriffe

virtuelle Datentriger

unbegrenzte Grofle

maximale Anzahl

Auswahl eines phys. Standorts

Datentriger an VM héngen und
16sen

Snapshot aufspielen

Snapshot erstellen

Datentréiger aus Snapshot
erstellen

offentlich verfiigbare Snapshots

Rechte setzen, Snapshot offent-
lich machen

IP-Adressen

dem Nutzer fest zugewiesen

dynamisch

einzelne IP-Adresse beantragen

Anzahl an kostenfrei zugewiese-
nen int./ext. Adressen

254/10

/29-Netz

mehr IP-Adressen beantragbar

IP-Adresse an VM binden/von
VM l6sen

private VLANSs

ein oder mehrere IP-Blocke pro
VLAN

Anzeige der Adressverwendung
im Block

Anzeige der im VLAN befindli-
chen VMs

DNS-Management

der VM eine Domain zuweisen

DNS-Eintrége erstellen

Reverse DNS Management

Domain beim Anbieter
registrieren

eigene Nameserver einbinden

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert {: kostenpflichtig
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VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Firewalls
Verwaltung fiir jede... 1P VM
Speicherung der Einstellung °
jedes Mal neu

Speicherung in °
Sicherheitsgruppen

Verwendung von iptables-dhnli- ° °
chen Regeln

Load Balancer

max. Anzahl

Name definieren

Beschreibung definieren
IP-Adresse & Port fiir eingehen-
de Verbindungen definieren
IP-Adresse & Port, an die wei- ° .
tergeleitet wird, definieren

oo |0 (0|e

Einstellen von Protokollen .
Verteilungsalgorithmen °
Load Balancer Persitance (Ziel .
abhéingig von Quelle)
Health Checks Konfiguration °

Monitoring
Uberwachung der VMs T
durch den Betreiber
Monitoring ein-/ausschalten o
grafische Darstellung der Netz- °
last eines VLANs
verschiedene Zeitrdume °
fiir VLAN-Netzlast-Grafik

Nutzungsdaten fiir jede VM ° ° °
reservierte Speicherkapazititen
Kosten fiir Speicherkapazitéiten
genutzte Netzkapazitaten °
Kosten fiir Netzkapazitéiten

Laufzeit °

Kosten fiir Laufzeit
Gesamtkosten fiir die VM °
Startzeitpunkt fiir Ansicht wahl- °
bar

Legende: o: hier gefunden ©: nur mit anderer Funktion kombiniert {: kostenpflichtig
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vVFunktionalitit / gefunden beir ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Speichern von Statistik-
Snapshots mit CPU-Auslastung,
-Zeit, Platten-1/O-Operationen,
ein-/ausgehende Netzlast

Anz. I/O-Operationen pro Sek.
(letzte 4 Stunden)

Nutzungsdaten aller VMs
zusammenaddiert

tiir CPU

fir CPU, grafisch

fir RAM

fiir RAM, grafisch

fiir Hintergrundspeicher

fiir Hintergrundspeicher,
grafisch

fiir Netzlast

fiir Netzlast, grafisch

Nutzungsdaten im
XML- oder CVS-Format

Zeitraum wéahlbar

Granularitit wahlbar

Statistik grafisch fiir T °
einzelne VM

CPU-Auslastung T .
RAM-Auslastung

Hintergrundspeicher-

Auslastung

Anzahl der Festplatten- 1

Lese- /Schreibzugriffe

Netzlast an einer VM T °
Grafik fiir eine/alle VMs .
Zeitraume: 1 Std bis 2 Woch. | 1 Mon.
unterschiedliche Abtastraten T
Minima/Maxima/akkumuliert/ T

Samples

aktuelle Gebiihren auf der
Startseite

Gesamtgebiihren

Kosten fiir RAM

verwendeter RAM

Dauer der Verwendung

Legende: e: hier gefunden ®: nur mit anderer Funktion kombiniert 1: kostenpflichtig
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VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Hochrechnung der Kosten auf °
den Monat
RAM-GB-Stunden °
hochgerechnet

Kosten fiir Netzlast ° °

angefallene Netzlast .
Hochrechnung der Kosten auf °
den Monat
Kosten fiir Laufzeit °
Kosten fiir Speicherbedarf °

Benutzerverwaltung

Account-Passwort dndern ° °
Account 16schen ° °

neue (Sub-)Accounts erstellen o .
Rollen fiir (Sub-)Accounts )
Anschrift des Account-Inhabers
Rechnungsadresse

technischer Kontakt

Adresse des Administrators
Billing

Kreditkarte dndern
Rechnungen mit Kreditkarte be-
zahlen

Angabe einer UStId-Nr °
Zuordnung von VMs °
zu Abrechnungs-Packages
Kosten nach (Sub-)Accounts .
aufgeschliisselt
eine Rechnung fiir mehrere °
Accounts

Guthaben kaufen

Guthaben einsehen
Gutschriften einsehen
Abgerechnete Kosten einsehen
noch offene Rechungen einsehen
Quittungen iiber bezahlte °
Rechungen einsehen

Zahlungen oder Abrechnungen °
als PDF

Abrechnungsmodi
Reserved Instances (Preisvorteil T
durch ldngerfristige Bindung)

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert {: kostenpflichtig
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vVFunktionalitit / gefunden beir ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Account Plan: 5 Tarifvarianten
mit unterschiedlichen Grund-/
Einheitspreisen

Pay per use mit monatlicher
Abrechnung

Pay per use mit Vorauszahlung

API

SOAP API

REST API

Verwendung der API mit Benut-
zername und Passwort

Zugriff iiber API Key

API Key verwalten

Sprachanbindungen fiir...

Python

PHP

Java

C#

Perl

bash

Ruby

Crt

C

VB.Net

Code-Beispiele

Log iiber letzte Aktivititen
bzgl. der VMs

Job-ID

Art des Jobs

Start-/Endzeit

Status

Log mit vier Status-Arten

Benutzername

Log iiber letzte Aktivitdten
im Cloud-Portal

mit Uhrzeit

Benutzername

System Log einer VM

Backups von VM erstellen

max. Anzahl an Backups

Backup manuell erstellen

Legende: e: hier gefunden ®@: nur mit anderer Funktion kombiniert 1: kostenpflichtig
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VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

automatische Backups .
(téglich oder wochentlich)
Backups nach Loschen der VM °
noch verfiigbar
Rollback der VM auf gespeicher- .
tes Backups
neue VM aus Backup erstellen °

eigene Templates anlegen ° ° °

Image Sandbox (spezielle VM .
mit Preparation Script)

Upload iiber FTP
Einschrénkungen (Service Level,
Standorte) festlegen
Registrierung des Templates fiir ° °
Offentlichkeit
aus VM Template erstellen °

Ubersicht iiber Templates ° °

Name ° .
ID
Erstellungsdatum °
Quelle

ID des Erstellers

Sichtbarkeit (privat/offentlich)
Status

Grund fiir letzte Statusdnderung

zugrundeliegendes .
Betriebssystem
Root Device Type

Beschreibung
Produktcode

Kernel-ID

Ram Disk-ID

Image Typ

Grofie des Templates
zum Template gehorende
Snapshots

Ubersicht iiber verfiigbare . °
Rechenzentren
Anbieter

Standort °
Service Level

Virtualisierungstechnik °

Legende: o: hier gefunden ®: nur mit anderer Funktion kombiniert {: kostenpflichtig

o8



3.7. Zusammenfassung der Bestandsaufnahmen

vVFunktionalitit / gefunden beir ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Angzeige der Architektur

bevorzugten Cloud-Anbieter
festlegen

bevorzugtes Service Level °
festlegen

Name des Anbieters

Anschrift, Kontaktdaten
des Anbieters

Name des Geschaftsfiihrers °

Beschreibung des ]
Rechenzentrums

anbieterspezifische SLAs

Ressourcen in Cloud reservieren

Vergleichen von Clouds

max. Anz. von CPUs pro VM

max. RAM-Groéfie pro VM

Gesamtzahl an vCpu

Gesamt-RAM

Support

per Telefon ° ° °

per Live Chat

per Kontaktformular °

Foren ° .

°
FAQs ° °

24x7 Support ° ° ° T

Knowledge Base fiir ° °
Trouble Ticket-System

kiirzere Antwortzeiten anfordern T

Ansprechpartner namentlich be- ° T
kannt

kontextabhingige Hilfe °
im Cloud-Portal

Handbiicher/Anleitungen/Wiki o o

Hinweise zum Einloggen

auf VMs

Meldung von geplanten Downti- ° °
mes

aktueller Betriebszustand °

Trouble Ticket-System ° ° °

Ticketerstellung

Betreff ° °

Beschreibung des Problems . ° °

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert {: kostenpflichtig
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VFunktionalitéit / gefunden bei> ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

Kategorie ° °
Anhang
Abteilung, die Ticket erhélt °
eigene Email-Adresse .

Email-CC-Empfanger °
betroffene Ressourcen angeben °
Tickets ansehen

offene Tickets ansehen
geschlossene Tickets ansehen
alle Tickets auf einmal ansehen
Betreff

Status

Ticketnummer

Ersteller

Erstellungsdatum

Zeitpunkt des letzten Updates
gesamter Nachrichtenaustausch °
einsehbar

Name des zustdndigen .
Mitarbeiters

SLAs
Verfiigbarkeit auflerhalb 100% 99.95%
von Wartungsfenstern
100% Funktionieren der Cloud .
Server Hosts
100% Uptime der Kunden-VMs . .
Problembehebung innerhalb von °
1 Stunde
Ticket-Beantwortung innerhalb 2 Std. 1 Tag
von ...
Bearbeitung von Notfillen in- 30 Min.
nerhalb von ...

Migrationen (aufler dringenden) .
werden 24 Stunden vorher an-
gekiindigt

Migration dauert max. ... 3 Std.
Persistenz der auf den Servern °
gespeicherten Daten

max. Paketverlust, Latenzzeiten °
und Jitter im internen Netz
max. Latenzzeiten und Jitter im °
externen Netz

Legende: e: hier gefunden ©@: nur mit anderer Funktion kombiniert {: kostenpflichtig
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vVFunktionalitit / gefunden beir ‘ Rackspace ‘ GoGrid ‘ FlexiScale ‘ Amazon ‘ Zimory ‘

100% Verfiigbarkeit des
priméren DNS

100% Funktionieren der Beliif-
tung und Energieversorgung im
Rechenzentrum

physische Sicherheit der
Serverrdume

Erstattung von Gebiihren
bei SLA-Verletzung

Riickzahlung der wahrend
der Fehler auftrat bezahlten
Gebiithren um Faktor 100

Riickzahlung von 10% der Jah-
resgebiihren

Tabelle 3.2.: Zusammenfassung der Bestandsaufnahme

Legende: e: hier gefunden ©: nur mit anderer Funktion kombiniert }: kostenpflichtig
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4. Umfrage

Neben der Bestandsaufnahme ist die Umfrage der zweite Pfeiler, auf dem der Anforderungs-
katalog beruht. In diesem Kapitel wird zunéchst beschrieben, wie der Fragebogen entwickelt
wurde. Anschlieffend wird erlautert, wie die Umfrage durchgefiihrt wurde. Im letzten Teil-
abschnitt dieses Kapitels werden die Umfrageergebnisse analysiert.

4.1. Entwicklung des Fragebogens

Die im Fragebogen enthaltenen Fragen gliedern sich von der Systematik her in drei grofle

Bereiche, die in Abb. [I.1] grafisch dargestellt sind.

Fragebogen

Allgemeine Fragen Operative Phase Strategische Phase
A
I

A
- ~N
o . Virtuelle Management-
Klassifizieren der Teilnehmer Maschinen oberflache F C . P

Abbildung 4.1.: Systematik des Fragebogens

Dabei findet eine Anlehnung an eine aus anderen Bereichen bekannte Unterteilung statt.
Oft ist es iiblich vom operativen und strategischen Geschéft zu sprechen. Daran angelehnt
gibt es auch im Fragebogen einen Teil zur operativen Phase, in der der tatséchliche Betrieb
der Cloud Computing-Losung behandelt wird, und einen Teil zur strategischen Phase, der
die FCAPS-Managementaufgaben umfasst. Vorangestellt wird noch ein Teil mit allgemeinen
Fragen, der dazu dienen soll, die Teilnehmer der Umfrage zu klassifizieren. Im Folgenden
sollen die im Fragebogen enthaltenen Fragen motiviert werden. Es sei noch angemerkt, dass
die erwahnten Bereiche jedoch nicht die endgiiltige Reihenfolge im Fragebogen darstellen.
Diese wird weiter unten noch n&her erldutert.

Allgemeine Fragen

Der erste Bereich umfasst allgemeine Fragen. Hierbei soll ein Eindruck iiber den jeweiligen
Teilnehmer gewonnen werden. Dazu wird zunéchst gefragt, in welcher Branche sein Un-
ternehmen tétig ist. Fiir die Umfrage ist auch interessant, zu welcher Gruppe er gehort. Ist
der Teilnehmer Cloud Computing-Nutzer (Endanwender), Administrator einer Cloud, Resel-
ler /(kommerzieller) Anbieter einer Cloud Computing-Losung, Berater fiir Cloud Computing
(IT-Consultant mit dem Schwerpunkt Cloud Computing) oder etwas anderes? Abgerundet
wird der allgemeine Bereich mit der Frage, seit wann der Teilnehmer - falls er ein Endanwen-
der ist - Cloud Computing nutzt, bzw. falls der Teilnehmer kein Endanwender ist, sondern
eine Cloud Computing-Losung bereitstellt, seit wann er dies tut.
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Operative Phase

Dieser Teil enthélt Fragen iiber den Betrieb der virtuellen Maschinen und der Manage-
mentoberfliche. Dieser Teil konnte auch den Titel , Alltédglicher Einsatz und Zugriff auf die
virtuellen Maschinen* bzw. ,, Alltéglicher Einsatz und Zugriff auf die Managementoberfliche*
tragen.

Virtuelle Maschinen Um zu erfahren, wofiir die virtuellen Maschinen verwendet werden, soll
der Teilnehmer zun#chst typische Anwendungsfille und Einsatzszenarien beschreiben.
Falls der Teilnehmer kein Endanwender ist, soll er, wenn moglich, erldutern, wofiir die
Cloud Computing-Losung typischerweise verwendet wird. Danach sollen (unabhéngig
davon, ob sie angeboten werden oder nicht) verschiedene Zugriffsarten auf die in der
Cloud erstellten virtuellen Maschinen bewertet werden. Darunter sind der Zugang iiber
den Web-Browser, iiber eine Programmierschnittstelle, iiber einen entfernten Konso-
lenzugriff (z.B. SSH) und iiber einen entfernten Desktopzugriff (z.B. nx Client fiir
Linux-Maschinen oder Remote Desktop fiir Windows—Maschinen)E Falls der Teilneh-
mer noch andere Zugriffsmethoden nutzt, oder gerne nutzen wiirde, kann er diese gerne
angegeben.

Managementoberfliche Wie beim vorhergehenden Teil soll auch hier erdrtert werden, wie
auf das Managementinterface der Cloud Computing-Losung zugegriffen wird und wel-
chen Téatigkeiten dort nachgegangen wird. Diesen Teil konnen alle Teilnehmergruppen
gleichermaflen ausfiillen, obwohl sie sich auf verschiedene Managementinterfaces be-
ziehen. Der Endnutzer nutzt eine Managementoberfliche, in der er z.B. seine virtu-
ellen Maschinen erstellt und verwaltet, wohingegen beispielsweise der Administrator
einer Cloud eine Oberflache nutzt, in der er einen Gesamtiiberblick iiber laufende In-
stanzen und angemeldete Nutzer sieht. Zuerst sollen verschiedene Zugriffsarten auf
das Management der Cloud Computing-Losung bewertet werden. Interessant ist, wie
wichtig dem Teilnehmer der Zugriff auf eine grafische Managementoberfliche iiber den
Web-Browser, der Zugriff iiber ein gesondertes Programm, die Integration in eigene
Programme und der Zugriff iiber eine Kommandozeile sind. Diese Liste kann durch
die Teilnehmer noch erweitert werden. Daraufhin soll noch abgeschitzt werden, wie
oft verschiedene Funktionen der Managementoberfliche genutzt werden. Zu bewerten
sind

e die Erstellung virtueller Maschinen,
e cine Ubersicht iiber aktuell laufende virtuelle Maschinen,
e die Uberwachung des laufenden Betriebs,

e die grundlegende Steuerung der virtuellen Maschinen (z.B. Neustarten und Ab-
schalten),

e das Vornehmen von Anderungen an der Konfiguration der virtuellen Maschinen
(z.B. bzgl. der Grofle des Arbeitsspeichers oder der Anzahl der Prozessoren),

e das Einsehen von Log-Files,

'Es werden noch einige Fragen folgen, in denen etwas bewertet werden soll. Wie dies dann tatséchlich in
der Umfrage umgesetzt wird, kann in Abschnitt gelesen werden.
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e das Einstellen von Ereignissen, die einen Alarm auslosen (d.h. die Konfigura-
tion von Triggern, die z.B. bei Uberschreitung eines Grenzwerts eine Email-
Benachrichtigung an jemanden senden) und

e das Einsehen aktueller Rechnungsdaten.

Dem Teilnehmer wird anschliefend noch die Gelegenheit gegeben, weitere Interaktions-
moglichkeiten auf der Managementoberfliche anzugeben, die er nutzt, oder gerne nut-
zen wiirde, aber iiber den Funktionsumfang der aktuell verwendeten Lésung hinausge-
hen. Diese Frage ist somit von zentraler Bedeutung fiir den Zweck dieser Arbeit.

Strategische Phase

Alle weiteren Fragen des Fragebogens sollen die Managementfunktionen nach [HAN99, S. 75—
84] abdecken. Dabei orientiert sich der Fragebogen an der FCAPS-Klassifizierung, die die
folgenden fiinf Funktionsbereiche enthilt. Diese sind das Fehlermanagement (Fault Manage-
ment), Konfigurationsmanagement (Configuration Management), Abrechnungsmanagement
und Benutzerverwaltung (Accounting Management), Leistungsmanagement (Performance
Management) und Sicherheitsmanagement (Security Management).

Fehlermanagement Fiir das Fehlermanagement ist von Interesse, was der Nutzer einer
Cloud Computing-Lésung machen kann, falls Probleme auftreten. Aus diesem Grund
wird gefragt, wie der Endanwender bei Problemen mit der Cloud verfahren kann. Ver-
schiedene Antwortmoglichkeiten werden vorgegeben. Es kann sein, dass Fehlermeldun-
gen zundchst an die eigene IT-Abteilung geleitet werden. Oft haben Nutzer auch die
Moglichkeit, in einer Knowledge Base, zum Beispiel in Form von FAQs (Frequently
Asked Questions) oder Wiki-Seiten, nach einer Losung zu suchen. Der wohl hiufigste
Fall ist aber der direkte Kontakt zum Kundenservice des Cloud-Betreibers, sei es iiber
ein Trouble Ticket-System, das in die Managementoberfliche integriert ist, iiber einen
Email- oder Telefonsupport oder direkt vor Ort. Des Weiteren kann der Teilnehmer
noch andere Verfahren angeben.

Weitere, fiir das Fehlermanagement relevante Fragestellungen, sind in andere Fragen
integriert. Bei einer Frage beziiglich des Leistungsmanagements, welche Leistungsdaten
und Logs fiir den Teilnehmer von besonderem Interesse sind, wird auch nach Logs tiber
Storfélle, also Error Logs, gefragt.

Fragen zur Uberwachung des Netz- und Systemzustandes sind bereits bei den Fragen
zur Verwendung der Managementoberfldche gestellt worden.

Konfigurationsmanagement Zum Konfigurationsmanagement werden zunéchst Fragen iiber
die verwendete Cloud Computing-Lésung und die physischen Standorte der zugehori-
gen Rechenzentren gestellt. Der Teilnehmer soll angegeben, welche Produkte fiir Cloud
Computing in seinem Unternehmen verwendet werden und ob es sich um eine Public
Cloud, Private Cloud oder Hybrid Cloud handelt. Falls es sich um eine Private Cloud
handelt, ist von Interesse, wo sich das Rechenzentrum befindet. Beispielsweise konnte
es an einem Standort in ein Rechenzentrum des Unternehmens integriert sein oder
sich auf mehrere Standorte verteilen. Da die meisten Betreiber von Public Clouds mit
mehreren Rechenzentren operieren, wird gefragt, wie wichtig es den Endanwendern ist,
Einfluss auf den Standort, an dem die Daten gehalten werden, nehmen zu kénnen.
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Zur Konfiguration von virtuellen Maschinen sind besonders die dafiir verwendeten
Templates wichtig. Was fiir Betriebssysteme bietet der Anbieter der Cloud Computing-
Losung an und konnen virtuelle Maschinen auch mit eigenen Templates erstellt wer-
den? Um dies herauszufinden soll der Teilnehmer zunéchst beurteilen, wie wichtig
es fir ihn (bzw. falls der Teilnehmer kein Endanwender ist: fiir seine Kunden) ist,
ein Betriebssystem eigener Wahl (z.B. eine ganz bestimmte Windows- oder Linux-
Version), als Betriebssystem der virtuellen Maschinen nutzen zu kénnen. Anschlieflend
sollen verschiedene Upload-Moglichkeiten fiir Templates fiir virtuelle Maschinen be-
wertet werden. Der Teilnehmer soll bewerten, wie wichtig es ihm ist, Templates direkt
iiber die Managementoberfliche oder tiber FTP hochladen zu kénnen. Zudem kann
der Teilnehmer die Liste der Upload-Moglichkeiten mit Verfahren, die er nutzt oder
sich wiinschen wiirde, vervollstindigen. Administratoren oder Betreiber von Cloud
Computing-Losungen werden noch gefragt, ob virtuelle Maschinen der Kunden zur
Lastverteilung von einem Server auf einen anderen verschoben werden kénnen, und ob
dies manuell moéglich ist oder automatisch passiert.

Abrechnungsmanagement Da es zwei verschiedene Abrechnungsarten fiir Cloud Computing
gibt, die sich gegeniiber stehen, werden die Teilnehmer im Bereich des Abrechnungs-
managements gefragt, welche sie bevorzugen. Dabei haben sie die Auswahl zwischen
einer nutzungsabhéngigen Abrechnung (Pay per use) oder einer vorher festgelegten
monatlichen Gebiihr (Flatrate). Anschlielend werden sie gefragt, wie wichtig ihnen
bei einer nutzungsabhingigen Abrechnung der Detailreichtum verschiedener Faktoren,
wie der Uptime der virtuellen Maschinen, des genutzten Hintergrundspeichers oder
der Belastung des Netzes, ist. Dabei haben sie auch hier wieder die Moglichkeit noch
weitere Faktoren anzugeben, die einen Einfluss auf eine nutzungsbasierte Abrechnung
haben sollten.

Leistungsmanagement In diesem Bereich soll der Teilnehmer fiir verschiedene Leistungsda-
ten und Logs angeben, wie wichtig sie ihm personlich sind. Die zu bewertenden Punkte
sind die momentane und durchschnittliche historische Prozessorauslastung der einzel-
nen virtuellen Maschinen, die momentane und durchschnittliche historische Arbeits-
speicherauslastung der einzelnen virtuellen Maschinen, die verwendete Hintergrund-
speicherkapazitit, die aktuelle Netzauslastung und aufgetretene St('jrféilleﬂ Auch hier
soll der Teilnehmer noch weitere Leistungsdaten und Logs angeben, die fiir ihn von
Interesse sind.

Ein wichtiger Teil des Leistungsmanagements sind Dienstgiitevereinbarungen. Die Teil-
nehmer werden gefragt, ob es zwischen dem Endanwender und dem Betreiber der Cloud
Computing-Losung Service Level Agreements gibt. Falls ja, soll angegeben werden, wel-
che Punkte sie beinhalten. Weiter von Interesse ist, ob die aktuelle Dienstgiite iiber die
Managementoberfliche einsehbar ist, und ob iiber die Managementoberfliche erkenn-
bar ist, inwieweit Service Level-Vertréige eingehalten werden.

Sicherheitsmanagement Im letzten Bereich der FCAPS-Klassifizierung ist zunéichst interes-
sant, ob fiir den Einsatz der Cloud Computing-Losung spezielle Sicherheitsmafinahmen
getroffen worden sind. Dazu gehoéren z.B. Mafinahmen wie der Aufbau eines VPN oder

2Logs iiber aufgetretene Storfille betreffen, wie bereits erwihnt, eigentlich das Fehlermanagement, passen
aber von der Einordnung der Fragen eher in diesen Bereich
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die Verschliisselung der Daten, die zwischen virtuellen Maschinen oder Management-
oberfliche und dem lokalen Host ausgetauscht werden. Auflerdem wird der Teilnehmer
gefragt, ob Firewall-Regeln fiir die virtuellen Maschinen direkt iiber die Management-
oberfliche erstellt werden kénnen, und fiir wie kompliziert der Teilnehmer deren Kon-
figuration erachtet.

4.2. Durchfiihrung der Umfrage

Zwei zentrale Forderungen waren an den Fragebogen gerichtet: zum einen sollte er moglichst
vollstandig sein, andererseits aber auch nicht zu lang, um nicht die Geduld und Zeit der Teil-
nehmer zu sehr zu beanspruchen. Ferner wurde er in zwei Sprachen - deutsch und englisch -
erstellt.

Um den Fragebogen fiir die Teilnehmer iibersichtlich zu strukturieren, werden die Fragen
nicht in der gerade erlduterten Reihenfolge gestellt. Vielmehr bietet sich eine etwas umge-
stellte Aufteilung wie folgt an:

e Allgemeine Fragen

e Einsatzszenarien

e Virtuelle Maschinen

e Managementoberfliche
e Abrechnung

e Sicherheit

e Servicequalitéit

e Support

Fiir Fragen, in denen eine Bewertung durchgefiihrt werden sollte, wurde eine Likert-Skala
verwendet. Eine Likert-Skala ist eine Ordinalskala, auf der die Teilnehmer der Umfrage zu
bestimmten Thesen ihre Zustimmung bewerten konnen. Dabei wurde eine gerade Anzahl
von Auswahlmoglichkeiten gewéhlt, um den Teilnehmern nicht die Moglichkeit zu bieten,
eine mittlere Position auszuwéhlen.

Zur Durchfithrung der Umfrage wurde LimeService (http://www.limeservice.com/) ver-
wendet. Es handelt sich dabei um eine Online-Plattform auf der Umfragen erstellt und
durchgefithrt werden koénnen.

Die dort erstellten Fragebogen sind im Anhang unter zu finden. Die englische Version
des Fragebogens wird hier aus Platzgriinden nicht abgedruckt.

Fiir die Umfrage wurden 82 Personen und Unternehmen angeschrieben. Insgesamt wurden
22 Fragebogen vollstandig ausgefiillt. Hiermit mochte ich mich noch einmal bei folgenden In-
stitutionen und Unternehmen fiir die Teilnahme bedanken (Auflistung in keiner bestimmten
Reihenfolge):

Deutsche Telekom

Peritor

Fraunhofer Institut fiir Techno- und Wirtschaftsmathematik

Wegner IT Service
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Maryme

Ludwig-Maximilians-Universitdt Miinchen: Institut fiir Informatik

Karlsruhe Institute of Technology

University of Berkeley: Electrical Engineering and Computer Sciences Department
Lyquidity

NTT Europe Online

Abiquo

Newrelic

University of Melbourne: Department of Computer Science and Software Engineering

Harvard Medical School: Laboratory for Personalized Medicine am Center for Biome-
dical Informatics

buysellads.com

4.3. Auswertung der Umfrageergebnisse

In diesem Abschnitt werden nun die Ergebnisse der Umfrage ausgewertet. Dabei wird anhand
der in Kapitel beschriebenen Reihenfolge vorgegangen.

4.3.1. Aligemeine Fragen

Frage 1. In welcher Branche ist Thr Unternehmen tditig?

Die Teilnehmer der Umfrage kamen aus verschiedenen Branchen. Zwei Teilnehmer ga-
ben an, in der Telekommunikations- und IT-Branche tétig zu sein. Fiinf Teilnehmer
sind Software-Entwickler und -Anbieter aus verschiedensten Bereichen (z.B. Business
Intelligence oder interaktive Web-Software). Drei kamen aus dem Bereich des Biome-
dical Computings oder der Bioinformatik. Zwei Teilnehmer sind I'T-Berater, einer fiir
Systemintegration und Outsourcing und einer mit dem Schwerpunkt Cloud Compu-
ting. Vier Teilnehmer sind in Forschungsinstituten beschéftigt und weitere drei sind
in der Forschung und Lehre an Universitéiten beschéftigt. Des Weiteren stammen drei
Teilnehmer aus dem Werbe- und Marketingbereich.

Frage 2. Welcher Gruppe gehdren Sie an?
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Auch hier setzt sich die Diversitat der Teilnehmer fort. Den grofiten Teil mit sechs
Teilnehmern machen die Cloud Computing-Nutzer (Endanwender) aus. Jeweils fiinf
Personen sind Administratoren einer Cloud Computing-Losung oder Reseller, d.h.
(kommerzielle) Anbieter einer Cloud Computing-Lésung. Zwei sind Berater fiir Cloud
Computing. Ein Teilnehmer ist Reseller und Berater und ein weiterer gehort gar den
drei Gruppen Endanwender, Administrator und Berater an. Ein weiterer Teilnehmer
ist Administrator von Private Cloud-Loésungen und Endanwender von Public Clouds.
Interessant ist auch der Fall eines Teilnehmers, der fiir sein Unternehmen eine Cloud
Computing-Loésung administriert und andererseits iiber diese eine Software as a Ser-
vice-Losung anbietet.



4.3. Auswertung der Umfrageergebnisse

Frage 3. Seit wann nutzen Sie Cloud Computing bzw. bieten Sie Ihren Kunden
Cloud Computing an?
Bei den meisten der Teilnehmer haben sich, wie Tabelle zeigt, die Erfahrungen in
Cloud Computing in den letzten Jahren abgespielt. Beachtet man, dass Cloud Com-
puting eine recht neue Technologie ist, ist das keineswegs verwundernswert.

Jahr | Anzahl
2005 1
2006 1
2007 3
2008 7
2009 10

Tabelle 4.1.: Auswertung von Frage 3

Fragen 4 und 5. Fingesetzte Produkte und Cloud-Typen

Elf Teilnehmer, also die Halfte, verwenden Public Clouds. Vier verwenden Private
Clouds und weitere fiinf benutzen Hybrid Clouds. Ein Teilnehmer gab an, sowohl Pu-
blic Clouds, als auch Private Clouds zu benutzen; ein weiterer verwendet sogar alle
drei Arten. Zum Einsatz kommen dabei (Mehrfachnennungen waren moglich) vor al-
lem Dienste von Amazon Web Services, also z.B. EC2. Dies wurde 16 Mal angegeben.
Des Weiteren finden VMware-Produkte und die Losungen von den Cloud-Anbietern
GoGrid, Rackspace, Platform ISF, Zimory und abiCloud Verwendung. Jeweils ein Teil-
nehmer verwendet auch Skytap und EMC ATMOS (Cloud Storage). Als Open-Source-
Anwendungen zum Aufbau einer Private Cloud wurden Eucalyptus, Ubuntu Enterprise
Cloud, Hadoop, OpenNebula und openQRM verwendet. Auflerdem wurden auch Cloud
Computing-Losungen angegeben, die nicht in die Rubrik Infrastructure as a Service
fallen. Diese sind Google Apps, Google App Engine, Microsoft Azure, Microsoft HMC,
Microsoft BPOS, Aneka und Zoho.

Frage 6. Standort des Rechenzentrums bei Private Clouds
Bei Private Clouds befindet sich das Rechenzentrum, in dem die virtuellen Maschinen
gehostet werden, bei den Umfrageteilnehmern immer beim Anwender.

Frage 7. Wie wichtig wire es Thnen (bzw. Ihren Kunden) bei einer Public Cloud

mit verschiedenen Standorten, Einfluss darauf nehmen zu kénnen, in wel-
chem Rechenzentrum die Daten gehalten werden?
Viele Teilnehmer erachten es als sehr wichtig, selbst festlegen zu kénnen, wo ihre Da-
ten - geographisch gesehen - gehalten werden. Jedoch ist es fiir einige Teilnehmer auch
nebenséchlich, ob ihre Daten in einem Rechenzentrum in ihrem oder einem anderen
Land gespeichert sind. Abb. zeigt die Verteilung der Antworten.

4.3.2. Einsatzszenarien

Frage 8. Wie setzen Sie (bzw. falls Sie kein Endanwender sind: Wie setzen Ihre
Kunden) Cloud Computing ein?
In den meisten Fillen werden virtuelle Maschinen dazu verwendet, um Tests darauf
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Abbildung 4.2.: Auswertung von Frage 7

auszufiithren. Anstatt einen (physischen) Rechner speziell fiir Testzwecke mit einer be-
stimmten Hardware-Konfiguration und einem bestimmten Betriebssystem auszustat-
ten, werden einfach virtuelle Maschinen in der Cloud erstellt. Oft werden virtuelle
Maschinen auch dazu verwendet, um rechenintensive Operationen auf ihnen durch-
zufithren oder um web-basierte Dienste bereitzustellen. Eine weitere Verwendung wire
die Nutzung als Speicher zur Archivierung von Daten, wobei hier aber Revisioning-
oder Cloud Storage-Losungen spezialisierter wéren. Ein Teilnehmer gab an, virtuel-
le Maschinen als temporéren Scale-Out zu verwenden, also als zusétzlich leicht zu
beschaffende Ressource, wenn eigene Rechenzentrumskapazitéiten erschopft sind. Ein
Teilnehmer bietet iiber virtuelle Maschinen in der Cloud Server an, die z.B. VoIP- und
Mail-Dienste bereitstellen, wodurch er sich eine teure Internetverbindung in das eigene
Rechenzentrum mit einer garantierten Verfiigbarkeit von 99,9% spart. Abb. zeigt
die Verteilung der Antworten; Mehrfachnennungen waren maglich.
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Abbildung 4.3.: Auswertung von Frage 8
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4.3.3. Virtuelle Maschinen

Fragen 9 und 10. Zugriffsarten auf in der Cloud erstellte virtuelle Maschinen
18 Teilnehmer halten den Zugriff auf die virtuellen Maschinen iiber den Web-Browser
fiir wichtig oder duflerst wichtig. Fast genau so viele, ndmlich 17 Teilnehmer, halten
den Zugriff iiber eine Konsole, also beispielsweise iiber SSH, fiir wichtig oder duflerst
wichtig. Am wenigsten Stimmen fiir die Wichtigkeit erhielt der entfernte Desktop-
zugriff, beispielsweise iiber Remote Desktop bei Windows-Maschinen oder iiber nx
bei Linux-Maschinen. Abb. stellt die Verteilung der Antworten fiir alle vier Ant-
wortmoglichkeiten dar.

59% 45%

5% 5%

23% 5% 18%

Uber den Web-Browser Uber eine Programmierschnittstelle

= sehr unwichtig
= unwichtig

= eher unwichtig
= eherwichtig

= wichtig

- = duberst wichtig
3

5%

14% 9%

9%

Uber einen entfernten Konsolenzugriff Uber einen entfernten Desktopzugriff

Abbildung 4.4.: Auswertung von Frage 9

Zudem gaben die Teilnehmer an, dass ihnen ein sicherer Kanal fiir den Zugrift auf die
virtuellen Maschinen sehr wichtig sei. Dieser kénne z.B. durch die Realisierung eines
VPN, iiber das der Zugriff erfolgen muss, realisiert werden. Fiir den schnelleren Zugriff
auf die virtuellen Maschinen und die darauf abgespeicherten Daten wiinschen sich
die Teilnehmer auch die Moglichkeit Akamai oder andere WAN Content Acceleration-
Verfahren zu nutzen. Des Weiteren wurde auch angemerkt, dass ein FTP-Zugriff auf die
virtuellen Maschinen von Vorteil wére. Dies ist standardméfig zwar nicht vorgesehen,
aber es konnten Templates fiir die Erstellung von virtuellen Maschinen bereitgestellt
werden, die bereits einen vorkonfigurierten FTP-Server installiert haben.
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Frage 11. Wie wichtig ist es, ein Betriebssystem der eigenen Wahl als Betriebs-

system der virtuellen Maschinen nutzen zu kénnen?

Bei dieser Frage fillt die Auswertung eindeutig aus. 19 Teilnehmer, also 86,36%, halten
es fiir wichtig oder sogar duflerst wichtig, Betriebssysteme der eigenen Wahl nutzen zu
koénnen. Das erscheint auch vor dem Hintergrund, dass virtuellen Maschinen oft fiir
Testzwecke genutzt werden, schliissig.

Fragen 12 und 13. Upload-Mdglichkeiten fiir Templates

17 Teilnehmer (77,27%) halten einen Upload-Mechanismus fiir Templates iiber die
Managementoberfliche fiir wichtig oder duflerst wichtig. Dahingegen halten nur sieben
(31,82%) einen Upload iiber FTP fiir wichtig oder &uBlerst wichtig. Das ist damit zu
begriinden, dass das Hochladen iiber die Managementoberfliche weitaus komfortabler
ist, als iiber den Umweg, ein FTP-Programm starten und konfigurieren zu miissen, zu
gehen. Weitere Moglichkeiten, Templates bereitzustellen, wurden von den Teilnehmern
auch genannt. Demnach sollen Templates auch tiber die API (z.B. {iber eine REST API)
hochgeladen werden kénnen. Diese kénne dann auf eine SSH- oder HTTPS-Verbindung
zugreifen, um die Templates iiber eine Versionsverwaltung wie Subversion oder Git
hochzuladen. Aufler den eigenen und den vom Anbieter bereitgestellten Templates
sollten auch Templates von Dritten vorhanden sein. Dazu wére eine Art Marktplatz
denkbar, auf dem die Ersteller eines Templates Gebiihren fiir deren Verwendung verlan-
gen konnten. Wichtig sei aber noch, dass - um Templates selbst erstellen zu kénnen -
ihr Format gut dokumentiert ist und eine ebenso gut dokumentierte Anleitung zur
Erstellung und Einbindung vorhanden ist. Um Templates leichter erstellen und bereit-
stellen zu konnen, wird auch die néhere Einbindung von Provisioning Software wie
rPath vorgeschlagen.

Frage 14. Kénnen virtuelle Maschinen zur Lastverteilung von einem Server auf

einen anderen verschoben werden?

15 der 16 Personen, die diese Frage beantwortet haben, kénnen virtuelle Maschinen
von einem Host auf einen anderen Host verschieben (migrieren). Bei neun Teilnehmern
kann dies sowohl automatisch als auch manuell geschehen.

4.3.4. Managementoberfliche

Fragen 15 und 16. Zugriff auf das Management der Cloud Computing-Ldsung
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Fast alle Teilnehmer halten ein web-basiertes Cloud-Portal fiir wichtig oder duflerst
wichtig. Mit 86,36% hat diese Moglichkeit den hochste Wert in dieser Frage. Beim Zu-
griff iiber ein gesondertes Programm herrscht Unentschlossenheit: 14 Teilnehmer haben
die beiden mittleren Moglichkeiten ausgewihlt (eher wichtig und eher unwichtig ha-
ben je 31,82%), jedoch zeigt die Tendenz, dass sich der Zugriff iiber ein gesondertes
Programm nicht besonders grofier Beliebtheit erfreut. Das Management iiber eine Kom-
mandozeile halten 15 der 22 Teilnehmer, also 68,18% fiir wichtig oder duflerst wichtig.
Bei der Integration der Managementfunktionalitéten in eigene Programme sind es da-
gegen nur 10 der 22 Teilnehmer. In Abb. wird die genaue Verteilung der Antworten
anhand von Kreisdiagrammen dargestellt.

Weitere gewiinschte Zugriffsarten auf das Management erfolgen iiber Programme Drit-
ter. Zu nennen wéren da beispielhaft der KOALA Cloud Manager und RightScale,
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Abbildung 4.5.: Auswertung von Frage 15

iiber die man Cloud Computing-Losungen mehrerer Anbieter verwalten kann. Das In-
tegrieren der Verwaltung mehrerer Cloud Computing-Losungen in eine Oberfliche mit
SLA-Uberwachung, Monitoring-Tools, Abrechnungsverwaltung u.i. nennt man auch

Cloud Orchestration.

Fragen 17 und 18. Genutzte Funktionen der Managementoberfliche
Die Funktionen auf der Managementoberfléiche, die die meisten Teilnehmer am h&ufig-
sten nutzen (Felder ,hiufig® und ,sehr hiufig*), sind die Uberwachung des laufenden
Betriebs, die Erstellung von virtuellen Maschinen und die grundlegende Steuerung der
virtuellen Maschinen (z.B. hochfahren, neustarten, 16schen). Dabei macht es keinen
Unterschied, welcher Personengruppe die antwortende Person angehort. Was das Einse-
hen von Log-Files angeht, gehen die Nutzungshéufigkeiten auseinander. Diese Funktion
wird von genau gleich vielen Teilnehmer nie oder sehr hiufig verwendet. Es benutzen
sie auch gleich viele Teilnehmer fast nie oder héufig. Unter den Teilnehmern, die Log-
Files haufig oder sehr hdufig einsehen, sind sowohl Endanwender, als auch Berater
und Anbieter von Cloud Computing-Losungen. Ebenso divers ist auch die Gruppe der
Personen, die Ereignisse, die Alarme auslosen, haufig oder sehr hiufig konfigurieren:
darunter finden sich Anwender, Administratoren und Anbieter. Dennoch wird diese
Funktion tendenziell eher selten genutzt. Es gibt auch eine hohe Zahl an Teilnehmern,
denen diese Funktion gar nicht angeboten wird. Sechs der Teilnehmer gaben an, keine
aktuelle Rechnungsdaten einsehen zu konnen. Interessanterweise befindet sich unter
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ihnen kein einziger Endanwender, und nur zwei von ihnen nutzen eine Private Cloud.
Des Weiteren wurde fiir die Ubersicht iiber die aktuell laufenden virtuellen Maschinen
und Anderungen an der Konfiguration der virtuellen Maschinen gefragt, wie oft diese
Funktionen genutzt werden. Eine detaillierte Auswertung ist in Abb. dargestellt.
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Abgesehen von den abgefragten Funktionen nutzen die Teilnehmer noch die folgenden:

Anlegen von Backups (Snapshots) und deren Planung.

Die Speicherung einer gerade verwendeten virtuellen Maschine als neues Templa-
te.

Festlegen von Zugriffsrechten fiir Templates, um eigene Templates fiir andere (aus-
gewiihlte) Personen zugénglich zu machen.

Einbinden von VMotion um laufende virtuelle Maschinen von einem Host auf
einen anderen zu verschieben (Live Migration in Private Clouds).

Die Moglichkeit iiber die Managementoberfliche einen Konsolenzugriff auf die vir-
tuelle Maschine zu erhalten, beispielsweise iiber einen VNC-Viewer. Dieser kann
sehr hilfreich sein, wenn andere Remote-Techniken wie SSH nicht funktionieren.

Der virtuellen Maschine eine feste IP-Adresse zuweisen. Viele Dienste erfordern,
dass eine Maschine eine fest zugewiesene IP-Adresse besitzt.

Verwalten verfiigbarer IP-Adressen, d.h. weitere IP-Adressen beantragen oder
wieder zuriickgeben.

Die Verwendung einer virtuelle Maschinen kurz aussetzen, d.h. sie temporér zu
entfernen, um sie aber spéter wieder weiter zu verwenden.

Die Verwendung von Access Control Lists um festzulegen, wer Zugriff auf welche
Ressourcen hat. Dies ist insbesondere interessant, wenn man als Nutzer Sub-
Accounts einrichten kann und Personengruppen gemeinsame Ressourcen verwen-
den.

Ein Dashboard, in dem man auf einen Blick alle relevanten Informationen, wie
die Zahl der aktiven virtuellen Maschinen, aktuelle Kosten u.4. sieht.

Nutzer der virtuellen Maschinen verfolgen (¢racken). Dies ist aber wohl eher keine
Anforderung an die Managementoberfliche, sondern an die jeweiligen auf der
virtuellen Maschine laufenden Anwendungen.

Einstellen von Skripten, die beim Start der virtuellen Maschine automatisch aus-
gefithrt werden sollen. Diese konnen dann z.B. Installationsroutinen oder Port-
konfigurationen beinhalten.

Datentréiger /Hintergrundspeicher an die virtuellen Maschinen anhéngen, sei es
durch Cloud Storage, der iiber alle eigenen virtuellen Maschinen zugénglich ist,
oder iiber den virtuellen Maschinen direkt zugeordneten Speicher.

Synchronisation von in der Cloud abgespeicherten Daten mit dem lokalen Rech-
ner.

Als Administrator oder Anbieter ist ferner wichtig, SLAs und Preise konfigurieren
zu kénnen und auch das Cluster, in dem eine (Private) Cloud Computing-Losung
betrieben wird, zu verwalten. Das schlieft auch ein, Rechenressourcen an den jeweiligen
aktuellen Bedarf anzupassen.
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Frage 19. Weitere Funktionen, die in momentan verwendeten Cloud Computing-

Losungen nicht vorhanden sind

Um ein reibungloses Funktionieren von virtuellen Maschinen und damit auch den
storungsfreien Betrieb eines Dienstes zu gewihrleisten, wire es praktisch, eine sog.
Load Distribution Policy zu spezifizieren. Somit kénnte man festlegen, dass virtuelle
Maschinen ab einer gewissen Auslastung oder einer gewissen Auslastung des Hosts, auf
dem sie laufen, auf einen anderen Host migriert werden.

Eine Erleichterung des Arbeitsalltags wiirde die Moglichkeit bieten, Daten von einer
virtuellen Maschine zu einer anderen virtuellen Maschine (des selben oder eines anderen
Nutzers, in der selben oder in einer anderen Cloud) zu transferieren.

Sicher sinnvoll wire auch die Versendung von Benachrichtigungen per Email oder SMS,
wenn eine bestimmte Auslastung erreicht wird.

Angeregt wurde auch die Integration des Monitorings einer Cloud Computing-Losung
in Systeme wie Monitis.

Falls man ein System erstellt hat, das automatisch skaliert, also bei Bedarf neue virtu-
elle Maschinen erstellt, wire es im Sinne des Nutzers, wenn das Cluster der virtuellen
Maschinen sich nach Beendigung eines Jobs wieder abschaltet, um somit laufende Kos-
ten einzusparen.

Ferner wiinschen sich einige Teilnehmer auch eine bessere Benutzerverwaltung, in der
man als eine Art Administrator neue Accounts anlegen kann, die bestimmten Ein-
schréankungen bzgl. der Rechte und des Umfangs der Verwendung der Cloud Compu-
ting-Losung geniigen. Dies umfasst somit auch eine Rollenverwaltung.

Oftmals vermissen die Teilnehmer auch Funktionalititen, die in ihrer Losung nicht
bereitgestellt werden, in anderen aber bereits implementiert wurden, z.B. eine Live
Migration von virtuellen Maschinen, die Moglichkeit sich iiber X11 oder nx mit seinen
virtuellen Maschinen zu verbinden und die Fahigkeit, die Grofie des Arbeitsspeichers
einer virtuellen Maschine zu veridndern. Ebenfalls relevant, aber nur vereinzelt anzu-
treffen, ist die Moglichkeit zu spezifizieren, an welchem Ort die Daten des Nutzers
gehalten und verarbeitet werden.

Ein Wunsch, der durch die unterschiedlichen Umsetzungen leider noch nicht realisiert
werden kann, ist virtuelle Maschinen von einer Cloud in eine andere zu verschieben.
Hierbei geht es nicht um die bereits mehrfach erwahnte Live Migration, sondern viel-
mehr darum, mit seiner virtuellen Maschine ohne eine Anderung ihrer Konfiguration
von einem Anbieter zu einem anderen zu wechseln.

Oft werden auch Verbesserungen in den Managementoberflichen selbst angeregt: dabei
werden eine schnellere Bedienbarkeit und einfachere Moglichkeiten, Template-Listen zu
durchsuchen, genannt.

Frage 20. Welche Leistungsdaten und Logs sind fiir Sie von Interesse?
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Am wichtigsten sind den Teilnehmern der Studie die aktuellen Leistungsdaten. Jeweils
16 Personen (72,73%) gaben an, dass ihnen die Anzeige der momentanen CPU- bzw.
RAM-Auslastung der einzelnen virtuellen Maschinen wichtig oder duflerst wichtig sei.
Die historischen Durchschnittswerte sind aber kaum unwichtiger; 12 bzw. 13 Perso-
nen gaben an, dass ihnen die historische Durchschnitts-CPU- bzw. -RAM-Auslastung
der einzelnen virtuellen Maschinen wichtig oder duflerst wichtig sei. Sehr wichtig ist
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auch die Moglichkeit, Logs iiber Storfille einsehen zu kénnen; 15 Teilnehmer (68,18%)
halten das fiir wichtig oder duflerst wichtig. Bei der Anzeige der verwendeten Hinter-
grundspeicherkapazitit hingegen fiel das Votum ausgewogen aus, jedoch gab auch hier
keiner an, dass diese Anzeige sehr unwichtig ist. Ebenso uneindeutig ist die Wichtigkeit
der Anzeige der Netzauslastung. Sechs Personen (27,27%) geben an, dass sie duflerst
wichtig sei, aber knapp die Hélfte (zehn Teilnehmer oder 45,45%) tendieren eher dazu,
dass sie unwichtig sei. Abb. zeigt die genaue Verteilung der Antworten.

Frage 21. Weitere Leistungsdaten und Logs, die von Interesse sind
Abgesehen von den oben genannten, sind auch folgende Logs und Leistungsdaten fiir
die Teilnehmer relevant:

e historische Netzauslastung
e grafische Darstellung der Auslastungen iiber die Zeit
e statistische Auswertung der Daten (arithmetisches Mittel, Maxima)

e Log iiber die Ein-/Ausgabe-Operationen pro Sekunde um anfallende Kosten bes-
ser vorhersehen zu koénnen (falls diese in die Kostenabrechnung mit einbezogen
werden)

e durchschnittliche Lade- und Zugriffszeiten (z.B. auf die Managementoberfléiche,
auf die virtuellen Maschinen oder - wenn die virtuelle Maschine als Web-Server
verwendet wird - auf darauf abgelegte Daten)

e Dauer, die vergeht, bis eine virtuelle Maschine fertig erstellt und voll verwendbar
ist
e Logs, die den Erstellungsprozess von virtuellen Maschinen mitdokumentieren

e Ausfallzeiten und Anzeige der Gebiihren, die gezahlt wurden, wiahrend die virtu-
elle Maschine nicht erreichbar war

e Log iiber Hardwareprobleme der Hosts, auf denen die virtuellen Maschinen laufen
und der Einfluss der Fehler auf Anwendungen, die auf darauf laufenden virtuellen
Maschinen ausgefiithrt werden

e Leistungsdaten der virtuellen Maschinen im Vergleich zu den in den SLAs festge-
legten Werten

e Log iiber SLA-Verletzungen

Fiir Administratoren und Anbieter von Cloud Computing-Losungen sind ferner noch
eine Ubersicht iiber verwendete Templates und eine Ubersicht iiber virtuelle Maschi-
nen, die viele Ressourcen beanspruchen (bzw. vorhalten) aber momentan nicht genutzt
werden, interessant.

4.3.5. Abrechnung

Fragen 22 und 24. Bevorzugte Abrechnungsart und FEinflussfaktoren fiir Abrech-
nung
Wenn die Teilnehmer sich zwischen den beiden Abrechnungsvarianten Pay per use oder
Flatrate (nutzungsabhéngige Abrechnung versus zuvor festgelegte monatlich Gebiihr,
die die gesamte Verwendung inkludiert) entscheiden miissten, fiele die Wahl deutlich
zu Gunsten der nutzungsabhingigen Abrechnung aus. 19 Teilnehmer (86,36%) ziehen
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Abbildung 4.7.: Auswertung von Frage 20

Pay per use der Flatrate vor. Jedoch ist oftmals ein Abrechnungsparadigma gewiinscht,
das Charakterisktika aus beiden zuvor genannten Varianten vereint. Dies wird z.B.
durch eine monatliche Grundgebiihr realisiert, die eine gewisse Nutzung abdeckt. Jede
Nutzung, die dariiber hinausgeht (z.B. RAM-GB-Stunden oder die Anzahl erstellter
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virtueller Maschinen o0.4.) wird separat berechnet. Viele Nutzer verwenden auch beide
Varianten, Pay per use und Flatrate. Pay per use bietet sich fiir Testmaschinen oder
Demomaschinen an, wohingegen sich eine Flatrate-Abrechnung oft bei langerfristiger
Vertragsbindung rentiert. Die Faktoren, die die Kosten bei einer nutzungsabhéngigen
Abrechnung verursachen, sind zumeist die Uptime der virtuellen Maschinen, also die
Nutzungszeit, sowie Parameter wie genutzter Haupt- und Hintergrundspeicher und
verursachte Netzlast (Transfervolumen).

Die Teilnehmer der Umfrage gaben auch weitere Faktoren an, durch die die Kosten
- sei es bei Pay per use oder bei der Flatrate - variieren konnen oder sollten. Zum
einen sollten die Kosten bei zunehmender Nutzung pro Einheit sinken, d.h. es soll-
te eine Art Rabatt fiir besonders nutzungsintensive Kunden angeboten werden. Auch
langfristige Bindungen zwischen Nutzer und Anbieter kénnten durch einen Rabatt
belohnt werden. Der Preis konnte auch standortabhéngig variieren; so kénnte die Nut-
zung eines gut abgesicherten Rechenzentrums in der EU teurer sein als die Nutzung
eines einfach gehaltenen Rechenzentrums in einem Entwicklungsland. Auch die Repu-
tation, also der ,Name“ des Anbieters konnte einen Einfluss auf die Kosten haben.
Oftmals ist man bereit, fiir ein bekanntes Produkt, mit dem bereits viele Leute gu-
te Erfahrungen gemacht haben, mehr zu bezahlen, als fiir einen unbekannten oder
nicht vertrauenswiirdigen Anbieter. Vor allem unterschiedliche Versprechen der Anbie-
ter, die in SLAs niedergelegt sind, veréindern die Kosten fiir die Nutzung einer Cloud
Computing-Losung. Dabei sollten aber nicht nur die SLAs entscheidend sein, sondern
auch die historische Dienstgiite. Letztendlich muss immer ein Trade-Off zwischen den
Kosten und der gewéhlten Dienstgiite stattfinden. Preise konnten auch noch mehr nach
Marktkriterien variieren, d.h. die aktuelle Nachfrage und die aktuelle Auslastung der
Cloud verdndern den Preis.

Frage 23. Faktoren fiir nutzungsabhdngige Abrechnung

Bei Pay per use soll laut Meinung der Teilnehmer die Uptime, also die tatsichliche
Nutzungszeit, am genausten von allen Faktoren dargestellt werden. Fiir 19 Teilneh-
mer (86,36%) ist es wichtig oder duflerst wichtig, dass iiber die Nutzungszeit genau
Buch gefiihrt wird. Beim genutzten Hintergrundspeicher sind es nur 13 (59,09%), die
eine solche Meinung vertreten. Eine Buchfiihrung iiber die Nutzung des Netzes ist
noch uninteressanter fiir die Abrechnungsdaten. Sieben Teilnehmer (31,82%) halten
sie fiir unwichtig oder sehr unwichtig. Die tatséchlich darzustellenden Faktoren hangen
natiirlich immer davon ab, welche genau zur Abrechnung verwendet werden. Wenn z.B.
Ein-/Ausgabe-Operationen pro Sekunde eine Rolle spielen, sollten diese natiirlich ge-
nau dokumentiert werden.

4.3.6. Sicherheit

Frage 25. Erstellen von Firewall-Regeln iiber die Managementoberfliche
Selbst eine Firewall fiir die virtuellen Maschinen iiber die Managementoberfliche anzu-
legen ist oft nicht moglich. Wenn es aber moglich ist, gibt der grofite Teil der Teilnehmer
an, dass man dazu kein Experte sein muss, sondern dass es mit Grundwissen moglich
ist. Das liegt daran, dass Firewalls in Cloud-Portalen oftmals {iber einfache Regelsétze
Schritt fiir Schritt angelegt werden. Abb. stellt dar, wie die Einschéitzung der Teil-
nehmer beziiglich der Schwierigkeit, eine Firewall zu konfigurieren, war.
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Abbildung 4.8.: Auswertung von Frage 25

Fragen 26 und 27. Sicherheitsmafinahmen fiir den Einsatz der Cloud Computing-

Losung

Nur bei sechs Teilnehmern wurden Sicherheitsmafinahmen getroffen. Diese unterschei-
den sich h#ufig nicht von den iiblichen Mafinahmen, die getroffen werden, wenn man
ein System betreibt. Getroffene Mafinahmen waren am héufigsten die verpflichtende
Verwendung eines VPN fiir den Zugriff auf die Ressourcen. Des Weiteren werden Daten-
transfers von und zu den in der Cloud erstellten Maschinen verschliisselt durchgefiihrt.
Vor der Auswahl eines Cloud-Anbieters hat ein Teilnehmer ein Audit Management
eingefithrt und eine Gefihrdungsanalyse durchgefiihrt. Fiir den Zugriff auf die Cloud-
Ressourcen hat dieser Teilnehmer eine zweigliedrige Authentifizierung geschaltet. Ein
anderer Teilnehmer hat fiir seine Private Cloud aus Sicherheitsgriinden ein eigenes
LAN fiir die Cloud-Infrastruktur angelegt.

4.3.7. Servicequalitat

Fragen 28 mit 30. Service Level Agreements zwischen dem Endanwender und dem
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50% der Teilnehmer gaben an, dass Service Level Agreements zwischen dem Endan-
wender und dem Cloud-Anbieter geschlossen wurden. Betrachtet man keine Private
Clouds, sondern nur Public Clouds und Hybrid Clouds, so haben 10 von 17 (58,82%)
SLAs abgeschlossen. Man kann annehmen, dass der Wert so niedrig ist, weil bei der
Verwendung von Public Clouds SLAs nicht explizit verhandelt und vereinbart werden.
Vielmehr werden sie durch die Registrierung beim Anbieter implizit akzeptiert.

Die SLAs beinhalteten folgende Punkte (Mehrfachnennungen waren méglich): in neun
von elf Fallen wurde eine bestimmte Verfiigbarkeit der Cloud Computing-Lésung ga-
rantiert. In zwei Fillen wurde eine gewisse Zugriffsgeschwindigkeit auf die Manage-
mentoberfliche garantiert. In vier Fillen wurden Leistungsmerkmale wie z.B. CPU-
Zyklen zugesichert. Drei Mal wurde die Sicherheit des Dienstes und der Daten ver-
sprochen. Des Weiteren wurden die Erreichbarkeit, die Kapazitidt und der Preis des
Kundendienstes pro Monat und seine Reaktionszeit auf Anfragen sowie Bestimmun-
gen iiber Schadensersatzzahlungen bei SLA-Verletzungen vereinbart.
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Fragen 31 und 32. Ist die aktuelle Dienstgiite iiber die Managementoberfiliche ein-
sehbar? und Ist iiber die Managementoberfliche erkennbar, inwieweit Ser-
vice Level Agreements eingehalten werden?

Neun der Teilnehmer (40,91%) koénnen sehen, wie die aktuelle Dienstgiite ist. Jedoch
kénnen nur drei von den elf, die SLAs geschlossen haben, sehen, inwieweit die geleistete
Dienstgiite mit den SLAs vereinbar ist.

4.3.8. Support

Frage 33. Wie kann der Endanwender bei Problemen mit der Cloud verfahren?
Alle zur Auswahl gestandenen Moglichkeiten, mit dem Support des Cloud-Anbieters
in Kontakt zu treten, wurden zahlreich ausgewahlt. Der Email-Support ist dabei die
am h#ufigsten mogliche Anlaufstelle fiir Fragen und Probleme. An zweiter Stelle steht
die Kommunikation per Telefon. Haufig ist auch die eigene IT-Abteilung der erste
Ansprechpartner fiir Probleme mit der Cloud; das gilt nicht nur fiir die Endanwender
sondern auch fiir Administratoren und Berater. Etwas aufler Konkurrenz dazu steht die
Knowledge Base, die bei kleineren Fragen oft auch hilfreiche Antworten bieten kann.
Abb. zeigt die Verteilung der Antworten; Mehrfachnennungen waren moglich.

14
= Problemlésung durch
IT-Abteilung des
Endarwenders [9)
= Knowledge Base (FAQ),
bereitgestellt durch den
Cloud-Betreiber (11)
= Kundenservice des
Cloud-Betreibers dber
ein Trouble Ticket
System, direkt uber die
Managementseite (8)
Kundenservice des
Cloud-Betreibers uber
Ernail-Support (14)
Kundenservice des
Cloud-Betreibers tiber
Telefon-Support (10)
Kundenservice des
Cloud-Betreibers durch
Support vor ort (3)

Abbildung 4.9.: Auswertung von Frage 33
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5. Ausarbeitung des kategorisierten
Anforderungskataloges

In diesem Kapitel soll nun schliefilich der Anforderungskatalog fiir Cloud Computing-Losun-
gen aus der Bestandsaufnahme und der Umfrage zusammengesetzt werden. Hinzu kommen
aber noch ein paar weitere Faktoren, die im Folgenden genannt werden.

5.1. Themenverwandte Arbeiten

Weitere Anforderungen an eine Cloud Computing-Lésung stammen einerseits aus der Li-
teraturrecherche, und werden andererseits aus dem Abschnitt iiber die Bedenken bei ihrer
Einfiihrung (Kapitel abgeleitet.

Dabei ist zu beachten, dass durch die Cloud Computing-Lésung alle Basisanwendungen
einer Managementplattform unterstiitzt werden kénnen. Diese sind nach [HAN99, S. 288-
296] die Zustandsiiberwachung, Schwellwertiiberwachung (auch die Erzeugung von Ereignis-
sen bei Uberschreitung eines Schwellwertes), Ereignismanagement, Konfigurationsmanage-
ment (d.h. Verdindern und Anzeigen von Konfigurierungen) und Leistungsiiberwachung (Mes-
sen von Leistungen). Das Topologie-Management, also Autodiscovery- und Autotopology-
Mechanismen sind hier unwesentlich, da der Nutzer keinen Einblick in interne Strukturen
hat.

Der Anbieter sollte nach [Gen08b] eine Komplettlosung anbieten kénnen, ein grofles Part-
nernetzwerk aufweisen kénnen, zukunftsorientiert sein und viele der I'T-Bediirfnisse des Kun-
den unterstiitzen kénnen. Zudem wére es von Vorteil, wenn der Anbieter bereits Geschéfte
mit dem Unternehmen des Kunden gemacht hat. Dass die Cloud-Angebote notfalls wieder
zuriickverlagert werden koénnen, ist bei Cloud Computing als Infrastructure as a Service
gegeben, wenn der Nutzer entsprechende Rechenzentrumskapazititen aufweisen kann.

AuBlerdem wird es als positiv angesehen, wenn der Anbieter eine grofle etablierte Firma ist
(vgl. |[Gen08b]). Das kann damit begriindet werden, dass sich das System, wenn der Anbieter
eine gewisse Marktmacht besitzt, eher durchsetzen kann (vgl. [HAN99, S. 300-301]).

Der Support des Anbieters (Customer Service) spielt auch eine wichtige Rolle bei der
Entscheidung fiir eine Losung (vgl. [LC09L S. 3]). Wie und wann ist der Support erreichbar
und wie schnell werden Supportfille bearbeitet?

Die Cloud Computing-Losung sollte an das Einsatzumfeld anpassbar und in eine vorhan-
dene Managementumgebung (u.a. Benutzerdaten und Abrechnungsdaten) integrierbar sein
(vgl. [HAN99, S. 299-300]).

Ferner sollte sie eine standardisierte API und standardisierte Datenformate bieten, um
Lock-In-Effekte zu vermeiden.

Von Interesse konnte auch sein, welche Systemarchitektur der Losung zugrundeliegt, z.B.
ob Virtualisierung verwendet wird (vgl. [Leo09) S. 3-4]).

Auch die dem Nutzer angebotene Netzstruktur ist von Interesse. Bietet die Losung z.B.
jedem Kunden ein eigenes VLAN und eigene fest zugewiesene IP-Adressen an? Gibt es
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interne Netze, die die Kommunikation zwischen virtuellen Maschinen erlauben (vgl. [Leo09)
S. 4])?7 Oftmals ist auch der Aufbau eines VPNs (Virtual Private Network) moglich, das die
in der Cloud erstellen virtuellen Maschinen in das unternehmenseigene Netz integriert (vgl.
[Thu09, S. 31], [Kir09]).

FEiner der Vorteile von Cloud Computing ist die Skalierbarkeit. Die Cloud Computing-
Losung sollte so skalierbar sein, dass der Nutzer moglichst wenig zahlen muss, um seine
Bediirfnisse zuverléssig zu erfiillen (vgl. [LC09, S. 3-4]).

Uberhaupt spielt der Preis fiir die Einfiihrung und Nutzung einer Cloud Computing-
Losung bei der Auswahl eine Rolle. Einerseits soll das Preismodell (z.B. Pay per use, monat-
liche Grundgebiihren oder Varianten davon) stimmen (vgl. [Leo09]), anderseits soll auch der
Preis selbst wettbewerbsfihig und transparent gestaltet sein (vgl. [LC09, S. 3-4], [GenO8b]).
Letztendlich muss der Einsatz der Cloud-Dienste rentabel sein, d.h. die Kosten, die durch
den Einsatz anfallen (einschliefllich nétiger Hardware, Software und Schulungen), miissen in
Relation zu dem erzielbaren Nutzen stehen (vgl. [HAN99, S. 300)).

Die Vertrige fiir die Verwendung einer Cloud Computing-Losung sollten nicht ldnger als
ein Jahr giiltig sein. Damit kann leichter gewé&hrleistet werden, dass Vertragskonditionen
aktuellen Entwicklungen, z.B. bzgl. Kosten oder Leistungen, angepasst werden (vgl. [Sco08,
S. 4]).

Wie bereits in Kapitel erwahnt, spielt die Lage des Rechenzentrums des Betreibers
eine wichtige Rolle. Es muss eine gewisse Transparenz geboten werden, durch die die Nutzer
der Cloud Computing-Losung versichert sein kénnen, dass die Daten in einer Region gehalten
werden, die es erlaubt, unternehmensinternen oder gesetzlichen Vorgaben zu entsprechen
(vel. [WAB™09, S. 461]).

Natiirlich ist auch die tatséchliche Leistung der Cloud Computing-Dienste nicht auler Acht
zu lassen. Ein Vergleich von Hintergrund-, Hauptspeicher- und Prozessorgeschwindigkeiten
zwischen Cloud Computing-Loésungen und ,realer Hardware“ aus dem eigenen Rechenzen-
trum wird in [Pae09] durchgefiihrt. [Win09] fithrt auf einem Cloud-basierten Dienst einen
Belastungstest mit 2000 simulierten Nutzern durch. An dieser Stelle soll nur darauf verwiesen
werden, dass sich eine ganze Reihe von Arbeiten mit Leistungstests von Cloud Computing-
Losungen befasst hat. Es ist wichtig, dass die angegebene Leistung mit der tatséchlich er-
brachten tibereinstimmt; im Rahmen dieser Arbeit soll ein solcher Test aber nicht vollzogen
werden.

Ein weiterer wichtiger Faktor, der insbesondere die Vertrauenswiirdigkeit des Anbieters
erhoht, sind Audits. Das bedeutet, dass unabhingige Dritte zertifizieren, dass die Daten
sicher und geschiitzt abgelegt werden und z.B. keine Unbefugten Zugriff auf sie haben und
angegebene Richtlinien und Vertragsklauseln eingehalten werden (vgl. [Lea09, S. 19], [Cav08),
S. 102]). Des Weiteren konnten auch Prozesse beim Anbieter, wie das Change Management
oder das Incident Management, bewertet werden, um darzulegen, dass SLAs auch in Feh-
lerfillen eingehalten werden kénnen (vgl. [Sco08, S. 2]).

Service Level Agreements fiir die Cloud-Dienste sind sehr wichtig (vgl. [Gen08b]), und
sollten am besten maschinenlesbar sein (vgl. [MGO09al, S. 48]). Es gibt zwei Phasen, in denen
SLAs eine Rolle spielen: bei der Vereinbarung der zu erbringenden Leistung und bei der
Uberwachung zur Laufzeit. Jedoch ist bei beiden Phasen die Unterstiitzung von SLAs noch
nicht vollstdndig moglich; zumeist wird nach dem Prinzip des Best Effort gehandelt (vgl.
[BKNT10, S. 60]).

Oft wird sogar die eigene Verantwortung fiir Ausfille ausgeschlossen. So steht z.B. in
den SLAs von Googles Cloud-Diensten ,,Google shall not be liable for failing or delaying
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performance of its obligations resulting from any condition beyond its reasonable control
([Goo09]). Bedenkt man, dass der Anbieter einer Cloud Computing-Lésung natiirlich keine
Verantwortung fiir das Netz hat, das zwischen ihm und dem Nutzer liegt, erscheint klar, dass
Antwortzeiten zumeist nicht Teil von SLAs sind ([IDC09, S. 243]).

Sollte der Cloud-Dienst tatséchlich einmal ausfallen, sichern die meisten SLAs Credits
zu, d.h. Gutschriften auf kommende Rechnungen. Umsatzausfille, die eventuell durch das
Nicht-Funktionieren der Cloud Computing-Lésung entstehen, werden jedoch nicht ersetzt
(vel. [Wax09, S. 26]).

SLAs zwischen dem Betreiber der Cloud Computing-Lésung und dem Kunden sollten
folgende, aus [Sco08), S. 2-3] und [HAN99, S. 404-406] stammende Punkte, beinhalten:

e Funktionsbeschreibung des Dienstes

e technische Anforderungen auf der Kundenseite (in diesem Fall nicht nétig, da der
Kunde nur einen Browser und ggf. einen Remotezugang (z.B. SSH) benétigt)

e verflighare Service Level

e Betriebs- und Wartungszeiten, geplante Downtimes

e Verfiigbarkeit des Dienstes

e Leistungsgrofien (Leistung des Dienstes inklusive Antwortzeiten)
e Sanktionen (Strafen bei SLA-Verletzungen)

e Kosten

e Kapazitdt und Nachfrage: Wie schnell und zu welchem Preis konnen Kapazititen bei
grofler Nachfrage erhoht werden?

e Kontaktierungsmoglichkeiten des Supports

e Antwortzeiten fiir Supportfille

e durchschnittliche und maximale Dauer fiir Reparaturen

e Anzahl der maximalen Dienstausfille in einem bestimmten Zeitraum

e Datenwiederherstellung (Wie koénnen Daten, die verloren gegangen oder beschidigt
worden sind, wieder hergestellt werden? Wie alt ist die letzte Sicherungskopie?)

e Beschreibung der Disaster Recovery, also der Reparatur eines Komplettausfalls z.B.
durch mehrere Fehlerursachen, Naturkatastrophen o.4., Service Level bzgl. der Wie-
derherstellung der Daten und der Zeit, die bis zur Wiederherstellung vergeht (Recovery
Point Objective und Recovery Time Objective)

Zusammenfassend sind also folgende Anforderungen gegeben:

e Die Cloud Computing-Lésung soll...
— alle Basisanwendungen einer Managementplattform unterstiitzen

— flexibel sein

integrationsfihig sein

eine standardisierte API aufweisen

— standardisierte Datenformate bieten
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skalierbar sein

e Der Anbieter soll...

eine Komplettlosung anbieten

ein grofles Partnernetzwerk aufweisen kénnen
zukunftsorientiert sein

die I'T-Bediirfnisse des Kunden unterstiitzen kénnen
eine grofle etablierte Firma sein

seine Vertrauenswiirdigkeit durch Audits bestétigen

Prozesse offenlegen

e Es sollen folgende Angaben gemacht werden:

zum Customer Service (Erreichbarkeit des Supports und Bearbeitungszeiten)
zur zugrundeliegenden Systemarchitektur

zur Netzstruktur

e Das Preismodell soll...

transparent gestaltet sein
wettbewerbsfihig sein

unterschiedliche Abrechnungsarten bieten

e Des Weiteren...

muss die Lage des Rechenzentrums offengelegt werden
soll die Vertragsldnge kiirzer als ein Jahr sein

sollen Service Level Agreements maschinenlesbar sein und die zuvor angegebenen
Punkte enthalten

ist die tatsdchlich erbrachte Leistung der Cloud Computing-Dienste mit den an-
gegebenen zu vergleichen
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5.2. Zusammenfithrung und Kategorisierung des
Anforderungskataloges

In diesem Abschnitt wird nun schliellich der Anforderungskatalog erstellt. Wie bereits
erwihnt, besteht dieser aus den Faktoren, die in der Bestandsaufnahme (Kapitel und
der Umfrage (Kapitel [4)) ermittelt wurden, sowie weiteren Faktoren (Kapitel .

Fiir die Bewertung der einzelnen Faktoren wurden einerseits seine Komplexitit (z.B. An-
zahl an Parametern, Detailreichtum) und andererseits die Einschitzung der Umfrageteilneh-
mer sowie die Hiufigkeit der Nennung in der Literatur beachtet. Insgesamt hat der Katalog
einen Umfang von 200 Bewertungseinheiten. Bei der Bewertung muss keineswegs immer
die volle Punktzahl gegeben werden; ist beispielsweise eine Funktionalitit verfiigbar, jedoch
nur gegen eine speziell zu entrichtende Gebiithr zu nutzen, kann auch die halbe Punktzahl
vergeben werden.

Der Anforderungskatalog wird hier nun zweigliedrig vorgestellt. Im ersten Teil werden
die Oberkategorien mit ihren Unterkategorien dargestellt; diese werden im zweiten Schritt
jeweils mit Inhalten gefiillt, die die Bewertung einer Cloud Computing-Losung ermoglichen.

Die Kategorien, nach denen sich der erste Teil gliedert, richten sich nach der Systematik
des Fragebogens (vgl. Kapitel. Der Bereich mit den allgemeinen Fragen entspricht dabei
dem Bereich mit allgemeinen Anforderungen an den Anbieter und die Cloud Computing-
Losung. Die Kategorien sind somit:

e Allgemeine Anforderungen an den Anbieter und die Cloud Computing-Losung
e Managementoberfliche

e Virtuelle Maschinen

e I (Fehlermanagement)

C (Konfigurationsmanagement)

e A (Abrechnungsmanagement und Benutzerverwaltung)

e P (Leistungsmanagement)

e S (Sicherheitsmanagement)

Tabelle zeigt eine Ubersicht des Anforderungskataloges mit Bewertungsmetrik, also
die Oberkategorien und die dazugehorigen Unterkategorien. Die in der jeweiligen Kategorie
erzielbaren Punkte sind in der rechten Spalte aufgefiihrt.

Tabelle im Abschnitt im Anhang ab Seite stellt den gesamten Anforde-
rungskatalog dar, anhand dessen granulareren Aufschliisselung eine Bewertung von Cloud
Computing-Losungen erfolgen kann. Auch hier werden die erzielbaren Punkte rechts darge-
stellt.

Wie eine Bewertung durchgefiihrt wird, wird in Kapitel erldutert. Anschliefend wird
exemplarisch eine Bewertung fiir eine ausgewihlte Cloud Computing-Lsung vorgenommen.
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Allgemeine Anforderungen

an den Anbieter und die Cloud Computing-Lésung 16
Allgemeine Anforderungen an den Anbieter 2
Interaktionen zwischen versch. Cloud Computing-Losungen/Standardisierung 4
permanenter Speicher 3,75
API 5
Sonstiges 1,25
Managementoberflidche 10
Zugang zum Management 4,5
Logging 9,9
Virtuelle Maschinen 27
Zugang zu virtuellen Maschinen 7
Interaktionen mit virtuellen Maschinen 5
Backups von virtuellen Maschinen )
Ubersicht iiber virtuelle Maschinen mit Serverdetails 10

F (Fehlermanagement) 23
Fehler-Logs 3
Selbstdiagnose, schwellwertbedingte/zeitlich getriggerte Aktionen 45
Support 15,5
C (Konfigurationsmanagement) 56
Standortkonfiguration/Rechenzentren 5,75
Erstellung neuer virtueller Maschinen 14
Templates fiir virtuelle Maschinen 11,75
Virtuelle Maschine verindern 9,5
Netzmanagement (IP-Adressen, VLAN, DNS, Load Balancer) 15

A (Abrechnungsmanagement und Benutzerverwaltung) 18
Darstellung und Aufschliisselung der Gebiihren 8,5
Verschiedene Abrechnungsmodi 5,5
Benutzerverwaltung 4

P (Leistungsmanagement) 36
Nutzungsdaten fiir jede virtuelle Maschine 15
Nutzungsdaten aller virtuellen Maschinen (akkumuliert) 4
weitere Monitoringfunktionalitdten 2,5
Inhalte der Service Level Agreements 11
SLA-Uberwachung 3,5
S (Sicherheitsmanagement) 14
Firewall 3
Zugriffsverwaltung 7
Sicherheit der Daten beim Anbieter 4

Gesamtpunktzahl 200

38 Tabelle 5.1.: Ubersicht iiber den Anforderungskatalog



6. Bewertung von
Cloud Computing-Losungen

In diesem Kapitel wird der zuvor erstellte Anforderungskatalog praktisch eingesetzt. Dazu
wird zunéchst erldutert, wie er verwendet wird. Anschlieend wird eine Bewertung der Cloud
Computing-Losung FlexiScale, die in Kapitel vorgestellt wurde, durchgefiihrt.

6.1. Anleitung zur Bewertung von Cloud Computing-Ldsungen

Fiir eine Bewertung einer Cloud Computing-Lésung ist der in Abschnitt Tabelle
abgedruckte Katalog zu verwenden. Dabei kann die Tabelle wie eine Checkliste von oben nach
unten durchgegangen werden. Mit Hilfe von drei Beispielfillen soll nun erlautert werden, wie
dabei vorzugehen ist.

Beispiel a
Zugang zu virtuellen Maschinen 7
Root-Zugang 2
a.l a.z

Abbildung 6.1.: Veranschaulichung des Vorgehens bei einer Bewertung (Beispiel a)

Die Kategorie ,,Zugang zu virtuellen Maschinen* enthélt Faktoren im Wert von 7 Punkten
(siehe (a.2) in Abb.[6.1)). Einer dieser Faktoren ist der ,, Root-Zugang*. Bietet die zu bewerten-
de Cloud Computing-Losung einen administrativen Zugang zu den virtuellen Maschinen (der
bei Linux-Maschinen gewthnlich root und bei Windows-Maschinen Administrator heifit), so
sind 2 Punkte zu vergeben (siehe (a.1) in Abb. [6.1]).

Beispiel b
Support 15.5
Kommunikationswege: iiber Telefon, Live Chat, Email(-Formular), Trouble Ticket-System jel max 4
b.1 b.2 b.3

Abbildung 6.2.: Veranschaulichung des Vorgehens bei einer Bewertung (Beispiel b)

Die Kategorie ,,Support* umfasst insgesamt 15,5 Punkte (siehe (b.3) in Abb.[6.2). Laut (b.1)
in Abb. gibt es fiir jeden Kommunikationsweg zum Support des Anbieters jeweils 1 Punkt,
maximal jedoch 4 Punkte (siehe (b.2) in Abb.[6.2)). D.h. fiir vier Kommunikationswege gébe
es vier Punkte; alle weiteren Kommunikationswege flielen nicht weiter in die Bewertung ein.
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Beispiel ¢
Einstellen von Alarmen (Schwellwertiiberwachung) (z.B. per Email oder SMS) | ‘ max 2 |
c.1

Abbildung 6.3.: Veranschaulichung des Vorgehens bei einer Bewertung (Beispiel ¢)

Ist die Bezeichnung ,max“ neben der zu vergebenden Punktezahl abgedruckt (siehe (c.1)
in Abb. , kann u. U. die halbe Punktzahl vergeben werden. Dieser Fall tritt ein, wenn
eine Funktionalitéit vorhanden ist, jedoch nicht ausreichend umgesetzt wurde. Somit kénnen
auch Grenzfille entsprechend behandelt werden. Ist eine Funktionalitéit vorhanden, jedoch
nur kostenpflichtig zu nutzen, wird ebenfalls nur die halbe Punktzahl vergeben.

Wurde der Anforderungskatalog komplett durchgegangen, kénnen die vergebenen Punkte
addiert werden. Setzt man die Summe zur moglichen Gesamtpunktzahl von 200 Punkten
in Relation (dazu geniigt es, die Summe durch zwei zu teilen), sieht man, wie viel Pro-
zent der Anforderungen erfiillt wurden. Dieser Wert kann mit den Werten anderer Cloud
Computing-Losungen verglichen werden, um ein Entscheidungskriterium fiir die Wahl einer
Losung zu erhalten. Sind nur bestimmte Kategorien von Interesse (beispielsweise das Feh-
lermanagement), kann auch explizit nur dieser Bereich betrachtet und mit anderen Cloud
Computing-Losungen verglichen werden.

6.2. Exemplarische Durchfithrung der Bewertung fiir FlexiScale

In diesem Abschnitt wird exemplarisch FlexiScale zum Stand vom 18. April 2010 bewertet.
Die detaillierte Bewertung erfolgt in Tabelle Tabelle zeigt die Verteilung der Punkte
auf die einzelnen Oberkategorien. Im Folgenden werden die Starken und Schwichen in den
acht Oberkategorien erlautert.

. Punkte %
Oberkategorie max. ‘ erreicht | (gerundet)
Allgemeine Anforderungen an den Anbieter 16 5,5 34,4%
und die Cloud Computing-Lésung
Managementoberfliche 10 6 60 %
Virtuelle Maschinen 27 16 59,3%
F (Fehlermanagement) 23 12,5 54,3%
C (Konfigurationsmanagement) 56 27 48,2%
A (Abrechnungsmgmt. & Benutzerverwaltung) 18 8 44.4%
P (Leistungsmanagement) 36 9,25 25,7%

S (Sicherheitsmanagement) 14 5,5 39,3%
| Gesamt | 200 [ 8975 [ 449% |

Tabelle 6.1.: Bewertung der Oberkategorien fiir FlexiScale

Allgemeine Anforderungen an den Anbieter und die Cloud Computing-Lésung In dieser
Kategorie erreicht FlexiScale nur rund ein Drittel der Punkte. Das liegt vor allem am
Fehlen eines permanenten Speichers auflerhalb der virtuellen Maschinen und daran,
dass keine Standards fiir die API und Datenformate eingesetzt werden.
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Managementoberfliche In dieser Kategorie erreicht FlexiScale einen guten Wert, den es
vor allem durch die zahlreichen Logging-Mechanismen erhélt. FlexiScale kann nicht
iiber Programme von Drittanbietern oder iiber eine Konsole gesteuert werden.

Virtuelle Maschinen Auch hier wird ein guter Wert erreicht. Positiv ist, dass man diverse
Interaktionen mit seinen virtuellen Maschinen iiber die Managementoberfliche steuern
kann. Die Ubersicht iiber die virtuellen Maschinen bietet zahlreiche Details. Leider
gibt es keinen Backup-Mechanismus. Somit ist es nicht moglich, Sicherungskopien der
virtuellen Maschinen zu erstellen.

Fehlermanagement Der Support von FlexiScale hat in der Bewertung sehr gut abgeschnit-
ten. Es gibt eine Vielzahl von Moglichkeiten, mit dem Support, der rund um die Uhr
erreichbar ist, in Kontakt zu treten. Ein Trigger-Mechanismus fehlt in FlexiScale. Somit
kann nicht eingestellt werden, dass bei bestimmten Situationen, z.B. bei einer gewis-
sen Prozessorauslastung, eine Aktion (z.B. virtuelle Maschine duplizieren) ausgefiihrt
werden soll.

Konfigurationsmanagement Ein grofler Kritikpunkt ist das Fehlen von eigenen Templa-
tes. Es gibt keine Moglichkeit eigene Templates einfach hochzuladen oder gar ande-
ren bereitzustellen. Sehr positiv hingegen ist, dass man grofie Freiheiten in Bezug auf
Veranderungen an der Konfiguration seiner virtuellen Maschinen hat. Des Weiteren
hat jeder Nutzer eigene VLANSs, deren Verwendung detailliert dargestellt wird.

Abrechnungsmanagement und Benutzerverwaltung Entstandene Gebiihren werden detail-
liert aufgeschliisselt. Ab 5000 abgerechneten Einheiten gibt es einen stetig wachsenden
Mengenrabatt. Die Benutzerverwaltung ist sehr eingeschriankt. Zwar kann man ver-
schiedene Adressen fiir verschiedene Kontaktpersonen eingeben, aber es gibt keine
Moglichkeit neue Benutzer zu erstellen und ihnen bestimmte Rechte zuzuweisen.

Leistungsmanagement In diesem Bereich hat FlexiScale am schlechtesten abgeschnitten.
Dies liegt daran, dass es keine Darstellung der Auslastungen der virtuellen Maschinen in
der Managementoberfliche gibt. Es gibt weder eine textuelle Darstellung der aktuellen
Auslastungen fiir Prozessoren, Arbeitsspeicher u.i., noch eine grafische. Lediglich die
Auslastung der VLANSs wird fiir drei verschiedene Zeitrdume dargestellt. Eine SLA-
Uberwachung ist nicht méglich, jedoch werden der aktuelle Betriebszustand der Cloud
Computing-Losung und anstehende Wartungsarbeiten bekannt gegeben.

Sicherheitsmanagement Die Erstellung und Konfiguration von Firewalls ist fiir jede virtu-
elle Maschine moglich, jedoch wird eine Gebiihr fiir ihre Verwendung féllig. Leider legt
FlexiScale die Sicherheit der Rechenzentren oder die Sicherheit der Daten der Kunden
nicht durch Audits dar.

FlexiScale erreicht einen Wert von 89,75 Punkten. Das entspricht 44,875% von 200 mogli-
chen Punkten. Wenn man (dank der Vielzahl vorgegebener Templates) auf eigene Templates
verzichten kann, bietet FlexiScale trotz einiger fehlender Funktionalitdten in dieser Version
eine gute Rundumlésung mit sehr gutem Support. Jedoch ist eine genaue Interpretation
des Ergebnisses (und insbesondere der Bewertung der einzelnen Kategorien) immer vom
geplanten Einsatzzweck abhingig.
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7. Fazit

In dieser Arbeit wurde ein kategorisierter Anforderungskatalog mit Bewertungsmetrik fiir
Infrastructure as a Service Cloud Computing-Losungen erstellt. Dieser beruht zum einen auf
den Wiinschen und Bediirfnissen der Nutzer und zum anderen auf einer Bestandsaufnahme
bei heute verfiigharen Losungen. Zur Ermittlung der Wiinsche und Bediirfnisse der Nut-
zer wurde eine Umfrage durchgefiihrt. Diese Arbeit schildert den gesamten Verlauf von der
Erstellung des Fragebogens bis zur Analyse der Umfrageergebnisse. Fiir die Bestandsaufnah-
me wurden fiinf aktuell verfiighbare Cloud Computing-Lésungen auf ihre Funktionalitdt hin
tiberpriift. Die Ergebnisse der Bestandsaufnahme wurden fiir jedes Produkt visuell in Form
von erweiterten Sitemaps und textuell festgehalten. Die Zusammenfithrung der einzelnen
Bestandsaufnahmen resultierte in einer zwolfseitigen Tabelle, die aufzeigt, welche Funktio-
nalitéit in welchem Produkt gefunden wurde. Die Umfrageergebnisse sowie die Ergebnisse der
Bestandsaufnahme wurden unter Beriicksichtigung weiterer Faktoren aus themenverwandten
Arbeiten zu einem Anforderungskatalog zusammengestellt. Dieser enthélt auch eine Bewer-
tungsmetrik. Die Gewichtung der jeweiligen Funktionalitdten héingt davon ab, wie sie bei
der Umfrage eingeschéitzt wurden, bzw. wie héufig sie bei der Bestandsaufnahme vorkamen.

Der entstandene Anforderungskatalog ist zweigliedrig. Der erste Teil fithrt alle Katego-
rien auf. Durch ihn gewinnt man eine Ubersicht iiber die Struktur des Kataloges und die
Gewichtung der einzelnen Kategorien. Im zweiten Teil sind diese Kategorien genau aufge-
schliisselt. Anhand des zweiten Teils des erstellten Kataloges kann eine Bewertung von Cloud
Computing-Losungen durchgefithrt werden. Diese zeigt auf, inwiefern die bewertete Losung
gut oder vollstindig ist. Es ldsst sich auch erkennen, wo noch Verbesserungsbedarf besteht
und inwieweit diese LOsung verdndert und erweitert werden muss, um den Bediirfnissen
der Nutzer und dem Stand der Technik zu entsprechen. Da Cloud Computing ein wichtiger
Trend in der Informatik ist, und sténdig neue Produkte auf den Markt kommen, kann dieser
Anforderungskatalog fiir immer mehr Anwender ein praktisches Hilfsmittel bei der Auswahl
einer solchen Losung sein.

Ausblick

Cloud Computing-Losungen, und damit auch Produkte fiir Infrastructure as a Service, ver-
zeichnen eine wachsende Nachfrage. Einem grofiflichigerem Einsatz von Cloud Computing
in Produktivumgebungen stehen jedoch oftmals Sicherheitsbedenken im Wege. Besteht An-
lass zur Sorge, dass die Daten beim Anbieter nicht sicher sind, kénnen auch grofie Vorteile
durch den Einsatz von Cloud Computing diese Bedenken nicht ausgleichen. Deshalb ist es
wichtig, einheitliche Zertifikate und Priifstellen einzurichten, anhand derer sich der Nut-
zer sicher sein kann, dass eine bestimmte Losung als sicher angesehen werden kann. Auch
Lock-In-Effekte sind ein grofles Hindernis; weitere Schritte in Richtung Standardisierung von
Angeboten, Templates und APIs sind noch nétig. Hilfreiche neue Konzepte wiren beispiels-
weise ein Cloud-Speicher, auf den iiber verschiedene Cloud Computing-Losungen zugegriffen
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7. Fazit

werden kann, oder eine Anwendung, die Templates fiir virtuelle Maschinen fiir diverse Cloud
Computing-Losungen ineinander konvertiert.

Dennoch wird sich, wie in [BYV™09] beschrieben, in Zukunft ein globaler Cloud-Markt
bilden. Auf diesem Markt kaufen Broker Ressourcen, also z.B. Rechenkapazititen, verschie-
dener Anbieter von Cloud Computing-Losungen ein, und verkaufen sie - fiir den Nutzer
transparent als eine Lésung - an ihre Kunden.

In Zukunft wird Cloud Computing einen immer grofler werdenden Stellenwert in der
IT einnehmen. Durch die steigende Leistung mobiler Endgerite und die allgegenwértige
Verfiighbarkeit von Breitband-Internetanschliissen kénnen Cloud-Dienste auch bereits unter-
wegs genutzt werden. Beispielsweise bietet Rackspace bereits eine iPad- Anwendung an, iiber
die virtuelle Maschinen erstellt und verwaltet werden koénnen. Auch eine Steuerung von
Cloud Computing-Losungen iiber Handys oder Smartphones ist keine Vision mehr.
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A. Anhang

A.1. Trouble Ticket-System von FlexiScale

In Abb. ist eine Antwort von FlexiScale auf eine iiber das Trouble Ticket-System ge-
sendete Anfrage zu sehen. Dabei wurden Fragen gestellt, auf die auf den Internetseiten von
FlexiScale keine Antworten gefunden werden konnten.

{
flexiscale

-} Mavigation

B3 General

] ©hanage Histary
; ] ©hange Password
[E-=5) Contact Details
-] Cwner

-{ ] Technical

- Billing

-5 Billing

-] Purchase Credit
[ Credits and Debits
] Current Invaices
(] Past Invoices
5] Tickets

-] Wiew Open

-] Wiew Resalved
-] ©pen New

— Firewalls

] Manage

- ndd

- wlans

Summary for ticket [xcalibre.co.uk #742339]

Suhject Mame Created
Wie Image, SLA and Package (Marcel Michelmann) 2008-12-2310:58:58
Wie RE: [xcalibre.co.uk#7423349] Mathan Higgins 2008-12-2315.36:36
Feply to Ticket Close Ticket
From: supportg@xcalibre.co.uk Time: 2009-12-23 15:36:36

Hi Marcel,

We are currently working on enabling the customers to upload their owm
images and mount them from a "wirtual CD driwe”.

This functionhality is due to be released in BETA format in early Janaary
when we bring our new Sun Awher road storage solution online.

The Flexizcale platform iz an urmahaged platform but we do offer managed
packages for those customers who require assistance with maintaining and
wonitoring their wirtual envirormments, currently this is on Limee 045
only. We hawe support engineers monitor our Flexiscale enviromment
integrity 2Z4/7 and we also monitor managed virtual servers in the same
WEY.

'Packages' is simply used to separate out warious types of accounts nainly
for billing purposes, it is not directly related to the wirtual serwvers.
For example you may have a package for web hosting and one for wirtual
SEEVEES.

Regards,

Nathan Higgins

Aystens Administrator

Flexiant Ltd

Telephone: 0370 050 0030

s/ fwmm.kcalibre, co.ouk

)

|| Help

Abbildung A.1.: Antwort im Trouble Ticket-System von FlexiScale

101



A. Anhang

A.2. Fragebogen in deutscher Sprache

Allgemeine Fragen

1 In welcher Branche ist Ihr Unternehmen tatig? *

2 Welcher der folgenden Gruppen gehidren Sie an? *
Bitte wihlen Sie nur eine der folgenden Anbuoren aus:

) Cloud Computing-hutzer (Endanwender)

(2 administrator einer Cloud

] Reszelerikommerzieller) Anbieter einer Cloud Compting-Lasung
3 Berater fir Cloud Computing

(O sonstiges

3 Seit wann nutzen Sie Cloud Computing?
bzw. Seit wann bieten Sie IThren Kunden Cloud Computing an? *

4 Welches Produkt/Welche Produkte setzen Sie dafiir ein? *

5 Handelt es sich um eine Public Cloud oder um eine Private Cloud? *

Bitte wihlen Sie nur eine der folgenden Antworen aus:

2 Public Cloud
() Private Cloud
3 Hyhrid Cloud
) unbekannt

0 Sonstiges

6 Falls es sich um eine Private Cloud handelt, wo befindet sich das Rechenzentrum dafir?
(z.B. beim Kunden, bei IThnen, beim Anbieter?)

Eeantworten Sie diese Frage nur, wenn folgende Bedingungen erfillt sind:
? Die Antwort wear 'Private Cloud' bei Frage '5' (Handelt es sich um eine Public Cloud ader um eine Private Cloud™)

7 Wie wichtig wire es Ihnen {(bzw. Ihren Kunden) bei einer Public Cloud mit
verschiedenen Standorten, Einfluss darauf nehmen zu konnen, in welchem
Rechenzentrum die Daten gehalten werden? *

Bitte wihlen Sie die zutreffende Anbuort fir jeden Punkt aus:

=ehr aulzerst
unwwichtio wichti
O O o) O o) O

Abbildung A.2.: Fragebogen in deutscher Sprache (Teil 1/6)
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Einsatzszenarien

8 Wie setzen Sie (bzw. falls Sie nicht Endanwender sind: Wie setzen Ihre Kunden) Cloud
Computing ein? Bitte beschreiben Sie typische Anwendungsfalle und Einsatzszenarien. *

Bitte wihlen Sie alle zutreffenden Antworten aus:

| Erstellung virtueller Maschinen um darauf rechenintensive Operationen durchzuflhren
O Mutzung zur Bereitstellung won swwebbaszierten Diensten
[1 Erstellung virtueller Maschinen fir Testzwecke (2.8, um Softwaretests darauf durchzufihren)

[ s Speicher zur Archivierung won Daten

[] Sonstines: |

Virtuelle Maschinen

9 Wie bewerten Sie (unabhdngig davon, ob sie angeboten werden oder nicht) folgende
Zugriffsarten auf die in der Cloud erstellten virtuellen Maschinen? *

Bitte wihlen Sie die zutreffende Antwart fiir jeden Punkt aus:

sehr aulierst

urichitic weichtigg
Uber den Web-Browser ] O O Q Q O
lber sine Programmierschnittstels O O C C Q O
Gher einen ertfernten Konsolenzugritt (z.B. ssh) @] O QO O O Q
Gber einen ertfernten Desktopzugritt (z.8. nx Cliert oder Remote 0 0000 0
Desktop) ® 0 O O C 8

10 Falls Sie noch weitere Zugriffarten verwenden, oder gerne verwenden wiirden, kinnen
Sie diese hier angeben:

11 Wie wichtig ist es fur Sie {bzw. falls Sie nicht Endanwender sind: Ihre Kunden}, ein
Betriebssystem Ihrer {(bzw. ihrer) Wahl {z.B. eine ganz bestimmte Windows- oder Linux-
¥Yersion), als Betriebssystem der virtuellen Maschinen nutzen zu kiinnen? *

Bitte wihlen Sie die zutreffende Antwort fir jeden Punkt aus:

sehr Aulzerst
unwichtig wrichtig
O O O O @] Q

12 Wie bewerten Sie folgende Upload-Mdglichkeiten fiir Templates (Appliances) fiir
virtuelle Maschinen? *

Bitte wihlen Sie die zutreffende Antwort fir jeden Punkt aus:

zehr Aulzerst

ursvichtic weichtigg
direkt dber die Managementoberfliche 8] O @] O @] @]
{lber FTP 9] o o O Q O

Abbildung A.3.: Fragebogen in deutscher Sprache (Teil 2/6)
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13 Falls Sie noch weitere Upload-Maglichkeiten fiir Templates verwenden, oder gerne
verwenden wirden, kinnen Sie diese hier angeben:

14 Falls Sie Administrator oder Betreiber der Cloud-ibsung sind:
Kdnnen virtuelle Maschinen der Kunden {Deployments) zur Lastverteilung von einem
Server auf einen anderen verschoben werden?

Bitte wihlen Sie nur eine der folgenden Anbworten aus:
) nicht maglich
O manuell maglich

O erfolgt automatizch

C.’ kann manuell und automatizch erfolgen

Managementoberflache

Als Endanwender beziehen Sie sich bitte auf das Thnen zugingliche Cloud-Portal; als
Administrator/Betreiber beziehen Sie sich bitte auf Ihre Cloud-Managementoberflache.

15 Wie bewerten Sie die folgenden Zugriffsarten auf das Management der Cloud
Computing-Lisung? *

Bitte wihlen Sie die zutreffende Antoort fiir jeden Punkt aus:

sehr aulzerst

unwyichtig wrichtig
Mi‘eg;igril:: :.igl:e grafizche Managemertoberfidche Ober den O OO0 00 O
Zugrift (ber ein gesondertes Programm O O 0 Q0 C
Integration in eigene Programme O Q0 Q Q Q C
Zugritt Gker eine Kommandozeils @) o QO QO C

16 Falls Sie noch weitere Zugriffsarten auf das Management der Cloud Computing-Losung
verwenden, oder gerne verwenden wiirden, kinnen Sie diese hier angeben:

17 Wie hiufig nutzen Sie die folgenden Funktionen der Managementoberflache? *

Bitte wihlen Sie die zutreffende Antwart fiir jeden Punkt aus:

nicht zehr

vorhanden nie h&ufig
Erstellung virtueller Maschinen 8] 8] O O C Q 0
Ohersicht Gher die sktuel laufenden vifuellen Maschinen e @] O 0O O O C
(beewachung des laufenden Betriehs l" @) O O O 0 ®
Grundlegende Stewerung der viruellen Maschinen ~ 0 OO0 00 -
(neustarten, abschatten, .. = = = = = =

Ancerungen an der Konfiguration der viruelan
Mazchinen (z.B. RAM-Grize, Anzahl der CPUs)

)
)
o
O
)
(]
(]

Einzehen wvan Log-Files @ @ O O O C &
Einstellen won Ereignizsen, die Alarm ausldzen (z 8. bei

einem Grenzwert Email-Benachrichtigung an jemanden 9] C O O O C [
senden)

Aktuelle Rechnungsdaten einsehen C C O O O C C

Abbildung A.4.: Fragebogen in deutscher Sprache (Teil 3/6)



A.2. Fragebogen in deutscher Sprache

18 Welche weiteren Funktionen der Managementoberflache nutzen Sie? *

19 Welche Interaktionsmoglichkeiten auf der Managementoberflache wiirden Sie sich
iber den aktuellen Funktionsumfang hinaus wiinschen? *

20 Welche Leistungsdaten und Logs sind fiir Sie von Interesse? *

Bitte wihlen Sie die zutreffende Antwart fiir jeden Punkt aus:

sehr Aulterst

unwichtig wichtig
motmentane CPU-Sustastung der einzelnen vitusllen Mazchinen (@] O O O O @)
m:tsocr:':]sigs: Durchschnitts-CPU-Auslastung der einzelnen virtuellen O 00 O C 0
momentane RAM-Auslastung der einzeinen virtugllen Maschinen @) O C QO 0 9]
Pn::tsocr:':]s“:::: Durchschnitts-RAM-Auslastung der einzelnen virtuelen O 00O C P
verbrauchte Kapazitét des Hintergrundspeichers O O O O O O
Metzauslastung O o O O C O
Stirfélle O O C QO 0 O

21 Welche weiteren Leistungsdaten und Logs sind fiir Sie von Interesse?

Abrechnung

22 Welche Abrechnungsart bevorzugen Sie? *
Bitte wihlen Sie nur eine derfolgenden Anbworten aus:

O nutzungsabhangioe Ahrechnung (pay per use)
f:.l vorher festgelegte monatliche Gebihr (Flatrate)

23 Wie wichtig ist fiir eine nutzungsabhdngige Abrechnung {("pay per use") der
Detailreichtum der folgenden Faktoren? *

Bitte wihlen Sie die zutreffende Antwart fiir jeden Punkt aus:

sehr Aulerst

unwvichtig wichtio
Uptime (tatséchliche Nutzungszeit) 0 @) O 0 O Q
gerutzter Hintergrundspeicher @] @] O 9] O 9]
Belastung des Metzes @] @] & 9] O 9]

Abbildung A.5.: Fragebogen in deutscher Sprache (Teil 4/6)
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A. Anhang

24 Welche weiteren Faktoren sollten Einfluss auf die Mutzungsgebiihr haben?

Sicherheit

25 Konnen Sie iiber die Managementoberfliche Firewall-Regeln fiir die virtuellen
Maschinen erstellen? *

Bitte wudhlen Sie nur eine der folgenden Antworten aus:
3 michit méglich

) tir Laien méglich

) mit Grundwissen maglich

3 nur von Fachleuten kaonfigurierbar

26 Sind fir den Einsatz der Cloud Computing-Losung spezielle Sicherheitsmalinahmen,
wie z.B. der Aufbau eines ¥PM, ¥Yerschliisselung der Daten, getroffen worden? *

Bitte wudhlen Sie nur eine der falgenden Antworten aus:

O Ja
3 Mein

27 Welche sicherheitsrelevanten Malinahmen wurden getroffen? *

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erflllt sind:
® Die Antwortwar'Ja' bei Frage "26' (Sind fiir den Einzatz der Cloud Computing-Lézung spezielle Sicherheitemaknahmen, wie
z.B. der Aufbau eines WPHN, Werschlisselung der Daten, getroffen worden™)

Servicequalitat

28 Gibt es zwischen dem Endanwender und dem Betreiber der Cloud Computing-Lésung
Service Level Agreements, also Yertrage uber die Dienstgute? *

Bitte wudhlen Sie nur eine der folgenden Antworten aus:

D Ja

) Mein

Abbildung A.6.: Fragebogen in deutscher Sprache (Teil 5/6)
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A.2. Fragebogen in deutscher Sprache

29 Welche Punkte beinhalten die Service Level Agreements? *

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfdllt sind:
°Die Anduortwar'ls' bei Frage '28' (Gibt es anischen dem Endarender und dem Betreiber der Cloud Computing-Lésung
Semice Level Agreements, also WVertrdge dber die Dienstgite™)

Bitte wihlen Sie alle zutreffenden Antworten aus:

O “erfOgharkedt der Cloud Ldsung

[ Zugriffsgeschwindigkeit auf die Managementoberfléche
1 zugesicherte Leistungsmerkmale (z.8. CPU-Zvklen)

[ sicherhett des Dienstes und der Daten

30 Welche weiteren Punkte wurden in den Service Level Agreements festgelegt?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfdllt sind:
°Die Anduortwar'ls' bei Frage '28' (Gibt es anischen dem Endarender und dem Betreiber der Cloud Computing-Lésung
Semice Level Agreements, also WVertrdge dber die Dienstgite™)

31 Ist die aktuelle Dienstgiite dber die Managementoberflache einsehbar? *
Bitte wihlen Sie nur eine der folgenden Anbworten aus:

O Ja

) Mein

32 Ist iiber die Managementoberflache erkennbar, inwieweit Service Level Yertrige
eingehalten werden? *

Bitte wihlen Sie nur eine der folgenden Anbworten aus:
0 Ja
(2 nein

Support

33 Wie kann der Endanwender bei Problemen mit der Cloud verfahren? *

Bitte wihlen Sie alle zutreffenden Anbwortden aus:

Problemldsung durch IT-Akteilung des Endanwenders

Knowvledge Base (FAR), bereftgestelt durch den Cloud-Betreiber

Kundenservice des Cloud-Betreibers Gher ein Trouble Ticket System, direkt Gher die Managementzeite
Kundenservice des Cloud-Betreibers Gher Email-Support

Kundenservice des Cloud-Betreibers Ober Telefon-Support

Oooooono

Kundenservice des Cloud-Betreibers durch Support war Ot

[] Sonstiges: | |

Abbildung A.7.: Fragebogen in deutscher Sprache (Teil 6/6)
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