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Zusammenfassung

In dieser Arbeit werden Werkzeuge entwickelt, die in verschiedenen Phasen des Pla-
nungsprozesses eines VPNs unterstlitzend wirken. Zum einen wird mit einer generel-
len Kriteriensammlung die Grundlage fir eine systematische Bestimmung der spezi-
fischen Anforderungen eines Unternehmens geschaffen. Weiterhin wird eine Klassi-
fizierung vorgenommen, die den Auswahlprozess hinsichtlich einer geeigneten VPN
Technologie erheblich verkiirzt. Abschlielend werden die erstellten Werkzeuge an-
hand eines konkreten Szenarios, dem BMW Extranet, eingesetzt. Dabei wird unter
Verfeinerung der generellen Kriterien ein spezifischer Kriterienkatalog erstellt, und
eine VPN Technologie damit exemplarisch bewertet.
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Kapitel 1

Einleitung

In der Informationstechnologie sehen sich Unternehmen mit einer rasanten Entwick-
lung konfrontiert. Ihr Kerngeschéft stiitzt sich in immer héherem MaRe auf eine ver-
teilte und vernetzte IT-Struktur, um den Anforderungen des Marktes gerecht werden
zu kénnen. Internationale Markte und die zunehmende Verflechtung der Unternehmen
haben zur Folge, dass der Datenaustausch zwischen den Beteiligten stark zunimmt.
Entsprechend wird es als Aufgabe der Kommunikationsdienste angesehen, derartigen
Bedurfnissen nachzukommen.

Besondere Bedeutung kommt in diesem Zusammenhang den vernetzten Systemen zu:
Sie sollen unabhangig von der geographischen Verteilung lokale Netzsegmente oder
mobile Einzelplatzsysteme schnell, flexibel und kostenginstig verbinden und damit in
das Unternehmensnetz (Corporate Network) integrieren. Traditionell wurde dies durch
die Verwendung eigener Infrastrukturen oder durch das Anmieten von Standardfest-
verbindungen (Leased Line) geldst. Allerdings wirken sich hierbei hohe Kosten und
eine mangelnde Flexibilitat hinsichtlich steigender Bandbreitenbedurfnisse nachteilig
aus. Zur Losung dieser angesprochenen Probleme bietet sich der Einsatz von Virtual
Private Networks (VPN) an.

Der Begriff VPN wurde zum ersten Mal 1985 von US Sprint als Bezeichnung fur
ihren, auf geschlossenen Benutzergruppen basierenden, Kommunikationsdienst, ver-
wendet [ML94a]. Seitdem dient er als Beschreibung fir eine Vielzahl von Produkten
und Loésungen verschiedenster Hersteller und Provider. Diese Uneinheitlichkeit in der
Definition des Begriffs VPN, erfordert eine eigene Beschreibung im Kontext dieser
Arbeit.

Definition des Begriffs VPN Die Definition des Begriffs VPN wird im Folgenden in
zwei Schritten vorgenommen. Zunéchst werden die in der Abkirzung VPN enthalte-
nen Worter bestimmt, und danach zu einer umfassenden Definition zusammengefasst.

Der Begriff Netzwerk, im Sinne von Rechnernetz, wird mittlerweile weitgehend ein-
heitlich verwendet. Vereinfacht ausgedriickt, bezeichnet man damit eine Anzahl von
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Gerdten, die in einer bestimmten Form miteinander kommunizieren kdnnen (siehe
auch [Tan96]). Als Geréte treten Computer, Router, Drucker usw. auf. Auf eine wei-
terflihrende Definition, einschlielRlich der auftretenden Protokolle, wird in diesem Zu-
sammenhang verzichtet. Flr eine umfassende Darstellung soll auf [[Tan96] verwiesen
werden.

Als privat wird die Kommunikation zwischen zwei oder mehreren Geréten angese-
hen, bei der AuBenstehenden der Inhalt, sowie die Kommunikationsbeziehung selbst,
verborgen bleibt. Damit besitzt private Kommunikation einen exklusiven Charakter,
der es Aullenstehenden nicht erlaubt, einzuwirken.

Weiterhin l&sst sich die Bedeutung des Begriffs, durch sein Antonym o6ffentlich ver-
deutlichen. Eine 6ffentliche Netzinfrastruktur (shared network) wird von mehreren au-
tonomen Organisationen genutzt und von einem (oder mehreren) Anbietern betrieben.
Charakteristisch ist dabei vor allem, dass die Benutzung dieser Ressourcen nicht einer
bestimmten Organisation vorbehalten ist. Ein Beispiel fiir eine solche Struktur stellt
das offentliche Telefonnetz oder das globale Internet dar. Im Gegensatz dazu steht die
Benutzung einer privaten Netzinfrastruktur nur einer bestimmten Organisation - oft-
mals in der Form von dedizierten, selbstverwalteten, physikalischen Leitungen - zur
Verfugung. In diesem Zusammenhang kann auch von einem exklusiven Zugriff ge-
sprochen werden. Ein Beispiel dieser Struktur stellt ein Unternehmensnetz dar, bei
dem keine externe Kommunikationsmaoglichkeit vorhanden ist.

Mit virtuell werden Eigenschaften bezeichnet, die zwar nicht physikalisch, aber in ih-
rer Funktionalitat vorhanden sind. Auf ein VPN Ubertragen, driickt dies aus, dass die
Eigenschaften einer privaten Kommunikation bzw. Netzinfrastruktur vorhanden sind,
aber keine physikalische Verbindungen in Form von dedizierten Leitungen bestehen.
Vielmehr wird eine private Kommunikation tber eine 6ffentliche Netzinfrastruktur
realisiert. Dazu wird eine logische Partitionierung der unterliegenden Infrastruktur vor-
genommen, mit dem Ziel, eine geschlossene Benutzergruppe (Closed User Group) zu
erzeugen. Kommunikation bzw. logische Verbindungen innerhalb der Gruppe besitzen
dabei die bereits angesprochenen privaten Eigenschaften.

Daraus kann nun folgende Definition abgeleitet werden:

Ein virtuelles privates Netz (VPN) ist ein Netz von logischen Verbindun-
gen innerhalb einer geschlossenen Benutzergruppe mit den Eigenschaften
einer privaten Kommunikation. Dazu wird eine logische Partitionierung
einer o6ffentlichen Netzinfrastruktur vorgenommen, mit dem Ziel, geschlos-
sene Benutzergruppen zu erzeugen.

In &hnlicher Weise wird auch in anderen Arbeiten der Begriff VPN verwendet,
allerdings in einer weniger formalen Beschreibung. Beispielsweise findet sich
in[Cip01]],[CS98] und [FH98] folgende Definition:
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A VPN is a private network constructed within a public network infra-
structure, such as the Internet.

\or allem die, im Vergleich zu privaten Netzen geringeren Kosten gelten als der Haupt-
grund, weshalb sich Unternehmen fiir ein VPN entscheiden. Weiterhin sind eine hohe
Flexibilitat in der Wahl der Ubertragungsbandbreiten zu nennen. Allerdings gilt es bei
der Einfuhrung und Planung eines VVPNs eine Reihe von Aspekten zu beachten.

1.1 Planung eines VPNs

Die Einfihrung eines VPNs muss von einer sorgféltigen und zielfiihrenden Planung
begleitet werden. Dabei gilt es technische, organisatorische und betriebswirtschaftliche
Aspekte zu behandeln. Betrachtet man den Lebenszyklus eines VPNs, kristallieren
sich vier, in der Planung zu berlicksichtigende Phasen heraus (Abbildung [L.1)) :

Analyse-Phase beschaftigt sich im Wesentlichen mit den spezifischen Anforderungen
bezlglich des entstehenden VPNs, sowie den zu beachtenden Randbedingungen.

Konzeptions-Phase basiert auf den in der Analyse-Phase gewonnenen Erkenntnis-
sen. Es wird die VPN Ldsung inklusive Netz- und Security-Design sowie ein
Betriebskonzept festgelegt und daraus ein Feinkonzept erarbeitet. Basierend auf
diesem Feinkonzept findet eine Entscheidungsfindung hinsichtlich der VPN L6-
sung statt. Wurde diese erfolgreich abgeschlossen, tritt die Realisierungs-Phase
ein, ansonsten werden Anderungen des Feinkonzepts erforderlich.

Realisierungs-Phase beinhaltet den Betrieb des VPNs in einer Pilotumgebung. Somit
werden die erarbeiteten Konzepte erprobt und unter Umstanden modifiziert.

Betriebs-Phase entspricht der Einflihrung des VPNs bzw. dem reguléren Betrieb ge-
mal dem Betriebskonzept. Falls erforderlich wird eine Migration der bestehen-
den VPN L6sung vorgenommen.

Die Verantwortlichkeiten in den verschiedenen Phasen liegen nicht zwingend beim
Unternehmen. Abhangig vom Grad an Fremdrealisierung des VPNs (Outsourcings)
kdnnen bestimmte Phasen in den Aufgabenbereich eines Providers fallen. In diesem
Zusammenhang muss auf die Bedeutung der Analyse-Phase hingewiesen werden: Die
Quialitat darin gewonnener Ergebnisse beeinflut die darauffolgenden Phasen nachhal-
tig, unabhangig davon, ob das VPN eigenstandig oder in Zusammenarbeit mit einem
Provider realisiert werden soll.

Fur diese Arbeit bzw. die darin verfolgten Ziele nehmen die Analyse- und
Konzeptions-Phase besondere Bedeutung ein. Genauer betrachtet, die in diesen
Phasen auftretenden Probleme und Schwierigkeiten:
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e Das Ermitteln der spezifischen Anforderungen stellt einen schwierigen Prozess
dar. Neben den bestehenden Anforderungen gilt es, zukunftige Entwicklungen
abzuschatzen und richtig zu interpretieren. Erschwerend kommt noch hinzu,
dass die mit der Analyse betraute Abteilung oftmals nicht zugleich fur die Ent-
wicklung von Anwendungen zustandig ist. Letzteres verdeutlicht, dass eine Ba-
sis von moglichen bzw. generellen Anforderungen vorhanden sein sollte, um
darauf basierend Spezifische ableiten zu kénnen.

e Die Auswahl einer geeigneten VPN Lésung innerhalb der Konzeptions-Phase
bringt einen erheblichen Zeitaufwand mit sich. Voraussetzung ist eine umfas-
sende Kenntnis aller verfugbaren VPN Technologien respektive den inhdrenten
Eigenschaften. Unterstltzend sollte hier eine Klassifizierung von VPN Losun-
gen wirken. Ausgehend von Anforderungen niedriger Granularitat kdnnen somit
Technologien ausgeschlossen bzw. in die Auswahl einbezogen werden.

Analyse Konzeption Realisierung Betrieb
| Anforderungen | | Netz Design | | Pilotierung | | Inbetriebnahme
| Randbedingungen | | Security Design | | Korrektur Konzepte| | Migration
| Betriebskonzept |
| Entscheidung |

Abbildung 1.1: Phasenplan zur Einrichtung eines VPN (Quelle [B6h02])

1.2 Aufgabenstellung

Die BMW AG betreibt seit 1997 fiir mehrere tausend BMW-Handler in Europa ein
sogenanntes Extranet (siehe Abschnitt [[.4)). Diese VPN Losung ermdéglicht es BMW
Héndlern, zentral bereitgestellte Anwendungsdienste zu nutzen. Neue technologische
Maglichkeiten zur Realisierung des Extranets ermdglichen eine Uberarbeitung bzw.
Neuausrichtung der Extranet Strategie.

Dafir sollen innerhalb des BMW internen Projekts dealer network strategy die not-
wendigen Arbeitsschritte ausgefihrt und letztendlich eine Strategie festgelegt werden.
Eine Umsetzung der Strategie ist fur die ndchsten zwei Jahre geplant. In den Aufgaben-
bereich des Projekts fallen die im Phasenplan (Abbildung [L.T) dargestellte Analyse-
und Konzeptions-Phase. Besondere Bedeutung kommt dabei der Auswahl einer geeig-
neten VPN LOsung zu.
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Das Ziel vorliegender Arbeit besteht darin, diesen Auswahlprozess zu unterstitzen.
Zum einen soll dafir eine generelle Kriteriensammlung fir VPN Lésungen erarbeitet
werden. Damit wird das Ziel verfolgt, eine Anforderungsbasis fiir die Analyse-Phase
bereitzustellen, anhand derer spezifische Anforderungen von BMW ermittelt werden
koénnen. Basierend auf diesen spezifischen Anforderungen soll ein Kriterienkatalog
zur Bewertung von VPN Losungen erstellt werden. Weiterhin wird eine Klassifizie-
rung von VPN Losungen vorgenommen, um den in der Konzeptions-Phase auftreten-
den Auswahlprozess von Technologien zu vereinfachen. Es erfolgt eine Auswahl der
fir BMW geeigneten Losungsklassen und deren Bewertung mit Hilfe des erstellten
Kriterienkatalogs.

1.3 Vorgehensweise in dieser Arbeit

Wie bereits erwahnt wurde, kann ein Kriterienkatalog allein den Entscheidungsprozess
in einem Unternehmen nicht hinreichend unterstiitzen. Die Anzahl der moglichen L6-
sungen in Bezug auf Technologien und Organisationsverhéltnisse ist zu umfangreich,
um alle moglichen Permutationen zu bewerten. Um Uberhaupt den Kriterienkatalog
anwenden zu kdnnen, ist es also notwendig, vorab die spezifischen Klassen von VPN
Losungen fur ein Unternehmen zu bestimmen.

Weiterhin liegt der Anspruch dieser Arbeit darin, eine generelle Sichtweise auf VPN
Losungen zu vermitteln. Aus diesem Grund werden Anforderungen zunéchst generell
formuliert und fir den szenario spezifischen Kriterienkatalog angepasst.

Die in Abbildung dargestellte Vorgehensweise spiegelt die beiden genannten An-
spriche wieder. Aktionen driicken die, mit Kapiteln korrespondierenden Arbeitsschrit-
te aus. Das in einer Aktion erarbeitete Ergebnis ist in der Graphik rechts auf glei-
cher Hohe dargestellt. Oftmals flie3en Ergebnisse in eine Aktion mit ein oder werden
von einer Aktion explizit vorausgesetzt. Entsprechende Verbindungspfeile signalisie-
ren derartige Beziehungen.

Im ersten Teil wird auf generelle und damit szenariounabhé&ngige Gesichtspunkte ein-
gegangen. Dazu erfolgt zundchst die Betrachtung der verschiedenen Varianten von
VPN Losungen in Bezug auf Anwendungsgebiete, technische Verfahren und organisa-
torische Verteilung. Daran schliel3t sich die Vorstellung eines Referenzmodells an, in
das die besprochenen Varianten eingeordnet werden.

Der nachste Schritt umfasst die Bestimmung von grundlegenden Anforderungen an
VPNs im Hinblick auf die Erstellung eines Kriterienkatalogs. Um auch hier eine ge-
eignete Abstraktion vorzunehmen, wird ein Top-Down Vorgehen zugrunde gelegt. Da-
bei geht es nicht um die Beachtung technischer Details, sondern vielmehr um die Er-
mittlung genereller Anforderungen aus verschiedenen Sichtweisen wie z.B. der VPN
befindlichen Applikationen. Ergebnis dieser Aktion ist eine generelle Kriteriensamm-
lung zur Bewertung von VPN Ldsungen.
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Um Entscheidungen beziglich der eingesetzten Technologien treffen zu kdnnen, ist
es erforderlich die spezifischen Vor- und Nachteile derselben zu kennen. Dazu wer-
den im néchsten Kapitel, in einem Bottom-up Vorgehen, Technologien im Kontext
der gefundenen Anforderungen betrachtet. Die in Kapitel 2 vorgestellten technischen
Grundlagen ermdglichen eine Einordnung in Technologieklassen und dienen somit
zur Abgrenzung klassenspezifischer Anforderungen. Als Resultat entsteht eine Gegen-
uberstellung von VPN Technologien und den in Kapitel 3 ermittelten Anforderungen.

Am Anfang dieses Abschnitts wurde angemerkt, dass eine Bewertung aller méglichen
VPN Losungen zu zeitintensiv und damit fir den Auswahlprozess eines Unterneh-
mens ungeeignet ist. Aus diesem Grund wird in der n&chsten Aktion eine Definiti-
on von VPN Ld&sungsklassen vorgestellt, basierend auf der in Kapitel 4 erarbeiteten
Gegenlberstellung. Klassen werden dann aus Kombinationen von Anforderungen in
niedriger Granularitat und der entsprechenden Umsetzung durch Technologien gebil-
det. Eine Gegenuberstellung von unternehmensspezifischen Anforderungen mit den
Eigenschaften einer Klasse fuhrt zu individuellen Lésungsklassen.

Im n&chsten Teil der Abhandlung kommen die erarbeiteten Werkzeuge in einem kon-
kreten Anwendungsfall zum Einsatz. Das BMW Extranet, das von BMW Handlern
europaweit genutzt wird, dient dabei als Szenario.

Zunachst werden BMW-spezifische Anforderungen ermittelt, und die generische Kri-
teriensammlung unter Einbeziehung dieser Anforderungen angepasst und verfeinert.
Dabei entsteht ein BMW-spezifischer Kriterienkatalog.

Zuletzt wird, basierend auf der erarbeiteten Klassifizierung, eine Ldsungsklasse fur
das BMW Extranet abgeleitet, und anschlieBend exemplarisch mit dem spezifischen
Kriterienkatalog bewertet. Dabei wird ein Vergleich mit der bestehenden Ldsung erar-
beitet.



1.3 Vorgehensweise in dieser Arbeit

Aktionen Ergebnisse

Vorstellung VPN
Varianten

Bestimmung
grundlegender
Anforderungen an VPNs

Betrachtung von VPN
Technologien im Kontext
der Anforderungen

Definition von VPN
Klassen

Bestimmung BMW
spezifischer
Anforderungen, und
Anpassung des Katalogs

Auswahl einer
Losungsklasse und
Bewertung mit dem

Kriterienkatalog

Abbildung 1.2: Vorgehensweise in dieser Arbeit
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1.4 Das Extranet der BMW AG

Die BMW AG betreibt flr ihre Handler eine - als Extranet bezeichnete - VPN Ldsung
in zehn europdischen Léndern. Der Begriff Extranet driickt hierbei die organisatori-
schen Beziehungen aus: Die Handler stellen eigenverantwortliche Organisationen dar,
die mit BMW in einem vertraglich zugesicherten Verhaltnis stehen. Damit beschrankt
sich der Zugriff fur Handler auf ausgewahlte Anwendungen, die getrennt vom Unter-
nehmensnetz zur Verfugung gestellt werden.

In Abbildung [L.4 erfolgt die Darstellung der Struktur des Extranets in Bezug auf An-
wendungen, Diensten und Benutzern. Security Komponenten wie Firewalls finden in
dieser Darstellung keine Beachtung. Dabei lassen sich folgende grundlegende Be-
standteile identifizieren:

BMW Access LAN Darin werden Applikationen zur Verfugung gestellt, die von al-
len, an das Extranet angeschlossenen Handlern benutzt werden (internationale
Applikationen). Darunter fallen etwa Anwendungen zur Bestellung von Fahr-
zeugen (Online Ordering) oder Ersatzteilen (Parts Ordering).

Service Area (zweifach vorhanden) In den Betrieb des Extranets sind zwei Haupt-
provider involviert. Beide stellen in einer eigenen Service Area den Teilnehmern
des Extranets zusétzliche Dienste zur Verfigung. Namentlich sind dies ein DNS
und Email Dienst sowie ein Internetzugang.

Concentration Point (einer pro Land) In jedem an das Extranet angeschlossenen
Land wird auf die Kommunikationsdienste eines nationalen Providers zuriickge-
griffen (nationales Extranet). Der Concentration Point stellt dabei den Ubergang
von den Hauptprovidern zu dem, fur das Land zustandigen, nationalen Provider
her. Die Verbindung von den Service Areas zu den Concentration Points wird
von den Hauptprovidern mit Hilfe eines Frame Relay Dienstes hergestellt (in-
ternationales Extranet).

BMW Niederlassung (eine pro Land) Eine BMW Niederlassung ist in jedem, an
das Extranet angeschlossene Land vorhanden, und mit dem Concentration Point
direkt verbunden. In den Niederlassungen werden sogenannte nationale Anwen-
dungen den Handlern des entsprechenden Landes zur Verfugung gestellt. Als
Beispiele sind die Verteilung von Produkt Broschiiren oder der Zugriff auf einen
Gebrauchtwagenmarkt zu nennen.

Handler, Teleworker und IT-Partner (insgesamt 2323) Handler und Teleworker
stellen die unmittelbaren Benutzer des Extranets dar. Als Teleworker bezeichnet
man mobile Benutzer, die typischerweise mit Hilfe einer ISDN oder Modemein-
wahllésung Zugang zum nationalen Extranet aufnehmen. Dahingegen verfiigen
Héndler ber ein eigenes lokales Netzwerk und sind an das nationale Extranet
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Uber eine Standardfestverbindung angebunden. Zusatzlich treten IT Partner auf,
die fur die Administration der Handler-Netze verantwortlich sind. Ihr Zugriff ist
allerdings auf die entsprechenden Héndler beschrankt. Die nationalen Provider
sind flr den Datentransport zwischen Concentration Point und Handlern bzw.
Teleworkern zustandig.

BMW

o BMW Access LAN
Applications

IT-Partnar ainzalnar PC

Banutzar Deaaler
{Telewarkers,

Motorrad Hander) HQ Finance

Abbildung 1.3: Die Stuktur des BMW Extranets - Anwendungen, Dienste und Teil-
nehmer

Zwischen der BMW AG und den involvierten Providern wurden weiterhin vertragli-
che Vereinbarungen bezuglich der Gite der Kommunikationsdienste getroffen (Ser-
vice Level Agreement). Beispielsweise wird in diesem Zusammenhang eine Zielver-
fugbarkeit von 99,8 % pro Jahr fiir den Frame Relay Dienst von der Service Area zu
einem Land garantiert.

Wie anhand des BMW Extranets deutlich wird, ist ein VPN nicht auf eine bestimmte
Technologie oder Einsatzfeld im Sinne von Teilnehmern festgelegt. Vielmehr existie-
ren eine Reihe von Typen, die im folgenden Kapitel dargestellt werden.
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Kapitel 2

VPN Typen

In diesem Kapitel werden grundlegende VPN Typen anhand mehrerer Gesichtspunk-
te vorgestellt. Zunachst liegt das Augenmerk auf den moéglichen Einsatzfeldern ei-
nes VPNs. Weiterhin wird kurz auf die technischen Verfahren zur Realisierung eines
VPNs eingegangen. Im darauffolgenden Abschnitt werden dann Varianten, die sich aus
der organisatorischen Verteilung bei der Einrichtung eines VPNs ergeben, diskutiert.
AnschlieBend wird eine Verzahnung von organisatorischen und technischen Varianten
anhand des von der ppvpn Workgroup [?] des IETF ausgearbeiteten Referenzmodells
aufgezeigt.

2.1 Einsatzfelder von VPNs

Die Einsatzfelder eines VPNs stehen in direktem Zusammenhang mit den Eigenschaf-
ten der darin auftretenden Teilnehmer. Anders ausgedriickt, die Art der Teilnehmer
charakterisiert das Einsatzfeld des VPNs. Dabei treten folgende Auspréagungen auf
(siehe auch [[Lip01]] ), die auch im Hinblick auf Vorteile gegentiber privaten Netzen,
vorgestellt werden:

Remote-Access Einzelne, oft auch mobile Teilnehmer, stellen VPN Verbindungen
uber Einwahllésungen her. Typisches Beispiel hierflr ist ein Benutzer, der sich
von seinem Laptop aus, tber ein Modem in das Unternehmensnetz einwahlt.
Wiéhrend daftr in der Vergangenheit vor allem Zugangstechniken wie Modems
(und damit verbundene Protokolle wie V.90, V.34, V.34+), ISDN (V.120) und
GSM (V.110) verwendet wurden, kommen nun auch DSL und Kabelmodems
vermehrt zum Einsatz. Im Falle von Modems und ISDN stellt sich die Frage
nach dem Ubergang vom &ffentlichen Telefonnetz in das Unternehmensnetz.
Dafir sind sogenannte Remote Access Concetratoren (RACs) notwendig, die
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in der Lage sind, eine breite Palette von Protokollen aus diesem Bereich zu un-
terstiitzen. Der Betrieb eines RACs ist aber flir ein Unternehmen mit einer Reihe
von Nachteilen verbunden:

e Beschaffung der RACs bedeutet hohe Investitionskosten
e eine stdndige Anpassung an neue technische Gegebenheiten ist notwendig

e die Grundgebuhr fur Anschliisse auf Unternehmensseite sowie die Verbin-
dungsgebiihren (vor allem fiir Auslandsgesprache) sind mit hohen Kosten
verbunden

e RAGCs sind nicht in der Lage DSL oder Kabelmodem Verbindungen zu
terminieren

Unter Berticksichtigung der genannten Faktoren erweist es sich deshalb oftmals
gunstiger flr ein Unternehmen, einen Service Provider zu beauftragen und be-
stimmte Teile der Remote Access Lésung an ihn outzusourcen. Typischerwei-
se stellt der Provider Einwahlknoten, sogenannte Point of Presence (POP) zur
Verfugung, in denen die Einwahlverbindungen terminieren. Der weitere Daten-
transport findet Uber die Backbone Struktur des Providers oder tber das Internet
statt.

Die Vorteile fur das Unternehmen liegen vor allem in der Ersparnis variabler
und fixer Kosten: Einerseits fallen die Verbindungsgebiihren des Benutzers
nur fir den Zugang zum ndchstgelegenen POP an, andererseits tragt der
Provider die Investitionskosten fiir RACs und ahnliche Komponenten. Letzteres
resultiert aus einer breiteren Unterstiitzung von Zugangstechnologien - DSL
und Kabelmodems werden bereits in vielen Landern angeboten.

Der erste Ansatz (selbststdandiger Betrieb der Einwahllésung) erfordert
technische Lésungen vor allem im Bereich der RACs und wird deshalb im
Rahmen dieser Arbeit vernachlassigt. Im Hinblick auf VPN Technologien
erweist sich der zweite Ansatz als relevant, bei dem die Einwahlverbindungen
in den POPs des Providers terminieren und nicht beim Unternehmen selbst.
Daraus erwdachst die Notwendigkeit, eine logische Verbindung vom Benutzer
der Einwahllésung zum Unternehmen durch entsprechende VPN Technologien
abzubilden. Wie bereits erwahnt, kdnnen die Daten vom POP zum Unternehmen
Uber das Provider Backbone oder das Internet transportiert werden. Etwaige
Sicherheitsanforderungen, die sich daraus ergeben, missen auerdem mit Hilfe
der Technologien abgedeckt werden.

Site-to-Site Verteilte Standorte eines Unternehmens, respektive die in den Standorten
vorhandenen lokalen Netzsegmente, werden tber ein VPN miteinander verbun-
den. Aufgrund des hohen Datenaufkommens finden oftmals Standardfestverbin-
dungen Verwendung. Eine charakteristische Eigenschaft dieses Typs besteht dar-
in, dass die Standorte in das Corporate Network integriert werden, es entsteht
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gewissermalen ein Wide Area Network (WAN). Fir die Wegewahl (Routing)
sind somit eine Integration in das unternehmensweite Routingschema sowie die
Vergabe unternehmensweit eindeutiger IP Adressen erforderlich.

Analog zum Remote Access erweist es sich fur das Unternehmen oftmals als
kostenglinstiger einen Service Provider zu beauftragen (Outsourcing). Durch
Service Level Agreements (SLAS) sichert der Provider vertraglich bestimmte
Dienstguteparameter zu. In diesen Bereich fallen die GroRen Round Trip Delay
oder Maximum Downtime. Erfullt der Provider diese Zusagen nicht, werden die
Kosten fiir den Kunden in der Hohe der ausgehandelten Penalties gemindert.
Die in diesem Bereich angesiedelten Technologien sind fiir den WAN Bereich
ausgelegt und missen es dem Provider erlauben, mehrere Kunden VPNs ge-
maR der ausgehandelten SLAs zu betreiben. Konkreter ausgedriickt, missen die
Technologien hohe Ubertragungsgeschwindigkeiten, QoS, und das Bilden von
geschlossenen Benutzergruppen zulassen. Aufierdem soll die Technologie meh-
rere Ubertragungsprotokolle unterstiitzen, um den Kundenwiinschen gerecht zu
werden.

Vielerorts wird zusétzlich zwischen Intranet- und Extranet-VPNs unterschieden
([B6h0Z]], [Kos98]). Dabei driickt Intranet aus, dass alle Teilnehmer des VPNs
demselben Unternehmen angehoren. Im Gegensatz dazu wird ein Extranet (siehe auch
[L.4) zur Anbindung von unternehmensexternen Teilnehmern verwendet.

Es ist zu beobachten, dass in der Praxis selten einer der vorgestellten Typen exklu-
siv auftritt. Vielmehr finden sich Kombinationen aus Remote Access und Site-to-Site
VPNSs. Dies lasst sich leicht nachvollziehen, wie folgendes Beispiel illustriert: Betreibt
ein Provider eine Remote Access LAsung fiir den Kunden, ist die Verbindung von dem
POP zum Zugangsknoten des betreffenden Unternehmens gewissermalien ein Site-to-
Site VPN.

2.2 Technische Verfahren zur Realisierung eines VPNs

Die Varianz von VPN Typen driickt sich auch in den technischen Verfahren, die zu
ihrer Realisierung verwendet werden, aus. Die in diesem Zusammenhang auftreten-
den Typen werden im Folgenden vorgestellt. Eine genauere Betrachtung technischer
Verfahren und den darauf basierenden Technologien findet sich in Kapitel &

Das Bilden von geschlossenen Benutzergruppen (CUG) wird in Abschnitt[[als Grund-
eigenschaft von VPNs vorgestellt. Entsprechend kommt den technischen \erfahren,
die diese Eigenschaft umsetzen, grofie Bedeutung zu. Stellt man Konzepte und Pro-
tokolle von VPN Technologien in diesem Zusammenhang gegenuber, kristallisieren
sich zwei grundlegende Verfahren und damit VPN Typen heraus: Tunnel-basierte und
Netz-basierte. Daneben bieten zur Realisierung von client-server VPNs verwendete
Verfahren eine Alternative zu VPN Technologien im herkémmlichen Sinn.
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Tunnel-basiertes VPN  Mit diesem Begriff werden VPNs bezeichnet, die zur Daten-
ubetragung zwischen VPN Teilnehmern auf das Tunneling Verfahren zuriickgreifen.
Grundlage dieses Verfahrens ist das Kapseln von Paketen eines Netzwerkprotokolls
in ein neues Netzwerkprotokoll. Abbildung zeigt einen solchen Vorgang. Das ur-
sprungliche Paket (mit einem Schicht 3 Header) wird mit einem neuen Schicht 3 Hea-
der versehen (Encapsulation) und zuséatzlich ein Tunnel-Header eingefiigt. Letzterer
signalisiert dem Empfanger, dass es sich um ein Paket des betreffenden Tunneling
Protokolls handelt. Er wertet den Header aus, entpackt das originale Paket (Decapsu-
lation) und transportiert es weiter. Zwischen Sender und Empfénger, den sogenannten
Tunnelendpunkten, deren Netzwerkadressen durch den neuen Schicht 3 Header fest-
gelegt werden, entsteht eine Tunnel [Lip01]. Als konkrete Anwendung des gezeigten
Beispiel ist ein Transport von IPX Paketen (iber ein IP Netz zu nennen. Wie daraus
ersichtlich wird, besteht ein Vorteil dieses Verfahrens in der Mdglichkeit, einen Daten-
transport trotz unterschiedlicher Protokolle derselben Schicht (im Beispiel Schicht 3)
vorzunehmen. Dies gewinnt im Kontext von VPNs an Bedeutung, falls das Unterneh-
men Ubertragungsprotokolle verwendet, die sich von denen des Providers unterschei-
den.

Ein weiterer Vorteil dieses Verfahrens wird beim Einsatz in VPNs ersichtlich, speziell
im Umfeld von IP-Netzen; denn der eingefligte Header verwendet dasselbe Protokoll
wie der des ursprunglichen Paketes. Wird beispielsweise “IP in IP” getunnelt, kdnnen
dadurch private, nicht registrierte IP Adressen verborgen werden und die entsprechen-
den Pakete Uber das Internet transportiert werden.

Mit Hilfe von Tunneling werden normalerweise Punkt zu Punkt Verbindungen zwi-
schen zwei Teilnehmern erzeugt. Es gibt allerdings auch Technologien die 1 zu n
Kommunikationsbeziehungen unterstiitzen. Implementiert werden Tunneling Verfah-
ren entweder als Hardware (z.B. in einem Router) oder als Softwarekomponenten (z.B.
als Teil des Betriebssystems).

Als Nachteil des Tunneling Verfahrens ist der entstehende Overhead anzufiihren. Da-
mit wird die VergroRerung des Paketes, hervorgerufen durch die zusétzlichen Header,
bezeichnet. Der tatsdchliche Umfang dieses Mehraufwands ist implementierungsab-
hangig und somit ein Kriterium um Tunnel-basierte Technologien zu vergleichen.
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Abbildung 2.1: Ubersicht Tunneling Verfahren

Netz-basiertes VPN Netz-basierte VPN werden durch den Einsatz von datenpaket-
vermittelten Technologien realisiert. Technologien, die in diesen Bereich fallen, wei-
sen die Gemeinsamkeit auf, dass sie nicht primar fur den Einsatz in VPNs konzipiert
wurden. Vielmehr handelt es sich um WAN Technologien, deren Eigenschaften fir
die Anwendung im VPN Umfeld genutzt werden. Sie sind damit fiir ein Unterneh-
men nur unmittelbar einsetzbar, falls entsprechende Ressourcen in Form von Uber-
tragungsleitungen vorhanden sind. Im Allgemeinen implementieren Service Provider
netz-basierte Technologien in ihrer Backbone Struktur und bieten Unternehmen VPN
Dienstleistungen darauf basierend an. Unterschiede zu Tunnel-basierten Technologien
bestehen vor allem in der Weise, wie der Datenverkehr auf dem Weg durch die shared
networks geschiitzt wird. Daflr sind keine Mechanismen wie Datenverschliisselung
vorgesehen, eine Separation der Datenstréme wird durch das eingesetzte Switching
bzw. Routing Verfahren gelost.

Deswegen ist es nicht verwunderlich, dass Anforderungen wie Datenverschlisselung
keine unmittelbare Berticksichtigung in der Spezifikation entsprechender Technologi-
en finden. Um dennoch den gewtlinschten Effekt zu erzielen, bietet sich beispielsweise
eine Kombination mit Tunnel-basierten Technologien an, die entsprechende Verschlis-
selungsverfahren implementieren.

Client-server VPN Als Alternativen zu VPN Technologien im herkdmmlichen Sinn
finden in der Praxis Verfahren Anwendung, mit deren Hilfe als client-server VPNs
bezeichnete Losungen implementiert werden [[KosO1]]. Anders als die bisher beschrie-
benen Verfahren sind sie in héheren Schichten (tiber der Transportschicht) des OSI
Modells angesiedelt und nicht darauf ausgelegt, verschiedene Netze miteinander zu
verbinden. Vielmehr zielen sie darauf ab, Security Mechanismen flr einen bestimm-
ten Kreis von client-server Anwendungen zur Verfiigung zu stellen. In diesem Zusam-
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menhang werden gegenseitige Authentisierung von client und server sowie eine Ver-
schlusselung der ausgetauschten Daten unterstiitzt. Das populdrsteAnwendungsgebiet
sind in dieser Weise geschiitzte Verbindungen zwischen Browser und Webserver.

2.3 Organisatorische Verteilung bei der Einrichtung
eines VPNs

In diesem Abschnitt werden Varianten in Bezug auf die organisatorische Verteilung
zwischen Unternehmen und Provider in der Planung und dem Betrieb eines VPNs
vorgestellt. Die Varianten unterscheiden sich dabei in dem Grad der Eigenrealisierung
durch das Unternehmen.

In [Cip01]] werden in diesem Zusammenhang drei Kategorien erwéhnt: eine Eigenrea-
lisierung (In-house), Mischrealisierung (Hybrid) sowie Fremdrealisierung (Outsour-
cing). Allerdings ist diese Einteilung zu grob, um die moglichen Auspragungen zu
erfassen. Je nach vertraglicher Vereinbarung kénnen feine Stufen von mischrealisier-
ten VPNSs auftreten.

In ahnlicher Weise schatzt dies [B6h02] ein. Er schlagt einen kontinuierlichen Uber-
gang vor, in dem sich sechs Stufen erkennen lassen (Abbildung Z3). Der Ubergang
beginnt in der Abbildung links mit einer Eigenrealisierung, die eine hohe Eigenverant-
wortung des VPN betreibenden Unternehmens nach sich zieht, bis hin zu einer nahezu
volligen Fremdrealisierung durch einen Provider. Beispielsweise wird in einem ei-
genrealisierten VPN nur ein Internetzugang mit einer entsprechenden Bandbreite vom
Provider zur Verfligung gestellt.

In diesem Zusammenhang muss erwahnt werden, dass mit dem Grad der Fremdreali-
sierung eine Aussage Uber das Vetrauensverhéltnis zwischen Provider und Unterneh-
men verknipft ist. Betreibt ein Unternehmen ein VPN mit hoher Fremdrealiserung,
vertraut es dem Provider implizit, die geforderten Security Anforderungen zu erftllen.
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Abbildung 2.2: Organistorische Verteilung in Planung und Betrieb eines VPNs

e CE (Customer Edge)

2.4 Das ppvpn Referenzmodell

In der provider-provisioned Virtual Private Network Working Group des IETF wurde
ein Referenzmodell fiir VPNs ausgearbeitet [GLH™00]. Anhand dieses Modells wird
die Verzahnung von organisatorischen und technischen Varianten deutlich. Entschei-
dend fiir den Typ des VPNs ist dabei, ob Provider oder Unternehmen den Router auf
Kundenseite administrieren.

In AbbildungZ4wird das Referenzmodell dargestellt. Dabei werden folgende Abkir-
zungen verwendet:

Mit CE werden die Netzkomponenten bezeichnet, die vom Unternehmen ein-
gesetzt werden, um Verbindung zum Provider Netz aufzunehmen. Es kann sich
dabei um einen Router oder Switch handlen, je nach Typ des Access Networks.
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e PE (Provider Edge)
Dabei handelt es sich um Netzkomponenten, die vom Provider verwendet wer-
den, um mit CEs zu kommunizieren. Wiederum kann es sich dabei um einen
Switch oder Router handeln, je nach Typ des Provider Networks.

e P (Provider)
P haben keinen direkte Verbindung mit CE Netzkomponenten. Vielmerh handelt
es sich um Switches oder Router die im core Bereich eines Providers eingesetzt
werden, und PEs miteinander verbinden.

Anhand der Funktionalititen die diese Geréte Ubernehmen sowie der Art der Verbin-
dung zwischen CE und PE lassen sich vier Ausprédgungen identifizieren. Die Unter-
scheidung basiert im Wesentlichen darauf, wo die VPN Verbindungen terminieren,
bzw. zwischen welchen Geraten sie aufgebaut sind.

CE-based VPNs Die wichtigste Eigenschaft dieses Typs besteht darin, dass der Ser-
vice Provider kein Wissen Uber das Unternehmensnetz besitzt, dies also nur der CE
kennt. Management Systeme werden in dieser Betrachtung auBer Acht gelassen. Ubli-
cherweise wird das VPN durch Tunnel zwischen CEs aufgebaut, mit den in Abschnitt
.2 vorgestellten Technologien GRE, IPSec oder L2TP. Aus Routing Sichtweise des
Unternhemensnetzes stellen sich die Tunnel wie Punkt zu Punkt \erbindungen dar.

e Provider provisioned CE-based VPN
Oftmals zeigt sich der Provider fir das Management und den Betrieb der CEs
verantwortlich. In diesem Fall handelt es sich um provider provisioned CE-based
VPN, bei dem der Provider die Tunnel und das Routing zwischen den CEs ver-
waltet. Als Konsequenz ist das Routing im privaten Netzwerk des Unternehmens
sowohl unter der Kontrolle des Providers als auch des Unternehmens.

e Customer provisioned CE-based VPN
Im Gegensatz zum provider provisioned CE-based VPN (ibernimmt das Unter-
nehmen das Management der CEs und damit auch der Tunnel. Weiterhin konfi-
guriert das Unternehmen das Routing zwischen den CEs.

PE-based VPNs Bei PE basierenden VPNs wird das VPN von den Provider Ed-
ge Routern zur Verfligung gestellt. Als Resultat wird die Existenz des VPNs vor den
CEs verborgen, die sich wie gewdhnliche Router im Unternehmensnetz verhalten. Das
Unternehmensnetz wird hierbei durch Tunnel zwischen PEs verbunden. Durch Encap-
sulation werden die Tunnel technisch realisiert (GRE, IPSec oder IP in IP Tunnel, siehe
Abschnitt 7). Bei PE basierenden VPNs erfolgt eine Unterscheidung dahingehend,
ob der Dienst auf OSI Schicht 2 oder 3 erbracht wird.
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e Layer 3 PE-based VPN
Hierbei muss dem Provider der IP Namensraum des Unternehmens bekannt sein,
gewdhnlich sind daftr die PEs zustandig. Der Provider unterstutzt IP Forwarding
auf Basis des IP Namensraumes des Unternehmens. Daraus ergibt sich, dass der
Provider flr das Provisioning und Management des VPNs verantwortlich ist.

e Layer 2 PE-based VPN
Der Provider realisiert das VPN auf Basis von Schicht 2 Forwarding und Signali-
sierung. Er stellt also Schicht 2 Verbindungen zwischen den CEs zur Verfligung.

I I I
I

(CE) Routeri 3 (PE) Router (PE) Router | E(CE) Router
I

@ ! — E
| | (P) Router 3 |

Provider Network(s)
Access Network Access Network

Abbildung 2.3: Das ppvpn Referenzmodell

2.5 Zusammenfassung der VPN Typen

Wie in diesem Kapitel verdeutlicht wurde, existieren eine Reihe von VPN Typen im
Bezug auf die Bereiche Einsatzfeld, technisches Verfahren und organisatorischer \Ver-
teilung. Ein VPN Lgsung stellt eine Kombination von Typen in den unterschiedlichen
Bereichen dar. Wie aus dem BMW Extranet ersichtlich wird, kdnnen dabei auch meh-
rere Typen aus einem Bereich, wie etwa gleichzeitig Remote-Acess und Site-to-Site,
auftreten.

Ahnlich vielseitig wie die Typen einer VPN Losung sind auch die an sie gestellten
Anforderungen. Im néchsten Kapitel wird auf generelle Anforderungen aus mehreren
Gesichtspunkten eingegangen.



Kapitel 3

Analyse zur Gewinnung von
generischen Anforderungen an VPNSs

In diesem Kapitel werden generische Anforderungen an VPNs in Form einer Kriterien-
sammlung erarbeitet. Damit wird das Ziel verfolgt, eine Anforderungsbasis zu ermit-
teln, anhand derer spezifische Anforderungen abgeleitet werden kdnnen. In Bezug auf
den Phasenplan (Abschnitt[LT)) ausgedriickt, wird somit die Anforderungsbestimmung
aus der Analyse-Phase unterstiitzt.

Im Zuge der Analyse soll eine méglichst generelle Sichtweise eingenommen werden,
um eine Applikabilitat fir ein breites Feld von VPN Konzepten sicherzustellen. Der
hierfiir notwendige Abstraktionsgrad wird durch eine Modellierung der betrachtungs-
relevanten Teile des Szenarios (BMW Extranet) erreicht. Dabei wurden drei grundle-
gende Anforderungsdimensionen identifiziert.

Im Abschnitt [ rfolgte die Erlauterung der Grundstruktur der bestehenden Extranet
Losung. Daraus geht hervor, dass Applikationen die zentrale Rolle einnehmen und
somit im Mittelpunkt der Betrachtung stehen. Der einfachste Fall der Modellbildung
enthalt also Anwendungen und die von ihnen verwendeten Kommunikationsdienste.
Aus der Sicht der Anwendungen stellen die Kommunikationsdienste eine End-to-End
Verbindung zur Verfligung, tber die, flr die Anwendungen relevante Daten Ubertragen
werden. Im Zusammenhang mit VPN Lodsungen treten Problemstellungen auf, deren
Losung Funktionen erfordert, die Gber den Umfang reiner Transportdienste hinausge-
hen. Beispielsweise erlangen securityspezifische Belange Relevanz, falls die zu iber-
tragenden Daten in irgendeiner Form geschutzt werden sollen. Entsprechend muss eine
umfassende Modellbildung diese zuséatzlichen Eigenschaften berticksichtigen, um eine
spatere Unterscheidung der Losungen zuzulassen. Die erste Anforderungsdimension
beschaftigt sich also mit den funktionalen Anforderungen aus Sicht der Anwendun-
gen.

Will man VPN Lésungen umfassend betrachten, ist es notwendig, Anforderungen, die
zusammen mit einer Fremdrealisierung auftreten, zu berticksichtigen. Darunter fallen
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vor allem die Aufgabenverteilungen im Rahmen des Betriebs einer VPN Ldsung, als
auch die Anzahl und Funktionen der involvierten Akteure. Letzteres tragt der geogra-
phischen Ausdehnung grofRer VPN Losungen Rechnung. In dieser Arbeit untersuchte
Losungen sollen letztendlich eine europaweite Kommunikation tber ein VPN ermdg-
lichen.

Ein anwendungslastiges Modell eignet sich nur bedingt dazu, diese GrélRen auszu-
driicken. Aus diesem Grund werden in einem zweiten Modell die Akteure und ihre In-
teraktionen betrachtet. Dabei wird der Standpunkt eines Unternehmens vertreten. An-
forderungen, die sich an einen im Zuge der Fremdrealisierung eines VPNs auftreten-
den Dienstleister richten und die Beschaffenheit der Interaktionen ausdriicken, werden
dann ausgehend von diesem Modell aufgezeigt. Damit sind die an einen Dienstleister
gestellten Anforderungen Inhalt dieser Dimension.

Innerhalb der letzten Anforderungsdimension erfolgt die Behandlung betriebswirt-
schaftlicher Aspekte. In gewisser Weise wird somit der Standpunkt der Unternehmens-
fihrung eingenommen.

3.1 Funktionale Anforderungen aus Sicht der Anwen-
dungen

Unternehmen verfolgen mit dem Betrieb von VPNs in erster Linie das Ziel, eine ge-
meinsame Nutzung von Ressourcen in Form von Anwendungen zu unterstiitzen. Damit
wird offensichtlich, dass die an eine VPN Ldsung gestellten Anforderungen stark von
den Eigenschaften der eingesetzten Applikationen beinflusst werden. Dieser Abschnitt
beschaftigt sich mit in diesem Zusammenhang auftretenden Anforderungen.

Die Anforderungen von Anwendungsseite richten sich primar an die im VPN zur Ver-
figung gestellten Kommunikationsdienste. Besondere Bedeutung kommt dabei der
Dienstgite (QoS) und Security zu. i zu.

Das in Abbildung B dargestellte Modell verdeutlicht die, diesem Teil der Analyse
zugrundeliegende Sichtweise. Aus dem Blickwinkel von im VPN befindlichen An-
wendungen (1), stellt sich das zur Datenlbertragung genutzte VPN als Kommunika-
tionsdienst (3) mit gewissen Eigenschaften dar. Bestimmte Anwendungen erfordern
Funktionen in Form von Zusatzdiensten bzw. tber reine Transportdienste hinausge-
hende Eigenschaften, was in dem mit (2) beschrifteten Ring ausgedriickt wird.

In dieser Arbeit wird die urspriingliche Bezeichnung Security weiterverwendet, da der deutsche
Begriff Sicherheit eine andere Bedeutung trégt.
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Anwendungen

Security

Abbildung 3.1: VPN Modell - Anwendungen

3.1.1 Adressierung

Die Adressierung von Netzknoten in Form von IP-Adressen nimmt neben der Ver-
wendung im Internet auch in vielen LANs die dominante Rolle ein. Obwohl die
\Vergabe von IP-Adressen innerhalb eines Standortes meist kontrolliert erfolgt, ha-
ben es viele Unternehmen versdumt, ein einheitliches, unternehmensweites Adres-
sierungskonzept zu erstellen. Als Folge entstanden - unter Verwendung von privaten
IP-Adressbereichen [RMK™96]] - Insellésungen, deren IP-Adressbereich sich unter-
nehmensweit gesehen uberlappt. Eine Reorganisation ist aber meist mit hohen Kosten
verbunden, weswegen als Losung dieser Problematik vermehrt das Network Adress
Translation (NAT) Protokoll zum Einsatz kommt, das eine Umsetzung von privaten
auf offentliche Adressen erlaubt. Die hier besprochenen Kommunikationsdienste sol-
len beide Alternativen zulassen, also Uberlappende private Adressbereiche unterstiitzen
und die Verwendung von NAT nicht restriktieren.

3.1.2 Kommunikationsbeziehungen

Kommunikationsdienste sollen in der Lage sein, die vom Unternehmen gewiinschten
Kommunikationsbeziehungen zwischen VPN Teilnehmern bzw. den korrespondieren-
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den Anwendungen zu realisieren. Die Palette reicht dabei von einer uneingeschrénk-
ten, bidirektionalen Kommunikation zwischen allen VPN Teilnehmern (any-to-any) zu
komplexeren Kommunikationsbeziehungen. Anwendungen, die eine zentrale Vergabe
von Daten vorsehen, erfordern 1-n Kommunikationsbeziehungen, was mit dem tech-
nischen Begriff Multicast umschrieben ist. Aulerdem wird hdufig in Extranets durch
Unternehmens-Policy vorgeschrieben, die Kommunikation aller Teilnehmer unterein-
ander einzuschrénken, und somit das vorliegende VPN in weitere Benutzergruppen zu
partitionieren.

Damit stellen komplexe Kommunikationsanforderungen, wie sie an vorausgegangenen
Beispielen verdeutlicht wurden, zusatzlich Herausforderungen an die Skalierbarkeit
der Kommunikationsbeziehungen. Skalierbarkeit druckt in diesem Zusammenhang
die Moglichkeit aus, viele VPN Partitionierungen zu bilden und ist dementsprechend
quantifizierbar durch die Anzahl derselben. Weiterhin lasst die Anzahl der moglichen
Teilnehmer oder Sites in einem VPN Rickschliisse auf die Skalierbarkeit der Kommu-
nikationsbeziehungen zu. Technischer ausgedriickt, entspricht dies etwa der Anzahl
von Tunnel oder Routen, die in einem VPN mdglich sind (siehe E.2).

Im Lifecycle eines VPNs werden Anderungen der Kommunikationsheziehungen, bei-
spielsweise aufgrund des Wegfalls oder Hinzufugens einer Site, immer wieder erfor-
derlich. Eine wichtige Anforderung richtet sich in diesem Zusammenhang an die Flexi-
bilitat oder Einfachheit, mit der Unternehmen entsprechende Anderungen durchfiihren
konnen. Ein automatisches Erkennen von Teilnehmern (auto discovery) hilft dabei, den
Aufwand zu reduzieren. Weiterhin liegt das Augenmerk auf den mit Anderungen ver-
bundenen Auswirkungen auf die Komplexitat bzw. Anzahl der konfigurierten Verbin-
dungen. Im Besonderen ist hierbei das Hinzufuigen von neuen Sites und das damit ver-
bundene Wachstum der Komplexitat (linear oder quadratisch) zu nennen. Entscheiden-
den Einfluss auf die Komplexitéat tibt dabei die verwendete Topologie aus, deren zwei
Ausprégungen in Abbildung B2 dargestellt sind. Wéhrend in einer vollvermaschten
Topologie Teilnehmer direkt miteinander kommunizieren kdnnen, erfolgt die Kom-
munikation in einer Hub-and-spoke Topologie indirekt Uber einen dedizierten Knoten,
der als Hub bezeichnet wird. Direkte Verbindungen bestehen in letzterer Topologie nur
zwischen Teilnehmern (spokes) und dem Hub. Es gilt n-1 Verbindungen zu konfigurie-
ren, wobei n der Teilnehmeranzahl entspricht (lineares Wachstum). Im Gegensatz dazu
erfordert die Vollvermaschung eine Konfiguration von @ \erbindungen (exponen-
tielles Wachstum). Es ist zu beachten, dass Topologien keine Festlegung hinsichtlich
der Kommunikationsbeziehungen beinhalten. Beispielsweise ist bei einer Hub-and-
spoke Topologie eine any-to-any Kommunikation ohne Einschrankungen maéglich. In
jedem Fall liegt es an den Kommunikationsdiensten, genannte Auspréagungen sowohl
in Rein- als auch als Mischform (partielle Vermaschung), zu unterstitzen.
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Hub-and-spoke Vollvermaschung

Abbildung 3.2: Die Topologien Hub-and-Spoke und Vollvermaschung

3.1.3 Transparenz fur Applikationen

Im Zuge des Auswahlprozesses ist es fur Unternehmen vor allem von Bedeutung, wel-
che Auswirkungen potenzielle Losungen auf die eingesetzten Anwendungen haben.
Anders ausgedrickt stellt sich die Frage, ob Anwendungen flir den Einsatz im VPN
modifiziert werden mussen. Notwendig werden kann dies beispielsweise durch den
Einsatz von VPN Technolgien, die nur IP als Vermittlungsschicht-Protokoll akzeptie-
ren.

Anpassungen von Anwendungen sind mit Kosten verbunden und damit fir Unterneh-
men in den seltensten Féllen erstrebenswert. Als Anforderung formuliert, sollen sich
die darunterliegenden Kommunikationsdienste flir Anwendungen transparent darstel-
len. Das beinhaltet eine freie Auswahl von Vermittlungsschicht- Protokollen, um Kom-
patibilitdt zu sogenannten legacy Anwendungen zu gewéhrleisten. Gleichermalien im-
pliziert eine Transparenz fur Anwendungen, dass erforderliche Security MaRnahmen
in hohem MafRe durch die Transportdienste oder konkreter ausgedriickt der VPN Tech-
nologie abgedeckt werden. Der Umkehrschluss wiirde wiederum eine Anpassung der
Anwendungen nach sich ziehen und zusétzlich erhdhte Rechenkapazitéten - hervor-
gerufen durch Verschlisselungsverfahren - erfordern. Mit in diesem Zusammenhang
auftretenden Security-Anforderungen beschaftigt sich Abschnitt BT.5.71

3.1.4 Anpassungsfahigkeit

Die Forderung nach Anpassungsféhigkeit zieht sich durch viele Bereiche dieser Ana-
lyse. An dieser Stelle stehen Anforderungen in Bezug auf die Skalierbarkeit der An-
passungsfahigkeit der Kommunikationsdienste im Mittelpunkt. In diesem Sinne be-
zeichnet Anpassungsfahigkeit die Flexibilitat fur Unternehmen in der Auswahl der
eingesetzten Bandbreiten (siehe auch Abschnitt B.1.6) und Zugangstechniken.
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In AbschnittZTwurden die verschiedenen Einsatzgebiete von VPNs vorgestellt. Mog-
liche Zugangstechniken in den Einsatzfeldern fanden dabei Erwahnung. Dadurch wur-
de verdeutlicht, dass vor allem im Bereich Remote Access VPNs eine Vielzahl von
potenziellen Zugangstechniken zur Auswahl stehen. Die Anforderung an die Anpas-
sungsféhigkeit der Kommunikationsdienste besteht nun darin, eine breite Masse die-
ser Zugangstechniken in allen Einsatzbereichen zu unterstiitzen. Gleichermafen sollen
neuere Technolgien, wie xDSL bei Remote Access VPNs, moglichst schnell fiir das
Unternehmen nutzbar werden.

Wie sich in den letzten Jahren beobachten liel3, nimmt der durchschnittliche Band-
breitenbedarf von Anwendungen standig zu. Sollen Kommunikationsdienste anpass-
bar sein, mussen sie diesen Bandbreitenbedarf abdecken kdnnen und bedarfsgerechte,
feine Abstufungen von Bandbreitengrdf3en anbieten.

Aber der Bandbreitenbedarf von Applikationen und Zugangstechniken ist nicht als sta-
tisch anzusehen. Im Lebenszyklus eines VPNs veréndern sich beide Anforderungen,
und eine Anpassung wird notig. Anpassungsfahigkeit heil3t in diesem Fall, dass Ande-
rungen schnell und unkompliziert durchgefiihrt werden kénnen. Darin eingeschlossen
sind kurzfristige Bandbreitenreservierungen fir spezielle Applikationen.

3.1.5 Security Dienste

Dieser Begriff umfasst im Zusammenhang mit VPNs eine weitreichende Problematik.
Ein umfassendes Sicherheitskonzept darf sich nicht auf Teilbereiche beschrénken, wie
sie durch die Modellbildung implizit gegeben sind. Es wiirde aber den Rahmen dieser
Arbeit sprengen, Security relevante Aspekte in vollem Umfang zu behandeln.

\on der Betrachtung ausgeschlossen sind ebenfalls Problematiken im Bereich der Si-
cherung und Administration von Endsystemen. Am Beispiel des BMW Extranets be-
deutet dies: Fragen, beztiglich der Absicherung der Handler LANs oder der BMW Ser-
vice Area kommen nicht zum Tragen. Die damit verbundene Firewall Problematik wird
lokal geldst und ist nicht Bestandteil der VPN Lésungen, die in dieser Arbeit unter-
sucht werden.

Die in diesem Zusammenhang an eine VPN Losung gestellten Anforderungen lassen
sich aufgrund von drei Dimensionen ableiten, wie im Folgenden ausgefuhrt wird.

Mehrdimensionale Betrachtung des Begriffs Security Eine differenzierte Be-
trachtung von VPN Lgsungen hinsichtlich der verwendeten Security Konzepte setzt
eine Gegeniiberstellung in diesem Sachverhalt relevanter Merkmale voraus. Zum Auf-
finden und sinnvollen Gruppieren der Merkmale bietet sich eine Unterteilung in Di-
mensionen an, wie sie unter anderem in [Re197] zu finden ist. In dieser Weise und
unter Beriicksichtigung des zugrundeliegenden Modells (siehe B1)) lassen sich drei
Dimensionen unterscheiden:
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e \erfolgte Ziele der Security Dienste

e Bedrohungen fiir die Security Dienste

Die Ziele und Bedrohungen beschreiben, welcher Schutzbedarf den Applikationen zu-
grunde liegt bzw. vor welchen Angriffen sie Gberhaupt geschiitzt werden missen.

3.1.5.1 Verfolgte Ziele der Security Dienste

Um ein Verstandnis der Security-Problematik im Kontext von VPN Lésungen zu erlan-
gen, wird zundchst eine allgemeine Definition der in diesem Zusammenhang relevan-
ten Begriffe dargestellt. Letztere repréasentieren zugleich die Anforderungen, die an die
Entitat Applikationen — und die zwischen ihnen unter Benutzung der Transportdienste
Ubertragenen Daten — gestellt werden.

Weiterhin sollen aus dem Bereich BMW Extranet gewahlte Beispiele den Bezug zwi-
schen allgemeinen Anforderungen und einer konkreten Problemstellung, wie sie im
Bereich einer VPN L&sung existiert, herstellen. Eine Definition der Anforderungen, in
Anlehnung an [ISO89], wird im Folgenden gegeben:

Vertraulichkeit bezeichnet den Zustand, in dem Informationen nur dem vorgesehe-
nen Kreis von Berechtigten zuganglich bzw. bekannt sind.
Bsp: Sicherheitskritische Daten, z.B. Kundendaten bei der Bestellung eines
Fahrzeugs kénnen nur von dem jeweiligen Handler und berechtigten Personen
der BMW AG eingesehen werden.

Integritat bezeichnet den Zustand der Korrektheit und Unverfalschtheit von Daten. In
diesem Zustand sind nur erlaubte und beabsichtigte Verdnderungen zugelassen
und maglich.

Bsp: Die Anzahl von Ersatzteilen, die ein Handler nachbestellt, kann wéhrend
der Datenlibertragung nicht veréandert werden.

Authentizitat bezeichnet den Zustand, in dem die ldentitat eines Kommunikations-
partners bzw. die Urheberschaft an einem Objekt sichergestellt ist.
Bsp: Die BMW AG kann sicherstellen, dass es sich bei dem Kommunikations-
partner, z.B. in einer Online-Bestellung um den angegeben Handler handelt.

Zugriffskontrolle bezeichnet den Zustand, in dem die Benutzung einer Ressource nur
berechtigten Benutzern vorbehalten ist. Weiterhin werden die Zugriffsrechte fur
einen Benutzer durch Berechtigungen gesteuert.

Bsp: Die BMW AG schrankt die Kommunikation zwischen Handlern ein, so
dass nur eine bestimmte Gruppe von Handlern miteinander kommunizieren
kann.
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Security Bedrohungen

Angriffe auf Rechen- und

Kommunikationssysteme Cryptanalysis

/

Ciphertext- Known- Choosen- Choosen-
T il Plaintext Plaintext Ciphertext
Passive Angriffe Aktive Angriffe Qlily A Attack Attack Attack
Abhdren des Lesen von Verkehrs- Denlejl G Replay S.OC'EI.
Service Masquerade Engineering
Netzverkehrs Daten fluRanalyse Attack
Attack Attack

Abbildung 3.3: Die Security Bedrohungen in der Ubersicht

Oft wird im Zusammenhang mit sicherer Kommunikation auch der Begriff Verbind-
lichkeit genannt. Damit werden Funktionalitdten bezeichnet, die denen einer Unter-
schrift auf einem Dokument &hneln. Die damit verbundenen Anforderungen werden
im Rahmen dieser Arbeit unter dem Anforderungspunkt Authentizitat behandelt.

3.1.5.2 Bedrohungen fur Security Dienste

Die Analyse potentieller Bedrohungen (Bedrohungsanalyse) stellt ein probates Mittel
dar, um den konkreten Schutzbedarf von Applikationen und Kommunikationssyste-
men zu ermitteln. Im Zusammenhang mit VPN Ldsungen entstehen Bedrohungen vor
allem durch Angriffe (Attacks) auf die im Modell vorhandenen Entitaten Applikatio-
nen und Transportdienste. Richten sich Angriffe gegen MalRnahmen, die zum Schutz
der Entitéten ergriffen wurden (vor allem Verschliisselungstechniken), spricht man von
Cryptanalysis. Abbildung zeigt eine Klassifizierung der Sicherheitsbedrohun-
gen.

Grundsétzlich kdnnen Angriffe von Benutzern mit Zugriffsrechten fiir das System (von
“innen”) oder von Personen auBerhalb des Systems (von “au3en”), erfolgen. Erstere
stellen dabei eine grofRe Herausforderung an Sicherheitskonzepte dar, da ein Kompro-
miss zwischen dem Komfort fir den Benutzer eines Systems und den eingesetzten
SchutzmaRnahmen gefunden werden muss.
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Angriffe auf Applikationen Die Bedrohungen fiir Applikationen werden mafl3geb-
lich von deren Struktur bestimmt, eine generelle Sichtweise ist also nur bedingt még-
lich. Mdgliche Kriterien flr die Bedrohungsanalyse sind:

e Architektur (z.B. Client/Server)
e Schnittstellen (z.B. Webanwendung)
e Protokolle (z.B. http)

Angriffe auf Kommunikationsdienste In diese Rubrik fallen Angriffe sowohl auf
Netzkomponenten als auch auf die Kommunikationsstrome zwischen Applikationen.
In diesem Zusammenhang lasst sich eine Unterscheidung dahingehend vornehmen, ob
es sich um aktive oder passive Angriffe handelt (siehe Tabelle B1.5.7).

passive Angriffe  Abhdren des Netzverkehrs (Wiretapping)
Lesen von Daten (z.B. von Backupdaten)
Verkehrsflussanalyse (Traffic Analysis)

aktive Angriffe  \erfligbarkeit von Diensten wird verschlechtert oder ver-
hindert (Denial-of-Service Attack)
\ortauschen einer anderen Identitat (Masquerade, Man in
the Middle Attack)
Nochmaliges Senden einer vorher abgehorten Nachricht
(Replay Attack)
Tauschung von berechtigten Nutzern (Social Engineering
Attack)

Tabelle 3.1: Angriffe auf Kommunikationsdienste

Cryptanalysis Technische Mallnahmen zur Umsetzung der Security-Anforderungen
basieren oftmals auf Verschlisselungsverfahren und kryptographischen Protokollen.
Mit Cryptanalysis bzw. Protocol Attack werden Angriffe auf diese Verfahren und Pro-
tokolle bezeichnet. Wéhrend Protocol Attacks analog zu den Angriffen auf Kommu-
nikationssysteme eingeteilt werden , muss die Cryptanalysis gesondert betrachtet wer-
den.

Angriffe gegen Verschlisselungsverfahren zielen darauf ab, den Schlissel abzuleiten
und somit eine unberechtigte Entschliisselung vorzunehmen. Ublicherweise ist der
Verschliisselungsalgorithmus dem Angreifer bekannt, eine Entschlisselung ist also
prinzipiell moglich. Entscheidendes Kriterium ist der dabei anfallende Rechen- und
Zeitaufwand. Beispielsweise konnen Verfahren, deren Entschliisselung mehrere Jah-
re dauert, als relativ sicher angesehen werden. Die verschiedenen Arten der Angriffe
werden im Folgenden nach zunehmender Machtigkeit des Verfahrens angeordnet (sie-
he auch[Re197]):
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Ciphertext-only Attack: Der Angreifer versucht, ausgehend von chiffrierten Texten
den Schlissel abzuleiten.

Known-Plaintext Attack: Der Angreifer ist zusétzlich zu den chiffrierten Texten im
Besitz der dazugehdrigen Klartexte, um den Schliissel abzuleiten.

Chosen-Plaintext Attack: Der Angreifer ist in der Lage beliebige eigene Klartexte
selbst mit dem zu findenden Schlussel zu chiffrieren.

Chosen-Ciphertext Attack: Der Angreifer kann verschiedene verschliisselte Texte
mit dem zu brechenden Schlussel dechiffrieren lassen.

Das konkrete Vorgehen des Angreifers wird durch die Angriffsart nicht festgelegt. Eine
einfache Methode stellt ein Brute Force Attack dar, bei dem systematisch alle mogli-
chen Schlissel durchprobiert werden.

3.1.6 Quality of Service/Class of Service

In jungster Zeit lasst sich ein vermehrter Einsatz von zeitkritischen Anwendungen
in Unternehmensnetzen beobachten. Neben Anwendungen wie VoIP zur Integration
von Sprachdiensten in Corporate Networks, entsteht vor allem durch Anwendungen
mit besonderer wirtschaftlicher Bedeutung fir Unternehmen (mission critical) ein ge-
steigerter Bedarf nach Kommunikationsdiensten mit vordefinierter Dienstgute. Reine
Bandbreitenzuweisungen sind in diesem Zusammenhang nicht ausreichend, um den
Bedurfnissen derartiger Anwendungen gerecht zu werden. Vor allem reine IP Netze
stellen entsprechende Anforderungen vor eine groRe Herausforderung - das IP Proto-
koll kennt keinerlei Priorisierung, die Ubertragung findet best-effort statt.

In diesem Abschnitt werden typische Anforderungen in diesem Bereich vorgestellt
und in Relation zu Dienstglteparametern gesetzt. Dabei treten eine Reihe von Schwie-
rigkeiten auf: Genaue Aussagen hinsichtlich der bendtigten Dienstgiteparameter sind
naturlich nur in Verbindung mit einer Anforderungsanalyse entsprechender Anwen-
dungen zu treffen. Weiterhin besteht eine starke Abhangigkeit zwischen den verfligba-
ren Dienstgiten und der verwendeten Netztechnologie. Erschwerend fur eine Auswahl
von generellen Dienstglteparametern wirkt sich auch das Fehlen einer allgemein gulti-
gen Definition aus. Das hat auch zur Folge, dass Quality-of-Service in der Praxis meist
durch proprietare Losungen realisiert wird.

Zunachst wird der Unterschied zwischen Class of Service und Quality of Service an-
hand der in [B6h0Z] vorgestellten Definition aufgezeigt:

Quiality of Service (QoS) Hierunter versteht man Dienstglte, die fir eine einzelne
Sitzung (Session) eingerichtet ist.
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Class of Service (CoS) Hierbei werden gleichartige Datenstréme in einer Klasse zu-
sammengefasst, der vom Netz eine oder mehrere Dienstgliten zugeordnet wer-
den. Einzelne Sessions erhalten damit keine individuellen Dienstguten (QoS).

Eine Dienstklasse setzt sich aus Untergruppen maoglicher Dienstguteparameter zusam-
men. Dabei stehen die Eigenschaften dieser Klassen in direktem Verhéltnis zu den
Anwendungen. Das bedeutet, Daten einer bestimmten Anwendung werden mit den
Eigenschaften der zugeordneten CoS Klasse transportiert. Dabei kommt dem Signali-
sierungsverfahren Bedeutung zu. Beispielsweise konnen Anwendungen durch Setzen
von Status Flags in IP Paketen, dem Kommunikationsdienst die geforderte CoS mit-
teilen.

Um Anforderungen von Anwendungen umfassend zu beriicksichtigen, ist eine Abbil-
dung von anwendungsorientierten QoS (z.B. Sprachqualitat) auf netzabhangige QoS
(z.B. Jitter) notwendig. Das hierbei auftretende Abbildungsproblem, das vor allem
auf fehlende allgemeine Definitionen fur QoS-Hierarchien zurtickzufthren ist, wird
in [HA93] beschrieben. Aus diesem Grund orientieren sich Kriterien im Kiriterien-
katalog an netzabhé&ngigen Dienstglteparametern, die Abbildung bleibt einer szena-
rio spezifischen Anwendungsanalyse vorbehalten. Im Folgenden werden vier typische
netzabhangige Dienstgiitemerkmale vorgestellt:

Bandbreite (bandwidth) bezeichnet die Anzahl von Bits, die pro Zeiteinheit Gibertra-
gen werden, z.B. kbit/s oder Mbit/s.

Verzogerungszeit (delay) beschreibt die Zeit, die von der Datenanforderung bis zum
Eintreffen der Daten verstreicht.

Variation der Verzdgerungszeit (jitter) legt Schwankungen in der Verzégerungszeit
fest. Eine hohe Variation bedeutet, dass die Vezégerungszeit sich laufend andert
und damit nicht vorherbestimmbar ist.

Zuverlassigkeit wird in Bit- und Paketfehlerraten ausgedriickt. Diese berechnen sich
aus dem Verhéltnis von korrekt Ubertragenen zu verlorenen oder korrupierten
Bits bzw. Paketen.

Verfugbarkeit wird immer relativ zu einem Bezugssystem in Form eines prozentua-
len Wertes angegeben. Wie etwa eine Verflgbarkeit fur ein Provider Backbone
von 99,999% pro Jahr.

Neben diesen Dienstgiutemerkmalen sind auflerdem Aussagen beziglich des QoS
Diensttyps relevant. Damit wird festgelegt, inwieweit eine Einhaltung der Dienstgu-
teparameter garantiert wird (siehe auch [Ste98]).
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Deterministisch Eine Einhaltung der Anforderungen und damit der benétigten QoS
Parameter wird garantiert. Flr eine QoS-Parameterspezifikation kommen fol-
gende Varianten in Frage:

e Einzelner Wert: QoS4 (z.B. Mittelwert, Schwellwert)

o Werteintervall: [Q0Syin, Q0Save] (z.B. Minimum und Mittelwert)
Ausgehend davon kdnnen Regionen akzeptabler und inakzeptabler Qualitat fest-
gelegt werden

o Wertetripel: (Q0Smin, Q0Save,Q0Smax)
o Statistische Angaben: P(QoS(t) < QoSma) =P
Statistisch Qualitatsanforderungen werden mit einer gewissen Wahrscheinlichkeit
garantiert. Die QoS Parameter basieren auf historischen Werten, Grundlage ist
also Analyse des statistischen Systemverhaltens. Beispielsweise wird QoS <

QoS4 Vorausgesagt, mit QoS als QoS Mittelwert Giber einen bestimmten Zeit-
raum.

Ohne Garantien (Best Effort) es werden keine oder nur partielle Garantien gegeben.

Ferner stellt sich im Zusammenhang mit QoS Parametern und Diensttypen immer die
Frage, flr welchen Bereich diese gultig sind. Beispielsweise sind im Referenzszenario
(siehe AbbildungZ4l) folgende Giiltigkeitsbereiche mdéglich:

e Provider Backbone (PE zu PE)

e Access Network (CE zu PE)

e Ende zu Ende (CE zu CE)
Wie schon erwéhnt wurde, sind die angebotenen OoS Parameter und Diensttypen von
der verwendeten Netztechnologie oder dem verwendeten Verfahren (z.B. Diffserv oder

RSVP in IP-Netzen) abhéngig. Dem wird eine Verfeinerung der aufgefiihrten Kriterien
im Zuge der 4.2 gerecht.

3.2 Anforderungen an den Dienstleister in einem frem-
drealisierten VPN

In Abschnitt 23 wurde auf die verschiedenen Kooperationsgrade zwischen Unterneh-
men und Provider in Bezug auf Betrieb und Verwaltung eines VPNs eingegangen.
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Entscheidet sich ein Unternehmen fiir das Outsourcing in einem der beschriebenen
Kooperationsgrade, gilt es einen geeigneten Provider fiir dieses Vorhaben auszuwéh-
len. Ziel ist es, gemeinsam einen VPN Dienst gemaR den im ersten Teil der Analyse
beschriebenen Anforderungen zu erbringen. Dieser Abschnitt stellt die in diesem Zu-
sammenhang auftretenden Anforderungen an Provider und deren Dienstleistung aus
Sicht des Unternehmens dar.

Zundchst ist es erforderlich, die im Zuge eines VPN Outsourcings auftretenden Ak-
teure zu identifizeren. Die Betrachtung der Interaktionen zwischen den Akteuren dient
dann im weiteren Verlauf als Quelle zur Anforderungsfindung. Eine entsprechende
Aufteilung wird in Abbildung 82 dargestellt, die gerichteten Pfeile driicken dabei die
gemeinsame Motivation aller Akteure aus, den VPN Service zu erbringen. Im Folgen-
den werden die in der Abbildung gezeigten Akteure ndher beschrieben:

ir
erbringen gemeinsam
u

Unternehmen Provider Subprovider

\ 2NN /

Unternehmen- Provider-Subprovider
Provider Interaktion Interaktion

\ /

Unternehmen-Subprovider Interaktion

Abbildung 3.4: Die Akteure und Interaktionen im Kontext eines VPN Service

Unternehmen Das Unternehmen ist der Dienstnutzer des VPN Service. Abhdngig
von dem festgelegten Kooperationsgrad zwischen ihm und dem Provider wirkt
das Unternehmen an der Erbringung des VPN Service mit.

Provider Der Provider erbringt die an ihn vergebenen Teile des VPN Service. Er
stellt dazu Ressourcen wie Hardwareequipment, Netzinfrastruktur und Personal
zur Verfugung.
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Vetragiiche Ebene Diensterbringungsebene Managentent Ebene
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Unternehmen
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Figure 3.5: Die Interaktionsebenen von Provider und Unternehmen

Subprovider (Carrier) Provider sind oft nicht in der Lage eine eigene Netzinfra-
struktur in allen, von dem Unternehmen gewiinschten, Regionen zur Verfligung
zu stellen. In diesem Fall wird es notwendig, auf Subprovider in den entspre-
chenden Regionen zurlickzugreifen.

Interaktionen treten in diesem Modell zwischen allen Akteuren auf, sind aber fur die
vorliegende Analyse unterschiedlich relevant. Vorwegnehmend l&sst sich feststellen,
dass Unternehmen vor allem an einer unkomplizierten Abwicklung der Dienstleis-
tung interessiert sind. Damit verbunden wird die Bindung an einen, dedizierten Ver-
tragspartner favorisiert. Auf das Modell angewendet, hat dies folgende Auswirkungen:
Unternehmen-Subprovider-Interaktionen sind auf ein geringes Mal3 zu beschréanken
und damit dem Provider bzw. der Provider-Subprovider-Interaktion tberlassen. Diese
Anforderung wird im Punkt one-stop-shopping weiter ausgefuhrt. Als Konsequenz be-
schrankt sich die vorliegende Analyse auf Unternehmen-Provider-Interaktionen, was
im Modell durch die Hervorhebung des entsprechenden Pfeils verdeutlicht ist.

3.2.1 Anforderungen an die Provider-Unternehmen-Interaktionen

Die Interaktionen zwischen Unternehmen und Provider finden auf mehreren Ebenen
statt [LLN]. Im Kontext dieser Analyse sind folgende Ebenen von Interesse , die gra-
phisch in Abbildung B2 dargestellt sind:
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Vetragliche Ebene Das Unternehmen als Dienstnutzer verhandelt mit dem Provider
uber die Beschaffenheit der von ihm erbrachten Dienstleistung. Die daraus re-
sultierenden gegenseitigen Rechte, Pflichten und Anspriiche werden in einem
vertraglichen Rahmen zusammen mit einem sogenannten Service Level Agree-
ment (SLA) festgelegt.

Diensterbringungsebene Das Unternehmen tritt als Betreiber seines Corporate Net-
works auf und nutzt Kommunikationsdienste, die der Provider mit Hilfe seines
Backbones anbietet.

Management Ebene Unternehmen und Provider setzen Management-Systeme fir ihr
Corporate Network bzw. Backbone ein. Die Integration beider Systeme wird als
Anforderung im Abschnitt Customer Network Management behandelt.

Nachfolgend werden die Anforderungen vom Standpunkt des Unternehmens aus in
den jeweiligen Ebenen dargestellt und damit auch Anforderungen bestimmt, die ei-
ne Auswahl des geeigneten Providers unterstiitzen. Um den chronologischen Ablauf
dieses Auswahlprozesses zu bertcksichtigen, werden Anforderungen auf der Dienster-
bringungsebene vorrangig behandelt. Dem liegt eine Vorgehensweise zugrunde, in der
das Unternehmen eine Vorauswahl (ber in dieser Ebene behandelten Anforderungen
trifft.

3.2.1.1 Anforderungen an die Diensterbringungsebene

Wie in dargestellt, erbringen Unternehmen und Provider zusammen den VPN
Service. Das Kernstiick dieses Service, die Kommunikationsdienste, wurden ausfiihr-
lich inAbschnitt 3.1l behandelt. Die darin vorgestellten Anforderungen gelten natirlich
auch im Zusammenspiel mit einem Provider, d.h. sein Backbone muss in diesem Fall
Entsprechendes leisten. Zusétzlich fallen in diesem Zusammenhang weitere Anforde-
rungen an den Provider an, die im Folgenden ausgefuhrt werden.

Ein wichtiges Unterscheidungsmerkmal fiir Provider stellt die Prasenz dar. Damit wird
ausgedrickt, in welchen geographischen Regionen der Provider seinen Dienst anbie-
ten kann. Weiterhin fallt darunter die Anzahl der in einer Region verwendeten POPs.
\or allem fiir die Unternehmen, die Gber mehrere L&nder oder sogar Kontinente erstre-
ckende VPNs planen, kommt der Prasenz entscheidende Bedeutung zu.

Dariberhinaus sollte ein Provider die Vorgaben des Unternehmens bezlglich der ein-
gesetzten VPN Technologie erfullen kénnen. Voraussetzung dafir ist ein vielfaltiges
Angebot unterschiedlicher VPN Lésungen, die zusatzlich auf Wunsch des Unterneh-
mens angepasst werden kénnen.

Zudem besteht fiir Unternehmen oftmals Interesse daran, zusatzliche Dienste (iber den
Provider zu beziehen. Vor allem Internet-Konnektivitat hat sich zu einem unverzicht-
baren Bestandteil fir Unternehmen entwickelt und tritt deshalb - gewissermalien als
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Basisdienst- als eigenstandige Anforderung in diesem Bereich auf. Ferner fallen dar-
unter zusétzliche Dienste wie etwa Domain Name Service (DNS) oder zentrale Email-
server, die Teilnehmern des Unternehmens VPN zur Verfligung gestellt werden. Ein
Provider soll entprechende Dienstleistungen anbieten und in das Unternehmens-VPN
integrieren konnen. Besondere Internet- Konnektivitat stellt eine groRe Herausforde-
rung an die Integration dar: Es muss sichergestellt werden, dass der Datenverkehr von
VPN und Internet strikt getrennt bleiben. Ansonsten besteht Gefahr, dass durch Daten-
austausch (split tunneling) die Security-Malnahmen im VPN kompromittiert werden.

3.2.1.2 Anforderungen an die Vertragliche Ebene

Nachdem das Unternehmen einen geeigneten Provider ermittelt hat, werden Eigen-
schaften der Dienstleistung mit diesem verhandelt und vertraglich fixiert. Dabei sollte
der Provider im Rahmen eines Service Level Agreement (SLA) bestimmte Qualitats-
parameter der Dienstleistung garantieren. Als Kandidaten fiir diese Parameter kommen
primér alle in AbschnittB Il beschriebenen Anforderungen in Frage sowie mittlere Feh-
lerbehebungszeit und Dauer der Wartungsfenster. Idealerweise werden alle Anforde-
rungen des Unternehmens in dem SLA zugesichert, was aber in der Praxis eher selten
vorkommt. Hier ist es Aufgabe des Unternehmens zu entscheiden, welche Garantien
unbedingt erforderlich sind.

Ebenfalls sollten Eskalationsverfahren und damit die Konsequenzen von Nichteinhal-
tungen des SLA festgelegt werden (Penalties). Denkbar sind in diesem Fall eine Min-
derung des monatlichen Zahlungsaufwandes oder Ersatzzahlungen. In diesem Zusam-
menhang gilt es zu prifen, ob die ausgehandelten SLAS technisch tberhaupt erfiillbar
sind oder ob der Provider bewusst Penalties in Kauf nimmt.

Weiterhin sollte sich flr ein Unternehmen der durch das Outsourcing hervorgerufene
administrative Aufwand auf ein geringes Mal} reduzieren. Diese Anforderung wird mit
dem Begriff one-stop-shopping [ML94b] umschrieben, d.h ein Provider deckt sémtli-
che Belange des Unternehmens ab. Dazu sollte er gegebenfalls Vereinbarungen mit
Subprovidern treffen, um von seiner Infrastruktur nicht bewaltigbare Anforderungen
zu eriillen. Vor allem in geographisch weit verteilten VPNs verfligen Provider selten in
allen Regionen (ber eine eigene Infrastruktur und missen demzufolge auf lokale An-
bieter in diesen Regionen zuruckgreifen. Fur das Unternehmen sollten sich diese Vor-
gange transparent darstellen, der Provider tritt als zentraler Ansprechpartner auf. Dies
verpflichtet den Provider gleichermaRen, Stérungen und Probleme in Zusammenhang
mit dem Subprovider eigenstdndig zu 16sen, um die Dienstleistung fiir das Unterneh-
men in vereinbarter Qualitat zu erbringen.

3.2.1.3 Anforderungen an die Managementebene

Das Netz- und Systemmanagement stellt einen elementaren Bestandteil im Betrieb
einer Netzinfrastruktur dar und wird in dieser Weise von Unternehmen in Corpora-



3.2 Anforderungen an den Dienstleister in einem fremdrealisierten VPN

35

te Networks eingesetzt. Gleichermalen liegt es im Aufgabenbereich eines Providers
sein eigenes Netz zu managen. Entschlielt sich ein Unternehmen, Teile des VPNs
an einen Provider outzusourcen, resultierten daraus zwei verschiedene Management
Domanen: Das Unternehmen managt den in seinem Corporate Network befindlichen
Teil des VPNs und der Provider den in seinem Netz liegenden (vergleiche Abbildung
BZ7). Ein groBer Nachteil fur das Unternehmen besteht darin, dass keine Mange-
mentinformationen zwischen ihm und dem Provider ausgetauscht werden. Damit ist
das Unternehmen nicht in der Lage, die ausgehandelten QoS-Parameter zu (iberwa-
chen oder zu kontrollieren. Genausowenig lasst dieser Umstand Freiraum fir ein inte-
griertes Fehlermanagement oder ein automatisiertes Konfigurationsmanagement. Aus
diesen Griinden besteht fur das Unternehmen die Anforderung nach einem Customer
Network Management, das im Folgenden beschrieben wird:

Customer Network Management Service

Mit Customer Network Management Service werden MaRRnahmen bezeichnet, die es
dem Unternehmen ermoglichen, das VPN als Teil ihrer eigenen Netzinfrastruktur zu
sehen [HA93]. Damit stellt Customer Service Management in gewisser Weise die
Briicke zwischen dem Netzmanagement des Unternehmens und des Providers her
[CCN]. Natdrlich beschrénkt sich dabei die Weitergabe der Informationen auf das
betreffende VPN des Unternehmens. Im Folgenden werden relevante Funktionsbe-
reiche des Customer Service Managements und die damit verbundenen Anforderun-
gen im Zusammenhang mit VPNs vorgestellt, die aus einer Kombination von [[HA93]
und[CLN] hervorgehen:

Konfigurationsmanagement Darin enthalten sind Mdaglichkeiten auf die Konfigura-
tion des vom Provider gebotenen Transportdienstes zuzugreifen und die Konfi-
guration (insbesondere der verbundenen QoS Parameter) zu andern. Weiterhin
soll es dem Unternehmen die Mdglichkeit bieten, vom Provider angebotene Zu-
satzdienste zu abonnieren bzw. das Abonnement aufzuldsen.

Fehler- und Leistungsmanagement Unternehmen sollen in die Lage versetzt wer-
den, QoS-Parameter und Verstdl3e gegen die ausgehandelten SLASs zu Uberwa-
chen (SLA Monitoring) und zu kontrollieren. Insbesondere sollen Unternehmen
bei auftretenden Stérungen automatisch benachrichtigt werden, aber gleichzei-
tig die Moglichkeit erhalten, ihrerseits festgestellte Stérungen an den Provider
zu melden.

Weiterhin soll der Provider Messdaten, die z.B in Form von History Logs vorlie-
gen, auswerten und aufbereiten. Als Resultat stehen dem Unternehmen in einem
vordefinierten Intervall (z.B. einmal pro Monat) Leistungsberichte zur Verfi-

gung.

Abrechnungsmanagement, Benutzerverwaltung Die Benutzerverwaltung schlief3t
eine Namens- und Adressverwaltung der im VPN vorhandenen Teilnehmer mit
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den zugehdrigen Verzeichnisdiensten ein. Weiterhin sind Autorisierungsdaten,
also Betriebsmittelberechtigungen fir Teilnehmer, Bestandteil der Benutzerver-
waltung. Das Unternehmen soll Zugriff auf den fur ihn relevanten Teil der Be-
nutzerverwaltung erhalten, insbesondere Anderungen der Benutzer- und Autori-
sierungsdaten durchfiihren kdnnen.

Im Zuge des Abrechnungsmanagement soll es dem Unternehmen ermdglicht
werden, Auskunft tber die von ihm genutzten Dienste, z.B. genutzte Ressour-
cen, in Verbindung mit den dadurch entstandenen Kosten zu erhalten. Zuséatzlich
sollen dem Kunden Informationen in Bezug auf das giltige Abrechnungssystem
sowie die Rechnung in elektronischer Form zur Verfugung stehen.

Customer Network Management bezeichnet in erster Linie die kontrollierte Weiterga-
be von Informationen von einem Provider an ein Unternehmen beziiglich des entspre-
chenden VPNs. Fur die Beschaffenheit der Informationen gilt: Sie sollen aussagekréaf-
tig sein und den aktuellen Stand wiedergeben. Dies bedeutet, dass ausgehandelte SLAS
und QoS in einer sinnvollen Relation zueinander wiedergegeben werden sollen.

Ferner erlangen erwéhnte Informationen Bedeutung, wenn Stérungen den Quality of
Service beeintrachtigen. In diesem Fall soll das Customer Service Mangement dazu
beitragen, die Quelle der Stérungen ausfindig zu machen, ohne dabei von Zustén-
digkeitsbereichen und organisatorischen Grenzen abhangig zu sein. Vor allem wenn
mehrere Subprovider in den Betrieb des VPNs involviert sind, ist fir Unternehmen
entscheidend, Fehler tbergreifend ausfindig zu machen.

Weiterhin sollen die Informationen in einer geeigneten Form dargestellt werden. Dazu
tragt eine, den Bedirfnissen des Unternehmens angepasste, Visualisierung der Infor-
mationen bei.

Viele der genannten Funktionen zielen darauf ab, Arbeitsabldufe des Unternehmens zu
automatisieren. Daher ist es als essentiell anzusehen, dass eine Méglichkeit geschaffen
wird, die vom Provider weitergegebenen Informationen in die Management-Plattform
des Unternehmens zu integrieren. Zu diesem Zweck soll der Provider entsprechende
Schnittstellen zur Verfiigung stellen.

3.3 Betriebswirtschaftliche Anforderungen

Entscheidungen hinsichtlich einer approbiaten VPN Lésung kdnnen und werden in
Unternehmen nicht allein von den in den Abschnitten BTl und 8.2 beschriebenen An-
forderungen abhdngig gemacht. Vielmehr tragen betriebswirtschaftliche Kriterien in
hohem Mal3e zur Entscheidungsfindung bei und représentieren damit in gewisser Wei-
se Anforderungen aus Sicht der Unternehmensleitung. Da entsprechende Fragestellun-
gen nicht zentraler Gegenstand dieser Analyse sein sollen, beschranken sich folgende
Ausfuhrungen auf einen kleinen Rahmen.
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3.3.1 Kosten der VPN Losung

Einen entscheidenden Punkt aus Sicht der Unternehmensfiihrung stellen die durch das
VPN entstehenden Kosten dar. Letztere sind definiert als “Aufwand von Gutern und
Dienstleistungen zur Erstellung betrieblicher Leistungen”. In diesem Zusammenhang
ist folgende Unterscheidung angebracht:

e Investitionskosten
Kosten fiir die Neuanschaffung von Komponenten fir das VPN. Darin enthalten
sind auch Kosten fiir die Installation und Konfiguration der Komponenten sowie
die Schulung der Mitarbeiter. Ist ein Provider in den Aufbau des VPN involviert,
flieRen auch die von ihm daflr berechneten einmaligen Kosten ein.

e Laufende Kosten
Diese bilden die Kosten fur den Betrieb und die Wartung des VPN. Im Falle
des Outsourcings missen neben den vom Provider fix veranschlagten auch nut-
zungsabhangige Kosten mitberucksichtigt werden.

e Migrationskosten
Nicht zu vernachléssigen sind Kosten, die durch eine Migration der bestehenden
VPN Ld&sung anfallen.

3.3.2 Zukunftssicherheit der VPN Lo6sung

Die Betriebsphase einer VPN Losung (siehe auch Abschnitt [L.T]) erstreckt sich in der
Regel ber mehrere Jahre. Aus diesem Grund besteht die Anforderung hinsichtlich
einer Zukunftssicherheit der eingesetzten Losung und damit einem Schutz der von
dem Unternehmen getétigten Investitionen.

Obwonhl sich Voraussagen in diesem Zusammenhang schwer vornehmen lassen, gibt es
dennoch gewisse Anhaltspunkte flr die Zukunftssicherheit der eingesetzten Techno-
logie: Eine abgeschlossene Standardisierung durch anerkannte Organisationen wie die
IETF beglnstigen eine herstelleriibergreifende Verbreitung der Technologie. Weiter-
hin deutet ein hoher Reifegrad einer Technologie auf eine weniger starke Veranderung
derselben hin, was letztlich eine zukiinftige Interoperabilitét erleichtert. Auch von Un-
ternehmensberatungen veroffentlichte strategy papers zu dieser Thematik kdnnen sich
als hilfreich erweisen.

Letztendlich wird die Zukunftssicherheit in hohem MaRe durch die Genauigkeit der
in der Analyse vorgenommen Voraussagen beeinflusst. Wurde die Entwicklung von
Anwendungen richtig prognostiziert und in der Auswahl der Losung bericksichtigt,
kann von einer hohen Zukunftssicherheit ausgegangen werden.
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3.4 Ergebnis der Analyse

In diesem Kapitel wurden eine Reihe von Anforderungen aus verschiedenen Sicht-
weisen dargestellt und somit eine generelle Kriteriensammlung erarbeitet. Damit wird
Unternehmen eine strukturierte Vorgehensweise in der Analyse-Phase ermdglicht. Wie
bereits in Abschnitt [L.T] dargestellt wurde, werden in dieser Arbeit die in der Betriebs-
Phase eines VPNs auftretenden Aspekte vernachlassigt. Dementsprechend finden Kri-
terien, wie die Interoperabilitat der eingesetzten Hard- und Softwarekomponenten oder
die Integration in bestehende Netzstrukturen keinen Einzug in die Kriteriensammlung.

Die in Abschnitt3.Ibeschriebene Anforderungen aus Sicht der Anwendungen sind vor
allem an die Kommunikationsdienste einer VPN Ldsung und damit auch an die ein-
gesetzte Technologie gerichtet. Das néchste Kapitel gibt Aufschlul? darlber, inwieweit
VPN Technologien diesen Anforderungen gerecht werden.



Kapitel 4

Betrachtung von VPN Technologien

In der vorgenommenen Analyse (Kapitel ) wurden prinzipielle Anforderungen an ei-
ne VPN Ldsung, ausgehend von verschiedenen Gesichtspunkten, ermittelt. Funktiona-
le Anforderungen, im applikationsspezifischen Modell (Abbildung B1)) beschrieben,
sind vor allem an die technische Realisierung der VPN Ldsung gerichtet. Im Hinblick
auf eine Auswahl geeigneter VPN Losungsklassen ist es von entscheidender Bedeu-
tung, die Merkmale und damit auch Vor- und Nachteile bestehender Technologien zu
kennen. Deswegen werden in diesem Kapitel Technologien, die zur Realisierung einer
VPN Ldsung eingesetzt werden, im Kontext der ermittelten Anforderungen betrachtet.

Das Spektrum mdglicher Technologien ist weitreichend, insbesondere wenn proprie-
tare, also herstellerspezifische Losungen berticksichtigt werden. Die jeweiligen Be-
schreibungen in Form von RFCs oder Herstellerangaben folgen zudem keinem einheit-
lichen Schema in Bezug auf grundlegende technische oder funktionelle Eigenschaften.
Daraus erwéchst die Notwendigkeit, eine Grundlage in Form von relevanten Merkma-
len zu erarbeiten, die eine strukturierte Betrachtung von Technologien unterstiitzt.

4.1 Relevante Merkmale fiir den Vergleich von VPN
Technologien

Die relevanten Merkmale fur einen Vergleich von VPN Technologien sind in hohem
MaRe abh&ngig von den in Abschnitt 22 erlduterten technischen Verfahren. Dement-
sprechend werden die jeweiligen Merkmale nach dem verwendeten Verfahren geglie-
dert.

Im Hinblick auf eine Klassifizierung von VPN Lésungen (Kapitel B)) sind vor allem
die mit den Merkmalen verkniipften Eigenschaften von Bedeutung. Aus diesem Grund
werden Vor- und Nachteile bestimmter Merkmale dargestellt, die es in der Klassifizie-
rung zu berticksichtigen gilt.

39
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4 Betrachtung von VPN Technologien

4.1.1 Merkmale von Tunnel-basierten Technologien

Im Folgenden werden Merkmale vorgestellt, die dazu geeignet sind Tunnel-basierte
Technologien gegeneinander abzugrenzen und somit zu vergleichen.

OSI Schicht 2 oder3 Diese Unterscheidung fundiert auf dem Typ der urspriinglichen
Pakete, die mit Hilfe der Tunnel-basierten Technologie eingekapselt und trans-
portiert werden. Tragen diese Pakete einen Sicherungsschicht-Header, fallt die
Technologie in die Klasse Schicht 2-Tunneling. Analog wird ein Tunneling Pro-
tokoll, das Pakete mit einem Schicht 3 Header einkapselt, der Klasse Schicht
3-Tunneling zugeordnet. GemaR dieser Einordnung handelt es sich bei dem in
Abbildung 22 gezeigten Beispiel um Schicht 3-Tunneling.

Es ist zu beachten, dass mit dieser Klassifizierung keine Aussage Uber den
Header des entstehenden Paketes getroffen wird. Mit Hilfe von Schicht 2-
Tunneling kénnen beispielsweise Pakete mit Sicherungsschicht-Header in Pa-
kete mit Schicht 2- oder Schicht 3-Header eingekapselt werden.

Generell hat Schicht 2-Tunneling den Vorteil, dass eine breitere Anzahl von
Vermittlungsschicht-Protokollen unterstutzt wird. Dies ist vor allem in Verbin-
dung mit dem Point-to-Point Protokoll (PPP) mdglich: In PPP-Rahmen kénnen
verschiedene Schicht 3-Protokolle enthalten sein. Mit der Kapselung von Pake-
ten mit PPP-Headern wird diese Eigenschaft ausgenutzt. Allerdings verursacht
Schicht 2-Tunneling in der Regel einen gréReren Overhead.

Tunneling Modell Diese Unterscheidungsmerkmale stehen in engem Zusammen-
hang mit den in Abschnitt behandelten Organisationsbeziehungen. Aus-
schlaggebend ist dabei, in welcher Form oder ob Uberhaupt Service Provider
und Unternehmen kooperieren. Technisch ausgedrickt, wird betrachtet, zwi-
schen welchen Geréten der Tunnel verlauft, also wo die Tunnelendpunkte lie-
gen. Die dabei mdglichen existierenden Auspragungen sind in Abbildung Z.1.11
illustriert:

e Innerhalb Provider
Der Tunnel wird allein vom Provider zur Verfligung gestellt und verlauft deswe-
gen auch nur innerhalb der Provider- Netzstruktur. Damit werden auch die tech-
nischen Mittel ausschlieBlich vom Provider erbracht, das Unternehmen muss
keine entsprechende Hard- und Software betreiben.

— Provider-Unternehmen
Unternehmen und Provider kooperieren, d.h. der Tunnel wird vom Provider
initiiert und endet auf Unternehmensseite. Das bedeutet auch gemeinsame
Pflege der technischen Betriebsmittel und Benutzerdaten. Letztere muss
das Unternehmen tber vom Provider zur Verfligung gestellte Schnittstellen
einpflegen.
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Abbildung 4.1: Die verschiedenen Tunneling Modelle

— Ende-zu-Ende
Das Unternehmen stellt den Tunnel selbst zur Verfligung, der Tunnel be-
ginnt und endet auf Unternehmensseite. Damit liegt der Betrieb in Unter-
nehmenshand, was sowohl Hard- und Software als auch geschultes Perso-
nal angeht.

Vor allem das bestehende Vertrauensverhéltnis zwischen Provider und Unternehmen
hat entscheidenden Einfluss auf die Wahl des Tunnel-Modells: Vertraut das Unterneh-
men dem Provider nicht hinsichtlich Security kritischer Fragen, will es sicherlich auf
einen Ende-zu-Ende-Tunnel zuriickgreifen und somit diesen Bereich in Eigenverant-
wortung abdecken. In der Praxis stehen aber oftmals nicht alle der genannten Alterna-
tiven zur Verfligung, was nicht zuletzt auf die eingesetzte Tunnel-basierte Technolgie
zurlickzufihren ist. Der Frage, welche Tunnel-Technologien sich fur welches Modell
eignen, wird in der Beschreibung der Technologien nachgegangen.

Security Dienste In der Top-Down-Analyse wurde in Abschnitt 3.5 auf Security-
Anforderungen von VPN Lésungen eingegangen. Dabei wurden Kriterien ge-
nannt, deren Umsetzung wiederum ein wichtiges Kriterium flr die Beurteilung
von VPN Technologien darstellt. Im Kontext von Tunnel-basierten VPN Tech-
nologien muss erwahnt werden, dass das Tunneling-Verfahren keine Security-
Mechanismen enthalt, vielmehr liegt es an den Protokollen bzw. Technologien
entsprechende Funktionalititen zu implementieren. Dabei wird fiir Authentisie-
rung beispielsweise auf gangige Protokolle wie PAP, CHAP oder RADIUS zu-
rickgegriffen. Um aber das Kriterium Vertraulichkeit zu erfullen, missen Ver-
schlisselungsverfahren in die Tunnel-basierte Technologie integriert werden.
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Inwieweit diese genannten Punkte in den bestehenden Technologien erfillt sind,
wird in der Vorstellung 4.2 behandelt und konkretisiert.

Voluntary oder compulsory Dieses Merkmal driickt aus, welchen Einfluss der Be-
nutzer auf die Konfiguration der Tunnel-basierten Technologien austibt. Genauer
ausgedrtckt, ob der Tunnel fur den Benutzer transparent initiiert wird (compul-
sory) oder dieser Vorgang benutzergesteuert (voluntary) ist. Dabei diktiert die
Implementierungsweise oftmals den Einfluss des Benutzers: Hardwarebasierte
Tunneling-Lésungen sind in der Regel compulsory, wéhrend softwarebasierte
Losungen Benutzerinteraktionen erfordern. Letztere kdnnen beispielsweise in
Form eines Softwareclients, den der Benutzer startet (client initiated), ablau-
fen. Benutzerfehler sind allerdings nicht auszuschliel3en und Softwarelésungen
bieten weniger Schutz vor potentiellen Angreifern. Deswegen sind aus Securi-
ty Sicht Hardwareldsungen zusammen mit compulsory Tunneling vorzuziehen.
Weiterhin spricht fir compulsory-Tunneling eine hohere Benutzerfreundlich-
keit, im Idealfall bleibt die Existenz des Tunnels vor dem Benutzer verborgen.
Dem gegenuber steht eine hohere Flexibilitat, wie sie durch voluntary-Tunneling
geboten wird. Ein Benutzer ist in der Lage, verschiedene Tunnel zu konfigurie-
ren und den Approbiaten bei Bedarf zu initiieren.

4.1.2 Merkmale von netz-basierten Technologien

Ahnlich den Tunnel-basierten Technologien existiert eine Reihe von Merkmalen, die es
erlaubt, Netz-basierte Technologien gegeneinander abzugrenzen und zu vergleichen.

Hinsichtlich eines Vergleichs Netz-basierter Technologien ist es vor allem von Interes-
se, in welcher Weise das Bilden von geschlossenen Benutzergruppen erméglicht wird,
was im weiteren Sinne auch die Ressourcenverteilung zwischen diesen Benutzergrup-
pen einschlieBt. Entscheidend ist dabei die entstehende Komplexitédt innnerhalb des
Konfigurationsmanagements, da sich Letztere direkt auf die Flexibilitat hinsichtlich
Konfigurationsanderungen und Anzahl der unterstiitzten Gruppen (VPNSs) auswirkt.

Weiterhin spielen die in Abschnitt 1.8 genannten QoS Anforderungen eine wichtige
Rolle. Entscheidend ist dabei nicht nur, ob eine Technologie QoS unterstiitzt, sondern
in welcher Weise das Unternehmen Einfluss darauf nehmen kann. Beispielsweise kann
durch das Markieren von Paketen eine Priosierung des Datenverkehrs vorgenommen
werden.

Die grundlegenden Unterschiede zwischen Netz-basierten VPN Technologien werden
anhand des zugrundeliegenden Routing-Modells erkennbar. Zur Veranschaulichung
tragt das Beispielszenario in Abbildung bei. Es zeigt vier Standorte eines Un-
ternehmens, die mit einem Provider-Backbone durch sogenannte edge devices (siehe
auch [[EH98]) verbunden sind. Innerhalb des Backbones, dem core, operieren core de-
vices. In diesem Beispiel wurde bewusst auf eine eindeutige Bestimmung der devices
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verzichtet, da deren Typ ein charakteristisches Merkmal der im Folgenden vorgestell-
ten Auspragungen von Netz-basierten Technologien darstellt:

Standort A m Standort B

/)/u

N NS

Standort C Standort D

Q Core Device bﬁl Edge Device

Abbildung 4.2: Beispielszenario fiir Netz-basierte Technologien

Peer-to-Peer Das Verhéltnis der Netzknoten zueinander im Hinblick auf die Wege-
wahl ist entscheidendes Merkmal fiir dieser Klasse zugehdriger Technologien.
Die Wegewahl (Routing) zahlt zu den Hauptaufgaben der Vermittlungsschicht
und wird in Netzen durch Router realisiert. Sind die Router dem Pfad, den Da-
ten zu ihrem Bestimmungsort zurticklegen, benachbart (peers), spricht man von
einem Peer-to-Peer-Modell. Im Kontext von Wegewahl bedeutet dies, dass die
Router Erreichbarkeitsinformationen untereinander austauschen und darauf ba-
sierend Weiterleitungsentscheidungen treffen (hop-by-hop). Die genannten Ei-
genschaften sind vor allem im Bereich von gerouteten IP-Netzen zu finden,
ein Ansatz, der immer héhere Verbreitung in Provider core Netzen findet. Da-
bei werden ausschlieBlich IP-Router im Backbone eingesetzt, als Schicht 2-
Protokoll dient PPP. Auf Switching-Komponenten wird in diesem Ansatz ver-
zichtet. Der Hauptvorteil liegt in der hohen resilience gegenuber Ausféllen von
Komponenten: Geméall der Designziele des IP-Protokolls und des genannten
hop-by-hop-Routings werden Alternativrouten dynamisch gewéhlt. Daraus re-
sultiert eine hohe Verfligbarkeit des core-Netzes.

Um ein geroutetes Netz im Sinne von geschlossenen Benutzergruppen zu parti-
tionieren, existieren folgende Methoden:
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e Controlled Route Leaking

Der Austausch von Wegewahlinformationen zwischen Routern wird be-
schrankt und gleichzeitig sichergestellt, dass nur VPN Teilnehmer dersel-
ben Benutzergruppe untereinander erreichbar sind. Dies kann zum Beispiel
durch Access-Listen auf den Provider Edge Routern bewerkstelligt wer-
den. Unter der Annahme, dass Standort A und B zu einem VPN gehdren,
werden am Beispiel des Szenarios in Abbildung an Standort A nur
Wegeinformationen beziiglich Standort B verfiigbar gemacht und vice ver-
sa. Alle anderen Standorte erhalten ebenfalls keine Routen zu Standort A
oder B, verfiigen also uber keine Kenntnis bezliglich der Existenz dieser
Standorte.

e Virtuelle Router

Das virtuelle Router-Konzept sieht die Moglichkeit vor, auf einem physi-
schen Router mehrere logische Router zu emulieren. Um dies zu erreichen,
verfugt ein virtueller Router tiber mehrere unabhéngige Routing und For-
warding Tabellen. Die Anwendung im Bereich von VPNs besteht darin,
genannte Tabellen fiir jede Benutzergruppe separat zu fiuhren. Ein PE, der
mit mehreren Standorten verschiedener VPNs verbunden ist, wird so in die
Lage versetzt, Weiterleitungsentscheidungen basierend auf der Benutzer-
gruppe zu treffen. Dabei ist zu beachten, dass an dem PE ankommende
Pakete in irgendeiner Form “markiert” sein mussen, um eine Zuordnung
zu der korrekten VPN Routing-Tabelle zu ermdglichen. In welcher Weise
dies realisiert wird, ist Abschnitt 4.2 zu entnehmen.

Im Szenario: Die edge und core devices sind benachbarte Router, die
Wegewahl-Informationen miteinander austauschen. Werden beispielsweise
Daten von Standort A nach B Ubertragen, setzt sich der Weg - aus Sicht der
Vermittlungsschicht - aus allen core Routern zusammen, die passiert werden.
Benutzergruppen werden auf dem PEs mit Hilfe von Controlled Route Leaking
oder Virtuellen Routern gebildet.

Overlay Im Gegensatz zum Peer-to-Peer-Modell wird der Pfad durch das core Netz

und somit die Wegewahl nicht anhand des Vermittlungsschicht-Protokolls be-
stimmt. Vielmehr stellen in diesem Bereich angesiedelte Technologien eigene
Protokolle zur Verfugung, die funktionell Schicht 3-Aufgaben erfullen [Tan96].
Zu diesem Zweck erlauben sie, verbindungsorientierte Punkt zu Punkt Verbin-
dungen zwischen Netzknoten zu etablieren. Die Moéglichkeit, Uber eine Kon-
katenation mehrerer Punkt zu Punkt-Verbindungen virtuelle Pfade zu kreieren,
macht entsprechende Technologien fir den Einsatz in VPNs interessant. Von
dem Standpunkt aus, mit Hilfe dieser Technologien Schicht 3-Protokolle wie IP
transportieren zu wollen, operieren Overlay-Technologien auf der Sicherungs-
schicht. Fur das Vermittlungsschicht-Protokoll stellt sich dabei der Endpunkt des
Pfades als direkt erreichbar dar, die Netzknoten dazwischen sind nicht sichtbar.
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Diese Eigenschaft, als cut-through bezeichnet, ist die Grundlage des Overlay-
Modells.

Als Konsequenz aus dem Overlay-Modell entsteht ein geswitchtes Netz, dessen
Netzknoten aus Switches aufgebaut ist. In diesem Zusammenhang muss erwahnt
werden, dass im Overlay-Modell Skalierungsprobleme auftreten kénnen, die in
einem direkten Zusammenhang mit dem Grad der Vermaschung stehen: Sollen
alle Teilnehmer einer Gruppe ber Punkt zu Punkt Verbindungen untereinan-
der erreichbar sein (Mollvermaschung), gilt es @ Verbindungen zu konfi-
gurieren, wobei n die Anzahl der Netzknoten représentiert. Bei einer hohen An-
zahl von Teilnehmern entstehen somit ernstzunehmende Schwierigkeiten fir das
Konfigurationsmanagement.

Die genannten Eigenschaften dienen zur Beschreibung von Netz-basierten Tech-
nologien, die im Overlay-Modell operieren. Zu diesem Modell zahlen aber auch
in gewisser Weise Tunnel-basierte Technologien, bei denen durch Einkapselung
erreicht wird, dass Anfangs- und Endpunkte des Tunnels aus der Sicht des ge-
tunnelten Protokolls direkt erreichbar sind.

Im Szenario: Bei den core devices handelt es sich um Switches, wahrend die ed-
ge devices Routern entsprechen. Werden IP-Pakete zwischen den edge devices
ubertragen, sind sie voneinander einen hop entfernt. Das dazwischenliegende

core Netz fungiert als cut through.

Geswitchtes oder geroutetes Netz Wie bereits im Zusammenhang mit dem Overlay-
und Peer-to-Peer-Modell angesprochen, bestimmt das verwendete Modell die
verwendete Netzstuktur und umgekehrt. Mit Hilfe von Peer-to-Peer Technolo-
gien entsteht aus Unternehmenssicht ein virtuelles geroutetes Weitverkehrsnetz
[?], wobei die Routing-Domanen von Provider und Unternehmen verschieden
sind. Dagegen weisen die durch den Einsatz von Overlay-Technologien entste-
henden Direktverbindungen zwischen Endknoten die Eigenschaften von Stand-
leitungen auf, und werden folglich als Virtual Leased Line (virtuelle Standlei-
tung) bezeichnet[?].

4.1.3 Merkmale von Technologien zum Aufbau von client-server
VPNs

Charakteristisch fur alle in diesen Bereich fallenden Technologien ist eine Ausrich-
tung auf ein bestimmtes Anwendungsgebiet im Sinne von Applikationen. Fur einen
Vergleich sind damit folgende Fragen relevant: Welche Art von Anwendungen kon-
nen mit dieser Technologie realisiert werden und welche Modifikationen sind dazu
notwendig.

Ein weiteres Merkmal stellen die mit der Technologie zur Verfligung gestellten
Security-Dienste dar. Dabei dienen die in Abschnitt BZ.5.T vorgestellten Anforderun-
gen bzw. deren Erfillung als Vergleichsmerkmale.
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4.2 \orstellung der Technologien

Dieser Abschnitt befasst sich mit der Vorstellung von VPN Technologien im Kon-
text der in den vorausgegangen Abschnitten beschriebenen Unterscheidungsmerkma-
le. Ziel ist es, zum einen die spezifischen Protokolle zur Implementierung der tech-
nischen Verfahren vorzustellen und zum anderen neue Erkenntnisse im Hinblick auf
eine Klassifizierung von VPN Ldsungen zu erlangen. Dabei wird auf die einzelnen
Technologien nur soweit eingegangen, wie es aus der Sicht der relevanten Merkmale
notwendig erscheint.

4.2.1 Tunnel-basierte VPN Technolgien

Die Beschreibung aller in diesem Bereich auftretenden Technologien wiirde den Rah-
men dieser Arbeit klar sprengen. Deswegen ist eine sinnvolle Einschrénkung ange-
bracht. Dafir sind neben dem Verbreitungsgrad auch Faktoren, wie eine bestehende
Standardisierungsarbeit durch die IETF, die einen herstellertibergreifenden Einsatz for-
dert, ausschlaggebend. Vor diesem Hintergrund wurden GRE, PPTP, L2TP und IPSec
ausgewahlt. GRE stellt einen standardisierten, generellen Vorschlag fiir die Umsetzung
des Tunneling-Verfahrens dar, der auch als Grundlage fur andere Tunneling-Protokolle
dient. Fir PPTP und L2TP sprechen der grolRe Verbreitungsgrad und im Falle von
L2TP eine abgeschlossene Standardisierung. Unter Berlicksichtigung des Trends, der
sich in Offerten von Providern abzeichnet, nimmt IPSec die Rolle des wichtigsten
Vertreters Tunnel-basierter Technolgien ein und wird deshalb am ausfihrlichsten be-
schrieben.

4.2.1.1 Generic Routing Encapsulation (GRE)

Das in [FLH™00] standardisierte Protokoll beschreibt ein generelles Verfahren um ein
Protokoll in ein anderes einzukapseln. Im Gegensatz zu vorausgegangenen Arbeiten
auf diesem Gebiet, wurde damit ein Verfahren vorgestellt, das nicht an ein spezielles
Szenario, wie beispielsweise Tunneling von IPX Uber IP, gebunden ist. Vielmehr sieht
GRE die Mdglichkeit vor, beliebige Protokolle - sowohl fur das zu Tunnelende als
auch das dabei entstehende Paket - zu verwenden.

Gemal der in RFC2784 verwendeten Terminologie wird das urspriingliche Paket als
Payload Packet bezeichnet, das zunéchst in ein GRE Paket gekapselt wird. Bei die-
sem Vorgang wird das Paket mit dem GRE Header versehen, der den Typ des Payload
Packets im Feld Payload Protocol tragt. AbschlieBend wird das GRE Paket in ein wei-
teres Paket gekapselt und danach weitergeleitet. Der Header des entstehenden Paketes
tragt dabei die Bezeichnung Delivery Header. In Abbildung 22T Tl ist das entstehende
Paket dargestellt.
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Delivery Header

Payload Packet

Abbildung 4.3: Aufbau eines mit GRE eingekapselten Pakets

Obwohl die Spezifikation von GRE keine Vorgaben beziiglich des einzukapselnden
Protokolls stellt, ist in der Praxis eine vermehrte Anwendung im Bereich von IP zu
beobachten (Schicht 3-Tunneling). Dies ist vor allem darauf zuriickzufihren, dass die
meisten Hersteller von Netzkomponenten das GRE Verfahren im Hinblick auf diese
Anwendung implementiert und in ihre Komponenten integriert haben.

\or allem das Fehlen von Security-Funktionen tragt dazu bei, dass GRE keinen hohen
Verbreitungsgrad besitzt. Weiterhin werden entsprechende Software Clients in Un-
ternehmen nur in geringem Male verwendet, das primdare Einsatzfeld liegt in dem
Innerhalb-Provider-Modell in compulsory Mode.

4.2.1.2 Point-to-Point-Tunneling-Protocol (PPTP)

Das in [HPV99] informell beschriebene Protokoll stellt eine Erweiterung des Point-
to-Point-Protokolls [SE94] dar und ist als Technologie relativ etabliert. Dies ist vor
allem auf die Integration von Clientsoftware in Microsoft-Betriebssystemen zurlick-
zufiihren. Damit stellt das Ende-zu-Ende-Modell das primare Einsatzfeld dar, bei dem
einzelne Benutzer die Tunnel voluntary initieren. Zur Koppelung von lokalen Netz-
werksegmenten erscheint PPTP nicht geeignet.

Technisch gesehen, handelt es sich um ein Schicht 2-Tunneling bei dem ein Point-to-
Point-Protokoll-(PPP) Rahmen in einem GRE-Header gekapselt wird. Dadurch ent-
steht die Mdglichkeit eine Reihe von Vermittlungsschicht-Protokollen zu tunneln.

Als Authentifizierungsmechanismen stehen die in [LS92] beschriebenen Protokol-
le Password Authentication Protocol (PAP) und Challenge Handshake Authenticati-
on Protocol (CHAP) zur Verfligung. Um die Vertraulichkeit der tbertragenen Daten
zu gewéhrleisten, hat Microsoft eine mit Point-to-Point Encryption (MPPE) [PZ01]
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bezeichnete Verschliisselung entwickelt. Allerdings gilt das darin verwendete RSA
RCA4[?] Verfahren mit 40-Bit Schlissellange als unzulanglich, mittlere bis hohe Ver-
traulichkeitsanforderungen zu erfillen.

4.2.1.3 Layer 2 Tunneling Protocol (L2TP)

L2TP stellt einen weiteren Vertreter von Schicht 2-Tunneling-Protokollen dar und wur-
de in [TVRT99] standardisiert. Diese Entwicklung verfolgte das Ziel, die Vorteile
von PPTP und dem von Cisco entwickelten Layer 2 Forwarding (L2F)[VLK98] zu
vereinen. Die priméren Einsatzfelder stellen das Innerhalb-Provider- und Provider-
Unternehmen-Modell dar. Entsprechend kann von einem compulsory Tunneling ge-
sprochen werden, wobei der Tunnel fiir den Benutzer transparent initiiert wird.

L2TP sieht analog zu PPTP eine Einkapselung von PPP-Rahmen vor. Allerdings wird
hierbei nicht auf GRE zurilickgegriffen, sondern ein spezieller L2TP-Header hinzuge-
fugt. Der Vorteil, verschiedene Vermittlungsschicht-Protokolle tunneln zu kénnen, gilt
aber gleichermalien.

In [TVR™99] werden zwei funktionale Komponenten fur den Aufbau eines L2TP-
Tunnels beschrieben: Ein L2TP Access Concentrator (LAC) ist fur den Aufbau des
Tunnels zusténdig, die Terminierung des Tunnels wird durch den L2TP Network Server
(LNS) vorgenommen. Zwischen diesen beiden Komponenten kénnen mehrere Tunnel
und darin wiederum mehrere logische PPP-Verbindungen aufgebaut werden.

Der Einsatz von Konzentratoren, wie sie LACs und LNSs darstellen, ermdglicht ei-
ne hohere Leistungsfahigkeit - im Sinne von moéglichen Tunneln - als es z.B. bei
PPTP der Fall ist. Dartiberhinaus existieren eine Vielzahl von performanten Hardware-
Implementierungen der genannten Komponenten, was die Verwendung von L2TP in
VPNSs mit einer hohen Anzahl von Benutzern begunstigt.

Als Authentifizierungsverfahren stehen die von PPP unterstutzten Protokolle PAP und
CHAP zur Vefugung. AuBerdem kann auf die Dienste eines Remote Authentication
Dial-In User Service (RADIUS) [RRSW97]|zurlickgegriffen werden und somit eine fle-
xible, Client-Server-basierte Authentifizierung vorgenommen werden. Allerdings sind
in der Spezifikation von L2TP keine Mechanismen zur Sicherstellung der Vertraulich-
keit von Ubertragenen Daten vorgesehen. Vielmehr wird vorgeschlagen, durch eine
Kombination mit IPSec (Abschnitt .Z.T.4), die gewlinschte Vertraulichkeit herzustel-
len [PAD™01].

4.2.1.4 1P Security Protocol (IPSec)

[KA98a][Orm98]Die Entstehung von IPSec geht auf die im Jahre 1995 von der IETF
ins Leben gerufene IP Security Working Group zurlick. Dabei wurde das Ziel verfolgt,
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Erweiterungen fur die fehlenden Security-Funktionalititen des IP-Protokolls zu ent-
wickeln. Obwonhl diese Aktivitdten noch andauern, wurden inzwischen eine Reihe von
Standards verabschiedet und somit ein herstelleriibergreifender Einsatz ermdglicht.

IPSec stellt einen Verteter der Schicht 3-Tunneling-Protokolle dar. Wie aus den bei
der Entwicklung verfolgten Zielen deutlich wird, schrankt sich IPSec auf den Einsatz
von IP als Vermittlungsprotokoll ein. Das primére Einsatzfeld stellt das Ende-zu-Ende-
Modell dar, wobei die Tunnel zwischen sogenannten Security Gateways transparent fir
den Benutzer initiiert werden (compulsory).

Wie aus [KA98a]] hervorgeht, stellt IPSec eher eine Architektur dar als ein Protokoll. In
diesem Zusammenhang wurden drei Hauptbestandteile festgelegt, die einen modularen
Charakter aufweisen bzw. nahezu beliebig zusammen eingesetzt werden kénnen.

Authentication Header (AH) Bei dem AH-Header [KA98b] handelt es sich um
einen speziellen Protokollkopf, der fur die Authentifizierung und Integritétssi-
cherung von IP-Paketen zustandig ist. Er wird zwischen dem urspringlichen
IP-Header und anderen Vermittlungsschicht-Elementen, wie z.B. TCP, eingebet-
tet. Die Nutzdaten bleiben jedoch unberuhrt, sie werden in ihrem urspriinglichen
Zustand belassen. Um die genannten Security-Anforderungen zu erfillen, wird
eine kryptographische Prifsumme Uber den IP-Header und den Headern nach
dem AH berechnet. Da der IP-Header in die Berechung einflieRt, lassen sich
anhand des AH Anderungen in der Adressinformation oder Versuche zur Umge-
hung des AH erkennen. Fur die Berechnung der kryptographischen Prifsumme
sind die Hash-Algorithmen HMAC-MD5-96 [MG98a] und HMAC-SHA-1
[MG98D] zwingend vorgesehen. Abbildung B4 stellt ein mit AH-Header
versehenes IP-Paket dar.

IP-Header | AH—Header Nutzdaten

Abbildung 4.4: IPSec AH-Header

Encapsulating Security Payload (ESP) Der ESP-Header garantiert die Vertraulich-
keit der zu Ubertragenden Daten. Im Gegensatz zum AH-Header ist ein ESP-
Header in der Lage, sowohl eine Verschlisselung als auch eine Authentifizierung
zu leisten. Die eigentlichen Nutzdaten werden zwischen dem ESP-Header und
ESP-Trailer eingebettet (siehe Abbildung E2Z1.4). Als Verschlisselungsverfah-
ren sind zwingend DES-CBC [MD98]] und NULL [[GK98] vorgesehen.
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IP-Header | ESP—Header Nutzdaten ESP_ ESP-
Trailer Auth.

Abbildung 4.5: IPSec ESP-Header

Schlusselmanagement IPSec setzt symmetrische kryptographische Schlissel ein um
einen IP-Paket-Transport abzusichern. Allerdings besitzt IPSec keinerlei Me-
chanismen, um diese notwendigen Schliissel fir die Kommunikationspartner zu
erzeugen oder zu verteilen. Eine Mdglichkeit besteht in der Verwendung von
manuellen Schlisselaustauschverfahren, was aber aus Security-Gesichtspunkten
bedenklich ist: Um ein hohes Sicherheitsniveau zu gewahrleisten, ist es namlich
unabdingbar, die flr die Dateniibertragung eingesetzten Schlissel in bestimmten
Intervallen zu andern. Automatische Schlusselaustauschverfahren werden die-
ser Aufgabe gerecht und greifen dabei meistens auf eine Certification Authori-
ty (CA) zuriick. Authentifizierung wird nun entweder direkt oder indirekt durch
die CA vorgenommen. Beim haufiger verwendeten Verfahren der indirekten Au-
thentisierung, signiert die CA die Public Keys der Ipsec Kommunikationspart-
ner. Eine gegenseitige Uberpriifung der Partner kann nun durch Verifizierung der
CA-Signatur erreicht werden. Die direkte Authentifizierung erfolgt im Gegen-
satz dazu, indem die Kommunikationspartner die CA befragen, um ihr Gegen-
uber zu verifizieren. Der Nachteil des letzteren Verfahrens liegt darin, dass die
CA einen Single Point of Failure darstellt und somit fur Angriffe verwundbar ist.
Den im Zusammenhang mit IPSec am hdufigsten eingesetzten Vertreter von au-
tomatischen Schlusselaustauschverfahren stellt das Internet Key Exchange (IKE)
[HC98] dar.

Schutz vor Angriffen In Abschnitt wurden Angriffe auf Transportdienste
vorgestellt. IPSec bietet starke Security MalRnahmen, die gegen eine Reihe von An-
griffen wirksam sind. Allerdings sind auch ihm Grenzen gesetzt. Daraus wird offen-
sichlich, dass IPSec allein nicht alle Security Anforderungen abdecken kann. Vielmehr
wird es notwendig, zusatzliche Mechanismen etwa in Anwendungen zu implementie-
ren. Im Folgenden werden diese Aussagen anhand von Beispielen verdeutlicht, indem
h&ufig verlbten Angriffen IPSec Schutzmechanismen gegenibergestellt werden. Zu-
né&chst wird auf Angriffe eingegangen, fur die IPSec entsprechende Security Mecha-
nismen bereitstellt:

e Wiretapping
Die ESP-Verschlisselung von IPSec schiutzt den gesamten Netzverkehr ein-
schlieRlich wiederverwendbarer, geheimer Passworter und macht somit z.B. das
Abhdren von Passwdrtern (password sniffing) unmoglich.
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e Denial-of-Service-Attacken
IPSec vermag SYN-Flooding-Angriffe abzuwehren, da die SYN-Nachrichten
einen gultigen AH mit korrekter kryptographischer Priifsumme besitzen missen.
Werden korrekte Anfragen mitgeschnitten und dann fur einen SYN-Flooding-
Angriff verwendet, so kann man dem durch einen Schliisselaustausch entgegen
wirken.

e Session-Hijacking
Verbindungen, die durch Authentication Headers (AHs) geschitzt sind, kdnnen
nicht tbernommen werden, da der Angreifer nicht in der Lage, ist glltige AHs zu
erzeugen. Flr die Generierung gultiger AHs bendtigt er den geheimen Schlissel.

Dem gegeniibergestellt, werden folgende Angriffe durch IPSec nicht abgedeckt:

e IPSec bietet keinen Schutz, falls jemand Zugang zum geheimen Schlussel be-
kommen hat. Die Sicherheit, die IPSec bietet hangt immer von dem Schlissel
ab. Liegt der Schlussel z.B. auf einem Rechner der von einem Hacker geknackt
worden ist, so kann IPSec keinen Schutz mehr bieten. Nicht aulRer Acht gelassen
werden sollte, dass auch verschlusselte Netzwerk-Pakete aufgezeichnet werden
konnen. Dies hat zur Folge, daB die Schlissel bis hin zu ihrer Vernichtung mit
besonderer Sorgfalt verwaltet werden sollten. Falls der Schlussel auch erst Wo-
chen oder Monate spater in falsche Hande gelangt, konnten die aufgezeichne-
ten Netzwerk-Pakete entschllsselt werden. Was Aufzeichnungen betrifft, kann
man auch davon ausgehen, dass evtl. die Gefahr besteht, eine heute noch gut-
verschlisselte Nachricht in der Zukunft entschlisseln zu kénnen. Wichtig in
diesem Zusammenhang ist die Schliissellange, die je nach Risikoeinschétzung
ausreichend lang sein sollte.

e |PSec bietet z.T. keinen umfassenden Schutz vor Paketschnifflern (Sniffer). Bei
der Nutzung von IPSec zur Sicherung einer Kommunikation sind fir AuRen-
stehende mehr Komponenten des Netzverkehrs sichtbar als z.B. bei der verbin-
dungsorientierten Verschlisselung. Je nachdem, wie IPSec konfiguriert wurde,
kdnnen Aulenstehende feststellen, welche Rechner an lhren Standorten mit-
einander kommunizieren. Zumindest kann man den Netzverkehr zwischen den
Standorten ablesen. Ungeschutzt sind Informationen Uber Paketgrofie, Anzahl
der Verbindungen und Daten in Protokollfeldern, die zu Netzwerkverkehrsana-
lysen ausgewertet werden.

e Cut-and-Paste und Rewrite Angriffe: IPSec kann je nach Konfiguration nicht
vor Cut-and-Paste Angriffen schutzen. Wird IPSec eingesetzt um ein VPN ein-
zurichten ohne den AH-Header zu verwenden, so kann der Netzverkehr aufge-
zeichnet werden und an eine dritte Person (Insider) innerhalb des vertrauenswiir-
digen Standortes gesendet werden. Diese dritte Person kann somit diese Nach-
richten in Klartext empfangen, da die Nachricht vorher durch den IPSec-Proxy
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entschlisselt wurde. Wird die Zieladresse durch den ESP-Tunnelmodus verbor-
gen, so kénnen immer noch Rewrite-Angriffe gestartet werden. Wenn ein An-
greifer ein im ESP-Tunnelmodus verschlusseltes Paket zwischen Person X und
Person Y abfangt, so kann er das abgefangene Paket an ein von Person X an
den Insider gesendetes Paket anh&ngen, um ein neues Paket zu erzeugen. Dieses
Verfahren enthillt dabei einige Daten, selbst wenn es bei DES CBC angewen-
det wird. Schutz bietet hier jeweils die Verwendung des Authentication Header
(AH).

4.2.2 Netz-basierte VPN Technologien

In dem Bereich von Netz-basierten VPN Technologien werden die Technologien Fra-
me Relay, Asynchronous Transfer Mode (ATM) und Multi-Protocol Label Switching
(MPLS) vorgestellt. Wahrend ATM und Frame Relay etablierte Technologien darstel-
len, beschreibt MPLS die jiingste Entwicklung im WAN Bereich und bietet gleicher-
malien interessante Eigenschaften fiir den Einsatz in VPNs.

4.2.2.1 Frame Relay (FR)

Bei Frame-Relay-Netzen handelt es sich um vermaschte Netze, in denen Pakete Uber
sogenannte Frame Handler (FH) vermittelt werden. In den Backbone-Netzen erfolgt
der Datentransport tiber sogenannte FH-Knoten. Als Zugangskomponenten dienen Ad-
apterkomponenten (Frame Relay Access Devices, FRAD), die die LAN oder andere
Protokolle auf die Netzzugangsschnittstelle abbilden [HA93]. Frame Relay stellt den
Nachfolger von X.25 dar, kommt aber mit erheblich weniger Steuerdaten aus, was sich
in einem hohen Netto-Durchsatz niederschlagt.

Frame Relay stellt einen verbindungsorientierten Datentibertragungsdienst zur Verfi-
gung. Es besteht die Moglichkeit, geschaltete (Switched Virtual Connections, SVCs)
sowie permanente virtuelle Verbindungen (Permanent Virtual Connections, PVCs) ein-
zurichten und damit geschlossene Benutzergruppen zu erzeugen. Die einzelnen virtu-
ellen Verbindungen werden dabei mit Hilfe eines Data Link Connection Identifiers
(DLCI) identifiziert. In Bezug auf die in Abschnitt 1.2 vorgestellten Merkmale tragt
das entstehende VPN damit Overlay Eigenschaften.

Die Ubertragungsraten reichen von 64kbps bis 2.048 kbps und werden durch meh-
rere Parameter bestimmt. Zum einen ist dies die Committed Information Rate (CIR),
die die Ubertragungsgeschwindigkeit unter normalen Bedingungen garantiert, zum an-
deren ist es die Datenmenge, die in einem Zeitintervall (TC) mindestens transportiert
wird. Diese Grol3e, die mit Commited Burst Rate bezeichnet wird, stellt die vereinbarte
Datenmenge dar, die verlustfrei Uber das Netz transportiert werden muss. Daruberhin-
aus ist Frame Relay flr StolRverkehr (Bursty Traffic) ausgelegt, die Excess Burst Size
legt dabei fest, welche Datenmenge zusétzlich tbertragen werden kann.
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Mit Hilfe der beschriebenen Parameter sind gewisse QoS Parameter garantierbar, al-
lerdings kdnnen aufgrund der variablen Paketl&ngen keine verbindlichen Aussagen be-
zliglich der Ubertragungszeit und des Jitters (siehe Abschnitt BL.6) getroffen werden.

4.2.2.2 Asynchronous Transfer Mode (ATM)

ATM stellt ein paketorientiertes Verfahren dar, das die Schicht 1 und Teile der Schicht
2 im OSI-Schichtenmodell umfasst. In einem ATM Switch werden Zellen mit einer
festen Lange von 53 Byte verbindungsorientiert tiber den jeweils gleichen Weg zwi-
schen Quelle und Ziel vermittelt (geswitchtes Netz) [HA93]. Dabei werden abhdngig
vom physikalischen Medium Ubertragungsraten von bis zu 622 Mbit/s erreicht.

Eine virtuelle Verbindung ist bei ATM (ber Pfade und Kanéle definiert. Dabei bildet
die Kkleinste logische Einheit der Virtuelle Kanal (Virtuell Channel, VC). Die néachste
Abstraktionsstufe stellt der Virtuelle Pfad (Virtuell Path, VP) dar, der aus einem Biin-
del von virtuellen Kanélen bestehen kann. Ausgehend davon, kénnen Virtual Channel
Connections und Virtual Path Connections eingerichtet und somit geschlossene Benut-
zergruppen gebildet werden. Das entstehende VPN tragt dabei Overlay Eigenschaften.

In einem ATM-Netz besteht die Moglichkeit, beim Verbindungsaufbau QoS-Parameter
auszuhandeln, die fir die Verbindung garantiert werden. Aufgrund der zellenorientier-
ten Ubertragung - und damit fester Paketlange - sind Garantien hinsichtlich Verzoge-
rung und Jitter mdglich. In diesem Zusammenhang wurden verschiedene Dienstklas-
sen definiert:

e Constant Bit Rate (CBR)
Diese Dienstklasse wurde definiert fir Anwendungen, die wahrend der gesamten
Verbindungsdauer eine gleichbleibende Bandbreite und Geschwindigkeit beno-
tigen, also kritisch gegenuiber Verzégerungen sind. Dienste dieser Art sind z.B.
Echtzeitanwendungen, Sprach- und Videoubertragungen.

e Real-Time Variable Bit Rate (rt-VBR)
Dienste dieser Klasse erzeugen keinen konstanten Zellstrom, stellen aber trotz-
dem hohe Anforderungen an die Ubertragungsverzégerung von Zellen. Ein Bei-
spiel bildet die komprimierte Videolbertragung.

e Non-Real-Time Variable Bit Rate (nrt-VBR)
Diese Dienstklasse eignet sich fur Anwendungen, die Daten nicht in Echtzeit
Ubertragen wollen, bei denen also Verzégerungen nicht so wichtig sind. Diese
Anwendungen erzeugen auch keinen konstanten Zellstrom.

e Unspecified Bit Rate (UBR)
Fur Dienste dieser Klasse wird keine Bandbreite ausgehandelt, sondern die
Bandbreite verwendet, die zum Ubertragungszeitpunkt zur Verfiigung steht. In
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Abbildung 4.6: Weiterleitung in einem MPLS Netz

dieser Klasse findet auch keine Flusssteuerung statt, so dass sich die hohe-
ren Schichten darum kiimmern missen. Typische Anwendungen sind FTP oder
email.

¢ Available Bit Rate (ABR)
Auch in dieser Dienstklasse wird keine Bandbreite ausgehandelt. Allerdings gibt
es hier eine Flusssteuerung und eine garantierte geringe Zellverlustwahrschein-
lichkeit. Geeignet ist diese Klasse fir remote login und Datenaustausch.

4.2.2.3 Multi-Protocol Label Switching (MPLS)

MPLS [RVCO1] beschreibt die jingste Entwicklung im Bereich von WAN Technologi-
en. Im Kern wird eine Verknlpfung des Label-Swapping Paradigmas mit der traditio-
nellen Routing Technologie vorgenommen [[B6h02]. Im Gegensatz zu dem zeitaufwen-
digen Hop-by-Hop-Routing, das in IP-Netzen Anwendung findet, wird ein labelbasier-
ter Weiterleitungsmechanismus verwendet. Router im Backbone-Bereich kontrollieren
anhand einer Label-Switching-Tabelle nur noch das Label und nicht mehr das Gesamt-
paket. Das MPLS Label wird dazu als shim header in das IP-Paket zwischen Schicht
2- und Schicht 3-Header eingefligt. Abbildung 4.8l verdeutlicht den Weiterleitungsme-
chanismus, der auf folgenden Komponenten basiert:

Label Edge Router versieht entweder einkommende Pakete mit einem Label (Ingress
Router) oder entfernt das Label (Egress Router). Das Abbilden von IP-Adressen
auf Labels und umgekehrt wird mit Hilfe einer entsprechenden Tabelle vorge-
nommen. Dabei werden Datenstrome mit vergleichbaren Ubertragungsanforde-
rungen in sogenannte Forwarding Equivalence Classes zusammengefasst und
mit einem gemeinsamen Label versehen.
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Label Switch Router leitet das Paket entsprechend dem Label bzw. dem damit ver-
kniipften Eintrag in der Label-Switching Tabelle weiter. Dabei tritt eine Erset-
zung des Labels (label swapping) auf. Die Verteilung der Label-Switching Ta-
bellen kann dabei durch das Label Distribution Protocol (LDP) [ADF™01] vor-
genommen werden.

Label Switched Path stellen vorgezeichnete Wege zwischen LERs dar. Die Festle-
gung der LSPs kann dabei im Gegensatz zu ATM und Frame Relay automatisch
erfolgen. Weiterhin kdnnen Informationen in das Routing einflieen, die nicht
durch den IP Header explizit gegeben sind. Beispielsweise konnen Pakete, die
am LER an einem bestimmten Port eintreffen, einem vordefinierten LSP zuge-
ordnet werden.

Label Switched Paths ermdglichen die Realisierung von geschlossenen Benutzergrup-
pen und somit VPNs. In [RR99] wird ein Verfahren beschrieben, das es erlaubt die
Konfiguration von LSPs und damit VPNs automatisch vorzunehmen. In dieser Weise
gebildete VPNs, verfligen Uber Peer-to-Peer-Eigenschaften. Damit wird das in Ab-
schnitt T2 beschriebene n? vermieden.

Streng genommen liefert MPLS allein noch keine QoS-Eigenschaften. Erst in Verbin-
dung mit IP-Switch-Geréten der n&chsten Generation und Verfahren wie Constraint-
Based LDPJALAST02] oder RSVP-TE [ABG™01] lassen sich entsprechende Garan-
tien abgeben.

4.2.3 Alternative Technologien (client-server VPN)

Als Vetreter flr Alternative Technologien wird das Secure Socket Layer Protocol
(SSL) vorgestellt. Es hat sich im World Wide Web vor allem zur Absicherung der
zwischen Browser und Server bestehenden HTTP Verbindung etabliert.

4.2.3.1 Secure Socket Layer (SSL)

SSL ist kein anwendungsspezifisches Protokoll, wie etwa Verschliisselungsverfahren
fur Email (z.B. PGP). Es liegt vielmehr unterhalb der Anwendungsschicht und kann
eine sichere Datenuibertragung fiir verschiedenste Anwendungen bieten.(siehe Abbil-

dung 4.1
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Abbildung 4.7: Das Secure Socket Layer Protocol in der Ubersicht

Dabei ist SSL aus Sicht der Transportschicht eine Anwendung und aus Sicht der An-
wendung die Transportschicht (Socket). Dadurch ist SSL transparent fir und kann mit
verschiedenen Anwendungen und Transportprotokollen benutzt werden. Allerdings er-
fordert SSL eine Modifikation der Anwendungen bzw. des entsprechenden Quellcodes.
Es besteht aus 2 Schichten, die in Abbildung 4.8 dargestellt werden.

oteverprotokoall
atatus

Fecord Layer

Abbildung 4.8: Schichten von SSL

Das Steuerprotokoll ist verantwortlich fur die Verbindungsaushandlung und ist aus-
tauschbar. Zur Zeit gibt es nur einen Vorschlag fir ein solches Protokoll - das Hands-
hake Protokoll. Letzeres erfillt folgende Funktionalitaten:
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e Aushandeln der Verbindungsmodalitaten
e Austausch von Zertifikaten und Schliisseln

o Uberpriifung der Verbindung

Die zweite Schicht stellt der Record Layer dar, er liefert fiir eine SSL Verbindung
wichtigen Eigenschaften:

Vertraulichkeit Durch das Handshake Protokoll wird ein gemeinsamer Sitzungs-
schlissel ausgehandelt. Er wird vom Record Layer zur Verschlisselung der
Nutzlast eingesetzt.

Integritat Es erfolgt eine Hash-Wert-Bildung und die Nachricht wird mit Message
Authentication Code (MAC) versehen.

SSL untestitzt eine Reihe von Verschliisselungsverfahren unterschiedlicher Starke und
kann dadurch mittleren bis hohen Vetraulichkeitsanforderungen gerecht werdeb.

4.2.4 Ergebnis der Vorstellung von Technologien

Stellt man die in diesem Abschnitt vorgestellten Technologien gegenuber, wird erkenn-
bar, dal3 sich vor allem in drei Punkten grundlegend unterscheiden. Zum einen sind
das die Security Dienste, die von einer Technologie zur Verfiigung gestellt. Weiterhin
bestehen Unterschiede beziiglich der Moglichkeit Dienstgiitegarantien zu vereinbaren
(QoS) und der Skalierbarkeit. Letztere driickt sich in der Anzahl von méglichen Ver-
bindungen bzw. Tunneln aus.

Entsprechende Erkenntnisse hinsichtlich dieser Unterscheidungsmerkmale werden im
n&chsten Kapitel aufgegriffen. Darin wird ein Klassifizierung beztglich dieser Merk-
male vorgenommen, und dabei VPN Technologien mit Lésungsklassen verknipft.
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Kapitel 5

Klassifizierung von VPN Ldsungen

Im Abschnitt BT erfolgte die Darlegung funktionaler Anforderungen an VPN Ldsun-
gen aus Sicht der verwendeten Anwendungen. Weiterhin wurden in Abschnitt 2.21\VPN
Technologien betrachtet und deren Eigenschaften vorgestellt. Das Ziel dieses Kapi-
tels besteht nun darin, Relationen zwischen funktionalen Anforderungen und passen-
den Technologien herzustellen und somit eine Klassifizierung von VPN Ldsungen zu
gewinnen. Klassen reprasentieren also eine Menge von funktionalen Anforderungen,
kombiniert mit einer Auswahl von Technologien, die in der Lage sind, diese Anfor-
derungen zu erfullen. Wie bereits in [ erwahnt, dient dieses Vorgehen der Vorauswahl
von VPN Technologien und unterstitzt damit den in Abbildung [L.T] dargestellten Pha-
senplan eines Unternehmens.

Beachtet man die Vielzahl von funktionalen Anforderungen, wird schnell klar, dass
nicht alle in die Klassifizierung mitaufgenommen werden kénnen. Vielmehr gilt es ei-
ne angemessene Auswahl zu treffen, um die Anzahl entstehender Klassen in einem
tiberschaubaren Rahmen zu halten und somit eine Ubersichtlichkeit zu gewahrleisten.
Angemessen driickt in diesem Fall die Bereitschaft aus, eine moglichst objektive und
allgemeingultige Auswahl vorzunehmen und somit funktionale Unterscheidungsmerk-
male in den verknipften Technologien geblhrend zu berticksichtigen. Eine in diesem
Sinne vorgenomme Auswahl wird im folgenden Abschnitt vorgestellt.

5.1 Auswahl von funktionalen Anforderung fir die
Klassifizierung

Im Hinblick auf eine Klassenbildung muss primér der Fragestellung nachgegangen
werden, welche Anforderungen direkten Einfluss auf die Auswahl einer geeigneten
Technologie austiben. Dabei zeigt sich, dass die Betrachtung des Anwendungsgebiets
alleine keine unmittelbaren Ruckschlisse zulésst. Vielmehr erweist es sich als notwen-
dig, mehrere Anforderungen zu berticksichtigen, um letztlich eine Aussage dariiber



5.1 Auswahl von funktionalen Anforderung fiir die Klassifizierung

59

Grossenordnung

—— hoch

—— mittel

—T— gering

gering gering

hoch hoch

Security Quiality of Service

Abbildung 5.1: In der Klassifizierung betrachtete Dimensionen und Stufen

treffen zu kénnen, ob eine Technologie fir die vorliegende Aufgabenstellung geeignet
ist. Dementsprechend erscheint ein zweistufiges Vorgehen sinnvoll: Zundchst werden
adaquate Anforderungsdimensionen festgelegt und zusatzlich in jedem Bereich ver-
schiedene Stufen definiert. Letztere reprasentieren den Umfang bzw. die relative Starke
der in diesem Bereich angesiedelten Anforderungen. Aus den bereits angesprochenen
Griinden der Ubersichtlichkeit wird eine Unterteilung in drei Anforderungsdimensio-
nen und jeweils drei Stufen vorgenommen, was eine Gesamtanzahl von 27 Klassen
nach sich zieht.

Die ersten beiden Anforderungsdimensionen entstehen unter Berticksichtigung der am
Anfang von Abschnitt[3.vorgestellten Erkenntnisse: Darin wurden Security und QoS
Anforderungen eine tragende Rolle eingerdumt, da sie entscheidenden Einfluss auf die
Abwicklung geschéftlicher Vorgénge in einem VPN nehmen. Die dritte Dimension
spiegelt Anforderungen beziglich der GréfRenordung des VPN wieder. Sie setzt sich
aus der Anzahl von Sites und Telearbeiternfl in einem VPN zusammen.,

Zusétzlich werden die Dimensionen nach dem Umfang der vorliegenden Anforderun-
gen in die Stufen gering, mittel und hoch unterteilt. Abbildung stellt die nach
diesem Muster vorgenomme Einteilung dar.

IMit Telearbeitern werden Teilnehmer in einer Remote Access Lésung bezeichnet.
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5.1.1 Die Anforderungsdimension Security

Fir diese Dimension relevante Anforderungen wurden ausfihrlich in Abschnitt31.5.7]
behandelt. Eine Einordnung in die erwahnten Stufen erfolgt primér aufgrund dieser
Security Anforderungen. Zusatzlich werden fir die Einhaltung der Anforderungen no-
tigen Security-MaRnahmen unter Berucksichtigung der verwendeten Kommunikati-
onsplattform (Internet oder private Netzinfrastukturd) erwéhnt.

Geringe Security Anforderungen Im VPN ibertragene Daten bedirfen keiner Absi-
cherung hinsichtlich Authentizitat, Vertraulichkeit und Integritat. Lediglich eine
Zugriffskontrolle fur das VPN mit Hilfe einer einfachen Benutzerauthentifizie-
rung wird verlangt. Diese Stufe enthélt keine Einschrankungen hinsichtlich der
verwendeten Kommunikationsplattform.

Mittlere Security Anforderungen Es sollen unternehmensinterne Daten tber das
VPN ausgetauscht werden, die aber keine hochstvertraulichen Informationen
enthalten (mittlere Vertraulichkeit). Fir Tunnel-basierte Technologien wird
- falls das Internet als Kommunikationsplattform dient - der Einsatz von
Verschliisselungsverfahren geringer bis mittlerer Schlissellange sowie eine
Hashwert-Bildung zur Sicherstellung der Datenintegritdt notwendig. In einer
privaten Infrastruktur hingegen wird ein vergleichbarer Grad von Vertraulich-
keit bereits durch entsprechende netz-basierte Technologien hergestellt, es sind
deshalb keine weiteren Security MaRnahmen notwendig. Weiterhin ist eine
einfache Benutzerauthentifizierung Bestandteil dieser Stufe.

Hohe Security Anforderungen Ein Austausch von héchstvertraulichen Daten soll
vorgenommen werden. Zusatzlich wird eine Authentizitat und Integritat der
ubertragenen Daten gefordert. Dazu werden Verschliisselungsverfahren mit ho-
her Schlussellange, eine Hash-Wertbildung zur Bestimmung der Datenintegritat
und eine Public Key Infrastruktur vorausgesetzt. Letztere erlaubt eine starke Be-
nutzerauthentifizierung und eine darauf basierende Zugriffskontrolle. Das Inter-
net ist flr diese Stufe als Kommunikationsplattform nicht geeignet.

5.1.2 Die Anforderungsdimension QoS

Die in Abschnitt B.1.8 vorgestellten QoS Anforderungen bestimmen die Auspragun-
gen der verschiedenen Stufen dieser Dimension. Analog zu der Dimension Security
werden Auswirkungen der in einer Stufe enthaltenen Anforderungen auf die Auswahl
der Kommunikationsplattform behandelt.

2Die Netzinfrastuktur eines Providers, wird auch als privat betrachtet
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Geringe QoS Anforderungen Die Nutzung von zeitkritischen Anwendungen im
VPN ist nicht vorgesehen. Auch eine Priosierung von Datenstromen bestimmter
Anwendungen ist nicht notwendig. Damit ist ein Best-Effort-Dienst fur diese
Stufe ausreichend, bei dem einzig die Bandbreite und Zuverlassigkeit fur
den Zugangsbereich (siehe Referenzmodell) statistisch festgelegt sind. Damit
eignen sich als Kommunikationsplattform Internet und private Infrastruktur
gleichermalien.

Mittlere QoS Anforderungen Das Unternehmen méchte das VPN flr geschaftskri-
tische Anwendungen nutzen. Dafiir sind eine Ende-zu-Ende festgelegte Verfiig-
barkeit, Bandbreite und Zuverlassigkeit notwendig. Darlberhinaus sollen die-
se Parameter deterministisch vorherbestimmbar sein. Bei einer Kommunikation
uber das Internet sind entsprechende Garantien (noch) nicht moglich. Deshalb
sind fur diese Stufe netz-basierte Technologien und damit die Kommunikation
uber Provider- Backbone zwingend erforderlich.

Hohe QoS Anforderungen Die Verwendung von geschéfts- und zeitkritischen An-
wendungen im VPN ist geplant. Entsprechend wird Wert auf eine Festlegung
von Bandbreite, Verzdgerung, Variation der Verzégerung, Verfiigbarkeit und Zu-
verlassigkeit gelegt. Zudem sollen diese Parameter eine Ende-zu-Ende Giiltig-
keit besitzen und deterministisch vorherbestimmbar sein. Auf’erdem soll eine
Priosierung von Datenstromen bestimmter Anwendungen in mehrere Classes-
of-Service mdglich sein.

5.1.3 Die Anforderungsdimension GrofRenordnung

Mit dieser Dimension werden Einfliisse der Anzahl von Teilnehmern - in Form von
Remote-Benutzern und Sites - eines VPNs auf die Auswahl applikabler Technologien
berticksichtigt. Dabei muss erwahnt werden, dass letztere nicht aufgrund ihrer Spezi-
fikation auf eine bestimmte Anzahl von Teilnehmern beschrénkt sind. Vielmehr zeigt
sich, dass durch entstehende Komplexitat, Grenzen bezuglich der Managebarkeit be-
stimmter Technologien gesetzt sind. Hervorgerufen wird dies vor allem durch das in
Abschnitt T2 beschriebene n?-Problem. Die Einteilung in Stufen erfolgt anhand von
typischen Werten, wie sie sich in Angeboten von Herstellern beobachten lassen.

Geringe Anforderungen GroRRenordnung Das VPN soll bis zu 10 Sites und 50 Te-
learbeiter unterstutzen.

Mittlere Anforderungen GroéRRenordnung Es sollen bis zu 1000 Sites und 5000 Te-
learbeiter moglich sein.

Hohe Anforderungen GroéRRenordnung In dem VPN sollen deutlich mehr als 1000
Sites und 5000 Telearbeiter moglich sein.
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Es ist zu beachten, dass die angegebenen Werte einen aktuellen Stand der Technologie
wiederspiegeln. Dementsprechend kénnen neuere Entwicklungen zu unterschiedlichen
Werten flhren.

5.2 Beschreibung der entstehenden Klassen

Die Klassen von VPN Lésungen gehen aus den mdglichen Kombinationen der in den
Dimensionen vorgestellten Stufen hervor. Es soll somit erméglicht werden, ausgehend
von einer individuellen Kombination, die daftr passenden Technologien zu ermitteln.
Wiederholungen in der Beschreibung sind deshalb nicht vermeidbar. Die Bezeichnung
der Stufen wird aus Ubersichtlichkeitsgriinden abgekiirzt. AbschlieRend werden die
entsprechenden Klassen in tabellarischer Form B.2 dargestellt.

Klasse 1 (geringe Security, geringe QoS, geringe GréfRenordnung) Alle Tunnel-
basiertenTechnologien bieten eine Benutzerauthentifizierung und erfillen damit die
gestellten Security Anforderungen. GleichermaRen wird in allen netz-basierten Tech-
nolgien die gewiinschte Funktionalitdt vom CPE Equipment bereitgestellt. Unter Be-
ricksichtigung der geringen QoS und GrolRenordnungsanforderungen erscheint der
Einsatz von netz-basierten Technologien dennoch nicht sinnvoll. PPTP stellt in Verbin-
dung mit dem Internet als Kommunikationsplattform die geeignetste und kostenguns-
tigste Technologie fur diese Klasse dar. Die Integration in das Standard-Betriebssystem
ermdoglicht einen Tunnelaufbau in voluntary Modus. Damit wird keine Anschaffung
von neuer Hardware nétig, und die Anforderung hinsichtlich der Gré3enordnung wird
dennoch erflllt. Ein Internet Service Provider liefert Ublicherweise die gewiinschten
Aussagen Uber die Bandbreite und Zuverl&ssigkeit im Zugangsbereich.

Klasse 2 (geringe Security, geringe QoS, mittlere GroRenordnung) Aufgrund der
mittleren GroéRenordnung des VPNs werden bei Verwendung von Tunnel-basierten
Technologien, entsprechende leistungsfahige Komponenten zur Terminierung der Tun-
nel notwendig. Fur L2TP steht in diesem Bereich eine grofRe Auswahl von Hardware-
komponenten zur Verfugung, was vor allem auf die Standardisierung dieser Technolo-
gie zuriickzufihren ist. Damit stellt L2TP mit compulsory Tunneling die geeigneteste
Technologie in dieser Klasse dar. Fiir die Auswahl der Kommunikationsplattform be-
stehen keine Einschrankungen.

Klasse 3 (gering Security, geringe QoS, hohe GrofRenordnung) Die hohe Gro-
Renordnung fihrt in Verbindung mit der auftretenden n?-Problematik zu einer groRen
Herausforderung fur das Konfigurationsmanagement. Alle Technologien, die Overlay
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Eigenschaften besitzen, sind von dieser Problematik betroffen. MPLS verspricht dage-
gen in der Peer-to-peer Betriebsart eine Losung flr diese Problematik und wird deshalb
als geeignetste Technologie flr diese Klasse angesehen.

Klasse 4 (geringe Security, mittlere QoS, geringe Groélienordnung) Durch die
mittleren QoS Anforderungen bedingt, wird der Einsatz von netz-basierten Technolo-
gien und die Kommunikation tiber eine private Infrastruktur notwendig. Alle erlguter-
ten netz-basierten Technologien erfiillen die gestellten QoS und GréRenordnungsan-
forderungen. Frame Relay gilt in diesem Bereich als die kostengunstigste und ist da-
mit fir diese Klasse geeignetste Technologie. Die Commited Information Rate (CIR)
zusammen mit Verfugbarkeits- und Zuverlassigkeitswerten eines Provider Backbones
liefern dabei die gewiinschten QoS Funktionalitaten.

Klasse 5 (geringe Security, mittlere QoS, mittlere GréRenordnung) Hier besteht
kein Unterschied zu Klasse 4. Alle netz-basierten Technologien erfullen die im Ver-
gleich dazu gestiegenen GroRenordnungsanforderungen. Damit stellt analog zu Klasse
4 Frame Relay die geeignetste Technologie dar.

Klasse 6 (geringe Security, mittlere QoS, hohe Groélienordnung) Wie bereits
in der Beschreibung von Klasse 4 ausgefiihrt, erfordert eine mittlere QoS Anforde-
rungsstufe die Verwendung von netz-basierten Technologien. Bedingt durch die hohen
GroRenanforderungen kommt bei Verwendung von ATM oder Frame Relay die n?-
Problematik zum Tragen: Sollen n VPN Teilnehmer vollvermascht verbunden werden,
gilt es @ VCs bzw. PVCs zu konfigurieren. Dies stellt eine grof3e Herausforde-
rung hinsichtlich des Konfigurationsmanagements dar und demzufolge eine geringe
Eignung fur hohe GréRenordnungen von VPNs. MPLS wird in der mit Peer-to-peer
bezeichneten Auspragung [RR99] von diesem Problem nicht betroffen, und gilt des-
halb als geeignetste Technolgie fur diese Klasse.

Klasse 7 (geringe Security, hohe QoS, geringe Grolienordnung) Bedingt durch
die hohen QoS Anforderungen wird der Einsatz von netz-basierten Technologien erfor-
derlich. Frame Relay erlaubt keine Festlegung derart umfangreicher Anforderungen,
speziell kein CoS und scheidet damit als Kandidat aus. ATM bietet gegeniiber MPLS
aufgrund der zellenbasierten Ubertragung die hoheren Zusicherungsmoglichkeiten fiir
zeitkritische Anwendungen und entspricht damit der geeignetsten Technologie fur die-
se Klasse.

Klasse 8 (geringe Security, hohe QoS, mittlere Gréfenordnung) Es besteht kein
Unterschied zu Klasse 7. ATM erflllt auch die mittleren GrélRenanforderungen und
gilt deswegen auch hier als geeignetste Technologie.
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Klasse 9 (geringe Security, hohe QoS, hohe Gréfenordnung) Derart hohen QoS
Anforderungen kann nur in Verbindung mit ATM oder MPLS entsprochen werden.
Wegen der bei ATM auftretenden n?-Problematik und den damit entstehenden Schwie-
rigkeiten im Konfigurationsmanagement des VPN, gilt MPLS in der Peer-to-peer
Betriebsart[RR99] als geeignetste Technologie dieser Klasse.

Klasse 10 (mittlere Security, geringe QoS, geringe GroRenordnung) Aufgrund
der mittleren Security Anforderungen wird fir Tunnel-basierte Technologien - falls das
Internet als Kommunikationsplattform dient - der Einsatz von Verschlisselungsverfah-
ren geringer bis mittlerer Schlisselldénge sowie eine Hashwert-Bildung erforderlich.
IPSec wird als einzige Tunnel-basierte Technologie diesen Anforderungen gerecht.
Alternativ erfullen netz-basierte Technologien, die geschlossene Benutzergruppen in
einer privaten Netzinfrastruktur ermdglichen, eine vergleichbare Funktionalitat. IPSec,
im Transportmodus mit AH/ESP Header zur Absicherung einer Kommunikation tber
das Internet, stellt die kostenglinstigste und damit geeignetste Variante dar.

Klasse 11 (mittlere Security, geringe QoS, mittlere GrofRenordnung) Es besteht
kein Unterschied zu Klasse 10 hinsichtlich der Auswahl einer geeigneten Technologie.
Die Verwendung von Hardwarekomponenten ermdglicht eine performante Ver- und
Entschlusselung der Daten. Somit stellt IPSec im Transportmodus mit AH/ESP Header
und dem Internet als Kommunikationsplattform wiederum die kostengunstigste und
geeignetste Technologie dar.

Klasse 12 (mittlere Security, geringe QoS, hohe Grolienordnung) Bedingt durch
die hohe GroRenordnung des VPN, treten bei Technologien mit Overlay Eigenschaf-
ten, und der damit entstehenden n?-Problematik, Schwierigkeiten hinsichtlich des Kon-
figurationsmanagements auf. Die fir diese Security Stufe notwendige Datenver- und
-entschlisselung fir die Kombination Tunnel-basierte Technologie/Internet erfordert
einen zuséatzlichen Rechenaufwand in den entsprechenden Komponenten. Deshalb eig-
nen sich netz-basierte Technologien und im besonderen MPLS in der Peer-to-peer Be-
triebsart [RR99] fiir diese Klasse.

Klasse 13 (mittlere Security, mittlere QoS, geringe GroéfRenordnung) Durch die
mittleren QoS Anforderungen bedingt, wird der Einsatz von netz-basierten Techno-
logien und somit die Kommunikation tber eine private Infrastruktur notwendig. Die
gestellten Security Anforderungen werden dabei von allen netz-basierten Technologi-
en erfullt. Frame Relay gilt in diesem Bereich als kostenginstigste und wird deshalb
als geeignetste Technologie betrachtet.
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Klasse 14 (mittlere Security, mittlere QoS, mittlere GréRenordnung) Es besteht
kein Unterschied zu Klasse 14. Frame Relay erfillt die mittleren GroRenanforderungen
und gilt deswegen auch hier als geeignetste Technologie.

Klasse 15 (mittlere Security, mittlere QoS, hohe GroRenordnung) Wie bereits in
der Beschreibung von Klasse 13 erwahnt, sind nur netz-basierte Technologien in der
Lage, die mittleren QoS Anforderungen zu erfillen. Dabei flhrt die hohe Grélienord-
nung des VPNs bei Technologien, die Overlay Eigenschaften besitzen, zu nicht zu un-
terschdtzenden Herausforderungen fir das Konfigurationsmanagement. Daflir verant-
wortlich ist die auftretende n?- Problematik. MPLS ist in der mit Peer-to-peer bezeich-
neten Auspragung [RR99] von dieser Problematik nicht betroffen und gilt deshalb als
geeignetste Technologie fir diese Klasse.

Klasse 16 (mittlere Security, hohe QoS, geringe Gréfienordnung) Die hohen QoS
Anforderungen kénnen nur mit MPLS oder ATM realisiert werden. Beide erfordern die
Verwendung einer privaten Infrastruktur und erfullen damit verbunden die mittleren
Security Anforderungen. ATM bietet gegentiber MPLS aufgrund der zellenbasierten
Ubertragung die héheren Zusicherungsmoglichkeiten fiir zeitkritische Anwendungen
und entspricht damit der geeignetsten Technologie fir diese Klasse.

Klasse 17 (mittlere Security, hohe QoS, mittlere Grofenordnung) Es besteht kein
Unterschied zu Klasse 16. ATM erfiillt die mittleren GroéRenanforderungen und gilt
deswegen auch hier als geeignetste Technologie.

Klasse 18 (mittlere Security, hohe QoS, hohe GréRenordnung) Derart hohen
QoS Anforderungen kann nur in Verbindung mit ATM oder MPLS entsprochen wer-
den. Wegen der bei ATM auftretenden n2-Problematik und den damit entstehenden
Schwierigkeiten im Konfigurationsmanagement des VPN, gilt MPLS in der Peer-to-
peer Betriebsart[RR99] als geeignetste Technologie dieser Klasse.

Klasse 19 (hohe Security, geringe QoS, geringe GrofRenordnung) Die hohen Se-
curity Anforderungen kénnen nur in Verbindung von IPSec mit einer netz-basierten
Technologie bzw. einer privaten Infrastruktur erfullt werden. Konkreter ausgedrickt,
wird IPSec im Tunnelmodus mit AH/ESP Header und einem starken \Verschliisselungs-
verfahren wie Triple DES erforderlich. Zudem wird fir den Schliisselaustausch eine
Public Key Infrastruktur notwendig. Dabei ist zu beachten, dass die bei der Ver- und
Entschliisselung erforderliche Rechenleistung eine groRe Herausforderung fiir Secu-
rity Komponenten darstellen. In Verbindung mit den geringen QoS- und Groéfienan-
forderungen stellt dies aber kein untiberwindbares Hindernis dar. Flr die netz-basierte
Technologie bietet sich Frame Relay als kostenginstigste Variante an.
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Klasse 20 (hohe Security, geringe QoS, mittlere GrolRenordnung) Hier besteht
kein Unterschied zu Klasse 19. Durch den Einsatz von entsprechend leistungsfahigen
Security Komponenten, kann IPSec mit den vorgestellten Parametern eingesetzt wer-
den.

Klasse 21 (hohe Security, geringe QoS, hohe Groélzenordnung) Fir diese Klasse
sind keine konkreten Aussagen mdglich. Es gilt herauszufinden, ob Security Kom-
ponenten verfligbar sind, die derartig hohe GrdRenordnungen in Zusammenhang mit
IPSec und den in Klasse 19 beschriebenen Parametern bewaéltigen.

Klasse 22 (hohe Security, mittlere QoS, geringe GréRenordnung) Analog zu
Klasse 19 werden IPSec mit hochster Sicherheitsfunktionalitat und der Einsatz netz-
basierter Technologien notwendig. Letztere sind alle in der Lage gewiinschte QoS An-
forderungen zu erfullen. Frame Relay wird als kostengunstigste Technologie in diesem
Bereich betrachtet und erh&lt damit den Vorzug gegeniiber MPLS und ATM.

Klasse 23 (hohe Security, mittlere QoS, mittlere GroRenordnung) Es besteht kein
Unterschied zu Klasse 22 hinsichtlich der applikablen Technologien. Frame Relay ist
gleichermalien in der Lage die Anforderungen hinsichtlich der GrélRenordnung zu er-
fullen und gilt deshalb in Kombination mit IPSec als geeignetste Variante.

Klasse 24 (hohe Security, mittlere QoS, hohe Grofzenordnung) Wie auch in Klas-
se 21 beschrieben, sind hier keine konkreten Aussagen moglich. Zwar werden die vor-
liegenden QoS Anforderungen von allen netz-basierten Technologien erfullt, aber es
muss gepruft werden, ob Komponenten verfuigbar sind, die IPSec mit hochster Si-
cherheitsfunktionalitat in dieser Grossenordnung des VPNSs unterstlitzen. Wegen der
bei ATM und Frame Relay auftretenden n?-Problematik und den damit entstehenden
Schwierigkeiten im Konfigurationsmanagement des VPN, gilt MPLS in der Peer-to-
peer Betriebsart[RR99] als geignetste Kombination zu IPSec fir diese Klasse.

Klasse 25 (hohe Security, hohe QoS, geringe GréRenordnung) Diese Klasse istin
der Praxis sehr schwer zu realisieren. Der durch die hohen Schlissellangen bedingte
Rechenaufwand, zusammen mit dem durch ESP und AH Header entstehenden Over-
head, erschwert die Durchsetzung hoher QoS Anforderungen sehr stark. Besonders die
von zeitkritischen Anwendungen geforderte minimale Verzogerungszeit ist davon be-
troffen. Allerdings finden sich zumindest flr diese geringe GroRenordnung Produkte
von Herstellern, die die geforderten QoS Parameter teilweise ermdglichen.
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Klasse 26 (hohe Security, hohe QoS, mittlere GréRenordnung) Aufgrund der ho-
hen Security Anforderungen und dem damit nétig werdenden Einsatz von IPSEC mit
hdchster Sicherheitsfunktionalitat, sind die hohen QoS Anforderungen aus den in Klas-
se 25 bereits genannten Griinden nicht erflllbar. Das Ver- und Entschlisseln der Daten
bedeutet einen zu grofRen Rechen- und damit Zeitaufwand, um damit Anwendungen
wie etwa Voice-over-IP in einem VPN mittlerer GroRe zur Verfiigung zu stellen.

Klasse 27 (hohe Security, hohe QoS, hohe Gréfienordnung) Diese Klasse kann
in der Praxis in dieser Form nicht realisiert werden. Das Hindernis stellt hier weniger
die netz-basierte Technologie dar - mit ATM konnten gewiinschte QoS Anforderungen
durchaus erflllt werden- sondern die Leistungsfahigkeit der Security Komponenten
wie IPSec Konzentratoren. Es sind momentan keine Komponenten verfiigbar, die den,
durch die Verschliisselung entstehenden, Rechenaufwand in einer fiir zeitkritische An-
wendungen akzeptalen Zeit bewéltigen.

5.3 Bewertung der vorgenommenen Klassifizierung

Mit der vorgenommenen Klassifizierung wurden typische Anforderungen eines Unter-
nehmens VPN Technologien gegeniibergestellt. Dabei zeigt sich, dass hervorgerufen
durch die niedrige Granuldritat der Betrachtung die Nichtberlcksichtigung von spe-
ziellen Anforderungen nicht vermeidbar ist. Besteht beispielsweise nur der Wunsch
webbasierte Anwendungen uiber das VPN zur Verfligung zu stellen, muss die Verwen-
dung von SSL in Betracht gezogen werden. Weiterhin kdnnte das Unternehmen gewillt
sein, andere Vermittlungsschichtprotokolle als IP einzusetzen. In diesem Fall ist eine
alleinige Verwendung von IPSec nicht ausreichend und die Kombination mit einer an-
deren Tunnel-basierten Technologie wird erforderlich (etwa IPSec over L2TP).

Die flr eine Klasse geltenden Anforderungen entstanden aus Kombinationen der Di-
mensionen und darin auftretender Stufen. In der Praxis kommen bestimmte Kombina-
tionen aber eher selten vor. Bestehen beispielsweise hohe Security Anforderungen, ist
der Fall, dass die QoS Anforderungen gleichzeitig niedrig sind eher unwahrscheinlich.
Klassen mit einer derart “asymmetrischen Verteilung” sind also fur die Praxis weniger
relevant.

Mit der Klassifizierung wurde ein weiteres Werkzeug zur Unterstiitzung vorgestellt. Im
weiteren Teil dieser Arbeit werden nun die entwickelten Werkzeuge in einem konkre-
ten Szenario, dem BMW Extranet angewendet. Dazu wird im ndchsten Kapitel zuerst
ein spezifischer Kriterienkatalog erstellt.
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KI. S Q G empfohlene Technologie

1 | gering | gering | gering PPTP

2 | gering | gering | mittel L2TP mit compulsory Tunneling

3 | gering | gering | hoch MPLS

4 | gering | mittel | gering Frame Relay

5 | gering | mittel | mittel Frame Relay

6 | gering | mittel | hoch MPLS mit Peer-to-peer

7 | gering | hoch | gering ATM

8 | gering | hoch | mittel ATM

9 | gering | hoch | hoch MPLS mit Peer-to-peer

10 | mittel | gering | gering IPSec

11 | mittel | gering | mittel IPSec

12 | mittel | gering | hoch MPLS

13 | mittel | mittel | gering Frame Relay

14 | mittel | mittel | mittel Frame Relay

15 | mittel | mittel | hoch MPLS

16 | mittel | hoch | gering ATM

17 | mittel | hoch | mittel ATM

18 | mittel | hoch | hoch MPLS

19 | hoch | gering | gering | IPSec in Verbindung mit Frame Relay
20 | hoch | gering | mittel | IPSec in Verbindung mit Frame Relay
21 | hoch | gering | hoch nicht bestimmt

22 | hoch | mittel | gering | IPSec in Verbindung mit Frame Relay
23 | hoch | mittel | mittel | IPSec in Verbindung mit Frame Relay
24 | hoch | mittel | hoch nicht bestimmt

25 | hoch | hoch | gering nicht bestimmt

26 | hoch | hoch | mittel nicht bestimmt

27 | hoch | hoch | hoch nicht bestimmt

Tabelle 5.1: Die Losungsklassen im Uberblick



Kapitel 6

Erstellung des spezifischen
Kriterienkatalogs

In den vorausgegangenen Kapiteln wurden Hilfsmittel entwickelt, um den Auswahl-
prozess hinsichtlich einer geeigneten VPN Ldsung zu unterstltzen. Der nachfolgende
Teil dieser Arbeit widmet sich nun der Anwendung dieser Hilfsmittel in einem kon-
kreten Szenario, dem Extranet der BMW AG (siehe [L.4) .

Fur das verfolgte Ziel, die Neuausrichtung der Extranet-Strategie sind fir BMW vor
allem funktionale Merkmale von Interesse (Abschnitt B1)). Dabei liegt das Hauptau-
genmerk auf den Unterschieden zu der bestehenden Ldsung. Die Anwendung des Kri-
terienkatalogs soll also Erkenntnisse liefern, in welchem Mal sich eine potentielle
neue L6sung von dem bestehenden Extranet in Bezug auf funktionale Merkmale un-
terscheidet.

Zunéchst gilt es, die spezifischen Anforderungen der BMW AG zu bestimmen. Da-
fur werden die, in Abschnitt Bl erarbeiteten, generellen Kriterien angepasst. BMW-
relevante Kriterien werden dabei im Hinblick auf das Szenario konkretisiert (Verfei-
nerung) und nicht zutreffende Kriterien ausgeschlossen (Reduzierung). Im Zuge der
Verfeinerung werden auf’erdem zusatzliche, in der Analyse nicht behandelte Kriterien
mitaufgenommen. Um eine Bewertung von L&sungen vorzunehmen, ergibt sich wei-
terhin die Notwendigkeit, einen Bewertungsmalstab und eine Gewichtung der Kriteri-
en untereinander festzulegen. Ein Berechnungsverfahren beschreibt in diesem Zusam-
menhang, in welcher Form Gesamt- und Teilergebnisse berechnet werden kénnen. Als
Ergebnis dieser Arbeitsschritte liegt ein spezifischer Kriterienkatalog zur Bewertung
von VPN LoOsungen vor.

Der nachste Schritt beinhaltet eine Auswahl geeigneter Lésungsklassen fiir das BMW
Extranet (Kapitel [7)). Ausgehend von der in Kapitel B beschriebenen Klassifizierung,
werden geeignete Stufen der Anforderungsdimensionen ausgewahlt. Die Bewertung
der daraus resultierenden Klassen mit dem Kriterienkatalog, erlaubt es objektive Ver-
gleiche durchzufiihren und trégt somit letztendlich zur Entscheidungsfindung bei ([7]).
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6 Erstellung des spezifischen Kriterienkatalogs

6.1 Ermitteln der spezifischen Anforderungen der
BMW AG

In dem BMWe-internen Projekt dealer network strategy bestand ein wichtiger Aufga-
benblock darin, spezifische Anforderungen bezlglich der VPN L6sung zu ermitteln.
Im Folgenden werden die in diesem Zusammenhang ausgeftihrten Arbeitsschritte bzw.
verwendeten Hilfsmittel kurz vorgestellt. Weiterhin wird auf Randbedingungen einge-
gangen. Die daraus gewonnenen Anforderungen werden an dieser Stelle nicht aus-
geflhrt, sie flieBen in den Kriterienkatalog mit ein und werden dementsprechend in
Abschnittg.3behandelt.

Im Zuge der Anforderungsermittlung wurde ein Fragebogen (Questionnaire) formu-
liert und an die internen Auftragsgeber (Vetriebsgesellschaften) sowie Endbenutzer,
reprasentiert durch Niederlassungen in den jeweiligen Landern, verteilt. Dabei wurden
folgende Bereiche beriicksichtigt und in entsprechenden Fragen ausgedrickt:

e Zufriedenheit
Es sollten die positivsten und negativsten Aspekte der bestehenden Losung ge-
nannt werden. Damit wurde das Ziel verfolgt, Schwachstellen ausfindig zu ma-
chen und diese in der neuen Strategie zu berlicksichtigen.

e Zukunftige und bestehende funktionale Anforderungen

Dieser Teil basierte groitenteils auf den in Abschnitt3. I vorgestellten funktiona-
len Anforderungen. Dabei wurden Fragen beziiglich des Ist-Zustandes sowie der
zukunftigen Entwicklung dieser Anforderungen gestellt. Beispielsweise sollte
dazu der aktuelle und erwartete Anstieg des Bandbreitenbedarfs angegeben wer-
den. Weiterhin wurde auf die in der bestehenden L&sung angebotenen Dienste
wie DNS eingegangen. Es sollte damit herausgefunden werden, ob auf zusatz-
liche Dienste eventuell verzichtet werden kann und welche Auswirkungen dies
auf den Betrieb des VPNs hat. Mit diesem Teil des Fragebogens wurde das Ziel
verfolgt, den aktuellen Zustand des Extranets zu ermitteln und die zukunftige
Entwicklung von Anwendungen und Diensten abzuschétzen.

e Strategische Fragen
In diesem Teil des Fragebogens sollten Einschatzungen hinsichtlich einer mog-
lichen Losung gegeben werden. Dabei wurde beispielsweise nach der Auswir-
kung einer Internet-basierten Lésung auf die eingesetzten Anwendungen ge-
fragt. Die Intention dieses Abschnitts bestand darin, Argumente fiir oder gegen
eine mogliche Internet Losung zu sammeln.

Neben dem Fragebogen, diente eine Schutzbedarfsanalyse der Anwendungen als Quel-
le zur Anforderungsbestimmung. Diese wurde von einer externen Firma zusammen
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mit einer abstrakten Sicherheitsarchitektur entwickelt. Die aus dieser Analyse gewon-
nenen Ergebnisse flielRen in den Kriterienkatalog mit ein und werden an dieser Stelle
nicht weiter behandelt.

Randbedingungen Durch die Liberalisierung der Gruppenfreistellungsverordnung
(GVO) wird es Autoh&ndlern ermdglicht, mehrere Autotypen gleichzeitig anzubieten.
Damit fallen die engen vertraglichen Beziehungen zwischen Handlern und Automo-
bilkonzernen. In diesem Zusammenhang stellt sich fur BMW die Frage, inwieweit
Belange des Héndlers in seinen Verantwortlichkeitsbereich fallen. Auf das Extranet
bezogen bedeutet dies: Es gilt zu klaren, ob bisher zur Verfugung gestellte Dienste wie
Internetzugang oder email in Zukunft zwingend erforderlich sind. Diese Fragestellung
konnte noch nicht verbindlich beantwortet werden.

6.2 Vorstellung des Kriterienkatalogs

Der Kriterienkatalog stellt kein standardisiertes und festgelegtes Verfahren dar. Er wur-
de in verschiedenen Arbeiten ([Sch99] , [G1e00], [Bre02]]) angewandt und dabei leicht
unterschiedlich definiert. Die Methodik eines Kriterienkatalogs beschreibt fur ihn gel-
tende Regeln in Form von erlaubten Eigenschaften, Bewertungs- und Gewichtungs-
malistdben sowie das zur Berechnung von Teil- und Gesamtergebnissen benutzte Ver-
fahren (Berechnungsverfahren).

Die Entwicklung einer neuen Methodik flr den Kriterienkatalog stellt kein mit dieser
Arbeit verfolgtes Ziel dar. Vielmehr wird auf die in [[Bre02]) vorgestellte Methodik zu-
rickgegriffen. Sie stellt eine Verbesserung gegenuber den in vorausgegangenen Arbei-
ten entwickelten Verfahren dar und eignet sich in dieser Form auch fir die vorliegende
Aufgabenstellung. In den nachsten Abschnitten werden die wichtigsten Elemente die-
ser Methodik vorgestellt.

Zunéchst gilt es jedoch, die grundlegenden Eigenschaften des Werkzeugs Kriterien-
katalog vorzustellen und dabei in diesem Zusammenhang verwendete Begriffe zu be-
stimmen.

6.2.1 Einfihrung und Begriffsbestimmung

Mit Kriterienkatalog wird ein Werkzeug bezeichnet, das ausgehend von einer Kriteri-
ensammlung, die Bewertung verschiedener Szenarien ermdoglicht. Darin sind folgende
grundlegende Bestandteile enthalten (siehe auch [Sch99], [Bre02] und [Gie00] ):

e eine Sammlung bzw. Menge von Kriterien zusammen mit den korrespondieren-
den Beschreibungen
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e den Kriterien zugeordnete Eigenschaften (auch Attribute genannt, z.B. Bewer-
tungen)

e Aussagen Uber die Beziehungen der Kriterien untereinander (z.B. ,,B ist Teilkri-
terium von A“)

e ein Berechnungsverfahren, das festlegt, wie anhand der Auspragungen von At-
tributen ein numerisches Gesamtergebnis ermittelt wird

Weiterhin wird prinzipiell zwischen drei Arten von Kriterien unterschieden. Unter-
schiede treten dabei vor allem in der Bewertung der Kriterien auf:

Basiskriterien umfassen keine weiteren Teilkriterien und sind deshalb als atomar an-
zusehen. lhre Bewertung erfolgt direkt anhand eines innerhalb der Kriterienbe-
schreibung festgelegten Malstabes (Bewertungsmalistab). Basiskriterien stehen
nur in Beziehung zu Hauptkriterien und sollten deshalb hinsichtlich der Bewer-
tung moglichst unbeeinflusst von anderen Basiskriterien sein.

Hauptkriterien sind komplexe Kriterien, die sich aus anderen (Haupt- und Basis-)
Kriterien zusammensetzen. Fur ihre Bewertung werden die Beziehungen zu den
betreffenden Teilkriterien berticksichtigt und in einer Funktion ausgedriickt. Die
Gewichtungen, als Attribute der Beziehungen, legen dabei fest, in welchem Maf}
die Bewertungen der Teilkriterien in das Ergebnis miteinflieRen.

Wurzel stellt ein spezielles Hauptkriterium dar und ist in jedem Katalog nur einmal
vorhanden. Die Bewertung der Wurzel entspricht der des Gesamtszenarios, wel-
ches in dieser Arbeit durch eine Losungsklasse reprasentiert wird. Dazu werden
nach einer festgelegten Funktion (siehe Berechnungsverfahren) alle im Katalog
dokumentierten Beziehungen und Attribute errechnet.

Darlberhinaus gelten folgende Regeln fir die Beziehungen der Kriterien untereinan-
der (nach [Bre02]):

e Die Zuordnung eines Teilkriteriums zu einem Hauptkriterium und umgekehrt,
ist die einzig erlaubte Beziehung.

e Es existiert genau ein Wurzelkriterium, das nicht Teilkriterium eines anderen
Kriteriums ist. Daraus folgt, dass alle Kriterien, aul3er der Wurzel, Teilkriterien
eines anderen sind.

e Kriterien ddrfen nicht Teilkriterien ihrer selbst sein.

e ein Kriterium darf nicht einziges Teilkriterium eines anderen sein.
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6.2 \orstellung des Kriterienkatalogs
erreichter Erftllungsgrad Gewichtung g
Kriterium ist &ulerst wichtig fur die Erfillung des Hauptkriteriums 4
Kriterium ist sehr wichtig fur die Erfullung des Hauptkriteriums 3
Kriterium ist wichtig fiir die Erfullung des Hauptkriteriums 2
Kriterium ist weniger wichtig fir die Erfallung des Hauptkriteriums 1

Abbildung 6.1: Abstufungen fiir die Gewichtung von Teilkriterien

6.2.2 Gewichtung der Kriterien

Um die Bedeutung eines Basiskriteriums fir die Erfillung des Hauptkriteriums aus-
zudriicken, wird eine Gewichtung eingefihrt. Die Vergabe der Gewichte beginnt mit
der Wurzel und wird von dort aus in einem der Breitensuche dahnelndem Verfahren,
dem Kiriterienbaum nach unten laufend, ausgefiihrt. Die Gewichtung wurde nach den
Bedurfnissen der BMW AG durchgefiihrt und wird in der Beschreibung jedes Haupt-
kriteriums in Abschnitt[6.3 verzeichnet.

Die Gewichtung (g) geht von vier Abstufungen aus, die den Erfullungsgrad des Kriteri-
ums wiederspiegeln. Der dazu verwendete Schliissel wird in Abbildung &1 dargestellt.
Im Gegensatz zu [Sch99] und [Gie00] wurde auf die Angabe von K.O. - Kriterien ver-
zichtet. Das bezweckte Ergebnis - der Ausschluss eines Szenarios bei Nichterfullung
eines K.O.-Kriteriums, wird in dieser Arbeit bereits durch die Auswahl der Lésungs-
klassen erreicht und findet deshalb im Kriterienkatalog keine Verwendung.

Gewichte werden im Gegensatz zu [[Sch99]] und [[Gie00] nicht als Attribute von Basis-
kriterien aufgefasst. Vielmehr wird der in [Bre0Z]] entwickelte Ansatz zu Grunde ge-
legt: Gewichte gelten als Eigenschaften von Beziehungen zwischen Kriterien. Damit
wird deren Bedeutung fur die Berechnung von Hauptkriterien hervorgehoben, wéh-
rend der erstere Ansatz die globale Wichtigkeit eines Kriteriums ausdriickt. Abbildung
B2 A stellt einen in dieser Weise angefertigten Beispielkatalog dar, bei dem alle relati-
ven Gewichte feststehen, bevor mit der Bewertung begonnen wird.

Kriterium Z | b=?

g=2 g=4
KriteriumZ | b=? KriteriumZ | b=?
g=2 g=4 g=4 Q:N
KriteriumZ | b=? Kriterium2 | b=? Kriterium 3 | b=? Kriterium4 | b=4 Kriterium 5 ‘ b="?

Abbildung 6.2: Gewichteter Beispielkatalog
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6.2.3 Wertung der Kriterien

Der Vergleich von Losungsklassen wird erst durch die Einfuhrung einer Bewertung
der Kriterien ermdglicht. Die Bewertung zeigt an, ob und wenn ja, zu welchem Grad
ein Kriterium erfullt wird. In dieser Arbeit wird der Erfillungsgrad durch funf Stu-
fen ausgedrickt, die durch ein Symbol sowie eine Bewertungszahl (b) attribuiert sind.
Letztere wird nach den im Berechnungsverfahren (Abschnitt6.2.4)) festgelegten Regeln
verarbeitet und fliel3t somit in den numerischen Vergleich von Lésungsklassen mit ein.
Abbildung &3 stellt den in dieser Arbeit verwendeten Bewertungsschlissel dar.

Im Gegensatz zu der in [Sch99] und [Gie00] vorgestellten Bewertung wird eine Uber-
erflllung von Kriterien nicht gesondert gewertet, sondern wie eine volle Erflllung
behandelt. Entstenen Nachteile aus der Ubererfiillung, so werden diese in einem ei-
genen Kriterium berticksichtigt. Dieser Fall tritt beispielweise ein, wenn durch eine
Ubererfillung hohere Kosten entstehen.

erreichter Erftllungsgrad Symbol vergebene Bewertungszahl b
Kriterium wird voll erfallt ++ 4
Kriterium wird zum grof3ten Teil erfallt + 3
Kriterium wird in mittlerem Umfang erfallt 0 2
Kriterium wird kaum erftllt 1
Kriterium wird nicht erfallt - 0

Abbildung 6.3: Abstufungen fir Erflllungsgrad einzelner Kriterien

6.2.4 Berechnungsverfahren

Die Anwendung des Kriterienkatalogs soll letztendlich eine numerische Bewertung
einer Losungsklasse produzieren. Das Berechnungsverfahren legt dabei Regeln fest,
nach denen die Geamtpunktzahl aus den fir Basiskriterien vergebenen Werten berech-
net wird.

Die Bewertung eines Hauptkriteriums H mit n Teilkriterien (1..n) wird nach folgender
Formel vorgenommen, wobei g der Gewichtung eines Teilkriteriums und b der verge-
benen Bewertungszahl entspricht:

Z?:l big
Z?:l g

by =

(6.1)

Die Berechnung wird beginnend mit dem Wurzelkriterium rekursiv vorgenommen.
Eine Anwendung auf den in AbbildungEZ2 dargestellten Beispielkatalog liefert dabei
folgendes Ergebnis (Abbildung B.4):
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Kriterium | Gewicht g | Bewertung b
Kriterium Z 3,19
Kriterium A 2 1,33
Kriterium 1 1 2
Kriterium 2 2 1
Kriterium B 4 4,11
Kriterium 3 4 4
Kriterium 4 4 4
Kriterium 5 1 5

Abbildung 6.4: Bewertung des Beispielkatalogs

6.3 Struktur des Kriterienkatalogs

Der Kriterienkatalog wurde in Anlehung an die in Kapitel 3 durchgefiihrte Analyse
erstellt. Seine Struktur orientiert sich an der in der Analyse vorgenommen Gliederung,
die im Folgenden vorgestellt wird.

Wie bereits am Anfang dieses Kapitels erwahnt wurde, ist es fir BMW von beson-
derem Interesse, die Unterschiede zur bestehenden Losung im Bezug auf funktionale
Merkmale zu ermittlen. Dementsprechend werden im Kriterienkatalog ausschlief3lich
die in Abschnitt BTl vorgestellten funktionalen Anforderungen aus Sicht der Anwen-
dungen betrachtet. Die Wurzel des Katalogs stellen damit die funktionalen Merkmale
einer VPN L0Osung dar. Letztere wird in dieser Arbeit durch die ausgewéhlte Losungs-
klasse bestimmt (Abschnitt [ZI)) und steht somit erst zum Zeitpunkt der Bewertung
fest.

Die nachste Ebene des Kriterienkatalogs stellen Hauptkriterien dar. Sie entprechen den
in Abschnitt B vorgestellten Bereichen innerhalb der funktionalen Anforderungen
aus Sicht der Anwendungen. Fur BMW nicht relevante Bereiche werden dabei von
der Betrachtung ausgeschlossen. Die in diesem Zuge vorgenommenen Anderungen
werden in der Vorstellung des Kriterienkatalogs (£.3) weiter ausgefihrt.

Auf der untersten Ebene befinden sich die Basiskriterien. Sie gehen aus einer Anpas-
sung der in B genannten Kriterien bzw. Anforderungen hervor. Dabei werden, aus-
schlie3lich fur BMW relevante, Kriterien hinsichtlich des Szenarios konkretisiert. Um
innerhalb der Bewertung (Abschnitt[Z.2) einer Losung Aussagen beziiglich der Unter-
schiede zum bestehenden Extranet zu ermdglichen, werden die Erscheinungsformen
von Kriterien unter Einbeziehung der bestehenden Losung formuliert.
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WURZELKRITERIUM - FUNKTIONALE MERKMALE DER VPN LOSUNG

Kriterium | Gewicht
Funktionale Merkmale der VPN Ldsung
Adressierung
Kommunikationsbeziehungen
Anpassbarkeit

Security

Quality of Service

WwwhkpE

Die Abbildung von Kommunikationsbeziehungen stellt einen verbesserungswirdigen
Punkt des bestehenden Extranets dar und erhélt deshalb die hochste Gewichtung. Des-
weiteren soll den spezifischen Bedurfnissen von Handlern moglichst gut entsprochen
werden konnen, was sich in einer Einstufung der Anpassbarkeit als sehr wichtig nie-
derschlagt. Ebenso werden Security und QoS Kriterien von BMW als sehr wichtig fur
die Erflllung des Hauptkriteriums angesehen. Weiterhin werden Kriterien im Bereich
Adressierung als weniger wichtig eingestuft, da im Zuge der bestehenden Extranet L6-
sung bereits eine kontrollierte Vergabe von IP-Adressen stattgefunden hat. Die in der
Analyse vorgestellte Anforderung Tranparenz fir Anwendungen hat fur BMW keine
Bedeutung. Einerseits wird bereits zur Kommunikation zwischen Anwendungen die
Internet-Protokollfamilie verwendet, andererseits beschéftigen sich interne Projekte
mit einer Weiterentwicklung entprechender Anwendungen. Dabei wird unter anderem
auch eine Integration von Security MalRnahmen in die Applikationen vorgesehen.

KRITERIUM |
ADRESSIERUNG
Kriterium | Gewicht
Adressierung
Verwendung von privaten IP-Adressen 4
Weiterverwendung des bestehenden Adressschemas 3
Interoperabilitat mit Network Address Translation 2

Zur Kommunikation im Extranet werden ausschlieBlich private IP-Adressen verwen-
det, das entprechende Kriterium erh&lt damit die Gewichtung duRerst wichtig. Deswei-
teren wird eine Weiterverwendung des bestehenden Adressschemas als sehr wichtig
fur die Erflllung des Hauptkriteriums angesehen. Eine Interoperabilitdt mit NAT wird
als wichtig eingestuft.

KRITERIUM .1
VERWENDUNG VON PRIVATEN ADRESSEN
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e Anforderung:

Die Handler sollten nicht mit im Internet direkt erreichbaren (6ffentlichen)
IP-Adressen auftreten. Daraus folgt fir die VPN Losung, dass eine Verwendung
von privaten IP-Adressen [RMK™96] zur Kommunikation zwischen BMW und
den Handlern unterstutzt werden sollte, wie sie es bereits in der bestehenden

Losung der Fall ist.

e \erwendete Erscheinungsformen:

A Private IP Adressen sind ohne Einschrankungen moglich.

B Es missen bestimmte, vom Provider zugewiesene Bereiche von privaten

IP Adressen verwendet werden.

C Die Verwendung von privaten IP-Adressen ist nicht méglich.

e Malstab:

Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B mittel o 2
C sehr schlecht - 0
KRITERIUM I.11

WEITERVERWENDUNG DES BESTEHENDEN ADRESSSCHEMAS

e Anforderung:

In dem bestehenden Extranet der BMW AG wurden den Handlern private
IP-Adressen nach einem festgelegten Adressierungsschema zugeordnet. Damit
wird es BMW unter anderem maoglich, Datenubertragungen zum Héndler zu
initieren. Die Einfilhrung einer neuen Lésung sollte keine Anderungen dieses

Schemas erfordern.

e \Verwendete Erscheinungsformen:

A Es sind keine Anderungen des verwendeten Adressierungsschemas erfor-

derlich.

B Anderungen des Schemas sind notwendig.
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e Malstab:
Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B sehr schlecht —— 0
KRITERIUM L.111

INTEROPERABILITAT MIT NETWORK ADRESS TRANSLATION

e Anforderung:

Network Adress Translation (NAT) wird bereits in der bestehenden Extranet L6-
sung verwendet. Die neue Losung sollte dies nicht einschranken und eine Inter-
operabilitat mit NAT gewahrleisten.

e \erwendete Erscheinungsformen:

A NAT wird ohne Einschrankungen unterstutzt.

B Neben NAT und der verwendeten VPN Technologie ist die Einfuhrung ei-
nes zusatzlichen Verfahrens (etwa ein zusatzlicher Tunnel) notwendig.

C NAT wird nicht unterstitzt.

o Malstab:
Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B mittel o 2
C sehr schlecht — 0
KRITERIUM 11

KOMMUNIKATIONSBEZIEHUNGEN

Kriterium
Kommunikationsbeziehungen
Einbindung von IT Partnern
Moglicher Anstieg in der Anzahl von Teilnehmern
Unterstlitzte Topologien
1-n Kommunikationsbeziehungen

| Gewicht

N Wb~ w
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Als aufRerst wichtig fir die Erfillung des Hauptkriteriums wird die Skalierbarkeit der
Kommunikationsbeziehungen, und damit der mdgliche Anstieg in der Anzahl von Teil-
nehmern eingestuft. Die Einbindung von IT-Partnern ist in der bestehenden Ldsung
umsténdlich realisiert und wird damit als sehr wichtig angesehen. Ebenso gilt das Kri-
terium unterstutzte Topologien als sehr wichtig. Zukiinftige Anwendungen im BMW
Extranet sehen eine zentrale Distribution von Daten und damit 1-n Kommunikations-
beziehungen vor. Das entsprechende Kriterium wird aus diesem Grund als wichtig

betrachtet.

KRITERIUM 11.1
EINBINDUNG VON IT PARTNERN

e Anforderung:

Wie bereits in Abschnitt [[.4] erwéahnt, treten die IT-Partner von Handlern
als Teilnehmer im Extranet auf. In diesem Zusammenhang wird zwischen
globalen IT-Partnern, die mehrere Handler betreuen, und dedizierten, nur einem
Handler zugeordneten, IT-Partnern unterschieden. Der Zugriff von IT-Partnern
beschrankt sich dabei ausschlieBlich auf die von ihnen betreuten Handlern.
In gewisser Weise ist somit eine Partitionierung des VPNs notwendig. In der
bestehenden Losung sind dazu allerdings Sonderlésungen, wie zusatzliche
Firewalls notwendig. Eine neue Losung sollte dabei ohne Sonderlésungen
auskommen, und alle auftretenden Kommunikationswiinsche erfullen.

e \erwendete Erscheinungsformen:

A IT-Partner kénnen ohne Einschrankungen eingebunden werden.

B Es ist eine Sonderlésung , wie etwa die Verwendung von zusatzlichen Fi-
rewalls, zur Einbindung von IT-Partnern erforderlich.

C IT Partner kénnen nicht eingebunden werden.

e Malstab:

Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B mittel o 2
C sehr schlecht —— 0
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KRITERIUM 11.11
MOGLICHER ANSTIEG IN DER ANZAHL VON TEILNEHMERN

e Anforderung:

Im Zuge der Deregulierung des Automobilhdndlermarktes ist ein Anstieg der
Anzahl von Handlern und damit VPN Teilnehmern gegenuber der bestehenden
Losung zu erwarten. Die VPN Losung sollte in dieser Hinsicht keine Einschréan-
kungen aufweisen.

e \erwendete Erscheinungsformen:

A Die Teilnehmeranzahl kann um bis zu 50 Prozent ansteigen.
B Die Teilnehmeranzahl kann um bis zu 25 Prozent ansteigen.
C Die Teilnehmeranzahl kann um bis zu 10 Prozent ansteigen.
D Keine zusétzlichen Teilnehmer kdnnen hinzugefligt werden

o Malstab:

Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B mittel o 2
C schlecht - 1
D sehr schlecht —— 0

KRITERIUM I1.111
UNTERSTUTZTE TOPOLOGIEN

e Anforderung:

Die Bediirfnisse zukunftiger Anwendungen sind in diesem Bereich schwer ab-
zuschatzen. Deswegen sollten sowohl Hub-and-Spoke, partiell vermaschte als
auch vollvermaschte Topologien méglich sein. Im Gegensatz dazu, wird in der
bestehenden Ldsung wird nur eine Hub-and-spoke Topologie unterstitzt.

e \erwendete Erscheinungsformen:
A Hub-and-Spoke, partielle Vermaschung und Vollvermaschung sind mog-
lich.

B Es sind entweder nur Hub-and-Spoke oder vollvermaschte Topologien
maoglich.



6.3 Struktur des Kriterienkatalogs 81

e Malstab:

Ausprégung | Wertung | Erfallung | Punkte
A sehr gut ++ 4
B mittel o 2

KRITERIUM II.1V
1-N KOMMUNIKATIONSBEZIEHUNGEN

e Anforderung:

Im Extranet werden Anwendungen eingesetzt, die das Versenden des selben Da-
tenstroms an alle angeschlossenen Handler vorsehen. Allerdings bietet die be-
stehende Ldsung in dieser Hinsicht nur die Mdglichkeit, das Versenden durch
mehrere 1-1 Kommunikationsbeziehungen zu realisieren. Die neue VPN L6-
sung sollte derartige 1-n Kommunikationsbeziehungen technisch unterstitzen
(Multicast) .

e \erwendete Erscheinungsformen:

A Es sind technisch 1-n Kommunikationsbeziehungen mdglich.
B Es werden technisch nur 1-1 Kommunikationsbeziehungen unterstitzt.

e Malstab:

Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B sehr schlecht - 0
KRITERIUM 111
ANPASSBARKEIT
Kriterium | Gewicht
Anpassbarkeit
Unterstitzte Zugangstechnologien 4
Erhéhung der Bandbreite 4

BMW betrachtet das Kriterium unterstltzte Zugangstechnologien als &aulRerst wichtig
fur die Erfullung des Hauptkriteriums. Ebenso gilt die Erhdhung der Bandbreiten als
auRerst wichtig. Weiterhin wird die Moglichkeit eine flexible Anderung von Zugangs-
technologien und Bandbreiten vozunehmen, als sehr wichtig eingestuft.
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KRITERIUM 111.1
UNTERSTUTZTE ZUGANGSTECHNOLOGIEN
e Anforderung:

In der bestehenden Losung werden hauptséchlich ISDN und Standardfestver-
bindungen als Zugangstechnologien eingesetzt. In der der neuen L&sung sollten
dartiberhinaus DSL und UMTS verfugbar sein.

e \erwendete Erscheinungsformen:

A Essind ISDN, DSL, UMTS und Standardfestverbindungen maglich.
B Es sind ISDN,DSL und Standardfestverbindungen mdglich.
C Es sind entweder nur ISDN oder nur Standardfestverbindungen mdglich.

o Malstab:

Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B gut 2
C mittel o 1
D sehr schlecht —— 0

KRITERIUM 11111
ERHOHUNG DER BANDBREITE

e Anforderung:

Es ist eine Steigerung des aufkommenden Datenvolumens um etwa den Faktor
vier pro Jahr zu erwarten. Die neue Losung sollte diese Steigerung nicht ein-
schranken und dementsprechend eine Erhéhung der Ubertragungsbandbreiten
zulassen.

e \erwendete Erscheinungsformen:

A Eine Steigerung des Datenvolumens bis zu einem Vierfachen kann bewal-
tigt werden.

B Es kann nur das aktuelle Datenvolumen bewaéltigt werden, eine Steigerung
ist nicht moglich.
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e Malstab:

Ausprégung Wertung Erfullung | Punkte
A sehr gut ++ 4
B sehr schlecht —— 0

KRITERIUM IV

SECURITY
Kriterium | Gewicht
Security
Vertraulichkeit der ausgetauschten Daten 4
Zugriffskontrolle und Authentisierung 4
Integritét der ausgetauschten Daten 3

Im Einklang mit der durchgefiihrten Bedrohungsanalyse fur Anwendungen wird die
Vetraulichkeit der ausgetauschten Daten als &uferst wichtig angesehen. Ebenso gilt
die Zugriffskontrolle als duBerst wichtig fur die Erfillung des Hauptkriteriums. Die
Datenintegritat wird in diesem Zusammenhang als sehr wichtig eingestuft.

KRITERIUM V.1
VERTRAULICHKEIT DER AUSGETAUSCHTEN DATEN

e Anforderung:

In der bestehenden Extranetlosung wird die Vertraulichkeit der Gibertragenen Da-
ten auf zwei Arten gewahrleistet:

— Im Bereich des internationalen Extranets durch Frame-Relay in der Netz-
infrastruktur des Hauptproviders.

— In den nationalen Extranets durch Einsatz von Tunnel-basierten Technolo-
gien wie L2TP und L2F.

Es soll in der neuen Ldsung ein vergleichbares MaR an Vertraulichkeit der Gber-
tragenen Daten gewahrleistet werden.

e \erwendete Erscheinungsformen:

A Die Vertraulichkeit der Gbertragenen Daten ist hoher zu bewerten, als in
der bestehenden Ldsung.
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B Die Vertraulichkeit der Ubertragenen Daten entspricht der in der bestehen-
den Ldsung.

C Die Vertraulichkeit der ibertragenen Daten ist niedriger zu bewerten als in
der bestehenden Ldsung.

D Die Vertraulichkeit der tibertragenen Daten ist nicht gegeben.

o Malstab:

Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B gut + 3
C schlecht - 1
D sehr schlecht —— 0

KRITERIUM V.11
ZUGRIFFSKONTROLLE UND AUTHENTISIERUNG

e Anforderung:

In der bestehenden Extranet Losung werden Zugriffskontrollen basierend auf
folgenden Authentisierungsverfahren vorgenommen:

— In den nationalen Extranets durch CHAP bei Einwahlldsungen bzw. Kon-
figuration der Router in Standardfestverbindungen.

— Einem RADIUS Server in der Service Area der Hauptprovider fur das in-
ternationale Extranet.

Es sollen vergleichbare starke Authentisierungsverfahren flr die Zugriffskon-
trolle in der neuen LGsung maglich sein.

e \Verwendete Erscheinungsformen:

A Die Authentisierungsverfahren fiir die Zugriffskontrolle sind stérker als in
der bestehenden Ldsung.

B DieAuthentisierungsverfahren fiir die Zugriffskontrolle entsprechen in ih-
rer Starke denen der bestehenden Lésung.

C Die Authentisierungsverfahren fiir die Zugriffskontrolle sind weniger stark
als in der bestehenden Losung.

D Es sind keine Authentisierungsverfahren fur die Zugriffskontrolle vorhan-
den.
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e Malstab:
Ausprégung Wertung Erfullung | Punkte
A sehr gut ++ 4
B gut + 3
C schlecht —— 1
D sehr schlecht - 0

KRITERIUM V.11
INTEGRITAT DER AUSGETAUSCHTEN DATEN

e Anforderung:

In der bestehenden Extranet Losung von BMW sind keine Mechanismen zur
Sicherstellung der Integritidt von ausgetauschten Daten vorhanden. Eine neue
Losung sollte jedoch entsprechende Funktionen enthalten.

e \erwendete Erscheinungsformen:

A Verfahren zur Sicherstellung der Integritét sind vorhanden.

B Es sind keine Verfahren zur Sicherstellung der Integritat von Gbertragenen
Daten vorhanden.

e Malstab:

Punkte

Auspragung

Wertung

Erflllung

A
B

sehr gut
sehr schlecht

++

KRITERIUM V
QUALITY OF SERVICE

Kriterium

Quality of Service
Bandbreite 4
Verflgbarkeit 4
Zuverlassigkeit 3

| Gewicht

BMW betrachtet die Dienstguteparamter Bandbreite und Verfligbarkeit als &ufRRerst
wichtig fur die Erfillung des Hauptkriteriums. Weiterhin wird die Zuverlassigkeit mit
sehr wichtig gewichtet.
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KRITERIUM V.1
BANDBREITE

e Anforderung:

In der bestehenden Losung sind (technische) Bandbreitengarantien im Bereich
des internationalen Extranets durch Commited Information Rates des Frame
Relay Dienstes deterministisch festgelegt. Weiterhin erscheint einer dieser
Dienstglteparameter als ausreichend und soll deshalb in der neuen Ldsung in
vergleichbarer Form vorhanden sein.

e \erwendete Erscheinungsformen:

A Eine deterministische Bandbreitengarantie kann gegeben werden.
B Es kann nur eine statistische Bandbreitengarantie gegeben werden.
C Es konnen keine Bandbreitengarantien gegeben werden.

e Malstab:

Ausprégung Wertung Erfullung | Punkte
A sehr gut ++ 4
B mittel o 2
C sehr schlecht —— 0

KRITERIUM V.11
VERFUGBARKEIT

e Anforderung:

Verflgbarkeitsgarantien sind in der bestehenden Ldsung sowohl fiir die Bereiche
internationales als auch nationales Extranet deterministisch gegeben. Die neue
Losung sollte eine ahnliche Verflgbarkeit aufweisen.

e \erwendete Erscheinungsformen:

A Die Verfugbarkeit ist hoher als in der bestehenden Lésung.

B Die Verfiligbarkeit ist ahnlich wie in der bestehenden Ldsung.
C Die Verfugbarkeit ist geringer als in der bestehenden Ldsung.
D Es sind keine Verfligbarkeitsgarantien moglich.



6.4 Ergebnis des Kriterienkatalogs 87

e Malstab:
Auspragung Wertung Erflllung | Punkte
A sehr gut ++ 4
B mittel o 2
C schlecht - 1
D sehr schlecht - 0

KRITERIUM V.11
ZUVERLASSIGKEIT

e Anforderung:

In der bestehenden Ldsung sind Paketfehlerraten deterministisch festgelegt. In
der neuen Losung sollten &hnliche Paketfehlerraten auftreten, und garantiert
werden konnen.

e \erwendete Erscheinungsformen:
A Die Paketfehlerrate ist geringer als in der bestehenden Ldsung.

B Die Paketfehlerrate ist ungefahr gleich wie in der bestehenden Lésung.
C Die Paketfehlerrate ist hoher als in der bestehenden Ldsung.

e Malistab:
Ausprégung Wertung Erfullung | Punkte
A sehr gut ++ 4
B mittel o 2
C sehr schlecht —— 0

6.4 Ergebnis des Kriterienkatalogs

Der entstandene Kriterienkatlog reprasentiert die spezifischen Anforderungen von
BMW. Die Erscheinungsformen wurden in Relation zu den funktionalen Merkmalen
der bestehenden Loésung formuliert. Damit wird bei der Anwendung des Katalogs ein
Vergleich mit der bestehenden Losung ermdglicht. Die Auswahl einer Losungsklasse
und anschliel3ende Bewertung wird im nachsten Kapitel ausgefuhrt.
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Kapitel 7

Anwendung des Kriterienkatalogs

In diesem Kapitel wird der in Abschnitt vorgestellte, spezielle Kriterienkatalog
angewandt. In Einbeziehung der in Kapitel Bl dargestellten Klassifizierung erfolgt zu-
néchst eine Auswahl der den Anforderungen von BMW entsprechenden Ldsungsklas-
se.

Den ndchsten Schritt stellt eine exemplarische Bewertung der Lésungsklasse dar. Dazu
wird unter den einer Losungsklasse zugeordneten Technologien, eine ausgewahlt und
mit dem Kriterienkatalog bewertet. Die Wahl richtet sich dabei nach den Préferenzen
von BMW. AnschlieBend werden die Ergebnisse der Bewertung kurz zusammenge-
fasst.

7.1 Auswahl der Losungsklasse fir das BMW Extranet

Die Auswahl der Lésungsklasse stellt eine Anwendung der in Abschnitt Bl vorgestell-
ten Klassifizierung dar. Darin wurden drei grundlegende Anforderungsdimensionen
bestimmt und jeweils in drei Stufen eingeteilt. Flr die Auswahl einer Lésungsklasse
fur das BMW Extranet reicht es aus, die geeigneten Stufen in jeder Anforderungsdi-
mension zu bestimmen. Die approbiate Ldsungsklasse l&sst sich dann direkt ablesen
(siehe Tabelle B2)).

Fur die in der Klassifizierung festgelegten Anforderungsdimensionen Security und
QoS konnen die Stufen einfach bestimmt werden: Der Vergleich von mdéglichen Stu-
fen mit den BMW spezifischen Anforderungen (siehe Abschnitt B1)), liefert die Er-
kenntnis, dass die mittleren Security und QoS Stufen fast deckungsgleich mit den
Anforderungen von BMW in diesen Bereichen sind. Weiterhin erscheint, unter Be-
ricksichtigung der Anzahl von Teilnehmern im BMW Extranet, ebenfalls die mittlere
Grolenordnungsstufe als geeignet. Damit féllt die Auswahl auf die in der Klassifizie-
rung beschriebene Lésungsklasse 14, die noch einmal in Tabelle [l dargestellt wird.



7.2 Bewertung einer auf SSL basierenden VPN LGsung

89

| Security | QoS | Grossenordnung | Geeignete Technologien |
| mittel | mittel | mittel | Frame Relay, ATM, MPLS |

Tabelle 7.1: Die Losungsklasse fur das BMW Extranet

Wie bereits in der Beschreibung der Lésungsklasse (Abschnitt 5.2) erwahnt wurde, gilt
Frame Relay in Verbindung mit der Netzinfrastruktur eines Providers als kostengiins-
tigste und damit geeigneteste Technologie in dieser Klasse.

Allerdings erscheint flir BMW eine andere Technologie geeignet, die auch mit dem
Kriterienkatalog bewertet werden soll: Das in Abschnitt beschriebene Secure
Socket Layer-Protokoll in Verbindung mit Internet als Kommunikationsplattform. Da-
flr sprechen vor allem strategische Griinde, die in Verbindung mit der als Randbedin-
gung vorgestellten Deregulierung des Automobilhandlermarktes ( Abschnitt B.1)) ste-
hen. Die von BMW (ibernommenen Verantwortungen gegeniiber den Handlern sollen
drastisch reduziert werden. Die Verwendung des Internets als Kommunikationsplatt-
form tragt hierzu bei: Die Handler sollen selbststédndig einen Internetzugang beantra-
gen und BMW stellt nur - Uber das Internet erreichbare - Anwendungen bereit. Die
Kosten im Betrieb des Extranets koénnen so erheblich gesenkt werden.

Mit dem Kriterienkatalog soll nun untersucht werden, inwieweit den funktionalen An-
forderungen von BMW mit einer auf SSL basierenden VPN Ldsung entsprochen wird.

7.2 Bewertungeiner auf SSL basierenden VPN L0dsung

Der in &3 vorgestellte, spezielle Kriterienkatalog wird nun zur Bewertung einer auf
SSL basierenden VPN Lgsung, mit dem Internet als Kommunikationsplattform, ein-
gesetzt. Dabei wird in folgender Weise vorgegangen.

\or jeder Hauptkriterienbewertung werden erst die hierflr erforderlichen Bewertun-
gen der Teilkriterien nach den Vorgaben der Kriterienbeschreibung bestimmt. Im An-
schluss daran wird die Bewertung des Wurzelkriteriums (Gesamtergebnis) berechnet.
Letzteres stellt die funktionalen Merkmale einer SSL basierenden VPN Ldsung dar.

Die Bewertungen der Hauptkriterien werden nach dem in 2.4l beschriebenen Verfah-
ren berechnet. Die dargestellten Ergebnisse sind auf eine Nachkommastelle gerundet,
Zwischenergebnisse gehen aber in der vollen Genauigkeit (15 Dezimalstellen) in die
Berechnung ein.

[LT - VERWENDUNG VON PRIVATEN ADRESSEN

Eine Adressierung im Internet anhand von privaten IP-Adressen ist nicht moglich.
| C | sehrschlecht [ —— [ 0 |
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[LTT - WEITERVERWENDUNG DES BESTEHENDEN ADRESSSCHEMAS

Bei der Kommunikation uUber das Internet kann das bestehende Adressschema nicht
weiterverwendet werden, da Adressierung mit privaten IP-Adressen nicht moglich ist.

| B | sehrschlecht | —— | 0 |

[LIID - INTEROPERABILITAT MIT NETWORK ADRESS TRANSLATION

SSL operiert tiber der Schicht 4 des OSI-Schichtenmodells und beeinflusst deshalb
NAT in keinster Weise. Ein Einsatz ist also problemlos méglich.

| A]sehrgut| ++]4|

[Ml- ADRESSIERUNG

Kriterium | Gewicht | Bewertung

Adressierung 0,89
Verwendung von privaten IP-Adressen 4 0
Weiterverwendung des bestehenden Adressschemas 3 0
Interoperabilitdt mit Network Address Translation 2 4

Wie Einzelbewertungen der Basiskriterien zeigen, stellt nur die Interoperabilitat mit
NAT einen sehr gut erfullten Punkt dar. Beim Einsatz von NAT werden Anpassungen
der bestehenden Adressierung in hohem Mafe notwendig.

[[11- EINBINDUNG VON IT PARTNERN Eine Partitionierung des mit SSL aufgebau-

ten client-server VPNSs ist nicht moglich. Allerdings kdnnen Handler und IT-Partner
Uber das Internet kommunizieren, die Einbindung ist also méglich.

| A]sehrgut| ++]4]

11 - MOGLICHER ANSTIEG IN DER ANZAHL VON TEILNEHMERN

Der Anstieg der Teilnehmeranzahl wird durch Leistungsfahigkeit der Web-Server be-
stimmt. Fur Internetzugange besteht allerdings keine Beschréankung.

| A]sehrgut| ++]4]

11 - UNTERSTUTZTE TOPOLOGIEN

SSL wird in der Regel zusammen mit Client-Server-Anwendungen eingesetzt. Die
dabei verwendete Topologie kann gewissermalien als Hub-and-Spoke verstanden wer-
den. Andere Vermaschungsgrade sind nicht moglich.

| B [ mittel [ o | 2]
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CIVI- 1-N KOMMUNIKATIONSBEZIEHUNGEN

Mit SSL geschutzte Client-Server-Anmwendungen unterstiitzen nur 1-1 Kommunika-

tionsbeziehungen.
| B | sehrschlecht | —— | 0 |

[Tl - KOMMUNIKATIONSBEZIEHUNGEN

Kriterium

| Gewicht

Bewertung

Kommunikationsbeziehungen
Einbindung von IT Partnern
Moglicher Anstieg in der Anzahl von Teilnehmern
Unterstlitzte Topologien
1-n Kommunikationsbeziehungen

N Wbk~ w

2,83
4

4
2
0

Die Bewertungen der Teilkriterien zu diesem Hauptkriterium fallen Gberwiegend gut
aus. Allerdings werden sogenannte SSL Accelerator erforderlich, will man einen An-

stieg von Teilnehmern ermdglichen.

[[ITIl - UNTERSTUTZTE ZUGANGSTECHNOLOGIEN

Da jeder Handler den Internetzugang frei wahlen, sind die unterstiitzten Zugangstech-

nolgien nicht beschrankt.

| A]sehrgut | ++]4]

[[IT11 - ERHOHUNG DER BANDBREITE

Jeder Handler kann die Bandbreite im Zugangsbereich nach seinen Bedurfnissen er-

hdhen.

| A]sehrgut| ++]4]

[[T1 - ANPASSBARKEIT

Kriterium

| Gewicht

Bewertung

Anpassbarkeit
Unterstitzte Zugangstechnologien
Erh6hung der Bandbreite

4
4

4
4
4

Bei der Verwendung des Internets als Kommunikationsplattform besteht ein hohes

Mal? an Anpassbarkeit, wie aus der Bewertung offensichlich wird.
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M1 - VERTRAULICHKEIT DER AUSGETAUSCHTEN DATEN

SSL bietet Security Dienste, die in der bestehenden Ldsung nicht vorhanden sind. Al-
lerdings ist das Internet als potentiell unsicherer als ein Provider Backbone einzuschét-
zen

[Blout|+[3]

[[VITl- ZUGRIFFSKONTROLLE UND AUTHENTISIERUNG

Durch die Verwendung der beidseitigen Authentisierung, zusammen mit einer Certi-
fication Authority kann ein vergleichbare Starke an Authentifisierung und damit Zu-
griffskontrolle gewahrleistet werden wie in der bestehenden Ldsung.

[Blout|+[3]

[IVITT - INTEGRITAT DER AUSGETAUSCHTEN DATEN

Mit Hilfe des SSL-Handshake-Protokolls kann die Datenintegritat gewéhrleistet wer-
den.

| A]sehrgut | ++]4]

V] - SECURITY

Kriterium | Gewicht | Bewertung

Security 3,27
Vertraulichkeit der ausgetauschten Daten 4 3
Zugriffskontrolle und Authentisierung 4 3
Datenintegritat 3 4

\Von SSL zur Verfiigung gestellte Security Dienste erweisen sich als ausreichend fur die
von BMW gestellten Anforderungen in diesem Bereich. Eine hohe Bewertung dieses
Hauptkriteriums verdeutlicht dies.

[/11- BANDBREITE

Bei der Kommunikation tGber das Internet konnen keine Bandbreitengarantien gegeben
werden.

| C [ sehrschlecht | — | 0 |

V11l - VERFUGBARKEIT

Es konnen keine Verfuigbarkeitsgarantien fiir eine inernetgestiitzte Kommunikation ge-
geben werden.

| D | sehrschlecht | —— [ 0 |
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II1l- ZUVERLASSIGKEIT

Garantien hinsichtlich der Garantie des internets sind nicht maglich. Zudem ist in der
Regel die Paketfehlerrate héher als in einer Provider Netzinfrastruktur

| C | sehrschlecht | —— | 0 |

[Vl- QUALITY OF SERVICE

Kriterium | Gewicht | Bewertung

Quality of Service 0
Bandbreite 4 0
Verfligbarkeit 4 0
Zuverléssigkeit 3 0

Zu Zeit sind keine Qualitatsgarantien fiir den Datentransport tiber das Internet moglich.
Dementsprechend kénnen derartige Bedurfnisse in keinster Weise erfillt werden.

WURZELKRITERIUM - FUNKTIONALE MERKMALE DER VPN LOSUNG

Kriterium | Gewicht | Bewertung

Funktionale Merkmale der VPN Ldsung 2,43
Adressierung 1 0,89
Kommunikationsbeziehungen 4 2,83
Anpassbarkeit 3 4
Security 3 3,27
Quality of Service 3 0

Das Gesamtergebnis fallt gut aus, was vor allem auf die sehr gute Anpassbarkeit des In-
ternets zurlickzufihren ist. Weiterhin erfillen die von SSL gebotenen Security-Dienste
BMW spezifische Anforderungen in diesem Bereich tberdurchschnittlich. Allerdings
werden durch den Einsatz von SSL weitreichende Veranderungen notwendig. Vor al-
lem miissen alle bestehenden und zukunfitgen Anwendungen fiir den Einsatz von SSL
angepasst werden.

7.3 Zusammenfassung der Bewertung

In diesem Kapitel wurde eine Anwendung des speziellen Kriterienkatalogs vorgenom-
men. Zunachst wurde, auf die Klassifizierung basierend, eine geeignete Losungsklasse
fur BMW ausgewéhlt. Gemal} den Praferenzen von BMW wurde dann allerdings die
als VPN alternative geltende Technologie SSL bewertet. Dabei zeigte sich, dal’ in dem
Bereichen Security die BMW Anforderungen erflllt wurden. Weiterhin besteht durch
die Verwendung des Internets als Kommunikationsplattform eine hohes Mal an An-
passbarkeit. Allerdings kénnen QoS Anforderungen in keinster Weise erfillt werden.
Dariuiberhinaus imacht SSL eine Modifikation aller Anwendungen erforderlich. Hier
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muss abgewogen werden, ob stragische Griinde ein hoheres Gewicht als die funktio-
nalen Anforderungen einnehmen.

Im néchsten Kapitel werden nochmal die Ergebnisse dieser Arbeit zusammengefasst.



Kapitel 8

Zusammenfassung und Ausblick

In der vorliegenden Diplomarbeit wurden Werkzeuge entwickelt, die in verschiedenen
Phasen des Planungsprozesses eines VPNs unterstiitzend wirken.

Am Anfang dieses Prozesses steht die Analyse-Phase, in der das Ziel verfolgt wird, die
spezifischen Anforderungen des Unternehmens zu bestimmen. Die mit der Analyse be-
traute Fachabteilung sieht sich dabei vor das Problem gestellt, dass die an eine VPN
Losung gestellten Anforderungen mit dem eingenommenen Standpunkt variieren. Bei-
spielsweise sind fir die Entwicklung von Anwendungen zustandige Abteilungen in der
Regel eher an funktionalen Eigenschaften interessiert, wahrend Entscheidungstréger
eine betriebswirtschaftliche Sichtweise einnehmen. Eine weitere Fragestellung liefert
der Grad der Eigenrealisierung eines VPNs und in diesem Zusammenhang die Aus-
wahl eines geeigneten Dienstleisters.

An dieser Stelle ist ein strukturiertes Vorgehen angebracht, wobei die verschiedenen
Interessenvetreter miteinbezogen werden missen. Die in dieser Arbeit entwickelte, ge-
nerelle Kriteriensammlung liefert hier entscheidende Ansatzpunkte und beriicksichtigt
gleichermal3en verschiedene Standpunkte bzw. Sichtweisen auf eine VPN Ldsung. Die
generellen Kriterien stellen dabei das Grundgerdist fiir eine systematische Bestimmung
von spezifischen Anforderungen eines Unternehmens zur Verfligung. Dabei bleibt die
generelle Kriteriensammlung nicht auf die Anwendung fir VPNs beschrankt. Vor al-
lem die fir die Auswahl eines Diensleisters vorgestellten Kriterien kdnnen leicht auf
andere Outsourcing-Szenarien tbertragen werden.

Die Schnittstelle zu anderen Interessengemeinschaften kann durch Formulierung ge-
eigneter Frageb6gen geschaffen werden. Hier besteht ein Spielraum flr zukunftige Ar-
beiten. Beispielsweise erfordert die Einbeziehung von Endbenutzern in den Analyse-
Prozess eine Darstellung der technischen Eigenschaften in einer fir sie geeigneten
Form.

Den né&chsten Abschnitt des Planungsprozesses stellt die Konzeptions-Phase dar. Hier
gilt es unter anderem abzuwégen, welche VPN Losung die individuellen Bedirfnisse

95
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des Unternehmens am Besten erfullt. Voraussetzung dafir ist eine umfassende Kennt-
nis aller verfugbaren VPN Technologien respektive der inhdrenten Eigenschaften. Al-
lerdings ist die Auswahl in Frage kommender Technologien grof und die Betrachtung
aller Kandidaten bringt einen erheblichen Zeitaufwand mit sich. An dieser Stelle setzt
die in dieser Arbeit vorgenommene Klassifizierung an. Ausgehend von Anforderun-
gen niedriger Granularitat kdbnnen Technologien ausgeschlossen bzw. in die Auswahl
einbezogen werden und somit zu erheblicher Zeitersparnis fuhren.

Die Betrachtung von VPN Technologien nimmt eine wichtige Rolle in der Planung
eines VPNs ein. Erschwerend wirkt sich in diesem Zusammenhang aus, dass die je-
weiligen Beschreibungen in Form von RFCs oder Herstellerangaben keinem einheitli-
chen Schema in Bezug auf fiir den Einsatz in VPNs ausschlaggebende Eigenschaften
folgen. Aus diesem Grunde wurde in dieser Arbeit eine Grundlage in Form von re-
levanten Merkmalen geschaffen, die eine strukturierte Betrachtung von Technologien
unterstdtzen.

Im Zuge der Planung eines VPN stellt die Entscheidungsfindung hinsichtlich der ein-
gesetzten Losung einen kritischen Punkt dar. Dieser Prozess soll mdglichst durchsich-
tig und damit lesbar nachvollziehbar werden. Unterstlitzend wirkt hierbei der in dieser
Arbeit entwickelte Kriterienkatalog. Durch Festlegung eines Berechnungsverfahrens
wurde ein numerischer Vergleich von VPN Lésungen ermaglicht.

Eine konkrete Anwendung der entwickelten Werkzeuge wurde in dieser Arbeit anhand
des BMW Extranets durchgefiihrt. Eine Anpassung der generellen Kriteriensammlung
fihrte dabei zu einem speziellen Kriterienkatalog. Weiterhin wurden Vorschlége in
Bezug auf in diesem Szenario geeignete Technologien anhand eines Vergleichs der
BMW-spezifischen Anforderungen mit den in der Klassifizierung erarbeiteten Klassen
erbracht. Eine Bewertung der von BMW favorisierten Technolgie wurden anschlie-
Rend mit Hilfe des speziellen Kriterienkatalogs vorgenommen. Hierbei verdeutlichte
sich der breite Anwendungsbereich der erarbeiteten Kriteriensammlung. Obwohl ei-
ne als VPN Alternative geltende Technologie fur die Bewertung herangezogen wurde,
konnten dennoch sinnvolle Ergebnisse erzielt werden.
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