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Zusammenfassung

Aufgrund der Durchdringung vieler Lebensbereiche durch die rtonstechnik sind die

Anforderungen an die Administration aber auch die Autklg missbrauchlicher Verwen-
dung von EDV-Systemen stark angestiegen. Ein Teil derzhiéddsenden Aufgaben sind der
Computerforensik tUbertragen, die festzustellen versuddt,was, wie und wann auf einem
Computersystem durchgefihrt hat.

Um derartige Aufgaben zuklnftig systematischer durchfiihren zuekdmird im Rahmen
dieser Diplomarbeit eine Klassifikation von Informausouellen der Computerforensik ftr
das Betriebssystem Windows erstellt. Dazu werden reiewaorgange des Betriebssystems
fur die Analyse bestimmt, von ihnen erzeugte Quellen apfiy¢ und diese nach Kriterien
bewertet. Fur die Bewertung werden geeignete Kriterisigédegt und fir die Darstellung der
Untersuchungsergebnisse Entscheidungen fir ein benutzeiifodies Format getroffen. Um
fur die Losung aller Teilschritte eigene Folgerungen &ngebnisse zu erreichen, werden
auch Versuche an einem konkreten System durchgefihrt.

Aufgezeigt werden auch erweiterte Anwendungen, die sichdauslassifikation und den
Erkenntnissen ihrer Erstellung ableiten lassen. Dariilpaus wird auch auf die sichtbar ge-
wordenen Grenzen bei der Bearbeitung des Themas einggmygand ein Ausblick auf die
Uberwindung dieser Grenzen und die absehbare EntstehungHenaaisforderungen gege-
ben.
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Kapitel 1: Einflhrung

1 Einfiihrung

Die fortlaufende Computerisierung unserer Gesellsclafteiider nicht nur gute Entwicklun-
gen mit sich gebracht. So entstanden durch die zunehrventdesitung von Computern und
des Internets leider auch ganz neue Arten fur Straftatdrherkdmmliche Straftaten werden
nun oft Mithilfe des Computers oder des Internets begarigie mit den neuen Kommunika-
tionstechniken verbundenen Vorteile, wie der schnetig@ kostengiinstige Datenaustausch,
eroffnen auch Straftatern ganz neue Wege. So haz $&chiie Kinderpornographie durch die
Mdglichkeiten des Internets rasant entwickelt. Die #nalieser Delikte ist z.B. in Grol3bri-
tannien von 1988 bis 2001 um mehr als 1500% gestiegen [CarrO4griueispielen auch
bei der Aufklarung von vielen Straftaten, die an Selbst gar nichts mit dem Computer zu
tun haben, im Computer befindliche Informationen, wie EBails oder sonstige Arbeitsdo-
kumente, als Indizien eine entscheidende Rolle. So g€indem jingsten gro3en Gerichtsver-
fahren z.B. zur Bilanzfalschung der Firmen ENRON, \Wooim, Global Crossing, Tyco u.a.
elektronische Dokumente von entscheidender Bedeutung [Iwi@2§03].

Wie man in Abbildung 1 [Bund02] erkennen kann, hat sich die Andahlder Computer-
kriminalitat zuzurechnenden Straftaten seit mehrereredajesteigert.
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Abbildung 1: Entwicklung der Computerkriminalitéat in Deutschland

Die abrupte Abnahme im Jahr 2002 im Vergleich zu den Vorjadinesteht durch eine Ver-
anderung des zugrunde gelegten Statistikmerkmales. Samiin Vergleich des Summen-
schlissels ,Computerkriminalitat’ ()..mit dem Vorjahr nur sehr eingeschrankt moglich®
[Bund02]. Wirde man wie bisher vorgehen, ,so kommt man anagheAnstieg um 23 Pro-
zent.” [Heis03].

Die 2002 registrierten 57000 Falle von Computerkriminalitat @utSchlang haben etwa 85
Millionen Euro Schaden verursacht [Bund02]. Dies sollte gadwur die Spitze des Eisberges
sein, da hier naturgeman all die Falle, die nicht zur Wyezgebracht werden bzw. unbemerkt
geblieben sind, gar nicht bertcksichtigt sind. So geht das F&aharika von bis zu 10 Milli-
arden Dollar pro Jahr aus (,$10 billion a year”) [Sage00].
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Man sieht also, dass es sehr wichtig ist, Taten imgaer nachweisen und aufklaren zu
kénnen. Denn selbst wenn von den Straftater oft nichhalen Summen als Schadensersatz
zuruckgefordert werden koénnen, tragt eine hohe Aufklarabgdbedeutend zur Abschre-
ckung bei. Aufgrund der steigenden Zahl der Falle sind Hitfsherwinscht, die den Ermitt-
lern ein schnelles und moglichst erfolgreiches Vorgeteroglichen.

1.1 Computerforensik

Um das Thema richtig einordnen zu kénnen, soll zunaalfstlia Begriffe Forensik und
Computerforensik eingegangen werden.

Viele Leute kennen den Begriff der Forensik wahrscheinlichigdeinem Krimi. Von
vielen wird darunter die Gerichtsmedizin verstandenzdreAufklarung von Vorgangen wie
Straftaten und Unfallen nach biologischen oder physikaiscBpuren, z.B. Beweismitteln
wie Fingerabdricken oder Erbsubstanzen, sucht, um Informatitmer Personen, Tatzeiten
oder den Tathergang zu erhalten.

Das Wort Forensik ist von dem ehemals lateinischent\orensisch* abgeleitet. In der
Brockhaus Enzyklopadie findet sich dazu folgende Information

»forensisch(lat., eigtl. >zum Forum gehdrend<]
gerichtlich, die Gerichtsverhandlung betreffend,
im Dienst der Rechtspflege stehend.” [Broc88]

In der Forensik haben sich bereits friihzeitig Spezialtiezeetabliert, z.B. die forensische
Chemie und die forensische Psychologie. Der Aufgaberdteder Forensik geht weit Uber
die allgemein bekannte Obduktion von Leichen hinaus unertligf verschiedensten Berei-
chen gerichtsverwertbare Untersuchungsergebnisse. Diaserkd.B. bei der Analyse eines
von der Person geschriebenen Textes bis zum Erkenndpegeblechts und der Mutterspra-
che des Autors gehen [VCAMOZ2]. Aber auch das Nachstelles afforgangs, z.B. zur Re-
konstruktion eines Unfallhergangs gehort in den weiteni@eer Forensik.

Wie in fast allen Lebens- und Arbeitsbereichen werdendlen Bereichen der Forensik mitt-
lerweile auch Computer verwendet. So werden z.B. Fingdiekelrschon lange nicht mehr
nur von Menschen verglichen und Unfallhergange nicht raekschliel3lich in der Realitat
nachgestellt. Stattdessen existieren hierflr speZzdi@puterprogramme, die bei dieser Ar-
beit unterstitzen oder sie ganzlich tibernehmen.

Aus diesen Grinden kénnte man den Einsatz von Computerthelsen Aufgaben mit dem
Begriff Computerforensik bezeichnen. Die Verwendung vom@uatern als Hilfsmittel fir

die Losung der Aufgaben der Forensik wird jedoch allgemeimt miit dem Begriff Compu-

terforensik gekennzeichnet. Vielmehr leitet sich der Na®e Begriffs Computerforensik
daraus ab, dass Vorgange im Computer aufgeklart werden mDssaib.gilt:

Computerforensik ist die Aufklarung von Vorgangen in Computersystemen.
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Damit sind die Aufgaben in der Computerforensik mit denen agiclsmedizin insofern

vergleichbar, als in beiden Bereichen nach Informatjaellen gesucht wird, die Aufschluss
Uber Handlungen geben. Im Gegensatz zu anderen BereichEBardasik wie der Gerichts-

medizin oder Gerichtspsychologie wird in der Computerfokejegioch nicht nach biologi-

schen Spuren oder Personlichkeitsmerkmalen, sondernimacimationen im Computer ge-

sucht. Die folgenden grundlegenden Fragen stellen siclkhemlach im Bereich der Compu-
terforensik:

- Wer hat etwas getan?

- Wann wurde etwas getan?
- Was wurde wie getan?

- Warum wurde etwas getan?

Auf die zuletzt genannte Frage nach dem Motiv kann dis@literforensik allerdings keine
Antwort liefern. Die Beantwortung von Fragen nach den Beweglapn menschlichen Ver-
haltens bleibt dagegen der forensischen Psychologie \aitéeh

Wie in den anderen Bereichen der Forensik, insbesondeler iGerichtsmedizin, gibt es in
der Computerforensik das Ziel, Beweise fur die VerwendungQaricht zu gewinnen. Je-
doch gibt es in der Computerforensik haufiger Aufgabennidigt gleich mit einem Gerichts-
verfahren zu tun haben. In vielen Fallen will man nur imi@tionen tber Vorgédnge im ver-
wendeten EDV-System gewinnen. Da ein absolut sicheresp@ersystem leider eine
Wunschvorstellung ist, spielt es in der Praxis eine wjehRolle, die Ausnutzung eines vor-
liegenden Sicherheitsproblems maoglichst schnell zu erkelweeny immer gro3erer Schaden
entsteht. Aulerdem gehen einem erfolgreichen Angriff Zwgtduoeist nicht erfolgreiche Ver-
suche voraus. Erkennt man diese rechtzeitig, lassihsigjiicherweise der ansonsten irgend-
wann eintretende Erfolg des Hackers durch gezielte Gegeamaién vermeiden. Auch ohne
die Gefahr einer missbrauchlichen Verwendung erforderrEd&schen und der Erhalt einer
funktionsfahigen komplexeren EDV-Anlage systematische Bdubagen und MalRnahmen.

In all diesen Fallen sind auch nicht die strengen MaBdtabdie Sicherung von gerichtsver-
wertbaren Beweisen anzulegen. Unabhangig davon bleibtzabeertcksichtigen, dass die
jeweiligen datenschutzrechtlichen Bestimmungen und sorRkRegelungen, z.B. Betriebsver-
einbarungen, einzuhalten sind.

Zu beachten ist, dass es fur die Aufklarung einer massiichen Verwendung von Compu-
tern meist nicht reicht, nur das Computersystem zu untegayda damit meist nur ein Be-
nutzerkonto oder ein Rechner identifizierbar sind. Fur distémdige Aufklarung ist meist

noch der Ruckschluss auf die reale Person des Verursattgrsin solchen Féllen muss die
Computerforensik mit anderen Bereichen der Forensik oderEdmittlungsbehérden zu-

sammenarbeiten, um diese insgesamt zu losen.

Nach dem allgemeinen Uberblick wird die Aufgabenstellungissan und gezeigt, in wel-
chem Teilbereich der Computerforensik diese Arbeit andakiast.
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1.2 Aufgabenstellung

Wie im vorausgegangenen Kapitel dargestellt ist, versdiehComputerforensik festzustel-
len, welche Benutzer zu welcher Zeit und auf welcheHarndlungen an einem Computersys-
tem durchgeflihrt haben.

Um fur Aufgabenstellungen dieser Art ein systematisddéfsmittel zur Verfigung stellen
zu konnen, wird fur das Betriebssystem Windows eine Kikason entsprechender Infor-
mationsquellen erstellt. Informationsquellen in diesem Siwkie,im Folgenden nur kurz
Quellen genannt werden, sind alle Daten, die in einempQtarsystem Rickschlisse auf
Handlungen von Benutzern zulassen.

Im Rahmen der Diplomarbeit wird dazu festgestellt, welbegdnge auf dem System Quel-
len hinterlassen. Fur diese Quellen wird eine Klassitikagrstellt, also eine Bewertung nach
Kriterien durchgefiihrt. Die daflr relevanten Kriteriedssen im Laufe der Diplomarbeit fur
die Bewertung der Quellen festgelegt werden.

Die Arbeit kann von Computerforensikern oder Administretoeingesetzt werden, um ihnen
bei forensischen Untersuchungen zu helfen. Sie eratighnen eine einfachere, systemati-
schere und ergiebigere bzw. Uberhaupt erfolgreiche SucheQuaallen. Deren Bewertung

nach wichtigen Kriterien kann helfen, die im konkretefi Fedevanten Quellen herauszufil-

tern, deren Interpretation zu erleichtern und damit diedt Aufwand zu sparen. Um die Ver-
wendung der Klassifikation zu erleichtern, wird dieséen Darstellung mdglichst tbersicht-
lich gestaltet.

Dartber hinaus wird Uberpruft, ob die bei der Erstellungkdassifikation gewonnenen Er-
gebnisse auch fur erweiterte Anwendungen, wie z.B. das Eekemm Falschungsversuchen,
genutzt werden kénnen. Sofern entsprechende Mdoglichkegstehen, wird die Methodik
dafur aufgezeigt, damit die Klassifikation auch in dieSsmme eingesetzt werden kann.

Zur Prazisierung der Aufgabenstellung sind EinschrankungenAlngrenzungen erforder-
lich, weil deren Umfang sehr stark von diversen Rahmangedgen abhéngig ist.

Verschiedenste Anwendungsprogramme erh6hen den Umfangeaiddtdier Vorgange und
hinterlassenen Quellen erheblich und bendétigen unter dswhsh eine andere Herangehens-
weise. Aul3erdem existieren u. a. Sicherheits- oder Spepnagramme (z.B. keylogger), die
auch fur die Standardvorgange des Betriebssystems zusat@ieellen aufzeichnen. Diese
Arten von Zusatzprogrammen bleiben von den Untersuchuagsgenommen. Untersucht
und beschrieben werden also nur Vorgénge und Quellen vgnafmmen, die zum Lieferum-
fang von Windows gehoren. Um jedoch die vom Grundsystesugten Quellen zu finden,
werden jedoch einige zusatzliche Programme genutzt. Diesgen im Kapitel 3 genauer
beschrieben. Thre Anwendung ist beim Einsatz der &esteKlassifikation nicht mehr not-
wendig.

Diese Arbeit setzt sich auch nicht mit den rechtlicBefangen auseinander, da diese so viel-
faltig sind, dass dafir ein juristischer Experte notig wilrsbesondere bleibt ausgeklammert,
ob die ermittelten Quellen vor Gericht verwendbad sider die Aufzeichnung von solchen
Information moglicherweise gegen Gesetze oder gangigeeBgvorschriften verstoldt. Sie
beschrankt sich dagegen auf die rein technische Seite.
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1.3 Gliederung

Nachdem in diesem Kapitel bereits in die Thematikefiahrt und die Aufgabenstellung dar-
gestellt ist, folgt abschlielRend noch eine Begriffsetklg.

Im Kapitel 2 wird beschrieben, welche Anleitungen, Computgramme und Dienst-
leistungen zu computerforensischen Fragestellungen bepedseren bzw. gegebenenfalls
vermisst werden.

Im Kapitel 3 wird das Vorgehen beim Erstellen der Klalssifon dargestellt. Es wird auf die
durchgefuhrten Teilschritte eingegangen und fur jeden digdaritte das spezifische Vorge-
hen erlautert. Zu diesen Teilschritten zahlen aul3er dsttel§en der Vorgange das Auffinden
der zugehorigen Quellen und deren Bewertung nach zuvor tsgtgelKriterien sowie die
Wahl des Aufbaus der Klassifikation.

Im Kapitel 4 folgt die eigentliche Klassifikation. Hiéinden sich u.a. Quellenblatter, die zu
jeder dokumentierten Quelle eine standardisierte Bescimgeiénthalt, und zugehorige Such-
hilfen in Listenform.

Kapitel 5 gibt Hinweise fur erweiterte Anwendungen dé&siifikation die Gber das einfache
Nachschlagen hinausgehen.

Das abschliel3ende Kapitel 6 fasst die wichtigsten Ergebrmusammen und gibt einen Aus-
blick auf mogliche Entwicklungen.

Im Anhang werden wichtige Quellen und deren Auswertunghoeten, wenn die Informa-
tionen fur die Quellenblatter selbst zu umfangreich siddr fir eine grofRere Anzahl von
ihnen identisch sind.
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1.4 Begriffserklarungen

Folgende oft verwendete Begriffe werden im nachfolgend ahgega Sinne verwendet:

Vorgang:

Quelle:

Onlineauswertung

Offlineauswertung:

Eine Handlung, die am Computersystem vom Benutzer dukdhgef
wird und dabei moglicherweise eine oder mehrere Quell¢arkisst.

Hinterlassene Informationen tGber Handlungen des Conty@rtetzers.
Werden von Vorgéngen erzeugt. Im Kontext mit der Erzeugurahdur
das Ausfihren von Vorgangen ware das Wort ,Spur” statell@" fur
die hinterlassene Information in manchen Fallen treliée. Da diese
Arbeit jedoch im Kontext der Auswertung steht, ist immas Wort
,2Quelle* verwendet, um Missverstandnissen vorzubeugerselle
Quelle kann moéglicherweise von verschiedenen Vorganggelegt
werden.

Eine forensische Untersuchung, die im laufendenidettes zu unter-
suchenden Betriebssystems direkt auf diesem stattfindet.

Eine forensische Untersuchung, bei der Uber ein anBetesbssys-
tem eine friher verwendete Festplatte auf Quellen tldexmpird. So-
mit stehen die Funktionen des Orginalbetriebssysteams mehr zur
Auswertung zur Verfigung.

Weiterhin werden naturgemaf viele Bezeichnungen fir Windowstoemten im Sinne der
Definition von Microsoft verwendet, die dem Leser bekas®in sollten. Da eine umfassende
Darstellung den Rahmen sprengen wuirde, kbnnen diese hiedargigstellt werden. Damit
nicht vertraute Personen konnen sich mit den leicht zugduegliBeschreibungen des Be-
triebssystems vertraut machen. Dennoch wird auf ditgisten Funktionen im Anhang ein-
gegangen. Dabei werden jedoch nicht nur die jeweiligenifBegrklart, sondern auch erwei-
terte Informationen zur Durchfihrung einer forensischemlyse und zur zweckmaRigen
Konfiguration des Systems gegeben.
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2 State of the Art

Wie in der Einfihrung bereits dargelegt ist, nimmt der Bedanfilfsmitteln flr die schnelle

und moglichst erfolgreiche Losung computerforensischer Aefgaburbar zu. Einen Ansatz
den Bedarf an moglichst systematisch geordneten Infameat zu decken, stellt die Klassi-
fikation entsprechender Informationsquellen dar.

Die Untersuchung von vorliegenden Veroffentlichungen zu diesematik lasst rasch grol3e
Defizite erkennen. Insbesondere werden einfache und sysematifgebaute Darstellungen
vermisst, die Computerforensikern und Administratorenitivein forensischen Untersuchun-
gen eine umfassende Mdglichkeit geben, zu Benutzervorgangeéoaputer die hinterlas-
senen Quellen und zu vorgefundenen Quellen deren verunslecM®rgange mit geringen
Aufwand zu finden und auszuwerten.

In den nachfolgenden Kapiteln wird der Stand der zuganglicloémmente zur Computerfo-
rensik eingehender erdrtert. Dabei kann und will die {@fusig nicht das Gesamtgebiet der
Computerforensik abdecken, sondern nur die Teilbereickeflididiese Arbeit von Bedeu-
tung sind. AulRerdem bleiben hier Aspekte zur Dokumentation deglBsystems Windows
ausgeklammert.

2.1 Computerforensische Literatur

Allgemein lasst sich sagen, dass zurzeit sehr viele iEkitwmgen auf dem Gebiet der Compu-
terforensik vorangetrieben werden. Dies ist auch damaarkennen, dass immer neue nicht
technische Artikel veréffentlicht werden, die diesdsema der breiten Offentlichkeit naher
bringen. So liegt die Zahl der Internetseiten mit derh@tistern Computer und Forensik, die
Uber Suchmaschinen zuganglich sind, am Ende deutlich hoheridBedian der Arbeit.
Beim Aufarbeiten dieser Suchergebnisse muss aber fedtgestelen, dass diese Seiten oft
nur kurze allgemeine Informationen zur Computerforensik odgarsediglich Werbung fur
computerforensische Dienstleistungen oder Hilfsprogramrtizaken. Wie zu erwarten ist,
sucht man dort aussagekraftige Informationen zur Erstedlumeg Klassifikation von Quellen
der Computerforensik vergeblich. So finden sich in diesdikedn selbst Informationen tber
einzelne Vorgange und die von ihnen hinterlassenen QuealiBarst selten. Sofern aus-
nahmsweise einzelne Quellen beschrieben sind, gibt eskdae oder sehr unterschiedliche
Angaben zu diversen Kriterien und keine einheitliche Bewgrtun

Nach Anktndigung auf der dafir angelegten Internetseiesd@3] erscheint in Kirze der
Titel ,Computer Forensik - Systemeinbriche erkennen, eximitaufklaren" des Autors Ale-
xander Geschonneck; dies ist das erste deutschsprachigeBdaeser Thematik. Die weni-
gen dazu in englischer Sprache in den letzten Jahrenessokn Bucher behandeln vielfalti-
ge weitere Fragestellungen, die allerdings nach den venféigliRezessionen, Beschreibungen
und Inhaltsverzeichnissen weder die geforderte Klassiikatnthalten noch die Erstellung
einer solchen behandeln.
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2.2 Computerforensische Spezialprogramme

AulRer den im Betriebssystem standardmafdig enthaltenenaRnmogn gibt es zwei Gruppen
von Spezialsoftware, die fur die forensische AnalyseBelang sind.

Zum einen existieren Programme, die den Forensikerelfog@rs im Nachhinein durchgefihr-
ten Analyseaufgaben unterstitzen. So existieren z.8.waat verbreitete Produkt Encase
[Guid04] vom Hersteller Guidance Software sowie eindeFion Programmen [NewTO03]
vom Forensikunternehmen New Technologies Inc. (NTI)ctg@olEigenentwicklungen von
Forensikfirmen werden aber nicht immer weitergegebenb@futzen diese die Software nur
selbst, um eine Aufklarung von Quellen méglich oder elmdazu machen und aus den ange-
botenen Dienstleistungen Gewinn zu erzielen.

Zum anderen gibt es Programme, die im Voraus installiget Moglichkeiten der Nachver-
folgung durch Aufzeichnung zusatzlicher Quellen erweitstann denke hier z.B. an Keylog-
ger, die alle Tastatureingaben am Computer aufzeichnen.

Néahere Untersuchungen zum Stand dieser Entwicklungérasich im Hinblick auf die Auf-
gabenstellung nicht angezeigt.

Daruber hinaus gibt es Programme, die sich zwar nicgktdiir die forensische Analyse eig-
nen, jedoch verwendet werden kénnen, um Einblick in das r8ystel die ablaufenden Vor-

gange zu erhalten und so Informationen fur die forensisciadyge zu erhalten. Dazu zahlen
auch Programme, die Anderungen im Dateisystem, z.B. diastErstellen von Checksum-
men, anzeigen und Programme, die es erméglichen begti@uellen Gbersichtlich auszule-
sen.

2.3 Computerforensische Dienstleistungen

Es gibt mehrere Firmen, die sich darauf speziatisiaben, verschiedenste Dienstleistungen
im Bereich der Computerforensik anzubieten. Diese Firnesitzen durch ihr langjahriges
Engagement viel Know-how in ihren Geschéftsbereichenkdmmhen im konkreten Fall be-
auftragt werden, entsprechende Auftrage durchzufihemtoch sind von deren Seite ver-
standlicherweise keine genauen Informationen in Erfahrungringen, da dieses Wissen ja
die Grundlage ihres Geschéfts ist. So liefern didemdh nur vereinzelte Information auf
oberflachlichem Niveau. Meist finden sich auf den Hemstsdliten also einige Artikel, die mit
dem vorrangigen Ziel der Werbung Informationen UberTiétigkeitsfeld anbieten, jedoch
keine konkreten Anleitungen oder Hinweise fur eigene fosehsi Analysen liefern.

Es ist also davon ausgehen, dass Forensikfirmen iatéaprechendes Know-how angesam-
melt und dokumentiert haben, dieses aber verstandhelsms kommerziell in Form entspre-
chender Dienstleistungen zum Einsatz bringen und daattetr vertffentlichen.
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3 Vorgehen beim Erstellen der Klassifikation

Das Erstellen der Klassifikation wird in mehreren 3dikitten ausgefiihrt, die in den folgen-
den Kapiteln ausfihrlich beschrieben sind. Dies hediige nicht, dass die einzelnen Schritte
strikt nacheinander abgearbeitet werden; vielmehr weridse &chritte teilweise parallel und

wiederholt bearbeitet, weil nach den ermittelten Ergedam vereinzelt eine Anpassung der
vorherigen Festlegungen sinnvoll ist.

Zunachst wird Uberlegt, welche Vorgange in einem allgemeetriebssystem und speziell
bei den aktuellen Windowsversionen existieren, die fiur &iaekverfolgung von Interesse
sind. Anschliel3end wird jeder dieser Vorgénge auf hintszlses Quellen untersucht. Dabei
kommt fur die praktischen Untersuchungen eine neu instalBatiéebsysteminstallation mit

Uberwiegend Standardeinstellungen zum Einsatz. Fur dierBewedieser Quellen missen
passende sinnvolle Kriterien festgelegt werden und die gefuQaiellen so untersucht wer-
den, dass auch genug Informationen fur eine den Kriteriesprechende Beurteilung vor-
liegt. SchlieBlich missen die gefundenen Informationemim passendes Ubersichtliches
Format gebracht werden.

3.1 Vorbemerkungen

In den nachfolgenden Vorbemerkungen sind Aspekte dargesdiellin mehr als einem der
oben genannten Teilschritte relevant sind.

3.1.1 Informationsbeschaffung

Bei der Informationsbeschaffung spielt die Literaturezche eine wesentliche Rolle. So ist
eine Untersuchung zu der Frage sinnvoll, welche Informati@um Thema schon existieren
und welche selbst aufzuklaren sind. Grundsatzliche Ergeluagsesind im Kapitel ,State of
the Art" bereits dargestellt. Zu Letzterem bieten siahn durch gezielte Experimente mit den
zur Verfugung stehenden Betriebsystemen weit reichenddidfikgiten zur Informationsbe-
schaffung.

Es existiert eine kaum uberschaubare Menge an Litezat den neueren Versionen des Be-
triebsystems Windows, die in Form von Blchern, Inteeigdn und in das Betriebsystem
integrierten Hilfetexten (Onlinehilfe) vorliegen und detriebssystemfunktionen und deren
Bedienung erlautern.

Obwohl es damit fur die Betriebssystemfunktionen sehlie Beschreibungen gibt, sind diese
fur die computerforensische Analyse meist wenig zie#fiill. So fehlen sowohl zusammen-
hangende Darstellungen als auch wichtige Teilaspektefipaterforensische Belange. Zum
Beispiel werden Informationen vermisst, aus denen direktohgeht, welche Quellen von
einem ausgefuhrten Benutzervorgang hinterlassen werdehtstiestotrotz findet man zu
Einzelaspekten durchaus sehr genaue Detailinformationeie sdiggemeine und besondere
Hinweise zur Sicherheit und zu den SicherheitseinstelludgsnSystems, die aber zur L6-
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sung computerforensischer Fragestellungen erst noch ergéatzin den richtigen Zusam-
menhang gebracht werden missen. Aul3erdem sind viele widldilgedes Systems nur un-
vollstandig dokumentiert. Dies gilt u. a. fur viele imeerwendeten Einstellungen und Datei-
formate. (z.B. die Bedeutung aller Standardschlissel unteWer Registry). Die Schwach-
stellen sind damit zu erklaren, dass die Betriebssystsohnreibungen hauptséchlich mit der
Absicht verfasst sind, den Anwender bei der BedienungdemdAdministrator bei der Ein-
richtung des Systems zu unterstiitzen, ohne die spd®in Belange in Sondersituationen zu
beriicksichtigen. Insbesondere werden forensische Ggsictkte vernachlassigt.

Das Betriebssystem Windows ist standardmaflig mit einefdegr Umfang von Hilfspro-
grammen ausgestattet, von denen sich eine Reihe von dnaktiir die forensische Analyse
gebrauchen lassen. Wenn sich keine auf3ergewdhnlichen Aufgi@ien und eine Lésungs-
strategie bekannt ist, bieten die dazu jeweils geeigrididsprogramme gute Ergebnisse.
Allerdings erkennt der weniger geuibte Anwender wohl nicht Anlfieb, dass viele Pro-
gramme auch fur diesen Zweck einsetzbar sind. Dies ist dadiwch verursacht, dass eine
Suche in der Onlinehilfe nach Computerforensik kein einzigesbiigdiefert und in den
Hilfetexten auch sonst keine offensichtlichen Hinweisaudiaenthalten sind. Da die erforder-
lichen Programme also vorhanden aber praktisch nutatols wienn kein Wissen Uber ihre
Einsatzmoglichkeiten verflgbar ist, besteht das Dedigib auch hier hauptsachlich im Fehlen
aussagekraftiger Anleitungen fur die Nutzung der Hilfsprograrfiimdie Losung computer-
forensischer Aufgaben.

Da viele Funktionen des untersuchten Betriebssystems adfgler haufigen Verwendung
des Betriebssystems bzw. dessen Vorgangerversionen demsthbn seit langem bekannt
sind, kdnnen hierfur keine genauen Quellenangaben mehr aegegelden. Darlber hinaus
erfolgt im Rahmen der Arbeit Gber die relevanten Thesire systematische Information mit
den beiden Blchern zum Windowsbetriebssystem [Bosw01] und(@®iPAls erste Anlauf-
stelle fir Fragen zu der Funktionalitat bzw. den Einstgéundes Betriebssystems kann zu-
erst einmal die Onlinehilfen Verwendung finden. Weiterfildee Fragestellungen werden
eventuell auf den Internetseiten Technet [Tech04] und M$MMNrosoft Developer Net-
work) [MSDNO4] von Microsoft erklart. Hier ist die Suelaber gerade aufgrund der Flle der
angebotenen Informationen zu den verschiedensten Fringegte erschwert. So werden
hier viele Treffer angezeigt, die oft nur entfernt mit &chbegriffen zu tun haben.

Die Informationsbeschaffung durch Literaturrecherche ungeBEmente ist bei den im Fol-
genden beschriebenen Teilschritten von sehr unterdichied Bedeutung. Auf die Details
wird deshalb dort eingegangen.

3.1.2 Detailliertheit und Benennung

Bei der Ausformulierung der Klassifikation stellt siah vielen Stellen die Frage, wie detail-
liert die jeweils betroffenen Aspekte der Funktionalildd Bedienung des Betriebssystems
zu beschreiben sind. Dabei geht es nicht darum eine genArgivort zu finden, sondern in
jedem Einzelfall fur das Verstehen die notwendige Audifilikeit in der Darstellung zu fin-
den ohne die Lesbarkeit durch tibermalRigen Umfang zu ensaiwe
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Das Féllen der hierbei notwendigen Entscheidungen stalt sthwierige Gratwanderung
dar, da zum einen die in der Klassifikation enthaltermeansischen Informationen nur zu-
sammen mit den jeweiligen Kenntnissen uber die betreffendadowsfunktionen verwert-
bar sind und zum anderen der Umfang der grundlegendenrBisoiy des Betriebssystems
keinen zu grofRen Umfang bekommen soll, damit das eigenflickma nicht in den Hinter-
grund gedrangt wird. Damit die Klassifikation fur die Zielgruppé&glichst gut nachvollzieh-
bar ist, sind die jeweils tangierten Funktionalitades Betriebssystems teilweise beschrieben.
Dabei enthélt die Klassifikation vorwiegend solcheotnfationen zum System, die bei dem
in der Computerforensik tatigen Personal nicht vorausgese¢ztvon ihm selbst nur schwer
nachgeschlagen werden kénnen. Bei der als Teil der Kkegt®ifin erstellten standardisierten
Dokumentation der Quellen wird eine Uberfrachtung mit Systermationen dadurch ver-
mieden, dass umfangreichere Sachverhalte zusammenhangend Anldgng ausgelagert
sind.

Die Benennung von Systemobjekten und -einstellungen oresind stark an den in der un-
tersuchten Windowsversion jeweils verwendeten Namen. Awinwies manchmal wie ein
Fehler aussieht, wenn in manchen Féallen die Regeln der @ral3Kleinschreibung nicht
eingehalten sind, sind z.B. Datei- und Verzeichnisnamen inumeerdndert tbernommen.
Soweit es mdglich ist, wird auf das langwierige Bedsblere des Starts von Programmen Uber
das Startmeni zugunsten der Angabe des Aufrufnamens migegebenenfalls erforderli-
chen Verzeichnispfad verzichtet. Dadurch wird dem Forensikesehr einfacher Aufruf von
Programmen direkt Uber die Eingabeaufforderung oder das Féuostiéihren ermdglicht.

In der Regel sind Pfadbestandteile, deren Namen nichtSymtemhersteller festgelegt, son-
dern fur das System oder den jeweiligen Benutzer frei waklhd, mit moglichst selbster-
klarenden Namen benannt. Wie an dem Beispiel #BENUTZ&RE ersichtlich, ist dabei
das Format so gewahlt, dass die Bezeichnung ein- und aodleitech ,#“ abgetrennt und
grol3 geschrieben ist. Da andernfalls eine zusatzliche Agngab Standardpfades erforderlich
ware, ist davon abweichend allerdings vereinzelt zugunktehesseren Lesbarkeit statt einer
nahe liegenden aber schwerfalligen Bezeichnung der Sthpfddrselbst verwendet, das heif3t
statt #WINDOWSINSTALLATIONSVERZEICHNIS# steht C:\Wind®\ oder statt #VER-
ZEICHNIS DES LOKALEN PROFILES EINES BENUTZER# stefit\Dokumtente und
Einstellungen \#BENUTZERNAME#. Die Gefahr einer Missiretation kann hier als aus-
gesprochen gering angenommen werden, da die Standardpfdee Rnaxis sehr haufig zur
Anwendung kommen und zumindest dem forensischen Persoaafigelind.

Leider finden sich fur identische Elemente, die in uetaesllichem Kontext angezeigt wer-
den, mehr oder weniger drastisch abweichende Benennutigemohl zum Teil auf Inkonse-
quenz bei der Ubersetzung zuriickzufiihren sind. Bei nur geriggftigeinander abweichen-
den Bezeichnungen wird nur die aussagekraftigste in deriildasen verwendet. Sofern fur
die Benutzer sonst Verwechselungen moéglich waren, smghlen tber die Zuordnung der
Bezeichnungen gegeben. So werden z.B. im Menu fur die Aktngeund fur die Anzeige
der Protokollierung unterschiedlichste Bezeichnungen &ivdischiedenen Kategorien ver-
wendet. Eine Tabelle fir die Zuordnungen der Bezeichnuigjeim Anhang in Kapitel
7.1.2.6 eingeflgt.
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3.1.3 Informationsmanagement

Um die Notizen zu den folgenden Untersuchungsergebnissenmic auf Papier fihren zu
mussen, bietet es sich bereits von Beginn ab an, ein&Btem einzusetzen, da sonst bei
den vielen Einzelaspekten schnell die Ubersicht verlorehwgehein hoher Zeitaufwand fur
das andernfalls am Ende anfallende Eintippen bleibt, dengeare unterschatzt. Im vorlie-
genden Fall ist es geschickt, fir das Speichern der Daternudsstellenden Klassifikation,
als Zwischenformat eine Datenbank zu wé&hlen. Damit b&iBerdem bis zuletzt die M6g-
lichkeit eine andere Formatierung der Quellenblatter Zulemé neue Kriterien hinzuzufiigen
oder deren Reihenfolge zu &ndern. Wenn die Daten gleidh ihegtverarbeitungsprogramm
eingetragen wirden, waren spatere Anderungen nur mit wiebegtioRerem Aufwand
durchzufiihren. Erst nach dem vollstandigen ErarbeiterkKd&erien und ihrer Bewertungen
werden diese mit der Serienbrieffunktion des Textverarbgssystems mit der nétigen For-
matierung versehen und in das Enddokument eingefligt.

3.2 Vorgange festlegen

Ziel fur die Erstellung der Klassifikation ist es zueggtmal, alle wichtigen Vorgange aufzu-
spuren, die es in den zu untersuchenden WindowssystenteDgin bevor eintragliche Un-

tersuchungen stattfinden kénnen, muss erst einmal klarveagzu untersuchen ist. Um sys-
tematischer vorgehen zu kénnen und mehr

als nur die bekannten, nahe liegenden Vor- L. | berechiigte
gange aufzulisten und eventuell wichtige ——— e
andere zu ubersehen, werden zusatzliche C Schnitistelle zur Systemumgebung ) C login )
Uberlegungen angestellt.

Benutzer

zu Uberprdf. |

Benutzer — Prozesse

So wird zuerst einmal ein abstrakites Be

triebssystem betrachtet. Hierfir wird das Pfortner
Modell aus der Vorlesung Betriebssystems e
[Baum02] von Prof. Dr. U. Baumgarten an| _sonstoe sprachen-

Programme interpreter

der TU Mdinchen verwendet (siehe
Abbildung 2 aus [Baum02a], Seite 16) und (
betrachtet, aus welchen Komponenten di
ses aufgebaut ist.

Betriebssystem-Schnittstelle )

Prozess-Verwaltung

Dann wird Gberprift, ob diese auch im Fa \S/smgng SDye;ttZi;n
der untersuchten Windowsversionen vo

handen sind. Dafir kommen fir einen U
berblick die beiden Internetartikel [GtlSO2]  schedulerund EA-
und [Hart01] zum Einsatz. Allerdings spief 2P’ System
len fir die forensische Auswertung Schedl Interrupt-System

ler und Dispatcher, Interrupt-System und i
die Speicherverwaltung keine oder nur eirr— o dware. :
sehr untergeordnete Rolle. Bei diese . .  Konfiguration
Komponenten ist ein Rickschluss auf Bd
nutzervorgange nur bedingt moglich und es

ist sehr fraglich, ob damit relevante BeitrageAbbildung 2: Abstraktes Betriebssystemmodel
zu Aufklarung gemacht werden kdnnten.
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Insofern werden als relevante Kategorien folgende $plie
» Benutzerverwaltung lokal

» Benutzerverwaltung Active Directory

» Dateisystem

* Netzwerk

» Prozessverwaltung

» Systemdienste

Dabei wird die Ein-/Ausgabe zu Netzwerk umbenannt, daedsezeichnung die relevanten
Aspekte besser reprasentiert. Wahrend unter Systeneliemsichiedene grundlegende Vor-
gange zusammengefasst sind, die zu keiner anderen Katpgesen, ist es aufgrund des
speziellen Aufbaus von Windows sinnvoll, zusatzlich zur lekaBenutzerverwaltung noch

das Active Directory als eigenstandige Kategorie autaomas. Dieses bietet im Gegensatz
zur lokalen Benutzerverwaltung u. a. netzwerkweite Benkinéen.

Fur die so gefundenen Teilbereiche kann dann in Dokumergatioachgelesen und direkt
am Betriebssystem untersucht werden, welche dazugehd@egédnge von einem Benutzer
ausgefuhrt werden kénnen. Dabei sind allerdings nur die Vgegdokumentiert, die von
allgemeinem forensischem Interesse sind.

Bei der Festlegung und Benennung der Vorgange ist aul3erdemlEnngise die Anzahl
und Eigenschaft der hinterlassenen Quellen zu bertcksich8geist es nicht selbstverstand-
lich, die in den Windowsmenis angebotenen FunktioneN@&igdnge zu tbernehmen, son-
dern diejenigen mit Gbereinstimmenden Quellen zu einengdfy zusammenzufassen. So
sind z.B. die Funktionen ,Registry Wert anlegen®, ,RagisSchllissel anlegen®, ,Registry
Wert andern®, ,Registry Schliissel andern“ und weitere ®eginderungen zum Vorgang
»Registryanderungen durchfiihren“ zusammengefasst.

Gerade bei der Ereignisprotokollierung von Windows wird Alisfiihrung von Funktionen
protokolliert, die viel feingranularerer als die verwerteYorgange sind und dort als Ereig-
nisse bezeichnet werden. Nun stellt sich dem Leser viellglie berechtigte Frage, warum
nicht gleich diese Ereignisse als Vorgange tbernommedener

Die Antwort ist, dass dies nicht sehr viel Sinn machen widdalen Forensiker ja Benutzer-
handlungen interessieren. Die Ereignisse der Protekaflg sind jedoch zumeist Funktionen
im System, die vom Benutzer nur indirekt durch AnweisersBetriebssystembefehls, das
heil3t durch Auslésen eines Vorgangs, ausgefuhrt werderei @edeugen die verwendeten
Vorgange dort oft gleich mehrere Ereignisse sowie verdeh& Vorgange teilweise unter
anderem dieselben Ereignisse.

Die Ubernahme der Ereignisse als Vorgange wiirde die eatstelProblematik der Zuord-
nung von Quellen zu Vorgéangen zwar wesentlich erleinhtin Vorgang wirde dann genau
einen Ereigniseintrag als Quelle erzeugen und den egriaShhluss von jedem Eintrag auf
den zugehdrigen Vorgang ermdglichen.
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So kénnte man dann zwar abstrakt nachvollziehen, wayste!@ passiert ist; die eigentliche
Benutzerhandlung bliebe aber unbekannt.

Besonders unangenehm fallt dieser Umstand bei den VorgémgBateisystem aus. Hier
werden die Operationen nicht auf der Ebene von kopieenschieben usw. protokolliert,
sondern es werden die dazu nétigen einzelnen kleinensistiin-Operationen protokolliert.
Siehe dazu auch im Anhang das Kapitel 7.1.2.8 Kategorie Obggrktz

So erstellt z.B. das Kopieren einer Datei in jewetsnvSicherheitsprotokoll Gberwachten
Verzeichnissen zirka 20 Eintrage. Diese EinzeloperatiatgeiVorgange zu betrachten, wére
also nicht sinnvoll.

Eine Liste aller dokumentierten untersuchten Vorgange firgleh im Kapitel 4.2
Lverzeichnis der Vorgange"“ und wird hier nicht zusatzlich alogekt.

Bereits die Festlegung von einzelnen Benutzervorgangeigéom deren Untersuchung, wie
sie im nachsten Kapitel dargestellt ist.

3.3 Quellen flr Vorgéange finden

Fur das Finden der Quellen miissen Uberlegungen fiir ein pass@nrdeben angestellt wer-
den, damit keine wichtigen Quellen tbersehen werden. Diesden im nachfolgenden
schrittweise vorgestellt.

3.3.1 Literaturrecherche

Um die Quellen zu finden, die eine Aufklarung von Vorgangenogtichen, kommt zuerst
einmal die Literaturrecherche in Betracht. Wahrend wkdeplette Sammlungen von Quel-
len noch Informationen Uber alle Quellen verflgbar ,sexistieren fur einzelne Vorgange
insbesondere im Internet vereinzelte Seiten mit entspreten Informationen.

Allerdings muss man hierbei etwas Uber den Bereich desnBilr hinausblicken, um diese
Artikel zu finden und deren Relevanz zu erkennen. So fis@dnHinweise z.B. in Abhand-
lungen zum Datenschutz. In diesen wird des Ofterersignitj dass bestimmte Funktionen des
Betriebsystems Informationen nicht sofort wieder |I6sabger sonstige Aufzeichnungen hin-
terlassen. Was allerdings aus der Sicht des Datenschigtiregrof3er Makel ist, ist fir den
Forensiker dagegen meist eine willkommene Quelle.

Weitere Informationen finden sich in Beschreibungen desidbsystems. Aber diese sind
wiederum naturlich nicht direkt als Anleitung zur forecsien Analyse gedacht, sondern
muassen durch entsprechende Interpretationen als Hilfémitte Aufspiren von Quellen ge-

nutzt werden.

Wenn z.B. in einem Hilfetext steht, dass die zuletztveadeten Internetseiten als Gedacht-
nisstitze fur die bedienende Person gespeichert werdensigtirganuitzliche Information,
auch wenn der Begriff Forensik oder ahnliche Stichworte msled Seiten nirgendwo vor-
kommen. Insofern gestaltet sich aber eine automatisatieeSz.B. Uber Internetsuchmaschi-
14
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nen nach solchen Informationen als schwierig, da met einfach die Suchbegriffe Foren-
sik, Quelle, Spur, entsprechende Abwandlungen dieser \Wdeteihre entsprechenden engli-
sche Aquivalente verwenden kann.

Vielmehr muss bei der Suche mit Begriffen gearbeitedemrdie im Kontext mit der Ubli-
chen Anwendung und Administration des Systems verwemeieten oder in sonstigen spezi-
fischen Zusammenhang mit der Anwendung von EDV-Systemate(Bicherheit, Daten-
schutz, etc) stehen. Dadurch erhalt man wesentlichr @athergebnisse, die aber dann ma-
nuell gefiltert werden miissen, was meist zumindest dase Kuberfliegen des Artikels auf
entsprechende Relevanz zur forensischen Fragestellfondest.

3.3.2 Potentielle Quellen

Um aber nicht nur die offensichtlichen bzw. schon besbbnen Quellen zu klassifizieren,
sondern insbesondere auch auf bisher unbekannte Quellen zu, ssbzesatzliche eine an-
dere Vorgehensweise erforderlich. Alle potentiellen Quelglissen schliel3lich irgendwo
aufgezeichnet werden, damit sie spater vorhanden sind undaausgenverden kdnnen. Bei
einer Untersuchung der Vorgange lassen sich durch einggle\éh der Zustande vor und
nach der Durchfiihrung alle Anderungen feststellen. Sossetasich prinzipiell wirklich alle

Veranderungen finden, die Gberhaupt Hinweise auf QuellerAufklarung von Vorgangen

geben kénnen.

Im Falle eines Standardcomputersystems beschréankt sichufiszichnungsort auf den Ar-
beitsspeicher und die Festplatte. Wahrend der Arbeitdgreseinen Inhalt spatestens beim
Herunterfahren des Systems vollstandig verliert, kinnérmationen auf der Festplatte the-
oretisch beliebig lange vorhanden bleiben. Hierbei ist esraiseren Grinden angebracht,
den Arbeitsspeicher von der Untersuchung ausnehmen. Deitsddecher kommt aufgrund
der Fluchtigkeit der Daten nur fur die Onlineauswertung indgétr Da fur die Onlineaus-
wertung gentgend Werkzeuge zur Verfugung stehen, ist die Emgittusatzlicher Quellen
nicht von grofRer Bedeutung. Aul3erdem wiirde die Einbeziehung det©&pesich als sehr
schwierig gestalten, da aufgrund des Speicherschutzes ronmisle gar nicht auf die be-
triebsysteminternen Speicherbereiche zugegriffen werden.kKritisch ware auch die Er-
kennung der relevanten Speicherbereiche, da ein eingedgteesachungsprogramm zeit-
gleich unweigerlich ebenfalls den Inhalt des Arbeitssgegherandern wirde.

Das heil3t aber nicht, dass in den Quellenbeschreibungsn ®aellen enthalten sind, die im
Arbeitsspeicher abgelegt sind, sondern nur, dass er baietsnchen nicht Gberwacht wird.
Sofern spezielle Programme, die Teile des Arbeitsspescauslesen und darstellen, existie-
ren, sind die entsprechenden Quellen natirlich beschriebe

3.3.3 Versuchsablaufe

Fur eine Untersuchung der auf der Festplatte festgehal@uelten ist jegliche schreibende

Festplattenaktivitat auf der betroffenen Betriebssyptatition aufzuzeichnen. Zu den

schreibenden Festplattenaktivitaten gehoren nicht nur dag@mineuer oder das Verandern
schon bestehender Dateien, sondern auch die durch LemenDuateien ausgeloste

Veranderung der Metadaten des Dateisystems wie der Dgtiéizzeiten.
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Fur die Uberwachung der Veranderungen auf ger
Festplatte ware eine komplette Sicherung flefersuchsablauf 1

Festplattenpartition mit anschlieRendem bitweisgriftngedacht, nicht verwendet)
Vergleich aller Dateien, wie im nebenstehen
Versuchsablauf 1  dargestellt, eine theoretis v :
Maglichkeit. Allerdings wiirde hierfiir insgesamt der  Plattenpartition sichern
doppelte Speicherplatz bendtigt. Vor allem afjef- Vorgang durchfihren
erfordert eine vollistandige Sicherung der Daten und |eih Aktuelle Daten mit der Sicher
anschlieRender kompletter bitweiser Vergleich ngch fung bitweise vergleichen

jedem Vorgang sehr viel Zeit. und Anderungen protokollie-
ren
Das bedeutet nicht nur einen hohen Zeitaufwand flr{die protokoll auswerten

untersuchende Person, sondern auch eine Ig§ng&yenn das Protokoll noch
Zeitspanne fir die Sicherung. Damit fallen in den Zgit- nicht aussagekraftig ist, Ver-
raum der Sicherung noch ganz andere periodiSchegychsablauf mit variiertem
Prozesse, die teilweise auch Schreibvorgange ausldsenyorgang ab Punkt 1 wieder-
Dementsprechend ist nicht mehr einfach fe- polen

konstruierbar, ob die Daten vom untersuchten Vorgang

oder von sonstigen Systemablaufen stammen. Dies 1St

nicht nur ein theoretisches Problem, sondern stellt welge hohen Anzahl von anderen lau-
fenden Systemvorgéngen ein praktisches Hindernis dar. Dlgsastsh in den anderen Ver-
suchsablaufen ein Problem dar, das sich aber durch eine Vergideuerforderlichen proto-
kollieren Zeitspanne minimieren lasst. Uber das Beendeartijer Prozesse lasst sich das
Problem nicht geeignet I6sen, da zum einen um unveraichtystemprozesse betroffen sind
und zum anderen die zu untersuchende Systemkonfiguration geé@rgde. Es kdnnten
sonst wichtige Quellen Gbersehen werden, wenn Systéamioésile, die direkt oder indirekt
an der Erstellung von Quellen beteiligt sind, beendeterii

n
hi- Komplette verwendete Fest-

Also bleibt als Ausweg nur das Verkirzen der Zeit, die férAlfzeichnung des Zustandes
des Dateisystems nétig ist. Schon nach den erstenddbeden ergibt sich der Gedanke,
einen Vergleich der entsprechenden Zustande vor und nacbdexnfiihren des untersuch-
ten Vorgangs tber Checksummen wie CRC32 oder ahnlichemlzierea.

Fur das Erstellen und Vergleichen der Checksummen eigoerz.8. die beiden Program-
men afick (Another File Integrity Checker) [Gerb03] und &ay Compare [Scoo03], da die-
se frei (GNU) bzw. als Shareware verfugbar sind, withder prominente Vertreter Tripwire
fur Windows im Gegensatz zur Linuxversion nur kommerxeitrieben wird.

Fur die Dateien mit unterschiedlichen Checksummen bedanfin einer genaueren Untersu-
chung, die Uber ein Sichern der Dateien, anschlieRemddmaliger Versuchsdurchfiihrung
und bitweisem Vergleich der beiden Dateiversionen, durdhgefvird. Der grof3e Unter-
schied liegt nun aber darin, dass nur noch die betraff@ageien in die Sicherung und den
Vergleich einbezogen werden missen, was die anfallende SpgiiRen und damit die
Untersuchungszeit erheblich reduziert. Fir den hier enflicden bitweisen Vergleich eignet
sich das Programm Beyond Compare ebenso. Falls esmieine Registrydatei handelt, ist
das Programm ART (Advanced Registry Tracer) [ElcoO3]gyester, das ebenso eine Siche-
rung der Registry mit der aktuellen Version durchfiihren kamimcje die Anderungen der
Registry Ubersichtlicher darstellt.

16



Kapitel 3: Vorgehen beim Erstellen der Klassifikation

Nach den anfanglichen Versuchen mit den
Checksummen stellte sich heraus, dass auch
der Versuchsablauf 2 zu lange dauert, um
diesen auf alle relevanten Vorgédnge anzu-
wenden. Immerhin benoétigt das Berechnen
solcher Codes auf dem verwendeten System
fur alle Dateien der Betriebssystempartition
zirka 7 Minuten. Diese Zeit misste man
jetzt noch doppelt nehmen, um zusatzlich
auch die Vergleichswerte zu erhalten. Zwar
konnte man diese Zeiten mit schnelleren
CPU bzw. Festplatten senken. Da diese Ver-
suche je Vorgang mindestens einmal, mitun-
ter aber auch oOfter wiederholt werden mus-
sen, um die Dateien, die nur von zufallig in
diesen Zeitabschnitt gefallenen periodischen
Prozessen erzeugt werden, erkennen zu
kbénnen, ware auch eine Verbesserung der
Leistung der Komponenten um den Faktor
10 noch ein sehr miihsames Arbeiten.

Versuchsablauf 2
(angetestet, letztendlich nicht verwendet)

1. Fur komplette Festplattenpartition
Checksummen berechnen

2.Vorgang durchfthren

3.Checksummen neu berechnen und mit
alten vergleichen; damit betroffene Da-
teien identifizieren

Nachdem die Dateien identifiziert sind:

4.Dateien sichern

5.Vorgang durchfthren

6.Bit- oder Zeichenweisen Vergleich
durchfiihren (BeyondCompare fiir Datej-
en / ART fir Registrydateien) und Er-
gebnis protokollieren

7.Protokoll auswerten

8.Wenn das Protokoll noch nicht aussageg-
kraftig ist Versuchsablauf mit variierten) AuRerdem gibt es Probleme bei Dateien die
Vorgang bei Punkt 4 fortsetzen gerade vom Betriebsystem in Verwendung

sind. Deren Inhalt kann zumindest mit den

verwendeten Tools nicht gelesen werden,

und somit kann fur diese Dateien auch keine Checksumme emzetdgn. Hier besteht die

Gefahr, dass Dateien mit Veranderungen nicht erkannt wewkihdie Checksummenpro-

gramme hierauf nicht hinweisen. Auch an den fiir diese &atetrgebenen Checksummen

l&sst sich dies mitunter nicht direkt erkennen. SoikemgB. afick fir Dateien, bei denen die

Checksumme nicht berechnet werden kann, nicht etwa dielirgbade 0, sondern eine auf

den ersten Blick vom verwendeten Format her qgultige Cheokse

(1B2M2Y8AsgTpgAmY7PhCfg) die offensichtlich dem Initialisiigswert entspricht. Aber

gerade die dauerhaft vom System verwendeten Dateiedigvi@egistrydateien oder den Er-

eignisprotokolldateien enthalten wichtige Quellen.

Eine weitere Verkirzung der bendtigten AufzeichnungszsRelisich durch Einschrankung
der Aufzeichnung auf die Anderungen der Zeitstempel degi®atrreichen. Diese ware aber
zuverlassig nur moglich, wenn die Aufzeichnung der Zemptd vom Betriebssystem sicher-
gestellt ware, was fur Systemdateien nicht immer Géilweise werden hier wichtige Datei-
en, wie z.B. die Dateien der Ereignisprotokollierungndtg fir Lese- oder Schreibvorgénge
offen gehalten. Somit werden diese Vorgénge nicht abgesdrien und es erfolgt keine An-
passung der Zeitstempel wahrend des normalen Betriaies.génauere Untersuchung eines
derartigen Versuchsablaufs wird nicht durchgefuhrt, da emsentlich effektivere Art zur
Verfligung steht, die im Folgenden dargestellt wird.

Zur Durchfuhrung des Versuchsablaufes 3 stehen zwei selgegignete Programme, File
Monitor (Filemon.exe) [RuCo03] und Registry Monitor (Regrmear) [RuCo03a] von Sysin-
ternals zur Verfigung. Mit diesen ist es moglich, obeschriebene Problematiken elegant zu
umgehen, da keine Zeit fur die Sicherung oder Berechnungugsttrwird. Sie zeigen direkt
im laufenden Betrieb die Dateien bzw. Registryasteaaf die zugegriffen bzw. geschrieben
wird. Abbildung 3 und Abbildung 4 zeigen die Benutzeroberflacihdeielen Programme mit
Ausschnitten der protokollierten Daten.
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2. File Monitor - Sysinternals: www.sysinternals.com

File Edit ©Options WYolumes Help

& ABE|® | % | A& |

# | Time | Process | Request | Path | Result | Other | o
277 18233 9 services.exe:548  WRITE C:wINDOMW S vsystem32hconfighSecEvent Evt SUCCESS Offset: 829300 Length: 40
278 18233 d ewploerexe: 2120 SET INFORMATION C:ADokumente und EinstellungentAdministrator HETSERVER ntu... SUCCESS Length: 20430

279 18233 ¢ exploerexe: 2120 SET INFORMATION C:ADokumente und EinstellungentAdministrator HETSERYER ntu... SUCCESS Length: 24576

280 18233 4 explorerexe:2120 SET INFORMATION C:ADokumente und EinzstellungenAdministrator METSERVER ntu... SUCCESS  Length: 28672

281 18233 ¢ ewploerexe 2120 DELETE C:A\Dokumente und Einstellungen‘Administrator METSERVERYRe.. SUCCESS

282 18233 ¢ ewplorerexe 2120 SET INFORMATION C:A\Dokumente und Einstellungenadministrator METSERYERntu... SUCCESS Length: 32768

283 18233 ¢ ewploerexe:2120 SET INFORMATION C:ADokumente und EinstellungentAdministrator METSERVER ntu... SUCCESS Length: 36864

284 18233 ¢ exploerexe: 2120 SET INFORMATION C:ADokumente und EinstellungentAdministrator HETSERYER ntu... SUCCESS Length: 40960

285 18233 4 explorerexe:2120 SET INFORMATION C:ADokumente und EinzstellungenAdministrator METSERVER ntu... SUCCESS  Length: 45056

286 18233 & notepad.exe:2064  SET INFORMATION C:AWINDOWS system 32\ confighsoftware LOG SUCCESS  Length 8192

287 18233 & notepad.exe:2064 SET INFORMATION C:wINDOMW S systemn32hconfighsoftware. LOG SUCCESS Length: 8132

288 18233 J ewploerexe: 2120 WRITE C:ADokumente und EinstellungentAdministrator MNETSERYERSRe... SUCCESS Offset: 0 Length: 540

289 18233 ¢ exploerexe: 2120 SET INFORMATION C:ADokumente und EinstellungentAdministrator HETSERYER ntu... SUCCESS Length: 49152

290 18233 4 explorerexe:2120 SET INFORMATION C:ADokumente und EinzstellungenAdministrator METSERVER ntu... SUCCESS  Length: 53248

291 18233 ¢ ewplorerexe 2120 SET INFORMATION C:ADokumente und EinzstellungenAdministrator METSERVER ntu... SUCCESS  Length: 57344

292 182333 7 services.exe:548  WRITE C:wINDOMW S vsystem32hconfighSecEvent Evt SUCCESS Offset: 829300 Length: 280
293 182333 7 services.ene:548  WRITE W IMDOMWS system32hconfighS ecEvent Evt SUCCESS Offset: 829580 Length: 40
294 182333 1 services.exe:548  WRITE C:WwWINDOWS spstem32hconfighSecE vent Evt SUCCESS Offset: 829580 Length: 396
295 182333 1 services exec548  WRITE CAWINDOWS system 32\ confighSecE vent Evt SUCCESS  Offset: 829976 Length: 40 =

Abbildung 3: File Monitor

Registry Monitor - Sysinternals: www.sysinternals.com

File Edit ©ptions Help

| ABET | ¢ 7 | 4H

# | Time ‘ Process | Request ‘ Path | Fesult | Other -
115 11.15142036 explorer.exe:2120  DeleteValu.. HKCUAS oftwareMicrosoftywindows\Currentersion’E xplorersRecentDocsh.Ev... SUCCESS
116 11.16530880 ¢ notepad.exe3360 Setvalue HELMSOFTwWARE \Microsoft\Cryptography\ AN G\ Seed SUCCESS EFBEBCEFEZA481F6 ..

117 11.17785780
118 111832774
119 1118742633
120 11.26306019
121 11.26362429
122 11.28932352

explorer.exe 2120 Sefvalue HECUAS oftwaretMicrosoft\\Windows\Currentyersion\E xplorerShell Folders\My .. SUCCESS

explorer.exe:2120 Sefvalue HELMSSOFT'WARE Wicrozoftywindows \Curentyersion\Explorer\Shell Folders.. SUCCESS '™

explorer.exe:2120 Sefvalue HELMSSOFT'WARE Wicrozoftywindows \Curentyersion\Explorer\Shell Folders.. SUCCESS '™

explorer.exe: 2120 Sefvalue HELCUAS aftwargiMicrosaftyWwindows\CurrentyersionhE splorer\RecentDocs Ev... SUCCESS 5300690063 0068 00..
explorer.exe: 2120 Sefvalue HELCUAS aftwargiMicrosaftywindows\Currentyersion\E splorer\RecentDocs Ev... SUCCESS 0600000000 000000...
explorer exe: 2120 Sefvalue HELCUAS oftwarehMicrosaftyWindows\CurrentyersionhE splarersRecentDocs\MR . SUCCESS 10 0000 00 03 00 00 00

e e e e

123 11.29330124 explorer.exe: 2120 Sefvalue HE.CUMS essionlnformationsProgramCount SUCCESS 0«2

124 12B69772136 explorer.exe: 204 Sefvalue HECUMS aftware Microsoft\Windows\ShelMoR oam'B ags\874Shel\FolderType  SUCCESS 'Documents”

125  13.08878978 ¢ notepad.exe: 3360 Sefvalus HELCUMNS aftware Microsoft'M atepad\IfE scapement SUCCESS 0«0

126 13.08887917 & notepad.exe 3360 Sefvalue HELCUMS oftware Microzofts M otepadf0 rientation SUCCESS 0«0

127 13.08322834 ¢ notepad.exe3360 Setvalue HECUAS oftwaretMicrozoftyMotepadfweight SUCCESS 0«190

128 13.08333007 & notepad.exe 3360 Setvalue HECUAS aftwaretMicrosoftsW atepadtifltalic SUCCESS 0«0 J
129 13.08342030 & notepad.exe3360 Setvalue HECUAS oftwaretMicrozofty M otepad\fU nderline SUCCESS 0«0

130 13.08950914 & notepad.exer 3360 Seffalue HECUAS oftware\Microzoft\MotepadiIiStrike0ut SUCCESS 0«0

131 1324001458 ¢ natepad.exe 3360 Sefvalue HELCUAS aftwarg\Microsaft\N otepad IfCharS et SUCCESS 00

132 1324012018 ¢ notepad.exe 3360 Setvalue HELCUAS aftware\Microsaft\N otepad\If0 utPrecision SUCCESS 0x1 -

Abbildung 4: Registry Monitor

Neben den Ausgaben von Zeilennummer und Zeit wird auclawdddsende Prozess aufge-
fuhrt. Unter Request findet sich die Art des ZugriffstemrPath der Verzeichnis- bzw. Re-
gistrypfad. Result zeigt jeweils das Resultat der Akiam und sollte eigentlich immer auf
~SUCCESS" stehen, wenn kein Fehler wie ein fehlendes Zuggfifrauftritt. Im Feld Other
wird im Falle von Filemon die Ladnge der Bytes und/oder @ewgndete Offset angezeigt.
Bei Regmon findet sich eine Anzeige des Beginns des Wertes

Eine besondere Betrachtung der Registrydateien mit degrdtlnm Regmon ist sinnvoll, da
gerade hier sehr viele Informationen aufgezeichnet welgrder Information, dass in den
Registrydateien Anderungen stattfinden, wirde man heahen wesentlichen Ergebnisse
erzielen.

Bei dem zuerst angedachten Versuchsablauf 2 mit den Cineiclesy kommt fur das Finden
der betreffenden Werte das oben schon angegebene Prodgt®mnm Betracht. Durch das
neue Programm Regmon ist die Verwendung von ART abefliigsg.

Bei einer normalen (Nicht-Registry-) Datei konnen Aielerungen entweder mit der Offset-
und Langenangabe von Filemon oder wie schon im Versuchgablbeschrieben, mit Bey-
ond Compare festgestellt werden.
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Im Regmon sieht man hier gleich den Anfang der im jegezil Ast geschriebenen Werte. Zu
beachten ist, dass die Anzeige nicht immer den vollgggndiWert umfasst. So wird von
Regmon nur die erste Zeile eines Inhaltes unter ,Otliegezeigt. Wahrend zu lange Zeilen-
eintrage, die gekirzt werden, durch drei Punkte am Ende gekemmzesind, werden von
mehrzeiligen Eintragen ohne Kenntlichmachung nur die jeveesten Zeilen angezeigt. Man
kann deshalb hier nicht erkennen, ob noch weitere
Versuchsablauf 3 Zeilen folgen. Zwar 6ffnet ein Doppelklick auf die
(letztendlich verwendete Version) | jeweilige Zeile zusatzlich das Programm Regedit
genau an diesem Ast, womit sich dann der

1.Filemon & Regmon starten komplette Wert ablesen lasst. Aber hier handelt es

2.Vorgang durchfiihren sich gegebenenfalls um einen bereits wieder

3.Uber die Ausgabe von Filemon | aktualisierten Wert und nicht mehr zwingend um
oder Regmon Datei oder Re- den Wert zum Zeitpunkt der Erstellung des
gistrypfad identifizieren Listeneintrages.

4.Relevanten Dateiinhalt bzw. Re-
gistrywerte protokollieren

5.Protokoll auswerten

6.Wenn das Protokoll noch nicht
aussagekraftig ist, Versuchsablay
mit variiertem Vorgang ab Punkt 2
wiederhole

Bei allen Versuchen, die Eingaben enthalten,

bietet es sich an, mdglichst aussagekraftige, sonst

eher selten verwendete Namen fur Benutzer,
£ Dateien oder sonstige frei wahlbare
Bezeichnungen zu verwenden. Dies erleichtert das
Erkennen der relevanten Stellen der Eintrage und
verhindert Fehlinterpretationen.

Da bei komplexeren Vorgangen wie Benutzeranmeldungen ssbremzelne Zugriffe statt-
finden, bietet es sich an, die Filterfunktionen der Rxogne zu nutzen, und nur noch
Schreibzugriffe anzeigen zu lassen.

Aufgrund des Zeitstempels ,Letzter Zugriff* kbnnen auch Lageiffe von Belang sein. Die

Information, dass bei einem gewissen Vorgang eine begtirbatei gelesen wird, ist in der
Praxis aber nur dann bedeutend, wenn diese Datei nur exéllesiwon wenigen Vorgangen
beeinflusst wird. Dies trifft jedoch gerade auf die Regdateien nicht zu, da in ihnen tau-
sende Aste und Werte gespeichert sind und sehr viele Vorgimgdeeinflussung vorneh-
men.

Selbst Dateien mit Schreibzugriffen werden teilweisghinin die Klassifikation aufgenom-
men, wenn in der Untersuchung keine relevanten Informatisnearmitteln sind. Gleiches
gilt auch fiur Vorgange, bei denen aufgrund ihrer Komplexatdée Unmenge von Zugriffen
stattfindet. Anderes wurde allein vom Umfang den Rahmem aaredhabbaren Klassifikati-
on sprengen, ohne einen vertretbaren Erkenntnisgewinn zwebyimgenn bereits gentigend
aussagekraftige Quellen vorliegen.

So fuhren komplexere Vorgange wie eine Benutzeranmeldundehie von Zugriffen ver-
schiedenster Art auf das Dateisystem und die Registrihdurd erstellen dadurch abhangig
von den eingestellten Protokollierungsfunktionen auch Mimege an Eintrdgen im Protokoll.
Der Umfang der Zugriffe ist von den Systemeinstellungen installierten Programmen ab-
hangig. Ein Testlauf zeigt, dass bei einer Benutzeranmgldbar eine Terminalsitzung al-
lein 1024 Schreibzugriffe auf die Registry und 640 auf das 8ateim durchgefuhrt werden.
In solchen Fallen ist der Verzicht auf eine komplettgtd_ialler Datei- und Registryzugriffe
sinnvoll, da sie nicht mehr Aufschluss geben wirde als dieuBentation der wirklich in-
formativen Quellen.

Um die Ergebnisse zu verifizieren, ist zu einem festgete Vorgang nicht nur eine Variante
des Versuchs durchzufuhren. So sind gerade die Ergebnisderbdntersuchung der Vor-
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gange im Dateisystem nicht allgemein gultig. Die Dateidparan fihren fir die beiden Da-
teisysteme NTFS (New Technology File System) und FAT32 Allocation Table 32) und
verschiedene Programme (jeweilige Shellbefehle oder Eegplaicht immer auf das gleiche
Ergebnis. Zusatzlich kann es aufgrund von Cacheverhailtelm noch eine Rolle spielen, ob
der Vorgang zum ersten Mal oder wiederholt ausgefihd.\lda es bei bestimmten Vorgan-
gen wie ,Datei/Verzeichnis verschieben" auch noch eineeRsmlelen kann, ob der Vorgang
innerhalb derselben Festplattenpartition stattfindet odierzswtschen verschiedenen abspielt,
fuhrt das in diesem Fall nun schon zu 16 (2x2x2x2) vezdeimen Versuchen fur nur einen
Vorgang. Fur den Leser mag diese Schilderung vielleicht éibeltriebener Vorsicht klin-
gen, aber in den Versuchen haben sich je nach Vorgandiginoden aufgefihrten Aspekten
entscheidende Unterschiede ergeben. Bei der Ergebnisdokumemtatiosich die Zahl der
Falle wieder reduzieren, weil die Varianten mit gleichErgebnis jeweils zusammengefasst
und Abweichungen mit Bemerkungen bertcksichtigt werden kdnnen

Da das Finden der Quellen zu einer Vielzahl von Vorgangenenitnotwendigen Varianten
trotz des mehrfach verbesserten Versuchsablaufs einen Raltieand erfordert, muss sich
eine vorausgehende Untersuchung auf die wichtigen Vorgegehranken. Nicht in der
Klassifikation enthaltene Vorgdnge muissen in einem konkistevendungsfall wie im Kapi-

tel 5.3 gegebenenfalls noch untersucht werden.

3.3.4 Untersuchtes System

Aus oben beschriebenen Griinden werden auch nicht alerdTests fur jede der aktuellen
Windowsversionen durchgefiihrt. Im Sinne der Zukunftssichedtaiid bei den Tests die
neueste Windowsversion, Windows 2003 Servers, im Mittelpud#hei wird stichproben-
haft Gberprift, ob sich die anderen aktuellen Versiogmdows 2000 Professional und
Windows XP, genauso verhalten. Hier werden im Hinblick aeifodi allen Versionen vor-
handenen Komponenten keine Abweichungen festgestellt. Dahgkftihrte Untersuchung
gibt natirlich keine Garantie, dass sich wirklich allergdnge in diesen Betriebssystemen
gleich verhalten. Eine Abweichung kdnnte sich hierbei mcintzwischen den oben genann-
ten Hauptversionen ergeben, sondern prinzipiell bereishdzinen aufgespielten Patch oder
ein ServicePack bzw. sogar nur bei ganz bestimmten Kotidnea dieser auftreten.

Insofern kann eine allgemeingultige Aussage hier immer nuidsirkonkret untersuchte Sys-
tem gemacht werden. Ebenso kdnnte die Erzeugung von bestinQuellen von Systemein-
stellungen abhéngen, die nicht dokumentiert oder nur durehktéiEintrage in der Registry
anderbar sind. Auch in diesem Fall ist die Wirkung der Kowaimn bestimmter Einstellun-
gen nicht durch Versuche abschlielRend erfassbar. Im Regahd bei den Untersuchungen
von den Standardeinstellungen ausgegangen, es sei dennerdigchsdurchfihrung oder
Literaturrecherche fiihrte zu entsprechenden InformatioBe werden z.B. verschiedenste
Arten der angebotenen Protokollierung aktiviert und gettesteh wenn die jeweilige Proto-
kollierung nicht der Standardeinstellung entspricht. Inteic-allen sind die nétigen Einstel-
lungen bei der spateren detaillierten Beschreibung deiligen Quelle genannt.

Zur Verifikation unerwarteter oder nicht plausibler Hngisse wird die Untersuchung tber
das Standardsystem hinaus auf Systeme mit anderen KonbgergtPatches und installier-
ten Programmen ausgeweitet.

Um die Nachvollziehbarkeit der Ergebnisse zu gewéhrleistemie genaue Konfiguration
des primar verwendeten Testsystems im Anhang im KapBedufgelistet.

20



Kapitel 3: Vorgehen beim Erstellen der Klassifikation

Zusammenfassend lasst sich aus den Untersuchungen aldasendie kombinierte Vorge-
hensweise (Literaturrecherche und Experimente) seteleggist. Finden sich in der Literatur
Hinweise auf Quellen, lassen sich diese durch dies\dkre Uberprifen. Versuchsergebnisse
liefern wiederum Anhaltspunkte fiir eine erfolgsverspredbesm Suche in der Literatur.

3.4 Quellen nach Kriterien bewerten

Fur die Erstellung der Klassifikation sind passende Heitezur Bewertung der gefundenen
Quellen festzulegen und diese Bewertung ist dann auch beigefiendenen Quelle vorzu-
nehmen. Diese beiden Aufgaben kdnnen nicht vollig isolieneinander gelést werden, da
zwischen ihnen Zusammenhange und Abhangigkeiten bestehéafe®oeine Untersuchung
der Quellen auch wichtige Ergebnisse im Hinblick auf sinnvotieeHen. Schlielich bringt
es nichts, ein interessantes Kriterium zu finden, bei dber zu fast keiner Quelle eine Aus-
sage maoglich ist, oder ein Kriterium zu haben, das fir 88%Quellen denselben Wert an-
nimmt und nur in Sonderfallen abweicht. Ebenso ist dannteet eine feinere Unterteilung
angebracht, so dass uber die vielen zuvor gleich beart€luellen nun genauere Aussagen
getroffen werden kénnen.

Insofern haben die Ergebnisse der Quellenanalyse Riuckwinkungelie verwendeten Krite-
rien. Deshalb sind beide Arbeitsschritte insbesondere iR@ngsphase teilweise parallel
durchzufihren.

3.4.1 Kriterien festlegen

Auch fur die Festlegung von Kriterien wird auf Literaturiickgegriffen. Hier finden sich
jedoch keine greifbaren Aussagen sachkundiger Personekaitdeete Kriterien, die fur eine
Bewertung von Informationsquellen wichtig sind. Allerdirmgsten sich vielfaltige Moglich-
keiten allgemeine Probleme und Losungen im Bereich ddre8ieit zu betrachten. Zuséatz-
lich unterstitzt die moglichst genaue Kenntnis der Vorgeteise des Forensiker in konkre-
ten zuruckliegenden Fallen das Hineinversetzen in desseasitAvidas will der Forensiker
von den Quellen jeweils alles wissen, um sie einthglerwenden zu kénnen?

Im Einzelnen stehen fir die Durchsicht u. a. folgende allgemdnformationen zur Sicher-
heit zur Verfigung. Das vom Bundesamt fir Sicherheit inlmfermationstechnik (BSI) he-
rausgegebene IT-Grundschutzhandbuch [BundO2a] und der Leitfd@eBicherheit
[Bund02b]. Die amerikanischen National Security Acency ANfNatiO3] liefert mit den
~Security Recommendation Guides® u. a. speziell fir Windysteme Sicherheitsinformati-
onen. Wichtig sind auch das Vorgehen und die daraus gewomkemhisse des Honeynet-
Projektes. Hier bieten die Whitepapers [Hone03] einen guteniék.

Am wichtigsten sind aber die Seiten, die sich speméliden forensischen Problemen ausei-
nandersetzten. Dazu finden sich auf den Seiten von manchemsheDienstleistungsfirmen
auch néhere Informationen, die einen guten Einblick in ihkeidigeben. So hat der engli-
sche Zweig der Firma Vogon eine Firmenzeitschrift mitm&a ,Smoking Gun®
[VogoO3] in der aus verschiedensten Artikeln Anhaltspuniitesichtige Kriterien entnom-
men werden kdnnen. Ebenso liefert die amerikanischens&fema New Technologies Inc.
(NTI) [NewT03a] zu Werbezwecken neben der Beschreibumy ienste ausfihrliche Aus-
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zuge aus rechtlichen Publikationen [NewTO03b], die computeréisehe Falle betreffen, oder
zeigt an ausgewahlten behandelten typischen Fallevoilgehen [NewT03c]. In diesem Sin-
ne sind auch Artikel aus dem International Journal gitBli Evidence [Inte03] die Prasenta-
tionen aus dem Archiv des Digital Forensic Researchkgtmp [DigiO3] und die gesammel-
ten Kolumnen aus dem Doctor Dobb’s Journal von D. FatmeénWV. Venema [FaVe02] hilf-
reich.

Zusétzlich sind Informationen aus dem vom Leibniz Rechenmanangebotene Vortrag
~,computer-Forensik: Grundlagen und praktische Anwendungeni 11.12.2003 eines Refe-
renten der Forensikfirma Vogon International, im deeser kurze Einblicke in reale Falle
und die Arbeit seiner Firma gab, eingearbeitet.

Aus den genannten Erfahrungen von Forensikern und erttspigen relevanten Fallen lassen
sich gewisse Anforderungen ableiten. So ist es bei dinalyse wichtig, wie lang die betref-
fende Quelle nach dem Vorgang noch auswertbar ist éhsdauer”) und welche Informatio-
nen diese Quelle Gberhaupt liefern kann (,,Informationsgghé&lin eine unnétige Suche zu
vermeiden und verlassliche Ergebnisse zu erzielen, iat@s bedeutsam zu wissen, ob es
bestimmter ,Entstehungsbedingungen® fur die Quelle bedanfiiberhaupt erzeugt zu wer-
den. Ebenso ist auch besonders wichtig, ob die Quediete®ll nur im laufenden Betrieb zur
Verfigung steht (,Verfugbarkeit®) und somit fir die Offlinedyse gar nicht in Frage
kommt. Wenn mehrere Quellen zur Verfligung stehen, kdnnegewvéhlt werden, die den
geringsten ,Aufwand” in der Auswertung erfordern oder nictiibig fir eine ,Fehlinterpre-
tation“ sind. Hier kann auch von Belang sein, ob eine lelahthfihrbare ,Falschung” mdg-
lich und somit auf die Aussagen der Quelle kein grol3er S&i$.

So kann durch obige Kriterien entschieden werden, ob scQuaklle Gberhaupt eignet, in die
jeweilige forensische Untersuchung einbezogen zu werdertebelich sollte auch eine kur-
ze Anleitung fir die Durchfuhrung der ,Auswertung“ nicht fehleei der fir Rickschlisse
die Liste eine entscheidende Rolle spielt, die ,Vemrhsade Vorgange“ enthalt.

Die Bedeutung der festgelegten Kriterien ist in der naghfaden Tabelle zusammenfassend
dargestellt.

Kriterium Kurzbeschreibung

Verursachende Vorgéange Vorgange, die Auswirkungen auf dieeChadden.
Entstehungsbedingungen  Notwendige SystemeinstellungerefiErzbugung der Quelle.
Lebensdauer Angaben zur Lebensdauer der Quelle.

Informationsgehalt Informationen, die die Quelle Gberdergang liefert.
Verfligbarkeit Angabe in welchem Modus die Auswertungfstdén kann.
Auswertung Vorgehen, um an die Informationen der Quellgetangen.
Aufwand Aufwand, um an die Informationen der Quelle zurggda.
Fehlinterpretation Angaben zur Gefahr die Quelle fatkschterpretieren.
Falschung Bedingungen zum Veréandern oder Loschen deleQuel

Im Hinblick auf die Verwendung der anzulegenden Quellenblétees zweckmaliig, die
genannten Kriterien um den Titel und eine kurze ,Beschngilder Quelle® zu ergénzen.

Weiterhin ist es sinnvoll, die Bewertungen fir jede Queltdtnnur durch unterschiedlichste
Texte auszudriicken, sondern zu den Kriterien Standardwetizilegen, die den Bewer-
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tungstext erganzen oder ersetzen. Damit kbnnen die Bd#schgen der Quellen wesentlich
besser verglichen werden, da eine Ubereinstimmung odeeidbung in der Bewertung so-
fort auffallt. Die Standardwerte miussen auch in dereanf)tat sinnvoll gewahlt werden. So
wuirde eine vielteilige Skala, z.B. von 1-10, zwar eine Holierenzierung der Quellen er-
maoglichen. Wenn aber keine so differenzierten Aussagenffggtrwerden kdnnen, entsteht
damit kein Aussagewert. So ware bei der oben genanntenlig@+icskala bei der Bewertung
der festgelegten Kriterien nicht wirklich wissenschalftlentscheidbar, was eine 8 oder nur
eine 7 ist. Und selbst wenn nach einem komplizierten Bystee solch feingliedrige Bewer-
tung moglich ware, wurde dies dem Leser nur bedingt nutzesr, dia Bedeutung des jewei-
ligen Pradikats auch nicht genauer interpretieren konnte.

Durch die zusatzliche Bewertung mit den grobgliedrigen Stdmagaten geht keine Informa-
tion verloren, weil die genau auf die Quelle abgestimtaitliche Bewertung hinter den
Standardwerten erfolgt.

Aus den genannten Grinden werden fur die Bewertung der Kntgeiveils nur wenige
Standardwerte festgelegt, die in der nachfolgenden Tabefjesdallt sind.

Kriterium Standardwerte
Verursachende Vorgange Nicht vergeben

* Keine

» Spezielle

» Solange der Zustand besteht
» Bis zum nachsten Vorgang
» Bedingt abhéngig von anderen Vorgangen
» Speziell

o Zeit

Informationsgehalt » Benutzer

» Sonstiges

* Nur online verflugbar
Verfligbarkeit * Nur offline verfigbar

» Online und offline verfugbar
Auswertung Nicht vergeben

» Gering

Aufwand * Hoch

* Nicht abschatzbar

» Gering

* Hoch

* Leicht

Falschung e Administratorrechte

* Programmmanipulation

Entstehungsbedingungen

Lebensdauer

Fehlinterpretation

Im Kapitel 4.1 findet sich sowohl eine ausflhrliche Besitlungen der festgelegten Kriterien
als auch eine Erklarung der verwendeten Standardwerte.
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3.4.2 Quellen bewerten

Um die Quellen nach den festgelegten Kriterien bewentdtdnnen, ist es keinesfalls ausrei-
chend, ausschlief3lich die Angaben in der Quelle selbstraekten. Vielmehr missen auch
vielfaltige weitere Aspekte aus dem Umfeld der Quelletigchinbezogen werden. Dies ist
aber nur moglich, wenn die Funktionalitat der jewedevanten Teile des Betriebssystems
Beriicksichtigung findet. Soweit entsprechende Informationelnt wiicekt der Literatur des
Betriebssystems zu entnehmen sind, liefern Versucheusi&tzlich erforderlichen Erkennt-
nisse.

So ist z.B. fur das Kriterium ,Lebensdauer” zu untersucbhbrynd wie sich die Quelle durch
wiederholte bzw. andere Vorgange andert. Die Beobachtubhlygarsuchungen und Uberle-
gungen ergeben, dass eine Quelle entweder den Zustand einkeasies Systems anzeigt
oder eine Art von Protokoll Gber den auslésenden Vagrggetnlm ersten Fall wird die Quelle
somit durch das Ricksetzen des Zustandes geldscht, ineavirall wird die Quelle von fol-
genden gleichen oder anderen Vorgangen geloscht oder derérefsbtzt. Die hier gezoge-
nen Schlisse Uber die Mdglichkeit der Bewertung der Lebenséiaden sich im Kapitel
4.1. Dort ist es daher nicht moglich, als Standardwiértdie Bewertung der ,Lebensdauer”
feste Zeitwerte, wie ,maximal 1 Tag®, ,mindestens 1 Stlratter ,genau 30 Minuten“ an-
zugeben. Dies hat leider zur Folge, dass die Anwendung dssiRkation damit komplexes
Denken erfordert, weil die Abschatzung der Existenz derl@usthwierig und unsicher ist.

Fur die Bewertung des Kriteriums ,Félschung” ist digdrelerung und Loschung von Quel-
len aus der Perspektive eines Hackers zu betrachtenstidi@ die Frage im Mittelpunkt wie
dieser im konkreten Fall herangehen konnte. HilfreicharliEk gibt das oben schon er-
wahnte Honeynet Project [Hone03] und vor allem verschiedesikel aus dem Hackerma-
gazin Phrack [Phra03]. Auf den Quellenblattern werden jedwabkt nur die einfachsten und
nahe liegenden Moglichkeiten der Félschung beschridbas.kann hier allerdings nur im
Ansatz erfolgen, da alles dartber hinausgehende den Umfang spvéinge.

Gerade fur die Offlineauswertung sind die Formate der agig@zeten Quellen wichtig. Bei
einer Onlineanalyse kdnnen die Informationen der Quelleistmoch mit den mitgelieferten
Programmen im Klartext angezeigt und ohne Kenntnisse destl@gen Formats ausgewer-
tet werden. Stehen diese Programme aber fir einen@&dfialyse nicht zur Verfigung, weil
sie die Verbindung zu den Quellen nur im laufenden BetlesbSystems aufnehmen kénnen,
ist die Auswertung wesentlich schwieriger. Die Kodmgwkann nicht fur alle Quellen be-
schrieben werden; dies gilt insbesondere, wenn sich wefiemationen des Systemherstel-
lers oder von Anwendern finden lassen noch Informatich&ich eigene Untersuchungen
gewinnen lassen. Soweit eine Beschreibung der Kodierungweiligen Quelle bekannt ist,
findet sich diese unter dem Kriterium ,Auswertung” auf demeiligen Quellenblatt.

Es scheint als ist die forensische Analyse bzw. zuretndie Offlineanalyse von Microsoft
gar nicht bedacht, da sich z.B. keine detaillierten Begmimgen zu den Dateiformaten der
Registry und des Ereignisprotokolls finden lassen. Hiewahl nur an eine Verwendung der
mitgelieferten Programme gedacht. Diese funktionieeglogh nur auf dem laufenden eige-
nen System und eignen sich nicht zur Analyse von Siogerufremder Systeme, da sie Uber
betriebssysteminterne Funktionen direkt auf die sysgamen Quellen zugreifen. Wegen der
grofRen Bedeutung ist sowohl die Registry als auch die iispigptokollierung mit einem
eigenen Kapitel im Anhang genauer erklart, wo auch aededProblematik genauer einge-
gangen wird.
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Entgegen der beabsichtigten Planung, hier keine tber derrundéng von Windows hi-
nausgehenden Programme zu untersuchen, werden fur diee@fthlyse und Bewertung ei-
niger wichtiger Quellen, bei der die mitgelieferten Progremmicht ausreichend sind, Zu-
satzprogramme eruiert und untersucht. Hierzu gehdren z.Bordggamm RegView [Leep03]
fur die Offlineanalyse der Registry und das Programm Wiod [XwayO03] fur die Auswer-
tung des Papierkorbs und der hinterlassenen Daten des trEgperers. Fur das Betrachten
von Binardateien ist es sinnvoll einen Hexeditor, wienMéx [Xway03a] zu verwenden, da
in einem normalen Texteditor die Sonder- und Steuerungszedbht angezeigt werden. Die
Ergebnisse zeigen, dass bisher nicht fur alle Quellen eotsmde Tools zuganglich sind.

Die gefundenen Programme sind zumindest ein teilweisatZfi& das Fehlen von genauen
Beschreibungen zum Kodierungsformat mancher Quellenerieéh darf angenommen wer-
den, dass diese Programme fir den mit Windows arbeitendendier sogar wesentlich

hilfreicher sind, als die ausschliel3liche Beschreibungkoekes.

3.5 Wahl des Aufbaus der Klassifikation

Ein wesentliche Entscheidung bei der Erstellung der Kileaison besteht darin, eine geeig-
nete Form der Darstellung festzulegen, die den Zusammerwaischen den Quellen und
den jeweiligen verursachenden Vorgangen sowie die Bewertutiegekr der Quellen enthélt.

3.5.1 Struktur der Klassifikation

Wichtig fur den Einsatz der Klassifikation sind sicher Bliéglichkeiten zum schnellen Auf-

finden der relevanten Information. Dabei ist in der psakien Anwendung der Klassifikation
bei der Losung forensischer Probleme sowohl eine Suchalig®organge als auch tber die
Quellen von Bedeutung. Schliel3lich kann die Arbeit in den falgerSituationen Verwen-

dung finden:

Sollte zum einen schon eine konkrete Vermutung Uber denféabsga Vorgang vorliegen,
ist es wichtig, dass sich alle von diesem Vorgangugteam Quellen finden lassen. Diese er-
harten dann maoglicherweise die Vermutung und liefern midggeise genauere Informatio-
nen zu den Umstdnden des Vorgangs. Dies soll folgendepi@eillustrieren: Ist nur be-
kannt, dass eine wichtige Datei verschwunden ist, finadnider eine Suche nach den Quel-
len des Vorgangs ,Datei loschen* mehrere Ergebnisse.itersuchung dieser Quellen am
konkreten System bestatigt moglicherweise das LoscheDater und liefert dartiber weitere
Informationen. In diesem Fall kbnnten dazu u. a. dieeé®yatit zum Zeitpunkt der Ausfih-
rung des Vorgangs oder der verursachende Benutzer gehoren.

Diese Suchmoglichkeit ist Gber Seitenverweise von den Vigegézu den jeweiligen Quellen
im Kapitel 4.2 ,Verzeichnis der Vorgange* realisiert.

Zum anderen ist aber auch eine Suche ausgehend von déenQn der Praxis erforderlich.
Stolt man zuerst auf eine Quelle, will man daraufhin auckewjsvelche Vorgéange fur die
Erzeugung dieser Quelle in Frage kommen. So kénnen geradeigmi&protokoll verschie-

denste Quellen aufgefunden werden. Jedoch sind aus dem Heatditar) fir den ungeschul-
ten Betrachter teilweise die erzeugenden Vorgéange uithittelbare erkennbar.
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Die fur die Suche der erzeugenden Vorgénge nétigen Verbeisalen sich jeweils auf dem
betreffenden Quellenblatt in Kapitel 4.4 ,Quellenbeschregenfi

Die mdgliche Alternative, die Klassifikation so aufiawen, dass jedem Vorgang unmittelbar
alle zugehorigen Quellen folgen, ist nur mit hohem Aufivao realisieren, da sehr viele

Vorgange dieselben Quellen erzeugen. Diese Quellen midatenjeweils unter mehreren

verursachenden Vorgangen wiederholt dargestellt werdanauBerdem alle Quellen nicht

mehr systematisch geordnet werden kénnten, ware dieeSachVorgangen ausgehend von
den Quellen erheblich erschwert.

3.5.2 Aufbau der Quellenblatter

Der strukturelle Aufbau der Quellenblatter sollte prirglipimmer gleich sein. So kann sich
der damit vertraute Leser bei einer neuen Quelle sadsthr zurechtfinden. Es ware nahe
liegend, dies nicht nur durch die gleiche Reihenfolge detei&n, sondern auch Uber eine
feste Einteilung des Platzes zu erreichen. So wirdesitdrium Y immer nach Kriterium X
vor Kriterium Z an derselben Stelle des Blattes, znBder 7.ten Zeile, befinden. Wahrend
nichts gegen die gleiche Reihenfolge spricht, ist eiagestPlatzeinteilung ungeeignet, weil
sich der Platzbedarf eines Kriteriums fur verschiedendl€pueft zu sehr unterscheidet. Wo
bei der einen Quelle nur ein kurzer Satz zur Beschreibumgielsnd ist, kann bei einer an-
deren Quelle eine komplexe Erklarung von Noten sein, umlasser alle ndtige Information
zu vermitteln. Um dennoch denselben optischen Aufbau pedl€zu erreichen, misste man
also fur jedes Kriterium immer soviel Platz lassen, vaa der ausfuhrlichsten Beschreibung
fur dieses Kriterium in allen Quellen bendtigt wird. ®ieirde aber sehr viel unbeschriebe-
nen Platz und damit ein unangemessene Aufblahung der Adveitken.

Leider ist es auch bei variabler Platzeinteilung niaimll mdglich, alle Kriterien bei kom-
plexeren Quellenbeschreibungen auf einer Seite untergebriDieses Ziel ware nur zu er-
reichen, indem z.B. die verwendeten Schriftgré3endeldnabstande wesentlich verkleinert
wurden. Dies wirde aber wesentlich starkere Abstrichddyeiesbarkeit bedeuten. Auch das
Auslagern und der Verweis auf entsprechende KapitelmimaAg, um die Texte bei komple-
xeren Quellenblatter kurz zu halten, wirde durch das danng&nforderliche Blattern nicht
der Ubersichtlichkeit dienen. Deshalb wird dies nur itre@ren Fallen und bei sonst wieder-
holt auftretenden Beschreibungen, wie z.B. der Regigstds der Ereignisanzeige, verwirk-
licht.

Auch wenn damit eine flexible Platzeinteilung verbundenastd aufgrund der Trennung der
Kriterien durch Querstriche und der Abhebung des Kritemamgens vom Text dennoch eine
Ubersichtliche Gestaltung gewahrt.

Der Umfang der Quellenbeschreibungen kann sich damit deuttigischeiden und eine o-
der mehrere Seiten betragen. Zur leichteren Handhaburdgiw jede Quellenbeschreibung
eine neue Seite begonnen.
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4 Klassifikation

Im Kapitel 4.4 ,Quellenbeschreibungen®, das den Kern der Digtbmit darstellt, sind alle
Quellen detailliert nach demselben Schema beschriebenewettbt. Das verwendete Sche-
ma wird im folgenden Kapitel erklart.

Im darauf folgenden Kapitel 4.2 befindet sich eine nacled¢@@tien geordnete Auflistung aller

untersuchten Vorgange, denen die jeweils von ihnen erzeugedle@zugeordnet sind. Soll-

te die Aufgabe darin bestehen, die Quellen eines Vorgangssiifren, lassen sich diese U-
ber die Auflistung schnell auffinden. Uber den Kurztitel Qaiellen und die jeweils angege-
bene Seitennummer gelangt man im Bedarfsfall zur emtspnelen Quellenbeschreibung.

Das anschlieRende Kapitel 4.3 enthalt eine Auflistung deztikel der Quellen. Sowohl diese
Liste als auch die eigentlichen Quellenbeschreibungemarhfolgenden Kapitel sind alpha-
betisch geordnet.
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4.1 Kriterienkatalog

Die Darstellung des Kriterienkataloges wird aufgrund defgAbe im Format der spateren
Quellenbeschreibungen vorgenommen. Um dem Leser beiradBgtn und Vergleichen der
Eigenschaften der Quellen einen schnellen Uberblick biateknnen, sind alle Quellenblat-
ter nach demselben Muster aufgebaut. Fiir die raumlicleedAong sind die Uberlegungen
im Abschnitt 3.5.2 mal3geblich.

Eine Quellenbeschreibung enthalt neben dem Kurztitel und esrhBeibung folgende Krite-

rien:
Kriterium Kurzbeschreibung Standardwerte
Verur_sachende Vprgange, die Auswirkungen auf Nicht vergeben
Vorgange die Quelle haben.
Entstehungsbedin- | Notwendige Systemeinstellungens Keine
gungen far die Erzeugung der Quelle. » Spezielle

Angaben zur Lebensdauer der

Solange der Zustand bestel
Bis zum né&chsten Vorgang

nt

Lebensdauer » Bedingt abhéngig von andet
Quelle. N
ren Vorgangen
» Speziell
Informationen, die die Quelle Uibe r zett
Informationsgehalt den Vorgang liefert. . Benut_zer
* Sonstiges

Angabe in welchem Modus die

Nur online verfligbar

Falschung

Verfigbarkeit Auswertung stattfinden kann. ’ Nur. offline verf_u gbar .
» Online und offline verfigbar
Auswertung Vorgehen, um an die Informatio- Nicht vergeben
nen der Quelle zu gelangen.
. . » Gering
puvard | AN a0 S Tt |- oo
gelangen.  Nicht abschatzbar
Fehlinterpretation Angaben zur Gefth die Quelle |+ Gering
falsch zu interpretieren. e Hoch
Leicht

Bedingungen zum Verandern od
Ldschen der Quelle.

Administratorrechte

Programmmanipulation

Der dadurch festgelegte grundlegende Aufbau der Quellenbesclyerbwird zur besseren
Orientierung auch bei der direkt folgenden DetailerlautedergKriterien und Standardwer-

ten verwendet.
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Quelle:

Die Quelle wird mit einem Kurztitel aus Beschreibungund den wichtigsten Auswer-
tungswerkzeugen benannt.

Die Angabe der Auswertungswerkzeuge beschréankt sich in del Reafgdie in Windows
standardméafidig enthaltenen Programme. Da sich dieseesorsiere fur die Offline-
Auswertung nur bedingt eignen, sind dafiir onne Anspruch algti{ntligkeit gegebenenfalls
nicht zum Lieferumfang von Windows gehérende Programnmédammern angegeben. Ob-
wohl fur die Offline-Untersuchung auch andere Betriebssystin Frage kommen, bleiben
Nicht-Windows Programme sowie kommerzielle Spezialprograrfuir die forensischen Un-
tersuchung ungenannt.

Beschreibung der Quelle:

An dieser Stelle wird die Quelle ausfiihrlicher atsKurztitel beschrieben, da dieser als Be-
zeichnung fur die jeweilige Quelle zu verstehen ist unéhsiker Regel naturgemal nicht ein-
deutig beschreiben kann.

Verursachende Vorgange:

In diesem Unterpunkt befindet sich eine Auflistung vongémgen, die Auswirkungen auf
die hier beschriebene Quelle haben.

Im Falle einer Quelle mit dem unten noch naher besadmei Lebensdauertyp ,Solange der
Zustand besteht”, werden an dieser Stelle die Vorgangspggaannt, zwischen deren Aus-
fuhrung die Quelle existiert.

Bei den beiden anderen Lebensdauertypen werden die Vorgangant, die diese Quelle
hinterlassen.

Falls der Zusammenhang zwischen Vorgang und Quelle konm#izist, wird die Beziehung
beim jeweiligen Vorgang erwahnt und erforderlichenfallagert.

Entstehungsbedingungen:

Hier werden die notwendigen Systemeinstellungen erklamitdie Quelle erzeugt wird.

Gegebenenfalls wird hier auch auf Spezialfalle eingegangemlenen sich z.B. der System-
zustand oder die Art der Auslosung eines Vorgangs auf dieeBatg) der Quelle auswirken.

Standardwerte sind:
* ,Keine": Es sind keine besonderen Einstellungen notig oder bekannt

» ,Speziell¢: Konkrete Nennung der Bedingungen, eventuell unterschiedem aem
erzeugenden Vorgang.

Lebensdauer:

Unter diesem Kriterium finden sich Angaben zur LebensddeeQuelle.

Da die Lebensdauer der erzeugten Quellen in der Regel Kepkiabestimmbare Zeit (wie
z.B. 1 Stunde oder 2 Tage) betragt, sondern von Systenlieingen oder der Ausfuhrung
von Vorgangen abhéngt, werden die Quellen in folgende Sthmdee eingeteilt:

» ,Solange der Zustand bestelit Die Quelle beschreibt einen aktuellen Systemzu-
stand. Dieser wird durch komplementare Vorgange bestimentas System in einen
bestimmten Zustand hineinversetzen bzw. zurlckversetztenh Diigse Vorgangs-
paare, die unter dem anschlieBenden Kriterium ,Verursaeh&organge” genannt
sind, werden entsprechende Quellen, die den Systemzulmsscisreiben, erstellt bzw.
zerstort.
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Im Gegensatz dazu gibt es Quellen, die Informationen digeobengenannten Vorgange
speichern, wobei zwei Typen unterschieden werden missen:

»,BIiS zum na&chsten Vorgan§ Die Quelle beschreibt immer nur den letzten betref-
fenden Vorgang, weil die Information zu dem jeweils dinektausgehenden Vorgang
Uberschrieben wird.

,Bedingt abhangig von anderen Vorgangeh Ein neuer Vorgang legt eine neue In-
stanz der Quelle gleichen Typs an. Dadurch bleiben diemafiionen zu allen vorhe-
rigen Vorgéngen als eigenstandige Quellen erhaltenL&iensdauer ist somit nicht
direkt von anderen Vorgangen abhangig. Trotzdem kénnen 8&bgéinge anderen
Typs, z.B. Uber die zu speichernde Informationsmenge, kidim&r L6schung von
Quellen fuhren. Derartige Details sowie Abhangigkeuwen den Systemeinstellungen
werden gegebenenfalls an dieser Stelle genannt und erfoheaftlls auch erklart.

Daruber hinaus wird fur Falle, die nicht den oben besbknen Typen zugeordnet werden
kénnen, ein weiterer Standardwert mit folgender Bezefriestgelegt:

~Speziell.

Informationsgehalt:

Unter diesem Begriff werden zum raschen Auffinden kun pragnant Informationen darge-
stellt, die diese Quelle Gber den Vorgang liefert. Gegebfalls sind die Angaben den Berei-
chen ,Zeit", “Benutzer” und ,Sonstiges” zugeordnet.

,Zeit": Informationen Uber den Zeitpunkt des Vorgangs. Zu beacist, dass die ge-
nannte Information nicht der realen Zeit entsprechen nsesslern nur Systemdatum
und Systemzeit fur die Ausfiihrung des entsprechenden Vorgagds.

,Benutzer’: Informationen zur ldentitat des Verursachers des Vorgavgsst han-
delt es sich hierbei um den Benutzernamen, wenn der Zubsff €éin Netzwerk ge-
schieht oder geschehen ist, ist auch eine Informationdéezugreifenden Computer
von Belang. Zu beachten ist, dass der aufgezeichnete Z2ematne nur auf die ver-
wendete Benutzerkennung verweist. Die reale Bedienurggspeines Rechners kann
bei einer Anmeldung mit einer Kennung/Passwortkombinati@ez @. durch Ausspi-
onieren, Durchprobieren oder bewusste Weitergabe anderssnEerbekannt ist oder
bei einem Wechsel der Bedienungsperson ohne Abmeldung, ngemaldeten Be-
nutzer abweichen.

»oonstiges: Alle anderen Informationen, die Aussagen uber eiMergang machen,
aber zu unterschiedlich sind, um sie besonders zu gruppiere

Verflgbarkeit:

Es wird angegeben, in welchem Modus die Auswertung stattfikaen.
Standardwerte sind folgende:
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»Nur online verfugbar®: Die Quelle ist nur bei laufendem Betriebssystem tigoér.

»Nur offline verfugbar“: Die Quelle ist nicht bei laufenden Betriebssystentfig
bar.

,Online und offline verfligbar®. Die Quelle ist sowohl bei laufendem als auch bei
nicht laufendem Betriebssystem verfligbar.
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Auswertung:

Unter diesem Kriterium wird das Vorgehen beschrichan, an die Informationen dieser
Quelle zu gelangen.

Dabei wird eventuell nach den im Kurztitel genannten Ruogne unterschieden und erfor-
derlichenfalls eine kurze Anleitung zur Bedienung und Ausgagelg. Sofern dies wegen
des Umfangs oder der zusammenfassenden Darstellung fliersn€puellen in den Anhang
ausgelagert ist, findet sich hier ein entsprechender Vemezauf.

Wenn ein Auswertungswerkzeug zum Einsatz kommt, das die VerbirmundgSpeicherort
der Quelle nicht automatisiert herstellt (z.B. ein Takte), ist fur diese manuell durchzufih-
rende Aufgabe der Speicherort (Verzeichnispfad, Registgseaahlissel, etc) in jedem Fall
genannt. Liest dagegen das genannte Werkzeug die relevamignridnt aus einer Quellda-
tei, sondern aus einer anderen Quelle, wie z.B. dem Aspeitcher, kann der exakte Speiche-
rort nicht ermittelt werden und dadurch hier nicht angegelsden.

Wenn kein Auswertungswerkzeug, das die Verbindung zum Speichetorhatisch herstellt,
zur Verfugung steht, ist die Auswertung der Quelle davonrahyadass der entsprechende
Speicherort bekannt und hier beschrieben ist.

AbschlieRend wird erforderlichenfalls erklart, wie mihen gewdhnlichen Texteditor und
Informationen zum Format, zum Kode bzw. zum SpeichatestKodes die Quelle auswert-
bar ist. Sofern dies wiederum in den Anhang ausgelagferefindet sich hier ein entspre-
chender Verweis darauf.

Aufwand:
Unter diesem Kriterium wird der Aufwand beschriebenamdie Informationen dieser Quel-
le zu gelangen.

Diese werden, gegebenenfalls differenziert nach versaieadé/egen beim Vorgehen, nach
den folgenden Standardwerten bewertet:

» ,Gering“. Der Standardwert ,Gering“ wird vergeben, wenn der Aarg in allen fur
diese Quelle relevanten Aspekten gering ist.

»,Hoch“: Der Standardwert ,Hoch* wird vergeben, wenn der Aufwamanindestens
einem fur diese Quelle relevanten Aspekt hoch ist.

Die relevanten Aspekte sind jeweils hinter dem Standatdwngrefihrt. Als Aspekte kommen
z.B. die Art der Kodierung der Information in der Quellsvbder Ausgabe des verwendeten
Tools oder der Aufwand fur die Filterung bei einer Vielzadrhandener Instanzen der Quelle
in Frage.

Sofern das Vorgehen fur die Gewinnung der Information &€hnezlle nicht endgultig aufge-
klart werden konnte, und damit der Aufwand nicht abzuschastewird der Standardwert

»Nicht abschatzbar*
vergeben.

Fehlinterpretation:

Hier wird auf die Moglichkeit eingegangen, die Inforroagn falsch zu interpretieren.

Dabei wird davon ausgegangen, dass weder Quelle noch Wenkeauiguliert sind. Dieses
Kriterium fasst gegebenenfalls auch zum Teil schon geeddinge aus den obigen Kriterien
zur Verdeutlichung zusammen.

Fur die Interpretation ist es wichtig, zu beachten,d@ Quelle ausschliel3lich von einem
Vorgang oder von mehreren Vorgangen erzeugt wird. Sofézteles der Fall ist, besteht
namlich die Gefahr, dass die Quelle dem falschen Vorgaggozdnet wird, was zu weitrei-
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chenden Fehlinterpretationen bis zur Annahme einer Vetischhg von Quellen fiihren
kann.

Weiterhin spielt es eine Rolle, ob Mdglichkeiten eristn, so dass durch eine bestimmte Art
der Durchfihrung des Vorgangs die Quelle nicht erzeugt wirds Bainderfalle zu dieser
Quelle existieren, bei denen unter bestimmten Voréussgen sonst noch nicht beschriebene
Veranderungen an der Quelle durchgefuhrt werden, sind kisgenannt.

Fehlinterpretationen, die offensichtlich auf Fehler Besensikers zurtickgehen, werden hier-
bei nicht beachtet. Beispiele fur solche Fehlintegti@ten sind: ein Benutzername wird au-
tomatisch mit der real existierenden Person assozient die angezeigte Zeit wird als Real-
zeit interpretiert.

Bewertet wird nach folgenden Standardwerten:

» ,Gering“: Die Quelle wird verlasslich erstellt und verweist deuatig auf einen Vor-
gang und es sind keine Ausnahmen bekannt.

* ,Hoch*: Die Erzeugung der Quelle ist durch den Benutzer umgehtmQuklle ver-
weist auf mehrere Vorgange oder es sind bestimmte Soleldsékannt, die eine
Auswertung erschweren.

Zum Standardwert ,Hoch“ werden die Griinde zu seiner Vergalls genannt.

Falschung:

Unter diesem Kriterium wird auf die Bedingungen zum Vdein oder Loschen dieser Quel-
le gegebenenfalls einschliel3lich einer Abschatzung zum t&dodwand bzw. Ausfiihrungs-
zeitbedarf eingegangen.

Falschung bezieht sich dabei auf Verdnderungen am Sysitedem Ziel der Vorspiegelung

falscher Tatsachen. Dazu zahlt beispielsweise eineerind einer Zeitangabe in der Auf-
zeichnung uber einen Vorgang oder das Entfernen der gesAuoftenchnung. Die Verande-

rung einer Systemeinstellung, wie z.B. das Ldschen eiaastBers, gilt nicht als Falschung,
da in diesem Fall der Benutzer zwar nicht mehr angereidt im System aber auch nicht
mehr vorhanden ist.

Eingeteilt wird in folgende Standardwerte:

* ,Leicht*: Es reichen normale Benutzerrechte, um mit wenigefAsaufwand eine Fal-
schung durchzufthren.

* ,Administratorrechte “: Fur die Falschung ist die Erlangung von Administregoh-
ten notwendig.

o, Programmmanipulation®: Félschung ist nur méglich, wenn das verwendete Anzei-
geprogramm manipuliert ist. Der Forensiker kann den Versungn derartigen Mani-
pulation einer Quelle vereiteln, indem er zur Auswertungesenverfalschten Werk-
zeuge verwendet. Dieses wird bei der Offlineanalyse ohmihiRegel sein.

AnschlielRend werden gegebenenfalls auf die Quelle abgestiHinweise zur Durchfiihrung
der Féalschung gegeben. Zu beachten ist hierbei, daBedertung wegen der Abhangigkeit
von den Benutzerrechten sehr relativ ist. Die Bewegrti@@ministratorrechte” ist dem Stan-
dardwert ,Leicht” gleichzusetzen, wenn der Tater mit elleRechten ausgestattet ist. Dies
gilt in der Regel u. a. fur alle Heimanwender auf iHPerwatrechnern.
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4.2 Verzeichnis der Vorgange

Es folgt eine Liste von Vorgangen, die nach Kategoriemdyeet sind. Bei jedem Vorgang
sind die von ihm erzeugten Quellen einschliel3lich dee&zghl des dazugehdrigen Quellen-
blattes angegeben. Die Kategorien, Vorgange und Quellen siedgalphabetisch aufstei-
gend sortiert.

Benutzerverwaltung Active Directory

AD Anderungen an den Gruppenrichtlinien (z.B. Benutzerrechteund Uberwachungsrichtlinien)
» Eintrag im Sicherheitsprotokoll der Kategorie "Verzeisdienstzugriff' ............cccvvviiiiiiii it 77

AD Benutzer andert sein Passwort

» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiieiiiiiiiereee e 66
AD Benutzer anlegen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiiiiiiiiiereee e 66
» Eintrag im Sicherheitsprotokoll der Kategorie "Verzeisienstzugriff' ............cccvvviiiiiii st 77

AD Benutzer I6schen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiieiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuiiiiiiiieeiiiiiiiiiiiereee e 66
AD Benutzer umbenennen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeiiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiieiiiiiiereee e 66
AD Benutzer von globaler Gruppe entfernen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiiiiiiiiiereee e 66
AD Benutzer von lokaler Gruppe entfernen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uviiiiiiieeeiiiiiiiiiiiereee e 66
AD Benutzer zu globalen Gruppe hinzufligen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiieiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuviiiiiiineeiiiiiiiiiiiereee e 66
AD Benutzer zu lokaler Gruppe hinzufiigen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuiiiiiiiieeiiiieiiiiiieeeee e 66
AD Benutzerabmeldung vom Active Directory

= Aktuell bestehende BeNULZErSItZUNGEN — ANZEIGE. ... e eeerrereeriiriiiiaaiaeaeeseeeeeerssaaaaeaseeeeresennnnnnn 42
= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage.........oovvviviiiiiiiiiiiiiiee e e e e 43
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABIG" ............uvviiiiiiiieiiiiic e 61
» Eintrag im Sicherheitsprotokoll der Kategorie "KontoalthaBg"................veiiiiiiieeiiiiiiiiiiiiinne e 70
n Zugriffe auf BENULZEIPIrOfilE .......ccoiiiiieeeeeee e e e e et e e e e e e e e eeerereerees 121
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AD Benutzeranmeldung an Active Directory

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIGE. ... e eeeeereeeeruuniiiiaaaseeeeseeeeerrssaaaaeesreeeernennnnnnn 42
= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage.........oovvvvviiiiiiiiiniiiee e e e e 43
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uuiiiiiiiieiiiiii e 61

# GeSPEIChErte BenUIZEIPrOfilE........oiviiieit s e e e ettt e e e e e e e e arrea s e e e e e e e e e eeeeeeabbbe e e e aeaaeeaes 90
n Letzter aNgEMEldEIEr BENULZET . ... oot ceeeeeees e e e et e e e e e e e e e e et a e e e e eeeeaes 100
n Zugriffe auf BENULZEIPIrOfilE .......coooiiiieieeeee e e e e et e e e e e e e e e eeeesarrees 121
AD Benutzereigenschaften andern

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiiiiiiiiiiee e eeeeei s 47

» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiieiiiiiiereee e 66

= Eintrag im Sicherheitsprotokoll der Kategorie "Verzeisdienstzugriff' ............cccoeiiiiiiiii it 77

AD Benutzerpasswort festlegen/zuriicksetzen

» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuuiiiiiiiieeiiiiiiiiiiiereee e 66
» Eintrag im Sicherheitsprotokoll der Kategorie "Verzeisienstzugriff' ............cccciiiiiiii it 77

AD Computerkonto anlegen

» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuviiiiiiieeiiiieiiiiiiereee e 66
» Eintrag im Sicherheitsprotokoll der Kategorie "Verzeidalienstzugriff' ...........cccoooiiiieiiiiiiii e e eeeeeeens 77

AD Computerkonto l6schen

» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuviiiiiiiieeiiiieiiiiiiereee e 66
AD Computerkontoeigenschaften &ndern

» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uvviiiiiiiieeiiiiiiiiiiiereee e 66
= Eintrag im Sicherheitsprotokoll der Kategorie "Verzeisdienstzugriff' ............ccccvviiiiiii it 77

AD Globale Gruppe anlegen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeiiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiiiiiiiiiereee e 66
AD Globale Gruppe I6schen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY........uuiiiiieeiiiiiiiiiiiiiiee e eereei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuiiiiiiiieeiiiiiiiiiiiereee e 66
AD Globale Gruppe umbenennen

= Aktuell existierende Benutzer und Gruppen im ACLIVE DIr€CLOLY.......uuuiiiiieeeiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuviiiiiiiieeiiiiiiiiiiiereee e 66
AD Lokale Gruppe anlegen

= Aktuell existierende Benutzer und Gruppen im ACLIVE Dir€CLOLY.......uuuiiiiieeiiiiiiiiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuviiiiiiineeiiiiiiiiiiiereee e 66
AD Lokale Gruppe loschen

= Aktuell existierende Benutzer und Gruppen im ACLIVE Dir€CLOLY........uuiiiiieeeiiiiiiiiiiiiiee e eereeis 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uviiiiiiieeeiiiieiiiiiiereee e 66
AD Lokale Gruppe umbenennen

= Aktuell existierende Benutzer und Gruppen im ACLIVE Dir€CLOLY.......uuuiiiiieeeiiieieiiiiiiiee e eeeeei s 47
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuiiiiiiiieeiiiiiiiiiiieeeee e 66
AD Unberechtigter Anmeldeversuch Active Directory

» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uviiiiiiiieiiiiie e 61
» Eintrag im Sicherheitsprotokoll der Kategorie "KontoalthaBg"................uiiiiiinieiiiiieiiiiiiiiine e 70

34



Kapitel 4: Klassifikation

Benutzerverwaltung lokal

Benutzer andert sein Passwort

= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............covvvvvviviiiiiiiiieeeeeeeeeeceeeneeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuviiiiiiiieeiiiiiiiiiiiereee e 66
Benutzer anlegen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIQE.........cevvveiuuiiiiiiniiieeeeeeeeeeeeiiieeeeeeeeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............cevverviiviiiiiniieeeeeeeeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuviiiiiiiieeiiiiiiiiiiiereee e 66
Benutzer I6schen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIGE........covvvvveuriiiiiiiieeeeeeeeeeeeeirieeeeeeeeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............coevvvvviviiiiiiniieeeeereeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuviiiiiiiieeiiiiiiiiiiiereee e 66
Benutzer umbenennen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIGE.........oevvvveruiiiiiiiiieeeeeeeeeeeeeiiieeeeeeaeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............covvevrviviiiiiiniieeeeeeeeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiieiiiiiiereee e 66
Benutzer von lokaler Gruppe entfernen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIQE.........cvvvvveuuiriiiiiiieeeeeeeeeieeirreeeeeeaeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............coevevvviviiiiiniieeeeeeeeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiiieeiiiiiiiiiiieeeee e 66
Benutzer zu lokalen Gruppe hinzufugen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIGE........covvvvveuiiiiiiiiieeeeeeeeeeeeviireeeeeeaeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............covvvrvriviiiiiiniieeeeeeeeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuiiiiiiiieeiiiieiiiiiiereee e 66
Benutzerabmeldung lokal

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIGE. ... e eeeerereereiniiiiaaineeeeseeeeeerssaaaaeseeeeeersennnnnn 42
= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage..........oovvvviiiiiiiiiiiiie e e e 50
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uvviiiiiiiieiiiiieii e 61
n Zugriffe auf BENULZEIPIrOfilE ........cooiiiiiieeeee e e e e et e e e e e e e e eeeeeeaerees 121
Benutzeranmeldung lokal

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIGE. ... e eeeeereeeeriiniiiiaaiieeeeseeeeerrssaaaaeesreeeerrennnnnnn 42
= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage.........oovvvvviiiiiiiiiiiiie e e e eeeeieees 50
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uvviiiiiiiieiiiiii e 61
# GeSPEIChErte BenUIZEIPrOfilE.........iiiviiit s e e e e e ettt e e e e e e e errea s s e e e e e e e e eeeeeeabbe e e e aeeaeeees 90
# Letzter aNgEMEldEIEr BENULZET . ... oot ceeeeeees e e et e e e e e e e e e e et e e e e e eeeeaes 100
n Zugriffe auf BENULZEIPIrOfilE .......ccooiiiieieeeeee e e et e e e e e e e e eeeeereerees 121
Benutzereigenschaften dndern

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIGE.........covvveeeriiiiiiiieeeeeeeeeeeeeirieeeeeeaeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............cevvvrrviviiiiiniieeeeereeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uuiiiiiiineeiiiiiiiiiiiereee e 66
Benutzerpasswort festlegen

= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............cevverrriviiiiiiniieeeeeeeeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uvviiiiiiiieeiiiiiiiiiiiereee e 66
Lokale Gruppe anlegen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIQE........ccvvvvveeriiiiiniieeeeeeeeeeeieiaieeeeeeaeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............coeverrriviiiiiiniieeeeeeeeeeceeeneeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeatung"...............uuiiiiiiiieeiiiiiiiiiiiereee e 66
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Lokale Gruppe l6schen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIQE.........cvvvvveuriiiiiiiieeeeeeeeeeeieiiieeeeeeaeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............covvvrrriviiiiiiiiieeeeeeeeeeceeeneeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uviiiiiiiieeiiiiiiiiiiiereee e 66
Lokale Gruppe umbenennen

= Aktuell existierende lokale Benutzer und Gruppen — ANZEIQE........couvvvveuuiiiiiiiiieeeeeeeeeierirreeeeeeeeeeeens 49
= Aktuell existierende lokale Benutzer und Gruppen — RegiStIIE ............covvervviriiiiiiniieeeeeeeeeeceeeeeeenns 50
» Eintrag im Sicherheitsprotokoll der Kategorie "Kontemeadtung"...............uviiiiiiieeeiiiieiiiiiiereee e 66

Unberechtigter Anmeldeversuch
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uviiiiiiiieiiiiii e 61

Dateisystem
Datei anlegen

B DAtEIAIIDUL “AFCRIV ... .o e e e e e e e e e 58
= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveriiiiiiiiii e 72
LI [0 aF= LYo g W B - 1= = o TP PPPPPPPPPPPN 92
n Zeitstempel "Erstellt am" VON DaEIEN ......... oo e e e e 112
» Zeitstempel "Geandert am™ VON DAt@IEN..........oouuuuuiiiiiiie i e e 114
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccauuuuniiiiiiiiiiiiiiiiiie ettt 115
» Zeitstempel "Letzter Zugriff am" VON DatIEN....ccueeeeiiiiiiiiiiiiiiiiiee e e e 117

Datei kopieren

B DAt@IAtIIDUL "AFCRIV ... .ot e e e e e e e e e 58
» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovveriiiiiiii e 72
n Zeitstempel "Erstellt am" VON DAEIEN ..o e e 112
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccuuuuunieiiiiiiiiiiiiiiiii et 115
» Zeitstempel "Letzter Zugriff am™ VON Dat@IEN....ccueeeeeeiiiiiiiiiiiiiiiee e e e 117

Datei lesen

= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveriiiiiiii e 72

= VerknUpfungen zu Datei iN "RECENT ..........oiiitceceeeeee ettt e e et e e e e e e e e eeaeeae s 106
= VerknUpfungen zu Ordner iN "RECENT ... ..uuuii e e e e e ee it r e e e eeeeeeeeeeeennes 108
» Zeitstempel "Letzter Zugriff am™ VON Dat@IEN....ccueeeeeiiiiiiiiiiiiiiiiie e e e 117

Datei l6schen

B Daten deS INAEXAIENSIES ...ttt ittt ettt et et e e e e e e e e e e e s s aa e s s e e e aae s e s e aa s s ansnnebbbbbbbbbsbeeeeeeeees 59
= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovvvriiiiiiiii e 72

» Fragmente von Daten (Unallocated File Space, File SkadiShadow Data)...............ccovvvvvviieee e cmnnnn . 82

LI ==V o 1= (o] o TS SUPPPPPRPPRR 103
= Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccuuuuunieiiiiiiiiiiiiiiiis et 115

Datei umbenennen

B DAtEIAIDUL "AFCRIV ... .o ettt e e e e e e e e e 58
» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovvvriiiiiiiii e 72
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccuuuuuniieiiiiiiiiiiiiiisi ettt 115
» Zeitstempel "Letzter Zugriff am™ VON DatIEN....ccueeeeeiiiiiiiiiiiiiiiiee e e e 117

Datei verschieben

B DAt@IAIDUL "AFCRIV ... .ot e e e e e e e e e e e 58
= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovvrriiiiiiii e 72

» Fragmente von Daten (Unallocated File Space, File SkadiShadow Data)...............coevvvvveiieee e comnnnn .82

n Zeitstempel "Erstellt am" VON DAEIEN ......... oo e e e e 112
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccuuuuuniiiiiiiiiiiiiiiiiiiiie et 115
» Zeitstempel "Letzter Zugriff am" VON DatIEN....ccueeeeiiiiiiiiiiiiiiiiiei e e e 117
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Dateiattribute andern

B DAt@IAIDUL “AFCRIV ... .ot e e e e e e e e et 58
» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveriiiiiiii e 72
» Zeitstempel "Letzter Zugriff am" VON Dat@IEN....ccueeeeiiiiiiiiiiiiiiiiiee e e e 117

Dateiberechtigungen NTFS &ndern

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKIZffith.............ccovviiiiriiiiiiiiie e 72
» Zeitstempel "Letzter Zugriff am" VON DatIEN....ccueeeeiiiiiiiiiiiiiiiiiee e 117

Dateiinhalt &ndern

B DAt@IAIDUL “AFCRIV ... eeeeee e e e e e e e e e 58
B DAten deS INAEXAIENSIES ...ttt ittt ettt et e et e e e e e e e aaaaaaaaa s s e e e aae s e s e aa s s annntbbbbbbbbesbeeeeeeeees 59
» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovveviiiiiiii e 72
B NN VON DAEEIEN ...ttt ettt et e e e e e e e o4 e e e s 4 e kbbb bbb bbb b bbb bbbt e ettt et e e e e e e e e aeaeaeaaaeas 92
» Zeitstempel "Geandert am™ VON DAtIEN..........oouuuuiiiiiiiie i e e e 114
» Zeitstempel "Letzter Zugriff am" VON DatIEN....ccueeeeeiiiiiiiiiiiiiiiiee e e e 117

Verzeichnis anlegen

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovvvriiiiiiii e 72
» Zeitstempel "Erstellt am" vOn VerzeiChNiSSEN ...ceeeac oo 113
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccauuuunieiiiiiiiiiiiiiiiis ettt 115
» Zeitstempel "Letzter Zugriff am” vON VerzeiChNiSSEN...........uuiiiiiiiiiiee e 119

Verzeichnis kopieren

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovvvviriiiiiii e 72
» Zeitstempel "Erstellt am" vOn VerzeiChNiSSEN ...ceeo oo oiiiiiiiii e 113
» Zeitstempel "Geandert am" VON VErZeIChNISSEN ... ccuuuuuniiiiiiiiiiiiiiiiiiii e 115
= Zeitstempel "Letzter Zugriff am” vON VerzeiChNiSSEN...........uuiiiiiiiiiee e 119

Verzeichnis lesen

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............ooveeviiiiiii e 72
Verzeichnis l6schen

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveriiiiiiii e, 72

» Fragmente von Daten (Unallocated File Space, File SkadiShadow Data)...............ccovvvvvviieeees s .82

LI ==V o 1= (o] o TS USUPPPPUPPRR 103
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccuuuuunieiiiiiiiiiiiiiiis et 115

Verzeichnis umbenennen

= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveiiiiiiiii e 72
» Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... cuuuuunieeiiiiiiiiiiiiiis ittt 115

Verzeichnis verschieben

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovvvririiiiii e 72
» Fragmente von Daten (Unallocated File Space, File SkatiShadow Data) 82

» Zeitstempel "Erstellt am" vOn VerzeiChNiSSEN ...ceeac oo oiiiiiii e 113
= Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccuuuuunieiiiiiiiiiiiiiiiiiie ettt 115
» Zeitstempel "Letzter Zugriff am” vON VerzeiChNiSSEN...........uuiiiiiiiiiee e 119

Verzeichnisattribute andern

= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovvvriiiiiiiii e 72
» Zeitstempel "Letzter Zugriff am” vON VerzeiChNiSSEN...........uuuiiiiiiiiee e 119

Verzeichnisberechtigungen NTFS &ndern

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveriiiiiiiii e 72
» Zeitstempel "Letzter Zugriff am” vON VerzeiChNiSSEN...........uuuiiiiiiiiiee e 119
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Netzwerk

Benutzerabmeldung Netzwerk
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uvviiiiiiiieiiiii e 61

Benutzeranmeldung Netzwerk
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uuviiiiiiiieiiiii e 61

Entfernter Datei-/Verzeichniszugriff
= Aktuell verwendete Dateien und Verzeichnisse von Netzwarklzern...........c.cooooviviiiiiiiiiieeen s 55

IIS Webseite von diesem Computer abrufen
= Webserver IS ProtoKollierungSAateien ..........coceeeeuiiiiiiiiiiiiiiieeei e 110

in Terminalsitzung arbeiten
» Terminaldiensteverwaltung — Remotelberwachung....cccceccvveeiiiiiiiiiic e 105

Internet Explorer: Internetseite aufrufen

I ) =T g = = o] (o = o O o To ([ RSP 95
# o Internet EXPlOrer: INUEX. AL ... ...oiii e e e ettt e e e e e e e e eee sttt e e aeeeeaeaaeeeens 96
= [nternet EXplorer: TEMPOrAre DAt@IEN ............ceemmmeriiiiiie ettt e e et e e e e e e e e eea e e e aeeeas 97
moInternet EXPIOrer: VErIaUT.........cooi e e e e e e e e e e e e e eea e 98
» Internet Explorer: Zuletzt eiNgegebene URLS........ooociiiiiiiiiiiiiii e 99

Netzwerkverkehr verursachen

n Aktueller NetzwerkvVerkehr — ANZEIGE .......uuuiiiiii e a e e 56
LI TN 1L e To o P = PP 81
= Netzwerkverkehr — AUfZEICANUNG.........oooiiiiiii e e e e e e e e e e 101
m Netzwerkverkehr — StatiStiK..........oooeo i oo 102
TCP Verbindung aufbauen oder Port 6ffnen

n Aktuell gedffnete NELZWEIKPOITS .....ccoiiiiieeeetceemmm st e e e et e e e e e e e e e e 52
Terminalsitzung beenden

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIGE. ... e e eeeerereereuiiiiianiieeeeseeeeeerriaaaaeesreeeesrennnnnnn 42
= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage.........covvivviiiiiiiiiiiiie e eeeeeeeeeinees 43
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uvriiiiiiiiiiiiiii e 61
n Zugriffe auf BENULZEIPIrOfilE ........coiiiiieieeeeee e e e et e e e e e e e e e eeeeeaenees 121
Terminalsitzung erstellen

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIQE. ... e eeeereereruueniiinaaseeeeseeeeeressaaaaeaseeeeernennnnnnn 42
= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage.........oovvvvviiiiiiiiiiiiieeeeeeeeecevcree e e e eeeeenieees 43
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uviiiiiiiiieiiiii e 61
# GeSPEIChErte BenUIZEIPrOfilE.........iiieiiit s e e e e ettt e e e e e e e errea e s e e e e e e e e eeeeeeabtbe e e e eeeaeeees 90
n Zugriffe auf BENULZEIPIrOfilE .......cooiiiiiiieeeee e e e et e e e e e e e e e eeeeeaerees 121
Terminalsitzung unterbrechen

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIGE. ... e eeeeerereeruiriiiiaaaneeeerteeeerrssaaaaeaeeeeeersennnnnnn 42
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uuviiiiiiiieiiii e 61
n Zugriffe auf BENULZEIPIrOfilE .......ccoiiiiiiieeeeee e e e e et e e e e e e e e e eeeeeenrees 121
Terminalsitzung wiederaufnehmen

= Aktuell bestehende BENULZErSItZUNGEN — ANZEIGE. ... e eeeerereereiniiiianaieeeesteeeeresiaaaaesereeeerseennnnn 42
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABIG" ............uuiiiiiiiieiiiiie e 61
n Zugriffe auf BENULZEIPIrOfilE .......ccoiiiieieeeeeee e e e e et e e e e e e e e eeeeeneenees 121
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Prozessverwaltung

Programm (mit "Ausfuihren als" gestartet) beenden

= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage.........oovvvvviiiiiiiiiiiiii e e e 43
B AKLUEI [AUTENTE PrOZESSE.....eeiieiiiiiiiiii et e e e e e e e e e e e bbb ee e 53
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uvviiiiiiiieiiiii e 61
» Eintrag im Sicherheitsprotokoll der Kategorie "Detaifle Uberwachung”...............cccccoeeriiivieieeeerneennen. 65

n Zugriffe auf BENULZEIPIrOfilE .......ccooiiiieieeeeee e e e e e et e e e e e e e e eeeeeeannees 121

Programm (mit "Ausfihren als") starten

= Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage..........ovvivviiiiiiiiiiiiieeeeeeeeeceeircree e e e e e 43
B AKLUEI [AUTENTE PrOZESSE ...ttt e e e e e e e e e e ee e 53
» Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABOIG" ............uuiiiiiiiieiiiiii e 61
» Eintrag im Sicherheitsprotokoll der Kategorie "Detaifle Uberwachung”..............cccccovvriinieeieeeerieennee. 65

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffityr..............oovveriiiiiiii e 72
» Zeitstempel "Letzter Zugriff am™ VON Dat@IEN....ccueeeeieiiiiiiiiiiiiiiiee e 117
n Zugriffe auf BENULZEIPIrOfilE .......ccoiiiiee e e e e et r e e e e e e e e eeeeasenrees 121
Programm (mit aktuellem Benutzer gestartet) beenden

B AKLUEI [AUTENTE PrOZESSE ...t ettt e et e e e e e e e e e e e e bbb n e eees 53
» Eintrag im Sicherheitsprotokoll der Kategorie "Detaifle Uberwachung”..............ccccocovvriiivieieeeieennee. 65

Programm (mit aktuellem Benutzer) starten

B AKLUEI [AUTENTE PrOZESSE ...t ettt e e e e e e e e e e e bbb eeeees 53
» Eintrag im Sicherheitsprotokoll der Kategorie "Detaifle Uberwachung”...............cccccovveiiuieeieeeeieennen. 65

» Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............ooveeriiiiiiii e 72
» Zeitstempel "Letzter Zugriff am™ VON Dat@IEN....ccueeeeeiiiiiiiiiiiiiiiiie e e e 117
= Zuletzt Uber Ausflihren gestartete Programime. ... cuucuus«.soeeeeeeeeeeeeeuuiiiisneeeeeeesennnnsaaeeeeeeeeeremmmne 123
Systemdienste

Drucken

= Eintrag im Sicherheitsprotokoll der Kategorie "ObjeKtaffity..............oovveriiiiiiii e 72

Lokale Uberwachungsrichtlinie andern
» Eintrag im Sicherheitsprotokoll der Kategorie "RichBim&nderung”..............ooviiiiiiiiiieeeiiiieeeeeee e 74

Lokales Zuweisen von Benutzerrechten
» Eintrag im Sicherheitsprotokoll der Kategorie "RichBim&nderung”..............ooviiiiiiiiii e 74

Softwareinstallation
B NSLAIEITE SOMIWAIE .. .eeiee ittt e e et e e et et e e e e et e et e et e et e et e sanesaa et aaneens 94.

Systemprotokoll [dschen
» Eintrag im Sicherheitsprotokoll der Kategorie "SySteBmaliS".............ceiiiiiiiiiiiiiieiiiie e 76

Treiberinstallation
= [nstallierte KOmponenten/TrEIDEN ..........uuuiiiiiiiee e e e e e e e e e e e s 93

Uhrzeit &ndern

» Eintrag im Sicherheitsprotokoll der Kategorie "SySteBmaliS".............eiiiiiiiiiiiieiiiiie e 76
Verzeichnis Netzwerkfreigabe beenden

= Aktuell bestehende Freigaben — ANZEIGE....... . eeeeiiieiiiiiiieee e et eeee e e e e e et eeaaeeeaees 45
= Aktuell bestehende Freigaben — RegiStrYEINITAGE .ceeeeeeeeeiiiiiiiiiiiiiiiie e 46
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Verzeichnis Netzwerkfreigabe erstellen

= Aktuell bestehende Freigaben — ANZEIGE.........cuneeeiiiieiiiiiiiaie e et ee e e e e et eaaeeeeaees 45
= Aktuell bestehende Freigaben — RegiStrYEINITAGE .ceceeeeeeeiiiiiiiiiiiiiiiie e 46
Windows beenden

» Eintrag im Sicherheitsprotokoll der Kategorie "SySteBmaliS".............eiiiiiiieiiiieieieiie e 76
Windows Neustart

» Eintrag im Sicherheitsprotokoll der Kategorie "SySteBmaliS"............ciiiiiiiieiiiiiceeiiiee e 76
Windows starten

» Eintrag im Sicherheitsprotokoll der Kategorie "SySteBmaIiS".............eiiiiiiiiiiiiiieiie e e 76
zukiinftigen oder periodischen Programmstart planen

= Geplante Dienste Dl SYSIEMSIAIT....... ... e eeeeeeiiiii e e e e e e e e e e e eeeeaaeeannnnas 84
» Geplante Programmstarts bei Benutzeranmeldung — AULOSIAN. ........cvviiieeeeeiiiiiiiiiiin e ereee e 85
» Geplante Programmstarts bei Benutzeranmeldung — REGBIBGE.........cooeeeeeriiiiiiiiiiiiiiiiiee e 86
= Geplante Programmstarts bei Systemstart — REgQISHEGE...........ccovvviiiiiiiiiiiiiieeeeee s e eeeeveenennnns 87
= Geplante Programmstarts nach Zeitplan — ANZEIQE. .. ccuuuuuueriiiiiie et e e 88
» Geplante Programmstarts nach Zeitplan - C:\WINAOWS\TASKS..........uuuuiiiiiiieiiiiiiiiiiiiiie e e e 89

4.3 Verzeichnis der Quellen

Uber die folgende alphabetische Liste der Quellen isistdie Seite der Quellenbeschrei-
bung finden.

Aktuell bestehende BenuUtZErsitZuNgen — ANZEIGE.... e eeeereeeeruiuniiiaaeeeeeeseeeeesitinaaaassseeeessrenn s 42
Aktuell bestehende Benutzersitzungen — RegiStryeiNtrage........oovvvvviiiiiiiiiiiie e 43
Aktuell bestehende Freigaben — ANZEIGE....... . eeeeiiieiiiiiiiiie et e e e e e e e eeeatbr e e e e eaeeeeeeennen 45
Aktuell bestehende Freigaben — RegiStryeiNtrAge. ..cuuuee i iiiiiiiiiiiiiiiiiie e e e e 46
Aktuell existierende Benutzer und Gruppen im ACtIVE DIr€CLOLY......uuiiiiieeeiiiiiiiiiiiiiee e erreeeae e 47
Aktuell existierende lokale Benutzer und Gruppen — ANZEIGE......cceivveiiiriiiiiiiiieeeeeeeeeeeeirasaeeeeeeeeeeeennnnes 49
Aktuell existierende lokale Benutzer und Gruppen — REQISHIEIE ..........cccevveeiieiiiiiiiiiieeeeeeeeeeceeeeens 50
AKtUEll geOfINEte NEtZWEIKPOIS. ... eeiiiiiieii ittt e e e e e e e et s e e e e e e e e e e eeseennnnnnnns 52
AKLUEI! TAUTENTE PrOZESSE ... ittt ettt ettt e ee e e e te ittt ettt e e e aeaeaeeaaeaaassaa s nnannnrees 53
Aktuell verwendete Dateien und Verzeichnisse von Netzwatdzern .............ccccooeeiiiiiiiiii e 55
Aktueller Netzwerkverkehr — ANZEIGE. .........coiiiiiieeeeeie e e e e e e e e e e e e e e e eeeeaannnnns 56
F IS FoTo [T U o Lo = = SRS 57.
DateiattriDUL “ArCRIV" ... et e e et e e e e e e e e e e e e e e e e e e e aaaan 58
DAten dES INAEXOIENSIES. ... .uuuuuiiiiiiiiieiii s ettt e e e e e e et e e e et e e bbb bbb bbb e nan bbb bbbt bbb s s s e e e e et e e e e et aeaeaeaeaaesaeas 59
Eintrag im Sicherheitsprotokoll der Kategorie "An-/ABIBIUNG" ..........coooiiiiiiiiii e eereeen e 61
Eintrag im Sicherheitsprotokoll der Kategorie "Detaifte Uberwachung”..............cccceeevveiiuiieieeeieeenieeee, 65
Eintrag im Sicherheitsprotokoll der Kategorie "KontemytuNg"............ccoooveeeiiiiiiiiiiiiiiiserreeieeee e 66
Eintrag im Sicherheitsprotokoll der Kategorie "KontoaltuBg"...............ccooiiiiiiiiiiiiiiiiiiiieiie e e 70
Eintrag im Sicherheitsprotokoll der Kategorie "ObjektZBYr..............ccvviiiiiiii e 72
Eintrag im Sicherheitsprotokoll der Kategorie "RichBIn&nderung” ...........cccooovviieiiiiiiiiiiiiieecceeennn
Eintrag im Sicherheitsprotokoll der Kategorie "SySteBTTIS" ...........oooeeiiiiiiiiiiiiiiee e
Eintrag im Sicherheitsprotokoll der Kategorie "Verzeisdienstzugriff"

Eintrag im Sicherheitsprotokoll fiir alle EreigniskennuUIGE. ............uiiiiiiiiiiiiiiiiiies e 79
1= = | I o o = L PP SSSPPPPPN 81
Fragmente von Daten (Unallocated File Space, File SladiShadow Data).................cvveiieiieeees o000 82
Geplante DIienste Dei SYSIEMSLAIT .............cuummmmrernntieeeeeeeetireeitiir e eeeeenree e aaeeeareeertrr e aaaaaaeees 84
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Geplante Programmestarts bei Benutzeranmeldung — AULOSTAL............uuuuiiiiiiiiieiiir e 85
Geplante Programmestarts bei Benutzeranmeldung — REGIEIBOE .............cvvvviiiiiiieeeeeeiiieeeevceemnm e 86
Geplante Programmestarts bei Systemstart — REgISHFEEL............uuuuiiiiiieeiieiieieieieeee e e e eeeeaeeeeens 87
Geplante Programmstarts nach Zeitplan — ANZEIGE... oo eeeiiiiiiiiiiiiii et e e e e e e 88
Geplante Programmestarts nach Zeitplan - C:\WINAOWS\TASKS..........cooviiiiiiiiiiiiiiiiee e 89
Gespeicherte Benutzerprofile

Hibernate Datei ..............cooeeviiiiiiiceeas

INNAIE VON DALEIEN ...ttt ettt e e e e e e e e e e s s e e e e e e s e eb bbbt bbb s s b e e e e e e e e eeeaeaeaeeens
Installierte KOMPONENtEN/TIEIDET.........u e e e e e e e e 93
INSEAIIEITE SOMWATE. ... .utiiiiiieiiiie ettt e e e e e e e e et e e e e e e e e e e e aae et e e e e s s e e e e nabbbbbbbbbbeenneeeennnns 94
INtEINEt EXPIOTEr: COOKIES ... .ci e ettt eee e e e e et e e e e e e e et b bbb e e e e e e eeeeaeaeeastbes e aeaaeeas 95
INternet EXPIOrer: INAEX.AAL..........ooiiieiiiiis et e e e e e e e aae et e s e e e e e e e e e e easaaennn s 96
Internet EXplorer: TEMPOFAre DAt@IEN ............ceeemmeuuiiiiiieeeiie et e e e e et e e e e e e e e e e e e eabbb e e e eeeeeeees 97
INternet EXPIOrEr: VEIAUT.........ccooiiii e e e e e e e e e e e e e ettt s s aaaeeeeaeeeeenes 98
Internet Explorer: Zuletzt eiNgegebene URLS ... e e 99
Letzter angemeEldeter BENUIZET .............viviieieemccii ettt e ettt e e e e e e eaaaaat e s s e e e e e e e eeeesseannnnnns 100
Netzwerkverkehr — AUFZEICHNUNG ........ouiiiii e e e e e e e e e e e e eeeaeanneanas 101
NEtZWEIKVEIKENT — STALISHK ...ttt eeeee ettt e e e e e e e e e e e et ettt e e e e e e e aeaaaaeeaeaaaaaaannes 102
[ T 01T o o PP 103
Terminaldiensteverwaltung — Remotelberwachung....ccccc..vvvviiiiiiiii e 105
Verknipfungen zu Datei iN RECENT .........coiii i ceeeeeece e e e e e e e eeeas 106
Verknipfungen zu Ordner iN "RECENT ... ...u. i e e e e e e e e e e e e e eeeeaesnns 108
Webserver 1S ProtokollieruNgSUALEIEN ..........coceeeeuuiiiiiieeiiiieiiiiiiiia st e e e e e e e e e arr e e e eeeees 110
Zeitstempel "Erstellt am"” VON DatBIEN..... ... ccceeeeeiiiiiiiiii e errr e e e e e e e 112
Zeitstempel "Erstellt am" vOn VErzeiChNISSEN ...ccceaeiiiiii i 113
Zeitstempel "Geandert am™ VON Dat@IBN.........cciiiiiiiiiiiiiiii et e e e ee e e e e e e e eereaa 114
Zeitstempel "Geandert am" VON VErzZeIChNISSEN ... ccceeeeeriiiiiiiiiiiiiiiiie et 115
Zeitstempel "Letzter Zugriff am" VON DatIEN ....ccceeiiiiiiee i 117
Zeitstempel "Letzter Zugriff am" vON VerzeiChNiSSEN.........uuuuiiiiiiiieieciieeee e eeeee e e e e e eeeeenns 119
Zugriffe auf BENULZEIPIOfIIE ........iiii e e ettt s s e e e e e e eeeeeeenane 121
Zuletzt Uber Ausflihren gestartete ProgrammMe .......occcceueeeerrtiniiieeeeeeeeeeeeiiiiiin e e eeseesiienaeeaeeaeaeseeenns 123

4.4 Quellenbeschreibungen

Es folgen die einzelnen Quellenbeschreibungen.
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Quelle:
Aktuell bestehende Benutzersitzungen - ANZEIGE. ...cccoovvvvveeeeiiiiiiiiiiiiciiie e taskmgixe; tsadmin.exe

Beschreibung der Quelle:

Eine Liste aller aktuell bestehenden interaktive Bensitzemgen (also alle zurzeit entweder lokal oder tiber
Terminalclient eingeloggte Benutzer, aber keine Benutzerutiauf freigegebene Verzeichnisse zugreifen) mit
entsprechenden zuséatzlichen Informationen. Die Anzigégt Uber die Programme Task-Manager
(taskmgr.exe) oder Terminaldiensteverwaltung (tsadmihp.exe

Verursachende Vorgange:

= AD Benutzeranmeldung an Active Directory / AD Benugeneldung vom Active Directory
(Die Programme zeigen auch an einem Doméanencontrollelielokal oder Gber Terminalclient eingelogg-
ten Benutzer, jedoch nicht die lokalen Benutzer an Clientdia sich iber den Doméanencontroller nur au-
thentifiziert haben.)

» Benutzeranmeldung lokal / Benutzerabmeldung lokal

» Terminalsitzung erstellen / Terminalsitzung beenden

» Terminalsitzung unterbrechen / Terminalsitzung wiederdunfres
(Diese beiden Vorgange andern die Anzeige im Feld Statyswieitigen Benutzersitzung)

Entstehungsbedingungen:
Keine.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Zeit: Sofern die Anzeige Uber die Terminaldiensteverwalgegghieht, sieht man bei aktiven Sitzungen
die "Anmeldezeit", also Systemdatum und Systemzeit zdidse Sitzung erstellt wurde.

Benutzer:  "Benutzername" und bei einer Terminalsgaler Computername, von dem die Anmeldung aus-
gefuhrt wurde ("Clientname").

Sonstiges:  Feld "Sitzung" zeigt, ob es sich um akalé Anmeldung (Console) oder um eine Terminalsit-
zung (RDP-Tcp#xx) handelt; die eigene Sitzung wird statttdain weil3es durch ein farbiges Icon
(griin in der Terminaldiensteverwaltung, blau im Taskmanatargestellt.
Im Falle einer Terminalverbindung lasst sich im Felh&t ablesen, ob die Verbindung "Aktiv"
ist, oder gerade keine Verbindung besteht "Getrennt" B#svbindung getrennt".

Verflugbarkeit:

Nur online verfiigbar.

Auswertung:

Nach Aufruf des Taskmanagers taskmgr.exe muss in die RegistetBenutzer" gewechselt werden.

Bei Verwendung der Terminaldiensteverwaltung tsadmin.exs ewischen den Registerkarten Benutzer und
Sitzungen gewechselt werden, um an alle oben beschriebdoemationen zu gelangen (Feld "Sitzung" nur in
der Registerkarte Benutzer, ,Clienthame” dagegen nur in elistrkarte Sitzungen)

Aufwand:
Gering.

Fehlinterpretation:

Gering.
Anhand der Informationen kann entschieden werden, um welcheeldatyp es sich handelt.

Falschung:

Programmmanipulation.
Die Programme muissten jeweils durch manipulierte Versiersmizt werden, die z.B. bestimmte Benutzer nicht
mehr anzeigen.
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Quelle:
Aktuell bestehende Benutzersitzungen - Registryeirfige. ............ccvvvciiiiiieeeeeennnn. regedit.exegview.exe)

Beschreibung der Quelle:

Eine Liste aller Benutzer die zurzeit aktiv am Sysieschehen teilnehmen: Im Gegensatz zu den aktuellen
Benutzersitzungen, die von dem Task-Manager bzw. tsadmiaregezeigt werden, sind hier nicht nur die lokal
und per Terminalserver eingeloggten Benutzer aufgelistedesormuch alle Benutzer unter deren Kennung
mindestens ein (Uber ,Ausfihren als" gestarteter) Prddafis

Verursachende Vorgange:

= AD Benutzeranmeldung an Active Directory / AD Benugeneldung vom Active Directory
(Die Eintrage zeigen auch an einem Domanencontrollediedokal oder Gber Terminalclient eingeloggten
Benutzer und von diesen am betrachteten Rechner gestdtetsesse, jedoch nicht die lokalen Benutzer an
Clients an, die sich tiber den Domé&nencontroller nur aufizesrti haben.)

» Benutzeranmeldung / Benutzerabmeldung

= Programm starten (Ausfihren als) / Programm beenden (Aasfis)

» Terminalsitzung erstellen / Terminalsitzung beenden

Entstehungsbedingungen:
Keine.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Benutzer:  Benutzer-SID und Benutzername.

Sonstiges:  Jeder angezeigte Benutzer flihrt mindestersRinzess auf dem Rechner aus.
In Verbindung mit anderen Quellen kann festgestellt werdenr tokal oder Uber Terminalserver
angemeldet ist oder seine Benutzerrechte nur fir die Ausfgrgines Prozesses nutzt.

Verflugbarkeit:

Nur online verfiigbar.

Diese Bereiche der Registry stellen die aktuell angenegid@nutzer dar. Beim Herunterfahren des Systems
erlischt die Anmeldung. Auch im Sonderfall, dass dan@ater nicht normal heruntergefahren wurde, sondern
im laufenden Betrieb ausgeschaltet wurde, kann nicht offlisgewertet werden, wer zu diesem Zeitpunkt
angemeldet war. Diese Teile der Registry verweisenasiBénutzerprofil ntuser.dat des jeweiligen Benutzers,
das auch offline bestehen bleibt, aber die Verknipfulghse Benutzer angemeldet ist, also welche ntuser.dat
im Registrybaum gemountet werden soll, existiert nur ilvesspeicher und geht somit verloren.

Auswertung:

Unter HKEY_USERS finden sich alle aktiven Benutzer aistgtl Eintrage der Form S-1-5-xx oder S-1-5-
xx_Classes sind systemspezifische Benutzer. InteressamlisiBihtrage der Form S-1-5-21-XXXXXXXXXX-
XXXXXXXXXX-XXXXXXXXX-XXX(X) und ein jeweils gleichlautender Eintrag der Form S2I-BexxXXXXXXX-
XXXKXXXKKX-XHXXXXXXXX-XXX(X)_Classes.

Diese Zahlenkombination entspricht dem Security Idemt{5ID - siehe Anhang Kapitel 7.2.1). Diese sind
normalerweise nicht fir die weitere Verwendung geeigustr auch der reguldre Benutzername lasst sich in den
Unterpfaden des erstgenannten Schlissels finden. Im Untersthliss
.\Software\Microsoft\Windows\CurrentVersion\Explorst&éht der Benutzername im Wert ,Logon User Name*
und im Unterschlissel .. \Software\Microsoft\Windows\Curremgibn\Explorer\Shell Folders\ steht er in den
verschiedenen Werten, die auf das Benutzerverzeighnigisen, das den Benutzernamen enthalt.

Aufwand:
Gering.

Fehlinterpretation:
Gering.
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Falschung:

Programmmanipulation.

Um den eigentlichen SID Eintrag zu falschen, ist auRer daipgvkation der Anzeigeprogramme nichts bekannt.
Selbst mit Zugriff auf die Registrybdume kann man sie nidmgiett [6schen, da sie gerade in Verwendung
sind. AuBerdem wirden durch die Léschung die Einstellungen deszBementfernt, so dass nicht nur die In-
formationen nicht mehr angezeigt wiirden, sondern das Beprgfieauch unbrauchbar wére.
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Quelle:
Aktuell bestehende Freigaben - Anzeige. ..................filesvr.msc/fsmgmt.msc; net.exe share; explorexe

Beschreibung der Quelle:

Eine Liste aller freigegebenen Verzeichnisse und DrucleCdenputers.

Verursachende Vorgange:

= Verzeichnisfreigabe erstellen / Verzeichnisfreigabanten

Entstehungsbedingungen:
Keine.

Lebensdauer:
Solange der Zustand besteht.

Informationsgehalt:

Sonstiges:  Freigabenamen und dahinter stehende \ferizsie (nicht beim Explorer).
Bei filesvr.msc/fsmgmt.msc ist auRerdem ersichtlich,vié&e Clients aktuell auf diese Freigabe
zugreifen.

Verflugbarkeit:
Nur online verfiigbar.

Auswertung:

Nach Aufruf von ,Freigegebene Ordner” (filesvr.msc bendéws 2003 Server / fsmgmt.msc bei Windows XP
und Windows 2000) ist in die Ansicht "Freigaben (lokal)" zu welthaum die tabellarische Ubersicht zu erhal-
ten. Oder man lasst sich die Ubersicht tiber den Aufruhetrexe share ausgeben.

Versteckte Freigaben, die nicht im Explorer angezeggthen, sind an einem Dollarzeichen $ nach dem Namen
der Freigabe zu erkennen.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Programmmanipulation.
Die Programme muissten jeweils durch manipulierte Versiersatzt werden, die z.B. bestimmte Freigaben
nicht mehr anzeigen.
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Quelle:
Aktuell bestehende Freigaben - Registryeintrage .....cue.oovieeeeeeiiiiiiiiiiiiiiiieeeeenn, regediteeXregview.exe)

Beschreibung der Quelle:

In der Registry befindet sich fiir die freigegebenen Vehrésse des Computers jeweils ein Eintrag im Pfad
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Sevices\lanmsarver\Shares\.
Hier fehlen jedoch die Administratorfreigaben wie C$.

Verursachende Vorgange:

= Verzeichnisfreigabe erstellen / Verzeichnisfreigabanten

Entstehungsbedingungen:

Keine.

Lebensdauer:

Solange der Zustand besteht.
Mit Beendigung der Freigabe z.B. Uiber den Explorer verisalem auch die Eintrage sofort. Jedoch werden
manuelle Anderungen in der Registry selbst (z.B. mit regedit nach einem Neustart aktiv.

Informationsgehalt:

Sonstiges:  Freigabenamen und dahinter stehende \lerizsie

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Die Registry ist im Schlissel HKEY_LOCAL_MACHINE\SYSTE®WrrentControlSet\Sevices\lanmanserver-
\Shares\ zu 6ffnen. Fir jede Freigabe existiert eint Wen Typ REG_MULTI_SZ, in dem sich als Textinhalt u.
a. der Pfad des Verzeichnisses im lokalen Dateisystenr biritten Zeile unter Path= findet.

Fir die Offlineanalyse ist die Datei C:\Windows\Systekn8afig\system mit einem geeigneten Programm wie
regview.exe, das die Registrystruktur beherrscht zu untesudéls Einstiegspunkt befindet man sich in der
Datei sofort im Unterschliissel HKEY LOCAL_MACHINE\SYSIVE

Mehr zur Registry im Kapitel 7.1.1 im Anhang.

Aufwand:
Gering.

Fehlinterpretation:

Hoch.

Es werden nur die von Benutzern angelegten, nicht dieSymtem standardmafiig erzeugten Freigaben ange-
zeigt. AulRerdem werden diese Einstellungen, falls siadinfiber die Registry gedndert werden, erst nach ei-
nem Neustart aktiv, siehe Falschung.

Falschung:

Administratorrechte.

Die Eintrage in der Registry selbst sind mit entsprechreRéehten anderbar. Da die Registryeintrage nur beim
Systemstart ausgelesen werden, kdnnen diese geandert vedmaerjs zum nachsten Neustart aktiv zu werden.
Deshalb sollte zusétzlich die Quelle ,Aktuell bestehdrdégaben — Anzeige" ausgewertet werden, die den
realen Systemzustand liefert.
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Quelle:
Aktuell existierende Benutzer und Gruppen im ACHVEDIFECIONY........ccceviiiiiiiiiiiiiiiee e e s
................... dsa.msc; net.exe user; net.exedlyroup; net.exe group, dsquery.exe user; dsquery.exeogp

Beschreibung der Quelle:

Uber dsa.msc und die Befehle net.exe bzw. dsquery.exdemingegebenen Parametern finden sich Informati-
onen zu allen Benutzern und den globalen und lokalen Grupeen,das Active Directory auf dem betreffen-
den Computer installiert ist.

Verursachende Vorgange:

AD Benutzer anlegen

AD Benutzer l6schen

AD Benutzer umbenennen

AD Benutzer von globaler Gruppe entfernen
AD Benutzer von lokaler Gruppe entfernen
AD Benutzer zu globalen Gruppe hinzufligen
AD Benutzer zu lokaler Gruppe hinzufiigen
AD Benutzereigenschaften andern

AD Globale Gruppe anlegen

AD Globale Gruppe l6schen

AD Globale Gruppe umbenennen

AD Lokale Gruppe anlegen

AD Lokale Gruppe léschen

AD Lokale Gruppe umbenennen

Entstehungsbedingungen:

Spezielle.
Nur zutreffend, wenn Active Directory auf diesem Compinstalliert ist.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Benutzer:  Anzeige der existierenden Benutzer und der giobaktlokalen Gruppen mit ihren jeweiligen
Eigenschaften.

Verflgbarkeit:

Nur online verfiigbar.

Zwar existieren die Datenbankdateien selbst auch offlineddden Formate nicht 6ffentlich dokumentiert sind,
koénnen die in diesen Dateien enthaltenen Informationenrei €ifflineauswertung allenfalls bruchstiickhaft
interpretiert werden.

Auswertung:

Zur Anzeige von Benutzern oder Gruppen

» Aufruf des Fensters ,Active Directory-Benutzer und —Catep' (dsa.msc) und Wechsel in die entsprechen-
den Organisationseinheiten, die die zu untersuchenden Ekerghtlten

oder Ausfiihrung eines der Befehle

* net.exe mit den Parametern user, group oder localgroup und

= dsquery.exe mit den Parametern user, group.

Die Ausgabe Uber den net-Befehl liefert nur Benutzer Gdeppen aus der Organisationseinheit ,Users".

Uber die Eigenschaften der Objekte in dsa.msc bzw. den Awdtufser|localgroup|group erganzt um den Be-
nutzernamen/Gruppennamen, deren Informationen angezeigt wetiden erhalt man auch die jeweiligen
Gruppenmitgliedschaften. Uber dsa.msc stehen insgesamtmf@imnationen zur Verfiigung als beim net Be-
fehl. Auch der dsquery-Befehl kann sehr vielféltige Infororegn liefern. Eine Beschreibung tber die diesbe-
zuglichen Abfragemdoglichkeiten finden sich unter Aufruf von dsqarey!?.
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Auswertung Fortsetzung:

Die Datenbankdateien in denen die Daten gespeichert siddnfsich im Verzeichnis Windows\NTDS\.

AuRer dem eigentlichen Datenfile ntds.dit existieren dan3aktionslogs und Checkpunktdateien edb.chk,
edb.log, resl.log, res2.log und temp.edb. Eine genauere Bibsctg des Zwecks dieser Dateien, deren Format
bisher nicht 6ffentlich dokumentiert ist, findet sich urjEosw03].

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Dabei ist allerdings zu bericksichtigen, dass sich die Benuhd Gruppen in einer gro3en Organisation in
einer vielfaltig gegliederten Struktur von Organisationiseiten befinden kénnen und deshalb im Fenster
dsa.msc der gesamte Baum durchsucht werden muss. Bei der dibgallen net-Befehl ist dagegen zu beach-
ten, dass nur Benutzer oder Gruppen aus der Organisaticzisgitgers” angezeigt werden.

Falschung:

Programmmanipulation.

Die Programme mussten jeweils durch manipulierte Versiersstzt werden, die z.B. bestimmte Benutzer nicht
mehr anzeigen.
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Quelle:
Aktuell existierende lokale Benutzer und Gruppen — ABEIGE .......ccoeviiiiiiiiiiiiiiee e eee e e cossr e a e e e e e e e

Beschreibung der Quelle:

Uber lusrmgr.msc bzw. mit dem net.exe Befehl mit den amgegsm Parametern finden sich Informationen zu
allen Benutzern und den lokalen Gruppen des Computers.

Verursachende Vorgange:

Benutzer anlegen

Benutzer 16schen

Benutzer umbenennen

Benutzer von lokaler Gruppe entfernen
Benutzer zu lokalen Gruppe hinzufiigen
Benutzereigenschaften @ndern

Lokale Gruppe anlegen

Lokale Gruppe léschen

Lokale Gruppe umbenennen

Entstehungsbedingungen:

Spezielle.
Nicht zutreffend, wenn Active Directory auf diesem Corepitstalliert ist.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:
Benutzer:  Anzeige der existierenden Benutzer und der lokaigopen mit ihren jeweiligen Eigenschaften.

Verflugbarkeit:

Nur online verfiigbar.

Auswertung:

Zur Anzeige von Benutzern oder Gruppen

» Aufruf des Fensters ,Lokale Benutzer und Gruppen* (lusrmgg)rand Wechsel in den Unterast Benutzer
bzw. Gruppen

= oder Ausfiihrung des Befehls net.exe mit den Parameterndesdooalgroup.

Uber die Eigenschaften der Objekte in lusrmgr.msc bzw. derufuét user|localgroup erganzt um den Benut-
zernamen/Gruppennamen, deren Informationen angezeigt wetlden sdhalt man auch die jeweiligen Grup-
penmitgliedschaften. Uber lusrmgr.msc stehen insgesahttinfermationen zur Verfiigung als beim net Be-
fehl.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Programmmanipulation.
Die Programme muissten jeweils durch manipulierte Versiersmizt werden, die z.B. bestimmte Benutzer nicht
mehr anzeigen.
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Quelle:
Aktuell existierende lokale Benutzer und Gruppen - Rgistryeintrage................. regedit.exe; (regviewe)

Beschreibung der Quelle:

Die Informationen aller lokal verwalteter Benutzer uokblen Gruppe werden in der Registry im Schliissel
HKEY_LOCAL_MACHINE\SAM\SAM\Domains gespeichert.

Verursachende Vorgange:

Benutzer anlegen

Benutzer &ndert sein Passwort
Benutzer I6schen

Benutzer umbenennen

Benutzer von lokaler Gruppe entfernen
Benutzer zu lokalen Gruppe hinzufiigen
Benutzereigenschaften andern
Benutzerpasswort festlegen

Lokale Gruppe anlegen

Lokale Gruppe léschen

Lokale Gruppe umbenennen

Entstehungsbedingungen:

Spezielle.

Nicht zutreffend, wenn Active Directory auf diesem Corepirstalliert ist. In diesem Fall finden sich hier nur
die Standardbenutzer lokaler Administrator und Gast. aklderen Eintrédge werden in der Active Directory-
Datenbank verwaltet.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Benutzer:  Anzeige der existierenden Benutzer und der lokaigopen mit ihren jeweiligen Eigenschaften.
Allerdings liegen nicht alle Informationen im Klartextrwind die Kodierung der Eintrége ist bis-
her nicht vollstéandig 6ffentlich dokumentiert.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

In dem Abschnitt der Registry, die die lokale Benutzerdatdnbathalt, besteht standardmaRig auch fir Admi-
nistratoren weder Schreib noch Leserecht. Da der Ban®Y¥&TEM" die erforderlichen Rechte besitzt, lasst
sich mit einem kleinen Trick jedoch auch darauf Zugrifebaffen:

Durch einen zeitversetzten Start von regedit im interektModus mit Hilfe des Kommandos ,at" (z.B. Eingabe
des Befehls ,at 13:06 /interactive regdit.exe um 13:05 Uhg nda von Administratoren ausgefiihrt werden
kann, erhalt man einen regedit Prozess der unter dem Ko®EM lauft und auf die sonst unzuganglichen
Eintrage zugreifen kann.

Der Schlissel HKEY_LOCAL_MACHINE\SAM\SAM\Domains (Dat€i\Windows\System32\config\SAM)
ist zun&chst in die Unterschlissel

= Account” fiir selbst angelegte Objekten und

= Builtin“ fir standardmaRig existierende Objekte geteilt.

Diese beiden Schliissel sind nach folgendem Schema aufgebaut:

= Unterschlussel ,Users" mit einer Struktur, die die B&zer enthalt,

= Unterschlissel ,Aliases" mit einer Struktur, die ikalen Gruppen enthalt,

= Unterschlissel ,Groups” mit einer Struktur, die ause@tich im Pfad Accounts\Groups die intern verwende-
ten Gruppe ,Kein“ enthalt.

Zu beachten ist, dass sich die lokalen Gruppen nicht im dhtéssel ,Groups* befinden. Diese Struktur ist ein

Uberbleibsel aus &lteren Windowsversionen und bleibGainsden der Kompatibilitat erhalten.

In Users bzw. Aliases existieren fiir die Benutzer bzmp@en
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» Schlissel mit achtstelligen Hexcode Namen wie 000001F4 und

» ein Schlissel ,Names", in dem sich Schliissel mit den NamenB#hutzer bzw. Gruppen im Klartext fin-
den.

In dem Schlissel ,Names" finden sich jedoch nicht die eigbmi Benutzerdaten, sondern nur Verweise auf

die genannten Hexcodenamen.

In den Hexcodeschliissel befinden sich fiir den jeweiligenitBenzwei Werte vom Typ REG_BINARY mit

den Namen V und F bzw. fur die jeweilige Gruppe ein Weredidyps mit dem Namen C.

Die Kodierung des Binarformates dieser Werte istdilgs bisher nicht éffentlich dokumentiert.

Einige Texte wie der ,Vollstindige Name" und die ,,Bescbueig” des Benutzerkontos kénnen hier jedoch

abgelesen werden, da diese als reiner Text im Warest Die weiteren Einstellungen sind aber nicht ersicht

lich.

Aufwand:

Gering.

Die Namen der Benutzer und Gruppen sind leicht ersichtlich.

Bei der Bewertung des Aufwandes bleibt auRer Betrachd,dia€ntschliisselung der weiteren Eigenschaften
solange nur mit sehr hohem Aufwand mdglich ist, bis ¥eréffentlichung des entsprechenden Codes erfolgt.

Fehlinterpretation:

Gering.

Falschung:

Administratorrechte.

Sofern Administrationsrechte vorliegen und damit Giber dsshbeebene at-Kommando Systemrechte erlangt
werden, kdnnen die Eintrage in der Benutzerdatenbank geéndeataonit Anzeigen lber die Quelle erzeugt
werden, die nicht die entsprechende Funktionalitat besitzen
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Quelle:
Aktuell gedffnete NetZWEIKPOIS ........iiiiiiiiit e errre e e e e e netstat.exe -ao

Beschreibung der Quelle:

Der Shell-Befehl netstat -a zeigt alle bestehendenV&Bindungen an und alle getffneten Ports (TCP und
UDP) an.

Verursachende Vorgange:

» TCP Verbindung aufbauen oder Port 6ffnen

Entstehungsbedingungen:
Keine.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Benutzer:  Unter Zuhilfenahme zusatzlicher Quellen (sfelmvertung) kann der Benutzer ermittelt werden,
der das kommunizierende Programm gestartet hat.

Sonstiges: - Lokale Portnummer,
- Remoteadresse, Remoteportnummer und Status dentlenlg (nur bei TCP-Verbindungen),
- Prozessnummer des Programms, das die jeweilige Nétmwbindung verwendet.

Verflugbarkeit:
Nur online verfiigbar.

Auswertung:

Die Ausgabe des ,netstat.exe -ao" Befehls liefert kiste mit den bestehenden TCP Verbindungen inklusive
deren Status, alle gedffneten TCP und UDP Ports ungkfwdes Parameters o) die jeweils zugehorige Prozess-
kennung des verantwortlichen Prozesses.

Uber die Verwendung der Quelle "Aktuell laufende Prozelsaeh - wie auf Seite 53 beschrieben - sowohl auf
den Prozessnamen als auch auf den Benutzer des Prozessessgseberden.

Aufwand:

Hoch.

Bei bestehender Internetverbindung nehmen viele Anwegsiimogramme und Betriebssystemfunktionen auto-
matisch Verbindung zu bestimmten Servern auf. Ebersteliben viele gedffnete Ports wegen Funktionen die
auf Kontaktaufnahme warten. Um die Ausgabe interpretiarémnen, sind also mehr Informationen zu den
Prozessen als auch zu den IP-Adressen zu ermitteln.

Fehlinterpretation:

Hoch.

Siehe Beschreibung beim Aufwand. Gefahr hoch zwiscker'mbormalen” Verbindungen etwas Gefahrliches,
wie die Verbindung eines Trojaners zu Ubersehen. Débs atich in Verbindung damit, dass die zugeordneten
Prozessnamen nur begrenzt aufschlussreich sind (Siehdiau@hnellenbewertung fiir "Aktuell laufende Pro-
zesse").

Falschung:

Programmmanipulation.
Es ist denkbar Netstat.exe durch eine manipulierte Versistaaschen, die z.B. einen Teil der Verbindungen
nicht mehr anzeigt.
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Quelle:
Aktuell laufende Prozesse.............ccceeeeiswmmevennnnnnns taskmgr.exe; tsadmin.exe; tasklist.exgrocexp.exe)

Beschreibung der Quelle:

Die Programme taskmgr.exe, tsadmin.exe und tasklisiefzenl eine Liste aller aktuell laufenden Prozesse. Fir
einen einzelnen laufenden Prozess kann das Programm procdRu€x®4] genauere Auskunft geben.

Verursachende Vorgange:

» Programm (mit "Ausfiihren als") starten / Programm (mit fidluen als" gestartet) beenden
» Programm (mit aktuellem Benutzer) starten / Programingktuellem Benutzer gestartet) beenden

Entstehungsbedingungen:

Keine.

Lebensdauer:
Solange der Zustand besteht.

Informationsgehalt:

Benutzer:  "Benutzername" mit dessen Rechten der Préadss |

Sonstiges:  Der Dateiname des Prozesses ("Name", "lrodge™Abbildname”, je nach verwendetem Anzei-
geprogramm) und zusatzliche Informationen, z.B. der fsgeeicherbedarf des Prozesses und die
Prozessnummer;
Falls es sich um einen Prozess handelt, der ein grais@hmlowsfenster erzeugt, lasst sich der
Name des zum Prozess gehodrenden Fensters bzw. der Paozedsr ein bestimmte Fenster er-
mitteln.

Verflugbarkeit:
Nur online verfiigbar.

Auswertung:

= Beim Taskmanager (taskmgr.exe) ist in die RegisterkBrizesse" zu wechseln, um alle Prozesse mit ihren
jeweiligen Benutzernamen anzuzeigen. Die RegisterkarteséAdungen” zeigt dagegen nur die Prozesse mit
ihrem Fenstertitel an, die ein eigenes Fenster auf dedadBirm 6ffnen. Um fur ein bestimmtes angezeigtes
Fenster den Prozessnamen zu finden, kann in der Ansich€tumgen” mit einem Klick auf den jeweili-
gen Fenstertitel aus dem Kontextmeni "zu Prozess watlaedgewahlt werden. Es wird zur Registerkarte
"Prozesse" gewechselt und der betreffende Prozessrigena

= Bei der Terminaldiensteverwaltung (tsadmin.exe) zeigReigisterkarte "Prozesse" wie im Taskmanager alle
laufenden Prozesse an.

= Die Ausgabe des in der Eingabeaufforderung gestartetelBgtiehls tasklist.exe zeigt eine Liste aller lau-
fenden Prozesse. Unter Verwendung der Option /v wirdZig#@der Benutzername fir jeden Prozess und
bei Prozessen die Fenster erzeugen der jeweiligen Féaktargezeigt.

Hier lasst sich jeweils auch die Prozessnummer desligareProzesses ablesen, was z.B. fir die Zuordnung
der Prozessnummer aus anderen Quellen von Belang i&eEpiel dafir ist die Quelle "Aktuell gedffnete
Netzwerkports", die nur eine zuordnungsbediirftige Prozesspuiiefert.

Allerdings wird hier bei den Prozessen jeweils nur déeiDame der gestarteten Prozesse angezeigt. Um auch
an den Pfad der zugehdrigen Programmdatei zu kommen, kann efireer@ob der Datei durchgefiihrt werden,
was aber nicht immer eindeutig ist, wenn mehrere Dateiegefben Namen gefunden werden. In einigen Fallen
kann hier auch der Vergleich mit den automatisch gestafetaessen beim Systemstart bzw. der Benutzeran-
meldung (siehe dortige Quellen) Erkenntnisse bringen. MitZiesatzprogramm Process Explorer [RuCo04]
kann bei Anzeige der DLLs neben dem Dateinamen auch ded&fagrwendeten Datei abgelesen werden.
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Auswertung Fortsetzung:

Um an Informationen Uber die Funktionalitat weitveitaeter Prozesse zu gelangen, kénnen die Sammlung der
.Namen von wichtigen Prozessen" im Kapitel 7.2.3 des Aghamd die dort angegebenen Verweise eingesetzt
werden. Aussagekraft besitzen diese Informationen jedocfiinsolche Dateien, deren Dateinamen unveran-
dert sind. Falls daran Zweifel bestehen, bleibt au¥eraléwendigen Studieren des Maschinencodes gegebe-
nenfalls nur eine Uberwachte Ausfiihrung des jeweiligen 8nomis auf einem isolierten System.

Aus den genannten Grinden empfiehlt sich die Dokumentation déotimalzustand laufenden Prozesse, um
bei spater auftretenden Problemen eine Vergleichsbasissitzen.

Aufwand:

Gering.
Allerdings erhalt man nur die Namen der ProgrammdateiePrdzesse. Eine Analyse der Funktionalitét des
Programms ware weit komplizierter, da dies letztendlictSéudium des Programmcode erfordern wirde.

Fehlinterpretation:

Hoch.
Da die Quelle nur die Namen der Programmdateien liefietpermanent neue Programme in Umlauf kommen,
besteht die Gefahr, nicht das richtige Programm unterNBemen zu vermuten.

Falschung:

Leicht.

Wenn man verhindern wollte, dass ein gestartetes Progitaaiem genannten Werkzeugen Uberhaupt nicht
angezeigt wird, misste man die Programme durch eine mantipiMiersion ersetzen. Dies ist allerdings nicht
erforderlich, da die Werkzeuge nur den Dateinamen der Pragganzeigen. Zur Vertuschung ist es deshalb
ausreichend, das zu startende Programm auf einen gaearldamen umzubenennen, um keinen Verdacht zu
erregen.
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Quelle:
Aktuell verwendete Dateien und Verzeichnisse von NBverkbenUtZern.........ccoooeveeviieiiieiiieeeeeeeeeeeeen
................................................................................. net.exe file;trexe session; filesvr.msc/fsmgmt.msc;

Beschreibung der Quelle:

Der Befehl net.exe mit Parameter file zeigt alle aeitn Windows Standardprotokoll von anderen Computern
Uber ein Netzwerk verwendeten Verzeichnisse und Dateiédetrexe session zeigt dabei den zugreifenden
Rechner (IP-Adresse oder Hostname) an. Selbigesdstigraphischen Oberflache mit ,Freigegebene Ordner*
(filesvr.msc bei Windows 2003 Server / fsmgmt.msc beiddws XP und Windows 2000) unter ,Geoffnete
Dateien” bzw. ,Sitzungen“ moglich.

Verursachende Vorgange:
= Entfernter Datei-/Verzeichniszugriff

Entstehungsbedingungen:

Spezielle.
Zugriff unter Verwendung des Windows Standardprotokolls.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Zeit: Durch die Anzeige der "Verbindungszeit" (filesvraffismgmt.msc) kann in Verbindung mit der
aktuellen Systemzeit des Dateiservers die Zeit erinitesiden, wann der Zugriff begonnen hat

Benutzer:  Der Benutzername mit dem sich die PersonrarDdgeiserver angemeldet hat (muss nicht gleich
dem Benutzernamen auf dem Computer sein, auf dem er lokaheluige ist).
IP-Adresse oder Hostname ("Computer") von der der Benkitzamt.

Sonstiges:  Auf welche Dateien/Verzeichnisse zugegnfied ("Pfad" bzw. "Gedffnete Datei").

Verflugbarkeit:
Nur online verfiigbar.

Auswertung:

Aufruf von filesvr/fsmgmt.msc und Wechsel in den Unter&sgffnete Dateien” bzw. ,Sitzungen* oder Be-
trachten der Ausgabe von net.exe file bzw. net.execsessi

Aufwand:
Gering.

Fehlinterpretation:

Hoch.

Zu beachten ist aber, dass hier nur der tiber das Starmtakdirvon Windows ausgetauschte Dateiverkehr
angezeigt wird. Zugriffe die Uber eigene installierte Rxogne mit anderem Protokollformat, wie z.B. ftp erfol-
gen, werden hier nicht angezeigt.

Falschung:

Programmmanipulation.

Die Programme muissten jeweils durch manipulierte Versiersmizt werden, die z.B. Zugriffe auf bestimmte
Freigaben nicht mehr anzeigen.

Sofern der Zugang zum System und die Berechtigung zum Starté?regrammen gegeben ist, lassen sich
Programme starten, die Netzwerkzugriffe mittels sonstgetokolle erméglichen. Solche Zugriffe bleiben bei
einer Untersuchung dieser Quelle selbst dann verborgen, weranl&el/eranderungen an den Werkzeugen
vorgenommen worden.
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Quelle:
Aktueller Netzwerkverkehr - ANZEIGE .........ovvviiiiiiiiiie e taskmgr.exe

Beschreibung der Quelle:

Im Task-Manager (taskmgr.exe) wird in der Registerkartedak die aktuelle Auslastung der Netzwerkver-
bindung angezeigt und fir kurze Zeit protokolliert. DiBsgjisterkarte existiert nur bei Windows XP und Win-
dows 2003 Server, nicht jedoch bei Windows 2000.

Verursachende Vorgange:

= Netzwerkverkehr verursachen

Entstehungsbedingungen:
Keine.

Lebensdauer:

Speziell.
Die Grof3e des Netzwerkverkehrs wird fir die Dauer des Proglaufes protokolliert und bleibt jeweils fiir
zirka eine Minute und langstens bis zur Beendigund?degramms gespeichert.

Informationsgehalt:

Sonstiges:  Bestehender Netzwerkverkehr in Prozent démalan Ubertragungsrate, wobei die laufend
wechselnde Netzwerkauslastung als jeweils aktuell gligbtenwert und der Verlauf der letzten
Minute in einer kurzen Historie graphisch dargestelltwir

Verflugbarkeit:

Nur online verfiigbar.

Auswertung:

Betrachten der grafischen Anzeige unter taskmgr.exestegarte Netzwerk (nur bei Windows XP und Win-
dows 2003 Server, nicht bei Windows 2000).

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Programmmanipulation.
Das Programm muisste durch eine manipulierte Versiorzergetden, die z.B. falsche Anzeigen erzeugt.
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Quelle:
F U] F= Vo =T 0] o T (= PP UPPUTTR (Hexeditor)

Beschreibung der Quelle:

Fir den Fall, dass der physische Arbeitsspeicher nichgielasrwerden Seiten des Arbeitsspeichers in diese
Datei ausgelagert.

Verursachende Vorgange:

Zum einen ist festzustellen, dass im Arbeitsspeicheolsbluformationen zu Benutzervorgangen als auch zu
verarbeiteten Daten aufgefunden werden kénnen, sofern eingglushg der entsprechenden Seiten des Ar-
beitsspeichers stattgefunden hat. Zum anderen beeinfluksanbeitsspeicherrelevanten Vorgange gegebenen-
falls das Auslagern von Seiten des Arbeitsspeicher&émaen damit das Beschreiben und das Uberschreiben
der Auslagerungsdatei verursacht.

Entstehungsbedingungen:

Spezielle.
Die Auslagerungsdatei ist aktiviert und der Umfang der Recdktivitat erfordert die Auslagerung von Seiten
des Arbeitsspeichers.

Lebensdauer:

Speziell.

Je nach den laufenden Vorgangen kdénnen ausgelagerte Seiten wiggageirt und dann auch Uberschrieben
werden. Sollten sie jedoch bis zum Untersuchungszeitpatkt nicht Gberschrieben sein, stehen sie fir eine
Auswertung zur Verflgung.

Informationsgehalt:

Sonstiges:  Theoretisch alles was aus dem Arbeitsspeiokgelagert wurde. Praktisch lassen sich hier jedoch
nur die Inhalte interpretieren, denen ihr Darstellungscodeordget werden kann. Dies gelingt
wohl am haufigsten bei Texten, die mit den gebrauchlichele€dargestellt sind.

Verflugbarkeit:

Online und offline verfugbar.
Im Onlinemodus ist jedoch héchste Vorsicht vor unbealigter Uberschreibung geboten.

Auswertung:

Die Datei c:\pagefile.sys ist auf die gesuchten Textfragenathér sonstige vermutete Inhalte z.B. mit einem
Hexeditor zu untersuchen.

Aufwand:

Hoch.

Die typische Grof3e der Auslagerungsdatei betragt mehrererhivielgabyte. Ohne eine zielgerichtete automa-
tisierte Suche ist dafiir enormer Zeitaufwand erforderlbie automatisierte Suche setzt zunéachst voraus, dass
die Untersuchungsperson durch Versuche einen Uberblick igbgesipeicherten Informationen erlangt und
damit geeignete Suchworter generiert.

Fehlinterpretation:

Hoch.
Da das Auslagern und damit das Uberschreiben von ssbn\GrolRen abhangig sind, ist das Zurtickbleiben und
damit das Auffinden ehemals im Arbeitsspeicher gehalteaten sehr vom Zufall abhéngig.

Falschung:

Administratorrechte.

Mit Administrationsrechten kann die Auslagerungsdatei deaktivierden. Damit wird allerdings eine neue
Quelle erzeugt und die Daten der Auslagerungsdatei gehen@udile ,Fragmente von Daten (Unallocated

File Space, File Slack und Shadow Data)" Gber. Weiteardtion zu dieser auf dem entsprechenden Quellen-
blatt.

Auch ist eine Anderung der einzelnen Inhalte z.B. migmitdexeditor maglich.
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Quelle:
DateiattribDUL "ArCRIV" .. .. explorer.exe; attrib.exe

Beschreibung der Quelle:

Das Dateiattribut "Archiv" einer Datei ist dazu bastit, Anderungen am Inhalt und am Speicherort der Datei
anzuzeigen. Es wird von vielen SicherungsprogrammeReaistellung benutzt, ob die Datei bei einer inkre-
mentellen Sicherung mitzusichern ist.

Verursachende Vorgange:

Dateiattribut wird gesetzt:

= Datei anlegen

= Datei kopieren (nur fir neue Datei)
= Datei umbenennen

= Datei verschieben

= Dateiinhalt &ndern

Dateiattribut kann je nach Benutzerwahl gesetzt oder ridzgeeerden:
= Dateiattribute andern

Bei einem Sicherungslaufs mit den meisten Sicherungspnogea wird das Attribut fur alle gesicherten Datei-
en zurlckgesetzt.

Entstehungsbedingungen:

Keine.

Lebensdauer:

Bis zum nachsten Vorgang.
Der Wert bleibt solange gesetzt bis das Dateiattrilautuall entfernt wird oder der nachste Backupdurchlauf das
Dateiattribut zurlicksetzt.

Informationsgehalt:

Zeit: Indirekt, wenn Zeit des letzten Sicherungslaufes bekannt
Sonstiges:  Nur der Fakt das einer der obigen Vorgange duiitingefirde.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

In Kombination mit dem Wissen ber den wahren Zeitpunkteteteh Backupdurchlaufes mit einem Pro-
gramm, das die Dateiattribute "Archiv" zuriicksetzt (zuen Beispiel das mitgelieferte Programm
Start/Programme/Zubehdr/Systemprogramme/Sicherung), leimutet werden, dass mindestens einer der
genannten Vorgange danach noch auf die Datei zugegriffen hatdasritribut gesetzt ist.

Aufwand:

Hoch.
Die Untersuchung ist nur sinnvoll, wenn ein passendes Siapgrogramm eingesetzt wurde. Dann muss die
Zeit des letzten Sicherungslaufes ermittelt werden, indise Datei einbezogen war.

Fehlinterpretation:

Hoch.

Wenn das Attribut nicht gesetzt ist, heil3t das allgglimcht zwingend, dass die Datei seit der letzten Sicgerun
nicht verandert wurde, da die bei Anderungen an der Datei emsiel$etzung des Attributs wieder durch eine
manuelle Loschung entfernt werden kann.

Falschung:

Leicht.
Wenn die bendtigten Rechte vorliegen, kann das Dateidt&ibfach entfernt werden.
Dies ist normal aber der Fall, wenn die oben angegabé¢amydnge ausfiihrbar sind.
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Quelle:
(BN (= o (ST [0 (oo 1= ] (YT ciadv.msc

Beschreibung der Quelle:

Bei der Installation des Indexdienstes und Aktivierung derileding fiir bestimmte Verzeichnisse werden die
enthaltenen Dateien nach Stichwortern indiziert um spétersehnellere Suche zu ermdglichen.

Da die Aktualisierung dieses Indexes nicht sofort nactAdderung bzw. Léschung der Dateien stattfindet,
lassen sich hier noch Informationen zum ehemaligen lohdlNamen geéanderter bzw. nicht mehr vorhandener
Dateien finden. Die Verwaltung und Durchsuchung kann Ulbeivehsc oder Giber die Computerverwaltung
compmgmt.msc Teilast ,Dienste und Anwendungen® Unterpumidexdienst” erfolgen.

Verursachende Vorgange:

Die Quelle selbst wird nicht direkt von den untersuchterg&ogen erzeugt. Vielmehr werden die Indexdaten
periodisch je nach Einstellungen angelegt.

Jedoch kénnen dadurch Informationen zu Vorgangen verfuglardée den Inhalt von Dateien &ndern, wenn
der Index noch nicht aktualisiert ist.

= Datei I6schen

= Dateiinhalt &ndern

Allerdings gilt dies nur fur die Dateien, die vom Indexdiéndiziert werden (siehe Entstehungsbedingungen).

Entstehungsbedingungen:

Spezielle.

Das Verzeichnis muss fir die Indizierung eingestellt smkorrekter Durchlauf der Indizierung muss vor der
Anderung oder Léschung der jeweiligen Datei abgeschlassandanach darf die Indexdatei nicht mehr aktua-
lisiert werden.

StandardmaRig werden nicht alle Dateitypen indiziert.dbibezogenen Dateitypen hangen von den installierten
Filtern ab; standardmaRig werden die gebrauchlicheaitipaén wie txt, html, xml und die Microsoft Office
Dateiformate einbezogen. Durch Aktivierung "Dateieh umbekannter Erweiterung indizieren" kann die Indi-
zierung auf alle Dateitypen erweitert werden, wobei rextdestandteile der Dateien indiziert werden.

Lebensdauer:

Speziell.

Jeder Durchlauf des Indexdienstes tberschreibt die jewediggmIndexdaten. Die Wiederholung der Indizie-
rung einer Datei hangt von den Systemeinstellungen, varfaty der insgesamt zu indizierenden Dateien, der
Systemleistung und der Systemauslastung ab. Je langdndirierung zuriickliegt, desto wahrscheinlicher ist
die nachste Aktualisierung.

Informationsgehalt:
Sonstiges:  Textinhalte und den Namen von Dateien die sitpukt der Indizierung existierten.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Online kann eine Untersuchung dadurch erfolgen, dass kinfaah vermuteten Texten gesucht wird. Dies kann
durch das Programm ciadv.msc jeweils mit dem Befehl "Kgtdurchsuchen" eingeleitet werden.

Eine Suche nach einem Text bringt eine Liste mit allateien und deren Pfaden, die im Katalog indiziert sind
und diesen Text enthalten.

Die Indexdaten selbst werden in einem Verzeichnis mit Namatiog.wci gespeichert. Hierin befinden sich
mehrere Dateien, die z.B. unter [Micr96] einfiihrend besbler sind.

Das fir die Offlineanalyse erforderliche Dateiforngtriicht bekannt. Jedoch kénnen die Indexdateien auf ein
lauffahiges System mit installiertem Indexdienst Uibgemawerden. Dort wird mit dem Verwaltungsprogramm
ciadv.msc ein neuer Katalog erstellt, dieser auf das kepierzeichnis verwiesen und damit die Suche durch-
gefuhrt werden. Dabei darf die Aktualisierung dieses légtd nicht gestartet werden und am besten sind diese
Dateien mit einem Schreibschutz zu versehen, damie Keilerungen vorgenommen werden kénnen.
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Aufwand:

Hoch.

Fir manche Anwendungsfélle mag eine Suche nach Texteerrédlgsversprechend sein. In anderen Fallen wo
genau der Inhalt einer bestimmten Datei nachvollzogedemesoll, ist dies mit beschriebener Methode nur
eingeschrankt mdoglich, da alle relevanten Worter duotiiprt werden mussten.

Hierfiir benétigt man noch ein Programm, das die Indexstrgktauslesen kann, dass fiir eine Datei alle enthal-
tenen Textstellen ausgegeben werden.

Fehlinterpretation:

Hoch.
Die in einer Datei gefundenen Worter miissen vom Forenigikin richtigen Reihenfolge kombiniert werden.

Deshalb besteht die Gefahr, dass aus den Woértern aufeligiestchlossen wird, die nicht dem urspriinglichen
Inhalt entsprechen.

Falschung:

Administratorrechte. )
Nur mit Administratorrechten direkte Anderung dieserezat moglich.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "An-/Abm eldung”..............cccovvvviiiiiiiine e, awewr.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esdigminung der Kategorie "An-/Abmeldung" im Sicher-
heitsprotokoll. Die verschiedenen Ereigniskennungen wurdfgnuand &hnlicher Eigenschaften nicht als eigen-
stéandige Quellen auf separaten Blattern beschrieben.

Im Anhang der Arbeit findet sich ein extra Kapitel 7.1.218en Eintrédgen dieser Kategorie.
Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen

im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fur alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Die Vorgange sind differenziert nach den jeweiligen erzeugteigniskennungen dargestellt. Zu berticksichti-
gen ist, dass ein Teil der Vorgange mehrere Eintrage d@rzeug

Ereigniskennung 528 "Ein Benutzer hat sich erfolgreich aanei@omputer angemeldet":
» AD Benutzeranmeldung an Active Directory (wird auf délient erzeugt)

» Benutzeranmeldung lokal

» Programm (mit "Ausfiihren als") starten

» Terminalsitzung erstellen

» Terminalsitzung wiederaufnehmen

Ereigniskennung 529 "Anmeldefehler: Ein Anmeldeversuch erfabjiteinem unbekannten Benutzernamen
oder einem bekannten Benutzernamen mit einem falschem Igetinw

= AD Unberechtigter Anmeldeversuch Active Directory ghatuf dem Client erzeugt)

= Unberechtigter Anmeldeversuch

Ereigniskennung 530 "Anmeldefehler: Ein Anmeldeversuch erfalgibei sich das Benutzerkonto auf3erhalb
der zulassigen Zeit anzumelden versuchte":

= AD Unberechtigter Anmeldeversuch Active Directory gh@tuf dem Client erzeugt)

= Unberechtigter Anmeldeversuch

Ereigniskennung 531 "Anmeldefehler: Ein Anmeldeversuch erfahjteinem deaktivierten Konto ":
= AD Unberechtigter Anmeldeversuch Active Directory gh@tuf dem Client erzeugt)
= Unberechtigter Anmeldeversuch

Ereigniskennung 532 "Anmeldefehler: Ein Anmeldeversuch erfahjteinem abgelaufenen Konto":
= AD Unberechtigter Anmeldeversuch Active Directory gh@tuf dem Client erzeugt)
= Unberechtigter Anmeldeversuch

Ereigniskennung 533 "Anmeldefehler: Ein Anmeldeversuch erfdigiteh einen Benutzer, der sich nicht an
diesem Computer anmelden darf":

= AD Unberechtigter Anmeldeversuch Active Directory hauf dem Client erzeugt)

= Unberechtigter Anmeldeversuch

Ereigniskennung 534 "Anmeldefehler: Der Benutzer hat beim Adenesinen unzulassigen Anmeldetyp ver-
wendet":

= AD Unberechtigter Anmeldeversuch Active Directory ¢h@tuf dem Client erzeugt)

= Unberechtigter Anmeldeversuch

Ereigniskennung 535 "Anmeldefehler: Das Kennwort fiir das alhgagekonto ist abgelaufen™:
= AD Unberechtigter Anmeldeversuch Active Directory gh@tuf dem Client erzeugt)
= Unberechtigter Anmeldeversuch

Ereigniskennung 536 "Anmeldefehler: Der Anmeldedienst istt riktiv":
= AD Unberechtigter Anmeldeversuch Active Directory gh@uf dem Client erzeugt)
= Unberechtigter Anmeldeversuch

Ereigniskennung 537 "Anmeldefehler: Der Anmeldeversuch istaderen Griinden fehlgeschlagen™:
= AD Unberechtigter Anmeldeversuch Active Directory h@tuf dem Client erzeugt)
= Unberechtigter Anmeldeversuch
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Ereigniskennung 538 "Der Abmeldevorgang wurde fir einen Bendizehgefuhrt":

» AD Benutzerabmeldung vom Active Directory (wird auf d€trent und dem Server erzeugt)
Benutzerabmeldung Netzwerk

Programm (mit "Ausfiihren als" gestartet) beenden

Terminalsitzung beenden

Terminalsitzung wiederaufnehmen

Ereigniskennung 540 "Ein Benutzer hat sich erfolgreich aaneiNetzwerk angemeldet":
» AD Benutzeranmeldung an Active Directory (Wird auf Sererzeugt)
= Benutzeranmeldung Netzwerk

Ereigniskennung 551 "Ein Benutzer hat den Abmeldevorgang géstarte
» Benutzerabmeldung lokal
» Terminalsitzung beenden

Ereigniskennung 552 "Ein Benutzer hat sich mit expliziten Adeieformationen erfolgreich an einem Compu-
ter angemeldet, wobei er bereits als ein anderer Bematmgemeldet ist":

» Benutzeranmeldung lokal

» Programm (mit "Ausfiihren als") starten

» Terminalsitzung erstellen

» Terminalsitzung wiederaufnehmen

Ereigniskennung 682 "Ein Benutzer hat erneut eine Verbindue@eugetrennten Terminalserversitzung her-
gestellt™:
» Terminalsitzung wiederaufnehmen

Ereigniskennung 683 "Ein Benutzer hat eine Terminalserzangjtgetrennt, ohne sich abzumelden™:
» Terminalsitzung unterbrechen

Entstehungsbedingungen:

Spezielle.

In den Systemrichtlinien des Computers muss die Uberwachdnigjsie "Anmeldeereignisse iiberwachen”
folgendermalRen aktiviert sein:

Option "Erfolgreich"” fiir folgende Ereigniskennungen:

528, 538, 540, 551, 552, 682, 683

Option "Fehlgeschlagen” fiir folgende Ereigniskennungen:

529-537

StandardmaRig aktiviert ist erfolgreiche Anmeldeeraigmiiberwachen.

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSiritsprotokoll fir alle Ereigniskennungen”.

Informationsgehalt:
Zeit:
Systemdatum und Systemzeit des Vorgangs in den FelderantiDahd "Uhrzeit"

Benutzer:
Folgende Tabelle gibt Auskunft tiber die bei den verschiederegniskennungen vorhandenen Informationen
und die Felder, aus denen diese Eintradge abzulesen sind.
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Benutzerkonto, Angemeldeter Benutzer, |IP-Adresse des Rechners, Computername|
das fir die der zusétzliche Anmeldungon dem die An-/Abmeldung |des Rechners,
An-/Abmeldung ver- |durchfiihrte ausging von dem die
wendet wird An-/Abmeldung
ausging
528|,Benutzername” - - ,Quellnetzwerkadresse* -
beim Vorgang
~rerminalsitzung erstellen“
oder ,Terminalsitzung
wiederaufnehmen®;
- Wert 127.0.0.1 beim Vorgang
.Benutzeranmeldung lokal;
- leeres Feld bei ,Programm
(mit "Ausfiihren als") starten”
529|,Benutzername” - .Quellnetzwerkadresse” -
537
538|,Benutzername” - - -
540|,Benutzername” - .Quellnetzwerkadresse” LArbeitsstati
onsname” bei
Eintrag fur ,AD
Benutzeranmel
dung an Active
Directory” auf
dem Server
551|,Benutzername” - - -
552|,Zielbenutzername” | ,Benutzername* ~Quellnetzwerkadresse" -
- Beim Vorgang - Beim Vorgang
LProgramm (mit ~rerminalsitzung erstellen“
"Ausfiihren als") oder ,Terminalsitzung
starten®; .wiederaufnehmen*;
- Beim Vorgang - Feld leer beim erzeugenden
»rerminalsitzung Vorgang ,Programm (mit
erstellen” oder "Ausfuhren als") starten “
»rerminalsitzung
wiederaufnehmen*
steht hier nur der
Computername gefolgt
von einem $-Zeichen
682|,Benutzername” - .Clientadresse"” ,Clientname"
683|,Benutzername” - .Clientadresse"” ,Clientname"

Zu bericksichtigen ist, dass das scheinbar offensichthed "Benutzer" z.B. bei den Ereigniskennungen 529,

682 und 683 statt des Benutzernamens den Eintrag NT-AUTORITASMEM enthélt.

Sonstiges:

(529-537): das Feld "Ereigniskennung" des Eintrages gibt Hinwafsgéen Grund des Fehlschlages der Anmel-

dung.

(528, 529-537, 538, 540): Der "Anmeldetyp" im Textfenster gibtdise auf die Art der Anmeldung (z.B. 2

fur lokal, 3 fir Active Directory, 8 fur Netzwerk, 10 fuefiminalsitzung; komplette Liste im Anhang)

Verflugbarkeit:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSiritsprotokoll fir alle Ereigniskennungen®.

Auswertung:

Beim Auffinden eines bestimmten Eintrages sind alle untearggen Falle durchzugehen, in denen die vorlie-
gende Ereigniskennung genannt ist, und es ist zu Uberprifancbhlie sonstigen Bedingungen zutreffen. Die
Reihenfolge der Ereigniskennungen ist so gewahlt wie skratokoll angelegt werden.
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» Ereigniskennung 528:
mit Anmeldetyp 2; kein zusatzlicher Eintrag 552; es handeltsitieinen Client der Teil einer Active Direc-
tory Struktur ist => AD Benutzeranmeldung an Activeedtory

= Ereigniskennung 529 bzw. 530-537:
=> Unberechtigter Anmeldeversuch (iber den Anmeldetyp sédstuf die Art der versuchten Anmeldung
schlieRRen);

» Ereigniskennung 538:
mit Anmeldetyp 2 => Programm (mit "Ausfiihren als" gestatieenden oder AD Benutzerabmeldung vom
Active Directory (auf Client erzeugt)

» Ereigniskennung 538:
mit Anmeldetyp 3 => AD Benutzerabmeldung vom Acfieectory (auf Server erzeugt)

» Ereigniskennung 538:
mit Anmeldetyp 8 => Benutzerabmeldung Netzwerk

= Ereigniskennung 540:
mit Anmeldetyp 8 => Benutzeranmeldung Netzwerk

» Ereigniskennung 540:
mit Anmeldetyp 3; es handelt sich um einen Server mitvAdiirectory Funktionalitdit => AD Benutzeran-
meldung an Active Directory (auf dem Server erzeugt)

= Ereigniskennung 551+538:
beide Eintrage mit dem selbem Benutzer und der Eintragni38nmeldetyp 10 => Terminalsitzung been-
den

» Ereigniskennung 551
kein zusatzlicher Eintrag 538 mit demselben Benutze rermiZerabmeldung lokal

= Ereigniskennung 552+528:
beide Eintrage mit IP-Adresse 127.0.0.1 und Eintrag 52&mmiteldetyp 2 => Benutzeranmeldung lokal

= Ereigniskennung 552+528:
beide Eintrage ohne IP-Adresse und Eintrag 528 mit Anmgdet => Programm (mit "Ausfihren als")
starten;

= Ereigniskennung 552+528:
beide Eintrage mit selber IP-Adresse und Eintrag 52&mneldetyp 10, keine Eintrage 538 und 682 =>
Terminalsitzung erstellen;

= Ereigniskennung 552+528+538+682:
alle vier Eintrage mit selber IP-Adresse, Eintrage 528588 mit Anmeldetyp 10 => Terminalsitzung wie-
deraufnehmen

» Ereigniskennung 683:
=> Terminalsitzung unterbrechen

Es wurden zur besseren Ubersicht nur die wichtigsten l@itkmgspunkte angefiihrt, auf den Vergleich zusatz-
licher Informationen z.B. anderer Quellen, die Kontroljighkeiten bieten wiirden, wird nicht direkt eingegan-
gen.

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Obwohl verschiedene Vorgange teilweise Eintrage der gleiehgigniskennung erzeugen, ist Gber den Inhalt
der Eintrage (z.B. Anmeldetyp, Quellnetzwerkadresse) urehdéombination eine eindeutig Zuordnung von
den Quellen auf die Vorgange moglich. Dies wird beim Voegelgenauer erklart.

Falschung:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen®.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "Detailli erte Uberwachung”.......................... eventvwnsc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Eskigninung der Kategorie "Detaillierte Uberwachung"
im Sicherheitsprotokoll. Die verschiedenen Ereigniskegearwurden aufgrund ahnlicher Eigenschaften nicht
als eigenstandige Quellen auf separaten Blattern besehrieb

Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen
im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fur alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Die Vorgange sind differenziert nach den jeweiligen erzeugteigniskennungen dargestellt:

Ereigniskennung 592 "Ein neuer Prozess wurde erstellt":
» Programm (mit "Ausfiihren als") starten
» Programm (mit aktuellem Benutzer) starten

Ereigniskennung 593: "Ein Prozess wurde beendet":
» Programm (mit "Ausfiihren als" gestartet) beenden
» Programm (mit aktuellem Benutzer gestartet) beenden

Entstehungsbedingungen:

Spezielle.
In den Systemrichtlinien des Computers muss die Uberwachdniijsie "Prozessverfolgung tiberwachen”
aktiviert sein (diese ist standardmafig nicht aktiviert)

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Vorgangs in deerfRelDatum" und "Uhrzeit"

Benutzer:  Benutzername ("Benutzer"/"Benutzername")

Sonstiges:  unter "Bilddateiname" findet sich der Pfad und matee des gestarteten oder beendeten Pro-
gramms.

Verflugbarkeit:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Auswertung:

Ob das Programm unter der gleichen Benutzerkennung odereimgeanderen mit "Ausfiihren als" erstellt
wurde, kann mit den bei Eintragen der Kategorie An-/Abmeédebezogen werden.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "Kontenverwaltung” .............cccccccceiiiieeeeeenn. eveniwr.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esbigmiung der Kategorie "Kontenverwaltung" im Si-
cherheitsprotokoll. Die verschiedenen Ereigniskennungen wurdigrund ahnlicher Eigenschaften nicht als
eigenstandige Quellen auf separaten Blattern beschrieben.

Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen
im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fir alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Die Vorgange sind differenziert nach den jeweiligen erzeugteigniskennungen dargestellt. Zu beachten ist,
dass ein Teil der Vorgange mehrere Eintrage erzeugt.

Ereigniskennung 624 "Ein Benutzerkonto wurde erstellt":
= AD Benutzer anlegen
= Benutzer anlegen

Ereigniskennung 626 "Aktiviertes Benutzerkonto":
= AD Benutzer anlegen

= AD Computerkonto anlegen

= Benutzer anlegen

Ereigniskennung 627 "Ein Benutzerkennwort wurde geandert":
= AD Benutzer &ndert sein Passwort
= Benutzer andert sein Passwort

Ereigniskennung 628 "Ein Benutzerkennwort wurde festgelegt":
= AD Benutzer anlegen (hier auch bei leerem Passwort erzeugt)
» AD Benutzerpasswort festlegen/zuriicksetzen

= AD Computerkonto anlegen

= Benutzer anlegen (wenn gleichzeitig ein Passwort vergeivdh

= Benutzerpasswort festlegen

Ereigniskennung 630 "Ein Benutzerkonto wurde geldscht":
= AD Benutzer I6schen
= Benutzer léschen

Ereigniskennung 631 "Eine globale Gruppe wurde erstellt":
* AD Globale Gruppe anlegen

Ereigniskennung 632 "Ein Mitglied wurde zu einer globalen @eupnzugefugt":
= AD Benutzer zu globaler Gruppe hinzufiigen
= Benutzer anlegen (wird automatisch zur globalen Gruppehiezugefiigt)

Ereigniskennung 633 "Ein Mitglied wurde aus einer globalen Grapfiernt":
= AD Benutzer von globaler Gruppe entfernen
= Benutzer léschen (wird von globaler Gruppe kein entfernt)

Ereigniskennung 634 "Eine globale Gruppe wurde geléscht":
= AD Globale Gruppe loschen

Ereigniskennung 635 "Eine neue lokale Gruppe wurde erstellt":
» AD Lokale Gruppe anlegen
= Lokale Gruppe anlegen

Ereigniskennung 636 "Ein Mitglied wurde zu einer lokalen Gruppeugefigt":
= AD Benutzer zu lokaler Gruppe hinzufligen

» Benutzer anlegen (automatisch zu Gruppe Benutzer hinzugefiigt)

= Benutzer zu lokalen Gruppe hinzufiigen

Ereigniskennung 637 "Ein Mitglied wurde aus einer lokalen Gruptierat":
= AD Benutzer von lokaler Gruppe entfernen

= Benutzer I6schen (fir jede Gruppe in der er Mitglied war &itrdg)

= Benutzer von lokaler Gruppe entfernen
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Ereigniskennung 638 "Eine lokale Gruppe wurde geldscht":
= AD Lokale Gruppe léschen
= |okale Gruppe l6schen

Ereigniskennung 639 "Das Konto einer lokalen Gruppe wurde geé&ndert"
= AD Benutzer zu lokaler Gruppe hinzufiigen

= AD Benutzer von lokaler Gruppe entfernen

= Lokale Gruppe anlegen

= |Lokale Gruppe umbenennen

Ereigniskennung 641 "Das Konto einer globalen Gruppe wurdelgeén
» AD Benutzer zu globaler Gruppe hinzufiigen
= AD Benutzer von globaler Gruppe entfernen

Ereigniskennung 642 "Ein Benutzerkonto wurde geandert":

= AD Benutzer anlegen

= AD Benutzer andert sein Passwort

= AD Benutzer umbenennen (wenn der wirkliche Benutzeranmeldegea#andert wird, und nicht nur Vor-,
Nach- oder der Vollstandige Name)

» AD Benutzereigenschaften andern (nicht fiir alle EigenschaftBnfur Textfelder wie Anschrift, Telefon-

nummer nicht)

AD Benutzerpasswort festlegen/zuriicksetzen

Benutzer anlegen

Benutzer umbenennen

Benutzereigenschaften &ndern

Benutzerpasswort festlegen

Ereigniskennung 645: "Ein Computerkonto wurde erstellt":
= AD Computerkonto anlegen

Ereigniskennung 646: "Ein Computerkonto wurde geandert":
= AD Computerkonto anlegen
= AD Computerkontoeigenschaften andern

Ereigniskennung 647: "Ein Computerkonto wurde geldscht":
= AD Computerkonto léschen

Ereigniskennung 685 "Der Name einer Kontos wurde geandert":
» AD Globale Gruppe umbenennen

* AD Lokale Gruppe umbenennen

= |Lokale Gruppe umbenennen

Entstehungsbedingungen:

Spezielle.
In den Systemrichtlinien des Computers muss die Uberwachdniijsie "Kontenverwaltung tiberwachen" fiir
Erfolg aktiviert sein (diese ist standardmafig nur auf Dmméontrollern fur Erfolg aktiviert).

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Informationsgehalt:
Zeit: Systemdatum und Systemzeit des Vorgangs in deerfRelDatum" und "Uhrzeit"

Benutzer:  Benutzername ("Benutzer"/"Aufruferbenutzerriader Aktion durchfihrte

Sonstiges:
Name des Benutzerkontos, | Name der Gruppe, Wichtiges Sonstiges
das verandert wird die verandert wird
624|,Neuer Kontenname* Nicht zutreffend Bestimmte kontosjectike

Einstellungen wie ,Anzeige-
name*, ,Stammverzeichnis",
~Skriptpfad®, ,Profilpfad”, etc

626/, Zielkontenname* Nicht zutreffend

627|,Zielkontenname” Nicht zutreffend -

628|,Zielkontenname* Nicht zutreffend -

630|,Zielkontenname* Nicht zutreffend -

631| Nicht zutreffend Neuer erstellter Gruppet-
name unter ,Neuer Kon-
toname*

632/, Mitgliedkennung" Nicht zutreffend -

633|Nur noch die SID des ehemalicht zutreffend -
bestehenden Kontos unter
.Mitgliedkennung"

634| Nicht zutreffend Geldschter Gruppenname
unter ,Zielkontoname

635| Nicht zutreffend Neuer erstellter Gruppet-
name unter ,Zielkontona-
me*

636| Unter ,Mitgliedkennung“ das| Unter ,Zielkontoname*
Konto das einer Gruppe hin-|{die Gruppe zu der ein
zugefugt wird Benutzer hinzugefiigt wird
637|Unter ,Mitgliedkennung“ das| Unter ,Zielkontoname*
Konto das von einer Gruppe|die Gruppe von der ein

entfernt wird Benutzer entfernt wird
638| Nicht zutreffend Geldschter Gruppenname
unter ,Zielkontoname*
639| Nicht zutreffend Geéanderte Gruppe unter-
LZielkontoname*
641| Nicht zutreffend Geéanderte Gruppe unter-
LZielkontoname*
642| Neuer vergebener Name untédicht zutreffend Bestimmte kontospezifische
.Neuer Kontoname* Einstellungen wie ,Anzeige-
name*, ,Stammverzeichnis",
~Skriptpfad®, ,Profilpfad”, etc
645| - - Neues des neuen Computerkpn-
tos unter ,Neuer Kontennamef*
646| - - Name des geanderten Compu-
terkontos unter ,Neuer Konten-
name*
647|- - Gel6schtes Computerkonto
unter ,Zielkontenname*
685| Nicht zutreffend Alter Gruppenname untef

LAlter Kontoname*; neue
Name unter ,Neuer Kon-
toname*
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Verflgbarkeit:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Auswertung:

Zwar werden dieselben Ereigniskennungen hier zum Teil vatlviedenen Vorgangen angelegt. Trotzdem
lassen sich die ausgefiihrten Vorgange relativ leicht nderelogn.

Ob es sich jeweils um den Vorgang in der lokalen Benutzerdabk oder im Active Directory handelt, ist

schon dadurch gegeben, ob auf dem Rechner von dem dasoPsteokimt, das Active Directory Giberhaupt
installiert ist.

Weiterhin werden manche Eintrage bei Handlungen im A&livectory sowohl mit Benutzer- als auch Compu-
terkonten erstellt. Eine Unterscheidung ist an der Darstetles Namens erkennbar, der bei Computern hier mit
Dollarzeichen $ endend angezeigt wird.

Bei den restlichen Uneindeutigkeiten erkennt man an den unraitidbauf oder davor folgenden Eintragen, ob
alle Eintrage fir einen in Frage kommenden Vorgang vorhariién s

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "Kontoanmeldung"..............ccccoeeiiiiieniiiininnnnn, evemir.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esdigninung der Kategorie "Kontenanmeldung" im Si-
cherheitsprotokoll. Die verschiedenen Ereigniskennungen wurdigrund ahnlicher Eigenschaften nicht als
eigenstandige Quellen auf separaten Blattern beschrieben.

Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen
im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fir alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Die Vorgange sind differenziert nach den jeweiligen erzeugteigniskennungen dargestellt:

Ereigniskennung 672 "Ein AS-Ticket (Authentication Servitathentifizierungsdienst) wurde erfolgreich aus-
gestellt und Uberpruft":
= AD Benutzeranmeldung an Active Directory

Ereigniskennung 673 "Ein TGS-Ticket (Ticket Granting Serviéeket-genehmigender Dienst) wurde erteilt":
mit Typ Erfolgstberwachung:

» AD Benutzeranmeldung an Active Directory

mit Typ Fehleriiberwachung:

= AD Unberechtigter Anmeldeversuch Active Directory (begultigem Benutzernamen)

Ereigniskennung 675 "Die Praauthentifizierung ist fehlgeschldgieses Ereignis wird auf einem Schlisselver-
teilungscenter (KDC) generiert, wenn ein Benutzer eircligs Kennwort eingibt":
= AD Unberechtigter Anmeldeversuch Active Directory (fadschem Kennwort)

Entstehungsbedingungen:

Spezielle.
Alle Ereignisse dieser Kategorie werden nur auf demeBeauf dem das Active Directory verwaltet wird, gene-
riert und nicht auf den Clients.

In den Systemrichtlinien des Computers mit dem Activedbiry muss die Uberwachungsrichtlinie "Anmelde-
versuche Uberwachen" folgendermalR3en aktiviert sein:

Option "Erfolgreich"” fiir folgende Ereigniskennungen:

672, 673 (im Erfolgsfall)

Option "Fehlgeschlagen” fiir folgende Ereigniskennungen:

673 (im Fehlerfall), 675

StandardmaRig aktiviert ist erfolgreiche Anmeldeversiitisewachen.

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Vorgangs in deerfRelDatum" und "Uhrzeit"
Benutzer:  "Benutzername" und IP-Adresse ("Clientadfgs
Sonstiges:  An dem Wert des Feldes "Typ" ist erkennbateolorgang erfolgreich oder fehlerhaft verlief.

Verflugbarkeit:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Auswertung:

Die Zuordnung der Ereigniskennungen zu den Vorgangen istl triv

Aufwand:
Gering.

Fehlinterpretation:
Gering.
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Falschung:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "Objektz ugriff*............cccciviiiiiiiiiieee, eventvwr.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esbigninung der Kategorie "Objektzugriff* im Sicher-
heitsprotokoll. Die verschiedenen Ereigniskennungen wurdfgnuand &hnlicher Eigenschaften nicht als eigen-
stéandige Quellen auf separaten Blattern beschrieben.

Im Anhang der Arbeit findet sich ein extra Kapitel 7.1.218en Eintrégen dieser Kategorie.
Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen

im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fir alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Von den unten dargestellten Vorgangen werden bei gegeberstahemgsbedingungen die Ereigniskennungen
560, 562 und 567 erstellt. Aufgrund der im Anhang erklarten Komgtexitd hier nicht auf die Quantitat oder
Reihenfolge der Eintrage oder ihrer genauen Riickverfolgung eimgagaMit 560 wird ein Handle zu einen
bestimmten Objekt mit bestimmten Berechtigungen ersB&l bezeichnet die Ausfiihrung dieser Rechte und
562 zeigt an, dass das Handle geschlossen wurde. Dabei kanelt@Tafs fir dasselbe Handle vorkommen.

Ereigniskennung 560 "Der Zugriff wurde auf ein bereits vorhaesl©bjekt gewahrt":
» Rechteverletzung Dateisystem (mit Typ ,Fehleriiberix‘gine fehlgeschlagene Anforderung)
= Alle unten im Block dargestellten Vorgange

Ereigniskennung 562 "Ein Handle zu einem Objekt wurde geseinfbss
= Alle unten im Block dargestellten Vorgénge

Ereigniskennung 567 "Eine Berechtigung, die mit einem Hawveliknlpft ist, wurde verwendet".
= Alle unten im Block dargestellten Vorgéange

Die nachfolgenden Vorgéange kénnen aufgrund vollstandiger Ubtnenisng im Bezug auf die hinterlassenen
Ereigniskennungen undifferenziert fir alle drei Ereigniskegen 560, 562 und 567 zusammenfassend darge-
stellt werden.

Datei anlegen

Datei kopieren

Datei lesen

Datei I6schen

Datei umbenennen

Datei verschieben

Dateiattribute &ndern

Dateiberechtigung NTFS &ndern

Dateiinhalt &ndern

Drucken

Programm (mit "Ausfiihren als") starten

Programm (mit aktuellem Benutzer) starten

Registryanderung durchfiihren (Schlissel/Wert anlegen/andermfh)sch
Registryberechtigungen andern

Verzeichnis anlegen

Verzeichnis kopieren

Verzeichnis léschen

Verzeichnis umbenennen

Verzeichnis verschieben

Verzeichnisattribute &ndern

Verzeichnisberechtigungen NTFS &ndern
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Entstehungsbedingungen:

Spezielle.

In den Systemrichtlinien des Computers muss die Uberwachdnigjsie "Anmeldeereignisse tiberwachen™ fur
.Erfolg” und/oder ,Fehlgeschlagen” aktiviert sein. Diesdavon abhangig, ob nur ausgefihrte Zugriffe oder
auch Zugriffsversuche, die mangels ausreichender Rechtelnichigeflihrt werden, aufgezeichnet werden.
(StandardméaRig ist keine von beiden Optionen aktiviert).

Weiterhin muss fiir das betreffende Objekt die Uberwachiundein ausfiihrenden Benutzer aktiviert sein, was
im Falle der Uberwachung des Dateisystems nur fiir NTESrabht fiir FAT32 mdglich ist. Diese kann wahl-
weise fur bestimmte Aspekte aktiviert werden, so dasimBateisystem Zugriffe der Art "Ldschen”, aber
nicht solche der Art "Attribute lesen” protokolliert wen. Siehe auch Kapitel 7.1.2.8 im Anhang.

Lebensdauer:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Vorgangs in deerfRelDatum" und "Uhrzeit"
Benutzer:  Benutzername im Feld "Primérer Benutzername"
Sonstiges:  Das Objekt des Zugriffs ("Objektname", "ObjeKjty
Das Programm, mit dem zugegriffen wurde ("Abbilddateiname")
Die Art des Zugriffs ("Zugriffe")
An der "Handlekennung" kann abgelesen werden, welche Eintrags6@é62 und 567 zusam-
mengehdren, da die Ereigniskennungen jedes Handles einenddenti&ert haben.
Aus der "Prozesskennung" kann die Nummer des zugreifendeesBes identifiziert werden.
Am Eintrag im Feld "Typ" kann abgelesen werden, ob der Vorgdotgreich oder fehlerhaft war.

Verflugbarkeit:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Auswertung:
Systemdatum und Systemzeit, Benutzername, Objektnathrogramm brauchen nur abgelesen zu werden.

Fir Registryvorgange kann uber das Feld "Zugriffe" die Arttierdlung abgelesen werden.

Aber bei Vorgangen im Dateisystem ist es wesentkblwerer iber die Eintrage genaue Informationen zum
ausgefiihrten Vorgang zu finden.

Siehe dazu und allgemein zur Auswertung dieser Queleenudiammenfassenden Beschreibungen im Kapitel
7.1.2.8 im Anhang.

Allgemein ist zu beachten, dass hier extrem viele Eintréfgdlen kdnnen, wenn eine umfangreiche Protokollie-
rung eingestellt wird.

Aufwand:

Hoch.
Beim Dateisystem sind zur vollstandigen Aufklarung des erzelegexorgangs komplexe Uberlegungen anzu-
stellen.

Fehlinterpretation:

Hoch.
Vorgéange im Dateisystem: Leider wird nicht sehr deutlich mexid/organg genau ausgefihrt wurde. Aber im-
merhin weil3 man die genaue Datei bzw. das genaue Verzeichnistundlchem Programm darauf zugegriffen
wurde.

Falschung:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "Richtli nienanderung"” ............ccccceeeivieeeneennn. eventy.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esdigminung der Kategorie "Richtlinienanderung” im
Sicherheitsprotokoll. Die verschiedenen Ereigniskennungedem aufgrund ahnlicher Eigenschaften nicht als
eigenstandige Quellen auf separaten Blattern beschrieben.

Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen
im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fur alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Die Vorgange sind differenziert nach den jeweiligen erzeugteigniskennungen dargestellt:

Ereigniskennung 608 "Ein Benutzerrecht wurde zugewiesen":
» | okales Zuweisen von Benutzerrechten

Ereigniskennung 609 "Ein Benutzerrecht wurde entfernt":
» | okales Zuweisen von Benutzerrechten

Ereigniskennung 612 "Eine Uberwachungsrichtlinie wurde gedndert
» Lokale Uberwachungsrichtlinien andern

Ereigniskennung 621 "Der Systemzugriff wurde einem Konto beiva
» | okales Zuweisen von Benutzerrechten

Ereigniskennung 622 "Der Systemzugriff wurde einem Kontoog@n':
» | okales Zuweisen von Benutzerrechten

Abhangig davon, welches Benutzerrecht geandert wird, igendas System eine der Ereigniskennungen
608/609 oder 621/622.

Entstehungsbedingungen:

Spezielle.
In den Systemrichtlinien des Computers muss die Uberwachdnigjsie "Richtlinienanderungen tiberwachen”
auf Erfolg aktiviert sein (diese ist standardmaRig nfi®manencontrollern fur Erfolg aktiviert).

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Vorgangs in den Ré@atum" und "Uhrzeit".

Benutzer:  "Benutzername" des Benutzers der Anderung durthfiihr

Sonstiges: Bei 621/622:
"Geéandertes Konto" welches Benutzerkonto verandert wu@kydhrter Zugriff'/"Geldschter
Zugriff* welches Recht hinzugefugt/entfernt wurde.
Bei 608/6009:
"Zugeteilt zu"/"Entfernt von" welches Benutzerkonto gednderde; "Benutzerberechtigung"
welche Berechtigung hinzugefiigt oder entfernt wurde.
Bei 612:
Der Protokolleintrag enthalt Informationen tber die Zeitpunkt der Erstellung des Eintrages gu-
tigen Uberwachungseinstellungen aller Kategorien.

Verflugbarkeit:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Auswertung:

Die jeweilige Benutzerberechtigung wird

- im Feld "Benutzerberechtigung" bei 608/609 bzw.

- im Feld "Gewahrter Zugriff'/"Geldschter Zugriff' b6R1/622 genannt.

Allerdings wird im Protokolleintrag nicht die deutsche Wetrung angezeigt, die fiir das Einstellen verwendet
wird, sondern es finden sich hier die englischen Systerdberengen der Rechte z.B. ,SeDenyRemotelnterac-
tiveLogonRight" fir ,Anmelden tber Terminaldienste vergesin“.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "SystemerRignis".............ccoevvvviviiiiiieeeeeeennnn, ventvwr.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esdigminung der Kategorie "Systemereignis" im Sicher-
heitsprotokoll. Die verschiedenen Ereigniskennungen wurdfgnuand &hnlicher Eigenschaften nicht als eigen-
stéandige Quellen auf separaten Blattern beschrieben.

Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen
im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fir alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Die Vorgange sind differenziert nach den jeweiligen erzeugteigniskennungen dargestellt:

Ereigniskennung 512 "Windows wird gestartet":
* Windows starten
= Windows Neustart

Ereigniskennung 513 "Windows wird heruntergefahren":
= Windows beenden
= Windows Neustart

Ereigniskennung 517 "Das Uberwachungsprotokoll wurde geléscht”
= Systemprotokoll I16schen

Ereigniskennung 520 "Die Systemzeit wurde geandert":
= Uhrzeit &ndern

Entstehungsbedingungen:

Spezielle.
In den Systemrichtlinien des Computers muss die Uberwachdnigjsiie "Systemereignisse tiberwachen" fiir
Erfolg aktiviert sein (diese ist standardmafig nur auf Dmméontrollern fur Erfolg aktiviert).

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSiritsprotokoll fir alle Ereigniskennungen®.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Vorgangs in deerfRelDatum" und "Uhrzeit".
Benutzer:  Bei 517 und 520 wird der Benutzername ("Clientbematze") angegeben.
Bei 512 und 513 findet sich hier keine Information.
Sonstiges:  Bei 520 finden sich Uhrzeit und Datum vor ("Z&#") und nach ("Neue Zeit") der Umstellung.

Verflugbarkeit:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Auswertung:
Die Zuordnung der Ereigniskennungen zu den Vorgangen istl triv

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen®.
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Quelle:
Eintrag im Sicherheitsprotokoll der Kategorie "Verzeichnisdienstzugriff'............cccccccceeennn. eventr.msc

Beschreibung der Quelle:

Es handelt sich um einen Eintrag einer bestimmten Esdigminung der Kategorie "Verzeichnisdienstzugriff"
im Sicherheitsprotokoll. Die verschiedenen Ereigniskegearwurden aufgrund ahnlicher Eigenschaften nicht
als eigenstandige Quellen auf separaten Blattern besehrieb

Die Kriterien Lebensdauer, Verfligbarkeit und Falschung sdageallgemeine Vorgehen sind bei den Eintragen
im Sicherheitsprotokoll aller Ereigniskennungen gleich deshalb nur einmal bei der Quellenbeschreibung
"Eintrag im Sicherheitsprotokoll fir alle Ereigniskengan" erwahnt.

Verursachende Vorgange:

Ereigniskennung 565 "Der Zugriff wurde auf einen bereits vatbaen Objekttyp gewahrt":

(Obwonhl diese Ereigniskennung in den Windowsbeschreibungenliéteziveise unter Objektzugriff aufge-

flhrt ist gehort sie nach Sinn und Funktionalitat in diesedie.)

= AD Benutzer anlegen

= AD Benutzereigenschaften andern (wird nicht bei allen Anderuaggelegt, z.B. fir Anderungen der Text-
beschreibungen nicht)

= AD Benutzerpasswort festlegen/zuriicksetzen

= AD Computerkonto anlegen

= AD Computerkontoeigenschaften andern

Ereigniskennung 566 "Ein allgemeiner Objektvorgang wurde durchgéfuhr
= AD Anderungen an den Gruppenrichtlinien (z.B. Benutzerrechte baedadchungsrichtlinien)

Entstehungsbedingungen:

Spezielle.
In den Systemrichtlinien des Computers muss die Uberwachdnigjsiie "Verzeichnisdienstzugriff iiberwa-
chen" fir Erfolg aktiviert sein (diese ist standardmalRiganfi Domanencontrollern fiir Erfolg aktiviert).

Lebensdauer:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Vorgangs in deerfRelDatum" und "Uhrzeit".
Benutzer:  Benutzername des zugreifenden Benutzergiftbénutzername").
Sonstiges:  "Objekttyp" und "Objektname" des Objektesdasizugegriffen wurde.

Unter "Zugriffe" wird die Art des Objektzugriffes angegeben.

Verflugbarkeit:
Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeBieitsprotokoll fir alle Ereigniskennungen”.

Auswertung:

Beispiele fiir Objekttypen sind SAM_USER fiir Benutzer oderu@PolicyContainer flr Benutzerrichtlinien.

Bei Objektname jeweiliger Pfad zum Objekt, auf das zudegrifiurde. Dieser ist in der Form CN=[31B2F340-
016D-11D2-945F-00C04FB984F9},CN=policies,CN=System,DC=home,DC=difiiRéchtlinie angeben.

Das angegebene Objekt lasst sich im Active Directory Bénaten, wenn der Pfad von hinten nach vorne auf-
gelost wird. Der Active Directory Baum kann z.B. mit derodgpamm ,Active Directory-Benutzer und —
Computer” (dsa.msc) angezeigt werden. Damit dort kein Objesgeblendet bleibt, ist unter Ansicht die Option
"Erweiterte Funktionen" zu aktivieren.

Beim Zugriff auf Benutzerkonten steht im Feld ,Objektname‘ 8D des Benutzers.

Eine Zuordnung der SID zum Benutzernamen ist am betiddfe System Uber das Programm sid2user [Rudn98]
moglich.

Unter "Zugriffe" finden sich ausgefiihrte Zugriffe auf dase®bjDies geschieht aber dhnlich wie in der Katego-
rie "Objektzugriff' nur auf sehr abstrakter Ebene der Baktsnen.
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Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Siehe die Beschreibung auf dem Quellenblatt "Eintrag imeSieitsprotokoll fir alle Ereigniskennungen”.
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Quelle:
Eintrag im Sicherheitsprotokoll fur alle Ereigniskennungen .........ccccceeeeeviiiiiiiiiiiiiinee e, eventvwr.msc

Beschreibung der Quelle:

Im Sicherheitsprotokoll werden sicherheitsrelevantégBigse aufgezeichnet.

Genaueres zum Sicherheitsprotokoll siehe Kapitel .B.2@m Sicherheitsprotokoll im Anhang.

Die Sicherheitsereignisse sind sowohl in den Uberwachight/srien als auch im Ereignisprotokoll nach fol-
genden Kategorien gegliedert:

An-/Abmeldung
Kontoanmeldung
Kontenverwaltung
Objektzugriff

Detaillierte Uberwachung
Berechtigungen
Richtlinienanderung
Systemereignis
Verzeichnisdienstzugriff

Fir alle Kategorien aulRer ,Berechtigungen* ist eine eigamslenbeschreibung angelegt.

In dieser Quellenbeschreibung sind nur die Kriteriechrésben, in denen die Eigenschaften der Eintrédge im
Sicherheitsprotokoll Uiber die oben genannten Kategorien bigawez oder ausschnittsweise identisch sind.
Sofern hier ein Kriterium bereits vollstandig beschnrelst, findet sich bei den Quellenbeschreibungen der
einzelnen Kategorien nur ein entsprechender Verweis asg @eschreibung.

Verursachende Vorgange:
Siehe die unterschiedlichen Einzelbeschreibungen deiligen Kategorie.

Entstehungsbedingungen:

Spezielle.

Abhangig von den Einstellungen des Sicherheitsprotoksikhe dazu die speziellen Angaben im Kapitel
7.1.2.5 ,Entstehungsbedingungen und Lebensdauer von Eintrdge#hhangs.

Siehe zusatzlich die unterschiedlichen erganzenden EiszbHagbungen der jeweiligen Kategorie.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Genaueres siehe Kapitel 7.1.2.5 im Anhang.

Informationsgehalt:
Siehe die unterschiedlichen Einzelbeschreibungen deiligen Kategorie.

Verflgbarkeit:

Online und offline verfugbar.

Auswertung:

Mit Hilfe der Ereignisanzeige eventvwr.msc sind digtigkollierten Daten Ubersichtlich darstellbar. AuRerdem
ist in der Vielzahl der Eintrage eine gezielte Filterund Sortierung maoglich.

Falls z.B. fur die Offline-Auswertung nur ein Hexeditmr Verfligung steht, ist die Entschliisselung - wie im
Anhang beschrieben - wesentlich komplizierter. Gemeexteditoren sind fir diese Aufgabe nicht ausreichend,
da sie nur die druckbaren Zeichen darstellen. Alle aufgazeien Eintrage des Sicherheitsprotokolls finden sich
standardmanig in der Datei C:\Windows\system32\config\Ssratmt.

Fir ein kategoriespezifisches Vorgehen siehe auch dieschiedlichen erganzenden Einzelbeschreibungen der
jeweiligen Kategorie.
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Aufwand:

Generell lasst sich hier sagen, dass fir die Gewinantsprechender forensischer Daten ein deutlicher Unter-
schied im Aufwand in Abhangigkeit von der Art der Auswertuastéht.
- Gering.
Gilt bei einer Auswertung mit der Ereignisanzeige (em@ninsc). Mit diesem Programm ist eine Ubersichtli-
che Ausgabe der meist sehr umfangreichen Daten mogikchicth mit geringem Aufwand filtern lassen.
- Hoch
Gilt bei Einsatz eines Hexeditors. Naheres zum Dateddund zur Informationscodierung siehe im Kapitel
7.1.2.4 des Anhangs.

Zur Interpretation dieser Informationen, insbesondereZuordnung der Quellen zu den erzeugenden Vorgéan-
gen siehe die unterschiedlichen Einzelbeschreibungen deligewdategorie.

Fehlinterpretation:
Siehe die unterschiedlichen Einzelbeschreibungen deiligen Kategorie.

Falschung:

Administratorrechte.

Nur Administratoren kdnnen das Protokoll Giber die Ereagrésige (eventvwr.msc) I6schen. Auf die Datei
SecEvent.Ewt, in der die Informationen gespeichert st Administratoren zwar Lese- und Schreibzugriff.
Da die Datei im laufenden Betrieb in Verwendung iststidich aber auch mit einem Hexeditor keine Anderung
vornehmen.

Wenn "Ereignisse bei Bedarf tiberschreiben” (Standarteéimgy) aktiviert ist, ist es moglich, die alteren ver-
dachtigen Eintrage die man entfernen will, durch Generigeder\anderer Eintrage zu Uberschreiben.

Wenn dagegen "Ereignisse nie Uberschreiben" oder "Ereigitiesschreiben, die alter als [x] Tage sind" und
gleichzeitig in den Sicherheitseinstellungen "Uberwachuysted sofort herunterfahren, wenn Sicherheits-
Uberprifungen nicht protokolliert werden kdnnen" deaktivartiann man vor dem Ausfiihren der Handlungen,
die nicht aufgezeichnet werden sollen, das Protokolumierdachtigen Handlungen fiillen, so das kein Spei-
cherplatz mehr fir die Aufzeichnung der spateren Handlungréranden ist.

Mit Aktivierung des Herunterfahrens ist dieser Nachteidr vermeidbar, das System wird jedoch fir ,Denial of
Service“-Attacken anfallig.
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Quelle:
L A= 1| B o T T = L= PP notepad.exe

Beschreibung der Quelle:

Die mitgelieferte Firewall (nur Windows XP und WindowB03 Server) zeichnet bei Aktivierung fur die jewei-
lige Netzwerkverbindung dariber laufenden Verkehr auf.

Verursachende Vorgange:

= Netzwerkverkehr verursachen

Entstehungsbedingungen:

Spezielle.

Die Firewall muss fir die jeweilige Netzwerkverbindurkgj\aert werden. Fir eine entsprechende Aufzeichnung
mussen die Einstellungen "Verworfene Pakete protokollianed™Erfolgreiche Verbindungen protokollieren”
ebenfalls aktiviert sein.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Wenn das eingestellte GroRenlimit fir die Protokolldatsieht ist, werden die &ltesten Eintrége tberschrieben
(Standardgrof3e 4096 KB, maximal 32767 KB mdglich).

Informationsgehalt:

Zeit: Datum und Zeit
Sonstiges:  QuelllP, Quellport, ZiellP, Zielport, abgeleboidr angenommen, GréRe des Paketes, etc.

Verflugbarkeit:

Online und offline verfugbar.

Auswertung:

Die Datei C:\Windows\pfirewall.log ist mit einem gégen Texteditor zu betrachten. Die Eintréage sind durch
Leerzeichen getrennt und der Name dieser "Spalten" befictiedrs Anfang der Datei.

Aufwand:

Hoch.
Es sind sehr viele Eintrage zu analysieren, wenn nittdnsinformationen zum gesuchten Netzverkehr, wie die
IP-Adresse oder der Zeitraum bekannt sind.

Fehlinterpretation:

Gering.

Falschung:

Administratorrechte.

Nur mit Administratorrechten ist ein direkter Schreibzfignif diese Datei mdglich. Durch weiteren spéateren
unbedeutenden Netzwerkverkehr ist es allerdings moglidArdiekolldatei so weit zu fillen, dass die gegebe-
nenfalls wichtigen Anfangsaufzeichnungen tberschrieben werden.
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Quelle:
Fragmente von Daten (Unallocated File Space, File Slackd Shadow Data)............ccccceeviiiiieeiiiiiincceennn.
............................................................................... besondere Programmétig (nicht im Lieferumfang)

Beschreibung der Quelle:

Bei einer Loéschung von Dateien im Dateisystem werdesedDaten nicht tberschrieben, sondern nur der Ver-
weis darauf geldscht. Die eigentlichen Daten existieketymallocated File Space [NewT03d] weiter. Erst durch
eine Benutzung dieses vermeintlich freien Platzes cheak Daten werden diese Uiberschrieben. Da aber wegen
der Organisation des Dateisystems in Zuordnungseinheitenedest einzelne Bit unabhéngig adressierbar ist,
bleibt hier weiterhin der vorherige Zustand erhaltere(Black [NewT03e]), falls diese Zuordnungseinheiten
nicht komplett gefillt werden, weil die Dateigrof3e kein gahtiges Vielfaches der GréRRe der Zuordnungsein-
heiten ist.

AuRerdem trifft der Schreibkopf der Festplatte beim Besbhneginer Spur nicht jedes Mal exakt dieselben
Stellen, so dass sich hier geringe Unterschiede der Magmetig ergeben kénnen, was unter dem Namen Sha-
dow Data [BrAn01] bekannt ist. Durch eine sehr aufwéandigersimtbung konnen selbst nach dem Uberschrei-
ben der friiheren Datenbits noch Daten rekonstruiert werde

Verursachende Vorgange:

= Datei I6schen

= Datei verschieben (auf andere Partition)

= Verzeichnis I6schen

= Verzeichnis verschieben (auf andere Partition)

Entstehungsbedingungen:

Keine.

Lebensdauer:

Bedingt abhangig von anderen Vorgangen.
Die alten Daten konnen durch ein Uberschreiben mit neuanatstort oder schwer aufklarbar werden.

Informationsgehalt:
Sonstiges:  Die urspringlichen Daten vor der Léschung.

Verflugbarkeit:

Online und offline verfugbar.
Wahrend die Analyse des unbenutzten Speicherplatzedesriile Slacks auch online mdglich ist, kann dies im
Falle der Auswertung der Shadow Data nur offline vorgenemwerden.

Auswertung:

Es sind spezielle Programme nétig, die diese Datensauslén Lieferumfang von Windows findet sich dazu
nichts.

Wenn die Daten schon einmal tiberschrieben sind wird wlierslichung noch wesentlich komplizierter. Hierfur
ist gegebenenfalls besondere Hardware nétig, um dipl&gshscheiben ohne ihre eigene Elektronik mit we-
sentlich empfindlicheren Sensoren zu untersuchen.

Aufwand:

Hoch.

Hoher Zeitaufwand bei heutigen PlattengréRen. Fureffektive Suche sind préazise Suchworter erforderlich.
Wenn diese zu generisch gewahlt werden, erhélt man zulveffer. Ohne eine programmgestitzte Suche ist
ein enormer Zeitaufwand erforderlich, um eine Festplatiistandig zu analysieren.

Im Falle der Shadow Data ist der Aufwand noch weserttiitter.

Fehlinterpretation:
Gering.
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Falschung:

Leicht.

Die Fragmente lassen sich durch (eventuell wiederhalles)schreiben der kompletten Festplatte vernichten.
Ein passendes Programm ist mit cipher (Aufruf cipher /\&tilverksbuchstabe#), das den freien Speicher der
Partition dreimal Uberschreibt (1x Nullen, 1x Einsenzaféllig), schon im Lieferumfang von Windows enthal-
ten. Dieses braucht jedoch sehr lange, um eine Ubliclygldtés zu bearbeiten. In der Literatur finden sich ver-
schiedenste Aussagen dartiber, ob drei Durchgénge scheiclaesd sind, um die Information so zu léschen,
dass auch eine Shadow Data Analyse der Festplatte erfblglbs Aber bei genligend Zeit kann der Vorgang
nattrlich beliebig wiederholt werden.
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Quelle:
Geplante Dienste bei Systemstart...........cccoeicccceviviveiiiciiiie e, services.msc; regeeke; (regview.exe)

Beschreibung der Quelle:

Dienste sind Anwendungen, die meist nur im Systemhintedgausgefihrt werden und zentrale Betriebssys-
temfunktionen zur Verfligung stellen. Die beim Systemstadtartenden Dienste sind im Registrypfad
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\ gespeidh

Verursachende Vorgange:

= zukinftigen oder periodischen Programmestart planen

Entstehungsbedingungen:

Spezielle.
Die Planung von Programmstarts kann auf verschiedene Aftéges, die jeweils andere Quellen verursachen.
Deshalb sind fur diesbeziigliche Untersuchungen die QuelldiemuStartvorgdngen zu beriicksichtigen.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Sonstiges:  Die beim Systemstart gestarteten Dienste.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Vorhandene Dienste finden sich unter HKEY_LOCAL MACHINESNMEM\ControlSet001\Services\. Fir
jeden Dienst existiert hier ein extra Unterschliissebiiekirztem Namen.

Unter dem darin enthaltenen Wert \ImagePath\ vom Typ REBABRID SZ findet sich die dem Dienst ent-
sprechende Datei im Dateisystem.

Unter \Description\ findet sich bei den meisten EintrégjarBeschreibungstext vom Typ REG_SZ.

Die Startart findet sich jeweils im DoubleWord-Wertak® mit

0x2 fur automatisch,

0x3 fur manuell und

0x4 fur deaktiviert.

Die Dienste kdnnen auch Uber das Programm services.meigtanerden. Jedoch finden sich hier nicht alle
Eintrage aus der Registry wieder.

Aufwand:
Gering.

Fehlinterpretation:

Gering.
Man muss sich aber bewusst sein, dass nur die NamePfaohel der Programmdateien im Dateisystem ange-
zeigt werden. Hier besteht die Gefahr nicht das richtiggrBmm dahinter zu erkennen.

Falschung:

Programmmanipulation.

Das Programm muisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.

Die Werte selbst dirfen nicht verandert werden, weiltsooht mehr die gewilinschte Funktionalitat erreicht
wird.
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Quelle:
Geplante Programmstarts bei Benutzeranmeldung - Autostart.............ccccvvvvvvviiiiinneeeennn. explorexes dir

Beschreibung der Quelle:

Eine Mdglichkeit, Programme bei einer Benutzeranmeldunggzies, bietet sich Uber einen Eintrag in dem
Verzeichnis Autostart des jeweiligen Benutzers.

Verursachende Vorgange:

= zukinftigen oder periodischen Programmestart planen

Entstehungsbedingungen:

Spezielle.
Die Planung von Programmstarts kann auf verschiedene Aftéges, die jeweils andere Quellen verursachen.
Deshalb sind fur diesbeziigliche Untersuchungen die QuelldiemuStartvorgdngen zu beriicksichtigen.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Sonstiges:  Die bei der Benutzeranmeldung gestartetgnalfmme.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Die unten angegebenen Verzeichnisse fiir alle Benutzeefieinhaltet Gemeinsame Einstellungen von allen

Benutzern) und des jeweils speziell zu untersuchenden Beausind jeweils auf enthaltene Verknipfungen und
Programmdateien zu prifen. Im Falle von Verkniipfungetiese auf die verwiesene Programmdatei zu unter-
suchen.

Die entsprechenden Verzeichnispfade lauten:

Fur alle Benutzer:

C:\Dokumente und Einstellungen\All Users\Startmeni\Progreidantostart

Fir den jeweiligen Benutzer:

C:\Dokumente und Einstellungen\#¥BENUTZERNAME#\Startmenu\Rioge\Autostart

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Man muss sich aber bewusst sein, dass nur die Namepfaohel der Programmdateien im Dateisystem ange-
zeigt werden. Hier besteht die Gefahr nicht das richtiggrBmm dahinter zu erkennen.

AuRerdem ist zu bedenken, dass auch andere Mdglichkeiten fiiragitematischen Programmestart genutzt
werden konnen.

Falschung:

Programmmanipulation.

Das Programm miisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.

Die Werte selbst dirfen nicht verandert werden, weiltsookt mehr die gewiinschte Funktionalitat erreicht
wird.
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Klassifikation von Informationsquellen der Computerforensik bei Windows

Quelle:
Geplante Programmstarts bei Benutzeranmeldung - Registryetrége................. regedit.exe; (regview.exe)

Beschreibung der Quelle:

Eine Mdglichkeit Programme bei einer Benutzeranmeajdunstarten, bietet sich tiber einen Eintrag in der Re-
gistry.

Verursachende Vorgange:

= zukinftigen oder periodischen Programmestart planen

Entstehungsbedingungen:

Spezielle.
Die Planung von Programmstarts kann auf verschiedene Aftégen, die jeweils andere Quellen verursachen.
Deshalb sind fur diesbeziigliche Untersuchungen die QuelldiemuStartvorgdngen zu beriicksichtigen.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Sonstiges:  Die bei der Benutzeranmeldung gestartetgnalfmme.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Mit einem Registryeditor sind folgende Schlissel auf@bandensein von Eintrédgen zu priifen:
In der Registrydatei c:\Windows\system32\config\software ¢digsten fur jeden Benutzer):
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVemi\Run

HKEY_LOCAL_ MACHINE\Software\Microsoft\Windows\CurrentVemi\RunOnce

In der jeweiligen ntuser.dat des Benutzers:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVemRun
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVerdsRunOnce

Eintrage sind ein vom Namen her beliebiger Typ REG_S#4lem Programmpfad und -namen als Wert

Eintrage in RunOnce werden jeweils nur noch bei der nachstmeldung gestartet und danach geldscht.

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Man muss sich aber bewusst sein, dass nur die Namepfaohel der Programmdateien im Dateisystem ange-
zeigt werden. Hier besteht die Gefahr nicht das richtiggrBmm dahinter zu erkennen.

AuRerdem ist zu bedenken, dass auch andere Mdglichkeiten fiiragitmatischen Programmestart genutzt
werden konnen.

Falschung:

Programmmanipulation.

Das Programm muisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.

Die Werte selbst dirfen nicht verandert werden, weiltsooht mehr die gewilinschte Funktionalitat erreicht
wird.
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Quelle:
Geplante Programmstarts bei Systemstart - Registryeintrage..............ccccceeeenn.. regedit.exe; (regviewex

Beschreibung der Quelle:

Besondere Programme kdnnen Uber einen Eintrag in der Regastizyam Anfang des Windowsstarts gestartet
werden. Diese sind jedoch besonders zu programmieren,diesem Zeitpunkt noch nicht die normale Win-
dowsumgebung und die von ihr angebotenen Funktionen zur Verflgiven s

Verursachende Vorgange:

= zukinftigen oder periodischen Programmestart planen

Entstehungsbedingungen:

Spezielle.
Die Planung von Programmstarts kann auf verschiedene Aftéges, die jeweils andere Quellen verursachen.
Deshalb sind fur diesbeziigliche Untersuchungen die QuelldiemuStartvorgdngen zu beriicksichtigen.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Sonstiges:  Die zu Beginn des Systemstarts gestartetaplspegrammierten Programme.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Der Wert HKLM\SYSTEM\CurrentControlSet\Control\SessiManager\BootExecute ist auslesen. Hieriliber
kénnen jedoch nur speziell programmierte Programme geistatden.
Der Wert sollte nur "autocheck autochk *" enthalten.

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Man muss sich aber bewusst sein, dass nur die Namepfaohel der Programmdateien im Dateisystem ange-
zeigt werden. Hier besteht die Gefahr nicht das richtiggrBmm dahinter zu erkennen.

AuRerdem ist zu bedenken, dass auch andere Mdglichkeiten fiiragitmatischen Programmestart genutzt
werden konnen.

Falschung:

Programmmanipulation.

Das Programm miisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.

Die Werte selbst dirfen nicht verandert werden, weiltsooht mehr die gewiinschte Funktionalitat erreicht
wird.
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Klassifikation von Informationsquellen der Computerforensik bei Windows

Quelle:
Geplante Programmstarts nach Zeitplan = ANZEIGE ... .. ccvuvvuuiuiiiiiiiiie e erree e at.exe

Beschreibung der Quelle:

Alle mit dem Befehl at.exe angelegten zukinftig oder paabdgeplanten Programmstarts lassen sich mit dem
selbem Befehl auch anzeigen. Hier finden sich jedoch nictiRrdigrammstarts, die tGber Systemsteue-
rung/Geplante Tasks angelegt wurden oder bei einem Systeaustabei Benutzeranmeldungen stattfinden.
Siehe hierzu die jeweiligen anderen Quellenblatter.

Verursachende Vorgange:
= zukinftigen oder periodischen Programmestart planen

Entstehungsbedingungen:

Spezielle.
Nur wenn die Programmstarts mit dem Programm at.exe gepdadéen sind.

Lebensdauer:

Solange der Zustand besteht.
Solange ein periodischer Start vorgesehen ist, werdeunlieStart bestimmten Programme angezeigt. Einmali-
ge Programmstarts werden nur bis zu ihrer Ausfiihrung amgezei

Informationsgehalt:

Zeit: Die Zeit, zu der die Vorgangsplanung festgelegt wustl@nter Umstanden sehr grob abschétzbar.
Sonstiges:  Der zu startende Befehl, die dazugehorige taxtwie gegebenenfalls die Periodizitét.

Verflugbarkeit:
Nur online verfiigbar. Siehe Quelle "Zukinftig geplante Rnognstarts C:\Windows\Tasks" fir Offlineanalyse.

Auswertung:

Der Befehl at.exe ohne Parameter liefert eine Listggdplanten Programmstarts. Der Programmname, die ge-
plante Startzeit sowie gegebenenfalls die Periodizité¢tasich einfach ablesen.

Aus der Taskkennung kann unter Umstanden auf den Zeitrautmagssm werden, zu dem der Programmstart
geplant wurde. Diese Taskkennungen werden aufsteigend vergeliesm §el Gber bereits festgelegte Pro-
grammstarts die Zeiten der Eingabe vorliegen, kann ausdmhiemmern der Taskkennungen auf einen spate-
ren Zeitpunkt bei den zugehérigen Planungseingaben gesshlessden.

Aufwand:
Gering.

Fehlinterpretation:

Gering.
Es ist zu bedenken, dass auch andere Moglichkeiten fir einemgepProgrammstart genutzt werden kénnen.

Falschung:

Programmmanipulation.
Das Programm miisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.
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Quelle:
Geplante Programmstarts nach Zeitplan - C:\Windows\TasksS..........ccccoeeeeeeeennn. notepad.exe; explorer.exe

Beschreibung der Quelle:

Im Verzeichnis C:\Windows\Tasks befindet sich fur die mit Beogrammen at.exe oder Systemsteue-
rung\Geplante Tasks geplanten Programmestarts fir jederaguine eigene .job Datei.

Verursachende Vorgange:

= zukinftigen oder periodischen Programmestart planen

Entstehungsbedingungen:

Spezielle.
Die Programmestarts wurden mit at.exe oder mit Systenrstegéseplante Tasks geplant.

Lebensdauer:

Solange der Zustand besteht.
Solange periodischer Start vorgesehen, werden diese agtg&ninalige Programmstarts werden nur bis zu
ihrer Ausfiihrung angezeigt.

Informationsgehalt:

Zeit: Zeit, zu dem der Start geplant wurde.
Benutzer:  Benutzer, der sie geplant hat.
Sonstiges:  Der zu startende Befehl, die dazugehérige Stadwée gegebenenfalls die Periodizitat.

Verflugbarkeit:

Online und offline verfugbar.

Auswertung:

Die *.job Dateien im Verzeichnis C:\Windows\Tasks sindiatersuchen.

Die mit dem Befehl at.exe fir die Programmstarts erseugtartdateien sind mit atl.job, at2.job u.s.w. benannt,
die von der Systemsteuerung\Geplante Tasks erzeugten Startdietieen einen vom Benutzer festgelegten
Namen, der um das Kirzel job erweitert ist.

Obwohl im Inhalt der Jobdatei nicht alles im Klartexbkasist, kann hier jedoch mit einem Texteditor zwar
nicht die geplante Zeit, jedoch zumindest der Programmname wetupdl der Benutzer, unter dem es ausge-
fuhrt werden soll, erkannt werden. Wenn die Planung mit at@xgenommen wurde, findet sich hier der Be-
nutzer System und zusatzlich die Zeile ,Erstellt vonSé¢beduleJobAdd".

Im Explorer kénnen mit einem Klick auf Eigenschaften des Zolsatzliche Informationen wie die geplante Zeit
abgelesen werden. Hier lasst sich also selbst fur@ftiaeanalyse die Datei einfach zur Auswertung anf ei
anderes Windowssystem kopieren, wobei dann genauso vorgegangem kegnale

An dem Zeitstempel "Erstellt am" der jeweiligen .job Dateht man, wann die Planung vorgenommen wurde.

Aufwand:
Gering.

Fehlinterpretation:

Gering.
Es ist zu bedenken, dass auch andere Moglichkeiten fir einemgepProgrammstart genutzt werden kénnen.

Falschung:

Programmmanipulation.

Eine Anderung der eigentlichen Inhalte wiirde auch die Funktiahbteinflussen. Insofern kann nur das An-
zeigeprogramm dahingehend abgeéandert werden, dass dierDatdiesem Verzeichnis nicht wahrheitsgemaf
angezeigt wird.
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Klassifikation von Informationsquellen der Computerforensik bei Windows

Quelle:
Gespeicherte BENULZEIPIOfiI ........iiii et e e et e e e e e e e e e e eeat bbb aaeaeeeeaaeeeeenes
......... regedit.exe; (regview.exe); SystemsteuerungsBm >Erweitert > Benutzerprofile; explorer.exe; dr

Beschreibung der Quelle:

Es existiert eine Liste der auf dem Computer vorhandeneuatBerprofile. Diese enthalten aufRer den lokalen
Profilen gegebenenfalls auch Kopien von servergespeicheuxéle®von Active Directory Benutzern, die sich
an diesem Rechner angemeldet haben.

Verursachende Vorgange:

» AD Benutzeranmeldung an Active Directory
» Benutzeranmeldung lokal
» Terminalsitzung erstellen

Entstehungsbedingungen:
Keine.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Das Benutzerprofil kann unter Umstanden manuell geléscht weBae servergespeicherten Benutzerprofilen
ist auch eine Einstellung zum Léschen der lokalen Kopid’oe#s beim Abmelden mdglich.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des letzen Ausloggetissem Computer
Benutzer:  Name der Benutzer, die sich an diesem Reghmals eingeloggt haben.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Eine Anzeige kann entweder Uber den Aufruf von System in déerSgteuerung, Wechsel in Registerkarte
~Erweitert”, Schaltflache ,Benutzerprofile” oder direliber die jeweiligen Registrywerte erfolgen.

Diese finden sich in HKEY_LOCAL_MACHINE\SOFTWARE\Microddiindows
NT\CurrentVersion\ProfileList\ als Schltissel mit dermida ihrer SID.

Als Unterwert existiert im Falle der Verwendung desivieDirectory ein Wert vom Typ REG_SZ mit der
GUID des Benutzers.

Bei der grafischen Anzeige Uber System findet sich aacthGeandert" der Zeitpunkt des letzen Ausloggens an
diesem Computer, da zu diesem Zeitpunkt das Profil zgesthrieben wurde.

Uber die Registry kommt man auch an diese Information, irdiennterwert ProfilelmagePath (Typ
REG_EXPAND_SZ) weiterverfolgt wird und der Zeitstempel &8eert am" des Benutzerverzeichnisses im
Dateisystem angezeigt wird. Siehe auch Quelle "Zugaiffe(Benutzerprofil".

Aufwand:
Gering.

Fehlinterpretation:

Gering.
Wegen des Ldschens ist zu beachten, dass nicht jeder pangalmeldete Benutzer dauerhaft ein Benutzerprofil
hinterlasst.

Falschung:

Administratorrechte.
Die Benutzerprofile kdnnen im Betrieb nicht vom Benutatist geldscht werden. AuRer dem Benutzer selbst
haben standardmafig nur Administratoren Zugriff, westiatbErlangen solcher Rechte notwendig ist.
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Kapitel 4: Klassifikation

Quelle:
(1oL T L C= N - L= S SUPPPPPPRPPPIN (Hexeditor)

Beschreibung der Quelle:

Wenn der Computer in den Ruhemodus heruntergefahren wird, ui@teoB zu sparen, wird der Arbeitsspei-
cher auf eine Datei in der Festplatte geschrieben. Bashsten Start werden diese Daten wieder in den Arbeits-
speicher geladen.

Verursachende Vorgange:

Praktisch alle Vorgéange die zur Zeit des Aktivieren delseRustandes aktiv waren, oder tber die Informationen
im Arbeitsspeicher vorlagen sind hiervon betroffen.

Entstehungsbedingungen:

Spezielle.
Computer wird in den Ruhemodus heruntergefahren.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.

Die Daten der Datei bleiben so auch bestehen wenn desyBgss dem Ruhezustand wieder hochgefahren
wird. Neue ausgefiihrte Vorgange im Arbeitsspeicher anderndaee nicht. Erst ein nochmaliges Aktivieren
des Ruhezustandes wurde die Daten tberschreiben.

Informationsgehalt:

Sonstiges:  Theoretisch alles was zum Zeitpunkt vor Rehezustand im Speicher war. Praktisch lassen sich
hier jedoch nur die Inhalte interpretieren, denen ihr Ddwstgscode zugeordnet werden kann.
Dies gelingt wohl am haufigsten bei Texten, die mit deméedhlichen Codes dargestellt sind.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Die Datei c:\hiberfil.sys ist auf die gesuchten Textfragta@der sonstige vermutete Inhalte z.B. mit einem
Hexeditor zu untersuchen.

Aufwand:

Hoch.

Die Dateigrof3e entspricht der GréRRe des Arbeitsspeichedsirch die Datei typischerweise einige mehrere
hundert Megabyte grof3 ist. Ohne eine zielgerichtete auiangg Suche ist dafir enormer Zeitaufwand erfor-
derlich. Die automatisierte Suche setzt zunachst vodass,die Untersuchungsperson durch Versuche einen
Uberblick tiber die gespeicherten Informationen erlangt undtageeignete Suchworter generiert.

Fehlinterpretation:

Hoch.
Nur die Textfragmente allein kénnen leicht falsch interprietverden.

Falschung:

Administratorrechte.

Mit Administrationsrechten kann die Aktivierung des Ruhendsa deaktiviert werden. Damit wird allerdings
eine neue Quelle erzeugt und die Daten der Datei gehen@uélée ,Fragmente von Daten (Unallocated File
Space, File Slack und Shadow Data)" Gber. Weiterenmdtion zu dieser auf dem entsprechenden Quellenblatt.
Auch ist eine Anderung der einzelnen Inhalte z.B. migmitdexeditor maglich.
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Klassifikation von Informationsquellen der Computerforensik bei Windows

Quelle:
Inhalt von Dateien ............cccceeeeeeeeennn. notagd.exe; (jeweiliges Anzeigeprogramm fir bestimmte Formaje

Beschreibung der Quelle:

Der Dateiinhalt einer Datei, die vom Benutzer angeldgt @erdndert wurde kann eine wichtige Quelle sein, die
zwar nicht auf besondere Vorgange im Computer schligfdsh jedoch auf das, was der Benutzer wirklich
bezweckt hat, wenn z.B. der Inhalt eines geschriebeners Be&inden wird.

Verursachende Vorgange:

= Datei anlegen
= Dateiinhalt &ndern

Entstehungsbedingungen:
Keine.

Lebensdauer:

Bis zum néchsten Vorgang.

Eine erneute Anderung zerstort die Daten zu diesem Zuskedach finden sich dann z.B. eventuell in den unter
der Quelle ,Fragmente von Daten (Unallocated File SpaleSlack und Shadow Data)” Teile dieses Zustan-
des.

Informationsgehalt:
Sonstiges:  Dateiinhalte die der Benutzer erstellt hat.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:
Die Datei muss mit dem entsprechenden Betrachtungsprogmasmdieses Format anzeigt, gedffnet werden.

Aufwand:

Gering.
Solange ein betreffendes Betrachtungsprogramm, das #i@seat anzeigt, vorhanden ist, kann mit geringem
Aufwand nachvollzogen werden, woran der Benutzer geatheit.

Fehlinterpretation:
Gering.

Falschung:

Programmmanipulation.
Ein Verbergen des Inhalts der Datei ohne ihn zu I6schen,émrdenkbar, wenn die Anzeigeprogramme so
manipuliert wirden, dass diese nur noch Teile des Inhaltsestimimmten Dateien anzeigen.
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Quelle:
Installierte Komponenten/Treiber................... devmgmt.msc; explorer.exe; dir; regedit.exe; (regvie.exe)

Beschreibung der Quelle:

Die Treiber fur die installierten Hardwarekomponentesdassich im Betrieb anzeigen oder finden sich in der
Registry als Eintrage.

Verursachende Vorgange:

= Treiberinstallation

Entstehungsbedingungen:
Keine.

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:

Zeit: Wann der Treiber installiert wurde.
Sonstiges:  Welche Treiber installiert sind.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Mit devmgmt.msc erhé@lt man eine Liste der installietdandwarekomponenten. Informationen zu dem dahin-
terstehenden Treiber erhalt man indem fur eine Komponkémteigenschaften, Registerkarte Treiber, Treiber-
details angezeigt werden. Hier finden sich der Pfad und deugarDateinamen des Treibers. Diese kénnen im
Dateisystem gesucht werden und Uber ihre Zeitstempetl[Eesh) erfahrt man wann diese installiert wurden
Die Einstellungen welche Treiber aktiv sind finden siotRegistrypfad
HKEY_LOCAL_MACHINE\SYSTEM\ControlsetO01\Enum. Insofern die Registrydatei System zu untersu-
chen. Hier finden sich z.B. im Unterschliissel PCI albenigonenten die tber eine PCI-Verbindung angeschlos-
sen sind. Ebenso existiert u. a. ein Schliissel USB undJ&te dieser Komponenten besteht aus einem Unter-
schliissel mit abstrakter Identifikationsnummer, abeali@sem findet sich ein Wert REG_SZ mit Namen “Devi-
ceDesc" der den Namen enthalt der auch in der grafischevaWeng angezeigt wird. In den anderen Werten
finden sich hier die restlichen Informationen.

Um auf den Benutzer zu schliel3en, der den Treiber instdlligrsind andere Quellen hinzuzuziehen, die fur die
Erstellung der Treiberdateien selbst Information enthaltée ein eventuell vorhandenes Protokoll tGber Aktivi-
taten im Dateisystem.

Aufwand:

Hoch.

Hier muss man sich in sehr vielen Eintragen zurechtfindeseldr viele systeminterne Treiber wie die ACPI
Funktionen hier ebenfalls eingetragen sind und nicht nwftiasichtlichen Treiber die normalerweise vom
Benutzer zu installieren sind.

Fehlinterpretation:

Hoch.
Ob die installierten Treiber so wirklich funktioniereden Fehler vorliegen lasst sich nicht oder nicht leicht er-
kennen.

Falschung:

Programmmanipulation.
Das Programm miisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.
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Quelle:
Installierte SOftWAre .......ccovivieiiiiiiiieeee e SystemsteuegiSoftware; explorer.exe

Beschreibung der Quelle:

Die meisten Windowsprogramme tragen sich bei einerllatsta in eine Liste ein, die vom Benutzer abgerufen
werden kann und auch zum Deinstallieren dieser Programmodzgi@rerden kann.

Ebenso finden sich Verkniipfungen zu den Programmen meishiabenotwendigerweise im Startmeni des
jeweiligen Benutzers oder im fir alle Benutzer gleicheil des Startmenis und die Programmdaten selbst in oft
in demStandardverzeichnis C:\Programme\.

Verursachende Vorgange:
» Softwareinstallation

Entstehungsbedingungen:

Spezielle.

Nicht bei allen Programmen zutreffend; vor allem kdeinTools erfordern mitunter gar keine Installation son-
dern bestehen nur aus einer einzigen ausfiihrbaren Datébedted! hinkopiert werden kann. Die Standardpro-
gramme lassen sich aber auf diesem Weg tberpriifen

Lebensdauer:

Solange der Zustand besteht.

Informationsgehalt:
Sonstiges:  Welche Programme installiert sind.

Verflugbarkeit:

Online und offline verfugbar.

Auswertung:

Die Liste der installieren Programme lasst sich UbeSga&emsteuerung/Software aufrufen. Diese Daten liegen
in der Registry im Pfad

HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows\CurrentVam\Uninstall.

Jeder Eintrag befindet sich in einem Unterschllssebftleaber nicht zwingend, dem Programmnamen ent-
spricht. Der angezeigte Wert in der grafischen Oberfléobspricht dem Wert ,DisplayName” vom Typ
REG_SZ. Hier finden sich auch Werte die u. a. auf das &rogrerzeichnis (,InstallLocation) verweisen.
Diese kénnen dann eventuell Giber andere Quellen nachvollzoggenyeann diese angelegt worden sind und
vom welchem Benutzer (siehe z.B. Vorgang "Datei anlegen").

Das Verzeichnis C:\Programme kann einfach mit dem Expthneshsucht werden.

Das Startmenii des jeweiligen Benutzers findet sich @htBokumente und Einstellun-
gen\#BENUTZERNAME#\Startmeni\ und der Teil des Startmedtdisiiir alle Benutzer gleich ist, unter
C:\Dokumente und Einstellungen\All Users\Startmendi.

Aufwand:
Gering.

Fehlinterpretation:

Hoch.
Die allermeisten Programme verhalten sich wie obeonHyéeben. Deshalb kann leicht vergessen werden, das
dies nicht zwingend ist.

Falschung:

Leicht.
Die Registry und Startmenueintrdge kdnnen von normalentBam verandert oder ganz geldscht werden. Dies
verandert noch nichts an der Funktionalitat der Programmet.selb
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Quelle:
INternet EXPlOrEr: COOKIES. ......cceeiiiiiiieietise ettt s e e e e e e e e et ettt s s s e e e e e e e e annna s saaaaeeaaeeeeens explorer.exe; dir

Beschreibung der Quelle:

Um die Einstellungen eines Benutzers auf besuchtem#tsaiten zu speichern, existiert die Methode die Ein-
stellungen auf dem Rechner des Benutzers zu speichese. ©imkie genannten Dateien werden nicht fir jeden
besuchten Server angelegt, sondern nur bei denen, did-digg@n nutzen. Zu beachten ist, dass der Name oft
der eines anderen Servers, der nur die Werbeanzeigetesdsal

Verursachende Vorgange:
= [nternet Explorer: Internetseite aufrufen

Entstehungsbedingungen:

Spezielle.
Server sendet Cookie fir aufgerufene Seite und der Intexpétrer ist so eingestellt, dass er die Cookies an-
nimmt.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Cookie bleibt bis zur manuellen Léschung erhalten.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit der Verbindung zumdi&sver der das Cookie erstellte.
Benutzer:  Benutzername fiir den dieses Cookie erstelttewur
Sonstiges:  Das eine Verbindung mit diesem Servitgsfanden hat.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

In dem Verzeichnis des jeweiligen Benutzers C:\Dokumente unteliimgen\#Benutzername#\Cookies sind
die vorhanden Cookies zu betrachten. Deren Name gibt Auskoerftden besuchten Server: "Coo-
kie:#BENUTZERNAME#@#BESUCHTER SERVER#"

Der Zeitstempel "Erstellt am" eines Cookies gibt ammer erste Besuch war, Zeitstempel "Geandert am"
wann ein eventueller spaterer Besuch, bei dem die Eumggelh gedndert wurden und der den Zeitstempel aktu-
alisiert hat und der Zeitstempel "Letzter Zugriff' wanm k¢zte Besuch war, bei dem der Server nur die Binste
lungen aus dem Cookie angefordert hat.

Der Inhalt des Cookies enthalt eventuell noch mehr Infdoman zu den Benutzeraktivitaten auf diesen Web-
seiten, aber je nach Server haben diese ein unterschésdFormat fiir die spezifischen Informationen die die
ser Server speichert.

AuRerdem existiert in diesem Verzeichnis auch eine Dataiens index.dat. Deren Eigenschaften werden auf
dem Quellenblatt "Internet Explorer: index.dat" genaueutst

Aufwand:
Gering.

Fehlinterpretation:

Hoch.

Die Cookies kommen oft von speziellen Servern, die diebithg auf anderen Seiten schalten. Der Benutzer
muss also die angegebenen Rechner nicht wissentlich bésibeit, sondern die Erzeugung kann durch den
Besuch ganz anderer Seiten ausgeldst worden sein.

Falschung:

Leicht.

Internet Explorer, Extras, Internetoptionen, Temporamrhetdateien - "Cookies loschen” I6scht diese Dateien.
Aber auch eine direkte Léschung oder Anderung dieserddgiteidiesem Verzeichnis vom Benutzer selbst,
oder mit Administratorrechten auch bei anderen maoglich.
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Quelle:
Internet EXplorer: iNdeX.dat............oovviiiiiieeiiiiiiiiies e e e eeeaeenas notepad.exe; (trace.exe)

Beschreibung der Quelle:

Bei den beschriebenen Quellen Cookies, Temporary ktt€ites und Verlauf des Internet Explorers wird jedes
Mal teilweise die Datenstruktur der index.dat verwendaf.déese geht dieses Quellenblatt genauer ein. Im
Normalfall sollten diese mit den anderen Quellen Gbeigingtn und dieselben Informationen liefern. Sind
jedoch die anderen Quellen gefélscht oder schon geltsetat, sich hiermit noch eine Méglichkeit dennoch an
die Informationen zu kommen.

Verursachende Vorgange:
= [nternet Explorer: Internetseite aufrufen

Entstehungsbedingungen:
Keine.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Kann manuell geléscht werden. Je nach dem um welche indsicldd&iandelt (Cookies/Temporary Internet
Files/Verlauf) je nach Einstellungen dort auch Uberschraib

Informationsgehalt:

Zeit: Systemdatum und Systemzeit wann letzter Zugnifbastimmte Seite stattgefunden hat
Benutzer:  Benutzername der auf Seiten zugegriffen hat
Sonstiges: URL der Seiten

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Diese Dateiname und das Dateiformat wird sowohl fé@hokies, die Termporaren Internet Dateien und auch
den Verlauf, die alle schon auf einem extra Quellenhiklére wurden, verwendet.

Insofern findet sich eine solche Datei unter

C:\Dokumente und Einstellungen\#BENUTZERNAME#\Lokale Eilsteden\Temporary Internet Fi-
les\Content.IE5,

in C:\Dokumente und Einstellungen\#¥BENUTZERNAME#|\Lokaladtellungen\Verlauf\History.IE5 und den
darin enthaltenen Unterverzeichnissen und in

C:\Dokumente und Einstellungen\#BENUTZERNAME#\Cookies.

Von den enthaltenen Informationen sind nur die URLs degéufenen Seiten im Klartext sichtbar. Der Benut-
zer ist dadurch festgelegt, dass man durch den Verzeichdisgfion einen bestimmten Benutzer fir die Unter-
suchung bestimmt hat. Mehr Informationen lassen siciterh wenn das Programm WinTrace [Xway03] ver-
wendet wird. Mit diesem kann diese Datei anaylsiert werBazu kann es allerdings nétig sein die Datei erst
mit z.B. xcopy /H info2 c:\temp\ in ein normales Vectwiis kopieren, um dem Programm den Zugriff zu er-
leichtern.

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Falschung:

Leicht.
Uber die jeweiligen Internet Explorer Funktionen ,Cookieschen” / ,Dateien loschen® / Verlauf leeren®
bleiben zwar teilweise Eintrage zurtick. Allerdings lasseim die Dateien auch direkt selbst lIéschen.
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Quelle:
Internet Explorer: TEMPOrare Dat@IEN ..........uuuieeuuiiiiiieeee e explorer.exe; dir

Beschreibung der Quelle:

Dateien die bei einem Besuch von Internetseiten zemgbspeichert wurden. Umfasst die html-Seiten, auf den
Seiten enthaltene Bilder wie gif oder jpg und auch andetaifBlanate, wie z.B. im Internet Explorer betrachte-
te pdf-Dokumente.

Verursachende Vorgange:

= [nternet Explorer: Internetseite aufrufen

Entstehungsbedingungen:

Keine.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Je nach den Einstellungen des Internet Explorers wie vétiSpplatz hierfur verwendet werden soll, und wie
intensiv die Internetnutzung ist, erfolgt hier eine Ublersibung der alten mit neuen Daten friher oder spater.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit
Benutzer:  Benutzer bei dem die Dateien durch den BesucBeiten angefordert wurden.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Im Ordner des Benutzers unter C:\Dokumente und EinstellMBENUTZERNAME#I\Lokale Einstellun-
gen\Temporary Internet Files\ findet sich ein versteddteerverzeichnis Content.IE5. Fir die Anzeige ver-
steckter Unterverzeichnisse kann dir /Ad verwendet werden.

Zu beachten ist, dass eine aufgeschlisselte Anzeige mExjgorer nur bei dem Verzeichnis des verwendeten
Benutzers erfolgt.

Hierin existiert eine Datei namens index.dat (Siehe Quatlle "Internet Explorer: index.dat") deren Inhalt zur
Verwaltung der gecachten Objekte dient. Diese selbstdmef sich hier in mehreren versteckten Unterverzeich-
nissen mit keine Systematik erkennen lassenden Namen W8JBMET. In diesen befinden sich die eigentli-
chen Dateien. Von diesen ist der Name, Typ und Inhalt ssang. Die Zeit des Abrufes erhélt man Uber die
Zeitstempel.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Leicht.

Internet Explorer, Extras, Internetoptionen, Temporaerhetdateien - "Dateien loschen” [6scht diese Dateien.
Aber auch eine direkte Léschung oder Anderung von Dateidiesem Verzeichnis ist vom Benutzer bei sich
selbst, oder mit Administratorrechten auch bei anderenichdg!
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Quelle:
Internet Explorer: Verlauf............ccoooiiiiiiiiiiii e expborexe; dir.exe; notepad.exe

Beschreibung der Quelle:

Die mit dem Internet Explorer besuchten Seiten werden zeifdenet um Uber die Funktion Verlauf auf die
Besuche der letzten Tage zuriickschauen zu kdnnen.

Verursachende Vorgange:

= [nternet Explorer: Internetseite aufrufen

Entstehungsbedingungen:
Keine.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Eintrage bleiben solange erhalten, wie in den Einstelludgsrinternet Explorers unter "Tage, die die Seiten in
‘Verlauf aufbewahrt werden:" eingestellt ist (Standard &ge}).

Informationsgehalt:

Zeit: Systemdatum, aber meist nicht auf den Tag genadesofir weit zurlickliegende Besuche nur
auf die Woche oder den Monat genau.
Benutzer:  Benutzer der Seiten besucht hat

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Der Verlauf befindet sich in C:\Dokumente und EinstellimgBENUTZERNAME#I\Lokale Einstellun-
gen\Verlauf

Zu beachten ist, dass eine aufgeschlisselte Anzeige mExjgorer nur beim Betrachten des Verzeichnisses
des verwendeten Benutzers passiert.

Fir eine Offlineanalyse ist in das enthaltene verstechkterikerzeichnis History.IE5 zu wechseln. Die Anzeige
versteckter Unterverzeichnisse kann mit dir /Ad erfolgeer Hefinden sich nun mehrere versteckte Ordner vom
Format MSHistO1#JAHR1##MONATH##TAG 1##JAHR2##MONAT2#4#TAG2# wobei jésndie Eintrage
enthalten sind die zwischen den Angaben 1 und 2 exkldasd®atum von 2 selbst liegen.

Beispielsweise enthalt MSHist012004011920040126 die Eintrage fiir dibeNom 19.01.2004 bis zum
26.01.2004.

Die Zeitraume dabei sind entweder ganze Monate, Wodden einzelne Tage, wobei z.B. die angefangenen
Monate bei einer Initialisierung des Verlaufs erst ab &atum der Installation anfangen. In diesen Verzeich-
nissen ist die jeweilige Datei index.dat mit einem Textediu 6ffnen. Hier finden sich neben vielen Sonderzei-
chen im Klartext die besuchten Seiten. Zwar findet sich auer vor jeder URL nochmals die zugehdrige Da-
tumsangabe im Klartext. Allerdings entspricht diese aucldenr Zeitraum der schon fiir Verzeichnisnamen
verwendet wurde und ist bei allen in derselben index|dithg

(Siehe dazu auch Quelle "Internet Explorer: index.dat")

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Falschung:

Leicht.

Internet Explorer, Extras, Internetoptionen, "Verlauféee [6scht den Verlauf. Uber eine direkte Anderung an
der index.dat ist neben der Loschung auch eine Anderung alifdddsten durch den Benutzer selbst, oder mit
Administratorrechten auch bei anderen Benutzern moglich.
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Quelle:
Internet Explorer: Zuletzt eingegebene URLS .......ccccoeeiiiiiiiiiiiiiiiiieeeeeeeeeceiiis regeelxe; (regview.exe)

Beschreibung der Quelle:

Bis zu 25 der zuletzt eingegebenen URLs die direkt in diesathiste des Internet Explorers eingegeben wur-
den und dort auch noch zur Auswahl angezeigt werden, findeinsiler Registry.

Verursachende Vorgange:

= [nternet Explorer: Internetseite aufrufen

Entstehungsbedingungen:

Spezielle.
Nur wenn Internetadresse direkt tber die Adresszeile auégevairde.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Nach 25 Adressen werden die dltesten auf die Eintragey deram langsten nicht mehr benutzt wurden, wie-
der Uberschrieben.

Informationsgehalt:

Benutzer:  Benutzer der Internetadresse eingegeben hat.
Sonstiges:  Internetseite die eingegeben wurden.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

In der jeweiligen ntuser.dat des Benutzers finden sich unter
HKEY_CURRENT_USER\Software\Microsoft\Internet ExplorgpyedURLSs in Werten mit dem Namen urll
und fortlaufenden Nummern, die eingegebenen Adressen.

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Wenn ein sich hier eine Eintrag findet, ist auf diese Asddresigegriffen worden.

Aus nichtvorhandenen Eintragen lasst sich jedoch nittrio, dass auf diese nicht zugegriffen wurde (siehe
Entstehungsbedingungen).

Falschung:

Leicht.

Benutzer selbst hat auf diesen Schliissel jeweils Zugriffkann diese Loschen oder Verandern. Auch fir Be-
nutzer die sich nicht mit der Registry auskennen, besteMdglichkeit diese Liste durch einen grafischen
Dialog zurlickzusetzen: Internet Explorer, Extras, Intept&inen, "Verlauf leeren" 16scht neben dem Verlauf
auch diese Liste.
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Quelle:
Letzter angemeldeter BENULZET .............evuiiieeeeiiiiiiisiee e e e eeeeeeeeiiiiins e e e e eeeeees regedit.exe; (regview.exe)

Beschreibung der Quelle:

Der letzte sich erfolgreich lokal oder tber das ActivieeBtiory angemeldete Benutzer bleibt an dem Computer,
an dem er sich eingeloggt hat, in der Registry gespeichert.

Verursachende Vorgange:

» AD Benutzeranmeldung an Active Directory (an Clientsieh anmeldet)
» Benutzeranmeldung lokal

Entstehungsbedingungen:

Keine.

Lebensdauer:

Bis zum nachsten Vorgang.

Informationsgehalt:
Benutzer:  Zuletzt angemeldeter Benutzer.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Im Schlissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Winges NT\CurrentVersion\Winlogon im
Wert DefaultUserName befindet sich der Name des Bers,tder sich zuletzt lokal angemeldet hat

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Leicht.
Wert ist mit Benutzerrechten ander- oder l6schbar.
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Quelle:
Netzwerkverkehr - AUFZEICANUNG .......oooviiiiiim e netmon.exe

Beschreibung der Quelle:

Das Programm C:\WINDOWS\system32\netmon\netmon.exg Peiten zum aktuellen Netzwerkverkehr an
und zeichnet wahrend der Laufzeit des Programms hierzu Baten

Der Netzwerkmonitor ist nicht standardmafig installieefindet sich jedoch auf der Installations-CD und kann
von dort Uber ,Systemsteuerung/Software/Windowskompondmnitenifiigen® installiert werden.

Verursachende Vorgange:
= Netzwerkverkehr verursachen

Entstehungsbedingungen:

Spezielle.
Aufzeichnung muss manuell vor den Vorgangen gestartet werden.

Lebensdauer:

Speziell.

Einige Informationen wie z.B. Bytes pro Sekunde stehemkituell zur Verfiigung. Diese flieBen zwar in Statis-
tik ,Byteanzahl insgesamt versendet” ein. Aber diermfation, dass um die Zeit genau der Verkehr war, geht
verloren.

Die aufgezeichneten Daten kdnnen dagegen abgespeichert werdseilerd dann erhalten.

Informationsgehalt:

Sonstiges:  Es werden sowohl aktuell bestehende Datadiengesendeten und empfangenen Bytes pro Se-
kunde als auch eine Statistik aller seit der Aufzeichnuggfalenen Daten aufgezeichnet. Beson-
ders interessant kann die Information sein, welche MA@#gskn zueinander Daten schicken.
(Hierbei wird aber nur zu oder vom dem lokalen Computbiegde Kommunikation aufgezeichnet
und nicht die theoretisch auch abhérbare Kommunkation anderen&ebei einer Shared Medi-
um Verbindung)

Verflgbarkeit:
Nur online verfiigbar.

Auswertung:

Nach gegebenenfalls Installation ist der Netzwerkmonitastarten und die Aufzeichnung zu starten. Dabei
kénnen die aktuellen Werte zur Auslastung betrachtet weRlergesammelten Statistikdaten kbnnen am Ende
der Aufzeichnung abgespeichert werden..

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Programmmanipulation.
Das Programm miisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.
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Quelle:
NEtZWEIKVEIKENE = STATISTK. .......ieiiieeii ittt e e et et e e e e e e n et e e e e et e et e eneeans netstat -e -s

Beschreibung der Quelle:

Die Ausgabe des Befehls netstat -e -s zeigt die Etrstatistik seit der Initialisierung der Netzwerkverbindu
an.

Verursachende Vorgange:

= Netzwerkverkehr verursachen

Entstehungsbedingungen:
Keine.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.

Informationsgehalt:

Sonstiges:  Verschiedenste Daten zur Netzwerkverbgdim empfangene und gesendete Bytes oder die
Anzahl der Pakete/Datagramme bei TCP/UDP.

Verflugbarkeit:
Nur online verfiigbar.

Auswertung:
Ausgabe von netstat -e -s betrachten.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Programmmanipulation.
Das Programm miisste durch eine manipulierte Versiorzergetden, das falsche Anzeigen erzeugt.
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Quelle:
PaPIEIKOID L. ———— dir; notepad.exe; (trace.exe)

Beschreibung der Quelle:

Der Papierkorb ist ein spezielles Verzeichnis in daglatamanig mit dem Explorer "geldschte" lokale Dateien
verschoben werden.

Verursachende Vorgange:

= Datei l6schen
= Verzeichnis l6schen

Entstehungsbedingungen:

Spezielle.
Einstellungen des Papierkorbs "Dateien sofort I6scharss deaktiviert sein (Standard).

Die betreffenden Dateien und Verzeichnisse werden numiPdpierkorb verschoben, wenn sie auf lokalen
Datentragern tber den Explorer geléscht werden (ohne daliteg&thilickt zu halten). Bei der Verwendung des
Befehls del in der Eingabeaufforderung entsteht die Quelte. ni

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.

Allerdings abh&angig davon welche Dateien und Verzeichsiggter geléscht werden und Einstellungen wie viel
Platz der Papierkorb beanspruchen darf (Standard: 10% desgelrksf. Danach werden altere Dateien und
Verzeichnisse mit neu geléschten Uberschrieben.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Loschzeitpunktes

Benutzer:  Benutzer, der die Loschung veranlasst hat

Sonstiges:  Welche Datei oder welches Verzeichnis deléaade, und der Inhalt der Datei bzw. des Ver-
zeichnisses.

Verflgbarkeit:
Online und offline verfugbar.

Auswertung:

Der Papierkorb befindet sich auf dem jeweiligen Festplatiénerk im Verzeichnis RECYCLER.

In diesem existiert fur jeden Benutzer ein Unterverzeicmiiglessen geldschten Dateien. Dieses hat allerdings
nicht den Benutzernamen, sondern die SID des Benutzergell€Elie Zuordnung der SID zum Benutzerna-
men ist am betreffenden System Uber das Programm sidRuskr98] moglich.

Zu beachten ist, dass der Explorer den Papierkorb nur flligksmea Benutzer anzeigt. Auch wenn hier in das
Verzeichnis eines anderen Benutzers gewechselt wigtl @etlas eigene Papierkorbverzeichnis an. Hier ist
gegebenenfalls mit den Shellbefehlen vorgehen.

Im Verzeichnis selbst finden sich die geldéschten Datailem Verzeichnisse. Allerdings wurden diese umbe-
nannt, und sind nun im Format DCx.#BISHERIGE ENDUNG¢go a.B. DC10.txt fur eine geldschte Textdatei.
Die Inhalte der geléschten Verzeichnisse existieren ilmen normalen Datei- oder Verzeichnisnamen weiter.
Der vorherige Name der direkt geldschten Dateien oderei@misse findet sich in der INFO2 Datei in selbem
Verzeichnis. Dort findet sich eine Liste aller Dateieit urspriinglichem Pfad und Verweis auf die DC-
Nummer. Die urspriinglichen Namen stehen dabei mit Rtz im Klartext in der Datei.

Hierbei kann auch das Programm Wintrace [Xway03] zum Erganmen, das diese INFO2 Dateien analysie-
ren und neben dem urspringlicher Namen und Pfad auclbdelsdatum liefer kann. Dazu kann es allerdings
ndtig sein die Datei erst mit z.B. xcopy /H info2 enip\ in ein normales Verzeichnis kopieren, um dem Pro-
gramm den Zugriff zu erleichtern.
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Aufwand:
Gering.

Fehlinterpretation:

Gering.
Wenn ein sich hier eine Datei oder ein Verzeichnis findetieses geldoscht worden.

Aus nichtvorhandenen Dateien oder Verzeichnissen lassesioch nicht folgern, dass diese nicht geléscht
worden sind.

Falschung:

Leicht.

Den eigenen Papierkorb zu léschen ist mit normalen Berrechten mdoglich. Auch die Entstehung kann ein-
fach umgangen werden, wenn der del-Befehl verwendet wirdnmter wahrend der Auswahl des Befehls im
Explorer die Shift-Taste gedriickt gehalten wird.
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Quelle:
Terminaldiensteverwaltung - Remotelberwachung .............ooovviiiiiiiiiiiiiic e tsadmin.exe

Beschreibung der Quelle:

Uber die Terminaldiensteverwaltung (tsadmin.exe) kishtdie komplette Bildschirmausgabe von anderen
Terminalbenutzersitzungen betrachten.

Verursachende Vorgange:

* in Terminalsitzung arbeiten

Entstehungsbedingungen:

Spezielle.

In der Terminaldienstekonfiguration (tscc.msc) muss died®eiberwachung aktiviert sein ((Ast Verbindung,
Eigenschaften von RDP-Tcp, Registerkarte RemotelberwactRemgoteliberwachung mit folgenden Einstel-
lungen verwenden" aktivieren und "Benutzerberechtigungrdefn” deaktivieren).

Die Terminaldiensteveraltung (tsadmin.exe) muss s#lleher Terminalsitzung aufgerufen werden, um die
Uberwachung zu beginnen.

Lebensdauer:

Speziell.
Es kann immer nur der gerade aktuelle Bildschirminhalt beobasketden.

Informationsgehalt:
Sonstiges:  Man sieht alles was der Benutzer auf se@ildsthirm sieht

Verflugbarkeit:

Nur online verfiigbar.

Auswertung:

Sich selbst auf einem Terminalserver entfernt anmeldatieser Remotesitzung unter tsadmin.exe die jeyeeili
andere existierende Terminalbenutzersitzung auswahleRemadteliberwachung im Kontextmeni auswahlen.
Nun kann man alles beobachten, was dieser Benutzanar 8enutzersitzung selbst sieht.

Aufwand:

Hoch.
Man muss die Benutzersitzung Uber deren gesamte Dauerchéer.

Fehlinterpretation:

Gering.

Falschung:

Programmmanipulation.
Hier ist es nur denkbar die betreffenden Terminalservepooenten auf dem Terminalserver selbst zu manipu-
lieren, um falsche Ausgaben zu erzeugen.
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Quelle:
Verknlpfungen zu Datei in "RECENT .........uuuuiimeeeeeeeiiiiiee e e e e e e eeean s explorer.exe; dir

Beschreibung der Quelle:

Wenn Dateien von Programmen zum Lesen gedffnet werdégrlassen sie in vielen Féllen (siehe Entste-
hungsbedingungen) eine Verknlpfung im BenutzerverzeichnigiRéir die zuletzt verwendeten Dokumente.

Verursachende Vorgange:

= Datei lesen

Entstehungsbedingungen:

Spezielle.

Hier gibt es bei der Entstehung Ausnahmefélle. So sgsadine Rolle ob der Startvorgang tber den Explorer
erfolgt, tiber die Shell ausgefiihrt wird, oder ob nur derépffBialog des entsprechenden Anwenderprogramms
verwendet wird. Hierbei ist es dann von Anwenderprogrammnwenderprogramm unterschiedlich.

Uber Explorer| Uber She|l Uber Menidialog ,Offnen” Rrogramm
Edit.com Ja Nein Nein
Notepad.ex¢ Ja Nein ja
Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.

Wahrend im Eintrag des Startmenis 'Zuletzt verwendete Dakehmaur die letzten 10 Dokumente angezeigt
werden, befinden sich im Verzeichnis selbst wesentlidir dderkntpfungen. Nach welchem Schema diese
Verknlpfungen wieder Giberschrieben werden, konnte nicht abBehlil ermittelt werden. Jedoch kénnen sich
hier einige hundert Verkniipfungen zu teils sehr lang zurigedigen Zugriffen finden lassen.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit
Benutzer:  Benutzer der auf Datei zugegriffen hat
Sonstiges:  Dateien auf die zugegriffen wurde.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Die bei erfillten Entstehungsbedingungen erstellten Verkmiggh finden sich im Benutzerverzeichnis (Stan-
dard C:\Dokumente und Einstellungen\#Benutzername#\) inr&hdteer \Recent.

Der Benutzer kann dadurch identifiziert werden, in wessstutzerverzeichnis sich die Verknipfung befindet
Die Zeitstempel der Verknupfung "Geandert am" / "Letzter ZLign" zeigen wann zuletzt auf die Datei zuge-
griffen wurde. Falls "Erstellt am" eine andere Zeiteigzheil3t das, dass mehrmals auf die Datei zugegriffen
wurde, und dieser Zeitpunkt war das erste Mal, oder dés Ml nach dem Ablauf der Lebensdauer eines frii-
heren Zugriffes.

Achtung:

- Verzeichnis Recent taucht im Explorer nicht bei aldimdowsversionen auf, durch Eingabe in die Pfadleiste
kommt man aber immer dahin.

- Uber den Eintrag im Startmen(i 'Zuletzt verwendete Dokughemrden nur die letzten 10 verwendeten Ver-
knipfungen angezeigt.

Aufwand:
Gering.

Fehlinterpretation:

Hoch.

Wenn ein sich hier eine Verknipfung findet, ist auf dieseiDaigegriffen worden.

Aus nichtvorhandenen Verknipfungen lasst sich jedoch nicht foldass,auf diese nicht zugegriffen wurde
(siehe Entstehungsbedingungen).
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Falschung:

Leicht.
Es ist sowohl moglich die Erstellung zu umgehen, als digge mit normalen Benutzerrechten nachtraglich zu
l6schen.
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Quelle:
Verknlpfungen zu Ordner in 'RECENE .........coiiiiccii e explorer.exe; dir

Beschreibung der Quelle:

Wenn Dateien von Programmen zum Lesen gedffnet werdégrlassen sie in vielen Fallen (siehe Entste-
hungsbedingungen) neben einer Verknipfung auf die Datei fzultiezt verwendeten Dokumente auch eine
Verknlpfung in den Ordner der Datei im Benutzerverzeiciitesent.

Verursachende Vorgange:

= Datei lesen

Entstehungsbedingungen:

Spezielle.

Hier gibt es bei der Entstehung Ausnahmefalle. So spieinesRolle ob der Startvorgang tiber den Explorer
erfolgt, Uber die Shell ausgefiihrt wird, oder ob nur derépffBialog des entsprechenden Anwenderprogramms
verwendet wird. Hierbei ist es dann von Anwenderprogrammnwenderprogramm unterschiedlich.

Uber Explorer| Uber She|l Uber Menidialog ,Offnen” Rrogramm
Edit.com Ja Nein Nein
Notepad.ex¢ Ja Nein ja
Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.

Nach welchem Schema diese Verknipfungen wieder Uberschriglbdanikonnte nicht abschlieRend ermittelt
werden, jedoch kénnen sich hier einige hundert Verknlpfungenlzsédar lang zuriickliegenden Zugriffen
finden lassen.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit
Benutzer:  Benutzer der auf Dateien im Verzeichnis zugegrifat
Sonstiges:  Verzeichnis in dem auf Dateien zugegriffen wurde

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Die bei erfillten Entstehungsbedingungen erstellten Verkmggih zu Verzeichnissen finden sich im Benutzer-
verzeichnis (Standard C:\Dokumente und Einstellungen\#Bemame#\) im Unterordner \Recent.

Der Benutzer kann identifiziert werden, in wessen Benwtzeeichnis sich die Verknipfung befindet.

Die Zeitstempel der Verkniipfung "Geandert am" / "Letzter ZLignh" zeigen wann zuletzt auf eine Datei im
Ordner zugegriffen wurde. Falls "Erstellt am" einen aad@itpunkt anzeigt, hei3t das, dass mehrmals auf
Dateien in diesem Ordner zugegriffen wurde, und dieseputdit war das erste Mal, oder das erste Mal nach
dem Ablauf der Lebensdauer eines vorigen Males.

Achtung:

- Verzeichnis Recent taucht im Explorer nicht bei aldimdowsversionen auf, durch Eingabe in die Pfadleiste
kommt man aber immer dahin.

- Uber den Eintrag im Startmen(i 'Zuletzt verwendete Dokushemtrden keine Ordnerverkniipfungen sondern
nur die Dateiverkniipfungen angezeigt.

Aufwand:
Gering.

Fehlinterpretation:

Hoch.
Wenn Verzeichnis hier nicht vorkommt, heif3t das nochtpadiss eine Datei dieses Verzeichnisses nicht geoff-
net wurde (siehe Entstehungsbedingungen)
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Falschung:

Es ist sowohl moglich die Erstellung zu umgehen, als digge mit normalen Benutzerrechten nachtraglich zu
I6schen.
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Quelle:
Webserver IS ProtokollierungSAateien ............ooceevviiiiiiiiiiie e notepad.exe

Beschreibung der Quelle:

Fir die einzelnen auf dem Computer zur Verfligung gestellten Viabsisst sich mit dem Internetinformati-
onsdienste-Manager (C:\Windows\system32\inetsrviis.@ise) Protokollierung aktivieren. Hierfur stehen
verschieden Protokollformate (Microsoft 11IS, NCSA allgem ODBC und W3C erweitert) zur Verfligung.

Verursachende Vorgange:

» |IS Webseite von diesem Computer abrufen

Entstehungsbedingungen:

Spezielle.
Die Protokollierung muss fiir die jeweilige Website aktivsein (Standard) und es muss noch Speicherplatz

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.

Einmal angelegte Eintrage werden nicht mehr Gberschrieberkibstellung ,maximale Protokollgroze* be-
zieht sich bei Aktivierung und Setzen eines GroRenwerteslarauf, ab welcher GréRe eine neue Protokolldatei
erstellt werden soll. Die alten Protokolldateien kdeierhalten. Jedoch kénnen die Dateien manuell geléscht
werden.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit des Zugriffs
Benutzer:  Client Adresse von dem eine Anfrage kam
Sonstiges: Name der abgerufenen Seite

Die genauen Einstellungen was bei Benutzerdefinierten Himgien im W3C-Format alles protokolliert wird,
kann hiervon abweichen. Obige Daten sind jedoch die Stdeidatellung.

Verflgbarkeit:
Online und offline verfugbar.

Auswertung:

Je nach gewabhlten Einstellungen des Protokollformats lesfisidh die aufgezeichneten Informationen entwe-
der in der angegebenen ODBC Datenbank oder im Protokolldeteichnis (Standard
C:\Windows\system32\LogFiles\W3SVC1 (flr Formate Microsi®&t NCSA allgemein und W3C erweitert.

Hier wird je nach Einstellung eine Neue Protokolld&tgindlich/Taglich/Wéchentlich/Monatlich mit be-
schrankter Datengrof3e oder unbeschrankt angelegt.

Der Name der Datei variiert je nach Einstellung desoRobformats und des Zeitplans. Bei zeitabhangigen
Einstellungen findet sich die jeweilige Datumsangab&amen wieder. So ist fur die Standardeinstellung W3C
erweitert und Taglich das Format exjjmmitt.log also amkketen Beispiel ex040112 fiir das W3C-Protokoll
zum 12. Januar 2004. Fur Protokolle im NCSA Format beginrDainame mit "nc”, fir das 11IS Format mit
"in". Die anderen Namensgebungen kénnen unter [MicrO3] nachegesedrden.

Die Dateien selbst kdnnen mit einem Texteditor anger@gien. Das jeweilige Format dazu findet sich z.B.
unter folgenden Adressen:

= Protokollformat "W3C erweitert" unter [HaBe96]

= Protokollformat "NCSA allgemein" (NCSA common) unfierte03]

= Protokollformat "Microsoft 11IS" unter [Micr00]

AuRerdem koénnen bestehende Logdateien in den drei Textformatdarmimitgelieferten Tool convlog.exe in
ein anderes der drei Formate umgewandelt werden.

Zu beachten ist, dass die Zeitangaben beim Format ,W3€itert nicht in lokaler Zeit, sonder GMT (Green-

wich Mean Time) aufgezeichnet werden. Die Benennung degrenteenden Protokolldateien entspricht stan-
dardmafig auch der GMT, kann aber auch auf die lokale Zgestllt werden.
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Aufwand:

Hoch.

In Produktivsystem fallen hier sehr viele zu analysierdfidage an. Wenn nicht schon bestimmte Verdachti-
gung im Hinblick auf die gesuchten Ubertragung, wie die tiPe8se des Abrufers, die abgerufene Seite oder der
Zeitraum, bestehen, ist die Auswertung hdchst zeitaudig.

Fehlinterpretation:

Gering.
Zu beachten ist, dass die Zeit beim W3C Format in GME&d@rich Mean Time) und nicht der lokalen Zeit
angegeben ist.

Falschung:

Administratorrechte.

Fur eine Anderung oder Loschung der Protokolldateien/siimdinistratorenrechte nétig, da Benutzer standard-
manig fur diese nur Leseberechtigungen besitzen.
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Quelle:
Zeitstempel "Erstellt am" vON Dat@IeN ..........uuuieeiiiiiieiiiiiiiiiiiiee e explorer.exe; dir /Tc

Beschreibung der Quelle:

Der Zeitstempel "Erstellt am" der betroffenen Datét gias Systemdatum und die Systemzeit fir deren Erstel-
lung durch die folgenden Vorgange an.

Verursachende Vorgange:

= Datei anlegen
= Datei kopieren (fuir die neue Datei, der Zeitstempel len dleibt unveréndert)
= Datei verschieben

Entstehungsbedingungen:

Spezielle.
Abhangig von der Art der Ausfiihrung ausschlieRlich bgjdotlem Vorgang:

= Beim Vorgang "Datei verschieben":
Innerhalb derselben Partition (FAT32 oder NTFS) gibt esekBimderung dieses Zeitstempels.
Von einer Partition in eine andere wird der Zeitstemestellt am" nur verandert, wenn mit dem move-
Befehl der Shell verschoben wird. Mit dem Explorer vérdhicht verandert.

Lebensdauer:

Speziell.

Von der nachfolgenden Ausnahme abgesehen, existiert diesstedpel bis die Datei geldscht wird.

Wenn die Datei jedoch mit dem move-Befehl der Shelirie andere Partition verschoben wird, wird dieser
Zeitstempel aktualisiert.

Informationsgehalt:
Zeit: Systemdatum und Systemzeit

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Mit der Eingabeaufforderung oder dem Explorer in das Verzeehechseln, in dem sich die betreffende Datei
befindet. In der Eingabeaufforderung dir /Tc eintippen ateExplorer Zeitstempel ,Erstellt am* ablesen (ge-
gebenenfalls Uber die Menis ,Ansicht* und ,Details ausemhl’ die Option "Erstellt am" aktivieren).

Aufwand:
Gering.

Fehlinterpretation:

Hoch.
Quelle kann von mehreren Vorgangen erzeugt werden.
Die Belegung des Zeitstempels wird vom System nicht konaeguegesetzt (vgl. Entstehungsbedingungen).

Falschung:

Leicht.

Abhangig von Rechten auf die Datei. Wenn Benutzer diei @siehen oder zumindest umbenennen kénnen,
kann eine neue Datei mit selben Namen und gegebenenéaliputierten Systemdatum und Systemzeit erstellt
werden. Normalerweise hat der Benutzer der die Datelegemkann aber meist auch Rechte, um sie zu 16-
schen.
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Quelle:
Zeitstempel "Erstellt am" von VerzeichniSSEeN ......ccccovviiieiiiiiiiiiiiiiiiie e explorer.exe; dir /Tc

Beschreibung der Quelle:

Der Zeitstempel "Erstellt am" des betroffenen Verzegdes gibt das Systemdatum und die Systemzeit fir des-
sen Erstellung durch die folgenden Vorgange an.

Verursachende Vorgange:

= Verzeichnis anlegen
= Verzeichnis kopieren (fir das neue Verzeichnis; destégitpel des alten bleibt unverandert)
= Verzeichnis verschieben

Entstehungsbedingungen:
Spezielle.
Abhangig von der Art der Ausfiihrung ausschlieRlich bgjdotlem Vorgang:

= Beim Vorgang "Verzeichnis verschieben":
Nur wenn das Verzeichnis in eine andere Partition vebsehwird.

Lebensdauer:

Speziell.
Von der nachfolgenden Ausnahme abgesehen, existiert dieissterpel bis das Verzeichnis geldscht wird.
Wenn das Verzeichnis jedoch in eine andere Partitiorcivelben wird, wird dieser Zeitstempel aktualisiert.

Informationsgehalt:
Zeit: Systemdatum und Systemzeit

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Mit der Eingabeaufforderung oder dem Explorer in das Verzeehechseln, in dem sich das betreffende Ver-
zeichnis befindet. In der Eingabeaufforderung dir /Tc eietippder im Explorer Zeitstempel ,Erstellt am“ able-
sen (gegebenenfalls Gber die Menis ,Ansicht* und ,Degaitsvahlen...” die Option "Erstellt am" aktivieren).

Aufwand:
Gering.

Fehlinterpretation:

Hoch.
Quelle kann von mehreren Vorgangen erzeugt werden.
Die Belegung des Zeitstempels wird vom System nicht gangequent umgesetzt (vgl. Entstehungsbedingun-

gen).

Falschung:

Leicht.

Abhangig von Rechten auf das Verzeichnis. Wenn Bend&eWerzeichnis I6schen oder zumindest umbenen-
nen kénnen, kann ein neues Verzeichnis mit selben Namiegagebenenfalls manipulierten Systemdatum und
Systemzeit erstellt werden. Normalerweise hat der Bender die Dateien anlegen kann aber meist auch Rech-
te um sie zu léschen.
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Quelle:
Zeitstempel "Geandert am" VON DateieN............coummeiiiiieeeiiieeiiiiiiee e e e explorer.exe; dir /Tw

Beschreibung der Quelle:

Der Zeitstempel "Geandert am" der betroffenen Dat¢idab Systemdatum und die Systemzeit fiir deren letzte
Veranderung durch die folgenden Vorgéange an.

Verursachende Vorgange:

= Datei anlegen
= Dateiinhalt &ndern

Entstehungsbedingungen:

Keine

Lebensdauer:

Bis zum nachsten Vorgang.
Beim nachsten Andern des Dateiinhalts wird der Zeitstemyelem aktuellen Wert gesetzt und damit die alte
Information Uberschrieben. Wird die Datei geldscht Jenéedet auch der Zeitstempel.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Mit der Eingabeaufforderung oder dem Explorer in das Verzeehechseln, in dem sich die betreffende Datei
befindet. In der Eingabeaufforderung dir /Tw eintippen ogeEkplorer Zeitstempel ,Gedndert am“ ablesen
(gegebenenfalls Uber die Menis ,Ansicht* und ,Details autsméh” die Option "Geéndert am" aktivieren).

Aufwand:
Gering.

Fehlinterpretation:
Niedrig.

Falschung:

Leicht.
Mit passenden Berechtigungen ist das Andern des Dateiinhaitcmalas den Zeitstempel neu setzt.
In Verbindung mit der Anderung der Systemzeit ist ein-\6der Riickdatieren maglich.
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Quelle:
Zeitstempel "Geandert am" von VerzeichnisSSen ..o ptorer.exe; dir /Tw

Beschreibung der Quelle:

Der Zeitstempel "Geandert am" des betroffenen Verzeisbaigibt das Systemdatum und die Systemzeit fiir
dessen letzte Veranderung durch die folgenden Vorgéange an.

Verursachende Vorgange:

Direkt das Verzeichnis betreffend:

= Verzeichnis anlegen

= Verzeichnis kopieren (fur die neue Verzeichnis, Zeitgtel des alten bleibt unverandert)
= Verzeichnis verschieben

Indirekt das Verzeichnis betreffend da innerhalb diesettiistiende Vorgange deren Inhalt andern:
Alles weitere nur wenn Verzeichnis in NTFS-Partition!

= Datei anlegen

Datei kopieren (wenn dieses Verzeichnis Zielverzeichnis dpgekvorgangs)

Datei verschieben (fiir Quell- und Zielverzeichnis)

Datei I6schen

Datei umbenennen

Verzeichnis anlegen

Verzeichnis kopieren (wenn dieses Verzeichnis Zielvehnéscdes Kopiervorgangs)
Verzeichnis verschieben (fir Quell- und Zielverzeishni

Verzeichnis léschen

Verzeichnis umbenennen

Entstehungsbedingungen:

Spezielle.
Abhangig von der Art der Ausfiihrung ausschlief3lich bgjeoten Vorgangen:

= Beim Vorgang "Verzeichnis kopieren™:

nur wenn Uber Explorer, nicht wenn mit xcopy-Befehl (xc@pyiir Verzeichnisse) kopiert wird,
» Beim Vorgang "Verzeichnis verschieben":

nur wenn in eine andere Partition verschoben wird.

Lebensdauer:

Bis zum nachsten Vorgang.
Bei einem weiteren der oben aufgeflihrten Vorgange wird dereiestempel gegebenenfalls auf den aktuellen
Wert gesetzt und damit die alte Information Uberschrieben.

Informationsgehalt:
Zeit: Systemdatum und Systemzeit

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Mit der Eingabeaufforderung oder dem Explorer in das Verzeehechseln, in dem sich das betreffende Ver-
zeichnis befindet. In der Eingabeaufforderung dir /Tw ppeih oder im Explorer Zeitstempel ,Geandert am*
ablesen (gegebenenfalls Gber die Menis ,Ansicht” undajBeauswahlen...” die Option "Geandert am" aktivie-
ren).

Aufwand:
Gering.

Fehlinterpretation:

Hoch.
Quelle kann von mehreren Vorgangen erzeugt werden.
Die Belegung des Zeitstempels wird vom System nicht konaeguegesetzt (vgl. Entstehungsbedingungen).
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Falschung:

Leicht.
Ausfiihrung eines der angeflihrten Vorgange setzt den Zeitsteepel n
In Verbindung mit Anderung der Systemzeit auch ein Vordatiendglich.
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Quelle:
Zeitstempel "Letzter Zugriff am” von Dateien...........coovvvveiiiiiiiiiiieieee e explorer.exe; dir /Ta

Beschreibung der Quelle:

Der Zeitstempel "Letzter Zugriff am" der betroffenent@gibt das Systemdatum und die Systemzeit (nur bei
NTFS-Dateisystem) fir deren letzten Zugriff mit folgen¥engéange an:

Verursachende Vorgange:

Datei anlegen

Datei kopieren (fur die neue Datei, Zeitstempel des #lteibt unverandert)
Datei lesen

Datei umbenennen

Datei verschieben

Dateiattribute &ndern

Dateiberechtigungen NTFS andern

Dateiinhalt &ndern

Programm (mit "Ausfiihren als") starten

Programm (mit aktuellem Benutzer) starten

Entstehungsbedingungen:

Spezielle.
Abhangig von der Art der Ausfiihrung ausschlie3lich bgjeoten Vorgangen:

= Beim Vorgang "Dateiattribute andern™:
Die Zeit wird nur gedndert, wenn die Anderung mit dem Exgpldurchgefiihrt wird, tber die Eingabeauffor-
derung mit Befehl attrib nicht.

= Beim Vorgang "Programm starten":
bei NTFS wird nur beim 1.ten Zugriff innerhalb eineitZpanne der Wert geandert, danach befinden sich die
Datei wohl in einer Art Cache und der Zeitstempel @wsleh bei wiederholtem Zugriff fir die nicht bekann-
te Zeit des Bestehens im Cache bei weiteren Zugtifieint mehr.
bei FAT32 bei jedem Zugriff

= Beim Vorgang "Datei verschieben":
Innerhalb derselben FAT Partition gibt es keine AnderBegNTFS oder wenn zwei verschiedene Partitio-
nen beteiligt sind schon.

» Beim Vorgang "Datei lesen":

Uber Explorer geoffnet Uber ,Datei 6ffnen” - Dialog
Edit.com | Notepad.exg Edit.com Notepad.exe
FAT32 Ja Nein Ja Ja
NTFS | 1.ter Zugriff | Ja Ja Ja Ja
Wiederholt | Nein Nein Nein Nein

Lebensdauer:

Bis zum néchsten Vorgang.
Bei einem weiteren der oben aufgeflihrten Vorgange wird dereiestempel gegebenenfalls auf den aktuellen
Wert gesetzt und damit die alte Information Uberschrieben

Informationsgehalt:

Zeit: Bei NTFS-Dateisystem: Systemdatum und Systamzei
Bei FAT32-Dateisystem: nur Systemdatum (ohne Systejnzeit

Verflugbarkeit:

Online und offline verfigbar. Méglichst nur offline, dargge der Zugriffszeitstempel sehr leicht verandert wer-
den kann, da z.B. der Explorer bei manchen Dateitypenn@iionen zum Inhalt gleich automatisch ausliest,
wenn man sich nur im Verzeichnis befindet.
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Auswertung:

Mit der Eingabeaufforderung oder dem Explorer in das Verzeehechseln, in dem sich die betreffende Datei
befindet. In der Eingabeaufforderung dir /Ta eintippen adeExplorer Zeitstempel ,Letzter Zugriff am” able-
sen (gegebenenfalls Uber die Menis ,Ansicht* und ,Degaitsvahlen...” die Option "Letzter Zugriff am" akti-
vieren).

Aufwand:
Gering.

Fehlinterpretation:

Hoch.

Die Quelle kann von mehreren Vorgangen erzeugt werden.

Die Belegung des Zeitstempels wird vom System nicht konaeguegesetzt (vgl. Entstehungsbedingungen).
Insbesondere ist wegen des Cacheverhaltens des NTEByBt&ms kein Verlass auf die Zeitangabe.

Weiterhin gibt es noch Vorgange, die nicht zweckmafigarkifassifikation eingruppiert werden kénnen, aber
auch diesen Zeitstempel veréandern. So kann bereits eirecBeing der Dateien eines Verzeichnisses mit dem
Explorer einstellungsabhangig das Setzen dieses Zeitdedyseh die automatische Erstellung der Dateivor-
schau fir Bild oder Videodateien verursachen.

Aufgrund der genannten Ausnahmen ist nur die Aussage mdoglicheidas der obigen Vorgdnge zum genann-
ten Zeitpunkt durchgefiihrt wurde, jedoch weder, dass es ungbetdir letzte war, noch dass es eine direkte
Folge einer Benutzerhandlung war.

Falschung:

Leicht.
Ausfiihrung eines der angefiihrten Vorgange setzt den Zeitstempel n
In Verbindung mit Anderung der Systemzeit auch ein Vordatientglich.
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Quelle:
Zeitstempel "Letzter Zugriff am" von VerzeichnisSSen..........ccccceviiiiiiiiiiiiiviiiiciiieee e, doner.exe; dir /Ta

Beschreibung der Quelle:

Der Zeitstempel "Letzter Zugriff am" des betroffenegrxéichnisses gibt das Systemdatum und die Systemzeit
(nur bei NTFS-Dateisystem) fir dessen letzten Zugrifffolgenden Vorgéange an:

Verursachende Vorgange:

Direkt das Verzeichnis betreffend:

= Verzeichnis anlegen

= Verzeichnis kopieren (flr neu erstelltes Verzeichnis undB&S auch fir kopiertes Verzeichnis)
= Verzeichnis verschieben

= Verzeichnisattribute &ndern

= Verzeichnisberechtigungen NTFS andern

Indirekt das Verzeichnis betreffend, da innerhalb diegattfisdende Vorgange deren Inhalt &ndern:
Alles weitere nur wenn sich das Verzeichnis in einer 8FPartition befindet.

= Datei anlegen

Datei kopieren (wenn dieses Verzeichnis Zielverzeichnis dpgekvorgangs)

Datei verschieben (fiir Quell- und Zielverzeichnis)

Datei I6schen

Datei umbenennen

Dateiinhalt &ndern

Verzeichnis anlegen

Verzeichnis kopieren (wenn dieses Verzeichnis Zielvehnéscdes Kopiervorgangs)
Verzeichnis verschieben (fir Quell- und Zielverzeishni

Verzeichnis léschen

Verzeichnis umbenennen

Entstehungsbedingungen:

Spezielle.
Abhangig von der Art der Ausfiihrung ausschlie3lich bgjeoten Vorgangen:

= Beim Vorgang "Verzeichnisattribute &ndern™:
Die Zeit wird nur geandert wenn die Anderung mit Explorer inei3gstem NTFS durchgefiihrt wird, tber
die Eingabeaufforderung mit Befehl attrib oder bei FAT&hni

= Beim Vorgang "Verzeichnis verschieben":
Nur wenn in andere Partition verschoben.

Lebensdauer:

Bis zum néchsten Vorgang.
Bei einem anderen der oben aufgefiihrten Vorgange wird deaitstempel auf den aktuellen Wert gesetzt und
damit die alte Information tberschrieben.

Informationsgehalt:

Zeit: Bei NTFS-Dateisystem: Systemdatum und Systémze
Bei FAT32-Dateisystem: nur Systemdatum (ohne Systejnzeit

Verflgbarkeit:

Online und offline verfugbar.
Maoglichst nur offline, da gerade der Zugriffszeitstempélrdeicht verandert werden kann.

Auswertung:

Mit der Eingabeaufforderung oder dem Explorer in das Verzeehechseln, in dem sich das betreffende Ver-
zeichnis befindet. In der Eingabeaufforderung dir /Ta eietippder im Explorer Zeitstempel ,Letzter Zugriff
am*“ ablesen (gegebenenfalls tber die Menis ,Ansicht’,Dethils auswahlen...” die Option "Letzter Zugriff
am" aktivieren).
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Aufwand:
Gering.

Fehlinterpretation:

Hoch.

Die Quelle kann von mehreren Vorgangen erzeugt werden.

Die Belegung des Zeitstempels wird vom System nicht konaeguegesetzt (vgl. Entstehungsbedingungen).
AuRerdem kommt es zur Veranderung von diesen Zeitstempedin den Explorer, weil dieser z.B. den Inhalt
eines Teils der darin enthaltenen Dateien flr einei@asehau einliest.

Somit ist der Zeitstempel nicht unbedingt Anzeicherreiewussten Aktion.

Falschung:

Leicht.
Ausfiihrung eines der angefiihrten Vorgange setzt den Zeitstempel n
In Verbindung mit Anderung der Systemzeit auch ein Vordatientglich.
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Quelle:
Zugriffe auf BENULZEIProfile ........coooe oo explorer.exe; dir

Beschreibung der Quelle:

Wahrend eine Benutzersitzung besteht, andert siclh diglfaltigste Handlungen das Benutzerprofil des aktiven
Benutzers. Dazu zahlt insbesondere das eigentlicher&hAbmelden.

Verursachende Vorgange:

Nicht nur die verursachenden Vorgange hinterlassennvafionen in der Quelle, sondern auch die wahrend der
Benutzersitzung anfallenden Vorgénge hinterlassen hientatwsnen, die Riickschlisse auf die Dauer der
Sitzung zulassen.

» AD Benutzeranmeldung an Active Directory / AD Benudeneldung vom Acitve Directory
» Benutzeranmeldung lokal / Benutzerabmeldung lokal

» Terminalsitzung erstellen / Terminalsitzung beenden

» Terminalsitzung wiederaufnehmen / Terminalsitzung untehlarec

» Programm (mit "Ausfiihren als") starten / Programm (mit fidluisen als" gestartet) beenden

Entstehungsbedingungen:
Keine.

Lebensdauer:

Bis zum nachsten Vorgang.

Auf die Daten des Benutzerprofils in der Regisiityiser.dat, ntuser.dat.log) wird standig zugegriffen; dadurch
ist feststellbar, wann die Benutzersitzung beendet wiigse Information bleibt auch nach dem Ende der
Benutzersitzung bzw. dem Herunterfahren des Rechnezarigichsten Benutzersitzung erhalten.

Informationsgehalt:

Zeit: Systemdatum und Systemzeit, zu der der Benuttetzg mit diesem Profil eingeloggt war und das
er zu bestimmten andere Zeiten Aktionen durchgefiihrt hat.

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Das Benutzerprofil umfasst die vielfaltigsten Dateiad ¥erzeichnisse. An den Zeitstempeln der Dateien und
Verzeichnisse des Benutzerverzeichnisses kann die Rektivigibeines Benutzers teilweise nachvollzogen
werden. Das Benutzerverzeichnis befindet sich jeweils deta Pfad C:\Dokumente und Einstellun-
gen\#BENUTZERNAME#.

Die Struktur héangt von den gewahlten Einstellungen und liestah Programmen ab.

Standardunterverzeichnisse im Hauptpfad sind:

Anwendungsdaten Cookies Desktop Druckumgebung
Eigene Dateien Favoriten Lokale Einstellungen Netzwegeabung
Recent SendTo Startment UserData
Vorlagen WINDOWS

Standarddateien im Hauptpfad sind:

| NTUSER.DAT ntuser.dat.log | ntuser.ini |  Sti_Trace.log |

In den Unterverzeichnissen existiert noch eine VielzahlenaitVerzeichnisse und Dateien.

Besonders interessant ist die Datei NTUSER:DAT, in dir dér Registryast des Benutzers befindet. Daneben
existiert die ntuser.dat.log, die Anderungen zur Erreichimeay &ehlertoleranz sehr kurzfristig zwischenspei-
chert. Da laufende Prozesse einer Sitzung fast stanéliggendwelche Registryaste dieses Profils zugreifen,
kann an den Zeitstempel dieser beiden Dateien besonder&ayuttaverden, zu welchem Zeitpunkt das Benut-
zerkonto zuletzt benutzt wurde.
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Aber auch die anderen Dateien kdnnen von Bedeutung sein, desed Verzeichnis standardmafiig nur der
Administrator und der Benutzer selbst Zugriff haben. Zzgstempel der unterschiedlichen enthaltenen Dateien
und Verzeichnisse kann also auf den Zeitpunkt vergangener Aktigiéeisen.

So lasst sich auch fir langer zuriickliegende Zeitraume éandings lickenhafte Historie durchgefuhrter Da-
teizugriffe und damit stattgefundener Benutzeraktivitatdaszn.

Wenn das Active Directory und servergespeicherte Brefitwendet werden, wird das Profil beim Anmelden
vom Server geladen und beim Abmelden wieder zuriickgeschribbemit kénnen auch auf dem Server die
Zeitstempel der Profildateien betrachtet werden.

Aufwand:
Gering.

Fehlinterpretation:
Gering.

Falschung:

Leicht.

Wenn eine Anderung der Systemzeit moglich ist, kann mittfats@eiteinstellungen ein An-/Abmeldevorgang
ausgefiihrt werden.
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Quelle:
Zuletzt Gber Ausfiihren gestartete Programme ........ceceeeoviieeeeeiiiiieiiiiiiiiinnee e regeditee (regview.exe)

Beschreibung der Quelle:

Die Funktion "Ausfiihren" im Startmeni speichert die 25 zuldtet sie aufgerufenen Programme.

Verursachende Vorgange:

» Programm (mit aktuellem Benutzer) starten

Entstehungsbedingungen:

Spezielle.
Nur wenn uber Ausfiihren im Startmeni gestartet.

Lebensdauer:

Bedingt abh&ngig von anderen Vorgangen.
Wird nicht sofort Gberschrieben, aber es werden nuretlieeh 25 Programmaufrufen gespeichert. Ist die Liste
voll werden die zuletzt verwendeten wieder Uberschrieben.

Informationsgehalt:
Sonstiges:  Welche Programme gestartet wurden (eingekthtdmmit dieser Funktion gestartet).

Verflugbarkeit:
Online und offline verfugbar.

Auswertung:

Unter der jeweiligen ntuser.dat des Benutzers finden sich in
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersiExplorer\RunMRU unter den Werten
a, b, c, etc die zuletzt ausgefiihrten Programme. UbewgenMRUList findet sich die Reihenfolge angefangen
bei den zuletzt verwendeten. Wenn hier also hgae...ls#ttdas das zuletzt der Eintrag unter h, davor der
unter g, davor a und zuvor e verwendet wurde.

Aufwand:
Gering.

Fehlinterpretation:

Gering.

Wenn ein sich hier ein Eintrag findet, ist dieses Prograyestartet worden.

Aus nichtvorhandenen Eintragen lasst sich jedoch nitptiio, dass hier nichtvorhandene Programme auch
nicht gestartet wurden, da andere Mdglichkeiten des Aufrufegzievorden sein kénnen.

Falschung:

Leicht.
Der jeweilige Benutzer kann diese Eintrage z.B. mit reged abandern oder I6schen.

123






Kapitel 5: Anwendungen

5 Anwendungen

Es folgen nun Kapitel, in denen zun&chst Grundsatdiadwe Durchfiihrung einer forensi-
schen Analyse und zum Standardeinsatz der erstelltessiftation beschrieben ist. An-
schlieRend folgen als erweiterte Anwendungen der Einsatzude Erstellen der Klassifikati-
on entwickelten Methodik, prophylaktische MalRnahmen beiAdininistration von Syste-
men sowie Aspekte zur Verschleierung von Quellen.

5.1 Grundsatzliches

Allgemein soll diese Arbeit nur die Informationen zu dewel{@n bieten. Auf das genaue
Vorgehen, das nétig ist, um z.B. die Gerichtsverwekddgader Untersuchungsergebnisse zu
erreichen, kann hier nicht vollstandig eingegangen werddardikigs werden einige kurze

generelle Hinweise dazu gegeben.

Grundsatzlich wird empfohlen, das System flr eine forehsignalyse herunterzufahren und
offline zu untersuchen, um selbst am System keine unbeagsaoherfalschungen durchzu-
fuhren. Eine Onlineuntersuchung ist nur ratsam, wenn gste/® gebraucht wird und durch
das Abschalten Schaden durch die Nichtverfugbarkeit des8ystntstehen wirde oder die
fur eine Aufklarung notwendigen Quellen durch das Abschatrstort wirden. Letzteres
konnte beispielsweise eintreten, wenn ein aktuell stdéhdes unbefugtes Eindringen aufge-
klart werden soll.

Fur die Offlineuntersuchung fertigt man am besten zumistgeeigneten Programmen ein
Bitstream-Image der Festplatten an. Dieses entmaegensatz zu einem normalen Backup
eine exakte Kopie der Festplatte, also z.B. auch diet mmehr im Dateisystem angezeigten
Fragmente von geléschten Dateien (File Slack und unben@peicherplatz). Diese Images
werden dann unter einem anderen System, das nur zur Unterguadwendet wird, mit
Schreibschutz gemountet, um unbeabsichtigtes Veranderermexen. Andernfalls besteht
die Gefahr, dass vorhandene Quellen durch das Vorgehetiebéintersuchung geéndert
bzw. vernichtet werden. So kann das Lesen von Dateiensidfelich deren Zeitstempel
.Letzter Zugriff am* verandern. Aber auch vermeintlicbhgre Quellen wie die Protokollein-
trage im Ereignisprotokoll werden bei Standardeinstellnrdygrch die beim Vorgehen neu
hinzukommenden Eintrage irgendwann tberschrieben.

Bei einer Offlineuntersuchung kénnen aber die beschrieb&dmdowsprogramme nicht
mehr genutzt werden, wenn ein ganz anderes Betriebssyséehinux zum Einsatz kommt.
In einem solchen Fall muss der Forensiker selbst dasmues$Verkzeug fir die zu untersu-
chende Quelle auswahlen, das ihm aber bei einem verteen8gstem seiner Wahl bekannt
sein durfte.

Allgemein sollten am besten auch bei einer Onlineuntersgchigene Programme eingesetzt
werden, da die Gefahr besteht, dass die auf dem Systdrandenen manipuliert sind und
somit nicht die wirklichen Informationen der Quelle dgea kdnnten.

Fur die weitere Verwertung von Zeitangaben in den Quabers entscheidend, die aktuelle
Systemzeit mit der wirklichen Zeit zu vergleichen.ltgaol hier Abweichungen auftreten, sind
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diese unter Umstanden zu den Zeiten aus den Quellen zrexudider zu subtrahieren. Je-
doch kann weder eindeutig davon ausgegangen werden, dass abwelt#tmdeum Unter-
suchungszeitpunkt auch in der Vergangenheit genau so bestaaolen, noch dass bei Uber-
einstimmenden Zeiten zum Untersuchungszeitpunkt auch dialidem VVorgange mit der
korrekten Systemzeit ausgefuhrt worden sind. Deshalb sit@ngaben generell kritisch zu
betrachten. Zwar wird bei geeigneter Einstellungeideer Anderung der Systemzeit ein Pro-
tokolleintrag angelegt. Aber durch eine Anderung lber dasSB{&nn dies umgangen wer-
den. Eventuell kbnnen die Zeiten aber Uber Vorgédnge,otweld auf dem System als auch
auf externen Geraten mit zuverlassiger Zeitprotokaoligr wie bestimmten Netzwerkkom-
ponenten, Quellen hinterlassen haben, berichtigt werden.

Da sich die méglichen Anwendungsfalle sehr voneinandersecheiden kbnnen und zusétz-
liche externe Informationen flr das Vorgehen eine groflle Rpielen, kann hier keine all-
gemeine, immer giltige Vorgehensweise beschrieben wedaeffijr jede Art von Untersu-
chung passend ist. Dennoch kann gesagt werden, dass dafi@tsprotokoll dafiir eine gute
erste Anlaufstelle ist (siehe Quellenblatter ,EintragSimoherheitsprotokoll fur alle Ereignis-
kennungen® bzw. der jeweiligen Kategorie und Kapitel 7.1.2 mhakg). Wenn ein von ei-
nem Eindringling kompromittiertes System vermutet wirdltsalas System auf Verdachti-
ges, wie vorher noch nicht existierende Benutzer und &veiy Uberprift werden (siehe
Quellenblatter zu aktuell bestenenden Freigaben und aktuéthbesen lokalen Benutzern
oder Benutzern im Active Directory). Bei einer Untersudd im laufenden Betrieb sind die
gebffneten Ports und die laufenden Prozesse auf unbelkmzesse, die eventuell Trojaner
sein kdnnten, zu uUberprifen (siehe Quellen ,Aktuell getffNstezwerkports” und ,Aktuell
laufende Prozesse®). Bei der Offlineuntersuchung sdéieu Gberprift werden, welche Pro-
gramme beim Systemstart geladen werden (siehe Quellkendéatgeplanten Programmstarts
bei Systemstart bzw. Benutzeranmeldung). Die im vermuat&atzeitraum veranderten Da-
teien, die sich tber eine Suche nach Dateien mit pdsseZeitstempeln finden lassen, kon-
nen eine grol3e Rolle spielen. Wenn es notig ist, Infoomati aus geldschten Dokumenten
ausfindig zu machen, bietet sich eine Durchsuchung aller Dagentinklusive des unbenutz-
ten Speicherplatzes und des File Slacks (siehe Quelleabl&ragmenten von Daten) nach
vermuteten Textausschnitten mit einem entsprechenderpigiffamm an. Bei der Suche
nach Textfragmenten konnen gegebenenfalls insbesondere emudhhdlte der Auslage-
rungsdatei des Arbeitsspeichers oder der Hibernate-Datdigider Inhalt des Arbeitsspei-
chers beim Versetzten des Computers in den energiedpar®uhemodus geschrieben wird,
von Interesse sein. Nahere Informationen zu diesendépuihden sich auch hier auf den je-
weiligen Quellenblattern.

Das weitere Vorgehen hangt aber von dem konkretenabalHier muss die Klassifikation
passend angewandt werden. Wie das geht, wird im né&chspaelkalautert.
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5.2 Standardeinsatz der Klassifikation

Da Zeitangaben und unter Umstanden auch Benutzerangidianneenig Informationswert
haben, bietet es sich zuné&chst an, von den sich in dap@erforensik zu l6senden Fragen
diejenige nach dem ausgefiihrten Vorgang zu beantworterKIBssifikation ist so angelegt,
dass dabei die folgenden beiden in der Praxis auftreteéddelrichtungen unterstitzt wer-
den:

Soll die Ausfihrung eines vermuteten Vorgangs nachgewigseaen, konnen alle von ihm
erzeugten Quellen ausgehend von dem Verzeichnis der Vorgéapgeschlagen werden
(Fall 1).

Soll der Vorgang fur eine bereits vorliegende Quelle aufgellerden, findet man eine Liste
aller in diesem Fall in Frage kommenden Vorgange Uber dekt PMorgange” auf dem je-
weiligen Quellenblatt (Fall 2).

Vor die Anwendung der Klassifikation fur diese beiden Abfganachfolgend eingehender
beschrieben ist, muss noch angemerkt werden, dass theedtraltenen Zuordnungen zu den
Quellen jeweils nur die primaren Vorgange berticksichtigidudch ausgeloste weitere Vor-
gange sind vom Anwender selbst zu beriicksichtigen. DaZBegpiel:

In der Klassifikation ist fiir den Vorgang ,Verzeichnis Ne¢zkfreigabe erstellen” die Ande-
rung eines Registrywerts als zugehdrige unmittelbare @bekchrieben. Wenn fir die Re-
gistryanderung die Protokollierung entsprechend aktivggrtentsteht als weitere mittelbare
Quelle ein Protokolleintrag, der beim auslésenden Vorgacigt genannt ist, da derartige
Angaben die Klassifikation total Gberfrachten wirdent Befbau der Klassifikation erfor-

dert also in diesem Fall, dass der Anwender neben den@nemnnVorgang ,Verzeichnis

Netzwerkfreigabe erstellen auch den sekundéren Vorgang sRg@nderung durchflhren
(Schlussel/Wert anlegen/andern/loschen)” im Blick hat, ali@ hinterlassenen Quellen zu
erfassen. Entsprechendes gilt fortgesetzt fir dertentiVorgang ,Dateiinhalt &ndern® falls
fur die Anderung der betreffenden Registrydatei aufgrikitviarter Protokollierung dafiir

Protokolleintrage angelegt werden.

Vergleichbares gilt u. a. bei allen Vorgangen, die zhs&iden Start eines bestimmten Pro-
gramms erfordern und hierftir die Protokollierung aktiviert ist

Fall 1:

Sofern die Quellen zu einem Vorgang gesucht werden, stidt&uche nicht gleich bei der
zuerst gefundenen Quelle abgebrochen werden, sondeatites gunéchst erst einmal alle
Quellen dieses Vorgangs betrachtet werden. Ein Verglesmbchen ihrer Bewertung des
Kriteriums ,,Aufwand® liefert moglicherweise Hinweas dass einige Quellen leichter auszu-
werten sind als andere. Ebenso ist es moglich, dassielle allein gar nicht alle gewtinsch-
ten Informationen liefert, was sich am Kriterium gnfationsgehalt” ablesen lasst. So ist es
mdoglich, das eine Quelle nur Angaben zum Benutzer liefggt Zeitangaben aber in einer
anderen stehen. Somit ist die Kombination mehrer dgr@uellen nétig, um die maximale
Ergiebigkeit zu erhalten. In die weitere Auswahl kann aurftief3en, ob gemafl dem Kriteri-
um ,Fehlinterpretation“ falsche Schlussfolgerungen mogéictd oder nach dem Kriterium
.Falschung“ Daten leicht zu falschen sind. Besonderstgicst ferner, ob die Quelle fur die
gewilnschte Auswertung Uberhaupt zur Verfugung steht. Hier ligfieriKriterien ,Entste-
hungsbedingungen®, ,Lebensdauer” und ,Verfugbarkeit“ eventuell koimit dem Wis-
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sen zu den Systemeinstellungen und uber die in der algelaufenen Zeit durchgefuhrten
Systemveranderungen, wichtige Anhaltspunkte. Wahrenddibekngaben zur ,Verflugbar-
keit“ eindeutig entscheidbar ist, ob die Quelle flir €ffline-Analyse geeignet ist, ist die
Einschatzung, ob die Quelle wegen ihren ,Entstehungsbedinguiipertfiaupt angelegt wird
bzw. wegen ihrer ,Lebensdauer” noch vorhanden ist, effentlich komplizierter und nicht
immer zuverlassig maglich. Zum einen ist es meissehsver, aufgrund der Lebensdauer zu
entscheiden, ob die Quelle noch vorhanden ist, datems keine konkreten Zeitangaben wie
eine Angabe von Stunden oder Minuten méglich sind, sonderVaid®mndensein von der
Durchfihrung anderer Vorgadnge abhangt. Zum anderen sind in \#éllen die Zeit des
Vorgangs und die Systemeinstellungen, die die Entstehuhggl@gen und die Lebensdauer
beeinflussen, gar nicht bekannt.

Zwar kann die weitere Untersuchung am realen Systeneiaaf Auswahl der Quellen be-
schrankt werden, die sich nach den oben genannteni&nitem besten flr eine Analyse eig-
nen. Selbst wenn dabei alle direkt erwiinschten Informatieermittelbar sind, verzichtet man
in diesem Fall jedoch darauf, die Existenz aller Qualied die Widerspruchsfreiheit der dar-
in enthaltenen Daten zu Uberprifen. Damit entfallt Miéglichkeit eine mdglicherweise

durchgefuhrte Manipulation der Quellen zu erkennen (sieheemgiiten folgendes Kapitel

5.5).

Fall 2:

Bei einem Teil der Quellen kann aus dem Inhalt der Quelkkidauf den verursachenden
Vorgang zuriick geschlossen werden. Jedoch ist dies bei viadenea Quellen nicht még-
lich. Zum Beispiel findet sich bei den ZeitstempelnDateisystem lediglich eine Zeitangabe
Uber die Durchfuhrung eines Vorgangs, auf den jedoch soingrlee Angaben in der Quelle
verweisen. Damit ist der verursachende Vorgang fur dgselle Uber einen anderen Weg
aufzuklaren. Bei einer derartigen Suche des verursach&tmgangs zu einer bereits vorlie-
genden Quelle ist es zweckmalig, zunachst die Angab&umkt ,\VVorgange“ des betreffen-
den Quellenblattes, das lUber das Verzeichnis der Quellen aufzufsideu betrachten. Bei
vielen Quellen wird man dabei allerdings auf die AngaberenehVorgange stof3en und des-
halb nicht sofort zum Ziel kommen. In diesen Fallen sithel in Frage kommenden potentiel-
len Vorgange weiterzuverfolgen, bis sich klart, welchesealie/orgédnge hier der verursa-
chende ist. Das heil3t jeden dieser Vorgdnge nach demuoiber Fall 1 beschriebenen Vor-
gehen daraufhin zu untersuchen, ob die von ihm gemaR fildasen erzeugten mit den im
System vorhandenen Quellen tbereinstimmen. Die zu einelleQgenannten erzeugenden
Vorgange hinterlassen aul3er dieser jeweils meist audh anoadere Quellen. Ist bei einem
solchen Vorgang nicht jede Quelle existent, obwohl sigranfl ihrer Kriterien ,Entste-
hungsbedingungen® und ,Lebensdauer” vorhanden sein migstigser Vorgang jeweils
auszuschliel3en. So sollte am Ende der Untersuchung nur fardgnen Frage kommenden
Vorgange eine Ubereinstimmung zwischen den in der Klgatiin beschriebenen und den
vorhandenen Quellen vorliegen und somit dieser alddalish verursachender Vorgang iden-
tifiziert sein.
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Im Abbildung 5 ist ein etwas komplexeres Beispiel angegeegenommen es finden sich
verdachtige Zugriffe auf das Benutzerprofil zu ungewoéhnficheitpunkten und es soll auf-
geklart werden, fur welche Anmeldung das Benutzerkontdzzubenutzt wurde. Aufgrund
des Zugriffes auf das Benutzerprofil kommen finf Vorgangerage, die dem entsprechen-
den Quellenblatt zu entnehmen sind. Da der Vorgang damit nobh identifizierbar ist,
werden nun alle Quellen von jedem dieser Vorgange verfefgwird die Durchftiihrung einer
Offlineanalyse dieses Rechners angenommen, weshalbenoffiihe auswertbaren Quellen
des Rechners abgebildet sind, an dem die Anmeldung vermutet wir

AD Benutzeranmeldunp _ Programm . Terminalsitzung Terminalsitzung
Benutzeranmeldung lokal (mit, Ausftihren als") erstellen wiederaufnehmen
an Active Directoryj starten

A A A \ 4
Eintrag im Eintrag im Eintrag im
Sicherheitsprotokoll | Sicherheitsprotokol| | Sicherheitsprotokoll
Letzter angemeldeter Zugriffe auf der Kategorie der Kategorie der Kategorie
Benutzer Benutzerprofil An-/Abmeldung An-/Abmeldung An-/Abmeldung
Ereigniskennung 5348 | Ereigniskennung 552 | Ereigniskennung 682

Abbildung 5: Von Quellen auf Vorgange schlief3en

Beim Verfolgen der Quellen dieser Vorgange sieht marsg digsVorgadnge auch noch andere
Quellen angelegt haben missten, wenn die Protokollierumg \&kt. Die Quelle ,Letzter
angemeldeter Benutzer” ist eventuell zu ignorieren, wagkannt ist, dass in der Zwischen-
zeit schon weitere Anmeldeversuche stattgefunden haben Zusammengehorigkeit der
Quellen kann uber einen identischen Benutzernamen und li@nsgkeitraum liegende Zeit-
angaben erfolgen. Hierbei ist zu bedenken, dass zwanemaiorgang gehtérende Protokoll-
eintrage alle zur selben Zeit erstellt sein missenZdiangaben des Benutzerprofils aber
davon abweichen werden, da die Lebensdauer des betreffenitigrdgels langst abgelau-
fen ist, da dieser wahrend der laufenden Sitzung aktutlksie. \War die Protokollierung fur
die An-/Abmeldung aktiv und es findet sich neben den Eintrégiée den Ereigniskennungen
528 und 552 ein Eintrag mit der Kennung 682 zu passender Zeit eloenBenutzer, war
der ausloésende Vorgang ,Terminalsitzung wiederaufnehmesgtlnur ein Eintrag der Er-
eigniskennung 528 fir den Benutzer vor und ist im NetzwerkligirAnmeldung ein Server
mit Active Directory installiert, kommt als Vorgang dietive Directory Anmeldung in Be-
tracht. In diesem Fall kbnnen auch die Quellen auf demvé®irectory Server hinzugezo-
gen werden. Verfolgt man dagegen die Méglichkeit einer lokalemeldung weiter, weil nur
passende Eintrage der Kennungen 528 und 552 vorhanden sind, blaithedrgiomogliche
Vorgangen in der Auswahl {Benutzeranmeldung lokal, Progrgmimn,Ausfiihren als) star-
ten und Terminalsitzung erstellen}. Jedoch finden sich imltmes Eintrages 528 unter An-
meldetyp und Quellnetzwerkadresse in diesem Fall Informatjatie trotzdem eine eindeu-
tig Aufklarung erlauben. So wird bei Terminalsitzungen Alemeldetyp 10 vergeben, bei der
lokalen Benutzeranmeldung und der Anmeldung zum Programrdsta#nmeldetyp 2. Fin-
det sich hier eine 2 kann letztendlich zwischen ,Benutzeetthumg lokal“ und ,Programm
(mit ,,Ausfihren als”) starten” dadurch unterschieden werdiss sich bei der lokalen Be-
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nutzeranmeldung die Quellnetzwerkadresse 127.0.0.1 findet, wahegndPibogrammstart
dieses Feld leer bleibt.

Die Mdglichkeit der Terminalsitzung konnte nattrlich b&een Rechner, bei dem diese
Funktionalitat nicht installiert oder deaktiviert waesich aus diesem Grund ausgeschlossen
werden.

Man sieht also, dass bei komplexeren Sachverhaltenvedd Erkenntnisse und Informatio-
nen einflielen missen. Deshalb sind zur leichteren Zuordiem&reigniseintrage zu den
Vorgangen auf dem Quellenblatt unter dem Punkt Auswertunpgesdiassammenhénge gege-
benenfalls ausfuhrlicher dargelegt. Insbesondere sinddi@eKombinationen von Ereignis-
kennungen und deren Inhalte angegeben, die existieren musselen verursachenden Vor-
gang gegebenenfalls in Verbindung mit dem beschriebenen Vorgmitsutig zu identifizie-
ren. Besondere Bedeutung hat diese Entscheidungshilfe b&udlenbeschreibungen, bei
denen die Ereignisprotokoll-Quellen mehrerer Vorgangeraomsngefasst sind.

In Ausnahmeféllen ist es jedoch mdoglich, dass immehmoehrere potentielle erzeugende
Vorgange existieren und somit nicht vollstdndig aufgekietden kann, um welchen Vor-
gang es sich handelt. Insbesondere kann dies zutreffan, meht mehr alle Quellen verfug-
bar sind, welil z.B. ihre Lebensdauer schon abgelasfender sie wegen bestimmter Entste-
hungsbedingungen nicht erzeugt wurden. So ist im oberepi@eei fehlender Protokollie-
rung fur einen schon weiter zurlickliegenden Vorgang aus dgnifién auf das Benutzerpro-
fil keine genauere Einschrdnkung der verursachenden Vorgangenmighich, sondern es
kommen alle fiinf in Frage.

Die inhaltlichen Angaben der Quellen, die bei der Untdnsng Indizien fur die Zusammen-

gehorigkeit von Quellen und Vorgangen liefern missen, kéaneh direkte Hinweise auf

den verursachenden Vorgang liefern und damit den Entscheidangsp abkiirzen. Uber

diesen Weg kann der verursachende Vorgang eventuell satostadfgeklart werden, wenn
wie im oben dargestellten Beispiel mehrere Vorgangeijswlie gleiche Quelle oder mehrere
gleiche Quellen hinterlassen.

Wie bei der Beschreibung des Kriteriums ,Lebensdauer” imitkb4.1 dargestellt ist, ist bei
vielen Quellen keine Angabe einer absoluten Lebensdaueramoglieil sich bei vielen

Quellen die Existenz dadurch nur unscharf bestimmen Eae bei solchen Untersuchun-
gen immer bedacht werden, dass fehlende Quellen aufediteehafte Einschatzung der Le-
bensdauer zurickzufiihren sein konnen und die Auswertung der derfeamQuellen immer
noch (eingeschrankte) Ergebnisse liefern kann. Aus diesé@&md&n darf hierbei auch nicht
vorschnell an Falschungen der Quellen gedacht werden,hbbiese nie vollig ausgeschlos-
sen werden kdnnen (siehe dazu auch Kapitel 5.5).

Wenn man sich Klarheit Uber den durchgefihrten Vorgang umddavon hinterlassenen
Quellen verschafft, werden unter Umstanden auch belieitSragen Uber den verursachenden
Benutzer und den Ausfiihrungszeitpunkt geklart. Die Klassiikabietet fur verbliebene
offene Fragen auf den Quellenblattern in den Kritefleformationsgehalt“ und ,Auswer-
tung“ Hinweise zur Existenz, zum Auffinden und zum Ausledenentsprechenden Informa-
tionen. Sieht man davon ab, dass der fur bestimmte Quedlevendete Code nicht allgemein
bekannt ist, treten hier im Vergleich zur Klarung der durchHyédin Vorgédnge wesentlich
einfachere Schritte auf. Nichtsdestotrotz sind fir die @nahalyse in der Registry und im
Ereignisprotokoll zusammenfassende Hilfen im Anhang zusagesésilt.
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5.3 Einsatz der Methodik

In der Diplomarbeit werden nur die relevanten Funktiodes Standardbetriebsystems auf
von ihnen hinterlassene Quellen untersucht. Allerdingd sft gerade Informationen zu den
Vorgangen von Anwenderprogrammen, die auf dem zu unteysdeh System verwendet
werden, und den von ihnen erzeugten Quellen nétig. Auf diesahiedlichsten Varianten
diverser Hersteller konnte im Rahmen der Arbeit aufgres Umfangs nicht einzeln einge-
gangen werden. Sollten in der Praxis jedoch Vorgangesetmhen, bisher nicht untersuchten
Programmen aufgeklart werden missen, gibt es also datukeme Quellenblatter in der
Arbeit. Jedoch kann das beschriebene Vorgehen, das ztelidersler Klassifikation genutzt
wird, hier angewendet werden, um an die Quellen neuer Yigegau gelangen. Insbesondere
betrifft das die im Kapitel 3.3 ,Quellen fur Vorgange finti&eschriebenen Versuchsablaufe
sowie die in der Arbeit verwendete Literatur, um Quedefzufinden und zu den gefunden
Quellen an Information zu deren Eigenschaften zu gelangen.

Da am zu untersuchenden System selbst keine Daten vdraretden sollten, ist es nicht
direkt als Testsystem verwendbar. Es bietet es siclala Testsystem eine Sicherungskopie
des zu untersuchenden Systems zu verwenden. Wenn diesnbighth ist, z.B. weil das
System im Onlinebetrieb weiterlaufen soll oder die lieian nicht mehr lauffahig ist, ist ein
maoglichst ahnlich konfiguriertes System fir die Tests aweaden, auf dem nattrlich min-
destens das zu untersuchende Programm installiert sein Darss soliten die Programme
Regmon und Filemon installiert und in derselben Weisebsgehrieben benutzt werden, um
die Quellen der gewiinschten Vorgange zu finden.

5.4 Prophylaktische MalRnahmen

Grundvorrausetzung fur die Aufklarung eines Vorgangs esttdzeugung und der Erhalt ei-
ner Quelle bis zum Untersuchungstermin. Der Umfang und.eliensdauer der angelegten
Quellen sind sowohl von den Einstellungen des Betrieklmsgsals auch vom Auftreten wei-
terer Vorgange abhangig. Die Informationen der Klassifikakibnnen von Systemadminist-
ratoren deshalb in begrenzten Umfang auch dazu genutzt weideerh8itsvorkehrungen
dahingehend zu verbessern, mehr Quellen aufzuzeichnen und d&egtonmte Vorgange
leichter bzw. Gberhaupt erst aufklarbar zu machen.

So muss bei den verschiedensten Quellen deren Anlegung dystdm8instellungen erst
einmal aktiviert werden. Ebenso kann man die Lebensdauer eraQakllen durch geeignete
Systemeinstellungen im Original verlangern. Auch indifgiktet sich die Mdglichkeit vom

Administrator als wichtig eingestufte Quellen z.B. auh@&#n zu archivieren, um damit ihre
Lebensdauer erheblich zu verlangern. Je nach eingesashaedeutung sind daftir sowohl die
Namen der zu sichernden Dateien als auch die Zeitenadwuplaufe zu definieren.

Geeignete Einstellungen zu den oben genannten Punkten kdichegenerell definiert wer-
den, da der Umfang der Sicherheitsvorkehrungen sich am neetesn Einsatz des Compu-
tersystems orientieren muss. So kann eine tbermaligekBitierung sehr wohl auch schad-
lich sein, weil dadurch u. a. die Systemgeschwindigkeibgasetzt wird. Je nach Gefahr-
dungslage, also Zuganglichkeit und Bedeutung des Systemsn soéita oder weniger Vor-
kehrungen getroffen werden.

Sofern zutreffende Systemeinstellungen existieren und bekamh sind sie auf den Quel-
lenblattern jeweils bei den Kriterien ,Entstehungsbedmgun” und ,Lebensdauer” beschrie-
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ben. Um nicht alle Quellen durchsehen zu missen, kann Ildasde Vorgehen gewahlt wer-
den: Zunachst sind die Vorgédnge auszuwahlen, die man derfBgerne nachvollziehen will.
Dann lassen sich von diesen lUber das Verzeichnis der \gwgéia von ihnen erzeugten
Quellen ermitteln. Falls Systemeinstellungen standargméBht oder nur mit ungtinstigen
Werten gesetzt sind, lasst sich dies an den beideeriént ablesen und falls gewlnscht
verbessern. Alle fir das konkrete System wichtig eingeestuQuellen sind in die Siche-
rungsablaufe einzubeziehen, um nicht nur eine langere Nd&mbtwbbrkeit dieser Quellen zu
erreichen sondern sie auch gegen nachtragliche Versthigsversuche abzusichern.

Hier sei insbesondere noch auf den Anhang verwieselenmin Kapitel 7.1.2 speziell auf die
Ereignisprotokollierung eingegangen wird. Gerade hier lasBtdirch eine geeignete Akti-
vierung der Protokollierung fir bestimmte Funktionen undgade Wahl des fir das Proto-
koll zur Verfiigung stehenden Speicherplatzes und des daféndeit Uberschreibungsmo-
dus die Entstehung und Lebensdauer der Quellen entscheideamnftlibsen.

5.5 Aufdecken von Verschleierungen

Interessant ist weiterhin die Untersuchung der Moglithlexfolgreiche Verschleierungen
von Quellen oder entsprechende Versuche aufdecken lasseschléiern kann dabei sowohl
das komplette Entfernen oder Andern von hinterlassenelie@sein.

Allgemein deuten einige ungewo6hnliche Systemeinstellungen $geemzustande auf ein
Verschleiern hin. Als aul3ergewdhnliche Systemeinstellultgrgen diesem Zusammenhang
deutliche Abweichungen von den Standardwerten, die ddwerf{idass die Zahl der verfiig-
baren Quellen, durch die Beeinflussung der Entstehungdasddrebensdauer dieser Quellen,
erheblich abnimmt. Ein Beispiel hierzu ist ein sehr kleWart im Internet Explorer fur die
Tage, die die besuchten Internetseiten im Verlaudeméhrt werden. Abnorme Zustande sind
z.B. ein leeres ,Temporary Internet Files* Verzeichnis dem die den besuchten Seiten
zugrunde liegenden Dateien gespeichert werden, oder dassGaokees vorhanden sind.
Dies gilt natrlich nur als mogliches Anzeichen einers¢hleierung von Quellen, wenn be-
kannt ist, dass das Internet mit dem Internet Exploglr ssohl genutzt wird. Ebenso sind
leere Ereignisprotokolle als verdachtige Anzeichen zwabbten.

Beispiele dieser Art sind naturlich nicht automatisahvarsuchte oder vollendete Verschleie-
rung zu interpretieren. Dies einzuschatzen héangt im Ealkalich wesentlich davon ab, ob
es fur die Administration der EDV-Gerate einheitlicBeherheitsanweisungen gibt. Sind
solche Regeln nicht vorhanden ist zu bedenken, dass ein Beeute Loschung eventuell

auch nur deshalb ausfuhrt, weil es sich bei ihm um \engichtige Natur handelt, die gene-
rell keine Aufzeichnungen Uber ihr Handeln hinterlasggin

Die Klassifikation kann dabei mit ihren Kriterien ,Etg@Bungsbedingungen” und ,Lebens-
dauer” helfen, fur jede der Quellen die Einstellungen zu findenfir ihre Erzeugung und
weitere Existenz mafigeblich sind.

Eine gute Chance Verschleierungsversuche zu erkennen batejedoch, wenn aus der
Klassifikation hervorgeht, dass von dem Vorgang mogliclede, schwer anderbare Quellen
erzeugt werden. In diesem Fall bietet sich die Mdglidhkkgss nicht alle Quellen geandert
oder geloscht sind, da sie dem Angreifer nicht alle beksind oder ihm das nétige Vorge-
hen zu kompliziert oder zeitaufwendig ist.
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Falls wenigstens eine Quelle nicht geandert oder besettigtaisn folgende Methodik zum
Aufdecken der Verschleierung flhren:

Fur den betroffenen Vorgang sind alle von ihm erzeugten €uallf ihr Vorhandensein zu
Uberprifen.

Sollten zwei oder mehrere dieser Quellen in ihren Agessanicht Ubereinstimmen, also teil-
weise nicht vorhanden sein, obwohl jeweils ihre Ehtstgsbedingungen erflllt sind und
auch ihre Lebensdauer noch nicht abgelaufen ist, oder spidehlichen Inhalt liefern, ist
dafur eine Manipulation verantwortlich.

Allerdings ist die Einschatzung, ob die Lebensdauer sabgelaufen ist, in den allermeisten
Fallen schwer, weil in der Regel keine absoluten Zeitamgdhadiber vorliegen, wie dies bei
der Beschreibung des Kriteriums ,Lebensdauer® in Kapitelbéreits allgemein dargestellt
ist.

Zusétzlich ist hierbei auch die Bewertung des Kriteriygehlinterpretation“ der betroffenen
Quellen von Belang. Darin wird namlich fir eine Quelles @von mehreren Vorgangen er-
zeugt werden kann, unter anderem zum Ausdruck gebracht, @aZsiaidnung zu ihrem
verursachenden Vorgang fehlertrachtig sein kann. Sofeserdieehler begangen wird, fuhrt
dies in der Regel falschlicherweise zu der Annahme, das3ugite verschleiert ist.

Selbst bei geféalschten oder teilweise geldoschten Quddamen diese nach dem beschriebe-
nen Vorgehen ausgewertet werden, jedoch zu vollig fals@wrussfolgerungen fuhren.
Wenn dabei Widerspriiche in den Daten verschiedener Quellentemftig es nicht klar,
welche gefalscht und welche richtig sind. Zwar kdnnen beiraliesbeziiglichen Auswertung
eine Einschatzung des Bekanntheitsgrades der Quelle und itaguKr ,Falschung®, in dem
beschrieben wird, wie leicht eine Quelle zu falsclneinflielen. Aber eine verbindliche
Folgerung, dass die weniger bekannten oder schwerer zu dedeQuellen die Wahrheit
sagen, verbietet sich ausdrtcklich. So kénnte ein gewiédtischer so vorgehen, nur die be-
kannten und leicht entfernbaren Quellen zu l6schen, aleesonstigen zu dndern. Eine nahe
liegende Folgerung ware zwar, dass von dem Hacker nuwgird@en Quellen entfernt wer-
den, die anderen aber entweder wegen Unbekanntheit odegreciwélschbarkeit unveran-
dert sind. Dies muss aber eben nicht in allen Fallereffeitr. Sobald also ein Hinweis auf
eine Verschleierung besteht, ist aus den geschilderten GrigndBe Zuriickhaltung bei der
weiteren Verwendung der Quellen geboten.

Bei geschickten Falschungen, bei denen alle noch vorhand®uellen zu einem wider-
spruchsfreien Ergebnis flhren, sind fehlerhafte Folgerungeer Ieicht auszuschlieRen.

AulRerdem bietet sich auch die Mdglichkeit, die Vorgangezdm Verschleiern von friher
hinterlassenen Quellen unternommen werden, durch dabeirneugte Quellen aufzuklaren.
So erfordern die Falschung oder auch bereits der Versachddas Ausiben von neuen Vor-
gangen, die abhangig von den Systemeinstellungen wiedewenQuellen hinterlassen. Dies
gilt z.B. bereits fur die normalerweise zur Ab&nderuog bestehenden Quellen erforderliche
Systemanmeldung und die dann ausgefiihrten Vorgange.

Es durfte aber nur in Ausnahmeféllen gelingen, mit dieserléputckschliisse auf die ur-
sprunglichen Vorgange zu erreichen, wenn die urspriungliChezllen verandert oder ge-
I6scht sind. Da diese Quellen wie gesagt nur bedingt Rbkisse auf die urspriinglichen
Vorgange maoglich machen, bleibt deren Aufklarung davonragigadass von den urspring-
lichen Quellen moglichst viele aussagekraftige erhalten lleibees dirfte aul3er von den
Fahigkeiten des Falschers und den AufzeichnungseigenschigfteBetriebssystems davon
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abhéngig sein, wie leicht entsprechende Informationen diese computerforensische Quel-
len zu erhalten sind.

5.6 Durchflihren von Verschleierungen

Wahrend sich bisher alle beschriebenen Anwendungen mitvposAbsichten das Ziel der

Aufklarung von Vorgangen verfolgt haben, sind nattrlichhauwenig erwiinschte Anwen-

dungen denkbar. Obwohl die Arbeit nicht unter diesem Gesgiahkt geschrieben ist, hindert
das eine Person mit negativen Absichten nattrlich nichthdBtudium der Arbeit zu erfah-

ren, auf welchem Weg sie vorgehen muss, um maoglicestge Quellen zu hinterlassen. Die
Person kann dann moglichst nur die Einzelvorgange zum Bereitrer Ziele verwenden,

bei denen sie mdglichst wenige Quellen erzeugt, und di¢ weimeidbaren Quellen an-

schlieRend falschen oder vernichten.

Entsprechend kdnnen die Erkenntnisse der Arbeit auch gerertdény wenn ohne verwerfli-
che Absichten ausschlie3lich das Ziel verfolgt wird, siatch Zerstérung von Quellen davor
zu schitzen, dass Unbefugte an schitzenswerte Informatiolaegee
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6 Zusammenfassung und Ausblick

Der Computerforensik stellen sich heute vielfaltige Abfya die mit entsprechenden Hilfs-
mitteln systematischer geldst werden kénnen. Im Rahaeem®iplomarbeit ist eine Klassifi-
kation ihrer Informationsquellen flr das Betriebssystenmddlivs entstanden. Zum einen
kénnen damit fur die beschriebenen Vorgéange die wichtig@eellen erschlossen werden
und zum anderen ist es mdglich, ausgehend von diesele@aaf ihre verursachenden Vor-
gange zurtck zu schliel3en.

Zunachst wurden die moglichen Vorgange des Betriebssystecherchiert und unter ihnen
die relevanten fur die weitere Analyse bestimmt. Fasel Analyse wurden anschliel3end
Hinweise aus verschiedenster Literatur zusammengetrageVersuche an einem Testsys-
tem durchgefuhrt, um moglichst alle hinterlassenen Qudliedie festgelegten Vorgange zu
erfassen. Hierzu musste ein geeigneter Versuchsablabégeamwerden, der die auftretenden
Hindernisse umging oder in ihrer Wirkung so abschwéchte, dias¢Jntersuchung einer
Vielzahl von Vorgéangen realisiert werden konnte. Um digespurten Quellen nach einheit-
lichen Kriterien bewerten zu kbnnen, mussten relevénterien fur die Erstellung eines Kri-
terienkatalogs bestimmt werden. Um den Erfordernissers @irsistauglichen Einsatzes der
Klassifikation Rechnung zu tragen, musste ein Ubersibbgicbenutzerfreundliches Darstel-
lungsformat der Bewertungsergebnisse der Quellen entwickedten. Neben den Quellenbe-
schreibungen enthalt die Klassifikation zum schneMaffinden von Vorgéngen und Quellen
sowie insbesondere zur Dokumentation des Zusammenhangshewiden verursachenden
Vorgangen und erzeugten Quellen entsprechend gestaltedVaizse.

Das oben nur kurz beschriebene Vorgehen ist in deritfabsfihrlich dokumentiert, um die
Nachvollziehbarkeit sicherzustellen und dem Leser diglidiikeit zu geben, dieselbe Me-
thodik auch auf neue entsprechende Problemstellungen anwen#énnen. Aufgezeigt sind
auch erweiterte Anwendungen, die sich aus der Klassdikatnd den Erkenntnissen ihrer
Erstellung ableiten lassen.

Einzelne Ergebnisse der Untersuchung Uberraschen gewaltigndem fsich z.B. bei den

Vorgangen im Dateisystem so nicht erwartete Unterschied@len erzeugten Quellen, die
nur durch die grtndliche Untersuchung der Vorgange mit memrabwandlungen, wie am

Ende von Kapitel 3.3.3 beschrieben, Gberhaupt entdeckt wkddeen. Man sieht diese z.B.
an den vielen Ausnahmen, die bei Quellenbeschreibungeretsehiedenen Zeitstempel an-
gegeben sind. Wahrend Unterschiede bei verschiedenen Datesgstech nahe liegend

sind, ist es erstaunlich, dass das zur Ausfiihrung einegakgs verwendete Programm (z.B.
Shellbefehl oder Explorer) eine Rolle bei der Erzeugun@ldetdlen spielen kann. Das erhdht
in diesen Fallen den Aufwand um Schlussfolgerungen durchasfidlnd mindert zumindest

in den Fallen nicht erzeugter Quellen den Erfolg.

Ebenso ist festzustellen, dass sich lesende Vorgange, auawh Programm starten z&hlt, im
NTFES Dateisystem nur beim ,ersten” Zugriff den Zeitsteimpetzter Zugriff am“ &ndern.
Fur spater folgende Zugriffe bleibt der Zeitstempel einig# [B&g unangetastet. Dies ist
wohl auf den in NTFS integrierten Cache zuriickzufihrearfthi kann aber die Zeit, in der
die Datei noch im Cache vorliegt, nicht angegeben wendeshalb tber diese Quellen keine
genauen Angaben zum Zeitpunkt des letzten Zugriffes aldatiei zu ermitteln sind.
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Weiterhin Uberraschte, dass die extra dafir vorgesehemnQOgis Dateisystem zu protokol-
lieren, nicht in allen Punkten brauchbare, leicht audaee Ergebnisse liefert. (siehe Kapitel
7.1.2.8 im Anhang).

Im Gegensatz zu der fur die Diplomarbeit kiinstlich gescheffelestsituation sind in der
Praxis nicht nur vom Betriebssystem hinterlassene Quelleuntersuchen. So sind in der
Regel gerade Informationen zu den auf dem zu untersuchendemSyswendeten Anwen-
derprogrammen und den von ihnen erzeugten Quellen notigb&aza. fir Textverarbei-
tungs-, Email- oder sonstige spezielle Programme verseigsedl¥arianten unterschiedlichs-
ter Hersteller existieren, konnte auf diese im RahdenArbeit auf keinen Fall einzeln ein-
gegangen werden. Zwar kbnnen die zum Aufspiren von Qub#dschriebenen Methoden
genutzt werden, um beim Auftreten einer entsprechendegestellung diese Programme zu
untersuchen. Eine noch umfassendere Klassifikatioraudib die Quellen dieser Programme
umfassen wirde, konnte jedoch die benttigten Untersgskaiten wesentlich verkurzen.

Um zu verhindern, dass die Analyse von Vorgangen veglireiteter Programme auf hinter-
lassene Quellen von verschiedenen Personen wiededwltdurchgefihrt wird, wirde sich
eine Klassifikation anbieten, die tUber das Internettébl@ank/Internetfrontend) eingesehen
und erweitert werden kann. Der Aufbau einer solchen eveifteiezuganglichen Wissensda-
tenbank bringt jedoch die Probleme mit sich, dass falsdhemationen absichtlich oder un-
wissentlich eingetragen werden kdnnen. Die Qualitat undas@ithkeit der beschriebenen
Informationen ist jedoch fiir deren Nutzwert entscheidéwod. diesem Grund waéren hier si-
cher noch genauere Uberlegungen uber den Benutzerkreis Bewatungs- bzw. Revisi-
onsmdglichkeiten anzustellen.

Mit einer vom Papier losgeldsten Darstellung bieteh sindere, Gbersichtlichere Darstellun-
gen an. So kénnen die Beziehungen zwischen den Vorgamge@uellen graphisch darge-
stellt werden. Wahrend dies auf Papier vom Platzie¢zu umfangreich und untbersichtlich
ware, kann fur eine Darstellung im Computer eine Anwegdimnprogrammiert werden, dass
nur die jeweils relevanten Teilabschnitte angezeigt wer@emade bei der Suche, bei der
mehrere verursachende Vorgange in Frage kommen, oder dgsltitung auf Falschungen,
wiurde dies das Blattern zwischen den Seiten erspacesamit fir komplizierte Sachverhal-

te entschieden zur Ubersichtlichkeit beitragen. So koérutl durch geeignete Farbgebung
fur die Quellen schon in der Ubersicht erkannt werdengheeBewertung sie fiir interaktiv

auswahlbare Kriterien erhalten haben.

Dies wiurde bei entsprechender Ausfiihrung die Suche edeichhd die Zusammenhénge
besser klar machen. Die nétigen Informationen befindelm Iséreits sowohl in der ausge-
druckten Klassifikation als auch in der zu ihrer Erstgluarwendeten Datenbank.

Aul3er eine bessere Darstellungsmoglichkeit der Infaoman anzustreben, kbnnte auch dar-
an gedacht werden, die Informationen der Klassifikationdie Entwicklung von automati-
schen Analysetools zu gebrauchen, die ohne menschlicke Riickschlisse durchfiihren
und Schlussfolgerungen ziehen.

Fur ein Programm, das verschiedenste Quellen automatiseleréets missten aber erst sehr
viele differenzierte Regeln definiert werden, da oft dir Kombination mehrerer Quellen,
bzw. die Quantitdt deren Auftreten relevante Rickschléskeiben. Solche Software zu
schreiben ist auch deshalb schwierig, weil die menschli@yerkvorgange bisher nur be-
grenzt im Computer abgebildet werden kdnnen. Um die foremsigQlellen richtig interpre-
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tieren zu kdnnen, ist aber oft gerade die Kombinatidngk&it des menschlichen Gehirns
gepaart mit einer entsprechend umfangreichen, allgemaieaachlichen Erfahrung gefragt.

So kann das versuchte Einloggen mit falschem Passwogehager Haufigkeit einfach auf

ein Vertippen der Benutzer zurlickzufihren sein. Finden jedoamgewo6hnlichen Uhrzei-

ten, an denen normalerweise niemand arbeitet, eineatilelersuchter Anmeldeversuche mit
derselben Benutzerkennung statt, deutet dies dagegen alBrateeForce Passwortattacke
hin.

AuRerdem liegen bestimmte relevante Informationen géat me Computer selbst vor. Man
denke an DNA-Spuren auf der Tastatur, die einem Benutzer minarosind, oder die Motiv-
suche, die meist nur Gber die Zuhilfenahme von Infolonatn aus der Lebenswelt der Betrof-
fenen moglich ist.

Allerdings kénnte man sich gut eine Software vorstellem vorlaufige Einzelergebnisse lie-
fert, die jeweils noch von einem menschlichen Forengkerift, kombiniert und weiterver-
arbeitet werden mussen. Um Falle komplett aufzukld@mpten dann die schnelle Verarbei-
tung umfangreicher Datenmengen in Computern mit den Starkemeteschlichen Denkens
und die Erkenntnisse der Computerforensik mit anderen foclesidnformationen kombi-
niert genutzt werden.

In der Arbeit sind nur direkt auf dem Computersystem hieedne Quellen untersucht.
Denkbarerweise hinterlassen ausgefuhrte Vorgange aberhall3des Systems weitere Quel-
len, die in der Arbeit nicht betrachtet sind. So werbenVorgangen, die tber ein Netzwerk
wie das Internet abgewickelt werden, von Netzwerkkompenenie Firewalls oder Geréaten
zur Abrechnung beim Internetprovider eventuell bestimmtertmitionen aufgezeichnet. An
diese zu kommen, erfordert z.B. wegen der notwendigeecBegung unter Umstanden die
Uberwindung weiterer Hiirden.

Die Klassifikation gilt in der vorliegenden Form nur flie dionkrete Version Windows 2003
Server. Wie schon beschrieben, konnten fir Windows 2000 X@ein stichprobenhaften
Untersuchungen keine Unterschiede festgestellt werdenclléstozu erwarten, dass gerade
mit neuen Versionen nicht nur zusatzliche Funktionen undtddongange hinzukommen.
Denn die angekindigten wesentlichen Modifikationen bedewtdnscheinlich auch fur die
hier beschriebenen Vorgange teilweise komplett neue €ueliit vollig unterschiedlichen
Eigenschaften wahrend vormals hinterlassene Queldm mehr erstellt werden. So ist aus
Berichten zum Stand der Entwicklung ([Libb03] und [Lyma03]) dgklnftigen Windows-
version (Codename Longhorn) zu erfahren, dass z.Blataserwendete Dateisystem WinFS
[Msdn0O4a] komplett als Datenbank aufgebaut werden sols Wigde alle Vorgange und die
Quellen in der Kategorie Dateisystem wohl entscheidend @nder

Neben der Analyse neu auftretender Quellen, die aus deeMhtwicklung des Betriebssys-
tems und sonstiger Programme herrithren, wird der Comprgesiker mit einer anderen
Entwicklung gegenlaufigen Charakters konfrontiert werden.

So werden immer mehr Programme angeboten, die esnalthsehr bewanderten Benutzer
ermoglichen, Quellen auf einfache Art zu I6schen. ImbHck auf den Datenschutz sind die-
se Entwicklungen zwar erfreulich, flr die forensis@nanche gilt dies jedoch nicht. So exis-
tieren heute schon eine Vielzahl von Programmen, die addsrBen der beim Internetsurfen
hinterlassenen Quellen versprechen. Diese Funktionetreweaum Teil durch Einbettung in
die normalen Anwenderprogramme eine weite Verbreitungdamdit Nutzung erfahren. So
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bieten z.B. die aktuellen Versionen des Webbrowsers ,Openate schon eine umfassende
leicht erreichbare Option ,Private Daten léschen” ait, der sich alle Aufzeichnungen des
Benutzers, wie besuchte Seiten und weiteres, mit egiafachem Klick entfernen lassen.

Zwar stellt das einfache Entfernen aus dem Dateisyatiem zunachst noch keine wirkliche

Hurde fir den professionellen Forensiker dar. Aber die daduiedter freien Festplattenbe-

reiche werden durch nun mégliches Uberschreiben auf Biede die urspriinglichen Quellen

unauswertbar machen. Durch die Konfrontation des Beratnit entsprechenden Ldschbe-
fehlen oder Optionen werden wohl viele Benutzer fir dieseklém der Aufzeichnung sen-

sibel und treffen gegebenenfalls sogar weitergehende Vorkehrungen

So wird schon seit Windows 2000 mit dem Befehl ,cipher /wedldglichkeit mitgeliefert,

die (Rest-)Fragmente geléschter Dateien im Dateisysterch dreimaliges Uberschreiben
mit unterschiedlichen Bitmustern relativ verlasslialn entfernen. Diese Funktion ist den
meisten Personen nicht bekannt. Sollte sich Microdwdt @n zuklnftigen Versionen dazu
entscheiden, diese Funktionalitat, z.B. durch einee®ysinstellung wie ,Dateien beim LO-
schen endgultig entfernen an prominenter Stelle, leichigdnglich zu machen oder dies
sogar als Standardeinstellung zu verwenden, kommen grolRerRecalif die Forensiker zu.

So ist schon die Beilegung des Programmes ,Evidencartalior” [Robi03] zu einer Compu-
terzeitschrift durch das Forensikunternehmen Vogon algglsta blow for IT Security teams
and law enforcement Officers” [Vogo02] bewertet worden.

Die Ausweitung von EDV-Anwendungen und die weitere ZunatlereZahl von Programm-
versionen wird unzweifelhaft zu einer VergroRerung der &lietfer Quellen der Computerfo-
rensik fihren. Wegen der aus der Sicht des Datenschuazsés/ zu bewertenden Entwick-
lung, dem Anwender einfache Moglichkeiten zum Léschem Qoellen zur Verfigung zu
stellen, konnte allerdings in konkreten Fallen der Ugifand die Qualitdt des relevanten
computerforensisch auswertbaren Materials spirbar abnehmedie®ldurch immer mehr
Informationen und Programme, die der Computerforensildéfsmittel verfligbar gemacht
werden, ausgeglichen oder tberkompensiert werden kann odér Zickunft der Computer-
forensik deutlich schwierigere Aufgaben stellen, bleibuata@ten. Jedenfalls sollen die erar-
beitete Klassifikation und die zu ihrer Erstellung dokelten Verfahren einen Beitrag leis-
ten, vorhandene computerforensische Quellen moglichistssend auswerten zu kdnnen.
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7 Anhang

7.1 Erlauterungen zu ausgewahlten Informationsquellen

Um den Umfang der Quellenbeschreibungen nicht zu sprengehde wichtigsten und
kompliziertesten Quellen im Kapitel 4.4 oft nur kurz bestlen und zusatzlich an dieser
Stelle ausftihrlich erklart. Bei der Quellenbeschreibwstgn diesem Fall jeweils auf diese
Stelle verwiesen. Durch die allgemeine Erlauterung mugssmzcht bei jeder Quelle, die ei-
nen Registryeintrag beinhaltet, die Auswertung erklart werde

7.1.1 Regqistry

Bei der Registry handelt es sich um eine baumartige Isrsicuktur in das die meisten Win-
dowsprogramme ihre Einstellungen und die des Benutzershgpei Fur den Durchschnitts-
benutzer bleibt die Registry im Normalfall jedoch \gNerborgen, da dieser Verdnderungen
nur tber irgendwelche Menis vornimmt. Aber auch erfaweBenutzern ist zur Vorsicht
geraten, wenn sie die Registry selbst manipulierenewokin falscher Eintrag oder abgeéan-
derter Wert an kritischen Stellen kann das ganze Systektidnsunfahig machen.

Eine relativ komfortables Programm fiir die Anzeige und Amagrbietet das mitgelieferte
Programm Registrierungs-Editor regedit.exe (Abbildung 6).

£ Registrierungs-E ditor

Datei Bearbeiten Ansicht  Fawvoriten 2
=] Avbeitsplatz A | Mame | Tep | whert | =
-] HKEY_CLASSES_ROOT [ab] (Standard) REG_SZ [wett richt gesetzt]
(] HKEY_CURRENT_USER 8] tctivewndTkTim.. REG_DWORD 0x00000000 (0]
-0 HKEY_LOCAL_MACHINE 8] Caretiwidth REG_DwWORD 0%00000001 [1]
=0 HKEY_USERS [a] Conl5witchColumns  REG_SZ 7
-3 DEFALLT [ab] CoolSwichRows  REG_SZ 3
gg 21:12 BB DragFulbwindows  REG_SZ 0
0 5151 Classes (28] DragHeight REG_SZ 2
- [aB] Dragiwidth REG_SZ 2
=1 51520 { _
0 51520 Classes antSmnnthmg REG_SZ 2
200 516211 98557654 7-404 3385027431 2622771 005 {85] ForegroundFlashC... REG_DWORD 000000003 (3]
AppEverts — | Rf]ForeqroundLockTi.. REG_DWORD 1%00020d40 (200000)
Conhsole LowPoweractive REG_5Z 0
Cantral Panel [ab] LowPowerTimeOut  REG_SZ i
(1 Accessibility MenuShowDeIay REG_5Z2 400
(1 Appearance PaintDesktopVersi... REG_DWORD Q00000000 (0]
PawerOffactive REG_SZ i oo
PoweerfTimaDut REG_SZ 0
ScreenSavedctive  REG_SZ 0
© E- Input Method jhd| cz aaaaa CaveTime  RFR 57 Fil Jhd
|Arbeitsplate\HKEY_USERSYS-1-6-21-1985976947-4043385027-431 252277-1006\Control PanelD eskiop 7

Abbildung 6: Registierungseditor regedit.exe

Wie man sieht, ist die Registry ein Baum aus AgtSchliissel”) und Blattern (,Wert“), die
sowohl an inneren als auch den dauRersten Asten vorkokimesn.

Man kann sich das ganze fast wie das Dateisystem def&gnals Verzeichnisse und Blatter
als Dateien.
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Schlissel haben Namen, Werte sowohl einen Wertnamenctseinen Inhalt.

Diese Inhalts-Typen werden in der Registry verwendet:

Kurzbezeichnung

Beschreibung [Micr00a]

Benennung im

Kontextmend
von regedit
REG_SzZ Eine Zeichenfolge mit fester Lange. Zeichenfolge
REG_BINARY Binare Daten. Die meisten Informationen zu | Binarwert
Hardwarekomponenten sind als binare Daten
gespeichert und werden im Registrierungs-Editor
im Hexadezimalformat angezeigt.
REG_DWORD Daten, die mit einer Zahl von 4 Byte Lange daBbWORD-Wert

gestellt werden. Viele Parameter fur Geréatetre

ber und Dienste verwenden diesen Typ. Sie kpn-

nen im Registrierungs-Editor im Binér-, Hexag
zimal- oder Dezimalformat angezeigt werden.

REG_MULTI_SZ

Als mehrteilige Zeichenfolge. Direkt flr Ben
zer vorgesehene, lesbare Werte, die beispiels
weise Listen oder verschiedene Werte enthalt]
werden Ublicherweise in dieser Form gespei-
chert. Eintrage werden durch Leerzeichen,

Kommas oder andere Trennzeichen voneinan
getrennt.

Wert der mehrtei-
-ligen Zeichenfolge
en,

der

REG_EXPAND_SZ

Eine Datenfolge mit variabler Lange. Die in di
sem Datentyp gespeicherten Variablen werde
aufgelost, wenn ein Programm oder Dienst au

a\Wert der erwel-
nterbaren Zeichen-
ffolge

die Daten zugreift.

Der gesamte Registry-Baum befindet sich jedoch nicletiner einzigen grof3en Datei, son-
dern er wird u.a. aus den Inhalten mehrerer Dateien zusagasetzt.

Die funf Hauptaste der Registry sind

HKEY_USERS

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE

HKEY_CURRENT_CONFIG

Wenn ohne das Programm Regedit, z.B. bei der Offliney&ealzugegriffen werden muss,
ist es wichtig, die Dateien zu kennen, aus denen diela#z Registry-Aste stammen.

140



Kapitel 7: Anhang

Registryschlussel Datei

HKEY_CURRENT_USER C:\Dokumente und Einstellungen\
#Benutzer#\ntuser.dat

HKEY LOCAL MACHINE\SAM C:\Windows\System32\config\SAM
HKEY_LOCAL_MACHINE\Security | C:\Windows\System32\config\SERU'Y
HKEY_LOCAL_MACHINE\Software| C:\Windows\System32\config\software
HKEY LOCAL MACHINE\System | C:\Windows\System32\config\syste
HKEY_USERS\.DEFAULT C:\Windows\\System32\config\default
HKEY_USERSWSID des Benutzers#  C:\Dokumente und Einstellingen
#Benutzer#\ntuser.dat

Der Hauptast HKEY_CLASSES ROOT ist dagegen nur ein synabelis Link zu
HKEY_LOCAL_MACHINE\SOFTWARE\Classes wéhrend HKEY_CUERT_CONFIG
auf HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\HardvweaProfiles\Current
zeigt.

Die Hauptaste HKEY_CURRENT_USER und HKEY_USERS enthalkemgch aktueller
Anmeldung die Inhalte der ntuser.dat der jeweiligen Benutzddnter
HKEY_CURRENT_USER findet sich der derzeitige direkt lokat Computer eingeloggte
Benutzer, unter HKEY_USERS alle derzeit am Computer vaseten Benutzerkonten (z.B.
auch fur ein Konto, unter dem ein Programm mit ,Ausfihmsi gestartet ist, und fur Sys-
temdienstkonten) jeweils in einem Unterschliissel der iBt® (siehe Kapitel 7.2.1) ent-
spricht.

Der Teilast HKEY_LOCAL_MACHINE\Hardware wird bei jedemaBt neu erzeugt und fin-
det sich nicht im Dateisystem.

Diese Dateien sind jedoch wahrend des Betriebs nichamdigren Programmen (z.B. reinen
Texteditoren) auslesbar, da sie vom System in Verwendurdy und fur einen weiteren
Zugriff gesperrt sind. Mit Regedit kdnnen sie jedoch angexegrden.

Allerdings existieren hier &hnlich wie im NTFS-Dateisyst&ugriffsbeschrankungen und
Rechte.

Fur Schlussel lassen sich differenzierte Rechte vergehere.B. das Lesen und Schreiben
erlauben.

Unterbaume werden immer nur angezeigt, wenn der jewdkgeitzer dafiir mindestens Le-
serechte hat.

Selbst der Administrator hat nicht CGberall Zugriff. Sot isler Unterschlissel
HKEY_LOCAL_MACHINE\SAM\SAM in dem die lokale Benutzerdalgank gespeichert
ist, nur vom Benutzer SYSTEM les- und &nderbar.

Uber einen kleinen Trick lasst sich jedoch auch darauf Eugrischaffen.

Man starte Regedit zeitversetzt, z.B. 1 Minute Verzugspe interaktiven Modus (damit das
Fenster auch angezeigt wird), mit Hilfe des Kommandd$ ,@& 16:37 /interactive reg-
dit.exe” (at-Befehl kann nur von Administratoren ausgefiterden).

Dadurch erhalt man einen Regedit Prozess der unter demo IS¥STEM lauft und man
kommt somit an die bisher unzuganglichen Eintrage.

141



Klassifikation von Informationsquellen der Computerforensik bei Windows

Eine Auswertung nur mit einem Texteditor z.B. fur die @& Auswertung gestaltet sich
schwierig, da in einer flachen Hierarchie die Baumstruktcint offensichtlich ersichtlich ist
(Abbildung 7).

[ NTUSER.DAT - Editor [_[O[=]
Datei Bearbeiten  Format  Ansicht 2
0o] Co¥An "o WY WY & -
{DCEDEFAB-032F-11D3-B561- OOCO4FC324A§¥yyyyyyﬁgyyoojCuhﬁn ‘o VYYWYYYY  YYYYYYYYYYYY =
e koD LanguageProfile 00 nk 00](0MAD i VY Iy
i 0 0x00000407 F¢, 1 oo {02E” nk DR<O0DRAD £1 a,/
AT 0 0 Aulh& 109EA4E4B-4 BCE- 4469-B450- ODE?6A4BSBBB} 0 1fyy§yyy¥%9E wvko 0 €
[ 0 & Enables D%F nk  00] Co¥:AD i 3 VYWY |
0000004 057 . ‘0 Ox00"D  Ox00 nk DR« DO%AD "0 Wi D R
0 1 Devi& {05EAd E4B- 46CE -4469-B450- ODE?6A4BSBBB}E C vkl 0 £ yyy%yyyg u Enanggggyyyyﬂ
PO QE Bo07ookAn 2x0 yyyyyyyyyyyy ] i i RUR @ nk i
0Iz0¥AD Xyl R 7 Ba™mM StartPage o] vk 0O
[T 0 YyStartMenu_Start_Timen’ hwﬂwi <0¥%AD xyu WD B] Y
0 x i 0 User shell Folders ‘) 0,0 B0 . il OtaInkino iyl
VYRRAREED DZD WYY i K u u She11 FD]derseFa wko o i 0 arTaskharcho
ygyyyyyyvkn 0 £ i 0 u My Pictures 1 g vko 0 € i 0 3Apy Music vko 0 € 0 ]
Temy videon o0 &0 p¥D "0 00 @0 wk 7 PO O [ Favorites ho @ i i
0€0 v S0k A0™'R ] 0 0€4v¥%<!00¥ Ao "D E 0 0€E wko 0 €0 ] i Fawvoriteschangeso h
an (o oo 0o o 1f 800 P3sisoo p3sian nk  of 'oxAD Xyl pnnRannY| D0 sy
i i i Stuckrects2z nk €0 wkD ho 1 0 settings 0 Wil i <
byywdl 00 00 Popull nk  0-1(0¥AD oyl W Y 1] i =

Abbildung 7: Registrydatei im Texteditor

Leider findet sich keine Beschreibung des genauen Dateiferaia von Microsoft der Fall
der Offline-Auswertung nicht gentigend bertcksichtigt ist. Imeladén Betrieb kann man
entweder das mitgelieferte Regedit verwenden oder -rfadls selber ein Programm schreibt -
die zur Verfugung gestellten Funktionen der Windows API (apbn Programming Inter-
face) einsetzen. So gibt es zwar viele zusatzliche TaolAnzeige der Registry, weil sich
deren Programmierer einige zusatzliche Funktionen odéacoki eine andere Art der Bedie-
nung gewunscht haben. Aber fast alle greifen direkt @uA&I Funktionen zurtick und kon-
nen deshalb nur die Registry eines in Verwendung befindendli8stems anzeigen. Da-
durch sind diese fur die Offline-Auswertung nicht zu verwendarsie nur die Registry des
zur forensischen Analyse verwendeten Windowssystemsgameeiirden, nicht aber die ge-
sicherten Registrydateien des zu untersuchenden Systems.

Es gibt allerdings das unter den verschiedensten Windovavens (Win 95/98/ME/NT/-
2000/XP/2003) laufende Programm namens RegViewer (RegViewleaep03], das ohne
die WinAPI auskommt (Abbildung 8). Bei diesem lasst sichRisteiname des zu 6ffnenden
Registryteils direkt angeben. Insofern kdnnte das Progrbaimreiner Offlineauswertung be-
nutzt werden, indem die gesicherten Registrydateierrgerideinen Windowsrechner kopiert
und ausgewertet werden.

¢+ |Eingabeaufforderung - Reg¥iew.exe NTUSER.DAT

1fStrikeOut
1fCharSet
1fOutPrecision
1fClipPrecision
1fQuality
1fPitchAndFami>
iPointSize
flUrap
StatusBar
Path ———  afSaveWindowPos > | AxB0000088
1fFaceMame Lucida Console
y szHeader &n
S5 PROTO_HIU zzTrailer Seite &s
iMarginTop BxA08RRTC4 (2588)
iMarginBottom AxPAARR?C4 <2508>
Fi Help F2 Export [+] Mext level [-]1 Previous level .2 Change panel Esc GQuit

Abbildung 8: RegViewer mit gedffneter ntuser.dat
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Ansonsten kdnnten speziell entwickelte forensische Auswgspakete fir Windowssysteme
auch eine spezielle Funktion fur die Anzeige der Regigtrfassen. Solche speziellen Pro-
grammpakete werden jedoch nicht untersucht.

7.1.2 Ereignisprotokoll

Im Ereignisprotokoll zeichnet das Betriebssystem Ereigrasd. Diese Protokolle lassen sich
mit dem Programm Ereignisanzeige einsehen und auswerten.

Fur das Verstandnis sind die Begriffe Ereignis bzw. Ersigamnung von besonderer Bedeu-
tung:

Ereignis: Das von Windows gefuhrte Protokoll zeichnet einzelngteSyereignisse
auf, die jedoch teilweise nur Teilvorgdnge von Benwtagyangen sind.
Somit kann ein einzelner Vorgang mehrere Ereignisse auslgsegibt
auch Ereignisse die nicht mit Benutzerhandlungen in Yidthig stehen
und deshalb fur die forensische Analyse nicht von Belam s

Ereigniskennung Die Ereignisprotokollierung verwendet fur jedes Ereigmie festgelegte
dreistellige Nummer, um einen Ereigniseintrag eindeutigeamunzeich-
nen. Insgesamt gibt es einige hundert dieser Ereigarsselamit ebenso
viele Ereigniskennungen.

Standardmanidig werden 3 verschiedene Protokolle gefihrteaeh binares Dateiformat im
Kapitel 7.1.2.4 eingegangen wird:

* Anwendung (standardmafig: C:\Windows\system32\config\AppExeint.
» Sicherheit (standardmafig: C:\Windows\system32\config\SettEe)
» System (standardmalfdig: C:\Windows\system32\config\SysHEught.

Je nach den installierten Anwendungen kdnnen weitere Kditetogespeichert werden. So
erzeugt das Hinzuftigen der Active Directory/Domanencdetfonktionalitat zusétzlich die
beiden Protokolle:

* Verzeichnisdienst (standardmafidig: C:\Windows\system32\coriflg8JEvt)
» Dateireplikationsdienst (standardmafig: C:\Windows\sy8&oonfig\NtFrs.Evt)

Fur die forensische Analyse ist hauptsachlich das Sieftsprotokoll interessant, weshalb
auf dieses weiter unten noch genauer eingegangen wird.

Die anderen Protokolle sind meist nitzlich, um Felme6ystembetrieb zu finden. Das Sys-
tem-Protokoll enthalt Gberwiegend Meldungen, welche De&egdblgreich gestartet oder be-
endet wurden oder wo Fehler auftraten. Das Anwendungeketbkann von beliebigen An-
wendungen mit dafir spezifischen Eintragen gefillt werdenhAudot Verzeichnisdienst-
Protokoll finden sich Informationen zum Start der Funkildét des Verzeichnisdienstes. Die
relevanten Eintrdge zum Erstellen von Benutzern usgeh sich jedoch auch fiir das Active
Directory im Sicherheitsprotokoll.
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Zur Anzeige dieser Protokolle bietet sich die Ereignisyean (Abbildung 9). Diese kann
entweder Uber die Eingabe eventvwr.msc in der Eingalwedefiing oder tber den Eintrag
Systemsteuerung\Verwaltung\Ereignisanzeige im Startmenérggtsverden.

B Ercignizanzeige _ [
Datei  Akhion  Ansicht 7
¢ |mB| @
; : [Lokal] Ereignizanzeige [Lokal)
MHame | Tup | Beschreibung | Groke |
: Sustem f—'«.r'uwendleg Protak.all .~'l'l.lr'uwendl..mgleehlereintréige. ) 30MBE
Verssichnisdienst Sicherheit Protok.all S|chelhatsubn.elwfilichungsantrage E4.0KE
_ I — System o Protokall  Systemfehlersintrage o 8950 KB
Werzeichnizdienst Protokoll  Benutzerdef. Protokollfehleraintrage E4.0 KB
D ateireplik.ationsdienst Protokall  Benutzerdef. Protakollfehlereintrage E4.0KB

Abbildung 9: Protokolle der Ereignisanzeige

Hiermit lassen sich alle Protokolle auswéahlen und agisles

7.1.2.1Anzeige von Eintragen

Jeder Eintrag enthalt die Felder Typ, Datum, Uhrzeityel@, Kategorie, Ereig-
nis/Ereigniskennung (In Listenansicht Ereignis, in Einzgdn Ereigniskennung), Benutzer,
Computer und ein spezielles Textfeld in dem weitere Infoonati vorkommen kénnen und
das je nach Ereigniskennung unterschiedlich aufgebaut ist.

Alle Felder auRer dem Textfeld sind schon in der Tabetisicht verfigbar (Abbildung 10).

H Ereignisanzeige M= E

Dater  Akhion  Ansicht 2

= | BEEFDE 2

@ Ereignizanzeige [Lokal) Sicherhett 3 Ereignis(se)

i wendng Typ | Datum | Ukrzeit [ Guele [ Kategorie | Ereignis | Eerutzer | Computer |

rfolgsiibens. 12, :A0: ety jektzugri ahie
Erfolgsiib 03.12.2003 15:50:40 Secur Obiek! iff 5E0 Draniel METSERVER
i Verssichricdienst @fErfolgsi.jberw. 03.12.2003 15:680:38 Security Detailiertte Dberwachung 532 Adrminigtrator METSERVER
i rfolgsubens. LT, i ecurty ystereraignis

Erfolgsiib 03.12.2003 15:50:28 Secu 5 ighi 517 SYSTEM METSERVER

3| Dateireplikationsdienst

|
Abbildung 10: Eintrage in Ereignisanzeige

Durch einen Doppelklick auf einen bestimmten Eintrag erhah dann ein Fenster im dem
noch mal alle Felder der Tabelle und zuséatzlich dasfdldxtnit genaueren Informationen
dargestellt sind (Abbildung 11).
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Mit den Buttons am rechten Rand kann man zum nachsterzongevorangehenden Ereignis
springen oder mit letzterem den Eintrag in die Zwischizgge kopieren.

Eigenschaften von Ereignis K E
Ereianiz I
Dratum: 09122003 Quelle: Security

Uhrzei: 1560328 Kategore: Detailiete Obenvachung
Tup: Erfolgsiiber Ergjonis- 592

kennung:
Beputzer:  METSERYER\&dministrator

Computer: HETSERVER

Bezchreibung:

Ein neuer Worgangs wurde erstell: -
MHeue Prozesskennung: 320
Bilddateinanne: CAWAMDOWS haystem32hhotepad. exe
Erstellte Prozesskennung: 1880

Benutzernarne: Administrator
Daméne: METSERYER
Anmeldekennung: [0=0.0:7F 47EC)

\weitere [nformationen Liber die Hilfe- und Supportdienste erhalten Sie LI

Diater (2 Butes £ tykiter

=
I

[l 4 | Abbrechenl Ulgernehmenl

Abbildung 11: Beispiel fiir die Anzeige eines Ereigniss

7.1.2.2Filterung der Eintrage

Eigenschaften von Sicherheit FI=| Um bei vielen Eintragen nicht die Ubersicht
Algemein Fiter | zu verlieren, kann Uber die Eigenschaften
eines Protokolls unter der Registerkarte Filter
eine sehr genaue Auswahl der anzuzeigenden
i Ereignisse getroffen werden (Abbildung 12).
I Eefer Unter anderen kann nach speziellen Ereig-
niskennungen, Erfolgs- oder Fehlerfallen und

Ereigniztyp
™ Informationen
= | amung

Ereignizquelle: ISecurity j R o .

» bestimmten Zeitraumen gefiltert werden.
K.ateqaorie: IAn-HAbmeIdung j
Ersigriskennung |55 Sehr viel Sinn macht es in diesem Zusam-
Bemteer [t menhang, sich Uber das Aktions-Menu eine
Corotr | .Neue Protokollansicht® zu erstellen, die

dann dauerhaft mit einem wichtigen Filter
spezifiziert wird. Dadurch entfallt das standi-
ge Wechseln und neu Eingeben wichtiger

Yo |Ereignisseam  v||on1z2003  x|fie0z1s =

Biz  |LetstesEreigrie x| [08i22003 o [1gessz =

Wiegetherstelen | Filtereigenschaften und man kann z.B. gleich
die Ansicht ,Alle Fehlgeschlagenen Anmel-
Ok I Abbrechen | Ulgernehmenl “ " g g
deversuche” oder ahnliches aufrufen.

Abbildung 12: Filterung von Eintragen
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7.1.2.3Ereignisse

Die Protokollierung erfolgt auf der Basis von so genaniieeignissen, die dem Ausfiihren
von bestimmten Funktionen des Betriebssystems entspreEhese Ereignisse haben zur
eindeutigen Kennzeichnung eine dreistellige ldentifikationsnemrdie Ereigniskennung.
Dabei entspricht ein Ereignis allerdings meist nicht derKapitel 3.2 festgelegten Vorgan-
gen. Wie dort schon angesprochen, korrespondieren Breggnisse nicht direkt mit Benut-
zerhandlungen, sondern stellen meist nur Teilaspekserdaar. Dadurch erzeugen die ver-
wendeten Vorgange teilweise sehr viele Ereignisse. Zudatarkissen verschiedene Vor-
gange zum Teil Eintrage derselben Ereigniskennung.

So erzeugt das Anlegen eines neuen Benutzers in der I@&ahenzerdatenbank sowohl Uber
die grafische Verwaltungsoberflache als auch tber detib8fehl net.exe nicht nur einen
Eintrag der Ereigniskennung 624 fir ,Ein Benutzerkonto wurdeléfssondern u. a. ebenso
einen Eintrag 636 fur das Hinzufiigen des Benutzers zur GruppgzZ@endas automatisch
vorgenommen wird.

Insofern kann hierbei durch ein einzelnes Ereignis meist nattt auf den verursachenden
Vorgang geschlossen werden, sondern es mussen zusaizld@zdgehorigen vorhergehen-
den und nachfolgenden Ereignisse miteinbezogen werden. Teilspagdiedabei nicht nur die

Ereigniskennung, also die Art des Ereignisses, sondern auttihddt in dem Eintrag, fur das

Nachverfolgen des Vorgangs eine Rolle.

So wird beispielsweise ein Eintrag der Ereigniskennung 588iideine erfolgreiche Anmel-
dung steht, u. a. sowohl von einer lokalen Benutzeranmeldisnguch bei einer entfernten
Anmeldung per Terminalserver erzeugt. Dabei hat der Eintnalgphaltsfeld ,Anmeldetyp*
erfreulicherweise jeweils unterschiedliche Wertelf{siauch im Kapitel 7.1.2.7 unter Anmel-
detypen).

Um hier dem Benutzer der Klassifikation den RiuckschlussdeonQuellen auf die erzeugen-
den Vorgange so gut wie moglich zu erleichtern, ist auf gweiligen Quellenblattern, in
denen die relevanten Ereigniskennungen einer Kategorie mesagefasst sind, im Kriterium
YAuswertung® eine Entscheidungshilfe angegeben, wie meliteigniseintrage auszuwerten
sind, um auf den richtigen Vorgang zu schlie3en.

In den folgenden Kapiteln werden Teilaspekte der Protoktiége etwas ausfuhrlicher er-
klart.

7.1.2.4Dateiformat der Protokolldateien

Fur die Online-Auswertung der Ereignisprotokolldateien sindBmtriebssystem die Ereig-
nisanzeige sowie spezielle Befehle der Windows API vorhandes erleichtert dem An-
wender entsprechende Aufgaben durchzufihren und macht Dfetaiationen Uber das
Format der Datei und die Kodierung der abgespeichertemnhationen entbehrlich. Dies
dient auch dem Zweck, Dateizugriffe durch weitere Benptagramme zu vermeiden. Wah-
rend des Betriebs werden die Logdateien namlich vom @y&tewendet und kdnnen deshalb
nicht gleichzeitig von weiteren Programmen verwendet werer Zugriff kann nur Gber die
API erfolgen, die hier nur Befehle zum Auslesen oder Einfliguer Eintrage zur Verfligung
stellt, nicht aber um vorhandene Eintrage einzeln zlth&soder gar nachtraglich zu veran-
dern. Dies bewirkt einen gewissen Schutz vor Falschungen
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Das Programm Ereignisanzeige bietet auch nicht die khigit, direkt andere Ereignispro-
tokolle zu 6ffnen, sondern zeigt automatisch die akgedlihrten Protokolle des Systems an.
Zwar bietet sie mit dem Menupunkt ,Protokolldatei 6ffnénm Meni ,Aktion“ die Mog-
lichkeit, andere als die aktuell gefiihrten Protokolle #foef und anzuzeigen. Jedoch funkti-
oniert dies nur bei Protokolldateien, die zuvor mit Banktion der Ereignisanzeige ,Proto-
kolldatei speichern unter ..." erzeugt worden sind. Eineh&umach anderen Tools, die auch
die Protokolldateien mit dem Format der aktuell gefiihiersion eines anderen Systems
anzeigen konnen, bleibt hier ergebnislos, da alle auffiresid@rogramme die genannten API-
Funktionen nutzen. Damit sind sie fur die Offlineauswegtder Protokolldateien aber un-
brauchbar, da die API automatisch nur die Eintrdge dedeamfeigenen System verwendeten
Protokolls ausliest und keine Wahl der zu 6ffnenden DateigisaillES mag jedoch z.B. im
Umfang forensischer Programmpakete Programme geleediedie Funktionen mitbringen.

Insbesondere flr die Offline-Auswertung ist es erfordeyldie Ereignisprotokolldateien mit
einem Standardwerkzeugen auszuwerten. Als Werkzeuge flettigcBtung von Binardatei-
en eignen sich Hexeditoren wie z.B. Winhex [Xway04]. dm@ Anzeige interpretieren zu
kénnen sind bei einer solchen Untersuchung Informationend#seFormat der Dateien und
die Kodierung der abgespeicherten Informationen unentbehrl

Anschlie3end sind die wichtigsten Informationen
zur Auswertung der Ereignisprotokolldateien dar-
gestellt. Hier sind zun&chst zum Vergleich zwei

Eigenschaften von Ereignis [ 2]

Ereigniz |

Dratum: 13.02.2004 Quelle: Securit . . .

Ut 15205 bt Sremrits | Darstellungen zum Sicherheitsprotokoll abgebil-

L i e Sl _* ||| det. In der linken Abbildung sieht man den ersten
:

Benutzer: NT-AUTORITATASYSTEM

Eintrag des Sicherheitsprotokolls in der Ereignis-
LComputer: NETSERVER

anzeige (Abbildung 13), der sich nach dem L0o-
schen aller Eintrage als erster Eintrag tber den
Vorgang ,Systemprotokoll l6schen® im Sicher-

Beschreibung:

a5 Obenwachungsprotokoll wurde gelgzcht.
Priméarer Benutzernarme: STSTEM
Primare Domane:  MT-AUTORITAT
Frimare Anmeldekennung:  [0=0,0<3E7)

I 1

Clenberutzemane; | Adminsttor heitsprotokoll befindet. Darunter ist die Darstel-
Clertanmeldekenrung — (040.0:21528) lung der dahinter stehenden Protokolldatei SecE-

wigitere Informationen Liber die Hilfe- und Supportdienste erhalten Sie LI ve nt * EVt im H exed Itor (Abbl Id u ng 14) abge b Ild et :

Dater: & Bytes € Witer Ein kurzer Vergleich zeigt, dass nur einige der
B Daten im Klartext in der Datei vorhanden sind. So
=I1| finden sich die Werte aus dem Feld Beschreibung

[0k | brechen | Uerchren| in der Datei wieder, allerdings ohne die erklaren-

de Beschriftung. Dagegen kdnnen z.B. die Zeitan-

Abbildung 13: Ansicht in Ereignisanzeige gaben nicht im Klartext abgelesen werden.
Off=et o1 2 3 4 B & 7 g 9 A B C D E F 10 11 12 13 14 15 16 17 ﬂ
goooooon 30 00 00 00 4C 66 4C 65 01 00 OO0 OO 01 OO OO 0O 30 OO0 OO OO 30 OO0 0O OO m L Lfle. ... o...0...
goooonis 01 00 OO0 OO0 OO0 OO OO OO 0O 00 01 OO 01 OO OO0 0O 00 00 00 00 30 00 00 OO0 ......... .......... o...

00000030 |F4 00 00 00 4C 66 4C 65 01 00 00 00 66 BA 2C 40 66 BA 2C 40 05 02 00 00| &.. . Lfle. ... f2 @f2 @ . .
0ooooods |08 00 06 OO0 01 00 OO 00 0O 00 OO0 OO & OO0 00 OO OC 00 OO0 0O SE 00 00 QO ............ i
noooooen oo 0o 00 00 EC 00 00 00 53 00 A5 00 &3 OO0 75 00 72 00 69 00 74 00 79 00 i S.e
00000078 |00 00 4E 00 45 00 54 00 53 00 45 00 52 00 56 00 45 00 52 00 00 00 01 01| .. .N.E.T.S5.E
nooooosn oo 0o 00 00 0o 05 12 00 00 OO0 53 00 59 00 53 00 54 00 45 00 4D 00 00 00| ......... .5.
00000048 | 4E 00 54 00 2D 00 41 00 55 00 54 00 4F 00 52 00 49 00 54 00 C4 00 54 00 N.T.-.A.U.T
noooooco oo 00 28 00 30 00 78 00 30 00 2C 00 30 00 78 00 33 00 45 00 37 00 29 00| .. (.0.x.0
000000DE |00 00 41 00 64 00 6D 00 &9 00 GE OO0 &9 00 73 00 74 00 72 00 61 00 74 00 . A d.m.1.

T H.O

0 2.1

00ooooFo | 6F 00 72 00 0O 0O 43 00 4F 00 4D 00 45 00 00 OO0 28 00 30 00 78 00 30 00 o.r...H.
goooolos | 2C 00 30 00 78 00 32 00 31 00 43 00 32 00 3% 00 29 00 OO OO OO 0O OO OO
oooo0lz20 |F4 00 00 00 60 01 OO0 00 4C 66 4C 65 02 00 00 00 51 BB 2C 40 51 BE 2C 40 | &
oooooi3s |40 02 00 OO0 08 0O O4 OO 04 00 OO OO OO OO OO OO && OO OO OO OC OO OO OO0 @
00000150 | SE 00 00 00 OO0 00 00 00 5& 01 00 0O 53 00 65 00 63 00 75 00 72 00 69 00| ~.......Z...
0ooo0ie8 |74 00 79 00 00 0O 4E 00 45 00 54 00 53 00 45 00 52 00 56 00 45 00 52 00 t.y...H.E

SOMREHE OO0

Abbildung 14: Ansicht im Hexeditor
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Im Internet findet sich als Beschreibung die Datenstruklierdie APl bei der Funktion Rea-
dEventLog fur einen Eintrag zurtckliefert [Msdn04b]. Diesehtsfolgendermal3en aus:
typedef struct  EVENTLOGRECORD {

DWORD Length;

DWORD Reserved;

DWORD RecordNumber;

DWORD TimeGenerated;

DWORD TimeWritten;

DWORD EventID;

WORD EventType;

WORD NumsStrings;

WORD EventCategory;

WORD ReservedFlags;

DWORD ClosingRecordNumber;

DWORD StringOffset;

DWORD UserSidLength;

DWORD UserSidOffset;

DWORD Datalength;

DWORD DataOffset;
} EVENTLOGRECORD,
*PEVENTLOGRECORD;

Diese lasst sich nicht nur fiir die Ubernahme der Datender API, sondern nach dem Er-
gebnis der Untersuchung auch auf die Eintrage in der Dataraden. Am Anfang der Datei

befinden sich erganzend zu den Eintragen der Ereigniskennengge allgemeine undoku-

mentierte Informationen. Diese werden hier jedoch nichedimgt bendtigt.

Der Beginn eines Eintrages liegt jeweils 4 Byte vor dentratédn des Eintrags ,LfLe". Al-
lerdings gehort das erste auftretende ,LfLe" noch zunspann der Datei.

Alle Zahlenwerte sind im Little Endian [CurrO1] Formaidkert. Das heil3t bei Werten, die
mehrere Bytes umfassen, dass das niederwertige vor deenwsitigen Byte steht. Somit
entspricht z.B. der Hexwert 1234 in der Ansicht im Hexgditdem Dezimalwert

{((3x16+4)x16+1)x16+2}=850.

Die ersten 4 Bytes entsprechen dem Wert Length desage#r
Die weiteren 4 Bytes mit dem Eintrag ,LfLe" entspreclaem Reserved-Wert.

Die nachfolgenden 4 Bytes entsprechen der RecordNumbese Ried fortlaufend begin-
nend bei 1 durchnummeriert. Wenn allerdings schon DateRrdéskolls tberschrieben wur-
den, hat die kleinste vorhandene RecordNumber einen mWézd als 1.

Danach folgen die beiden Zeiteintrage TimeGeneratedTumeWritten. Zur Interpretation
der Zeitangaben ist zu sagen, dass diese als Zahl kiendes seit 00:00 Uhr des 01.01.1970
in GMT (Greenwich Mean Time) angegeben sind. Hierbei siadsdhaltjahre zu beriicksich-
tigen (alle Jahre, die durch 4 aber nicht durch 100 ohnet&lbstr sind).

Hier ein Beispiel fir die Kodierung des 16.02.2004, 01:00:00 Ulitguropaische Zeit):

Zu bertcksichtigen sind 34 Jahre, 7 Schalttage (Schaltjahre 8@ 8488,92,96 ohne 2000),

31 Tage (Januar) und 16 Tage; Die eine Stunde ist wegen daff@etd zur GMT nicht zu
beriicksichtigen.

{34 Jahre * 365 Tage/Jahr + 7 Tage + 31 Tage + 16 Tage} = 12464 Tage;

12464 Tage * 24 Stunden/Tag * 60 Minuten/Stunde * 60 Sekunden/Minute = 1076889600
Sekunden in Dezimaldarstellung;

Dieser Zahlenwert ergibt in Hexdarstellung 40 30 08 00.

In Little Endian Hex-Darstellung entspricht dies 00 08 30 40
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Es folgt die Ereigniskennung (EventID), die die Art desigirisses kennzeichnet und damit
entscheidend flr richtige Interpretation der spaterenelrdgxrtige ist.

Die in der Ereignisanzeige in der Beschreibung angezelggédnmamen sind in der Datei
nicht abgespeichert. In der Datei finden sich ausschilefflie variablen Werte. Um diese
Werte richtig zu interpretieren, lassen sich die Fetthralber die Ansicht eines der EventID
entsprechenden Ereigniseintrags in der Ereignisanzeigaetnmidie Zahl der so zu interpre-
tierenden Werte befindet sich in Numstrings.

In EventType findet sich fur Sicherheitsprotokolleintrate Information, ob es ein Eintrag
fur einen Fehler- oder Erfolgsfall war. Hierbei ist &éert 1 flr einen Fehler, der Wert 8 fur
einen Erfolg, vergeben.

Der Wert EventCategory entspricht der Ereigniskategéisdgende Werte entsprechen den
Kategorien:

Wert fir Eventcategory | Ereigniskategorie

01 Systemereignis

02 An/Abmeldung

03 Objektzugriff

04 Berechtigungen

05 Detaillierte Uberwachung
06 Richtlinienanderung

07 Kontenverwaltung

08 Verzeichnisdienstzugriff
09 Kontoanmeldung

7.1.2.5Entstehungsbedingungen und Lebensdauer von Eintragen

Eigenschaften von Sicherheit | Uber einen Aufruf der Eigenschaften des Proto-
lgemein | iter | kolls (Abbildung 15) lasst sich der Pfad- und
e T Dateiname des Protokolls ablesen. Auf3erdem
Protokollname: IC:\WINDDWS\System32\config'\SecEvent.Evt kann man hler fur Jedes PrOtOkO"getrennteEln-
G 64,0 KE (65,536 Bytes] stellungen bezuglich dessen Groéfe und Uber-
Erstell; Markag. 15, Seplember 2003 1338110 schreibungseigenschaften vornehmen, die Aus-
fedndat SO wirkungen auf die Entstehung von Eintragen
etzter Zugriff: ienstag, d. Lezember 03
- § und deren Lebensdauer haben.

Totokollgrdlie
avimale Protakolgrcte: [1838¢ =] ke Vergrobert betrachtet ist das Ergebnis der Be-
‘wenn die maximale PratokolligroBe eneicht ist: Wertung der LebenSdauer von Pr0t0k0||elntra-
% Ereigrisse bei Beda Uberschreiben gen unabhangig von anderen Vorgéangen. Denn
" Ersignisse iiberschreiben, die lter als |7 _:l Tage sind d|e Elntrage blelben Zunachst genere” beStehen,
- Ereigrizze nie iberschreiben " . -
(Protokall manuel igschen) _ igeherselen_| auch wenn entsprechende weitere Vorgange
) durchgefihrt werden, insbesondere auch bei der
I™ Niedige Obertiagungsrate [Fadkdiseben | || Afhebung eines erzeugten Systemzustandes
[ ok | Atbrechen | Obercirer | durch den korrespondierenden aufhebenden
Vorgang.

Abbildung 15: Protokolleigenschaften

Differenziert betrachtet hangt die Lebensdauer vorhamdeimerage jedoch von der einge-
stellten "Maximalen Protokollgrof3e" (Standard 16384 KB) und Demfang weiterer eintref-
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fender Eintrage ab. Letzteres hangt wiederum davon dbhevelberwachungsmaoglichkeiten
aktiviert sind. So wird sich ein Protokoll mit maximaléroR3e einiger Megabytes, bei dem
nur Benutzeranmeldungen protokolliert werden, nur relatigdam fullen. Wenn jedoch alle
Dateizugriffe der gesamten Festplatte aufgezeichnet weralken,sist der Speicherplatz
schnell verbraucht. Die Quelle wurde deshalb mit dem Stdweat ,Bedingt abhangig von
anderen Vorgangen“ bewertet.

Fur die Einstellung des Aufzeichnungsverhaltens bei Hreeider eingestelliten Protokoll-
grof3e stehen folgende Optionen zur Verfigung:

» Bei der Auswahl "Ereignisse bei Bedarf tberschreiben"'n(itaeinstellung) werden die
altesten Eintrage durch die neuesten ersetzt.

» Bei der Auswahl "Ereignisse Uberschreiben, die altefxal$age sind"”, werden die Ein-
trage frihestens nach x Tagen geldscht.

» SchlieR3lich gibt es noch die Option "Ereignisse niersdi@eiben” bei der Eintrdge nur
manuell geléscht werden.

Bei einer Aktivierung der ersten Option kbnnen andere Vorgaggadwann das Entfernen
des Eintrages aus dem Protokoll bewirken. Man solltee diggenschaft beriicksichtigen, da
dadurch das Protokoll unbeabsichtigt verandert werden kann esdirdibesondere eine
Methode zur Vertuschung eines Vorgangs darstellt. Wenn machafft so viele spatere Ein-
trage zu erzeugen, wird bei aktivierter Einstellung "Ersgmibei Bedarf Uberschreiben™ ir-
gendwann der Eintrag, der wichtige Hinweise geben wirde, vomeaen unbedeutenden
ersetzt.

Bei der Aktivierung einer der beiden letzten Optionen hdagegen die Entstehung von neu-
en Eintrdgen von der Protokollgréf3e und vorausgegangeneg@ngen und deren Protokol-
lierung ab. Bei der dritten Option werden beim Erreicienmaximalen Protokoligréf3e kei-
ne neuen Eintrage angelegt. Gleiches gilt bei der ew&iption, sobald keine Eintrage mehr
vorhanden sind, deren minimale Aufbewahrungszeit Ubetsahist. Somit besteht die Ge-
fahr, dass ein Angreifer erst mit nichts sagenden Eimrdge Protokoll fullt und dann, nach-
dem nichts mehr protokolliert werden kann, seine eigenglgianten Vorgange unprotokol-
liert durchfihren kann. Da die Protokollierung nach deerfiihg der Eintrage bei der zweiten
Option wieder aufgenommen wird, bleibt hier das Erkenneridbkens von Protokolleintra-
gen unsicher.

Wesentlich ist in diesem Zusammenhang deshalb dieeiingy in den Sicherheitseinstel-
lungen\Lokale Richtlinien\Sicherheitsoptionen namensedlachung: System sofort herun-
terfahren, wenn Sicherheitstiberprifungen nicht protekbiverden konnen* (standardmafiig
deaktiviert). Diese verhindert bei Aktivierung in Kombinatiort den beiden letzten Optio-
nen durch das Herunterfahren des Systems das Ausfubneviorgangen, die wegen fehlen-
der Speicherkapazitat nicht mehr protokollierbar warerdubBzn ergibt sich aber die M6g-
lichkeit einer ,Denial of Service“-Attacke. Diese Einsteh ist somit nur bei Systemen prak-
tikabel, bei denen es wichtiger ist, dass fur alle durféinygen zu protokollierenden Vorgan-
ge auch Eintrage erstellt werden als dass sie unterbigdheiriaufen.
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7.1.2.6Spezielles zum Sicherheitsprotokoll

Wahrend bei den zwei Protokollen ,System*“ und ,Anwemgkn“ schon durch das System
selber respektive die installierten Anwendungen vorgegeleh was fur Eintrage hier er-
stellt werden, lassen sich fur das Sicherheitsprotok®lKadtegorien der Gberwachten Ereig-
nisse selbst auswéhlen.

Dies geschieht tiber die Einstellungen in den Uberwadtiamglinien (Abbildung 16).

':m Lokale Sicherheitzeinstellungen

Dater  Akbtion  Ansicht 7

e~ | BE X B[ @

@ Sicherheitzeinztellungen
- {8 Kontorichtlinien
El @ Lokale Richtlinien

Richtlinie  # | Sicherheitzeinstellung |
.ﬁ.nmeldeereignisse Libenmachen
.ﬁ.nmeldeversuche Libenwachen
Fontervenvaliung Liberwachen
Objektzuariffsversuche ubenmachen
Prozessverfolgung Libemvachen

Rechtevenwendung ubenwachen

Erfolareich, Fehlgezchlagen
Erfalareich

Erfolareich, Fehlgeschlagen
Erfalgreich, Fehlgeschlagen
Erfolareich. Fehlgeschlagen
Erfalgreich, Fehloeschlagen

l @ Euwemen von Benutzerrechten
i - H-C8 Sicherheitzoptionen
|:| Richtlinien offentlicher Schiiissel
|:| Richtlinien fur Softwareeinzchrankung

-8, IP-Sicherheitsrichtinien auf Lok aler Computer Erfolgreich, Fehlgeschlagen

Richtlinienanderungen ubenwachen

Systemersignizze Ubenvachen Erfolgreich, Fehlgeschlagen

"-.-"erzeiu:hnisdienstzugriff uberwachen  Keine Obenwachung

Abbildung 16: Lokale Sicherheitseinstellungen

Hier lasst sich fur jede der Kategorien auswéhlen, riddgeeiche, fehlgeschlagene, beide
oder keines dieser Ereignisse aufgezeichnet werden sDileistandardeinstellungen werden
danach unterschieden, ob der Rechner ein Domanencontsolter nicht. Zu beachten ist
dabei, dass die Kategorien zum Teil in der Ereignisanzaeigein den Uberwachungsrichtli-

nien unterschiedlich benannt sind.

Bezeichnung der Bezeichnung der Kategorie in den | StandardmaRig aktiviert

Kategorie im Uberwachungsrichtlinien Normaler Rechner Doménen-
Sicherheitsprotokoll controller
An-/Abmeldung Anmeldeereignisse Uberwachen Erfolgreich
Kontoanmeldung Anmeldeversuche Uberwachen Erfolgreich
Kontenverwaltung Kontenverwaltung Uberwachen KeinerWachung | Erfolgreich
Objektzugriff Objektzugriffsversuche tberwache Keinerdbehung
Detaillierte Uberwachung Prozessverfolgung tiberwachen ekldberwachung
Berechtigungen Rechteverwendung tberwachen Keine Ubeumgch
Richtlinienanderung Richtlinienanderung Gberwachen Keimerwlachung | Erfolgreich
Systemereignis Systemereignisse Uberwachen Keine Ulbamgc| Erfolgreich
Verzeichnisdienstzugriff | Verzeichnisdienstzugriff ibethen | Keine Uberwachung  Erfolgreich

Die Kategorie ,,An-/Abmeldung” ist im folgenden Kapitell72.7 noch genauer beschrieben.
Bei der Richtlinie ,Objektzugriffsversuche tberwachen® ist zachéen, dass abweichend
von den anderen Richtlinien zusétzlich zur Aktivierung digreateinen Einstellung noch fur
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jedes Objekt, das einbezogen werden soll, festgelegt werdenwalske Einzelhandlungen
protokolliert werden sollen. Naheres dazu im Kapitel 781,Rategorie Objektzugriff‘.

Insgesamt betrachtet ist die Bedeutung der Kategorien sehscimedlich. So finden sich in
der Kategorie ,Berechtigungen* trotz des interessantegisTiteine wichtigen Ereignisse, die
den untersuchten Vorgangen zuzuordnen waren. Fur diese Kategateshalb kein Quel-
lenblatt angelegt.

Aber auch in den Kategorien, fir die Quellenblatter exestiewerden nur die Ereignisse be-
schrieben, die von den untersuchten Vorgangen erzeugt wendefiir diese charakteristisch
und auswertbar sind. Es existieren damit weitere Ereigrigseaber wegen fehlender Rele-
vanz fir die forensische Analyse nicht beschrieben sind.

Eine Liste von Ereigniskennungen mit einer kurzen englis@eschreibung findet sich nach
Kategorien geordnet unter [TechO4a]. Die auf den Quebdtdoh beschriebenen Ereignis-
kennungen sind mit einer Kurzbeschreibung versehen, didedéschen Microsoft Onlinehil-
fe (Indexsuche beim Windows Server 2003 mit dem Stichwdoerachungsrichtlinienein-
stellungen® durchfiihren und dann die jeweilige Kategorieuderi) entnommen ist.

Bei der Verwendung dieser Hilfen muss beachtet werdess, di@ Zuordnung der Ereignisse
zu den Kategorien nicht immer korrekt ist. So findeih sie Ereigniskennungen 682 und 683
in der Hilfe sowohl bei ,Anmeldeversuche Uberwachen* alshdwei ,Anmeldeereignisse
Uberwachen®. Jedoch zeigt die Ereignisanzeige fiur dies@riiskennungen eindeutig die
Kategorie ,An-/Abmeldung” an und diese Ereigniskennungerdeare nur bei Aktivierung
von ,Anmeldeereignisse uUberwachen” erzeugt. Weiterhin getiériEreigniskennung 565
nicht wie angegeben zur Kategorie ,Objektzugriff‘, sondeun Kategorie ,Verzeichnis-
dienstzugriff*. Die Aktivierung der Protokollierung und die Aige der Kategorie des Proto-
kolleintrages handhabt das System widerspruchsfrei. Aufdestlenblattern sind die in der
Dokumentation fehlerhaft zugeordneten EreigniskennungendemhVerhalten des Systems
und nicht nach der Beschreibung eingeordnet.

Bei der Festlegung der zu tGberwachenden Kategorien isReigel zu beachten, die eigent-
lich bei allen Arten von Protokollierungen und auch in viedederen Bereichen gilt: ,Weni-

ger ist mehr“. Wenn man sich alle mdglichen Ereigniss¢ogpllieren lasst, ergibt sich eine
Unmenge von Informationen, die sich meist nicht mehnwll auswerten lasst. Aul3erdem
setzt die Protokollierung die Systemgeschwindigkeit hebad Problematik des Uberschrei-
bens von alteren Nachrichten und die Unterdriickung derefalfzung neuer Ereignisse ist in
Kapitel 7.1.2.5 bereits dargestellt. Diese Problematik wéréc sich natirlich dann, wenn

sehr viel protokolliert wird, weil dadurch bei unverdndeRestokollgré3e abhangig von den
Protokolleinstellungen die schon beschriebenen negafivewirkungen auf die Entstehung
und Lebensdauer der Eintrage verstarkt auftreten.

Um dennoch bei umfangreichen Anforderungen an die Protekoly die Flut der Protokoll-
eintrage bewaltigen zu kdnnen, insbesondere wenn mehreradR@cthNetzwerk zu tberwa-
chen sind, gibt es spezielle Programme, die Uber ausge®ithfunktionen und zum Teil
automatische Melde- und Auswertungsfunktionen verfigen. @aher auf deren Funktiona-
litat einzugehen, werden einige dieser Programme zurmengaifNachschlagen hier genannt.

» Event Alarm & Event Analyst [Dori03]
» Event Log Manager [Tnts03]
» LogCaster [Ripp03]
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7.1.2.7Kategorie An-/Abmeldung

Folgende Liste stammt aus der Onlinehilfe des Betrietesgs(Indexsuche, unter ,Uberwa-
chungsrichtlinieneinstellungen* und dann darunter ,Anmeleigaisse lUberwachen"), kann
aber in &hnlicher Form auch im Internet nachgelesedamndiTech04b].

Anmeldeereignisse

Ereigniskennung Beschreibung

528 Ein Benutzer hat sich erfolgreich an einem Computer ahgemimformationen zum
Anmeldetyp finden Sie in der Tabelle mit den Anmeldetypeneweitten.

529 Anmeldefehler. Ein Anmeldeversuch erfolgte mit einem karbeten Benutzernamen
oder einem bekannten Benutzernamen mit einem falschen Kennwo

530 Anmeldefehler. Ein Anmeldeversuch erfolgte, wobei sictBdasitzerkonto aul3erhalb
der zuldssigen Zeit anzumelden versuchte.

531 Anmeldefehler. Ein Anmeldeversuch erfolgte mit einem deektn Konto.

532 Anmeldefehler. Ein Anmeldeversuch erfolgte mit einem abdghen Konto.

533 Anmeldefehler. Ein Anmeldeversuch erfolgte durch einen Benuter sich nicht an
diesem Computer anmelden darf.

534 Anmeldefehler. Der Benutzer hat beim Anmelden einen usigdiisAnmeldetyp ver-
wendet.

535 Anmeldefehler. Das Kennwort fiir das angegebene Kdrabdelaufen.

536 Anmeldefehler. Der Anmeldedienst ist nicht aktiv.

537 Anmeldefehler. Der Anmeldeversuch ist aus anderen Griindgadehlagen.
Anmerkung: In manchen Féllen ist der Grund fur das Felsgehlder Anmeldung nicht
bekannt.

538 Der Abmeldevorgang wurde fir einen Benutzer durchgefiihrt.

539 Anmeldefehler. Das Konto wurde wahrend des Anmeldeversugieriges

540 Ein Benutzer hat sich erfolgreich an einem Netzwerk aridetne

541 Die Hauptmodusauthentifizierung per Internetschliisselaaktéasernet Key Exchange,

IKE) wurde zwischen dem lokalen Computer und der aufgefienkennung (die eine
Sicherheitszuordnung herstellt) durchgefiihrt, oder der Sofwdilis hat einen Datenkangal
eingerichtet.

542 Ein Datenkanal wurde beendet.

543 Der Hauptmodus wurde beendet.

Anmerkung: Dies kann auf das Ablaufen der Sicherheitszuordstargdardmanig acht
Stunden), auf Richtliniendnderungen oder die Peerbeendigundczuiiitren sein.

544 Die Hauptmodusauthentifizierung schlug aufgrund eines ugwiilZertifikats des Peers
oder einer unbestatigten Signatur fehl.

545 Die Hauptmodusauthentifizierung schlug aufgrund eines Kefeshlers oder eines
ungultigen Kennwortes fehl.

546 Die IKE-Sicherheitszuordnung schlug fehl, weil der Pimer ungliltige Anfrage gesendet
hat. Ein Paket mit ungiltigen Daten wurde empfangen.

547 Bei einem IKE-Handshake ist ein Fehler aufgetreten.

548 Anmeldefehler. Die Sicherheitskennung (Security ID,) 8iDer vertrauenswirdigen
Domaéne stimmt nicht mit der Kontodoméanen-SID des Clighésein.

549 Anmeldefehler. Alle SIDs, die nicht vertrauenswirdigemdipaces entsprechen, wur-
den wahrend einer strukturibergreifenden Authentifizierungusgefiltert.

550 Eine Benachrichtigung, die auf einen Dienstverweigeragggahinweisen kdnnte.

551 Ein Benutzer hat den Abmeldevorgang gestartet.

552 Ein Benutzer hat sich mit expliziten Anmeldeinformatioedalgreich an einem Comput
ter angemeldet, wobei er bereits als ein anderer Bamatmgemeldet ist.

682 Ein Benutzer hat erneut eine Verbindung zu einer getrefiteninalserversitzung her-
gestellt.

683 Ein Benutzer hat eine Terminalserversitzung getrenng, sibh abzumelden.

Anmerkung: Dieses Ereignis wird generiert, wenn ein Benutiteeiner Terminalserver-
sitzung Uber das Netzwerk verbunden ist. Es wird auf demifalserver angezeigt.
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Die einzelnen Ereigniskennungen haben dann wie oben bdsahradle die selben Felder,
aber der Inhalt der Beschreibung weicht von Kennung zu Kenradung

Ein Bespiel fur einen Eintrag der Ereigniskennung 528 (Ein Benutat sich erfolgreich an
einem Computer angemeldet) ist:

Ereignistyp: Erfolgsiberw.

Ereignisquelle:  Security

Ereigniskategorie: An-/Abmeldung
Ereigniskennung: 528

Datum: 19.11.2003

Zeit: 12:57:09

Benutzer: NETSERVER\Administrator

Computer: NETSERVER
Beschreibung:
Erfolgreiche Anmeldung:

Benutzername: Administrator
Domane: NETSERVER
Anmeldekennung: (0x0,0xDES8E)

Anmeldetyp: 2
Anmeldevorgang: User32

Authentifizierungspaket: Negotiate
Name der Arbeitsstation: NETSERVER
Anmelde-GUID: -

Aufruferbenutzername: NETSERVER$
Aufruferdoméane: HOME
Aufruferanmeldekennung: (0x0,0x3E7)
Aufruferprozesskennung: 504
Ubertragene Dienste: -
Quellnetzwerkadresse: 127.0.0.1
Quellport: 0

Weitere Informationen Uber die Hilfe- und Supportdi enste erhalten Sie
unter http://go.microsoft.com/fwlink/events.asp.

Insofern kommen pro Ereigniskennung viele zusatzliche Fetévhinzu. Auf all diese konn-
te im Rahmen der Diplomarbeit nicht eingegangen werdennwe von hoher Wichtigkeit
sind werden diese Felder jedoch bei der jeweiligen @uiedischreibung im Kriterium ,In-
formationsgehalt” genannt.

Wahrend die meisten wichtigen Felder - wie Benutzernaoer Quellnetzwerkadresse -
selbsterklarend sind, gebraucht es flir das Verstehens demétion ,Anmeldetyp” noch
weiterer Erklarungen, da diese nicht im Klartext vorlisgindern nur als Zahl kodiert ist:

Anmeldetypen

Die Anmeldetypen sind als Zahl kodiert die eine Aussagébéargibt, auf welche Art sich
ein Benutzer eingeloggt. Diese Anmeldetypkennzahl kommt z2Bddn Ereigniskennungen
528 und 538 vor.

Folgende Liste stammt aus der Onlinehilfe des Betriebsagste

154



Kapitel 7: Anhang

Anmeldetyp Anmeldetitel Beschreibung

2 Interaktiv Ein Benutzer hat sich an seinem Computer arigetne

3 Netzwerk Ein Benutzer oder ein Computer hat sich UbeNdtsverk an seinem
Computer angemeldet.

4 Batch Der Batchanmeldungstyp wird von Batchserverwemdet, wobei
Prozesse im Auftrag eines Benutzers ohne dessen direktgeiten
ausgefiihrt werden.

5 Dienst Ein Dienst wurde vom Dienststeuerungs-Manager tgstar

7 Entsperren Die Sperrung dieser Arbeitsstation wurde aalfgeh

8 Netzwerkklartext Ein Benutzer hat sich Uber das Netzweseimem Computer angemel-
det. Das Kennwort des Benutzers wurde ohne Hashformasahuda
thentifizierungspaket Ubergeben. Die integrierten Authergifimgspa-
kete fihren ein Hashing der Anmeldeinformationen durch, bevse die
Uber das Netzwerk gesendet werden. Die Anmeldeinformatisaen
den nicht unverschlisselt (dies wird auch als Klartextibezet) im
Netzwerk Ubermittelt.

9 Neue Anmeldein- | Ein Anrufer hat sein aktuelles Token dupliziert und neue Anmeldei

formationen formationen fir ausgehende Verbindungen angegeben. Die neue An-
meldungssitzung hat die gleiche lokale Identitat, verwejadeth an-
dere Anmeldeinformationen fir andere Netzwerkverbindungen.

10 Remotelnteractive| Ein Benutzer hat sich unter Verwegpsalan Terminaldienste oder
Remotedesktop remote an diesem Computer angemeldet.

11 Cachedinteractive | Ein Benutzer hat sich an diesem Compititietzwerkanmeldeinfor-
mationen angemeldet, die lokal auf dem Computer gespeichehw
Der Doméanencontroller wurde nicht kontaktiert, um die Aldieiafor-
mationen zu Uberprifen.

7.1.2.8Kategorie Objektzugriff

Wie schon weiter oben erwahnt, reicht es bei diEseigniskategorie fur die wichtigsten Er-
eignisse nicht nur allgemein die Protokollierung aktivierthaben, sondern es ist fir jedes
Obijekt eigens die Einstellung firr die Uberwachung zu set@bjekte in diesem Zusammen-
hang sind sowohl Ordner und Dateien, Registryschlissauals Spezialfalle wie Drucker.
Fur Ordner und Registryschlissel ist jedoch die Moglichiteit Vererbung gegeben, das
heil3t die Einstellungen auch fur alle Unterordner afehaltenen Dateien respektive Unter-
schlissel zu tibernehmen. Ordner und Dateien sind jedoclb@wwvachbar, wenn sie sich auf
einer NTFS-Partition befinden.

Allgemein erfolgen die Einstellungen tber die Eigenselmadtes Objekts. Diese kdnnen Uber
den Explorer oder im Falle der Registry Giber Berechggm mit dem Programm Registrie-
rungseditor (regedit.exe) aufgerufen werden. In der Regate ,Sicherheit” ist mit ,Erwei-
tert” ein neues Fenster aufzurufen, in dessen Registerk#iverwachung” sich durch Hinzu-
flgen eines Benutzers oder einer Gruppe fur diese eigenelldimge@ zur Protokollierung
maoglich sind (Abbildung 17). Die zur Verfiigung stehenden Einstgédn, hAngen wiederum
von dem zu Uberwachenden Objekt ab. Wahrend fir ein Drugk&tanoch Uberschaubare
sechs verschiedene tUberwachbare Zugriffsarten existiendnes bei Ordnern schon 14 ver-
schiedene, die auch noch nach erfolgreichem oder fehlggeadela Zugriff unterschieden
werden kénnen (Abbildung 18).

155



Klassifikation von Informationsquellen der Computerforensik bei Windows

DOberwachungseintrag fiir Neuer Ordner
Obiekt |
Erweiterte Sicherheitzeinstellungen Fur Neuer Ordner [ 2] ]
. = = = Mame: IDanieI [METSERWER\D aniel) Anderr... |
Berechtigungen Ubenwachung | Besnzerl Effeklive Berechtlgungenl
‘wieitere Informationen Liber spezielle Ubenwachungseintrage erhalten Sie. indem Sie einen Dbemehmen fiir:
Ubenwachungseintrag auswahlen und auf "Bearbeiten” klicken. I Diesen Ordner, Unterardner und D ateien j
Ubenwachungseintrage: : :
- — Zugriff: Erfolgreich  Fehlgeschlagen
Tup | Narme | Zugriff | Geerbt von | Ubernehmen Fii |
Erfoloreich  Diamiel [METSERVER Speziel <nicht geerbts Diesen Ordner, Lin Wollzugriff O o 2
Daniel METSERVER... Speziel <nicht geerbt> Diiesen Ordner, Un.. : -
test [ME | SEFVE ., | wolzugiit <nicht geerbts - Dissen Grener. U, IV Y e R T o o
Adrministrator (METSE...  Mollzugriff E-fir Admiristra..  Diesen Ordner, Un Ordner auflisten / D aten lezen a
Altribute lezen O
Enweiterte Attibute lesen O [m]
Drateien erstellen / D aten schreiben [m]
Ordner erstellen / Daten anhangen O [m]
Hinzufiigen.. Bearbeiten... Entfernen Attibute schreiben D
o Ubermachungseintiage Libergeardneter Objekte, sofern vererbbar, Uber alle untergeordneten Objekte Enweiterte Attibute schreibsn D
verbreiten. Diese Objekte inklusive der hier definierten Eintrage mit sinbezishen. Unterordner und Dateien lozchen O a
Ubennachungseintrage fiir alle untergeordneten Objekte durch die angezsigten Eintrage, sofern Lazchen D o
arwendbar, ersetzen. Berechtigungsn lesen |
e et e fe e - =
Dberwachungzeintrage nur fir Objekte Alle [5echen |
‘wieitere Informationen zur Uberwachung, I | y_nd.-"oder Cantainer dieses Cantainers —
ubernehimen
K I Abbrechen | Ubernehmen | 0k I Abbrechen |
Abbildung 17: Uberwachungseinstellungen Abbildung 18: Uberwachungseintrag

Diese entsprechen den normalen NTFS-Berechtigungemudle die Erlaubnis fur Zugriffe
auf Dateien oder Ordner regeln. Eine Erklarung dieserifamten findet sich zum Beispiel
unter [TechO4c].

Wahrend zu der Kategorie ,Objektzugriff‘ zwar insgesamt 4ligirekennungen gehoéren
(komplette Liste in Onlinehilfe unter Windows Server 2003r iibdexsuche, unter ,Uberwa-
chungsrichtlinieneinstellungen“ und dann darunter ,Objektfiggdarsuche Uberwachen®
oder teilweise unter [Tech04d]), sind fur die eigentlickdnektzugriffe nur die Ereignisken-
nungen 560, 562 und 567 interessant.

In der Ereigniskennung 560 wird die Erstellung eines Handleizem bestimmten Objekt
mit bestimmten Berechtigungen dokumentiert, in 567 die Ausfihdieser Rechte auf das
Objekt und in 562 die SchlieBung dieses Handle. Dabei zeigtvesuell die Anforderung
mehrerer Rechte in einer Ereigniskennung an, die nagidgn®enutzt werden. So kann 567,
die immer nur fir die Austibung eines Rechtes steht, nvegehrfacher Ausfiihrung eines
oder verschiedener Rechte mehrmals fiur dasselbe Haoddermmen. Diese Ereignisken-
nungen treten in der Reihenfolge 560, 567 und dann 562 auf, sieb@cht direkt aufeinan-
der folgen mussen, also dazwischen wiederum andetg&genstehen kdnnen.

Die Aussagekraft dieser Protokolleintrage Uber dikhgin ausgetibten Vorgédnge im Datei-
system wie ,Datei kopieren® ist allerdings nur gering,idaler Granularitdt der oben be-
schriebenen NTFS-Berechtigungen aufgezeichnet wird undatt@ndung zu den Benutzer-
vorgangen erst hergestellt werden musste.

So erzeugt der Vorgang ,Datei kopieren“ mit dem copy Betgkh 20 Eintrage von den
Ereigniskennungen 560, 562 und 567, fur die exemplarisch folgendgeweBeispiel ange-
geben ist.
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Ereigniskennung 560:

Ereignistyp: Erfolgsiberw.

Ereignisquelle:  Security

Ereigniskategorie: Objektzugriff
Ereigniskennung: 560

Datum: 22.01.2004

Zeit: 16:36:29

Benutzer: NETSERVER\Administrator

Computer: NETSERVER
Beschreibung:
Gedffnetes Objekt:

Objektserver: Security
Objekttyp: File
Objektname: E:\fir Administrator Giberwachter Ordn er

Handlekennung: 88
Vorgangskennung: {0,319181}
Prozesskennung: 2952
Abbilddateiname: C:\WINDOWS\system32\cmd.exe
Priméarer Benutzername: Administrator
Priméare Doméane: NETSERVER
Primare Anmeldekennung: (0x0,0XxE4BA)
Clientbenutzername: -
Clientdomane: -
Clientanmeldekennung: -
Zugriffe:  SYNCHRONIZE
Daten lesen (oder Verzeichnis auflisten)

Rechte: -

Beschrankte SID-Anzahl:0
Zugriffsmaske: 0x100001

Weitere Informationen Uber die Hilfe- und Supportdi enste erhalten Sie unter
http://go.microsoft.com/fwlink/events.asp.

Ereigniskennung 567:

Ereignistyp: Erfolgsiberw.

Ereignisquelle:  Security

Ereigniskategorie: Objektzugriff
Ereigniskennung: 567

Datum: 22.01.2004

Zeit: 16:36:29

Benutzer: NETSERVER\Administrator

Computer: NETSERVER
Beschreibung:
Objektzugriffsversuch:
Objektserver: Security
Handlekennung: 88
Objekttyp: File
Prozesskennung: 2952
Abbilddateiname: C:\WINDOWS\system32\cmd.exe
Zugriffe:  Daten lesen (oder Verzeichnis auflisten )

Zugriffsmaske: 0x1

Weitere Informationen Uber die Hilfe- und Supportdi enste erhalten Sie unter
http://go.microsoft.com/fwlink/events.asp.
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Ereigniskennung 562:

Ereignistyp: Erfolgsiberw.

Ereignisquelle:  Security

Ereigniskategorie: Objektzugriff
Ereigniskennung: 562

Datum: 22.01.2004

Zeit: 16:36:29

Benutzer: NETSERVER\Administrator

Computer: NETSERVER
Beschreibung:
Geschlossenes Handle:
Objektserver: Security
Handlekennung: 88
Prozesskennung: 2952
Abbilddateiname: C:\WINDOWS\system32\cmd.exe

Weitere Informationen Uber die Hilfe- und Supportdi enste erhalten Sie unter
http://go.microsoft.com/fwlink/events.asp.

An der "Handlekennung" kann abgelesen werden, welche EirbGiyes67 und 562 zusam-
mengehdren, da diese jeweils hier denselben Wert halen,Pxozesskennung” sieht man
die Prozessnummer des zugreifenden Prozesses. Allefdingsman hieraus noch nicht un-
terscheiden, welche Tupel der Ereigniskennungen 560, 567 und 56lhen Benutzervor-
gang gehoren, da nicht fur jeden Benutzervorgang ein neusgd3rand somit eine neue Pro-
zesskennung erstellt wird. So bleibt derselbe Explorerpsozermalerweise fir die gesamte
Benutzersitzung erhalten. Denn hier wird nicht flr jededdf@pfenster ein eigener Prozess
gestartet, sondern die Fenster werden von dem Exploregzozrwaltet, der auch die
Taskleiste ab dem Start der Benutzersitzung anzeigt. Uold die einzelnen Shellbefehle
sind so nicht nachvollziehbar, da viele Befehle wie dir aabgry keine eigenstandigen Pro-
grammdateien sind, sondern Teil der Eingabeaufforderung égsjdsind und so im Feld
»7Abbilddateiname” angezeigt werden. Somit bleibt auch hierRtozesskennung gleich so-
lange die Vorgange in derselben Eingabeaufforderung durchgeférden. Nur bei speziel-
len anderen Programmen wie z.B. xcopy.exe, die pro Vigrgastartet werden und nach der
Ausfiihrung enden, wird bei jedem Start eine neue Pskeaaung angelegt.

Wahrend man aus der Ereigniskennung 560 unter ,,Objektnamddettieffene Datei, unter
LAbbilddateiname” das zum Zugriff verwendete Programm (ieisBiel oben wegen copy-
Befehl C:\WINDOWS\system32\cmd.exe), das ,Datum®, die t,Zend den ausfihrenden
.Benutzer‘ erkennen kann, bringt die Angabe unter ,Zugriffaf mdirekte Informationen
zum genauen Vorgang. Die anderen Ereigniskennungen 562 und 587 ledrbei auch
nicht mehr Informationen.

Fur einen Vorgang werden oft mehrere Tupel von Ereigniskg@mb60, 567 und 562 ange-
legt.

In den Eintrdgen mit der Ereigniskennung 560 finden sich ila F&igriffe” z.B. folgende
Angaben:

SYNCHRONIZE
Daten lesen (oder Verzeichnis auflisten)

READ_CONTROL
SYNCHRONIZE
Daten lesen (oder Verzeichnis auflisten)
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EA lesen
Attribute lesen

DELETE
READ_CONTROL
SYNCHRONIZE
Daten schreiben (oder Datei hinzufligen)
Daten anhangen (oder Unterverzeichnis hinzufiigen oder Pipeinstanz
erstellen)
EA schreiben
Attribute lesen
Attribute schreiben

SYNCHRONIZE
Attribute schreiben

Mit diesen Informationen lassen sich aber noch keinsagekréaftigen Folgerungen Uber den
eigentlich ausgefuhrten Vorgang anstellen. Denn an dengialitgn Eintragen der Ereignis-
kennungen ist ersichtlich, dass ein Vorgang keine exklusivezelBperationen besitzt, son-
dern die Einzeloperationen Teil mehrerer Vorgénge sind. &lich das gemeinsame Auftre-
ten der Eintrage in bestimmter Reihenfolge lasst atlech keine allgemeingtltigen Schlisse
zu, da z.B. derselbe mit dem Explorer durchgefuhrte Vorgang Teil andere Eintrage in
anderer Reihenfolge anlegt als der mit den Shellbefehlen.

Die weitere Untersuchung dieser Eintragsmuster fihdeza Ergebnis, dass die Zuordnung
von Sicherheitsprotokolleintrdgen der Kategorie ,Objektiigjr zu den verursachenden

Vorgangen fur das Dateisystem ausgesprochen komplexdnstr Abwagung des zu erwar-

tenden Nutzens ist davon auszugehen, dass bei der comprtsidohen Analyse in der Pra-
xis wegen des damit verbundenen Aufwandes darauf veszislerden muss, die exakte Art
des Datei- oder Verzeichniszugriffs aufzuklaren. Das h&ddt darauf zu beschranken, mit
sehr geringem Aufwand aus den Feldinhalten wie oben bebkehrzu ermitteln, auf welche

Datei oder welches Verzeichnis zu welcher Zeit von waitiBenutzer mit welchem Pro-

gramm zugegriffen worden ist.

Bei der Uberwachung der Registry sind die ausgefiihrfradionen nach der gleichen Ein-
teilung protokollierbar wie die Berechtigungen vergebenden konnen. Da diese mit ,Wert
abfragen®, ,Wert festlegen®, ,Unterschliissel erstelleffnterschlissel auflisten” und ,L6-

schen” auch den ausfihrbaren Vorgangen entsprechen,ristitdée Zuordnung wesentlich
leichter. Eingestellt werden kann die Uberwachung abet fiicleinzelne Werte, sondern nur
den gesamten Schlussel.

7.1.3 Leistungstberwachung

Unter Systemsteuerung/Verwaltung/Leistung bzw. durch Ausfulmon perfmon.msc wird

ein Programm gestartet, in dem sich verschiedene Arteheaistungsiberwachung finden,
die auch fur eine forensische Analyse von Belang seindw. Allgemein lassen sich hier fir
Zustande verschiedenster Systemkomponenten Protokolle anlagéNarnungen bzw. Ak-

tionen fiir das Uber- oder Unterschreiten von Grenzwdesttegen.
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Diese Quellen fallen aus dem sonstigen Rahmen, wezvgie theoretisch Informationen zu
den unterschiedlichsten Vorgéngen liefern, praktisch abeielen Fallen wenig forensische
Aussagekraft besitzen. Sie missen aul3erdem im Vorausakivarden, bieten dazu aber im
Vergleich zur Sicherheitsprotokollierung eine fast unsieaubare Menge von Einstellmog-
lichkeiten. Auch ist es fur eine Analyse zurlckliegendergénge sehr unwahrscheinlich,
dass ein Leistungsprotokoll mit genau den dafir erforderi¢hiastellungen aktiv gewesen
ist. Aus diesen Griunden ist eine Beschreibung des Lestogtors auf den Quellenblattern
nicht zweckmanig.

Wahrend sich im ,Systemmonitor* (Abbildung 19) ausgewaliteelle Daten anzeigen las-
sen, ist Uber ,Leistungsprotokolle und Warnungen“ eine éiafmung dieser Daten mdglich.
Unter ,Leistungsprotokolle und Warnungen* sind folgende Etaikte zusammengefasst:

Leistungsindikatorenprotokolle
Protokolle der Ablaufverfolgung
Warnungen

@ Datei  Akkion  Ansicht  Favoriten  Fenster 2 ‘ =g LI
R =
e olalrF el EaEl +xlel =lelE olsle
wstemmonitor
E"ﬁ Leistungsprotokolle und Warnur 100
£ Leistungsindikatorenprotoke
-] Protokolle der ablaufverfole a0
£ ¥ warnungen
60
40
i M mﬂ
o
vorherige | 0,000 Durchschritt | 2,162 Minimur | 0,000

Mazximum \ 55,572 Dauer | 1:40

Farbe | Fakfor | Leistungsin... | Instanz Uber... | Objekt | Computer

y = Speicher |\WETSERYER
100,... Durchschnittl,,, _Total Physik... |\NETSERYER
1,000  Prozessorzei,., _Total Prozes... \\WETSERYER

| |
Abbildung 19: Leistungsmonitor

Da die Uberwachungsmdglichkeiten im Systemmonitor, Lisstungsindikatorenprotokoll
und in den Warnungen identisch sind, wird ein entsprechdmderblick der zur Uberwa-
chung zur Verfigung stehenden Objekte nachfolgend nur einmathgereg

Wahrend die eigentliche Funktion des Leistungsmonitonsr rder Performanceanalyse und
Optimierung sowie dem Auffinden von Flaschenhdlsen diasseh sich hier natlrlich in
bestimmten Fallen auch Informationen auffinden, diefdiiensische Untersuchungen von
Belang sind. Jedoch sind die Einstellmoglichkeiten und Vlemadie daraus mdglichen
Kombinationen schier endlos. Firr die Uberwachung stelka 30 Objekte zur Verfiigung.
Beispiele fur Objekte sind Prozessor, Speicher und physikaliDatentrager oder auch das
Internet Protokoll IPv4. Je nach installierten Kompoeerdtehen hier eventuell zusétzliche
Objekte zur Verfigung. Die Objekte bestehen wiederum aus &mggf20 einzelnen Indika-
toren, die die einzelnen zu protokollierenden Aspekte dinstel
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So besitzt das Objekt tber das Internet Protokolls IPzelen einzelne Indikatoren, bei
denen auf3er typischen Punkten wie ,Datagramme empfangemds,Datagramme gesen-
det/s” auch sehr spezielle Aufzeichnungsmdglichkeiten #iagment-Zusammensetzungs-
fehler" oder ,Erhaltene Datagramme, Vorspannfehler* gegsbgh

So kann die Protokollierung in Spezialfallen mit gunstig détea Protokollierungs-
einstellungen zwar ergiebig sein. Jedoch wurde es Uber oéang der Arbeit weit hinaus-
gehen, hier entsprechende Schemata fur die Aufklarung dainedensten Falle festzulegen.
Hier missten nicht nur die zirka 300 (30 Objekte a ~10 Indikataiezelnen Indikatoren,
sondern auch noch ihre verschiedenen Kombinationen berltasiwbrden, da sich teilwei-
se erst damit verwertbare Hinweise ergeben. Dazu nmidaten im Fall einer Aufzeichnung,
die nachfolgend beschrieben wird, auch noch jeweils pdssa&nfzeichnungsintervalle und
eventuelle Warnungen und Aktionen festgelegt werden.

Da der Systemmonitor zur Onlineanzeige sehr einfach zeredlist und die direkten Aus-
wirkungen sofort ersichtlich sind, wird auf eine Besdbimeg der Bedienung hier verzichtet.
Vielmehr wird nun ausschnittsweise beschrieben, welch®@gt beim Anlegen einer neuen
Einstellung fur die Protokolle und Warnungen (tber Kontertthevahlbar sind.

Leistungsindikatorenprotokolle:

Test Zld  AuRRer den weiter unten beschriebenen protokol-
Algemein | Potokoldateien | Zeipen lierbaren Indikatoren lasst sich hier das Zeitin-
Aktusller Protokoldateinsme: tervall fur die Aufzeichnung bestimmen

IE:\F‘erfLogs\T est_000001.blg

(Abbildung 20). Unter der Registerkarte ,Proto-
kolldateien® ist aus den Formaten Text (Komma
e enplangens getrennt oder Tabulator getrennt), Binar oder
s | SQL-Datenbank auszuwéhlen. Unter ,Zeitplan®
lasst sich auswahlen, ob Anfang und Ende der
Aufzeichnung manuell ausgelost werden muissen

Die Protokollierung wird nach Obemehmen der Anderungen gestartet.

Leistungsindik atoren:

FANETSERVERNTCP vy

Objekte hinzufiigen. .. | Indikataren hinzufligen... | Entfernen |

Dot efosaen ol oder vorbestimmte Zeiten verwendet werden.
Inervatt [15 = Fioheen [Sekungen | Uber die Schaltflache ,Objekte hinzufiigen* ste-
hen hier die oben bereits teilweise beschriebenen
Ausivenals [Gandsd G| Objekte zur Wahl der Aufzeichnung zur Verfd-
gung (Abbildung 21). Uber ,Leistungsindikato-
[ 0k | Abbrechen | Obemehmen| ren hinzufigen® ist noch eine genauere Auswahl

der Teilaspekte eines Objekts moglich
Abbildung 20: Leistungsindikatorenprotokoll (Abbildung 22).

Eine Auswertung kann bei aufgezeichneten Textdateien nbimgtn Texteditoren und bei
Verwendung einer Datenbank mit den entsprechenden Abfragapmogn erfolgen, da die
Informationen damit in diesen beiden Fallen im Klartexgezeigt werden. Fur die Auswer-
tung der im Format Binar angelegten Aufzeichnungen kann einedddiung in die Text-

formate Uber den Befehl relog.exe erfolgen. So erzeugdeBAufruf relog.exe #Binardatei#
-f csv —o #Textdatei# eine neue Datei, in der die Werte ddochmas getrennt sind und sich
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mit dem Texteditor im Klartext anzeigen lassen. Eineage Beschreibung zur Bedienung

gibt es durch Aufruf von relog.exe /2.

Objekte hinzufiigen

" Lokale Leistungsindikatorobjekte verwenden

& i eistungsindikatorobjekte auswahlen vor:

|\NETSERVER |

Leistungsobjekte:

ICMP :I

ICkPwE

Indexdienst

Indexdienstfiter

Intemetinformationsdienste Global

IPSec vd-ntemetachliszelaustauzch J

IPSec wd-Treiber

IPwd

IPwE

Logizcher Datentrager

MET-Verbindung

MHetzwerkschnittztelle LI
Mhiskte

Hinzufiigen I

Erklarung

Schlishen |

Leistungsindikatoren hinzufiigen

" Lokale Leistungsindikatoren verwenden
i Leistungsindikatoren auswahlen von:

|\NETSERVER |

Leistungzobjskt:

IProzessor j

" Alle Leistungzindik atoren

" Alle Instanzen

& |eistungsindikataren wahlen: ' |nstanzen wahlen:

0

Interruptzeit (%)
Leerlaufzeit [%)
Frivilegierte Zeit (%]
Prozezsnrzait 131

[
o™

Erklarung |

Schlishen |

Abbildung 21: Objekte hinzufiigen

Abbildung 22: Leistungsindikatoren hinzufligen

Eine Liste von Leistungsobjekten und deren Indikatorderdahgs mit englischen Bezeich-

nungen, findet sich unter [TechO4e].

Protokolle der Ablaufverfolgung

test ﬂ ﬁ
Allgemein | Protokolldateienl Zeitplanl Erweitertl

Alctueller Protok olldateinarne:
IE:\PerfLogs\test_DDDDD‘l .etl

Die Protokalisring wird nach Ubsmehmen der Andemungen gestartet.

 om Systemanbieter protokalierte Ersignizse:

¥ Eiozesse erstellendbzchen ¥ Wetzwer-TER/R

¥ | Thieads erstellendbschen ™| Seitenfehler

¥ DatertiagerEds, [~ Dateidetails
& Micht-Systemanbieter:

MTLM Securty Pratacol

Spoolerablaufsteuening

Hinzufiigen. .. | Entrermen |
Ausfihren als: |<Standard> Kennwort festleger... |
oK | Abbrechen | Ubermehmen I

Abbildung 23: Protokoll der Ablaufverfolgung
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Die Verfahrensweise fur ,Protokolle der Ab-
laufverfolgung® unterscheidet sich deutlich
von der fur Leistungsindikatorprotokolle
(Abbildung 23). Wahrend beim Letzteren der
Dienst Daten vom System abhangig vom ein-
gestellten Aktualisierungsintervall erhalt, wer-
den bei der Ablaufverfolgung Daten beim Ein-
treten eines bestimmten Ereignisses aufge-
zeichnet. Folglich gibt es auch keine Eingabe-
mdoglichkeit fir ein Aktualisierungsintervall.
Dartber hinaus stehen hier wesentlich weniger
Uberwachbare Ereignisse zur Verfigung. Wie
man der Abbildung entnehmen kann, bieten
sich die sechs vom Systemanbieter protokol-
lierten Ereignisse und abh&ngig von den instal-
lieren Komponenten einige weitere Protokol-
liermoglichkeiten von Nicht-Systemanbietern.
Nicht vergessen werden darf hier, ein Konto
mit Administratorenrechten im Eingabefeld
JAusfuhren als” in der Registerkarte ,Allge-
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mein® einzutragen, da die Erzeugung des Protokolls sonst gaestartet werden kann. Hier
wird immer erst im Binarformat aufgezeichnet; mit dengedieferten Programm tracerpt.exe
ist es jedoch mdglich, aus diesen Dateien normalédaesien (Standard: dumpfile.csv) zu
erzeugen und auch gleich eine Zusammenfassung zu er{@atitamard: summary.txt). Eine
Beschreibung zur Bedienung gibt es durch Aufruf von taaexe /2.

Warnungen

Es stehen die gleichen Uberwachungsmdglichkeitenbeid eistungsindikatoren zur Verfi-
gung (Abbildung 24). AuRer dem obligatorischen Zeitplan, kann gewaitden, was bei
Erreichen des Limits zu tun ist (Abbildung 25). So kann amr&g im Ereignisprotokoll fir
Anwendungen erzeugt werden, eine Nachricht Gber das Né&tzwesandt werden, ab jetzt
die Aufzeichnung eines Leistungsprotokolls veranlasst weoder ein beliebiges Programm
ausgefuhrt werden.

WarnungenTest EHE WarnungenTest EHE
Allgemein I Aklion I Zeitplan I &llgemein  Aktion | Zeitplan I
55;::rnungssuche wird gestartet, nachdem die Anderungen Ubemammen ke e e e
Kormmentar: [ Einen Eintrag im Ereignisprotokoll der &nwendung protokoliersn
|| [ iNetzwerkmeldung senden an:

Leistungsindik atoren:

¥ Leistungsdatenprotokoll starten:
I Systemiibergicht j

[~ Folgendes Programm ausfiikren:

Wit grafer alz j Lirnit: ISD I Durchsuchen... |

‘warnung bei folgendem

Hinzufiigen... | Entfernen | Betehlszelenargumente. ..

Daten erfazzen alle: o )
Berzpiel fur Befehlszelenargumente:

Interyall |5 _lj Einheiten: ISekunden 'I “wfarnungenT est, 2003/12/18-17:11:56.536 A0 bject' Counter, 20,0, uber 1
Ausfiibren als: |<Standard> Fennwort festlegen... |
(]9 I Abbrechen | Ulgernehmenl 0K I Abbrechen | Ulgernehmenl
Abbildung 24: Eigenschaften von Warnungen | Abbildung 25: Eigenschaften von Warnungen Il
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7.2 Informationen fur die Auswertung ausgewahlter Quelén

Fur verschiedene Quellen sind mitunter zu einzelnen Aspelteran nichttriviale Informati-
onen notig, die aufgrund des hohen Platzbedarfs oder zaneWking von Wiederholungen
nicht auf den Quellenblattern untergebracht werden.

7.2.1 Security Identifier (SID)

Die Vergabe und Ausiibung von Rechten flir Benutzer und Bangutppen erfolgt betrieb-
systemintern nach einer Identifikation auf der Grundlage einem speziellen Security Iden-
tifier (SID) und nicht ihrem Benutzer- oder Gruppennamen.

So wird z.B. beim Anlegen eines Benutzers ein neuer &i2rk und dann fir die Vergabe
und Uberpriifung von Benutzerrechten verwendet. Dies biatreichende Folgen. Wenn z.B.
fur einen Benutzer Berechtigungen (z.B. auf Ordner) \@ngaverden und dieser spater ge-
I6scht wird, kann auch durch nochmaliges Anlegen eines neeeutZ:rs mit gleich lauten-
dem Benutzernamen dieser keinen Zugriff auf den Ordnergentanla er nun eine neuen SID
besitzt.

Es gibt sowohl Benutzer als auch Gruppen die auf allemllasbnen des Betriebsystems
vorhanden sind, weil es sich um interne vom Systerwesmdete Benutzer bzw. Gruppen
handelt. Eine Liste dieser findet sich unter [Tech04f].

Ein konkretes Beispiel flr eine SID eines Benutzers 4$t5521-1985976947-4043385027-
431252277-1004. Nachfolgend werden die einzelnen Bestandteile erklart.

Allgemein ist eine SID von der Form S-x-y, S-x-y-z o8et-5-21-a-b-c-d, wobei x, y, z, a, b,
¢, d verschieden lange Nummernblocke darstellen kdnnen.

Fur normale Benutzerkonten kommt nur das dritte angeg&seama in Frage. Man erkennt
diese am Beginn mit S-1-5-21. Die weiteren Nummern a,smd 9 oder 10 Zeichen lang und
bezeichnen den einzelnen Computer oder die Domane. DiesemMdeibei der Installation
zufallig erzeugt und stimmt alle Benutzer eines Computees einer Domane Uberein. Am
Wert von d kann man weiterhin schon Rickschlisse auf demBx® machen.

Im Falle eines Wertes von 500 handelt es sich um den Adratois dessen Benutzerkonto
automatisch erstellt wird. Weitere tber die Benutzemaltung angelegte Benutzer werden
aufsteigende Werte angefangen bei 1000 und folgende verdebefern lasst sich an der
SID erkennen, dass ein Benutzerkonto mit kleinerer Nunzmigich vor einem Konto mit
grofRerer Nummer eingerichtet worden ist.

Fur einen bestimmten Benutzernamen kann dessen SID miPdegramm user2sid oder in
der umgekehrten Richtung mit sid2user (beide [Rudn98]) auBatertzerdatenbank auf dem
Computer abgefragt werden.
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7.2.2 Global Unique Identifier (GUID)

Im Active Directory wird die Identitat jedes Objektes durine global eindeutige Kennung
(GUID) reprasentiert. Dies ist eine 128 Bit lange Numrdex bei der Erstellung des Objektes
u. a. aus der aktuellen Zeit und der MAC-Adresse des erzeug8ydeems erstellt wird.

Wahrend die SID nur innerhalb der Doméne in jedem Fall eiigdistit ist die GUID in allen
Domanen eindeutig.

Bei der Anzeige wird die GUID von Windows mit geschwaeift€lammern und einigen
Bindestrichen dargestellt, z.B. {BF967ABA-0DE6-11D0-A285-00AA003049E2}.

7.2.3 Namen von wichtigen Prozessen

Um aus der Auflistung der laufenden Prozesse mit detl&®iktuell laufende Prozesse*
richtige Aussagen treffen zu kénnen, ist es notig sowighhekisten Standardprozessnamen
zu kennen als auch Uber deren Startverhalten Bescheid senwis

Angezeigter Name Prozessinformationen Standardmanig
gestartet?
Cidaemon.exe Gehdrt zum Indexdienst nur wenn Index-
dienst gestartet
Cisvc.exe Gehort zum Indexdienst nur wenn Index
dienst gestartet
cmd.exe Eingabeaufforderung Nein

In Zusammenhand mit dem Aufruf von
Tasklist wird ja eine Shell gestartet. Somit
kommt dann auch die Eingabeaufforderung
der Ausgabe vor.

in

Csrss.exe Client/ServerRuntime ServerSubsystem. Ja
Fenster und Grafikausgabe

Dfssvc o . Ja
Distributed File System.

Explorer.exe Der Windows Explorer ist nicht nur das grafia

sche Werkzeug zur Dateiverwaltung sondern
auch fur das Startment und die Taskleiste zu-

standig. Deswegen lauft dieser Prozess immer,
auch wenn kein eigenes Explorer-Fenster an-

gezeigt wird.
Inetinfo.exe Internet Information Server: Der mitgédrte |Wenn |IS gestartet
Webserver.
Leerlaufprozess/Systereerlaufprozess der nichts tut Ja
Idle Prozess
Lsass.exe Sicherheitsdiensbal Security Authority Ja
Subsystem) zustandig fir Anmeldung und Be-
rechtigungen
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Msdtc.exe

M icrosoft DistributedTransactiorCoordinator

Wenn Internet In-
formation Server
installiert

Scvhost.exe

Dieses Prozessname wird verwendet wenn
Prozesse aus DLL-Dateien gestartet werde
Mit dem Befehl Tasklist /svc lassen sich die
dahinterliegenden Dienste anzeigen, wobei
sich hinter einer Instanz von svchost mehre
verschiedene Dienste verbergen kdnnen

Ja, mehrere Instan
rzen

re

ker

Smss.exe Session Manager Ja
Spoolsv.exe Fur das Drucken zustandig Nur wenn Drug
installiert
System Systemprozess Kernel Ja
Tasklist.exe Der Shell-Befehl um die laufenden Pssee |Nein
anzuzeigen. Wenn man mit ihm die Prozesse
ausgibt taucht er selber auch mit auf.
Taskmgr.exe Windows Task-Manager. Wenn man Uber |dNeein
sen die laufenden Prozesse anzeigt taucht die-
ser eben auch in der Liste auf.
Winlogon.exe Benutzeranmeldung Ja
Wmiprvse.exe WMI Provider Service Ja
Wouauclt.exe Client fir automatische Updates

Automatische Updates sind zwar standardn
Big aktiviert. Allerdings lauft deswegen dies
Prozess noch nicht dauerhatft. Er bleibt nur
gestartet, wenn sich Updates finden und er

Nein
na-
er

diese zur Installation anbietet.

Zu bedenken ist jedoch, dass auf vielen Systemen oft stanéidigl kleine Hilfsprogramme

(z.B. Grafikkartenutility) gestartet werden, die dann in Taskleiste links neben der Uhrzeit-
anzeige residieren. Es kann also vollig normal seemnohne offene Programmfenster wei-
tere Prozesse aufgelistet werden. Dies darf somit mishautomatischer Hinweis auf einen
Trojaner oder &hnliches gewertet werden.

Um bei den eigenen Systemen den Uberblick zu behaltapfiehlt es sich daher den Nor-
malzustand mit allen gestarteten Programmen zu notienespatere Abweichungen feststel-
len zu kénnen.

Das Vorgehen zur Auswertung findet sich auf dem Quellenplttell laufende Prozesse”.

Weitere Namen von Anwendungsprogrammen zu nennen, wundeuhveeit fihren. Es gibt
jedoch im Internet Ubersichten, wo viele bekannte Prograraingetragen sind. Solche U-
bersichten findet man beispielsweise unter den Adreg8ege03] und [AnswO03].

Allerdings darf man sich nicht tauschen lassen und den Ndined vertrauen, da von den
Programmen einfach der Dateiname angezeigt wird, wessttiedurch simples Umbenennen
andern lasst.

Auch ware es maoglich gerade die standardmafig laufePresse durch manipuliere Ver-
sionen mit extra Funktionalitdt zu ersetzen, so dasvkeiterer Prozess angezeigt wird.
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7.3 Konfiguration des Testsystems

Falls einige Quellen sich nicht wie beschrieben véehakann das aul3er an moglichen Feh-
lern in dieser Beschreibung auch auf andere Einstellubgen unterschiedliche Systemda-
teien zurtckzufuhren sein.

Hier finden sich alle wichtigen Abweichungen, die an 8&ndardinstallation vorgenommen
worden sind. Insofern ist der Grund fur ein abweichendehalten eventuell dadurch zu
finden, dass die verschiedenen Systemkonfigurationen cleegliwverden.

Ausgangspunkt ist die Neuinstallation der deutschen VeksianWindows 2003 Server auf
einer priméaren NTFS Partition.

Treiber:

Der Rechner selbst ist ein Pentium Il System mitl IBé¢- Chipsatz. Erforderliche Treiber
kommen alle von Microsoft selbst (Installations-CD oden der Windows Update Internet-
seite) Zu nennen sind hierbei der Grafikkartentreiber S€B®aty 128, der Treiber fir eine
Netzwerkkarte mit Realtek RTL8139 Chip und der Treiber flurSbeindkarte mit Aureal

Vortex 8820 Chip. Als Drucker ist ein HP OfficeJet G55 auclr de@ von Windows bereit-

gestellten Treiber installiert.

Sonstige Angaben Uber installierte Treiber zu Standardkoemien wie paralleler und seriel-
ler Schnittstelle, USB-Controller, etc wirde zu welirgn.

Wichtige Updates:

Es sind alle bis 27.10.2003 verfligbaren wichtigen Updates miVdiedpws Update” Funk-
tion aus dem Internet installiert. Um fur die weiteténtersuchungen mit einer gleich blei-
benden Konfiguration zu arbeiten, sind keine neueren Upda&tesinstalliert.

KB822925
KB823559
KB824105
KB824146
KB819696
KB828750
WM819636
WM828086

Einstellungen:
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Die Uberwachungsrichtlinien sind fiir alle Kategorieuf die Optionen ,Erfolgreich* und
.Fehlgeschlagen” gesetzt.

Programminstallationen:

Uber die Serververwaltung sind folgende Serverfunktiokéimiart:
Dateiserver

Druckserver

Anwendungsserver (IS, ASP.Net)

Terminalserver

Nach den abgeschlossenen Tests zu der lokalen Benutzaitueg ist folgende Funktionali-
tat fur weitere Untersuchungen hinzugekommen:

Domanencontroller (Active Directory)

Von der Windows CD sind installiert:
Indexdienst

Netzwerkwerkmonitorprogramme (Unterkomponente von Verwghu und Uberwachungs-
programme)

Von anderen Herstellern:

ActiveState — ActivePerl — Version 5.8.0 Build 806

Adobe - Acrobat Reader - Version 5.0.1.27.03.2001
Elcomsoft - Advanced Registry Tracer - Version 1.67 SR2
Scooter Software — Beyond Compare - Version 2.0.2

Zusétzlich sind zwar auch noch andere Programme wieFddBnon oder Regmon verwen-
det, die aber keine Installation erfordern und das Systelh verandern.
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