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Abstract

Der Bereich Grid Computing gewinnt im Feld der Informatik immer mehr an Bedeutung.
Sogenannte Grand Challenges aus den Bereichen Wissenschaft und Ingenieurwesen sind nur
mit Hilfe vieler, gekoppelter High Performance Computing Ressourcen zu 16sen. Grid Midd-
lewares, wie das Globus Toolkit, ermé6glichen das Arbeiten in solchen Umgebungen. Durch
das steigende Interesse an Grids, beispielsweise auch im industriellen Bereich, gewinnt dabei
auch das Thema Sicherheit mehr und mehr an Bedeutung.

Die hier vorgelegte Arbeit basiert auf den Erkenntnissen eines Forschungspraktikums zum
Thema Sicherheit von Proxy Zertifikaten bei der Verwendung im Globus Toolkit und greift
einen der darin beschriebenen Sicherheitsméngel auf, um eine Lésung zu finden.

Im Globus Toolkit, wie auch in vielen anderen Middlewares, fehlen Mechanismen zur fein-
granularen Begrenzung delegierter Rechte. Die Beschrankung der weitergegebenen Rechte
auf bestimmte Aufgaben oder Jobs ist nicht vorgesehen. In dieser Arbeit werden die daraus
resultierenden Anforderungen genau analysiert und darauf aufbauend ein Ansatz entwickelt,
der die gewiinschten Mechanismen in Globus Toolkit 5-basierten Grids realisiert und dort
eine regelbasierte Begrenzung delegierter Rechte ermdglicht.
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1 Einleitung

Der Bedarf an Rechenzeit auf High Performance Computing Ressourcen ist in den letzten
Jahren dramatisch angestiegen. Dies ist exemplarisch an den Anfragen bei der DEISA Ex-
treme Computing Initiative (DECI)E] zu erkennen. Waren es im Jahr 2005 noch Anfragen
fiir 30 Millionen CPU-Stunden, so stieg die Zahl im Jahr 2008 bereits auf 134 Millionen und
2010 auf 570 Millionen CPU-Stunden [Led10l Folie 11f].

Sowohl Forschung, als auch Industrie, haben Aufgaben zu bewiltigen, die der Verwendung
von Hochleistungsrechnern bediirfen. Diese fundamentalen Aufgaben, genannt ’Grand Chal-
lenges’, sind in den verschiedensten Bereichen von Wissenschaft und Ingenieurwesen an-
gesiedelt. Es handelt sich hierbei beispielsweise um Themen der Bereiche Klimawandel und
Bevolkerungsentwicklung, die mit Hilfe vieler, gekoppelter Rechenressourcen in Echtzeit ver-
standen werden sollen. Aber auch in Bereichen wie Biologie und Gesundheitswesen gibt es
jede Menge derartiger Probleme.

Eine neue Form des wissenschaftlichen Arbeitens spielt hier eine entscheidende Rolle. Hinter
dem Begriff e-Science verbirgt sich eine Kombination aus Theorie, Experimenten und den
dazugehorigen Simulationen. Fiir die dabei notwendige Datenanalyse sind einzelne Rechen-
systeme héufig nicht ausreichend.

1.1 Motivation

Durch Grid Umgebungen wird die Moglichkeit geschaffen, Ressourcen dynamisch, in virtuel-
len, multi-institutionellen Organisationen zu teilen. Ein Arbeiten iiber Organisationsgrenzen
hinweg, ohne zentrale Kontrolle, ermd&glicht es hierbei einer grofleren Zahl von Nutzern, High
Performance Ressourcen zu verwenden.

Die Werkzeuge fiir den Aufbau von Grid Umgebungen, und fiir das Arbeiten mit selbigen,
bieten Grid Middlewares. Zu den bekanntesten gehsren Unicord?, gLitd’ und das Globus
Toolkit (GT)E], mit dem sich diese Arbeit beschéftigt. Es handelt sich hierbei um eine Samm-
lung von Open Source Tools, die von der Globus AllianceE] entwickelt werden. Aktuell liegt
das Toolkit in Version 5 vor.

Durch das wachsende Interesse an Gridlésungen wird natiirlich auch das Thema Sicherheit
immer wichtiger. Trotz fehlender zentraler Kontrolle iiber die beteiligten Ressourcen, soll
ein grofitmogliches Mafl an Sicherheit erreicht werden. Zumal es sich bei den benutzten und
produzierten Daten, vor allem in der freien Wirtschaft, hdufig um sehr sensibles Material
handelt. So ist ein Autobauer, der Simulationen fiir sein neuestes Modell berechnen lassen
will, natiirlich darauf bedacht, dass kein unbefugter Zugriff auf seine Daten und Ergebnisse
moglich ist.

Lwww.deisa.eu/science/deci
2www.unicore.eu
3glite.cern.ch
*www.globus.org/toolkit /
Swww.globus.org/alliance/



1 Einleitung

Beim Arbeiten in Grids kommt es zu Szenarien, die eine dynamische Delegation von Nutzer-
rechten voraussetzen. Dies ist zum Beispiel der Fall, wenn ein Job an eine Ressource geschickt
wird, zu dessen Ausfithrung Daten von anderer Stelle geholt werden miissen. Die Ressource
muss in diesem Fall die Mo6glichkeit haben, als Stellvertreter des Nutzers aufzutreten und in
dessen Namen das benotigte Material von anderen Ressourcen zu holen.

Im Globus Toolkit wird die dynamische Delegation mit Hilfe von Proxy Zertifikaten erreicht.
Diese ermoglichen auflerdem einen Single Sign-On im Grid. In einem Forschungspraktikum
[Sch10] wurde die Sicherheit von Proxy Zertifikaten im Globus Toolkit untersucht. Dabei
wurden mogliche Sicherheitsschwachstellen gesammelt und iiberpriift. Als grofites Defizit
stellte sich dabei, neben der mangelnden Transparenz, die fehlende Moglichkeit zur feingra-
nularen Beschréankung delegierter Rechte heraus.

Das Globus Toolkit bietet durchaus gewisse Einschrénkungsmoglichkeiten. So gibt es neben
den ’full’ Proxys, die die kompletten Rechte des Ausstellers erben, auch sogenannte ’'limited’
Proxys, denen das Recht zum Starten neuer Prozesse fehlt. Auflerdem kann die maximale
Lénge einer Proxy Kette und die Giiltigkeitsdauer bei der Erstellung des Zertifikats festgelegt
werden.

Es ist jedoch bisher nicht mdoglich, die delegierten Rechte auf bestimmte Ressourcen und
mogliche Aktionen zu begrenzen. Dies wiirde erlauben, ein Proxy Zertifikat auf eine be-
stimmte Aufgabe, einen Job, zu zuschneiden.

1.2 Problem

In Public Key Infrastrukturen (PKIs) hat die Geheimhaltung des privaten Schliissels hochste
Prioritat. Proxy Credentials, also das Proxy Zertifikat und der dazugehorige private Schliissel,
sind dabei aufgrund des fehlenden Passwortschutzes besonders gefdhrdet.

Hostname: Debian6 Hostname: HP7
OS: Debian Squeeze 0S: Ubuntu 11.04
GT: Version 5.0.4 GT: Version 5.0.4

i

e GRAM Job Submit 6 U

| 1

CN=Grid User CN=Grid User HP7

Abbildung 1.1: Problembeschreibung



1.2 Problem

Um einen Single Sign-On (SSO) zu ermoglichen ist der private Schliissel nur durch Datei-
systemberechtigungen geschiitzt und daher besonders anfillig fiir Angriffe. Hier kommt die
Problematik vollstéindig delegierter Rechte ins Spiel. Zwar haben die Proxy Zertifikate kiirze-
re Laufzeiten, als End Entity Certificates (EEC), wihrend dieser Zeit kann ein Angreifer
jedoch schon erheblichen Schaden anrichten. Er kann sédmtliche Aktionen auf allen Ressour-
cen im Namen des urspriinglichen Ausstellers des Proxy ausfiihren, die diesem grundsétzlich
erlaubt sind. Dass es hier tatsédchlich zu Problemen kommen kann, ist bereits an einem klei-
nen, stark vereinfachten Beispiel zu erkennen. Anhand der Testumgebung aus Abbildung
kann es konstruiert werden.

'Grid User HP7’ am Rechner "HP7’ erstellt mit dem Befehl grid-proxy-init ein neues,
selbst-signiertes Proxy Zertifikat, abgeleitet von seinem EEC. Ohne zusétzliche Angaben
hat dieses Zertifikat eine Laufzeit von 12 Stunden. Der User will nun auf der entfernten
Ressource ’debian6’ einen langeren Job ausfithren, der wiederum einen anderen job startet.
Dafiir gibt er dem Job einen full Proxy’ mit auf den Weg. Der Job wird im Beispiel mit einem
kleinen Bash-Skript simuliert, das in Listing 1.1 zu sehen ist. Zuerst wird ein neuer Grid Job
gestartet, der lediglich die Informationen iiber das verwendete Proxy Zertifikat ausgibt, dann
wird der Prozess fiir 2 Stunden schlafen gelegt, um die lange Ausfithrungsdauer zu simulieren:

#!/bin/bash

/usr/local/globus-5.0.4/bin/globusrun -s -r debian6.fritz.box
12119/ jobmanager -fork ’&(executable=/usr/local/globus-5.0.4/
bin/grid-proxy-info) ’;

sleep 7200;

Listing 1.1: Job-Skript

Beim Submit des Jobs wird auf ’debian6’ ein Proxy erstellt, der im Homeverzeichnis des
Nutzers unter ~/.globus/job/<ressource>/<id>/x509_user_proxy abgelegt wird. Dieser
kann aufgrund der Dateisystemrechte nur vom anlegenden Nutzer gelesen und geschrieben
werden, andere User haben im Normalfall keinen Zugriff. Wird das Credential allerdings
durch einen Angriff gestohlen, beziehungsweise kopiert, so kann es vom Angreifer, auch nach
Beendigung des eigentlichen Jobs, bis zum Ablauf seiner Giiltigkeitsdauer benutzt werden.

Im Beispiel wird der Proxy vom root-Benutzer nach /tmp/x509up_u1002 kopiert und der
Systemuser ’griduser’ mit der uid 1002 als Besitzer der Datei eingetragen. Fiihrt dieser nun
den Befehl grid-proxy-info aus, so wird das eben kopierte Proxy Zertifikat als sein eigenes
angezeigt. Wie in Abbildung zu sehen, lautet der Common Name (CN) des Zertifikats
'Grid User HP7’, der CN des urspriinglich abschickenden Users.

Mit dem ’griduser’-Account kénnen nun im Namen von 'Grid User HP7’ Jobs abgeschickt
werden. In Abbildung wird ein Job an HP7 geschickt, der einfach Infos iiber das verwen-
dete Proxy Zertifikat gibt. Der User kann also fiir den Rest der Giiltigkeitsdauer mit dem
geklauten Proxy Befehle im Namen eines anderen ausfithren. Der urspriingliche Nutzer hat
das Zertifikat mit seinem EEC unterschrieben und ist deshalb auch fiir die damit verursach-
ten Kosten verantwortlich. Dabei kann es sich um genutzte Rechenzeit handeln, aber auch
um finanzielle Mittel im Falle eines derartigen Abrechnungssystems.




1 Einleitung

Terminall(als: LEE
Datei Bearbeiten Ansicht Terminal Hilfe
griduser@debians:~$ grid-proxy-info (~]

subject : /0=Grid/OU=GlobusTest/OU=simpleCA-debians.fritz.box/0U=fritz.box/CN=G
rid User HP7/CN=1802614571/CN=1353725547

issuer 1 /0=Grid/o0U=GlobusTest/OlU=simpleCA-debians.fritz.box/0U=fritz.box/CN=G
rid User HP7/CN=1802614571

1dentity : /0=Grid/0U=GlobusTest/OU=simpleCA-debians.fritz.box/0U=fritz.box,/CN=G
rid User HP7

type 1 RFC 3820 compliant impersonatlon proxy
strength : 512 bits
path r /tmp/x509up_ulooz2

timeleft : 11:38:36
griduser@debians:~¢ I

S :

Abbildung 1.2: grid-proxy-info: Gestohlenes Zertifikat

1.3 Losungsansatz

Es wird nun ein Ansatz fiir Globus Toolkit 5 entwickelt, um die mit Hilfe von Proxy Zer-
tifikaten delegierten Rechte genauer beschrinken zu koénnen. Es soll zum Beispiel moglich
sein, die delegierten Rechte auf einen speziellen GRAM-Job zuzuschneiden, um die Gefahren,
die vom verwendeteten Zertifikat ausgehen, zu minimieren. Einschrankungen auf bestimmte
Zielressourcen, Executables und andere GRAM-Aktionen sollen dabei moglich sein.

Fehlen die dafiir nétigen Informationen zum Zeitpunkt des Job-Submit, so soll weiterhin
die Moglichkeit bestehen, einen ’full’-, oder ’limited’ Proxy zu verwenden. Die bestehenden
Mechanismen zur Delegation von Nutzerrechten sollen also uneingeschriankt erhalten werden.

1.4 Vorgehensweise

Es muss zuerst geklidrt werden, welcher Weg grundsétzlich eingeschlagen wird. Soll ein kom-
plett neuer Ansatz zur Delegation von Nutzerrechten im Globus Toolkit entwickelt, oder
der bestehende GT Ansatz, um die nétigen Mechanismen zur feingranularen Begrenzung
der delegierten Rechte, erweitert werden? Die Entscheidung fiel dabei recht schnell auf die
Erweiterung des bestehenden Ansatzes.

Die Verwendung von Proxy Zertifikaten ist in vielen Komponenten des Globus Toolkit fest
verankert und ist ein wesentlicher Bestandteil des Globus Sicherheitskonzepts. Mit Versi-
on 4 des Toolkit wurden Proxy Zertifikate eingefithrt, die Komplett konform zum RFC
3820[TWE™] der Internet Societyﬁ sind. Seit Version 4.2 sind diese Standard. RFC 3820
Proxy Zertifikate bieten grundsétzlich die Moglichkeit, die delegierten Rechte iiber Policies
zu Beschrianken. Erreicht wird dies durch eine zusétzliche Erweiterung, die sogenannte Proxy
Certificate Information (PCI) Erweiterung, die in jedem Proxy Zertifikat enthalten sein muss.

Shttp://www.isoc.org



1.4 Vorgehensweise

A : SEE
Datei Bearbeten Ansicht Terminal Hilfe

griduser@debiang:~$ globusrun -s -r hp7kaiserfranz.fritz.box:2119/jobmanager-fork ‘&(executable=/usr/local/globus-5.0.4/binsgrid-proxy-info)' [~
subject : f0=Grid/OU=GlobusTest/OU=simpleCA-debiang.fritz. box/0U=fritz.box/CN=Grid User HP7/CN=1145879289/CN=779786619/CN=1133141822

issuer 1 /0=Grid/OU=GlobusTest/OU=simpleCA-debian6.fritz, box/OU=fritz.box/CN=Grid User HP7/CN=1145879289/CN=779786619

identity : /0=Grid/OU=GlobusTest/OU=simpleCA-debiang.fritz, box/0U=fritz.box/CN=Grid User HP7

type : RFC 3820 compliant limited proxy

strength : 512 bits

path : /home/griduser/.globus/job/hp7kaiserfranz/16145958610450308625 . 4896130731 216004529/%509_user_proxy

timeleft : 6:39:43

griduser@debians: ~5 I

N

Abbildung 1.3: Job-Submit mit gestohlenem Zertifikat

Sie besteht aus einem Pflichtfeld und 2 optionalen Feldern. Optional sind das pCPathLen-
Constraint Feld, welches die maximale Liange des Proxy Pfades festlegt und das proxyPolicy
Feld, dass nur in bestimmten Féllen, abhéngig vom Pflichtfeld policyLanguage, vorhanden
ist. Zur Begrenzung der delegierten Rechte werden die beiden letztgenannte Felder benétigt.
Das policyLanguage Feld kann auf verschiedene Arten verwendet werden. Entweder kann
damit festgelegt werden, dass alle, beziehungsweise keine Rechte delegiert werden, oder es
wird der Object Identifier (OID) der Policy Sprache angegeben, mit der im proxyPolicy Feld
Regeln beziiglich der Delegation der Rechte festgelegt werden sollen.

Die Sprache wird dabei nicht vorgegeben, die Wahl ist den beteiligten Parteien {iberlassen.
Grammatik und zugehorige Semantik miissen vereinbart werden. Im Globus Toolkit wurden
Begrenzungen dieser Art aber bisher nicht umgesetzt.

Die Tatsache, dass Proxy Zertifikate ein fester Bestandteil vieler Komponenten des Globus
Toolkit sind und sie auch die notwendigen Voraussetzungen fiir feigranulare, regelbasierte
Beschrinkungen bieten, fithrt zur Entscheidung, den in GT bestehenden Ansatz zu erweitern
und keinen vollstéindig neuen zu entwickeln.

Die Policies zur Beschrinkung der Rechte kdnnen also mit Hilfe einer beliebigen Policy-
Sprache iiber die PCI Erweiterung in die Proxy Zertifikate eingefiigt werden und miissen
dann auf der Job-Empfianger-Seite, beziiglich der gestellten Anfrage, ausgewertet werden.
Dabei miissen die Policies der gesamten Proxy-Kette gesammelt und beriicksichtigt werden.
Je nach Ergebnis der Auswertung soll der gewiinschte Job dann ausgefiihrt, oder abgelehnt
werden.
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2 Grundlagen

In diesem Kapitel sollen die wichtigsten Begriffe im Umfeld der Arbeit kurz betrachtet und
beschrieben werden.

2.1 Globus Toolkit

Beim Globus Toolkit handelt es sich um eine Sammlung von Tools, die zum Aufbau von
Grid Umgebungen und dem Arbeiten mit selbigen genutzt wird. Es handelt sich hierbei um
Open Source Software, die unter anderem von der Globus Alliance entwickelt wird. Am 18.
Mai 2011 wurde die aktuelle Version 5.0.4 verdffentlicht. Bauten viele Komponenten der
Version 4 auf dem Web Service Resource Framework (WSRF)H auf, so ist dies in Version 5
nicht mehr der Fall. Das Execution Management wird hier beispielsweise von Grid Resource
Allocation and Management 5 (GRAMS5) iibernommen, das keinen Web-Service-orientierten
Ansatz mehr verfolgt, sondern auf dem Code von pre-ws GRAM2 basiert.

In Abbildung [2.7] ist der Aufbau von GT5 zu sehen. Unterteilt wird hier in die Bereiche
Security, Data Management, Execution Management und Common Runtime.

Globus Toolkit® Version 5 (GTS)

GRAMS

Execution
Management

Abbildung 2.1: Globus Toolkit 5 - Komponenten

Das Hauptaugenmerk wird bei der Erweiterung des Delegations-Ansatzes auf den Bereichen
Sicherheit und Execution Management liegen, da diese die fiir die vorliegende Problemstel-
lung relevanten Komponenten enthalten.

Yhttp:/ /www.oasis-open.org/committees/tc_home.php?wg_abbrev=wsrf



2 Grundlagen

2.2 GSI

Der Kern des Globus Sicherheitskonzepts ist die Grid Security Infrastructure (GSI) EI, die vom
Globus Toolkit implementiert wird. In Abbildung ist der schematische Aufbau gezeigt.
Die einzelnen Komponenten Secure Socket Layer, Public Key Infrastrukturen und Proxy
Zertifikate werden im Folgenden genauer betrachtet.

Proxies und Delegation fur sicheres
Single Sign-On

Proxies und Delegation

PKI stellt
Credentials bereit SSL zur
\ PKI Authentifizierung
SSU/TLS Und Message
(CA-S-und Protection
Zertifikate)

Abbildung 2.2: Grid Security Infrastructure

2.2.1 PKI

Mit Hilfe einer Public Key Infrastruktur (PKI) werden digitale Zertifikate ausgestellt, verteilt
und gepriift. Nutzer und Hosts benétigen fiir Zugang und Interaktion in GT Umgebungen
Zertifikate nach dem X.509 Standard. X509 v3 Zertifikate sind in RFC 3280[HLP*] spe-
zifiziert. In Listing 2.1 ist die Textdarstellung eines solchen Zertifikats zu sehen. Wichtige
Elemente sind die Distinguished Names von Aussteller und Subjekt des Zertifikats, sowie
dessen Giiltigkeitsdauer und der zugehorige 6ffentliche Schliissel. Aulerdem sind Signatur-
und Verschliisselungsalgorithmen, sowie eventuelle Erweiterungen angegeben.

© 00 N O O W N

S e
N = O

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 7 (0x7)
Signature Algorithm: shalWithRSAEncryption
Issuer: 0=Grid, 0U=GlobusTest, 0U=simpleCA-
debian6.fritz.box, CN=Globus Simple CA
Validity
Not Before: Aug 17 13:43:39 2011 GMT
Not After : Aug 16 13:43:39 2012 GMT
Subject: 0=Grid, 0U=GlobusTest, 0U=simpleCA-
debian6.fritz.box, 0U=fritz.box, CN=Grid User HP7

2www.globus.org/security /overview.html
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2.2 GSI

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (1024 bit)
Modulus:
00:ca:61:82:c6:b8:39...
Exponent: 65537 (0x10001)
X509v3 extensions:
Netscape Cert Type:
SSL Client, SSL Server, S/MIME, Object Signing
Signature Algorithm: shalWithRSAEncryption
90:d6:£f0:58:3e:c6. ..

Listing 2.1: Textdarstellung X509v3 Zertifikat

Derartige Zertifikate miissen bei einer Registration Authority (RA) beantragt und von einer
vertrauenswiirdigen Certificate Authority (CA) signiert werden. Die RA ist dabei fiir die
Identifizierung des Zertifikatnehmers zusténdig. Soll das Zertifikat beispielsweise an eine
Person ausgestellt werden, so muss diese bei der Registration Authority einen amtlichen
Lichtbildausweis vorlegen. Ist dies geschehen, so gibt die RA den Antrag an die CA weiter,
diese stellt ein von ihr signiertes Zertifikat aus. Die so erstellten Zertifikate werden End
Entity Certificates (EEC) genannt.

Der in GT verwendete X509 Standard fiir PKIs setzt einen strikt hierarchischen Aufbau
voraus. Es gibt also eine Root-CA, der alle beteiligten Parteien vertrauen und darunter
weitere CAs, deren Zertifikate jeweils von der Wurzel-CA signiert sind. In Abbildung ist
der hierarchische Aufbau der vom DFN-Verein Pl betriebenen PKI zu erkennen. Ganz oben
steht dabei das 'Deutsche Telekom Root CA 2’ Wurzelzertifikat. Darunter liegt die DFN
PKI. CA Zertifikate in der folgenden Ebene, auf der sich beispielsweise die CA des Leibniz
Rechenzentrums befindet, werden wiederum von DFN CA Zertifikaten signiert.

Ein weiterer Mechanismus einer PKI sind Certificate Revocation Lists (CRL). Diese sind
ebenfalls in RFC 3280[HLP™| spezifiziert und enthalten Zertifikate, die vor Ablauf ihrer
Giltigkeitsdauer zuriickgezogen wurden. Dies kann aufgrund kompromittierter Schliissel,
oder auch in Folge von ungiiltigen Zertifikatsdaten geschehen. Beim Verlassen einer Or-
ganisation kann das betroffene Zertifikat ebenfalls auf die CRL gesetzt werden. Bei der
Uberpriifung der Validitit von Zertifikaten werden die Sperrlisten kontrolliert und ungiiltige
Zertifikate somit erkannt.

Certificate Revocation Lists haben festgelegte Laufzeiten. Sie miissen regelméfig aktualisiert
werden, damit auch kiirzlich zuriickgezogene Zertifikate erkannt werden. Die Aktualitit der
CRLs ist also ein wichtiger Sicherheitsfaktor in Umgebungen, die auf Public Key Infrastruk-
turen basieren.

2.2.2 SSL/TLS

Jeder Transaktion in einer GT Umgebung geht eine wechselseitige Authentifizierung der
beteiligten Entitédten voraus. Dies geschieht unter Verwendung von SSL und der eben ein-
gefithrten EECs, beziehungsweise der von ihnen abgeleiteten Proxy Zertifikate, die in Kapitel
noch genauer besprochen werden.

Shttp://www.dfn.de/verein/
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Deutsche Telekom Root CA 2

/1N

DFN PKI

T

...CA LRZ CA ...CA

/IN

Nutzer Nutzer

Nutzer

Abbildung 2.3: DFN-PKI

In Abbildung ist der Ablauf dieses Vorgangs zu erkennen. Kommunikationspartner X
schickt zu Beginn Kommunikationspartner Y sein Zertifikat. Bei einem EEC muss nur die
Signatur der CA verifiziert werden. Bei einem Proxy Zertifikat kann die Uberpriifung meh-
rerer Signaturen nétig werden, die gesamte Proxy-Kette entlang und am Ende die Signatur
der CA. Bei erfolgreicher Verifizierung schickt Y eine zuféllige Phrase, den Challenge String,
zu X. Auf der anderen Seite wird die Phrase mit dem privaten Schliissel von X verschliisselt
und an Y zuriickgeschickt. Nach erfolgreicher Entschliisselung mit dem &ffentlichen Schliissel
von X wird die Phrase mit dem Original verglichen. Bei positivem Vergleich kann Y sicher
sein, mit X zu kommunizieren.

Um die wechselseitige Authentifizierung zu komplettieren, muss die vollstédndige Prozedur
nun noch in die entgegengesetzte Richtung durchgefiihrt werden. Auch X kann sich dann
seines Kommunikationspartners sicher sein und der Prozess ist abgeschlossen.

Das urspriingliche SSL Protokoll wird fiir die Nutzung im Globus Toolkit um die Verwendung
von Proxy Zertifikaten erweitert. Es muss hier, wie in Kapite]2.2.3noch genauer erklért wird,
darauf Riicksicht genommen werden, dass PCs nicht nur von CAs signiert werden koénnen,
sondern eben auch von EECs und anderen Proxy Zertifikaten.

2.2.3 Proxy Credentials

Proxy Credentials werden im Globus Toolkit verwendet, um dynamische Delegation und
einen sicheren Single Sign-On zu ermoglichen. Der SSO erleichtert dem Nutzer das Arbei-
ten erheblich. Er wird nur einmal beim Start einer jeden Grid-Sitzung nach dem Passwort
des privaten Schliissels seines EECs gefragt, und von diesem Zeitpunkt an sind sédmtliche
Transaktionen ohne weitere Passworteingaben moglich.

Es gibt verschiedene Anforderungen an eine Grid Middleware, die die dynamische Delegation
von Nutzerrechten erforderlich machen. So werden beim Arbeiten in Grids hiufig Meta-
Scheduler verwendet, die Jobs, abhéngig von Jobbeschreibung und aktueller Verfiigharkeit
von Ressourcen, an die endgiiltig ausfithrenden Ressourcen schicken.
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X's Zertifikat

Verifizieren der CA Signatur

Zufallige Phrase

Verschliisselung der Phrase mit X's
Privatem Schliissel

Verschliisselte Phrase

Entschliisselung der Phrase mit X's
Offentlichem Schliissel

Vergleich mit dem Original der Phrase

Abbildung 2.4: Wechselseitige Authentifizierung

Dies miissen sie im Auftrag des urspriinglichen Issuers eines Jobs machen kénnen. Sie benoti-
gen dafiir einen Teil seiner Rechte.

Auflerdem sollen Ressourcen grundsétzlich die Moglichkeit haben, im Namen anderer En-
titdten Aktionen durchzufiihren. Wird ein Job an die GRAM-Schnittstelle einer Ressource
geschickt, so soll die Ressource beispielsweise die Moglichkeit haben, im Namen des Auftrag-
gebers Daten von anderen Ressourcen nachzuladen.

Durch die Verwendung von Proxy Zertifikaten wird der private Schliissel des End Entity
Certificates geschiitzt. Wie oben erwédhnt, wird dieser nur einmal zur Erstellung des Sit-
zungsproxys verwendet und ansonsten nicht benotigt. Das Passwort des Schliissels wird zu
keiner Zeit, weder verschliisselt, noch unverschliisselt, iiber das Netzwerk geschickt. Fiir wei-
tere Transaktionen werden Proxy Zertifikate vom Sitzungsproxy abgeleitet.

Aufbau

Proxy Zertifikate reprisentieren den Stellvertreter einer Entitét, beziehungsweise des EECs
der Entitédt. In PKI-basierten Systemen kann mit ihrer Hilfe eingeschrianktes Proxying und
Delegation realisiert werden. Proxy Zertifikate wurden in RFC 3820|TWE™]| standardisiert
und sind eine Erweiterung zu X.509 Zertifikaten. Sie stellen eine eigene Identitdt dar und
konnen sowohl von EECs, als auch von anderen Proxy Zertifikaten signiert werden. Dies ist
einer der entscheidenden Unterschiede zu X.509 EECs, die nur durch eine vertrauenswiirdige
Certificate Authority signiert werden diirfen. Ein weiterer wichtiger Unterschied ist die stark
verkiirzte Giiltigkeitsdauer. Bei PCs betrégt sie im Standardfall lediglich zwolf Stunden.

In Listing 2.2 ist der Aufbau eines Proxy Zertifikats zu sehen.

11
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Angegeben sind unter anderem der Distinguished Name (DN) des Ausstellers des Zertifikats
(Issuer), die Giiltigkeitsdauer (Validity), der DN des Subjekts (Subject), also der Identitét
des Zertifikats, sowie der 6ffentliche Schliissel und die Erweiterungen.

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 118308523 (0x70d3eab)
Signature Algorithm: shalWithRSAEncryption
Issuer: 0=Grid, 0U=GlobusTest, 0U=simpleCA-
debian6.fritz.box, 0U=fritz.box, CN=Grid User HP7
Validity
Not Before: Dec 1 11:10:13 2011 GMT
Not After : Dec 1 23:15:13 2011 GMT
Subject: 0=Grid, 0U=GlobusTest, 0OU=simpleCA-
debian6.fritz.box, 0U=fritz.box, CN=Grid User HPT7,
CN=118308523
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (512 bit)
Modulus:
00:b5:60:a0:eb. ..
Exponent: 65537 (0x10001)
X509v3 extensions:
Proxy Certificate Information: critical
Path Length Constraint: infinite
Policy Language: Inherit all

Signature Algorithm: shalWithRSAEncryption
8a:de:a2:24:3c...

Listing 2.2: Textdarstellung X509v3 Zertifikat

Ein PC unterscheidet sich von einem 'normalen’ X509v3 Zertifikat im Wesentlichen also nur
durch die Bildung des Subject-DN und einer neuen Erweiterung. Der DN des Zertifikats wird,
wie im Beispiel zu sehen, vom DN des Issuers abgeleitet. Es wird einfach eine zusétzliche
Common Name (CN) Komponente in Form einer Zufallszahl angehéngt. Im Beispiel aus
Listing 2.2 ist es CN=118308523.

Bei den Erweiterungen findet man die Proxy Certificate Information (PCI) Extension, die
jedes X509v3 Proxy Zertifikat haben muss. Im Beispiel handelt es sich um ein Zertifikat, das
alle Rechte seines Ausstellers erbt und keine Begrenzung fiir den Proxy Pfad enthilt. Die
Bedeutung dieser Erweiterung wird in einem eigenen Abschnitt genauer beschrieben.

Als Proxy Credential versteht man das eben ausfiihrlich erlauterte Zertifikat, den dazu-
gehorigen privaten Schliissel und die gesamte Zertifikatskette. Diese beinhaltet alle betei-
ligten Proxy Zertikifate und das EEC des urspriinglichen Ausstellers. Das CA Zertifikat ist
ausgenommen, da es direkt bei der CA erhéltlich ist. Die komplette Kette ist notig, damit die
Giiltigkeit der Zertifikate bis hin zur CA iiberpriift werden kann. Dies erfordert eine Erwei-
terung des X.509 Validierungsprozesses. Bisher musste nur die Signatur einer CA iiberpriift
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werden, da kein anderer Aussteller in Frage kam und dadurch auch keine Ketten mdoglich
waren.

Proxy Certificate Information Extension

Die Proxy Certificate Information (ProzyCertInfo) Erweiterung ist eine kritische Erweite-
rung, sie muss also von allen beteiligten Entitdten interpretiert werden kénnen. Sie kenn-
zeichnet Proxy Zertifikate als solche und hat ein Pflichtfeld und zwei optionale Felder. Das
pCPathLenConstraint Feld ist optional und kann verwendet werden, um die maximale Tiefe
des Proxy-Pfades festzulegen. Ist sein Wert 0, so darf damit iiberhaupt kein PC signiert
werden, ist das Feld nicht vorhanden, so darf der Pfad beliebig lang werden.

Das prozyPolicy Feld legt Regeln fiir das Zertifikat im Bezug auf die Autorisierung fest und
besteht aus zwei weiteren Feldern. Das policyLanguage Feld indiziert die Sprache, die fiir die
Policies verwendet werden soll. Es ist ein Pflichtfeld und kann zwei Spezialwerte annehmen.
Der eine (id-ppl-inheritAll) dient dazu, den Proxy als unbeschrinkt zu kennzeichnen. Da-
durch werden alle Rechte des signierenden Zertifikats an den erstellten Proxy delegiert.
Der zweite Wert (id-ppl-independent) markiert das Zertifikat als unabhéingig, was dazu fiihrt,
dass keinerlei Rechte iibertragen werden. Das Zertifikat stellt also eine neue Identitat dar,
die iiber andere Wege, beispielsweise durch Attribut Zertifikate (AC), explizit mit Rechten
ausgestattet werden kann. Hat das Feld einen dieser beiden Werte, so ist das policy Feld
nicht notig.

Jeder andere Wert indiziert, dass es sich um ein Proxy Zertifikat mit Beschréankungen han-
delt. Die zugehorigen Regeln kénnen dann entweder implizit im Wert des policyLanguage
Feldes enthalten sein, oder Policy Informationen werden im policy Feld angegeben. Wird
dieses Feld benutzt, so wird im policyLanguage Feld die dafiir verwendete Sprache, beispiels-
weise in Form eines Object Identifiers (OID), angegeben.

Mit Hilfe dieser Erweiterung ist es also moglich, die durch Proxy Zertifikate delegierten Rech-
te zu beschrianken. Denkbar ist hier, Anfragen nur auf bestimmte Ressourcen zu begrenzen,
oder nur bestimmte Aktionen auf festgelegten Servern zu ermdoglichen.

Wie bereits erwidhnt, werden in RFC 3820 keinerlei Vorgaben iiber die zu verwendende
Policy-Sprache gemacht. Diese kann also, abhéngig vom Anwendungsfall, frei gewéhlt wer-
den.

2.3 XACML

eXtensible Access Control Markup Language (XACML) bezeichnet einerseits eine XML-
basierte Policy-Sprache, die der Beschreibung genereller Anforderungen der Zugriffskontrol-
le dient und die Definition von Policys ermoglicht. Andererseits handelt es sich um eine,
ebenfalls XML-basierte, Request/Response-Sprache fiir Zugriffskontrollentscheidungen mit
einem dazugehorigen Zugriffskontroll-Framework.

2.3.1 Framework

In Abbildung sind die Komponenten des Zugriffskontrollsystems zu erkennen.

Im Policy Decision Point (PDP) findet die eigentliche Entscheidung iiber den Zugriff auf
eine Ressource statt. Der PDP hat aber keinerlei Schutzfunktion fiir die Ressource, sondern
bekommt Anfragen und fillt Entscheidungen beziiglich selbiger.
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Abbildung 2.5: XACML Framework (in vereinfachter Form)

Der Policy Enforcement Point (PEP) befindet sich als Schutz zwischen dem Subjekt der
Anfrage und der angefragten Ressource. Hier wird die Entscheidung nur umgesetzt, warum
sie zustande kam, ist fiir den PEP nicht von Interesse. Im Policy Administration Point (PAP)
werden die Regeln festgelegt, nach denen Zugriffe erlaubt, oder Anfragen abgelehnt werden.
Es kann sich hier beispielsweise um eine Datenbank handeln, die die festgelegten Regeln
enthélt. Der PDP bekommt die fiir die Entscheidungsfindung nétigen Regeln dann vom PAP.
Vom Policy Information Point (PIP) bekommt der PEP weitere nétige Informationen. Eine
Anfrage enthélt in der Regel nur Subjekt, Aktion und Objekt. Policies verwenden aber oft
Rollen. Diese fordert der PDP dann beim PIP an. Der Context Handler tritt als Vermittler
zwischen den anderen Komponenten auf. Er steht im Mittelpunkt des Systems und verteilt
die bendtigten Nachrichten.

Eine Anfrage wird also an den PEP gestellt, dann vom Context Handler in das passende
XACML-Format umgewandelt, Informationen iiber Attribute vom PIP geholt und die An-
frage an den PDP weitergeleitet. Dieser trifft, unter Zuhilfenahme weiterer Informationen
von PIP und PAP eine Entscheidung und gibt die Antwort iiber den Context Handler an
den PEP zuriick. Abhéingig vom Ergebnis gewihrt oder verweigert dieser den Zugriff.

2.3.2 Datenstrukturen

In XACML gibt es drei wichtige Datenstrukturen. Anfragen und Antworten der Request/Response-
Sprache, sowie die Policybeschreibungen der Policy-Sprache.

14



© 00 N O O P W NN -

el e e
S W N = O

15
16
17

g d W N

2.3 XACML

Anfragen

Eine Anfrage besteht in der Regel aus Attributen in den vier Abschnitten Subject, Acti-
on, Resource und Environment. Ein einfaches Beispiel ist in Listing 2.1 zu sehen. Schorsch
Mustermann (Subject) will dabei schreibend (Action) auf das Dokument test.txt (Resour-
ce) zugreifen. Die ersten drei Abschnitte behandeln also das WER, WAS und WOMIT der
Anfrage. Alles, was diesen Abschnitten nicht zugeordnet werden kann, kommt in den Be-
reich Environment. Es sind auch mehrere Subjekte mdoglich, die dann jeweils einen Subject-
Abschnitt mit zugehoriger SubjectCategory bekommen.

<Request>
<Subject>
<Attribute Attributeld="subject-id">
<AttributeValue>Schorsch Mustermann</AttributeValue>
<Attribute>
</Subject>
<Action>
<Attribute AttributeId="action-id">
<AttributeValue>write</AttributeValue>
</Attribute>
</Action>
<Resource>
<Attribute Attributeld="resourcde-id">
<AttributeValue>file:///home/griduser/test.txt</
AttributeValue>
</Attribute>
</Resource>
</Request>

Listing 2.3: Einfache XACML Anfrage

Antworten

Eine einfache XACML-Antwort ist in Listing 2.2 zu sehen. Sie besteht aus einer Entschei-
dung, in diesem Fall Permit, und einem Statuscode, im Beispiel status:ok. Eine Response
kann auflerdem noch Obligationen enthalten. Diese erméglichen dem PDP, Anforderungen
an den PEP zu stellen, die im Falle einer bestimmten Entscheidung erfiillt werden miissen.
Hier kénnen beispielsweise Formalitéiten, wie das Logging, umgesetzt werden, die schwer in
Policies ausgedriickt werden konnen. Der PDP kann dem PEP bespielsweise auftragen, dass
im Falle eines Permit ein Log-Eintrag erstellt werden muss. Dadurch kann nachvollzogen
werden, wer Zugriff auf welche Ressourcen bekommen hat.

<Response>
<Result>
<Decision>
Permit
</Decision>
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<Status>
<StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok
ll/>
</Status>
</Result>
</Response >

Listing 2.4: Einfache XACML Anfrage

Policys

Die dritte und wichtigste Datenstruktur im Bereich XACML ist die Policy selbst. Man un-
terscheidet zwischen zwei Auspriagungen. Der Policy, die einzelne Regeln (Rules) kombiniert,
und dem Policy Set, in dem Policies zu gréfleren Einheiten kombiniert werden. In beiden
Fillen gibt es den Anwendungsbereich (Target), in dem beschrieben wird, fiir welche An-
fragen die Policy zur Auswertung genutzt werden kann. Sowohl Policys, als auch PolicySets
konnen also beziiglich Anfragen ausgewertet werden und liefern als Ergebnis eine Entschei-
dung, die die Werte Permit, Deny, NotApplicable, oder Indeterminate haben kann. Die beiden
ersteren erkldaren sich von selbst, NotApplicable wird zuriickgegeben, wenn die Policy nicht
zur aktuellen Anfrage passt, Indeterminate, wenn es wihrend der Auswertung zu einem Feh-
ler kommt. Gemeinsam ist beiden Policy-Ausprigungen auch ein Kombinationsalgorithmus,
der die jeweiligen Kindelemente, also Rules oder Policys, als Eingabe erhilt, diese auswertet
und die Ergebnisse kombiniert. In Listing 2.3 ist das Geriist einer Policy zu sehen.

<Policy RuleCombiningAlgId="first-applicable">
<Target>
</Target>
<Rule RuleId="Admins" Effect="Permit">
<Description>Administrator darf alles.</Description>
</Rule>
<Rule RuleId="fallback" Effect="Deny"/>
</Policy>

Listing 2.5: XACML-Policy-Fragment

Es handelt sich hier um die Kombination zweier Rules, die zu einer Policy zusammengefasst
sind und einen bestimmten Anwendungsbereich haben (Target). Kann die erste Regel ange-
wendet werden, so hat sie als Ergebnis ein Permit, wird die zweite Regel benutzt, so gibt sie
Deny zuriick. Als Kombinationsalgorithmus fiir die Regeln wird first-applicable angegeben.
Das Ergebnis der ersten Regel, die anwendbar ist, ist somit auch das Ergebnis der Policy.
Die Elemente Rule, Policy und PolicySet haben einen Anwendungsbereich (Target) als Kind-
element. Hier wird festgelegt, auf welche Anfragen das jeweilige Element angewendet werden
kann. Der Anwendungsbereich besteht aus den Abschnitten Subjects, Actions, Resources und
Environments. Ein Anwendungsbereich passt zu einer Anfrage, wenn alle vier Abschnitte
passen.
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Jeder Abschnitt kann wiederum Unterabschnitte haben. Diese heiflen Subject, Action, Re-
source und Environment. Fin Abschnitt passt zu einer Anfrage, wenn mindestens einer der
Unterabschnitte passt. Ein Unterabschnitt besteht aus *Match-Elementen. Beispiele sind
hier SubjectMatch, ResourceMatch und ActionMatch. Ein Unterabschnitt passt zu einer An-
frage, wenn alle seine *Match-Elemente passen.

Mit *Match-Elementen wird gepriift, ob ein Attribut aus einer Anfrage zu einem Attribut
aus einer Policy, oder Regel, passt. Enthalten sind in solchen Elementen eine Funktions-ID,
ein Attributwert und ein Verweis auf ein Attribut aus der Anfrage. Funktion-IDs kénnen
auf zahlreiche vordefinierte, oder auch durch den Benutzer festgelegte Funktionen verweisen.
Diese Funktionen bekommen als erstes Argument das Attribut des *Match-Elements und
als zweites nacheinander alle Attributwerte der Anfrage. Die Anfrage passt also, wenn fiir
eines der Argumentpaare true zuriickgegeben wird, also wenn das Argument aus *Match zu
einem der Attributwerte aus der Anfrage passt.

XACML besitzt iiber 200 solcher vordefinierter Funktionen. Darunter sind Funktionen fiir
Mengen, Vergleichsfunktionen, arithmetische Funktionen und boolsche Funktionen. Die Funk-
tionen werden dazu verwendet, komplexe Ausdriicke zu bilden. Dies wird durch die Anwen-
dung der Funktionen auf Listen von Argumenten erreicht, wobei die Argumente wieder
Ausdriicke sein miissen.

Es gibt verschiedene Arten von Ausdriicken. Ein Attribute Value ist ein Ausdruck eines be-
stimmten elementaren Typs, mit einem Wert als Literal. In XACML 2.0 werden 16 Daten-
typen vordefiniert. Darunter ist, neben iiblichen Datentypen wie integer, boolean, string und
date, beispielsweise auch ein Datentyp zur Beschreibung von Emailadressen (rfc822Name).
Als weitere Ausdrucksart gibt es die *AttributeDesignator, mit deren Hilfe die Werte eines
benannten Attributes aus einer Anfrage ermittelt werden konnen. Beispiele fiir die beiden
genannten Arten sind in Listing 2.4 abgebildet. Ein *AttributSelector dient ebenfalls dazu,
Daten aus Anfragen zu gewinnen, nur werden diese nicht iiber Namen, sondern iiber XPath-
Ausdriicke identifiziert. Ausdriicke der Art Function werden ausschliefflich als Argumente fiir
Funktionen hoherer Ordnung verwendet. Variable Reference gibt den Wert einer vorher defi-
nierten Variable wieder. Dies kann genutzt werden, um héufig benutzte Ausdriicke benennen
und wiederverwenden zu kénnen. Ausdriicke der Art Apply sind Ergebnisse von Funktions-
aufrufen. Damit kénnen beliebig komplex geschachtelte Ausdriicke gebildet werden.

<AttributeValue DataType="string">Hallihallo</AttributeValue>
<SubjectAttributeDesignator Attributeld="subject-id" DataType=
"integer">

Listing 2.6: XACML-Policy-Fragment

Regeln sind, wie oben erwédhnt, Bestandteile von Policys, die ausgewertet werden miissen,
um Entscheidungen zu treffen. Sie bestehen aus einem Anwendungsbereich (Target), ihrer
Auswirkung (Effect) und einer optionalen Bedingung (Condition). Wird in einer Regel kein
Anwendungsbereich definiert, so gilt der Bereich der Policy, die diese Regel enthélt. Die Con-
dition ist ein Ausdruck in Form einer boolschen Funktion. Der Effekt einer Regel ist entweder
Permit, oder Deny. Bei der Auswertung kénnen sich die Werte Permit, Deny, NotApplicable
und Indeterminate ergeben. Falls das Target nicht zur Anfrage passt, wird NotApplicable
zuriickgegeben. Sonst wird die Condition tiberpriift und fiir den Fall, dass sie true ergibt,
lautet das Ergebnis wie in Effect angegeben. Ist es false, so wird NotApplicable ausgegeben.
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Bei irgendwelchen Fehlern in einem der Schritte lautet das Ergebnis Indeterminate.

2.4 Resource Specification Language

Die Globus Resource Specification Language (RSL)F_[I ist eine verbreitete Sprache zum Aus-
tausch von Ressourcen-Beschreibungen. Hier soll eine kurze Einfithrung in die Syntax der
Sprache gegeben und ein kleines Beispiel gezeigt werden. RSL bietet mit ihrer Syntax die
Moglichkeiten, um komplexe Beschreibungen zu erstellen. Die verschiedenen Resource Ma-
nagement Komponenten fithren dabei spezielle jAttribut, Wert; Paare in die allgemeine
Struktur ein. Jedes dieser Attribute dient als Parameter, um das Verhalten einer oder meh-
rerer Komponenten im Resource Management System zu kontrollieren.

Das Herzstiick der RSL Syntax ist die Relation. Sie verbindet einen Attributnamen mit ei-
nem Wert. Auflerdem gibt es zwei generative Strukturen in der RSL, die es erméglichen,
aus Relationen komplexere Ressourcen-Beschreibungen zu bilden. Es handelt sich dabei um
compound requests und value sequences. Aulerdem beinhaltet die Resource Specification
Language die Option String substitution variables sowohl einzufithren, als auch zu derefe-
renzieren.

Die einfachste Form eines compound request, die auch von allen Resource Management
Komponenten verwendet wird, ist ein conjunct request. Dabei handelt es sich um die Ver-
kniipfung einfacher Relationen, oder compound requests. Damit kénnen beispielsweise meh-
rere Relationen, wie executable name, node count, executable arguments und output files
einer iiblichen GRAM Job-Anfrage kombiniert werden. Zusétzlich sind auch noch multi re-
quests moglich. Damit kénnen mehrere parallele Ressourcen beschrieben werden, die eine
Ressourcen-Beschreibung ausmachen. multi requests fithren neue Giiltigkeitsbereiche fiir Va-
riablen ein. Variablen aus einem Abschnitt sind in anderen Abschnitten des requests nicht
sichtbar. Genauere Informationen iiber multi requests sind in [All] zu finden.

Die einfachste Form eines Werts in der RSL Syntax ist das String Literal. Explizit angegebene
Literale konnen dabei sdmtliche Zeichen enthalten. Ein Wert kann auflerdem eine Referenz
auf eine Variable sein. Die Referenz wird dabei im Endeffekt durch den Wert ersetzt, der
fiir die Variable festgelegt wurde. Die Verkettung von String-Werten wird von RSL ebenfalls
unterstiitzt. Auch Wertsequenzen sind moglich und driicken geordnete Folgen von Werten
aus. Damit koénnen beispielsweise die Argumentlisten einer Anwendung dargestellt werden.
Einige der hdufig verwendeten RSL-Attribute sind arguments, count, environment, executa-
ble, file_stage_in, file_stage_out, job_type und max_cpu_time. Weitere Attribute und ihre ge-
naue Bedeutung, sowie die komplette Spezifikation der RSL v.1.1, sind in [All] zu finden.
Listing 2.7 zeigt eine typische GRAM-Job-Beschreibung.

(¥ this is a comment *)

& (executable = a.out (* <-- that is an unquoted literal x))
(directory = /home/nobody )
(arguments = argl "arg. 2")
(count = 1)

Listing 2.7: RSL Ressourcen-Beschreibung

“http:/ /globus.org/toolkit/docs/5.0/5.0.0 /execution /gram5 /pi/gram5PublicInterfacesGuide.pdf, Chapter 2
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2.4 Resource Specification Language

Angegeben sind hier das Executable, das Verzeichnis, in dem die Ausfiihrung stattfinden soll,
sowie zwei zu verwendende Kommandozeilenparameter. Zusétzlich wird noch angegeben, wie
oft die angegebene Datei ausgefithrt werden soll.
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2 Grundlagen
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3 Analyse

In diesem Abschnitt sollen die Anforderungen an den Ansatz zur feingranularen Delegati-
on von Nutzerrechten erarbeitet werden. Als Grundlage dafiir dienen die in einem Fortge-
schrittenenpraktikum gesammelten Informationen, sowie ein typischer Ablauf eines GRAM
Job-Submit, wie er im aktuellen Ansatz vorkommt.

3.1 Authentifizierung und Autorisierung - Ist-Zustand

3.1.1 Erkenntnisse aus dem Fortgeschrittenenpraktikum

Der Titel der in diesem Zusammenhang erstellten Praktikumsarbeit lautet 'Beurteilung der
Sicherheit bei der Verwendung von Proxy Zertifikaten im Globus Toolkit’ [Sch10]. Darin
wird hauptséchlich Version 4 des Toolkit behandelt. Diese Version unterscheidet sich aber
in der Verwendung von Proxy Zertifikaten nicht wesentlich von Version 5, die als Grundlage
fiir die aktuelle Arbeit zur Rechtebegrenzung dient.

In angesprochenem Praktikum wurden potentielle Schwachstellen bei der Verwendung von
Proxy Zertifikaten in GT gesammelt und iiberpriift. Bei den Recherchen dazu wurden unter
anderem auch Personen aus dem Industrieumfeld befragt, um die dort sehr hoch angesetzten
Sicherheitsstandards mit zu beriicksichtigen. Als eine der vermeintlichen Schwachstellen wur-
de das Fehlen addquater Begrenzungsmoglichkeiten delegierter Rechte bei der Verwendung
von Proxy Zertifikaten ausgemacht.

Wie in [Sch10] beschrieben, bieten das Globus Toolkit, beziehungsweise das Proxy-Konzept
an sich, sehr wohl Beschriankungsmoglichkeiten an. Es kann sowohl die Giiltigkeitsdauer
eines Zertifikats, als auch die Linge eines moglichen Proxy-Pfads frei bestimmt werden.
Aulerdem wird im Globus Toolkit das Konzept eines limited Proxy angeboten. Derartigen
Zertifikaten fehlt das Recht, neue Prozesse zu starten. Das abschicken neuer GRAM Jobs
wird somit verhindert, sie konnen jedoch problemlos zur Authentifizierung gegeniiber einer
Ressource, oder auch zum Datentransfer mittels GridF TP, verwendet werden. Auflerdem
existieren noch independent Proxies, denen per se iiberhaupt keine Rechte des Ausstellers
iibertragen werden.

All diese Moglichkeiten bieten jedoch nur grobe Abstufungen der delegierten Rechte. Soll es
einem Job beispielsweise moglich sein, weitere Jobs zu starten, so ist die einzige Option dies
zu gewihrleisten die Ubertragung eines full Proxy. Diesem werden also sédmtliche Rechte
des Issuers iibertragen, obwohl er nur einen Teil davon wirklich braucht. Der Zugang zu allen
Ressourcen, auf denen der Issuer autorisiert ist, ist moglich, obwohl unter Umstéinden nur
ein Bruchteil davon fiir die aktuelle Aufgabe benotigt wird.

Diese Notwendigkeit einer vollstindigen Delegation wurde in den Interviews hiufig als ein
grofles Problem genannt, das die Nutzung von GT fiir das Arbeiten mit sensitiven Daten
h#iufig ausschliefle. Tatséchlich fehlt in GT die Option, feingranulare, auf bestimmte T#tig-
keiten zugeschnittene Begrenzungen zu erreichen.
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3.1.2 Standardszenario

In folgendem Abschnitt soll anhand eines reprisentativen Beispiels gezeigt werden, wie Au-
thentifizierung und Autorisierung im Moment im Globus Toolkit gelost sind. In Abbildung
3.1]ist eine sehr vereinfachte Darstellung der ablaufenden Mechanismen in GT5, beim Sub-
mit eines GRAM-Jobs durch einen Nutzer, dargestellt. Zu sehen ist der Standardfall, der
ohne Anpassungen an ein spezielles Grid vorgefunden wird.

Job- Autorisierung
Anfrage
]
Authentifi- erfolgreich Grid-Mapfile Eintrag vorhanden Y Ob_
ziemng = ausgeﬁ.lhrt
erfolglos

Kein Eintrag

Abbildung 3.1: Sicherheitskonzept GT (stark vereinfachte Form)

Der Ablauf beginnt mit einer Job-Anfrage durch einen Nutzer. Es kann sich hierbei sowohl
um eine Person, als auch um eine andere Ressource, die im Auftrag einer Person agiert,
handeln. Vor jeder Transaktion kommt es in GT-basierten Grids zu einer wechselseitigen
Authentifizierung der beteiligten Parteien. Diese wird, wie in Kapitel 2.2.2 beschrieben,
unter Verwendung der Zertifikate beider Seiten durchgefiihrt. In der Regel handelt es sich
beim Zertifikat der anfragenden Partei um ein Proxy Zertifikat, beim Zertifikat des Globus
Gatekeepers auf der Zielseite um ein End Entity Certificate. Verlauft die Authentifizierung
erfolglos, so wird der angefragte Job abgelehnt, verlduft sie erfolgreich, so ist der néchste
Schritt die Autorisierung.

Das Toolkit bietet Entwicklern die Mdglichkeit, eigene Autorisierungsmechanismen zu imple-
mentieren, im Standardfall wird jedoch ein grobgranularer Ansatz unter Verwendung eines
Grid-Mapfiles verwendet. Die Eintréige in dieser Datei bestehen aus einem Distinguished
Name und einer ihm zugeordneten Systemkennung. Ein Beispiel dafiir ist in Listing 5.1 zu
sehen. Dem Nutzer mit der Common Name (CN) Komponente /CN=Grid User wird hier die
Systemkennung griduserdebian6 zugeordnet.

"/0=Grid/0U=GlobusTest/0U=simpleCA-debian6.fritz.box/0U=fritz.
box/CN=Grid_ User" griduserdebian6

"/0=Grid/0U=GlobusTest/0U=simpleCA-debian6.fritz.box/0U=fritz.
box/CN=Grid User HP7" griduser

Listing 3.1: Grid-Mapfile
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3.2 Anforderungen

Beim Autorisierungsvorgang wird nun der Distinguished Name aus dem Zertifikat des Users
genommen und nach dem entsprechenden Eintrag im Grid-Mapfile gesucht. Ist ein Eintrag
vorhanden, so ist die Autorisierung erfolgreich und es findet ein Mapping auf die angegebene
Systemkennung statt, mit der der angefragte Job dann ausgefiihrt wird. Wird kein passender
FEintrag gefunden, so hat der Nutzer nicht das Recht, auf der Ressource zu arbeiten und die
Anfrage wird abgelehnt.

Es wird also nach erfolgreicher Authentifizierung tiberpriift, ob der anfragende Nutzer (kann
auch eine Ressource sein) autorisiert ist, auf der angefragten Ressource zu arbeiten. Die
momentanen Mechanismen sehen keine Méglichkeit vor, die es dem Nutzer erlaubt, feingra-
nulare Einschrankungen beziiglich der Verwendung des vorgezeigten Zertifikats zu tétigen,
die dann von der Ressource iiberpriift und gegebenfalls umgesetzt werden kénnten.

3.2 Anforderungen

In diesem Abschnitt werden Ziele, Systemgrenzen und daraus abgeleitet funktionale und
nicht-funktionale Anforderungen des erweiterten Delegationsansatzes erarbeitet. Grundlage
fiir diesen Prozess ist die Definition einer Anforderung in [Rup07]. Diese wird hier als ,eine
Aussage iiber eine Eigenschaft oder Leistung eines Produktes, eines Prozesses oder der am
Prozess beteiligten Personen* beschrieben. Eine solche Definition beinhaltet beide Katego-
rien von Anforderungen. Funktionale Anforderungen beschreiben laut [Rup07] , Aktionen,
die von einem System selbststéndig ausgefiihrt werden sollen, Interaktionen des Systems mit
menschlichen Nutzern oder Systemen (Eingaben, Ausgaben) und Anforderungen zu allgemei-
nen, funktionalen Vereinbarungen und Einschréinkungen.” Nicht-funktionale Anforderungen
werden dort als ,,alle Anforderungen, die nicht funktional sind“ zusammengefasst.

3.2.1 Ziele und Systemgrenzen

Ziel der Entwicklung ist es, den in GT5 bestehenden Delegationsansatz zu erweitern und
eine feingranulare, regelbasierte Beschrinkung der bei der Nutzung von Proxy Zertifikaten
iibertragenen Rechte zu ermdglichen. Delegierte Rechte sollen dabei auf spezielle Aufgaben
zugeschnitten werden kénnen, damit die Delegation der vollstdndigen Rechte, unter Verwen-
dung von Proxy Zertifikaten, moglichst verhindert wird. Die Moglichkeiten des bestehenden
Ansatzes sollen auflerdem in vollem Umfang erhalten bleiben.

Der Kontext des zu entwickelnden Systems beinhaltet die Grid Security Infrastructure(GSI),
das Globus Toolkit 5, das diese implementiert, sowie die enthaltenen Authentifizierungs- und
Autorisierungsmechanismen und die Ausfithrung von Jobs. Hier sind vor allem Grid Resource
Allocation and Management (GRAM), sowie das Konzept der Proxy Zertifikate und das
damit verbundene Delegationskonzept, explizit zu nennen. All diese Bereiche werden vom
zu entwickelnden System benutzt, beziehungsweise manipuliert, sind aber nicht Teil davon.

3.2.2 Informelle Anforderungsbeschreibungen

Dieses Kapitel zeigt die informelle Beschreibung der Anforderungen an die zu entwickelnde
Erweiterung des Delegationsansatzes des Globus Toolkit 5. Diese Anforderungen basieren
hauptséchlich auf den Erkenntnissen des in Kapitel behandelten Fortgeschrittenen-
praktikums [Sch10], sowie den grundsitzlichen Eigenschaften eines Grids und einer Litera-
turrecherche zum Thema dynamische Delegation von Nutzerrechten in Grid-Umgebungen.
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AufBlerdem wurden natiirlich die in Kapitel angegebenen Ziele einbezogen. Die Anfor-
derungen sind von Al bis A7 durchnummeriert. A1 bis A6 beschreiben dabei funktionale
und nicht-funktionale Anforderungen an das zu entwickelnde System. A7 betrifft den Erhalt
von Mechanismen des alten, zu erweiternden Systems. Die Anforderungen werden gemifl des
Anforderungs-Templates aus [Rup07] dargestellt. Zuerst wird die Begriindung fiir eine An-
forderung gegeben, dann werden daraus konkrete Anforderungsdefinitionen hergeleitet und
am Schluss Angaben zur Messbarkeit der Erfiillung einer Anforderung gemacht und damit
festgelegt, wann ein System diese erfiillt.

Al - Erstellung/Definition von Beschridnkungen

Der Nutzer sollte fiir die Erstellung, beziehungsweise Definition, von gewiinschten Beschrinkun-
gen von der Middleware unterstiitzt werden. Das Hauptaugenmerk liegt bei der Nutzung
eines Grids auf den zu erledigenden Berechnungen, Simulationen und so weiter. Aus Sicht
der Effizienz sollten organisatorische und sicherheitstechnische Aufgaben deshalb so schnell
wie moglich erledigt werden koénnen, ohne dabei an Qualitéit einzubiiflen. Sowohl die Ein-
arbeitungszeit in den gegebenen Delegationsmechanismus, als auch der Zeitaufwand beim
tatsdchliche Arbeiten mit ihm, sollte daher so gering wie moglich gehalten werden.

Konnen die Beschrankungen computergestiitzt erstellt werden, so ist es ebenfalls moéglich,
syntaktische Fehler des Nutzers abzufangen und ihn gegebenenfalls auf sie hinzuweisen. Au-
Berdem kann eine einheitliche Form, in einer noch zu definierenden Syntax, gew&hrleistet
werden.

A1.1 Das System soll den Globus User bei der Erstellung/Definition von feingranularen
Beschrinkungen unterstiitzen. Diese Anforderung ist erfiillt, wenn die Definition von
Einschriankungen computergestiitzt durchgefiihrt werden kann.

A2 - Beschriankung der Rechte auf begrenzte Aufgaben

Der zu entwickelnde Delegationsansatz soll eine feingranulare Delegation von Nutzerrechten,
mit Hilfe von Proxy Zertifikaten, ermdéglichen. Die bisherigen Mechanismen lassen lediglich
eine Unterscheidung zwischen full, limited und independent Proxy zu. Independent Proxies
werden in Globus-Umgebungen kaum eingesetzt, die anderen beiden Optionen delegieren al-
le Rechte, beziehungsweise alle, aufler diejenigen zum Starten neuer Prozesse. Der bisherige
Ansatz ist also sehr unflexibel und lésst sich nur sehr geringfiigig an aktuelle Bediirfnisse
anpassen. Es ist nicht moglich, delegierte Rechte auf eine bevorstehende Aufgabe zuzuschnei-
den.

Wird beispielsweise ein GRAM-Job an eine entfernte Ressource abgeschickt, so wird stan-
dardméBig ein limited Proxy fiir seine Durchfithrung auf dieser Ressource erstellt. BenGtigt
der Job allerdings mehr Rechte, als er durch ein limited PC erhilt, so muss ein full Proxy
delegiert werden. Diesem werden dann alle Rechte des Nutzers iibertragen und es sind keine
weiteren Einschrankungen moglich.

Im Rahmen des in dieser Arbeit schon hiufiger erwdhnten Fortgeschrittenenpraktikums zur
Verwendung von Proxy Zertifikaten in Globus Toolkit 4 [Sch10] wurden, unter Einbezie-
hung von Interviews im industrienahen Umfeld, einige Defizite der vorhandenen Delegati-
onsmoglichkeiten erarbeitet. Auch hier wird vor allem die fehlende Moglichkeit, delegierte
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3.2 Anforderungen

Rechte auf bestimmte Workflows oder GRAM-Jobs abzustimmen, genannt.

Wie in Kapitel 2.2.3 erldutert, kann die PCI Erweiterung von Proxy Zertifikaten zur Begren-
zung delegierter Rechte mittels Policies genutzt werden. Es muss also eine Policy-Sprache
entwickelt werden, die es dem Nutzer ermoglicht, die Rechte flexibel und feingranular zu
begrenzen. Dafiir sind Einschrankungsmoglichkeiten in verschiedenen Kategorien nétig:
Die moglichen Ziele von Anfragen miissen begrenzt werden koénnen. Ein grofles Risiko bei
der Verwendung von Proxy Zertifikaten mit vollen Rechten, besteht darin, dass dem Besitzer
des Proxy Zertifikats damit alle Ressourcen, zu denen der urspriingliche Issuer grundsétzlich
Zugang hat, offen stehen. Haufig ist fiir die Erledigung einer Aufgabe aber nur eine begrenz-
te, feststehende Menge von Ressourcen noétig. Hier konnten Sicherheits-, beziehungsweise
finanzielle Risiken durch eine Begrenzung moglicher Ziele minimiert werden.

Um eine weitere Eingrenzung der fiir eine Aufgabe tatsédchlich benttigten Rechte zu gewéhr-
leisten, muss auch eine Option geschaffen werden, um erlaubte Aktionen anzugeben. Dabei
sollten sowohl ausfithrbare Dateien, als auch andere Grid-Aktionen, wie zum Beispiel Stage-
in, Stage-out, oder auch GridFTP-Filetransfers bei GRAM-Jobs, beriicksichtigt werden. Sind
die Informationen iiber die benstigten Aktionen beim Job-Submit bekannt, so kann auch hier
eine starke Verringerung des Sicherheitsrisikos erreicht werden, da ein gestohlenes Zertifikat
eben nicht fiir beliebige Aktionen missbraucht werden kann, sondern nur ganz bestimmte
Aufgaben damit moglich sind. Damit wire dann eine Begrenzung sowohl der Ziele von An-
fragen, als auch der dabei angefragten Aktionen zu erreichen und somit eine Anpassung der
delegierten Rechte auf spezifische Aufgaben moglich.

A 2.1 Es muss eine Policy-Sprache fiir die Definition von Begrenzungen angeboten wer-
den. Diese Anforderung ist erfiillt, wenn Syntax und Semantik einer fiir die feingra-
nulare Delegation von Rechten geeigneten Policy-Sprache definiert wurden.

A2.2 Das System muss dem Nutzer die Option bieten, delegierte Rechte auf bestimm-
te, erlaubte Ziele von Anfragen zu begrenzen. Diese Anforderung ist erfiillt, wenn
die Ziele fiir Anfragen beim zu entwickelnden Delegationsansatz explizit festgelegt
werden konnen.

A2.83 Das System muss dem Nutzer bei der Delegation von Rechten fiir Grid-Jobs eine
Begrenzung erlaubter ausfihrbarer Dateien ermdglichen. Die Anforderung ist erfiillt,
wenn erlaubte ausfithrbare Dateien explizit angegeben werden kénnen.

A2.4 Das System muss dem Nutzer eine Mdglichkeit zur Begrenzung erlaubter Aktionen
bei Grid-Anfragen zur Verfigung stellen. Diese Anforderung ist erfiillt, wenn die
Menge erlaubter Grid-Aktionen explizit, auf Aktionen wie Stage-in, Stage-out, job-
submit oder job-cancel begrenzt werden kann.

A3 - Integration der Regeln in Proxy Zertifikate

Da das zu entwickelnde System zur Rechtedelegation auf Proxy Zertifikaten, und damit
auf der Integration von Regeln in die Proxy Certificate Information Erweiterung, basiert,
miissen Optionen geschaffen werden, um eben diese Integration zu ermoglichen. Erst wenn die
Regeln in der PCI Erweiterung sind, ist damit eine feingranulare Delegation der Nutzerrechte
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moglich. Dies betrifft sowohl die Erstellung von Proxy Zertifikaten mit Hilfe des grid-proxy
-init Befehls, als auch die Integration von Policies in Job-Proxies, welche bei der Nutzung
der GRAM-Schnittstelle auf entfernten Ressourcen erstellt werden.

A3.1 Das System muss dem Nutzer die Integration von Regeln in Proxy Zertifikate
ermdglichen Die Anforderung ist erfiillt, wenn Policies, die in der angebotenen
Policy-Sprache definiert sind und in passendem Format vorliegen, mit Hilfe eines
Tools in Proxy Zertifikate integriert werden kénnen.

A3.2 Das System muss die Integration von Policies in Job-Proxies ermdglichen. Diese
Anforderung ist erfiillt, wenn in Job-Proxies, die bei der Verwendung der GRAM-
Schnittstelle auf entfernten Ressourcen erstellt werden, Policies integriert werden
koénnen.

A4 - GRAM-Erweiterung

Der fiir das Abschicken von Anfragen an die GRAM-Schnittstelle verwendete GRAM-Client
muss fiir die Umsetzung der feingranularen Delegation mit Proxy Zertifikaten geéndert,
beziehungsweise erweitert werden. Der Submit eines Jobs ist momentan nur mit einem full
Proxy moglich. Ein limited Proxy hat dazu keine Berechtigung. Beim Abschicken eines Jobs
mit einem begrenzten Zertifikat gibt es nun zwei Mo6glichkeiten:

1. Das aktuelle Zertifikat enthilt keine Polices, sondern diese sind in der Proxy-Kette. In
diesem Fall muss nichts gedindert werden. Der aktuelle Proxy ist ein full Proxy ohne Be-
schrinkungen und das Abschicken des Jobs damit moglich. Die Policies aus der Kette werden
auf Ressourcen-Seite trotzdem gesammelt und durchgesetzt.

2. Es befinden sich Policies im aktuellen Zertifikat. GRAM muss hier also so geéindert werden,
dass auch restricted Proxies akzeptiert werden. Es geht dabei nichts an Sicherheit verloren,
da alle Policies durch den neuen Ansatz auf Ressourcen-Seite umgesetzt werden.

Eine weitere Anderung ist notig, um, nach der endgiiltigen Autorisierung der Anfrage, einen
Passenden Job Proxy zu erstellen. Im aktuellen Ansatz wird hier ein limited Proxy auf
der Ressource erstellt. Wurde allerdings ein Begrenzter Proxy zum Abschicken des Jobs
verwendet, so ist dies nicht moéglich. In diesem Fall muss ein full Proxy erstellt werden, der
ja dann die Begrenzungen des Sitzungsproxies iiber seine Proxy-Kette erbt.

A4.1 GRAM muss so gedndert werden, dass restricted Proxies beim Submit von Jobs
verwendet werden konnen. Diese Anforderung ist erfiillt, wenn zum Abschicken eines
Jobs neben limited Proxies auch restricted Proxies verwendet werden kénnen und
die GRAM-Schnittstelle dies akzeptiert.

A/.2 Bei der Verwendung eines begrenzten Proxy beim Submit, muss anstatt eines limited-
ein full Proxy als Job-Proxy erstellt werden. Diese Anforderung ist erfiillt, wenn, je
nach verwendetem Zertifikat beim Submit, der passende Job-Proxy erstellt wird.
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A5 - Umsetzung von Begrenzungen auf Ressourcenseite

Auf Client-Seite miissen, wie in den vorhergehenden Anforderungen festgelegt, Moglichkei-
ten zur Beschrinkung der delegierten Rechte auf explizite Aufgaben gegeben sein und die
Definition dieser Begrenzungen soll computergestiitzt durchgefithrt werden kénnen. Sind die-
se Anforderungen erfiillt, so ist es ebenfalls notwendig, dass die so erreichte feingranulare
Delegation von Nutzerrechten auch entsprechend umgesetzt wird. Dies muss auf Ressourcen-
/Zielseite geschehen. Wurden gewisse Rechte mittels Proxy Zertifikaten weitergegeben, um
es Entitdten zu erlauben, im Namen anderer Aktionen durchzufithren, so muss beim Ein-
gang einer Anfrage auf einer Ressource iiberpriift werden, ob die aktuelle Entitét tatséchlich
vom urspriinglichen Halter der Rechte vorgesehen wurde, um eben die angefragten Aktionen
durchzufiihren.

Die Ziele miissen also in der Lage sein, die definierten Begrenzungen syntaktisch zu verstehen,
und deren Semantik beim Autorisierungsvorgang mit einzubeziehen. Die im Proxy Zertifi-
kat enthaltenen Regeln miissen zuerst gesammelt werden. Dies betrifft, wie in Kapitel 2.2.3
bereits erwéahnt, nicht nur das Zertifikat selbst, sondern die komplette Zertifikats-Kette. Im
Anschluss miissen die Regeln, entsprechend der verwendeten Policy-Sprache, zusammenge-
fasst werden kénnen. Dann muss die Semantik der Regeln verwendet werden, um die Anfrage
zu {iberpriifen und eine Entscheidung zu treffen. Wurden der anfragenden Entitéit beispiels-
weise die Rechte fiir Anfragen an eine Ressource B von einer Entitdt A iibertragen, nicht
aber die Rechte fiir die Durchfiihrung von Stage-in und Stage-out, so muss eine Anfrage
fiir einen GRAM-Job auf Ressource A mit vorangehendem Stage-in abgelehnt werden. Soll
allerdings nur ein erlaubtes Skript ausgefiihrt werden, und ist A autorisiert, Anfragen an B
zu schicken, so muss diese Anfrage angenommen werden.

Ab5.1 Wurden im Rahmen des feingranularen Delegationsansatzes auf Cient-Seite Be-
schrinkungen definiert, so muss das System diese auf Ziel-/Ressourcen-Seite syn-
taktsch verstehen und entsprechend der verwendeten Policy-Sprache zusammenfas-
sen konnen. Diese Anforderung ist erfiillt, wenn bei einer Anfrage an eine Ressource
die Policies der kompletten Proxy-Kette des zur Authentifizierung benutzten Zerti-
fikats gesammelt und zusammengefasst werden.

A5.2 Das System muss die fiir die Autorisierungsentscheidung nétigen Informationen
aus der Anfrage extrahieren kénnen. Diese Anforderung ist erfiillt, wenn der Ent-
scheidungsfunktion des Autorisierungsansatzes alle notigen Informationen bereit-
stellt und diese darauf aufbauend eine Entscheidung treffen kann.

Ab5.83 Das System muss, aufgrund der gesammelten Policies, Anfragen tberprifen und
Autorisierungsentscheidungen treffen konnen. Diese Anforderung ist erfiillt, wenn
die auf Client-Seite aufgestellten Policies beriicksichtigt und semantisch korrekt um-
gesetzt werden.

A6 - Benutzbarkeit des zu entwickelnden Systems

In dieser Anforderung geht es darum, ein gewisses Mafl an Benutzbarkeit des zu entwickeln-
den Systems zu garantieren. Wichtige Stichworte sind dabei Systemverstédndlichkeit, Sys-
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temlernbarkeit und Systembedienbarkeit. Der zu entwickelnde Ansatz soll derart gestaltet
werden, dass er leicht verstéindlich ist und die Einarbeitung fiir einen Benutzer, der davor
noch nicht mit den bereitgestellten Mechanismen zur feingranularen Begrenzung delegierter
Rechte in Kontakt gekommen ist, in kurzer Zeit erméglicht wird. Wie in Anforderung Al
bereits erwahnt, soll der Zeitaufwand gering gehalten werden, um ein effizientes Arbeiten in
Globus-Umgebungen weiterhin zu gewéhrleisten. Deshalb ist es wichtig, nicht nur die Einar-
beitungszeit in die grundsétzlichen Mechanismen, sondern auch das tatséchliche Hantieren
mit ihnen, kurz und unkompliziert zu halten. Die Definition von Einschriankungen soll bei
der Zeitplanung keine wichtige Rolle spielen miissen.

A6.1 Das System soll es einem Grid-User, der noch nicht mit den Mechanismen zur fein-
granularen Delegation von Rechten gearbeitet hat, ermdglichen, sich in kurzer Zeit
einzuarbeiten und sowohl Syntax, als auch Semantik der Begrenzungsmdglichkeiten
zu verstehen. Diese Anforderung ist erfiillt, wenn ein Nutzer mit Globus-Erfahrung
innerhalb weniger Minuten sowohl die Syntax von zu erstellenden Regeln, als auch
die Semantik des Ansatzes, nachvollziehen kann.

A6.2 Die Erstellung/Definition von Beschrinkungen soll fiir einen eingearbeiteten Glo-
bus User in kurzer Zeit durchgefiihrt werden kénnen. Diese Anforderung ist erfiillt,
wenn das Erstellen von Begrenzungen delegierter Rechte, fiir eine bestimmte Auf-
gabe, innerhalb weniger Minuten moglich ist.

A7 - Integration der Erweiterungen in bestehenden Ansatz

Die Erweiterung des Delegationsansatzes in GT5 um Mechanismen zur feingranularen Dele-
gation sollen in den bestehenden Ansatz integriert werden. Die bereits vorhandenen Delega-
tionsoptionen sollen dabei weiterhin nutzbar bleiben. Nutzer, die bislang mit den Delegati-
onsstufen full und limited gearbeitet haben, sollen diese Option auch weiterhin haben. Jeder
sollte im Fall von Rechtedelegation die Wahl haben, wie hoch er die Sicherheitsstandards
fiir sich anlegt. In [Sch10] wird die Nichtwiderlegbarkeit bei der Verwendung von Proxy
Zertifikaten besprochen. Wichtig ist dabei der uneingeschréinkte Sitzungsproxy, der fiir die
weiteren Aktionen eines Nutzers im Grid verwendet und in der eigenen Doméne mit dem
eigenen EEC signiert wird. Der Nutzer gibt bei der Verwendung von Proxy Zertifikaten seine
Rechte weiter und mit diesen konnen Aktionen durchgefiihrt werden, die er zu verantworten
hat. Ist er dabei weniger restriktiv, so erhéht er zwar sein eigenes Risiko, schadet damit aber
keinem anderen.

Aus Griinden der Riickwéartskompatibilitit sollen auflerdem auch Anwendungen und Dienste,
die auf den bisherigen Mechanismen basieren, weiterhin funktionsfihig bleiben. Die Erwei-
terungen sollen dabei so integriert werden, dass der User bei der Verwendung der bisheri-
gen Mechanismen keinerlei Beeinflussung erfihrt. Damit kann die Riickwérstkompatibiltét
vollstdndig erreicht werden.

A7.1 Das System muss die Delegationsmdaglichkeiten full- und limited Proxy weiterhin
zur Verfiigung stellen. Diese Anforderung ist erfiillt, wenn beim Abschicken eines
Grid Jobs an eine Ressource nach wie vor limited und full Proxies delegiert werden
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konnen.

A7.2 Das System muss bisherige Standardvorginge der Delegationsmechanismen erhal-
ten. Diese Anforderung ist erfiillt, wenn das System bei Nicht-Verwendung der Er-
weiterung das gewohnte Verhalten zeigt. Wird beispielsweise ein GRAM-Job an eine
Ressource geschickt, so soll dort, wie bisher ein limited Job-Proxy erstellt werden.

3.2.3 funktionale Anforderungen und Use Cases

In diesem Abschnitt sollen nun speziell die funktionalen Anforderungen des Ansatzes weiter
spezifiziert und unterteilt werden. Unter funktionalen Anforderungen versteht man, wie zu
Beginn des Kapitels erwéhnt, gewiinschte, konkrete Funktionalitéten, die in einer Implemen-
tierung umgesetzt werden konnen.

Mit Hilfe von Use-Case-Diagrammen, und darauf aufbauenden Use-Case-Beschreibungen,
sollen erarbeitete Anforderungen geordnet und genauer beleuchtet werden.

Methodik

Um Softwaresysteme besser beschreiben zu kénnen, bietet die Unified Modeling Language
(UML), welche von der Object Management Group (OMG) spezifiziert Wirdﬂ verschiedene
Arten von Diagrammen. Die UML eignet sich daher sehr gut dazu, die erarbeiteten Anfor-
derungen zu modellieren und in die Dokumentation einzuarbeiten.

Eine der Diagrammarten ist das Use Case-Diagramm, das spéter, zusammen mit zugehorigen
Use-Case-Beschreibungen, verwendet wird, um die aufgestellten Anforderungen zu konkre-
tisieren und zu ordnen. Die angesprochenen Diagramme bestehen aus den Elementen Use
Case, Akteur und System. Ein Use Case beschreibt eine Abfolge von Aktionen, die, wenn
sie nacheinander durchgefithrt werden, ein bestimmtes Ergebnis liefern. Damit kann bei-
spielsweise eine ’typische Interaktion eines Anwenders mit einem System’ ([Rup07]) gezeigt
werden.

LIse Case - Mame

Abbildung 3.2: Darstellung eines Use Case

Ein Teil der Anforderungen, ndmlich diejenigen, die das ’gewiinschte externe Systemverhalten
aus Sicht des Anwenders’ ([Rup07]) betreffen, konnen damit beschrieben werden. Dargestellt
werden Use Cases, wie in Abbildung [3.2] zu sehen, durch eine Ellipse, mit dem Namen als
Inhalt.

Die Use Cases beschreiben also das Verhalten, das durch das System realisiert wird. Das
System selbst wird dabei durch ein Rechteck, welches die Systemgrenzen reprisentiert und
zentriert am oberen Rand den System-Namen enthilt, dargestellt (Abbildung .

Der letzte wichtige Bestandteil eines Use Case-Diagramms ist der Akteur.

"http://www.omg.org/spec/UML/
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System - Name

Abbildung 3.3: Darstellung des Systems

Er spezifiziert eine Rolle, die mit dem System interagiert und entweder von einem Nutzer,
oder auch von einem anderen System, aus dem System-Kontext, gespielt werden kann. Dar-
gestellt wird ein Akteur, in der Regel, durch ein Strichménnchen mit dem Namen darunter,
wie es in Abbildung zu sehen ist.

Mame des Akieurs

Abbildung 3.4: Darstellung eines Akteurs

Die bereits erwihnte Use Case-Beschreibung soll die Anwendungsfille weiter konkretisieren.
Diese Notation ist, laut [Rup07], ’eine gute, semi-formale Notation, um grobe Anwenderforde-
rungen zu dokumentieren’. Es gibt dafiir jede Menge Formularvorlagen, welche zum Beispiel
in [Coc01], zusammen mit vielen anderen Informationen zur Use Case-Beschreibung, zu fin-
den sind. In dieser Arbeit wird eine Vorlage mit den Feldern ID, Beschreibung, Vorbedingung,
Ergebnis, Normalablauf, Nachbedingung und Hergeleitet aus verwendet. Die Felder, mit den
jeweiligen Erkldrungen, sind nochmals in Abbildung 3.5 zu sehen.

H Feld ‘ Inhalt H
1D Eindeutige ID aus Nummerierung und Titel des Use Case
Beschreibung Kurze Beschreibung
Vorbedingungen | Optionale Bedingungen, die zur Ausfithrung des Use Case erfiillt sein
miissen

Normalablauf Abfolge der einzelnen Schritte des Use Case

Nachbedingungen | Optionale Bedingungen, die nach der Ausfiihrung des Use Case gelten
miissen

Hergeleitet aus Informelle Anforderungen, die die Grundlage fiir diesen Use Case bil-
den

Durchfiihrung

Aus den erarbeiteten informellen Anforderungen (Kapitel [3.2.2) und den zuvor festgeleg-
ten Zielen (Kapitel [3.2.1) werden in diesem Abschnitt Use Cases und beteiligte Akteure
abgeleitet.

AKTEURE
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Es gibt nur eine Rolle, die mit dem zu entwickelnden System interagiert. Es handelt sich
dabei um den Grid-User, welcher im Folgenden kurz beschrieben wird.

Grid-User - Dieser Akteur beschreibt einen Anwender des Globus Toolkit. Er arbeitet also
in einer Grid-Umgebung und nimmt dafiir die dynamische Delegation von Nutzerrechten in
Anspruch. Um die von ihm delegierten Rechte zu Begrenzen, interagiert er also mit dem
System zur feingranularen Delegation mit Hilfe von Policies in Proxy Zertifikaten.

USseE CASES

In Abbildung [3.5]ist das System Feingranulare Delegation mit Proxy Zertifikaten mit seinem
Akteur, den vier Use Cases und seinen Systemgrenzen zu sehen.

Feingranulare Delegation mit
Proxy Zertifikaten

UC1 - Begrenzungen
computergestitzt
definieren

UC2 - Integration
von Policies in
Sitzungsproxies

ucC3 - GRAM-Job
mit
restricted Proxy

Grid-User

Uc4 - GRAM-Job
mit
full Proxy

Abbildung 3.5: System mit Akteuren und Use-Cases

Im Folgenden werden die Anforderungen, anhand von Anforderungsbeschreibungen nach der
prasentierten Vorlage, weiter konkretisiert.

1D UCI1 - Begrenzungen computergestiitzt definieren

Beschreibung Computergestiitzte Erstellung von Policies in vorgegebener Policy-
Sprache

Vorbedingungen | Nutzer hat sich fiir bestimmte Begrenzungen entschieden

Normalablauf 1. Nutzer startet Tool zur Erstellung.

2. Das System gibt Anweisungen und der Nutzer tétigt Eingaben,
entsprechend der gewiinschten Begrenzungen. Er spezifiziert dabei
Begrenzungen in verschiedenen Kategorien

3. Policies werden aus Eingaben des Nutzers in der vorgegebenen
Sprache erzeugt und in vorgegebenem Format gespeichert.

Nachbedingungen | Policies liegen in vorgegebener Sprache und vorgegebenem Speicher-
format vor

Hergeleitet aus Al.1, A2.1, A2.2, A2.3
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1D UC2 - Integration von Policies in Sitzungsproxies

Beschreibung Proxy Zertifikat wird erstellt und zuvor definierte Policies zur Be-
grenzung delegierter Rechte in PCI Erweiterung integriert

Vorbedingungen | Policies wurden erstellt und liegen in vorgegebenem Format vor

Normalablauf 1. Nutzer ruft Befehl zur Integration, unter Angabe der erstellten
Policies, auf
2. Proxy Zertifikat wird erzeugt und Policies entsprechend RFC 3820
in PCI Erweiterung eingebaut

Nachbedingungen | Proxy Zertifikat mit gewiinschten Begrenzungen liegt vor

Hergeleitet aus

A3.1

1D

UC3 - GRAM-Job mit restricted Proxy

Beschreibung

Abschicken eines GRAM-Jobs an eine entfernte Ressource unter Ver-
wendung eines Proxys mit integrierten Policies

Vorbedingungen

Proxy mit integrierten Policies liegt an entsprechendem Speicherort

Normalablauf

1. User benutzt GRAM zum Submit eines Jobs an eine entfernte Res-
source

2. Der Client und der Gatekeeper der entfernten Ressource fithren
wechselseitige Authentifizierung erfolgreich durch. Dabei wird kom-
plette Proxy-Kette zum Gatekeeper iibertragen und zur Validierung
des User-Zertifikats benutzt

3. System sammelt sémtliche Policies aus den PCI Erweiterungen der
Zertifikate der zuvor iibertragenen Kette

4. GT5 Autorisierung mit Grid-Mapfile wird erfolgreich durchgefiihrt
5. System extrahiert die notigen Informationen aus der Anfrage des
Nutzers

6. System trifft, unter Beachtung gesammelter Policies, positive Zu-
griffsentscheidung iiber die eingegangene Anfrage

7. Erstellung eines neuen full Job-Proxy auf entfernter Ressource. Po-
licies sind in dessen Proxy-Kette enthalten.

8. Durchfithrung des Jobs

Nachbedingungen

Endgiiltige Zugriffsentscheidung ist getroffen und Job ist angenom-
men

Hergeleitet aus

Ad1, A3.2, Ad2, A5.1, A5.2, A5.3

Es gibt zu Use Case UC3 einige wichtige Sekundérszenarien. Scheitert in Schritt zwei die
wechselseitige Authentifizierung, so wird der Job nicht angenommen und die Transaktion
ist beendet. Dies passiert ebenso, wenn in Schritt vier kein passender Eintrag fiir den Di-
stinguished Name des User-Zertifikats gefunden wird und das Mapping auf einen Systemu-
ser somit nicht moglich ist. Der User hat auf der Ressource nicht die Berechtigungen zum
Durchfiihren der angefragten Aufgabe. Verhindert eine, aus der Proxy-Kette extrahierte, Po-
licy die Durchfiihrung der Anfrage, so wird diese ebenfalls, aufgrund fehlender Berechtigung,
durch die Ressource abgelehnt und die Transaktion abgebrochen.
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1D UC4 - GRAM-Job mit full Proxy

Beschreibung Abschicken eines GRAM-Jobs an eine entfernte Ressource unter Ver-
wendung eines Proxys ohne Policies

Vorbedingungen | Full Proxy liegt an entsprechendem Speicherort

Normalablauf 1. und 2. siehe UC3

3. System registriert full Proxy und fiihrt eine normale GT5 Autori-
sierung durch

4. siehe UC3

5. Erstellung eines neuen Job-Proxy auf der entfernten Ressource un-
ter Beachtung bei der Anfrage verwendeter Optionen. Standard ist
ein limited Proxy

8. Durchfithrung des Jobs

Nachbedingungen | Autorisierung abgeschlossen und Job angenommen

Hergeleitet aus AT7.1, A7.2

Auch in Use Case UC4 gibt Sekundérszenarien. Scheitert in Schritt zwei die wechselseitige
Authentifizierung, so wird der Job nicht angenommen und die Transaktion ist beendet.
Dies passiert ebenso, wenn in Schritt vier kein passender Eintrag fiir den Distinguished
Name des User-Zertifikats gefunden wird und das Mapping auf einen Systemuser somit nicht
moglich ist. Der User hat auf der Ressource nicht die Berechtigungen zum Durchfithren der
angefragten Aufgabe und die Transaktion wird abgebrochen.

3.2.4 Nicht-funktionale Anforderungen

Nicht-funktionale Anforderungen sind Anforderungen an die Qualitédt, in der die geforderte
Funktionalitédt erbracht werden soll. Inbegriffen sind beispielsweise auch Randbedingungen
fiir das zu entwickelnde System, wie unterstiitzte Plattformen, oder auch relevante Gesetzte
und Verordnungen.

Die Nicht-funktionale Anforderung an das System kann nicht mit Hilfe eines Use Cases
dargestellt werden und ist deshalb hier gesondert aufgelistet.

NFA1 - Benutzbarkeit des Systems

Ein Globus-User soll durch die Verwendung des feingranularen Delegationsansatzes nicht
storend lange von der Umsetzung seiner eigentlichen Aufgaben abgehalten werden. Dies
betrifft sowohl die Einarbeitungszeit, und damit das Verstehen der Policy-Sprache und der
damit verbundenen Mechanismen, als auch das aktive Arbeiten mit den Begrenzungsmoglich-
keiten.

— abgeleitet aus A6
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4 VVerwandte Arbeiten

In diesem Kapitel soll gezeigt werden, wie die Delegation in wichtigen Middlewares organi-
siert ist und vor allem, ob eine feingranulare, auf spezielle Jobs zugeschnitte Weitergabe von
Rechten, ermoglicht wird. Der erste Teil behandelt dabei Ansétze, die auf Proxy Zertifikaten
basieren, im zweiten Teil wird die Delegation in Unicore genauer betrachtet.

4.1 Delegation mit Proxies in anderen wichtigen Middlewares

Ein Mittel zur dynamischen Delegation von Nutzerrechten sind die in Kapitel vorge-
stellten Proxy Zertifikate. Sie werden von einigen wichtigen Middelwares eingesetzt und sind
im Grid-Umfeld sehr verbreitet. Es soll nun gezeigt werden, wie das Konzept in verschiedenen
wichtigen Middlewares eingesetzt ist und ob dabei die PCI Erweiterung zur regelbasierten
Begrenzung iibertragener Rechte eingesetzt wird.

4.1.1 Globus Toolkit 4/5

Ein Grofiteil der Globus Toolkit 4 (GT4) Komponenten basiert auf Web Services und dem
Web Services Resource Framework (WSRF)EL einer Sammlung von OASIS-Spezifikationen
fiir Web Services zur Realisierung statusbehafteter Ressourcen. In Abbildung ist ein
Uberblick zu sehen, der eine Trennung von ws-basierten Komponten und solchen, die nicht
auf Web Services basieren, vornimmt. Wichtige Komponenten wie GRAM, oder Mecha-
nismen fiir Authentifizierung und Autorisierung, sowie die Delegation, sind hier als Web
Services umgesetzt. Teile davon sind zwar auch in Pre-WS-Versionen vorhanden, dies dient
aber lediglich der Kompatibilitit mit fritheren Versionen. In Globus Toolkit 5 sieht das
grundlegend anders aus. In Abbildung sind die Komponenten zu sehen. Basis fiir Version
5 ist der Code der pre-ws Version 2 des Toolkits, was zur Folge hat, dass sédmtliche wichtigen
Komponenten nicht mehr auf Web Services aufbauen.

Die grundlegenden Mechanismen zur dynamischen Delegation von Nutzerrechten unterschei-
den sich in den beiden Versionen hingegen kaum. Die dynamische Delegation von Nutzerrech-
ten wird mit Hilfe von Proxy Zertifikaten umgesetzt. Der zu Beginn jeder Sitzung erstellte
Sitzungsproxy wird fiir alle weiteren Transaktionen verwendet und ein Single Sign-On da-
durch garantiert. Die seit Version 4.2 standardméfig eingesetzten RFC 3820 compliant Pro-
zies, die in vollem Umfang RFC 3820-konform sind, bilden auch in Version 5 des Toolkits
den Standard. Sie beinhalten die in Kapitel beschriebene Proxy Certificate Information
Erweiterung und erlauben somit die Begrenzung der mit den Zertifikaten delegierten Rechte
iiber Policies. Wie in [Sch10] beschrieben, sind in Globus Toolkit 4 durchaus Mdglichkeiten
zur Beschrinkung delegierter Rechte umgesetzt. Giiltigkeitsdauer und Pfadldnge kénnen be-
grenzt und limited Proxies verwendet werden, aber eine feingranulare Beschrinkung auf be-
stimmte Aufgaben, um nur die tatséichlich benttigten Rechte zu delegieren, ist nicht moéglich.

"http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wsrf#technical
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Globus Toolkit® version 4 (GT4)
! Community
| scheduler
I Framework
o
1 Python
1 WS Core
c
WS Core
Java WS
WS Core Components
C Common Non-WS
Libraries Components
eXtensible
(o]
(XI10)

Execution Information Commaon
Management  Services Auntime

Abbildung 4.1: Globus Toolkit 4 - Uberblick

Die in RFC 3820-konformen Proxies enthaltene Option, Regeln zu integrieren, wird nicht
genutzt. Dies ist in Version 5 weiterhin der Fall. Es gibt hier einige kleine Anderungen, bei-
spielsweise beim Erneuern von PCs, aber die Begrenzungsmoglichkeiten sind dieselben, wie
in GT4 und regelbasierte Begrenzungsmoglichkeiten nicht umgesetzt.

4.1.2 glite

gLite - Lightweight Middleware for Grid Computingﬂ ist ebenfalls eine Middleware zum Auf-
bau von Grid-Umgebungen. Sie wurde vom Enabling Grids for E-sciencE (EGEE) ProjektEl
ins Leben gerufen und wird aktuell von der European Middleware Initiative (EMI)El weiter-
entwickelt. Entstanden ist gLite im Zusammenhang mit der Entstehung des Large Hadron
Colliders (LHC)El am CERN, der Européischen Organisation fiir Kernforschunéﬂ Die dort
durchgefithrten Simulationen und Berechnungen produzieren riesige Datenmengen, die dann
analysiert werden miissen. Bedarf an Rechenkraft und Speicher sind enorm, und um die
nétigen Ressourcen besser verteilen zu kénnen, wird das ganze in einer Grid-Infrastruktur
organisiert, dem Worldwide LHC Computing Grid (WLCG)ﬂ Als Middleware wird dort
glLite verwendet.

http://glite.cern.ch/
3http://www.cu-egee.org/
“http://www.eu-emi.eu/
Shttp://www.lhc-facts.ch/
Swww.cern.ch
"http://lcg.web.cern.ch/lcg/public/
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In einem glite Grid existieren Storage Elements (SE), welche einen einheitlichen Zugriff
auf Datenspeicherungs-Ressourcen ermoglichen. Computing Elements hingegen stellen Res-
sourcen dar, welche Berechnungen ausfithren kénnen und iiber ein GridGate(GG) mit dem
Cluster kommunizieren, in das sie eingefiigt sind. Eine weitere wichtige Komponente der
Middleware ist das Workload Management System (WMS). Es akzeptiert Job-Anfragen und
ermittelt die fiir die Ausfithrung am besten geeigneten Computing Elements mit Hilfe des so-
genannten match-making-Prozesses. Ausgefithrt wird WMS auf dem Resource Broker (RB).
Zur Job-Beschreibung wird die Job Description Language (JDL) verwendet.

Wie das Globus Toolkit implementiert glite die Grid Security Infrastructure und basiert auf
einer PKI, die Zertifikate zur Verfiigung stellt. Fiir sichere Kommunikation sorgt SSL/TLS
und Proxy Zertifikate ermoglichen einen Single Sign-On und dynamische Delegation. Da-
bei gibt es zwei Ausprigungen von Proxies. Normale Proxy Zertifikate, und solche, die
Informationen iiber Virtuelle Organisationen (VO) enthalten, sogenannte VOMS-Proxies.
Zur Erstellung wird das Tool voms-proxy-init verwendet. Dabei werden bei einem, oder
mehreren, VO Membership Service (VOMS) Informationen iiber Gruppenzugehorigkeit und
Rollen eingeholt, und iiber eine nicht-kritische Erweiterung in ein normales PC integriert.
Diese Form der Proxies existiert auch in GT. Sie ermoglicht es Ressourcen, den Zugriff auf
sie genauer festzulegen. Nutzer kénnen damit in verschiedenen VOs verschiedenen Gruppen
angehoren und unterschiedliche Rollen bekleiden. Im WLCG ist beispielsweise ausschlief3-
lich diese Art der Proxies zugelassen. Autorisierung kann hier auf zwei verschiedenen Wegen
durchgefiihrt werden. Zum einen iiber den starren, unflexiblen Ansatz, der Entscheidungen
auf Grundlage des Grid-Mapfiles fillt und ein Mapping auf Systemkennungen durchfiihrt, um
die Durchfithrung von Jobs zu ermdoglichen. Der andere Ansatz trifft seine Entscheidungen
anhand der im VOMS-Proxy enthaltenen VO-Informationen. Zugriff wird hier also anhand
von Rollen und Gruppenzugehorigkeiten gestattet, oder verboten. Erméoglicht wird dadurch
allerdings nicht die Begrenzung delegierter Rechte durch den Nutzer, sondern lediglich eine
flexiblere Autorisierung durch die Ressourcen und eine bessere Handhabung von komplexen
VOs. Auch in glite ist somit keine feingranulare Begrenzung der Rechte durch den Nut-
zer moglich. Durch die Verwendung von Proxy Zertifikaten und der Implementierung der
Grid Security Infrastructure, wiren die Moglichkeiten zur feingranularen Begrenzung iiber
Policies auch hier gegeben, sie sind aber nicht umgesetzt.

4.1.3 ARC Middleware

Die Entwicklung der Advanced Resource Connector (ARC) Middlewareﬁ wird von Nordu-
Grid[ﬂ koordiniert. Momentan liegt sie in Version 11.05 vor. Verschiedene Services daraus
sind auch in EMI 1 KebnekaiseEUI der European Middleware Initiative (EMI)EI enthalten,
welche Komponenten der vier grofiten Middlewareanbieter Europas (ARC, dCache, gLite,
Unicore ) vereint.

ARC implementierte frither die GSI, mit SSL fiir sichere Kommunikation. Dies wurde aber
mittlerweile in den Sicherheitskomponenten geéindert. Teile der Sicherheitsfunktionalitit wer-
den iiber Plug-ins implementiert, die konfigurierbar sind und dynamisch geladen werden
konnen. Eine Erweiterung der Sicherheitsmechanismen ist daher leicht umsetzbar.

8www.nordugrid.org/arc/
“http://www.nordugrid.org/
Yhttp://www.eu-emi.eu/emi-1-kebnekaise
Hhttp: //www.eu-emi.eu/
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GSI-basierte Mechanismen werden, aus Kompatibilitdtsgriinden, weiterhin unterstiitzt. Vie-
le der etablierten Dienste wurden weiterentwickelt und nutzen nun eine auf Web Services
basierende Architektur.

Wichtige Komponenten eines ARC Grids sind Speicherelemente (ARC Storage Elements),
sowie Berechnungselemente (ARC Computing Elements). Letztere beinhalten den ARC
Resource-coupled EXecution service (A-REX), der Anfragen samt Job-Beschreibungen ak-
zeptiert und diese auf darunterliegenden Batch Systemen ausfiihrt. Als Beschreibungsspra-
chen werden die Extended Resource Specification Language (XRSL), sowie die Job Submis-
sion Description Language (JSDL) akzeptiert. Der Client erlaubt auch die Job Description
Language, welche dann in XRSL oder JSDL iibersetzt wird.

ARC bietet aufflerdem einen Service Container mit dem Namen Hosting Environment Dae-
mon (HED). Dort kénnen verschiedene Services auf Applikations- und Protokoll-Ebene ge-
hostet werden. Es ist auflerdem ein Framework fiir die Implementierung und Umsetzung von
Authentifizierung und Autorisierung vorhanden. Die Funktionalititen werden, wie bereits
erwihnt, iiber Plug-ins realisiert, die sogenannten Security Handlers (SecHandler). Diese
konnen wiederum auf andere Teil-Module zugreifen, welche verschiedene Sicherheitsfunktio-
nen, wie Authentifizierung und Autorisierung, handlen. Beispiele dafiir sind verschiedene
Policy Decision Point (PDP) Komponenten (|QK]).

Die Authentifizierung basiert auch beim ARC, wie in vielen anderen Grid-Umgebungen, auf
einer Public Key Infrastruktur und dem Konzept der Proxy Zertifikate. Neben den iiblichen
zeitlichen Begrenzungen kann allerdings in feinerem Mafle bestimmt werden, welche Rechte
delegiert werden. Die in RFC 3820 spezifizierte Moglichkeit zur Integration von Policies in
PCs ist hier umgesetzt und die Regeln kénnen angehéngt werden. Eine Begrenzungsmoglich-
keit, wie sie im Globus Toolkit durch limited Proxies existiert, ist in ARC nicht vorgesehen.
Auch independent PCs sind nicht moglich, es gibt lediglich Proxies, die alles erben, und
solche, die durch Policies begrenzt sind.

Um die Policies aus Zertifikaten zu sammeln, die zur Authentifizierung verwendet werden
und um diese anschliefend zu verarbeiten und darauf basierend Entscheidungen zu treffen,
miissen Ressourcen den Security Handler delegation.collector und das PDP-Plugin delegati-
on.pdp verwenden. Wird ein Service im HED geladen, so werden sowohl die SecHandler der
Komponente geladen, als auch die dazu angegebenen Plug-ins. Der Delegation Collector holt
die Policy-Informationen aus dem entfernten Proxy und steckt sie in ein Sicherheitsattribut,
um sie Komponenten wie dem Delegation PDP zur Verfiigung zu stellen. Dieser nimmt die
Attribute, ruft die Policy evaluation engine auf, die wiederum die Anforderung beziiglich
der Delegations-Policies auswertet, und gibt abschliefend das Resultat dieser Auswertung
zuriick ([QK]).

Die Delegation wird in ARC iiber das Delegation Interface realisiert. Will ein Service im Na-
men von Client-Identitéten handeln, so muss er dieses Interface implementieren. Der Client
kontaktiert den Service mit einer dafiir vorgesehenen Message. Dieser antwortet mit einem
Proxy Request und einer ID. Der Client schickt daraufhin ein serialisiertes, signiertes Zerti-
fikat, sowie die ID, um die Verkniipfung mit dem Request herzustellen. Der Service bestétigt
abschlieend mit einer Nachricht. Die ID kann vom Client mehrmals wiederverwendet wer-
den, um das Proxy Zertifikat aufzufrischen und damit einen Abbruch des Jobs aufgrund
eines abgelaufenen Zertifikats zu verhindern ([QK]).

Zum FErstellen von X509 Proxies stellt ARC ein Kommandozeilenwerkzeug zur Verfiigung.
arcprozy erlaubt dem Nutzer sowohl die Erstellung von normale PCs, als auch von VOMS
Proxies und vereint somit die Funktionalitdten, die in GT in grid-prozy-init und
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4.1 Delegation mit Proxies in anderen wichtigen Middlewares

voms-prozy-init aufgeteilt sind. Mit Hilfe des Tools kénnen sowohl Zertifikate mit, als auch
solche ohne Policies erstellt werden. Mit der Option -¢ constraint konnen dabei Beschrinkun-
gen angegeben werden. Mogliche Constraints sind dabei validityStart, validityEnd, validity-
Period zur Begrenzung der Giiltigkeitsdauer, sowie proxyPolicy und proxyPolicyFile fir die
direkte Angabe der zu integrierenden Policies, beziehungsweise dem Zeiger auf die Datei, die
die Regeln enthélt. Unterstiitzt werden momentan ARC Policies, grundsétzlich kann aber
jede Sprache verwendet werden, die auf der umsetzenden Ressource verstanden wird. ARC
Policies sind XML-basiert, ihr Schema ist in [Waa] zu sehen. Der Aufbau &hnelt stark dem
Aufbau der XACML Policies, die in Kapitel vorgestellt wurden.

Policy (1)
Rule (1-)
Subjects (1)
Subject (1-)
Attribute (1-)
Resources (0-1)
Resource (1-)
Actions (0-1)
Action (1-)
Conditions (0-1)
Condition (1-)
Attirbute (1-)

Listing 4.1: Aufbau einer ARC Policy

Eine Policy besteht aus einer oder mehreren Rules. Diese wiederum aus einem Tupel aus
Subjects, Resources, Actions, Conditions. Jede Regel hat dabei als Entscheidung entweder
Permit oder Deny. Im Baum in Listing[£.1|sieht man die Zusammenhénge der Hauptelemente
und die jeweiligen Multiplizitdten. Von den Hauptelementen einer Rule muss nur Subjects
zwingend vorkommen. Die restlichen drei sind optional. Jedes Hauptelement muss, wenn
vorhanden, mindestens ein Unterelement haben. Ist beispielsweise Actions angegeben, so
muss mindestens ein Action-Element darin enthalten sein.

ARC Policies sind XACML Policies also sehr dhnlich. Sie sind allerdings weniger komplex
und dafiir aber auch weniger allgemein und flexibel. Eine ARC Policy kann also zum Beispiel
nicht von einer XACML Evaluation-Engine verstanden werden, sondern ausschliefilich von
der ARC policy evaluation engine.

Der Ansatz des Advanced Resource Connectors setzt also, im Gegensatz zu GT und gLite,
eine feingranulare Beschriankung delegierter Rechte durch den Nutzer um. Nativ unterstiitzt
wird dabei eine eigens fiir das Projekt definierte, an XACML angelehnte Policy-Sprache. Sie
ist zwar weniger komplex als XACML, bedarf aber trotzdem einer gewisse Einarbeitungs-
zeit. Auflerdem bietet ARC kein Tool an, dass den Nutzer bei der Erstellung von Policies
unterstiitzt. Erst die Integration kann dann mit dem arcpolicy Kommando vorgenommen
werden. Es sind lediglich PCs mit vollen Rechten, und solche mit regelbasierter Begrenzung
zugelassen. Ein einfacher Mechanismus, wie die limited Proxies des Globus Toolkit, die das
Starten neuer Prozesse verbieten, sonst aber den Stellvertreter mit umfassenden Rechten
ausstatten, ist nicht vorgesehen.

Einige der in Kapitel aufgestellten Anforderungen werden also nicht erfiillt. Auflerdem
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haben sich die ARC-Entwickler von der Grid Security Infrastructure abgewandt und ARC
Services sind grofitenteils WS-basiert. Beim Globus Toolkit ist eine gegenldufige Entwick-
lung zu erkennen. Basierten in GT4 noch viele wichtige Dienste auf Web Services, so ist
man davon in Version 5 wieder abgekommen und hat auf den Code der pre-ws Version 2
des Toolkits aufgebaut. Die zugrunde liegenden Ansétze sind also sehr verschieden. Das zu
erstellende System wird von der grundsétzlichen Umsetzung der feingranularen Delegation
her einen dhnlichen Ablauf haben, wie er in ARC zu finden ist. Es sollen eben auch regel-
basierte Begrenzungen in RFC 3820-basierte PCs integriert, und diese auf Ressourcenseite
ausgewertet werden. Die Umsetzung muss sich aber an den Gegebenheiten orientieren, die
im Globus Toolkit 5 vorzufinden sind. Auflerdem sollen die Anforderungen aus Kapitel
vom zu entwickelnden System moglichst vollstdndig erfiillt werden.

4.2 Unicore und feingranulare Delegation

Wie bereits in Kapitel erwihnt, ist Uniform Interface to Computing Resources (Un-
icore)H Teil der European Middleware Initiative und eine der wichtigsten européischen
Middlewares. Unicore wird am Forschungszentrum J iilich[r_g] entwickelt und betreut und setzt
auf Standards und Erweiterbarkeit. Als Grundlage dient die Open Grid Services Architec-
ture (OGSA), eine Service orientierte Architektur, die statusbehaftete Web Services vor-
aussetzt. Diese werden vom Web Service Resource Framework (WSRF) spezifiziert. Den
Authentifizierungs- und Autorisierungsmechanismen liegen auch hier, wie in den anderen
vorgestellten Middlewares, X509 Zertifikate zugrunde. Auflerdem werden Erweiterungen fiir
die Zugriffskontrolle, basierend auf Proxy Zertifikaten und VOs, bereitgestellt.

In Abbildung[4.2]ist die Unicore-Architektur dargestellt. Wie zu sehen ist, gibt es fiir den User
verschiedene Moglichkeiten. Es existiert ein Kommandozeilen-Client (UCC), sowie ein auf
Eclipse basierender und ein Rich Client (URC). Aulerdem kann iiber Portale, wie beispiels-
weise Grid Sphere, in einem Unicore-Grid gearbeitet werden. Auflerdem wird Entwicklern
die High Level API for Grid Applications (HiLLA) bereitgestellt, die es erméglicht, eigene
Clients zu schreiben und Unicore 6 in Nutzer-Anwendungen zu integrieren.

Bei Transaktionen im Unicore-Grid, kontaktiert der Client grundsétzlich den Gateway sei-
ner Anlaufstelle. Es findet eine Authentifizierung statt, die ausschliefflich mit End User
Zertifikaten durchgefiithrt wird. Dies unterscheidet Unicore vom Globus Toolkit und anderen
Middlewares, bei denen Proxy Zertifikate zur Authentifizierung verwendet werden. Wie in
[Sch10] diskutiert, bringt dies eine Steigerung der Transparenz, da eine Unicore-Ressource
immer weif}, mit wem sie es gerade zu tun hat. Eine Globus-Ressource kann sich lediglich
sicher sein, wer der urspriingliche Aussteller des zur Authentifizierung genutzten Zertifikats
ist, nicht aber, mit wem er es aktuell zu tun hat. Dem User stehen verschiedene Dienste
wie Service Registries, Workflow Engines, oder Service Orchestrators zur Verfiigung. Hinter
dem Gateway einer Unicore-Site, befindet sich die WSRF-basierte Hosting-Umgebung. Diese
ist wiederum iiber ein sogenanntes Target System Interface mit den lokalen Resource Mana-
gern, wie Torque oder LSF, verbunden. Als Job-Management und -Ausfiithrungs-Engine wird
XJNS verwendet. Sie erfiillt eine dhnliche Aufgabe, wie WMS in gLite und ist Grundlage
vieler Unicore-Services.

2http://www.unicore.eu/unicore
Bhttp:/ /www.fz-juelich.de
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Abbildung 4.2: Unicore - Uberblick

Zugriff darauf ist iiber die Atomic Services, das Unicore-proprietire Interface zu XNJS, sowie
iiber einen Satz standardisierter Interfaces, die als OGSA-* bezeichnet werden, moglich. Zwei
dieser standardisierten Interfaces sind OGSA-BES und HPC-P. Als Beschreibungssprache fiir
Jobs wird in Unicore JSDL verwendet.

Dynamische Delegation wird in Unicore nicht {iber Proxy Zertifikate, sondern iiber die so-
genannte Explicit Trust Delegation (ETD) zur Weitergabe von Rechten umgesetzt. Genutzt
werden hier Security Assertion Markup Language (SAML)E' Assertions, welche im Header
von Simple Object Access Protocol (SOAP)El Nachrichten transportiert werden kénnen und
so gut in den WS-basierten Ansatz von Unicore integrierbar sind.

SAML ist ein xml-basierter Standard, der zum Austausch von Authentifizierungs- und Au-
torisierungsdaten genutzt werden kann. Informationen iiber eine Identitdt werden iiber so-
genannte Assertions weitergegeben. Diese enthalten unter anderem einen Issuer, ein Subject
und einen Custodian. Der Issuer gibt dabei die Rechte an das Subject weiter, der Custodian
ist bei einer einfachen Rechtedelegation gleich dem Issuer. SAML Assertions kénnen aber
auch verkettet werden, um die Rechte iiber mehrere Stationen weiterzugeben. In diesem Fall
ist der Custodian die Identitét, die die erste Assertion der Kette ausgestellt hat.

Dieser Ansatz hat, gegeniiber der Delegation mit Proxy Zertifikaten, den Vorteil, das samt-
liche an der Kette beteiligten Stationen bekannt sind. Der Ansatz bietet also ein Plus an
Transparenz. Eine feingranulare Weitergabe von Rechten wire hier iiber XACML Polices
in den Assertions durchaus moglich. Doch in der aktuellen Version 6 von Unicore ist dies
nicht vorgesehen. Mit jeder neuen Assertion in der Kette werden die kompletten Rechte des

"http://saml.xml.org/saml-specifications
Yhttp://www.w3.org/ TR /soap12-part1/
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Subjects weitergegeben. Auch hier, wie beispielsweise in GT, ist also keine Einschriankung
auf bestimmte Aufgaben und Jobs méglich.

4.3 Evaluation

Bei den hier vorgestellten Middlewares handelt es sich um die bekanntesten Vertreter im
Bereich Grid Computing. Drei der Ansétze verfolgen eine Delegation unter Verwendung
von Proxy Zertifikaten. Im Globus Toolkit gibt es dabei, zusétzlich zu den {iblichen Proxy-
spezifischen Beschriankungen, noch die Moéglichkeit von limited PCs. Aufler ARC, erlaubt
aber keine der erwihnten Middlewares eine feingranulare Delegation von Rechten, welche
ein Abstimmen der Rechte auf jeweils bevorstehende Aufgaben erméglicht. Der Advanced
Resource Connector basiert auf Web Services und verfolgt deshalb einen grundsétzlich an-
deren Ansatz, als das Globus Toolkit 5. Das in dieser Arbeit zu entwickelnde System soll
aber eben gerade einen feingranularen Delegationsmechanismus fiir GT5 bereitstellen.
Aufgrund fehlender Delegationsméglichkeiten in den anderen Middlewares, oder der Verwen-
dung anderer Grundlagen, sind viele der in Kapitel 3.2 aufgestellten Anforderungen entweder
nicht erfiillt, oder es kann keine Aussage iiber die Erfiillung gemacht werden. Es soll im Fol-
genden trotzdem eine Evaluation durchgefiithrt werden.

Es wird dafiir die in Abbildung gezeigte Schablone verwendet. Links steht der Name des
ausgewerteten Ansatzes, die unterschiedlichen Késtchen stehen fiir die verschiedenen Use
Cases, sowie die nicht-funktionalen Anforderungen. Ein Fragezeichen bedeutet hier, dass
iiber die Erfillung der entsprechenden Anforderungen keine Aussage gemacht werden kann.
Ein griiner Haken bedeutet Anforderung erfiillt, das rote Kreuz steht hingegen fiir eine Nich-
terfiillung. Ist ein Fragezeichen zu sehen, das rechts oben einen kleinen griinen Haken hat,
so ist die Anforderung grundsétzlich erfiillt, es werden aber andere technische Mechanis-
men und Grundlagen verwendet. Dies ist beispielweise der Fall, wenn zum Abschicken eines
Jobs vom entsprechenden Ansatz nicht GRAM verwendet wird, der Submit aber mit einem
Begrenzten Zertifikat moglich ist.

UC1 | UC2 | UC3 | UC4 | NFA1
X v X 2% 9

Ansatz

Abbildung 4.3: Evaluations-Schablone

4.3.1 Globus Toolkit 4/5

In Abbildung ist die Zusammenfassung der Auswertung der Anforderungen beziiglich
Globus Toolkit Version 4 und 5 zu sehen. Da sich die beiden Versionen in ihren Dele-
gaiotnsmoglichkeiten nicht grundlegend unterscheiden, kdnnen sie hier zusammengefasst wer-
den.

Da die Definition feingranularer Beschrankungen im Globus Toolkit grundsétzlich nicht gege-
ben ist, kann das Erstellen natiirlich auch nicht computergestiitzt vorgenommen werden. Die
Integration von Policies mit Hilfe des grid-proxy-init Befehls wird allerdings unterstiitzt.
Die Optionen -pl und -policy lassen sowohl die Angabe eines Object Identifiers, als auch
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einer Datei, die die gewiinschten Policies enthélt, zu. Ein Beispiel fiir die Durchfithrung ist
in einem spéteren Kapitel zu sehen (Abbildung . Der Submit eines GRAM-Jobs ist auf-
grund der fehlenden Mechanismen zur Auswertung integrierter Policies auf Ressourcen-Seite
nicht moglich, das Abschicken eines Jobs mit einem full Proxy natiirlich schon, da dies das
Standardvorgehen in GT4/5 ist. Da kein System zur feingranularen Delegation vorhanden
ist, kénnen auch keine Aussagen iiber die Benutzbarkeit des selbigen gemacht werden. Uber
die Erfiillung von NFA1 ist also keine Aussage moglich.

ucC1 uc2 ucC3 ucC4 NFA1
X 1@ | X |10 | ?

GT4/5

Abbildung 4.4: Globus Toolkit 4/5 - Evaluation

4.3.2 glite

Abbildung zeigt die Auswertung fiir die Middleware gLite. Auch hier ist kein Mecha-
nismus zur feingranularen Delegation von Rechten durch den Nutzer vorgesehen. UC1 ist
deshalb logischerweise nicht erfiillt. Auch das voms-prozy-init Tool, zur Erstellung von Pro-
xies mit VO Informationen, bietet die Moglichkeit, Polices in Zertifikate zu integrieren. Dafiir
werden, wie bei grid-proxy-init, die Kommandozeilenoptionen -pl und -policy fiir die Policy
Language und die zu integrierende Policy-Datei benutzt. Da keine feingranulare Delegation
moglich ist und die Nutzer in glLite die WMS-Schnittstelle nutzen, um ihre Jobs an die ent-
sprechenden Ressourcen zu schicken, kénnen keine Aussagen iiber UC3 und UC4 gemacht
werden. GRAM wird nicht eingesetzt. Allerdings ist der Submit eines Jobs mit einem full
Proxy moglich. Uber die Benutzbarkeit kann auch hier keine Aussage gemacht werden, da
die Mechanismen nicht vorhanden sind.

ucC1 uc2 ucC3 UC4 NFA1
X v X P99

glLite

Abbildung 4.5: glite - Evaluation

4.3.3 ARC

Beim Advanced Ressource Connector sieht die Auswertung etwas anders aus. Eine feingra-
nulare Begrenzung der delegierten Rechte ist hier, im Gegensatz zu den anderen Ansétzen,
moglich. Es kénnen also Jobs mit begrenzten Zertifikaten abgeschickt werden. Policies werden
mit Hilfe des arcproxy Tools in die Zertifikate integriert, und kénnen dann mit dem arcsub
Tool an A-REX Computing Elements geschickt werden. Es wird also nicht die GRAM-
Schnittstelle verwendet. Es ist natiirlich ebenfalls moglich, auf diese Weise Jobs unter Ver-
wendung eines full Proxy abzuschicken. NFA1 ist nicht erfiillt. Die Einarbeitungszeit sollte
fiir Nutzer mit XACML-Kenntnissen zwar recht schnell gehen, alle anderen miissen sich
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aber erst orientieren. Auflerdem ist kein Tool zur Unterstiitzung beim Erstellen von Policies
vorgesehen. Dies muss also manuell geschehen, wofiir mehr Zeit eingerechnet werden muss.

uct | uc2 | ucs | uca | NFA
X v 29 29 X

ARC

Abbildung 4.6: ARC - Evaluation

4.3.4 Unicore

In Abbildung[4.7]sieht man nun abschlieBend die Evaluation fiir Unicore. Dort wird grundsétz-
lich ein anderer Delegationsansatz verwendet. Hier spielen nicht Proxy Zertifikate, sonder
SAML Trust Delegation Assertions, die in SOAP-Headern transportiert werden, die ent-
scheidende Rolle. Feingranulare Begrenzungen sind aber auch hier nicht moglich, obwohl
SAML im Zusammenspiel mit XACML diese Option im Prinzip bieten wiirde. Jobs werden
iiber den Unicore Commandline Client (UCC) an Ressourcen geschickt. GRAM ist auch hier
nicht im Einsatz.

uct | uc2 | uc3 | uc4 | NFA1
X X | X 722 9

Unicore

Abbildung 4.7: Unicore - Evaluation

Keiner der vorgestellten Ansétze erfiillt also alle Anforderungen, die in Kapitel gesam-
melt wurden. Nur ARC bietet iiberhaupt Mechanismen zur feingranularen Delegation von
Nutzerrechten. Hier sind aber trotzdem einige Forderungen nicht erfiillt, auflerdem sind die
technischen Grundlagen génzlich anders, als beim Globus Toolkit. In GT ist in der aktu-
ellen Version eine feingranulare Delegation nicht umgesetzt. Es muss also eine Erweiterung
durchgefithrt werden, um die durchaus vorhandenen Mdoglichkeiten nutzen zu kénnen.
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Das Authentifizierungs- und Autorisierungskonzept des Globus Toolkit soll um die feingra-
nulare Begrenzung der mit PCs delegierten Rechte erweitert werden. Dafiir wird die Eigen-
schaft von Proxy Zertifikaten, Policies in einer Extension, der sogenannten PCI Extension,
aufnehmen zu koénnen, genutzt. Der erste Teil dieses Kapitels zeigt die Stellen des aktuellen
Ansatzes, an denen Anderungen vorgenommen werden miissen, um die gestellten Anforde-
rungen zu erfiillen. Dies geschieht vorerst unabhéngig von der verwendeten Policy-Sprache,
welche dann im zweiten Teil des Kapitels behandelt wird. Dort werden Bereiche des Konzepts
noch einmal aufgegriffen, falls sie sprachspezifische Eigenschaften haben.

5.1 Sicherheitskonzept - nétige Anderungen (sprachunabhdngig)

In Kapitel wurde erldutert, wie Authentifizierung und Autorisierung momentan im
Standardfall in globus-basierten Grids aussehen. Abbildung soll nun verwendet werden,
um genau zu zeigen, an welchen Stellen Anderungen nétig sind. In der Zusammenfassen zu
diesem Abschnitt wird dann eine erweiterte Version der Abbildung zu finden sein.

5.1.1 Client - Erstellung und Einbringung von Policies

Bei der Nutzung regelbasiert beschrénkter Proxy Zertifikate ist der erste Schritt des Ge-
samtvorgangs die Erstellung einer Policy durch den Nutzer. Diese muss syntaktisch korrekt
sein, sich also an die Vorgaben der verwendeten Policy-Sprache halten, und soll semantisch
die gewollten Beschrinkungen ausdriicken.

Damit die Nutzer sich nicht zu ausfiihrlich mit der Syntax beschéftigen miissen und formale
Fehler moglichst verhindert werden kénnen, soll ein Werkzeug fiir die automatisierte Erstel-
lung von Regeln zur Verfiigung gestellt werden. Hierbei wére entweder ein Kommandozeilen-
Tool, oder aber eine Anwendung mit graphischer Oberfliche denkbar. Da ein Globus-User bei
der Arbeit mit dem Toolkit grundsétzlich mit der Kommandozeile vertraut sein muss und die
wichtigsten Globus Komponenten auch iiber diese gesteuert werden, ist ein Konsolen-Skript
der richtige Weg. Wie dieses genau aufgebaut wird und wie User und System dabei mitein-
ander interagieren, ist wiederum sehr stark abhéngig von der gew#hlten Policy-Sprache.

Ist die Policy syntaktisch richtig und den semantischen Wiinschen entsprechend erstellt,
so muss sie im Anschluss in ein PC eingebracht werden, um den gewiinschten Effekt zu
erreichen. Es gibt verschiedene Szenarien, die ein durch Policies beschrinktes Proxy Zer-
tifikat beinhalten. Eine Moglichkeit ist die Integration mit Hilfe des grid-prozy-init Tools,
das standardméfig in Globus Toolkit 5 enthalten ist. Mit diesem Werkzeug werden Proxy
Zertifikate erstellt. Es wird beispielsweise benutzt, um beim Start einer Grid Sitzung einen
Sitzungsproxy zu erstellen. Dieser wird dann fiir alle weiteren Aktionen des Nutzers verwen-
det und ermdglicht so einen Single Sign-On. Da der private Schliissel eines Proxy Credentials
grundsétzlich nicht passwortgeschiitzt ist und ein Diebstahl nie ausgeschlossen werden kann,
ist natiirlich auch hier eine Begrenzung sinnvoll. Noch wichtiger ist jedoch eine Begrenzung
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von Zertifikaten, die weitergegeben werden und somit die eigene Doméne, wie auch die eigene
Kontrolle verlassen.

Der grid-prozy-init Befehl kann mit vielen Optionen ausgefithrt werden. Es kann zwischen
den verschiedenen Ausprigungen von Proxy Zertifikaten gewihlt werden, limited- und in-
dependent Proxies erstellt, sowie Laufzeit und Pfadldnge des Zertifikats festgelegt werden.
AuBerdem gibt es Optionen fiir die OID einer Policy-Sprache (-oid) und fiir die Angabe
einer Policy-Datei, die iiber die PCI Erweiterung in das zu generierende Zertifikat integriert
wird (-policy). Bei der Verwendung von grid-prozy-init sind die in RFC 3820 festgelegten
Moglichkeiten zur policy-basierten Beschrinkung von Proxies also umgesetzt und kénnen
standardméflig genutzt werden.

Als Beispiel wird mit dem Befehl grid-prozy-init -pl 1.8.6.0 -policy /home/schulz/Desktop /-
Diplomarbeit/sourcen/policy.txt ein neues Proxy Zertifikat erstellt. Die OID ist hier zufillig
gewahlt, die Policy-Datei besteht aus einigen Zeilen Text. Ein Teil des erstellten Proxies, mit
Hilfe von openssl in Textform ausgegeben, ist in Abbildung zu sehen. Die kritische PCI
Erweiterung hat ein Feld fiir die im Befehl angegebene OID und auch die Policy-Datei ist
integriert. Lasst man sich mit dem Befehl grid-prozy-info die Eigenschaften des Zertifikats
anzeigen, so ist dort unter anderem der Typ des Proxys angegeben. Die Bezeichnung lautet
RFC 3820 compliant restricted proxy und zeigt einerseits, dass in GT5 RFC 3820 konforme
PCs Standard sind, andereseits, dass das Zertifikat Beschriankungen anhand einer Policy
Datei enthalt.

schulz@HP7kaiserfranz: ~

schulz@HP7kaiserfranz: ~ 68x20
Proxy Certificate Information: critical =

Path Length Constraint: infinite

Policy Language: 1.8.6.0

Policy Text:
HAHBHUHAER B AHAH B H AR BB BB H A H R R BB H AR R RS H
# This is a policy to restrict proxy certificates #
HAH I R R A R R R R R R R

This is a Test-Policy!

Signature Algorithm: shalWithRSAEncryption
7d:3b:b1:b7:9c:4c:12:a38:¢c3:7e:88:67:09:45:48:8b:5d:b1:
05:90:c2:b0:16:b5:02:25:42:a8:22:30:da:8c:c5:5F:6a:ce:
ab:9b:1e:15:89:6e:f1:44:ed:fe:12:97:f3:20:d4:b1:72:d4:
d4:0f:b0:58:3a:da:¢c3:32:58:d5:01:d6:09:56:71:47:f5:ae:
Pa:55:el:e4:3a:b2:64:¢c8:f9:2d:c5:39:78:a8:76:ea:93:28:
23:8cC:4e:74:¢c0:a4:47:7¢:03:34:b3:¢5:17:b7:ab:cc:5f:32:
4f:5e:e4:2d:36:0d:bf:d9:8d:b1:ff:63:29:29:ce:b8:1b:d8:
57:5b

griduser@HP7kaiserfranz: fhome/schulz$

Abbildung 5.1: Policy mit OID und Policy

Wird ein so erzeugtes Zertifikat zum Abschicken eines Jobs verwendet, so sind die einge-
brachten Begrenzungen auch fiir das neu erzeugte Zertifikat auf der entfernten Ressource
giiltig und der Nutzer hat so die Moglichkeit, einem Job genau die Rechte zu delegieren, die
dieser fiir die Durchfiihrung benétigt.

Um dies zu ermdoglichen und gleichzeitig bei Bedarf auch eine Trennung von Sitzungs-Proxy
und Job-Proxy zu erlauben, miissen Anderungen am GRAM-Client, bezichungsweise der
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Kommunikation des selbigen mit der entfernten GRAM-Schnittstelle vorgenommen werden.
Zuallererst muss der Delegationsmechanismus gedndert werden, der beim Abschicken eines
Jobs ein neues Proxy Credential auf der angefragten Ressource erstellt. Das zugehorige
Zertifikat wird dabei natiirlich vom Auftraggeber signiert. Bisher wird im Standardfall ein
limited Proxy erstellt, das dem Job das Erstellen neuer Prozesse unméglich macht. Sind die
Rechte dafiir allerdings erforderlich, so hat der Nutzer die Moglichkeit, bei der Verwendung
von globusrun oder darauf basierender Befehle, wie globus-job-submit und globus-job-run,
mit der Option -full-proxy alle seine Rechte zu iibertragen. Auflerdem ist zum Abschicken
eines Jobs ein full Proxy nétig, Anfragen mit limited Proxies werden abgelehnt.

Die GRAM-Mechanismen miissen erweitert, beziechungsweise geéindert werden, um die Hand-
habung von restricted Proxies zu ermoglichen. Mit limited Proxies soll das Abschicken von
Jobs weiterhin nicht moglich sein. Wird ein full Proxy verwendet, so muss fiir die Erstellung
des Job-Proxies eine Unterscheidung getroffen werden. Auf Ressourcenseite muss iiberpriift
werden, ob in der Proxy-Kette des verwendeten Zertifikats Policies enthalten sind. Ist dies
der Fall, so soll ein Full Proxy abgeleitet und auf der Ressource erstellt werden. Die Begren-
zungen sind im neuen Zertifikat iiber die Kette ebenfalls enthalten. Wird beim Submit des
Jobs ein full Proxy verwendet und es befinden sich keine Beschrinkungen in der Kette, so
soll standardméfig, wie bisher, ein limited Proxy iibertragen werden. Bei der Verwendung
der Option -full-prory werden weiterhin alle Rechte weitergegeben. Wird beim Abschicken
ein restricted Proxy verwendet, so kann einfach ein full Proxy abgeleitet werden, da die Be-
grenzungen auch hier in der Kette des neuen Zertifikats enthalten sind und deshalb beachtet
werden.

Um zusétzlich die Trennung von Sitzungsproxy und Job-Proxies zu erméglichen, wird eine
zusétzliche Option geschaffen, um auch dem globusrun Befehl die OID einer Sprache und eine
Policy-Datei iibergeben zu kénnen. Es muss dafiir die Kommunikation zwischen Client und
Ziel-Gatekeeper so abgedindert werden, dass beim erstellen des neuen Proxys die notigen In-
formationen, also OID und Datei, zur Verfiigung stehen und dann integriert werden kénnen.
Da dies ja auch beim grid-prozy-init Befehl geschieht, kénnen die hier nétigen Funktionen
davon abgeleitet werden, beziehungsweise sind in der C-API des Globus Toolkit vorhanden.
Wird diese Option dann beim Job-Submit verwendet, so werden iibergebene Policies inte-
griert und gelten zusétzlich zu denen, die schon in der Proxy-Kette vorhanden waren. In
Abbildung ist nochmal zusammengefasst, welche Rechte ein Job-Proxy in Abhéngigkeit
vom verwendeten Sitzungsproxy und gewéhlter Optionen erhélt.

5.1.2 Authentifizierung und Autorsierung

Zusiitzlich zu den Anderungen am Client, die gerade eben beschrieben wurden, miissen auch
Anderungen am Globus Gatekeeper vorgenommen werden. Der zu entwickelnde Ansatz muss
die wichtigsten Komponenten des in RFC 2904[1-] vorgestellten Autorisierungsframeworks rea-
lisieren, um damit Zugriffskontrollentscheidungen, basierend auf den von Nutzern definierten
Begrenzungen in Proxy Zertifikaten, treffen zu kénnen.

Die Komponenten und ihre Beziehungen zueinander sind in Abbildung zu sehen.

"http:/ /www.ietf.org/rfc/rfc2904.txt
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limited Anfrage abgelehnt
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ful full
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pl, policy  restricted
/
Full
full (Begrenzung Uber Kette)
restricted
pl, policy restricted

(zusatzliche Regeln)

Abbildung 5.2: Delegationsméglichkeiten fiir Job-Proxy

Die Aufgaben, die die einzelnen Teile dabei verrichten miissen, sind denen der Komponenten
des XACML Frameworks, das in Kapitel [2.3.1] beschrieben wurde und auf RFC 2904 aufbaut,
sehr dhnlich. Die Zugriffsentscheidung wird vom PDP getroffen. Er hat keinen Kontakt zur
Ressource und deshalb auch keinerlei Schutzfunktion fiir sie. Er bekommt Anfragen und fillt
Entscheidungen iiber Annahme oder Ablehnung selbiger. Der PEP steht hingegen schiitzend
zwischen angefragter Ressource und der anfragenden Entitdt. Die vom PDP getroffenen
Entscheidungen werden also hier umgesetzt. Warum der PDP die eine, oder andere Ent-
scheidung trifft, ist fiir den PEP nicht von Interesse. Der Policy Retrieval Point sammelt
die Policies, die der PDP fiir seine Entscheidung benétigt und der Policy Information Point
liefert weitere, fiir die Entscheidungen nétige Informationen.

Gatekeeper - Authentifizierung: Sammeln der Policies

Eine der Besonderheiten von Proxy Zertifikaten ist, dass sie sowohl von EECs, als auch von
anderen Proxy Zertifikaten signiert werden konnen. End Entity Zertifikate hingegen kénnen
nur von einer vertrauenswiirdigen CA signiert werden. Ein Effekt, der sich daraus ergibt,
ist die Kettenbildung bei PCs. Bei der Validierung eines EECs muss lediglich das Zertifikat
der signierenden CA vorhanden sein und dieser CA, beziehungsweise der dariiberliegenden
RootCA, vertraut werden.

In Abbildung[5.4]ist eine Proxy Kette zu sehen. Das EEC von Bob ist hier vom CA Zertifikat
der CA ’rootCA’ signiert.
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Anfrage
"""""""""" + Ressource

PEP : Policy Enforcement Point
PIP : Policy Information Point
PDP : Policy Decision Point
PRP : Policy Retrieval Point

Abbildung 5.3: Komponenten des umzusetzenden Autorisierungsframeworks

Bob erstellt dann ein von diesem End Entity Zertifikat signiertes Proxy Zertifikat, Bobs PC
1, von dem dann ein weiteres Proxy Zertifikat, Bobs PC 2, abgeleitet wird. Die dadurch
entstandene Proxy Kette hat einige Besonderheiten beziiglich der Validierung der einzelnen
PCs. Um ein Proxy Zertifikat zu validieren bendétigt man alle vorherigen PCs der Proxy
Kette, das EEC, welches das erste PC signiert hat und das dazugehorige CA Zertifikat.
Wurden damit alle Signaturen, bis hin zur CA, validiert und wird der CA vertraut, so wird
das Proxy Zertifikat akzeptiert.

o — e ey T T T T
CA Zertifikat 1 Bobs EEC Bobs PC 1 Bobs PC 2 :
| I
|
’: Subject: rootCA 1 | Subject: Bob Subject: Bob' 1 Subject: Bob" :
Public Key: rootCA pub I 7| | Public Key: Bob pub > | Public Key: Bob' pub T ™1 | Public Key: Bob" pub |
Issuer: rootCA | | Issuer: rootCA Issuer: Bob | Issuer: Bob' 1
|
Signature: rootCA private | I Signature: rootCA private Signature: Bob private I Signature: Bob' private !
! I !
L e e - == 1 !
e = - o2 _': _________ n I
Private Key: rootCA private Private Key: Bob private | Private Key: Bob' private 1! Private Key: Bob" private I
L |
: | I
| Proxy Credential 1 1| Proxy Credential 2 |
I_ ________ L U |

Abbildung 5.4: Bob’s Proxy-Kette

Im Beispiel wird die Signatur von PC 2 mit dem o6ffentlichen Schliissel von PC 1 {iberpriift.
Die Signatur von PC 1 wiederum mit dem o6ffentlichen Schliissel von Bob’s EEC. Dann
verlauft die Validierung weiter wie bei einem EEC {iblich. Die Signatur wird mit Hilfe des
CA Zertifikats iiberpriift und die Certificate Revocation Lists kontrolliert.

Die in Kapitel vorgestellte Grid Security Infrastructure wird vom Globus Toolkit imple-
mentiert und SSL/TLS wird dabei um die Validierung von Proxy Zertifikaten erweitert. Die
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Tatsache, dass fiir die Validierung eines PCs sémtliche Proxy Zertifikate einer Kette benétigt
werden, kann fiir den Mechanismus der regelbasierten Beschrankung von PCs genutzt wer-
den. Um eine sinnvolle Durchsetzung der Policies zu gewéhrleisten, miissen natiirlich samtli-
che Regeln der gesamten Proxy Kette beachtet werden. Beschrankungen in vorhergehenden
Zertifikaten miissen, zusétzlich zu denen des aktuell verwendeten, durchgesetzt werden, um
einen sinnvollen Mechanismus zu erhalten.

Legt ein Nutzer fest, dass mit einem Zertifikat A nur auf die Ressource XY zugegriffen werden
darf, und wird von diesem Zertifikat ein weiteres Zertifikat B abgeleitet, das keine zusétzli-
chen Beschriankungen erhilt, so reicht es nicht, wenn von einer angefragten Ressource nur
die Regeln in B iiberpriift und durchgesetzt werden. Damit wére B nicht auf XY beschrankt,
sondern kénnte Anfragen an alle Ressourcen schicken, zu denen der Nutzer grundsétzlich
Zugriff hat. Begrenzungen konnten somit durch eine erneute Delegation geloscht werden.
Dies ist natiirlich nicht erwiinscht. Werden die Regeln der kompletten Kette beachtet, so ist
ein Loschen von Regeln, aufgrund der nétigen digitalen Signatur des jeweiligen Ausstellers,
nicht moglich.

Da die komplette Kette von Proxy Zertifikaten also zur Authentifizierung eines Nutzers
vor Ausfithrung eines Jobs sowieso bei der Gatekeeper-Komponente auf Ressourcenseite
vorhanden sein muss, bietet es sich an, hier auch den Mechanismus zum Sammeln aller in
der Proxy-Kette vorhandenen Policies einzubauen. Wie beim Validierungsprozess miissen alle
Zertifikate durchgegangen, und falls vorhanden, die jeweiligen Policies extrahiert werden.
Sind diese gesammelt und verfiigbar, so muss gewéhrleistet werden, dass sie auf die einge-
hende Anfrage angewendet und durchgesetzt werden kénnen. Ob die einzelnen Policies dabei
nacheinander angewendet, oder unter Verwendung eines passenden Algorithmus zu einer Po-
licy zusammengefasst werden konnen, héngt stark von der verwendeten Policy-Sprache ab.
Wie das von dieser Arbeit genau umgesetzt wird, soll in Kapitel endgiiltig besprochen
werden.

Der Mechanismus zum Sammeln und Zusammenfassen der Policies der kompletten Proxy-
Kette, sowie der Bereitstellung fiir den Prozess der Entscheidungsfindung im weiteren Ver-
lauf, realisiert fiir den vorgestellten Ansatz also die Policy Retrieval Point Komponente aus
RFC 2904. Es werden die Regeln bereitgestellt, anhand derer der PDP dann Entscheidungen
trifft.

Gatekeeper - Autorisierung: Durchsetzung der Policies

Sowohl das Erstellen und Einbringen von Policies auf Client-Seite, als auch das Sammeln
und Zusammenfassen aller Policies einer Kette im Globus Gatekeeper auf Ressourcenseite,
wurden bereits besprochen. Im dritten grofien Bereich des Ansatzes geht es nun darum, die
Anfragen derart aufzuarbeiten, dass sie anhand gesammelter Policies gepriift werden kénnen
und Access Control Entscheidungen moglich sind. Der Algorithmus fiir diese Entscheidungen
muss ebenfalls noch festgelegt werden.

Verwendet ein User eine in den Anforderungen in Kapitel enthaltene und durch das hier
entwickelte Konzept umgesetzte Beschrankung eines Proxy Zertifikats, so muss diese Be-
schrinkung auf der Seite der Ziel-Ressource auch durchgesetzt werden kénnen. Um das zu
gewihrleisten, miissen dafiir nétige Informationen gesammelt werden. Als Hauptquelle dient
hier die von GRAM genutzte und in Kapitel kurz angesprochene Resource Specification
Language (RSL). Eine an eine Ressource gesendete GRAM Job-Anfrage ist in RSL beschrie-
ben. Die Eigenschaften einer solchen Anfrage konnen also aus dieser Beschreibung extrahiert
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und fiir den Autorisierungsprozess genutzt werden. Grid-Aktionen und Executables, im Rah-
men einer GRAM-Anfrage, konnen und miissen auf diesem Weg gewonnen werden.

Die Beschrinkung der Rechte eines Proxy Zertifikats auf bestimmte Ziele von Anfragen,
kann mittels des Distinguished Names der angefragten Ressource iiberpriift werden. Dieser
kann aus dem Host-Zertifikat der Site gewonnen werden.

Fiir die Durchsetzung von Beschrinkungen beziiglich der Quelle von Anfragen, sind das fiir
die Authentifizierung verwendete Zertifikat und der damit verbundene Distinguished Name
nicht von Nutzen. Es handelt sich hierbei um ein Proxy Zertifikat, dessen Subjekt, entspre-
chend RFC 3820, keinerlei Information iiber die Maschine, auf der es verwendet wird enthélt.
Weder der aktuelle Auftraggeber, noch eventuelle Zwischenstationen seit der Delegation der
Rechte eines Nutzer-EECs an ein Proxy Zertifikat sind nachvollziehbar. Lediglich der ur-
spriingliche Issuer, beziehungsweise dessen EEC, ist auf diesem Weg zu ermitteln. Welchen
Weg die delegierten Rechte danach gegangen sind, ist aufgrund fehlender Informationen {iber
die Besitzer von Proxy Zertifikaten nicht nachvollziehbar.

Die fehlende Transparenz bei der Verwendung von PCs im Globus Toolkit wurde auch in
einem Fortgeschrittenenpraktikum zu diesem Thema als ein Hauptdefizit erkannt[Sch10].
Als mogliche Losung wird dort die Einfithrung eines neuen Feldes in der PCI Erweiterung
erwahnt. Dort konnten Informationen iiber den Halter eines Proxys eingearbeitet werden.
Diese Erweiterung ist allerdings nicht bestand der Aufgabenstellung dieser Arbeit.

Um die Menge moglicher Anfrage-Quellen begrenzen zu kénnen, miissen also andere Infor-
mationen genutzt werden. Zur eindeutigen Identifikation einer Entitdt im Netz bietet sich
der Fully Qualified Domain Name (FQDN) an. Dieser identifiziert Objekte im Domain Name
System (DNS) weltweit eindeutig und ist deshalb ideal zur Beschrinkung der Proxy-Rechte
auf bestimmte Anfrage-Quellen.

All diese Informationen sind nétig, um eine gestellte Anfrage so zu beschreiben, dass der PDP
anhand aufgestellter Policies entscheiden kann, ob der Zugriff gewéhrt oder abgelehnt wird.
Der ausfithrende Mechanismus realisiert somit die Aufgaben des PEP aus RFC 2904. Wie
eine Anfrage dann konkret aussieht ist von der Policy-Sprache abhéingig und wird in Kapitel
genauer erldutert. Ist die Anfrage derartig aufgearbeitet, so wird der PDP beauftragt,
eine Entscheidung zu treffen. Diese wird dann im Anschluss umgesetzt. Dabei miissen keine
weiteren Verdnderungen am Gatekeeper vorgenommen werden. Die Autorisierung durch die
Site, anhand eines Grid-Mapfiles oder eines anderen Mechanismus, findet ja bereits davor
statt. Trifft der PDP nun eine positive Zugriffsentscheidung, so ist der weitere Ablauf mit
dem Start des Job-Managers und dem eigentlichen Starten des Jobs identisch zum bisherigen
Ablauf nach der Autorisierung durch die Site im Globus Toolkit 5.

Der Algorithmus, mit dessen Hilfe Zugriffskontrollentscheidungen unter Beriicksichtigung
der vorhandenen Policies getroffen werden, ist stark von der verwendeten Policy-Sprache
abhéngig und wird daher in Kapitel genauer behandelt. Dieser Teil des Ansatzes realisiert
dann den Policy Decision Point aus RFC 2904. Er erhélt die Anfragen vom PEP aufbereitet
und die jeweiligen Policies vom PRP bereitgestellt und trifft dann anhand eines Algorithmus
eine Access Control Entscheidung.

5.1.3 Zusammenfassung

In diesem Kapitel wurden nétige Anderungen des momentan in GT5 vorzufindenden An-
satzes gezeigt. Da der Ansatz unter Verwendung verschiedener Policy-Sprachen umgesetzt
werden kann, wurde dabei auf Sprachunabhéngigkeit geachtet. Sprachspezifische Punkte
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werden im néchsten Kapitel aufgegriffen.

Wie in Abbildung zu sehen, sind fiir die Realisierung der regelbasierten Beschrankung
von Proxy Zertifikaten Anderungen sowohl am Authentifizierungs-, als auch am Autorisie-
rungsvorgang vorzunehmen. Wihrend der Authentifizierung werden zusétzlich die in der
Proxy-Kette des verwendeten Zertifikats enthaltenen Regeln gesammelt. Die Autorisierung,
wie sie bisher in GT5 stattgefunden hat, bleibt erhalten und wird um die Uberpriifung der
im verwendeten Zertifikat vorhandenen Policies erweitert. Der endgiiltige Zugriff ist also so-
wohl von der Zustimmung der Site, als auch der des Nutzers anhéingig. Auflerdem schafft
das System Moglichkeiten zur Erstellung von PCs mit Begrenzung und fiir das Einbringen
der Policies.

Job-

Anfrage Anfrage vs. Policies
v 'i

Authentifiz. | erfolgreich | Grid-Mapfile g

A

Eintrag vorhanden >

erfolglos

Sammeln aller Kein Eintrag ]
Policies der Kette Deny Permit
Job
Erweiterungen: [N : ausgefiihrt

Abbildung 5.5: Sicherheitskonzept GT - Soll-Zustand (stark vereinfachte Form)

5.2 Policy-Sprache

Es wird ein Konzept zur Erweiterung des Globus Toolkit 5 entwickelt, das die in Kapi-
tel [3.2] erarbeiteten Anforderungen nach Moglichkeit vollstédndig erfiillt und in einer pro-
totypischen Implementierung in einer GT5-Umgebung umgesetzt werden kann. RFC 3820-
konforme Proxy Zertifikate sind in vielen GT Komponenten fest verankert. Wie in Kapitel
beschrieben, bieten sie die Mo6glichkeit einer regelbasierten Beschrinkung delegierter
Rechte und dienen daher als Grundlage fiir die geforderten Erweiterungen.

Wo im Ablauf Erweiterungen notig sind und wie diese theoretisch umgesetzt werden kénnen,
wurde in Kapitel erldutert. Die Policy-Sprache ist dabei eine tragende Séule des erwei-
terten Ansatzes und einige der behandelten Punkte konnten ohne die Wahl einer konkreten
Sprache nicht vollstdndig besprochen werden. Dies soll nun nachgeholt werden.

5.2.1 Grundlagen

Um eine auf Regeln basierte Beschrinkung delegierter Rechte zu erméglichen, geht es zualler-
erst darum, eine geeignete Policy-Sprache zu wihlen. Es existieren jede Menge Moglichkeiten
die dafiir in Frage kommen. RFC 3820 macht dazu keine Vorgaben. Es muss nur sicherge-
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stellt werden, dass alle beteiligten Entitédten die Sprache sowohl syntaktisch, als auch seman-
tisch handhaben kénnen und verstehen. Auf Nutzerseite miissen die Regeln also syntaktisch
korrekt erstellt und in die PCs eingebracht werden. Auf der Zielseite miissen die Regeln
verstanden und dann auch korrekt durchgesetzt werden kénnen.

Bei der Wahl der Sprache sind nun gewisse Kriterien zu beachten. Liegt das Hauptaugenmerk
auf einem moglichst groflien Funktionsumfang, oder sollen hauptséchlich einfaches Verstéand-
nis und leichte Handhabung fiir den Nutzer im Vordergrund stehen? Soll eine einfache, leicht
verstéindliche Implementierung moglich sein, oder lohnt es sich, fiir mehr Grundfunktiona-
litdt und Erweiterungsmoglichkeiten, einen aufwéndigeren Weg zu gehen.

Das angestrebte Ziel, die regelbasierte Beschrinkung der mit Proxy Zertifikaten delegierten
Rechte, kann also {iber viele verschiedene Wege erreicht werden. Wichtig sollte hier jedoch
sein, dass ein Nutzer, der in einem GT-basierten Grid arbeitet, sich nicht erst aufwéindig
in den Delegations-Mechanismus einarbeiten, oder eine komplizierte Policy-Sprache lernen
muss. Es sollte ihm moglich sein, in kurzer Zeit, ohne grofieren Aufwand, mit der Arbeit be-
ginnen zu kénnen und trotzdem ein hohes Mafl an Sicherheit zu erreichen. Eine Anwendung,
die den Nutzer beim einfachen und korrekten Erstellen einer solchen Policy unterstiitzt, soll
im Implementierungsteil der Arbeit umgesetzt werden.

XACML ist ein weit verbreiteter und anerkannter OASIS Standard, der im Grid-Umfeld
in verschiedenen Projekten zur Anwendung kommt. Die kurze Einfithrung in Kapitel
hat gezeigt, dass es sich dabei um eine XML-basierte Policy-Sprache handelt, die eine
ebenfalls XML-basierte Request-/Response-Sprache und ein dazu passendes Zugriffskontroll-
Framework mitbringt. Die nétigen Voraussetzungen wiren also grundsétzlich gegeben.
Allerdings sind sowohl das Erstellen von Policies, als auch deren Auswertung und Abgleich
gegen Zugriffsanfragen keine trivialen Prozesse. Um Policies zu erhalten, die den eigenen
Wiinschen entsprechen, ist mehr als nur ein oberflichliches Wissen iiber XACML nétig. Fiir
einen Grid-User, dessen Hauptaugenmerk auf dem effektiven Arbeiten im Grid liegt, ist der
damit verbundene Zeitaufwand zu grofS. Es miisste ihm eine Anwendung, Kommandozeilen-
Tool, oder am besten ein Tool mit graphischer Oberfliche zur Verfiigung gestellt werden, mit
der er, ohne grofle Vorkenntnisse und mit ertréiglichem Zeitaufwand, zu arbeiten beginnen
konnte. Die Implementierung dieser Anwendung wire hier natiirlich wegen des komplexen
Hintergrundes sehr aufwéandig.

Der Komplexe Standard bietet zwar sehr viele Moglichkeiten und die Erweiterung des Dele-
gationsansatzes um zusitzliche Funktionalitéiten wire leicht moglich. Es soll in dieser Arbeit
allerdings primér gezeigt werden, wie der Mechanismus zur Beschrinkung delegierter Rechte
in GT5 aussehen kann und dann eine prototypische Implementierung mit mdoglichst einfa-
chen Mitteln vorgenommen werden. Die Integration einer XACML Engine wiirde das ganze
Projekt sehr aufblasen und ist fiir den Nachweis der Machbarkeit nicht zwingend erforderlich.
Durch die relative Unabhéngigkeit des Konzepts von der verwendeten Policy-Sprache, wére
eine Anpassung an die Nutzung von XACML spiéter relativ leicht machbar und ein Ausbau
der Funktionalitidt wére so nach wie vor moglich.

Fine weitere Option wire die Entwicklung einer eigenen, XML-basierten Policy-Sprache.
Diese konnte genau auf das Projekt zugeschnitten werden und hétte den Vorteil, dass nicht
benétigte Funktionalitéit gar nicht erst eingefiihrt werden muss und die Sprache somit schlan-
ker und unkomplizierter bleiben wiirde, als beispielsweise XACML. Dieser Ansatz wurde in
der ARC Middleware mit den ARC Policies gew#hlt. Diese sind an XACML angelehnt,
beinhalten allerdings nur die fiir das Projekt notigen Funktionalitéiten.

Fin Grofiteil der Nutzer in Grid-Umgebungen ist mit XML vertraut und die Einarbeitung
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wiirde relativ ziigig von statten gehen. Man miisste hier allerdings, anders als bei XACML,
wo es bereits verschiedene Implementierung gibt, sowohl die Sprache definieren, als auch die
benotigten Mechanismen zur Auswertung von Anfragen beziiglich bestehender Policies.

Die unkomplizierteste Losung ist daher die Verwendung einfacher Listen in einer Textdatei,
um die verschiedenen Beschriankungen zu realisieren. Auch hier muss die Logik zur Umset-
zung der Regeln selbst implementiert werden. Die Erstellung der Policies ist aber denkbar
einfach und ohne grofien Aufwand machbar. Auch das Zusammenfassen mehrerer Regeln zu
einer einzigen, die dann angewendet werden kann, ist, wie sich zeigen wird, mit einem relativ
einfachen Algorithmus zu l6sen. Es muss allerdings noch gezeigt werden, dass die gestellten
Anforderungen damit erfiillt werden kénnen.

Im Folgenden wird die Erstellung von Policies auf der Basis verschiedener Kategorien von
Einschriankungen erldutert. Sowohl auf die Kombination aller Policies einer Proxy-Kette,
als auch auf die Mechanismen zum Durchsetzen derartiger Regeln auf Ressourcenseite wird
dabei eingegangen.

5.2.2 Kategorien von Beschrinkungen

Das zu entwickelnde System soll also die feingranulare Begrenzung delegierter Rechte in
Globus Toolkit 5-basierten Grids ermdoglichen. GT bietet mit dem auf Proxy Zertifikaten
basierenden Delegationsansatzes bereits die Grundlagen fiir Beschrénkungen. Es soll jetzt
also bestimmt werden, welche Begrenzungen notig sind, und in dieser Arbeit umgesetzt wer-
den sollen. In Kapitel wurden in der informellen Anforderung A1l die nétigen Begren-
zungsmoglichkeiten fiir einen derartigen Ansatz festgelegt. Es muss sowohl die Moglichkeit
geben, Ziele von Anfragen festzulegen, als auch Beschrankungen beziiglich der ausfithrbaren
Dateien und mdoglicher Grid-Aktionen innerhalb eines GRAM-Jobs.

Diese drei Kategorien von Begrenzungen lassen eine Einschrinkung der delegierten Rechte
auf eine bestimmte Aufgabe, beziehungsweise einen bestimmten Job zu. Soll beispielsweise
ein Job an Ressource A geschickt werden, der Daten von einer Ressource B holen und diese
dann als Eingabe fiir eine ausfiihrbare Datei /pfad/zum/executable nutzen soll, so kénnen die
Rechte mit den vorgeschlagenen Kategorien sehr genau auf diesen Fall abgestimmt werden.
as Sicherheitsrisiko, das von einem gestohlenen Proxy Zertifikat ausgeht, kann somit stark
verringert werden. Anfragen an andere, nicht angegebene Ressourcen sind genauso wenig
moglich, wie Aktionen, die fiir die eigentliche Aufgabe nicht notwendig sind.

Zusétzlich zu den in den Anforderungen festgelegten Begrenzungsmoglichkeiten soll noch
eine weitere kommen, um die Sicherheit bei der Verwendung von Proxy Zertifikaten zur dy-
namischen Delegation in GT5-Umgebungen weiter zu erhchen. Eine zusétzliche Kategorie
soll die Option bieten, Quellen von Anfragen festzulegen. Es geht also darum, von wo aus
Anfragen mit einem PC geschickt werden diirfen. Damit kann es Angreifern erschwert wer-
den, gestohlene Zertifikate zu Nutzen und Schaden anzurichten. Bekommt er Zugriff auf ein
Proxy Zertifikat, so kann er bisher fiir den Rest der Giiltigkeitsdauer alles machen, wozu
der urspriingliche Nutzer grundséatzlich autorisiert ist. Mit den drei bereits erwahnten Ka-
tegorien lassen sich die Rechte auf bestimmte Aufgaben zuschneiden. Kommt diese vierte
Kategorie zum Einsatz, so muss das Zertifikat von einer der genannten Maschine aus genutzt
werden. Einen Proxy abzufangen und dann einfach von einem beliebigen Ort aus zu nutzen,
ist also nicht mehr méoglich.

Ein zusétzlicher Effekt bei der Angabe von moglichen Quellen von Anfragen ist, dass ein
Zertifikat limited ist fiir alle Sites, die in den moglichen Zielen, nicht aber in den moglichen
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Quellen sind. Man kann sich dort mit dem Zertifikat authentifizieren, eine Delegation der
Rechte dorthin macht aber keinen Sinn, da das Zertifikat nicht weiter genutzt werden kann.
Die Vier Kategorien zur Begrenzung delegierter Rechte sind also Ziele von Anfragen (Tar-
gets), Quellen von Anfragen (Hosts), sowie erlaubte ausfithrbare Dateien (Executables) und
Grid-Aktionen (Actions) bei GRAM-Anfragen. Diese Kategorien miissen mit der Policy-
Sprache, die im néchsten Kapitel spezifiziert wird, umgesetzt werden kénnen.

5.2.3 Eigene Policy-Sprache

Wie in Kapitel erldutert, soll der zu entwickelnde Ansatz als Policy-Sprache einfache
Listen verwenden. Der Ansatz wird dadurch einfach gehalten Dabei soll es pro Kategorie
eine Liste mit Items geben. Durch die unterschiedliche Semantik, die mit den einzelnen
Kategorien beschrieben werden soll, unterscheiden sich natiirlich auch die Items.

Formate der ltems

Die Liste fiir die moglichen Targets ist eine Aufzdhlung der Subject Names der Host-
Zertifikate der erlaubten Sites. Es handelt sich hierbei um die Distinguished Names der
jeweiligen Entitéten.

Die Liste erlaubter Quellen (Hosts) soll aus Full Qualified Domain Names (FQDN) bestehen.
FQDNs sind weltweit eindeutige Bezeichner fiir Objekte im Domain Name System (DNS).
Subject Names, wie bei den Tartgets, konnen hier nicht verwendet werden, da es in dieser
Kategorie um die Begrenzung der Maschinen geht, von denen aus ein PC genutzt werden
kann, und nicht um Identitidten die agieren. Der Subject Name wiire, aufgrund der fehlenden
Transparenz bei der Verwendung von Proxy Zertifikaten, auch in diesem Fall nicht geeignet,
da der Subject Name eines Ps nichts iiber die aktuell agierende Entitéit aussagt, sondern
lediglich iiber den urspriinglichen Issuer eines Zertifikats. Seinem Subject Name wird bei
jeder Weitergabe lediglich eine Common Name Komponenten mit einer Zufallszahl als Wert
angehéngt. Eine Losung fiir die fehlende Transparenz wére zwar wiinschenswert, ist aber
kein Thema dieser Arbeit.

Die Liste der Executables besteht aus absoluten Pfaden zu den ausfithrbaren Dateien.
Wiirden keine absoluten Pfade verlangt, so kénnten Dateien mit identischem Namen im
Account des Nutzers abgelegt werden und diese wiirden anstatt der tatséchlich vorgesehe-
nen ausgefithrt. Das Problem bei der Benutzung von absoluten Pfaden besteht wiederum
darin, dass sich diese auf verschiedenen Maschinen unterscheiden kénnen. Soll mit einem
Proxy ein Job an verschiedene Ressourcen geschickt werden, so miissen eben alle méglichen
Pfade angegeben werden.

Grid-Aktionen beschrinken sich in dieser Arbeit auf Aktionen im Zusammenhang mit dem
Abschicken eines Jobs. Es geht hier ja hauptsichlich um die Machbarkeit eines derartigen
Ansatzes und eine prototypische Implementierung. Spéater kénnen die moglichen Aktionen
natiirlich erweitert werden, um beispielsweise GridF'TP Dateitransfers, oder das Einloggen
mit Hilfe von Gsissh. Auch eine Einschriankung beziiglich dem Abbrechen von Jobs oder
dem Abfragen von Informationen iiber solche, wire denkbar. Es gibt also einen bestimmten
Satz an moglichen Aktionen, aus denen der Nutzer die fiir ihn n6tigen aussuchen kann. Zur
Verfiigung stehen sollen in diesem Ansatz stage-in, stage-out und job-submit, sowie dryrun
und authenticate-only. ’authenticate-only’ und ’dryrun’ sind Optionen, die vom globusrun
Tool angeboten werden. Erstere priift, ob ein Gatekeeper an der adressierten Stelle vorhanden
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ist. Es wird eine wechselseitige Authentifizierung durchgefithrt und kontrolliert, ob dem
verwendeten Client-Credential der Zugriff zum Service gewéihrt wird. Ist dies der Fall, so
wird die Meldung ’"GRAM Authentication test successful’ zuriickgegeben. Falls nicht, so
wird eine Erkldrung des aufgetretenen Problems ausgegeben. Beim ’dryrun’ wird zusétzlich
der Job Manager gestartet und alles bis kurz vor dem eigentlichen Submit des Jobs zum
Service ausgefiihrt. Dadurch kénnen Probleme mit der RSL Spezifikation erkannt werden.
Der Nutzer hat natiirlich auch die Moglichkeit, die erlaubten Aktionen nicht einzuschrinken.
Dies geschieht, wenn er einfach keine Angaben zu dieser Kategorie macht.

Targets, Hosts und Executables sind also vom Nutzer frei auszuwéhlen, bei der Wahl der Ak-
tionen, muss er aus einem vorgegebenem Pool wihlen, oder keine Beschrankung durchfiihren.
In Abbildung sind nochmal die vier Kategorien mit den Formaten ihrer jeweiligen Items
aufgefiihrt. Zu jeder Kategorie ist aulerdem ein Beispiel angegeben.

Kategorie ltems

Targets Subject Names der Host-Zertifikate von Ziel-Sites
Beispiel: /O=Grid/OU=GlobusTest/OU=simpleCA-
hp7kaiserfranz/CN=host/hp7kaiserfranz.fritz.box

Hosts FQDN der Quell-Maschinen
Beispiel: test1.nm.ifi.Imu.de
Executables Absolute Pfade zu ausfiihrbaren Dateien
Beispiel: /bin/ls
Actions Méglichkeiten: job-submit, authenticate-only, dryrun,

stage-in, stage-out

Abbildung 5.6: Kategorien und ihre Items

Listensemantik

Nun muss noch festgelegt werden, was die verschiedenen moglichen Ausprigungen einer
Liste in den unterschiedlichen Kategorien fiir Bedeutungen haben. Eine Liste, egal welcher
Kategorie, kann entweder nicht angegeben sein, vorhanden sein und Items enthalten, oder
zwar vorhanden, aber leer sein. Im folgenden soll erklirt werden, was das im jeweiligen Fall
fiir Begrenzungen in einer Kategorie bedeutet.

Ist die Liste einer Kategorie nicht in einer Policy enthalten, so bedeutet dies, dass der oder
die Nutzer, je nach dem, wie lange die Proxy Kette ist, keine Begrenzungen fiir diesen Bereich
festgelegt haben. Fehlt beispielsweise die Liste der moglichen Targets, so kénnen Anfragen
damit an alle Sites geschickt werden, zu denen der Aussteller des urspriinglichen Proxies
Zugang hat. Ist er also durch die Ressourcen autorisiert, so schrinkt die Policy die Wahl der
Ziele nicht weiter ein.

Ist die Liste einer Kategorie in einer Policy vorhanden, und befinden sich Items darin, so hat
der Nutzer, oder eine der Zwischenstationen, Beschrinkungen fiir den jeweiligen Bereich fest-
gelegt. Die Listen ermoglichen ein Whitelisting in den verschiedenen Kategorien. Es ist also
immer genau das erlaubt, was angegeben wird. Blacklisting wire grundsétzlich auch als Be-
grenzungsform denkbar, wiirde aber der Anforderung, delegierte Rechte exakt auf bestimmte
Aufgaben beschréinken zu kénnen, nicht so sehr entsprechen wie das Whitelisting. Hier wird
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eben nur genau das erlaubt, was tatséchlich benotigt wird. Ist in der Hosts-List als einzi-
ger FQDN besipiel.fiir.einen.fqdn.de angegeben, so darf das Proxy Zertifikat nur von diesem
Objekt aus verwendet werden. Anfragen von anderen Maschinen werden abgelehnt. Fiir die
Kategorien Targets, Hosts und Executables ist das Verhalten recht einfach ersichtlich. Die
Action-List stellt eine kleine Ausnahme dar. Job-Submit beschreibt hier das Abschicken eines
GRAM-Jobs und beinhaltet natiirlich auch die Optionen dryrun und authenticate-only. Dies
ist notwendig, weil es sonst bei der, im nichsten Abschnitt beschriebenen, Zusammenfassung
von Policies zu Verlusten kommen kann. Erlaubt eine Policy das Abschicken von Jobs und
die andere nur dryrun und authenticate only, so sollen bei der Anwendung beider Policies
dryrun und authenticate-only moglich sein, und nicht keine der Optionen. Dieser Sachverhalt
wird dann im néchsten Abschnitt, der die Zusammenfassung beschreibt, nochmal aufgegrif-
fen. Ansonsten verhilt sich die Action-List wie die anderen auch. Was angegeben ist, ist
erlaubt, der Rest verboten.

Eine Liste kann Bestandteil einer Policy sein und keine Items enthalten. Dies kann passieren,
wenn unterschiedliche Policies die moglichen Items so begrenzen, dass bei der Anwendung
beider Policies kein Item mehr erlaubt ist. Wie das genau zustande kommt wird im néchsten
Abschnitt genauer erldutert. Abhéngig von der Kategorie, kann eine leere Liste ein Proxy
Zertifikat unbrauchbar machen. Sind in einer Target-List keine Eintrége, so ist keine wei-
tere Anfrage moglich. In der Regel werden aber die Policies vom Aussteller eines ersten
Proxys festgelegt, um die Verwendung seiner Rechte zu begrenzen und es kommt zu keinen
Uberschneidungen mit anderen Policies.

Listenkombination

In diesem Abschnitt geht es darum, wie mit mehreren durchzusetzenden Policies umgegangen
wird. Sollen die Policies einfach nacheinander angewendet werden, oder ist es méglich sie
geeignet, ohne Bedeutungsverlust zusammenzufassen? Durch die Definition der Policies als
Listen mit Items fiir die verschiedenen Kategorien von Beschrinkungen, und das Konzept
des Whitelistings, ergibt sich tatséchlich ein einfaches Vorgehen fiir die Kombination von
Regeln.

Jede Liste enthélt die erlaubten Items. Die Listen, die Policies miissen aus der kompletten
Policy-Kette gesammelt werden. Unter Umsténden sind also fiir eine Kategorie mehrere Li-
sten aus mehreren Policies vorhanden, die durchgesetzt werden miissen. Jede Liste verbietet
dabei alles, was sie nicht ausdriicklich beinhaltet. Nur die Elemente, die in allen relevanten
Listen enthalten sind, sind also erlaubt. Eine Zusammenfassung ist also durch das Bilden
der Schnittmengen aus den vorhandenen Listen moglich. Liegen also die Polcies aus einer
kompletten Proxy-Kette vor, so kann daraus eine einzige Policy gebildet werden, die al-
le Beschrinkungen beinhaltet. Die Policies kénnen der Reihe nach durchgegangen werden,
die Listen extrahiert, und jeweils die aktuelle Liste einer Kategorie mit der Gesamtliste,
die aus vorherigen Schnitt-Operationen hervorging, geschnitten werden. Zu Beginn ist die
Gesamtliste leer, die Liste aus der ersten Policy wird dann komplett ibernommen. Dieses
Vorgehen liefert ein richtiges Ergebnis, das alle angegebenen Begrenzungen widerspiegelt,
weil fiir die Bildung von Schnittmengen das Kommutativgesetzt gilt. Die Reihenfolge, in der
einzelne Mengen geschnitten werden, ist fiir die daraus im Endeffekt resultierende Menge
unerheblich.

Nach dem Durchlaufen aller Policies einer Kette, bleiben dann vier Listen, eine pro Kate-
gorie, iibrig, die die Semantik aller Policies vereinen. Mit diesen Listen kann dann bei der
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Auswertung von Anfragen weitergearbeitet werden.

Listensyntax

Die Semantik des verwendeten Listenansatzes, wie auch die Kombination dieser wurden in
den vorhergehenden Abschnitten beschrieben. Nun soll noch definiert werden, wie genau
eine solche Liste aussehen soll. Es soll darauf geachtet werden, die Syntax fiir den Nutzer so
einfach wie moglich zu halten. Es wird zwar ein Tool zur Erstellung von Begrenzungen geben,
dass die Anwender unterstiitzen und die Arbeit mit beschriankter Delegation im Globus
Toolkit 5 erleichtern soll. Trotzdem soll es auch moglich sein, ohne grofle Umsténde, Policies
selbst, ohne Unterstiitzung, zu erstellen.

AuBerdem muss darauf geachtet werden, dass die angegebene Systax auch groflen Einfluss auf
die Implementierung des Ansatzes hat. Die Regeln miissen auf Ressourcen-Seite beziiglich der
einzelnen Kategorien aufgespalten und die einzelnen Items ermittelt werden. Dieser Vorgang
soll durch die Syntax nicht unnétig kompliziert, beziehungsweise im besten Fall vereinfacht
werden.

Die Listen fiir die verschiedenen Kategorien sollen eine einheitliche Syntax erhalten. Eine
Liste wird von einem Paar von Geschweiften Klammern umfasst und beginnt mit der An-
gabe der Kategorie, fiir die die Begrenzungen definiert werden sollen. Es handelt sich dabei
um eine der vier Kategorien targets, hosts, executables oder actions. Die Kategorie wird
klein geschrieben und durch ein Semikolon abgeschlossen. Im Anschluss folgt die eigentlich
Item-Liste. Jedes Item wird dabei wieder durch ein Semikolon abgeschlossen. Dies gilt auch
fiir das letzte einer Kategorie. Ein Beispiel fiir eine solche Kategorie ist in Listing 5.1 zu
sehen. Es handelt sich hier um die Kategorie Hosts, die die Items testl.nm.ifi.lmu.de und
test2.nm.ifi.Imu.de enthélt, und somit Anfragen von diesen beiden Maschinen aus erlaubt.
Wie beschrieben sind alle Eintrédge, auch der letzte, mit einem Semikolon abgeschlossen.

{hosts;testl.nm.ifi.1lmu.de;test2.nm.ifi.lmu.de;}

Listing 5.1: Liste fiir die Kategorie Hosts

Policysyntax

Nachdem festgelegt wurde, wie eine einzelne Liste auszusehen hat, geht es in diesem Ab-
schnitt darum, wie eine komplette Policy definiert wird.

FEine Policy besteht aus einer Reihe von Kategorielisten. Es ist dabei keine spezielle Rei-
henfolge vorgegeben. Durch die Angabe der jeweiligen Kategorie zu Beginn einer Liste ist
dies auch nicht n6tig. Aulerdem ist es, wie bereits erwahnt, moglich, einzelne Kategorien
wegzulassen. Eine nicht angegebene Liste bedeutet, dass in der jeweiligen Kategorie keine
Einschriankungen vorgenommen wurden. Jede Kategorie darf nur einmal angegeben werden.
Die Listen der verschiedenen Kategorien werden durch Kommata getrennt. Es ergibt sich al-
so eine Aufzidhlung von ein bis vier Listen, abhéingig von den gewiinschten Beschrankungen.
Die Policy wird in einer Textdatei gespeichert, um dann in einen Proxy integriert werden zu
konnen. Leerzeichen und Zeilenumbriiche zwischen den Listen spielen dabei keine Rolle.
Ein Beispiel fiir eine Policy ist in Listing 5.2 zu sehen. Hier wurden Beschrinkungen der
Rechte in allen vier Kategorien vorgenommen. Es wird erméglicht, von zwei bestimmten
Maschinen aus, auf einer bestimmten Site Jobs auszufithren. /usr/bin/ls und /usr/bin/less
sind dabei die einzigen zugelassenen ausfithrbaren Dateien.
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{hosts;testl.nm.ifi.lmu.de;test2.nm.ifi.lmu.de;’},
{targets;/0=Grid/0U=GlobusTest/0U=simpleCA-hp7kaiserfranz/CN=
host/hp7kaiserfranz.fritz.box;},
{executables;/usr/bin/ls;/usr/bin/less;},
{actions;dryrun;authenticate-only; job-submit;stage-in}

Listing 5.2: Policy mit Beschréinkungen in drei Kategorien

5.3 PDP - Entscheidungsalgorithmus

Der Algorithmus, mit dessen Hilfe Zugriffskontrollentscheidungen beziiglich aufgestellter Po-
licies getroffen werden sollen, konnte nicht vor der Wahl der Policy-Sprache festgelegt werden.
Diese bestimmt némlich in groBem Mafle das Vorgehen dabei. Nun wurde die in Kapitel
beschriebene, auf einfachen Listen basierende Policy-Sprache ausgewéhlt. Darauf aufbauend
wird nun das vorgehen des PDP auf dem Weg zu seinen Entscheidungen erarbeitet.

Die Anfrage-Beschreibung, die der PDP-Komponente zur Verfiigung gestellt wird, enthélt
Informationen zu den vier Kategorien, die in Kapitel festgelegt wurden. Angegeben ist
also der Subject Name des Host-Zertifikats der angefragten Site, sowie den Full Qualified
Domain Name der Maschine, von der aus die Anfrage geschickt wird. Auflerdem erhélt er, je
nach Art der Anfrage, den absoluten Pfad zur Datei die ausgefiihrt werden soll und zusétzlich
die benotigten Grid-Aktionen. Die Infos in den letzten beiden Kategorie wurden dabei aus
der Job-Beschreibung in der Resource Specification Language, die zur Beschreibung von
GRAM-Jobs verwendet wird, extrahiert. Eine fiir den PDP aufbereitete Anfrage besteht
also auch aus einer Liste pro Kategorie. Ist eine der Listen leer, so benétigt die Anfrage
keine Autorisierung in dieser Kategorie. Dies unterscheidet Anfragen von den Policy-Listen.
Dort signalisiert eine leere Liste, dass in dieser Kategorie nichts erlaubt ist. In jeder Liste
der Anfrage sind also die fiir die Erledigung der jeweiligen Aufgabe benétigten Items.
Durch die sehr einfach gehaltene Sprache zur Definition von Policies und der Moglichkeit
diese zusammenzufassen, ist auch der Algorithmus zur Entscheidungsfindung, der im PDP
umgesetzt wird ziemlich einfach und leicht zu erkléren.

Es gibt verschiedene Moglichkeiten die Entscheidungen zu verschiedenen Regeln zu einer
Gesamtentscheidung zu kombinieren. Einige der bekanntesten sind hier permit-overrides,
first-applicable, sowie deny-overrides. Der erstgenannte priift die Regeln nacheinander, ein
permit setzt dabei alle anderen Entscheidungen aufler Kraft und die Gesamtentscheidung ist
permit, der Zugriff wird also gewéhrt. first-applicable hingegen sucht die erste anwendbare
Regel und die resultierende Entscheidung wird zur Gesamtentscheidung aller zu kombinie-
render Regeln. deny-overrides verhilt sich wie permit-overrides, nur dass hier ein deny alle
anderen Entscheidungen iiberschreibt und das Gesamtergebnis deny lautet.

Im Fall des hier vorgestellten Ansatzes heifit dies, dass die Entscheidungen in allen vier Kate-
gorien permit lauten miissen, um ein positives Ergebnis zu erhalten. Ein einziges deny reicht,
um die Anfrage abzulehnen. Die in der Proxy-Kette transportierten Regeln, die festlegen,
was genau mit einem Zertifikat gemacht werden darf, sind hier in einem Bereich verletzt und
das reicht aus, um den Zugriff nicht zu gestatten.

Die Kategorien werden jetzt der Reihe nach durchgegangen und Entscheidungen in jedem
Bereich getroffen. Sind alle Items aus der Anfrage-Beschreibung in einer Kategorie auch in
der Kategorie-Liste der Policy enthalten, so lautet die Entscheidung permit. Ist ein Item
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nicht vorhanden, so lautet das Ergebnis deny. Die Gesamtentscheidung ist positiv, falls
alle Einzelentscheidungen ein permit liefern. Wird ein deny zuriickgegeben, so lautet die
Gesamtentscheidung ebenfalls ’deny’.

In Abbildung ist ein Gesamtbeispiel fiir den Entscheidungsalgorithmus zu sehen. In drei
der vier Kategorien lautet die Einzelentscheidung dabei permit, nur in der Kategorie Fzecuta-
bles kommt es zu einem deny. Der angefragte Job beinhaltet die Ausfithrung des grid-proxy-
info Tools zur Ausgabe von Informationen iiber das Zertifikat des aktuellen Sitzungsproxy.
Allerdings erlauben die Begrenzungen, die im verwendeten Proxy enthalten sind, nur die
Ausfithrung der Dateien /bin/ls, /bin/less und /usr/bin/who. Die Einzelentscheidung ist in
dieser Kategorie ein deny. Der deny-overrides Algorithmus greift und das Gesamtergebnis
der Auswertung lautet deny, der Job wird also abgelehnt.

Kategorie Anfrage Kategorie-Liste Entscheidung
Targets [0=Grid/OU=GlobusTest/OU=simpleCA- {O=Grid/OU=GlobusTest permit
hp7kaiserfranz/CN=host/debian6 /OU=simpleCA-

hp7kaiserfranz/CN=host/
debian6
Hosts test1.nm.ifi.imu.de testl.nm.ifi.lmu.de permit
testZ.nm.ifi.lmu.de
Executables GLOBUS_LOCATION/bin/grid-proxy-info /bin/ls deny
/binfless
fusr/binfwho
Actions job-submit job-submit permit
authenticate-only
dryrun
Gesamtentscheidung: | deny

Abbildung 5.7: Beispiel einer Zugriffskontrollentscheidung

5.4 Programmablaufplane

Ein Programmablaufdiagramm (PAP), auch Flussdiagramm genannt, wird verwendet, um
die Umsetzung eines Algorithmus in einer Anwendung grafisch darzustellen. Dabei wer-
den aufeinander folgende Operationen zur Losung einer Aufgabe beschrieben. Die Grafiken
fithren dabei einen Schritt ndher zur eigentlichen Umsetzung und dienen als Vorbereitung
zur Implementierung der Algorithmen.

Da der hier vorgestellte Ansatz einen bereits bestehenden erweitern soll, hat die Einarbeitung
in die Konzepte und dann auch in den Code des bereits bestehenden Ansatzes einige Zeit
in Anspruch genommen. Aus diesem Grund koénnen im Rahmen dieser Arbeit nicht alle
vorgestellten Komponenten tatséchlich implementiert werden. Das Vorgehen wurde bereits
in den vorhergehenden Abschnitten erldutert, aber die tatséchliche Umsetzung in lauffihigen
Code muss fiir einige Teile des neuen Systems von Folgearbeiten tibernommen werden, die auf
der hier gelegten Grundlage aufbauen kénnen. Fiir die Komponenten, die umgesetzt werden
konnen, sollen im Anschluss Programmablaufpléine erarbeitet werden, um diese dann bei der
Implementierung, die in Kapitel [ beschrieben wird, als Grundlage zu verwenden.
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5.4.1 Methodik

In diesem Abschnitt wird gezeigt, aus welchen Elementen die verwendeten PAPs bestehen,
und welche Aufgaben diese erfiillen. Ein Uberblick ist in Abbildung zu sehen. Das Start
und Stop Element markieren Beginn, beziehungsweise Ende des dargestellten Losungsweges.
Die Parallelogramme werden genutzt um Ein- und Ausgaben darzustellen. Dabei kann jeweils
eine Variable angegeben werden, die entweder den Input aufnimmt, oder den Wert der Varia-
ble ausgibt. Als Output ist auch ein String moglich. Dies wird beispielsweise verwendet, um
eine Interaktion mit dem Nutzer zu zeigen. Die Raute stellt eine Verzweigung im Ablauf dar.
Je nachdem, ob eine aufgestellte Bedingung erfiillt ist, oder nicht, werden unterschiedliche
Flussrichtungen eingeschlagen. Das einfache Rechteck stellt eine vom System durchgefiihrte
Operation dar, wihrend dasjenige mit den doppelten vertikalen Seiten ein Unterprogramm
reprasentiert, dass an dieser Stelle aufgerufen wird. Dieses Unterprogramm kann dann wie-
der mittels eines PAPs gezeigt werden. Die Diagramme komplexer Abldufe konnen so in
einfachere, kleinere aufgespalten werden. Verbunden werden die einzelnen Elemente jeweils
durch Pfeile, die die Flussrichtung anzeigen.

o N
[ Start/Stop ) A\ Operation
A 4 Y N

4 . ja

Verzweigun

input( < gung ——m
Variable) N /

nein Unter-
output( programm
" Variable/String)

Abbildung 5.8: Flussdiagramm: Verwendete Elemente

5.4.2 Anwendung

Im Folgenden werden Programmablaufdiagramme zu denjenigen Komponenten gezeigt und
beschrieben, die darauf aufbauend implementiert werden. Teilweise beinhalten die Grafiken
Unterprogrammaufrufe, die dann wiederum in weiteren Diagrammen gezeigt werden.

Computergestiitzte Erstellung von Policies

In Kapitel [3.2] wurde eine Anforderung an das zu entwickelnde System gestellt, die die
Moglichkeit der computergestiitzten Definition von Regeln beinhaltet. Der Ablauf eines Pro-
gramms, das diese Anforderung erfiillen soll, ist in Abbildung[5.9|zu sehen. Ein Kommandozeilen-
Tool, das mit dem Nutzer interagiert, wird dafiir entworfen. Der Nutzer hat zu Beginn die
Wahl zwischen der Beendigung des Tools und Festlegung von Begrenzungen fiir eine be-
stimmte Kategorie. Gibt er eine Kategorie an, so wird iiberpriift, ob es sich um eine der
erlaubten handelt. Im Anschluss muss noch {iberpriift werden, ob bereits eine Liste zu dieser
Kategorie vorhanden ist. Ist das nicht der Fall, so muss die Struktur dafiir geschaffen werden
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und dann der Nutzer aufgefordert, ein Item zu wéhlen, oder die Liste leer zu lassen, und
damit in dieser Kategorie nichts zu erlauben. Soll die Liste leer bleiben, so wird die Liste
abgeschlossen und es geht wieder mit der Auswahl einer Kategorie weiter. Soll ein Item hin-
zugefiigt werden, so wird dieses vom Nutzer eingegeben und es wird iiberpriift, ob es der
grundsétzlichen Form eines Items dieser Kategorie entspricht. Wenn ja, so wird es in die
Liste eingetragen. Dann kann man wieder wihlen, ob ein weiteres Item hinzugefiigt werden
soll, oder die Liste komplett ist. Auf diese Weise kénnen Angaben zu den verschiedenen Ka-
tegorien getitigt werden. Die Reihenfolge der Kategorien ist dabei irrelevant und es kénnen
natiirlich auch Listen komplett weggelassen werden. Dies ist genau das gewollte Verhalten,
da dies einfach bedeutet, dass im betreffenden Bereich keine Begrenzungen festgelegt werden
sollen.

[ stat |
A 4
/output(Kategorie
/' oderStop)
Item
erstellen
g
. A
a - .
J—<\Stop?,‘f Lists
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Abbildung 5.9: Flussdiagramm]1 - Erstellung von Policies

Sammeln und Zusammenfassen von Policies

Wie bereits in Kapitel erliutert wurde, ist fiir die Durchsetzung aller in einem Proxy
enthaltenen Policies die gesamte Proxy-Kette notig. Aus allen enthaltenen Zertifikaten,
miissen die Policies geholt und in ein passendes Format gebracht werden. In wurde
auBerdem gezeigt, dass mehrere Policies in der vorgeschlagenen Sprache relativ einfach zu-
sammengefasst werden kénnen. Der Ablauf von Sammlung und Zusammenfassung wird im
Folgenden zuerst im Ganzen gezeigt und dann die in dieser Darstellung vorhandenen Unter-
programme noch genauer beleuchtet.
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5.4 Programmablaufplidne

Wie bereits erwahnt, wird fiir die Authentifizierung des Clients im Gatekeeper die komplette
Proxy-Kette benétigt. Dies hingt mit den Eigenschaften von Proxy Zertifikaten zusammen,
welche nicht nur durch Certificate Authorities, sondern auch durch EECs und andere Proxies
signiert werden kénnen. Bei der Kommunikation zwischen Client und Gatekeeper wird also
auch im bisherigen Ansatz schon die Kette komplett zum Server iibertragen und dort als
Stack von Proxies abgelegt. Dies wird in Kapitel [f] noch genauer beschrieben.

Der Stack mit allen Proxies der Kette ist also der vorhandene Input. Aus den enthaltenen
Zertifikaten miissen dann jeweils die Policies geholt werden. Solange solche vorhanden sind,
wird der Reihe nach jeweils eine ausgewihlt, dann die enthaltenen Kategorie-Listen fiir
die Beschrinkungen extrahiert, und schliellich in jeder Kategorie die Liste mit der bereits
vorhandenen Gesamtliste zusammengefasst. Auf die Kombination von Listen ist ja auch
in [5.2.3] schon genauer eingegangen worden. Wurde das fiir alle vorhandenen Policies der
Kette gemacht, so werden die Gesamtlisten fiir die jeweiligen Kategorien ausgegeben und
der Ablauf ist beendet.
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npu f,_~ Policy ~ 12 . . i » | Fassung
4 Policy Stack) > Gbrig? //)—I- Policy auswahlen ———m extl;:r:‘izr:en Einzel- und
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Abbildung 5.10: Flussdiagramm?2 - Policies sammeln und zusammenfassen

In diesem Ablauf befinden sich zwei Unterprogrammaufrufe, die ebenfalls mit Hilfe von PAPs
beschrieben werden. Das erste betrifft das Element Einzelne Listen extrahieren. Es wurde
eine Policy ausgewéhlt, die als String vorliegt. Daraus miissen jetzt die Beschrénkungen in
den einzelnen Kategorien, also die jeweiligen Listen, geholt werden. Der Ablauf dafiir ist
in Abbildung zu sehen. Als Eingabe dient hier also eine Policy, die als String vorliegt.
Dieser muss nun geparst werden, um die Listen zu bekommen. Solange weitere Kategorien
vorhanden sind, werden diese der Reihe nach ausgew&hlt. Der Name wird eingelesen und
iiberpriift, ob es sich um eine giiltige Kategorie handelt. Ist dies der Fall, so wird eine
Datenstruktur fiir die jeweilige Liste angelegt. Solange Items vorhanden sind, werden diese
eingelesen und in die Datenstruktur eingetragen. Ist die Liste von Anfang an leer, oder
sind alle Items abgearbeitet, so wird die Liste abgeschlossen und es geht mit dem Einlesen
einer neuen Kategorie weiter. Ist keine mehr vorhanden, so werden die gewonnen Listen
ausgegeben und der Ablauf ist beendet.

Der Zweite Unterprogrammaufruf betrifft die Zusammenfassung von FEinzel- und Gesamtli-
sten. Wie in beschrieben, erlaubt die definierte Policy-Sprache das einfache Zusammen-
fassen von Regeln. Nachdem die Listen aus einer einzelnen Policy geholt wurden, kénnen
sie also mit der jeweiligen Gesamtliste vereint werden. Der Ablauf dazu ist in Abbildung
[.12) vorzufinden. Den Input stellt hier also jeweils eine Einzel- und die Gesamtlisten einer
Kategorie dar.
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Abbildung 5.11: Flussdiagramm3 - Kategorie-Listen aus Policy extrahieren

Ist die Einzelliste nicht benutzt, das heifit es wurden vom Nutzer keine Einschriankung in
der betreffenden Kategorie festgelegt, so bleibt die Gesamtliste wie sie ist. Ist die Einzelliste
hingegen leer, so wird auch eine leere Gesamtliste zuriickgegeben, da die Einzelliste in der
gegebenen Kategorie nichts zulésst. Ist das beides nicht der Fall, so befinden sich Items in
der Einzelliste und die Gesamtliste muss weiter betrachtet werden. Ist sie unbenutzt, so
wird die vorhandenen Einzelliste zur neuen Gesamtliste. Ist die Gesamtliste jedoch leer, so
bleibt sie das auch, da die Einzelliste hier keinen weiteren Einfluss hat. Es ist nichts erlaubt.
Befinden sich Items sowohl in der Einzel-, als auch in der Gesamtliste, wird der Schnitt aus
den Itemmengen der beiden Listen gebildet und dieser wird die neue Gesamtliste.

Die Schnittbildung wurde hier als Unterprogrammaufruf dargestellt und der dazugehorige
Ablauf erhilt ein eigenes Flussdiagramm, welches in Abbildung[5.13]zu sehen ist. Die Einga-
be besteht aus einer Einzel- und einer Gesamtliste, die jeweils Items beinhalten. Zu Beginn
muss eine geeignete Datenstruktur fiir die zu erstellende Schnittmenge erstellt werden. So-
lange dann Elemente in der Einzelliste sind, wird jeweils eines ausgewéahlt und mit allen
Elementen der Gesamtliste verglichen. Bei Ubereinstimmung wird das jeweilige Element in
die Schnittmenge eingefiigt.
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input(gesamt, einzel)//
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Abbildung 5.12: Flussdiagramm4 - Kombination von Einzel- mit Gesamtlisten

Wurden alle Elemente aus der Gesamtliste mit dem aktuellen Item aus der Einzelliste vergli-
chen, so wird das néchste Element aus der Einzelliste gew&hlt und damit dasselbe gemacht.
Sind auch in dieser Liste alle Items dran gewesen, so wird der Schnitt zur neuen Gesamtliste
und diese wird ausgegeben. Damit endet der Ablauf dann auch. Aufbauend auf den erstellten

Programmablaufdiagrammen, sollen die Komponenten nun im néchsten Kapitel umgesetzt
werden.
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5 Entwurf

Abbildung 5.13: Flussdiagrammb - Schnitt aus Einzel- und Gesamtliste bilden
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6 Implementierung

In Kapitel wurde bereits angesprochen, dass im Rahmen dieser Arbeit nicht alle Kom-
ponenten, die zur Realisierung der feingranularen Delegation von Nutzerrechten und der
Spezialisierung auf bestimmte, eingegrenzte Aufgaben bendtigt werden, implementiert wer-
den konnen. In diesem Kapitel wird die Umgebung besprochen, in der die Implementierung
stattfindet. Dies beinhaltet unter anderem Betriebssysteme und Programmiersprachen. Im
Anschluss werden die tatsichlich umgesetzten und implementierten Komponenten beschrie-
ben und Anmerkungen zu denjenigen Komponenten gemacht, die eben in dieser Arbeit nicht
mehr umgesetzt wurden. Dies soll als Grundlage fiir Folgearbeiten dienen, die die komplet-
te Umsetzung und Integration der Implementierung in den bereits bestehenden GT5-Code
realisieren sollen.

6.1 Umgebung und verwendete Technologien

In diesem Abschnitt wird die Umgebung beschrieben, in der die Implementierung stattfindet,
sowie dabei verwendete Technologien. In geht es um die Version des Globus Toolkit,
die zur Verwendung kommt. beschéftigt sich mit dem Betriebssystem, auf dem die zu
entwickelnden Komponenten laufen sollen und bespricht die Wahl der Programmier-
sprache, die fiir die Implementierung verwendet wird.

6.1.1 Globus Toolkit 5

Das zu entwickelnde System soll eine Erweiterung des Globus Toolkit 5 darstellen, die dem
bisherigen Globus-Ansatz Moglichkeiten zur Begrenzung delegierter Rechte auf bestimmte
Aufgaben, oder einzelne Jobs, hinzufiigt. Als Grundlage wurde hier der Code der Version
5.0.4 des Toolkits verwendet, welche zum Beginn der Bearbeitungszeit die aktuelle Version
war. Sie wurde am 18 Mai 2011 verdffentlicht und es handelt sich um eine stabile Version.
Die darauf folgende stabile Version 5.2 ist am 15. Dezember des selben Jahres erschienen. GT
5.0 ist dabei beziiglich Client-API und Protokoll kompatibel mit Version 5.2. Das heif3t, 5.2
Clients kénnen mit GT 5.0 Diensten zusammenarbeiten und umgekehrt. Die implementierten
Komponenten kénnten also auch in GT 5.2 integriert werden, ohne dass dabei komplexe
Anderungen anfallen. Die Kompatibilitdt mit dem Globus Toolkit 4 kann hingegen nicht
garantiert werden. Die Codebasis der Versionen ist hier grundsétzlich verschieden. Version 4
ist Web Service-basiert, Version 5 basiert auf dem Code der pre-ws Version 2 des Toolkits.

6.1.2 Betriebssystem

Als Betriebssystem kommen im Rahmen dieser Arbeit Debian Version 6 und Ubuntu in Ver-
sion 11.10 zum Einsatz. Diese beiden Systeme wurden auch in Kapitel verwendet, um
zu zeigen, welche Gefahren von Proxy Zertifikaten ohne feingranulare Beschrinkungen aus-
gehen. Fiir Debian 6 wurde am Lehrstuhl aulerdem eine ausfiihrliche Installationsanleitung
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fiir Globus Toolkit 4 erstellt ([Strll]). Die Schritte in dieser Anleitung kénnen grofitenteils
auch fiir die Installation und Konfiguration von GT5 iibernommen werden. Da Ubuntu auf
Debian basiert, entstehen auch hier kaum Konflikte mit der Anleitung.

Globus Toolkit 5 kann auf Ubuntu, Apple OS X, RedHat, Fedora Core, Debian, SuSE,
FreeBSD und Solaris installiert werden. Ein Installation unter Windows ist nicht vorgesehen.
Obwohl GT5 unter OS X und anderen Unix basierten Betriebssystemen installiert werden
kann, lduft der Grofiteil der GT Clients und Services doch auf den verschiedenen Linux
Distribution. Dies ist ein weiterer Grund fiir die Wahl von Ubuntu und Debian.

6.1.3 Programmiersprache
Tool zur Policy-Definition

In Anforderung Al.1 aus Kapitel geht es um die computergestiitzte Erstellung von Be-
grenzungen fiir Proxy Zertifikate. Erfiillt werden soll diese Anforderung mit einem Kom-
mandozeilen Tool, da dies der iiblichen Nutzung des Globus Toolkit entspricht. Es werden
keine GUIs angeboten, sondern die Hauptkomponenten, wie beispielsweise der GRAM Cli-
ent, GSISSH, GridFTP, werden {iber die Konsole gesteuert.

Zur Programmierung des Tools wurde die Bas}ﬂ verwendet. Dabei handelt es sich um eine
freie Unix-Shell, die Teil des GNU Projektsﬂ ist. Sie ist in vielen Unix-basierten Systemen
enthalten und héufig auch die Standardshell. Damit sind sowohl OS X, als auch die verschie-
denen Linux Distributionen und andere unixoide Systeme, abgedeckt. Auflerdem spielte die
eigene Erfahrung im Bereich Bash-Programmierung eine wichtige Rolle bei der Wahl.

Erweiterungen des bisherigen Ansatzes

Das zu entwickelnde System basiert auf Globus Toolkit 5 und soll dieses erweitern. GT'5
wurde in der Programmiersprache C implementiert und Entwicklern wird eine C—AP]E be-
reitgestellt. In Version 3 und 4 des Toolkits wurden ebenfalls Java-APIs zur Verfiigung
gestellt. Davor war das nicht der Fall und in Version 5, die auf dem Code von GT2 basiert,
ist diese Option auch nicht vorhanden.

Die Wahl der Programmiersprache ist nun vom Weg abhéngig, der bei der Erweiterung ge-
gangen wird. Entweder werden die zu entwickelnden Komponenten getrennt vom bisherigen
Code implementiert und an den passenden Stellen, beispielsweise durch Systemaufrufe, ein-
gebunden, oder die Komponenten werden direkt in den bestehenden Code integriert. Die
erste Variante erlaubt es, eine andere Sprache fiir die Implementierung zu wihlen. Werden
die Komponenten direkt integriert, so ist man an die bisher verwendete Sprache gebunden.
Einige der fiir die feingranularen Begrenzungsmoglichkeiten notigen Anderungen, wie zum
Beispiel das Sammeln der Policies aus einer Proxy-Kette, sind eng verzahnt mit dem bishe-
rigen Code, was eine komplette Trennung sehr schwierig macht. Auflerdem bietet die C-API
viele niitzliche Funktionen, die fiir die Erweiterungen verwendet werden kénnen und so nicht
eigens implementiert werden miissen. So ist beispielsweise eine Funktion vorhanden, mit der
Policies aus Proxy Zertifikaten geholt werden kénnen und es gibt einen groflen Teil der API,
der die Resource Specification Language behandelt. Dies ist wichtig fiir die Komponente des
Ansatzes, die die nétigen Informationen aus der Anfrage gewinnt und dem PDP bereitstellt.

"http:/ /www.gnu.org/software/bash /
2http://www.gnu.org/
3http:/ /www.globus.org/api/c-globus-5.0.3
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Da GRAM-Anfragen in RSL beschrieben sind, kann die API hier sehr groflen Nutzen ha-
ben. Dies fiihrt zur Entscheidung, die notigen Erweiterungen direkt zu integrieren, und als
Programmiersprache C zu wéhlen.

6.2 Implementierte Komponenten

Fiir die Komponenten des erarbeiteten Ansatzes zur Realisierung der feingranularen Delega-
tion in GT5 Grids, die im Rahmen der begrenzten Zeit umgesetzt werden konnten, wurden
in Kapitel Flussdiagramme erstellt. Darauf aufbauend wurden die Komponenten im-
plementiert. Verwendete Datenstrukturen, Techniken und andere wichtige Bestandteile des
Codes sollen in diesem Abschnitt besprochen und erklért werden und so ein Uberblick iiber
das Vorgehen bei der Implementierung erméglicht werden.

6.2.1 Tool zur Policy-Definition

Das Tool soll dem Nutzer die Arbeit erleichtern und syntaktische Fehler vermeiden helfen.
Die Erstellung der Regeln selbst wird dem Nutzer komplett abgenommen. Er muss lediglich
angeben, in welchen Kategorien er Begrenzungen vornehmen will und welche Items darin
erlaubt werden sollen. Damit wird dann das Whitelisting umgesetzt. Erstellt wird die Po-
licy dann durch das Tool, welches die angeforderten Kategorie-Listen anlegt und dabei die
syntaktischen Vorgaben aus beachtet.

AR A A A A R AR A R AR R
By using this script, a policy to restrict proxy certificates can be #
created. There are four possible categories. Empty lists restrict #
everything, non specified lists allow everything. #

AR A A A A R A A R AR R Y

The Policy will be created in current directory.

'You can choose a name, or hit enter and use the default name policy.txt.
Filename [policy.txt]:

File already exists. Do you want to overwrite it? [y/n]: vy

+----==-= | POSSIBLE CATEGORIES |------- +
(1) Targets

(2) Hosts

(3) Executables

(4) Actions

(q) Quit

*: already specified.

Choose category:

Abbildung 6.1: Erstellung - Startbildschirm

Der Ablauf hélt sich dabei sehr strikt an den entworfenen Programmablaufplan in Abbildung
(.9l Zwei zentrale Punkte, die wihrend des Erstellungsvorgangs hiufiger durchlaufen wer-
den, sind die Auswahl der zu begrenzenden Kategorie und die Maske zur Eingabe weiterer
erlaubter Items fiir eine Kategorie.

In Abbildung[6.1]ist der Startbildschirm zu sehen. Nach einer kurzen Erlduterung zur Seman-
tik der Listen kann der Name der zu erstellenden Policy-Datei gewihlt, oder der Standardna-
me verwendet werden. Im Hintergrund wird nun die Policy-Datei angelegt und im Anschluss
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folgt die Wahl der Kategorie. Dies geschieht durch die Eingabe einer Zahl zwischen eins und
vier. Bereits bearbeitete Listen werden im Menii speziell markiert.

Wihlt man eine Kategorie aus, so kommt man zum zweiten zentralen Punkt des Tools, der
Eingabe der Items. Im Falle von Targets, Hosts, und Executables erhélt man die Moglich-
keit, die Items frei einzugeben. Es wird iiberpriift, ob es sich um ein fiir die entsprechende
Kategorie giiltiges Format handelt und die Kategorieliste wird um das eingegebene Element
erweitert. Wird jedoch die Kategorie Actions gewihlt, so ist der Ablauf etwas anders. In
diesem Fall ist keine freie Eingabe moglich, sondern der Nutzer bekommt wieder seine Op-
tionen angezeigt. Realisiert wird diese Auswahl, wie auch die Wahl der Kategorie, mit Hilfe
eines Case Statements.

Abbildung [6.2] zeigt den Auswahlbildschirm, nachdem bereits ein Item fiir die Actions-Liste
gewéhlt wurde. Das Tool verhilt sich hier genau so, wie es in festgelegt wurde.

You added job-submit to category Actions. This includes authenticate-only and
dryrun as well. Now you can choose another icon or finish with s

$------- | POSSIBLE ACTIONS |[------- +
(1) stage-in

(2) stage-out

(3) job-submit*

(4) authenticate-only*

(5) dryrun¥*

(s) finish selecting actions

*: already included.

Choose action 1-5, or finish with s:

Abbildung 6.2: Erstellung - Actions-Liste

Wird die Aktion job-submit zur Actions-Liste hinzugefiigt, so werden im Hintergrund auch
die Items dryrun und authenticate-only angehéngt. Damit wird der definierten Semantik
Rechnung getragen. Der Nutzer wird durch eine Ausgabe auf diesen Vorgang hingewiesen
und hat dann die Moglichkeit, weitere Icons auszuwéhlen. Ist er fertig, so wird die aktuelle
Liste abgeschlossen und er kommt wieder zuriick zum Kategorie-Auswahl-Bildschirm.

Als Endprodukt erhélt der Nutzer im aktuellen Verzeichnis eine Policy-Datei mit dem von
ihm gew&hlten Namen und den gewiinschten Begrenzungen. Diese Datei kann nun verwendet
werden, um sie mit dem grid-prozy-init Befehl bei der Erstellung eines Proxys zu iibergeben.
Abbildung zeigt eine so erzeugte Policy. Darin wurden Begrenzungen fiir die Kategorien
Hosts und Actions festgelegt.

B S b e g g
# This is a policy to restrict proxy certificates #
HEHR R R AR R A R A R A R R

{hosts;testl.nm.ifi.lmu.de;},{actions; job-submit;dryrun;authenticate-only;
stage-in;}

Abbildung 6.3: Erstellung - fertige Policy
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6.2 Implementierte Komponenten

6.2.2 Sammeln und Zusammenfassen von Policies

Dieser Abschnitt beschéftigt sich mit der Implementierung der Policy Retrieval Point Kom-
ponente des hier vorgestellten Ansatzes. Auf Ressourcen-Seite miissen die von Nutzern aufge-
stellten Beschriankungen gesammelt und aufbereitet werden, damit sie der PDP Komponente
als Grundlage fiir Autorisierungsentscheidungen zur Verfiigung gestellt werden kénnen.
Der Client authentifiziert sich mit seinem Sitzungsproxy und schickt dabei dem Globus-
Gatekeeper auf der Seite der Ressource die komplette Proxy-Kette, um diesem die Validie-
rung des Zertifikats zu ermdoglichen. Die iibertragenen Proxy Zertifikate werden dabei in
Form eines Stacks im Hauptspeicher abgelegt. Die Tatsache, dass die komplette Kette auch
schon fiir die Authentifizierung des Clients benttigt wird, liefert dem PRP genau die Einga-
be, die er benotigt. Er muss also nur noch die Kette durchgehen und jeweils die enthaltenen
Policies extrahieren.

Im Globus-Gatekeeper wird die Funktion doit() aufgerufen. Innerhalb dieser Funkion findet
die Authentifizierung statt. Sie wird mit dem Aufruf von globus_gss_assist_accept_sec_contezt()
angestoflen. Dabei wird der Zeiger auf ein context_handle iibergeben. Nach Beendigung der
Funktion ist in diesemm Handle die Zertifikats-Kette des Client-Zertifikats als Stack abgelegt.
Hier ist also der Einstieg fiir die Komponente zum Sammeln aller Policies einer Kette.

Datenstruktur fiir Kategorie-Listen

Bevor aber die Policies gesammelt werden kénnen, muss eine Datenstruktur vorhanden sein,
die die Listenelemente aufnehmen kann und somit die Listen, die die Grundlage der spezi-
fizierten Policy-Sprache sind, représentiert. Dafiir wurden einfach verkettet Listen gewé&hlt.
Damit ist es sehr gut moglich, auf die variable Anzahl von Items zu reagieren. Fiir jedes
zusétzliche Item wird einfach ein neues Listenelement angelegt und als Nachfolger des bis-
her letzten eingetragen. In Listing [6.1] ist die Struktur zu sehen, die verwendet wurde, um
Listenelemente zu beschreiben.

// Struktur fiir einen Listenknoten
typedef struct policy_list_mnode_s

{
// Item das abgelget wird
char x* wert ;
// Flags fir Listenstatus
int new;
int not_used;
//Nachfolger in der Liste
struct policy_list_node_s * next;

Ypolicy_list_node_t;

Listing 6.1: Listen-Element fiir verkettete Listen

wert ist dabei ein Zeiger auf den String, der den tatséchlichen Inhalt des Elements enthélt.
Dort wird also jeweils ein Item einer Policy-Kategorie abgelegt. new und not_used sind Flags,
die benstigt werden, um den aktuellen Status einer Liste zu setzen und abzufragen. Der Zei-
ger next verweist wieder auf einen policy_list_node_s und damit wird die Verkettung der Liste
umgesetzt. Wird ein neuer Eintrag zur Liste hinzugefiigt, so muss ein neuer Listenknoten

71




a s W N

6 Implementierung

erstellt, mit Inhalt gefiillt und ein Zeiger darauf in der next Variable des bisher letzten Kno-
ten der Liste abgelegt werden. So ist es einfach moglich, mit lediglich dem Zeiger auf den
Startknoten als Voraussetzung, eine gesamte Liste, entlang all ihrer Eintrége, zu durchlaufen.

Einlesen der Listen

Ein wichtiger Schritt beim Sammeln und Aufbereiten der Policies ist es, zuallererst die Poli-
cies aus den Zertifikaten zu gewinnen. Auch hier hilt die C-API bereits eine Funktion bereit.
In Listing [6.2] ist der nétige Aufruf zu sehen. Bei handle handelt es sich um ein Credential
Handle, das verschiedenste Informationen zu einem Zertifikat und dem dazugehérigen priva-
ten Schliissel enthilt. policies ist ein Zeiger auf einen Stack von Strings, auf dem nach dem
Durchlaufen der Funktion die in der Kette enthaltenen Regeln liegen. Der Aufruf in Zeile
fiinf holt dann jeweils die oberste Policy, die als String vorliegt, vom Stack und der Zeiger
policy verweist im Anschluss darauf.

/* Sammeln der Policies aus der im Handle enthaltenen Proxy-
Kette */
result = globus_gsi_cred_get_policies (handle, &policies);

/* Holen der obersten Policy vom Stack */
policy = sk\_pop(policies)

Listing 6.2: Policies aus der Proxy-Kette gewinnen

Liegen die Policies nun einzeln in Form von Strings vor, so kann mit der Analyse begon-
nen werden. Die angegebenen Listen, sowie auch die jeweiligen Bestandteile miissen dafiir
getrennt und in der dafiir vorgesehenen Datenstruktur abgelegt werden. Dies erledigt die
Funktion globus_gsi_parse_policy aus Listing Als Eingabe bekommt sie einen Zeiger pro
Kategorie, in der Beschrankungen moglich sind, sowie den Zeiger auf die zu untersuchende
Policy und eine Variable, die nach der Ausfiihrung Aufschluss iiber den momentanen Status
gibt. Sind Fehler aufgetreten, so wird dies durch den minor_status angezeigt. Aufgrund der
Definition der Struktur fiir Listenknoten, miissen hier ebenso Zeiger iibergeben werden. Dies
gewdhrleistet, dass sowohl die Startknoten, als auch die Nachfolger in der Liste jeweils als
Zeiger vorliegen.

Die Funktion parst nun den angegeben String, geméf} der in Kapitel definierten Policy-
Sprache. Die dort vorgegebene Policy-Syntax wird Schritt fiir Schritt abgearbeitet. Zuerst
wird die gepriift, um welche Kategorie es sich aktuell handelt und dem entsprechend dann
Items in die jeweilige verkettet Liste gehéngt. Enthélt eine Liste keine Eintréige, so kann
das spéter an der new Variable des Listenkopfes abgelesen werden, wurde eine Liste in einer
Policy iiberhaupt nicht verwendet, so ist dies an der not_used Variable zu erkennen.

Nach dem Durchlauf der Funktion sind die in der Policy vorhandenen Listen in den dafiir Vor-
gesehenen Datenstrukturen abgelegt. Ein Zugriff ist iiber den jeweiligen Listenkopf moéglich.
Dieser gibt auch Aufschluss dariiber, ob eine Kategorie iiberhaupt angegeben wurde und ob
Items darin enthalten sind, oder nicht.
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/* Analyse einer Policy und Aufteilung in Kategorie-Listen */
int globus_gsi_parse_policy(
char * policy,

policy_list_node_t * first_host_list,
policy_list_node_t * first_target_list,
policy_list_node_t * first_executable_list,
policy_list_node_t * first_action_list,

int * minor_status)

Listing 6.3: Policies aus der Proxy-Kette gewinnen

Zusammenfassen der Listen

Liegen die Kategorie-Listen in der gewiinschten Form vor, so ist es moglich, die Listen aus
mehreren Policies zusammenzufassen. Die Erklarung dafiir wurde im Abschnitt Listenkom-
bination des Kapitels [5.2.3| geliefert und der grundsétzlich Ablauf mit den verschiedenen
moglichen Wegen ist in den dazu erstellten Flussdiagrammen zu erkennen (Abbildung [5.12
5.13)).

Um dies zu realisieren, wurde die Funktion globus_gsi_intersect_policy_lists implementiert
(Listing . Als Eingabe erhilt sie zwei Listen und den minor_status, der schon aus der
davor erkldrten Funktion bekannt ist und hier dieselbe Aufgabe erfiillt.

Diese Funktion wird verwendet, um die aktuelle Policy mit den bisher gesammelten Policies
zu kombinieren. Dabei wird in jeder Kategorie die Liste aus der aktuellen Regel mit der Ge-
samtliste der Kategorie zusammengefasst. Dabei wir zuerst iiberpriift, ob eine der Listen leer
oder unbenutzt ist. In diesen Spezialfiillen ist die neue Gesamtliste sehr leicht zu bestimmen.
Sind aber in beiden Listen Elemente enthalten, so wird der Schnitt aus den Item-Mengen
gebildet und dieser stellt die neue Gesamtliste dar. Das Vorgehen muss sich auch hier an der
Datenstruktur Verkettete Liste orientieren.

/* Kombination zweier Listen */
int globus_gsi_intersect_policy_lists(

policy_list_node_t * complete_list,
policy_list_node_t * first_list,
int * minor_status) ;

Listing 6.4: Policies aus der Proxy-Kette gewinnen

Die beschriebenen Funktionen zum Sammeln und aufbereiten der Policies, sowie zur Zusam-
menfassung von Regeln im Rahmen einer Kategorie, miissen nun noch kombiniert werden.
Es soll eine Komponente entstehen, die eine Proxy-Kette als Eingabe erhélt und daraus
vier Listen mit den gesamten Policies in den verschiedenen Kategorien erzeugt. Diese Listen
konnen dann vom Policy Decision Point verwendet werden, um Entscheidungen beziiglich
eingegangener Anfragen zu fillen.

In einer Schleife werden dabei die Policies einzeln vom Stack geholt und mit der Funkti-
on globus_gsi_cred_get_policies eingelesen sowie in einzelne Kategorielisten abgelegt. Es ist
dann pro Kategorie, fiir die die Regel Begrenzungen enthélt, eine Liste vorhanden. Diese
Listen werden mit Hilfe der Funktion globus_gsi_intersect_policy_lists mit den Gesamtlisten
der Kategorien kombiniert. Wurden alle Policies der Kette derart bearbeitet, so muss dies
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auch noch mit der Policy des aktuellen Proxy Zertifikats passieren. Danach liegt fiir jede
Kategorie, in der iiberhaupt Begrenzungen festgelegt wurden, genau eine Liste vor, die alle
getéitigten Begrenzungen widerspiegelt.

Genau dieses Verhalten zeigt die Funktion globus_gsi_get_complete_prozy_policy, welche in
Listing zu sehen ist. Als Eingabe werden Zeiger auf vier Listenktpfe, sowie ein Creden-
tial Handle und der Zeiger auf den minor_status iibergeben. Die Listen reprisentieren die
Gesamtlisten, die erzeugt werden sollen, das Handle enthélt die Proxy-Kette, aus der die Po-
licies geholt werden sollen, sowie das Zertifikat selbst. Der Status gibt Auskunft iiber Erfolg
und Misserfolg der Ausfiihrung.

/* Erstellung der Gesamtlisten */
globus_result_t globus_gsi_get_complete_proxy_policy(

policy_list_node_t * first_complete_host_list,
policy_list_mnode_t * first_complete_target_list,
policy_list_node_t * first_complete_executable_list,
policy_list_mnode_t * first_complete_action_list,
globus_gsi_cred_handle_t handle,

int =* minor_status)

Listing 6.5: Generierung einer Gesamtliste pro Kategorie

Tests

Das Tool zur computergestiitzten Erstellung von Policies in der in Kapitel [5.2.3]spezifizierten
Sprache kann relativ unabhéngig von der Umgebung getestet werden. Notig ist dafiir nur ein
System mit einer Bash. Dies sind wie bereits erwéhnt, die meisten unixoiden Systeme. Die
Tests wurden auf einer Ubuntu 11.10 Maschine durchgefiihrt.

Besonderes Augenmerk wurde dabei auf die wichtigsten Punkte der Ausfithrung gelegt. Dabei
handelt es sich um die Wahl der Kategorie, sowie um das Eintragen von Items in bestimmte
Kategorie-Listen. Hier ist speziell die Kategorie Actions zu nennen, da hier nur spezielle
Items zugelassen sind und mit dem Eintrag job-submit automatisch weitere Eintréige getétigt
werden sollen. Der dritte und gleichzeitig wichtigste Punkt ist natiirlich die Umsetzung der
Nutzereingaben in eine syntaktisch korrekte Policy gem#fl der vorgegebenen Policy-Sprache.
Da diese mit dem Listenansatz sehr einfach gehalten wurde, kann leicht {iberpriift werden, ob
das Tool korrekt reagiert. Zuséatzlich wurde noch der Mechanismus kontrolliert, der bereits
bearbeitete Kategorien und bereits eingetragene Items in die Actions-Liste markiert.

Alle durchgefiihrten Tests lieferten dabei die gewiinschten Ergebnisse. Kategorien konnten
gewahlt und Items wie gewiinscht eingetragen werden. Die Kennzeichnung bereits bearbei-
teter Bereiche funktioniert und auch das Anlegen von leeren Listen lauft richtig ab. Wird
eine Kategorie ausgewéhlt und dann kein Item eingetragen, so entsteht eine leere Liste.
Um die erstellten Policies weiter zu priifen, wurden sie im Test der PRP Komponente als
Ausgangspunkt genommen, um daraus die enthaltenen Einzellisten zu generieren und zu-
sammenzufassen. Diese Tests werden im Folgenden genauer beschrieben.

Da das erarbeitete System zur feingranularen Delegation von Nutzerrechten in Globus Tool-
kit 5-basierten Grids im Rahmen dieser Arbeit nicht komplett, also mit allen dafiir notigen
Komponenten, implementiert werden konnte, ist auch noch keine Integration vorgenommen
worden, die ein Testen in einer solchen Umgebung sinnvoll machen wiirde.
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Um die entwickelten Funktionen trotzdem zu testen, wurde ein Testprogramm entwickelt,
dass unabhéngig vom Globus Toolkit ausgefiihrt werden kann.

Dabei werden aufeinander aufbauend zuerst die Funktion globus_gsi_parse_policy und dann
die Funktion globus_gsi_intersect_policy_lists getestet. Der zweite Test nutzt dabei als Eingabe
Listen, die beim Test des Parse-Vorgangs erstellt wurden. Getestet konnen damit natiirlich
auch Policies werden, die mit Hilfe des entwickelten Tools erstellt wurden. Dabei kann gete-
stet werden, ob die vom Tool erzeugte Syntax von der Policy Retreaval Point auch korrekt
verarbeitet werden kann. Aulerdem werden auch Policies zum Test angeboten, die der Syn-
tax nicht vollstindig entsprechen. Man kann damit priifen, ob leichte Abweichungen, wie
das Vergessen des Kommas zwischen den einzelnen Listen, oder das Einfiigen von Leerzei-
chen, von der Anwendung abgefangen werden und die Listen und Items trotzdem korrekt
gebildet werden. Dies spielt dann natiirlich nur eine Rolle, wenn die Policies nicht mit der
angebotenen Unterstiitzung durch die Anwendung, sondern manuell erzeugt werden. Dies
soll aber natiirlich auch moglich sein. Auflerdem konnen mit Hilfe von kleinen, im Pro-
gramm dokumentierten Anderungen noch verschiedene Listenzustinde fiir das Testen der
Policy-Zusammenfassung simuliert werden.

Zu Beginn werden benotigte Variablen deklariert. Darunter die fiir die Tests notigen first_* lists,
sowie eine complete_host_list und die erwahnten Test-Strings. Im Anschluss werden noch
benétigte Variablen, wie beispielsweise die Flags fiir die verschiedenen Listen, initialisiert.
Dann wird mit globus_gsi_parse_policy die aktuell aktivierte Policy geparst und nach dem
Durchlauf die Elemente der einzelnen Listen ausgegeben. Dabei wird zum Durchlauf der
verketteten Listen der in Listing gezeigte Algorithmus verwendet. Der Listenknoten [list
wird dabei als Zeiger auf die aktuelle Position verwendet und die Liste so durchwandert,
ohne den Zeiger first_target_list zu verdndern.

/* Ausgabe aller targets der target_list x*/
list = first_target_list;

while(list->next !'= NULL)
{
if (list->next->wert == NULL)
break;
puts(list->next->wert);
list = list->next;
}

Listing 6.6: Listenausgabe

Die first_host_list, eine der Listen, die beim Aufruf von globus_gsi_parse_policy erstellt wurden,
wird nun als Eingabe fiir den zweiten Test benutzt. Dazu wird die complete_host_list noch
mit Testwerten gefiillt und der Funktion ebenfalls iibergeben. Die einzelne Schritte beim
Durchlauf werden, genau wie die neue Gesamtliste, am Bildschirm ausgegeben. Damit ist
der Test dann beendet. Eine komplette Ausgabe einer Ausfithrung des Testprogramms ist in
Listing [6.7] zu sehen. Der Mechanismus der Schnittbildung ist dabei genau zu erkennen. Es
werden jeweils die beiden getesteten Items, sowie das Ergebnis der Auswertung angegeben.
Dies kann mit der Policy und der gegebenen Gesamtliste, welche beide zu Beginn ausgegeben
werden, verglichen werden.
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PRP - Test
Given complete_host_list:

testl.nm.ifi.1lmu.de
test3.nm.ifi.1mu.de

Given Policy-String:

HARHHHERARHHBHRARHHH BB AR FH BB BRAHHH BB AR H AR B R AR R R H 1R
# This is a policy to restrict proxy certificates #
HARHHBRAARAH BB RAR AR BB BAAFHHBRAAHHH BB AR HHH B R AR R RSB 1R

{hosts;testl .nm.ifi.lmu.de;test2.nm.ifi.1lmu.de;},{executables;/
usr/bin/test;},{actions; job-submit;dryrun;authenticate-only;
stage-in;},

Start of Parsing:

host_1list:
testl.nm.ifi.1lmu.de
test2.nm.ifi.1lmu.de

target_list:

action_list:
job-submit

dryrun
authenticate-only
stage-in

executable_list:
/usr/bin/test

End of Parsing

Start of intersection:
testl.nm.ifi.1lmu.de
testl.nm.ifi.1lmu.de

equal

testl.nm.ifi.1lmu.de
test2.nm.ifi.1mu.de
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53
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55
56
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60

6.3 Anmerkungen zu weiteren Komponenten

unequal
test3.nm.ifi.1mu.de
testl.nm.ifi.1lmu.de
unequal
test3.nm.ifi.1lmu.de
test2.nm.ifi.1mu.de
unequal

End of intersection

New complete_host_list:
testl.nm.ifi.1lmu.de

The End

Listing 6.7: Listenausgabe

Die moglichen Listenzustédnde, sowie die verschiedenen Félle, die bei der Zusammenfas-
sung der Listen auftreten, wurden damit getestet und die Ergebnisse waren durchwegs wie
gewiinscht und erwartet. Das Testprogramm ist dabei sehr flexibel d&nderbar, um die ver-
schiedenen Félle simulieren zu konnen. An den dabei interessanten Stellen im Programm
sind Hinweise vorhanden, wie welche Konstellation erreicht werden kann.

6.3 Anmerkungen zu weiteren Komponenten

In diesem Abschnitt sollen Anmerkungen und Hinweise zu den Komponenten des Ansat-
zes gegeben werden, die aus den genannten Griinden nicht vollstédndig umgesetzt und im-
plementiert wurden. Anhand dieser Informationen kann der Einstieg fiir die Verfasser von
eventuellen Folgearbeiten erleichtert werden.

6.3.1 GRAM-Client und Kommunication zum Gatekeeper

In diesem Zusammenhang sind nétige Anderungen am GRAM-Client zu nennen. In Kapi-
tel wurde die grundsétzliche Vorgehensweise erldutert und in Abbildung zusam-
mengefasst, wie die Mechanismen beim Abschicken von Jobs und der dabei fiilligen Proxy-
Delegation aussehen miissen. Um zu sehen, wie das Einbringen von Policies in PCs ermoglicht
werden kann, sollten die vom grid-proxy-init Tool verwendeten Funktionen genauer betrach-
tet werden. Mit dem Befehl ist es bereits moglich, die Integration durchzufiihren. Es ist auch
wichtig zu verstehen, wie der GRAM-Client mit der entfernten GRAM-Schnittstelle kommu-
niziert, um Authentifizierung und Autorisierung zu realisieren. Dabei spielen zwei Funktionen
einen entscheidende Rolle. Der Globus-Gatekeeper wartet mit dem Aufruf der Funktion glo-
bus_gss_assist_accept_sec_context auf Anfragen durch Clients. Im GRAM-Client wird beim
beim Abschicken einer Anfrage die Funktion globus_gss_assist_init_sec_context aufgerufen.
Uber diese beiden Funktionen wird dann die Kommunikation abgewickelt, die Proxy-Kette,
sowie die Zertifikate zur Authentifizierung geschickt, diese durchgefiihrt und die Delegation
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eines Job-Proxies vollzogen. Die Funktionen sind in der C-API des Globus Toolkit im Be-
reich Globus GSI GSS Assistﬂ zu finden. Es handelt sich um Funktionen zur Nutzung der
Globus GSS-API.

Die Akzeptanz von restricted RFC 3820 compliant Prozies beim Submit von Jobs an eine
entfernte GRAM-Schnittstelle muss sichergestellt werden. Dafiir sind Anderungen im Code
notwendig.

6.3.2 Gatekeeper - Authentifizierung und Autorisierung

Die Komponenten PRP und PIP wurden in dieser Arbeit implementiert und kénnten somit
in GT5 integriert werden. Fiir die anderen Komponenten der in Abbildung gezeigten
Architektur wurden Theorie und Vorgehensweise festgelegt, die Implementierung war jedoch
in der Kiirze der Zeit nicht machbar.

Der Policy Enforcement Point des Ansatzes konnte in die doit Funktion integriert werden,
welche vom Gatekeeper aufgerufen wird. Hier wird die Autorisierung durchgefiihrt, welche
wie in Abbildung zu sehen, um die Durchsetzung von durch Nutzer aufgestellten, fein-
granularen Regeln erweitert werden soll. Nach der Durchsetzung der Site-Policies, welche
zum Beispiel durch Grid-Mapfiles reprisentiert werden kénnen, soll also die Durchsetzung
der Nutzerregeln stattfinden.

In dieser Arbeit wurde festgelegt, welches Format eine Anfrage haben muss, wenn sie dem
PDP {iibergeben wird, und welche Informationen in welcher Form dazu nétig sind. Das Sam-
meln dieser Infos und die Bereitstellung miissen hier noch implementiert werden.

Der Policy Decision Point trifft die bendtigten Zugriffskontrollentscheidungen und gibt die-
se an den PEP zuriick. Der erarbeitete Ansatz sieht vor, dass der PDP als Eingabe die
Kategorie-Listen aus den Policies, sowie die aus der Anfrage erhélt. Dank der einfach gehal-
tenen Policy-Sprache ist der fiir die Entscheidung nétige Algorithmus wenig komplex und
wurde im Kapitel beschrieben. Er miisste also lediglich in Code umgesetzt werden.

*http:/ /www.globus.org/api/c-globus-5.0.3/globus_gss_assist /html /index.html
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In diesem Kapitel sollen nun der entwickelte Ansatz und die Implementierung anhand der
in Kapitel erstellten Anforderungen evaluiert werden. Als Grundlage dafiir dient die in
Abbildung [4.3] gezeigte Schablone, welche auch fiir die Bewertung der verwandten Arbeiten
in Kapitel verwendet wurde. Ansatz und Implementierung werden dabei getrennt von-
einander betrachtet. Die Schablone dient als Uberblick, die informellen Anforderungen, aus
welchen der jeweilige Use Case abgeleitet wurde, sollen zur genaueren Einordnung ebenfalls
beachtet werden. Zur Beurteilung der Use Cases wird fiir die Schablonen noch ein neues Icon
eingefiihrt. Es handelt sich dabei um einen Haken mit einem Fragezeichen oben rechts. Wird
es verwendet, so wird die Anforderung, beziehungsweise der Use Case, zwar grundséatzlich
erfiillt, es sind aber noch Fragen zu kldren. Dies kann auch bedeuten, dass eine komplette
Erfiilllung erst durch die Implementierung nachgewiesen werden kann.

7.1 Ansatz

Das in Kapitel gezeigte Risiko bei der Verwendung von unbegrenzten Proxy Zertifikaten,
sowie die Erkenntnisse aus dem Fortgeschrittenenpraktikum zum Thema Sicherheit bei der
Verwendung von Proxy Zertifikaten im Globus Toolkit, fiihrten zu den Anforderungen an
einen Ansatz zur feingranularen Delegation von Nutzerrechten, welcher dann in Kapitel
erarbeitet und dargelegt wurde. Nun soll bewertet werden, inwieweit dieser theoretische
Ansatz die gestellten Anforderungen erfiillt.

Die Tabelle in Abbildung zeigt die Ergebnisse der Evaluation fiir die theoretische Aus-
arbeitung des Ansatzes. Wie auch schon bei der Evaluation der verwandten Arbeiten in
Kapitel |4 wird auch hier tabellarisch gezeigt, ob die mit den jeweiligen Use Cases verbun-
denen Anforderungen vom System erfiillt werden, oder eben nicht.

UcC1 uc2 UcC3 UC4 NFA1

Erweiterter

(Theori) 2 9 o o O

Abbildung 7.1: Erweiterter Ansatz (Theorie) - Evaluation

In Kapitel [5.1.1] wurde das Thema computergestiitzte Erstellung von Policies aufgegriffen,
und erldutert, warum eine derartige Option wichtig fiir die sinnvolle Nutzung des feingranu-
laren Delegationsansatzes ist. Grundlage fiir eine unterstiitzte Erstellung, wie auch fiir viele
der folgenden Use Cases und Anforderungen, ist natiirlich die verwendetet Policy-Sprache.
Syntax und Semantik wurden in Kapitel eingefiihrt und definiert (A2.1/v). Die Rechte
konnen damit auf bestimmte Ziele (A2.2/v), ausfithrbare Dateien (A2.3/v') und bestimmte
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GRAM-Aktionen (A2.4/v') beschrinkt werden. Um die Sicherheit noch weiter zu erhdhen,
wird zusétzlich die Begrenzung der Quellen von Anfragen ermoglicht.

Da die GT-Nutzer auflerdem mit der Kommandozeile vertraut sind, kann das Werkzeug
zur Erstellung der Regeln in einem einfachen Skript realisiert werden. Der User gibt die
Items an und das Tool kann sie einfach mitsamt der sehr einfachen Listenstruktur an eine
Datei anhéngen, welche spéter direkt verwendet werden kann, um die Regeln in Zertifikate
einzubringen (UC1/V).

Kapitel erliutert ausfiihrlich die Mdglichkeit zur Integration von Beschrinkungen in
Sitzungsproxies unter Verwendung des grid-proxy-init Befehls und zeigt in Abbildung [5.1
ein auf diesem Wege erstelltes Zertifikat, mitsamt Object Identifier und gewiinschten Be-
schrankungen (UC2/V).

Das Abschicken eines GRAM-Jobs mit feingranularen Begrenzungen und die Umsetzung
selbiger, wurde in den Abschnitten [5.1.1] und [5.1.2] , sowie mit Hilfe von Abbildung
ausfithrlich besprochen. Dabei wird eine Erweiterung vorgeschlagen und beschrieben, die
zusitzlichen Komfort bei der Nutzung des Ansatzes bringt. Es handelt sich dabei um das
direkte Einbringen von Begrenzungen in delegierte Job-Proxies. Uber die Begrenzungen im
Sitzungsproxy ist dies auch so schon méglich, die Erweiterung erlaubt allerdings eine Tren-
nung von Sitzungs- und Job-Proxy. Dafiir nétige Anderungen wurden aufgezeigt und sind
Teil der genannten Abbildung. Im Tool globusrun miissen Optionen fiir die Policy-Sprache
(-pl), sowie die tatséichlichen Regeln (-policy) nach dem Vorbild des grid-prozy-init Befehls
geschaffen werden (A3.2/V).

Die erforderlichen Anderungen fiir das Abschicken von GRAM-Jobs mit begrenzten Sit-
zungsproxies wurden ebenfalls aufgezeigt und das dafiir nétige Standardverhalten erléutert.
Es muss anstatt eines limited Proxys standardméflig ein full Proxy delegiert werden, um die
Policies aus dem Sitzungsproxy entsprechend umzusetzen. Das Vorgehen éndert sich dabei
abhéngig davon, ob die Begrenzungen im aktuellen Proxy oder dessen Proxy-Kette enthalten
sind. Die verwendeten globusrun Optionen wurden ebenfalls in die Unterscheidung mit ein-
bezogen. Damit die Verwendung von restricted Proxies grundsétzlich moglich wird, miissen
auch noch Anderungen auf Ressourcen-Seite im Gatekeeper getitigt werden. Die Kommuni-
kation zwischen Client und Gatekeeper ist ein relativ komplexer Prozess und die Stellen, an
denen die Anderungen genau stattfinden miissen, wurden nicht angegeben. Zusitzlich muss
noch eine geeignete OID gew#hlt oder neu definiert werden. Bei der kompletten Umsetzung
des Ansatzes durch eine Folgearbeit miissen hier also noch offene Fragen gekliart werden
(A4.1, Ad4.2//7).

Die Voraussetzungen dafiir, dass die Regeln auf Seiten der Ressource verstanden werden
konnen, wurden im Kapitel pol geschaffen. Nach der Definition der Sprache selbst, wurde
die einfache Kombination von Regeln erklart. Das Whitelisting in Kombination mit der
Listensyntax ermoglicht die Zusammenfassung zweier Policies iiber den Schnitt der einzelnen
Kategorie-Listen (A5.1/V).

Von der PEP Komponente wird erwartet, die Anfrage in ein passendes Format zu verwan-
deln und an den PDP weiterzugeben. Die benétigten Informationen und die Form, in der
die Anfrage letztendlich vorliegen muss, wurden angegeben (refpdp). Fiir die Gewinnung
der Informationen aus der RSL-Beschreibung wird auf die Globus RSL-API verwiesen, wel-
che unter anderem Funktionen zum Parsen von Beschreibungen und zum Transformieren
zwischen verschiedenen Formaten beinhaltet. Ein genaues Vorgehen zur Gewinnung der In-
formationen wurde allerdings nicht angegeben (A5.2/v/7).

Der PDP des Ansatzes muss Entscheidungen beziiglich Anfragen und vorhandener Policies
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treffen. Der Algorithmus ist dabei stark abhéngig von der gewéahlten Policy-Sprache und
dem Format, in dem die Anfragen vorliegen. Der vorgestellte Ansatz beinhaltet einen sehr
einfachen Entscheidungsalgorithmus . Items in einer Kategorie der Anfrage miissen auch
in der entsprechenden Regel-Kategorie vorhanden sein. Es werden also vier Entscheidungen
getroffen und diese per permit overrides kombiniert (A5.3/v). Es wurden alle Anforderungen
dieses Use Cases grundsétzlich erfiillt, an einigen Stellen sind allerdings vor der Umsetzung
noch Fragen zu kldren (UC3/v/7).

Der Ansatz sieht sowohl die Nutzung von full-, als auch die von limited Proxies weiterhin
vor. Die beiden Optionen wurden auch bei der Behandlung der Delegation mittels globus-
run beachtet. Liegen in einem verwendeten Zertifikat und der dazugehorigen Kette keine
Begrenzungen vor, so soll beispielsweise auch weiterhin ein limited Proxy delegiert werden
(uc4/v).

Die in NFA1 geforderte Benutzbarkeit des Systems wird durch die einfach gehaltene Policy-
Sprache garantiert. Sowohl das Einarbeiten in den vorgelegten Mechanismus, als auch die
tatséchliche Definition von Regeln, zumal diese computergestiitzt ablaufen kann, stellen hier
keine grofien Herausforderungen dar (NFA1/V).

7.2 Implementierung

Bei der Implementierung des erarbeiteten Ansatzes ist die Situation etwas anders. Die Er-
gebnistabelle fiir diese Auswertung ist in Abbildung [7.2] zu sehen.

uc1 uc2 uc3 uC4 NFA1

Erweiterter

(l mApresn?lt:n t.) J c) X ? J

Abbildung 7.2: Erweiterter Ansatz (Implementierung) - Evaluation

Ein Werkzeug zur computergestiitzten Erstellung von Begrenzungen entsprechend der Policy-
Sprache des Ansatzes wurde implementiert und getestet . Der Nutzer gibt dabei le-
diglich die von ihm gewiinschten Items in den gewiinschten Kategorien an und die Policy
wird automatisch erstellt und in einer Datei abgelegt (UC1/V).

Die Erstellung von Sitzungsproxies mit integrierten Begrenzungen ist moglich. Das vorge-
stellte System wird in Globus Toolkit 5 integriert und bietet die dort bereits vorhandene
Moglichkeit weiter an. Das zur Erstellung benutzte grid-proxy-init Tool muss zur Realisie-
rung der feingranularen Delegation nicht verindert werden und behélt seine Funktionalitét
vollsténdig (UC2/V).

Die Anforderungen, die mit dem Use Case UC3 einhergehen, werden durch die Implementie-
rung nicht realisiert. Lediglich das Einlesen und anschliefende Zusammenfassen der Policies
aus dem Zertifikat und der dazugehorigen Proxy-Kette wurden umgesetzt . Die Re-
geln werden aus der Policy und der Kette geholt, in die einzelnen Kategorien unterteilt und
im Anschluss die Regeln in den Kategorien zu jeweils einer Liste zusammengefasst. Dies
entspricht dem Format, in dem der PDP die Gesamtpolicy erhalten soll (A5.1/V).

Weder die nétigen Anderungen am Client zur Verwendung von restricted PCs beim Submit
von GRAM-Jobs, noch die Gewinnung der Informationen aus der Anfrage und die Autorisie-
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rungsentscheidung selbst wurden implementiert (UC3/X). Durch die theoretische Vorarbeit
wurde jedoch eine solide Grundlage geschaffen, um diese Komponenten in einer Folgear-
beit zu implementieren. Darauf wird dann im Ausblick der Arbeit (Kapitel [§) noch genauer
eingegangen.

Da kein Prototyp implementiert wurde und es dadurch auch noch nicht zur Integration der
neuen Funktionalitdt in den Bestehenden Ansatz von GT5 gekommen ist, kann iiber die
Anforderungen aus UC4 keine Aussage gemacht werden. Die Verwendung von limited- und
full Proxies ist in GT5 moglich, ob diese Optionen bei der endgiiltigen Implementierung
erhalten bleiben, muss sich dann zeigen (UC4/7).

Die gestellten Anforderungen im Bezug auf die Benutzbarkeit des Systems, die in NFA1 fest-
gelegt wurden, konnen hingegen als erfiillt betrachtet werden. Wie erwahnt sollte aufgrund
der Einfachheit des erstellten Ansatzes die Einarbeitungszeit recht kurz ausfallen. Durch
das Tool zur Erstellung der Regeln wird auch dieser Vorgang noch weiter verkiirzt. Hat der

Nutzer die Begrenzungen gewéhlt, so ist die gewiinschte Policy in wenigen Minuten erstellt
(NFA1//).

7.3 Fazit der Evaluation

Der in Kapitel [5] vorgestellte Ansatz zur feingranularen Beschrinkung delegierter Rechte
erfiillt die Anforderungen, welche in Kapitel analysiert wurden, nahezu vollstdndig. Nur
in einigen Punkten, wie der Gewinnung der Informationen aus RSL-Job-Beschreibungen, sind
noch abschliefende Fragen offen, welche fiir eine vollstindige Umsetzung des Ansatzes be-
antwortet werden miissen. Sowohl die Definition der Policy-Sprache mitsamt Anfrageformat,
als auch das Vorgehen bei der Umsetzung der beteiligten Komponenten wurden ausfiihrlich
beschrieben.

Die Implementierung eines Prototypen konnte aufgrund der begrenzten Zeit nicht umge-
setzt werden. Einige Komponenten wurden allerdings bereits implementiert und die daran
gestellten Anforderungen erfiillt. Durch die Einfachheit der angegebenen Policy-Sprache wur-
de eine gute Grundlage geschaffen, um Komponenten wie den Policy Decision Point, samt
Einscheidungsalgorithmus, einfach umsetzen zu kénnen.

Ein wichtiges Ziel dieser Arbeit war es, eine unkomplizierte Moglichkeit zur feingranularen
Delegation in GT5 zu zeigen. Dies ist mit dem vorgestellten Ansatz gelungen, die endgiiltige
Umsetzung kann in nachfolgenden Arbeiten erledigt werden.
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8.1 Zusammenfassung

In der vorliegenden Arbeit wurden die Ergebnisse eines Fortgeschrittenenpraktikums zum
Thema Sicherheit bei der Verwendung von Proxy Zertifikaten im Globus Toolkit aufgegrif-
fen ([Schl0]). Ein darin genanntes Sicherheitsproblem wurde aufgrund seiner Wichtigkeit
ausgewéhlt, um eine Losung dafiir zu erarbeiten. Im Globus Toolkit fehlt die Mo6glichkeit,
feingranulare Beschrankungen delegierter Rechte festzulegen. Die in GT zur dynamischen
Delegation von Nutzerrechten verwendeten Proxy Zertifikate kénnen zwar eingeschrankt
werden, allerdings nur ziemlich grobkornig. Die Rechte lassen sich nicht auf spezielle Aufga-
ben begrenzen. Welche Folgen das haben kann, wurde in Kapitel [I.2) gezeigt. Es sollte nun ein
Ansatz fiir die aktuelle Version des Toolkits erarbeitet werden, der eben diese feingranularen
Begrenzungen erlaubt und speziell auf bestimmte Jobs zugeschnittene Proxies ermoglicht.
Die Anforderungen an einen Ansatz zur feingranularen Beschrankung delegierter Rechte im
Globus Toolkit wurden in diesem Zusammenhang ausfiihrlich analysiert (Kapitel und dar-
auf basierend eine Evaluation verwandter Ansétze durchgefiihrt. Da die Aufgabenstellung
sehr speziell und auf die sehr aktuelle Version 5 des Toolkits begrenzt ist, gibt es dafiir
natiirlich wenige vergleichbare Arbeiten und Ansétze. Es wurden also bekannte Grid Midd-
lewares und speziell ihr Sicherheitskonzept, sowie die Umsetzung der dynamische Delegation
evaluiert (Kapitel . Unter anderem wurden auch GT4 und GT5 untersucht, da es von be-
sonderer Bedeutung war, wo hier die zu l6senden Probleme liegen. Es hat sich dabei gezeigt,
dass die gestellten Anforderungen in all diesen Ansétzen nicht oder nur teilweise erfiillt sind.
Im Advanced Resource Connector ist eine feingranulare Delegation umgesetzt, allerdings
basiert diese Middleware auf grundlegend anderen Techniken als das Globus Toolkit und der
Ansatz ist somit nicht iibertragbar.

Aufgrund dieser gefundenen Fehlstellen in den untersuchten Ansétzen wurde in dieser Arbeit
ein neuer entwickelt, der die analysierten Anforderungen erfiillen soll. Dabei wurde die in
Kapitel erlduterte Eigenschaft von Proxy Zertifikaten genutzt, die den Transport von
Autorisierungsregeln in einer kritischen Erweiterung, der sogenannten Prozy Certificate In-
formation Extension, ermdglicht. Der neue Ansatz, der eine Erweiterung des Globus Toolkits
darstellt, sollte in erster Linie zeigen, dass feingranulare Beschriankungen bei der Verwen-
dung von Proxy Zertifikaten in GT5 moglich sind und diese mit einfachen Mitteln umgesetzt
werden konnen. Die fiir die Begrenzungen nétige Regelsprache, samt Anfrageformat und
Entscheidungsalgorithmus, wurde entwickelt (Kapitel und notige Anderungen des bis-
herigen Ansatzes beschrieben (Kapitel [5.1). Mechanismen des bestehenden Ansatzes, welche
fiir den neuen genutzt werden kénnen, wurden mit einbezogen. So ist die fiir die Validierung
der von den Nutzern verwendeten Zertifikate n6tige Proxy Kette auch fiir den neuen Ansatz
wichtig. Um die enthaltenen Regeln vollsténdig durchsetzen zu koénnen, sind nicht nur die
Regeln aus dem aktuellen Proxy, sondern eben auch die aus der gesamten Kette zu beachten.
Diese wird auch bisher schon vom Client zur Site iibertragen und kann dort also auch vom
neuen Ansatz verwendet werden.
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Der Ansatz verwendet also eine eigene Policy-Sprache, mit der Begrenzungen in PCs in-
tegriert werden koénnen. Diese werden auf Ressourcen-Seite aus der gesamten Proxy-Kette
extrahiert und passend zusammengefasst. Auflerdem wird die Anfrage in das fiir den Ent-
scheidungsalgorithmus passende Format gebracht und zusammen mit den Regeln dem PDP
iibergeben, welcher eine Autorisierungsentscheidung trifft. Dieser Mechanismus greift nach
der Autorisierung anhand der Ressourcen-Begrenzungen. Es entsteht also ein zweischichti-
ger Ansatz. Zuerst werden die Autorisierungregeln der Site, dann die des Nutzerzertifikats
durchgesetzt. Fallen beide Entscheidungen positiv aus, so wird die Anfrage angenommen.
Der vorgelegte Ansatz ermoglicht die Begrenzung delegierter Rechte, zugeschnitten auf spe-
zielle Aufgaben. Es konnen Anfrage-Ziele, Anfrage-Quellen, ausfithrbare Dateien, sowie die
moglichen GRAM-Aktionen beschrinkt werden.

Ein Teil der fiir den Ansatz notigen Komponenten wurde dann auf Basis des erarbeiteten
Entwurfs auch noch implementiert (Kapitel @ Die Entwicklung der weiteren Komponenten,
sowie die endgiiltige Integration in GT5 miissen von Folgearbeiten erledigt werden.

8.2 Ausblick

Der in dieser Arbeit entwickelte Ansatz zur feingranularen Delegation von Nutzerrechten
erfiillt bereits nahezu alle gestellten Anforderungen (Kapitel [7.1). Die dafiir notige tiefgrei-
fende Analyse des bisherigen Ansatzes und die Erarbeitung des darauf aufbauenden neuen
Ansatzes waren so aufwindig, dass eine vollstindige Implementierung der nétigen Kompo-
nenten in der gegebenen Zeit nicht mehr bewerkstelligt werden konnte.

8.2.1 Volistindige Implementierung des Ansatzes

Die Fertigstellung der Implementierung sollte also in einer Folgearbeit durchgefiithrt wer-
den. Die Grundlage dafiir ist mit dem Entwurf aus Kapitel [5| gegeben. Die Policy-Sprache,
samt Anfrageformat, Entscheidungsalgorithmus und Kombinationsalgorithmus, ist vorgege-
ben, Vorgehensweisen fiir die Umsetzung der noch fehlenden Komponenten wurden beschrie-
ben. Das Werkzeug zur computergestiitzten Definition von Policies wurde ebenso bereits im-
plementiert, wie der Mechanismus zum Sammeln und Zusammenfassen aller Regeln, welche
fiir eine Autorisierungsentscheidung relevant sind.

Zu erledigen wéren also noch die in Kapitel beschriebenen Anderungen am globusrun
Werkzeug, sowie an der Kommunikation zwischen Client und entferntem Gatekeeper bei der
Verwendung von begrenzten Zertifikaten. Die Akzeptanz von restricted Proxies muss also
implementiert werden. Die Gewinnung der nétigen Informationen aus der Anfrage, sowie die
Darstellung im benétigten Format miissen ebenso noch in Code umgesetzt werden (PEP
Komponente). Beide Bereiche wurden in Kapitel beschrieben und in Kapitel er-
neut aufgegriffen. Die letzte noch zu implementierende Komponente ist der Policy Decision
Point. Dies sollte aber basierend auf dem in Kapitel vorgelegten Kombinationsalgorith-
mus keine grofle Hiirde darstellen.

Sind diese Ziele erreicht, so muss die vollstéindige Integration des Ansatzes in GT5 vollendet
werden und eine ausgiebige Testphase folgen. Dann ist es auch moglich, eine vollstdndige
Evaluation anhand aller Anforderungen durchzufiihren. Die Umsetzung der feingranularen
Delegation kann so in allen Bereichen des Globus Toolkit erreicht werden, welche eine Au-
thentifizierung mit Proxy Zertifikaten voraussetzten.
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8.2.2 Mdgliche Erweiterungen

Ist diese Arbeit abgeschlossen, so kann iiber Erweiterungen des Ansatzes nachgedacht wer-
den. Um zu zeigen, dass die geforderten Delegationsmechanismen in den Globus Toolkit 5-
Ansatz integriert werden kénnen, reichte es aus, den vorgestellten Ansatz auf die Ausfithrung
von GRAM-Jobs zu begrenzen. Eine Erweiterung auf andere Komponenten, wie GridF'TP
und GSIssh ist aber durchaus denkbar und relativ einfach realisierbar. Die Verwendung von
begrenzten Zertifikaten miisste auch hier erst ermoglicht werden. Die Komponenten des vor-
gestellten Ansatzes sind dafiir ebenso geeignet, wie im Falle des Submits von GRAM-Jobs. Es
werden auch hier Proxy Zertifikate zur Authentifzierung verwendet, welche die Regeln trans-
portieren kénnen. Der vorgestellte Entscheidungsalgorithmus kénnte problemlos angepasst
werden. Erweiterungen wiren allerdings bei den moglichen Items fiir die Actions-List notig.
Hier kénnten allerdings einfach Aktionen wie gridftp_transfer und ssh_login hinzugefiigt wer-
den. Fiir eine derartige Anfrage wire wenig Information notig. Der Client kontaktiert die
Ressource ohnehin iiber den jeweiligen Port und somit ist klar, welche Aktion gewiinscht ist.
Der PDP miisste in diesem Fall nicht alle Kategorien priifen, da beispielsweise ausfiihrbare
Dateien hier nicht relevant sind.

In allen Bereichen des Toolkits, die eine Authentifizierung mittels PCs voraussetzen, kénnte
also eine feingranulare Delegation von Nutzerrechten umgesetzt werden.
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