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Zusammenfassung

Am Miinchner Wissenschaftsnetz (MWN) sind rund 700 Institute aus unterschiedlichen Bereichen
von Hochschule, Forschung und Wissenschaft angeschlossen. Die Institute verteilen sich auf mehre-
re Standorte im Grof3raum ivichen. Das MWN vermittelt ihnen den Zugang zum Internet und zu
Diensten im MWN selbst. Der Betreiber des MWN ist das Leibniz Rechenzentrum (LRZ). Zwischen
dem Betreiber und den Instituten besteht ein Dienstleistungéieih Das LRZ nichte sein Dienst-
angebot um einen Firewall-Dienst é&mzen. Bei der Entwicklung des Dienstes sind zwei Dinge zu
beachten. Auf der einen Seite stehen die Institute mit sehr unterschiedlichen Sicherheits- und Kom-
munikationsbedrfnissen. Auf der anderen Seite besitzt das LRZ nur begrenzte Kajgsiso dass

es nicht jedem einzelnen Wunsch der Institute gerecht werden kann.

Um die Bedirfnisse der Institute zu ermitteln, wurde eine Umfrage durdityf Durch die Umfra-

ge wurden rund zehn Prozent der Institute und 25 Prozent der am MWN angeschlossenen Rechner
erfasst. Aus der Auswertung der Umfrage wurden zwei Arten von Profilen herausgearbeitet: Dienste-
profile umfassen die von den Instituten genutzten und angebotenen Dienste. Durch Kundenprofile
wurden die Kunden hinsichtlich ihrer Sicherheits- und Kommunikationstieidse gruppiert. Es ha-

ben sich @inf Dienste- und vier Kundenprofile ergeben.

Auf dieser Basis konnte der Firewall-Dienst mit vier Dienstklassen (Firewall-Pakete) entwickelt wer-
den. Durch die Firewall-Pakete werden die Dienste- und Kundenprofile abgedeckt. Gleichzeitig ist
das LRZ in der Lage, diese vier standardisierten Pakete mit den ziilguerg stehenden Kapaaien

zu beherrschen. die Realisierung des Dienstes wurdetidichkeiten aufgezeigt. Dazu wurde ein

State of the Art aktueller Sicherheitsmechanismen erstellt. Au3erdem wurde ein Realisierungsvor-
schlag fir die Firewall-Pakete 1 bis 3 auf der Basis der im MWN eingesetzten Router gemacht. F

das Management des Dienstes wurden Management-Aspekte analysiert, sowie Management-Prozesse
identifiziert und beschrieben.
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Kapitel 1

Einleitung

Am Minchner Wissenschaftsnetz (MWN) sind rund 700 Institute aus dem Grol3rémechigh ange-
schlossen. Es eriglicht die Datenkommunikation untereinander, “vermittelt den Zugang zu Servern
bzw. zu Netzdiensten innerhalb des MWN, zum nationalen und internationalen Wissenschaftsnetz
und zum allgemeinen Internet” JARLO2]. Das MWN steht den Instituten “zur Eiung ihrer Auf-

gaben aus Forschung, Lehre, Verwaltung, Aus- und WeiterbildDffgntlichkeitsarbeit und AuRen-
darstellung der Hochschulen und sonstige in Art. 2 des Bayerischen Hochschulgesetzes beschriebenen

Aufgaben zur Verfigung” [BADW]. Nutzungsberechtigt sind alle Mitarbeiter und Studenten der an-
geschlossenen Institute. Im Februar 2002 waren 53500 Benutzer registriest DRpL

Betreiber des MWN ist das Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
(LRZ). Dem LRZ als Betreiber stehen die 700 am MWN angeschlossenen Institute als Kunden ge-
gerilber. Das LRZ bietet seinen Kunden neben dem Betrieb des MWN weitere Dienstleistungen an,
die liber das MWN genutzt werderdbknen. Um auch zulnftig eine sichere Nutzung des MWN zu
ermiglichen, wurde die Forderung nach neuen Diensten laut.

Ziel dieser Diplomarbeit ist es in diesem Zusammenhang ein Konzeptifien Firewall-Dienst

zu entwickeln. Zum Bereich Sicherheit im MWN wurden bereits andere Diplomarbeiten erfolg-
reich abgeschlossen, so zu den Themen Security-Scanner [Pank 00] und Intrusion Detection Systeme
(IDS)[Bruc_00].

1.1 Das Minchner Wissenschaftsnetz (MWN)

1.1.1 Struktur des MWN

Die Uber 700 am MWN angeschlossenen Institute verteilen sich auf etwa 40 Standori&Q2ApL

im GroRraum Minchen. Die Anbindung der Standorte erfolgt durch angemietete Monomode-
Lichtwellenleiter. Die Leitungen sind steirimig auf das LRZ ausgerichtet. An grol3en Standorten
sind die einzelnen Gé&lude und Areale meist steimfig an einen zentralen Standortverteiler an-
geschlossen. Dazu wurden vom LRZ eigene Glasfaserverbindungen eingerichtet. In dedébeb
selber gibt es zwei Arten von Verkabelungen: Eine durchgehend strukturierte Verkabelung oder bei
alteren Verkabelungen 10Base5-Leitungen, wobei in der Regel pro Stockwerk ein Segment verlegt ist.
Insgesamt sind damit rund 19.00@tRne [Apla 02] an das MWN angebunden, davon 40 Prozent auf



2 KAPITEL 1. EINLEITUNG

MWN - Backbone - Struktur
Stand 24.4.2002

A

CSRWAN-NEU CSRWAN

o

Legende :

— (>|0abit-Ethernet (1000BaseSx]

m— Fast-Ethemet (100BaseTX) / Ethemet (10BaseTx)

Seriell 64 KBitls ... 2 MBit/s Seriell 64 KBitls . 2 MBitis FOOI
== Router mit Layer 3 Funktionen
Switch mit Layer 2 Funkdionen

Abbildung 1.1: MWN-Backbone

der Basis von 10Baseb5. In deéahsten Jahren soll dieses Yellow Cable jedoch durchgehend durch
eine strukturierte Verkabelung ersetzt werden.

Das MWN basiert auf der beschriebenen Leitungsinfrastruktur. Die genannten Glasfaserstrecken
konnen durch Wavelength Division Multiplexing (WDM) jedoch nicht nur las Datennetz, son-

dern auch iir andere Aufgaben (z.B. Kopplung von TK-Nebenstellenanlagen) genutzt werden. Das
Backbone des MWN besteht aus Routern an den grof3en Standorten und einem zentralen Switch im
LRZ (siehe AbbildundT]1). Die Router sind je nach Bedarf mit 100- oder 1000-Mbit/s-Ethernet an
den Switch angebunden. Der Anschluss der kleinen Standorte difigeinen Router im LRZ. Die
Gelkaude- bzw. Arealnetze sind mit dem Standortrouter verbunden. Insgesamt sind ca. 290 Routerin-
terfaces iir diesen Zweck konfigurierf JApRL02]. Rir die Verteilung im Gelude sorgt ein Getude-

Switch. Bei einer durchgehend strukurierten Verkabelung stehen 100 Mbit/s, manchmal auch 1000
Mbit/s zur Verfigung. Bei Gebuden, in denen noch Yellow Cable zum Einsatz kommt, sind es 10
Mbit/s. In diesem Fall ist es @glich, einzelne Server direkt an den Gelbe-Switch anzuschliel3en.

Auf der Basis der strukturierten Verkabelung kann mit Hilfe der Switches eine logische Segmen-
tierung vorgenommen werden. Ein auf diese Weise eingerichtetes virtuelles Local Area Network
(VLAN) weist alle Eigenschaften eines gétnlichen LAN auf. Ein VLAN stellt eine eigene
Kollisions- und Broadcastdoame dar. Verkehr zwischen den VLANs muss deshalb geroutet werden.

Aus der geschilderten Struktur des MWN ergeben sich folgende Probleme aglathkeiten, die bei
der Konzeption des Firewall-Dienstes zulbeksichtigen sind:

o Mit Hilfe von VLANS | asst sichifir jedes Institut ein eigenes Netzsegment einrichteniiier
hinaus kann das Institutsnetz noch weiter unterteilt werden. Denkbar ist ein eigenes Siubnetz f
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Server, die Dienste nach aul3en anbieten.

e Bei einer 10Base5-Verkabelung richtet sich die Segmentierung nicht nach Instituten, sondern
nach Stockwerken. Ein eigenes Subnéiz $erver &sst sich nur direkt am Gabde-Switch
einrichten.

e Vor kurzem haben sich noch viele vom durchgehenden Einsatz von Switches einen wirksamen
Schutz gegen Sniffing versprochen[Rank 00]. Durch Spoofing des Address Resolution Proto-
cols (ARP) und Tools (z. B. dsniff), die einen solchen Angriff einfach duibHfar machen, ist
jedoch auch in einem geswitchten Netz Sniffinggtich. Ein wirklicher Schutz kann nur durch
eine Verschiisselung des Datenverkehrs erreicht werden. Allerdings hat dies auch Auswirkun-
gen auf die Filterraglichkeiten einer Firewall.

e Die im MWN eingesetzten Router (Cisco 6509 [ApU2]) besitzen Filteriglichkeiten, die
fur das Firewall-Konzept genutzt werdedrinen.

1.1.2 Anbindung des MWN an das Internet

An den Backbone-Switch ist neben den Standort-Routern auch ein Router angescliibsseien

der Zugang zum Gigabit-Wissenschaftsnetz (G-WiN) des Deutschen Forschungsnetz Vereins (DFN)
und damit zum Internet erfolgt. Der Anschluss besitzt eine Bandbreite von 622 Mbit/s. Atibere
gangspunkte zum Internet werden vom LRZ derzeit nicht betrieben. Der Zugang zum Internet ist von
Seiten des LRZ also auf einen Punkt konzentriert. An dem Router ist auRerdem eine Demilitarisierte
Zone (DMZ) angeschlossen — ein eigenes Subnetbffieibtlich zuganglichen Servern.

Fur den Firewall-Dienst ergeben sich daraus folgende zu beachtende Punkte:

¢ Am Router zum G-WiN wird bereits eine Paketfilterung vorgenommen. Vit gesperrt
sind die Dienste Simple Network Management Protocol (SNMP), Filesharing (eDonkey, Ka-
ZaA, Gnutella und Napster), Tunnéirfinternetwork Packet Exchange (IPX) und Netbios (Port
139). Einschinkungen gibt es bei den Diensten Domain Name Service (DNS) und Mail. Au3er-
dem werden Broadcast-Pings und ein Spoofing des Internet Protocols (IP) verhiagerof].

e Die Einbeziehung einer zentralen Firewall an der Schnittstelle zum G-WiN macht letztlich nur
Sinn, wenn keine anderddberginge zum Internet existieren. Das LRZ selber betreibt keine
anderenUbergangspunkte. Es muss jedoch davon ausgegangen werden, dass bei den Kunden
Modems und Adapteiif ISDN (Integrated Services Digital Network) vorhanden sind. Seit der
Verbreitung von Dialern ist damit zu rechnen, daser diese Géte auch unwissentlich ein
Zugang zum Internet hergestellt wird.

e Die vom LRZ betriebene DMZ soll in diglberlegungen mit einbezogen werden.

1.1.3 Institute — Kunden des MWN

Am MWN sind Uber 700 Institute aus unterschiedlichen Einrichtungen angeschlossen. Ein Grol3-
teil der Institute getirt der Bayerischen Akademie der Wissenschaften, der Ludwig-Maximilians-
Universitit Minchen (LMU), der Technischen Unive&itMiunchen (TUM) sowie der Fachhoch-
schulen Minchen und Weihenstephan an. Weitere Einrichtungen sind die HochséhiMesik und
Theater, Deutsches Herzzentrum, Bayerisches Nationalmuseum, Studenterimetielund deren
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Studentenwohnheime, Max-Planck-Gesellschaft, Landedanfidrst- und Waldwirtschaft und vie-

le mehr. Der Begriff Institut ist dabei sehr weit gefasst. Daruntemlen Lehrsihle, Institute oder
Fakul&ten der Hochschulen fallen, ebenso eine der genannten Einrichtungen oder Teile davon. Auch
Studentenwohnheime werden als Institute aufgefasst. Verwaltungseinheiten der Hochschulen bilden
ebenfalls eigene Institute. Dadurch muss innerhalb eines Instituts keine Abtrennung des Verwaltungs-
bereichs erfolgen, was notwendigire um Haushalts- und Personaldaten speziell ziatzeh.

Auf Grund der Vieltltigkeit der Institute ergeben sich grol3e UnterschiedeaZlist unterscheiden
sich die Institute hinsichtlich ihrer GRe, die an der Zahl der Benutzer des MWN, an der Zahl der
angeschlossenen Rechner, dem Umfang des zuiy@nty stehenden IP-Adressbereichs oder der Zahl
der vorhandenen Subnetze festgemacht werden kann.

Fir den Firewall-Dienst von grof3er Bedeutung sind die zu erwartenden unterschiedlichen Kommuni-
kationsinteressen der Institute. Neben Klassikern wie World Wide Web (WWW), File Transfer Pro-
tocol (FTP) oder E-Mail muss mit einer breiten Palette von Diensten gerechnet werden, die von den
Kunden genutzt werden wollen. Gleiches gilt las Angebot von Diensten. Viele Kunden betreiben
aus diesem Grund eigene Server. Das notwendige Know-tiowié Konfiguration und Pflege der
Server ist umfangreich. Nicht alle Administratoren sind auf dem aktuellsten Kenntnisstand oder es
mangelt an den notwendigen Personalkapseit.

Einige Institute betreiben bereits eigene Firewalls zum Schutz ihrer Netze. Dies setzt gut informier-
te und engagierte Mitarbeiter voraus, die nicht bei allen Kunden vorhanden&wmierk Auch der
Wissensstandber die Gefahren und Probleme bei der Nutzung des Internet ist sehr unterschiedlich.
Das Wisserilber aktive Inhalte, Cookies, Viren, Wmer, Dialern oder Privacy sowie zuaglichen
Schutzmalnahmen ist sehr unterschiedlich auggéepWeiterhin ist mit speziellen Schwierigkeiten

wie Modems oder offenen Ports bei einzelnen Instituten zu rechnen.

Aus diesen Ginden muss erwartet werden, dass von den Kunden ganz unterschiedliche Anforderun-
gen an den Firewall-Dienst gestellt werden. Diese Anforderungen sind im einzelnen nicht bekannt. Es
muss deshalb erst noch festgestellt werden, welche Dienste von den Kund@ndgenutzt bzw. an-
geboten werden, welche Einsahkungen (die sich aus dem Firewall-Dienst zwangsweise ergeben)
akzeptiert werden, in welcher Form die Kunden ihre eigenen Dienstangebote betreiben wollen und
welche SchutzmalRnahmen von den Kunden bereits getroffen wurden.

Es muss festgehalten werden, dass der Firewall-Dienst nur einen Beitrag ébugghder Sicherheit
leisten kann. Wollen die Kunden eigene Server betreiben, so muss der Firewall-Dienst den Zugriff
darauf gestatten. Auf die Pflege dieser Server hat der Firewall-Dienst keinen Einfluss. Praktisch jede
eingesetzte Software weist immer wieder Sicherhigitstn auf. Auch spezielle Sicherheitssoftware

wie Secure Shell (SSH) bleibt davon nicht verschont. Als besonders kritisch sind Modems oder ISDN-
Adapter in den Instituten zu bewerten, da sie als Nebeneingang zum MWN das gesamte Firewall-
Konzept aushebelndnnen.

1.1.4 LRZ - Betreiber des MWN

Das LRZ ist das gemeinsame Rechenzentrum der LMU, der TUM und der Bayerischen Akademie der
Wissenschaften. Es ist der Betreiber des MWN.
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1.1.5 Kompetenzenverteilung

Das LRZ ist “grundatzlich fur Planung, Betrieb und Management des MWN bis hin zur Steckdose
im Arbeitsraum zus$itndig” [ApLa 02]. Ausnahmen bestehen in den Bereichen der medizinischen Fa-
kultaten, der Informatik der TU sowie der Fachhochschule (Fldh&hen. Das LRZ koordiniert die
Verteilung der IP-Adressen und den Namensraum. Neberbifientlichen IP-Adressen werden zum
Teil auch private IP-Adressen im MWN geroutet.

Auf Seiten der Institute muss ein Netzverantwortlicher als Ansprechparinateh Betreiber be-
nannt werden. Nach den NetzbenutzungsrichtlinjeapjiO1] haben die Netzverantwortlichen fol-
gende Aufgaben:

e “Verwaltung der zugeteilten Namens- und Adréssne,
e Fiuhrung einer Dokumentatidiber die ans MWN angeschlossenen Endtgebzw. Netze,

e Zusammenarbeit mit dem LRZ bei der Planung und Inbetriebnahme von Erweiterungen der
Gehkaudenetze (neue Anschlusspunkte, neue Netzstrukturen, Segnérgeeuingen, etc.),

¢ Mitarbeit bei der Fehlerbehebung (z.B. Durighfen von mit dem LRZ abgestimmten Tests zur
Fehlereingrenzung),

e Zusammenarbeit mit dem LRZ bei der Eamdmung missliuchlicher Netznutzung.”

Es ist sinnvoll bei der Entwicklung des Firewall-Dienstes die Netzverantwortlichen einzubeziehen.
Zum einen ist nicht klar, was die Kunden von dem neuen Dienst erwarten. Zum anderen soll der
Firewall-Dienst auch der Eifadnmung misstiuchlicher Nutzung dienen, woran die Netzverantwort-
lichen beteiligt sind.

1.1.6 Zugnge zum MWN

Eine Verbindung zum MWN von aul3erhalb kaimimer die vom LRZ betriebenen Einwahlserver erfol-
gen. Es stehen rund 1000 Einwahlange zur Veifigung [ApLa 02]. Dabei ist eine Authentifizierung

am Radius-Dienst des MWN notwendig. Neben dem Radius-Server des LRZ existieren 70 weite-
re Radius-Zonen im MWN. Auch aus dem Internet ist ein Zugang zum MWN per Virtual Private
Network (VPN) nioglich. Dazu hat das LRZ VPN-Server auf der Basis von PPTP (Point-to-Point
Tunneling Protocol) eingerichtet. Die Authentifizierung erfolgt auch in dieseniiball den Radius-
Dienst.

Innerhalb der an das MWN angeschlossenendBdb existieren an einigen Orten Zugangghith-
keiten ir mobilen Endgeite. Datir stehen Access-Pointi$fWLANSs (Wireless Local Area Network)
und entsprechend konfigurierte Datensteckdosen bereit. Diessgedpilden ein separates VLAN.
Ein Ubergang zum restlichen MWN ist niiber den VPN-Server églich. Dadurch ergibt sich wie-
derum die Notwendigkeit der Authentifizierung am Radius-System.

Bei fest angeschlossenen @em besinde die Mglichkeit am Switch die MAC-Adressen (Media
Access Control) zu registrieren. Darauf wird auf Grund des hohen Verwaltungsaufwands jedoch ver-
zichtet [ApLa 02]. Deshalb ist sicherzustellen, dass nur berechtigte Nutzer Zugang zu den Rechnern
haben. Bei den iffentlichen Riumen mit Personal Computern (PC) stehenderai®emuss eine
Authentifizierung erfolgen. Inibrigen hat der Netzverantwortliche daku sorgen, dass nur berech-
tigten Personen der Zugang zu den Rechnaiglioh ist. Ob dies durchgehend sichergestellt ist, darf
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bezweifelt werden. AuRerdem muss mit frei anglichen Datensteckdosen gerechnet werden. In Zu-
kunft soll deshalb auf der Basis von IEEE (Institute of Electrical and Electronics Engineers) 802.1x
und dem Radius-Dienst in allen Bereichen eine Authentifizierung erzwungen werdea ORpL

1.1.7 Weitere Dienstleistungen des LRZ im Zusammenhang mit dem MWN

Bereits eingegangen wurde auf folgende Dienste des LRZ: Betrieb des MWN, Anschluss an das G-
WiN, Koordination des Adress- und Namensraums, VPN und Radiusib@ahinaus bietet das LRZ
seinen Kunden eine Vielzahl weiterer Dienstleistungen an. Didsgsem bei der Konzeption des
Firewall-Dienstes béicksichtigt werden.

DNS und Dynamic Host Configuration Protocol (DHCP): Von vielen Kunden werden eigene
DHCP- und DNS-Server betrieben. Hierbei kommt es immer wieder zu fehlerhaften Konfigurationen.
Deshalb bietet das LRZ seinen Kunden an, diese Dienste auf vom LRZ betriebene Server auszulagern.
Gerade beim DNS ist es immer zu Betrielisshgen gekommen. Deshalbrinen DNS-Anfragen nur

an interne Server gerichtet werden. Von diesen haben nur einige die Berechtigung mit Name-Servern
im Internet zu kommunizieren.

E-Mail: Das LRZ betreibt Mail-Server, auf denen zur Zeit 19.000 Mail-Boxen eingerichtet sind.
Darliber hinaus betreiben viele Institute eigene Mail-Server. Von diesen haben aber nur wenige, zu-
verlassige Server die Berechtigung Mails direkt aus dem Internet zu empfangen. Dadurch soll der
Missbrauch von schlecht konfigurierten Servern als Spam-Relay verhindert werden. Alle Mail-Server,
die nicht direkt Mails empfangerbkinen, niissen die Mail-Relays des LRZ benutzen. Dabei wird die
Gultigkeit der E-Mail-Adressetiiberpiift. Attachments mit aughrbaren Inhalten werden gefiltert.
Zukiinftig soll auRerdem eindberpiifung auf Viren und Viirmer stattfinden J&pp 02].

WWW und FTP: Die Benutzer des MWN haben diedglichkeit auf vom LRZ betriebenen Rech-
nern, virtuelle WWW-Server einzurichten (zur Zeit 13@i&k [ApLa 02]). Dadurch wird den Kunden

die Konfiguration und Pflege eigener Web-Server erspart. Allerdings kann das LRZ nur Standardkon-
figurationen zur Vekigung stellen. Daneben haben die Institute dighthkeit anonyme FTP-Server

beim LRZ einzurichten.

File- und Backup-Service: Die Daten der WWW- und Mail-Server werden auf einem verteilten
Filesystem auf der Basis des Andrew File System (AFS) gespeichert. Der Servidgbhermwiegend
rechenzentrumsintern verwendet, kann aber auch von anderen Stellen im MWN genutzt werden. Da-
durch wird der Zugriff auf einen einheitlichen Datenbereicbgtich. Mit Tivoli Storage Manager
(TSM) wird MWN-weit eine Backup-Dienst angeboteraglich werden etwa 650 GB JARL02] an

Daten gesichert.

Proxies und Caches: Fur die Dienste WWW, FTP und die Streaming-Protokolle RTSP (Real
Time Streaming Protocol) und MMS (Microsoft Media Server) betreibt das LRZ ProxiesibBar
hinaus steht ein Socks-Proxy zur Magting. Die WWW- und FTP-Proxies sind Ztglich mit einem

Cache ausgestattet. Neben den vom LRZ betriebenen Proxies existieren im MWN weitere, die von
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verschiedenen Instituten betrieben werden. Zum Grof3teil handelt es sich dabei um WWW-Proxies.
In der Regel drfen diese Proxies von allen Benutzern des MWN verwendet werden.

Die beschriebenen Angebote des LRZ werden von zentralen Servern erbracht. Auch das Management
dieser Dienste erfolgt zentral durch das LRZ. Bei den WWW-Proxies ist hingegen ein anderer Ansatz
zu erkennen. Die etwa 25 Proxies siaber das gesamte MWN verteilt. Das Management erfolgt
dezentral durch das Institut, das den Proxy aufgestellt hat. Damit andere Institute von den vorhandenen
Proxies erfahren dnnen, hat das LRZ eine Liste ins WWW gestellt. Zizsich zum dezentralen
Management sind also KoordinationsmalRnahmen notwendig, die vom LRZ erbracht wénden k

Ein dezentrales Management ist nicht allen Bereichen sinnvoll. Bei den Diensten E-Mail, DNS und
DHCP ist eine Tendenz zu eine@ésgteren Zentralisierung zu erkennen. Die Begtung ergibt sich

aus dem hohen Koordinationsaufwand und/oder den zahlreichen Fehlkonfigurationen. Durch entspre-
chende Einsclamkungen im Netzverkehr wird eine Nutzung dieser zentralen System zum Teil er-
zwungen.

Aus dem beschriebenen Dienstleistungsangebot ergeben sich verschidigivhiéiten und Frage-
stellungen, die im Rahmen des Firewall-Konzepts zu beachten sind.

e Die Kunden haben die bylichkeit, eigene Dienstangebote auf Server des LRZ auszulagern.
Dadurch kann erreicht werden, dass die Institutsnetze vor Zugriffen von aafdelich abge-
schottet werdendnnen. Zuatzlich ergibt sichiir die Kunden der Vorteil, dass die Server vom
qualifizierten Personal des LRZ betrieben werden.

e Der Mail-Service des LRZithrt bereits jetzt Filterungen auf der Ebene des Application-Layers
durch, zuatzlich erfolgt eine Content-Filterung. Da ein grofRer Teil der Institute gezwungen
ist die Mail-Relays zu verwenden, nutzen viele Kunden in diesem Bereich bereits Firewall-
Funktionaliiten. Fir eine umfassendedsung soll der Dienst noch um einen Virenscanner
erganzt werden, der auch in der Lage sein muss, Archive und komprimierte Dateien zu analy-
sieren.

e Fir die popuairen Dienste des Internet stehen im LRZ und aucklbmgen MWN Proxies zur
Verfugung. Auf diese Weise kann der Nutzer eines Dienstes sich und seinen Rechner hinter dem
Stellvertreter verstecken.

e Flr die zukinftigen Funktionen des Firewall-Dienstes muss geklerden, ob sie besser durch
zentrale oder verteilte Komponenten erbracht werden.

e Das Management des Firewall-Dienstes oder einzelner Teile davon kann zentral oder dezen-
tral erfolgen. Bei einem dezentralen Management ist eine Koordinationsinstanz notwendig, um
eine Zusammenarbeit zwischen den Instituten zudgtithen und den Betreiber bei anderen
Managementaufgaben nicht zu bediotrtigen.

1.1.8 Vertrauenswirdigkeit des MWN

Auf Grund der unterschiedlichen Kunden sowie der gro3en Zahl der Benutzer und angeschlosse-
nen Rechner muss das MWN als ein sehr uneinheitliches Netz aufgefasst werden. Das MWN ist im
Vergleich zum Internet nicht unbedingt vertrauefissiger. Zwar kann wegen der notwendigen Au-
thentifizierung der Verursacher einedfing schnell identifiziert werden. Allerdings ist der Zwang
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zur Authentifizierung noch nicht in allen Bereichen sichergestellt und es muss mit einer unerlaub-
ten Nutzung von Zugangskennungen (schwache RasswSocial Engineering, Sniffing) gerechnet
werden.

Werden Server-Dienste betrieben, die aus dem Internet erreichbar sein sollen Gigtieb dass diese
gehackt werden und als Sprungbréit dveitere Angriffe im MWN genutzt werden. Das Hacken von
Rechnern ist nicht nur eine theoretischédlichkeit, sondern in der Vergangenheit auch sobibers
vorgekommen. Auch eine Firewall kann nur begrenzt zwischen einem gutartigen und ésentigen
Zugriff auf einen Rechner unterscheiden, so dass in Zukunft dieses Problem bestehen bleiben wird.

1.2 Vorgehen

Die einzelnen Schritte zur Entwicklung des Firewall-Konzepts sind in Abbilquig 1.2 dargestellt.
Zunachst niissen die Anforderungen an den Firewall-Dienst zusammengestellt werden. Sie ergeben
sich aus der Problembeschreibung. In der Problembeschreibung wurde u. a. festgestellt, dass sich
die 700 am MWN angeschlossenen Institute hinsichtlich3&r Kommunikationsinteressen und Wis-
sensstand unterscheiden. Deshalb ist zu erwarten, dass von Seiten der Institute sehr unterschiedliche
Anforderungen an den Firewall-Dienst gestellt werden. Wie die Anforderungen der Kunden im einzel-
nen aussehen, ist jedoch noch nicht klar. Dies soll mit Hilfe einer Umfragéredgt werden. Auf der
anderen Seite hat die Analyse der Problemstellung ergeben, dass das LRZ als Betreiber des MWN nur
begrenzte Kapazten fir den Betrieb des Firewall-Dienstes zur \agfing hat. Aus diesem Grund

ist es nicht ndglich den Bedrfnissen eines jeden einzelnen Instituts im Detail gerecht zu werden.
Deshalb sollen aus den Einzelergebnissen der Umfrage Profile gebildet werden. Durch Diensteprofile
sollen die wichtigen undaufig genutzten Dienste zusammengefasst werderitbeahinaus werden

die befragten Institute in Bezug auf ihre Sicherheitsanforderungen in Gruppen eingeteilt und daraus
Kundenprofile entwickelt.

Im dritten Schritt erfolgt die Dienstbeschreibung. Diese wird eine kleine Anzahl standardisierter Pa-
ketlosungen umfassen. Diese Firewall-Pakete sollen die in der Anforderungsanalyse herausgearbeite-
ten Dienste- und Kundenprofiledglichst gut abdecken. Es ist das Ziel, auf diese Weise sowohl einen
kundenorientierten, als auch vom LRZ ktigbaren Dienst zu entwickeln.

Die abschlieBende vierte Phase umfasst die Realisierung des Dienstes. Es sollenteidige f
Firewall-Dienst relevanten Produkte und Konzepte betrachtet werden. Ziel ist es jedoch nicht, eine
Evaluation und Produktauswahl vorzunehmen. Vielmehr solliarblick iiber aktuelle Techniken

und Verfahren gewonnen werden (State of the art), diedfe Realisierung des Firewall-Dienstes
verwendet werdendnnen. Unabfingig vom konkreten Produkt oder Konzept werden daraus Modu-

le gebildet, aus denen die entwickelten Firewall-Pakete aufgebaut &eirek. Den Abschluss der
Arbeit bildet ein fir das LRZ geeignetes Betriebskonzept.
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Kapitel 2

State of the Art

Da das Ziel dieser Diplomarbeit die Konzeption eines Firewall-Dienstes ist, s@thaneinUber-

blick Uber aktuelle Sicherheitsmechanismen in Form eines State of the Art gewonnen werden. Da-
zu werden einige Firewall<hsungen vorgestellt. Diese Betrachtungen stellen keine Evaluation dar,
sondern sollen den aktuellen Stand der Technik wiedergeben und mit den verschiedenen Sicherheits-
mechanismen vertraut machen. Zu Beginn des Kapitels (Abs¢hnitt 2.1) werden einige grundlegende
Begriffe und Firewall-Architekturen eingéffirt.

Viele Firewall-Losungen werden auf der Basis von Linux aufgebaut. Auch innerhalb des MWN setzen
viele Institute auf Linux als Firewall, wie die imaghsten Kapitel vorgestellte Umfrage ergeben hat.
Aus diesem Grund werden in Abschmiffl2.2 verschiedene Bestandteile einer Linux-Firewall betrachtet.
Die im vorherigen Kapitel vorgenommene Beschreibung des MWN hat gezeigt, dass die Iibkute
Router vom Typ Cisco Catalyst 6509 an den Backbone des MWN angeschlossen sind. Die Firewall-
Mechanismen, die diese Router mitbringen, werden in Abschnitt 2.3 vorgestellt. In Abgchnitt 2.4
werden einige “ausgewachsene” Firewadldungen pisentiert: Astaro Security Linux, Firewall-1

von Checkpoint und PI1X 500 von Cisco.

Zum Abschluss (Abschnift 2.5) des Kapitels werden die Firewall-Konzepte der UnitersPassau
und Karlsruhe vorgestellt.

2.1 Grundsatzliches zu Internet-Firewalls

2.1.1 Rechnerzentrierte und netzwerkzentrierte Sicherheit

Grundsitzlich gibt es zwei Anétze zur Erbhung der Sicherheit in einem Rechnernetz:
e Rechnerzentrierte Sicherheit,
e netzwerkzentrierte Sicherheit.

Bei der rechnerzentrierten Sicherheit setzt der Schutz auf den einzelnen Rechner selber an. Geeigne-
te Mal3nahmen sind beispielsweise Benutzerauthentifizierung am Rechner, Vergabe von Rechten an
Ressourcen und die Installation von Virenscannern. Die Schwierigkeit liegt darin, dass jeder Rech-
ner fur sich gesciitzt werden muss. Die Vielfalt der Hardware, Betriebssysteme und Programme

10
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vergidlRern das Problem. Die Behebung von Fehlern und Sicheilekiesi (beispielsweise in den Im-
plementierungen des Protokoll-Stacks) und die unterschiedlichen Konfigurationen verursachen grof3e
Anstrengungen. Der Aufwand steigt mit der Zahl der Rechner.

Im Gegensatz dazu wird bei der netzwerkzentrierten Sicherheit ein Rechnernetiztge d¢it Hilfe

einer Firewall werden zwei Netze physisch und logisch getrennt. Beispielsweise ein Firmennetz vom
Internet oder innerhalb einer Firma das Netz der Personalabteilung vom Netz der Produktion. Der
Verkehr zwischen den Netzen wird von der Firewall kontolliert, urigrschter Verkehr wird gefiltert.

Der Einsatz einer Firewall hat mehrere Vorteile:

e Die Firewall stellt einen zentralen Oriif die Umsetzung von Sicherheitsentscheidungen dar.
Die getroffenen Entscheidungen werden an dieser Stelle in konkrete MalRnahme umgesetzt. Die
Konsistenz einzelner Sicherheitsentscheidungen ist leichtiéexpiifen.

e Die Firewall ist der einzige Verbindungsknoten zwischen den Netzen. Alle Daten wigbéen
diesen Knoten ausgetauscht. Auf diese Weigenlen Sicherheitsentscheidungen besser durch-
gesetzt werden. Vei@#Re sind leichter zu erkennen.

e Durch die Firewall wird die Angriffsiche verkleinert. Statt auf die einzelnen Rechner konzen-
triert sie sich auf die Firewall. Die Angriffsithe ist besser Ziberschauen und Ziberwachen.

Eine Firewall hat jedoch auch ihre Grenzen:
e Ein Angriff von innen kann von der Firewall nicht verhindert werden.

¢ Gibt es weitere Verbindungen zwischen den Netzen, kann die Firewall umgangen werden. Ins-
besondere ein Modem im gesithten Netz ist problematisch.

e \Von dem die Firewall passierenden Verkebnken weiterhin Gefahren ausgehen.

Die Entscheidung welche Daten die Firewall passiefamien, basiertdufig auf einem Kompromiss
zwischen Sicherheits- und Nutzungsinteressen. Deshalb kann imiggtechNetz nicht vollgindig

auf eine Sicherung der einzelnen Rechner verzichtet werden. Man kann sich jedoch auf bestimm-
te Dienste und Rechner konzentrieren. Wird beispielsweise die Entscheidung getroffen, dass Java-
Applets grundatzlich zugelassen sind, solssen die eingesetzten Browser und Java Virtual Ma-
chines auf allen Rechnern regeifdig aktualisiert werden. Wird auf einem bestimmten Rechner ein
SSH-Zugang eriglicht, so muss der SSH&dmMon auf diesem Rechner gewissenhaft gepflegt werden.

Es werden zwei Grundtypen von Firewalls unterschieden:
o |P-Paket-Filter,
e Proxies.

Eine gute Firewall-bBsungen besteht aus Komponenten beider Grundtypen.

2.1.2 |P-Paket-Filter

Dieser Typ ist kufig auf Routern implementiert und bildet die Grundlage eines jeden Firewall-
Produkts. Ein IP-Paket-Filter arbeitet bezogen auf das TCP/IP-Referenzmodell (TCP: Transport Con-
trol Protocol) in der Internetschicht. Durch eine Auswertung der Header der Protokolle der Internet-
und Transportschicht werden Informationen gewonnen und mit den vorgegebenen Filterregeln vergli-
chen. Trifft eine Regel zu, wird eine konfigurierte Aktion auf das IP-Paket angewandt. Dabei kann es
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sich z. B. um das Verwerfen oder Loggen des Pakets handeln. Je nach verwendetem Protokoll stehen
unterschiedliche Informationen zur Auswertung zur Wgtfng. Beispielsweise gibt es bei TCP im
Gegensatz zu UDP (User Datagram Protocol) dighthkeit die Status-Flags und Sequenznummern

mit in die Filterentscheidungen einzubeziehen.

Der Paket-Filter muss darauf vorbereitet sein, dass die Header-Felder der Pakete manipuliert sein
konnen. Beispielsweise kann ein von auRen kommendes Paket als Source-Adresse eine Adresse des
internen Netzes aufweisen (Spoofing). Die Firewall sollte ein solches Paket verwerfen. Probleme be-
reiten auRerdem fragmentierte Pakete. Da nur das erste Fragment den Header des Transport-Protokolls
enthalt, konnen die nachfolgenden Fragmente nicht mehr ildig Uberpiift werden. Die Art und

Weise, wie eine Firewall fragmentierte Pakete verarbeitet, kann ein Kriterium bei der Auswahl eines
Firewall-Produkts sein.

Dynamische Paketfilter

Die IP-Paket-Filter knnen weiter in statische und dynamische Paketfilter unterteilt werden. Ein sta-
tischer Filter trifft bei jedem Paket die Filterentscheidung us@alglig von vorangegangenen Paketen.
Dadurch ist er einfach zu implementieren. Die dynamischen Paketfilter versuchen im Gegensatz dazu,
den Zustand der einzelnen Verbindungen mit in die Filterentscheidung einzubeziehen. Der Begriff
Verbindung bezieht sich in diesem Zusammenhang nicht nur auf TCP, sondern auch auf andere Pro-
tokolle, wie UDP und ICMP (Internet Control Message Protocol). Die Anfrage an einen DNS-Server
und dessen Antwort wird z. B. auch als Verbindung aufgefasst, obwohl hierbei in der Regel das ver-
bindungslose UDP als Transportprotokoll eingesetzt wird.

Mit dieser Methode kann man z. B. festlegen, dass der Aufbau einer Verbindung nur von innen nach
aufRen erlaubt ist und alle von auRen kommenden Pakete von der Firewall abgewiesen werden. Kommt
ein Paket aus der erlaubten Richtung an der Firewall an und kann es keiner bestehenden Verbindung
zugeordnet werden, so wird angenommen, dass es eine neue VerbindfingteDie Verbindung

wird daraufhin intern gespeichert und der Status “new” zugeordretdie Antwortpakete aus der

anderen Richtung wird eine temgmoe Offnungen in der Firewall geschaffen. Eérinen nun also

auch Pakete aus der anderen Richtung passieren, solange die entsprechende Verbindung besteht (des-
halb dynamische Paketfilterung). Von auRen kommende Pakete werden also nur durch die Firewall
gelassen, wenn sie einer Verbindung zugeordnet werdanda. Die Verbindung wechselt dann in

den Zustand “established”.

Die Zuordnung einzelner Pakete zu einer Verbindung geschieht mit Hilfe der Source- und Destination-
Adresse sowie des Source- und Destination-Ports. Bei ICMP werden zur Identifizierung einer Verbin-
dung statt Quell- und Zielport andere Informationen verwendet, wie Nachrichtentyp, Code und ID.
Bei TCP Idnnen die im Protokoll bereits enthaltenen Statusinformationen (Flags und Sequenznumm-
mern) mit einbezogen werden.

Eine Verbindung bleibt éichstens solange bestehen, bis ein Timeout greift. Im Falle von TCP kann

das Ende der Verbindung auRerdem durch den expliziten Verbindungsabbau festgestellt werden. Dazu
werden Status-Flags (FIN, RST) ausgewertet. Bei ICMP gibt es Nachrichten die aus einem Request-
Response-Paar bestehen (z.B. echo request, echo response). In diesem Fall kann nach Eingang des
Response-Pakets die Verbindung bereits wieder beendet werden.

Bestimmte ICMP Nachrichten dienen dazu einem Host Informatidrer den Status einer TCP-
oder UDP-Verbindung mitzuteilen. Ein Beispiel ist die Nachricht “Host unreachable”, die an den
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Ausgangspunkt einer Verbindungsanfragelizkigeschickt wird, wenn der angefragte Dienst nicht
erreichbar ist. Man kann einen dynamischen Paketfitiefig so konfigurieren, dass er solche ICMP-
Pakete passiereadst, soweit ein Bezug zu einer anderen Verbindung besteht. DerriggeBRintrag

in der intern verwalteten Verbindungstabelled@tliden Status “related”.

Die dynamische Paketfilterung stellttdfere Anforderungen an die Implementierung und die Res-
sourcen, da der Zustand aller Verbindungen intern verwaltet werden muss. Ein dynamischer Paketfil-
ter kann jedoch die Performance verbessern. Bei einem statischen Paketfiltetimedsd einzelne

Paket von neuem der gesamte Regelsatz durchgegangen werden. Bei den dynamischen Paketfiltern ist
dies nur tir Pakete notwendig, die eine neue Verbindung initiieren. Bei den Folgepaketen reicht die
Zuordnung zur entsprechenden Verbindung aus.

Anwendungen mit mehreren TCP-Verbindungen

Bei verschiedenen Internet-Anwendungen werden mehrere TCP-Verbindungen benutzt. Gute dyna-
mische Paketfilter &mnen die Beziehungen zwischen solchen zusammeéngetien Verbindungen
erkennen. Ein Kriterium bei der Auswahl eine Paketfiltebgten die auf diese Weise untéitzten
Anwendungen sein.

Das klassische Beispiel ist FTP. Es untdtimeben der Steuerungsverbindung eine oder mehrere Da-
tenverbindungenifr den eigentlichen Datentransfer. Beim aktiven FTP werden die Datenverbindun-
gen vom Server aus aufgebaut, also in der zur Steuerungsverbindung entgegengesetzten Richtung. Der
Port, auf dem der Server den Client kontaktieren soll, wird dem Sabardie Steuerungsverbindung
mitgeteilt. Dazu sieht FTP das Port-Kommando vor. Hilfsroutinen von guten dynamischen Paketfil-
tern kbnnen bei manchen Anwendungsprotokollen solche Informationen aus den transportierten Daten
entnehmen. Man kann die dynamischen Paketfilter dann so konfigurieren, dass sie auch Pakete durch-
lassen, die zwar nicht direkt zu einer bestehenden Verbindunyygehaber zu ihr in Bezug stehen.

Die Hilfsroutinen fir FTP beispielsweise nehmen dazu in den internen Tabellen des Paketfilters einen
Eintrag ur eine Datenverbindung vor, sobald sie ein PORT-Kommando in der Steurungsverbindung
feststellen und taéhlich eine entsprechende Verbindung aufgebaut wird. Diese Verbinduslg erh

den Status “related”.

Die Hilfsroutinen Kbnnen aber auch in anderer Hinsiclitziich sein. Bleiben wir beim Beispiel FTP,
diesmal aber passives FTP. Angenommen der Paketfilter ist so eingerichtet, dass er nur bestimmte
Dienste zuhsst. Um FTP zu erdglichen, muss der Paketfilter Verbindungsanfragen des Clients auf
Port 21 zulassen. In Kombination mit der FTP-Hilfsroutine der dynamischen Filterung muss aber kein
zusatzlicher Portbereichiif die Datenverbindungen gnet werden. Der Port, auf dem der Server die
Datenverbindung erwartet, wird mit dem PASV-Kommando erfragt. Wie beim aktiven FTP kann diese
Information von der Hilfsroutine ermittelt werden und es wird einedzzigche “related” Verbindung
eingetragen.

Network Address Translation (NAT)

Neben der reinen Filterung ist auch eine &ferung der Headerinformationen durch den IP-Paket-
Filter moglich. Bei NAT werden die Felder Source Address und Destination Address des IP-Headers,
sowie Source Port und Destination Port des TCP- und UDP-Headers manipuliert. Je nach nach Art der
Anderung spricht man auch von Source NAT (SNAT) und Destination NAT (DNAT). Zwei Formen
von NAT sind Masquerading und Port Forwarding.
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Masquerading wird verwendet, um ein Netz mit Clients nach auf3en zu verbergen. Dazu werden von
der Firewall die Source-Adressen der Clients durch die Adresse des externen Interfaces der Fire-
wall ersetzt. Nach auf3en ist auf diese Weise nur noch die IP-Adresse der Firwall sichtifay. H
wird Masquerading zusammen mit privaten IP-Adressen eingesetzt. Da private IP-Adressen im
Internet nicht geroutet werdenpinen die Clients von auf3en nie direkt erreicht werden. Da
Uber die Firewall gleichzeitig Verbindungen mehrerer Clients laufamkn, nissen von au-

Ben kommende Pakete an den richtigen Client zugestellt wekitamek. Deshalb wird neben
der Source-Adresse auch der Source Podmneert. fir jede Verbindung wird eine neue Port-
nummer gewithlt. Dafiber kann die Zuordnung zum richtigen Client sichergestellt werden. Wie
bei der dynamischen Paketfilterungissen deshalb auch bei NAT intern die Verbindungen ver-
waltet werden.

Port Forwarding kann zum Schutz von Servern eingesetzt werden, die sich hinter der Firewall be-
finden. Nach auf3en tritt nur die Firewall in Erscheinung. Alle Dienstanfragen werden an die
Firewall gestellt. Je nach angeforderten Dienst leitet sie die Verbindung an den entsprechenden
Server weiter. Dazu wird die Destination-Adresse durch die Adresse des entsprechenden Server
ersetzt.

2.1.3 Proxies

Proxies bnnen als Bestandteile eines Firewall-Produkts oder in Form eigener Server realisiert sein. In
begrenztem Mal3e finden sich Proxies auch auf Routern. Die Verbindung zwischen Client und Server
wird auf dem Proxy unterbrochen. Stattdessen besteht je eine Verbindung zwischen Client und Proxy,
sowie zwischen Proxy und Server.

Ein Client im geschitzten Netz richtet seine Anfragen nur an den Proxy, der stellvertreterdeh

Client die Verbindung zum Server herstefihnlich sieht es aus, wenn im gesithten Netz ein Server
betrieben wird, der Dienstdlf Rechner aul3erhalb zur Vadung stellt. Ein Client aul3erhalb des
gescliitzten Netzes kann nicht direkt mit dem Server in Verbindung treten, sondern muss die Anfrage
an den Proxy richten. Der Proxy macht dann selber eine entsrpechende Anfrage an den Server und
gibt die erhaltenen Antworten an den Clientizck.

Auf diese Weise ist nach aul3en nur der Proxy sichtbar. Im Gegensatz zu NAT (auch damit kann das
gescliitzte Netz verborgen werden) erfolgt nicht nur eine Ersetzung der IP-Adressen, sondern die Ver-
bindung wird vollsndig unterbrochen. Je nach dem in welcher Schicht des TCP/IP-Referenzmodells
der Proxy arbeitet, werden Application Level Gateways (ALG) und Circuit Level Gateways (CLG)
unterschieden.

Application Level Gateways

In diesem Fall arbeitet der Proxy in der Anwendungsschicht. Vom Prinzip ist er ein vollwertiger
Server, der als einziger Ansprechpartniér das gesditzte Netz zur Vekigung steht. Aus diesem
Grund muss der Proxy das jeweilige Anwendungsprotokoll véntidig untergitzen. Der Unterschied

Zu einem Server besteht nur darin, dass der Proxy die Inhalte nicht selbst liefert, sondern dazu den
eigentlich angeforderten Server kontaktieren muss. In dieser Rolle fungiert der Proxy als Client. Ist
mit dem Proxy ein Cache verlpft, so relativiert sich diese Aussage. Viele Inhaligssen dann nicht

mehr beim verantwortlichen Server geholt werden, sondémé&n dem lokalen Cache enthnommen
werden.
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Ein ALG ermdglicht eine Filterung in zweierlei Hinsicht:

e Es kann nach bestimmte Funktionen bzw. Headerinformation des Anwendungsprotokolls ge-
filtert werden. Beispielsweise kann bei HTTP (Hypertext Transfer Protocol) die PUT-Methode
blockiert werden.

e Daneben knnen die vom Anwendungsprotokoll transportierten Daten gefiltert werden. Um bei
HTTP zu bleiben, &nnen beispielsweise alle von einem Script-Tag umschlossenen Teile einer
HTML-Seite (Hypertext Markup Language) entfernt werden.

Neben den Filteriaglichkeiten kann mit einem ALG, wie schon ditant, ein Cache verkipft sein.
Auch kann fir die Benutzung eines Dienstes eine Authentifizierung erzwungen werden.

Die Gite eines ALG Angt mit der Art und Anzahl der unteigzten Anwendungsprotokolle, sowie

den damit verbundenen Filtetiglichkeiten zusammen. Bei vielen Anwendungsprotokollérssen

die Clients mit einem Proxy zusammenarbeitémmken. Hwfig niissen dazu die Clients speziell
konfiguriert werden. Ein Proxy der keine Unténziung auf Seiten der Clients kgt wird auch

als transparenter Proxy bezeichnet. Ein ALG stellt groRe Anforderungen an Hard- und Software und
ist weniger performant als ein Paketfilter. Aus diesem Grund sind ALG selbaliigrgegeitiber
Denial-of-Service-Angriffen (DoS-Angriffe). Im Folgenden sind die Vor- und Nachteile noch einmal
zusammengefasst dargestellt.

Vorteile: Nachteile:
e Keine direkte Verbindung, e Eigener Proxy iir jedes Anwendungs-
e \erbergen der geséitzten Rechner, protokoll notwendig,
e Filtern auf Ebene der Anwendungspro-e Unterstitzung durch den Client not-
tokolle, wendig,
e Zusammenarbeit mit Cache, e groRere Anforderungen an Hard- und
e Erzwingen einer Authentifizierung. Software,

e groRerer Konfigurationsaufwand.

Circuit Level Gateways unterschieden

Ein CLG arbeitet als Proxy in der Transportschicht des TCP/IP-Referenzmodells. Ein CLG stellt eine
mogliche Losung fir Anwendungsprotokolle darjf die es keine speziellen Porxies gibt. Allerdings
sind dann keine Filterungen auf der Ebene des Anwendungsprotokidjiscin Wie bei einem ALG

ist auch bei einem CLG eine Unteiistung auf Seiten der Clients notwendigaudig findet sich bei
einem CLG eine Ndglichkeit fur die Erzwingung einer Authentifizierung vor Nutzung eines bestimm-
ten Dienstes.

2.2 Eine Firewall auf der Basis von Linux

Der Betriebssystem-Kern von Linux besitzt seit der Version 2.0 einen Paketfilter. Deshalb ist es
moglich auf der Basis von Linux ein Firewall-System zu implementieren. Dabei sind die Hardware-
Anforderungen des Paketfilters gering, so dass in der Regel schon ein ausrangierter Rechner als Platt-
form genutzt werden kann. Diesidte mit ein Grund sein, warum Linux als Firewalbsung am
haufigsten bei den Instituten des MWN zu finden ist, wie die durdiigéd Umfrage ergeben hat.

(siehe Tabellg3713).
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In AbschnitfZ-Z.2 wird kurz auf die grundlegende Architektur des Paketfilters von Linux eingegangen.
Im AbschnittfZ.Z3 wird Stateful Filtering und in Abschnjitt Z]2.4 NAT beschrieben.

Linux bietet zudem als Open-Source-Betriebssystem gutgli®hkeiten, den Betriebssystemkern um
Sicherheitsfunktionen zu erweitern. Dazu existieren verschiedene Kernel-Patches und -Module, wie
beispielsweise:

e Open Wall Patch[fopenwall] (verhindert das Ailisfen von Code aus dem User-Stack),

e Linux Intrusion Detection System [XBB02] mit Access Control Lists (ACL) Dateien und
Prozesse,

o Paketfilterung mit Ethernet Bridging.

In Abschnitt[ZZZb werden zwei Bylichkeiten vorgestellt, eindif IP transparente Linux-Firewall
einzurichten. Dabei wird auch auf diedglichkeiten der Paketfilterung zusammen mit der Ethernet-
Bridging-Funktion des Linux-Kernel eingegangen.

Zusatzlich kann auf dem Linux-Rechner Software installiert werden, die weitere Firewall-Funktionen
hinzufugt. Es existieren zahlreiche Open-Source-Projekte, von denen hier nur einige beispielhaft auf-
gefuhrt sind:

e Squid [Chad02] (HTTP- und FTP-Proxy),

e Server fir SMTP (Simple Mail Transfer Protocol) als Mail-Proxy,

e Dante [danie] (SOCKS-Proxy),

e TIS Firewall-Toolkit [Youn0O1] (Proxiesir verschiedene Protokolle).

In Abschnitt[Z.Zp6 wird Aher auf die Mbglichkeiten von Squid eingegangen. Das Zusammenspiel
eines SMTP-Servers mit einem Antivirenprogramm wird in AbsciinittR.2.7 dargestellt.

2.2.1 Allgemeine Hinweise zu Linux

Die Implementierung von IP unter Linux bietet diedilichkeit verschiedene sicherheitsrelevante
Einstellungeniber das proc-Dateisystem vorzunehmen. Im folgenden sind einige dieser Einstellungen
aufgelistet:

o rp-filter: (Reverse Path) Verhindert, dass ein Paket mit eindilggiten Source-Adressber
ein Interface in den Rechner gelangen kann. Es werden alle Pakete abgewiesen, deren Source-
Adresse zu einem Rechner hinter einem anderen Interfadeeemuss.

e acceptsourceroute:Uber diesen Schalter kann eingestellt werden, ob Pakete mit einer Source-
Route an einem Interface akzeptiert werden.

e acceptredirects:Uber diesen Eintrag kann die Verarbeitung einer ICMP-Redirect-Nachricht
eingestellt werden.

e icmp_echaignorebroadcasts: Verhindert Pings an eine Broadcast-Adresse.

e tcp.syncookies: Aktiviert SYN-Cookies, mit deren Hilfe, trotz einer SYN-Flooding-Attacke,
berechtigte TCP-Verbindungen noclagtich sind.

e tcpfin_timeout, tcpkeepalivetime: Uber diese Variable dnnen die Timeoutsif TCP-
Verbindungen justiert werden.
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| Version| Tool |
2.0 ipfwadm
2.2 ipchains
2.4 iptables

Tabelle 2.1: Kommandozeilen-Tools zur Konfiguration der Paketfilter bei den verschiedenen Linux-
Versionen

Beim Einrichten einer Firewall unter Linux sollten folgende Punkte beachtet werden:
¢ Keine unrdtigen Software-Pakete auf der Linux-Firewall installieren.

¢ Keine unritigen Serverdienste auf der Linux-Firewall laufen lassen. Besonders beachtet werden
mussen Dienste, die auf Remote Procedure Call (RPC) beruhenibderen inetd-Server
gestartet werden.

e Keine unrdtigen Accounts auf der Linux-Firewall einrichten und die Rechte der Benutzer auf
ein Minimum einschénken.

¢ Keine Kernel-Modul-Untersttzung, da einige Rootkits existieren, die als Kernel-Module arbei-
ten.

2.2.2 Linux Netfilter

Nach der Linux-Kernel-Version 2.0 wurde in der Version 2.2 und der aktuellen Version 2.4 jeweils ein
neues Paketfiltersystem eingkft. Die verschiedenen Versionen sind nicht zueinander kompatibel.
Das gleiche gilt fir die Kommandozeilen-Toolsber die der Paketfilter konfiguriert wird (siehe Ta-
belle[Z1). Die Version 2.4 bringt zwar eine Untéitzung fir die alten Kommandozeilen-Tools mit,

es lonnen damit aber nicht alle Funktionen verwendet werden.

Im folgenden wird @her auf den in Kernel-Version 2.4 integrierten Paketfilfer[Eros 01] eingegangen.
Fur diese Version wurde nicht nur der Paketfilidrerarbeitet, sondern die gesamte Architektur der
Netzwerkprotokolle. Dabei wurde ein Framework geschaffen und auf eine durgigg Modularisie-

rung geachtet. Das Framework hat den Namen Netfilter erhalten. Ein wesentlicher Bestandteil ist, dass
in den Implementierungen der Netzwerkprotokolle Hooks eiingiefvurden. Diese stellen wohldefi-
nierte Punkte dar, an denen ein Paket auf seiner Reise durch den Protokoll-Stack vorbei kommt. An
den Hooks knnen sich Funktionen registrieren. Erreicht ein Paket einen solchen Hobkesgibt
Netfilter das Paket (zusammen mit der Hook-Nummer) in einer vorgegebenen Reihenfolge an die re-
gistrierten Funktionen. Jede Funktion kann dann das Paket untersuctisrdeser, zuickgeben oder
verwerfen. Solche Funktionerdknen beispielsweise zu Paketfilter- oder NAT-Modulerigeh. Die
Netfilter-Architektur wurde bisherif IP, IPv6 und DECnet implementiert. Im folgenden be&aaokt

sich die Darstellung auf IP.

Das Kommandozeilen-Tool ipfilters dient zur Konfiguration des Paketfiltersid@ahinausdsst sich

damit auch das NAT, und das Paket Mangling einstellen, so dass im Gegensatz zu den vorgegangen
Linux-Versionen nur noch ein Tool notwendig ist. Die drei genannten Funktiatetitwerden in

Form sog. Tables angeboten:

o Filter-Table: Paketfilterfunktionen einschlief3lich Stateful Filtering.

e NAT-Table: Alle Formen des NAT einschlie3lich Masquerading.
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FORWARD

Abbildung 2.1: Standard-Regelketten von ipfilters

| Table | Chain \
Filter | Input, Forward, Output
NAT | Prerouting, Output, Postrouting
Mangle | Prerouting, Output

Tabelle 2.2: Tables und Chains

e Mangle-Table: Veiindern beliebiger Headerfelder z. B. Type-of-Service-Feld (TOS-Feld).

Die Implementierung von IP in Linux erdlt funf Hooks, fir die ipfilters jeweils eine Regelkette
(Chain) verwaltet. Ein IP-Paket duréhift die IP-Implementierung wie in AbbildungR.1 dargestellt.
Kommt es an einer Chain vorbei, sdigsen die darin enthaltenen Regeln abgearbeitet werden. Ein
Paket, das den Protokoll-Stack betritt, dugatt zuréichst die Prerouting-Kette. Alsinhstes findet

das Routing statt. Ist das Pakét fien lokalen Rechner bestimmt dus@tit es noch die Input-Chain
und wird dann an einen lokalen Prozess zur Verarbeitibgrgeben. Entscheidet das Routing, dass
das Paket weitergeleitet werden muss, dugfildas Paket alsachstes die Forwarding-Chain. Be-
vor das Paket den Rechner vs$t muss noch die Postrouting-Chain abgearbeitet werden. Ein auf
dem lokalen Rechner erzeugtes Paket, musfaust die Output-Chain durchlaufen und nach dem
Routing-Vorgang ebenfalls die Postrouting-Chain passieren.

Die Regeln in einer Chain werden der Reihe nach abgearbeitet. Jede Regel bezieht sich auf eine Funk-
tion der Filter-, NAT- oder Mangle-Table. Die Funktionen einer Talidaren nicht aus jeder Kette
aufgerufen werden (siehe Tabelllg]2.2). Jede Regel besteht aus einem Match- und einem Target-Teil.
Der Match-Teil formuliert eine Bedingung. Eitft das aktuelle IP-Paket die Bedingung wird die im
Target-Teil angegebene Aktion ausigjeft. In Tabelld 2]3 sind einige Targets aufgelistet. Die Targets
Accept, Drop und Rejectihren dazu, dass das Paket nicht weiter verarbeitet wird. Bei den anderen
Targets wird mit der Abarbeitung der Regelkette fortgefahren. Neben den von ipfilters vorgegebenen
Regelketten lassen sich auch benutzerdefinierte Regelketten mit beliebigen Namen bilden, die als ein
Art Unterprogramm aufgefasst werdedrinen. Der Einstieg in eine benutzerdefinierte Regelkette er-
folgt durch die Angabe des Namens als Target. DiekRehr aus einer selbstdefinierten Regelkette
gelingt mit dem Target Return.
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| Target | Beschreibung |
Accept | Paket wird akzeptiert

Drop | Paket wird kommentarlos verworfen
Reject | Paket wird verwofen und eine Meldung an Absender geschickt
DNAT | Anpassung der Destination Address
SNAT | Anpassung der Source Address
Masq | Masquerading

Log | Meldung an das Syslog ausgeben
Queue | Weitergabe des Pakets an ein Programm ausf3erhalb des Kernels

Tabelle 2.3: Targets von ipfilters

2.2.3 Stateful Filtering

Seit der Kernel-Version 2.4 unteigtt Linux dynamische Paketfilterung, bei Linux unter dem Na-
men Stateful Filtering bekannt. Zu diesem Zweck verwaltet Linux in einer Tabelle den Zustand ein-
zelner Verbindungen. Unter einer Verbindung wird in diesem Zusammenhang nicht nur eine TCP-
Verbindung verstanden, sondern auch zusammaenggEhUDP- oder ICMP-Datagramme. Zu diesem
Zweck verwaltet Linux die Verbindungen in einer internen Tabelle. Dazu werden folgende Informa-
tionen registriert:

e Das Transport-Protokoll (TCP oder UDP) bzw. ICMP,
e Status der Verbindung (nur bei TCP, z.B. SYY¥ENT, SYNRECV),
e Timeout bis zum bBschen des Eintrags,

e Quell- und Zieladresse, sowie Quell- und Zielport des losgeschickten Pakets (bei ICMP wird
statt der Ports der Typ und Code gespeichert),

e Quell- und Zieladresse, sowie Quell- und Zielport der als Antwortickerwarteten Pakete (bei
ICMP wird statt der Ports der Typ und Code gespeichert).

Bei jedem Paket wirdiberpiift, ob in der Tabelle ein zum Paket passender Eintrag bereits vorhanden
ist. Ist dies nicht der Fall wird ein neuer Eintrag angelegt. In den Paketfilterregeln kann nun der
Zustand einer Verbindung mit in eine Filter-Bedingung einbezogen werden. Folgendadaistehen

zur Verfugung:

o New: Es existiert kein Eintrag in der Zustandstabelle, die Verbindung ist also neu.
e Established: In der Zustandstabelle existiert bereits ein passender Eintrag.

e Related: Eine Verbindung wird als related angesehen, wenn sie in Beziehung zu einer anderen
bereits als established gekennzeichneten Verbindung steht.

o Invalid: Paket kann nicht identifiziert werden. Dies kann auftreten, wenn kein Speicher mehr
fur die Tabelle zur Veifgung steht oder ein unerwartetes ICMP-Paket eintrifft.

Besonders leistunggifiig wird das Stateful Filtering durch den Related-Zustand. Ein Beispiel ist eine
ICMP-Fehlernachricht, die als Folge eines abgelehnten Verbindungsaufbaus verschickt viibekrDar
hinaus lbnnen mit dem Related-Zustand Anwendungen unitatstverden, die mehrere Verbindun-

gen benutzen. Bei FTP werden beispielsweise neben der Steuerungsverbindung, eine oder mehrere
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Datenverbindungen verwendet. Um eine FTP-Datenverbindung der érimge Steuerungsverbin-

dung zuordnen zudanen, muss das Anwendungsprotokoll von FTP analysiert werden. Bei aktiven
FTP muss z. B. das PORT-Kommando ausgelesen werden. Zu diesem Zweck existieren zur Zeit Hilfs-
module fir verschiedene Anwendungen:

e FTP —im Standardkernel enthalten,

IRC (Internet Relay Chat) — im Standardkernel enthalten,
TFTP (Trivial File Transfer Protocol) — als Patch alttich,
PPTP — als Patch eihlich,

Talk — als Patch editlich.

2.2.4 Network Address Translation

Der Kernel 2.4 von Linux untergtzt vollséindiges NAT. Eine besondere Form des SNAT ist Mas-
querading. Dadurch werden die Source-Adressen aller hinter der Firewall liegendite Gearch

die Adresse des externen Interfaces der Firewall ersetzt. Ddlssien jedoch nicht nur die Source-
Adressen, sondern auch die Source-Portaneert werden. i jede Verbindung wird die urspng-

liche Source-Adresse, der urgpgliche Source-Port und der neue Source-Port intern gespeichert.
Antwortpakete Bnnen dann anhand dieser Informationen an die richtigeat&éinter der Firewall
weitergegeben werden. Durch das Masquerading erreicht man, dass die Rechner hinter der Firewall
nach auf3en nicht sichtbar sind. Verwendet man im gdstdn Netz zustzlich private IP-Adressen,
konnen die Rechner aus dem Internet zudem nicht direkt erreicht werden.

Das Masquerading eignet sich besonders dann, wenn die Anbindung an das litterreshe dyna-
mische IP-Adresse erfolgt. Das Masquerading-Maithgrpiift dazu vor jeder Adressersetzung die
eigene IP-Adresse. Findet die Anbindung an das Intdihet eine statische IP-Adresse statt, kann

die Uberpiiifung und der damit verbundene Aufwand eingespart werden, wenn stattdessen das SNAT-
Modul eingesetzt wird.

Wie beim Stateful Filtering sind auch beim Masquerading Hilfsroutinen notwendig, um Anwendun-
gen unterditzen zu knnen, die mehrere Verbindungen benutzen:

e FTP —im Standardkernel enthalten,
¢ |IRC —im Standardkernel enthalten,
TFTP — als Patch eéttlich,

e PPTP — als Patch ittlich,

o Talk — als Patch egtlich,

e SNMP — als Patch eéttlich.

Eine besondere Form des DNAT ist das Redirecting. Mit diesem Mdaithuién Verbindungen, die an
einen Web-Server aul3erhalb gerichtet sind, an einen lokalen Web-fwexyeben werden. Auf diese
Weise kann beispielsweise mit Squid ein transparenter Proxy auf der Firewall eingerichtet werden. Mit
Hilfe des allgemeinen DNAT-Modul ergeben sich weiterédiichkeiten:

e Transparenter Proxy aul3erhalb des lokalen Rechner,
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¢ \Weiterleiten einer Verbindung an einen hinter der Firewall verborgenen Server (Port Forwar-
ding),

e Lastaufteilung auf mehrere Server hinter der Firewall.

2.2.5 Transparente Firewalls

In diesem Abschnitt werden zweiddlichkeiten vorgestellt, eine Linux-Firewall in ein bestehendes
Netz zu integrieren, ohne dass eine Aufteilung des Netzes in IP-Subrigigevird. Die Firewall ist

fur die Rechner im Netz auf der Ebene des IP-Protokolls transparent. Daraus ergeben sich folgende
Vorteile:

e Der IP-Adressraum des Netz muss nicht aufgeteilt werden,
e es gehen keine IP-Adressdir Broadcast- und Netz-Adressen verloren,
o die im Netz befindlichen Rechnebknen ihre IP-Konfiguration beibehalten,
e im Fehlerfall kann die Firewallberbiickt werden.
Es existieren allerdings auch Probleme:

e Die Transparenz auf der IP-Ebene erschwert das Auffinden von Fehlern (z. B. “sieht” traceroute
die Firewall nicht),

e “moglichst wenigandern” darf nicht zur Grundlage eines Sicherheitskonzepts werden,

e ein Uberbiicken der Firewall &nnte bewusst provoziert worden sein (z. B. durch einen DoS-
Angriff),

e die Firewall muss Broadcasts und Flooding im NetZlo&sichtigen.

Die zwei Moglichkeiten @ir die Realisierung einer transparenten Firewall basieren auf Funktionen des
Linux-Kernel: 802.1d Ethernet Bridging [Buyt|01] und Proxy-AREPWeid)r Beide Varianten bietet

die Technische Univergit Wien eine kostenlosedsung an, die direkt von einer Diskette lalffg ist
[Seio]. Der Nachteil der Bridging-hsung ist, dass zur Zeit der Kernel noch gepatched werden muss.
Dafir ist die Proxy-ARP-bsung aufwendiger zu konfigurieren.

Bridging

Das Ethernet-Bridging ist seit der Version 2.4 im Linux-Kernel enthalten. Bei der Version 2.2 mus-
ste noch ein Patch eingespielt werden. In beidaleR ist damit jedoch noch keine Paketfilterung
moglich. Dafir muss ein weiterer Patch installiert sein. Da bei einer auf Version 2.2 basierenden
Losung verschiedene Unamglichkeiten (Default-Policy wird nicht biécksichtigt, es muss eine
Chain mit dem Namen der Bridge-Interface-Gruppe existieren) vorhanden sind, wird der Einsatz der
Kernel-Version 2.4 zusammen mit iptables empfohlen.

Mit Hilfe des Kommandozeilen-Tools brctloknen Bridge-Gruppen erzeugt und ihnen Netz-
Interfaces zugeordnet werden. Man hat diédlichkeit einer Bridge-Gruppe eine IP-Adresse zuzu-
ordnen, um beispielsweise einen Management-Zugriff auf daat@arerndglichen. Den einzelnen
Interfaces der Bridge-Grupp@®Rknen keine IP-Adressen gegeben werden, die Interface-Namen lassen
sich in den Firewall-Regeln jedoch verwenden.
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Bei der Definition der Firewall-Regeln sind Dinge zu beachten, die man von einem Paketfilter auf ei-
nem Router nicht gewohnt ist. Dazu ein Beispiel: Die Bridge merkt sich intern, welche MAC-Adressen
uber welchen Bridge-Port erreichbar sind. Auf diese Weise wird eine Verkehrsseparigbghghm

Die Zuordnungen MAC-Adresse zu Bridge-Port muss jedoch erst erlernt werden. Sdlareyeef
MAC-Adresse noch keine Zuordnung besteht, werden die Frames an allen Ports (bis auf den Eingang)
ausgegeben (flooding). Ist nun eine Filterregel definiert, die den Verkehr zwischen dem Eingangs-Port
und einem anderen Port blockiert, muss richtig reagiert werden. Eine Reaktion der Firewall mit ei-
ner Fehlermeldung (ICMP destination unreachable, TCP-Reset) verursacht Probleme, besser ist ein
kommentarloses Verwerfen des Pakets.

Wem die Filterndglichkeiten von iptables nicht ausreichen, kannatzigch ebtables’ [Schu] verwen-

den. Dazu sind allerdings nochmals ein Kernel-Patch und Kommandozeilen-Tools notwendig. Dann
stehen Dinge wie Ethernet Protocol Filtering, ARP Header Filtering, 802.1Q VLAN Filtering, MAC
Address NAT und Brouter-Funktionen zur Vgung.

Proxy-ARP

Mit Hilfe des im Linux-Kernel integrierten ARP-Proxies kann ebenfalls eine transparente Firewall
realisiert werden. Im Gegensatz zur Bridgéslng arbeitet diese Firewall jedoch weiterhin als Rou-

ter. Es werden Routing-Entscheidungen getroffen und es findet keine Zuordnung der MAC-Adressen
zu den Interfaces statt. Die Transparenz wird dadurch erreicht, dass man der Firewall eine Art Ge-
neralvollmacht fir die Annahme von IP-Paketen erteilt. Muss ein Host A ein Paket an einen Host
B schicken, der an einem anderen Port der Firewall angeschlossen ist, so gibt sich die Firewall als
Stellvertreter von Host B aus. Sie nimmt die Host B bestimmten Pakete entgegen. Wird das Paket
entsprechend der Firewall-Policy nicht verworfen, wird es an den echten Host B weitergeleitet.

Die Realisierung erfolgt mit Hilfe von ARP. Host A muss vor dem Senden des IP-Paketes die MAC-
Adresse von Host B in Erfahrung bringen. Da Host A der Meinung ist, dass sich Host B im selben
Subnetz befindet, wird ein ARP-Requeist tlie IP-Adresse von Host B generiert. Wenn sich Host A
und B auf unterschiedlichen Seiten der Firewall befinden, nimmt die Firewall den ARP-Request auf
und antwortet mit der eigenen MAC-Adresse. Dazu muss die Firewall jedoch genau wissen, welche
Rechner an den einzelnen Netzwerkschnittstellen angeschlossen sind.

Fur die Konfiguration sind die iproute2-Programme notwendig. Daniissan folgende Schritte
durchgeiihrt werden:

¢ Allen Netz-Interfaces der Firewall muss die selbe IP-Adresse gegeben werden.

e Die Routing-Tabelle muss so angelegt werden, dass ersichtlich ist, welche IP-Adiibssen
welches Interface erreicht werdearinen.

2.2.6 Squid

Squid [Chad02] ist ein HTTP-Proxyif Linux. Er bietet folgende Nglichkeiten:
e Proxy fur HTTP und FTP,
e Cache,

o Authentifizierung,
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e ACLs fur die Zugriffskontrolle auf Sites,
e Betrieb als transparenter Proxy.

Der Betrieb von Squid als transparenter Proxy hat den Vorteil, dass keine Anpassung bei den Clients
notwendig ist. Ein entsprechend konfigurierter Paketfilter leitet alle HTTP-Anfragen an den Proxy
um, ohne dass der Benutzer darauf Einfluss nehmen kann.

Mit Hilfe von Squid-Guard [Bat 02] &sst sich die Zugriffskontrolle von Squid noch vereinfachen.
Es ist nbglich, ganze Sites oder einen Teil einer Site anhand von Uniform Resource Locators (URLS)
zu filtern. Auf diese Weise lassen sich beispielsweise uiiesehte Sites komplett unteiaken oder
Bannerwerbung ausblenden. Atdich kbnnen Umleitungen auf andere Seiten vorgegeben werden.
Neben den URLs#&nnen auch IP-Adressen und Benutzernamen in die Filterung mit einbezogen wer-
den. Der goldte Vorteil liegt jedoch darin, dass man Listen von urigrschten Sites nicht selbst
anlegen muss, sondern aiif Squid-Guard geeignete und gut gepflegte Listeiickgreifen kann.

Eine zugtzliche Erweiterung stellt das Squid-Modiif das Pluggable Authentication Modul System
(PAM) dar, mit dessen Hilfe die Benutzerauthentifizierung vereinheitlicht werden kann.

2.2.7 SMTP-Proxy

Auf der Basis von Linuxdsst sich ein SMTP-Proxy einrichten, der u. a. mit einem Virenscanner
zusammenarbeiten kann. Zu diesem Zweck kann das Perl-Programm AMAVIS [BrLi 00] eingesetzt
werden. Es arbeitet mit mehreren SMTP-Server (z. B. Postfix, Sendmail) zusammen. AMAVIS ist
in der Lage E-Mail-Attachments vom Mail Transfer Agent (MTA) entgegenzunehmen, bei Bedarf
Archive zu entpacken und den Inhalt an einen Virenscanndilerpiifung weiterzugeben. Stellt der
Scanner einen Virus fest, kann die Weiterleitung der Mail gestoppt und stattdessen eine Warnmeldung
generiert werden. AMAVIS arbeitet mit Virenscannern vieler Hersteller (z. B. Kaspersky, TrendMicro,
F-Secure, NAI, Sophos) zusammen.

Der immer noch weit verbreitete MTA Sendmail_[sendmail] untemtseit Version 8.10 Milter
[milter], ein Application Program Interface (APIuf die Filterung von Mails. Mit dieser API las-
sen sich verschiedene Filtervamge vereinfachen:

° Uberplufen von E-Mail-Adressen,
o Modifizieren einer E-Mail,
e Zusammenarbeit mit AMAVIS.

2.3 Sicherheitsmechanismen von Cisco Catalyst 6509

Im MWN werden Router vom Typ Cisco Catalyst 6509 eingesetzt. Dieses Produitt geheiner
Familie von modularen Switches mit einer Backplane von bis zu 256 Gbps. Der Catalyst 6509 bie-
tet neun Einschibe, die Switching-Modulelr Ethernet oder ATM (Asynchronous Transfer Mode),
sowie Supervising-Module aufnehmeiarnen. Das Supervising-Modul bietet optional Routerfunk-
tionalitat, weshalb hier auch von Level-3-Switching gesprochen wirdagilish stehen verschiede-

ne Sicherheitsfunktionen zur Védung, die in die Realisierung einer Firewall einbezogen werden
konnen. Die Produktbeschreiburig[Cisi02a] und andere Dokumente des Herstellers listen u. a. fol-
gende Sicherheitsdienste auf:
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e Port Security

e 802.1x

e Access Control Lists innerhalb eines VLAN oder beim Routing zwischen VLANS.
¢ Reflexive ACL

e Context-Based Access Control

e Lock-and-Key Security

e Network Address Translation (NAT)

e Syslog-Nachrichten bei Sicherheitsverletzungen

2.3.1 Port Security

Ein Switch-Port kann so konfiguriert werden, dass nur berechtigte Recineerdiesen Port Zu-
gang zum Netz erhalten. Die berechtigten Rechner weidbem ihre MAC-Adressen identifiziert.

Pro Switching-Modul Bnnen bis zu 1025 MAC-Adressen registriert werden. Bei einer Verletzung
der Port Security #innen verschiedene Mal3nahmen konfiguriert werden, wie Verwerfen von unbe-
rechtigten Frames oder Abschalten des Ports.

2.3.2 802.1x

Das im IEEE-Standard 802.1x festgelegte Verfahrendgtioht es, den Zugang zum Netz erst dann
freizuschalten, wenn der Benutzer sich erfolgreich authentifiziert hat. Dazu werden pro Switchport
zwei virtuelle Access Points angeboten. Einer davon (unkontrollierte Port) wird ausschligflich f
die Authentifizierung offen gehalten. Die Authentifizierung erfolgt an einem Radiusserver. War sie
erfolgreich, wird der andere Access Point (kontrollierte Port) freigegeben, womit der normale Zugang
zum Netz nbglich wird. Dabei kanniir jeden Benutzer auf dem Radius-Server ein VLAN eingestellt
werden, dem der Switch-Port zugeordnet werden soll. Findet auf denilioreine einstellbare Zeit

kein Verkehr mehr statt, wird der kontrollierte Port wieder geschlossen.

Durch den 802.1x-Standard, kann eine durchgehende Zugangskontrolle zum Netz realisiert werden.
Da die Authentifizierung am Radius-Dienst erfolgt, kann der selbe Benutzer-Accounteuactdere
Dienste verwendet werden.

2.3.3 Access Control Lists innerhalb eines VLAN oder beim Routing zwischen VLANs

Bei der Cisco Catalyst-Familie hat man einerseits Verkehr, der innerhalb eines VLAN weitergeleitet
wird, und andererseits Verkehr, der zwischen VLANs geroutet werden milisbekele Arten knnen
Access Control Lists (ACLs) definiert werden, die den Verkehr beeinflussen. Eine ACL, die auf den
Verkehr innerhalb eines VLAN wirkt, bezeichnet Ciscos als VLAN ACL (VACL). Eine ACL, die den
gerouteten Verkehr kontrolliert, nennt Cisco IOS (Internetwork Operating System)/ACI_[Cis 02c].

IOS ACLs konnen beispielsweisélf Paketfilterung, NAT, Versclibselung oder Policy-based Rou-
ting verwendet werden. |IOS ACLs werden einzelnen Interfaces zugeordnet und es wird zwischen
eingehenden und ausgehenden Paketen unterschieden.
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VACLs konnen fir Paketfilterung (IP und IPX), Filterung von MAC-Adressen und Redirecting zu
einem bestimmten Port eingesetzt werden. Eine VACL wirkt auch auf Daten, die aus dem VLAN
heraus bzw. in das VLAN hinein gelangen. Es wird nicht zwischen eingehenden und ausgehenden
Daten unterschieden. Es wird der im VLAN gebridgete Verkehr kontrolliert.

Jede ACL besteht aus einer geordneten Liste von Access Control Entries (ACESs), die nach der vorge-
gebenen Reihenfolge abgearbeitet werden. Trifft die Bedingung einer ACE zu, so wird diérzggeh
Aktion durchgeiihrt. Werden ir ein VLAN-Interface VACLs und I0S ACLs eingerichtet, so werden

die zugelkrigen ACEs intern zusammengefasst. Bei diesem Vorgang kann die Zahl der ACEs erheb-
lich ansteigen, wenn die VACLs und IOS ACLs umstig definiert wurden. Dies kann zu Problemen

bei Ressourcen und Performangaren.

2.3.4 Reflexive ACL

Neben statischen Paketfilterregeln werden auch dynamische Paketfilterregelnitntddgs nennt
Cisco Reflexive ACL [[Cis02e]. Laut Cisco wird mit dieser Methode eine Filterung nach Sessions
moglich. Der wesentliche Unterschied zu statischen Filtern besteht darin, dass in eine ACLa@mpor
Eintrage vorgenommen werden, die nach einer bestimmten Zeit wieder entfernt werden. Wird bei-
spielsweise eine Session von innen nach auf3en aufgebaut, so werderatengpoige angelegt,

die auch den zur Session gebnden Verkehr von auf3en nach innen durchlassen. Dabei wird ganz
gezielt nach Quell-, Zieladresse und Ports gefiltert. Bei einer reinen statischen Filteigsgmmin-
gegen immer grofRe Adress- und Portbereichiffget werden, damit die ziickkommenden Pakete
passieren &nnen.

Unter einer Sessiontkinen TCP-Verbindungen verstanden werden. Der Beginn der Session wird an
Hand des Verbindungsaufbaus festgestellt, worauf entsprechend tempgantége eingerichtet wer-

den. Wird das Ende der TCP-Verbindung registriert oder wird eine bestimmte Zeit der Irgktivit
Uberschritten, so werden die Eiagre wieder gélscht. Reflexive ACL arbeitet auch mit verbindungs-
losen Protokollen, wie UDP oder ICMP. Bei diesen Protokollen werden teéampd@intage immer

nach einem einstellbaren Timeout entfernt.

Probleme bereiten laut Cisco Anwendungen, bei denen Portnumnéémemd der Sitzung wechseln.
Gemeintist damit beispielsweise aktives FTP, bei dem der Aufbau eiriziiaken TCP-Verbindung

fur die Datefibertragung von auf3en nach innen versucht wird. Dardadine tempdiren Eintage

in die ACL vorgenommen wurden, als die Steuerverbindung von innen nach auf3en aufgebaut wurde,
funktioniert die Dateiibertragung nicht.

2.3.5 Context-Based Access Control

Unter Context-Based Access Control (CBAC) werden verschiedene Schutzfunktionen auf verschiede-
nen Ebenen zusammengefasstiCis 02d]. Mit Hilfe von CB&Gren die Sequenznummern von TCP
Uberpiift werden. Pakete, die nicht im erwarteten Bereich der Sequenznummern liegen, werden dann
verworfen. Einige Anwendungsspezifische Befeldamken blockiert werden, um bestimmte Angriffe

zu unterbinden. Dies ist beispielsweise bei SMTé&yith.

Das bei Reflexive ACLs bestehende Problem mit Anwendungen, die auf mehreren Verbindungen in
der Transportschicht beruhen kann zum Teil durch Context-Based Access Control (CBa<T gt

den. Informationen zu einer Session werden dabei auch durch Auswertung der Anwendungsprotokolle
gewonnen. Unterétzt werden z. B. FTP, Sun-RPC, H.323 und Oracle.
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Fur Java bietet CBAC die Bhlichkeit zwischen sicheren und unsicheren Applets zu unterschei-
den. Dazu kann eine Liste vertrauersdiger Sites erstellt werden, deren Applets als sicher gelten.
Stammt ein Applet nicht von einer vertrauerigdigen Site wird es blockiert.

Mit Hilfe von CBAC konnen aufRerdem verschiedene Arten von DoS-Angriffen unterbunden wer-
den. Esé&sst sich beispielsweise eine maximale Anzahl halboffener TCP-Verbindungen vorgeben, um
SYN-Flooding zu verhindern. CBAC ist in der Lage mit fragementierten Paketen umzugehen. Frag-
mente werden blockiert, solange nicht das zugigle initiale Fragment angekommen ist.

CBAC arbeitet nur mit Anwendungen, die auf TCP oder UDP basieren. Ist der Router als IPsec-
Endpunkt definiert, so kann CBAC damit zusammenarbeiten.

2.3.6 Lock-and-Key Security

Lock-and-Key Security wird in der Dokumentation von Cisco manchmal auch Dynamic ACL genannt
[Cis0Zf]. Durch dieses Feature é@thein Benutzer die Nglichkeit auch Dienste zu nutzen, die nor-
malerweise blockiert werden. Dazu muss der Benutzeadhst eine Telnet-Verbindung zum Router
aufbauen und sich authentifizieren. Bei einer erfolgreichen Authentifizierung wird die IP-Access-List
an dem entsprechenden Interface terapammkonfiguriert. Nach einem einstellbaren Timeout wird
die urspiingliche Access-List wieder hergestellt.

Fur die Authentifizierung &nnen auf dem Router Benutzernamen und Padswkonfiguriert wer-
den. Dailber hinaus besteht die ddlichkeit die Authentifizierung mit Hilfe eines Radius- oder
TACACS+-Server (Terminal Access Controller Access Control System) durighzid.

Diese Methode ist aiflig gegen IP-Spoofing. Solange di#fnung besteht, &nen auch andere
Hosts, die die Adresse des authentifizierten Benutzers spoofen, durch die Firewall hindurch gelangen.

2.3.7 Network Address Translation

Cisco 10S untersitzt mehrere Arten von NAT. Estkinen statische und dynamische Zuordnungen
definiert werden. AuBerdem ist edglich mehrere lokale Adressen auf eine globale IP-Adresse ab-
zubilden. Die interne Zuordnung erfolgt dabei unter Einbeziehung der Portnummern von TCP oder
UDP.

2.3.8 Syslog-Nachrichten bei Sicherheitsverletzungen

Meldungen knnen grunditzlich an einen Syslog-Server weitergeleitet werden. Der Catalyst un-
terstitzt dafir mehrere Facilities und acht Severity-Stufen. Bei den meisten hier beschriebenen Si-
cherheitsfunktionen kann das Generieren von Meldungen konfiguriert werden. Im Zusammenhang
mit CBAC und SMTP werden sogar rudiméang IDS-Funktionen geboten. Daiberwacht CBAC

das Syslog und sucht nach speziellen Angriffsmustern. Wird ein solches erkannt, wird die entspre-
chende SMTP-Session geschlossen.

2.4 Firewall-Produkte

In diesem Abschnitt werden drei eigefustlige Firewall-Produkte vorgestellt. Neben dem Maitktér
Ceckpoint [EW=1] werden auch die Produkte von Cisco (PIX)_[Cis 02b] und Astaro_[Astaro] be-
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trachtet. Astaro wurde aus den zahlreichen Lindsiingen ausgeihlt. Das Astaro-Produkt ist auf
Grund der Management-dglichkeiten eher ein Produkiif den Bereich Small Office/Home Office
(SOHO). Checkpoint und Cisco bieten ihre Produkte in unterschiedlichen Versionen an, siwohl f
den SOHO-, als auch Enterprise-Markt. Checkpoint hat zudem eine Managedsemiglfir einen
Security-Provider im Sortiment.

Fur die Beschreibung der drei Produkte wurden verschiedene Dokumente der Hersteller und Artikel
aus Zeitschriften herangezogen (siehe Literaturliste). Es werden jeweils Architektur, Konfiguration,
Logging und Firewall-Funktionen betrachtet. Die Darstellung ist nicht als Ergatrie Evaluation
gedacht.

2.4.1 Astaro Security Linux
Architektur

Astaro Security Linux 3.2 basiert auf dem Linux-Kernel 2.4. Neben dem Kernel werden noch ande-
re Open-Source-Komponenten (z. B. Apache, Squid) verwendet. Die von Astaro beigesteuerte Teile
(Konfiguration, Selbstberwachung, Update) stehen unter einer progméet Lizenz. Diese verbietet

die Installation zuatzlicher Software, sowie die Modifikation des Systems. Optional sind ein Virens-
canner von Kaspersky Labs und eine Hochiirgbiarkeit-losung eriltlich.

Das System wird auf einer CD ausgeliefert und muss auf eine Festplatte installiert werden. Der Preis
richtet sich nach der Anzahl der zu sthenden RechnerliF privaten Gebrauch kann ein CD-Image
kostenlos heruntergeladen werden. Von verschiedenen Herstellern (z. B. Pyramide Computer, Syman-
tec, Dr. Neuhaus) sind Appliances attfich.

Die Konfiguration der einzelnen Komponenten (Paketfilter, Squid etc.) erfolgt nicht direkt, sondern
Uber eine Zwischenschicht. Die Konfigurationsdaten werden dazu in einem eigenen Verzeichnis ge-
speichert. Beim Booten und naémderungen werden daraus die notwendigen Konfigurationsdateien
und Aufrufoptionen der einzelnen Programme gebildet. Auf diese Weise wird die Administration
der Firewall vom darunterliegenden Linux-System entkoppelt. Allerdings sind viele Konfigurations-
vorgange dadurch nicht nachvollziehbar.

Die Sicherheit des Systems wird durch verschiedene Malinahmint ehe Proxies laufen in einer
Chroot-Umgebung. Aul3erdem ist der Betriebssystem-Kern um Capabilities erweitert worden. Eine
von Astaro entwickelte Komponente zur Seilisrwachung sclizt das System zaszlich.

Zur Performance gibt Astaro an, dass bei Verwendung einer 1266-MHz-CPU ein Durchsatz von 730
Mbps nbglich ist. In Verbindung mit VPN reduziert sich der Wert auf 115 Mbps. Pro Stuiidadn
6000 E-Mails nach Viren untersucht werden.

Konfiguration

Die Konfiguration kann von einem beliebigen Rechner aus per SSHibeéerein Web-Interface per
HTTPS (Hypertext Transfer Protocol Secure) durchigefwerden. Die vorgenommenémderungen

an der Konfiguration werden an die schon @hmnte Zwischenschicht weitergegeben. Das System
kanniiber eine Update-Funktion auf dem aktuellen Stand gehalten werden. Das Update kann manuell
oder automatisch in regelifiigen Zeitabginden erfolgen. Der Download der Updates (z. B. Patches,
Virenpattern) erfolgt per SSH.
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Logging

Fur das Logging werden SNMP, Syslog, WELF (WebTrends Enhanced Log Format) und ASCII
(American Standard Code for Information Interchange) uni&zstDas Logging kann out-of-band
erfolgen und aucliber ein Modem an einen Log-Server geschickt werdlbver das Web-Interface
konnen vorkonfigurierte oder selbst erstellte Reports (z. B. Netzlast, HTTP-Benutzer, Accounting,
Filterung, Portscans) erzeugt werden. Neben einer tabellarischen Darstellung ist auch eine graphische
moglich. Dazu wird auf das Open-Source-Projekt MRTGimkgegriffen.

Firewall-Funktionen

Paketfilterung/NAT: Da Astaro den Linux-Kernel 2.4 unteiigzt stehen die von Iptables bekannten
Moglichkeiten (z. B. Stateful Filtering, NAT) zur Varfjlung. Die vom System genutzten TCP-
Sequenznummern werden durch einen Zufallsgenerator erzeugt.

Proxies: Fur HTTP, HTTPS, DNS, SMTP und Ident werden Proxies angeboten, au3erdem steht ein
Socks-Proxy zur Vetfgung. Nicht enthalten ist ein Proxyrf FTP. Der HTTP-Proxy bietet
einen Cache und kann auch transparent betrieben werden.

Authentifizierung: Fur die Nutzung von HTTP, SMTP und Socks kann eine Authentifizierung er-
zwungen werden. Die Benutzerverwaltung kann lokal, auf einem Radius-Server oder auf einem
Windows-Domain-Controler erfolgen.

Content-Filtering: Fur HTTP kann der Zugriff auf Sites mit Hilfe von Black- und Whitelists regu-
liert werden. AulRerdem ist die Astaro-Firewall in der Lage Java, ActiveX und Javascript zu
filtern. Fir den Schutz der Privatsaie konnen Cookies und Web-Bugs verhindert werdéir. F
die Suche nach Viren in E-Mails wird, wie schon @twmt, der Virenscanner von Kaspersky
Labs eingesetzt. Spam kann durch ein automatisobespiifen der Absender-Adresse, sowie
durch die Blackhole-Lists unteriickt werden. Auch ein String-Filtetif SMTP ist ndglich.

VPN: Astaro Security Linux unterg§tzt PPTP und IPsec (Internet Protocol Secure).

2.4.2 Firewall-1 von Checkpoint

Architektur

Die Firma Checkpoint hat bereits 1993 mit der Entwicklung der Firewall-1 begonnen. Entsprechend
grof3 ist die Erfahrung der Firma in diesem Bereich. Firewall-1 gilt als Mahnkér bei den Firewall-
Produkten, nach Angaben von Checkpoint &gtrder Marktanteil 65 Prozent. Firewall-1 wird von
Checkpoint als Softwaredsung vertrieben. Die Beschreibung richtet sich nach der Version 4.1. Als
zugrundeliegendes Betriebssystem werden Red Hat Linux (6.2, 7.0, 7.2), Solaris (7, 8) und Windows
(2000, NT 4.0) untersitzt. Von verschiedenen Herstellern (z. B. Pyramide Computer, Advancetech)
werden aulRerdem Appliances angeboten.

Fur die Filterung benutzt Firewall-1 jedoch nicht den Protokoll-Stack des Betriebssystems, sondern
eine eigene Implementierung. Dadurch haben Fehler des Betriebssystem-Stacks keine Auswirkungen
auf die Schutzwirkung der Firewall. Die Datenpakete werden zwischen der Schicht 2 und 3 abgegrif-
fen und mit der eingestellten Policy verglichen. Wenn keine Verletzung der Policy vorliegt, werden
die Pakete wieder an die Schicht 3 des Betriebssystem-Stadkskgegeben.
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Wahrend des Vergleichs mit der Policy werdgberpiifungen bis auf die Ebene der Anwendungs-
schicht vorgenommen. Deshalb werden aus den in den Paketen transportierten Daten die Anwen-
dungsprotokolle ziirckgewonnen. Auch fragmentierte Pakete werden vor der Filterung zusammen-
gesetzt. Die dabei festgestellten Verbindungen (TCP, UDP, aber nicht ICMP) werden von Firewall-1
in eine Tabelle eingetragen. Dadurdbnkien die Zusinde der einzelnen Verbindungen verwaltet und

bei der Filterung bercksichtigt werden. & die Folgepakete einer Verbindung reicht ein Vergleich

mit der Verbindungstabelle, statt mit der gesamten Policy aus. Dadurch ergibt sich ein Performance-
Gewinn. Checkpoint hat sich dieses sog. Stateful Inspection patentieren lassen.

Fur die Firewall-1 gibt es zahlreiche Plugins und Zusatzmodule. Digigbedrkeit ist jedoch al@mgig

vom zugrundeliegende Betriebssystem. Zur Zusammenarbeit mit anderen Produkten wurde von
Checkpoint die Open Plattform for Security (OPSEC) ins Leben gerufen. Heute ut#terstund

300 IT-Firmen OPSEC, darunter Microsoft, Red Hat, Oracle, IBM, Citrix, TrendMicro, Symantec,
Siemens, Nokia und Cisco. Den Kern von OPSEC bildet ein SDK, iga#/indows, Red Hat Linux,
Solaris, HP-UX, AIX und Nokia Ipso veiifgbar ist.Uber OPSEC &nnen Produkte von Checkpoint

und anderen Herstellern Daten austauschen. Es stehen verschiedene Schnittstellerigung/erf
beispielsweise:

e Content Vectoring Protocol — z. B. Anbindung eines Virenscanners,

e URL Filtering Protocol — Anbindung eines URL-Filter-Tools,

e Logging Export API — sicherer Export der Firewall-Logs in Management-Tools,
e Suspiscious Activity Monitoring — Anbindung eines IDS,

e User Authority APl — Abgleich von Benutzerinformationen, Authentifizierung.

Nach Angaben von Checkpoint ist Firewall-1 in der Lage einen Durchsatz bis zu 3,2 Gbpsaur-gew
leisten, beim Einsatz von VPN sind es noch 1,2 Gbps. Firewall-1 ist auRerdem in der Lage gleich-
zeitig 1,5 Mio. Verbindungen oder 40.000 VPN-Tunnels zu verwalten. Allerdings finden sich in den
Beschreibungen von Checkpoint keine Angaben unter welchen Betriebssystem und auf welcher Hard-
ware diese Performance erreicht werden kann.

Konfiguration

Firewall-1 gibt es in zwei Varianten. Die SmallOffice-Version ist ein einzelnes Systeniibgasein
Web-Interface konfiguriert werden kann. Es ist in dieser Hinsicht mit dem Produkt von Astaro ver-
gleichbar. Die Enterprise-Version besteht aus einem Management-Server und einem oder mehreren
Firewall-Modulen. Der Management-Server hat verschiedene Aufgaben, u. a. verteilt er die Konfigu-
rationen an die Firewall-Module, gleicht deren Zustandstabellen ab, nimmt die Logs entgegen, wertet
die Logs aus und arbeitéber OPSEC mit anderer Software zusammaéin Butsorcing-Angebote un-
terstitzt Checkpoint Security-Dienstleister mit Provider-1. Dieses Produkt ersetzt den Management-
Server und ist im Gegensatz zu diesem mandaategf

Die Konfiguration von Firewall-1 erfolgt in der Regel von einer Management-Station aus. Dazu steht
ein Tool mit GUI (Graphical User Interface) zur Vagung. Fir die Konfiguration wird ein objekt-
orientierter Ansatz verwendet. Daneben gibt es auch ein Kommandozeilen-Prograntie Pflege

des Firewall-Systems wurde von Checkpoint eine Update-Funktion integriert.
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Logging

Die Logs laufen auf dem Management-Server &lifer die Management-Statiodfnen die Logs in
Echtzeit oderiackblickend betrachtet werden. AuRerdem ist eine Zustaratsvachung des Firewall-
Systems an der Management-Statioaghich. Der Management-Server kann die Logs auswerten,
Reports erzeugen und Loger die Logging Export APl an Management-Software (z. B. Tivoli)
UibergebenUber die Suspiscious-Activity-Monitoring-Schnittstelle ist auRerdem ein Austausch mit
einem IDS naglich. Alarm-Meldungen &nnen per E-Mail oder SNMP-Traps ausgegeben werden.

Firewall-Funktionen

NAT: Firewall-1 bietet statisches und dynamisches NAT an. AuRerdem kann bereits bei der Erzeu-
gung eines entsprechenden Objekts eine NAT-Funktion konfiguriert werden.

Proxies: Es werdenfiiir zahlreiche Anwendungen Proxies angeboten. Neben @egigen Internet-
Protokollen werden auch viele Multimedia-, VoIP- und Unternehmensanwendungeniitaterst

Authentifizierung: Es sind eine ganze Reihe von Authentifizierungs-Verfahréglich, beispiels-
weise Radius, TACACS+, S/Key, Betriebssystem, Directory Server. Auch das Anbinden von
SmartCards ist fglich.

Content-Filtering: Auch hier gibt es zahlreiche &lichkeiten, die sich durch Zusatzprodukte er-
weitern lassen. Bereits in Firewall-1 direkt enthalten sind beispielsweise File Name Matching
fur FTP, E-Mail Address Translatiofif SMTP, Filterung von bestimmten Attachment-Typen,
Filtern von Javascript-Tags bei HTTP, URL-Filterung bei HTTP. Einige Produkte von Drittan-
bieter: Virenscanner von F-Secure oder Clearswift, URL-Filtering mit Webwasher Enterprise
Edition, Java- und ActiveX-Filterung mit Trendmicro Interscan AppletTrap.

VPN: Fir die Realisierung einer VPNésung ist VPN-1 von Checkpoint als Zusatzprodukdrh
lich.

2.4.3 PIX 500 von Cisco
Architektur

Die PIX-500-Familie von Cisco ist im Gegensatz zu den anderen vorgestellten Produkten eine reine
Appliance-Losung. Cisco bietet PIX in verschiedenen Versionen an, die sich hinsichtlich der Perfor-
mance unterscheiden. Auf der Appliance ist ein von Cisco selbst entwickeltes Betriebssystem (PI1X
0S) installiert. Die folgende Beschreibung basiert auf der Software-Version 6.2.

Ein wichtiger Bestandteil ist der Adaptive Security Algorithm (ASA). Durch diesen Algorithmus
wird ein Stateful Filtering mit Zustandstabellen realisiert. In den Zustandstabellen werden — im Ge-
gensatz zu den anderen vorgestellten Produkten — sogar die TCP-Sequenznummern verwaltet. In PIX
ist auRerdem ein IDS integriert, mit dessen Hilfe verschiedene Angriffe erkannt und blockiert werden
konnen.

Die leistungshhigste Version ist PIX 535. Sie etglicht einen Durchsatz von 1 Gbps, bei gleich-
zeitiger Verwendung von VPN noch 95 Mbps. Die PIX 535 kann gleichzeitig 500.000 Verbindungen
oder 2000 VPN-Tunnel verwalten.
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Konfiguration

Die Konfiguration kann kommandozeilenorientiétier Telnet, SSH oder Konsole erfolgen. Auch
eine webbasierte Schnittstelle steht zur Wgring. Zuatzlich bietet Cisco den PIX Device Manager

an, der ein GUI-orientierte Administration ediglicht. Ansonsten kann die PIX in das Management

der anderer Cisco-Komponenten integriert werden. Hier bietet sich der Cisco Secure Policy Manager
an. In PIX integriert ist auBerdem eine Auto-Update-Funktion.

Logging

Das Logging kanriiber Syslog oder SNMP an einen zentralen Seiipergeben werden. Auch Mel-
dungen des integrierten IDS siidbber Syslog zud@nglich. Es Bnnen Reports und Statistiken zu Traf-
fic, Angriffen, Auslastung usw. erstellt werden.

Firewall-Funktionen

NAT: In PIX sind statische und dynamische NATélglichkeiten vorgesehen.

Proxies: Fur zahlreiche Protokolle stehen Proxies zur Wgtfng, beispielhaft seien HTTP, FTP,
DNS, H.323, SIP (Session Initiation Protocol), RTSP, Oracle SQL (Structured Query Language)
und NFS (Network File System) genannt.

Authentifizierung: Eine Authentifizierung kann wie bei anderen Cisco-Produlitdith per Radius
oder TACACS+ erfolgen. Im Zusammenspiel mit Radidsken benutzerspezifische ACLs
vom Radius-Server heruntergeladen und auf der PIX eingerichtet werden. Durch den sog. Cut-
Through-Proxy Bnnen nach einer erfolgreichen Authentifizierung alle zur Sessidirgetien
Pakete ohne weitere Filterung durch den Proxy passieren.

Content-Filtering: Wie bei lOS kbnnen Java- und ActiveX-Inhalte aus HTTP herausgefiltert werden.
Eine URL-Filterung ist durch Angabe eines Websense- oder N2H2-Seigliam. Wird eine
HTTP-Anfrage an einen Web-Server geschickt, erfolgt gleichzeitig@berpiifung der URL
beim Websense- oder N2H2-Server. Nur bei erfolgreitheerpiifung werden die Antworten
des Web-Server akzeptiert.

VPN: Es werden PPTP, IPSec und Cisco-eigene VRNungen untergtzt.

2.5 Firewall-Konzepte anderer Universiaten

2.5.1 Firewall-Konzept Passau

Im Vergleich zum MWN handelt es sich beim Passauer Hochschulnetz um ein eher kleines Netz. Am
Passauer Hochschulnetz sind etwa 10 Institute der Hochschule, die Verwaltung der Hochschule, die
Bibliothek und Wohnheime angeschlossen. AuRerdem haben einige Passauer Schutiglidieiit

Uber das Hochschulnetz Zugang zum Internet zu erlangen. Betreiber des Passauer Hochschulnetzes
ist das Rechenzentrum der UniveasiPassau.
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An der Universiit Passau wurde im Oktober 2000 ein Konzept zur Netzwerksicherheit vorgelegt
[Rank00]. Im Gegensatz zu ddirfdas MWN vorgenommenen Analyse geht das Konzept des Pas-
sauer Rechenzentrums davon aus, dass ein glohaledlé Bereiche geltendes Sicherheitskonzept
umgesetzt werden kann. Es soll nur “in besonderélteR notwendig sein, zaszliche Malinahmen

zur Erldhung der individuellen Rechnersicherheit zu ergreifen.”

Analyse

Aus der Beschreibung des Zustands zum Zeitpunkt der Erstellung des Passauer Konzepts geht hervor,
dass der Zugriff aus dem Internet auf das Hochschulnetz ohne Be&cmg nibglich war. Zugriffs-
beschankungen mussten zu diesem Zeitpunkt auf den am Hochschulnetz angeschlossenen Rechnern
vorgenommen werden.UF berechtigte Benutzer steht ein offizieller Modemzugadirgdie Verbin-

dung von auf3en zur Varfung. Dailber hinaus wird béfrchtet, dass in einzelneriiBs weitere Mo-
demzugnge vorhanden sind. Besondere Schwierigkeiten bereitet der Anschluss der Schulen. Daf
gibt es keinen zentralen, sondern mehrere im Hochschulnetz vetibitgjangspunkte.

Auf dem Unige&inde existieren weitere Zugangsglichkeiten zum Hochschulnetz. Die Rechner von
Mitarbeitern und Lehrsihlen erhalten ohne Authentifizierung Zugang zum Netz. Allerdings wer-
den die an den Switch-Ports gelernten MAC-Adressen regfgigngespeichert, wodurch ein Rechner
spater u. U. identifiziert werden kann. In den Rechnerpools der Unigersiissen sich die Benutzer

am Rechner anmelden und es findet ebenfalls eine Speicherung der MAC-Adressen statt. Die Rechner
und Netzdosen in der Bibliothek sind frei Zaniglich, ebenso ein Teil der Anséiskse in den Brsalen.

In den Studentenwohnheimen besitzt jedes Zimmer eine Netzwerkdose, an die ein Rechner mit einer
am Switch fest eingestellten MAC-Adresse angeschlossen werden kann. Der Zugang zum Internet
von den Studentenwohnheimen ist filver Proxies raglich.

Aufgrund der Analyse wurden folgende gruatidiche Ziele formuliert:

¢ “Umfangreicher und wirkungsvoller Schutz des Uninetzes und der daran betriebenen Rechner
vor Missbrauch — von aufRerhalb (Internet) und aus dem Uninetz selbst.”

¢ “Bei erfolgtem (oder auch versuchtem) Missbrauch: Identifikation des Rechners, von dem aus
der Missbrauch stattgefunden hat. Identifikation der Person, die den Missbrauchiatisgef
hat.”

Konzept

Fur die Umsetzung des Konzepts wurde eine Neuordnung der Topologie vorgeschlagen. Es sollen
nach Mbglichkeit Subnetzelir bestimmte Aufgaben geschaffen werden (z. B. Servernetz)JBer-
gangspunkt zum WiN soll eine zentrale Firewall eingerichtet werden (siehe Abbildung 2.2). Die Fire-
wall ist zweistufig konzipiert. Vom Internet aus bildet ein Cisco-Router 7206 mit Paketfilterfunktionen
die erste Stufe. Die zweite Stufe ist das Firewall-Produkt PI1X, ebenfalls von Cisco. Dazwischen wird
eine DMZ eingerichtet. Der Zugriff vom Internet auf das Hochschulnetz sollimuibdstimmte An-
wendungerilber Application-Level-Gateways in der DMZaglich sein. In der DMZ wird zugzlich

ein VPN-Server eingerichtet. Au3erdem soll der Zugang der Schulen zentralisiert werden und offene
Ports in einem eigenen Subnetz zusammengefasst werden.

Die zentrale Firewall soll den Zugriff von auf3en nur no¢in bestimmte Dienste auf festgelegten
Servern zulassen. In einer vaufigen Liste wurden folgende Dienste genannt: FTP (Port 20, 21), SSH
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Abbildung 2.2: Firewall-Konzept der UniveraitPassau

(Port 22), SMTP (Port 25), DNS (Port 53), HTTP (Port 80), POP2 (Post Office Protocol 2, Port 109),
POP3 (Port 110), IMAP (Internet Message Access Protocol, Port 143), IMAP3 (Port 220) und HTTPS
(Port 443). Andere sicherheitskritische Dienste (z. B. Telnet) sollen gar nicht mehr oddranvPN
ermiglicht werden. Die Begrenzung auf diese Dienste soll mit Hilfe der Router-Hardware (Cisco
7206) realisiert werden. Es wurde auch auf die Notwendigkeit hingewiesen, den Verkehr innerhalb
des Hochschulnetzes zu filtern.

Ein wichtiger Bestandteil des Passauer Konzepts ist eine durchgehende Identifizierung der berechtig-
ten Rechner und Benutzer:

e Fir die Rechner in den Pools und Bibliotheken soll eine statische Zuordnung der MAC-Adresse
am Switch-Port vorgenommen werden. Bei anderen Rechnern sollen periodisch die aktuellen
MAC-Adressen an den Switch-Ports ausgelesen werden (Switch-Polling).

e Bei statischen Rechnern mit einer grof3en Benutzergruppe soll die Authentifizierung an einem
zentralen Gateway erzwungen werden.

e Offene Ports sollen in einem eigenen Subnetz zusammengefasst werden. Benutzer haben sich
ebenfalls an dem zentralen Gateway zu authentifizieren.

e Die in den Hirsalen vorhanden Ports sollen physisch gesichert werden.

Auch die Einrichtung eines VPN wird in dem Passauer Konzept diskutiert. Mit Hilfe eines VPN kann
vor allem verhindert werden, dass Paéser im Klartextibertragen werderiJber VPN lbnnen
Benutzer von au3erhalb Zugang zum Hochschulnetz erlangen und so gestellt werden, als ob sie sich
innerhalb des Hochschulnetzeseden.

Ein weitere Thema ist die Abschirmung vor Viren, TrojanerrauEs soll gekdrt werden, ob das
automatische Scannen von E-Mails, FTP-Downloads etc. rechtlich und techrogtiohmist.
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Bewertung

Ein Hauptaugenmerk des Konzepts liegt in der Schaffung einer dangigen Mbglichkeit bei
Missbrauchsillen den verursachenden Rechner oder Benutzer zu identifizieren. Deshalb ist in ver-
schiedenen Bereichen die Registrierung von MAC-Adressen vorgesehen. Die Identifizierung der
Rechner ist jedoch nicht hundertprozentig sichergestellt, da MAC-Adressen manipuliert werden
konnen. AulRerdem verursacht die feste Zuordnung von MAC-Adressen zu Switch-Ports einen ho-
hen Managementaufwand. Die Identifizierung von Benutzern soll bei Rechnern mit einer grol3en Be-
nutzerzahl oder bei offenen Ports durch einen Authentifizierungs-Gateway realisiert wardeim F
groBes Netz wie das MWN ist die feste Zuordnung von MAC-Adressen auf Grund des hohen Auf-
wands nur in Ausnahmalien nglich. Die Schaffung einer erzwungen Authentifizierung ist jedoch
auch fir das MWN denkbar. Entsprechende Planungen auf Basis von 802.1x und den Radius-Servern
gibt es bereits [Apa 02].

Der Zugriff von aufRen auf das Hochschulnetz soll in Pagdsan eine zentrale Firewall abgewickelt
werden. Es sollen nur bestimmte Dienste auf bestimmten Servern erreichbar sein. Auch damit ist ein
hoher Managementaufwand verbunden, der in dem wesentl¥egen Netz des MWN grol3e Pro-
bleme verursacht. Eine zentrale Firewall Biimergang zum WiN hat auRerdem den Nachteil, dass der
Verkehr zwischen den Instituten nicht kontrolliert wird. Zwar wird im Passauer Konzept angemerkt,
dass eine entsprechende interne Kontrolle des Netzverkehrs sinnvoll ist, genauere Angaben finden
sich jedoch nicht.

Insgesamt wird im Konzept davon ausgegangen, dass sich im Passauer Hochschulnetz ein einheitli-
ches Sicherheitskonzept durchsetzisst, das u. a. vorgibt, welche Dienste von den Instituten nach
aufRen angeboten werdearinen. Beicksichtigt werden dabei nur die klassischen Dienste WWW,
E-Mail und FTP, sowie SSH. In der wesentlich heterogeneren Umgebung des MWN mit den vielen
Hochschulen und anderen Einrichtungen ist eine solche globale Vorgabe fightm

Zwei Details sind noch interessant. Das Passauer Hochschulnetz ist weitestgehend geswitched. Leider
wird in der Analyse noch davon ausgegangen, dass dadurch da@sehbties Netzverkehrs nicht
moglich ist. Seitdem Tools wie dsniff existieren ist dies nicht mehramleistet. Richtig und auch

fur das MWN zu bdirworten ist das generelle Verbot von Modems in den Instituten. Dadurch wird
sichergestellt, dass nur elfbergang zwischen Internet und Hochschulnetz besteht.

2.5.2 Firewall-Konzept Karlsruhe

Das Hochschulnetz der Univei&itKarlsruhe mit dem Namen Klick liegt von der @&enordnung
zwischen dem Hochschulnetz Passau und dem MWN. Es sind etwa 150 Institute, die am Karlsru-
her Netz angeschlossen sind. Betrieben wird das Hochschulnetz vom Rechenzentrum der &iniversit
Karlsruhe. In einem Sicherheitskonzept des Rechenzentrums der Uiivé&taitsruhe wurden im

Marz 2000 “MalRnahmen zur Abwehr von Angriffen auf Rechnersystigéinee Netzverbindungen”
vorgeschlageriorf00]. Zészliche Informationen finden sich inTRZ-KA].

Analyse

Kernstick von Klick ist ein ATM-Backbone. Am Rand des der “ATM-Wolke” befinden sich Switches
und Routerjber die einUbergang auf Ethernet dglich ist. Jeder Switch-Port im Klickakst sich
einem VLAN zuordnen. Es existieren mehrere Benutzer-VLANS. Diese bestehen aus mehreren durch
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Repeater gekoppelten Segmenten, die jeweils an einem Port des Ethernet-&wijeh.Har Server

sind weitere VLANS eingerichtet, die auch als ATM-Endgferangeschlossen seitifnen. kr die

Router existiert ein eigenes VLAN, in dem nur die Routingprotokolle erlaubt sind und benutzt werden.
Fur das Management der Komponenten existiert ebenfalls ein eigenes VLAN, das sogar auf einer
eingenen Verkabelung besteht.

In der ausfihrlichen Analyse des Sicherheitskonzepts wurde festgestellt, dass Angriffe sowohl von
aufien, als auch innerhalb des Klick stattfindémren. Auch im Klick wird davon ausgegangen,
dass es neben den offiziellen Modem-Zngen weitere Modems in den einzelnen Instituten gibt.
Diese sind dem Rechenzentrum (RZ) meist nicht bekannt und stellen daher nicht kontrollierbare Ein-
wahlpunkte dar. Weiterhin werden “wandernde &et (z. B. Laptops)IRZ-KA] als problematisch
angesehen, da sie auch in nicht gégzten Bereichen angeschlossen und dort erfolgreich angegriffen
werden knnen. Schlielflich wurde darauf eingegangen, dass sich aus Sicherheit und Kodektivit
unterschiedliche Anforderungen ergeben.

Im Sicherheitskonzept der Univei&itkarlsruhe wurden folgende Ziele vorgegeben:
e “Formulierung der Sicherheitsziele.
e Definitionen von Bereichen mit gleichartigen Sicherheits- und Konne#tsanforderungen.
e Schwachstellenanalyse.

Erstellen eines Sicherheitshandbuchs mit eiidfentlichen und einem RZ-internen Teil.”

Konzept

Fur die Umsetzung des Sicherheitskonzepts wurden mehrere Sicherheitsbereiche identifiziert. Das
Zentralnetz verbindet die einzelnen Institute untereinander und ist selbst in weitere Bereiche mit
unterschiedlichen Sicherheitsanforderungen unterteilt. Jedes Institut besitzt ein eigenes Institutsnetz.
Daneben gibt edif die Verwaltung der Hochschule ein eigenes Verwaltungsnetz. Innerhalb eines je-
den Institutsnetzes gibt es ein Sekretariatsnetz, ittaden Schutz der Personal- und Haushaltsdaten
zusatzlich gesichert ist. Zwischen den Sekretariatsnetzen und dem Verwaltungsnetz bestehen krypto-
graphische Tunnel zum sicheren Austausch von Daten.

Die einzelnen Sicherheitsbereiche werden durch Firewalls getrennt. “Der Zugang vom Internet und
von den Wahleingingen erfolgiiber die Hauptpforte”[[Lorf 00]. Detlbergang vom Zentralnetz zu
einem Institutsnetz bzw. zum Verwaltungsnetz erfdlgér eine Institutspforte. Das Sekretariatsnetz
innerhalb des Institutsnetz ist durch einen sog. Institutssafe gesichert. Die Merkmale dieser Firewalls
werden wie folgt beschrieben:

Hauptpforte: Statischer Filter zur Abwehr primitiver Angriffe, die Konnekt&itdes Zentralnetzes
soll dadurch nicht wesentlich einges&hkt werden. Die Filter sollen auf dem zentralen Zu-
gangsrouter eingerichtet werden. Da das Zentralnetz dadurch nur schwadhtzfasthiissen
kritische Endgeiate besonders gesichert werden.

Institutspforte: Die Institutspforte kann auf mehrere Arten realisiert werd&mlich wie bei der
Hauptpforte sind statische Filteraglich, die auf den internen Routern des Klick implementiert
werden lbnnen. Dadurch kann vor einfachen Angriffen aus anderen Bereichen der Uaiversit
gescliitzt werden. Mehr Sicherheit wird erreicht, wenn ein dezidiertes Firewall-System ein-
gesetzt wird. Dies kann optimal auf die Bethisse eines Instituts ausgerichtet werden. Vom
Rechenzentrum soll diaf ein Standardmodell entwickelt werden.
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Abbildung 2.3: Firewall-Konzept der UniveraitKarlsruhe

Institutssafe: Fur den Schutz der Sekretariatsnetze soll eine einheitliches und zentral gemanagtes
Firewall-System eingesetzt werden. Es besteht diglihkeit Institutspforte und Institutssafe
auf einem gemeinsamen Firewall-System zu implementieren.

Wie schon en@hnt soll das Zentralnetz in weitere Bereiche unterteilt werden. Diese Bereiche sind
alle an der Hauptpforte angeschlossen.

Offenes Netz: Das offene Netz soll im wesentlichen frei Zugglich sein.

Servernetz: Es entfalt zentrale Server, die vom Internet und Uninetz angesprochen webdae k.
Es ist ein offenes Netz, die darin enthaltenen Rechriezsen selbst gut gesichert sein.

Internes Servernetz: Es entlilt Server, die nur vom Klick aus angesprochen werd@milen. Ne-
ben den statischen Filterregeln der Hauptpforte sollerdiese Rechner private IP-Adressen
verwendet werden.

Internes Netz: Es hat keine Verbindung zum Internet.

Die Wahlverbindungen sollten laut Rechenzentrum genau so behandelt werden, wie Zugriffe aus dem
Internet. Da jedoch davon auszugehen ist, dass dies von den Instituten nicht akzeptiert wird, sollen sie
wie Zugriffe aus dem Klick behandelt werden.

Das Rechenzentrum der UnivegitKarlsruhe bietetifr die Institutspforten eine “Grundkonfigu-
rationen an, die bei Bedarf den speziellen Anforderungen der Institute angepasst winden”’k
[RZ=-KA]. Dabei werden im Institutsnetz zwei Sicherheitsbereiche unterschieden:

Das Mitarbeiternetz fur die Arbeitsplatzrechner der Mitarbeiter uridr interne Server. Aus dem
Mitarbeiternetz ist der Zugriff auf das sichere Servernetz und nach aulglicm Ein-
schiéankungen bestehen nur bei technischen Problemen oder besonders unsicheren Anwen-
dungen. Protokolle, die Klartextpassier verwenden sollen nur auf augdklichen Wunsch
ermiglicht werden. Ein Zugriff von au3en oder aus dem sicheren Servernetz auf das Mitarbei-
ternetz ist nicht raglich. Lediglich ein Zugriff per SSH kann auf einzelne Rechnerdglinht
werden.
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| Zugriffsmoaglichkeit Protokolle |

Zugriff auf alle Rechner Finger (TCP 79), Ident (TCP 113), Oracle SQL (TCP 1521
- 1526), Ping (ICMP 8), Real Audio (TCP 7070), SSH
(TCP 22), SSH alternativer Poiif SSH2 (TCP 24), Whois
(TCP 43), WWW (TCP 80)

Zugriff auf alle Rechner, Klar{ FTP (TCP 20, 21), Telnet (TCP 23)
textpasswrter
Zugriff nur auf einzelne Server| ADSM (ADSTAR Distributed Storage Management)/TSM
(TCP 1501 - 1509), DNS (UDP 53, TCP 53), Huelka (TCP

19991 - 19993, 37251), IMAPS (Internet Message Ac-
cess Protocol, Port 143), TCP 993), NNTP (Network News
Transfer Protocol, TCP 119), NTP (Network Time Proto-

col, UDP 123), SMTP (TCP 25), SPOP3 (Secure Post|Of-
fice Protocol 3, TCP 995), WWW-Cache (TCP 3128)
Zugriff nur auf einzelne Server, POP3 (TCP 110)

Klartextpasswrter

Tabelle 2.4: Protokolle mit Zugriff vom Mitarbeiternetz nach auf3en

Zugriffsmoglichkeit | Protokolle

Zugriff auf alle Rechner ADSM/TSM (TCP 1501 - 1509), DNS (UDP 53, TCP 53),
Finger (TCP 79), Ident (TCP 113), Oracle SQL (TCP 1521
- 1526), Ping (ICMP 8), SSH (TCP 22), SSH alternativer
Port fur SSH2 (TCP 24)
Zugriff auf alle Rechner, Klari Telnet (TCP 23)

textpasswirter
Zugriff nur auf einzelne Server| NTP (UDP 123)

Tabelle 2.5: Protokolle mit Zugriff vom sicheren Servernetz nach auf3en

Das sichere Servernetzfur offentliche Server (z. B. WWW-Server). Das sichere Servernetz hat kei-
nen Zugriff auf das Mitarbeiternetz und nur besutikte Zugriffsnibglichkeiten nach aul3en.
Der Zugriff von auf3en auf das sichere Servernetz soll audie notwendigen Serverfunktio-
nen rroglich sein. Im wesentlichen sind dies WWW-Server, FTP-Server und der institutseigenen
Mailserver.

Die Institutspforte dsst standardafdig bestimmte Protokolle passieren. Vom Mitarbeiternetz nach
auf3en werden die in Tabelle]2.4 aufgieften Protolle unterétzt. Bei einigen ist nur der Zugriff auf
einzelne Server gestattet, Protokolle mit Klartextpdsssvn werden nur auf Anfrage freigegeben. Ein
Zugriff von au3en auf das Mitarbeiternetz ist nur auf einzelne Redhimer SSH erlaubt. In Tabelle

2.5 sind die Protokolle aufgélirt, fur die ein Zugriff aus dem sicheren Servernetz nach auf@gfich

ist. Fur den Zugriff von auRen auf das sichere Servernetz sind dies ldent (TCP 113) und WWW (TCP
80). Auch ein Zugriff vom Mitarbeiternetz auf das sichere Servernetz dgflich. Im wesentlichen
werden dabei die Protokolle aus den ersten beiden Zeilen von Tabélle 2.4iitatetss auf Oracle

SQL und Whois. Bei besonderenifschen passt das Rechenzentrum der Unigétsérisruhe diese
Konfiguration an.

Fur den Zugriff auf externe Dateisysteriaber die Firewall hinweg werden NFS und DCE/DFS (Dis-
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tributed Computing Environment, Distributed File System) als nicht geeignet angesehen. Nur der
Zugriff auf Windows-Dateisysteme konnte erfolgreich getestet werden. Dadurch ergeben sich zwei
Basismodelleiir die Institutspforte:

e “Grundmodell ohne Nutzung von Windowsoperatiorigrer das Firewallsystem.
e Grundmodell mit Nutzung von Windowsoperatioridver das Firewallsystem.”

Auf Wunsch lonnen auch Telefonkonferenzéber Netmeeting eriyglicht werden. Ein Verbindungs-
aufbau von aul3en ist jedoch nichbgilich. Rir den Zugriff auf das Mitarbeiternetz kann neben der
SSH-Moglichkeit ein VPN-Zugang eingerichtet werden.

Bewertung

Der Zugriff von auf3en auf das Hochschulnetz Karlsruhe erfiddgr eine gestaffelte Firewallélsung.

Es werden verschiedene Sicherheitsbereiche und die einzelne Dienste genau unterschieden. Eine zen-
trale Firewall amUbergang zum Internet sistzt vor primitiven Angriffen. Die einzelnen Institute und
innerhalb der Institute die Sekretariate sindaabch geschtzt, so dass nicht nur Angriffe von auf3en,
sondern auch von anderen Bereichen im Klick abgewehrt werdlemdn. Innerhalb der Institutsnetze
werden neben dem Sekretariatsnetz ein Mitarbeiternetz und ein sicheres Servernetz unterschieden.
Ein Unterschied zum MWN besteht darin, dass im MWN die Verwaltungen der Hochschuleinrichtun-
gen als eigene “Institute” angesehen werden und deshalb im Institutsnetz niagtalizhsgesichert

werden niissen.

Das Firewall-Konzept von Karlsruhe bietet neben einer Grundkonfiguration vied¢ziuke Optio-

nen, wie Freischalten von Protokollen mit Klartextpa8aern, Ernbglichen von Telefonkonferenzen

oder der Zugriff von au3en auf einzelne Rechner des Mitarbeiternetzes per SSH. AulRerdem werden
auf Wunsch weitere Anpassungen vorgenommen. Diedlistids MWN auf Grund der wesentlich
groReren Anzahl der Institute nicht zu leisten.

Die Moglichkeitiiber Windows-Operationen auf externe Dateisysteme zuzugreifen scheint im MWN
nicht notwendig. Die Umfrage bei den Kunden des MWN hat ergeben, dass nur wenige Institute einen
Dateizugriff auf Rechner im MWN oder Internet ligigen. Eine Ausnahme stellt der Zugriff auf das
Backup-System des LRZ dar, der jedadser eigene Protokolle abgewickelt wird.
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Anforderungen an den Firewall-Dienst

Wie bereits enathnt, sind am MWN sind rund 700 Institute angeschlossen. Bei einer so grof3en
Zahl muss davon ausgegangen werden, dass die Institute sehr unterschiedliche Erwartungen an den
Firewall-Dienst haben. Soll durch den Firewall-Dienst ein gewisses Mal? an Sicherheit erreicht wer-
den, geht dies nicht ohne Einsénkungen bei der Nutzungen des Internets. Dies bedeutet, dass viele
Dienste nicht mehr oder nur noch begrenzt genutzt werdenén. Auch das Anbieten von Diensten

fur das Internet oder das MWN seitens der Institute wird nicht mehr in vollem Umféiggjch sein.

Die Institute werden verschiedene Ansichtenither haben, wo die Grenze zwischen der Sicherheit

und den Kommunikationsbé@dnissen zu ziehen ist. Entsprechend unterschiedlich werden die Anfor-
derungen an den Firewalldienst seitens der Institute ausfallen.

Die Institute fordern schon se#ihgerer Zeit vom LRZ eine Untetgzung bei der Absicherung ihrer
Institutsnetze. Die genauen Anforderungen der Institute an einen Firewall-Dienst sind jedoch nicht be-
kannt. Um den Firewall-Dienst diglichst gut an den Kunderimaschen ausrichten zéknen, niissen

die Anforderungen der Institute in Erfahrung gebracht werden. Dazu wurde ein Fragebogen erstellt
und den Netzverantwortlichen der Institute vorgelegt. Nach den Netzbenutzungsrichfiiapgn(L]

waren die Netzverantwortlichen der Institute die richtigen Adressdtediésen Fragebogen. Au-
Rerdem wurde der Fragebogen den Mitgliedern des Arbeitskreis “Firewall” zugesandt, nachdem das
Vorhaben im Arbeitskreis vorgestellt worden war. Im Abschniit 3.1 wird das Konzept des Fragebogens
erlautert. Die Ergebnisse der Einzelfragen sind in Abschnitt 3.2 dargestellt.

Ein Problem bei der Entwicklung des Firewall-Dienstes besteht darin, die individuellen Interessen
der einzelnen Institute und dieddlichkeiten des LRZ in Einklang zu bringen. Der Firewall-Dienst

soll maglichst so gestaltet werden, dass er allen Anforderungen der Institute gerecht wird. Auf der
anderen Seite muss der Betrieb des Dienstes durch die Personakidmpedés LRZ bewltigbar sein.

Eine Firewall fir einen Kunden muss schnell und einfach vom LRZ eingerichtet werglemek. Die

fur ein einzelnes Institut notwendige Konfiguration (IP-Adressen, Domain etc.) bei der Einrichtung
der Firewall darf nicht zu umfangreich sein. Der Firewall-Dienst kann deshalb nicht auf einzelne
Institute, sondern nur auf Gruppen von Instituten ausgerichtet werden. In den Absdhnjtten[3-3 und 3.4
zu diesem Zweck Dienste- und Kundenprofile erstellt. Definftige Firewall-Dienst soll so gestaltet
werden, dass er diesen Profilen weitestgehend entspricht.

In den durch die Firewall getrennten Netzen sollen sich jeweils Rechnéhmiichen Sicherheitsan-
forderungen befinden. Dazu werden in Abschniit 3.5 Sicherheitszonen innerhalb eines Kundennetzes
identifiziert. AuRerhalb des Kundennetzémken die Zonen MWN und Internet festgestellt werden.

39
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Die Unterschiede zwischen diesen beiden Zonen werden im AbsChhitt 3.6 diskutiert. Die Anforde-
rungen werden schliel3lich in Abschritf]3.7 zusammengefasst dargestéliizemgn Punkte die sich
aus der Problembeschreibung des letzten Kapitels ergeben.

3.1 Konzept des Fragebogens

3.1.1 Technische Details

Der Fragebogen wurde in HTML erstellt und auf déffentlichen Web-Server des LRZ an passender
Stelle (http://www.lrz-muenchen.de/services/security/fragebogen/) abgelegt. Die URL wurde durch
eine E-Mail den Netzverantwortlichen der Institute mitgeteilt. AuRerdem enthielt die Mail einen kur-
zen Text, der von Seiten des LRZ erstellt wurde und den Sinn des Fragebogensauterter!

Um die Bearbeitung des Fragebogens nicht von bestimmten Betriebssystemen oder Webbrowsern
abhangig zu machen, wurde weitestgehend der HTML-Standard 3.2 verwendet, der als kleinster ge-
meinsamer Nenner gelten kann. AuRerdem wurde auf Skriptelemente (Javascript) verzichtet. Die Kor-
rektheit wurde mit dem HTML Validation Service des W3C (http://validator.w3.dig8rpiift. Bis

auf die Verwendung des Attributsolor imtr -Tag war dieUberpiifung erfolgreich. (Dieser Feh-

ler wurde in Kauf genommen, weil so der Frageboikersichtlicher gestaltet werden konnte.) Leider
stellte sich spter heraus, dass der Internet Explorer von Microsoft trotzdem nicht in der Lage watr,
diese HTML-Seite korrekt zu verarbeiten. Der DOCTYPE-Tag am Anfang der HTML-Seite, der ei-
gentlich den Hinweis auf die verwendete HTML-Version geben soll, erwies sich hier als Stolperstein.
So musste dieser Tag entfernt werden, was freilich vom HTML Validator Service moniert wurde.

Fur Benutzereingaben in eine Webseite bietet HTML einige Formularelemente an. Die eingegebenen
Informationen knnen dann auf verschiedene Weisen an den Server bzw. an den Auswertér zur
geschickt werden, u. a. als E-Mail. Dies setzt allerdings auf Seiten des Clients ein korrekt eingerichte-
tes E-Mail-Programm und ein funktionierendes Zusammenspiel zwischen Web Client und Mail Client
voraus. Da davon nicht immer ausgegangen werden kann, wurden die Informationen stattdessen per
HTTP an ein CGI-Programm (Common-Gateway-Interface-Programm) auf Seiten des Webservers
geschickt. Das CGIl-Programm (ein sog. Formmailer) packte nun seinerseits die erhaltenen Daten in
eine Mail und leitete diese an den Auswerter weiter. Ein entsprechendes CGIl-Programm stand auf
dem Webserver des LRZ zur Vadung.

Die Daten in den E-Mails wurden zur Auswertung in eine PostgreSQL-Daternlimrkommen. So

weit es ndglich war, geschah dies komfortabel mit Hilfe von verschiedenen Skripten. Dies klappte
beispielsweise bei Daten, die im Fragebogen per Radio Button oder Checkbox eingegeben werden
mussten und so standardisiert waren. An manchen Stellen war jedoch Handarbeit notwendig. Bei-
spielsweise wurde im Fragebogen nach der Anzahl der Rechner im Institut gefragtefEingabe

eignet sich dazu nur ein Textfeld (input type="text"), in das aber auch Eingaben der Form “ca. 100"
oder “100 - 110" gemacht werderdknen.

3.1.2 Aufbau des Fragebogens

Der Fragebogen wurde mit einem kurzen Text eingeleitet und motiviert. Darin wurden drei Studien
zum Thema “Internet und Sicherheil” IBMII01] zitiert und aiiihgste Vorélle im LRZ hingewie-
sen. Zuatzlich wurde in der Einleitung herausgestellt, dagsAngriffe heute kein tiefer gehendes
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Verstndnis der Protokolle und Programme mehr notwendig ist, sondern viele Tools kursieren, die
von fast jedem benutzt werdeliknen. Diese zum Teil etwas reiRerische Darstellung sollte die ange-
schriebenen Netzverantwortlichen noch einmal motivieren, an der Umfrage teilzunehmen. Auf3erdem
wurde kurz erhutert, welchen Zweck die Umfrage hat.

Auch wenn nur die Netzverantwortlichen der Institute angeschrieben wurden, so musste doch davon
ausgegangen werden, dass verschiedene im Fragebogen vorkommende Begriffe inratfgsn
nicht allen gehufig sind. Deshalb wurde am Ende des Fragebogens ein kurzes Glossamageh

Insgesamt gab es im Fragebogen 39 Fragen, die aui¢kBlIverteilt waren:
e Angaben zum Institut und zum Netzverantwortlichen

e Beschreibung des Institutsnetzes

Nutzung von Diensten

Eigene Dienste

Eigene MalRnahmen zum Schutz des Institutsnetzes

Fragen zum Firewall-Dienst des LRZ

Ein freies Textfeld am Ende bot Raurirfzusatzliche Bemerkungen von Seiten des Allisfrs. Zu
Beginn jedes Frageblocks wurde mit wenigen Wortengtkivelcher Zusammenhang zwischen den
Fragen und dem ziiinftigen Firewalldienst des LRZ besteht.

3.1.3 Angaben zum Institut und zum Netzverantwortlichen

Die Eingabe des Institutsnamens égtichte die Identifizierung eines Fragebogens. Damit sollten
versehentlich mehrmals abgeschickte Frageim herausgefiltert werden. Im Zusammenspiel mit der
Frage nach der Zugéhigkeit zur LMU, TU, FH oder einer anderen Einrichtung sollte herausgefunden
werden, welche Arten von Instituten sich an der Umfrage beteiligten. Name und E-Mail-Adresse des
Ausflllers wurden @ir eventuelle Rckfragen erfasst.

3.1.4 Beschreibung des Institutsnetzes

Die Fragen in diesem Block dienten dazu, eine Vorstellung von déB&des Institutsnetzes und von
den eingesetzten Betriebssystemen zu erhalten. Dies sollte dazu beitragen, einen eventuellen Zusam-
menhang zwischen diesen Angaben und Anforderungen an den Firewall-Dienst aufzuzeigen.

Fur die Feststellung der GRe des Institutsnetzes wurde nach der Anzahl der zuiiiyenig stehenden
offentlichen IP-Adressen, der Verwendung von privaten IP-Adressen, der Anzahl der Subnetze und
der Anzahl der angeschlossenen Rechner gefragt. Bei letzterem wurde unterschieden zwischen festen
und mobilen Rechnern. Mobile Rechner stellen eirdzzighes Problem dar, da davon auszugehenist,
dass sie in mehreren Netzen (z. B. auch zu Hause) eingesetzt werden. Die Frage nach der Verwendung
privater IP-Adressen hat auctirfden Bereich “Eigene MalRBnahmen zum Schutz des Institutsnetzes”
(siehe Abschnitf 3.1].7) Bedeutung, da ein Rechner mit einer privaten IP-Adresse aus dem Internet
nicht direkt erreichbar ist.

Bei der Frage nach den Betriebssystemen wurden vigtiche Antworten (Windows 95/98/Me, Win-
dows NT/2000/XP, Linux, Solaris) in Form von Checkboxen vorgegeben. Daneben stand ein Textfeld
zur Verfugung, in das nicht vorgegebene Betriebssysteme eingetragen werden konnten.
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Am Ende dieses Blocks wurden noch zwei Punkte abgefragt, die ein besonderes Sicherheitsproblem
darstellen, da sie eine Firewall gruaidich aushebelndnnen: Modems oder ISDN-Adapter, die
einen Zugang zu Rechnern oder zum Institutsnetdgtichen; frei zu@ngliche Netzwerksteckdosen.

3.1.5 Nutzung von Diensten

Da das LRZ nichtifir alle Dienste gleichermalRen Schutz bieten kann, sollte mit diesen Fragen festge-
stellt werden, welche Dienste von den Instituten genutzt werden. Dabei wurde unterschieden zwischen
Diensten die aus dem MWN oder déer hinaus aus dem Internet bezogen werden. Es war davon
auszugehen, dass die Standarddienste wie WWW, E-Mail oder FTP am meisten genutzt werden. Im
Bereich des MWN drfte aber auch auf Dienste, wie DNS, DHCP oder Proxies aistugegriffen
werden. In beiden &len war eine Reihe von voraussichtlicaufig genutzten Diensten vorgegeben,

die lber Checkboxen ausgaiit werden konnten, dort nicht aufgiirte Dienste konnten in ein Text-

feld eingetragen werden.

3.1.6 Eigene Dienste

In den Instituten werden Server betrieben, die Diengtelén Zugriff von auRen anbieten. Zum Teil
konnen diese nur aus dem MWN, zum Teil auch aus dem Internet erreicht werden, so dass hier ei-
ne entsprechende Unterscheidung notwendig war. Wie im vorherigen Block wurden auch hier mit
Checkboxen Vorgaben gemactilr fveitere Dienste stand wieder ein Textfeld zur \gring.

Ob die Server, die Dienste nach auf3en anbieten, in einer DMZ liegen, wurde médatesten Frage
geklart. Diese Atte von der Gliederung des Fragebogens auchdohsten Block gestellt werden
konnen, auf Grund der inhaltlichen Zusamménge schien diese Stelle aber geeigneter.

AbschlieRend wurde nach Diensten gefragt, die zwar im Institut genutzt werden, von auf3en aber auf
keinen Fall erreichbar sein sollen. In diesem Zusammenhang wurde u. a. an Datei- und Druckdienste
gedacht. Auch hier wurden wieder einige Dienste durch Checkboxen zur Auswahl gestellt, andere
konnten in einem Textfeld angegeben werden.

3.1.7 Eigene MalRBnahmen zum Schutz des Institutsnetzes

Schon in den vorherigen Abschnitten sind Fragen aufgetaucht, die sich auf eigene SchutzmalRnahmen
der Institute bezogen haben. So wurde beispielsweise nach der Verwendung privater IP-Adressen oder
dem Vorhandensein einer DMZ gefragt. In diesem Block wurddilglar hinaus nach dem Einsatz
spezieller Software gefragt: Firewalls, Desktop-Firewalls und Antiviren-Produkte. Zur Frage nach
dem Einsatz von Firewalls gab es atdich ein Textfeld, in dem das verwendete Firewallprodukt
eingetragen werden konnte.

3.1.8 Fragen zum Firewalldienst des LRZ

Die bisherigen Fragen bezogen sich auf den momentanen Zustand in den Instituten. Die folgenden
elf Fragen hingegen waren dem zmitigen Firewall-Dienst gewidmet. Mit den ersten drei Fragen
sollte festgestellt werden, in wie weit die Institute Eingstkungen bei der Nutzung von Diensten
akzeptierenirden:
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e Beschiénkung des Zugriffs auf ausgahite Dienste
¢ Filterung von Java-Applets und anderen aktiven Inhalten
e Filterung von URLs, um z. B. den Zugriff auf bestimmte Seiten zu unterbinden

Eine Moglichkeit, um ein Institutsnetz vor unberechtigten Zugriffen von aul3en Zitzeh, ist es gar

keine mehr zuzulassen. In zwei Fragen wurde aléggekbb auf Zugriffe aus dem Internet bzw. aus
dem MWN auf das eigene Institutsnetz verzichtet werden kann. In Zusammenhang damit Stand die
folgende Frage nach der Notwendigkeit eines Remote-Zugangs zum InstitutsnetareSomar der
Zugriff aus dem Internet oder dem MWN unterbunden, berechtigte Personeaiek aber remote auf

das Institutsnetz zugreifen, um beispielsweise von zu Hause aus Daten aus dem Institut zu nutzen.

Manche Institute werden auch Ziftig eigene Server betreiben wollen. Um ddwige Instituts-

netz wirksam schtzen zu nnen, ist es notwendig, die Server in ein eigenes Subnetz (DMZ) aus-
zulagern. Der Zugriff von auf3erbknte dann auf dieses Subnetz beénkt werden. Neben dieser
Beschénkung sind u. U. auch Umstrukturierungen im Institutsnetz notwendig. In zwei Fragen wur-
de abgekrt, ob die Institute mit entsprechenden Malinahmen einverstangiem wwobei wieder
unterschieden wurde zwischen Zugriffen aus dem Internet und aus dem MWN. Dem Thema Um-
strukturierungen widmete sich auch eine Frage, nach eibgtichenAnderung der IP-Adressierung

im Institutsnetz. Dahinter stand der Gedanke gkdtprivate IP-Adressen einzusetzen.

Wer eigene Dienste nach aufen anbieten will, kann dazu auch Server&egradiés LRZ nutzen.
Das LRZ bietet fir viele Dienste entsprechende Server an. Mit einer ersten Frage sol&ehstin
geklart werden, ob den Verantwortlichen der Institute dieses Angebot desibBhaupt bekannt ist.
Die anschlieBende Frage versuchte dann zuiadgn, ob die Institute bereit sind, statt ihrer eigenen
Server zukinftig verstrkt die Kapaziten des LRZ zu nutzen.

3.2 Auswertung der Fragelbgen

3.2.1 Vorbemerkungen

Im Fragebogen wurde nach den Betriebssystemen, Diensten und Firewalls gefragt, die in den Institu-
ten eingesetzt werden. Bei den Betriebssystemen und Diensten gab es zur Arbeitserleichterung einige
Vorgaben in Form von Checkboxen, die einfach angeklickt werden konnten. Dort nichtigutgef
Betriebssysteme und Dienste, sowie die Firewalls konnten in ein Textfeld eingegeben werden. Die
auf diese Weise erfassten, nicht einheitlichen Daten mussten vor der eigentlichen Auswertung zusam-
mengefasst werden. Bei den Diensten sind so 23 Dienstgruppen entstanden, die zum Teil mehrere un-
terschiedliche Protokolle umfassen. Beispielsweise sind in der Gruppe E-Mail Protokolle, wie POPS3,
SMTP oder IMAP enthalten. Manche Gruppen umfassen sehr unterschiedliche Anwendungen, unter
Druck- und Dateidienste fallen z. B. rsync, AFS oder LPR (Line Printer).

Bei den Fragen nach dem Einsatz von Desktop-Firewalls und Antiviren-Software wurde eigentlich
erwartet, dass jeweils die Anzahl der Rechner angegeben wird, auf denen solche Software installiert
ist. Leider waren die Antworten hier manchmal zu ungenau oder es wurde statt einer Anzahl das
verwendete Produkt genannt. Aus diesem Grund wurde statt einer Anzahl nur noch ein boolscher
Wert in die Auswertungibernommen, je nach dem ob eine solche Software eingesetzt wird oder
nicht.
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angeschriebenge eingegangene gewertete
Institute Frageldgen | Frageldgen

\ Anzahl\ ca. 650 \ 59 \ 56 \

Tabelle 3.1: Anzahl der Fragégen

Vor der Auswertung wurden die Fragaien nach Widersfichen durchsucht. &ufig aufgetreten sind
folgende Widerspiche:

e Esist gar kein Subnetz vorhanden.
e Eine DMZ ist vorhanden, aber nur ein Subnetz.
e Es wird ein DHCP-Server im Internet genutzt, aber kein DNS-Server.

Der Grund fir solche Widersijirche ist dabei weniger darin zusehen, dass ein Fragebogen mutwil-
lig falsch oder nicht gewissenhaft ausgiéifwurde. Vielmehr muss davon ausgegangen werden, dass
es bei manchen Augllern vielleicht doch Schwierigkeiten mit der Terminologie gegeben hat, auch
wenn nur die Netzverantwortlichen der Institute angeschrieben wurden. Umidike iHicht zu hoch

zu legen, wurde ein Fragebogen erst bei zwei entdeckten Widersgm aus der Auswertung heraus-
genommen. Schlie3lich kann eine Frage auch mal versehentlich falschidlisgier missverstanden
werden.

Dass mehrfach eingegangene Fragggn nur einmal gewertet wurden, versteht sich von selbst. In-
teressant sind jedoch zwei Fraggen, die zwar vom selben Institut gekommen sind, aber von unter-
schiedlichen Personen bearbeitet wurden. Dabei sind sich beide nichtin allen Punkten einig. Beispiels-
weise wurde von ihnen unterschiedlich beurteilt, ob eine Eidgsdtung bei den nutzbaren Diensten
akzeptabel sei oder nicht. Auch bei der Bereitschaft die Serverkaparies LRZ verarkt zu nut-

zen, gingen die Ansichten auseinander. Hier wurde ein allgemeines Problem dieser Umfrage deutlich.
Die Antworten spiegelten nicht die Meinung des gesamten Instituts wider, sondern nur die des an-
geschriebenen Netzverantwortlichen. Dabei darf spekuliert werden, ob der Netzverantwortliche auf
Grund zunehmenden “Leidensdruck” zu weitreichenderen Eias&angen bei der Nutzung des In-
ternet bereit ist als digbrigen Mitarbeiter des Instituts. Auf der anderen Seite ist zu hoffen, dass die
Meinung des Netzverantwortlichen bei Fragen, die das Institutsnetz betreffen, ein gewisses Gewicht
hat. Von den beiden genannten Fraggén wurdelibrigens der gewertet, der mehr Details zu den
genutzten Diensten, Betriebssystemen und Firewalls enthielt.

3.2.2 Beteiligung an der Umfrage

Nach dem Ablegen des Fragebogens auf dem Server des LRZ wurden ca. 650 Institute angeschrieben.
Auf Antworten wurde einen Monat gewatrtet. In diesem Zeitraum sind 59 Féageib(ohne doppelte)
eingegangen, von denen 3 auf Grund zu vieler Wiedact@ nicht gewertet wurden (siehe Tabelle

B1).

Die verbleibenden 56 Fragében machen rund neun Prozent der angeschriebenen Institute aus. Die-
se Institute reg@sentieren jedoch rund 11.700 am MWN angeschlossene Rechner. Beitgescth
insgesamt 40.000 Rechnein [ApD?2] sind dies 29 Prozent. Der grof3e Antasdt sich dadurch er-
klaren, dassiinf grof3e (mehr als 316 Rechner) und einige mittelgroRe (101 — 316 Rechner) Institute
an der Umfrage teilgenommen haben (siehe Taljelle 3.4). Bei den Instituten, die nicht auf das An-
schreiben reagiert habenijrite es sich folglich vor allem um mittlere und kleinere Institute (bis zu
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| | LMU | TU | FH | andere]
| Fragelbgen nach Einrichtung 13 [ 32| 4 | 7 |

Tabelle 3.2: Beteiligung an der Umfrage nach Hochschulen und anderen Einrichtungen

Ingenieur- u. Naturwisi andere| nicht zuordenba
senschafften

| Fragetvgen nach Fachgebiet 43 | 10 | 3 |

Tabelle 3.3: Beteiligung an der Umfrage nach Fachgebiet

100 Rechner) handeln. Dieadst sich vielleicht dadurch e#en, dass es bei einem kleinen Institut
schwieriger ist einen Netzverantwortlichen zu finden, ideer gute Kenntnisse im Bereich Rechner-
und Netzwerksicherheit, sowigber ein entsprechendes Problembewusstseiiigieieshalb sollten
gerade diese Institute durch den @ukige Firewall-Dienst profitieren.

An der Umfrage haben sich, wie Tabe[l€e]3.2 zeigt, vor allem Institute der Technischen Uéiversit
beteiligt. Dies kann u. U. dadurch e#ékt werden, dass bei diesen Instituten eiri3gre Affinieit zu
technischen Themen besteht. Dieser Verdacht wirddstgt, wenn man sich anschaut, aus welchen
Fachgebieten die teilnehmenden Institute stammen. Rund drei Viertel der Institute, die den Frage-
bogen beantwortet haben, stammen aus dem Bereich der Ingenieur- und Naturwissenschaften (siehe

Tabelle[3B).

3.2.3 GroRRe der Institutsnetze

Fur die Bestimmung der Gf3e eines Institutsnetzes standen drei Werte zur Auswahl:
e Anzahl der verwendeten Rechner (mobile und feste Rechner)
e Anzahl der zur Verigung stehendeiiffentlichen IP-Adressen
e Anzahl der Subnetze

Am besten dair geeignet ist die Anzahl der Rechner. Sie ergibt sich aus der Summe der fest ange-
schlossenen und der mobilen Rechner. Es wurden vig8&rkategorien gebildet (siehe Tabgllie 3.4),
die Intervallgrenzen wurden logarithmisch gt (101-°, 102, 10%°).

Die Anzahl der zur Veikigung stehendeiffentlichen IP-Adressen ergibt sich aus der Frage nach
dem IP-Adressbereich, den das Institut vom LRZ erhalten hat. Wie aus Tabelle 3.5 ersichtlich ist,
besteht zwischen der Anzahl der Rechner und der Anzahl der zuigéer§ stehendedffentlichen
IP-Adressen eine Korrelation. Dabei zeigt sich, dass die Institute, die éfdemgr Anzahl Rechner
besitzen, in der Regel auch maitifentliche IP-Adressen haben. Trotzdem ist die Wahl der Rech-
neranzahl als @fenkriterium besser geeignet. Die Zahl der IP-Adressen liegt, wie die Auswertung
zeigt, immer deutlichiber der Rechneranzahl. Aizglich kann das Bild durch die Verwendung von
privaten IP-Adressen und NAT-Gateways &@stht werden.

Die Anzahl der Subnetze ist zur @enunterscheidung nicht geeignet, da zwei Drittel der Institute
scheinbar nur ein oder zwei Subnetze haben. Die Frage nach der Anzahl der Subnetze ist oft auch
falsch beantwortet worden. Wie schon atwat, war ein Aufiger Fehler beim Auéflen des Fragebo-

gens, dass zwar nur ein Subnetz angegeben wurde, trotzdem aber eine DMZ vorhanden sein sollte.
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| GroRe des InstiutsnetzesFragelbgen|

insgesamt 56

1 - 32 Rechner 12

33 - 100 Rechner 22
101 - 316 Rechner 17
mehr als 316 Rechner 5

Tabelle 3.4: Gol3e der Institutsnetze nach Anzahl der Rechner

| Anzahloffentlicher IP-Adressen 1 - 128 129 - 256| 257 - 512 ¢512|

insgesamt 16 23 10 7

1 - 32 Rechner 7 5 0 0

33 - 100 Rechner 7 12 1 2
101 - 316 Rechner 1 5 8 3
mehr als 316 Rechner 1 1 1 2

Tabelle 3.5: Zusammenhang zwischen der Anzahl der Rechner und der Asffetlicher IP-
Adressen

3.2.4 Eingesetzte Betriebssysteme

Neben der Unterscheidung der Institute nach ihré@figrwar auRerdem vorgesehen, eine Unterschei-
dung nach den eingesetzten Betriebssystemen vorzunehmen. Dies konnte nicht darthgetien,

da in fast allen Instituten ein Mix aus unterschiedlichen Betriebssystemen eingesetzt wird. Nur vier
befragte Institute setzen ausschliellich Windows NT/2000/XP ein. Jedochatfte ider Institute
nutzen gleichzeitig Windows 95/98/Me, Windows NT/2000/XP und Linux in ihrem Netz. Tgb€lle 3.6
gibt einenUberblick iiber die eigensetzten Betriebssysteme. Dabei wird keine Aussaiifeedaye-
troffen, auf wievielen Rechnern ein Betriebssystem installiert ist, sondern nur, ob ein Betriebssystem
Uberhaupt im Institut eingesetzt wird.

3.2.5 Sicherheitsaspekte

Bei der Frage nach der Anzahl der am Institutsnetz angeschlossenen Rechner wurde unterschieden
zwischen festen (Desktop, Server etc.) und mobilen (Notebooks etc.) Rechnern. Der Anteil der mobi-
len Rechner an der Gesamtzahl Bgtrdabei z\ilf Prozent. Bei den kleinen Instituten mit bis zu 32

| Betriebssystem | Nennungen

Win 95/98/Me 38
Win NT/2000/XP 52
Linux 42
Solaris 11
andere Unixe 20
MacOS 12
andere 9

Tabelle 3.6: Eingesetzte Betriebssysteme
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| Anteil mobiler Rechnerf % |
insgesamt 12

1 - 32 Rechner 16
33-100 Rechner | 11
101 - 316 Rechner | 11
mehr als 316 Rechner 3

Tabelle 3.7: Anteil mobiler Rechner (Laptops) an der Gesamtzahl der Rechner im Durchschnitt der
Institute

] | ja | nein |k Ang |
Modem- oder ISDN-Zugang 9 (16%) | 46 (82%)| 1 (2%)
frei zugangliche Netzwerkansdidse| 30 (54%)| 26 (46%) 0

Tabelle 3.8: Anzahl der Institute mit Modems und frei angliche Netzwerkansadidsen

Rechnern liegt er sogar bei 16 Prozent (siehe Tabelle 3.7).

Das Firewall-Konzept soll detlbergang vom MWN bzw. Internet zum Institutsnetz isizien. Da-

bei ist eine einzige, zentraldbergangsstelle im Netz zu schaffen, die von einer Fireiizdirwacht
werden kann. Andere Zé@gge zum Institutsnetz darf es nicht geben. Modems oder ISDN-Adapter
stellen in diesem Zusammenhang ein grof3es Problem dar, da sie als “NeBegeihmissbraucht
werden lbnnen. Gerade wenn eine Firewall die Nutzung von Diensteiirdtig beschankt, muss

davon ausgegangen werden, dass die Modems von “schwarzen Schafen” als Ersatzverbindungen ge-
nutzt werden. Dies irde das Firewallkonzept ad absurduithiien. Seit der Verbreitung von Dialern
besteht zuitzlich die Gefahr, dass auch ohne Wissen der Benutzer edtzticher Zugang zum Insti-
tutsnetz geschaffen wird. Ein nicht unerheblicher Teil der Institute (16 Prozent) setzen Modems oder
ISDN-Adapter als Zugangsiglichkeit ein (siehe Tabelle 3.8). Es darf angezweifelt werden, ob diese
Anzahl tat&chlich notwendig ist.

Eine Firewall kann nur vor Angriffen von auRen &then. Da viele Institutéffentlich zuganglich
sind, muss davon ausgegangen werden, dass nicht kontrollierbare Netzwelkssesalurhanden
sind, die Angriffe von innen eriiglichen. Dies wird durch die Umfrage basgt. Mehr als die Hlfte
der Institute geben in der Umfrage an, dass bei ihnen fréigiiche Netzwerkansdidse vorhanden
sind (siehe Tabellg73.8).

3.2.6 MalRnahmen der Institute zum Schutz des Institutsnetzes

Die Auswertung hat gezeigt, dass in vielen Instituten bereits verschiedene SchutzmalRnahmen er-
griffen wurden. Dies ahrt die Hoffnung, dass ein gewisses Sicherheitsbewusstsein bei den Verant-
wortlichen in den Instituten vorhanden ist. Eine erste MalRBhahme zum Schutz der Institute ist die
Verwendung von privaten IP-Adressen zusammen mit einem NAT-Gateway. Nach aul3en ist nur der
NAT-Gateway sichtbar, die Struktur des abgeschirmten Netzes bleibt verborgen. Bereits 41 Prozent
verwenden private IP-Adressen, bei den kleinen Instituten besteht hier allerdings noch Nachholbe-
darf (siehe Tabellg~3.9). Allerdings gibt die Umfrage keinen Aufschlugsaay in welchem Umfang

private IP-Adressen verwendet werden.

Dienste, die von aul3en erreichbar seiilssen, sollten auf eigenen Servern in einem extra eingerich-
teten Subnetz untergebracht werden. Etwa ein Drittel der befragten Institute hat bereits eine solche
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Verwendung priv. IP-Adressep  ja | nein | k. Ang. |
insgesamt 23 (41%) | 33 (59%) 0
1 - 32 Rechner 3(25%) | 9 (75%) 0
33- 100 Rechner 8(36%) | 14 (64%)| O
101 - 316 Rechner 7 (41%) | 10 (59%)| O
mehr als 316 Rechner 5 (100%) 0 0

Tabelle 3.9: Anzahl der Institute, die private IP-Adressen verwenden (aufgesetilnach der Gfe
der Institutsnetze)

| DMZvorhanden | ja | nein [k Ang.]
insgesamt 16 (32%)| 33 (66%)| 1 (2%)
1 - 32 Rechner 0 9 (100%) 0

33-100 Rechner | 6(32%) | 12 (63%)| 1 (5%)
101 - 316 Rechner | 6 (35%) | 11 (65%) 0
mehr als 316 Rechner 4 (80%) | 1 (20%) 0

Tabelle 3.10: Anzahl der Institute, die eine demilitarisierte Zone eingerichtet haben (aufigssthl
nach der GoRRe der Institutsnetze). Baksichtigt sind nur die 50 Institute, die aus dem Internet
zugangliche Server betreiben.

demilitarisierte Zone (DMZ) eingerichtet (siehe Tabéglle B.10). Dabei wurden nur Instituiekser
sichtigt, die nach eigenen Angaben aus dem Interngdragigche Server betreiben. Ein grof3er Unter-
schied zeigt sich hinsichtlich der &be der Institute. Von den kleinen Instituten (bis zu 32 Rechnern)
hat kein einziges befragtes Institut eine DMZ, bei den grof3en (ab 316 Rechner) sind es 80 Prozent.

Der Einsatz von Antivirensoftware ist weit verbreitet. Bis auf drei Institute, gaben alle an, dass sie
entsprechende Produkte einsetzen. Desktopfirewalls sind neuere Produkte, deshalb auch noch nicht so
bekannt (elf Prozent der befragten Institute machten zu dieser Frage keine Angaben) und nicht so weit
verbreitet. Von den befragten Instituten setzen aber immerhin schon 43 Prozent solche Software ein
(siehe Tabellg3711). Leider konnte nicht ausgewertet werden, auf wieviel Prozent der Institutsrechner
Antivirenprogramme bzw. Desktopfirewalls tathlich installiert sind. Auch gibt die Umfrage keinen
Aufschluss ddiber, wie regelral3ig Updates vorgenommen werden.

Besonders interessant war die Frage nach dem Einsatz eigener Firewalls. Etwa 40 Prozent der Institu-
te, die an der Umfrage teilgenommen haben, gaben an, dass sie eine Firewall betreiben. Wie schon bei
anderen Fragen zeigte sich auch hier, dass die kleinen Institute hinter dem allgemeinen Durchschnitt
zurickliegen (siehe Tabel[e3]12). Als Firewalls werden vor all@gmungen auf der Basis von Linux
eingesetzt. Aus der Tabelle 3,13 kann auf3erdem herausgelesen werden, dass meistsigeyen L

an Stelle von fertigen Produkten verwendet werden. Dies setzt einen entsprechend engagierten und
kenntnisreichen Mitarbeiter voraus. Kleine Institute sind in dieser Hinsicht offensichtlich benachtei-

\ | ja | nein |k Ang. |
Einsatz von Antivirensoftware 53 (95%)| 1(2%) | 2 (4%)
Einsatz von Dektopfirewalls| 24 (43%) | 26 (46%) | 6 (11%)

Tabelle 3.11: Anzahl der Institute, die Antivirensoftware und Desktopfirewalls einsetzen
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Firewallvorhanden| ja | nein |
insgesamt 23 (41%) | 33 (59%)

1 - 32 Rechner 4 (33%) | 8 (67%)
33-100 Rechner | 6 (27%) | 16 (73%)
101 - 316 Rechner | 9 (53%) | 8 (47%)
mehr als 316 Rechner 4 (80%) | 1 (20%)

Tabelle 3.12: Anzahl der Institute, die eine Firewall betreiben (aufgéssélt nach der GRe der
Institutsnetze)

\ Firewallart | Nennungen
Filter der Cisco-Router 1
eigene losung auf Basis von FreeBSD 1
eigene bsung auf Basis von Linux 15
spezielle Linux-Firewall-Distribution 3
andere Firewallprodukte 4

Tabelle 3.13: Eingesetzte Firewallarten in den Instituten

ligt.

3.2.7 Genutzte und angebotene Dienste

Fur ein kundennahes Firewallkonzept ist es wichtig herauszubekommen, welche Dienste von den
Instituten genutzt werden und welche Dienste sie selibedén Zugriff von aufl3en anbieten. Dabei
wurde jeweils unterschieden zwischen Internet und MWN. Schlie3lich wurde noch gefragt, welche
intern genutzten Dienste nicht von auf3en erreichbar sein sollen.

Bei den genutzten Dienstefitfren erwartungsgei® die Klassiker E-Mail, FTP und WWW. Von

sehr vielen werden auRerdem Proxies im MWN genutzt — gemeint sind Proxies des LRZ und anderer
Institute. Es werden auch Proxies im Internet genutzt, wobei nicht klar ist, welcher Art diese Proxies
sind.

Etwas erschreckend ist der hohe Anteil von Telnet. Immerhin noch ein Drittel der befragten Institute
nutzt nach eignen Angaben Telnet, um auf Server im Internet zuzugreifen. Auch der Zugriff per Telnet
auf das Institutsnetz ist bei manchen nocbgiich. Allerdings hat SSH hier einen deutlichb@eren
Anteil.

Die neueren Dienste des Internet aus den Bereichen Messaging, Multimedia, VPN und Filesha-
ring spielen hingegen fast keine Rolle. Unter den Begriff Multimedia-Dienste wurden Nennun-
gen wie Videokonferenz und Streaming zusammengefasst. Nur wenige Institute gaben an, welche
Videokonferenz-Software sie einsetzen. Genannt wurden Netmeeting und Miioné?R werden

IPsec, IPv6 ijber IPv4) und PPTP eingesetzt. Der Bereich Bereich Datei- und Druckdienste umfasst
die vom LRZ angebotenen Dienste AFS und TSM. Weiterhin wurden Dienste wie LPR oder rsync
genannt.

Von den in Tabell¢ 3714 aufgéfrten 23 Dienstgruppen, werden 18ufiger genutzt. Unterdufiger
genutzten Dienstgruppen werden solche verstanden, die mindestens in einer Spalte der Tabelle auf
Uber zehn Prozent kommen. Besafikt man die Analyse auf die kleinen Institute (siehe Talpellé 3.15),
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Dienst/ Nutzung | Nutzung | Angebot | Angebot | kein Zugriff
Anwendung im im furdas | furdas von
Internet | MWN Internet | MWN aulien
DHCP 2 (4%) | 17 (30%) 0 0 0
DNS 0 43 (77%)| 16 (29%) | 22 (39%)| 14 (25%)
Kerberos 0 0 0 1 (2%) 0
LDAP 0 0 0 1 (2%) 0
Radius 0 1 (2%) 0 1 (2%) 0
RPC (NIS, NFS) 0 1 (2%) 0 1 (2%) 31 (55%)
Time (NTP) 15 (27%) | 32 (57%) 0 0 0
E-Mail (SMTP etc.) 46 (82%) | 51 (91%)| 39 (70%) | 41 (73%) 0
FTP 40 (71%)| 51 (91%)| 27 (48%)| 31 (55%)| 10 (18%)
WWW (HTTP, HTTPS) || 49 (88%)| 50 (89%)| 44 (79%)| 45 (80%)| 4 (7%)
Usenet 18 (32%) | 34 (61%)| 2 (4%) 4 (7%) 0
Telnet 19 (34%) | 28 (50%)| 6 (11%) | 10 (18%)| 30 (54%)
SSH 29 (52%) | 43 (77%) | 34 (61%)| 37 (66%) 3 (5%)
Filesharing 1 (2%) 0 1 (2%) 0 0
Messaging (ICQ, IRC) | 1 (2%) 2 (4%) 0 0 0
Multimedia (Mbone etc.)| 4 (7%) 2 (4%) 3 (5%) 2 (4%) 0
Datei-/Druckdienste 1(2%) | 6(11%) | 4(7%) | 31 (55%) 0
SMB/CIFS 0 1 (2%) 0 2 (4%) 29 (52%)
Proxy-Dienste 12 (21%) | 47 (84%) 0 0 0
VPN (PPTP, IPsec etc.)| 1 (2%) 1 (2%) 4 (7%) 2 (4%) 1 (2%)
Appeltalk over IP 0 1 (2%) 0 0 0
RDP 0 0 0 1 (2%) 0
andere Anwendungen| 4 (7%) 5 (9%) 2 (4%) 4 (7%) 1 (2%)

Tabelle 3.14: Hufigkeit genutzter und angebotener Dienste (#&bkngen siehe Alikzungsver-
zeichnis)

so stellt man fest, dass von ihnen — bis auf eine Ausnahme — nur diese 13 Dienstgruppen genutzt
werden. Bei der Ausnahme handelt es sich um ein Institut, das per VPN von auf3en auf das eigene
Netz zugreifen rachte.

3.2.8 Akzeptanz zuKinftiger Einschrankungen

Etwasuberraschend ist die Bereitschaft vieler Institute, Einsckungen bei der Nutzung von Inter-
netdiensten zu akzeptieren. Mehr als diéfté der Institute \itre laut Umfrage damit einverstanden,
wenn der Zugriff auf das Internet zikftig auf bestimmte Dienste beséhikt ware. Dabei ist fest-
zustellen, dass vor allem kleine Institute (mit bis zu 32 Rechner) mit dieser Eiméchrg leben
konnten, véhrend mit zunehmender @3e des Instituts diese Bereitschaft sinkt (siehe Tapellé 3.17).
Ahnlich groR ist die Zustimmung zu einer eventuellen Filterung der URLs (siehe Tabelle 3.16). Hier
gibt es jedoch keine signifikanten Unterschiede hinsichtlich déR&der Institute. Ablehnender wird

das Content-Filtering bewertet. Nur knapp ein Viertel der befragten Instititdereine solche Be-
schiénkung akzeptieren.
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Dienst/ Nutzung | Nutzung | Angebot| Angebot| kein Zugriff
Anwendung im im furdas | furdas von
Internet | MWN Internet | MWN aul3en
DHCP 3 (25%)
DNS 9 (75%) 1 (8%)
RPC (NIS, NFS) 1 (8%)
Time (NTP) 3(25%) | 4 (33%)
E-Mail (SMTP etc.) || 10 (83%)| 10 (83%)| 5 (42%) | 5 (42%)
FTP 4 (33%) | 11 (92%)| 3 (25%) | 3 (25%)
WWW (HTTP, HTTPS)|| 10 (83%)| 9 (75) | 7 (58%) | 6 (50%) | 1 (8%)
Usenet 2 (17%) | 6 (50%)
Telnet 1(8%) | 8(67%) | 2(17%) | 1 (8%)
SSH 1(8%) | 9(75%) | 2 (17%) | 3 (25%)
Datei-/Druckdienste 1 (8%) 1(8%) | 3(25%)
SMB/CIFS 1 (8%)
Proxy 2 (17%) | 9 (75%)
VPN (PPTP, IPsec etc. 1(8%) | 1(8%)

Tabelle 3.15: Fufigkeit genutzter und angebotener Dienste bei kleinen Instituten (bis zu 32 Rechner)

\ | ja | nein |k Ang.|
Beschankung der Dienste 31 (55%)| 20 (36%)| 5 (9%)
Content-Filtering 13 (23%)| 42 (75%)| 1 (2%)
URL-Filtering 30 (54%) | 24 (43%)| 2 (4%)

Tabelle 3.16: Bereitschaft der Institute Einsimikungen bei den Diensten hinzunehmen

| Beschankung der Dienst¢  ja | nein [ k.Ang. |
insgesamt 31 (55%)| 20 (36%)| 5 (9%)
1- 32 Rechner 8 (67%) | 2 (17%) | 2 (17%)

33 - 100 Rechner 12 (55%)| 8 (36%) | 2 (9%)
101 - 316 Rechner 9(53%) | 7(41%) | 2 (6%)
mehr als 316 Rechner | 2 (40%) | 3 (60%) 0

Tabelle 3.17: Bereitschaft der Institute den Zugriff auf bestimmte Dienste zu Begenr (aufge-
schlisselt nach der @f3e der Institutsnetze)



52

KAPITEL 3. ANFORDERUNGEN AN DEN FIREWALL-DIENST

ja

nein

| k. Ang. |

kein Zugriff aus dem Interne

t 15 (27%)

39 (70%)

2 (4%)

kein Zugriff aus dem MWN

11 (20%)

44 (79%)

1 (2%)

Remotezugang notwendig

50 (89%)

5 (9%)

1 (2%)

Tabelle 3.18: Bereitschaft der Institute den Zugriff auf das Institutsnetz von auf3en zu unterbinden;

Notwendigkeit eines Remotezugangs

| kein Zugriffaus dem Internet  ja | nein | k. Ang. |
insgesamt 15 (27%)| 39 (70%)| 2 (4%)
1 - 32 Rechner 5(42%) | 6 (50%) | 1 (8%)
33 - 100 Rechner 7 (32%) | 14 (64%)| 1 (5%)
101 - 316 Rechner 3(18%) | 14 (82%) 0
mehr als 316 Rechner 0 5 (100%) 0

Tabelle 3.19: Bereitschaft der Institute den Zugriff aus dem Internet auf das Institutsnetz zu unterbin-
den (aufgesclilsselt nach der Gfe der Institutsnetze)

Etliche Institute Bmen offensichtlich auch damit zu Recht, wennimfkig kein Zugriff von aul3en

auf das Institutsnetz mehraglich ist (siehe Tabellg"3]18). Trotz dieser recht drastischen Malinahme,
wirden laut Umfrage bei Zugriffen aus dem Internet immerhin 27 Prozent, bei Zugriffen aus dem
MWN 20 Prozent einen solchen Schritt hinnehmen. Dabei gilt weitestgehend, dass die Institute die
auf Zugriffe aus dem MWN verzichtenbknen, auch keine Zugriffe aus dem Internet dieyen.

Diese Teilmengenbeziehung wird nur durch zwei InstitutedgedEin Institut machte unvollandige
Angeben. Das andere higigt eine Moglichkeit ein VPN mit einem Institut in den USA zu bilden, ist
aber ansonsten auf keine Zugriffe angewiesen. Ein Grof3teil der Institute besteht ohnehin darauf, dass
ein Remotezugang aglich ist, um beispielsweise zu Hause Daten im Institut nutzerdanén. Auch

hier zeigt sich, dass kleine Institute eher bereit sind Eirdsdtungen zu akzeptieren. 42 Prozent der
befragten Institute, die bis zu 32 Rechner habdirden auf die Mglichkeit verzichten &nnen, dass

aus dem Internet auf ihr Netz zugegriffen werden kann. Bei den groRen Instituten sinkt dieser Wert
deutlich (siehe Tabellg=3119).

Etwas weniger drastisch ist die MalRnahme die Dienste, die von auf3en erreichbaiisssmm einer
demilitarisierte Zone zusammenzufassen. Drei Viertel der Befragheanimit einer damit verbunde-

nen Umstrukturierung des eigenen Netzes einverstanden (siehe Tabélle 3.20). Bei Diensten, die nur
aus dem MWN erreicht werdenimasen, liegt dieser Wert bei 66 Prozent und damit etwas niedriger.
Anzumerken ist, dass alle Institute, die bereit sind eine DMiZdias MWN einzurichten, auch eine

DMZ fur das Internet einrichtentimden.

In vielen Rallen kann auch eine weitgehende Verwendung von privaterifattlichen IP-Adressen
eine Verbesserung der Sicherheit bringen. Es wurdachst beifirchtet, dass der damit verbundene
Aufwand in vielen Instituten zu grof3 ist und deshalb nicht akzeptiert wird. Dieder@&gfing scheint
jedoch unbedindet, da 80 Prozent der befragten Netzverantwortlichen eine solchrdégung bei
der Adressierungiir moglich halten.

Fur viele Dienste, die von aul3en erreichbar sein sollen, gibt es auRerdenagliehkeit sie auf Ser-
vern des LRZ zu betreiben. Erfreulicherweise wissen 93 Prozent der Befragten von diggiehM
keit. Im Zusammenhang mit einer Firewalt$ung varen etwa die Hifte der Institute laut Umfrage
bereit, diese Mglichkeit versarkt zu nutzen (siehe Tabelle~3.21). Auch hier zeichnet sich ab, dass
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\ | ja | nein |k .Ang |
neue Adressierung 45 (80%) | 10 (18%)| 1 (2%)
DMZ fur Zugriff aus Internet 42 (75%) | 13 (23%)| 1 (2%)
DMZ fur Zugriff aus MWN | 37 (66%) | 17 (30%) | 2 (4%)

Tabelle 3.20: Bereitschaft der Institute ihre Netze umzustrukturieren und DMZ einzurichten

| | ja | nein |k Ang.|
Wissen um Auslagerungsmglkt.52 (93%)| 3 (5%) | 1 (2%)
Bereitschaft zum Auslagern | 31 (55%) | 23 (41%)| 2 (4%)

Tabelle 3.21: Mglichkeit bestimmte Dienste, die von aul3en erreichbar sein sollen, auf Server des
LRZ auszulagern

kleine Institute diese Mglichkeit eher nutzen iwrden als grof3e (siehe Tabelle 3.22).

3.3 Diensteprofile

3.3.1 Herausarbeitung der Diensteprofile

Im Abschnitt[32Z]7 wurden die Antworten auf die Fragen nach den im Internet und MWN genutzten
und angebotenen Diensten ausgewertet. Dabei hat sich herausgestellt, dass 13 Dienstgufigeen h

— sprich vom mindestens zehn Prozent der befragten Institute — genannt wurden. Da das LRZ keine
mafgeschneiderten, sondern nur standardisierte Firewsilfigen anbieten kann, ist es sinnvoll den
Schwerpunkt auf diese Dienste zu legen und sie in die Diensteprofile aufzunehmen.

Zusatzlich miissen in den Profilen Dienste Beksichtigt werden, die zwar seltener genannt wurden,
aber fir das MWN eine wichtige Rolle spielen:

¢ Uber Radius wird die Authentifizierung an denat- und VPN-Zu@ngen abgewickelt. Zur
Zeit gibt es etwa 70 Radius-Server.

e Flr den Backup- und Archiv-Dienst wird Tivoli Storage Management (TSM) eingesetzt.
e Der Network-Attached-Storage-Dienst basiert auf AFS.
e Fir die Bildung von VPNs muss die Nutzung von IPsec und PPTBgliaint werden.

Dadurch ergeben sich folgende Diensteprofile:

| Bereitschaft zum Auslagerh  ja | nein | k. Ang. |
insgesamt 31 (55%) | 23 (41%)| 2 (4%)
1 - 32 Rechner 10 (83%)| 2 (17%) 0
33 - 100 Rechner 11 (50%)| 9 (41%) | 2 (9%)
101 - 316 Rechner 9 (53%) | 8 (47%) 0
mehr als 316 Rechner | 1(20%) | 4 (80%) 0

Tabelle 3.22: Bereitschaft der Institute bestimmte Dienste auf Server des LRZ auszulagern (aufge-
schlisselt nach der ®f3e der Institutsnetze)
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| passende Institute | Profil1 | Profil2 | Profil3 | Profil4 [ Profil5 |

insgesamt 45 (80%) | 46 (82%) | 46 (82%)| 45 (80%) | 48 (86%)

1 - 32 Rechner 12 (100%)| 12 (100%)| 11 (92%)| 12 (100%)| 11 (92%)
33-100 Rechner | 20(91%) | 18 (82%) | 19 (86%)| 17 (77%) | 19 (86%)
101 - 316 Rechner | 11 (65%) | 13 (76%) | 13 (76%)| 14 (82%) | 15 (88%)
mehr als 316 Rechngr 2 (40%) 3(60%) | 3(60%) | 2(40%) | 3(60%)

Tabelle 3.23: Anzahl der Institute, die zu den Diensteprofilen passen.

Profil 1 umfasst Dienste, die im Internet genutzt werden. Im einzelnen sind dies E-Mail (POPS3,
SMTP, IMAP), FTP, Time (NTP), Proxy-Dienste, Telnet, SSH, Usenet und WWW (HTTP,
HTTPS). Bei caching Proxies wiéf WWW oder FTP muss es ausreichen, den Proxy-Verbund
des MWN zu nutzen. Andere Arten wie Proxies zur Anonymisierung arbeiten in der Regel
transparentidr das jeweilige Protokoll. Eine besondere Beksichtigung von Proxies (bei-
spielsweise in Form freigegebener Ports) scheint deshalb nicht notwendig.

Profil 2 beinhaltet Dienste, die im MWN genutzt werden. Neben den Diensten aus Profil 1 sind dies
DHCP, DNS und Dateidienste. Zu letztereithien AFS und TSM. Im Gegensatz zu Profil 1
mussen @ir den Zugriff auf die Proxies im MWN verschiedene Ports freigegeben werden (z.B.
proxy.lrz-muenchen.de:8080).

Profil 3 enthalt Dienste, die vom Institutifr den Zugriff aus dem Internet angeboten werden. Im
einzelnen sind dies E-Mail (POP3, SMTP, IMAP), FTP, Telnet, SSH, WWW (HTTP, HTTPS),
DNS und VPN (IPsec, PPTP).

Profil 4 sind Dienste dielir das MWN angeboten werden. Zu den in Profil 3 genannten Diensten
kommen hier noch Datei- und Druckdienste sowie Radius hinzu.

Profil 5 umfasst die Dienste, die innerhalb des Institutsnetzes notwendig sind, auf die aber von aul3en
nicht zugegriffen werden darf. Dies sind FTP, Telnet, DNS, SMB/CIFS und RPC-Dienste (NIS,
NFS). Da FTP, Telnet und DNS auch in den Profilen 3 und 4 genannt wurden, kann eine ent-
sprechende Filterung nuiaif das interne Netz des Instituts, nicht alierdine eventuelle DMZ
vorgenommen werden.

3.3.2 Eignung der Diensteprofile

Die Diensteprofile wurden so erstellt, dass sie aflafly genannten und einigarfdas MWN wichti-

gen Dienste umfassen. Im folgenden wird ridoerpiift, ob diese Profilbildung den Bédnissen der
Institute tat&chlich gerecht wird. Dabei zeigt Tabefle 3.23, dass bei allen Kommunikationsbeziehun-
gen fur mindestens 80 Prozent der befragten Institute diéi@esichtigung dieser Dienste ausreichen
wirden. Die anderen Institute benutzen Dienste, die zu selten genannt wurdefirodas MWN

zu wenig Bedeutung haben, als dass sie in einer einheitlichsurlg beiicksichtigt werden énnten.
Auffallig ist, dass vor allem die kleinen Institute gut mit dieser Profilbildung zurecht komriaeshew,

bei den Profilen 1, 2 und 4 sind es sogar alle der befragten, kleinen Institute. Nicht verwunderlich ist,
dass mit zunehmender @e der Institute die Passgenauigkeit abnimmt. In Tabellé 3.24 werden die
verschiedenen Profile kombiniert. Selbst wenn man alle gleichzeitig nimmt, passen immer noch mehr
als die Halfte der Institute zu den Diensteprofilen.
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Kombinationen | 1-5 [ 1und2 [ 3und4 |
insgesamt 31 (55%)| 40 (71%) | 41 (73%)

1 - 32 Rechner 10 (83%)| 12 (100%)| 11 (92%)
33 -100 Rechner | 13 (59%)| 18 (82%) | 16 (73%)
101 - 316 Rechner | 8 (47%) | 9(53%) | 12 (71%)
mehr als 316 Rechner 0 1(20%) | 2 (40%)
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Tabelle 3.24: Anzahl der Institute, die zu Kombinationen der Diensteprofile passen.

| Beschankung der Dienst¢  ja | nein | k. Ang. |
insgesamt 21 (38%)| 15 (27%)| 4 (7%)
1- 32 Rechner 8 (67%) | 2(17%) | 2 (17%)
33 - 100 Rechner 9(41%) | 7 (32%) | 2(9%)
101 - 316 Rechner 4 (24%) | 5 (29%) 0
mehr als 316 Rechner 0 1 (20%) 0

Tabelle 3.25: Antwort der Institute, die zu den Diensteprofilen 1 und 2 passen, auf die Frage nach
Einschankung der nutzbaren Dienste. Der prozentuale Anteil bezieht sich auf die Gesamtzahl der
befragten Institute.

Es besteht die Absicht, dass sich derimitige Firewall-Dienst des LRZ an den herausgearbeiteten
Diensteprofilen ausrichtet. Es stellt sich die Frage, wie sich die Profile auf die in Abschnitt 3.2.8
betrachteten Einscnkungen auswirken. Bei der Nutzung von Diensten ist bei vielen Instituten die
Bereitschaft vorhanden gewesen, Eingcthtungen auf bestimmte Dienste zu akzeptieren. Welche
Dienste dies sein sollen, ist nicht gesagt worden. Jetzt sollen konkret die Dienste aus den Profilen 1 und
2 genommen werden. Tabe[le 3.25 zeigt, dass 38 Prozent der befragten Institute einareschr

der Dienste akzeptieren und zugleich zu den genannten Profilen passen. Dieser Anteil rechtfertigt es,
dass eine Nutzungsbeséhkung auf die in den Profilen 1 und 2 aufgjeften Dienste im zulknftigen
Firewall-Angebot als Option enthalten sein sollte.

Beziglich des Angebots von Diensten ist bei vielen Instituten die Bereitschaft vorhanden gewesen,
eine DMZ fur die eigenen Server einzurichten oder das Dienstangebot auf fremde Server auszulagern.
Es ist nichts darber ausgesagt worden, um welche Dienste es sich dabei handelt. Jetzt salten daf
die Dienste aus den Profilen 3 und 4 genommen werden. Tdbelle 3.26 zeigt, dass 54 Prozent der be-
fragten Institute bereit sind eine DMZ einzurichten und gleichzeitig zu den genannten Diensteprofilen
passen. Aus Tabel[e~3]27 ist zu entnehmen, dass 43 Prozent der befragten Institute eine Auslagerung
ihrer Dienste vornehmen wollen und gleichzeitig zu den genannten Profilen passen. Auf Grund dieser
Ergebnisse ist es sinnvoll, das Einrichten einer DMZ bzw. das Auslagern von Dienstebglishv

keiten im zuKinftigen Firewalldienst zu backsichtigen.

3.4 Kundenprofile beZiglich Zugriffen von aul3en

Bisher wurden die einzelnen Ergebnisse aus der Umfrage zuimftigen Firewall-Dienst des LRZ
weitestgehend unaBhgig voneinander betrachtet. Im folgenden sollen jetzt mehrere Antworten kom-
biniert und Gruppen gebildet werden, denen die Institute — die Kunden des LRZ — zugeordnet werden
konnen. Aus der Gruppenbildung sollen Kundenprofile gewonnen werden, die @&m spch zu
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| Einrichtung einerDMZ|  ja | nein [ k. Ang. |
insgesamt 30 (54%) | 10 (18%)| 1 (2%)
1 - 32 Rechner 10 (83%)| 1 (8%) 0
33-100 Rechner | 10 (45%)| 5 (23%) | 1 (5%)
101 - 316 Rechner | 8 (47%) | 4 (24%) 0
mehr als 316 Rechner 2 (40%) 0 0

Tabelle 3.26: Antwort der Institute, die zu den Diensteprofilen 3 und 4 passen, auf die Frage nach
der Einrichtung einer DMZ (r Zugriffe aus dem MWN). Der prozentuale Anteil bezieht sich auf die
Gesamtzahl der befragten Institute.

| Bereitschaft zum Auslagerh  ja | nein | k. Ang. |
insgesamt 24 (43%)| 15 (27%)| 2 (4%)
1 - 32 Rechner 9 (75%) | 2 (17%) 0

33 - 100 Rechner 8 (36%) | 6 (27%) | 2 (9%)
101 - 316 Rechner 6 (35%) | 6 (35%) 0
mehr als 316 Rechner | 1(20%) | 1 (20%) 0

Tabelle 3.27: Antwort der Institute, die zu den Diensteprofilen 3 und 4 passen, auf die Frage nach der
Bereichtschaft zur Auslagerung des eigenen Dienstangebots. Der prozentuale Anteil bezieht sich auf
die Gesamtzahl der befragten Institute.

entwickelnden Klassen des Firewall-Dienstes zugeordnet werden sollen. Dabei sind durchaus m:n-
Beziehungen riglich — in eine Firewall-Klassednnen mehrere Kundenprofile fallen, genauso wie
ein Profil auf mehrere Firewall-Klassen passen kann.

Zunachst sollen Profile gebildet werden, die sich auf den Zugriff von au3en auf vom Institut angebo-
tene Dienste beziehenuidie Gruppenbildung wurden die folgenden sechs Fragen herangezogen:

“Angenommen, der Zugriff aus dem Internet auf das Institutsnéitdesvollsandig unterbun-

den. Dies viirde bedeuten, dass kein Rechner lhres Institutsnetzes aus dem Internet erreichbar
waren. Ein Remote-Zugang (z.Birfden Datei-Zugriff) viare noch mglich. Ware Ihr Institut

mit dieser MalRnahme einverstanden?

Angenommen, der Zugriff aus dem MWN auf das Institutsneizde vollséndig unterbun-

den. Dies viirde bedeuten, dass kein Rechner lhres Institutsnetzes von anderen Instituten aus
erreichbar viren. Ein Remote-Zugang (z.Birfden Datei-Zugriff) viare noch mglich. Ware

Ihr Institut mit dieser Mal3nahme einverstanden?

Angenommen, der Zugriff aus dem Internet auf das Institutsnate auf ein Subnetz (Demi-
litarisierte Zone) beschnkt. In diesem &nnten alle Server zusammengefasst werden, die aus
dem Internet erreichbar sein sollen (z.B. WWW-Serverdffintlichen Informationen). \&te

Ihr Institut mit dieser MaRnahme einverstanden?

Angenommen, der Zugriff aus dem MWN auf das Institutsneirevauf ein Subnetz (Demilita-
risierte Zone) beschnkt. In diesem &nnten alle Server zusammengefasst werden, die aus dem
MWN erreichbar sein sollen (z.B. Datei-Servér tien Remote-Zugriff). \&re Ihr Institut mit
dieser Malinahme einverstanden?

Angenommen, der Firewall-Dienstiinde eineAnderung der IP-Adressierung in [hrem Insti-
tutsnetz Btig machen, \@ire es in Ihrem Institut dglich, dieseAnderungen vorzunehmen?
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e Befinden sich die Server-Rechner, die Dienste das MWN oder das Internet anbieten, in
einem eigenen Subnetz?”

Von den ersten vier Fragen sind je zwei nahezu identisch. Sie unterscheiden sich nur darin, ob ein
Zugriff auf das Institutsnetz aus dem Internet oder dem MWN erfolgt. Deshalb wird im Folgenden die
Gruppenbildung zuichst getrenntifr Zugriffe aus dem Internet und dem MWN vorgenommen. In
einem weiteren Schritt werden die erhaltenen Gruppen zusamnigmg&fie Gruppenbildung wurde

wie folgt vorgenommen:

Gruppe 1 wurden alle Institute zugeordnet, die auf Zugriffe von auf3en (aus dem Internet bzw. MWN)
verzichten knnen. Dies ist die radikalste Form, um Zugriffe von auRen einzaekkn. kir die
Zuordnung zu dieser Gruppe waren allein die ersten beiden Fragen maf3geblich.&ikeotr
wurde bei beiden Fragen ein Remote-Zugang von auf3en in Aussicht gestellt. Deshalb ist nicht
verwunderlich, dass die Institute, die dieser Gruppe zugeordnet weiderelk, nahezu alle
einen Remote-Zugang fordern.

Gruppe 2 wurden die Institute zugeordnet, die auf einen Zugriff von aul3en nicht verzictiterek
(Verneinung der ersten bzw. zweiten Frage), aber bereit sind, eine Demilitarisierte Zone (DMZ)
einzurichten (Bejahung der dritten bzw. vierten Frage). Eine solche DMAkatte Server die
von aul3en erreichbar sein sollen, andere Subnetze des Instituts sind von aufen nicht erreichbar.
Auch der Remote-Zugang ist auf Server in der DMZ bedohkt. Darauf wurde in der Frage
durch das Anifihren eines Beispiels ausdklich hingewiesen. Remote Access, um z. B. auf
einen Datei-Server in der DMZ zuzugreifen, ist von mehr als 90 Prozent der dieser Gruppe zu-
ordenbaren Institute efimscht. Alle Institute, die dieser Gruppe zugeordnet wurden, mussten
aulRerdem eineknderung der IP-Adressierung zustimmen oder bereits eine DMZ eingerichtet
haben. Inwieweit Institute mit bereits eingerichteter DMZ und eventuell auch eigener Firewall
bereit sind, auf den ziilnftigen Firewall-Dienst des LRZ umzusteigen, wurde durch die Umfra-
ge nicht untersucht. An dieser Stelle geht es deshalb nur darum Institutsprofile herauszuarbeiten,
damit der Firewall-Dienst fglichst gut an die Bdgifnisse der Institute angepasst und so von
moglichst vielen genutzt werden kann.

Gruppe 3 umfasst alle Institute, die auf einen Zugriff von aul3en nicht verzichbené&n (Verneinung
der ersten bzw. zweiten Frage) und keine DMZ einrichten wollen (Verneinung der dritten bzw.
vierten Frage). Ohifr diese Gruppe eine geeignete Firewall-Klasse gefunden werden kann, darf
schon an dieser Stelle bezweifelt werden.

Gruppe 4 enthalt alle Institute, deren Angaben unvoflatlig oder fehlerhaft sind. So wollen bei-
spielsweise zwei Institute eine DMZif Zugriffe aus dem Internet einrichten. Da sie bisher
keine DMZ haben, riasste die Einrichtung eines eigenen Subnetzes und damit Verbunden eine
Veranderung der bisherigen IP-Adressierung erfolgen. Dies lehnen die beiden Institute jedoch
ab. Da keine Antworten priorisiert werdeinen, wurden die beiden Institute dieser Gruppe
zugeordnet.

3.4.1 Gruppierung der Institute bei Zugriffen aus dem Internet

Hinsichtlich von Zugriffen aus dem Internet konnten der ersten Gruppe 15 Institute, der zweiten Grup-
pe 25 Institute zugeordnet werden (siehe Talellg] 3.28). Dies entspricht 27 bzw. 45 Prozent der be-
fragten Institute. Zugriffsraglichkeit aus dem Internet, aber keine DMZ wollendifanstitute (21
Prozent). Fehlerhaft oder unvolstdig waren die Angaben von vier Instituten (7 Prozent).
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] | Gruppe 1| Gruppe 2| Gruppe 3| Gruppe 4|

Zugriffe aus dem Internet 15 (27%) | 25 (45%)| 12 (21%)| 4 (7%)
davon kleine Institute (bis zu 32 Rechner)s (42%) | 5(42%) | 1 (8%) 1 (8%)

Zugriffe aus dem MWN 11 (20%) | 26 (46%)| 17 (30%)| 2 (4%)
davon kleine Institute (bis zu 32 Rechner)s (42%) | 6 (50%) | 1 (8%) 0

Tabelle 3.28: Gruppierung der Institute, unterschieden nach Zugriffen aus dem Internet und dem
MWN und unter besonderer Bigksichtigung der kleinen Institute

Obwonhl fur Institute, die keine Zugriffsiglichkeiten aus dem Internet kitigen (Gruppe 1), keine
Veranderung der IP-Adressierung notwendig isty@n doch alle mit einer solchen MalRnahme einver-
standen. Diese Tatsache kann genutzt werden, um das Institutsnetz durch die Umstellung auf private
IP-Adressen und Masquerading nach auf3en zu verbergen. Zugriffe von auf3en sind dann deshalb schon
nicht mehr ndglich, weil private IP-Adressen im Internet nicht geroutet werden. Allerdings muss
Uberlegt werden, ob dieses Mittel im Zusammenhang mit einem Remote-Zugang eingesetzt werden
kann.

Von den Instituten der Gruppe 1 bieten zur Zeit noclolfunstitute Dienste an, die aus dem Inter-
net erreicht werdendanen. Da der Zugriff aus dem Internet auf das Institutsnetz in dieser Grup-
pe unterbunden werden sollaven diese Dienste nicht mehr erreichbar. Die Institute haben jedoch
die Moglichkeit die Serverkapazten des LRZ oder anderer Einrichtungen zu nutzen. Von dieser
Moglichkeit wissen 14 der 15 Institute dieser Gruppe. Von dedlizimstituten, die zur Zeit noch
Dienste anbieten, &ren acht bereit, dieseddlichkeit auch zu nutzen. Was dibrigen vier Institu-

te tun wollen, konnte durch die Umfrage nicht festgestellt werden. Denkbeg, wlass die Institute
zukiinftig auf diese Dienste verzichten oder sie nur nidlsr den Remote-Zugang nutzen.

Fur die Institute, die ihre Dienstéif das Internet zulnftig aus einer DMZ anbieten wollen (Gruppe

2), stellt sich die Frage, welche Dienste dies sind. Von den 25 Instituten dieser Gruppe passen zwei
nicht in das im Abschniff 3|3 entwickelte Diensteprofil. Das eine Instiiitime einen aus dem Inter-

net zuginglichen AFS-Server betreiben, das andere Terminal Services anbieten. Ob diese Dienste von
einer Firewall-Klasse untef#izt werden Bnnen ist fraglich.

Die Analyse der einzelnen Antworten der Umfrage hat ergeben, dass sich kleine Institute meist deut-
lich von der Gesamtheit abheben. Wie sieht dies nun bei den Institutsgruppen aus? Bis auf zwei
Institute mit bis zu 32 Rechnerrdknen alle den Gruppen 1 und 2 zugeordnet werden (siehe Tabelle
BZ8). Von den zwei anderen Instituten waren bei einem die Angaben uawaligt das zweite Institut
winscht keine Einschnkung bei Zugriffen aus dem Internet.

3.4.2 Gruppierung der Institute bei Zugriffen aus dem MWN

Zugriffe aus dem MWN auf das Institutsnetz generell unterbinden (Gruppe 1) wollen elf Institute,
den Zugriff auf eine DMZ beschnken (Gruppe 2) wollen 26 Institute (siehe Tabglle]3.28). Dies sind
20 bzw. 46 Prozent der befragten Institute. Keine Eirgsckungen dieser Art wollen 17 Institute (30
Prozent) und fehlerhafte oder unvoilatlige Antworten kamen von zwei Instituten (4 Prozent). Es
fallt auf, dass im Vergleich zu Zugriffen aus dem Internet die Zahl der Institute, die generell keine
Zugriffe auf das Institutsnetz zulassen wollen geringer ist. Gleichzeitig ist die Zahl derer, die keine
Einschénkungen beim Zugriff von auf3en wollend@er. Insgesamtsst sich also die Tendenz zu
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einem niedrigeren Sicherheitslevel bei Zugriffen aus dem MWN gégerizugriffen aus dem Internet
feststellen.

Die Gruppe der Institute, die keinen Zugriff aus dem MWN égtichen wollen (Gruppe 1), iwden

bis auf ein Institut auch einer V@nderung der IP-Adressierung zustimmen. Dies ist hier zwar nicht
notwendig, edffnet aber wie bei den Zugriffen aus dem Internet diéglichkeit private IP-Adressen
und Masquerading einzusetzen.

Von den elf Instituten der Gruppe 1 bieten zur Zeit acht Diengtedbs MWN an. Diese Dienste
konnen nach den Bedingungen der Gruppe 1 aus dem MWN nicht mehr erreicht werden. Die Institute
habe die Mbglichkeit diese Dienste auf Server des LRZ oder anderer Einrichtungen auszulagern —
davon wissen alle Institute. Von den acht Instituten, die zur Zeit Dienste anbietenjisindefeit,

diese Mglichkeit auch zu nutzen. Deabrigen drei Instituten bleibt die Einstellung des Dienstes oder
die Beschankung auf den Remote-Zugang.

Bei den Instituten die zuknftig ihre Dienste fir das MWN aus einer DMZ heraus anbieten wollen
(Gruppe 2), stellt sich wiederum die Frage, welche Dienste dies sind. Von den 26 Instituten bieten nur
zwei Institute Dienste an, die nicht in das in Abschpiti 3.3 aufgestellte Diensteprofil passen. Dies ist
einmal der Zugriff auf eine Oracle-DB, zum anderen die Nutzung von Terminal Services.

Betrachtet man wiederum nur die kleinen Institute mit bis zu 32 Rechnern, ergibt sich das selbe Bild
wie bei den Zugriffen aus dem Internet. Nur ein Institut kann nicht in die Gruppen 1 oder 2 eingeordnet
werden (siehe Tabel[e 3]28). Dabei handelt es sich um das Institut, das schon keineaBksulen

bei Zugriffen aus dem Internet géwscht hat.

3.4.3 Kundenprofile fuir den Zugriff aus dem Internet und dem MWN

Nachdem in den beiden vorangegangenen Abschnitten die Gruppierung gdirefudiiiffe aus dem
Internet und aus dem MWN vorgenommen wurde, sollen daraus nun Schnittmengen gebildet werden.
Fur einen Grof3teil der Institute — die Kunden des LRZ — gilt, dass sie sowollugriffe aus dem
Internet, als auchiir Zugriffe aus dem MWN die gleichen Einsémkungen akzeptieren. Keinen
Zugriff aus dem Internet und dem MWN auf das Institutsnefingchen neun Kunden (16 Prozent),

die Beschankung auf eine DMZ 21 Institute (38 Prozent) und gar keine Eigsttungen 12 Institute

(21 Prozent). Von deiibrigen Kunden wollen die meistearfZugriffe aus dem MWN eine weniger
einschankende Zugriffsraglichkeit als tir Zugriffe aus dem Internet (siehe Tabglie 8.29). So wollen
funf Institute aus dem Internet keine Zugriffe, aus dem MWN Zugriffe bésttirauf eine DMZ
zulassen. Desweiteren gibt es drei Institute, die den Zugriff aus dem Internet auf eine DMZ, Zugriffe
aus dem MWN uneingesdmkt ernglichen wollen.

Ubrig bleiben Einzelille bzw. fehlerhafte oder unvolisidige Antworten. Unter den Einzélfen
findet sich ein Institut, das zwar keine Diendiedas Internet und das MWN anbietet, aber mit einem
Institut auf einem anderen Kontinent via Internet ein VPN bildeichte. Dazu wird der Zugang
aus dem Internet auf eine DMZ batigt, wahrend Zugriffe aus dem MWN volEsndig unterbunden
werden lbnnen.

Bei dem geschilderten Einzelfall handelt es sich auerdem um ein kleines Institut (bis zu 32 Rechner).
Die Ubrigen kleinen Institute @nschen sich von zwei Ausnahmen abgesehen — ein Instiohia

keine Einschiinkung, bei einem zweiten waren die Angaben unvntidig — alle eine Bescnkung

des Zugriffs aus dem Internet und dem MWN auf ihr Institutsnetz.
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Internet| Gruppe 1| Gruppe 2| Gruppe 3| Gruppe 4
MWN
Gruppe 1 9 (16%) 1 (2%) 0 1 (2%)
Gruppe 2 5(9%) | 21 (38%) 0 0
Gruppe 3 1 (2%) 3(5%) | 12 (21%)| 1(2%)
16 (28%)
Gruppe 4 0 | 0 \ 0 2 (4%)

Tabelle 3.29: Schnittmengen aus dénZugriffe aus dem Internet und dem MWN gebildeten Grup-
pen. Die als Profile geithlten Schnitte sind fett gedruckt.

Abschlie3end kann festgestellt werden, dass es drei KundenprofilgltmézZugriffe von auf3en gibt.
Diese Profile sollen ser den Firewall-Klassen zugeordnet werdénnen.

Profil 1 umfasst Kunden, die weder Zugriffe aus dem Internet, noch aus dem MWiNolkien. Die-
se Gruppe umfasst 16 Prozent der befragten Institute. Die einzige Zugaglgdrkeit soll
durch Remote Access sichergestellt werden. Dies wird von allen Instituten aus diesem Profil
gewlnscht. Die mit der Verwendung von privaten IP-Adressen und Masquerading notwendigen
Umstellungen bei der IP-Adressierungimle ebenfalls von allen Kunden akzeptiert werden.

Profil 2 beinhaltet die Kunden, die zwar keine Zugriffe aus dem Internetglichen, jedoch Zu-
griffe aus dem MWN auf eine DMZ anbieten wollen. Hier handelt es sich um 9 Prozent der
Institute. Alle diese Institute akzeptieren eine Umstellung der IP-Adressierung @ wla-
mit auch einer Verwendung von privaten IP-Adressen und Masquerading aufgeschlossen. Bis
auf ein Institut passen alle Institute in das Diensteprofil aus Absghnitt 3.3. Dies sind 7 Prozent
der befragten Institute.

Profil 3 schliel3t die Kunden ein, die sowolilrfZugriffe aus dem Internet, wie aucirfZugriffe aus
dem MWN eine DMZ einrichten wollen. Hier handelt es sich um 38 Prozent der Institute. Ein
Teil der Institute hat bereits eine DMZ eingerichtet und will deshalb auch keine Umstellung der
IP-Adressierung. Bei den angebotenen Diensten passen zwei Institute nicht in das Diensteprofil
aus Abschnit{ 3]3. Unter Bécksichtigung dieses Aspekts umfasst das Profil 3 dann noch 34
Prozent.

Profil 4 enthalt die Kunden, dieiir Zugriffe aus dem MWN und zum Grof3teil auch aus dem Inter-
net keine Besclimkung winschen. Insgesamt umfasst diese Gruppe 28 Prozent der befragten
Institute.

Zum Profil 4 ist anzumerken, dass der Zugriff aus dem Internet auf das gesamte Institutsnetz nicht im
Sinne eines Sicherheitskonzeptes sein kann. Auch dann nicht, wenn die zugreifbaren Dienste auf das
Diensteprofil aus Abschniff 3.3 eingeséhkt wirden. Dies muss ebendar Zugriffe aus dem MWN

gelten. Zwar kann die Vertrauengwdigkeit von Zugriffen aus dem MWN etwas besser eingatath
werden, dies rechtfertigt aber noch nicht, das gesamte Institutsnetz offen zu legen. Zudem ist die Zahl
der Institute, die einen uneingesahkten Zugriff aus dem MWN kombiniert mit Einsé@mkungen

fur Zugriffe aus dem Internet wollen, veéxtnisnaRig klein.

Ubrig bleiben ein Einzelfall (wie oben beschrieben) und vier Institute, deren Angabenigegeh
waren.
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\ Zone ]internes NetZ MWN-Server Internet-Serveﬂ

Profil 1 X
Profil 2 X X
Profil 3 X X X

Tabelle 3.30: Beziehung zwischen den Sicherheitszonen und den Kundenprofilen zum Angebot von
Diensten

3.5 Sicherheitszonen in einem Institut

Da die Verwaltungen in der Regel als eigene Institute aufgefasst werden, ist in den Instituten keine
spezielle Verwaltungszone notwendig. Die hier betrachteten Zotendn sicher nicht die Situation

in allen Instituten abdecken. U. U. gibt es in manchen Instituten weitere Sicherheitszonen, die ein
eigenes Subnetz und eine atdiche Abschirmung notwendig machen. Da das Firewall-Konzept aber
nur eine Standardbung bietet, kann auf solche Son@g nicht eingegangen werden. In den meisten
Instituten sind folgende Sicherheitszonen zu erwarten:

Internes Netz: Im internen Netz befinden sich die Mitarbeiterrechner und Server, die nur innerhalb
des internen Netzes genutzt werdémken. Von auf3en kann nicht auf dieses Netz zugegriffen
werden. Von aul3en erreichbare Server stellen ein potentielles Angriffsziel dar. Ein erfolgreiches
Eindringen in einen solchen Rechneiinde das gesamte interne Netz korrumpieren. Da auch
die gangigen SSH-Server in der Vergangenheit Sicherlieitein aufgewiesen haben, kann auch
deren Verwendung nicht empfohlen werden.

Der Zugriff vom internen Netz auf Dienste des MWN oder Internet i8ghch. Dafir vor-
gesehen ist standar@flig die Verwendung eines dynamischen Paketfilters. Als Option kann
zusatzlich ein statischer Filter geschaltet werden, der den Zugriff auf adggenDienste be-
grenzt.

MWN-Server: Diese Zone entilt Server mit Angeboteriif das MWN. Im einfachsten Fall ist dies
nur ein SSH-Server, der den Zugariyg berechtigte Nutzer in das Institutsnetz gestattet. Die-
ser Server kann dann als Remote-Server genutzt werden. Unter Verwendung voor8@P k
damit ein Dateiserver realisiert werden. Vom SSH-Server as#t Isich auf3erdem auf andere
sonst nicht zugngliche Dienste zugreifen. Weiterhin sind in dieser Zone Server erlaubt, die
auf das MWN begrenzte Dienste anbieten. Soll der Zugriff auf einen bestimmten Personenkreis
eingeschiinkt werden, kann dies jedoch nur durch&ualche MalRnahmen erreicht werden.
Der Zugriff von aufRen wird durch einen statischen Paketfilter auf bestimmte Dienste begrenzt.
Diese Dienste sind im Diensteprofil 4 (siehe AbscHnift 3.3) auifgef

Internet-Server: Diese Zone entfit alle Server, die aus dem Internet erreichbar sein sollen. Der
Zugriff von auf3en wird durch einen statischen Paketfilter auf bestimmte Dienste begrenzt. Diese
Dienste sind im Diensteprofil 3 aufgédrt.

Im Abschnitt[3:4 wurden aus den Ergebnissen der Umfrage Kundenprofile herausgearbeitet. Institute
des Profils 1 beitigen nur die Zone “internes Netz”, Institute des Profils 2digyen die Zonen
“internes Netz” und “MWN-Server” und die Institute des Profils 3 dtigen alle Zonen (siehe Tabelle
B-30). Das Realisieren der Zonen “MWN-Server” und “Internet-Server” in zwei getrennten Subnetzen
bedeutet einen ediiten Aufwand und scheint deswegen nicht ratsam. Auf Seiten des LiRZtenein
zusatzliches VLAN eingerichtet werden. Mitlufigen Wechseln der Server zwischen den Zonen ist zu
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rechnen, was den Administrationaufwandd@rt Auf Seiten der Institute éisste bei zwei getrennten
Subnetzen zi#dzliche Rechner angeschafft und konfiguriert werden.

Unter Beficksichtigung der Kunden- und Betreiberanforderungen wird deshalb vorgeschlagen, die
Zonen “MWN-Server” und “Internet-Server” in einem gemeinsamen Subnetz zu realisieren. Der Zu-
griff auf Dienste, die ausschlieR3lich dem MWN vorbehalten sind (z. B. DNS), kann durch Filterregeln
gewahrleistet werden. Bei Servern, die getrennte Angeliotelds MWN und das Internet anbieten,
muss dies durch eine entsprechende Serverkonfiguration sichergestellt werdgnliukann bei
einzelnen Diensten (z. B. WWW) durch die Verwendung von zwei Ports eine Unterscheidung getrof-
fen werden.

Zusammenfassend ergeben sich zwei Teilnetze:
e Internes Netz,
e Servernetz.

Verbindungen von auf3en sind nur auf das Servernéglich und dort auch nur auf die angebotenen
Dienste. Das interne Netz ist von auf3en nicht erreichbar. Da damit zu rechnen ist, dass ein Server
im Servernetz gehackt wird, sollte auch vom Servernetz aus nicht auf das interne Netz zugegriffen
werden nnen. far den Zugriff aus dem internen Netz auf das Servernétmkn unter Umsginden
zusatzliche Dienste genutzt werden, die aus dem Internet nicht erreichbar sind. Beispielsagise w
ein SSH-Zugangifr Konfigurationsaufgaben denkbar.

3.6 MWN und Internet aus der Sicht der Institute

Als Institute werden in diesem Zusammenhang einzelne Lighest Institute, Fakudtten, Verwal-
tungen der Fakuditen und Universéten, Bibliotheken, Wohnheime, Krankeénltser etc. verstanden.

Da die Verwaltungerilberwiegend als eigene Institute organisiert sind, ist es nicht notwendig inner-
halb eines Instituts eine Trennung von Forschungsbereich/Lehrbereich und Verwaltungsbereich zum
Schutz von Personal- und Haushaltsdaten vorzunehmen [[lort 00]. Die meisten Institute bieten nach
auf3en Dienste an. Dazatden WWW-Server mit Angebotefirf das Internet oder besé@mkt auf das

MWN, Datei-Server mit Zugriffsraglichkeiten aus dem MWN, Radius-Servér tlie Authentifizie-

rung im MWN und vieles mehr.

Aus der Sicht der Institute gibt es neben dem eigenen Institutsnetz, das MWN und dahinter das Inter-
net. Entsprechend gibt es zw#hergangspunkte — vom Internet zum MWN, vom MWN zum Instituts-

netz. Das MWN unterscheidet sich vom Internet dadurch, dass es nur von einem geschlossenen Benut-
zerkreis genutzt werden kann. Dies sind die Mitarbeiter und Studenten der UrditesrsfEachhoch-
schulen und anderer Einrichtungen. Zur Zeit sind beim LRZ 53.523 Benutzer registrierd JgjL

Der Zugang zum MWN ist von den angeschlossenen Institiitaer, Einwahl-Server und einen VPN-
Server nibglich. Der VPN-Server wird genutzif die WLAN-Zugange und als Mglichkeit, sich von
anderen Teilen des Internet aus in das MWN einzuloggen. Beim Einwahl- und VPN-Server ist eine
Authentifizierung notwendig. Dies erfolgt durch ein verteiltes System von Radius-Servern. Da dabei
keine festen IP-Adressen verwendet werden, werden die Zugangsdaten zur Zeit 10 Tage gespeichert
[Capp 02]. Schon jetzt sollte zur Nutzung des MWN durchgehend eine Authentifizierung Pflicht sein.
Garantiert werden kann dies zur Zeit aber riurdie Zudange in derdffentlichen Raumen, iir die
Einwahl-Server undifr den VPN-Zugang. In anderen Bereichen ist églich auch ohne Authen-
tifizierung das MWN zu nutzen. Nach der Umfrage bei den Netzverantwortlichen der Institute gibt
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es bei rund der Hlifte der Institute frei zu@ingliche Netzwerksteckdosen. Zuidtig soll nach einem
Software-Update der Switches eine durchgehende Authentifizierung nach IEEE 8@@lichrwver-

den [ApLa 02]. Ein zuatzliches Problem stellen eigene Modems oder ISDN-Adapter der Institute dar,
die bei etwa 15 Prozent der Institute vorhanden sind.

Wie die Umfrage bei den Netzverantwortlichen der Institute gezeigt hat, bringen die Institute dem
MWN mehr Vertrauen entgegen als dem Internet:

e 15 Institute varen bereit Zugriffe aus dem Internet auf ihr Institutsnetz varidtg zu unterbin-
den. Davon akzeptieren jedoch nur neun die selbe Eiaskling fir das MWN.

e Eine Demilitarisierte Zone (DMZ)iir Angebote, die aus dem Internet genutzt werdamilen,
befurworten 42 Institute. Eine DMZiir Angebote in das MWN hingegen nur 37 Institute.

e Server, die Datei- und Druckdienste anbieten, sollen bei 31 Instituten aus dem MWN erreichbar
sein, bei nur sechs aus dem Internet.

Allein die Tatsache, dass sich die Benutzer des MWN authentifizieiegssem odefiber feste IP-
Adressen identifizierbar sind, kann dieses Vertrauen nicht rechtfertigen. Ein Kunde von T-Online
wirde wohl kaum (zumindest nicht wissentlich) einen Datei- oder Druck-Server den anderen Nutzern
von T-Online zu@nglich machen wollen. Worin unterscheidet sich nun das MWN von den Netzen
anderer Provider?

Nach den BenutzerrichtliniemnI[BADW)] darf das MWN nuiirfZwecke der “Forschung, Lehre, Ver-
waltung, Aus- und Weiterbildund)ffentlichkeitsarbeit und AuRendarstellung” genutzt werden. Die
Benutzer des Netzes sind aufgefordert das MWN *“verantwortungsvolldkodomisch” zu ver-
wenden. Zum “Problemkreis einer nicht aakigen Nutzung’[Hege 0D1hhlen Filesharing-Dienste,
Missbrauch von anonymen FTP-Servern, durch Hackerangriffe manipulierte Server und Netzspiele.
Neben dem zentralen Management des MWN durch das LRZ, sind einige Aufgaben auch dezentral or-
ganisiert. So muss jedes Institut einen Netzverantwortlichen benennen. Zu dessen Aufgébem geh
die Verwaltung des zugewiesenen Namens- und Adressraums, Dokumentation des Institutsnetz, Mit-
wirkung bei der Fehlerbehebung und Mitwirkung bei der Biminung misskiuchlicher Nutzung

[Capp O1].

Diese Regelungen alleine erlauben jedoch nur im béséiem MalRe, dem MWN ein gBeres Ver-
trauen entgegenzubringen als débmigen Internet. Dazu ist die Gefahr von gehackten Rechnern und
offenen Ports zu grof3. Auch die grof3e Zahl berechtigter Nutzsst einige schwarze Schafe erwarten.
Aus diesem Grund ist die Unterscheidung zwischen Internet und MWN weniger aus sicherheitstech-
nischer Sicht zu betrachten. Bei Diensten, die fiurdas MWN angeboten werden, muss damit ge-
rechnet werden, dass auch unberechtigte Person Zugriff darauf erlabgyeenk Beispielsweise gibt

es in manchen Instituten #fungsprotokolle. Diese werden von manchen Studenten nachidfenBr
angefertigt und &nnen dann von weiteren Kandidaten zuiafBngsvorbereitung genutzt werden. Es
gibt dabei dieUbereinkunft zwischen Rfern und Studenten, diese Unterlagen nur den Aaggan

des MWN zugnglich zu machen. Einendglichen unberechtigten Zugriff nehmen beide Seiten in
Kauf. Dienste, die aber garantiert nur einem begrenzten Benutzerkréisdigi sein sollen, fssen
zusatzlich abgesichert werden. Das Firewall-Konzept mit seinen standardisiérsenden kann dies
jedoch nicht leisten. Es kann nur einétde aufbauen, in dem auf solche Dienste nur aus dem MWN
zugegriffen werden kann. Diesdlirtle ist abetiberwindbar.
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3.7 Zusammenstellung der Anforderungen

3.7.1 Anforderungen des Dienstes

Aus der in Kapitel IJ1 geschilderten Problematik ergab sich die Notwendigkedié Bereitstel-

lung eines Firewall-Dienstes. Dieser soll die Situation hinsichtlich einer sicheren Nutzung des Inter-
net und des MWN verbessern. In diesem Abschnitt sind die Anforderungen dargestellt, die sich aus
dem Dienst selbst ergeben. In den beiden folgenden Abschnitten werden weitere Anforderungen auf-
gezhlt, die aus der Sicht des Betreibers (LRZ) und der Kunden (Institute) fichkséchtigen sind.

Dabei sind Konflikte zwischen einzelnen Anforderungeigiith.

Kontrolle des Datenverkehrs: Es muss sowohl der Verkehr zwischen Internet und Institut, als auch
zwischen MWN und Institut kontrolliert werden. Aus diesem Grund ist eine Firewadlihg, die nur

den Verkehr anUbergangspunkt zwischen G-WiN und MWN filtert, nicht ausreichend. Es muss si-
chergestellt werden, dass auch innerhalb des MWN eine Kontrolle stattfindet, also im Netzverkehr
zwischen den einzelnen Instituten des MWNIr Eine wirkungsvolle Filterung ist es notwendig, dass
derUbergang vom/zum Institut auf eine Stelle konzentriert wird. Weiteréafigg erbhen den Kon-
figurationsaufwand und die Fehleratiigkeit. Besonders problematisch sind Amge in Form von
Modems, ISDN-Adaptern etc. und sollten deshalb weitestgehend untersagt werden.

Zugriffe aus dem Internet und dem MWN: Zugriffe von aul3en risssen auf die notwendigen
Dienste und erlaubte Operationen begacikt werden. AufRerdem sollen nur Rechner erreichbar sein,
die einen Dienst anbieten. Die sicherste Methode isiesliése Rechner ein eigenes Subnetz (DMZ)
anzulegen. Die anderen Teile des Institutsnetzes sollen von auf3en nicht erreichbar sein.

Nutzung von Diensten: Den Benutzungsrichtlinieruf das MWN [BADW] ist zu entnehmen, dass
das MWN fur “Forschung, Lehre, Verwaltung, Aus- und Weiterbildu@fentlichkeitsarbeit und
AuBendarstellung der Hochschulen uiid$onstige in Art. 2 des Bayerischen Hochschulgesetzes be-
schriebene Aufgaben zur Védung” steht. Aus diesem Grund kann eine Besnkung auf sinnvolle
Dienste notwendig werden. Eine misgbchliche Nutzung sollte unterbunden werden. Dazltz

z. B. der Austausch von urheberrechtlich gégetem Materialiber Filesharing-Dienste.

Erschweren von Scans: Die fur die Vorbereitung eines Angriffs notwendige Informationsbeschaf-
fung soll erschwert werden. Dazu muss die interne Struktur der Netze verborgen werden. Informatio-
nen, die auf verwendete Betriebssysteme, Anwendungen und Firewalls schlie3en |dssem so

weit wie mbglich unterdiickt werden.

Erschweren von Hacks: Die von aul3en erreichbaren Serveissen gut gepflegt sein, um ein Ein-
dringen in das System zu unterbinden. Dazudgeh das Vornehmen regehfdiger Updates und das
sofortiges Anwenden von Sicherheits-Patches.
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Filterung der Asnwendungsdaten: Die durch die Anwendungsprotokolle transportierten Daten sol-

len nach schdlichem Inhalt gefiltert werden. Beispielsweigmken Mail-Attachments Viren, Troja-

ner oder Wirmer enthalten, durch aktive Inhalte des WWW (Java-Applets, Active-X-Controls etc.)
kdnnen unberechtigte Operationen auagefwerden. Aber nicht nur eingehende Daten siinckine

Filterung interessant. Bei ausgehenden Verbindungen kann es z. B. sinnvoll sein, personenbezogene
Daten zu entfernen.

Schutz vor sonstigen Angriffen: Neben den bereits genannten MalRnahmen, ist ein Schutz vor
weiteren Arten von Angriffen notwendig. Dazalden Denial-of-Service oder Spoofing.

3.7.2 Anforderungen des Betreibers

Aus der in Kapite[I]1 geschilderten Struktur und Organisation des MWN ergeben sich aus der Sicht
des Betreibers weitere Anforderungen.

Kosten des G-WiN-Zugangs: Die Kosten des G-WiN-Zugangs beliefen sich 2001 auf 1,4 Mio

DM [Hege 01]. Die Kosten richten sich nach der Bandbreite des Anschlusses (622 Mbit/s) und dem
Transfervolumen (25 TByte pro Monat). Das LRBernimmt die Bezahlung des Zugangs. Um die
Kosten in diesem Rahmen halten zonken, muss eine misghrchliche Nutzung unterbunden wer-

den. Besonders Dienste, die grof3e Transfervolumen verursachen und nicht den Statuten des MWN
entsprechen (z. B. Filesharing), sind zu unterbinden.

Berucksichtigung der vorhandenen Infrastruktur:  Im MWN ist noch nicht in allen Bereichen

eine strukturierte Verkabelung vorhanden. In den &elen wird in etwa 40 Prozent dealle noch

eine Verkabelung basierend auf 10Base5 betrieben. Allerdings sofldnster Zeit auch in diesen
Bereichen auf eine strukturierte Verkabelung umgestellt werden §AJ#]. Bis dahin muss dieses
Situation vom Firewall-Dienst bécksichtigt werden. Das LRZ betreibt bis auf wenige Ausnahmen
alle Netzkomponenten des MWN. Beim Einrichten einer Firewall muss deshalb sichergestellt werden,
dass hinter einer Firewall befindliche Komponenténdas LRZ erreichbar und managebar bleiben
[Wimm O1].

Nutzung vorhandener Kapazititen: Das LRZ ist nicht in der Lage zaszliches Personalif den
Firewall-Dienst einzustellen. Aus diesem Grurihken nur einige wenige standardisierte Firewall-
Pakete angeboten werderilrklie Einarbeitung in neue Produkte urinl leren Betrieb werden Perso-
nalkapaziiten gebunden. Deshalb muss gépwerden, ob bereits vorhandene &y, Software und
Dienste fir den Firewall-Dienst herangezogen werdémien. Als Beispiele denkbar sind die Nut-
zung der Filtermglichkeiten der Router oder die Erweiterung des schon vorhandenen Mail-Service
um einen Virenscanner. Die dabei eingesetzten Komponenten sind bereits bekannt aimd. bew

Betrieb des Dienstes: Fur den Firewall-Dienst ist die Erstellung eines Betriebskonzept notwendig.
Bestehende Betriebsdiife und Managementprozesséssen unter Umahden angepasst werden.
Der Firewall-Dienst muss beim &ungsmanagement, der Netzdokumentation und beim Netz- und
Systemmanagement ieksichtigt werden.
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3.7.3 Anforderungen des Kunden

Die rund 700 Institute treten hinsichtlich des Firewall-Dienstes als Kunden auf. Die Institute unter-
scheiden sich in @Gf3e, Struktur, und atigkeit. Zudem besteht ein unterschiedlicher Wissensstand
daiiber, welche Gefahren bei der Nutzung des Internet existieren, welche MalRhahmen zum Schutz
des eigenen Netzes sinnvoll sind und wie diese umgesetzt wedtheeh. Daraus ergeben sich auf
Seiten der Institute entsprechend unterschiedliche Anforderungen an den Firewall-Dienst. Wie diese
Anforderungen im einzelnen aussehen war jedoch nicht bekannt. Aus diesem Grund wurden mit Hilfe
der Umfrage Dienste- und Kundenprofile entwickelt.

Diensteprofile: Aus der Umfrage konnte ermittelt werden, welche Dienste von den Institéatgigh
genutzt und angeboten werden. Weiter wurden Diensigcksichtigt die &ir das MWN eine wichtige

Rolle spielen (z. B. Radius). Dabei wurddinf Kommunikationsbeziehungen unterschieden. Dem
entsprechend wurdeiirif Diensteprofile (siehe Abschnjif B.3) herausgearbeitet. Der Firewall-Dienst
muss diese Profile biécksichtigen, um den Kommunikationsinteressdgtichst vieler Institute ge-

recht zu werden. E&nzend muss sichergestellt werden, dass die Server vom Institutsnetz aus verwal-
tet werden Bnnen.

Nutzung von Diensten: Die von den Kunden#wufig genutzten Dienste sind in den Diensteprofilen
1 und 2 aufgelistet. Da 38 Prozent der Institute (siehe Absdhniit 3.25) eine Nutzungab&scigrauf
diese Dienste béfworten, soll der Firewall-Dienst eine entsprechendighthkeit anbieten.

Content-Filtering:  Ein weiteres Ergebnis der Umfrage war, dass einige Institute Content-Filtering
akzeptieren. Auf die Frage, ob mit Hilfe von Content-Filtering Java-Applets und andere aktive Inhalte
des WWW blockiert werden sollen, antworteten 23 Prozent mit ja. Die Frage nach einerdBdsoiy

des Zugriffs auf bestimmte Sites (URL-Filtering) im Internetibv@forteten sogar 54 Prozent (siehe
Tabelle[3716). Aus diesem Grund muss untersucht werden, ob im Firewall-Dienst entsprechende Fil-
termbglichkeiten realisiert werderdknen.

Kundenprofile:  Beider Auswertung der Umfrage wurde untersucht, ob und in welcher Form die In-
stitute zuKinftig Dienste @ir das Internet und MWN anbieten wollen. Daraus wurden vier Kundenpro-
file (siehe Abschniti’3.4).3) gewonnen. Dig flen Firewall-Dienst zu entwickelnden Paketsingen
mussen diese Profile hagksichtigen.



Kapitel 4

Dienstbeschreibung

Fur die Beschreibung des Dienstes wird das in “A Framwork for IT-Service Managenment” [DR 02]
eingefihrte Modell verwendet. Das Service Model wird mit Hilfe von UML dargestellt. Methodisch
erfolgt die Spezifikation in drei Schritten: Beschreibung aus dienstzentrierter Sicht, aus providerzen-
trierter Sicht und aus kundenzentrierter Sicht. Von Schritt zu Schritt wird die Spezifikatianzérg

und verfeinert. Auf diese Weise entsteht ein umfassendes UML-Klassendiagramm mit vorgegebenen
Klassen, Attributen, Assoziationen und Vererbungen. Im folgenden \iirdliie Beschreibung des
Firewall-Dienstes dieses Klassenmodell in Teilen instantiiert (siehe Abbildung 4.1).

4.1 Firewall: Service

Name: Firewall

Trennung des Kundennetz voibrigen MWN und vom Internet.&@ntlicher Verkehr zwischen den
Netzen auftiber die Firewall. Der Verkehr wird so eingeséhkt, dass er den Sicherheitsanforderun-
gen geigt.

Eine Firewall ist ein Konzept zur physischen und logischen Trennung zweier oder mehrerer Teilnetze
mit unterschiedlichen Sicherheitsanforderungen. Der Firewall-Dienst des MWN trennt ein Kunden-
netz vomubrigen MWN und vom Internet. Zaszlich ist eine Unterteilung des Kundennetzes in
einzelne Subnetze @glich, die ebenfalls durch den Firewall-Dienst getrennt werdén die Wirk-
samkeit des Dienstes wird sichergestellt, dasstécher Verkehiiber die Firewallduft.

Der Firewall-Dienst wurde auf die Hfflung der in Abschnit{’3]7 zusammengestellten Anforderun-
gen ausgerichtet. Zugriffe aus dem Internet und dem MWN auf das Kundenimaterk durch die
Firewall eingesclankt werden. Eine Bescimkung bei der Nutzung von Diensten und Filtern von
Anwendungsdaten ist ebenfallglich. Durch den Firewall-Dienst sollen das Scannen und Hacken
von Rechnern sowie andere Angriffe erschwert werden.

Im Gbrigen ergibt sich die Funktionadit des Firewall-Dienst aus den folgenden Functional Building
Blocks (FBB).
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: QoSServiceFunctionalBB

: QoSServiceFunctionalBB

name = unterst_IPAdr_Kunde

name = unterst_Dienst_Kunde

. QoSServiceFunctionalBB

name = genDienst_eingeschr

: QoSServiceFunctionalBB

: QoSServiceFunctionalBB

name = unterst_IPAdr_auf3en

name = unterst_Dienst_aul3en

: QoSServiceFunctionalBB

name = Wirksamkeit

associ atedWth

: ServiceFunctionalBB

: ServiceFunctionalBB

name = Verbindungsaufbau

name = Dienstnutzung

: ServiceFunctionalBB

. ServiceFunctionalBB

name = Verbindungsannahme

name = Dienstangebot

: ServiceFunctionalBB

: QoSServiceFunctionalBB

name = angDienst_eingeschr

. ServiceFunctionalBB

name = Einschr_genDienst

: ServiceFunctionalBB

name = Einschr_angDienst

: ServiceFunctionalBB

name = Default_Policy

: ServiceFunctionalBB

name = Grundschutz

: ServiceFunctionalBB

name = Teilnetze

name = Remotezugang

: ServiceFunctionalBB

: ServiceFunctionalBB

name = Verbergen

name = Redundanz

associ atedWth

: Service

name = Firewall

: QoSService

associ atedWth

name = Paket

Abbildung 4.1: Instanzen des Klassenmodells
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4.2 Instanzen der Klasse ServiceFunctionalBB

4.2.1 Default Policy

Name: DefaultPolicy

Bei der Konzeption einer Firewall gibt es zwei gruatidiche Herangehensweisen. Die erste erlaubt
in der Default-Einstellung jede Kommunikatiéer die Firewall hinweg. Darauf aufbauend werden
Regeln definiert, mit deren Hilfe einzelne unémschte oder gahrliche Dienste gefiltert werden.
Die zweite Herangehensweise unterbindet in der Default-Einstellung jede Kommunikatidibddie
die Firewall verbundenen Subnetze sind somit voneinander getrenritnEetite Dienste sind gezielt
zuzulassen.

Es ist unstrittig, dass die erste Herangehensweise vom Standpunkt der Sicherheit aus problematischer
ist. Eine vergessene Filterregel in der Konfiguratihrf zu einer Sicherheiistke in der Firewall.

Bei der zweiten Herangehensweisérde in diesem Fall nur ein bestimmter Dienst nicht oder nur
eingeschiinkt genutzt werdendnnen. Die daraufhin sicher sofort einlaufenden Beschwerden von
Seiten der Nutzer, iwrden den Administrator der Firewall auf den Fehler aufmerksam machen. Ob im
ersten Fall entsprechende Hinweise den Firewall-Verantwortlichen erreichen, ist hingegen fraglich.

Aus diesem Grund wird die Default-Policy so giit, dass jede Kommunikation von der Firewall
blockiert wird. Erviinschte Dienste iissen extra zugelassen werden. Dabei ist allerdings darauf zu
achten, dass die dazu notwendigen Firewall-Regeln Dérdpg in der Firewall nur sehr gezielt und
eingeschiinkt schaffen, da durch zu gro®énungen die Default-Policy sinnlos wird.

4.2.2 Verbindungsaufbau von Client nach aul3en

Name: Verbindungsaufbau

Hier handelt es sich um den Fall, dass ein Client im Kundennetz einen Dienst aulR3erhalb nutzen
mochte. Zu diesem Zweck wird vom Client eine Sessidiffaet. Bei einer Anwendung, die auf TCP
basiert, geschieht dies durch einen expliziten Verbindungsaufbau. Unteakbest knnen mehre-

re TCP-Verbindungen zu einer Session @em, wie dies z. B. bei FTP in Form von Steuerungs-
und Datenverbindung der Fall ist. Bei UDP oder ICMP wird die Session durch das initiale Datagram
gestartet.

In allen Rllen geht die Eiffnung der Session von einem Rechner im Netz des Kunden aus. Von
auf3en Bnnen keine Sessions eingerichtet werden. Nur Datenpakete, die zu einer bereits existierenden
Session geren, lkdnnen die Firewall von auf3en nach innen passieren.

4.2.3 Verbindungsannahme von auf3en auf Server

Name: Verbindungsannahme

In diesem Fall werden im Kundennetz Dienste angeboten, auf die von auRerhalb zugegriffen werden
kann. Zu diesem Zweck betreibt der Kunde in seinem Netz entsprechende Server. Will ein Client
von auf3erhalb auf einen angebotenen Dienst zugreifen, muss er eine Session aufbauen. Bei einer
Anwendung, die auf TCP basiert, geschieht dies durch einen expliziten Verbindungsaufbau. Unter
Ums@nden kbnnen mehrere TCP-Verbindungen zu einer Sessioiirgahwie dies z. B. bei FTP in
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Form von Steuerungs- und Datenverbindung der Fall ist. Bei UDP oder ICMP wird die Session durch
das initiale Datagram gestartet.

In allen Rallen geht die Hiffnung der Session von einem Rechner aufRerhalb des Kundennetzes aus.
Von einem Server im Kundennetdknen keine Sessions eingerichtet werden. Nur Datenpakete, die
zu einer bereits existierenden Session,ggeh konnen die Firewall von innen nach aul3en passieren.

4.2.4 Nutzung ausgewhlter Dienste

Name: Dienstnutzung

Hier handelt es sich um den Fall, dass ein Client im Kundennetz einen Dienst aufRerhalb nutzen
mochte. Die Dienstnutzung ist jedoch eingesatkt. Es ist nur der Zugriff auf bestimmte Dienste auf
bestimmten Servern erlaubt. Es ist nicht allen Rechnern im Kundennetz die Nutzung von Diensten im
gleichen Mal3e gestattet.

Auf diese Weise &innen Datenpakete die Firewall von innen nach aul3en nur dann passieren, wenn
sie an einen erlaubten Dienst auf einem bestimmten Server gerichtet sind und von einem berechtigten
Client im Kundennetz stammen. In der umgekehrten Richtuwign&n Pakete die Firewall nur dann
passieren, wenn sie von einem erlaubten Dienst auf einem bestimmten Server stammen und an einen
berechtigten Client gerichtet sind.

4.2.5 Angebot ausgeahlter Dienste

Name: Dienstangebot

In diesem Fall werden vom Kunden Dienste angeboten, auf die von auRerhalb zugegriffen werden
kann. Das Anbieten von Diensten ist jedoch eingedtkt: Es Knnen nur erlaubte Dienste auf vorge-
sehenen Servern von auf3en erreicht werden. Es ist nicht allen Rechnern auf3erhalb des Kundennetzes
der Zugriff auf diese Dienste gestattet.

Auf diese Weise &nnen Datenpakete die Firewall von auf3en nach innen nur dann passieren, wenn
sie an einen erlaubten Dienst auf einem bestimmten Server im Kundennetz gerichtet sind und von
einem berechtigten Client stammen. In der umgekehrten Richtingen Pakete die Firewall nur

dann passieren, wenn sie von einem erlaubten Dienst auf einem bestimmten Server stammen und an
einen berechtigten Client gerichtet sind.

Wird dieser Service FunctionalBB nicht untérgt, hat der Kunde die Bhlichkeit, seine Dienste auf
Server anderer Institute auszulagern.

4.2.6 Einsché&nkung genutzter Dienste

Name: EinschrgenDienst

Zu der im FBB Dienstnutzung (siehe Abschifiti 4,.2.4) vorgenommenen Begrenzung bei der Dienst-
nutzung, erfolgt zuszlich eine Einsclédnkung der Funktionalit eines einzelnen Dienstes. Die Art

der Einschankung ist abéingig vom Dienst. Deshalb sind mehrere Instanzen dieser Art notwendig.
Im Falle des WWW ist z. B. das Filtern nach URLs oder von aktiven Inhalten denkbar.
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4.2.7 Einsch&nkung angebotener Dienste

Name: EinschrangDienste

Zu der im FBB Dienstangebot (siehe Abschpitt4.2.5) vorgenommen Begrenzung beim Angebot von
Diensten, erfolgt zugzlich eine Einsclémkung der Funktionakit eines einzelnen Dienstes. In vielen
Fallen kann auch durch entsprechende Konfiguration des Servers die Funkiiariast Dienstes an-
gepasst werden. Auf Grund immer wieder vorkommender Fehlkonfigurationen und zum Durchsetzen
bestimmter Policies ist es jedoch sinnvoll, auch auf der Firewall eine sol@igiidvikeit vorzusehen.

Die Art der Einschéinkung ist ab&ngig vom Dienst. Deshalb sind mehrere Instanzen dieser Art not-
wendig. Im Falle von SMTP wird z. B. der direkte Zugriff aus dem Internet auf einen Mail-Server im
Kundennetz unterbunden, um den Missbrauch des Servers als Spam-Relay zu vermeiden.

4.2.8 Teilnetze fir Rechner mit gleichen Sicherheitsanforderungen

Name: Teilnetze

Kundenrechner miahnlichen Sicherheitsanforderungen sollen in extra Subnetzen zusammengefasst
werden. Die auf diese Weise entstandenen Sicherheitszonen werden durch die Firewall getrennt. An-
zahl und Umfang der Teilnetze richtet sich nach den Sicherheitsanforderungen.

4.2.9 Verbergen von Teilnetzen

Name: Verbergen

Nach auR3en tritt als Kommunikationspartner an Stelle eines Rechners im Teilnetz die Firewall auf.
Dadurch bleibt die Struktur des Teilnetzes verborgen, die einzelnen Rechner werden nicht sichtbar.
Ein direkter Zugriff von auf3en auf einen Rechner im abgeschirmten Teilnetz wird unterbunden.

4.2.10 Remotezugang

Name: Remotezugang

Ein Remotezugang isiif Rechner oder Subnetze auRerhalb des Kundennetzes gddbehiden
Remotezugang ist eine Verbindung mit dem Kundennédiglioh, die weitergehende Kommunikati-
onsnoglichkeiten bietet als der ansonsten vorgesehene Zugang von auf3en. Im Idealfall hat der Nutzer
des Remotezugangs die gleichen Kommunikatidigliohkeiten wie ein Nutzer innerhalb des Kun-
dennetzes.

4.2.11 Redundante Sicherheit

Name: Redundanz

Redundanz wird durch unterschiedliche Sicherheitsmechanismen oder durch unterschiedliche Im-
plementierungen eines Sicherheitsmechanismus erreicht. Zu diesem Zweck werden unterschiedliche
Firewall-Produkte eingesetzt. Beim Versagen des einen Produkts bleibt der Schutz des anderen.
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| Name | Typ | Beschreibung |
IP-Adresse im| IP-Adresse / Subnet- Wird bei ausgehenden Paketen als Quelladresse, bei
Kundennetz mask eingehenden Paketen als Zieladresse verwendet. Es

wird davon ausgegangen, dass jeder Host im Kun-
dennetz eine eindeutige IP-Adresse besitzt.

IP-Adresse aut IP-Adresse / Subnet- Wird bei eingehenden Paketen als Quelladresse,
Rerhalb mask bei ausgehenden Paketen als Zieladresse verwendet.
Es wird davon ausgegangen, dass jeder erreichbare
Host aul3erhalb des Kundennetz eine eindeutige IP-
Adresse besitzt.

Protokoll Integer (0 — 255) Protokollnummer im Header von IP, spezifiziert Pro-
tokoll der Vermittlungs- oder Transportschicht (hei
IPv4: Protocol; bei IPv6: next Header). Die Num-
mern sind bei der International Assigned Numbegers
Authority (IANA) registriert.

Port im Kun-| Integer (0 — 65.535) | Wird bei ausgehenden Paketen als Quellport, |bei
dennetz eingehenden Paketen als Zielport verwendet. Die
Nummern sind bei der IANA registriert.

Port au3erhalb | Integer (0 — 65.535) | Wird bei eingehenden Paketen als Quellport, bei
ausgehenden Paketen als Zielport verwendet. Die
Nummern sind bei der IANA registriert.

DienstsepzifischeString Abhangig vom einzelnen Dienst. Im Beispiel der

Einschéankung URL-Filterung ware der Parameter die entsprechen-
de URL.

Anzahl Subnet{ Integer Anzahl Teilnetze im Kundennetz, die durch die Fi-

ze rewall getrennt sind.

Tabelle 4.1: Objekte der Klasse FunctionalParameter

4.2.12 Abwehr dienstunabl@ngiger Angriffstechniken

Name: Grundschutz

Viele Angriffe nutzen nicht die Schwachstellen eines Servers oder Anwedungsprotokolls, sondern die
Unzulanglichkeiten der Protokolle der Vermittlungs- und Transportschicht und deren Implementie-
rung. Im wesentlichen sind dies die Protokolle IP, ICMP, TCP und UDP. Die Angriffe werden zu
unterschiedlichen Zwecken genutzt: Scannen von Netzen nach offenen Ports, Sammeln von Informa-
tionen tiber die vorhandenen Betriebssysteme und Anwendungen, Denial of Se@lieehdh von
IP-Adressen etc.

4.3 Instanzen der Klasse FunctionalParameter

In Tabelle[4]1 sind die Instanzen der Klasse FunctionalParameter beschrieben.[Tgbelle 4.2 zeigt wel-
che FunctionalParameter von den einzelnen FBB verwendet werden. Die Objekte der Klasse Func-
tionalParameter dienen der Konfiguration eines FBB. Notwendige Parameter sind IP-Adressen, Ports,
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Tabelle 4.2: Zusammenhang zwischen den Objekten der Klasse ServiceFunctionalBB und Functio-
nalParameter

Protokolle etc. Die aufgéhrten Parameter erheben nicht den Anspruch auf ¥oitigkeit. Je nach
FBB und eingesetztem Produkt sind weitere Parameter notwendig.

Bei den Parametern “IP-Adresse im Kundennetz” und “IP-Adresse auf3erhalb” sind zwei Extrem-
situationen denkbar. In der einen erfolgt die Konfiguration eines RBBeiden einzelnen Host im
Kundennetz. In der anderen wird eine einzige Konfiguration eingerichtetiidalé Hosts des Kun-
dennetz gilt. Mehr noch als die IP-Adressen selbst spielt demnach die Gratidaré Rolle. Durch

die Verwendung von Netzadressen und Subnetmasks kann sie variiert werden.

4.4 Instanzen der Klasse QoSServiceFunctionalBB und ihrer Unter-
klassen

441 Unterstitzte IP-Adresse im Kundennetz

Name: unterstIPAdr_Kunde

Description: Neben den IP-Adressen selber ist dieser Parameter vor allem durch die Granularit
beeinflusst. Eine Konfiguration mit feiner Granulatikann die Kommunikationsinteressen und
Sicherheitsanforderungen eines jeden einzelnen Hodiskschtigen, verursacht jedoch auch
einen gbRReren Aufwand. Aul3erdem érht sich mit dem Umfang der Konfigurationsdaten auch
die Uniibersichtlichkeit und Fehleragifigkeit.

Value Type: List of IP-Address/Subnetmask

Value Range: Beliebige Liste von IP-Adressen/Subnetzmasken aus dem Bereich, der dem Kunden
zur Verfugung steht.

Parameter Type: basic

Calculation Metric: Kann direkt aus den Konfigurationsdaten gewonnen werden.
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Provider-centric QoS: Bei einer zu feinen Granulaét ist der Aufwand bei der Einrichtung einer
Firewall sehr groR und @hrend des Betriebs ist miibfigenAnderungen zu rechnen. Auf Grund

der beschinkten Kapaziéten des LRZ muss dieser Parameter deshalb eingaddiwerden. In Ab-
schnitt[3:p wurden zwei Zonen mithnlichen Sicherheitsanforderungen vorgeschlagen, die als ge-
trennte Teilnetze realisiert werden sollen. Von Seiten des Betreibers wird deshalb der Wertebereich
des QoS-Parameters auf zwebdghiche Listen eingeschlnkt:

e Gesamtes Kundennetz,
e internes Netz, Servernetz.

Bei beiden Werten kann davon ausgegangen werden, dasbdisichtlichkeit der Konfiguration
gewabhrt bleibt und somit nur eine geringe Fehleddligkeit besteht. Werden im Kundennetz Server
betrieben, so sollte auf jeden Fall die zweite Variante @dtwverden, da die Server sich von den
tbrigen Rechnern hinsichtlich der Sicherheitsanforderungen deutlich unterscheiden.

4.4.2 Unterstitzte IP-Adresse aul3erhalb

Name: unterstIPAdr_auf3en

Description: Neben den IP-Adressen selber ist dieser Parameter durch die Grétudeginflusst.
Wie beim QoS-Parameter untet®Adr_Kunde (siehe Abschnift4.4.1) kann durch eine feinere
Granularitit eine bessere Anpassung an die Kommunikationsinteressen und Sicherheitsanfor-
derungen erreicht werden. Mit dem Umfang der Konfiguratiordlettsich jedoch auch die
Unubersichtlichkeit und Fehleragifigkeit.

Value type: List of IP-Address/Subnetmask

Value range: Beliebige Liste von IP-Adressen/Subnetzmasken aus dem Bereich, der dem Kunden
nicht zur Verfugung steht.

Parameter type: basic

Calculation metric: Kann direkt aus den Konfigurationsdaten gewonnen werden.

Provider-centric QoS: Bei einer zu feinen Granulaét ist der Aufwand bei der Einrichtung einer
Firewall sehr gro? und @hrend des Betriebs ist miibfigenAnderungen zu rechnen. Auf Grund

der beschinkten Kapaziten des LRZ muss dieser Parameter deshalb eingaddiwerden. Wie in
Abschnitt[3.p gezeigt wurde, ist die Vertrauetisdigkeit des MWN gegdiber dentibrigen Internet

nur unwesentlich gifier. Trotzdem ist eine Unterscheidung zwischen diesen beiden Zonen sinnvoll.
Darliber hinaus bietet es sich bei einigen Diensten an, ausschlie3lich Verbindungen zwischen dem
Kundennetz und einem dezidierten Host im MWN zuzulassen. Daklea Dienste, die auf Grund
fehlerhafter und missBuchlicher Nutzung schon heute einge&cikt sind, oder die vom LRZ als
zusatzliche Leistungen angeboten werden und aufRerhalb des MWN keine Rolle spielen (siehe Ab-
schnitt[4.41). Auf diese Weise entstehen drei Listen von IP-Adressen, die auch miteinander kombi-
niert werden Bnnen:

e Einzelne Server im MWN,
¢ MWN (ohne Kundennetz),

¢ Internet (ohne Kundennetz).



4.4. INSTANZEN DER KLLASSE QOSSERVICEFUNCTIONALBB UND IHRER UNTERKLASSENT5

Da die Zahl der einzelnen Server in der ersten Liste klein dindlle Institute einheitlich ist, kann
davon ausgegangen werden, dasstiersichtlichkeit der Konfiguration gewahrt bleibt und somit nur
eine geringe Fehleraalfigkeit besteht. Die dienstspezifischen Konfigurationen sollen nur im Block
angeboten werden, um den Aufwarint las LRZ bei Einrichtung und Betrieb der Firewall gering zu
halten. Anpassungenakirend des Betriebs sind danétig, wenn eineAnderung bei einem dieser
Dienste eintritt. Da die vorzunehmend&nderungeniir alle Firewalls gleich sind, ist dieser Vorgang
fur das LRZ leistbar.

4.4.3 Unterstitzter Dienst beim Kunden

Name: unterstDienstKunde

Description: Die meisten Kunden betreiben in ihrem Netz eigene Server, auf die auch von aul3en
zugegriffen werden darf. Die Firewall soll das Anbieten dieser Dienste uiiteest Zu diesem
Zweck muss die Firewall eine Verbindung von auf3en zum entsprechenden Dienst gestatten. Alle
anderen Verbindungsversuche sollen geblockt werden. Die Dienste sind an Hand der Portnum-
mern identifizierbar. Die meisten Dienste nutzen Nummern aus dem Bereich der Well Known
Ports (0 - 1023), weniger gednchliche Dienste verwenden Nummern aus dem Bereich der Re-
gistered Ports (1024 - 49151). Nummeimer 49151 werden in der Regel nur als dynamische
oder private Ports genutzZi [TANA).

Value type: List of Integer
Value range: Liste mit Werten zwischen 0 und 49151
Parameter type: basic

Calculation metric: Kann direkt aus den Konfigurationsdaten gewonnen werden. ZiicBsichti-
gen sind Portnummern, auf denen eine Verbindung von aufen nach innen aufgebaut werden
kann.

Provider-centric QoS: Auf Grund der geringen Personalkapaniin auf Seiten des Betreibers muss
der Wertebereich eingesémkt werden, um den Aufwandif Einrichtung und Betrieb der Firewall
gering zu halten. Die von den Kunden angebotenen Dienste wurden mit Hilfe der Umfrage ermittelt
und in zwei Diensteprofilen zusammengefasst (Profil 3 und 4, siehe Abschhitt 3.3). Profiak enth
Dienste, die aus dem Internet erreichbar sein sollen. Profil Zakriiienste, die aus dem MWN
erreichbar sein sollen. Profil 4 edthim Vergleich zum Profil 3 zwei z@dzliche Dienste. Dabei
handelt es sich um Radius sowie um Datei- und Druckdienste. Wie beim QoS-Parameteiitinterst
te_IP-Adresseaul3erhalb bereits ausgéft wurde, soll mit dem Radiusdienst der Radius-Server des
LRZ fest verknipft werden. Hinsichtlich der Datei- und Druckdienste muss eine geeigiisteng
gefunden werden. Eépzend muss die Firewall einen Zugriff vom MWN auf den Remoteserver beim
Kunden gestatten. Der Betreiber bietet alsgiiche Optionen an:

e Liste mit fur Remotezugang notwendigen Ports,
e Liste mit Ports @ir die in Diensteprofil 3 enthaltenen Dienste und Remotezugang,
e Liste mit Ports @ir die in Diensteprofil 4 enthaltenen Dienste und Remotezugang.

Durch diese Auswabhl bleibt der Aufwand beim Betreiber gering, die Konfiguration ltlledrsichtlich
und damit wenig fehlera@flig. Generell gilt, dass das Kundennetz um so sicherer ist, je weniger
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Dienste von auf3en erreichbar sind. Will der Kunde Dienste in seinem Netz anbieten,lisder f
Konfiguration und Pflege der Server selber verantwortlich.

4.4.4 Unterstitzter Dienst aulRerhalb

Name: unterstDienstaul3en

Description: Die Kunden wollen das Angebot des Internet und MWN nutzen. Zu diesem Zweck
muss die Firewall eine Verbindung nach auf3en zuigeeshten Diensten gestatten. Alle ande-
ren Verbindungsversuche zu unémegchten Diensten sollen geblockt werden. Wie zum QoS-
Parameter unterddienstKunde (siehe Abschnift 4.4.3) bereits austef wurde, werden die
Dienste an Hand der verwendeten Portnummern identifiziert.

Value type: List of Integer
Value range: Liste mit Werten zwischen 0 und 49151
Parameter type: basic

Calculation metric: Kann direkt aus den Konfigurationsdaten gewonnen werden. ZiicBsichti-
gen sind Portnummern, auf denen eine Verbindung von innen nach auf3en aufgebaut werden
kann.

Provider-centric QoS: Das LRZ ist nicht in der Lagelif jeden eine mal3geschneiderte Liste von
Portnummern zu verwalten. Aus diesem Grund wurden aus den Ergebnissen der Umfrage zwei
Diensteprofile gebildet, die dieanfig genutzten oderif das MWN wichtigen Dienste umfassen
(Profil 1 und 2, siehe Abschniff3.3). Profil 1 umfasst im Internet genutzte Dienste, Profil 2 im MWN
genutzte Dienste. Profil 2 erithh neben den Diensten aus Profil 1 noch&akch DNS, DHCP, ASF

und TSM. Wie beim QoS-Parameter untdiRAdr_auen (siehe Abschniit 4.4.2) dargestellt, sollen

mit diesen Diensten die entsprechenden Server des LRZ festiyg#tkmerden. Der Betreiber des
Firewall-Dienstes bietet zwei Listen an:

e Liste mit Ports @ir die in Diensteprofil 1 enthaltenen Dienste,
e Liste mit Ports fir die Dienste DNS, DHCP, ASF und TSM.

Da diese Listeniir alle Kunden gleich sind, bleibt der Aufwanidrfdas LRZliberschaubar, die Feh-
leranfalligkeit sollte gering sein.

4.4.5 Einsch&ankung bei Dienstnutzung

Eine nbgliche Einschiinkung ist ab&ngig vom Dienst, von den genutzten FBB und deren Realisie-
rungen. Sie &nnen nur qualitativ erfasst werden, eine Berechnung aus Basis-QoS-Parametern ist nur
schwer nibglich. Rir jeden genutzten Dienst muss ein eigener QoS-Parameteridingpeerden.

Name: genDiensteingeschr

Description: Durch den FBB EinschgenDienst (siehe Abschn[tt4.2.6) erfolgt eine gewollte Redu-
zierung der Funktionakit eines bestimmten Dienstes. Andere FBBs und deren Realisierungen
konnen ebenfalls zu Einscémmkungeniihren. Als Beispiel diene aktives FTP: In diesem Modus
baut der FTP-Server eine Datenverbindung zum Client auf. Der FBB Verbindungsaufbau (siehe
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Abschnitf4-2Z2) erkennt nicht bei allen Realisierungen, dass die ankommende Datenverbindung
Zu einer bereits existierende FTP-Sitzung@&hAuch durch den FBB Verbindungsannahme
(siehe Abschnitt4-2.3) wird der Verbindungsaufbau von au3en auf den FTP-Client nicht gestat-
tet. Deshalb ist bei verschiedenen Realisierungen statt aktivem nur passiveglichm

Value type: Boolean
Value range: {uneingesclankt, eingesclamkt
Parameter type: aggregated

Unter Umsénden ist es sinnvoll zagzlich Informationeruber die Art der Einsclémkung mit aufzu-
nehmen.

4.4.6 Einschénkung beim Dienstangebot

Eine nbgliche Einschiinkung ist ab&ngig vom Dienst, von den genutzten FBB und deren Realisie-
rungen. Sie &nnen nur qualitativ erfasst werden, eine Berechnung aus Basis-QoS-Parametern ist nur
schwer nibglich. Rir jeden genutzten Dienst muss ein eigener QoS-Parameteridinpeerden.

Name: angDiensteingeschr

Description: Durch den FBB EinschangDienst (siehe Abschn[tt4.2.7) erfolgt eine gewollte Redu-
zierung der Funktionalitt eines bestimmten Dienstes. Andere FBB und deren Realisierungen
konnen ebenfalls zu Einsémkungeniiihren. Als Beispiel kann hier ebenfalls aktives FTP die-
nen — diesmal mit vertauschten Rollen.

Value type: Boolean
Value range: {uneingesclankt, eingesclamkt}
Parameter type: aggregated

Unter Umsénden ist es sinnvoll zaszlich Informationeruber die Art der Einscléinkung mit aufzu-
nehmen.

4.4.7 Wirksamkeit der SicherheitsmalRinahme

Name: Wirksamkeit

Description: Die Wirksamkeit einer SicherheitsmalZnahraadt von der Realisierung des FBB und
dem Einfluss anderer FBB ab. Die Wirksamkeit kann nur auf bereits bekannte Angriffe hin
getestet werden. Dies kann mit Hilfe von Security-Scannern geschehen. Zu diesem Thema exi-
stiert bereits eine fertige Diplomarbeif [Pank 00]. Es ist empfehlenswert den Firewall-Dienst
regelmalRig mit einem solchen Werkzeug zu testen.

Value type: Boolean

Value range: {wirksam, unwirksarh

Parameter type: basic

Calculation metric: Der Wert ergibt sich aus dem Ergebnis des Scans.

Es ist anzumerken, dass der Firewall-Dienst nicht die vom Kunden betriebenen Server umfasst. Eine
fehlerhafte Konfiguration oder eine nicht behobene Sicherliekslauf einem Serveésst die beste
Firewall “alt” aussehen.
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| FBB-Name)\ Paket 1 [1(At) | 2 3 4
Default Policy X X X X X
Grundschutz X X X X X
Verbindungsaufbau X X X X -
Dienstnutzung (opt.) (69] (69] (€9] (69] -
Verbergen X X X X -
Teilnetze X - X X X
Remotezugang X X X X X
Verbindungsannahme - - X X X
Diensteangebot - - X X X
Redundante Sicherheit - - - - X
EinschrgenDienst (x) (x) (x) (x) X
EinschrangDienst (x) x) (x) x) X
Anteil der Institute 16 % 9% 38 %

Tabelle 4.3: Die in den Firewall-Paketen verwendeten FBB
4.5 Firewall_Paket: QoSService

Name: Paket

Description: Aus den in Abschnitf4]4 beschriebenen QoS-Parameierdié¢ einzelnen FBBs wird
nun ein qualitativer QoS-Parametéir fden gesamten Firewall-Dienst aggregiert. Die Werte
werden einzelne Pakégungen regrsentieren, die den unterschiedlichen Kommunikationsin-
teressen und Sicherheitsanforderungen der Kunden entsprechen, aber gleichzeitig die Kapa-
zitaten des LRZ nichtiberfordern. Die Pakete sind so zusammengesetzt, dass sie den in Ab-
schnitt[3:4 gebildeten Kundenprofilen entsprechen.

Value type: String
Value range: {Firewall-Paket 1, Firewall-Paket 2, Firewall-Paket 3, Firewall-Paket 4
Parameter type: aggregated

Calculation metric: Die Werte ergeben sich aus der gezielten Auswahl einzelner QoS-Parameter des
AbschnittsiZ}.

Vorgeschlagen sind vier Wertéirf den QoS-Parameter, also vier Paistingen. Zum Erreichen ei-
nes Wertes fiissen nicht alle FBBs des Dienstes verwendet werden. Tabélle 4.3 gibi #ieenlich
dariber, welche FBBs zum Hiflen eines bestimmten QoS-Wertes notwendig sind. Das LRZ hat ein-
ge Einschankungen und Regeln aufgestellt, die flas gesamte MWN geltendipp 02]. Beispiels-
weise lonnen nur wenige SMTP-Server direkt aus dem Internet erreicht werderdi€ meisten
muss der Mail-Verkehiiber die Mail-Relays des LRZ laufen. Dort findet eine Filterung statt. Aus
diesem Grund énnen die beiden FBB EinsclgenDienst und EinschangDienst bei allen Firewall-
Paketen auftreteshnliches gilt ir den FBB Dienstnutzung. S@knen beispielsweise ditlichen
Filesharing-Protokolle im Internet nicht genutzt werden. Diese Eigsttungen gelterif alle Insti-

tute unabhngig davon, ob sie den Firewall-Dienst des LRZ nutzen oder nicht.
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Abbildung 4.2: Firewall-Paket 1

Remote—-Zugang

nach | internes Netz Servernetz einzelne Server MWN/Internet
von im MWN
internes Netz - SSH fir Konfigura-| DNS, opt. DHCP,| alles, opt. Dienste
tion ASF, TSM profil 1
Servernetz kein Zugriff | - DNS, opt. DHCP,| kein Zugriff
ASF, TSM
MWN kein Zugriff | Remote-Zugang | - -
Internet kein Zugriff | kein Zugriff - -

Tabelle 4.4: Kommunikationsprofilif Firewall-Paket 1
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nach internes Netz | einzelne Server MWN/Internet
von im MWN
internes Netz - DNS, opt. DHCP,| alles, opt. Dienste
ASF, TSM profil 1
MWN Remote-Zugang - -
Internet kein Zugriff - -

Tabelle 4.5: Kommunikationsprofilif Firewall-Paket 1a

451 Firewall-Paket 1

Das Institutsnetz besteht aus dem internen Netz und einem Rumpf-Servernetz. Beide Subnetze sind an
die selbe Firewall (siehe Abbildufg#.2) angeschlossen. Die Firewaitig¢deshalb mindestens drei
Interfaces (dreibeinige Firewall). Das Servernetz beherbergt nur einen von au@aglmigen Server.

Dabei handelt es sich um einen Server, der den Remote-Zugang zum InstitutsriglicitmDieser

Server ist nur aus dem MWN erreichbaiirlen Server ist einéffentliche IP-Adresse vorgesehen.

Fur Angebote nach auf3en stehen die Server des LRZ oder anderer Einrichtungen izgunggrf

Auf das interne Netz kann nicht zugegriffen werden. Die Struktur des internen Netzes ist nach auf3en
verborgen. bEr die Nutzung von Diensten im MWN oder Interndirnen Verbindungen nach auf3en
aufgebaut werden. Optional haben die Kunden dighthkeit, die Nutzung auf bestimmte Dienste
einzuschinken. Das Kommunikationsprofil ist in Tabelle]4.4 dargestellt. Eldbarblick Uiber die
verwendeten FBB gibt Tabelle %.3. Folgende QoS-Werte wurdegdlgew

unterst_IPAdr _Kunde: internes Netz, Servernetz,
unterst_IPAdr _auf3en: einzelne Server im MWN, MWN, Internet,
unterst_Dienst Kunde: Liste mit fur Remotezugang notwendigen Ports,

unterst_Dienst.aul3en, optional: Liste mit Ports dr die in Diensteprofil 1 enthaltenen Dienste
und/oder Liste mit Portdif die Dienste DNS, DHCP, ASF und TSM.

Dieses Firewall-Paket istif die Institute gedacht die nach der Umfrage im Profil 1 zusammengefasst
wurden. Dabei handelt es sich um 16 Prozent der Institute.

4.5.2 Firewall-Paket 1 (Alternative)

Diese Alternative istiir den Fall vorgesehen, dass das Einrichten eines VLAN zuandig oder

nicht mbglich ist. Gedacht wurde dabei vor allem an die &gdte, die zur Zeit noch eine 10Base5-
Verkabelung besitzen. Zum Teil werden Server durch den direkten Anschluss an derdé&&witch
realisiert. Um diesen Aufwand zu umgehen, wird vorgeschlagen, den Remote-Server in das interne
Netz zu verlegen (siehe Abbildupg@.3). Auch in diesem Fall wird das interne Netz nach auf3en verbor-
gen. Abgesehen vom Remote-Server kann auf keine anderen Rechner von auf3en zugegriffen werden.
Der Remote-Server ist nur aus dem MWN zu erreichen. Es ist jedoch zu bedenken, dass im Falle eines
erfolgreichen Hacks des Remote-Servers das ganze interne Néltrdgdfist. Andere Serverimsen
ausgelagert werden.

Beziglich der Nutzung von Diensten im MWN oder Internet seitens der Mitglieder des Instituts gibt
es keine Unterschiede zwischen den Alternativen. Das Kommunikationsprofil ist in Tabelle 4.5 dar-
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Remote-Zugang

Abbildung 4.3: Firewall-Paket 1 (Alternative)

nach | internes Netz Servernetz einzelne Server MWN/Internet

von im MWN

internes Netz - SSH 1r Konfigura-| DNS, opt. DHCP,| alles, opt. Dienste
tion, ASF, TSM profil 1
Diensteprofil 4

Servernetz kein Zugriff | - DNS, opt. DHCP,| kein Zugriff

ASF, TSM

MWN kein Zugriff | Remote-Zugang, | - -
Diensteprofil 4

Internet kein Zugriff | kein Zugriff - -

Tabelle 4.6: Kommunikationsprofilif Firewall-Paket 2

gestellt. EinerlJberblick iiber die verwendeten FBB gibt Tabe]le]4.3. Folgende QoS-Werte wurden
gewahlt:

unterst_IPAdr _Kunde: internes Netz,
unterst_IPAdr _auf3en: einzelne Server im MWN, MWN, Internet,
unterst_Dienst Kunde: Liste mit fur Remotezugang notwendigen Ports,

unterst_Dienst.aul3en, optional: Liste mit Ports dr die in Diensteprofil 1 enthaltenen Dienste
und/oder Liste mit Portdif die Dienste DNS, DHCP, ASF und TSM.

45.3 Firewall-Paket 2

Im Gegensatz zum Paket 1 (siehe AbscHnitt #.5.1) ist das Servernaizlmisfur Rechner vorge-
sehen, die Dienstdif das MWN anbieten. Angeboten werdeinken Dienste, die im Diensteprofil
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B Dienste fiir das MWN
- Remote—-Zugang

Abbildung 4.4: Firewall-Paket 2

4 (siehe Abschnit3].3) vorgesehen sind (siehe Abbildung 4.4). Dieinstiaé Internet &nnen nicht
angeboten werden, imsen deshalb auf externen Servern betrieben werdemlié& Abschottung des
internen Netzes und die Nutzung von Diensten gilt das im Absdhnifi 4.5.1 gesagte. Das Kommunika-
tionsprofil ist in Tabellé 4]6 dargestellt. Einétberblickilber die verwendeten FBB gibt Tabelle]4.3.
Folgende QoS-Werte wurden galt:

unterst_IPAdr _Kunde: internes Netz, Servernetz,
unterst_IPAdr _auf3en: einzelne Server im MWN, MWN, Internet,

unterst_Dienst Kunde: Liste mit fur Remotezugang notwendigen Ports und Liste mit Pdtslie
in Diensteprofil 4 enthaltenen Dienste,

unterst_Dienst aul3en, optional: Liste mit Ports iir die in Diensteprofil 1 enthaltenen Dienste
und/oder Liste mit Portdif die Dienste DNS, DHCP, ASF und TSM.

Das Firewall-Paket 2 isiif Institute gedacht, die dem Profil 2 (siehe AbscHniit 3.4) abdigeh Dies
sind neun Prozent der befragten Institute.atmbch muss bercksichtigt werden, dass u. U. nicht alle
Institute mit der Einsclémkung des Diensteprofils (siehe Abschpitl 3.2.8) leb@&mlken. Nach der
Umfrage reduziert sich der Anteil dadurch auf sieben Prozent.

45.4 Firewall-Paket 3

Dieses Paket erweitert das vorhergehende, indem das Servernetz nocheinmal ifiter wed. Es

kann nun auch Server aufnehmen die Diengtalas Internet anbieten (siehe Abbildyng 4.5). Ange-
boten werden &nnen Dienste die den Diensteprofilen 3 und 4 (siehe Absg¢hnitt 3.3) entsprechen. Die
Nutzung von externen Servern ist in diesem Fall nicht mehr notwendig, kann aber dennoch genutzt
werden. Eir die Abschottung des internen Netzes und die Nutzung von Diensten gilt das im Abschnitt
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Abbildung 4.5: Firewall-Paket 3

nach | internes Netz Servernetz einzelne Server MWN/Internet

von im MWN

internes Netz - SSH fir Konfigura-| DNS, opt. DHCP,| alles, opt. Dienste
tion, ASF, TSM profil 1
Diensteprofil 4

Servernetz kein Zugriff | - DNS, opt. DHCP,| kein Zugriff

ASF, TSM

MWN kein Zugriff | Remote-Zugang, | - -
Diensteprofil 4

Internet kein Zugriff | Diensteprofil 3 - -

Tabelle 4.7: Kommunikationsprofilif Firewall-Paket 3 und 4
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Firewall 1 Firewall 2

Dienste flur das Internet
Dienste fur das MWN
Remote-Zugang

Abbildung 4.6: Firewall-Paket 4

gesagte. Das Kommunikationsprofil ist in Tabglleé 4.7 dargestellt. Eiberblickiiber die ver-
wendeten FBB gibt Tabelle 4.3. Folgende QoS-Werte wurderagkw

unterst_IPAdr _Kunde: internes Netz, Servernetz,
unterst_IPAdr _au3en: einzelne Server im MWN, MWN, Internet,

unterst_Dienst Kunde: Liste mit fir Remotezugang notwendigen Ports, Liste mit Partsdfe in
Diensteprofil 4 enthaltenen Dienste, Liste mit Poiisdie in Diensteprofil 3 enthaltenen Dien-
ste,

unterst_Dienst.aul3en, optional: Liste mit Ports dr die in Diensteprofil 1 enthaltenen Dienste
und/oder Liste mit Portdif die Dienste DNS, DHCP, ASF und TSM.

Dieses Paket istiir Institute vorgesehen, die dem Profil 3 (siehe Abscliniit 3.4) entsprechen. Dabei
handelt es sich um 38 Prozent der Institute. Auch hier gibt es eine E&mdalng durch die Dienste-
profile, die nach der Umfrage nicht von allen Instituten akzeptiert wird. Deshalb kann sich der Anteil
auf 34 Prozent reduzieren.

455 Firewall-Paket 4

Der verfaltnisnaRig grofRe Anteil der Institute des Profils 3 rechtfertigt es, ein weiteres Firewall-
Paket zu schiren. Statt einer einzigen Firewall wird eine zweite Firewall vorgesehen, die zwischen
Servernetz und dem internen Netz angebracht wird (siehe Abbilduhglbey. die erste Firewall

ist nur noch die DMZ direkt angeschlossen. Das LiR#¥rnimmt allerdings nur die Konfiguration

der ersten Firewall,ifr die zweite Bnnen nur Produktvorscie gemacht werden. Durch die zweite
Firewall haben die Institute die 84lichkeit das interne Netz noch besser abzuschotten. Denkbar sind
die erzwungene Nutzung von Proxies, URL-Filtering oder Content-Filtering. Falls eine der beiden
Firewalls ausfallen sollte, bleibt durch die verbleibende Firewall ein gewisser Schutz erhaldasF

LRZ reduziert sich der Konfigurations-Aufwand bei der ersten Firewall.



Kapitel 5

Realisierung des Firewall-Dienstes

Im Kapitel 2 wurden einige Produkte und Konzepte betrachtet,idielén Firewall-Dienst von Be-
deutung sind. Weil die bisher eigeastligen Firewall-bsungen der Institute meist auf Linux basie-

ren (siehe Tabellg"31L3), wurden diedlylichkeiten dieses Betriebssystems untersucht. Die vom LRZ
betrieben Router (Cisco Catalyst 6509) besitzen umfangreiche Hiltgichkeiten und wurden des-

halb ebenfalls betrachtet. Ddrer hinaus wurden eige@stdige kommerzielle Firewall-Produkte in
denUberblick einbezogen. SchlieBlich wurden die Firewall-Konzepte der Uni@esitPassau und
Karlsruhe analysiert. Ziel war es nicht eine Evaluation und Produktauswahl vorzunehmen. Vielmehr
sollte einUberblick gewonnen werdeiiber die aktuellen Techniken und Verfahren, die den zu
entwickelnden Firewall-Dienst relevant seidrinen.

In diesem Kapitel sollen auf dieser Basis Realisierungsvaigehtir die in Kapitel[# eingafhrten
Service Functional Building Blocks gemacht werden. Dies geschieht im AbsEhhitt 5.1.

Fur den Betrieb des Firewall-Dienstes ist auRerdem ein Betriebskonzept notwendigweeaden in
Abschnitt[5:B @ir das Management relevante Aspekte betrachtet. Dabei werden drei Managementdi-
mensionen béicksichtigt:

e Ressourcen
e Lebenszyklusphasen
e Funktionsbereiche

Aufgrund dieser Analysedanen dann notwendige Managementprozesse identifiziert und beschrieben
werden (siehe Abschniff%.4). Dabei ist zu ibeksichtigen, dass sich das Management des Firewall-
Dienstes in die Ablauf- und Aufbauorganisation des LRZ imjjgin muss. Dies bedeutet, dais f

das LRZ geeignete Policies und Betriebsregeln erstellt werdessem. Br die konkrete Umsetzung

sind entsprechende Workflows notwendig. Die Erstellung von Policies und Workflows setzt genaue
Kenntnisse der Strukturen des LRZ voraus und kann deshalb hier nicht geleistet werden.

5.1 Madglichkeiten zur Realisierung der ServiceFunctionalBB

5.1.1 Default Policy

Der ServiceFunctionalBB Default Policy (siehe Abschnitt4.2.1) soll gratatish alle Pakete verwer-
fen. Dadurch kann sichergestellt werden, dass bei einer Fehlkonfiguration keinéinseinten Pakete
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die Firewall passierendanen. Das Verwerfen eines Paketes kann auf zweierlei Weisen realisiert wer-
den. Zum einen kann dies kommentarlos geschehen (DROP), zum anderen durch eine Nachricht, die
den Absendeiiber das Verwerfen des Pakets informiert (REJECT).

In diesem Zusammenhang ist es wichtig zu verstehen, wie ein normaler Host auf eine Anfrage nach
einem nicht vorhandenen Dienst reagiert. Bei einem auf TCP basierenden Dienst beginnt der Verbin-
dungsaufbau mit einem Paket, bei dem das SYN-Flag gesetzt ist. Ist d@éngmvte Dienst beim Host

nicht vorhanden sendet er ein Reset-Paket mit gesetztem ACK- und RST-Rlal.&ei einem nicht
angebotenen UDP-Dienst wird auf den Request eine ICMP-Nachricht (Typ: destination unreachable,
Code: port unreachable) Zigkgesendet.

Es ist umstritten, wie eine Firewall reagieren soll, wenn sie ein Paket verwirft.
Folgende Argumente sprechdir £in DROP:

e Jede Antwort — auch eine Fehlermeldung — liefert einem Angreifer unterasaesh Informa-
tionenlber Betriebssystem und Firewall-Software.

e Antwortpakete Bnnen als Teil eines Denial-of-Service-Angriff eingesetzt werden. Einerseits
reduzieren sie die eigene Bandbreite. Andererseits kann ein Angreifer die Absendeadresse
falschen, so dass die Fehlernachrichten an den réfigen Besitzer der IP-Adresse gehen
und sein Netz unitig belasten.

e Manche Portscanner warten auf Reaktionen der gescannten Rechner. Bleiben Reaktionen aus
kann dies den Scanvorgang erheblich Ggern.

Folgende Argumente sprecheir £in REJECT:

e Da ein normaler Host immer Fehlermeldungen generiert, ist ein REJECT die aitigafe
Methode. Ein kommentarloses Verwerfen eines Pakets deutet hingegen auf eine Firewall hin.
Allerdings muss die Firewall den REJECT richtig ditsfen. Der im Linux-Kernel 2.2 vorhan-
dene Paketfilter “ipchains” reagierte auch auf TCP-Anfragen mit einer ICMP-Fehlernachricht,
statt mit Reset.

¢ \erschiedene Client-Programme blockieresthnend sie auf eine Antwort warten.

e In Zusammenhang mit der dynamischen Vergabe von IP-Adressen ist ein REJEEGJ die
einzige Mbglichkeit einem Client klar zu machen, dass sich die Adresse eines bestimmten Ser-
vers géndert hat.

Wird ein Dienst fir das Internet angeboten, so ist auch klar, dass es einen Rechner gibt. Die Verwen-
dung von DROP deutet darauf hin, dass&mkch zum Server eine Firewall vorhanden sein muss.

Die meisten Scanner zeigen dies auch sofort an. (Der Security-Scanner Nessus beispielsweise mar-
kiert gesperrten Ports als “filtered”.) Die Informatidiber das Vorhandensein einer Firewadisdt

andere Informationen wie z. B. das eingesetzte Betriebssystem eher zweitranging erscheinen. Die ak-
tuellen Scanner kommen zudem mit der durch DROP verursachtebdgégtmg gut zu Recht. Die

weit verbreitete Meinung, ein DROP sei gruatidich sicherer als ein REJECT, kann deshalb nicht
besttigt werden.

Die zunehmende Zahl von Netzwerk-Scans und DoS-Angriffen wirft allerdings die Frage auf, ob noch
immer — sozusagen ausdfichkeit — auf jedes Paket reagiert werden sollte. Die damit verbundene
Belastung des eigenen Netzes kann einen DROP durchaus als bessere Alternative erscheinen lassen.
Zudem sind im MWN die IP-Adressen statisch vergeben, so dass evtl. Probleme mit dynamischen
IP-Adressen nicht auftreterbknen. Aus diesen @nden soll @ir das Firewallkonzept DROP statt
REJECT standardafdig verwendet werden.
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5.1.2 Verbindungsaufbau von Client nach aul3en

Nach den Vorgaben des FBB (Abschifitt 4.2.2) wird im Folgenden angenommen, dass Verbindungen
nur von innen nach au3en (vom Client zum Server) aufgebaut wetntiandin der anderen Richtung
blockiert die Firewall solche Versuche. Die Realisierung des FBB ist mit statischen oder dynamischen
Paketfiltern naglich.

Statische IP-Paket-Filter

Einige Produkte haben bislang nur einen statischen IP-Paket-Filter implementiert. Beispielsweise nut-
zen noch viele kommerzielle und freie Linux-Firewabdungen den Kernel 2.2, der noch kein State-

ful Filtering untersiitzt. In diesem Fall hat man die ddlichkeit bei auf TCP basierenden Anwen-
dungen die Flags im TCP-Header in die Filterregeln mit einzubeziehen. Ein Verbindungsaufbau bei
TCP wird mit einem Paket mit gesetztem SYN-Flag (und nicht gesetztem ACK-Flag) signalisiert. Man
kann sichergestellen, dass ein Verbindungsaufbau nur von innen aus stattfindet, wenn alle SYN-Pakete
von aul3en blockiert werden. Bei nicht verbindungsorientierten Protokollen (UDP, ICMP) ist dies nicht
moglich. Die Situation von auf UDP basierenden Dienséest sich etwas entsatien, wenn man den

Zugriff auf bestimmte Server besémkt. Einen zuve#dssigen Schutz bietet dies jedoch nicht, da sich

die Source Address im IP-Header leichlsithensst und so die Firewallberwunden werden kann.

Bei vielen Diensten @&hlt der Client @ir eine Verbindung aus dem Bereich der unprivilegierten Ports
(1024 bis 65535) einen Wert als Source Port aus. Die Antworten des Server benutzen diesen Port
entsprechend als Destination Port. Bei statischen Paketfiltern muss deshdié meisten Dienste

der Bereich der unprivilegierten Portsddimet werden und zwar als QuellpoiirfPakete vom inter-

nen Netz nach aufRen und als Zielpait Pakete von auRen nach innen. Mx#nen dieses groRen
Bereichs ist insbesondere dann problematisch, wenn im Subnetz des Client Serverdienste aktiv sind,
die an einem solchen unprivilegierten Port auf Anfragen warten. Man muss deshalb bei rein statischen
Paketfiltern grof3e &cher in der Firewalbffnen.

e Unprivilegierte Ports: Wird bei einem Dienst ein beliebiger unprivilegierter Port vom Client
als Quellport verwendet, so muss vom Prinzip der ganze Bereich der unprivilegierteniiPorts f
Antwortpakete des Servers freigegeben werden.

e Beliebige Zieladressen: Ist bei einem Dienst (z. B. WWW) der Zugriff auf beliebige Server im
Internet ndglich, so niissen Antwortpakete von beliebigen IP-Adressen die Firewall passieren
kdénnen.

Dynamische IP-Paket-Filter

Bei vielen Paketfiltern gibt es die dglichkeit der dynamischen Filterung (siehe AbscHnitt 2.1.2). Bei
Linux (ab Kernel 2.4) ist sie unter dem Namen Stateful Filtering (siehe Abs¢hniit 2.2.3) bekannt, bei
Cisco Routern unter Reflexive Access Control Lists (siehe Absdhnitt 2.3.4).

Im Gegensatz zu statischen sind bei dynamischen Filtern keine der beschriebenen gajigenrL

der Firewall notwendig. Statt dessen wiid flie Antwortpakete erst zu dem Zeitpunkt eine entspre-
chende liicke in der Firewall geschaffen, zu dem eine neue Verbindung initiiert wird. Durch diese
Lucke onnen nur Pakete mit zur jeweiligen Verbindung passenden Adressen und Ports. Sobald die
Verbindung beendet ist, wird diglicke wieder geschlossen.
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Auch das dynamische Filtering hat einen Nachteile, der jedoch nicht im Bereich der Sicherheit liegt,
sondern die Nutzung von Diensten einguikt. Manche Dienste, die mehrere Verbindungen nutzen,
berdtigen Hilfsroutinen, damit sie mit dynamischer Filterung funktionieren. Dies wurde an Hand von
aktivem FTP eidutert (siehe Abschnift 2-1.2), andere Beispiele sind IRC, ICQ, RealAudio und H.323
(z. B. Netmeeting). Die dynamischen Paketfilter bringen nitihtalle diese Dienste entsprechende
Hilfsroutinen mit.

Berucksichtigung der Kundenanforderungen

Das Fehlen entsprechender Hilfsroutinen bei einem dynamischen IP-Paket-Filter bedeutet, dass man-
che Dienste nicht oder nur einges&hkt genutzt werdendanen. Dazu hat die Umfrage bei den
Instituten ergeben, dass nur etwas mehr als diftéieine Besclimkung der Dienste akzeptieren
mochten. @instiger ist die Situation bei kleinen Instituten (bis zu 32 Rechner); hier sind es etwa zwei
Drittel (siehe Tabellg§3:17). Betrachtet man die von den Instituéerfidpgenutzten Dienste (siehe Ab-
schnit{37B, Profile 1 und 2), so ist abgesehen von FTP kein Dienst dabei, dezrlioine Hilfsroutinen
berdtigt. Fur FTP bringen alle bekannten dynamischen Paketfilter eine entsprechendeitiriagst

mit.

5.1.3 Verbindungsaufbau von aul3en auf Server

Nach den Vorgaben des FBB (Abschifitt 4.2.3) wird im Folgenden angenommen, dass Verbindungen
von aufRen auf Server im Kundennetz aufgebaut werdefen. Diese Server befinden sich in einem
eigenen Subnetz (Servernetz). Der Versuch eines Verbindungsaufbaus aus dem Servernetz heraus wird
von der Firewall blockiert. Die Realisierung des FBB ist mit statischen oder dynamischen Paketfiltern
moglich.

Statische IP-Paket-Filter

Steht nur ein statischer Paketfilter zur \leging muss man sich mit desseiddfichkeiten begiagen.

In diesem Fall misserahnlich wie bei der Nutzung von Diensten die unprivilegierten Ports (1024 bis
65535) freigegeben werden. Zum einen als Quellpant®akete von aulRen nach innen, zum anderen
als Zielports @ir Antwortpakete aus dem Servernetzimk. Im Zusammenhang mit der in Abschnitt
b.1.4 dargestellten Bes@&nkung bei der Nutzung von Diensten im Internet, ist dies ein Problem,
insbesondere dann, wenn man den Nutzern im eigenen Netz nicht vertrauen kann.

Durch daOffnen der unprivilegierten Port$knen zuétzlich Server im Internet erreicht werden, die

auf einem solchen Port auf Anfragen warten. Allerdirigsst die Firewall nur Pakete nach aul3en, die
als Quellport den Port einer der Serverdienste nutzen. Dazu ist in den meifiemndin Rlschen der
Paketheader notwendig. Bei auf TCP basierenden Diensten hat marbdiehkeit einen von einem
Client im lokalen Netz ausgehenden Verbindungsaufbau zu blockieren, indem man an der Firewall
Pakete mit gesetztem SYN-Flag (und nicht gesetztem ACK-Flag) herausfiltert.

Eine zugtzliche Moglichkeit ware es, die Pakete eines Dienstes nur dann die Firewall passieren zu
lassen, wenn sie vom bzw. zum entsprechenden Server kommen. Digstemdie Filteregeln da-
hingehend verfeinert werden, dass statt der Netzadresse des LAN die konkreten Hostadressen der
einzelnen Server verwendet werden. Allerdingsmien auch die IP-Adressen in den Headern der
Pakete geflscht werden.
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Berucksichtigung der Betreiberanforderungen

Da Anzahl und Art der Server in jedem Institut unterschiedlich sind, kann die Konfiguration konkreter
Hostadressen nicht mehr Bestandteil eines standardisierten Firewalldienstes seinaBeeMergen

in der Serverstruktur der Institutetrssten die Konfigurationen der Firewalls aucinslig angepasst
werden. Der damit verbundene Aufwand kann zur Zeit vom LRZ nicht geleistet werden.

Dynamische IP-Paket-Filter

Der Einsatz von dynamischen Paketfiltern ist auch im Zusammenhang mit dem Angebot von Server-
diensten denkbar. In diesem Fall werden Anfragen aus dem Internet bzw. dem MWN an Server im
Institutsnetz gerichtet. Die Server im Institutsnetinken selbst nur dann Pakete verschicken, wenn
zuvor eine entsprechende Verbindung von auf3en initiiert wurde.

Eine besondere Bedeutung haben auch hier die Hilfsroutinen der dynamischen Paketfilter. Als Bei-
spiel sei angenommen, dass im Institut ein FTP-Server betrieben wird, der auch im aktiven Modus
arbeiten soll. Die im aktiven Modus vom Server aus aufgebauten Verbindunggsemvon der Fire-

wall durchgelassen werden, sofern sie in Beziehung zu einer etablierten Steuerungsverbindung stehen.
Das Problem der dynamischen Paketfilterung liegt auch hier in der Notwendigkeit von Hilfsroutinen
bei einigen Diensten.

Berucksichtigung der Kundenanforderungen

Steht fir einen bestimmten Dienst keine solche Hilfsroutine zur Mguhg, bedeutet diedif die
Kunden eine Einsclinkung beim Dienstangebut. Die in Abschqiti 3.3 aufipeten Dienste, die von

den Instituten angeboten werden (Profile 3 und 4), kommen jedoch mit der dynamischen Paketfilte-
rung zurecht. Alleine FTP bétigt Hilfsroutinen, die aber bei den bekannten dynamischen Filtern zur
Verfligung stehen. Bei Diensten, dig flas Internet angeboten werden, benutzen 82 Prozent der Insti-
tute ausschlief3lich die zum Profil 3 ggknden Dienste (siehe Tabelle™3.23, 4. Spalte). Bei Diensten
fur das MWN sind es 75 Prozent (siehe Tabgllg]3.23, 5. Spalte). Folglich ist nur bei wenigen Instituten
mit angebotenen Diensten zu rechnen, die auf Grund fehlender Hilfsroutinen nicht funktionieren.

5.1.4 Nutzung ausgewhlter Dienste

Zur Realisierung dieses FBB eignen sich statische Paketfilter. Aufbauend auf der Default-Policy wird
durch einen Satz statischer Filterregeln der Zugriff auf bestimmte Dienste im Internet und im MWN
ermdglicht. In Abschnit{313 wurden Diensteprofile aufgestellt. Diese umfassen Dienste, die von mehr
als zehn Prozent der Institute im Internet und im MWN genutzt werden oder eine wichtige Funktion im
MWN erbringen (Profile 1 und 2). Die Auswertung der Umfrage hat ergeben, dass rund 80 Prozent
der befragten Institute nur diese Dienste nutzen (siehe Tdbelle 3.23, Spalten 2 und 3, Zeile 2), bei
den Instituten mit wenigen Rechnern (bis zu 32) sind es sogar alle (selbe Tabelle, Zeile 3). Es kann
deshalb davon ausgegangen werden, dass dieses Dienstéprdid feisten Institute geeignet ist.

Dem steht das Ergebnis aus Tabélie[3.17 (Zeile 2) g#gmm Danach sind nur etwas mehr als die
Halfte der Institute damit einverstanden, wenn der Zugriff auf das Internéinfiigs auf bestimmte
Dienste besclankt wirde. Etwas gnstiger sind die Zahleriif kleine Institute (bis zu 32 Rechner).

Von diesen sind etwa zwei Drittel mit einer Besghkung einverstanden (selbe Tabelle, Zeile 3).
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5.1.5 Angebot ausge@hlter Dienste

Zur Realisierung des Service FunctionalBB Dienstangebot (siehe Abschnitt 4.2.7) wird ein statischer
Paketfilter vorgeschlagen. Daneben wird auf diéglithkeit eingegangen, das Dienstangebot eines
Kunden auf fremde Server auszulagern. Dies stellt zwar keine Realisierung des FBB dar, ist jedoch
eine nbgliche Alternative. Beim Firewall-Paket 1 (siehe Abschfitt 4.5.1) muss das Dienstangebot
sogar auf externe Server ausgelagert werden.

Statische IP-Paket-Filter

Ausgehend von der Default-Policy wird durch einen Satz statischer Filterregeln der Zugriff aus dem
Internet und aus dem MWN auf Dienste im lokalen Netz &giicht. Dabei ist der Zugriff von aul3en

auf das VLAN fir das Servernetz besémkt. Der Zugriff auf das VLAN {ir das interne Netz soll
grundsitzlich nicht ndglich sein. In Abschnitt’ 313 wurden Diensteprofile aufgestellt. Diese umfassen
Dienste, die von mehr als zehn Prozent der Institiitedfis Internet und MWN angeboten werden
oder eine wichtige Funktion im MWN erbringen (Profile 3 und 4). Der statische IP-Paket-Filter wird
so konfiguriert, dass nur diese Dienste von einem Kunden angeboten wérdemnk

Auslagerung des Dienstangebots

Es treten bei allen Servern beinahe regdhlig Sicherheitsicken auf. Dazu passendeivwher, Ex-

ploits oder andere Maleware sind im Internet dann schnelligédr. Regelraliges Einspielen von
Updates und Sicherheits-Patches ist deshalb assith. Aus diesem Grund ist der Betrieb eines
Servers mit einem nicht zu untergthenden Aufwand verbunden. Nicht alle Institute sind dazu in

der Lage. Es ist jedoch @glich das eigene Dienstangebot auf Server einer anderen Institution aus-
zulagern. So bietet das LRZif verschiedene Dienste Serverkapazh an. Sind die Biglichkeiten

des LRZ nicht ausreichend, ist es auch denkbar, dass sich Institute zusammenschlie3en und gemein-
sam geeignete Server betreiben. Unter mden knnen kleine Institute dabei von den Kapatgnh

grof3er Institute profitieren. Ein zaétzlicher Vorteil dieser Vorgehensweise ist, dass nicht jedes Institut

fur sich alleine die Server pflegen muss, sprich Updates und Sicherheits-Patches einspielen und die
Konfiguration “wasserdicht” machen. Das LRZ bietet folgende Serverka@peaian:

o Hosten von WWW-Seiten, auch als virtuelle Server;

e Nutzung der Mail-Server mit der Bylichkeit benutzerdefinierte Mailadressen (aucin f
Domain-Teil) einzurichten;

e Bereitstellung eines anonymen FTP-Servers;
e DNS-Server
e DHCP-Server
Bei den fir das Internet &ufig angebotenen Diensten ergibt sich folgendes Bild:

WWW: Das LRZ bietet hieiir grundsitzlich die Moglichkeit zur Auslagerung. Allerdings werden
nur geringe Servererweiterungen untétat

E-Mail: Der E-Mail-Service des LRZ bietet weitreichende Konfiguratiodglichkeiten. Der Zu-
griff auf das Postfach ist per POP und IMAFoglich. Auch das Einrichten von Maillisten
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ist moglich. Laut Umfrage betreiben 70 Prozent der befragten Institute trotzdem einen eige-
nen SMTP-Server. Seit 1998 ist der Zugriff aus dem Internet auf SMTP-Server im MWN be-
schiankt, da auf Grund fehlerhafter Konfiguration viele Mail-Server als Spam-Relays verwendet
werden konnten. Nur noch einige wenige, zuassige Serverdnnen aus dem Internet direkt
erreicht werden. Ansonstenissen alle eingehenden Mdilser die Mailrelays des LRZ laufen.

FTP: Das LRZ bietet die Mglichkeit der Einrichtung eines anonymen FTP-Serveis. Jploads
kdnnen spezielle Verzeichnisse eingerichtet werdém.den Zugriff per FTP auf Daten des
internen Netzes hat dies keine Auswirkungen.

DNS: Fur die Verwaltung der Domains (uni-muenchen.de, tu-muenchen.de etc.) ist das LRZ verant-
wortlich. Subdomainsd&nnen von Hochschulen, Fakatén, Instituten oder Lehigtlen selbst
verwaltet werden. Da bei der Konfiguration von DNS-Serveiufiy Fehler gemacht werden,
haben nicht alle eine Port-53-Berechtigung nach auf3en. Anfragesan deshalb in der Regel
an MWN-interne DNS-Server gerichtet werden.

Telnet/SSH: Telnet und SSH wird genutzt um von auf3en auf Rechner im Institutsnetz zuzugreifen.

Berucksichtigung der Kundenanforderungen

Statische IP-Paket-Filter; Es werden die Dienste der Profile 3 und 4 unigestDie Auswertung

der Umfrage hat ergeben, dass 82 Prozent bzw. 75 Prozent der befragten Institute nur diese Dienste
anbieten (siehg 3.3, Spalten 4 und 5, Zeile 2). Somit kann davon ausgegangen werden, dass diese
Diensteprofile fir die meisten Institute geeignet sind. Beksichtigt man zuszlich die Anzahl der

am Institutsnetz angeschlossenen Rechner, so stellt man fest, dass Institute mit wenigen Rechnern sich
fast ausschlie3lich auf diese Dienste beanken (selbe Tabelle, Zeile 3). Indfderen Institute finden

sich andere Dienste hingegeauiiger.

Auslagerung des Dienstangebots: Nach der Umfrage wisseiiber 90 Prozent der befragten Insti-
tute um die Myglichkeit, die das LRZiir die Auslagerung bestimmter Dienste bietet (siehe Tabelle
BZ1). Im Schnitt sind nur etwas mehr als diélfte der Institute bereit, diese ddlichkeit zu nut-
zen. Allerdings ergeben sich grof3e Unterschiedeigiezn der Gobl3e der Institute. Bei den kleinen
Instituten ist die Bereitschaft deutlichddser — sie liegt hier bei 83 Prozent (siehe Tabellg] 3.22).

5.1.6 Einsch&énkung genutzter und angebotener Dienste

Durch die ServiceFunctionalBB “Einsdmkung genutzter Dienste” und “Einsénkung angebote-
ner Dienste” (Abschnitt€ 4.2.6 uid 4]2.7) soll die Funktiodtlitines bestimmten Internet-Dienstes
eingeschiinkt werden. Zu diesem Zweck sind entsprechende Proxies notwendig.

Im Kapitel[2 wurden verschiedene Realisierunggiithkeiten vorgestellt. In den AbschnittEn 2]2.6
und [ZZ wurden auf der Basis von Linuddungen tir SMTP und HTTP vorgestellt. Die Proxy-
Ansatze der Cisco-Router finden sich in Abschpitt2.3.5. Am umfangreichsten und einfach zu nutzen
sind die Proxies der vorgestellten Firewall-Produkte Astaro , PIX und Firewall-1 (siehe Abschnitt
E2:4). Sie bieteniir viele Anwendungen Riglichkeiten zur Filterung des Anwendungsprotokolls und
der transportierten Daten.
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Eine Moglichkeit bietet sich auerdem durch vom LRZ oder anderen Instituten betriebene Proxies.
Das LRZ betreibt Proxiesif HTTP, HTTPS, FTP, MMS und RTSP, sowie einen Socks-Proxy. Von an-
deren Instituten werden haupathlich WWW-Proxies betrieben, die in der Regel ohne Bésdtung
genutzt werdenidrfen.

Seit 1998 ist auRerdem der Zugriff aus dem Internet auf SMTP-Server im MWN Be&thda auf
Grund fehlerhafter Konfiguration viele Mail-Server als Spam-Relays verwendet werden konnten. Nur
noch einige wenige, zuvédsige Serverdnnen aus dem Internet direkt erreicht werden. Ansonsten
mussen alle eingehenden Maiiker die Mailrelays des LRZ laufen. Dabei werden die Mail-Adressen
Uberpiift. Seit 2001 werden E-Mails mit augirbaren Attachments von den Mailrelays des LRZ
zurlickgewiesen.

Wird fur einen Dienst ein Proxy betrieben, so kann ein direkter Zugriff aus dem internen Netz auf das
Internet fir diesen Dienst durch die Firewall verhindert werden. DaduishtIsich die Nutzung des
Proxy erzwingen.

5.1.7 Teilnetze @ir Rechner mit gleichen Sicherheitsanforderungen

In Abschnitt[3.p wurde bereits vorgeschlagen bei den Kunden zwei Teilnetze einzurichten. Ein Ser-
vernetz, das Dienstélf den Zugriff aus dem MWN und dem Internet Zmglich macht, sowie ein
internes Netz, auf das von aul3en nicht zugegriffen werden kann. Die Realisierung ist mit Hilfe von
VLANs mdglich.

In dieser Form ist das Servernetz gleichbedeutend mit einer DMZ. Eine DMZ wird heute bereits von
einem Drittel der Institute betrieben. Allerdings existiert hier ein deutlicher Unterschied zwischen
kleinen und grof3en Instituten. Von den kleinen Instituten (bis zu 32 Rechner) hat kein einziges eine
eigene DMZ (siehe Tabel[e~3]10). Um so erfreulicher ist die grol3e Bereitschaft der befragten Institute
eine DMZ einrichten zu wollen. Drei Viertel der befragten Institubakten sich dies vorstellen (siehe

Tabelle[3720).

5.1.8 \Verbergen von Teilnetzen

Durch den FBB “Verbergen von Teilnetzen” (siehe Abschnitt 4.2.9) sollen erreicht werden, dass die
Rechner im gesdhizten Netz nach auf3en nicht sichtbar werden. Je weniger Informatitieerdas

eigene lokale Netz nach aul3en preisgegeben werden, desto besser. Eine Realisierung ist mit Hilfe von
Proxies niglich, auf die in Abschnitf’51.6 eingegangen wurde. Proxies stehen allerdingsiimicht f

alle Anwendungen zur Veifjung. Aul3erdem muss sichergestellt werden, dass der gesamte Verkehr
Uber die Proxiesduft.

Eine alternative Realisierungémlichkeit, die unabéingig von der jeweiligen Anwendung eingesetzt
werden kann, ist NAT. Zum Verbergen des internen Netzes mit Hilfe von NAT ist Masquerading oder
SNAT geeignet. Bei manchen Diensten, die mehrere Verbindungen nutzen, ist eineiltintacstes
zugeldrige Anwendungsprotokollsatig. Beim Verbergen des Servernetzes muss sicher gestellt wer-
den, dass die Server von aul3en angesprochen wetmherek. Eine Nbglichkeit ist Port Forwarding.

NAT wurde ausiihrlich in Abschnit{Z.T]2 besprochen.

Private IP-Adressendanen die Realisierung dieses FBBamngen.
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Berucksichtigung der Kundenanforderungen

Im Zusammenhang mit NAT ist zu hgksichtigen, dass nichiif jedes Anwendungsprotokoll ent-
sprechende Hilfsroutinen vorhanden sind, so dass manche Dienste nicht oder nur begrenzt mit Mas-
querading und SNAT zusammenarbeiten. Da damit eine Eiaskbng bei der Nutzung von Diensten

im Internet verbunden ist, muss darauf hingewiesen werden, dass nur etwas mehr &lteidet
Institute dies akzeptieren (siehe TabglleB.17). Die in den Diensteprofilen 1 und 2 (siehe Apsghnitt 3.3)
zusammengefassten Dienste haben mit Masquerading bzw. SNAT keine Schwierigkeiten. Allein FTP
beritigt im aktiven Modus ein Hilfsmodul, das aber bei den meisten Firew@dldhgen voranden ist.

Zusatzlich ist die Frage interessant, wieviele Institute bereit sind, einé@nderung der Adressierung

in ihrem Netz vorzunehmen, da dies bei der Verwendung privater IP-Adressen notwendig ist. Hier
konnte eine Bereitschaft bei 80 Prozent der befragten Institute festgestellt werden (siehd Tabelle 3.20).
Dieses positive Bild wird verarkt durch das Ergebnis, dass bereits 41 Prozent der befragten Institute
private IP-Adressen einsetzen. Wie aus Takielle 3.9 ersichtlich ist, setzen vor allem die grof3e Institute
auf private IP-Adressen. Bei den kleinen Instituten ist die Zahl geringer (nur 25 Prozent). Dies ist
damit zu erkéren, dass in den kleinen Instituten zur Zeit noch wesentlich seltener Firewalls zum
Einsatz kommen (siehe Tabefle 3.12) und somit keirighdhkeit fur Masquerading gegeben ist.

Bericksichtigung der Betreiberanforderungen

Bei der Verwendung von Port Forwarding musgs feden einzelnen Dienst, der vom Institut ange-
boten werden soll, eine entsprechendlgersetzungsregel auf der Firewall konfiguriert werden. Da
davon auszugehen ist, dass die Serverstrukturen in den Instituten unterschiedlichisste, im je-

des Institut eine spezielle Konfiguration vorgenommen werden. Dies ist mit dem Ziel standardisierte
Firewallpakete zu bilden nicht vereinbar. Erschwerend kommt hinzu, dass jededé¢eung in der
Serverlandschaft auch eine ¥aderung der Firewallkonfiguration nach sich ziehémde, was zur

Zeit vom LRZ nicht geleistet werden kann.

5.1.9 Remotezugang

Von beinahe 90 Prozent der Institute wird laut Umfrage ein Remotezugang zum Institutsnetz
gewlnscht. Es wird vorgeschlageriyrfdiesen Zweck einen SSH-Server im Servernetz einzurichten.
Da auch Rufig Sicherheitsprobleme im Zusammenhang mit SSH auftreten, wird ein SSH-Zugang im
internen Netz nicht béfwortet. Bei den OpenSSH-Versionen 3.4p1 und 3.2.2p1 ist es Hackern sogar
gelungen einen Trojanéiber das CVS-System der OpenSSH-Entwickler einzuschleusen. Inzwischen
sind fur Linux (Fish, z. B. als Moduliir Konqueror) und Windows (WinSCP) auch kosténstige

Tools mit GUI erlatlich, die einen einfachen Dateizugriff per SSH églichen.

Im Rahmen eines allgemeinen VPN-Konzeptsiite der SSH-Zugang durch einen VPN-Zugang
abgebst werden. Dies sollte mit dem vom LRZ betriebenen VPN-Dienst igrknverden. Der VPN-

Dienst des LRZ basiert zur Zeit noch auf PPTP und verwendet keine Vésselling. Ein zulnftiges
allgemeines VPN-Konzept sollte auf jeden Fall auch Veisssglung unterétzen. Ein Endpunkt des
VPN-Tunnels sollte die Instituts-Firewall sein. Liegt der Endpunkt dahinter, kann die Firewall die
gekapselten Daten nicht analysieren. Liegt er davor, so ist der Verkehr zwischen dem Endpunkt und
der Firewall unverscililsselt.
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5.1.10 Redundante Sicherheit

Durch den Einsatz einer zweiten Firewall kann die Sicherheit deutlicbhésierden. Es bietet sich
folgende Realisierungsiglichkeit. Die erste Firewall trennt Internet und Servernetz, die zweite Ser-
vernetz und internes Netz. Das zwischen den Firewalls gelegene Servernetz entspricht einer DMZ. Der
Sicherheitszugewinn ist dann amb@ten, wenniir die beiden Firewalls unterschiedliche Produkte
eingesetzt werden. Fehler im Produkt oder in der Konfiguration der einen Firgivedek durch die

zweite Firewall abgefangen werden. So bleibt das interne Netz auch dann noch vom Internet getrennt,
wenn eine der Firewalls bereits ausgefallen ist. Werden dieavigyg im Servernetz — z. B. mit Hilfe

eines Network Intrusion Detection Systems (NetIDS) — aufmerksam beobadiriegrk Einbiiche

frih erkannt werden. Die DMZ ist dann zwar schon korrumpiert, das interne Netz bleibt bei schnellem
Handeln jedoch verschont. Die Bereitschaft der Institutdinitig mit einer DMZ zu arbeiten wurde

in Abschnitt{5. L7 bereits dargestellt.

5.1.11 Abwehr dienstunablkingiger Angriffstechniken

Das LRZ nutzt dazu bereits die Paketfiltémgtichkeiten des Routers, der den Zugang zum Inter-
net herstellt. Damit werden primitive Angriffe abgewehrt ohne die Konnektiinzuschinken.
Dieses Vorgehen entspricht dem anderer grof3er Unigéesit wie beispielsweise der Univegdit
Karlsruhe [Larf00]. Blockiert werden Pakete mit gifchten IP-Adressen (IP-Spoofing) und Pings
auf Broadcast-Adressen @pp 02]. Ein solcher Grundschutz ist auch im Rahmen dieses Firewall-
Konzepts zu befrworten. Ein solcher Grundschutz sollte auch die Basis der Instituts-Firewalls dar-
stellen, um auch primitive Angriffe innerhalb des MWN abwehren @uarien.

5.2 Realisierungsvorschlagir die Firewall-Pakete 1, 2 und 3

Fur die Firewall-Pakete 1, 2 und 3 soll nun ein Vorschlagdie Realisierung gemacht werden. Dazu
werden die Myglichkeiten der im MWN eingesetzten Router (Cisco Catalyst 6509) herangezogen.
Die von diesen Routern gebotenen Sicherheitsfunktionen wurden in Absghhitt 2.3 dargestellt. Die
Nutzung der Router hat den Vorteil, dass der Firewall-Dienst auf deren Basis schnell umgesetzt wer-
den kann. Probleme, wie beispielsweise Ausfallsicherheit, sindi¢ Router bereits gé$t. Trotzdem

darf dieser Realisierungsvorschlag keine Evaluation ersetzen.

Das Firewall-Pakets 4 soll hier nicht betrachtet werddir. diese lbsung ist eine zweite Firewall
notwendig. Dazu muss auf jeden Fall Zehst eine Evaluierung durchgéft werden.

Nach Tabelld 4]3 fisssen zur Realisierung der Firewall-Pakete 1, 2 und 3 folgende Service Functio-
nalBB realisert werden:

Paket 1: DefaultPolicy, Grundschutz, Verbindungsaufbau, Verbergen, Teilnetze und Remotezugang.
Paket 2 .und_3: FBBs aus Paket 1, sowie Verbindungsannahme und Dienstangebot.

Option: Dienstnutzung.
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5.2.1 Teilnetze

Die Aufteilung des Kundennetzes in zwei VLANSrfdas interne Netze und das Servernetz stellt die
Grundlage aller drei Pakete dar. Es bestehen folgende grundlegende Kommunikationsbeziehungen,
die von anderen FBBs noch @mgt werden:

* — internes Netz kein Zugriff
alles bis auf inter- — Servernetz kein Zugriff (Zugriff durch andere FBBS)
nes Netz
internes Netz —  Servernetz SSH (zur Server-Konfiguration)
internes Netz — einzelne Server im DNS

MWN
internes Netz —  MWN/Internet alles (Einsclamkung durch anderen FBB)
Servernetz — einzelne Server im DNS

MWN
Servernetz —  MWN/Internet kein Zugriff

Die sich aus den Kommunikationsbeziehungen ergebenden Regetrerkmit Hilfe eines statischen
Paket-Filter realisiert werden. Auf den Cisco Routern werden statische Filterregeln mit Hilfe von 10S
ACLs eingerichtet.

5.2.2 Dienstnutzung

Der optionale FBB Dienstnutzung soll die Nutzung des Internet und MWN auf bestimmte Dienste be-
schianken. Nach den Kommunikationsprofilen der drei Firewall-Pakete ergeben sich@daaigen
auf folgende Dienste:

internes Netz — einzelne Server im DNS, DHCP, AFS und TSM
MWN
internes Netz —  MWN/Internet Dienste aus dem Diensteprofil 1 (sighg 3.3),

im einzelnen sind dies E-Mail (POP3, SMTP,
IMAP), FTP, Time (NTP), Proxy-Dienste, Tel-
net, SSH, Usenet und WWW (HTTP, HTTPS)
Servernetz — einzelne Server im DNS, DHCP, AFS und TSM
MWN

Fur die Realisierung dieses FBB wurde ein statischer Paket-Filter vorgeschlagen (siehe Abschnitt
5.T.4). Auf den Cisco Routern werden statische Filterregeln mit Hilfe von I0S ACLs eingerichtet.

5.2.3 Remotezugang

Der Remotezugang kann mit Hilfe eines SSH-Servers im Servernetz realisiert werden. Der Zugriff
auf den SSH-Server ist nur aus dem MWN gestattét.den Zugriff aus dem Internet muss zuvor
eine Verbindung zum MWN hergestellt werden — entweder pé@hMugang odeiiber VPN. Das
Kommunikationsprofil muss dazu éngzt werden.

MWN —  Servernetz SSH

Fur die Realisierung muss neben der Einrichtung des SSH-Servers im Servernetz ainzeedg
Filterregel auf Basis der 10S ACLs konfiguriert werden.
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5.2.4 Verbergen

Wie in Abschnitt[5.T]8 ausgéhrt wurde, kann wegen des hohen Aufwands das Servernetz nicht
verborgen werden.iF das interne Netz bietet sich der Einsatz von SNAT in Kombination mit privaten
IP-Adressen an. Die Cisco-Router untétsen dies.

5.2.5 Verbindungsaufbau

Dieser FBB soll einen Verbindungsaufbau nur aus dem internen Netz heraus zulassen. Es wird der
Einsatz einer dynamischen Paketfiltertechnik empfohlen. Bei den Cisco-Routern hat diese Technik
den Namen Reflexive ACL. Seit kurzem bietet das LRZ den Instituten die Einrichtung eines solchen
Filters bereits an. Die Reflexive ACLs sind wie folgt zu konfigurieren:

*

— internes Netz kein Verbindungsaufbau
internes Netz —— Verbindungsaufbau

Wie bereits in Abschnitf’ 2. 1.2 dargestellt wurde, kann es bei manchen Anwendungen, die auf meh-
reren Verbindungen der Transportschicht beruhen, zu Problemen im Zusammenspiel mit einem dy-
namischen Paketfilter kommen. Diese Anwendungerbtigen eine besondere Untdrstung. Die
Reflexive ACL der Cisco Router bietet keine solche Untdgrging an. Von dendufig genutzten
Diensten des Diensteprofils 1 — E-Mail (POP3, SMTP, IMAP), FTP, Time (NTP), Proxy-Dienste, Tel-
net, SSH, Usenet und WWW (HTTP, HTTPS) — bagt FTP eine solche Unteigzung. Ohne dies

ist nur passives FTP aglich.

Einen Ausweg bieten die Context-Based Access Control. Mit deren Hilfe kann auch aktives FTP
realisiert werden.

5.2.6 Default Policy, Grundschutz

Die beiden FBB Default Policy und Grundschutz lassen sich mit Hilfe von 10S ACL realisieren.

5.2.7 Dienstangebot

Mit Hilfe dieses FBB kann der Zugriff auf bestimmte Dienste im Servernetdgliecht werden. Die-
ser FBB ist fir die Pakete 2 und 3 vorgesehen. Es ergeben 8iatels Paket 2 folgende Emzungen
beim Kommunikationsprofil:

internes Netz, — Servernetz Dienste aus dem Diensteprofil 4 (si€h¢ 3.3),

MWN im einzelnen sind dies E-Mail (POP3, SMTP,
IMAP), FTP, Telnet, SSH, WWW (HTTP, HTT-
PS), DNS, VPN (IPsec, PPTP), Radius, Datei-
und Druckdienste

Fur das Firewall-Paket 3 sind folgende Brzungen notwendig:
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internes Netz, — Servernetz Dienste aus dem Diensteprofil 4 (si€hé¢ 3.3),

MWN im einzelnen sind dies E-Mail (POP3, SMTP,
IMAP), FTP, Telnet, SSH, WWW (HTTP, HTT-
PS), DNS, VPN (IPsec, PPTP), Radius, Datei-
und Druckdienste

Internet —  Servernetz Dienste aus dem Diensteprofil 3 (si€h¢ 3.3),
im einzelnen sind dies E-Mail (POP3, SMTP,
IMAP), FTP, Telnet, SSH, WWW (HTTP, HTT-
PS), DNS und VPN (IPsec, PPTP).

Auch der auf diese Dienste kann durch eine I0S ACLaglicht werden.

5.2.8 Verbindungsannahme

Dieser FBB soll sicherstellen, dass aus dem Servernetz heraus kein Verbindungsabgbel ist.
Ausnahmen von dieser Regel sind DNS, sowie optional DHCP, ASF und TSM. Diese Diénatnk
allerdings nur Verbindungen zu bestimmten Servern im MWN aufbauen. Der FBB idief Pakete
2 und 3 vorgesehen. Dazihnen Reflexive ACLs eingesetzt werden, diefblgende Kommunika-
tionsbeziehungen zu konfigureieren sind.

* —  Servernetz Verbindungsaufbau
Servernetz — ¥ kein Verbindungsaufbau (bis auf DNS, opt.
DHCP, ASF und TSM)

Wie bereits in Abschniti 21].2 dargestellt wurde, kann es bei manchen Anwendungen, die auf meh-
reren Verbindungen der Transportschicht beruhen, zu Problemen im Zusammenspiel mit einem dy-
namischen Paketfilter kommen. Diese Anwendungerbtigen eine besondere Untdrstung. Die
Reflexive ACL der Cisco Router bietet keine solche Untegrstng an. Von den Diensten der Dienste-
profile 3 und 4 — E-Mail (POP3, SMTP, IMAP), FTP, Telnet, SSH, WWW (HTTP, HTTPS), DNS,
VPN (IPsec, PPTP), Radius, Datei- und Druckdienste -6tighFTP (je nach eingesetzten Datei- und
Druckdienst auch dieser) eine solche Uni@m=ing. Ohne dies ist nur passives FTBgiich.

Einen Ausweg bieten die Context-Based Access Control. Mit deren Hilfe kann auch aktives FTP
realisiert werden.

5.3 Aspekte des Managements

5.3.1 Ressourcen

Der Firewall-Dienst istiir das MWN konzipiert. Aus diesem Grund sind achst die vorhandenen
Ressourcen des MWN zu betrachten. In Abschniit 1.1 wurde die Infrastruktur des MWN beschrieben,
und besonders auf die Router und Switches eingegangeatzinbke Ressourcen ergeben sich, wenn
dezidierte Firewall-Produkte beschafft und in das MWN integriert werden.

Router zum G-WiN

In der Beschreibung des Firewall-Dienstes wurde vorgeschlagen, den G-WiN-Router mit in das
Firewall-Konzept einzubeziehen. Er soll primitive Angriffe abwehren und dazu beitrageas ge-
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samte MWN geltende Regeln durchzusetzen. Zu diesem Zweck sind bereits einige Paketfilterregeln
auf dem Router eingerichtet. Weitere notwendige Regélasen identifiziert und installiert werden.

Switches

An den an das MWN angebundenen Standorten sind die einzelneiu@siber Switches ange-
schlossen. Innerhalb der Galile sind bei einer strukturierten Verkabelung ebenfalls Switches im
Einsatz. Die Switches erglichen das Einrichten von VLANSs. In der Dienstbeschreibung wurde
vorgesehen, dass jedes Institutsnetz aus einem internen Netz und einem Servernetz besteht. Dazu
mussen mit Hilfe der Switches jeweils zwei VLANS eingerichtet werden. Wird eine dezidierte Fire-
wall eingesetzt, muss darauf geachtet werden, dass dem LRZ der Zugriff auf Netzkomponenten hinter
der Firewall noglich bleibt. Ein losungsvorschlag ist neben den VLANS fie Institute ein eige-

nes VLAN fur das Management- und Transportnetz einzurichten, das sich immer vor der Firewall
befindet. kir die Konfiguration eines VLANS sind die entsprechenden Switch-Ports festzustellen.

Standort-Router

Die Unterteilung der Institutsnetze in zwei VLANs und die evtl. notwendige Schaffung eines VLAN
fur das Management- und Transportnetz muss bei der Konfiguration der Routingfunkiidoeslick-

sichtigt werden. Die im MWN als Router eingesetzten Cisco 6509 bieten zudagtididkeiten zur
Paketfilterung. Erfolgt die Implementierung des Firewalldienstes auf dieser Bassemiir die
Router-Interfaces entsprechende Filterregeln eingerichtet werden. Aul3erdssermahrend des
Betriebs anfallende, sicherheitsrelevante Informationen an einen Syslog-Server weitergegeben wer-
den.

Dezidierte Firewall

Abhangig von den Ergebnissen einer Evaluation und Produktausvéainiek zur Realisierung des
Firewall-Dienstes auch eige@sidige Firewall-Produkte zum Einsatz kommen. Dabei ist die Beschaf-
fung der notwendigen Hard- und Software zu ilmdsichtigen. Weitere Aspekte sind der Ort der
Aufstellung, sowie die Art und Weise der Installation und Konfiguration. Die Firewall sollte in das
Management-Netz des LRZ einbezogen werden. Wie bei den Standort-Rouitssemauch bei de-
zidierten Firewalls die anfallenden, sicherheitsrelevanten Informationen an einen Syslog-Server wei-
tergegeben werden.

Eine dezidierte Firewall kann auch von einem Institut selbst betrieben werden. Diese sollte dem LRZ
bekannt sein und es muss sichergestellt werden, dass hinter der Firewall liegende MWN-Komponenten
fur das LRZ noch erreichbar sind.

Syslog-Server

Auf den Firewall-Systemen fallen sicherheitsrelevante Informationen in Form von LogsiadieF
Speicherung und Auswertung dieser Datetissen ein oder mehrere besonders gesicherte Server
eingerichtet werden. Es ist zuigen, ob die Syslog-Server an das Management-Netz angeschlossen
werden lbnnen.
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5.3.2 Lebenszyklusphasen

Planung

Der Firewall-Dienst wurde in Kapitgl 4 beschrieben. AnschlieBend wurde in Form eines State of the
art einUberblick Uiber verschiedene Sicherheitsmechanismen gegeben. SchlieRlich wurden Realisie-
rungsvorscldge fir die einzelnen Functional Building Blocks des Dienstes gemadhtdiE konkrete
Realisierung sollte eine Evaluierung verschiedener Firewall-Produkte vorgenommen werden. In die
Evaluation knnen die in Kapite[]2 dargestellterdsungen einbezogen werden. Auf der Basis der
Evaluation kbnnen dann geeignete Produkte ausgi@iwverden. Br die konkrete Realisierung der
Functional Building Blocks sindiir das gewithlte Produkt geeignete Regatise zu erstellen.

Aushandlung

Zwischen einem Institut als Kunden und dem LRZ als Anbieter muss die Digrsagisgehandelt
werden. Das LRZ bietet den Firewall-Dienst in Form von vier Klassen an, aus denen der Kunde
auswahlen kann. Ist der Kunde nodber das alte Yellow-Cable angeschlossen, bleibt nur die Auswahl
einer Klasse. Optional bietet das LRZ ein Zusatzpaket an, das eine Einkahg bei der Nutzung

von Internetdiensten eriglicht.

Der Kunde muss dem LRZ neben der gdlten Dienstklasse mitteilen, wie die VLANs aufgeteilt
werden sollen und wie die IP-Subnetze gebildet werden sollen.

Will ein Institut eine eigene Firewall betreiben, so muss unter @ndgn auf den Switches ein
Management- und Transport-VLAN eingerichtet werden. Dies muss ebenfalls zwischen dem Kun-
den und dem LRZ vereinbart und dokumentiert werden.

Das Aushandeln des Firewall-Dienstes sollte keinen eigenen Management-Piighsaioen, son-
dern in bereits bestehende Vereinbarungaael iir andere vom LRZ angebotene Dienste integriert
werden lbnnen.

Installation

Fir die Installation eines Firewall-Pakets bei einem Institisaen zuachst die notwendigen VLANS
(internes Netz, Servernetz, Management- und Transportnetz) eingerichtet werdébriféelnstal-
lation hangt sehr von der Realisierung des Firewall-Pakets ab.

Wird das Firewall-Paket als eigeasiiges System angeboten, muss die Beschaffung, Aufstellung
und Installation des Systems mit in diberlegungen einbezogen werdeiir Bie Aufstellung ist ein
geeigneter Ort ausziaklen, der ausreichend gesichert ist. Beim Anschluss der Firewall ist darauf
zu achten, dass dahinterliegende Komponengervfanagement-Zwecke noch erreichbar sind. Es
folgt die Konfiguration des Systems unter Einbeziehung kundenspezifischer Daten, wie IP-Adressen,
Domainnamen etc.

Wird das Firewall-Paket auf einem Router realisiert, reicht es aus, das SystdanfFirewall-Dienst
anzupassen. In beiderlien ist auf der Firewall Systemlog geeignet zu konfigurieren und der Syslog-
Server auf den Empfang und die Speicherung der Daten vorzubereiten.

Die vorgenommene Konfiguration muss dokumentiert werden. Im Falle einer institutseigenen
Firewall-Losung ist ebenfalls eine Eintragung in der Netzdokumentation sinnvoll. AbschlieBend muss
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das System getestet und vom Kunden abgenommen werden. Beim Test ist sowohl die Nutzbarkeit an-
derer zugesicherter Dienste, sowie die Schutzwirkunglmrpiifen. Letzteres kann mit Hilfe eines
Security-Scanners erfolgen.

Betrieb

Wahrend des Betriebsimsen eventuell anfallende Fehler und Leistungsprobleme behoben werden.
Die Systemlogs rirssen gesichert und bei Bedarf ausgewertet werden. Zur Sicherstellung der Wirk-
samkeit der Firewall-bisung niissen regeli@l3ig Sicherheitstests mit Hilfe eines Security-Scanners
durchgeiihrt werden.

Anderungen

Anderungen am Firewall-Dienstimsen vorgenommen werden, wenn der Kunde die Dienstklasse
wechseln richte. Durch die Bildung von vier standardisierten Firewall-Paketen sdlitelerungen
selten sein, und die Personalkapaign nichiibern&iRig beanspruchen. Weitekaderungen knnen

im Zusammenhang mit den VLANSs anfallen, wenn sich die Belegung der Switch-Pditsdest.

Die Firewall-Pakete finssen regel@l3ig gepflegt werden, eventuelle Updates oder Sicherheits-Patches
missen zuvedssig eingespielt werden. Unter Udistien muss auch die Konfiguration nach Bekannt-
werden eines Sicherheitsproblems angepasst werden.

AuRerbetriebnahme

Zur AulRerbetriebnahme eines Firewall-Paketsssen die Regeltze auf dem Router oder der Fire-

wall geldscht werden. Bei einer dezidierten Firewall muss das System abgebaut werden und in einer
Inventarliste als wieder veifjbar gekennzeichnet werden. Die Netzdokumentation muss an die neue
Situation angepasst werden. Schlie3lich sind dredfen Firewall-Dienst eingerichteten VLANs auf-
zuldsen.

5.3.3 Funktionsbereiche
Konfiguration

e Es miissen die involvierten Ressourcen identifiziert, evtl. angeschafft, aufgestellt und angepasst
werden.
e Die Konfiguration sollte von einer zentralen Management-Statioglith sein.

e Die neue Firewall muss dokumentiert und die Konfiguration gesichert werden.

¢ Die notwendigen VLANSs riassen konfiguriert und dokumentiert werden.
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Fehler

Das Handhaben von Fehlern im Firewall-Dienst soll in das allgemeine Fault-Management des LRZ
integriert werden. Darin spielt das Trouble-Ticket-System eine wichtige Rolle. Die Integration ist

sinnvoll, da sich ein Fehler im Firewall-Dienst auch auf andere Dienste des LRZ auswirken kann.
Maogliche Fehler lassen sich in zwei Bereiche einteilen:

Probleme bei der Nutzung anderer Dienste:Der Firewall-Dienst kann die Nutzung einzelner
Dienste besclimken oder uniiglich machen. Zum Teil ist dies gewollt. Beispielsweise wird
die Nutzung von Filesharing-Diensten gruatdich verhindert. In manchenalen kbnnen
Dienste auch zu Gunsten einebferen Schutzwirkung der Firewall von Besufikungen be-
troffen sein. Beispielsweise haben dynamische Paketfilter Probleme mit Dienstei, denf
Datenaustausch mehrere TCP- und UDP-Ports verwenden. Es besteht aber audplidie- M
keit, dass auf Grund einer fehlerhaften Konfiguration die Nutzung eines Dienstes nicht mehr
maoglich ist.

In allen Rallen ist die Firewall nicht unbedingt sofort als Verursacher des Fehlers zu identifizie-
ren. Aus diesem Grund muss der Firewall-Dienst in ilaliche Fehler-Management des LRZ
als nbgliche Fehlerquelle aufgenommen werden.

Sicherheitsvorfall: Als Fehler gilt eine “Abweichung von gesetzten Betriebszielen, Systemfunktio-
nen oder Diensten'T[HAN 99a]. Ein Ziel des Firewall-Dienstes ist es, ein Kundennetz vor An-
griffen von auf3en zu scitizen. Tritt ein Sicherheitsvorfall auf, hat der Dienst offensichtlich die-
ses Ziel nicht eidllt. Ein Sicherheitsvorfall ist deshalb ebenfalls als Fehler des Dienstes zu wer-
ten. Allerdings kann nicht jeder Sicherheitsvorfall auf eine fehlerhafte Firewalickgefihrt
werden. Genauso kommen falsch konfigurierte oder schlecht gepflegte Server des Kunden als
Ursache in Frage. Tritt ein Sicherheitsvorfall auf, muss dieser geeignet behandelt werden. Letzt-
lich kann eine Anpassung des Firewall-Dienstes notwendig werden.

Leistung

Ein Firewall-System kann die Leistung des MWN beeinflussen. Beispielsweise kann ein zu umfang-
reicher Regelsatz auf einem Router zu Performance-Einbufeert.

Die Leistungséhigkeit des Firewall-Dienstes hinsichtlich seiner Schutzwirkung kann durch den re-
gelmaRigen Einsatz eines Security-Scann@srpiift werden. Unter Umsinden muss bei festge-
stellten Problemen der Firewall-Dienst angepasst werden.

Accounting

Da fur den Firewall-Dienst derzeit keine Kosten berechnet werden sollen, ist eine besondte Ber
sichtigung dieses Funktionsbereichs nicht notwendig. Es reicht aus zu dokumentieren, welche Kunden
welches Firewall-Paket in Anspruch nehmen.

Sicherheit

Der Management-Zugriff auf die Systeme des Firewall-Dienstes darf wie bei anderen Netzkomponen-
ten nur den berechtigten Mitarbeitern des LRdgtich sein. Dies geschieht von dezidierten Servern
aus.
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5.4 Managementprozesse

5.4.1 Evaluation und Produktauswabhl

Ein Teil der in der Beschreibung des Firewall-Dienstes alifigeen Functional Building Blockskst

sich mit Hilfe der Paketfilteridglichkeiten der vorhandenen Router realisieren. Daiiitnien zu-
mindest die Firewall-Pakete 1 - 3 implementiert werden (siehe Absg¢hnitt 5.2). Allerdings wurde kei-
ne Evaluation vorgenommen. Es ist zu empfehlen, dass dies vor eindilgely Realisierung des
Dienstes geschieht. Dabei spielen nicht nur Sicherheitsaspekte eine Rolle. In eine Evaluation sollten
auch Einschinkungen bei der Nutzung von Dienstenimdsichtigt werden. Beispielsweise it

gen viele Internet-Dienste bei einer dynamischen Paketfilterung Hilfsroutinen, die die Protokolle der
Anwendungsschicht analysiereratifig ist die Zahl der untetigtzten Anwendungs-Protokolle klein.

In Kapitel 2 wurden in Form eines State of the ant €inen Firewall-Dienst geeignete Sicherheits-
mechanismen vorgestellt. Es wurde auf diéddchkeiten des vom LRZ eingesetzten Routers Cisco
Catalyst 6509 eingegangen. AuRerdem wurden verschiedégédiikeiten des Betriebssystems Li-
nux vorgestellt. Auf der Basis von Linux existieren zahlreiche freie und kostestigie Losungen. Wie
die Umfrage bei den Kunden MWN ergeben hat, wird Linux oft als institutseigene Firewsilrg
eingesetzt. Schlief3lich wurden noch die Produkte PIX und Firewall-1 aufgef

Auf dieser Basis sollte es @glich sein geeignete Produktarfeine Evaluation auszwahlen. Die
Kriterien fur die Evaluation ergeben sich aus der Beschreibung des Firewall-Dienstes. Insbesondere
die einzelnen Functional Building Blocks und die Vorsge zu deren Realisierungiissen bei der
Aufstellung des Kriterienkatalogs hierksichtigt werden. An Hand der Kriterieiwknen die Produkte
getestet werden und eine Produktauswahl erfolgen.

5.4.2 Regelatze erstellen und anpassen

Die Form der Regetdze ist ablngig von der Produktauswahl. Die Re@ete sind nach den Vorga-
ben der Dienstbeschreibung aufzustellen. Als Parameter sind die IP-Adressen der Kundéickzu ber
sichtigen. Die Rege#gze sind nicht als statische Konfiguration zu betrachten, sondessen laufend
angepasst werden. Eine Anpassung kaftigrwerden nach

e Bekanntwerden eines sicherheitsrelevanten Hard- oder Softwareproblems,
e Bekanntwerden einer neuen Angriffstechnik,
o Auftreten eines Problems bei der Nutzung bestimmter Dienste,

Auftreten eines Sicherheistvorfalls,

Erkennen einer Sicherheitslke nach einem Test des Firewall-Dienstes.

5.4.3 Installation und Inbetriebnahme
Auch die Installation ist akidmgig von der getroffenen Produktauswahl. Im einzelnen sind folgende
Schritte notwendig:

1. Beschaffung der notwendigen Hard- und Software (Lizenzen) alkriiei Realisierung auf
Router.
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2. Einrichten der notwendigen VLANSs (internes Netz, Servernetz, Management-/Transportnetz)
auf den Switches nach deniWschen des Kunden.

3. Anpassen des Routings hinsichtlich der eingerichteten VLANs und nach Angaben des Kunden.

4. Aufstellung der Firewall-Komponente an einem geeigneten Ort -Aldriti Realisierung auf
Router.

5. Aufnahme der Firewallkomponente in das Managementnetz akbti Realisierung auf Rou-
ter.

6. Konfiguration des Firewall-Systems entsprechend der vom Kundedihifew Dienstklasse.

7. Testen der Erreichbarkeit von Komponenten, die sich hinter der Firewall befinden.

8. Konfiguration des Syslog-Serveis flen Empfang des Log von der neuen Firewall.
9. Test des Systems.

10. Abnahme durch den Kunden.

11. Dokumentation des Systems.

12. Inbetriebnahme.

Dokumentation In die Dokumentation sind verschiedene Daten aufzunehmen. Dabei sind zwei
Falle zu unterscheiden.

1. LRZ-Firewall:

e Daten des Kunden,

e ausgevihltes Paket,

e Ort der Installation,

¢ aktuelle Konfiguration.
2. Institutseigene Firewall:

e Daten des Kunden,

e Ort der Installation.

5.4.4 Test der Konfiguration

Um die Wirksamkeit der Firewall zu testen, wird die Nutzung eines Security-Scanner vorgeschlagen.
In einer fluheren Diplomarbeit wurde bereits ein Konzeipt flen Einsatz eines Security-Scanners
erarbeitet[Pank 00]. Jede Firewall sollte

e nach der Installation
e und in regelnalRigen Absinden

einer solchen Sicherheitserpiifung unterzogen werden. Werden durch den Test Sichefinekesh
entdeckt, deren Ursache bei der Firewall liegen, muss die Konfiguration der Firewall angepasst wer-
den.
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Das in der enéthnten Diplomarbeit vorgestellte Konzept sieht ein Web-Interfaceer, das Mitar-

beiter des LRZ und die Netzverantwortlichen der Institute den Security-Scanner natreank Dabei

kann der Zeitpunkt eines Scans und ein Wiederholintervall eingestellt werden. Die Ergebnisse eines
Scans Bnnen ebenfallgber das Web-Interface zagglich gemacht werden.

5.4.5 Sicherheitsvorfall

Ein Sicherheitsvorfall wird als Fehler im Firewall-Dienst und somit als Teil des Fault-Management
betrachtet. Ein Sicherheitsvorfall kann auf unterschiedliche Arten festgestellt werden:

e Fehlermeldung eines Kunden,
e Auswertung der Systemlogs,
o auffalliger Netzverkehr.

Ein auffalliger Netzverkehr kann durch einen aufmerksamen Mitarbeiter des LRZ festgestellt wer-
den. Es empfiehlt sich jedoch Ziszlich ein IDS einzusetzen. Zu diesem Thema liegt eiiibdre
Diplomarbeit [Biic 00] vor. Bei der Behandlung eines Sicherheitsvorfalls empfiehlt sich folgendes
Vorgehen:

1. Erste Reaktionen: Keine Panik! Das sofortige Trennen des betroffenen Rechners vom Netz oder
gar das Abschalten ist nicht unbedingt die beste Methode, da dadurch viele Spuren und Beweise
(offene Netzverbindungen, aktive Prozesse) verloren gebandn. Die richtige Reaktion ist
abhangig von den auf dem Rechner gespeicherten Daten.

2. Beweissicherung: Folgende Datdgimken wichtige Spuren sein: Datum und Uhrzeit, Konfigu-
ration (IP-Adressen) und Status (Promiscious Mode) der Netzwerk-Interfaces, Prozessinforma-
tionen (Namen, Parameter, Ausiurngsdauer, Benutzer), offene Netzwerk-Sockets (Prozess-
ID), offene Files (Prozess-ID), Archivieren véhtiger Programme, Routing-Tabellen, einge-
loggte Benutzer, geladene Treiber und Betriebssystem-Module, Zeitpunkt des letzten Zugriffs
auf Dateien, Sichern von Lodfiles, Sichern der Benutzerrechte, Sichern der Konfiguration von
Serverprogrammen. Diese Daten sollten dann in einem Archiv gesichert, mit eiifeurr
me versehen (MD5) und auf einem uriéederbaren Medium gespeichert werden (CD-R). Auf
diese Weisedsst sich sgter die Authentizit der Beweise bedtigen. Der Vorgang der Be-
weissicherung sollte zazlich dokumentiert werden. Es empfiehlt sich festzuhalten, welche
Spuren gesichert wurden, welche Tools dazu verwendet wurden und zu welchen Zeitpunkt dies
geschehen ist.

3. Wiederherstellen der betroffenen Systeme.
4. Dokumentation des Vorfalls.
5. Einleiten MWN-interner oder juristischer Konsequenzen.

Die fachgerechte Behandlung von Sicherheitsiteh setzt entsprechende Kenntnisse bei den
zustindigen Personen voraus und ist zeitintensiv. Es scheint sinnvollieidas MWN zusindi-
ges Computer Emergency Response Team (CERT) einzurichten. Eshgithegungen auf Grund der
knappen Personalkapa#ien, studentische Hilfsifte in das CERT aufzunehmen. Weitere Mitglie-
der des CERT @éinnten sich aus dem Arbeitskreis Firewall gewinnen lassen. Es sollte zudeiftgepr
werden, inwieweit eine Zusammenarbeit mit dem DFN-CERglich ist.



Kapitel 6

Zusammenfassung und Ausblick

6.1 Zusammenfassung

Ziel dieser Diplomarbeit war die Konzeption eines Firewall-Diensfeslas MWN. In der Einleitung

wurde gezeigt, dass die rund 700 Kunden des MWN sehr heterogen sind. Daraus ergaben sich unter-
schiedliche Sicherheits- und Kommunikationsidédisse und somit unterschiedliche Erwartungen an

den Firewall-Dienst. Demgeg@éher hat das LRZ als Betreiber des MWN nur begrenzte Kaigarit

fur den Firewall-Dienst zur Veilgung. Auf Grund dieses Gegensatzes war schon s@hkfar, dass

ein Kompromiss gefunden werden muss zwischen deréliiglen Bedirfnissen der Institute und den
begrenzten Kapa#ten des LRZ.

Als erster Schritt hin zur Entwicklung des Firewall-Dienstes wurden mehrere existierende Firewall-
Ldsungen betrachtet, um einétberblick Uiber aktuelle Sicherheitsmechanismen zu gewinnen. Das
Betriebssystem Linux wird als Firewall vielfach von Kunden des MWN eingesetzt. Laut Umfrage
basieren mehr als drei Viertel der Instituts-Firewalls auf Linux und wurde deshakr teleuchtet.

Die im MWN eingesetzten Router (Cisco Catalyst 6509) besitzen Firewall-Funktionen. Auch diese
wurden in die Betrachtung mit einbezogen, genauso wie drei eiyatige, kommerzielle Firewall-
Produkte von Astaro, Cisco und Checkpoint. Es hat sich gezeigt, dass alle diese Prodghkt&-M

keiten zur statischen und dynamischen Paketfilterung besitzen. Dabei ist die groRe Verbreitung der
dynamischen Filterung eher neu — Linux beispielsweise kennt diese Technik erst seit Version 2.4.
Ebenfalls gut unteratzt wird NAT. Die gio3ten Unterschiede bestehen bei Proxies und ALGs.

Von grofRem Interesse war die Betrachtung von Firewall-Konzepten anderer UdisTsiESs stan-

den die Konzepte der Univeraten Passau und Karlsruhe zur \igyding. Diese beiden Univeraten
unterscheiden sich hinsichtlich ihrer &&e. In Passau gibt es etwa 10 Institute, in Karlsruhe sind es
rund 150. Entsprechend unterschiedlich sind die Firewall-Konzepabr&id man in Passau auf eine
zentrale Firewall-bsung setzt, hat man in Karlsruhe ein gestaffeltes Konzept. Eine sog. Hauptpfor-
te scliitzt das gesamte Hochschulnetz vor einfachen Angriffen. Die sog. Institutspforten bieten dann
einen umfassenden Schutr die einzelnen Institute. Auf Grund der &ée des MWN hat sich das
Firewall-Konzept dieser Diplomarbeit eher am Modell von Karlsruhe orientiert.

Die angesprochene Heterogénidler am MWN angeschlossenen Institute hat es notwendig gemacht,
genauere Informationdiber die Struktur und Beédfnisse der Kunden in Erfahrung zu bringen. Dazu
wurde eine Umfrage durchg#irt. Die Auswertung der Umfrage sollte das Aufstellen von Kunden-
profilen erndglichen, an denen der Firewall-Dienst ausgerichtet werden kann. Die Umfrage umfasste
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Fragen nach @f3e und Beschaffenheit der Institutsnetze, nach genutzten und angebotenen Diensten,
nach bereits selbst getroffenen SicherheitsmalRnahmen, sowie nach der Akzeptanz verschiedener Ein-
schiankungen, die sich aus dem Firewall-Dienst ergeliemkn. Die Durchifhrung der Umfrage hat

mehr Zeit beansprucht als urg§imglich angenommen wurde. Diesskt sich auf technische Schwie-
rigkeiten und auf den@gerlichen Ricklauf der Fragetigen zuiickfihren. Von den etwa 650 ange-
schriebenen Instituten haben knapp zehn Prozent geantwortet. Da darunter auch einige grof3e Institute
waren, konnte durch die Umfrage mehr als ein Viertel der am MWN angeschlossenen Rechner abge-
deckt werden.

An Hand der Auswertung der Umfrage war e8gtich, vier Kundenprofileiir den Firewall-Dienst zu
erstellen. Ein Profil umfasst allerdings Institute, die keine Eirtatkung bei der Nutzung des MWN

und des Internet iinschen und somit nicht Zielgruppe des Firewall-Dienstes sindiibigen drei

Profile umfassen Kunden, die in unterschiedlichem Ausmafd Eiéwskbngen akzeptieren, die mit

dem Firewall-Dienst verbunden sind. Neben den Kundenprofilen wurden noch Diensteprofile gebil-
det, die von den Instituten genutzte und angebotene Dienste umfassen. Die Umfrage hat aul3erdem
ergeben, dass die kleinen Institute einedl3ren Bedarf an einem Firewall-Dienst haben.

Aus den bis zu diesem Zeitpunkt entwickelten Anforderungen wurde nun der Firewall-Dienst kon-
Zipiert. Basierend auf dem “Framework for IT Service Management”_[DR 02] wurde der Dienst
beschrieben. Dazu wurden @il Service Functional Building Blocks gebildet und sieben QoS-
Parameter identifiziert. Die QoS-Parameter wurderazhat aus dienstzentrierter und dann aus provi-
derzentrierter Sicht betrachtet. Dadurch konnten die béas&ken Kapazéten des LRZ beim Design

des Dienstes backsichtigt werden. Auf der Basis der Dienstgmerkmale wurden dann vier Dienst-
klassen aggregiert, die den Bethissen der Kunden — das bedeutet den Kundenprofilen — gerecht
werden. Die Dienstklassen wurden als Firewall-Pakete 1 bis 4 bezeiclinetaf Paket 1 wurde
zusatzlich eine Alternativdsung tir nicht geswichte Netze erarbeitet. Als Optidinken die Pakete 1

bis 3 durch ein Zusatzmodul €zt werden.

Aus dem im State of the Art gewonneneberblickiiber die Sicherheitsmechanismen wurden Reali-
sierungsvorschiilge fir den Firewall-Dienst erarbeitet. Zachst wurden Vorschbe fir die einzelnen
FBBs gemacht. & die Firewall-Pakete 1 bis 3 wurde dann eine Realisieruigsiohkeit auf der
Basis der Cisco-Router aufgezeigiirllen Betrieb des Firewall-Dienstes ist ein Betriebskonzept not-
wendig. Dazu wurdeniir das Management relevante Aspekte betrachtet und die drei Management-
Dimensionen Ressourcen, Lebenszyklusphasen und Funktionsbereidlokshmtigt. Auf Grund
dieser Analyse konnten abschlieRend Management-Prozesse identifiziert und beschrieben werden.

In Abschnitf3.F wurden die Anforderungen an den Firewall-Dienst zusammengefasst. Zum Abschluss
der Diplomarbeit sollen diese noch einmal betrachtet werden, und es soll dargestellt werden, in wie
weit man ihnen gerecht werden konnte.

6.1.1 Anforderungen des Dienstes

Kontrolle des Datenverkehrs: Zwischen MWN und G-WiN sollen nach wie vor einfache Filter-
vorgange stattfinden. Damitkinen primitive Angriffe abgewehrt und eine missbehliche Nutzung

des MWN (z. B. Filesharing, Spam-Relay) verhindert werden. Die Pakete des entwickelten Firewall-
Dienstes beziehen sich auf delbergang vom MWN-Backbone zum Institutsnetz. Auf diese Weise
kann der Verkehr vom und zum Institutsnetz kontrolliert werden und auf die unterschiedlichen Inter-
essen der Institute eingegangen werden.
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Zugriffe aus dem Internet und dem MWN: Fir Rechner, die Dienste anbieten, ist ein eigenes
Subnetz in Form eines VLAN vorgesehen. Die Firewaddt nur Dienste zu, die in den Diensteprofilen
3 und 4 enthalten sind.

Nutzung von Diensten: Um die missbauchliche Nutzung des MWN einzuséniken, wurde emp-
fohlen, dass weiterhin bestimmte Dienste (z. B. Filesharing-Dienste) am Roter zum G-WiN blockiert
werden. AuRerdemdanen die Firewall-Pakete optional eine Eingatkung der Dienstnutzung ent-
halten. Dazu sind die Diensteprofile 1 und 2 vorgesehen.

Erschweren von Scans. Das interne Netz wird durch den Einsatz von NAT und privaten IP-
Adressen nach auf3en verborgen.atmich muss die Firewall so konfiguriert sein, dass siglichst
wenig Informationeruber sich selbst preisgibt. Aus diesem Grund wurde ulradie Default Policy
ein kommentarloses Verwerfen unémschter Pakete vorgeschlagen.

Erschweren von Hacks: Server die Dienste nach auf3en anbieten und so gateiah erreichbar

sind, kbnnen gehackt werden. Die Pflege dieser Server liegt weiterhin in der Hand der Institute. Durch
das Firewall-Konzept wird jedoch sichergestellt, dass Server in einem eigenen Subnetz (Servernetz)
zusammengefasst sind. Die Rechner im internen N@tn&n von auf3en nicht erreicht werden.

Filterung der Anwendungsdaten: Die Filterung der Anwendungsdaten wird von den Instituten un-
terschiedlich beurteilt. Eine Filterung von aktiven Inhalteimachen beispielsweise nur 23 Prozent
der befragten Institute.lF die Filterung auf Anwendungsebene ist das Firewall-Paket 4 vorgesehen.
Mit einer zweiten Firewall, die im Verantwortungsbereich des Kunden liegt, kann ein Institut indivi-
duelle Filterregelniir Anwendungsdaten einrichteriifbestimmte Dienste ist auch ein Betrieb eines
zentralen Proxies durch das LRZ denkbar. Im Zusammenhang mit SMTP wird dies bereits gemacht.

Schutz vor sonstigen Angriffen: Unter diese Rubrik fallen Angriffe wie Spoofing und DoS.
Spoofing und viele DoS-Angriffe lassen sich durch eine geeignete Konfiguration der Firewall ab-
fangen.

6.1.2 Anforderungen des Betreibers

Kosten des G-WiN-Zugangs: Bestimmte uneniinschte, aber grol3volumige Dienste sollen gene-
rellim MWN unterbunden werden. Dazu bietet es sich an, den G-WiN-Router mit entsprechenden Fil-
terregeln zu konfigurieren, wie dies beispielsweise im Zusammenhang mit den Filesharing-Diensten
bereits gemacht wird.

Bericksichtigung der vorhandenen Infrastruktur: FOr die noch vorhandene 10Base5-
Verkabelung wurde eine Alternativérfdas Firewall-Paket 1 vorgeschlagen.
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Nutzung vorhandener Kapazititen: Um den begrenzten Kapaaien des LRZ gerecht zu werden,
wurden vier standardisierte Firewall-Pakete entwickelt. Es wurde ein Realisierungsvorscidag f
Pakete 1 bis 3 gemacht, der auf den vorhandenen Cisco-Routern aufsetzt. AuRerdem wurde darauf
hingewiesen, dass andere Dienste des LRZ (z. B. Mail-Relay) mit in den FW-Dienst einbezogen wer-
den ldnnen.

Betrieb des Dienstes: Fur den Betrieb des Dienstes wurden verschiedene Aspekte des Management
analysiert und Management-Prozesse identifiziert und beschrieben.

6.1.3 Anforderungen des Kunden

Diensteprofile: Zu den genutzten und angebotenen Diensten wurden Diensteprofile erstellt. Diese
Profile sind jeweilsifir mindestens 80 Prozent der an der Umfrage teilgenommenen Institute geeignet.
Bei kleinen Instituten sind es oft 100 Prozent.

Nutzung von Diensten: Grundstzlich macht der Firewall-Dienst keine Einsahkungen bei der
Nutzung von Diensten. Ausnahmen sind Dienste wie Filesharing. Optional kann zu den Paketen 1 bis
3 jedoch eine EinscBnkung auf die Dienste der Profile 1 und 2 erfolgen.

Content Filtering:  Fur das Content Filtering ist das Firewall-Paket 4 vorgesehen.

Kundenprofile: Die Kundenprofile wurden bei der Entwicklung des Firewall-Dienstegdesich-
tigt. Firewall-Paket 1 entspricht dem Kundenprofil 1, Firewall-Paket 2 dem Kundenprofil 2 und die
Firewall-Pakete 3 und 4 entsprechen dem Kundenprofil 3.

6.2 Ausbhlick

Evaluation von Firewall-Produkten: Es wurde betont, dass der enthaltene State of the Art kei-

ne Evaluation von Firewall-Produkten ersetzen kann. Trotzdem wiirddié Firewall-Pakete 1 bis

3 ein Realisierungsvorschlag auf der Basis der Cisco-Router gemacht. Eine Evaluierung, insbeson-
dere in Hinblick auf das Firewall-Paket 4, ist aber nach wie vor notwendig. Als Ausgangspunkt f

die Evaluation kann diese Diplomarbeit dienen. Aus dem vorgestellten Firewall-Dienst lassen sich
die notwendigen Bewertungskriterien gewinnen. Als Vorauswiahdlie zu untersuchenden Produkte
konnen die im State of the Art betrachtetefisungen dienen.

Betriebskonzept: Fir das Betriebskonzept wurdeitirfdas Management relevante Aspekte analy-
siert und Management-Prozesse identifiziert und beschrieben. Esttilgdptdies an die Aufbau- und
Ablauforganisation des LRZ anzupassen und geeignete Policies und Workflows zu erstellen.
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Remote-Zugang: Fur den Remote-Zugang, der vom Grof3teil der befragten Institute gefordert wird,
ware ein durchgngiges VPN-Konzept iinschenswert. Diestkinte auf der Basis des bisherigen
VPN-Zugangs zum MWN entwickelt werden. Die bisherigésung vermittelt jedoch nur einen all-
gemeinen Zugang zum MWN. Eine Erweiterung sollte den Zugang zu den einzelnen Instituten f
berechtigte Nutzer eraglichen.

Dateizugriff:  Viele Institute winschen einen Zugriff vom MWN aus auf Dateiserver im eigenen In-
stitutsnetz. Br dieses Problem gibt es zur Zeit keingdung. Ungeeignet im Zusammenhang mit einer
Firewall sind Verfahren die auf RPC basieren. Denkbarerxcine Erweiterung des AFS-Dienstes. Die

Universitat Karlsruhe setzt auf Windowsoperationen.

Offene Ports: Mehr als die Hilfte der befragten Institute gab an, dass es in ihrem Netzbereich frei
zugangliche Netzdosen gibt. In einem allgemeinen Sicherheitskonzept muss dieses Probkm gel
werden. Mit dem schon vorhandenen Radius-Diensta® wine bsung auf Basis von IEEE 802.1x
moglich.

Modem: Bei der Umfrage haben 16 Prozent der Institute angegeben, dass sie Modems betreiben.
Eine zentrale Forderung des Firewall-Dienstes ist, dass die Firewall den einzigen Zugang zum Insti-
tutsnetz darstellt. Gerade in Hinblick auf die Dialer-Problematik sollten Modems im Zusammenhang
mit dem Firewall-Konzept nicht zaksig sein. Es ist allerdings fraglich, wie dies durchgesetzt und
kontrolliert werden kann.
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Anhang A

Fragebogen

Auf den folgenden Seiten ist der Fragebogen abgebildet, wie er den Netzverantwortlichen vorgelegt
wurde.
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(<Al PR

Fragebogen zum zuktinftigen Firewall-Dienst des LRZ

Stand: 2002-05-27

Eine Sicherheitsstudie aus dem Jahr 2000 geht davon aus, dass rund 40 Prozent der in Deutschland, Osterreich und
der Schweiz ansassigen Behoérden und Unternehmen in der Vergangenheit mindestens einmal Ziel von Hackern
waren oder unzulassige Manipulationen ihrer Internetdienste bemerkten. Das amerikanische FBI befragte 273
Behdérden und Unternehmen nach den entstandenen Schaden in Folge von Angriffen auf ihre Computersysteme. Die
finanziellen Verluste wurden dabei auf insgesamt 265 Mio. US-Dollar innerhalb von 12 Monaten geschéatzt. Auch der
periodische Sicherheitsbericht des Bundesinnenministeriums spricht von einer steigenden Tendenz der polizeilich
registrierten Kriminalitdt im Zusammenhang mit dem Internet (
http://www.bmi.bund.de/frame/dokumente/Artikel/ix_49371.htm).

Auch im Minchner Wissenschaftsnetz (MWN) werden immer wieder Angriffe auf die Computersysteme verzeichnet. So
kam es beispielsweise in jungster Zeit zu einem mehrere Tage andauernden Denial-of-Service-Angriff. Eine
Schwachstelle eines SSH-Damon wurde genutzt um einen Server zu cracken. Das MWN stellt mit seiner sehr guten
Anbindung (622 MBit/s) an das Internet fiir Hacker ein interessantes Ziel dar, Server fir diverse Tauschbérsen lassen
sich hier "ideal" platzieren.

Dabei ist auf Seiten der Angreifer kein allzu groRes Know-How notwendig. Mit entsprechenden Netz-Scannern kann
nach Schwachstellen gesucht werden, zum Teil automatisieren diese Tools auch den Einbruch. Fur alle
Betriebssysteme (auch Linux) kursieren im Internet Rootkits und Backdoors, die sich so einfach wie eine normale
Anwendung installieren lassen.

Ein Schutz der am MWN angeschlossenen Institute durch eine Firewall ist unter diesen Umstanden dringend geboten.
Das Leibniz-Rechenzentrum (LRZ) méchte deshalb seinen Kunden zukinftig einen Firewall-Dienst anbieten. Da das
LRZ personell nicht in der Lage ist, fur jedes Institut eine malRgeschneiderte Firewall einzurichten, wird es einige
wenige Losungen anbieten, aus denen die Institute auswéhlen kénnen. Um diese Losungen von vornherein moglichst
gut auf die Bedurfnisse der Institute auszurichten, dient der folgende Fragebogen. Er ist Teil einer Diplomarbeit, in
deren Rahmen ein Firewall-Konzept erstellt werden soll. Damit die Diplomarbeit und der dabei entstehende
Firewall-Dienst erfolgreich wird, ware eine breite Beteiligung an dieser Umfrage sehr hilfreich. (Einige der im
Fragebogen vorkommenden Abkirzungen werden am Ende der Seite erlautert.)

Fragebogen

Institut:
LMU TUM FH Sonstige
Bearbeiter:

Mail-Adresse
(far evtl
Ruckfragen):
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Beschreibung des Institutsnetzes

Die Fragen in diesem Block sollen dazu beitragen, einen eventuellen Zusammenhang zwischen Grof3e des Instituts
und Anforderungen an den Firewall-Dienst aufzuzeigen. Auch die eingesetzten Betriebssysteme sind hierbei von
Interesse, auRerdem stellen sie unterschiedliche Herausforderungen an eine Firewall. Besonderes problematisch fir
ein IT-Sicherheitskonzept sind ungeschitzte Modems oder ISDN-Adapter, sowie offene Ports im Netz.

Welche IP-Adressbereiche haben Sie vom LRZ erhalten?
Benutzen Sie daruber hinaus private IP-Adressen? ja nein
In wieviele IP-Subnetze haben Sie Ihr Institutsnetz unterteilt?
Wieviele Rechner (Desktop, Server etc.) sind an lhrem Institutsnetz
angeschlossen?
Wieviele mobile Rechner (Notebooks etc.) werden fallweise in Threm
Institutsnetz angeschlossen?
Welche Betriebssysteme sind im Einsatz?
Windows 95/98/Me Windows NT/2000/XP
Linux Solaris
andere:
Werden in Ilhrem Institutsnetz Modems oder ISDN-Adapter betrieben (nur in . .
Absprache mit dem LRZ), die einen Zugang zu Rechnern oder zum Institutsnetz ja nein
ermoglichen?
Sind in Threm Verantwortungsbereich frei zugangliche Netzwerksteckdosen ja nein
vorhanden?

Nutzung von Diensten

Fur die einzelnen Dienste des Internets gibt es unterschiedliche Verfahren zur Filterung. Der Firewall-Dienst des
LRZ wird nicht fir alle Dienste ein gleich hohes Schutzniveau anbieten konnen, sondern wird sich auf die haufig
genutzten Dienste konzentrieren missen.

Innerhalb des MWN: Das LRZ oder andere Institute im MWN bieten verschiedene Internet-Dienste an. Welche
davon werden in lhrem Institut genutzt?

. News Time
E-Mail Telnet SSH FTP WWWwW DNS DHCP Prox
(Usenet) (NTP) y

andere:

AuRerhalb des MWN: Welche Dienste des Internet werden in lhrem Institut genutzt?

. Ti
E-Mail News (Usenet) Telnet SSH FTP WWW DHCP (NTP)lme Proxy
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’ andere:

Eigene Dienste

Dienste die von auf3en erreichbar sein missen, stellen unterschiedliche Anforderungen an die Firewall. AulRerdem
sollten die zugehdrigen Server nach Mdglichkeit in einem eigenen Subnetz untergebracht sein.

Welche Dienste lhres Institutsnetzes sollen aus dem MWN erreichbar sein?

. News . .
E-Mail (Usenet) Telnet SSH FTP WwWWwW DNS Datei-Zugriff Drucken

andere:

Welche Dienste |hres Institutsnetzes sollen aus dem Internet erreichbar sein?

E-Mail News (Usenet) Telnet SSH FTP Www DNS
andere:
Befinden sich die Server-Rechner, die Dienste fir das MWN oder das Internet anbieten, in ja nein

einem eigenen Subnetz?

Welche Dienste lhres Institutsnetzes sollen von auf3en nicht erreichbar sein?

Telnet SSH FTP www DNS SMB/CIFS NFS NIS

andere:

Eigene MalRnahmen zum Schutz des Institutsnetzes

Um den zukunftigen Firewall-Service des LRZ mdoglichst gut auf die Bedirfnisse der Institute abzustimmen, ist es
hilfreich zu wissen, welche SicherheitsmaBnahmen in den Instituten bereits ergriffen wurden.

Ist Ihr Institutsnetz bereits durch eine Firewall geschutzt? Ja_nen

Wenn ja, welche Firewall-Produkte werden verwendet?

Wieviele Rechner sind mit Antiviren-Software ausgestattet?

Wieviele Rechner sind mit einer Desktop-Firewall ausgestattet?
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Fragen zum Firewall-Dienst des LRZ

den Instituten moglich sind.

Das LRZ wird nicht fur jedes Institut eine maRgeschneiderte Lésung anbieten kénnen. Stattdessen wird es einige
standardisierte Lésungen geben. Trotzdem sollen die Pakete moglichst an den Bedirfnissen der Institute ausgerichtet
werden. Die Fragen in diesem Block sollen feststellen, ob bestimmte Einschrénkungen oder Umstrukturierungen in

Serverkapazitaten des LRZ statt eigener Server verstarkt zu nutzen?

Angenommen, der Zugriff auf das Internet wiirde auf bestimmte Dienste beschrankt, ware lhr ja nein
Institut mit dieser MalRnahme einverstanden?

Angenommen, der Firewall-Dienst wirde mit Hilfe von Content-Filtering Java-Applets und . .
andere aktive Inhalte des WWW blockieren, ware lhr Institut mit dieser MaBnahme Ja nemn
einverstanden?

Angenommen, der Zugriff auf bestimmte Sites (URL-Filtering) im Internet wiirde ja nein
unterbunden, ware lhr Institut mit dieser MaBnahme einverstanden?

Angenommen, der Firewall-Dienst wiirde eine Anderung der IP-Adressierung in lhrem . .
Institutsnetz nétig machen, wére es in Ihrem Institut méglich, diese Anderungen Ja nein
vorzunehmen?

Angenommen, der Zugriff aus dem Internet auf das Institutsnetz wirde vollstandig

unterbunden. Dies wiirde bedeuten, dass kein Rechner lhres Institutsnetzes aus dem Internet ja nein
erreichbar waren. Ein Remote-Zugang (z.B. fir den Datei-Zugriff) ware noch méglich. Ware

lhr Institut mit dieser MaBnahme einverstanden?

Angenommen, der Zugriff aus dem  MWN auf das Institutsnetz wirde vollstandig unterbunden.

Dies wiirde bedeuten, dass kein Rechner Ihres Institutsnetzes von anderen Instituten aus ja nein
erreichbar waren. Ein Remote-Zugang (z.B. fur den Datei-Zugriff) ware noch méglich. Wére

Ihr Institut mit dieser MaBnahme einverstanden?

Wird ein Remote-Zugang in lhr Institutsnetz benétigt, so dass z.B. von zu Hause auf Daten im ja nein
Institut zugegriffen werden kann?

Angenommen, der Zugriff aus dem Internet auf das Institutsnetz wéare auf ein Subnetz

(Demilitarisierte Zone) beschrankt. In diesem kdnnten alle Server zusammengefasst werden, ja nein
die aus dem Internet erreichbar sein sollen (z.B. WWW-Server mit 6ffentlichen

Informationen). Ware lhr Institut mit dieser MaBnahme einverstanden?

Angenommen, der Zugriff aus dem MWN auf das Institutsnetz ware auf ein Subnetz

(Demilitarisierte Zone) beschrankt. In diesem kdnnten alle Server zusammengefasst werden, ja nein
die aus dem MWN erreichbar sein sollen (z.B. Datei-Server fir den Remote-Zugriff). Wére Ihr

Institut mit dieser MalRnahme einverstanden?

Das LRZ bietet fur verschiedene Dienste (z.B. WWW, E-Mail, News (Usenet), DNS, DHCP,

Backup- bzw. Archiv-Service) Serverkapazitdten an, die von den Instituten fir 6ffentliche ja nein
Dienstangebote genutzt werden kdnnen. Dadurch missen im Institutsnetz keine aus dem

Internet zuganglichen Server betrieben werden. Weiss lhr Institut von dieser Moglichkeit?

Ware lhr Institut im Rahmen einer Firewall-Losung bereit, die in der letzten Frage genannten ja nein
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Fragen, Erganzungen, Anregungen

Das Textfeld bietet Ihnen die Mdglichkeit fur Anmerkungen: Welche Fragen waren nicht verstandlich? Welche
Fragen konnten Sie nur mit Vorbehalten beantworten? Haben Sie ergdnzende Informationen oder Anregungen?

|
Vielen Dank fur lhre Mitarbeit!
Abkirzungen
Common Internet File System: Verfahren fiir den Zugriff auf Dateien und Drucker tber ein Rechnernetz.
CIFS . . .
Wird von den Windows-Betriebssystemen verwendet.
DHCP Dynamic Host Configuration Protocol: Ein DHCP-Server vergibt dynamisch IP-Adressen an Rechner im

Netz. Auch Informationen lber Server und Routing kbnnen an die Clients weitergegeben werden.

’DNS |Domain Name Service: Ein Datenbankdienst, der Rechnernamen in IP-Adressen tibersetzt und umgekehrt.

Network File System: Verfahren zur gemeinsamen Nutzung von Dateisystemen auf vernetzten Rechnern.

NF . . .
S Wird (iberwiegend in UNIX-Umgebungen verwendet.

Network Information Service: Zur zentralen Verwaltung von Benutzeraccounts und Informationen tiber

NIS Rechner in einem Netz. Wird Gberwiegend in UNIX-Umgebungen verwendet.

’NTP INetwork Time Protocol: Protokoll zur Synchronisation der Rechneruhren in einem Netz.

Programm, das stellvertretend fur ein anderes Programm (auf dem Client-Rechner) eine Verbindung ins
Internet aufbaut und unterhélt. Damit kommt es zu keiner direkten Verbindung zwischen dem Client und dem
Server. Proxy-Programme gibt es fir verschiedene Anwendungen des Internet. Am weitesten verbreitet
sind Proxys fur WWW und FTP.

Proxy

Secure Shell: Erméglicht authentifizierte und verschlisselte Netzwerkverbindungen. Ist als sicherer Ersatz

SSH flir Telnet und die R-Programme entwickelt worden.

’SMB |Server Message Block: siehe CIFS

Uniform Resource Locator: Schema zur Identifikation von Dateien, Dokumenten und anderen Ressourcen

RL |
v im Internet.

TAIFET

Impressum, Andreas Voelkl, Bernhard Wager, 2002-06-04, letzte Anderungen




Abk lrzungsverzeichnis

ACE Access Control Entry

ACL Access Control List

ADSM ADSTAR Distributed Storage Management
AFS Andrew File System

ALG Application Level Gateways

APl  Application Program Interface

ARP Address Resolution Protocols

ASA Adaptive Security Algorithm

ASCIlI American Standard Code for Information Interchange
ATM Asynchronous Transfer Mode

CBAC Context-Based Access Control

CGl Common Gateway Interface

CIFS Common Internet File System

CLG Circuit Level Gateways

DCE Distributed Computing Environment

DFN Deutschen Forschungsnetz Vereins

DFS Distributed File System

DHCP Dynamic Host Configuration Protocol

DMZ Demilitarisierte Zone

DNAT Destination Network Address Translation

DNS Domain Name Service
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DoS Denial of Service

FH Fachhochschule

FTP File Transfer Protoco

G-WIiN Gigabit-Wissenschaftsnetz

GUI  Graphical User Interface

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IMAP Internet Message Access Protocol

IMAPS Internet Message Access Protocol Secure
IOS Internetwork Operating System

IP Internet Protocol

IPsec Internet Protocol Secure

IPX Internetwork Packet Exchange

IRC Internet Relay Chat

ISDN Integrated Services Digital Network

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

LMU Ludwig-Maximilians-Universiat Miinchen
LPR Line Printer

LRZ Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
MAC Media Access Control

MBONE Multicast Backbone

MMS Microsoft Media Server



MTA Mail Transfer Agent

MWN Minchner Wissenschaftsnetz
NAT Network Address Translation
NFS Network File System

NIS  Network Information Service
NNTP Network News Transfer Protocol
NTP Network Time Protocol

OPSEC Open Plattform for Security
PAM Pluggable Authentication Modul
PC  Personal Computer

POP Post Office Protocol

PPTP Point-to-Point Tunneling Protocol
RDP Reliable Data Protocol

RPC Remote Procedure Call

RTSP Real Time Streaming Protocol
RZ  Rechenzentrum

SIP  Session Initiation Protocol

SMB Server Message Block

SMTP Simple Mail Transfer Protocol
SNAT Source Network Address Translation
SNMP Simple Network Management Protocol
SOHO Small Office/Home Office

SPOP Secure Post Office Protocol

SQL Structured Query Language

SSH Secure Shell

TACACS Terminal Access Controller Access Control System

TCP Transport Control Protocol
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TFTP Trivial File Transfer Protocol

TK  Telekommunikation

TOS Type of Service

TSM Tivoli Storage Manager

TUM Technischen Univergit Minchen
UDP User Datagram Protocol

URL Uniform Resource Locator

VACL VLAN ACL, Virtual Local Area Network Access Control List
VLAN Virtual Local Area Network

VPN Virtual Private Network

WDM Wavelength Division Multiplexing
WELF WebTrends Enhanced Log Format
WLAN Wireless Local Area Network

WWW World Wide Web
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