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Abstract

Bisher baute das Netz- und Systemmanagement auf einem zentralen Manager-
Agenten Ansatz auf. Um jedoch die immer groRRer, komplexer und verteilter
werdenden Netze adaquat managen zu kénnen, gehen viele neue Ansétze in
Richtung eines verteilten Managements. Einer dieser Ansatze ist das Konzept des
Management by Delegation, das durch die Verwendung von kooperierenden
Agenten durchgesetzt werden soll. In dieser Arbeit wird eine Kommunikations-
modell und ein auf KQML aufbauendes Kommunikationsprotokoll fir solche
kooperierenden Agenten entwickelt. Aul3erdem wird eine prototypische Imple-
mentierung vorgestellt.
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Kapitel 1 Einfuhrurg 1

1 EinfUhrung

Durch die zunehmende Verteilung und Vernetzung von Kommunikationsressour-

cen, nimmt die Grof3e und Heterogenitat der Netze immer mehr zu. Das fuhrt

dazu, dall das Management solcher komplexen Umgebungen immer schwieriger
wird.

Die heutzutage eingesetzten Managementsysteme basieren auf einem zentralen
Manager-Agenten Ansatz, der nicht flexibel genug ist, um den Anforderungen
solcher komplexen, verteilten Systeme gentge leisten zu kénnen.

Da aber die Verteilung von Ressourcen und Diensten einer der wichtigsten
Aspekte in der Realisierung von Managementanwendungen ist, gehen viele neue
Ansatze in Richtung eines verteilten Managements. Einer dieser Ansatze, um
verteilte, flexible Managementsysteme zu ermoglichen, ist das Konzept des Ma-
nagement by Delegation, das durch die Verwendung von kooperierenden Agen-
ten durchgesetzt werden soll. Bestandteile dieses Konzeptes sind sogenannte fle-
xible Agenten, deren Funktionalitat dynamisch erweitert werden kann und die
mit anderen Agenten zur Verwirklichung der Managementaufgaben kooperieren.

In dieser Arbeit werden die Anforderungen, die an das Kommunikationsmodel
und an das Kommunikationsprotokoll eines solchen Multi-Agentensystems ge-
stellt werden, vorgestellt. Au3erdem werden einige vorhandene Modelle und
Protokolle, die in verteilten Umgebungen eingesetzt werden, auf ihre Verwend-
barkeit hin untersucht.

Aufgrund der Ergebnisse wird ein Kommunikationsmodell und ein auf KQML
aufbauendes Kommunikationsprotokoll fir solche kooperierenden Agenten ent-
wickelt, sowie eine prototypische Implementierung vorgestellt.
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Kapitel 2 Motivation 2

2 Motivation

In den folgenden Abséatzen werden die momentanen angewendeten Ansatze des
Netz- und Systemmanagements und ihre Grenzen kurz analysiert.

Darauf folgend wird das Konzept des ,flexiblen, kooperierenden Agenten® und
seine Vorteile gegenuber den anderen Ansatzen vorgestellt, sowie die neuen
Aspekte, die mit diesem Ansatz auftreten, anhand einiger Szenarien erlautert.

2.1 Zentraler Ansatz

Heute bauen vorhandene Netzmanagementarchitekturen auf einem zentralisierten
Manager - Agenten Ansatz auf. Die zu managenden Objekte (MO) werden durch
Agentenreprasentiert und von einem zentralen Manager verwaltet.

Die Nachteile eines solchen Ansatzes werden nun anhand von SNMP verdeut-
licht, gelten aber genauso fir CMIP.

Zentrales Netz- und Systemmanagement bedeutet, dal} die Netzmanagemen-
tapplikation, die sich auf dem Manager befindet, von ihren Daten und Diensten,
die sie bendtigt, getrennt ist, da diese sich auf den Agenten befinden. Somit sind
Agenten im heutigen Netzmanagement nichts anderes als ,Datenserver®, die
Daten und Parameter tber die MO’s in ihrer MIB anbieten und dem Manager
einen ,remote access” darauf ermdglichen bzw. ihm erlauben, einzelne Parame-
ter des MO zu setzen.

Agent

Agent

Manager Agent

Agent

Agent

Abbildung 2-1 Zentraler Manager-Agenten Ansatz
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Kapitel 2 Motivation 3

Normale Managementaufgaben, wie Erstellen von Statistiken, Uberwachen von
Verfugbarkeit usw., missen demzufolge alle auf dem Manager stattfinden.

Daraus folgt, da? das Managen eines solchen Netzes nur bis zu einem bestimm-
ten Grad moglich ist, da irgendwann die Ressourcen - sowohl die Bandbreite und
die Rechenzeit, als auch der zur Verfigung stehende Speicherplatz - ausge-
schopft sind.

Die Dienste und Informationen, die ein solcher Agent zu Verfluigung stellen kann,
mussen schon zum Zeitpunkt der Entwicklung festgelegt werden. Der Agent ist
demnach nicht ohne weiteres um neue Funktionalitaten erweiterbar.

Da nun die Managementapplikation nur auf standardisierte Dienste zugreifen
kann, missen Managementprozeduren durch viele, kleine Einzelzugriffe auf die
Agenten gel6st werden. Das fuhrt wiederum zu einer Verknappung der vorhan-
denen Ressourcen.

Ein wesentlicher Bestandteil des Netzmanagement stellt das Wiederherstellen der
Netzverfugbarkeit im Fehlerfalle dar. Aber gerade dann, wenn keine oder nur
eine schlechte Verbindung zwischen dem Manager und seinen Agenten besteht,
ist ein Managen des Netzes nicht mehr moglich, da die Agenten auf Instruktio-
nen des Managers warten muissen.

Gleiches gilt naturlich und besonders fur den Fall, wenn der Manager einmal
ausfallt.

2.2 Vorhandene dezentrale Ansatze

Agent Agent
Agent
Agent /
Manager
Manager
Agent
Agent 9 Agent

Abbildung 2-2 Dezentraler Ansatz

Diese Nachteile des zentralisierten Managements wurden frih erkannt und es
gibt verschiedene Ansatze, um Netzmanagement zu dezentralisieren:
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Kapitel 2 Motivation 4

RMON-MIB

Mit der Hilfe der RMON-MIB [RFC 1757] zum Beispiel wurde erreicht,
daR einfache Uberwachungsaufgaben von dem Manager in den Agenten
ubertragen werden kdnnen. Dazu gibt es pro Subnetz einen Monitor, der
alle Pakete im Subnetz auswertet und statistische Angaben Uber das Sub-
netz in der RMON-MIB ablegt. AuBerdem kann der Monitor bei Uber-
bzw. Unterschreiten eines vorgegebenen Schwellwertes den Manager be-
nachrichtigen.

Die Funktionalitat des Monitors muf3 allerdings schon zum Zeitpunkt des
Entwurfs festgelegt werden und ist nicht nachtraglich veranderbar.

Manager-to-Manager MIB

Ein weiterer Ansatz ist die Manager-to-Manager MIB (M2M-MIB) [RFC
1451]. In der M2M-MIB kann ein Manager seine Informationen anderen
Managern verfigbar machen, indem er anderen Managern gegenuber die
Agentenrolle tGbernimmt. Hierdurch wird eine gewisse Skalierbarkeit des
SNMP-Managements erreicht.

Ebenso wie bei der RMON-MIB kann der Manager, beim Erreichen be-
stimmter Schwellwerte andere Manager benachrichtigen, wobei im Gegen-
satz zu RMON, der Manager sich nicht auf ein Subnetz beschranken muf3.

Mid-Level-Manger MIB

Der Mid-Level-Manager (MLM) kann, genauso wie die M2M-MIB, sowohl
die Rolle des Managers, als auch die des Agenten Ubernehmen. Der MLM-
Ansatz ist der erste, bei dem Funktionalitdt in Form von sogenannten
SNMP-Scripts weitergegeben werden kann. Dazu wurde die MLM-MIB de-
finiert, die aus Tabellen besteht, in die die Script-Zeilen eingetragen, sowie
die Ausfihrung der Scripts gesteuert werden kann.

Obwohl schon ein Schritt in die richtige Richtung getan wurde, ist die
Funktionalitdat der SNMP-Scriptsprache doch sehr eingeschréankt. Aul3er-
dem ist die Ubertragung der Scripte mit SNMP nicht sehr effizient.

Script MIB

Die Script MIB stellt eine Erweiterung des MLM-Ansatzes dar, indem dort
auf die Verwendung der SNMP-Scriptsprache verzichtet wird und auch an-
dere Scriptsprachen zugelassen werden. AuBerdem wird hier die Ubertra-
gung der Scripts nicht mehr Gber SNMP realisiert.

Eine Kommunikation unter den Agenten bzw. Managern ist jedoch auch
hier nicht vorgesehen.
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Kapitel 2 Motivation 5

2.3 Fazit

Obwohl die neuen dezentralen Ansétze schon eine deutlichen Fortschritt gegen-
uber dem zentralen Management darstellen, sind ihre Méglichkeiten immer noch
stark eingeschrankt.

Bei den meisten Ansatzen mul3 der Manager nach wie vor auf vorgegebene Dien-
ste zuruckgreifen. Eine dynamische Erweiterung der Funktionalitdt des Agenten
ware nicht nur winschenswert, sondern wird zur Bewaltigung zukunftiger Auf-
gaben im Netzmanagement dringend bendtigt.

Selbst in den Fallen, in denen eine Erweiterung der Funktionalitdt moglich ist,
beschrankt sich diese meist auf das Ablaufen lassen von Skripten. Diese Ablaufe
konnen jedoch, abgesehen vom Beenden, nicht von auf3erhalb beeinflul3t werden.

Zudem bauen die vorhandenen Ansatze immer noch auf ein streng hierarchisches
Konzept auf, das heil3t, dal3 - falls eine der ,Managerkomponenten“ mal ausfallt
- kein Management mehr moglich ist.

In diesem Falle ware eine Art Eigendynamik des Agenten von Noéten. Diese
konnte durch eine kooperative Kommunikation unter den Agenten unterstitzt
und ermoéglicht werden.

All diese Punkte fuhren zu dem Schluf3, dafd ein neuer Ansatz gebraucht wird:
Der flexible Agent.

2.4 Ldsungsansatz ,flexible Agenten®

In den folgenden Abséatzen wird der Begriff des ,flexiblen Agenten“ definiert
und seine Funktionsweise anhand von Szenarien verdeutlicht.

2.4.1 Definition

Unter dem Begriff ,Agent® oder ,Intelligenter Agent* werden viele verschiedene
Konzepte zusammengefalit, so dall es unmoglich erscheint, eine klare Definition
dafir zu geben.

Statt dessen wird der Begriff ,Agent* in der Literatur haufig durch seine Cha-
rakteristika umschrieben:

e Autonomie

Agenten sind Einheiten, die mehr oder weniger autonom arbeiten, das
heil3t, ohne direkte EinfluBnahme eines Benutzers oder eines anderen
Agenten. Sie agieren aufgrund von Veranderungen in ihrer Umwelt.
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Kapitel 2 Motivation 6

Personal Agents werden von einem Benutzer mit einem Auftrag los ge-
schickt, den sie ohne weitere Einflulnahme des Benutzers erflillen.

* Intelligenz

Um seine Aufgaben ausfiuihren zu kénnen, bendétigt der Agent einen gewis-
sen Grad an ,Intelligenz”, das heil3t, er benétigt Wissen tber seine Umge-
bung und seine Ziele.

o Kommunikation

Ein Agent kommuniziert mit seiner Umwelt, z. B. mit Benutzern, Daten-
banken, Systemressourcen oder anderen Agenten.

* Kooperation

Um sein Ziel/seine Aufgabe erfullen zu kdnnen, kooperiert der Agent mit
anderen Agenten. Diese Kooperation kann vom einfachen Client-Server-
Konzept Uber Delegierung von Aufgaben bis hin zu Methoden der verteil-
ten Kl reichen.

* Mobilitat

Agenten konnen ihre Aufgaben auf entfernten Netzkomponenten automa-
tisch ausfuhren, ohne dal} es dort einer Installation oder Konfiguration be-
darf. Das kann von einem einfachen RPC-Aufruf bis zum ,elastic proces-
sing“ [YeSi 96] reichen, bei dem ein laufender Agent ohne Unterbrechung
seiner Tatigkeiten auf einen anderen Rechner umzieht.

* Flexibilitat

Flexiblen Agenten kann dynamisch zur Laufzeit neue Funktionalitat hinzu-
gefugt werden, ohne dal3 die bisherigen Ziele, die der Agent verfolgt, da-
durch beeintrachtigt werden.

Somit stellt der ,flexible Agent” im Netzmanagement eine Einheit dar, die
* um neue Managementfunktionalitdten erweitert werden kann,
 eigenstandig auf Anderungen im Netz reagiert,

e mit ihrer Umwelt kommuniziert, und

* mit anderen Agenten kooperiert.

2.4.2 Szenarien

Um eine Vorstellungen zu erhalten, wie solch ein Netzmanagementsystem aus
kooperierenden, flexiblen Agenten aussehen kdnnte, werden hier ein paar Szena-
rien vorgestellt:
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Kapitel 2 Motivation 7

2.4.2.1 Szenario: Webserver-Logging

Bei groRen WWW-Sites wird der Webserver normalerweise auf verschiedene
Rechner verteilt, um so eine gewisse Lastverteilung zu erreichen, und um die
Ausfallsicherheit zu erh6hen. Das hat zur Folge, dal} die Logfiles dieser WWW-
Sites auf verschiedenen Rechnern verteilt sind.

Wenn nun ein Webmaster wissen will, wie oft auf eine bestimmte Seite in einem
bestimmte Zeitraum zugegriffen wurde, so mufd er sich auf allen Rechnern ein-
loggen und die Logfiles auswerten.

Darstellung Darstellung
Auswertungs- Auswertungs-
Datenbank Datenbank
Logfile-Auswertung
Auswertury
Logfiles - -
o Logfile- Logfile-
Auswertung Auswertung
Webserver Webserver Webserver Webserver

Abbildung 2-3 Szenario Webserver-Logging

Diese Aufgabe soll jetzt automatisch von einer Netzmanagementplattform tber-
nommen werden. Angenommen, die Logfiles werden tber SNMP von einem
traditionellen SNMP-Agenten angeboten (viele Webserver bieten so etwas an),
dann muf3te die Plattform sich jedesmal die kompletten Logfiles fur diesen Zeit-
raum von allen Rechnern laden und sie dann auswerten, oder die Logfiles in re-
gelmaligen Abstanden laden und speichern, um sie bei Bedarf bereitzuhalten. Da
aber Logfiles in sehr kurzer Zeit sehr grol3 werden kénnen, ist keines der beiden
Vorgehen adéaquat.

Viel besser ware es, wenn die Auswertung der Logfiles schon vor Ort bei den
Webservern vorgenommen werden kdnnte und nur noch die Ergebnisse zum Ma-
nager geschickt werden muaften.

Hatte man einen flexiblen Agenten, wirde man ihn nur noch um die F&ahigkeit,
diese Logfiles auszuwerten, erweitern, und ihm dann einen Auftrag mit den da-
zugehdrigen Parametern schicken. Nachdem er dann die Logfiles ausgewertet
hat, schickt er die Ergebnisse an den Manager zuriick.

Fur den Fall, dal? man Webserver hat, die kein SNMP anbieten, kdnnte man auf
jedem der Webserver einen flexiblen Agenten positionieren, der die Lodfiles
direkt aus dem Dateisystem einliest und auswertet. Die Ergebnisse kdnnte er
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Kapitel 2 Motivation 8

dann an den Manager schicken oder an einen weiteren Agenten, der die Ergeb-
nisse der verschiedenen Webserver noch mal zusammenfal3t und an den Manager
weiterleitet.

2.4.2.2 Szenario: Virus-Checking

Durch die zunehmende Vernetzung von PCs wird die Gefahr der schnellen Ver-
breitung von Viren immer gré3er. Vor allem wenn man an den Trend zum Netz-
werk Computer (NC) denkt, der nur noch Programme ausfihrt, die auf entfern-
ten File-Servern liegen, wird schnell klar, wie wichtig die schnelle Erkennung
und Beseitigung von Computerviren ist.

In einem System von flexiblen Agenten kdnnte das so aussehen, dal3 auf jedem
File-Server ein Agent ist, der in regelméafigen Abstdnden nach Viren scannt.
Wenn nun ein Virus in einer Datei entdeckt wird, so kénnte der Agent folgen-
dermal3en vorgehen:

* Benachrichtigen aller File-Server Uber die Art des Virus und in welcher
Datei er gefunden wurde.

* Auftrag an den Agent senden, der fur die Logfiles des File-Servers zu-
standig ist, ihm alle Clients, die auf diese Datei zugegriffen haben, zu
nennen.

» Auftrag an die Agenten senden, auf diesen Clients ebenfalls nach Viren
Zu scannen.

* Nachricht Gber den Virus an den Manager schicken. Falls der Virus
nicht entfernt werden konnte, Nachricht an den File-Server-Agenten,
diese Datei zu sperren.

» Falls der Virus im Speicher entdeckt wurde, Notfall-Nachricht an den
Manager schicken, und Auftrag an den System-Agenten, den PC anzu-
halten.

2.4.2.3 Szenario: Monitoring und Recovering eines Webservers

Haufig gibt es, vor allem in internen Netzen, Server, deren Verflugbarkeit aul3erst
wichtig fur ein Unternehmen ist. Dazu gehoéren vor allem File-Server und Au-
thentifizierungs-Server, aber mit der zunehmenden Bedeutung von den soge-
nannten ,Intranets“ auch immer mehr Webserver.

Deshalb werden fur solche wichtigen Server sogenannte Recovery-Server einge-
richtet, die eingesetzt werden, wenn der eigentliche Server ausfallt. Diese Reco-
very-Server enthalten die Daten von allen moéglichen Servern, so dal3 sie fir je-
den Server einspringen kdnnen.
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In einem Multi-Agentensystem koénnte der Einsatz von solchen Recovery-

Web-Server

Web-Agent

monitor

Monitor-Agent

"no responseN

Recovery-Server

Web-Agent

Recovery-
Agent

/ start

w
=

RA

"down*

FDA

Abbildung 2-4 Szenario Recovery-Server

Servern, wie folgt aussehen:

Ein Monitor-Agent Uberprift stdndig verschiedene Webserver.

Wenn ein Webserver mal nicht erreichbar ist oder nicht auf einen HTTP-
request antwortet, so verschickt der Monitor-Agent einen Event.

Ein Fehler-Diagnose-Agent (FDA) sammelt diese Events auf und korreliert
sie. Nach bestimmten Regeln folgend (im einfachsten Fall zum Beispiel:
dreimal hintereinander nicht erreichbar), erklart er einen Server fur ,down*

und verschickt wiederum einen entsprechenden Event.

Diesen Event erhalt unter anderem der Fehler-Reperatur-Agent (FRA).
Falls nur der Web-Server nicht erreichbar war, der Rechner aber schon,
wird der FRA als erstes den Web-Agenten auf dem Web-Server beauftra-

gen, den Server zu restarten.

Sollte ein restart nicht erfolgreich gewesen oder der ganze Rechner nicht
mehr verfigbar sein, so schickt der FRA einen Auftrag an den Recovery-
Agenten auf dem Recovery-Server, die entsprechende IP-Adresse zu akti-
vieren. Aul3erdem schickt er den Auftrag, den Web-Service zu starten, an

den Web-Agenten auf dem Recovery-Server.

Der Web-Server lauft nun auf dem Recovery-Rechner.

Markus Wennrich
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2.4.3 Neue Aspekte

Wie man anhand der Szenarien gut sehen kann, ergeben sich naturlich - trotz
aller Vorteile, die dieses Konzept anbietet - neue Aspekte, die beachtet werden
muissen:

2.4.3.1 dynamische Erweiterbarkeit

Ein wesentlicher Bestandteil des flexiblen Agenten ist seine Fahigkeit, zur Lauf-
zeit neue Funktionalitdt aufzunehmen. Dazu gehdort naturlich nicht nur der neue
Code, der ausgefuhrt werden soll, sondern vor allem auch die Informationen
uber diese neue Funktionalitat.

Es mussen demnach Wege gefunden werden, wie Funktionalitdt von einem
Agenten zum nachsten tbertragen werden kann.

Dazu kommt, dal3 die Agenten auf den unterschiedlichsten Plattformen laufen.
Das bedeutet, dal3 Funktionalitaten in einer maschinenunabhangigen Sprache
entwickelt werden mussen.

AuRerdem bedarf es einer Schnittstelle, die die Anbindung der neuen Funktiona-
litdat an den Agenten ermdglicht, mitsamt den Informationen, die der Agent dar-
Uber bendtigt, um sie anzuwenden. Diese Schnittstelle mul3 nattrlich flexibel
genug sein, um auch zukinftigen Anwendungen gerecht zu werden.

2.4.3.2 Modellierung der Managementapplikationen

Die meisten Managementaufgaben lassen sich nicht so ohne weiteres in ein de-
zentrales Konzept eingliedern. Sicherlich gibt es viele, kleine Aufgaben, deren
Ausfuhrung man so ohne weiteres auf den Agenten legen kann, wie z. B. das
einfache Monitoren von Netzkomponenten.

Aber die komplexen Managementapplikationen, die mit der zunehmenden Wich-

tigkeit der Netze, bendtigt werden, mussen erst fur einen dezentralen Ansatz neu
modelliert werden. Das heil3t, dal3 die Probleme, die mit der Anwendung geldst

werden sollen, in Teilaufgaben zerlegt werden mussen. Zu diesen Teilaufgaben
konnen dann Funktionalitdten entwickelt werden, die von den einzelnen Agenten

ausgefuhrt werden kénnen.

Diese Neumodellierung aller Managementaufgaben flr eine verteilte Umgebung,
unter Ausnutzung aller Moglichkeiten der kooperierenden Agenten, wird noch

viel Forschung und Entwicklung bendétigen. Da aber der Umstieg von zentralem
Management zu dezentralem dringend notig ist, ist diese Neumodellierung ohne-
hin unumganglich.
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2.4.3.3 Nichtdeterminismus

Netzmanagement mit flexiblen Agenten bedeutet, dall es keinen allmachtigen,
zentralen Manager mehr gibt, sondern ein Netz von vielen, kleinen, relativ auto-
nom handelnden Agenten mit unterschiedlichen Zielen, die auf ihre Umgebung
reagieren und sich gegenseitig beeinflussen, indem sie sich Nachrichten bzw.
neue Aufgaben schicken.

Nun kann es natirlich dazu kommen, dal3 zwei Agenten unterschiedliche Aufga-
ben haben, die sich gegenseitig widersprechen. (Im einfachsten Falle wollen bei-
de die gleichen MIB-Variablen mit unterschiedlichen Werten besetzen). Wenn so
etwas nicht verhindert wird, kann das fatale Folgen haben. (Man denke nur an
zwei Agenten, die gleichzeitig die Routingtabelle andern wollen und diese dann
in einem inkonsistenten Zustand zurticklassen.)

Es bedarf also eines Semaphorenkonzeptes fur Managed Objects. Bei MIB-
Variablen mag das noch relativ einfach zu entwickeln sein, wie sieht es aber
z. B. mit Prozessen aus, die gestartet oder beendet werden sollen?

2.4.3.4 Kompatibilitat zu vorhandenen Managementarchitekturen

Im Laufe der Jahre wurden viele, zum Teil aul3erst komplexe, Managementan-
wendungen entwickelt, auf deren Einsatz auch in Zukunft nicht verzichtet wer-
den kann.

Obwohl diese haufig, wie in Kapitel 2.4.3.2 beschrieben, nicht so ohne weiters in
ein dezentrales Konzept umgewandelt werden kdnnen, kdnnen sie unter Umstan-
den dennoch von den neuen Moglichkeiten der flexiblen Agenten profitieren.

Zum Beispiel kdnnte ein flexibler Agent vor Ort SNMP-Traps filtern, bevor er
sie auf ganz normalem Wege zum zentralen Manager schickt.

Auch ware es moglich, dal3 die zentrale Managementanwendung auf eine, von
einem flexiblen Agenten aufbereitete MIB, zugreift, anstatt auf die von der
Netzkomponente tatsachlich angebotene.

Deshalb ist es wichtig, die neuen Agenten so weit wie mdglich kompatibel zu
anderen/alten Managementarchitekturen zu halten, ohne ihre neuen Moéglichkei-
ten einzuschranken

2.4.3.5 Sicherheitsaspekte

Ein weiteres Problem, das allgemein mit der Einfihrung von flexiblen Agenten
auftaucht, ist die potentielle Gefahrdung der Sicherheit.

Einem flexiblen Agenten wird neue Funktionalitat zugeschickt, mit dem Auftrag,
sie mit gewissen Parametern auszufihren. Nun mufd gewahrleistet sein, dald diese
neue Funktionalitat nicht bosartig ist.
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Bei ,normalen” flexiblen Agenten kdnnte dies dadurch gel6st werden, dal3 die
Agenten schon auf Grund ihrer Architektur nichts Schadliches anrichten kénnen.
(Wie dies z. B. bei Java-Applets gel6st ist.) In der Umgebung des Netz- und Sy-
stemmanagements ist dies aber nicht moéglich, da gerade hier auf Dateien (wie
z. B. Logfiles oder Konfigurationsdateien) zugegriffen werden muf3. Um einige
Managementaufgaben ausfihren zu kdnnen, muf3te der Agent sogar Administra-
tionsrechte erhalten.

Es mul3 also sichergestellt werden, dal3 kein ,bdsartiger® Code in das Agentensy-
stem eingeschleust werden kann.

Genauso muld sichergestellt werden, dal} keine ,bOsartigen® Nachrichten einge-
schleust werden, die den vorhandenen ,nutzlichen“ Code mif3brauchen.

2.4.3.6 Einheitliche Kommunikation und Kooperation

Wie oben in den Szenarien gezeigt, reicht es nicht aus, dal3 zwei Agenten mit
derselben Funktionalitdt miteinander kommunizieren kdnnen. Haufig ist es auch
sinnvoll und notwendig, dal? Agenten mit unterschiedlichen Aufgaben und
Funktionalitdten miteinander kommunizieren.

Das bedeutet, dal3 nicht nur die Kommunikation zur Delegierung und Aufgaben-
erteilung einheitlich sein muf3, sondern auch jegliche Kommunikation zur Auf-
gabenbewaltigung und Kooperation.

Dabei ist darauf zu achten, dal3 die Kooperation zwischen den Agenten mdglichst
gut gefordert wird, das heil3t, dal3 dem Entwickler von verteilten, kooperierenden
Managementapplikationen moglichst viel abgenommen wird.

Dazu wird sowohl ein Naming- bzw. ein Directory-Service bendtigt, als auch ein
komfortables Event-Handling, bis zur Mdglichkeit, Multicast-Nachrichten an
eine Gruppe von Agenten zu versenden.

2.4.3.7 Management der Agenten notwendig

Ausgehend von sehr grol3en Netzen, mit sehr vielen Agenten, wird es schnell
klar, dal3 das Managen der flexiblen Agenten an sich schon eine komplexe Auf-
gabe darstellt. Es mussen Agenten hinzugefigt bzw. entfernt werden, den Agen-
ten missen Namen zugewiesen werden, Aufgaben mussen verteilt werden usw.

Man erkennt sofort, dal3 es erforderlich ist, die Agenten zu organisieren, das
heil3t zum Beispiel in einzelne, kleine Managementdomé&nen zusammenzufassen,
so dald viele kleine funktionierende Agentensysteme zusammen ein komplexes,
funktionierendes Netz von flexiblen Agenten bilden.

' Siehe auch Kapitel 3.1, S. 14
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2.4.4 Einordnung der Diplomarbeit

Ziel dieser Arbeit ist es, ein Kommunikationsmodell und ein entsprechendes
Kommunikationsprotokoll fur ein System aus flexiblen, kooperierenden Agenten
zu erstellen.

In Kapitel 3 werden die Anforderungen, die bei der Verteilung von Manage-
mentaufgaben an das Kommunikationsmodell entstehenden, identifiziert und
untersucht.

Anschlieend werden in Kapitel 4 die Anforderungen erarbeitet, die dabei an das
Kommunikationsprotokoll entstehen. Es werden verschiedene Transportproto-
kolle auf ihre Verwendbarkeit hin untersucht. Zudem wird gepruft, inwiefern
SNMP als Protokoll verwendet werden kann.

In Kapitel 5 schlie3lich werden zwei bekannte Technologien aus dem Bereich
der intelligenten Agenten und der verteilten Anwendungen, KQML und CORBA,
vorgestellt und untersucht.

In Kapitel 6 wird dann ein, in Java prototypisch implementierter, flexibler Agent
vorgestellt.

Mit einigen Ausblicken in Kapitel 7 wird die Arbeit abgeschlossen.
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3 Kommunikationsmodell

Im folgenden soll das Kommunikationsmodell fir ein Multi-Agentensystem aus
flexiblen, kooperierenden Agenten entwickelt werden.

Im Allgemeinen umfalRt Kommunikation im Netzmanagement folgende Punkte
[HeAb 94]:

» Austausch von Informationen, die der Beeinflussung von Managed Ob-
jects dienen

» Statusabfragen von Managed Objects
» Asynchrone Ereignismeldungen (Events)

Die Spezifikation eines Kommunikationsmodells mufl3 demzufolge folgende
Punkte behandeln:

» Spezifikation der Kommunikationspartner

o Spezifikation der Kommunikationsmechanismen dieser Punkte. Das
heil3t, Spezifikation der Dienste und Protokolle fir Managementanwen-
dungen.

» Definition des Kommunikationsprotokolls (Syntax und Semantik)

* Einbettung des Kommunikationsprotokolls in die Architektur und in die
darunterliegenden Protokollschichten.

3.1 Anforderungen an das Kommunikationsmo-
dell

Als erstes mussen die Aspekte, die es bei der Erstellung eines Kommunikations-
modells zu beachten gilt, definiert werden.

¢ Sicherheit

Wie bei allen Anwendungen in Offentlichen Netzen, ist die Sicherheit im-
mer ein grof3es Problem, mit dem sich jedes Kommunikationsmodell be-
schaftigen muf3. Man kann nicht davon ausgehen, dal3 alle Netzkomponen-
ten, die genutzt werden, auch ,sicher” sind.
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Sowohl das unbefugte Abhdren von Nachrichten zwischen Agenten, als
auch das Einschleusen von gefalschten Nachrichten bzw. gefalschter Funk-
tionalitat, stellen Gefahren fir ein verteiltes Multi-Agentensystem dar.

Man sieht somit, dal3 es eines Sicherheitskonzeptes bedarf, das solche An-
griffe auf die flexiblen Agenten mdglichst verhindert.

¢ Organisationsform

Im zentralen Manager-Agenten-Ansatz gab es nur einen Manager und viele
Agenten. Daher war es praktisch nicht moglich, die Agenten in irgendeiner
Art und Weise zu strukturieren, das heifl3t, z. B. zu Gruppen zusammenzu-
fassen oder Hierarchien zu bilden.

In einer verteilten Umgebung, mit verteilen Managementanwendungen ist
nun ein verteiltes Management der Agenten mdglich und auch notwendig.

Obwohl diese Fragestellung zur Problematik des Organisationsmodell ge-
hort, soll sie hier erdrtert werden, da sich aus der gewahlten Organisations-
form Anforderungen an das Kommunikationsmodell ergeben.

e Dienstlokalisierung

Wie bei allen Anwendungen mit verteilten Daten und verteilten Diensten
ist die Dienstlokalisierung ein wichtiger Aspekt.

Es ist somit ein Mechanismus zu entwerfen, der es sowohl dem Manager,
als auch dem kooperierenden Agenten ermdglicht, Daten und Dienste im
Netz ausfindig zu machen.

* Ereignismeldungen

Neben der Mdoglichkeit, normale Nachrichten an andere Agenten zu ver-
schicken, z. B. Anfragen, Antworten, Erteilung neuer Auftrage etc., sollte
es noch einen Mechanismus geben, um Ereignisse, die bei einem Agenten
auftreten, an alle anderen Agenten, die diese Ereignismeldung betrifft, zu
verteilen, ohne diese Agenten kennen zu miussen.

* Kommunikationsprotokoll

Ein entscheidender und wichtiger Punkt in der Behandlung des Kommuni-
kationsmodells ist das gewahlte Kommunikationsprotokoll.

In ihm wird festgelegt, in welcher Form Informationen transportiert werden
und in welcher Art und Weise sie angefordert werden.

Die Anforderungen an das Kommunikationsprotokoll werden in Kapitel 4
dieser Arbeit genauer untersucht.
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3.2 Randbedingungen

Neben den oben dargelegten Anforderungen an das Kommunikationsmodell, gilt
es noch folgende Randbedingungen, die bei Entwicklungen im Rahmen des
Netz- und Systemmanagements immer zu bertcksichtigen sind, zu beachten:

Offenheit

All die oben genannten Anforderungen sollten immer unter dem Gesichts-
punkt, moglichst konform zu vorhandenen Standards zu bleiben, betrachtet
werden.

Kompatibilitat zu existierenden Managementarchitekturen

Wie in Kapitel 2.4.3.4 schon beschrieben, ist es nicht so ohne weiters
maoglich, alle vorhandenen Managementanwendungen in ein dezentrales
Konzept umzuwandeln. Daher sollte der Einsatz flexibler Agenten zumin-
dest auf keinen Fall die bestehenden Managementarchitekturen beeintrach-
tigen.

Aufgrund der Tatsache, dal3, wie oben schon erwahnt, zentrale Anwendun-
gen durchaus Nutzen aus flexiblen Agenten ziehen konnten, ist zu Uberpri-
fen, inwiefern flexible Agenten kompatibel zu bestehenden Managementar-
chitekturen sein kdnnen.

Stabilitdt gegentiber Netzausféllen

Neben anderen Aufgaben ist das Fehlermanagement eines der wichtigsten
Aufgaben des Netz- und Systemmanagements. Das bedeutet aber, dal’ eine
Managementarchitektur gerade dann besonders gut funktionieren muf3,
wenn es zu Ausfallen im Netz kommt.

Gerade in diesem Punkt bietet das Konzept des flexiblen Agenten Vorteile
gegenuber dem zentralen Ansatz, da der Agent autonom tatig werden kann,
auch wenn keine Verbindung mehr zum Manager besteht.

Es ist nun zum Teil Aufgabe des Kommunikationsmodells, diesen Vorteil
zu nutzen, und keinen single-point-of-failure zu kreieren.

Effizienter Ressourcenverbrauch

Obwohl Informationen und Dienste - aufgrund des Problems der Netzaus-
falle - moglicherweise redundant gehalten werden miussen, darf dadurch
nicht der Gewinn an Ressourcen, den verteilte Managementanwendungen
bieten, wieder verbraucht werden.

Zudem sollten die gewéhlten Kommunikations- und Transportprotokolle
nicht unndtigen Overhead produzieren.
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3.3 Sicherheit

Aufgrund der Tatsache, dal3 es bekanntermalRen nicht nur wohlgesinnte Mitmen-
schen gibt, stellt die Sicherheit immer einen wichtigen Punkt dar, besonders aber
in verteilten Systemen, da dort zum GroRteil unsichere Medien zur Ubertragung
von Informationen verwendet werden.

Im Netz- und Systemmanagement stellen vor allem das Konfigurations- und das
Accountingmanagement gefahrdete Bereiche dar, da in diesem Fall die Agenten
Administrationsrechte bendtigen, um die Auftrage erflillen zu kdnnen.

Ein weiteres Problem bei den flexiblen Agenten ist die Ausfihrung von dele-
gierter Funktionalitat, und somit die Gefahr, ,bésartigen” Code auszufihren.

3.3.1 Anforderungen

Folgende Anforderungen werden von Seiten der Sicherheit an das Kommunika-
tionsmodell gestellt:

o authentifizierte Nachrichten

Da samtliche Nachrichten und somit auch Auftrage und Funktionalitdt zum
gro3ten Teil Uber unsichere Medien Ubertragen werden, muf3 sichergestellt
sein, dalR keine Nachrichten verfalscht oder falsche Nachrichten eingespielt
werden kdnnen.

Im Konfigurationsmanagement zum Beispiel, kdnnte sich sonst ein Angrei-
fer so unbefugten Zugriff zu Ressourcen verschaffen.

AuRerdem muf3 verhindert werden, dald es einem Angreifer gelingt, einen
gefélschten Agenten bzw. gefalschte Funktionalitat in das Multi-Agenten-
system einzuschleusen.

Das bedeutet demnach, dal3 sowohl der Absender einer Nachricht, als auch
die Korrektheit des Inhaltes der Nachricht gewahrleistet sein mussen.

* Verschlusselung kritischer Daten

In einigen Fallen gentgt nicht nur die Authentifizierung von Nachrichten,
sondern es missen die Nachrichten auch vor unbefugtem ,Abhéren” ge-
schitzt werden, da sie einen vertraulichen Inhalt besitzen.

Im Abrechnungsmanagement wirde das sonst z. B. einem Angreifer er-
maoglichen, vertrauliche Informationen Uber die Benutzer des Netzes aus-
findig zu machen.

Somit bedarf es auch eines Verschlisselungskonzept fur vertrauliche Nach-
richten.
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Domanen-Konzept

Falls es einem Angreifer doch einmal gelungen sein sollte, in das Multi-
Agentensystem falsche Nachrichten oder falsche Funktionalitat einzu-
schleusen, sollte der Schaden, den er anstellen kann, so gering wie mdglich
gehalten werden. Das heil3t, nicht jeder Agent sollte von jedem Agenten je-
den Auftrag annehmen.

AulBerdem lassen sich so, die unter Umstadnden vorhandenen Sicherheits-
policies in das Multi-Agentensystem mit aufnehmen, so daf3 der Admini-
strator der einen Domé&ne nicht die Agenten einer anderen Domane ver-
walten kann.

Authentifizierte Funktionalitat

Aufgrund der Tatsache, dal ein flexibler Agent zur Laufzeit neue Funktio-
nalitdt aufnehmen und ausfihren kann, mul3 gewéhrleistet werden, dal3 die-
se neue Funktionalitat sicher ist und nicht von einem bdsartigen Angreifer
eingeschleust wurde.

Dies ist besonders in Hinsicht auf die moglichen Administrationsrechte der
Agenten wichtig. Deswegen a3t sich auch die Ausfihrung von Funktiona-
litat an sich nicht von vornherein sicher gestaften.

3.3.2 Verschlisselungstechniken

Im folgendem sollen verschiedene, existierende Verschlisselungsverfahren mit
ihren Vor- und Nachteilen kurz vorgestellt werden, ohne genauer auf Details
einzugehen:

* globale, symmetrisches Verfahren

Es existiert ein Master-Key Kfur alle Agenten, mit dem sie ihre Nach-
richten verschlisseln kdnnen. Dadurch kénnen die Nachrichten sowohl vor
Verfélschungen, als auch vor unbefugtem Abhdren geschitzt werden.

Vorteil : keine Schlisselverteilung notwendig

Nachteil: Wenn der eine Schlissel aufgebrochen wurde, liegt das ganze
Multi-Agentensystem fur den Angreifer frei. Jeder Agent kann jede Nach-
richt entschlisseln. Authentizitat des Absenders ist nicht gewéahrleistet.

sitzungsabhangige, symmetrische Verfahren

Jedes Agentenpaar besitzt einen gemeinsamen SchligseinK dem sie
ihre Nachrichten verschliusseln. Damit kénnen Nachrichten vor Verfal-

2

wie dies zum Beispiel bei Java-Applets mit Hilfe der virtuellen Maschine gemacht wurde.

[Java 95]
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schung und Abhdren geschitzt werden, au3erdem ist die Authentizitat des
Absenders gewahrleistet.

Vorteil: Wenn ein Schliussel gebrochen wurde, so liegt nur eine Verbin-
dung fur den Angreifer offen.

Nachteil: Es werden viele Schliisddéenétigt. Eine Nachricht, die an eine
Vielzahl von Agenten versendet werden soll, kann nicht verschlisselt wer-
den.

e Public-Key Verfahren®

Jeder Agent besitzt einen offentlich bekannten Schlusseind einen ge-
heimen Schlissel KNachrichten, die mit einem von den beiden Schlis-
seln verschlisselt wurden, kdnnen nur mit dem anderen entschlisselt wer-
den.

Somit kann der Absender A einer Nachricht authentifiziert werden, indem

A die Nachricht mit seinem geheimen Schlissel verschlisselt. Wenn nun
der Empfanger B die Nachricht mit dem 6ffentlichen Schlissel des Absen-
der A entschlisseln kann, so weil3 er, dal3 die Nachricht von A stammen
mul3, da nur dieser den geheimen Schlissel kennt.

Genauso kann der Absender A die Nachricht mit dem o6ffentlichen Schlis-
sel des Empfangers B verschlisseln, und weil3, dafl3 nur der Empfanger B
die Nachricht entschlisseln kann, da nur dieser den geheimen Schlissel
kennt.

Somit wére es also moglich, Nachrichten vor Verféalschung und Abhéren zu
schutzen, sowie die Authentizitat des Absenders zu sichern. Wenn das
Schlusselpaar eines Agenten gebrochen wurde, so liegen alle Verbindun-
gen, die von dem Agenten weg und zu dem Agenten hin fihren, offen, das
heil3t, jeder der Angreifer kann die Nachrichten an den Agenten mitlesen
und falsche Nachrichten unter dem Namen des Agenten verschicken.

Vorteil: Im Gegensatz zum sitzungsabhangigen, symmetrischen Verfahren
werden num SchlUsselpaare bendtigt. Aul3erdem kann auch ftr Nachrich-
ten, die an mehrere Agenten versendet werden sollen, die Authentizitat ge-
wahrleistet werden.

Nachteil: Wurde das SchlUsselpaar eines Agenten gebrochen, so liegen alle
Verbindungen dieses Agenten offen, und nicht nur eine einzige zu einem
anderen Agenten. Aul3erdem ist die Verschlisselung mit Public-Key-
Verfahren aulRerst komplex und bendtigt relativ viel Rechenleistung.

Lam:

“ exemplarisch fiir asynchrone Verfahren
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Hash-Verfahren’

Da die Verschlisselung von Nachrichten haufig sehr aufwendig ist und viel

Rechenleistung auf seiten des Agenten erfordert, werden oft mit Hilfe von

Hash-Verfahren sogenannte fingerprints von Nachrichten erstellt. Diese

haben die Eigenschaft, dal3 es sehr schwer ist, eine zweite Nachricht zu
kreieren, die den gleichen fingerprint hat, wie die erste.

Diese fingerprints wiederum werden dann verschlisselt und mit der Nach-
richt gemeinsam verschickt.

Vorteil: Es muld nur der (relativ kleine) fingerprint verschlisselt werden,
nicht die ganze Nachricht.

Nachteil: Die Nachricht liegt immer noch unverschlisselt im Klartext vor.
Der fingerprint gewéhrleistet nur Authentizitat und Unverfalschtheit.

Schlisselverteilung

Sowohl bei sitzungsabhangigen Schlisseln, als auch in Public-Key-
Verfahren, werden eine Vielzahl von Schlisseln verwendet, um zu ge-
wahrleisten, dal3 nicht ein gebrochener Schlussel zum Verlust der Sicher-
heit im ganzen Multi-Agentensystem flhrt.

Ein Agent kann aber seinen Schlissel nicht einfach seinen Kommunikati-
onspartnern mitteilen, da er Gefahr lauft, dafl diese Nachricht abgehdrt
oder verfalscht wird. Folglich muf3ten alle Agenten die o6ffentlichen
Schlissel aller anderer Agenten von vornherein kennen bzw. mit allen an-
deren Agenten einen gemeinsamen, sitzungsabhangigen Schlissel besitzen.
Diese Schlussel mufiten von einem Bearbeiter direkt den Agenten mitgege-
ben werden (nicht Gber das unsichere Netz, sondern Uber andere Wege, bei-
spielsweise via Disketten).

Wirde nun ein neuer Agent hinzukommen, so muf3te der Bearbeiter die
neuen Schlussel erzeugen und allen anderen Agenten mitteilen.

Da dieser Aufwand nicht tragbar ist, wird in den meisten Féllen ein soge-
nannter Authentication-Server verwendet. Dieser kennt alle o6ffentlichen
Schlissel bzw. hat gemeinsame Schlissel mit jedem Agenten. Wenn nun
ein Agent eine sichere Verbindung mit einem anderen Agenten aufbauen
will, so kann er den entsprechenden Schlissel beim Authentication-Server
anfordern. Diese Verbindung ist durch die Verwendung des gemeinsamen
Schlussels zwischen dem Agenten und dem Server gesichert.

Vorteil: Agenten mussen nicht von vornherein alle Schlissel kennen. Bei
neu hinzugekommenen Agenten mufd nur der Schlissel mit dem Authenti-
cation-Server auf anderem Wege eingetragen werden.

® zum Beispiel MD5
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Nachteil: single-point-of-failure beim Authentication-Server. Wurde der
gemeinsame Schliissel eines Agenten mit dem Server gebrochen, so liegen
alle Verbindungen dieses Agenten frei.

3.3.3 Agent-Key-Server

Wie im vorherigen Absatz gezeigt, gibt es eine Vielzahl von Verschlisselungs-
verfahren und -techniken. Welches Verfahren nun eingesetzt werden soll, hangt
von der jeweiligen Managementanwendung und ihren speziellen Anforderungen
an die Sicherheit ab. So ist zum Beispiel bei statistischen Aufgaben unter Um-
stdnden gar keine Verschliusselung notwendig, da diese Zahlen nicht sicherheits-
relevant sind. Bei anderen Aufgaben (z. B. Accounting) dagegen, ist aufgrund
des Datenschutzes ein sehr hoher Sicherheitslevel von Noten. Daher sollte es
dem Agenten freistehen, ob er eine Nachricht vollkommen unverschlisselt Uber-
tragen oder sie durch einen verschliusselten Hash-Key authentifizieren will, oder
ob sie komplett verschlusselt und nur fur den Empfanger lesbar sein soll.

Welche Verschlisselungstechnik (symmetrisch oder asymmetrisch) eingesetzt
werden soll, und welche Lange die Schliissel haben sollen, hangt von der jewei-
ligen Implementierung bzw. von der Rechenkapazitat der Agenten ab. Ein Agent

kann auch mehrere Verschlisselungstechniken beherrschen. Wichtig ist nur, daf3
beide Kommunikationspartner mindestens ein gemeinsames Verfahren kennen.

Schlisselverteilung

Aufgrund der Tatsache, dal3 das Multi-Agentensystem aus vielen Agenten beste-
hen kann, sollte ein Mechanismus zur Schlisselverteilung eingesetzt werden, um
den Aufwand fur den Bearbeiter moglichst klein zu halten. Zu diesem Zweck
werden sogenannte Agent-Key-Server (AKS) eingesetzt:

Agent A|___Nachricht Agent B
- r‘. s ".‘
"‘.“3‘..‘ K "".""‘,
"..‘A’B ""‘KA,B
AKS

Abbildung 3-1 Schlisselverg¢ilung
(symmetrisch)

« Jeder Agent hat einen gemeinsamen SchlisgemiK dem Agent-Key-
Server, der ihm vorliegt (z. B. in einer schreib/lese-geschiitzen Datei)

* Ebenso hat der AKS zu jedem Agenten in seiner Domé&ne einen Schlissel.
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* Will ein Agent A eine sichere Verbindung zu einem anderen Agenten B
aufnehmen, so fragt er beim AKS nach. (Liegt Agent B in einer anderen
Domane, so fragt der AKS wiederum bei dem AKS der anderen Doméne
nach.)

* Im symmetrischen Fall erzeugt der AKS einen neuen Schlisggl il
asymmetrischen Fall wird der oOffentliche Schlissgl, Kles Agenten B
verwendet.

» Dieser Schlussel wird mit Kverschlisselt und Agent A zugeschickt.

* Agent A hat nun den Schlissel und kann seine Nachricht mit dem neuen
Schlussel verschlusseln.

* Wurde ein asymmetrischer Schlissel verwendet, so kann Agent B die
Nachricht mit seinem geheimen Schllissel Kntschlisseln. Bei einem
symmetrischen Schltussel mu3 Agent B beim AKS den Schlisgebi-
fordern. Erst dann kann er die Nachricht entschlisseln.

Filtermdglichkeiten

Naturlich mufd ein Agent nicht jeden Auftrag eines beliebigen anderen Agenten
akzeptieren. Durch die Mdéglichkeit, die Authentizitat des Absenders zu gewahr-
leisten, kann ein Agent, in Abhangigkeit von der Managementanwendung, nur
Auftrage von bestimmten Agenten annehmen (zum Beispiel nur von Agenten aus
der eigenen Domane, oder nur von Agenten einer bestimmten Kladse von
einigen ausgewiesenen Agenten).

3.3.4 Agent-Resource-Server

Wie oben schon beschrieben, sollte ein Agent nur Funktionalitat ausfuhren, bei
der gewahrleistet ist, dal3 sie nicht von einem bdsartigen Angreifer stammt.

Ein weiterer Grund, warum ein Agent nicht blind jeden Code ausfiihren sollte,
der ihm delegiert wurde, ist auch, den Agenten vor ungetesteten oder fehlerhaf-
ten Code zu schitzen.

Daher werden sogenannte Agent-Resource-Server (ARS) eingesetzt, die uUber
gesicherte Funktionalitat verfigen. Der Agent fuhrt dann nur Code aus, der von
diesen ARS stammt.

Zugang zu diesen Agent-Resource-Servern sollten natirlich nur Administratoren
haben.

® siehe Kapitel 3.5.4.2 Definierte Klassennamen, Seite 35
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Agent A Auftrag Agent B

O |

,x":;"l':unktionalitat

[

ARS

Abbildung 3-2 Delegierungsmechanismus

3.4 Organisationsform

Ab einer gewissen Anzahl an Netz- und Systemkomponenten und somit auch an
flexiblen Agenten ist eine Organisation des Netzes, das heil3t, eine Unterteilung
in Teilnetze, sogenannten Domanen, sowohl aus administrativen, als auch aus
organisatorischen und sicherheitsrelevanten Gesichtspunkten unumgéanglich. Ge-
nauso mussen naturlich auch die flexiblen Agenten in Managementdomanen un-
terteilt werden. Dabei ist es nicht unbedingt erforderlich, dal3 sich Netzdomanen
und Managementdoméanen decken, obwohl dies naturlich Vorteile mit sich brin-
gen kann.

Zu dem Problem der richtigen Organisationsform wurden schon viele Untersu-

chungen durchgefuhrt, vor allem aus dem Bereich der Wirtschaftswissenschaf-
ten. Tats&chlich |3t sich das Problem der richtigen Organisationsform fir flexi-

ble Agenten zum Grol3teil auf das Problem der Organisation im wirtschaftswis-

senschaftlichem Sinne abbilden. Und von diesem ist bekannt, dal’3 es keine all-
gemein gultige optimale Lésung gibt, sondern dal3 sie immer vom Umfeld und

von den zu ldsenden Aufgaben abhangt.

Daher werden im folgenden die organisatorischen Grundformen, in Bezug auf
ein System flexibler Agenten, untersucht, ihre jeweiligen Vor- und Nachteile
analysiert, und am Ende ein passendes Modell gewahlt.
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3.4.1 Vollstruktur

Eine vollstrukturierte Organisationsform
zeichnet sich vor allem dadurch aus, dafi
alle Einheiten gleich sind. Es gibt kein
klaren Uber- bzw. untergeordneten Einhel-
ten. Jede Einheit kann mit jeder andergn
interagieren.

Dieser Ansatz ist der klassische Agenten-
ansatz. Im klassischen Modell der koops-
rierenden, autonomen Agenten sind all
Agenten gleich und Entscheidungen wer-
den von den Agenten durch gemeinsame
Abstimmungsverfahren geregelt.

In unserem Falle wirde das bedeuten, daBbildung 3-3 Vollstruktur
jeder Agent von jedem anderen Agenten Auftrage entgegennimmt, und dal3 jeder
Agent jede Aufgaben Ubernehmen kann.

Vorteile der Vollstruktur:

Flexibilitat
Da jeder Agent jede Aufgabe Gbernehmen kann, wird in dieser Organisati-

onsform die Flexibilitat der ,flexiblen Agenten“ in keinster Weise einge-
schrankt.

Ausfallsicherheit

Aufgrund der Tatsache, dalR jeder Agent mit jedem kommunizieren kann
und nicht auf bestimmte Kommunikationswege (,Befehlskette*) festgelegt
ist, besteht keine Gefahr eines unnoétigen Ausfalls des Agentensystem bzw.
eines Teils davon.

Nachteile der Vollstruktur:

schwierige Verwaltung

Der gro3te Nachteil an der Vollstruktur ist sicherlich, dal sie den Manager
bei der Verwaltung der flexiblen Agenten nicht sonderlich unterstitzt, da
jede denkbare Konstellation mdglich ist.

Gefahr von Konflikten

Dadurch, dal3 jeder Agent jede beliebige Aufgabe tGbernehmen kann, sind
Zustandigkeiten tuber Managed Objects nicht klar geregelt. So kdnnte es al-
so sehr leicht zu dem Fall kommen, dal3 zwei Agenten versuchen, die selbe
Ressource zu bearbeiten.
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3.4.2 Hierarchische Struktur

Die (vollstandig) hierarchische Struktur stell

das genaue Gegenteil zur Vollstruktur daf.

Hier kann jeder Agent nur mit seinem ubern
bzw. untergeordneten Agenten kommunizig
ren. Das bedeutet auch, dal3 jedes Manag
Object von genau einem Agenten bearbeit

[

ed

wird.

Obwoh| dieser Ansatz sehr restriktiv ert
scheint, stellt er doch den Normalfall im red
len, unternehmerischen Alltag dar.

Vorteile der hierarchischen Struktur:

) ) Abbildung 3-4 Hierarchische
geringe Konfliktgefahr Struktur

Dadurch, dalR jeder Agent Aufgaben nur von seinem direkten
"Vorgesetzten" annimmt, und jeder Agent nur einen solchen hat, besteht
nur eine geringe Gefahr von Konflikten innerhalb des Agenten.

Da auch die Managed Objects nur von einem Agenten bearbeitet werden,
sind auch sie relativ sicher vor Konflikten.

Ubersichtliche Struktur

Far den Manager ist die hierarchische Struktur nattrlich viel tbersichtli-
cher als die Vollstruktur. Hier ist klar ersichtlich, welcher Agent mit wel-
chen Agenten kommuniziert und kooperiert, womit das Verwalten eines
solchen Agentensystems vereinfacht wird.

Nachteile der hierarchischen Struktur:

weite Wege

Aufgrund der Tatsache, dal3 Nachrichten nur immer zum Uber- bzw. unter-
geordneten Agenten geschickt werden kdnnen, missen Nachrichten, die an
entfernte Agenten adressiert sind, viele Hierarchieebenen durchschreiten.

Auch Aufgaben missen von Hierarchieebene zu Hierarchieebene weiter
delegiert werden, bis sie bei dem Agenten angelangt sind, der sie dann aus-
fahren soll.

Uberbelastung der htheren Agenten

Dadurch, dal jegliche Kommunikation anhand des Hierarchiebaums ent-
lang gefuhrt wird, laufen z. B. alle Nachrichten zu entfernten Teilbaumen
immer Uber die Wurzel des Hierarchiebaums, was dort zu einem vermehr-
ten Nachrichtenaufkommen und somit zu einer Uberbelastung fiihrt.
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e Zersplitterung des Baumes bei Ausfall eines Agenten

Die Ubergeordneten Agenten stellen single-point-of-failures dar, da, wenn
einer von ihnen mal ausfallt, die Kommunikation in alle anderen Teilb&u-
me dann nicht mehr mdglich ist.

¢ inflexibel

Es ist nicht so ohne weiteres moglich, die Agenten bei Bedarf umzustruktu-
rieren, also z. B. einzelne Agenten zu entfernen oder einzufiigen, da sie fest
in einer Hierarchiestruktur eingebunden sind.

3.4.3 gemischter Ansatz

Naturlich existieren zu den beiden, gerade vorgestellten, extremen Anséatzen
noch eine Vielzahl von Mischformen. Hier sollen nur einige moégliche Varianten
vorgestellt werden:

e Bildung von Teams, die auch untereinander kommunizieren

Eine Variante ist die Bildung von
Teams, das heil3t, dal3 Agenten auf der
gleichen Ebene innerhalb eines Tell
baumes auch untereinander kommun
zieren konnen, diese Teams aber trot]
dem noch in eine Hierarchiestruktuf
eingebunden sind. Das hat den Vorteil,
dall die Agenten Ubersichtlich struktut
riert sind und die Wurzeln von Teilbau-
men nicht so stark belastet werden. Au
Rerdem zerfallt der Baum nicht in Teil-

baume, wenn ein Agent der Gruppe mal
ausfallt 9 PP Abbildung 3-5 Teambildung

TN
1
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Auslassen von Hierarchiestufen

Eine weitere Moglichkeit die Nachteile
der streng hierarchischen Struktur z
kompensieren, ist das Auslassen von
Hierarchiestufen, das heil3t, dal3 z. B. e}-
ne Aufgabe direkt an den Agenten delg-
giert werden kann, der sie dann auc
ausfuhren soll. Diese Variante war
deutlich resourcenschonender, birgt aber
auch wieder die Gefahr von Konflikten
in sich.

Gruppenibergreifende Kommunika-
tion Abbildung 3-6 Auslassen vonHier-

archiestufen
Denselben Effekt hat das Zulassen von

gruppentbergreifender Kommunikation. Das bedeutet, es wird den Agenten
erlaubt, Nachrichten unter Umgehung der Befehlskette direkt an Agenten
in anderen Teilbaumen zu schicken. Auch hier muld daflir gesorgt werden,
dal keine Konflikte entstehen kénnen.

Mehrere Ubergeordnete Agenten

Haufig wird es auch vorkommen, dalj
ein Agent mehrere Ubergeordnets
Agenten hat, z. B. bei Gateways, dif
von beiden Seiten administriert werde
mussen. Damit keine Konflikte entstef
hen, missen die beiden Ubergeordneten
Agenten auch kooperieren.

- \W U ¥

Abbildung 3-7 Mehrere Uberge-

3.4.4 Organisationskriterien ordnete Agenten

Im vorherigen Abschnitt wurden verschiedene Moglichkeiten aufgezeigt, wie
flexible Agenten strukturiert und organisiert werden konnen. Nun sollen maogli-
che Kriterien, nach denen die Agenten organisiert werden koénnen, vorgestellt
werden:

Netz-topologisch

Eine Unterteilung anhand netz-topologischer Gesichtspunkte bedeutet, dal3
beispielsweise alle Agenten innerhalb eines LAN-Segmentes zur selben
Management-Domane gehoren. Diese Unterteilung ist am naheliegendsten,
da hier bei hierarchischen Ansatzen die Belastung des Netzes am gering-
sten ist.
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Aufgabenorientiert

Eine weitere Moglichkeit, die Agenten zu unterteilen, ware anhand ihrer
Aufgaben. So kdnnte man alle Agenten, die z. B. fir Accounting zustandig
sind, in einer Managementdomane zusammenfassen, oder alle Agenten, die
monitoren, etc. Dies wirde die Kooperation unter den Agenten fordern, da
zumeist nur Agenten, die mit derselben Aufgabe beschéftigt sind, mitein-
ander kooperieren.

Managed Objects orientiert

Ein ahnliches Kriterium ist die Unterteilung nach Managed Objects, das
heil3t, man fal3t zum Beispiel alle Agenten, die fur Router zustdndig sind
zusammen, oder alle Agenten fur einen ganz bestimmten Typ von Drucker,
etc. Somit kdnnte man beispielsweise einen Update von Funktionalitat ganz
einfach durchfihren.

unternehmerische Organisation

In vielen Fallen wéare eine Unterteilung, anhand der im Unternehmen vor-
handenen Struktur, sinnvoll. So kdnnte man zum Beispiel alle flexiblen
Agenten, die zur Entwicklungsabteilung gehoéren, zu einer Domane zu-
sammenfassen, oder alle Agenten, die an der Aufrechterhaltung eines be-
stimmten Dienstes/Produktes beteiligt sind.

Es gibt noch viele, weitere Kriterien (geographische, plattformspezifische, etc.),
anhand derer man die Agenten unterteilen und organisieren kann.

3.4.5 Agent-Domain-Name-System

Wie oben gezeigt, ist meist nur ein gemischter Ansatz aus Vollstruktur und Hier-
archie sinnvoll. Da im Ansatz der flexiblen Agenten die ,Flexibilitat* einen be-
sonders wichtigen Punkt darstellt, wird im auch folgenden Modell auf diesen
Punkt besonderen Wert gelegt.

Das in Abbildung 3-8 dargestellte Modell ist an das Modell des Domain-Name-
Systems des Internets angelehnt:

Agenten kdnnen zu Managementdomanen (MD) zusammengefaldt werden.
Dabei ist dem Manager freigestellt, nach welchen Kriterien er vorgehen
will, das heil3t, die Agenten kdnnen beliebig zusammengestellt werden.

Jede Managementdomane wird durch einen Domanennamen eindeutig
identifiziert. Agenten einer Domane werden durch die Kombination aus ih-
rem Namen und dem Domé&nennamen angesprochen.

Fur jede Managementdomane existiert ein Agent-Name-Server (ANS), der
die Namen nach Netzadressen auflost.

Jeder Agent meldet sich selbst automatisch beim ANS an.
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» Jeder Agent kann mehreren Managementdomanen angehoren.

* Eine Managementdoméne kann aus Subdomé&nen bestehen. Es existiert kei-
ne Ordnung zwischen Agenten, nur zwischen Domanen, das heil3t, es gibt
keinen Agenten, der allen anderen Agenten in der Domé&ne von vornherein
ubergeordnet ist. Naturlich kann eine (verteilte) Managementanwendung so
etwas vorsehen und implementieren.

Domanez

abc.xy.z

@ ans
O Agent

Abbildung 3-8 Agent-Name-System

3.5 Dienstlokalisierung

Damit Agenten miteinander kooperieren kdnnen, missen sie wissen, von wel-
chen Agenten sie welche Managementinformationen beziehen kdnnen bzw. wel-
che Agenten welche Informationen benotigen.

AulRerdem brauchen kooperierende Agenten Informationen daruber, welche
Agenten welche Dienste anbieten, um diese in Anspruch nehmen zu kdénnen.

Wenn es um die Verteilung eines Auftrags geht, mufd der Agent wissen, welchem
Agent er diesen am besten erteilt, das heil3t, der Agent muf3 in Erfahrung bringen
konnen, welcher Agent fur eine bestimmte Netzkomponente bzw. Managed Ob-
ject zustandig ist.

Im folgenden sollen einige Ansatze, die in verteilten Systemen verwendet wer-
den, untersucht werden, um am Ende einen Vorschlag fir ein System aus flexi-
blen Agenten vorzustellen.
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3.5.1 Statischer Ansatz

Im statischen Ansatz der Dienstlokalisierung steht bei jeder Aufgabe von vorn-
herein fest, mit welchen Agenten der Agent bei Erflillung dieser Aufgabe koope-
riert. Dazu gibt es zwei Mdglichkeiten: Dem Agenten werden bei der Aufgabe-
nerteilung alle bendétigten Kooperationspartner mitgeteilt, oder, jeder Agenten
hat, unabhéngig von der Aufgabe, das Wissen uber alle anderen Agenten und
~weill* somit, mit welchen Agenten er kooperieren muf3.

Vorteile des statischen Ansatzes:
* einfache Implementierung

Der Hauptvorteil im Vergleich mit anderen Ansatzen liegt in der einfachen

Implementierbarkeit. Die Adressen der Kooperationspartner werden vom
Manager festgelegt und mitgegeben, und somit mufd im Agenten fur das
Auffinden von Kommunikationspartnern kein Mechanismus vorhanden

sein.

e geringer Ressourcenverbrauch

Dadurch, dal3 der Agent nicht nach Kooperationspartnern zu suchen
braucht, mul3 er dafur auch nicht auf vorhandene Ressourcen (Bandbreite,
Rechenkapazitat, etc.) zugreifen.

Nachteile des statischen Ansatzes:
e relativ geringe Ausfallsicherheit

Aufgrund der Tatsache, dal3 dem Agenten alle Kooperationspartner fest
mitgeteilt werden, hat er nicht die Méglichkeit, sich einen neuen zu suchen,
wenn der alte Kooperationspartner ausgefallen ist. Somit bleibt nur noch
die Moglichkeit, dem Agenten von Anfang an mehrere, mdgliche Koopera-

tionspartner mitzuteilen, was dann aber - speziell in gré3eren System - zu
einem hohen Speicherverbrauch auf Seiten des Agenten flhrt.

« geringe Ubersicht

Ab einer gewissen Groél3e ist es fur den Manager nur noch schwer uber-
schaubar, welcher Agent welche Aufgaben ausibt. Es besteht die Gefahr,
dal ein gewisser ,Wildwuchs* entsteht. So kbnnte es leicht passieren, dal3
manche Dienste doppelt angeboten wurden, weil es dem Manager nicht
mehr bewu(3t war, daf} dieser Dienst schon angeboten wurde.

* hoher Aufwand bei Umstrukturierung/Umkonfiguration

Der grof3te Nachteil der statischen Dienstlokalisierung ist sicherlich der
hohe Aufwand bei Umkonfigurationen. Wenn z. B. ein Dienst auf einen

anderen Agenten ,umgezogen“ wird oder ein neuer Agent hinzukommt, so
muf} dieser bei allen kooperierenden Anwendungen ebenfalls mit geandert
werden.
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Als fast schon unmdoglich kdnnte man dann den Versuch bezeichnen, das
Agentensystem neu zu strukturieren (z. B. wenn neue Managementdoma-
nen kreiert werden sollen), da hier die Konfiguration jeder Aufgabe oder

jedes Dienstes per Hand geandert werden muflite.

3.5.2 Vermittlung

Bei allen vermittelnden Systemen (Broker
Trader, etc.) gibt es einen oder mehrere Ve
mittler, der die Anfragen Uber Dienste ung
Informationen beantwortet.

Agenten ihre Dienste beim Vermittler anmelt

den. Diese Information tauscht dann der Ve
mittler mit anderen Vermittlern aus.

Wenn nun ein Agent eine Anfrage nach eine
Dienst an den Vermittler abgibt, pruft diesern

Agent

14

Agent

L

Das funktioniert im Allgemeinen so, dal3 dig

Vermi

ttler

e

Agent

m

ob so ein Dienst angemeldet und in viele

N

Agent

Agent

N . . . bbildung 3-9 Vermittler
Fallen, welcher Dienstanbieter der geeignetste

ist und gibt die Adresse an den Agenten zurtck.

Bei Brokern sieht das so aus, dal3 der Broker nicht die Adresse des Dienstanbie-
ters zuruickgibt, sondern als Art ,Dienst-Proxy“ dient. Das heil3t, gegeniber dem
Dienstanbieter gibt er sich als Agent aus, und gegeniiber dem Agenten als Dien-
stanbieter. Der Agent stellt also alle Anfragen und Aufgaben an den Broker, der
diese dann wiederum an den richtigen Agenten weitergibt.

Vorteile der Vermittlung :

e Flexibilitat bei Umkonfigurationen

Wenn das flexible Agentensystem umkonfiguriert werden muf3, so bereitet

das bei einem vermittelnden Ansatz weniger Probleme als beim statischen
Ansatz. Soll zum Beispiel ein Dienst auf einen anderen Agenten umgezo-

gen werden, so muf3 an die Agenten, die diesen Dienst nutzen, nichts gean-
dert werden, da der neue dienstanbietende Agent sich beim Vermittler an-

gemeldet hat, und so alle anderen Agenten automatisch zu ihm gefihrt
werden.

Verwendung von Standards maoglich

Ein weiterer Vorteil sind die auf diesem Gebiet schon vorhandenen Stan-
dards (zum Beispiel X.500, who++, CORBAso daR diese verwendet
werden kdonnen und es keiner Neuentwicklung bedarf.

" siehe auch Kapitel 5.2 CORBA, S. 62
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Nachteile der Vermittlung:
¢ Hohe Netzlast/Speicherbedarf bei Vermittler

Wenn nun der Vermittler alle Anfragen beantworten kénnen soll, bedeutet
das, dal3 er einen hohen Bedarf an Ressourcen hat, sowohl was Speicher-
platz als auch Rechenzeit und Bandbreite betrifft. Die Performanz des Ge-
samtsystem hé&ngt zumindest zum Teil davon ab, wie schnell der Vermittler
Anfragen beantworten und wie gut er den optimalen Kooperationspartner
fur eine Aufgabe ermitteln kann. Daher wird man versuchen, moglichst
viele, gut verteilte Vermittler einzusetzen.

* single-point-of-failure beim Vermittler

Wie oben schon beschrieben, hdngt das ganze Agentensystem vom Funk-
tionieren des Vermittlers ab. Fallt dieser aus, oder ist er aufgrund eines
Netzausfalles nicht mehr erreichbar, so ist keine Kooperation bzw. Kom-
munikation mehr moglich. Besonders schwer fallt dies ins Gewicht, wenn
der Vermittler als Broker eingesetzt wird, d. h. wenn jede Anfrage tber den
Vermittler geht, auch wenn vorher schon zwischen den Agenten kooperiert
wurde. Da also mit dem Ausfall eines Vermittlers ein ganzes Agentensub-
system ausfallt, ist es auch aus diesem Grunde nétig, moglichst viele Ver-
mittler einzusetzen.

* Management der Vermittler nétig

Um, wie oben gezeigt, den Vorteil eines verteilten Systems gegeniber dem
zentralen Manageransatz nicht durch den Einsatz eines zentralen Vermitt-
lers zu verlieren, scheint der Einsatz mdglichst vieler Vermittler sinnvoll.
Das bedeutet aber auch, dal3 wiederum die Vermittler an sich verwaltet
werden mussen. Das betrifft vor allem die Datenbasis, aufgrund deren die
Vermittler ihre Entscheidung treffen. Hier droht die Gefahr, dal3 der Ver-
mittler Uber Daten verflugt, die nicht mehr aktuell sind. Der sinnvollste An-
satz ist sicherlich die verteilte Datenbasis, das heif3t, nicht jeder Vermittler
verfugt Uber alle Informationen. Damit wére eine stadndige Aktualisierung
aller Daten nicht mehr notig, und es wirde den Speicherverbrauch beim
Vermittler mindern. Allerdings tritt hier wieder die Gefahr eines Verlust
von Daten auf, wenn ein Agent ausféllt und seine Daten verloren gehen.
AuBerdem wird bei einer verteilten Datenbasis die Vermittlung an sich
komplexer.
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3.5.3 Broadcast

Der klassische Ansatz zur Dienstlokalisierun

in Multi-Agentensystemen ist die Broadcast-

er
t
br A

nutzen will, alle anderen Agenten fragt. Jede

n_

Methode. Das bedeutet, dal3 ein Agent A, d
eine Information braucht oder einen Diens

Agent, der in der Lage ist, eine Antwort dar
auf zu geben oder diesen Dienst anzubiete
schickt eine Antwort an Agent A zurick.
Agent A sammelt nun alle Antworten, be

wertet sie und wahlt die beste Antwort bzw.

den am besten geeignetsten Dienstanbie

©

Agent

Agent

Agent

Agent A

Agent

er

Agent

Agent

aus.
Vorteile des Broadcast-Ansatzes:

* Niedrige Antwortzeiten

Abbildung 3-10 Broadcast

Ein Vorteil gegentber vermittelnden Systemen sind die schnelleren Ant-
wortzeiten, da jede Anfrage genauso wie jede Antwort immer direkt zu an-
deren Agenten geht, ohne einen Umweg Uber einen (vielleicht stark bela-

steten) Vermittler zu machen.

» Hohe Ausfallsicherheit

Da dieser Ansatz weder von einem festen (statischen) Kooperationspartner
abhangt, noch von irgendwelchen Vermittlern, die einen single-point-of-
failure darstellen, wird dieses Verfahren am wenigsten von Stérungen oder
Netzausféallen beeintrachtigt. Wann immer ein Kommunikations- bzw. Ko-
operationspartner tUberhaupt erreichbar ist, so wird dieser mit Sicherheit

auch gefunden.
Nachteile des Broadcast-Ansatzes:

e Hohe Netzlast

Aufgrund der Tatsache, dal3 jede Anfrage via Broadcast an alle anderen
Agenten verschickt wird, verursacht dieses Verfahren eine relativ hohe
Netzlast. Vor allem bei Systemen mit einer hohen Anzahl an Agenten wird
die verursachte Netzbelastung nicht mehr tragbar.

* komplexer Bewertungsalgorithmus notig

Dadurch, dal3 der Agent alle Angebote, die er auf seine Anfrage erhalten
hat, auswerten muf3, um dann eine auszuwéhlen, bedarf es dazu eines Be-
wertungsalgorithmus, der ihm diese Entscheidung ermdoglicht. Soll dazu
der Algorithmus fur alle verteilten Managementanwendungen der gleiche
sein, damit nicht fir jede ein eigener Algorithmus entwickelt werde muf3,
muld dieser Bewertungsalgorithmus generischer Natur sein. Zudem mufite
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der Agent, um eine sinnvolle Entscheidung treffen zu kbnnen, in seine Be-
wertung weitere Informationen einflie3en lassen, wie z. B. die Netztopolo-
gie, etc.

3.5.4 Intelligent Naming

Die im folgenden vorgeschlagene Losung, die als ,Intelligent Naming“ bezeich-
net wird, stellt eine Mischung aus den drei gezeigten Ansatzen (statisch, vermit-
telnd, broadcast) dar:

.Intelligent Naming® (IN) bedeutet, daf} alle Dienste und Informationen, die ein
Agent anbietet, durch seine(n) Namen reprasentiert werden, die wiederum durch
den Agent-Name-Server (ANS) aufgel6st werden.

Somit stellt der ANS zugleich auch einen Vermittler dar. Das An- und Abmelden
von Diensten wird auf das An- und Abmelden von Namen abgebildet. Das hat
den Vorteil, dal3 bei der Entwicklung von verteilten Managementanwendungen
keine gesonderte Anfrage bei einem Vermittler nétig ist, sondern die Nachricht
einfach an den bendtigten Dienst adressiert und versendet wird.

Am einfachsten wird dies durch ein Beispiel erlautert.

3.5.4.1 Beispiel fur Intelligent Naming:

Ein Agent ,agent@domain® ist fur einen Webserver zustandig. Der
Webserver an sich ist der ,Enterprise Server” von Netscape in der Version
2.0. Der Webserver bedient zwei virtuelle Server ,www.internet.de“ und
~www.blafasel.de”. IN bedeutet nun, dal3 der Agent z. B. unter den Namen
webserver@domain, enterprise-server-2.0@domain, www.internet.de@do-
main, www.blafasel.de@domain, netscape-server@domain bekannt ist.

Somit braucht also ein anderer Agent, der Informationen tber ,www.bla-
fasel.de” benotigt, diese Anfrage nur an ,www.blafasel.de@domain® sen-
den. Befindet sich der Agent in einer anderen Doméane als der Webserver
und er kennt die korrekte Doméane nicht, so schickt er seine Anfrage an
~wWww.blafasel.de@**. Nun ist es Aufgabe des ANS-Systems, alle Adres-
sen, die zu dieser Maske passen, zu ermitteln. (In diesem Beispiel sollte nur
ein Name zurickkommen). Die ANS dienen in diesem Fall also als Ver-
mittler. Soll nun ein Auftrag an alle Netscape Enterprise Server der Versi-
on 2.0 formuliert werden, z. B. das Logfile-Format zu andern, so schickt
man diesen Auftrag an ,enterprise-server-2.0@domain“ und es werden da-
mit alle erreicht.

Genauso braucht ein Agent, der jede Nacht die Auswertung aller Webser-
ver-Logfiles in einer Domé&ne einsammelt und zusammenfalit, seine Anfra-
ge nur an ,webserver@domain”“ schicken und die Antworten einsammeiln.
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3.5.4.2 Definierte Klassennamen

Damit IN funktionieren kann, bedarf es natirlich definierter, eindeutiger Namen.
Dies soll unter anderem durch die Klassennamen des Klassenbaums erreicht
werden, der alle moglichen Arten von Managed Objects inklusive ihren Metho-
den systematisch unterteilt

Wurzel

Hardwarg
Operating | Server | | Client | Computer | | Networking | | Per'pherie|
System
| obBc | | www | | NFS | | wan | | tan | | mAN |
|Microsoft| |Netsca)e| | Oracle | | Hub | | Router | | Bridge |
|Merchant| |Ente|prise| |Personal| | Cisco | | Ascend| | 3COM |

Abbildung 3-11 Beispel eines Klassenbaums

Zu jeder dieser Klassen im Klassenbaum kdnnen Methoden definiert werden, die
an die darunterliegenden Klassen vererbt werden. Aul3erdem kann zu jeder Klas-
se ein Interface angegeben werden, dal} die darunterliegenden Klassen imple-
mentieren misseh.

Will man nun alle Agenten einer Klasse innerhalb einer Domé&ne ansprechen, so
adressiert man die Nachricht an den Pfad zur Klasse, also z. B. an Ora-
cle. WWW.Server.Software@Domain, um eine Anfrage an alle Oracle-Webser-

ver einer Doméne zu richten.

Soll z. B. ein Auftrag nur an einen Agenten der Klasse geschickt werden, dessen
Name nicht nédher bekannt ist, so muld zuerst die ganze Klasse der Domane
.obefragt’, und dann der Auftrag an einen der Antwortenden geschickt werden.

Dieses Vorgehen entspricht dem der Broadcastmethode, mit dem Vorteil, dal es
nur ein Multicast ist. Somit kbnnen die oben genannten Vorteile der Broadcast-
methode genutzt werden, ohne Gbermafige Netzlast zu erzeugen.

® mehr dazu in [Ho 97]
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3.5.4.3 Instanzabhangige Namen

Weiterhin soll die Moglichkeit bestehen, jeder Klasse vorzuschreiben, bestimmte
Namen beim ANS anzumelden, die von der jeweiligen Objektinstanz abhé&ngig
sind. So muR z. B. jeder Agent seine IP-Adresse und seinen F@BNamen
anmelden. Auch wéare es z. B. sinnvoll, wenn sich jeder Agent, der fir einen
Webserver zustandig ist, mit dem Namen der Domé&ne des Webservers anmeldet
usw.

3.5.4.4 Freie Namen

Naturlich soll es fur die Agenten auch mdglich sein, weitere Namen ganz frei zu
wahlen. Soll z. B. ein Agent aus einer Gruppe von Agenten hervorgehoben wer-
den, um ihn den anderen Agenten lUberzuordnen, so kann diesem Agent ein be-
stimmter Name (z. B. chief.www.server.software@domain) zugewiesen werden,
obwohl er zur selben Klasse gehort.

3.6 Ereignismeldungen

Jede Managementarchitektur im Netz- und Systemmanagement besitzt die Mog-
lichkeit zu asynchronen Ereignismeldungen. Genauso soll es auch im Flexiblen-
Agentensystem diese Moglichkeit geben.

Als asynchrone Ereignismeldung wird eine Nachricht bezeichnet, die ein Agent
aufgrund eines Ereignisses, das eingetreten ist, an alle verschickt, die dieses Er-
eignis betrifft.

Da es nun aber keinen zentralen Manager mehr gibt, an den die Agenten ihre
Ereignismeldungen schicken kénnen, muf3 ein neues Konzept gefunden werden.

3.6.1 Anforderungen

Im folgenden werden die Anforderungen, die an einen Mechanismus zum Ver-
senden von Ereignismeldungen gestellt werden, dargestellt.

¢ Subscribe-Mechanismus

Aufgrund der Tatsache, dal3 die Ereignismeldungen (auch Events genannt)
nicht mehr an einen zentralen Manager geschickt werden, sondern fur an-
dere Agenten gedacht sind, mul3 einen Mechanismus existieren, mit dem
sich ein Agent fir einen bestimmten Event registrieren (,subscribe®) bzw.
austragen lassen kann (,unsubscribe®).

° Full Qualified Domain Name des Domain Name System des Internets
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e Automatische Registrierung

Wenn sich ein Agent fur eine Ereignismeldung registrieren lassen will, so

sollte er dies nicht fur jeden einzelnen Agenten gesondert machen mussen.
AuRRerdem sollte er nicht standig darauf achten missen, ob neue Agenten
hinzugekommen sind, um sich dann auch bei diesem wieder zu registrieren.

Es sollte also reichen, wenn sich ein Agent einmal fur ein Ereignis anmel-
det, und dann ab diesen Zeitpunkt alle Ereignismeldungen dieser Art erhélt.

* Filtermdglichkeit

Vor allem in gro3en Flexiblen-Agentensystemen wird die Zahl an Ereig-
nismeldungen sehr schnell recht hoch werden und ein Agent wirde bald
Gefahr laufen, von Ereignismeldungen Uberflutet zu werden. Deswegen
sollte fur den Agent die Mdglichkeit bestehen, sich nur fir Ereignisse regi-
strieren zu lassen, die aus bestimmten Domanen bzw. von Agenten einer
bestimmten Klasse oder gar nur von einigen ganz bestimmten Agenten
stammen.

3.6.2 Agent Event Server

Auf Grund der oben genannten Anforderungen bedarf es eines Eventservers, der
alle Events aufnimmt und an die Agenten, entsprechend ihrer Einstellungen,
weiterleitet. Da ein zentraler Eventserver aufgrund des single-point-of-failure
und der langen Transportwege nicht angebracht ist, muld ein verteiltes Eventser-
ver-System aufgebaut werden.

Das Agent-Event-Server-System baut zum einen auf das Konzepte des Agent-
Domain-Name-Systethauf. Das heif3t, in jeder Domane gibt es einen Eventser-
ver, an den alle Ereignismeldungen geschickt werden und bei dem sich ein Agent
far Ereignismeldungen registrieren lassen kann. Jeder Eventserver registriert sich
dann wiederum mit diesen Events bei dem nachst héheren Eventserver usw. So
wird unter anderem erreicht, dal3 Ereignisse nicht doppelt in Domanen geschickt
werden missen und auch, dal3 Ereignisse den Agenten erreichen, die von einem,
bis dahin unbekannten Agenten, aus einer weit entfernten Domé&ane stammen.

' siehe Kapitel 3.4.5, S. 28
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Agent Agent
Agent
Agent Agent
: o Agent
Eventserver g 9
" Eventserver
Agent
Agent
Eventserver
>
Agent ' Agent
Agent
ted
_______ , requeste Agent

, event
""""" Filter

Abbildung 3-12 Agent-Event-Server System

Aufgrund der Tatsache, dal3 alle Ereignisnamen eindeutig sein sollen, baut das
Eventserver-System zum anderen auf das Prinzip des Intelligent Namirig

das heil3t, jedes Ereignis wird einer Klasse des Klassenbaums zugewiesen und ist
somit eindeutig.

3.7 Zusammenfassung

In den vorhergehenden Abschnitten wurde ein Kommunikationsmodell entwor-
fen, dal3 die Zusammenarbeit zwischen flexiblen, kooperierenden Agenten er-
maoglicht und regelt.

Es wurde ein Sicherheitskonzept entworfen, um die Agenten vor Mil3brauch zu
schutzen und ein Domé&nenkonzept entwickelt, dal3 es ermoglicht, Agenten in
Gruppen zu unterteilen. AulRerdem wurden Mechanismen zur Dienstlokalisierung
und Ereignismeldung vorgestellt.

" siehe Kapitel 3.5.4, S. 34
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4 Kommunikationsprotokoll

Als nachstes gilt es, ein, zu dem oben entwickelten Kommunikationsmodell, pas-
sendes Protokoll zu entwerfen. Zu dem Kommunikationsprotokoll gehdren so-

wohl die genauen Ablaufe der Nachrichten (Interaktionsprotokoll), als auch das

Format der Nachrichten (Sprache), sowie das zugehérige Transportprotokoll, das
die Nachrichten dann tatséchlich Ubertragt.

4.1 Interaktionsprotokoll

Das Interaktionsprotokoll legt fest, wie ein Agent mit anderen Agenten intera-
giert, das heil3t, welche Nachricht er auf eine bestimmte Anfrage in welchem Fall
verschickt, etc.

Solche Interaktionsprotokolle kdénnen von einem einfachem Frage-Antwort
Schema uber Spieltheorien bis hin zu komplexen Verhandlungsmechanismen
reichen.

Wie anhand der Szenarien aus Kapitel 2?4esichtlich ist, hangt das jeweilige
Interaktionsprotokoll, also der tatsdchliche Ablauf der Nachrichten zwischen den
Agenten, wer wem wann welche Nachricht sendet, von der jeweiligen Manage-
mentanwendung ab. Dennoch missen einige Interaktionsprotokolle spezifiziert
werden, um eine Grundfunktionalitat der Agenten bereitzustellen.

4.1.1 Anforderungen

Im folgenden sollen die Anforderungen an die grundlegenden Interaktionsproto-
kolle, die ein Agent bzw. die die Server beherrschen kdnnen missen, analysiert
und definiert werden:

* Agent « Nameserver Protokoll

Es mul3 ein Interaktionsprotokoll entwickelt werden, das festlegt, wie
Agenten ihre Namen beim ANS an- und abmelden, wie Anfragen an den
ANS gestellt werden, und wie die Antworten darauf aussehen. Dazu geho-
ren natirlich auch eventuell auftretende Fehlermeldungen.

“ Seite 6
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* Nameserver o Nameserver Protokoll

Fiar die Kommunikation zwischen den Nameservern aus verschiedenen
Doméanen muf3 naturlich auch ein Protokoll existieren. Dies kann, muf3 sich
aber nicht vom Protokoll zwischen einem normalen Agenten und einem
Nameserver unterscheiden.

* Agent - Eventserver Protokoll

Genauso mufl’ ein Protokoll fir die Kommunikation mit dem Eventserver
spezifiziert werden. Dabei werden Mechanismen zum Registrieren und
Abmelden, sowie zum Versenden und Empfangen von Ereignissen inklusi-
ve entsprechender Fehlermeldungen bendtigt.

o Eventserver « Eventserver Protokoll

Ebenso wie beim Nameserver - Nameserver Protokoll kann sich das Proto-
koll zwischen den Eventservern von dem normalen Event-Protokoll unter-
scheiden.

e Agent - Key-Server Protokoll

Far die Anfrage nach dem Schlissel eines Agenten, bzw. fur den Auftrag,
einen sitzungsabhangigen Schlussel fir zwei Agenten zu kreieren, mulf3
ebenfalls ein Protokoll bestehen.

* Key-Server o Key-Server Protokoll

Das Key-Server - Key-Server Protokoll wird zur Abfrage von Schlisseln
aus fremden Doméanen benotigt. AulRerdem mul3 in diesem Protokoll ausge-
handelt werden, welcher von beiden Key-Servern einen gemeinsamen
Schlussel kreiert, wenn die beiden Agenten in unterschiedlichen Domé&nen
sind.

* Agent - Resource-Server Protokoll

Wie bei den anderen Protokollen auch, braucht es fir das Laden einer
Funktionalitat ebenfalls ein entsprechendes Interaktionsprotokoll.

* Resource-Server« Resource-Server Protokoll

Dieses Protokoll dient hauptsachlich der Lokalisierung einer Funktionali-
tat, sowie der Sicherstellung ihrer Authentizitat.

e Agent « Agent Protokoll

Wie genau die Kommunikation zwischen den flexiblen Agenten ablauft,
hangt von der jeweiligen Managementanwendung ab, aber es mussen Pro-
tokolle fur die Grundfunktionen bereitgestellt werden

AulRerdem werden einige Standard-Fehlermeldungen benétigt, die jeder
Agent versteht.
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4.1.2 Nameserver-Protokoll

Fur das Interaktionsprotokoll zwischer
einem Agenten und einem Agent-Name
Servet’ (ANS) gibt es nicht viele sinn-
volle Mdoglichkeiten. Fur das An- und
Abmelden eines Namens schickt de
Agent einfach eine entsprechende Naci

richt an den ANS. Um nach einer Adrest

se zu fragen, schickt er einen requeg
Um dem Agenten die Adresse dann mif
zuteilen, schickt der ANS eine entspre
chende response, bzw. eine Fehlerme
dung, falls der Name nicht bekannt war.

Interessanter wird die Frage nach del

=5 —
[

n

T.

v

ANS

respond

Interaktionsprotokoll, wenn die angefor-Abb”dung 4-1 Agent - ANS Protokoll

derte Adresse in einer anderen Domane

liegt. FUr das Interaktionsprotokoll zwischen den Agent-Name-Servern gibt es

verschiedene Moglichkeiten:

e Weiterleiten der Anfrage des Agenten

Eine Mdglichkeit besteht darin, dal3 der ANS die Anfrage des Agenten an
den ANS weiterleitet, der am ,n&chsten“ an der Zieladresse liegt und ihm
bekannt ist. ,Weiterleiten“ bedeutet, dal3 der ANS, der die Anfrage beant-
worten kann, die Antwort direkt an den Agenten zurickschickt, der diese
gestellt und nicht an den, von dem er die Anfrage erhalten hat

Weiterleiten der Anfrage des ANS

Eine weitere Variante des Weiterleitens ware, genauso wie oben vorzuge-
hen, nur dal3 die Antwort auf eine Anfrage nicht direkt an den Agenten
geht, der die Anfrage gestellt hat, sondern an den ANS, den dieser Agent
befragt hat. Dieser ANS wiederum schickt dann eine Antwort an den
Agenten.

Das hatte den Vorteil, da3 der ANS die angeforderte Adresse cachen
konnte, falls noch weitere Agenten diese bendtigen.

“ siehe Kapitel 3.4.5, S. 28
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Agent ANS 1 ANS 2 ANS 3

T. I

v

Abbildung 4-2 ANS - ANS Protokoll mit Weiterleitung
¢ ohne Weiterleiten

Zuletzt bleibt noch die Mdglichkeit, dal3 die Anfrage Uberhaupt nicht wei-
tergeleitet wird, sondern dald jeder ANS eine eigene Anfrage stellt und dar-
auf einen eigene Antwort erhalt, die er dann wiederum als Antwort an den
weitergibt, der ihm einen request gesendet hat.

In diesem Fall konnte jeder ANS die Adresse cachen.

Agent ANS 1 ANS 2 ANS 3

TE PR
v

Abbildung 4-3 ANS -~ ANS Protokoll ohne Weiterleitung

Welches Interaktionsprotokoll nun verwendet werden soll, hangt davon ab, ob

Adressen gecached werden sollen oder nicht. Da Agenten ihre Namen beliebig
oft andern kdnnen, und hinter einem Namen auch mehrere Agenten stecken kon-
nen (Gruppenkommunikation!), mufte beim Cachen daflr gesorgt werden, dal

Markus Wennrich Technische Universitat Minchen, Lehrstuhl Prof. Hegering



Kapitel 4 Kommunikationprotokoll 43

die Eintrdge immer aktuell sind, das heil3t, der ANS mifR3te bei jeder Anfrage erst
die Ziel-ANS befragen, ob die Adresse noch korrekt ist.

Da aber die Namenseintrage in der Regel nicht sonderlich grof3 sind, wird somit
beim Cachen nicht viel gewonnen. (Bei einfachen Agentennamen durfte die

Lange einer Adresse ungefahr der Lange einer Versionsnummer oder eines Zeit-
stempels entsprechen).

Daher kann auf das Cachen verzichtet werden, zumal der Grof3teil der Kommu-
nikation ohnehin in der selben Domane stattfinden wird. Somit ist ein Weiter-
leiten der Anfrage mit Antwort direkt an den Agenten das effizienteste Verfah-
ren.

4.1.3 Eventserver Protokoll

Das Interaktionsprotokoll fiir den Event-Mechanisthiss 4uBerst einfach, da es
genau drei Aktionen gibt, zwischen denen aber keine Relation besteht. Sowohl
zum subscriben eines Ereignisses, als auch zum unsubscriben wird nur eine ein-
fache Nachricht des Agenten an den Agent-Event-Server (AES) bendétigt.

Agent AES 1 AES 2

-

>
(un-)subscribe

Agent A AES 1 AES 2 Agent B

Abbildung 4-4 AES Protokoll

Das gleiche qilt fur die Ereignismitteilung. Sie besteht aus einer einfachen Nach-
richt des Eventservers an den Agenten.

' siehe Kapitel 3.6.2, S. 37
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Aufgrund der Funktionsweise des Agent-Event-Servers wird fir das AES
AES Protokoll kein eigenes Interaktionsprotokoll benétigt, da hier die gleichen
Mechanismen verwendet werden wie beim AgenAES Protokoll

4.1.4 Key-Server Protokoll

Im Prinzip gibt es im Agent-Key-ServV&(AKS) Protokoll genau eine Interakti-
on, die aus der Anfrage nach einem Schlissel und der Antwort auf diese Anfrage
besteht.

Agent A AKS 1 AKS 2 Agent B
requesf """" >
........ >
request Erstellung
_________ von Kag
oo Kag
: T
+ Verschlisseln Kas
MitKag | 77— —=— | _Nachricht
555555 -
AR request
Kng >

Entschlisseln
mit Kag

T!

v

Abbildung 4-5 Agent-Key-Server Protokoll (symmetrisch)

Beim Interaktionsprotokoll zwischen den Key-Servern stellt sich hier, genauso
wie beim Agent-Name-Server ProtoKglldie Frage, ob die Anfrage nur weiter-
geleitet werden und die Antwort direkt an den Agenten gehen soll, oder ob der
Key-Server selbst noch einmal beim Ziel-AKS anfragt und den Schlissel von
ihm erhalt und dann diesen an den Agenten schickt.

Im Gegensatz zum ANS Interaktionsprotokoll empfiehlt sich hier ein Weiterlei-
ten der Anfrage jedoch nicht, da ein Agent fremde Schlissel nur von dem Agent-
Key-Server seiner eigenen Domé&ne annehmen sollte. Da die Schlussel, die die

' siehe Kapitel 3.3.3, S. 21
' siehe Kapitel 4.1.2, S. 41
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AKS verwenden, um sich gegenseitig Nachrichten zu senden, besonders sicher
sein sollten (grofRe Schlissel, haufiger Wechsel, etc.), ist der Weg uber die AKS
sicherer als ein Direktversand an den Agenten.

AuRBerdem ist hier bei asymmetrischen Schlisseln ein Cachen der Schlissel
durchaus sinnvoll, da sich der o6ffentliche Schiiissel eines Agenten nach seiner
Erstellung im Normalfall nicht &ndert.

Im symmetrischen Fall ergibt sich somit die, in Abbildung 4-5 gezeigte Kommu-
nikation. Fur den asymmetrischen Fall ergibt sich ein &hnliches Bild, nur dal3 die
Offentlichen Schlissel nicht erstellt werden miussen, und dal3 jede Anfrage nach
einem Schlussel immer bis zum Ziel-AKS gehen wirde.

Falls dem Ziel-AKS der Agent B nicht bekannt ist, erfolgt eine Fehlermeldung.

4.1.5 Resource-Server Protokoll

Auch beim Agent-Resource-Serve(ARS) Protokoll besteht die einzige Inter-
aktion zwischen dem Agenten und dem ARS in der Anfrage nach der Funktiona-
litdt und der entsprechenden Lieferung der Funktionalitat.

Und auch hier stellt sich in dem Fall, dal3 die Ressource in einer anderen Doma-
ne liegt, die Frage, ob der request weitergeleitet und die Funktionalitat direkt an
den Agenten geliefert, oder ob die Ressource von ARS zu ARS durch die Doma-
nen durchgereicht werden soll.

Im Gegensatz zum ANS Interaktionsprotokoll ist hier ein Cachen der Funktiona-
litdt durchaus sinnvoll, da diese doch GréRenausmalie annehmen kann, die ein
Cachen notwendig werden lassen. Aul3erdem muld bei der Funktionalitat nicht
auf Aktualitdt geachtet werden, da bei jeder Anfrage ohnehin immer eine Versi-
onsnummer mit angegeben werden muf3, denn es werden schlie3lich immer meh-
rere Versionen einer Funktionalitat in einem Multi-Agentensystem existieren,
deren Abwartskompatibilitat nicht immer unbedingt gewahrleistet ist.

Ob nun die Funktionalitat von ARS zu ARS gereicht wird und bei jedem ARS
gecached wird, oder ob die Ressource direkt zu dem ARS gesendet wird, der
diese angefordert hat, hangt von vielen Faktoren ab. Zu diesen zahlen unter an-
derem globale Faktoren, wie die GrofRe des Multi-Agentensystems (Anzahl der
ARS) oder auch die Anzahl an verschiedenen Funktionalitaten (Speicherbedarf
eines ARS) oder die zur Verfugung stehenden Bandbreiten. Aul3erdem gibt es
ahnliche lokale Faktoren fur jeden ARS (vorhandener Speicherplatz/Bandbreite,
Anzahl an Anfragen nach einer Ressource, etc.), anhand derer er, falls er die An-
frage nicht befriedigen kann, fir sich selbst entscheiden kann, ob er die Ressour-
ce zu sich gesendet haben will, oder ob er die Anfrage nur weiterleitet.

“siehe Kapitel 3.3.4, S. 22
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Die Sicherstellung der Authentizitat einer Funktionalitat sollte nicht vom ARS
ubernommen werden, da sonst ein erfolgreicher Angriff auf einen ARS zur Folge
hatte, das bodsartiger Code eingeschleust werden kann. Vielmehr sollte diese
Aufgabe der Agent (ibernehmen, in dem er sich den fingefpdineékt (und na-
turlich verschlisselt) von einem Master-ARS holt, der nur die fingerprints ent-
halt und keinen Code. Somit mufite es einem Angreifer gelingen, sowohl in ei-
nen ARS, als auch in den Master-ARS erfolgreich einzubrechen. Da die Authen-
tizitdt der Funktionalitdten besonders wichtig ist, kbnnte man sie z. B. dadurch
erhdhen, in dem man mehrere Master-ARS auf getrennten Systemen einsetzt. In
diesem Fall holt der Agent den fingerprint von allen Master-ARS und vergleicht
diese. Stimmen sie Uberein, gilt die Funktionalitat als authentifiziert.

Master-ARS Agent ARS 1 ARS 2
o fequesi .............
______________ , | reduest e
fingerprint red.lj(.a.s.t ....... R
TR Code
— P s
Uberprifen Code
des Codes
anhand deg
: fingerprints
r!
v

Abbildung 4-6 Agent-Resouce-Server Protokoll

Existiert der angeforderte Code oder der angeforderte fingerprint nicht, so
schickt der ARS eine Fehlermeldung an den Agenten zurtick. Aul3erdem erzeugt
er einen entsprechenden Event, so dald auch der Manager benachrichtigt wird.

' siehe Kapitel 3.3.2 Verschlusselungstechniken, S. 18
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4.1.6 Agent - Agent Protokoll

Abgesehen von speziellen Interaktionsprotokollen und dem Eventmechanismus,
lassen sich die Interaktionen zwischen den Agenten auf zwei Aktionen abbilden:

» Auftrage (eine Anfrage nach Informationen ist auch nur ein Auftrag, In-
formationen zu senden), und

* Informationsmitteilung (Mitteilung von Ergebnissen, einfache Nachrich-
ten, etc.)

Zwischen diesen beiden Aktionen liegt aber kein zwingender, direkter Zusam-
menhang, da nicht jeder Auftrag ein Ergebnis produziert, das zurtickgeschickt
werden kdnnte, und nicht jede Information aufgrund eines Auftrag versendet
wird.

Fur die weitere, grundlegende Kommunikation zwischen den Agenten (und somit
auch zwischen Agenten und Servern) mussen noch einige Standard-Fehler-
meldungen bereitgestellt werden:

e keine Berechtigung

Diese Fehlermeldung verschickt ein Agent, wenn er einen Auftrag von ei-
nem Agenten erhalten hat, von dem er keine Auftrdge annimmt.

o falscher Schlissel

Diese Nachricht wird verschickt, wenn der Agent die empfangene Nach-
richt nicht entschlisseln oder den dazu benétigten Schlissel vom AKS
nicht erhalten konnte.

* Auftrag kann nicht ausgefihrt werden

Diese Fehlermeldung wird verwendet, wenn der Agent aus irgendeinem
Grund den erhaltenen Auftrag nicht ausfiihren kann. Sei es, weil er nicht
dafir zustandig ist, oder weil er die entsprechende Funktionalitat vom ARS
nicht erhalten konnte, oder weil er sich momentan in einem angehaltenen
Zustand befindet.

o unkorrekte Nachricht

Ein Agent gibt diese Fehlermeldung zurtick, wenn die erhaltene Nachricht
nicht korrekt war und er sich nicht parsen konnte. Zum Beispiel, wenn die
Nachricht nicht vollstandig ankam, oder wichtige Schlisselworte fehlten,
etc.
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4.2 Agentensprache

Die Agentensprache spezifiziert sowohl die Form und Syntax der Nachrichten,
die zwischen den Agenten ausgetauscht werden, als auch ihre Bedeutung
(Semantik).

4.2.1 Anforderungen

Aus dem bisher entwickelten Kommunikationsmodell ergeben sich an die Agen-
tensprache folgende Anforderungen:

e Form

Die Sprache sollte von einfacher syntaktischer Form sein, die leicht zu le-
sen, leicht zu parsen und leicht zu generieren ist. Da die Nachricht bei der
Ubertragung in einen Datenstrom iibersetzt werden mufR, sollte sie in einer
linearen Form darstellbar sein. Au3erdem sollte sie in ihrer Form erweiter-
bar sein und bezlglich der Lange keine Begrenzungen aufweisen.

e [nhalt

Die gewéhlte Sprache mul} flexibel genug gewéhit werden, um alle mogli-
chen Arten von Nachrichten und Informationen in ihr formulieren zu kon-
nen. Daher ist ein Schichtenmodell n6tig, so daf’ die eigentliche Informati-
on als Inhalt in einen ,Umschlag” oder auch Header genannt eingepackt
werden, der weitere Informationen Uber den Inhalt enthalt, wie z. B. Sen-
der, Empfanger, Subject, Message-type, Content-type, etc.

Neben dem benétigten Grundwortschatz fur ANRKS™, ARS® und
AES”-Anfragen sollte die Sprache auch einen Grundwortschatz anbieten,
mit dem die meisten Nachrichten zwischen Agenten formuliert werden
konnen, wie zum Beispiel einfache Informationsanfragen, Erteilung von
Auftragen etc.

Dieser Grundwortschatz sollte ausreichen, moglichst viele Informationen,
bzw. mdglichst viele Elemente der zu Ubertragenden Nachricht schon in der
Agentensprache formulieren zu kdénnen, da ansonsten die Agenten eine
weitere, content-abhangige Sprache kennen missen.

' Agent-Name-Server (siehe auch Kapitel 3.4.5, S. 28)

*® Agent-Key-Server (siehe auch Kapitel 3.3.3, S. 21)

* Agent-Resource-Server (siehe auch Kapitel 3.3.4, S. 22)
2 Agent-Event-Server (siehe auch Kapitel 3.6.2, S.37)
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Semantik

Die Semantik der vorhandenen Sprachelemente sollte klar definiert und
unmilRverstandlich sein, damit gewahrleistet wird, dal} ein Agent eine
Nachricht in der gleichen Art und Weise interpretiert, wie ein Agent einer
anderen Managementanwendungen.

Unabhangigkeit

Die gewahlte Sprache sollte von der Umgebung, in der der Agent lauft un-
abhangig sein.

Das betrifft zum einen die verwendete Programmiersprache. Es sollte leicht

maoglich sein, Schnittstellen zu allen mdglichen Programmiersprachen be-

reitzustellen. Aufgrund der Tatsache, dal3 die Agenten in einer heterogenen
Umgebung eingesetzt werden, sollte diese zudem unabh&ngig von der Platt-
form sein, auf der sich die Agenten befinden.

Schlieldlich sollte die Agentensprache noch das zu Grunde liegende Trans-
portprotokoll vor dem Agenten verstecken und dem Entwickler eine ein-
heitliche Schnittstelle anbieten.

4.2.2 KQML

Die ,Knowledge Query and Manipulation Language” wurde speziell als Kom-
munikationssprache fir Agenten entwickelt und stellt quasi einen Standard in der
Agententechnologie dar.

Eine genauere Beschreibung von KQML erfolgt in Kapitef’sieser Arbeit. Im
folgenden Abschnitt soll nur dargestellt werden, warum KQML die oben ange-
gebenen Anforderungen erfullt:

Form

KQML-Nachrichten bestehen aus einfachen, linearen ASCII-Zeichenketten
und sind daher leicht zu Ubertragen. Durch die Lisp-Syntax mit dem
Key/Value-Format ist die Nachricht aul3erdem leicht zu parsen, und kann
trotzdem einfach in eine andere, zum Beispiel objekt-orientierte Form um-
gewandelt werden.

Inhalt

KQML bietet einen Satz von sogenannten performatives an, die verwendet
werden kénnen, um alle moglichen Arten von Nachrichten damit zu be-
schreiben. Dabei wurde versucht einen Mittelweg zu finden, um die Anzahl
der performatives moéglichst gering zu halten, aber dennoch méglichst viele

* Seite 55
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Informationen aus dem Content-Layer in den Message-Layer Ubernehmen
zu koénnen.

Zudem definiert KQML die wichtigsten Parameter einer Nachricht, wie
Absender, Empfanger etc.

Semantik

In der momentanen Version von KQML wird die Semantik der Nachrichten
nur nebenbei behandelt. Dennoch existieren einige Arbéirendiesem
Thema, so dal3 einer Aktualisierung von KQML in dieser Hinsicht nichts
mehr im Wege steht.

Unabhangigkeit

KQML-Agenten wurden schon in einer Vielzahl von Umgebungen mit den

unterschiedlichsten Programmiersprachen entwickelt. Obwohl die Syntax
an Lisp angelehnt ist, lassen sich KQML-Nachrichten durch ihre einfache
Form auch in anderen Sprachen leicht bearbeiten.

Zudem macht KQML keine Angaben uber das zu verwendende Transport-
protokoll und es existieren daher Implementierungen, die auf verschiede-
nen Protokollen aufbauen (HTTP, CORBA, SMTP, TCP, ...)

4.3 Transportprotokoll

Das Transportprotokoll stellt den tatsachlichen Transportmechanismus sowohl
von Nachrichten, als auch von der zu delegierenden Funktionalitat zur Verfi-
gung. Hierzu konnten verschiedene, vorhandene Transportprotokolle verwendet
werden: SMTP, HTTP, TCP, SNMP, etc.

4.3.1 Anforderungen

Aus dem in Kapitel 3 vorgestellten Kommunikationsmodell ergeben sich an das
Transportprotokoll folgende Anforderungen:

Multicast

Aufgrund der Tatsache, dal3 laut Kommunikationsmodell die Mdglichkeit
besteht, auch Nachrichten an eine Gruppe von Agenten zu versenden, muf}
das dem Kommunikationsprotokoll zugrunde liegende Transportprotokoll,
dies durch einen Multicast-Mechanismus ermdglichen.

* siehe [La 96]
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e Synchron/Asynchron

Das Transportprotokoll sollte sowohl synchrone, als auch asynchrone
Kommunikation zulassen.

* Plattform- und Content-Unabhangigkeit

Dadurch, dal} die Agenten auf den unterschiedlichsten Plattformen laufen,
sollte das Protokoll sowohl von dem Betriebssystem, als auch von der
Hardware unabhéangig sein.

Zudem sollte das Protokoll beliebige Daten, unabhangig von Form, Inhalt
und Gro6le, transportieren kdnnen.

4.3.2 Existierende Transportprotokolle

Das Folgende beschreibt einige ausgewahlte, bereits existierende Transportpro-
tokolle, die kurz vorgestellt und untersucht werden.

4.3.2.1 HyperText Transfer Protocol (HTTP)

Das Hypertext Transfer Protocol (HTTP) wurde entwickelt, um Informationen
(hauptséachlich Texte und Bilder) von fremden Systemen abzuholen. Mit Hilfe
des MIME-Konzepts arbeitet das HTTP-Protokoll content-unabhangig, das be-
deutet, es kdnnen beliebige Daten damit transportiert werden, welche in einem
Header beschrieben werden.

Um normale Nachrichten zu verschicken, eignet sich das HTTP-Protokoll im
Grunde eigentlich nicht, da es auf einem request/respond-Mechanismus aufbaut
und keine asynchrone Kommunikation zulaf3t. Das heif3t, auf jede Nachricht
wurde automatisch eine Antwort folgen, was bei einfachen Mitteilungen an eine
grol3e Gruppe von Agenten oder bei Ereignismitteilungen nicht erwliinscht ware.

AuRRerdem ist im HTTP-Protokoll keine Multicast-Kommunikation vorgesehen.

Jedoch zum Transport von grof3en Datenmengen, also zum Beispiel Funktionali-
tat, Ergebnisse, Lodfiles etc. eignet es sich hervorragend, da solche Daten nor-
malerweise nur an einen Empfanger verschickt werden.

4.3.2.2 Simple Mail Transfer Protocol (SMTP)

Das Simple Mail Transfer Protokoll (SMTP) wurde fiur den Versand von Nach-
richten Uber das Internet entwickelt.

Obwohl es urspringlich nur fir den Versand von 7-bit codierten Zeichenketten
gedacht war, verstehen alle gangigen Implementierungen auch 8-bit Codierun-
gen. Zudem kann mit Hilfe des MIME-Konzeptes beliebiger Inhalt transportiert
werden.
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Fur den Einsatz in Multi-Agentensystemen scheint das SMTP-Protokoll daher
besonders interessant, da es eines der wenigen Transportprotokolle ist, das meh-
rere Empfanger zulafRt und somit voll multicast-fahig ist.

AulRerdem lalt es sich, durch den Mail-Header, in das von der Agentensprache
verlangte Schichtenmodell leicht eingliedern, so dal} die in der Agentensprache
geforderten Parameter, wie Sender, Empfanger etc., in den Mail-Header Uber-
nommen werden kénnen.

4.3.2.3 Simple Network Management Protocol (SNMP)

Eine Untersuchung zur Eignung von SNMP als Transportprotokoll befindet sich
auf Seite 53 in Kapitel 4.4.3 ,SNMP als Transportprotokoll*

4.3.2.4 Common Object Broker Architekture (CORBA)

Ebenso wird auf Seite 64 in Kapitel 5.2.2.1 ,CORBA zum Transport von Nach-
richten” geprift, inwiefern sich CORBA als Transportprotokoll eignet.

4.4 Internet Management

Im folgendem soll untersucht werden, inwiefern das im Internet Management
verwendete Managementprotokoll SNMP den Anforderungen genutgt, bzw. ob es
verwendet werden kann, um das Kommunikationsmodell fir flexible, kooperie-

rende Agenten zu realisieren.

4.4.1 Simple Network Management Protocol (SNMP)

Das Simple Network Management Protocol gehdrt zu den am weitest verbreitet-
sten Managementprotokollen. Die Internet Management Architektur sieht zwei
Rollen vor, den Manager und den Agenten, in der der Manager durch einfache
requests Werte aus der MIB des Agenten abfragen bzw. neu besetzen kann.

Die meisten Fortschritte im Rahmen des Internet Management, um die F&hig-
keiten der SNMP-Agenten zu erweitern, beziehen sich auf die Definierung neuer
MIBs. Daneben gibt es aber auch vereinzelte Bestrebungen, sowohl die Agenten
leichter erweiterbar zu machen (agentx, script-mib, etc.), als auch ein verteiltes
Management zu ermdglichen (MLM, RMON, et€.).

* siehe [Ho 97]
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4.4.2 SNMP als Agentensprache

SNMP bietet als Sprache nur getRequest, setRequest, getNextRequest, getRes-
pond und trap.

Fur einen flexiblen, kooperierenden Agenten sind diese jedoch ungeeignet, da sie
nur zum Lesen und Setzen von Variablen bzw. fir Ereignismitteilungen gedacht
sind, wahrend ein Agent z. B. auch Auftrage erteilen kdnnen muf3.

Naturlich kann SNMP dazu verwendet werden, um die fehlenden Wdrter zu um-

schreiben. So existiert zum Beispiel eine Losung von Jurgen Schonwalder von
der University of Twente [Scho 96a], um Prozeduren auf entfernten Agenten zu

starten, indem der Auftrag in eine Tabelle geschrieben und durch das Setzen ei-
ner weiteren Variable gestartet wird.

Doch auch wenn alle fehlende Woérter mit derartigen Methoden umschrieben
werden koénnten, sind diese Verfahren dennoch unkomfortabel und wenig effizi-
ent und &ndern nichts an der Tatsache, daf der eigentliche Grundwortschatz von
SNMP fir eine Agentensprache ungeeignet ist.

Eine weitere Moglichkeit ware, den trap-Mechanismus nicht nur zum Versen-
dung von Ereignismeldungen zu verwenden, sondern auch, um mit seiner Hilfe
zu kommunizieren. Dazu mufdten eine Reihe von enterpriseSpezific traps defi-
niert werden, deren Bedeutung den Agenten bekannt ist.

4.4.3 SNMP als Transportprotokoll

Ein anderer mdglicher Einsatz von SNMP ware, SNMP als Transportprotokoll zu
verwenden, d. h. Nachrichten, Funktionalitdt, Ergebnisse etc. an Agenten mit
SNMP zu ubertragen.

Mit SNMP kdnnen Variablen in einer MIB auf einem entfernten Rechner gesetzt
werden, das heil3t, es kbnnen Informationen von einem Rechner zu einem ande-
ren Rechner geschickt werden. Somit kann SNMP als Transportprotokoll fur alle
maoglichen Arten von Daten verwendet werden. Man kdnnte z. B. auch Mails via
SNMP verschicken, indem man eine passende Tabelle besetzt. Fraglich ist nur,
ob dies sinnvoll ist.

Genauso konnten einfache kurze Nachrichten tGbermittelt werden, indem sie in
eine Pseudo-Variable geschrieben werden, die eigentlich nicht existiert und auch
nicht ausgelesen werden kann.

Eine weitere Variante, Nachrichten mit SNMP zu verschicken, ist mit Hilfe des
trap-Mechanismus, der es Agenten erlaubt, asynchrone Ereignismeldungen zu
verschicken.

Fur den Transport von gré3eren Datenmengen, wie zum Beispiel Funktionalitat,
Ergebnisse oder Logfiles eignet sich SNMP nicht sonderlich, da es ein verbin-
dungsloses Protokoll ist und somit jegliche Flul3kontrolle fehlt.
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4.4.4 Fazit

Auch wenn SNMP von der Syntax her, fir den Einsatz in einem flexiblen, ko-
operierenden Multi-Agentensystem verwendet werden kann, die Semantik von
SNMP kann nicht ibernommen werden.

Aufgrund der Tatsache, dal3 die PDUs nicht zu dem verwendet werden, zu dem
sie gedacht waren, namlich Variablen auszulesen und zu setzen, bzw. Ereignis-
meldungen zu verschicken, besteht kein Grund, SNMP als Agentensprache ein-
zusetzen, vor allem da andere Agentensprachen (wie z. B. KQML) in den Berei-

chen Grundwortschatz und Semantik deutlich mehr anzubieten haben.

Einzig und allein aus Kompatibilitatsgrinden kénnte es doch sinnvoll sein, zu-
satzlich zu der eigentlichen Agentensprache, SNMP zu verwenden. So ware es
zum Beispiel denkbar, dal ein Event-Server jede erhaltene Ereignismeldung zu-
satzlich in einen trap verpackt und an einen Manager schickt, damit bisherige
Managementanwendungen, die als Protokoll nur SNMP kennen, diese empfan-
gen kénnen.

Auch koénnten die Agenten klassische SNMP-MIBs anbieten, mit denen es einem
Manager ermoglicht wird, die Agenten auch von einer SNMP-Managementsta-
tion - zumindest grob - zu konfigurieren. Sinnvoller wére es jedoch, die Mana-

gementstation um die eigentliche Agentensprache zu erweitern.
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5 Existierende Agentenmodelle

In den nachsten Abschnitten soll untersucht werden, inwieweit sich die Kommu-
nikationsmodelle von KQML als Standard-Agentensprache und CORBA als
Standard fur verteilte Anwendungen fur den Einsatz in einem Mutli-

Agentensystem eignen.

Agenten Technologien

Agenten Sprachen Koordinations
Protokolle
CORBA,
OpenDaoc,
Agenten Kommunikations-  Script Sprachen OLE
Sprachen TeklITk
KQML Java,
Telescript

Abbildung 5-1 Einordnung der Agenten Technologien

5.1 KQML

Die ,Knowledge Query and Manipulation Language® (KQML) wurde von der

.External Interface Group® im Rahmen des ,Knowledge-Sharing Effort* (KSE)

der ,Advanced Research Projects Agency* (ARPA), des ,Air Force Office of
Scientific Research* (AFOSR), der ,Corporation for National Research Initiati-
ve" (NRI) und der ,National Science Foundation“ (NSF) als Sprache speziell zur
Kommunikation und Kooperation zwischen intelligenten Agenten entwickelt.
KQML wurde schon fur viele Informationssysteme auf unterschiedlichen Platt-
formen erfolgreich eingesetzt. [KQML 93]
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5.1.1 Kommunikationsmodell

An das Kommunikationsmodell an sich stellt KQML keine Anforderungen. So-
wohl die Organisationsform als auch die Dienstlokalisierung stehen dem Betrei-
ber eines Agentensystems frei.

Neben den normalen Agenten wird noch ein , facilitator® definiert, der aul3er
Adressen-Aufldsung noch weitere Dienste wie routing und brokering anbietet.
Mindestens ein facilitator muf3 pro Domain existieren.

Agent Agent
Agent
\ / \ Agent
Agent » facilitator | _ | facilitator
/' 4 > Agent
Agent
facilitator
Agent / v \ Agent
Agent

Abbildung 5-2 KQML Multiagenten-System®

5.1.2 KQML Nachrichten

KQML Nachrichten werden auch ,performatives® genannt. Eine performative
besteht aus ASCII-Zeichen, was den Vorteil hat, da3 es sowohl fir den Men-
schen gut lesbar, als auch gut zu parsen und von vielen Plattformen gut zu trans-
portieren ist.

Eine KQML Nachricht besteht aus Schliissel-Werte-Paaren, welche somit unab-
hangig von ihrer Reihenfolge sind. Das Format dieser Paare ist an Lisp ange-
lehnt, das heil3t, ein Schlissel wird von einem Doppelpunkt ,:* angefuhrt und
danach folgt der Wert.

** aus [MLF]
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<performative> ::

(<word> {<whitespace> :<word> <whitespace> <expression>

1)

<expression>

<word> | <quotation> | <string> |
(<word> {<whitespace> <expression>}*)

<word> = <character><character>*

<character> = <alphabetic> | <numeric> | <special>

<special> = <I>=-0 &M @S %] ?
<quotation> = ‘<expression> | ‘<comma-expr>

<comma-expr> ::

<word> | <quotation> | <string> | ,<comma-expr> |
(word {<whitespace> <comma-expr>}*)

<string>

"<stringchar>*" | #<digit><digit>*"<ascii>*

<stringchar>

\<ascii> | <ascii-\-<double-quote>

Tabelle 5-1: KQML Syntax in BNF

Beispiel fur eine (typische) KQML-Nachricht:

(ask-if

:sender
receiver

:language
:ontology
‘reply-with

:content

A
B
KIF
foo
id1
"bar(a,b)*)

5.1.3 Protokollstack

KQML definiert einen Protokollstack, der die Kommunikation zwischen den
Agenten ermoglichen soll. Dabei unterscheidet KQML zwischen dem Content

Layer, dem Message Layer und dem Communication Layer.

Application Layer

Content Layer

Message Layer

Communication Layer

Transport Layer |

Abbildung 5-3 KQML Protokoll Stack

Markus Wennrich
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5.1.3.1 Content Layer

Der Content Layer enthélt die eigentliche Information, die verschickt werden
soll. Die genaue Form dieser Information interessiert KQML nicht, auf3er um
festzustellen, wo sie beginnt und wo sie endet. Die Information kann z. B. aus
ASCII-Strings, Bildern, Maschinencode etc. bestehen, obwohl in den existieren-
den Implementierungen von KQML nur ASCII unterstutzt wird. Haufig enthalt
der Content eine weitere KQML-Nachricht.

5.1.3.2 Message Layer

Die Aufgabe des Message Layers ist es, die eigentliche Nachricht, das heil3t, die
Information, die verschickt werden soll, zu beschreiben und in eine Art Um-
schlag einzupacken.

Der Message Layer bildet somit den Kern von KQML und legt fest, in welcher
Art und Weise Agenten miteinander kommunizieren kénnen.

Das Kernstuck des Message Layers wiederum bilden die reservierten Schltssel-
worter und performatives.

Von Agenten, die KQML sprechen, wird nicht erwartet, dal3 sie alle der vordefi-
nierten performatives erflillen. Sie brauchen nur einen kleinen, von ihnen bené-
tigten Teil, zu verstehen, bei diesem mussen sie sich aber an die Definition hal-
ten, um die Interoperabilitat zwischen verschiedenen Agentensystem zu gewéahr-
leisten.

Schliussel Bedeutung
:content Der Inhalt, um den es sich in der Nachricht handelt.
:force Gibt an, ob der Inhalt von konstanter oder variabler Natur ipt.

‘in-reply-to |Gibt an, auf welche vorangegengene Nachricht sich ({liese
Nachricht bezieht.

:language |Die Sprache, in der der Inhalt repréasentiert wird.

:ontology Name der Ontologie, die benutzt wurde, um den Conteft zu
beschreiben.

‘receiver Der Empfanger der Nachricht.

:reply-with | Gibt an, ob eine Antwort erwartet wird, und wenn, worauf gich
die Antwort beziehen soll.

:sender Der Sender der Nachricht.
Tabelle 5-2 Reservierte Schliisselworte
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Zu diesen reservierten performatives existiert kein verabschiedetes Interaktions-
protokoll und keine Semantik, jedoch mehrere Vorschlage.[La 96]

Kategorie Name

Basic query evaluate, ask-if, ask-about, ask-one, ask-all
Muli-response stream-about, stream-all, eos

query

Response reply, sorry

Generic information tell, achieve, cancel, untell, unachieve

Generator standby, ready, next, rest, discard, gepera-
tor

Capability- advertise, subscribe, monitor, import, €x-

definition port

Networking register, unregister, forward, broadcpst,
route

Tabelle 5-3 Reservierte Performative Namen

Alle reservierten performatives sowie ihre Semantik zu beschreiben, wirde den
Rahmen dieser Arbeit sprengen. Statt dessen soll anhand von den in Kapitel
5.1.4" angegebenen Beispielen der Mechanismus von KQML sichtbar werden.

5.1.3.3 Communication Layer

Die Aufgabe des Communication Layers ist die Aufbereitung und der Versand
der KQML-Nachrichten. Dazu fugt er sowohl die :sender und :receiver, als auch
die :reply-with und :in-reply-to Werte in die Nachricht ein.

Uber das Transportprotokoll an sich macht KQML keine Angaben. Es existieren
Implementierungen auf TCP/IP-, HTTP-, CORBA und SMTP-Basis.

Die Form der KQML-Nachricht kann in Abhéangigkeit des gewahlten Transport-
protokolls variieren. So werden z. B. bei der SMTP-Variante die sender/receiver
und die reply-with/in-repy-to Werte in den SMTP-Header ibernommen. Frihere
auf TCP/IP basierte Implementierungen haben diese Werte in einen eigenen
Header um die KQML-Nachricht gepackt.

" Seite 60
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5.1.4 Beispiel&

Im Folgenden soll die Verwendung von KQML anhand einiger Beispiele erlau-
tert werden:

5.1.4.1 Beispiel Accounting

Zum Beispiel konnte eine Anfrage an einen Agenten, der fur die Benutzerdaten-
bank einer Doméane zustandig ist, wie folgt aussehen:

Agentl will von dem Agenten ,user-agent alle Namen und User-1d’s mit der
Group-ld 1003 haben. Angenommen, in der Ontology ,user” wurde festgelegt,
dal solche Anfragen in SQL formuliert werden kdnnen, so besteht der Inhalt der
KQML-Nachricht aus einem select-Statement.

Da der Agent mehrere Antworten erwartet, schickt er eine stream-all KQML-
Nachricht, was bedeutet, dal} er mehrere Anworten erwartet:

(stream-all
:language sql
:ontology user
:sender agentl
‘receiver user-agent
‘reply-with 63b
:content (select name,uid from user where gid=1003))

user-agent erhélt nun diese Anfrage, fuhrt sie aus, und teilt die Ergebnisse dem
agentl in einer Reihe von KQML-Nachrichten mit. Als language verwendet er
KQML und als performative die in der Ontologie user festgelegte performative
Stell-user”:

(tell

:language KQML

:ontology user

:sender user-agent

‘receiver agentl

lin-reply-to 63b

:content (tell-user
‘name .Hans Meier*
:uid 513))

(tell

‘language KQML

:ontology user

:sender user-agent

:receiver agentl

iin-reply-to 63b

:content (tell-user

* Bemerkung: In diesen Beispielen sollen relativ viele Moglichkeiten K@ML in einfa-

cher Form dargestellt werden. Tatsachlich wirde Kommunikation in dieser Form so nicht
vorkommen.
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:name ,Klaudia Huber*

:uid 703))
Mit der performative eos (end-of-stream) teilt der user-agent dem agentl mit,
dal’ keine weiteren Ergebnisse folgen:

(eos :sender user-agent
‘receiver agentl
lin-reply-to  63b)
Géabe es keine Benutzer mit der Group-ld 1003 wirde user-agent mit einem
,SOrry* antworten, was bedeutet, dal3 er die Anfrage zwar verstanden hat, er aber
keine Informationen dazu liefern kann:

(sorry :sender user-agent
‘receiver agentl
lin-reply-to  63b)

Eine ,error“ Nachricht wirde bedeuten, dald er die Anfrage nicht verstanden hat.

5.1.4.2 Beispiel Verfugbarkeit

Angenommen, ein Agent A mochte wissen, ob ein bestimmten Rechner von
Agent B aus erreichbar ist.

Dazu wuirde er ihm folgende Nachricht schicken:

(ask-if
:language KQML
:ontology fault
:sender AgentA
‘receiver AgentB
‘reply-with ping-3
:content (ping :host 131.159.27.112))

Ebenfalls angenommen, der entsprechende Host ist von Agent B pingbar, so
wirde er folgende Nachricht zurtickschicken:

(tell

:language KQML

:ontology fault

:sender AgentB

‘receiver AgentA

lin-reply-to  ping-3

:content (ping :host 131.159.27.112 :value alive))

Wenn nun Agent A aber die Information, ob der Rechner von Agent B aus ping-
bar ist, nicht nur einmal braucht, sondern immer den aktuellen Stand Uber die
Verfugbarkeit des Rechners haben will, so kdnnte er den Agent B beauftragen,
ihn immer tUber den aktuellen Stand zu informieren.

Dazu ist in KQML die performative ,monitor“ vorgesehen, die besagt, dal3 der
Empfanger den Sender immer dann benachrichtigen soll, wenn sich die Antwort
auf die Anfrage andern wurde.
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Dieser Auftrag wirde somit folgendermal3en aussehen:

(monitor
:language KQML
:ontology fault
:sender AgentA
‘receiver AgentB
‘reply-with m64
:content (ping :host 131.159.27.112))

Auf diese Anfrage wiirde der Agent B erst einmal mit obiger tell-Nachricht ant-
worten. Falls der Rechner dann irgendwann mal nicht mehr pingbar sein sollte,
so wirde sich ja die Antwort auf die Anfrage andern, und somit wirde Agent B
dann zum Beispiel folgende Nachricht an Agent A senden:

(tell

:language KQML

:ontology fault

:sender AgentB

‘receiver AgentA

lin-reply-to m64

:content (ping :host 131.159.27.112 :value timeout))

Sobald sich die Antwort auf die monitor-Anfrage wieder &ndern wirde, also der
Rechner wieder erreichbar ware, wirde Agent B natirlich wieder eine ,:value
alive“-Nachricht an Agent A schicken.

5.2 CORBA

In den folgenden Absétzen wird ein kurzer Uberblick iber CORBA gegeben und
der Einsatz von CORBA bei der Entwicklung eines Multi-Agentensystem unter-
sucht. AuRerdem wird das Common Agent Facility der CORBAfacilities kurz

vorgestellt.

5.2.1 Uberblick

Die ,Common Object Requst Broker Architecture® (CORBA) wurde von der
ORB Task Forcg der Object Management Group (OMG) entworfen. Es wurde
ein Objekt Request Broker (ORB) entwickelt, der es Objekten erméglicht, trans-
parent requests zu stellen und responses darauf zu erhalten. Dadurch wird es Ap-
plikationen mit CORBA ermdglicht, in verteilten, heterogenen Umgebungen auf
verschiedenen Maschinen zu interagieren. [OMG 91]

Das von der OMG entwickelte Objektmodell sieht Objekte vor, die ihre Dienste
anderen Objekten zur Verfigung stellen. Diese Dienste sind in einem sogenann-

* Ein ZusammenschluRR aus Digital Equipment Corporation, Hewlett-Packard Company, Hy-

perDesk Corporation, NCR Corporation, Object Design, Inc, SunSoft, Inc.
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ten ,Interface” definiert und in der IDL (Interface Definition Language) be-
schrieben. Diese Dienste melden die Objekte bei ORB an.

Ein Client, der diese Dienste nutzen will, stellt einen (in der IDL definierten)
request an den ORB, der diesen wiederum an das Objekt weitergibt, das diesen
Dienst anbietet. Dabei ist es flur den Client irrelevant, auf welcher Maschine die-
ses Objekt liegt. Ebenso wird die response von dem Objekt an den ORB zurick-
gegeben, der diese dann wiederum an den Client weiter reicht.

Eine weitere Moglichkeit fur den Agenten, einen Dienst zu nutzen, ist das Dy-
namic Invocation Interface (D, das es dem Client erlaubt, Dienste zu nutzen,
deren IDL er nicht kennt, indem er den Dienstaufruf ,beschreibt®. Der ORB fin-
det dann einen, zu diesem Aufruf passenden, Dienst.

Client Implementation
" 2
ORB Object
Stub |+, DIl Interface Adapter.’| Skeleton

Object Request Broker

Abbildung 5-4 CORBA Architektur

Zu der CORBA-Architektur wurden noch eine Reihe von standardisierten Dien-
sten definiert, die sogenannten ,CORBAservices" und ,CORBAfacilities“. Diese
kdénnen dazu verwendet werden, um verteilte Applikationen oder neue Services
bzw. facilities zu entwickeln

Dazu gehoren neben vielen anderen zum Beispiel:
* Naming Service

* Event Service

+ Agent Facility™

» Task Management Facility

AuRerdem wurden Protokolle entworfen, die eine Interoperabilitdt zwischen den
verschiedenen Object Request Brokern erméglichen.

* siehe Kapitel 5.2.3, S. 65
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5.2.2 Einsatz von CORBA in einem Multi-Agentensystem

Da CORBA zur Entwicklung von verteilten, objekt-orientierten Systemen auf
heterogenen Plattformen entworfen wurde, ist zu prufen, inwieweit CORBA ein-
gesetzt werden kann, um ein Multi-Agentensystem zu implementieren.

5.2.2.1 CORBA zum Transport von Nachrichten

CORBA wurde entwickelt, um ein transparentes Client-Server-Modell zu er-
moglichen und baut aus diesem Grund auf einen synchronen request/response-
Mechanismus auf. Daher ist es vom primaren Konzept nicht fir den Einsatz von
Agenten geeignet, die einen asnychronen Messaging-Mechanismus verwenden.

Dennoch gibt es verschiedene Mdoglichkeiten, wie CORBA zum Transport von
Agenten-Nachrichten verwendet werden kann:

e Asynchrone Nachrichten mit dem Event Service

Der Event Service sieht einen asynchronen Nachrichtenversand vor, und
konnte daher dazu verwendet werden, Agenten-Nachrichten zu verschik-
ken.

Dies ist deshalb besonders interessant, da im Event Service ein Multicast
vorgesehen ist und somit eine Gruppenkommunikation erméglicht wird.

e ,MiBbrauchen” eines requests

Eine weitere Moglichkeit ware, die Nachricht als Parameter in einen re-
quest zu verpacken, und diesen dann an den Ziel-Agenten zu versenden.
Die response auf diesen request wird mehr oder weniger ignoriert.

* Adaptieren des CORBA-Konzeptes

Naturlich kann das CORBA-Konzept auch so verwendet werden, wie es
gedacht war. Das heil3t, jeder Agent formuliert seine ,Fahigkeiten®, also
die Auftrage, die er versteht, in einer IDL und bietet diese als Dienst durch
einen ORB an.

Hierbei kdénnte das Dynamic Invocation Interface zum Einsatz kommen,
das es den Agenten ermdoglicht, Auftrage an andere Agenten zu stellen,
auch wenn deren exakte IDL ihnen nicht vorliegt.

Durch den Lifecycle Service ware es zudem unter Umstanden maoglich, zur
Laufzeit Objekte neuer Klassen zu kreieren, und somit die geforderte Fle-
xibilitat der Agenten zu erreichen. Dies gilt es noch genauer zu prufen.

Einfache Nachrichten (wie beispielsweise Events) kdnnten durch den Event
Service Ubertragen werden.
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5.2.2.2 Weiterer Einsatz von CORBA

Ein weiterer Schritt ware, CORBA nicht nur zum Transport von Nachrichten zu
verwenden, sondern auch noch andere Dienste von CORBA und den Common
Facilites zu nutzen. Allen voran naturlich der Trading Service fur den Einsatz
des ORB als Vermittler, um im Multi-Agentensystem den richtigen Agenten fur
einen Auftrag bzw. den passenden Empfanger fir eine Nachricht zu finden.

Weiterhin kbnnen diverse Dienste verwendet werden:

« Naming Service fiir die Entwicklung des Agent-Name-Sétver
» Event Service fir den Agent-Event-Ser{er

+ Security Service fir den Agent-Key-SerVer

» weitere Dienste wie zum Beispiel der Query Service kdnnen fir die Entwick-
lung der Management Applikationen verwendet werden.

5.2.3 CORBA Agent Facility

In den CORBAfacilities ist ein ,Agent Facility“ enthalten, das an KQML ange-
lehnt ist.

Im Common Agent Facility werden normale Agenten, sogenannte ,static agents*
und Nachrichten zwischen den Agenten, die ,mobile agents®, definiert. Durch
die Verwendung des ,Dynamic Invocation Interface” aus CORBA v2.0 kénnen
die Agenten andere CORBA-Dienste nutzen, wie z. B.: Naming Service, Event
Service, Trader Service, Access Control Service, etc.

Ansonsten ist das Kommunikationsmodell nicht weiter spezifiz{gktowever,
the exact profiles and components required need further study*).

Wenige Wochen vor Fertigstellung dieser Arbeit wurde von der International
Buisness Corporation (IBM), The Open Group und GMD FOKUS eine ausfuhrli-
che ,Mobile Agent Facility Spezification“ vorgelegt [MAF 96]. Obwohl diese
Arbeit sich ausschlief3lich mit mobilen Agenten beschaftigt, ist sie dennoch in-
teressant, da sie in drei getrennte Frameworks untergliedert wurde:

e Agent Framework

Im Agent Framework werden mobile Agenten, ihre ldentitaten, sowie die
Kommunikation und Interaktionen zwischen den Agenten definiert.

* siehe Kapitel 3.4.5, S. 28
*2 siehe Kapitel 3.6.2, S. 37
* siehe Kapitel 3.3.3, S. 21
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AulRerdem enthalt es ein Sicherheitskonzept zum Schutz eines Hosts vor
bosartigen Agenten, sowie zum Schutz der mobilen Agenten vor bdsartigen
Hosts.

e Agent Transfer Framework

Das Agent Transfer Framework definiert Schnittstellen und Mechanismen
zum Senden und Empfangen von mobilen Agenten inklusive ihrer Daten,
unabhéngig von dem tatsachlich verwendeten Transportprotokoll.

e Agent Execution Framework

Das Agent Execution Framework enthalt Schnittstellen, die das Ausfihren

von Agenten inklusive ihrer mitgebrachten Daten behandeln. Dazu werden

unter anderem generische Interfaces, wie das AgentClass Interface, das
AgentClassManager Interface oder auch das AgentClassLoader Interface,
vorgestellt.

Diese Interfaces sind unabhangig vom tatsachlichen Format des ausfuhrba-
ren Codes und dem Format der Daten.

Im Agent Framework werden unter anderem Agents, Agent Proxies und Agent
Contexts definiert.

AgentContext

AgentProxy AgentProxy

Host

.............................................................................

Abbildung 5-5 CORBA Agent Facility

Der AgentProxy schitzt den Agenten vor dem Host, und der AgentContext den
Host vor dem Agenten. Der AgentContext bietet dem Agenten definierte Schnitt-
stellen an, auf die dieser bei der Erledigung seines Auftrages zurickgreifen kann.
Im AgentProxy wird festgelegt, welche Methoden des Agenten, falls Gberhaupt,
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von aul3erhalb aufgerufen werden kdnnen. Normalerweise kdnnen beim Agenten
keine Methoden aufgerufen werden, sondern es kann nur eine asynchrone Kom-

munikation mit dem Agenten aufgenommen werden. Diese Kommunikation ist
aber nicht weiter spezifiziert.
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6 Prototypische Implementierung

Zu dem im bisherigen Teil vorgestellten Kommunikationsmodell, wurde in Zu-
sammenarbeit mit A. Hollerith, aufbauend auf einen vorhandenen Agenten, eine
prototypische Plattform fur ein Multi-Agentensystem entwickelt.

Dieses wird in den folgenden Absatzen vorgestellt.

6.1 Ansatz

Bei der Implementierung eines flexiblen Agenten muf3 zwischen dem eigentli-
chen Agenten, der die Kommunikation mit den anderen Agenten und den Emp-
fang von delegierter Funktionalitat bereitstellt, und der zu delegierenden Funk-
tionalitat unterschieden werden.

6.1.1 Agenten

Bevor mit der Implementierung begonnen werden konnte, muf3te entschieden
werden, auf welchen Plattformen die Agenten eingesetzt werden sollen, in wel-
cher Programmiersprache sie entwickelt, und welche vorhandenen Bibliotheken
genutzt werden konnten.

6.1.1.1 Plattform

Im ldealfall sollten die Agenten auf den Komponenten laufen, die gemanagt
werden sollen. Bei einem Grof3teil der Managed Objects ist das ohnehin nicht
maoglich, da diese keine Moglichkeit bieten, fremde Programme ablaufen zu las-
sen (Router, Drucker, etc.).

Trotzdem sollte die Implementierung des Agenten eine Portierung auf mdglichst
viele Plattformen ermdéglichen und nicht auf ein Betriebssystem zugeschnitten
sein.

6.1.1.2 Programmiersprache

Um diese Portierung auf viele Plattformen zu erméglichen, sollte eine Program-
miersprache gewahlt werden, die fur viele Plattformen erhéltlich ist.
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Dabei standen folgende Kategorien zur Wahl:

Skriptsprachen

Hier gibt es zum einem das weite Feld der interpretierten Scriptsprachen,
wie Perl, Tcl/Tk, usw. Diese Sprachen bieten zum einen den Vorteil, dal3
die zugehorigen Interpreter auf vielen Plattformen verfugbar sind und der
Source-Code keine Portierung bendtigt, zum anderen, dal3 dafir schon
viele Bibliotheken vorhanden sind. Sie haben allerdings den Nachteil, daf}
sie nicht gerade sehr performant sind.

Compiler-Sprachen

Dann gibt es die Compiler-Sprachen, die direkten Maschinencode produ-
zieren, wie z. B. C++. Sie haben den Vorteil, sehr performant zu sein, und
Compiler existieren ebenfalls fur viele Plattformen. Nachteil ist allerdings,
dall der Source-Code meistens fur jede Plattform extra angepaldt werden
muf3.

Java

Zuletzt gibt es noch die Sprache Java, die einen Kompromifl3 aus interpre-
tierten und compelierten Sprachen darstellt, indem sie einen sogenannten
Bytecode herstellt, der von einer virtuellen Maschine ausgefihrt werden
kann. Diese virtuellen Maschinen gibt es mittlerweile fir alle erdenklichen
Plattformen. Somit hat Java den Vorteil der kompletten Plattformunabhan-
gigkeit, wie die Scriptsprachen, ist aber performanter und bietet mehr
Maoglichkeiten.

Zum einen aus diesen Grinden, zum anderen aber auch aufgrund der Wahl, Java
fur die zu delegierende Funktionalitat einzusetzen (siehe Kapitel 6.1.2), wurde
die Implementierung des flexiblen Agenten in Java realisiert.

6.1.2 Funktionalitat

Einer der Hauptaspekte des flexiblen Agenten ist seine Fahigkeit, neue Funktio-
nalitdt zur Laufzeit aufzunehmen und auszufihren. [Ho 97]

Hier ist nun die Frage, wie diese Funktionalitdt aussehen soll, damit sie zur
Laufzeit ausgefuhrt werden kann. Dazu gibt es im Prinzip drei Ansatze:

Ausfihrbarer Code

Funktionalitdt kdnnte zum einen als ausfuhrbarer Code Gbermittelt werden,
der von dem Agenten einfach in einem eigenen ProzeR gestartet wird. Uber
diesen ProzeR hat dann der Agent Kontrolle (zum Beispiel uibeY)IPC
[WeHo 96]

* Inter Process Communication
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Dieses Vorgehen hat mehrere Nachteile. Zum einen mul3 der Code fur alle
Plattformen, auf denen die Agenten eingesetzt werden, extra compeliert
werden. Zum anderen ist die Anbindung der Funktionalitdt an den Agenten
relativ lose. Die neu hinzugekommene Funktionalitdt kann z. B. nicht di-
rekt (z. B. Uber einen gemeinsamen Speicher) auf schon vorhandene Ob-
jekte im Agenten zugreifen.

e Scripte

Daher verwenden viele Losungen sogenannte Scriptsprachen, in denen die
Funktionalitat geschrieben wird.

In diesem Fall besitzt der Agent einen eingebauten Interpreter, der das
Script Schritt fur Schritt ausfuhrt. Dadurch erreicht man eine hohe Anbin-
dung der Funktionalitat an den Agenten.

Dazu bedarf es nattrlich einer Scriptsprache, die einfach genug ist, um sie
in einem Agenten schnell und effizient zu interpretieren, und die machtig
genug ist, um alle méglichen verteilten Managementanwendungen zu reali-
sieren.

In diesem Bereich wurden mehrere Scriptsprachen fur verteilte Manage-
mentanwendungen entwickelt, wie z. B. die SNMP Script Language oder
die NMP Stack Language. Diese Sprachen bieten neben den nétigen Schlei-
fen- und Bedingungskonstrukten einen komfortable Zugriff auf MIB-
Variablen. Fir den Einsatz von Managementanwendungen, die nicht nur
auf die MIB zugreifen wollen sind sie allerdings nicht geeignet (z. B. keine
Datei- oder Netzwerkoperationen moglich). Um den flexiblen Agenten aber
wirkliche Flexibilitdt zu ermdglichen, sind solche Operationen notwendig.

Neben diesen, fur Netzmanagement entwickelten Scriptsprachen, gibt es
noch einige Scriptsprachen speziell fur Agenten, wie AgentTcl oder Te-
lescript.

e Java

Eine weitere Moglichkeit, um Funktionalitat fir flexible Agenten zu ent-
wickeln, ware Java. Java bietet wie die Scriptsprachen den Vorteil absolut
plattformunabhangig zu sein. AulRerdem laf3t sich der neu hinzugekommene
Code - im Gegensatz zu anderen compelierten Sprachen - wahrend der
Laufzeit durch den ClassLoader einbinden.

Gegenuber den existierenden Scriptsprachen bietet Java den Vorteil, dal3
die Sprache méachtig genug ist, um alle moglichen Managementanwendun-
gen zu realisieren. Den Vorteil mancher Scriptsprachen, auf Netz- und Sy-

stemmanagement spezialisiert zu sein, kann Java durch die Existenz von
entsprechenden Bibliotheken (z. B. fuir SNMP) kompensieren. Zudem gibt

es seit kurzem eine Java Management APl [JMAPI 96], die, wie es aus-

sieht, weitreichende Akzeptanz und Einsatz finden konnte.

Markus Wennrich Technische Universitat Minchen, Lehrstuhl Prof. Hegering



Kapitel 6 Protoypische Inplementieruigy 71

Da Java fur den Einsatz von flexiblen Agenten am besten geeignet scheint, wird
Java sowohl fur die Implementierung des Agenten, als auch fir die Implementie-
rung der zu delegierenden Funktionalitat eingesetzt.

6.1.3 Entwicklungsumgebung

Es existieren derzeit auf dem Markt eine Vielzahl von Entwicklungsumgebungen
fur Java. Da Java aber sowohl beim Sourcecode, als auch im Bytecode plattfor-
munabhéngig ist, ist die Wahl der Entwicklungsumgebung letztendlich irrele-
vant.

In diesem Fall wurde Visual J++ von Microsoft eingesetzt.

6.1.4 Bibliotheken

Neben den normalen Java-Bibliotheken gibt es fur die Entwicklung von Agenten
in Java einige vorhandene Pakete, die verwendet werden konnten, um obiges
Konzept zu realisieren. Viele dieser Pakete beschranken sich jedoch auf einfache
Applets, andere legen den Schwerpunkt auf mobile Agenten.

Far die Implementierung des flexiblen Agenten wurde als Grundlage das an der
Stanford University entwickelte Java Agenten Template (JAT) in der Version 0.3

verwendet, weil es Uber die grundlegende Funktionalitaten in der Kommunikati-

on und Ressourcenverwaltung verfugt [JAT 96].

Trotzdem muflten einige Verdnderungen an dem Template vorgenommen wer-
den, um die bendotigte Flexibilitat zu erreichen.

6.2 Das Java Agent Template

Im folgendem Teil wird sowohl die Architektur, als auch die Funktionsweise,
sowie die bendtigten Anderungen des Java Agent Templates der Stanford Uni-
versity kurz vorgestellt.
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6.2.1 Architektur

Der Aufbau des Java Agent Template in der Version 0.3 wird in der folgenden
Abbildung dargestellt:
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Abbildung 6-1 Architektur des Java Agent Template
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Das Java Agent Template besteht im wesentlichen aus folgenden Komponenten:
 MessageHandler

Der MessageHandler stellt die grundlegende Funktionalitdt zum Versand
und zum Empfang von Nachrichten bereit. Dazu verfigt er Uber incoming
und outgoing buffer, in die Nachrichten fir den Agenten abgelegt bzw.
Nachrichten von dem Agenten abgeholt werden. Aul3erdem gibt es noch die
sent und received buffer, in denen gesendete und empfangene Nachrichten
gespeichert werden kénnen.

Far die tatsachliche Kommunikation verwendet der MessageHandler das
Socketlnterface.

o Socketinterface

Das Socketinterface bietet die, im Comminterface definierten Schnittstel-
len zum Versand und Empfang von Nachrichten, tber TCP/IP Sockets an.
Dabei baut das Socketinterface eine einfache TCP/IP-Verbindung zum
Empfanger-Agenten auf und tbertragt die Nachricht.

Neben dem Socketinterface kénnten auch beliebig viele andere Interfaces
verwendet werden, die die Schnittstellen des Commlinterface anbieten.

« ResourceManager

Der ResourceManager verwaltet alle Ressourcen des Agenten. Dazu besitzt
er zu jedem Ressource-Typ einen Behalter (storage), in den die Ressourcen
abgelegt werden. Wenn der Agent eine Ressource bendtigt (z. B. eine
Adresse), so versucht er, diese vom ResourceManager zu holen. Wenn der
ResourceManager die angeforderte Ressource nicht besitzt, so holt er sich
diese von einem anderen Agenten. Dazu verwendet er den, in Java bein-
halteten, NetworkClassLoader bzw. die URL-Klasse.

Als Ressourcen kennt das JAT folgende Speicher:

+ Interpreters: Fir jede Ontologie gibt es einen Interpré&teBei dem
JAT ist der sogenannte Agentinterpreter dabei, der fir die grundlegen-
den Fahigkeiten, wie Adrel3- oder Code-Anfragen zustandig ist.

 Languages Sprachen, die die Interpreter verwenden koénnen, um
Nachrichten zu interpretieren. Die Languages kdnnen sowohl Nach-
richten in ihrer Sprache erstellen, als auch parsen. Mit dem JAT-Paket
wird die Sprache KQML mitgeliefert.

* Adresses Adressen enthalten die Zuordnung AgentennameNetz-
werk-Adresse. Das JAT-Paket enhalt passend zum Socketinterface
SocketAdressen, also die Zuordnung Namd CP/IP-Adresse.

* siehe Kapitel 6.2.2, S. 74
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* ClassesEin allgemeines storage fir Java-Klassen aller Art.

* Files: Ein storage fur Dateien. Die tatsachlichen Dateien werden aller-
dings nicht im ResourceManager gehalten, sondern in einem Verzeich-
nis auf der Festplatte. Der ResourceManager enthalt nur die Referenz
(URL) auf die Dateien.

* AgentContext

Der AgentContext entspricht der Schnittstelle des Agenten zum Benutzer.

Hier kbnnen z. B. beim Aufruf des Agenten Parameter mitgegeben werden,

oder es kann eine graphische Benutzeroberflache definiert werden, tber die
der Agent gesteuert werden kann. Diese kann tber die im Contextinterface
definierten Schnittstellen auf den MessageHandler und den ResourceMana-
ger zugreifen.

Zudem koénnen Interpreter Gber das Contextinterface auf lokale Ressourcen
des Agenten zugreifen (z. B. lokale Datenbanken, etc.)

Beim JAT-Paket ist ein einfacher Agent dabei, der eine graphische Ober-
flache anbietet, Gber die man sich die Inhalte des MessageHandlers und des
ResourceManagers anzeigen lassen kann. Aul3erdem enthalt das Paket noch
einen Agent-Name-Server, sowie eine Beispiel-Applikation, die mit dem
JAT entwickelt wurde.

Die im Java Agent Template Paket enthaltenen Agenten sind nicht zum direkten
Gebrauch gedacht. Vielmehr stellen sie Beispielanwendungen des Templates dar.

Ein mit Hilfe des JAT entwickelter Agent sollte durch Vererbung, die im JAT-
Paket enthaltenen Klassen erweitern.

6.2.2 Interpreter
Die Fahigkeiten eines Agenten und die Kommandos, die er versteht, werden in
sogenannten Onotologies definiert.

Wenn nun ein Agent fur z. B. einen Drucker zustandig sein soll, so mul3 er alle
Kommandos (performatives) der Drucker-Onotologie verstehen. Das heildt, er
braucht als erstes einen Interpreter, der diese performatives versteht und entspre-
chend reagiert.

Folgendes geschieht, wenn ein JAT-Agent eine Nachricht erhalt:
» Uberpriifen der Ontologie

» Falls keine entsprechende Interpreter Klasse vorhanden ist, versuchen, die-
se vom Absender der Nachricht zu erhalten.

* Den Interpreter als neuen Thread starten und ihm die Nachricht Gbergeben.
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» Der Interpreter-Thread parsed die Nachricht, ladt unter Umstanden neue
Klassen nach und reagiert auf die Nachricht.

» Der Interpreter-Thread wird beendet.

Die Grundfunktionalitdten, wie Nachfragen nach einer Interpreter Klasse, einer
Adresse, etc. oder Beantworten solcher Anfragen, werden in dem sogenannten
~Agentinterpreter” definiert, der in jedem Agenten enthalten ist und nicht nach-
geladen werden muf3.

Eine weitere Moglichkeit, die Fahigkeiten eines Agenten zu erweitern, ist, schon
zum Zeitpunkt der Entwicklung neue Fahigkeiten einzubauen, ahnlich dem ein-
gebauten ,Agentinterpreter®. Dazu kdonnen vorhandene Ur-Klassen durch Verer-
bung einfach erweitert werden. So wird bei dem JAT-Paket zum Beispiel ein
Nameserver-Agent mitgeliefert, dessen Fahigkeiten fest eingebaut sind.

6.2.3 Anderungen am JAT

Das vom Entwickler des JAT-Paketes vorgesehene Konzept der Erweiterung
durch Vererbung konnte nicht verwendet werden, da der flexible, kooperierende
Agent mdoglichst flexibel und seine Fahigkeiten nicht schon zum Zeitpunkt der
Entwicklung festgelegt sein sollten. Folglich mufd samtliche Funktionalitat in die

nachladbaren Interpreter gesteckt werden.

Dadurch, dal3 die Agenten nicht nur flexibel, sondern auch kooperativ sein mus-
sen, bendtigen sie die Fahigkeit, mit anderen Agenten zu kommunizieren. Dies
ist im JAT-Paket nicht vorgesehen, denn dort wird ein Interpreter gestartet und
dann ,vergessen®, das heif3t, wenn eine weitere Nachricht an den Agenten gesen-
det wird, so startet dieser wieder einen neuen Interpreter. Fir einen kooperieren-
den Agenten ware es aber nétig, dald die Nachricht an den bestehenden Interpre-
ter weitergeleitet wird. Deswegen muldte der JAT-Agent um einen Task-
Managet® erweitert werden, der Kontrolle tiber die einzelnen laufenden Inter-
preter hat und Nachrichten, die an sie adressiert sind, weiterleitet.

Ein weiterer Punkt, um den das JAT-Paket erweitert werden mufl3te, war die
Mutlicast-Fahigkeit, das heil3t die Fahigkeit, eine Nachricht an eine Gruppe von
Agenten zu versenden. Da aufgrund der Probleme mit Multicasts in IPv4 auf
echtes Multicasten verzichtet werden sollte, wurde die Beziehung
.1 Name ~ 1 IP-Adresse” auf ,1 Name. n IP-Adressen” erweitert.

Aufgrund dieser Erweiterung mufdte auch das ,Storage“ fur Adressen im
.ResourceManager” deaktiviert werden, damit der Name bei jeder Nachricht neu
beim Agent-Name-Server aufgelost wird, denn die Zusammensetzung einer
Gruppe kann sich ja standig dndern.

* siehe [H097]
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Damit aber bei einer ,normalen* Antwort auf eine Nachricht die Adresse des
Absenders beim ANS nicht immer wieder neu aufgeltst werden muf3, enthalt nun
jede Nachricht einen Unified Agent Locator (UAL) des Absenders, die die
TCP/IP-Adresse des Absenders beinhaltet. Somit kann bei einfachen Anworten,
die normalerweise nicht an eine ganze Gruppe, sondern nur an den Absender
gehen sollen, die Adresse direkt verwendet werden, ohne dald sie beim ANS neu
angefordert werden muf3.

6.3 Architektur

Informationen Uber die genaue Architektur des flexiblen Agenten und Uber den
Aufbau und die Funktionsweise der prototypischen Implementierung sind in
[Ho97] zu finden.

6.4 Server

Wie oben schon beschrieben, werden die Fahigkeiten eines Agenten durch neu
hinzukommende Interpreter erweitert. Um das Multi-Agentensystem maoglichst
flexibel zu gestalten, werden die Server, die notig sind, um ein System aus flexi-
blen, kooperierenden Agenten zu betreiben, wie zum Beispiel der Agent-Name-
Server, nicht als eigenstandiges Programm implementiert, sondern ebenfalls als
Interpreter. So ist es beispielsweise moglich, die Funktionalitdt eines ANS an
jeden beliebigen Agenten zu delegieren.

Diese Interpreter sind, wie alle anderen Interpreter, aus der Klasse Alnterpreter
abgeleitet.

6.4.1 Class Alnterpreter

Die Klasse Alnterpreter ist die Ur-Klasse aller Interpreter, deren Methoden und
Eigenschaften an jeden Interpreter vererbt werden. Sie definiert die Schnittstel-
len zwischen dem Agenten und den Interpretern.

Genaueres zu dieser Klasse ist in der Arbeit von A. Hollerith [Ho97] zu finden.
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6.4.2 ANSInterpreter

Der ANSinterpreter stellt den Interpreter fir den Agent-Name-Sérdar und
ist somit fur Auflésung von Agentennamen nach TCP/IP-Adressen zustandig.

Der ANS erkennt folgende performatives der Ontologie ANS:
e ask-resource (:type address :name <Name>)
» ask-resource (:type domain)
» tell-resource (:itype address :name <Name> :value <Adresse>)
 tell-resource (:type domain :name <Name>)

* invalidate-resource (:type address :name <Name>)

public class ANSInterpreter extends Alnterpreter {
protected String domain;
protected Hashtable Adresses;

public void interpretMessage (KQMlimessage message, Agent receiver);
protected void interpretlanguage (KOMlmessage message, Agent receiver,
Language language) ;

public synchronized void run{);

protected void insertAction (String name, String value, Agent parent);
protected void removeAction (String name, String sender, Agent parent);
protected void askAction (KQMImessage original, String name, String sender,
Agent parent);

protected void askDomainAction (String sender, Agent parent);

protected void tellDomainAction (Agent parent) ;

}
Abbildung 6-2 Class ANSiInterpreter

e protected Sting domain
Enthalt den eignen Domanennamen.
* protected Hashtable Adresses

Dies ist die Tabelle, die alle Adressen enthélt. Implementiert wurde sie als
Assoziativspeicher, der als Schlissel die Namen der Agenten und als Werte
Objekte der Klasse SocketAdresses hat. Ein SocketAdresses-Objekt enthéalt
einfach eine Tabelle von TCP/IP-Adressen.

e run(), interpretLanguage(), interpretMessage()
Siehe Class Alnterpreter [Ho97].
e protected void insertAction(String name, String value, Agent parent)

Diese Methode wird von interpretLanguage() aufgerufen, wenn eine neue
Adresse aufgenommen werden soll.

" siehe Kapitel 3.4.5, S. 28
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Als erstes wird Uberprift, ob der angegebene Name schon existiert. Falls
ja, so wird in das entsprechenden SocketAdresses-Objekt die neue TCP/IP-
Adresse hinzugefigt. Wenn nicht, wird ein neues SocketAdresses-Objekt
erzeugt und als neuer Eintrag zu dem neuen Namen in die Hashtable
Adresses eingefligt.

e protected void removeAction(String name, String sender, Agent pa-
rent)

Diese Methode wird von interpretLanguage() aufgerufen, wenn eine Adres-
se aus der Adrel3tabelle entfernt werden soll.

Als erstes wird das SocketAdresses-Objekt aus der Adref3tabelle ausge-
wahlt. Dann wird die TCP/IP-Adresse des Senders daraus entfernt. Ist das
SocketAdresses-Objekt nun leer, so wird es ganz geldscht und der Name
aus der Adresses-Tabelle entfernt.

» protected void askAction(KQMLmessage original, String name, String
sender, Agent parent)

Diese Methode wird von interpretLanguage() aufgerufen, wenn ein Agent
nach einer Adresse fragt. Die Message ,original“ ist die Nachricht, wie sie
weitergeleitet werden soll, ,message“ enthalt den content der Orginal-
Nachricht.

» Liegt die gesuchte Adresse in der eigenen Doméane?
* Wenn ja, paldt eine existierende Adresse der Adresses-Tabelle?

« Wenn ja, Versenden einer Antwort mit den TCP/IP-
Adressen aller passenden Agenten an den Agenten, der
sie angefordert hat.

« Wenn nein, Versenden einer Antwort mit ,?“ als
TCP/IP-Adresse. (Bedeutet: ,Adresse existiert nicht)

 Wenn nein, dann nach folgendem Algorithmus, den am besten
passenden ANS heraussuchen, dessen Adresse bekannt ist: Do-
mane der angefragten Adresse solange nach oben durchgehen,
bis die Toplevel-Doméane erreicht ist. Wurde kein passender
ANS gefunden, von der Toplevel-Doméne solange in Richtung
der eigenen Domane heruntergehen bis diese erreicht wurde.

Beispiel: Gesucht wird: www@a.b.de, eigene Domaéane ist:
X.y.z.de

Suchreihenfolge somit: ANS@b.c.de, ANS@c.de, ANS@de,
ANS@z.de, ANS@y.z.de.

* Wurde ein passender ANS gefunden?

 Wenn ja, Anfrage an diesen weiterleiten.
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* Wenn nein, Nachricht an den Agenten mit ,?“ als
TCP/IP-Adresse.

» protected void askDomainAction(String sender, Agent parent)

Diese Methode schickt eine tellDomain-Nachricht mit der Doméane des
ANS an den Absender.

e protected void tellDomainAction(Agent parent)

Hiermit wird dem ANS seine Domdane mitgeteilt. Diese Nachricht erhalt
der ANS auf jeden Fall beim Start. Falls der ANS spater, im laufenden Be-
trieb diese Nachricht erhalt, so bedeutet das, dal} er seinen Domanennamen
andern muf3. Daraufhin teilt er allen eingetragenen Agenten (ohne die
ANS) die neue Domane mit tell-domain mit. Den ANS schickt er eine (tell-
resource :type address)-Nachricht mit seiner neuen Adresse.

6.4.3 AESInterpreter

Der AESinterpreter stellt den Agent-Event-Sefvelar und ist somit fur das
Weiterleiten von Ereignismeldungen an interessierte Agenten zustandig.

Der AESInterpreter erkennt folgende performatives der Ontologie AES:
» subscribe (:itype <regulérer Eventausdruck> :filter <reg. Domainfilter>)
» unsubscribe (:type <regularer Eventausdruck> :filter <reg. Domainfilter>)

* event (:type <Event> [:content <message>])

public class AESInterpreter extends Alnterpreter {
protected Hashtable Agents;

public void interpretMessage (KQMlimessage message, Agent receiver);

protected void interpretlanguage (KOMlmessage message, Agent receiver,
Language language) ;

public synchronized void run{);

protected void subscribeAction (String event, String filter, String sender);
protected void unsubscribeAction (String event, String filter, String sender);
protected void eventAction (KQMlmessage message, String sender) ;

}
Abbildung 6-3 Class AESiInterpreter

e protected Hashtable Agents

Die Datenbasis des AES. Diese Hashtable enthalt als Schliissel die eindeu-
tigen Namen (UAL) der Agenten und als Wert eine Hashtable tber alle Er-
eignisse, fur die sich ein Agent eingeschrieben hat. Diese Ereignis-

* siehe Kapitel 3.6.2, S. 37
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Hashtable enthalt wiederum pro Ereignis eine Tabelle mit Filterangaben fur
dieses Ereignis.

Somit ergibt sich folgendes Bild:

Agent Event Tabelle Filter Tabelle
UAL:4:131.150.34.123 | .~  [=notily -~ [Fw-muenchen.de
UAL:1:131.159.78.12 ' 131.159.78.12 ' *.uni-muenchen.de
UAL:7:131.159.78.12 | ™. *netscape* | . *admin*

Abbildung 6-4 Event Datenstruktur

» protected void subscribeAction(String event, String filter, String sen-
der)

Diese Methode wird von interpretLanguage aufgerufen, wenn eine subscri-
be-Nachricht empfangen wurde.

Als erstes wird Uberprift, ob der Absender schon in der Agents-Tabelle
eingetragen ist. Wenn nein, wird eine Event-Tabelle kreiert und in die
Agents-Tabelle eingetragen.

Als nachstes wird geprift, ob dieser Event (bzw. Event-Filter) schon in der
Event-Tabelle existiert. Falls nein, wird eine neue Filter-Tabelle erstellt
und eingetragen.

Dann wird der angegebene Filter in die Filter-Tabelle eingetragen.

Falls der angegebene Filter nicht leer ist, sendet der AES eine subscribe-
Nachricht an den AES, auf den die Filterangabe am besten zutrifft.
(Beispiel: filter: *.x.y -> AES@X.y)

e protected void unsubscribeAction(String event, String filter, String
sender)

unsubscribeAction wird von interpretLanguage aufgerufen, wenn eine un-
subscribe-Nachricht empfangen wurde.

Der angegebene Filter wird aus der Filter-Tabelle des angegebenen Events
des Absenders entfernt.

e protected eventAction(KQMLmessage message, String sender)
Diese Methode wird aufgerufen, wenn der AES einen Event empfangt.

Der AES geht durch die Agents-Tabelle und pruft, ob ein Event-Eintrag ei-
nes Agenten auf den angekommenen Event paldt. Falls einer der Filterein-
trage auf den Absender der Nachricht zutrifft, wird die Nachricht, so wie
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sie ist, an den Agenten weitergeleitet. Dabei kann die Nachricht einen
weiteren Inhalt :content enthalten, der das Ereignis naher beschreiben kann.

6.4.4 ARSInterpreter

Der ARSInterpreter ist der Interpreter fiir den Agent-Resource-Serier das
JAT-Paket zwischen Classes, Files, Languages und Interpreters unterschieden
hat, wurde das hier mit GUbernommen, obwohl der ARS beliebige Ressourcen
verwalten kann.

In der Implementierung des flexiblen Agenten wurde der Vorteil von Java ge-
nutzt, Klassen und Dateien direkt tber eine URL laden zu kénnen. Daher enthéalt
der ARS nicht die tatsachliche Funktionalitaten, sondern nur Referenzen in Form
von URLs darauf.

Der ARS erkennt folgende performatives der Ontologie ARS:
» ask-resource (:type class|interpreter|language|file :name <ldentifier>)

» tell-resource (:type class|interpreter|languagel|file :name <ldentifier> :value
<URL>)

* invalidate-resource (:type class|interpreter|languagelfile :name <Identifier>)

Aufgrund des prototypischen Charakters dieser Implementierung unterstttzt der
ARS in der aktuellen Version keine Domanen, das heif3t, momentan gibt es nur
einen ARS fir das ganze Multi-Agentensystem.

public class ARSInterpreter extends Alnterpreter {
protected Hashtable Classes;
protected Hashtable Interpreters;
protected Hashtable Languages;
protected Hashtable Files;

public void interpretMessage (KQMlimessage message, Agent receiver);
protected void interpretlanguage (KOMlmessage message, Agent receiver,
Language language) ;
public synchronized void run{);
protected void insertAction (String name, String value, String type, Agent
parent) ;
protected void removeAction (String name, String type, Agent parent);
protected void askAction (KQMImessage original, String name, String sender,
String type, Agent parent);
}
Abbildung 6-5 Class ARSlInterpreter

* siehe Kapitel 3.3.4, S. 22
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* protected Hashtable Classes
protected Hashtable Interpreters
protected Hashtable Languages
protected Hashtable Files

Diese Tabellen enthalten die Zuordnung von Ressourcen zu URLs. Daher
enthalten die Hashtables als Schlissel die Resource-ldentifier (z. B. Klas-
sennamen, Dateinamen, etc.) und als Werte Objekte der Klasse URL.

* protected void insertAction(String name, String value, String type,
Agent parent)

Diese Funktion wird aufgerufen, wenn der Interpreter eine tell-resource
Nachricht erhalten hat und fugt die angegebene URL entsprechend des ty-
pes in die Hashtable zu dem angegebenen Identifier ein.

» protected void removeAction(String name, String type, Agent parent)

Diese Methode tragt die angegebene Ressource aus der entsprechenden Ta-
belle wieder aus.

* protected void askAction(KQMLmessage original, String name, String
sender, String type, Agent parent)

askAction wird aufgerufen, wenn der ARS eine ask-resource Nachricht er-
halten hat. Falls die angeforderte Ressource bekannt ist, schickt der ARS
die URL zu dieser Ressource in Form einer tell-resource Message zurlck,
ansonsten ein ,?“ als URL.

In zukilinftigen Versionen mul3 die Methode noch um die Fahigkeit erwei-
tert werden, Ressourcen bei anderen ARS zu suchen, falls sie nicht vorhan-
den ist.

6.4.5 AKSInterpreter

Der Agent-Key-Server wurde in diesem Prototypen nicht implementiert.
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6.5 Beispiel-Managementanwendung

Um die Funktionsweise des flexiblen Agenten erlautern und demonstrieren zu
konnen, wird eine Beispiel-Managementanwendung prototypisch implementiert.
Dazu wurde das Szenario ,Monitoring und Recovering eines Webserver* aus
Kapitel 2.4.2.% ausgewahlt.

Entsprechend dem Szenario, werden die dazu bendétigten Interpreter (FRA, FDA,
Web, etc.), sowie eine Webserver-Simulation entwickelt. Diese realisieren bzw.
simulieren nur die flr das Szenario relevanten Funktionen, die hier aber nicht
nadher besprochen werden sollen.

“ Seite 8
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7 Ausblick

In den folgenden Abschnitten werden einige Moglichkeiten beschrieben, wie der
Prototyp erweitert und verbessert werden kénnte.

AulRerdem werden einige andere Ansatze vorgestellt, die verwendet werden kon-
nen, um ein Multi-Agentensystem aus flexiblen, kooperierenden Agenten zu
realisieren.

7.1 Erweiterung des Prototypen

Der entwickelte flexible Agent stellt nur einen Prototyp dar und mufd daher fir
den realen Einsatz in einer Managementumgebung noch verbessert und erweitert
werden.

¢ Verschlusselungsmechanismen

In der prototypischen Implementierung wurden alle Sicherheitsmechanis-
men ausgelassen. Daher muld der MessageHandler noch um Funktionen zur
Ver- und Entschlisselung erweitert werden. Genauso mufd auch in der
Schnittstelle zu den Interpretern die Methode sendMessage, um einen Pa-
rameter erweitert werden, der besagt, ob die Nachricht verschlisselt, unter-
schrieben oder im Klartext Ubertragen werden soll.

Denkbar ware, verschiedene Verschlisselungsalgorithmen genauso wie die
Languages, als Ressourcen anzubieten. Somit kdnnte ein Agent eine unbe-
kannte Verschlisselungstechnik vom Resource-Server nachladen.

Zudem mufd dann natdrlich auch ein Interpreter fir den AKS geschrieben
werden.

e weitere Languages

Fur den tatsachlichen Einsatz des flexiblen Agenten muf3ten weitere Lan-
guages definiert werden. Zumindest eine SNMP Language sollte vorhanden
sein, um SNMP-request als Content einer KQML-Nachricht Gbertragen zu
kénnen.

» weitere Transportprotokolle

Weiterhin ware denkbar, den flexiblen Agenten um weitere Transportpro-
tokolle zu erweitern. So kénnte z. B. ein Maillnterface fir Mails an einen
Administrator oder ein CORBAInterface fur Nachrichten an CORBA-
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Objekte implementiert und zur Verfiigung gestellt werden. Moglich wéare
auch eine im Agenten eingebaute Schnittstellen zu einem Trouble-Ticket
System.

* Erweiterung des Agent-Resource-Servers

Der ARS mufld noch um die Fahigkeit erweitert werden, auf verschiedenen
Domanen verteilt zu sein. Aul3erdem missen noch Sicherheitsmechanismen
eingebaut werden (fingerprints, etc.)

7.2 CORBA Mobile Agent Facility

Es ware zu prufen, inwieweit das CORBA Mobile Agent Facility [MAF 96] ver-
wendet werden kénnte, um den flexiblen Agenten zu realisieren.

Obwohl dieses CORBAfacility explizit mobile Agenten behandelt, definiert es
ein Rahmenwerk zu Agenten, das vielleicht verwendet werden kdnnte. Der mo-
bile Aspekt kdnnte unter Umstanden unbertcksichtigt bleiben.

7.3 JMAPI

Nachdem die Entscheidung, den Prototypen mit Hilfe des JAT-Pakets zu entwik-
keln, gefallen war, wurde Ende November 1996 von Sun Mircosystems. Inc, die
sogenannte ,Java Management API* (JMAPI) herausgegeben. [JMAPI 96]

Thema dieses Rahmenwerkes ist das Management by Delegation im Netz- und
Systemmanagement mit Hilfe von Java. Dazu wird hauptsachlich die ,Remote
Method Invocation“ verwendet, eine Art RPC-Mechanismus.

In der JMAPI sind sogenannte AgentFactories (Appliance) definiert, die unge-
fahr den hier verwendeten flexiblen Agenten entsprechen, und sogenannte
AgentObjects, die in etwa der zu delegierenden Funktionalitat gleichen. Diese
AgentObjects oder auch die AgentFactories kdnnen nicht direkt kommunizieren,
sondern nur Methoden der anderen Objekte remote aufrufen. Und auch dies ge-
schieht nicht direkt, sondern tUber eine ManagedObjectFactory (Admin Runtime
Module), die eine Art Proxy fur AgentObjects darstellt (vergleichbar mit einem
ORB ohne trading Funktionalitat). Zusatzlich enthalt das Admin Runtime Mo-
dule, in einer angeschlossenen Datenbank, noch den Code, der zu den Agent-
Factories delegiert wird.

“ mehr dazu im Kapitel 5.2.3, S. 65
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AulRerdem wurde noch ein Eventmechanismus, dhnlich dem hier vorgestellten,
definiert, der zwischen EventProducern und EventConsumern unterscheidet. Da-
bei dient der NotificationDispatcher als eine Art Eventserver.

JMAPI Applet TTP Admin Runtime Module
HTTP Server
AVM Help
AVM Base —— Notification Dispatcher
AVM Integration RMI ‘\
Managed Object b \ Managed Object Factory

Interface ]

1| \' Managed Object Instancé

Notification Interface

Java-Enabled Browser

| SNMP Agent |nterfac+ Managed Data Interfag

SNMP Agent Object Interfacia JDBC Interface
SNMP Agent

Wl

[¢)

RMI
v

/ Appliance ‘

Agent Object Factory

Agent Object Instanc

7

Java Native Methods
Code (SNMP)

Abbildung 7-1 JMAPI Architektur

Daneben enthalt diese APl noch umfangreiche Bibliotheken, um diese Objekte
Uber Applets anzeigen und steuern zu kénnen, sowie eine SNMP- und eine Da-
tenbankbank-Bibliothek.

Obwohl die JMAPI nicht fir kooperierende Agenten entwickelt wurde, ware es

interessant zu prufen, ob der enthaltene Eventmechanismus nicht doch zur
Kommunikation und Kooperation zwischen den AgentObjects verwendet werden
konnte. Auf den ersten Blick sieht es so aus, als ob die JMAPI dazu noch um
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einen Agent-Naming-Service erweitert werden muRte. Dazu wiirde es Anderun-
gen an einigen Teilen der API bedurfen.

Dies muf3te jedoch genauer in einer anderen Arbeit untersucht werden.

7.4 mobile Agenten

Mobile Agenten sind Agenten, die von Host zu Host wandern und dort Aktionen
ausfuhren kénnen. Dazu verwenden sie haufig Schnittstellen, die von dem je-
weiligen Host angeboten werden, um sich zum Beispiel an die lokalen Daten-
bank anzuknupfen.

Interessant ware zu prifen, inwiefern mobile Agenten fir den Einsatz im Netz-
und Systemmanagement eingesetzt werden konnten. Denkbar ware ein Szenario,
in dem ein Agent einen Auftrag bekommt und dann von Host zu Host wandert,
um ihn auszufihren.

In diesem Fall ware das CORBA Mobile Agent Facility sicherlich sehr interes-
sant.

Mogliche Beispiele waren z. B. ein Agent, der von Host zu Host wandert, um
dort die Lodfiles auszuwerten. Wenn er alle Logfiles ausgewertet hat, kehrt er
zur Managementstation zurick, um die Ergebnisse dort zu prasentieren. Oder ein
Agent, der von Router zu Router bzw. Rechner wandert, um dort die Filterein-
stellung fur die Firewall zu aktualisieren.
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