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Zusammenfassung

Heutige umfangreiche DV-Infrastrukturen sind nur noch dann mit vertretbarem Aufwand
administrierbar, wenn integrierte Managementl¨osungen eingesetzt werden. In letzter Zeit
trat auf dem Weg zum integrierten Management allerdings eine zus¨atzliche Komplikation
auf: Neben propriet¨aren Ansätzen wurden mehrere Managementarchitekturen standardi-
siert, die teilweise in Konkurrenz zueinander stehen. Zur Heterogenit¨at der zu admini-
strierenden Anwendungen, Systeme und Komponenten kommt somit die Heterogenit¨at
des Managements hinzu. Gel¨ost werden kann diese Problematik nur durch die Schaffung
von Übergängen zwischen einzelnen Managementsystemen, um die Interoperabilit¨at und
Kooperation unterschiedlicher Managementarchitekturen sicherzustellen.

Der dieser Arbeit zugrundeliegende Ansatz, diesen neuen Herausforderungen an das
Management zu begegnen, ist die Einf¨uhrung eines umfassenden, system¨ubergreifenden
und insbesondere auf die Ziele des Betreibers fokussierendenEnterprise Managements,
dessen Aufgabe darin besteht, die Vielzahl an unterschiedlichen Managementsystemen
in ein einheitliches Rahmenwerk zu integrieren. Von zentraler Bedeutung sind hierbei
Management-Gateways, die als Spezialfall von Managementsystemen angesehen werden
können und – neben derÜberwachung und Steuerung der von ihnen verwalteten Ressour-
cen – sowohl eine Transformation der Managementinformation als auch die Umsetzung
der Managementprotokolle vornehmen. Diese im Rahmen der vorliegenden Arbeit entwor-
fenen und prototypisch implementierten Systeme schaffen damit die Voraussetzungen, um
Managementanforderungen und Zielvorgaben von Betreibern auf einheitliche Weise zu
definieren und anzuwenden sowie deren Durchsetzung zu ¨uberwachen.

Naturgemäß handelt es sich bei Managementsystemen und Management-Gateways um
verteilte Anwendungen, die wiederum ihrerseits administriert werden m¨ussen. In die-
ser Arbeit wird daher eine konstruktive Methodik zur Ermittlung der notwendigen Ma-
nagementinformation und Managementdienste vorgestellt, um Managementsysteme und
Management-Gateways in heterogener Umgebung effektiv und effizient ¨uberwachen und
steuern zu k¨onnen. Sowohl die Analyse der Anforderungen als auch das Design und die
Spezifikation der Systeme erfolgen dabei anhand objektorientierter Modellierungstechni-
ken und unter Einsatz von CASE-Tools; die hierbei entstandenen Objektmodelle werden
anschließend auf CORBA abgebildet, eine Architektur f¨ur verteilte objektorientierte Pro-
grammierung, deren Eignung f¨ur das integrierte Management durch die vorliegende Arbeit
nachgewiesen wird.
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KAPITEL 1

Einleitung

1.1 Enterprise Management als strategischer Faktor

Die Implikationen des Client/Server Computing, das kontinuierliche Zusammenwachsen
der Daten- und Telekommunikation in Verbindung mit der Verf¨ugbarkeit hoher Band-
breiten zu einem akzeptablen Preis, die Vereinfachung der Nutzung integrierter Dien-
ste (Telefonie, Electronic Mail, Datentransfer, Multimedia) sowie die Kostensenkungs-
potentiale aufgrund der Liberalisierung der Telekommunikationsm¨arkte bilden die Fun-
damente f¨ur die fortschreitende Vernetzung von Unternehmen. Auswirkungen hiervon,
wie die Einbeziehung einer stetig steigenden Zahl von Mitarbeitern in DV-technisch un-
terstützte Gesch¨aftsprozesse, die Vernetzung mit vor- und nachgelagerten Instanzen in
der Wertsch¨opfungskette sowie die Nutzung digitaler Medien f¨ur Marketing, Vertrieb und
Support von Waren und Dienstleistungen bringt jedoch ebenfalls gestiegenen Administra-
tionsbedarf sowie die Zunahme potentieller Fehlerm¨oglichkeiten mit sich.

Gefordert sind daher integrierte und auf die Gesamtheit der Unternehmens-DV abzielen-
de (Enterprise-) Managementkonzepte, die auf effiziente und ressourcenschonende Art den
Netz- und Systemadministratoren komprimierte und aussagekr¨aftige Infomationen ¨uber
den Zustand der Kommunikationsinfrastruktur, der daran angeschlossenen Systeme sowie
der darauf ablaufenden (ggf. verteilten) Anwendungen liefern. Obwohl die Problematik
bereits seit geraumer Zeit erkannt ist, werden gegenw¨artig erhältliche Managementsyste-
me diesen Anforderungen h¨aufig in nur unzureichender Weise gerecht.

Dieser Zustand resultiert nicht zuletzt daraus, daß neben den bisher bekannten Einfluß-
faktoren, wie die hohe Komplexit¨at und Heterogenit¨at der zu administrierenden Syste-
me sowie deren r¨aumliche Verteilung und verh¨altnismäßig kurze Produktlebenszyklen, in
jüngster Zeit zwei weitere Einflußgr¨oßen stetig an Bedeutung zunehmen:

Dies ist zum einen die Notwendigkeit der Zusammenarbeit unterschiedlicher Organisa-
tionen, also diekooperative Erbringung von Managementdienstleistungen. Ein aktu-
elles Beispiel hierf¨ur liefert die Telekommunikationsbranche: Aufgrund der bis vor kurz-
em bestehenden Monopolsituation konnte der Telekommunikations-Diensterbringer nicht
zur Offenlegung von Managementinformation verpflichtet werden, um den Dienstnutzern
Anhaltspunkte zur Beurteilung der bereitgestellten Dienstg¨ute zu liefern. Die Liberali-
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Kapitel 1. Einleitung

sierung auf dem Telekommunikationssektor er¨offnet den Betreibern großer Netze nicht
nur die Möglichkeit, zwischen unterschiedlichen Anbietern von Telekommunikations-
diensten zu w¨ahlen, sondern mit diesen auch Dienstg¨utevereinbarungen abzuschließen.
Dies bedingt einerseits die Offenlegung von Dienstg¨uteparametern durch den Dienster-
bringer, andererseits jedoch die Notwendigkeit, diese Informationen auf Dienstnutzer-
seite verarbeiten zu k¨onnen. Es ist daher erforderlich, die Interoperabilit¨at der Manage-
mentsysteme von Dienstnutzer und Diensterbringer sicherzustellen. Die Tatsache, daß
Dienstnutzer/Diensterbringer-Beziehungen auf unterschiedlichen Schichten eines Kom-
munikationssystems bestehen, erfordert die Kooperation von Managementsystemen, die
ihrerseits verschiedene Ebenen des gesamten Rechnernetzes managen. Hieraus ergibt sich
insbesondere die Notwendigkeit, auchManagementsysteme ¨uberwachen und steuern
zu können; dieser Problematik ist bisher von der Fachwelt lediglich geringe Aufmerk-
samkeit gewidmet geworden. Unabdingbare Voraussetzungen f¨ur die Überwachung und
Steuerung von Managementsystemen ist das Vorhandensein offengelegter Beschreibungen
der Managementinformationvon Managementsystemen sowie die Verf¨ugbarkeit hierfür
geeigneter Managementdienste. Auch hierzu sind bisher keine einschl¨agigen Aktivitäten
bekanntgeworden.

Die zweite Einflußgr¨oße resultiert aus der drastischen Zunahme der Standardisierungs-
organisationen, Industriekonsortien und Hersteller, die de-iure und de-facto Standards
für das Management offener Systeme auf dem Markt zu etablieren versuchen. Eine (un-
vollständige) Aufzählung umfaßt gegenw¨artig folgende Vertreter: ISO-ITU, IETF, OMG,
DMTF, Opengroup, NM Forum, Sun, Microsoft. Die Tatsache, daß diese von unterschied-
lichen Gremien etablierten Managementstandards sich nur in Ausnahmef¨allen ergänzen
und größtenteils in Konkurrenz zueinander stehen, stellt f¨ur die Betreiber verteilter Syste-
me und Rechnernetze bei der Integration neuer Systeme in die bereits bestehende Infra-
struktur ein signifikantes Problem dar. Zur Heterogenit¨at der zu administrierenden Anwen-
dungen, Systeme und Komponenten kommt somit dieHeterogenität des Managements
hinzu. Gelöst werden kann diese Problematik nur durch die Schaffung vonÜbergängen
zwischen einzelnen Managementsystemen, um eineInteroperabilit ät und Kooperation
unterschiedlicher Managementarchitekturensicherzustellen. Hier sind in j¨ungster Zeit
einige Arbeiten in Entwicklung; von einer umfassenden L¨osung des Problems ist man
jedoch auch hier noch weit entfernt.

Ein vielversprechender Ansatz, diesen neuen Herausforderungen an das Management zu
begegnen, ist die Einf¨uhrung eines umfassenden, system¨ubergreifenden und insbesondere
auf die Ziele des Betreibers ausgerichtetenEnterprise Managements, dessen Aufgabe
darin besteht, die Vielzahl an unterschiedlichen Managementsystemen in ein einheitliches
Rahmenwerk zu integrieren. Es schafft damit die Voraussetzungen, um Managementan-
forderungen und Zielvorgaben von Betreibern auf einheitliche Weise zu definieren und
anzuwenden, sowie deren Durchsetzung zu ¨uberwachen.

Solange jedoch die technischen Gegebenheiten zur Kooperation von Managementsyste-
men nicht abschließend gekl¨art sind, scheitert die Anwendung und Durchsetzung von Ziel-
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1.1. Enterprise Management als strategischer Faktor
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Abbildung 1.1: Einordnung des Enterprise- und Umbrella Managements

vorgaben an deren Heterogenit¨at. Die Sicherstellung der Kooperation bedingt die Zusam-
menfassung der zahlreichen bei den Betreibern vorhandenen Management(teil)systeme
unter einen

”
Managementschirm“ f¨ur unternehmensweites Management, damit diese ge-

eignet koordiniert werden k¨onnen (vgl. hierzu auch [HeAb 93]). Dieses sogenannteUm-
brella Management fokussiert auf dietechnischen Aspektezur Sicherstellung der Ko-
operation von Managementsystemen. Es befaßt sich insbesondere mit der Bildung von
Übergängen zwischen heterogenen Managementarchitekturen sowie der Bereitstellung
managementrelevanter Datenbest¨ande zur Auswertung durch verteilte und m¨oglicherweise
heterogene Managementsysteme. Umbrella Management bildet durch die Abstraktion von
einzelnen Architekturen die technische Grundlage f¨ur das betriebszielorientierte Enterpri-
se Management durch die Schaffung von Interaktionsm¨oglichkeiten zwischenverteilten,
nunmehrkooperativen Managementsystemen. Abbildung 1.1 stellt diesen Zusammen-
hang graphisch dar.

Die obigen Ausf¨uhrungen verdeutlichen, daß die Problematik einesarchitektur über-
greifenden Managements verteilter kooperativer Managementsystemevon fundamen-
taler Bedeutung f¨ur das Enterprise Management ist, bisher jedoch noch nicht hinreichend
behandelt wurde. Die vorliegende Arbeit stellt einen L¨osungsansatz auf der Grundlage der
Common Object Request Broker Architecture (CORBA)1 für diese Problematik vor.

1Eine detaillierte Beschreibung von CORBA sowie die Aspekte der Nutzung von CORBA f¨ur integriertes
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Kapitel 1. Einleitung

1.2 Aufgabenstellung

Mit der sprunghaften Zunahme der Anforderungen an die Dienstg¨ute (Quality of Service,
QoS) der zu ¨uberwachenden und steuernden Systeme und Anwendungen ist Management
großer verteilter Systeme oder Corporate Networks von einer zentralisierten Management-
plattform aus nicht mehr effizient machbar. Ein erster Schritt zur Behandlung dieses Pro-
blems ist die Einf¨uhrung mehrerer Managementplattformen, die ihrerseits f¨ur einen abge-
grenzten Teilbereich des Rechnernetzes bzw. verteilten Systems verantwortlich sind.

Aus dem Vorhandensein zahlreicher isolierter Managementplattformen ergibt sich al-
lerdings ein hoher Koordinierungs- und Steuerungsaufwand dieser Systeme, der von ge-
genwärtig verfügbaren kommerziellen Produkten nur in unzureichender Weise gel¨ost wird,
da momentan keine ausgereiften Konzepte zur Behandlung dieser Anforderungen zur
Verfügung stehen.

Die Problematik des Managements von Managementsystemen erh¨alt eine um so h¨ohere
Brisanz, als es sich bei diesen weniger um konkrete Ressourcen handelt, die bereits von
ihrem Aufbau her Hinweise zur Modellierung geben, sondern vielmehr um Applikationen,
die auf abstrakten Gr¨oßen (Zähler, Warteschlangen, Prozesse, Logs, Systeme) aufbauen,
welche managementrelevante Informationen von realen Ressourcen repr¨asentieren. Dies
impliziert, daß zur Modellierung von Managementsystemen neue Typen von Beziehungen
(wie z.B. Abstützungsbeziehungen zwischen Diensten und Prozessen) zwischen Manage-
mentobjekten eingef¨uhrt werden m¨ussen, die in den gegenw¨artigen Architekturen noch
nicht vorhanden sind.

Eine zusätzliche Komplexität resultiert aus der Tatsache, daß Managementsysteme und
die in ihnen enthaltene Managementfunktionalit¨at auf mehrere heterogene Systeme ver-
teilt sein kann. Diese Heterogenit¨at bezieht sich nicht nur auf die Architektur der Rechner
sowie deren Betriebs- und̈Ubertragungssysteme, sondern auch auf die – unter Umst¨anden
unterschiedlichen – Managementarchitekturen, die den konzeptionellen Rahmen zurÜber-
wachung und Steuerung dieser Systeme festlegen.

Es sind also managementarchitektur¨ubergreifende Methoden gefordert, die einerseits of-
fen für die Integration bereits bestehender Architekturen sind, aber andererseits die Mo-
dellierung komplexer Managementsysteme und deren Beziehungen zueinander effizient
gestatten.

Gesucht wird also eine Methodik zurÜberwachung und Steuerung verteilter kooperati-
ver Managementsysteme in heterogenen Umgebungen. Sie basiert einerseits auf einem
Objektmodell von Managementsystemen und andererseits auf einem Rahmenwerk zur
Spezifikation und Implementierung geeigneter Managementdienste, das gestattet, auf der
Grundlage standardisierter Verfahren und Architekturen die f¨ur den Problembereich

”
Ma-

nagement von Managementsystemen“ erforderliche Funktionalit¨at dynamisch den Gege-
benheiten anzupassen.

Die wichtigsten Fragestellungen bzw. Teilprobleme bestehen folglich in

Management befinden sich in Anhang A bzw. in Kapitel 3.
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1.3. Vorgehensmodell und Ergebnisse dieser Arbeit

� der Strukturierung des Problembereichs hinsichtlich der Auspr¨agungsformen von
Managementsystemen sowie der Analyse der Anforderungen an Managementsyste-
me;

� der Auswahl einer (Management-) Architektur, die es gestattet, den Umfang von Ma-
nagementfunktionalit¨at flexibel an neue Anforderungen anzupassen, um der Dynamik
des Enterprise Managements gerecht zu werden;

� dem Entwurf neuer bzw. die Erweiterung bereits bestehender Verfahren, um die Inte-
roperabilität mit Managementsystemen zu gew¨ahrleisten, die auf verschiedenartigen
Architekturen beruhen;

� der Entwicklung eines Objektmodells f¨ur verteilte kooperative Managementsysteme;

� der Identifikation von Verfahren, die gestatten, das entwickelte Objektmodell m¨og-
lichst ohne den Verlust an Semantik in die zugrundegelegte Managementarchitektur
zu überführen;

� der Definition und Implementierung von Diensten, die f¨ur das Management von Ma-
nagementsystemen unerl¨aßlich sind.

Die vorliegende Arbeit hat zum Ziel, diese Fragestellungen unter der Randbedingung
des Konfigurations- und Fehlermanagements zu l¨osen. Angesichts der Tatsache, daß das
Management verteilter kooperativer Managementsysteme sowohl das Management der
Applikation

”
Management“ als auch das Management der jeweiligen Systeminfrastruktur

beinhaltet, stehen die Disziplinen
”
Anwendungsmanagement“ und

”
Systemmanagement“

im Zentrum der Betrachtung. Wie die Analyse bestehender standardisierter Architekturen,
aktueller Forschungsans¨atze und am Markt erh¨altlicher Produkte in Kapitel 3 zeigt, ist
diese Problematik in der hier vorgeschlagenen Form bislang noch nicht angegangen bzw.
gelöst worden.

1.3 Vorgehensmodell und Ergebnisse dieser Arbeit

Der Aufbau und die Vorgehensweise dieser Arbeit folgen einem Top-down-Ansatz, der in
Abbildung 1.2 am Ende dieses Kapitels dargestellt ist:

Kapitel 2 stellt neben der Definition relevanter Begriffe anhand mehrerer realer Szena-
rien charakteristische Teilaspekte der Fragestellung der vorliegenden Arbeit vor, die die
derzeitige Situation beim Betrieb großer Kommunikationssysteme widerspiegeln. Hieraus
werden Anforderungen an das Management verteilter kooperativer Managementsysteme
abgeleitet. Diese grundlegenden Anforderungen haben nicht nur Auswirkungen auf das
Kooperationsmodell und die Bildung von Managementdom¨anen sowie die Repr¨asentation
der Managementinformation, sondern auch Konsequenzen f¨ur die Bereitstellung bzw. die
Granularität der ben¨otigten Managementfunktionalit¨at.
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Kapitel 3 analysiert bestehende Konzepte, standardisierte Architekturen und am Markt
erhältliche Technologien und grenzt diese Arbeit gegen bereits bekannte Ans¨atze ab. Es
werden diejenigen M¨oglichkeiten vorgestellt, die gegenw¨artige, zum Teil in der Entwick-
lung befindliche, Architekturen f¨ur das Management verteilter kooperativer Management-
systeme bieten. Hierbei wird insbesondere dieCommon Object Request Broker Architec-
ture (CORBA)einer genauen Betrachtung unterzogen, da sie sich bei unseren Untersu-
chungen als besonders geeignet f¨ur das Enterprise Management herausgestellt hat. Ebenso
werden aktuelle Forschungsprojekte mit verwandter Themenstellung sowie kommerziell
erhältliche Lösungen und Werkzeuge im Hinblick auf die zentralen Fragestellungen dieser
Arbeit kritisch untersucht und bewertet.

Während bisher h¨aufig davon ausgegangen wurde, daß die Unterteilung der zu admini-
strierenden Ressourcen in Dom¨anen haupts¨achlich durch organisatorische oder geographi-
sche Gegebenheiten festgelegt wird, f¨uhrt das vierte Kapitel ein weiteres,technisches, Kri-
terium zur Festlegung von Dom¨anen ein. Es behandelt diejenigen Aspekte, die sich aus der
Einführung einer neuen Architektur f¨ur das System- und Anwendungsmanagement in das
heterogene Managementumfeld eines Netzbetreibers ergeben: Schließlich impliziert der
Einsatz einer neuen Managementarchitektur h¨aufig nicht, bestehende etablierte Architek-
turen vollständig zu ersetzen, da dies in der Praxis aus Gr¨unden der Sicherung bestehender
Investitionen nicht machbar ist; es m¨ussen vielmehr Wege geschaffen werden, welche die
Koexistenz und Kooperation von Systemen erlauben, die auf unterschiedliche Weise admi-
nistriert werden. Kapitel 4 untersucht daher die technischen Konzepte der Kooperation von
Managementarchitekturen (Umbrella Management), die die Basis bilden, umEnterprise
Management überhaupt erst zu erm¨oglichen. Wir werden dabei anhand von uns imple-
mentierter Prototypen aufzeigen, welche Ans¨atze hierfür besonders geeignet sind. Es wird
ebenfalls aufgezeigt werden, wie Managementdienste, die lediglich in einer Architektur
vorhanden sind, auch auf Systeme angewandt werden k¨onnen, deren zugrundeliegende
Architekturen urspr¨unglich keine solche Funktionalit¨at vorsehen. Dies ist wichtig, da der
Umfang bereitgestellter Managementdienste zwischen einzelnen Architekturen erheblich
variiert. Insgesamt m¨ussen also zus¨atzlich zu den betreiberspezifischen Anforderungen
auch technische Gegebenheiten in die Modellierung einfließen, um ein Objektmodell zu
erhalten, das den Anspr¨uchen integrierten Managements gen¨ugt.

Beim Entwurf eines solchen Objektmodells treten zwei wichtige Aspekte auf: Es ist
einerseits die Frage zu kl¨aren, welche Managementobjekte sowie die dazugeh¨origen Attri-
bute und Operationen relevant sind. Dies wird im folgenden als derInformationsaspekt
bezeichnet, da sich diese Angaben im wesentlichen auf das Informationsmodell des Sy-
stems beziehen. Von ebenso großer Wichtigkeit ist die Fragestellung, welche Dienste f¨ur
das Management des betrachteten Systems erforderlich sind, also derFunktionsaspekt.

Ziel des fünften Kapitels ist die Bereitstellung aller wichtigen Parameter sowohl des In-
formationsaspektes als auch des Funktionsaspektes verteilter kooperativer Management-
systeme. Hierbei wird auf anerkannte und verbreitete objektorientierte Analyse– und De-
signtechniken wie OMT zur¨uckgegriffen. Wir werden in diesem Zusammenhang zun¨achst
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1.3. Vorgehensmodell und Ergebnisse dieser Arbeit

eine werkzeugunterst¨utzte, konstruktive Methodik vorstellen, die es uns erlaubt, nahezu
automatisch bereits bestehende Managementinformationsbeschreibungen in unsere Zie-
larchitektur zuüberführen. Das zugrundeliegende Vorgehensmodell wird dabei anhand ei-
nes einfachen Beispiels aus dem Systemmanagement erl¨autert: Einem Agenten f¨ur das
Management von UNIX-Workstations, der am Lehrstuhl entworfen und implementiert
wurde. Da die Funktionsf¨ahigkeit der verteilten Anwendung

”
Management“ maßgeblich

von der Zuverlässigkeit der darunterliegenden Systeme abh¨angt, bildet das Systemmana-
gement die Grundlage f¨ur das Management verteilter kooperativer Managementsysteme.
Anschließend stellen wir unsere auf einem standardisierten Referenzmodell f¨ur offene ver-
teilte Verarbeitung basierende Entwurfsmethodik vor, anhand der die Managementinstru-
mentierung f¨ur verteilte kooperative Managementsysteme entwickelt wurde.

Gegenwärtige objektorientierteManagement Information Bases (MIBs)(und damit auch
Objektmodelle) sind h¨aufig zwei substanziellen Kritikpunkten ausgesetzt:

1. Ihnen geht nahezu ausschließlich eine Bottom-up-Analyse voraus; sie beinhalten da-
her lediglich eine unabstrahierte 1:1-Abbildung von konkreten Ressourcenparame-
tern wie Zählern, Pegeln und Bezeichnern in das jeweilige Informationsmodell. Ei-
ne Verdichtung mehrerer Ressourcenparameter zu aussagekr¨aftigen Kennzahlen ge-
schieht nicht. Die von den MIBs zur Verf¨ugung gestellten Parameter decken sich
daher häufig nicht mit den Daten, die von den Anwendern bzw. Netzbetreibern
gewünscht werden.

2. Die Vererbungshierarchie in den MIBs ist generell ziemlich flach; dies bedeutet, daß
der Grad an Wiederverwendbarkeit von Managementinformation sehr gering ist, da
der überwiegende Teil dieser Information in ressourcenspezifischen Klassen defi-
niert wird. Die generischen Basisklassen der Vererbungshierarchie enthalten daher
nur äußerst wenige verwertbare Informationen.

Das in dieser Arbeit entworfene Objektmodell vermeidet diese beiden Nachteile, da
zuerst konkrete Managementszenarien, die beim Betrieb verteilter kooperativer Manage-
mentsysteme auftreten, aufgestellt und klassifiziert werden. Die aus ihnen resultierenden
Anforderungen an Managementparameter werden aus den Szenarien gewonnen und in
die Modellierung aufgenommen. Diese Top-down-Analyse wird anschließend durch eine
Analyse der vorhandenen Eingriffsm¨oglichkeiten (bottom-up) erg¨anzt, die gegenw¨artige
Systeme bieten. Sie ist notwendig, um einen hinreichenden Informationsgehalt der in der
Top-down-Analyse identifizierten Objekte zu garantieren. Dem zweiten Kritikpunkt wird
durch die Optimierung des Objektmodells begegnet, die unter anderem darauf abzielt,
einen möglichst hohen Anteil an Managementinstrumentierung bereits in die Basisklassen
der Vererbungshierarchie zu integrieren. Hierdurch wird erreicht, daß der Anteil ressour-
censpezifischer Managementinformation zugunsten generischer und damit f¨ur eine große
Ressourcenmenge g¨ultiger Parameter sinkt; der Zugriff auf eine gewisse Anzahl von In-
formationenüber eine neue Ressource ist somit m¨oglich, ohne daß diese Daten einem
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Managementsystem vorher explizit bekanntgegeben werden m¨ussen2.

Ferner befaßt sich Kapitel 5 mit dem Funktionsaspekt verteilter kooperativer Manage-
mentsysteme. Hierunter versteht man die Identifikation, Spezifikation, Modellierung und
Implementierung derjenigen Dienste, die f¨ur das Management dieses spezifischen An-
wendungsbereiches notwendig sind. Dabei kommt es darauf an, in heutigen standardi-
sierten Managementarchitekturen bereits vorhandene Dienste zu nutzen und – auf diesen
aufbauend – weitergehende Funktionalit¨at zu definieren. Zu diesem Zweck werden die
für unseren Anwendungsbereich relevanten Dienste aus unterschiedlichen Management-
architekturen identifiziert und miteinander verglichen. Es wird gezeigt, wie Dienste, die
in einer Managementarchitektur vorhanden sind, von einer anderen Architektur genutzt
werden können. Dies ist notwendig, um die neu zu entwickelnde Menge der f¨ur das Mana-
gement verteilter kooperativer Managementsysteme notwendigen Managementfunktiona-
lit ät in akzeptablen Grenzen zu halten. Die Identifikation dieser Dienste geschieht anhand
der in den Kapiteln 2 und 4 herausgearbeiteten anwendungsspezifischen bzw. technischen
Anforderungen. Die Spezifikation und Modellierung dieser Dienste erfolgt analog zu dem
bei der Konzeption des Objektmodells erfolgreich angewandten Verfahren. Hieraus ergibt
sich insbesondere, daß die Vorteile der Verwendung einer vollst¨andig objektorientierten
Realisierungsarchitektur wie CORBA insbesondere darin liegen, daß sowohl der Informa-
tionsaspekt als auch der Funktionsaspekt einheitlich behandelt werden k¨onnen, da sowohl
die Managementobjekte, als auch die zu ihrem Management notwendigen Dienste in Form
von Objektklassen modelliert und implementiert werden k¨onnen.

Kapitel 6 stellt unsere Implementierung des in Kapitel 5 entworfenen Objektmodells
sowie die dazugeh¨origen Managementdienste f¨ur das Management verteilter kooperati-
ver Managementsysteme vor. Eine f¨ur die Skalierbarkeit einer Managementl¨osung unab-
dingbare Voraussetzung ist die Delegierbarkeit von Managementfunktionalit¨at von Ma-
nagementsystemen an untergeordnete Managementsysteme bzw. Agenten. Folglich wird
aufgezeigt, wie Managementfunktionalit¨at in einer CORBA-Umgebung delegiert werden
kann; auch hier kommen die Vorteile der Nutzung von CORBA f¨ur das Management zum
Tragen, da diese Architektur gute Mechanismen zur Delegierung allgemeiner Dienste be-
reitstellt. Diese werden in der vorliegenden Arbeit auf den ProblembereichManagement
angewandt. Das Kapitel schließt mit einer Schilderung unserer Erfahrungen mit am Markt
erhältlichen CORBA-Entwicklungssystemen.

Das Ziel dieser Arbeit ist es also, die Fragestellung zu beantworten, welche Manage-
mentinformationund Managementdienstevorhanden sein m¨ussen, um Managementsyste-
me inheterogenerUmgebung effektiv und effizient ¨uberwachen und steuern zu k¨onnen.

Die wichtigsten Ergebnisse der vorliegenden Arbeit lauten wie folgt:

1. Die Eignung zahlreicher (Management-) Architekturen f¨ur ein betriebszielorientier-
tes Enterprise Management wurde eingehend analysiert und bewertet. Dabei konnte
gezeigt werden, daß CORBA hierf¨ur die gegenw¨artig besten Voraussetzungen bietet.

2Im OSI-Informationsmodell wird dies als
”
Allomorphie“ bezeichnet.
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2. Es wurde ein Rahmenwerk f¨ur das Umbrella Management definiert, das Mechanis-
men zur Sicherstellung der Interoperabilit¨at in heterogenen Umgebungen beinhaltet.
Die unterschiedlichen Varianten solcher Mechanismen (multiarchitektureller Mana-
ger, Management-Gateway, multiarchitektureller Agent) wurden von uns implemen-
tiert und auf ihre Einsetzbarkeit hin ¨uberprüft und entsprechend bewertet. Hierbei
konnten wichtige Erkenntnisse hinsichtlich ihrer praktischen Anwendbarkeit, Effi-
zienz und Skalierbarkeit gewonnen werden.

3. Anhand unserer prototypischen Implementierungen konnte ebenfalls nachgewiesen
werden, daß es aussichtsreich und mit heutigen technischen Mitteln machbar ist,
nahtloseÜbergänge zwischen unterschiedlichen Managementarchitekturen zu schaf-
fen. Die weitverbreitete Annahme, wonach die Interoperabilit¨at von Management-
architekturen stets nach dem Prinzip des

”
kleinsten gemeinsamen Nenners“ erfolgt,

konnte widerlegt werden.

4. Es wurde ein werkzeugunterst¨utzter, universell anwendbarer Ansatz entwickelt, der
die nahezu vollst¨andig automatisierte Gewinnung CORBA-konformer Management-
agenten aus bestehenden modularen Implementierungen gestattet, denen andere Ma-
nagementarchitekturen zugrundeliegen.

5. Wir haben eine neue Methodik entwickelt, die es erlaubt, sowohl die Management-
systeme als auch die zu ihrem Management erforderlichen Dienste auf einheitliche
Weise mit Hilfe objektorientierter Analyse- und Designmethoden zu spezifizieren.
Durch die Verwendung standardisierter Konzepte f¨ur offene verteilte Anwendungen
wurde erreicht, daß ein Maximum an generischer Managementinformation bereits
nahe an der Wurzel der Vererbungshierarchie definiert wird.

6. Die Erkenntnis, daß CORBA nachweislich (d.h. durch unsere Prototypen) ein soli-
des Fundament f¨ur integriertes Enterprise Management bietet; um im realen Betrieb
eingesetzt werden zu k¨onnen, m¨ussen jedoch noch einige spezifische Management-
dienste standardisiert werden. Hierf¨ur wurden dem Problembereich dieser Arbeit ent-
sprechende Dienste spezifiziert und implementiert, die ein umfassendes Management
verteilter kooperativer Managementsysteme gew¨ahrleisten.

7. Diese spezifischen Managementdienste bestehen zu einem gewissen Teil bereits in
anderen Architekturen; folglich wurde in dieser Arbeit ein Verfahren entwickelt, um
diese

”
fremden“ Dienste in die OMG–Referenzarchitektur einzubetten.

8. Es konnte nachgewiesen werden, daß durch die Verwendung von
”
Inband Mana-

gement“ und eines vollst¨andig objektorientierten Entwicklungsprozesses die Not-
wendigkeit spezieller Managementprotokolle und -modelle entf¨allt. Hieraus ergeben
sich Vereinfachungen bei der Implementierung von Managementl¨osungen, da allge-
mein verfügbare Designmethoden (wie OMT und UML) und Technologien (wie z.B.
CASE-Tools) erfolgreich f¨ur das Management genutzt werden k¨onnen.
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9. Bisher ist trotz der Standardisierung einer Vielzahl von MIB-Modulen f¨ur unter-
schiedlichste Ressourcenklassen noch kein Vorschlag f¨ur eine Managementschnitt-
stelle von Managementsystemen erfolgt. Die vorliegende Arbeit leistet dies, indem
Vorgaben für den notwendigen Umfang an von Managementsystemen bereitzustel-
lender Managementinstrumentierung gemacht werden. Dem mit der Abh¨angigkeit
der Managementapplikationen von konkreten Managementplattformen einhergehen-
den Verlust der Offenheit und Portabilit¨at kann so gezielt begegnet werden.

10. Schließlich haben wir uns mit den Aspekten dynamischer Delegierung von Manage-
mentdiensten befaßt mit dem Ziel, verteilte kooperative Managementsysteme nach
Bedarf mit geeigneter Managementfunktionalit¨at auszustatten.
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KAPITEL 2

Analyse der Anforderungen

Das gegenw¨artige frühe Stadium des unternehmensweiten integrierten Managements f¨uhrt
dazu, daß die hierbei benutzen Begriffsdefinitionen h¨aufig inkonsistent, mehrdeutig und
oft sogar widerspr¨uchlich sind. Wir werden daher im ersten Teil dieses Kapitels die f¨ur die-
se Arbeit relevanten Begriffe einf¨uhren und so den begrifflichen Kontext f¨ur die weiteren
Kapitel festlegen. Um die Tragweite des im Rahmen dieser Arbeit behandelten Problem-
bereichs absch¨atzen zu k¨onnen, werden wir in Abschnitt 2.2 einige Szenarien sowohl aus
dem Daten- als auch aus dem Telekommunikationsumfeld vorstellen. Sie verdeutlichen
einerseits die Praxisrelevanz der in dieser Arbeit behandelten Fragestellung. Andererseits
ergeben sich aus diesen Szenarien Anforderungen an das Management verteilter koopera-
tiver Managementsysteme, welche in Abschnitt 2.3 herausgearbeitet werden und ihrerseits
die Grundlage f¨ur die im weiteren Verlauf zu erstellenden Objektmodelle sowie die erfor-
derlichen Managementdienste bilden. Ebenso lassen sich aus den Managementszenarien
Bewertungskriterien ableiten, auf die wir uns im weiteren bei der Auswahl einer f¨ur unsere
Zwecke geeigneten Managementarchitektur abst¨utzen können.

2.1 Begriffsbildung

Die strategische Rolle des Managements f¨ur die Funktionsf¨ahigkeit großer Kommunikati-
onssysteme l¨aßt sich neben zahlreichen anderen Kennzahlen auch an der mittlerweile sehr
hohen Anzahl kommerzieller Managementl¨osungen ablesen. Zur Vermarktung dieser Pro-
dukte benutzen Hersteller h¨aufig Begriffe wie

”
integrierte Managementplattformen“ und

”
offene Enterprise Management Systeme“ als Synonyme, die einerseits meistens nicht die

tatsächlichen Eigenschaften der Produkte widerspiegeln. Andererseits sind diese Begriffe
nicht immer mit einer eindeutigen Semantik belegt, die wir jedoch im Laufe dieser Arbeit
benötigen, um beispielweise im 3. Kapitel bestehende Ans¨atze und Produkte bewerten und
kategorisieren zu k¨onnen. Wir werden daher in diesem Abschnitt die f¨ur diese Arbeit wich-
tigsten Begriffsdefinitionen einf¨uhren, um ein einheitliches begriffliches Rahmenwerk f¨ur
die vorliegende Arbeit zu schaffen.
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2.1.1 Integriertes Management
Einige Faktoren der Bedeutungszunahme integrierten Managements f¨ur Client/Server-
basierte kooperative IV-Versorgungsstrukturen wurden bereits in der Einf¨uhrung zu dieser
Arbeit identifiziert. Es ist deutlich erkennbar, daß mit zunehmender Verbreitung offener
Systeme und leistungsf¨ahiger Kommunikationsnetze die Kooperation verteilter und hete-
rogener Hard- und Softwarekomponenten eine immer gr¨oßere Rolle einnimmt. Der Preis
dafür ist ein komplexeres technisches Management dieser Systeme, das in heterogener
Umgebung nur auf der Basis standardisierter Architekturen effizient zu bew¨altigen ist.
Insbesondere kann man zuk¨unftig nicht mehr wie bisher streng zwischen der Administra-
tion des Kommunikationsnetzes (Netzmanagement) und der Administration der Endsyste-
me (Systemmanagement) und Anwendungen (Anwendungsmanagement) unterscheiden.
Man muß vielmehr das Management aller Komponenten dieser Umgebungen zu einem
integrierten Managementder DV-Infrastruktur zusammenfassen.

Verteilte Systemumgebungen sowie die in ihnen enthaltenen Komponenten unterschei-
den sich stark bez¨uglich ihres Aufbaus, ihrer Gr¨oße oder ihrer Ausrichtung. Es kann folg-
lich auch nicht eine einzige Managementl¨osung für alle verteilten Systeme geben. Ziel
muß es vielmehr sein, einen

”
Baukasten“ von Modulen zu entwerfen, in dem die Teile, die

einzelne Problembereiche bearbeiten, so flexibel wie m¨oglich zusammengesetzt werden
können, um f¨ur jede Umgebung zu einer optimalen Managementl¨osung zu kommen.

Intra-Agenten-Schnittstelle

Operationen

Agentensystem

Nachrichten

Managementprotokoll

Managementsystem

MIB

MIB

Anwendung

Ressourcen-Module

MIB

Protokoll-Modul

Abbildung 2.1: Management-Gesamtarchitektur

Die system̈ubergreifendeKombination von Modulen verschiedener Hersteller (siehe
Abb. 2.1) wird durch standardisierte Managementarchitekturen [Slom 94, HeAN 99,
Rose 94] erm¨oglicht. Sie definieren:

� im Organisationsmodelldie Rollen der am Managementprozeß beteiligten Systeme
und deren jeweilige Zust¨andigkeitsbereiche (Domänen): In der Regel werden Syste-
me, die aktive Rollen ¨ubernehmen, also steuernd auf andere Systeme einwirkend, als
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Manager bzw.Managementsystemebezeichnet. Andererseits werden passive Kom-
ponenten identifiziert, die ihrerseits von anderen Systemen administriert werden; man
bezeichnet diese Systeme alsAgentenbzw. Agentensysteme. Es sei bereits an die-
ser Stelle erw¨ahnt, daß ein System auch beide Rollen spielen kann, d.h. sowohl als
Manager, als auch als Agent agiert. Solche Systeme werden im weiteren alsverteilte
kooperative Managementsystemebezeichnet.

� die zur Kommunikation zwischen den obigen Systemen erforderlichen Kommunika-
tionskanäle, die durchManagementprotokolle realisiert werden. Sie setzen funkti-
onsfähige End-to-End Verbindungen zwischen Managern und Agenten voraus und
erlauben die Ausf¨uhrung von Operationen durch Managementsysteme auf Agenten-
systemen bzw. die Zustellung von Nachrichten durch Agenten an Manager. Die Spe-
zifikation dieser Aspekte geschieht imKommunikationsmodell.

� ein einheitlichesFormat, in dem Managementinformation, also Information, die zu
Managementzwecken auszutauschen ist, beschrieben wird. In einerManagement In-
formation Base (MIB), deren Struktur durch dasInformationsmodell determiniert
wird, ist die Gesamtheit der Managementschnittstellen abgelegt, die ein Agent einem
Manager zur Verf¨ugung stellt. Dies beinhaltet nicht nur alle Operationen, Nachrichten
und Attribute, sondern u.U. auch Angaben ¨uber die Struktur des vom Agenten verwal-
teten Systems, wie z.B. Enthaltenseinsbeziehungen zwischen einzelnen Objektklas-
sen. Aufgrund der Tatsache, daß die Systemarchitekturen der eingesetzen Manager-
und Agentensysteme v¨ollig verschieden sein k¨onnen, sind die Datenstrukturen ei-
ner herkömmlichen Programmiersprache kein geeignetes Format zur Beschreibung
von Managementinformation. Es werden daher oft eigenst¨andige, managementspezi-
fische Notationen zur Beschreibung von Managementinformation verwendet.

� die für das Management von Systemen erforderlicheManagementfunktionalität,
die sich ausManagementdienstenzusammensetzt. Typische Beispiele, die im
Funktionsmodell einer Managementarchitektur festgelegt werden, sind Dienste f¨ur
die Verwaltung der Netztopologie und zurÜberwachung von Schwellwerten sowie
zur Zustellung, Vorverarbeitung und Filterung von Ereignismeldungen. In objekt-
orientierten Managementarchitekturen werden diese Dienste in einer zur Manage-
mentinformation ¨aquivalenten Weise spezifiziert, d.h. in Form von Objektklassen. Da
die Beschreibung dieser Dienste plattform¨ubergreifend geschehen muß, finden auch
hier managementspezifische Notationen Anwendung. Generell gibt es zwei Varian-
ten, wie Managementdienste ausgef¨uhrt sind: Erstere hat zum Ziel, die Semantik von
Managementobjekten zu verfeinern, indem diese mittels Vererbung generische Ma-
nagementinstrumentierung erhalten. Beispiele hierf¨ur sind Dienste zur Berechnung
statistischer Gr¨oßen und zur Bildung von Durchschnittswerten. Die zweite Alternati-
ve besteht aus abgesetzt implementierbaren Diensten, die ihrerseits Objektklassen f¨ur
eigenständige Komponenten enthalten, welche mit den im Informationsmodell spe-
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zifizierten Managementobjektklassen interagieren. Typische Vertreter dieser Gattung
sind Objekte zur Filterung und Zustellung asynchroner Ereignismeldungen.

Für den Austausch von Managementdaten existieren zwei verschiedene Konzepte: Das
sogenanntePull-Modell beruht auf dem Abfragen von Agenten durch das Management-
system, d.h. die Agenten liefern Managementinformation nur auf explizite Anfragen des
Managers. Geschehen diese Anfragen in wiederkehrenden zeitlichen Intervallen, spricht
man vonPolling. Demgegen¨uber liegt einPush-Modell vor, wenn Agenten ohne vorherige
Aufforderung durch das Managementsystem selbstt¨atig Managementinformation an den
Manager senden. Dies ist der Fall bei asynchronen Ereignismeldungen, in denen ein Agent
einen (oder mehrere) Manager ¨uber wichtige Zustands¨anderungen informiert. Zwischen
diesen beiden Modellen zum Austausch von Managementdaten sind ebenfalls Mischfor-
men möglich, wie beispielsweise das im Internet-Management (siehe 3.1.3) verwendete

”
trap-directed polling“. Das Ziel ist dabei, die Reaktionszeit auf Seiten des Managers im

Falle von Zustands¨anderungen bei den Agenten zu minimieren, ohne zus¨atzlichen Netz-
verkehr durch das Setzen verkleinerter Pollingintervalle zu erzeugen: Ein Agent sendet
eine asynchrone Ereignismeldung an den Manager, deren Aufgabe weniger darin besteht,
Managementdaten zu ¨ubertragen, als vielmehr den Manager ¨uber das Auftreten eines au-
ßergewöhlichen Ereignisses zu benachrichtigen, der seinerseits umgehend (d.h. fr¨uher, als
eigentlich geplant) einen neuen Pollingzyklus, jedoch mit gleichbleibenden Intervallen,
einleitet (vgl. hierzu die in [PeMc 97] gemachten Ausf¨uhrungen).

Sollen Managementl¨osungen flexibel an verschiedene Einsatzumgebungen angepaßt
werden können, m¨ussen sowohl innerhalb der Managementsysteme als auch der Agen-
ten selbst die Module m¨oglichst frei kombinierbar sein. Dies ist notwendig, da bereits auf
einem einzigen System h¨aufig eine Vielzahl von Anwendungskomponenten unterschied-
licher Hersteller in ein integriertes Management einzubinden sind. Die Module, die den
Anschluß einer Komponente an das Management liefern (sog.Ressourcen-Module), wer-
den i.a. mit der zu administrierenden Komponente mitgeliefert und stammen in der Regel
jeweils von verschiedenen Herstellern. Damit sind auch innerhalb der Agenten Schnittstel-
len (sog.Intra-Agenten-Schnittstellen) offenzulegen, um die notwendige hersteller¨uber-
greifende Koexistenz und Kooperation der Module eines Agenten zu erlauben. Das rei-
bungslose Zusammenwirken unterschiedlicher Agentenmodule innerhalb eines Agenten-
systems ist eine wesentliche Grundlage f¨ur flexibel konfigurierbare Managementl¨osungen.
In der Literatur [WhGu 98] werden Agenten, die diesen Designprinzipien folgen, alser-
weiterbare Agenten(extensible agents) bezeichnet; wir werden in Abschnitt 3.1.3 darauf
genauer eingehen.

Auf der Seite der Managementsysteme erreicht man die geforderte Modularit¨at durch Of-
fenlegung der Architektur und der Programmierschnittstellen sogenannterManagement-
plattformen , die wesentliche Integrationsaufgaben abdecken: Sie stellen eine gemeinsa-
me Infrastruktur und Ablaufumgebung f¨ur Managementapplikationen verschiedener Her-
steller bereit und unterst¨utzen dies durch einheitliche Darstellung, Speicherung und Ver-
waltung sämtlicher Managementobjekte eines Rechnernetzes, auf deren Information mit

16



2.1. Begriffsbildung

plattformeigenen graphischen Werkzeugen wie z.B. MIB-Browsern oder kommandozei-
lenorientierten Hilfsmitteln zugegriffen werden kann. Typischerweise verf¨ugen Manage-
mentplattformen ¨uber mehrere Kommunikationsmodule, die den Austausch von Manage-
mentinformation ¨uber standardisierte Managementprotokolle gestatten; die Erweiterung
der Plattformfunktionalit¨at um ressourcenspezifische Dienste (wie z.B. das Management
von Routern) durch sogenannteManagementapplikationenist zwar prinzipiell möglich,
da die entsprechenden Programmierschnittstellen (z.B. zur Ereignisverwaltung oder zur
Topologiedatenbank) offengelegt (jedoch nicht standardisiert) und Entwicklungswerkzeu-
ge ebenfalls im Lieferumfang enthalten sind bzw. im Rahmen einer Entwicklerlizenz er-
worben werden k¨onnen. Die Menge an nutzbaren Schnittstellen und der Komfort der Ent-
wicklungswerkzeuge variieren jedoch erheblich und bieten den Herstellern M¨oglichkeiten,
um sich gegen¨uber Mitbewerbern abzugrenzen. Folglich basieren Managementapplika-
tionen immer auf konkreten Plattformimplementierungen, was nicht nur den Verlust von
Portabilität mit sich bringt, sondern auch das Prinzip offenen Managements konterkariert.
So ist beispielsweise die Router-ManagementapplikationCiscoWorksauf den Plattformen
HP OpenViewund IBM Tivoli TME10 NetViewablauffähig, jedoch nicht aufCabletron
SPECTRUM, obwohl der Austausch von Managementdaten in allen F¨allenüber dasselbe
standardisierte Managementprotokoll erfolgt.

Das Netzmanagement als erste Auspr¨agungsform integrierten Managements, das auf die
Überwachung und Steuerung von Netzkomponenten mit dem Ziel der Bereitstellung von
Konnektivität abstellt, hat den breiten Einsatz von Managementplattformen beg¨unstigt,
da selbst in großen Rechnernetzen die Anzahl der Netzkomponenten noch relativ ¨uber-
schaubar ist. Der ausgesprochen hohe Kaufpreis, die Komplexit¨at der Bedienung und die
beträchtlichen Anforderungen an die Hardware des Systems, auf dem die Plattform l¨auft,
haben zus¨atzlich dazu gef¨uhrt, daß der Einsatz von Plattformen h¨aufig eine zentralistische
Organisation des Managements impliziert: Wenige, speziell geschulte Netzadministrato-
ren administrieren und ¨uberwachen das gesamte Kommunikationssystem von einer zentra-
len Stelle aus. Eng damit verbunden ist auch der Designgrundsatz, daß s¨amtliche

”
Mana-

gementintelligenz“, d.h. das Probleml¨osungswissen und die dazugeh¨orige Verarbeitungs-
funktionalität an zentraler Stelle vorgehalten werden und Ressourcen lediglich manage-
mentrelevante Daten bereitstellen sollten. Dies beruht auf der Tatsache, daß auf Netzkom-
ponenten wie Modems, Multiplexern, Hubs oder Bridges h¨aufig nicht gen¨ugend Kapazit¨at
zur Vorverarbeitung von Managementinformation vorhanden ist. Ein charakteristisches
Beispiel für eine Managementarchitektur, der eine zentralistische Organisation des Mana-
gements zugrunde liegt, ist das in Abschnitt 3.1.3 besprochene Internet-Management.

2.1.2 Hierarchisches Management

Der zunehmende Grad an Vernetzung und die steigende Zahl administrierter Komponen-
ten haben dazu gef¨uhrt, daß es in der Regel nicht mehr ausreicht, von einer zentralen
Managementplattform aussämtlicheKomponenten eines Rechnernetzes zu administrie-
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ren. Vielmehr ist es w¨unschenswert, Teile der verteilten Anwendung
”
Management“ aus

Gründen des Lastausgleichs oder aus organisatorischen Erw¨agungen heraus m¨oglichst fle-
xibel auf verschiedene Systeme verlagern zu k¨onnen. Dies geschieht zum Teil durch die
Verlagerung bestimmter Dienste auf Agentensysteme, was jedoch aufgrund mangelnder
Ressourcen h¨aufig nur bedingt machbar ist (vgl. [Wald 93]).

Demgegen¨uber bietet sich die Einf¨uhrung vonManagementhierarchienmit einemTop-
level Managersowie mehreren, jeweils f¨ur einen abgegrenzten Bereich zust¨andigen Ma-
nagementsystemen (Mid-level Managern) an. Hierarchisches Management ist eine Or-
ganisationsform des Managements, in der Managementsysteme in logisch geschichteter
Struktur organisiert sind. Systeme in h¨oheren logischen Schichten haben eine Sicht auf
das gesamte Kommunikationssystem und werden von unn¨otigen Details durch Systeme
abgeschirmt, welche die unteren logischen Schichten eines Rechnernetzes administrieren.
Erfahrungen aus dem praktischen Betrieb von Managementplattformen haben gezeigt, daß
die Qualität des Managements so sp¨urbar verbessert wird: Man erreicht eine bessere Ska-
lierbarkeit des Managements insgesamt durch Reduzierung der Last auf dem bisher zen-
tralen Managementsystem sowie der Netzlast auf den Backbone-Netzen. Der Preis daf¨ur
ist eine Erhöhung der Last auf den lokalen Netzen zwischen Agenten und Mid-level Ma-
nagern. Dies ist jedoch unproblematisch, da die Bereitstellung akzeptabler Bandbreite in
LANs lediglich geringe Kosten verursacht: Bandbreiten von 10 Mbit/s (Ethernet) bzw. 16
Mbit/s (Token Ring) sind heutzutage Standard und werden durch ¨ubliche Applikationen
in der Regel noch nicht ausgereizt. Eine einfache Rechnung illustriert dies: Bei einem
mittelgroßen LAN mit 50 handels¨ublichen Ethernet Switches, die jeweils ¨uber 24 An-
schlüsse verf¨ugen soll die maximale Zeitspanne zur Entdeckung eines ausgefallenen Ports
5 Minuten nichtüberschreiten. Dies erfordert bei einem Polling-basierten Ansatz durch-
schnittlich(50 � 24)=(5 � 60) = 4 Zugriffe pro Sekunde, um den Zustand aller Ports zu
überwachen, was sich jedoch in der Praxis als durchschnittlich 1/6 Zugriffe pro Sekun-
de auswirkt, da Zugriffe auf dasselbe Ger¨at üblicherweise mit einer Anfrage abgewickelt
werden. Will man nun 1200 Endger¨ate1, die an die Ports angeschlossen sein k¨onnen, in
10-minütigen Abständenüberwachen, sind hierf¨ur weitere1200=(5� 60) = 4 Zugriffe pro
Sekunde vonn¨oten. Insgesamt werden knapp 5 Polling-Zugriffe pro Sekunde ausgel¨ost,
was unter der Annahme, daß SNMP (mit einer durchschnittlichen Paketgr¨oße von 500
Byte) verwendet wird, zu einer ben¨otigten Bandbreite von 0,05 Mbit/s f¨uhrt, was einem
halben Prozent der insgesamt verf¨ugbaren Bandbreite entspricht. Dieser verh¨altnismäßig
geringe Bandbreitenverbrauch ist also durchaus tolerierbar. Ferner erlaubt der Einsatz von
filternden Bridges und Ethernet-Switches in Verbindung mit strukturierter Verkabelung
kontinuierliche Verbesserungen zur Erh¨ohung der effektiv nutzbaren Bandbreite. Sollte
dies nicht ausreichen, bietet sich der Einsatz von Fast Ethernet (100 Mbit/s) f¨ur den LAN-
Bereich ebenfalls zu vergleichsweise geringen Kosten an: Gegenw¨artig erhältliche End-
systeme verf¨ugenüber Netzadapter mitAutonegotiation-Mechanismen, die sowohl mit 10
Mbit/s als auch mit 100 Mbit/s betrieben werden k¨onnen.

1Die weiteren 50 Ports dienen zur Verbindung der Switches mit anderen Netzelementen.
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Die Hauptaufgabe von Mid-level Managern ist also die Vorverarbeitung der Manage-
mentdaten von Agentensystemen, um nur in außergew¨ohnlichen Situationen das zentrale
Managementsystem zu benachrichtigen. Sie nehmen einerseits die Filterung von Ereig-
nismeldungen vor und gewinnen Managementinformationaus Rohdaten, die von Agenten
bereitgestellt werden. Somit k¨onnen auch Netzsegmente, die nur ¨uber Verbindungen mit
geringer Bandbreite an den Backbone angeschlossen sind, ebenfalls umfassend admini-
striert werden, da ein daf¨ur zuständiger lokaler Mid-level Manager ausschließlich bereits
vorverarbeitete und daher kondensierte Managementinformation an den Top-level Mana-
ger weiterleitet. Ferner bringt der Einsatz von Mid-level Managern die Erh¨ohung der Feh-
lertoleranz bei Netzausf¨allen, da beim Ausfall einer Verbindung vom Backbone zu einem
entfernten Teilnetz die dort befindlichen Systeme durch den Mid-level Manager auch wei-
terhin vollständigüberwacht werden k¨onnen.

Der Einsatz von Mid-level Managern impliziert die Notwendigkeit, diese Systeme ge-
eignet zu konfigurieren und deren korrekte Funktionsweise zu ¨uberwachen. Hierf¨ur gibt
es jedoch bisher keinerlei offengelegte Managementinformation, wie in Abschnitt 3.3.1
aufgezeigt wird. Ebenfalls sind bisher keine Festlegungen getroffen, welche Arten von
Managementinformation zwischen Mid-level Managern und Top-level Managern auszut-
auschen sind. Wir werden hierf¨ur in Kapitel 5 einige Vorschl¨age herausarbeiten.

Hierarchisches Management ist dann angebracht, wenn bereits die organisatorische
Struktur des Netzes hierarchisch aufgebaut ist, was insbesondere bei Telekommunikati-
onsnetzen der Fall ist: Eine Managementarchitektur, die hierarchisches Managements rea-
lisiert, ist folglich das in Abschnitt 3.1.1 beschriebeneTelecommunications Management
Network (TMN), das Kommunikationssysteme in f¨unf logische Schichten aufteilt und mit
der Verwendung der OSISystems Management Functionssowie des Managementproto-
kolls Common Management Information Protocol (CMIP)einige leistungsf¨ahige Mecha-
nismen zur statischen Delegierung von Managementfunktionalit¨at (Schwellwert¨uberwa-
chung, Filterung von Ereignismeldungen) sowie zur Ermittlung von Managementobjekten,
auf die Operationen angewandt werden sollen (Scoping and Filtering) bietet. Da es in der
Datenkommunikationswelt bisher keine standardisierten Konzepte f¨ur Mid-level Manager
gibt, werden wir in Abschnitt 3.3.1 einen kommerziellen Mid-level Manager vorstellen,
der dies mit den Mitteln des Internet-Managements leistet.

2.1.3 Verteiltes kooperatives Management
Aus dem erfolgreichen Einsatz von Managementplattformen zurÜberwachung und Steue-
rung von Netzkomponenten folgt diëUberlegung, dieselben Verfahren ebenfalls zum Ma-
nagement von Endsystemen (PCs, Workstations, Server) und den darauf laufenden An-
wendungen einzusetzen. Hierbei kommen zwei Aspekte ins Spiel, die maßgeblichen Ein-
fluß auf die Organisation des Managements haben:

1. Während die Zahl an Netzkomponenten in großen Netzen wenige tausend St¨uck
kaumüberschreitet, liegt die Zahl der angeschlossenen Endsysteme h¨aufig im fünf-
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und, unter Umst¨anden, im sechsstelligen Bereich. Die jeweils darauf laufende An-
wendungsanzahl ergibt, multipliziert mit der Zahl der Endsysteme, eine in der Regel
siebenstellige Menge an Managementobjekten. Folglich scheidet ein zentralistischer,
plattformbasierter Ansatz aus Skalierbarkeitsgr¨unden von vornherein aus.

2. Die für das Management nutzbare Menge an Betriebsmitteln ist bei Endsystemen
naturgem¨aß höher als bei einfachen Netzkomponenten. Demzufolge kann das Mana-
gement eine wesentlich h¨ohere Menge an Verarbeitungsleistung beanspruchen, was
die Entwicklung komplexer Agentensysteme zul¨aßt.

Die aufgrund Punkt 1 zwingend notwendige Vorverarbeitung bzw. Verdichtung von Ma-
nagementinformation durch Agenten und die damit verbundene Erh¨ohung der Verarbei-
tungslast kann aufgrund der vorhandenen Systemleistung toleriert werden, was einerseits
die Managementsysteme entlastet und andererseits eine Verringerung des Kommunika-
tionsaufwandes zwischen Manager und Agenten bewirkt. Außerdem bieten Endsysteme,
im Gegensatz zu Netzkomponenten, aufgrund des Vorhandenseins von Betriebssystemen
eine vollständige Laufzeitumgebung, die Managementprozessen die Zuweisung von Ab-
laufprioritäten und ad¨aquates Scheduling erm¨oglicht. Desweiteren sind auf diesen Syste-
men häufig virtuelle Maschinen und sogar Skriptsprachen vorhanden, was die Portabilit¨at
der Agentenbestandteile beg¨unstigt, da diese nun als gew¨ohnliche Softwaremodule vorlie-
gen. Ferner bietet das Vorhandensein hoher Verarbeitungsleistung die M¨oglichkeit, soft-
waretechnische Konzepte wie Objektorientierung und Modularisierung anzuwenden, die
bisher aus Effizienzgr¨unden noch nicht auf Agentenseite realisiert werden konnten. Bei-
spielweise kann der aus dem Software-Engineering bekannte

”
Componentware“-Ansatz

(siehe [Sims 94], [Hump 95]) unmittelbar f¨ur die Implementierung modularer Manage-
mentagenten genutzt werden. Die Offenlegung der Schnittstellen von Ressourcenmodu-
len – also der o.a. Intra-Agenten-Schnittstellen – bildet wiederum die Basis f¨ur Multi-
Vendor-Umgebungen: Drittherstellern er¨offnen sich somit Perspektiven, von ihnen ent-
wickelte Managementkomponenten nahtlos in bestehende Agentensysteme einf¨ugen zu
können. Beispiele hierf¨ur sind die Erh¨ohung des Funktionsumfangs von Agentensyste-
men, einerseits um Module zur Administration neuer Ressourcenklassen (wie z.B. die
Erweiterung eines Agenten zurÜberwachung von Betriebssystemparametern um Mana-
gementdienste f¨ur Datenbanksysteme oder SAP R/3) und andererseits zur Bereitstellung
erweiterter, generischer Managementfunktionalit¨at (z.B. allgemeine Dienste zur Auswer-
tung von Meßergebnissen und zur Bildung von Zeitreihenanalysen). W¨unschenswert ist
in diesem Zusammenhang, die Erweiterung der Agentensysteme um neue Management-
funktionalität zur Laufzeit vornehmen zu k¨onnen, also neue Managementdienste an einen
Agenten zu delegieren. Ein Beispiel hierf¨ur ist die Delegierung von umfassenden Diagno-
sediensten an ein Agentensystem, nachdem dieses einen Fehlerzustand an den Manager
gemeldet hat. Wir werden in Abschnitt 3.2.1 einen Ansatz diskutieren, der dies leistet und
diesen in Kapitel 6 f¨ur unsere Belange erweitern.

Die Möglichkeit, Managementfunktionalit¨at in verteilten Umgebungen delegieren zu
können, bedingt eine Kooperation zwischen den am Managementprozeß beteiligten Sy-
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stemen. Hierbei sind mehrere Kooperationsmodelle denkbar: Neben der oben angespro-
chenen Kooperation von Managern und Agenten ist ebenfalls die Kooperation zwischen
Agentensystemen m¨oglich; die Behandlung dieser Art von Kooperationsbeziehungen liegt
jedoch außerhalb des Untersuchungsgegenstandes der vorliegenden Arbeit.

Ab einer gewissen Gr¨oße eines Rechnernetzes ist auch das koordinierte Zusammenspiel
zwischen einzelnen Managementsystemen notwendig: Jeweils f¨ur einen Teil des Rechner-
netzes zust¨andige Managementsysteme tauschen Informationen mit Partnersystemen aus,
um sicherzustellen, daß die eigenen (d.h. lokalen) Betriebsziele nicht im Gegensatz zu glo-
balen Zielvorgaben stehen. Hierf¨ur kann es nicht nur aus Gr¨unden der Ausfallsicherheit
notwendig sein, Managementfunktionalit¨at eines Managementsystems tempor¨ar an ein
Partnersystem zu delegieren. Wir werden im weiteren Verlauf dieser Arbeit Systeme, die
diese Eigenschaften haben, alsverteilte kooperative Managementsystemebezeichnen
und in Abschnitt 2.2 einige Managementszenarien schildern, die die Wichtigkeit der Ko-
operation von Managementsystemen illustrieren. Ebenfalls wird dort aufgezeigt, daß die
im vorigen Abschnitt 2.1.2 gemachten Ausf¨uhrungen bez¨uglich fehlender Managementin-
formation zur Administration von Managementsystemen nat¨urlich auch in verteilten ko-
operativen Umgebungen gelten. Das wesentliche Unterscheidungsmerkmal zwischen ver-
teilten kooperativen Managementsystemen und Mid-level Managern liegt darin, daß letz-
tere in einer festen, vordefinierten hierarchischen Struktur zum Einsatz kommen. Erstere
hingegen unterliegen rein technisch keinerlei Hierarchien, obwohl es jederzeit durch ge-
eignete Konfiguration m¨oglich ist, diese in einen hierarchischen Kontext einzuordnen.

Ein betriebliches Argument f¨ur verteiltes koopratives Management ergibt sich aus ei-
ner besseren Anpassung des Managements an die realen organisatorischen Gegebenheiten
einer Unternehmung, in denen die fr¨uher starren Hierarchien oftmals einer flexibleren Ma-
trixorganisation gewichen sind. Mit der Modularisierung und der daraus folgenden Flexi-
bilit ät gelingt eine bessere Abbildung des Managements auf betriebliche Abl¨aufe (

”
Work-

flows“) und Gesch¨aftsprozesse.

Die in Abschnitt 3.1.2 vorgestellteCommon Object Request Broker Architecture (COR-
BA) ist eine für Managementzwecke nutzbare Softwarearchitektur, die die Realisierung
verteilten kooperativen Managements beg¨unstigt.

2.1.4 Umbrella Management
Mit der modularen Architektur von Managementsystemen und Agenten sind prinzipiell
die notwendigen Voraussetzungen f¨ur die Entwicklung integrierter Managementl¨osun-
gen vorhanden, wenn man lediglichgenau eineManagementarchitektur zu ber¨ucksich-
tigen hat, d.h. alle Managementsysteme und Agenten dieselbe Beschreibungssprache und
dasselbe Managementprotokoll verwenden. Dies ist jedoch gegenw¨artig kaum der Fall,
da neben diversen propriet¨aren AnsätzenmehrereManagementarchitekturen standardi-
siert wurden, die hinsichtlich ihrer Teilmodelle verschiedene L¨osungsans¨atze zeigen und
sich deshalb in Abh¨angigkeit der jeweils zugrundegelegten Netzszenarien unterschied-
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lich am Markt durchgesetzt haben. Neben der im Bereich des LAN- und Endsystemma-
nagements weit verbreiteten Internet-Managementarchitektur (SNMP-Management, vgl.
Abschnitt 3.1.3) und der in ¨offentlichen Datennetzen bzw. Telekommunikationsnetzen an-
gewandtenOSI/TMN-Managementarchitektur(vgl. Abschnitt 3.1.1) der ISO/ITU werden
auch die Arbeiten der OMG (Common Object Request Broker Architecture (CORBA), vgl.
Abschnitt 3.1.2) zunehmend beachtet. Letzterer werden heute gute Chancen auf große Ver-
breitung für die Entwicklung verteilter Anwendungen und deren Management einger¨aumt.
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Abbildung 2.2: Umbrella Management: Verschattung heterogener Architekturen

Insgesamt kann also davon ausgegangen werden, daß in großen Rechnernetzen zahl-
reiche Komponenten interagieren, die aus der Sicht des Managements unterschiedlichen
Architekturen angeh¨oren. Diese Heterogenit¨at führt zu einer Bildung abgeschlossener Ar-
chitekturdomänen, in denen die jeweils in einer solchen Dom¨ane enthaltenen Systeme
über einen einheitlichen Managementkontext (hinsichtlich aller vier Teilmodelle von Ma-
nagementarchitekturen) verf¨ugen und miteinander interagieren k¨onnen. Aufgrund der He-
terogenität der zugrundegelegten Architekturen ist es jedoch nicht m¨oglich, daß Systeme
einer Architekturdom¨ane mit davon außerhalb liegenden Systemen kommunizieren. Dies
steht jedoch im Widerspruch zu einer zentralen Forderung integrierten Managements wo-
nach der Zugriff auf diegesamteMenge an vorhandener Managementinformation notwen-
dig ist, und zwar unabh¨angig davon, wie diese beschaffen ist, d.h. in welchen Formaten
diese vorliegt und mit Hilfe welcher Mechanismen der Zugriff erfolgt. Es ist daher von
erheblicher Wichtigkeit,̈Ubergänge zwischen heterogenen Managementarchitekturen zu
schaffen.
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2.1. Begriffsbildung

In Abbildung 2.2 ist das Ziel des Umbrella Managements dargestellt: Ein (potentiell ver-
teiltes) Managementsystem auf der Basis einer Managementarchitektur (hier: CORBA)
wird durch das Umbrella Management in die Lage versetzt, nicht nur die Systeme mit
gleichem Managementkontext zu administrieren, sondern auch Systeme fremder Archi-
tekturdomänen (hier: Internet-Management, TMN). Hieraus ergibt sich zwangsl¨aufig die
Frage, mit welchen Mitteln diese Integration erfolgen kann. Aufgrund der hohen Bedeu-
tung dieses Problems f¨ur integriertes Management werden wir uns in Kapitel 4 dediziert
mit denjenigen drei Varianten auseinandersetzen, die Umbrella Management realisieren.
Eine Variante besteht im Einsatz der in Abschnitt 4.4 n¨aher vorgestelltenManagement-
Gateways, die sich jeweils an den Grenzen architektureller Dom¨anen befinden und die
einzelnen Teilmodelle der unterschiedlichen Managementarchitekturen aufeinander abbil-
den, um alle Systeme einer fremden Architektur in einen gemeinsamen Managementkon-
text einzubinden.

Die detaillierte Kenntnis aller in der zu integrierenden Architekturdom¨ane liegenden Sy-
steme und ihre zentrale Position als Bindeglied zwischen unterschiedlichen Architekturen
machen Management-Gateways zu pr¨adestinierten Kandidaten f¨ur verteilte kooperative
Managementsysteme. Dies resultiert ferner auch aus der Tatsache, daß solche Systeme
zwangsläufig eine Managerrolle gegen¨uber den administrierten Ressourcen der zu inte-
grierenden Architekturdom¨aneübernehmen.

2.1.5 Enterprise Management
Der Begriff

”
Enterprise Management“ wird in der Literatur unterschiedlich definiert: Eine

frühe, sehr allgemeine Definition beschreibt Enterprise Management als
”
whatever it ta-

kes for a manager to ensure that the environment serves the needs of its users“ [StSy 94].
Nach [HeAN 99] faßt Enterprise Management

”
die Aufgaben des Finanz-, Personal-,

Technologie- und Produktionsmanagement unter unternehmensweiten Gesichtspunkten
(Geschäftsfelder, Gesch¨aftsprozesse) zusammen und leitet daraus Zielvorgaben (Policies)
für die IT-Infrastruktur, die Betriebsprozesse, die zugeh¨origen Dienste und Datenbest¨ande
ab“. Folglich kennt auch das Enterprise Management einen Dom¨anenbegriff, der hier je-
doch aufgrund seiner Abstraktion von technischen Spezifika rein organisatorischer Art ist
und die Definition betrieblicher und geographischer Verantwortungsbereiche sowie ent-
sprechende Zust¨andigkeitsprofile erlaubt.

Wir werden für die vorliegende Arbeit diese Definition ein wenig einschr¨anken, da wir
primär an dentechnischen Fundamenten des Enterprise Managementsinteressiert
sind, auf denen dann von den betrieblichen Gesch¨aftsprozessen abgeleitete unternehmens-
weite Zielvorgaben definiert und ¨uberwacht werden k¨onnen. Folglich umfaßt Enterprise
Management in unserem Kontextalle Mechanismen, die für das umfassende Management
unternehmenskritischer Dienste und Anwendungen sowie der gesamten IT-Infrastruktur
in einem heterogenen Umfeld erforderlich sind. Diese Definition stellt aufgrund des dar-
in beschriebenen weiten Aufgabenumfangs naturgem¨aß sehr hohe Anforderungen an die
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zugrundeliegende Managementarchitektur. Wir werden daher in Kapitel 3 gegenw¨artige
Managementarchitekturen und -systeme kritisch auf ihre Eignung f¨ur Enterprise Manage-
mentüberprüfen und bewerten sowie im weiteren Vorschl¨age für wichtige Erweiterungen
erarbeiten.

Hierarchienbildung, Delegierung

CMIP CMIP

SNMPCMIP

Netz- und Systemressourcen

Management-Gateway:
Abbildung zwischen Architekturwelten

Top-level Manager
Enterprise Management System

Mid-level Manager:

CMIP

Abbildung 2.3: Ausprägungsformen verteilter kooperativer Managementsysteme

Grundsätzlich sind Enterprise Management Systeme sehr leistungsf¨ahige Management-
plattformen, die sowohl hinsichtlich ihrer Verarbeitungskapazit¨at als auch ihres Dienst-
umfangs den zentralen Interaktionspunkt f¨ur Netz- und Systemadministratoren mit dem
gesamten Kommunikationssystem darstellen. Sie sind demzufolge in der obersten Ebene
einer Managementhierarchie angesiedelt und kommunizieren nur in Ausnahmef¨allen un-
mittelbar mit den Netzressourcen, da dies bei großen Kommunikationsnetzen, wie in Ab-
schnitt 2.1.2 ausgef¨urt wurde, zu Skalierbarkeitsproblemen f¨uhrt. Vielmehr sind Enterpri-
se Management Systeme zu einem hohen Grad von einer Vorverarbeitung der anfallenden
Managementdaten durch vorgelagerte Mid-level Manager abh¨angig. Die Integration von
Systemen aus heterogenen Architekturdom¨anen geschieht beispielsweise durch die oben
angesprochenen Management-Gateways, die jedoch ebenfalls eine Verdichtung von Roh-
daten in Managementinformation vornehmen k¨onnen. Wie in Abbildung 2.3 dargestellt,
sind Mid-level Manager und Management-Gateways die beiden m¨oglichen Auspr¨agungs-
formen verteilter kooperativer Managementsysteme, die von fundamentaler Bedeutung f¨ur
die Effektivität und die Effizienz des gesamten Enterprise Management Prozesses sind.
Um ein koordiniertes Zusammenwirken dieser Systeme zu erreichen, ist es daher sehr
wichtig, daß diese ihrerseits eine offengelegte Managementschnittstelle besitzen, ¨uber die
sie geeignet ¨uberwacht und gesteuert werden k¨onnen. Abbildung 2.3 veranschaulicht eben-
falls die hierbei m¨oglichen Kommunikationsbeziehungen: Neben dem Management durch
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das Enterprise Management System k¨onnen diese verteilten kooperativen Managementsy-
steme ebenfalls miteinander interagieren. F¨ur ein integriertes Management dieser Systeme
ist es daher unabdingbar, beide Anwendungsf¨alle verteilter kooperativer Managementsy-
steme einer genaueren Betrachtung hinsichtlich ihrer spezifischen Anforderungen zu un-
terziehen. Dies geschieht in den Kapiteln 4 und 5.

2.2 Szenarien des Enterprise Managements

Dieser Abschnitt beschreibt einige Szenarien aus der Praxis großer Netzbetreiber, die ak-
tuelle Probleme bei der Umsetzung integrierten Enterprise Managements verdeutlichen.
Anhand dieser Managementszenarien wird aufgezeigt, daß der ¨uberwiegende Teil der ge-
genwärtig auftretenden Probleme auf das oft mangelhafte Zusammenspiel der verteilten
Managementsysteme zur¨uckzuführen ist. Die Notwendigkeit, offengelegte Schnittstellen
zum Management von Managementsystemen bereitzustellen, wird durch mehrere Szena-
rien aus dem Daten- und Telekommunikationsumfeld illustriert.

2.2.1 Managementinseln beim Betrieb mehrerer Manage-
mentsysteme

Die in Abschnitt 2.1.2 motivierte Notwendigkeit der Verteilung der Managementlast auf
mehrere Managementsysteme f¨uhrt dazu, daß in großen unternehmensweiten Netzen meh-
rere Managementsysteme eingesetzt werden , die von unterschiedlichen Herstellern stam-
men und jeweils f¨ur eine Domäne zust¨andig sind. Nat¨urliche Managementdom¨anen sind,
wie in Abbildung 2.4 dargestellt, die Zentrale eines Unternehmens sowie die einzelnen
Zweigwerke, Niederlassungen und z.T. H¨andler. Diese geographische Dom¨anenbildung
ähnelt oft der Organisationsform der Unternehmung, da diese Dom¨anen meist eigenverant-
wortliche Bereiche darstellen. Erfahrungen im Rahmen diverser Forschungskooperationen
mit großen Netzbetreibern (u.a. mit derDeutschen Telekom AGund denBayerischen Mo-
torenwerken (BMW) AG) haben gezeigt, daß die heutzutage dort zahlreich vorhandenen
Managementsysteme meist nur isoliert betrieben werden k¨onnen, da es sowohl technisch
als auch organisatorisch kaum machbar ist, diese Systeme kooperativ zu betreiben. Ursa-
chen hierfür bestehen einerseits darin, daß die Umsetzung hierarchischen bzw. verteilten
kooperativen Managements mit gegenw¨artigen Managementplattformen nur sehr schwie-
rig machbar ist, da diese h¨aufig von Seiten der Hersteller als Top-level Manager ausgelegt
sind. Dies ist aus Herstellersicht verst¨andlich, da man so sowohl die Leistungsf¨ahigkeit der
eigenen Produkte unterstreicht, als auch diese gegen¨uber Mitbewerbern abschottet, indem
die Hemmschwelle f¨ur den Einsatz konkurrierender Systeme mangels geeigneter Koopera-
tionsmöglichkeiten mit den bisher eingesetzten relativ hoch gehalten wird. Ebenfalls sind
bislang noch keine Bestrebungen bekannt geworden, hersteller¨ubergreifende Standards f¨ur
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Managementschnittstellen f¨ur diese Systeme festzulegen. Dies f¨uhrt dazu, daß Funktiona-
lit ät zurÜberwachung und Steuerung von Managementsystemen, soweit ¨uberhaupt vor-
handen, zumeist auf mehrere Programmierschnittstellen verteilt ist und keinerlei Agen-
ten existieren, die die gew¨unschten Dienste auf offene Weise anbieten. Werden, wie es
in unternehmensweiten Kommunikationsnetzen h¨aufig der Fall ist, Managementsysteme
unterschiedlicher Hersteller eingesetzt, sind nat¨urlich die Möglichkeiten zur Kooperation
dieser Systeme aufgrund fehlender Standards ¨außerst eingeschr¨ankt. Stammen die in ei-
nem Corporate Network eingesetzten Systeme von demselben Hersteller, ist die Situation
etwas besser: Fortschrittliche Systeme verf¨ugen dann beispielsweise ¨uber sogenannteMa-
nager OvertakeFunktionen, welche die Verantwortung f¨ur eine Managementdom¨ane beim
Ausfall eines Managementsystems (der u.U. ¨uber Managementagenten mit offengelegten
Schnittstellen bemerkt wird) auf ein anderes System ¨ubertragen. Die technischen Details
dieser Mechanismen werden in Abschnitt 3.3.1 vorgestellt; es sei an dieser Stelle lediglich
erwähnt, daß diese Verfahren gegenw¨artig relativ einfach gehalten sind und keinesfalls die
redundante Haltung von Managementdaten durch Datenintegration implizieren.
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Abbildung 2.4: Unabhängiger Betrieb von Managementsystemen

Andererseits erweist es sich bei der praktischen Umsetzung von Betriebskonzepten f¨ur
Managementsysteme oftmals als ausgesprochen schwierig, eigenst¨andige bzw. angeglie-
derte Bereiche des Unternehmens (wie Zweigwerke, Niederlassungen oder H¨andler) in
eine ganzheitliche, unternehmensweite Managementstrategie einzubinden: Es ist beispiel-
weise einer unabh¨angigen organisatorischen Einheit wie z.B. einem Zweigwerk nicht oh-
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ne weiteres vermittelbar, daß zur Erreichung eines einheitlichen Enterprise Managements
über lange Zeit erfolgreich eingesetzte Managementsysteme (im konkreten Fall: Cabletron
Spectrum) durch neue Systeme (hier: IBM/Tivoli) ersetzt werden sollen, die in der Zen-
trale des Netzbetreibers beschafft wurden. Die Durchsetzbarkeit an zentraler Stelle getrof-
fener Entscheidungen in Unternehmen, die in eigenst¨andige Einheiten aufgeteilt sind, ist
zumeist problematisch, da dies oftmals als Eingriff in die Autonomie eines unabh¨angigen
Bereichs angesehen wird.

Beide Ursachen f¨uhren letztendlich zur Bildung autonomer Management-
”
Inseln“, was

zwar heutzutage die Situation in zahlreichen Unternehmen darstellt, jedoch im Wider-
spruch zu den Prinzipien des Enterprise Managements steht. Da die Managementsysteme
über Netzkonnektivit¨at verfügen, ergibt sich die paradoxe Situation, daß die Systeme zwar
nicht miteinander interagieren, jedoch auf die jeweils vom Partnersystem ¨uberwachten
Ressourcen einwirken k¨onnen. Bis jetzt haben f¨ur das Enterprise Management System
zuständige Administratoren keinerlei M¨oglichkeiten, Konfigurationsprofile f¨ur Partner-
Managementsysteme zu erstellen und deren Durchsetzung auf technischem Wege zu for-
cieren. Solche Profile k¨onnen sich einerseits auf Polling-Intervalle und die Weiterleitung
asynchroner Ereignismeldungen mit dem Ziel der Verringerung der Gesamtnetzlast bezie-
hen; andererseits sollte unbefugten Systemen die Ausf¨uhrung von Managementaktionen
bzw. Discovery-Aktivitäten in bestimmten Bereichen untersagt werden k¨onnen. Gesucht
sind also Verfahren, die die Bildung von Verantwortungsbereichen und darauf abgestimm-
ter Konfigurationsprofile f¨ur verteilte kooperative Managementsysteme zulassen.

2.2.2 Fehlkonfiguration von Managementsystemen
Ein anderes Szenario, das die Notwendigkeit des Managements von Managementsyste-
men illustriert, stammt aus dem universit¨aren Umfeld: Neben dem Hochschulrechenzen-
trum verfügen z.T. auch Institute ¨uber eigene Managementplattformen, die bei fehlerhafter
Konfiguration den Gesamtbetrieb der Hochschulnetze beeintr¨achtigen können.

Während der Großteil der Forschungseinrichtungen ¨uber einen unmittelbaren Netzzu-
gang zum Universit¨atsbackbone verf¨ugt, werden Institute mit geringem Datenaufkom-
men aus Kostengr¨unden häufigüber Wählleitungen an das Backbone-Netz angeschlossen.
Hierbei wird lediglich dann eine Verbindung zum Backbone hergestellt, wenn Daten vom
bzw. zum Institut ¨ubertragen werden sollen. Die Modems, die die Verbindung zum Back-
boneüber Wählleitungen herstellen, sind in der Regel so konfiguriert, daß ca. 5 Minuten
nach Beendigung einer̈Ubertragung jeweils die W¨ahlverbindung abgebaut wird. Sollten
in dieser Zeit wiederÜbertragungen erfolgen, bleibt die Verbindung bestehen und der
Timeout-Mechanismus wird nach Beendigung derÜbertragung neu gestartet.

Bei mancher Modemsoftware besteht keine M¨oglichkeit, bestimmte Paketarten (wie z.B.
zum Testen der IP-Konnektivit¨at mittels ICMP) von der̈Ubertragung auszuschließen, was
sich negativ bemerkbar macht, wenn innerhalb des Hochschulnetzes eine neue Manage-
mentplattform installiert wird und an dieser – mit einer Ausnahme – keineÄnderungen an
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der Default-Konfiguration vorgenommen werden: Damit die Plattform per Autodiscovery
alle Systeme in den Subnetzen des Hochschulnetzes in die Topologiedarstellung mit auf-
nimmt, wird die Funktion abgeschaltet, die lediglich die Ger¨ate bis zum n¨achsten Router
erfaßt. Wenn an der Plattform ein Polling-Zyklus von 5 Minuten eingestellt ist, erhalten
somit sämtliche entdeckten Systeme (darunter auch diejenigen, deren W¨ahlverbindung zu
diesem Zeitpunkt gerade aufgebaut ist) im Abstand von jeweils 5 Minuten ein ICMP-Paket
zur Ermittlung ihres Systemstatus.

Die unglückliche Kombination von Timeoutwert der W¨ahlverbindung und Polling-
Zyklus der Managementplattform f¨uhrt unter diesen Umst¨anden dazu, daß die (nach Ver-
bindungszeit abgerechnete) W¨ahlverbindung tagelang aufrechterhalten wird, ohne daß in
nennenswertem Umfang Nutzdaten ¨ubertragen werden, da jedes ICMP-Paket der Platt-
form den Timeout-Wert der W¨ahlverbindung wieder zur¨ucksetzt. Das Ergebnis sind
unnötig hohe Kommunikationskosten, die nur dadurch vermieden werden k¨onnen, daß der
Verbindungsrechner, ¨uber den neben diesen W¨ahlverbindungen auch der Internet-Zugang
des Hochschulnetzes abgewickelt wird, durch den Plattformverwalter explizit vom Polling
ausgenommen wird. Es besteht also keine M¨oglichkeit für die Backbone-Administratoren
im Rechenzentrum, von ihrem Managementsystem aus anderen Managementplattformen
dasÜberwachen derjenigen Systeme und Netzbereiche zu untersagen, f¨ur die sie nicht
zuständig sind.

2.2.3 Zusammenwirken unterschiedlicher Telekom-Carrier
Die Umsetzung desTelecommunications Reform Act of 1996 (TA96)[TAct 96] der Ver-
einigten Staaten stellt die Telekommunikationsindustrie vor neue Herausforderungen, mit
denen im Zuge der Deregulierung der europ¨aischen und asiatischen M¨arkte [IsNi 98] für
Telekommunikationsdienstleistungen der ¨uberwiegende Teil der TK-Dienstanbieter kon-
frontiert ist: Bisher war ein Kunde mit der Vergabe des Auftrags zur Einrichtung eines
Anschlusses auf einen bestimmten Carrier festgelegt, der damit auch die Bereitstellung
aller weiteren TK-Dienste ¨ubernahm. Dies hat sich mit der Wirksamkeit des Telekom-
munikationsgesetzes von 1996 ge¨andert: Man unterscheidet in diesem Zusammenhang
etablierte Telekommunikationsgesellschaften (Incumbent Local Exchange Carrier, ILEC)
und neue Wettbewerber (Competitive Local Exchange Carrier, CLEC), die beide vor be-
trächtliche Herausforderungen gestellt werden (siehe auch [McPo 98]), da ihre jeweiligen
Managementsysteme (Operations Systems, OS) nun miteinander interagieren m¨ussen, um
den Anforderungen von TA96 gerecht zu werden. Im folgenden sind zwei Beispiele sol-
cher Anforderungen wiedergegeben [Wate 98]:

�
”
An incumbent LEC shall provide nondiscriminatory access [...] on an unbundled

basis to any requesting telecommunications carrier for the provision of a telecommu-
nications service [...]“.

�
”
An incumbent LEC must provide electronic access [...]. Providing access to OS func-

tions [...] is a critical requirement for complying with section 251 of the act“.
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Mögliche Szenarien umfassen sowohl die Bereitstellung von IN-Diensten durch den
CLEC (speziell tarifierte Rufnummern, Konferenzschaltung) bei gleichzeitiger Nutzung
der ILEC-Infrastruktur (Switches, Transportnetz) sowie die Verwendung der ILEC-
Verkabelung zu den jeweiligen Teilnehmern bei Gespr¨achsvermittlung durch den CLEC
oder die Beibehaltung der Rufnummer beim Wechsel des Carriers.

Hieraus ergeben sich folgende Interaktionen zwischen den jeweiligen Dienstleistern, f¨ur
die zudem maximale Antwortzeiten festgelegt sind:

� Erfragen und Reservieren von ILEC-Diensten durch den CLEC (maximale Antwort-
zeit bei 98% der Anfragen: 2 Sekunden).

� Bereitstellung von Information bzgl. der Nutzung von Diensten.

� Übermittlung von Abrechnungsdaten.

� Entgegennahme und Verarbeitung von St¨orungsmeldungen; Durchf¨uhrung von Tests.

� Austausch von Kundendaten, falls ein Endkunde den Dienstanbieter wechselt (maxi-
male Dauer: 5 Stunden).

Diese Interaktionen bedingen die Kooperation der CLEC- und ILEC-
Managementsysteme, woraus sich wiederum die Notwendigkeit einer Offenlegung
der Managementschnittstellen ergibt: Schließlich m¨ussen nunmehr nicht nur die Mana-
gementsysteme eines Anbieters interagieren, sondern s¨amtliche Systeme aller CLECs
und ILECs. Um dies zu erm¨oglichen, müssen nicht nur sowohl die Syntax und Semantik
der auszutauschenden Informationen festgelegt werden, sondern auch die Mittel zum
Zugriff darauf (d.h. die Managementprotokolle). Es stellt sich daher die Frage, welche
Managementarchitektur am geeignetsten f¨ur diese Zwecke ist und wie unterschiedliche
Managementarchitekturen aufeinander abgebildet werden k¨onnen. Wir werden hierauf in
Kapitel 4 detailliert eingehen.

2.2.4 Dienstg̈ute bei Service Provider Hierarchien
Während früher durch die Bindung an einen einzigen Provider von Telekommunikations-
diensten dieÜberwachungs– und Eingriffsm¨oglichkeiten in die durch den Provider zur
Verfügung gestellte Netzinfrastruktur in der Regel nicht vorhanden waren und damit auch
die Managementsysteme nicht interoperabel zu sein brauchten, ist dies nach dem Wegfall
der Telekommunikationsmonopole nicht mehr der Fall: Ein IT-Betreiber geht mit den An-
wendern Dienstg¨utevereinbarungen ein, deren Erf¨ullung unmittelbar von der Dienstg¨ute
der durch den Provider zur Verf¨ugung gestellten Netzinfrastruktur abh¨angt. Aufgrund der
Liberalisierung auf dem Telekommunikationssektor und der damit einhergehenden Kon-
kurrenzsituation zwischen den Anbietern von Netzinfrastrukturen ist es dem IV-Betreiber
nunmehr m¨oglich, seinerseits Dienstg¨utevereinbarungen mit dem bzw. den Providern ab-
zuschließen. Zu deren̈Uberwachung ist es erforderlich, daß der Provider dem IV-Betreiber
Einblick in Kenngrößen seiner Systeme gew¨ahrt. Dies impliziert:
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� die Sicherstellung der Interoperabilit¨at von Systemen, die unterschiedliche Manage-
mentarchitekturen verwenden, sowie

� die Festlegung, welche Informationen ¨uber ein Managementsystem eines Dienster-
bringers dem Dienstnutzer zur Verf¨ugung gestellt werden sollen.

Schließlich sollte einerseits ein Dienstnutzer wissen k¨onnen, welche Diagnosemaßnah-
men des Managementsystems eines Diensterbringers ihm zur Verf¨ugung stehen bzw. wel-
che Beschr¨ankungen ihm dabei auferlegt sind. Andererseits muß ein Diensterbringer auch
in der Lage sein, das Managementsystem des Dienstnutzers so beeinflussen zu k¨onnen,
daß die von dort ausgehenden Maßnahmen nicht seinen eigenen Betriebszielen zuwider-
laufen. Eine grundlegende Voraussetzung hierf¨ur ist, daß die Managementsysteme der un-
terschiedlichen Diensterbringer und Dienstnutzer miteinander kommunizieren k¨onnen und
über eine einheitliche Management-Begriffswelt verf¨ugen: Wie Abbildung 2.5 verdeut-
licht, ist es keinesfalls selbstverst¨andlich, daß die Managementsysteme aller beteiligten
Partner zu einer einheitlichen Managementarchitektur konform sind. Vielmehr zeigt der
bevorzugte Einsatz von SNMP im LAN-Bereich sowie der hohe Anteil an OSI/TMN-
basierten Managementwerkzeugen im Bereich der Telekommunikation, daß zumindest an
der Schnittstelle zwischen Carrier und IP-Provider einiger Aufwand erforderlich sein wird,
damit diese Systeme ¨uberhaupt Managementinformation austauschen k¨onnen. Die (in Ka-
pitel 3 ausführlich dargelegte) Vielfalt an Managementarchitekturen l¨aßt darauf schließen,
daß die Interoperabilit¨atsproblematik auch an weiteren Ebenen der Service Provider Hier-
archie auftritt. Eine detaillierte Darstellung und Bewertung dieser L¨osungen findet sich in
Kapitel 4. Die Interoperabilit¨at von Managementsystemen stellt die Grundlage dar, auf der
die Managementsysteme der jeweiligen Partner nicht nur passiv kommunizieren, sondern
ebenfallskooperativtätig werden k¨onnen. Entsprechende Maßnahmen zur Sicherstellung
der Interoperabilit¨at sind im Rahmen dieser Arbeit intensiv erforscht worden.
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Abbildung 2.5: Geschichtete Dienstnutzer- / Diensterbringer-Hierarchien
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Abbildung 2.5 zeigt ebenfalls die Abgrenzung dieser Arbeit gegen¨uber einer anderen,
gegenwärtig offenen Fragestellung, die u.a. im Rahmen eines aktuellen DFN-Projekts2

untersucht wird: W¨ahrend die vorliegende Arbeit auf diëUberwachung und Steuerung
von Managementsystemen in heterogener Umgebung fokussiert (d.h. den rechten Teil von
Abbildung 2.5), befaßt sichCustomer Network Managementmit dem Problem, wel-
che Art von Managementinformation einem Dienstnutzer durch den Diensterbringer zur
Verfügung gestellt werden sollte (siehe hierzu [ADKL 97] und [LaLN 98]). Letzteres um-
faßtsämtlicheDienste und Systeme des Diensterbringers (also den linken Teil der Grafik)
und ist hinsichtlich der̈Uberwachung von Dienstg¨utevereinbarungen durch den Dienst-
nutzer von fundamentaler Bedeutung, da er bei unzureichender Dienstg¨ute entscheiden
kann, ob ein Fehler in seinem Verantwortungsbereich vorliegt oder ob das Problem in ei-
ner Hierarchieebene tiefer angesiedelt ist. F¨ur eine effektive Fehlerdiagnose in geschichte-
ten Systemen ist dies unabdingbar. Dem steht eine oftmals restriktive Informationspolitik
auf Seiten des Diensterbringers entgegen, da dieser die ihm zur Verf¨ugung stehende Ma-
nagementinformation oft als vertraulich einstuft. Die Informationsmenge, die sowohl die
Informationsbed¨urfnisse des Dienstnutzers als auch die Vertraulichkeitsanforderungen des
Diensterbringers erf¨ullt, ist oft nur schwer bestimmbar.

Um Managementsysteme in heterogener Umgebung ¨uberwachen und steuern zu k¨onnen,
ist es daher unabdingbar, einen Mindestumfang an Managementinformation festzulegen
und eine Architektur auszuw¨ahlen, die der verteilten Natur des Managements gerecht wird.
Wir werden daher in Kapitel 3 gegenw¨artige Architekturen auf ihre Eignung f¨ur das Enter-
prise Management ¨uberprüfen und anhand der im folgenden Abschnitt 2.3 zusammenge-
faßten Anforderungen eine Auswahl treffen. Auf dieser Architektur werden wir dann unse-
re weiteren Untersuchungen aufbauen und M¨oglichkeiten aufzeigen, mit welchen Mitteln
die Unterschiede zwischen Managementarchitekturen am geeignetsten ¨uberbrückt werden
können.

2.2.5 Verteiltes Management von LEO/MEO-Satellitennetzen
Wir werden nun einen Problembereich vorstellen, der im Vergleich zu den bisher vor-
gestellten Szenarien ¨uber eine ausgesprochen hohe Dynamik verf¨ugt und daher spezielle
Anforderungen an das Management stellt: Die Inbetriebnahme des ersten globalen Satel-
litennetzes f¨ur Mobilkommunikation im Herbst 1998 unterstreicht auch die hohe Aktua-
lit ät und Praxisrelevanz dieses Themenkomplexes. Das Szenario verdeutlicht ebenfalls den
Wechsel von zentralisiertem Management hin zu verteiltem kooperativem Management.

Zwar wurden bereits seit 1965 diverse Kommunikationsdienste (Abwicklung interkon-
tinentaler Telefonie, Fernsehausstrahlungen) mit Hilfe geostation¨arer Satelliten (geosyn-
chronous earth orbit (GEO)) abgewickelt, die sich in einer H¨ohe von 36000 Kilometern
über demÄquator befinden. Aufgrund der großen Entfernung zur Erde deckt ein geostatio-
närer Satellit ungef¨ahr ein Drittel der Erdoberfl¨ache ab; demzufolge reichen bereits drei

2Customer Network Management f¨ur das Breitband-Wissenschaftsnetz (B-WIN).
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solcher Raumsonden aus, um globale satellitengest¨utzte Kommunikation zu erm¨oglichen.
Desweiteren folgen geostation¨are Satelliten (wie es der Name bereits impliziert) der Erdro-
tation, weshalb lediglich eine geringe Anzahl von Bodenstationen ben¨otigt wird. Um diese
Systeme zu ¨uberwachen und zu steuern, werden daher ebenfalls wenige Managementsy-
steme ben¨otigt, die sich in den Bodenstationen befinden und jeweils f¨ur das Management
eines geostation¨aren Satelliten zust¨andig sind. Dieses zentralistische Managementkonzept
(dargestellt in Abbildung 2.6) ist f¨ur die vollständigeÜberwachung der Kommunikation
ausreichend, da innerhalb jeder Bodenstation lediglich eine ¨uberschaubare Zahl von Ma-
nagementobjekten administriert wird.

Neben ihren hohen Kosten haben geostation¨are Satelliten jedoch noch weitere Nachteile,
die sich insbesondere bei der Telefonie negativ bemerkbar machen: Aufgrund der hohen
Entfernungen ergeben sich signifikante Signallaufzeiten (Round-trip delays von 260 ms
sind hierbeiüblich), die sich negativ auf die Gespr¨achsqualit¨at auswirken. Ferner verbietet
die Notwendigkeit einer sehr hohen Sendeleistung die direkte Verbindung von Mobiltele-
fonen mit den Satelliten, so daß GEO-basierte Satellitennetze ausschließlich als Transit-
netze zum Einsatz kommen [Mill 98].

(b) Verteiltes kooperatives Management von LEO/MEO-Satellitennetzen

Netz
terrestrisches

(a) Zentralistisches Management von GEO-Satelliten

SatellitSatellit

Netz
terrestrisches

Bodenstation Bodenstation
Netz

terrestrisches

Management-

Plattform

Management-

Plattform

Satellitenverbund

Middleware

Verbund kooperativer

Managementsysteme

Abbildung 2.6: Zentralistisches vs. verteiltes kooperatives Management
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Zur Umgehung dieser Restrikitionen wurden in den letzten Jahren zwei Ans¨atze ent-
wickelt, die darauf beruhen, die Satelliten n¨aher in Richtung Erdoberfl¨ache zu positionie-
ren, sodaß sowohl die Verz¨ogerungszeiten verkleinert werden, als auch bereits die geringe
Sendeleistung mobiler Telefone (ca. 1 Watt) ausreicht, um unmittelbar mit den Satelliten in
Verbindung zu treten. In Abh¨angigkeit von ihrer Entfernung zur Erde werden solche Satel-
litensysteme alsLow earth-orbit (LEO)-Satelliten (500 bis 1500 km Entfernung; Round-
trip delays zwischen 10 und 30 ms) oderMiddle earth-orbit (MEO)-Satelliten (5000 bis
12000 km Entfernung; Round-trip delays ca. 100 ms) bezeichnet. Beispiele f¨ur LEO-
Satellitensysteme sind Iridium (780 km Entfernung, 66 Satelliten) und Globalstar (1400
km, 48 Satelliten); bei ICO (10354 km, 12 Satelliten) handelt es sich um einen typischen
Vertreter eines MEO-Satellitennetzes.

Wie bereits aus den angegebenen Werten hervorgeht, erfordert die relativ geringe Ent-
fernung von LEO/MEO-Satelliten zur Erdoberfl¨ache eine entsprechend hohe Zahl von
kleinen Satelliten (und damit prinzipiell auch Bodenstationen), die sich ¨uberdies in ei-
ner von der Erdrotation unterschiedlichen Geschwindigkeit bewegen. Dies f¨uhrt dazu,
daß die Anzahl von Satelliten, die sich jeweils in Reichweite einer Bodenstation (oder
eines Endger¨ates) befinden, variabel ist und insbesondere zu einem gegebenen Zeitpunkt
mehrere Raumsonden Kommunikationsverbindungen mit einer Bodenstation haben. Eine
Konsequenz daraus ist, daß eine Verbindung w¨ahrend ihres Bestehens ¨uber unterschiedli-
che Satelliten geschaltet wird, was wiederum eine dynamische Topologie impliziert. An-
forderungen an die Topologiedarstellung von LEO/MEO-Satellitenverbunden wurden in
[DNWI 95] untersucht.

Die hohe Dynamik der Kommunikationsbeziehungen und die betr¨achtliche Anzahl an
kleinen Satelliten und Bodenstationen bedingt ebenfalls eine Neuausrichtung des Manage-
ments: Anstelle des in GEO-Satellitennetzen verwendeten zentralistischen Managements
mit wenigen leistungsf¨ahigen Managementplattformen muß in LEO/MEO-Satelitennetzen
ein Management eingef¨uhrt werden, bei dem die einzelnen

”
leichtgewichtigen“ Manage-

mentsysteme zusammenwirken. Gefordert ist also eine Managementarchitektur, die der
verteilten Natur von Satellitensystemen und Bodenstationen gerecht wird und koopera-
tives Management (wie es in Abschnitt 2.1.3 definiert wurde) unterst¨utzt. Dies ist nicht
zuletzt deswegen vonn¨oten, als die hier beschriebenen Satellitensysteme sehr hohe Anfor-
derungen an die Verf¨ugbarkeit der (Management-) Systeme haben, was das Vorhandensein
geeigneter Replikationsmechanismen erfordert.

Hierbei ist es wichtig, sich auf objektorientierte Architekturen f¨ur verteilte Verarbei-
tung abzust¨utzen, wie sie in Abschnitt 3.1 vorgestellt werden. Diese bilden die Grund-
lage, um wiederverwendbare Softwarekomponenten zu konstruieren und in eine verteilte
Umgebung einzubringen. Außerdem stellen sie nicht nur eine Ablaufumgebung f¨ur diese
Komponenten bereit, sondern auch geeignete Zugriffsmechanismen, die von den platt-
formspezifischen Gegebenheiten (Betriebssystem, Systemarchitektur) abstrahieren. Bei
der Verwendung portabler Programmiersprachen und virtueller Maschinen ist es ebenfalls
möglich, Managementdienste an Agentensysteme zu delegieren, d.h. diese zur Laufzeit um
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neue Funktionalit¨at zu erweitern. Insbesondere in der hier vorgestellten Umgebung ist dies
von ausgesprochen hoher Wichtigkeit, da einerseits die Gr¨oße der auf einzelnen Satelliten
realisierbaren Agentensysteme naturgem¨aß beschr¨ankt ist und – im Gegensatz zu den vor-
her beschriebenen Szenarien – nach Inbetriebnahme der Systeme (d.h. nach ihrer Positio-
nierung im Orbit) keine manuellen Eingriffsm¨oglichkeiten mehr bestehen3. Das Einspielen
einer neuen Version eines Agenten kann daher nur ¨uber softwaretechnisch realisierte Kom-
munikationsmechanismen erfolgen. Hierbei sollten aus Effizienzgr¨unden ebenfalls dieje-
nigen Kommunikationsmechanismen f¨ur das Management genutzt werden, die bereits zur
Erbringung der Nutzfunktionalit¨at vorhanden sind. Die Tatsache, daß Management

”
in-

band“ erfolgen sollte, impliziert die Abbildung der vier Teilmodelle einer Managementar-
chitektur auf eine Softwarearchitektur und stellt, wie in Abschnitt 3.1 genauer ausgef¨uhrt
wird, eine signifikante Einschr¨ankung der Wahlfreiheit dar: Gegenw¨artige Management-
architekturen arbeiten ¨uberwiegend nach dem Prinzip des

”
Outband-Managements“, d.h.

sie verwenden eigenst¨andige Protokolle speziell f¨ur die Zwecke des Managements.

2.3 Anforderungen an das Management verteilter
kooperativer Managementsysteme

Die im vorigen Abschnitt vorgestellten Managementszenarien, die sich aus dem prakti-
schen Betrieb großer Daten- und Telekommunikationsnetze ergeben, f¨uhren zu den nach-
folgend aufgef¨uhrten Feststellungen:

1. In verteilten (Management-) Umgebungen bestehen grunds¨atzliche Anforderungen
an die Darstellung und̈Ubermittlung von Information sowie an die Mechanismen
zum Zugriff auf Managementdaten und -dienste. Diese sind oft nicht management-
spezifisch, sondern gelten vielmehr f¨ur alle Ausprägungsformen verteilter Anwen-
dungen. Sie stellen somit grundlegende Anforderungen anImplementierungsum-
gebungenbzw. Rahmenwerke f¨ur verteilte Verarbeitung im allgemeinen dar, auch
wenn das Management als spezielle Art einer verteilten Anwendung besonders da-
von abhängig ist. Wir werden diese Anforderungen in Abschnitt 2.3.1 darlegen.

2. Darauf aufbauend, existieren generelle Anforderungen an das zugrundegelegte ar-
chitekturelle Management-Rahmenwerk, um verteiltes kooperatives Management in
heterogener Umgebung ¨uberhaupt realisieren zu k¨onnen. Wir werden daher in Ab-
schnitt 2.3.2 Kriterien f¨ur Enterprise Management Architekturen aufstellen, die uns
in Kapitel 3 helfen werden, die gegenw¨artigen Managementarchitekturen hinsicht-

3Eineähnliche Situation liegt bei Tiefseekabeln f¨ur die Telekommunikation vor, bei denen es notwendig
ist, die Funktionsf¨ahigkeit der ebenfalls unter Wasser verlegten Repeater und Verbindungselemente (bran-
ching units) durch das Management zu ¨uberwachen (vgl. hierzu [TrMR 97]).

34



2.3. Anforderungen an das Management verteilter kooperativer Managementsysteme

lich ihrer Eignung für die dieser Arbeit zugrundeliegende Fragestellung kritisch zu
überprüfen.

3. Desweiteren muß eine garantierte Mindestmenge an Managementinformation von
verteilten kooperativen Managementsystemen bereitgestellt werden, um diese in he-
terogenen Umgebungen geeignet zu instrumentieren (siehe Abschnitt 2.3.3).

4. Das Vorhandensein verschiedenartiger Dienste zurÜberwachung und Steuerung die-
ser Systeme muß gew¨ahrleistet sein. Hierzu geh¨oren auch Dienste zur Delegierung
von Managementfunktionalit¨at an Partnersysteme oder Agenten (siehe Abschnitt
2.3.4).

Wir werden im folgenden die aus den Managementszenarien gewonnenen Anforderun-
gen hinsichtlich dieser vier Teilbereiche klassifizieren, um im folgenden Kapitel die bereits
bestehenden Rahmenwerke, Ans¨atze und Produkte unter Bezugnahme auf die dieser Ar-
beit zugrundeliegenden Fragestellungen kritisch zu untersuchen und zu bewerten. Ferner
gewinnen wir durch die Analyse der Anforderungen Anhaltspunkte, welche Management-
information und -dienste gebraucht werden, die wir in den Kapiteln 5 und 6 spezifizieren,
modellieren und implementieren werden.

Zur Vervollständigung der Managementanforderungen haben wir ferner bestehende Ob-
jektkataloge verwandter Problembereiche (z.B. f¨ur das Anwendungsmanagement) be-
trachtet und im t¨aglichen Betrieb aufgetretene Fehlersituationen analysiert (Top-down
Analyse) sowie den Umfang an Managementinformation realer (Management-) Systeme
durch Auswertung der Programmierschnittstellen ermittelt (Bottom-up Analyse).

2.3.1 Anforderungen an die Middleware
Für den Begriff

”
Middleware“ haben sich unterschiedliche Definitionen etabliert: So defi-

niert die Gartner Group Middleware als Systemsoftware zwischen Anwendungsprogramm
und Betriebssystem w¨ahrend das Beratungshaus Ovum unter diesem Begriff jede Art von
Connectivity-Software zur Steuerung des Datenflusses zwischen Clients und Servern ver-
steht. Wir werden in Anlehnung an diese beiden Definitionen Middleware als eine verteilte
Ablaufumgebung ansehen, die den Rahmen f¨ur sämtliche Arten von Interaktion bildet und
somit das implementierungstechnische Grundger¨ust für Managementarchitekturen bildet.

Management als verteilte Anwendung

In den Abschnitten 2.1.2 und 2.1.3 hatten wir bereits motiviert, weshalb in j¨ungster Zeit
Tendenzen erkennbar werden, Management als eine spezielle verteilte Anwendung zu be-
trachten. Die in diesem Zusammenhang gestellte Frage

”
What’s so special about Mana-

gement? “ [Mazu 98a] bringt diesen Sachverhalt auf den Punkt. Aus dieser Betrachtungs-
weise ergeben sich folgende Aussagen:
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1. Zur Implementierung von Managementsystemen k¨onnen prinzipiell diejenigen Tech-
nologien eingesetzt werden, die bereits f¨ur die Entwicklung

”
gewöhnlicher“ verteilter

Anwendungen benutzt werden (vgl. hierzu [ChKo 97], [Bapa 98]). Dies wirft wieder-
um die Fragestellung auf, ob der heutige Stand dieser Technologien dies zul¨aßt bzw.
in welcher Form Erweiterungen vonn¨oten sind. Wir werden uns in Kapitel 3 einge-
hend mit dieser Thematik befassen und eine f¨ur unsere Belange geeignete Architektur
auswählen.

2. Die Notwendigkeit des Managements verteilter Anwendungen ist heute allgemein
anerkannt und ist in die Literatur unter dem Themenkomplex

”
Anwendungsmana-

gement“ eingegangen. Neu und bislang von der Fachwelt nicht hinreichend wahrge-
nommen ist jedoch die Erkenntnis, daß aus dem oben Gesagten insbesondere folgt,
daß auch die verteilte Anwendung

”
Management“ selbst überwacht und gesteuert

werden muß. Das Managementszenario in Abschnitt 2.2.2 illustriert diesen Sachver-
halt unter dem Gesichtspunkt des Fehlermanagements. Die Definition einer Instru-
mentierung, die dies in heterogener Umgebung leistet, ist das Ziel der vorliegenden
Arbeit.

Grundlegende Forderungen

Wir werden nun kurz einige grunds¨atzliche Forderungen darstellen, die f¨ur alle Aus-
prägungen verteilter Anwendungen (und somit auch f¨ur das Management) gelten. Wir
orientieren uns dabei an den Festlegungen des ODP-Referenzmodells [ISO 10746], wel-
ches wir in Abschnitt 3.1.4 einer genaueren Betrachtung unterziehen werden.

1. Offenheit bezeichnet diejenige Kerneigenschaft verteilter Anwendungen, die sowohl
die Portabilit ät (d.h. die Ausführbarkeit auf verschiedenen Systemen ohne Vornah-
me von Modifikationen) von Komponenten einer verteilten Anwendung als auch de-
renKooperation (d.h. die Ermöglichung von Interaktionen zwischen Komponenten,
welche sich unter Umst¨anden auf unterschiedlichen Systemen befinden). Wesentli-
che Voraussetzungen f¨ur dieses Ziel sind das Vorhandensein einer standardisierten
Notation zur Definition der Komponentenschnittstellen sowie (ebenfalls standardi-
sierte) Abbildungen dieser Notation auf g¨angige Programmiersprachen. Die Portabi-
lit ät der Komponenten erfordert das Vorhandensein einheitlicher Middleware durch
die bereits in Abschnitt 2.1.3 angesprochenen virtuellen Maschinen. Die Dokumen-
tenverarbeitung bietet mit der SeitenbeschreibungssprachePostscript sowie den auf
zahlreichen Druckern vorhandenen Postscript-Interpretern ein allt¨agliches Beispiel
für den hohen Nutzen virtueller Maschinen, da diese Sprache einerseits von nahe-
zu sämtlichen Textverarbeitungsprogrammen erzeugt und andererseits die virtuellen
Maschinen (in Form von Postscript-Interpretern) von den technischen Spezifika der
einzelnen Drucker abstrahieren. Aufgrund dieser positiven Eigenschaften spieltPost-
script als Datenaustauschformat f¨ur komplexe Dokumente – nicht zuletzt im Internet
– eine dominierende Rolle.
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2. Integration definiert die Fähigkeit, verschiedenartige (verteilte) Systeme und Res-
sourcen unabh¨angig von ihrer architekturellen Herkunft oder ihrer Leistungsf¨ahigkeit
zu einem funktionsf¨ahigen Ganzen zusammenzufassen.

3. Flexibilit ät steht für die Unterst¨utzung der Evolution eines Systems und impliziert
die dynamische Anpaßbarkeit an Ver¨anderungen in seinen Außenbeziehungen. Dies
schließt ebenfalls die Existenz und den Betrieb bereits existierender ¨alterer Systeme
mit ein.

4. Modularit ät beschreibt die strukturelle Aufteilung eines Systems in autonome Kom-
ponenten, die jedoch logisch zusammengeh¨oren. Sie ist damit eine Schl¨usselgröße
für die Erweiterbarkeit verteilter Anwendungen.

5. Föderation ist die Kombination von Systemen aus unterschiedlichen technischen
oder administrativen Dom¨anen zur Erreichung eines gemeinsamen Ziels. Dies
schließt insbesondere die Kooperation bestehender Dienste mit dem Ziel der Erbrin-
gung eines neuen, h¨oherwertigen Dienstes ein.

6. Managebarkeit umfaßt die Möglichkeiten, die Ressourcen eines Systems zu ¨uber-
wachen und zu steuern, mit dem Ziel, vereinbarte Konfigurations-, Dienstg¨ute- und
Abrechnungspolitiken durchzusetzen.

7. Bereitstellung von Dienstgüte gestattet die Ermittlung des qualit¨atsbezogenen Ziel-
erreichungsgrades in Bezug auf das Verhalten eines Systems und betrachtet dabei
folgende Kenngr¨oßen: Antwortzeiten, Verf¨ugbarkeit, Zuverl¨assigkeit, Fehlertoleranz.

8. Sicherheit bezeichnet die Gesamtheit aller Mechanismen zum Schutz von Sy-
stemressourcen und Daten vor unberechtigtem Zugriff; diese umfassen unter ande-
rem: Zugangskontrolle, Protokollierung, Authentifizierung, Integrit¨at, Schlüsselver-
waltung.

9. Transparenzschließlich zählt ebenfalls zu den zentralen Eigenschaften verteilter Sy-
steme. Die unterschiedlichen Arten von Transparenz werden nachfolgend erl¨autert.

Verteilungstransparenz

Verteilungstransparenz beschreibt die F¨ahigkeit, sowohl Entwickler und Benutzer als auch
die Komponenten einer verteilten Anwendung selbst von der Komplexit¨at und den techni-
schen Details verteilter Systeme abzuschirmen. Man verfolgt hierbei das Prinzip des

”
In-

formation hiding“, um eine homogene Sicht auf das verteilte System zu gew¨ahrleisten, d.h.
die Verteiltheit des Systems wird nicht sichtbar. F¨ur Entwickler bedeutet Verteilungstrans-
parenz, daß die Implementierung verteilter Anwendungen auf dieselbe Art erfolgen kann,
wie die gewöhnlicher Applikationen. Das ODP-Referenzmodell definiert in [ISO 10746-1]
insgesamt acht verschiedene Arten von Transparenz, die wir aufgrund ihrer Relevanz f¨ur
die verteilte Anwendung

”
Management“ bereits an dieser Stelle einf¨uhren. Hierbei wird
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für ODP-konforme verteilte Systeme keinesfalls die vollst¨andige Umsetzung aller Trans-
parenzen gefordert, vielmehr sollte eine selektive Auswahl einzelner Transparenzen in
Abhängigkeit des Anwendungsbereichs erfolgen. Die beiden erstgenannten Auspr¨agungs-
formen von Transparenz bilden hierbei den Grundstock, auf dem die sechs anderen Arten
aufbauen.

1. Zugriffstransparenz (Access transparency) abstrahiert von den Arten der Datenre-
präsentation sowie der Aufrufmechanismen von Prozeduren, um eine Zusammen-
arbeit von Applikationen, die auf heterogenen Systemen ablaufen, ¨uberhaupt zu
ermöglichen.

2. Ortstransparenz (Location transparency) zählt – zusammen mit der erstgenannten
– zu den wohl wichtigsten Auspr¨agungsformen von Transparenz. Sie verdeckt den
Ort, d.h. das konkrete System, an dem eine Komponente einer verteilten Anwendung
sich befindet und gestattet so die Verwendung logischer anstelle von physikalischer
Adressierung.

3. Migrationstransparenz (Migration transparency) baut auf dem Konzept der Orts-
transparenz auf und bedeutet, daß eine Komponente von einem System zu einem
anderen transferiert werden kann. Dieses Prinzip ist die Grundvoraussetzung f¨ur das
in Abschnitt 3.2.1 beschriebeneManagement by Delegation.

4. Relokationstransparenz (Relocation transparency) ist erforderlich, wenn die Mi-
gration einer Komponente die zu diesem Zeitpunkt offenen Kommunikationsbezie-
hungen zu anderen Komponenten erhalten soll.

5. Fehlertransparenz(Failure transparency) verschattet das Auftreten sowie die Mittel
zur Behebung eines Fehlers mit dem Ziel, fehlertolerante Systeme zu realisieren.

6. Replikationstransparenz(Replication transparency) impliziert die Möglichkeit, ei-
ne Komponente auf identische Art zu vervielfachen sowie die Existenz geeigneter
Mechanismen zur Konsistenzsicherung.

7. Persistenztransparenz(Persistence transparency) abstrahiert vom Aktivierungszu-
stand einer Komponente indem geeignete Aktivierungs- bzw. Deaktivierungsmecha-
nismen zur Vef¨ugung gestellt werden.

8. Transaktionstransparenz (Transaction transparency) verdeckt die Koordinations-
mechanismen zur Erreichung der ACID-Eigenschaften4 für Komponenten verteilter
Anwendungen.

Designbezogene Anforderungen

Allgemeine Anforderungen an das Design verteilter Systeme umfassen neben den oben
ganannten Kriterien auch Eigenschaften wie einfache Modellierbarkeit und Implementier-
barkeit. Als zweckm¨aßig hat sich in diesem Zusammenhang die Objektorientierung mit

4Atomicity,Consistency,Isolation,Durability.
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den Kerneigenschaften Datenabstraktion, Kapselung, Polymorphie und Vererbung erwie-
sen. Diese Eigenschaften sind insbesondere hilfreich bei der Definition geeigneter Basis-
klassen der Vererbungshierarchie, da diese einerseits m¨oglichst generisch sein, anderer-
seits auch eine hinreichende Informationsmenge bereitstellen sollten.

2.3.2 Kriterien für Enterprise Management Architekturen
Zusätzlich zu den im vorigen Abschnitt beschriebenen grunds¨atzlichen Aspekten ergeben
sich aufgrund der hohen Anforderungen an das Management weitere Bedingungen, denen
eine Managementarchitektur gen¨ugen muß, um als Basis f¨ur das Enterprise Management
zu dienen. Diese sind nachstehend aufgef¨uhrt:

1. Der zuverlässige Datentransfer zwischen Managementsystemen: Die zwischen
Managerinstanzen ausgetauschten Nachrichten sind, wie das Szenario in Abschnitt
2.2.1 aufzeigt, aufgrund ihrer hohen Informationsdichte von großer Wichtigkeit. Es
muß daher gew¨ahrleistet sein, daß nicht nur Mechanismen zur Manager-to-Manager
Kommunikation bestehen, sondern asynchrone Ereignismeldungen von einem Mana-
gementsystem zu einer Partnerinstanz auch zuverl¨assig ihr Ziel erreichen; alternativ
zur Anwendung von (meist relativ aufwendigen) Verfahren, die eine

”
exactly-once“-

Semantik besitzen, kann auch auf Best¨atigungsmechanismen zur¨uckgegriffen wer-
den.

2. DieeffizienteÜbertragung großer Datenmengen: Oft müssen sowohl zwischen un-
terschiedlichen Managern als auch zwischen Managern und Agenten gr¨oßere Daten-
mengen ausgetauscht werden. Beispiele hierf¨ur sind das Auslesen der auf einem Sy-
stem eingetragenen Benutzer oder die zum gegenw¨artigen Zeitpunkt aktiven Prozesse
sowie deren Kenndaten. Letzteres kann, wie Leistungsmessungen an einem von uns
entwickelten Managementagenten f¨ur UNIX-Systeme5 ergeben haben, f¨ur 100 bis
150 Prozesse zwischen 30 und 45 Sekunden in Anspruch nehmen. Hiervon ben¨otigte
die Ermittlung der Managementdaten durch den Agenten sowie derenÜbergabe an
die Protokollmaschine knapp eine Sekunde; der Engpaßfaktor war hier eindeutig das
verwendete Managementprotokoll (im vorliegenden Fall: SNMP). Folglich m¨ussen
die Kommunikationsmechanismen darauf ausgerichtet sein, einen z¨ugigen Transfer
auch großer Datenmengen zu gew¨ahrleisten. Das Szenario in Abschnitt 2.2.5 liefert
hierfür ein weiteres praxisnahes Beispiel.

3. Die Skalierbarkeit hinsichtlich sehr großer Mengen an Managementobjekten: Das
in Abschnitt 2.2.3 beschriebene Szenario verdeutlicht, daß beispielsweise f¨ur den
Austausch von Abrechnungsdaten zwischen Telekom-Carriern hinsichtlich der Nut-
zungsdauer geschalteter Verbindungen zahlreiche, sehr feingranulare Management-
objekte, ber¨ucksichtigt werden m¨ussen.̈Uberdies sind diese Managementobjekte, die
jeweils eine Verbindung repr¨asentieren, ¨außerst dynamischer Natur.

5Wir werden diesen Agenten in Abschnitt 5.1.2 vorstellen.
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4. Das Bestehen vonSicherheitsmechanismengegen potentielle Angriffe: Das in Ab-
schnitt 2.2.2 aufgef¨uhrte Managementszenario hat demonstriert, wie durch unbeab-
sichtigte Fehlkonfiguration von Managementsystemen in Verbindung mit fehlerhaf-
ter Protokollsoftware hohe Kosten entstehen k¨onnen. Ein b¨osartiges Ausnutzen die-
ser Sicherheitsproblematik ist verh¨altnismäßig unkompliziert und kann betr¨achtliche
Schäden verursachen. Es ist daher notwendig, daß bereits in der Managementarchi-
tektur selbst Mechanismen vorgesehen sind, die die ¨ublichen Bedrohungen (Maske-
rade, Mitlesen, Modifikation, Verz¨ogerung und Vervielf¨altigung) verhindern k¨onnen.
Dienste, die diese Mechanismen realisieren, k¨onnen – je nach Bedarf – bereits von
der zugrundeliegenden verteilten Umgebung ¨ubernommen, gegebenenfalls verfeinert
und an die Bed¨urfnisse des Managements angepaßt werden.

5. Das Vorhandensein vonLogging-Mechanismenzur Protokollierung außergew¨ohn-
licher Ereignisse ist nicht nur aus Sicherheitsgr¨unden zwingend erforderlich, sondern
ist auch im Fehlerfalle von großer Wichtigkeit, um R¨uckschlüsse auf eventuelle Feh-
lerursachen ziehen zu k¨onnen. Nach der Beseitigung des Fehlers sollte es m¨oglich
sein, den Fehlerbehebungsvorgang zu dokumentieren und mit den protokollierten
Fehlersymptomen zu verkn¨upfen, um beim Auftreten ¨ahnlicher Fehler bereits ¨uber
Ansätze zur Behebung des Problems zu verf¨ugen.

6. DieVerteilung von Managementaufgabenauf mehrere Managementsysteme bzw.
die Delegierung von Aufgaben an Agentensysteme sind, wie es bereits in Abschnitt
2.1.3 angesprochen wurde, notwendig, um die Skalierbarkeit des Managements auch
für sehr große Kommunikationssysteme zu gew¨ahrleisten. Eine Architektur f¨ur das
Enterprise Management sollte ¨uber geeignete Mechanismen zum Transfer von Ma-
nagementfunktionalit¨at verfügen, der sowohl von den Managementsystemen als auch
von den Agenten initiierbar sein sollte. Letzteres impliziert eine hohe Autonomie
der Agentensysteme, die situationsbezogen von sich aus entscheiden, welche Art von
Managementdiensten erforderlich ist und diese aus einem Pool von Diensten bezie-
hen können. Solche Systeme werden alsSelbststeuernde Systeme(Self-managed
Systems) bezeichnet; sie befinden sich jedoch ¨uberwiegend noch im Stadium der For-
schung [WeAu 96].

7. Die Möglichkeit derAbfrage von Metainformationen (sog. Management Knowled-
ge oder Kontext-Wissen) ¨uber vorhandene Managementsysteme bzw. Agenten z¨ahlt
ebenfalls zu den wichtigen Managementdiensten, da so beispielweise zur Laufzeit
ermittelt werden kann, welche MIBs von einem gegebenen Agenten implementiert
werden. Dies ist besonders hilfreich bei der Initialkonfiguration eines Management-
systems, das sich so bereits bei der Autodiscovery des Netzes Detailinformationen
bezüglich der darin befindlichen Ressourcen, Systeme und Anwendungen beschaf-
fen kann. So k¨onnten aufgrund der Tatsache, daß ein Managementsystem Router er-
kennen kann, deren Routing-Tabellen ¨uber das Management ausgelesen werden um
somit präzise Informationen bez¨uglich der Netzstruktur zu gewinnen. Bisher m¨ussen
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die MIBs aller zu administrierenden Ressourcen durch den Administrator in die Platt-
formen eingespielt werden, damit diese die ¨uber den Minimalumfang hinausgehende
Ressourceninformation ¨uberhaupt nutzen k¨onnen. Eine andere Anwendung besteht
in der Ermittlung derjenigen Agenten, welche gegenw¨artig von einem bestimmten
Managementsystem ¨uberwacht werden oder welche Managementdienste ¨uberhaupt
zur Vefügung stehen.

8. DerReifegrad einer Managementarchitektur ist oftmals das ausschlaggebende Aus-
wahlkriterium. Dies kann sich einerseits auf den Status des Standardisierungspro-
zesses beziehen, der ein Maß f¨ur die Vollständigkeit der technischen Vision und die
universelle Einsetzbarkeit ist. Andererseits ist ein hoher Grad an Marktdurchdringung
– der oft als Synonym f¨ur Investitionssicherheit gilt – ein wichtiger Indikator f¨ur den
Reifegrad einer Architektur.

9. Während dieVerf ügbarkeit leistungsfähiger Entwicklungswerkzeugeprimär kein
architekturbezogenes Kriterium zu sein scheint, so hat dies doch großen Einfluß auf
die Auswahl einer Architektur: Die Einfachheit der Implementierung, die ¨uberwie-
gend an die Verf¨ugbarkeit von Entwicklungswerkzeugen gekoppelt ist, schl¨agt sich
im Vorhandensein einer hohen Zahl implementierter architekturspezifischer Mana-
gementdienste nieder. Im Zweifelsfall wird immer diejenige Architektur bevorzugt,
deren eingeschr¨ankter Dienstumfang durch eine vollst¨andige Implementierung kom-
pensiert wird, gegen¨uber einer Architektur mit einer großen Menge spezifizierter
Dienste, die ihrerseits jedoch nur unvollst¨andig am Markt erh¨altlich sind. So hatte
das OSI-Management lange Zeit den Ruf, eine nur unter großen Komplikationen im-
plementierbare Architektur zu sein, weil einerseits lediglich eine sehr komplexe Pro-
grammierschnittstelle f¨ur das verwendete Managementprotokoll zur Verf¨ugung stand
und andererseits nur eine geringe Zahl an spezifizierten Diensten auch tats¨achlich im-
plementiert wurde. Nicht zuletzt deswegen konnte es sich im Bereich lokaler Netze
nie durchsetzen.

10. Dieeinfache Abbildbarkeit der Notationen der Informationsmodelle auf Imple-
mentierungssprachenzählt ebenfalls zu den wichtigen Faktoren, von denen die fle-
xible Einsetzbarkeit einer Managementarchitektur maßgeblich abh¨angt. Wünschens-
wert ist das Vorhandensein von Abbildungsvorschriften auf eine m¨oglichst hohe Zahl
von Implementierungssprachen, um eine Migration propriet¨arer Managementl¨osun-
gen hin zu offenen Managementarchitekturen zu vereinfachen.

2.3.3 Erforderliche Managementinformation
Nachdem wir prinzipielle Kriterien f¨ur verteilte Umgebungen sowie Enterprise Manage-
ment Architekturen aufgestellt haben, werden wir uns nun der Gewinnung von Anforde-
rungen zuwenden, die auf einen speziellen Problembereich des Managements abzielen,
nämlich den derÜberwachung und Steuerung verteilter kooperativer Managementsyste-
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me. Die hierbei gewonnenen Parameter werden uns bei der Definition geeigneter Objekt-
modelle für das Management verteilter kooperativer Managementsysteme behilflich sein.
Dies ist notwendig, weil in manchen Managementarchitekturen zwar Mechanismen zur
Kommunikation zwischen Managementsystemen vorhanden sind, jedoch bisher keine ge-
nauen Vortellungen bestehen, welche Arten von Managementinformation ¨ubermittelt bzw.
welche Aktionen auf einem Partnersystem ausgef¨uhrt werden sollten. Wir werden daher
in diesem Abschnitt zun¨achst ermitteln, welche Managementinformation ein verteiltes ko-
operatives Managementsystem bereitstellen sollte und im folgenden Abschnitt die ben¨otig-
ten Managementdienste identifizieren6.

Grundlegende Annahmen

Managementsysteme sind heutzutage auf gew¨ohnlichen Mehrbenutzer-Betriebssystemen
wie UNIX oder Windows NT ablauff¨ahig und ihre Funktionsweise ist daher unmittelbar
von Fehlern abh¨angig, die sich im Betriebssystem selbst ereignen oder in der von Netz-
diensten und -protokollen bereitgestellten Kommunikationsinfrastruktur auftreten. Bei-
spiele aus der Internet-Welt f¨ur letztere sind dasDomain Name System (DNS), dasNet-
work File System (NFS)oder dasNetwork Information System (NIS). Wie wir in Abschnitt
3.3.1 sehen werden, besteht der Großteil an Managementinstrumentierung kommerzieller
Managementsysteme darin, die Grundfunktionalit¨at der Betriebssystem- und Kommuni-
kationsinfrastruktur zu ¨uberwachen. W¨ahrend dies zweifellos wichtig f¨ur die Eingrenzung
aufgetretener Fehler ist, so sind derlei Informationen nicht unmittelbare Bestandteile einer
Managementinformationsbasis f¨ur verteilte kooperative Managementsysteme. Wir wer-
den daher im folgenden lediglich Managementinformation auff¨uhren, die unmittelbare Re-
levanz für die Instrumentierung von Managementsystemen hat. Managementinformation
wie Parameter zur Instrumentierung von Betriebssystemen (CPU-Belastung, Quotenzutei-
lungen für Betriebsmittel, Plattenplatz usw.), Kommunikationsinfrastruktur (Feststellung
der Konnektivität, Timeoutwerte, Puffergr¨oßen, Paketfehler usw.) und Netzdiensten (wie
die oben genannten Beispiele) werden wir aus diesem Grunde hier nicht behandeln. Es
geht uns in erster Linie darum,Managementinformation verteilter kooperativer Manage-
mentsystemezu identifizieren, also diejenigen Ressourcenparameter, die wichtige Infor-
mationen bez¨uglich derüberwachten Managementsysteme liefern und an denen gegebe-
nenfalls Modifikationen vorgenommen werden sollen.

Sichtweisen auf Managementinformation

Auch für verteilte kooperative Managementsysteme muß ein Grundumfang an generi-
scher Managementinformation bereitgestellt werden, wie beispielsweise der Name des
Herstellers, die Produktbezeichnung und die Versionsnummern, der Zeitpunkt der Instal-
lation, der Mindestbedarf an Betriebsmitteln (Plattenplatz, Hauptspeicher) und Angaben

6Aus Platzgr¨unden werden wir uns hierbei auf charakteristische Beispiele beschr¨anken; Detailinforma-
tionen werden in Kapitel 5 vorgestellt.
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zur (Un-)Verträglichkeit mit Betriebssystemversionen. Dies spiegelt die Sichtweise auf
ein Managementsystem unter dem Aspekt der Grundkonfiguration, d.h. diefunktionale
Betrachtung des Systems als installierbares Softwarepaket wider, welches seinerseits aus
einzelnen Komponenten besteht. Eine andere,strukturelle Sichtweise besteht darin, das
Managementsystem als ausf¨uhrbares Programmsystem zu betrachten, also als Menge von
Dateien, die entweder die Managementsoftware selbst oder Konfigurationseinstellungen,
Hilfefunktionen und Benutzerdaten enthalten. Hierf¨ur sind Informationen wie Installa-
tionspfade, Dateiattribute (gesch¨utzt, lesbar, schreibbar) und die jeweiligen Zugriffsrechte
sowie die Eigent¨umer mitsamt ihrer Gruppenzugeh¨origkeit relevant. Eine dritte,operatio-
nelleBetrachtungsweise behandelt das System zur Laufzeit, hier als Menge von Prozessen
(bzw. Tasks), die jeweils Rechenzeit und Speicherplatz in Anspruch nehmen. Ad¨aquate
Managementinformation enth¨alt in diesem Fall neben den beiden vorher angegebenen Pa-
rametern die Prozeßeigent¨umer sowie Statusangaben (aktiv, wartend, suspendiert). Unter
diese Sichtweise fallen ebenso Z¨ahler für entgegengenommene, bearbeitete und zur¨uck-
gewiesene Anfragen (m¨oglichst unter Angabe damit verbundener Gr¨unde). Hierbei wird
deutlich, daß jede der drei Betrachtungsweisen f¨ur unsere Belange relevant ist, da diese
jeweils bestimmte eigene Arten von Managementinformation liefern.

Informationen f̈ur das Konfigurationsmanagement

Neben den vorher beschriebenen Parametern muß ein verteiltes kooperatives Manage-
mentsystem anderen Partnersystemen eine umfassende Menge an dynamischen Konfigu-
rationsparametern zur Verf¨ugung stellen. Diese umfassen beispielsweise das Auslesen und
Setzen von Pollingintervallen und das Kreieren und L¨oschen von Managementobjekten in
der Datenbank des Systems; solche weitreichenden Eingriffsm¨oglichkeiten sind notwen-
dig, um einerseits hohen Netzbelastungen durch zu kurze Pollingintervalle vorzubeugen
und andererseits die Datenbest¨ande der einzelnen am Managementprozeß beteiligten Sy-
steme konsistent zu halten. Das Setzen von Parametern zur Konfiguration der Ereigniswei-
terleitung und -filterung ist ebenfalls relevant, da es Partnersystemen m¨oglich sein sollte,
sich für bestimmte an diesem System auftretende Ereignisse zu registrieren.

Informationen f̈ur das Fehlermanagement

Wichtige Parameter f¨ur das Fehlermanagement umfassen Angaben ¨uber aufgetretene Feh-
lertypen sowie deren H¨aufigkeit, die Zeit seit der letzten Initialisierung des Management-
systems sowie der gegenw¨artige Zustand der einzelnen Systemkomponenten. Fehlerlogs,
die vom Managementsystem angelegt wurden, sollten von anderen Systemen auslesbar
(und gegebenenfalls l¨oschbar) sein, um die Erstellung einer globalen Netzhistorie zu ver-
einfachen. Zur Wiederherstellung des Managementsystems nach einem Ausfall sollten ge-
eignete Backup- und Recoverymechanismen verf¨ugbar sein. Das Managementszenario aus
Abschnitt 2.2.1 illustriert die Wichtigkeit solcher Maßnahmen.
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Informationen f̈ur das Leistungsmanagement

Zusätzlich zu den weiter oben definierten Parametern wie die Anzahl entgegengenomme-
ner, bearbeiteter und zur¨uckgewiesener Anfragen sollte ebenfalls die aktuelle Auslastung
des Systems abgerufen werden k¨onnen. Zähler zur Ermittlung der Bearbeitungszeiten von
Aufträgen oder die L¨ange der Auftragswarteschlangen geben ebenfalls Aufschluß ¨uber
das Gesamtverhalten des Systems und liefern Anhaltspunkte hinsichtlich des Nutzens der
Aufstellung weiterer Managementsysteme.

Aus diesen Grunddaten kann anschließend aussagekr¨aftigere Managementinformation
abgeleitet werden, die oft von den betreiberspezifischen Zielvorgaben (sog.Policies)
abhängt (s.u.). Beispiele hierf¨ur sind die Korrelation der Basiswerte mit Zeitintervallen
oder die Bildung von Durchschnittswerten.

Informationen f̈ur das Abrechnungsmanagement

Die Tatsache, daß die Lizenz¨uberwachung seit geraumer Zeit auch auf Managementsyste-
me ausgedehnt wurde, bedingt die Bereitstellung entsprechender Information hinsichtlich
der Art der Lizenz (nodelocked, floating), die maximale sowie die gegenw¨artige Zahl von
Benutzern des Managementsystems, die (reale und maximal zul¨assige) Menge admini-
strierter Ressourcen. BeiÜberschreitung bestimmter Schwellwerte sollten Ereignismel-
dungen ausgel¨ost werden, die den Bedarf an weiteren Lizenzen signalisieren.

Für die verbrauchsbezogene Abrechnung von Managementdiensten, wie es das in Ab-
schnitt 2.2.3 beschriebene Szenario fordert, ist es notwendig, festzuhalten, welche Aktio-
nen von welchen Partnersystemen initiiert wurden und wie lange diese zur Ausf¨uhrung
benötigt haben, bzw. welche Datenmenge jeweils dabei angefallen ist. Die Vorgaben,
welches Abrechnungsmodell (volumenorientiert, subjektbezogen, objektbezogen, pau-
schal) letztendlich angewandt wird, ist prim¨ar von den unternehmensweiten Zielvorgaben
abhängig; jedoch sollten alle m¨oglichen Modelle durch die Bereitstellung einer hinrei-
chend großen Menge an Abrechnungsdaten unterst¨utzt werden k¨onnen.

Informationen f̈ur das Sicherheitsmanagement

In diese Kategorie fallen bei verteilten Managementsystemen insbesondere Informatio-
nen zur Speicherung von dom¨anenbezogenen Daten (z.B. welchen Dom¨anen ein System
zugeordnet ist und welche Partnersysteme jeweils darin enthalten sind) und Definitionen
von Zuständigkeitsbereichen (z.B. aus welchen Dom¨anen Informationen von Agentensy-
stemen ermittelt bzw. modifiziert werden d¨urfen). Das in Abschnitt 2.2.2 beschriebene
Managementszenario liefert hierf¨ur ein anschauliches Beispiel. Im einzelnen muß deswei-
teren definiert werden k¨onnen, welche Aktionen das betroffene Managementsystem auf
Partnersystemen initiieren darf (Capabilitiesbzw.Access Control). Andere Sicherheitsan-
forderungen betreffen Middleware und Managementarchitekturen als Ganzes und werden
daher an dieser Stelle nicht explizit behandelt.
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Die genaue Spezifikation und Modellierung dieser aus den Szenarien in Abschnitt 2.2
gewonnenen Managementinformation erfolgt in Kapitel 5.

Zustandsbehaftete und abgeleitete Managementinformation

Bisher liegt unseren Untersuchungen eine zustandslose Betrachtungsweise zugrunde, d.h.
zu jedem Abfragezeitpunkt wird die jeweils aktuelle Wertebelegung der Management-
information zurückgeliefert, ohne die Ergebnisse vorhergehender Abfragen mit einzube-
ziehen. Gerade f¨ur das Leistungsmanagement ist es jedoch wichtig, Zeitreihenanalysen
und Trendvorhersagen zu erstellen und dabei auf ¨uber (unter Umst¨anden dynamisch) fest-
gelegte Zeitr¨aume gemessene Durchschnittswerte zuzugreifen, wie die Zahl bearbeiteter
Anfragen pro Stunde. Es ist daher ebenso notwendig, neben zustandsloser auchzustands-
behaftete Managementinformationin die Betrachtung mit einzubeziehen: Die aus Si-
cherheitsgr¨unden notwendige Pr¨ufung einer maximalen Anzahl zur¨uckgewiesener Anfra-
gen muß ebenso ermittelbar sein, wie davonabgeleitete Managementinformation: Die
Zahl zurückgewiesener Anfragen pro Zeiteinheit (Minuten, Stunden, Tage) liefert eben-
falls wichtige Aussagen hinsichtlich potentieller Manipulationsversuche oder einer m¨ogli-
chen Fehlkonfiguration eines Partnersystems.

Diese Beispiele zeigen jedoch ebenfalls auf, daß zustandsbehaftete und abgeleitete Ma-
nagementinformation extrem von den Anforderungen und den Zielvorgaben des jeweiligen
Systembetreibers abh¨angen und a priori nicht ermittelbar sind: So wird sich ein Betreiber
möglicherweise mit st¨undlich ermittelten Durchschnittswerten f¨ur zurückgewiesene An-
fragen zufrieden geben, w¨ahrend andere aufgrund ihrer Zielvorgaben auf Auswertungen
im Minutentakt angewiesen sind. Bei Verkn¨upfung mehrerer (u.U. abgeleiteter) Parame-
ter wird deutlich, daß die Menge an m¨oglichen Kombinationen nicht mehr unmittelbar
durch die Instrumentierung eines Systems geliefert werden kann, sondern hierf¨ur geeig-
nete Managementdienste gefordert sind, die individuell konfigurierbare Verkn¨upfungen
von Rohdaten anbieten. Es ist daher sinnvoll, diese Auswertungsm¨oglichkeiten von der
eigentlichen Instrumentierung zu trennen und in Formabgesetzt implementierter Mana-
gementdienstezu realisieren. Wir werden im folgenden einige Beispiele solcher Manage-
mentdienste vorstellen.

2.3.4 Ben̈otigte Managementfunktionalität
Die im vorigen Abschnitt identifizierte Managementinformation gestattet zwar grunds¨atz-
lich das Management verteilter kooperativer Managementsysteme, jedoch bezieht sich
dieses im wesentlichen auf das Auslesen bzw. Modifizieren einzelner Parameter. Dem-
gegen¨uber muß es m¨oglich sein, auch Aktionen auf den Ressourcen zu definieren. Dies
geschieht durch die Festlegung vonManagementfunktionalität, die entweder unmittel-
bar bei der Ressource selbst angesiedelt ist, oder, wenn diese Dienste f¨ur ein breites Res-
sourcenspektrum relevant sind, auch in Form eigenst¨andig implementierterManagement-
diensterealisiert werden kann.
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Dienste f̈ur das Konfigurationsmanagement

Wie die in den Abschnitten 2.2.1 und 2.2.3 beschriebenen Managementszenarien verdeut-
lichen, ist es von fundamentaler Bedeutung, Dienste zur Bildung von Dom¨anen in Verbin-
dung mit geeigneten Zugriffsrechten vorzusehen, um die Zust¨andigkeitsbereiche von Ma-
nagementsystemen geeignet abgrenzen zu k¨onnen. Um innerhalb einer Dom¨ane Aktionen
auf mehreren Managementobjekten simultan auszuf¨uhren, ben¨otigt man ebenfalls Dienste
zur Gruppenbildung, deren Kriterien flexibel definierbar sein sollten und unter Umst¨anden
von den Zielvorgaben des Betreibers abh¨angen. Die Zuweisung von Konfigurationspro-
filen für Managementsysteme beispielsweise hinsichtlich der Pollingintervalle und chro-
nisch auszuf¨uhrender Managementaktivit¨aten (Scheduling) bedingen ebenfalls geeignete
Konfigurationsdienste. Ferner ist es wichtig, Dienste zur Ermittlung der gegenw¨artig von
einem Managementsystem administrierten Ressourcen bereitzustellen.

Dienste f̈ur das Fehlermanagement

Für Partnersysteme muß es m¨oglich sein festzustellen, ob das gesamte Managementsy-
stem bzw. wichtige Komponenten (Topologieverwaltung, Monitoring-Komponente) aus-
gefallen sind. Die Ermittlung eines Ausfalls erfolgt durch Diagnosemechanismen zur
Durchführung von Tests und Traces auf dem betroffenen System und muß von diesem an-
geboten werden. Ist ein Ausfall aufgetreten, sollte ein Partnersystem in der Lage sein, das
Management der durch das ausgefallene Managementsystem administrierten Ressourcen
zu übernehmen (vgl. hierzu dieManager OvertakeFunktion aus Szenario 2.2.1); die im
vorigen Abschnitt besprochenen Dienste zur Ermittlung dieser Ressourcenmenge bilden
hierfür die Grundlage. Ferner sollte aus den obengenannten Gr¨unden ein Partnersystem in
der Lage sein, ein gesamtes Managementsystem bzw. dessen einzelne Teilkomponenten
zu initialisieren oder zu stoppen oder einen Restart zu veranlassen.

Im praktischen Betrieb von Managementsystemen zeigt sich, daß ein h¨aufiger Grund
für den Ausfall eines Managementsystems im Vorliegen von Inkonsistenzen in seiner Da-
tenbank liegt. Solche Inkonsistenzen breiten sich ¨uber verhältnismäßig lange Zeitr¨aume
(oft mehrere Tage) aus und f¨uhren schließlich zum Kollaps des Gesamtsystems. Das re-
gelmäßige Pr¨ufen der Datenbank auf Konsistenz ist hierbei ein Schl¨usselfaktor zur Errei-
chung einer hohen Systemstabilit¨at, kann jedoch bei gegenw¨artigen Managementsystemen
lediglich offline, d.h. dann durchgef¨uhrt werden, wenn das System selbst inaktiv ist. Auch
aus diesem Grund ist der oben angesprochene Dienst zum Stoppen bzw. Starten eines Ma-
nagementsystems notwendig.

Dienste zur Ereignisfilterung, -verarbeitung und -weiterleitung sind ebenfalls wesentlich,
um lokalen Netzfehlern mit globalen Auswirkungen wirksam vorbeugen zu k¨onnen. Ein
Enterprise Management System kann sich so gezielt ¨uber an einem verteilten kooperati-
ven Managementsystem auftretende Ereignisse informieren und gegebenenfalls Test- und
Fehlerbehebungsmaßnahmen anstoßen. Hierzu z¨ahlt auch das Verwalten, Auswerten und
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Bereinigen der Ereignis- und Fehlerlogs eines Managementsystems, das ebenfalls durch
Partnersysteme m¨oglich sein sollte.

Dienste f̈ur das Leistungsmanagement

Im letzten Teil des Abschnitts 2.3.3 wurde einerseits motiviert, daß die Ermittlung
zustandsbehafteter sowie abgeleiteter Managementinformation (wie z.B. die Erstellung
von Zeitreihenanalysen und die Bildung evtl. gewichteter Durchschnittswerte) einerseits
äußerst wichtig ist, da diese wesentlichen Anteil an einer betreibergerechten Aufbereitung
von Managementinformation hat. Andererseits verbietet die Vielfalt der Auspr¨agungsfor-
men eine unmittelbare Bereitstellung solcher betreiberorientierter Managementinforma-
tion durch die Ressourcen selbst. Folglich muß diese wichtige Managementinformation
durch flexibel konfigurierbare Managementdienste angeboten werden, die geeignete Para-
meter sowohl f¨ur das Leistungs- als auch f¨ur das Fehlermanagement implementieren.

Dienste f̈ur das Abrechnungsmanagement

Die Abrechenbarkeit von Managementdienstleistungen ist eine grundlegende Vorausset-
zung für das Outsourcing von Managementaktivit¨aten an externe Dienstleister. Dies er-
fordert die Definition und Durchsetzung betreiberspezifischer Abrechnungspolicies auf
Managementsystemen. Es muß daher m¨oglich sein, die im vorigen Abschnitt identifizierte
Managementinformation auf Dienstkataloge abzubilden, die eine Bewertung hinsichtlich
betriebswirtschaftlicher Kriterien zulassen. Naturgem¨aß spielt auch hier das Vorhanden-
sein abgeleiteter Managemeninformation eine tragende Rolle.

Dienste f̈ur das Sicherheitsmanagement

Hierunter fallen Dienste zum Eintragen bzw. L¨oschen von Partnersystemen sowie de-
ren Rechte in die Zugriffskontrollisten eines verteilten kooperativen Managementsystems.
Diese Funktionalit¨at sowie die damit zusammenh¨angenden Dienste zur Pr¨ufung von Be-
rechtigungen sind universeller Natur, so daß sie in der Regel entweder bereits von der
Middleware oder von der Managementarchitektur bereitgestellt werden m¨ussen. Die Not-
wendigkeit der Implementierung sicherheitsspezifischer Analysedienste, deren Ziel die
Gewinnung (nach unterschiedlichen Kriterien) abgeleiteter Managementinformation aus
den von der Instrumentierung bereitgestellten Managementdaten ist, wurde bereits weiter
oben begr¨undet.

Metadienste: Auffinden, Vermitteln und Delegieren von Diensten

Die in den vorangehenden Teilabschnitten identifizierten Managementdienste laufen
grundsätzlich in verteilten Umgebungen ab und sind damit prinzipiell an keinen festen
Ausführungsort gebunden. Dies wirft zwangsl¨aufig mehrere fundamentale Probleme auf,
die zumüberwiegenden Teil bereits von der Middleware gel¨ost werden m¨ussen:
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� An erster Stelle ist hier das Problem einereindeutigen Adressierung und Namens-
gebungzu nennen, das in verteilten Managementumgebungen ¨uberdies system¨uber-
greifend und ortstransparent gel¨ost sein muß. Ferner ist der Umfang eines verteilten
Managementsystems (d.h. die in ihm enthaltenen Dienste und Ressourcen) weder a
priori ermittelbar, noch bleibt dieser ¨uber längere Zeitr¨aume konstant: Zu jedem Zeit-
punkt können sowohl neue Ressourcen in das System eingef¨ugt (bzw. daraus entfernt)
als auch neue Dienste angeboten (bzw. gel¨oscht) werden. Dies impliziert insbesonde-
re die Anforderung einheitlicher Formate f¨ur Namen und Adressen.

� Um der Dynamik eines verteilten Managementsystems gerecht zu werden, sindSuch-
und Verzeichnisdiensteerforderlich, die es gestatten, die vorhandenen Dienste hin-
sichtlichsyntaktischerKriterien (wie z.B. Eigenschaften ihrer Signatur) zu ermitteln,
um diese anschließend zu adressieren.

� Während die vorgenannten Dienste grunds¨atzlich das Auffinden und Adressieren so-
wie die Nutzung von Diensten in verteilten Umgebungen erlauben, bietet die Auswer-
tung lediglich syntaktischer Eigenschaften von Diensten oftmals nicht das gew¨unsch-
te Ergebnis: Schließlich ist man weniger an Diensten interessiert, deren Schnittstelle
zu einem bestimmten Suchmuster paßt, sondern m¨ochte diese vielmehr nach ihren
Eigenschaftenauswählen. Dies leisten auf den obengenannten Diensten aufbauende
Vermittlungsdienste (sogenannteTrader), die die Dienstauswahl nachsemantischen
Kriterien gestatten.

Eine signifikante Erweiterung der Funktionalit¨at verteilter Managementsysteme besteht
darin, die auf wenigen, ausgezeichneten Systemen befindlichen Managementdienste nicht
nur global nutzbar zu machen, sondern diese nach Bedarf auchzur Laufzeitauf ande-
re Systeme zu verlagern. Man spricht in diesem Zusammenhang von derDelegierungvon
Managementaufgaben an andere Systeme. Nat¨urliche Kandidaten f¨ur solche delegierbaren
Dienste sind die oben besprochenen Dienste zur Ermittlung abgeleiteter, betreiberspezifi-
scher Managementinformation, die auf einem System geeignet konfiguriert und auf einem
anderen System zur Ausf¨uhrung gebracht werden.

Naheliegende Delegierungsmodelle bestehen in der von Managementsystemen ausge-
henden Erweiterung von Agenten sowie im Transfer von Managementfunktionalit¨at zwi-
schen Managementsystemen nach demPush-Modell. Denkbar sind jedoch auch Ans¨atze,
die es individuellen (Manager- oder Agenten-)Systemen erm¨oglichen, selbst¨andig das La-
den geeigneter Dienste nach demPull-Modellzu initiieren. Die hierfür notwendigen tech-
nischen Voraussetzungen in Bezug auf die dieser Arbeit zugrundeliegende Fragestellung
werden wir in Kapitel 6 diskutieren.
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2.4 Zusammenfassung

Während die im vorigen Abschnitt anhand einer Top-down-Vorgehensweise identifizierte
Managementinformation und -funktionalit¨at naturgem¨aßtechnischerArt ist, fließen in der
Praxis bei der Auswahl geeigneter Managementsysteme weitere Kriterien in den Analyse-
prozeß ein, die im wesentlichen auf die Betreiberanforderungen abzielen. Wir haben dies
in einem von uns entwickelten Kriterienkatalog dokumentiert, dessen Ziel darin besteht,
Netzbetreiber bei der Evaluierung existierender Managementsysteme zu unterst¨utzen. Im
einzelnen haben wir folgende vier Hauptkategorien identifiziert, die in insgesamt 23 Un-
terkategorien verfeinert wurden. Wir werden im folgenden anhand einiger Beispiele die
vier Hauptkategorien skizzieren; der vollst¨andige Kriterienkatalog ist in [Domb 97] auf-
geführt:

� UnternehmensbezogeneKriterien umfassen Anforderungen an betriebswirtschaftli-
che Aspekte eines Managementsystems wie z.B. Preise und Lizenzgeb¨uhren, Support
und Zuverlässigkeit des Herstellers, M¨oglichkeiten einer Teststellung, Schulungsauf-
wand usw.

� InformationsbezogeneKriterien fokussieren auf die Anforderungen des Informa-
tionsaustauschs sowie die Arten, auf Managementinformation zuzugreifen, also
Aspekte wie die Art der Speicherung (Dateien, relational, objektorientiert), die
Schnittstellen und Abfragesprachen zum externen Zugriff auf Managementinforma-
tion und die unterst¨utzten Objektkataloge.

� FunktionsbezogeneKriterien beziehen sich auf den von einem System bereitgestell-
ten Funktionsumfang, d.h. sie beurteilen aus Benutzersicht die Qualit¨at von MIB-
Browsern sowie Autodiscovery- und Autotopologyfunktionen oder die M¨oglichkei-
ten zur automatisierten Generierung von Statusberichten.

� SystembezogeneKriterien zielen auf die Anforderungen eines Managementsystems
an die Ablaufumgebung ab wie z.B. die M¨oglichkeit der Kopplung von Manage-
mentsystemen mit Trouble-Ticket-Systemen oder Inventardatenbanken des Betrei-
bers oder die Mechanismen, um im Fehlerfalle Meldungen ¨uber E-Mail, Telefon oder
Pager an das Wartungspersonal abzusetzen.

Dieser insgesamt ¨uber 250 Einzelparameter umfassende Kriterienkatalog konnte bereits
mehrfach erfolgreich in der Praxis eingesetzt werden7. Während eine solche Aufstellung
für den Betreiber von Managementsystemen ein wichtiges Hilfsmittel darstellt, sind wir
im Rahmen der vorliegenden Arbeit jedoch an der technischen Instrumentierung verteilter
kooperativer Managementsysteme interessiert. Wir werden uns daher ausschließlich auf
die in Abschnitt 2.3 identifizierten technischen Anforderungen st¨utzen.

7Unter anderem von der Kantonalverwaltung in Luzern (Schweiz), die den Kriterienkatalog zur Evaluie-
rung neu zu beschaffender Managementsysteme verwendet hat.
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Diese verdeutlichen die logische Schichtung verteilter Ablaufumgebungen und Mana-
gementarchitekturen sowie der darauf aufbauenden spezifischen Managementinformation
und -dienste (siehe Abbildung 2.7): Anforderungen wie z.B. Offenheit, Flexibilit¨at und
Verteilungstransparenz sind nicht nur notwendige Charakteristiken einer Managementar-
chitektur, sondern insbesondere Eigenschaften der Middleware, also des Rahmenwerkes
für verteilte Verarbeitung, mit dem diese implementiert wird.

Management-
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Abbildung 2.7: Wiederverwendbarkeit und Erweiterung von (Management-) Diensten

Wie in Abbildung 2.7 dargestellt, impliziert die logische Schichtung der Middleware-
und Managementarchitekturen, daß eine so implementierte Managementarchitektur eine
Vielzahl wichtiger Dienste bereits von der Middleware ¨ubernehmen kann und nicht mehr
neu definieren muß: Beispiele hierf¨ur sind Dienste zur Zustellung asynchroner Ereignis-
meldungen und zur Ermittlung von Metainformation (wie die Signatur einer Komponente
oder die Zahl der Instanzen). Ist ein Ereignisdienst bereits Bestandteil der Middleware,
kann ein davon abgeleiteter Management-Ereignisdienst wesentliche Teile des Funktions-
umfangs erben und gegebenenfalls anpassen. Dies ist jedoch f¨ur denüberwiegenden Teil
der in Abschnitt 3.1 vorgestellten Managementarchitekturen nicht gegeben; somit m¨ussen
die dort notwendigen Managementdienste von Grund auf neu implementiert werden. Im
Sinne der Einsparung von Entwicklungskosten ist jedoch ein hoher Grad an Wiederver-
wendbarkeit durch geeignete Abst¨utzung des Managements auf vorhandene Middleware
wünschenswert.

Auch in den dar¨uberliegenden logischen Ebenen ist die Wiederverwendbarkeit von
Diensten gegeben: Managementinformation und -dienste f¨ur ein spezifisches Szenario
(hier: das Management von Managementsystemen) st¨utzen sich auf bereits in den dar-
unterliegenden Schichten vorhandene Dienste ab und verfeinern diese gegebenenfalls.
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Voraussetzung ist hierf¨ur allerdings, daß entweder die Notationen zur Definition von In-
formation und Diensten sowie die Mechanismen zum Zugriff auf Komponenten einheitlich
sind oder geeignete Mittel zur Sicherstellung der Interoperabilit¨at vorhanden sind. Kapitel
4 stellt einige Ans¨atze vor, die dieses leisten.

Folglich reicht es nicht aus, unsere Betrachtungen auf reine Managementarchitekturen
zu beschr¨anken; vielmehr ist es notwendig, im weiteren Verlauf auch Rahmenwerke f¨ur
verteilte Umgebungen in unsereÜberlegungen mit einzubeziehen.

Die in Abschnitt 2.2 analysierten Managementszenarien sowie die daraus (in Abschnitt
2.3 abgeleiteten Anforderungen haben ebenfalls verdeutlicht, daß nicht nur ein enger Zu-
sammenhang zwischen Managementinformation und Managementdiensten besteht, son-
dern derÜbergang zwischen diesen beiden Auspr¨agungsformen von Managementinstru-
mentierung fließend ist. Ein Beleg hierf¨ur sind die oben besprochenen M¨oglichkeiten zur
Realisierung zustandsbehafteter und abgeleiteter Managementinformation: Diese k¨onnen
entweder in Form von Managementdiensten implementiert sein, die aus der von den Res-
sourcen zur Verf¨ugung gestellten Basisinformation betreibergerechte Managementdaten
generieren oder bereits Teil der Basisinformation sein. Letzteres ist, wie wir in Abschnitt
2.3.3 begr¨undet haben, aufgrund der vielf¨altigen Ausprägungsformen nicht sinnvoll.

Eine weitere Implikation ist die Notwendigkeit einereinheitlichen Notationzur Definiti-
on sowohl von Managementinformation als auch von Managementdiensten. Sie wird uns
im weiteren Verlauf dieser Arbeit gestatten, dieselben Verfahren zur Modellierung, Spezi-
fikation und Implementierung sowohl von Managementinformation als auch von Manage-
mentdiensten anzuwenden.

Wir haben in diesem Kapitel ebenfalls festgestellt, daßSicherheitsdienste aufgrund ih-
rer essentiellen Bedeutung bereits auf unterster Ebene eines verteilten Managementsy-
stems vorhanden sein m¨ussen und folglich oft bereits durch die verteilte Ablaufumgebung
erbracht und durch die darauf aufbauende Managementarchitektur verfeinert werden. Die
anwendungsspezifische Ausgestaltung dieser Dienste des Sicherheitsmanagements besteht
daher oft nur in einer geeigneten Wertebelegung der Signatur elementarer Sicherheitsfunk-
tionen.

Dienste, die den Management-FunktionsbereichenAbrechnung undLeistung zuzuord-
nen sind, sind zu großen Teilen ebenfalls generisch, wie beispielweise die Berechnungs-
vorschriften für gewichtete Durchschnittswerte oder die Bildung von Analysen ¨uber be-
grenzte Zeitr¨aume. Auch hier k¨onnen bereits in den Schichten der Ablaufumgebung so-
wie der Managementarchitektur einige solcher Dienste realisiert werden, die von h¨ohe-
ren, problemspezifischeren Diensten geeignet instrumentiert werden. Die Qualit¨at solcher
Managementdienste in Bezug auf Betreiberanforderungen h¨angt jedoch maßgeblich von
denjenigen Managementdaten ab, die durch die individuelle, problemspezifische Instru-
mentierung erbracht werden.

Auf einen speziellen Anwendungsfall individuell zugeschnittene Managementinforma-
tion findet man insbesondere in den Bereichen desKonfigurations- undFehlermanage-
ments, da hier die Spezifizit¨at einer Anwendung am deutlichsten sichtbar wird. Sie bietet
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uns somit die vielversprechendsten M¨oglichkeiten zur Abgrenzung dieser Arbeit von ver-
wandten Problemklassen. Daher werden wir uns in Kapitel 5 dieser Arbeit haupts¨achlich
auf die Modellierung, Spezifikation und Implementierung von Managementinformation
und Managementdiensten f¨ur diese beiden Management-Funktionsbereiche abst¨utzen.
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KAPITEL 3

Verteilte kooperative
Managementsysteme: Status Quo

Die im vorigen Kapitel aus den Managementszenarien abgeleiteten Anforderungen an das
Management verteilter kooperativer Managementsysteme beziehen sich zu einem nicht
unbeträchtlichen Teil auf Rahmenwerke f¨ur verteilte Anwendungen sowie auf Manage-
mentarchitekturen. Um zu einem tragf¨ahigen Lösungskonzept zu gelangen, ist es zun¨achst
notwendig, die zahlreich vorhandenen Architekturen sowohl unter konzeptionellen als
auch unter technischen Gesichtspunkten auf ihre prinzipielle Eignung f¨ur das Enterpri-
se Management zu untersuchen.

Wir werden daher in Abschnitt 3.1 auf bereits existierende, standardisierte Rahmenwerke
für das Management ebenso eingehen wie auf neuartige Architekturen, die m¨oglicherweise
in der Zukunft eine bedeutende Rolle spielen werden. Neben den Managementarchitektu-
ren sind für die Thematik der vorliegenden Arbeit auch einige meist j¨ungere Forschungs-
ansätze relevant, die wir in Abschnitt 3.2 vorstellen und hinsichtlich ihrer Einsetzbarkeit
für die Zwecke des Enterprise Managements und damit bez¨uglich ihrer Eignung f¨ur die
vorliegende Arbeit bewerten. Nicht zuletzt aufgrund der hohen Bedeutung integrierten
Managements sind zahlreiche kommerzielle Systeme am Markt erh¨altlich, die im Kontext
dieser Arbeit ebenfalls eine wichtige Rolle spielen, da es sich bei ihnen um potentielle
Kandidaten f¨ur verteilte kooperative Managementsysteme handelt. Folglich werden wir in
Abschnitt 3.3 einige charakteristische Vertreter solcher Systeme vorstellen, die einen re-
präsentativen Querschnitt der am Markt erh¨altlichen Produkte bilden. Zum Abschluß die-
ses Kapitels werden in Abschnitt 3.4 diejenigen Architekturen und Ans¨atze ausgew¨ahlt,
auf denen in den folgenden Kapiteln unsere Methodik aufsetzt. Ferner wird begr¨undet,
weshalb sich die genutzten Frameworks besonders gut f¨ur die vorliegende Arbeit eignen
und wie sie kombiniert werden k¨onnen, um den gr¨oßten Nutzen zu erbringen.
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3.1 Gegenẅartige und zuk̈unftige Managementar-
chitekturen

Im folgenden Abschnitt werden bereits standardisierte sowie zur Zeit in der Standardi-
sierungsphase befindliche Architekturen vorgestellt und hinsichtlich ihrer Eignung f¨ur
das Management verteilter kooperativer Managementsysteme bewertet. Die im OSI-
Management standardisierte Gliederung des Managements in vier Teilmodelle (beschrie-
ben in Abschnitt 2.1.1) erweist sich auch bei der Darstellung anderer Managementarchi-
tekturen als zweckm¨aßig und ist insbesondere hinsichtlich deren Klassifizierung und Be-
wertung vorteilhaft. Ferner wird aufgezeigt, daß sich die Heterogenit¨at der Architekturen
nicht auf alle Teilmodelle in gleicher Weise auswirkt.

3.1.1 OSI/TMN-Management

Organisationsmodell

Das OSI-Organisationsmodell unterteilt die Rollen der am Managementprozeß beteilig-
ten Systeme in Manager und Agenten. Ein System kann zu einem Zeitpunkt auch beide
Rollen wahrnehmen, was unserer Definition eines verteilten kooperativen Management-
systems (vgl. Abschnitt 2.1.1) entspricht. Neben diesen asymmetrischen Manager/Agent-
Beziehungen wird ebenfalls ein weitreichendes Dom¨anenkonzept festgelegt, das die Grup-
pierung von Managementobjekten nach organisatorischen oder verwaltungsbezogenen
Gesichtspunkten gestattet. Die Tatsache, daß keine technologiespezifischen Kriterien zur
Domänenbildung vorgesehen sind, reflektiert sowohl die aus den Anforderungen abgelei-
tete (

”
Top-down“) Sichtweise eines Netzbetreibers als auch die Pr¨amisse, daß man sich

in bezug auf die zugrundeliegende Managementarchitektur in einem homogenen Umfeld
(hier: OSI) befindet. Die Tatsache, daß in heutigen Kommunikationsnetzen diese Annahme
nur in Ausnahmef¨allen gilt, wurde unter anderem in dem in Abschnitt 2.2.4 aufgef¨uhrten
Managementszenario dargelegt.

Informationsmodell

Die OSI-Managementarchitektur definiert f¨ur das Informationsmodell einen objektorien-
tierten Ansatz [ISO 10165-1].Managementobjekte(Managed Objects, MOs) beschrei-
ben reale Ressourcen und sind Instanzen vonManagement-ObjektklassenManaged Ob-
ject Classes (MOCs), welche die Eigenschaften einer bestimmten Klasse von Ressour-
cen in einer standardisierten Notation, den sogenanntenGuidelines for the Definition of
Managed Objects (GDMO)[ISO 10165-4] definieren. Eine MOC wird in der Regel als
Unterklasse von einer oder mehreren Vaterklasse(n) definiert und erbt dadurch alle Eigen-
schaften dieser Klasse(n). Der Bildung einerVererbungshierarchie (Inheritance Hierar-
chy) liegt das Vorhandensein von Mehrfachvererbung zugrunde. Erstere ist insbesondere
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wichtig, um das Vorhandensein einer garantierten minimalen Grundmenge an Manage-
mentinformation f¨ur alle MOCs zu gew¨ahrleisten: Neue MOCs besitzen durch die Verer-
bungshierarchie bereits allgemeine Attribute und enthalten daher lediglich f¨ur diese MOC
spezifische Informationen. Mehrere f¨ur das Management einer Ressourcenklasse erforder-
liche MOCs werden in derManagement Information Base (MIB) zusammengefaßt.

Die kleinste wiederverwendbare Einheit im OSI-Management ist nicht etwa eine einzel-
ne Managementobjektklasse, sondern zu einem sog.Packagezusammengefaßte Bestand-
teile eines Objekts. Hierunter versteht man eine Ansammlung von Attributen, Aktionen,
asynchronen Ereignismeldungen und Semantik (sog.Behaviour), also eine sehr feingra-
nulare Form von Managementinformation. Die Definition asynchroner Ereignismeldungen
ist ebenfalls expliziter Bestandteil einer Objektklassenspezifikation. Objektklassen beste-
hen ihrerseits mindestens aus einem oder mehreren obligatorischen (mandatory) Packa-
ges und k¨onnen weitere optionale (conditional) Packages enthalten. Dies bedeutet, daß
bei Instanzen von Objektklassen s¨amtliche in den obligatorischen Packages spezifizierten
Parameter vorhanden sein m¨ussen, w¨ahrend die in den zus¨atzlichen optionalen Packages
vorhandene Information zwischen einzelnen Instanzen derselben MOC variiert. Letzteres
hängt von den in diesen Packages spezifierten Bedingungen ab. Hierdurch wird sogenann-
teslate bindingrealisiert, d.h. die von einem Managementobjekt bereitgestellte Informa-
tionsmenge wird erst zum Zeitpunkt der Instantiierung (und nicht schon bei derÜberset-
zungszeit) festgelegt und variiert somit zwischen Objekten, denen dieselbe Management-
objektklasse zugrundeliegt. Diese Detaileigenschaft sorgt einerseits f¨ur eine ausgespro-
chen hohe Flexibilit¨at, trägt jedoch andererseits zur Komplexit¨at des OSI-Managements
bei (vgl. hierzu [Rama 98]).

Von den unterschiedlichen Beziehungen zwischen Objektklassen ist die Enthaltenseins-
beziehung die wichtigste, da sie die Basis f¨ur die eindeutige Namensgebung ist und zum
Aufbau desManagement Information Tree (MIT) benötigt wird, der in der Literatur oft
auch alsEnthaltenseinshierarchie(Containment Hierarchy) bezeichnet wird. Um MOCs
instantiieren zu k¨onnen, spielt ihre Anordnung bez¨uglich der Enthaltenseinseigenschaften
eine wichtige Rolle: Sie bildet die Grundlage f¨ur ein Managementsystem, um den logi-
schen Aufbau einer Ressource, d.h. ihre Darstellung in bezug zu anderen Komponenten
an der Operatorkonsole zu bestimmen. Die hierzu erforderlichen Informationen (also die
Einschränkungen bez¨uglich der Enthaltenseinsbeziehung von Objektklassen) sind durch
sogenannteName Bindings festgelegt, die ebenfalls in GDMO spezifiziert, jedoch nicht
Bestandteil der Objektklassen selbst sind. Innerhalb der Objektklassenspezifikation muß
jeweils ein sog.Naming Attribute vorhanden sein, dessen Bezeichnung zusammen mit
seiner Wertebelegung denRelative Distinguished Name (RDN)bildet. Die Konkatena-
tion aller Tupel von Naming Attribut und Wertebelegung ausgehend von der Wurzel des
MIT wird als Distinguished Name (DN)bezeichnet und dient der eindeutigen Referen-
zierung von Objektinstanzen, die im sog.Naming Tree registriert sind.
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Kommunikationsmodell

Das Kommunikationsmodell f¨ur das schicht¨ubergreifende Management der OSI-
Architektur beruht auf dem CMIS-Dienst [ISO 9595], der sich hierzu des CMIP-
Managementprotokolls [ISO 9596-1] bedient. Als protokollbasierte Architektur bietet das
OSI-Management optimierte Zugriffsmechanismen auf Managementinformationen: Der
Zugriff ist hierbei nicht nur auf einzelne Managementobjekte beschr¨ankt, sondern ge-
stattet die Auswahl baumartig angeordneter Objektgruppen (sog.Scoping), die auf das
Vorhandensein von Attributwertebelegungen gepr¨uft werden können (Filtering ). Für die
Wahl des Scopes einer Operation gibt es vier verschiedenen Arten: das Basisobjekt selbst,
das Basisobjekt sowie s¨amtliche Objekte bis zur n-ten Ebene unterhalb des Basisob-
jekts, die Objekte innerhalb der n-ten Ebene unterhalb eines gegebenen Basisobjekts oder
der gesamte Teilbaum unterhalb eines Basisobjekts. Scoping und Filtering sind sehr lei-
stungsfähige Merkmale und erweitern OSI-Managementagenten um F¨ahigkeiten, wie sie
aus objektorientierten Datenbanken bekannt sind. Die Auswertung der vom Management-
system aufgestellten Filterkriterien geschieht vollst¨andig auf Seiten des Agentensystems,
was durch die implizite Verteilung einerseits Managementsysteme entlastet und anderer-
seits zu einer signifikanten Verminderung des durch das Management ausgel¨osten Netz-
verkehrs führt. Die Ergebnisse von Operationen, die auf Objektgruppen ausgef¨urt werden,
führen pro Objektinstanz zu einer Antwort, d.h. auf eine Anfrage k¨onnen mehrere zusam-
menhängende Antworten (Linked Replies) eingehen.

Einem OSI-Managementsystem stehen f¨ur die Kommunikation mit einem OSI-Agenten
folgende ProtokolldateneinheitenProtocol Data Units (PDU)zur Verfügung: m-Get,
m-Set, m-Create, m-Delete, m-Action und m-CancelGet. Eine Instanz einer MOC ei-
nes OSI-Agenten kann Ereignisse mit Hilfe von m-EventReport PDUs an das OSI-
Managementsystem schicken. Die Kommunikation kann dabei sowohl best¨atigt als auch
unbestätigt erfolgen. Einige dieser PDUs erlauben zus¨atzlich dasÜbertragen von Scopes
und Filtern (m-Get, m-Set, m-Action, m-Delete). Außerdem kann in diesen PDUs eine
Synchronisationsbedingung ¨ubermittelt werden (z.B.atomic, best effort). CMIP ist ein
sog.remote executionProtokoll, das auf asynchronem Message Passing beruht und nicht
auf (synchronen) entfernten Prozeduraufrufen, wie sie bei anderen Architekturen (s.u.)
verwendet werden.

Funktionsmodell

Mit gegenwärtig über 22 Systems Management Functions (SMFs)[ISO 10164-x]
verfügt das OSI-Management ¨uber ein ausgesprochen breites Spektrum an Basisdiensten,
die die effiziente Nutzung der Kommunikationsinfrastruktur gew¨ahrleisten und generi-
sche, h¨aufig ben¨otigte Managementfunktionalit¨at bereitstellen. Wir werden uns an dieser
Stelle auf charakteristische Managementdienste beschr¨anken, an denen das Designziel des
OSI-Managements einer hohen Skalierbarkeit durch die Nutzung von verteilter Manage-
mentfunktionalität besonders deutlich wird.
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Mit der Event Report Management Function[ISO 10164-5] bietet OSI eine feingra-
nulare dezentrale Ereignisverwaltung, die aufEvent Forwarding Discriminators (EFD)
basiert. EFDs sind spezielle Filterobjekte, die von einem Managementsystem innerhalb
von Agenten kreiert und geeignet konfiguriert werden k¨onnen. In ihnen sind Informatio-
nenüber diejenigen Managementsysteme gespeichert, an die Ereignisse gesandt werden
sollen sowie Filterangaben, die sich auf Ereignistypen, Objektklassen und -instanzen, Zeit-
stempel usw. beziehen. Ereignismeldungen k¨onnen durch Verwendung derLog Control
Function [ISO 10164-6] zus¨atzlich persistent bei den Agenten inLog Recordsgespei-
chert werden, die vorab vom Manager eingerichtet wurden. Dies bedeutet, daß ein Ma-
nager ebenfalls auf Agentenseite Filter konfigurieren kann, die dar¨uber entscheiden, ob
eine Ereignismeldung gespeichert werden soll. Beim Auftreten eines Ereignisses laufen
die Filter- und Speichervorg¨ange selbst¨andig auf den Agentensystemen ab.

Ein charakteristisches Hilfsmittel zur Bereitstellung der in Abschnitt 2.3.3 erw¨ahn-
ten abgeleiteten Managementinformation sind dieMetric Objects and Attributes
[ISO 10164-11] sowie dieSummarization Function [ISO 10164-13], deren Hauptaufga-
be in der Definition von Diensten zur Erkennung potentiellerÜberlastsituationen als Mit-
tel zur präventiven Fehlerbehebung besteht. Neben Mechanismen zur Ermittlung der Be-
triebsmittelauslastung (gegenw¨artige Auslastung, gestellte Nutzungsanfragen, abgelehnte
Nutzungsanfragen aufgrund vonÜberlast) werden auch diverse Z¨ahler- (Counter) und Pe-
gelobjekte (Gauges) definiert. Für diese Basisobjekte k¨onnen dann sogenannte Monitor-
Objekte gebildet werden, die aus den Rohdaten der Basisobjekte statistische Informatio-
nen (wie z.B. die Auslastung eines Betriebsmittels ¨uber frei definierbare Zeitintervalle,
gewichtete und ungewichtete Durchschnittswerte beliebiger Z¨ahlerobjekte, Bildung von
Standardabweichungen, Varianzen usw.) ableiten. Auch in diesem Falle werden die Ob-
jekte zur Bildung abgeleiteter und somit zustandsbehafteter Managementinformation vom
Managementsystem konfiguriert und anschließend dezentral, d.h. auf den Agentensyste-
men ausgef¨uhrt. Naheliegenderweise werden mit diesen abgeleiteten Managementinfor-
mationen ebenfalls Ereignisfilter definiert (s.o.), die die Benachrichtigung eines Manage-
mentsystems beim̈Uberschreiten von Maximal- bzw. Minimalwerten veranlassen.

Der dynamischen Ermittlung von Agenteneigenschaften dient dieManagement Know-
ledge Management Function (MKMF) [ISO 10164-16]. Diese umfassen Wissen ¨uber
Managementobjektklassen (welche MOCs verwaltet ein Agentensystem, welche MOCs
können instantiiert und ¨uberwacht werden) und -instanzen (welche Agentensysteme be-
sitzen wieviele Instanzen eines bestimmten Typs, welche Conditional Packages sind ak-
tiviert) sowie deren Beziehungen zueinander. Das Vorhandensein von Mechanismen zur
Abfrage von Metainformation zur Laufzeit ist zur Bestimmung der Dienste, die von ei-
nem Agentensystem angeboten werden, unentbehrlich und bildet die Grundlage, um neue
Agentensysteme dynamisch in einen Managementkontext einzubinden (sog.Discovery-
Funktionalität).

Neben diesen angesprochenen Diensten bietet das OSI-Management eine F¨ulle wichtiger
und nützlicher Managementdienste, die flexibel konfigurierbar sind und einen großen Teil
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des Anforderungsspektrums abdecken. Hierzu z¨ahlen insbesondere Dienste zur Admini-
stration von Managementobjekten, deren Zust¨anden und Beziehungen zu anderen Objek-
ten, aber auch Sicherheits- und Abrechnungsdienste.

Telecommunications Management Network

Die umfassenden M¨oglichkeiten des OSI-Managements zur effizienten Realisierung ver-
teilten Managements haben dazu gef¨uhrt, daß die Betreiber ¨offentlicher Kommunikati-
onsnetze im Rahmen der Standardisierungsaktivit¨aten einesTelecommunications Ma-
nagement Network (TMN) auf der OSI-Managementarchitektur aufgebaut und diese
um Belange des Telekommunikationsmanagements erweitert haben. Diese Erweiterun-
gen umfassen insbesondere ein architekturelles Rahmenwerk [ITU M.3010], das ebenfalls
die Integration von nicht OSI-konformen Managementsystemen vorsieht. Bei TMN han-
delt es sich um ein eigenst¨andiges Managementnetz, das physisch von den Carriernet-
zen getrennt ist, auf denen ausschließlich Nutzdaten transportiert werden. Um der bereits
in Abschnitt 2.2.3 angesprochenen Problematik des Zusammenwirkens unterschiedlicher
(Telekommunikations-)Dienstleister gerecht zu werden, werden in TMN insgesamt f¨unf
Schichten definiert, auf die jedoch an dieser Stelle aus Platzgr¨unden nicht n¨aher eigegan-
gen werden soll. Detaillierte Informationen hierzu findet man in [Cohe 94] und [Sahi 94].

Das TMN-Referenzmodell verfeinert mit denFunction Blocks das OSI-Organisations-
modell dahingehend, daß anstelle der Manager- und Agentenrollen detailliertere Aus-
prägungsformen der am Managementprozeß teilnehmenden Systeme definiert werden:
Operations Systems Functions (OSF)sind diejenigen Managementsysteme, in denen
die Verarbeitung von Managementinformation geschieht, um die TMN-Komponenten zu
administrieren. Die Benutzerschnittstelle zum TMN wird durchWork Station Functions
(WSF) bereitgestellt. EineNetwork Element Function (NEF) entspricht im wesentlichen
dem OSI-Agentenbegriff und gestattet das Management der Netzressourcen, um die von
NEFs bereitgestellten Informationen an die Erfordernisse der OSFs anzupassen: Hierunter
fallen Aufgaben wie z.B. das Sammeln, Anpassen, Filtern und Verdichten von Manage-
mentinformation. Die Einbeziehung von nicht TMN-konformen Ressourcen in ein globa-
les (TMN-basiertes) Management bedingt das Vorhandensein vonQ-Adapter Functions
(QAF), die entsprechende Konvertierungsfunktionen bereitstellen. Zwischen diesen Funk-
tionsblöcken definiert TMN Referenzpunkte, die in Abbildung 3.1 eingezeichnet sind. F¨ur
die vorliegende Arbeit sind insbesondere folgende Referenzpunkte von Bedeutung: OSF-
zu-OSF Kommunikation wird ¨uber das am q3-Referenzpunkt definierte CMIP-Interface
(Q3) abgewickelt, der x-Referenzpunkt verbindet unterschiedliche TMNs miteinander und
der m-Referenzpunkt stellt den Abschluß des TMN gegen¨uber nicht-TMN konformen Sy-
stemen dar.

Hinsichtlich des Informationsmodells bietet TMN mit demGeneric Network Information
Model[ITU M.3100] eine Erweiterung des OSI-Informationsmodells um einen Objektka-
talog, der speziell auf die Belange des Telekommunikationsmanagements abstellt. S¨amtli-
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Abbildung 3.1: Bestandteile des Telecommunications Management Network

che Konzepte und Prinzipien des OSI-Informationsmodells werden unver¨andertübernom-
men [Sido 98].

Dies gilt ebenso f¨ur die verbleibenden Teilmodelle des OSI-Managements: Wie bereits
oben angedeutet, ist CMIS derjenige Dienst, mit dem Informationen zwischen den TMN-
Bestandteilen ausgetauscht werden. Ferner werden die OSI Systems Management Functi-
ons in TMN angewendet.

Bewertung

Es ist deutlich erkennbar, daß das OSI-Management sehr leistungsf¨ahige Mechanismen
bietet, die vollst¨andig ereignisgesteuertes Management bei einem hohen Verteilungsgrad
ermöglichen. Nicht zuletzt deswegen hat es sich in Umgebungen, die eine sehr große An-
zahl von Ressourcen umfassen, durchgesetzt. Dies wird durch die Verwendung des OSI-
Managements in TMN unterstrichen, da man es gerade im Bereich der Telekommunikati-
on mit sehr großen und komplexen Systemen zu tun hat, die h¨aufig von unterschiedlichen
Betreibern ¨uberwacht und gesteuert werden m¨ussen. Die Notwendigkeit der Kommuni-
kation zwischen Managementsystemen (evtl. unterschiedlicher Betreiberorganisationen)
spiegelt sich daher explizit im Vorhandensein des x-Referenzpunkts wider. Ebenfalls sind
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mit den Q-Adapter Functions̈Ubergänge von TMN in andere Architekturwelten vorgese-
hen. TMN kann somit als eine zeitgem¨aße Fortführung des OSI-Managements aufgefaßt
werden und wird durch einige Hersteller von Managementsystemen unterst¨utzt. Der ho-
hen Zahl an standardisierten Managementdiensten steht in der Praxis jedoch lediglich eine
verhältnismäßig geringe Menge an tats¨achlich implementierter Managementfunktionalit¨at
entgegen: Gegenw¨artige OSI-basierte Managementsysteme wie die in Kapitel 4 bespro-
cheneIBM NetView TMN Support FacilityoderOpenView Telecomvon Hewlett-Packard
implementieren meist nur die unbedingt notwendigen (oft weniger als ein halbes Dutzend,
d.h. knapp ein Viertel der tats¨achlich vorhandenen) Managementdienste. Nichtsdestowe-
niger dient die OSI-Managementarchitektur h¨aufig als Vergleichsmaßstab f¨ur andere Ma-
nagementarchitekturen.

Die hohe Flexibilität und die zahlreichen Konfigurationsm¨oglichkeiten der generischen
Managementdienste, die sich bereits aus der obigen Beschreibung weniger Management-
dienste deutlich abzeichnet, bedingen im praktischen Einsatz nicht nur eine tiefgreifende
Analyse, welche Managementdaten man erhalten m¨ochte, sondern erfordern insbesondere
eine aufwendige Anpassung (Customizing) an die spezifischen Gegebenheiten des Betrei-
bers. Dieser Aufwand erscheint f¨ur das Management kleinerer Kommunikationssysteme
in Unternehmen oft zu hoch, weshalb sich das OSI-Management im Bereich unterneh-
mensweiter Datennetze nicht durchgesetzt hat.

Ein weiteres Problem f¨ur die Entwickler von OSI/TMN-Systemen war bis vor kurzem,
daß die in OSI gebr¨auchliche GDMO-Notation lediglich auf Konstrukte der Programmier-
sprache C abgebildet werden konnte: Diese Abbildungsvorschriften waren Bestandteil der
X/Open OSI-Abstract-Data Manipulation API (XOM)Spezifikation [XOM 91]. Auch f¨ur
das Managementprotokoll CMIP stand mit demX/Open Management Protocol (XMP)
[XMP 92] ausschließlich eine C-Programmierschnittstelle zur Verf¨ugung, die aufgrund
ihrer Komplexität einen zweifelhaften Ruf hatte. Dies hat sich in j¨ungster Zeit mit dem
Vorhandensein der TMN/C++ API [CCSH 97] ge¨andert, die eine komfortable Entwick-
lungsumgebung f¨ur C++-basierte Managementapplikationen bereitstellt und im Rahmen
derOMNIPoint-Initiative des Network Management Forums ([NMF 93], [Murr 93]) ent-
wickelt wurde. Wir werden darauf in Abschnitt 4.4 detailliert eingehen.

3.1.2 Object Management Architecture
Ein wesentliches Merkmal der im vorigen Abschnitt vorgestellten OSI/TMN-
Managementarchitektur besteht in der Verwendung von

”
Outband Management“, d.h. der

Nutzung getrennter Architekturen, Protokolle und Kommunikationswege (bezogen auf die
höheren Schichten eines verteilten Systems) f¨ur Nutz- und Managementdaten. Ein aus den
Unterschieden dieser Systeme resultierendes Problem besteht darin, daß ein Entwickler ei-
ner verteilten Anwendung in der Regel kaum ¨uber Kenntnisse bez¨uglich existierender Ma-
nagementarchitekturen verf¨ugt und somit wohl nur in den seltensten F¨allen eine zu diesen
Architekturen konforme Managementschnittstelle f¨ur die verteilte Anwendung vom Her-
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steller dieser Anwendung bereitgestellt wird.

Demgegen¨uber verläuft CORBA1-basiertes Management2 nach dem Prinzip des
”
Inband

Management“, d.h. Nutz- und Managementdaten haben nicht nur dieselbe Kommunika-
tionsarchitektur, sondern k¨onnen auch auf einheitliche Weise modelliert und implemen-
tiert werden. Somit kann der Entwickler einer verteilten Anwendung dieselben Methoden
und Werkzeuge (wie zum Beispiel CASE-Tools, Codegeneratoren, Debugger) zur Imple-
mentierung der Managementinstrumentierung benutzen, die er bereits f¨ur die eigentliche
Nutzfunktionalität verwendet. Eine derart entwickelte verteilte Anwendung verf¨ugt so-
mit über zwei in einer einheitlichen Syntax spezifizierte Schnittstellen: Die eigentliche
Nutzfunktionalität stehtüber eine Dienstschnittstelle (Service Interface) anderen Modulen
zur Verfügung; die zu ihrem Management erforderlichen Dienste sind f¨ur die Manage-
mentapplikation ¨uber eineManagementschnittstellezugreifbar. Management wird somit
zu einem integralen Bestandteil einer verteilten Anwendung.

Die folgenden Abschnitte beschreiben anhand der vier in Abbildung 3.2 dargestellten
Management-Teilmodelle die M¨oglichkeiten, die CORBA f¨ur integriertes Management
bietet. Im weiteren Verlauf werden insbesondere die Abschnitte 4.4.2 bis 4.4.5 unter R¨uck-
griff auf die nun folgenden Ausf¨uhrungen aufzeigen, wie die einzelnen Teilmodelle unter-
schiedlicher Managementarchitekturen aufeinander abgebildet werden k¨onnen.

Object Request Broker CORBAservices

Object Management Architecture

IDLCORBA

Objektschnittstellen

CORBA
(Management)

Information Base

Distributed Objects

CORBAfacilities

X/Open CMF
Interface Repository

CORBAdomains

Kommunikationsmodell Organisationsmodell Informationsmodell Funktionsmodell

Ortstransparenter
Kommunikations-

mechanismus

Symmetrische
"peer-to-peer"

Objektbeziehungen

Temporäre
Manager / Agent

Beziehungen

Einheitliche Notation
für (Managed)

Abbildung 3.2: OMA als Managementarchitektur

1Eine ausf¨uhrliche Beschreibung von CORBA befindet sich in Anhang A.
2Wie es dieÜberschrift dieses Abschnitts andeutet, handelt es sich hierbei – strenggenommen – um

OMA -basiertes Management. Nichtsdestoweniger hat sich in der Fachwelt der Begriff
”
CORBA-basiertes

Management“ etabliert, weshalb auch wir diesen im Zuge dieser Arbeit verwenden.
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Organisationsmodell

Im Gegensatz zu klassischen Managementarchitekturen setzt CORBA keinerlei Hier-
archie zwischen Objekten voraus, sondern geht von symmetrischen Peer-to-Peer (Cli-
ent/Server) Beziehungen zwischen Objekten aus; das aus dem OSI-Management bekannte
Organisationsmodell kann dahingehend erweitert werden, daß nicht nur Manager/Agent-
und Manager/Manager-Beziehungen m¨oglich sind, sondern auch Agenten/Agenten-
Beziehungen. Dies erlaubt nicht nur die Verteilung von Managementfunktionalit¨at an hier-
archisch gleichwertige Managementsysteme sowie die Delegierung von Managementdien-
sten an hierarchisch niedrigere Systeme, sondern gestattet prinzipiell auch die Kooperation
zwischen Agentensystemen. Im Hinblick auf die in Abschnitt 2.1 festgelegten Randbe-
dingungen werden jedoch derartige Kooperationsbeziehungen autonomer Agentensyste-
me nicht in dieser Arbeit behandelt, da die Definition von Maßnahmen zur Sicherstellung
eines geordneten Betriebs dieser Systeme sehr umfangreich ist und den Rahmen dieser
Arbeit bei weitem sprengen w¨urde: Verfahren, die gew¨ahrleisten, daß das durch die T¨atig-
keit der Agenten hergestellte lokale Optimum auch tats¨achlich dem globalen Optimum
entspricht, das f¨ur das Gesamtsystem allein relevant ist, sind ¨uberdies bisher noch nicht
bekannt geworden.

Informationsmodell

CORBA bietet neben den Vorteilen objektorientierter Programmiersysteme (z.B. Kap-
selung, Datenabstraktion, Vererbung, Polymorphie) per Definition die M¨oglichkeit, ver-
teilte (Management-) Anwendungen so zu implementieren, daß deren einzelne Module
interagieren k¨onnen, ohne die Spezifika der darunterliegenden Kommunikations- bzw.
Systemarchitekturen beachten zu m¨ussen, da die Modulschnittstellen in einer einheitli-
chen Schnittstellen-Beschreibungssprache (Interface Definition Language, IDL) offenge-
legt sind. Die in Abschnitt 2.3.1 angesprochenen acht Auspr¨agungsformen von Vertei-
lungstransparenz werden durch CORBA nahezu vollst¨andig erfüllt: Lediglich die Bedin-
gung der Migrationstransparenz umfaßt Festlegungen, die ¨uber den Umfang von CORBA
hinausgehen (z.B. an die Programmiersprache und evtl. vorhandene virtuelle Maschinen)
und kann folglich nur dann von CORBA erf¨ullt werden, wenn diese zus¨atzlich bereitge-
stellt werden. Dies liegt jedoch außerhalb des Umfangs der Festlegungen zu CORBA. Wir
werden diesen Punkt in Kapitel 6 eingehender behandeln. An dieser Stelle sei daher le-
diglich darauf hingewiesen, daß die Beschreibung der Modulschnittstellen in IDL nicht
diePortabilität der Module impliziert, da diese in der Regel die besonderen Eigenschaften
einer spezifischen Systemplattform nutzen und daher nicht ohne weiteres auf ein anderes
Zielsystem migriert werden k¨onnen.

Die kleinste Einheit der Verteilung bei CORBA ist ein einzelnes Objekt; durch das Feh-
len des aus dem OSI-Management bekanntenPackage-Konzeptes entf¨allt die Möglichkeit,
die Ausgestaltung eines Objekts (und damit sein Verhalten) bei seiner Instantiierung von
der Erfüllung frei definierbarer Bedingungen abh¨angig zu machen. Eine Konsequenz da-
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von ist, daß s¨amtliche Instanzen einer Objektklasse identisches Verhalten aufweisen und
kein late bindingmöglich ist. Instanzen derselben Objektklasse werden anhand ihrer ab-
weichenden Objektreferenzen unterschieden; umgekehrt ist es durchaus m¨oglich, daß ei-
ne Instanz mehrere Objektreferenzen besitzt. Letzteres verdeutlicht, daß Objektreferenzen
keine interne Struktur besitzen und daher nichts ¨uber die Anordnung des Objekts in Bezug
zu anderen Objekten aussagen (Enthaltensein, Registrierung usw.).

Das CORBA-Analogon zu Managementoperationen besteht im Aufruf einer Methode
eines anderen Objekts. Ferner werden Objekte ¨uber ihre Schnittstelle und nicht ihren Na-
men angesprochen. Diese Schnittstellen werden, wie bereits oben erw¨ahnt wurde, in einer
programmiersprachenunabh¨angigen Notation, der sogenanntenOMG Interface Definition
Language, (OMG IDL)3 beschrieben. Hierdurch wird sichergestellt, daß s¨amtliche Objekte
eines CORBA-Systems auf einheitliche Art angesprochen werden k¨onnen, ohne beachten
zu müssen, auf welcher Systemarchitektur und unter welchem Betriebssystem diese lau-
fen. Die Frage, in welcher Programmiersprache Managementobjekte implementiert sind,
ist für die Kommunikation zwischen diesen ebenfalls irrelevant.

Hinsichtlich der Definition der von einem Objekt ausgesandten asynchronen Ereignis-
meldungen ergeben sich im Vergleich zu OSI weitere Unterschiede: In CORBA sind von
einem Objekt ausgehende asynchrone Ereignismeldungen nicht Bestandteil der Objekt-
definition, da hier Ereignisse wie

”
Operationen in umgekehrter Richtung“ ablaufen, d.h.

als Methodenaufruf am Empf¨angerobjekt sichtbar sind. Asynchrone Ereignismeldungen
werden somit an der Schnittstelle des empfangenden Objekts durch eine dort definierte
Methode entgegengenommen.

Kommunikationsmodell

Im Gegensatz zu anderen Managementarchitekturen erfordert CORBA kein dediziertes
Managementprotokoll, da hier Objekte durch das wechselseitige Aufrufen von Methoden
interagieren. Ein Managementagent besteht in CORBA grunds¨atzlich aus jeweils indi-
viduellen Objekten, die per se weder ¨uber eine Enthaltenseinshierarchie verf¨ugen, noch
über hierarchische Namen. Kommunikationsinfrastruktur ist der Object Request Bro-
ker, der Client-Aufrufe an Server-Objekte ortstransparent weiterleitet. Somit spielt es
aus Client-Sicht keine Rolle, ob das Server-Objekt lokal erreichbar ist oder sich auf ei-
nem entfernten System befindet. Voraussetzung ist hierbei nat¨urlich die Konformität der
ORBs zum CORBA-Standard [CORBA 2.2], der unter anderem Mechanismen zur Inte-
roperabilität unterschiedlicher ORBs spezifiziert. Der Kommunikationsmechanismus des
ORB entspricht einem verbindungslosen Remote Procedure Call, der in der Regel auf
einem TCP/IP-Protokollstack aufsetzt und jeweils eine Anfrage (bzw. die R¨uckantwort)
an ein spezifisches Objekt weiterleitet. Folglich ist es bisher nicht m¨oglich, eine Operati-
on auf mehrere Objekte simultan anzuwenden; ein CORBA-Analogon zu den effizienten
Scoping- und Filteringmechanismen, wie sie vom OSI-Management bekannt sind, exi-

3Wenn wir im weiteren Verlauf abgek¨urzt von IDL sprechen, ist stets OMG IDL gemeint.
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stiert nicht. Dies w¨urde auch nicht zuletzt am Fehlen hierarchischer Namen (siehe oben)
scheitern.

Für das Management bedeutet das Vorhandensein desDynamic Invocation Interface
(DII) , daß das Interface Repository (die Gesamtheit der MIBs aller Objekte des ORB-
Systems) jeweils die aktuellen Schnittstellen der Managed Objects beinhaltet und zur
Laufzeit nach bestimmten syntaktischen (nicht nach semantischen) Kriterien durchsucht
werden kann, um anschließend Abfragen auf den so ermittelten MOs auszuf¨uhren. Es ist
daher nicht erforderlich, daß einem Managementsystem explizit eine neue MIB bekannt-
gegeben werden muß; dies geschieht implizit durch das Vorhandensein der neuen Schnitt-
stellen im Interface Repository. Eine neue Version eines Agenten kann beispielsweise oh-
ne Unterbrechung des Gesamtsystems und ohne Neu¨ubersetzung der entsprechenden An-
wendung in das Laufzeitsystem eingef¨ugt werden. Wie wir in Abschnitt 3.1.3 aufzeigen
werden, ist beispielsweise bei der Internet-Managementarchitektur eine solche Vorgehens-
weise oft nur durch manuelle Konfiguration durch den Administrator m¨oglich und erfor-
dert im OSI-Management einen durch dieManagement Knowledge Management Function
realisierten Abfragemechanismus. Die Verwendung des DII durch eine Managementapp-
likation bietet ferner den Vorteil, daß diese nicht modifiziert werden muß, falls sich die
Server-Objekte ¨andern.

Um akzeptable Antwortzeiten des Gesamtsystems zu garantieren, ist es notwendig, daß
für einen Client die M¨oglichkeit besteht,asynchroneAufrufe an ein Server-Objekt zu
richten. Da asynchrone, nicht blockierende Aufrufe derzeit nicht Gegenstand der CORBA-
Spezifikation sind4, ist die Nutzung von sogenanntendeferred synchronousAufrufen
vorgesehen; synchrone Aufrufe sind ebenfalls m¨oglich. Erstere Aufrufart ist f¨ur Manage-
mentbelange eindeutig die geeignetere Methode, da ein aufrufendes Managementsystem
eine sogenannteHandlefür das Zielobjekt enth¨alt, um zu einem sp¨ateren Zeitpunkt den
Status der Operation zu erfragen bzw. das Ergebnis anzufordern. W¨ahrend der Zeitspanne
der Bearbeitung durch den Server kann der Client weitere Aufrufe absetzen.

Treten beim Zugriff auf Attribute eines Objekts Fehler auf, bietet CORBA (im Gegen-
satz zu OSI) hierf¨ur nur Standardfehlermeldungen; benutzerdefinierte, attributbezogene
Fehlermeldungen sind – im Gegensatz zum OSI-Management – nicht vorgesehen.

Funktionsmodell

Aufgrund unserer bisherigen Ausf¨uhrungen zu CORBA kann der Eindruck entstehen, daß
CORBA (insbesondere im direkten Vergleich mit dem OSI/TMN-Management) einige f¨ur
das Management wichtige Eigenschaften fehlen. Hierbei muß jedoch beachtet werden,
daß bisher lediglich die Basisinfrastruktur von CORBA im Mittelpunkt unserer Betrach-
tungen stand, und f¨ur eine umfassende Bewertung ein Blick auf die im Rahmen derObject
Management Architecture (OMA)bereitgestellten (Management-) Dienste erforderlich ist.
Ferner besitzt das OSI-Management einen Entwicklungsvorsprung von ungef¨ahr zehn Jah-

4DerMessaging Service[OSMsg 96] wird CORBA um diese Funktionalit¨at erweitern.
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ren, sodaß sein Umfang an Managementdiensten gegenw¨artig objektiv größer als der von
CORBA ist. Wir werden im folgenden aufzeigen, daß sowohl die Differenz in bezug auf
vorhandene Dienste nicht (mehr) besonders groß ist, als auch demonstrieren, inwiefern
einige der oben angesprochenen Nachteile von CORBA durch den Einsatz entsprechender
Dienste aufgewogen werden. Hierbei ist zu beachten, daß Dienste einer Kategorie5 jeweils
Eigenschaften von anderen Diensten derselben oder einer darunterliegenden Kategorie er-
ben können. Somit ist es beispielsweise m¨oglich, aus bestehenden CORBAservices, COR-
BAfacilities und CORBAdomains mit vertretbarem Aufwand neue Managementfunktio-
nalität zu realisieren. Die eigentlichen verteilten Management-Anwendungen st¨utzen sich
auf die in den drei oben genannten Kategorien definierten Dienste ab und erben somit
bereits wichtige Teile ihres Dienstumfangs. Wir werden zun¨achst einige allgemeine COR-
BAservices, die f¨ur alle Klassen verteilter Anwendungen gelten, vorstellen und in Bezie-
hung zu den entsprechenden Systems Management Functions setzen. Anschließend gehen
wir auf spezifische CORBA-Managementdienste ein.

Wie bereits oben erw¨ahnt wurde, bietet CORBA (u.a. mit demLifecycle Service) die
Möglichkeit, zur Laufzeit neue Objekte in das System zu integrieren bzw. nicht mehr
benötigte Objekte zu l¨oschen. Hinsichtlich der Instantiierung von Objekten gilt jedoch
die in objektorientierten Systemen verbreitete Annahme, daß sowohl die Instantiierung
als auch die L¨oschung von Objekten nur bei Instantiierung bzw. Terminierung des Ge-
samtsystems geschehen, also verh¨altnismäßig selten. Angesichts der Tatsache, daß im
Management zahlreiche kurzlebige Managementobjekte existieren (z.B. Prozesse im An-
wendungsmanagement, Teilnehmerverbindungen im Telekommunikationsmanagement),
ist dies für das Management nicht sinnvoll. Ein daraus resultierendes Problem besteht dar-
in, daß in CORBA bisher kein allgemeiner Mechanismus zur Instantiierung von Objekten
existiert und pro Objektklasse jeweils eine sogenannteFactory benötigt wird6. Für das
Löschen, Kopieren und Migrieren von Objekten existieren hingegen generische Dienste.

Der oben angesprochenen Problematik, daß CORBA-konforme Objekte ¨uber Objektre-
ferenzen adressiert werden und a priori keine (hierarchischen) Namen besitzen, wird durch
denNaming Servicebegegnet. Somit k¨onnen Objekte nicht nur einen Namen zugewiesen
bekommen, sondern auch durch die Definition von Namenskontexten auch hierarchisch
angeordnet werden. Allerdings kann der Objektname nicht nur w¨ahrend der Laufzeit des
Objekts ge¨andert werden, sondern es k¨onnen zu einem Objekt auch mehrere Namen exi-
stieren. Somit entf¨allt einerseits die Notwendigkeit einer Enthaltenseinshierarchie, ande-
rerseits ist gegenw¨artig noch nicht abschließend gekl¨art, inwiefern die flexible Namenszu-
teilung Nachteile f¨ur das Management bringt.

Durch die Verteilung und/oder Replikation wichtiger Managementfunktionalit¨at ist es
prinzipiell möglich, CORBA-basierte Managementsysteme skalierbar zu machen, d.h. so
zu implementieren, daß die Verarbeitungs- und Antwortzeiten auch f¨ur eine sehr große

5EineÜbersicht der Dienstekategorien in CORBA befindet sich in Anhang A.
6Der gegenw¨artig von der OMG angedachteMeta-Object Servicesoll u.a. dies leisten.
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Zahl von Systemen in akzeptablen Grenzen bleiben7. Mangelnde Skalierbarkeit aufgrund
einer Polling-Strategie ist nicht zuletzt einer der Hauptkritikpunkte an SNMP-basierten
(siehe Abschnitt 3.1.3) Managementsystemen. Durch den standardisiertenEvent Ser-
vice zur Zustellung asynchroner Ereignismeldungen bietet CORBA demgegen¨uber gute
Möglichkeiten, ereignisgesteuerte Managementstrategien zu realisieren. Hierbei werden
Sender und Empf¨anger durchEvent Channelsvoneinander entkoppelt. Wir werden anhand
eines von uns entwickelten Prototypen in Abschnitt 4.2 detailliert auf diese Mechanismen
eingehen. An dieser Stelle sei jedoch bemerkt, daß die Filterm¨oglichkeiten gegenw¨artig
noch nicht so weit entwickelt sind wie bei der vergleichbaren OSIEvent Report Manage-
ment Function.

Der OMG Security Servicebietet leistungsf¨ahige Mechanismen zur objektbezogenen
Authentifizierung, Zugriffskontrolle und Protokollierung, der den OSI-Sicherheitsdiensten
gleichwertig ist. Die Modellierung von Beziehungen zwischen einzelnen Objekten kann
mit dem Relationship Serviceso effektiv geschehen, wie es im OSI-Management mit
der Relationship Management Functiongetan werden kann. Die DiensteProperty und
Query in Verbindung mit dem Interface Repository sowie dem DII bieten ausgezeich-
nete Möglichkeiten zur Bereitstellung und Abfrage von Metainformationen, die ¨uber
den Umfang der in Abschnitt 3.1.1 angesprochenen OSIManagement Knowledge Ma-
nagement Functionhinausgehen. Als erster Schritt hin zu einem CORBA-basierten Ab-
rechnungsmanagement kann derLicensing Serviceangesehen werden, der objekt- und
verursacherbezogene Nutzungsstatistiken f¨uhrt. Die Möglichkeit, Managementaktivit¨aten
transaktionsorientiert auszuf¨uhren, wird durch denTransaction Serviceangeboten. Der
Mehrwert eines solchen Dienstes f¨ur das Management ist jedoch bisher noch nicht ab-
schließend gekl¨art. Weitere grundlegende CORBAservices befassen sich mit persistenter
Speicherung, Nebenl¨aufigkeit, sowie der Bereitstellung eines einheitlichen Zeitbegriffs in
CORBA-basierten Systemen.

Mit den CORBAfacilities und den CORBAdomains existiert der konzeptionelle Rahmen,
um Managementdienste in CORBA einzuf¨uhren. Die konkrete Ausgestaltung dieser Dien-
ste ist aber heute nur teilweise vorhanden, eine Standardisierung durch die OMG lediglich
in wenigen Fällen bereits erfolgt.

Treibende Kraft beim Entwurf vonCORBAfacilities f ür das Systemmanagement, die
für eine große Zahl CORBA-basierter Systeme gelten, war dieSystems Management Wor-
king Groupder OpenGroup. Im Rahmen einer vorl¨aufigen Spezifikation [X/Open 95a], die
unter dem NamenX/Open Common Management Facilities (XCMF)bekanntgemacht
und von der OMG im November 1996 angenommen wurde, sind unter anderem folgende
Dienste definiert worden:

� Der Managed Sets Serviceerlaubt es, zu Managementzwecken zusammengeh¨orige
7In der Praxis besitzt CORBA mangels gegenw¨artig implementierter Verteilungs- und Replikationsdien-

ste den Ruf, nicht besonders performant zu sein. Der Problematik, daß CORBA generell ¨uber viele stan-
dardisierte, jedoch wenige tats¨achlich implementierte Dienste verf¨ugt, werden wir noch mehrmals im Laufe
dieser Arbeit begegnen.
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Objekte zu gruppieren und diese Gruppen zu administrieren. Darunter fallen T¨atig-
keiten wie die Aufnahme und Streichung von Mitgliedern oder das Einholen von
Informationenüber Mitglieder einer bestimmten Gruppe.

� Der Instance Management Serviceunterstützt das Lifecycle Management, also das
Kreieren oder L¨oschen administrierter Ressourcen, sogenannterManaged Instances.

� Der Policy Management Servicesoll Administratoren dabei helfen, das Verhal-
ten eines Managementsystems ihrer spezifischen Umgebung anzupassen. Mit ihm
können Zielvorgaben (Policies) zu Objektgruppen definiert und ihre Einhaltung ¨uber-
wacht werden.

� Mit dem Customization Management Servicekönnen Objekt(-typen) auf eine Art
erweitert werden, die es erlaubt, auf solche Objekte auch noch in ihrer alten Form zu-
zugreifen. Damit kann dann die Interoperabilit¨at von Managementanwendungen und
Objektinstanzen verschiedener Versionen sichergestellt werden. Diese Funktionalit¨at
bildet das im OSI-Management vorhandene Allomorphie-Konzept in einer CORBA-
Umgebung nach.

Obwohl die Systems Management Working Group neben der abschließenden Standar-
disierung dieser Dienste noch diverse weitere Systemmanagementdienste in die OMG-
Referenzarchitektur einbringen wollte, muß man diese Bem¨uhungen im nachhinein als
gescheitert ansehen: Seit dem Erscheinen dieser ersten Spezifikation sind keine weiteren
Aktivit äten der Arbeitsgruppe mehr bekanntgeworden. Hierf¨ur gibt es mehrere Gr¨unde:
Paradoxerweise hat vermutlich der sehr fr¨uhe Erscheinungstermin dieser Dienste ihre
endgültige Spezifikation verhindert, da zum damaligen Zeitpunkt von den jetzt vorhan-
denen 18 CORBAservices lediglich vier Dienste verabschiedet waren. Somit wurden in
der Zwischenzeit durch die fortschreitende Normierung entsprechender CORBAservices
einige XCMF-Dienste wie derManaged Setsoder derInstance ManagementServiceüber-
flüssig. Für die anderen XCMF-Dienste (wie z.B. denPolicy Management Service) ist
zum Teil auch heute noch unklar, auf welchen CORBAservices diese Dienste aufsetzen
können. Somit wurden diese auf einem sehr hohen Abstraktionsniveau definiert, ohne daß
das hierzu n¨otige Fundament vorhanden war. Die zwischenzeitliche Verschmelzung von
X/Open mit der Open Software Foundation mag ebenfalls dazu beigetragen haben, daß ei-
ne Neuausrichtung der daraus hervorgegangenen Opengroup nicht mehr das Systemmana-
gement beinhaltet. Die ¨außerst restriktive Informationspolitik der X/Open, wonach der Zu-
gang zu relevanten Dokumenten lediglich institutionellen Mitgliedern vorbehalten ist, hat
dasÜbrige zur mangelnden Verbreitung beigetragen. Dies alles hat dazu gef¨uhrt, daß bis
heute der dem Systemmanagement vorbehaltene Teil der CORBAfacilities-Spezifikation
[OMGCF 98] nur ein knappes Dutzend ¨uberblicksartig formulierte Seiten umfaßt, die zu-
dem aus dem Jahre 1995 stammen.

Im Bereich der CORBAdomains gehen seit der OMG-Restrukturierung im Jahre 1995
die Standardisierungsaktivit¨aten für Managementdienste ausschließlich von derTelecom-
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munications Domain Task Forceaus. Gegenw¨artig befaßt sich diese Gruppe mit der Stan-
dardisierung desNotification Service, der den Event Service um managementspezifische
Filtermöglichkeiten für asynchrone Ereignismeldungen erweitert. Als Maßstab dient hier
die OSIEvent Report Management Function. Der Notification Service bietet neben dem
Versehen von Meldungen mit Zeitstempeln flexibel konfigurierbare Ereignisfilter, die de-
nen des OSI-Managements ebenb¨urtig sind. Bei Bedarf kann dar¨uberhinaus die persistente
Speicherung von Ereignismeldungen in Logs veranlaßt werden. Die Definition dieses an
der OSILog Control FunctionangelehntenLogging Servicebefindet sich jedoch noch in
einem sehr fr¨uhen Stadium.

Weitere angedachte Dienste der OMG Telecom DTF beinhalten die Interoperabilit¨at von
CORBA mit Intelligenten Netzen, sowie die Schaffung vonÜbergängen zwischen COR-
BA und TMN. Die schon begonnenen Arbeiten zumTopology Service, dessen Ziel in
der Bereitstellung und Modifikation topologischer Beziehungen zwischen Management-
objekten bestand, wurden im Dezember 1997 zur¨uckgestellt, da nicht abschließend gekl¨art
werden konnte, inwiefern neueste Erweiterungen von CORBA (Portable Object Adapter,
Meta-Object Service) bereits Teile der Funktionalit¨at des Topologiedienstes enthalten.

Bewertung

Wir haben in diesem Abschnitt die technischen Eigenschaften vorgestellt, die es COR-
BA gestatten, neben ihrem Hauptanwendungsgebiet als Architektur f¨ur verteilte objekt-
orientierte Programmierung ebenfalls f¨ur das integrierte Management eingesetzt zu wer-
den. CORBA spielt zum gegenw¨artigen Zeitpunkt eine f¨uhrende Rolle als Middleware-
Architektur und hat dort dasDistributed Computing Environment (DCE)weitgehend ab-
gelöst. Die Tatsache, daß die Object Management Group mit ¨uber 800 Mitgliedsorgani-
sationen zahlenm¨aßig das weltweit gr¨oßte Konsortium in der Computerindustrie ist, ver-
deutlicht die gute Akzeptanz dieser Architektur am Markt.

Während die ehemals mangelnde Akzeptanz von CORBA sowohl an einem unzureichen-
den Vorhandensein unbedingt notwendiger Dienste als auch an der geringen Verf¨ugbarkeit
tragfähiger Implementierungen lag, so ergibt sich nunmehr ein anderes Bild: Die grundle-
genden Standards sind seit einiger Zeit stabil; f¨ur die Praxis wesentliche Dienste wie die
Interoperabilität zwischen ORB-Implementierungen, Sicherheit, Ereignisverwaltung und
Namensgebung liegen ebenfalls seit mehr als einem Jahr in endg¨ultiger Form vor. Der
noch vor wenigen Jahren mangelhafte Reifegrad der CORBA-Entwicklungsumgebungen
hat inzwischen dank der kontinuierlichen Verbesserungen von Seiten der Hersteller zu
Systemen gef¨uhrt, die selbst f¨ur unternehmenskritische Anwendungen eingesetzt werden
(vgl. hierzu [LLLM 96], [Gome 98]).

Die Auffassung des Managements als verteilte Anwendung f¨uhrt zu der Erkenntnis, daß
es sinnvoll und aussichtsreich ist, CORBA auch als Managementarchitektur zu verwen-
den, selbst wenn diese Architektur zur Zeit noch nicht den Funktionsumfang

”
klassischer“

Managementarchitekturen (wie das OSI-Management) erreicht. Einige managementspe-
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zifische Dienste sind jedoch bereits standardisiert und die Aktivit¨aten der Telecom DTF8

lassen erkennen, daß in naher Zukunft weitere Dienste hinzukommen. Die Tatsache, daß
bisher von den standardisierten Diensten erst sehr wenige Implementierungen kommerzi-
ell erhältlich sind, erscheint als ein mit der Zeit l¨osbares Problem.

3.1.3 Die Internet-Managementarchitektur

Organisationsmodell

Das Organisationsmodell der im Bereich des Managements von LAN-Komponenten
und -Systemen weit verbreiteten Internet-Managementarchitektur [Rose 96] unterscheidet
strikt zwischen Managern und Agenten; die Erweiterung des Organisationsmodells um
Mischformen wie Mid-level-Manager befindet sich noch in einem fr¨uhen Entwicklungs-
stadium und wird weiter unten in Zusammenhang mit den Aktivit¨aten derDistributed
Management Working Group (DISMAN)besprochen. Die Bildung von Dom¨anen wurde
im Rahmen von SNMPv2 urspr¨unglich mittels sog.Partiesangedacht, jedoch aufgrund
zu hoher Komplexit¨at wieder verworfen. Die dieses Konzept realisierendeParty MIB ist
daher ebenfalls nicht mehr g¨ultig. Gegenw¨artig erfolgt die Dom¨anenbildung (Communi-
ties) implizit durch die Vergabe identischer Lese- und Schreibkennw¨orter an bestimmte
Ressourcenklassen.

Informationsmodell

Der Internet-Managementarchitektur liegt ein im Vergleich zu den bisher vorgestellten
Architekturen verh¨altnismäßig einfaches Informationsmodell (Structure of Management
Information (SMI)) [rfc1902] zugrunde: Eine MIB-Definition besteht grunds¨atzlich aus
zahlreichenObject-TypeMakros, die einfache skalare Variablen repr¨asentieren. Ihrer An-
ordnung entsprechend werden sie fortlaufend numeriert und bilden so den bereits aus dem
OSI-Management bekanntenRegistrierungsbaum, der die eindeutige Namensgebung von
Managementobjekten und deren Attributen sicherstellt; skalare Variablen bilden dabei die
Blätter des Registrierungsbaumes. Um mehrere Instanzen eines Typs darstellen zu k¨onnen,
verwendet das Internet-Informationsmodell Tabellen, in denen jeweils eine Tabellenzei-
le Managementinformation zu einer bestimmten Instanz enth¨alt. Die Anzahl der Zeilen
einer Tabelle kann sich dabei zur Laufzeit eines Agentensystems ¨andern. Zur besseren
Strukturierung werden inhaltlich zusammengeh¨orige skalare Variablen und Tabellen zu
Gruppen zusammengefaßt [PeMc 97]. Im Gegensatz zu den beiden vorgenannten Archi-
tekturen verfügt das Internet-Informationsmodell ¨uber keinen Klassenbegriff und kennt
somit auch keinen Vererbungsmechanismus (also auch keine Vererbungshierarchie) oder
etwa ein Allomorphiekonzept, wie es etwa beim OSI-Management der Fall ist. Letzteres
wird durch die Konvention nachgebildet, daß jede neue MIB-Version eine Obermenge der

8Nicht zuletzt besteht diese Arbeitsgruppe zu einem wesentlichen Teil aus Personen, die bereits bei der
Standardisierung des OSI-Managements mitgewirkt haben.
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ursprünglichen MIB sein muß. Ebenfalls nicht vorhanden ist ein Management Informa-
tion Tree, der Enthaltenseinsbeziehungen zwischen Objektinstanzen bestimmt und damit
Regeln hinsichtlich der Instantiierbarkeit von Objektklassen vorgibt.

Kommunikationsmodell

Die fehlende Objektorientierung wirkt sich ebenfalls auf das Kommunikationsmodell und
das hierfür verwendeteSimple Network Management Protocol (SNMP)[rfc1905] aus, das
demzufolge keinerlei objektklassenbezogene Operationen kennt (wie das Erzeugen und
Löschen von Managementobjekten), sondern ausschließlich attributbezogene Operationen
wie Lese- und Schreiboperationen (Get, Set). Der ausgiebigen Verwendung von Tabellen
in MIBs trägt der get-next-Operator Rechnung, mit dem diese auf einfache Art spalten-
weise ausgelesen werden k¨onnen. Hierbei wird jedoch jedes Element separat durch den
Manager angefordert, was beispielsweise beim Auslesen ganzer Tabellen einen nicht un-
erheblichen Aufwand auf Managerseite darstellt. Der Forderung, dieÜbertragung gr¨oße-
rer Datenmengen mittels eines Kommandos ausl¨osen zu k¨onnen, wurde in SNMPv2 durch
die Einführung der Get-Bulk-Operation begegnet [Stal 98]. Asynchrone Ereignismeldun-
gen eines Agenten werden einem Manager durch die unbest¨atigte Trap-PDU ¨ubermittelt,
weshalb nicht sichergestellt werden kann, daß diese auch tats¨achlich beim Manager an-
kommt. Während die Abw¨agung zwischen Protokolloverhead und Dienstg¨ute zu Lasten
letzterer für einfache Agenten/Manager-Kommunikation noch hinnehmbar ist, so ist dies
jedoch bei Managerhierarchien inakzeptabel, da das ereignisgesteuerte Zusammenwirken
mehrerer Managementsysteme nur dann erfolgreich sein kann, wenn die Ereignismeldun-
gen auch mit Gewißheit beim Empf¨anger ankommen. W¨ahrend manche Hersteller in der
Zwischenzeit hierf¨ur eigene L¨osungen (vgl. Abschnitt 3.3.1) entwickelt haben, um asyn-
chrone Ereignismeldungen zwischen kooperierenden Managementsystemen zu best¨atigen,
so existiert für diesen Zweck seit 1993 die Inform-Operation9. Das relativ sp¨ate Eingehen
auf die Notwendigkeit der Kooperation von Managementsystemen und damit die Aus-
richtung der Internet-Managementarchitektur auf die Belange großer Netze erkl¨art sich
durch das historische Wachstum des Internet-Managements, das in Abbildung 3.3 darstellt
ist10. Die grau unterlegten Bestandteile kennzeichnen inzwischen ung¨ultige Elemente des
Internet-Managements; die angegebenen Zahlen beziehen sich hierbei auf die Nummern
der entsprechendenRequests for Comments (RFCs).

Funktionsmodell

Das Internet-Management kennt kein Funktionsmodell im Sinne generischer, vererbbarer
und delegierbarer Managementfunktionalit¨at; es setzt sich vielmehr aus einer Menge von

9Explizit untersagt [rfc1909] ist das Aussenden von Inform-PDUs durch Agentensysteme als Mittel zur
gesicherten̈Ubertragung von Traps.

10Die Darstellung beschr¨ankt sich auf die unmittelbar mit der vorliegenden Arbeit zusammenh¨angenden
Standards.
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Abbildung 3.3: Die historische Entwicklung der Internet-Managementarchitektur

MIBs zusammen, die ihrerseits geeignet kombiniert werden k¨onnen. Beispiele hierf¨ur sind
die MIB-II [rfc1907], die Host Resources MIB [rfc1514] oder die weiter unten angespro-
chenen MIBs für das Dienste- und Anwendungsmanagement.

Wir werden im folgenden einige Internet-MIBs vorstellen, die einen unmittelbaren Be-
zug zu der dieser Arbeit zugrundeliegenden Fragestellung haben.

Die historische Manager-to-Manager MIB

Hinsichtlich der Kooperation von Managementsystemen, wurde im Rahmen der SNMPv2-
Vorschläge die Manager-to-Manager MIB (M2M-MIB) [rfc1451] entwickelt, deren Ziel
darin besteht, einem Manager den Zugriff auf die Informationen anderer Manager zu
ermöglichen. Obwohl sie seit 1996 den Status

”
historic“ hat und somit offiziell nicht mehr

gültig ist, berührt sie das Kernthema der vorliegenden Arbeit und soll daher eingehen-
der betrachtet werden. Ein Managementsystem, das diese MIB implementiert, agiert ge-
genüber anderen Managern in einer Agentenrolle und bietet diesen folgende Dienste an,
die jeweils eine Tabelle der M2M-MIB bilden:

� Die Konfiguration vonAlarmen: Es kann festgelegt werden, unter welchen Be-
dingungen der Manager einen Alarm an andere Manager schickt. Die hierzu not-
wendigen Informationen beinhalten u.a. neben der Object-ID der zu ¨uberwachen-
den Variable sowie deren aktuellen Wert auch die Art derÜberwachung (absolu-
ter Wert, Differenz zum vorherigen Meßwert) und die minimalen und maximalen
Schwellwerte. Werden diese unter- bzw. ¨uberschritten, wird einEvent generiert. Die
snmpAlarmTable der M2M-MIB stellt somit rudiment¨are Filtermöglichkeiten zur
Verfügung.

� Die Verwaltung dieserEventsgeschieht in dersnmpEventTable , deren Aufgabe
darin besteht, die Reaktionen auf einen Event den jeweiligen Eventtypen zuzuordnen.
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� Diese Aktionen wiederum werden in einer weiteren Tabelle definiert, in der diejeni-
gen Manager verzeichnet sind, die sich f¨ur ein bestimmtes Ereignis interessieren und
die daher durch eineNotification benachrichtigt werden sollen. Dies geschieht durch
das Aussenden einer Inform-PDU.

Obwohl die Mechanismen zur Weiterleitung von Ereignismeldungen nahezu identisch zu
denen derRemote Network Monitoring (RMON) MIBsind, besteht die wesentliche Erwei-
terung darin, daß die ¨uberwachten Zielsysteme nicht mehr im selben Netzsegment liegen
müssen, sondern frei gew¨ahlt werden k¨onnen. Angesichts der Tatsache, daß es sich bei die-
sen Zielsystemen ausschließlich um Managementsysteme handelt, die ihrerseits bestimm-
te Netzbereiche (u.U. mit RMON) verwalten, w¨are eine solche Beschr¨ankung auch nicht
sinnvoll. Der dreistufige Vorgang derÜberwachung, Ereigniserzeugung und -weiterleitung
bezieht sich jeweils auf einzelne MIB-Variablen11, die für eine beliebige Zahl von Ressour-
cen gelten. Folglich ist es nicht m¨oglich, Schwellwert¨uberschreitungen mehrerer MIB-
Variablen miteinander zu verkn¨upfen, obwohl dies aufgrund impliziter Filterung zweifel-
los die Aussagekraft der letztendlich ausgesandten Ereignismeldung erh¨ohen würde. Eine
Verdichtung der Rohdaten zu echter Managementinformation geschieht also nicht; viel-
mehr ist unter ung¨unstigen Umst¨anden das Ausl¨osen von

”
Ereignisstürmen“ möglich.

Der durch ihre Bezeichnung geweckten Erwartungshaltung, durch umfassende Konfigu-
rationsmöglichkeiten die reibungslose Kooperation von Managementsystemen zu erlau-
ben, wird die M2M-MIB nicht gerecht. Letztendlich bietet sie weniger Funktionen als
der aus dem OSI-Management bekannteEvent Forwarding Discriminator, die dort be-
reits auf der Ebene einfacher Agentensysteme agieren, um bereits m¨oglichst an der Quelle
Mechanismen zur Verdichtung von Ereignismeldungen zu realisieren. Dies geschieht mit
der M2M-MIB jedoch erst auf der Ebene der (Mid-level-) Managementsysteme. Wie die
Analyse der Anforderungen im vorigen Kapitel gezeigt hat, umfaßt der Themenkomplex
der Kooperation von Managementsystemen weit mehr als die wechselseitige Konfigu-
ration von Ereignisweiterleitungsmechanismen, der in diesem Falle noch dazu lediglich
unvollkommen (n¨amlich bezogen auf einzelne MIB-Variablen) gel¨ost wurde. Es ist un-
mittelbar einsichtig, daß bei einer umfassenden Konfiguration der M2M-Ereignisfilter der
Umfang von M2M-MIB-Instantiierungen sehr groß werden kann. Sicherheitsmechanis-
men wie beispielsweise die Verwaltung von Zugriffsrechten sind ebenfalls nicht Bestand-
teil der M2M-MIB, da sie sich g¨anzlich auf das Sicherheitskonzept des zugrundeliegenden
Managementprotokolls abst¨utzt. Die starke Abh¨angigkeit vom SNMPv2 Party-Konzept ist
auch der Grund, weshalb die M2M-MIB mit der Aufgabe der SNMPv2-Version von 1993
ebenfalls nicht mehr g¨ultig ist. Über eine neue, erweiterte Version dieser MIB ist derzeit
nichts bekannt.

11[rfc1451] führt hierzu aus:
”
[...]An example of an alarm condition is when the monitored variable falls

outside a configured range. Each alarm condition triggers an event, and each event can cause (one or more)
notifications to be reported to other management stations [...]“
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MIBs für das Dienste- und Anwendungsmanagement

Im folgenden besprechen wir MIBs, die als Vorstufe eines SNMP-basierten Dienste-
bzw. Anwendungsmanagements betrachtet werden k¨onnen und somit ebenfalls f¨ur unsere
Zwecke relevant sind.

Die Network Services Monitoring MIB (NSM MIB) [rfc1565] definiert allgemeine
Attribute, die ein effektives Monitoring von Netzdiensten, (also speziellen Anwendungen
wie Datei-, Druck- oder Verzeichnisdienste) erm¨oglichen sollen. Wie es der Name bereits
ausdrückt, steht hier das passive Monitoring im Vordergrund; Eingriffsm¨oglichkeiten wie
das Setzen von Variablen oder das Ausl¨osen von Aktionen sind nicht vorgesehen. Die MIB
besitzt eine Tabelle f¨ur die in Frage kommenden Dienste (applTable ) sowie eine Tabel-
le für die derzeit offenen Kommunikationsverbindungen dieser Dienste (assocTable ).
Werden die Verbindungen vom Manager hin zum Netzdienst aufgebaut, so werden sie als
inbound associationsbezeichnet; in letzterem Fall (d.h. der betroffene Netzdienst initiiert
die Verbindung) alsoutbound associations. Einige Variablen inapplTable sind nicht
spezifisch für das Management von Netzdiensten, sondern gelten prinzipiell f¨ur alle Arten
von Software. Beispiele f¨ur solche Attribute sindapplOperStatus , das den operatio-
nellen Zustand einer Anwendung beschreibt (up, down) undapplUptime , das die Zeit
seit der letzten Instantiierung der Anwendung angibt.

Die System Application MIB [rfc2287] erweitert die Host Resources MIB
[rfc1514] um zwei umfangreiche Gruppen, die Informationen in bezug auf die
installierte Software sowie momentan ausgef¨uhrte Anwendungen bereitstellen. Die
sysApplInstalledGroup besteht aus zwei Tabellen, in denen die installierten Soft-
warepakete sowie deren Bestandteile (d.h. Dateien) verzeichnet sind. Hierf¨ur ist es erfor-
derlich, daß die Softwarepakete mit Hilfe eines speziellen Werkzeuges installiert wurden,
das bereits bei der Installation Eintr¨age in der globalen Inventardatenbank des Betriebssy-
stems vornimmt. Bei PC-basierten Betriebssystemen (Windows98, Windows NT) tr¨agt die
Setup-Routine diese Informationen in die sogenannteRegistryein; das UNIX-Derivat AIX
von IBM besitzt hierfür dasSystem Management Information Tool (SMIT), das Einträge in
der vomObject Data Manager (ODM)verwalteten Systemdatenbank anlegt. Einen Son-
derfall stellt das AttributsysApplInstallElmtRole dar, welches f¨ur ausführbare
Dateien Abhängigkeiten und Einschr¨ankungen ¨uber boolesche Werte (z.B.

”
required“ oder

”
dependent“) definiert und es so einem Agenten erm¨oglicht, zur Laufzeit von Anwendun-

gen Aussagen ¨uber ihren Status zu machen.

Die zweite Gruppe (sysApplRunGroup ) besteht aus einer Tabelle, die f¨ur jede mo-
mentan aktivierte Anwendung einen Eintrag enth¨alt. Dieser Eintrag setzt sich (neben dem
für Tabellen obligatorischen Index) aus der Startzeit und dem operationellen Status der
Anwendung zusammen. In der MIB ist der Status der Anwendung identisch mit dem Sta-
tus des zugeh¨origen Hauptprozesses und kann die Werte

”
running“,

”
runnable“,

”
waiting“,

”
exiting“ und

”
other“ annehmen. Eine zweite Tabelle enth¨alt die zu den Anwendungen der

ersten Tabelle geh¨orenden Prozesse sowie die hierf¨ur typischen Managementinformatio-
nen (verbrauchte CPU-Zeit, belegter Arbeitsspeicher, Aufrufparameter, Eigent¨umer usw.).
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Beiden Tabellen dieser Gruppe ist eine dritte Tabelle zugeordnet, die Eintr¨age beendeter
oder abgebrochener Anwendungen bzw. Prozesse enth¨alt. Befinden sich keine Prozesse
der Anwendung mehr in der Prozeßliste, gilt die Anwendung als korrekt (complete) been-
det. Im anderen Fall muß von einem Fehler ausgegangen werden und der R¨uckgabewert
lautetfailed. Die Tabellen enthalten folglich ein Log f¨ur Anwendungen. Da Logging- bzw.
History-Funktionen elementare Managementfunktionen darstellen, die f¨ur eine Vielzahl
von Anwendungsbereichen gelten, w¨are es nat¨urlich sinnvoller, diese Funktionalit¨at in der
Form eines abgesetzt implementierten Logging-Dienstes (wie z.B. OSI mit der Log Con-
trol SMF) anzubieten. Das Fehlen eines Funktionsmodells und das Nichtvorhandensein
von Vererbungsmechanismen im Internet-Management verhindern dies jedoch.

Managementinformation zu den laufenden Anwendungen kann im wesentlichen durch
Polling der Prozeßliste gesammelt werden. Um eine hohe Aktualit¨at der Information zu
gewährleisten, m¨ußte ein Agent dieses Polling in kurzen Abst¨anden durchf¨uhren, was
aber dazu f¨uhren kann, daß der Agent einen großen Teil der Rechenressourcen des Sy-
stems für sich beansprucht. Es ist generell schwierig, allein aufgrund der Außenbez¨uge ei-
ner Anwendung (hier: die laufenden Prozesse) auf ihren inneren Zustand zu schließen und
anhand dessen die Ursache einer eventuellen Terminierung zu identifizieren. Noch schwie-
riger gestaltet sich das Management im verteilten Fall, bei dem sich eine Anwendung aus
Komponenten zusammensetzt, die auf verschiedenen Systemen ablaufen. Hier kann effi-
zientes Management nur durch Instrumentierung der Anwendungen selbst mit expliziten
Managementschnittstellen erreicht werden. Ein Designziel der System Application MIB
bestand jedoch darin, keine Anwendungensinstrumentierung zu fordern. Die unmittelbare
Konsequenz daraus ist das Nichtvorhandensein von Eingriffsm¨oglichkeiten in den Betrieb
einer Anwendung [StWe 95]. Ferner liegt der Fokus dieser MIB auf Anwendungen, die
sowohl lokal installiert sind, als auch lokal ablaufen. Beides ist in unserem Fall nicht ge-
geben, weshalb wir bei der Bearbeitung unserer Fragestellung auf lediglich einen kleinen
Teil dieser MIB zurückgreifen können.

Die Application Management MIB , die bisher noch nicht verabschiedet wurde12, führt
eine dienstorientierte Sicht (service level view) auf verteilte Anwendungen ein und setzt
– im Gegensatz zu den vorher besprochenen MIBs – entsprechende Anwendungsinstru-
mentierung voraus. Sie gestattet beschr¨ankte Eingriffsm¨oglichkeiten in den Betrieb einer
Anwendung (Starten, Stoppen) und verf¨ugt hierzuüber mehrere Tabellen, die Anwen-
dungen und Dienste sowie deren Ressourcen (ge¨offnete Dateien, Kommunikationsbezie-
hungen, Prozesse) verwalten. Eine solche Tabelle ordnet beispielsweise einer Anwendung
einen oder mehrere benannte Dienste zu. Eine weitere Tabelle beinhaltet Informationen
zu denjenigen Prozessen, welche die Dienste der ersten Tabelle realisieren. F¨ur NFS-
, FTP- oder WWW-Server beispielsweise ergeben sich wichtige Leistungsdaten aus der
Statistik der Dateizugriffe. Relevante Fragestellungen sind hier

”
Auf welche Dateien wur-

de wie oft (lesend oder schreibend) zugegriffen?“ oder
”
Wie groß war die durchschnitt-

lich übertragene Datenmenge (in Bytes)? “. Hierzu definiert die MIB eine weitere Tabelle

12Der entsprechende Internet Draft datiert vom 19. August 1998.
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(applOpenFileTable ) mit Einträgen zu den von einer Anwendung ge¨offneten Datei-
en. Die wichtigsten Attribute umfassen: Dateiname,Öffnungszeitpunkt der Datei, Anzahl
Lese-/Schreibzugriffe, Anzahl Lese-/Schreibfehler, Anzahl gelesener/geschriebener Zei-
chen, Zeitpunkt des zuletzt erfolgten Lese-/Schreibzugriffs, Dateigr¨oße. Hierdurch soll ei-
nerseits die Bereitstellung grundlegender Daten zur Durchsatz- und Antwortzeitermittlung
als Grundlage f¨ur das Leistungsmanagement erreicht werden, andererseits sind ebenfalls
Informationen für das Konfigurationsmanagement enthalten.

Bei der Application Management MIB wurde versucht, objektorientierte Techniken wie
(Mehrfach-)Vererbung ¨uber gemeinsame Indizes in den Tabellen zu simulieren. Sie ger¨at
dadurch relativ umfangreich und un¨ubersichtlich, was in erster Linie an der Komplexit¨at
der Tabellenindizierung liegt. Es ist gegenw¨artig noch nicht entschieden, inwieweit die
Hersteller vollständige Implementierungen dieser MIB anbieten werden.

Neue Entwicklungen f̈ur modulare SNMP-Agenten

Die möglichen Auspr¨agungsformen heutigen SNMP-basierten Managements sind in Ab-
bildung 3.4 dargestellt: Damit eine SNMP-Managementplattform spezifische Parameter
einer Ressource verwalten kann, muß ihr vorher eine formale Beschreibung der Ressour-
ce in Form einer oder mehrerer MIBs bekanntgegeben werden (linker Teil der Grafik).
Dies geschieht manuell durch den zust¨andigen Administrator. Die programmtechnische
Instrumentierung der Ressourcen erfolgt gew¨ohnlich über eine C- bzw. C++ Program-
mierschnittstelle, die die gesamte Menge an Eingriffsm¨oglichkeiten darstellt. Um die Un-
abhängigkeit von einer konkreten Programmiersprache zu gew¨ahrleisten, wird die Pro-
grammierschnittstelle durch MIBs repr¨asentiert. Diese Kapselung der Instrumentierung
kann dabei auf drei verschiedene Arten erfolgen:

Monolithischer Agent (siehe (1) in Abbildung 3.4): Die von SNMP-Agenten bereitge-
stellte Managementinformation iststatisch, d.h. sie bleibt w¨ahrend des gesamten Lebens-
zyklus des Agenten konstant. Dies ist charakteristisch f¨ur Netzkomponenten wie Router,
Switches oder Hubs, die einerseits ¨uber die MIB-II sowie eine oder mehrere – zum Teil
herstellerspezifische – MIBs verf¨ugen.

Den Anforderungen des Systemmanagements sind monolithische Managementagenten
nicht mehr gewachsen, da ein umfassendes Management eines Endsystems (Workstation,
PC) weitüber das bloße Bereitstellen von hardwarenahen Informationen hinausgeht. Viel-
mehr müssen Informationen bez¨uglich des Betriebssystems sowie der darauf ablaufenden
Dienste (Namensdienste, Dateidienste) und Applikationen bereitgestellt werden, die natur-
gemäß der hohen Dynamik von Software unterliegen. Zwar wird der modularen Kombi-
nierbarkeit dieser Dienste und Anwendungen, wie im ersten Fall, durch mehrere MIBs, die
ihrerseits auf eine bestimmte Softwarekomponente zugeschnitten sind, begegnet. Der we-
sentliche Unterschiederweiterbarer Agenten ((2) in Abbildung 3.4) zu ersteren besteht
jedoch darin, daß die Menge und Auspr¨agungsform der Dienste und Anwendungen eines
Endsystems zur Laufzeit des Agenten wechselt: Applikationen werden installiert bzw. ent-
fernt; eine Workstation ¨ubernimmt die Funktion eines Name-, File- oder Webservers bzw.
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Abbildung 3.4: Möglichkeiten des Zugriffs auf SNMP-basierte MIB-Instrumentierung

gibt diese ab. Gefordert ist daher ein Mechanismus, der es gestattet, SNMP-Agenten zur
Laufzeit um neue Managementfunktionalit¨at zu erweitern bzw. diese wieder zu entziehen.
Dies geschieht durch das Master- und Subagenten-Konzept, das in den Arbeiten derAgent
Extensibility Working Group (AgentX)der IETF entwickelt wurde [WhGu 98], welche die
Interaktionen der SNMP-Protokollmaschine (Master-Agent) mit gegebenenfalls mehre-
ren MIB-Instrumentierungen (Subagenten) spezifizieren. Das in [rfc2257] standardisierte
AgentX-Protokoll definiert neben der Zuordnung und Weiterleitung von SNMP-Anfragen
vom Master-Agenten an einen oder mehrere Subagenten ebenfalls das dynamische La-
den bzw. Entfernen von MIB-Modulen durch das An- bzw. Abmelden von Subagenten
beim Master-Agenten zur Laufzeit. Kommunikation zwischen Subagenten ist im AgentX-
Protokoll ausgeschlossen. Mit AgentX realisierte modulare Agenten sind f¨ur Manage-
mentapplikationen vollkommen transparent, da diese lediglich mit dem Master-Agenten
kommunizieren und die Subagenten somit nicht in Erscheinung treten. Der Vollst¨andig-
keit halber sei erw¨ahnt, daß sich Master- und Subagenten jeweils auf unterschiedlichen
Systemen befinden k¨onnen, was jedoch in der Praxis kaum angewandt wird.

Der Zugriff auf Ressourcen ¨uber das Desktop Management Interface (DMI)
[DMTF 96], einem in der PC- und Server-Welt verbreiteten Industriestandard der Desktop
Management Task Force (DMTF), ist ebenfalls ¨uber SNMP m¨oglich (siehe (3) in Abbil-
dung 3.4). Die – in der Regel propriet¨are – Schnittstelle zur MIB-Instrumentierung (in
der DMTF-Terminologie alsComponent Interface (CI) bezeichnet) wird durch denSer-
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vice Provider (SP)gekapselt; das CI beispielsweise spezifiziert Mechanismen, die das
dynamische An- und Abmelden von Subagenten beim Master-Agenten gestatten. An ei-
ner offengelegten, standardisierten Schnittstelle, demManagement Interface (MI), wird
die Managementinformation des SP Managementapplikationen bereitgestellt, die entwe-
der lokal oder von entfernten Systemen (per RPC) darauf zugreifen k¨onnen. Diese Schnitt-
stelle steht sowohl Master-Agenten als auch Managementapplikationen (unter Umgehung
des Master-Agenten) offen, um auf die angebotene Managementinformation zuzugreifen.
Die Beschreibung der Managementinformation des MI erfolgt dabei im sog.Manage-
ment Information Format (MIF) , das großeÄhnlichkeit zur Internet SMI aufweist13

und daher anhand von der DMTF spezifizierter Abbildungsregeln problemlos in diese um-
gewandelt werden kann. Auf Protokollebene wurde ein SNMP-Mapping spezifiziert, so
daß DMI-kompatible Managementagenten problemlos in SNMP-Umgebungen integriert
werden können.

Die Ziele und Konzepte von DMI, das de facto eine eigenst¨andige Managementarchitek-
tur darstellt, sind sowohl konzeptionell als auch hinsichtlich ihrer technischen Ausf¨uhrung
mit denen des Internet-Managements identisch, weshalb an dieser Stelle auf eine ausf¨uhr-
lichere Beschreibung von DMI verzichtet wird. Die Arbeiten an DMI verliefen zeitgleich
zur Weiterentwicklung von SNMPv2 und AgentX, was dieÄhnlichkeit der Konzepte er-
klärt. Der eigentliche Nutzwert von DMI besteht aus bereits heute verf¨ugbaren Implemen-
tierungen der DMTF-Spezifikationen f¨ur PC- und Serverkomponenten sowie der darauf
laufenden Software. Demgegen¨uber steht die Erweiterung des Internet-Managements um
MIBs für solche Ressourcenklassen (wie beispielsweise dieHost Resourcesund dieApp-
lication MIBs) erst am Anfang. Erste Ans¨atze werden im folgenden Abschnitt vorgestellt.

Grundsätzlich muß ein Managementsystem wissen, welche Arten von MIBs eine gege-
bene Ressource unterst¨utzt. Da das Internet-Management keinerlei zu OSI oder CORBA
vergleichbare Discovery-Mechanismen kennt, um dies zur Laufzeit von den Ressourcen zu
erfragen, m¨ussen die in Frage kommenden MIBs zuvor explizit dem Managementsystem
bekanntgegeben werden. In der Praxis wird diesem Problem dadurch begegnet, daß eine
Vielzahl standardisierter MIBs im Lieferumfang einer Managementplattform enthalten ist;
bei herstellerspezifischen MIBs ist dies nat¨urlich nicht gegeben. Diese m¨ussen durch den
Administrator explizit in die Plattformdatenbank geladen werden. Hiermit ist zwar eine
Möglichkeit geschaffen, die Anzahl unterst¨utzter MIBs eines Agentensystems dynamisch
den Gegebenheiten anzupassen; eine Erweiterung der Funktionalit¨at einzelner MIBs ist
jedoch nicht vorgesehen und w¨urde imÜbrigen auch nur mit hohem Aufwand auf Seiten
des Managementsystems durchf¨uhrbar sein.

13MIF definiert ebenfalls Managementinformation in Form skalarer Attribute, die zu Gruppen zusam-
mengefaßt werden k¨onnen. Mehrfach instantiierbare Managementobjekte werden analog zur Internet SMI
als Tabellen definiert.
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Verteiltes SNMP-basiertes Management: DISMAN

Wie bereits oben beschrieben wurde, bestand der erste Ansatz im Internet-Management
zur Bildung von Managementhierarchien in der RMON-MIB; mit der Einf¨uhrung der
M2M-MIB wurde dieses Konzept explizit auf Managementsysteme ausgedehnt. Ein denk-
barer Ansatz zur Erweiterung SNMP-basierten Managements, um zur Laufzeit von einem
Managementsystem Aufgaben an Agentensysteme zu delegieren, wurde in [MEBS 95]
vorgestellt. Dies impliziert eine signifikante Erweiterung des Aufgabenumfangs von
SNMP-Agenten, da diese sich bisher auf das Bereitstellen und Modifizieren von Manage-
mentinformation beschr¨ankten; eine Analyse und Vorverarbeitung der Managementinfor-
mation durch Agenten war bisher nicht vorgesehen (Ausnahme: RMON) und ausschließ-
lich den SNMP-Managementsystemen vorbehalten.

Naturgemäß sind die Arbeiten derIETF Distributed Management Working Group (DIS-
MAN)mit denselben Problemen konfrontiert wie jede Architektur, die in heterogener Um-
gebung verteiltes Management realisieren soll. Dementsprechend umfaßt DISMAN fol-
gende Festlegungen:

� Ein Rahmenwerk zur Beschreibung der zu verteilenden Dienste, das sich naheliegen-
derweise auf das Internet-Informationsmodell abst¨utzt, d.h. die Dienstschnittstellen
liegen in Form von MIBs vor. Hier sind zur Zeit ein knappes Dutzend Basisdien-
ste angedacht, die zum einen grunds¨atzlich in verteilten heterogenen Umgebungen
erforderlich und daher in den vorgenannten OSI/TMN- und CORBA-Architekturen
ebenfalls pr¨asent sind (z.B. Dom¨anenbildung, Festlegung der Empf¨anger von Ereig-
nismeldungen). Andererseits gibt es Dienste, deren Notwendigkeit sich aus konzep-
tionellen Gegebenheiten des Internet-Managements ableitet (z.B. Ermitteln von Ziel-
systemen, zuverl¨assigeÜbermittlung von Ereignismeldungen, Ausl¨osen von ICMP-
Nachrichten (pingundtraceroutezur Bestimmung von IP-Konnektivit¨at).

� Ein Protokoll, mit dem die Dienste ¨ubermittelt werden. Hierf¨ur ist SNMPv3 vorgese-
hen, was jedoch aufgrund der beschr¨ankten maximalen SNMP-Paketl¨ange dazu f¨uhrt,
daß auszuf¨uhrende Skripten lediglich zeilenweise ¨ubertragen werden k¨onnen und so-
mit in der Regel mehrere SNMP-PDUs notwendig sind, um ein Skript vollst¨andig zu
transferieren.

� Eine (Skript-)Sprache, in der diese Dienste implementiert sind. Hier sind gegenw¨artig
die Arbeiten am weitesten fortgeschritten: Mit der Definition derSNMP Scripting
Languageund der dazugeh¨origen Script MIB, die auf den fr¨uheren Arbeiten zur
Mid-Level-Manager MIBaufbaut, steht neben einer Skriptsprache zur Ausf¨uhrung
von SNMP-Operationen auf Managementobjekten auch ein Instrumentarium zum
Laden, Ausführen, Unterbrechen, Wiederaufsetzen, Stoppen und Entfernen von Ma-
nagementskripten zur Verf¨ugung. Zur Steuerung dieser Vorg¨ange ist es erforderlich,
daß die Zielsysteme einerseits die Script-MIB implementieren und andererseits eine
geeignete Laufzeitumgebung in Form virtueller Maschinen bzw. Interpreter f¨ur die
konkrete Implementierungssprache (z.B. Java, Tcl) bereitstellen.
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Die Öffnung des SNMP-basierten Managements in Richtung eines verteilten Manage-
ments von Diensten und Anwendungen ist prinzipiell begr¨ußenswert, da diese Architektur
dannüber Mechanismen verf¨ugt, die über das reine Komponentenmanagement hinaus-
gehen. Beim Betrachten der oben angesprochenenÄhnlichkeiten von DISMAN mit den
vorher angesprochenen OSI/TMN- und CORBA-Architekturen wird jedoch deutlich, daß
der DISMAN-Funktionsumfang eine echte Teilmenge der in den anderen Architekturen
bereits vorliegenden Dienste darstellt. Konzeptionelle Neuerungen bestehen zum ¨uberwie-
genden Teil aus der Eingrenzung der Unzul¨anglichkeiten des zugrundeliegenden Internet-
Managements; diese k¨onnen jedoch (wie z.B. im Falle des st¨uckweisenÜbertragens von
Skripten) nicht vollst¨andig neutralisiert werden.

Demgegen¨uber ist die Problematik der Migration von Programmcode mit bestehenden,
konkurrierenden Architekturen (CORBA, Java) bereits heute ¨uberwiegend gel¨ost. In der
Tat erinnert der DISMAN-Anforderungskatalog ein wenig an das Pflichtenheft zur Spezi-
fikation eines leichtgewichtigen, SNMP-basierten Object Request Brokers. Inwieweit die
Erweiterung des Internet-Managements um Mechanismen f¨ur das verteilte Management
sinnvoll und notwendig ist, muß aufgrund des fr¨uhen Entwicklungsstadiums von DIS-
MAN offenbleiben. Bisher liegen s¨amtliche DISMAN-Dokumente als Internet Drafts14

vor; die Überführung der Drafts in entsprechende RFCs ist gegen Ende 1998 geplant.
Wir stellen im folgenden Kapitel Verfahren vor, die es gestatten, die Dienste einer kon-
zeptionellen starken Managementarchitektur auch auf Architekturen auszudehnen, deren
Funktionsumfang geringer ist.

Bewertung

Trotz der kontinuierlichen Weiterentwicklung der Internet-Managementarchitektur bleibt
das Problem nicht vorhandener Konsistenzsicherung hinsichtlich verf¨ugbarer Manage-
mentinformation zwischen Agenten und Managern auch weiterhin ungel¨ost: Es ist für
ein SNMP-basiertes Managementsystem nicht automatisch ermittelbar, welche ¨uber den
Umfang der MIB-II hinausgehende Menge an Managementinformation von Agenten an-
geboten wird. Diese in der Praxis kritische Discovery-Problematik ist sowohl im OSI-
Management (mit der Management Knowledge Management Function) als auch in COR-
BA (DII, Interface Repository, Query Service) gel¨ost. Es gibt dar¨uber hinaus Anzeichen,
daß die Ausdehnung des urspr¨unglich auf das Komponentenmanagement fokussieren-
den Internet-Managements auf Bereiche wie das System- und Anwendungsmanagement
Schwierigkeiten grundlegender Art hervorruft: Die oben angesprochene Application Ma-
nagement MIB liefert ein gutes Beispiel f¨ur die Anwendung des SNMP-Managements auf
einen Bereich, f¨ur den diese Architektur urspr¨unglich nicht vorgesehen war. Schließlich
sind Netzkomponenten wie Sternkoppler und Router bereits von ihrem Aufbau

”
tabellen-

artig“ strukturiert: In die 19-Zoll-Chassis dieser Ger¨ate wirdeine nach oben beschränkte
Zahl von Modulen eingesetzt, die ihrerseits Eigenschaften besitzen, welche leicht durch

14Internet Drafts sind jeweils 6 Monate g¨ultige Vorschläge für potentielle Standards.
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skalare Variablen instrumentiert werden k¨onnen. Eine Repr¨asentation dieser Systeme (de-
ren Informationsmenge ¨uberdies verh¨altnismäßig statisch ist) durch skalare Variablen und
Tabellen bietet sich daher an.

Bei abstrakten Softwarekomponenten wie Diensten und Anwendungen ist diese einfache
Struktur nun nicht mehr gegeben, da einerseits die Menge ihrer Instanzenunbeschr̈ankt
und darüberhinaus sehr dynamisch ist. Aufgrund der Beibehaltung der Tabellenstruktur
ist man jedoch gezwungen, diese Softwaremodule ebenfalls auf Tabellen, diesmal mita
priori unbekannter L̈angeabzubilden. Hierdurch ergibt sich einerseits die Notwendig-
keit, zur Laufzeit Tabellenzeilen hinzuzuf¨ugen bzw. zu entfernen, andererseits m¨ussen
(Vererbungs-) Beziehungen zwischen diesen Tabellen durch weitere Tabellen dargestellt
werden. Diese Tabellen m¨ussen nun konsistent gehalten werden, was in Ermangelung von
Mechanismen wie Fremdschl¨usseln (wie man sie von relationalen Datenbanksystemen
kennt) in der Regel sehr komplex ger¨at.

”
Simple“ ist heutzutage de facto nur noch das Pro-

tokoll, mit dem auf die Managementagenten zugegriffen wird. Die MIBs selbst (und damit
die diese MIBs implementierenden Agenten) erreichen durch die Beibehaltung der Tabel-
len und der damit einhergehenden komplizierten Indexverwaltung eine beachtliche Gr¨oße:
Zur Administration der Beziehungen m¨ussen spezielle Tabellen definiert werden, die mit
den eigentlichen Ressourcen nichts mehr unmittelbar zu tun haben, sondern lediglich der
besseren Indizierung derjenigen Tabellen dienen, die die eigentliche Managementinforma-
tion beinhalten.

Ferner bedingt die wechselhafte Geschichte der Internet-Managementarchitektur daß
Entwickler, die sich heutzutage mit der Implementierung einer SNMP-basierten L¨osung
für verteiltes Management befassen, in einem Dilemma stecken: Sie haben die Wahl zwi-
schen einem 6 bis 7 Jahre alten Minimalumfang, dessen M¨angel offenkundig sind (vgl.
hierzu [Yemi 94] und [Zele 95]) und einer nicht unbetr¨achtlichen Zahl relativ junger RFCs
bzw. Internet Drafts, die durchaus noch Modifikationen unterliegen. Es ist somit nachvoll-
ziehbar, daß Hersteller von Ressourcen zumeist die erste Alternative w¨ahlen und neue
Geräte mit MIBs ausstatten, die lediglich der ersten Version des SNMP-Managements
entsprechen.

Zusammenfassend sei an dieser Stelle gesagt, daß gegenw¨artig ein breiter Konsens be-
steht, daß das urspr¨ungliche SNMP Management Framework f¨ur die heutigen Bed¨urfnisse
nicht mehr geeignet ist und grundlegend erneuert werden muß, um die weite Verbreitung
dieser Architektur auch in Zukunft zu gew¨ahrleisten. Dies betrifft wesentliche Aspekte
(wie die vorher erw¨ahnten modularen Managementagenten sowie DISMAN) und f¨uhrt da-
mit zu einer umfassenden Restrukturierung und Neuausrichtung dieser Managementarchi-
tektur. Jedoch hat wohl kaum eine Aktivit¨at in der Internet Engineering Task Force zu solch
großer Uneinigkeit gef¨uhrt, wie die Frage,wie ein neues SNMP-basiertes Management
aussehen soll. Beispielhaft sei an die zweite Version des SNMP-Managements (SNMPv2)
erinnert, das zuerst in den RFCs 1440 bis 1450 im Jahre 1993 standardisiert, 1997 durch
eine neue Version (RFCs 1901-1910) ¨uberflüssig wurde und durch das gegenw¨artig in der
Abschlußphase befindliche SNMPv3 ersetzt werden soll, in das die Konzepte der oben
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angesprochenen Arbeitsgruppen nahtlos integrierbar sein werden. In [Harr 97] findet man
einen guten̈Uberblicküber die historische Entwicklung von SNMPv1 bis SNMPv3.

Herstellerseitig ist jedoch nach den negativen Erfahrungen mit SNMPv2 die Bereitschaft,
ein weiteres Mal Investitionen f¨ur Implementierungen einer neuen SNMP-Version bereit-
zustellen, erheblich eingeschr¨ankt. Es ist daher gegenw¨artig noch nicht entschieden, in-
wieweit das Internet-Management seine bisherige Bedeutung beibehalten kann; die in den
vorigen bzw. folgenden Abschnitten skizzierte Vielzahl alternativer, konkurrierender Ma-
nagementarchitekturen erschweren denÜbergang zu SNMPv3 zus¨atzlich. Das Internet-
Management scheidet somit sowohl aufgrund konzeptioneller Schw¨achen als auch auf-
grund der Unsicherheit bez¨uglich seiner weiteren Entwicklung gegenw¨artig als Kandidat
für eine Enterprise Management Architektur aus.

3.1.4 Open Distributed Processing
Während bisher technisch orientierte Implementierungsarchitekturen f¨ur das Manage-
ment im Mittelpunkt unserer Betrachtung standen, fehlte bisher jedoch ein verbindli-
ches, standardisiertes Rahmenwerk, das die Entwicklung allgemeiner Anwendungskom-
ponenten (in unserem Fall: Managementsysteme, -applikationen und Agenten) erlaubt,
die in offener, heterogener und verteilter Systemumgebung interagieren k¨onnen. Die
ISO begann 1987 mit der Arbeit an einem entsprechenden Modell und standardisier-
te 1991 zusammen mit der ITU-T eine Architektur f¨ur den Entwurf von objektorien-
tierten verteilten Systemen in heterogener Umgebung. Ergebnis dieserÜberlegungen ist
dasReference Model of Open Distributed Processing(RM-ODP). Diese ISO-Norm,
deren jüngste Fassung aus dem Jahr 1995 datiert, besteht aus insgesamt vier Teilen
[ISO 10746-1, ISO 10746-2, ISO 10746-3, ISO 10746-4].

Die Offenheit von ODP impliziert, daß Programmierschnittstellen und Kommunikations-
protokolle offengelegt und standardisiert sein m¨ussen. Die Unterst¨utzung von heterogenen,
verteilten Systemen durch das Modell bezieht sich auf Rechner und Netzkomponenten ver-
schiedener Hersteller, heterogene Betriebssysteme und Kommunikationsprotokolle sowie
den Einsatz unterschiedlicher Programmier- und Datenbanksprachen f¨ur die verteilten An-
wendungen. RM-ODP adressiert die Probleme, die sich bei der organisatorischen Struktur
von Anwendungskomponenten ergeben. Fragestellungen sind hierbei z.B.

”
WelcheObjek-

te erbringen einen ben¨otigten Dienst undwo befinden sie sich?“,
”
Wie kann der Dienst

genutzt werden?“,
”
Wie können Dienste organisiert werden, damit der Benutzer den Ein-

druck gewinnt, es handelt sich um eine einzige integrierte verteilte Anwendung?“ und

”
Welche Unterstützung ben¨otigen Anwendungskomponenten von der darunterliegenden

verteilten Systemplattform?“.

RM-ODP ist ein Meta-Modell, welches durch Konzepte, Regeln und die Defintion von
Infrastrukturobjekten eine Architektur f¨ur verteilte Anwendungen in heterogener Syste-
mumgebung beschreibt. Ziel ist es, beim Entwurf eines verteilten Systems dieKomponen-
ten (Objekte) identifizieren zu k¨onnen, die an spezifizierten und typisiertenSchnittstel-
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len Dienste anbieten. Diese k¨onnen durch Interaktionen an den Schnittstellen, d.h. durch
Kommunikation auf Anwendungsebene genutzt werden. Zwei weitere wichtige Aspekte
sindPortabilität undTransparenz. Damit Anwendungskomponenten portabel sind, bedarf
es standardisierter verteilter Plattformen. Weiterhin sollen Details der Verteilung vor den
Komponenten verborgen bleiben. Hierzu sind Mechanismen erforderlich, die verschiedene
Transparenzen (access, concurrency, location, migration, replication, failure, etc.) bereit-
stellen (vgl. hierzu die Ausf¨uhrungen in Abschnitt 2.3.1).

Aufgrund der Komplexit¨at ist der Entwurf eines verteilten Systems mittels einer einzel-
nen Spezifikation schwierig, wenn nicht sogar unm¨oglich. Deshalb f¨uhrt das RM-ODP
unterschiedliche Sichten (Viewpoints) auf das System ein, um die Komplexit¨at nach dem

”
divide et impera“-Prinzip zu reduzieren. Sie spiegeln diejenigen Sichten wider, die ver-

schiedene Personen auf ein verteiltes System haben: Auftraggeber definieren anhand ihrer
Unternehmensziele die Anforderungen an das System, Software-Architekten entwerfen
darauf aufbauend das Design sowie die Spezifikation des Systems, das wiederum von Pro-
grammierern implementiert wird. Schließlich erfolgt die Installation des fertigen Systems
durch Techniker. ODPViewpoints sind orthogonale Sichtweisen auf die unterschiedlichen
Aspekte eines verteilten Systems. Um Redundanz und daraus entstehende Inkonsistenzen
zu vermeiden, soll die Zerlegung durch Viewpoints m¨oglichst disjunkt sein.Viewpoint
Languageslegen das Vokabular und die Grammatik fest, die zur Beschreibung der Infor-
mation eines Viewpoints eingesetzt werden. Jeder Viewpoint enth¨alt Konzepte, die das Vo-
kabular der zugeh¨origen Sprache darstellen, und Regeln (Structuring Rules), die die Gram-
matik der Sprache bilden. Welche konkrete (Spezifikations- bzw. Programmier-) Sprache
schließlich als Viewpoint Language eingesetzt wird, l¨aßt das Modell offen [BlSt 97]. Vor-
aussetzung ist lediglich, daß die Syntax und Semantik der gew¨ahlten Sprache die Konzepte
und Regeln der Viewpoint Language ausdr¨ucken können. RM-ODP definiert folgende f¨unf
Viewpoints:

� Enterprise Viewpoint: Hier wird die Gesamtumgebung f¨ur das System sowie sein
Zweck beschrieben. Außerdem werden die Anforderungen (Requirements) an das
System, zu erf¨ullende Bedingungen (Constraints), ausführbare Aktionen (Actions)
und DV-Zielvorgaben (Policies) aus Unternehmenssicht definiert.

� Information Viewpoint: Dieser Viewpoint legt die Struktur und Semantik der In-
formationen des Systems fest. Weitere Punkte sind die Definiton von Informations-
quellen und -senken von sowie die Verarbeitung und Transformation von Information
durch das System. Hierzu gibt es Integrit¨atsregeln und Invarianten. Beispiele f¨ur In-
formation Languagessind dieObject Modeling Technique (OMT)[RBPE 91] (siehe
Kapitel 5) und OSI GDMO (siehe Abschnitt 3.1.1).

� Computational Viewpoint: Hier wird ein System in logische, funktionale Kompo-
nenten zerlegt, die f¨ur die Verteilung geeignet sind. Das Ergebnis sind Objekte, die
Schnittstellen besitzen, an denen sie Dienste anbieten bzw. nutzen. Die meisten ob-
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jektorientierten Sprachen, wie z.B. C++, Java, Smalltalk und auch IDL eignen sich
alsComputational Language.

� Engineering Viewpoint: Dieser Viewpoint beschreibt die erforderliche Systemun-
terstützung, um eine Verteilung der Objekte aus dem Computational Viewpoint zu
erlauben. Hierzu werden generische Infrastrukturobjekte eingef¨uhrt, die die oben ge-
nannten Verteilungstransparenzen realisieren, um eine Kommunikation der verteilten
Objekte zu erm¨oglichen. So entsteht das Modell einer generischen, objektorientier-
ten, verteilten Plattform.

� Technology Viewpoint: Dieser Punkt beschreibt die Wahl konkreter Technologien
zur Implementierung und Realisierung des Systems. Hierin enthalten ist sowohl die
Spezifikation der Hardware (Hersteller und Modell der Rechner, Netzkomponenten,
etc.) als auch der Software (Betriebssystem, Kommunikationsprotokolle und Pro-
grammiersprachen). Da die Implementierung eines ODP-Systems auf unterschied-
lichen technischen Plattformen m¨oglich sein soll, sollten zwischen diesem und den
anderen Viewpoints keine Abh¨angigkeiten bestehen.

Die vorliegende Arbeit besch¨aftigt sich insbesondere mit der Untersuchung des Com-
putational sowie des Engineering Viewpoints, da deren Konzepte diejenigen Objekte be-
schreiben, die f¨ur das System- und Anwendungsmanagement (und damit f¨ur die in dieser
Arbeit behandelte Fragestellung) relevant sind. Wir machen uns dabei insbesondere die
Tatsache zunutze, daß im Rahmen dieser beiden Viewpoint-Sprachen Begriffe definiert
bzw. Anforderungen an deren Verhalten formuliert werden, die f¨ur verteiltes Management
eine große Bedeutung haben. Beispiele f¨ur solche Begriffe sind: Systeme, Prozesse, Kom-
munikationsbeziehungen, Schnittstellen usw. Wir werden auf die von uns verwendeten
ODP-Konzepte in Kapitel 5 noch genauer eingehen.

Bewertung

Wie bereits oben angesprochen, handelt es sich bei RM-ODP um einenMeta-Standard,
der ein Rahmenwerk f¨ur allgemeine verteilte Verarbeitung darstellt, um den Einsatzspezi-
fischerOO-Technologien zu erm¨oglichen. Beispiele solcher Technologien sind die vorher
besprochenen Managementarchitekturen bzw. Rahmenwerke f¨ur verteilte objektorientier-
te Programmierung. Somit liegt ODP auf einem h¨oheren Abstraktionsniveau als die bisher
besprochenen Architekturen.

Die Begründung für die Verwendung von RM-ODP im Rahmen dieser Arbeit lautet wie
folgt: Wir hatten bei der Besprechung der OSI-Managementarchitektur festgestellt, daß
diese zwar im Rahmen derGeneric Management Object Classesgenerische MOCs de-
finiert, jedoch beziehen sich diese ausschließlich auf Elemente der sieben Schichten des
OSI-Referenzmodells wie z.B. Protokollinstanzen oder Dienstzugangspunkte. GMOCs,
die für unsere Belange relevant w¨aren, d.h. Managementsysteme, deren Bestandteile und
Dienste, existieren bisher in keiner Managementarchitektur. Da wir jedoch solche generi-
schen MOCs als Basisklassen f¨ur die MOCs verteilter kooperativer Managementsysteme
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(und deren Bestandteile) ben¨otigen, sind wir auf standardisierte Vorgaben angewiesen, um
die universelle Anwendbarkeit unseres L¨osungsansatzes sicherzustellen. RM-ODP leistet
genau dies, indem durch die Definition von Anforderungen an verteilte Anwendungen ex-
akt solche allgemein verwendbaren Basis-MOCs implizit festgelegt werden. Wir werden
diesen Ansatz in Kapitel 5 genauer vorstellen. Er ist ebenfalls in [KeNe 97c] dokumentiert.

3.1.5 Telecommunication Information Networking Architec-
ture

DasTelecommunication Information Networking Architecture Consortium (TINA-
C) wurde 1993 durch zahlreiche Telekommunikationsunternehmen mit dem Ziel ins Leben
gerufen, eine Software-Architektur zu entwickeln, die die schnelle und flexible Einf¨uhrung
von neuen Telekommunikationsdiensten erlaubt. Ein weiterer, wesentlicher Aspekt von
TINA umfaßt das integrierte Management dieser Dienste sowie der Kommunikationsnetze,
innerhalb derer diese Dienste vorhanden sind. Hierbei soll von der Transportinfrastruktur
abstrahiert werden, um unabh¨angig von den̈Ubertragungstechnologien und -komponenten
zu sein. Diese Unabh¨angigkeit wird durch die Einf¨uhrung einer Middleware, dem sog.
Distributed Processing Environment (DPE), realisiert, die die transparente Interakti-
on von Softwarekomponenten ¨uber Domänengrenzen erlaubt. Ein nat¨urlicher, aber nicht
ausschließlicher DPE-Kandidat ist CORBA, das aufgrund seines Potentials und seiner Ver-
breitung vom TINA-Konsortium favorisiert wird [PTBH 98]. TINA kann als eine Speziali-
sierung des RM-ODP f¨ur die Telekommunikation aufgefaßt werden, die beispielsweise im
Rahmen derBinding ArchitectureMechanismen f¨ur den Aufbau und die Administration
von Kommunikationsverbindungen bereitstellt.

TINA unterscheidet zwei Arten von Diensten, einerseitsNutzdienste bzw. Telekommu-
nikationsdienste, die dem Kunden oder Endanwender zur Verf¨ugung stehen (z.B. flexible
Gebührenaufteilung zwischen Anrufer und Gegenstelle, geb¨uhrenfreie Anrufe usw.) und
andererseits Dienste, welche Betrieb, Administration und Wartung der Nutzdienste gestat-
ten, alsoManagementdienste. Analog zu CORBA sind auch hier die Mechanismen iden-
tisch, mit denen Telekommunikations- und Managementdienste entworfen, spezifiziert,
implementiert und angeboten werden. Ein wesentlicher Aspekt besteht darin, daß TINA
für die Bereitstellung von Telekommunikationsdiensten eine ganzheitliche Betrachtungs-
weise verfolgt: Ausgehend von einemEnterprise Modeleines Dienstes, das die Aktoren
sowie deren Beziehungen zueinander definiert, werden die Sichtweisen auf einen solchen
Dienst anhand der weiteren RM-ODP Viewpoints beschrieben, um so zu einer den Anfor-
derungen entsprechenden Implementierung zu gelangen.

Aufgrund ihres geringen Alters konnte bei der Festlegung von TINA auf Konzepte
zurückgegriffen werden, die bereits in TMN (siehe Abschnitt 3.1.1), ODP (siehe Abschnitt
3.1.4) sowie den Intelligenten Netzen [MaPo 96] enthalten sind (vgl. auch [Hama 97]).
Die TINA-Gesamtarchitektur setzt sich aus den folgenden vier Teilarchitekturen zusam-
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men und ist ausf¨uhrlich in der Dokumentation beschrieben, welche zum Abschluß des
Forschungsvorhabens15 im Dezember 1997 publiziert wurde:

� Die Computing Architecture legt diejenigen Methoden fest, mit denen TINA-
konforme Applikationen unabh¨angig von einer konkreten Vermittlungstechnologie
modelliert, spezifiziert und implementiert werden. Dies geschieht durch R¨uckgriff
auf dieInformation, ComputationalundEngineeringViewpoints des RM-ODP, mit
denen die Eigenschaften des DPE festgelegt werden.

� Innerhalb derService Architecture werden Konzepte und Prinzipien definiert,
die für Spezifikation, Analyse, Wiederverwendbarkeit, Design und Betrieb von
Telekommunikations-Softwarekomponenten relevant sind.

� Ziel derNetwork Resource Architecture ist die generische, technologieunabh¨angi-
ge Beschreibung von Kommunikationsnetzen und deren Elementen. Diese generi-
schen Objektklassen stammen zum ¨uberwiegenden Teil aus dem Objektkatalog der
OSI/TMN-Architektur [ITU M.3100], der als Basis der Vererbungshierarchie f¨ur
elementspezifische Klassen dient. DasNetwork Resource Information Model (NRIM)
[Nata 98] beinhaltet somit neben MOCs f¨ur das Verbindungsmanagement ebenfalls
Managementinformation zur Konfiguration von Ressourcen sowie zur Identifikation
und Beseitigung von Fehlern [FKWW 95].

� Die Management Architecture spielt bei TINA eine Querschnittsrolle, d.h. je-
de der vorgenannten Teilarchitekturen ist selbst f¨ur die Überwachung und Steue-
rung derjenigen Ressourcen verantwortlich, die in ihrem Umfeld liegen. Somit f¨allt
der TINA-Managementarchitektur die Aufgabe zu, Prinzipien, Modelle und Me-
chanismen sowohl auf der Grundlage der TINA-Modelle zu den Information und
Computational Viewpoints zu definieren, als auch bereits existierende Management-
Informationsmodelle (z.B. das OSI/TMN-Management) zu nutzen. Die TINA-
Managementaktivit¨aten werden ferner unterteilt in:

– Computing Management, welches einerseits auf die Aspekte des klassischen Sy-
stemmanagements abstellt und dieÜberwachung und Steuerung derjenigen Sy-
steme, Kommunikationsplattformen und Transportmechanismen zum Ziel hat,
auf denen die TINA-Applikationen aufsetzen. Dieser Teilaspekt wird im Kontext
von TINA auch alsInfrastruktur-Managementbezeichnet.
Andererseits befaßt sich TINA unter dem BegriffSoftware-Managementeben-
falls mit Anwendungsmanagement. Hierunter fallen T¨atigkeiten wie die Installa-
tion, Konfiguration, Aktivierung und Deinstallation von Softwarekomponenten,
aus denen verteilte Anwendungen bestehen.

– Telecommunications Managementumfaßt dieÜberwachung und Steuerung von
Telekommunikationsdiensten sowie derjenigen Dienste, die f¨ur das Management

15Während das TINA
”
core team“ Ende 1997 aufgel¨ost wurde, werden die Arbeiten an TINA im Rahmen

von informellen Arbeitsgruppen fortgesetzt.
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dieser Dienste zum Einsatz kommen. Unter diese Managementkategorie f¨allt
ebenfalls das Management der Telekommunikationsnetze.

Das Ziel von TINA besteht besteht langfristig in der Abl¨osung von TMN [Proz 97]. Ein
Forschungsvorhaben, das sich mit der Schaffung eines Migrationspfades von TMN zu
TINA befaßt, wird in Abschnitt 3.2.4 vorgestellt.

Bewertung

Seine Bedeutung erh¨alt TINA insbesondere durch die ganzheitliche Betrachtung zur Defi-
nition, Modellierung und Bereitstellung von Telekommunikationsdiensten. Hierbei st¨utzt
sich TINA zur Modellierung von Diensten sowohl auf das ODP-Referenzmodell sowie
das OSI-Management ab (hierbei insbesondere die Informations- und Funktionsmodel-
le), als auch auf CORBA als Implementierungsarchitektur zur Erreichung der Verteilung.
Aufgrund des geringen Alters von TINA liegen derzeit erste Implementierungserfahrun-
gen ausschließlich in Form von Forschungsprototypen vor. Ein Beispiel hierf¨ur findet man
in [GrPa 97]. Aussagen ¨uber die Eignung dieser Architektur im Betrieb lassen sich daher
gegenwärtig nicht treffen.

Eine grunds¨atzliche Problematik besteht darin, daß TINA lediglich sehr allgemein ge-
haltene Festlegungen macht, so daß die Wahlfreiheit und der Spielraum f¨ur die Anwender
dieser Architektur ausgesprochen hoch ist. Obwohl TINA explizit das Management von
Endsystemen und Anwendungen zu seinem Aufgabenumfang z¨ahlt, so sind doch die f¨ur
diese Zwecke notwendigen M¨oglichkeiten bisher nicht vorhanden. Diese Architektur bie-
tet daher keine unmittelbare Unterst¨utzung für die in dieser Arbeit behandelte Problematik;
ihre Eignung als Architektur f¨ur das Enterprise Management kann aufgrund des Fehlens
entsprechender Tragf¨ahigkeitsnachweise nicht abschließend beurteilt werden.

3.1.6 Open Distributed Management Architecture
Für den Bereich System- und Anwendungsmanagement entwickelt die ISO auf dem
RM-ODP aufbauend dieOpen Distributed Management Architecture (ODMA)
[ITU X.703]. Dieser Standard beschreibt eine Architektur zur Spezifikation und Entwurf
von verteilten Managementanwendungen wie auch von Applikationen f¨ur das Manage-
ment von verteilten Anwendungen. ODMA erweitert die Konzepte und Managementfunk-
tionen der OSISystems Management Architecture[ISO 10040] auf offene, verteilte Syste-
me und st¨utzt sich dabei in weiten Teilen auf RM-ODP ab [Sido 98]. Begleitdokumente zu
ODMA beinhaltenÜbersichten zur Angleichung der ODP-Terminologie an die Begriffs-
welt des OSI-Systemmanagements. Ein ODMA-System wird mit Hilfe der f¨unf RM-ODP
Viewpoints beschrieben wobei ODMA als Notation zur Beschreibung von Objekten des
Information Viewpoints sowohl OMT als auch GDMO sowie das OSIGeneral Relation-
ship Model (GRM)als Notation für Computational Objects verwendet. Schnittstellende-
finitionen konkreter Implementierungen k¨onnen entweder in OMG IDL oder in GDMO
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deklariert werden, da sowohl OSI als auch CORBA als Kandidaten zur Implementierung
von ODMA-Systemen vorgesehen sind. Interaktionen zwischen Objekten des Engineering
Viewpoints erfolgen protokollorientiert, wobei diese sich an den CMIS-Dienstelementen
anlehnen.

Die Abstützung auf OSI/TMN und CORBA ist der Ursprung f¨ur die Fähigkeiten von
ODMA, sowohl potentiell verteilte Ressourcen wie Netzkomponenten, Systeme und An-
wendungen zu ¨uberwachen und zu steuern sowie die hierzu notwendigen Managemen-
taktivitäten ebenfalls verteilt zu erbringen. Desweiteren beinhaltet ODMA Mittel zur dy-
namischen Delegierung von Managementaktivit¨aten durch Manager an Agenten sowie
Funktionalität zur Koordination verteilter Managementaktivit¨aten. Die Verwendung von
RM-ODP bringt die Erreichung von Transparenz mit sich; diese Transparenz bezieht sich
dabei sowohl auf die verwendeten Kommunikationsprotokolle, als auch auf die in Ab-
schnitt 2.3.1 besprochenen allgemeinen Aspekte der Verteilung, wie z.B. die Portabilit¨at
von Managementapplikationen. Im Computational Viewpoint der ODMA sind Manager
und Agent Computational Objects mit Managementschnittstellen. Es handelt sich hierbei
stets um sog.operational Interfaces. Ein Manager besitzt eine Client-Schnittstelle, ¨uber
die er Operationen wieget(attr) oderset(attr) auf einer Server-Schnittstelle ei-
nes Agenten ausf¨uhren kann. Umgekehrt kann der Agent asynchrone Ereignisse ¨uber sei-
ne Client-Schnittstelle an den Manager senden. Dieser empf¨angt die Meldungen an seiner
Server-Schnittstelle. Ereignisse werden also wie Managementoperationen modelliert, die
von Agenten ausgehen. Dieses Vorgehen entspricht exakt der Zustellung von Ereignismel-
dungen in CORBA. Bevor diese Interaktionen stattfinden k¨onnen, m¨ussen Manager und
Agent entsprechende Bindungen eingehen.

Die Erarbeitung von Migrationskonzepten von gegenw¨artigen propriet¨aren oder TMN-
basierten Managementl¨osungen hin zu ODMA z¨ahlt ebenfalls zum Aufgabenumfang der
für ODMA zuständigen Gruppe, jedoch liegen diese zum gegenw¨artigen Zeitpunkt noch
nicht vor.

Bewertung

Die Vorversion zum ODMA-Standard beinhaltet im wesentlichen eine Mischform aller
gegenwärtig aktuellen Technologien f¨ur verteilte Anwendungen sowie deren Management
(OSI/TMN, RM-ODP, CORBA). Zudem erscheint diese Architektur erst zu einem relativ
späten Zeitpunkt und bietet auch in konzeptioneller Hinsicht wenig Neues: W¨ahrend die-
se Basisarchitekturen entweder bereits seit l¨angerer Zeit im Einsatz sind bzw. den letzten
Schliff für den Einsatz in realen Umgebungen erhalten, ist ODMA zwar standardisiert, je-
doch bisher weitestgehend unbeachtet geblieben: Gegenw¨artig sind keinerlei Forschungs-
projekte bekannt, die sich mit ODMA-Implementierungen befassen. Konkrete Produkte
sind somit zumindest mittelfristig nicht zu erwarten. Ferner finden sich in ODMA keiner-
lei Festlegungen, wie die betr¨achtlichen Unterschiede zwischen OSI/TMN und CORBA
überbrückt werden k¨onnen, um den geforderten ganzheitlichen Managementansatz reali-
sieren zu k¨onnen. Das Fehlen eines effektiven Mehrwerts von ODMA f¨ur die dieser Arbeit
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zugrundeliegende Fragestellung sowie der unausgereifte Entwicklungsstand bedingt, daß
wir von einer Verwendung dieser Architektur absehen m¨ussen.

3.1.7 Web-based Enterprise Management
Die bisher neueste Managementarchitektur, die aufgrund ihrer expliziten Ausrichtung auf
das Enterprise Management f¨ur unsere Arbeit relevant ist, ist dieWeb-based Enterpri-
se Management (WBEM)Initiative, die im Jahre 1996 von den Firmen BMC Software,
Compaq, Cisco Systems, Intel und Microsoft ins Leben gerufen wurde und heute insbeson-
dere von Seiten der Hersteller favorisiert wird. Ziel von WBEM ist die Definition eines ein-
heitlichen Rahmenwerkes zur Administration von Netzkomponenten, Endsystemen und
Anwendungen. Diese sollen von einer integrierten Oberfl¨ache aus unter Verwendung iden-
tischer Mittel (bezogen auf das Datenmodell sowie die Zugriffsmechanismen und Mana-
gementdienste) auf einheitliche Art administriert werden k¨onnen. Ein weiteres Designziel
besteht in der Integration

”
fremder“ Managementarchitekturen, wie dem in Abschnitt 3.1.3

besprochenen Desktop Management Interface (DMI), dem Internet-Management und dem
OSI-Management. Hierbei ist insbesondere angedacht, daß WBEM als Architektur f¨ur
das Managementsystem zum Einsatz kommt, welches ¨uber geeignete Proxies mit Agenten
kommuniziert, die aus anderen Architekturwelten stammen. Die Kooperation zwischen
einem WBEM-basierten Managementsystemen und anderen Managern ist bisher nicht ex-
plizit vorgesehen. Insgesamt besteht WBEM aus folgenden Komponenten [Thom 98]:

Das Herzst¨uck von WBEM ist der sogenannteCIM Object Manager (CIMOM) , der
im wesentlichen unserem Begriff eines verteilten kooperativen Managementsystems ent-
spricht. Die Speicherung der Daten von CIMOM (wie z.B. die MIBs der verwalteten Res-
sourcen, Instanzen-Informationen, Zugriffsrechte) geschieht imCIM Repository , wel-
ches bisher in Form von Dateien realisiert ist. Als Benutzerschnittstelle zum CIMOM
fungieren WWW-Browser, in denen die WBEM-Managementapplikationen ablaufen. Der
WBEM-Begriff Provider umfaßt sowohl unseren (vgl. Abschnitt 2.1) Agentenbegriff als
auch Proxies, ¨uber die Agenten aus anderen Managementarchitekturen angesprochen wer-
den: WBEM sieht sowohl Provider f¨ur XML (s.u.) und die Windows Registry vor, als auch
für die Fremdprotokolle SNMP und DMI. Das in Abschnitt 3.1.3 angesprochene und erst
zwei Jahre alte DMI ist insofern interessant, als WBEM die Rolle des DMI-Nachfolgers
zugedacht ist.

Als Kommunikationsmechanismus zwischen CIMOM und Providern einerseits und zwi-
schen CIMOM und den Managementapplikationen andererseits war urspr¨unglich dasHy-
permedia Management Protocol (HMMP)gedacht; mittlerweile ist man jedoch davon
abgekommen und favorisiert stattdessen das im WWW eingesetzteHypertext Transfer
Protocol (HTTP), mit dem in derExtensible Markup Language (XML) beschriebene
Daten transportiert werden sollen. Alternativ zu HTTP kann jedoch auch die Microsoft-
Objektechnologie ActiveX eingesetzt werden k¨onnen, die jedoch gegenw¨artig nur auf
Windows-Betriebssystemen ablauff¨ahig ist.
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Auch im Bereich des WBEM-Informationsmodells haben sich einige Ver¨anderungen
ergeben: Urspr¨unglich sollte dasHypermedia Management Scheme (HMMS)als Infor-
mationsmodell genutzt werden. Nach derÜbernahme der WBEM-Aktivit¨aten durch die
Desktop Management Task Forcewurde HMMS durch dasCommon Information Model
(CIM) [DMTF 98] ersetzt, das urspr¨unglich aus dem Bereich des Software-Engineering
stammt. Als Notation zur Beschreibung von Managementinformation wurde dasMana-
ged Object Formateingeführt, das gewissëAhnlichkeiten mit der Syntax des Internet-
Informationsmodells hat.

Bewertung

Der Kurzüberblicküber WBEM hat aufgezeigt, daß seit Gr¨undung der WBEM-Initiative
vor knapp zwei Jahren nicht nur das Informationsmodell ausgetauscht wurde, sondern
auch das Kommunikationsmodell grundlegende Modifikationen erfahren hat. Angesichts
der Tatsache, daß WBEM bisher keine allgemeinen Managementdienste spezifiziert hat
(d.h. bisher kein Funktionsmodell besitzt) und das Organisationsmodell dem des Internet-
Managements sehr ¨ahnlich ist, kann man davon sprechen, daß quasi die gesamte Architek-
tur innerhalb kurzer Zeit nahezu vollst¨andig ausgetauscht worden ist, was deren Beurtei-
lung aufgrund des offensichtlichen Mangels an Referenzimplementierungen naturgem¨aß
erschwert.

Der derzeit mangelnde Reifegrad von WBEM und die starke Abh¨angigkeit von der Ver-
marktungsstrategie des gegenw¨artigen Marktführers im Bereich der PC-Software spiegelt
sich auch an folgendem Beispiel wider: W¨ahrend die Vorversion des Microsoft WBEM
Software Development Kits, der bisher einzigen WBEM-Entwicklungsumgebung, noch
die Möglichkeit vorsah, in Java programmierte Software zu unterst¨utzen, wurde dies in
der Endfassung der ersten Version wieder zur¨uckgezogen. Dies mag zwar aus vermark-
tungspolitischen Gr¨unden zur Abschottung bestehender Marktsegmente einsichtig erschei-
nen; der Offenheit von WBEM ist dies jedoch abtr¨aglich. Ferner zeigen solche Schritte
die Abhängigkeit der WBEM-Strategie von den individuellen Zielen der Mitglieder des
WBEM-Konsortiums auf. Angesichts der gravierenden Richtungs¨anderungen, die diese
Architektur innerhalb sehr kurzer Zeit erfahren hat, gestalten sich Prognosen ¨uber die
zukünftige Entwicklung von WBEM als ausgesprochen schwierig.

Angesichts dieser Randbedingungen erscheint die Positionierung von WBEM als Archi-
tektur für das Enterprise Management nicht gerechtfertigt, da der geringe Reifezustand
sowie das Fehlen einer nachvollziehbaren technischen Vision gegen einen unternehmens-
weiten Einsatz von WBEM sprechen.

3.1.8 Zusammenfassung: Managementarchitekturen
Während das am l¨angsten bestehende OSI-Management auch heute noch die ausgefeilte-
sten Mechanismen f¨ur effizientes Management großer Kommunikationsnetze bietet (Sco-
ping und Filtering, dezentrale Ereignisverarbeitung) und mit Abstand ¨uber den gr¨oßten
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Umfang an generischer Managementfunktionalit¨at verfügt, so steht der umfassenden Ver-
breitung dieser Architektur vor allem die aus der Verwendung des Managementproto-
kolls CMIP resultierende hohe Komplexit¨at entgegen. Abhilfe gegen die Verwendung des
umständlichen XOM/XMP ist erst seit kurzer Zeit in Gestalt der TMN/C++ Programmier-
schnittstelle erfolgt. Außerdem bedingt der Einsatz von CMIP das Vorhandensein eines
verhältnismäßig umfangreichen Protokollstacks (ACSE, ROSE). Des weiteren ist in kom-
merziellen Managementprodukten lediglich ein geringer Anteil der spezifizierten SMFs
implementiert. Die enge Verzahnung von TMN mit OSI zeigt einerseits die Fokussierung
auf das Telekommunikationsmanagement auf und signalisiert andererseits das Eingest¨and-
nis des Scheiterns dieser Architektur im Bereich der Datenkommunikation. Ein weiterer
Kritikpunkt, denen sich das OSI-Management ausgesetzt sieht, ist der Mangel an Vertei-
lungstransparenz: Zur Adressierung von MOs muß grunds¨atzlich deren Ort bekannt sein.
Ferner gestattet OSI nur eine grobgranulare Verteilung, da lediglich vollst¨andige Agenten
anstelle einzelner Managementobjekte verteilt werden k¨onnen.

Einige der in OSI explizit definierten Managementdienste (Object Management Functi-
on, MKMF) sind in CORBA bereits implizit vorhanden. Als eine der St¨arken von CORBA
existieren vielfältige Abbildungsmechanismen der Notation zur Beschreibung von Mana-
gementobjekten auf s¨amtliche relevanten Programmiersprachen: Den mehr als einem halb-
en Dutzend standardisiertenLanguage Mappingshat beispielsweise das OSI-Management
lediglich die Unterst¨utzung von zwei Programmiersprachen (C, C++) entgegenzusetzen.
In jüngster Zeit ist außerdem eine zunehmend engere Verflechtung von ODP und CORBA
festzustellen, was die enge Kopplung zwischen einem abstrakten Rahmenwerk f¨ur verteilte
Anwendungen und einer konkreten Implementierungsarchitektur f¨ordert. Zwei Beispiele
illustrieren dies: Zur Spezifikation derODP Trading Function[ISO 13235] existiert in
CORBA der mittlerweile standardisierte Trading Service. Die OMG Interface Definition
Language ist seit 1997 im Rahmen der ODP-Normierung zu einer ITU-Richtlinie sowie zu
einem ISO-Standard avanciert [ITU X.920]. Der vermutlich wichtigste Vorteil von COR-
BA beruht jedoch auf der Tatsache, daß sowohl Nutz- als auch Managementdaten auf
einheitliche Art modelliert und implementiert werden und somit das gesamte Instrumen-
tarium von Software-Engineering-Methoden und -Werkzeugen auch f¨ur das Management
genutzt werden kann. Wir werden davon im weiteren Verlauf dieser Arbeit regen Gebrauch
machen.

Während TINA im Bereich der Telekommunikation positioniert wird, ist der konzep-
tionelle Mehrwert dieser Architektur im Vergleich zu ODP/CORBA zur Zeit umstritten,
da ein wesentlicher Anteil von TINA von eben diesen beiden Architekturen stammt. Hin-
sichtlich der Marktakzeptanz von TINA ist festzustellen, daß diese zumindest f¨ur einen
kurz- und mittelfristigen Zeitraum ¨außerst fraglich ist: Die zentrale Ursache hierf¨ur ist in
der Tatsache zu sehen, daß der Mehrwert selbst einer ausgereiften Architektur wie TMN
erst seit relativ kurzer Zeit von den Telekommunikationsgesellschaften anerkannt ist und
gegenwärtig haupts¨achlich eine Migration von propriet¨aren hin zu TMN-basierten Mana-
gementsystemen erfolgt. Ferner sind erste TMN-Managementsysteme erst seit kurzer Zeit
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Abbildung 3.5: Bewertungsmatrix f¨ur Managementarchitekturen

auf dem Markt. Es bleibt daher offen, inwiefern die Betreiber von Telekommunikations-
netzen die Bereitschaft aufbringen werden, innerhalb eines kurzen Zeitraums eine weitere
kostspielige Migration ihrer Managementsysteme durchzuf¨uhren.

Die zu TINA gemachten Anmerkungen treffen in verst¨arkter Form auch auf ODMA zu,
da diese beiden Architekturen von ihrer Ausrichtung nahezu identisch sind: Nicht zuletzt
beruht auch ODMA zu einem nicht unbetr¨achtlichen Anteil auf OSI/TMN, RM-ODP und
CORBA.

WBEM bleibt gegenw¨artig seinem Anspruch schuldig, f¨ur unternehmensweites Ma-
nagement eingesetzt zu werden, da diese Architektur einerseits weitestgehend auf
PC-Betriebssysteme fokussiert ist und andererseits (mit Ausnahme des Internet-
Managements) keine tragf¨ahigen Pläne vorliegen, fremde Managementarchitekturen zu
integrieren. Dem Argument einer breiten Unterst¨utzung von WBEM durch zahlreiche
Hersteller ist ebenfalls mit Vorsicht zu begegnen, da insbesondere große Hersteller oft in
vielen (oft konkurrierenden) Konsortien mitarbeiten, um mit Gewißheit Produkte f¨ur die-
jenige Architektur anbieten zu k¨onnen, die sich letztendlich durchsetzen wird. Dies gibt
andererseits auch Aufschluß dar¨uber, daß auch etablierte Hersteller zum gegenw¨artigen
Zeitpunkt nicht mit Bestimmtheit sagen k¨onnen, welche Architekturen f¨ur das integrier-
te Management unternehmensweiter Netze am aussichtsreichsten sind. Problematisch ist
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ferner der sprunghafte Austausch maßgeblicher Komponenten innerhalb ausgesprochen
kurzer Zeiträume.

Um den momentan sehr un¨ubersichtlichen Bereich der Rahmenwerke f¨ur das Mana-
gement etwas anschaulicher darzustellen, haben wir die in den vorigen Abschnitten be-
sprochenen Managementarchitekturen in Anlehnung an die Vier-Felder-Matrix der Gart-
ner Group in Abbildung 3.5 hinsichtlich ihres gegenw¨artigen Standes sowie m¨oglicher
Entwicklungstendenzen klassifiziert, um ihre jeweilige Relevanz zumindest mittelfristig
zu prognostizieren. Der Nutzen eines solchen Vergleichs wird ebenfalls durch folgendes
Argument unterstrichen: Die bisherigen Ausf¨uhrungen implizieren eine Aufteilung des
Marktes für Managementarchitekturen auf zwei bisher nahezu disjunkte Bereiche, n¨amlich
die der Daten- sowie der Telekommunikation. Mit dem Zusammenwachsen der Daten- und
Telekommunikation fallen die beiden Anwendungsbereiche zuk¨unftig zusammen. Somit
sind sämtliche bisher besprochenen Architekturen potentielle Konkurrenten auf demsel-
ben Marktsegment.

3.2 Forschungsansätze mit Bezug zur Aufgaben-
stellung

Die Problematik zentralisierten Managements ist in zahlreichen Publikationen in bezug
auf die gegenw¨artigen Managementarchitekturen eingehend behandelt worden. Es besteht
in der Fachwelt ein breiter Konsens dar¨uber, daß der Schl¨ussel zur Bew¨altigung der zuneh-
menden Anforderungen in der Verteilung der Managementaufgaben auf mehrere Systeme
liegt. Abschnitt 3.1 hat allerdings auch aufgezeigt, daß die Ansichten,wiediese Verteilung
zu erfolgen hat und welche (Management-)Architektur daf¨ur prädestiniert ist, divergieren.
Der vorige Abschnitt hat ebenso einige Begr¨undungen f¨ur die Verwendung des OMG-
Frameworks geliefert.

Dieser Abschnitt untersucht nun, welche Vorarbeiten zur Verwendung von CORBA f¨ur
Managementbelange bereits geleistet wurden und inwiefern diese zur L¨osung der in Ka-
pitel 1 beschriebenen Fragestellung dieser Arbeit herangezogen werden k¨onnen.

3.2.1 Management by Delegation
Ein inzwischen sehr bekannter Ansatz zur Verteilung von Managementfunktionalit¨at be-
ruht auf demManagement by Delegation (MbD)-Paradigma, das erstmals im Jahre 1991
in [YeGY 91] vorgestellt wurde und seitdem kontinuierliche Verfeinerungen erfahren hat
(siehe [GoYe 95] und [Moun 97]) bzw. auf unterschiedliche Problemstellungen angewandt
worden ist (vgl. hierzu beispielsweise [MEBS 95] und [GoYe 98]).

Das Prinzip von MbD beruht auf der̈Uberlegung, daß die Skalierbarkeit des Manage-
ments signifikant erh¨oht werden kann, wenn anstelle des Transfers von Rohdaten zu einem
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zentralen Managementsystem Teile der Funktionalit¨at dieses Managementsystems an die
Ressourcen delegiert werden. Neben dem Nachweis der G¨ultigkeit dieser Annahme an-
hand diverser Managementszenarien definiert Goldszmidt in [Gold 96] ein Rahmenwerk
zur Delegierung und wendet dieses auf das SNMP-basierte Management an. MbD gestat-
tet die dynamische Verteilung von Managementfunktionalit¨at sowie deren Ausf¨uhrung zur
Laufzeit auf Agentensystemen. Um dies zu erm¨oglichen, müssen die Agentensysteme ¨uber
eine Laufzeitumgebung verf¨ugen, die in der Lage ist, die delegierten Managementskripten
(unter der Kontrolle durch das Managementsystem) auszuf¨uhren. Solche Agentensyste-
me, deren Funktionsumfang dynamisch erweitert bzw. verringert werden kann, werden als
Elastic Serversbezeichnet.

Ressource

Delegierte Programme Speicher O
bservation and
Control Point

Elastic Server

Managementsystem

Agentensystem

Abbildung 3.6: Management by Delegation

Der Management by Delegation-Ansatz geht ¨uber die eher softwaretechnische Proble-
matik der dynamischen Erweiterung von Managementagenten hinaus: Es umfaßt vielmehr
die Definition eines vollst¨andigen Rahmenwerkes zur Delegierung von Managementfunk-
tionalität, das in folgende Bestandteile gegliedert werden kann (siehe Abbildung 3.6):

� Hier sind an erster Stelle diedelegierten Programmezu nennen, also die eigentliche
Managementfunktionalit¨at, die in einer vom Laufzeitsystem der Agenten ausf¨uhrba-
ren Sprache beschrieben sein muß. Der Sprachumfang des ersten MbD-Prototypen
bestand aus einer Teilmenge von ANSI C, die die Ausf¨uhrung externer, d.h. von der
Laufzeitumgebung bereitgestellter Prozeduren erlaubt. Diese Prozeduren, deren Um-
fang zur Laufzeit ver¨andert werden kann, m¨ussen jeweils in einer Konfigurationsdatei
aufgeführt sein. Denkbar sind nat¨urlich auch andere Programmier- bzw. Skriptspra-
chen, die vom Laufzeitsystem ausgewertet werden k¨onnen. Ein Designziel von MbD
bestand darin, die Wahl der Programmiersprache bewußt offenzulassen, um keinen
Einschränkungen ausgesetzt zu sein.

� Weitere wesentliche Komponenten sind dasDelegierungsprotokollsowie die dazu-
gehörigenDelegierungsdienstezur Steuerung der delegierten Programme. Dienst-
elemente des Delegierungsprotokolls bestehen aus Diensten zur Verteilung dele-
gierter Programme (Delegate), deren Aktivierung bzw. L¨oschung (Instantiate, De-

93



Kapitel 3. Verteilte kooperative Managementsysteme: Status Quo

lete) und zur Kontrolle ihres Ablaufs (Suspend, Resume, Terminate). Ebenso z¨ahlen
Dienstelemente zum Austausch von Nachrichten (SendMsg, ReceiveMsg) zum Um-
fang des Delegierungsprotokolls.

� Observation and Control Pointsstellen die Managementinstrumentierung f¨ur eine
Ressource durch Abstraktion von ressourcenspezifischen Funktionen zur Verf¨ugung.
Sie bilden folglich die Schnittstelle, mit der delegierte Programme auf die von einer
Ressource bereitgestellten Informationen zugreifen k¨onnen.

Um auf Seiten des Managementsystems die zu delegierenden Dienste identifizieren zu
können, m¨ussen diese ¨uber einen eindeutigen Namen verf¨ugen; eine architektur- bzw. im-
plementierungsunabh¨angige Beschreibung des Dienstumfangs ist ebenfalls erforderlich.
Die zu delegierende Funktionalit¨at muß in einem offengelegten Format beschrieben sein,
das von den jeweiligen Zielsystemen interpretiert bzw. ausgef¨uhrt werden kann.

Bewertung

MbD ist hinsichtlich konkreter Programmiersprachen und Protokolle bewußt neutral
gehalten; die prototypische Implementierung von Goldszmidt basiert auf der Internet-
Managementarchitektur, kann jedoch problemlos auch auf andere Architekturen ¨ubertra-
gen werden. Nichtsdestoweniger erbt der MbD-Prototyp durch seine Wahl von SNMP als
Delegierungsprotokoll zwangsl¨aufig die in Abschnitt 3.1.3 diskutierten Nachteile SNMP-
basierten Managements. W¨ahrend einige der in Abschnitt 3.1 beschriebenen Management-
architekturen deutlich bessere Voraussetzungen f¨ur MbD als das Internet-Management
mitbringen, ließen die zum damaligen Zeitpunkt verf¨ugbaren Alternativen jedoch keine
andere Wahl zu.

MbD beruht auf dem Prinzip, daß jeweils das Managementsystem sowohl entscheidet,
welche Funktionalit¨at an Agentensysteme delegiert werden soll, als auch die Kontrolle
über die Ausf¨uhrung delegierter Programme hat und die Ergebnisse von Agentensyste-
men in Empfang nimmt. Das bedeutet, daß Agentensysteme ¨uber keinerlei Autonomie bei
der Auswahl erforderlicher Funktionalit¨at verfügen und ein Managementsystem jederzeit
über Informationen hinsichtlich des Delegierungskontextes verf¨ugen muß, was einen ho-
hen Aufwand auf Seiten des Managementsystems impliziert.

Insgesamt ist MbD ein praktikabler und vielversprechender Ansatz, der insbesondere mit
dem Aufkommen von Programmiersprachen wie Java und dem Vorhandensein virtueller
Maschinen für eine Vielzahl von Plattformen eine wichtige Rolle zur Erreichung skalier-
baren Managements spielt. Nicht zuletzt deshalb eignet sich MbD sehr gut f¨ur die dieser
Arbeit zugrundeliegende Fragestellung. Auf die Anwendung des MbD-Prinzips auf unsere
Aufgabenstellung werden wir in Kapitel 6 eingehen.
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3.2.2 Generic Management Architecture
Unter dem TitelGeneric Management Architecture (GEMA) wurde in [Schr 96] eine
Architektur veröffentlicht, die darauf abzielt, eine

”
Verteilungsschicht“ oberhalb der exi-

stierenden OSI- und Internet-Managementprotokolle zu definieren, die von den Spezifika
konkreter Managementarchitekturen abstrahiert, um den auf dieser Schicht aufsetzenden
Managementapplikationen eine einheitliche Ablaufumgebung zu bieten. Hiermit sollen
Aspekte wie Offenheit, Verteilung und Integrationsf¨ahigkeit erreicht werden, die wir in
der Anforderungsanalyse 2.3 identifiziert haben.

Hierzu definiert GEMA ein auf OMG IDL aufbauendes Informationsmodell, das zur In-
tegration des OSI- und Internet-Managements die Transformation dieser Informationsmo-
delle in das GEMA-Modell erfordert. Dazu werden formale Abbildungsregeln definiert.
Als wesentliche Komponente des GEMA-Kommmunikationsmodells wird derParty In-
teraction Dispatcher eingeführt, mit dessen Hilfe ortransparente Kommunikation zwi-
schen Managementsystemen und Agenten realisiert wird. Die hierbei eingesetzten Me-
chanismen haben großeÄhnlichkeiten mit gew¨ohnlichen Object Request Brokern.

Bewertung

Die Vielfalt der in Abschnitt 3.1 vorgestellten Architekturen l¨aßt Zweifel aufkommen,
inwieweit das Erfinden einer neuartigen Managementarchitektur im Zeitalter halbj¨ahr-
lich erscheinender neuer und durch große Herstellerkonsortien forcierte Management-
Rahmenwerke noch gerechtfertigt ist. Nicht zuletzt wird hierdurch zwangsl¨aufig die In-
teroperabilitätsproblematik mit existierenden Managementarchitekturen ein weiteres Mal
aufgeworfen.

Die Ausgestaltung der zentralen Elemente von GEMA weist großeÄhnlichkeiten mit
CORBA auf. Die vom Autor vorgebrachten Vorz¨uge von GEMA gegen¨uber CORBA in
Bezug auf Sicherheit, Konformit¨at zu Managementprotokollen und Zuverl¨assigkeit m¨ogen
zum Zeitpunkt der Untersuchung ihre Berechtigung gehabt haben; mit dem heute vorlie-
genden CORBA-Funktionsumfang sind diese Aussagen jedoch nicht mehr aufrechtzuer-
halten. Nicht zuletzt aus diesen Gr¨unden müssen wir von einer Verwendung von GEMA
im Rahmen dieser Arbeit absehen.

3.2.3 ESPRIT-Projekt MAScOTTE
Im Zuge des vierten europ¨aischen Rahmenprogramms zur F¨orderung der Forschung in
informationsverarbeitenden Disziplinen (ESPRIT) begann im November 1995 ein Pro-
jekt mit zweijähriger Laufzeit, das den TitelMA nagementServices forObject-oriented
disTributed sysTEms (MAScOTTE) trägt und folgende Teilnehmer umfaßt: Bull (Frank-
reich, Hersteller), CSELT (Italien, Anwender), ESA/ESRIN (Italien, Anwender), Fraun-
hofer IITB (Deutschland, Forschung – Systemintegrator), Iona (Irland, Hersteller) und
MARI (Großbritannien, Systemintegrator).
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Das Ziel von MAScOTTE [Masc 97] liegt in der Definition, Spezifikation und Imple-
mentierung von Managementdiensten f¨ur verteilte objektorientierte Systeme. Als Archi-
tektur zur Anwendung dieser Managementdienste ist CORBA vorgesehen. Das dem Pro-
jekt zugrundegelegte Szenario besteht aus den Anforderungen, die Anwender CORBA-
basierter Systeme an das Management haben sowie der Definition hierf¨ur geeigneter Dien-
ste. Folglich konzentrieren sich die Untersuchungen weniger auf die Administration von
Netzen und Systemen, sondern auf das Management der Middleware (also der CORBA-
Infrastruktur selbst) und die darauf aufbauenden (CORBA-konformen) Anwendungen.
Hierzu wurde in MAScOTTE eine von den Objektklassen der X/OpenManaged Set Faci-
lity (vgl. die Ausführungen zum CORBA-Funktionsmodell in Abschnitt 3.1.2) abgeleitete
sogenannte CORBA-MIB definiert, die u.a. in [UsBr 97] genauer erl¨autert wird. Folgen-
de Komponenten eines CORBA-konformen Systems sind potentielle Managementobjek-
te: Object Request Broker, Client-Objekte, Application Objects, CORBAservices, COR-
BAfacilities. Beispiele für relevante Managementattribute sind: Interface-Name, Anzahl
und Referenzen von Instanzen pro Objektklasse, Aktivierungsmodus und Typinformatio-
nen zu Instanzen, Rechenzeitverbrauch und aktive Verbindungen pro Instanz. Die Intenti-
on des Projekts besteht darin, eine f¨ur alle ORBs einheitliche Menge an Instrumentierung
bereitzustellen, die durch Vererbung produktspezifisch verfeinert werden kann.

Das MAScOTTE-Konsortium favorisiert CORBA-basiertes Management (CORBA-
konforme Agenten und Manager), schließt jedoch ausdr¨ucklich Managementsysteme, die
auf anderen Managementarchitekturen basieren (hier: das OSI-Management), mit ein.
Diese Form von Outband Management ist notwendig, da einige der oben angef¨uhrten
MO-Kandidaten weitreichende Eingriffsm¨oglichkeiten in die Funktionsweise eines Ob-
ject Request Brokers gestatten. So soll es beispielsweise m¨oglich sein, die Ursachen f¨ur
den Zusammenbruch eines ORBs aufzusp¨uren und zu beseitigen. Dies ist mit ausschließ-
lich CORBA-basiertem (d.h. Inband-) Management nicht m¨oglich.

Um Managementoperationen durchf¨uhren zu können, setzt MAScOTTE voraus, daß
Entwickler sowohl eines ORBs, als auch einer verteilten Anwendung entsprechende Ma-
nagementinformation in OMG IDL bereitstellen. Die Summe dieser Managementinfor-
mation bezeichnet MAScOTTE als CORBA-MIB; ihre Struktur erh¨alt sie durch die Ver-
wendung von Vererbungs- und Enthaltenseinsbeziehungen. Solcherart definierte Manage-
mentinformation wird von Diensten ausgewertet, die ihrerseits von Managementapplika-
tionen aus unterschiedlichen Architekturwelten genutzt werden k¨onnen. Solche universell
nutzbaren Managementdienste werden im Kontext von MAScOTTE alsManagement Fa-
cilities bezeichnet und werden in zwei Klassen eingeteilt:

1. CORBA Framework Management Facilitiesbeinhalten Dienste f¨ur das Manage-
ment des ORB-Kernsystems.

2. Facilities for managing object aggregateskönnen wiederum in zwei Kategorien
eingeteilt werden:

2.1 Generic Object Management Facilitiessind auf alle (Client- und Server-) Ob-
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jekte anwendbar.

2.2 Specific Service Management Facilitiesbeziehen sich auf das Management von
CORBA-Diensten. Im Gegensatz zu den anderen Auspr¨agungsformen von Ma-
nagement Facilities sind diese nicht Gegenstand von MAScOTTE.

Beispiele für im Rahmen von MAScOTTE entstandene Management Facilities sind:

� CORBA Agent Facility: Generisches (d.h. nicht auf konkrete Produkte zugeschnitte-
nes) Management der CORBA-Infrastruktur.

� Notification Facility: Monitoring von Kommunikationsbeziehungen mit Filter- und
Loggingmöglichkeiten.

� Application Definition Facility: Bereitstellung einer Managementsicht auf vollst¨andi-
ge Applikationen, d.h. Definition von Gruppen zusammengeh¨origer Objekte.

� Connectivity Test Facility: Pr¨ufen von Kommunikationsverbindungen zwischen Ob-
jekten.

� CORBA Discovery Facility: Ermitteln der Enthaltenseinshierarchie eines gegebenen
CORBA-Agenten.

Bei den beiden letzteren handelt es sich um Hilfsdienste (
”
Experimental Facilities“) f¨ur

die drei erstgenannten Dienste; ihre Spezifikation beschr¨ankt sich daher auf den im Rah-
men des Projekts notwendigen Umfang, d.h. es werden nur diejenigen Teilaspekte von
Diensten spezifiziert und implementiert, die unmittelbar f¨ur die Funktionsweise des in
diesem Projekt entwickelten Systems erforderlich sind.

Ein weiterer Teil von MAScOTTE befaßt sich mit der Nutzung der CORBA-basierten
Managementdienste von einer kommerziellen – also nicht CORBA-konformen – Manage-
mentplattform aus (hier: ISM/OpenMaster von Bull). Hierzu ist es notwendig, die Dienst-
beschreibungen in die Darstellungsweise der Plattform (hier: OSI SMI) zu ¨uberführen
und die Dienstaufrufe der Plattform (hier: M-GET, M-SET, M-ACTION, M-EVENT-
REPORT) auf die entsprechenden Objektdienste abzubilden. Auf der Plattform laufen
Managementapplikationen, die zu einem Teil generisch (Monitor, Alarm, Event, Perfor-
mance) und zum anderen Teil auf die CORBA-konforme Dienstumgebung zugeschnitten
sind (Connectivity Analysis, Monitoring Policies, Reporting Policies, Routing Policies).

Aus den Ergebnissen von MAScOTTE ist neben einem CORBA MIB-Browser [IITB 96]
ein Produkt zur Administration eines kommerziellen Object Request Brokers hervorge-
gangen. Es handelt sich dabei um denOrbixManager[IONA 97] der Firma Iona, der
Dienste für das Management vonOrbix bereitstellt, einem weit verbreiteten CORBA-2.0-
konformen ORB derselben Firma. Das Ziel von OrbixManager besteht darin, die mana-
gementrelevanten Parameter von Orbix in Form von IDL-Schnittstellen zu beschreiben,
um sie einem Managementsystem in Form einer offengelegtenManagement Libraryzur
Verfügung zu stellen. Sie besteht einerseits aus passiven Informationen wie zum Beispiel
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Monitoring-Parametern des ORB-Kerns zur Definition von Schwellwerten und zur Er-
stellung von Meßverfahren. Andererseits stehen s¨amtliche Konfigurationsparameter des
ORBs, die ansonsten in zwei Konfigurationsdateien abgelegt sind, ¨uber IDL-Schnittstellen
dem (aktiven) Management zur Verf¨ugung. Im Idealfall ist jeder ORB in einem verteil-
ten Rechenverbund mit einer solchen Managementschnittstelle ausgestattet. Auf diese
CORBA-Objekte können nun Managementdienste, wie z.B. allgemeine, von der OMG
standardisierte Dienste (vgl. hierzu Abschnitt 3.1.2) oder spezialisierte, auf dieses Pro-
dukt abgestimmte Dienste (z.B. Verteilung der Konfigurationsparameter auf alle ORBs
eines Verbundes, Entdeckung eines Absturzes von ORB-Applikationen, Schwellwert¨uber-
wachungen) angewendet werden. [Cros 97] f¨uhrt dies genauer aus.

Für die Administration des OrbixManager stehen eine graphische Benutzerschnittstelle
sowie Kommandozeilenwerkzeuge zur Verf¨ugung. Da die meisten gegenw¨artigen Mana-
gementsysteme bislang keine CORBA-Schnittstellen besitzen, geh¨ort ebenfalls ein SNMP
Proxy zum Umfang von OrbixManager, der eine Konvertierung der CORBA-requests in
SNMP-PDUs vornimmt. Diese Umsetzung beschr¨ankt sich jedoch auf diejenigen MIB-
Variablen, die unmittelbar Bestandteil von OrbixManager sind; es ist nicht m¨oglich, diesen
Proxy um andere MIBs zu erweitern.

Bewertung

Insgesamt stellt das MAScOTTE-Projekt einen der ersten in die Praxis umgesetzten Imple-
mentierungsans¨atze für CORBA-basiertes integriertes Management dar. Obwohl der Fo-
kus dieses Projekts auf dem Management von Object Request Brokern liegt und damit auf
den ersten Blick lediglich mittelbar mit der Fragestellung dieser Arbeit zusammenh¨angt,
stellt die Instrumentierung von Object Request Brokern zur Sicherstellung des fehlerfreien
Betriebs der Kommunikationsinfrastruktur eine wichtige Basis f¨ur die in der vorliegenden
Arbeit entwickelten L¨osung dar. Außerdem konnte die Relevanz der von uns entworfenen
Konzepte und Dienste anhand der parallel in MAScOTTE erzielten Ergebnisse verifiziert
werden:

� Die Nutzung von IDL als Notation zur Beschreibung von Managementinformation
sowie die Abst¨utzung auf standardisierte Managementdienste gestatten die Realisie-
rung offener Managementl¨osungen.

� Der Notwendigkeit der Integration in bestehende Managementarchitekturen wurde
durch die Entwicklung statischer Proxy-Agenten Rechnung getragen. Deren Funk-
tionsumfang ist jedoch a priori festgelegt und kann, im Gegensatz zu den von uns
entwickelten und in Kapitel 4 vorgestellten L¨osungen, nicht dynamisch um neue Ma-
nagementinformationen erweitert werden.

� Ein zur CORBA Discovery Facilityvergleichbarer Dienst wurde im Zuge unserer
prototypischen Implementierung einesmultiarchitekturellen Managersentwickelt, da
es notwendig ist, die innere Struktur von CORBA-konformen Managementagenten
zu ermitteln. Abschnitt 4.2 f¨uhrt dies genauer aus.
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Durch die Fokussierung von MAScOTTE auf das Management einer noch in der Ent-
wicklungsphase befindliche Technologie wurde zwar durch einen bottom-up Ansatz eine
reichhaltige Menge an Managementinformation identifiziert. Jedoch bleibt offen, inwie-
weit die entwickelten Komponenten um neue Anforderungen von Seiten der Administra-
toren (Top-down-Sichtweise) erweitert werden k¨onnen, und zwar insbesondere um Aspek-
te der Instrumentierung CORBA-konformer Applikationen. MAScOTTE beschr¨ankt sich
hier auf die Weise, wie ein ORB eine solche Anwendung sieht, n¨amlich als voneinander
unabhängige Objekte. Es werden somit keine Vorgaben hinsichtlich der minimalen Men-
ge an erforderlicher Managementinformationen gemacht; das Management von CORBA-
Applikationen ist daher relativ rudiment¨ar: So ist beispielsweise die Feststellung der Exi-
stenz bestimmter Objektinstanzen zwar eine notwendige, jedoch nicht hinreichende Be-
gründung für die Funktionsf¨ahigkeit einer verteilten Anwendung.

3.2.4 EURESCOM-Projekt P508
Das Projekt P50816 desEuropean Institute for Research and Strategic Studies in Telecom-
munications (EURESCOM)befaßt sich mit den Aspekten der Verwendung von CORBA
als Middleware f¨ur Telekommunikationsnetze. Ziel des Projektes ist, eine Vorstellung zu
entwickeln, ob, wann und wie TINA (siehe Abschnitt 3.1.5) in den europ¨aischen ¨offentli-
chen Telekommunikationsnetzen eingesetzt werden kann und m¨ogliche Migrationsszena-
rien, ausgehend von heutigen Intelligenten Netzen, zu entwerfen. Die Motivation hierzu
liegt in derÄhnlichkeit derfunktionalenAspekte von Telekommunikations- und Datennet-
zen, also der Mechanismen f¨ur Betrieb, Administration, Management und Bereitstellung
von Diensten; demgegen¨uber bestehen Unterschiede beinicht-funktionalenAnforderun-
gen wie zum Beispiel Verf¨ugbarkeit (tolerierbare Ausfallzeiten von wenigen Minuten pro
Jahr) und Skalierbarkeit (hinsichtlich einer zweistelligen Millionenanzahl von Benutzern)
sowie das Vorhandensein von Echtzeitanforderungen.

Die zwei zentralen Fragestellungen des Projekts lauten daher (vgl. auch [P508 97]):

1. Welche Verfahren erlauben eine
”
sanfte“ Migration von IN zu TINA bzw. wie kann

die Interoperabilit¨at zwischen klassischen IN und TINA sichergestellt werden?

2. Um welche Belange m¨ussen Object Request Broker erweitert werden, um f¨ur Tele-
kommunikationszwecke eingesetzt werden zu k¨onnen?

Die Migration von IN zu TINA impliziert den sukzessiven Austausch von IN-
Komponenten, wobei zur Sicherung bereits get¨atigter Investitionen naheliegenderweise
mit denjenigen Komponenten begonnen werden sollte, die in relativ kleiner Anzahl vor-
handen sind. Kandidaten hierf¨ur sindService Management Functions (SMF), Service
Control Functions (SCF) oderService Data Functions (SDF). In großen St¨uckzahlen

16Die Laufzeit dieses inzwischen abgeschlossenen Projektes betrug 20 Monate (von Februar 1995 bis
Ende 1996).
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eingesetzte Komponenten wieConnection Control Functions (CCF)oderService Swit-
ching Functions (SSF)sollten mit sogenanntenAdaptation Units gekapselt werden, um
den Umstellungsaufwand gering zu halten. Es ist daher davon auszugehen, daß die IN-
Switching-Funktionalit¨at mittelfristig beibehalten wird. Dieses Vorgehen ist in Analogie
zu den in Abschnitt 4.3 behandeltenmultiarchitekturellen Agentenzu sehen.

Das Problem der Interoperabilit¨at zwischen bestehenden Intelligenten Netzen und neu-
en, TINA-konformen Netzen wird durch die Einf¨uhrung von sogenanntenInterworking
Units gelöst, die den in Abschnitt 4.4 vorgestelltenGateway-basiertenIntegrationsansatz
realisieren. P508 beschr¨ankt sich auf die Ebene der SCFs, da hier das Hauptaugenmerk
auf der Interaktion von Diensten liegt. Wichtig ist hierbei unter anderem, daß die Dienste
von ROSE17 auf vergleichbare CORBA-Dienste abgebildet werden. In beiden F¨allen ist
es erforderlich, SS.718-Protokolldateneinheiten in entsprechende CORBA-Objektaufrufe
umzusetzen. Der Unterschied zwischen beiden Verfahren liegt darin, an welcher Stelle die
Umsetzung erfolgt: Im ersten Fall ist es im IN-Vermittlungssystem selbst, im zweiten Fall
wird ein Konverter zwischen die kommunizierenden IN- bzw. TINA-konformen Vermitt-
lungssysteme geschaltet. F¨ur eine detaillierte Diskussion dieser beiden Ans¨atze wird auf
Kapitel 4 verwiesen.

Bezogen auf die zweite Fragestellung formuliert P508 Anforderungen an CORBA-
Plattformen, die f¨ur die Telekommunikation geeignet sind. Hier ist an erster Stelle die
Echtzeitfähigkeit zu nennen, die jedoch gegenw¨artig von keinem kommerziellen ORB
erreicht wird. Die OMG hat nicht zuletzt auf der Grundlage der in diesem Projekt identifi-
zierten Anforderungen mit demControl and Management of Audio/Video Streams RFPei-
ne Architektur verabschiedet, die CORBA um Echtzeitf¨ahigkeiten erweitert [OMGTC 98].

Eine weitere in der Telekommunikation besonders wichtige Anforderung ist die soft-
waretechnisch (durch Replikationsdienste) implementierte Hochverf¨ugbarkeit sowie die
hardwareseitig (durch redundante Komponenten) realisierte Fehlertoleranz.

Grundsätzlich ist dafür Sorge zu tragen, daß das CORBA-System ¨uberhaupt auf einem
SS.7-Protokollstack ablauff¨ahig ist, da das SS.7-basierteKernel Transport Network ,
über das s¨amtliche Kommunikation erfolgt, (zumindest mittelfristig) nicht modifiziert wer-
den soll. Während Vermittlungssysteme ¨uber einen SS.7-Protokollstack verf¨ugen, ist für
CORBA momentan lediglich die Unterst¨utzung der TCP/IP-Protokollsuite vorgeschrie-
ben. Ein Inter-ORB-Protokoll auf der Grundlage von SS.7 muß daher definiert werden.
Für die detaillierte Diskussion, auf welcher Ebene des SS.7-Protokollstacks dies erfolgen
sollte sowie für die Definition des SS.7-Inter-ORB-Protokolls (SIOP) sei auf die sehr um-
fangreiche P508-Projektdokumentation ([P508-D1], [P508-D2]) verwiesen.

Die Migration von IN zu TINA betrifft natürlich auch die angebotenen (Nutz-)

17RemoteOperationsServiceElement; ein Dienst der OSI-Anwendungsschicht zum Aufruf von Opera-
tionen auf nicht-lokalen Partnerinstanzen. Insbesondere CMIS macht von ROSE Gebrauch.

18Signalling System No. 7 ist ein standardisiertes [CCITT Q.700], paketvermittelndes, verbindungslo-
ses outband-Signalisierungsprotokoll, das dem Austausch von Verbindungsauf- bzw. -abbauinformationen
zwischen Service Control Functions (SCF) dient.
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Dienste, deren Schnittstellen zum gegenw¨artigen Zeitpunkt in ASN.1 vorliegen. Um
die Dienste in einer CORBA-Umgebung nutzen zu k¨onnen, m¨ussen diese ASN.1-
Schnittstellenbeschreibungen in IDL ¨uberführt werden. Die Entwicklung von Compilern
zur Umwandlung von ASN.1-Konstrukten in OMG IDL ist daher der n¨achste Schritt auf
dem Migrationspfad zu TINA19.

Bewertung

Zusammenfassend ist anzumerken, daß das Eurescom-Projekt P508 ausschließlich die
Verwendung von CORBA f¨ur die Bereitstellung der Nutzfunktionalit¨at von Telekommu-
nikationsnetzen behandelt, also die Definition einer CORBA-basierten Kommunikations-
und Diensteinfrastruktur f¨ur die Erbringung von Telekommunikationsdienstleistungen
zum Ziel hat. Die Fragen des Managements solcher Dienste und auf das TINA-
Gesamtsystem abzielende Managementaspekte werden nicht betrachtet. Nichtsdestowe-
niger haben zahlreiche Aspekte der Migration von IN zu TINA hohe Relevanz f¨ur die
vorliegende Arbeit:

� Die grundsätzliche Fragestellung, wie heutige Intelligente Netze TINA-Konformit¨at
erhalten, liefert neben den in Kapitel 2 aufgef¨uhrten Szenarien eine weitere praxisna-
he Begründung für die Notwendigkeit einer intensiven Auseinandersetzung mit der
Interoperabilitätsproblematik von Managementarchitekturen.

� Die Verfahren, die die Interoperabilit¨at von IN und TINA gewährleisten, d.h. die Spe-
zifikationscompiler und Protokoll-Gateways sind identisch zu denen in Kapitel 4.

� Die ebenfalls in Kapitel 4 ausf¨uhrlich behandelten Integrationsans¨atze sind
vollständig auf das hier vorgestellte Szenario anwendbar.

� Ferner sind die nicht-funktionalen Anforderungen der Telekommunikation an
CORBA-Umgebungen (wie z.B. Effizienz, Robustheit, Skalierbarkeit) vollst¨andig
auf die in dieser Arbeit behandelten Einsatzszenarien ¨ubertragbar.

3.3 Beispiele kommerzieller L̈osungen und Werk-
zeuge

Auf Seiten der Hersteller von Managementsoftware ist die Notwendigkeit des integrier-
ten Enterprise Managements seit geraumer Zeit erkannt worden. Daher ist es nicht ver-
wunderlich, daß sich nun in Produktank¨undigungen und Pressemitteilungen zahlreicher
Hersteller Aussagen ¨uber die Verfügbarkeit integrierter Enterprise Management Systeme

19Vgl. hierzu die Ausführungen in Abschnitt 4.4.3 sowie in Anhang B.
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finden. Der folgende Abschnitt geht daher auf einige kommerzielle Systeme genauer ein.
Die Funktionalität dieser Werkzeuge wird kurz beschrieben, analysiert und hinsichtlich ih-
rer Verwendbarkeit f¨ur die in dieser Arbeit behandelte Fragestellung bewertet. Besonderes
Augenmerk wird auf die Erf¨ullung der im vorigen Kapitel formulierten Anforderungen an
Enterprise Management Systeme gelegt.

3.3.1 IBM Tivoli TME 10
DasTivoli Management Environment 10 (TME 10) von IBM ist für die vorliegende
Arbeit deswegen interessant, weil es herstellerseitig als Enterprise Management Frame-
work positioniert ist, das unter anderem den geregelten Betrieb unterschiedlicher Plattfor-
men sicherstellen soll. W¨ahrend die Integration der bisher eigenst¨andigen Softwarepakete
für unterschiedlichste Managementaspekte (Softwareverteilung, Netzmanagementplattfor-
men, Trouble-Ticket-Systeme, Ereigniskorrelation, Backup und Restore) zweifellos posi-
tiv ist, so stellt sich bei einer genauen Betrachtung heraus, daß sich die Integration dieser
heterogenen Systeme h¨aufig nur auf die Bedienoberfl¨achen beschr¨ankt. Die wünschens-
werte Integration auf Ebene der Daten ist bisher noch nicht geschehen. Wir werden uns
daher im folgenden auf zwei Tivoli-Produkte beschr¨anken, die in der Tivoli-Strategie eine
zentrale Rolle f¨ur das Enterprise Management spielen.

IBM NetView for AIX

Ein in die Tivoli-Produktlinie integriertes Werkzeug, das in seiner gegenw¨artigen Funk-
tionalität erste Ans¨atze verteilten Managements bietet, istIBM NetView for AIXin der
uns vorliegenden Version 4.1. Urspr¨unglich aus der Lizenzierung von Hewlett-Packard’s
NetzmanagementsoftwareOpenViewhervorgegangen, ist dieses SNMP-basierte Produkt
seitdem von IBM in Eigenregie weiterentwickelt worden. Es verf¨ugt nun hinsichtlich der
dieser Arbeit zugrundeliegenden Fragestellung ¨uber interessante Eigenschaften, die ¨uber
den Funktionsumfang bisheriger isolierter SNMP-Managementplattformen hinausgehen
und nachfolgend kurz skizziert sind. Eine ausf¨uhrliche Gegen¨uberstellung von IBM Net-
View und HP OpenView anhand eines am Lehrstuhl neu entwickelten und in der Praxis
eingesetzten Kriterienkataloges (siehe Abschnitt 2.4) findet der an Details interessierte
Leser in [Domb 97].

Ein Anzeichen für die Positionierung von NetView als kooperatives Managementsystem
ist das Vorhandensein einer sogenanntenManager OvertakeFunktion, die es einem Mana-
gementsystem erm¨oglicht, die Aufgaben eines ausgefallenen Partnersystems automatisch
zu übernehmen. Damit ein Managementsystem vom Ausfall eines Partnersystems Kennt-
nis erhält, ist es notwendig, den Status derjenigen Prozesse zu ¨uberwachen, aus denen
das Partnersystem besteht, bzw. den f¨ur das Partnersystem verf¨ugbaren Speicherplatz im
Dateisystem zu ermitteln. Die Entscheidung, urspr¨unglich vom Partnersystem ¨uberwachte
Ressourcen nunmehr selbst zu steuern, wird anhand einer kritischen Menge ausgefalle-
ner Prozesse bzw. der Unterschreitung einer Mindestmenge an Speicherplatz getroffen.
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Die hierzu nötigen Informationen liefert die sogenannteNetView6000 MIB, welche die
oben angesprochenen Prozeßstatus- bzw. Speicherplatz-Informationen in insgesamt zwei
Tabellen enth¨alt.

Es ist unmittelbar einsichtig, daß die in dieser MIB enthaltenen zwei Tabellen nur
einen sehr rudiment¨aren Schritt in die Richtung eines Managements verteilter koopera-
tiver Managementsysteme darstellen. Außerdem sind s¨amtliche MIB-Variablen als

”
read-

only“ klassifiziert; Eingriffsmöglichkeiten im Sinne (pro-)aktiven Managements sind bis-
her nicht vorhanden. Auch hier zeigt sich, daß die Definition geeigneter MIBs f¨ur Ma-
nagementsysteme bislang noch nicht erfolgt ist. Kapitel 5 zeigt auf, welche Manage-
mentinformation erforderlich ist, um das Management solcher Systeme zu gew¨ahrleisten.

Die Notwendigkeit eines weiteren Problembereichs, n¨amlich die Bereitstellung geeig-
neter Managementfunktionalit ät wird deutlich bei der Betrachtung des NetView Polling-
Algorithmus, der in Abbildung 3.7 schematisch dargestellt ist.

Ressourcen

Ressource

ICMP
ICMP

Ressourcen

Enterprise Manager

ICMP

ICMP
2.

1.

3.

4.

Kooperatives Managementsystem
IBM NetView

Abbildung 3.7: Verhalten des IBM NetView Polling-Algorithmus

Ziel eines Polling-Algorithmus ist, festzustellen, welche ¨uberwachten Ressourcen mo-
mentan verf¨ugbar sind, um diejenigen Icons, die diese Ressourcen repr¨asentieren, in der
Topologie-Darstellung der Managementplattform geeignet einzuf¨arben. Hierdurch wird
ein Netzadministrator in die Lage versetzt, auf einen Blick zu erkennen, welche Ressour-
cen momentan in Betrieb sind, bzw. f¨ur welche Ressourcen Maßnahmen zur Fehlerdia-
gnose eingeleitet werden m¨ussen. Die Ermittlung der Verf¨ugbarkeit von Ressourcen20 ge-
schieht durch das Versenden von ICMP echo-Paketen, die in geeigneten Zeitabst¨anden
(i.d.R. alle 5 Minuten) zu den Ressourcen gesandt werden.

20Die Gleichsetzung der Verf¨ugbarkeit von Ressourcen mit dem Bestehen von IP-Konnektivit¨at (ICMP ist
ein Protokoll der Schicht 3) ist charakteristisch f¨ur dasNetzmanagement, das sich mit Komponenten der un-
teren 3 Schichten eines Kommunikationssystems befaßt. Diese Annahme ist unzul¨assig für das System- und
Anwendungsmanagement, da sich beispielsweise das Nichtvorhandensein eines Dienstes erst auf Schicht 7
bemerkbar macht. NetView und IBM Systems Monitor (s.u.) nutzen daher andere Mechanismen zur Fest-
stellung von Verf¨ugbarkeit.
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Der bei NetView verwendete Polling-Algorithmus f¨ur eine Ressource lautet in Pseudo-
code wie folgt:

pollingtimeout := 10 Sekunden;
if (pollingtimeout < 150 Sekunden) then

poll( Ressource )
if (antwort_erhalten) then system_inoperativ := false

else pollingtimeout := 2 * pollingtimeout
endif;

else system_inoperativ := true
endif;

Der Algorithmus basiert auf der Pr¨amisse, daß der Zustand einer Ressource nur dann auf
inoperative(ohne Funktion, fehlerhaft) ge¨andert werden sollte, wenn nachweislich mehre-
re Versuche gescheitert sind, zur Ressource Kontakt aufzunehmen. Damit soll verhindert
werden, daß eine Ressource, die sich zum Polling-Zeitpunkt gerade in der Initialisierungs-
phase befindet, als fehlerhaft markiert wird. Ferner wird nach jedem erfolglosen Versuch
der Timeout-Wert (beginnend mit 10 Sekunden) f¨ur das Polling verdoppelt, um sicher-
zugehen, daß auch im Falle extrem hoher Round-Trip-Delays aktive Ressourcen auch als
solche erkannt werden. F¨ur die maximale Anzahl von Versuchen innerhalb eines Polling-
zyklus hat sich in der Praxis ein Wert von

”
4“ bewährt; dies impliziert, daß eine nicht

erreichbare Ressource nach fr¨uhestens 150 Sekunden den Status
”
inoperativ“ zugewiesen

bekommt. Um zu verhindern, daß w¨ahrend dieser Zeit keine weiteren Systeme befragt
werden können, ist die maximale Anzahl der simultan ausstehenden ICMP-Antworten auf
den Wert 3 festgelegt.

Während ein solcher Algorithmus beim Ausfall einzelner Komponenten einen tolerier-
baren Kompromiß zwischen Netzbelastung und Plattformaktivit¨at darstellt, ist es unmittel-
bar einleuchtend, daß ein solcher Algorithmus sehr schlecht skaliert, wenn ein Teil eines
großen Rechnernetzes, beispielsweise bereits durch den Ausfall einer zentralen Kompo-
nente (z.B. Router), vom restlichen Kommunikationssystem getrennt wird. Bereits beim
Ausfall von 3 Ressourcen sind s¨amtliche Pollingaktivitäten des Managementsystems f¨ur
die Dauer von 2,5 Minuten (150 Sekunden) blockiert. W¨unschenswert ist es daher, aus
mehreren Polling-Algorithmen denjenigen ausw¨ahlen zu können, der am geeignetsten f¨ur
die spezifische Topologie eines Rechnernetzes erscheint. Obwohl in j¨ungster Zeit mehrere
intelligente Polling-Algorithmen entwickelt wurden, k¨onnen diese in herk¨ommlichen Ma-
nagementplattformen nicht eingesetzt werden, da hier keinerlei M¨oglichkeiten bestehen,
solche Algorithmen zur Laufzeit einzubinden. Kapitel 6 stellt daher einen Ansatz vor, der
unter anderem die dynamische Auswahl solcher Algorithmen gestattet.

IBM Systems Monitor / Mid-Level Manager

Unter dem NamenSystems Monitor [IBMSysMon94] brachte IBM in der ersten H¨alfte
der neunziger Jahre ein Produkt auf den Markt, das einen ersten Schritt auf dem Wege zu
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verteiltem Management großer Rechnernetze darstellt. Dieses SNMP-basierte Werkzeug
besteht aus insgesamt drei Teilkomponenten:

Ein sogenannterMid-level Manager (MLM) ist jeweils für eine ihm zugeordnete Ma-
nagementdom¨ane zust¨andig. Ziel ist hierbei, das zentrale Managementsystem (Top-level
Manager, hier:NetView for AIX)zu entlasten, da die Rohdaten von Ressourcen bereits an
relativ niedriger Stelle der so realisierten Managementhierarchie vorverarbeitet und ver-
dichtet werden. Dies bezieht sich sowohl auf Statusabfragen als auch auf die Sammlung
von Daten und die Ereignisfilterung. Zwischen Top-level Manager und den jeweiligen
Mid-Level Managern geschieht die Kommunikation gr¨oßtenteils21 ereignisgesteuert22, um
den Kommunikationsaufwand zwischen diesen maßgeblichen Systemen auch im Fehler-
falle in Grenzen zu halten. Eine wesentliche Beschr¨ankung des SNMP-Managements in
bezug auf die Skalierbarkeit in großen Netzen wird auf diese Art aufgehoben. Mid-level
Manager fragen ihrerseits die bei den Ressourcen anfallenden Daten in konfigurierbaren
Zeitzyklen per ICMP ab (Polling). Dies ist insofern vertretbar, als ein Mid-level Manager
in der Regel nur jeweils f¨ur eine eingeschr¨ankte Zahl an Ressourcen (die IBM-Empfehlung
liegt bei 50–100 Endsystemen pro MLM [IBMSVSz95]) im LAN-Bereich eingesetzt wird.

Ein Spezifikum der MLM-Architektur liegt in der F¨ahigkeit, die Konfiguration des MLM
von einem Top-level Manager aus vorzunehmen. Der MLM verf¨ugt zu diesem Zweck ¨uber
einen SNMP-Agenten und eine sogenannteMid-level Manager MIB , die insgesamt sie-
ben Tabellen umfaßt: DieAlias-Tabelle gestattet, mehreren Systemen einen Aliasnamen
zuzuweisen, um diese zu gruppieren. Aufgabe derAnalysis-Tableist es, arithmetische
Operationen auf mehreren MIB-Variablen auszuf¨uhren und das Ergebnis in Form einer
neuen MIB-Variable bereitzustellen. DieThreshold and Collection Tableermöglicht die
Definition von Schwellwerten f¨ur bestimmte MIB-Variablen und das Versenden asynchro-
ner Ereignismeldungen an in derTrap Destination Tabledefinierte Top-level Manager,
sobald die Schwellwerte erreicht werden. F¨ur die Weiterleitung von Traps ist dieFilter
Table verantwortlich: Sie definiert, welche von den Ressourcen empfangenen Traps zu
welchem Zeitpunkt an einen oder mehrere Top-level Manager weitergeleitet werden. Eng
damit verbunden ist dieTrap Reception Table, die festlegt, was mit Traps geschehen soll,
für die kein Eintrag in der Filter-Tabelle vorhanden ist. DieData Collection Tableschließ-
lich gibt Aufschluß dar¨uber, in welche Datei Log-Informationen geschrieben werden und
wie groß diese maximal sein darf. Es ist offensichtlich, daß die drei Tabellen zur Schwell-
wertdefinition, Ereignisfilterung und -weiterleitung nahezu identisch zu der in Abschnitt
3.1.3 beschriebenenManager-to-Manager MIBsind.

Bei der zweiten Komponente des IBM Systems Monitor handelt es sich um den so-
genanntenSystem Information Agent (SIA), dessen Aufgabe darin besteht, f¨ur das

21Um einen Ausfall des MLM-D¨amonsmidmandzu registrieren, verwendet der Top-level-Manager Pol-
ling mit SNMP GET-Anfragen auf MLM-Variablen. Das ¨ublicherweise f¨ur Status-Polling verwendete ICMP
würde lediglich die Nichtverf¨ugbarkeit des Gesamtsystems erfassen, jedoch nicht den Ausfall des MLM-
Prozesses.

22SNMP-Traps werden hier aufgrund der Bedeutung der Daten ¨uber TCP, also verbindungsorientiert, an
das Managementsystem ¨ubermittelt.
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Systemmanagement relevante Informationen ¨uber Endbenutzersysteme (prim¨ar UNIX-
Workstations) bereitzustellen. Die ¨uber 600 Variablen umfassende MIB des SIA baut auf
der von der IETF standardisierten Host Resources MIB [rfc1514] auf und erg¨anzt diese
um zahlreiche weitere Parameter. Ein weiteres Merkmal besteht in der (statischen) Er-
weiterung der SIA-Managementfunktionalit¨at durch Hinzufügen benutzerdefinierter An-
weisungen in die sogenannteCommand Table, deren Zeilen sich jeweils aus einem oder
mehreren miteinander verkn¨upften UNIX-Kommandos und zahlreichen weiteren Parame-
tern zusammensetzen. Der Aufgabenumfang des SIA kann somit individuell umÜber-
wachungsfunktionalit¨at für weitere Ressourcen vergr¨oßert werden. Es sei an dieser Stelle
erwähnt, daß es sich bei SIA um ein reines Monitoring-Werkzeug handelt; aktive Ein-
griffe in den Betrieb eines ¨uberwachten Systems sind lediglich auf Umwegen durch den
Administrator möglich.

Die dritte Teilkomponente ist das sogenannteEnd User Interface (EUI), eine gra-
phische Benutzeroberfl¨ache, die der Konfiguration der beiden vorgenannten Kompo-
nenten dient. Hierunter fallen elementare Aufgaben wie das Laden neuer MIBs und
Trap-Definitionen sowie das Festlegen von Parametern (wie z.B. Pollingintervalle oder
Timeout- und Retry-Werte). Die oben angesprochenen Erweiterungen des SIA werden
ebenfallsüber diese Schnittstelle eingegeben.

Bewertung

Zusammenfassend handelt es sich beimIBM Systems Monitorum eines der ersten Pro-
dukte für verteiltes hierarchisches Management, dem ein großer kommerzieller Erfolg
beschieden war und in großen Netzen mit einem hohen Anteil an SNMP-¨uberwachten
Systemen h¨aufig eingesetzt wird. Ein Anzeichen daf¨ur ist auch, daß sich der urspr¨ungli-
che Produktname

”
Mid-level Manager“ in der Fachwelt mittlerweile als Bezeichnung f¨ur

ein System zur lokalen Vorverarbeitung von Managementdaten in hierarchischen Manage-
mentsystemen nachhaltig etabliert hat (siehe auch die Abschnitte 2.1.2 und 3.1.3) und da-
her auch in dieser Arbeit verwendet wird. Ein weiterer wichtiger Pluspunkt besteht darin,
einige Konfigurationsattribute des Mid-level-Managers per SNMP abzufragen bzw. set-
zen zu können. Die Notwendigkeit, das Managementsystem selbst ¨uberwachen und steu-
ern zu können, wurde hier erkannt und hat zu einem erfolgreichen Produkt gef¨uhrt, auch
wenn die Anzahl der verf¨ugbaren MIB-Variablen eine umfassende Konfiguration nach den
Gesichtspunkten des Enterprise Managements noch nicht zul¨aßt. Insbesondere ist ihnen
die Verwandtschaft zu den Konfigurationsoptionen von IBM NetView deutlich anzuse-
hen; Terminologie und Dienstanzahl tragen die Z¨uge des NetView-Managementmodells.
Auch ist der volle Funktionsumfang (z.B. Manager Overtake) des Systems Monitor wohl
nur zu nutzen, wenn NetView als Top-level Manager vorhanden ist. Die enge Verzahnung
des Systems Monitor mit einem Managementsystem des gleichen Herstellers ist zwar aus
Vermarktungssicht unmittelbar einsichtig; f¨ur ein integriertes und damit hersteller¨uber-
greifendes Enterprise Management ist jedoch der Funktionsumfang der MLM-MIB nicht
ausreichend.
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Der Einsatz der MLM-Komponente mindert einige Nachteile des SNMP-Managements
in bezug auf die Skalierbarkeit f¨ur große Umgebungen; konzeptionelle Schw¨achen des
SNMP-Managements wie die komplizierte Verwaltung dynamischer Tabellen (hier: die
Analysis-, Command-, und Alias-Tabellen) lassen die Konfiguration des Gesamtsystems
jedoch zu einer anspruchsvollen Aufgabe werden, die dem Administrator tiefgreifende
SNMP-Kenntnisse abverlangt. Desweiteren ist beiden MIBs des Systems Monitor (SIA-
MIB und MLM-MIB) klar anzusehen, daß sie ausschließlich auf das Monitoring von
UNIX-Systemen ausgerichtet sind. Aufgrund der in Abschnitt 3.1.3 vorgenommenen Be-
wertung von SNMP erscheint die Eignung des IBM Systems Monitor f¨ur die vorliegende
Arbeit fraglich, da zahlreiche Merkmale dieses Produkts in unserem Fall bereits durch
die Wahl einer entsprechend leistungsf¨ahigen Managementarchitektur erreicht werden
können.

3.3.2 Cabletron SPECTRUM Enterprise Management
Seit 1990 istCabletron Systems, Inc.mit seiner Netzmanagementsoftware SPECTRUM
auf dem Markt pr¨asent, die in j¨ungster Zeit unter der Bezeichnung

”
SPECTRUM Enter-

prise Management“ angeboten wird.

SpectroGRAPH

Datenbank

Device Communication Manager

SNMP SNMP ICMP

Netz- und Systemressourcen

SpectroSERVER

VNM
Objektorientierte

Abbildung 3.8: Aufbau der Managementplattform SPECTRUM

SPECTRUM setzt sich aus folgenden Bestandteilen zusammen (siehe Abbildung 3.8):

� Virtual Network Machine (VNM) : Sie ist der zentrale Teil von SPECTRUM, der
neben dem Netzmodell auch das gesamte Managementwissen in Form sog.Inference
Handler enthält. Innerhalb der Virtual Network Machine laufen zahlreiche Threads
ab, die zum ¨uberwiegenden Teil Kontrollfunktionen (Polling von Attributen, Entge-
gennehmen von Ereignismeldungen) wahrnehmen und Aktionen durch das Triggern

107



Kapitel 3. Verteilte kooperative Managementsysteme: Status Quo

von Inference Handlern anstoßen k¨onnen. Die Ausf¨uhrung eines Inference Handlers
erfolgt dann jeweils innerhalb eines Threads.

� Objektorientierte Datenbank: In der Datenbank werden alle f¨ur das Management-
system relevanten Informationen abgelegt: Diese umfassen Objektklassen, Instanzen,
Attribute, Relationen, Regeln und Assoziationen. Der Zugriff auf die Datenbank er-
folgt für den Benutzer transparent ausschließlich durch die VNM, die bei ihrer Initia-
lisierung den gesamten Datenbankinhalt von der Platte in den Hauptspeicher l¨adt.

� Device Communication Manager (DCM): Da SPECTRUM verschiedene Manage-
mentprotokolle unterst¨utzt, entspricht der DCM der VNM-Schnittstelle zu den ver-
wendeten Managementprotokollen. Aufgabe des DCM ist es beispielsweise, von den
Agenten kommende SNMP-Traps in Meldungen an die VNM umzusetzen.

� SpectroGRAPH: Diese Anwendung bildet die graphische Benutzerschnittstelle zu
SpectroSERVER. Sie erm¨oglicht verschiedene Sichtweisen (geographische, topolo-
gische, organisatorische) auf ein Rechnernetz und dessen Elemente. Informationen
werden durch graphische Symbole visualisiert; der aktuelle Status einer Netzkompo-
nente wird durch die Farbe des zugeh¨origen Icons angezeigt.

Die Gesamtheit von VNM, DCM und Datenbank wird alsSpectroSERVER bezeich-
net. SpectroGRAPH steht mit SpectroSERVER in einemClient/Server-Verhältnis; es ist
daher möglich, mehrere SpectroGRAPHen an einem SpectroSERVER zu betreiben. Ein
Benutzer kann mit SpectroGRAPH unter anderem

� neue Modelle erzeugen,

� Assoziationen zwischen Modellen herstellen (Das Verbinden von zwei Komponen-
tenicons generiert in der VNM eine CONNECTSTO Beziehung zwischen den Mo-
dellen) sowie

� die Benutzer von SPECTRUM verwalten.

also Modifikationen an MO-Instanzenvornehmen.

Um neues deklaratives Wissen (Objektklassen, Attribute, Relationen oder Regeln) in
SPECTRUM einzubringen, sind Eingriffe in den SpectroSERVER n¨otig, die mit demMo-
del Type Editor (MTE), einem graphischen Werkzeug zum Erzeugen und L¨oschen von
Modelltypen, Relationen und Regeln, vorgenommen werden. Das Hinzuf¨ugen zus¨atzli-
chen prozeduralen Wissens durch Inference Handler hingegen bedeutet eine Erweiterung
der VNM und kann weder mit SpectroGRAPH noch mit dem Model Type Editor, sondern
nur durch Neucompilierung der VNM mit den Erweiterungen in Form von C++ Quell-
text erfolgen. Eine detaillierte Beschreibung des Datenmodells von SPECTRUM sowie
ein darauf aufbauender Prototyp zum Management eines Filetransfer-Dienstes findet der
interessierte Leser in [Kell 93].
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Der zentrale Gedanke des SPECTRUM Enterprise Managements auf Basis des
”
Distri-

buted SpectroSERVER“ besteht nun darin, jeder Dom¨ane eines Rechnernetzes einen Spec-
troSERVER zuzuweisen, der f¨ur das Management s¨amtlicher Ressourcen seiner Dom¨ane
verantwortlich ist. Dom¨anen (in der SPECTRUM-Terminologie als

”
Landscapes“ bezeich-

net) werden an der Benutzeroberfl¨ache SpectroGRAPH als Icons dargestellt, die bei Aus-
wahl durch den Benutzer eine Verbindung ¨uber ein propriet¨ares Kommunikationsproto-
koll zu dem für diese Dom¨ane zust¨andigen SpectroSERVER aufbauen. Dieser liefert dann
die Topologie-Darstellungen der Ressourcen in Form hierarchisch aufgebauter Maps so-
wie die für das Management relevanten Ressourcen-Informationen. Parallel zueinander
können mehrere Dom¨anen bearbeitet werden, d.h. es bestehen dann Verbindungen zu zahl-
reichen SpectroSERVERn. Das Gesamtsystem besteht also aus mehreren eigenst¨andigen
Managementplattformen, die unter einer einheitlichen graphischen Benutzerschnittstelle
zusammengefaßt sind. Eine Hierarchisierung verteilter SpectroSERVER kann mit den ge-
genwärtig verfügbaren Mitteln nicht erreicht werden; dies ist problematisch, da beispiels-
weise die Filterung von Ereignissen f¨ur jeden SpectroSERVER einzeln definiert werden
muß. Bei einer großen Anzahl an Dom¨anen impliziert dies einen sehr hohen Konfigurati-
onsaufwand.

Hinsichtlich der Ausfallsicherheit der SpectroSERVER ist anzumerken, daß es m¨oglich
ist, die Domänen-Datenbanken auf mehrere SpectroSERVER zu replizieren und Parameter
zur Synchronisation der Datenbankinhalte sowie zu den Zeitbedingungen eines Ausfalls
anzugeben. Dies alles geschieht jedoch von Hand durch den Netzadministrator, da es bis-
her keine Instrumentierung gibt, die eine diesbez¨ugliche Konfiguration der SpectroSER-
VER gestattet. Hier zeigen sich die Nachteile der Nutzung eines propriet¨aren Kommu-
nikationsprotokolls zur Kommunikation mit den SpectroSERVERn: Es ist bislang nicht
machbar, beispielsweise SNMP-Agenten zu entwickeln, die diese Funktionalit¨at bieten.
Gegenwärtig ebenfalls nicht m¨oglich ist die Kooperation mehrerer verteilter SpectroSER-
VER: Diesäußert sich unter anderem darin, daß Ressourcen, die einzelne Dom¨anen mit-
einander verbinden, durch den Netzadministrator jeweils in die entsprechenden Dom¨anen
eingefügt werden m¨ussen.

Bewertung

Auch SPECTRUM erbt mit seiner Fixierung auf das Internet-Management die konzeptio-
nellen Nachteile dieser Architektur. Die Kooperation unterschiedlicher SpectroSERVER
erfolgt jedoch auch weiterhin mittels eines propriet¨aren Protokolls und macht von der
hierfür in SNMPv2 definierten INFORM-PDU keinen Gebrauch. Auch lassen sich die
übermittelten Arten von Information nicht durch den Benutzer definieren, so daß eine
entsprechende Konfiguration der verteilten SpectroSERVER ebenfalls nicht m¨oglich ist.
Somit kommt es auch hier zu einem

”
Nebeneinander“ der einzelnenDistributed Spectro-

SERVER, die keine gegenseitige Administration zulassen.
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3.4 Zusammenfassung: M̈oglichkeiten und Defizite
existierender Ans̈atze

Wir haben in diesem Kapitel die große Vielfalt an bereits vorhandenen Managementar-
chitekturen, Forschungsans¨atzen und Produkten hinsichtlich der im vorigen Kapitel for-
mulierten Anforderungen untersucht und in bezug auf ihre Eignung f¨ur die vorliegende
Arbeit bewertet. Die in Abbildung 3.9 enthaltene Tabelle faßt die Ergebnisse unserer Un-
tersuchungen ¨uberblicksartig zusammen.
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Abbildung 3.9: Vergleich der behandelten Ans¨atze

Die Analyse bestehender Forschungsans¨atze in Abschnitt 3.2 f¨uhrt zu dem Ergebnis, daß
zwar in verwandten Problembereichen dieser Arbeit bereits Resultate vorliegen, die uns
Hilfestellungen bei unserem L¨osungskonzept geben k¨onnen; die eigentliche Fragestellung
der vorliegenden Arbeit ist bislang jedoch weder angegangen noch gel¨ost worden.

Es konnte ebenfalls demonstriert werden, daß die in Kapitel 2 formulierten Anforde-
rungen von gegenw¨artig erhältlichen Produkten nur in unzureichender Weise erf¨ullt wer-
den. Produkte, die einen inhaltlich mit dieser Arbeit verwandten Themenkomplex behan-
deln, sind von ihrer technischen Ausgestaltung entweder auf einen verh¨altnismäßig klei-
nen Bereich ausgelegt oder st¨utzen sich auf Basisarchitekturen ab, deren konzeptionelle
Unzulänglichkeiten die Effektivit¨at der Lösungen beeintr¨achtigen.
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Bei der Analyse des Status Quo im Bereich der Architekturen f¨ur das Management sowie
für verteilte Verarbeitung hat sich gezeigt, daß mit dem OSI/TMN-Management, CORBA
und dem RM-ODP leistungsf¨ahige Rahmenwerke f¨ur das Enterprise Management vorlie-
gen, auf denen wir unseren L¨osungsansatz aufbauen k¨onnen. Andere Architekturen schei-
den aufgrund der in Abschnitt 3.1.8 beschriebenen M¨angel aus.

Das ODP-Referenzmodell bildet mit seinen Viewpoint Languages ein solides und um-
fangreiches Beschreibungsmodell f¨ur generische Klassen verteilter Anwendungen, die wir
als Basis für unsere Objektmodelle verteilter kooperativer Managementsysteme einsetzen
werden. Die Vorteile des Einsatzes von CORBA f¨ur das Management liegen insbesondere
darin, daßeine einzigeArchitektur sowohl für die Entwicklung als auch f¨ur das Manage-
ment eines verteilten Systems verwendet werden kann. Dies bedeutet, daß nicht nur die
Beschreibung sowohl der Nutz- als auch der Managementobjekte des Systems in einer
identischen Notation erfolgt, sondern ebenfalls Nutz- und Managementdaten einer Appli-
kation mit demselben Kommunikationsmittel (n¨amlich dem Object Request Broker) ¨ubert-
ragen werden. Management wird so zu einem wichtigen Teilaspekt verteilter Anwendun-
gen. Da zus¨atzlich Nutz- und Managementdaten identisch modelliert und implementiert
werden, kann das gesamte Spektrum verf¨ugbarer Werkzeuge zur Softwareentwicklung ge-
nutzt werden.

Ebenfalls wurde deutlich, daß mit dem Vorhandensein einer Vielzahl heterogener Ma-
nagementarchitekturen Enterprise Management nur dann machbar und aussichtsreich
ist, wenn andere Managementarchitekturen in die Enterprise Management Architektur
möglichst nahtlos integriert werden k¨onnen. Gefordert ist also das in Abschnitt 2.1.4 vor-
gestellte Umbrella Management, welchesÜbergänge zwischen der ausgew¨ahlten Enterpri-
se Management Architektur und anderen Architekturen schafft und somit eineeinheitliche
Sichtweise auf alle Netzkomponenten, Systeme und Anwendungen eines Kommunikati-
onssystemsunabḧangigvon ihrer urspr¨unglichen Architektur gew¨ahrleistet. Wir werden
uns daher im folgenden Kapitel eingehend mit den M¨oglichkeiten zur Realisierung eines
Umbrella Managements besch¨aftigen und anhand von uns entwickelter Prototypen Aussa-
gen hinsichtlich der Effizienz und Effektivit¨at der hierbei bestehenden Wahlm¨oglichkeiten
treffen.
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KAPITEL 4

Umbrella Management als Basis
integrierten Enterprise Managements

Bei der Wahl einer Managementarchitektur sind die Freiheitsgrade eines IV-Betreibers
aus verschiedensten Gr¨unden sehr gering: Netz-, System- und Softwarekomponenten
werden aufgrund ihrer Nutzfunktionalit¨at beschafft, der Managementaspekt ist hierbei
häufig von nachrangiger Bedeutung. Mit der Festlegung auf ein bestimmtes Einsatzum-
feld (LAN/MAN-Bereich, Telekommunikation) ist zumeist auch die Managementarchi-
tektur determiniert: Wie bereits in Abschnitt 3.1 ausgef¨uhrt wurde, wird im LAN/MAN-
Bereich nahezu ausschließlich SNMP als Managementprotokoll eingesetzt, w¨ahrend im
Telekommunikationsumfeld OSI/TMN-basiertes Management ¨uberwiegt. Mit dem Zu-
sammenwachsen der Daten- und Telekommunikation befinden sich, wie wir u.a. in dem in
Abschnitt 2.2.4 beschriebenen Managementszenario festgestellt haben, heutzutage bei Be-
treibern großer Corporate Networks mehrere Managementsysteme im Einsatz, die jeweils
auf unterschiedlichen Managementarchitekturen beruhen.

Die in den Abschnitten 3.1.2, 3.1.4 und 3.4 motivierte Nutzung von CORBA und RM-
ODP für das Management verteilter Systeme und Anwendungen bedingt zwangsl¨aufig
die Auseinandersetzung mit der Problematik der Koexistenz und Kooperation heterogener
Managementarchitekturen: Angesichts der hohen Zahl an bereits existierenden Internet-
und OSI-konformen MIBs und Objektkatalogen ist es bei der Einf¨uhrung eines auf einer
neuen Architektur basierenden Managementkonzepts eineconditio sine qua non, dafür zu
sorgen, daß die bisher installierten Systeme m¨oglichstohne Modifikationinnerhalb der
neuen Architektur weiterbetrieben werden k¨onnen. Dies ist, wie in Abschnitt 2.1.4 aus-
geführt wurde, der Grundgedanke des Umbrella Managements. Letzteres ist umso wichti-
ger, als es h¨aufig für bestimmte Klassen von Ressourcen (z.B. einfache Netzkomponenten
wie Hubs oder Modems) nicht m¨oglich ist, deren Managementagenten nachtr¨aglich zu
modifizieren.

Die in diesem Kapitel vorgestellten Konzepte zur Erreichung der Interoperabilit¨at von
Managegementarchitekturen sind f¨ur das Umbrella Management unverzichtbar und spe-
ziell für Managementsysteme als zentrale Bestandteile integrierten Managements von au-
ßerordentlich hoher Wichtigkeit. Abschnitt 4.1 definiert das dieser Arbeit zugrundelie-
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gende Interoperabilit¨atsszenario auf der Basis von CORBA als Enterprise Management
Architektur und skizziert kurz die prinzipiellen Alternativen zur Erreichung der Interope-
rabilität.

Die Abschnitte 4.2, 4.3 und 4.4 schildern anhand mehrerer von uns entworfener und
implementierter Prototypen die Spezifika der unterschiedlichen Realisierungsalternativen
für das Umbrella Management sowie diejenigen Arbeiten, auf denen unser jeweiliges
Lösungskonzept aufbaut. Das Kapitel schließt mit einer Bestandsaufnahme in Abschnitt
4.5 und illustriert die jeweils sinnvollen Anwendungsbereiche f¨ur die vorgestellten L¨osun-
gen.

4.1 Die Notwendigkeit eines Umbrella Manage-
ments

Wir haben aufgrund der von uns in Kapitel 3 durchgef¨uhrten Analyse existierender Ma-
nagementarchitekturen CORBA als Enterprise Management Architektur ausgew¨ahlt. Die-
se Architektur bildet somit nicht nur das Rahmenwerk f¨ur die in Kapitel 5 vorgestell-
ten Objektmodelle und Managementdienste, sondern agiert insbesondere in der Rolle
als

”
Management-Backbone“, in den andere Managementarchitekturen integriert werden

müssen. CORBA agiert somit in der Rolle einer Architektur f¨ur das Enterprise Manage-
ment; die Integration anderer Architekturen erfolgt anhand definierterÜbergänge. Abbil-
dung 4.1 stellt dies graphisch dar.

Der naheliegende Weg zur Implementierung einer vollst¨andig und ausschließlich auf
CORBA basierenden Managementl¨osung besteht darin, sowohl das Managementsystem
als auch die Agenten vollst¨andig in Form verteilter CORBA-Objekte zu implementieren,
die über einen ORB interagieren. Um dies sicherzustellen, m¨ussen mindestens folgende
drei Voraussetzungen erf¨ullt sein:

1. Grunds¨atzlich muß die Interoperabilit¨at zwischen ORBs gew¨ahrleistet sein, d.h. Ob-
jekte auf unterschiedlichen Systemen innerhalb des Rechnernetzes m¨ussen in der
Lage sein, Daten ¨uber die ORBs auszutauschen. Obwohl die bereits im Dezember
1995 verabschiedete CORBA 2.0 Spezifikation dies explizit vorschreibt, ist es bis
zum heutigen Tage keinesfalls selbstverst¨andlich, daß zwischen ORB-Produkten un-
terschiedlicher Hersteller Daten ausgetauscht werden k¨onnen. Dies bedeutet, daß die
Kommunikation zwischen verteilten Komponenten eines Managementsystems der-
zeit noch nicht in jedem Fall m¨oglich ist.

2. Eine weitere Voraussetzung ist das Vorhandensein von Managementplattformen,
die über CORBA-konforme Schnittstellen sowohl f¨ur Managementapplikationen als
auch zu den Agentensystemen verf¨ugen. Da das Management hohe Anforderungen
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an die Sicherheit stellt, bedeutet dies, daß weitreichende Mechanismen f¨ur die Auto-
risierung und Authentifizierung vorhanden sein m¨ussen. Die relativ sp¨ate (im zwei-
ten Quartal 1996 erfolgte) Standardisierung desCORBA Security Servicehat bisher
noch zu keinen tragf¨ahigen Ergebnissen in Form kommerziell erh¨altlicher Produkte
geführt. Folglich ist es zwar m¨oglich, daß einzelne Plattformbestandteile wie Kernsy-
stem, Zustandsmonitor oder Topologiemanager ¨uber einen (CORBA 1.2 konformen,
d.h. lokalen) ORB kommunizieren; der Austausch von Daten mit Agentensystemen
verbietet sich jedoch. Ein Beispiel f¨ur eine solche Implementierung ist die Produktli-
nie IBM Tivoli TME 10, die in Abschnitt 3.3.1 besprochen wurde.

3. Ferner ist schließlich die Verf¨ugbarkeit einer gewissen Mindestanzahl von Manage-
mentdienstennotwendig, die beispielsweise das Erzeugen, Gruppieren und L¨oschen
von Managementobjekten sowie diëUberwachung von Schwellwerten gestatten
oder die Definition von Managementdom¨anen sowie die Durchsetzung von Ziel-
vorgaben erm¨oglichen. Hier liegen weitere Defizite: Obwohl gegenw¨artig mehr als
18 verschiedene CORBAservices (siehe dazu auch Anhang A) spezifiziert sind,
die allgemein verwendbare Grundfunktionalit¨at bereitstellen, verf¨ugen gegenw¨artige
CORBA-Entwicklungswerkzeuge lediglich ¨uber einen kleinen Teil dieser Dienste:
Eine CORBA-Implementierung, die ¨uber mehr als ein Viertel dieser Dienste verf¨ugt,
gilt gegenwärtig als ausgesprochen fortgeschritten. In der Tat ist es schwierig, ORBs
zu finden, deren Dienstumfang ¨uber essentiell notwendige Basisdienste hinausgeht.
Die in Abschnitt 3.1.2 angesprochenenManagementdienste von CORBA sind bisher
nicht in Form konkreter Implementierungen am Markt erh¨altlich; im Rahmen der in
Kapitel 5 behandelten Dienste f¨ur das Management verteilter kooperativer Manage-
mentsysteme stellen wir einige Dienste vor, die sich auf das Management verteilter
kooperativer Managementsysteme beziehen.

Die Analyse von CORBA in Abschnitt 3.1.2 hat jedoch auch verdeutlicht, daß deren
gegenwärtiger Entwicklungsstand aufgrund der Insuffizienzen heutiger Werkzeuge sowie
des Mangels an geeigneten Implementierungen standardisierter Managementdienste die
Entwicklung ausschließlich auf CORBA basierender Managementl¨osungen noch nicht ge-
stattet. Mechanismen zur Sicherstellung der Interoperabilit¨at von Managementarchitektu-
ren sind daher auch im Hinblick auf die Wiederverwendung anderweitig standardisier-
ter Dienste f¨ur integriertes CORBA-basiertes Enterprise Management erforderlich. Die
Nutzung von Diensten einer Managementarchitektur durch Systeme, denen ein anderes
Rahmenwerk zugrundeliegt, bietet neben der Sicherung bereits get¨atigter Investitionen
insbesondere die Perspektive, Dienste architektur¨ubergreifend zu vererben. So k¨onnten
beispielsweise CORBA-basierte Systeme, die derzeit noch nicht ¨uber geeignete Mana-
gementdienste verf¨ugen, mit Hilfe von OSI-Managementdiensten administriert werden.
Abschnitt 4.4.5 geht auf diesen Punkt detailliert ein.

Mit dem zukünftigen Aufkommen weiterer neuer Architekturen, die f¨ur Management-
zwecke verwendet werden k¨onnen (siehe die Analyse in Abschnitt 3.1) wird offensicht-
lich die Problematik der Koexistenz und Kooperation von Managementsystemen ¨uber die
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Abbildung 4.1: CORBA als Management-Backbone

Grenzen heterogener Managementarchitekturen hinweg immer weiter zunehmen. Wirk-
lich integriertes Management impliziert also, daßÜbergänge geschaffen werden, die eine
nahtlose Kombination der Architekturen erlauben. Prinzipiell gibt es hier drei Alterna-
tiven, die sich dahingehend unterscheiden, welches System die Abbildung letztendlich
vornimmt. Diese sind in Abbildung 4.2 dargestellt (siehe auch [KeNe 97a], [KaSe 94]):

� Multiarchitektureller Manager : Die Umsetzung zwischen unterschiedlichen Ar-
chitekturen erfolgt innerhalb des managenden Systems, das damit mehrere oder al-
le

”
Management-Sprachen spricht“. Damit ist auch keine direkte Umsetzung der

Protokolle notwendig, sondern jeweils nur eine Abbildung auf das entsprechende
Kommunikations-API des Managers. H¨aufig findet dieÜbersetzung der Manage-
mentinformation allerdings nicht in der Infrastruktur des Managers statt, die ge-
genwärtig durch sogenannteManagementplattformenbereitgestellt wird (vgl. hier-
zu [HeAN 99]), sondern muß in den darauf aufbauenden Managementanwendungen
durchgeführt werden. Hinsichtlich der Unterscheidung zwischen den Begriffen

”
Ma-

nager“ und
”
Managementplattform“ sei bereits an dieser Stelle angemerkt, daß in

Zusammenhang mit Interoperabilit¨atsuntersuchungen die Rollenbezeichnung
”
Ma-

nager“ häufig als Synonym f¨ur ihre Implementierungsauspr¨agung
”
Managementplatt-

form“ verwendet wird. Wenn in den folgenden Ausf¨uhrungen die Rolle eines ¨uber-
wachenden und steuernden Systems gemeint ist, werden wir die Begriffswelt des Or-
ganisationsmodells verwenden und von einem

”
multiarchitekturellen Manager“ spre-

chen; ist hingegen seine technische Realisierung gemeint, verwenden wir den Begriff

”
multiarchitekturelle (Management-) Plattform“. Abschnitt 4.2 stellt anhand eines

von uns entwickelten und implementierten Prototypen die Verfahren zur Entwick-
lung multiarchitektureller Manager detailliert vor und bewertet diese.
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� Multiarchitektureller Agent : Die notwendigen Abbildungen erfolgen bereits im
Agenten, also im zu administrierenden System oder werden durch entsprechende Vor-
gaben an dessen Realisierung ¨uberflüssig gemacht. Abschnitt 4.3 f¨uhrt dies genauer
aus.

� Management-Gateway: Der Übergang wird durch ein Zwischensystem realisiert,
das sowohl eineÜbersetzung der Managementinformation als auch die Umset-
zung der Managementprotokolle vornimmt. Dies geschieht in zwei Schritten: Zuerst
müssen die verschiedenen Spezifikationssprachen, in denen die Managementobjek-
te beschrieben sind, algorithmisch ineinander ¨uberführt werden. Im zweiten Schritt
müssen zur Laufzeit die Protokolle bzw. deren Elemente ineinander ¨uberführt wer-
den. Abschnitt 4.4 beschreibt die hierzu notwendigen Verfahren und unsere prototy-
pischen Implementierungen im Detail.

Multiarchitektureller Agent Management-GatewayMultiarchitektueller Manager

Q3

SNMP

CMIP

CMIP SNMP

Ressourcen

SNMP

Q3

Ressourcen

CMIP

CMIP SNMP

Q3

Ressourcen

CMIP

SNMP

CMIP Agent

SNMP Manager

Abbildung 4.2: Übergänge zwischen Managementarchitekturen

Die genannten alternativen Ans¨atze werden in den folgenden Abschnitten 4.2 bis 4.4
anhand der von uns entworfenen und implementierten Prototypen detailliert vorgestellt.
Unsere Implementierungserfahrungen bilden das Fundament, um in Abschnitt 4.5 die drei
Realisierungsalternativen f¨ur das Umbrella Management gegen¨uberzustellen und hinsicht-
lich ihrer Komplexität sowie ihrer praktischen Anwendbarkeit zu bewerten.
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4.2 Multiarchitektureller Manager

Wir werden in diesem Abschnitt die erste der drei vorgestellten Integrationsalternativen
einer eingehenden Betrachtung unterziehen, um deren grunds¨atzliche Eignung sowie die
sich aus ihrer Verwendung ergebenden Randbedingungen zu identifizieren.

Zunächst betrachten wir die grundlegenden Anforderungen, die sich aus der Erweite-
rung einer am Markt erh¨altlichen SNMP-Managementplattform um eine neue Manage-
mentarchitektur ergeben, in unserem Fall um CORBA. Dies spiegelt ein praxisnahes Sze-
nario wider, das h¨aufig in großen Corporate Networks gegeben ist: Bisher wird zur Admi-
nistration des Kommunikationsnetzes das Internet-Management eingesetzt; im Zuge der
Migration hin zu CORBA-basiertem Management sollen jedoch die bestehenden SNMP-
Managementplattformen vorerst beibehalten werden, um die große Anzahl von SNMP-
Agenten auch weiterhin nutzen zu k¨onnen. Die sukzessive Behandlung der sich aus diesem
Sachverhalt ergebenden Anforderungen an einen solchen multiarchitekturellen Manager
(siehe dazu Abschnitt 4.2.1) legt ein systematisches Vorgehen fest, das die Aufteilung des
Problembereichs in einzelne Arbeitspakete vornimmt.

Die Wahl der kommerziellen Managementplattform IBM NetView als Basis unserer Inte-
gration, deren Architektur wir in Abschnitt 4.2.2 kurz vorstellen werden, ist durch folgen-
de Argumente gerechtfertigt: Hinsichtlich seiner Entstehungsgeschichte ist anzumerken,
daß NetView urspr¨unglich von HP OpenView, dem Marktf¨uhrer für Managementplattfor-
men, abstammt und seitdem von IBM kontinuierlich verbessert wurde. Nichtsdestoweni-
ger weist NetView sowohl hinsichtlich seiner Architektur als auch seiner Programmier-
schnittstellen auch heute noch eine hoheÄhnlichkeit mit OpenView auf. Somit ist unser
Integrationsansatz ohne großen Aufwand auch auf das HP-Produkt anwendbar. Der aus-
gespochen hohe Marktanteil dieser beiden Systeme unterstreicht ferner die Praxisrelevanz
unseres Ansatzes und verdeutlicht, daß es sich bei NetView um einen charakteristischen
Vertreter heutiger Managementplattformen handelt. Die von uns entwickelte L¨osung st¨utzt
sich somit auf eine breite Basis installierter Systeme ab.

Die Behandlung der sich aus der Anforderungsanalyse ergebenden Arbeitspakete wird
in den Abschnitten 4.2.3, 4.2.4 und 4.2.5 vorgenommen. Hierbei werden die sich aus den
technischen Gegebenheiten ergebenden unterschiedlichen Realisierungsalternativen iden-
tifiziert und evaluiert. Abschließend erfolgt eine Bewertung des plattfombasierten Integra-
tionsansatzes in bezug auf seine Eignung f¨ur das Enterprise Management.

4.2.1 Anforderungen an multiarchitekturelle Manager
Moderne Managementplattformen verf¨ugenüber eine Vielzahl von Komponenten, die spe-
zifische Managementdienste realisieren. Ein wesentliches Designkriterium unseres Ansat-
zes besteht darin, daß keine Funktionalit¨at neu in CORBA implementiert werden muß,
die nicht bereits Bestandteil des Managementsystems ist. Unser Ziel ist somit die Schaf-
fung einer integrierten, plattformgest¨utzten Informationsbasis, in der s¨amtliche Manage-
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mentinformationen auf einheitliche Art gespeichert und verarbeitet werden – und zwar
unabhängig davon, aus welcher Managementarchitektur diese Information stammt. Ferner
gelten die folgenden Randbedingungen:

� Ressourcen eines verteilten Kommunikationssystems (Anwendungskomponenten,
Drucker, Endsysteme etc.) besitzen CORBA-konforme Agenten; als Kommunikati-
onsmittel zwischen der Plattform und den Agenten wird daher ausschließlich COR-
BA eingesetzt.

� Die Speicherung der Managementinformation ¨uber MO-Instanzen sowie deren wei-
tere Verarbeitung geschieht in den Datenbanken des Managementsystems. Zur Inter-
aktion eines Benutzers soll die graphische Benutzerschnittstelle des Managementsy-
stems verwendet werden.

� Alternativ zur Plattform-GUI sollte es m¨oglich sein, CORBA-basierte Management-
applikationen mit Informationen aus den Plattform-Datenbanken zu versorgen, da-
mit diese den Zustand der Managementobjekte und somit auch der Ressourcen ¨uber-
wachen und steuern k¨onnen. Bei diesen Managementapplikationen kann es sich ei-
nerseits um eigenst¨andige (potentiell verteilte) CORBA-Applikationen handeln oder
auch um CORBA/Java-f¨ahige WWW-Browser, in die ressourcenspezifische Applets
geladen werden.

Abbildung 4.3 stellt die Architektur eines solchen multiarchitekturellen CORBA/SNMP-
Managementsystems dar.

Um die oben genannten Zielsetzungen zu erreichen, m¨ussen folgende Voraussetzungen
erfüllt sein:

1. Es muß eine Kommunikationsm¨oglichkeit geschaffen werden, ¨uber die das SNMP-
basierte Managementsystem m¨oglichst nahtlos auf CORBA-Objekte zugreifen kann.

2. Es muß eine M¨oglichkeit gefunden werden, wie die grundlegenden, bereits vorhan-
denen Basisdienste der Plattform f¨ur das Management von CORBA-Objekten ein-
gesetzt werden k¨onnen. Dies wird in Abschnitt 4.2.4 exemplarisch anhand von zwei
grundlegenden Plattformdiensten demonstriert.

3. In der Plattform muß eine Informationsbasis vorhanden sein, in der ein Modell des
zu überwachenden Kommunikationssystems und der darin enthaltenen Ressourcen
gespeichert ist.

Diese Anforderungen legen die Aufteilung der Gesamtproblematik in einzelne Arbeits-
schritte fest, die wir nach der Vorstellung der Architektur von IBM Netview in den folgen-
den Abschnitten im Detail besprechen werden.
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Abbildung 4.3: Architektur eines multiarchitekturellen CORBA/SNMP-Managers

4.2.2 Implementierungsbeispiel: IBM NetView for AIX als
multiarchitektureller Manager

Wir haben in Abschnitt 3.3.1 im Rahmen der Vorstellung von IBM Tivoli TME 10 einige
Aspekte von IBM NetView vorgestellt, die insbesondere auf seine Verwendung als koope-
ratives Managementsystem abgestellt haben. Um die technische Grundlage f¨ur unsere in
den folgenden Abschnitten beschriebene Integration zu legen, werden wir kurz die Archi-
tektur dieses Managementsystems unter funktionalen Gesichtspunkten skizzieren. Auch
hierfür gilt, daß die von NetView angebotenen Dienste charakteristisch f¨ur alle am Markt
verfügbaren Managementplattformen sind. Diese Dienste umfassen folgende Bereiche:

� Discovery und Polling: Ressourcen eines Kommunikationsnetzes werden zur Lauf-
zeit identifiziert1 und ihr Zustand in regelm¨aßigen Abst¨anden abgefragt. Die Ergeb-
nisse werden in der Plattformdatenbank gespeichert, um von anderen Diensten wei-
terverarbeitet zu werden.

1Die Menge der von den Ressourcen unterst¨utzten MIBs ist jedoch, wie bereits vorher ausgef¨uhrt wurde,
nicht automatisch ermittelbar.
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� Einer dieser Dienste, der auf Zustandsinformationen angewiesen ist, ist dieTopo-
logieverwaltung. Ihre Aufgabe besteht darin, die in der Datenbank gespeicherten
Ressourcen auf eine Enthaltenseinshierarchie (sog.Maps) abzubilden, welche die
hierarchische Netzstruktur geeignet repr¨asentiert (z.B. Endsysteme sind in Subnet-
zen enthalten; mehrere Subnetze bilden ein Netz; in einer Dom¨ane sind mehrere
Netze enthalten). Diese Enthaltenseinshierarchie wird an der graphischen Benutzer-
schnittstelle dem Administrator angeboten. Ferner wird der Zustand einer Ressource
durch entsprechende farbliche Kennzeichnung seines Symbols an der graphischen
Benutzerschnittstelle angezeigt. F¨ur die Topologie von nicht auf demInternet Proto-
col (IP) basierenden Ressourcen2 ist der sog.Generalized Topology Manager (GTM)
zuständig.

� Die Aufgabe derEreignisverarbeitung besteht darin, Ereignismeldungen zu emp-
fangen und nach benutzerdefinierten Kriterien zu filtern, um diese anschließend ihrer
Bedeutung entsprechend an der graphischen Benutzeroberfl¨ache darzustellen bzw. an
spezifische Managementapplikationen weiterzuleiten. NetView kann sowohl SNMP-
Traps als auch CMOT-Notifications verarbeiten. DieEvent Management Services
(EMS)der Plattform gestatten ferner die persistente Speicherung bestimmter Ereig-
nismeldungen. F¨ur SNMP-Traps k¨onnen weitere Aktionen wie das Ausf¨uhren von
Skripten zur Automatisierung von Managementaufgaben sowie eine Kategorisierung
der Ereignismeldungen erfolgen. Wir werden im weiteren Verlauf ebenfalls von der
Möglichkeit Gebrauch machen, neue Arten von Traps definieren zu k¨onnen.

� Die Schwellwertüberwachung erlaubt die Definition von Maximal- bzw. Minimal-
werten einzelner MIB-Variablen durch den Benutzer und sendet beiÜber- bzw. Un-
terschreitung dieser Werte eine Ereignismeldung aus.

� Der MIB-Browser erlaubt den Zugriff auf den vollen Umfang an Detailinformation
zu den Ressourcen, die in den baumartig stukturierten MIBs vorgehalten werden.
Hierbei ist jedoch zu beachten, daß MIB-Browser auf das Informationsmodell jeweils
einer Managementarchitektur (hier: das Internet-Informationsmodell) zugeschnitten
sind; die Nutzung des NetView MIB-Browsers auch f¨ur CORBA-Objekte scheidet
daher aus.

� Die Kommunikationskomponente eines Managementsystems schließlich gestattet
die Anbindung unterschiedlicher Managementprotokolle, um die Administration von
Ressourcen zu gew¨ahrleisten, denen verschiedene Managementarchitekturen zugrun-
deliegen. Im Fall von IBM NetView besteht diese aus folgenden Komponenten:

– Der Postmaster-Dämon enth¨alt sowohl einen SNMP- als auch einen CMOT-
Stack und versetzt das Managementsystem somit in die Lage, Managementin-
formation sowohl aus OSI- als auch aus SNMP-Agenten zu verwalten.

2Dies ist für die uns interessierenden verteilten CORBA-Objekte der Fall, selbst wenn der ORB auf einem
IP-Protokollstack aufsetzt und es sich demnach beim Endsystem um eine IP-basierte Ressource handelt.
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– Die ORS-Datenbank (Object Registration Services) ist ein Verzeichnis von be-
kannten Agenten und den von ihnen verwalteten Managementobjekten. Hierbei
spielt es keine Rolle, aus welcher Managementarchitektur diese stammen.

Wichtig für unseren Integrationsansatz ist die Tatsache, daß zu jedem dieser generischen
Plattformdienste eine offengelegte Programmierschnittstelle existiert. Dies wird uns ge-
statten, einzelne Dienste unmittelbar f¨ur unsere Belange zu nutzen.

4.2.3 Anbindung des Managementsystems an einen ORB
Der Object Request Broker erm¨oglicht den Zugriff auf alle CORBA-Objekte, die bei ihm
registriert sind (die Registrierung erfolgt durch Erzeugen einer Objektreferenz). Client-
Anwendungen k¨onnenüber die Aufrufschnittstellen des ORBs (statisch oder dynamisch,
vgl. hierzu Anhang A) die Methoden der Objekte aufrufen. Ein Managementsystem (das
eventuell selbst aus verteilten Objekten besteht) kann also auf jedes Managementobjekt zu-
greifen, wenn es eine Referenz f¨ur dieses Objekt besitzt. Die Informationsquellen, um vor-
handene Objektreferenzen zu ermitteln, sind in Anhang A beschrieben. Eine Anwendung,
die auf CORBA-Objekte zugreifen soll, kann in jeder Programmiersprache implementiert
werden, für die der verwendete ORB eine IDL-Sprachabbildung anbietet. Dabei spielt es,
wie bereits oben erw¨ahnt wurde, ebenfalls keine Rolle, in welcher Sprache die Objekte
implementiert sind. Somit ist es f¨ur den Plattform-basierten Integrationsansatz lediglich
notwendig, das Managementsystem als ein oder mehrere CORBA-Objekte erscheinen zu
lassen, die ¨uber den ORB mit den Agentensystemen kommunizieren.

Sollen Managementsysteme als Basis f¨ur die Integration unterschiedlicher Management-
architekturen verwendet werden, ist es naheliegend, unmittelbar an der Kommunikations-
schnittstelle der Plattform anzusetzen, um so die Heterogenit¨at verschiedener Manage-
mentprotokolle so weit

”
unten“ wie möglich abzuhandeln. Der ORB ist so direkt in

die Kommunikationsinfrastruktur eines Managementsystems integriert und deren API als

”
protokollunabh¨angige“ Programmierschnittstelle f¨ur CMIP, SNMP und CORBA verwen-

det. Das Ziel besteht in der Schaffung einer umfassenden Kommunikationsm¨oglichkeit
zwischen der Plattform und dem ORB. Dies bezieht sich sowohl auf die Anwendung der
von der Plattform ausgehenden Operationen auf den Agenten als auch auf dieÜbermitt-
lung asynchroner Ereignismeldungen von den Agenten an die Plattform. Wir werden im
folgenden ausf¨uhren, welche Schritte dazu n¨otig sind.

Alternative 1: Kopplung des ORBs an das XMP-API

Eine Forderung, die an die Kommunikationskomponente von Managementsystemen ge-
stellt wird, besteht darin, eine protokollunabh¨angige Programmierschnittstelle f¨ur den Zu-
griff auf Managementobjekte zur Verf¨ugung zu stellen. Ein typischer Vertreter dieses Ge-
dankens ist XMP/XOM (X/Open Management Protocol [XMP 92], X/Open OSI-Abstract-
Data Manipulation API [XOM 91]), dessen Zielsetzung darin besteht, eine einheitliche
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Programmierschnittstelle f¨ur die Managementprotokolle CMIP und SNMP bzw. die Dar-
stellung von ASN.1-Datentypen in C bereitzustellen, um einheitliches Management un-
abhängig von der verwendeten Managementarchitektur zu erlauben. Dieser Versuch der
Vereinheitlichung muß jedoch aus heutiger Sicht als gescheitert betrachtet werden, da sich
die Heterogenit¨at der Managementprotokolle nicht verbergen ließ: In Abh¨angigkeit des
verwendeten Protokolls m¨ussen zur Generierung der PDUs unterschiedliche Parameter in
die XMP-Funktionsaufrufe eingesetzt werden. Letztere werden mit XOM erzeugt, einem
API für die Repräsentation von ASN.1-Datentypen in C (siehe auch [PoCh 96]).

ORB

XMP/XOM

Postmaster 

SNMPCMOT

CORBA-AgentSNMP-Agent

Multiarchitekturelle Plattform

Object Request Broker

OSI-Agent

Datenbank
ORS

Abbildung 4.4: XOM/XMP-basierte Integration des ORBs in ein Managementsystem

Die Integration des ORBs mit dem XMP-API m¨ußte folgende Schritte beinhalten:

� Das XMP/XOM-API wird verwendet, um Methoden auf CORBA-Objekten aufzuru-
fen. Dazu sind einCORBA-Management-Service-Packageund diverseManagement-
Content-Packagesnötig, die nach XOM konvertierte IDL-Datentypen beinhalten. Die
Management-Content-Packageskönnten durch einen Compiler generiert werden, der
eine IDL-XOM-Sprachabbildung durchf¨uhrt. Ein solcher Compiler existiert jedoch
bisher nicht und m¨ußte erst entwickelt werden.

� Der Postmaster-D¨amon wandelt die f¨ur CORBA-Objekte bestimmten XMP-
Funktionsaufrufe in CORBA-Methodenaufrufe um. Hierf¨ur ist es sinnvoll, die dy-
namische Aufrufschnittstelle (DII) zu verwenden, weil sonst f¨ur jede Objektklasse
ein eigener Client Stub ben¨otigt wird, was bei der großen Menge von Management-
objekten zu Leistungseinbußen f¨uhren würde.
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� Die ORS-Datenbank kann verwendet werden, um Adressierungsinformation f¨ur
CORBA-Objekte zur Verf¨ugung zu stellen. Da die

”
Adresse“ eines Objekts durch

seine Referenz dargestellt wird, ist hier eine Abbildung zwischen Objektreferenzen
und benutzerfreundlichen Namen denkbar. Eine solche Funktionalit¨at wird durch den
CORBA Naming Service geboten.

Folgende Argumente sprechen gegen diesen L¨osungsansatz:

� Die Entwicklung von Managementanwendungen mit XMP/XOM ist kompliziert und
umständlich, da zahlreiche Parameter der ausgesprochen umfangreichen Funktions-
signaturen lediglich f¨ur CMIP relevant sind und somit f¨ur andere Architekturen mit
leeren Wertebelegungen aufgef¨ullt werden müssen, was jedoch recht un¨ubersicht-
lich ist. Aus diesem Grund wird das API auch f¨ur die Kommunikation mit SNMP-
Agenten in der Praxis nicht verwendet; vielmehr wird hierf¨ur ein eigenst¨andiges,
einfaches SNMP-API genutzt. Der Vorteil, den XMP/XOM bietet – ein gewisses
Maß an Transparenz – kann den Nachteil der komplizierten Anwendungsentwick-
lung nicht ausgleichen. XMP hatte seine Existenzberechtigung bis vor kurzem da-
durch, daß es das einzige standardisierte API f¨ur CMIP war. Mit der Standardisie-
rung des TMN/C++ APIs ([NMF 98], [CCSH 97]) entf¨allt nunmehr diese Notwen-
digkeit. In neuesten Plattformimplementierungen (z.B. IBM NetView TMN Support
Facility Version 3 vom Herbst 1998) ist XMP/XOM nicht mehr enthalten. Dies hat
auch nachtr¨aglich unsere Entscheidung best¨atigt, XMP/XOM nicht zur Integration
des ORB in die Kommunikationsinfrastruktur der Plattform zu verwenden.

� Der Empfang und die Weiterleitung von CORBA-Ereignismeldungen durch denPost-
master-Dämon (pmd) ist, wenn ¨uberhaupt, nur schwer realisierbar. Im Gegensatz zu
SNMP-Traps und CMIP-Notifications ist eine CORBA-Ereignismeldung kein Pro-
tokollelement mit definierter PDU-Struktur, sondern ein beliebiger Methodenaufruf
auf einem Consumer-Objekt. Hieraus folgt, daß der Code des Postmasters jedesmal
erweitert werden m¨ußte, wenn neue Ereignismeldungen definiert werden. Da sich
die Arten von Ereignismeldungen zwischen Ressourcenklassen stark unterscheiden,
kommt dies in der Regel h¨aufig vor.

� Die gesamte Integration kann nur durch Erweiterung des Quellcodes von NetView
vorgenommen werden, was bei einem kommerziellen Produkt nat¨urlich illusorisch
ist. Es müßten zumindest folgende Programmteile erweitert werden:

– Der Postmaster, um XMP-Funktionsaufrufe in CORBA-Methodenaufrufe um-
zuwandeln und um CORBA-Ereignismeldungen zu empfangen und diese an den
Filterprozeß weiterzuleiten.

– Die Komponente zur Filterung von Ereignissen, um CORBA-Ereignismeldungen
empfangen und verarbeiten zu k¨onnen. Dies gestaltet sich insofern schwierig,
als diese, wie bereits oben ausgef¨uhrt wurde, kein festes vordefiniertes Format
haben.
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– Der Log-Manager, um CORBA-Ereignismeldungen persistent speichern zu
können.

– Die Zugriffsmechanismen des Postmasters auf die ORS-Datenbank, um sie f¨ur
die Adressierung von CORBA-Objekten verwenden zu k¨onnen.

Ferner impliziert die Belegung der XMP-Funktionsaufrufe mit entsprechenden Aufruf-
parametern, daß ein Managementsystem zu jedem Agenten wissen muß, mit welchem Ma-
nagementprotokoll auf dessen Informationen zugegriffen werden kann. Die hierf¨ur in der
Praxis angewandte L¨osung besteht darin, bereits an oberster Stelle der Topologiehierarchie
zwischen den Protokollwelten zu unterscheiden.

Diese gravierenden Einschr¨ankungen disqualifizieren den XOM/XMP-basierten Integra-
tionsansatz f¨ur eine universell und flexibel anwendbare L¨osung.

Alternative 2: Kapselung der Plattform-APIs

Die Alternative zu XMP/XOM besteht im unmittelbaren Zugriff auf die plattformspezifi-
schen Infrastrukturdienste, wie z.B. Topologiedatenbank, Ereignisfilter oder Ressourcen-
verwaltung. Wie in Abschnitt 4.2.2 ausgef¨uhrt wurde, verf¨ugt jede dieser Komponenten
über eine eigene Programmierschnittstelle.

Die Idee dieses Integrationsansatzes besteht nun darin, die Programmierschnittstellen der
vom Managementsystem angebotenen Dienste mit Hilfe sog.IDL-Wrapper zu kapseln,
damit diese als CORBA-Objekte erscheinen und ¨uber den ORB von anderen Objekten
angesprochen werden k¨onnen. Die Verwendung von Wrappern ist g¨angige Praxis zur In-
tegrationälterer (

”
legacy“) Technologien in neue objektorientierte Umgebungen. Dies ist

möglich, weil objektorientierte Systeme nach dem Prinzip
”
Perception is Reality“ arbei-

ten: Es ist nicht erforderlich, daß ein System objektorientiert implementiert worden ist;
maßgeblich ist lediglich, daß seine Bestandteile wie Objekte aussehen.

Die Nutzung dieser produktspezifischen und nicht standardisierten Funktionen impli-
ziert allerdings den Verlust der Unabh¨angigkeit von bestehenden Plattformimplementie-
rungen: Die Lösung ist damit vermutlich nur unter hohem Aufwand auf andere Plattfor-
men zu portieren. In der Praxis wird dieser offenkundige Nachteil durch die Tatsache abge-
schwächt, daßIBM NetViewdieselben Wurzeln wieHP OpenViewhat. Beide Plattformen
decken, wie oben ausgef¨uhrt wurde, hinsichtlich ihres Anteils den Großteil des Mark-
tes für Managementsysteme ab. Ferner gilt diese Abh¨angigkeit ebenso f¨ur alle auf einer
Plattform aufsetzenden Managementapplikationen, was jedoch deren Anwendung in der
Praxis nicht beeintr¨achtigt. Obwohl diese Einschr¨ankungen ein allgemein anwendbares
Verfahren ausschließen, ¨uberwiegen jedoch die oben beschriebenen Nachteile der ersten
Alternative (nämlich die XMP/XOM-basierte Integration). Wir haben uns daher f¨ur die
zweite Alternative entschieden, die uns ¨uberdies die Vorteile bietet, bestehende Plattform-
Infratrukturdienste zu nutzen und eine integrierte, plattformgest¨utzte Informationsbasis zu
realisieren.
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4.2.4 Nutzung bestehender Plattform-Infrastrukturdienste
Wir erläutern nun, wie die Basisdienste der Plattform f¨ur das Management von CORBA-
Objekten eingesetzt werden k¨onnen. Diese Integration ist insbesondere f¨ur die folgenden
beiden Dienste notwendig, da s¨amtliche weiteren Dienste auf ihnen aufbauen:

� Die Verarbeitung von Ereignismeldungen. Hierzu zählt das Filtern und Weiterlei-
ten an bestimmte Anwendungen, das Speichern in Log-Dateien und das Anzeigen an
der Benutzeroberfl¨ache. Um diese Dienste f¨ur CORBA-Ereignismeldungen nutzen zu
können, m¨ussen geeignete Verfahren und Schnittstellen entwickelt werden.

� Die topologische Darstellung der vorhandenen Ressourcen und ihrer Beziehungen
zueinander an der Oberfl¨ache der Plattform. Dies wird alsTopologiemanagement
bezeichnet. Es erm¨oglicht die Lokalisierung von Systemen, auf die in einem weiteren
Schritt die Dienste des Konfigurations- und Fehlermanagements angewendet werden.
Hinzu kommt die Visualisierung von Zustands¨anderungen, welche durch Farb¨ande-
rung der Symbole, welche die Ressourcen darstellen, an der Operatorkonsole ange-
zeigt werden. Voraussetzung daf¨ur ist, daß in den Datenbanken der Plattform ein Ab-
bild der zu verwaltenden Systeme gespeichert ist. Die Mechanismen, die entwickelt
wurden, um die Visualisierungsdienste des Managementsystems f¨ur die Darstellung
der Ressourcen einer CORBA-Umgebung nutzen zu k¨onnen, werden nachfolgend
beschrieben.

Aufgrund unserer Ausf¨uhrungen in Abschnitt 3.1.2, die unter anderem die im Rahmen
der Aktivitäten der OMG Telecom DTF behandeltenNotificationundTopologyManage-
mentdienste beschreiben, erscheint es auf den ersten Blick erstaunlich, daß wir bei unse-
rem Integrationsansatz diese beiden Dienste in den Mittelpunkt unserer Integration stellen.
Die Begründung hierfür lautet, daß der CORBA Topology Service gegenw¨artig nicht wei-
terentwickelt wird, und der Notification Service noch nicht verabschiedet wurde. Somit
sind in gegenw¨artigen CORBA-Implementierungen diese Dienste zwangsl¨aufig noch nicht
vorhanden. Sie sind jedoch von grundlegender Natur und essentiell, da s¨amtliche weiteren
Managementdienste darauf angewiesen sind. Die Tatsache, daß die OMG Telecom DTF
zuerst eine Normierung dieser beiden Dienste angestrebt hat, best¨atigt diese Sichtweise.
Die Nutzung dieser beiden von der Plattform bereitgestellten Dienste reflektiert folglich
die Notwendigkeit, eine Substitution noch nicht vorhandener CORBA-Dienste durch Platt-
formdienste vorzunehmen.

Ferner kann bei diesen beiden Diensten eine Integration, bzw. eine Anbindung in
dem Sinne stattfinden, daß ein gr¨oßtmöglicher Anteil an vorhandenem Plattformco-
de zur Lösung der Aufgabenstellung verwendet werden kann. Bei anderen Plattform-
Basisdiensten wie z.B. dem MIB-Browser oder der Schwellwert¨uberwachung besteht hin-
gegen keine M¨oglichkeit, ihre Funktionalit¨at auch für CORBA-Objekte zu nutzen, da sie
speziell auf SNMP zugeschnitten sind. Programme, die eine ¨ahnliche Funktionalit¨at für
CORBA erbringen, m¨ußten vollständig neu implementiert werden. Diese k¨onnten dann
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per Integration in die Oberfl¨ache dem Anwender zur Verf¨ugung gestellt werden. Da die
Datenbanken der Plattform ¨uber offengelegte Schnittstellen verf¨ugen, können die ben¨otig-
ten Informationen von dort ausgelesen werden.

Infrastrukturdienste f̈ur ein integriertes Ereignismanagement

Die Verarbeitung asynchroner Ereignismeldungen durch eine Managementplattform ge-
schieht im wesentlichen in folgenden Schritten:

1. Von den Agenten der ¨uberwachten Systeme werden (im Fehlerfall oder beiÜber-
schreitung vorher definierter Schwellwerte) Ereignismeldungen an die Management-
plattform gesandt, die diese empf¨angt und nach festgelegten Regeln filtert. Hauptauf-
gabe der Filterung ist es, aus den eingehenden Ereignis-Rohdaten Managementinfor-
mation zu gewinnen. Filterkriterien sind beispielsweise die Art der Ressource, der
Typ und der Zeitpunkt der Ereignismeldung oder die H¨aufigkeit des Auftretens.

2. Die gefilterte Managementinformation wird anschließend der Managementapplika-
tion bzw. dem Administrator zur Verf¨ugung gestellt. Die durch den Administrator
ausgelösten Aktionen werden ¨uber die Plattform an die Ressourcen zur Ausf¨uhrung
übermittelt.

Unser Lösungskonzept besteht nun darin, die vorhandenen NetView-Event Management
Services (EMS)für das Management von Ereignissen so zu erweitern, daß sowohl SNMP-
Traps als auch CORBA-Events von einer zentralen Stelle empfangen werden k¨onnen.
Wir stützen uns dabei auf den CORBA Event Service [OMGSS 97], der Mittel f¨ur die
asynchrone Kommunikation zwischen verteilten Objekten spezifiziert. Hierbei wird zwi-
schen Objekten, die Ereignisse erzeugen (sog.Supplier) und empfangenden Objekten
(sog. Consumer) unterschieden. Die Kommunikation zwischen diesen Objektarten er-
folgt durch Aufruf einer Methode des Consumers durch den Supplier; zur Entkopplung
der beiden werden sogenannteEvent Channelseingesetzt, die ihrerseits s¨amtliche Er-
eignisse, die von Suppliern kommen, an diejenigen Consumer weiterleiten, die sich f¨ur
die betreffenden Events registriert haben. Man erh¨alt somit die Möglichkeit, ein Ereignis
mehreren Consumern, bzw. umgekehrt die Ereignisse vieler Supplier einem Consumer zu-
zustellen. Dies ist vorteilhaft, da die Anzahl von Consumer-Objekten f¨ur einen Supplier
transparent ist: Letzterer muß lediglich eine Objektreferenz kennen (n¨amlich die des Event
Channels), obwohl sich die Anzahl der Consumer-Objekte zur Laufzeit ¨andern kann. Fer-
ner unterst¨utzt der Event ServicetypisiertesowiegenerischeEreigniskommunikation. Der
Unterschied zwischen diesen Arten besteht darin, daß generische Ereignismeldungen le-
diglich aus einem Parameter vom IDL-Datentypany bestehen, w¨ahrend eine typisierte
Ereignismeldung eine beliebige Anzahl von Parametern enthalten darf, deren Datentypen
ebenfalls frei wählbar sind.

Angesichts der Tatsache, daß wir auf die in den Ereignismeldungen ¨ubermittelten Infor-
mationen Filter anwenden m¨ochten, haben wir uns f¨ur typisierte Ereigniskommunikation
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entschieden. Wir sind somit in der Lage, Filterkriterien zu definieren, die eine Klassifika-
tion hinsichtlich der Art der Ressource (Netzkomponente, Endsystem, Anwendung), der
Ereigniskategorie (Fehler, Topologie, Status) sowie der Wichtigkeit zulassen. Letzteres
bietet uns den Vorteil lastbezogener Verarbeitung, da beispielsweise wichtige Ereignis-
se von einem Supplier perPush-Kommunikation einem Consumer unmittelbar zugestellt
werden können, während weniger bedeutsame Ereignisse perPull-Kommunikation dann
von einem Consumer abgerufen werden k¨onnen, wenn dieser gegenw¨artig keine vordring-
licheren Aufgaben erledigen muß.
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Abbildung 4.5: Weiterleitung asynchroner Ereignismeldungen

Da NetView selbst nicht in der Lage ist, CORBA-Events zu verarbeiten, m¨ussen diese
zunächst in SNMP-Traps umgewandelt werden. Wir haben dazu ein Event-Gateway im-
plementiert (vgl. Abbildung 4.5), das die NetView-Ereignisdienste kapselt, um CORBA-
Ereignismeldungen verarbeiten zu k¨onnen. Dieses bietet eineTypedConsumer -
Schnittstelle zum Empfang von CORBA-Ereignismeldungen, transformiert diese in
SNMP-Traps und leitet sie an NetView zur weiteren Verarbeitung weiter.

Der Empfang und die Transformation laufen im einzelnen folgendermaßen ab: Das
EMSEvent Consumer Objekt registriert sich beim Event Channel f¨ur sämtliche Er-
eignisse aller Supplier. Die eigentliche Transformation der Ereignisse sowie die Weiter-
leitung an das Managementsystem geschieht durch dasEvent Adapter Objekt, des-
sen Aufgabe darin besteht, eineEnterprise-specificTrap-PDU zu kreieren, mit den aus
dem CORBA-Event ¨ubernommenen Parametern auszuf¨ullen und diese an den Manager
abzusenden. Diese Abbildung geschieht in Anlehnung an die in [OMG SNMP] gemach-
ten Festlegungen und wird in einer Tabelle gespeichert. Naheliegenderweise m¨ussen die
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spezifischen Trap-Typen ebenfalls dem Manager bekanntgemacht werden, was entweder
manuell oder (in unserem Fall) durch Konfiguration des NetView Trap-D¨amonstrapd per
entsprechendem Funktionsaufruf geschieht.

Die IDL-Definition einesEvent Adapter Objekts lautet wie folgt:

interface Event_Adapter : SOMObject
{

void create_pdu(in long tid, in string src);
void add_arg_long(in long arg);
void add_arg_string(in string arg);
void send_pdu();

}

Eine Trap-PDU wird durch Aufruf dercreate pdu Methode kreiert und mit dem
Trap-Identifikator (tid ) sowie der IP-Adresse des Quellsystems vorbelegt (src , ermit-
telt aus demhost-Parameter des CORBA-Events). Anschließend werden die im typisier-
ten CORBA-Event enthaltenen Parameter mit den beidenadd arg () -Methoden als

”
Variable-Bindings“ geschrieben. Schließlich wird die PDU mitsend pdu() an das Ma-

nagementsystem abgesandt.

Wir haben diese IDL-Definition erw¨ahnt, weil sie die Funktionsaufrufe des NetView
SNMP-APIs [IBMNVPR 95] kapselt und somit als Beispiel einesIDL Wrappersangese-
hen werden kann. Da dieses API eine C-Programmierschnittstelle bietet, haben wir unter
Zuhilfenahme des von der OMG standardisierten C-Language Mappings eine entsprechen-
de Anbindung vornehmen k¨onnen3.

Nachdem die Ereignismeldungen empfangen wurden, k¨onnen sie nun ebenso wie
SNMP-Traps durch die NetView-Dienste gefiltert und protokolliert werden. Die Defini-
tion der Filterregeln kann mit den graphischen Werkzeugen des Managementsystems vor-
genommen werden und bietet eine Vielzahl von Filterkriterien wie z.B. die Trap-ID, die
IP-Adresse des Quellsystems, der Zeitpunkt des Auftretens, die H¨aufigkeit des Auftretens
usw. Ebenfalls k¨onnen die empfangenen und gefilterten Ereignismeldungen graphisch im
Event Displaydes Managementsystems angezeigt werden (siehe dazu Abbildung 4.5). Es
hat sich gezeigt, daß durch die Abst¨utzung auf vorhandene Plattformdienste bereits mit
verhältnismäßig geringem Aufwand gute Ergebnisse erzielt werden k¨onnen (siehe dazu
[Vogs 96]).

Wir hatten in der Anforderungsanalyse in Abschnitt 4.2.1 explizit gefordert, daß auch
CORBA-basierte Managementapplikationen4 in die Lage versetzt werden sollten, von der
Managementplattform verarbeitete Ereignisse zugestellt zu bekommen. Der zweite Teil

3Unsere CORBA-Entwicklungsumgebung, dasIBM SOMobjects Developer Toolkiterfordert, daß jede
Objektklasse von der BasisklasseSOMobject abgeleitet wird, was kritisch hinsichtlich der Portabilit¨at ist.
Neueste CORBA-Toolkits weisen keine solchen Beschr¨ankungen mehr auf.

4Dies können eigenst¨andige verteilte Anwendungen sein oder Java-Applets, die in CORBA-f¨ahigen
WWW-Browsern ablaufen.
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Abbildung 4.6: Module der Ereignisverarbeitung

der Aufgabe besteht nun darin, eine Infrastruktur zu definieren, die es erm¨oglicht, die vom
Manager gefilterten Traps wieder in CORBA-Ereignismeldungen zur¨uckzukonvertieren.

Hierbei agiert nun die Plattform als Event-Supplier und die CORBA-Applikation als
Consumer, die wiederum durch Event Channels entkoppelt sind. Das Objekt, das den ent-
sprechenden NetView-Dienst kapselt, wurde in Anlehnung an die OSI Event Report Mana-
gement FunctionEFD Supplier genannt, da seine Funktionalit¨at identisch zu der eines
OSI Event Forwarding Discriminator (EFD)ist. Die IDL-Definition dieser Objektklasse
lautet wie folgt:

interface EFD_Supplier : SOMObject
{

attribute string filter;
void set_Dispatch(in Event_Dispatcher disp);
oneway void activate();

}

Eine CORBA-Applikation registriert sich beimEFD Supplier -Objekt für den Emp-
fang gefilterter Ereignismeldungen einer bestimmten Art durch das Setzen des Attributs
filter auf den gew¨unschten Filterstring. Hierf¨ur können alle in NetView erlaubten
Filterregeln verwendet werden. Bei der Initialisierung einesEFD Supplier -Objekts
durch den Aufruf seineractivate() -Methode wird der Inhalt desfilter -Attributes
ausgelesen und die Filterregel an den NetView Filter-D¨amonovesmdübergeben (siehe
auch Abbildung 4.6). Jede Ereignismeldung, die die Filterregel passiert, wird in einen
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CORBA-Event umgewandelt und ¨uber einen Event Channel an die registrierten Consumer
(hier: Die jeweiligen Managementapplikationen) weitergeleitet. Die Auswahl des richti-
gen Event Channels ist Aufgabe desEvent Dispatcher . Für jede Filterart kann ein
EFD Supplier -Objekt nach Bedarf erzeugt werden, an dem beliebig viele Consumer
über Event Channels angeschlossen sein k¨onnen.

Obwohl die Weiterleitung und Verarbeitung der Ereignismeldungen in der Praxis gut
funktionieren, hat unsere Implementierung (siehe hierzu die Ausf¨uhrungen in [Vogs 96])
auch gezeigt, daß der Zwang zur Konvertierung der CORBA Events in SNMP-Traps
die Achillesferse dieses Ansatzes darstellt: Einerseits m¨ussen geeignete Abbildungen auf
Trap-IDs erfolgen, die in separaten Tabellen vorgehalten werden, was bei einer großen
Zahl von Ereignisarten einen nicht unerheblichen Verwaltungsaufwand mit sich bringt.
Andererseits impliziert die Nutzung des Plattform-Filterdienstes die Beschr¨ankung, daß
die Filterkriterien stark SNMP-zentriert sind (z.B. Trap-ID, IP-Adresse der Quelle). Ein
eigenständiger CORBA-Service, der die Definition leistungsf¨ahiger Filterregeln zul¨aßt, ist
mit demNotification Servicezwar angedacht, jedoch noch nicht abschließend standardi-
siert.

Nutzung des Plattform-Topologiedienstes für CORBA-Agenten

Die Topologieverwaltung ¨uberwachter Ressourcen z¨ahlt zu den Kernaufgaben von Mana-
gementplattformen. Sie gliedert sich in folgende Teilschritte:

1. Informationüber vorhandene Systeme und deren momentanen Zustand (up, down,
usw.) wird ermittelt und in der Plattformdatenbank abgespeichert (Discovery-
Funktion).

2. Ein übersichtliches Modell dieser Information (die Zust¨ande der Ressourcen wer-
den durch farbliche Kennzeichnung der entsprechenden Symbole dargestellt) wird
anschließend an der graphischen Benutzeroberfl¨ache der Plattform angezeigt.

Um der Dynamik der ¨uberwachten Ressourcen gerecht zu werden, wiederholt sich die-
ser Prozeß in regelm¨aßigen Zeitabst¨anden, der gew¨ohnlich durch die Plattform initiiert
wird (Polling). Zur Vorbeugung der dadurch entstehenden hohen Netzlast haben wir einen
ereignisgesteuerten Ansatz verfolgt, der nur dann Ereignismeldungen an das Manage-
mentsystem verschickt, wenn sicḧAnderungen an der Topologie ergeben haben. Dies
ist möglich, weil wir die CORBA-Agenten dahingehend instrumentiert haben, daß diese
im Falle einerÄnderung (Instantiierung, Zustands¨anderung, Terminierung) geeignet ty-
pisierte asynchrone Ereignismeldungen aussenden. Wie Abbildung 4.7 verdeutlicht, liegt
auch hier der Schwerpunkt unseres Integrationskonzeptes auf der Wiederverwendung des
Plattform-TopologiedienstesGeneralized Topology Manager (GTM), der von uns analog
zur Ereignisverarbeitung mit IDL-Wrappern gekapselt wurde. Dies ist die Grundvoraus-
setzung, um seine Nutzung durch die CORBA-basierte Discovery-Applikation (s.u.) ¨uber-
haupt erst zu erm¨oglichen.
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Managed Objects
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Registrierte Objekte
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Abbildung 4.7: Komponenten der Topologieverwaltung

Der Vorteil der GTM-API beruht auf der Tatsache, daß sie dem Entwickler die graphi-
sche Darstellung der Managementobjekte abnimmt und die grundlegenden graphentheo-
retischen Datenstrukturen (Vertex, Arc, Graphs) bereitstellt. Der Kernbestandteil unserer
CORBA-Topologieverwaltung besteht in derDiscovery-Applikation, auf die wir als Bei-
spiel für die Bildung einer plattformgest¨utzten Informationsbasis im folgenden Abschnitt
eingehen werden. Es sei an dieser Stelle noch erw¨ahnt, daß von uns zwei Topologiemodel-
le sowohl für Endsysteme als auch f¨ur verteilte Anwendungen konzipiert und implemen-
tiert wurden, auf die wir jedoch aus Platzgr¨unden nicht eingehen k¨onnen. [Vogs 96] f¨uhrt
dies genauer aus.

Zusammenfassend haben unsere Erfahrungen bei der Implementierung der Topologie-
applikation gezeigt, daß durch die Abst¨utzung auf standardisierte bzw. von der Plattform
zur Verfügung gestellte Infrastruktur-Dienste mit akzeptablem Aufwand eine brauchbare
Lösung zur Topologieverwaltung erstellt werden konnte.

4.2.5 Schaffung einer plattformgestützten Informationsbasis
Die mit der Verwendung des plattformbasierten Integrationsansatzes einhergehende Ver-
meidung von SNMP erlaubt es uns, in einer

”
objektorientierten Welt“ zu bleiben: CORBA-

Agentenobjekte m¨ussen auf ihre Gegenst¨ucke im Managementsystem abgebildet werden;
eine Transformation der Informationsmodelle ist so nicht notwendig. Stattdessen muß
durch eine Discovery-Applikation daf¨ur gesorgt werden, daß neue CORBA-Ressourcen
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vom Managementsystem zur Laufzeit erkannt und den darauf ablaufenden Management-
applikationen bekanntgemacht werden.

Die Managementinformationen bez¨uglich der zu verwaltenden Ressourcen k¨onnen in
zwei Klassen unterschieden werden:

� Informationüber die vorhandenen Ressourcen. Hierzu muß in den Datenbanken der
Plattform ein abstraktes Modell des zu ¨uberwachenden Systems (d.h. eine MIB-
Definition) gespeichert sein und aktuell gehalten werden.

� Information über die Instrumentierung der Ressourcen. Im Fall von CORBA-
Managementobjekten befindet sich diese Information in den IDL-Beschreibungen der
Objektklassen. Zur Gewinnung der Information ¨uber CORBA-Managementobjekte
gibt es zwei Alternativen:

– Es ist bereits zur̈Ubersetzungszeit einer Managementapplikation bekannt, mit
welchen MOs sie kommunizieren wird. Somit erfolgen die Aufrufe statisch ¨uber
die IDL-Stubs der jeweiligen MOs. Dieser Fall hat keine praktische Bedeutung,
da anwendungsbezogene Managementobjekte sehr dynamischer Natur sind und
ihre Anzahl ständig variiert.

– Zur Laufzeit kann die Information ¨uber Objektklassen und deren Instanzen aus
den Interface- bzw. Implementation-Repositories gewonnen werden, damit an-
schließend auf den identifizierten Objekten Methodenaufrufe ausgef¨uhrt werden
können.

Discovery-Applikation

Nachstehend folgt die Beschreibung der Implementierung einer Discovery-Applikation f¨ur
CORBA-Managementobjekte (dies k¨onnen sowohl verteilte Anwendungen als auch End-
systeme sein), die Aufschluß dar¨uber gibt, wie die Anbindung an den Topologiedienst von
NetView erfolgt. Die Datenbank der Plattform wird so zu einer integrierten Informations-
basis für SNMP- und CORBA-Managementobjekte.

Die Discovery-Applikation basiert auf dem NetView GTM, der, wie im vorigen Ab-
schnitt erwähnt wurde, abstrakte Datenobjekte zur Darstellung von Ressourcen bereitstellt
und über ein API zug¨anglich ist. Damit der GTM CORBA-Objekte geeignet darstellen
kann, ben¨otigt er von der Discovery-Applikation (siehe Abbildung 4.7) folgende Anga-
ben: die insgesamt existierenden Applikationen oder Dienste, die Systeme (Hosts) und
die Server (bzw. die Referenzen der Objektklassen, aus denen sie bestehen), die auf den
Systemen laufen, sowie die Objektinstanzen, die auf einem Server aktiv sind. Diese In-
formationen wurden folgendermaßen ermittelt: das CORBAImplementation Repository
enthält Angaben ¨uber verfügbare Systeme, auf ihnen laufende Server und eine Liste der
durch letztere unterst¨utzten Objektklassen. Die zu den jeweiligen Objektklassen existie-
renden Objektinstanzen werden durch den CORBALifeCycle Servicebereitgestellt.̈Uber
die Methoden derNaming Context Objekte (spezifiziert im CORBA Naming Service)
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können alle darin enthaltenen Namensbindungen abgefragt werden; man kann damit die
Namen und Objektreferenzen aller registrierten Objektinstanzen ermitteln.

Die Nutzung der Datenbanken des Managementsystems als integrierte Informationsba-
sis ergibt sich nicht zuletzt aus der Kapselung der Dienste-APIs. Der Schwerpunkt un-
seres Integrationskonzeptes liegt, wie urspr¨unglich gefordert, auf einem m¨oglichst ho-
hen Verfügbarkeitsgrad von Infrastruktur-Diensten, die bereits in der Plattform vorhan-
den sind. Dies gilt nicht zuletzt f¨ur die in den vorangehenden Abschnitten betrachteten
Applikationen, die die Topologie von CORBA-Agenten ermitteln, bzw. die von ihnen aus-
gesendeten CORBA-Events auf SNMP-Traps (und umgekehrt) abbilden. Hierbei werden
ebenfalls Infrastruktur-Dienste genutzt, die die Managementplattform bereitstellt, um die
ermittelten Informationen einer CORBA-konformen Managementapplikation zur Weiter-
verarbeitung anzubieten. Die Plattform fungiert dabei, wie bereits vorher besprochen, als
Brücke zwischen CORBA-Agenten und CORBA-Managementapplikationen.

4.2.6 Fazit: Eignung multiarchitektureller Manager
Die beiden in Abschnitt 4.2.2 beschriebenen Alternativen der Anbindung eines ORBs
an eine Managementplattform haben durch die Heterogenit¨at der Informationsmodelle
die Einschränkung, daß auf Managementobjekten einer Protokolldom¨ane nur diejenigen
Funktionen anwendbar sind, die das entsprechende Protokoll erlaubt;Scopingund Fil-
tering, essentieller Bestandteil des OSI-Modells, kann weder f¨ur das Management von
SNMP- noch von CORBA-Ressourcen verwendet werden. Ein anderer Aspekt, der auf-
zeigt, daß dieser Integrationsansatz niemals nahtlos sein kann, ist die Tatsache, daß zahl-
reiche Werkzeuge und Applikationen, die mit der Plattform mitgeliefert werden, expli-
zit auf eine bestimmte Architektur zugeschnitten sind: Ein MIB-Browser, der auf SNMP
zugeschnitten ist, kann nicht die Attributwerte von CORBA- oder OSI-konformen MOs
anzeigen. Die M¨oglichkeit, jeweils auf andere Architekturen zugeschnittene Werkzeuge
mit ähnlichem Funktionsumfang in die Plattformoberfl¨ache zu integrieren, kann dabei
nicht über den Verlust an Transparenz hinwegt¨auschen. Es sei an dieser Stelle nochmals
erwähnt, daß die Ausf¨uhrungen, die sich hier am konkreten Produkt NetView orientieren,
prototypischer Art für diese Klasse von Integration ist und folglich keine Unzul¨anglich-
keiten des von uns gew¨ahlten Produkts sind.

Ein weiterer prinzipieller Gesichtspunkt, der die Problematik dieses Integrationsansatzes
für offenes integriertes Enterprise Management verdeutlicht, besteht darin, daß auch im
Falle einer gegl¨uckten Integration bereits auf oberster Ebene der Topologiehierarchie zwi-
schen den zugrundeliegenden Managementarchitekturen unterschieden wird: Man findet,
wie es in Abbildung 4.8 dargestellt ist, f¨ur jede Architektur (OSI/TMN, SNMP, CORBA)
mindestens ein Symbol, unter dem dann die Ressourcen zu finden sind, die ¨uber diese
Architektur verwaltet werden k¨onnen. Genau dies sollte eigentlich verhindert werden, da
man dem Betreiber die Anordnung MOs gem¨aß seiner Betriebsziele (d.h. nach organisato-
rischen oder geographischen Kriterien) erm¨oglichen möchte. Das Problem des Fortlebens
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Abbildung 4.8: Root-Fenster der multiarchitekturellen Plattform IBM NetView

unterschiedlicher Architekturen unter einer gemeinsamen Oberfl¨ache bleibt bei diesem In-
tegrationsansatz bestehen.

Wie bereits in Abschnitt 4.2.3 eingehend begr¨undet wurde, ist ein weiteres Problem bei
der Implementierung multiarchitektureller Plattformen – n¨amlich die Abhängigkeit von
bestehenden Plattformimplementierungen – inh¨arent mit diesem Integrationsansatz ver-
bunden: Die Nutzung dieser produktspezifischen und nicht standardisierten Funktionen ist
daher häufig nicht nur von Produkten abh¨angig, sondern auch in hohem Maße von Modi-
fikationen dieser APIs durch den Hersteller.

Nichtsdestoweniger haben wir mit unserer Integration die Basis geschaffen, um trotz des
gegenwärtigen Nichtvorhandenseins offener CORBA-Plattformen eine solche zu realisie-
ren. Somit sind wir in der Lage, f¨ur die in Kapitel 5 vorgestellten Agenten eine CORBA-
Managementumgebung zu schaffen. Gleichzeitig k¨onnen wir die Vielfalt an bereits vor-
handenen Plattformdiensten als einen tempor¨aren Ersatz f¨ur in der Standardisierung be-
findliche CORBA-Dienste ansehen und zur L¨osung unseres Integrationsproblems einset-
zen.
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4.3 Multiarchitektureller Agent

Wir werden nun die zweite der drei Alternativen zur Kooperation von Managementarchi-
tekturen vorstellen, die auf der Verwendung multiarchitektureller Agenten basiert.

Bevor wir den Nutzen und die Anwendbarkeit dieses Integrationsansatzes untersuchen,
müssen wir zun¨achst diesen Begriff gegen¨uber einem auf den ersten Blick damit verwand-
ten Konzept abgrenzen, n¨amlich dem desProxy-Agenten.

CORBA-Manager

SNMP

Intra-Agenten
Schnittstelle

Schnittstelle

CORBA

SNMP

Proxy-Agent

Protokollmodul

CORBA

Multiarchitektureller Agent

CORBA

(Protokoll-)Modul

get(sysName)

set(sysName)

get(hostOpState)

systemReboot()

Instrumentierung
(Ressourcen-Module)SNMP

Inter-Agenten

Abbildung 4.9: Multiarchitektureller Agent vs. Proxy-Agent

Die grundlegenden Architekturkonzepte von Managementagenten haben wir in Ab-
schnitt 2.1 vorgestellt: Die Instrumentierung von Ressourcen erfolgt generell in Form
sog. Ressourcen-Module, deren Schnittstellen in einer gew¨ohnlichen Programmiersprache
(zumeist C oder C++) vorliegen. Die Managementinstrumentierung dieser Ressourcen-
Module erfolgt durch Protokoll-Module, die einerseits eine Instanz der Protokollmaschine
enthalten, andererseits die MIB-Struktur der administrierten Ressourcen verwalten, um
die korrekte Adressierung der Managementinformation zu gew¨ahrleisten. Die Schnittstel-
le zwischen Ressourcen- und Protokoll-Modulen haben wir als Intra-Agenten-Schnittstelle
bezeichnet. Ein multiarchitektureller Agent verf¨ugt übermehrereProtokoll-Module zuje-
weils einemRessourcen-Modul, d.h. es erfolgt stets eine Abbildung an der Intra-Agenten-
Schnittstelle. Grunds¨atzlich wird dabei immer die interne (propriet¨are) Instrumentierung
auf eine offene Managementarchitektur abgebildet.

Demgegen¨uber besteht die Aufgabe eines Proxy-Agenten darin, einen eigenst¨andigen,
d.h. bereits mit einem (ggf. offengelegten) Protokoll-Modul versehenen Agenten in einen
fremden Managementkontext einzubinden. Der Agent kommuniziert demzufolge mit dem
Proxy-Agenten ¨uber eine Inter-Agenten-Schnittstelle (siehe auch Abbildung 4.9). Im Ge-
gensatz zum multiarchitekturellen Agenten kann ein Proxy-Agent insofern als Spezial-
fall eines Management-Gateways angesehen sehen, als ein Proxy-Agent jeweils in einer
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Abbildung 4.10: Multiarchitektureller CORBA- und SNMP-Agent

1:1-Beziehung mit dem zu integrierenden Agenten steht; beim Gateway ist dies jedoch
üblicherweise eine 1:n-Beziehung.

Die praktische Durchf¨uhrbarkeit des Integrationsansatzes auf der Basis multiarchitektu-
reller Agenten h¨angt maßgeblich von der Art der Ressourcen ab: Offensichtlich besteht bei
preiswerten Netzkomponenten, in denen sich der vollst¨andige Agent bereits in der Firm-
ware des Ger¨ates befindet, keinerlei M¨oglichkeit, eine unserer Definition des multiarchi-
tekturellen Agenten gen¨ugende Integration vorzunehmen. Bessere Chancen f¨ur diesen An-
satz bestehen dagegen bei Ressourcenklassen, die (System-)Dienste oder Softwarekompo-
nenten darstellen. Hier kann die jeweilige Programmierschnittstelle als Vereinigungsmen-
ge der Ressourcenmodule aufgefaßt werden, auf die die entsprechende Managementin-
strumentierung aufgesetzt werden kann. Als charakteristische Beispiele f¨ur derartige Ma-
nagementinstrumentierungen gelten die in Abschnitt 3.1.3 vorgestellten Host Resources
bzw. Application MIBs der IETF, welche die ben¨otigte Managementinformation zum Teil
anhand von Betriebssystemaufrufen ermitteln.

Die besten Realisierungsm¨oglichkeiten für eine effiziente Managementinstrumentierung
sind naturgem¨aß dann gegeben, wenn die Ressourcen-Module im Quelltext vorliegen, was
jedoch nur in den seltensten F¨allen gegeben ist. Der Integrationsansatz des multiarchi-
tekturellen Agenten bietet sich daher insbesondere f¨ur die Hersteller von Systemen bzw.
Anwendungen an, die so auf einer gegebenen Instrumentierung parallel mehrere Manage-
mentarchitekturen unterst¨utzen. Abbildung 4.10 stellt dies graphisch dar.

Für das von uns betrachtete Anwendungsszenario geht es nun darum, bestehende
SNMP-Agenten unter den folgenden Randbedingungen um eine CORBA-konforme Zu-
griffsmöglichkeit zu erweitern: Es ist w¨unschenswert, daß die Vorgaben an die Manage-
mentinstrumentierung hinsichtlich der bereits unterst¨utzten Architektur auch f¨ur das De-
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sign der neu zu unterst¨utzenden Managementarchitektur m¨oglichst umfassend ¨ubernom-
men werden k¨onnen. Dies w¨urde eine signifikante Vereinfachung f¨ur die Entwicklung der
neuen Managementinstrumentierung bedeuten, da man so bereits auf einer Grundmen-
ge an Managementinformation aufsetzen k¨onnte. Idealerweise sollte das Verfahren zur
Transformation der Managementinstrumentierung offengelegt (d.h. standardisiert) und auf
möglichst alle Ressourcenklassen universell anwendbar sein (d.h. es sollteeffektivsein).
Ferner sollte die Spezifizit¨at einer Managementarchitektur in bezug auf ihre Leistungs-
charakteristika zum Tragen kommen, wie zum Beispiel besonders performante Abfrage-
mechanismen oder ein ¨ubersichtliches Design (d.h. das Verfahren zur Abbildung sollte
zusätzlicheffizientsein).

Im Grunde genommen geht es also hier um die Frage der allgemeing¨ultigen Abbild-
barkeit von Management-Informationsmodellen, da in ihnen die Struktur der Manage-
mentinstrumentierung festgeschrieben wird. Wir werden im n¨achsten Abschnitt im Rah-
men der Management-Gateways demonstrieren, daß solche generischen Abbildungsvor-
schriften existieren, die eineeffektiveUmsetzung der Management-Informationsmodelle
leisten. Andererseits werden wir auch feststellen, daß diese Umsetzung oft nichteffizi-
ent ist, da die bereits in Kapitel 3 analysierten Unterschiede zwischen den Management-
Informationsmodellen tiefgreifend sind. Um trotz der vorhandenen Unterschiede eine ef-
fiziente Transformation zwischen unterschiedlichen Informationsmodellen vornehmen zu
können, haben wir im Zuge unserer Untersuchungen ein Verfahren entwickelt, das dies
leistet. Wir werden es in Abschnitt 5.1 vorstellen.

4.4 Management-Gateways

Dieser Abschnitt stellt nun die dritte Alternative zur Erreichung des Umbrella Manage-
ments vor. Es handelt sich hierbei um Management-Gateways, die, ¨ahnlich wie die im vo-
rigen Abschnitt angesprochenen Proxy-Agenten, zwischen Managern und Agenten agie-
ren. Der konzeptionelle Unterschied zu letzteren besteht im wesentlichen darin, daß ein
Proxy-Agent jeweilseinen einzelnenAgenten, der in der Regel nur mit propriet¨aren Me-
chanismen angesprochen werden kann, in den Managementkontext eines Management-
systems integriert, w¨ahrend Management-Gateways dies f¨ur einebeliebigeAnzahl von
Agenten tun. Ferner vermitteln letztere haupts¨achlich zwischen offenen, standardisierten
Managementarchitekturen.

Zuerst formuliert Abschnitt 4.4.1 die grunds¨atzlichen Anforderungen an Management-
Gateways. Sie verdeutlichen, daß die Aufgabe von Management-Gateways weit ¨uber
die bloße Umsetzung von Managementprotokollen hinausgeht, wenn die Integration
möglichst umfassend und nahtlos sein soll5. Die hierzu notwendigen Schritte werden im

5Nichtsdestoweniger hat sich in der Fachwelt zur Beschreibung der Gateways eine
”
protokollorientierte“

Sichtweise durchgesetzt, d.h. man spricht von
”
CMIP/SNMP Gateways“, wenn Gateways zur Integration
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einzelnen anhand der vier Teilmodelle des Netzmanagements in den Abschnitten 4.4.2 bis
4.4.5 erläutert. Jeder Schritt beschreibt dabei die grunds¨atzliche Problemstellung und geht
anschließend auf unsere Erfahrungen bei der Implementierung zweier von uns entwickel-
ter Prototypen ein. Hierbei handelt es sich um:

1. Ein CMIP/SNMP Gateway [Lang 96], dessen Ziel in der Integration von SNMP-
Ressourcen in das OSI/TMN-Management besteht, das Managementsystem also
TMN-basiert ist, während die Agenten ausschließlich eine SNMP-Protokollmaschine
besitzen.

2. Ein CORBA/SNMP Gateway [Hoel 96], das einem CORBA-basierten Management-
system den Zugriff auf SNMP-Ressourcen gestattet.

OSI

Internet

OSI

CORBA CORBA

ZielarchitekturUrsprungsarchitektur

Internet

Abbildung 4.11: Abbildungsmöglichkeiten zwischen Managementarchitekturen

Neben den Umsetzungen des Internet-Managements nach OSI/TMN bzw. CORBA
sind natürlich noch weitere Abbildungsm¨oglichkeiten zwischen Managementarchitektu-
ren denkbar, die in Abbildung 4.11 dargestellt sind: Es sind dies dieÜbergänge für
SNMP/CMIP, SNMP/CORBA sowie CORBA/CMIP bzw. CMIP/CORBA, wobei die erst-
genannte Architektur sich jeweils auf die Zielarchitektur (d.h. die des Managementsy-
stems) bezieht und letztere die Quellarchitektur (d.h. die der zu integrierenden Agenten)
bezeichnet.

Wir beschränken uns aus folgenden Gr¨unden auf die CMIP/SNMP- sowie
CORBA/SNMP-Integrationsszenarien:

des Internet-Managements in OSI/TMN gemeint sind. Aus Konsistenzgr¨unden werden wir ebenfalls diese
Bezeichnungen verwenden.
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� Es geht uns darum, die dem Umbrella Management zugrundeliegenden Konzepte auf-
zuzeigen. Hierzu ist es notwendig, zun¨achst das Vorgehen bei der Kopplung von zwei
protokollbasierten Architekturen (in unserem Fall: OSI/TMN- und SNMP-basiertes
Management) aufzuzeigen und anschließend die Interoperabilit¨atsaspekte einer pro-
tokollbasierten Managementarchitektur (Internet-Management) mit einer auf verteil-
ten Objekten realisierten Architektur (CORBA) zu demonstrieren. Die restlichen
vier Interoperabilitätsszenarien laufen prinzipiell nach einem ¨ahnlichen Schema ab
und unterscheiden sich nicht konzeptionell von den in dieser Arbeit behandelten
Ansätzen. Insbesondere der Fall CMIP/CORBA hat durch die in Kapitel 3 angespro-
chene Migration von OSI/TMN zu CORBA eine wohl relativ geringe Praxisrelevanz,
da die Einführung einer neuen Managementarchitektur prim¨ar auf Seiten einiger Ma-
nagementsysteme geschieht und weniger bei einer unter Umst¨anden sehr hohen Zahl
von Agentensystemen.

� Das Ziel unserer Konzepte f¨ur das Umbrella Management besteht in einer m¨oglichst
universellen Anwendbarkeit. Aufgrund der hohen Verbreitung SNMP-basierter Ma-
nagementagenten ist es naheliegend, das Internet-Management als Ressourcen-
Architektur auszuw¨ahlen. Ferner reflektiert dies auch das Szenario zahlreicher Netz-
betreiber, neue Managementarchitekturen in ein SNMP-basiertes Umfeld zu inte-
grieren. Wir sehen daher von denjenigen Interoperabilit¨atsszenarien ab, die das OSI-
Management als Agentenarchitektur haben (SNMP/CMIP und CORBA/CMIP).

� Der Nutzwert des Umbrella Managements wird besonders deutlich, wenn ¨uber das
bloße Bereitstellen von Interoperabilit¨at zusätzlich eine konzeptionell schw¨achere
Managementarchitektur (hier: das Internet-Management) um Mechanismen einer lei-
stungsfähigeren Architektur (hier: OSI/TMN bzw. CORBA) erweitert werden kann.
Beispiele für den ersten Fall sind neueScopingund Filtering Möglichkeiten für
das Internet-Management; der Mehrwert von CORBA f¨ur das Internet-Management
besteht unter anderem in automatischen Discovery-Mechanismen. Umgekehrt er-
scheint es aus diesen Gesichtspunkten heraus nicht angebracht, eine konzeptionell lei-
stungsfähige Architektur in eine schw¨achere Architektur zu integrieren. Dies schließt
neben dem oben angesprochenen SNMP/CMIP- insbesondere das SNMP/CORBA-
Interoperabilitätsszenario aus.

Um insbesondere die Unterschiede zwischen der Integration zweier protokollbasierter
Managementarchitekturen mit denen der Kopplung einer protokollbasierten und einer auf
verteilten Objekten basierenden Architektur herauszustellen, werden wir die erforderli-
chen Transformationen jeweils anhand der einzelnen Teilmodelle vorstellen.

4.4.1 Anforderungen an Management-Gateways
Wir werden in diesem Abschnitt die grundlegenden Anforderungen an Management-
Gateways erarbeiten, die uns sp¨ater helfen werden, die Effektivit¨at dieses Integrations-
ansatzes zu bewerten.
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An Manager und Agent sollen keinerlei Modifikationen erfolgen

Diese Forderung besagt, daß derÜbergang in die SNMP-Umgebung f¨ur das (OSI/TMN-
bzw. CORBA-konforme) Managementsystem vollkommen transparent bleibt. Eine wich-
tige Implikation dieses Postulats besteht darin, daß f¨ur den Zugriff auf SNMP-Ressourcen
keinerlei Änderungen am Code des Managementsystems geschehen. So schickt ein
CORBA-Managementsystem CORBA-Requests an die

”
Stellvertreter-Objekte“ (Proxy-

Objekte), die das Gateway bereitstellt und erh¨alt CORBA-Responses von diesen zur¨uck.
Im Falle von OSI/TMN ist das Vorgehen analog. F¨ur beide Fälle gilt, daß für das Mana-
gementsystem dabei die Umsetzung der Anfragen auf SNMP-Ressourcen nicht erkennbar
ist.

Ferner dürfen beim Entwurf des Gateways keine Annahmen ¨uber die Erweiterbarkeit
von Agenten gemacht werden: Die Erweiterung von Agenten, beispielsweise um eine
CORBA-Schnittstelle (vgl. Abschnitt 4.3 ¨uber multiarchitekturelle Agenten), ist lediglich
selten und nur auf hochperformanten Ressourcen m¨oglich. Bei der Mehrheit der Agen-
ten stehen weder Quellcode noch eine Programmierschnittstelle zur Verf¨ugung. Deshalb
dürfen am Agenten keine Modifikationen f¨ur die Kommunikation mit dem Gateway er-
folgen; der Zugriff auf alle Agenten darf ausschließlich ¨uber die standardisierte SNMP-
Schnittstelle erfolgen. Ebenfalls muß die Syntax und Semantik des Informationsaustau-
sches aus Sicht des Agenten gleich bleiben, ungeachtet dessen, ob mit einem SNMP-
Manager oder mit dem Gateway kommuniziert wird.

Darstellung der Agenten in einer für den Manager verständlichen Form

Dieses Postulat ist eine unmittelbare Konsequenz aus der ersten Forderung, da die Haupt-
aufgabe eines Gateways darin besteht, die Inhalte der Agenten-MIBs dem Manager
zugänglich zu machen. Die entsprechenden CORBA- bzw. OSI-konformen Objektinstan-
zen sind Proxy-Objekte der Managementobjekte in der SNMP-Umgebung.

Aufgabe des Gateways ist es nun, die Managementobjekte in Form von Proxy-Objekten
konsistent zum Manager hin abzubilden:

1. Jede Variableninstanz eines SNMP-Agenten wird von genau einem Attribut oder
von einer Methode eines Proxy-Objektes repr¨asentiert. Letzterer Fall ist beispiels-
weise dann denkbar, wenn das Setzen eines Wertes in einem SNMP-Agenten die
Ausführung einer Aktion anst¨oßt (sogenannte

”
Pushbutton“-Variablen).

2. Es darf kein Proxy-Objekt existieren oder erzeugt werden, wenn es zu den Attributen
des Objekts keine entsprechenden SNMP-Variableninstanzen gibt.

3. Wenn Inhalte der SNMP-Informationseinheiten in den Attributen von Proxy-
Objekten gespeichert werden, m¨ussen diese Attributwertezum Zeitpunkt der Abfrage
mit den Werten in den entsprechenden Managed Objects konsistent sein.
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Weiterleitung von Operationen

Sämtliche Operationen, die das Managementsystem auf Proxy-Objekten ausf¨uhrt, müssen
in die SNMP-Umgebung weitergegeben werden. Voraussetzung ist dabei nat¨urlich, daß
das Gateway bei einem Zugriff erkennen kann, welches Proxy-Objekt – und damit welches
Managed Object auf welchem SNMP-Agenten – das Zielobjekt des Zugriffs ist. Außerdem
muß die Art des Zugriffs (lesen, schreiben, l¨oschen, ...) f¨ur das Gateway erkennbar sein.
Hieraus ergeben sich weitere Anforderungen:

� Eine Leseoperation auf ein Attribut eines Proxy-Objektes muß auf eine Leseoperation
(eineGetRequest-PDU, eineGetNextRequest-PDUoder eineGetBulk-PDU) auf das
bzw. die entsprechenden Managementobjekte abgebildet werden.

� Eine Schreiboperation auf ein Attribut eines Proxy-Objektes muß auf eine Schreib-
operation (also eineSetRequest-PDU) auf das dazugeh¨orige Managed Object abge-
bildet werden.

� Beim Löschen und Erzeugen eines Proxy-Objektes m¨ussen die betroffenen Managed
Objects gel¨oscht bzw. erzeugt werden. Dieser Fall betrifft haupts¨achlich die Proxy-
Objekte, die eine SNMP-Tabellenzeile repr¨asentieren, da nur Managementobjekte ei-
ner solchen SNMP-Tabellenzeile

”
gelöscht“ (d.h. als ung¨ultig gekennzeichnet) oder

”
erzeugt“ (schreibender Zugriff auf eine in der SNMP-Tabelle noch nicht existierende

Zeile) werden k¨onnen.

Um Operationen auf Proxy-Objekten in die SNMP-Umgebung weiterzuleiten, ist es
notwendig, Proxy-Objekte und deren Attribute auf entsprechende Managementobjektin-
stanzen abzubilden. Diese Abbildung findet im Gateway statt. F¨ur den Zugriff auf eine
konkrete Variableninstanz in der SNMP-Umgebung wird zur Generierung einer SNMP-
Protokolldateneinheit generell folgende Information ben¨otigt:

� Die IP-Adresse der Ressource, auf der der Agent l¨auft,

� der Objektidentifikator (OID) der Variable im Internet-Registrierungsbaum und

� ein Zugriffsidentifikator, d.h. eine Erweiterung des Objektidentifikators, der die In-
stanz des Objektes identifiziert. Bei skalaren Variablen ist dies eine

”
.0“, bei Tabellen

ein zusammengesetzter Index-Objekttyp, der Instanzen der Elemente einer Tabellen-
zeile eindeutig kennzeichnet.

Diese Informationen m¨ussen in der jeweils notwendigen SNMP-PDU enthalten sein und
somit vom Gateway bereitgestellt werden.

Umgekehrt m¨ussen Operationen, die in der SNMP-Umgebung stattfinden, zum Manager
hin weitergeleitet werden.

� Eine asynchrone Ereignismeldung (Trap-PDU ) eines SNMP-Agenten muß auf
einen CORBA-Event bzw. eine CMIS-Notificationabgebildet werden.
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� Wird in der SNMP-Umgebung ein Managed Object neu erzeugt (wenn beispielsweise
ein Agent gestartet wird), so m¨ussen entsprechende Proxy-Objekte erzeugt werden.
Analog müssen Proxy-Objekte entfernt werden, wenn die entsprechenden Managed
Objects gel¨oscht wurden.

Allgemeine Anforderungen an Management-Gateways umfassen:

� Der Zugriff auf SNMP-Ressourcen sollte m¨oglichst effektiv und effizient sein. Re-
quests an Proxy-Objekte sollen quasi-parallel bearbeitet werden und sich nicht ge-
genseitig blockieren, wenn SNMP-Operationen ausgef¨uhrt werden. Ein Synchroni-
sationskonzept sollte m¨ogliche Verklemmungen verhindern.

� Ein Sicherheitskonzept soll zumindest die von SNMP gew¨ahrte Sicherheit bez¨uglich
des unbefugten Zugriffs garantieren.

� Ein Management-Gateway soll hinsichtlich seiner Funktionalit¨at (z. B. Führen von
Statistiken, Schwellwert¨uberwachung) unabh¨angig von den Proxy-Objekten erwei-
tert werden k¨onnen, d.h. es sollte ¨uber einen Minimalumfang an generischer Mana-
gementfunktionalit¨at verfügen.

� Die Funktionalität der Proxy-Objekte sollte erweiterbar sein. Hintergedanke ist die
schrittweise Delegierung von Managementaufgaben an das Gateway – respektive die
Proxy-Objekte – mit dem Ziel, das Managementsystem zu entlasten.

4.4.2 Umsetzung der Organisationsmodelle
Die Integration des Internet-Managements in das OSI-Management bereitet hinsicht-
lich des Organisationsmodells keinerlei Schwierigkeiten, da beide Architekturen auf dem
Manager/Agent-Paradigma aufbauen.

Ferner gilt für alle in Abschnitt 3.1 angesprochenen Managementarchitekturen, daß die
Umsetzung der Organisationsmodelle in ein CORBA-basiertes Enterprise Management
ebenfalls unproblematisch ist, da ein Peer-to-Peer Ansatz (wie ihn CORBA verfolgt) im
wesentlichen ¨aquivalent zum Manager/Agent-Paradigma ist. Der haupts¨achliche Unter-
schied besteht darin, daß die Rollen von Client und Server bei Manager/Agent-Modellen
überwiegenda priori festgelegt und damit statisch sind, w¨ahrend dies bei kooperativen,

”
Peer-to-Peer“-Beziehungen dynamisch geschieht. Hinsichtlich der Kooperation des OSI-

sowie des Internet-Managements mit CORBA ergibt sich aus diesem Grund keine Not-
wendigkeit, spezielle Verfahren zur Umsetzung der Organisationsmodelle zu entwickeln.

4.4.3 Überführung der Informationsmodelle
Wie in Abschnitt 2.1 ausgef¨uhrt wurde, stellt das Informationsmodell einer Management-
architektur den Beschreibungsrahmen f¨ur Managementinformation und damit die Grund-
lage für die Verständigung von Manager und Agent bereit. Es beschreibt jede zu verwal-
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tende Ressource mit allen ben¨otigten Eigenschaften eindeutig. Folglich kann ein Mana-
gementsystem nur diejenigen Ressourcen ¨uberwachen und steuern, deren Beschaffenheit
im InformationsmodellseinerManagementarchitektur beschrieben sind. Wie in Abschnitt
4.1 dargelegt wurde, ist die Annahme, daß sowohl Manager- als auch Agentensysteme
derselben Managementarchitektur angeh¨oren, im Zeichen heterogener Managementarchi-
tekturen nicht mehr haltbar. Die Sicherstellung der Umsetzbarkeit der Informationsmo-
delle ist somit die Basis f¨ur sämtliche Versuche,̈Ubergänge zwischen unterschiedlichen
Managementarchitekturen zu schaffen.

Natürlich ist diese Problematik bereits seit der Verf¨ugbarkeit der OSI- und Internet-
Managementarchitekturen bekannt; Konzepte, unterschiedliche Informationsmodelle zu
integrieren, sind daher bereits seit der ersten H¨alfte der neunziger Jahre verf¨ugbar (vgl. da-
zu [KaSe 93], [Pavl 93], [NMF 114]). Mit dem Aufkommen weiterer, neuer Architekturen
erhält diese Problematik jedoch eine neue Dimension, da theoretisch jede Quellarchitektur
auf eine Zielarchitektur abgebildet werden m¨ußte, wie es Abbildung 4.12 verdeutlicht.

OSI

Internet

architektur

CORBA

OSI Internet CORBA

JIDM

JIDMIIMC

IIMC JIDM

Zielarchitektur

Ursprungs-

Abbildung 4.12: Vorhandene Algorithmen zur Umsetzung der Informationsmodelle

Die nachfolgenden Abschnitte gehen zuerst auf prinzipielleÜberlegungen zur Umset-
zung von Informationsmodellen unterschiedlicher Architekturen ein. Um die L¨osungs-
wege zu verdeutlichen, werden anschließend die Verfahren anhand von zwei konkreten
Beispielen dargestellt: Zuerst wird ein im Rahmen derISO-Internet Management Co-
existence (IIMC)-Initiative des Network Management Forums standardisierter Algorith-
mus zurÜberführung von Internet-SMI in das OSI-Informationsmodell vorgestellt; an-
schließend gehen wir auf ein in der Standardisierung befindliches und unter dem Namen
Joint Inter-Domain Management (JIDM) bekanntgewordenes Verfahren zur Transfor-
mation von Internet-MIBs in CORBA-konforme Objektbeschreibungen ein. Abbildung
4.12 ordnet die jeweils behandelten Interoperabilit¨atsszenarien diesen beiden Gruppen
zu. Auffällig ist hierbei, daß es bisher kein Verfahren gibt, welches die Integration von
CORBA-Agenten in das Internet-Management gestattet. Die Begr¨undung hierfür lautet,
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daß ein solches Interoperabilit¨atsszenario in der Praxis kaum vorkommt und der geringe
Nutzen eines solchen Verfahrens den Entwicklungsaufwand nicht rechtfertigt.

Beispiel 1: Abbildung von Internet-SMI in das OSI-Informationsmodell

Die großen Unterschiede in den Informationsmodellen der OSI- bzw. Internet-Architektur
zeigen6, daß das Aufgabenspektrum eines Management-Gateways weit ¨uber die bloße
Umsetzung von Protokolldateneinheiten unterschiedlicher Managementprotolle hinaus-
geht: Schließlich soll (wie oben gefordert wurde) ein CMIP/SNMP-Gateway einem OSI-
Manager den Zugriff auf SNMP-Ressourcenauf vollkommen transparente Weiseermögli-
chen, d.h. das Managementsystem greift auf SNMP-f¨ahige Ressourcen auf dieselbe Art
zu, wie dies beim Abrufen von Informationen aus OSI-Agenten der Fall w¨are. Folglich
ist es Aufgabe des Gateways, eine OSI-Sicht auf SNMP-basierte Ressourcen herzustellen.
Die Abbildung von Internet-SMI in das OSI-Informationsmodell ist hierzu unerl¨aßlich.

Das Ergebnis dieser Abbildung ist eine in GDMO ¨ubersetzte Internet-MIB, d.h. s¨amtli-
che Internet-MOs werden in OSI-MOs ¨uberführt. Diese neuen OSI-MOs haben die Auf-
gabe, dem Managementsystem gegen¨uber in der Rolle als Proxy-Objekte f¨ur die SNMP-
Ressourcen zu agieren. Damit wird dem Managementsystem durch das Gateway eine OSI-
Sicht auf die Internet-Managementinformation bereitgestellt.

Bei der Abbildung der Informationsmodelle gibt es zwei prinzipielle Designvarianten,
die wir in den folgenden beiden Abschnitten darstellen und bewerten.

1. Alternative: Direkte Übersetzung mit dem IIMC-Algorithmus
Die sogenanntedirekte Übersetzungtransformiert Internet-MIBsunmittelbar in neue

GDMO Klassen, wobei folgende einfache Regeln gelten:

� Gruppen einer SNMP-MIB werden zu OSI-MOCs. So werden z.B. die Gruppenin-
terfaces, ip zu entsprechenden gleichlautenden MOCs. Im Fall dersystem-Gruppe
der MIB-II tritt jdeoch das Problem auf, daß eine gleichlautende Umsetzung zu ei-
nem Namenskonflikt f¨uhrt, da die Wurzel des OSI Management Information Tree
denselben Namen tr¨agt. Folglich ist für diesen Sonderfall eine geeignete Umbenen-
nung vorzusehen. In unserer Implementierung haben wir f¨ur die GDMO-Darstellung
der MIB-II den NameninternetSystem eingeführt.

� Tabellenzeilen in Internet-SMI werden ebenfalls auf OSI-MOCs abgebildet. Die Idee
beruht auf der Tatsache, daß SNMP-Tabellen grunds¨atzlich dann gebildet werden,
wenn zu einer einer Ressourcenklasse mehrere Instanzen existieren; somit wird bei-
spielsweise die TabellenzeileipAddrEntry zu einer gleichlautenden OSI-MOC.

� Alle anderen skalaren MIB-Variablen werden zu Attributen der jeweiligen OSI-
MOCs. Die SNMP-VariablesysDescription aus der Gruppesystem wird folglich

6vgl. hierzu die Ausf¨uhrungen in den Abschnitten 3.1.1 bzw. 3.1.3
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zu einem Attribut der MOCinternetSystem, die aus der Gruppesystem entstanden
ist.

� Die Object Identifier (OID), die eine Internet-MIB-Variable eindeutig referenzieren,
werden zum Suffix des Knotens im OSI-Registrierungsbaum, der das OSI-Äquivalent
zur Internet-MIB darstellt.

� Die Einträge desDescriptionFeldes jeder MIB-Variable werden in dasBehaviour
Feld des korrespondierenden OSI-Attributes eingetragen, da in beiden F¨allen die Se-
mantik von Managementobjekten lediglich in nat¨urlicher Sprache definiert ist.

Aus Platzgr¨unden ist es an dieser Stelle nicht m¨oglich, die Details des IIMC-Algorithmus
zurÜberführung von Internet-MIBs in OSI-MOCs in voller L¨ange darzustellen. Der inter-
essierte Leser findet diese in Anhang B.1. Der Algorithmus wird dort anhand der MIB-II
[rfc1213] näher erläutert.

Es ist offensichtlich, daß die direktëUbersetzung keine bereits in existierenden MOCs
definierten Parameter und Methoden durch Vererbung ¨ubernehmen kann, da jegliche in
den SNMP-MIBs enthaltene Managementinformation in neue, unmittelbar von

”
top“

abgeleitete Klassen ¨uberführt wird. Die Vererbungshierarchie bleibt somit flach und der
Grad an generischer Managementinformation entsprechend gering. Vorteilhaft ist, daß die
Übersetzung nach einem vom NM-Forum standardisierten Algorithmus [NMF 26] erfolgt.
Sie ist somit deterministisch und daher automatisierbar. In der Tat sind die in Abschnitt
B.1 detailliert vorgestellten Beispiele durch einen Compiler [Reil 93] erzeugt worden,
dessen momentaner Reifezustand allerdings manuelle Eingriffe durch den Entwickler in
den erzeugten Code erforderte. Eine detaillierte Beschreibung dieser Problematik ist in
[NMF 29] enthalten.

2. Alternative: Abstrakte Übersetzung:

Die abstrakteÜbersetzungzielt demgegen¨uber darauf ab, die Semantik einer Internet-
MIB möglichst weitgehend zu erhalten. Dies geschieht durch Abbildung der Elemente
einer Internet-MIB auf diejenigen OSI-MOCs, die durch geeignete Vererbung aus bereits
existierenden GDMO-Klassen entstehen.

Als Basis der Vererbungshierarchie k¨onnen beispielsweise dieGeneric Managed Ob-
ject Classes (GMOC)[ISO 10165-5] für die Modellierung der Internet-Ressourcen be-
nutzt werden. Damit k¨onnen SNMP-f¨ahige Ressourcenvollständig, d.h. auch in Be-
zug auf Vererbungseigenschaften in das OSI-Management eingebunden werden. Ein sol-
cher Ansatz findet sich in [AbCH 93]. Der Einsatz von GMOCs wirft jedoch eine Rei-
he von Problemen auf, die nicht zuletzt daraus resultieren, daß innerhalb des OSI-
Informationsmodells lediglich eine kleine Anzahl generischer und sehr abstrakter MOCs
definiert sind. Obwohl es Versuche gab (z.B. [Beie 93]), Teile der MIB-II durch abstrakte
Übersetzung in die Vererbungshierarchie des OSI-Informationsmodells auf Grundlage der
GMOCs einzubinden, hat sich gezeigt, daß diese Art derÜbersetzung von Internet-MIBs
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vor allem für Ressourcen, welche nicht zum OSI-Schichtenmodell konform sind, proble-
matisch ist. Dies ¨außert sich nicht zuletzt darin, daß s¨amtliche GMOCs ausschließlich die
Elemente des OSI-Referenzmodells beinhalten (z.B. Dienstzugangspunkt, verbindungs-
orientierte Protokollmaschine usw.) und damit keinerlei Ankn¨upfungspunkte f¨ur generi-
sche MOCs bieten, welche die Komponenten einer verteilten Anwendung darstellen. Auch
die gegenw¨artig in Bearbeitung befindlichen MOCs f¨ur Protokollmaschinen des Systems
Management Protocols [ISO 10165-9] ¨andern an dieser Situation nichts Grundlegendes,
sind jedoch ein erster Schritt in die Richtung eines OSI-basierten Anwendungsmanage-
ments7. Das zentrale Problem liegt jedoch darin, daß die abstrakteÜbersetzung nicht-
deterministisch ist, da unterschiedliche Anordnungen der Vererbungshierarchie denkbar
sind. Eine Automatisierung der abstraktenÜbersetzung von Internet-MIBs in OSI-MOCs
ist daher nicht machbar.

Wir haben uns daher aus diesen Gr¨unden entschlossen, f¨ur die Entwicklung unseres
Gateway-Prototypen dieDirekteÜbersetzungzu verwenden, um damit die Offenheit die-
ser Systeme zu garantieren.

Beispiel 2: Umsetzung von Internet-MIBs in das CORBA-Objektmodell:
Der JIDM-Algorithmus

Die Abbildung bestehender Objektbeschreibungen in das CORBA-Objektmodell setzt
analog zur Transformation von Internet-SMI nach GDMO die algorithmischeÜberführung
der Spezifikationssprachen voraus, in denen die Managementobjekte beschrieben sind.
Im vorliegenden Fall handelt es sich um diëUbersetzung der in der Internet-
Managementarchitektur verwendeten ASN.1-Templatesprache in OMG IDL. Hierf¨ur exi-
stiert ein Algorithmus [JIDM 97], der im Rahmen der Aktivit¨aten derJoint X/Open NM-
Forum Inter-Domain Management Task Force (JIDM)entworfen wurde und sich zur Zeit
in der Standardisierungsphase befindet. Aufgrund der Automatisierbarkeit des Verfahrens
der direktenÜbersetzung wurde daher auch in diesem Fall diese Transformationsvarian-
te gewählt. Überdies kennt CORBA bisher keine generischen MOCs, die als Basis einer
Vererbungshierarchie dienen k¨onnten.

Wichtigster Gesichtspunkt bei derÜberführung von Agenten einer Managementarchi-
tektur in eine andere ist die unterschiedliche M¨achtigkeit der jeweiligen Informationsmo-
delle. Während das Internet-Informationsmodell s¨amtliche Aspekte eines Agenten (Para-
meter und Aktionen) in Form von skalaren Datentypen bzw. Tabellen beschreibt und – im
Gegensatz zu CORBA – keine Mechanismen wie beispielsweise Vererbung oder Daten-
abstraktion kennt, werden im CORBA-Objektmodell Agenten in Form von Objektklassen
sowie deren zugeh¨origen Attributen und Methoden definiert. Die Transformation der in
SNMPv2 vorhandenen Datentypen, Makros und asynchronen Ereignismeldungen in die
CORBA-Entsprechungen geschieht folgendermaßen:

7Der Entwurf einer solchen Vererbungshierarchie f¨ur verteilte kooperative Managementsysteme ist der
Inhalt von Kapitel 5.
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1. Jedes einzelne Internet SMI-Modul wird einem IDL-Modul zugeordnet. In diesem
werden alle durch diëUbersetzung entstandenen Schnittstellen, Typen und Konstan-
ten abgelegt. Wenn es mindestens ein NOTIFICATION-TYPE-Makro im SNMP In-
formationsmodul gibt, werden zus¨atzlich zwei IDL-SchnittstellenSnmpNotificati-
ons undPullSnmpNotifications für die typisiertepush-respektivepull- Event-Kom-
munikation erzeugt.

2. ASN.1-Typen werden auf IDL-Datentypen abgebildet; insbesondere werden die Typ-
spezifikationen der TEXTUAL-CONVENTION-Makros zu IDL-Datentypen.

3. MODULE-IDENTITY-, OBJECT-IDENTITY- und OBJECT-TYPE-Makros werden
auf IDL-Konstanten vom TypASN1 ObjectIdentifier abgebildet.

4. Für jedes Tabellenobjekt und f¨ur jede Gruppe des MIB-Moduls wird eine Schnittstel-
le definiert. Dabei wird

� zu jedem Spalteneintrag einer Tabelle und

� zu jeder MIB-Variable einer Gruppe

ein IDL-Attribut in der entsprechenden Schnittstelle deklariert, wobei Identifikator,
Typ und Zugriffsrechte der Attribute aus den OBJECT-TYPE Makros der dazugeh¨ori-
gen Variablen abgeleitet werden. Dieses Vorgehen ist identisch zur oben beschriebe-
nen Erzeugung von GDMO-Templates.

5. Zu jedem NOTIFICATION-TYPE Makro werden ferner drei Funktionen deklariert:

� im Interface SnmpNotifications die Funktion<notificationname>, wobei
<notificationname> der Identifikator des NOTIFICATION-TYPE-Makros ist,

� im Interface PullSnmpNotifications die beiden Funktionen try<op> und
pull <op>.<op> ist der Name der korrespondierenden Funktion inSnmpNoti-
fications. Diese sind notwendig, um sowohl dasPush-als auch dasPull-Modell
zur Zustellung asynchroner Ereignismeldungen zu unterst¨utzen.

Auch hier haben wir aus Platzgr¨unden die Anwendung dieses Algorithmus am Bei-
spiel der MIB-II sowie die dazu notwendigen Erl¨auterungen in Anhang B.2 verlagert.
Der JIDM-Algorithmus ist Bestandteil der OMGCORBA/TMN Interworking-Aktivit äten
und befindet sich gegenw¨artig in der Abschlußphase der Standardisierung durch die OMG
(siehe dazu [OMG SNMP]).

4.4.4 Abbildung der Kommunikationsmodelle
Nachdem wir nun vorgestellt haben, wie die Informationsmodelle der einzelnen Architek-
turen ineinander ¨uberführt werden k¨onnen, stellt sich nun die Frage, wie diese Manage-
mentinformation ausgetauscht werden kann. Hierzu m¨ussen die Kommunikationsmodel-
le geeignet aufeinander abgebildet werden. Das Management von SNMP-Agenten durch
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CORBA- bzw. OSI-konforme Managementsysteme ist erst dann machbar, wennbeide
Abbildungen erfolgt sind, d.h. sowohl die Managementinformation als auch die Kommu-
nikationsmechanismen.

Zur Erreichung einer m¨oglichst umfassenden Integration sind zwei grundlegende
Designalternativen m¨oglich:

Zustandsloses (stateless) Gateway
Der Grundgedanke eines zustandlosen Gateways besteht darin, daß Operationen auf

Proxy-Objektenunmittelbaran die entsprechenden MOs der Agenten weitergeleitet wer-
den. Hierzu muß das Gateway gegebene OSI- bzw. CORBA-MOIs auf die dazugeh¨origen
SNMP-OIDs abbilden, die Art der Operation umsetzen und die SNMP-PDU generieren.
Im Gateway m¨ussen somit die Definitionen der Objektklassenund der vorhandenen In-
stanzen vorliegen; es erfogt jedoch keinerlei (Zwischen-) Speicherung von Informationen
bezüglich der aktuellenWertebelegungvon MO-Instanzen. Das Gateway agiert somit im
wesentlichen in der Rolle eines

”
PDU-Konverters“. Ein Request vom Manager an das

Gateway löst in jedem Fall einen Request vom Gateway an den ausgew¨ahlten Agenten
aus. Die hierbei ermittelten Informationen sind in jedem Fall aktuell, auch wenn diese
Abfrage eine gewisse Bearbeitungszeit erfordert und einen erh¨ohten Netzverkehr mit sich
bringt, da die Belegungen jeder betroffenen MIB-Variable einzeln ermittelt werden.

Zustandsbehaftetes (stateful) Gateway
Der Ansatz eines zustandsbehafteten Gateways setzt hier an und zielt auf eine Op-

timierung des Gesamtsystems Manager/Gateway/Agent hinsichtlich Antwortzeit und
Netzverkehr ab: Erreicht wird dies durch die Speicherung vonInstanzeninformatio-
nen bereits im Gateway. Aufgrund der Tatsache, daß das Gateway Caching von MO-
Instanzeninformation durchf¨uhrt, löst ein Request des Managers auf die Proxy-Objekte
des Gateways nicht in jedem Fall auch eine Anfrage vom Gateway an das Agentensystem
aus. Hierdurch ergeben sich offensichtlich Vorteile in bezug auf die Antwortzeit und den
Netzverkehr, da nur dann aktuelle Werte vom Agentensystem angefordert werden, wenn
dies

”
notwendig“ erscheint.

Das grundlegende Problem liegt nun darin, zu entscheiden, wann der
”
richtige“ Zeit-

punkt ist, um eine Auffrischung der gespeicherten Daten vorzunehmen, da die Dynamik
der MIB-Attribute bekanntlich starken Schwankungen unterliegt: So liegt dieÄnderungs-
frequenz des Namens bzw. der Adresse eines Endsystems nahezu bei Null w¨ahrend die
Wertebelegung eines Z¨ahlers für eingegangene PDUs sich kontinuierlich ¨andert. Eine
Möglichkeit zur Lösung dieses Problems besteht nun darin, bereits in der MIB f¨ur jedes
Attribut Informationen bez¨uglich seiner Dynamik festzuhalten und die MIB-Beschreibung
entsprechend zu erweitern. Ein solcher Ansatz liegt dem in [HAB 91] entwickelten Kon-
zept zugrunde. Das unmittelbare Problem eines solchen Ansatzes besteht nun darin, daß
eine solche Erweiterung zwangsl¨aufig außerhalb der gegenw¨artig standardisierten MIB-
Definitionen liegt, heutige MIB-Compiler solche Definitionen nicht akzeptieren und somit
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diese erweiterten MIB-Beschreibungen in kein gegenw¨artiges Managementsystem ¨uber-
nommen werden k¨onnen. Ferner spiegelt dieser Ansatz eine

”
Bottom-up“-Sichtweise wi-

der, da die Information bez¨uglich der Dynamik dieser Werte ausschließlich vom Hersteller
einer Ressource festgelegt werden k¨onnen. Dies widerspricht jedoch dem Ziel einesbetrei-
bergerechtenManagements, das idealerweise einem Netzadministrator erlauben w¨urde,
die Abfragefrequenz f¨ur einzelne Attribute seinem Bedarf entsprechend zu konfigurieren.
Dieser Bedarf h¨angt wiederum stark von den Zielvorgaben des Unternehmens ab, wel-
che sich jedoch bisher nicht automatisch auf einzelne MIB-Attribute abbilden lassen. Bei
einem Umfang von mehreren hundert MIB-Variablen pro Endsystem stellt jedoch die ma-
nuelle Konfiguration einzelner Attribute ein aus Skalierbarkeits¨uberlegungen kritisches
Problem dar.

Eine andere Sichtweise verfolgen die in [DiBo 97] und [DivB 97] beschriebenen neuen
Ansätze, die auf eine automatische Klassifikation der MIB-Attribute in Abh¨angigkeit ihrer
Aktualität abzielen. Hierbei wird anhand derÄnderungshistorie von Werten empirisch auf
die zukünftigeÄnderungsfrequenz geschlossen, wobei jedoch die Gefahr besteht, daß im
Falle einer plötzlich auftretenden Fehlersituation nicht rechtzeitig reagiert werden kann,
weil die Abfrage des entsprechenden Attributs mangels vorheriger Dynamik zum not-
wendigen Zeitpunkt unterbleibt. Aufgrund des geringen Alters dieser Algorithmen und
dem damit einhergehenden Mangel an prototypisch ermittelten Erfahrungswerten muß die
Praktikabilität dieses Ansatzes gegenw¨artig unbeantwortet bleiben. Nicht zuletzt erfordert
die Ermittlung der Dynamik von MIB-Attributen die Bildung von Zeitreihenanalysen, was
wiederum eine hohe Verarbeitungslast auf dem Gateway impliziert.

Wir haben uns bei unseren Prototypen f¨ur einen dritten Weg entschieden, der keine Modi-
fikationen an den MIBs erfordert, einen relativ guten Kompromiß zwischen Verarbeitungs-
last und Netzverkehr darstellt und ¨uberdies verh¨altnismäßig einfach zu implementieren ist.
Grundlage unserer̈Uberlegungen ist eine Heuristik, nach der die Pollingfrequenz anhand
des Datentyps eines MIB-Attributes festgelegt wird. Werte zu Datentypen, welche (sehr
dynamische) Z¨ahler repräsentieren, werden nicht auf dem Gateway zwischengespeichert,
Strings erhalten einen relativ langen Abfragezeitraum zugewiesen, Integer-wertige Attri-
bute liegen in der Mitte. Dar¨uber hinaus sind die datentypbezogenen Polling-Zeitr¨aume
vom Benutzer konfigurierbar, d.h. das Gateway selbst besitzt eine MIB, mit der es konfi-
guriert wird. Wir werden gegen Ende dieses Kapitels auf die Konsequenzen der Gateway-
Instrumentierung zur¨uckkommen.

Implementierungsbeispiel 1: CMIP/SNMP Gateway

Aufgabe eines CMIP/SNMP Gateways ist es, einem OSI-konformen Managementsystem
zu ermöglichen, mit demvollständigenCMIS-Funktionsumfang auf SNMP-Agenten zu-
greifen zu können. Dies erfordert erstens eine Umsetzung der Managementoperationen
und zweitens eine Abbildung der auszutauschenden Managementinformationen. F¨ur den
Austausch von Managementoperationen zwischen diesen beiden Architekturen bedarf es
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einer Protokollkonvertierung, die vom Management-Gateway8 durchzuführen ist.

Prinzipieller Aufbau eines CMIP/SNMP Gateways

Die aus [NMF 28]übernommene Abbildung 4.13 illustriert die Doppelrolle des Gate-
ways, das gegen¨uber dem OSI-Manager eine Agentenrolle und gegen¨uber dem SNMP-
Agenten einen Managerrolle einnimmt. Die Bezeichnungen der Schnittstellen und Re-
ferenzpunkte zwischen den einzelnen Komponenten folgen den Festlegungen des TMN-
Referenzmodells [ITU M.3010].

CMIP

SNMP Ressource

Managed

AgentMIB

SNMPSNMPCMIP

GDMO
MIB

Internet
MIB

CMIS Services SNMP "Services"

Resources

Internet Internet
(Scoping) (Filtering)

Q3 Interface m reference point

f reference point

OSF
MIB

GDMO

WSF

g reference point

Dienstemulation

(Operationen)

Management-GatewayOSI/TMN Managementsystem

Abbildung 4.13: Prinzipieller Aufbau eines CMIP/SNMP Management-Gateways

Die durch das Gateway erf¨ullten Aufgaben lassen sich in zwei zentrale Kategorien un-
terteilen:

� Name Mapping bezeichnet die Aufgabe, nach Erhalt einer CMIS-Anfrage auf ei-
ne bestimmte MOI den korrespondierendenObject Identifierzu berechnen. Dies ist
notwendig, da die Zugeh¨origkeit der Ressource zum Internet-Management f¨ur das
Managementsystem transparent ist.

� Mit Service Mapping wird die Transformation von CMIS-Diensten (die Scoping
und Filtering beinhalten k¨onnen) in entsprechende SNMP-PDUs bezeichnet. Nach
Eintreffen eines CMIS-Requests m¨ussen diejenigen MOIs identifiziert werden, die

8In der TMN-Terminologie wird ein Gateway, das einem Managementsystem (OSF) gestattet, Res-
sourcen anderer Protokollwelten zu ¨uberwachen und zu steuern, h¨aufig Q-Adaptergenannt (vgl. dazu die
Ausführungen zu TMN in Abschnitt 3.1.1.
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im Scope des Requests liegen und auf die folglich die Operation angewandt werden
muß. Daraufhin muß gepr¨uft werden, ob deren Attribute die Filterkriterien erf¨ullen.
Ist dies der Fall, wird die Operation auf den betroffenen MOIs ausgef¨uhrt. Tabelle
4.1 gibt einenÜberblick, wie die CMIS-Operationen auf SNMP-PDUs durch das
Gateway abgebildet werden.

Asynchrone Ereignismeldungen, die von SNMP-Agenten an das Gateway gesandt
werden, m¨ussen durch das Gateway den Proxy-Objekten zugeordnet und durch diese
an das Managementsystem gesandt werden. CMIS-Operationen wie M-CREATE und
M-DELETE sind bekanntlich nur auf mehrfach instantiierbaren Objekten ausf¨uhrbar
(in SNMP sind dies Tabellen) und werden dort durch dasÄndern der sogenannten
Row StatusVariable realisiert. M-CANCEL-GET ist die einzige CMIS-Operation, die
keine Entsprechung in SNMP hat; ihre Funktionalit¨at muß daher mit anderen Mitteln
nachgebildet werden, beispielsweise durch Implementierung einerAbort-Operation
im Gateway, das daraufhin die Verarbeitung des Requests abbricht und die bisher
ermittelten Ergebnisse verwirft.

CMIS-Dienst SNMP-PDU

M-GET SNMP-GET
M-SET SNMP-SET bzw. SNMP-GET
M-CREATE SNMP-SET
M-DELETE SNMP-SET
M-CANCEL-GET –
M-EVENT-REPORT SNMP-TRAP

Tabelle 4.1:Abbildung der CMIS-Operationen auf SNMP-PDUs

Architektur des CMIP/SNMP Gateway-Prototyps

Die in den vorangehenden Abschnitten identifizierte Doppelrolle eines CMIP/SNMP
Management-Gateways (sowohl OSI/TMN-Agent als auch SNMP-Manager) impliziert,
daß wir uns zur Implementierung unseres Prototypen auf Entwicklungssysteme f¨ur
OSI/TMN-Agenten abst¨utzen können. Wir müssen nunmehr daf¨ur sorgen, den OSI/TMN-
Agenten um Funktionen f¨ur das oben angesprocheneName-undService Mappingzu er-
weitern und eine SNMP-Programmierschnittstelle zum Ausl¨osen der entsprechenden Pro-
tokolloperationen sowie zur Entgegennahme von SNMP-Traps zu integrieren.

Unsere Wahl der Entwicklungsumgebung fiel auf dieIBM TMN Products
([IBMTMNGI 96], [FeHN 96]), da dieses System einige f¨ur unsere Aufgabenstellung
wichtige Merkmale aufweist: DieNetView TMN Support Facility[IBMTMNSF 96] ist
eine vollständige OSI/TMN-Managementplattform, d.h. sie beinhaltet sowohl eine OSF
als auch eine WSF und stellt dem Entwickler Programmierschnittstellen zur Entwicklung
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Abbildung 4.14: Architektur des CMIP/SNMP Gateways

von TMN-Applikationen bereit. Das Produkt unterst¨utzt die generischen Objektkatalo-
ge M.3100 [ITU M.3100] und OMNIPoint und stellt ein Rahmenwerk zur Entwicklung
OSI/TMN-konformer Managemenetagenten bereit. Die eigentliche Entwicklungsumge-
bung wird unter dem NamenTMN WorkBench for AIX[IBMTMNWB 96] vermarktet.
Sie besteht aus Werkzeugen zur Modellierung von Managementinformation wie MOC-
Browsern und -Editoren mit deren Hilfe neue Objektklassen werkzeugunterst¨utzt von
bestehenden MOCs abgeleitet werden k¨onnen. Zu diesem Zweck steht eine Vielzahl an
Basis-MOCs in maschinenlesbarer Form bereit. OSI/TMN-konforme Agenten werden
von der Entwicklungsumgebung aus GDMO/ASN.1-Objektbeschreibungen in C++ Pro-
grammrümpfe übersetzt, die dann in Form sog.Callback-Methoden vorliegen. Letztere
beinhalten die eigentliche Managementinformation, d.h. die konkrete Managementinstru-
mentierung. Diese Methoden werden genau dann vom Agentensystem aufgerufen, wenn
Operationen auf den dazugeh¨origen MIB-Variablen erfolgen.

Der wesentliche Vorteil der IBM TMN Entwicklungsumgebung besteht nun darin, diese
Callback-Methoden unter Zuhilfenahme der in der TMN/C++ API standardisierten Abbil-
dungsregeln automatisch zu erzeugen, um so den Entwickler vollst¨andig von den CMIS-
Spezifika abzuschirmen. Die eigentliche Kommunikation auf der Basis des Protokolls
CMIP geschieht vollkommen transparent f¨ur den Entwickler, was gegen¨uber der Alter-
native XMP/XOM eine signifikante Vereinfachung bedeutet. Die Nutzung dieser Vorteile
durch die Abst¨utzung auf die IBM-Entwicklungsumgebung legt jedoch ebenfalls die pro-
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grammtechnische Architektur unseres Gateways fest, wie sie in Abbildung 4.14 dargestellt
ist.

Nach seiner Instantiierung besteht das Gateway aus vier unterschiedlichen Prozessen:

� Der Infratop -Prozeß setzt sich aus zwei Komponenten zusammen, die alsInfrastruc-
ture bzw.Naming and Replicationbezeichnet werden. Dieser Prozeß stellt den Kern
eines Agenten dar, da er sowohl CMISE als auch ACSE realisiert und dar¨uber hin-
aus auch den Management Information Tree verwaltet sowie die G¨ultigkeit von Na-
me Bindings für M-CREATE bzw. M-DELETE Anfragen ¨uberprüft. Ferner ist der
Infratop für die Verarbeitung von Scopes und Filtern verantwortlich, die im wesent-
lichen darin besteht, eine Anfrage an alle im Scope liegenden MOIs zu replizieren.
Während dies einerseits eine wesentliche Verringerung des Entwicklungsaufwandes
bedeutet, werden wir im folgenden sehen, daß wir uns damit auch eine signifikante
Einschränkung bez¨uglich der dynamischen Erweiterbarkeit unseres Gateways ein-
handeln.

� Discr ist die zur OSIEvent Report Management Function[ISO 10165-5] konforme
Komponente, die eine flexible Ereignisfilterung und -weiterleitung auf der Basis von
EFDs zuläßt.

� Logr stellt als Implementierung der OSILog Control Function[ISO 10165-6] Dien-
ste zur persistenten Speicherung von Ereignismeldungen bereit.

� Der Agent schließlich beinhaltet die MOIs sowie die Dienste zum Zugriff
auf die konkrete Ressourceninstrumentierung. Wir haben hier eine SNMP-
Programmierschnittstelle eingebunden, um so die entsprechenden PDUs erzeugen zu
können.

Funktionsweise des Gateways
Die Funktionsweise des Gateway-Prototyps ist nachfolgend am Beispiel einesscoped

undfilteredM-GET.request dargestellt (siehe auch Abbildung 4.15):

1. Vom OSI-Managementsystem wird durch den CMIS/ACSE-Stack ein M-
GET.request mit den gew¨unschten Scope-, Filter- und Synchronisationsparametern
auf eine Basis-MOC abgesendet.

2. Das Gateway empf¨angt diese PDU als M-GET.indication, extrahiert die Parameter
und gibt diese an dieNaming and Replication-Komponente weiter.

3. Dort werden die Scopes, Filter und Synchronisationsbedingungen ausgewertet. Hier
geschieht die Pr¨ufung, ob eine Instanz der ausgew¨ahlten Basis-MOC ¨uberhaupt vor-
handen ist.

4. Ist dies nicht der Fall, wird eine M-GET.response, die die FehlermeldungnoSuchIn-
stanceenthält, an das Managementsystem zur¨uckgeschickt.
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Abbildung 4.15: Ablauf eines M.GET-requests mit Scoping und Filtering

5. Existiert eine Instanz der Basis-MOC, werden die Scopeparameter dahingehend aus-
gewertet, daß jede im Scope befindliche Instanz einer MOC eine Kopie der GET-
Operation zugestellt bekommt. Dies geschieht durchÜbergabe der replizierten Ope-
ration an den Core Agent.

6. Dieser st¨oßt die Bearbeitung der Operation auf den entsprechenden MO-Instanzen
an, indem die Callback-Methoden der jeweiligen Attribute getriggert werden.

7. Diese Callback-Methoden enthalten Funktionen zur Bestimmung der SNMP-OID
der jeweiligen Attribute. Anschließend erfolgt f¨ur die betroffenen MIB-Variablen je-
weils eine SNMP-GET Anfrage, deren Antwort die Wertebelegungen der betrachte-
ten MIB-Variablen enth¨alt.

8. Der Core Agent nimmt die Ergebnisse entgegen und gibt diese seinerseits an die
Protokollinfrastruktur des Gateways weiter.

9. Die Infrastruktur verpackt die Ergebnisse in M-GET.response PDUs und schickt diese
in Form vonlinked repliesan das Managementsystem zur¨uck, wo sie weiterverarbei-
tet werden k¨onnen.

Von SNMP-Agenten ausgesandte Traps m¨ussen vom Gateway in OSI-Notifikationen
übersetzt und zu den entsprechenden EFDs weitergeleitet werden. Diese ¨ubernehmen
schließlich den Transport zu den jeweiligen OSI-Managern.

Wir haben zur Verdeutlichung des Vorgangs in Abbildung 4.16 einen Ausschnitt der Ope-
ratorkonsole des OSI-Managementsystems dargestellt, in dem sich unterhalb der Knoten
TelcoNet (das gesamte Kommunikationssystem) undTelcoSys (die über das Gateway
administrierte SNMP-Dom¨ane) die eigentlichen Ressourcen wiederfinden, die in unserem
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Abbildung 4.16: Management Information Tree des Gateway-Prototypen

Fall vier Workstations (sunhegering2, ibm1, hp7, hp4) und einen Ethernet-Switch (ens-
witch1) umfassen. Die Workstations verf¨ugen jeweils ¨uber die MIB-II (mib2) und eine
weitere von uns entwickelte UNIX Workstation MIB (lrz-unix), die in Abschnitt 5.1.2
vorgestellt wird. Die Bestandteile der einzelnen MIBs (9 Gruppen der MIB-II, 5 Gruppen
der Unix Workstation MIB) ergeben sich aus der untersten Zeile der Darstellung. Um die
Abbildungübersichtlich zu halten, haben wir die lediglich die MIB-II des Systems sunhe-
gering2 sowie die UNIX Workstation MIB des Systems hp4 im Detail ausgew¨ahlt. Eine
expandierte Darstellung erreicht man durch Selektion des jeweiligen Symbols. Die aus
Abschnitt 4.4.3 bekannte Abbildung von SNMP-Gruppen auf OSI-MOCs wird hier sicht-
bar. Ferner zeigt sich, daß die Gruppesystem, die sowohl in der MIB-II als auch in der
UNIX Workstation MIB existieren, geeignet umbenannt werden mußte (internetSystem
bzw. lrz-system), um einen Namenskonflikt mit der Basis-MOCsystem des OSI-MIT zu
vermeiden. Die vorher angesprochenen Parameter zur Konfiguration des Gateways (z.B.
hinsichtlich der Pollingintervalle) werden ¨uber die MOICMIP/SNMP dem Management
zur Verfügung gestellt, die am rechten Rand der Abbildung sichtbar ist.

Das Auslösen einer Abfrage auf einem oder mehreren Managed Objects geschieht durch
Selektion des entsprechenden Symbols und Vervollst¨andigen der notwendigen Angaben
in einem weiteren Fenster. Hierbei kann u.a. der Scope einer Operation angegeben werden
sowie die für diese Operation geltenden Filterregeln. Außerdem kann eine Synchronisa-
tionsbedingung (atomic/best effort) angegeben werden. Schließlich werden diejenigen At-
tribute ausgew¨ahlt, deren Wertebelegung angezeigt werden soll. Innerhalb der Filterregeln
können die Attribute mit Vergleichsoperatoren (bez¨uglich Zahlen und Strings) versehen
werden; diese Terme lassen sich dann mit logischen Operatoren verkn¨upfen. Man erh¨alt so
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Abbildung 4.17: Anzeigefenster f¨ur Anfrage auf die MIB-II System-Gruppe

die Möglichkeit, zusammengesetzte Abfragen zu definieren, die starkeÄhnlichkeit mit der
Datenbank-Abfragesprache SQL haben. S¨amtliche Abfragen lassen sich auch persistent
speichern bzw. laden. Denkbare Abfragen w¨aren zum Beispiel:

”
Ermittlung des Systemna-

mens aller Workstations, deren Root-Partition zu mehr als 80% belegt ist“ oder
”
Löschen

aller Prozesse eines Benutzers, welche seit mehr als 24 Stunden laufen“. Solche zusam-
mengesetzten Abfragen kommen der Ausdruckskraft von Management-Zielvorgaben be-
reits sehr nahe und bieten so den Netzadministratoren ausgezeichneteÜberwachungs- und
Eingriffsmöglichkeiten, die aufgrund der verteilten Auswertung auf den Agentensyste-
men ebenfalls ausgesprochen gut skalieren. Auf Seiten des Managementsystems werden
somit nur die Abfragen formuliert und die Ergebnisse der Abfragen in Empfang genom-
men. Hierdurch besteht die M¨oglichkeit, auch mehrere unterschiedliche Abfragen paral-
lel durchzuführen. Abbildung 4.17 stellt die graphische Anzeige einer Anfrage auf die
system-Gruppe der MIB-II (hier aus den oben genannten Gr¨unden alsinternetSystem
bezeichnet) auf dem Systemibmhegering1graphisch dar. Das daraufhin zur¨uckgelieferte
Ergebnis ist in Abbildung 4.18 dargestellt.

Ein deutliches Indiz f¨ur die Leistungsf¨ahigkeit des Gateway-basierten Integrationsansat-
zes ist die nahtlose Integration des SNMP-Managements in OSI, da es unser Gateway-
Prototyp erm¨oglicht, diese urspr¨unglich nur bei OSI verf¨ugbaren Abfragen auch auf sol-
chen Systemen auszuf¨uhren, die lediglich SNMP-Agenten besitzen. Es ist unmittelbar ein-
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Abbildung 4.18: Ergebnis der Anfrage auf die MIB-II System-Gruppe

sichtig, daß solche Abfragen in einer reinen SNMP-Umgebung nicht m¨oglich sind, da
in SNMP-PDUs jeweils nur die Wertebelegungen konkreter Variablen abgefragt werden
können und eine Filterung lediglich auf Seiten des Managementsystems m¨oglich ist. Aus
Skalierbarkeitsgr¨unden ist dies in der Praxis oft undurchf¨uhrbar.

Um eine Vorstellung der Antwortzeiten unseres Gateways zu vermitteln, werden wir nun
einige in Abhängigkeit der Komplexit¨at der Abfrage empirisch ermittelte Meßwerte vor-
stellen. Es sei jedoch an dieser Stelle betont, daß wir die reine Bearbeitungszeit durch das
Gateway nicht ermitteln konnten, sondern uns vielmehr auf die (f¨ur den Benutzer sichtba-
re) gesamte Zeitspanne zwischen Anfragezeitpunkt und Ergebniszustellung konzentriert
haben, die jedoch offensichtlich stark von der Ressourcenanzahl sowie der Komplexit¨at
der Abfrage abh¨angt.

� Für die in Abbildung 4.16 angegebenen 5 Ressourcen mit der MIB-II sowie der UN-
IX Workstation MIB benötigt die Erstellung des MIT beim Start des Managementsy-
stems ca. 90 Sekunden.

� Die Abfrage der Wertebelegungen einer SNMP-Gruppe auf einem System (wie in
Abbildung 4.17 dargestellt) variiert zwischen 1 Sekunde (f¨ur die system-Gruppe)
und 15 Sekunden (Auslesen der aktuellen Prozeßliste).

� Die Abfrage einer MIB-Variable ¨uber alle 5 Systeme mit Scope und Filter ben¨otigt
zwischen 10 und 12 Sekunden.

� Komplexe Abfragen auf mehrere MIB-Variablen mit zusammengesetzten Filtern auf
allen 5 Systemen dauert bestenfalls 30 Sekunden und im

”
worst case“ bis zu 3 Minu-

ten.

Es ist deutlich zu erkennen, daß der hohe Komfort der OSI-Abfragen zu einem erh¨ohten
Datenaufkommen zwischen Gateway und SNMP-Agenten f¨uhrt, da die Verarbeitung und
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Abbildung 4.19: Integration von MIBs f¨ur neue Ressourcen in das Gateway

Auswertung der Anfragen vollst¨andig durch das Gateway erfolgt.

Erweiterung des Gateways um neue Ressourcen
Wir werden uns nun der Problematik zuwenden, wie unser CMIP/SNMP-Gateway um

neue Ressourcen-MIBs f¨ur SNMP-fähige Ger¨ate erweitert werden kann.

Zuerst muß, wie in Abbildung 4.19 dargestellt ist, die MIB-Definition einer neuen
Ressource mit Hilfe des IIMC-Algorithmus vom Internet-Informationsmodell in GD-
MO übersetzt werden. Anschließend erfolgt innerhalb der Entwicklungsumgebung durch
das TMN/C++ API die Umsetzung der GDMO-Objektklassenbeschreibungen in C++
Callback-Klassen, deren Methoden vom Entwickler in entsprechende SNMP-Aufrufe um-
gesetzt werden m¨ussen. Nachdem dies geschehen ist, wird das gesamte Gateway neu ¨uber-
setzt und gebunden, was in unserem Falle der beiden unterst¨utzten MIBs auf einer IBM
RS/6000 Workstation (Modell 3BT) mit 128 MB Hauptspeicher ca. 60 Minuten dauert.
Das Ergebnis ist ein CMIP/SNMP-Gateway, dessen Codegr¨oße ohne Abst¨utzung aufsha-
red libraries knapp 40 Megabyte betr¨agt. Folglich ist die Erweiterung um neue MIBs
gegenwärtig relativ aufwendig, da das vollst¨andige Gateway f¨ur jede neu hinzukommende
MIB neu übersetzt werden muß.

Implementierungsbeispiel 2: CORBA/SNMP Gateway

In Analogie zum CMIP/SNMP Gateway vermittelt ein CORBA/SNMP Gateway zwischen
einem CORBA-konformen Managementsystem und mehreren SNMP-Agenten (siehe Ab-
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bildung 4.20). In der CORBA-Architekturdom¨ane ist das Gateway eine Anwendung, die
über einen ORB mittels CORBA-Requests von einem CORBA-Managementsystem an-
gesprochen werden kann. Aus Sicht der SNMP-Agenten hingegen ist das Gateway ein
SNMP-Manager. Die wesentlichen Aufgaben des Gateways liegen auch hier in der trans-
parenten Weiterleitung von CORBA-Requests auf SNMP-PDUs sowie dieÜbermittlung
der Ergebnisse. Eine Besonderheit der Kopplung von CORBA mit SNMP liegt darin,
daß CORBA-Objekte bereits explizit vom Managementsystem adressiert werden und das
Auslesen bzw. Setzen von MIB-Attributen durch Aufrufe der diesen Attributen zugeord-
netenget()- bzw. set()-Methoden geschieht. Ein anderes Spezifikum von CORBA ist,
wie bereits vorher erw¨ahnt, daß die Struktur von CORBA-Requests im Gegensatz zu
den PDUs eines Managementprotokolls variabel ist. Eine zentrale Komponente zur Er-
mittlung der in Frage kommenden MOI sowie zur Weiterleitung der Anfragen9 ist somit
nicht erforderlich. Ein weiterer Aspekt von CORBA besteht darin, daß sich eine Anfra-
ge grunds¨atzlich nur aufeine Objektinstanz bezieht; ein leistungsf¨ahiger Scoping und
Filtering-Mechanismus, wie ihn das OSI-Management kennt, fehlt hier. Somit entf¨allt
auch die Möglichkeit der verteilten Auswertung von Anfragen bez¨uglich mehrerer MOIs
auf den Agenten bzw. dem Gateway. Schließlich m¨ussen SNMP-Traps vom Gateway an-
genommen und einem CORBA-basierten Managementsystem ¨uber die in Abschnitt 4.2.4
diskutiertenEvent Channelszugestellt werden.

Architektur des CORBA/SNMP Gateway-Prototyps

Aufgrund der Komplexit¨at des Gesamtsystems liegt es nahe, das Gateway in verschiede-
ne Komponenten zu zerlegen, die jeweils eine bestimmte Aufgabe erf¨ullen. Im einzelnen
können folgende Komponenten identifiziert werden:

CORBA/SNMP-Gateway

CORBA-Response

CORBA-Request,

CORBA-Request,

CORBA-Response

CORBA-Domäne SNMP-Domäne

discoverd

sn
m

ps
er

ve
r

SNMP-Response

SNMP Set-Request,
SNMP Get-Request
SNMP GetNext-Request,
SNMP GetBulk-Request,

SNMP-Trap

Proxy-Objekte

sn
m

pt
ra

pd

CORBA-Event
Event

Channel

Typed
CORBA-Event

CORBA-Manager SNMP-Agenten

Abbildung 4.20: Architektur eines CORBA/SNMP Management-Gateways

9Dies war beim CMIP/SNMP-Gateway dieNaming and ReplicationKomponente.
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Proxy-Objekte sind die Instanzen der in IDL beschriebenen Objektklassen, die die
SNMP-MIB des Agenten repr¨asentieren und durch den JIDM-Algorithmus erzeugt wur-
den. Diese Proxy-Objekte sind Teil des Gateways. Der Manager greift auf die Proxy-
Objekte zu, indem er die Methoden der Proxy-Objekte mittels CORBA-Requests aufruft,
worauf diese mit CORBA-Responses antworten. Wie f¨ur alle CORBA-Clients ¨ublich, kann
der Manager ¨uber die statische und/oder die dynamische Aufrufschnittstelle Methoden der
Proxy-Objekte aufrufen. Die statische Aufrufschnittstelle ist f¨ur Managementzwecke al-
lerdings wenig geeignet, da dazu die Client-Stubs aus der IDL-Beschreibung der Proxy-
Objekte zu den Client-Programmen der Managementanwendung zurÜbersetzungszeit ge-
bunden werden m¨ussen. Jedesmal, wenn neue Proxy-Objektklassen hinzukommen und
verwendet werden sollen, m¨ußte bei Verwendung der statischen Aufrufschnittstelle die
Managementanwendung also neu ¨ubersetzt werden. Dies ist nat¨urlich nicht praktikabel.

Für die dynamische Aufrufschnittstelle ben¨otigt die Managementanwendung Objektre-
ferenzen auf die Proxy-Objekte, auf die zugegriffen werden soll. Diese Referenzen wer-
den dem Managementsystem wahlweise durch den Naming Service oder durch Events
(etwa vom Gateway, wenn dort ein Proxy-Objekt erzeugt wurde) zur Verf¨ugung gestellt.
Beim Methodenaufruf gibt der Manager in einem Request die Objektreferenz des adres-
sierten Proxy-Objektes, die aufzurufende Methode sowie die dazugeh¨origen Parameter
an. Anhand der Objektreferenz lokalisiert der ORB das Proxy-Objekt und ruft dort die
gewünschte Methode auf.

Der snmpserver ist die Komponente zur Kommunikation mit der SNMP-Umgebung.
Hauptaufgabe des snmpserver ist das Aussenden von SNMP-Request-PDUs und das Emp-
fangen der dazugeh¨origen Response-PDUs. Außerdem muß der snmpserver den Inhalt der
Response-PDUs an die richtigen Proxy-Objekte weiterleiten k¨onnen. Hierzu wird durch
den JIDM-Algorithmus zu jeder erzeugten MOC sowie zu jedem Attribut dieser MOC die
entsprechende SNMP OID als Konstante in die IDL-Definition des Moduls eingetragen
(vgl. dazu auch Anhang B.2).

Der snmptrapd ist diejenige Gatewaykomponente, die f¨ur den Empfang der von den
Agenten stammenden SNMP Trap-PDUs sowie deren Abbildung auf CORBA-Events. Zu-
sammen mit dem snmpserver bildet der snmptrapd den Teil des Gateways, der gegen¨uber
den SNMP-Agenten in der Managerrolle agiert.

Der letzte Bestandteil des Gateways ist der Discovery-D¨amondiscoverd, dessen Auf-
gabe im Auffinden neuer SNMP-Ressourcen besteht, wobei dies analog zu den ¨ublichen
Discovery-Mechanismen kommerzieller SNMP-Managementplattformen geschieht (Aus-
lesen von ARP-Caches und Routing-Tabellen der Ressourcen, Subnetz-Discovery durch
Versenden von ICMP-PDUs, Durchlaufen der Ressourcen-MIBs mit SNMP get-next Ope-
rationen usw.). Im Falle eines Auffindens neuer Ressourcen ist diese Komponente demzu-
folge insbesondere f¨ur die Erzeugung neuer Proxy-Objekte zust¨andig.

In den folgenden Abschnitten wird diskutiert, wie diese Komponenten zur Erreichung
eines flexiblen und erweiterbaren Gesamtsystems zusammenwirken.
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Funktionsweise des CORBA/SNMP Gateway-Prototyps
Abbildung 4.21 zeigt eine Beispielkonfiguration des Gateways zur Laufzeit. In

der SNMP-Umgebung l¨auft ein SNMP-Agent auf dem Rechnersun6. Von der
MIB-II des Agenten sind beispielhaft diesystem -Gruppe und die Routing-Tabelle
(ipRouteTable ) der MIB-II IP-Gruppe abgebildet. Der Wert der VariablesysDescr
ist “SunOS 4.0.1“; die Routing-Tabelle besteht aus insgesamt zwei Zeilen. Ein Zeilenein-
trag (d.h. die SNMP-Instanzen, die zu dieser Zeile geh¨oren) wird mit dem Wert des Spal-
tenobjektesipRouteDest eindeutig identifiziert. Der Agent wird ¨uber die IP-Adresse
129.188.215.16 und die Portnummer 161 angesprochen.

Im Gateway wurden durch den Discovery-D¨amon die in der Abbildung grau unterleg-
ten Proxy-Objekte erzeugt, die der Agenten-MIB entsprechen. F¨ur diesystem -Gruppe
wurde im Gateway eine Instanz der IDL-SchnittstellesystemGroup generiert. In die-
ser Schnittstelle wurde f¨ur jedes Managed Object der SNMP-Gruppesystem mit dem
JIDM-Algorithmus ein Attribut definiert. Auf die Instanz eines Managed Object kann
über das gleichnamige Attribut des Proxy-Objektes zugegriffen werden. F¨ur das Mana-
ged ObjectsysDescr stehen dazu zwei Methoden,get sysDescr und set sysDescr,
zur Verfügung. Bei einem Aufruf dieser Methoden werden zus¨atzlich die Werte von zwei
Attributen ben¨otigt, um die richtige SNMP-Instanz zu adressieren: W¨ahrend das Attribut
destination des Proxy-Objektes der KlassesystemGroup die IP-Adresse des Agenten
beinhaltet, ist das Attributindexinfo mit dem Zugriffsidentifikator der SNMP-Variablen
belegt, die das Proxy-Objekt repr¨asentiert (hier:.0). Die Objektidentifikatoren der SNMP-
Variablen wurden zuvor als Konstante im Interface Repository abgelegt.

In unserem Beispiel wird f¨ur jede Zeile der Routing-Tabelle eine Instanz der IDL-Klasse
ipRouteTableEntry erzeugt. Analog zum oben geschilderten Fall ist bei beiden Proxy-
Objekten das Attributdestination mit der IP-Adresse des SNMP-Agenten belegt. Die
Attribute indexinfo sind hingegen mit demWert des Spaltenobjektes belegt, das einen
Zeileneintrag der Routing-Tabelle eindeutig identifiziert (hier: der Wert des Indextyps
ipRouteDest ). Das erste Proxy-Objekt erh¨alt den Index (.128.129.215.13) der ersten
Tabellenzeile, das andere den der zweiten Zeile (.234.111.116.64). Hierdurch sind die
Proxy-Objekte eindeutig einer Zeile der Routing-Table zuzuordnen. Die Elemente einer
Zeile können mit den Attributzugriffsfunktionen des entsprechenden Proxy-Objektes
ausgelesen bzw. gesetzt werden. Die zentrale Gateway-Komponente zum Erzeugen von
SNMP-PDUs ist dassnmpserver-Objekt. Die Methodensnmp get() und snmp set()
erzeugen und versenden SNMP Request-PDUs und empfangen die dazugeh¨origen SNMP
Response-PDUs. Die CORBA-Laufzeitumgebung sorgt daf¨ur, daß ein Aufruf einer
Methode eines CORBA-MOs auf das Proxy-Objekt weitergeleitet wird (in der Abbildung
durch die gestrichelte Linie dargestellt). Die Schnittstellen der CORBA-MOs (bzw.
Proxy-Objekte) k¨onnen durch ORB-Dienste ermittelt werden.
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IpAddress get_ipRouteDest();

set_ipRouteNextHop(in IpAddress);

indexinfo=".234.111.116.64"

...
set_ipRouteDest(in IpAddress);

ipAddress get_ipRouteNextHop();

destination=129.188.215.16

indexinfo=".128.129.215.13"
destination=129.188.215.16

IpAddress get_ipRouteDest();

set_ipRouteNextHop(in IpAddress);

set_ipRouteDest(in IpAddress);

ipAddress get_ipRouteNextHop();

...ipRouteNextHopipRouteDest

snmpserver
Community-String=public

SNMP-Agent
auf System "sun6"
(129.188.215.16)

system

...
ipRouteTable

CORBA-basierter Manager

(2)

(4)(3)

(6)

(7) (8)

CORBA/SNMP Gateway

destination=129.188.215.16
indexinfo=".0"

...

string get_SysDescr();
set_SysDescr(in string);

sysServices= ...
...
sysDescr="SunOS 4.0.1"

VarBind snmp_get(destination, MOinstance);
snmp_set(destination, MOinstance, value);

Proxy-Objekt

Methodenaufruf

Weiterleitung des Methodenaufrufs auf Proxy-Objekt

SNMP-PDU

Object Request Broker

(5)

(1)

(5a)(1a)

...

...128.187.121.15

...

131.156.10.176...

...

234.111.116.64

128.129.215.13

SNMP-Agent

Abbildung 4.21: Funktionsweise des CORBA/SNMP-Gateways

SNMP Get/Set-Anfragen
Zunächst sei angenommen, daß der Manager vom Proxy-Objekt der Klasse

systemGroup den Wert des AttributssysDescr auslesen will.

1. Dies geschieht durch Aufruf der Methodeget SysDescr. Der Aufruf wird dann von
der CORBA-Laufzeitumgebung an das Proxy-Objekt weitergeleitet (Schritt (1a) in
Abbildung 4.21).

2. Innerhalb der aufgerufenen Methode erfolgt ein Aufruf der Methodesnmp get des
snmpserver-Objektes, von dem jedes Proxy-Objekt eine Objektreferenz speichert.
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Der ParameterMOinstance dieser Methode setzt sich zusammen aus dem Objekti-
dentifikator vonsysDescr und dem Wert des Attributsindexinfo. Der Objektiden-
tifikator einer MIB-Variable steht im Interface Repository und wird aus Effizienz-
gründen bereits im Proxy-Objekt gespeichert. An ihn wird der Zugriffsidentifikator
der SNMP-Variable angeh¨angt. Konkret ergibt sich f¨ur den ParameterMOinstance
der Wert 1.3.6.1.2.1.1.1.0. Dassnmpserver-Objekt erzeugt daraufhin dieVariable
Binding Listfür die GetRequest-PDU, die er zus¨atzlich mit dem Community-String
versieht.

3. Die mit allen Angaben versehene SNMP-PDU wird an den Agenten verschickt, der
den Wert der angegebenen Objektinstanz ermittelt (in unserem Beispiel “SunOS
4.0.1“) und mit einer GetResponse-PDU wieder an das Gateway zur¨uckgesandt.

4. Aus der eingehenden GetResponse-PDU extrahiert dassnmpserver-Objekt den Wert
der SNMP-VariablesysDescr und gibt ihn dem Proxy-Objekt weiter (R¨uckgabe-
wert der Methodesnmp get). Fernerüberprüft das Proxy-Objekt, ob eine Fehler-
situation aufgetreten ist, d.h. ob eine Exception vomsnmpserver-Objekt ausgel¨ost
wurde. Ist dies nicht der Fall, kann das Ergebnis an den Manager zur¨uckgegeben
werden.

5. Für ein zweites Beispiel, das den Zugriff auf SNMP-Tabellen illustriert, nehmen wir
an, daß der Eintrag f¨ur ipRouteNextHop der ersten Zeile der Routing-Tabelle
geändert werden soll. Pakete mit der Zieladresse 128.129.215.13 sollen fortan nicht
mehr an die Adresse 128.187.121.15 sondern an die Adresse 131.156.10.176 weiter-
geleitet werden. Diesen neuen Wert f¨ur das Attribut gibt der Manager beim Aufruf
der Methodeset IpRouteNextHop des Proxy-Objektes an. Um herauszufinden, auf
welchem Objekt er die Methode aufrufen muß, hat der Manager vorher das Attri-
but ipRouteDest abgefragt. Wiederum sorgt die CORBA-Laufzeitumgebung daf¨ur,
daß die entsprechende Methode des Proxy-Objektes aufgerufen wird (Schritt (5a) in
Abbildung 4.21).

6. Der ParameterMOinstance für den Aufruf vonsnmp set wird auf dieselbe Weise
wie oben angegeben berechnet und setzt sich aus der OID (1.3.6.1.2.1.4.21.1.7) sowie
indexinfo (.128.129.215.13) zusammen. Der Parametervalue hingegen enth¨alt die
neue IP-Adresse 131.156.10.176.

7. Diesmal wird vomsnmpserver-Objekt eine SetRequest-PDU erzeugt und an den
SNMP-Agenten versandt.

8. Die vom SNMP-Agenten zur¨uckgeschickte SetResponse-PDU dient prim¨ar der Fest-
stellung evtl. aufgetretener Fehler. Falls die SNMP-Variable nicht gesetzt wer-
den konnte (da beispielsweise der Community-String falsch war) wird dies in
der Response-PDU durch den FehlerauthorizationError angezeigt. Das
snmpserver-Objekt löst die der Fehlermeldung entsprechende Standard-Exception
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NO PERMISSION aus. Dasselbe tut das Proxy-Objekt, sobald aus der Methode
snmp set zurückgekehrt wird.

Anwendung von GetNextRequest- und GetBulk-Anfragen

Für den schreibenden Zugriff auf SNMP-Agenten kann beim Aufruf der Methode
snmp set() jeweils nur eine SetRequest-PDU an den Agenten gesandt werden. F¨ur den le-
senden Zugriff hingegen stehen in SNMP neben der GetRequest-PDU zwei weitere Proto-
kolldateneinheiten zur Verf¨ugung, nämlich GetNext und GetBulk. Mit ihnen k¨onnen, wie
wir in Abschnitt 3.1.3 erl¨autert hatten, Tabellen durchlaufen bzw. auf gr¨oßere Datenmen-
gen von SNMP-Ressourcen effizienter zugegriffen werden. Der Manager kann beispiels-
weise alle Attributwerte der einem Tabellenzeileneintrag entsprechenden Objekte gleich-
zeitig abfragen. Um den gesamten Inhalt der Tabelle vom SNMP-Agenten zu holen, wird
SNMP-seitig nur eine einzige GetBulk-PDU ben¨otigt. Aufgrund der Tatsache, daß der
JIDM-Algorithmus jede Tabellenzeile auf voneinander unabh¨angige Proxy-Objekte abbil-
det, kann von der GetBulk-Optimierung kein Gebrauch gemacht werden, da die die Tabel-
lenzeilen darstellenden Objekte voneinander unabh¨angig die Methoden dessnmpserver-
Objektes aufrufen, um die SNMP-PDUs zu generieren. Dieses kann aber weder feststellen,
daß zwischen angeforderten SNMP-Variablen ein Zusammenhang besteht, noch kann es a
priori wissen, wie viele SNMP-Variablen von den Proxy-Objekten noch angefordert wer-
den, die in einer GetBulk-PDU zusammengefaßt werden k¨onnten. Jeder Methodenaufruf
wird einzeln abgearbeitet, was bedeutet, daß mit einer GetRequest-PDU immer nur eine
einzige SNMP-Variable abgefragt wird. Folgende Maßnahmen m¨ußten getroffen werden,
um GetBulk-PDUs zu unterst¨utzen:

� Erweiterung der Proxy-Objekte dahingehend, daß mehrere (unterschiedliche) Attri-
butzugriffsfunktionen gleichzeitig aufgerufen werden k¨onnen. Bisher war ein Proxy-
Objekt erst nach der R¨uckkehr aus einer Attributzugriffsfunktion wieder bereit, Me-
thoden abzuarbeiten.

� Modifizieren der Parameter der Methodesnmp get() damit Proxy-Objekte mehr als
eine SNMP-Variable ¨ubergeben k¨onnen.

� Im snmpserver-Objekt werden Anforderungen von Proxy-Objekten nach Zielagent
sortiert

”
gesammelt“ und mehrere Variablen gleichzeitig in einer GetRequest-PDU

oder einer GetBulk-PDU abgefragt. Dies stellt einen Versuch dar, angeforderte MIB-
Variablenwerte mit m¨oglichst wenigen SNMP-PDUs zu erhalten.

Hierfür müßte insbesondere das von uns verfolgte Konzept des zustandslosen Gateways
aufgegeben werden, da Anfragen entsprechend des Zielsystems in Warteschlangen ein-
gereiht werden m¨ußten, um gemeinsam in einer GetBulk-PDU angefordert werden zu
können. Ferner m¨ußte ein Timeout-Mechanismus implementiert werden, der veranlaßt,
daß nach Ablauf einer bestimmten Zeit die Warteschlangeninhalte in SNMP-PDUs ver-
packt und abgeschickt werden. Da uns der Mehrwert im Vergleich zu den Implementie-

165



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

rungskosten nicht gerechtfertigt erschien, haben wir von einer Verwendung der GetBulk-
Operation abgesehen.

Aus verwandten Gr¨unden kann auch die GetNext-Operation nur eingeschr¨ankt ver-
wendet werden: Durch eine GetNextRequest-PDU werden Informationen vom Agenten
zurückgegeben, die nicht dem Proxy-Objekt zugeordnet werden d¨urfen, das die Methode
snmp get() aufgerufen hat. Wenn beispielsweise die Methodeget ipRouteNextHop()
des Proxy-Objektes, das die erste Zeile der Routing-Tabelle repr¨asentiert (in Abbildung
4.21 das Proxy-Objekt mitindexinfo=.128.129.215.13), aufgerufen wird und daraufhin
eineGetNextRequest-PDU verschickt wird, so wird der entsprechende Spalteneintrag
der nächsten Tabellenzeile, also 131.156.10.176 vom Agenten zur¨uckgegeben. Da mit der
GetNextRequest-PDU Tabellen durchlaufen werden k¨onnen, von denen die Zeilenindizes
nicht bekannt sind, wird diese PDU im Gateway nur vomDiscovery-Dämoneingesetzt.

Weiterleitung asynchroner Ereignismeldungen
Für die Weiterleitung von SNMP-Traps benutzen wir analog zu Abschnitt 4.2 typisierte

Event Channels, von denen jeder einem bestimmten SNMP-Trap zugeordnet ist. Die Event
Channels selbst werden in einen Naming Graph eingetragen10, wodurch eine CORBA-
basierte Managementapplikation die Event Channels auffinden und sich bei diesen zum
Empfang von Ereignismeldungen registrieren kann.

Dassnmptrapd-Objekt, das an Port 162 SNMP-Trap-PDUs empf¨angt, registriert sich
bei allen Event Channels alsSupplier, da sämtliche SNMP-Traps hier eingehen und in
typisierte Events umgewandelt werden. Er spielt somit dieselbe Rolle wie der in Abschnitt
4.2.4 beschriebeneEFD Supplier und die Verfahren zur Zustellung der Ereignismeldun-
gen an die registrierten CORBA-basierten Managementapplikationen, die in der Rolle
desConsumersagieren, laufen somit identisch ab. Wir werden daher zur Vermeidung
von Wiederholungen auf eine Diskussion der Mechanismen zur Ereignisweiterleitung
verzichten.

Erweiterung des Gateways um neue Ressourcen
Die von einem Sprachcompiler erzeugten IDL-Klassendefinitionen einer SNMP-MIB

(siehe dazu Abschnitt 4.4.3 bzw. Anhang B.2) werden in dasInterface Repository des
ORB eingetragen (vgl. Abbildung 4.22), also nicht direkt in das Managementsystem, wie
es bei SNMP-Managern bzw. SNMP-Plattformen notwendig ist. F¨ur jede neu hinzukom-
mende oder ge¨anderte Agenten-MIB wiederholt sich dieser Vorgang, der im wesentlichen
daraus besteht, die aus dem JIDM-Algorithmus erzeugten IDL-Objektbeschreibungen
mit dem Code des Gateways neu zu ¨ubersetzen und zu binden, um die neuen MO-
Beschreibungen dem Gateway bekanntzugeben. Es gibt bisher von der OMG keinen stan-
dardisierten Mechanismus, um dies zur Laufzeit zu tun, weshalb wir bei der Implementie-
rung der Discovery-Komponente unseres Gateways einen propriet¨aren Mechanismus der
von uns verwendeten SOM/DSOM-Entwicklungsumgebung verwendet haben. Es handelt

10Dies ist möglich, da Event Channels selbst Objekte sind.
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sich hierbei um dasDSOM Metaclass Framework, das es uns gestattet, neue Objektdefi-
nitionen zur Laufzeit in das Interface Repository einzuspielen und deren Implementierung
mit dem Gateway zu verkn¨upfen (siehe Abbildung 4.22). Im Rahmen des OMG Meta-
Object Service ist ein solches Verfahren angedacht, jedoch bisher noch nicht standardisiert
worden.

MIB

CORBA-Manager

CORBA

SNMP

SNMP Agent

Gateway

Interface
Repository

Abbildung 4.22: Bekanntgabe neuer Ressourcen

In jeder CORBA-Umgebung existiert ein verteiltes Interface Repository, auf das alle
CORBA-Anwendungen Zugriff haben. Mit dem einmaligen Laden einer in IDL ¨uber-
setzten Agenten-MIB ins Interface Repository steht diese MIB (bzw. die entsprechenden
Schnittstellendefinitionen) dann automatisch sowohl der Managementanwendung als auch
dem Gateway zur Verf¨ugung.

4.4.5 Transformation der Funktionsmodelle
Die Transformation der Funktionsmodelle zielt auf die Wiederverwendbarkeit von vor-
definierten, ggf. delegierbaren Managementdiensten in heterogenen verteilten Systemen
ab. Diese in etablierten Managementarchitekturen vorhandenen Dienste (z.B. die Systems
Management Functions im OSI-Management), haben wir in [KeNe 95] mit der Dienst-
menge verglichen, die von CORBA angeboten wird. Wie bereits in Abschnitt 3.1.2 fest-
gestellt wurde, ist gegenw¨artig der Anteil an spezifisch auf das Management ausgerich-
teter Funktionalit¨at in CORBA noch relativ gering. Ziel dieses Vergleichs war es daher,
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herauszufinden, welche Managementfunktionalit¨at für das CORBA-basierte Management
verteilter kooperativer Managementsysteme ben¨otigt wird und inwieweit bereits in eta-
blierten Managementarchitekturen vorhandene Funktionalit¨at übernommen werden kann.

Wir sind dabei zu folgenden Ergebnissen gekommen:

� Insbesondere zwischen den OSISystems Management Functionsund den diversen
CORBAservicesbestehen einige Gemeinsamkeiten; von einem vollst¨andigen Grad
der Überdeckung kann jedoch keine Rede sein. Es ist daher notwendig,Übergänge
zwischen den Funktionsmodellen zu schaffen.

� Soll eine weitgehende Kooperation der verschiedenen Managementarchitekturen
möglich sein, m¨ussen m¨oglichst nahtlosëUbergänge zwischen ihnen geschaffen wer-
den, bei denen m¨oglichst wenig der angebotenen Funktionalit¨at verloren geht. Die
Managementdienste der einen Architektur sollten auch von der anderen Architektur
aus verwendbar sein. Dies ist umso besser und einfacher machbar, je

”
ähnlicher“ sich

die bereitgestellten Funktionen sind.

� Liegenvergleichbare Infrastruktur-Dienstein beiden Architekturen vor, m¨ussen sie
aufeinander abgebildet werden. Vor allem zwischen dem OMG-Ansatz und dem
OSI-Management bestehen im Bereich der Management-Dienste großeÄhnlichkei-
ten. Mit diesenÄhnlichkeiten ist es prinzipiell m¨oglich,Übergänge zwischen diesen
Ansätzen innerhalb der Architekturen zu schaffen und damit die Interoperabilit¨at der
Architekturen insgesamt zu verbessern. K¨onnen die Dienste verschiedener Architek-
turen in einer ¨ahnlichen Art und Weise durch die Anwendungen benutzt werden,
wird auch die Skalierbarkeit des Managements f¨ur komplexe DV-Infrastrukturen ins-
gesamt besser.

� Falls die Managementdienste der einen Architekturkeine Entsprechungin der ande-
ren betrachteten Architektur haben, kann man durch dieÜberführung der Beschrei-
bungen dieser Dienste in das entsprechende Informationsmodell die Management-
funktionalität einer Architektur von einer anderen Managementarchitektur aus nut-
zen. Damit könnte man z.B. in der OSI-Architektur existierende Mechanismen zur
Schwellwertüberwachung von CORBA-Objekten aus verwenden.

Das Problem der Abbildung der Funktionsmodelle kann im wesentlichen auf das Pro-
blem der Abbildbarkeit der jeweiligen Informations- und Kommunikationsmodelle redu-
ziert werden. Dies ist m¨oglich, da Managementfunktionalit¨at sowohl in OSI als auch in
CORBA in derselben Notation spezifiziert wird wie Managementinformation. Im Fall von
OSI handelt es sich hierbei um GDMO, im Falle von CORBA um IDL. Da diese Dienste
mit Hilfe des Management-Informationsmodells definiert wurden, k¨onnte man aus diesen
Beschreibungen IDL-Schnittstellen generieren, evtl. vorhandene Implementierungen da-
mit kapseln und so z.B. OSI-Managementfunktionen auch per CORBA verf¨ugbar machen.
Um Managementfunktionalit¨at architektur¨ubergreifend nutzen zu k¨onnen, ist es notwen-
dig, die Dienstschnittstellen in die jeweilige Notation zu transformieren (dies geschieht mit
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AgentOSI

Managed Object

Managementsysteme

AgentOSI

Managed Object

Object Request Broker

CORBA

CMIP

OSI Systems Management Functions

Management-
Gateway

OSI SMF Proxies

CORBA-basierte verteilte kooperative
CORBA-konforme Agenten

Abbildung 4.23: Nutzung von Diensten anderer Managementarchitekturen

den IIMC- bzw. JIDM-Algorithmen) und Mechanismen zum Zugriff auf diese Schnittstel-
len zur Verfügung zu stellen. Abbildung 4.23 stellt diesen Zusammenhang graphisch dar.

Unsere Analyse des Status Quo hinsichtlich der Managementarchitekturen (sie-
he Abschnitt 3.1 bzw. [KeNe 95]) hat aufgezeigt, daß insbesondere die OSI/TMN-
Managementarchitektur ¨uber das umfangreichste Dienstangebot verf¨ugt und somit in er-
ster Linie ein Kandidat zur Erweiterung von CORBA bez¨uglich neuer Managementdien-
ste ist. Das Internet-Management hingegen verf¨ugt gegenw¨artig über keinerlei generische
Managementdienste, was sich jedoch mit dem Aufkommen von DISMAN m¨oglicherweise
ändern wird. Jedoch bleibt der DISMAN-Dienstumfang zumindest in seiner jetzigen Fas-
sung hinter der Menge an bereits standardisierten CORBAservices zur¨uck, weshalb sich
die Nutzung von Internet-Managementdiensten durch CORBA auch in absehbarer Zeit
nicht lohnen wird.

4.5 Zusammenfassung

Dieses Kapitel hat anhand der drei m¨oglichen Integrationsans¨atze aufgezeigt, daß es
durchaus m¨oglich und aussichtsreich ist,Übergänge zwischen Managementarchitekturen
im Sinne eines Umbrella Managements zu schaffen. DieseÜbergänge können allerdings,
auch das hat sich bei unseren Implementierungen gezeigt, wegen der Unterschiedlichkeit
der Architekturen zwangsl¨aufig nicht nahtlos sein. Ein charakteristisches Beispiel hierf¨ur
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ist die Tatsache, daß die im Internet-Management nicht vorhandene F¨ahigkeit zur automa-
tischen Ermittlung der unterst¨utzten MIBs neuer Ressourcen bedingt, daß die zugeh¨origen
MIBs einem Manager bzw. Gateway immer

”
von Hand“ bekanntgegeben werden m¨ussen.

Während der Darstellung der Interoperabilit¨atsproblematik von Managementarchitek-
turen mehrere Ver¨offentlichungen (z.B. [GlHa 96], [KaSe 94]) gewidmet sind, so liegen
bis zum heutigen Tage kaum konkrete Betriebserfahrungen mit Implementierungen vor,
die eine abschließende Bewertung der Alternativen gestatten. Beispielsweise befaßt sich
[GlHa 96] mit dem auf multiarchitekturellen Agenten (dort als

”
Q-Addition“ bezeichnet)

basierenden Ansatz sowie Gateway-basierter Integration (
”
Q-Adaptation“), läßt jedoch ei-

ne abschließende Bewertung offen.
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Abbildung 4.24: Bewertung der Alternativen f¨ur das Umbrella Management

Demgegen¨uber haben wir anhand unserer Prototyp-Implementierungen den Versuch un-
ternommen, eine solche Bewertung hinsichtlich der von uns zu Beginn dieses Kapitels
formulierten Anforderungen vorzunehmen, die in Abbildung 4.24 dargestellt ist. Es f¨allt
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dabei auf, daß der Gateway-basierte Ansatz die meisten positiven Eigenschaften f¨ur sich
verbuchen kann, da insbesondere die Mechanismen zur Umsetzung der Informations- und
Kommunikationsmodelle demn¨achst standardisiert werden und somit vollst¨andig das Kri-
terium der Offenheit erf¨ullen. Der wohl wichtigste Vorteil von Management-Gateways be-
steht darin, weder Modifikationen an Managern noch an Agenten vornehmen zu m¨ussen,
was sich in der Unabh¨angigkeit von konkreten Produkten und somit in einem breiten An-
wendungsspektrum ¨außert.

Die Durchführung von Leistungsvergleichen gestaltet sich angesichts der stark un-
terschiedlichen Randbedingungen, denen diese Ans¨atze unterliegen, als ausgesprochen
kompliziert, da die Wahlfreiheit bereits dadurch eingeschr¨ankt wird, ob man von einer
Hersteller- (Managementsystem oder Agent), Anwender- oder Systemintegratorenrolle
ausgeht. Unzweifelhaft besitzt ein multiarchitektureller Agent sowohl die besten Trans-
parenzeigenschaften f¨ur den Netzbetreiber als auch das mit Abstand beste Leistungsprofil,
weil hier nicht zwischen Managementarchitekturen vermittelt wird, sondern dieselbe In-
strumentierung lediglich um eine weitere Schnittstelle erg¨anzt wird. Diese Vorteile werden
jedoch durch die Tatsache neutralisiert, daß der Zugriff auf die Instrumentierung einer Res-
source (und damit die Durchf¨uhrbarkeit dieses Ansatzes) oft nur dem Ressourcenhersteller
vorbehalten ist und folglich weder dem Netzbetreiber (bzw. einem von ihm beauftragten
Systemintegrator) noch dem Hersteller eines Managementsystems offensteht.

Unsere Messungen der Antwortzeiten eines Management-Gateways lassen insbesondere
erkennen, daß der Preis zur Durchf¨uhrung komplexer und leistungsf¨ahiger (Scoping und
Filtering) Operationen oft durch entsprechend lange Wartezeiten (z.T. mehrere Minuten)
erkauft wird, während einfache Zugriffe in Sekundenbruchteilen ablaufen. Der klassische
Tradeoff zwischen Komfort bzw. Flexibilit¨at und Komplexität (hinsichtlich Zeit und Platz)
bestätigt sich auch an dieser Stelle.

Wir konnten bei der Entwicklung unserer CMIP/SNMP bzw. CORBA/SNMP Gateway-
Prototypen ebenfalls feststellen, daß sich mit dem TMN/C++ API die Entwicklung von
OSI/TMN-Agenten auf nahezu identische Weise wie die von CORBA-Agenten gestal-
tet: GDMO-Darstellungen werden von der Werkzeugumgebung durch ein

”
C++ language

mapping“ automatisch in entsprechende C++ Klassenr¨umpfe umgewandelt, welche vom
Entwickler um die eigentliche Instrumentierung erg¨anzt werden m¨ussen. Analog zu COR-
BA kommt auch hier das Prinzip zum Tragen, den Entwickler von den Spezifika der Kom-
munikationsinfrastruktur (in diesem Fall: CMIP) vollst¨andig abzuschirmen, was die Kom-
plexität für den Entwickler drastisch senkt. Erkauft wird dieser Komfort jedoch durch den
verhältnismäßig großen Umfang eines ausf¨uhrbaren Agenten, der in unserem Falle (MIB-
II und UNIX-MIB) unter Verwendung vonshared librariesdeutlich über 5 MB betrug
und in der standalone-Variante bei knapp 40 MB lag. Es bleibt zu hoffen, daß die weite-
re Verbesserung der von uns verwendeten relativ jungen Entwicklungsumgebung hier zu
signifikanten Effizienzsteigerungen f¨uhrt.

Auch wenn die Bewertung des multiarchitekturellen Managers diese Auspr¨agungsform
des Umbrella Managements wenig reizvoll erscheinen l¨aßt, so bietet sie f¨ur die vor-
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liegende Arbeit einen entscheidenden Mehrwert: Durch die Erweiterung einer SNMP-
Managementplattform zu einem multiarchitekturellen CORBA/SNMP-Manager haben
wir die Möglichkeit geschaffen, CORBA-basierte Agenten unmittelbar von einer kom-
merziellen Plattform aus zu administrieren, was wir uns bei der Vorstellung unserer
Agentenprototypen in Kapitel 6 zunutze machen werden. Dieser Zusatznutzen wird
durch die Tatsache verdeutlicht, daß bis zum heutigen Tage noch keine offene CORBA-
Managementplattform auf dem Markt erh¨altlich ist. Ferner zeigt unser Prototyp auf, wie
durch geeignete Modularisierung bisherige monolithische Managementsysteme CORBA-
konform und folglich verteilbar gemacht werden k¨onnen. Wir werden diesen Aspekt am
Ende von Kapitel 6 vertiefen.

Zusammenfassend l¨aßt sich sagen, daß wir mit dem Umbrella Management die techni-
sche Grundlage zur Etablierung einesvollständigCORBA-basierten Enterprise Manage-
ments gelegt haben, da wir durch ersteres in die Lage versetzt werden, die klassischen Ma-
nagementarchitekturen fast nahtlos zu integrieren. Demzufolge k¨onnen wir bei der Kon-
zeption des von uns im folgenden Kapitel entworfenen Objektmodells verteilter koopera-
tiver Managementsysteme von einerhomogenen, CORBA-basierten Umgebung ausgehen,
ohne dadurch die Anwendbarkeit unserer Methodik inheterogenerUmgebung zu gef¨ahr-
den.

Eine weitere Erkenntnis aus unseren Erfahrungen bei der Implementierung der
CMIP/SNMP- sowie der CORBA/SNMP-Gateways besteht darin, daß auch Management-
Gateways ¨uberwacht und gesteuert werden m¨ussen. Wir haben dies in Abschnitt 4.4.4 an-
hand der Konfiguration zustandsbehafteter Gateways bez¨uglich der Polling-Intervalle mo-
tiviert. Gateways sind aufgrund ihrer Agent/Manager-Doppelrolle ein Spezialfall verteilter
kooperativer Managementsysteme, wie wir es in Abschnitt 2.1 definiert hatten. Folglich
wird das im folgenden Kapitel entwickelte Objektmodell neben gew¨ohnlichen Manage-
mentsystemen insbesondere auch Management-Gateways umfassen.
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KAPITEL 5

Ein Objektmodell f ür das Management
verteilter kooperativer

Managementsysteme

Nachdem wir im vorigen Kapitel mit der Diskussion der unterschiedlichen Auspr¨agungs-
formen des Umbrella Managements sowohl das konzeptionelle als auch das implemen-
tierungstechnische Fundament f¨ur ein intergriertes Enterprise Management gelegt haben,
werden wir uns nun im folgenden Kapitel der Instrumentierung verteilter kooperativer Ma-
nagementsysteme widmen. Wie in der Einleitung der vorliegenden Arbeit motiviert wurde,
umfaßt diese zwei Problembereiche, die wir als denInformationsaspektsowie denFunk-
tionsaspektkategorisiert hatten. Ersterer legt den f¨ur effektives Management notwendigen
Umfang an Managementinformation fest, die von einer Ressource zur Verf¨ugung gestellt
werden muß; letzterer fokussiert auf die m¨oglichst generischen und flexibel kombinier-
baren Managementdienste, welche die von der Instrumentierung zur Verf¨ugung gestellten
Parameter hinsichtlich der Zielvorgaben eines Betreibers aufbereiten.

Entsprechend ist dieses Kapitel strukturiert: Wir werden zun¨achst in Abschnitt 5.1 einen
werkzeugunterst¨utzten Ansatz zur Gewinnung neuer CORBA-konformer Agenten aus be-
stehenden SNMP-Implementierungen vorstellen, der die mit der Verwendung von COR-
BA einhergehenden Vorteile moderner Softwareentwicklungssysteme demonstriert. Die
Vorstellung dieses Ansatzes erfolgt an einem einfachen Beispiel: Es handelt sich dabei
um einen Agenten f¨ur das integrierte Management UNIX-basierter Endsysteme, der am
Lehrstuhl entwickelt und seitdem kontinuierlich verbessert wurde. Seine Behandlung wird
nicht zuletzt durch unsere Erfahrungen gerechtfertigt, daß auch heute noch im Betriebssy-
stem auftretende Fehlersituationen zu einem wesentlichen Anteil f¨ur Störungen der darauf
aufsetzenden Managementsysteme verantwortlich sind.

Im Anschluß daran werden wir eine Methodik vorstellen, die darauf abzielt, generische
MOCs für Managementsysteme zu entwerfen, um bereits so nahe wie m¨oglich an der Wur-
zel der Vererbungshierarchie ein Maximum an Managementinformation und -diensten zu
definieren. Wie wir in Abschnitt 1.3 festgestellt haben, ist dies in gegenw¨artigen (objekt-
orientierten) Managementarchitekturen nicht gegeben. Der Vorteil einer hohen Informati-
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onsdichte an der Spitze der Vererbungshierarchie bietet uns neben der Eigenschaft einer
übersichtlichen Darstellung unseres Management-Objektmodells verteilter kooperativer
Managementsysteme insbesondere den Mehrwert, konkrete Vorgaben an den Minimal-
umfang einer geeigneten Instrumentierung machen zu k¨onnen. Letztere k¨onnen beispiels-
weise als Referenz f¨ur die Bewertung zuk¨unftiger (kommerzieller) L¨osungen dienen, um
den bereitgestellten Umfang an Managementinformation f¨ur Managementsysteme in die
Praxis umzusetzen.

Der darauf folgende Abschnitt 5.3 konkretisiert diese Aspekte, indem wir unser Objekt-
modell für verteilte kooperative Managementsysteme (eine MIB f¨ur Managementsyste-
me) vorstellen, das es uns gestattet, Mid-level-Managementsysteme und heutige Manage-
mentplattformen so zu instrumentieren, damit sie von anderen Managementsystemen ¨uber-
wacht und gesteuert werden k¨onnen. Aus Kapitel 4 haben wir dar¨uber hinaus die Erkennt-
nis gewonnen, daß sich aus der Manager/Agent-Doppelrolle von Management-Gateways
die Notwendigkeit des Managements solcherÜbergangspunkte ergibt. Wir werden daher
ebenfalls ein Objektmodell f¨ur Management-Gateways entwickeln, was aufgrund des von
uns verwendeten objektorientierten Designs ohne großen Aufwand m¨oglich ist. Insbeson-
dere dem Management von Management-Gateways ist bislang von der Fachwelt keinerlei
Aufmerksamkeit zuteil geworden.

5.1 Transformation bestehender Agentenmodelle

Dieser Abschnitt pr¨asentiert einen Ansatz zur Migration von bestehendem modular aufge-
bauten SNMP-Agentencode in eine CORBA-Umgebung und schildert die Schritte dessen
konkreter Anwendung anhand eines praxisnahen und einfachen Beispiels. Mit dieser Auf-
gabenstellung sind prim¨ar die Hersteller von Agentensystemen konfrontiert, da von ihnen
bereits heute die Unterst¨utzung von CORBA durch den Markt gefordert wird, andererseits
jedoch die bestehende Instrumentierung des Agenten nicht modifiziert werden sollte.

Bei dem von uns gew¨ahlten Beispiel handelt es sich um einen Agenten f¨ur das in-
tegrierte Management von UNIX-Workstations, der mit unserer Aufgabenstellung inso-
fern zusammenh¨angt, als die Funktionsf¨ahigkeit von Managementsystemen unmittelbar
von der Verfügbarkeit des Betriebssystems abh¨angig ist. Außerdem existieren klare und
allgemein akzeptierte Vorstellungen, welche Managementinformation von einem UNIX-
Systemmanagementagenten bereitgestellt werden m¨ussen (vgl. hierzu [GuNe 95] sowie
die Ausführungen zum IBMSystem Information Agent (SIA)in Abschnitt 3.3.1). Wir
können uns somit zun¨achst auf die Darstellung des Transformationsverfahrens sowie des
Nutzens einer umfassenden Werkzeugunterst¨utzung konzentrieren und den Designaspekt
momentan noch zur¨uckstellen. In den sp¨ateren Abschnitten 5.2 und 5.3 wird der Schwer-
punkt unserer Untersuchungen auf dem Design liegen.
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5.1.1 Vorgehensmodell f̈ur die Transformation
Aufgrund der Tatsache, daß CORBA – als die von uns ausgew¨ahlte Basisarchitektur – f¨ur
beliebige verteilte Anwendungen konzipiert wurde, k¨onnen wir bei unserem L¨osungsweg
jüngste Entwicklungen im Bereich objektorientierter Software-Engineering-Werkzeuge
nutzen, um einen effizienten Entwicklungsvorgang zu garantieren. Die Struktur dieses
Teilkapitels orientiert sich an dem in Abbildung 5.1 skizzierten Vorgehensmodell, das
wir nachfolgend vorstellen. Das Ziel unseres Ansatzes besteht im Design objektorientier-
ter Kapseln f¨ur eine bestehende Instrumentierung, womit der bereits existierende SNMP-
Agent um eine CORBA-Schnittstelle erweitert wird. Er wird dadurch zu einemmultiar-
chitekturellen Agenten, auf dessen grundlegende Eigenschaften wir in Abschnitt 4.3 ein-
gegangen sind. Die praktische Anwendbarkeit unseres Ansatzes wurde anhand des von
uns implementierten Prototypen nachgewiesen.

Optimiertes

Objektmodell Objektmodell
erzeugtesJIDM-Algorithmus

OMT-konformes CASE-Tool

Algorithmisch

Programmodule

MIB

CORBA-Managementagent

IDL-Compiler
Compiler

Linker

Neue Betreiberanforderungen

IDL-Objektbeschreibungen

SOMobjects Developer Toolkit

SNMP-Managementagent

Abbildung 5.1: Überblicküber den Transformationsvorgang

Abschnitt 5.1.2 beschreibt die Eigenschaften des am Lehrstuhl entwickelten SNMP-
Agenten zum Management von UNIX-Workstations. Der JIDM-Algorithmus zur Umset-
zung des Internet-Informationsmodells in CORBA-Objektbeschreibungen wurde bereits
in Abschnitt 4.4.3 beschrieben. Das Ergebnis dieses Transformationsvorgangs ist ein al-
gorithmisch erzeugtes Objektmodell, das jedoch noch in einigen Punkten optimiert werden
muß. Die Gründe dafür sowie die Schritte und Werkzeuge zur Optimierung des vorhan-
denen Objektmodells sind in Abschnitt 5.1.3 beschrieben. Hierbei ist es von großer Be-
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deutung, auf Werkzeuge wie CASE-Tools zur¨uckgreifen zu k¨onnen, die den zyklischen
Prozeß der objektorientierten Analyse und des Designs geeignet unterst¨utzen. Sie schaf-
fen auch die Grundlage, um das bestehende Modell um neue Anforderungen von Seiten
der Betreiber nahtlos zu erweitern. Nachdem die Modellierung abgeschlossen ist, kann
die Implementierung erfolgen, die in Abschnitt 5.1.4 dargestellt wird. Hierbei hat sich
herausgestellt, daß die Schnittstellen zwischen den einzelnen Werkzeugen zum Teil noch
verbesserungsbed¨urftig sind und man von einem reibungslosen Zusammenspiel aller am
Entwicklungsprozeß beteiligten Komponenten in manchen F¨allen noch etwas entfernt ist.

5.1.2 Ein SNMP-Agent f̈ur das Management von UNIX-
Workstations

Zum heutigen Zeitpunkt muß trotz zahlreicher Bem¨uhungen der Hersteller die Problem-
stellung, integriertes Management von UNIX-Workstations von einer Managementplatt-
form aus sicherzustellen, noch immer als ungel¨ost betrachtet werden: Es existieren zwar
Werkzeuge, die eine Vielzahl von Parametern eines Endsystems erfassen und mit Hilfe
eines standardisierten Managementprotokolls an die Managementplattform weiterleiten
[IBMSysMon94]; aktive Eingriffsm¨oglichkeiten durch den Administrator fehlen jedoch
völlig. Andererseits existieren Produkte, die zwar Eingriffe zur Steuerung des Systems er-
lauben; die Kommunikation mit der Managementplattform geschieht jedoch lediglich auf
der Grundlage eines herstellerspezifischen, d.h. propriet¨aren Protokolls, dessen Schnitt-
stellen nicht offengelegt sind [ITOcg 97]. Zus¨atzlich sind beide Ans¨atze von einer Bottom-
up-Vorgehensweise gepr¨agt, die nur selten die tats¨achlichen Bed¨urfnisse der Netzbetreiber
berücksichtigt. Von einer umfassenden, integrierten Managementl¨osung kann daher zur
Zeit noch nicht die Rede sein.
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process processTable

whoTable
user

userTable userQuotasEntry
groupTable groupUserEntry

system

deviceTable

device

processor

printer

disk
partition

filesystem
mountedFsTable
predefinedFsTable
partitionTable
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printerTable
cpuTable

queueJobEntry
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devTypes

Abbildung 5.2: Eine MIB für das Management von UNIX-Workstations
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Im Gegensatz zu kommerziell erh¨altlichen Werkzeugen wurde in bereits vor einiger
Zeit am Lehrstuhl durchgef¨uhrten Arbeiten (beschrieben u.a. in [Guts 95], [Krie 94])
ein Top-down-Ansatz verfolgt, der das typische Aufgabenspektrum eines UNIX-
Systemadministrators abdeckt: Es wurden M¨oglichkeiten für das Einrichten und L¨oschen
von Benutzerkennungen und -gruppen sowie deren Quoten f¨ur den Zugriff auf Betriebs-
mittel (Plattenplatz, Druckseiten) ebenso vorgesehen, wie Funktionen zum Erfassen und
ggfs. Stoppen der momentan aktiven Prozesse oder zum Mounten/Unmounten von Datei-
systemen. Es ist somit nicht nur passives Monitoring von UNIX-Workstations m¨oglich,
sondern auch das aktive Eingreifen in den Betrieb des Systems. Als Managementprotokoll
wird SNMP in der Version 2 verwendet.

Im Rahmen der vorgenannten Arbeiten wurde eine Systemmanagement-MIB entwickelt
und der dazugeh¨orige Agent auf verschiedenen Betriebssystemplattformen (IBM AIX,
HP-UX, SunOS, Solaris) implementiert. Die MIB ist in Abbildung 5.2 schematisch dar-
gestellt; sie umfaßt 195 MIB-Variablen und 15 Tabellen und stellt (unter anderem) ein
Modell folgender Komponenten eines UNIX-Systems zur Verf¨ugung:

� Speicher (Hauptspeicher, Swap-Bereich)

� Geräte (Prozessoren, Drucker, Platten und deren Dateisysteme usw.)

� Prozesse

� Benutzer (Kenndaten, Gruppen, Quoten usw.)

Im Falle der Benutzer- und Gruppenverwaltung tritt jedoch durch eine Einschr¨ankung
des Internet-Informationsmodells folgendes Problem auf: in der Regel sind auf einem
UNIX-System mehrere Benutzer eingetragen, die ihrerseits wieder zu mehreren Grup-
pen geh¨oren. Tabellen innerhalb von Tabellen sind jedoch explizit durch den entsprechen-
den Internet-Standard [rfc1902] untersagt.

”
Zu den Internet-Standards konforme“ Mana-

gementsysteme akzeptieren jedoch MIBs, die diese Anomalie aufweisen, klaglos.

Als sehr vorteilhaft f¨ur die Kapselung des SNMP-Agentencodes hat sich der modula-
re Aufbau des SNMP-Agenten erwiesen, bei dem auf eine strikte Trennung zwischen
Protokoll- und Ressourcen-Modulen geachtet wurde. Als Intra-Agenten-Schnittstelle wird
dasDistributed Protocol Interface (DPI) [rfc1592] eingesetzt, der Vorg¨anger des in Ab-
schnitt 3.1.3 beschriebenenAgentX Implementierungskonzepts, das die Kommunikation
zwischen Master- und Subagenten spezifiziert. Der Zugriff auf die MIB-Variablen erfolgt
jeweilsüber eine Prozedur. Dies bedeutet, daß jede MIB-Variable in einem eigenen Modul
implementiert worden ist und ¨uber eine bzw. zwei Schnittstellen verf¨ugt, je nachdem, ob
auf die Variable nur lesend oder auch schreibend zugegriffen werden kann. Die ausschließ-
lich lesbare MIB-VariablesysName wird durch Aufruf der Prozedurget sysName() er-
mittelt; eine schreib- und lesbare Variable wiesysLocation wird durch die Prozeduren
get sysLocation() undset sysLocation() implementiert. Insgesamt besteht der SNMP-
Agent aus 195get- und 150set-Prozeduren. Der urspr¨ungliche Grund f¨ur diese Modulari-
sierung lag in der besseren Erreichbarkeit von Plattformunabh¨angigkeit, da man zwischen
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Betriebssystem-spezifischen Systemaufrufen und Aufrufen, die f¨ur alle unterst¨utzten Be-
triebssysteme identisch sind, besser unterscheiden konnte.

Ergebnis der algorithmischen Transformation: Ein erstes Objektmodell

Der bereits in Abschnitt 4.4.3 vorgestellte JIDM-Algorithmus zur algorithmischen Umfor-
mung von SNMP- in CORBA-konforme Objektbeschreibungen bildet die Grundlage f¨ur
die Gewinnung einer ersten Version des Objektmodells von UNIX-Endsystemen. Hierzu
sind folgende Anmerkungen zu machen:

System

Name : string = ""
Contact : string = ""
Location : string = ""
Os : string = ""

Hardware : string = ""

Uptime : integer
Date : dateAndTime

Users : integer
ClockTime : integer

Processor

Number : integer
Type : string = ""
ClockRate : integer
UserTime : integer
NiceTime : integer
SystemTime : integer
IdleTime : integer
OpState : integer
UsState : integer
AdState : integer
Action : integer

Storage
Index : integer
Type : TstoType

AllocationUnits : bytes
Used : bytes
Size : bytes
Description : string = ""

State : integer

Index : integer
Type : TdevType
Description : string = ""
State : integer

Device

+1

Abbildung 5.3: Algorithmisch erzeugtes Objektmodell in OMT-Notation (Teilansicht)

1. Der JIDM-Algorithmus dient in erster Linie dazu, Managementinformation f¨ur
Management-Gateways bereitzustellen; er soll einem CORBA-basierten Manager
ermöglichen, SNMP-konforme Managementagenten durch ein dazwischen liegen-
des CORBA/SNMP Management-Gateway derart zu steuern, daß der Manager die
SNMP-Agenten als CORBA-Agenten sieht. Dieses Szenario impliziert unter ande-
rem, daß s¨amtliche zur Verwaltung der SNMP-Information notwendige Daten wie die
Indizes der Tabellenzeilen in Attribute der CORBA-Objektklassen umgewandelt wer-
den müssen. W¨ahrend dies f¨ur Management-Gateways zweifellos notwendig ist, ist
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ein solches Vorgehen f¨ur das objektorientierte Design des Agenten nicht w¨unschens-
wert, da beispielsweise die Indizes von SNMP-Tabellenzeilen bereits implizit in den
Instanzenidentifikatoren der entsprechenden CORBA-Objektklassen enthalten sind.

2. Die Zielsprache des JIDM-Algorithmus ist, wie oben erw¨ahnt, OMG IDL. Für das
weitere Design und die Erweiterung des UNIX-Managementagenten ist es jedoch
zwingend erforderlich, die gewonnenen Objektbeschreibungen in eine Notation zu
überführen, die es gestattet, die Beschreibungen mit kommerziellen CASE-Tools
nachzubearbeiten. Das uns zur Verf¨ugung stehende CASE-Werkzeug, auf dessen Vor-
teile wir im folgenden Abschnitt genauer eingehen werden, verwendet dieObject
Modeling Technique (OMT) nach Rumbaugh [RBPE 91]. Die Umsetzung der IDL-
Syntax in OMT ist daher erforderlich, was jedoch trotz des beachtlichen Umfangs und
der damit einhergehenden Komplexit¨at der zugrundeliegenden MIB vollst¨andig auto-
matisierbar ist, da die sogenannteCode-Reengineering-Komponentedes CASE-Tools
in der Lage ist, aus IDL-Klassenbeschreibungen1 ein OMT-konformes Objektmodell
zu generieren. Die Struktur und die Datentypen der Objektklassen sowie deren Attri-
bute sind bereits durch den JIDM-Algorithmus festgelegt.

Ein weiteres Problem besteht darin, daß das Internet-Informationsmodell keine Anga-
ben über die Kardinalit¨at der Beziehungen zwischen einzelnen Objektklassen vorsieht,
da es zwar objektbasiert ist, nicht jedoch objektorientiert. Demzufolge fehlen Angaben
bezüglich vorhandener Enthaltenseinsbeziehungen vollst¨andig, wurden jedoch bereits bei
der Überführung in die OMT-Notation von Hand eingef¨ugt. Abbildung 5.3 stellt einen
Ausschnitt aus dem so gewonnenen Objektmodell dar.

5.1.3 Gewinnung eines geeigneten Objektmodells
Zusätzlich zu den im vorigen Abschnitt angesprochenen Konvertierungen gibt es nat¨urlich
noch eine Reihe offener und f¨ur das Design des CORBA-Agenten substantielle Kritik-
punkte, die nachfolgend aufgez¨ahlt sind. Es sei an dieser Stelle daran erinnert, daß das
Ziel der Arbeit darin besteht, einen Agenten zu erhalten, dermöglichst vollsẗandigobjek-
torientierten Prinzipien entspricht.

� Zwischen den einzelnen Klassen fehlt (bis auf die Enthaltenseinsbeziehung zur
Systemklasse) jegliche Hierarchie
Eine Enthaltenseinshierarchie ist nur ansatzweise (eben mit der Systemklasse)
realisiert, eine Vererbungshierarchie fehlt g¨anzlich. Damit sind zwei wesentliche
Möglichkeiten der Objektorientierung noch nicht ausgesch¨opft. Polymorphismus
wird damit zwangsl¨aufig auch nicht unterst¨utzt. Dies sind unmittelbare Konsequen-
zen aus dem Internet-Informationsmodell, das keinerlei Beziehungen zwischen Ob-
jektklassen (weder Vererbung noch Enthaltensein) kennt.

1Zusätzlich existieren Reengineering-Module f¨ur Programmiersprachen wie C++, Java und Smalltalk.
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� Die noch vorhandenen Typvariablen widersprechen objektorientierten Grund-
sätzen
Beispiele für solche Typvariablen in obigen MIB-Ausschnitten sindType in der
Storage -Klasse oderType in der Device -Klasse. Damit ist es zwar m¨oglich,
verschiedene Arten der ObjektklasseStorage (durch entsprechendes Setzen der
Typvariablen) zu bilden, die Objektstruktur ist jedoch f¨ur die unterschiedlichen Ar-
ten von Speicherobjekten (Hauptspeicher, Festplatten, Magnetb¨ander, Disketten) die-
selbe; die stark differierenden Eigenschaften der einzelnen Typen werden somit
nicht berücksichtigt. Hier wird das Fehlen einer Vererbungshierarchie im Internet-
Informationsmodell deutlich.

� Die Problematik der ”Pushbutton“-Variablen bleibt bestehen
Das Problem, daß die Wertzuweisung an eine Variable unmittelbar eine Operation
auslöst, ist auch in diesem ersten Objektmodell vorhanden. Dies resultiert aus der
Tatsache, daß SNMP keineAction-Protokolldateneinheit kennt und diese Funktiona-
lit ät durch dieSet-PDU nachgebildet werden muß.

� Die Variablentypen beschr̈anken sich nur auf ASN.1-Grundtypen
Auch Variablen mit stark eingeschr¨anktem Wertebereich, wie z.B.OpState 2 oder
AdState 3 in der KlasseProcessor , besitzen im ersten Objektmodell einen ein-
facheninteger-Datentyp. Während dieser Punkt auf den ersten Blick als ein

”
kosme-

tisches“ Problem erscheint, so sindÜberlegungen bez¨uglich der Einschr¨ankung der
Wertebereiche von Attributen hinsichtlich sp¨aterer Konformitätstests wichtig.

Das objektorientierte Prinzip der Datenabstraktion (Encapsulation) ist in diesem Stadi-
um bereits ber¨ucksichtigt: Wäre diese erste Version als Basis f¨ur die Implementierung her-
angezogen worden, so h¨atte der IDL-Compiler Rahmendateien erzeugt, in denen die ein-
zelnen Attribute alsprivate gekennzeichnet, also nur ¨uber spezielle get-/set-Operationen
(deren Rahmen ebenfalls erzeugt w¨urden) zugreifbar gewesen w¨aren. Es ist somit nicht
möglich, auf die Attribute ¨uber andere als die bei der Implementierung vorgesehenen We-
ge zuzugreifen, was dem Konzept der Datenabstraktion entspricht.

CASE-basierte Werkzeugunterstützung

Die im vorangehenden Abschnitt beschriebenen M¨angel implizieren massive Eingriffe
in die Struktur des ersten Objektmodells. Ebenso sollten zus¨atzliche neue Anforderun-
gen von Seiten des Betreibers in die Konzeption des verbesserten Objektmodells ein-
fließen. Die damit verbundenen Modifikationen sollten jedoch mit vertretbarem Auf-
wand für den Entwickler erfolgen; ebenso sollte die Einarbeitungszeit in akzeptablen

2OpState (Operational State) kann die Werte 1 (enabled) oder 2 (disabled) annehmen; ein Aufz¨ahlungs-
typ reicht hier aus.

3AdState (Administrative State) kann die Werte 1 (unlocked), 2 (locked) oder 3 (shutting down) an-
nehmen; auch hierf¨ur ist ein Aufzählungstyp besser geeignet.
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Grenzen bleiben. Wir haben uns daher entschieden, ein am Markt erh¨altliches CASE-
Tool für das Re-Engineering des Managementagenten einzusetzen, das sowohl konform
zur objektorientierten Analyse- und Designmethodik OMT ist als auch die problemlo-
seÜbernahme bereits vorliegender IDL-Schnittstellenbeschreibungen gew¨ahrleistet. Hin-
sichtlich der Exportm¨oglichkeiten besteht ein wesentliches Kriterium darin, daß der Code-
generator des CASE-Tools in der Lage sein sollte, die Objektklassen in der Schnittstel-
lenbeschreibungssprache IDL auszugeben, damit diese anschließend von der CORBA-
Entwicklungsumgebung weiterverarbeitet werden k¨onnen. Die Anforderungen an die G¨ute
der Modellierung werden von kommerziellen CASE-Tools, wie zum BeispielSoftware
through Pictures[StP 34], erfüllt, mit dem die geforderten Optimierungen am Objekt-
modell in unserem Fall durchgef¨uhrt wurden. Hierbei ist hervorzuheben, daß f¨ur die un-
terschiedlichen Phasen der Softwareerstellung leistungsf¨ahige Editoren bestehen, deren
Navigationsm¨oglichkeiten den zyklischen Prozeß der Analyse und des Designs ber¨uck-
sichtigen [Post 94]. Die Erstellung graphischer Modelle und deren Nachbearbeitung wird
ebenso unterst¨utzt wie die Dokumentation des Projektes. Features wie die M¨oglichkeit, At-
tributen bereits bei der Modellierung Eigenschaften wie

”
nur lesbar“ oder Default-Werte

zuzuweisen, erweisen sich beim̈Ubergang zur Implementierung ebenfalls als vorteilhaft.
Insbesondere hilfreich ist die ¨ubersichtliche Darstellung des vollst¨andigen Objektmodells;
die vergleichbare SNMP-MIB umfaßt demgegen¨uber 35 Seiten.

Optimierung des Objektmodells

Aus den am Anfang dieses Abschnitts gemachten Beobachtungen lassen sich folgende
Regeln f̈ur die Optimierung des Objektmodellsableiten:

1. In mehreren Klassen vorkommende identische Attribute und Operationen werden in
einer (ggf. neu einzuf¨uhrenden) Superklasse zusammengefaßt.

2. Typenbezeichner werden entfernt. An die Stelle dieser Bezeichner treten neue Sub-
klassen.

3.
”
Pushbutton“-Variablen werden zu Methoden der jeweiligen Klasse.

4. Durch die Einführung objektorientierter Hierarchien (Vererbung und Enthaltensein)
soll der Forderung nach einer m¨oglichst realitätsgetreuen Modellierung von Objekt-
beziehungen begegnet werden.

5. Es werden neue Variablentypen f¨ur Attribute mit bestimmten Wertebereichen (z.B.
Aufzählungstypen) definiert.

Die Konsequenzen der Anwendung dieser Regeln sind nachfolgend detailliert beschrie-
ben.
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1. Neue Superklassen für gemeinsame Attribute und Operationen

Auff ällig an der ersten Version des Objektmodells ist, daß mehrere Klassen Attribute
mit identischer Bedeutung (aber zum Teil abweichender Bezeichnung) haben. Stattdes-
sen bietet es sich an, gemeinsame Attribute in eine Superklasse aufzunehmen, betreffende
Klassen von dieser Superklasse abzuleiten und daf¨ur diese Attribute in den Subklassen
zu streichen. Typische Beispiele f¨ur gemeinsame Attribute mehrerer Klassen sind Iden-
tifikatoren, Namensbezeichnungen und Statusvariablen. Diese treten u.a. in den Objek-
tenPrinter , Storage undProcessor auf. Anstatt nun eine neue Superklasse ein-
zuführen, wird der KlasseDevice (umbenannt inGeneric Device ) die Rolle der Su-
perklasse zugewiesen. Damit ¨andert sich die Aufgabe derDevice -Klasse: Sie dient nun
als Wurzel der Vererbungshierarchie mehrerer Systemkomponenten. Dies erleichtert auch
spätere Erweiterungen des Objektmodells, bei denen eine neue Systemkomponente von
Generic Device abgeleitet werden kann, wodurch schon eine gewisse Grundfunktio-
nalität bereitgestellt werden kann (und zwar die, die in den meisten Komponenten gleich
ist).

2. Neue Subklassen anstelle von Typvariablen

Dieser Optimierungsansatz ist die Antwort auf den zweiten Kritikpunkt an der ersten Ver-
sion des Objektmodells. Durch vorhandene Typvariablen ist es zwar m¨oglich, Objekte ver-
schiedener Typen einer Klasse zu instantiieren. Dies steht jedoch in klarem Widerspruch
zum objektorientierten Klassenkonzept, wonach alle Instanzen einer Objektklasse diesel-
ben Eigenschaften aufweisen sollten. Insbesondere ist es innerhalb des vorliegenden Ob-
jektmodells also nicht m¨oglich, verschiedenen Typen einer Objektklasse unterschiedliche
Eigenschaften (Attribute, Operationen etc.) zuzuweisen, da jedes Objekt der Klasse (gleich
welchen Typs) denselben Aufbau hat. So kann man zwar Objekte verschiedenen Typs der
KlasseDevice erzeugen (durch entsprechendes Belegen der VariablenType ); für jede
dieser Komponenten st¨unden dann jedoch nur drei Variablen (Index , Description
und State ) zur Verfügung, die, separat betrachtet, nur ¨uber beschr¨ankte Aussagekraft
verfügen. Dies ist ein weiterer Grund, weshalb die virtuelle, also nicht instantiierbare Klas-
seGeneric Device zur Wurzel des Vererbungsbaumes wird. Soll nun ein Objekt f¨ur ei-
ne Systemkomponente erzeugt werden, so wird nicht etwa dieGeneric Device -Klasse
instantiiert, die nun als Containerklasse f¨ur allgemeing¨ultige Attribute dient, sondern eine
entsprechende Subklasse.

Ähnlich verhält es sich mit derStorage -Klasse. Hier k¨onnen zwar die Ty-
pen Ram, VirtualMemory , FLCache und SLCache4 erzeugt werden; es ist je-
doch nicht möglich, den einzelnen Typen auch unterschiedliche Eigenschaften zu-
zuordnen. Deshalb werden die neuen KlassenpermanentStorageDevice und
volatileStorageDevice eingeführt. Dabei fallen unter die erste Subklasse Kom-
ponenten wie Festplatten, Magnetb¨ander oder Wechselfestplatten. Die zweite Subklasse

4First LevelCachebeziehungsweiseSecondLevelCache.
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umfaßt diejenigen Komponenten, die urspr¨unglichüber dieStorage -Klasse instantiiert
wurden. Als Folge davon werden die SubklassenRam, VirtualMemory , FLCache und
SLCache eingeführt.

3. Operationen anstelle von
”
Pushbutton“-Variablen

Das Problem der sogenannten
”
Pushbutton“-Variablen, welches in der SNMP-MIB be-

stand, ist auch in der ersten Version des Objektmodells (siehe Abbildung 5.3) enthalten:
Eine Operation auf einem Objekt (und damit auf der entsprechenden Systemkomponen-
te) muß dadurch ausgel¨ost werden, daß einem Objektattribut ein Wert zugewiesen wurde.
Hinsichtlich der Semantik einer Operation ist dies generell fragw¨urdig, da auf den ersten
Blick nicht zwischen einem Wertattribut und einem

”
Pushbutton“-Attribut unterschieden

werden kann. Beim objektorientierten Ansatz ist dieses Problem jedoch sehr leicht zu
lösen: An die Stelle der

”
Pushbutton“-Variablen treten Operationen. F¨ur jeden möglichen

Wert einer
”
Pushbutton“-Variablen wird dabei eine eigene Operation eingef¨uhrt. Ein Bei-

spiel hierfür ist das AttributcpuAction derProcessor -Klasse. F¨ur die fünf Werte, die
dieser Variable urspr¨unglich zugewiesen werden konnten, werden nun die entsprechen-
den Operationenenable(), disable(), lock(), unlock() und shuttingdown() eingeführt.
Die bisherige Wertzuweisung cpuAction:=1, ausgef¨uhrt durch das Senden einer SNMP
set -Protokolldateneinheit an den Agenten, entspricht nun einem Aufruf der Operation
enable(). Da diese f¨unf Operationen in vielen Komponenten eines Systems ebenfalls auf-
treten, wurden auch sie in die KlasseGeneric Device aufgenommen (siehe Abbildung
5.4).

4. Möglichst realiẗatsgetreue Modellierung der Objektbeziehungen

Hinsichtlich der Beziehungen zwischen Klassen weist die erste Version der Objektmodells
dieselben Defizite auf, wie die SNMP-MIB: Es existiert keinerlei Vererbungshierarchie;
Containment-Hierarchien sind nur ansatzweise vorhanden. Ein Grundgedanke des objekt-
orientierten Paradigmas ist es jedoch, die reale Welt, d.h. die einzelnen Objekte sowie ihre
Beziehungen zueinander, m¨oglichst gut abzubilden. Die Einf¨uhrung einer Vererbungshier-
archie ist ein Modell f¨ur den Sachverhalt, daß eine Systemkomponente eine Spezialisie-
rung einer anderen ist. So ist z.B. ein Mikroprozessor eine Spezialisierung eines Ger¨ates
(Device ).

Zur Wurzel des Enthaltenseins- bzw. Containment-Baumes wird die KlasseSystem
bestimmt. Dies entspricht auch der Realit¨at: Ein (End-)System ist diejenige Haupt-
komponente, die andere Teilkomponenten enth¨alt. Dabei sollten Enthaltenseinsbezie-
hungen der ObjektklasseSystem mit möglichst spezialisierten Klassen bestehen, also
Klassen, die sich im Vererbungsbaum weiter

”
unten“ befinden. Damit k¨onnen die ein-

zelnen Beziehungen individuell gestaltet werden: So ben¨otigt ein System mindestens
einen Prozessor (hier also eine 1:n-Beziehung mit n�1), jedoch kann es beliebig viele
permanentStorageDevices besitzen (in diesem Fall eine 1:n-Beziehung mit n�0).
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System

Name : string = ""
Contact : string = ""
Location : string = ""
Os : string = ""
Uptime : time
Date : date
...

SLCache

ID : integer
Name : string = ""
Description : string = ""
UsageState : TUsState
AdminState : TAdState
AvailState : TAvState

Generic_Device

enable()
disable()
lock()
unlock()
shuttingdown()

permanent_Storage_Device volatile_Storage_Device

Virtual_Memory

Ram

FLCache

Storage

Size : bytes
Used : bytes
AllocationUnits : bytes

Processor

Number : integer
Type : string = ""
ClockRate : integer
UserTime : integer
NiceTime : integer
SystemTime : integer
IdleTime : integer

+1

Abbildung 5.4: Optimiertes Objektmodell f¨ur das Workstation-Management (Aus-
schnitt)

Ein Drucker wiederum ist kein unmittelbarer Bestandteil eines Systems (im Sinne ei-
ner Workstation), sondern ein Peripherieger¨at. Hier besteht also keine Aggregationsbe-
ziehung, sondern eine einfache 1:n-Beziehung mit n�0. Wäre die Beziehung zwischen
System und

”
höher“ liegenden Klassen modelliert worden, so w¨are eine individuelle Ge-

staltung nicht m¨oglich gewesen, da jede Subklasse dieselbe Beziehung zuSystem wie
die entsprechende Superklasse gehabt h¨atte. Abbildung 5.4 gibt einen̈Uberblicküber die
Beziehungsstruktur eines Teils des optimierten Objektmodells.

Eine weitere Besonderheit findet sich in der Beziehung zwischen den Klassen
Filesystem undAccount (vormals dieUser -Klasse). Die KlasseAccount enthält
in der SNMP-MIB Attribute, die benutzerspezifische Quoten f¨ur Betriebsmittel wie zum
Beispiel Plattenplatz darstellen. Dies ist semantisch nicht korrekt, da Quoten keine Ei-
genschaft eines Benutzers sind, sondern eine Eigenschaft der Beziehung zwischen einem
Benutzer und einem Dateisystem. Aus diesem Grund werden die entsprechenden Attribu-
te ausgelagert und unter der AssoziationsklasseQuota zusammengefaßt. Abbildung 5.5
veranschaulicht dies.
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Quota

Filesystem Account

Abbildung 5.5: Anwendung von OMT-Assoziationsklassen

5. Neue Variablentypen für Variablen mit eingeschränktem Wertebereich

Die algorithmischeÜbersetzung der SNMP-MIB ¨andert nichts an der Tatsache, daß die
meisten Attributtypen im Objektmodell einfache ASN.1-Grundtypen sind. Dies ist in vie-
len Fällen problematisch: So hat die VariableOpState in der ObjektklasseProcessor
den Datentypinteger, obwohl sie eigentlich nur die Werte 1 (f¨ur enabled) und 2 (f¨ur
disabled) annehmen darf. Es w¨are nun im Rahmen der Optimierung naheliegend, den Da-
tentyp dieser Variablen aufboolean zu setzen. Es erweist sich jedoch als besser, einen
(gleichwertigen) Aufz¨ahlungstyp zu definieren, der sofort erkennen l¨aßt, in welchem Nut-
zungszustand sich ein Ger¨at befindet (enabled oder disabled).

Ein weiteres Beispiel f¨ur die Einführung eines neuen Datentyps ist die Variable
AdminState (vorher AdState ). Hier wird (aus denselben Gr¨unden wie oben) ein
Aufzählungstyp definiert, der die Administrationszust¨andeunknown, unlocked, shutting
downund lockedzuläßt.

5.1.4 Implementierung in CORBA
Da als Implementierungsarchitektur CORBA vorgesehen ist, werden zun¨achst die dem
Objektmodell entsprechenden IDL-Schnittstellenbeschreibungen vom CASE-Tool gene-
riert. Als Beispiel folgt in Tabelle 5.1 ein Auszug aus der Schnittstellenbeschreibung der
ObjektklasseSystem .

Die Ausgabe verdeutlicht, daß alle mit dem CASE-Tool angegebenen Einstellungen
(readonly, Datentypen u.¨a.) in die IDL-Ausgabe ¨ubernommen werden. Auch ist gut zu er-
kennen, wie Beziehungen aus dem Objektmodell in IDL-Schnittstellenbeschreibungen ab-
gebildet werden. Dabei wird deutlich, daß diese mit Ausnahme der Vererbungseigenschaf-
ten nur mangelhaft in IDL wiedergegeben werden k¨onnen. Ferner sind s¨amtliche dynami-
schen Aspekte, die sich sowohl auf den Daten- als auch auf den Kontrollfluß beziehen,
zwangsläufig nicht in IDL abbildbar. Bei der Transformation eines OMT-Objektmodells
in IDL gehen somit wichtige Informationen verloren; eine semantische Nachbesserung der
erzeugten Schnittstellendefinitionen ist daher unbedingt vonn¨oten.

Semantische Nachbesserungen bei der Generierung von IDL-Schnittstellen

Die IDL-Klassenbeschreibung gibt die Beziehungen zwischen Objektklassen zwar kor-
rekt wieder; allerdings erscheinen letztere nur indirekt als Attribute der betroffenen Ob-
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f... g

// stp class definition 108
interface System
f

// stp class members
attribute string Contact; // einfache les-
attribute date Date; // und schreibbare
attribute string Hardware; // Attribute
attribute string Location;
attribute string Name;
readonly attribute string Os; // nur lesbare
readonly attribute time Uptime; // Attribute
readonly attribute long maxProcessNumber;
readonly attribute long maxProcessSize;
attribute sequence<Printer> assnPrinter; // 1:n Assoziation
attribute Process assnProcess; // einfache Assoz.
attribute sequence<Processor> aggrProcessor; // 1:n Aggregation
...
g;

Tabelle 5.1:IDL-Schnittstellenbeschreibung der ObjektklasseSystem (Auszug)

jektklassen. Dies ist ein charakteristisches Beispiel f¨ur den mangelnden Reifegrad ge-
genwärtiger ORB-Implementierungen, da zur Zeit neue (Hilfs-) Methodenschnittstellen
eingefügt werden m¨ussen, die die G¨ultigkeit der Beziehungen periodisch ¨uberwachen. So
überprüft beispielsweise die Methode derSystem -Objektklasseupdate Processes(),
welche Prozesse momentan aktiv sind. F¨ur die Methoden, die ausschließlich der Verwal-
tung von Beziehungen zwischen Objektklassen dienen, m¨ussen daher neue Methoden ent-
worfen und implementiert werden. Dieses Problem resultiert aus der Tatsache, daß der
CORBA Relationship Service[OMGSS 97] zwar spezifiziert wurde, aber noch nicht Be-
standteil der CORBA-Entwicklungssysteme ist. Ist dies jedoch in zuk¨unftigen Versionen
von ORB-Implementierungen der Fall, bedeutet dies eine signifikante Einsparung an Im-
plementierungsaufwand, weil man sich dann vollst¨andig auf bestehende generische Dien-
ste (wie eben den Relationship Service) abst¨utzen kann. F¨ur das Design des Objektmo-
dells bedeutet dies, daß die von der OMG in maschinenlesbarer Form erh¨altlichen IDL-
Schnittstellenbeschreibungen der CORBAservices bereits zu Beginn der Modellierung mit
Hilfe der Reengineering-Komponente in OMT ¨uberführt werden k¨onnen und so als generi-
sche Objektklassen bereitstehen. Letztere m¨ussen im Falle von Beziehungen lediglich mit
konkreten Belegungen spezialisiert werden, um anschließend in IDL ausgegeben zu wer-
den. Die so erzeugten CORBA-Managementobjektklassen machen dann von den bereits
bestehenden Diensten Gebrauch.
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Die Problematik der Abbildbarkeit von Beziehungen hat aufgezeigt, daß der mit der Um-
wandlung eines leistungsf¨ahigen OMT-Modells in verh¨altnismäßig

”
ausdrucksschwache“

IDL-Schnittstellenbeschreibungen einhergehende Verlust an Semantik durch die geschick-
te Abstützung auf CORBAservices zu großen Teilen kompensiert werden kann. Langfri-
stig ist es daher keinesfalls nutzlos, hohen Aufwand in die Entwicklung eines reichhaltigen
Objektmodells zu stecken, selbst wenn man durch die mittelfristigen Unzul¨anglichkeiten
gegenwärtiger ORB-Implementierungen momentan lediglich einen geringen Anteil der
im Objektmodell enthaltenen Semantik erhalten werden kann. Ist ein reichhaltiger Dienst-
umfang vorhanden, bietet sich die Verwendung des OMT-NachfolgersUnified Modeling
Language (UML) an, welche einige Erweiterungen diesbez¨uglich bereitstellt. In unserem
Fall erschien jedoch angesichts der Tatsache, daß bereits der OMT-Funktionsumfang nur
zum Teil genutzt werden konnte, der Mehraufwand von UML nicht gerechtfertigt.

Bezüglich des Erzeugens und L¨oschens von Objekten bzw. der Objektverwaltung all-
gemein ergibt sich ein weiteres Problem: Es besteht keine zentrale Komponente (eine
sogenannteObject Factory), über die Objekte einer Klasse erzeugt, gel¨oscht oder zum
Beispiel aufgelistet werden k¨onnten. Eine L¨osung für dieses und das obige Problem ist
die Einführung von Metaklassen. Zu jeder Klasse existiert damit eine weitere Klasse, von
der allerdings nur ein einziges Objekt instantiiert wird und Funktionen bereitstellt, die
der Verwaltung von Objekten der Hauptklasse dienen. Da dieseÜberlegungen rein im-
plementierungsbedingt sind, wird darauf verzichtet, die Metaklassen in das Objektmodell
aufzunehmen.

Ein weiteres Beispiel f¨ur den Nutzen von Metaklassen wird im Zusammenhang mit der
Prozeß-Klasse sichtbar: Generell gilt, daß die CORBA-Managementobjekte beim System-
start instantiiert werden sollten. Bei statischen Objekten bzw. Objekten, die nur ¨uber eine
geringeÄnderungsdynamik verf¨ugen (wie z.B. Prozessoren, Festplatten) ist dies auch kein
Problem. Anders verh¨alt es sich aber mit dynamischen Objekten, wie zum Beispiel Prozes-
sen: Es ist nahezu unm¨oglich, diese Objekte mit dem realen Systemzustand konsistent zu
halten, weil dazu bei jedem Start eines Prozesses ein entsprechendes Prozeßobjekt instanti-
iert bzw. bei Prozeßterminierung wieder gel¨oscht werden m¨ußte. Durch den Zugriff auf die
Prozeßobjekte ¨uber eine sogenannte

”
before/after“-Metaklasse5 MetaProcess kann die-

ses Problem gel¨ost werden. Sobald nun ein Zugriff auf die Metaklasse durchgef¨uhrt wird,
wird der Bestand an Prozeßobjekten aktualisiert; das anfragende Objekt (in diesem Fall
das Managementsystem) erh¨alt also beim Zugriff immer den aktuellen Systemzustand.

Syntaktische Nachbearbeitung der generierten IDL-Schnittstellen

Als CORBA-Entwicklungsumgebung wird, unter anderem, das IBMSOMobjects Devel-
oper Toolkit [IBMSOM94] eingesetzt; es umfaßt einen CORBA 1.2-konformen Object
Request Broker, einen IDL-Compiler, die CORBA-Laufzeitumgebung und mehrere zu den
OMG-Standards konforme Dienste [SOM 96].

5Der before/after Metaklassenmechanismus ist jedoch ein propriet¨ares Merkmal unserer Entwicklungs-
umgebung und somit nur schwer auf andere ORB-Systeme portierbar.
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Die vom CASE-Tool erzeugten IDL-Schnittstellenbeschreibungen k¨onnen in diesem Fall
nicht unmittelbar als Eingabe f¨ur den IDL-Compiler eingesetzt werden, da Nachbearbei-
tungen an folgenden Stellen erforderlich sind:

� Definition von Attributtypen
Datentypen, die nicht zu den IDL-Grundtypen geh¨oren, müssen – sofern sie nicht
in der Attributdeklaration festgelegt sind – gesondert definiert werden. Weiter
ist zu beachten, daß der SOM IDL-Compiler zwar Sequenzen kennt, oft jedoch
nicht den Datentyp, ¨uber dem die Sequenz definiert wurde. Dem Auftreten von
sequence hProcessor i muß die Definition der ObjektklasseProcessor vor-
angehen.

� Ableitung aller IDL-Interfaces von SOMObject
Die Konventionen des SOM IDL-Compilers verlangen, daß alle auftretenden Schnitt-
stellen von der ObjektklasseSOMObject abgeleitet werden.

� Ergänzung aller IDL-Dateien um eine” Implementation Section“
Hierbei muß dem IDL-Compiler mitgeteilt werden, in welche Dynamic Link Library
(DLL)6 die spätere Ausgabe geschrieben werden soll. Außerdem m¨ussennoget- oder
noset-Anweisungen f¨ur Nur-Lese- bzw. Schreib-Lese-Attribute eingef¨ugt werden,
um zu verhindern, daß der Compiler automatisch interneget- oderset-Operationen
erzeugt, die den entsprechenden Attributwert liefern bzw. setzen. Dies ist notwendig,
da der einzubindende Code bereits existiert.

Es sei an dieser Stelle erw¨ahnt, daß die Notwendigkeit der manuellen Nachbearbei-
tung von IDL-Schnittstellenausschließlichauf die Unzulänglichkeiten dieses Werkzeuges
zurückzuführen ist. Versuche mit neuesten CORBA-Toolkits (OrbixWEB, VisiBroker for
Java) haben gezeigt, daß die vom CASE-Tool generierten Schnittstellenbeschreibungen
in der Regel problemlos akzeptiert werden. Dieser Teilabschnitt hat folglich anhand ei-
nes

”
worst-case-Szenarios“ aufgezeigt, welcher Anpassungsaufwand durch unausgereifte

ORB-Implementierungen entstehen kann.

Übernahme bestehenden Agentencodes

Nachdem die IDL-Beschreibungen der Objektklassen mit ihren Attributen und Methoden
erzeugt und an das CORBA-Entwicklungssystem angepaßt sind, muß nun in einem letzten
Schritt die Umsetzung der Funktionalit¨at erfolgen, die die Nutzung der Managementinfor-
mation erst erm¨oglicht.

Dies ist gleichbedeutend mit der in zahlreichen Bereichen der Informatik auftretenden
Fragestellung, wie bestehende Altsysteme (legacy systems) schonend in die objektorien-
tierte Welt migriert werden k¨onnen. Wir waren diesem Problem bereits in Abschnitt 4.2.4
bei der Nutzung bestehender Plattformdienste von CORBA aus begegnet. Der zentrale

6Eine von mehreren Anwendungen nutzbare Programmbibliothek.
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Lösungsgedanke ist hierbei, unter Zuhilfenahme sogenannterIDL-Wrapperbestehenden
Code geeignet in Objektklassen zu kapseln und somit f¨ur neue objektorientierte Syste-
me zugreifbar zu machen. Der betrachtete SNMP-Agent ist in der Programmiersprache C
implementiert worden und gen¨ugt damit keinesfalls objektorientierten Prinzipien. Dies ist
jedoch für die Migration ohne Bedeutung, da die vom Agenten verwalteten MOCs ledig-
lich an ihrer Schnittstelle CORBA-konform sein m¨ussen.

Sehr wichtige Voraussetzungen f¨ur eine Kapselung in hinreichend feiner Granularit¨at
sind, daß das zu migrierende System gen¨ugend modular implementiert worden ist und
die Schnittstellen seiner Prozeduren offengelegt sind bzw. die Prozeduren im Quellcode
vorliegen. Beides ist in unserem Fall gegeben (siehe Abschnitt 5.1.2).

Die IDL-Schnittstellenbeschreibungen werden nun einem IDL-Compiler ¨ubergeben, der
zum einen die Schnittstellen der neu erstellten Objektklassen (hier: dieWrapper für
die bereits bestehenden Prozeduren) innerhalb des ORB-Laufzeitsystems bekanntmacht
und zum anderen die Datenstrukturen und Schnittstellen des CORBA-Agenten in einer
herkömmlichen Programmiersprache (im betrachteten Fall: C) generiert. Momentan sind
Algorithmen zurÜbersetzung (sogenannteLanguage Mappings) der Quellsprache IDL in
die Zielsprachen C, C++ und Smalltalk durch OMG-Standards spezifiziert; Abbildungen
für ADA, COBOL und Java sind ebenfalls in j¨ungster Zeit verabschiedet worden.

Die so entstandenen C-Programmr¨umpfe des CORBA-Agenten k¨onnen nun um die ent-
sprechenden Aufrufe von Prozeduren des bestehenden SNMP-Agenten erg¨anzt werden,
deren Aufgabe lediglich darin besteht, die erhaltenen Parameter auf die Parameter der be-
stehenden Agentenprozeduren abzubilden und anschließend diese Prozeduren aufzurufen.
Hierbei ist es von großem Vorteil, daß der Agent modular aufgebaut ist und die Schnitt-
stellen des Agenten sowohl zu den Ressourcen als auch zum Managementprotokoll hin
klar definiert sind.

5.2 Methodik zur Gewinnung generischer MOCs

Wir hatten in Abschnitt 2.3.3 drei unterschiedliche Sichtweisen auf Managementinforma-
tion vorgestellt, die f¨ur verteilte kooperative Managementsysteme relevant sind und wer-
den, um die starke Abh¨angigkeit von den Betriebssystem- und Netzdiensten zu betonen,
neben den funktionalen, strukturellen und operationellen Sichtweisen auch eine system-
bezogene Sichtweise einf¨uhren. Diese insgesamt vier verschiedenartigen Sichtweisen sind
in Abbildung 5.6 dargestellt und lassen sich wie folgt voneinander abgrenzen:

� Die funktionale Sichtweise betrachtet ein Managementsystem als installierbares
Softwarepaket (z.B.NetView for AIX), das sich in einzelne Komponenten aufteilt.
Das IBM AIX-Systemadministrationswerkzeug SMIT listet die Bestandteile des o.a.
Systems wie folgt auf: (Base System, Database, Developer Supplement, Online Do-
cumentationusw.) Diese Bestandteile k¨onnen nun weiter unterteilt werden in die
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von einem Managementsystem angebotenen Dienste wie z.B. Konfigurationsma-
nager, Leistungsmonitor, Topologiemodul, Ereignisverarbeitung, Zustandsmonitor,
Oberflächenbaustein, Kommunikationskomponente, MIB-Browser, Informationsver-
waltung.

� Sieht man ein verteiltes kooperatives Managementsystem als ausf¨uhrbares Pro-
grammsystem an, d.h. legt man einestrukturelle Betrachtungsweise zugrunde, so
erscheint dieses als eine Menge von Dateien, die entweder das Managementsystem
selbst oder Konfigurationsdateien, Hilfefunktionen sowie Managementdaten enthal-
ten.

� Sobald das Gesamtsystem instantiiert ist, liegt es in Form miteinander kommunizie-
render UNIX-Prozesse bzw. in Bearbeitung befindlicher Dateien vor. Wir hatten dies
in Abschnitt 2.3.3 als dieoperationelleSichtweise bezeichnet.

� Die systembezogeneSichtweise schließlich tr¨agt der Tatsache Rechnung, daß ein
Managementsystem nicht isoliert betrachtet werden kann, sondern dessen Funktion
stark von Betriebssystem- (Plattenplatz, Zugriffsrechte f¨ur Benutzer) und Netzdien-
sten abh¨angig ist: Die Pr¨ufung der Netzkonnektivit¨at mittels ICMP, die Abbildung
von Namen auf IP-Adressen mittels DNS, die NIS-basierte Benutzerverwaltung so-
wie der Zugriff auf entfernte Dateisysteme durch NFS erfordert die Verf¨ugbarkeit
einer Vielzahl von Netz- und Systemdiensten.

Offensichtlich gelten diese Sichtweisen nicht nur f¨ur verteilte kooperative Management-
systeme, sondern auch f¨ur eine Vielzahl verteilter Anwendungen und Netzdienste. Daher
ist es im Sinne einer Wiederverwendbarkeit von Managementinformation und -diensten
angebracht, ein generisches Managementmodell zu entwerfen, das f¨ur ein breites Spek-
trum von Anwendungsklassen gemeinsam verwendbare Managementinformation defi-
niert und durch Vererbungsm¨oglichkeiten entsprechend der Anwendungsarten verfeinert
werden kann. Neben der Ber¨ucksichtigung aller vier obengenannten Sichtweisen soll-
te das Managementmodell ferner von den Spezifika einzelner Managementarchitekturen
unabhängig sein und auch keine Annahmen ¨uber die zugrundeliegende Kommunikati-
onsinfrastruktur (ORB, Protokoll, Inband- oder Outband-Management, Push- oder Pull-
Kommunikation) machen.

Das Ziel unseres Top-down-Vorgehens liegt darin, zuerst generische, d.h. nicht system-
spezifische Basisklassen zu gewinnen. Hierzu werden Konzepte des RM-ODP herangezo-
gen, weil dieses Modell ein architekturelles Rahmenwerk f¨ur die Entwicklung und Spezif-
kation von Software in einer offenen, verteilten Systemumgebung darstellt. Da das RM-
ODP völlig systemunabh¨angig ist, aber dennoch die erforderlichen Objekte einer verteilten
Systemlandschaft genau beschreibt, werden einige Konzepte und Objekte des RM-ODP
unter dem Managementgesichtspunkt benutzt, um generische Basisklassen f¨ur das Anwen-
dungsmanagement zu finden. Die gegenw¨artige Verflechtung von ODP mit der von uns
als Enterprise Management Architektur ausgew¨ahlten Common Object Request Broker
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Abbildung 5.6: Sichtweisen auf verteilte kooperative Managementsysteme

Architecture kann als ein weiteres Anzeichen f¨ur die Machbarkeit eines durchgehenden
Analyse-, Design- und Implementierungsprozesses angesehen werden. Obwohl der Ent-
wurf eines vollständigen Objektmodells f¨ur beliebige verteilte Anwendungen und Dienste
den Rahmen dieser Arbeit bei weitem sprengen w¨urde, werden wir basierend auf dem
RM-ODP, den in Abschnitt 2.3.3 identifizierten Managementanforderungen an verteilte
Anwendungen sowie dem Ansatz von Neumair [Neum 99] generische anwendungsbezo-
gene Managementobjektklassen (Generic Application Managed Object Classes (GA-
MOCs)) [KeNe 97c] definieren, die wir in Abschnitt 5.3 als Basisklassen f¨ur unsere spezi-
ellen MOCs verteilter kooperativer Managementsysteme nutzen werden. Eine wesentliche
Anforderung an die Modellierung ist, heterogene Systeme durch ein einheitliches Infor-
mationsmodell beschreiben zu k¨onnen. Hierzu eignen sich objektorientierte Analyse- und
Designmethoden sehr gut. Es sollen also Objektklassen gefunden werden, die von herstel-
lerspezifischen, propriet¨aren Details der Ressourcen abstrahieren, aber dennoch ein effizi-
entes Management der Ressource erlauben. Hierzu m¨ussen wir zun¨achst die GAMOCs in
einer Notation beschreiben, die sowohl die Bildung einer Vererbungshierarchie auf einfa-
che Art gestattet als auch eineRapid Prototyping-basierte Implementierung erlaubt. Aus-
schlaggebend ist hierbei eine gute Werkzeugunterst¨utzung, die eine m¨oglichst automati-
sche Transformation der Modelle auf konkrete Definitions- bzw. Programmiersprachen
vornimmt. Unsere im vorangehenden Abschnitt 5.1 beschriebenen positiven Erfahrungen
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mit derObject Modeling Techniquein Verbindung mit dem CASE-ToolSoftware through
Pictureshaben uns dazu bewogen, unsere Modellierung darauf abzust¨utzen. Das OMT-
Modell der GAMOCs kann nun dahingehend verfeinert werden, um die Spezifika verteil-
ter kooperativer Managementsysteme geeignet zu reflektieren. Hierzu ist eine geeignete
Spezialisierungshierarchie zu finden, bei der strikte Vererbung anzuwenden ist. Auf diese
Weise können, wie wir in Abschnitt 5.1 nachgewiesen haben, auch bereits vorhandene Mo-
delle in das Objektmodell integriert werden. Hierin enthaltene allgemeing¨ultige Attribute
und Methoden k¨onnen gegebenenfalls in die Basisklassen des generischen Modells aufge-
nommen werden. Die in IDL ¨uberführten Schnittstellen der von uns konzipierten MOCs
dienen anschließend als Eingabeparameter f¨ur eine CORBA-Entwicklungsumgebung, die
uns die CORBA-basierte Implementierung der Managementobjekte gestattet. Abbildung
5.7 stellt die Methodik graphisch dar.
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Abbildung 5.7: Überblicküber die Methodik

5.2.1 Ableitung der GAMOCs aus RM-ODP
Wie in Abschnitt 3.1.4 ausgef¨uhrt wurde, beschreibt das ODP-Referenzmodell f¨ur offene
verteilte Verarbeitung beschreibt unter Zuhilfenahme verschiedener Viewpoints die Archi-
tektur verteilter Systeme. F¨ur den von uns betrachteten Problembereich relevante Konzepte
finden sich vor allem im Computational Viewpoint sowie im Engineering Viewpoint. Aus
den Konzepten dieser beiden Viewpoints sowie der damit vebundenen Viewpoint Lan-
guages k¨onnen für die meisten der zu managenden Ressourcen generische Management-
objektklassen gewonnen werden. Mit der Identifikation und Beschreibung solcher MOCs
befassen sich die folgenden Abschnitte.

Sind Basisklassen gefunden, gilt es, f¨ur diese Attribute und Methoden zu definieren, da
in ihnen letztlich die Managementinformation bzw. -funktionalit¨at der MOCs enthalten
ist. Attribute und Methoden ergeben sich nicht zuletzt aus der in Kapitel 2 durchgef¨uhrten
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Anforderungsanalyse hinsichtlich der Funktionsbereiche Konfiguration, Fehler, Leistung,
Sicherheit und Abrechnung. Die Definition von Attributen und Methoden beinhaltet je-
doch grunds¨atzlich folgenden Zielkonflikt: Wirdzu wenigInformation oder Funktiona-
lit ät definiert, ist ein effizientes Management der Ressource mit dieser Objektklasse nicht
möglich. Eine wichtige Fragestellung ist daher, welche Managementaspekte generell f¨ur
diese Klasse von Ressourcen gelten. Bei einerzu detailliertenModellierung besteht ande-
rerseits die Gefahr, daß nicht alle Ressourcen die durch diese Basis-MOC verlangten In-
formationen erbringen k¨onnen. Nicht zuletzt muß darauf geachtet werden, daß die sp¨atere
Implementierung des Modells auf einfache Art m¨oglich ist. Die Bereitstellung der f¨ur die
modellierte Ressource spezifizierten Informationsmenge durch die Instrumentierung muß
daher gesichert sein.

- Strukturierungsregeln,

ODP Viewpoint Languages

- Funktionale Dekomposition
- Managementszenarien
- Erfahrungswerte

- Management-Funktionsbereiche

der ODP-Viewpoints und -Sprachen
- Konsistenzregeln

Konzepte der
Definition GAMOCs

Ergänzung der GAMOCs

um Detailinformation

Prüfen der Information

hinsichtlich Aspekten der

Realisierung/Implementierung

Abbildung 5.8: Der Ansatz von Neumair

Die Definition von Vorgehensweisen zur Vermeidung dieses Zielkonfliktes ist Ge-
genstand des in Abbildung 5.8 skizzierten Ansatzes von Neumair (siehe dazu auch
[Neum 98]), der aus insgesamt drei Teilschritten besteht:

1. Definition generischer MOCs für Anwendungen (GAMOCs). Wie bereits oben
angesprochen, m¨ussen zun¨achst die in RM-ODP definierten Konzepte der ODP View-
point Languages ausgewertet werden, d.h. es m¨ussen diejenigen Aspekte verteilter
Anwendungen identifiziert werden, die f¨ur das Management notwendig sind.

2. Erweiterung der GAMOCs um managementspezifische Aspekte. Dies impliziert
eine Top-down-Vorgehensweise, die anhand der Management-Funktionsbereiche die
Anforderungen an die von den generischen MOCs zur Verf¨ugung gestellte Mana-
gementinformation und -funktionalit¨at bestimmt und klassifiziert. Das Ziel dieses
zweiten Schrittes besteht somit in der Beantwortung der Frage:

”
Welche Information

bezüglich der Ressourcen ist erforderlich, um ein effektives Management zu gew¨ahr-
leisten?“
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3. Prüfen des Informationsgehaltes der GAMOCs hinsichtlich der Realisierungs-
aspekte. Dies impliziert eine Bottom-up-Analyse, deren Ziel in der Ermittlung der-
jenigen Informationsmenge besteht, die ¨ublicherweise von der Instrumentierung der
Ressource bereitgestellt wird. Es geht also um die Beantwortung der Frage:

”
Wie

kann die Durchf¨uhrbarkeit der im vorigen Schritt identifizierten Managementinfor-
mation garantiert werden und welcher Umfang hinsichtlich der Informations- und
Funktionsmenge von Ressourcen kann als gegeben vorausgesetzt werden?“

Der Nutzen dieses Ansatzes besteht darin, einen elementaren Informations- und Dienst-
umfang festzulegen, der f¨ur das Management eines breiten Spektrums verteilter Anwen-
dungen g¨ultig ist. Unterstützt wird dies durch die Ausrichtung von RM-ODP alsallge-
meing̈ultigesRahmenwerk f¨ur beliebige verteilte Anwendungen.

Wir werden im folgenden diejenige Managementinformation und -funktionalit¨at vorstel-
len, die sich aus der Anwendung dieses Ansatzes ergeben. Dabei werden wir zun¨achst
diejenigen GAMOCs bestimmen, die sich aus den Computational und Engineering View-
points ergeben.

5.2.2 Computational Viewpoint

Im weiteren werden die auf dem Computational Viewpoint basierenden Objektklassen
herausgearbeitet und ihre Bedeutung f¨ur das Management erl¨autert.

Computational Object

Ein Computational Object ist eine Komponente einer verteilten Anwendung, die an ih-
ren fest definierten und typisierten Schnittstellen Dienste anbieten oder nutzen kann. Da-
mit eine Interaktion stattfinden kann, m¨ussen die beteiligten Computational Objects eine
Bindung (s.u.) eingehen. F¨ur das Management betrachten wir ein Computational Object
als eine Softwarekomponente, welche zur Laufzeit ein Operation Interface zur Verf¨ugung
stellt,über das Managementoperationen aufgerufen bzw. zur Ausf¨uhrung gebracht werden
können. Unter diese Definition fallen auch Agentensysteme eines verteilten Management-
systems. Wir f¨uhren daher die MOCcompObjectein, deren Instanzen die managementre-
levanten Abstraktionen benannter Softwarekomponenten darstellen. Ein Beispiel f¨ur eine
Instanz der KlassecompObject ist ein laufendes Managementsystem. Vorerst erh¨alt die
Klasse nur das AttributUptime , welches der Startzeitpunkt der SW-Komponente ist.

Als Superklasse voncompObject definieren wir die Klasseobject. In CORBA besitzt
jedes Objekt einen eindeutigen Identifikator (ID ) und kann zu beliebigen Zeitpunkten kre-
iert oder gelöscht (create() unddelete() ) werden. Auf welche Weise dies in einer
konkreten Laufzeitumgebung geschieht (z.B. Konstruktoren,Object Factories), ist für das
Modell unerheblich.
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Abbildung 5.9: Funktionale Sichtweise f¨ur den Computational Viewpoint

Computational Interface

Wie oben bereits erl¨autert wurde, sind die Schnittstellen eines Computational Objects die-
jenigen Zugangspunkte, an denen ein Dienst bereitgestellt bzw. genutzt wird. RM-ODP de-
finiert unterschiedliche Arten vonComputational Interfaces in Abhängigkeit davon, ob
es sich bei den Interaktionen um Signale, Operationen oder Datenstr¨ome handelt. Schnitt-
stellen werden daher durch die allgemeine Klasseinterface repräsentiert. Hiervon abge-
leitet wird die KlassecompInterface für ein Computational Interface, die wiederum in
die drei KlassensignalInterface, operationInterface und streamInterface spezialisiert
wird. Letztere werden durch Aggregationsbeziehungen der KlassecompObject zugeord-
net, um zu verdeutlichen, daß in RM-ODP ein Objekt mehrere (unterschiedliche) Schnitt-
stellen (-Arten) besitzen kann. Die Rolle, die das Objekt hinsichtlich der Interaktionen an
einer Schnittstelle einnimmt, wird durch das AttributRole modelliert. Für eine Instanz
vonoperationInterface können dies die Werte

”
Client“ oder

”
Server“ sein.

Anhand dieser Klassen kann ¨uberwacht werden, welche Dienste eine Softwarekompo-
nente anbietet. Somit realisieren sie diefunktionale Sichtweiseauf eine laufende Anwen-
dung. Den entsprechenden Ausschnitt aus dem Objektmodell zeigt Abbildung 5.9.
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Computational Interface Template

Laut RM-ODP geh¨ort zu jedem Computational Interface einComputational Interface
Template, welches die Eigenschaften der Schnittstelle genau spezifiziert. Das Template
beinhaltet die Signatur der m¨oglichen Interaktionen, die Rolle, das Verhalten und die Vor-
bzw. Nachbedingungen, die die Schnittstelle an die Umgebung stellt. Im RM-ODP umfaßt
das Template alle Informationen, die f¨ur das Instantiieren der Schnittstelle zur Laufzeit
erforderlich sind.

Für das Modell wird die KlassecompInterfaceTemplatemit entsprechenden Attribu-
ten eingef¨uhrt. Diese geht eine 1:1-Assoziation zur KlassecompInterface ein. Für das
Management ist wichtig, welche Interaktionen an einer Schnittstelle ¨uberhaupt m¨oglich
sind. Für das Fehler- und Leistungsmanagement sind zus¨atzlich die Anforderungen an die
Dienstgüte relevant.

Die Attribute, die die Managementinformation bereitstellen, werden anhand eines Ope-
ration Interface erkl¨art. Das AttributInteractions gibt Auskunftüber die Operatio-
nen, die ein Server an dieser Schnittstelle ausf¨uhren kann. F¨ur die GUI-Komponente eines
Managementsystems sind dies z.B. die akzeptierten Befehle. Das AttributRole legt fest,
ob die Schnittstelle f¨ur die Menge der Operationen die Rolle

”
Client“ oder

”
Server“ ein-

nimmt. Schnittstellen mit der Rolle
”
Client“ bezeichnen Dienste, die das Computational

Object in Anspruch nimmt, und die deshalb f¨ur den ordnungsgem¨aßen Betrieb der Kom-
ponente von anderen Computational Objects im System bereitgestellt werden m¨ussen.

Behaviour beschreibt das beobachtbare Verhalten des Objektes in Bezug auf die Ope-
rationen der Schnittstelle. Die Beschreibung kann auch Angaben zu internen Aktionen
des Objekts und zur erlaubten Aufrufreihenfolge von Operationen enthalten. Das Attribut
EnvironmentConstraints enthält Dienstgüteanforderungen des betreffenden Ob-
jekts und der unterst¨utzenden Umgebung, damit der an der Schnittstelle angebotene Dienst
seinerseits einen bestimmten Grad an Dienstg¨ute bereitstellen kann.

Interaction Information

Netzweite Dienste stellen ihre Funktionalit¨at an einer Schnittstelle zur Verf¨ugung. Ein in
unserem Kontext relevantes Beispiel f¨ur einen solchen Dienst ist ein SNMP-basierter Ma-
nagementagent. Dieser besitzt eine Protokollschnittstelle, an der sich Managementsyste-
me anmelden und authentifizieren k¨onnen, um danach Managementinformation aus dem
hierarchischen Registrierungsbaum auslesen bzw. setzen zu k¨onnen. Der SNMP-Agent,
der hier in der Rolle eines

”
Managementinformations-Servers“ agiert, instantiiert also

ein Operation Interface, welches Interaktionen zwischen dem Client (dem Manager) und
dem Server ¨uber Operationen wie z.B.get , set , get-next , get-bulk undinform
zuläßt. Durch das Kommandoget wird zusätzlich ein Stream Interface instantiiert, ¨uber
welches Managementinformation als Datenstrom (flow) übertragen wird.

Für das Management einer SNMP-basierten Ressource sind nun beispielsweise folgende
Fragestellungen interessant:
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�
”
Welche Manager haben den Dienst seit einem bestimmten Zeitpunkt in Anspruch

genommen?“

�
”
Wieviele unberechtigte Zugriffsversuche wurden zur¨uckgewiesen?“

�
”
Welche Datenmenge hat der Agent ¨ubertragen?“

�
”
Welche durchschnittliche Datenrate wurde bei diesenÜbertragungen erzielt? “

�
”
Wie oft kam es zu Abbr¨uchen vonÜbertragungen?“

Diese Fragestellungen ber¨uhren offensichtlich mehrere funktionale Dimensionen
des Managements. Insbesondere ist zu erkennen, daß speziell die Management-
Funktionsbereiche Leistung, Abrechnung, Fehler und Sicherheit Informationen ¨uber Inter-
aktionen ben¨otigen. Dieses Bed¨urfnis wird im Objektmodell durch die generische Mana-
gementobjektklasseinteractionInfo berücksichtigt. Diese Klasse definiert Management-
information, die auf alle Typen von Interaktionen anwendbar ist. Das AttributNameiden-
tifiziert die betreffende Interaktion. Im Z¨ahlerCount wird die Häufigkeit einer bestimm-
ten Interaktion festgehalten, w¨ahrendLast den Zeitpunkt des letzten Auftretens enth¨alt.
Bytes ist ein Zähler für die Anzahl der ¨ubertragenen Bytes einer Interaktion. Das Zur¨uck-
setzen der Attribute wird durch die Methodereset() realisiert.

Über den Typ der Interaktion wird die SuperklasseinteractionInfo weiter spezialisiert.
Es entstehen die SubklassensignalInfo, announcementInfo, interrogationInfo , termi-
nationInfo und flowInfo . Diese spezialisierten MOCs werden durch Assoziationen mit
den entsprechenden Typen von Computational Interfaces in Relation gesetzt. Zur Lauf-
zeit können einer Instanz eines Interface – je nach Anzahl der erlaubten Interaktionen –
eine oder mehrere Instanzen eines speziellen Interaction-Infos zugeordnet sein. Die OMT-
Modellierung der Klassen ist der Abbildung 5.10 zu entnehmen.

Bei einem kontinuierlichen Datenstrom, wie z.B. einer Audio¨ubertragung, sind Echt-
zeitbedingungen einzuhalten, um einen gewissen Grad an Dienstg¨ute zu garantie-
ren. Dementsprechend werden in der MOCflowInfo u.a. Attribute wieÜbertragungs-
verzögerung (Latency ), Varianz derÜbertragungsverz¨ogerung (Jitter ), Durchsatz
(Throughput ) und das Verh¨altnis zwischen Spitzen- und durchschnittlicher Daten¨ubert-
ragungsrate (Burstiness ) vorgesehen. Auch der Zeitpunkt des Beginns einerÜbertra-
gung (StartTime ) ist von Interesse.

Die KlasseinterrogationInfo enthält zusätzliche Managementinformation f¨ur RPC-ähn-
liche Interaktionen. Hier sind f¨ur das Fehler- und Leistungsmanagement Attribute wie
Antwortzeit (LastDelay ) und Absendezeitpunkt einer Anfrage (StartTime ) wichtig.
Zu einer Anfrage kann es mehrere Typen von Antworten (terminations) geben. Nat¨urlich
sind auch s¨amtliche Fehler, die bei einer Anfrage auftreten k¨onnen, m¨ogliche Antworten.
Die KlasseterminationInfo ist daher durch die Anforderungen des Fehler- und Sicher-
heitsmanagements gerechtfertigt. F¨ur die KlassesignalInfo gilt dies analog.

Alle oben skizzierten Fragen beim Management einer SNMP-Ressource lassen sich nun
durch Auswertung der Managementinformation der eingef¨uhrten Klassen beantworten.
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Abbildung 5.10: Computational Viewpoint: GAMOCs zu Client/Server-Interaktionen

Das AttributCount in einer Instanz voninterrogationInfo für die Operationopen lie-
fert die Anzahl der Dienstnutzer. Instanzen vonterminationInfo für die Antworten�Ac-
cess denied� und�Connection broken� geben Auskunft ¨uber die Anzahl abgewiesener
Anmeldeversuche bzw. unterbrochener Daten¨ubertragungen. Der Mittelwert ¨uber das At-
tribut Throughput der Instanzen vonflowInfo ist die durchnittlicheÜbertragungsrate.

Gegenwärtig fehlen Attribute, um auch spezielle Interaktionen wie z.B. Transaktionen
in einer verteilten Datenbank managen zu k¨onnen. Dies kann aber durch weitere Spezia-
lisierung der eingef¨uhrten generischen Managementobjektklassen leicht erreicht werden.
Durch diese Beschr¨ankung wird vielmehr erreicht, daß die MOCs f¨ur viele verschiedene
Systemdienste verwendbar sind. Außerdem wird deutlich, daß trotz des hohen Abstrakti-
onsgrades viele Aspekte aus den genannten Funktionsbereichen von Managementanwen-
dungen durch die bereitgestellten Informationen abgedeckt werden k¨onnen.

Computational Object Template

Ein Computational Object Templateumfaßt laut RM-ODP alle f¨ur die Instantiierung des
Computational Objects erforderlichen Informationen. Unter Managementgesichtspunkten
entspricht ein Computational Object Template einer Softwarekomponente in einem ver-
teilten Rechensystem. Die Instantiierung des Templates entspricht dem Starten der Soft-
warekomponente und liefert beispielsweise die Bereitstellung eines Systemdienstes.
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Abbildung 5.11: Strukturelle Sichtweise des Computational Viewpoint

In das Objektmodell wird die KlassecompObjTemplate eingefügt, die wichtige In-
formationen für das Software-Management zur Verf¨ugung stellt. Das Hauptanwendungs-
gebiet liegt dabei in der Installation von Software-Komponenten, worauf bei der Mo-
dellierung daher besonders großer Wert gelegt wird. Die Attribute der MOCcompObj-
Template (siehe Abbildung 5.11) basieren auf derSoftware Standard Groups Definition
der DMTF. Es ist sinnvoll, detaillierte Informationen f¨ur das SW-Management bereits bei
der generischen KlassecompObjTemplate anzusiedeln, da diese Managementinforma-
tion unabhängig von der konkreten Ausgestaltung der Software-Komponente ist und von
der spezifischen Komponente m¨oglichst abstrahiert werden sollte. Die dabei anfallende
Managementinformation wurde aus Gr¨unden, die wir in Kürze erläutern, zus¨atzlich auf
die MOCsPackageund InstallElement aufgeteilt; Assoziationsklassen zur Darstellung
der Abhängigkeiten wurden ebenfalls eingef¨ugt.

Im Computational Viewpoint sind verteilte Anwendungen und Systemdienste Objekte,
die über wohldefinierte Schnittstellen interagieren, wobei Orts- und Verteilungstranspa-
renz gegeben ist: Es ist nicht Bestandteil des Computational Viewpoint, welche Prozesse
und Dateien ein Computational Object in verteilter Umgebung letztendlich realisieren;
diese Aspekte sind stattdessen Gegenstand des Engineering Viewpoints. F¨ur das Manage-
ment durchaus relevante Attribute einer Software-Komponente – wie z.B. Installationsort
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oder die zu der Komponente geh¨orenden Dateien – d¨urfen daher nicht in die MOCcomp-
ObjTemplate aufgenommen werden. Da jedoch auch der Engineering Viewpoint kein
vergleichbares Konzept f¨ur ein Software-Paket beinhaltet, wird die KlassePackagemit
diesen Attributen ins Modell des Computational Viewpoints aufgenommen. Diese Model-
lierung entspricht auch der Realit¨at, da ein Software-Paket – also eine Instanz der Klasse
Package– aus mehreren Software-Komponenten, d.h. Instanzen der KlassecompObj-
Template, bestehen kann. So enth¨alt beispielsweise ein Paket f¨ur den Systemdienst NFS
sowohl die Komponenten NFS-Server als auch NFS-Client. Im folgenden gehen wir auf
die Attribute und Methoden der betrachteten Klassen ein.

Die Attribute Manufacturer , ProductName , Version , DeliveryDate ,
InstallationDate , SerialNumber der KlassecompObjTemplate sind selbst-
erklärend. HardwareDependencies beschreibt spezifische Anforderungen der
Software-Komponente an die Hardware wie Haupt- und Plattenspeicherbedarf oder
benötigte Bildschirmaufl¨osung.InstallationLog ist der Name des Logs, in dem
Meldungenüber Ereignisse abgelegt werden, die w¨ahrend der Installation auftreten.
Support gibt an, auf welche Weise Unterst¨utzung für die Software erlangt werden kann.
In State könnten Informationen dar¨uber enthalten sein, ob die Installation erfolgreich
war und ob die Komponente gestartet werden kann. Software-Komponenten k¨onnen ande-
re Komponenten erfordern, ersetzen oder zu diesen funktional ¨aquivalent sein, was durch
die Beziehungen voncompObjTemplate mit den AssoziationsklassenRequirementIn-
fo, SupersedingInfoundEquivalenceInfomodelliert wird. Dabei beschreibt das Attribut
ModeEinschränkungen, welche f¨ur die Beziehung gelten: Beispielsweise kann eine Kom-
ponenteab einer oderbis zu einer bestimmten Version erforderlich sein.

Die Bedeutung der Attribute der KlassePackage ist ebenfalls klar ersichtlich:
Location beschreibt die Orte, an denen Teile der Software-Komponenten installiert
sind; Software-Pakete k¨onnen installiert (install()) und deinstalliert (deinstall()) werden.
Das Einspielen einer neuen Version eines Pakets kann unter Sicherung des alten Stands
durchgeführt werden (applyUpdate()). Anschließend k¨onnen dieÄnderungen entweder
zurückgenommen (rejectUpdate()) oder endg¨ultig übernommen werden (confirmUpda-
te()). Auch zwischen Software-Paketen k¨onnen Abhängigkeiten bestehen, was analog zur
KlassecompObjTemplate modelliert wird. Ein Software-Paket besteht in der Praxis aus
einer Anzahl von Dateien. Im Objektmodell wird dies mit der Aggregationsbeziehung zur
KlasseInstallElement berücksichtigt. DiesëUberlegungen st¨utzen sich auf die bestehen-
den Möglichkeiten zur Administration von Software-Paketen bei unterschiedlichen UNIX-
Varianten: So wird beispielsweise unter IBM AIX die hier beschriebene Managementin-
formation und -funktionalit¨at durch das Administrationskommandoinstallp vollständig
abgedeckt und vom AIX-eigenen SystemmanagementwerkzeugSMIT bereitgestellt.

Trotzdem ist es denkbar, daß die Attribute und Methoden der beiden Managementob-
jektklassenPackageund compObjTemplate nicht ausreichend, um alle Szenarien des
Software-Managements von einer Managementanwendung aus abzudecken. Andererseits
kann jedoch auch nicht erwartet werden, daß eine Anwendung, die auf generischen Ba-
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sisklassen arbeitet, die gleiche Funktionalit¨at wie ein propriet¨ares Spezialwerkzeug bietet.
Unbestreitbar lassen sich aber wichtige Basisklassen f¨ur das Software-Management aus
dem RM-ODP ableiten. Im Computational Viewpoint des RM-ODP werden verteilte An-
wendungen und Systemdienste als Computational Objects angesehen, die unabh¨angig von
ihrer Verteilung durch Interaktionen an ihren Schnittstellen kooperieren. Das Modell ab-
strahiert bewußt von allen Details einer darunterliegenden verteilten Plattform, auf der
die Objekte zu Prozessen werden und die Interaktionen ¨uber Kommunikationskan¨ale ab-
gewickelt werden m¨ussen. Konzepte f¨ur diese Abstraktionsebene bietet der Engineering
Viewpoint, auf den wir nun eingehen werden.

5.2.3 Engineering Viewpoint
Die Prinzipien des Engineering Viewpoints werden ebenfalls in [ISO 10164-2] festge-
legt. In ihm beschreibt RM-ODP Infrastrukturobjekte einer offenen, verteilten System-
plattform, welche beispielsweise Kommunikationsmechanismen und Verteilungstranspa-
renzen realisieren. Zu diesen Infrastrukturobjekten, die die eigentlichen Ressourcen ei-
nes verteilten Systems darstellen, werden wir nun generische Managementobjektklassen
einführen, die uns bei der managementtechnischen Instrumentierung helfen werden. Da
sich der Engineering Viewpoint insbesondere mit den Laufzeiteigenschaften einer verteil-
ten Systemplattform besch¨aftigt, liegt es nahe, hieraus MOCs f¨ur das Konfigurations- und
Fehlermanagement zu gewinnen.

Im folgenden werden wir generische Managementobjektklassen zum Engineering View-
point definieren, die Abstraktionen von Systemressourcen zur Laufzeit darstellen. Aus
diesen lassen sich MOCs ableiten, die Managementinformation aus dem traditionellen Be-
reich des Systemmanagements liefern. Damit k¨onnen Managementanwendungen auf Sy-
stemressourcen wie Prozesse, Ger¨ate und Kommunikationsverbindungen einwirken. Die
Notwendigkeit hierfür ergibt sich aus dem erforderlichen Monitoring von Ressourcen f¨ur
das Leistungs- und Fehlermanagement.

Capsule, Cluster und Basic Engineering Object

RM-ODP bezeichnet einen Prozeß im virtuellen Speicher eines Rechners alsCapsule;
die entsprechende MOC ist die f¨ur das Management geeignete Darstellung eines sich
in Ausführung befindenden Prozesses unter einem beliebigen Betriebssystem. Die in der
Klasse enthaltene Managementinformation ist generisch, damitCapsule als Superklas-
se für speziellere MOCs wieUNIX Process, OS/2 Processoder WinNT Task dienen
kann: Diese enth¨alt einen (systemspezifischer) Identifikator (ID ), Angaben ¨uber Laufzeit
(ElapsedTime ) und Prozessorzeit (CPUTime) des Prozesses, seinen momentanen Zu-
stand (State ), die Menge des belegten Hauptspeichers (Memory) und der Eigent¨umer
(Owner). Allgemeine Eingriffsm¨oglichkeiten auf Prozesse sollten das Stoppen und Star-
ten, das Senden von Signalen und das Beenden zulassen. Diese Eingriffe sind durch die
Methodenstop(), resume(), signal() undterminate() vorgesehen.
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Laut RM-ODP besteht ein Capsule aus einem bzw. mehrerenClustersund diese wieder-
um aus einem oder mehrerenBasic Engineering Objects. Diese Enthaltenseinshierarchie
spiegelt auch das Objektmodell der MOCs durch Aggregationsbeziehungen wider. Abbil-
dung 5.12 zeigt den entsprechenden Ausschnitt aus dem Objektmodell.

Nucleus

Die ManagementobjektklasseNucleusbeinhaltet Informationen ¨uber das Betriebssystem
eines Rechners. Sie dient als Superklasse f¨ur MOCs bestimmter Betriebssysteme wie bei-
spielsweiseOS/2 System, UNIX Systemoder WinNT System. Ein Rechner wird in-
nerhalb eines Netzes anhand seines logischen (Host-)Namens identifiziert (Name). Der
Status eines Systems kann ¨uber die AttributeAdminState , OperationalState
undUsageState ausgelesen werden (vgl. [ISO 10164-2]). Da das Betriebsssystem alle
Rechen-, Speicher- und Kommunikationsressourcen eines Rechners verwaltet und somit
grundsätzlich verfügbar sein muß, ist der Operational State in der Regel�enabled�, der
Usage State�active� und der Admin State�unlocked�. Während eines Neustarts (rest-
art()) oder eines Systemabschlußes (shutdown()) wechselt der Operational State zu�di-
sabled� und der Admin State zu�shuttingDown� . Außerdem gibt diese Klasse Auskunft
über die Systemzeit (Date ), Name und Version des Betriebssystems (OS), Ländereinstel-
lungen (CountryInfo ) und Zeitzone (Timezone ) sowieüber die Zeitspanne seit dem
letzten Neustart (Uptime ).

Templates f̈ur Capsule und Cluster

Grundsätzlich besteht jede Software-Komponente aus einer oder mehreren ausf¨uhrbaren
Dateien. Dies wird im Objektmodell durch eine entsprechende Assoziation von der Klas-
secompObjTemplate zu der neuen KlassecapsuleTemplategekennzeichnet. Laut RM-
ODP muß das Capsule Template die zur Instantiierung eines Capsules ben¨otigte Informati-
on – die jedoch nicht n¨aher spezifiziert wird – enthalten. Die Instantiierung eines Capsules
ist gleichbedeutend mit dem Starten eines Prozesses und geh¨ort zu den Aufgaben des Kon-
figurationsmanagements. F¨ur die MOCcapsuleTemplatewerden Attribute eingef¨uhrt, die
speziell Konfigurationsinformationen enthalten: Das AttributInstantProcedure gibt
Auskunftüber Ort (z.B. Pfadangabe) und Name einer ausf¨uhrbaren Datei. Eine Programm-
datei besitzt einen Typ (Type ) – binär oder Skript – der ebenfalls Informationen zum Be-
triebssystem bzw. Prozessor enth¨alt. Über mögliche und sinnvolle Belegungen von Auf-
rufparametern informiert das AttributRuntimeParameter ; Size gibt die Größe des
ausführbaren Programms an. Ferner wird ein AttributRequiredObjects modelliert,
das angibt, welche Objekte zur Ausf¨uhrung der Datei vorhanden sein m¨ussen. Hierbei
kann es sich um Initialisierungs- oder Konfigurationsdateien, um ben¨otigte Bibliotheken
oder Systemschnittstellen handeln. Diese Informationen sind nicht zuletzt auch f¨ur das
Fehlermanagement relevant. Arbeitet ein Systemdienst nicht ordnungsgem¨aß, kann der
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Abbildung 5.12: Funktionale/Systembezogene Sichtweise des Engineering Viewpoint

Administratorüberprüfen, ob die zugeh¨origen Capsules korrekt gestartet wurden und ob
alle erforderlichen Objekte in der Umgebung vorhanden sind.

Bei der Modellierung dieser Klasse besteht die Gefahr, die Information auf mehrere spe-
ziellere Attribute aufzuteilen und somit die Allgemeing¨ultigkeit der generischen Klasse
aufzugeben, weil man Spezifika eines bestimmten Systems oder einer Maschinenarchitek-
tur zu sehr in den Vordergrund stellt: Beispielsweise kann ein Capsule Template f¨ur ein
ausführbares Programm auf einem Großrechner unter MVS nicht gleich aussehen wie ein
Template für eine Batch-Datei unter MS-DOS. F¨ur unterschiedliche Plattformen muß das
Capsule Template daher noch weiter spezialisiert werden. Außerdem ist es in einem er-
weiterten Modell denkbar, das AttributRequiredObjects durch Assoziationen (�re-
quires�) zu anderen MOCs des Engineering Viewpoint zu ersetzen. Nachfolgend ist ein
Beispiel für eine Instanz der generischen KlassecapsuleTemplatefür den Prozeßovtrapd
angegeben, der f¨ur den Empfang und die Verarbeitung von SNMP-Traps in der Manage-
mentplattformHP OpenViewauf einem HP-UNIX System zust¨andig ist:

Name: ovtrapd

InstantProcedure: /opt/OV/bin/ovtrapd

Type: PA-RISC1.0 shared executable dynamically linked
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RequiredObjects: /opt/OV/newconfig/OVEVENT-MIN/lrf/ovtrapd.lrf

RuntimeParameters: none

Size: 36966

Außerdem enh¨alt die KlassecapsuleTemplateeine Aggregationsbeziehung zur Klasse
clusterTemplate. Dies ist die Folgerung aus der Tatsache, daß in RM-ODP ein Capsule
aus einem oder mehreren Clusters besteht. Managementinformation f¨ur die Klasseclu-
sterTemplate ist analog zucapsuleTemplatedefiniert, wobei die AttributeSize und
RuntimeParameters entfallen. Analog zu obigem Beispiel ist dem Capsule Template
ovtrapd eine Instanz eines Cluster Template f¨ur eine Bibliothek zugeordnet:

Name: libc.sl

InstantProcedure: /usr/lib/libc.1

Type: /usr/lib/libc.1: PA-RISC1.1 shared library - not stripped

RequiredObjects: dynamic loader: dld.sl

An dieser Stelle muß ein wenig von den Festlegungen des RM-ODP abgewichen werden,
da die Strukturierungsregeln f¨ur Cluster (cluster rules) in [ISO 10746-3] festlegen, daß ein
Cluster lediglich in exakt einem Capsule enthalten sein darf. Das Konzept der dynami-
schen, gemeinsam genutzten Bibliotheken (dynamic shared libraries), welches in vielen
Systemen aus Geschwindigkeitsgr¨unden realisiert ist, verst¨oßt gegen diese Regel. Da wir
jedoch das Management heute existierender Systeme betrachten (welche nicht nach den
Prinzipien des RM-ODP konstruiert wurden), weichen wir in diesem Fall vom Standard
ab.

Node

WährendNucleussich auf das Betriebssystem beschr¨ankt, repräsentiert die KlasseNo-
de eine hardwarenahe Sichtweise auf einen Rechner: Ein Node besteht physikalisch
aus mehreren Hardware-Komponenten (devices) wie Prozessoren, Speicher, Festplatten,
etc. Die hierzu eingef¨uhrten Attribute sind selbsterkl¨arend und lassen sich grob in die
Gruppen�MaschineInfo� für Maschinenspezifika wieManufacturer , Model und
Architecture und�LocationInfo� aufteilen.Location enthält beispielsweise den
Aufstellungsort, der sich in Land, Stadt, Geb¨aude, Stockwerk, Raum gliedert. Den Namen
des zust¨andigen Administrators enth¨alt das AttributContact .

Channel

Die Interaktionen zwischen Computational Objects einer Anwendung werden auf einer
verteilten Plattform ¨uber Kanäle (Channels) zwischen den zugeh¨origen Basic Engineering
Objects abgewickelt. Die Managementobjektklassechannel ist folglich die Abstraktion
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einer Kommunikationsverbindung innerhalb einer verteilten Anwendung bzw. eines ver-
teilten Systemdienstes. Die interne Struktur eines Channels wird auf die Aggregationsbe-
ziehungen zu den MOCsstub, binder, protocolObject und interceptor abgebildet. Im
einfachsten Fall einer Punkt-zu-Punkt-Verbindung besteht ein Channel aus genau zwei
Stubs, zwei Binders und zwei Protocol Objects; bei Multicast-Verbindungen sind dement-
sprechend mehrere dieser MOCs involviert. Befinden sich die kommunizierenden Objekte
in unterschiedlichen administrativen, organisatorischen oder technischen Dom¨anen, kom-
men noch ein oder mehrere Interceptors hinzu. Stubs, Binders um Protocol Objects wer-
den im RM-ODP eingef¨uhrt, um eine Kommunikationsarchitektur zu definieren, die die
in Abschnitt 2.3.1 beschriebenen Transparenzen erm¨oglicht. CORBA kann beispielswei-
se als die Realisierung einer solchen Architektur angesehen werden. Da RM-ODP jedoch
unabhängig von konkreten Systemen ist, wird nicht spezifiziert,wie diese Transparenzen
realisiert werden bzw.welche Funktionen die Objekte implementieren. Dar¨uber hinaus
handelt es sich bei einem Channel um ein sehr allgemeines Konzept, mit dem sowohl In-
teraktionen wie RPCs als auch multimediale Datenstr¨ome beschrieben werden k¨onnen.
Daher ist es schwierig, den beschriebenen Objektklassen konkrete Managementinforma-
tion zuzuordnen, ohne die Allgemeinheit einzuschr¨anken.

Das AttributCommDomainin der KlasseprotocolObject gibt die Kommunikations-
domäne (z.B.

”
OSI“ oder

”
Internet“) an, in welcher das Protokoll Objekt existiert. Inner-

halb einer Kommunikationsdom¨ane können Protocol Objects ohne dazwischenliegendes
Gateway (Interceptor) miteinander kommunizieren.

Die Attribute, die für die Klassechannel eingeführt werden, beschreiben Manage-
mentinformation f¨ur beliebige Arten von Kommunikationsverbindungen. Jeder Chan-
nel besitzt einen eindeutigen Identifikator (ID ), den Zeitpunkt, an dem er kreiert wur-
de (OpenTime ) und einen Zustand (Status ). Mögliche Zustände für einen Kanal
sind�up�, �down�, �congested� oder�unknown�. Bei der Einrichtung eines Kanals
wird eine bestimmte Dienstg¨ute gefordert, die durch die Environment Constraints des
zugehörigen Computational Interface Templates festgelegt ist. In der Praxis wird die
Dienstgüte jedoch beim Verbindungsaufbau ausgehandelt. Die tats¨achliche Dienstg¨ute
eines Kanals kann ¨uber das AttributCurrentQoS abgefragt werden. Den Zeitpunkt
der letzten Konfigurations¨anderung eines Kanals liefert das AttributLastChange ,
den der letzten Aktivit¨at LastActivity . Die Attribute ApplicationProtocol
und TransportProtocol geben Auskunft ¨uber die eingesetzten Protokolle der
Anwendungs- bzw. Transportschicht.

An einen Channel k¨onnen mehrere Basic Engineering Objects gebunden sein. Zur Identi-
fizierung der Kommunikationspartner dienen in diesem FallBinding Endpoint Identifiers,
die innerhalb eines Prozesses (Capsule) G¨ultigkeit haben und nichts mit den Engineering
Object References zu tun haben. Es ist damit auf Anwendungsebene ein Multiplexen von
Verbindungen (associations) über einen Kanal m¨oglich, was sich im Modell in Form der
Aggregationsbeziehung zur KlasseAssociationniederschl¨agt. Mögliche Attribute für die-
se Klasse sindID , Duration , State undTransferredBytes .
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Das Ziel der generischen MOCschannel und Association ist die Unterst¨utzung eines
Monitoring von Kommunikationsverbindungen innerhalb verteilter Anwendungen zum
Zwecke des Fehler-, Leistungs- und Abrechnungsmanagements. Die Modellierung die-
ser beiden Klassen greift auf Vorschl¨age derNetwork Services Monitoring MIB[rfc1565]
zurück (siehe auch Abschnitt 3.1.3).

Beziehungen zwischen den Klassen des Computational und Engineering
Viewpoint

interface channel

top

interface
operation

interaction

interface
signal

engineering

clustercapsule

object

node nucleus

computational
object template

comp. obj.

inform.

Abbildung 5.13: Generische MOCs als Basis der Vererbungshierarchie

RM-ODP definiert die Abh¨angigkeiten zwischen den Konzepten verschiedener Sichten
durch Strukturregeln derViewpoint Correspondences. Wir gehen an dieser Stelle kurz
auf die Beziehungen zwischen Computational und Engineering Viewpoint ein, die eben-
falls durch das Objektmodell wiedergegeben werden sollen.

Grundsätzlich wird ein Computational Object durch mehrere Basic Engineering Objects
realisiert. Hierfür gibt es im Modell eine 1:n-Assoziation zwischen der KlassecompOb-
ject und basicEngObject. Da Basic Engineering Objects wiederum in Capsules enthal-
ten sind, kann das Management ¨uber die Relationen zwischen den MOCs die zu einer
Software-Komponente geh¨orenden Prozesse ermitteln. Weiterhin legt das Referenzmo-
dell fest, daß ein Computational Interface durch genau ein Engineering Interface realisiert
wird. Zur Adressierung eines Engineering Interface bei der Einrichtung eines Kanals dient
die eindeutigeEngineering Interface Reference. Innerhalb der IP-Welt kann beispielswei-
se ein Tupel, bestehend aus IP-Adresse und Port (Socket) bezüglich eines Transportpro-
tokolls (TCP oder UDP) als Engineering Interface Reference angesehen werden. In einer
CORBA-Umgebung kommt den IORs der CORBA-Objekte diese Aufgabe zu. Das Ob-
jektmodell sieht folglich eine voninterface abgeleitete KlasseengInterfacevor, die das
Attribut Reference besitzt und eine 1:1-Beziehung zucompInterface eingeht.

RM-ODP gestattet die Bindung mehrerer Basic Engineering Objects an einen Kanal und
damit an ein Engineering Interface. Zur Unterscheidung von Kommunikationsverbindun-
gen einzelner Basic Engineering Objects, die ¨uber den gleichen Kanal abgewickelt werden,
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dient der sog.Binding Endpoint Identifier, der nur innerhalb des Basic Engineering Ob-
jects gültig ist. Das AttributBindingEndpointID wird folglich der KlassebasicEn-
gObject zugeordnet. In der IP-Welt ist eine Referenz auf einen Socket (File-Deskriptor)
ein Beispiel für einen Binding Endpoint Identifier.

Insgesamt haben wir nun zahlreiche GAMOCs aus dem RM-ODP gewinnen k¨onnen,
die allgemeine verteilte Anwendungen entsprechend der zu Beginn dieses Abschnitts be-
sprochenen vier unterschiedlichen Sichtweisen beschreiben. Hinsichtlich einer Top-down-
Betrachtungsweise sind sie insofern als vollst¨andig anzusehen, alssämtlicheAnforderun-
gen des RM-ODP an die Viewpoint-Sprachen ausgewertet wurden. Die Frage nach der
erforderlichen Menge an Managementinformation bedingt demgegen¨uber eine Bottom-
up-Analyse m¨oglichst unterschiedlicher verteilter Anwendungen, um sicherzustellen, daß
keine Informationen ¨ubersehen wurden. Konkret haben wir dabei verteilte Anwendun-
gen wie Managementsysteme sowie Netzdienste wie WWW, NFS und NIS modelliert,
um die Informationsmenge der GAMOCs anhand realer Anwendungen zu messen7. Dies
ist auch notwendig, um feststellen zu k¨onnen, ob die Instrumentierungen dieser verteil-
ten Anwendungen in der Lage sind, die geforderten Informationen auch tats¨achlich zu
liefern. Wir haben dazu einerseits bestehende Objektkataloge f¨ur Anwendungen aus an-
deren Managementarchitekturen untersucht (z.B. die Software-Objektkataloge der DMTF
und des Internet-Managements sowie die Tivoli Application Management Specification
[AMS2.0]) und andererseits die Plausibilit¨at der GAMOCs anhand der verschiedenen von
uns entworfenen Objektmodelle gepr¨uft. Hierbei hat sich herausgestellt, daß die in den
anwendungsspezifischen MOCs vorhandenen Informationsmengen disjunkt waren. Folg-
lich ist davon auszugehen, daß die in den GAMOCs enthaltene Managementinformation
vollständig ist.

Die GAMOCs bilden das Grundger¨ust der Basisklassen unserer Vererbungshierarchie
und stellen somit bereits eine betr¨achtliche Anzahl an Managementinformation und
-diensten bereit, die grunds¨atzlich von jeder verteilten Anwendung (und damit auch von
verteilten kooperativen Managementsystemen) erbracht werden muß. Der in der Motivati-
on dieser Arbeit vorgetragenen Forderung nach aussagekr¨aftigen Basisklassen wurde hier-
mit Rechnung getragen. Wir werden im folgenden Abschnitt auf diesen Basis-MOCs unser
Objektmodell verteilter kooperativer Managementsysteme aufbauen und auf die M¨oglich-
keiten der Instrumentierung dieser Systeme eingehen.

Ferner werden wir in Kapitel 6 anhand unserer prototypischen Implementierungen den
Nachweis führen, daß die von uns gewonnenen GAMOCs auch tats¨achlich hinreichend
generisch sind, d.h. f¨ur eine Vielzahl von Diensten (wie z.B. NFS, NIS und WWW) und
Anwendungen (verteilte kooperative Managementsysteme) gelten.

7Auf die entsprechenden Prototypen gehen wir in Abschnitt 6.1 ein.
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5.3 Objektmodelle von Managementsystemen

Wir werden nun anhand der in Abschnitt 2.3 identifizierten Anforderungen an das Mana-
gement verteilter kooperativer Managementsysteme und auf der Grundlage der im vo-
rigen Abschnitt 5.2 vorgestellten generischen Managementobjektklassen Management-
Objektmodelle f¨ur Managementsysteme und Gateways entwickeln. Wir machen uns dabei
die Tatsache zunutze, daß die GAMOCs in einer Notation (OMT) vorliegen, die einer-
seits eine einfache Erweiterbarkeit gestattet und andererseits die Transformation von OMT
in die Zielsprache (die OMG Interface Definition Language) durch die von uns genutzte
Werkzeugumgebung gesichert ist.

5.3.1 Die spezifischen Objektklassen
Aus den in Kapitel 2 beschriebenen Managementszenarien ergeben sich in einer Top-
down-Analyse folgende Objektklassen:

Managed_System
Domain

Name

listServers()

MapPath

Managing_System

Server

Server Client

Request
Accept
Delay

start()
stop()

Computational_Object

DefaultDomain

Request
Accept
Depart
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Error
Reject
NotAuthorized
Delay
Utilization

start()
stop()

UsageState
OperationalState
AdminState
Uptime

lock()
unlock()

Generic_Gateway

Management_Gateway

Mid_Level_Manager

TargetArchitecture
SourceArchitecture

Request

Arrival
Source
Owner
State

Computational_Object_Template

Manufacturer
ProductName
Version
DeliveryDate
InstallationDate
SerialNumber
HardwareDependencies
InstallationLog
SupportContact
State

Capsule

ID
CPUTime
ElapsedTime
State
Memory
Owner
OpenFiles

resume()

start()
terminate()
signal()

suspend()

Package

Name
Version
InstalledSize
Path
TargetOS

install()
deinstall()
applyUpdate()
rejectUpdate()
commitUpdate()

PollingFrequency

SourceMIM
TargetMIM
VersionSourceMIM
VersionTargetMIM

TargetProtocol
SourceProtocol
TargetProtocolVersion
SourceProtocolVersion

CacheSize
MaxAgingTime

Capabilities

Access_Controlcancel()

Capsule_Template

InstantProcedure
RequiredObjects
RuntimeParameters
Size
Type

Process

Name
GID
PPID
Priority

changePriority()
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addServer()
removeServer()

PolicyRegion

Runtime_Environment

LanguageDescription
LanguageVersion

Agent

ServiceInfo BindingInfo

is_bound_to
1+
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processes sent_by

1+1+
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manages

Abbildung 5.14: Objektmodell verteilter kooperativer Managementsysteme

� Um unsere speziellen Objektklassen verteilter kooperativer Managementsysteme in
die Begriffswelt des RM-ODP einordnen zu k¨onnen, m¨ussen wir zun¨achst eine Ab-
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bildung der in der Managementwelt gebr¨auchlichen Rollen
”
Manager“ und

”
Agent“

auf die in verteilten Umgebungen anzutreffenden Rollen
”
Client“ und

”
Server“ vor-

nehmen. Hierzu l¨aßt sich feststellen, daß ein Managementsystem grunds¨atzlich in der
Rolle eines Clients agiert, der von einem Server Managementinformationen bezieht
bzw. Aktionen darauf ausf¨uhrt. In der Management-Terminologie agiert ein Manage-
mentagent in der Rolle eines Servers. Folglich k¨onnen wir unsere speziellen Objekt-
klassenManaged Systemvon der generischen ObjektklasseServerableiten und die
KlasseClient als Vaterklasse f¨ur Managing Systembenutzen.

� Die Tatsache, daß wir den BegriffManaged Systemanstelle von
”
Agent“ verwen-

den, liegt darin begr¨undet, daß wir bei modular aufgebauten Agentensystemen ei-
ne Unterteilung in Protokoll- bzw. Ressourcenmodule vornehmen m¨ussen.Mana-
ged Systementspricht somit einem Protokollmodul, das mit einem oder mehreren
Ressourcenmodulen (hier alsAgent bezeichnet) interagiert, was durch eine entspre-
chende 1:n-Aggregationsbeziehung zum Ausdruck kommt.

� Die Zuständigkeit eines Managers f¨ur eine bestimmte Menge von Agentensystemen
ergibt sich aus der Aufteilung des Kommunikationssystems in Dom¨anen. Demzu-
folge werdenManaged SystemundManaging Systemüber eine ObjektklasseDo-
main gekoppelt, zu der wiederum jeweils eine ObjektklasseServiceInfo bzw. Bin-
dingInfo Informationen zur Dom¨anenzugeh¨origkeit von Manager bzw. Agent bereit-
stellen.

� Aufgrund der Tatsache, daß die Eigenschaft verteilter kooperativer Management-
systeme auch die gegenseitigeÜberwachung und Steuerung einschließt, muß jedes
Managementsystem Informationen mitf¨uhren, auf welchen anderen Systemen es Ak-
tionen ausf¨uhren darf und umgekehrt. Dies ist der Zweck der beiden Objektklassen
Capabilities undAccessControl .

� Um die Manager/Agent-Doppelrolle von Mid-Level-Managern und Management-
Gateways geeignet darzustellen, haben wir die ObjektklasseMid Level Manager
sowohl vonManaging Systemals auch vonManaged Systemabgeleitet.

� Management-Gateways sind andererseits auch ein Spezialfall allgemeiner Gate-
ways, die wir durch die Vererbungsbeziehung zwischenGeneric Gateway und
Management Gateway zum Ausdruck bringen. Die Manager/Agent-Doppelrolle
eines Management-Gateways wird durch die zweite Vererbungsbeziehung zu
Mid Level Manager repräsentiert.

In den folgenden Abschnitten betrachten wir nun anhand der von uns in Abschnitt 5.2
ermittelten vier Sichtweisen auf verteilte kooperative Managementsysteme, inwiefern die
notwendige Managementinformation sowie die Dienste auch aus realen Managementsy-
stemen ermittelbar sind. Diese Bottom-up-Analyse ist erforderlich, um eine Aussage hin-
sichtlich der Realisierbarkeit und praktischen Anwendbarkeit unserer Objektmodelle tref-
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fen zu können. Wir werden diese Analyse am Beispiel des Managementsystems IBM Net-
View in der uns vorliegenden Version 4.1 durchf¨uhren.

5.3.2 Funktionale Sichtweise auf Managementsysteme
Wir werden im folgenden die Eingriffsm¨oglichkeiten in IBM NetView unter funktionalen
Gesichtspunkten analysieren, indem wir untersuchen, inwiefern sich das Management-
system als Menge von Softwarekomponenten und Managementdiensten auffassen l¨aßt.
Aus der Instrumentierung von NetView for AIX k¨onnen wir hinsichtlich der funktionalen
Aspekte folgende Managementinformationen gewinnen:

Das Softwarepaket NetView teilt sich in in sogenannteFilesetsauf, die jeweils inhaltlich
zusammengeh¨orige Komponenten gruppieren. Wie aus nachfolgender Aufstellung hervor-
geht, können zu jedem Fileset folgende Informationen ausgelesen werden: Der Name des
Fileset, sein gegenw¨artiger Versionsstand (Level ) inklusive erfolgter Updates, der Zu-
stand (State ), der über den Erfolg der Installation Auskunft gibt, sowie eine Kurzbe-
schreibung der Funktion eines Filesets (Description ).

Fileset Level State Description
----------------------------------------------------------------------------
nv6000.base.obj 4.1.1.0 C NetView for AIX Server - Base

4.1.1.0.U441259 C NetView for AIX Server - Base
4.1.1.0.U443133 C NetView for AIX Server - Base
4.1.2.0.U446444 C NetView for AIX Server - Base

nv6000.book.En_US.admingd 4.1.2.0 C Administrator’s Guide (lbzl0)
DynaText-U.S. English

4.1.2.0.U444131 C Administrator’s Guide (lbzl0)
DynaText-U.S. English IBM-850

nv6000.database.obj 4.1.1.0 C NetView for AIX Server -
Database

4.1.1.0.U443133 C NetView for AIX Server -
Database

4.1.2.0.U446444 C NetView for AIX Server -
Database

nv6000.features.obj 4.1.1.0 C NetView for AIX Server -
Features

4.1.1.0.U443133 C NetView for AIX Server -
Features

4.1.2.0.U446444 C NetView for AIX Server -
Features

nv6000.nvbooks 4.1.1.0 C NetView for AIX Server - Books

State Codes:
A -- Applied.
B -- Broken.
C -- Committed.
O -- Obsolete. (partially migrated to newer version)
? -- Inconsistent State...Run lppchk -v.

Es ist gegenw¨artig nicht möglich, hieraus die funktionalen Komponenten eines Filesets
zu bestimmen, d.h., die konkreten Managementdienste, die in einem Fileset enthalten sind.
Wir müssen diese daher anhand der operationellen Aspekte (vgl. dazu Abschnitt 5.3.4)
bestimmen.
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Nichtsdestoweniger sind die Abh¨angigkeitsbeziehungen zwischen einzelnen Filesets
ermittelbar. F¨ur das Fehlermanagement lassen sich so wichtige Aussagen ¨uber das
Vorhandensein notwendiger Softwarekomponenten treffen. Aus der folgenden (gek¨urz-
ten) Auflistung ist beispielsweise ersichtlich, daß das NetView-Entwicklungssystem
(nv6000.features.obj ), die Datenbank (database ) und die NetView TMN-
Erweiterung (nvtmnsf ) auf das Basissystem angewiesen sind. Ebenfalls setzen Updates
(nv6000.base.obj 4.1.1.0.U441259 ) natürlich das Vorhandensein des Basissy-
stems voraus.

Man erkennt weiterhin, daß auch die Online-Dokumentation
(nv6000.book.En US.admingd ) ebenfalls in die Versionsverwaltung des ausf¨uhr-
baren Programmsystems aufgenommen ist.

Fileset Dependents
----------------------------------------------------------------------------

<Name> is a requisite of <Dependents>
Path: /usr/lib/objrepos

nv6000.base.obj 4.1.1.0
nv6000.features.obj 4.1.1.0
nv6000.database.obj 4.1.1.0
nv6000.base.obj 4.1.1.0.U441259
nvtmnsf_ci.obj 1.2.0.0
nvtmnsf_base.obj 1.2.0.0
nv6000.base.obj 4.1.1.0.U443133
nv6000.base.obj 4.1.2.0.U446444

nv6000.book.En_US.admingd 4.1.2.0
nv6000.book.En_US.admingd 4.1.2.0.U444131

nv6000.nvbooks 4.1.1.0
NONE

{...}

Leider verhindert auch hier die mangelnde Granularit¨at eine umfassende Beschreibung
der Abhängigkeiten zwischen einzelnen vom Managementsystem angebotenen Diensten.

Von den Plattformdiensten k¨onnen s¨amtliche Funktionen, die dem Operator
an der graphischen Benutzerschnittstelle zur Verf¨ugung stehen, auch ¨uber ei-
ne C-Programmierschnittstelle von Managementagenten genutzt werden (vgl. auch
[IBMNVAR 95]). Diese umfassen unter anderem:

� Das Auslösen von SNMP-Operationen auf entfernten Systemen sowie die Konfigu-
ration des SNMP-Subsystems eines Managers (z.B. Dom¨anen, Community Strings,
Polling-Intervalle).

� Die Konfiguration von Schwellwerten und die Definition von Regeln zur Ereignis-
weiterleitung.

� Die (De-)Registrierung von Managementapplikationen (ovaddobj , ovdelobj ).

� Die Definition (nvsec admin ) undÜberprüfung (vfy access ) der Zugriffsrech-
te auf das Gesamtsystem.
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� Die Administration der Zugriffsrechte auf die Topologiedarstellung des Manage-
mentsystems: So ist es m¨oglich, einem Benutzer bzw. einer Benutzergruppe einzelne
Mapszuübereignen (mit den Kommandosovwchown(), ovwchgrp()), Zugriffsrech-
te auf Maps anzuzeigen (ovwls()) und zuzuweisen (ovwchmod(), ovwperms()).

Weitere Dienste, die sich mit der Verwaltung des Managementsystems selbst befassen,
beinhalten:

� Das Sichern der Datenbank in Dateien sowie das Wiederherstellen der Datenbank.

� Die Prüfung der Datenbank auf Konsistenz.

� Das Aufsetzen von Logs und Traces zur Diagnose von Fehlersituationen.

� Das Starten und Stoppen des Gesamtsystems bzw. einzelner Dienste.

� Das Setzen von Schwellwerten f¨ur verfügbaren Platz in Dateisystemen und f¨ur den
Paging Space. Dies ist ein gutes Beispiel f¨ur Dienste, die a priori nichts mit dem Ma-
nagementsystem selbst zu tun haben, sondern direkt an das Betriebssystem

”
durch-

gereicht“ werden.

5.3.3 Strukturelle Sichtweise auf Managementsysteme
Die strukturelle Sichtweise befaßt sich mit den Charakteristiken eines bereits installierten
und ausf¨uhrbaren Managementsystems. Dies beinhaltet insbesondere die Ermittlung, aus
welchen Dateien sich ein Managementsystem zusammensetzt und welchen Filesets diese
zugeordnet werden k¨onnen. Ferner sind die Installationspfade der Dateien relevant. Der
nachfolgende Auszug aus den insgesamt mehr als 4500 einzelnen Dateien des Gesamtsy-
stems zeigt die Zuordnung einzelner Dateien zu spezifischen Filesets auf.

Fileset File
----------------------------------------------------------------------------

Path: /usr/lib/objrepos
nv6000.base.obj 4.1.1.0

/usr/OV/prg_samples/ovsnmp_app/snmpdemo.c
/usr/OV/bitmaps/C/file.50.m
/usr/OV/man/man3/OVsnmpXTrapOpen
/usr/OV/prg_samples/ovsnmp_app/snmpdemo.h
/usr/OV/install/system/OVSNMP-DC/CDFinfo
/usr/OV/install/system/OVEMS-PRG-MAN/customize
/usr/OV/bitmaps/C/site2.20.p
/usr/OV/bitmaps/C/s_lic.26.p
/usr/OV/bitmaps/C/fr.32.m
/usr/OV/install/filesets
/usr/OV/install/system/OVWIN/ovindex
/usr/OV/install/system/OVMIN-PRG/ovindex
/usr/OV/symbols/C/Connector
/usr/OV/install/products/DMRUN/pindex
/usr/OV/bitmaps/C/thick_c.44.p
/usr/OV/bitmaps/C/inet.26.p
/usr/OV/registration/C/ovhelp
/usr/OV/bitmaps/C/opsys.44.m
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/usr/OV/man/man8/ovdelobj
/usr/OV/bin/sortEvents
/usr/OV/bin/ovlicense
/usr/OV/databases/snmpCollect
/usr/OV/databases/openview/topo

{...}

Umgekehrt ist es auch m¨oglich, zu einer gegebenen Datei das Fileset zu ermitteln, dem
sie angeh¨ort.

Ein weiterer wichtiger Aspekt f¨ur die Administration des Gesamtsystems besteht dar-
in, die Installationshistorie seiner Softwarekomponenten zu bestimmen und insbesondere
Abfragen hinsichtlich ihres Installationsstatus (definitiv installiert; installiert, aber jeder-
zeit rückgängig machbar; fehlerhaft installiert) zu machen. Dies ist mit den nachfolgend
aufgeführten Angaben m¨oglich, die neben dem Namen der Komponenten und ihrem Ver-
sionsstand insbesondere Informationen hinsichtlich des Installationsstatus umfassen und
die einzelnen Schritte mit einem Zeitstempel versehen.

Fehlerhafte installierte Komponenten (Status:incomplete ) können so jederzeit wie-
der deinstalliert werden.

[TOP]
Fileset Level Action Status Date Time
----------------------------------------------------------------------------

Path: /usr/lib/objrepos
nv6000.base.obj

4.1.1.0 COMMIT COMPLETE 09/04/96 10:04:21
4.1.1.0.U441259 COMMIT COMPLETE 08/26/97 11:14:06
4.1.1.0.U443133 COMMIT COMPLETE 01/31/97 20:39:27
4.1.2.0.U446444 COMMIT COMPLETE 01/31/97 20:49:15

nv6000.book.En_US.admingd
4.1.2.0 COMMIT COMPLETE 01/31/97 19:51:18

4.1.2.0.U444131 APPLY INCOMPLETE 01/31/97 20:39:32

5.3.4 Operationelle Sichtweise
Die operationelle Sichtweise betrachtet ein Managementsystem zum Zeitpunkt der Instan-
tiierung, d.h. in Form miteinander interagierender Prozesse und in Bearbeitung befindli-
cher Dateien. Um Fehlersituationen feststellen zu k¨onnen, ist es notwendig, den momen-
tanen Zustand der Prozesse zu bestimmen und diese Stoppen bzw. Starten zu k¨onnen.
Der folgende Ausschnitt liefert die hierf¨ur notwendigen Informationen, indem f¨ur jeden
Prozeß sein Zustand, sein Identifikator und die zuletzt erfolgte R¨uckmeldung protokol-
liert werden. Beim Abbruch eines Prozesses wird ferner noch sein Beendigungszustand in
Form eines Fehlercodes ausgegeben, der R¨uckschlüsse auf die Fehlerursache zul¨aßt.

object manager name: ovwdb
behavior: OVs_WELL_BEHAVED
state: RUNNING
PID: 21938
last message: Initialization complete.
exit status: -
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object manager name: trapd
behavior: OVs_WELL_BEHAVED
state: RUNNING
PID: 19906
last message: Initialization complete.
exit status: -

object manager name: pmd
behavior: OVs_WELL_BEHAVED
state: RUNNING
PID: 22196
last message: pmd completed initialization
exit status: -

{...}

Insgesamt ist es mit diesen Angaben m¨oglich, sich ein umfassendes Bild vom ge-
genwärtigen Systemverhalten zu machen, das durch zus¨atzliche dynamische Informatio-
nen wie die Gr¨oße des Prozesses und seines aktuellen Rechenzeitverbrauchs wertvolle
Hinweise für das Fehlermanagement liefert. Es ist zweckm¨aßig, auf diesen Basisinforma-
tionen Dienste einzusetzen, die die zustandsbehaftete Aufbereitung ¨uber frei definierbare
Zeiträume gew¨ahrleisten: So deutet beispielsweise ein kontinuierliches Anwachsen des
Speicherplatzbedarfs eines Prozesses auf vorhandene Programmierfehler hin (

”
Memory

Leaks“), was durch eine Neuinitialisierung des Prozesses zumindest f¨ur kurze Zeit bis zur
endgültigen Problembehebung neutralisiert werden kann.

5.3.5 Systembezogene Sichtweise
Ein besonders wichtiges Mittel zur Fehlerdiagnose und -behebung ist die Beschreibung
der Abhängigkeiten zu Systemkomponenten und Diensten, was wir als systembezogene
Sichtweise bezeichnen. Wie wir zu Beginn von Abschnitt 5.2 ausgef¨uhrt hatten, ist die
Funktionsfähigkeit eines Managementsystems zu weiten Teilen von der Verf¨ugbarkeit der
zugrundeliegenden Netzdienste abh¨angig. Ein wichtiger Schritt zur Bestimmung von Feh-
lerursachen besteht darin, bei Ausfall eines Dienstes gezielt diejenigen Systemdienste (un-
ter Umständen automatisch) zu ¨uberprüfen, auf die der ausgefallene Dienst angewiesen ist.
Voraussetzung hierf¨ur ist, daß für jeden Managementdienst diese Abh¨angigkeiten bekannt
sind.

Eine vollständige Beschreibung der Dienstabh¨angigkeiten ist jedoch nicht gegeben, da
zwischen Komponenten (Filesets), für die solche Beschreibungen existieren und Diensten
keine 1:1-Abbildung besteht; vielmehr sind mehrere Managementdienste in einem Fi-
leset enthalten. Der nachfolgende Auszug aus den in der Systemdatenbank enthaltenen
Abhängigkeitsbeschreibungen kommt dem Ziel der Dienstabh¨angigkeiten jedoch schon
relativ nahe.
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Fileset Requisites
----------------------------------------------------------------------------

Path: /usr/lib/objrepos
nv6000.base.obj 4.1.1.0

At least 1 of the following must be installed {
*prereq bos.obj v=3 r=2 o>2 m<9999
*prereq bos.compat.links v=4 r=1 m=0 o>0

}
At least 1 of the following must be installed {

*prereq bos.obj v=3 r=2 o>2 m<9999
*prereq bos.sysmgt.serv_aid v=4 r=1 m=1 o>1

}
At least 1 of the following must be installed {

*prereq bosnet.snmpd.obj v=3 r=2 p=U428290
*prereq bos.net.tcp.client v=4 r=1 o>1

}
At least 1 of the following must be installed {

*prereq bosnet.tcpip.obj v=3 r=2 o>2
*prereq bos.net.tcp.client v=4 r=1 m=1 o>1

}
At least 1 of the following must be installed {

*prereq bosnet.nfs.obj v=3 r=2 o>2
*prereq bos.net.nfs.client v=4 r=1 m=1 o>1

}
At least 4 of the following must be installed {

*prereq X11rte.obj v=1 r=2 m=3 p=U431144
*prereq X11rte.obj v=1 r=2 m=3 p=U432909
*prereq X11rte.obj v=1 r=2 m=3 p=U428199
*prereq X11rte.obj v=1 r=2 m=3 p=U428198

}
{...}

So ist zum Beispiel nicht nur ersichtlich, auf welche Betriebssystem- und An-
wendungskomponenten (und damit auch Dienste) das Basissystem von NetView
nv6000.base.obj angewiesen ist, sondern auch deren jeweilige Versionsst¨ande. Im
konkreten Fall bestehen Abh¨angigkeiten der NetView-Dienste zu:

� Dem Betriebssystem selbst:bos.obj

� Dem TCP/IP-Protokollstack:bos.net.tcp.client

� Dem SNMP-Subsystem:bosnet.snmpd.obj

� DemNetwork File System: bos.net.nfs.client

� Dem X-Window System Version 11 als Basis der graphischen Benutzerschnittstelle:
X11rte.obj

Erste (evtl. automatisch durchgef¨uhrte) Fehlerbehebungsmaßnahmen beim Ausfall des
Managementsystems k¨onnten daher folgendermaßen ablaufen:

� Prüfen der IP-Konnektivit¨at mittels ICMP.

� Testen des SNMP-Subsystems durch Absetzen eines SNMP-GET-Requests auf die
MIB-II des Systems.
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� Absetzen von Betriebssystem-Kommandos auf dem entfernten System mittels des
UNIX-Kommandosrexec; dabei Zugriff auf ein per NFS gemountetes Verzeichnis.

� Auslesen der Prozeßtabelle des Systems und pr¨ufen, ob alle relevanten Prozesse aktiv
sind.

Somit lassen sich die urspr¨unglich als Hilfsmittel zur Softwareinstallation gedachten
Abhängigkeitsbeschreibungen ebenfalls f¨ur das Fehlermanagement nutzen. Konkrete Be-
ziehungen zwischen einzelnen Diensten des Managementsystems m¨ussen jedoch vom Be-
nutzer eingetragen werden, da diese a priori nicht ermittelbar sind.

5.4 Zusammenfassung

Wir haben uns in diesem Kapitel eingehend mit dem Design von Management-
Objektmodellen f¨ur verteilte kooperative Managementsysteme befaßt, die nahtlos in ein
CORBA-basiertes Enterprise Management integrierbar sind. Wir haben dabei die folgen-
den Ziele verfolgt:

� Liegen bereits Managementmodelle und die dazugeh¨origen Instrumentierungen in
anderen Managementarchitekturen (wie dem OSI- oder dem Internet-Management)
vor, sollten diese in einem weitgehend automatisierbaren Verfahren in CORBA
überführbar sein. Wir haben in Abschnitt 5.1 einen solchen Ansatz konzipiert und
seine Machbarkeit anhand eines konkreten Beispiels vorgestellt. Hilfreich war da-
bei die Abstützung auf den offengelegten JIDM-Algorithmus zur Transformation
von Internet-SMI in OMG IDL. Der Einsatz von modernen Software-Werkzeugen
wie das von uns verwendete CASE-ToolSoftware through Pictureshat sich dabei
als sehr positiv herausgestellt, da es signifikante Vereinfachungen bei der Umwand-
lung objektbasierterManagementinformationsbeschreibungen in ein vollst¨andig ob-
jektorientiertesManagementmodell bietet.

� Verfügt eine neue Managementarchitektur noch ¨uber keine geeigneten Basisklassen
einer Vererbungshierarchie (wie im Falle von CORBA), so ist es m¨oglich, aus den
Viewpoint-Definitionen des ODP-Referenzmodells generische Objektklassen abzu-
leiten, die dies leisten. Unter Verwendung des Ansatzes von Neumair war es uns
möglich, diese Basis-MOCs mit der notwendigen Managementinformation auszu-
statten, damit bereits eine hinreichende Grundmenge an Managementinformation be-
reits von den Basisklassen zur Verf¨ugung gestellt wird, was einen hohen Grad an
Wiederverwendbarkeit auch f¨ur andere Anwendungsklassen als die in dieser Arbeit
betrachteten Managementsysteme sicherstellt.

� Schließlich haben wir auf der Grundlage dieser generischen Basisklassen f¨ur den
von uns betrachteten Problembereich geeignete Objektmodelle entworfen, die den in
Kapitel 2 herausgearbeiteten Anforderungen gerecht werden.
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5.4. Zusammenfassung

Das zentrale Designziel bestand darin, offene, standardisierte Verfahren zu verwenden
um damit eine breite Anwendbarkeit der Konzepte zu gew¨ahrleisten. Hierbei hat sich ins-
besondere die Verwendung derObject Modeling Techniqueals Notation zur Beschrei-
bung der von uns entworfenen Objektmodelle bew¨ahrt, da sie einerseits eine vollst¨andi-
ge Unterst¨utzung grundlegender Konzepte der Objektorientierung (wie z.B. Vererbungs-
und Enthaltenseinsbeziehungen zwischen Objektklassen) bietet; andererseits ist diese
OOA/OOD-Methodik in der Praxis weit verbreitet, was sich im Vorhandensein guter
OMT-basierter Software-Entwicklungswerkzeuge wiederspiegelt. Letztere sind in der La-
ge, aus OMT-konformen Objektmodellen entsprechende Klassendefinitionen f¨ur eine Viel-
zahl gebräuchlicher (Programmier-) Sprachen (C++, Smalltalk, Java, IDL) automatisch zu
generieren und umgekehrt mit Hilfe sogenannterReengineering-Komponentenaus beste-
hendem Programmcode OMT-Diagramme zu erstellen. An dieser Stelle zeigt sich eben-
falls der Vorteil unserer Wahl von CORBA als Architektur f¨ur das Management, da das
Anwendungsspektrum dieser Architektur ¨uber das Management hinausgeht8: Die dazu-
gehörige Schnittstellenbeschreibungssprache IDL wird von einem Großteil der am Markt
angebotenen CASE-Tools unterst¨utzt, was für die Sprachen spezieller Managementar-
chitekturen (GDMO/ASN.1 bei OSI/TMN oder eine ASN.1-Teilmenge beim Internet-
Management) nicht gegeben ist.

Nicht zuletzt rechtfertigt dies die in Abschnitt 2.3.1 vorgeschlagene Betrachtung des
Managements alseinen speziellen Fall einer verteilten Anwendung.

8Schließlich wurde CORBA als Basis f¨ur sämtlicheArten verteilter Anwendungen konzipiert.
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KAPITEL 6

Prototypische Implementierungen

In diesem Kapitel stellen wir einige prototypische Implementierungen vor, die als
Tragfähigkeitsnachweis f¨ur die im Rahmen dieser Arbeit entwickelten Konzepte die-
nen. Hierzu werden wir zun¨achst in Abschnitt 6.1 die Testumgebung vorstellen, in
der unsere Prototypen ablaufen, da unsere Implementierungen ¨uberwiegend CORBA-
basiert sind, bisher jedoch keine CORBA-konformen Managementsysteme existieren.
Zur Überbrückung der Heterogenit¨at der involvierten Managementarchitekturen (COR-
BA, OSI/TMN, SNMP) werden wir dabei auf die in Kapitel 4 vorgestellten Mechanismen
und prototypischen Implementierungen f¨ur das Umbrella Management zur¨uckgreifen.

Bisher waren generische, wiederverwendbare Managementdienste ausschließlich auf
Seiten des Managementsystems implementiert. In Abschnitt 3.2.1 hatten wir das Kon-
zept desManagement by Delegationvorgestellt, das darauf abzielt, Managementdienste
zur Laufzeit von Managern an Agentensysteme zu delegieren, um damit die Verarbei-
tungslast auf Seiten des Managementsystems zu reduzieren und bereits bei den Agen-
tensystemen die Gewinnung von Managementinformation aus Rohdaten durchzuf¨uhren.
Die Spezifikation generischer, abgesetzt implementierter Managementdienste in CORBA
sowie die Verfügbarkeit portabler Programmiersprachen wie Java legt die Einf¨uhrung ei-
nesCORBA-basierten Management by Delegationnahe. Unsere Erfahrungen mit diesem
Konzept werden wir kurz in Abschnitt 6.2 darlegen.

Zum Abschluß dieses Kapitels werden wir auf der Grundlage unserer Implementierungs-
erfahrungen ein Konzept aufzeigen, wie gegenw¨artige zentralistisch orientierte Manage-
mentsysteme in mehreren Schritten schonend zu CORBA-basierten verteilten kooperati-
ven Managementsystemen migriert werden k¨onnen, um so ein vollst¨andig auf CORBA
aufbauendes Enterprise Management zu realisieren.
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6.1 Beschreibung der Prototypen

Die im Rahmen dieser Arbeit aufgeworfene Frage der Einsetzbarkeit von CORBA f¨ur inte-
griertes Management hat zu Untersuchungen an einer Vielzahl unterschiedlicher Anwen-
dungsfälle geführt, in denen einige Forschungsprototypen entwickelt wurden, von denen
wir im folgenden diejenigen vorstellen werden, die in dieser Arbeit entworfene Konzepte
und Mechanismen unmittelbar anwenden. Diese umfassen im einzelnen:

� Eine auf der kommerziellen ManagementplattformIBM NetView for AIXbasierende
Managementapplikation f¨ur das Management verteilter kooperativer Managementsy-
steme. Es handelt sich hierbei um die Implementierung der in Abschnitt 5.3 konzi-
pierten Objektmodelle.

� Ein Web-basiertes Front-End zur Administration von UNIX-Systemen ¨uber CORBA
und Java, was der Notwendigkeit der zu Beginn des Abschnitts 5.2 identifizierten
systembezogenen SichtweiseRechnung tr¨agt.

� Hierzu zählen ebenfalls die in Java/CORBA implementierten Agenten f¨ur das inte-
grierte Management der verteilten SystemdiensteNetwork File System (NFS)und
Network Information System (NIS), da die Funktion eines Managementsystems un-
mittelbar von der Verf¨ugbarkeit dieser Dienste abh¨angt. Dies wurde, unter anderem,
in Abschnitt 5.3.5 deutlich. Die Betrachtung dieser Dienste ist auch insofern in-
teressant, als zur Modellierung ihrer Management-Objektmodelle die in Abschnitt
5.2 entwickelte Methodik erfolgreich angewandt wurde. Eine Web-basierte Benut-
zerschnittstelle gestattet die Administration dieser wichtigen Dienste ¨uber gängige
WWW-Browser.

� Um die breite Anwendbarkeit des in Abschnitt 5.2 beschriebenen GAMOC-Ansatzes
nachzuweisen, wurde darauf aufbauend ein Objektmodell f¨ur WWW-Server ent-
wickelt und mit Java/CORBA eine geeignete Applikation sowie entsprechende Ma-
nagementagenten implementiert.

� Die vielfältigen Einsatzm¨oglichkeiten des von uns in Abschnitt 5.1 konzipierten An-
satzes zur Transformation bestehender Managementagenten in CORBA-konforme
Objekte haben wir anhand eines Agenten f¨ur das Management eines ATM-Switches
demonstrieren k¨onnen, dessen propriet¨are Managementschnittstelle in OMG IDL
überführt wurde. Der Agent besitzt nun eine CORBA-konforme Managementschnitt-
stelle und wird ¨uber ein Web-basiertes CORBA/Java Front-End verwaltet.

6.1.1 Vorstellung der Testumgebung
Zunächst stellen wir unsere in Abbildung 6.1 abgebildete Umgebung vor, in der s¨amtliche
in den folgenden Abschnitten beschriebenen Prototypen entwickelt und getestet wurden.
Wie aus der obigen Kurzbeschreibung der Prototypen hervorgeht, basieren alle von uns
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Abbildung 6.1: Überblicküber die Testumgebung

implementierten Agenten auf CORBA. Um die von diesen Agenten angebotene Manage-
mentfunktionalität optimal nutzen zu k¨onnen, bedarf es CORBA-basierter Management-
applikationen. Hierf¨ur gibt es zwei Möglichkeiten, die in Abbildung 6.1 dargestellt sind:

1. Sowohl der Manager, als auch der Agent verf¨ugenüber einen CORBA 2.0-konformen
Object Request Broker, die unmittelbar ¨uber ein Inter-ORB-Protokoll miteinander
kommunizieren. Dies ist beispielsweise bei sogenannten

”
CORBA-enabled WWW-

Browsern“ (wie z.B. der Netscape Communicator ab Version 4.0) der Fall, die dann
in der Rolle eines Clients agieren und von den als CORBA-Objekten vorliegenden
Agenten Informationen abrufen bzw. Aktionen darauf ausf¨uhren. Die Agenten spie-
len dann die Rolle von CORBA-Servern. Generische CORBAservices (z.B. Namens-
und Ereignisdienste), die im Lieferumfang der ORBs enthalten sind, k¨onnen hierfür
genutzt werden. Dieses Szenario beruht auf der Pr¨amisse, daß eine hinreichende Zahl
von CORBAservices f¨ur das Management vorliegt, wie sie im linken Teil der Abbil-
dung eingezeichnet sind.

2. Sollen die von kommerziellen Managementplattformen bereitgestellten Dienste wie
z.B. Ereignisfilterung und Logging oder das Gruppieren von Managementobjekten
(vgl. die in Abschnitt 4.2.4 gemachten Ausf¨uhrungen) genutzt werden (in der Mitte
der Abbildung 6.1), so m¨ussenÜbergange zwischen den CORBA-Agenten und der
Managementplattform bzw. der Plattform und einer CORBA-basierten Management-
applikation vorhanden sein. Dies ist exakt das Szenario desmultiarchitekturellen
Managers, dessen Architekturkonzept wir in Abschnitt 4.2 vorgestellt haben.
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Wie bereits in Abschnitt 4.1 angesprochen wurde, impliziert der Entwicklungsstand heu-
tiger kommerzieller ORBs das Vorhandensein eines nur geringen Umfangs an CORBAser-
vices, so daß sich im ersten Fall die Interaktion zwischen Manager und Agent im wesent-
lichen auf die Abfrage bzw. das Setzen einzelner MIB-Variablen beschr¨ankt. Ein Benutzer
erhält so lediglich rohe Managementdaten statt der gew¨unschten aussagekr¨aftigen Mana-
gementinformationen. W¨ahrend zwar einerseits M¨oglichkeiten zur Zustellung asynchroner
Ereignismeldungen vorliegen, existieren beispielsweise bisher keine Implementierungen
von Diensten zur Filterung und persistenten Speicherung von Ereignissen. Somit wird ei-
ne ausschließlich auf CORBA basierende Managementl¨osung derzeit den Anforderungen
eines skalierbaren, integrierten Managements nicht gerecht.

Wir haben uns daher f¨ur die zweite Alternative entschieden und nutzen die in Kapi-
tel 4 beschriebenen Prototypen f¨ur das Umbrella Management als Basis einer alle drei
Managementarchitekturen (CORBA, OSI, Internet) umfassenden, integrierten Manage-
mentumgebung. Der Kern dieser Umgebung besteht aus dem SNMP-basierten Manage-
mentsystemIBM NetView for AIXmit der OSI/TMN-ZusatzkomponenteIBM NetView
TMN Support Facility, das durch die in Abschnitt 4.2 beschriebene Erweiterung um ei-
ne CORBA-Komponente alle g¨angigen Managementarchitekturen abdeckt. Um die aus
dem OSI-Management stammenden leistungsf¨ahigen Scoping- und Filteringmechanis-
men auch auf SNMP-basierte Ressourcen anwenden zu k¨onnen, nutzen wir das in Ab-
schnitt 4.4.4 entworfene CMIP/SNMP-Gateway zum Zugriff auf SNMP-Agenten, obwohl
IBM NetView auch den unmittelbaren Zugriff auf diese Ressourcen gestattet. Dies ist im
rechten Teil von Abbildung 6.1 dargestellt. OSI/TMN-Agenten werden unmittelbar ¨uber
den CMIP-Protokollstack des multiarchitekturellen Managers angesprochen. Insgesamt ist
man somit in der Lage, s¨amtliche von der Managementplattform zur Verf¨ugung gestellten
Dienste für das Management von CORBA-, OSI/TMN- und SNMP-Managementagenten
zu nutzen.

Als Benutzerschnittstelle steht wahlweise die graphische Benutzerschnittstelle des Ma-
nagementsystems oder alternativ ein CORBA-f¨ahiger WWW-Browser zur Verf¨ugung.

6.1.2 Management verteilter Managementsysteme
Der von uns entwickelte Prototyp realisiert das in Abschnitt 5.3.1 vorgestellte Objektmo-
dell für das Management verteilter kooperativer Managementsysteme, von dem wir nun
einen charakteristischen Teilbereich besprechen. Wir haben dazu das Managementsystem
NetViewgeeignet instrumentiert, das sich in der Mitte der Abbildung 6.2 befindet und auf
dem UNIX-Systemibmhegering1 abläuft.

Unter anderem sind f¨ur die operationellen und funktionalen Sichtweisen die Beziehun-
gen zu folgenden Systemen bzw. Komponenten relevant:

� Die Liste der Administratoren des Systems mit ihren jeweiligen Zugriffsrechten, die
in einer Tabelle gespeichert ist und ¨uber das IconNVAdminGroup ausgelesen und
modifiziert werden kann.
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Abbildung 6.2: Beziehungen zu anderen Systemen und Komponenten

� Ferner müssen die Beziehungen des Managementsystems zu Servern dargestellt wer-
den, von denen Dateisysteme importiert werden (im konkreten Beispiel:/proj/TMN ),
da der Ausfall eines Fileservers (hier: das Systemhpheger0), auf dem Daten des Ma-
nagementsystems abgelegt sind, in der Regel unmittelbar zu einer Beeintr¨achtigung
der Funktionsf¨ahigkeit des Managers f¨uhrt.

� Außerdem werden wichtige Betriebssystemkenngr¨oßenüberwacht und unter einem
Icon (AIX 4.2) zusammengefaßt. Der Ausfall eines wichtigen Betriebssystemprozes-
ses würde dann eine Farb¨anderung des Icons nach sich ziehen, um dem Administrator
einen Fehlerzustand zu melden. Dieser wird daraufhin eine Analyse der Fehlerursa-
che vornehmen m¨ussen, wof¨ur ihm jedoch ein probates Hilfsmittel zur Verf¨ugung
steht: Der zu Beginn des f¨unften Kapitels entworfene und im Agent f¨ur das integrier-
te Management von UNIX-Systemen gestattet eine weitgehendeÜberwachung und
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Steuerung des Betriebssystems AIX. Wir werden den entsprechenden Prototypen im
folgenden Abschnitt 6.1.3 behandeln.

� Wir hatten in der Anforderungsanalyse festgestellt, daß gr¨oßere Softwarepakete (und
damit auch Managementsysteme) ¨uberwiegend in Verbindung mit Servern zur Li-
zenzverwaltung und -¨uberwachung ausgeliefert werden. Demzufolge ist es nahelie-
genderweise f¨ur den Betrieb des Managementsystems umumg¨anglich, festzustellen,
ob beim Start des Systems eine g¨ultige Lizenz vorhanden ist. Hierzu m¨ussen so-
wohl die Lizenz selbst (hier durch das IconFloating Licensedargestellt) sowie die
dazu gespeicherten Informationen ¨uberwacht werden (Art und Anzahl Lizenzen, Ab-
laufdatum, Produktumfang usw.) als auch die Funktionsf¨ahigkeit des entsprechenden
Lizenzservers.

� Schließlich ist es f¨ur ein kooperatives Managementsystem wichtig, zu wissen, wel-
che Partner-Managementsysteme existieren und welche Arten von Interaktionen je-
weils gestattet sind. Im vorliegenden Fall handelt es sich um die HP OpenView-
Managementplattformen auf den Maschinenhpheger3 und hpheger6 sowie das
CMIP/SNMP Management-Gateway, das die SNMP-Dom¨ane administriert.

Die Beziehungen des ManagementsystemsNetView zu den anderen Systemen bzw.
Komponenten sind zur besserenÜbersichtlichkeit jeweils mit Namen versehen, die ¨uber
die Art der Beziehung (peer, requires, provides usw.) Auskunft geben. Die Beziehungen
selbst besitzen jedoch keine Managementinstrumentierung, da die bei der Implementie-
rung verwendete CORBA-UmgebungIBM SOM/DSOMkeine Implementierung des COR-
BA Relationship Service beinhaltet.

In Abbildung 6.2 ist unter anderem aus der hellen (gelben) Einf¨arbung des SystemsNet-
View ersichtlich, daß ein (nicht besonders schwerwiegender) Fehlerzustand aufgetreten
ist, der bis an die Spitze der Topologiehierarchie (am linken Rand ersichtlich) propa-
giert wird. Ein Grund hierf¨ur könnte in der Tatsache bestehen, daß zugleich das Partner-
Managementsystemhpheger3 dunkel (rot) eingef¨arbt ist, was auf einen vollst¨andigen
Ausfall dieses Systems hindeutet. Zur Eingrenzung des Fehlers sind einerseits die ein-
gehenden Ereignismeldungen wichtig und andererseits die Zusatzinformationen, die sich
in der über das Icon zug¨anglichen, darunterliegenden Ebene verbergen. Abbildung 6.3
verdeutlicht, daß dort Informationen ¨uber den aktuellen Zustand aller Dienste ablesbar
sind, aus denen das Managementsystem besteht: Hieraus geht hervor, daß die Prozesse
snmpCollectundnetmonausgefallen sind (Farbe: rot), die f¨ur das Polling der Ressourcen
sowie die Entgegennahme der Resultate zust¨andig sind. Ferner bedeutet die blaue Farbe
der Prozessenvcorrd und nvsecd, daß diese Dienste bisher noch nicht instantiiert wur-
den. Aus der gr¨unen Einfärbung der anderen Prozeßsymbole kann gefolgert werden, daß
die restlichen Dienste des Managementsystems aktiv sind. Anzumerken ist hierbei, daß
ein Dienst jeweils drei Zust¨ande annehmen kann (aktiv, inaktiv, bisher nicht instantiiert).
Eine feingranularere Zustandsbeschreibung der einzelnen Dienste l¨aßt sich mit den vom
Betriebssystem angebotenen Systemaufrufen derzeit nicht ermitteln.
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Abbildung 6.3: Zustand der NetView-Prozesse

Wie bereits oben angesprochen, besteht dieser Managementagent aus CORBA-Objekten,
deren Methoden jeweils auf die in der Sprache C vorliegenden Programmierschnittstellen
der Managementplattform bzw. des Betriebssystems abgebildet wurden und diese somit
kapseln. Die Integration in die Testumgebung erfolgte ¨uber die IDL-Kapseln des Mana-
gementsystems, die wir im Rahmen des multiarchitekturellen Managers (siehe Abschnitt
4.2) vorgestellt haben.

6.1.3 Integriertes Management von UNIX-Systemen
In Abschnitt 5.1 haben wir anhand eines Agenten f¨ur das integrierte Management von
UNIX-Systemen den von uns konzipierten Transformationsansatz zur Migration von
SNMP-Agenten in eine CORBA-Umgebung vorgestellt. Der daraus hervorgegangene
CORBA-konforme Systemmanagementagent wurde auf der Basis desVisiBroker for Java,
einem Java-ORB der Firma Inprise, implementiert. Als graphische Benutzerschnittstelle
kommen Java-Applets zum Einsatz, die in einem gew¨ohnlichen WWW-Browser ablaufen
und umfassende Eingriffsm¨oglichkeiten in den Betrieb von UNIX-Workstations bieten.
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Letztere wurden in Abschnitt 5.1.2 vorgestellt.

Abbildung 6.4: Web-basierte Benutzerverwaltung eines UNIX-Systems

In Abbildung 6.4 ist beispielhaft das Java-Applet zu sehen, das Informationen zur Benut-
zerverwaltung beinhaltet. W¨ahrend grau unterlegte Felder ausschließlich lesbare Angaben
beinhalten, k¨onnen in den weißen Eingabefeldern Konfigurationsparameter gesetzt wer-
den.

Der Zugriff auf die Managementinstrumentierung des Agenten erfolgt ¨uber dasJava
Native Interface (JNI), da diese lediglich ¨uber ein C-API verf¨ugt. Das Entwicklungsziel
von JNI besteht darin, innerhalb der virtuellen Maschine ablaufenden Java-Programmen
die Möglichkeit zu geben, mit Programmen zusammenzuarbeiten bzw. Bibliotheksfunk-
tionen zu nutzen, die in einer anderen Programmiersprache (z.B. C oder Assembler) ge-
schrieben sind. JNI besorgt die Umwandlung der Datenformate bei derÜbergabe von
Parametern zwischen dem Java-Programm und der Fremdfunktion (native method). Der
Fremdprozeß hat zudem die M¨oglichkeit, auf Klassen und Objekte des Java-Programms
zuzugreifen und kann Ausnahmen erzeugen. Der Einsatz des JNI ist erforderlich, wenn
eine Java-Anwendung plattformabh¨angige Funktionen nutzen m¨ochte, die nicht von den
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Standardklassen desJava Development Kitunterstützt werden. Ein weiteres Szenario f¨ur
die Nutzung des JNI ist der Fall, daß bestimmte Funktionen bereits von einer bestehenden
Bibliothek bereitgestellt werden und diese von Java-Programmen genutzt werden sollen.

Für den CORBA-Systemmanagementagenten treffen beide F¨alle zu: So ist es manchmal
erforderlich, Betriebssystemaufrufe zur Ermittlung von Managementinformation zu nut-
zen. Außerdem besteht zum Objektmodell f¨ur das Management von UNIX-Workstations,
welches in das generische Objektmodell integriert wurde, bereits ein SNMP-Agent (vgl.
Abschnitt 5.1.2). Dieser Agent ist in C geschrieben und modular aufgebaut, d.h. Funk-
tionen zum Lesen und Modifizieren von Attributen bzw. zum Ausf¨uhren von Aktionen
werden von einzelnen Code-Modulen implementiert. Hierdurch k¨onnen Funktionen, die
von einem Agentenobjekt aufgerufen werden sollen, zu einer Bibliothek zusammengefaßt
werden, die ihrerseits ¨uber JNI angesprochen werden kann.

Insgesamt konnte gezeigt werden, daß der in Abschnitt 5.1 vorgestellte Ansatz zur Trans-
formation bestehender Agentenmodelle durch die Abst¨utzung auf standardisierte Algorith-
men sowie die Verwendung von CASE-Werkzeugen in wesentlichen Punkten automatisch
abläuft. Die modulare Struktur des Agenten hat dar¨uberhinaus eine schnelle und unkom-
plizierte Anbindung der C-basierten Agenteninstrumentierung an die vom CASE-Tool er-
zeugten IDL-Schnittstellen beg¨unstigt.

6.1.4 Management verteilter Systemdienste
Die Analyse der systembezogenen Sichtweise auf Managementsysteme hat ergeben, daß
diese nicht nur auf die volle Funktion des Betriebssystems angewiesen sind, sondern auch
verteilte Systemdienste in Anspruch nehmen (vgl. Abbildung 5.6 in Abschnitt 5.2).

Es ist daher notwendig, neben dem im vorangehenden Abschnitt beschriebenen UNIX-
Agenten ebenfalls Agenten f¨ur das Management von Diensten wieNetwork Information
System (NIS)und Network File System (NFS)zu konzipieren. Hierbei wurde der Stand-
punkt verfolgt, diese beiden Systemdienste als Auspr¨agungsform verteilter Anwendun-
gen zu betrachten, was zur Erweiterung der in 5.2 identifizierten GAMOCs f¨uhrte. Die
dort entwickelten Objektmodelle wurden hinsichtlich des Managements der Client/Server-
basierten Systemdienste NFS und NIS erweitert.

Hierzu wurden die in Abschnitt 5.2 entworfenen generischen KlassenServerundClient
verfeinert und zus¨atzliche dienstespezifische MOCs eingef¨uhrt. Obwohl die in den gene-
rischen Klassen definierte Managementinformation sinnvoll auf die betrachteten Dienste
anwendbar ist, hat die Bottom-up-Analyse ergeben, daß die verbreiteten Implementierun-
gen von NFS und NIS leider nur einen Teil davon instrumentieren, was darauf schließen
läßt, da der Managementaspekt bei der Entwicklung dieser Systeme vernachl¨assigt wurde.
Trotzdem gestattet das in [Muel 98] entworfene Modell dieÜberwachung des Status aller
Software-Komponenten dieser verteilten Systemdienste.

Für den Dienst NFS wurden dar¨uber hinaus durch die Verwendung von Zustandsdia-
grammen des OMT-Dynamikmodells Vorgaben f¨ur asynchrone Ereignismeldungen erar-
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Abbildung 6.5: Applikation für das Management des NFS-Dienstes

beitet, die das Management erheblich erleichtern k¨onnten. Damit Anwendungen und Sy-
stemdienste die geforderte Managementinformation bereitstellen, m¨ußten sie jedoch ent-
sprechend instrumentiert sein. W¨are dies der Fall, so k¨onnte ein Agent auch detailliertere
Informationen durch Instantiierung der GAMOCscompInterface und interactionInfo
(siehe Abbildung 5.10 in Abschnitt 5.2) anbieten. Abbildung 6.5 zeigt einen Blick auf die
mit CORBA und Java implementierte WWW-basierte Managementapplikation f¨ur einen
NFS-Server.
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Durch die Konzeption und Implementierung der Managementmodelle f¨ur NFS und NIS
konnte nachgewiesen werden, daß die den GAMOCs zugrundeliegende Annahme einer
für alle Arten von verteilten Anwendungen identischen Informationsmenge trotz verschie-
dener Auspr¨agungsformen haltbar ist. Das Vorhandensein eines Basisumfangs an Mana-
gementinformation nahe der Wurzel der Vererbungshierarchie tr¨agt ferner zurÜbersicht-
lichkeit der spezialisierten Objektmodelle bei.

Abbildung 6.6: Applikation für das Management des WWW-Dienstes

Ein weiteres Beispiel f¨ur die praktische Anwendbarkeit dieser Methodik ist die manage-
menttechnische Instrumentierung von WWW-Servern durch geeignete CORBA-Agenten.
Auch hier wurde die Modellierung des Dienstes WWW auf Basis der GAMOCs und unter
Zuhilfenahme des OMT-basierten CASE-ToolsSoftware through Picturesdurchgeführt.
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Die Details des Objektmodells sind in [Stri 98] beschrieben. Die Implementierung beruht
auf einem zuvor entwickelten [Eust 96] Java-basierten Werkzeug zur Administration von
WWW-Linkstrukturen. Dieses ist in Abbildung 6.6 dargestellt.

6.1.5 Transformation eines bestehenden ATM-Agenten
Ein abschließendes Beispiel f¨ur die Anwendbarkeit des Transformationsansatzes aus Ab-
schnitt 5.1 liefert die Umwandlung eines propriet¨aren Managementagenten f¨ur einen
ATM-basierten Telekommunikationsswitch der Firma Siemens. Das Ergebnis dieser im
Rahmen einer Forschungskooperation durchgef¨uhrten Arbeit [Hoel 97] besteht in einem
CORBA-konformen Managementagenten, der auf der Basis des Object Request Brokers
Orbix von Iona innerhalb von sechs Mannmonaten implementiert wurde. Ferner wurde
eine WWW-basierte Managementapplikation f¨ur das System konzipiert und mit Hilfe des
Java-ORBsOrbixWebimplementiert.

Bei der Modellierung des Agenten haben sich die Vorteile der werkzeuggest¨utzten Mo-
dellierung gezeigt, da die erste Fassung der Objektmodelle automatisch aus dem in C++
vorliegenden Programmcode generiert werden konnten. Außerdem war es m¨oglich, die
Modelle schnell auf andere Ger¨atearten anzupassen, da besonderer Wert darauf gelegt
wurde, auch hier eine m¨oglichst gut ausgestaltete Vererbungshierarchie zu entwickeln.

Die im Laufe dieses Projekts gemachten guten Erfahrungen haben bewirkt, daß der
Transformationsansatz seitdem bei Siemens f¨ur die Migration sowohl propriet¨arer als auch
SNMP-basierter Agenten in eine CORBA-Umgebung eingesetzt wird.

6.2 Delegierung von Managementfunktionalität

Bisher wurde von der Pr¨amisse ausgegangen, daß generische Managementfunktionalit¨at
entweder innerhalb von Managementplattformen realisiert ist (vgl. die Ausf¨uhrungen zum
multiarchitekturellen Manager in Abschnitt 4.2.4) oder als abgesetzt implementierte Ma-
nagementdienste vorliegen, wie es beispielsweise im OSI/TMN-Management mit denSy-
stems Management Functionsder Fall ist. Beide Auspr¨agungsformen besitzen die Ge-
meinsamkeit, daß sich die Managementdienste jeweils aneinem spezifischenOrt befinden
und somitüberwiegend einem zentralistischen Organisationsschema unterliegen. Bei der
Interaktion zwischen Managern und Agenten k¨onnen im wesentlichen vier fundamentale
Komponenten identifiziert werden, die bei der Erf¨ullung von Managementaufgaben zu-
sammenwirken:
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Notifikationen

Parameter

Aktionen

Sensor

Aktor
Managementalgorithmus

Agent

Ressource

Filter

Kommunikationsmedium
Managementsystem

Abbildung 6.7: Management-Regelkreis in zentralistischen Systemen

� Sensoren:
Sie überwachen die f¨ur das Management relevanten Parameter einer Ressource und
stellen diese in einem geeigneten Format dar. Die Gesamtheit dieser Parameter ist
die MIB; sie kann objektorientiert aufgebaut sein und beschreibt alle Management-
schnittstellen einer Ressource. Im Falle vonÄnderungen kritischer Gr¨oßen senden die
Sensoren vordefinierte asynchrone Ereignismeldungen (Notifikationen) durch einen
Kommunikationskanal an das Managementsystem.1

� Filter :
Ihre Aufgabe besteht darin, die eingehenden Ereignismeldungen vorzuverarbeiten.
Dies ist notwendig, da asynchrone Ereignismeldungen nur rohe Daten enthalten (z.B.
ein Zähler hat den vorgegebenen Schwellwert ¨uberschritten), die zu Managementin-
formation verdichtet werden m¨ussen. Die Korrelation von Ereignissen ist ein Beispiel
für eine Aufgabe von Filtern.

� Managementalgorithmen:
Die von den Filtern gewonnenen Informationen dienen als Eingabe f¨ur Management-
algorithmen, die diese auswerten, Entscheidungen treffen, und – soweit erforderlich
– das Auslösen von Aktionen auf den Ressourcen vornehmen. Diese Rolle wird zum
gegenwärtigen Zeitpunkt vom Bediener des Managementsystems wahrgenommen;
in jüngster Zeit wird versucht, diese Aufgabe unter Zuhilfenahme von Expertensy-
stemen zumindest teilweise zu automatisieren.

� Aktoren :
Die Durchsetzung der vom Managementalgorithmus angeordneten Aktionen auf der
Ressource ist die Aufgabe der Aktoren. Dies geschieht durch das Setzen von MIB-
Variablen, die intern auf Ressourcen-Operationen abgebildet werden.

1Dies ist insbesondere beim OSI-Management der Fall, das mit derEvent Report Management Func-
tion sehr gute M¨oglichkeiten bietet, ereignisgesteuertes Management zu realisieren. F¨ur das Internet-
Management gilt jedoch, daß jeweils das Managementsystem daf¨ur verantwortlich ist, ¨uber den aktuellen
Status aller Ressourcen informiert zu sein. Dies geschieht durch zyklisches Abfragen von Ressourcenpara-
metern (Polling).
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Diese vier Komponenten bilden den in Abbildung 6.7 skizzierten Management-
Regelkreis. In zentralistischen Systemen sind sie folgendermaßen verteilt: Sensoren und
Aktoren befinden sich auf der administrierten Ressource und bilden zusammen den Agen-
ten: Sie bilden durch die Abbildung ressourcenspezifischer Parameter in eine f¨ur das Ma-
nagement geeignete Form die Grundlage, um die Ressource auf der Grundlage standardi-
sierter Managementarchitekturen zu administrieren.

Das Managementsystem selbst beinhaltet (wie in Abschnitt 4.2.2 beschrieben) neben
Komponenten wie graphischen Benutzeroberfl¨achen oder Entwicklungswerkzeugen eine
Vielzahl von Filtern und Managementalgorithmen. Um Ereignissen und Aktionen spezifi-
schen Ressourcen zuordnen zu k¨onnen, muß das Managementsystem die Objektbeschrei-
bungen s¨amtlicher Ressourcen in Datenbanken speichern, die sich in seinem Zust¨andig-
keitsbereich befinden.

Während das Sammeln managementrelevanter Parameter und das Ausf¨uhren von Ak-
tionen verteilt sind, bleibt die Behandlung dieser Daten dem (h¨aufig zentralen) Manage-
mentsystem vorbehalten. Die Folge davon ist, daß gegenw¨artige Managementsysteme wie
TME 10 NetViewoderHP OpenViewsehr komplex sind und hohe Ressourcenanforderun-
gen haben. Obwohl diese Systeme zwar prinzipiell die Bildung von Manager-Hierarchien
zulassen, handelt es sich dabei letztlich um jeweils eigenst¨andige, vollwertige Manage-
mentsysteme.

Wie in Abschnitt 3.2.1 ausgef¨uhrt wurde, liegt der wesentliche Nachteil eines zentralisti-
schen Ansatzes in seiner mangelhaften Skalierbarkeit, da die Funktionsweise eines derart
aufgebauten Managementsystems unmittelbar von folgenden Faktoren abh¨angig ist (siehe
dazu auch [Gold 96]):

� Die Anzahl der administrierten Ressourcen,

� die Menge an Managementparametern der jeweiligen Ressourcen sowie

� die Bandbreite des Kommunikationsmediums zwischen Managementsystem und
Ressourcen.

Wenn die Ressourcenanzahl sowie deren Menge an Managementparametern stark an-
steigen oder die Bandbreite des Kommunikationsmediums gering ist, besteht die Gefahr –
wie Erfahrungen großer Netzbetreiber zeigen – daß sowohl Managementsysteme als auch
das Kommunikationsmedium sehr leicht zu Flaschenh¨alsen werden.

Angesichts der vier Komponenten des Management-Regelkreises kann einer solchen Ge-
fahr am besten begegnet werden, indem Teile der Filterfunktionalit¨at und der Manage-
mentalgorithmen auf die Agentensystemezur Laufzeit der Systemeverlagert werden bzw.
diese Funktionalit¨at explizit an die Ressourcen delegiert wird. Unter R¨uckgriff auf das
in Abschnitt 3.2.1 beschriebeneManagement by Delegation-Paradigma wird nachfolgend
ein Ansatz beschrieben, der dies in einer CORBA-Umgebung leistet.
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6.2.1 CORBA-basiertes Management by Delegation
Aus den bisherigen Kapiteln konnte die Erkenntnis gewonnen werden, daß CORBA na-
hezu alle Transparenzkriterien aus Abschnitt 2.3.1 erf¨ullt. Was fehlt, ist die Portabilit¨at
verteilter Anwendungen, d.h. deren Ausf¨uhrbarkeit auf verschiedenartigen Systemen ohne
Vornahme von Modifikationen. Dies ist jedoch ein programmiertechnisches Problem und
liegt somit nicht im Einflußbereich von CORBA. Zur Erreichung des Kriteriums

”
Portabi-

lit ät“ ist also eine Programmiersprache gefordert, f¨ur die Interpreter auf unterschiedlichen
Systemarchitekturen existieren. Die Programmiersprache Java ist hierf¨ur besonders gut ge-
eignet, da einerseits Interpreter zur Ausf¨uhrung des aus Java erzeugten Bytecodes f¨ur eine
Vielzahl unterschiedlicher Hardware- und Betriebssystemplattformen erh¨altlich sind. An-
dererseits existiert f¨ur die Kopplung von Java und CORBA das von der OMG standardisier-
te Java/IDL Language Mapping. Ferner existieren WWW-Browser, die IIOP-Nachrichten
versenden und empfangen k¨onnen und alsCORBA-enabled WWW-Browser bezeichnet
werden. Diese wurden bei einigen der in Abschnitt 6.1 beschriebenen Prototypen einge-
setzt, um die von CORBA-Agenten angebotene Managementinformation graphisch dar-
zustellen.

Ressource

Speicher Java Interpreter

Erweiterbarer Agent

Java language mapping

Skeletons

Object Request Broker

Managementdiensten
IDL-Spezifikation von 

Managementdienste

Managementsystem

Java Compiler

IDL Compiler

Java Server

Abbildung 6.8: CORBA-basiertesManagement by Delegation

Besitzen in Java implementierte Managementdienste IDL-Schnittstellen, so k¨onnen diese
nach dem Prinzip desManagement by Delegationvia CORBA von Managementsystemen
an Agenten delegiert werden (vgl. Abschnitt 3.2.1). Die technischen Aspekte der Imple-
mentierung delegierbarer CORBA-Agenten sind in Abbildung 6.8 dargestellt.

Aus den IDL-Beschreibungen der Managementfunktionalit¨at entstehen bei der Imple-
mentierung CORBA-Serverobjekte, die den Kern der Dienstimplementierung bilden. Der
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IDL Compiler generiert aus den IDL-Objektbeschreibungen anhand der von der OMG
standardisierten AbbildungsvorschriftenClient Stubsund Server Skeletonsin Form von
Java-Dateien. Die Skeletons erm¨oglichen die Kommunikation der Serverobjekte mit dem
ORB. Hierzu werden sie zusammen mit dem Code, der die Managementinformation und
Funktionalität eines Objekts realisiert, mit dem Java Compiler ¨ubersetzt. Es entsteht ein
Objekt, das den Dienst implementiert und beimImplementation Repositorydes Object Re-
quest Brokers registriert werden kann. Die Stubs erm¨oglichen es einem Client, ¨uber den
ORB auf ein Dienstobjekt zuzugreifen. Der Dienst kann somit von beliebigen CORBA-
Objekten in Anspruch genommen werden. Der Transfer des Dienstes kann dabei auf zwei
unterschiedliche Arten geschehen:

� Mit der Mobile Agent System Interoperability Facilities Specification (MASIF)
[OMG MAF] der OMG steht ein Rahmenwerk zur Verf¨ugung, das unter anderem
Festlegungen zum Transport von mobilen CORBA-basierten Objekten sowie zu de-
ren Lokalisierung macht. Ein am Lehrstuhl entwickelter Prototyp [Kemp 98] hat die
praktische Einsetzbarkeit dieses Konzepts f¨ur Managementzwecke gezeigt.

� DasJava Dynamic Management Kit (JDMK)[Sun 98] ist ein von der Firma Sun Mi-
crosystems entwickeltes System zur Implementierung mobiler Java-Komponenten,
das speziell auf Managementzwecke zugeschnitten ist und neben anderen Kommu-
nikationsinfrastrukturen auch CORBA zur Delegierung unterst¨utzt. Ein Prototyp zur
Evaluierung von JDMK f¨ur Java/CORBA-basiertes Management wird gegenw¨artig
implementiert [Knoe 99], wobei jedoch das fr¨uhe Stadium des Projekts noch keine
abschließenden Aussagen zul¨aßt.

Insgesamt ist festzustellen, daß insbesondere in der j¨ungsten Vergangenheit sowohl von
der OMG als auch von Seiten der Hersteller einige Initiativen unternommen wurden, um
CORBA-basierte Managementdienste zur Laufzeit an beliebige Systeme zu delegieren.
Das damit verfolgte Ziel besteht in der Verbesserung der Skalierbarkeit CORBA-basierten
Managements, die gegenw¨artig verbesserungsbed¨urftig ist. Diese Erkenntnis konnten wir
nicht zuletzt durch die im vorigen Abschnitt vorgestellten prototypischen Implementierun-
gen gewinnen.

Insbesondere die in j¨ungster Zeit festzustellenden Fortschritte auf dem Gebiet dermo-
bilen Agenten[PhKa 98] geben Anlaß zur Hoffnung, daß CORBA-basiertes Management
in absehbarer Zeit auch unter Leistungsgesichtspunkten Vorteile gegen¨uber anderen Ma-
nagementarchitekturen f¨ur sich verbuchen kann. Erste Anwendungen im Bereich der Te-
lekommunikation [GeDi 98] sind vielversprechend, auch wenn die Sicherheitsaspekte ge-
genwärtig noch weitgehend ungel¨ost sind [GrBy 98].
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6.3 Zusammenfassung: Der Weg zu verteiltem
CORBA-basierten Management

Unsere in Abschnitt 6.1 beschriebenen prototypischen Implementierungen CORBA-
basierter Managementagenten f¨ur diverse Anwendungsszenarien haben insbesondere zu
folgenden Erkenntnissen gef¨uhrt:

� Das Konzept der auf dem ODP-Referenzmodell sowie dem Ansatz von Neumair auf-
bauenden GAMOCs, deren Ziel darin besteht, f¨ur eine Vielzahl verteilter Anwendun-
gen gültige Managementinformation bereits an der Wurzel der Vererbungshierarchie
zu definieren, hat sich als praktikabel erwiesen: Anhand unserer Prototypen konnten
wir aufzeigen, daß die in den GAMOCs enthaltene Managementinformation nicht
nur für verteilte kooperative Managementsysteme g¨ultig ist, sondern einen Grund-
umfang an Managementinstrumentierung auch f¨ur verteilte Systemdienste (z.B. NFS
und NIS; vgl. Abschnitt 6.1.4) und Anwendungen (WWW) bereitstellen.

� Die Eignung des in Abschnitt 5.1 vorgestellten werkzeugunterst¨utzten Transformati-
onsansatzes zur Gewinnung von CORBA-Agenten aus bestehenden Implementierun-
gen konnte nicht nur anhand von SNMP-Agenten nachgewiesen werden, sondern ge-
stattet ebenfalls das Re-Engineering bisher propriet¨arer Technologie (vgl. Abschnitt
6.1.5).

� Die Kombination WWW-basierter Technologien mit CORBA gestattet eine einfache
Entwicklung von Managementapplikationen nach demRapid-Prototyping-Ansatz.
Die heutigen Entwicklungswerkzeuge bieten durch die Bereitstellung eines IDL/Java
Language Mappings hierf¨ur eine brauchbare Unterst¨utzung, bei der nur in Ausnah-
mefällen manuelle Anpassungen des generierten Codes erforderlich sind.

� Die Tatsache, daß es zum heutigen Zeitpunkt aus Sicherheitsgr¨unden nicht m¨oglich
ist, unmittelbar aus Java-Programmen auf Systemressourcen zuzugreifen, bedeutet ei-
ne signifikante Einschr¨ankung für das Management: Grunds¨atzlich läuft der interpre-
tierte Java-Bytecode in einer von den Systemressourcen abgeschotteten Umgebung
ab (sog.

”
Sandbox“), was offensichtlich dem Ziel des Managements entgegensteht.

Abhilfe soll das in der zuk¨unftigen Java-Version 1.2 realisierte Konzept der
”
signed

Applets“ schaffen, mit dem ein Mechanismus zur Autorisierung von Applets bereit-
gestellt wird.

� Die (dynamische) Delegierung allgemein verwendbarer Managementdienste ist ein
wichtiges Mittel zur Verbesserung der Skalierbarkeit des Managements. Die Kombi-
nation von CORBA mit Java erf¨ullt die Kriterien der Verteilungstransparenz.

� Die gegenw¨artig verfügbare Menge an generischen CORBA-Managementdiensten
reicht trotz der von der OMG sowie der OpenGroup unternommenen Standardi-
sierungsbem¨uhungen noch nicht aus, um ein umfassendes, ausschließlich CORBA-
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basiertes Management zu etablieren. Es ist daher notwendig, in anderen Manage-
mentarchitekturen bzw. in Plattformimplementierungen vorhandene Management-
dienste für CORBA nutzbar zu machen. Diese k¨onnen als tempor¨arer Ersatz f¨ur mo-
mentan in der Spezifikationsphase befindliche CORBA-Managementdienste genutzt
werden, wie das in Abschnitt 6.1.2 vorgestellte Implementierungsbeispiel f¨ur das Ma-
nagement verteilter kooperativer Managementsysteme verdeutlicht hat.

Hierzu werden wir zun¨achst aufzeigen, welche Dienste sich besonders gut zur Delegie-
rung an Agentensysteme eignen und anschließend ein Konzept vorstellen, wie die Vielzahl
der in heutigen Managementsystemen enthaltenen Dienste f¨ur CORBA-basierte Systeme
verfügbar gemacht werden k¨onnen.

Wie in den Abschnitten 2.3.4 und 4.4.5 ausgef¨uhrt wurde, hat die Definition von gemein-
sam verwendbarer und delegierbarer Managementfunktionalit¨at, zwei Hauptgr¨unde:

� Funktionalität, die von mehreren Managementanwendungen ben¨otigt wird, sollte nur
einmal definiert und implementiert und von den Anwendungen dann gemeinsam be-
nutzt werden.

� Skalierbarkeit f¨ur eine große Zahl von Endsystemen setzt voraus, daß die Ausf¨uhrung
bestimmter Funktionen an die administrierten Systeme delegiert werden kann. In he-
terogenen Umgebungen m¨ussen diese Funktionen dann nat¨urlich exakt definiert und
offengelegt sein.

Gemeinsam nutzbare Funktionalit¨at, die für CORBA-basiertes Management derzeit de-
finiert wird (vgl. dazu die Ausf¨uhrungen in Abschnitt 3.1.2), ist zu einem großen Anteil
bereits in heutigen Managementplattformen enthalten. Diese in Abbildung 6.9 schema-
tisch dargestellten (grau unterlegten) Basisdienste erstrecken sich vor allem auf folgende
Bereiche:

� Kreieren und Löschen von Managementobjekten, die die zu administrierenden Res-
sourcen für das Management repr¨asentieren (Lifecycle Management),

� Gruppieren von Objekten zu Managementdom¨anen (Domains, Collections) nach
wählbaren Kriterien und Administration dieser Dom¨anen,

� Definition und Anwendung bestimmter Zielvorgaben (Policies) für das Management
der Objekte innerhalb einer Dom¨ane, Erkennung eventueller konflikt¨arer Vorgaben,

� Handhabung verschiedener Versionen von Objektdefinitionen und Implementierun-
gen, um Interoperabilit¨at von Managementanwendungen und administrierten Res-
sourcen sicherzustellen,

� Definition umfassender Filterm¨oglichkeiten für asynchrone Ereignismeldungen,

� Bereitstellung einer M¨oglichkeit zur persistenten Speicherung von Ereignismeldun-
gen in Logs.
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Topologiemanager
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Abbildung 6.9: Aufbau einer Managementplattform

Delegierbare Funktionalit¨at, die die Skalierbarkeit f¨ur umfangreiche DV-Infrastrukturen
sicherstellt, wird in einem ersten Schritt vor allem f¨ur folgende Bereiche ben¨otigt:

� Handhabung asynchroner Ereignismeldungen und Alarme (Event Management:
Abonnieren wählbarer Ereignistypen durch Anwendungen, Filterung von Ereignis-
meldungen nach w¨ahlbaren Kriterien),

� Handhabung periodisch durchzuf¨uhrender Managementaktionen (Scheduling),

� Überwachung von Schwellwerten (Threshold Monitoring),

� Aufzeichnen bestimmter, vor allem auch sicherheitsrelevanter Ereignisse, Kompri-
mierung der zugeh¨origen Daten (Logging, Log Management)

Diese Liste könnte nat¨urlich noch erheblich erweitert werden. Es handelt sich hier nur
um die dringlichsten Aufgaben, die vorrangig behandelt werden m¨ussen.
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Kapselung der Basisdienste

Die ersten Schritte bestehen nun darin, die in den Managementsystemen vorhandenen Ba-
sisdienste sukzessive in CORBA zu ¨uberführen, während die Plattform-Infrastruktur in
ihrem ursprünglichen Zustand bleibt. Die Verwendung von IDL-Wrappern ist, wie wir in
Abschnitt 4.2.4 anhand der Kapselung der Plattformmodule zur Ereignis- bzw. Topolo-
gieverwaltung aufgezeigt haben, ein einfaches und zugleich effektives Mittel zur schnel-
len Migration von

”
legacy“-Code in objektorientierte Umgebungen. Wendet man dies auf

alle in einer Plattform vorhandenen Dienstkomponenten an, so erh¨alt man eine CORBA-
basierte – unter Umst¨anden auf mehrere Systeme verteilbare – Managementplattform, wie
sie in Abbildung 6.10 dargestellt ist.

Zustandsmonitor

EreignismanagerMIB-BrowserLeistungsmonitor

Basisdienste

Object Request Broker

Konfigurationsmanager

Topologiemanager

InformationsverwaltungKommunikationsbaustein

Oberflächenbaustein

Managementapplikationen Entwicklungswerkzeuge

Benutzer Entwickler

InfrastrukturKernsystem

Datenbanken

Protokollmodule

Netz- und Systemressourcen

Abbildung 6.10: CORBA-basierte verteilte Managementplattform

Hierbei kommunizieren s¨amtliche Basisdienste ¨uber einen Object Request Broker mit-
einander, wobei dieser jedoch nicht von Außen zugreifbar ist, d.h. von Agenten bzw. ande-
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ren Managementsystemen. Die Interaktionen mit anderen Systemen geschehen ausschließ-
lich über eine klar definierte Schnittstelle – den Kommunikationsbaustein der Plattform.
Dies trägt der Tatsache Rechnung, daß trotz der Standardisierung desCORBA Security
Serviceheutige kommerzielle ORB-Implementierungen nur in seltenen F¨allen über ein
tragfähiges Sicherheitskonzept verf¨ugen. Ebenso erweist sich die Migration der Daten-
bestände in eine CORBA-Umgebung oft als schwierig, da hierf¨ur häufig Produkte von
Drittherstellern (wie z.B. relationale Datenbanksysteme) eingesetzt werden, deren Migra-
tionsstrategie sich oft nicht mit der des Plattformherstellers deckt. Ferner finden sich bisher
kaum Implementierungen desLicensing Service, der objektbezogene, und damit feingra-
nulare Abrechnungsmechanismen bereitstellt. Dies stellt jedoch in Umgebungen mit un-
terschiedlichen Dienstanbietern bzw. -nutzern eine kritische Einschr¨ankung dar.

Offenlegung der Basisdienste und der Infrastruktur
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Netz- und Systemressourcen
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Abbildung 6.11: Verteiltes CORBA-basiertes Management
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Sind diese Voraussetzungen jedoch erf¨ullt, besteht der zweite Schritt nun darin, die IDL-
Schnittstellen sowohl der Basisdienste als auch der Plattform-Infrastruktur vollst¨andig of-
fenzulegen: Die Basisdienste sind dann f¨ur alle (Agenten-) Systeme verf¨ugbar, die ihrer-
seits mit einem zum CORBA 2.0-Standard konformen ORB ausgestattet sind. Hierdurch
wird eine vollständige Verteilung des Managementsystems erreicht, wie in Abbildung 6.11
dargestellt. Eine Konsequenz hieraus ist, daß die Managementdienste durch entsprechende
Replikationsmechanismen in einem verteilten System dort plaziert werden k¨onnen, wo sie
am häufigsten ben¨otigt werden. Alternativ dazu k¨onnen die in Abschnitt 6.2 besprochenen
Mechanismen zur dynamischen Delegierung der Managementdienste an Agentensysteme
dazu verwendet werden, um eine m¨oglichst dezentrale Verarbeitung der Managementin-
formation zu erreichen und so die Skalierbarkeit des Gesamtsystems zu erh¨ohen.

Ein letzter Schritt in Richtung eines verteilten CORBA-basierten Managements besteht
nun darin, eine Umkehr des bislang verwendeten Push-Modells f¨ur die Delegierung vorzu-
nehmen. Bisher liegt die Entscheidung, Managementfunktionalit¨at an Agentensysteme zu
Delegieren, ausschließlich beim Manager, d.h. dieser delegiert aufgrund eines lokal ablau-
fenden Entscheidungsprozesses explizit Dienste an Agentensysteme, ohne daß diese ¨uber
Möglichkeiten zur Einflußnahme verf¨ugen.

Verwendet man jedoch das Pull-Modell, werden die Agentensysteme dahingehend er-
weitert, um sich die von ihnen ben¨otigten Dienste selbst¨andig aus einem

”
Dienstepool“ zu

beziehen. Man erh¨alt so die in Abschnitt 2.3.2 angesprochenen
”
Selbststeuernden Syste-

me“.
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KAPITEL 7

Zusammenfassung der Ergebnisse und
Ausblick

Die hohe Praxisrelevanz und Aktualit¨at des Enterprise Managements ergibt sich aus der
Notwendigkeit, die Administration der Netze f¨ur Sprach- und Datenkommunikation auf
die Ziele des Betreibers hin auszurichten. Dies impliziert nicht zuletzt einen Wechsel von
der bisherigen

”
Bottom-up“-Sichtweise hin zu einer von den Zielvorgaben ausgehenden,

ganzheitlichen
”
Top-down“-Betrachtung der Managementproblematik.

7.1 Ergebnisse dieser Arbeit

Das gegenw¨artige frühe Stadium des unternehmensweiten integrierten Managements f¨uhrt
dazu, daß Begriffe wie

”
Enterprise Management“,

”
Managementsystem“,

”
Interoperabi-

lit ät“ häufig inkonsistent, mehrdeutig und oft sogar widerspr¨uchlich verwendet werden.
Wir haben daher zun¨achst die f¨ur die vorliegende Arbeit relevanten Begriffe eingef¨uhrt
und so den begrifflichen Kontext f¨ur die weiteren Kapitel festgelegt.

Um die Tragweite des im Rahmen dieser Arbeit behandelten Problembereichs
abschätzen zu k¨onnen, haben wir anhand mehrerer Szenarien sowohl aus dem Daten- als
auch aus dem Telekommunikationsumfeld systematisch die Anforderungen an das Ma-
nagement verteilter kooperativer Managementsysteme abgeleitet. Hierbei haben wir unter
anderem die Erkenntnis gewonnen, daß Ablaufumgebungen f¨ur verteilte Anwendungen
(
”
Middleware“) und Managementarchitekturen logisch geschichtet sind und Anforderun-

gen wie Offenheit, Flexibilit¨at und Verteilungstransparenz folglich nicht nur notwendige
Charakteristiken einer Managementarchitektur sind, sondern insbesondere Eigenschaften
der Middleware sind, mit der diese letztlich implementiert werden. Eine wichtige Impli-
kation aus der logischen Schichtung der Rahmenwerke f¨ur verteilte Anwendungen sowie
für das Management ist, daß eine Managementarchitektur eine Vielzahl wichtiger Dienste
bereits von der Middleware ¨ubernehmen kann und nicht mehr neu definieren muß: Dienste
zur Zustellung asynchroner Ereignismeldungen sind das offensichtlichste Beispiel f¨ur die
sich hierbei ergebenden M¨oglichkeiten der Wiederverwendung. Folglich reicht es nicht
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aus, unsere Betrachtungen auf reine Managementarchitekturen zu beschr¨anken; vielmehr
ist es notwendig, auch Rahmenwerke f¨ur verteilte Umgebungen anhand der aus den Ma-
nagementszenarien gewonnenen Anforderungen hinsichtlich ihrer Eignung f¨ur das Enter-
prise Management zu evaluieren.

Bei der Analyse des Status Quo im Bereich der Architekturen f¨ur das Management so-
wie für verteilte Verarbeitung hat sich gezeigt, daß mit CORBA und dem RM-ODP lei-
stungsfähige Rahmenwerke vorliegen, auf denen wir unseren L¨osungsansatz f¨ur das En-
terprise Management aufbauen k¨onnen, auch wenn wichtige Dienste derzeit noch nicht
spezifiziert sind bzw. noch keine vollst¨andigen Implementierungen vorliegen:

� Die Vorteile des Einsatzes von CORBA f¨ur das Management liegen insbesondere dar-
in, daßeine einzigeArchitektur sowohl für die Entwicklung als auch f¨ur das Manage-
ment eines verteilten Systems verwendet werden kann. Dies bedeutet, daß nicht nur
die Beschreibung sowohl der Nutz– als auch der Managementobjekte des Systems in
einer identischen Notation erfolgt, sondern ebenfalls Nutz– und Managementdaten
einer Applikation mit demselben Kommunikationsmittel (n¨amlich dem Object Re-
quest Broker) ¨ubertragen werden. Demzufolge kann das breite Spektrum verf¨ugbarer
Werkzeuge zur Softwareentwicklung genutzt werden, da sowohl Nutz- als auch Ma-
nagementdaten identisch modelliert und implementiert werden.

� Das ODP-Referenzmodell bildet mit seinen Viewpoint Languages ein solides und
umfangreiches Beschreibungsmodell f¨ur generische Klassen verteilter Anwendun-
gen, die wir als Basis f¨ur unsere Objektmodelle verteilter kooperativer Management-
systeme einsetzen k¨onnen.

Die Analyse bestehender Forschungsans¨atze führte zu dem Ergebnis, daß zwar in ver-
wandten Problembereichen dieser Arbeit bereits erste Resultate vorliegen, die uns Hilfe-
stellungen bei unserem L¨osungskonzept geben k¨onnen. Die Kernfragestellung der vorlie-
genden Arbeit ist bislang jedoch weder angegangen noch gel¨ost worden. Auch kommerzi-
elle Produkte, die einen inhaltlich mit dieser Arbeit bestenfalls verwandten Themenkom-
plex behandeln, sind von ihrer technischen Ausgestaltung entweder auf einen zu kleinen
Bereich ausgelegt oder st¨utzen sich auf Basisarchitekturen ab, deren Unzul¨anglichkeiten
die Effektivität der Lösungen beeintr¨achtigen. Insbesondere mußte festgestellt werden,
daß bislang s¨amtliche kommerziellen Produkte von der Pr¨amisse einer homogenen Mana-
gementinfrastruktur ausgehen.

Diese Annahme ist jdeoch in heutigen Kommunikationsnetzen nicht mehr g¨ultig: Ge-
rade das Zusammenwachsen der Daten- und Telekommunikation bringt das Problem der
Heterogenität des Managementsmit sich, da traditionell f¨ur das Management dieser
bisher getrennten Netze unterschiedliche Managementarchitekturen verwendet wurden.
Zusätzlich wurden in j¨ungster Zeit neben propriet¨aren Ansätzen mehrere Management-
architekturen standardisiert, die ¨uberwiegend in Konkurrenz zueinander stehen. Mit dem
Vorhandensein einer Vielzahl heterogener Managementarchitekturen ist Enterprise Mana-
gement nur dann machbar und aussichtsreich, wenn andere Managementarchitekturen in
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die Enterprise Management Architektur m¨oglichst nahtlos integriert werden k¨onnen. Ge-
fordert ist also einUmbrella Management, welchesÜbergänge zwischen der Enterprise
Management Architektur und anderen Architekturen schafft und somit eineeinheitliche
Sichtweise auf alle Netzkomponenten, Systeme und Anwendungen eines Kommunikati-
onssystemsunabḧangigvon ihrer urspr¨unglichen Architektur gew¨ahrleistet.

Nicht zuletzt aus diesem Grund haben wir die Mechanismen zur Abstraktion von den
Spezifika der einzelnen Managementarchitekturen behandelt und die hierf¨ur denkbaren
Alternativen (multiarchitektureller Manager, multiarchitektureller Agent, Management-
Gateway) anhand ihrer technischen Auspr¨agungen sowie in bezug auf ihre praktische Ein-
setzbarkeit evaluiert. Aufgrund unserer Implementierungserfahrungen waren wir in der
Lage, eine umfassende Bewertung der Alternativen vorzunehmen. Dies ist umso wichti-
ger, als bisher keine Betriebserfahrungen mit Implementierungen zur Sicherstellung der
Interoperabilität vorliegen.

Der vielversprechendste (aber auch sehr aufwendige) Ansatz f¨ur das Umbrella Mana-
gement besteht zweifellos in der Bereitstellung von Management-Gateways, da sich die
hierfür notwendigen Transformationsmechanismen gegenw¨artig in der Standardisierungs-
phase befinden und unsere Implementierungen somit das zentrale Kriterium der Offen-
heit erfüllen. Der wohl wichtigste Vorteil von Management-Gateways besteht darin, weder
Modifikationen an Managern noch an Agenten vornehmen zu m¨ussen, was sich in der Un-
abhängigkeit von konkreten Produkten und somit in einem breiten Anwendungsspektrum
äußert.

Außerdem haben wir festgestellt, daß Management-Gateways aufgrund ihrer
Agent/Manager-Doppelrolle als ein Spezialfall verteilter kooperativer Managementsyste-
me angesehen werden k¨onnen: Aus unseren Erfahrungen bei der Implementierung der
CMIP/SNMP sowie der CORBA/SNMP Management-Gateways ergibt sich, daß insbe-
sondere auch Management-Gateways ¨uberwacht und gesteuert werden m¨ussen.

Zusammenfassend l¨aßt sich sagen, daß mit dem Gateway-basierten Umbrella Manage-
ment die technische Grundlage zur Etablierung einesvollständigCORBA-basierten En-
terprise Managements gelegt wird, da so die

”
klassischen“ Managementarchitekturen fast

nahtlos in CORBA integriert werden k¨onnen. Demzufolge k¨onnen wir bei der Konzeption
der von uns entworfenen Objektmodelle verteilter kooperativer Managementsysteme von
einerhomogenen, CORBA-basierten Umgebung ausgehen, ohne dadurch die Anwendbar-
keit unserer Methodik inheterogenerUmgebung zu gef¨ahrden.

Beim Entwurf dieser Objektmodelle sind folgende beiden F¨alle zu unterscheiden:

� Falls bestehende Managementinformation und -dienste aus anderen Architekturen
übernommen werden sollen, muß daf¨ur gesorgt werden, daß ein m¨oglichst großer
Teil an Managementinstrumentierung wiederverwendet werden kann. Hierf¨ur haben
wir einen werkzeugunterst¨utzten Ansatz zur Gewinnung neuer CORBA-konformer
Agenten aus bestehenden SNMP-Implementierungen entwickelt, der gleichzeitig die
mit der Verwendung von CORBA einhergehenden Vorteile der Nutzung moderner
Softwareentwicklungssysteme wie z.B. CASE-Tools illustriert.
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� Falls bisher in keiner Managementarchitektur geeignete Managementinformation
vorhanden ist, muß darauf geachtet werden, daß das Objektmodell m¨oglichst einfach
um neue Anwendungs- und Diensteklassen erweiterbar ist, was eine klare Trennung
zwischen generischer und anwendungsspezifischer Managementinformation impli-
ziert.

Um diese Trennung zu erreichen, haben wir eine auf dem ODP-Referenzmodell auf-
bauende Methodik vorgestellt, die darauf abzielt, generische Management-Objektklassen
zu entwerfen, um bereits so nahe wie m¨oglich an der Wurzel der Vererbungshierarchie
ein Maximum an Managementinformation und -diensten zu definieren. Der Vorteil einer
hohen Informationsdichte an der Spitze der Vererbungshierarchie bietet uns neben der
Eigenschaft einer ¨ubersichtlichen Darstellung des Management-Objektmodells verteilter
kooperativer Managementsysteme insbesondere den Zusatznutzen, konkrete Vorgaben an
den Minimalumfang einer geeigneten Instrumentierung machen zu k¨onnen. Ferner stel-
len diese Objektklassen bereits eine betr¨achtliche Anzahl an Managementinformation und
-diensten bereit, die grunds¨atzlich von jeder verteilten Anwendung (und damit auch von
verteilten kooperativen Managementsystemen) erbracht werden m¨ussen. Den grunds¨atzli-
chen Forderungen nach aussagekr¨aftigen Basisklassen und einem m¨oglichst hohes Maß an
Wiederverwendbarkeit wurde somit Rechnung getragen. Die Allgemeing¨ultigkeit dieser
generischen Basisklassen haben wir durch die Implementierung von Managementagenten
für unterschiedliche Anwendungsklassen (z.B. Transaktionsmonitore) und Dienste (z.B.
NFS, NIS und WWW) nachgewiesen.

Unsere Objektmodelle verteilter kooperativer Managementsysteme, die sowohl ei-
genständige Managementplattformen als auch Management-Gateways umfassen, st¨utzen
sich auf die generischen Basisklassen ab und verf¨ugen somit einen reichhaltigen
Informations- und Funktionsumfang, den wir anhand prototypischer Implementierung in
der Praxis testen konnten.

Die vorliegende Arbeit leistet somit einen Beitrag zur Etablierung eines auf CORBA
basierenden Enterprise Managements durch die Entwicklung einiger hierzu unabdingbarer
Konzepte.

Neben dem bisher Gesagten wurden die folgenden weiteren Ergebnisse erreicht:

� Die Erkenntnis, daß die Common Object Request Broker Architecture nachweislich
(durch unsere Prototypen) ein solides konzeptionelles Fundament f¨ur das Enterpri-
se Management bietet; um im realen Betrieb eingesetzt werden zu k¨onnen, m¨ussen
jedoch noch einige spezifische Managementdienste standardisiert werden.

� Diese spezifischen Managementdienste bestehen zu einem gewissen Teil bereits in
anderen Architekturen (insbesondere OSI/TMN); es wurde ein Verfahren entwickelt
und vorgestellt, um diese Dienste in die OMG–Referenzarchitektur einzubetten. F¨ur
das Management von Managementsystemen zus¨atzlich erforderliche Managementin-
formation und -dienste wurden aus den Anforderungen abgeleitet, anschließend ob-
jektorientiert modelliert und in CORBA implementiert.
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7.2 Zukünftige Forschungsfragestellungen

Die in dieser Arbeit verfolgte Betrachtung des Managements als eine spezifische Aus-
prägungsform einer verteilten Anwendung hat durch die Verwendung zeitgem¨aßer Tech-
nologien für die objektorientierte Analyse und Design einen neuen Entwicklungsansatz f¨ur
Managementagenten vorgestellt, der zu einem sp¨ateren Zeitpunkt im Rahmen derWeb-
based Enterprise Management (WBEM)Initiative auf ähnliche Weise f¨ur Management-
zwecke verwendet worden ist.

� Der CIM-Ansatz, unterschiedliche Architekturen in ein einheitliches Informations-
modell zu transformieren und dann jeweils wieder auf unterschiedliche Architektu-
ren abzubilden mag zwar plausibel klingen, ist jedoch aufgrund der fundamentalen
semantischen Unterschiede der Managementarchitekturen kaum praktikabel. Kapitel
4 hat aufgezeigt, daß die Integration unterschiedlicher Managementarchitekturen al-
le Teilmodelle einer Managementarchitektur umfaßt und sich bei weitem nicht auf
ein Compilerbauproblem reduzieren l¨aßt, wie es CIM unterstellt: Beispielhaft seien
hier die sogenannten

”
Pushbutton“-Variablen des SNMP-Managementmodells auf-

geführt, aus deren syntaktischer Beschreibung nicht ersichtlich ist, daß sie bei der
Überführung in ein objektorientiertes Informationsmodell zu Methoden einer Objekt-
klasse werden m¨ußten. Ein entsprechenderÜbersetzer w¨urde daraus Attribute einer
Objektklasse generieren. Hierbei ist auch das CIM

”
Scratchpad“, das semantische

Unterschiede abdecken helfen soll, keine Hilfe bei der automatischen Transformati-
on. Ferner bleiben dabei die Spezifika einzelner Managementarchitekturen (wie das
OSI Scoping und Filtering) sowie die architekturspezifischen Mechanismen zur Er-
eignisfilterung und -propagierung vollst¨andig unbeachtet.

� Die formale Überführung von Behaviour-Definitionen ist auch weiterhin als un-
gelöstes Problem anzusehen, da diese bisher lediglich in informeller Weise spezi-
fiziert werden. Hier k¨onnten gegenw¨artige Aktivitäten der ISO helfen, die darauf
abzielen, Behaviour-Definitionen in einer formalen Notation (Z) zu definieren. Al-
ternative Ans¨atze wie die Einbeziehung von KI-Sprachen (wie z.B. Prolog) w¨aren
ebenfalls eine Alternative.

� Ein weiterer Punkt, der im Rahmen unserer Arbeit in Ermangelung entsprechender
generischer Dienste lediglich durch die Abst¨utzung auf propriet¨are Merkmale der
von uns verwendeten CORBA-Entwicklungsumgebungen erreicht werden konnte, ist
die dynamische Erweiterbarkeit von Management-Gateways. Um neue Ressour-
cenklassen zur Laufzeit den Gateways und somit auch dem Umbrella Management
verfügbar zu machen, m¨ussen jeweils

1. neue, f¨ur diese Ressourcen zust¨andige Gateways erzeugt werden. Dies besteht
aus der MIB-̈Ubersetzung und einer anschließenden Neucompilierung des Gate-
ways, was die Anwendbarkeit dieses Verfahrens in der Umgebung von Netzbe-
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treibern signifikant einschr¨ankt, da hierf¨ur ein vollständiges Entwicklungssystem
beim Anwender vorhanden sein muß.

2. Eine Alternative dazu besteht darin, diese Gateways zur Laufzeit um neue Mana-
gementinformationen erweitern zu k¨onnen.

Die bisher allgemein verf¨ugbaren Lösungen implizieren die erste Alternative, d.h.
das Vorhandensein statischer Gateways. W¨unschenswert ist jedoch die zweite Al-
ternative, n¨amlichdynamische Gateways, die neben den oben genannten Vorteilen
insbesondere durch folgende Aspekte begr¨undet sind. H¨aufig sind die Objektmodel-
le von Managementagenten Modifikationen unterworfen: Datentypen von Attributen
eines Agenten k¨onnen ge¨andert bzw. neue Ressourcen einem System hinzugef¨ugt
werden. Ein Management-Gateway steht dann vor dem Problem, mit Management-
objekten kommunizieren zu m¨ussen, deren Typen zu seinerÜbersetzungszeit unbe-
kannt waren. Es ist daher notwendig, Informationen bereitzustellen, welche die Typen
der Managementojekte beschreiben. Ein Management-Gateway kann dann zur Lauf-
zeit ermitteln,über welche Datentypen Managementagenten verf¨ugen. Solche Me-
tainformation wird von sog.Typagentenangeboten, die in der neuesten Version des
TMN/C++ API durch dieMetadata Servicesrealisiert werden. Diese standen uns je-
doch bei der Implementierung unseres CMIP/SNMP Gateways nicht zur Verf¨ugung.
Das CORBA-Analogon hierzu besteht imMeta-Object Service, der sich jedoch eben-
falls noch in der Standardisierungsphase befindet.

� Die dynamische Erweiterbarkeit von Managementagenten um neue Funktionalit¨at
konnte von uns in Ermangelung geeigneter Entwicklungswerkzeuge nicht abschlie-
ßend prototypisch implementiert werden. Unsere Erfahrungen mit der OMGMobi-
le Agents Facility InteroperabilitySpezifikation haben jedoch aufgezeigt, daß diese
ein praktikabler Lösungsweg ist. Ferner bietet dasJava Dynamic Management Kit
(JDMK) in seiner neuesten Version ebenfalls die M¨oglichkeit, bestehende Systeme
zur Laufzeit um neue Managementfunktionalit¨at zu ergänzen.

� Kombiniert man die im vorigen Punkt angesprochenen Technologien zur dynami-
schen Delegierung von Managementdiensten mit demPull-Modell, so erreicht man
damit eine Erweiterung bisheriger Agenten zuselbststeuernden Systemen, die au-
tonom in Abhängigkeit des Auftretens von Fehlersituationen entscheiden, welche
Art von Managementdiensten zur Problemdiagnose und -behebung erforderlich sind.
Man erreicht so ein vollst¨andig dezentrales Management, das eine sp¨urbare Verbes-
serung hinsichtlich der Skalierbarkeit des Managements mit sich bringt.

Diese Gesichtspunkte sind in zuk¨unftigeÜberlegungen einzubeziehen, die darauf abzie-
len, die in dieser Arbeit entwickelten Konzepte fortzuf¨uhren.
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Anhang A

Common Object Request Broker
Architecture (CORBA)

Wir stellen in diesem Anhang kurz einige grundlegende Begriffe und Mechanismen der
in der vorliegenden Arbeit verwendeten Basisarchitektur vor. Sie sind einerseits f¨ur das
Verständnis dieser Arbeit unumg¨anglich und k¨onnen andererseits aufgrund des geringen
Alters und der damit einhergehenden hohenÄnderungsdynamik von CORBA nicht als
selbstverst¨andlich vorausgesetzt werden. Aufgrund der allgemein gehaltenen Ausrichtung
von CORBA als objektorientierte Architektur f¨ur verteilte Verarbeitung finden sich hier
keine für das Management spezifischen Aspekte; diese werden vielmehr in Abschnitt 3.1.2
behandelt. Der an einf¨uhrenden Informationen zu CORBA interessierte Leser findet diese
beispielsweise in [Sieg 96], [OrHE 95], [OrHa 98] und [VoDu 98].

A.1 Das OMG-Referenzmodell
Die Object Management Architecture (OMA) [Sole 95] der OMG für verteilte objek-
torientierte Programmierung erlaubt ortsungebundene Kooperation von Objekten in ver-
teilter Umgebung. Je nach Implementierung k¨onnen diese Objekte die Rolle eines Clients,
eines Servers oder beide Rollen zugleich ¨ubernehmen. Im Gegensatz zum Manager/Agent-
Paradigma, das im OSI-Management und im SNMP-basierten Management verwendet
wird, liegen hier symmetrische Kooperationsbeziehungen zwischen einzelnen Objekten
vor. Die OMA bildet den Rahmen f¨ur die fünf folgenden Teilaspekte und deren Architek-
turen (siehe auch Abbildung A.1).

Der Object Request Broker (ORB) bildet das Kommunikationsmedium f¨ur verteilte
Objekte und leitet Anfragen bzw. Resultate in heterogener Umgebung von einem Objekt
zu einem anderen weiter. Seine Hauptaufgabe besteht in der Abstraktion von Systemspe-
zifika wie die verwendeten Netzprotokolle, Betriebssysteme und Programmiersprachen, in
denen Objekte implementiert werden und verschattet somit die Heterogenit¨at der einzelnen
Ablaufumgebungen. Die Architektur, die die daf¨ur notwendige Infrastruktur spezifiziert,
wird Common Object Request Broker Architecture (CORBA)[CORBA 2.2] genannt.
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Application Objects

Object Request Broker (ORB)

CORBAfacilitiesDomain Interfaces

CORBAservices

Abbildung A.1: Object Management Architecture

Die Object Services Architecture (OSA)[OMG 95-1-47] umfaßt grundlegende Dien-
ste, die Basisfunktionalit¨at bereitstellen, um Objekte in verteilter Umgebung ¨uberhaupt
nutzen zu k¨onnen. Hierzu z¨ahlen z.B. Dienste zur Instantiierung, Namensgebung und zur
dauerhaften Speicherung von Objekten sowie zum Empfang bzw. Versand von Ereig-
nismeldungen.CORBAservices1 werden von der OMG genormt und sind f¨ur CORBA-
konforme Systeme verbindlich. Bisher sind im Rahmen derCommon Object Services Spe-
cification (COSS)[OMGSS 97] insgesamt 18 CORBAservices spezifiziert worden. Weite-
re elementare Objektdienste befinden sich in der Normierungsphase. N¨utzliche Manage-
mentfunktionalität für einzelne Objekte wird beispielsweise von den DienstenProperty,
Query, LicensingoderChange Managementbereitgestellt.

Die darauf aufbauendenCORBAfacilities (früher: Common Facilities) sind universell
verwendbare h¨oherwertige Dienste, die f¨ur eine Vielzahl von Applikationen notwendig
sind. Sie werden innerhalb derCommon Facilities Architecture (CFA) [OMG 95-1-2]
spezifiziert, die insgesamt vier Arten vonCORBAfacilities beinhaltet. Sie werden in die
BereicheUser Interface, Information Management, Task Managementund Systems Ma-
nagementeingeteilt. Letztere bilden die Grundlage, um Managementdienste in das Rah-
menwerk der OMG einzubringen; bestehende und neue Dienste, die f¨ur unsere Aufgaben-
stellung relevant sind, werden in Abschnitt 3.1.2 sowie Kapitel 5 vorgestellt.

Domain Interfaces (kurz: CORBAdomains) sind Dienste, die lediglich innerhalb ei-
nes bestimmten Anwendungsbereichs relevant sind. Beispiele hierf¨ur sind Dienste f¨ur das
Gesundheitswesen, die Telekommunikation, Echtzeitanwendungen oder die Finanzwelt.
Die DienstkategorieCORBAdomainswurde im Zuge der OMG-Restrukturierung im Juni
1995 von den CORBAfacilities getrennt, um Endanwendern im Rahmen sogenannter

”
Do-

main Task Forces“ (DTF) eine geeignete Plattform zur Spezifikation von Diensten zu bie-

1Im Juni 1995 wurde die bisher g¨ultige BezeichnungObject Servicesin CORBAservicesgeändert, um
den unmittelbaren Bezug dieser Dienste zu CORBA zu verdeutlichen. In der Literatur werden gegenw¨artig
beide Begriffe synonym verwendet.
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ten, die ihre bereichsspezifischen Anforderungen ber¨ucksichtigen. Der Erfolg dieser Maß-
nahme zur Einbeziehung von Anwendern l¨aßt sich an der hohen Zahl der DTFs ablesen,
die gegenw¨artig ein Dutzend ¨ubersteigt. Nicht zuletzt ist die objektorientierte Analyse-
und DesignmethodikUnified Modeling Language (UML), die als Nachfolger von OMT
gedacht ist, mit dem die in dieser Arbeit vorgestellten Objektmodelle entworfen wurden,
zu einem OMG-Standard herangereift. Naturgem¨aß ist die Zahl der CORBAdomains ist
im Vergleich zu den beiden vorigen Dienstarten a priori unbeschr¨ankt, da sich in ihnen die
Vielfalt der möglichen Anwendungsbereiche widerspiegelt. CORBAdomains durchlaufen
einenähnlichen Standardisierungsprozeß wie CORBAservices und CORBAfacilities, sind
jedoch optional f¨ur CORBA-konforme Implementierungen.

( standardisiert, verbindlich )

CORBAservices
( standardisiert, verbindlich )

( universell verwendbar, standardisiert, optional )
CORBAfacilities

CORBAdomains
( bereichsspezifisch, (standardisiert), optional )

CORBA

Application Objects
( spezifisch, nicht genormt )

Abbildung A.2: Vererbungsbeziehungen zwischen OMA-Dienstekategorien

Für das integrierte Management besonders interessant ist die Telecom DTF, welche sich
zum Ziel gesetzt hat, CORBA-basierte Dienste f¨ur den Bereich der Telekommunikation zu
definieren. Diese umfassen sowohl die Erweiterung von CORBA zurÜberwachung von
Audio/Videoströmen als auch Dienste zur Ereignisfilterung oder Topologieverwaltung. In
jüngster Zeit bildet diese Task Force das Zentrum der Bem¨uhungen, CORBA f¨ur den Be-
reich der intelligenten Netze zu nutzen undÜbergänge zwischen CORBA und TMN zu
schaffen.

Den letzten Teilaspekt, der unter dem Gesichtspunkt der OMA behandelt wird, stellen
die Application Objects dar. Sie unterliegen aufgrund ihrer Vielfalt keiner Normierung
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durch die OMG und bilden somit auch keine eigenst¨andige Teilarchitektur der OMA. Sie
sind die eigentlichen Anwendungen wie zum Beispiel CAD-Systeme, CASE-Tools und
Netzmanagement-Plattformen.

Zwischen den OMA-Teilarchitekturen bestehen Abh¨angigkeitsbeziehungen (siehe Abb.
A.2), die sich dank der Vererbungseigenschaften objektorientierter Systeme einfach imple-
mentieren lassen. Die Wurzel der Vererbungshierarchie stellen die CORBAservices dar, da
sie die grundlegenden Funktionen bereitstellen, um Objekte in einer CORBA-Umgebung
überhaupt nutzen zu k¨onnen. Darauf bauen die CORBAfacilities auf, die die zugrunde-
liegenden Objektdienste verwenden und um h¨ohere Funktionalit¨at erweitern. Nat¨urlich
können auch zwischen Objektklassen, die zur gleichen Dienstkategorie geh¨oren, Verer-
bungsrelationen bestehen. Die h¨ochste Kategorie besteht aus den Application Objects, die
sich aus CORBAfacilities und gegebenenfalls zus¨atzlichen CORBAservices sowie dem
eigentlichen Programmcode zusammensetzen. Die Abgrenzungen zwischen Application
Objects, CORBAdomains, CORBAfacilities und CORBAservices sind nat¨urlich nicht ex-
akt festlegbar. H¨aufig in Applikationen vorkommende Softwaremodule sind potentielle
Kandidaten f¨ur neue CORBAdomains oder CORBAfacilities; ebenso ist es m¨oglich, daß
Funktionalität von den CORBAfacilities hin zu den CORBAservices verlagert wird.

A.2 Die Bestandteile von CORBA
Die Schnittstellen von CORBA-konformen Objekten werden in einer programmierspra-
chenunabh¨angigen Notation, der sogenanntenOMG Interface Definition Language, (OMG
IDL)2 definiert. Hierdurch wird sichergestellt, daß s¨amtliche Objekte eines CORBA-
Systems auf einheitliche Art angesprochen werden k¨onnen. Clients rufen Methoden auf
Server-Objekten auf, ohne beachten zu m¨ussen, auf welcher Systemarchitektur und unter
welchem Betriebssystem diese laufen; die Frage, in welcher Programmiersprache diese
Objekte implementiert sind, ist f¨ur das Aufrufen von Methoden (und damit f¨ur die Kom-
munikation zwischen Objekten) ebenfalls irrelevant.

Jede Objektklasse wird durch eine OMG IDL-Schnittstelle beschrieben, die sowohl die
(privaten) Attribute der Klasse als auch deren (¨offentliche) Methoden beschreibt; Ob-
jektklassen k¨onnen Eigenschaften von einer oder mehrerer anderer Klassen erben. Neue
Server-Objekte werden dem Object Request Broker (ORB) durch deren Eintragung im
Interface Repository, einem ORB-weit g¨ultigen Speicher f¨ur Schnittstellendefinitionen,
bekanntgegeben. Die OMG legt ¨uber standardisiertelanguage mappingsdie Abbildung
von IDL auf konkrete Programmiersprachen wie C, C++, Java, Ada oder Smalltalk fest.
Anhand dieser Abbildungsvorschrift generiert ein IDL-Compiler dasServer Skeletonin

2Der Präfix OMG wird verwendet, um eine Verwechslung mit der Schnittstellenbeschreibungssprache
von DCE,DCE IDL auszuschließen. W¨ahrend DCE IDL sich an der Programmiersprache C orientiert, ver-
wendet OMG IDL Konstrukte von C++.
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Interface
Repository Repository

Implementation

Dynamic

Interface
ORB

Client

Basic Object Adapter

Implementation

Skeletons
Server

Object Request Broker Core

Object

Client
Stubs

Dynamic
Invocation
Interface

Skeleton
Interface

Abbildung A.3: Die Komponenten von CORBA

der jeweiligen Implementierungssprache. Der Benutzer eines Objekts erzeugt ebenfalls
mit Hilfe eines IDL-Compilers denClient Stub, der ein Zugriff auf das entfernte Server-
Objekt wie auf eine lokale Klasse erm¨oglicht.

Vom IDL-Compiler generierte Client Stubs und Server Skeletons bilden eine statische
Schnittstelle zur Nutzung von Diensten (siehe auch Abbildung A.3. Damit eine Anwen-
dung auch dynamisch zur Laufzeit Dienste von Server-Objekten in Anspruch nehmen
kann, deren IDL-Beschreibung zur Zeit derÜbersetzung nicht vorlag, definiert CORBA
dasDynamic Invocation Interface (DII) , über das Abfragen z.B. hinsichtlich der Eigen-
schaften von Methodenparametern zur Laufzeit oder dem Typ von Objekten gestellt wer-
den. Zu allen im System registrierten Serverobjekten enth¨alt das Interface Repository die
IDL-Beschreibungen ihrer Schnittstellen. Mit den Typinformationen aus dieser Datenbank
kann ein Client dynamisch ¨uber das DII einen Methodenaufruf an einen Server absetzen.
Die höhere Flexibilität des DII im Vergleich zu den Client Stubs besteht darin, daß ein
Client das Zielobjekt ¨uber das DIIzur Laufzeit, d.h. dynamisch adressiert, w¨ahrend dies
beim Client Stub zurÜbersetzungszeitgeschieht; der Preis f¨ur diese Flexibilität liegt in
der komplizierteren Implementierung von Client-Aufrufen, da vor dem Aufruf eine oder
mehrere Abfragen an das Interface Repository gestellt werden m¨ussen. Der angesprochene
Server kann DII-Aufrufe nicht von Stub-Aufrufen unterscheiden.

Auf Server-Seite ist dasDynamic Skeleton Interface (DSI)dasÄquivalent zum DII.
Über diese Schnittstelle k¨onnen Aufrufe an dynamisch erzeugte Objektimplementierun-
genübergeben werden. Diese Funktionalit¨at wird u.a. für Gateways zu anderen Objektsy-
stemen oder f¨ur generische Br¨ucken zwischen ORBs ben¨otigt.

Gewöhnlich sind Aufrufe ¨uber das statische Interface synchron: Der Client blockiert,
bis er vom ORB ¨uber den Stub ein Ergebnis oder eine Fehlermeldung (Exception) erh¨alt.
Werden Operationen in IDL mit dem Schl¨usselwortonewayversehen, benutzt CORBA
hierfür eine asynchrone und unzuverl¨assige (best effort) Aufrufsemantik, bei der keine
Ergebnisse oder Ausf¨uhrungsbest¨atigungen zur¨uckgegeben werden.Über das DII können
Methoden zus¨atzlich auch asynchronmit Ergebnisr¨uckgabe ausgef¨uhrt werden (deferred
synchronous). Der Client blockiert hierbei nicht.̈Uber einen Polling-Mechanismus wird
überprüft, ob ein Ergebnis vorliegt.
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Clients identifizieren das Objekt, auf dem sie eine Methode aufrufen m¨ochten, ge-
genüber dem ORB durch eine eindeutige Objektreferenz (Inter-operable Object Refe-
rence (IOR)), ohneüber den physikalischen Ort des Objekts Kenntnis besitzen zu m¨ussen.
Der ORB unterh¨alt mit demImplementation Repositoryein Verzeichnis, welches u.a. die
Abbildung von IOR auf reale Objekte erlaubt. Damit dieser Mechanismus funktioniert,
müssen sich Server-Objekte ¨uber denBasic Object Adapter (BOA) beim ORB registrie-
ren. Der BOA generiert f¨ur ein neues Objekt die IOR, die der ORB in seinem Verzeichnis
ablegt. Auch das Aktivieren von registrierten, aber nicht gestarteten Servern bei Eintreffen
einer Client-Anfrage beim ORB kann der BOA ¨ubernehmen. Clients k¨onnen die Objekt-
referenzen zu ben¨otigten Diensten auf verschiedene Weise ermitteln: Neben Verzeichnis-
(Naming Service) und Vermittlungsdiensten (Trading Service) k¨onnen auch Dateien, die
IORs als Zeichenketten (stringified object references) enthalten, als Informationsquellen
dienen, ebenso weitere, propriet¨are Mechanismen. Hinter demORB Interface verbergen
sich verschiedene n¨utzliche Funktionen sowohl f¨ur Clients als auch f¨ur Server (z.B. zur
Erzeugung von stringified IORs und zur Konvertierung unterschiedlicher Datentypen).

Netzinfrastruktur
Bridge

Netzinfrastruktur

GIOP/ESIOPGIOP/IIOP

DCETCP / IPBetriebssystem

GIOP/IIOP

TCP / IP

Netzinfrastruktur

POSIX-konformes

IONA Object Request Broker (orbix)

Object Implementation

IBM Object Request Broker (SOM)

Object ImplementationClient

Abbildung A.4: Standardisierte Protokollstacks zur CORBA-Interoperabilit¨at

Seit der Version 2.0 wird die Interoperabilit¨at zwischen ORBs verschiedener Herstel-
ler durch dasGeneral Inter-ORB Protocol (GIOP) gewährleistet, dessen Abbildung auf
unterschiedliche Protokolle standardisiert wurde. Jeder ORB muß mindestens die Koope-
ration auf Basis von TCP/IP ¨uber dasInternet Inter-ORB-Protocol (IIOP) unterstützen.
Eventuell vorhandene propriet¨are ORB-Protokolle werden mit Hilfe sogenannterBridges
integriert, die die Konvertierung des propriet¨aren Protokolls in IIOP vornehmen. Dar¨uber-
hinaus wurde bisher unter dem NamenDCE Common Inter-ORB-Protocol (DCE-
CIOP) ein Environment-specific Inter-ORB Protocol (ESIOP) standardisiert, das eine
Abbildung von CORBA auf DCE realisiert. Weitere ESIOPs f¨ur SNA, OSI und SS.7 sind
zwar angedacht, jedoch nicht in den Standardisierungsprozeß eingebracht worden. Ab-
bildung A.4 stellt die Mechanismen zur Interoperabilit¨at graphisch dar. Andere verteilte
Objektumgebungen wie Java RMI vonJavaSoftoderMicrosoft DCOM/ActiveX können
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mit Hilfe von Gateways in CORBA integriert werden. Obwohl Mechanismen zumInter-
working mit DCOM Bestandteil des CORBA-Standards ist, sind bisher nur sehr wenige
Implementierungen erfolgt.
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Anhang B

Transformation von
Management-Informationsmodellen

Während Abschnitt 4.4.3 aus Platzgr¨unden die Eigenschaften und Regeln der Trans-
formation von Management-Informationsmodellen lediglich skizziert, beschreibt dieser
Anhang anhand einiger charakteristischer Elemente der MIB-II [rfc1213] detailliert die
Überführung des Internet-Informationsmodells in das OSI-Informationsmodell mit Hil-
fe des IIMC-Algorithmus (Abschnitt B.1) bzw. in IDL-Beschreibungen von CORBA-
Objekten unter Zuhilfenahme des JIDM-Algorithmus (Abschnitt B.2).

B.1 Direkte Übersetzung von Internet–SMI nach
GDMO

In 1993 entwarf die ArbeitsgruppeISO-Internet Management Coexistence (IIMC)des
Network Management Forums einen Algorithmus [NMF 26] zurÜbersetzung von In-
ternet MIB-Beschreibungen in OSI-konforme MOCs. Das im Rahmen der vorliegenden
Arbeit entwickelte CMIP/SNMP-Gateway arbeitet beruht auf den dort festgelegtenÜber-
setzungsregeln.

B.1.1 Registrierung und Namensgebung
Registrierung und Namensgebung sind f¨ur die eindeutige Identifikation von Manage-
mentinformation entscheidend. Erstere sichert dabei die globale Eindeutigkeit der Mana-
gementinformation w¨ahrend letztere f¨ur die Zusammensetzung desDistinguished Name
(DN) einer Instanz und damit f¨ur die Lokalisierung dieser Instanz innerhalb einer MIB
verantwortlich ist. Bei der̈Ubersetzung von Internet–MIBs in OSI–Objektbeschreibungen
entstehen neue Objektklassen, Attribute und Beschreibungen von Notifikationen, die
zunächst registriert werden m¨ussen. Außerdem m¨ussen auch dieNAME BINDINGs, die
für den Aufbau der Containment Hierarchie maßgeblich sind, registriert werden.
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Grundsätzlich wird in Internet–SMI Managementinformation mit Hilfe eines ASN.1
Object Identifier (OID)registriert. Ein OID bezeichnet dabei einen eindeutigen Pfad
im Internet–Registrierungsbaum (Pr¨afix: 1.3.6.1 bzw. iso.org.dod.internet) bzw. in ei-
nem propriet¨aren Teilbaum des ISO–Registrierungsbaumes. Die Eindeutigkeit der Regi-
strierung von Internet-Managementinformation wird dadurch ausgenutzt, daß die daraus
resultierende Managementinformation in GDMO in einem anderen Teilbaum des ISO-
Registrierungsbaumes mit der Internet-OID abgespeichert wird. Das folgende Beispiel
zeigt die Registrierung:

� Registrierungsteilb¨aume für dieübersetzten Managementinformationen :
Für Klassen und Attribute : iimcAutoObjAndAttr = .1.2.124.360501.14.1
Für NAME BINDINGs : iimcAutoNameBinding = .1.2.124.360501.14.2
Für Naming Attribute : iimcAutoNaming = .1.2.124.360501.14.3

� Internet-Managementinformation : sysContact
Registriert unter : .1.3.6.1.2.1.1

� Übersetzte GDMO-Managementinformation : sysContact (Attribut)
Registriert unter : .1.2.124.360501.14.1.1.3.6.1.2.1.1
(iimcAutoObjAndAttr konkateniert mit der Internet OID)

Name Bindingssowie die dazugeh¨origenNaming Attribute(s.u.) werden entsprechend
unteriimcAutoNameBindingbzw. iimcAutoNamingregistriert.

Die Namensgebung f¨ur ein OSI-Managementobjekt erfolgt durch ein gesondert gekenn-
zeichnetes Attribut, das sogenannteNaming Attribute. Der Name des Attributs und sein
Inhalt ergeben zusammen denRelative Distinguished Name (RDN)der Instanz. Der IIMC
Algorithmus spezifiziert dabei f¨ur dasNaming Attributejeweils eine Regel f¨ur die Na-
mensgebung, die Registrierung, die Werte-Definition und die automatische Generierung
desNaming Attributefür jede MOC, die aus der̈Ubersetzung einer Internet–MIB entsteht:

� Namensgebung des Naming Attributes:
An den Namen derjenigen Objekt-Klasse, zu welcher das Attribut geh¨ort, wird der
Suffix

”
Id“ angefügt.

� Die Registrierung des Naming Attributes erfolgt im TeilbaumiimcAutoNamingmit
dem Internet-OID derjenigen Objektklasse, zu der das Attribut geh¨ort.

� Dem Wert des Attributes wird entweder ASN.1 NULL oder der Inhalt der Internet-
MIB-Variable INDEX aufgrund folgender Regeln zugewiesen:

– Für Managementobjekte, von denen nur eine Instanz pro Internet-MIB existieren
darf – beispielsweise diejenigen OSI-MOCs, die aus den Internet MIB-II Grup-
pen system, tcp, ip usw. entstanden sind – wird der Wert des Attributes auf
ASN.1 NULL gesetzt.
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– Für Managementobjekte, von denen mehrere Instanzen pro Internet MIB exi-
stieren können – beispielsweise diejenigen OSI-MOCs, die Tabellenzeilen einer
Internet-MIB repräsentieren (Beispiel MIB-II:tcpConnEntry, ipAddrEntry –
wird dem Wert des Attributes der jeweiligeINDEX der SNMP-Tabellenzeile zu-
gewiesen.

B.1.2 Der IIMC-Algorithmus
Die Übersetzung einer Internet-MIB in OSI-MOCs vollzieht sich in mehreren Etappen, die
jeweils vom zuübersetzenden Datentyp abh¨angen und nachfolgend wiedergegeben sind.

Übersetzen von Gruppen

Internet Gruppen (zum Beispiel aus der MIB-2: system, ip ,tcp etc.) werden zu OSI-MOCs
übersetzt:
Gruppesystem der MIB-II:

-- groups in MIB-II
...
system OBJECT IDENTIFIER ::= { mib-2 1 }
...

Übersetzte OSI-MOCinternetSystem; die Umbenennung erfolgte, um die Namenskolli-
sion mit der Wurzel der OSI Containment Hierarchie auszuschließen:

internetSystem MANAGED OBJECT CLASS
DERIVED FROM

"CCITT Rec. X.721 (1992) |
ISO/IEC 10165-2 : 1992": top;

CHARACTERIZED BY internetSystemPkg PACKAGE
BEHAVIOUR

internetSystemPkgBehaviour BEHAVIOUR
DEFINED AS
!BEGINPARSE
REFERENCE

!!This managed object class maps to the
Internet system group with object id
{mib-2 1} in RFC 1213.!!;

DESCRIPTION
!!If an agent is not configured to have a
value for any of these variables, a string
of length 0 is returned.
[...]
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ENDPARSE!;;
ATTRIBUTES

internetSystemId GET,
sysDescr GET,
sysObjectID GET,
sysUpTime GET,
sysContact GET-REPLACE,
sysName GET-REPLACE,
sysLocation GET-REPLACE,
sysServices GET;

NOTIFICATIONS
"IIMC MIB Translation":internetAlarm;;;

REGISTERED AS
{1 2 124 360501 14 1 1 3 6 1 2 1 1};

Übersetzen von Tabellen

Hier erfolgt keine direkteÜbersetzung der Tabellendefinition (zum BeispieltcpConn-
Table, ipAddrTable, usw.) selbst. Es werden lediglich die Tabellenzeilen(zum Beispiel
tcpConnEntry, ipAddrEntry, usw.) in OSI-MOCs ¨ubersetzt.

Das folgende Beispiel der TabellenzeilendefinitionipAddrEntry der MIB-II soll dies
verdeutlichen:

...
ipAddrEntry OBJECT-TYPE

SYNTAX IpAddrEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"The addressing information for one of this
entity’s IP addresses."

INDEX { ipAdEntAddr }
::= { ipAddrTable 1 }

IpAddrEntry ::=
SEQUENCE {

ipAdEntAddr
IpAddress,

ipAdEntIfIndex
INTEGER,

ipAdEntNetMask
IpAddress,
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ipAdEntBcastAddr
INTEGER,

ipAdEntReasmMaxSize
INTEGER (0..65535)

}
...

Die OSI-MOCipAddrEntry lautet:

ipAddrEntry MANAGED OBJECT CLASS
DERIVED FROM

"CCITT Rec. X.721 (1992) |
ISO/IEC 10165-2 : 1992": top;

CHARACTERIZED BY ipAddrEntryPkg PACKAGE
BEHAVIOUR

ipAddrEntryPkgBehaviour BEHAVIOUR
DEFINED AS
!BEGINPARSE
REFERENCE
!!This managed object class maps to the
ipAddrEntry object with object id {ipAddrTable 1}
in RFC 1213.!!;
DESCRIPTION

!!The addressing information for one of this
entity’s IP addresses.!!;
INDEX RFC1213-MIB.ipAdEntAddr;

ENDPARSE!;;
ATTRIBUTES

ipAddrEntryId GET,
ipAdEntAddr GET,
ipAdEntIfIndex GET,
ipAdEntNetMask GET,
ipAdEntBcastAddr GET,
ipAdEntReasmMaxSize GET;;;

REGISTERED AS
{ 1 2 124 360501 14 1 1 3 6 1 2 1 4 20 1};
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Skalare MIB-Variablen

Alle skalaren MIB-Variablen einer Internet-MIB, werden – wie hier am Beispiel der MIB-
II Variablen sysContact aus dersystem-Gruppe der MIB-II gezeigt wird – zu MOC
Attributen in derjenigen Klasse, die aus der ¨ubergeordneten Gruppe entstanden ist:

[...]
sysContact OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION

"The textual identification of the
contact person for this managed node,
together with information on how to
contact this person."

::= { system 4 }
[...]

Das entsprechende MOC-AttributsysContact lautet:

sysContact ATTRIBUTE
WITH ATTRIBUTE SYNTAX

IIMCRFC12131354ASN1.DisplayString;
BEHAVIOUR

sysContactBehaviour BEHAVIOUR
DEFINED AS

!BEGINPARSE
REFERENCE
!!This attribute maps to sysContact with
object id {system 4} in RFC1213.!!;
DESCRIPTION

!!The textual identification of the
contact person for this managed node,
together with information
on how to contact this person.!!;

ENDPARSE!;;
REGISTERED AS

{1 2 124 360501 14 1 1 3 6 1 2 1 1 4};
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Übersetzung asynchroner Ereignismeldungen

Ereignismeldungen werden in der Internet-Managementarchitektur nicht im Informations-
modell, sondern imKommunikationsmodelldefiniert1. Dies impliziert, daß Traps, die von
einem SNMP-Agenten zu einem SNMP-Manager ausgesandt werden, nicht Teil der MIB,
sondern ein Teil des SNMP-Protokollssind. In der OSI-Managementarchitektur werden
dagegen Notifikationen von speziellen Managementobjekten, sogenanntenEvent Forwar-
ding Discriminators (EFD), ausgel¨ost. Sie sind damit Teil des Informationsmodells und
werden mit dem Notification Template spezifiziert.

Aufgrund dieser Unterschiede kann ein SNMP-Trap h¨aufig keinem OSI-
Managementobjekt eindeutig zugeordnet werden. Daher definiert der Algorithmus
eine generische Notifikation, auf diesämtlicheSNMP-Traps abgebildet werden. Gene-
rische Notifikationen sollen daher von der Instanz der jeweiligen MIB-Wurzel (hier: die
MOC internetSystem) ausgesendet werden.

Generieren von NAME BINDING Templates

Für jede erstellte OSI-MOC muß zus¨atzlich ein NAME BINDING Template definiert wer-
den. Das NAME BINDING Template definiert die Lage einer Instanz in der Containment-
Hierarchie. Dabei dient die aus der ¨ubergeordneten SNMP-Gruppe entstandene OSI-MOC
alsSUPERIOR OBJECT CLASS. Der Internet-Registrierungsbaum wird somit auf die OSI
Containment Hierarchie abgebildet.

Nachfolgend ist das NAME BINDING Template der OSI-MOCinternetSystem in Be-
zug auf die ¨ubergeordnete OSI-MOCmib2 aufgeführt:

internetSystem-mib2NB NAME BINDING
SUBORDINATE OBJECT CLASS

internetSystem AND SUBCLASSES;
NAMED BY SUPERIOR OBJECT CLASS

mib2;
WITH ATTRIBUTE internetSystemId;
BEHAVIOUR

internetSystem-systemNBBehaviour BEHAVIOUR
DEFINED AS
!BEGINPARSE
INDEX NULL;
ENDPARSE!;;

REGISTERED AS
{1 2 124 360501 14 4 1 3 6 1 2 1 1 };

1Diese Aussage ist f¨ur das Internet Management-Framework in der zweiten Version von 1996 nicht mehr
gültig: Dort werden Traps n¨amlich mit Hilfe des NOTIFICATION TYPE Makros definiert (siehe dazu auch
Abschnitt B.2); demzufolge sind Ereignismeldungen neuerdings auch Teil des Informationsmodells.
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B.2 Umsetzung von Internet-SMI in OMG IDL

B.2.1 Namenskonventionen
Im Gegensatz zu ASN.1-Namen wird bei den entsprechenden IDL-Identifikatoren nicht
zwischen Groß- und Kleinbuchstaben unterschieden; andererseits umfaßt das Alphabet
von ASN.1 einen wesentlich gr¨oßeren Zeichenvorrat (darunter auch einige Sonderzeichen)
als das von OMG IDL. Außerdem m¨ussen die drei Namensr¨aume von ASN.1 (Typreferen-
zen, Wertreferenzen und Identifikatoren) auf einen einzigen IDL-Namensraum abgebildet
werden. Infolgedessen muß bei der Umsetzung darauf geachtet werden, daß keine Na-
menskonflikte auftreten. Damit die Abbildung nach IDL so einfach und direkt wie m¨oglich
bleibt, werden die Namen ¨ubernommen und m¨ussen systematisch erg¨anzt werden, sodaß
sie eindeutig sind.

B.2.2 Der JIDM-Algorithmus

Umsetzung der ASN.1-Datentypen

Tabelle B.1 zeigt die Umsetzung von (einigen) ASN.1-Datentypen in die Datentypen
von OMG IDL. Da sie elementare Datentypen definieren, werden sie in einer Datei

”
ASN1Types.idl“ abgelegt und m¨ussen in jede ¨ubersetzte MIB-Datei eingebunden wer-

den.

ASN.1-Datentyp IDL-Datentyp

NULL typedef octet ASN1 Null;
BOOLEAN typedef boolean ASN1 Boolean;
INTEGER typedef long ASN1 Integer;
REAL typedef double ASN1 Real;
ENUMERATED enum f item1, ... ,itemn g;
BIT STRING typedef sequence<octet> ASN1 BitString;
OCTET STRING typedef sequence<octet> ASN1 OctetString;
STRING typedef sequence<octet> ... ;

typedef string ... ;
typedef sequence<long> ... ;
typedef sequence<unsigned short> ... ;

OBJECT IDENTIFIER typedef string ASN1 Objectidentifier;
CHOICE union/switch
SET,SEQUENCE struct
SET,SEQUENCE OF type typedef sequence<type> ... ;

Tabelle B.1:Abbildung der Datentypen von ASN.1 nach IDL
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Der Grund, weshalb der ASN.1-DatentypSTRING mehrere IDL-Entsprechungen hat,
sind die verschiedenen Varianten dieses Typs: EinSTRINGkann in ASN.1 eine einfache
Zeichenkette oder eine Sequenz eines bestimmten Datentyps (z.B. ein 32-Bit-Wert) sein,
wofür jeweils ein entsprechender IDL-Datentyp definiert werden muß.

Aus der obigen Liste der ASN.1-Datentypen sind in der Version 1 von Internet-
SMI [rfc1155] nur die DatentypenNULL, INTEGER, OCTET STRINGundOBJECT
IDENTIFIER sowie die DatentypenSEQUENCE, SEQUENCE OFzugelassen. Sie wer-
den verwendet, um die Datentypen des Internet-SMI in der Version 1 (Z¨ahler, IP-Adresse
etc.) zu definieren. F¨ur diese gilt der obere Teil der Umsetzungstabelle B.2.

SNMP IDL

IpAddress sequence<octet, 4> IpAddressType;
Counter typedef unsigned short CounterType;
Gauge typedef unsigned short GaugeType;
TimeTicks typedef unsigned short TimeTicksType;
Opaque sequence<octet> OpaqueType;
Neue SNMPv2 Datentypen:
Integer32 typedef long Integer32Type;
Counter32 typedef unsigned long Counter32Type;
Gauge32 typedef unsigned long Gauge32Type;
TimeTicks typedef unsigned long TimeTicksType;
Counter64 typedef long Counter64Type;
Unsigned32 typedef unsigned long Unsigned32Type;

Tabelle B.2:Umsetzung der Datentypen von SNMP in OMG IDL

Das SNMPv2-Informationsmodell [rfc1902] erweitert die erste Version von Internet-
SMI um die im zweiten Teil der Tabelle B.2 aufgef¨uhrten ASN.1-Datentypen.

Umsetzung von MIB-Modulen

Ein SNMPv2-Informationsmodul enth¨alt die Beschreibung einer MIB mit
Strukturierungs- und/oder Informationsknoten. Beispiel f¨ur ein solches Modul ist
die MIB-II [rfc1213]:

RFC1213-MIB DEFINITIONS ::= BEGIN
IMPORTS

mgmt, NetworkAddress, IpAddress, Counter, Gauge,
TimeTicks

FROM RFC1155-SMI
OBJECT-TYPE

FROM RFC-1212;
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mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }

-- textual conventions
DisplayString ::=

OCTET STRING
PhysAddress ::=

OCTET STRING
-- groups in MIB-II

system OBJECT IDENTIFIER ::= { mib-2 1 }
interfaces OBJECT IDENTIFIER ::= { mib-2 2 }
at OBJECT IDENTIFIER ::= { mib-2 3 }
ip OBJECT IDENTIFIER ::= { mib-2 4 }
icmp OBJECT IDENTIFIER ::= { mib-2 5 }
tcp OBJECT IDENTIFIER ::= { mib-2 6 }
udp OBJECT IDENTIFIER ::= { mib-2 7 }
egp OBJECT IDENTIFIER ::= { mib-2 8 }
transmission OBJECT IDENTIFIER ::= { mib-2 10 }
snmp OBJECT IDENTIFIER ::= { mib-2 11 }

-- Formale Beschreibung der einzelnen Gruppen

END

Jedes Informationsmodul wird auf ein IDL-Modul mit gleichem Identifikator (im Bei-
spiel RFC1213-MIB ) abgebildet. Der Dateiname entspricht dem Modulnamen, der um
das Suffix

”
.idl“ ergänzt wird. In diese Datei werden alle den ASN.1-Makros des Moduls

entsprechenden IDL-Definitionen geschrieben; sie sieht f¨ur das obige Beispiel folgender-
maßen aus:

// rfc1213.idl
#ifndef RFC1213 MIB idl
#define RFC1213 MIB idl
#include “SNMPMgmt.idl”
module RFC1213 MIB f

#include “rfc1155.idl”
typedef RFC1155 SMI::TimeTicksType TimeTicksType;
typedef RFC1155 SMI::GaugeType GaugeType;
typedef RFC1155 SMI::CounterType CounterType;
typedef RFC1155 SMI::IpAddressType IpAddressType;
typedef RFC1155 SMI::NetworkAddressType NetworkAddressType;
#define mgmt RFC1155 SMI::mgmt;
const ASN1 ObjectIdentifier mib 2 = “mgmt.1”;
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const ASN1 ObjectIdentifier system = “mib 2.1”;
const ASN1 ObjectIdentifier interfaces = “mib 2.2”;
const ASN1 ObjectIdentifier at = “mib 2.3”;
const ASN1 ObjectIdentifier ip = “mib 2.4”;
const ASN1 ObjectIdentifier icmp = “mib 2.5”;
const ASN1 ObjectIdentifier tcp = “mib 2.6”;
const ASN1 ObjectIdentifier udp = “mib 2.7”;
const ASN1 ObjectIdentifier egp = “mib 2.8”;
const ASN1 ObjectIdentifier transmission = “mib 2.10”;
const ASN1 ObjectIdentifier snmp = “mib 2.11”;
// IDL-Beschreibung der Gruppen
g

#endif

Zu beachten ist, daß s¨amtliche Objektidentifikatoren als Konstanten deklariert werden;
sie werden f¨ur die Adressierung der Managed Objects ben¨otigt.

Abbildung von Gruppen und Tabellen

Wie oben bereits angedeutet, ist das SNMPv2-Informationsmodell umfangreicher als das
von SNMP(v1) und schließt dieses zur Gew¨ahrleistung der Abw¨artskompatibilität mit
ein. MIB-Module von SNMP(v1) k¨onnen unter Verwendung von [rfc1908] in SNMPv2-
Module umgewandelt werden.

Analog zum IIMC-Algorithmus (vgl. dazu Abschnitt B.1) bildet der JIDM-Algorithmus
[JIDM 97] zusammengesetzte Elemente von Internet-SMI folgendermaßen nach OMG
IDL ab:

� Für jede SNMPv2-Tabellenzeile wird eine IDL-Objektklasse erzeugt. Die Spalten-
einträge der urspr¨unglichen Tabelle werden zu Attributen dieser Klasse. Eine Instanz
einer solchen Objektdefinition entspricht also genau einer Zeile der urspr¨unglichen
Tabelle.

� Eine SNMP-Gruppe wird zu einer IDL-Objektklasse (
”
Group Object“). Die in dieser

Gruppe enthaltenen MIB-Variablen werden zu den Attributen der Klasse.

Jede neue Schnittstellendefinition wird von der ObjektklasseSmiEntry abgeleitet, die
die Wurzel der Vererbungshierarchie darstellt (s. Abb. B.1). Sie dient als Platzhalter f¨ur
Attribute und Operationen, die einen generischen Zugriff auf Managementobjekte im-
plementieren, welche durch den JIDM-Algorithmus in CORBA-konforme Objektklassen
überführt wurden.

Gruppen- und Tabellenzeilenobjekte befinden sich in der Vererbungshierarchie der IDL-
Schnittstellen auf der gleichen Ebene; somit ist die urspr¨ungliche Zugeh¨origkeit von ei-
ner Tabelle zu einer bestimmten SNMP-Gruppe (wie es beispielsweise der Fall f¨ur die
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Gruppe

Object

SmiEntry

Tabelle Gruppe

Abbildung B.1: Vererbungshierarchie f¨ur übersetzte Internet-SMI Tabellenzeilen und
Gruppen

ifTable ist, die Bestandteil derinterfaces -Gruppe ist) nicht mehr unmittelbar sicht-
bar. Die Zugeh¨origkeit von IDL-Zeilenobjekten und IDL-Gruppenobjekten ist durch die
mit übernommenen Objektidentifikatoren allerdings weiterhin eindeutig.

Anhand der erw¨ahnten SNMP-Gruppeinterfaces soll nun beispielhaft der Transfor-
mationsvorgang detailliert besprochen werden. Ausgangspunkt ist die nachfolgende Defi-
nition dieser SNMP-Gruppe in [rfc1213]:

-- the Interfaces group

ifNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION

‘‘The number of network interfaces ... ‘‘
::= { interfaces 1 }

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

‘‘ A list of interface entries. ...’’
::= { interfaces 2 }

ifEntry OBJECT-TYPE
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SYNTAX IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

‘‘An interface entry containing objects ... ‘‘
INDEX { ifIndex }
::= { ifTable 1 }

IfEntry ::=
SEQUENCE {

ifIndex INTEGER,
ifDescr DisplayString,
...
ifSpecific OBJECT IDENTIFIER

}

ifIndex OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION

‘‘A unique value for each interface. ...’’
::= { ifEntry 1 }

ifDescr OBJECT-TYPE
...
::= { ifEntry 2 }

...

ifSpecific OBJECT-TYPE
SYNTAX OBJECT IDENTIFIER
ACCESS read-only
STATUS mandatory
DESCRIPTION

‘‘A reference to MIB definitions specific ...’’
::= { ifEntry 22 }

-- the Address Translation group
...
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Diese Gruppe besteht aus einer skalaren Variable (ifNumber ) und einer Tabelle
(ifTable ) mit 22 Spalten (ifEntry 1-22 ). Durch den JIDM-Algorithmus werden
somit je eine Schnittstellendefinition f¨ur ein Gruppenobjekt und f¨ur ein Tabellenzeilenob-
jekt erzeugt. Beide Klassen werden von der KlasseSmiEntry, die im ModulSNMPMgmt
definiert wurde, abgeleitet.

Der Name der Klasse f¨ur das Gruppenobjekt ergibt sich aus dem Namen der SNMP-
Gruppe und dem SuffixGroup. Die skalare MIB-VariableifNumber wird auf ein Attri-
but dieser Klasse abgebildet. Dabei werden der Name aus dem Deskriptor der Variablen,
die Zugriffsarten aus derACCESS-Klausel und der Datentyp aus derSYNTAX-Klausel
der Variablen bestimmt. Da die SNMP-Gruppe keine weiteren skalaren Objekte besitzt,
enthält die IDL-Definition nur dieses eine Attribut; die Tabelle der SNMP-Gruppe wird
dabei ignoriert, da hierf¨ur eine eigene IDL-Schnittstellendefinition vorgesehen ist. Die
OID der SNMP-Variablen wird als Konstante definiert. Da diese Konstante den gleichen
Namen trägt wie die Variable bzw. ihr entsprechendes Attribut, muß dies, um Namenskon-
flikte zu vermeiden, außerhalb derinterface-Deklaration erfolgen:

...
interface InterfacesGroup:SNMPMgmt::SmiEntry f

/* DESCRIPTION:
“The number of network interfaces ...” */

readonly attribute ASN1 Integer ifNumber;

g;
const ASN1 ObjectIdentifier ifNumber=”interfaces.1”;

Da eine Zeile einer SNMP-Tabelle eine Liste (SEQUENCE) von einzelnen skalaren Va-
riablen ist (siehe [rfc1902]), ergibt sich der Name einer solchen Klasse aus dem Namen
dieser Liste (und nicht aus dem Namen der Tabelle) sowie dem SuffixObject. In obi-
gem Beispiel besteht eine Zeile der TabelleifTable aus den in der ListeifEntry
angeführten Spaltenelementen. In der zu erzeugenden SchnittstelleIfEntryObject werden
die Spalteneintr¨age, also Variablen einfacher skalarer Typen, zu Attributen dieser neuen
Klasse. Analog dazu werden Namen, Zugriffsrechte und Datentypen von den Variablen
übernommen, die Objektidentifikatoren vonifTable , ifEntry und von den Spalten-
elementen werden auf Strings abgebildet:
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...
interface IfEntryObject:SNMPMgmt::SmiEntry f

/* INDEX ifEntry */
//—————————-

/* DESCRIPTION:
“A unique value for each interface. ...” */

readonly attribute ASN1 Integer ifIndex;
//—————————-

/* DESCRIPTION:
“ A textual string ... “ */
typedef sequence <DisplayStringType, 255> IfDescrType;

readonly attribute IfDescrType ifDescr;
// —————————

...
DESCRIPTION:
”A reference to MIB definitions specific ...” */

readonly attribute ASN1 ObjectIdentifier ifSpecific;
g;
const ASN1 ObjectIdentifier ifTable=”interfaces.2”;
const ASN1 ObjectIdentifier ifEntry=”ifTable.1”;
const ASN1 ObjectIdentifier ifIndex=”ifEntry.1”;
const ASN1 ObjectIdentifier ifDescr=”ifEntry.2”;
...
const ASN1 ObjectIdentifier ifSpecific=”ifEntry.22”;

Abbildung asynchroner Ereignismeldungen

Ereignismeldungen sind beim Internet-Management SNMP-PDUs, die von einem SNMP-
System (Manager oder Agent) asynchron an ein anderes System gesendet werden. Im
Gegensatz dazu entspricht die Meldung eines Events in der CORBA-Umgebung im Prin-
zip dem Aufruf einer bestimmten (Push-oderPull-)Methode eines Objektes (vgl. hier-
zu Abschnitt 2.1 und 4.2.4). So ruft etwa bei derPush-Eventkommunikation ein Ob-
jekt, das ein Ereignis einem anderen Objekt melden will, mit einem CORBA-Request
einePush-Methode auf diesem Objekt auf. Um diesen Mechanismus zu gew¨ahrleisten,
werden für jedes SNMP-Modul, in dem Ereignismeldungen vorgesehen sind, genau zwei
IDL-Schnittstellenbeschreibungen definiert, die jeweilsPush-bzw.Pull-Methoden bereit-
stellen. Diese lauten:
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� SnmpNotifications: Push-Methoden für die typisiertepush-Eventkommunikation;

� PullSnmpNotifications: Pull-Methoden für die typisiertepull-Kommunikation.

Die Push-bzw. Pull-Methoden ergeben sich aus den NOTIFICATION-TYPE Makros
eines MIB-Moduls, da mit diesem festgelegt wird, welche Managementinformation in ei-
nem SNMP-Trap enthalten ist.

Für jeden NOTIFICATION-TYPE Makro werden diese Schnittstellen um insgesamt drei
Methoden erweitert und zwar:

� die SchnittstelleSnmpNotifications um die Funktion<notificationname>, wobei
<notificationname> der Identifikator des NOTIFICATION-TYPE-Makros ist,

� die SchnittstellePullSnmpNotifications um die beiden Funktionen try<op> und
pull <op>. <op> ist der Name der korrespondierenden Operation inSnmpNotifi-
cations.

Die Parameter enthalten jeweils die OID und den Kontext der Quellinstanz sowie den
Zeitpunkt des Traps. Folgendes Beispiel des NOTIFICATION-TYPElinkUp erläutert
die Vorgangsweise genauer:

...

linkUp NOTIFICATION-TYPE
OBJECTS { ifIndex }
STATUS current
DESCRIPTION
‘‘A linkUp trap signifies that the SNMPv2 entity ...’’
::= { snmpTraps 4 }

...

Damit stehen zun¨achst die Namen der Funktionen fest:linkUp für die Schnittstel-
le SnmpNotifications einerseits undpull linkUp sowie try linkUp für die Schnittstelle
PullSnmpNotifications andererseits. Mit der Funktiontry linkUp kann abgefragt wer-
den, ob bei einem Supplier eine solche Ereignismeldung vorliegt. Der R¨uckgabewert der
Methode ist entwedertrue oderfalse. Die beiden anderen Methoden liefern keine Werte
zurück.

In der optionalen OBJECTS-Klausel werden jene MIB-Variablen aufgelistet, deren Wer-
te zusätzlich mit der Ereignismeldung verschickt werden. Im obigen Beispiel besteht diese
Liste nur aus der MIB-VariableifIndex , also dem Index des entsprechenden Zeilen-
eintrags in derInterfaces -Tabelle. Die OBJECTS-Klausel wird auf eine IDL-Struktur
abgebildet. Ihr Name ergibt sich aus dem Deskriptor des NOTIFICATION-TYPE-Makros,
der um das SuffixType ergänzt wird. Die Elemente entsprechen den MIB-Variablen in der
OBJECTS-Liste; deren Datentyp wird aus der SYNTAX-Klausel des jeweiligen OBJECT-
TYPE-Makros bestimmt. Zus¨atzlich werden der IDL-Struktur ein weitererin-Parameter
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der MethodelinkUp sowie jeweils ein weitererout-Parameter der Methodenpull linkUp
und try linkUp hinzugefügt. Es sei darauf hingewiesen, daß bei der generischen Event-
Kommunikation nur ein Parameter vom Typanyerlaubt ist. Dies war mitunter ein Grund,
für SNMP-Traps typisierte Events vorzusehen. Dennoch sind im ModulSNMPMgmt für
generische Eventkommunikation die SchnittstellenGenericNotification undPullGene-
ricNotification mit den Methodensnmp notification bzw. pull snmp notification und
try snmp notification definiert.

Schließlich wird der OBJECT IDENTIFIER des NOTIFICATION-TYPE-Makros als
konstante Zeichenkette ¨ubernommen.

Für obigen NOTIFICATION TYPE Makro erh¨alt man somit das folgende IDL-Äquiva-
lent :

struct IfIndexType f

ASN1 ObjectIdentifier var name;
ASN1 ObjectIdentifier var value;

g;
struct LinkUpType f

ASN1 Integer ifIndex;
g;
const ASN1 ObjectIdentifier linkUp = “snmpTraps.4”;
/* DESCRIPTION:

“A linkUp trap signifies that the SNMPv2 entity, ...” */

interface SnmpNotifications f

void linkUp(
in ASN1 ObjectIdentifier srcParty,
in ASN1 ObjectIdentifier snmpContext,
in SNMPv2TC::TimeStampType eventTime,
in LinkUpType notification info);

g;
interface PullSnmpNotifications f

void pull linkUp(
out ASN1 ObjectIdentifier srcParty,
out ASN1 ObjectIdentifier snmpContext,
out SNMPv2TC::TimeStampType eventTime,
out LinkUpType notification info);

boolean try linkUp(
out ASN1 ObjectIdentifier srcParty,
out ASN1 ObjectIdentifier snmpContext,
out SNMPv2TC::TimeStampType eventTime,
out LinkUpType notification info);

g;
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Die IDL-SchnittstellenSnmpNotifications undPullSnmpNotifications werden für je-
des Modul nur einmal definiert. Falls mehrere NOTIFICATION-TYPE-Makros in einem
MIB-Modul vorhanden sind, so werden diese Schnittstellen um entsprechende Methoden
ergänzt.

272



ABK ÜRZUNGEN

ACID Atomicity, Consistency, Isolation, Durability
ACSE Association Control Service Element
AIX Advanced Interactive Executive
API Application Programming Interface
ASE Application Service Element
ASN.1 Abstract Syntax Notation Number One
BOA Basic Object Adapter
CASE Computer Aided Software Engineering
CCF Connection Control Function
CCITT International Telegraph and Telephone Consultative Committee (jetzt

ITU)
CFA Common Facilities Architecture
CI Component Interface
CICS Customer Information Control System
CIM Common Information Model
CIMOM CIM Object Manager
CLEC Competitive Local Exchange Carrier
CMF Common Management Facilities
CMIP Common Management Information Protocol
CMIS Common Management Information Service
CMISE Common Management Information Service Element
CMOT Common Management Information Protocol over TCP/IP
CNM Customer Network Management
CORBA Common Object Request Broker Architecture
CPU Central Processing Unit
DCE Distributed Computing Environment

273



Abk̈urzungen

DCM Device Communication Manager
DCOM Distributed Common Object Model
DFN Deutsches Forschungsnetz
DII Dynamic Invocation Interface
DLL Dynamic Link Library
DME Distributed Management Environment
DMI Definition of Management Information
DMI Desktop Management Interface
DMTF Desktop Management Task Force
DN Distinguished Name
DNS Domain Name System
DPE Distributed Processing Environment
DPI Distributed Protocol Interface
DSI Dynamic Skeleton Interface
DSOM Distributed System Object Model
DTF Domain Task Force
DV Datenverarbeitung
EFD Event Forwarding Discriminator
EMS Event Management Services
ENC European Networking Center
ESIOP Environment-specific Inter-ORB Protocol
ESPRIT European Specific Research and Technological Development Program-

me in the Field of Information Technology
EUI End User Interface
EURESCOM European Institute for Research and Strategic Studies in

Telecommunications
GDMO Guidelines for the Definition of Managed Objects
GEMA Generic Management Architecture
GEO Geosynchronous Earth Orbit
GIOP General Inter-ORB Protocol
GMOC Generic Managed Object Classes
GRM General Relationship Model
GTM Generalized Topology Manager
GUI Graphical User Interface
HMMP Hypermedia Management Protocol
HMMS Hypertext Management Scheme
HP Hewlett Packard
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HTTP Hypertext Transfer Protocol
IAB Internet Architecture Board
IBM International Business Machines Corporation
ICMP Internet Control Message Protocol
IDL Interface Definition Language
IETF Internet Engineering Task Force
IIMC ISO-Internet Management Coexistence
IIOP Internet Inter-ORB Protocol
ILEC Incumbent Local Exchange Carrier
IN Intelligent Network
IOP Inter-ORB-Protocol
IOR Interoperable Object Reference
IP Internet Protocol
IR Interface Repository
ISO/IEC International Organization for Standardization International Electro-

technical Committee
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[Knoe 99] KNÖCHLEIN, H.: Management eines Internet Telefonie Servers mit-
tels JDMK. Diplomarbeit, Technische Universit¨at München, Februar
1999.

[Krie 94] KRIEGER, U.: Konzeption einer Managementinformationsbasis für
das Management von UNIX-Endsystemen. Diplomarbeit, Technische
Universität München, Mai 1994.

[LaLN 98] LANGER, MICHAEL, STEFAN LOIDL und MICHAEL NERB: Custo-
mer Service Management: A more transparent view to your subs-
cribed services. In: Proceedings of the 8th IFIP/IEEE Internatio-
nal Workshop on Distributed Systems: Operations & Management
(DSOM 98), Newark, DE, USA, Oktober 1998. .

[Lang 96] LANGER, M.: Entwurf und Implementierung eines CMIP/SNMP Ga-
teways. Diplomarbeit, Technische Universit¨at München, November
1996.

[LLLM 96] L ECLERC, M., C. LINNHOFF-POPIEN, S. LIPPERTS, T. MÜSSENER
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Übersetzen von Gruppen: : : : : : : : : : : : : : : : : 257
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