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Abstract

Virtualisierung ist ein aktuelles Thema in Wissenschaft und Industrie. Aufgrund der Lei-
stungssteigerungen der letzten Jahre u.a. bei Prozessoren, Hauptspeicher und Festspeicher,
haben viele Rechnersysteme einen Leistungsiiberschuss zu verzeichnen, den man versucht
effektiv durch den Einsatz Virtueller Maschinen zu nutzen.

Im Laufe der Zeit sammeln sich durch mittlerweile sehr einfache Deployment-Prozesse
eine Vielzahl Virtueller Maschinen an, die jeweils ihren Nutzern und Anwendern zugeordnet
sind und sich voll und ganz in deren administrativen Obhut befinden. Diese Situation fiihrt
oftmals zu aus Sicht der Software schlecht gepflegten Systemen.

Ziel dieser Arbeit ist, dass eine Datenbank der bestehenden Virtuellen Maschinen mit
den jeweils installierten Software-Produkten, ihren Versionen und verfiigbaren Updates und
Patches automatisiert erstellt wird (Configuration Management Database, CMDB). Als
Proof of Concept wird eine CMDB erstellt, die durch automatisierte Prozesse mit Softwa-
restédnden aus den Virtuellen Maschinen angereichert wird und dem Nutzer eine Oberfléiche
zur Verfiigung stellt mit deren Hilfe er gezielt nach Software bzw. deren Version und den
jeweils zugehorigen Virtuellen Maschinen suchen kann.
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1. Einleitung

In diesem einfiihrenden Kapitel wird ein kurzen Uberblick iiber die Abschnitte dieser Arbeit
verschafft. Anschliefend wird eine eine gemeinsame Wissensbasis zwischen Autor und Leser
durch Erklarung zentraler Begriffe und Themen geschaffen und das zugrunde liegende Sze-
nario beschrieben. Des Weiteren wird auf die Motivation eingegangen, die zu dieser Arbeit
gefithrt hat, und die sich daraus entwickelte Ziele dieser Bachelorarbeit erldutern.

1.1. Ubersicht iiber die Arbeit

Einleitung In diesem ersten Teil wird der Hintergrund der zu dem Thema dieser Arbeit
gefithrt hat, sowie die Ziele, die im Rahmen dieser Arbeit erreicht werden sollen, beleuch-
tet. Dabei werden relevante Begriffe und Themen erklart und Einsatzszenarien einer CMDB
vorgestellt.

Analyse Im nachfolgenden zweiten Teil findet eine Analyse der Mdoglichkeiten zur Erfas-
sung der installierten Software und Versionsstédnde statt. Dazu werden zunéchst allgemeine
Ansitze skizziert um Softwarekonfigurationsstéinde einer Umgebung zu erfassen und gelangt
dann zu den konkreten Umsetzungen dieser Konzepte in ausgewéhlten Betriebssystemen.

Konzept Im dritten Teil wird allgemein das Konzept dieser Bachelorarbeit zur Erfassung der
Softwarestdnde dargestellt und der Prozessablauf spezialisiert auf VMware-Cluster erlautert.
Zusétzlich werden die Anforderungen an der CMDB ausgearbeitet und das schematische Da-
tenbankmodell erklart.

Praktische Umsetzung Der vierte Teil beschéftigt sich mit der prototypischen Umsetzung,
wobei hierfiir als Datenbeschaffungs- und Frontendbasis zunéchst auf den Virtual Update
Manager von Florian Peugeot zuriickgriffen wird. Es werden die Schwichen dieser Losung
aufgezeigt und ein neuer Prototyp, der VM Software Manager, implementiert der dann allen
Anforderungen gerecht werden soll.

Testszenario und Testlauf Im vorletzten fiinften Teil wird ein konkretes Testszenario
erdrtert und ein protokollierter Testlauf des Prototypen mit anschlieBender Analyse der Er-
gebnisse durchgefiihrt.

Zusammenfassung und Ausblick Im letzten Kapitel wird nochmals kurz die Arbeit riick-
blickend zusammengefasst sowie ein Ausblick auf sinnvolle Erweiterungen und Ergénzungen
des Prototypen geschaffen.
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1.2. Begriffe

Nachdem es zu jedem Begriff meist mehr als nur eine genaue Definition gibt und oftmals mit
einem Thema jeder etwas anderes assoziiert, werden zunéchst einige wenige grundlegende
Begriffe definiert und erklért, um ein einheitliches Versténdnis sicherzustellen und somit die
Grundlage fiir die nachfolgenden Ausfiihrungen schaffen.

1.2.1. Virtualisierung

Je nach Anwendungsgebiet kann Virtualisierung in der Informatik sehr vielseitig verstanden
werden. Ein géingiger Definitionsversuch besagt, dass Virtualisierung Methoden bezeichnet,
die es erlauben Ressourcen eines Computers zusammenzufassen oder aufzuteilen. [DZ10]
Diese Arbeit beschiftigt sich im speziellen mit der Softwarelosung von VMware, so dass
unter Virtualisierung eine Abstraktionsschicht (auch Hypervisor genannt) verstanden wird,
die es ermdglicht Betriebssystemumgebungen zu schaffen, die von der eigentlichen Hardware
des Hostsystems isoliert sind. Dies wird als Hardwarevirtualisierung bezeichnet, da hierzu
Teilbereiche der nativen Ressourcen (aber natiirlich auch Ressourcen im Ganzen) in Form von
virtueller Hardware dieser neuen Umgebung, der virtuellen Maschine, bereitgestellt werden.

Fiir die in diesen Umgebungen dann laufenden, so genannte Gastbetriebssysteme, gilt als
Einschrankung, dass sie fiir den gleichen Prozessor-Typ wie das Hostsystem ausgelegt sein
miissen.

Bei VMware heifit dieser Hypervisor in der aktuellsten Version ESXi (ehemals ESX).[VGD]

Abbildung 1.1.: VMware Hardware Virtualisierung

1.2.2. Cluster

Ein Verbund von Computern wird als Cluster bezeichnet. Dazu werden in der Regel Rechner
untereinander vernetzt um somit Rechenkapazitdten oder die Verfiigbarkeit zu erh6hen. Nach
auflen hin erscheint dieser Rechnerverbund dann oftmals nur als ein Computer.

Auch VMware bietet entsprechend die Moglichkeit durch Zusammenschluss mehrere VMware-

Hostsysteme einen Cluster zu schaffen (die VMware vSphere) [VGc]. Dieser ermdoglicht es
hochverfiighare virtuelle Maschinen bereitzustellen, virtuelle Maschinen von einem ESXi-
Host zu einem anderen zu migrieren, aber auch virtuelle Maschinen mit einer Gesamtres-
source aus der Kombination der Ressourcen der einzelnen Host-System zu erstellen.
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Ein VMWare-Cluster erfordert neben der ESXi-Hostsystemen noch den VMware vCenter
Server[VGa], der die Verwaltung und Verteilung der virtuellen Maschinen gewéhrleistet,
sowie die Uberwachung und Steuerung der ESXi-Systeme iibernimmt.[Goel0]

VMware vCenter Server

Verwalten

Virtuelle Maschinen Virtuelle Maschinen Virtuelle Maschinen

VMware ESX VMware ESX m

Physische Server

Abbildung 1.2.: VMware Cluster

1.2.3. Configuration Management Database (CMDB)

Wenn in dieser Arbeit von der Configuration Management Database (CMDB) gesprochen
wird, so bezieht sich dies immer auf eine Datenbank im Sinn der IT Infrastructur Libra-
ry, welche zur Verwaltung von beliebigen Betriebsmitteln (den sogenannten Configuration
Items), deren Eigenschaften und gegenseitigen Abhéngigkeiten dient. [?] [RB08] Da es in
dieser Arbeit um die Verwaltung von Softwarekonfigurationsstdnden geht, spezialisieren wir
den Einsatzzweck der CMDB. Als Configuration Item versteht man im Rahmen dieser Arbeit
daher die virtuellen Maschinen bei denen als Eigenschaften die installierte Software sowie
deren Versionsstand erfasst werden.

1.3. Szenario

Die Basis der nachfolgende Szenarien bildet der vSphere VMware-Cluster (also ein Verbund
mehrere ESXi-Hostsysteme unter der Obhut des vCenter Servers). Dieser stellt eine zentra-
le Plattform zur Verfiigung, so dass nicht mehr die einzelnen ESXi-Systeme angesprochen
werden miissen, sondern die Administration iiber diese zentrale Stelle erfolgen kann. Entspre-
chend werden virtuelle Maschinen im Regelfall nicht einem ESXi-Host sondern dem Cluster
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zugewiesen und der sogenannte VMware Distributed Ressource Scheduler (DRS) verteilt die
virtuelle Maschinen dynamisch auf die Ressourcen der Hostsysteme. Je nach eingesetzten vir-
tuellen Maschinen bzw. (da wir die Softwareseite von virtuellen Maschinen in dieser Arbeit
betrachten) eingesetztem Betriebssysteme lassen sich diese Cluster grob in zwei Kategorien
einteilen.

1.3.1. homogene Cluster

Unter einem homogenen Cluster versteht man im Allgemeinen einen Computerverbund des-
sen einzelne Rechner auf gleicher Hardware und gleichem Betriebssystem laufen.

Da es sich nachfolgend um das Thema Virtualisierung dreht, ist vor allem relevant ob die
Gastsysteme homogen (also gleiche virtuelle Hardware, gleiches Betriebssystem) sind. Ein
derartiges Szenario wére schnell abgehandelt, da das Konzept zur Erfassung und Verwaltung
der Softwarestéinde auf diesen Einzelfall eingegrenzt und damit sehr einfach zu bewerkstel-
ligen wire. Im einfachsten Fall (vorausgesetzt, die Gastsysteme sind identisch in Bezug auf
installierte Software) miisste nur eine Virtuelle Maschine (VM) erfasst und verwaltet und die
anderen VMs wiirden durch einfaches klonen erstellt werden. Somit wére eine Verwaltung
dieser weiteren virtuellen Maschinen nicht erforderlich und die Notwenigkeit des sinnvollen
Finsatzes einer CMDB in diesem Fall nur bedingt gegeben, da die Software der als Tem-
plate dienenden virtuellen Maschine auch direkt mit den Bordmitteln des Betriebssystems
erfasst werden konnte. Auch ist natiirlich fraglich ob hierfiir iiberhaupt der Einsatz eines
VMware-Clusters sinnvoll ist, da diese Cluster meist zum Zweck haben eine einzelne Anwen-
dung horizontal zu skalieren und somit eine Virtualisierungsschicht nicht zwingend notwendig
wére, sondern die jeweilige Applikation auch nativ auf den einzelnen Hostsystemen arbeiten
konnte.

Ein typisches Beispiel fiir dieses Szenario wire ein Cluster an Web-Servern auf denen
jeweils die gleiche Applikation lduft um in Kombination mit einem LoadBalancer eine grofle
Anzahl von Anfragen bearbeiten kénnten, fiir die ein einzelner Server alleine nicht ausreichen
wiirde.

1.3.2. heterogene Cluster

Bei einem heterogenen Cluster findet man unterschiedliche Rechner oder unterschiedliche
Betriebssysteme im Verbund vor. Vor allem die verschiedenen Betriebssysteme und somit
die unterschiedlichen Gegebenheiten zur Erfassung der Softwarekonfigurationsstédnde der ein-
zelnen Maschinen spielen hier die entscheidende Rolle. Es lassen sich so eine Vielzahl von
verschieden Einsatzbereichen abdecken (z.B. Microsoft Exchange Server auf Windowsum-
gebung und Webserver auf Linux Basis) ohne fiir jeden Fall einen einzelnen dedizierten
Host vorhalten zu miissen. Ein VMware Cluster bietet hier die entsprechende Flexibilitét
und Komfort einen nahezu unbegrenzt ausbaubaren Ressourcenpool (1000 ESXi-Hosts und
mehr) aufzubauen und je nach Anwendungsfall individuelle Umgebungen bereitzustellen. Es
entsteht somit eine virtuelle Rechnerlandschaft, die schnell uniibersichtlich und deren Ver-
waltung sehr aufwendig wird. Eine CMDB kann hier u.a. die benétigte Ubersicht verschaffen
und als niitzliches unterstiitzendes Hilfsmittel fiir Wartung und Support dienen.

Da dieses Szenario natiirlich auch den Fall des homogenen Clusters in Bezug auf Gastsy-
steme abdeckt (ein homogener Cluster stellt gewissermaflen eine Spezialisierung in dem Sinn
dar, dass anstatt verschiedener Betriebssystemen man immer nur ein System vorfindet), wird
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sich nachfolgend mit Clustern mit heterogenen Gastsystemen beschéftigt.

1.4. Motivation

Das Mooresche Gesetz besagt, dass sich die Anzahl der Schaltkreiskomponenten auf einem
Computerchip mit minimalen Komponentenkosten regelméfiig verdoppelt.[Moo] Somit er-
lebte man in den letzten Jahren eine enorme Leistungssteigerungen der Rechnersysteme und
haben oftmals einen Leistungsiiberschuss zu verzeichnen, den man versucht durch den Ein-
satz Virtueller Maschinen effektiv zu nutzen. Es sammeln sich somit eine Vielzahl virtueller
Maschinen, die jeweils ihren Nutzern und Anwendern zugeordnet sind und sich voll und
ganz in deren administrativen Obhut befinden. Diese Situation fiihrt oftmals zu aus Sicht
der Software schlecht gepflegten Systemen.

Es liegt somit ein stark begriindetes Interesse in der IT vor, stets einen Uberblick iiber den
Stand der jeweiligen Softwareprodukte zu haben, beziiglich moglicher Updates und Patches
sowie etwaige noch nicht behobene Gefahren immer im Bilde zu sein, um so aktuelle und
bestmdoglich sichere Serverumgebungen vorzuhalten.

1.5. Ziele der Arbeit

Ziel dieser Arbeit ist das Konzept und die prototypische Umsetzung von Prozessabldufen in
VMware-Clustern um Softwarekonfigurationsstdnde von Betriebssystemen in virtuellen Ma-
schinen automatisch zu erfassen, um diese installierten Software-Produkte mit ihren Versio-
nen und verfiigbaren Updates und Patches in einer Datenbank (der CMDB) abzuspeichern.



2. Analyse der Moglichkeiten zum Auslesen
der Softwarekonfigurationsstinde

Um eine CMDB nutzen zu konnen muss diese Initial mit Daten befiillt und stédndig aktu-
ell gehalten werden. Da dies manuell natiirlich (vor allem bei groferen Clustern mit vielen
Virtuellen Maschinen) ein sehr zeitintensives (realistisch in der Praxis nahezu unmogliches)
Vorgehen darstellt, muss der Schritt der Informationsbeschaffung weitestgehend automa-
tisiert ablaufen und die erhaltenen Daten (Software, Versionen, Updates) sich maschinell
verarbeiten lassen. Daher werden nachfolgend die Moglichkeiten betrachtet, die auf den Vir-
tuellen Maschinen installierten Softwareprodukte sowie deren jeweilige Version auszulesen.
Hierzu werden zunéchst allgemeine Ansédtze dargelegt und anschliefend die Umsetzung in
den fiir das angedachte Szenario iiblichen Betriebssystemen betrachtet.

2.1. Allgemeine Moglichkeiten

2.1.1. Datenbank

Im besten Fall verfiigt das eingesetzte Gastbetriebsystem iiber eine entsprechende Datenbank
im weitesten Sinn, in welcher die installierten Software und deren Version aktuell vorgehalten
werden. Das Betriebssytem wiirde dazu diverse Hilfsmittel zur Verfiigung stellen, um die
Installationen, Updates und Deinstallation von Software zu ermoglichen und die Konsistenz
dieser Softwaredatenbank zu gewihrleisten. In diesem Fall wére eine Informationsbeschaffung
sehr einfach, da lediglich eine passende Abfrage an diese Datenbank geschickt werden miisste
um die gewiinschten Informationen zu erhalten.

2.1.2. Ordnerstruktur

Denkbar wére auch, dass die bendtigten Informationen in Dateien bzw. Ordnerstrukturen
(z.B. ein Ordner, dessen Unterordner die installierten Programme darstellen und die alle eine
Datei mit Versionsinformationen enthalten) ersichtlich sind und durch auslesen und parsen
die gewiinschten Informationen beschafft werden kénnen. Die meisten Softwareprodukte be-
herbergen in IThren Ordnerstrukturen Dateien mit den Namen version.txt oder changelog.txt,
so dass durch enstprechendes Parsen dieser Dateien die Softwareversion erfasst werden koénn-
te. Eine Prozedur dafiir konnte wie folgt aussehen:

Algorithm 2.1.1: DIRECTORYGRABBER(StartDirectory)

while FileInDirectory

if FilelsDirectory
then M ERGEARRAY S(Softwarelist, DIRECTORY GRABBER(F'ile))
else if FilenamelsVersionfile
then Softwarelist]] = PARSE(File)

return (S)oftwarelist

do
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2. Analyse der Méglichkeiten zum Auslesen der Softwarekonfigurationsstédnde

In Zeile 1 wird eine Funktion DIRECTORYGRABBER erstellt, die als Parameter ein
Verzeichnis erwartet, dass anaylsiert werden soll. Dabei ist die Funktion so angedacht, dass
Initial ein Start-Verzeichnis iibergeben wird und dieses rekursiv alle Unterordner durchléauft
und die enthaltenen Dateien iiberpriift. In Zeile 2 holt sich diese dazu alle Inhalte des Ord-
ners und fithrt auf jedes Element die Uberpriifung aus ob es sich um Verzeichnis oder um
eine gesuchte Datei handelt (hier wire natiirlich ein Array mit mehrere verschiedenen Da-
teinamen als Elemente wie version.txt oder changelog.txt nétig). Findet sich ein Verzeichnis,
wird die Funktion DIRECTORYGRABBER rekursiv wieder aufgerufen und hangelt sich so
durch jeden Ordner und Unterordner. Landet die Funktion einen Treffer, also findet sie eine
der besagten Versionsdateien, {ibergibt sie diese Datei an einen Parser, der den Software-
konfigurationsstand ausliest und zuriickgibt. Die gefundene Softwareversion wird in einem
Array gespeichert und von der Funktion mit den anderen gefunden Softwareversionen von
einer Funktion MERGEARRAYS zusammengefiihrt. Am Ende erhilt man somit von der
Funktion ein Liste mit allen gefundenen Programmen, die entsprechend weiter verarbeitet
werden kann.

2.1.3. Prozesse

Riickschliisse auf die installierten Software und deren Version lassen sich auch durch Analyse
der laufenden Prozesse ziehen. Durch spezifische Aufrufe dieser,den Prozessen zugrundelie-
genden Programme, kénnte man dann die jeweiligen Softwareversionen in Erfahrung bringen.
An einem kurzen Beispiel wird dies nun néher aufgezeigt.

Der Befehl top bringt in Linuxsystemen eine Auflistung der laufenden Prozesse.

1b2:~% top

top — 10:28:59 up 109 davs, 1:51, 1 user, load average: 0.06, 0.08, 0.05
Tasks: 24 total, 2 running, 22 sleeping, 0 stopped, 0 zombie

Cpuf{=): 1.7%us, 2.8%sy, 0.0%ni, 95.5%id, 0.0%wa, 0.0%hi, 0.0%=i, 0.0%=t
Mem: 7163000k total, 162456k used, 7005544k free, Ok buffers

Swap: 0k total, 0k used, 0k free, 0k cached

PID USER J t 5 CPU TMEM COMMAND
21805 haproxy 15 0 112m 95m 584 5 8 1.4 43:11.64 haproxy
22059 www-data 15 0 32664 6824 1568 S5 1 0.1 128:05.48 nginx

1 root 15 0 10304 744 &1€ 5 0 0.0 0:08.85 init
11274 root 15 0 g2 1z 4 5 0 0.0 0:00.11 init-logger
11481 daemon 18 0 801& 520 404 5 0 0.0 0:00.00 portmap
11556 root 1a 0 5896 740 580 5 0 0.0 0:14.78 syslogd
11560 root 18 0 3792 448 356 5 0 0.0 0:00.00 klogd
11567 root 18 0 48856 1192 700 S 0 0.0 0:30.13 sshd

Abbildung 2.1.: Liste laufender Prozesse in Linux

Mit Hilfe des Kommandos which gefolgt von dem Namen aus der Commando-Spalte der
Ausgabe des Top-Befehls erhélt man den genauen Pfad der ausfithrbaren Datei des entspre-
chendes Prozesses. Mit einem spezifischen Parameter (in diesem Fall -v) erhélt man schlie3-
lich Informationen iiber diese Software und es zeigt sich, dass es sich in diesem Beispiel um
HA-Proxy in der Version 1.4.4. handelt.

1b2:"# which haproxy

/usr/local/sbin/haproxy

1b2:"# /usr/local/sbin/haproxy —v

HA-Proxy version 1.4.4 2010/04/07

Copyright 2000—2010 Willy Tarreau <w@lwt.eu>
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Eine Prozedur, die alle aktuelle laufende Prozesse anaylsiert, konnte wie folgt aussehen:
Algorithm 2.1.2: PROCESSGRABBER(prozessliste)

for each process € prozessliste

do filepath = FINDPAT H (process)
softwarelist]] = GETVERSION filepath)

return (S)oftwarelist

2.1.4. Ausnahmen

Der ungiinstigste Fall stellt eine unstandardisierte, manuelle Installation dar (z.b. durch
einfaches Kopieren der Datei in ein Verzeichnis auf dem Desktop und starten des Programms
oder kompilieren ohne der von den Betriebsystem fiir die Softwaredatenbank zu Verfiigung
gestellten Hilfsmittel) und somit durch keine der oben genannten Ansitze gefunden werden
kann.

Gegebenenfalls ist es moglich mit dem Wissen um derartige Spezialfiille an die gewiinsch-
te Informationen zu gelangen, indem man nach spezifischen Informationen (z.B. Ordner-
/Dateinamen) suchen lésst, allerdings miissten derartige Suchpattern im worst-case fiir jedes
Programm individuell gestaltet werden.

2.2. Systemspezifsche Moglichkeiten

Da die denkbaren Moglichkeiten sehr vielseitig sind und teilweise jeweils einen erheblich
Aufwand zur Umsetzung der automatisierten Erfassung mit sich bringt, wird nachfolgend
auf die géngigsten und fiir das angedachte Szenario denkbaren Betriebssysteme spezialisiert
und die Moglichkeit der Informationsbeschaffung betrachtet.

2.2.1. VMware

Natiirlich haben sich auch die Spezialisten von VM Ware mit diesem Themenbereich beschaftigt
und den Update Manager fiir vSphere etabliert.[?] Der Update Manager von VMware ermoglicht
das automatische Update- und Patchmanagement seiner virtuellen Gastsystem. Da lige
es nahe, diesen zu nutzen um an die bendtigten Softwarekonfigurationssténde sowie zu
Verfiigung stehende Updates und Patches zu gelangen. Auch fiir den Update Manager bietet
VMware eine entsprechende APT an, die allerdings im Funktionsumfang sehr gering gehalten
ist und zur Verwaltung der Update-Richtlinien und des Patchprozesses dient. Ein Auslesen
der installierten Softwareprodukte auf den jeweiligen Umgebungen stellt diese leider nicht
bereit, weshalb diese API nicht fiir den hier behandelten Fall nutzbar ist und dieser mégliche
Ansatz leider nicht genutzt werden kann. Auch l&sst sich der Update Manager von VMware
nur auf virtuellen Maschinen mit einem Windows oder RedHat Enterprise Betriebsystem
anwenden, was ihn fiir eine moglichst allumfassende Losung uninteressant macht.

Eine weitere Moglichkeit im Rahmen der VMware Hilfsmittel an Softwarekonfigurati-
onsstidnde zu gelangen koénnte das OVF-Format darstellen.[VMw] Als wesentlicher Mitbe-
griinder dieses offenen Standards fiir virtuelle Maschinen kann VMware das OVF-Format
verarbeiten und virtuellen Maschinen in dieses Format exportieren und bestehende virtuelle
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Maschinen, die in diesem Format vorliegen, auch mit Hilfe des vCenter Standalone Conver-
ters importieren[?]. Ein erster Blick in die Spezifikation des OVF-Formats lidsst aber sogleich
alle Hoffnungen triiben, da dort explizit erwahnt wird, dass in Version 1 des OVF-Formats
zunéchst der Schwerpunkt auf Deployprozesse gelegt wurde und die fiir uns relevanten Be-
reiche wie Softwarekonfigurationsstindemanagement erst in nachfolgenden Versionen aufge-
nommen werden koénnten.

Package,

Develo -
P Distribute

— Deploy = Manage - Retire

—
OVF version 1 scope

Abbildung 2.2.: Software Lebenszyklus einer Virtuellen Maschine

Ein Blick in ein beispielhaftes XML-Schema einer im OVF-Format vorliegenden virtuellen
Maschine bestétigt schnell diesen Umstand. Zwar werden alle Hardware relevanten Bereiche
genau genug spezifiziert und aufgefiihrt, allerdings finden sich kaum bis gar keine Informa-
tionen iiber installierte Software. Lediglich ein kleiner Abschnitt wurde dem installiertem
Betriebssystem gewidmet, wobei dieser auch sehr allgemein gehalten ist.

<OperatingSystemSection ovf:id="99" vmw:osType="other26xLinuxGuest”’>
<Info>The kind of installed guest operating system</Info>
</OperatingSystemSection>

Damit fallt die Verarbeitung der Schemadatei von virtuellen Maschinen, die im OVF-
Format vorliegen, als mogliche Datenquelle fiir die installierten Softwareversionen eines Gast-
systems ebenfalls weg.

2.2.2. Microsoft Windows Registrierungsdatenbank

Mit Windows NT fiihrte Microsoft die Windows-Registrierungsdatenbank (kurz Registry)
ein, die eine zentrale hierarchische Konfigurationsdatenbank darstellt und in der mittlerweile
eine Vielzahl von Informationen iiber Windows selbst als auch Informationen von Program-
men gespeichert werden [?]. Man trifft hier also auf den giinstigen Fall um an die benstigen
Informationen zu kommen, da eine Datenbank vorgefunden wird (die Registry), aus der die
installierten Software und deren Version ausgelesen werden kann. Um mit der Registry arbei-
ten zu kénnen liefert Micrsoft das Tool Registrierungs-Editor in Windows mit, dass durch ein-
faches Ausfiithren des Befehles regedit einen Editor fiir die Windows-Registrierungsdatenbank
offnet. Unter dem Pfad HKEY_LOCAL_MACHINE_Software_Microsoft \ Windows \ Current Version
\Uninstall finden sich die benétigten Information wie die installierte Software und deren Ver-
sion. Dies wollen wir anhand des folgenden Screenshots kurz erldutern:

Links in der Baumstruktur finden sich in dem ausgewé&hlten Pfad zahlreiche Unterelemente
(1). Jeder dieser Ordner reprisentiert eine installierte Software, deren detaillierte Version wir
nach Klick auf den Ordner im rechten Fenster erhalten. Hier sieht man z.B. die installierte
Software Microsoft .NET Framework und dessen Version 4.0.30319 (2).
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@" Registrierungs-Editor A

Datei Bearbeiten Ansicht Favoriten 7
| SysPrepTapi “ || Name Typ Daten
i Tablet PC 2] (Standard) REG.SZ (Wert nicht festgelegt)
! I:':;:i::nager 35| AuthorizedCDFP... REG_SZ
Themee a6 Comments REG_SZ
». . Unimodem L 22
) ab| DisplayName REG_SZ Microsoft NET Framework 4 Extended DEU Langu...
.|| {02382870-19C7-3ACD-BBAE-F6E3760947D =8| DisplayVersion  REG_SZ 4.0.30313
1071 c9b48-7c32-4621 -allac- 31309523288} -
|| {0E3DAF3D-FF69-3454-A99E-1FED304CADS ali|HelpLink REG_SZ
-}, {1014476C-9FF3-4954-99E1 - BEBBICEEC2ER al|HelpTelephone  REG SZ
| {26A24AE4-039D-4CA4-87B4-2FE6416021 2] InstallDate REG_SZ 20100913
| {2DFAC5D0-7417-2010-9350-93903BTES ab)installLocation  REG_SZ
| {30F4CEFO-618A-4ESE-8FB2-GEDEE11T4 ab)InstallSource REG_SZ Cih\ca5cd8304b3c042768a7d5)
| {30983A67-DFB2-3030-AD9E-CALASADIFLRE 14| Language REG_DWORD 000000407 (1031)
. {3FD730D4-755F-439B-8082-B55E00924 A44 | ModifyPath REG_EXPAMD_SZ MsiExec.exe [X{02382870-10C7-2ACD-BBAE-FRE3T...
AR RS RE  T R R R 24| NaModify REG_DWORD 000000001 (1)

Abbildung 2.3.: Windwos Registrierungs-Editor

2.2.3. Debian Package Manager

Der Debian Package Manager mit seinem Kommando dpkg (Abkiirzung fiir Debian Packa-
ge) ist die Basis der Paketverwaltung des Betriebssystems Debian und das grundlegende
Programm zum Installieren und Manipulieren von Debian-Paketen (Dateiendung .deb).[?]
Das Paketformat wurde urspriinglich fiir die Debian-Linux-Distribution entwickelt und fin-
det sich mittlerweile auch in anderen Projekten wie Fink, welches Open-Source-Pakete fiir
Mac OS X zur Verfiigung stellt, oder der OpenSolaris-Distribution Nexenta.

Das Advanced Packaging Tool (kurz apt) baut auf dem Debian Package Manager auf
und vereinfacht Installation und Aktualisierung einer Vielzahl géingigster Softwarepakete (;

65.000) sowie deren automatische Konfiguration und ggf. Installation abhéingiger Softwarepakete.[?]

Im Regelfall werden dazu die Pakete, die als .deb Datei vorliegen, aus Softwarearchiven (Re-
positories) heruntergeladen. Allerdings bietet apt auch die Moglichkeit unabhéingig davon
Pakete, die sich nicht in einem Repositorium befinden, manuell zu installieren. Als Frontend
fiir das Kommandozeilen Programm apt gibt es fiir Debian aptitude, welches nicht nur eine
brauchbare Oberfliche zur Verwaltung der Pakete bereitstellt, sondern auch apt um fehlende
Funktionen erweitert.

Daher kann man davon ausgehen, dass wir auf Debian bzw. Debian basierenden Deri-
vaten die Moglichkeit haben, mit Hilfe der in apt enthaltenen Programmbiliotheken und
Kommandozeilenprogramme an eine maschinenlesbare Liste installierte Software und deren
Versionsstand zu gelangen. Eine Liste mit allen installierten Softwareprodukten erhalten wir
mit dem Kommando dpkg -I. Das Ausfithren des Kommanods dpkg -1 in einer Shell einer
Debian-Linux Distribution ergibt folgende Ausgabe:

root@the—successor:"# dpkg —1

2 ||/ Name Version

3 = = =
4 ii  abiword 2.8.2—2+b10

5 ii abiword—plugin—grammar 2.8.2—-2+Db10

6 ii abiword—plugin—mathview 2.8.2—-2+Db10

7 i1 acpi 1.5-2

g8 ii acpi—fakekey 0.137-5

9 ii acpi—support 0.137-5

10 ii  acpi—support—base 0.137-5

10
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Um die Liste der Pakete und Updates, die in den Repositories verfiighar sind, zu aktualisie-
ren, wird auf deb-basierenden Linuxsystemen der Befehl apt-get update oder aptitute update
ausgefithrt. Mit dem Befehl apt-get upgrade oder aptitute upgrade werden alle verfiigharen
Updates und Patches von den Repositories heruntergeladen und die installierten Software-
pakete werden aktualisiert.

2.2.4. RPM Package Manager

Der RPM Package Manager mit seinem Kommando rpm war urspriinglich die Basis der Pa-
ketverwaltung des Betriebssystems RedHat (RedHat Package Manager) und das grundlegen-
de Programm zum Installieren und Manipulieren von RPM-Paketen (Dateiendung .rpm).[?]
Das Paketformat wurde weiterentwickelt und unter dem Namen RPM Package Manager
findet es sich mittlerweile auch in anderen Projekten wie Fedora, SuSE Linux, Mandriva etc.
Das Ausfiihren des Kommanods rpm -gi rpm in einer Shell einer SuSE-Linux Distribution
ergibt die nachfolgende Ausgabe:

tigger # rpm —qi rpm

Name : rpm Distribution: SuSE Linux 5.2 (i386)
Version :02.4.12 Vendor: SuSE GmbH, Fuerth, Germany
Release : 3 Build Date: Tue Mar 10 01:35:47 1998
Install date: Fri Sep 25 18:43:41 1998 Build Host: Pascal.fs100.suse.d
Group : Source RPM: rpm—2.4.12—-3.src.rpm

Size : 1163708

Summary : rpm — Red Hat Package Manager

Description

rpm (Red Hat Package Manager) is the main tool for managing software packages
of the SuSE

Linux distribution. rpm can be used to install and remove software pakkages;
with rpm it ’s

easy to update packages. rpm keeps track of all these manipulations in a
central database.

This way it is possible to get an overview of all installed packages; rpm also
supports

database queries.

Der RPM Package Manger stellt also im Prinzip von der Funktionalitdt &hnliche Moglichkei-
ten wie der Debian Package Manager bereit. Auch wenn die beiden Systeme intern teilweise
sehr unterschiedlich arbeiten, so ist auch nur relevant, dass auch hier auf Betriebssystemen
wie Red Hat oder Suse, die mit dem rpm Package Manger arbeiten, Hilfsmittel zur Verfiigung
gestellt werden, die es erlauben installierte Software auszulesen und etwaige Updates und
Patches zu erfahren. Der Befehl rpm -qa listet alle installierten Pakete auf, die Repositories
werden mit zypper refresh aktualisiert.

2.3. Zusammenfassung

Die Moglichkeiten wie bzw. ob iiberhaupt ein Betriebssystem Informationen zu installierter
Software und deren Versionen bereitstellt sind nahezu unbegrenzt. Allerdings zeigt sich klar
beim Betrachten der Betriebssysteme in unserer repriasentativen Auswahl , dass Moglichkei-
ten bzw. Hilfsmittel vom jeweiligen Betriebsystem vorgehalten werden, um Informationen
iiber die in den Virtuellen Maschinen installierten Software und deren Softwaresténde ma-
schinell und automatisiert zu beschaffen.
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Nachdem im vorherigen Kapitel die Moglichkeiten aufgezeigt wurden, an die in einer Umge-
bung installierten Programme, Versionen und Updates zu gelangen, wird nun ein Konzept
erliutert um diese Daten maschinell zu erfassen und in der CMDB automatisch zu verar-
beiten. Dabei werden auch die Anforderungen an die CMDB definiert und ein allgemeines
Modell fiir diese erarbeitet.

3.1. Allgemeines Modell

Nachfolgend wird zunéchst anhand eines allgemeinen Modells dargelegt, welche Systeme fiir
das Softwarekonfigurationsmanagement in VMware Clustern benttigt werden. Das Struktur-
bild zeigt anschaulich das Konzept, auf dessen einzelne Komponenten nun néher eingegangen
wird.

Softwareup

SUfttare Known Bugs/
Marlger Workarounds

‘VM VM VM VM VM VMl VM VM VM VM VM l\i‘M
] | |

VMware Infrastructure VMware Infrastructure

Abbildung 3.1.: Allgemeines Modell

VMware Infrastructure
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Software Manager

Als zentrale Einheit des Prozesses fungiert der Software Manager. Diese Applikation wird
benétigt um die gesamte Abwicklung des Softwarekonfigurationsmanagements zu steuern.
Zu seinen Aufgaben gehoren unter anderem die bendtigten Daten von den virtuellen Server
zu erhalten und diese in die CMDB zu speichern, sowie die Daten in der CMDB mit der
Datenbank fiir Bugs abzugleichen um etwaige Schwachstellen préventiv und automatisch zu
erkennen und ggf. weitere Schritte wie die Auslosung eines Alarms (z.B. per E-Mail Versand)
zu veranlassen. AuBerdem stellt er eine Oberfliche bereit, die es erlaubt Suchanfragen an
die CMDB zu schicken und diese zu pflegen.

CMDB

Die Datenbank beherbergt in erster Linie Configuration Items und deren Attribute, sowie
die Beziehungen zueinander. In unserem Fall sind die Configuration Items die virtuellen Ma-
schinen aber auch die ESXi-Hosts oder vCenter Server die natiirlich in Beziehung zueinander
stehen (virtuelle Maschine lduft auf einem ESXi-Host bzw vCenter Server). Als Attribute
werden die installierte Software mit Version sowie etwaige verfiighare Updates erfasst.

Virtuelle Maschine

Die Virtuellen Maschinen liefern Daten an den Software Manager. Hierfiir treten sie iiber
die Agenten mit dem Software Manager in Kontakt. Zu den iibermittelten Daten gehort
neben einer kompletten Liste aller derzeit installierten Software und deren Version (eine
vollstéindige Liste macht es dem Software Manager moglich diese mit den bisherigen Attri-
buten abzugleichen und so ggf. entfernte Programme zu identifizieren und in der CMDB zu
archivieren) auch eine Liste der moglichen Softwareupdates. Die verfiigharen Updates und
Patches (bzw. zunichst nur die Information ob und welche Updates und Patches bereitste-
hen), wiederum erhalten die virtuellen Maschinen von den jeweiligen Update-Servern.

Agent

(ohne Abbildung, da diese in den Virtuellen Maschinen agieren) Um Daten an den Software
Manager zu schicken sollte es moglich sein, dass die virtuelle Machine wahlweise per Push
(also Agent schickt Daten an den Software Manager) oder per Pull (Software Manager fragt
beim Agenten nach den Daten und erhélt daraufthin diese) mit dem Software Manager inter-
agiert. Dabei ist Agent ein allgemeines Synonym fiir irgendeine Form von Programm oder
Schnittstelle, das je nach verwendete Technik sténdig auf Anfragen lauscht (Pull; z.B. auch
ein einfacher SSH-Dé&mon, iiber den sich der Software Manager auf der virtuellen Maschine
einloggen kann und dort die benotigten Befehle zur Datenbeschaffung ausfiihrt) oder inter-
vallweise angestofien wird und dann per Push die Daten iibermittelt.

Software Update/Patches

Wie in dem vorherigen Kapitel dargelegt wurde, bieten die meisten Distributionen Hilfsmit-
tel, die es erlauben Informationen iiber Updates und Patches fiir installierte Software der
jeweiligen Virtuellen Maschine von zentralen Repositories zu erhalten und ggf. von diesen
herunterzuladen und zu installieren. Diesen Datenbank erméglichen es den virtuellen Ma-
schinen regelméBig (zumindest aber auf Anleiern des Software Managers) auf neue Updates
zu priifen und dies dem Software Manager mitzuteilen.
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Bugs

In dieser Datenbank befinden sich Informationen iiber bekannte noch ungepatchte Sicher-
heitsliicken oder Fehler. Dabei steht Datenbank hier fiir jegliche Art der Datenbereitstellung.
Dies kann ebenso eine klassische Datenbank sein wie auch ein RSS-Feed oder ein E-Mail
Newsletter. Idealerweise lassen sich die darin enthalten Informationen filtern, so dass es dem
Software Update Manager in Kombination mit dem Wissen um installierte Software auf den
virtuellen Maschinen moglich ist betroffene Datensétze seiner CMDB zu identifizieren.

3.2. Prozessablauf der Softwareerfassung

Nachdem das allgemeine Modell betrachtet wurde, wird nun der Prozess der Datenbeschaf-
fung ndher beleuchten und detaillierter erklért.
Der genaue Prozessablauf ergibt sich wie folgt:

c \ _
2 ESXi Host/wCente "I( ( Dat rheiten / 7 )
= i r en verarbeiten -
_zm Prozess starten T |I CMDB \/ in Db speichern  a Prozessende
= \
=) T FY
< e e —— .
: VDX Apl Nein :
) -
= im starten -
b WM stoppen Ja————{  Vmstoppen
_____________________________________________ |
Vmware Tools :
s T Softwareliste mit
» < fore]
= - ausfiihren N *

Abbildung 3.2.: Liste laufender Prozesse in Linux

Schritt 1 Verbindung zum Host aufbauen
VMware bietet fiir die Kommunikation mit dem vCenter Server (aber genauso auch direkt an
die ESXi Server) die VIX API, die es erlaubt sich mit dem Clustermanager zu verbinden und
eine Vielzahl von Aktionen in Bezug auf die virtuellen Maschinen auszufithren. Um mit den
virtuellen Maschinen in Verbindung zu treten, muss man sich zunichst mit dem zusténdi-
gen vCenter Server verbinden und mit einem Benutzernamen und Passwort authentifizieren.
Anschlieflend konnen iiber die Schnittstelle Befehle an die Gastsysteme geschickt werden.

Schritt 2 Mit virtueller Maschine verbinden

Ein moglicher Befehl der VIX API in Bezug auf die virtuellen Maschinen ist die Moglichkeit
diese zu starten oder zu stoppen. Dies ist insofern wichtig, da natiirlich nicht zu einer ausge-
schalteten Umgebung verbunden werden kann und somit keine Befehle auf dieser ausfiihren
werden konnen.
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Nun kann es natiirlich den Fall geben, dass eine virtuellen Maschine bewusst ausgeschaltet
ist um nicht in Konflikt mit anderen virtuellen Maschinen zu geraten. Ein klassisches Beispiel
wiare ein Cold-Backupsystem, dass im Falle des Ausfalls eines System gestartet werden wiirde
und dessen Funktion iibernimmt. Wéren nun beide System gleichzeitig Online koénnte dies
unter anderem zu Inkonsistenz von Daten fithren, da man nicht mehr wiisste, auf welches
System man nun zugreifen soll, oder aber auch dazu, dass keines der Systeme mehr erreichbar
ist, weil sie beide Versuchen wiirden eine gemeinsame Ressource wie ein IP fiir sich zu
beanspruchen.

Der Prozess muss also, nachdem er gepriift hat ob eine Maschine online oder offline ist,
wissen ob er gegebenenfalls eine deaktivierte Maschine starten darf um dort mit dem Prozess
fortzufahren. Lauft die Maschine kann man sich hier ebenso mit Benutzername und Passwort
zu dem Gastbetriebssystem verbinden (diesmal allerdings Benutzer, die in dem Betriebsy-
stems definiert wurden und nicht wie beim vCenter mit einem in der vSphere angelegten
User). Voraussetzung dafiir ist, dass dem Gastbetriebssystem die VMware-Tools installiert
wurden.

Schritt 3 Kommando auf der virtuellen ausfiihren

Nun geht es an den entscheidenden Schritt eines der Kommandos aus dem vorherigen Ka-
pitel auf der virtuelle Maschine auszufithren um so an die gewiinschten Informationen zu
gelangen. Da auf dem Gastsystem VMware Tools installiert sind (sonst hitten man sich erst
gar nicht in die virtuelle Umgebung einloggen kénnen), besteht iiber die VIX APT (die die-
sen Befehl dann wiederum mit Hilfe der VMware Tools auf dem jeweiligen System ausfiihrt)
die Moglichkeit beliebige Kommandozeilenbefehle auf dem Gastbetriebssystem ausfithren zu
lassen. Hier kommen je nach Betriebssystem individuelle Befehle zum Einsatz, die aus der
Softwaredatenbank des jeweiligen Systems die aktuellen Stdnde ausgibt bzw. verfiighare Up-
dates und Patches anzeigt.

Schritt 4 Softwarelsite an Host iibetragen

Nachdem nun die benétigten Informationen in der ausgewéhlten Umgebung auflistet wur-
den, miissen diese auf den Software Manager iibertragen und dort weiterverarbeiten werden.
Dies lisst sich problemlos dadurch realisieren, dass die Ausgaben der Softwaredatenbank-
Hilfsmittel in der virtuellen Maschine abfangen und diese in eine temporére Datei geschrieben
wird. Diese temporire Datei wird schliefilich von dem System heruntergeladen und auf deb
CMDB-Server iibetragen. Diese Funktionalitit der Ubertragung von Dateien (sowohl der
Upload auf die virtuellen Maschine, als auch der Download von der virtuellen Maschine)
stellen die VMware-Tools in Kombination iiber die VIX API ebenso zur Verfiigung.

Schritt 5 Riickgabe bearbeiten

Der letzte Schritt beinhaltet die Aufbereitung der Ausgabedaten der jeweiligen Sytemhilfs-
mittel, die meist in einem proprietdren Format (z.B. Trennzeichen strukturierte Tabellen)
vorliegen. Ein Grabber 1duft nun iiber alle Dateien und schickt sie an einen Parser, der aus
diesen raw-Daten die entsprechenden Informationen extrahiert. Da je nach Betriebssystem
die Ausgabe der Softwareliste unterschiedlich ausfallen kann muss je nach Gastsystem ein
spezialisierter Parser sich der Aufgabe annehmen. Die so gewonnen Attribute lassen sich nun
in der CMDB abspeichern und ihrem jeweiligen Configuration Item zuweisen.

Diese Schritte zeigen exemplarisch den Ablauf zum Erfassen der Daten bei einer ausgewihl-
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ten virtuellen Maschine. Sollen mehrere Systeme abgefragt werden, wiederholt sich nach
Schritt 1, der Verbindung zum Host, Schritt 2, 3 und 4 fiir jede virtuelle Maschine und erst
dann werden die Daten final in Schritt 5 verarbeitet.

3.3. Software Manager

Wie schon im ersten Abschnitt des Kapitels teilweise angedeutet kommt dem Software Ma-
nager eine bedeutende, zentrale Aufgabe zu, da er den ganzen Prozess des Softwarekonfigu-
rationsmanagements von der Datenholung und dem Abspeichern, iiber zahlreiche Abfrage-
funktionalitéten {iber die Datenbestéinde der CMDB bis hin zum Datenabgleich mit unseren
sogenannten Bugs-Daten durchfithren muss. Daher sollen nachfolgend die Anforderungen an
den Software Manager festhalten und anschlielend der genauen Prozessablauf betrachtet
werden.

Steuerung des Datenbeschaffungsprozesses
Natiirlich ist einer der wichtigsten Anforderungen an die Applikation, dass diese den Prozes-
sablauf gem#f3 Abbildung 1.1 koordiniert. Dazu muss er die Verbindungen zu dem vCenter
Server und virtuellen Maschinen herstellen kénnen. Hierfiir ist zwingend erforderlich, dass
die Applikation Zugriff auf die Zugangsdaten zu den vCenter Server und den einzelnen vir-
tuellen Maschinen erhélt und den genauen Datastorage kennt, da dieser fiir die Funktionen
der VIX API benétigt wird um eine virtuelle Maschine gezielt ansprechen zu kénnen.

Der Prozess der Datenbeschaffung sollte in regelméfiigen Abstéinde automatisch erfolgen,
so dass der Softwarestand der CMDB stets so aktuell wie moglich gehalten wird.

Verarbeitung der virtuellen Maschinen Softwarelisten

Im Anschluss an den Datenbeschaffung miissen die aus dem Prozess hervorgegangenen Da-
ten mit einem Parser verarbeitet werden. Da die Softwarelisten je nach Umgebung aus der
sie entstammen, sehr unterschiedlich aufgebaut sein kénnen muss der Parser je nach Be-
triebssystem angepasste Suchkriterien verwenden um die bendtigten Informationen aus den
Riickgaben der virtuellen Maschinen zu erhalten. Dazu bendtigt er die genaue Information
welche Datei zu welchem System gehort und welches Betriebssystem diese beherbergt. Die
so erhaltenen Softwarestéinde, sowie etwaige Informationen iiber verfiighbare Updates und
Patches schreibt der Parser im Anschluss in unsere CMDB.

Kommunikation mit der CMDB

FEine fundamentale Voraussetzung fiir das Softwarekonfigurationsmanagement ist es, dass
unsere Applikation mit der CMDB kommunizieren kann. Hierzu geh6ren neben dem herstel-
len einer Datenbankverbindung vor allem auch die Moglichkeit Datensétze neu hinzuzufiigen
und verdndern zu konnen, sowie gezielte Abfragen an die Datenbank zu schicken und die
Riickgaben zu verarbeiten.

Ein typisches Einsatzszenario wére z.B. dass ein Bugreport fiir eine bestimmt Software
X mit Version Y bekannt gegeben wird und ein entsprechender Patch hierfiir bereitgestellt
wurde. Der Administrator mochte also von der CMDB wissen, auf welche VM diese Kriterien
zutreffen um dort den betreffenden Patch einspielen zu kénnen. Somit muss die CMDB in
diesem Beispiel dem User die Moglichkeit geben entsprechende Filter zu setzten um nur die
passenden Datensétze (CI) zu erhalten.
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Abgleich der Daten mit den Known-Bugs

In der Praxis schiitzt das Wissen um die Aktualitidt der eigenen Systeme nur wenig vor et-
waigen neu aufgetreten Sicherheitsliicken. Da es bisweilen Tage bis Wochen dauern kann, bis
zu einem Problem ein Patch oder Update bereitgestellt wird ist es fiir die Sicherheit einer IT-
Landschaft unumgénglich {iber aktuelle Geschehnisse in der Branche informiert zu sein und
daraus resultierende etwaige Gefahrdungen fiir die eigenen System abschitzen zu koénnen.
Da dies bei einer Vielzahl von Systeme kaum noch zu bewerkstelligen ist bedarf es eines Au-
tomatismus, der sich Informationen aus diversen Informationsquellen selbsténdig beschafft
und die erhaltenen Informationen mit den eigenen Daten abgleicht um Sicherheitsliicken
identifizieren zu konnen. Auch diese Aufgabe muss die Applikation bewerkstelligen und da-
bei flexibel genug sein um verschiedene Arten von Quellen ansprechen zu kénnen.

Bereitstellung des Frontends

Um System-Administratoren ein niitzliches Tool an die Hand zu geben, mit dem sie die
virtuellen Maschinen verwalten und die Softwareversionen gezielt Abfragen, sowie etwaige
Ausnahmen manuell eintragen zu kénnen, wird ein Frontend benotigt, dass es dem Benutzer
erlaubt schnell und intuitiv Datensétze einsehen und bearbeiten zu kénnen. Des weiteren
sollte dieses Frontend die aus dem Datenabgleich mit der Known-Bugs-Datenbank hervor-
gegangen Ergebnisse einzusehen.

3.4. CMDB

Die Grundanforderung an die Datenbank ist natiirlich, dass mit der CMDB die Softwa-
resténde der einzelnen Virtuellen Maschinen und Hostsystemen (ESXi, VCenter) erfasst und
verwaltet werden konnen. Dabei stellen die Hostsysteme die nach ITIL benétigen Cls dar,
deren Beziehung untereinander die Datenbank ebenso abbilden kénnen muss. Die jeweilig
installierte Software ist ein Attribut, welches einem CI zugeordnet wird.[GO09] Eine weitere
wichtige Anforderung an die Datenbank stellt die Archivierung dar. Da es fiir Wartung und
Support wichtig ist, welche Softwareverinderungen in einer Umgebung erfolgten muss die
Datenbank alte Datenséitze weiterhin vorhalten und darf diese nicht 16schen. Ebenso miissen
diese alten Datensétze in Beziehung zu den neuen Daten gebracht werden kénnen um im
Bedarfsfall die Verdnderung genau analysieren zu kénnen. [GB08] Aus den Anforderungen
an die Datenbank lésst sich das folgende vereinfachte Datenschema herleiten:

\ 2

Atribute Configuration ltem Atribute Archive
g o
PK,FKL |id PK |id PK,FK1 |id
name name name
value value
type ype

Abbildung 3.3.: stilisiertes CMDB Schmea

Configuration Items
Hier werden sowohl die virtuellen Maschinen, als auch die ESXi oder vCenter gespeichert.
als zwingend erforderliche Attribute ergeben sie gemifi dem Konzept, die Zugangsdaten (Be-
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nutzername und Passwort) fiir das jeweilige System sowie bei den virtuellen Maschinen der
datastore und der imagename bzw bei den ESXi-Hosts und vCenter Server eine IP-Adresse
oder DNS-Name. Fundamental fiir den problemlosen Einsatz des Softwarekonfigurations-
managements-Konzepts ist ebenso, dass die Beziehung der Systeme untereinander festgehal-
ten wird (welche virtuelle Maschine befindet sich auf welchem ESXi-Host/vCenter Server)

Attributes

Neben den schon genannten Pflichtattributen fiir jedes Configuration Item muss die Da-
tenbank eine im Idealfall unbeschrinkte Anzahl weiterer Attribute zu jedem Item speichern
konnen, um so séamtliche installierte Programme sowie etwaige Updates festzuhalten. Um die
verschiedenen Attribute identifizieren zu kénnen sollte zu jedem Attribut noch das Merkmal
Typ festgehalten werden (z.b. Update, installierte Software), um bei den Abfragen und der
Ausgabe nur die wirkliche gewiinschten Ergebnisse zu erhalten.

Attributes-Archiv

In diesem Speicherbereich werden alte Softwaredatenséitze mit deren jeweiligen Eintragungs-
datum geschrieben, sobald sie aus den Attributes Datenbestand geloscht werden. Dies kann
einerseits der Fall sein, wenn eine Software in der Umgebung deinstalliert wurde oder aber
wenn eine neuere Version installiert wurde. Dabei bedeutet dies nicht, dass die Daten zwin-
gend aus dem Datenbestand der Attribute entfernt werden miissen, da auch eine gemein-
same Datenbasis sowohl geloschter als auch noch giiltiger Attribute denkbar ist. in diesem
Fall miisste darauf geachtet werden, dass die geldschten Datensétze ein spezielles Merkmal
erhalten um Sie von den anderen Attributen unterscheiden zu kénnen.

3.5. Zusammenfassung

In diesem Kapitel wurde ein Konzept aufgezeigt mit dem das Softwarekonfigurationsma-
nagement in VMware Clustern bewerkstelligt werden kann. Dabei wurde zunéchst anhand
eines allgemeinen Modells Grundgedanken zu den mitwirkenden Komponenten gemacht und
deren jeweilige Rolle festgehalten. Anschliefend haben wurde ein Prozessablauf definiert um
die Softwaresténde sowie Updates und Patches der virtuellen Maschinen zu erlangen. Dank
zahlreicher Hilfsmittel seitens der zu erwartenden Betriebssysteme und VMware ldsst sich
ein liickenloser, automatisierbarer Ablauf ermoglichen. Auch wurden die Anforderungen an
die Applikation definiert, die zur Steuerung des Prozesses eingesetzt wird und Grundiiber-
legungen zur CMDB festgehalten und ein vereinfachtes Datenbankmodell fiir diese erstellt.
Das Konzept stellt die wichtige Grundlage fiir das néchste Kapitel dar, in welchem sich nun
um die praktische Umsetzung dieser theoretischen Uberlegungen gekiimmert wird.
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4. Praktische Umsetzung

Nachdem im vorherigen Kapitel der theoretische Prozess der Datenerfassung der Aufbau
und die Anforderungen an die Applikation und die CMDB definiert wurden, soll nachfolgend
nun eine prototypische Umsetzung erfolgen. Zunichst wurde dazu der Ansatz verfolgt ein
bestehendes Programm, den Virtual Update Manager, auszubauen.

4.1. Virtual Update Manager

Als Ausgangsprodukt diente der Virtual Update Manager, welcher im Rahmen einer Diplom-
arbeit von Florian Preugschat zum 31.Mérz 2010 an der Ludwig Maximilians Universitéit
Miinchen enstand.

Die Entscheidung den Virtual Update Manager als Grundlage fiir den Prototypen zu
verwenden héngt damit zusammen, dass die technische Implementierung der Kommunikation
mit den ESXi Hostsystemen und der Informationsbeschaffung aus den Gastsystemen schon
weitgehend vorhanden war.

Auflerdem hingen Softwarestanderfassung und Softwareupdate zusammen, so dass auch
aus praktischen Griinde dieser Schritt sehr sinnvoll erschien.

4.1.1. Konzept

Der Virtual Update Manger wurde speziell entwickelt um Updates fiir Gastsysteme auf einem
ESXi-Host durchzufiihren. Entsprechend bedarf es einiger Anpassungen um Softwarestdnde
der virtuellen Maschinen in einem Cluster zu erfassen.

Zunéchst musste der Prozess des Auslesen der installierten Software erweitert werden, da
das Grundsystem vorsah, zunéichst einen ESXi-Host auszuwihlen und dann dessen virtuelle
Maschinen anzusprechen. In einem Cluster mit mehreren ESXi-Systeme hétte dies bedeutet,
jeden Host zunéchst auszuwéihlen und dann den Erfassungsprozess anzustofien. Eine sehr
zeitraubende Tétigkeit. Die Funktionalitéit wurde daher angepasst, so dass nun sequentiell zu
allen als aktiv gekennzeichneten Servern verbunden wird und von allen laufenden Virtuellen
Maschinen die Softwarestéinde ausgelesen werden.

Des weiteren wurde der Bereich Installierte Software génzlich erneuert, da dieser anfangs
nur die rudimentére Funktion enthielt fiir eine ausgewéhlte virtuelle Maschine die unverar-
beitete Liste installierter Produkte einsehen zu konnen. Es wurde ein Parser implementiert,
der aus den Riickgaben der Gastsysteme die Software und Version extrahiert und diese in die
CMDB schreibt. Weiter wurde die Moglichkeit geschaffen, Datensétze manuell in die CMDB
zu schreiben und die angezeigte Liste der CMDB mit verschiedenen Abfragen zu filtern.
Auch werden alte Datenséitze nicht iiberschrieben, so dass sich vorher installierte Versionen
nachverfolgen lassen.
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4.1.2. Implementierung der CMDB

Als Datenbanksystem wurde SQLite ausgewihlt. SQLite unterstiitzt als relationales Daten-
banksystem géngige SQL Sprachkonstrukte und kann seine Tabellen in nur einer Datei ab-
speichern. Da es ohne Server-Software auskommt, bietet es den entscheidenden Vorteil, dass
so der Virtual Update Manager direkt aus dem Ordner heraus gestartet werden kann (nach
Anpassung der server.xml) und somit das Programm theoretisch auch von einem beliebigen
Medium wie USB-Stick oder CD (dann natiirlich nur mit Lesezugriff auf die Datenbank)
sofort und ohne Installation gestartet und genutzt werden kann.

Fiir eine erste Version wurde ein bewusst einfaches Schema fiir die CMDB gewiéhlt, das
sich folgendermaflen prisentiert:

VMData
PK | PaketVersion
Histary
vmname PK |[id
PK | server l—————————
paket VMDataid
date comment entrydate
entrydate version
active

Abbildung 4.1.: CMDB Datenschema

uHistory
Diese Tabelle dient gewissermafien als Logtabelle und speichert derzeit nur Uhrzeit und
Datum jedes Updatelaufes.

e data: Uhrzeit und Datum eines Updatelaufes

VMData
In dieser Tabelle werde alle installierten Softwareprodukte zu einer virtuellen Maschinen
gespeichert.

e server: Name bzw IP des Hosts
e vmname: Namen der virtuellen Maschine
e paket: Name des Softwarepakets

e comment: Kommentar zu dem Softwarepaket (liefert das Paketverwaltungsprogramm
der jeweiligen Distribution)

e entrydate: Datum an dem der Datensatz angelegt wurde

e active: Defaultméafig mit status online belegt; ist fiir spitere Archivierungsfunktion
angedacht

PaketVersion
Hier werden die jeweiligen Versionen zu einer Software gespeichert.

e version: Softwareversion eines Programms

e entrydate: Datum an dem der Datensatz angelegt wurde
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Wenn man diesem einfachen Schema die urspriinglichen Anforderung aus Kapitel 3 ge-
geniiberstellt erkennt man, dass trotz der sehr einfachen Strukturen die gewiinschten Funk-
tionalitéiten abgebildet werden kénnen. Sowohl Archivierung wurde bedacht als auch das
Abspeichern der Configuration Items Host und Virtuelle Maschine sowie deren Beziehung
und die Zuordnung der Attribute (derzeit werden nur Softwareprodukte als Attribute den
Configuration Items zugeordnet, da andere Attribute wie Benutzername und Passwort im
Virtual Update Manager in der jetzigen Version nicht benttigt werden( siehe hierzu auch Sy-
stemvoraussetzungen). Natiirlich ist sofort zu erkennen, dass dieses Datenbankschema nicht
normalisiert ist, aber fiir einen ersten Test geniigt dieses Schema.

4.1.3. Systemvoraussetzungen
Fiir den Betrieb des Virtual Update Managers sind mindestens folgende Punkte erforderlich:
e Microsoft Windows ab XP (32-Bit / 64-Bit)
e Microsoft .NET Framework 2.0 (oder hoher)
e ca. 50 MB freier Platz auf der Festplatte
e VIxapi (mind. Version 1.10 fiir vCenter Server/Vsperhe ESXi 4.1)
Fiir Windows Gastsysteme sind die folgenden Voraussetzungen notwendig:
e Microsoft Windows ab XP (32-Bit / 64-Bit)
e Microsoft .NET Framework 2.0 (oder hoher)

o VMware Tools

Spezieller Benutzer vUpdUser mit lokalen Admin-Rechten und password Update201!
e Microsoft Windows Update Client
e ca. 15 MB freier Platz auf der Festplatte
Fiir Linux Gasysteme wird vorausgesetzt:
e Debian Linux 5 (Lenny, 32-Bit / 64-Bit)
e VMware Tools
e Spezieller Benutzer vUpdUser mit lokalen Admin-Rechten und password Update201!
e apt, at, sudo
e ca. 15 MB freier Platz auf der Festplatte

Der spezielle Benutzer muss Mitglied der folgenden Gruppen sein: sudo, root. Des Weiteren
benétigt der spezielle Benutzer die sudo-Berechtigung OHNE Passworteingabe. Dazu muss
die Konigurationsdatei /etc/sudoers die folgenden Eintrége beinhalten:

vUpdUser ALL =( ALL) ALL
% sudo ALL= NOPASSWD : ALL
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4.1.4. Installation

Wie schon in Abschnitt 4.2 erwahnt, ldsst sich das Programm direkt aus dem Ordner star-
ten und benétigt keine weitere Installation. Lediglich die Datei server.xml (eine XML-Datei)
mit selbsterklarender Struktur muss angepasst und um die entsprechend ESXi-Hostsysteme
erweitert werden. Die Datei Vm WareData.db3 sollte fiir den aktuellen Windowsuser Schrei-
brechte vorhanden sein um Anderungen an der CMDB zuzulassen. Sollten diese Rechte nicht
gesetzt sein, ist nur lesender Zugriff moglich. Sind alle Anpassungen gemacht lasst sich der
Virtual Update Manager durch einfaches Ausfithren der Datei vUpdManager.eze starten.

4.1.5. Aufbau des Programms

Das Programm ist einfach strukturiert und entsprechend Bedienerfreundlich gehalten. Im
wesentlichen findet sich im linken Bereich des Fensters die Navigation, wihrend im rechten
grofleren Teil die Darstellung der Inhalte der ausgewéhlten Meniipunkte erfolgt. Eigentlich
relevant ist dabei zunéchst nur der Meniipunkt Installierte Programme unter dem Haupt-
navigationspunkt Virtuelle Maschinen. Nach einem Klick auf diesen Meniipunkt ergibt sich
folgende Ansicht:

— 3
i :vUpdate Manager :. - Ver. 0830 —— — E@il
= = b
[ =start [+]] . i
- M - ~
[ = Virtuelle Maschinen=._ [+] [ update cler skvenfsuenden | letztes Update 10.12.2010 13:37
WMs auswahlen ‘

= Updates‘::‘” : | M - | Versn M ;]m:hm {_Jreset

.2 Optionen . |

Software Version AnzahlVersionen

WM
£ 2. 1oz EEY
server 1|Windows7 | bsd-mailx 8.1.2-0.20071201cvs-3

server1|Debians | alacarte 0.11.5-1
serveri|Debian5 |alsa-base 1.0.17.dfsg-4
server1|Debian5 | adduser 3.110
serveri|Debian5 | anacron 2.3-13.1
server1|Debian5 |apt 0.7.20.2
server1|Debians | apt-utils 0.7.20.2

serveri|Debians | alsa-utils 1.0.16-2

server1|Debian5 | aptitude 0.4.11.11-1~denny1
erver1|Debia 2 C

|@ .:: Beenden :: |

Daten fertig

Abbildung 4.2.: Der Virutell Update Manager

Softwarestand (1)
In dem obersten Bereich wird dem User Datum und Uhrzeit des letzten Updates der CMDB
angezeigt. Auflerdem hat er hier die Moglichkeit den Updateprozesse anzustoflen und somit
die CMDB auf den neusten Stand zu bringen.

Suchfunktion/Filter (2)
Dem Benutzer wird eine flexible Suche angeboten, mit der er alle installierten Softwarepro-
dukte wahlweise pro virtuelle Maschine anzeigen lassen kann. Auch kann er gezielt nach einer
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Software suchen und dabei noch optional festlegen, ob die Version dieser Software grofier,
kleiner, gleich einer bestimmten Version sein soll. Durch Klick auf den Button suchen wird
die in Bereich 3 angezeigte Tabelle geméf3 der eingestellten Kriterien gefiltert und es werden
nur noch die relevanten Datensétze angezeigt.

Liste der Softwareprodukte (3)

In diesem Bereich werden dem Nutzer zunéchst alle installierten Softwareprodukte aufgeli-
stet. Die Tabelle lisst sich durch Klick auf die Tabellenspalten entsprechend sortieren. In
der Spalte Anzahl Versionen ganz rechts erhélt man einen Einblick ob friither eine andere
Softwareversion installiert war. In diesem Fall wére hier eine Zahl groBer 1 (z.b. 3 wenn es
vorher zwei andere Versionen gab) zu sehen und durch Klick auf diese wiirde sich ein kleines
Fenster 6ffnen, dass die vorherigen Versionen samt Anderungsdatum auflistet.

Software manuell hinzufiigen (4)

Wie in Kapitel 2 angesprochen kann es immer Ausnahmefille in Bezug auf installierte Soft-
ware geben, die nicht von den automatischen Routinen erfasst werden. Um diese Programme
dennoch in der CMDB zu erfassen besteht hier fiir den Nutzer die Moglichkeit einer virtu-
ellen Maschinen manuell eine Software und eine Version zuzuweisen.

Updatestatus (5)
Im unteren Bereich des Fenster erhélt man Informationen iiber den Status des Updates,
wenn dieses mit dem Button in Bereich 1 gestartet wurde.

4.1.6. Grenzen des Programms

Aufgrund seiner C#.net Grundlage benétigt der Virtual Update Manager eine Windowsum-
gebung. Dies stellt allerdings im praktischen Einsatz bisweilen eine erhebliche Einschrankung
dar, da sich vor allem im Bereich der Systemadministrierung in Rechenzentren héufig Linu-
xumgebungen vorfinden.

Auch zeigte sich in ersten Tests, dass das Update der Softwarelisten der virtuellen Ma-
schinen mit zunehmender Anzahl Hosts und Gastsystemen schnell auch mal mehrere Minu-
ten in Anspruch nehmen kann, was sich auf die relativ unperformante API von VMWare
zuriickfiihren l&sst. Da sinnvoll allerdings nur mit aktuellen Softwarestdnden gearbeitet wer-
den kann muss man vor jedem Einsatz des Programms zunéchst einige Minuten fiir die
Updates einplanen. Ein schnelles Mal eben Nachschauen entfillt somit. Auch nicht zu ver-
nachléssigen ist der Punkt der dezentralen Datenhaltung der Konfiguration des Programms.
Sollten also neuen ESXi oder vCenter Server hinzugefiigt werden oder z.B. nur die Loginda-
ten eines Hosts geédndert werden muss dies bei jeder Installation vorgenommen werden.

Ein weiteres grofles Problem bereitete die DevExpress Library, die zur Gestaltung der GUI
zum Einsatz kam. Hierbei handelt es sich um eine lizenzpflichtige Software, deren aktueller
Paketpreis bei rund 800,00 US-Dollar liegt. Auf Anfragen war die Firma freundlicherweise
aber bereit zumindest eine auf diese Bachelorarbeit beschrinkte Lizenz auszustellen. Somit
konnte zumindest das Programm soweit weiterentwickelt und kompiliert werden. Natiirlich
liegt es da nahe, auf diese Library zu verzichten und die Standard-Oberfliche von C#.net
als GUI zu verwenden. Allerdings durchzieht sich die Verwendung dieser Library durch
alle Bereich des Programms und ist in jeder KLasse tief verwurzelt. Ein Ersetzen dieser
Bibliothek stellt somit einen immensen Aufwand dar. Zukiinftige Entwickler, die sich mit
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diesem Programm auseinandersetzen wollen, werden nicht um den Erwerb der Lizenz herum
kommen.

Ein weiterer storender Faktor ist, dass derzeit im Virtual Update Manager eingesetzte
Konzept, dass auf den virtuellen Maschinen die Einrichtung eines speziellen Benutzers fiir
den Login auf den virtuellen Maschinen erfordert. Vor allem auf dem Debiantestsystem
erforderte dies mehrere Eingriffe und gelang erst nach einigen Versuchen

4.1.7. Zusammenfassung

Die prototypische Implementierung einer CMDB fiir Softwarekonfigurationssténde in vir-
tuellen Maschinen in VMWare Clustern auf Basis des Virtual Update Managers zeigt auf
wie beindruckend einfach sich unter Zuhilfenahme der von VMWARE bereitgestellten Hilfs-
mitteln der Prozess der Datenbeschaffung realisieren und sinnvoll einsetzen lasst. Allerdings
machten sich die erwidhnten Schwéchen des Programms schon kurz nach ersten Tests im
praktischen Einsatz bemerkbar, weshalb dieser erste Prototyp verworfen wurde und auf eine
zentralisierte, betriebssystemunabhéngige Losung umgestellt wurde, die im nachfolgenden
Abschnitt vorgestellen wird.

4.2. VM Software Manager

4.2.1. Konzept

Um das Problem der Bindung an ein bestimmtes Betriebssystem zu umgehen und weitere
Funktionen wie zentrale Datenhaltung und stets aktuelle Datensétze zu ermoglichen wurde
auf eine serverseitige Umsetzung umgestellt, die iiber ein Webinterface im Browser nutz-
bar sein sollte. Diese Losung sollte regelméflig automatisch die Softwarekonfigurationsstéinde
der virtuellen Maschinen holen, diese mit seiner CMDB abgleichen und Verénderungen er-
fassen. Auch bietet sich im Zuge dessen an, die in der CMDB vorgehalten Softwarestéinde
gegen diverse Bugreport- Seiten zu matchen um so mogliche Sicherheitsliicken automatisch
identifizieren zu lassen.

4.2.2. Vorbereitungen und benétigte Hilfsmittel

Als Programmiersprache wurde in diesem Fall PHP gewihlt, da es Rapid Prototyping
ermoglicht und sich iiber Jahre im Markt fiir Webapplikationen etablierte. Entsprechend
findet diese Sprache eine grofle Unterstiitzung und Zustimmung im Webbreich.

Um schnelle Entwicklung und stets gut strukturierten und wartbaren Code zu gewéhr-
leisten, wurde als Grundlage fiir das neue System auf das Framework CakePHP gesetzt,
welches unter der MIT-Lizenz verfiigbar ist. Durch das Model-View-Controller Konzept die-
ses Frameworks ist eine klare Trennung der verschiedenen Schichten unseres Modells (Daten,
Applikation, Priasentation) moglich und erlaubt es uns so im Bezug auf das tatséchlich ein-
gesetzte Datenbanksystem fiir die CMDB flexibel zu bleiben und mit den Anforderungen
zu wachsen. Auflerdem stellt CakePHP zahlreiche Libraries zur Verfiigung mit denen sich
Standardaufgaben schnell und effizient realisieren lassen und so die Entwicklungszeit zum
ersten Prototypen drastisch verkiirzt.
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4.2.3. Aufbau des Programms

Die Oberfliche des Frontends wurde klar und schlicht gehalten um grofitmogliche Browser-
Kompatibilitdt und klare, selbsterklarende Strukturen zu schaffen. Im Wesentlichen besticht
stets der gleiche einfache Aufbau.

VM Softy M
Server Gruppen Hosts Packages Bugs ortware Manager
— — — —
Actions Servers
New Server I letztes Known Verfiigbare ESXi Installierte .
ID Name IP Distribution Gruppe update bugs updates Host Status packages Actions
1 test - opensuse- openSUSE Today, (] 371 test online show View Edit Delete
11.2-i586 07:20
2 2 test - Debian5_1 Debian Today, o 152 est online show View Edit Delete
07:20
3 test - Debians Debian Nov 30th 0 o est offine show View Edit Delete
-1, 00:00
4 test - Neue Ubuntu Today, 1 152 test online show View Edit Delete
virtuelle 07:21
Maschine_1
- test - Debian5_2 Debian Today, (] 152 test offine show View Edit Delete
3 07:22

Abbildung 4.3.: Der VM Software Manager

Hauptnavigation(1)
Im oberen Bereich der Seite findet sich die stets sichtbare Hauptnavigation, die es ermoglicht
schnell auf alle Bereich zu gelangen.

Subnavigation(2)
Links am Rand findet sich eine je nach Bereich spezifische Navigation in der zumeist die
Option vorhanden ist, einen neuen Eintrag anzulegen.

Content(3)
In diesem Bereich erfolgt die Ausgabe der angeforderten Informationen; zumeist in einfacher
Tabellenform.

Um einen kurzen Umriss des Funktionsumfangs zu geben werden nachfolgenden die verschie-
denen Bereiche, die iiber die Hauptnavigation direkt angesteuert werden kénnen erldutert.

Server

Der Benutzer hat hier die Moéglichkeit seine virtuellen Maschinen aufzulisten, zu bearbeiten
und zu léschen, sowie neue virtuelle Maschinen in den automatischen Softwareerfassungspro-
zess hinzuzufiigen. Die Serverliste liefert dem Benutzer auf Anhieb einen Uberblick iiber den
Zustand seiner virtuellen Maschinen (online/offline). Weitere Spalten in der Serverliste zei-
gen zudem mogliche Gefahren (known Bugs) oder anstehende Wartungsarbeiten (verfiigbare
Updates) an.

Groups

Hier lassen sich Gruppen anlegen mit denen virtuellen Maschinen zusammengefasst werden
konnen. Dieser Bereich ist derzeit noch sehr rudimentér, da die Gruppenlogik bisher nur in
der Paketsuche implementiert wurde. Fiir die Zukunft ist angedacht auch in den Softareer-
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fassungszyklen gezielt nur einzelne Gruppen abfragen zu kénnen.

Packages

In diesem Bereich kann nach Softwarepaketen bzw. nach virtuellen Maschinen, die diese Soft-
warepakete installiert haben, gesucht werden. Dabei stehen verschieden Filterungsmaoglich-
keiten zur Verfiigung, so dass gezielte Anfragen an die CMDB gestellt werden kénnen. So
kann in das Textfeld Version durch Vergleichsoperatoren eine genaue Suche iiber die Versi-
onsnummer vorgenommen werden.

Hosts

Der Benutzer hat hier die Moglichkeit seine ESXi-Hosts oder vCenter Server aufzulisten, zu
bearbeiten und zu l6schen, sowie neue Hostsysteme hinzuzufiigen. Fiigt man einen neuen
Host hinzu werden nach dem Speichern automatisch die auf diesem Host registrierten virtu-
ellen Maschinen zu den Servern hinzugefiigt.

Bugs
In diesem Bereich laufen die Bugreports des Grabbers auf.

4.2.4. Funktionsweise

Nachdem im vorherigen Abschnitt der Aufbau des Frontend kurz dargestellt wurde, soll es
nun um die Funktionalitdten gehen und der genauen Aufbau und Ablauf.

Der Perl-Wrapper

Um den im Konzept vorgestellten Prozessablauf reibungslos sicherzustellen, wird auf die
VMWare VIX Api zuriickgegriffen. Leider gibt es (noch) keine Bibliothek fiir PHP die den
Zugriff auf diese Schnittstelle ermoglichen wurde. Allerdings gibt es diese fiir Perl, so dass
durch Aufrufe von Perlskripten aus PHP heraus indirekt auf die Schnittstelle zugegriffen
werden kann. Der klassische Weg dazu wére wie folgt:

<7php

$applikation = ’/lokaler/pfad/zu/meiner/vixapi.pl’;
$output = shell_exec (’\ $applikation ) ;

echo ’$output ’;

7>

Dabei wir mit dem Befehl shell_ezec das Perlskript aus PHP heraus aufgerufen und die
Ausgabe des Skripts in einer PHP-Variable geschrieben. Eine wesentlich eleganter Losung
bietet das PECL-Modul Perl, dass es erlaubt Perl-Befehle direkt in PHP auszufithren und
direkt auf die Werte der Perl-Variablen zuzugreifen, wodurch das aufwendige Parsen der
Ausgabe, wie es in vorherigem Beispiel notwendig wére, entfillt. Eine Liste aller laufenden
virtuellen Maschinen liefle sich dadurch wie folgt erlangen:

function findRunningVMs () {
$this —>perl—>eval (’@vmlist = FindRunningVMs($hosthandle, 300);’);
$vmlist = $this—>perl—>array —>vmlist ;
return $vmlist;

}
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Softwarekonfigurationsmanagement

Da der Prozess der die installierten Programme und moglichen Updates aus den virtuellen
Maschinen ausliest auch einige Zeit in Anspruch nehmen kann muss sichergestellt werden,
dass kein neuer Prozess angestoflen wird solange der Alte noch lduft um die Datenkonsi-
stenz nicht zu gefdhrden. Daher wird in der Datenbank der Start und Ende eines Prozess
festgehalten. Jeder neu startende Prozess priift nun zunéchst in der Datenbank ob es noch
laufende Prozesse gibt und bricht ggf. seinen Durchlauf ab. Auch hat dieses Logging den Vor-
teil, dass sich die Prozessdauer genau bestimmen ldsst und etwaige Fehler schon friithzeitig
anhand von ldnger andauernden Prozessdurchléufen erkennen lassen. In dem Prozess zur Da-
tenerfassung der virtuellen Maschinen war vorgesehen, dass ausgeschaltete Umgebungen im
Prozessdurchlauf hochgefahren und anschlieend wieder runtergefahren werden. Dabei gilt
es aber zu beachten, dass dies nicht fiir alle inaktiven Maschinen gelten darf, da es sonst zu
etwaigen Problemen kommen kénnte. Daher ist es moglich bei jedem Server zu definieren, ob
dieser gestartet werden soll bei dem Prozessdurchlauf oder nicht. Das ausfithrende Programm
weifl so im Prozessdurchlauf, ob er eine ausgeschaltete Maschine starten darf oder nicht Die
Problematik, dass jedes Betriebssystem bzw. dessen Tools meist dhnliche aber dennoch sehr
verschiedene Software Liste zuriickgeben, wird durch ein individuelles Parsing realisiert. Da-
zu kann bei jedem Server hinterlegt werden, um welches Betriebssystem es sich handelt um
dann beim Parsen je nach Betriebssystem den passenden RegEx-String auszuwéhlen, der
gegen Softwareliste gemacht wird und man so stets gleichgeformte Riickgabedaten erhalt.

4.2.5. Systemvoraussetzungen

Fiir die Datenbank wird der MYSQI-Server 5.x benttigt. Als Storage-Engine fiir die Tabellen
wurde Mylsam gewihlt, da es gegeniiber InnoDB einfacher in der Installation und Wartung
ist und schnelle Abfragen ermoglicht. Ein beliebiger Webserver mit PHP5 Unterstiitzung und
aktiviertem ModRewrite ist fiir die Nutzung des Frontends erforderlich. Sollte nicht Apache2
als Webserver zum Einsatz kommen miissen die .htaccess Dateien gegebenenfalls angepasst
werden. Um Prozesse regelméfig automatisch ausfithren zu kénnen muss ebenso PHP5-CLI
installiert sein. Php5 bendtigt die Library Mysql sowie die PECL Extension mod-Perl.

Auf Clientseite ist lediglich ein Internetbrowser in einer einigermafien aktuellen Version
erforderlich. Da auf grafische Spielereien und Javascript-Verwendung verzichtet wurde sollte
das Frontend auf jedem géngigen Browser nutzbar sein.

4.2.6. Datenbankschema

Die in dem Konzept ausgearbeiteten und beim Virtual Update Manager schon rudimentér
umgesetzten Anforderungen an eine CMDB sollen weiter gelten. Da der VM Software Manger
einen erweiterten Funktionsumfang in Bezug auf Softwarekonfigurationsmanagement als der
Virtual Update Manager bietet ist auch das Datenbankschema entsprechend komplexer.

Auf dem Schaubild wurden logisch zusammenhéngende Komponenten gruppiert um eine
deutliche Abgrenzung der CMDB zu erméglichen.

Die Tabellen Log und cron_log werden von dem im Hintergrund ablaufenden Datener-
fassungsprozess befiillt und erméglichen so, dass der Prozessablauf liickenlos nachvollzogen
werden kann, was vor allem im Fehlerfall eine erhebliche Hilfe darstellen kann.

Die CMDB findet sich in den Tabllen servers und esxi_hosts als Configuration Items so-
wie in der Tablle packages und updates als Attribute wieder. Hierbei wurde bewusste eine
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4. Praktische Umsetzung

eamem— Auributes |

bugs n
esxi_hosts sarver
= updates
PK,FK1 |id - i
PK |id PK,FK1,FK2 |id PK,FK1 |id
(] ==
program_id .
fixed_in P name server_id
affected user g P —— name
title password esxi_host_id old_version
description port path new_version
created narme status created
rating createld last_update created
modified wake_up_for_update_check modified
¢ user
password
programms Eroups package_count packages
PK,FK1 | id < known_bugs _
PK |id ' update_count +* PKFK1 | id
name group_id .
name server_id
grabber name
version
? decription
created
distributions_programms distributions M‘ deleted
PKFKLFK2 |id PK |id I' :
logs cron_logs
H
distribution_id name PK type Pk |id
program_id rule —
package_name update_rule k1 | id start
c.ommands server_id end
files message
uploads created

Abbildung 4.4.: Datenbankschema VM Software Manager

getrennte Tabelle fiir server und Hosts gewéhlt, um dem regelméfligen Datenbeschaffungs-
prozess die Abfragen zu erleichtern und die Struktur iibersichtlich zu halten.

4.2.7. Installation

Um den SW Update Manager zu installieren kopiert man sémtliche Dateien und Ordner in
das Webroot-Verzeichnis des Webservers. Als neuer Webroot sollte aus Sicherheitsgriinden
der Ordern app/webroot definiert werden.

Die Datenbank muss initial mit dem SQL-Dump vmsm.sql im Ordner SQL befiillt werden.

Danach muss die Datei app/config/database.php entsprechend den MYSQL-Server Da-
ten angepasst werden und fiir PHP Schreibrechte auf das Verzeichnis app/tmp und dessen
Unterverzeichnisse eingerichtet werden.

Folgender Befehl sollte in regelmifiigen Absténden (z.B. stiindlich) aus dem Stammver-
zeichnis des installierten Programms ausgefiithrt werden, da dieser die Softwarelisten aktua-
lisiert und somit die CMDB aktuell hélt:

1| cake/console /cake Vmcheck

Ist dies alles erfolgt kann das Programm durch Offnen der Web-Adresse oder IP-Adresse
des Webserver im Browser genutzt werden.
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4.2.8. Zusammenfassung

Der Schritt in Richtung zentralisierte Datenbank mit Weboberfliche erwies sich durch die
Umstellung auf die Skriptsprache PHP als der richtige Ansatz. Kombiniert mit dem Rapid-
prototyping Framework CakePhp konnte die um einiges méchtigere Anwendung in kiirzester
Zeit implementiert und problemlos stindig erweitert und angepasst werden. Die zahlreichen
neuen Funktion wie regelméfBige automatische Updates und der Bugmatcher gewéhrleisten
eine stets aktuelle Sicht auf die Softwarestéinde und lassen mogliche Problemfille schon frith
erkennen. Die Losung hélt somit notwendige Hilfsmittel bereit um Systeme (im speziellen
virtuelle Maschinen) und deren Software zu tiberwachen und zu verwalten und unterstiitzt
so den Administrator bei seinen alltdglichen Aufgaben.
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5. Testszenario und Testergebnisse

Dieses Kapitel beschéftigt sich mit der Einrichtung einer Testumgebung, um die Funktiona-
litdten des entwickelten VM Software Manager in einem exemplarischen Testlauf zu beob-
achten, und der anschliefenden Analyse der erhaltenen Testergebnisse.

5.1. Testszenario

Fiir die Testumgebung stehen zwei Hostsysteme in einem VM-Ware Cluster bereit. Die
Rechner verfiigen iiber 64-Bit Intel Celeron 440 CPUs mit 2.0 Ghz, 4 GB DDR 266 Arbeits-
speicher und 80 GB Sata-Festplatte die an dem Onboard Sata Controller des Mainboards
Asrock ConRoel333 D667 Mainboard Ver 1.0.1 angeschlossen sind. Uber die Intel Express
PCI Netzwerkkarten werden diese mit einem 100 Mbit Switch verbunden und erméglichen
iiber einen zusétzlich an dem Switch angeschlossen Router mit DHCP-Server den Zugang
zum Internet. Auf diesen Computern wird der VMware Hypervisor vSphere 4.1. installiert.
Ein dritter PC (64-Bit Intel Celeron 440 CPU mit 2.0 Ghz, 4 GB DRR 266 Arbeitspeicher
und 80 GB Sata-Festplate, Asus PFSD Mainboard) soll die Aufgabe des Cluster-Managers
iibernehmen. Dazu installiert man zuerst Windows 2008 Server 64-Bit, um anschliefend
VMware vCenter Server ver 123.321 installieren zu kénnen. Im Anschluss daran installiert
man auf einem beliebigen Windows Client (Die Eckdaten des Systems sind im nachfolgen-
den nicht relevant und daher ungenannt) den VMware vSphere Client zur Konfiguration des
Cluster. Nach dem verbinden mit dem vCenter werden die beiden ESXi-Hostsysteme einem
neuen Cluster hinzugefiigt.

- Y

VMware VSphere Client
|

Router mit Internetzugriff
und DHCP-Server

Steverung

Netzwerkswitch !

[ Cluster |

Werwaltung

VMware vCenter Server

ESXi-Host 1 ESXi-Host 2

Abbildung 5.1.: Testsenzario
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5. Testszenario und Testergebnisse

5.2. Installation / Einrichtung

Die Installation der Debian und SuSE Gastsysteme wird iiber vorgefertigte Appliances vor-
genommen, welche im VMWare Appliance Place[?] heruntergeladen kénnen. Nach dem Dow-
nload dieser virtuellen Maschinen im VMware-Format installiert man sie mit dem vCenter
Standalone Converter auf dem ESXi-Host. Nach dem starten der vorgefertigten Appliances
ist fiir das Testszenario keine weitere Konfiguration notwendig. Auch die benétigen VMware
Tools sind hier schon vorinstalliert.

Die Windows Gastsysteme werden von einer CD mit Standardeinstellungen installiert.
Aufgrund der von VMware unterstiitzten Hardware der Host-Systeme und der damit in den
VMs bereitgestellten virtuellen Hardware ist keine Installation von Treibern notwendig, da
Windows passende Treiber mitbringt bzw. diese durch anschliefend Installation der VMwa-
reTools geupdatet werden.

Durch Klonen der Debian virtuellen Maschinen (diese werden dann fiir die Installation de
VM Software Managers verwendet) ergibt sich das in Abildung 6.1 dargestellte Szenario.

[ 9 win-cPNF22UBTL - vSphere Client f 3 . L ] =l |
Dotei Bearbeiten Ansicht Bestandsliste Verwaltung Plug-Ins Hilfe
I EJ |@ tome b g5 Bestendsiste b [l Hostsund Cluster (&= Bestandsiste durchsuchen Q
1 @ o
B & e 3
B [ WIN-GPNF22UBTIL
 [By Meues Datencenter
B [ [test
[ 192.168.1.100
(B 192.168.1.101
{5 Debians
) Debians g ¢
&) Debians (1) datastor 15\\\.\ o =]
@ opensuse-11.2:i58 (4Y] == \/\
@ Windows? Debianf (1) U\I% T
9 \ sssss 1.2:i586 ¢
192.168.1.101 &
GB\Q Bezichungen zuordnen:
indows7 VM Netwan, e fjfi 8 VM-Ressourcen ~
Ftasorsl Hostoptionen
6 ¥ Host 2u VM
182.168.1.100 I Host zu Netzwerk
I™ Host zu Datenspeicher
= VM-Optionen
Debians IV Fehlertoleranzbeziehungen
o [V M 2u Netzwerk
[¥ VM 21 Datenspeicher
P F—— I MNur eingeschaltete UMs anzeigen i
Karzlich bearbeitete Aufgaben Name, Ziel oder Status enthalt: - Léschen X
Name Ziel Status Detalls a
$Y NeueBenachrichtigungen prifen 2 WIN-GPNF22UBTSL @ m |
Warteschla- A
[ v
7 Aufgaben @ Alarme Testmodus: Resizeit 57 Tage |Administrator /|

Abbildung 5.2.: Testcluster

In einem der Debiansysteme wird nun gemifl 4.4.2 der VM Software Manager installiert.
Als Grundlage hierfiir wird der Apache2 Webserver sowie MYSQL-Server 5 als Datenbank
verwendet. Die Installation aller benotigten Pakete lésst sich in Debian mit dem folgenden
Befehl einfach realisieren.

apt—get install apache2 phpb5 phpd5—cli phpb—dev libapache2—-mod—php5 php—pear
mysql—server && pecl install perl

Die Installation lauft bis auf die kurzen Nachfragen nach der Vergabe des MYSQL-root-
Passwort vollstindig selbstéindig ab und ist in einer Minute abgeschlossen (Breitband Inter-
netverbindung vorausgesetzt).

Da das Apache Rewrite-Module benétigt wird muss es mit aZenmod rewrite aktiviert
werden sowie die Einstellungen AllowOverite und webroot in der Apache Config angepasst
werden
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1| server:"#vi /etc/apache2/sites —enabled /000—default

2

3l<VirtualHost *:80>

4 ServerAdmin webmaster@localhost

5

6 DocumentRoot /var/www/app/webroot/

7 <Directory /var/www/app/webroot/>

8 Options Indexes FollowSymLinks MultiViews
9 AllowOverride All
10 Order allow ,deny
11 allow from all
12 </Directory >
13
14
15 ErrorLog /var/log/apache2/error.log
16
171 </VirtualHost >
18| %

Nun wird der Apache Server neu gestartet damit die Anderungen iibernommen werden.

1| /etc/init .d/apache2 restart

Danach wird der SQL-Dump in die Datenbank eingespielt um die benétigte Struktur zu
erschaffen. Dies geschieht mit dem nachfolgenden Befehl:

1l mysql —uroot —proot vmsm < /var/www/SQL/vmsm. sql

Nun muss die Datei /var/www/app/config/databse.conf angepasst werden um dem Pro-
gramm den Zugriff auf die Datenbank zu erméglichen. Die Datei besteht aus einem selbst-
erklirendem PHP-Array, in dem die Mysql-Benutzerdaten eingetragen werden.

Nun werden noch die Rechte des tmp-Verzeichnisses der Applikation angepasst um so das
Ablegen temporirer Dateien zu gewéhrleisten.

-

chmod —R 777 /var/www/app/tmp

Zum Abschluss werden die CronJobs eingerichtet, die dafiir sorgen, dass die die CMDB
und die Bugs-Datenbank aktualisiert wird.

-

server: #crontab —e
2/0 % % % cake/console/cake Vmcheck

Durch Aufrufen der IP des Debiansystem im Browser kann die ordnungsgeméfle Installa-
tion {iberpruft werden, es wird der noch leere VM Software Manager angezeigt

Server Gruppen Hosts Packages Bugs VM Software Manager

Actions Servers

No Servers found

New Server

Abbildung 5.3.: VM Software Manager frisch nach der Installation
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5. Testszenario und Testergebnisse

5.2.1. Softwarestinde auslesen

Um den ersten Testlauf zu beginnen muss zunéchst ein Hostsystem angelegt werden. Dazu
auf Neuer Server im Bereich Host klicken und die Daten des vCenter Servers eingeben. Nach
dem Abspeichern werden automatisch die auf dem Host/dem Cluster registrierten virtuel-
len Maschinen importiert. Sobald dies abgeschlossen ist finder sich nun unter server eine
Auflistung der virtuellen Maschinen. Um den Softwarekonfigurationsmanagement-Prozess
erstmalig starten zu kénnen, miissen wir vorher noch die gerade importieren virtuellen Ma-
schinenen bearbeiten und sie einer Distribution zuordnen (damit der Parser weifl welches
Muster er anwenden muss) und die Logindaten fiir die Maschinen hinterlegen (damit ein Lo-
gin und damit die Beschaffung der Softwarelisten moglich ist). Ist dies erfolgt kann entweder
auf den néchsten Cron-Durchlauf gewartet werden oder der Prozess auch héndisch iniziert
werden in dem im Stammordner der VM Software Manager Installation der folgenden Befehl
ausgefithrt wird:

server: #cake/console/cake Vmcheck

Wenn nun das Frontend erneut aufgerufen wird sollte sich in etwa folgendes Bild zeigen:

Servers
letztes  Known Verfiighare ESXi g Installierte
Update  bugs Updates Host Packages

1 test-opensuse-11.2-  openSUSE Today, O 271 test online 0 View| (Edit] (Delete
i586 07:17

ID Name IP Distribution Gruppe Actions

2 test-Debian5_1 Debian Today,
07:17

=
-
IN
I
i3

online View Edit Delete

=]

3 test-Debians Ubuntu test offline View | (Edit| |Delete

-
(=3 =
e e

test - Neue virtuelle Ubuntu Today,
Maschine_1 07:17

1 est online View Edit Delete

w

test - Debians_2 Ubuntu

(=]
=]
i
]

offine 0

=]

View | (Edit| |Delete

Abbildung 5.4.: VM Software Manager nach dem ersten Prozesslauf

Nachdem nun die ersten Daten in das System eingespielt wurden sollten weitere Tests
gemacht werden. Hierzu wird die Konsole einer virtuelle Maschine im vSphere Client aus-
gewihlt um diese dann zu aktualisieren. Der Befehl apt-get update && apt-get upgrade
installiert neue Softwarepakte/Updates und bringt das System somit auf den neusten Stand.
Wir bereiten gleich noch einen weiteren Test vor indem wir bei einem der inaktiven Debi-
an Servern editieren und den Hacken bei dem Feld wakeup_for_update_check speichern. Nun
stoflen wir den Aktualisierungsprozess erneut an. Sobald der Prozess durchgelaufen ist und
wir wieder ins Frontend gehen miisste sich in etwa das folgende Bild bieten:

Servers

letztes  Known Verfiighare  ESXi Installierte

ID Name IP Distribution Gruppe Update  bugs Updates Host StAMS pocjages

Actions

1 test-opensuse-11.2- opensusE Today, [i] 371 test online 0 View | (Edit| |Delete
1586 07:17

2 test-Debian5_1 Debian Today,
07:17

=]
=
Y]

test online View Edit Delete

=]

w

test - Debian5 Ubuntu test offline View Edit Delete

=
o e

[I=IC]

test - Neue virtuelle Ubuntu Today,
Maschine_1 07:17

1 test online View Edit Delete

w

test - Debian5_2 Ubuntu View Edit Delete

=]
5]

test offline

=]

Abbildung 5.5.: VM Software Manager nach dem zweiten Prozesslauf

In der Serveriibersicht sollte bei dem frisch aktualisierten Debiansystem die Ziffer 0 in der
Spalte der verfiigharen updates stehen und bei dem eigentlich inaktiven Debian Server sollten
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5. Testszenario und Testergebnisse

nun Pakete hinterlegt sein und das Datum des letzten Checks entsprechend gesetzt sein, da
dieser kurzzeitig hochgefahren und die Softwarelisten ausgelesen wurden, bevor dieser danach
dann vom dem Aktualisierungsprozess wieder runterfahren wurde.

5.2.2. Frontend testen

Um zu tiberpriifen ob die Pakete eines Servers korrekt erkannt und diesem zugewiesen wurden
klickt man auf die Zahl der Installierten Pakete in der Serveriibersicht. Nun gelangt man
auf eine Seite in der alle installierten Softwareversionen aufgelistet werden.

Eine dhnliche Ansicht erreicht man durch Klicken auf Packages in der Hauptnavigation.
der wesentliche Unterschied hierbei ist, dass dort verschieden Filterfunktionen zur Verfiigung
stehen. Testweise wird in die obenstehende Zeile Apache eingegeben.

Nach einem Klick auf Suche erhilt man folgende Ausgabe der installierten Pakete:

Packages
Name

Apache

Version

Server

test- opensuse-11.2-i586
test - Debians

test - Neue virtuelle Maschine_1
test- Debians_2

Group

Distribution
Ubuntu
Debian
openSUSE
Windows

[F] peleted

Name Version Server Beschreil

Apachez 2.2.1 test - Debian3_1 Aapche2

Page 1 of 1, showing 1 records out of 1 total, starting on record 1, ending on 1

Abbildung 5.6.: Suchen im VM Software Manager

Wird die Filterung verdndert indem beispielsweise noch die Distribution SuSE ausgew&hlt
wird werden natiirlich nach Klick auf Suche keine Pakete mehr angezeigt.

5.3. Analyse

Nach der Durchfiirung des kleinen aber erfolgreichen Testlaufs sollte eine Auswertung statt-
finden damit einen reibungslosen Einsatz des System nichts mehr im Weg steht. Der cron-job
schreibt sowohl in die Logdatei /var/www /app/tmp/logs/vm_ckeck.txt als auch Zeilenweise
seine Meldungen in die Datenbank. Es empfiehlt sich die Tabelle cron_logs stets im Auge
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5. Testszenario und Testergebnisse

zu behalten, da etwaige drastische Anstiege der Bearbeitungszeit im Cronlauf ein Indiz fiir
mogliche Fehler im Datenerfassungsprozess sein kénnte.

Die Logdatei /var/www /app/tmp/logs/log.txt hat nach dem Testlauf unter anderem fol-
genden Inhalt (es wurden Teilbereiche entfern, da die Logdatei mehrere tausend Zeilen er-

zeugt hat):

2010—12—-02 19:40:45 Vm\ _check: Finished Cronjob

2010—12—12 19:33:56 Vm\_check: Found 36 Apache Bugs on its website

2010—12—12 19:40:19 Vm)\ _check: Powering off VM Test—Debianb\_2

2010—12—12 19:40:28 Vm\ _check: Searching for new package or update information

on VM Test—Debian5\ -2

2010—12—02 19:30:33 Vm)\ _check:

dbdc284

2010—12—-02 19:30:34 Vm)\ _check:

c800aca

2010—12—-02 19:30:35 Vm)\ _check:

307e3d54
2010—12-02
on VM
2010—12-02
2010—12-02
2010—12-02
2010—12-02
on VM
2010—12-02

100er—Debian5\ -1

19:30:36 Vm\ _check:

19:30:48 Vm)\ _check:
19:35:07 Vm\ _check:
19:35:08 Vm\ _check:
19:35:08 Vm)\ _check:
100er—opensuse —11.2—i586
19:35:20 Vm\ _check:

Updated package found gpg—pubkey—56b4177a —> 3
Updated package found gpg—pubkey—3dbdc284 —> 9
Updated package found gpg—pubkey—9c800aca —>
Searching for new package or update information
Updated package found adduser —3.109 —> 3.110
Start grabbing Vms of 100er (192.168.1.100)
Finisehd grabbing Vms of 100er (192.168.1.100)

Searching for new package or update information

Updated package found gpg—pubkey—307e3d54 —>

al912208 on 100er—opensuse —11.2—i586

2010—12—-02 19:35:21 Vm)\ _check:

Updated package found gpg—pubkey—al1912208

d25d3d9 on 100er—opensuse —11.2—i586

2010—12—-02 19:35:21 Vm)\ _check:

Updated package found gpg—pubkey—3d25d3d9

e2e3b05 on 100er—opensuse —11.2—i586

2010—12—-02 19:35:22 Vm)\ _check:

Updated package found gpg—pubkey—7e2e3b05

dfb3188 on 100er—opensuse —11.2—1586

2010—12—-02 19:35:22 Vm)\ _check:

Updated package found gpg—pubkey—0dfb3188

b4177a on 100er—opensuse—11.2—i586

2010—12—02 19:35:23 Vm)\ _check:

Updated package found gpg—pubkey—56b4177a

dbdc284 on 100er—opensuse —11.2—i586

2010—12—-02 19:35:24 Vm)\ _check:

Updated package found gpg—pubkey—3dbdc284

c800aca on 100er—opensuse —11.2—i586

2010—12—-02 19:35:24 Vm)\ _check:

Updated package found gpg—pubkey—9c800aca

307e3d54 on 100er—opensuse —11.2—1586

2010—12—02 19:35:25 Vm)\ _check:

opensuse —11.2—i586

2010—12—-02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12—-02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12—02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12-02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12—-02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12—-02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12—-02 19:35:25 Vm)\ _check:

100er—opensuse —11.2—i586

2010—12-02 19:35:25 Vm)\ _check:

Available update Botan (3522 found on 100er—

Available update MozillaFirefox (1597 found on

Available update MozillaFirefox (1708 found on

Available update MozillaFirefox (1774 found

on

Available update MozillaFirefox (2017 found on

Available update MozillaFirefox (2273 found on

Available update MozillaFirefox (2774 found

on

Available update MozillaFirefox (2595 found on

Available update MozillaFirefox (3132 found

on
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100er—opensuse —11.2—i586

30[2010—12—02 19:35:25 Vm\ _check: Available update MozillaFirefox (3422 found on
100er—opensuse —11.2—i586

31/ 2010—-12—12 19:33:56 Vm\_check: Powering on VM Test—Debian5\_2

32/ 2010—-12—02 19:30:45 Vm\ _check: Starting Cronjob

Der auf den ersten Blick erschlagende Datenverhau lésst sich sehr einfach analysieren und
belegt einen Reibungslosen unseren Testlauf.

Im Detail beginnt jeder Prozess mit Starting Cronjob und beendet seinen Lauf mit Finis-
hing Cronjob. Somit lédsst sich genau bestimmen, wie lang der Prozess lief und was in dieser
zeit alles genau gemacht wurde.

Auch koénnen wir in zeile 3 und 31 erkennen, dass das starten und anschlieende ausschalten
den ruhenden Maschine funktoniert.

Am Ende des Prozesses werden die Bug-Datenbanken angesprochen. Wie wir hier in zeile
2 erkennen koénnen hat dies auch funktoniert und die Daten von 36 bekannten Apache-Bugs
in unseren Datenbank aufgenommen.

5.4. Zusammenfassung

In diesem kurzen Testlauf wurde gezeigt, wie die Software installiert wird, wie sie bedient
wird und vor allem aber auch, dass sie funktioniert. Es konnten die Softwareversionen samt-
licher virtueller Maschinen erfasst werden und nach entsprechenden VMs mit bestimmter
Software gesucht werden. Auch wurde gezeigt, dass die Versionierung funktioniert, in dem
ein Update ausgeltst wurde und anschliefend erneut die Softwaresténde angesehen wurden.
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6. Zusammenfassung und Ausblick

In diesem letzten Kapitel der Bachelorarbeit méchte ich meine Arbeit kurz zusammenfassen
und eine kleinen Ausblick iiber denkbare Erweiterungen des Konzepts und der praktischen
Umsetzung geben

6.1. Zusammenfassung

Ziel dieser Arbeit war es, Softwarekonfigurationsstéinde in VMware-Clustern zu erfassen und
in einer CMDB zu verwerten.

Nach einer anfinglichen Begriffserkliarung gingen wir zu der Analyse iiber, und betrachte-
ten verschiedene Moglichkeiten Softwaresténde zu erfassen. Diese Voriiberlegungen flossen in
ein Konzept zum automatischen Erfassen der Daten in einer CMDB ein. Nach dem theore-
tischen Teil dieser Arbeit ging es um die praktische prototypische Umsetzung des Konzepts.
Zunéchst taten sich grofle Probleme mit dem zuerst gewéhlten Ansatz auf. Doch durch das
frithzeitige Erkennen der Grenzen des ersten Prototypens war noch genug Zeit vorhanden
einen neuen Ansatz zu erarbeiten. Nach kurzer Zeit konnte dann ein voll funktionstiichtiger
Prototyp erfolgreich getestet werden.

6.2. Ausblick

Wie einleitend im Rahmen der Motivationsdarlegung fiir diese Arbeit schon dargelegt ent-
wickeln sich Virtualisierungssysteme und damit speziell VMware als Marktfiihrer mit rasen-
der Geschwindigkeit und ringen den bisher herrschenden Nur-Host Systemen immer mehr
Marktanteile ab. Somit gewinnt auch das komplexere Thema Clustering im Bereich Virtua-
lisierung immer mehr an Oberhand. Es ist also abzusehen, dass Tools zur automatischen
Erfassung speziell fiir VMware Cluster immer mehr an Bedeutung gewinnen, was auch das
von VMware selbst bereitgestellte Update Manager Tool zeigt (welcher allerdings derzeit nur
fiir RedHat und Windows Systeme verfiighar ist und sich auf reines Auslesen der Software-
versionen und Updaten dieser beschrénkt). Natiirlich konnte im Rahmen dieser Arbeit nicht
allumfassend jedes Detail behandelt werden und auch mussten wir uns auf spezielle (wenn
auch sehr verbreitete) Gastbetriebssysteme beschranken um den Rahmen nicht zu sprengen.

Auch wenn diese Bachelorarbeit hier sein Ende findet, so gilt dies nicht fiir die Entwick-
lung des VM Software Managers. In den letzten Monaten konnten zahlreiche Erfahrungen
gesammelt werden, wobei ich kurz drei wiinschenswerte Funktionalititen erldutern mochte.

Erweiterung der unterstiitzten Systeme

Derzeit ist vor allem der Prozess des Erfassens der Softwarekonfigurationsstinde auf eine
Handvoll System beschrankt. Denkbar ist in jedem Fall eine Erweiterung des Tools um
weitere Linux Systeme wie SuSE oder Gentoo oder auch anderer unixartiger Systeme wie
freeBSD oder openBSD.
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6. Zusammenfassung und Ausblick

Automatisches erkennen des Gastsystems

Derzeit miissen leider nach jedem Anlegen eines neuen Hostes die importierten virtuellen
Maschinen noch bearbeitet und einer Distribution zugewiesen werden. Ein sehr sinnvolle
und Fehler reduzierende Mafinahme wir es die automatische Erkennung des Gastbetriebs-
systems zu implementieren und somit einen weiteren Schritt in Richtung Automatisierung
machen.

Ausbau der Bug-matching-Funktion

Als kleines Gimmick entstand zunichst der Grundgedanke die erfassten Programme auf
mogliche Schwachstellen anhand eines Datenbankabgleiches zu priifen und den Administra-
tor entsprechend drauf hinzuweisen. In der Praxis entwickelt sich diese Funktonalitéit immer
mehr und mehr zu einem der wichtigsten Features des VM Software Managers weswegen in
diese Richtung in jedem Fall weiter entwickelt werden sollte.

Auch wird die Praxis zeigen, welche Funktionen oder spezielle Workflows in dem Tool noch
gefordert sind oder verdndert und erweitert werden miissen. Erste Test im realen Betrieb mit
6 VMware Servern ergaben eine sehr positive Resonanz, so dass zu hoffen ist, dass das Tool
im Form eines open-source Projekts weiter entwickelt und zur Marktreife gebracht wird.
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Anhang

A. CD

Samtlicher Quellcode und ggf. fertig kompilierte Programme sowie zusétzliche ein PDF dieser
Arbeit finden sich auf beiligender CD-ROM.
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