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Kurzfassung

Lokale physische Netze konnen in virtuelle Netze aufgeteilt werden, sogenannte VLANS.
Hiermit kann der Verkehr von mehreren, an dem gleichen Switch angeschlossenen Geréten
auf der Sicherungsschicht getrennt werden. Auf einem Anschluss kénnen ein portbasiertes
und eine Vielzahl von tagged VLANSs transportiert werden.

Hieraus ergibt sich das Problem, dass man durch blofle Betrachtung der physischen Netz-
topologie nicht mehr eindeutig auf die an einem Anschluss transportierten Netze schlieflen
kann. Verschiedene Ansétze zur Identifikation existieren, diese sind allerdings teilweise nicht
einfach anzuwenden oder schlicht unzuverlissig. Zuséatzlich bieten sémtliche dieser Verfahren
keine Moglichkeit zur Authentifizierung an.

In der vorliegenden Arbeit wird ein Protokoll zur authentifizierten Selbstbeschreibung von
Netzen entwickelt und ein Prototyp implementiert. Hierbei liegt der Schwerpunkt auf der
Einfachheit in der Anwendung und dem Betrieb. Das auf LLDP basierende Protokoll bie-
tet eine Moglichkeit zur Verifikation von empfangenen Daten, inklusive Abwehrmafinahmen
gegen einen Angriff durch Wiedereinspielung.

Als Anwendungsbeispiel wird ein in diesem Rahmen zusammengestellter Kleinstrechner
mit Bildschirm beschrieben, der als mobile Losung zur Auswertung der iiber das Protokoll
empfangenen Daten dient. Die entwickelte Losung kann als Basis fiir andere Anwendungen
der Selbstbeschreibung von Netzen verwendet werden, da sie leicht erweiterbar ist.

Abstract

Local physical networks can be split up into virtual networks, also called VLLANs. This allows
the separation of traffic on the Data Link Layer, even if devices are connected to the same
switch. On each port, one non-tagged and several tagged VLLANs can be transported.

Therefore, examination of the physical network topology is not sufficient if one wants to
find out which network is transported by one port. Several approaches for identification
exist, but these are neither easy to use nor unreliable. Additionally, none of the described
approaches offer authentication.

In this thesis, a protocol for the authenticated self-description of local networks is develo-
ped and a prototype is implemented. The focus is easy usability and operation. The LLDP-
based protocol offers verification of received information and includes counter-measures
against replay-attacks.

To demonstrate this, a single-board computer with a display is described, which has been
set up with the prototype implementation. It can be used as a compact and mobile solution
for the evaluation of data received through the protocol. The implementation can serve as a
basis for further applications of the self-description of networks, since it is easily extendable.
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1 Einleitung

Moderne Switches bieten die Trennung von physisch iiber das gleiche Netz verbundenen
Endgeréten in virtuelle Subnetze auf der Sicherungsschicht (VLANSs) an. Dies bietet Vorteile
beziiglich einfacherer Administration, Sicherheit oder dem Netzverkehrsmanagement, zum
Beispiel um Broadcasts von IP-Telefonen vom restlichen Netzverkehr zu trennen.

Beim Anschluss eines neuen Gerétes an ein Rechnernetz ergibt sich allerdings ein Pro-
blem: da die Zuordnung von VLANSs zu Netzanschliissen auf Basis der Konfiguration der
Switches geschieht, kann man anhand der Verkabelung nicht mehr sicher darauf schlielen,
welche Netze iiber eine Ethernet-Buchse transportiert werden. An einem Anschluss konnen
ein portbasiertes VLAN und an sogenannten Trunk-Ports theoretisch bis zu 4094 tagged
VLANs nach dem Standard IEEE 802.1Q [IEE14a] transportiert werden. Schliet man in
dem Beispiel in Abbildung einen Rechner an die Buchse ganz rechts an, kann man ohne
Vorwissen iiber die Konfiguration nicht die transportierten VLANSs vorhersagen.

VLAN 1 VLAN 2 VLANS ?

Abbildung 1.1: Trennung von Rechnern in VLANS iiber die Konfiguration des Switches

Bei der Einbindung von neuen Geréten in ein Netz ist die Information iiber transportierte
Netze aber wichtig, da ein Arbeitsrechner zum Beispiel iiber das VLAN der IP-Telefone
nicht auf sdmtliche bendtigten Dienste zugreifen kann. Der Anschluss eines Rechners oder
eines anderen Gerétes an ein Netz stellt zudem einen sicherheitskritischen Vorgang dar, da
sich bei Fehlern hierbei Angriffsmoglichkeiten ergeben. So kann zum Beispiel gewiinscht sein,
dass die Kommunikation iiber vertrauliche Informationen nur iiber ein vertrauenswiirdiges
Netz erfolgt oder fiir besonders sicherheitskritische Geriite ein abgetrenntes VLAN verwendet
werden soll.

Losungen wie die Beschriftung der Buchsen sind in groflen Netzen aufwindig, schlecht
skalierbar und bedeuten bei Anderungen der Netzkonfiguration grofien manuellen Aufwand.
Gerade beim Anschluss vieler Gerite wére eine schnelle Identifikation aber hilfreich, da der
Zugriff auf die Konfiguration der Switches einerseits umsténdlich, andererseits aber mogli-
cherweise auch gar nicht erwiinscht ist. Wird zum Beispiel ein externer Dienstleister mit der
Installation neuer Geridte beauftragt, soll dennoch lediglich der Netzadministrator Zugriff
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auf die Konfiguration des restlichen Netzes haben, da diese Informationen intern und zum
Beispiel moglicherweise sicherheitsrelevant sind.

Die Auswertung von bereits anfallendem Netzverkehr der Sicherungsschicht und der darin
enthaltenen VLAN-Tags setzen voraus, dass in dem betrachteten VLAN zu diesem Zeitpunkt
Gerédte kommunizieren. Die Verwendung von Informationen aus hcheren Schichten des OSI-
Modells, wie zum Beispiel DHCP, setzt die Verfiigbarkeit solcher Dienste voraus und stellt
dariiber hinaus einen womoglich unerwiinschten Verwaltungsaufwand dar.

Es kommt hinzu, dass unter Umstédnden die Identifikation mit Einschriankungen moglich,
aber keine Moglichkeit zur Authentifizierung vorgesehen ist. Generische Sicherheitslésungen
hoherer Schichten wie [Psec konnen fiir Protokolle der Sicherungsschicht wie dem Link Layer
Discovery Protocol nicht als Losung angewendet werden.

1.1 Zielsetzung und Ergebnisse der Bachelorarbeit

Um eine solche Identifikation von VLANs auf der Sicherungsschicht zu ermdglichen, werden
in der vorliegenden Arbeit systematisch ein Protokoll mit grundlegenden Sicherheitsmafinah-
men entwickelt und dieses in einem Prototyp implementiert. Dieser stellt die fiir Anschluss
und Konfiguration von Endgeraten notwendigen Informationen bereit und erméglicht so die
Selbstbeschreibung von lokalen Netzen. Die Authentifizierung erméglicht die Verifizierung
dieser Informationen und beinhaltet Mafinahmen gegen einen Angriff durch Wiedereinspie-
lung. Fiir das Protokoll wurde der Name ”LAN-Beacon” gewihlt.

Das konzeptuelle Ergebnis der Arbeit ist die vorliegende Dokumentation des Vorgehens
mit einer Anforderungsanalyse, einer Auswertung des Standes der Technik, dem Protokollde-
sign, der Implementierungsdokumentation, einer Evaluierung und eines Ausblicks auf weitere
mogliche Forschung zu dem Thema.

Die praktischen Ergebnisse sind das Protokoll selbst und der Prototyp. Dieses Programm
kann im Sender- oder Empfangermodus betrieben werden und ermdoglicht die Kommunika-
tion untereinander in einem Rechnernetz.

Um die Ergebnisse anhand eines realistischen Anwendungsfalles zu prasentieren, wird der
Prototyp auf einem Einplatinencomputer installiert und bietet die Ausgabe der Informatio-
nen auf einem integrierten Bildschirm an. Diese Losung kann zum Beispiel in Verbindung
mit einer mobilen Stromversorgung dazu verwendet werden, um bei Anschluss an einem Netz
die Rahmen des entwickelten Protokolls zu empfangen und anzuzeigen. Anhand der Ausgabe
sollen die an einem Anschluss verfiigbaren Netze identifiziert werden kénnen.

1.2 Aufbau und Herangehensweise der Arbeit

Um eine erfolgreiche Implementierung zu erméglichen, die sowohl den Anspriichen aus der
Praxis gerecht wird als auch einen wissenschaftlichen Mehrwert bietet, wird fiir die Ab-
schlussarbeit folgende Methodik angewendet:

1. Zur Definition des Funktionsumfangs und der Gestaltung des Protokolls werden die
gegebenen Anforderungen durch Expertenbefragungen ergénzt und anschlieend in
Kapitel [2| systematisch eingeordnet und dargestellt.

Das Ergebnis ist eine Liste sowohl funktionaler als auch nicht-funktionaler Kriterien,
die sich fiir die verschiedenen Interessengruppen wie Nutzer, Systemadministratoren
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und Entwickler ergeben. Zudem werden die verschiedenen Anforderungen priorisiert
und in notwendige und optionale Ziele eingeordnet. Die Anforderungen dienen sowohl
der Evaluierung bestehender Losungen in Kapitel [3| als auch der spéiteren Entwicklung
des Protokolls in Kapitel

. Um redundante Entwicklungen zu vermeiden und fiir die Forschung neue Erkenntnisse
zu gewinnen, werden anhand der zuvor in Kapitel [2] identifizierten Anforderungen in
Kapitel [3] der Stand der Technik und bestehende Lisungsanséitze betrachtet. Diese
Losungen werden aufgefiihrt, zusammengefasst und auf Basis des zuvor entstandenen
Kriterienkataloges evaluiert.

Die Ergebnisse werden verglichen, und es wird auf dieser Basis ein Protokoll als Aus-
gangspunkt fiir das Protokolldesign in Kapitel [4] ausgewéhlt. Als das Protokoll, das
den grofiten Anteil der Anforderungen erfiillt, wird das Link Layer Discovery Protocol
(LLDP) identifiziert. Hiermit besteht bereits ein etablierter und leicht erweiterbarer
Standard.

. Mit den gewonnenen Erkenntnissen wird anschlieend in Kapitel [d der Entwurf des Pro-
tokolls durchgefiihrt. Dieses basiert auf der Syntax von LLDP-Rahmen und wird erwei-
tert, um zusétzliche Informationen transportieren zu kénnen. Zudem ist eine Moglich-
keit zur Authentifizierung mit Signaturen, Timestamps und ein Challenge-Response
Verfahren vorgesehen.

. Die Implementierung des in Kapitel [4] beschriebenen LAN-Beacon-Protokolls als Pro-
totyp wird in C durchgefiihrt und in Kapitel [5| dokumentiert. Es werden die bei der
Entwicklung getroffenen Implementierungsentscheidungen erklédrt und fiir zukiinftige
Entwicklungen niitzliche Erkenntnisse dargestellt. Die Anwendung des Protokolls und
der Implementierung wird anhand der integrierten Losung auf einem Einplatinencom-
puter in dem realistischen Anwendungsfalls des Anschlusses neuer Geréte in einem
Hochschulnetz dargestellt. Mit Hilfe der in Kapitel 2| gewonnenen Anforderungen wird
diese Losung dann evaluiert.

. Auf Basis des in Kapitel |5l implementierten und evaluierten Funktionsumfangs werden
in Kapitel [6] mogliche Anwendungsfille und zukiinftige Erweiterungen skizziert und
Fragestellungen fiir die weitere Forschung aufgeworfen, wie zum Beispiel beziiglich der
Sicherheit der entwickelten Losung.






2 Anforderungsanalyse

Die in Kapitel [1| genannte Problemstellung beschreibt abstrakt ein Protokoll und ein dazu
gehoriges Programm fiir die authentifizierte Selbstbeschreibung lokaler Netze. Nun werden
der Funktionsumfang und die Eigenschaften des Protokolls genauer beschrieben, um eine
erfolgreiche Entwicklung zu gewéhrleisten. Dieser Schritt wird im Kontext der Softwareent-
wicklung Anforderungsmanagement genannt. Hierbei werden systematisch die gewiinschten
Eigenschaften von zu entwickelnden Artefakten definiert.

Fiir die vorliegende Arbeit ergibt sich durch die Problemstellung in Kapitel [1| bereits
ein Grofiteil der Anforderungen. Diese werden in Abschnitt durch Anwendungsszenarien
genauer spezifiziert und durch Experteninterviews ergénzt.

Hieraus wird in Abschnitt ein strukturierter Kriterienkatalog mit den genannten Di-
mensionen ”funktional/nicht-funktional” und ”notwendig/optional” entwickelt. Die gewon-
nenen Anforderungen dienen sowohl der Evaluierung bestehender Losungen in Kapitel [3] als
auch der spéteren Ausarbeitung des erweiterten Protokolls in Kapitel

2.1 Anwendungsszenarien

Angelehnt an die Form der User-Story, wie sie zum Beispiel aus der agilen Softwareent-
wicklung bekannt ist, konnen verschiedene Anwendergruppen und ihre Erwartungen an das
skizzierte Protokoll und die entwickelte Software beschrieben werden. Diese informellen An-
wendungsfiille werden anschlieend verwendet, um in Abschnitt Anforderungen in Form
eines formellen Kriterienkataloges fiir das Protokoll auszuarbeiten.

Um die Anforderungen der Anwendergruppen zu identifizieren, kann man sich in deren Rol-
len hineinversetzen und aus dem jeweiligen Blickwinkel durchgefiihrte Tétigkeiten iiberlegen.
Zusétzlich wurden in der Form von Experteninterviews [HD04] zusétzliche Anwendungsfille
und Anforderungen von zwei potentiellen Anwendern identifiziert, die in der Netz- und Sy-
stemadministration an einer groflen Universitéit tétig sind.

2.1.1 Anschluss neuer Gerite an ein VLAN (Nutzer):

e Ein Nutzer will bei Anschluss eines Endgerétes sicherstellen, dass es an das gewiinschte
VLAN angeschlossen wurde. Dies soll méglich sein, obwohl die Zuordnung von VLANs
zu Netzanschliissen anhand der Konfiguration und nicht der Verkabelung geschieht.

e Der Nutzer will sémtliche an einem Anschluss transportierten VLANSs zuverlissig her-
ausfinden.

e Der Nutzer will hierfiir keine speziellen Programme benétigen, sondern Standardpro-
gramme wie TCPdump oder Wireshark verwenden.

e Der Nutzer will die gewiinschten Informationen durch blofles Betrachten der Ausgaben
von TCPdump oder Wireshark finden, erkennen und lesen kénnen. Hierfiir sollen keine
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spezielle Software oder komplizierte Filterregeln notwendig sein.

Es sollen weitere Informationen, wie zum Beispiel die E-Mail-Adresse der Systemadmi-
nistratorin aus dem Rahmen erkenntlich sein. Eine vollstédndige Liste der gewiinschten
Informationen befindet sich im Abschnitt 2.2.21

Fiir die Verwendung erweiterter Funktionalitdten soll ein Client-Programm einsetzbar
sein, das LAN-Beacon Rahmen empfangen und auswerten kann.

Da der Anschluss eines Rechners in ein Netz einen sicherheitskritischen Vorgang dar-
stellt, mochte der Nutzer die iiber das entwickelte Protokoll empfangenen Daten op-
tional verifizieren und somit die Authentizitéit des Senders und der Informationen si-
cherstellen.

2.1.2 Anderung der Netzkonfiguration (Systemadministration):

Eine Systemadministratorin méchte bei Anderungen an der Netzkonfiguration (z.B.
Hinzufiigen neuer VLANSs) die aktualisierten Informationen leicht einpflegen koénnen,
um mit dem Protokoll den aktuellen Zustand des Netzes korrekt widerzuspiegeln.

Die Systemadministratorin will den Dienst auf Server-Seite dauerhaft und stabil be-
treiben und bei Bedarf nicht erst aktivieren miissen.

Die Systemadministratorin will das Programm mit moglichst geringem manuellen Auf-
wand auf neuen Servern installieren und konfigurieren kénnen.

2.1.3 Erweiterung des Protokolls und der Implementierung (Entwickler):

2.2

Ein Entwickler will das Protokoll mit geringem Aufwand um neue Funktionen erweitern
und dabei auf moglichst generische und weit verbreitete Ansétze zuriickgreifen.

Der Entwickler will die Anderungen vornehmen, ohne dass dabei die Kompatibilitét
zwischen verschiedenen Versionen und Implementierungen verloren geht.

Um die Entwicklung und Einarbeitung zu erleichtern, sollte sich das Protokoll nah an
etablierte Verfahren und verbreitete Industriestandards anlehnen.

Es sollen moglichst geringe Abhéngigkeiten bestehen, um die Portabilitdt zu gewéhr-
leisten.

Kriterienkatalog

Aus diesen Anwendungsszenarien wird nun ein Kriterienkatalog von Anforderungen gewon-
nen. Um eine Strukturierung zu ermoglichen, werden die Kriterien hierbei in die folgenden
unterschiedlichen Dimensionen eingeordnet:

Nutzer-, betreiber- oder entwicklerseitig teilt nach den verschiedenen Personengruppen ein,

von denen die Anforderungen gestellt werden. Die Beteiligung dieser Gruppen ist wich-
tig, da neben den Endanwendern auch Systemadministratoren im Betrieb und Entwick-
ler im Lebenszyklus von Software eine zentrale Rolle spielen.
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Funktional oder nicht-funktional teilen in Funktionsumfang, wie zum Beispiel eine M6glich-
keit zur Authentifizierung, und gewiinschte Rahmenbedingungen, wie zum Beispiel den
fiir den Betrieb moglichst niedrigen Wartungsaufwand oder die fiir Nutzer moglicher-
weise wichtigen Reaktionszeiten, ein.

Notwendig oder optional beschreiben die Wichtigkeit einer Anforderung fiir die erfolgreiche
Entwicklung. Hieraus kann eine Priorisierung abgeleitet werden, welche aufgrund der
Steuerung des Entwicklungsaufwandes - oder falls sich Anforderungen widersprechen -
notwendig sein kann. Ein Beispiel hierfiir ist, wenn einerseits optional méglichst kleine
Rahmen gewiinscht sind, gleichzeitig aber Menschenlesbarkeit unbedingt notwendig
ist.

2.2.1 Authentifizierung

In Abschnitt und [1] wurde die Notwendigkeit einer Moglichkeit zur Verifizierung der
empfangenen Informationen dargestellt. Um dies auf der Empféingerseite zu erméglichen,
muss das Protokoll also eine Form von Authentifizierung anbieten.

Dieser Nachweis darf nicht wiederverwendbar sein, also abgetrennt und mit anderslau-
tenden Informationen neu zusammengefiigt werden koénnen. Diese Moglichkeit besteht zum
Beispiel, wenn lediglich ein Passwort oder andersartiger Identitéitsnachweis mitgesendet wird.
Es muss ein Verfahren gew#hlt werden, das lediglich fiir einen einzelnen Rahmen giiltig ist.

SchlieBlich muss der Missbrauch von Rahmen verhindert werden, welche einmal durch
eine legitime Quelle gesendeten wurden. Bei einem solchen Angriff durch Wiedereinspielung
konnte der Angreifer einen Rahmen mitschneiden und auf einem anderen Netzsegment zu
einem spéteren Zeitpunkt wieder senden. Jeder Rahmen darf daher nur fiir einen bestimmten
Zeitraum giiltig sein.

Neben Sicherheitsrisiken durch falsch eingestellte Systemzeiten bleibt fiir den Angreifer
eine kurze Zeitspanne, innerhalb derer er einen Rahmen in einem Netz abfangen und an ein
anderes Netzsegment weiterleiten kann. Hierbei wiirde der Angreifer in dem Ursprungsnetz
sogar nur einen passiven Angriff durchfithren und kénnte fiir den Sender unerkannt bleiben.
Daher muss eine Moglichkeit zur aktiven Authentifizierung der Senderseite vorgesehen sein.

2.2.2 Ubertragene Informationstypen

In dem entwickelten Protokoll sollen abgesehen von der VLAN-ID und dem VLAN-Namen
weitere Informationen iibertragen werden, die fiir eine moglichst vollstdndige Selbstbeschrei-
bung des Netzes und seiner Konfiguration notwendig sind. Hierbei wird ein Teil der In-
formationen in maschinenlesbarer Form iibertragen, wie zum Beispiel die IP-Netze. Ande-
re Informationen werden direkt als Text in menschenlesbarer Form {ibertragen. Zusétzlich
sollen noch einmal sémtliche Inhalte vollstdndig in einem Feld in menschenlesbarer Form
iibertragen werden, damit diese durch blofles Betrachten des Netzverkehres mit Standard-
programmen herausgefunden werden konnen.
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Im Rahmen der Anforderungsanalyse wurden die folgenden Informationen als niitzlich iden-
tifiziert:

e Eine Textdarstellung sdmtlicher versandter Informationen (Mischung aus Validiertem
Text und Freitext)

e VLAN-ID (Validierte, maschinenlesbare Représentation)

e VLAN-Name (Menschenlesbarer Freitext)

e Benutzerdefinierter Text (Menschenlesbarer Freitext)

e IPv4-Netze (Validierte, maschinenlesbare Représentation)

e IPv6-Netze (Validierte, maschinenlesbare Reprisentation)

e Email-Adresse der Kontaktperson (Menschenlesbarer, validierter Text)
e Informationen iiber den DHCP-Server (Menschenlesbarer Freitext)

e Informationen iiber den Router (Menschenlesbarer Freitext)

e Authentifizierungsinformationen, wie in Abschnitt beschrieben: Zeitstempel, Chal-
lenge und Signatur iiber die verifizierten Informationen (Maschinenlesbare Reprisen-
tation)

2.2.3 Weitere Anforderungen

Aus den in Abschnitt beschrieben Anwendungsszenarien ergeben sich noch einige weitere
Anforderungen der jeweiligen Gruppen:

e Nutzer:

e Die gewiinschten Informationen sollen mit moglichst geringem Aufwand und durch
blofles Betrachten der Ausgaben von TCPdump oder Wireshark zu finden, erken-
nen und lesen sein. Daher miissen die Informationen lesbar formatiert in Klartext
iibertragen werden.

e Es sollen Informationen iiber sémtliche an dem Anschluss transportierten VL ANs
- und nicht nur iiber einen Teil davon - gewonnen werden.
e Systemadministration:
e Informationen iiber Netze sollen leicht hinzufiigbar, &nderbar und entfernbar sein.

e Der Dienst soll sich durch hohe Verfiigbarkeit und geringen Wartungsaufwand
auszeichnen.

e Necue Instanzen des LAN-Beacon Servers sollen leicht aufzusetzen sein.

e Entwickler:

e Das Protokoll soll einfach erweiterbar sein, ohne dabei Inkompatibilitéit zu &lteren
Versionen zu verursachen.



2.3 Zusammenfassung und Einordnung der Anforderungen

e Um die Entwicklung und Einarbeitung zu erleichtern, sollte sich das Protokoll -
sofern moglich - nah an etablierten Verfahren und verbreiteten Industriestandards
anlehnen.

e Es sollen moglichst geringe Abhéngigkeiten bestehen, um die Portabilitit zu
gewahrleisten.

2.3 Zusammenfassung und Einordnung der Anforderungen

Die identifizierten Anforderungen werden in der Tabelle zusammengefasst und in die in
Abschnitt definierten Kategorien eingeordnet. Hierbei werden eindeutige Kiirzel verge-
ben, die bei der Evaluierung des Standes der Technik in Kapitel [3] dem Protokolldesign in
Kapitel 4] und bei der Implementierung und Evaluierung in Kapitel [5] referenziert werden.



2 Anforderungsanalyse
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Kiirzel ‘ Anforderung
Notwendig
. Fiir die Identifikation der an einem Netzanschluss
= transportierten VLANSs soll ein moglichst geringer
2 N-1) | Aufwand notwendig sein.
80 4 Die empfangenen Informationen sollen auf Basis von
2 Standardprogrammen wie TCPdump oder Wireshark
% N-2) | ausgelesen werden konnen.
= Die Informationen sollen von den in Anforderung N-2)
= .
Z genannten Standardprogrammen in menschenlesbarer Form
N-3) | ausgegeben werden.
Die Authentizitat des Servers und der empfangenen
N-4) | Informationen sollen verifiziert werden kénnen.
Optional
Die in Abschnitt [2.2.2] aufgezdhlten weiteren Informationen
N-5) | sollen empfangen werden kénnen.
— | Notwendig
g Die Identifikation sdmtlicher an einem Netzanschluss
i N-6) | transportierten virtuellen LANs soll zuverlissig moglich sein.
g Es sollen SchutzmaBinahmen gegen Angriff durch
= . . .
= N-7) | Wiedereinspielung vorgesehen sein.
= | Optional
Z, Die Ergebnisse der Identifikation der virtuellen Netze sollen
N-8) | nach méglichst kurzer Zeit zur Verfiigung stehen.
o T:@ Notwendig
|- Bei der Anderung der Netztopologie soll fiir die Einpflegung
% = der Informationen ein moéglichst geringer Aufwand notwendig
2|2 B-1) | sein.
[}
% — | Notwendig
m | g Der dauerhafte Betrieb des Protokolls soll mit einer geringen
E Auslastung des Netzes und der Ressourcen von Client und
= B-2) | Server méglich sein.
= | Optional
ﬁ) Fir die Integration des Protokolls in ein virfuelles LAN soll
z B-3) | ein moglichst geringer Aufwand notwendig sein.
20 | = | Notwendig
= g Die Integration neuer Funktionen in das Protokoll soll bei
E £ E-1) | gleichzeitigem Erhalt der Kompatibilitdt moglich sein.
% | | Optional
IR Fiir die Integration von neuen Funktionen in das Protokoll
S S E-2) | soll moglichst wenig Aufwand notwendig sein.
Z Das Protokoll soll auf moéglichst weit verbreiteten Standards
E-3) | aufbauen.
Es sollen moglichst wenige Abhingigkeiten von
E-4) | Drittprogrammen und -bibliotheken bestehen.

Tabelle 2.1: Gesammelte Anforderungen zusammengefasst und eingeordnet




3 Stand der Technik

Da die in Kapitel [2| ausgearbeiteten Anforderungen Problemen aus dem Alltag entsprin-
gen, bestehen hierzu oder zu dhnlichen Problemen bereits Vorarbeiten oder Losungen. Nach
einer kurzen Beschreibung der jeweiligen Funktionsweise werden diese anhand des zuvor
entwickelten Kriterienkatalogs auf Anwendbarkeit in dem skizzierten Fall tiberpriift. Damit
sollen redundante Arbeit verhindert und neue Erkenntnisse fiir die Wissenschaft sicherge-
stellt werden.

Selbst wenn die genannten Anforderungen noch von keinem Protokoll vollsténdig erfiillt
werden, sind Teilaspekte bereits gelost. Die Identifikation dieser Losungen bietet den Vorteil,
die Arbeit an etablierten Standards und Vorgehensweisen anlehnen zu kénnen. Dadurch wer-
den bereits bekannte Fehlerquellen vermieden und eine fiir Nutzer, Betreiber und Entwickler
des Protokolls intuitive Funktionsweise erreicht. Diese Analyse dient dann als Ausgangspunkt
fiir das in Kapitel [4] folgende Protokolldesign.

3.1 Direktes Auslesen von VLAN-Tags

In tagged VLANSs nach dem Standard IEEE 802.1Q [IEEI4a] wird die VLAN-ID direkt in
den Ethernet-Rahmen mittransportiert. Wie in Abbildung dargestellt wird hierfiir ein
32 Bit Feld zwischen die Quelladresse und Typ-Feld eingefiigt. Switches entfernen diesen
Tag im Fall von sogenannten Access Ports. Diese sind fiir den Anschluss von Endgeriten
vorgesehen, welche daher Rahmen ohne Tags erhalten.

Der Tag selbst beinhaltet den 16 Bit langen Tag Protocol Identifier (TPID), welcher
durch den EtherType das Vorhandensein des VLAN-Tags kennzeichnet. Die verbleibenden
16 Bit werden fiir die Tag Control Information (TCI) verwendet, welche sich folgendermafien
aufteilt: der 3 Bit lange Priority Code Point (PCP) definiert die Prioritét des Rahmens, der
1 Bit lange Drop Eligible Indicator (DEI) dient der Stausteuerung und der 12 Bit lange
VLAN Identifier (VID) enthélt die ID an sich.

Ziel-MAC- Quell-MAC- EtherType / .
Adresse Adresse Grofle Daten Priifsumme
1 _ _ _ Tag
leiiMAC Qfg MAC Eth(e}:rTg pe/ Daten Priifsumme
resSse resse TPID TCI TOLE

Abbildung 3.1: Aufbau eines 802.1Q tagged VLAN Rahmens [CS06]
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3 Stand der Technik

Sobald man an einem Netzanschluss nach 802.1Q getaggten Verkehr empfiangt, kann man
die TCI auslesen. Anhand des hierin enthaltenen VLAN Identifier (VID) kann man an-
schlieBend die VLAN-ID herausfinden, an die der Rahmen gesendet wurde. Sofern man aus
samtlichen verfiigharen VLANs Rahmen empfangen hat, kann man auf diese Weise die auf
einem Anschluss transportierten VLLANs herausfinden.

Tagged VLANS stehen im Gegensatz zu portbasierten VLANSs, bei welchen die Weiterlei-
tung von Verkehr lediglich auf Basis der Konfiguration der Anschliisse durchgefiihrt wird.
Daher sind in den Ethernet-Rahmen keine Tags enthalten.

Bewertung der Anwendbarkeit

Von den zuvor herausgearbeiteten Anforderungen werden die folgenden erfiillt:

N-2): Programme wie TCPdump kénnen die VLAN-IDs anzeigen, zum Beispiel mit dem
folgendem Befehl: E]

tcpdump —n —i eth4 host 10.10.10.10 —e

B-1): Sobald ein neues VLAN konfiguriert wurde, wird der Tag automatisch in die Rah-
men eingefiigt. Sobald aus diesem neuen VLAN Rahmen empfangen werden, kann die
VLAN-ID aus den Tags ausgelesen werden. Weitere Konfigurationen sind daher nicht
notwendig.

B-2): Da die Informationen in den Tags bereits mitgesendet werden, ergibt sich keine
zusétzliche Belastung der Ressourcen durch das Auslesen.

B-3): Abgesehen von der Konfiguration der VLANS ist keine weitere Konfiguration not-
wendig.

E-3): VLAN-Tags nach IEEE 802.1Q) sind standardisiert und werden von vielen Produkten
unterstiitzt.

E-4): Das beschriebene Verfahren kann ohne Abhéngigkeiten von spezifischer Drittsoftware
angewandt werden.

Folgende Anforderungen werden nicht erfiillt oder sind nicht zutreffend:

N-1): Die Methode funktioniert grundsétzlich nur bei tagged VLANSs, bei den ebenfalls
noch immer verbreiteten portbasierten VLANSs jedoch nicht. Falls Tags den Rechner
erreichen, kénnen sie aber ebenfalls nicht zuverléssig ausgelesen werden, da sie teilweise
vom Treiber des Netzkarte entfernt werden. [Wir]

N-3): Die Information sind in dem Netzverkehr enthalten, allerdings als Zahl in Binérfor-
mat und nicht als Text. Da lediglich die ID des VLANs in dem Tag gesendet wird,
kann der Name nicht direkt ausgelesen werden.

N-4) und N-7): Nicht erfiillt, da keine Sicherheitsmafinahmen oder Authentifizierungsmoglich-
keiten vorgesehen sind. Durch verschiedene VLAN-Hopping Angriffe (zum Beispiel
Double 802.1q Encapsulation VLAN Hopping Angriff) [YB05] kénnen an einen Rechner

"https://nicolas.vion.science/network-analysis-tcpdump-vlan /show-vlan-header-with-tcpdump.html
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3.2 Patent ,Automatic VLAN ID discovery for ethernet ports“

sogar von auflerhalb eines VLLANs manipulierte Rahmen mit VLAN-Tag mit falschen
Werten geschickt werden.

N-5): Es konnen neben der VLAN-ID keine weiteren Informationen empfangen werden.

N-6): Eine zuverlissige Identifikation sdmtlicher VLANs ist nicht méglich. Selbst wenn
sdmtlichen VLANSs tagged sind, kénnen sie nur dann identifiziert werden, wenn auf
sdmtlichen zu identifizierenden VLANSs zum Zeitpunkt der Messung Verkehr empfangen
wird.

N-8): Die Informationen sind sofort verfiigbar, sobald aus einem VLAN Verkehr empfangen
wird. Es ist allerdings keine Aussage dariiber moglich, wie schnell Rahmen aus einem
Netz empfangen werden.

E-1) und E-2): Eine Erweiterung des Protokolls ist nicht vorgesehen und fiihrt zu Inkom-
patibilitédt, die 2 Felder mit der Gesamtlinge von 16 Bit fiir die Nutzlast bereits voll-
kommen fiir die TCI verwendet werden.

3.2 Patent ,,Automatic VLAN ID discovery for ethernet ports*

Dieses Softwarepatent aus den USA [JN(O9] beschreibt eine Methode zur Erkennung der an
einem Anschluss verfiighbaren VLANSs, ohne zusétzlich zum Standard 802.1Q weitere Proto-
kolle in einem Netz installieren zu miissen. Es basiert auf dem zuvor beschriebenen Verfahren
des direkten Auslesens der Tags und soll eine teilweise Losung von Anforderung N-6) darstel-
len. VLANS sollen also auch dann erkannt werden, wenn passiv kein Netzverkehr auf einem
Anschluss empfangen wird.

Durch die auf 12 Bit limitierte Liange der VLAN-ID sind maximal 4094 verschiedene
eindeutige VLAN-IDs moglich, wobei 2 weitere IDs reserviert und daher nicht verfiigbar
sind. Dadurch ist eine Aufzéhlung aller moglichen Kombinationen und der jeweilige Versand
von Rahmen mit einer Anfrage (z.B. ein Ping-Paket) an diese VLANs in vertretbarer Zeit
moglich. [IEE14a]

Wenn auf die Anfrage keine Antwort erfolgt, wird davon ausgegangen, dass der Switch
den Rahmen aufgrund der ungiiltigen VLAN-ID verworfen hat. Wird aus dem adressierten
Netz eine Antwort empfangen, so lédsst sich daraus schlieflen, dass eine giiltige VLAN-ID
angesprochen wurde.

Bewertung der Anwendbarkeit

Von den zuvor herausgearbeiteten Anforderungen werden die folgenden erfiillt:

B-1): Sobald aus einem neuen VLAN ein Gerédt auf Anfragen antwortet, ist die VLAN-
ID unter den zuvor genannten Bedingungen sofort aus den Tags auslesbar. Weitere
Konfigurationen von Seite des Netzes sind nicht notwendig.

B-3): Abgesehen von der Konfiguration der tagged VLANS ist keine weitere Konfiguration
notwendig.

E-4): Das beschriebene Verfahren kann ohne Abhéngigkeiten von Drittsoftware implemen-
tiert werden.
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Folgende Anforderungen werden nicht erfiillt oder sind nicht zutreffend:

N-1): Um die verfiigbharen VLANSs herauszufinden, muss zuerst ein aufwindiger Suchlauf
durchgefiihrt und auf sdmtliche Antworten gewartet werden.

N-2): Das Verfahren ist in Standardprogrammen nicht implementiert und benétigt daher
ein gesondertes Programm.

N-3): Nicht zutreffend, da Anforderung N-2) nicht erfiillt ist.

N-4) und N-7): Nicht erfiillt, da keine Sicherheitsmafinahmen oder Authentifizierungsmoglich-
keiten vorgesehen sind.

N-5): Es kénnen neben der VLAN-ID keine weiteren Informationen empfangen werden.

N-6): Eine zuverlissige Identifikation simtlicher VLANS ist nicht moglich. Aus einer aus-
bleibenden Antwort wird geschlossen, dass die entsprechende VLAN-ID nicht existiert.
Ein anderer moglicher Grund hierfiir kénnte aber sein, dass in dem entsprechenden
virtuellen Netz zu dem Zeitpunkt des Tests keine Geriite eingeschaltet waren oder der
Rahmen aufgrund von Uberlastung verworfen wurde.

N-8): Die Geschwindigkeit des Suchlaufs hingt von der Kapazitit des Netzes ab. Es ist
daher keine Aussage dariiber moglich, wie schnell Antworten aus einem Netz empfangen
werden.

B-2): Das Verfahren verursacht durch die aufwindigen und umfassenden Suchlidufe bei
dauerhaftem Einsatz eine hohe Netzlast und Beanspruchung der Ressourcen von dem
sendenden Geréit und den Empfingern.

E-1) und E-2): Eine Erweiterung des Protokolls ist nicht vorgesehen und fithrt zu Inkom-
patibilitdt, die 2 Felder mit der Gesamtlinge von 16 Bit fiir die Nutzlast bereits voll-
kommen fiir die TCI verwendet werden.

E-3): Das beschriebene Verfahren beruht auf dem Standard IEEE 802.1Q, Implementie-
rungen des Verfahrens selbst konnten aber nicht gefunden werden.

3.3 IEEE 802.1AB: Link Layer Discovery Protocol (LLDP)

Der IEEE-Standard ,,802.1AB: Station and Media Access Control Connectivity Discovery*
beschreibt das Protokoll Link Layer Discovery Protocol (LLDP) [IEE09]. Hierbei versenden
sogenannte LLDP-Agents regelmiflig Ethernet-Rahmen an eine Multicast-Adresse, welche
von den LLDP-Agents benachbarter Gerdte empfangen werden. Die Rahmen enthalten z.
B. Informationen {iber den Typ (z.B. IP-Telefon) und Féhigkeiten (Switching / Routing)
des sendenden Gerites. Die Empfanger konnen die Informationen analysieren und daraus
Erkenntnisse iiber das Netz gewinnen, wodurch eine Selbstbeschreibung des lokalen Netzes
ermoglicht wird.
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3.3 IEEE 802.1AB: Link Layer Discovery Protocol (LLDP)

LLDP-Rahmen werden iiber Ethernet mit dem EtherType 88-CC an eine von 3 moéglichen
Multicast-Adressen versendet und beinhalten die LLDP Data Unit (LLDPDU), also Pro-
tokolldateneinheit (PDU), mit der durch Ethernet gegebenen maximalen Groéfie von 1500
Byte, wie in Abbildung dargestellt.

LLDP- Quell-MAC- LLDP LLDP
Multicast- Adresse EtherType / Protokolldateneinheit Priifsumme
adresse Grole (LLDPDU)

Abbildung 3.2: Aufbau eines LLDP-Rahmens [TEEQ09]

Die in Abbildung dargestellte LLDPDU selbst enthélt in der Form von Typ-Lénge-
Werten (TLVs) Informationen iiber die Eigenschaften und Konfiguration des Senders und
wird mit zwei Null-Bytes abgeschlossen. Unter anderem werden Felder fiir den Namen und
eine Beschreibung des Geriites, die Wartungsadresse oder auch die VLAN-ID des sendenden
Anschlusses eingefiigt. Aus der Grofle von 9 Bit fiir das Lange-Feld ergibt sich eine maximale
Grofle von maximal 513 Byte fiir jede TLV, wobei 2 Byte fiir den Header benttigt werden.
Fiir die Nutzlast, den sogenannten ”TLV information string”, verbleiben somit 511 Byte.

Chassis ID Port ID Time to live | Optionaler Optionaler PDU-Ende
TLV TLV TLV TLV s TLV TLV

Abbildung 3.3: Inhalte einer LLDPDU [IEEQ09]

Zusétzlich zu den im Standard definierten TLVs sind frei definierbare, organisationsspe-
zifische TLVs vorgesehen. Diese sind wie in Abbildung aufgebaut: das Typ-Feld enthilt
den Wert 127, auflerdem wird eine 4 Byte lange Zeichenfolge zur Identifikation der den Typ-
Lénge-Wert definierenden Organisation und des Subtyps mitgeschickt, womit 507 Byte fiir
die Nutzlast bleiben. Hiermit kdnnte zum Beispiel ein Hersteller wie Cisco Informationen in
die LLDP-Rahmen integrieren, die den Austausch von herstellerspezifischen Informationen
zwischen benachbarten Switches ermdoglichen sollen. Eine Weiterleitung dieser organisations-
spezifischen TLVs ist im Standard allerdings nicht vorgesehen. Auf dieses Problem wird in
Abschnitt [£.5] genauer eingegangen.

Oreanisations- Organisations- Subtyp-
TLV-Typ =127 TLV-Linge & spezifischer spezifischer
Kennung
Subtyp Inhalt

Abbildung 3.4: Aufbau und Inhalte einer organisationsspezifischen LLDP TLV[IEEQ9)

In dem Standard ist bereits eine TLV fiir die ID und den Namen des VLANSs vorgesehen
[IEEQ9, E.4]. Sofern die Switches fiir den Versand dieser Informationen konfiguriert wurden,
konnen diese aus dem LLDP-Rahmen ausgelesen werden.
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Bewertung der Anwendbarkeit

Von den zuvor herausgearbeiteten Anforderungen werden die folgenden erfiillt:

N-1): LLDP-Rahmen werden regelméfig von LLDP-Agents versendet und enthalten sdmt-
liche konfigurierten TLVs. Hiermit ist eine passive Identifikation der virtuellen Netze
ohne groflen Aufwand moglich.

N-2): Programme wie TCPdump koénnen die LLDP-Rahmen anzeigen, zum Beispiel mit
dem folgendem Befehl: E]

tcpdump —nn —v —i ethO0 —s 1500 —c 1 ’(ether[12:2]=0x88cc or
ether[20:2]=0x2000)’

N-5): Im LLDP-Standard werden bereits eine Vielzahl von TLVs definiert, zusétzlich sind
benutzerdefinierte TLVs vorgesehen. Auf verschiedenen Plattformen verfiighare Imple-
mentierungen - wie zum Beispiel die Software LLDPD [Ber| - sehen das Hinzufiigen
von solchen benutzerdefinierten TLVs vor.

N-8): Der regelméBige Versand von LLDPDUs ist im Protokoll vorgesehen, daher ist eine
Identifikation innerhalb der konfigurierten Sendefrequenz moglich.

B-2): Das Protokoll sieht den regelméBigen Versand von PDUs vor. Daraus ergibt sich bei
dauerhaftem Betrieb eine geringfiigige Belastung der Netze und Ressourcen.

E-1): In dem Standard sind zur Erweiterung benutzerdefinierte TLVs vorgesehen. [IEEQ9,
8.6] Daher ist die Kompatibilitéit zu alten Versionen bei der Integration neuer Funk-
tionen nicht beeintrichtigt. LLDP-Agents kénnen TLVs mit unbekanntem Typ einfach
verwerfen.

E-2): In dem Standard sind zur Erweiterung benutzerdefinierte TLVs vorgesehen. [IEEQ9,
8.6] Daher ist das Hinzufiigen neuer Funktionen sehr einfach und benétigt keine Ande-
rungen an anderen Teilen des Protokolls.

E-3): Das Protokoll stellt einen etablierten Standard fiir die Selbstbeschreibung von Netzen
dar und ist aufgrund der Unterstiitzung durch Produkte grofler Hersteller wie Cisco
und Dell weit verbreitet. Im Internet sind umfangreiche Informationen fiir Entwickler
und Nutzer verfiigbar.

E-4): Das Protokoll kann ohne Abhéngigkeiten von Drittsoftware implementiert werden.
Folgende Anforderungen werden nicht erfiillt oder sind nicht zutreffend:

N-3): Die Informationen sind in den LLDPDUs enthalten, manche - so wie die VLAN-ID
- allerdings als Zahl in Bin#rformat und nicht als Text. Da auch keine menschenles-
baren Bezeichner enthalten sind, ist die Identifikation durch den Subtyp bei blofler
Betrachtung der Ausgabe von Programmen wie TCPdump schwer erkennbar.

http:/ /unix.stackexchange.com/questions/127245/in-which-vlan-am-i-in
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3.4 Cisco Discovery Protocol (CDP) und andere proprietére ,Discovery“ Protokolle der Sicherungsschicht

N-4) und N-7): Nicht erfiillt, da keine Sicherheitsmafinahmen oder Authentifizierungsméglich-
keiten vorgesehen sind. Als grundlegende Sicherheitsmafinahme wurde der Versand
von einer Art Sicherheitsschliissel in LLDP vorgeschlagen [LLO0S], wobei diese Methode
einen Angriff durch Wiedereinspielung nicht verhindern kann.

N-6): Eine zuverldssige Identifikation ist nicht moglich. Sofern LLDP-Rahmen von einem
LLDP-Agent zwischen Server und Client empfangen werden, werden diese dem Stan-
dard entsprechend nicht weitergeleitet.

B-1): Anderungen der Netztopologie miissen simtlichen LLDP-Agents in diesem VLAN be-
kannt gemacht werden, bevor diese die korrekten Informationen senden kénnen. Dieses
Problem besteht, da eine Weiterleitung von TLVs nicht vorgesehen ist.

B-3): Die Konfiguration muss auf simtlichen LLDP-Agents in dem VLAN durchgefiihrt
werden, bevor diese die korrekten Informationen senden. Dieses Problem besteht, da
eine Weiterleitung von TLVs nicht vorgesehen ist.

3.4 Cisco Discovery Protocol (CDP) und andere proprietére
» Discovery“ Protokolle der Sicherungsschicht

Vor der Standardisierung von LLDP wurden von Netzausriistern verschiedene Protokolle fiir
die Selbstbeschreibung von Netzen entwickelt, mit welchen zum Beispiel Switches unterein-
ander kommunizieren und Informationen iiber ihre Konfiguration austauschen kénnen. Zum
Teil konnten dariiber auch VLAN-Informationen transportiert werden.

Ein Beispiel hierfiir ist das Cisco Discovery Protocol (CDP), das vor der Standardisierung
von LLDP zum Teil auch von anderen Herstellern iibernommen wurde. Das Protokoll wird
zum Teil noch unterstiitzt, aber nicht mehr aktiv weiterentwickelt und durch LLDP ersetzt.
Zum Beispiel kéonnen bei manchen Produkten CDP-Rahmen zwar noch empfangen, aber
nicht mehr versendet werden [HP0G].

Bewertung der Anwendbarkeit

Da LLDP der Nachfolger von CDP und &hnlichen proprietédren Protokollen ist, entspricht
das Ergebnis der Anforderungsanalyse weitestgehend dem letzten Kapitel. Zudem erfiillen
sie nicht die Anforderung E-3), da diese Protokolle nicht mehr aktiv unterstiitzt werden und
daher die Verbreitung in Zukunft noch weiter abnehmen wird.

3.5 Link Layer Topology Discovery (LLTD)

Das Link Layer Topology Discovery (LLTD) Protokoll [Micl0] wurde von Microsoft zur
Sammlung von Informationen iiber die Netztopologie und Dienstgiite entwickelt. Hierbei ist
die Verwendung in Schicht-2-Netzen wie Ethernet nach IEEE 802.3 als auch in kabellosen
Netzen wie WLAN nach TEEE 802.11 vorgesehen.

Hierbei werden von einem sogenannten ,, Mapper“-Programm Anfragen zur Identifikation
von angeschlossenen Geréten versendet, welche dann zum Beispiel von Druckern oder ande-
ren Rechnern beantwortet werden, in diesem Kontext sogenannte ,,Responder®. In Windows-
Systemen wird das Protokoll verwendet, um eine sogenannte ,,Network Map“ zu generieren,
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welche die gewonnenen Informationen graphisch darstellt. Fiir Linux-Systeme wird von Mi-
crosoft eine lizenzkostenfreie Implementierung angeboten.

Das Protokoll wurde erstmals unter Windows Vista mitgeliefert und in andere Microsoft-
Produkte wie unter anderem die X-BOX integriert. [MSd14] Die aktuelle Spezifikation stammt
aus dem Jahr 2010. Informationen iiber aktuelle Entwicklungen und Adoption durch andere
Hersteller sind aktuell nicht zu finden.

Informationen iiber die transportierten VLANs koénnen zum Beispiel in dem Freitext-
Feld ,Friendly Name* iibertragen werden, wiahrend in den Feldern fiir Gerédtenamen und
-ID ein Bezeichner fiir VLANSs definiert werden kann. Hiermit wére bei der Verwendung
von Windows ohne Zusatzprogramme und sogar ohne Verwendung der Kommandozeile die
Identifikation der transportierten virtuellen Netze moglich. Fiir Linux-Systeme wire eine
Implementierung eines solchen Empfiangers moglich.

Bewertung der Anwendbarkeit

Von den zuvor herausgearbeiteten Anforderungen werden die folgenden erfiillt:

N-8): Die Antwort des Responders erfolgt umgehend auf den Empfang der Anfrage des
Mappers. Daher ist eine sehr schnelle Identifikation der VLANs moglich.

B-2): Das Protokoll sieht den Versand von Informationen nur auf Anfrage hin vor. Dar-
aus ergibt sich im dauerhaften Betrieb eine extrem geringe Belastung der Netze und
Ressourcen.

Folgende Anforderungen werden teilweise erfiillt:

N-1): Der Client, in diesem Fall Mapper genannt, muss zur Identifikation der Netztopologie
eine Anfrage versenden. Hiermit ist die Identifikation der virtuellen Netze mit einem
gewissen Aufwand verbunden.

N-5): Fiir eine Vielzahl der in Abschnitt definierten Informationen sind bereits Fel-
der vorgesehen, zum Beispiel die ,,Support Information“ zum Transport einer E-Mail
Adresse. Selbst definierte Datentypen sind nicht vorgesehen, allerdings kénnen die mei-
sten Informationen in den Freitextfeldern iibertragen werden.

B-1): Anderungen der Netztopologie miissen nur dem fiir den Versand der VLAN-Informationen
konfigurierten Responder bekannt gemacht werden, bevor dieser auf Anfragen mit der
richtigen Information antworten kann.

B-3): Die Konfiguration muss nur dem fiir den Versand der VLAN-Informationen konfigu-
rierten Responder bekannt gemacht werden, bevor dieser auf Anfragen mit der richtigen
Information antworten kann.

E-1): Zum Teil miissten zur Ubertragung der gewiinschten Informationen Freitextfelder
verwendet werden, in denen auch andere Informationen iibertragen werden. Da sich
beim Hinzufiigen neuer Informationen der Inhalt dieser Felder dndert und keine stan-
dardisierte Syntax hierfiir vorgesehen ist, kénnte dies zu Inkompatibilitét fithren.

E-2): Zusitzliche Informationen kénnen in den Freitextfeldern hinzugefiigt werden, es kénnen
allerdings keine Felder mit beliebigen Inhalten definiert werden.
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3.6 Selbstbeschreibung des VLANs durch Stellen einer Anfrage

E-3): Das proprietire Protokoll ist als Bestandteil von Windows weit verbreitet. Allerdings
konnten keine umfassenden Daten iiber die Implementierung in den Produkten anderer
Hersteller gefunden werden.

Folgende Anforderungen werden nicht erfiillt oder sind nicht zutreffend:

N-2): Das Stellen der Anfrage ist in Standardprogrammen nicht implementiert und benotigt
daher ein gesondertes Programm.

N-3): Nicht zutreffend, da Anforderung N-2) nicht erfiillt ist.

N-4) und N-7): Nicht erfiillt, da keine Sicherheitsmafinahmen oder Authentifizierungsmdoglich-
keiten vorgesehen sind.

N-6): Eine zuverlissige Identifikation sdmtlicher VLANSs ist mit diesem Protokoll méglich,
sofern in allen virtuellen Netzen Responder aktiv sind. Allerdings miissen hierfiir zuerst
in sdmtliche dieser Netze Anfragen versendet werden. Hiermit ergeben sich &hnliche
Probleme wie in Abschnitt [3.2] beschrieben.

E-4): Auf Windowssystemen besteht eine starke Abhéngigkeit von der Implementierung
durch Microsoft. Fiir Linux-Systeme ist ebenfalls eine Implementierung von Microsoft
verfiighar.

Das Protokoll kann aber auch ohne Abhéingigkeiten von Drittsoftware implementiert
werden, da Microsoft die Spezifikationen des Protokolls verdffentlicht hat.

3.6 Selbstbeschreibung des VLANSs durch Stellen einer Anfrage

Das Patent [JPTHOS| beschreibt ein Protokoll zwischen zwei Rechnern in einem Netz, womit
die VLAN-ID herausgefunden werden kann, ohne die Switches um neue Funktionalititen
erweitern zu miissen. Hierbei sendet ein in einem Netz neu angeschlossener Rechner einen
,discovery request®, in dem er nach der ID des VLANSs fragt. Ein zweiter Rechner sendet
hierauf eine Antwort mit der ID des VLANs an den ersten Rechner.

Bewertung der Anwendbarkeit

Von den zuvor herausgearbeiteten Anforderungen werden die folgenden erfiillt:

N-8): Die Antwort des Responders erfolgt umgehend auf den Empfang der Anfrage des
Mappers. Daher ist eine sehr schnelle Identifikation der VLANs moglich.

B-2): Das Protokoll sieht den Versand von Informationen nur auf Anfrage hin vor. Dar-
aus ergibt sich im dauerhaften Betrieb eine extrem geringe Belastung der Netze und
Ressourcen.

E-4): Das Protokoll kann ohne Abhingigkeiten von Drittsoftware implementiert werden.
Folgende Anforderungen werden teilweise erfiillt:

N-1): Der Client muss zur Identifikation der Netztopologie eine Anfrage versenden. Hiermit
ist die Identifikation der virtuellen Netze mit einem gewissen Aufwand verbunden.
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3 Stand der Technik

B-1): Anderungen der Netztopologie miissen nur dem fiir den Versand der VLAN-Informationen
konfigurierten Server bekannt gemacht werden, bevor dieser mit der richtigen Informa-
tion auf Anfragen antworten kann.

B-3): Die Konfiguration muss nur dem fiir den Versand der VLAN-Informationen konfigu-
rierten Server bekannt gemacht werden, bevor dieser mit der richtigen Information auf
Anfragen antworten kann.

E-1 und E-2): Die Erweiterbarkeit hingt von der Ausgestaltung des Protokolls ab, welche
in dem Patent nicht niher spezifiziert wird.

Folgende Anforderungen werden nicht erfiillt oder sind nicht zutreffend:

N-2): Das Stellen der Anfrage ist in Standardprogrammen nicht implementiert und benétigt
daher ein gesondertes Programm.

N-3): Nicht zutreffend, da Anforderung N-2) nicht erfiillt ist.

N-4) und N-7): Nicht erfiillt, da keine Sicherheitsmafinahmen oder Authentifizierungsmoglich-
keiten vorgesehen sind.

N-5): Das Patent spezifiziert die Inhalte der Anfragen und Antworten nicht genauer, daher
kann {iber die iibertragbaren Informationen keine Aussage getroffen werden.

N-6): Eine zuverlissige Identifikation sdmtlicher VLANSs ist mit diesem Protokoll méglich,
sofern in allen virtuellen Netzen ein Server aktiv ist und somit auf die Anfrage antwor-
ten kann. Allerdings miissen hierfiir zuerst in sémtliche dieser Netze Anfragen versendet
werden. Hiermit ergeben sich dhnliche Probleme wie in Abschnitt beschrieben.

E-3): Zu dem tatséchlichen Einsatz des beschriebenen Protokolls konnten keine Informa-
tionen gefunden werden.

3.7 Herstellerspezifische Erweiterungen fiir DHCP

DHCP ist ein Protokoll der Anwendungsschicht, das die Zuweisung von Konfigurationen an
Zielrechner durch einen Server automatisiert. Der klassische Anwendungsfall ist hierbei die
Zuweisung von IP-Adressen, allerdings gibt es auch noch eine Vielzahl von anderen Optionen.
Der RFC2132 definiert Option 43 als ,,Vendor Specific Information“ [DA97, 8.4.]. Diese wird
zum Beispiel von Microsoft im VOIP-Server ,Lync Server® verwendet, um VLAN-IDs zu
versenden [

Die Benutzung eines bereits vorhandenen DHCP-Dienstes stellt einen geringen Aufwand
dar. Die Installation des Dienstes in simtlichen VLANS, wo dieser nicht zur Verfiigung steht,
bedeutet allerdings einen bedeutenden Zusatzaufwand aufgrund der nicht benétigten DHCP-
Funktionen.

3https://technet.microsoft.com/de-de/library /gg398088(v=ocs.14).aspx
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3.7 Herstellerspezifische Erweiterungen fiir DHCP

Bewertung der Anwendbarkeit

Von den zuvor herausgearbeiteten Anforderungen werden die folgenden erfiillt:

N-1): DHCP-Dienste senden regelmifig Pakete. Hiermit ist eine passive Identifikation der
virtuellen Netze ohne groflen Aufwand méglich.

N-2): Programme wie TCPdump und Wireshark kénnen den DHCP-Verkehr mitschneiden
und z. B. iiber die Portnummer leicht herausfiltern.

N-6): Eine zuverldssige Identifikation sdmtlicher VLANSs ist mit diesem Protokoll méglich,
sofern in allen virtuellen Netzen ein DHCP-Server aktiv ist.

N-8): Der regelméifige Versand von DHCP-PDUs ist im Protokoll vorgesehen, daher ist
eine Identifikation innerhalb der konfigurierten Sendefrequenz moglich.

B-2): Das Protokoll sieht den regelméfiigen Versand von PDUs vor. Daraus ergibt sich im
dauerhaften Betrieb eine geringe Belastung der Netze und Ressourcen.

E-3): Bei DHCP handelt es sich um einen weit verbreiteten und etablierten Standard.

E-4): Sofern die frei konfigurierbaren Optionen fiir die Beschreibung der VLANS iiber einen
bereits vorhandenen DHCP-Server versendet werden sollen, besteht eine Abhéngigkeit
von der hierfiir verwendeten Software. Das Protokoll kann aber auch ohne Abhéngig-
keiten von Drittsoftware implementiert werden.

Folgende Anforderungen werden teilweise erfiillt:

N-3): Die Lesbarkeit ist von der Implementierung der Erweiterung abhéngig, allerdings
konnte keine Implementierung einer menschenlesbaren Variante gefunden werden. Grundsétz-
lich ist der Transport als menschenlesbarer Text in den pro Option verfiigharen 312
Byte aber moglich. [Ste06]

N-5): DHCP sieht eine Reihe von zusitzlichen Informationen vor, die in dem ,options“
Feld transportiert werden. Hierin sind die in Abschnitt geforderten Informationen
zwar nicht enthalten, allerdings kénnen selbst definierte DHCP-Optionen mitgesendet
werden.

B-1): Anderungen der Netztopologie miissen nur dem fiir den Versand der VLAN-Informationen
konfigurierten Server bekannt gemacht werden, bevor dieser mit der richtigen Informa-
tion auf Anfragen antworten kann.

B-3): Die Konfiguration muss nur dem fiir den Versand der VLAN-Informationen konfigu-
rierten DHCP-Server bekannt gemacht werden.

E-1): Zusétzliche Funktionen kénnen in dem Feld ,options“ hinzugefiigt werden. Da zur
eindeutigen Identifikation des Subtyps nur 1 Byte zur Verfiigung steht, sind Uberschnei-
dungen mit anderen Protokollen und eine so verursachte Inkompatibilitdt moglich.

E-2): Zusitzliche Funktionen kénnen in dem Feld ,options“ hinzugefiigt werden. Hierfiir
stehen allerdings lediglich 312 Byte zur Verfiigung. [Ste06]
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3 Stand der Technik

Folgende Anforderungen werden nicht erfiillt oder sind nicht zutreffend:
N-4) und N-7): Nicht erfiillt, da keine Sicherheitsmafinahmen oder Authentifizierungsmoglich-

keiten vorgesehen sind.

3.8 Zusammenfassung: Vergleich von Anforderungen und Stand
der Technik

Die Ergebnisse der Evaluierung des Standes der Technik sind in Tabelle [3.1] zusammenfassend
und in Anlehnung an Tabelle dargestellt. Hierbei wird fiir jedes Verfahren aufgefiihrt, ob
es die jeweiligen Anforderungen erfiillt.

22



€¢

Kiirzel \ VLAN-Tags \ VLAN-Scanner \ LLDP LLTD \ ID anfragen \ DHCP
Notwendig
N-1) | Nein Nein Ja Teilweise Teilweise Ja
N-2) | Ja Nein Ja Nein Nein Ja
Funktional N-3) | Nein Nein Teilweise Teilweise Nein Teilweise
%0 N-4) | Nein Nein Nein Nein Nein Nein
2 Optional
E N-5) \ Nein \ Nein \ Ja \ Teilweise \ Nein \ Teilweise
g Notwendig
Nicht. N-6) | Nein Nein Nein Nein Nein Ja
: N-7) | Nein Nein Nein Nein Nein Nein
funktional -
Optional
N-8) | Nein | Nein | Ja | Ja | Ja | Ja
) . Notwendig
% Funktional B-1) \ Ja \ Ja \ Nein \ Teilweise \ Teilweise \ Teilweise
% Notwendig
= Nicht- B-2) | Ja | Nein | Ja | Ja | Ja | Ja
% funktional | Optional
M B-3) \ Ja \ Ja \ Nein \ Teilweise \ Teilweise \ Teilweise
Notwendig
i% E-1) \ Nein \ Nein \ Ja \ Teilweise \ Teilweise \ Teilweise
S Nicht- Optional
E 2 | funktional E-2) | Nein Nein Ja Teilweise Teilweise Teilweise
S E-3) | Ja Nein Ja Teilweise Nein Ja
E-4) | Ja Ja Ja Nein Ja Ja

Tabelle 3.1: Uberblick iiber die Anforderungen und den Stand der Technik
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3 Stand der Technik

3.9 Auswahl der Entwurfsgrundlage fiir das entwickelte Protokoll

Die durchgefiihrte Analyse des Standes der Technik in diesem Kapitel zeigt, dass das in Ab-
schnitt beschriebene Protokoll LLDP die grofite Schnittmenge mit den Anforderungen
aufweist. Daher wurde dieses als Entwurfsgrundlage fiir das entwickelte LAN-Beacon Proto-
koll gewihlt. Fiir dieses werden in dem folgenden Kapitel 4| Erweiterungen und Anderungen
von LLDP definiert, um sémtliche Anforderungen zu erfiillen.

Das grofite Problem im produktiven Einsatz ist die Eigenschaft, dass LLDP-Rahmen von
einem LLDP-Agent bei Empfang nicht weitergeleitet werden und eine zuverléssige Identifi-
kation (Anforderung N-6)) der VLANSs somit nicht moglich ist. Hierfiir miissten die Informa-
tionen auf allen aktiven LLDP-Agents eingepflegt werden, was zu einem hohen Installations-
und Wartungsaufwand fiithrt und somit Anforderungen B-1) und B-3) widerspricht. Zudem
ist die Menschenlesbarkeit nicht gegeben, welche nach Anforderung N-3) verlangt wird. Eine
Moglichkeiten zur Authentifizierung, wie sie in Anforderung N-4) und N-7) gefordert wurde,
ist ebenfalls nicht vorhanden.

Der Grofiteil der von LLDP nicht erfiillten Anforderungen konnte durch die anderen Pro-
tokolle allerdings ebenfalls nicht erfiillt werden. Ein Versand in menschenlesbarer Form ist
bei DHCP in Freitextfeldern moglich, allerdings in dieser Form noch nicht implementiert.
Die zuverléssige Identifikation ist in den Protokollen LLTD, DHCP und in dem Patent iiber
die ”Identifikation durch Anfrage” prinzipiell moglich. Fiir Installation und Betrieb ist bei
den Verfahren ” Auslesen von VLAN-Tags” und dem darauf aufbauenden ” VLAN-Scanner”
kein weiterer Aufwand notwendig. In den Protokollen LLTD, DHCP und nach dem Patent
iiber die ”Identifikation durch Anfrage” ist der Aufwand jeweils geringer als bei LLDP, da
nur eine Server-Instanz gepflegt werden muss. Eine Moglichkeit zur Authentifizierung wurde
in keinem der analysierten Protokolle angeboten.

Insbesondere ist die leichte Erweiterbarkeit von LLDP ein wichtiges Kriterium, da dies
von keinem anderen Protokoll in einer dhnlich leicht umsetzbaren Art und Weise angeboten
wird. Die zu erfiillenden Anforderungen kénnen somit zum Grofiteil {iber die Integration von
zusétzlichen Informationen in neuen TLVs abgebildet werden. Ein Teil der Implementierung
ist somit kompatibel zu bestehenden LLDP-Agents, was die Integration in das Protokoll
und bestehende Infrastrukturen erleichtert. Zudem ist durch die Standardisierung und weite
Verbreitung eine grofie Menge an Dokumentation und Implementierungen vorhanden, was
bei der weiteren Entwicklung hilfreich ist.
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4 Konzeption und Entwurf des Protokolls

Das Protokoll wird auf Basis der in Kapitel 2] gewonnenen Anforderungen und in Anlehnung
an den in Kapitel [3| beschriebenen Stand der Technik entwickelt. Hierbei dient das Link
Layer Discovery Protocol als Grundlage fiir den Protokollentwurf, welches einen Grofteil,
aber nicht die Gesamtheit der Anforderungen erfiillt, wie in Abschnitt gezeigt wurde.

Das Protokoll wird dahingehend erweitert, dass die Menschenlesbarkeit auch bei der Ver-
wendung von Standardprogrammen gegeben ist. Die mangelnde Mdoglichkeit zur Authenti-
fizierung wird durch Signaturen tiber die LAN-Beacon PDU gelost, als Abwehrmafinahmen
gegen einen Angriff durch Wiedereinspielung sind Zeitstempel und ein Challenge-Response-
Verfahren vorgesehen.

Ein Grofiteil der Anforderungen konnte durch standardkompatible Erweiterungen von
LLDP erfiillt und die Syntax beibehalten werden. An anderen Stellen musste vom Standard
allerdings abgewichen und dieser modifiziert werden. Die Griinde fiir die Modifikationen und
deren Auswirkungen werden in diesem Abschnitt beschrieben. Der theoretische Entwurf des
Protokolls dient fiir die Implementierung des Prototypen in Kapitel

4.1 Datenmodell und neu definierte TLVs

Fiir eine erfolgreiche Kommunikation und einfache Nutzbarkeit des LAN-Beacon Protokoll
miissen verschiedene Informationen iibertragen werden. In Anforderung E-1) wurde die Not-
wendigkeit der Kompatibilitéit bei Erweiterung des Protokolls genannt, wobei Erweiterungen
laut Anforderung E-2) moglichst einfach zu implementieren sein sollten. Das in Abschnitt
beschriebene Prinzip der Ubertragung von Informationen in TLVs erfiillt diese beiden
Anforderungen vollstdndig. Daher orientiert sich die Syntax der LAN-Beacon PDUs an der
von LLDP.
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4 Konzeption und Entwurf des Protokolls

Um sémtliche in Anforderung N-5) verlangten und in Abschnitt ndher definierten
Informationen abbilden zu kénnen, wurden die in Tabelle aufgefithrten TLVs definiert.
Die Typ-ID ist frei wéihlbar, es muss lediglich auf eine eindeutige Zuordnung innerhalb des
in Abschnitt beschriebenen organisationsspezifischen Identifikators geachtet werden. Fiir
diesen wurden die Buchstaben ’L’, "M’ und U’ gewéhlt, wobei dem Standard IEEE 802
entsprechend das zweite Bit des ersten Buchstabens auf 1 gesetzt wurde. [[EE14bl 9.3].

Beschreibung der TLV Subtyp-1D
VLAN-ID (Binérzahl) 200
VLAN-Name (Menschenlesbarer Freitext) 201
Benutzerdefinierter Text (Menschenlesbarer Freitext) 202
IPv4-Netze (Binérzahlen) 203
IPv6-Netze (Maschinenlesbare Représentation) 204
Email-Adresse der Kontaktperson (Validierter Text) 205
Informationen iiber DHCP (Menschenlesbarer Freitext) 206
Informationen tiber den Router (Menschenlesbarer Freitext) 207
Authentifizierungsinformationen (Binérzahlen) 216

Textreprésentation sdmtlicher TLV-Inhalte (Menschenlesbarer Freitext) 217

Tabelle 4.1: Zur Ubermittlung der Informationen definierte TLVs

Den TLVs fiir die Authentifizierungsinformationen (216) und die ”Textreprisentation
samtlicher TLV-Inhalte” (217) wurden Werte mit einigem Abstand zu den restlichen IDs zu-
geordnet, da diesen TLVs jeweils Sonderfunktionen zukommen. Die Inhalte der Authentifizierungs-
TLV werden in Abschnitt genauer beschrieben, wiahrend die Textrepréisentation sémtli-
cher TLV-Inhalte eine menschenlesbare Darstellung aller iibergebenen Informationen inklu-
sive der ansonsten binér tibertragenen Informationen wie VLAN-ID und IP-Netze anbietet.
Hiermit wird die Anforderung N-3) erfiillt.

Die Inhalte der Authentifizierungsanfrage werden in Abschnitt beschrieben.

4.2 Zustandsmaschine des Protokolls

Im Betrieb des Protokolls nehmen Client und Server in Abhéngigkeit von ihrer Konfigu-
ration und der Interaktion untereinander verschiedene Zustéinde an. Sobald der Client zum
Beispiel sémtliche aktuell im Puffer enthaltenen LAN-Beacon-Rahmen ausgewertet hat, geht
er in einen Anzeigemodus iiber. Die verschiedenen Zustinde und die Uberginge dazwischen
konnen anhand von UML Zustandsdiagrammen [OMGO09] dargestellt werden.
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4.2 Zustandsmaschine des Protokolls

Die Abbildung zeigt das Zustandsdiagramm fiir den LAN-Beacon Server an. Hierbei
gibt es nur zwei Zustéinde: in seinem Grundzustand versendet der Server alle 5 Sekunden eine
nicht-authentifizierte LAN-Beacon-PDU. Wird in diesem Zeitraum jedoch eine Authentifizie-
rungsanfrage empfangen, geht der Server in den Modus zur Authentifizierung des Rahmens
iiber. Sobald der authentifizierte Rahmen erstellt wurde, sendet das Programm ihn und kehrt
in seinen Grundzustand zuriick. Zu jedem Zeitpunkt kann das Programm auch beendet wer-
den, indem ihm das entsprechende Signal SIGINT zum Beispiel durch die Tastenkombination
Strg+C gesendet wird.

Start 5
J Sende
4 N _
Grundzustand LAN-Beacon
g g
3 g Entry: Puffer auf Authenti-
Q -3 fizierungsanfragen priifen -
; tg ~ ~ Empfange Signal
< S Empfange LSIGINT*
o 5| Authentifizierungsanfrage ()
% < p Empfange Signal
g Erstelle authentifizierten »SIGINT™
LAN-Beacon

- J
Empfange

Authentifizierungsanfrage

Abbildung 4.1: UML-Zustandsdiagramm des Protokollablaufs

In Abbildung[4.2]sind die verschiedenen Zustidnde des Client dargestellt. Im Grundzustand
werden LAN-Beacon-Rahmen aus dem Puffer gelesen. Sofern diese Authentifizierungsinfor-
mationen enthalten, wird der Rahmen mit dem offentlichen Schliissel des Servers verifi-
ziert. Schlagt die Verifizierung fehl, wird eine neue Authentifizierungsanfrage an den Server
gesendet, ansonsten kehrt der Client in den Grundzustand zuriick. Wenn keine Authenti-
fizierungsinformationen enthalten sind, wird in Abh#ngigkeit vom gewihlten Modus eine
Authentifizierungsanfrage gesendet oder zuriick in den Grundzustand {ibergegangen.

Sobald im Puffer keine weiteren Rahmen enthalten sind, geht der Client in den Anzei-
gemodus iiber. Hierbei werden die in den vergangenen Schritten empfangenen und ausge-
werteten Informationen nacheinander ausgegeben, bis alle aktuellen Rahmen abgearbeitet
worden sind. Wird die maximale Anzeigehidufigkeit eines Rahmens erreicht, wird dieser aus
der Sammlung der aktuellen Rahmen geltscht und der Speicher freigegeben. Das Programm
kann in diesem Modus ebenfalls zu jedem Zeitpunkt beendet werden, indem ihm das ent-
sprechende Signal SIGINT gesendet wird.
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4 Konzeption und Entwurf des Protokolls
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Abbildung 4.2: UML-Zustandsdiagramm des Protokollablaufs

4.3 Beschreibung des Challenge-Response Verfahrens

In Anforderung N-4) und Abschnitt wurde die Notwendigkeit zur Authentifizierung
der durch das Protokoll empfangenen Informationen beschrieben. Hierbei wurden auch die
Griinde fiir die Anforderung N-7) dargestellt, nach der das Verfahren Abwehrmafinahmen
gegen einen Angriff durch Wiedereinspielung und die Moglichkeit einer aktiven Authentifi-
zierung vorsehen soll. Sémtliche in Kapitel 3] beschriebenen Protokolle bieten allerdings nicht
einmal grundlegende Sicherheitsmafinahmen an, einschliellich des hier als Grundlage fiir die
Entwicklung dienenden LLDP.

4.3.1 Gewahlte SicherheitsmaBnahmen

Als erste Anforderung fiir das Verfahren wurde genannt, dass der zur Authentifizierung
versandte Identitdtsnachweis nur fiir den betreffenden Rahmen giiltig sein darf. Dies wire bei
einer Authentifizierung durch einen Sicherheitsschliissel [LLO8| zum Beispiel nicht gegeben.
Daher fiel die Wahl auf den Versand einer Signatur iiber die versandten Informationen als
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4.3 Beschreibung des Challenge-Response Verfahrens

Authentizitdtsnachweis.

Hierfiir wurde der Algorithmus SHA-256 gewiihlt, da dieser - wie in Anforderung E-3)
gefordert - standardisiert und weit verbreitet ist. [Easl1] Bei der Wahl der Liange des Hashes
muss in diesem Anwendungsfall darauf geachtet werden, dass einzelne TLVs eine Gréflenbe-
schriankung von 507 Byte Nutzlast haben und ein LAN-Beacon Rahmen maximal eine Lénge
von 1500 Byte haben kann.

Der Hash des Version SHA-512 kann daher nicht innerhalb einer TLV transportiert werden,
wahrend der Hash von SHA-384 bereits ungefihr zusétzliche 10% der maximalen Nutzlast
eines Ethernet-Rahmens einnehmen wiirde. Der weniger verbreitete Algorithmus SHA-224
wurde fiir hier nicht zutreffende Spezialfille entwickelt und bietet lediglich eine um ver-
nachlissigbare 32 Byte verringerte Grofle der Signatur an. [Hou04]

Um die in Anforderung N-7) beschriebenen Angriffe durch Wiedereinspielung zu verhin-
dern, wurden als Gegenmafinahmen die Verwendung von Zeitstempeln und eines Challenge-
Response-Verfahrens gewéhlt.

Durch den Zeitstempel kann die Zeitspanne der Giiltigkeit eines Rahmens eingeschrankt
werden. Die genaue Zeitspanne der Giiltigkeit kann vom Client selbst gew#hlt werden, wobei
hier ein Kompromiss zwischen Sicherheit und Fehlertoleranz gemacht werden muss. Aufgrund
von unterschiedlich synchronisierten Systemuhren und Latenzen kann kein exakter Zeitpunkt
verwendet werden. Der Zeitstempel wird als vorzeichenlose 32-Bit Zahl {ibertragen, deren
Inhalt dem Format der Unix Systemzeit entspricht.

Der Zeitstempel soll die Wiederverwendung von Rahmen verhindern. Da sich aus dem 4
Byte langen Feld 24® = 4294967296 Moglichkeiten fiir die Challenge ergeben, wire sogar
eine Speicherung der Signaturen fiir sdmtliche Challenges fiir eine LAN-Beacon PDU in
ungefihr 1,12 Terabyte Speicher moglich. Ohne weitere Sicherheitsmafinahmen kénnte ein
Angreifer daher beliebig viele Challenges anfragen und auf Vorrat speichern.

Das Challenge-Response-Verfahren stellt eine Moglichkeit zur aktiven Authentifizierung
dar und dient hierbei als zusétzliche Sicherheitsmafinahme. Die zu sendende 32-Bit Zahl ist
in der Authentifizierungsanfrage des Client enthalten.

Dieses Vorgehen soll Schwachstellen verringern, die sich bei falscher Systemzeit oder durch
die Weiterleitung von Rahmen aus einem freundlichen Netz ergeben, bietet dabei allerdings
ebenfalls keinen vollkommenen Schutz: zum Beispiel kénnte ein Angreifer innerhalb eines
kurzen Zeitrahmens die Authentifizierungsanfrage eines Clients in einem anderen Netzseg-
ment an einen Server schicken, von diesem die Antwort dann wieder an das urspriingliche
Netzsegment weiterleiten und somit dem Client den Anschluss an ein sicheres Netz vorspie-
len.
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4 Konzeption und Entwurf des Protokolls

4.3.2 Ablauf des Authentifizierungsverfahrens

Der Ablauf der Kommunikation in dem Challenge-Response-Verfahren ist in Abbildung
dargestellt. Nachfolgend werden die einzelnen Schritte beschrieben:

Server Client

Abbildung 4.3: Ablauf des Challenge-Response-Verfahrens

Sofern der Client eine Authentifizierung wiinscht, sendet er dem Server eine Anfrage zur
Zusendung eines authentifizierten LAN-Beacon. Hierbei wird ein Rahmen - wie in Abbildung
dargestellt - mit dem EtherType 0x88-B6 per Unicast an die Adresse gesendet, von
welcher der zu authentifizierende LAN-Beacon empfangen wurde. Der Rahmen enthélt neben
den in Ethernet vorgesehenen Adressen und der Priifsumme lediglich ein 32 Bit langes Feld
mit der Challenge.

Ziel-MAC- Quell-MAC- Challenge

Adresse (Server) Adresse (Client) (4 Byte, positiv) Priifsumme

Abbildung 4.4: Format der Authentifizierungsanfrage inklusive Challenge, die an den Server
geschickt wird

Der Server antwortet bei Erhalt der Authentifizierungsanfrage mit einem authentifizierten
LAN-Beacon per Unicast, der - wie in Abbildung ersichtlich - zusétzlich zu den {iblichen
Inhalten die Authentifizierungsinformationen enthélt.

Hierfiir wird eine neue definierte TLV mit den Inhalten Challenge, Zeitstempel und Signa-
tur verwendet. Die Signatur wird mit einem privaten Schliissel des Servers iiber den gesamten
Inhalt des Rahmens ab dem EtherType bis zum Zeitstempel erstellt. Der Rest des Headers,
also die Ziel- und die Quell-MAC-Adressen, werden nicht signiert. Dies soll eventuellen Pro-
blemen vorbeugen, die durch das Einfiigen von VLAN-Tags entstehen kénnten. Zusétzlich
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bieten diese nur einen geringen Grad an zusétzlicher Sicherheit, da ein potentieller Angreifer
seine MAC-Adresse leicht manipulieren und an die des urspriinglichen Senders angleichen
kann.

|
. LLDP TLV fiir
- - - o -
Ziel- MAC Quell- MAC | EtherType/ | TLV TLV Authenti- PDU-Ende Prifsumme
Adresse Adresse i 000 . TLV
I GroBe fizierung
Signierter Bereich—~
TLV fiir Authentifizierung
TLV PDU-Ende
Header Challenge Zeitstempel Signatur TLV

Abbildung 4.5: Inhalte einer TLV fiir Authentifizierungsinformationen und signierter Bereich

Der Client kann den vom Server erhaltenen LAN-Beacon verifizieren, indem er die Chal-
lenge und den Zeitstempel auf Korrektheit priift und anschlieBend die Signatur mit dem
Offentlichen Schliissel des Servers verifiziert. Wird nach einer bestimmten Zeitspanne kein
giiltig authentifizierter LAN-Beacon Rahmens empfangen, so sendet der Client erneut eine
Anfrage mit einer neuen Challenge an den Server.

Im Rahmen dieser Bachelorarbeit wird die Verfiigbarkeit von Schliisselpaaren daher vor-
ausgesetzt; der zu dem jeweiligen privaten Schliissel auf Serverseite gehorige offentliche
Schliissel muss bei den authentifizierenden Clients also bereits vorhanden sein. Ein Versand
von Zertifikaten, Schliisseln oder weiteren Informationen beziiglich des 6ffentlichen Schliissels
sind im aktuellen Umfang des Protokolls daher nicht vorgesehen.

Fiir eine zuverléssige und skalierbare Mo6glichkeit zur Verifizierung sollte demzufolge eine
Public-Key-Infrastruktur vorhanden sein, worauf in Abschnitt genauer eingegangen
wird.

4.4 Definition wohlgeformter Protokolldateneinheiten

Die genaue Syntax valider Rahmen ist durch die folgende formale Grammatik im eBNF-
Format gegeben. [Int96] Diese definiert die Syntax eines LAN-Beacon-Rahmens, wobei die
entworfenen Subtypen und Inhalte in Abschnitt beschrieben werden.

Die in der Aufzidhlung definierten LAN-Beacon-Rahmen enthalten abgesehen von der
PDU die in Ethernet-Rahmen verlangten Informationen. Die PDU enthélt die in Abbildung
dargestellten TLVs, die jeweils durch ihre Typ- und Lénge-Informationen und den or-
ganisationsspezifischen Identifikator und Subtyp beschrieben werden. Das Feld ”Inhalt” fiir
die Nutzlast jeder TLV, also der ”TLV information string” (siehe Abschnitt , kann bis
zu 507 Byte lang sein und wird dem LLDP-Standard entsprechend [IEEQ9, 8.4.3 ¢)3)] in
UTF-8 kodiert. Hierin sind auch nicht druckbare ASCII-Zeichen enthalten.
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Rahmen = Ethernet—Header, LAN-Beacon PDU, Priifsumme
Ethernet—Header = Ziel —Adresse,

Ziel —Adresse = MAC-Adresse

Quell —Adresse = MAG-Adresse
MAG-Adresse = 48 x Bindrziffer

Quell—Adresse, EtherType

EtherType = 0x88B6°’

LAN-Beacon PDU = TLVs, PDU-Ende—-TLV
TLVs = TLV | TLV, TLVs

TLV = TLV-Typ, TLV-Lénge, Organisations—Kennung,
Organisationsspezifischer Subtyp, Inhalt
TLV=-Typ = 7 % Binarziffer
TLV-Lédnge = 9 % Bindrziffer
Organisations—Kennung = 24 x Bindrziffer

Organisationsspezifischer Subtyp = 8 % Bindrziffer
Inhalt = 507 = [ Byte |

PDU-Ende-TLV = ’0x0000°’
Priifsumme = 32 x Binadrziffer

Byte = 8 % Bindrziffer
Bindrziffer = 0’ | 1’

Listing 4.1: Valide Syntax von LAN-Beacon Rahmen
Wie man in Aufzidhlung sehen kann, ist die in Abschnitt beschriebene Authen-

tifizierungsanfrage wesentlich einfacher aufgebaut, da sie neben dem Ethernet-Header und
der Priifsumme lediglich 4 Byte fiir die Challenge selbst enthélt.

Rahmen = Ethernet—Header, Challenge , Priifsumme

Ethernet—Header = Ziel —Adresse, Quell—Adresse, EtherType
Ziel —Adresse = MAG-Adresse

Quell—Adresse = MAG-Adresse
MAG-Adresse = 48 x Bindrziffer
EtherType = ’0x88B5’
Challenge = 32 * Binarziffer
Priifsumme = 32 % Binarziffer

Bindrziffer = 0’ | 1’

Listing 4.2: Valide Syntax von LAN-Beacon Authentifizierungsanfragen
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4.5 Anpassung von Multicast-Adresse und EtherType

Im Rahmen der Evaluierung eines Zwischenstandes des Prototypen wurde festgestellt, dass
manche Switches LLDP-Rahmen nicht weiterleiten. Dieses Verhalten konnte nur bei Switches
mit erweitertem Funktionsumfang festgestellt werden. Das Problem waren solche Gerite, auf
denen ein LLDP-Agent installiert und aktiviert war. Laut Webseite des Herstellers des gete-
steten Geréites ist dieses Verhalten so vorgesehen. [HP15] Wie in Abschnitt beschrieben
entspricht dieses Verhalten dem LLDP-Standard [IEEQ9, 8.6 d)]. Zudem ist die Weiterleitung
von Informationen aus organisationsspezifischen TLVs nicht vorgesehen.

Daher war die Anforderung N-6) nicht erfiillt, da die versandten Rahmen nicht zuverléssig
empfangen werden konnten. Die Installation von einem LAN-Beacon Server auf sémtlichen
Switches wére nicht moglich gewesen und hétte den Anforderungen B-1) und B-3) beziiglich
unaufwéindigem Betrieb und einfacher Installation widersprochen. Daher musste ein Weg
gefunden werden, um die Weiterleitung der Rahmen durch sédmtliche Switches sicherzustellen.

In dem betrachteten Fall wurde von dem Switch die Entscheidung iiber die Weiterleitung
der Rahmen lediglich auf Basis der gew&hlten Multicastadresse getroffen. Da dieses Verhalten
im Standard aber nicht genauer spezifiziert ist, konnten andere Produkte die Entscheidung
iiber die Weiterleitung allerdings auch auf Basis des EtherTypes treffen.

Daher wurde sowohl die Zieladresse von der Multicastadresse 01:80:C2:00:00:0E auf die
Broadcastadresse FF:FF:FF:FF:FF:FF gedndert, als auch anstelle des EtherType 0x88-CC
der lokale, experimentelle Wert 0x88-B5 verwendet [Inti17]. Hiermit werden die Rahmen
innerhalb der gesamten Broadcast-Doméne weitergeleitet und sind somit an sdmtlichen An-
schliissen innerhalb eines VLAN verfiigbar.

Diese Modifikationen fithren allerdings dazu, dass die beschriebene Losung in dieser Form
nicht mehr dem Standard entspricht und eine Kommunikation mit anderen LLDP-Agents
nicht mehr gegeben ist. Obwohl die Syntax von LLDP beibehalten wird, handelt es sich
daher mangels Kompatibilitdt faktisch um ein neues Protokoll.

4.6 Fehlerfalle und -behandlung

Im Rahmen der Kommunikation mit dem LLAN-Beacon Protokoll kann es zu verschiedenen
Fehlern kommen. Da die Ubertragung iiber Ethernet nur eine einfache Priifsumme und keine
weiteren Moglichkeiten zur Fehlerbehandlung vorsieht, ist im Gegensatz zu verbindungsori-
entierten Protokollen wie TCP der Verlust von PDUs ohne Fehlermeldung moglich. Bleibt
zum Beispiel die Antwort eines Kommunikationspartners aus, muss daher im Protokoll das
zu wéhlende Vorgehen vorgegeben sein.

Zur Erkennung der Fehler kann neben der Ethernet-Priifsumme die in Abschnitt [£.4] de-
finierte Grammatik verwendet werden. Ebenfalls als ungiiltig gelten solche Rahmen, die
ungiiltige Authentifizierungsinformationen enthalten, wie sie in Abschnitt beschrieben
wurden. Dies ist der Fall, wenn der Zeitstempel eine zu alte oder zu neue Uhrzeit enthélt,
die Challenge nicht dem angefragten Wert entspricht oder die Uberpriifung der Signatur mit
dem offentlichen Schliissel des Servers fehlschlégt.

Da fehlerhafte Rahmen verworfen werden, entspricht die Behandlung dem kompletten
Verlust des betreffenden Rahmens. Dieses Vorgehen ist so ebenfalls im LLDP-Standard vor-
gesehen [[EEQ9, 6.6.1]. Diese Fehler konnen hierbei zu unterschiedlichen Zeitpunkten im
Protokollablauf auftreten, wie dies in Abbildung dargestellt ist:

33



4 Konzeption und Entwurf des Protokolls

Server Client

Abbildung 4.6: Mogliche Verbindungsprobleme

Falls ein Verlust in der mit 1 markierten Phase ”LAN-Beacon (Broadcast)” passiert, muss
auf einen erneuten Empfang zu einem spéteren Zeitpunkt gewartet werden. Sofern zuvor noch
keine Rahmen empfangen wurden, kommt keine Kommunikation zustande. Ein Problem
stellt hierbei dar, dass der Client félschlicherweise davon ausgeht, sich in einem anderen
VLAN zu befinden als der Sender.

Wenn von Clientseite die Authentifizierung gewiinscht ist, ergeben sich weitere mogliche
Fehlerfiille. So kann in der mit 2 markierten Phase ” Authentifizierungsanfrage” ein Fehler
bei der Ubertragung der Challenge passieren. Durch die 32 Bit lange Priifsumme wird auf-
grund der geringen Lénge der Challenge der iiberwiegende Teil der Fehler erkannt. Wird die
Authentifizierungsanfrage auf der Serverseite verworfen, so sendet dieser keinen authenti-
fizierten LAN-Beacon Rahmen. Sollte dennoch eine andere Zahl empfangen und als giiltig
angenommen werden, so sendet der Server aufgrund der fehlerhaften Challenge einen von
Clientseite insgesamt als ungiiltig befundenen Rahmen. In beiden Féllen kommt es hierbei
zu demselben Effekt, wie er im folgenden Fehlerfall beschrieben ist.

Zuletzt kann es zu der fehlerhaften Ubermittlung oder dem Verlust von einem LAN-
Beacon mit Authentifizierungsinformationen kommen, was als Fehlerfall 3 in der Phase
"LAN-Beacon mit Authentifizierungsinformationen” markiert wurde. Da die authentifizier-
ten LAN-Beacon Rahmen allerdings pro Anfrage nur einmal gesendet werden, wartet der Cli-
ent vergeblich auf eine erfolgreiche Authentifizierung von Server-Seite und fragt daher nach
einer bestimmten Zeitspanne erneut die Authentifizierung beim Server an. Solange noch kei-
ne giiltig authentifizierten PDUs empfangen wurden, kann der Client die empfangenen Daten
nicht verifizieren und muss sie daher im authentifizierten Modus als nicht vertrauenswiirdig
behandeln.
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Das in Kapitel [4] beschriebene LAN-Beacon Protokoll wurde im Rahmen der Bachelorarbeit
in C implementiert. In diesem Kapitel soll ein Uberblick iiber Implementierungsentscheidun-
gen und Erkenntnisse gegeben werden, die fiir zukiinftige Implementierungen niitzlich sein
konnten. Anschlieflend wird die Losung auf einem Einplatinencomputer eingerichtet und an-
hand eines realistischen Anwendungsfalls und der in Kapitel 2| beschriebenen Anforderungen
evaluiert.

5.1 Verwendung fremder Programme und Bibliotheken

Wie in Anforderung E-4) verlangt und in Abschnitt genauer beschrieben, soll das ent-
wickelte Programm moglichst portabel sein und daher moglichst geringe externe Abhéngig-
keiten haben. Dies gilt sowohl fiir die Betriebssysteme, als auch fiir die Hardwareplattformen,
auf denen der entwickelte Prototyp lauffihig sein soll. Von dieser Anforderung ist die Wahl
verwendeten Bibliotheken als auch die Abhéngigkeit von anderen Programmen im Betrieb
beeinflusst.

Bei der Entwicklung wurde - soweit moglich - auf die Verwendung von wenigen und ver-
breiteten Standardbibliotheken geachtet. Die Bibliotheken sind daher grofiteils C-Standard-
Bibliotheken oder entsprechen zumindest den Posix-Standards. Daher sollten die meisten
Bibliotheken in einer kompatiblen Version auf Unix-System verfiigbar sein, wihrend fiir eine
Portierung auf Windows eine iiberschaubare Menge an Anderungen notwendig sind.

Die wichtigste Ausnahmen stellt hierbei die Netzkommunikation dar, welche in anderen
Unix-Derivaten wie BSD oder auch auf Windows-Systemen nicht identisch in der Verwen-
dung sind und zum Teil Einschréankungen unterliegen. Dies gilt insbesondere fiir die Linux
Raw-Sockets [SFRO3], die fiir den Versand der Ethernet-Rahmen verwendet wurden.

Fiir die Implementierung der in Abschnitt beschriebenen Losung wird zudem der
Bildschirm iiber eine herstellerspezifische Schnittstelle angesprochen und die Ausgabe da-
her lediglich von diesem unterstiitzt. Die Ausgabe ist allerdings in eine separate Funktion
ausgelagert, an die die Daten in bereits formatierter Form iibergeben werden. Die Ausgabe
kann daher leicht auf andere Schnittstellen portiert werden, ohne tiefgreifende Kenntnisse
des Programmes zu besitzen zu miissen.

Zusétzlich wurde die Anbindung an eine LLDP-Agent-Software {iberpriift. Hierfiir wurde
in der Anfangsphase der Versand der selbst definierten LLDP-TLVs iiber das frei verfiigbare
Programm LLDPD [Ber] umgesetzt.

Daher wurde fiir die Versandfunktionalitéten die Einbindung einer LLDP-Bibliothek un-
tersucht, um wihrend des Betriebs lediglich den LAN-Beacon Prototyp selbst ausfithren zu
miissen. Sofern die Bibliotheken statisch gelinkt werden, hat das Programm innerhalb einer
Rechnerarchitektur dann keine Abhéngigkeiten von anderen installierten Paketen.
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Diese beiden moglichen Vorgehensweisen wurden jedoch aus folgenden Griinden verworfen:

Verfiigbarkeit des Agent-Programmes: Es kann nicht davon ausgegangen werden, dass

das Programm auf dem zum Versand oder Empfang gewéhlten System verfiigbar ist.
Zudem muss fiir eine Verwendung des LAN-Beacon Prototypen dann auch das Agent
laufen. Die Abhéngigkeit von der Verfiigbarkeit dieses oder eines anderen Programmes
hétte die Einsatzmoglichkeiten also moglicherweise eingeschrankt.

Ressourcenknappheit: Die Verwendung eines separaten LLDP-Servers oder einer solchen

Bibliothek hatte zusitzlichen Ressourcenaufwand bedeutet. Dieser rithrt von dem er-
weiterten Funktionsumfang solcher Software her, welcher nicht benétigt wird.

Obwohl dieser Zusatzaufwand auf den meisten Systemen unerheblich ist, muss dies
nicht auf sdmtlichen Betriebsumgebungen gegeben sein: ein Beispiel dafiir sind ein in
spateren Portierungen unterstiitztes, eingebettetes System oder ein Kleinrechner, auf
dem mehrere Dienste laufen und infolgedessen jeder Dienst sparsam mit den Ressour-
cen umgehen muss.

Gestaltungsfreiheit fiir das Protokolls: Durch die Einbindung eines bestehenden Programms

wire die Gestaltungsfreiheit beim Entwurf des Protokolls eingeschriankt gewesen: zum
einen wire die Signierung der gesamten PDU anstatt lediglich eines Teiles der TLVs
wesentlich schwerer umsetzbar gewesen.

Zusétzlich hiitte man fiir eine Anderung des EtherTypes und der Ziel MAC-Adresse
den Quellcode anpassen miissen. Bei einem Update der Software oder der Bibliotheken
hiitte man diese Anderung erneut durchfiihren miissen.

Anderungen der Schnittstelle und des Programmverhaltens: Bei der Verwendung eines

externen Programmes ist es nicht ausgeschlossen, dass sich bei diesem in zukiinftigen
Versionen die Schnittstelle und das Programmverhalten &ndern. In diesem Fall miisste
dann auch der Code der LAN-Beacon Implementierung angepasst werden. Eine allein-
stehende Implementierung ermdoglicht daher einen geringeren zukiinftigen Wartungs-
aufwand, da Ethernet ein etablierter Standard ist und Raw-Sockets sehr wahrscheinlich
auch in Zukunft eine stabile Schnittstelle anbieten.

5.2 Struktur und Ablauf des Programmes

Das Programm wurde zur leichteren Wartung und Erweiterung (siehe Anforderung E-2)
moglichst modular aufgebaut und der Quelltext in moglichst selbststéindige und wiederver-
wendbare Komponenten aufgeteilt. Der Zusammenhang ist in Abbildung dargestellt,
wobei die Rechtecke Funktionen und die Pfeile deren Aufruf darstellen.

36



LE

evaluatelanbeacon |

verifylanbeacon

read_keys

bananaPlprint

lan_beacon_receiver |

receiver getinterfaces

signlanbeacon |—>| make_keys

receiveChallenge |

sendRawSocket

printHelp

send_lan_beacon_rawSock |

transfer_to_pdu

lanbeacon_creator

transfer_to_pdu_and
_string

transfer_to_string

Abbildung 5.1: Architekturskizze der LAN-Beacon Implementierung
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Eine Ubersicht iiber die Funktionsweise des Programmes kann daher anhand einer Be-
schreibung der wichtigsten Funktionen und deren Umfang dargestellt werden. Im Folgenden
sind diese daher abstrakt beschrieben, wobei sich hierbei an der Aufteilung in Empfinger-
modus (Funktion receiver) und Sendermodus (Funktion sender) durch die Funktion main
orientiert wird.

5.2.1 Funktionsweise des Empfangermodus

Im Anfangszustand des Empfangers iibernimmt die Funktion lan beacon_receiver die
Kommunikation. Hierbei wird am Anfang auf den Empfang von LAN-Beacon Rahmen gewar-
tet, deren TLVs anschliefend in der Funktion evaluatelanbeacon ausgewertet werden. So-
fern Authentifizierungsinformationen enthalten sind, wird mit der Funktion verfiylanbeacon
die Signatur verifiziert.

Wenn keine Authentifizierungsinformationen enthalten sind, der Client aber im authen-
tifizierten Modus gestartet wurde, wird mit der Funktion sendRawSocket eine Authentifi-
zierungsanfrage versendet. Hierbei erfolgt der Empfang von LAN-Beacon-Rahmen iiber eine
Schleife, die so lange ausgefiihrt wird, bis sémtliche Rahmen aus dem Puffer ausgelesen
wurden.

Anschlielend werden die empfangenen Rahmen mit der Funktion lan beacon print aus-
gegeben. Sobald samtliche Rahmen angezeigt worden sind, geht das Programm wieder in
den Anfangszustand und damit zum Auslesen neuer Rahmen aus dem Puffer {iber.

5.2.2 Funktionsweise des Sendermodus

Beim Start des Programmes werden mit der Funktion lanbeacon creator die Startpara-
meter des Programmes ausgewertet und mit den Inhalten eine LAN-Beacon PDU erstellt.
Hierbei werden verschiedene Hilfsfunktionen verwendet wie zum Beispiel ipParser zur Aus-
wertung der IP-Subnetze oder die Funktionen transfer_to_pdu, transfer_to_string und
transfer_to_pdu_and_string zur Ubertragung der Inhalte in die PDU.

Hieran anschlieffend geht der Server zum Empfang des LAN-Beacons mit der Hilfsfunk-
tion send_lan beacon_rawSock iiber, die der Funktion sendRawSocket die notigen Daten
und Konfigurationen iibergibt. Hiermit werden in konfigurierbaren Zeitabsténden die PDUs
versendet.

Wenn die Funktion receiveChallenge in der Zwischenzeit Authentifizierungsanfragen
erhélt, so werden die Authentifizierungsinformationen hinzugefiigt und der LAN-Beacon mit
der Funktion signlanbeacon signiert.

Nach dem Versand der authentifizierten TLV geht das Programm wieder zum periodischen
Versand der nicht-authentifizierten LAN-Beacon an die Broadcast-Adresse iiber und liefit
zwischenzeitlich empfangene Authentifizierungsanfragen aus oder wartet auf solche.

5.3 Datenmodell

Fiir den Betrieb des Clients und des Servers werden verschiedene Informationen und Da-
ten benotigt, die auf den jeweiligen Geriéiten fiir ordnungsgeméfien Betrieb gehalten werden
miissen. Dies gilt sowohl fiir die Sender- als auch fiir die Empféangerseite. Neben den beim
Start tibergebenen Konfigurationen ist ein Grund hierfiir zum Beispiel auch das Authenti-
fizierungsprotokoll, da dieses wegen der Challenge nicht zustandslos ist. Abgesehen davon
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miissen auf der Senderseite die Informationen zum Versand und auf der Empfiangerseite zum
Anzeigen gehalten werden.

Die wihrend der Kommunikation anfallenden Daten selbst miissen von Protokollseite her
allerdings nicht iiber mehrere Kommunikationsabléufe gespeichert werden. Daher sind keine
Konfigurationsdateien vorgesehen, lediglich im Fall der Authentifizierung miissen der pri-
vate bzw. Offentliche Schliissel gelesen werden. Die Informationen werden daher lediglich
im Hauptspeicher vorgehalten. Abhéngig von dem gewihlten Modus werden hierfiir unter-
schiedliche Datenstrukturen angelegt.

Um die beschriebenen Anforderungen erfiillen zu kénnen, sind die folgenden Informationen
notwendig. Hierbei wird auf die Beschreibung von selbsterklidrenden Inhalten wie der Lange
von Speicherfeldern und Hilfsinformationen (z.B. lan_beacon_pdu_len) verzichtet.

Auf Senderseite gehaltene Daten: (siche Abbildung

e Konfiguration des Servers: (sender_information)

e Schnittstelle, die fiir den Versand der Informationen spezifiziert worden ist
(interface_to_send_on)

e Inhalte der TLVs, fiir die bei Start des Programmes Parameter iibergeben worden
sind (1anBeacon PDU). Die mdoglichen Inhalte sind in Abschnitt spezifiziert

e Sekunden zwischen dem Versand von PDUs (send_frequency)

e Zur Signierung benutzter Schliissel und zugehorige Informationen: (open_ssl_keys)
e Pfad zum privaten Schliissel (path_To_Signing Key)
e Pfad zum 6ffentlichen Schliissel, falls dieser erstellt werden soll (path_To_Verifying Key)
e Passwort fiir den privaten Schliissel (pcszPassphrase)
e Indikator, ob Schliissel erstellt werden sollen (generate keys)

e Netzschnittstellen zum Empfang der Authentifizierungsanfragen:
e EtherType der Authentifizierungsanfragen, anhand dessen diese aus dem Netz-

verkehr gefiltert werden (etherType)
e Zusitzlich voriibergehend beim Empfang einer Authentifizierungsanfrage:
o MAC-Adresse des Clients als Zieladresse fiir die Antwort

e In der Authentifizierungsanfrage enthaltene Challenge, um diese in die authenti-
fizierte Antwort an den anfragenden Client einzufiigen

e Aktuelle Uhrzeit, um diese als Zeitstempel in der Antwort an den Client ein-
zufiigen
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interfaces

+ sockfd open_ssl_keys
+ sockopt

+ maxSockFd

+ numinterfaces
+if_idx

+if_mac

+ etherType

+ sendOrReceive

+ path_To_Verifying_Key

+ path_To_Signing_Key

+ pcszPassphrase

+ generate_keys

+ sender_or_receiver_mode

+my_challenge_receiver

: +lanbeacon_keys
_interfaces €Y

sender_information

+ lanBeacon_PDU
+ lan_beacon_pdu_len
+ send_frequency
+ interface_to_send_on

Abbildung 5.2: Fiir Datenhaltung verwendete Datenstruktur auf Serverseite

Auf Empfangerseite gehaltene Daten (siehe Abbildung :

e Konfiguration des Clients: (receiver_information)

e Indikator fiir den beim Start spezifizierten Modus, ob Client eine Authentifizie-
rung verlangen soll
(authenticated mode)

e Anzahl der Sekunden, bevor die Anzeige zu den néchsten Informationen {ibergeht
(scroll_speed)

e Empfangene LAN-Beacon Rahmen:
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Empfangene LLDPDU (lan_beacon ReceivedPayload)

Inhalte der TLVs, die aus der LAN-Beacon PDU ausgelesen und fiir die Aus-
gabe formatiert worden sind (parsedBeaconContents). Die moglichen Inhal-
te sind in Abschnitt spezifiziert

Die in der Authentifizierungsanfrage fiir diesen Rahmen gesendete Challenge
challenge

MAC-Adresse des Servers, von dem die LAN-Beacon PDU empfangen wurde
(current_destination mac)

Indikator, ob die in der PDU enthaltenen Informationen bereits erfolgreich
authentifiziert worden sind (successfullyAuthenticated)

Anzahl, wie oft die Inhalte der PDU noch angezeigt werden sollen. Dieser
Countdown wird zuriickgesetzt, wenn erneut ein giiltig authentifizierter Rah-
men empfangen wird (times_left_to_display)



5.4 Betriebsumgebungen

e Offentlicher Schliissel zur Uberpriifung der Authentizitit des Servers, an den die
Anfrage gesendet wurde (open_ssl_keys)

e Pfad zum offentlichen Schliissel (path_To_Verifying Key)
e Netzschnittstellen zum Empfang der LAN-Beacon PDUs:

e EtherType der LAN-Beacon Rahmen, anhand dessen diese aus dem Netzver-
kehr gefiltert werden (etherType)

interfaces received_lan_beacon
+ sockid open_ssl_keys _frame
+ sockopt + lan_beacon_ReceivedPayload

+ path_To_Verifying_Key
+ path_To_Signing_Key
+ pcszPassphrase

+ maxSockFd
+ numinterfaces

+ payloadSize
+ challenge

+if_idx + current_destination_mac
L + generate_keys by =

+if_mac + sender_or_receiver_mode + s_uccessfulIyAut.hentlcated

+ etherType + times_left_to_display

+ sendOrReceive + parsedBeaconContents

4pointers_to_received

+my_receiver_interfaces |+lanbeacon_keys frames

receiver_information =

+ authenticated_mode
+ scroll_speed

+ current_lan_beacon

_pdu_for_printing

+ number_of_currently
_received_frames

Abbildung 5.3: Fiir Datenhaltung verwendete Datenstruktur auf Clientseite

5.4 Betriebsumgebungen

Die Implementierung wurde fiir Linux umgesetzt und unter diesem Betriebssystem getestet.
Grundsétzlich sollte eine Portierung auf andere Unix-Systeme leicht moglich sein, wobei
einige der Einschrinkungen in [5.] beschrieben sind.

Fiir die Ausfithrung sind aufgrund der Verwendung von Raw-Sockets Administratoren-
Rechte notwendig. Um die damit einhergehenden Sicherheitsrisiken zu minimieren, kénnte
die Software auf eine in Abschnitt beschriebene, alternative Architektur umgestellt
werden, bei der nur ein kleiner Teil der Software mit Administratoren-Rechten ausgefiihrt
wird.

Fiir den Betrieb des Programmes ist abgesehen von der Verteilung der Schliissel keine wei-
tere Wartung notwendig. Sofern sich etwas an der Konfiguration des Netzes dndert, miissen
diese Informationen in das Programm eingepflegt werden. Hierfiir wird es beendet und mit
den aktualisierten Parametern neu gestartet. Sofern der Start iiber Skripte automatisiert
erfolgt, miissen diese angepasst werden.
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5 Implementierung und Evaluierung

Die LAN-Beacon-Implementierung bietet die zwei grundsétzlichen Betriebsmodi Server
und Client an. Sie kann auf verschiedensten Umgebungen betrieben werden, die von dem
Anwendungsfall abhéingig sind. Im Rahmen von unterschiedlich aufwindigen Portierungen
sind zudem auch weitere Betriebsumgebungen moglich, wie zum Beispiel Switches. Daher
sind grofle Unterschiede beziiglich der verwendeten Hardware gegeben. Beispielsweise sind
die folgenden Umgebungen denkbar:

Server im Sendermodus: Fiir den regelméfligen Versand der LAN-Beacon Rahmen muss
innerhalb jeden VLANs eine Instanz des LAN-Beacon Servers laufen, wobei diese
durchaus auf dem gleichen physischen Gerédt betrieben werden kénnen. Hierfiir bie-
ten sich solche Rechner an, die bereits dauerhaft betrieben werden, wie zum Beispiel
Dateiserver.

Switch im Sendermodus: Noch besser wire der Betrieb des Servers auf einem Switch, da
dieser auf jeden Fall aktiv sein muss, wenn ein Gerét iiber diesen Anschluss kommuni-
zieren will. Zus#tzlich sind auf diesen Geréten bereits hiufig LLDP-Agents aktiv, in die
die Funktionalitdt des LAN-Beacon Prototypen langfristig integriert werden konnte.

Switch oder Server im Empfingermodus: Zusitzlich konnte ein Switch auch im Empfénger-
modus aktiv sein, um stéindig Informationen iiber den Netzzustand an simtlichen An-
schliissen zu erhalten. Hieraus konnen dann Riickschliisse auf Anderung der Netzto-
pologie gezogen werden. Zusétzlich kann durch Authentifizierungsanfragen tiberpriift
werden, ob ein fremdes und nicht zu der {iblichen Ausstattung gehorendes Gerét im
Netz LAN-Beacon Rahmen versendet.

Identifikation der transportierten VLANs: Um den urspriinglich in Abschnitt definier-
ten Anwendungsfall der Identifikation von an einem Anschluss transportierten VLANs
zu erfiillen, kann ein Rechner im Empfingermodus betrieben werden. Dieser wertet
dann die empfangenen Informationen aus und fithrt die Authentifizierung durch. An-
hand der Informationen kann er dann die verfiigharen VLANSs anzeigen.

Uberpriifung zweier Anschliisse auf gleiches VLAN oder lokales Netz: Selbst wenn in ei-
nem VLAN kein LAN-Beacon Server in Betrieb ist, kann iiberpriift werden, ob zwei
Anschliisse dasselbe VLAN transportieren. Hierfiir kann an einem Anschluss eine In-
stanz im Sendermodus gestartet werden, wihrend an dem anderen Anschluss eine
Instanz im Empfangermodus aktiv ist. Sofern bei der zweiten Instanz Rahmen ankom-
men, sind beide Anschliisse in demselben lokalen und - falls in solche eingeteilt - auch
virtuellen Netz.

Weitere Anwendungsfille sind moglich, sofern das Protokoll und der Prototyp um zusétz-
liche Funktionen erweitert werden. Die Voraussetzungen und Moglichkeiten werden hierbei
in Abschnitt niher beschrieben.

5.5 Verwendete Technologien fiir Entwicklung und Deployment
Um die Installation, den Betrieb und die Weiterentwicklung der Software mdoglichst weitge-

hend zu erleichtern, wurde auf verschiedene Programme zuriickgegriffen. Sie gehen jeweils
auf unterschiedliche Anforderungen aus Kapitel [2] ein und unterstiitzen bei deren Losung.

42



5.6 Anwendungsbeispiel: integrierte Losung auf Basis eines Kleinstrechners mit Bildschirm

Ein Beispiel hierfiir ist die automatische Konfiguration von Zielsystemen und Softwa-
reabhéngigkeiten mit Autoconf, um die Installation wie in Anforderung B-3) verlangt moglichst
weitgehend zu erleichtern. Hierbei werden anhand von durch den Entwicklern angelegten
Konfigurationen Skripte generiert, die die Fahigkeiten des Zielsystems iiberpriifen und In-
stallationsverzeichnisse fiir das Programm, die Dokumentation aber beispielsweise auch die
Ubersetzungsdateien festlegen. [FSF16a]

Um die Verwendung und die Weiterentwicklung des Programmes zu erleichtern, wurde
sowohl die korrekte Verwendung als auch der Quelltext selbst dokumentiert (Anforderung
E-2). Hierfiir wurde neben der integrierten Hilfefunktion eine man-page erstellt.

Doxygen wurde verwendet, um Schnittstellen und Datenstrukturen direkt im Quelltext zu
dokumentieren. Mit dem Programm wurden auch die in Abschnitt beschriebenen Abbil-
dungen erstellt. Zusétzlich kann die Dokumentation in verschiedenen Formaten exportiert
werden, wie zum Beispiel HTML- oder PDF-Versionen. [vH16] Einige der mit Hilfe dieses
Programmes erstellten Grafiken werden in Abschnitt dargestellt und beschrieben.

Um die Internationalisierung des Programmes zu erleichtern, wurde GNU gettext verwen-
det. Hiermit kénnen die Ausgaben des Programmes auch ohne Programmierkenntnisse leicht
iibersetzt werden. Im Rahmen der Bachelorarbeit wurde hiermit neben der Standardsprache
Englisch Unterstiitzung fiir die deutsche Sprache integriert. [FSEF16b]

5.6 Anwendungsbeispiel: integrierte Losung auf Basis eines
Kleinstrechners mit Bildschirm

Um die Anwendbarkeit von entwickeltem Protokoll und Prototyp in dem in Kapitel
beschriebenen Anwendungsfall zu zeigen, wurde im Rahmen der Bachelorarbeit der in Ab-
bildung dargestellte Kleinrechner mit Bildschirm konfiguriert. In Verbindung mit einer
mobilen Stromversorgung - wie sie als Handyladestation verkauft werden - ist man sogar von
der Verfiigharkeit eines Stromanschlusses unabhéingig. Hiermit kann der Kleinrechner als
mobile Einheit zur Identifikation von an einem Anschluss transportierten VLANs verwendet
werden.
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5 Implementierung und Evaluierung

Abbildung 5.4: Kleinrechner mit Display wihrend der Ausfithrung des LAN-Beacon Proto-
typen im Empfingermodus

Die besondere Herausforderung war hierbei die Formatierung von den empfangenen PDUs
zur strukturierten Ausgabe, um auf dem begrenzten Platz und bei der niedrigen Auflésung
die Information iibersichtlich darstellen zu kénnen. Fiir gute Lesbarkeit wurde eine Ausgabe
von maximal 40 mal 15 Zeichen vorgesehen.

Um gesuchte Felder in der Ausgabe schnell finden zu kénnen, werden fiir alle TLVs die
Titel ausgeben und die Inhalte danach mit Einriickungen iiber mehrere Zeilen umgebrochen.
Sofern mehr als die 15 verfiigbaren Zeichen benétigt werden, werden die Inhalte iiber meh-
rere Seiten aufgeteilt und diese in einem konfigurierbaren Zeitabstand durchgebldttert und
mehrfach auf dem Bildschirm ausgegeben.

Auf der Standardausgabe werden zusétzlich noch weitere Informationen ausgegeben, die
bei der Ausfithrung des Programmes an einem Rechner mit vollwertigem Bildschirm oder
iitber SSH sichtbar sind.

5.7 Evaluation

Das praktische Ergebnis der Bachelorarbeit, also der Prototyp und seine Anwendung auf Ba-
sis des Kleinrechners, wurde wihrend der Entwicklung mehrfach evaluiert und unter anderem
mit den in Abschnitt genannten Experten besprochen. Die Ergebnisse dieser Gespréche
wurden in die Anforderungen eingebracht, um sdmtliche Anwendungsszenarios bestmoglich
abzudecken.

Hierbei wurden vonseiten potentieller Anwender auch Probleme aufgezeigt, die beim alltéigli-
chen Einsatz aufkommen, jedoch von Entwicklerseite nicht bedacht worden waren. Ein Bei-
spiel hierfiir ist, dass die aktuelle Losung im Empfingermodus bei der Betrachtung keine
Interaktionsmoglichkeiten anbietet. Es werden die Inhalte der empfangenen PDUs nach-
einander ausgegeben, wobei lediglich die Anzeigedauer vor dem Wechsel zu den néchsten
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5.7 Evaluation

Informationen eingestellt werden kann. Mangels Eingabemdglichkeiten sind weitere Interak-
tionsmoglichkeiten auf der beschriebenen Hardwarebasis nicht moglich.

In diesem Abschnitt wird beschrieben, inwiefern das entworfene Protokoll und der imple-
mentierte Prototyp die gestellten Anforderungen erfiillen. Ferner werden Mdoglichkeiten zur
Verbesserung verschiedener Aspekte der Implementierung aufgezeigt, die im Rahmen dieser
Bachelorarbeit nicht umgesetzt wurden.

5.7.1 Implementierter Funktionsumfang und Vergleich mit der
Anforderungsanalyse

Wie man in Tabelle [5.1] sehen kann, werden sémtliche der in Kapitel [2] beschriebenen Anfor-
derungen erfiillt, manche aufgrund von Designentscheidungen allerdings mit geringfiigigen
Einschrinkungen.

Bei Anschluss eines Gerites konnen die Rahmen mit nur geringem Aufwand (Anforderung
N-1) iiber Standardprogramme wie TCPdump oder Wireshark empfangen werden (Anforde-
rung N-2). Da samtliche Informationen in der TLV 217 in Textform {ibertragen werden, ist die
Ausgabe des Netzverkehrs menschenlesbar (Anforderung N-3). Die genannten zusétzlichen
Informationen kénnen in den in Abschnitt beschriebenen TLVs transportiert werden
(Anforderung N-5). Die Rahmen werden mit einem neuen EtherType an die Broadcast-
Adresse FF:FF:FF:FF:FF:FF gesendet und damit zuverldssig an sdmtliche Anschliisse wei-
tergeleitet (Anforderung N-6). PDUs werden regelméBig versendet und sind bei entsprechend
eingestellter Frequenz schnell verfiighar (Anforderung N-8).

Das in Abschnitt beschriebene Verfahren ermoglicht eine Authentifizierung (Anforde-
rung N-4) und beinhaltet Mainahmen gegen Angriffe durch Wiedereinspielung (Anforderung
N-7). Diese bieten ein grundlegendes Sicherheitsniveau, auch wenn die Mainahmen gegen
fortgeschrittene Angriffe nicht ausreichen, wie sie beispielhaft in Abschnitt beschrieben
werden.

Durch die zuverlissige Weiterleitung aufgrund des geédnderten EtherTypes und der Broadcast-
Adresse muss nur noch eine Server-Instanz pro VLAN installiert und gepflegt werden, was
den Aufwand deutlich senkt (Anforderungen B-1 und B-3). Durch den regelméfiigen Versand
von PDUs entsteht eine dauerhafte, aber vernachldssigbar geringe Belastung der Netze und
der angeschlossenen Systeme (Anforderung B-2).

Dabei ist eine gute Erweiterbarkeit gegeben, da die Syntax der PDU auf Typ-Lénge-
Werten basiert und neue TLVs definiert werden kénnen, ohne die Kompatibilitdt zu alten
Implementierungen zu verlieren (Anforderungen E-1 und E-2). Das als Grundlage dienen-
de Protokoll LLDP ist ein weit verbreiteter und ausfiihrlich dokumentierter Industriestan-
dard (Anforderung E-3). Die Implementierung wurde lediglich mit Abh#ngigkeiten zu den
in Abschnitt beschriebenen Standardbibliotheken umgesetzt, wobei die Anzeige auf dem
Display die einzige Ausnahme ist (Anforderung E-4).
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Kiirzel \ Anforderung \ LAN-Beacon
Notwendig
= Fiir die Identifikation der an einem Netzanschluss
g transportierten VLANS soll ein moglichst geringer
v N-1) | Aufwand notwendig sein. Erfiillt
o | 5 Die empfangenen Informationen sollen auf Basis von
g |- Standardprogrammen wie TCPdump oder Wireshark
Z N-2) | ausgelesen werden konnen. Erfiillt
N Die Informationen sollen von den in Anforderung N-2)
2 genannten Standardprogrammen in menschenlesbarer
N-3) | Form ausgegeben werden. Erfullt
Die Authentizitat des Servers und der empfangenen
N-4) | Informationen sollen verifiziert werden kénnen. Erfullt
Optional
Die in Abschnitt [2.2.2]aufgezdhlten weiteren
N-5) | Informationen sollen empfangen werden kénnen. Erfiillt
— | Notwendig
g Die Identifikation sdmtlicher an einem Netzanschluss
£ transportierten virtuellen LANs soll zuverléssig
g N-6) | moglich sein. Erfiillt
« Es sollen SchutzmaBnahmen gegen Angriff durch
EU N-7) | Wiedereinspielung vorgesehen sein. Erfullt
Z. | Optional
Die Ergebnisse der Identifikation der virtuellen Netze
N-8) | sollen nach moglichst kurzer Zeit zur Verfiigung stehen. Erfullt
o Tg Notwendig
5|2 Bei der Anderung der Netztopologie soll fiir die
% = Einpflegung der Informationen ein moglichst geringer Teilweise
rq% = B-1) | Aufwand notwendig sein. erfiillt
% — | Notwendig
M g Der dauerhafte Betrieb des Protokolls soll mit einer
ks geringen Auslastung des Netzes und der Ressourcen von
g B-2) | Client und Server moglich sein. Erfullt
T | Optional
.S Fiir die Integration des Protokolls in ein virtuelles LAN Teilweise
z B-3) | soll ein moglichst geringer Aufwand notwendig sein. erfiillt
20 | = | Notwendig
5] g Die Integration neuer Funktionen in das Protokoll soll
% ﬁ bei gleichzeitigem Erhalt der Kompatibilitidt moglich
2| g E-1) | sein. Erfiillt
‘g | T | Optional
S ﬁ Fiir die Integration von neuen Funktionen in das
Z E-2) | Protokoll soll méglichst wenig Aufwand notwendig sein. Erfullt
Das Protokoll soll auf moéglichst weit verbreiteten
E-3) | Standards aufbauen. Erfiillt
Es sollen moglichst wenige Abhangigkeiten von
E-4) | Drittprogrammen und -bibliotheken bestehen. Erfiillt

Tabelle 5.1: Uberblick iiber die durch Protokoll und Implementierung erfiillten
Anforderungen
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5.7.2 Méogliche Angriffsszenarien

Die in Abschnitt 4.3] beschriebenen Sicherheitsmafinahmen dienen vor allem der Verhinde-
rung eines Angriffes durch Wiedereinspielung. Hierbei wurde bereits aufgezeigt, dass das
Verfahren keinen sehr starken Schutz bietet. Da die Authentifizierung automatisch erfolgt
und die Authentifizierungsanfragen auf der Serverseite in den meisten Fillen wahrschein-
lich nicht iiberwacht werden, muss also die Moéglichkeit von Man-in-the-Middle Angriffen
beachtet werden.

Zusétzlich kann sich aus der zukiinftigen Entwicklung der Bedarf nach ldngeren Signaturen
ergeben. Aufgrund der Tatsache, dass in einer TLV aber lediglich 507 Byte transportiert
werden konnen, ist der hierfiir verfiigbare Platz begrenzt. Da 512 Byte lange Signaturen
bereits nicht mehr moglich sind, sind also bei der Verwendung von SHA-Signaturen 384 Byte
die groBitmogliche Liange. Eine Aufteilung von zusammengehorigen Inhalten auf mehrere
TLVs ist nach dem IEEE-802.1AB Standard nicht vorgesehen. Eine solche Losung wiirde
folglich eine noch weitere Abweichung von dem Standard bedeuten.

Zusétzlich ergeben sich wie in Abschnitt beschrieben Sicherheitsprobleme aus der
Ausfiihrung des Prototypen mit Systemrechten. Um die damit einhergehenden Sicherheits-
risiken zu minimieren, kénnte die Software in zwei Teile aufgeteilt werden: ein moglichst
minimaler Teil lduft fiir die Kommunikation mit Systemrechten, wihrend ein anderer Pro-
zess mit eingeschrankten Rechten die restlichen Aufgaben iibernimmt. Neben anderen Sicher-
heitsmafinahmen wird dieses Vorgehen auch in anderen LLDP-Implementierungen verwendet
[Berl7]. Im Rahmen der weiteren Entwicklung des Prototypen konnten solche oder andere
Mafinahmen integriert werden.

5.7.3 Schliisselmanagement und -verteilung

Wie in Abschnitt beschrieben setzen der entwickelte Prototyp und das Protokoll aktuell
die Verteilung von Schliisseln voraus. Zusétzlich wird in dem Protokoll nicht angegeben, mit
welchem Schliissel ein Rahmen signiert wurde. Beim Einsatz in grofleren Netzen stellt dies ein
Problem dar, da unterschiedliche Server nicht den denselben privaten Schliissel verwenden
sollten.

Alternativ kénnen Zertifikate in Anlehnung an eine X.509-Infrastruktur in TLVs mitgesen-
det werden. Dies wiirde die Grofle der PDU allerdings wesentlich erhéhen, da hier zusétzlich
zu den Schliisseln noch weitere Zertifikats-Informationen enthalten sind. Zudem miissten
Stammzertifikate (engl. root certificate) auf den Clients verfiighar sein, mit denen sie die
Authentizitit der Zertifikate sicherstellen kdnnen.

Ein weiteres Problem stellen die stéindig wachsenden Schliissellangen dar. Aufgrund der
verwendeten Linge der RSA-Schliissel von 2048 Bit ist ein Transport des 6ffentlichen Schliissel
mit einer beispielhaft experimentell bestimmten Linge von 451 Bytes (ohne zusitzliche Zer-
tifikatsinformationen) aktuell gerade noch in einer TLV moglich. Bei weiter wachsenden
Schliisseln wird dies aber nicht mehr gegeben sein. Der Versand von Zertifikaten miisste
dann also ebenfalls auf ein externes Protokoll ausgelagert werden.

Um den Versand der Schliissel dennoch innerhalb einer TLV realisieren zu kénnen, stellt die
Verwendung von Elliptische-Kurven-Kryptografie voriibergehend eine Losung dar: als Aqui-
valent fiir 2048 Bit lange RSA-Schliissel geniigen laut NIST bereits 233 Bit lange Elliptische-
Kurven-Schliissel. [BW06] Langfristig werden allerdings auch hier gréflere Schliissellingen
erforderlich sein, um ein gleichbleibendes Sicherheitsniveau sicherzustellen.
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5 Implementierung und Evaluierung

Eine weitere Moglichkeit ist der regelméflige Bezug einer Auswahl von 6ffentlichen Schliisseln,
welche der Client bereithilt und dann fiir die Verifizierung durchprobiert. Dies ist im ak-
tuellen Funktionsumfang allerdings nicht enthalten, nur bedingt skalierbar und stellt einen
unnotigen Zusatzaufwand dar.

Séamtliche hier beschriebenen Losungen weisen Schwéchen auf. Um den regelméfligen und
flichendeckenden Einsatz auch in grofien Netzen zu ermdglichen, ist daher die Integration
einer PKI-Losung sinnvoll. Beispielsweise konnte eine Losung dabei folgendermafien ausse-
hen:

Aufseiten des Protokolls konnten Moglichkeiten fiir die Auswahl und eventuell fiir die Ver-
teilung von o6ffentlichen Schliisseln integriert werden. Dafiir kénnte das LAN-Beacon Proto-
koll dahingehend erweitert werden, dass die Quelle fiir Zertifikate bestimmt und diese dann
von Clients heruntergeladen werden kénnen. Zum Beispiel konnte der Hash des 6ffentlichen
Schliissels mitgesendet werden, anhand dessen der Client aus einer Sammlung von Schliisseln
den richtigen auswahlt. Sofern der nétige Schliissel nicht verfiigbar ist, konnte in einem se-
paraten Protokoll der Versand der Zertifikate oder Schliissel erfolgen, die zuvor bei der
spezifizierten Quelle angefragt werden.
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6 Zusammenfassung und Ausblick

Die vorliegende Arbeit hat eine Losung fiir die authentifizierte Selbstbeschreibung von Netzen
dargestellt. Diese erfiillt neben dem in Kapitel [I] beschrieben Anwendungsfall der Identifika-
tion von auf einem Anschluss transportierten VLANs auch weitere Anwendungsfille.

Diese Anforderungen und Rahmenbedingungen fiir eine erfolgreiche Losung der Problem-
stellung wurden in Kapitel [2| untersucht. Dabei wurde neben den Anforderungen der Nutzer
auch auf die Bediirfnisse von Betreibern und Entwicklern eingegangen.

Die Analyse bestehender Losungen in Kapitel [3| hat gezeigt, dass bisher bestehende Losun-
gen nur Teilaspekte 16sen. Der schwerwiegendste Mangel war hierbei, dass kein Protokoll ein-
fach, zuverldssig und mit Standardprogrammen nutzbar war. Zudem wurde auch in keinem
Fall eine Moglichkeit zur Authentifizierung angeboten .

Daher fiel die Entscheidung auf eine Eigenentwicklung, die durch Erweiterung und Modi-
fikation des Protokolls LLDP die verbleibenden Anforderungen erfiillen sollte. Mit dem in
Kapitel [4] systematisch entwickelten Protokoll ist nicht nur die Identifikation von auf einem
Anschluss transportierten VLANs moglich, daneben wurden auch weitere TLVs definiert, um
zusétzliche Typen von Informationen zu transportieren. Zusétzlich wurde eine Moglichkeit
zur Authentifizierung auf Basis von Signaturen und mit Abwehrmafinahmen gegen Angriffe
durch Wiedereinspielung dargestellt.

Die Anwendbarkeit des Protokolls wurde anhand des in Kapitel [p| beschriebenen Prototy-
pen auf einem Kleinrechner evaluiert. Hierbei hat sich gezeigt, dass die Einsatzmoglichkeit
in dem definierten Anwendungsfall gegeben ist und eine leicht und intuitiv zu bedienende
Losung entwickelt wurde. Bei der Entwicklung wurde auf einen modularen Aufbau, Por-
tabilitdt auf andere Betriebsumgebungen und einfache Internationalisierung geachtet. Die
Installation auf neuen Gerédten wurde weitmdoglichst vereinfacht und die Anwendung doku-
mentiert.

6.1 Zentrale Neuerungen und weitere Forschung

Die Ergebnisse der Bachelorarbeit sind das entwickelte Protokoll und der implementierte
Prototyp. Beide wurden selbst entwickelt, da keine existierende Losung fiir die spezifischen
Anwendungsfille gefunden werden konnte. Hierbei bleiben allerdings Fragen offen, zum Bei-
spiel nach dem Grad der Sicherheit in dem aktuellen Protokollentwurf und nach méoglichen
Angriffen. Zudem konnten weitere Funktionen oder verbesserte Bedienungsmoglichkeiten in
den Prototyp integriert werden. Diese Fragestellungen stellen Ankniipfungspunkte fiir wei-
tere Forschung dar.

Die zentrale Neuerung ist die einfache Identifikation von virtuellen Netzen und die darauf
aufbauende Entwicklung der kompakten Losung zur Identifikation der Netze auf Basis ei-
nes Kleinrechners. Dieser konnte durch die Verwendung von Standardhardware fiir weniger
als 80 Euro zusammengebaut werden. Somit wird die schnelle Analyse der Netztopologie
ermoglicht, ohne hierfiir spezielle Software oder einen kompletten Rechner transportieren zu
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6 Zusammenfassung und Ausblick

miissen. Die zusétzliche Auswertung des LLDP-Standard entsprechenden Verkehrs ist mit
geringfiigigen Erweiterungen moglich. Hiermit konnte der entwickelte Prototyp noch weitere
Informationen als die in Abschnitt beschriebenen darstellen. Dies wiirde die Analyse
der Netztopologie noch weiter erleichtern.

Da die verwendete Hardware noch weit von ihren Kapazitdtsgrenzen entfernt ist, wére ei-
ne Portierung auf noch giinstigere, sparsamere und kompaktere Plattformen mdoglich. Beim
Empfang von vielen verschiedenen oder umfangreichen LAN-Beacon- und eventuell LLDP-
Rahmen ist eine iibersichtliche Darstellung aufgrund der fehlenden Interaktionsmoglichkei-
ten schwierig. Da Bildschirme mit Touchscreen-Funktion aber mittlerweile fiir knapp tiber
20 Euro verfiigbar sind, konnte ein solcher eingebaut und das Programm um die Einga-
bemoglichkeit erweitert werden. Hiermit kénnte durch die Informationen gebldttert oder
zusétzlich integrierte Analysefunktionen bedient werden.

Die weitreichendste Anderung des Protokolls stellt die in Kapitel beschriebene An-
passung von Zieladresse und EtherType dar. Diese war nétig, um den Versand der Rahmen
innerhalb einer gesamten Broadcast-Doméne zu ermdoglichen, der dem Standard entspre-
chend nicht vorgesehen war. Daher stellt sich die Frage, ob andere Losungen mit weniger
einschneidenden Anderungen gefunden werden konnen, bei welchen die Kompatibilitit mit
LLDP erhalten bleibt. Diese konnten dann dort oder in andere Protokolle integriert wer-
den, um zumindest einen Teil der in Kapitel [1| und [2| beschriebenen Anwendungsfiille und
Anforderungen mit Standardprotokollen abzudecken.

Fin Beispiel hierfiir ist die Moglichkeit zur Authentifizierung inklusive Mafinahmen ge-
gen einen Angriff durch Wiedereinspielung. Die beschriebene Losung kénnte sehr einfach in
LLDP integriert werden, wiahrend die Kompatibilitdt zu dlteren Implementierungen erhalten
bleibt. Dies héitte vor allem in physisch 6ffentlich zugénglichen Netzen wie an einer Univer-
sitdt den Vorteil, dass der Herkunft der empfangenen Informationen zumindest mit einem
grundlegenden Sicherheitsniveau vertraut werden kann.

Um dieses Sicherheitsniveau zu erhéhen, ist es notwendig und sinnvoll, zusétzlich zu dem
Abschnitt mogliche Angriffsszenarien und Gegenmafinahmen herauszuarbeiten. Da
auch die zugrundeliegenden Verfahren fiir die Signierung moglicherweise bisher unbekannte
Sicherheitsliicken aufweisen, ist zudem eine regelméBige Uberpriifung des Sicherheitsniveaus
notwendig.

6.2 Durch zukiinftige Erweiterungen mogliche Anwendungsfille

Auf Basis der beschriebenen Entwicklung sind weitere Funktionen und Anwendungsfille
denkbar. Zum Teil sind diese anhand des aktuellen Entwicklungsstandes umsetzbar, andere
bieten sich als Ankniipfungspunkte fiir zukiinftige Erweiterungen an. Fiir beide der hier
beschriebenen Anwendungsfélle ist die Authentifizierung der empfangenen Daten sinnvoll.
Das Protokoll kénnte in Verbindung mit Software-defined Networking (SDN) niitzlich sein,
bei welchem die Konfiguration des Verhaltens der Weiterleitungsebene weitgehend automati-
siert und zentral erfolgt. Hierbei liegt der Fokus auf der Moglichkeit zur schnellen Anpassung
der Konfiguration von Netzen. Da Protokolle wie OpenFlow [DPM™10] ebenfalls nicht auf
Menschenlesbarkeit des Netzverkehrs ausgelegt sind, kénnten Informationen iiber aktuelle
Topologie und Weiterleitung des Verkehrs iiber das LAN-Beacon Protokoll bereitgestellt wer-
den. Somit konnten dann an sdmtlichen angeschlossenen Rechnern leicht zugéngliche und
aktuelle Informationen empfangen werden. Der Versand selbst kénnte auf einem Rechner
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6.2 Durch zukiinftige Erweiterungen mégliche Anwendungsfille

oder durch die Software der Kontrollschicht iibernommen werden.

Zudem konnte auch ein Teil der Konfiguration von angeschlossenen Geréiten durch das
Protokoll erfolgen. So kénnte zum Beispiel die aktuelle Kontaktadresse der Systemadmini-
stratorin iiber das Protokoll versendet und fiir die automatische Fehlermeldung durch Rech-
ner und Netzhardware verwendet werden. Andert sich die Konfiguration zu einem spite-
ren Zeitpunkt, kénnten diese Anderungen den entsprechenden Geriten durch das Protokoll
bekannt gemacht werden. Um die Art der sinnvoll zu transportierenden Informationen zu
bestimmen sind weitere Untersuchungen notwendig, wobei die in Abschnitt beschriebene
Groflenbeschrankung auf insgesamt 1500 Byte abziiglich Signatur ein limitierender Faktor
ist.
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