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Einleitung -------m-m-m oo

1 Einleitung

1.1 Motivation

Zwei Schlagworte sind es, die dieses Projekt charakterisieren. Beide werden
immer wieder in unterschiedlichstem Zusammenhang verwendet, und noch
hiufiger von den Marketingabteilungen der IT-Unternehmen aus
demselben gerissen. Ausfallsicherheit ist das eine, Lastverteilung das andere.

Wie bei vielen Internet-Auftritten kann die Zahl der Zugriffe so grof3
werden, dass ein einzelner Rechner mit der Abarbeitung Gberfordert ist:
Microsoft etwa setzt fiir seinen Hotmail-Service tiber 30000 Computer ein.

Einen einzelnen Rechner lediglich auszubauen, mit mehreren und schnellen
Prozessoren zu versehen, kann bei wachsenden Zugriffszahlen allein aus
Kostengriinden nichts weiter als eine Not- oder Ubergangslésung sein. Die
Zeiten, in denen es billiger war, einen Rechner mit moglichst grofler
Leistung zur Verfliigung zu stellen, statt mehrere, kleinere zu verwenden, ist
dank der technischen Entwicklung und dem damit einher gehenden
Preisverfall vorbei. Heute ist es weit teurer, die Kapazitit eines einzelnen
Rechner auszubauen, statt dieselbe gesteigerte Leistung durch eine héhere
Zahl von Rechnern bereitzustellen, ganz davon abgesehen, dass jeder
Rechner auch einmal an die Grenzen seiner Erweiterungstahigkeit stof3t.

Wirtschaftlicher und ZweckmiBiger ist also der Einsatz mehrerer Rechner,
nur mussen diese auch koordiniert werden. Hier setzt dieses Projekt an. Im
Folgenden der Wortlaut der Aufgabenstellung.

1.2 Aufgabenstellung

Lastverteilung und Ausfallsicherheit durch das Konzept des Virtuellen
Servers:

Innerhalb des Projektes sei ein Modulset zu einem bestehenden
Applikations-Serversystem zu entwickeln, das

* die Last nach definierbaren Strategien auf verschiedene Server verteilt,
* cine hohe Ausfallsicherheit garantiert,

* und dabei plattformiibergreifend auf Windows-NT-,  Solaris- und
Linux-Rechnern lauffahig ist.

Daftr soll zunichst ein abstraktes Konzept erstellt und anschlieBend
implementiert werden. Schlieflich soll der entstandene Virtuelle Server
unter Realbedingungen getestet und Konzept wie Implementierung
dokumentiert werden.

Ziel ist es, sinnvolle Funktionseinheiten in Programmmodule
zusammenzufassen, die je nach Anwendungszweck unabhingig
voneinander verwendet und kombiniert werden konnen.
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2 Anforderungsanalyse
2.1 Szenarien

2.1.1 Ein Virtueller Server

Aus Sicht des Clients, der auf die Web-Applikation zugreift, muss die
gewachsene Zahl der Rechner transparent bleiben, er darf weiterhin nur
eine Anlaufstelle kennen, sprich eine einzige Internetadresse. Von dort
mussen die Anfragen auf die zur Verfigung stehenden Rechner verteilt
werden, am besten abhingig von deren bisheriger Auslastung. Dies erledigt
die in diesem Projekt erarbeitete Lastverteilung. Auf Nutzerseite bleibt
weiterhin die Sicht auf einen, - wenn auch nur noch — virtuellen Server

(Abb. 1) bestehen.

Uplink VIRTUELLER SERVER
Windows Windows
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(I} (I} (I}
| | |
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‘ router ‘
Nach auBen hin ist die innere I I
Struktur des Rechner-Clusters i l\
verschattet, als wére es nur i il

ein einziger Rechner. Es gibt
nur einen Eingangspunkt, die
IP-Adresse dieses Virtuellen
Servers.

Solaris

Abb. 1: Konzept des virtuellen Servers

Je mehr Zugriffe auf eine Website erfolgen, desto schmerzlicher sind deren
Ausfille — ein System, dass sich fiir besonders groe Zugriffszahlen ristet,
muss sich auch dazu Gedanken machen. AusschlieBen wird man eine
Storung oder den Ausfall eines Rechners nie kénnen. Aber diese Situation
muss schnellstmoglich erkannt werden, um zu verhindern, dass diesem
Rechner weitere Anfragen zur Abarbeitung zugeteilt werden, die dann
verloren gingen. Geradezu katastrophal wire ein Ausfall des Rechners, der
die Anfragen aus dem Web entgegennimmt und verteilt, denn dann stiinde
der gesamte Rechnercluster aufler Betrieb. Auch hier missen im Rahmen
dieses Projekts Strategien erarbeitet werden, die verhindern, dass es
innerhalb des Rechnerclusters einen so genannten ,,single point of failure*
geben kann und den Rechnerverbund tiberhaupt ziigig auf etwaige Ausfille
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in den eigenen Reihen reagieren lassen. Dies ist gemeint, wenn von der
Ausfallsicherheit des Virtuellen Servers gesprochen wird.

Wir gehen dabei von folgender Beispiel-Konstellation aus: Wir haben vier
Rechner - gleichbestiickte x86-PCs — von denen zwei mit Windows2000,
einer mit Suse Linux 7.3 und ein weiterer mit Solaris als Betriebssystem
ausgestattet ist. Dabei ist gleich vorwegzunehmen, dass Solaris als einziges
Betriebssystem so starke Probleme bereit hat, dass es nicht gelang, das
System auch dafiir auszuriisten, und sich das Testsystem deshalb auf Linux
und Windows2000 beschrinken musste.

Vom Router-/Firewallsystem, erwarten wir eine hochstmogliche
Funktionsgarantie, es stellt in unserer Umgebung des Virtuellen Servers die
einzige Schnittstelle des Server-Verbundes zum Internet dar. Etwaige
Moglichkeiten, ein solches Router-/Firewallsystem beispielsweise dutrch
Parallelisierung oder andere MaB3nahmen verfiigbarer zu gestalten, werden
wir im Rahmen dieses Projektes nicht behandeln. Sprich: Die
Ausfallsicherheit, die dieses Projekt liefern soll, setzt erst nach der
Router/Firewall-Instanz an.

Des weiteren gehen wir davon aus, dass die Rechner iiber ein Broadcast-
Medium wie Ethernet IEEE 802.3) kommunizieren.

2.1.2 Der WebMediator

Der hier vorgestellte Virtuelle Server sollte am Beispiel des WebMediators
der Miunchner IconParc GmbH entwickelt und getestet werden, aber
prinzipiell genauso gut mit anderen Anwendungen verbunden werden
konnen.

Auf Client-Seite ist es iiblicherweise ein Browser, der Template
den HTTP-Request absetzt, der dann auf Server-Seite

am CGI auf den WebMediator trifft. Von ihm erhélt der

Client dann eine dynamisch erzeugte HTML-Seite.

HTTP-Request ——
a4 =

HTTP-Response

Einlesen
A

Aufruf +

(I
I\
()
|
[

< <+
HTML-Seite
IP: 241.134.44.122 IP: 172.16.0.38 WebMediator

Abb. 2: Arbeitsweise des WebMediators nach [Briic02]

Der WebMediator ist ein Java-basierter Web-Applikationsserver, der
dynamische HTML-Seiten erzeugen kann (Abb. 2). Mit ithm lassen sich zum
Beispiel E-Shops oder Webbasierte Redaktionssysteme verwirklichen.
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2.2 Anforderungskatalog

Zusammenfassend seien hier noch einmal die Anforderungen an die zu
entwickelnde Software zusammengestellt, die zum gré3ten Teil ja bereits in
der Aufgabenstellung vorgegeben waren.

Es ist eine Strategie notwendig, um zentral Informationen tber die
momentane Last der Rechner zu bekommen, heuristisch oder geschitzt.

Auf Basis dieser Werte ist eine gleichmillige Verteilung der Last zu
erreichen.

Skalierbarkeit: Da bei hochfrequentierten Internet-Applikationen ein
Wachsen des Traffics zu erwarten ist, und so auch ein Ausbau des
Verbunds einkalkuliert werden muss, ist es zweckmilig, diesen
Verbund eigenstabil zu gestalten, damit das System auch bei
Hinzufiigen weiterer Rechner verfiigbar bleibt.

Redundanz: Um beim Ausfall eines Rechners weiterhin fiir den vollen
Funktionsumfang garantieren zu kénnen, muss ein anderer Rechner in
der Lage sein, dessen Aufgaben zu iibernehmen. Somit sollte jeder Teil
der Software mindestens auf mehreren, wenn nicht gar auf allen
Rechnern verfiighbar sein — und etwa rollenabhingig zum Finsatz
kommen.

Es sind Strategien notwendig, um den Ausfall einer Komponente den
anderen Rechnern anzuzeigen und sodann den Verbund neu zu
organisieren.

Ebenso ist eine Strategie notwendig, den Router wissen zu lassen, an
welchen Rechner er die Anfragen zu leiten hat, wenn sie an die IP-
Adresse des Verbundes gesandt wurden. Auch muss dafiir gesorgt
werden, dass diese Adresse wechseln kann, und dieser Wechsel dem
Router entsprechend angezeigt wird.

SchlieBlich sind Schnittstellenmethoden zu implementieren, die die
Funktionalitit der eigentlichen Web-Applikation zur Verfigung stellen,
und zudem Bedienung und Wartung ermdéglichen.

2.3 Der IPvise

Projektname fiir die zu entwickelnde Software ist ,,IPvise® als Akronym fir
,,JconParc Virtual Server®.



3 Design
3.1 Status Quo

3.1.1 Programmiersprache

Aus Grinden der Plattformunabhingigkeit und der Anbindung an den
Beispielserver ist Java die Programmiersprache der Wahl. In Verbindung
damit kommt auch C++ gemeinsam mit dem Java Native Interface zum
Einsatz.

3.1.2 Lastverteilung

3.1.2.1 Vorgehensweisen

Rechenarbeit auf mehrere Rechner, eigentlich mehrere Rechnerkerne zu
verteilen, verklrzt die Antwortzeit und erhoht so die Zahl der Prozesse, die
in einem festen Zeitraum abgearbeitet werden konnen.

Das Verfahren ist nicht trivial: Computerprozesse bedirfen der
Synchronisierung, die teils sehr aufwindig werden kann. Und nicht nur das;
Prozesse, die abgearbeitet sind, geben Speicherplatz fir nachfolgende frei.

Allgemein  gesprochen hingt nach [Ludw96] die von einem
Mehrprozessorsystem erreichbare Leistung in entscheidendem Mal3e ab von
der Abbildung der lasterzeugenden Objekte (Prozesse und dhnliche
programmiersprachliche Konstrukte) auf die leistungserzeugenden Objekte
(Rechnerkerne aller Art). Dabei sieht er drei ,,Zeitpunkte (besser: Phasen),
wihrend der der Behandlung der Objekte besondere Bedeutung zukommt:

* Vor dem Start eines Programms sind die potenziell nebenldufig
ausfiihrbaren Teile dieses Programms zu identifizieren, ein Vorgang,
den man Partitionieren nennt.

* Ebenfalls vor Ausfuhrung des Programms erfolgt die
Rechnerknotenzuteilung mit dem Ziel, aus Benutzersicht die
Verweildauer eines Objektes auf einem Rechnerknoten zu
minimieren. Pro Objekttyp wird nach [Ludw96] meist mindestens
ein Objekt erzeugt, das einem konkreten Rechnerknoten zugeteilt
wird. Dabei ist ein Kompromiss zwischen den sich
widersprechenden Zielen der Minimierung, der Interprozess-
kommunikation auf der einen und der Optimierung der
gleichmiBigen Knotenauslastung auf der anderen Seite zu finden.

* Die Lastverwaltung entspricht einer Rechnerknotenzuteilung zur
Laufzeit, wobei noch einmal unterscheiden wird zwischen der
Prozessplatzierung, also einer Zuteilung von neu entstehenden
Objekten und der Prozessverschiebung, bei der Objekte, die
bereits im System Last erzeugen, auf andere Knoten bewegt werden.
Letzteres ist, wie man sich leicht vorstellen kann, technisch

aufwindiger.



Das prinzipielle Vorgehen entspricht nach [Ludw96] den typischen
Abldufen eines Regelkreises (Abb.3): ein Messfithler erfasst den aktuellen
Zustand (die Last) des Systems, eine Reglereinheit ermittelt die Abweichung
vom Sollzustand (der optimalen Maschinennutzung) und versucht, tber ein
Stellglied diesen wieder herzustellen.

Dabei gibt es verschiedene Probleme zu beachten, darunter:
* die Optimierung der Reaktionsgeschwindigkeit des Regelkreises,
 das Vermeiden von Uberreaktionszeiten beim Ausregeln und

e das Verhindern oszillierenden Verhaltens.

Weiterhin erzeugt auch der Regelkreis selbst Last und muss in die
Bewertung des Systems miteinbezogen werden.

Rechensystem
Messfiihler Stellglied
(Lasterfassuna) (Lastverschiebuna)
Regler ’
(Lastbewertuna)

Abb. 3: Phasen der Lastverteilung nach [Ludw96]

3.1.2.2 Partitionierung der Last

Ein lasterzeugendes Objekt ist in diesem Zusammenhang die Abarbeitung
einer http-Anfrage, fir die der WebMediator ein Skript parst, interpretiert,
im Zuge dessen eventuell Datenbank-Operationen ausfiihrt und schlief3lich
als Ergebnis eine dynamisch erzeugte html-Seite zurtickgibt. Die Rechenzeit
lisst sich prinzipiell nicht vorhersagen. Da aber die Entwickler der Skripte
die Antwortzeiten so kurz wie moglich halten wollen, kénnen wir
vereinfachend davon ausgehen, dass sie einen gewissen Schwellwert bei der
Rechenzeit nicht tiberschreiten und diese also zwischen zwei verschiedenen
http-Anfragen nicht signifikant abweicht.

Als lasterzeugende Objekte kleinere Einheiten zu wihlen als http-Anfragen
ist nicht sinnvoll, da im Vergleich dazu der Overhead der Lastverteilung viel
zu grofl wire. Selbst jeden neu eintreffenden einzelnen Request zu
entscheiden, wo er abgearbeitet werden soll, bringt mehr
Verwaltungsaufwand als Nutzen.

Der Blick auf die Arbeitsweise des WebMediators lisst noch grofere
Einheiten ratsam erscheinen: Die jeweilige Benutzersession. Beim ersten
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Request an das Framework des WebMediators erhilt jeder Benutzer einen
Sessionkey, anhand dessen seine Anfragen als zu seiner Sitzung gehorig
erkannt wird. Der Benutzer kann sich in dieser Sitzung identifizieren, per
Login und Passwort authentifizieren, Rechte erhalten, in seiner
personalisierten Umgebung Informationen abrufen oder Bestellungen
tatigen. Erfolgt eine bestimme Zeit lang kein Request mit diesem
Sessionkey, erklirt das WebMediator-Framework die Sitzung fir beendet.
Da die Informationen tber den Status einer Sitzung im Speicher des
Rechners vorgehalten werden, wire es unwirtschaftlich, http-Anfragen, die
zur selben Session gehoren auf unterschiedlichen Rechnern abzuarbeiten.
Wir erkliren also eine Session zu einem lasterzeugenden Objekt und
verfolgen demnach das Ziel, die Sessions ergonomisch auf die zur
Verfiigung stehenden Rechner zu verteilen.

3.1.2.3 Rechnerknotenzuteilung

Vor Laufzeit des IPvise sind tiber Zahl und Zeitpunkt der http-Anfragen
bestenfalls Schitzungen moglich. Die Rechnerknotenzuteilung zu diesem
Zeitpunkt beschrinkt sich daher auf die Planung der Abarbeitung des
IPvise selbst, der ja — wie im einleitenden Abschnitt erwihnt — ebenfalls
Last erzeugt. Um den Verbund von Rechnern, der den virtuellen Server
bildet, eigenstabil zu halten, und auch die Ubertragung der Dispatch-
Aufgabe zu ermdglichen, liuft der IPvise auf jedem einzelnen Priest
eigenstindig, wie an spiterer Stelle, an der die Ausfallsicherheit erlautert
wird, noch dargelegt wird.

Es ist Wunsch des Kunden, dass der Pope sich auf das Dispatchen
beschrinkt, um einen moglichst groBen Leistungs-Puffer — fir die
Lastverteilung selbst zu haben und nicht zum Flaschenhals zu degenerieren.
Nur fir den pathologischen Fall, dass die Priests nicht mehr erreichbar
wiren, ubernimmt der Pope selbst die eingehenden Requests, um zumindest
einen Notbetrieb aufrecht zu erhalten.

3.1.2.4 Lastverwaltung

Abgesehen vom eben behandelten IPvise selbst, gibt es nach unserer
Definition die Sessions als Menge von http-Anfragen als Typ eines
lasterzeugenden Objekts, die allerdings unvorhersehbar erst zur Laufzeit
eintreffen. Bereits aus der Partitionierung ergibt sich, dass der IPvise im
Sinne von [Ludw906] bezogen auf die Sessions eine reine Prozessplatzierung
betreibt, weil eine Prozessverschiebung im Verhiltnis zum Nutzen zu
aufwindig wire. Im oben erwihnten Regelkreis (Abb 3) der Lastverwaltung
ist mit der Umleitung der initialen http-Anfrage die Realisierung des
Stellwerks definiert, bleiben noch Messtiihler und Regler.

Die Ermittlung der Last zerfillt in zwei Teilprobleme. Zum einen die
Definition und Ermittlung der Last eines Rechners, zum anderen die
Bekanntgabe derselben an den jeweiligen Pope. Mit dem ersten Problem
beschiftigen wir uns nicht weiter, weil es zweckmilliger bei der Software
angesiedelt ist, deren ILast zu verteilen ist. Dort finden sich die
Informationen, um zu entscheiden, welche Ressourcen diese bendtigt und
belegt, und dort kann auch die freie Kapazitit ermittelt werden.



3.1.2.5 Algorithmus der Lastverteilung

Im Kern der erlduterten Lastverteilungsstrategie geht es um die Frage,
welcher Rechner die Session der neu eingetroffenen http-Anfrage
Gbernimmt. Das ist die Entscheidung, die der Algorithmus 16sen muss.

Dabei spielen eine Reihe von Faktoren mit, die sich nicht vorhersagen
lassen, sondern erst zur Laufzeit ermittelt werden kénnen. Das sind zum
einen Zahl und Zeitpunkt der eintreffenden http-Anfragen (gemeint sind
hier die initialen Anfragen, die den Pope erreichen, nicht die innerhalb einer
Session folgenden http-Anfragen, die direkt an den jeweils zustindigen
Priest geschickt werden), genauso wenig ist a priori bekannt, wie viele
Rechner zur Verfigung stehen, wie leistungstihig sie sind, und wie viel
dieser Leistung fiir den IPvise zur Verfiigung stehen.

Eine mégliche Strategie wire das Round-Robin-Verfahren, damit wiirden
alle bekannten Priests rethum eine Session zugeteilt bekommen, danach
miisste der Pope neu entscheiden, welche Priests ihm zur Verfiigung stehen
— es konnte einer ausgefallen sein, oder einer neu hinzugekommen — und
dann wieder von vorn mit der Zuteilung beginnen. Diese Strategie ist sicher
die einfachste. Sie vernachlissigt allerdings, dass zum einen die Rechner von
unterschiedlicher Kapazitit sein, zum anderen einige Session weit gro3ere
Rechenlast erzeugen konnen als andere. Die Auslastung wire in beiden
Fallen alles andere als optimal.

Ins andere Extrem konnte folgender Algorithmus degenerieren: Man stelle
sich vor, bei Eintreffen einer http-Anfrage verlange der Pope erst einmal
von allen Priests Mitteilung iiber ihre momentane Kapazitit und teile die
http-Anfrage dann demjenigen mit der groBBten Leerlast zu. Diese Strategie
wiurde zwar ausgezeichnet fiir eine gleichmillige Lastverteilung sorgen, aber
zu welchem Preis: Da die http-Anfragen in hoher Frequenz eintreffen
koénnen, wirde die notwendige Kommunikation das Netz kriftig belasten
und die Antwortzeiten in nicht mehr tolerierbarem Maf3e verlingern.

3.1.3 Ausfallsicherheit

Zunichst einmal mussen wir klaren, was wir unter einem ausfallsicheren
System verstehen, tiber welche Komponenten dieses Systems sich die
Ausfallsicherheit erstrecken soll, welche Art von Ausfillen es zu
Uberbriicken gilt:

Wir gehen von folgender Konstellation aus: Wir haben mehrere Server-
Systeme sowie einen Router/Firewall in Hardware oder (wie in unserer
Testumgebung) als umfassend getestete Software-Variante.

Vom  Router/Firewallsystem  erwarten wir eine  hochstmogliche
Funktionsgarantie, es stellt in unserer Umgebung des Virtuellen Servers die
einzige Verbindung des Server-Verbundes zum Internet dar. Etwaige
Moglichkeiten, ein solches Router/Firewallsystem beispielsweise durch
Parallelisierung oder andere MaBBnahmen verfiigbarer zu gestalten, werden
wir im Rahmen dieses Projektes nicht behandeln.
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Uns bedeutet die Ausfallsicherheit des virtuellen Servers, eine
héchstmogliche Verfiigbarkeit der gebotenen Anwendung zu gewihrleisten,
indem wir die Funktionalitit des Verbundes vor den Ausfillen einzelner
Elemente, also Serversysteme, so weit wie moglich schiitzen. Dabei steht in
allen Belangen das Prinzip der Mehrheitsentscheidung im Vordergrund:
Keine Entscheidung - sei es, den Dispatcher zu bestimmen, sei es, den
aktuellen Dispatcher als nicht einwandfrei funktionierend abzusetzen, oder
auch, einen neubestimmten Dispatcher dem Router/Filesystem mitzuteilen
- all diese die Funktionalitit des Virtuellen Servers beeinflussenden
Entscheidungen miissen von der Mehrheit getroffen werden. Ein Einzelner
darf nicht eigenmichtig handeln, da wir von einzelnen Serversystemen
jeden nur denkbaren pathologischen Zustand erwarten. Dabei kann es sich
im einfachsten Fall um einen kompletten Ausfall handeln, aber auch der
Verlust einzelner Fihigkeiten, beispielsweise durch Verklemmung einzelner
Threads, oder auch scheinbar korrektes, im Detail jedoch auf falschen
Annahmen beruhendes Verhalten eines einzelnen Serversystems gilt es
aufzudecken und gegebenenfalls zu beheben, notfalls aber auch diesen
komplett vom Verbund auszuschlieBen. Ein Fehlverhalten der Form, dass
eines der Serversysteme eine Mehrheitsbestimmung filschlicherweise als
gegeben ansieht und daraus die Legitimation zur Vollstreckung des
Mehrheitsbeschlusses ableitet, muss in jedem Falle von der Gruppe als
solches erkannt und adiquat behandelt werden. Mit der Architektur des
IPvise ist es zwar nicht moglich, jeden Fall funktionsstérenden Verhaltens
ginzlich zu verhindern, wohl aber, die Funktion des Gesamtsystems
zumindest meistzeitlich wiederherzustellen.

3.2 Architekturentwurf

3.2.1 Lastverteilung

(1) Initialer http-request an die
Adresse des Virtuellen Servers

(2) Pope verteilt die Anfrage

)

©)

(3) Ausgewdhlter Priest {ibernimmt
Anfrage und erzeugt Session

(4) http-Antwort von  Priest, alle
weiteren Anfragen in dieser Session
an ihn

Architekturentwurf 1: Ein ausgezeichneter Rechner (Pope) Gibernimmt allein die Verteilung. Die
anderen Rechner (Priests) erhalten die Sessions.
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3.2.1.1 Vorgehensweise

Realisiert wird die Lastverteilung wie folgt: Die erste http-Anfrage des
Benutzers geht an die IP-Adresse des Dispatchers, dieser antwortet mit
einer Umleitungsanweisung an den Browser zu dem Rechner, den der
Dispatcher mittels seiner Lastveteilungsstrategie als derzeit gunstigsten
ausgewahlt hat. Alle weiteren http-Anfragen zu dieser Session (wie Links
oder Form-Submits) beziehen sich relativ auf diese Adresse.

In der IPvise-Terminologie sind alle Rechner des virtuellen Servers
,wPriests” und der eine, der gerade mit der Verteilaufgabe betraut ist, der
,»Pope®.

Aufgabe des IPvise ist es in diesem Zusammenhang, dem WebMediator
eine Methode bereitzustellen, die dem Framework bei Eintreffen einer http-
Anfrage an den Pope die IP-Adresse des Priests liefert, der alle Anfragen
aus dieser neuen Session erhalten soll (PENDING: vgl. Abschnitt
»Definition der Schnittstelle®).

Damit ist die Partitionierung im Sinne von [Ludw96] hinreichend definiert.

3.2.1.2 Lastverwaltung

Der IPvise erwartet vom WebMediator oder der Software, zu deren
Verteilung er eingesetzt wird, eine Methode, die ihm einen Wert fur die
momentan freie Kapazitit ibergibt, den er dann fir seinen weiteren
Lastverteilungsalgorithmus benutzen kann. Einzige Festlegung: Der Wert ist
eine positive Ganzzahl, und desto gréBer, je mehr freie Kapazitit zur
Verfiigung steht. Es versteht sich, dass auf allen Rechnern der gleiche
Algorithmus zur Ermittlung der Kapazitit angewandt werden muss, um
diese Werte Giberhaupt vergleichen zu kénnen.

Die Bekanntgabe an den Pope ist ein Push-Mechanismus: Jeder Priest
sendet in regelmiBigen Abstinden einen mit seiner IP-Adresse
gekennzeichneten Broadcast mit seiner derzeitigen freien Kapazitit ins
Netz. Dartiberhinaus stellt er dem WebMediator eine Methode zur
Vefiigung, selbst einen solchen Broadcast auszulosen, falls er eine
signifikante Lastinderung erkannt hat, die er sofort und nicht erst mit der
nichsten turnusgemallen Lastmitteilung dem Pope bekannt geben will. Die
Gesamtheit der eingehenden Lastmitteilungen gibt dem Pope nicht nur ein
Bild der fiir ihn verfiighbaren Kapazitit, sie teilt ihm auch mit, welche Priests
sich derzeit in dem Rechnerverbund des virtuellen Servers befinden.
Empfingt er von einem bestimmten Priest keine Lastmitteilung mehr, geht
er davon aus, dass dieser nicht mehr verfiigbar ist und berticksichtigt thn
nicht weiter.

Der Vollstandigkeit halber sei an dieser Stelle auch erwihnt, dass in diesen
Lastmitteilungen auch Daten tber die IPvise-Konfiguration des Absender-
Rechners stehen, um das Debuggen zu vereinfachen. Aullerdem ist geplant,
diesen Mitteilungen auch Informationen iber Giltigkeitsbereiche der
Sessionkeys mitzugeben, so dass bereits der Pope der initialen http-Anfrage
einen Sessionkey zuweisen kann, und dies nicht erst auf dem Priest
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geschieht, an den die Anfrage umgeleitet wird. Doch dies soll nicht mehr im
Rahmen dieses Projekts geschehen.

3.2.1.3 Algorithmus zur Lastverwaltung im IPvise

Der Mittelweg zwischen Round Robin Verfahren und permanentem
Zustandspolling durch den Priest, den der IPvise geht, vereint Elemente
von beidem und lehnt sich an das Priority-Scheduling der Zuteilung der
Prozesse an den Rechnerkern auf Betriebssystem-Ebene an. Um die
wichtigsten Elemente zu nennen: Die Priests werden anhand der regelmalig
von ithnen Gbermittelten Angaben iber ihre freie Kapazitit dynamisch in
Klassen eingeteilt (Abb. 4, ,, Lastmitteilung®) und die eintreffenden Requests
werden im Round-Robin-Verfahren an die Priests der jeweils hochsten
nichtleeren Klasse verteilt (Abb. 4, ,,Dispatch®).

Dabei ist zu beachten, dass die Lastmitteilungen der Priests nicht
synchronisiert, also die Informationen uber ihre freie Kapazitit
unterschiedlich aktuell sind. Der Pope muss also wissen, wie alt die
Kapazititsinformation eines Priests ist, um ihn entweder in eine tiefere
Priorititsklasse (in unserem Modell heilen diese ,,Pews®) einzuteilen, sobald
er entsprechend viele http-Anfragen zugewiesen bekommen hat, dass davon
auszugehen ist, dass seine freie Kapazitit inzwischen signifikant gesunken
sein durfte. Oder der Pope muss Priests, von denen keine neue
Lastmitteilung eintrifft ganz aus seiner Lastverwaltung ausschlieen, da er
davon ausgehen muss, dass diese entweder nicht mehr am Netz hingen
oder aus anderen Grinden nicht mehr funktionstiichtig sind (Abb. 4
,, Iimeout®).

Dispatch A Lastmitteilung

Pew 4 (Ef; EE (E‘;
Pew 3 €<:==|
Pew 2K<;==W
Pew 1 (E;'\

Pew 0 (@; ¢ Timeout

Sacristan

Abb. 4: Dynamische Multilevel Feedback Queues

Auch ist weiter zu beachten, dass zwar die Zahl, keineswegs aber die
Definition der Priorititsklassen statisch sein darf. SchlieBlich weil3 das
System nicht a priori, welche Werte fir die Beschreibung der freien
Kapazitit auftreten kénnen. Zur Erinnerung: In der Schnittstellendefinition
zum WebMediator (oder der entsprechenden Applikation mit der der IPvise
verbunden wird) ist lediglich verlangt, dass die Kapazitit durch eine positive
Ganzzahl beschrieben wird, die desto hoher ist, je groBer die freie Kapazitit

13



ist. Wie soll also entschieden werden, welcher Kapazititswert auf welche
Pew abgebildet wird | Es kann nicht zweckmilig sein, dass ein Priest mit
der Kapazitit 50 der hochsten Pew zugewiesen wird, wenn dort auch ein
Priest der Kapazitit 10000 eingeordnet wurde. Das Problem wird wieder
zur Laufzeit gelost. Der Pope nimmt die hochste eingegangene
Lastmitteilung als Mal3stab fiir die Obergrenze der Pews.

3.2.2 Ausfallsicherheit

Um die geforderte Ausfallsicherheit zu erreichen, wird es im Rahmen des
IPvise dem Verbund ermoglicht, die Funktionalitit des aktuellen
Dispatchers zu kontrollieren, einen vermeintlich ausgefallenen Dispatcher
abzusetzen und einen neuen Dispatcher als solchen nach vorangegangener
Wahl beim Router/Firewallsystem anzumelden. Im folgenden wird
beschrieben, auf welchen Daten eine solche Wahlentscheidung basiert und
wie sich die Rolle eines einzelnen Servers in solchen Mehrheitsbeschlissen

und -handlungen gestaltet.

hitp - Reguest (" Internet 0| Router

JRouting

seoee ...I.DRIEST.'-.

\ 4 POPE *

: Anwendung System ]
:. ( ) g periodischer Anwendungstest _: ( ) .
: . . Event: : i E
* IPvise 4 : periodischer Heartbeat o IPvise M
. : Event: : > .
... : Mistrust im Fehrlerfall :. :

*e.. | System *s... | System

Architekturentwurf 2: Die Zustandsiiberwachung des virtuellen Servers ermdglicht ein
Event-/Polling-basiertes Mischmodell.

Verschiedene Moduln erwirken zusammen das gewiinschte Verhalten:

3.2.2.1 Das Heartbeatmodul

Um dem Rest des Verbundes mitzuteilen, dass der aktuelle Dispatcher sich
weiterhin in der Lage sieht, die gestellten Anforderungen zu erfillen, wird
das bekannte Heartbeat-System verwandt: Der Dispatcher sendet in
vorgeschriebenen Intervallen periodisch eine Meldung. Diese Meldung
beinhaltet seine Identitit (in Form der eindeutigen IP-Adresse) gekoppelt an
eine Priorititskennzahl, kodiert zu einer ebenfalls eindeutigen Ganzzahl, auf
der durch den gewdhnlichen [I[1[dOperator eine Ordnung definiert ist, die
einen mit hoherer Prioritit versehenen Server dem mit niedrigerer Prioritit
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voranstellt. Sollte nun der Dispatcher ginzlich ausfallen, so ist es dem
Verbund moglich, das Ausbleiben der Heartbeat-Meldungen tber mehrere
Takte hinweg (wir nennen fortan die festgelegt Linge des Intervalls
zwischen zwei Heartbeat-Meldungen einen Takt) zu bemerken und die
Neuwahl sowie die Anmeldung beim Router/Firewallsystem zu vollfithren.

Doch wie soll der mégliche pathologische Fall behandelt werden, bei dem
der Dispatcher in der Art ausfillt, sich selbst fiir funktionsfihig zu halten,
obwohl er seine Aufgaben nicht zu erfilllen vermag, wie soll es bemerkt, wie
die weiterhin gesendeten Heartbeat-Meldungen behandelt werden! | Fiir die
Identifikation dieses Zustands ist das weiter unten beschriebene
Applicationcheck-Modul verantwortlich, weshalb wir an dieser Stelle davon
ausgehen, dass der Verbund die Fehlfunktion zu bemerken in der Lage ist.

Um die ,falschen Heartbeat-Meldungen zu ,entlarven®, wird folgender
Mechanismus verwendet: In jede Heartbeat-Meldung wird zusitzlich eine
Kennung kodiert, bei der es sich um eine Ganzzahl handelt, die zu Beginn
des Betriebs des virtuellen Servers mit null initialisiert wird. Stellt der
Verbund mehrheitlich fest, dass der aktuelle Dispatcher nicht
ordnungsgemail3 arbeitet, so setzt ein jedes Element des Verbundes - also
auch diejenigen, die die Fehlfunktion nicht selbstindig erkannten - die
cigene akzeptierte Kennung herauf, was bewirkt, dass alle Hearbeat-
Meldungen mit einer enthaltenen Kennung kleiner als der eigenen
akzeptierten Kennung schlicht ignoriert werden. Dies fithrt wiederum dazu,
dass der Verbund keine (gtltigen) Heartbeat-Meldungen mehr erhilt und in
Folge dessen einen neuen Dispatcher bestimmen wird.

Im Detail gestaltet sich diese ,,demokratische® Wahl wie folgt: Wurde durch
den Verbund festgestellt, dass der Dispatcher defekt ist (wie dies geschieht,
wird in der Beschreibung des Applicationcheck-Moduls erklirt), setzt jeder
einzelne Server des Verbundes als Reaktion auf das Ausbleiben der
Heartbeat-Meldungen seinen eigenen Status auf DISPATCHER und
beginnt, selbst Heartbeat-Meldungen zu versenden. Diese sind also mit
seiner eindeutigen Kennzahl, bestehend aus Prioritit und IP-Adresse, sowie
mit seiner aktuell akzeptierten Kennung versehen. Diese Verhaltensweise
fir sich fihrte natirlich zu einem abrupten Versand unzihliger Heartbeat-
Meldungen und keiner eindeutigen Bestimmbarkeit des Dispatchers,
weshalb ein Server den Versand von Heartbeat-Meldungen wieder einstellt,
sobald er eine fremde Heartbeat-Meldung erhalten hat, die in erster Linie
eine gleich hohe Kennung wie die eigene akzeptierte Kennung enthilt UND
von einem Server mit hoherer Kennzahl, also hoherer Prioritit stammt.
Enthilt sie sogar eine hohere als die eigene akzeptierte Kennung, so
beendet er den Versand von Heartbeat-Meldungen, ohne auf die Kennzahl
zu schauen und ubernimmt zusitzlich die neue akzeptierte Kennung. So
bleibt am Ende dieses Wahlvorgangs ein eindeutig bestimmter Dispatcher
tbrig, den es dem Router/Firewallsystem vorzustellen gilt. Wie das
geschieht, wird in der Beschreibung des Arp-Spoofing-Moduls beschrieben.

Erwihnenswert bleibt, dass der vermeintlich defekte Dispatcher die Chance
hat, an diesem Wahlverfahren teilzunehmen: FErhilt er die (eigenen)
Heartbeat-Meldungen nicht mehr, so inkrementiert er ebenfalls die eigene
akzeptierte Kennung, stellt gegebenenfalls fest, dass die Hearbeat-

Meldungen ausbleiben und wird dann wie seine Mitstreiter versuchen, neue
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Heartbeat-Meldungen zu versenden und so an der Wahl teilzunehmen. So
schlieBen wir den defekten Dispatcher nicht vollkommen vom Betrieb des
Verbundes aus (was bei vielen Servern durchaus zu verkraften wire, in
unserem Testaufbau jedoch schon zu groBen Performanceeinbullen fiihrte),
auch, weil es nicht allzu unwahrscheinlich scheint, dass sich lediglich der
Heartbeat-Meldung-Versand verklemmen und damit der betroffene Server
nicht wieder zum Dispatcher werden konnte, wohl aber weiterhin als Teil
des Verbundes, die Aufgaben eines Applikations-Servers leistend, zu agieren
in der Lage wire. Unserem Testaufbau bliebe so trotz dieses teilweisen
Austalls seine volle Berechnungskraft erhalten.

Der Mechanismus, die Neuwahl des Dispatchers einzuleiten, sobald tber
einen lingeren (konfigurierbaren) Zeitraum hinweg keine Hearbeat-
Meldungen empfangen worden sind, greift selbstverstindlich auch in dem
Fall, dass der aktuelle Dispatcher auf natiirliche Weise den Versand eben
dieser beendet hat, sei es, weil er ausgeschaltet wurde, sei es, weil Windows
seinen Dienst einstellte.

3.2.2.2 Das Applicationcheck-Modul

Aufgabe dieses Moduls ist es, wie oben bereits erwihnt, folgendes
Fehlverhalten des Dispatchers aufzudecken:

Der Dispatcher bemerkt seine Fehlfunktion — zum Beispiel in Form von
Zuweisungen falscher Server - nicht und weist weiterhin das Heartbeat-
Modul an, regelmiBlig Hearbeat-Meldungen zu versenden.

Um es den Servern zu ermoglichen, dieses fehlerhafte Verhalten des
Dispatchers zu erkennen, wird auf jedem Teilnehmer des virtuellen Servers
ein Applicationcheck-Modul ausgefithrt. Hierbei handelt es sich um einen
zusitzlichen Thread, der in einstellbaren Intervallen die vom Applikations-
Server bereitzustellende Funktion isApplicationAlive() auf ihren booleschen
Rickgabewert hin prift. Ein negatives Ergebnis erwirkt das Versenden
einer sogenannten Mistrust-Message per Broadcast an alle teilnehmenden
Server. Eine Mistrust-Message beinhaltet die Kennzahl des sendenden
Servers und wird von jedem Teilnehmer in einer Tabelle temporir
gespeichert. Thre Giltigkeit ist deshalb zeitlich beschrinkt, weil einzelne
Fehler in der Praxis durchaus vorkommen kénnen und nicht eine sofortige
Abwahl des Dispatchers erwirken diirfen. Zu diesem Zweck und nach dem
oben erlduterten Prinzip der Mehrheitsentscheidung fihrt eine Mistrust-
Message erst dann zu einer Neuwahl, wenn in den letzten k Takten
mindesten von einem definierbaren Teil aller Server eine Mistrust-Message
gesendet worden ist. Zudem veranlasst eine Mistrust-Message — auf Wunsch
des Kunden — die sie empfangenden Server an, sofort einen eigenen
Applicationcheck durchzufithren. Dieses Verhalten fiihrt natirlich zu einem
schlagartigen Anstieg der Dispatcher-Last, abhingig von der Anzahl der
Teilnehmer. Sollte der erste negative Applicationcheck auf kurzzeitige
Uberlastung zuriickzufithren sein, wire es durchaus moglich, dass der
Dispatcher sich erholte und fortan ohne Komplikationen seine Aufgabe
fortsetzte, wiirde nicht durch die Synchronisation der Applicationchecks ein
kinstlicher ,,Peak® der Last erzeugt.
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Wie wird aufgrund von Mistrust-Messages eine Neuwahl des Dispatchers
eingeleitet |

Analog zum Vorgehen des Heartbeat-Moduls bei ausbleibenden oder
fehlerhaften Heartbeat-Messages, inkrementiert jeder Teilnehmer des
Virtuellen Servers seine akzeptierte Kennung, sobald er von der Mehrheit in
den letzten Takten eine Mistrust-Message erhalten hat. Diese
Inkrementierung fihrt dazu, dass die eingehenden Heartbeat-Messages des
aktuellen Dispatchers als fehlerhaft erkannt werden und in Folge nicht
geniigend glltige erhalten werden. Die Teilnehmer inkrementieren ihre
akzeptierte Kennung abermals und beginnen selbst Heartbeats mitsamt
neuer akzeptierter Kennung zu versenden, was dann auch von Servern
bemerkt werden kann, die vom vorherigen Verfahren noch nichts
mitbekommen haben, z.B. weil sie erst wihrend des letzten Taktes dem
Virtuellen Server zugefiigt worden sind. Dieses Verfahren steht also im
Einklang mit der geforderten Eigenstabilitit.

Wie kann eine solche isApplicationAlive()-Funktion aussehen! |

An dieser Stelle kann der Entwickler des Applikations-Servers jede
gewiinschte Art der Funktionspriifung implementieren, aus Perspektive des
Virtuellen Servers interessiert nur der boolesche Riickgabewert. Nattrlich
erscheint es sinnvoll, die Funktion aus Anwendetsicht zu testen: Ist die
gewiinschte Applikation unter ,,www.virtueller-server.org® verfiigbar und
korrekt, oder nicht | Aber auch interne Uberpriifungen, wie z.B. der
Verfiigbarkeit der Datenbank, sind denkbar. In unserem Testaufbau
begniigen wir uns mit dem Abruf eines speziellen Templates vom virtuellen
Server, das in Folge auf das Enthalten-, bzw. nicht-Enthaltensein
bestimmter Worter untersucht wird. Auf diesem Wege wird die
Dispatchingfachigkeit des aktuellen Dispatchers, sowie die Funktion eines
einzelnen Servers geprift. Sollte letzterer und nicht der Dispatcher selbst
fiir einen negativen Ausgang verantwortlich sein, so kann dies dennoch zu
einer Neuwahl des Dispatchers fithren (wenn bereits genug
Fehlermeldungen eingegangen sind). Dieses Verhalten ist jedoch erwiinscht,
da es auf eine falsche Verwaltung der freien Server, bzw. auf falsche
Annahmen tber die Last und Verfligbarkeit dieser seitens des Dispatchers
hindeutet.

3.2.2.3 Das Arp-Spoofing-Modul

Angenommen, eine Neuwahl des Dispatchers wurde eingeleitet, die
Mehrzahl der teilnehmenden Server beginnt, Heartbeat-Meldungen zu
versenden und stellt den Versand rasch wieder ein, nachdem ein Server
hoherer Prioritit eine adiquate Heartbeat-Meldung verschickt hat. Diesen
einzig weitersendenden Server gilt es nun, dem Router-/Firewallsystem als
neuen Dispatcher anzumelden.

Unser Ziel ist es, einen Mechanismus fir diesen Zweck zu nutzen, der eine
Modifikation der Router-/Firewallsoftware nicht erfordert. Ein proprietires
Protokoll zur Bestimmung des Dispatchers kommt also nicht in Frage.

Wir haben uns entschlossen ein Verfahren zu nutzen, das im allgemeinen
mit dem weniger seriés klingenden Namen ,,Arp-Spoofing® bezeichnet
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wird. Letztendlich verbirgt sich hinter diesem Verfahren lediglich die
Nutzung eines Seiteneffektes des in [Plum82] vorgestellten Address
Resolution Protocols.

Das Address Resolution Protocol, kurz ARP, dient der Abbildung von
Protokolladressen (z.B. IP-Adressen) auf Hardwareadressen (z.B. MAC-
Adressen). Mochte das IP-Modul ein Paket an eine andere IP-Adresse
senden, so versicht es das Paket mit der gewlnschten Zieladresse und gibt
es weiter an das ARP-Modul. Dieses nimmt das Paket entgegen, liest die
Zieladresse (in Form einer IP-Adresse) aus und Ubersetzt diese in die
zugehorige Hardwareadresse, an die es das Paket in Folge weiterleitet. Dabei
nutzt das ARP-Modul das ARP-Protokoll zur Identifizierung der
zugehorigen Hardwareadresse: Ist ihm die Zieladresse noch unbekannt
verwirft es zunichst das IP-Paket (in der Erwartung, dass es ein weiteres
Mal gesendet werden wird) und sendet dann ein ARP-Packet des Typs
ARP-Request aus. Dieser ARP-Request ist ein Broadcast an alle
erreichbaren Hosts und beinhaltet die gesuchte Protokoll-Adresse, sowie
den Urheber der Anfrage. Erreicht dieses Paket den Ziel-Host, merkt sich
dieser die Protokolladresse des Urhebers und seine zugehorige
Hardwareadresse — beides ist ebenfalls im ARP-Packet enthalten — und
sendet selbst ein ARP-Packet des Typs ARP-Reply, die -eigene
Hardwareadresse enthaltend, zurtick an den Initiator, bei diesem Paket
handelt es sich um ein Gerichtetes. Der urspriinglich nachfragende Host
wird dieses Paket erhalten, das enthaltene Paar aus Protokoll- und
Hardwareadresse speichern und kann in Folge das nichste IP-Paket fiir
diese Protokolladresse an die entsprechende Hardwareadresse schicken. Die
Datenstruktur zur Speicherung dieser Paare wird mit ARP-Cache
bezeichnet. Fur unsere Zwecke wichtig ist, dass es sich bei dieser
Kommunikation um ein verbindungsloses Protokoll handelt: Das
anfragende ARP-Modul wartet nicht explizit auf eine Antwort, vielmehr
nimmt jedes ARP-Modul Antworten (also ARP-Reply-Packets) entgegen
und sendet im Bedarfsfall selbst Anfragen (ARP-Request-Packets) aus. An
dieser Stelle setzt das Verfahren des ARP-Spoofings an: Nur wenige,
besonders auf Sicherheit bedachte Router-/Firewallsysteme besitzen ein
erweitertes ARP-Modul, das ARP-Replies lediglich dann bearbeitet, wenn es
zuvor eine entsprechende Anfrage versandt hat. Die Mehrzahl der gingigen
Router-/Firewall-Losungen verfihrt jedoch auf die nicht prifende Weise,
wie sie oben beschrieben wurde: Erhalt das ARP-Modul ein ARP-Reply-
Packet, so wird dieses bearbeitet, indem das enthaltene Paar aus Protokoll-
und Hardwareadresse in den ARP-Cache tibertragen wird, oder, sollte ein
Eintrag zu eben dieser Protokolladresse bereits bestehen, dieser ein Update
erfahrt. (Die Aussage, dass es sich hier um die Mehrheit handelt, ist eine
rein empirisch tberpriifte These, die [Volo97] entnommen worden ist.)
Eine Uberpriifung auf vorhergegangene Anforderung dieser Antwort wird
nicht vollzogen.

Wie ldsst sich dieses Verhalten fir unseren Zweck, dem Router-
/Firewallsystem einen neuen Dispatcher zu verkiinden, nutzen/|

Alle Teilnehmer des virtuellen Servers besitzen zusitzlich zu ihrer
individuellen IP-Adresse eine weitere virtuelle, die einheitlich ist und die die
von auflen zugingliche Adresse des virtuellen Servers darstellt. (Es ist dafur
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zu sorgen, dass Uberwachungsmechanismen zum Aufspiiren mehrfach
genutzter IP-Adressen fiir diese virtuellen Netzwerkgerite deaktiviert sind.)
Wenn nun eine Anfrage nach dieser IP-Adresse beim Router-
/Firewallsystem eingeht, wird sie an dessen ARP-Modul weitergereicht,
welches in seinem ARP-Cache nachschaut, ob die gewiinschte Adresse
bereits enthalten ist. Sollte dies der Fall sein, wird das Paket entsprechend
weitergeleitet. An dieser Stelle mochten wir, dass die Anfragen genau den
aktuellen Dispatcher erreichen. Sollte aber noch kein Eintrag bzgl. der
Adresse des virtuellen Servers im ARP-Cache enthalten sein, wiirde das
ARP-Modul ein entsprechendes ARP-Request-Packet aussenden. Eine
sogenannte Race-Condition wire geschaffen, bei der es um die zeitliche
Reihenfolge geht, in der die Server auf diese Anfrage reagieren. Da alle
Server die erfragte Protokolladresse fiir ihre eigene hielten, antworteten sie
auch alle auf die Anfrage. Es wire nicht sicherzustellen und auch nicht sehr
wahrscheinlich, dass ausgerechnet der Dispatcher dieses ,,Rennen®
gewonne. Der virtuelle Server, oder besser seine Teilnehmer miissen also
von vornherein das Versenden von ARP-Anfragen nach der
Hardwareadresse des virtuellen Servers unterbinden, bzw. nicht nétig
werden lassen. Aus diesem Grund werden in regelmif3igen Intervallen ARP-
Reply-Packets, die das Paar (Protokolladresse des virtuellen Servers,
Hardwareadresse des aktuellen Dispatchers) vermitteln, an das Router-
/Firewallsystem gerichtet. Periodisch muss dies geschehen, da bei vielen
Implementierungen des ARP-Moduls die Eintrige des ARP-Caches nach
einiger Zeit entfernt werden.

Welcher Teil des Virtuellen Servers iibernimmt das ARP-Spoofing []

Es wire natiirlich denkbar, den Dispatcher selbst diese Reply-Packets
senden zu lassen, schlieBlich kennt er die eigene Hardwareadresse am
chesten. Wie sich allerdings wihrend der Implementierung herausstellte, ist
dies nur bei Solaris der Fall (Die MAC-Adresse befindet sich als
permanenter Eintrag im ARP-Cache). Unter Win32 und Linux ist bereits
erheblich mehr Aufwand von Néten. Zudem widerspricht es unserem
Prinzip der Mehrheitsentscheidung, einen einzelnen Server entscheiden zu
lassen, welcher Server der Dispatcher sei. Was wire, wenn z.B. die MAC-
Adresse, die der Dispatcher fiir die eigene hilt, die falsche wirel] Keine
einzige Anfrage erreichte ihn. (Natiirlich wiirde dieser Fehler bei geeigneter
Implementierung der isApplicationAlive()-Funktion behandelt werden,
doch einige Zeit wire der virtuelle Server nicht zu erreichen.) Diese
Uberlegungen fiithren zu dem Vorgehen, dass jeder teilnehmende Server bis
auf den Dispatcher selbst, entsprechende ARP-Replies versendet; das
Address Resolution Protocol erlaubt das Versenden von ARP-Reply-
Packets ,.flir einen anderen Host“. Ferner senden alle Setver mit
unterschiedlichem zeitlichen Offset (das sich aus deren eindeutiger
Kennzahl herleitet) diese ARP-Replies, was einen in einem Intervall
moglichst gleichverteilten Versand dieser erwirkt. Es ist, ohne Modifikation
der Software seitens Router/Firewall, nicht in vertretbarem Rahmen
moglich, einzelne Server am Versand von ARP-Replies beztiglich falscher
Inhalte zu hindern. Durch die zeitliche Gleichverteilung wird aber
sichergestellt, angenommen ein Server geriete in der Praxis in den
pathologischen Zustand, die falsche Hardwareadresse verschicken zu
wollen, dass der virtuelle Server nur in einem Bruchteil der Zeit, gegeben
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durch die Anzahl teilnehmender Server, nicht zu erreichen ist. Wie sich
herausstellte, sind der Versand von ARP-Packets sowie die Bestimmung
von eigener und fremder Ethernetadresse in der Art der Implementierung
recht verwandt, so dass dieses Vorgehen keinen weiteren
Implementierungsaufwand und somit kein unnotiges Aufblihen der
notwendigen, nativen sendARP-Bibliothek unseres virtuellen Servers zur
Folge hat. Wir nutzen fur diese Zwecke unter Linux die
socket(SOCKIPACKET)-, bzw. socketDGRAM) + ioctl(SIOCGARP)-
Schnittstelle, unter Win32 die freie Bibliothek [WinP], die Linux
vergleichbare Schnittstellen bereitstellt. Um die eigene MAC-Adresse zu
erfahren wird unter Win32 die microsofteigene IPHLPapi genutzt. Solaris
stellt fir den Versand von ARP-Packets leider keine geeignete Schnittstelle
zur Verfigung, sodass es geplant ist, den Umweg tiber die DLPI-
Schnittstelle zu gehen, was jedoch nicht mehr im Rahmen dieses Projekts
geschehen soll. Eine teilnehmende Solaris-Maschine ist also derzeit nicht in
der Lage, an der Verkindung des Wahlergebnisses teilzuhaben. Die
Bestimmung der MAC-Adressen funktioniert unter Solaris analog zu Linux.
Wie die Schnittstellen im einzelnen verwendet werden und das genaue
Format der ARP-Packets ist in der Dokumentation der Sourcen
nachzulesen.
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Implementierung und TeSt -------m-mmmmmmmm oo

4 Implementierung und Test

4.1 Detalls

Die fiir Lastverteilung und Ausfallsicherheit wesentlichen Klassen:
Sacristan

Das Herzstick der Lastverteilung des Pope ist eine Instanz der Klasse
»oacristan®. Die Funktionen werden in Abbildung 4 schematisch gezeigt fiir
einen Sacristan, der vier Pews plus die Pew 0 verwaltet. Im Folgenden soll
auf dessen Arbeitsweise im Einzelnen eingegangen werden.

Da wire zum FEinen bei Eintreffen einer initialen http-Anfrage das
Auswihlen des Priests, der ihr zugeordnet wird iiber dessen Reprisentanten
in den Pews, den Confessor, und dessen Neueinordnung in das Pew-
System. Dies zeigt das Aktivititsdiagramm in Abbildung 5.

|Sacristan erhalt Dispateh-Anfrage < maxTimes steht fr die Zahl,
die ein Confessor in derselben

Pew maximal aufgerufen wird,

Ermittle hiichste, nicht leere Pew p hevor urn eine Pew gesenkt wird,
(Bei Eintreffen einer neuen

lp==0] -..[Sactistan gibt zuriick NULL ) Lastmitteilung und Generierung
»” eines neuen Canfessars heginnt

die Zahlung von nedern.

Ermittle ersten Confessoar ¢ in Pew p[p = 0]

( Ermittle Anzahl a der bisherigen Aufrufe von ¢ in dieser Pew )

Setze ¢ ans Ende der Pew p[a = maxTimes] Senke ¢ ans Ende der darunter liegenden Pew p-1[a = maxTimes]

‘ Sacristan gibt IP des Confessars ¢ zurlck )

Abb. 5: Aktivitatsdiagramm der Lastverteilung

Wie die Confessor-Reprisentation bei Eintreffen neuer Lastmitteilungen
eines Priests in den Pews aktualisiert wird, gibt Abbildung 6 an.

‘ LoadMessage trift einvan Priesti mit gemeldeter Last 5 <

( Sacristan berechnet die zur Last s gehdrenden Pew p )

v

( Sacristan sucht und ldscht evtl bestehende Confessars zu Priesti )

v

( Meuer Confessor iwird an Ende der Pew p eingereiht )

Abb. 6: Aktivitatsdiagramm der Pew-Zuordnung

21



—————————————————————————————————————————————————— Implementierung und Test

Schlafdauer = lifetime2loadFactor * maxLoadDels
( Sacristan schiat )__ i b]

Schlafdauer um Suche nach Zomhbies erfolglos

Zomhbies sind Confessors (Reprasentanten
von Priests), die dlter sind als
lifetime2LoadFactar * maxLoadDelay

C Sacristan suchtin Pews nach Zombies } |

Zothie gefunden Suche erneut starten

C Sacristan wersenkt Zombie nach Pew 0 )

Abb. 7 beschreibt, wie Confessors, zu denen keine neuen Lastmitteilungen mehr eingehen, in Pew
0 versenkt werden. Dort verbleiben sie zu Debug-Zwecken.

Die dynamische Zuordnung von Lastzahlen auf die Pews geschieht nach
dem Algorithmus von Abbildung 8.

LoadMessage trifft ein {Last ) <

[5 = maxLoad] [5 = maxLoad AMD hichste Pew ist unbesetd]

( Setze maxLoad aufs ) ( Reduziere maxLoad um ein Prozent )

Der'Werteraum der Pews geht B
@ van 0 his maxLoads, den

zich die Pews in gleiche Teile teilen.
Dadurch ist eine Abhildung einer

Last s auf eine Pew p zum Zeitpunkt
der Einardnung moglich

Abb. 8: Aktivitatsdiagramm zeigt die dynamische Berechnung der Werterdume der Pews
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4.1.1.1 LoadTrader

Das Gegenstiick zum Sacristan des Popes ist der LoadTrader-Thread auf
den Priests. Tatsichlich existieren beide natiirlich auf jedem Rechner, und
der Sacristan ist sogar ein Teil des LoadTrader-Threads, doch das ist fiir den
logischen Algorithmus unerheblich, sondern nur Bedingung daftr, dass
jeder Priest den Pope ersetzen kann. Der LoadTrader versendet die
Lastmitteilung mit der aktuellen Lastkennzahl, die er von der mit ithm
vetbundenen Software erfihrt. Die Atrbeitsweise des LoadTraders, die im
folgenden Zustandsdiagramm in Abbildung 9 beschrieben wird, stellt sicher,
dass das Intervall zwischen zwei versandten Nachrichten ein festes Zeitlimit
nicht uiberschreitet.

!

( LoadTrader schlaft (Dauer: maxLoadDelay) )

Last dieses Rechners hat sich signifikant geéndert(

LoadMessage mit aktueller Last s wird versandt>

Abb. 9: Lastmitteilung folgt sowohl zeit-, wie auch ereignisabhangig.
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4.1.2 Ausfallsicherheit

4.1.2.1 Heartbeat-Sender

Schaltet der IPvise in den Pope-Modus, wird der Heartbeat-Sender aktiviert
und sendet von nun an jede Tatkteinheit eine mit der zum Zeitpunkt seiner
Aktivierung giiltigen akzeptierten Kennung versehene Heartbeat-Meldung,
bis der IPvise den Pope-Modus wieder verlisst und den Heartbeat-Sender
deaktiviert.

HearbeatSender erhalt Signal, dass in den Pope-Modus Ubergegangen wurde (

( sendet He artbe at-Meldung )
i

nach im Fope-Modus?

nein

Abb.10: Aktivitdtsdiagramm des Heartbeat-Versands

4.1.2.2 Heartbeat-Counter

Erhilt ein Server iber k Takte hinweg keine gtltige Heartbeat-Meldung,
initiiert der Heartbeat-Counter eine Neuwahl des Popes indem er die
akzeptierte Kennung inkrementiert und den IPvise in den Pope-Modus
Uberfiihrt.

lTakt—TlmerabgeIaufen(

++counter

counter == k 7

=~ ++akzeptiere Kennung )

nein ja

[gueﬁigen Heartheat erhalten(

(; reset Takt-Timer und counter )Hﬁehe in den Pope-Modus Uber>

Abb. 11: Aktivitatsdiagramm des Uberganges eines Priests in den Popestatus
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4.1.2.3 Heartbeat-Message-Handler

HeanBeaﬂnﬂngandlererhaeltHeartbeat(

Yergkeiche enthaltene Kennung mit
akzeptierter Kennung

=" Ubemimm akzepliets Kennung )

kleiner griBer = =

gleich: vergleiche die empfange@ verlasse Pope-Modus j
mit der eigener <ennzahl

kleiner

gikigen Heartheat empfangen)

in die eindeutige [\_\.
. Kennzah! wird die
Prioritit des Servers
kodiert, 50 dass gilt:

A besitrd hihere
Priaritat aks B ===
Kennzahlid) =
KennzahiB)

Abb. 12: Aktivitatsdiagramm der Auswertung eines Heartbeats

Eingehende Heartbeats tiberprift der Heartbeat-Message-Handler auf ihre
Gultigkeit hin, benachrichtigt gegebenenfalls den Heartbeat-Counter und
kann die Teilnahme an der Wahl zum Pope zuriickziehen, falls er die
Heartbeat-Meldung eines Servers hoherer Prioritit erhalten hat (Abb 12).

4.1.3 Schnittstellen

Um den IPvise mit einer Software, typischerweise einer Webapplikation, zu
verknipfen und diese damit auf verteilten Rechnern laufen zu lassen, bedarf
es einer Schnittstelle zwischen den beiden. Der IPvise ist ein Java-Paket
»ipvise®, das importiert und iiber die Instantiierung der Klasse ,,IPvise®
aktiviert wird. Im Folgenden werden die bereitgestellten und erwarteten
Methoden aufgefiihrt.

4.1.3.1 IPviselnterface

Auf Seiten des virtuellen Servers wird erwartet, dass die verkniipfte
Applikation (wie erwihnt, im Prototyp der WebMediator) tber die
Schnittstelle ,,Ipviselnterface® drei Methoden bereitstellt: Ein Objekt der
Implementierung der Schnittstellenklasse wird der Klasse IPvise bei
Instantiierung tibergeben.
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i nt get MyLoad()

Gibt die aktuelle freie Kapazitit des Rechners abgebildet auf eine positive
Ganzzahl zurick. Welche Betriebsmittel die Applikation bei dieser
Erhebung miteinbezieht, und wie sie deren Auslastung gewichtet, ist dabei —
sinnvollerweise — ihre Entscheidung. Der IPvise erwartet nur, dass die
Kapazitat desto hoher ist, je hoher die gemeldete Kennzahl ist.

bool ean: isApplicationAlive(String: actual Pope)

StoBt einen Test der Applikation und des Popes ,,von aulen” an. Soll
Funktionsstorungen des Pope erkennen, wenn er nichtsdestotrotz noch in
der Lage ist, Heartbeats auszusenden. Der Ubergabeparameter ist die IP-
Adresse des aktuellen Popes.

voi d: SendTrap(int defcom String type, String nsg)

Erméglicht  Logging, Ausgaben und Fehlermeldungen, wobei die
Applikation iber dem IPvise entscheiden kann, ob und wie sie diese
behandelt. Der Parameter ,,defcom® zeigt die Dringlichkeit, ,,type® die
Kategorie, und ,,msg* ist der Inhalt der Nachricht.

4.1.3.2 IPvise

Demgegentiber bietet die Klasse IPvise der Applikation die folgenden
Methoden.

String: nominateServer ()

Liefert die IP-Adresse des Rechners (Priests) im Netz, der die Abarbeitung,
der nichsten Session tibernehmen soll.

void: transmitl.oad()

Ubermittelt sofort die aktuelle freie Kapazitit dieses Rechners an den Pope.
Dies ist dann wichtig, wenn die Applikation eine signifikante [ nderung der
Last festgestellt hat, und nicht warten will, bis die nichste turnusgemille
Lastubermittlung stattfindet. Es steht der Applikation frei, diese
Funktionalitit zu nutzen oder eben nicht.

Altarpiece: getBalancingSnapshot()

Zu Uberwachungs- und Debugzwecken gibt diese Methode die Belegung
der eigenen Pew-Struktur mit Confessors zuriick. Altarpiece ist eine
Spezialisierung  der Vector-Klasse. Das  Altarpiece  liefert auch
Informationen tber einige der wichtigsten Parameter der Priests zurtick, die
diese mit der Lastmitteilung versandt haben.

4.1.3.3 Parameter

Dariiberhinaus bietet die Klasse IPvise Methoden zur Ausgabe von
Variablenwerten, oder Methoden, um Variablen nach Instantiierung des
IPvise nachtriglich zu verindern. Details dazu finden sich in der
Dokumentation des Programmecodes.
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4.2 Test

4.2.1 Szenario

Fir die Tests standen finf Rechner zur Verfigung: Nachdem Solaris nicht
in das IPvise-System zu integrieren war, nur noch drei statt der urspringlich
geplanten vier Clusterrechner. Alle mit ,Family 6 Model 8 Step 10
Genuinelntel” 1000-Mhz-Prozessoren, 384 MB Arbeitsspeicher, von denen
zwei mit Windows 2000 (Service Pack 2) und einer mit einer Suse 7.3
Linux-Distribution als Betriebssystemen ausgestattet worden sind. Ein
weiterer Linux-Rechner fungierte als Router, ein anderer Linux-Rechner
trug die Datenbank fiir die mit dem WebMediator realisierten Applikation.

Auf den Cluster-Rechnern war Apache als Web-Server im Finsatz.

4.2.2 Ausfallsicherheit

Ist der Pope heruntergefahren worden, oder wurde er einfach vom
Netzwerkkabel abgehingt, hat binnen weniger Sekunden einer der beiden
verbleibenden Priests die neue Pope-Rolle bekommen. Eventuelle Requests,
die in der Zwischenzeit an die Adresse des virtuellen Servers gingen,
wurden nicht bedient. War der urspriingliche Pope nur vom Netz
genommen, aber hat weiterhin seine Rolle ausgefiihrt, so erkannte er wenige
Sekunden nach Wiederanschluss an das Netz den neuen Pope an, und
tbernahm die Rolle eines Priests. Ob in der kurzen Zeit, in der zwei Popes
am Netz waren, Requests an den ,,falschen® gelenkt worden sind, war nicht
zu beobachten. Dies wire aber bedeutungslos, da sie genauso bedient und
verteilt worden wiren.

Insofern wird die Funktionalitit ,,Ausfallsicherheit beztiglich des
Dispatchers gewihrleistet.

4.2.3 Lastverteilung

Einen ersten Eindruck von der Funktionstichtigkeit in punkto
Lastverteilung ergab ein einfacher Test. Wurde mehrmals die Applikation
Uber die Adresse des virtuellen Servers im Browser aufgerufen, erschien in
der URL-Zeile wechselnd die Adresse der beiden Priests.

Die Gite und Leistungsfihigkeit des Verteil-Algorithmus zu testen fiihrt
nur zu wirklich verwertbaren Aussagen, wenn zum einen auf Seite der
Software (hier des WebMediators) ein vernunftiger Mechanismus zur
Ermittlung der Lastverteilung implementiert worden ist, und zum anderen
die Leistungsfihigkeit der Clusterrechner stark abweicht. Beides ist in
unserem Testszenario noch nicht der Fall: Die Rechner sind aus der
gleichen Serie, und fir den Algorithmus werden zwar schon Strategien
entwickelt, aber bis er implementiert worden ist, gibt es nur einen simplen
Workaround. So, dass die Lastverteilung bis dato gar nicht ihre vollen
Fahigkeiten ausspielen kann, sondern wie Round-Robin wirkt.
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4.2.4 Pope

Fir jedes System, das unter groBer Last stehen wird, ist immer die Frage
nach dem schwichsten Glied wichtig, dem Flaschenhals. Dabei kann man
den IPvise nicht singulir betrachten, da sich auch andere Komponenten
direkt auf die Effizienz auswirken. Da wire zum einen der Web-Server und
dessen Konfiguration zu nennen. Entscheidend ist auch die Art des Netzes,
das die Cluster-Rechner verbindet oder die Bandbreite der Anbindung an
das Internet. Einschrinkungen koénnen sich auch ergeben durch die
Leistungsfihigkeit des WebMediators, die Anforderungen der Appliktionen,
die darauf verwirklicht worden sind und nattrlich durch deren Datenbank-
Anbindungen.

Eine wichtige Messgrof3e ist dabei die Anzahl der Requests pro Zeiteinheit,
die das System bewiltigen kann. Nach Erfahrungswerten der Firma
IconParc kann ein Rechner mit der Leistungsfihigkeit der im Szenario
vorgesehen Clusterrechner und einem auf dem WebMediator basierenden
Web-Shop darauf etwa zehn Requests pro Sekunde verarbeiten. Im
Durchschnitt kénne man aullerdem von etwa 15 Requests pro Session
ausgehen. Dabei ist zu beachten, dass hier von einem Mittelwert der Last
ausgegangen wird, die ein Request (im Folgenden auch ,,Klick®) erzeugt, da
jeder Request entweder eine kurze statische Textantwort, oder auch eine
umfangreiche Datenbanktransaktion auslosen kann.

Durch den Einsatz eines virtuellen Servers kann (innerhalb der Grenzen,
die das Netz dem Durchsatz setzt) diese Anzahl Klicks prinzipiell durch den
Einsatz von zusitzlichen Rechnern im Verbund erh6ht werden, abgesehen
vom Pope, tiber den alle initialen Requests laufen mussen. Also haben wir
die maximale Leistungsfihigkeits des Popes einzeln betrachtet. Das dafir
cingesetzte Werkzeug war der Javabasierte Jmeter [Jmet] von ,/The Java
Apache Project®, der automatisch Requests an eine http-Adresse sendet und
deren Antwortzeiten misst. Dazu konnen gleichzeitig bis zu 20 Threads
geoffnet werden. Im Folgenden die Tabelle mit den Testergebnissen.

Anzahl Testdauer | Anzahl Minimale Maximale [ Mittlere Requests pro
Threads, in abgesandter | Antwortzeit | Antwortzeit | Antwortzeit | Sekunde  (berechnet
die Sekunden | Requests in ms in ms in ms nach...)
gleichzeitig ...Anzahl | ...mittlere
Requests Requests | Antwortzeit
senden
1 60 1174 40,0 4410 46,9 19,6 21,3
2 60 1305 40,0 | 3044,0 87,1 21,8 23,0
5 60 1323 40,0 | 3194,0 220,1 22,1 22,7
10 60 1326 40,0 | 3956,0 4445 22,1 22,5
15 60 1315 40,0 | 44870 6750 | 21,9 222
20 60 1291 40,0 11922,0 912,7 | 21,5 21,9
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Die Requests waren an die Adresse des Virtuellen Servers gerichtet, der die
URL des Priests, an den er den Request weitergeleitet hatte, als Ascii-Text
zuriickgesandt hat. Die Requests pro Sekunde wurden daraus einmal
berechnet auf Grundlage der Anzahl der Requests, die zur Testdauer
abgesandt wurden, und einmal auf Grundlage der mittleren Antwortzeit.

Geht man also von einem Maximum von etwa 21 initialen Requests aus, die
der Pope pro Sekunde verarbeiten kann, also 21 Sessions, die pro Sekunde
er6ffnet werden, so kann man unter der Annahme, dass eine Session aus
etwa 15 Klicks besteht, abschitzen, dass die Priests hinter dem Pope auf
maximal etwa 300 Klicks pro Sekunde vorbereitet sein miissen. Das wiirde
mit Rechnern, die zehn Klicks pro Sekunde verarbeiten kénnen, auf einen
Cluster mit rund 30 Rechnern hinauslaufen. Wohlgemerkt, das sind alles nur
grobe Abschitzungen und Annahmen, aber sie geben ein Gefihl fir die
GroBenordnung der Rechnerverbiinde, die mit dem IPvise moglich wiirden
— vorbehaltlich anderer Beschrinkungen bei Netzlast, Datenbankserver
oder [hnlichem.
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5 Zusammenfassung

Der IPvise ist gemil3 den Anforderungen entworfen und implementiert
worden und erfillt seinen Zweck in punkto Lastverteilung und
Ausfallsicherheit hinlinglich. Kleinere Einschrinkungen haben sich bei
seiner Entwicklung ergeben. So kénnen derzeit Solaris-Rechner im Netz
zwar Last tragen, aber nie die Rolle des Dispatchers iibernehmen, was einen
Rechnercluster verbietet, der allein aus Solaris-Maschinen besteht. Zum
anderen st6Bt auch der IPvise zahlenmiBlig an eine Grenze, da der
Broadcastverkehr des IPvise linear mit der Zahl der Rechner zunimmt. Es
gibt aber bereits Konzepte, auch diese Grenze durch eine Hierarchie von
Einzelnetzen zu tberwinden. Da deren Verwirklichung den Rahmen eines
Fortgeschrittenenpraktikums beziehungsweise Systementwicklungsprojektes
gesprengt hitte, begntigen wir uns mit dem Wissen, dass auch sehr grof3e
Cluster mit der Grundstrategie des IPvise in den Griff zu bekommen sind.

Diese Einschrinkungen beeintrichtigen den Betrieb des IPvise wohl wenig,
was uns hoffen ldsst, dass er auch im kommerziellen Einsatz bestehen wird.

Obwohl  wir bei wunserer Entwicklung von  Ethernet als
Kommunikationsplattform ausgegangen sind, ist der IPvise grundsitzlich
auch auf einem peer-to-peer-Netz wie ATM lauffihig, das einen Broadcast
simulieren kann. Dies bedarf aber Anpassungen beziiglich des
Adresswechsels mittels ARP-Spoofing.
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