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1 Einleitung

In vielen Gebieten der Informationstechnik spielen Datensicherheit und
Datensicherung eine besonders wichtige Rolle. Die Kosten, die durch
den Verlust einer Kunden- oder Auftragsdatenbank entstehen, kénnen
schnell einmal mehrere Hunderttausend Euro betragen oder gar den
kompletten Untergang einer Firma verursachen.

Wir wollen uns aber im nachfolgenden Dokument nicht mit der
Sicherung unternehmenskritischer Daten beschéftigen, die tausende
oder Millionen von Euro wert sind - sondern damit, wie man sich das
eigene tagliche Computerleben stressfreier gestalten kann.

Welchem Windows Benutzer ist es nicht schon einmal passiert:

Man versucht das System neu zu starten und anstelle des geliebten
Windows Desktops kommt sofort nach dem Windows Startbildschirms
ein blue-screen mit irgendeinem kryptischen Fehler.

Ach ja, denkt man sich, liegt bestimmt an dem neuen Treiber den ich
installiert habe. Also noch mal Starten im abgesicherten Modus. Hmm,
der Fehler tritt immer noch auf. Langsam Uberkommt einem das
Gefuhl der Panik. Es hat ewig gedauert, bis man das perfekte ,look-
and-feel” fir Windows gefunden hat und noch langer hat die Anmache
gedauert, bis man endlich die Telefonnummer und E-Mail Adresse von
der unbekannten Schdnen gestern in der Disko bekommen hat. Gott
sei dank, hat man gleich die Adresse im Outlook gespeichert und den
Notizzettel danach zum Papiermll gebracht.

Ach ja, und da ist nattirlich noch die fast fertige SEP Ausarbeitung, die
man sicherheitshalber noch nicht ausgedruckt hat und auch so noch
auf keinem Datentrager als der eigenen Festplatte gesichert hat.

Genau in diesem Moment wiinscht man sich nichts mehr, als einfach
ein Backup des Systems vom Vortag zu haben.

Mit etwas Glick bekommt man sein System wieder zum Laufen, aber
das nachste Mal hat man vielleicht nicht mehr so viel Glick und es ist
kein falscher Treiber sondern eine Festplatte die meint, sie misse sich
ab heute nicht mehr drehen.

Ich werde Ihnen in den nachfolgenden Seiten einen kleinen Uberblick
geben, was fur Mdglichkeiten Sie haben lhre Daten zu sichern, wie
leicht sie umzusetzen sind und welche Méglichkeit in welcher Situation
am sinnvollsten und effizientesten ist.
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2 Maoglichkeiten des NT Backups

Grundsatzlich gibt es diverse unterschiedliche Maglichkeiten ein
laufendes Microsoft Windows NT System vor Datenverlust zu
schitzen und im Fehlerfall das Ausgangsystem wiederherzustellen.

So kann man durch Plattenspiegelung mit Hilfe von Raidsystemen
Datenverlust durch einen Defekt einer einzelnen Platte verhindern.
Diese Systeme werden durch kostenginstige IDE Platten und IDE-
Raid Controller mittlerweile auch fur den Privatanwender
erschwinglich. Jedoch schitzt einen dieses System nicht vor
Hardwareschaden, bei denen das komplette PC-System zerstort wird
(Uberspannung, Brand, ...) oder der Rechner gestohlen wird.

Weitaus sinnvoller scheint es deshalb zu sein, dieses System mit einer
Datensicherung auf ein externes Medium zu koppeln. Dabei soll eine
Sicherung der bestehenden Daten entweder auf einen zweiten
unabhangigen Rechner erfolgen oder auf ein Wechselmedium, das an
einem sicheren Ort aufbewahrt werden kann.

Bei meinen eigenen Versuchen habe ich mich darauf beschrankt nur
Softwareldsungen zur Datensicherung zu verwenden. Wie schon
erwahnt, ist es jedoch sinnvoll bei Systemen die mdglichst geringe
Ausfallzeiten aufweisen sollen, zusétzlich auch noch ein Raid-System
mit gespiegelten Platten einzusetzen.

Bei den Softwarelésungen gibt es im wesentlichen zwei verschiedene
Anséatze:

i. Datensicherung mit Hilfe von Image-Backup-Programmen
ii. Datensicherung auf Dateisystemebene.

Wobei Variante i. den Dateninhalt einer Festplatte sektorenweise auf
eine andere Festplatte identisch Ubertragt oder in eine sogenannte
Image-Datei kopiert und Variante ii. im wesentlichen die einzelnen
Dateien, die sich auf der Festplatte befinden, auf ein externes Medium
oder in eine Sicherungsdatei kopiert. Ich werde im Kapitel 2 beide
Varianten naher erklaren.

Ich méchte an dieser Stelle gleich die bekanntesten Vertreter
nennen. Fur die Image-Backup-Programme dirften Symantec’s
.Norton Ghost* und Powerquest's ,Drive-lmage-Pro“ am
bekanntesten sein und fur die zweite Kategorie sollten das mit
Windows NT/2000 mitgelieferte ,NT Backup“ und Veritas ,Backup
Exec” dem ein oder anderen Leser ein Begriff sein.
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Beide System konnen grundsatzlich fir nahezu alle Zwecke der
Datensicherung verwendet werden, jedoch zeigen beide in
bestimmten Disziplinen Schwéchen, woraus sich ein Mix beider
Losungen aus meiner Sicht am sinnvollsten darstellt. Dazu im Kapitel
3 mehr.

Im nachfolgenden Abschnitt werde ich nun die beiden Kategorien
anhand der schon eben erwahnten Programme naher beschreiben.

2.1 Image Backup Programme

Image Backup Programme sind nicht unter Windows NT oder
Windows 2000 lauffahig, da viele Dateien von Windows selbst
komplett gesperrt sind oder zumindest nur beschrankter Zugriff darauf
besteht. Deshalb liefern beide Programme, ,Ghost* als auch ,Drive-
Image* eine Routine zum Erstellen von DOS Bootdisketten mit.

Mit Hilfe dieser Bootdisketten wird auf dem Rechner ein kleines DOS
System geladen unter der das Image-Programm lauffahig ist. Beide
Programme kommen problemlos mit den Microsoft Dateisystemen
FAT16, FAT32, NTFS und Linux Ext2 zurecht. Bei anderen
Dateisystemen ist immerhin eine sektorweise Imageerzeugung
moglich.

Es besteht die Moglichkeit ein 1:1 Image einer Festplatte oder einer
einzelnen Partition auf eine andere Festplatte, ein Bandlaufwerk, ein
CD-R/CD-RW Laufwerk oder eine Netzwerkfreigabe zu erstellen.
Diese Images kdnnen dann zum einen als Datensicherung fiir den
Ursprungs- PC dienen und zum anderen aber auch als Vorlage, zum
Klonen von weiteren PCs, die genauso installiert und konfiguriert sein
sollen, dienen. Deshalb eignet sich diese Methode der Datensicherung
vor allem zum Erzeugen von geklonten Rechnern, z.B. in Firmen,
Schulen, Unis und Bibliotheken in denen groftenteils gleiche
Hardware und gleiche Software an jedem Arbeitsplatz eingesetzt wird.

Die Enterprise Versionen von Norton Ghost bieten genau aus diesem
Grund die Mdglichkeit Images auch per Multicast Ubers Netzwerk an
viele Rechner gleichzeitig zu verteilen, was ein Software- Release-
Wechsel in Firmen erheblich erleichtert.

Der Vorteil dieser Vorgehensweise ist die schnelle Wiederherstellung
eines bestimmten Zustands ohne zuvor ein Minimalsystem eines
Betriebssystems installieren zu muissen, unter der das jeweilige
Backup-Programm, z.B. NT Backup lauffahig ist.
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Der Nachteil der Verwendung dieser Tools gegentber den
nachfolgend erklarten ist das Fehlen der Moglichkeit einen
zeitgesteuerten Sicherungsjob , zumindest mit den mitgelieferten
Mitteln, durchzufiihren und der Mdglichkeit differentielle Backups zu
erstellen.

2.2 Backup Programme unter Windows NT

Backup Programme die auf Dateisystemebene die Daten sichern,
haben gegenlber Image-Programmen den grof3en Vorteil, dass sie
unter dem jeweiligen Betriebsystem selbst lauffahig sind und so ein
lastiges Neustarten des Rechners in einer DOS Umgebung entfallt.
Jedoch kann es dabei dann natirlich vorkommen, dass wichtige
Dateien gerade von einem anderen Prozess gesperrt sind und so nicht
mitgesichert werden konnen. Es empfiehlt sich deshalb méglichst
keine weiteren Anwendungen neben dem Backup Programm laufen
zu lassen.

Eine Sicherung mittels dieser Tools, kann auf beliebige Medien
erfolgen. Da jedoch in den vergangenen Jahren die Festplattengroéf3en
stetig gewachsen sind und mittlerweile 80GB IDE-Platten fir unter
175,-€ zu kaufen sind, macht eine Datensicherung auf andere Medien
als Festplatten, Netzwerkfreigaben und Bandlaufwerke wenig Sinn.

Ein weiterer grol3er Vorteil der NT-Backuptools ist die zeitgesteuerte
Planung von Backup-Jobs. So kann man ganz bequem und einfach
eine tagliche Sicherung in der Nacht, in der die Rechner in der Regel
wenig ausgelastet und benutzt werden, was die Zahl der durch
Benutzer gesperrten Dateien minimiert, angeben.

Ebenfalls erwdhnenswert ist, dass mit Dateisystem-Backuptools auch
so genannte differentielle Backups moglich sind. Bei differentiellen
Backups wird zunéchst eine einmalige Vollsicherung der zu
sichernden Dateien durchgefiihrt und diese Dateien mit einem Flag als
gesichert gekennzeichnet. Beim néchsten Sichern, werden dann nur
noch die seit der letzten Vollsicherung verénderten Dateien gesichert.
Dadurch wird der Zeit- und Platzbedarf fir das Backup erheblich
geringer. Es gibt neben den differentiellen Backups auch noch
inkrementelle Backups, die nahezu identisch arbeiten, nur mit dem
Unterschied, dass bei der jeweils nachsten Sicherung nur noch die
Dateien gesichert werden, die seit dem letzten Backup veréandert
wurden.

Bei einer Ricksicherung eines Vollbackups gentigt es also das letzte
Sicherungsmedium zuriick zu spielen. Bei der Durchfihrtung von
differentiellen Backups muss zuerst die letzte Vollsicherung eingespielt
werden und dann das aktuellste differentielle Backup. Bei der
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Verwendung von inkrementellen Backups muss das letzte Vollbackup
zuriick gesichert werden und danach alle inkrementellen Backups
inklusive der aktuellsten Sicherung.

Der Vorteil des differentiellen und inkrementellen Backups liegt klar auf
der Hand, die Zeit und der Platz fur die Sicherung wird minimiert
jedoch im Fehlerfall dauert die Rucksicherung durch das Einspielen
mehrerer  Sicherungen langer, speziell im inkrementellen
Sicherungsfall.
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3 Konfiguration der Rechner

Im nun folgenden Kapitel werde ich die einzelnen Schritte zur
Installation und Konfiguration der zu sichernden Rechner fur die
jeweiligen Programme beschreiben. Es wird gezeigt, wie ein Image
eines einzelnen Rechners eingerichtet wird und wie es mdglich ist,
dieses an andere Rechner zu verteilen.

Es wird auch erklart, wie Vollbackups und Differentielle Backups
eingerichtet werden und die Daten dann auf Medien gespeichert
werden und im Fehlerfall wieder zurtickgesichert werden kdnnen.

In Abschnitt 3.3.2 werde ich lhnen ausftihrlich meine selbst entwickelte
Netzwerk-Boot-LGsung vorstellen.

3.1 Arbeiten mit Symantec Norton Ghost 2002

Die Personal Edition von Norton Ghost 2002 ist, wie der Name schon
sagt, hauptséachlich fur den Privatanwender ausgelegt.

Es bietet folgende Merkmale:

Erstellen von komprimierten Festplatten- und Partitions-Images,
wobei etwa der Komprimierungsgrad von ZIP erreicht wird

Unterstitzung von FAT, FAT32, NTFS und Linux Ext2
Filesystemen

Speichern der Images auf Festplatte, CD-R oder CD-RW

Direktes Klonen auf ein anderes System per Parallel-, USB- oder
Netzwerkverbindung

Automatische oder Manuelle Bestimmung der Zielpartitionsgrof3en

Kosten: 49,-€ bei http:/Amww.edv-buchversand.de

3.1.1 Installation von Norton Ghost

Die Installation von Symantec Norton Ghost erfolgt in von Windows
gewohnt einfacher Manier.
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Nach Einlegen der CD wird das Programm in ein anzugebendes
Verzeichnis installiert. In diesem Verzeichnis befinden sich dann
folgende ausfiihrbare Programme:

- GhostPE.exe
o das eigentliche Kloningprogramm
o ausfihrbar nur unter Windows 95, 98, ME und DOS
- GDisk.exe
o Partitionierungstool, ahnlich zu fdisk
- Ghost Boot Wizard.exe
0 Tool zum erstellen von Bootdisketten
o ausfiuhrbar unter Windows 95, 98, ME, NT, 2000, XP
o 3 verschiedene Diskettenimages

» Bootdiskette mit CD-R/RW Unterstitzung und
Peer-to-Peer Support tber USB oder Parallelkabel

» Bootdiskette mit Peer-to-Peer Support tber TCP

» Bootdiskette mit géangigen CD-Rom Treibern um
bootfahige CDs zu erstellen und Images von CDs
zu lesen.

- Ghostexp.exe

0 Explorer um den Inhalt von Ghost Images zu Uberpriifen
und zu bearbeiten.

o0 Ausfuhrbar unter Windows 95, 98, ME, NT, 2000, XP

3.1.2 Erstellen eines Images

Wie schon in der Einfiihrung erwahnt, ist die Erstellung eines Images
unter Windows NT nicht mdglich. Es ist deshalb erforderlich, dass man
sich entweder Uber oben genannten Ghost Boot Wizard eine DOS
Bootdiskette oder eine einfache Windows Bootdiskette erstellt, auf
welche die Datei GhostPE.exe kopiert wird.
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Nach dem Starten von Dos, wird bei den Ghost Bootdisketten
automatisch Ghost gestartet, bei einer selbst ersteliten Diskette erfolgt
der Aufruf von Ghost tUber ghostpe.exe

Nach dem Start des Programms sollte man folgenden Bildschirm vor
sich haben.

Man hat nun die Mdglichkeit entweder eine komplette Festplatte auf
eine andere Festplatte oder in ein Image zu klonen oder eine Partition
auf eine andere Partition bzw. in ein Image zu klonen.

Ebenso ist es moglich, ein Image in eine Partition oder eine Festplatte
zu spielen, so dass diese Festplatte dann genau den gleichen Inhalt
enthalt, wie die Festplatte, die als Vorlage fur das Image diente.

Nachdem die Handhabung recht intuitiv erfolgt, gehe ich in den
nachfolgenden Bildern nur auf das Klonen einer Partition in ein Image
ein, auch deshalb, da das benutzte System in diesem Fall nur mit einer
Festplatte ausgestattet war. Das Zuriickspielen eines Images in die
andere Richtung lauft aber nahezu identisch ab.
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ymantec bhost 7.00 Copyright (CX 199820011 Symantec Lorporation B

Galusl Jusal suoarss deiws by sliskinyg w Hiz deies guibzr

Durch Klicken auf ,Local“ -> ,Partition“ -> , To Image“ gelangt man zu
obigen Bildschirm. Es erfolgt nun die Auswahl der Festplatte und
danach der Partition, die in ein Image gespeichert werden soll.

Gmanter Bhoeni7 00 Copuriaht (0) 198820010 Sumantec Corporah
File nins fuosuug ngs fu
(= d: [ORIVE_D] Local drive i -

T [
—

[

Current pathis [:GHD

Danach wird ausgewahit, wohin das Image gespeichert werden soll.

Sollte der Platz fiir ein Image einmal nicht ausreichen, wird einem
automatisch von Ghost angeboten, dass das Image gepackt wird.
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Meinen Erfahrungen nach erreicht es dabei etwa den gleichen
Komprimierungsgrad wie gewohnliches ZIP.

Sumant ec bhosh Gl Foparigh B UESL OO E =200 NS gmant e Borporation

Luiurazz Doy

I e (== e T

Current path is [k GHO

Nach einer Abfrage ob nun tatsachlich mit Partition- Dump begonnen
werden soll, wird das Image wie gewinscht erzeugt. In der Regel lauft
dieser Dump mit Kompression mit etwa 100-150 MByte pro Minute ab.
Es kommt natlrlich auch darauf an, auf welches Medium die
Sicherung erfolgt.

Ist nun ein solches Image erzeugt, kann man Windows wieder starten
und auch den Inhalt des Images mit Hilfe des Ghost Explorers
anschauen und sogar Veranderungen im Inhalt des Images
vornehmen.

Dabei verhalt sich das Image ahnlich wie ein Zip- Archiv in das man
auch Dateien einfach hinzufiigen oder entfernen kann.

Ich habe bei meinen Tests jedoch festgestellt, dass Windows 2000
solch manuell bearbeitete Partitionen oder Festplatten nicht
automatisch als Laufwerk hinzufugt. Sie wird zwar in der Management
Console von W2K angezeigt aber es wird ihr kein Laufwerksbuchstabe
zugeordnet. Hst durch Aktivierung im ,Disk Management® wird sie
dem System hinzufligt. Es empfiehlt sich also die Systempatrtition nicht
derart zu verandern, da dann kein erfolgreicher Bootvorgang zu
erwarten ist
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3.1.3 Zusammenfassung dieses Abschnitts

Zum Erstellen eines Abbilds, egal ob direkt auf eine andere Platte oder
in eine Imagedatei, ist es erforderlich, im DOS Modus zu starten — in
der Regel also Uber eine Bootdiskette, die die GhostProgrammdatei
enthalt.

Was ist zu tun wenn ich:

eine Festplatte direkt auf eine andere Festplatte klonen will?

o ,Local*->,Disk"“-> ,to Disk"
0 Angabe der Quellplatte
0 Angabe der Zielplatte
eine Partition direkt in eine andere Partition klonen will?
o ,Local*->  Parttion“ -> ,to Partition”
0 Angabe der Quellplatte und Quellpartition
0 Angabe der Zielplatte und Zielpartition
eine Festplatte in ein Image packen will
o ,Local*->,Disk"-> ,tolmage“
o0 Angabe der Quellplatte
0 Angabe der Zieldatei
eine Partition in ein Image packen will
o ,Local*->,Partition“ -> ,to Image*
0 Angabe der Quellplatte und Quellpartition
0 Angabe der Zieldatei
eine Festplatte von einem Image klonen will

o ,Local*->,Disk“-> from Image"
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0 Angabe der Quelldatei
0 Angabe der Zielplatte
- eine Partition von einem Image klonen will
o ,Local*->, Partition“-> ,fromImage“
0 Angabe der Quelldatei

0 Angabe der Zielplatte und Zielpartition

3.2 Arbeiten mit Powerquest Drive Image 4.0

Leider lag mir zur Zeit meines SEP nur die Version 4.0 vor, die
mittlerweile durch Version 5.0 ersetzt wurde.

Vom Funktionsumfang sind beide Alternativen Ghost und Drive Image
etwa gleichwertig. Es ist also eine Frage des personlichen
Geschmacks, welche Bedienung flir einen intuitiver ist und welche
Oberflache einem mehr zusagt. Stichpunkt Oberflache: jedem der
schon einmal mit Powerquest Partition Magic gearbeitet hat, sollte das
Layout bekannt vorkommen.

Leider war es mir nicht moglich Screenshots des Programms zu
machen, da es im Gegensatz zu Norton’s Ghost auch nicht unter
Windows 9X lauft, sondern nur unter purem DOS.

Die Bedienung ist ahnlich simpel wie die des Norton Programms. Nach
Starten des Programms Drive Image, wird der Benutzer darauf
hingewiesen, dass das Programm nur unter DOS ausgefuhrt werden
kann und man mit den zu erstellenden Boot-Disketten starten solle.
Gesagt, getan — also auch hier muss man mit einer DOS Oberflache
vorlieb nehmen, die jedoch etwas farbenfroher als Ghosts Oberflache
ist.

Der erste Bildschirm fragt, ob ein Image erstellt, ein Image
wiederhergestellt oder von Datentrdger auf Datentrédger geklont
werden soll.

Je nach Wahl folgen dann in den nachfolgenden Bildschirmen die
gleichen Fragen, wie schon aus Norton Ghost bekannt, so dass ich
hierzu nicht weiter eingehen will.

Wodurch sich Drive Image von Ghost unterscheidet ist, dass es
Erfahrungswerte zu den einzelnen Komprimierungsgraden angibt. So
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liegt die niedrige Komprimierungsoption bei einem
Komprimierungsgrad von 40 % und die hohe bei 50 %, zumindest laut
Auskunft des Programms. Dass das in der Praxis nattrlich nicht bei
jedem System gelten kann, weiss man ja schon von ZIP-
Programmen. Es ist aber zumindest ein Anhaltspunkt.

3.3 Arbeiten mit Norton Ghost Enterprise Edition Ubers Netzwerk

Neben der fur den heimischen Gebrauch gedachten Version Norton
Ghost 2002 gibt es auch noch fur mittlere und grof3e Unternehmen die
Version Norton Ghost Enterprise Edition.

Diese ist fur den Einsatz in Firmen gedacht und ist spezialisiert auf
Vervielfaltigung von Rechnern, da diese in Firmen oftmals vollkommen
identisch sind aus Hardwaresicht und auch von den Programmen, die
auf den Rechnern laufen sollen.

Diese Vervielfaltigung kann im Gegensatz zur privaten Version auch
Ubers Netzwerk mittels Multicast oder tUber das Lesen von Dateien auf
Netzwerkfreigaben erfolgen.

In der Enterprise Edition ist zu diesem Zweck zusatzlich zur privaten
Version ein so genannter Multicast- Server (Abb. 3.1), eine
Management Konsole (Abb. 3.2) und eine grofRere Auswahl an
vorgefertigten Bootdisketten (Abb. 3.3) vorhanden.
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Abbildung 3.1 — Multicast Server wahrend dem Klonen eines Rechners
mit IP 192.168.0.3
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Abbildung 3.2 — Ghost Enterprise Edition Management Console
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£1% TCPIP Network Boot Image |
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Abbildung 3.3 — Erweiterter Ghost Boot Wizard

3.3.1.1 Verwenden von Ghost Multicast

Um einen oder mehrere Rechner nun per Multicast zu versorgen,
erstellt man zunachst mittels Ghost Boot Wizard eine Bootdiskette mit
Netzwerkunterstitzung, dazu ist erforderlich zu wissen, welche
Netzwerkkarte in den zu versorgenden Rechner steckt. Ghost liefert fur
die derzeit bekanntesten Karten selbst die Treiber mit, sollte die eigene
Karte einmal nicht mit dabei sein, solite der Kartenhersteller noch
einen DOS Treiber anbieten.

Nach Start des Boot Wizards und Auswahl der Option ,Network Boot
Disk* wird zunachst nach dem Kartentyp gefragt. Ist die angegebene
Karte dabei, kann man diese einfach auswahlen. Sollte sie nicht
aufgefuhrt werden, kann man sie einfach hinzufiigen — dazu wird man
nach dem Speicherort der DOS NDIS Treiber gefragt und man kann
dann angegeben, unter welchem Namen dieser Treiber in der
Auswahlliste erscheinen soll.

Fur die Erstellung von Disketten fiir mehrere Rechner ist die Option
der mehrfachen Angabe von Treibern sehr sinnvoll, so kann man
mehrere Treiber auf eine Diskette packen und es wird zum
Bootzeitpunkt festgestellt, welche Karte tatsachlich eingebaut ist und
der jeweilige Treiber verwendet. So erspart man sich, dass man fur
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jeden Rechner mit unterschiedlicher Netzwerkkarte eine eigene
Diskette erstellen muss.

Danach kommt die Frage nach der Zuweisung der IP Adresse. Man
kann entweder eine statische IP mit Subnet und Gateway angeben
oder die Option ,DHCP* auswahlen, so dass der Client auf die
Zuweisung einer IP Adresse von einem DHCP Server wartet. Es wird
dann die jeweilige Bootdiskette erstellt.

Startet man nun den Client mit dieser Diskette, so startet dieser DOS
und startet einen Netzwerkclient, der wie gesagt, entweder eine feste
IP hat oder eine IP per DHCP least.

Innerhalb der Ghost- Oberflache hat man nun eine neue Option, die
sich Multicast nennt. Wahlt man dieses aus, so wird nach einem
Session- Namen gefragt. Dieser Session- Name wird innerhalb des
Multicast Servers (Abb. 3.1) festgelegt und dadurch sichergestellt,
dass bei mehreren Multicasts gleichzeitig auch der gewinschte
Rechner mit dem richtigen Image versorgt wird bzw. das Image des
Rechners auf den Multicast Server tUbertragen wird.

AbschlieRend ist zu sagen, dass die Verwendung von Ghost Multicast
nur maglich ist, wenn IP Broadcasts im Netz méglich und erlaubt sind.
Die IP Adresse des Multicast Servers wird wahrend der Erstellung der
Boot-Disketten nicht explizit angegeben und so kann dieser nur per
Broadcast gefunden werden. Mutlicast selber wird auch von vielen
Routern ausgefiltert, so dass dies eventuell ein weiteres Problem
darstellen konnte. Fur diese Netze ist dann die nachfolgende
Maoglichkeit in Betracht zu ziehen.

3.3.1.2 Verwenden einer Netzwerkfreigabe

Mittels des schon oben erwahnten Boot Wizards ist es ebenfalls
mdglich eine Bootdiskette zu erstellen, die innerhalb einer Doméane ein
Netzlaufwerk auf einen bestimmten Laufwerksbuchstaben mappt.

Das klappt aber tatsachlich nur innerhalb einer Doméane richtig gut —
bei Verwendung einer Workgroup, die in kleinen Netzen ja blich ist, ist
diese Losung etwas unschon, da es zu Fehlermeldungen kommt. Es
funktioniert zwar trotzdem aber das Bild wird etwas getriibt.

Das Prozedere zur Herstellung einer Boot-Diskette die eine Freigabe
mappt ist sehr ahnlich der zur Herstellung einer Multicast Boot
Diskette. Es wird lediglich noch nach einem Rechnernamen, unter dem
sich dieser im Netzwerk zeigen soll, nach einem
Doméanenbenutzernamen, einem Doméanennamen und der
Netzwerkfreigabe gefragt (Abb. 3.4)
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Ist die Diskette erstellt, und wird damit gebootet, stellt man fest, dass
sich aus Platzgriinden leider keine Ghost.exe auf der Diskette befindet.
Man muss also auf jeden Fall in die Netzwerkfreigabe die Anwendung
kopieren, damit man auch wirklich klonen kann.

Die Arbeit mit Ghost tber Netzwerkfreigabe ist vollkommen gleich mit
einer lokalen Anwendung, nur dass eben das Abbild auf das
geschrieben wird oder das geklont wird auf einem Server mit Freigabe
liegt.

i) Symantec Ghost Boot Wizard - Network Client at ﬂ

A'3-1 Enter the information required bo connect to your server. Once connected you
* will be able to map a netwark drive and access resournces on the server.

— Client Settings

Cliert Cormputer Marre: |GhDStDD 5

User Mame: IEIDnE.-’-'-.dministratDr

Domair; IDDméine

— M apped Drive

Drive Letker: | G: -

Mapz To: I'x'xS erversFreigabename

eq; Wheerverzharename

< Back I Mest » I Cancel Help

Abbildung 3.4 — Boot-Diskette, die sich eine Netzwerkfreigabe mappt
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3.3.2 Entwicklung einer eigenen LOsung

3.3.2.1 Einflhrung

Ziel dieses SEPs war es mehrere Moglichkeiten des Backups zu
finden und auf lhre Tauglichkeit hin zu testen. Neben den
werkseigenen Mdglichkeiten, die Ghost einem zur Verfigung stellt,
kann man natirlich selbst etwas entwickeln.

Meine Vorstellung war es einen Client zu erstellen, der ohne grof3en
Aufwand Ubers Netzwerk versorgt werden kann ohne, dass dazu eine
Diskette eingelegt werden soll. Also ein Client der groR3tenteils diskless
bootet und dann aber voll einsatzbereit mittels Windows 2000 ist.

Die nun folgende Variante ist also nur zum Verteilen von Images
gedacht, weniger um regelmaf3ig Backups zu machen, sondern sie soll
als Grundlage dienen, auf der man aufbauen kann und andere
Backuplosungen dann einsetzen kann.

Diskless Booten hat sich sehr in Schulen und Universitaten
durchgesetzt um Schulrechner, die den Attacken oder der
Unwissenheit von Benutzern meist schutzlos ohne spezielle
Berechtigungsvergabe ausgesetzt sind, schnell und unproblematisch
wiederherstellen zu kbnnen.

Um nun eine Diskless Boot Losung zu erarbeiten werde ich zunachst
die dafiir einzelnen Schritte eines Bootvorgangs anhand eines Bildes
erklaren. Es soll detailliert darstellen, welche Prozeduren dafiir von
Noten sind.

TU MUNCHEN

EVALUIERUNG VON BACKUP STRATEGIEN FUR WINDOWS NT 24.03.02 23



Client Server

1. Start des Clients 3. Buszenden einer

2. TCPAP Bootprom BOOTPIDHC P Anfrage —
Ubernimmt Kontrolle um IP Parameter 2u
ethalten

| | 4. Fallz Rechner hekannt,
— Antwort mit IP-Adresse
VB des Clients, das
Standardgateway und
welches Bodtimage
wverwnendet werden soll

) 5. Herunterladen des

Bootimagez per TFTP

E.daz Bootimage i ein kleines Programm
namens bphatch, einbootdime file interpreter
7. Starten des batch interpreters

S. batch interpreter 2chaut, nach
Kammandozeilen Parameter per DHCP
Ubetragen wurden und speziell, welches batch
nun auzge fithit werden zoll.

Abbildung 3.5 — Diskless Booten

Wie man in Abbildung 3.5 sehen kann, wird der Client nach dem
Einschalten und den anféanglichen Routinechecks des BIOS vom
Bootprom kontrolliert.
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Was ist nun eigentlich dieses Bootprom*?

Der BootPROM, besser ausgedriickt BootROM, ist ein kleiner Chip auf
der Netzwerkkarte, der die Software bietet um grundlegende
Netzwerkunterstiitzung und die nétigen Dienste flr Protokolle, wie
TCP und UDP zu haben. Der Ausdruck Bootprom ist in heutiger Zeit
teilweise nicht mehr ganz korrekt, da viele Hersteller mittlerweile dazu
Ubergegangen sind Flash- Rams anstelle von PROMs einzubauen.

Innerhalb des in Punkt 8 der Abbildung 3.5 erwdhnten Batches kénnen
zum Beispiel folgende Instruktionen beschrieben und dann ausgefihrt
werden %

a) Laden des nationalen Tastatur-Layouts

b) Authentifizieren des Benutzers bei einem Server (Unix, Radius,
Windows NT)

c) Auswahimoglichkeit ~des  Benutzers aus  verfugbaren
Betriebssystemen

d) Entsprechend des Betriebssystems, Partitionieren der Festplatte
und Quick-Format der neuen Partitionen

e) Kontrolle ob das aktuelle Image des ausgewahlten OS schon am
Ende der Festplatte vorhanden ist, wenn nicht, wird dieses per
TFTP herunter geladen

f) Entpacken des ausgewahlten OS auf die Hauptpartition

g) Falls das ausgewahlte OS Linux ist, laden des Kernels und starten
dieses Kernels

h) Falls das ausgewahlte Betriebssystem DOS oder Windows ist,
boote einfach von Festplatte

3.3.2.2 Was wird bendtigt?
- 1 Server, der als DHCP-, TFTP und Image-Server fungiert
- mind. 1 Client PC

- Norton Ghost — aus obiger Abbildung noch nicht ersichtlich. Im
nachfolgenden Abschnitt werde ich das erlautern, weshalb man
auch Ghost bendtigt.

! Quelle: http:/Aww.bpbatch.org/docs/glossary.html
2 Quelle: Marc Vuilleumier Stiickelberg, David Clerc: Linux Remote-Boot minF HOWTO: Configuring
Remote-Boot Workstations with Linux, DOS, Windows 95/98 and Windows NT — Seite: 6f.
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- BPBatch Paket, aktuelle Version bei http://www.bpbatch.org zum
Download

- TFTP Server, z.B. TFTP Daemon von Bootix GmbH
http://www.bootix.de/germany/download.shtml

- Microsoft Network Client 3.0 bestehend aus 2 Disketten, Download
der Archive unter:
ftp://ftp.microsoft.com/bussys/clients/MSCLIENT/dsk3-1.exe
ftp://ftp.microsoft.com/bussys/clients/MSCLIENT/dsk3-2.exe

- Eine DOS Distribution — DR-DOS fiir privaten Einsatz kostenlos
http://mww.drdos.de

- Entsprechend der Netzwerkrechner auch Netzwerkkarten, wobei
die Karten der Client- PCs mit einem BootROM bestiickt sein
sollten (z.B. 3COM 3C-905-C TX-M, Kosten: 50,- €)

- Verkabelung, evtl. Hub oder Switch

3.3.2.3 Das Vorgehen — Schritt fir Schritt

3.3.2.3.1 Konfiguration des Servers?

Wenn man sich die obige Ausstattung besorgt hat, dann sollte man
folgendermal3en vorgehen. Zunachst wird ein Server, der spater als
DHCP-, TFTP- und Image-Server fungieren soll, konfiguriert. Es kann
sich insgesamt dabei durchaus um verschiedene Server handeln.

Das Betriebssystem des DHCP Servers spielt dabei keine grof3e Rolle,
ich habe meine Tests unter Windows 2000 Server durchgefuhrt und
werde deshalb in den nachfolgenden Erklarungen davon ausgehen,
dass ein Windows 2000 Server verwendet wird.

Das Installieren und Konfigurieren, des DHCP Servers entnehmen Sie
bitte einem geeigneten Handbuch zu Ihrem gewahlten Betriebssystem.

Ist der DHCP Server erst einmal installiert, so geht es daran ihn darauf
vorzubereiten, dass er Clients, die Ubers Netz booten wollen, auch
richtig mit Informationen versorgt.

Zusétzlich zu etwaigen IP Konfigurationen muissen die DHCP
Optionen 43, 66, 67, 155 und evtl. 60 angegeben werden. Sie missen
folgendermalf3en konfiguriert sein:

% Quelle: Marc Vuilleumier Stiickelberg, David Clerc: Linux Remote-Boot mini- HOWTO: Configuring
Remote-Boot Workstations with Linux, DOS, Windows 95/98 and Windows NT — Seite: 8f.

TU MUNCHEN EVALUIERUNG VON BACKUP STRATEGIEN FUR WINDOWS NT 24.03.02 26



Option 43, ,Herstellerspezifische Optionen”: 01:04:00:00:00:00:FF
Option 66, ,Hostname des Startservers®. Adresse des TFTP- Servers
Option 67, ,Name der Startdatei”: Interpreterdatei (z.B. bpbatch.P)

Option 155, Batchfile das zum Start des Rechners vom Interpreter
abgearbeitet werden soll

Option 60 (falls Option verfiigbar): PXE Client.

Installieren Sie nun bitte den TFTP Server. Sollten Sie den TFTP-
Server von der Bootix GmbH verwenden, so starten Sie einfach die
setup.exe und geben Sie wahrend des Installationsvorgangs das
Installationsverzeichnis an. Das Setup erstellt zum einen ein
Verzeichnis fir die TFTP Binardateien und zum anderen ein
Verzeichnis ctitpboot , dieses wird standardmafiig als Ablageort fir
die TFTP- Bootimages verwendet.

Kopieren Sie in dieses neu angelegte Verzeichnis gleich die von
bpbatch.org  (http://cui.unige.ch/info/pc/remote-boot/soft/bpb-exe.zip)
herunter geladenen Dateien. Erstellen Sie in diesen Ordner folgendes
Skriptmit Namen ,zipdos.mrz".

Showlog
Fullzip ,c:/* t:/dos.imz“

Datei zipdos.mrz

Dieses Skript soll spater die DOS Partition des Rechners komplett
zippen und ein eigenes Image im Ordner C:\tftpboot mit Namen
,dos.imz" erstellen.

Zum Ruckspielen dieses Images braucht der Interpreter natirlich auch
noch ein Skript, dieses nennen wir einfach dos.bpb (dieser Name
muss als Option 155 dem DHCP Ubergeben werden)

Beep
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Print "Vorsicht!\r\nSi e booten soeben uebers

Net z!'\r\ nDabei koennen ALLE Daten I hrer Festplatte
verloren gehen. \r\n"

Print "Wenn Sie sich sicher sind, druecken Sie bitte
\r\ni nnerhal b der naechsten 10 Sekunden ein p,
\r\nandernfalls warten Sie bitte 10 Sekunden ei nfach
ab !'\r\n"

Wi t For Key 10

OnKey "P" Coto platt

: hdboot
hdboot :0

cplatt

setpartitions "bigdos: 50"
clean O

clean 1

fullunzip "dos.ing" 1
setbootpart 1

hi deboot prom

hdboot :1

Datei dos.bpb

Das Skript gibt zundchst eine Frage an den Benutzer aus, ob dieser
von Festplatte booten will oder nicht. Will er von Festplatte booten, so
soll dieser einfach 10 Sekunden abwarten, andernfalls p driicken. Wird
p gedrickt, wird zunachst eine 50MB grol3e Partition erstellt, diese
geldscht und formatiert, ebenso der MBR der Platte und dann das
Image ,dos.imz" in diese erste Partition extrahiert und als aktive
Partition markiert. Danach wird von Festplatte gebootet.

Wir erstellen nun noch einen Ordner Images auf dem Server, in den
wir ,ghost.exe” und das Skript ,newimg.bat" kopieren.

g:\clone\Ghost clone,mode=load,src=I:\NW_Boot.gho,dst=1 sure _
-quiet -batch —rb

Datei ,newimg.bat"

Die genaue Erlauterung dieser Parameter erfahren Sie aus der Ghost
Dokumentation. Nur soviel: es wird Ubergeben, dass geklont wird und
zwar von einem Image das auf ,I:\\NW_Boot.gho" liegt und wird auf die
gesamte Festplatte 1 gespielt und es sollen keinerlei Zwischenfragen
vom Programm erzeugt werden und danach neu booten.
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Zur Erleichterung unserer spateren Arbeit erzeugen wir nun noch 2
Freigaben auf dem Server. Zum einen die Freigabe ,tftpboot”, die auf
den Ordner cMftpboot verweist und zum anderen eine Freigabe
.mages"”, die auf den Ordner ,Images" verweist

3.3.2.3.2 Vorbereiten des Clients

Nachdem der Server nun grundsatzlich schon mal als DHCP Server
konfiguriert ist, geht es nun an die Clientkonfiguration

Erstellen Sie von einem Client, ein Ghost- Image, das spater wieder
auf diesen Client oder auch andere gespielt werden soll. Benutzen Sie
dazu eine gewohnliche Ghost Bootdiskette und speichern Sie das
Image an einem Ort, an dem Sie spéter wieder darauf zugreifen
kdnnen (andere Partition, Wechselmedium, Freigabe, ...) und kopieren
Sie es auf dem Server in die Freigabe ,Images* unter dem Namen
NW_Boot.gho

Stellen Sie sicher, dass dieses Image auch wirklich funktioniert, denn
die erste Partition des Musterrechners wird in den nachfolgenden
Schritten neu formatiert.

Nachdem Sie den Rechner nun mittels Ghost- Image gesichert haben,
wollen wir nun DOS auf dem Rechner installieren. Benutzen Sie dazu
die 3 Installationsdisketten von DR-DOS oder die lhrer eigenen
Distribution. Zu DR-DOS ist unter
http://mwww.drdos.net/documentation/usergeng/uglontoc.htm eine
Dokumentation inklusive Installationsanleitung vorhanden. Wichtig ist
am Ende nur, dass eine lauffahige DOS-Version auf dem Client
installiert ist.

Starten Sie nun nach erledigter DOS Installation den Client im DOS
Mode. Nun wollen wir diesen Client netzwerkfahig machen. Dazu
benétigen wir die beiden Disketten des ,Microsoft Network Client 3.0
Eine hervorragende Anleitung zur Installation und Konfiguration des
Clients finden Sie unter: http://mwww.wown.info/j helmig/doscint3.htm ,
unter http://mww.wown.info/] helmig/Dosclicp.htm#next wird auch
erwahnt, wie man den Client zur Verwendung von TCP/IP
konfigurieren soll, so dass ich auf die einzelnen Schritte nicht mehr
naher eingehen moéchte. Die Installation erfolgt meiner Meinung nach
rein intuitiv, aber eine Hilfe stellen die Dokumente des Hr. Helmig auf
jeden Fall dar.

Nach erfolgreicher Network- Client Installation starten Sie bitte den
Rechner neu.

Fuhren Sie am DOS Prompt bitte folgende Befehle aus, wobei Sie bitte
anstelle ,Servername” den Namen des Servers verwenden:
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Net start
Net use t: \Servername\tftpboot
Net use i: \Servername\images

Diese 3 Befehle starten zunachst die Netzwerkunterstiitzung mittels
des MS Network Clients und mappen nach Eingabe des
Benutzernamens und Passworts am Server, die Serverfreigaben
Lftpboot* und images*” als Laufwerke K\ und I:\.

Um den zukinftigen Ablauf des Klonens zu automatisieren, sollte man
in das ,net* — Verzeichnis des Clients einen Keyfaker hineinkopieren.
Ich verwendete die Datei keyfake2.com, die Tastatureingaben in den
Tastaturpuffer schreibt und ich so den Benutzernamen und das
Passwort an den Befehl ,net start” Gibergeben konnte. Damit entfallt
diese lastige Pflicht und das System kann zukinftig vollkommen von
selbst ablaufen.

Wir erstellen uns ein neues Skript c:\net\logon.bat, wobei Benutzer,
Passwort und Servername wieder durch die entsprechenden
Eintragungen ersetzt werden mussen.

echo Batchfile von Karsten Linz, 2002

echo Dieses Batchfile ermoeglicht den Logon zur
echo Workgroup

REM Beschreibung:

REM Keyfake2 fuellt den Tastaturbuffer mit u.g.
REM Eintragungen

REM um das Batchprogramm ablaufen zu lassen
REM zuerst also der Workgroup-Benutzer in Hochkommata
REM dann der ASCII dezimal code fir [enter]

REM und dann dessen Passwort in Hochkommata
REM und wieder ASCII [enter] (13).
c:\clone\KeyFake2.com "Benutzer" 13 "Passwort" 13

REM Starten des Netzwerks

echo **** Starten des Netzwerks *****
net start

net use t: \Servername\tftpboot

net use i: \Servername\images

REM Aufruf des Ghost- Batches zum Extrahieren des Ghost- Images
I:\newimg.bat

Um nun dieses Skript bei jedem Start ausfiihren zu lassen, muss es in
die c:\autoexec.bat am Ende eingetragen werden.

C:\net\logon.bat
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Entfernen Sie aul3erdem bitte jegliche Eintrage, die das Starten des
Netzwerks schon vor Ausfuhren der C:\net\logon.bat ausfiihren
konnten.

Damit sollte das System beim né&chsten Start alles automatisch
ablaufen lassen. Das DOS System ist damit perfekt konfiguriert und
es lohnt sich nun mittels dem Befehl

T:\mrzip —b zipdos

ein Image davon zu erstellen, das beim Netzwerkbooten ausgefuihrt
wird. Dieses Image wird am Server im Verzeichnis c:Mftpboot unter
dem Namen DOS.IMZ angelegt, wie es in der Datei zipdos.mrz
angegeben ist.

Dieses Grundsystem wird im weiteren Verlauf dazu benutzt, Ghost
auszufihren, das dann ein Image eines komplexeren
Betriebssystems, in unserem Fall Windows 2000, extrahiert.

3.3.2.3.3 Das erste Mal Booten tibers Netz

Sollte alles erfolgreich verlaufen sein, kann man sich nun daran
machen es ein erstes Mal auszuprobieren. Es sollte dann folgendes
passieren:

- Der Client startet, macht seine Routinechecks des BIOS und
danach Ubernimmt das Bootrom den weiteren Systemverlauf. Es
bezieht vom DHCP Server die IP Informationen und zudem noch
die Information, wer sein TFTP Server ist, wo die Interpreterdatei
zu finden ist und welches Skript vom Interpreter ausgefuhrt werden
soll. Der Interpreter ,bpbatch.P* fuhrt das angegebene Skript
,d0s.bpb* aus, fragt ob Ubers Netz oder lokal gebootet werden soll
und versorgt nach Eingabe der Taste P den Client mit dem Abbild
des DOS Systems in eine 50MB grof3e Partition.

- Das DOS System wird gestartet, bezieht seine IP Adresse per
DHCP und fuhrt dann den Netzwerkstart durch, der einen
Benutzer am Server anmeldet, die beiden Freigaben mappt und
dann das Batch newimg.bat ausfiihrt. Dieses newimg.bat klont
dann den Rechner und er startet neu.

- Jetzt sollte wieder die Frage kommen, ob von HD oder tibers Netz
gebootet werden soll, diesmal einfach nichts machen und das
Image Betriebssystem sollte gestartet werden.
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Der komplette Vorgang sollte nicht langer als 5 Minuten dauern, je
nach Grol3e der Ghost-lmage-Datei

3.4 Arbeiten mit NT Backup

Alle Windows- Versionen, die auf Windows NT basieren, bringen ein
eigenes kleines Programm zur Datensicherung mit. Dieses Programm
heil3t NT Backup und ist von Veritas Software Corporation im Auftrag
von Microsoft entwickelt worden. Nachdem das Programm zum
Zubehor von Windows gehdrt entstehen keine weiteren Lizenzkosten.

Auch eine gesonderte Installation ist nicht noétig, bei der
Standartinstallation von Windows NT wird dieses nitzliche Tool gleich
mit installiert. Es ist zu finden unter Start -> Programme -> Zubehor.

Die Software ahnelt sich stark in den einzelnen Versionen, angefangen
bei Windows NT 4.0 Uber Windows 2000 Professional bis Windows
XP Professional.

Der Benutzer wird anfangs mit einem Auswahlment (Abbildung 3.6)
begruft.
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Abbildung 3.6 — Starthildschirm NT Backup
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Dieses ermoglicht es dem Benutzer mit so genannten Wizards, wie sie
in Windows verwendet werden, Sicherungs-, Wiederherstellungs- oder
System Recovery Backups zu erstellen.

Ich will nun alle Punkte einmal ansprechen und das Prinzip anhand
einer Datensicherung einmal durchspielen.

3.4.1 Erstellen einer Datensicherung

Um eine Datensicherung zu erstellen, wahlen wir also vom
Startbildschirm nun die Option ,Backup Wizard" (Abbildung 3.7)

Backup Wizard ‘Jﬂ

=

Welcome to the Backup Wizard

Thiz wizard helpz you create a backup copy of your data. In
the event of a hardware failure or accidental erasure, pou
can use the backup copy to restare pour data.

To continue, click Mest.

Cahcel |

Abbildung 3.7 — Beginn des Backup Wizards

Danach kommt eine Frage, wie die Sicherung auszusehen hat
(Abbildung 3.8). Man kann sich entscheiden, ob man ein komplettes
Backup des Systems machen will, also inklusive aller Daten auf allen
lokalen Datentrdgern und die Sicherung des System States oder ob
man eine Sicherung nur des System States machen will oder die
Sicherung ausgewahlter Dateien und Ordner.

Unter ,System State" versteht man den Ist-Zustand des Windows
Systems. Im einzelnen also die Windows Registry, die Windows-
Dateien, die das betreffende System kennzeichnen, also die Dateien,
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die von der Standartinstallation abweichen, die registrierten
Bibliotheken, bestimmte wichtige Programme (Internet Explorer,
Messenger, Outlook Express) und COM Objekte. Selbstverstandlich
werden mit der Registry damit dann auch alle Informationen zu
installierten Programmen gesichert, die im Falle eines Crashs, dann
gar nicht mehr existieren, sofern diese nicht auch mit gesichert
wurden.

Zur Sicherung wirde ich empfehlen, dass man ausgewahite Ordner
und Dateien sichert, da man bei dieser Option ebenfalls den System
State sichern kann und zusatzlich noch sicherungswerte Dateien.

Wenn man nur die komplette Windows Installation, wie sie derzeit auf
dem eigenen Rechner vorhanden ist, sichern will, solite man im
nachfolgenden Fenster also nun System State und den Windows bzw.

WINNT Ordner sichern.
Backup Wizard ﬂ
What to Back Up
You can specify the items you want to back up. @
£

Select what pou want to back up:

™ Back up everything on this computer

% Back up selected files, drives, or network dats

" Only back up the System State data

¢ Back I Meut » I Cancel

Abbildung 3.8 — Was soll im Groben gesichert werden

Der Name des Windows Ordners kann variieren, da Windows NT und
2000 Professional den Ordner c:\winnt nennen und Windows XP in der
Professional Edition mittlerweile den Ordner nur noch Windows nennt.
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Backup Wizard ﬂ

Items to Back Up
Y'ou can back up any combination of drives, folders, or files,
- ———

Items to back up:

#-[J5) Program Files | | Hame | Comrment
D'u:l RECYCLER B j Arbeitzplatz
=I5 Swstern Valume [nf O ) Documents

&b ) WINDOWS 71 % My Metwork Places

D;{j WUTEFI'II:'
FE-J L COD Drive %)
F-[] L DWD Drive [1]

..... System State

[]DS Diocuments B
«| | i

< Back I MHext » I Cancel

Abbildung 3.9 — Auswahl der einzelnen Dateien und Ordner

Backup Wizard ﬂ

Backup Type, Destination, and Name
Your files and settings are stored in the destination pau specify.
=l

Select the backup thpe:

File LI

4m DDs

I G:\Backuph ;I Browse. .. |

Type a name for thiz backup:

|Sicherung Windows Fonfiguration 09.04.2002

< Back I Mewt > I Cancel

Abbildung 3.10 — Auswahl des Speichermediums

Jetzt nur noch die Frage, wohin denn das Backup erfolgen soll, ob in
eine Datei, die naturlich auf einem beliebigen Windows Laufwerk
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liegen kann, also auch auf einer Freigabe eines Windows Servers oder
Samba Servers.

Sollte ein Streamer (DAT -Laufwerk, DLT-Laufwerk, ... )
angeschlossen sein, so kann auch dieser verwendet werden. Aus
Geschwindigkeitsgriinden erfolgt im Beispiel nun die Sicherung auf
eine andere lokale Festplatte. Man sollte den Backups eindeutige und
verstandliche Namen geben, damit es im Zweifelsfall nicht zu einer
Verwechslung und dann einer falschen Riicksicherung kommen kann.
Da das naturlich Zeit kostet und zudem das Risiko einer fehlerhaften
Rucksicherung erhéht wird.

Beim weiteren Klicken auf ,Next" erscheint eine kleine
Zusammenfassung, was nun gesichert werden soll, wie die Sicherung
hei3en soll und wohin das Backup erfolgt und wann das Backup laufen
soll (Abbildung 3.11).

Beim Klick auf ,Advanced" kann man das Backup noch genauer
definieren.

Wie soll das Backup erfolgen?
o Normal, also Komplettsicherung

o Differentiell, also alle Veranderungen seit dem letzten
Komplettbackup

o Inkrementell, alle Veranderungen seit der letzten
Sicherung

Sollen die Daten nach der Sicherung auf Erfolg gepruft werden,
also verifiziert werden?

Soll es ein eventuell vorheriges Backup Uberschreiben oder soll
es hinten angehangt werden?

Soll es jetzt sofort ausgefuhrt werden oder soll es geplant werden,
dass es zukinftig regelmafig ablauft?
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Backup Wizard ﬂ

s

Completing the Backup Wizard

“'ou have created the following backup settings:

Descrption:  Set created 09.04.2002 at 14:13

Contentz:  Back up only certain files, folders, or drives
Location:  File

hedia: G:A... Windows Fonfiguration 09.04. 2002 bkt
When: Maw

Werity aff, Do not uze hardware compreszion,
Append to my media, Marmal backup.

To cloge thiz wizard and start the backup, click Finizh.
To zpecify additional backup options,
click Advanced. Advanced... |

¢ Back

Cancel

Abbildung 3.11 — Zusammenfassung des Sicherungsauftrags
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Abbildung 3.12 — ein Backup lauft
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Nach erfolgtem Backup kann dieses naturlich auch angesehen
werden, dies geht in NT Backup Uber den Punkt ,,Restore and Manage
Media"“.
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Genau Uber dieses Menti kénnen durch Auswahlen der gewiinschten
Rucksicherungsdateien auch die Rucksicherungen angestol3en
werden. Es ist also problemlos mdglich, dass einzelne Dateien,
Ordner, der Systemzustand oder eben ein Backup des kompletten
Systems online zurtickgespielt wird und die betreffenden Dateien
entweder erstellt oder die alten durch die Dateien des Backups ersetzt
werden.

3.4.2 Rucksichern einzelner Dateien eines Backups

Gehen wir einmal davon aus, dass wir wichtige E-Mails in unserem
Outlook-Postfach besitzen. Diese sind leider durch einen Virus
geldscht worden.

Zum Glick haben wir gestern erst eine Sicherung der personlichen
Ordner von Outlook durchgefuhrt.

Wir gehen also auf ,Restore and Manage Media“ und wahlen die
gewinschte Datensicherung aus und die gewtunschten Dateien, die
zurtickgesichert werden sollen (Abbildung 3.14)
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Abbildung 3.14 — Auswahlen der Rucksicherungsdateien

Da wir die Dateien sicherheitshalber erstmal nur herstellen wollen,
wahlen wir im unteren Tell des Fensters ,Restore files to: Alternate
location* aus und geben im Feld darunter den Pfad zu dem Ordner, in
dem die Ruicksicherung gespeichert werden soll an.

Dieses Vorgehen ist dann sinnvoll, wenn man erst einmal kontrollieren
will, ob mit der Ruicksicherung der Daten auch das erreicht werden
kann, was man urspringlich erreichen wollte. Denn sind die Daten im
Backup aus irgendeinem Grund noch mehr beschadigt, als die derzeit
zur Verfugung stehenden Dateien, macht man sich mit Sicherheit noch
mehr kaputt als der derzeitige Zustand.

AuRerdem konnten andere wichtige Dateien zerstért und
unwiederbringlich verloren gehen.

Ein Klick auf ,Start Restore” gentigt und die Riicksicherung beginnt
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Abbildung 3.15 — Eine Ricksicherung lauft

Wenn man nun in den Ordner schaut, wird man sehen, dass die Daten
dorthin kopiert wurden und zur weiteren Verarbeitung bereit liegen.

Fehlt also nur noch die Systemwiederherstellung, und wir haben alle
drei anfangs angebotenen Wizards angesprochen.

3.4.3 Automated System Recovery Wizard+

Der ,Automated System Recovery Wizard" oder “Automated System
Recovery Preparation Wizard”, wie er in Windows 2000 heif3t, erstellt
zunéachst ein Backup des Windows Systems. Dabei werden aber keine
personlichen Daten, die etwa in den personlichen Dokumenten
gespeichert werden, mitgesichert, sondern wirklich nur das System.
Danach verlangt er nach einer formatierten 3 1/2” Diskette auf der er 3
Dateien ablegt.

Mit dieser Diskette und mit Hilfe der Original Installation CD kann das
System wiederhergestellt werden.

Dazu muss man zunachst die Original Windows CD zum Starten
einlegen und von dieser CD booten. Sie werden dann gefragt, ob Sie
neu installieren wollen oder ob Sie eine ASR- Diskette (Automated

* Quelle: http:/Ammw.microsoft.com/windowsxp/pro/using/itpro/managing/asr.asp
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System Recovery) besitzen. Durch Driicken von F2 wird dies bestatigt
und er verlangt nach dieser ASR Diskette. Es wird danach ein
minimales NT System installiert und mit Hilfe des Backups das alte
System wiederhergestellt.

Somit wird die Ausfallzeit und die Zeit die zum Wiederherstellen eines
komplett zerstorten Systems verringert, leider entsteht trotzdem noch
ein Aufwand von ca. 30 Minuten, da zunachst das Windows Setup
etwa 10-15 Minuten verbraucht und dann auch noch die
Rucksicherung je nach Systemgrof3e einige Minuten in Anspruch
nimmt.

3.5 Arbeiten mit Veritas Backup Exec 8.0

Wie schon als Information zu NT Backup erwahnt, ist Veritas der
Hersteller der Software NT Backup. Deshalb lasst sich schon erahnen,
dass die Software dhnlich zu bedienen sein muss. Genau so ist es
auch. Die Oberflachen sehen sich sehr &hnlich, auch wenn der
Funktionsumfang von Veritas Backup Exec auf den ersten Blick
gigantisch wirkt.

Zu Beginn empfangt den Benutzer wieder ein Wizard aber diesmal
deutlich umfangreicher als bei NT Backup.

Nachdem das Programm jedoch fiir den normalen Benutzer kaum
kennbare Vorteile gegeniber dem kostenlosen NT Backup hat,
Uberlasse ich dem Leser die Einarbeitung in das Programm mittels des
mitgelieferten Handbuchs.

Was der grof3e Vorteil dieses Programms fur Firmenkunden ist, dass
es diverse zusatzliche Agents gibt, die kostenpflichtig erworben
werden konnen. Diese Agents ermdglichen es, dass einzelne
Serverprodukte online gesichert werden kdnnen. Unter anderem gibt
es Agents fur SQL Server, Exchange Server, SAP, ADSM
Unterstitzung und viele weitere nitzliche Tools, die in einem grof3en
Unternehmen von Vorteil sind.

Da dies eines der bekanntesten Programme im professionellen
Einsatz ist, wird es an dieser Stelle von mir erwahnt. Eine detalllierte
Beschreibung erfolgt nicht, da die grundlegende Funktionalitat mit
»,NTBackup* identisch ist

Ich will hiermit den Einblick in die Programmwelt beenden und mit
meinen Tests und Erfahrungen wahrend des SEPs mit den einzelnen
Programmen im nachsten Kapitel fortfahren.
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4 Erfahrungsbericht

4.1 Systemausstattung

Mir wurde folgende Hardwareausstattung fur die Durchfiihrung meines
SEPs zur Verfugung gestellt:

Rechner 1 - Server:
Athlon 1,33 GHz, 128 MB RAM, 3COM 3C-905C Netzwerkkarte

Auf diesem installierte ich: Windows 2000 Professional, Windows 2000
Server und SUSE Linux 7.3

Rechner 2 - Client:
Athlon 900 MHz, 128 MB RAM, 3COM 3C-905C-TX-M Netzwerkkarte

Dieser wurde zunéachst auch mit Windows 2000 und SUSE Linux 7.3
installiert

Beide Rechner wurden mit einem Crossover-Kabel miteinander
verbunden. Der Server wurde zusétzlich mit einer weiteren 3COM 3C-
905-C Netzwerkkarte ausgestattet um einen Zugriff auf das Internet zu
erlangen.

4.2 Durchfuhrung der Tests

4.2.1 Benutzung von Ghost Multicast

Als erstes Programm habe ich Norton Ghost Enterprise Edition
gewahlt, da es von den Ghost Programmen das machtigere war. Da
ich neugierig war, war das erste, dass ich getestet habe, das Erstellen
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und Benutzen von Images, die per Multicast auf einem anderen
Rechner gespeichert wurden.

Dazu habe ich den eingebauten Boot- Wizard benutzt, um mir eine
Netzwerk-Bootdiskette mit den notigen 3COM Netzkarten-Treibern
erstellen zu kénnen.

Zudem musste ich das Image zunachst auf einem anderen Rechner
speichern, da komplette Plattenimages natirlich nur gehen kdnnen,
wenn entweder eine andere Festplatte zur Verfigung steht, was zu
diesem Zeitpunkt noch nicht der Fall war, man einen CD Brenner hat
oder eben auf einem anderen Rechner gespeichert werden soll.

Das Erstellen des Images per Multicast dauerte ca. 11 Minuten. Dabei
wurde das Image mit hoher Kompression erstellt und es wurden etwa
2,5GB ubertragen (1GB Windows 2000, 1.5GB Linux).

Um nun die Funktionstiichtigkeit des erzeugten Images zu testen,
wurden zunachst die Partitionen der ClientFestplatte mittels fdisk
geldscht und danach wurde der Rechner wieder per Multicast mit dem
davor erzeugten Image versorgt. Das Zuriickspielen dauerte diesmal
nur 6 Minuten.

Leider zeigte sich beim Neustarten des Clients, dass LILO es nicht so
gerne sieht, dass er geklont wird. Jedenfalls erfolgte kein erfolgreicher
Neustart. Deshalb war ein Starten mit der Linux Bootdiskette von
Noten, die bei der SUSE Installation erzeugt wurde.

Nachdem SUSE gebootet wurde, konnte man den LILO wieder so
einrichten, dass er beim nachsten Start auch wieder funktionierte. Es
empfiehlt sich also beim Klonen von Linux Systemen die LILO
Konfiguration auf Diskette zu speichern, damit das System neu
gestartet werden kann.

Nachdem Linux auch mit dem Klonen mittels Drive Image Pro
Probleme hatte, habe ich mich dazu entschlossen Linux zu
deinstallieren und eine reine Windows Installation fir die weiteren
Tests zu verwenden.

Also LILO entfernen und Linux auch und den ganzen Test noch mal
durchfiuihren. Diesmal dauert das Erstellen des Images lediglich 3
Minuten und das Zurickspielen 1:15 Minuten. Das Image der 1GB
grof3en Windows Partition ist 366MB grof3.
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Fazit:

- Norton Ghosts Multicast Funktion ist sehr leicht zu bedienen. Es
mussen lediglich DOS Netzwerkkarten- Treiber verfligbar sein.
Meine Karte war sogar in der Ghost Treiberliste ohne Erganzung
dabei.

- Das Erstellen der Bootdiskette habe ich ja schon in Teil 3
beschrieben.

- Die Images werden bei Komprimierung auf etwa 40% der
UrsprungsgroiRe verkleinert und belasten so das Netz weniger
stark, als wenn die Festplatte ohne Komprimierung zum Server
geschickt werden wirde.

- LILO macht beim Klonen Probleme, es ist also vor dem
Vervielfaltigen eines Images sicherzustellen, dass eine
Bootdiskette oder eine Installations- CD der Distribution verfigbar
ist.

4.2.2 Klonen auf andere Plattengeometrie

4.2.2.1 Von Grof} auf Klein

Bei dem nun folgenden Test wird kontrolliert, ob die Cloning
Programme auch mit einer anderen Plattengeometrie zurecht
kommen.

Dazu wird die urspriingliche Client Festplatte Fujitsu MPG 3204 AT E
mit einer GrolRe von 19GB auf eine Quantum Fireball ct0808 mit einer
Grol3e von 8 GB gespiegelt.

Dies fuhren wir wieder mit Ghost Multicast durch. Zuerst Erstellen des
Images von der 19GB Platte und dann Umbau der Platten und
Aufspielen des Images auf die leere 8GB Platte

Der Start mit der nun angeschlossenen 8GB Platte erfolgt ohne
Probleme und ohne Fehlermeldung.

Es erscheint lediglich nach dem Start von Windows 2000 der Hinweis,
dass die Installation von neuer Hardware erfolgreich war und man bitte
einen Reboot durchfiinren soll. Nach dem erneuten Booten lasst sich
fehlerfrei mit Windows arbeiten. Die Festplatte wird erkannt und die
Grof3e und der freie Speicherplatz werden korrekt angezeigt.
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Fazit:

Das Klonen von einer grof3eren auf eine kleinere Platte mit Umweg
des Multicasts verlief ohne Probleme — es muss logischerweise
natirlich auf der Zielplatte genligend Speicherplatz sein, um das
Abbild tragen zu kénnen.

4.2.2.2 Von Klein auf Grof3

Nachdem nun bewiesen wurde, dass man von grofl3 auf klein klonen
kann, werden wir diesen Test nun umgekehrt durchfiihren. Die 19GB
Festplatte wird geldscht und wir versuchen erstellen @n Image der
8GB Platte auf dem Server.

Die 19GB Platte wird statt der 8GB Platte eingebaut und das Image
auf die grol3ere Platte gespielt.

Auch hier startet Windows ohne Probleme, es erscheint wieder die
Meldung, dass man bitte einen Neustart durchfiihren solle.

Die GroRRe Festplatte wird nun erneut geldscht und mittels fdisk und
format werden 2 Partitionen auf der Festplatte erstellt, um zu
kontrollieren, ob Ghost nétigenfalls auch die
Festplattenpartionierungsdaten l6schen und gemal dem Image neue
erstellen wirde. Auch das ist der Fall.

Fazit:

Das Klonen von einer kleinen Platte auf eine grol3e Platte klappt auch
einwandfrei.

4.2.2.3 Direktes Klonen auf andere Festplatte

Nachdem bisher alle Images von einer Festplatte auf die andere,
mittels Umweg des Multicastings, wird nun direkt von einer Festplatte
auf die andere Festplatte geklont.

Als Master und zugleich Quelle des Klonens wird die 19GB Platte in
den Rechner eingebaut, Slave und Klonziel wird die zuvor bereinigte
8GB Platte.

Der Rechner wird mit einer einfachen Ghost Bootdiskette gestartet und
das Klonen wird gestartet. Es dauert diesmal lediglich 1:22 Minuten.
Das hangt zum einen damit zusammen, dass die Bandbreite intern
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naturlich hoher ist, als Ubers Netz und zum anderen an der fehlenden
Komprimierung, die bisher verwendet wurde.

Besonderheit in diesem Fall war, dass die Konfiguration des Images
verandert wurde, es wurde namlich nicht der komplette Plattenplatz fur
die Partition des Abbilds verwendet sondern auf der Zielplatte nur 4GB
belegt. Um spéater noch eine 4 GB grof3e freie Flache zu erhalten.
Diese 4 GB freie Partition wird spater FAT32 formatiert und eins der
zuvor in anderen Test erstellten Images wird darauf kopiert. Der Test
verlief erwartungsgemal erfolgreich.

Die freie 4 GB Partition wird also nun formatiert und ein Image
reinkopiert. Die Festplatte habe ich nach Hause genommen und dort
mittels CD Brenner eine CD erstellt, die das Image beinhaltet.

Nun kommt auch mal die Bootdiskette mit CD Laufwerksunterstitzung
zum Einsatz, da um unter Ghost im DOS Modus zugreifen zu kbnnen,
mussen vorher natdrlich die CD Rom Treiber geladen werden.

Das Klonen mittels CD erfolgt identisch zum Klonen von einer Platte
auf eine andere Platte mittels Image.

Nachdem ich in meiner Einleitung ganz am Anfang auch das
Programm Drive Image Pro erwahnt hatte, denke ich, es ware nun an
der Zeit, dass das auch bei den Tests nun einmal erwahnt wird.

Was etwas umstandlicher ist als beim Ghost, ist dass Drive Image 2
Disketten zum Booten erstellt. Aber auch hier klappte das Klonen von
einer Platte auf die andere, direkt oder mittels Image und CD
einwandfrei.

Somit zeigt keines der beiden Programme in dieser Disziplin
Schwéchen.

Fazit

Auch das direkte Klonen von einer Platte auf die andere funktioniert mit
beiden Programmen problemlos und sehr schnell. Das Verwenden
eines anderen Mediums (gebrannte CD) produziert keinen Fehler.
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4.2.3 Erstes Testen von Veritas Backup Exec / NT Backup

Nach dem ersten Starten von Veritas Backup Exec stellt sich schnell
Erniichterung ein, da das Programm doch etwas sehr méchtig ist,
dafir vermisst es eine einfache Sicherung in eine Datei zu machen. Es
ist also nicht ohne weiteres mdglich eine Sicherung nicht auf Band
oder CD Writer zu machen, sondern einfach auf ein anderes Laufwerk
oder einen anderen Rechner.

Aus diesem Grund, habe ich mich dem NT Backup zugewandt, das in
Hinsicht auf einfache Backups dem Veritas Backup Exec laut
Beschreibung in nichts nachsteht.

4.2.3.1 Test des differentiellen Backups

Zum Testen des differentiellen Backups habe ich mir folgendes
Szenario ausgedacht

zunachst wird ein Backup, mit Namen before_|E_DX.bkf, des aktuellen
Systems auf dem Client- Rechner erstellt. Danach wird eine neuere
Version des Internet Explorers 5.5 installiert, der ja laut Microsoft ein
integraler Bestandteil jedes Windows-Systems ist. Zusétzlich kommt
dann noch ein Update der DirectX Version auf den Rechner. Damit
sollten insgesamt gentigend wichtige Systemdateien von Windows
verandert und ersetzt worden sein.

Der Aufruf der Infodatei des Internet Explorers liefert nun IE
5.50.4522.1800 und dxdiag.exe, das die DirectX Version ausgibt,
liefert 4.08.00.0400.

Ich erstelle nun noch mal ein Backup, after _IE_DX.bkf, — diesmal ein
differentielles, das alle verdnderten Dateien seit dem letzten
Vollbackup sichern soll.

Nachdem das Backup durchgelaufen ist, sichere ich das Backup
before_IE_DX.bkf zurlick und starte den Rechner neu — es werden
tatsachlich alle Angaben, wie vor der Installation des Internet Explorers
und DX angezeigt, namlich IE 5.00.3315.1000 und DX 4.07.00.0700

Ich starte den Rechner ein weiteres Mal neu und sichere nun das

differentielle Backup zuriick und erhalte wieder den Zustand, der nach
der Installation der beiden Systemupdates herrschte.

Fazit:

Damit ist gezeigt, dass das Backup auch mit veranderten
Systemdateien, die noch dazu im Moment von Windows benutzt
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werden, umgehen kann und diese auf einen beliebigen Zustand eines
Backups ricksichern kann.

4.2.3.2 Restore eines Backups eines komplett anderen Rechners

Um die Portierbarkeit eines Backups von einem Rechner auf den
anderen zu testen, werde ich nun ein Backup des Hosts auf den Client
PC speichern.

Die Sicherung der Windows 2000 — Installation des HostRechners
dauert 4:31 Minuten, 7636 Dateien in 875MB wurden gesichert.

Danach gebe ich das Sicherungsverzeichnis frei und hole mir vom
Client aus, der vorerst unter Windows 2000 wieder lauft, das Backup
und sichere nun das Backup des Hosts auf dem Client zurtick. Der
Host ist ein komplett anderer Rechner — andere Grafikkarte, anderes
Board, andere Festplatte, ... das dirfte also eine schwierige Aufgabe
fur das Backup Programm sein.

Das Rucksichern dauert 3:28 — es wurden offensichtlich nicht alle
Dateien ersetzt, es wurden namlich nur 3014 Dateien in 427MB
geschrieben. Der Rest durfte wohl vollkommen identisch mit den lokal
vorhandenen Dateien gewesen sein.

Der Bootvorgang ist leider nicht erfolgreich. Windows scheint in einer
Art Endlosschleife gefangen zu sein. Es startet jedenfalls nie ganz
durch und startet dann den Rechner komplett neu.

Nachdem der Start im abgesicherten Modus auch erfolglos bleibt,
kommt nur mehr eine Ricksicherung eines Ghost- Images in Frage.

Nachdem ich ein ahnliches Phdnomen auch schon einmal hatte, als
ich einen Windows 2000 Standard- PC, laut Geratemanager, auf ACPI
(Advanced Configuration and Power Interface) konform umgestellt
habe — versuchte ich nun den Client, der ACPI Rechner war, auf
Standard PC zuriickzustellen. Der Rechner wird neu gestartet und
findet laut Windows alle Gerate neu, lauft aber schlief3lich stabil.

Jetzt spiele ich noch mal das Backup des Hosts, der von Anfang an
nur Standard- PC war, auf den Client, der auch Standard- PC ist.
Diesmal scheint es erfolgreich zu sein, der Rechner startet Windows
ohne Fehlermeldung, jedoch nur mit VGA Unterstitzung und die
Netzwerkkarte wird auch nicht erkannt. Ich stelle nun den Client
einfach wieder auf ACPI konform um und starte ihn neu. Jetzt schaut
das Ganze viel besser aus. Der Rechner startet einwandfrei, erkennt
diverse Gerate und scheint vollkommen einsatzbereit zu sein. Es ist
alles in Ordnung, aul3er dass die feste IP Adresse des Hosts im Netz
nun natirlich 2-fach vorhanden ist. Einmal am Host selber und einmal
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am Client, der ja nun ein Backup des Hosts beinhaltet. Also die IP
einfach geandert und den Rechnernamen auch, damit es auch keinen
Namenskonflikt im Netz gibt.

Fazit:

Es ist leider nicht ganz einfach ein Backup eines Rechners auf einen
vollkommen anderen Rechner zu speichern. Dabei stof3t Windows
einfach an seine Grenzen der Plug-n-Play Fahigkeit.

Vor allem Backups von einem ,Standard- PC" auf einen ,ACPI-PC*
scheinen Windows grof3e Probleme zu bereiten und kénnen zu einem
vollkommen unbrauchbaren System filhren, das erst durch ein
Uberinstallieren von Windows wieder brauchbar wird, was aber den
Sinn eines System- Backups nicht ganz trifft.

4.2.4 Klonen mit Netzwerkfreigabe

Diesmal soll wieder das Medium Netzwerk fir das Klonen benutzt
werden, aber diesmal ohne Multicast sondern per Netzwerkfreigabe.

Testen der Bootdiskette, die Ghost fur den Zugriff auf
Netzwerkfreigaben erstellt. Was etwas seltsam ist, dass man bei
Angabe des Servernamens tatsachlich nur den Namen verwenden
darf und nicht die IP Adresse. Bei Verwendung der IP Adresse
bekommt man keinen Connect zum Server.

Nachdem das Laufwerk gemappt wird und ghost.exe aufgerufen wird,
erfolgt das Klonen vollkommen analog der lokalen Arbeit damit. Also
klappen auch hier alle Tests.

Was etwas argerlich ist, dass der Client von Microsoft fir Netzwerke
den Samba Server nicht findet — das heif3t, es erfolgt kein Mappen von
Samba Freigaben. Die Losung ist also in dieser Form auf eine
Freigabe eines Windows Rechners angewiesen.

Dieser Abschnitt war fur mich etwas frustrierend, da die Konfiguration
des Samba Servers viel Zeit in Anspruch genommen hatte, bis er so
funktionierte, wie ich es wollte, und ein Zugriff mittels Windows 2000
als Client einwandfrei moglich war. Lediglich DOS wollte den Server
nicht finden —weder mit IP noch mit Rechnername als Adresse.

Auf folgenden Seiten habe ich dann auch noch eine Ldsung
unabhéngig von Ghost- Boot- Wizard gefunden:
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http://www.bildung.hessen.de/anbieter/help/frankf/support/techhilf/clien
ts2/clients2.htm

Das ist die Seite des hessischen Landesinstituts fur Padagogik, auf der
sich mehrere Support Mitarbeiter ebenfalls mit dem Thema Klonen
Ubers Netzwerk beschéftigt haben.

Leider ist auch mit dieser Zusammenstellung kein Zugriff auf den
Samba Server moglich, jedoch auf den W2K Server kann wieder
zugegriffen werden.

425 Booten und Klonen Ubers Netz

Nach den Produkitests, habe ich mich dann entschieden, die restliche
Zeit meines SEPs mit der Entwicklung einer Losung fir das Booten
Ubers Netz und Versorgen von Clients Ubers Netz zu verbringen.

Auf der Seite www.bpbatch.org habe ich alle nétigen Grundkenntnisse
erlangt und dort auch schon mal Hilfe fir die Realisierung des Projekts
gefunden.

Die Firma Bootix GmbH ist auf dem Gebiet des Netzwerkbootens sehr
bekannt und ich habe mir aus diesem Grund die Testversion der
Software ,Bootix Boot Manage Administrator herunter geladen.

Leider ist es bei dieser Testversion nicht mdglich einfache DOS Clients
zu klonen oder Windows 9X Clients. Es ist lediglich méglich W2K und
Win NT Clients zu verteilen. Das ist meinerseits jedoch nicht
erwinscht, da zum einen nur FAT32 Unterstiitzung verfugbar ist und
nicht das fur Windows NT besser geeignete NTFS und zum anderen
wird eine Doméne verlangt, die in unserem Fall nicht vorhanden ist.

Nach dem Studium des Mini-Linux-Remote-Boot-Howtos ° Uberlegte
ich mir eine eigene Losung fur mein Problem. Auf3erdem erfuhr ich,
dass ich zum Glick kein spezielles Bootrom mehr bendétigen wirde, da
meine Netzwerkkarte bereits einen solchen Bootchip beinhaltete.

Zunachst musste aber ein DHCP Server in mein kleines 2 Rechner-.
Netzwerk. Also installierte ich Windows 2000 Server, nachdem ich per
Partition Magic Platz fur diese Partition geschaffen habe.

Der DHCP Server selber wird entsprechend der Anleitung, die ich
auch in Teil 3.3.2.3 erortert habe konfiguriert. Ich habe ihn dann
zun&chst erstmal mit dem W2K Client getestet. Der Client wurde dazu
auf DHCP Client eingestellt und am Server wurde fir den Client ein IP
Lease festgelegt, da ich Angst hatte, dass der DHCP Server, der ja

® Marc Vuilleumier Stiickelberg, David Clerc: Linux Remote-Boot mini-HOWTO: Configuring Remote-
Boot Workstations with Linux, DOS, Windows 95/98 and Windows NT
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auch im lokalen Netz des Instituts hing, dort auch als DHCP Server
fungieren wirde, was bestimmt nicht von Vorteil ware.

Der MAC Adresse der Netzwerkkarte des W2K Clients wurde also
eine feste IP zugewiesen, die er dann beim nachsten Booten auch
erfolgreich abholte. Der erste Schritt war also getan.

Jetzt fehlt also nur noch ein TFTP Server und dann noch ein Image,
das gebootet werden soll. Nach Test diverser TFTP Server, der
Firmen Solarwinds, Bootix, Cisco und diverser anderer, die sich
schnell als wenig geeignet herausstellten, habe ich mich fir den TFTP
Server der Firma Bootix entschieden.

Serverseitig war nun alles komplett, nachdem auch noch die Tools von
bpbatch.org wie in 3.3.2.3 erklart wurde installiert und verwendet
wurden.

Jetzt ging es wieder daran, den Client so herzurichten, dass er furs
Netzwerkbooten geeignet war. Also zunachst wieder erstellen eines
Ghost Images — in diesem Fall habe ich es aufgrund der einfachen
Handhabung per Multicast gemacht und dann das Image auf dem
Server gespeichert.

Die Konfiguration des Windows 2000 Clients war also auf jeden Fall
vor etwaigen Fehlern meinerseits geschitzt.

Deshalb konnte nun der Client auch komplett neu aufgesetzt werden.
Zunéachst wurde die alte Festplattenaufteilung von W2K geldscht und
der NT Loader aus dem MBR geldscht. Danach erstellte ich mittels
fdisk eine 50MB grol3e primare FAT Partition, die ich danach auch
noch aktivierte. Sie sollte ja spater mein DOS beheimaten. DOS lud ich
mir von www.drdos.de herunter. Die DOS Version DR Dos 7.3 ist fur
den nicht-kommerziellen Einsatz umsonst und auch kinderleicht zu
installieren.

Danach noch den Microsoft Client fiir Netzwerke installiert und fertig ist
das netzwerktaugliche Betriebssystem, das spater das Klonen
ermdglichen soll.

Jetzt ein Laufwerk am Server mappen und mittels mrzip.exe aus dem
bpbatch-Tools ein Image das spater vom Batch-Interpreter extrahiert
werden kann auf dem Server speichern.

Erstellen eines Batches, das das Extrahieren in Auftrag gibt und dann
den Client nur noch neu starten.

Der Client startet also nun DOS. Jetzt muss man ihn nur noch dazu
bringen, dass er sich automatisch am Server anmeldet, dazu habe ich
mir einen Keyfaker herunter geladen, der die Anmeldeinformationen
zunachst in den Tastaturpuffer schreibt, und danach erst die
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Anmeldung flr die Doméane durchfiihrt. Dieser Schritt ist nur Kosmetik
und dient der automatisierten Versorgung des Rechners, da
andernfalls ein  Passwort fir die  Zuordnung  eines
Laufwerksbuchstaben zu einer Netzwerkfreigabe eingegeben werden
musste.

Nach dem Anmelden an die Doméane muss lediglich noch ein kleines
Skript das Klonen aktivieren und fertig ist die Windows 2000
Installation.

Insgesamt dauerte die Neuversorgung eines Rechners mittels dieses
Prozedere, vollkommen ohne Benutzerinteraktion:

1. Start von BPBatch Batchinterpreter 0:30
2. Start des dann extrahierten DOS Images 0:32
3. Start von Ghost 0:45
4. Festplatte (800MB) geklont 3:40
5. Windows 2000 gebootet 4:50

Insgesamt dauert also eine Clientversorgung weniger als 5 Minuten
und der Administrator muss eigentlich nichts dabei machen, aul3er
beim Booten ein ,N“ zu drticken, um vom Netz zu booten.

Die Skripte, die von mir benutzt wurden, sind alle im Abschnitt 3
veroffentlicht.
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5 Zusammenfassung

Was ist zu tun, wenn ...

- ... regelmaRige Sicherungen von Benutzerprofien oder
Konfigurationen erstellt werden sollen:

= Daflr bestens geeignet: NT Backup

Erstellen von geplanten Sicherungen, die auf einen
anderen Rechner gespeichert werden

Differentielle Backups sparen Platz

Einschrankungen: Systemwiederherstellung  nicht
besonders vertrauenserweckend. Umstandlich, da
Installations- CD nétig und zunachst das Setup
gestartet werden muss.

- ... Herumbasteln am System gefragt ist und der
Ausgangszustand aber problemlos wieder hergestellt werden

muss:

» Falls das System noch lauft, sieche oben. Erstellen eines
Backups vor der Anderung und dann ggf. Sicherung des
neuen Zustands, falls der aus irgendeinem Grund
sicherungswert ist (Eigene Gruppenarbeit im Rechnernetze
Praktikum) und Riickspielen des Backups vor der Anderung.

= Sollte das System irreparabel sein, Zuriickspielen eines
zuvor angefertigten Ghost Images

- ... ohne grofRen Aufwand ein System beliebig oft dupliziert werden
soll

= Norton Ghost

Sicherung entweder auf anderen Datentrager, CD,
Multicast Server oder Netzwerkfreigabe
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Rechner sollten sehr ahnlich, bestenfalls vollkommen
identisch sein

- ... ein Windows NT Rechner ubers Netz booten soll und bei
jedem Start wieder im definierten Ursprungszustand sein

= Entwicklung einer eigenen Losung notig

= Anleitung dazu, siehe dieses Dokum ent

Abschliel3end lasst sich nun sagen, dass es keine perfekte ,one-best-
way" Losung gibt. Eine Kombination aus den Tools Norton Ghost und
NT Backup hilft jedoch sehr das Computerleben zu vereinfachen.

Nach erfolgreichem Konfigurieren eines Rechners, mitsamt der
notigen Software und den einzelnen Konfigurationen sollte zun&chst
ein Norton Ghost Image erstellt werden.

Eine regelmafige Sicherung sollte dann mit einem Programm wie NT
Backup erfolgen, wo man einzelne Fehlkonfigurationen durch
Ruckspielen einer vorigen Sicherung riickgangig machen kann ohne
den kompletten Rechner per Ghost neu zu versorgen.

Geht es daran o6ffentlich zugangliche Rechner immer wieder in den
Ausgangszustand zurlickzuversetzen sollte er immer neu mit dem
gleichen Image versorgt werden (s. 3.3.2)
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6 Quellen

Software:
0 Norton Ghost 2002 und Norton Ghost Enterprise Edition 7

= Evaluierungssoftware verfligbar unter:
http:/AMww.symnatec.de

= Meine Testsoftware wurde mir freundlicherweise
von meinem Arbeitgeber zur Verfugung gestellt
von:

HVB Direkt GmbH,

Freibadstr. 30

81543 Miinchen
o Drive Image Pro

= Evaluierungssoftware verfligbar unter:
http://www.powerquest.de

0 NT Backup
= StandardmaRig mitinstalliert mit W2K und WXP
0 Veritas Backup Exec 8.0

= Evaluierungssoftware  zu  bestellen  unter:
http://www.veritas.com

o BPBatch Tool

=  Download der Software unter:
http://www.bpbatch.org/download.html

0 Bootix Boot Manage Administrator
= Von mir nur verwendet: TFTP Server

= Download unter http://mww.bootix.de

o DRDOS 7.03

=  Download unter: http://mww.drdos.de
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(0]

Microsoft Network Client 3.0
=  Download unter:

Disk1:
ftp://ftp.microsoft.com/bussys/clients/MSC
LIENT/dsk3-1.exe

Disk2:
ftp://ftp.microsoft.com/bussys/clients/MSC
LIENT/dsk3-2.exe

Dokumentationen:

(0]

Volker Ruddigkeit: MS-DOS-Clients fur Microsoft und
Novell-Netzwerke
http:/mww.bildung.hessen.de/anbieter/help/frankf/support/
index.htm

Volker Ruddigkeit: Mit MS-DOS und einer Diskette in alle
Microsoft-Netzwerke
http://mww.bildung.hessen.de/anbieter/help/frankf/support/
index.htm

J. Helmig: Connecting from DOS-system to an NT4
Server http:/Amww.wown.com/j helmig/Doscltcp.htm

J. Helmig: Connecting from DOS-system using TCP/IP
http:/Aww.wown.com/| helmig/Doscltcp.htm

Marc Vuilleumier Stiickelberg, David Clerc: Linux Remote-
Boot mini-HOWTO: Configuring Remote-Boot
Workstations with Linux, DOS, Windows 95/98 and
Windows NT

BPBatch http://ww.bpbatch.org/docs/glossary.html

Ghost- Dokumentation: mitgelieferte Adobe PDF Dateien

Peter Schmitt: BPBatch: http://mmw.schmitt-rpmc.de/
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