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Kapitel 1. Einflhrung
1.1 Motivation

Nicht ganz unproblematisch, aber immer wichtiger ist der Einsatz von TCP/IP, TCP/IP ist
nicht nur Mittel der Wahl in grof3en Netzen, sondern auch in kleinen Netzen als Grundlage fr
Internet- und Intranet-Anwendungen essentiell. TCP/IP ist aber nicht nur durch seine
Schndligkeit und Flexibilitdt bekannt, sondern auch durch seine Komplexitét: angefangen beim
Schema der Adressierung mit Subnetzen Uber eine Fille von zusétzlichen Protokollen wie
DHCP gibt es so vide Konfigurationsmoglichkeiten, dal’ TCP/IP-Systemkonfiguration schnell
unubersichtlich wird.

Es gibt jedoch ein wesentliches Problem, das es zu |6sen gilt: die IP-Konfiguration.

Die Konfigurationsprotokolle fir TCP/IP-Systeme (RARP, BOOTP) haben den Nachtell, daf?
sie sich nur bedingt bzw. Giberhaupt nicht fir den Einsatz mit mobilen Computersystemen
eignen. Als Abhilfe fir diese Problemsituation wurde eine Erweiterung des BOOT P-Protokolls
entwickelt. Das wichtigste Protokoll fir die Losung der IP-Konfiguration ist DHCP (Dynamic
Host Configuration Protocol) .

1.2 Aufgabenstellung

Das Zid dieses Fortgeschrittenenpraktikums bestand darin, eéinen DHCP-Client in Java zu
implementieren. Der DHCP-Client sollte die folgenden Anforderungen erfillen:

1. Darstelung des Client-Zustands
® d.h. den aktuellen Zustand (z.B. INIT, SELECTING etc.) des Client anzuzeigen

2. Einzustellende Parameter:

- Die Ports, die der DHCP-Server und der -Client zum Nachrichtenaustausch
verwenden, kdnnen eingestellt werden (Standardports sind: PortNr. 67: auf diesem
Port werden die Nachrichten vom DHCP-Client zum -Server gesendet, PortNr. 68:
auf diesem Port werden die Nachrichten vom Server zum Client gesendet).

- Die Hardwareadresse des Clients und die Serveradresse einzustdlen.
- Die*Lease Time"* vorzuschlagen.

- Die Parameter “class identifier” und “client identifier* besm DHCP-Anfragen
aenzustdlen. Der Client kann dieser Parameter verwenden, um sich be dem Server
ZU identifizieren.

3. Ausgabe ein Tell der Konfigurationsparameter
® d.h. Tell der vom DHCP-Server gdlieferten Konfigurationsparameter auszugeben

4. Ein- Ausgehende Nachrichten
® d.h. Die Nachrichten, die zwischen dem DHCP-Client und DHCP-Server
ausgetauscht werden, anzuzeigen (z.B. DHCPREQUEST, DHCPOFFER,
DHCPACK etc.)



1.3 Gliederung und Aufbau der Ausarbeitung

In Kapitd 2 wird das Konfigurationsprotokoll DHCP aufgrund seiner Definition vorgestelIt,
um eine Grundlage flr das Verstandnis des Vorgehens zu erhalten.

In Kapite 3 kann man nun genauer die Szenarien untersuchen, unter denen DHCP eingesetzt
werden kann.

In Kapitd 4 wird ein Moddll fir die Realisierung des DHCP-Client entwickdt, dann wird die
Benutzung des DHCP-Clients und die Tests, die mit dem DHCP-Client ausgeftihrt wurden,
beschrieben.



Kapitel 2. Das DHCP-Protokoll
2.1 Einleitung

Das Internet spidt bereits heute eine wichtige Rolle in der Industrie und in der Wissenschaft.
Firmen setzen Computer fur ihre Zwecke ein und vernetzen sie. Grundlage fur diese
Vernetzung ist eine Protokollvereinbarung namens TCP/IP ( Transmission Control Protocol /
Internet Protocol ), welche bei der Mehrzahl der heutigen Datenkommunikationsnetze als
Grundlage fur die Datenlibertragung dient.

Um eine mdglichst effiziente Nutzung solcher Computer zu ermdglichen, strebt man es haufig
an, dal3 Ressourcen wie Drucker oder Datenspeichergeréte Uber das Netz aus genutzt werden
kdnnen. Ebenso sollen Computer, die von Benutzern bedient werden sollen, bestmdglich
ausgelastet werden [Rie96].

Auf einem DHCP-Server werden | P-Konfigurationen definiert, die automatisch den Clients
zugeordnet werden. Wenn der Client dann gestartet wird, sucht er im Netzwerk nach einem
DHCP-Server und erhdlt von diesem die IP-Konfiguration mit seiner IP-Adresse und anderen
wichtigen Parametern.

TCP/IP [&% sich nicht so einfach konfigurieren wie einige andere Protokolle. DafUr bietet
TCP/IP auch eine ganze Menge mehr an.

- Esist en Protokollstandard, der nicht abhangig von bestimmten Betriebssystemen oder
Computerhersteller ist.

- TCP/IP ist unabhangig von der verwendeten Hardware.
- Es gibt ein standardisiertes Adressierungsverfahren.
- Die Vernetzung von Netzen und das Routing zwischen diesen Netzen werden unterstitzt.

Diese Charakteristiken tragen zum Nutzen und zur Flexibilitét, aber auch zur Komplexitét

von TCP/IP bei. TCP/IP benttigt fur die Konfiguration Information Uber die verwendete
Hardware, die Adressierung und das Routing. Da es keine Abhangigkeit von einer bestimmten
zugrundeliegenden Netzwerkhardware gibt, kann bet TCP/IP ein Tell der benitigten
Informationen nicht durch die Hardware der Netzkomponenten festgelegt werden.

Die Informationen missen komplett von einer Person oder System eingegeben werden, die fur
die Konfiguration verantwortlich ist. Das setzt voraus, dal? jedes System von L euten betrieben
wird, die Uber genug Wissen verfiigen, um die Rechner zu konfigurieren. Leider ist diese
Voraussetzung nicht immer gegeben.

Urspriinglich war TCP/IP als ein robustes Netzwerk zur Verbindung von professionel|
betriebenen Grolrechnern und Minicomputern gedacht. Die Computer in einem TCP/IP-
Netzwerk werden als Peers angesehen - als Gleiche unter Gleichen , die fir manche
Anwendung als Server dienen, wahrend sie gleichzeitig andere Anwendungen als Clients
nutzen. TCP/IP macht dabei keinen Unterschied zwischen Grofdrechnern und PC’s. Unter
TCP/IP sind das alles Hosts - und alle ben6tigten diesel ben grundlegenden Einstellungen
[Hun96].

Natdrlich gibt es eine Rethe von Protokollen, Softwaretools, die dazu beitragen, die
Konfiguration zu vereinfachen. In diesem Kapite wird 1 Tool dargestellt.



2.2DHCP

Das Dynamic Host Configuration Protocol (DHCP) ist eine Erweiterung des BOOT P-
Protokolls. Bel der Entwicklung wurde auf die Kompatibilitét zu den dlteren Versionen von
BOOTP geachtet. Das Zusammenspiel von BOOT P-Clients und DHCP-Server sowie
umgekehrt zwischen DHCP-Clients und BOOTP-Server wird in RFC 1534 definiert.

DHCP ist aber mehr als nur update von BOOTP - es erweitert BOOTP in den folgenden zwei
Punkten:

- Diedurch DHCP zur Verfugung gestellten Konfigurationsparameter enthalten alle
Merkmale, dieim RFC genannt werden. DHCP liefert dem Client alle Konfigurations-
parameter der TCP/IP.

- DHCP erlaubt die automatische Vergabe von I P-Adressen.

DHCP nutzt den ursprunglich fur herstellereigene Erweiterungen vorgesehen Teil des BOOTP-
Paketes fur die Angabe des DHCP-Pakettyps; die kompletten Konfigurationsinformationen
sind ebenfalls darin untergebracht. Die Werte in diesem Tell des Paketes werden unter DHCP
als Optionen und nicht mehr als herstellereigene Erweiterungen bezeichnet. Diese Bezeichnung
ist auch exakter, denn DHCP legt genau fest, wie diese Optionen genutzt werden und 183t den
Herstellern keinen Spieraum fir eigene Definitionen. Um alle Informationen aus dem RFC
unterbringen zu kdnnen, wurde das Feld fiir die Optionen von den urspriinglichen 64 Bytes auf
nunmehr 312 Bytes erweitert ([Hun96], [Al€93]).

Sowohl DHCP als auch BOOTP erlauben die Zuweisung von Adressen auf Manuelle und
Automatische Vergabe der |P-Adressen:

Manuelle Vergabe:

Der Netzwerkverwalter behdlt die Kontrolle Uber die Vergabe von Adressen, indem er sie
selbst den Clients zuordnet ([Hun96], [He 96]).

Automatische Vergabe:

Fur die meisten Netzwerkadministratoren ist die automatische Vergabe von IP-Adressen eine
interessante M oglichkeit.

Der DHCP-Server weist permanent den Clients eine Adresse aus einem Pool von verfiigbaren
Adressen zu. Der Administrator wird in die Details der Zuweisung von Adressen an die Clients
nicht mit einbezogen ([Hun96], [Hei 96]).

Eine wesentliche Neuerung in DHCP ist das Konzept des “IP-Adref3-Leasings®, d.h. die
dynamische Vergabe von | P-Adressen an Client-Systeme flr eine bestimmte Zeit:

Dynamische Vergabe:

Der Server weist dem DHCP-Client nur fur eine, Lease’ eine bestimmte Adresse zu. Der
Client kann die Adresse zu jeder Zeit an den Server zuriickgeben, um die Adresse langer als fur
die erlaubte Zeit behalten zu kb nnen, muf3 der Client beim Server eine Verlangerung anfordern.
Der Server zieht die Adresse nach Ablauf der erlaubten Benutzungszeit automatisch wieder
ein, wenn keine Verlangerung beantragt wurde ([Hun96], [Hei96]).
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2.3 Beschreibung von DHCP

Angedehnt an das Abstraktionsmodel fir Managementanwendungen, die man dabel in Moddlle
der Organisation, Information, Funktion und an der zugrundeiegenden Kommunikation
unterteilt, wird hier versucht, eine Beschreitbung des DHCP-Protokolls zu geben.

2.3.1 Organisationsmodell

DHCP ist Client-Server-artig organisiert. Auf der einen Seite steht der DHCP-Server, der die
Konfiguration-Informationen fir ein oder mehrere Subnetze bereitstellt. Auf der anderen Seite
steht der DHCP-Client. Dieser ist ein Hostsystem in einem Subnetz, das sich vom DHCP-
Server die Informationen fur seine Konfiguration sowie eine | P-Adresse geben |&(%. Sollten
DHCP-Server und DHCP-Client sich auf unterschiedlichen Subnetzen befinden, sorgt ein
sogenannter Relay Agent fur die Weiterleitung der Broadcast-M el dungen zwischen Server und
Client [Hei96], [Com95], [Dro97].

Er Gbernimmt also gewissermalien eine Router-Funktionalitét auf DHCP-Ebene. Der Einsatz
von Relay Agents hat den Vortell, dal3 nicht fur jedes Subnetz ein eigener DHCP-Server zur
Verfugung gestellt werden mul3. Andererseits besteht die Gefahr, dal? beim Ausfall eines Relay
Agents oder eines DHCP-Servers die Clients nicht in der Lage sind, am Netzwerkbetrieb
teilzuhaben. Esist also auf jeden Fall sinnvall, sich Gber den Einsatz von Relay Agents genaue
Gedanken zu machen und gegebenenfalls Rechner als Backup-DHCP-Server oder Backup-
Relay Agents zu konfigurieren. Ein Relay Agent wird entweder in einen Internet-Router oder
einen fur diesen Zweck konfigurierten Rechner implementiert. DHCP ist weder fir die
Registrierung von neu konfigurierten Rechnern im Domain-Name-Server (DNS) noch fur die
Konfigurierung von (IP-) Routern konzeptioniert [Rie96].

Relay - :
DHCP- . Agent | DHCP-
Server Client
Router
Subnetz des Servers // Subnetz des Clients
IP- | P-

Abbildung 2.1: Kommunikation DHCP-Server - DHCP-Client [Rie96]



2.3.2 Infor mationsmodéll

Die Informationen fur die Konfiguration sowie die | P-Adresse werden dem DHCP-Client
Mithilfe der sogenannten DHCP-Options mitgeteilt. Diese werden an Dienstdateneinheit
/SDU’ s angehangt, die zwischen DHCP-Server und DHCP-Client ausgetauscht werden. Die
Lange des Option-Tells einer DHCP-SDU ist dabe variabel mit einer Hochstlange von 312
Oktetten.

Weche Konfigurationsinformationen bzw. IP-Adresse zur Verfligung stehen, entnimmt ein
DHCP-Server einer Datei mit Konfigurationsinformationen, auf die er lesend zugreift. Es wird
weiterhin im Rahmen des Protokolls davon ausgegangen, daf3 sowohl beim Server als auch der
Client eine konsistente Datenhaltung existiert, d.h. sowohl der Server als auch der Client
merken sich die aktudle Konfiguration des Clients. Dies geschieht beim Server innerhalb einer
Datenstruktur zur Laufzeit wie auch innerhalb einer Datenbasis, die als Schutz vor Ausféllen
des Serverprogramms in einem File niedergelegt wird. Das genaue Format dieser Datenbasis
und der Datenstruktur wird aber vom Protokoll nicht vorgeschrieben; das Format héngt von
der Implementierung innerhalb der DHCP-Server-/Clientsoftware ab [Ri€96].

2.3.3 Funktionsmodell

Die Funktionen von DHCP werden durch SDU’ s erbracht, die unter DHCP Namen tragen,
welche das durch ihre Funktion kennzeichnen. Bel DHCP gibt es zwe Arten, welche sich
durch ihre Verwendung entweder durch den DHCP-Server oder durch den DHCP-Client
unterscheiden.[Dro97], [Hei96].

Nachrichten-Typen des DHCP-Clients
Der DHCP-Client verwendet folgende Nachrichten-Typen:

DHCPDISCOVER: Nachricht, die ein Client als Broadcast sendet, um das Netz auf verfligbare
DHCP-Server zu testen.

DHCPREQUEST: Broadcast eines DHCP-Clients an alle DHCP-Server oder Unicast eines
DHCP-Clients an einen bestimmten DHCP-Server. Mit dieser Nachricht werden diein der
DHCPOFFER-Nachricht eines Servers angebotenen Parameter akzeptiert und gleichzeitig alle
Ubrigen Angebote abgewiesen.

DHCPDECLINE: Nachricht eines DHCP-Client an einen Server, dal3 Konfigurationsparameter
(z.B. die Netzwerk-Adresse) nicht akzeptiert werden.

DHCPRELEASE: Nachricht eines DHCP-Clients an einen Server, dal? eine vergebene
Netzwerkadresse nicht mehr bendtigt wird.

Nachrichten-Typen des DHCP-Servers
Der DHCP-Server verwendet folgende Nachrichten-Typen:

DHCPOFFER: Nachricht eines DHCP-Servers auf DHCP-Discover, die als Broadcast oder
Unicast gesendet wird. Dem Client werden Konfigurationsparameter angeboten.

DHCPACK: Nachricht eines DHCP-Servers an einen Client, die die Konfigurationsparameter
zusammen mit der Netzwerkadresse beinhaltet.



DHCPNAK: Nachricht eines DHCP-Servers an einen Client, die eine Anfrage fir bestimmte
Konfigurationsparameter ablehnt.

Der Aufbau einer DHCP-Frame-Format ist dabei folgender (Nach [Hei96], [Ale93]):

Der Aufbau einer DHCP-Nachricht ist mit dem Aufbau einer BOOTP-Nachricht fast identisch.
Lediglich das Flag- und das Options-Feld werden unter DHCP etwas anders verwendet. Das
Flag-Feld wird von BOOTP nicht benutzt, und das Optionsfeld hei3 unter BOOTP Vendor
Field und enthélt hersteller (vendor-)spezifische Eintrage.

0 8 16 24 31

oP | HTYPE | HLEN HOPS

TRANSACTION ID

SECONDS | FLAGS

CLIENT IP ADDRESS

YOUR IP ADDRESS

SERVER IP ADDRESS

GATEWAY IP ADDRESS

CLIENT HARDWARE ADDRESSE (16 OCTETS)

SERVER HOST NAME (64 OCTETS)

BOOT FILE NAME (128 OCTETS)

OPTIONS (MAX. 312 OCTETS

Abbildung 2.2 Aufbau einer DHCP-Nachricht [Hei96]

Die einzelnen Felder bedeuten dabei (Nach [Hei96], [Ale93]):

OP ( Operation)
Das Operation-Feld definiert, ob es sich bel dem Paket um einen DHCPREQUEST ( 1) oder
um eine DHCP-Antwort ( 2 ) handelt.

HTYPE ( Hardware Type)

Definiert gemél’ RFC 1340 (Assigned Numbers) das verwendete Ubertragungsmedium, die
Geschwindigkeit und die Datenstrukturen. Durch dieses Feld kann das DHCP flexibel auf
unterschiedlichen Netzen eingesetzt werden:

Netztyp Beschreibung

Ethernet (10 Mbit/s)

Experiment - Ethernet (3 Mbit/s)
Amateur Radio X.25

Proteon Token Ring
Chaos-Netz

ARCnet

OO0 WN PR

Abbildung 2.3 Ubertragungsmedien [Hei96]

HLEN ( Hardware Length)
Definiert die Lange der Hardware-Adresse (in Bytes). Bel Ethernet betragt der Wert immer 06.




HOPS

Der DHCP-Client muf3 immer das Hops-Feld auf den Wert = 0 setzen. Ein DHCP-Relay-Agent
kann diesen Wert optional benutzen, wenn beim Initialisierungsprozef3 auf ein solches Gerét
zugegriffen wird.

Transaction ID
Das Transaction-ID-Feld enthélt einen Integerwert, um den DHCP-Client das Zuordnen von
Antworten und Requesten zu ermdglichen.

Seconds
Das Second-Feld gibt die Zeit in Sekunden an, die vergangen ist, seitdem der Client den Boot-
Vorgang gestartet hat. Der maximale Wert fur das Second-Feld betragt 60 Sekunden.

Flags

Das hochstwertige Bit dieses Feldes zeigt an, ob ein Client wéhrend des
Initialisierungsprozesses in der Lageist, Unicast-Nachrichten zu empfangen. In einem solchen
Fall verfigt der Client aus einer vorangegangenen Session noch Uber eine gliltige |P-Adresse.
Dierestlichen Bits dieses Feldes sind auf 0 zu setzen und sind fuir spateren Gebrauch reserviert.

Client-IP-Adresse
Enthélt die IP-Adresse des Client. Diese Adresse wird vom Client in einen DHCPREQUEST
eingetragen, wenn vorher zugewiesene Konfigurationsparameter verifiziert werden sollen.

Your-IP-Adresse
Definiert die IP-Adresse, die einem Client von einem DHCP-Server zugewiesen wird.

Server-1P-Adresse

Definiert die IP-Adresse des Servers, der bel der nachsten Bootstrap-Prozedur benutzt werden
soll. Dieser Wert wird von einem Server in einer DHCPOFFER-, DHCPACK - oder
DHCPNAK-Nachricht mitgeteilt.

Gateway-Adresse
Legt die Adresse eines Relay Agents (Gateway-1P-Address) , die benutzt wird, wenn Gber
einen Relay Agent gebootet wird. Diese Adresse wird nur von den jeweiligen Agents benutzt.

Client-Har dwar e-Adresse
Enthalt die Hardware-Adresse des Clients .

Server Host Name

Optionaler Server-Name, der von BOOTP-Clients oder Clients ohne eigene permanenten
Datenspeicher benutzt wird. Ein Client, der den Server Host Name eines Servers kennt, von
dem er Informationen haben mdchte, betrégt diese Information in das Server-Host-Name-Feld
ein und stellt somit sicher, dafd nur der spezifizierte Server auf den DHCP-Request antwortet.
Enthalt dieses Feld den Wert Null, so kann jeder DHCP-Server im Netz antworten.

Boot File Name

Der im Boot-File-Name-Feld definierte alphanumerische String ermdglicht enem DHCP-
Requester, einer bestimmten Datel anzugeben, die er vom Boot Server laden méchte. Der
BOOTP-Server ist dadurch in der Lage, anhand einer Datenbank die richtige Datei zu
identifizieren und beispielsweise per TFTP dem Client zu Gbermitteln.
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Optionen

Das Optionsfeld ist in seiner Verwendung sehr vidfaltig und wird nachfolgend noch etwas
ausfuhrlicher behandelt. Die DHCP-Optionen haben das gleiche Format wie Vendor-
Extensions des Bootstrap-Protokolls, diein RFC 1533 aufgdlistet sind. Alle BOOTP Vendor
Extensions sind gleichzeitig DHCP-Optionen. Wenn die Optionen im Zusammenhang mit dem
Bootstrap-Protokoll verwendet werden, weist das System den ersten vier Oktetten der Wert
des sogenannten Magic Cookie (RFC 951) zu, der den Modus festlegt, wie die nachfolgenden
Daten interpretiert werden mussen. Der Wert des Magic Cookie ist 99.130.83.99 (dezimal).
Die Optionen kdnnen feste oder variable Lange haben. Der Code besteht aus einem Oktett und
gibt an, um welche Optionen es sich handdt. Die Optionen mit den Nummern O bis 49 kdnnen
sowohl fir BOOTP as auch fir DHCP verwendet werden. Die Optionen mit den Nummern 50
bis 61 finden ausschlieldich in DHCP ihre Verwendung. Das Langenfeld gibt an, wievidle
Oktetten noch folgen. Im Wert-Feld folgen schliefdlich die zu Gibertragenden Optionen.
Folgende DHCP-Optionen wurden in RFC 1533 bisher festgelegt ( Die DHCP-Optionen, diein
der Implementierung verwendet wurden, sind etwas dunkler markiert ):

Code Lange Bezeichnung

0 1 Pad Option

1 4 Subnet Mask

2 4 Time Offset

3 n Router Option

4 n Time Server Option

5 n Name Server Option

6 n Domain Name Server Option

7 n Log Server Option

8 n Cookie Server Option

9 n LPR Server Option

10 n Impress Server Option

11 n Resource Location Server Option
12 n Host Name Option

13 2 Boot File Size Option

14 n Merit Dump File

15 n Domain Name

16 n Swap Server

17 n Root Path

18 n Extensions Path

19 1 |P Forwarding Enable/Disable Option
20 1 Non Local Source Rou ting Enable/Disable Option
21 n Policy Filter Option

22 2 Maximum Datagram Reassembly Size
23 1 Default IP Time-to-live

24 4 Path MTU Aging Timeout Optionen
25 n Path MTU Plateau Table Option

26 2 Interface MTU Option

27 1 All Subnets are Local Option

28 4 Broadcast Address Option

29 1 Perform Mask Discovery Option

30 1 Mask Supplier Option

31 1 Perform Router Discovery Option
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32 4 Router Solicatation Address Option

33 n Static Route Option

34 1 Trailer Encapsulation Option

35 4 ARP Cache Timeout Option

36 1 Ethernet Encapsulation Option

37 1 TCP Default TTL Option

38 4 TCP Keepalive Interval option

39 1 TCP Keepalive Garbage Option

40 n Network Information Service Domain Option

41 n Network Information Servers Option

42 n Network Time Protocol Servers Option

43 n Vendor Specific Information

44 n NetBIOS over TCP/IP Name Server Option

45 n NetBIOS over TCP/IP Datagram Distribution Server
Option

46 1 NetBIOS over TCP/IP Node Type Option

47 n NetBIOS over TCP/IP Scope option

48 n X Window System Font Server Option

49 n X Window System Display Manager Option

50 4 Requested IP Address

51 4 IP Adress Lease Time

52 1 Option Overload

53 1 DHCP Message Type

54 4 Server |dentifier

55 n Parameter Request List

56 n Message

57 2 Maximum DHCP Message Size

58 4 Renewal (T1) Time Value

59 4 Rebinding (T2) Time Value

60 n Class-identifier

61 n Client-identifier

255 1 End Option

Abbildung 2.4 Parameter der Option-Feld [Hei96]
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DHCP ist ein Protokoll, mit dessen Hilfe ein Administrator viel Zeit und M iihe einsparen kann.
Die sorgféltige Analyse der vorhandenen Netzstruktur und die Planung der Server-
Konfiguration erfordern zwar einen gewissen Zeitaufwand, der jedoch durch die eingesparte
Zeit im praktischen Betrieb sehr schndl wettgemacht wird. Die zentrale Verwaltbarkeit der
Konfigurationsparameter und deren automatische Zuweisung stellen einen Vortell dar, der
nicht zu unterschétzen ist [Hei96].

Das Verhalten des DHCP-Clients [&% sich aus dem in Abbildung 2.5 darstellen.
Die Beschreibung dieses Ablaufdiagramms wird in dem folgenden Abschnitt ,, Funktion eines
DHCP-Client* erlautert.

) A4

| INIT/REBOOT |

QIT |

DHCPDISCOVER

DHCPREQUEST] DHCPNAK

v

REBOOTING SELECTING

DHCPNAK

DHCPREQUEST DHCPNAK

PE—
pHepack | pHeporrer ((LREQUESTING

\ DHCPACK
[ BOUND DHCPACK @DING |

7 Y

AXA

L easereaches DHCPACK L easereaches
50% Expiration 87.5% Expiration
DHCPREQUEST DHCPREQUEST
:W

Abbildung 2.5: Ablaufdiagramm zwischen DHCP-Client und Server [He96]

Funktion eines DHCP-Client, Beschreibung der Abbildung 2.5 (Nach [Hei96], [Ale93)):
Mit den obengenannten Nachrichten wird der gesamte I nformationsaustausch zwischen
DHCP-Clients und DHCP-Server gesteuert. Nachfolgend wird der Initialisierungsprozefd aus
der Sicht des Clients flr eine dynamische Zuweisung beschrieben. Der Client befindet sich
beim Hochfahren zunéchst im Zustand INIT. Er sendet dann die Nachricht DHCPDISCOVER
als Broadcast auf sein lokales Subnetz, um von einem DHCP-Server die fur ihn bendtigten
Konfigurationsparamerter zu erhalten. Der Client darf zu diesem Zeitpunkt einen Vorschlag fir
die notwendigen Parameter machen. Dies kann der Fall sein, wenn der Client schon einmal mit
den entsprechenden Werten versorgt war und er diese beispielsweise in einer Datel hinterlegt
hatte. Ein Wert, der auf jeden Fall mit Gibergeben werden mul3, ist die Hardware-Adresse des
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Clients, da nicht erwartet werden kann, dal3 dieser Gber eine |P-Adresse fur Nachrichten eines
DHCP-Servers erreichbar ist. Die DHCPDISCOVER-Nachricht wird tber eventuell
vorhandene Relay-Agents auch an weitere Subnetze weitergeleitet, da nicht unbedingt jedes
Subnetz Gber einen DHCP-Server verfugt. Der Client geht anschlief3end in den Zustand
SELECTING Uber. In diesem Zustand wartet er auf Konfigurationsangebote in Form von
DHCPOFFER-Nachrichten von Seiten der DHCP-Server, die auf seinen Request hin
antwortet.

Jeder DHCP-Server kann auf ein DHCPDISCOVER mit ener DHCPOFFER-M essage
antworten. Ein Server wird versuchen, einem DHCP-Client direkt, also mit einem Unicast, auf
eine Anfrage zu antworten. Dies ist jedoch nur moglich, wenn der Client schon Uber eine | P-
Adresse, beispielsweise aus einer vorangegangenen Sitzung, verflgt, deren noch nicht
abgdaufen ist. Ansonsten sendet ein DHCP-Server seine Nachricht an eine Broadcast-Adresse
(normalerweise 255.255.255.255). In dieser Nachricht ist dann auch die Hardware-Adresse des
Clients mitenthalten, die dieser mit DHCPDISCOVER (bergeben hatte.

Sobald sich der Client fir das Konfigurationsangebot eines Servers entschieden hat. geht er
vom Zustand SELECTING in den Zustand REQUESTING Uber. Dabel versendet der Client
die Nachricht DHCPREQUEST. Diese Mitteilung enth&lt einen Server Identifier, der die
Bezeichnung desjenigen DHCP-Servers enthélt, dessen Konfigurationsparameter sich der
Client ausgewahlt hat.

Eventuell weitere eintreffende DHCPOFFER-Nachrichten werden im Zustand REQUESTING
vom Client ignoriert und stillschweigend verworfen. Der Server, der vom Client ausgewahit
wurde, antwortet mit der Nachricht DHCPACK, die alle Konfigurationsparameter fir den
Client enthalt. Mit dem Empfang von DHCPACK wechselt der Client in den Zustand BOUND.
In diesem Zustand werden alle eintreffenden Nachrichten DHCPOFFER, DHCPACK und
DHCPNAK vom Client ignoriert verworfen. Der Client ist von diesem Zetpunkt an in der
Lage, TCP/IP-Pakete von anderen Rechnern zu empfangen und auch selbst Pakete zu
versenden. Auf der Client Seite werden zwel Timer T1 und T2 verwaltet, die fir den weiteren
Ablauf maf3geblich sind. Die Werte fir T1 und T2 werden vom Server vorgegeben und haben
folgende Werte: T1 = 0,5 * Lease-Dauer, T2 = 0,875 * Lease-Dauer.

Wenn die Zeit T1 abgelaufen ist, geht der Client in den Zustand RENEWING Uber. Er sendet
eine DHCPREQUEST-Nachricht direkt an den Server, von dem er seine aktuelle
Konfiguration erhalten hat. Mit dem Senden dieser Nachricht verfolgt der Client die Absicht,
seine ihm zugeteilte Lease-Dauer zu verléngern. Empfangt der Client innerhalb einer Zeitdauer,
diekleiner als T2 ist, een DHCPACK mit einer neuen Lease-Dauer vom Server, so geht er
wieder in den Zustand BOUND Uber.

Sallteinnerhalb der Zeit T2 keine Nachricht vom Server erfolgen, so geht der Client in den
Zustand REBINDING und schickt einen DHCPREQUEST an alle DHCP-Server (Broadcast),
um seine Lease-Dauer zu verlangern.

Auch hier gilt wieder: Erhélt der Client eéne DHCPACK, so ist die Zeitspanne des Lease
erneuert und der Client begibt sich in den Zustand BOUND. Wenn der Client im Zustand
RENEWING oder REBINDING eine DHCPNACK-Nachricht von einem Server erhdt oder
die Lease-Dauer ablauft, so begibt er sich in den Zustand INIT. Er mul3 dann alle
Netzwerkaktivitéten einstellen und die Initialisierungsprozedur erneut beginnen.
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Kapitel 3. Szenarien fur den Einsatz von DHCP
3.1 Einleitung

Nachdem das DHCP-Protokoll im zweiten Kapitel vorgestellt wurdet, kann man nun genauer
die Szenarien darstellen, unter denen DHCP eingesetzt wird .
Auf der Hand liegt der Einsatz von DHCP mit mobilen Systemen mit oder ohne Mobile IP.

3.2 Konfiguration mobiler Systeme auf dem TCP / IP-Netz (Nach [Rie96])

Tragbare Computersysteme liefern bereits heute oft die effizienteste M 6glichkeit, eine
Arbetsumgebung an einen anderen Ort zu transferieren. Typische Anwendungsfélle sind z.B.
die folgenden:

e Mitarbeiter eines Unternehmens wechseln bel der Bearbeitung bestimmter Projekte
Ubergangsweise in andere Abteillungen bzw. an andere Standorte

e Besucher und Géste e nes Unternehmens mochten z.B. wahrend Arbeatstreffen der
Konferenzen Teile der lokalen Infrastruktur (Drucker, E-Mail, Internet-Zugang etc.)
mitbenutzen.

Das Dynamic Host Configuration Protocal ist in besonderer Weise fur die Konfiguration
mobiler Systeme geeignet. Unter mobilen Systemen versteht man z.B. Laptops mit
Netzzugang, Computer, die drahtlos mit dem Internet verbunden sind. etc. .

Um ein mobiles System in einem Subnetz erfolgreich benutzen zu kdnnen, miissen dem
mobilen System einige Parameter zugetellt werden. Dies sind zum Beispid die IP-Adresse, die
die Identifikation des Systems unter TCP/IP ermdglicht, Domain Name Server, welche es mit
DNS-Namen versorgen, €tc. .

Voraussetzung fr den Einsatz von mobilen Systemen unter DHCP ist die Installation eines
DHCP-Client-Programms. Dieses nimmt dann Kontakt mit eéinem DHCP-Server auf und 183t
sich die Daten fur die Netzkonfiguration geben. Zu diesen Daten gehort die IP-Adresse des
Host-Systems, der néchste Router etc. .

Es wird vorausgesetzt, dal? das sogenannte dynamische Adref3vergabeverfahren eingesetzt
wird, da die anderen Vergabeverfahren permanente IP-Adressen vergeben bzw. den Einsatz
eines Netzadminstrators voraussetzen. Sollte ein Host sich dem Ende der L easezeit néhern und
seinen Lease nicht verlangern kdnnen, mul er sich um einen neuen Lease bemiihen. Wenn ein
Host vor dem Ende der Leasezeit sich wieder aus dem Netz verabschieden will, sendet der
DHCP-Client ein DHCPRELEASE an den Server, um die IP-Adresse fir eéinen neuen
Benutzer freizugeben. Im Falle eines Absturzes des Host-Systems bleibt die zugetellte I P-
Adresse auf jeden Fall die gesamte L easedauer dem Host erhalten. Um dieser Situation zu
begegnen, sollte der Host sich die Konfiguration ,, merken®. wie dies passiert, hangt von der
Implementierung der Client-Software ab.
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3.2.1 DHCP und Mobile-IP

Im Rahmen des Einsatzes mobiler Systeme mit DHCP muf3 man auch den Einsatz von Mobile-
|P berticksichtigen. Dabel wird jedem mobilen Knoten in eéinem Netz (z.B. ein Laptop mit
Netzanschluf3) eine sogenannte Home Address zugeordnet, unter der der Knoten im Netz
erreichbar ist. Wenn sich der mobile Knoten aber in enem anderen Netz als seinem Heimatnetz
befinden sollte, missen die fur ihn bestimmten Datagramme so geroutet werden, dal3 sie auch
beim Host (unter seiner Home Address) ankommen. Zu diesem Zweck gibt es unter Mobile-1P
die sogenannte Care-Of-Address, an die wahrend der Abwesenheit des Knotens die
Datagramme geschickt werden, die eigentlich fur die Home Address gedacht waren. Der
sogenannte Home Agent kiimmert sich um diese Versendung von Datagrammen [Ri€96].

3.3 Konfiguration auf dem TCP/IP-Netz fest installierter Systeme

Auch bel fest installierten Systemen wie UNIX Workstations oder Windows NT-Rechnern
wird DHCP zunehmend eingesetzt, um IP-Systeme Uber das Netz zu konfigurieren. Bei
Windows 3.11/95/NT ist DHCP-Client sogar im Lieferumfang enthalten. In der Praxis wird
DHCP vorwiegend in diesem Bereich eingesetzt. Die meisten Serversoftwarevarianten
unterstiitzen standardmal3ig nur die manuelle oder automatische Vergabe von IP-Adressen, bel
denen Adressen permanent vergeben werden. Das heil, der Einsatz von DHCP zur
Konfiguration mobiler Systeme ist noch nicht so verbreitet wie der Einsatz bel fest installierten
Systemen.

Unix
Workstation [ | DHCP
Server-
Systeme

Linux PC

DHCP
Server- | ——
Systeme

Unix
— Workstation

Unix
Workstation ——

Windows Windows
NT PC NT PC

Abbildung 3.1: DHCP im Einsatz mit fest installierten Systemen

Damit sind die fest installierten Systeme fir einen DHCP-*Provider” leichter zu Gberwachen
bzw. zu managen, da DHCP-Server und Clients stationdr sind und keine dynamische Adressen-
bzw. Konfigurationsverwaltung nétig ist. Da die Verwendung von DHCP mit stationéren
Systemen typisch ist, werden an dieser Stelle die Situationen untersucht, die sich aus seinem
Einsatz ergeben [Ri€96].
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3.4 Szenarien unter DHCP

Im folgenden sollen Situationen dargestellt werden, die sich im Einsatz von DHCP zur
Konfiguration von Computersystemen ergeben.

Folgende Szenarien kd nnen nach [Ri€96] unterschieden werden:

3.4.1 Client meldet sich neu an

Wenn ein Hostsystem in eine Netzumgebung integriert werden will, sai es ein mobiles System
oder en stationdres, welches aufgrund einer Policy-Entscheidung der Netzbetreiber nur
Zeitweise die Netzressourcen benutzen kdnnen soll, spiden sich folgende Abl&ufe ab:

Der Client benttigt eine | P-Adresse und Konfigurationsdaten.

Da er keine Serveradresse kennt, sendet er en DHCPDISCOVER als Broadcast auf das
Subnetz [Dro97]. Broadcast bedeutet, dal3 die Medung an die Adresse 255.255.255.255
gesendet wird, was bewirkt, daf3 sie an alle Systeme, die in diesem Subnetz sind, weiter geleitet
wird. Den Relay Agents kommt dabel die Aufgabe zu, als eine Art Gateway das DHCP-
DISCOVER auch auf andere Subnetze weiterzuleiten [Dro97].

Dieses DHCPDISCOVER kann bereits Wunschparameter des DHCP-Client enthalten, z.B.
die gewlinschte | P-Adresse oder die gewmlinschte Lease-Zeit.

Die DHCP-Server, die das DHCPDISCOVER mitbekommen, Gberprifen, ob siefreie IP-
Adressen in ihrem Adref3pool haben und stellen eine DHCPOFFER zusammen, in der sie dem
Client auch schon bestimmte K onfigurationsparameter anbieten ko nnen.

Falls kein DHCP-Server antwortet, weil z.B. keiner aktiv ist oder gerade kein DHCP-Server
freie Adressen hat, wiederholt der Client nach einem definierten Wartealgorithmus sein
DHCPDISCOVER [Dro97].

Empfangt der DHCP-Client innerhalb einer definierten Zeit mehrere DHCPOFFER' S, so
sammét er die Angebote und wahlt eines davon aus. Mit diesen Daten stellt er eine DHCP-
REQUEST zusammen und schickt sie als Unicast an den Server, von dem dieses Angebots
kam.

Nun gibt es mehrere Mdglichkeiten des welteren Geschehens:

- Server empfangt kein DHCPREQUEST , z.B. wegen Netzproblem.
Wenn der Server kein DHCPREQUEST empfangt, startet er auch keine Aktion.

- Server empfangt und entnimmt der Meldung, dal3 sie nicht fur ihn bestimmt ist.
In diesem Fall verwirft der Server das DHCPREQUEST.

- Server empfangt DHCPREQUEST und entnimmt der Meldung, dal3 sie fir ihn bestimmt.
Jetzt gibt es wieder mehrere Mdglichkeiten:

- Server hat weiterhin freie |P-Adresse:
Er erstelt een DHCPACK, merkt sich die Konfiguration in einer internen Tabelle und
sendet das DHCPACK an den Client. Falls dieser feststdlt, dal’ die | P-Adresse schon
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benutzt wird, beendet er die Konfiguration mit einem DHCPDECLINE und beginnt
von neuem mit einem DHCPDISCOVER.

- Server hat keinefreie IP-Adresse;
Er schickt eine DHCPNAK an den Client. Dies bedeutet, dal? der Client sich momentan

nicht von diesem Server konfigurieren lassen kann.

3.4.2 Client will Lease verlangern (Nach [Rie96])
Ein Client ist von enem DHCP-Server konfiguriert worden und versucht nun, seine L easezeit
verléngern zu lassen.

Der Client sendet als erstes ein DHCPREQUEST an den Server, von dem er konfiguriert
wurde.

Dieses enthélt in der Requested IP Adresse Option die gewtinschte Adresse.

Die Server, die die Konfiguration des Clients kennen, entscheiden nun:

- Der Request / die Nachfrage kann erfullt werden:
Der Server sendet en DHCPACK an den Client

- Dem Request kann nicht entsprochen werden, weil z.B. der Client sich in enem neuen

Subnetz befindet:
Der Server sendet eine DHCPNAK an den Client.

Mo gliche Aktionen des Clients:

- Der Client wartet vergeblich auf DHCPACK:
Das fhrt nach einer definierten Zeit zu eénem Timeout;
Der Client versucht daraufhin, nach dem definierten Wiederholalgorithmus, welcher
nach der sogenannten Randomized Exponential verfahrt, ssin DHCPREQUEST zu
wiederholen [Dro97].
Er kann aber seine aktuelle Adresse bis zum Ende der Leasezeit weiterbenutzen.

- Der Client hat DHCPNAK empfangen:
Der Client mul3 nun den Konfigurationsprozef3 von neuem starten (DHCPDISCOVER

etc.)

- Der Client hat DHCPACK empfangen:
Er testet die zugeteilte |P-Adresse, was folgende M dglichkeiten eroffnet:

- Die Adresse wird nicht von einem anderen System benutzt:
Der Client ist fertig konfiguriert.

- Die Adresse wird von einem anderen System benutzt:
Der Client mul3 ein DHCPDECLINE senden und die Konfiguration von neuem
Starten.
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3.4.3 Client will L ease beenden (Nach [Rie96])

Falls der Client aus irgendwelchen Griinden seine | P-Adresse nicht mehr bendtigt, so kann er
seine Adresse freigeben. Dies geschieht, indem der Client ein DHCPREL EASE an den Server
sendet, von dem er konfiguriert wurde. Der oder die Server, die seine Konfiguration kennen,

|6 schen daraufhin seine Konfigurationsinformation und kennzeichnen intern seine IP-Adresse
als verfligbar.

3.4.4 Kritische Situationen (Nach [Rie96])

Bem Einsatz von DHCP kann man sich verschiedene Kritische Situationen vorstelen, die evtl.
behanddt werden miissen:

- Mehrere Server auf dem Netz vergeben die gleiche | P-Adresse an unterschiedliche
Clients: Diese Situation ist in der Realitét nicht denkbar, da es unter dem DHCP-
Protokoll nicht mdglich ist, mehrere DHCP-Server mit sich Gberschneidenden
Adrefdereichen auszustatten, ohne von vornherein Konsistenzproblemein Kauf zu
nehmen. Dies M 6glichkelt wird von den Netzbetreibern derzeit beim Gebrauch der
derzeitigen Implementierungen von DHCP-Servern meistens vermieden.

- DHCP -Server vergibt fehlerhafte K onfigurationsinformationen:

Dieser Fall konnte z.B. dann auftreten, wenn sich die Netztopol ogie verandert
(Netzkomponenten wie Drucker etc. bekommen eine andere |P-Adresse, oder werden
ganz aus dem Netz entfernt), aber die Netzbetreiber es versdumen, die den DHCP-
Servern zur Verfuigung stehenden Konfigurationsdaten wie Routeradressen etc. zu
aktualisieren. Sollte dieser Situation eintreten, so liegt esin der Verantwortung der
Betreiber der DHCP-Serversoftware, die Konsistenz der Daten zu gewahrleisten.

- DHCP-Client sendet DHCPREQUEST ohne vorheriges DHCPDISCOVER:
Diese Situation ist nicht realisierbar, dabe einem DHCPREQUEST die
Serverhardwareadresse und eine Transaction ID bendtigt wird, um es zu verschicken.
Diese kann der Client aber nur kennen, wenn e mindestens einmal ein
DHCPDISCOVER gesendet hat.

- DHCP lehnt Lease mit DHCPDECLINE / DHCPRELEASE ab,
Diese Situation kdnnte z.B. dann eintreten, wenn ein Benutzer sich einen unendlichen
Lease erschleichen mochte, weil er well3, dald der DHCP-Server keine benutzten 1P-
Adressen vergibt (dies kdnntein Abhéngigkeit von der Implementierung der
Serversoftware vorkommen). Sollte ein derartiges Verhalten von Netzbenutzern
auftreten, so liegt esin der Verantwortung des  Netzbetreibers, durch geeignete
Mal3nahmen wie das Kontrollieren von Logdateien der Server dieses Verhalten
unmoglich zu machen.

- DHCP-Client erhdlt ein DHCPNAK, verhdlt sich aber als fertig konfiguriert:

Diese Situation ist nicht real, da DHCP-Server DHCPNAK's nur versenden, falls eine
Adresse, die sie vergeben wollen, schon benutzt wird.
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Kapitel 4.
Entwicklung eines Testpr ogramms (DHCP-Client) fur das DHCP-Ser ver
4.1 Einleitung

Nachdem im Kapitel 1 die Anforderungen festgelegt wurden, wie der DHCP-Client aussehen
kann, mui3 nun ene Festlegung getroffen werden, wie die Klassenstruktur aufgebaut werden
kann, um diese Anforderungen zu redlisieren. Die Realisierungs-programmiersprache ist
JAVA.

4.2 Warum Java?

Javaist eine objektorientierte Programmier sprache, dieim Frihjahr 1995 von Sun
Microsystems eingefiihrt wurde. Java bietet die Moglichkelt, plattformunabhangige
Anwendungen zu entwickeln. Eine umfangreiche Programmierschnittstelle macht sie
insbesondere fir Multimediale und netzwerkorientierte Anwendungen geeignet.

Die Sprache Java sich syntaktisch an Sprachen wie C und C++ orientiert - was einen einfachen
Einstieg fir C/C++ Programmierer sicherstelt -.

Java hat das Potential, sowohl die Gestalt des Internet - spezidl des World Wide Web - als
auch die Art der Softwareentwicklung fir das Intranet und Internet gravierend verandert.

In Bezug auf die Gestalt des Internet hat sich durch Java der Trend etabliert, multimediale
ausfiihrbare Daten in World Wide Web-Seiten zu integrieren. Seitdem dirfen sich Seiten
zurecht mit Attributen wie ,lebendig®, , interaktiv* oder ,, dynamisch* schmicken.

Auch in Bezug auf die Softwar eentwicklung fur das Intranet und das Internet setzt Java
Mal3stdbe. Durch Techniken wie die virtudle Java Maschine und Byte Code I nterpretation sind
Java-Programme prinzipidl plattformunabhéngig, selbst in traditionell problematischen
Bereichen wie grafischen Benutzeroberflachen. Der Entwickler kann also mit seinen
Anwendungen ohne Mehraufwand eine vielzahl von Hard- und Software-Plattformen bedienen.
Hierzu zéhlen bereits Solaris, Windows 95, Windows NT und Apple Macintosh.

Die Entwicklung von Techniken zur Anbindung von Java-Programmen an Datenbanken
(JDBC) und Objektnetzwerke in heterogenen Umgebung (CORBA), die Integrierbarkeit
nativer Funktionen fir maximale Performanz und die Verfligbarkeit professioneller
Entwicklungsumgebungen bestétigen den Charakter von Java und rechtfertigen die rapide
wachsende Verbreitung und Beliebtheit dieser Sprache [BuKr96].

4.3 Entwurf des Klassenmodells

Im folgenden wird ein Klassenmodell angegeben, wie die Informationen zu verarbeiten sind. Zu
diesen Informationen gehtren auch die Nachrichten, welche zwischen dem DHCP-Client und
-Server ausgetauscht werden. In den folgenden Abschnitten wird dieses Klassenmodel | ganz
genau betrachtet.

Dieses Klassenmodell wird im folgenden graphisch vorgestdlt:
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public class MainFrame

public void paint();
public static void main();

X

public class StartClient

public void start_start();
public void init();

X

public class Main

public static void main()  {
Client client = new Client();
client.dhcpClient(); }

A

: die untergeordneten Klassen
liefern Informationen zu der
obergeordneten Klasse und

die Klassen, die sich im gleich.
Leve befinden tauschen Info.
aus

:diese Klassen werden zuerst
verarbeitet.

public class ClassiDSetup ~~ *

public static void classl Dsetup();

public class Client

public void dhcpClient();
public int initReboot();
public int rebooting();
publicint init();

public int rebinding();
public int parseDhcpOpt();
int sendDhcpDecling();

A

public class GetHWAddr *

public int change();

public int helpchange();
public static void hardwaddr();

public class Dhep

public class socketlf

public static final int INIT = 1;
public static final int BOUND =5;

public static final int DHCP_ACK =5;

public int SendTo();
public static void terminate();
public String recvfrom();

public int revAndCheckDhepM sg();

public class mkM essage

public void mkDhcpDiscoverMsg();
public void mkDhcpReguestM sg();
public void mkDhepDeclineM sg();

public class getDay

public class dhcpOption

public static String getDatum();
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public static final int dns = 6;
public static final int dhcpT1Value = 58;
public static final int dhcpT2Value = 59;

public class dhcpMessage

public char op;
public char optiong[] ;




4.3.1 Beschreibung des Klassenmodells

Die Beschreilbung des Klassenmodells wird von unten nach oben (Bottom-Up) betrachtet.

4.3.1.1 Aufbau des DHCP-M essages

Das folgende Teil des Klassenmodells baut insgesamt 4 Nachrichten-Typen , die vom DHCP-
Client an den -Server gesendet werden, auf.
Die Nachrichten-Typen sind:

DHCPDISCOVER: Nachricht, die ein Client als Broadcast verschickt, um das Netz auf
verfligbare DHCP-Server zu testen.

DHCPREQUEST: Broadcast eines DHCP-Clients an alle DHCP-Server. Mit dieser Nachricht
werden diein der DHCPOFFER -Nachricht eines Servers angebotenen Parameter akzeptiert
und gleichzeitig alle Gbrigen Angebote abgewiesen.

DHCPDECLINE: Nachricht eines DHCP-Client an einen Server, dal3
Konfigurationsparameter wie die Netzwerk-Adresse unguiltig sind.

DHCPRELEASE: Nachricht eines DHCP-Clients an einen Server, dal3 eine vergebene
Netzwerkadresse nicht mehr ben6tigt wird und wieder zur Verfligung stellt.

public class mkM essage

public void mkDhcpDiscoverM sg();
public void mkDhcpRequestM sg();
public void mkDhcpDeclineM sg();

A

public class dhcpOption public class dhcpMessage
public static final int dns = 6; public char op;
public static final int dhcpT1Value = 58;
public static final int dhcpT2Value=59; public char optiond[] ;

Das DHCP-Frame-Format ist in 2.5.3 beschrieben, wie man sieht, das DHCP-Frame kann als
»struct” realisiert werden. Fur den Nachrichtenaustausch ist das Optionsfeld in diesem Frame
sehr entscheidend: Wenn die Optionen im Zusammenhang mit dem Bootstrap-Protokoll
verwendet werden, weist das System den ersten vier Oktetten der Wert des sogenannten

» Magic Cookie“ (RFC 951) zu, der den Modus festlegt, wie die nachfolgenden Daten
interpretiert werden missen. Der Wert des ,, Magic Cooki€* ist 99.130.83.99 (dezimal).

Die Optionen kdnnen feste oder variable Lange haben. Der Code besteht aus einem Oktett und
gibt an, um welche Option es sich handdt.
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Wieist das DHCP-Frame-Format realisiert ?
Man definiert drei Klassen:

public class dhcpM essage: Diese Klasse dient als , struct”. Sie enthélt alle Felder des DHCP-
Protokoalls, die an den Server gesendet werden.

public class dhcpOption: Diese Klasse enthélt die Optionen, dieim Feld ,,options* verwendet
werden. Die gewtinschte Optionen werden dann an den Server gesendet, der wieder
entsprechend antwortet.

Der Inhalt des DHCP-Frame sowie des Optionsfeldes muf3 nun vollstandig eingetragen
werden, und daraus die verschiedenen Nachrichten-Typen erzeugen. Dazu dient die folgende
Klasse

public class mkM essage: In Bezug auf ,,dhcpMessage’ und ,,dhcpOption” ist diese Klasse
fur die Erzeugung einer der obengenannten Nachrichtentypen zusténdig.

4.3.1.2 Ausgabe das Datum und die Uhr zeit

public class getDate: Diese Klasse reprasentiert Daten und Zeiten. Sieladt Sie
systemunabhangig mit ihnen arbeiten. Diese Daten und Zeiten werden in der Klasse , socket!f*
bendtigt, um die Sende- und die Empfang-Zeit der Nachrichten auszugeben.

public class getDay

public static String getDatum();

Wiewird die Datum-Ausgabein Java 1.1 er mittelt?

In dem Package ,java.util* wurdein Java 1.0 dieKlasse,, Date' fur die Ausgabe des Datums
und Uhrzeit manipuliert. In Java 1.0 kénnen Sie ein Date erzeugen, indem Siein Millisekunden
seit der ,,Epoche’ (Mitternacht GMT, 1. Januar 1970) angeben oder indem Sie Jahr, Monat,
Tag und optional die Stunde, Minute und Sekunde angeben. Jahre kdnnen als Zahl in Jahren
seit 1900 angegeben werden. Wenn Sie den Date-Konstruktor ohne Argumente aufrufen, wird
Date auf das aktudle Datum und die aktuelle Zeit gesetzt. Die Instanz-Methode der Klasse
ermdglicht es Ihnen, die verschiedenen Datums- und Zet-Arrays auszulesen bzw. zu setzen
und die Daten aus und in ihre Stringform zu konvertieren.

Aber in der neuen Version von Java 1.1 sind Anderungen aufgetreten, wie man das aktuelle
Datum und die aktudle Zet auslesen. In Java 1.1 wird nicht mehr die Klasse,, Datée"
manipuliert, um das aktuelle Datum und die aktuedlle Zeit auszulesen, sondern wird die neu
definierte Klasse ,, Calender” manipuliert.

Sieist eine abstrakte Klasse. Mithilfe der Methode ,, getlnstance()“ kann ein Object der Klasse
,Calender” instanziert werden .

Die Methode ,,getDatum® in unserer Klasse getDay() ist mit Java 1.1 implementiert und sieht
wiefolgt aus:
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public class get Day({
public static String getDatum(){

Cal ender cal ender = Cal ender. getl nstance();

Date date = cal ender. getTi me();

Ti neZone tz = Ti meZone. get Ti mneZone("“ ECT");
Dat eFormat formatter = Dat eFornmat. get Dat eTi nel nst ance(
DateFormat.L ONG,DateFormat.L ONG,

Locale GERMAN);

String result = formatter.formt (date);

return result;

}

4.3.1.3 Steuerung des DHCP-Clients

Es wurden bis jetzt die Klassen, die fur den Aufbau der verschiedenen DHCP-Nachrichten

manipuliert, vorgestellt. In diesem Abschnitt werden wir die Klassen, die fur das Senden und

Empfangen der Nachrichten zwischen dem DHCP-Client und DHCP-Server manipuliert
werden, betrachten. wir werden auch sehen, dal3 die Methode ,,dhcpClient” den gesamten

Ablauf des DHCP-Clients steuert.

public class Client

public void dhcpClient();
public int initReboot();
public int rebooting();
public int init();

public nt rebinding();
public int parseDhcpOpt();
int sendDhcpDecling);

public class Dhcp public class socket!f

public class mkM essage

public int SendT of);

public static void terminate();
public String recvfrom();

public int rev’AndCheckDhcpM sg();

public static final int INIT = 1;
public static final int BOUND =5;

public static final int DHCP_ACK =5;

public void mkDhcpDiscoverMsg();
public void mkDhcpRequestM sg();
public void mkDhcpDeclineM sg();

class public mkMessage: Im Abschnitt 4.3.1.1 wurde sie genau erl&utert.

class public Dhcp: Diese Klasse definiert die Werten von vielen Konstanten, die eéine grofie

Rolle besm Nachrichtenaustausch spidlt, fest.

Um die DHCP-Client-Zusténde zu steuern, werden die Zustande in dieser Klasse durch feste

Integer-Werte definiert.

Es werden auch die Werte der Nachrichten-Typen (z.B., ob DHCPDISCOVER, DHCPACK)

durch feste Integer-Werte definiert.
DieKlasse sieht wiefolgt aus:
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public class Dhcp{
/* Value of Magic Cookie Field */
public static final int MAGI C_COCKI E = 0x63825363;

/* DHCP Message Op Code */

public static final int BOOTREQUEST = 1;
public static final int BOOTREPLY = 2;
/* DHCP Message Type */

public static final int DHCP_DI SCOVER = 1;
public static final int DHCP_OFFER = 2;
public static final int DHCP_REQUEST = 3;
public static final int DHCP_DECLINE = 4,
public static final int DHCP_ACK = b;
public static final int DHCP_NAK = 6;
public static final int DHCP_RELEASE = 7;
/* DHCP Client State */

public static final int MAX _STATES = 8;
public static final int INIT_REBOOT = O;
public static final int INIT = 1;
public static final int REBOOTI NG = 2;
public static final int SELECTI NG = 3;
public static final int REQUESTI NG = 4;
public static final int BOUND = b5;
public static final int RENEW NG = 6;
public static final int REBIND NG = 7;
public static final int EXCEPTI ON = -1;
/* max. Number of DHCP Options */

public static final int MAXNOPT = 312;

/* Hardware Type support Ethernet only (s. Absch. 3.5.2)*/
public static final int HTYPE ETHER = 1;

}

public class socketlf: Diese Klasseist fur das Senden, Empfangen und Uberprifen der Pakete
zustandig. Die Methoden dieser Klasse werden kurz beschrieben.

|. Die Methode ,sendTo":
Sie sendet ein Discover-Message auf dem angegebenen Port zu der gewiinschten Adresse oder

als Broadcast (Broadcast M essages werden erst ab Java 1.1 unterstiitzt).
public int SendTo(int destPort, String toAddress, dhcpMessage

msg) {
}

I1. Die Methode ,, SendRequest”:

Sie sendet ein Reguest-Message auf dem angegebenen Port zu dem DHCP-Server.
public int SendRequest(int destPort, String toAddress,

dhcpMessage mnsgQ) {
}

[11. Die Methode ,, recvfrom":

Diese Methode ist dazu zustandig, die Pakete, die vom DHCP-Server zum DHCP-Client als
Antwort auf seine Anfragen nach Konfigurationsparameter, abzufangen. Hier wird die
Gelegenheit genutzt, um die Erweiterung der Methode ,,receive’ in dem Package ,,java.net” bei
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der neuen Version Java 1.1 gegeniiber Java 1.0 zu beloben. Denn die Methode , receive’ hat
be Java 1.0 nach ihrer Aufruf das Programm blockiert, solange keine Pakete eingetroffen sind.
Und das wére ein Hindernis gewesen, um unsere Implementierung zu realisieren, weil das
Programm dadurch geldhmt wird.

Aber das Problem existiert nicht mehr bel Java 1.1, denn man kann eine Wartezeit zum
Empfangen der Pakete setzen, dann kann die ,recive-* M ethode das Programm nicht mehr

blockieren.
public String recvirom (int fronport)({

}

IV. Die Methode revAndCheckDhcpM sg:
In dieser M ethode werden die abgefangene Pakete Uberprift, ob sie DHCP-Pakete sind, wenn

ja, dann werden sie weiter verarbeitet, sonst werden sie verworfen.
public int rcvAndCheckDhcpMsg(dhcpMessage nmsg, dhcpMessage
nsgSend) {
recvfrom();

V. Die Methode ,, terminate’:

Die Methode wird manipuliert, um das Programm zu terminieren.
public static void terminte(){

}

public class Client: Wir sind im Moment in der Lage Nachrichten aufzubauen, zu senden und
zu empfangen, wir missen jetzt die Zustande des DHCP-Client steuern, wann gesendet und
empfangen darf?

In dieser Klassewird der Ablauf des DHCP-Clients gesteuert, wann in welchem Zustand gehen
darf. Da werden die Zustande (init, init_reboot, selecting etc.) definiert. Da wird sogar der
Option-Fdd aus dem empfangenen Pakete zerlegt und die Werte der Optionen ausgelesen und
an der richtigen Stelle weiter ermittelt. Die Hauptmethode des Code ist ,,dnhcpClient”, und sie
ist in dieser Methode definiert. Diese Methode wird zur besseren Verstandlichkeit beschrieben:

public void dhcpCient(){

/[ *di ese Variable enthalt den nachsten Zustand des Cients*/
i nt next_state;

/**

Wahl e den Start-Zustand des Clients INIT / I N T- REBOOT /
START

**/

[* starte in INIT - Zustand */

if (Client.init_reboot_button_state = 0){

/* starte in I NI T_REBOOT */

lelse if (Client.init_reboot _button_state = 0){

/* starte normal e Vorgang */

}el se{

}

/**

Sol ange keine Term nierung erfolgt, findet eine endl ose
Schleife statt.
**/
whi | e(socket|f. Terninate_State == fal se){
switch(next_state){
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case Dhcp. | NI T_REBOOT:
Mai nFrame. Tree_State = 0;
next _state = initReboot();
br eak;

case Dhcp.INIT:
Mai nFrame. Tree_State = 1;
next _state = init();
br eak;

case Dhcp. REBOOTI NG
Mai nFrame. Tree_State = 2;
next _state = rebooting();
br eak;

case Dhcp. SELECTI NG
Mai nFrame. Tree_State = 3;
next _state = selecting();
br eak;

case Dhcp. REQUESTI NG
Mai nFrame. Tree_State = 4;
next _state = requesting();
br eak;

case Dhcp. BOUND:
Mai nFrame. Tree_State = 5;
next _state = bound();
br eak;

case Dhcp. RENEW NG
Mai nFrame. Tree_State = 6;
next _state = renew ng();
br eak;

case Dhcp. REBI NDI NG:
Mai nFrame. Tree_State = 7;
next _state = rebinding();
br eak;
Dhcp. EXCEPTI ON:
Systemout.println(“Occured (1) in
dhcpClient()“);
Systemout.println(“Please Try Agean®);
Systemexit(1);
br eak;

defaul t:
Systemout.println(“Occured (2) in
dhcpClient()“);
Systemexit(1);
br eak;

}

/1 Behandl ung des Zustandes init-reboot
public int initReboot(){

}

/1 Behandl ung des Zustandes rebooting
public int rebooting(){

}

/1 Behandl ung des Zustandes init
public int init(){
}

/| Behandl ung des Zustandes selecting
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public int selecting(){
}

/1 Behandl ung des Zust andes
public int requesting(){

}

/1 Behandl ung des Zust andes
public int bound()({

}

/1 Behandl ung des Zust andes
public int renew ng(){

}

/1 Behandl ung des Zust andes
public int rebinding(){

}

requesting

bound
renewi ng
r ebi ndi ng
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4.3.1.4 Kommunikationskomponenten des DHCP-Clientsinitialisieren

Das Programm kann noch nicht gestartet werden, vorher muf3 auch die Hardwareadresse und
der classidentifier verarbeitet werden. Dafir sorgen die folgende Klassen:

public class Main

public static void main()  {
Client client = new Client();
client.dhcpClient(); }

A

public class Client

public class ClassiDSetup * public class GtHWAddr *
. L ) public void dhcpClient();
public static void class| Dsetup(); public int initReboot(); public int change();
public int rebooting(); public int helpchange();
publicint init(); public static void hardwaddr();

public int rebinding();
public int parseDhcpOpt();
int sendDhcpDecling);

public class GetHWAddr: Diese Klasse verarbeitet die Hardwareadresse, die an den Server
gesendet wird. Die Hardware muf3 die Lange 6 haben. Die Hardwareadresse wird als String
gelesen, dieser String wird zerlegt und in Integer-Zahlen umgewandelt.

public class Classl DSetup: Diese Klasseist fur die Aufstellung des class identifier zusténdig.
Man kann einen beliebigen class identifier angeben.

public class Client: Im Abschnitt 4.3.1.3 wurde sie genau erlautert.

public classMain: In dieser Klasse erfolgt die Initialisierung der Hardwareadresse, Server-
|P-Adresse, Kommunikationsports, Interface Name, Class-Identifier und anschlief3end der
Aufruf der Hauptmethode dhcpClient.

4.3.1.5 Frame mit den Komponenten der Oberflache er zeugen
In diesem Abschnitt wird der folgende Abschnitt von unserer Klassenmodell erlautert:

public class MainFrame

public void paint();
public static void main();

T

public class StartClient

public init();
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Die Anforderung auf eine Benutzeroberfléche wird durch die folgenden Klassen realisiert.
Dieldeeist den Frame zu erzeugen und dann den Zustandsbaum auf diesem Frame zu

bezei chnen und die anderen Komponenten einzufiigen.

In unserer Implementierung wurde der GridBagL ayout-Layout-Manager manipuliert, um
Komponenten in unserem Frame anzuordnen. Dieser Layout-Manager ist sehr méchtig, aber
auch recht verwirrend.

public class MainFrame extends Frame implements Runnable: Die Klasse Frame wurde
als Unterklasse der Klasse Frame deklariert, d.h., MainFrame erbt von der Klasse Frame alle
Methoden und Variablen. Die Klasse Runnable vererbt Eigenschaften an die Unterklasse
MainFrame. Diese Klasse erzeugt den Frame und positioniert den Baum und fligt die anderen
Komponenten in ihm hinzu.

Fir die Bezeichnung und Plazierung des Zustandsbaumes wird die ,, paint()-“ methode in der
Klasse ,java.awt.Componenet” (iberschrieben.

public class StartClient: Die Klasse StartClient wurde als Unterklasse der Klasse Applet
deklariert, d.h., StartClient erbt von der Klasse Applet alle Methoden und Variablen. Die
Klasse Runnable vererbt Eigenschaften an die Unterklasse StartClient.

DieseKlasse Initialisiert die Komponenten vor dem Start und legt die verschiedenen Listener
und ihrer Funktionalitét fest.

4.3.1.6 DHCP-Client starten

Wir betrachten zuletzt den folgenden Abschnitt unserer Klassenmodell

public class StartClient

public init();

public class Main

public static void main(){
Client client = new Client();
client.dhcpClient(); }

Beide Klassen wurden in den vorherigen Abschnitten erlautert. Da werden auf den
Zusammenhang beider Klassen eingehen.

Der DHCP-Client kann jetzt gestartet werden, da die Klasse StartClient die Komponenten
definiert, diedie,, main()-“ Methode in der Klasse Main startet, wobe die,, main()-“ Methodein
der Klasse Main unsere Hauptmethode ,,dncpClient” aufruft.
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4.4 Die Benutzung des DHCP-Clients

Die Benutzeroberfléche sieht wie folgt aus:

DHCE CLIENT

RECV hSE.,

INFORMATION TO BE SENT TO DHCP -SERVER

Client Hardware Address: | D0:00:C0:F8.C8:03 Server Address: 129,187 214.22
CLASS Identifier: Bun0S5 5.6 Generic sundm sparc 51 CLIENT ldentifier: Setwork system
[Lease TimeSuggestion(ms): 7777 Interface Name: tho
Send To Port: 57 Receive From Port: j 1

INFORMATION LAST RECEIVED FROM DHCP -SERVER

Host Name: Client IP Address:
Server Name: Server IP Address:
Router IP Address: BroadCast IP Address:
Subnet Mask: Domadin Mame: i
Domain Hame Server: Lease Time: 1]
[Renewal Time Walue (T1): | € Rebinding Time ¥alue (T2}
NTP Server: Time Server: I

LOG OF DHCP -MESSAGES

Please press START - or Start INIT - or Start INITREBOOT -Button to start DHCP-Client ...............0.0 A

EXPIRE T1 | EXPIRE T2 | TERRERA Y | SEEETDOWIN |
START | Start INIT |  stat T REBOOT | EXIT [l
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Wiefunktioniert unser DHCP-Client?

1.

Man muf3 die Hardwareadresse von dem Rechner, der nach enem DHCP-Server anfragen
senden mochte, in dem Feld ,, Client Hardware Address* eingeben.

.. Indem Fdd , Server Address® muf? man den Rechner-Name oder seine |P-Adresse, wo der

DHCP-Server gestartet wurde (z.B. hpheger0), eingeben.
Man kann auch eine Broadcast-Adresse eingeben ( z.B. 129.187.214.255 oder
255.255.255.255 ), falls man keinen bestimmten Server nach Konfiguration anfragen will.

.. Man kann ein Class Identifier in dem Feld ,, CLASS Identifier eingeben.
.. Man kann en Client Identifier in dem Feld ,, CLIENT Identifier* eingeben.

. Man kann auch eine Lease Time vorschlagen, indem man in dem Feld ,,Lease Time

Suggestion” in ms als Zahl eingibt.

. Man kann die Interface Name festlegen, indem man in dem Feld ,, Interface Name"* eingibt

(z.B. 1an0 oder eth0).

. Die Ports, auf die Nachrichtenaustausch stattfinden muf3, kdnnen gewahlt werden.

. Man kann die Renewing Time auf kleinen Wert, falls es n6tig ist, festsetzen, indem man das

Button ,,EXPIRE_T1“ aktiviert.
Dassdbe gilt auch fur die Rebinding Time, da muf3 aber das Button ,, EXPIRE_T2* aktiviert
werden.

. Das Programm wird gestartet, wenn man ein der folgenden Button aktiviert:

- START: Der DHCP-Client trifft die allein die Entscheidung in welchem Zustand
gestartet werden soll.

- Start INIT: Der DHCP-Client schlagt keine IP-Adresse vor, falls eine von einer alten
Sitzung vergeben war.

- Start INIT_REBOOT: Der DHCP-Client schlégt keine IP-Adresse vor, falls eine von
ener alten Sitzung vergeben war.

10. Man kann eine REL EASE-Message an den DHCP-Server senden, falls die IP-Adresse

nicht bendtigt wird, indem man das Button ,, SHUTDOWN* im Zustand BOUND
aktiviert.

11. Der DHCP-Client wird angehalten -d.h., die laufende Sitzung zwischen dem

DHCP-Client und -Server wird abgebrochen, um neue Anfrage mit neuen Einstellung zu
starten- wenn man das Button , TERMINATE" aktiviert wird.

12. Die Sitzung des DHCP-Client kann mit , EXIT* beendet werden.

32



4.5 Die Durchfihrung von Tests

4.5.1 Beschreibung der Endger ate:

1. dhcpnm8:
IP-Adresse 129.187.214.18
Betriebsystem Linux/Debian 2.0.30
DHCP-Server Internet Software Consortium DHCPD $Name:DHCP-970609%

2. pchegering7: auf diesem Rechner sind zwei Versionen von DHCP-Server installiert.

IP-Adresse 129.187.214.47

Betriebsystem Linux /Debian 2.0.30

DHCP-Server (1) Internet Software Consortium DHCPD $Name DHCP-970609%

DHCP-Server (2) Internet Software Consortium DHCPD $Name V1-0-1$
3. hphegerO:

IP-Adresse 129.187.214.20

Betriebsystem HP-UX 10.20 (Unix)

DHCP-Server HP-UX BOOTPD $Name bootpd 2.4 1.17.112.7$
4. hpheger 7:

IP-Adresse 129.187.214.27

Betriebsystem HP-UX 9.20 (Unix)

DHCP-Server Internet Software Consortium DHCPD $Name V1-0-1$

4.5.2 Durchfuhrung der Tests:

Im folgenden werden Tests auf den DHCP-Client unter verschiedenen Umgebungen
durchgefiihrt, und die Resultate werden zu jedem Test angegeben.
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1. pchegering7 / Server (1) <G———— Jhcpnm8 / Client

Das Ergebnis des Tests:

DHCP Server

RECV MSEG.
INFORMATION TO BE SEMT TO DHCP -SERVER
Client Hardware Address: | 02:60:8C:7E:C1:36 Server Address: 129,187 .214.4%
CLASS Identifier: Bun0S 5.6 Generic sundm sparc 51 CLIENT Identifier: Jetwork system
Lease TimeSuggestion(ims):| 7777 Interface Mame; tho
Send To Port: 57 Receive From Port: 56
INFORMATION LAST RECEIVED FROM DHCP-SERVER
Host Mame: dhepnmE Client IP Address: 129.187.214.18
Server Hame: 17 . informatik.uni-muenchen. de Server IP Address: 129.187.214.4%
Router IP Address: 129.187.214.254 BroadCast IP Address: 129.167.214.255
Subnet Mask: 255,255,255 0 Domain Mame: nim.informaltik uni-muenchen de
Domain Hame Server: Lease Time: 31114
Renewal Time Yalue (T1); 15185 Rebinding Time Yalve {T2): 27131
MNTP Server: Time Server: I
LG OF DHCP -MESSAGES
27, Mai 1998 15:02:28 Received DHCP ACK from pchegering? nm.informatik uni-muenchen.de to 129187 21418 A
27, Mai 1998 15:02:36 Send DHCPREQUEST from 02:60:8C:7E:C1:36 (129.187.214.18 ) to pchegering 7 m.informatik.uni-m
27, Mai 1998 15:02:37 Received DHCP ACK from pchegering? nm.informatik uni-muenchen.de to 129187 21418
27, Mai 1998 15:02:55% Send DHCPREQUEST from 02:60:8C:7E:C1:36 (129.187.214.18 ) bo pchegering 7 m informatik uni-m
27. Mai 1998 15:02:55 Received DHCP ACK from pchegering 7 nm.informatik uni -muenchen.de to 12918721418 J
£
~d I -
ESPIRE T3 | ERPEE ¥E | TERMINATE | SHUTDOWH |
HEAEE | Hdapt HEY | Slavd BET BEBSGT | EXIT




2. pchegering7/ Server (2) <t ———————p (hcpnm8 / Client

Das Ergebnis des Tests:

DECP CLIENT

RECV MSE,

RENEWING

INFORMATION TO BE SENT TO DHCP -SERVER

Client Hardware Address: | 02:60:8C:7E:C1:36 Server Address: 129.187.2144F
CLASS Identifier: B[un0S 5.6 Generic sundn sparc Sl CLIENT Identifier: etwork system
Lease TimeSuggestion{ms): 7777 Interface Hame: Etho
Send To Port: 57 Receive From Port: 58

INFORMATION LAST RECEIVED FROM DHCP -SERVER

Host Hame: dhepnim Client IP Address: 12918721418
Server Name: §7 nm informatik. uni-muenchen . de Server IP Address: 129.187.2144%
Router IP Address: 129.187.214.254 BroadCast IP Address: 129.187.214.25%
Subnet Mask: 255,255, 2550 Domain Mame: nm.informatik. i -muenchen de
Domain Hame Server; Lease Time: 2315Z
Renewal Time ¥alue (T1): | 11204 Rebinding Time Value (T2): 20165
MTP Server: Time Server: I

LOG OF DHCP -MESSAGES

21, Mal 1998 145507 Send Discover Message from 02:60:8C.7E:C1:36 (0.0.0.0) to pchegering 7 .nim informatik.uni —-muenchi A
27, Mai 1998 14:55:08 Received DHCP OFFER from pchegering 7 nm.informatik.uni-muenchen.de to 129.187.214.18

27. Mai 1998 14:55:08 Send DHCPREQUEST from 02:60:8C:7E:C1:36 (0.0.0.0 ) to pchegering 7 am.infonmatik.uni-muenchen.

27, Mai 1998 145511 Received DHCP ACK from pchegering? awm.informatik.uni-muenchen.de to 12918721418

27, Mai 1998 14:55:37 Send DHCPREQUEST from 02:60:8C.7E:C1:36 (0.0.0.0 ) to pchegering 7 am.infonmatik.uwni-muenchen,

27, Mai 1998 14.55:37 Received DHCP ACK from pchegering? am.informatik.uni-muenchen.de to 12915721418 £
~d I -
ESERE T | EHPEE YR | TERMINATE | I BOWH |
S1ARY | Hart BHE | e wmy grnooy | EXIT
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3. hpheger 7/ Server (2) ) nchegering7 / Client

Das Ergebnis des Tests:

= Test Dhep Client

DHCFP Saiver
RENEWING RECV MSG.
INFORMATION TO BE SENT TO DHCP -SERVER
Client Hardware Address: | 00:00:C0:F§.C8:D3 Server Address: 129.187.214.2F
CLASS Identifier: B[un0S 5.6 Generic sundn sparc Sl CLIENT Identifier: etwork system
Lease TimeSuggestion{ms): 7777 Interface Hame: Etho
Send To Port: 57 Receive From Port: 58
IMFORMATIOM LAST RECEIVED FROM DHCP -SERVER
Host Hame: pchegering Client IP Address: 129.187.2144%
Server Name: 2 m informatik.uni-muenchen . de Server IP Address: 129.187.214.2F
Router IP Address: 129.187.214.254 BroadCast IP Address: 129.187.214.25%
Subnet Mask: 255,255, 2550 Domain Mame: nm.informatik. i -muenchen de
Domain Hame Server; Lease Time: 214006
Renewal Time ¥alue (T1): | 10506 Rebinding Time Value (T2): 13026
MTP Server: {129.187 1025} Time Server: I
LOG OF DHCP-MESSAGES
Please press START - or Start INIT - or Start INITREBOOT —-Button to start DHCP-Clienat ................00. i

27, Mai 1998 131610 Send Discover Message from 00:00:C0:F8:C8:D3 (0.0.0.0) bo hpheger? am infonmatik uni—muenchen,
27. Mai 1998 13:16:11 Received DHCP OFFER from hpheger? am.informatik.uni-muenchen.de to 129187 .214.47

27, Mai 1998 131611 Send DHCPREQUEST from 00:00:C0:F8:C8:D3 (0.0.0.0 ) to hpheger? i infonmatik.uni —-muenchen de
27. Mai 1998 13:16:14 Received DHCP ACK from hpheger? wm informatik.uni-muenchen.de to 129.187.214.47

=l

B I =
Eny 11 | ExEEE 12 | TERMINATE | ST DOWH
START | Start B | seast may seuooy | EXIT |
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4. hpheger 0/ Server ) nchegering7 / Client

Das Ergebnis des Tests:

DECP CLIENT

RECV MSE,

RENEWING

INFORMATION TO BE SENT TO DHCP -SERVER

Client Hardware Address: | 00:00:C0:F§.C8:D3 Server Address: 129.187.214.206
CLASS Identifier: B[un0S 5.6 Generic sundn sparc Sl CLIENT Identifier: etwork system
Lease TimeSuggestion{ms): 7777 Interface Hame: Etho
Send To Port: 57 Receive From Port: 58

INFORMATION LAST RECEIVED FROM DHCP -SERVER

Host Hame: pchegering Client IP Address: 129.187.2144%
Server Name: 0 m informatik.uni-muenchen. de Server IP Address: 129.187.214.2¢6
Router IP Address: 129.187.214.254 BroadCast IP Address: 129.187.214.255%
Subnet Mask: 255,255, 2550 Domain Mame: nm.informatik. i -muenchen de
Domain Hame Server; Lease Time: 4294967295
Renewal Time ¥alue (T1): | 10506 Rebinding Time Value (T2): 13026
NTP Server: {129.187 10.323{129.187.10.25} Time Server: I

LOG OF DHCP -MESSAGES

271, Mal 1998 132100 Received DHCP OFFER from hpheger.mmn.informatik.uni -muenchen.de to 129.187.214.47 A
27, Mai 1998 13:21:01 Send DHCPREQUEST from 00:00:C0:F8:CE:D3 (0.0.0.0 ) to hphegerl.nim infornmatik.uni-muenchen de
27. Mai 1998 13:21:04 Received DHCP ACK from hphegerl.nm informatik.uni-muenchen.de to 129.187.214.47
27, Mai 1998 13:21:26 Send DHCPREQUEST from 00:00:C0:F8:CE:D3 (0.0.0.0 ) to hphegerD.nim informatik.uni -muenchen de
27. Mai 1998 13:21:28 Received DHCP ACK from hphegerD.nm informatik.uni-muenchen.de to 129.187.214.47

=~

B -
ESERE T | EHPEE YR | TERMINATE | SHUTDOWH |

BRI I Hiad BT | Shapt HET HEEGGT I EXIT
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5. Der Server auf hphegerO gestoppt Ce—— pchegering7/Client

Das Ergebnis des Tests:

DHCP Server
RECV AMSG.

INFORMATION TO BE SENT TO DHCP -SERVER

Client Hardware Address: | 00:00:C0:F§.C8:D3 Server Address: 129.187.214.200
CLASS Identifier: B[un0S 5.6 Generic sundn sparc Sl CLIENT Identifier: etwork system
Lease TimeSuggestion{ms): 7777 Interface Hame: Etho
Send To Port: 57 Receive From Port: 58

INFORMATION LAST RECEIVED FROM DHCP -SERVER

Host Hame: Client IP Address:
Server Name: Server IP Address:
Router IP Address: BroadCast IP Address:
Subnet Mask: Domain Mame: i
Domain Hame Server; Lease Time: (1]
Renewal Time ¥alue (T1): | € Rebinding Time Value {T2):
MTP Server: Time Server: H

LOG OF DHCP -MESSAGES

27, Mal 1998 15:45:45 Send DHCPREQUEST from 00:00:CO:F8:CE:D3 (129.187.214.47) to  hpheger2 wm informatik.uni -muen A
27, Mai 1998 15:49:00 Send DHCPREQUEST from 00:00:CO:F8:CE:D3 (129.187.214.47) bo hpheger2 wm informatik.uni-muen
27. Mai 1998 15:49:06 Send Discover Message from 00:00:C0:F8:C8:D3 (129.187.214.47) to hpheger2 wm informakik.uni-m
27, Mai 1998 15:49:21 Send Discover Message from 00:00:C0:F8:C8:D3 (129.187.214.47) to hpheger2.um informakik.uni-m
27. Mai 1998 15:49:27 Send Discover Message from 00:00:C0:F8:C8:D3 (129.187.214.47) to hpheger2.wm informaktik.uni-m

=l
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4.6 Ingtallation der DHCP-Client-Software

Der Software-Code in dem DhcpClient-Package muf3 in einem Verzeichnis mit dem Namen

“ DhepClient® gespeichert werden, und man erstellt eéin Verzeichnis mit dem Namen “classes’,
um die Klassen nach dem Compilieren getrennt zu speichern. In dem Makefile Main werden
die Pfade von dem Java-Interpreter, -Compiler und von dem CLASSPATH festgdegt. Fur die
verschiedenen Systeme (SUN, LINUX, HP-UX10) wurde es jeweils ein Makefile mit dem
passenden Pfad von dem Java-Interpreter -Compiler festgelegt.

Graphische Darstellung der Verzeichnisstruktur sieht wie folgt aus:

Sour cen DhcpClient enthalt *.java

cl asses enthalt *.class

e Makefile. Main enthalt die Pfade von dem
Conpiler, Interpreter und Cl asses

Welche JDK-Version wird benétigt ?

Der JDK 1.1 ist erforderlich, um die Klassen zu compilieren und zu interpretieren.

Der IDK 1.1 spidt insbesondere fur diese Implementierung eine grof3e Rolle, da er z.B. die
Broadcast-Nachrichten unterstitzt, was be der dteren Versionen nicht moglich war.

Ist die Softwar e plattfor mabhéangig ?

Nein, die Software kann auf jeder Plattform gestartet werden.

Schritteder Installation der DhcpClient:

1. IDK1.1 mu3installiert werden.

2. Uberprifen der Korrektheit der Pfaden in dem Makefile.

3. Compilieren der Klassen, indem der Befehl * make’ in dem Verzeichnis,, src* aufgerufen
wird.

4. Wenn die Klassen bereits compiliert sind, dann kann man jetzt den DhcpClietn starten.
Mit dem Befehl “ make dhcpclient” wird der DhepClient gestartet.

5. *.class kdnnen mit dem Befehl “ make clean” gel0scht werden, falls das nétig ist.
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4.7 Zusammenfassung und Ausblick

Fir die Installation von TCP/IP auf einem PC werden eine Menge von Konfigurationswerten
bendtigt. Diese Werte kénnen tiber einen Konfiguration-Server bereitgestellt werden.

Das Dynamic Host Configuration Protocol (DHCP) erweitert BOOTP auf den kompletten
Satz von Konfigurationsparameter, wie sieim RFC definiert sind. Es bietet aul3erdem eine
dynamische Vergabe von | P-Adressen und ermdglicht dadurch die optimale Nutzung eines
eingeschrénkten Adrel3ereichs.

Die Tests haben die prinzipielle Funktionsfahigkeiten der getesteten DHCP-Client-
Implementierung und ihre Vertréglichkeit mit den verschiedenen BOOTPD- und DHCP-
Servern gezeigt. Die Robustheit der Software im realen Gebrauch kdnnte verbessert werden.

Ferner hat sich die Notwendigkeit von der neuen Compiler- und Interpreter-Version der
Programmiersprache Java 1.1 gezeigt, um die Implementierung ohne irgendeine Untersttizung
der anderen Programmiersprachen zu zwingen. Denn ohne diese neuen Version von Java war
die Realisierung der Broadcast-Nachrichten bel Java 1.0 ohne Unterstiitzung der
Programmiersprache C nicht mdglich.Da mufde die Klasse ,, DatagramPacket” in dem Java-
Package ,java.net” mit nativen Methoden erganzt werden.

Die neue Java-Version bietet auch eine bessere Version der Methode ,receive’ der Klasse

» DatagramSocket” in dem Packege , java.init* zur Verfligung. Die Methode ,, receive® wird
nach einer bestimmt definierten Zeit abgebrochen, und das Programm findet wieder seinen
normalen Ablauf, was in Java 1.0 ohne Abhilfe der Programmiersprache C nicht moglich war,
dain Java 1.0 die ,receive-“ Methode das gesamte Programm blockiert hat, falls keine Pakete
eingetroffen sind.
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