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Zusammenfassung

Ein wichtiger Bestandteil des Netz-und Systemmanagements ist das Schreiben und Auswerten von Log-
dateien. Das Logging erfolgt dabéblicherweise dezentral bei der zu verwaltenden Ressouédeend

die Auswertung zentral beim Manager des Systems vorgenommen wird. Desemdie Logdateidiber

das Netz geschickt werden, was insbesondere bei mehreren GB grof3en Weblogs eine erhebliche Netzlast
darstellt. Im Rahmen dieses Projekts wurde ein mobiler Masa-Agertié dezentrale Auswertung von
Logdateien entwickelt. Der RemoteEvaluationAgent (REA) wird auf einer Agentenplattform konfiguriert.
Nach dem Start migriert er nacheinander zu den Zielsystemen mit den Logdaigigrddrt die in sei-

ner Konfiguration festgelegten Auswertungen durch und kehrt zuletzt mit den Auswertungsergebnissen
zur Ausgangsplattform zuck. Der Anwender kann dariiber eine Query auf die Auswertungsergebnis-

se zugreifen. Die eigentliche Auswertung der Logdatei kann wahlweise in Python oder Tcl programmiert
werden.
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Kapitel 1

EinfUhrung

1.1 Motivation

Basis jedes modernen Netz- und Systemmanagements ist die Erfassung von relevanten Systgenviorg
Logdateien und deren Auswertung, ohne die wichtige Managementaufgaben wie das Security-Management
oder das Accounting undenkbar sind.

Die Logdateien befinden sich dah#licherweise lokal bei ddiberwachten Komponente. Dies gdw-
leistet ein von Netzlatenzen und éstingen unakdngiges Logging. & die Auswertung der Logdateien
existieren grunditzlich zwei unterschiedliche Aatze: Sie kann zentral beim Manager des verteilten Sy-
stems oder aber dezentral am Ort der Datenerfassung, also bei der verwalteten Komponente erfolgen.

Der erste Ansatz erfordert digbertragung der Dateien zum Manager und verursacht damit bei groen
Logdateien, wie z.B. mehreren GB grof3en Weblogs, eine erheblich Netzlast. Vergleicht maaltkeder
Logdatei mit der GbRRe des Auswertungsergebnisses, so zeigt sichd&ische Auswertungsfragestel-
lungen, wie z.B. die Extraktion einer Zugriffsstatistik aus einer Weblogdatei, das Ergebnis oft nur wenige
Byte hat und damit wesentlich kleiner als die Logdatei ist. Bltttie Logdatei sensible Daten, z.B. dem
Datenschutz unterliegende Weblogs, so istldiertragung zuszlich durch Versclilsselung zu sichern,

was hohe Anforderungen an die Rechenleistung stellt. All dies verlangt von uns, sahgen zu suchen,

die mdglichst nur dieUbertragung des Ergebnisses erfordern.

Der dezentrale Ansatz vermeidet die soeben beschriebenen Probleme. Die Logdateien werden direkt am
Ort ihrer Entstehung ausgewertet und nur die Ergebnisse an den Matmesyerittelt. Far die technische
Realisierung der dezentralen Auswertung gibt es unterschiedliciugidikeiten. So \éire es denkbar, bei
deniberwachten Komponenten Auswertungsprogramme zu installieren, die von einer Applikation beim
Manager via RPC gesteuert werden. Eine solchsung ist jedoch nur schwierig in @ere Manage-
mentumgebungen zu integrieren, katifver ein einheitliches Managementinterface zu bedienen und in
Hinblick auf sich veandernde Auswertungsfragestellungen wenig flexibel. Alternativ kann die dezentrale
Auswertung durch mobile Agenten erfolgen. Als Laufzeitumgebun@tigen mobile Agenten ein Agen-
tensystem wie z.BMasa[KRRV 01]. Ein mobiler Masa-Agentiir die Auswertung von Logdateien wird
zurachstilber das System-Applet des Agentensystems erzeugiherdsein Agenten-Applet konfiguriert.

Nach dem Start migriert er zur 4ditberwachenden Komponente urichft dort den Auswertungsvorgang
durch. Nach Beendigung der Auswertung kehrt er mit dem Ergebnis zum Managek.Z2um dem Mana-

ger dieUberwachung mehrerer Komponenten, also in unserem Fall die Auswertung mehrerer Logdateien
zu ernbglichen, bietet sich ein mobildiultihop-Agentan, der die Auswertung nacheinander bei den im
Zuge seiner Konfiguration spezifizierten Komponenten diitetifund die Liste der Einzelergebnisse an

den Manager ziirckliefert. Dies erbht die Autonomie des Auswertungsvorganges undgtioht zudem

eine nachtigliche Aggregation der Einzelergebnisse durch andere Agenten.
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1.2 Masa

Masa ist ein vom MNM-Team entwickeltes mobiles Agentensystarddis Netz-und Systemmanagement.
Die Implementierungssprache ist Java, als Middleware wird Corba mit Orbacus als ORB verwendet. Die
Steuerung der Agenten erfolgt mittels Applétser ein Webinterface.lFF weitere Details siehe [KRRV 01].

1.3 Aufgabenstellung

Ziel des Fortgeschrittenenpraktikums ist das Design und die Implementierung eines Masa-Agenten zur
Auswertung von Logdateien. Dieser Agent soll als mobiler Multihop-Agentaferiner vorgegebenen
Reiseroute nacheinander zu verschiedenen Agentenplattformen einer Domain migrieren und dort vorhan-
dene Logdateien durch Interpretation eines bei der Konfiguration spezifizierten Skripts auswerten. Als
Eingabe erhlt der Agent die folgenden drei Parameter:

e Eine Liste aller Agentenplattformen, die der Agent besuchen soll. Dabei kann der Agent die Agen-
tenplattformen entweder in der Reihenfolge dbergebenen Liste besuchen oder z.B. auf Basis
der Netztopologie eine optimierte Reiseroute berechnen. Letzteres soll allerdings eiindtigak
Erweiterung vorbehalten bleiben.

e FUrjede Zielplattform den Pfad der Logdatei, die ausgewertet werden soll.

e FUr jede Zielplattform ein Skript, das die eigentliche Auswertiiigrnehmen soll. Dieses Skript
wird in einer gangigen Skriptsprache geschrieben und vom Agenten zur Laufzeit durch eine speziel-
les, von der verwendeten Skriptspracheaigdiges Modul interpretiert.

Logdateien habeiiblicherweise eine zeilenorientierte Struktur. Die Auswertung erfolgt durch zeilenweises
Matching mit reguhren Ausdiicken. Bei positivem Matching soll eine Prozedur aughygfwerden. Die
auszuviahlende Skriptsprache sollte daher sowohl régulAusdiicke als auch zeilenweises Processing
gut unterdfitzen. Ein Beispieliir eine solche Spracheane die aus Unix bekannte Skriptspradvek Ein
wichtiges Kriterium fir die Auswahl der Skriptsprache ist das Vorhandensein eines Interpreters in Java.

Die Implementierung des Agenten soll modular erfolgen, damit die Komponente zur Interpretation einer
speziellen Skriptsprache jederzeit gegen eine andere ausgetauscht werden kann.

Der Agent wirdiiber das Masa-Webinterface gesteuert, d.h. der Benutzeiikemmlas Webinterface einen
Agenten erzeugen, die oben beschriebenen Parameter @behgeben und sich das Ergebnis des Auswer-
tungsvorganges psentieren lassen. Dazu ist ein geeignetes Apptatdn Agenten zu implementieren.

Die Implementierung soll den MASIF-Standard respektieren. Der Agent soll als Subagent des schon vor-
handenen DataProvider realisiert werden.

Zudem ist ein InstallChecker-Agent zu implementieren, déftpob die fir den Auswertungsvorgang
notwendigen Java-Bibliotheken auf den Zielplattformen vorhanden sind.

1.4 Gliederung der Arbeit

Der Haupteil der Arbeit gliedert sich in vier Teile. Der erste Teil beschreibt die Modellierung des zu im-
plementierenden Agenten sowie notwendigerdvielerungen am Agentensystem. Er beginnt mit einem
Abschnitt, der die Grundkonzepte des Desigherblicksartig darstellt und somit dem Leser die Einord-
nung der Detailkonzepte ins Gesamtkonzept erleichtern soll. Daran schlief3t sich eirtelaisf Darstel-

lung aller Detailkonzepte der Modellierung an. Der zweite Teil handelt von der konkreten Realisierung des
Agenten. Neben Details der Implementierung werden insbesondere die im Rahmen des Projekts imple-
mentierten Auswertungskomponenten vorgestellt. Der dritte Teil ist der Beschreibung des Userinterface,
also des zum Agenten gétigen Applets, gewidmet. Er éitert im Detail die Erzeugung, Konfiguration,
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Steuerung und Abfrage des Agenten und ist sofinitden Anwender von grof3er Wichtigkeit. Im vier-
ten und letzten Abschnitt werden die Hauptprobleme und -hindernisse der Implementierung beschrieben
und die beiden Auswertungsase auf Basis von Laufzeitmessungen und theoretischen Berechnungen

verglichen. Den Abschluf3 bildet eine kurzer Ausblick.



Kapitel 2

Modellierung

2.1 Grundkonzept

Im Folgenden soll eifUberblickiiber wesentliche Designaspekte des zu implementierenden Agenten gege-
ben werden. Damit werden zwei Ziele verfolgt: Zum einen soll der reine Anwender mit den dem Agenten
zugrundeliegenden Ideen vertraut gemacht und durch digiteeklieses Abschnitts sowie des Abschnitts

uber die Agenten-GUI in die Lage versetzt werden, den Agenten erfolgreich einzusetzten. Zum anderen
soll der an den Detailkonzepten interessierte Leser das Gesamtdesign soweit kennenlernen, dal3 er bei der
Lekture des Achsten Abschnitts stets die einzelnen Komponenten des Modells in das Gesamtmodell einzu-
ordnen weil3. Dies erscheint um so wichtiger, als die Detailkonzepte engipgrkimd und es nicht immer

moglich ist, ein Konzept ohne Verweis auf ein anderes, noch nichtiatdgfh besprochenes Konzept,
darzustellen.

Bevor wir mit der eigentlichen Beschreibung beginnen, empfiehlt es sich, dem Agenten einen Namen zu ge-
ben. Er soll fortan RemoteEvaluationAgent, kurz REA, heiRen. Der Namen ist abgeleitet aus der Funktion
des Agenten, der auf anderen Plattformen als seiner Erzeugungs- bzw. Ursprungsplattform Auswertungs-
vorgange durchfhrt.

Analysiert man die diesem Fopra zugrundeliegende und im Einleitungskapitel beschriebene Aufgaben-
stellung, so ditngen sich alsbald mehrere Verallgemeinerungen dieser informellen Spezifikation auf. Die
Beschénkung auf die Auswertung von Logdateien erscheint uribetgt und willkirlich. Es soll daher

eine Erweiterung auf beliebige, auf Agentensystemenituisére, in der Programmiersprache Java pro-
grammierbare Tasks erfolgen, die zwei als String codierbare Parameter als Eingatigelbetind einen

String als Ergebnis liefern. Dies schlie3t die Auswertung einer Logdatei ebenso wie die Bestimmung des
gesetzten Klassenpfades ein. Aber auch wesentlich komplexere Aufgaben, wie der Test einer Applikation
sind denkbar. Die zweite Verallgemeinerung betrifft den geforderten InstallChecker. Dieser kann als In-
stanz eines allgemeinen Initializer's angesehen werden, der vor Beginn der eigentlichen Auswertung durch
den REA eine Initialisierung auf den Zielplattformen vornimmt. Als Beispiel soll hier der Test dienen, ob
die fur den Hauptauswertungsvorgang notwendigen Bibliotheken eines Skriptspracheninterpreters auf den
Zielsystemen vorhanden, d.h. im Classpath enthalten sind. Verfolgt man die Idee des Installchecker’s als
Instanz eines Initializer's weiter, so stellt sich zuletzt heraus, dal3 der Initializer selbst wieder die Charak-
teristik eines REA hat und als solcher konzipiert werden kann.

Auf Basis der urspimglichen Aufgabenstellung sowie der eben diskutierten Erweiterungen, werden nun
ausgehend von einem Beispielszenario die Grundkonzepte des REA beschrieben. Angenommen wir wollen
mehrere, verteilt vorhandene Weblogdateien auswerten und interessieren uns jandigsAnzahl der
innerhalb einer bestimmten Zeit erfolgten Zugriffe auf eine bestimmte Domain. Sofern auf den Rechnern
mit den Weblogdateien Masa-Systeme laufeéimrken wir dieses Problem mit Hilfe eines REA wie folgt
[osen.
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Zunachst entscheiden wir uns den eigentlichen Auswertungsvorgang in der Sprgbbezu program-
mieren, weil sich die Sprachéif eine solche Fragestellung gut eignet undiesden REA eine Auswer-
tungskomponente gibt, dieythorrSkripte interpretieren kann. Dann erzeugen wir einen REA auf einer
beliebigen Masa-Platform und konfigurieren ihn. Daigen wir fir jede Weblogdatei, die ausgewer-
tet werden soll, einen Konfigurationseintrag hinzu. Dieser@n#rstens den org.omg.CfMAF.Name des
Zielagentensystems auf dessen Rechner sich die Weblogdatei befindet, zweitens den Naiirediger f
Auswertung zu verwendenden Komponente, in unserem FalPg#ronAuswertungskomponente, drit-
tens dasPythonProgramm {ir die eigentliche Auswertung und viertens den Pfad zur Weblogdatei auf
dem jeweiligen Zielsystem. Da diegythorAuswertungskomponente ein spezielles jar-Filedtign, das

im Classpath aller Zielsysteme enthalten sein muiissen wir vor der eigentlichen Auswertung einen
Classpath-Initializer laufen lassen, der diberpiifung des Classpath auf dem Zielsystem vornimmt.
Der Konfigurationseintrag muf3 somit Ziglich noch die folgenden Parameter enthalten: Den Namen
der Initialisierungskomponente, hier den des Classpath-Initializer’s, und den Namen des Rythder
Auswertungskomponente b&igten jar-Files.

Nachdem die Konfigurationseiiige fir alle auszuwertenden Weblogdateien der Konfiguration des Agen-
ten hinzugefigt worden sind, muf3 der REA initialisiert werden, d.h. der Classpath-Initializer muf3 auf
allen in der Konfiguration enthaltenen Zielsystenmiderpiifen, ob der Classpath das von d&thon
Auswertungskomponente bitigte jar-File enthlt. Ist dies der Fall, gilt der jeweilige Konfigurationsein-
trag als erfolgreich initialisiert, andernfalls ist die Initialisierurig flen Konfigurationseintrag gescheitert.
Zur Durchfihrung der Initialisierung erzeugt der REA, ab jetzt zur besseren Unterscheidung Main-REA
genannt, einen neuen REA, Init-REA genannt, und konfiguriert diesen, indem er zu dessen Konfiguration
samtlicher Eintage seiner eigenen Konfiguration hinizgf. AnschlieRend startet er den Init-REA. Dieser
migriert nacheinander zamtlichen Zielsystemen seiner Konfiguration unxerpiift dort den Classpath.
Zuletzt kehrt er zu seiner Ausgangsplattformimk, auf der sich der Main-REA noch immer befindet,
und vermeldet diesem seindi&kehr. Daraufhin holt sich der Main-REA die vom Init-REA gesammel-
ten Ergebnisse der Initialisierung und setzt in seinen eigenen Konfiguratioageimtden Zustand auf
INITIALIZED bzw. INITIALIZATION FAILED, je nachdem ob das jar-File im Classpath des jeweiligen
Zielsystems enthalten war oder nicht. Es sei hier nur angemerkt, dal3 die Initialisierung nidint alle f
sondern auchifr einzelne Konfigurationseiritge oder eine beliebige Teilmenge erfolgen kann.

Sobald mindestens ein Konfigurationseintrag erfolgreich initialisiert wurde, kann der Main-REA (ab jetzt
wieder REA genannt, da der Init-REA keine Bedeutung mehr hat) durch den Benutzer gestartet werden.
Nach dem Start bestimmt der REA Aahst aus den Zielsystemangaben aller initialisierten Konfigurati-
onseintage eine Reiseroute, einen s.g. ltinerary. Ein Itineray ist somit eine Liste von Zielsystemen, deren
Ordnung die Reihenfolge angibt, in der die enthaltenen Zielsysteme vom REA besucht werden. Beim REA
ergibt sich die Ordnung des Itineray einfach aus der Reihenfolge der Konfiguratioageiatrd damit aus

der Konfigurationsreihenfolge des Benutzers, prinzipigltaves jedoch auch denkbar, die Ordnung des
Itinerary z.B. auf Basis der Netztopologie zu optimieren. Steht die Reiseroute fest, so migriert der REA
zur ersten Station undihrt dort den im Konfigurationseintragrfdieses Zielsystem spezifizierten Auswer-
tungsvorgang durch. Dazadt er (mittels Reflection) dieythonrAuswertungskomponente und ruft deren
Auswertungsmethode mit dem Auswertungsprogramm und dem Pfad des Weblogfiles als Parameter auf.
Das Ergebnis wird dann in einer internen Datenstruktur des Agenten gespeichert und der Agent migriert
zur zweiten Station der Reiseroute, wo sich der eben beschriebene Vorgang wiederholt. Sobald der Agent
die Auswertung auf der letzten Station beendet hat, migriert éickuru der Plattform, auf der er erzeugt
wurde. Der Benutzer kann nun das Agentenapplet déskgekehrten REA erneut laden uiader dieses

auf die vom Agenten gesammelten Ergebnisse der Auswertungs\gggugreifen. So gémscht, kann

der Agent umkonfiguriert und nach einer erneuten Initialisierung (wobei nur neu hinzugekommene oder
modifizierten Eintage initialisiert werden iiissen) wieder auf eine Tour geschickt werden.

Aus dem geschilderten Einsatzszenario lassen sich die wesentlichen Konzepte des REA-Designs ableiten,
die im Folgenden aufgelistet und kurzautert werden sollen.

e Subagent des DataProvider

Der REA ist ein Subagent des DataProvider. Er hat wie dieser eine Konfiguration mit Konfigurati-
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onseintége, wobei jeder Eintrag einen Auswertungsvorgang auf einem Zielsystem spezifiziert.
e Multihop-Agent

Der REA migriert nacheinander zu verschiedenen Zielsystemeniitl dort den Task aus, der
im Konfigurationseintragifr dieses Zielsystem festgelegt ist. Am Ende kehrt der REA zu seiner
Ausgangsplattform ziick.

e Itinerary

Der REA hat einen ltinerary, der festlegt zu welchem Zielsystem der REAaichsten Schritt mi-
grieren muf3. Zudem bestimmt der Itinerary das weitere Migrationsverhalten desiREar Fall,
dal ein Zielsystem nicht erreichbar ist.

e kontextabRngiges Zustandsmodell

Abhéangig davon, ob der REA gerade auf seiner Ursprungsplattform konfiguriert wird oder sich nach
dem Start auf einer Zielplattform befindet, valthsich der REA unterschiedlich. Er hiigt daher
ein orts- also kontextal@imgiges Zustandsmodell.

o |nitializer

Vor dem Start eines REA erfolgt (optionai)rfalle Konfigurationseinéige eine Initialisierung. Diese
wird durch einen speziellen Initializer-REA durchgkft, der durch den Main-REA konfiguriert
und gestartet wird. Der Initializer-REA ist ebenfalls ein Multihop-Agent mit einem Itinerary und
kehrt zuletzt zu seiner Ursprungsplattform und damit zum Main-REAIdurAuf Basis der vom
Initializer-REA gesammelten Daten entscheidet der Main-RiBér den Erfolg der Initialisierung.

e ReturnNotification
Der Init-REA muf3 den Main-REAiber seine Rckkehr informieren.
e Master-Slave

Der Init-REA erledigt eine Aufgabeif den Main-REA. Main- und Init-REA stehen deshalb in einem
Master-Slave Verditnis zueinander.

e Auswertungskomponente

Die eigentliche Auswertung, aber auch die Initialisierung (die als eine spezielle Form einer Auswer-
tung angesehen werden kann), erfolgen durch eine im Konfigurationseintrag festgelegte und dyna-
misch zur Laufzeit (mittels Reflection) geladene Auswertungskomponente. Durch die Programmie-
rung neuer Auswertungskomponenten, die einem bestimmten Interfadgegeniissen, lassen sich

neue Auswertungsfunktionaiten des REA realisieren.

2.2 Detailkonzepte

2.2.1 REA als Subagent des DataProvider

Der REA ist geral3 der Aufgabenstellung als Subagent des DataProvider zu implementieren, auf den im
Rahmen dieser Arbeit jedoch nichlmer eingegangen werden kaniir Eetailierte Informationeriber

den DataProvider und einige seiner Subagenten sei der Leser deshalb auf [Lore 01] verwiesen. Dennoch
erscheint es im Hinblick auf das Design des REA sinnvoll, wesentliche Gemeinsamkeiten und Unterschiede
von DataProvider und REA aufzuzeigen. Es ist Aufgabe beider Agenten, Daten von im Netz- und System-
management zu verwaltenden Ressourcen zu sammeln. Sowohl der DataProvider (und seine bisherigen
Subagenten) als auch der REA haben eine Konfiguration,idigeéle zu verwaltende Ressource einen
Konfigurationseintrag mit der ID (z.B. IP) der Ressource als i&ddl enthlt. Wesentliche Unterschiede
zwischen DataProvider und REA sind die MultihopHigkeit des REA, sein erweitertes Zustandsmodell
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fur die Konfigurationseinéige, die teilweise sehr unterschiedliche Semantik der Methoden des Agenten-
interface und der aus Agentensicht wesentlich komplexere und nicht mehr lokale Initialisierungsvorgang
beim REA. Auf all diese Unterschiede wird in den folgenden Abschnitten detailiert einzugehen sein. Hier
bleibt nur noch anzumerken, daf3 insbesondere die teilweise recht unterschiedliche Semantik von Methoden
des Agenteninterface und das im DataProvider-Design niclitksichtigte Multihop-Konzept die Imple-
mentierung des REA als Subagenten des DataProvider fraigwerscheinen lassen. Insgesamt kann wohl

mit einigem Recht gesagt werden, dal3 sich der DataProvider dem REA-Implementierer weniger als gute
Basis als vielmehr als litde pasentiert.

2.2.1.1 IDL-Schnittstelle

2.2.1.1.1 Semantik der DataProviderConfigEntry-Felder Die Konfiguration des REA besteht aus
einer Liste von DataProviderConfigEntries. Jeder DataProviderConfigEnt@ledithdrei Feldeid, state
undconfig deren Semantik im Folgenden beschrieben wird.

e id

org.omg.CfMAF.Namder Zielplattform als String. Besteht aus dem Namen des Zielagentensystems,
der Userld, unter der das Zielsysteauft, und dem Typidentifikator des Agentensystems (bei Masa
4) in folgendem Format: [dentity! UID: Userld! 4]

e State

Zustand des Konfigurationseintrages. @utich zu den Zusinden CONFIGURED, INITIA-
LIZED, RUNNING des DataProvider gibt es beim REA die Zsie INITIALIZING und
INITILIZATION _FAILED. Naheres siehe unten.

e config

config enthalt die eigentliche Konfiguratioriif das durchd spezifizierte Zielsystem. Al@imgig
davon, ob der REA vor der eigentlichen Auswertung eine Initialisierung diincah soll, enthlt
config 3 bzw. 6 Eintage.

— MainComponent

Name der Auswertungskomponente flie eigentliche Auswertung. Muf3 immer angegeben
werden.

— MainProgram

Programm, das von der Hauptauswertungskomponente dbhsgefverden soll. Br
Skriptsprachen-Auswertungskomponenten ist dies ein Skript in der entsprechenden Skript-
sprache. Bei einer Auswertungskomponente berpiifung des Classpathdknen hier die
berbtigten jar-Files als Programm angegeben werden. Dieses Feld kaangidplron der Se-
mantik derevaluate(..) -Methode der Auswertungskomponente auch leer bleiben.

— MainParameter

Ein zustzlicher Parameter der evt. von der Hauptauswertungskomponeritegbevird. Bei

einer Skriptsprachen-Auswertungskomponente zur Auswertung von Logdateien kann hier der
Pfad zur auszuwertenden Datei angegeben werden. Dieses Feld kangighion der Seman-

tik der evaluate(..) -Methode der Auswertungskomponente auch leer bleiben.

— InitComponent

Nur zu spezifizieren, wenn vor der eigentlichen Auswertung eine Initialisierung dutdirgef
werden soll. Name der Komponentg fie Initialisierung.
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— InitProgram

Nur zu spezifizieren, wenn vor der eigentlichen Auswertung eine Initialisierung dutdirgef
werden soll. Programniif die Initialisierungskomponente. Dieses Feld kanréalgiig von der
Semantik deevaluate(..) -Methode der Initialisierungskomponente auch leer bleiben.

— InitParameter

Nur zu spezifizieren, wenn vor der eigentlichen Auswertung eine Initialisierung dutdirgef

werden soll. Zuatzlicher Parameterif die Initialisierungskomponente. Dieses Feld kann
abhangig von der Semantik desvaluate(..) -Methode der Initialisierungskomponente

auch leer bleiben.

2.2.1.1.2 Mapping der DataProvider-Schnittstelle Die Implementierung des REA als Subagent des
DataProvider erfordert ein Mapping der DataProvider-Schnittstelle auf den REA, das im folgenden Ab-
schnitt beschrieben werden soll. Dabei konnte die uirsgliiche Semantik der Methoden des DataProvider-
Interface fir den REA nicht immer erhalten werden, was im Wesentlichen auf die unterschiedlichen Kon-
zepte der Datengewinnung beim DataProvider (und seinen bisherigen Subagenten) und beimiREEA zur
zufuhren ist. Der DataProvider verwaltet eine Menge von aus Agentensicht voneinandeingigbh und

parallel ablaufenden Datensammelprozessen, wohingegen die Auswertungsprozesse des REA sequentiell
und nicht vollkommen unaldmgig voneinander stattfinden. Die Methoden des DataProvider (mit Aus-
nahme derer zum Zugriff des Applets auf die Konfiguration und der MethteterConfig(..) )
verandern deshalb immer nur den Zustand eines als Parameter des Methodenaufrufs spezifizierten Kon-
figurationseintrags und der zugeigen Ressource. Einzelne Methoden des REA sigat(..) ,

stop(..) oderquit(..) kdnnen dagegen mehrerer Konfigurationséigérund den Zustand des REA
verandern. Sie dienen der Steuerung der sequentiellen Auswertung durch den REA.

Die folgende Spezifikation des Mappings der Methoden beschigiigde Methode deren Funktionalif

die Semantik der Parameter undidRgabewerte, den Zustand des Agenten und der Konfigurationsein-
trage, in denen der Methodenaufruf erlaubt ist, und die Semantik der Exceptions der Methode. Dabei muR3
auf die erst in einem speren Kapitel einziithrenden Zustandsmodelle des Agenten und der Konfigurati-
onseintadge Bezug genommen werden, wobei wegen der intuitiven Bezeichnung déndeistem Leser

das Versindnis nicht schwer fallen sollte. Andernfalls sei er auf die entsprechenden Absciheittdie
Zustandsmodelle verwiesen.

e public void addConfig(String id, String[] config)
Fugt einen neuen Konfigurationseintrag zur Konfiguration hinzu.

id ist derorg.omg.CfMAF.Namder Zielplattform als String im Formaitdlentity! UID: Userld! 4],
config die Konfiguration @ir die Zielplattform.

addConfig(..) ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde.

Wenn die Konfiguration schon einen Eintragr fdie Zielplattform enthlt oder die Operation
addConfig(..) im aktuellen Zustand des Agenten nicht erlaubt ist ddemicht mindestens

aus einem Namen der Zielplattform und einer Userld, getrennt durch ein Ausrufezeichen, besteht
oder der Parametereintraigrfdie MainComponent leer ist, wird eine IdConfigException geworfen.

e public void editConfig(String id, String[] config)

Ersetzt im Konfigurationseintragif die Zielplattformid die Konfigurationsparameter durch
config

editConfig(..) ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde. Der
Eintrag muf3 im Zustand CONFIGURED, INITIALIZED oder INITIALIZATIONFAILED sein.

Wenn die Konfiguration keinen Eintradgirf die Zielplattformid entralt, wird eine IDNotSuppor-
tedException geworfen. Ist die OperatieditConfig(..) im aktuellen Zustand des Agenten
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nicht erlaubt oder der Parametereintréig flie MainComponent leer oder der Eintrag im Zustand
INITIALIZING oder RUNNING wird eine IDConfigException geworfen.

e public void deleteConfig(String id)
Loscht den Konfigurationseintragrfdie Zielplattformid .

deleteConfig(..) ist nur auf der Agentenplattformanglich, auf der der Agent erzeugt wurde.
Der Eintrag muf3 im Zustand CONFIGURED, INITIALIZED, INITIALIZING oder INITIALIZA-
TION_FAILED sein.

Wenn die Konfiguration keinen Eintra@rfdie Zielplattform id enthlt, wird eine IDNotSupporte-
dException geworfen. Ist die OperatideleteConfig(..) im aktuellen Zustand des Agenten
nicht erlaubt oder ist der Eintrag im Zustand RUNNING wird eine IDConfigException geworfen.

e public void clearConfig()

Loscht alle Konfigurationseiréige und konfiguriert den Agenten mit einer Defaultkonfiguration (so-
fern eine solche in den Properties des Agenten spezifiziert ist).

clearConfig() ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde.

Wird die Methode auf einer anderen Plattform als der Heimatplattform des Agenten aufgerufen,
passiert nichts.

e public TimeStamp init(String id)
Das Verhalten dieser Methode ist vom aktuellen Modus des Agentémglah

Lauft der Agent im OnlyEval- oder im InitializerSlave-Modus, in denen vor der Auswertung keine
Initialisierung stattfindet, so wird der Zustand des Konfigurationseintiagdié Zielplattformid
von CONFIGURED auf INITIALIZED gesetzt.

Lauft der Agent im InitializeAndEval-Modus, so erzeugt der Main-REA einen neuen Init-REA,
konfiguriert diesen mit dem Eintragjif die Zielplattformid , initialisiert ihn in der im letzten Ab-

satz beschriebenen Weise und startet ihn. Dann wird der Zustand des Konfigurationseimtrags f
die Zielplattform id von CONFIGURED auf INITIALIZING gesetzt und der Aufruf der Methode
init(..) kehrt zufick. Der Init-REA migriert nach dem Start zur Zielplattforch, fuhrt dort die
Initialisierung gerdlR dem Konfigurationseintrag aus, kehrtimk und meldet dem Main-REA seine
Ruckkehr. Der Main-REA holt vom Init-REA das Ergebnis des Initialisierungsvorganges; war die In-
itialisierung erfolgreich, so wird der Konfigurationseintréig lie Zielplattform von INITIALIZING

auf INITIALIZED gesetzt, andernfalls auf INITIALIZATIONFAILED. Diese Zustandmderung

ist somit eine indirekte Folge désit(..) -Aufrufs. Kehrt der Init-REA aus irgendeinem Grund
nicht zuick, bleibt der Eintrag im Zustand INITIALIZING.

init(..) ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde.

Wenn die Konfiguration keinen Eintragrfdie Zielplattformid enttalt, wird eine IDNotSupporte-
dException geworfen. Ist die Operatiomit(..) im aktuellen Zustand des Agenten nicht erlaubt
oder ist der Eintrag im Zustand INITIALIZING, INITIALIZATIONFAILED, INITIALIZED oder
RUNNING wird eine IDConfigException geworfen.

e public TimeStamp start(String id)

Startet den Agenten. Zéachst wird ein Itinerary zusammengestellt, der die Zielplattformen von al-
len Konfigurationseinttgen im Zustand INITIALIZED enthlt. Dann werden alle Konfigurations-
eintrage im Zustand INITIALIZED auf RUNNING gesetzt. Sofern vorhanden, werden Ergebnisse
von friiheren Missionen des REA gaicht. AnschlieRend migriert der Agent zur ersten Zielplattform
des Itinerary.

start(..) verandert den Zustand des Agenten von Cre#tgdome nach Started\tHome. Erst
diese Zustandmderung eriglicht die Migration des Agenten.
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Der Parameteid von start(..) ist bedeutungslos.
start(..) ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde.

Enhalt die Konfiguration keinen Eintrag im Zustand INITIALIZED oder ist die Operation
start(..) im aktuellen Zustand des Agenten nicht erlaubt, so wird eine IDConfigException ge-
worfen.

public TimeStamp stop(String id)
Das Verhalten dieser Methode ist vom aktuellen Zustand des Agenténgigh

Ist der Agent im Zustand StartednMission und befindet sich somit gerade auf einer Auswertungs-
mission, so wird die Auswertung auf der aktuellen Plattform sofort beeendet und alle Konfigura-
tionseintédge im Zustand RUNNING werden auf INITIALIZED gesetzt. Der Agéntert seinen
Zustand auf Stoppe@®nMission und migriert zuirck zu seiner Heimatplattform.

Befindet sich der Agent im Zustand Return&tHome so werden alle Konfigurationseiage im Zu-
stand RUNNING auf INITIALIZED gesetzt. Der Ageandert seinen Zustand auf Stopp&ttHome.

Der Parameteid vonstop(..) ist bedeutungslos.

Ist die Operatiorstop(..) im aktuellen Zustand des Agenten nicht erlaubt, so wird eine IDCon-
figException geworfen.

public TimeStamp quit(String id)

Setzt alle Konfigurationseiréige im Zustand INITIALIZED und INITIALIZING auf CONFIGU-
RED und bscht die Ergebnisse der letzten Auswertungsmission.

quit(..) ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde. Zudem muf3
sich der Agent im Zustand StoppédHome befinden.

Der Parameteid von quit(..) ist bedeutungslos.

Ist die Operatiorguit(..) im aktuellen Zustand des Agenten nicht erlaubt, so wird eine IDCon-
figException geworfen.

public TimeSeries query(String id, TimeStamp start, TimeStamp end)

Liefert das Ergebnis der Auswertung auf der Zielplattfddn als TimeSeries, sofern das Ergeb-
nis einen TimeStamp zwischestart undend hat. Das Data-Array der TimeSeries dilthein
Metainformationsfeld und ein Ergebnisfeld.

Existiert ein Ergebnis der Auswertung auf der Zielplattform id, das jedoch keinen TimeStamp zwi-
schenstart undend tragt, so entélt die TimeSeries im Metainformationsfeld des Data-Arrays
die Information NOT WITHIN PERIOD.

query(..) ist in allen Zushnden des Agenten auf3er Creafgtiome und Started\tHome
moglich. Der Konfigurationseintraguf die Zielplattform muss im Zustand INITIALIZED oder
RUNNING sein.

Wenn die Ergebnis-Map keinen Eintraigy idie Zielplattformid enthalt, wird eine IDNotSupporte-
dException geworfen. Ist die Operatiqoery(..) im aktuellen Zustand des Agenten nicht erlaubt
oder ist der Konfigurationseintragif die Zielplattform id im Zustand CONFIGURED, INITIALI-
ZING oder INITIALIZATION _FAILED wird eine IDConfigException geworfen.

Methoden des Applets

Die Semantik der Methoderiif den Zugriff des Applets auf die Konfiguration des REA entpricht
der des DataProvider's.
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2.2.1.1.3 Erweiterte DataProvider-Schnittstelle Um die Bedienung des REAIf den Benutzer zu ver-
einfachen und um ein verbessertes Praxydfas Applet implementieren zéknen, wurde die Schnittstelle
des REA um drei Methoden erweitert.

e public TimeStamp initAll()
Das Verhalten dieser Methode ist vom aktuellen Modus des Agentémglah

Lauft der Agent im OnlyEval- oder im InitializerSlave-Modus, in denen vor der Auswertung keine
Initialisierung stattfindet, so wird in allen Konfigurationse&wgen, die im Zustand CONFIGURED
sind, der Zustand von CONFIGURED auf INITIALIZED gesetzt.

Lauft der Agent im InitializeAndEval-Modus, so erstellt der Main-REA eine Liste aller Konfigura-
tionseintage im Zustand CONFIGURED. Er erzeugt einen neuen Init-REA, konfiguriert diesen mit
allen Eintiagen der generierten Liste, initialisiert ihn in der im letzten Absatz beschriebenen Wei-
se und startet ihn. Dann wird der Zustand aller in der Liste enthaltenen Konfiguratioageimtm
CONFIGURED auf INITIALIZING gesetzt und der Aufruf der MethodstAll() kehrt zuiick.

Der Init-REA migriert nach dem Start nacheinander zu allen Zielplattformen seiner Konfiguration,
fuhrt dort die Initialisierung geéfd dem Konfigurationseintra@rfdie jeweilige Zielplattform aus,
kehrt zutick und meldet dem Main-REA seindiBkkehr. Der Main-REA holt vom Init-REA die
Ergebnisse aller Initialisierungsva@mge; war die Initialisierung auf einer Zielplattform erfolgreich,

so wird der Konfigurationseintragif diese Zielplattform von INITIALIZING auf INITIALIZED
gesetzt, andernfalls auf INITIALIZATIONFAILED. Diese Zustandmderung ist somit eine indi-
rekte Folge des initAll()-Aufrufs. Kehrt der Init-REA aus irgendeinem Grund niclickubleiben

die Konfigurationseintige fir alle Zielplattformen, auf denen der Init-REA die Initialisieruirnger-
nehmen sollte, im Zustand INITIALIZING.

initAll() ist nur auf der Agentenplattformaglich, auf der der Agent erzeugt wurde.

Wenn die Konfiguration keinen Eintrag im Zustand INITIALIZED ealihoder die Operation
initAll() im aktuellen Zustand des Agenten nicht erlaubt ist, wird eine IDConfigException ge-
worfen.

e public TimeSeries[] queryAll(TimeStamp start, TimeStamp end)

Liefert alle in der internen Ergebnis-Map enthaltenen Ergebnisse mit einem TimeStamp zwischen
start undend. Das Data-Array jeder TimeSeries hat ein Metainformationsfeld und ein Ergebnis-
feld.

Enthalt die Ergebnis-Map keine Ergebnisse oder haben die enthaltenen Ergebnisse einen TimeStamp
vor start  oder nactend, so wird eine Array der &nge 0 zuiickgegeben.

queryAli(..) ist in allen Zusédnden des Agenten aul3er Creafdtiome und StartedhtHome
maoglich.
Ist die OperatiorqueryAll() im aktuellen Zustand des Agenten nicht erlaubt, wird eine IDCon-

figException geworfen.
e public int getCacheSyncCounter()

Gibt den Wert des Zhlers zur Cachesynchronisierungiztk. Damit kann das Proxy des Applets
feststellen, ob die Konfiguration des Agenten z.B. durch einackgrekehrten Init-REA véndert
wurde und ggf. sein Datenmodell updaten.

Der Aufruf dieser Methode ist immer erlaubt. Die ®ederung und Abfrage des Counters erfolgt
synchronisiert.
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2.2.1.2 RemoteEvaluationConfig

Die RemoteEvaluationConfig ist eine Erweiterung debataProviderConfig fur die spe-
zifischen Erfordernisse des REA. Wie ihre Oberklasse verwaltet sie die Menge der Konfigurati-
onseintage des Agenten und erlaubt das Hirimén, Veandern und bschen einzelner Eirége,
sowie die Suche nach Eidgen. Da einige Operationen des REA, wie ziBitAll() oder
start(..) , die quasi-gleichzeitige Zustarételerung mehrerer Eidtge erfordern, bietet die Remo-
teEvaluationConfig déif geeignete Methoden an. Zudem gibt es eine Methodeiilakepiift, ob min-
destens ein Eintrag in einem bestimmten Zustand ist. Dies ist nBdie Zubssigkeit der start-
Operation von Bedeutung. Die RemoteEvaluationConfig implementiert dasrspoch genauer zu-
beschreibende InterfackineraryDataSource und muf3 somit eine Implementierung der Me-
thode extractltinerary() zur Verfugung stellen.extractltinerary() liefert eine Liste
der org.omg.CfMAF.Name s aller Konfigurationseinfige im Zustand INITIALIZED. Diese Liste
ermbglicht die Erzeugung eines Itineraryrfden REA.

2.2.1.3 Erweitertes Zustandsmodells der DataProviderConfigEntries

Der im Vergleich zum DataProvider und seinen bisherigen Subagenten komplexe undingsrt Ibkal
beschénkte Initialisierungsvorgang des REA erfordert eine Erweiterung des Zustandsmodells der Data-
ProviderConfigEntries um zwei weitere Zastle INITIALIZING und INITIALIZATION _FAILED und
zusatzliche Transitionen.

editConfig(..) [ TNITIALIZATION_FAILED | del eteConfig(..)

( J

[initialization fails]

editConfig(..)
initAll(), init(..) [master]
CONFI GURED U /l“ I'NITIALI ZI NG | del eteConfig(..)
)N quit()

[initialization succeeds]

initAll(), init(..) [! master] INIW
editConfig(..) /l

qui t()

start() stop()
del eteConfig(..) RUNNI NG
del eteConfig(..) /\LV

@

Abbildung 2.1: Zustandsmodellif eineDataProviderConfigEntry

Abb[2] zeigt das erweiterte Zustandsmodell, das im Folgenden weiter kommentiert werden soll.
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2.2.1.3.1 Zusatzliche Zustinde

INITIALIZING

Zustand von Konfigurationseitdtgen, @ir die gegenwrtig eine Initialisierung durch einen Initializer-

REA auf der Zielplattform durchgéhrt wird. Abhangig davon, ob der Initializer-REA durch
init(..) oderinitAll() gestartet wurde, initialisiert er nur diesen oder mehrere &ietr
Sofern der Initializer-REA nicht ziickkehrt, z.B. weil er auf einer Zielplattform wegen einer Ver-
letzung der Securitypolicy beendet wurde, bleibt der Konfigurationseintrag im Zustand INITIALI-
ZING. Prinzipiell ware es auch denkbar, den Zustand des Eintrags nach Ablauf eines Timeouts auf
INITIALIZATION _FAILED zu setzten, allerdings wurde wegen der Implementierungsschwierigkei-
ten vorerst darauf verzichtet.

INTIALIZATION _FAILED

Die Initialisierung fir den Konfigurationseintrag ist gescheiterb@liche Ursacheriir eine geschei-
terte Initialisierung sind:

— Die Initialisierung auf der Zielplattform wurde durchdiéft und das Ergebnis war negativ.

— Der Initialisierungsvorgang auf der Zielplattform wurde wegen einer Exception abgebrochen
(z.B. durch einen Fehler im Skripiif die Initialisierung).

— Die Komponente iir den Initialisierungsvorgang konnte auf der Zielplattform nicht geladen
werden.

— Der Initializer-REA konnte nicht zur Zielplattform migrieren.

2.2.1.3.2 Erweiterte Transitionen

INITIALIZING = deleteConfig(..) =- Endzustand

Ermdglicht das loschen eines Konfigurationseintrags ohne das Ende der Initialisierung abzuwarten.
Somit kann ein Konfigurationseintrag gstht werden, wenn angenommen werden muf3, dal3 der
Initializer-REA fur diesen Eintrag nicht mehr digkkehrt.

INITIALIZING = succeedeés INITIALIZED

Im Gegensatz zu allen anderen Transitionen wird das Schalten dieser sowéskdgien Transition
nicht durch ein Benutzerkommando ausgge] sondern durch dieltRkkehr des Initializer-REA, der
die Initialisierung fir diesen Eintrag vorgenommen hat. War die Initialisierung auf der Zielplattform
erfolgreich, wird der Zustand des Eintrags auf INITIALIZED gesetzt.

INITIALIZING = failed=- INITIALIZATION _FAILED

Wenn die Initialisierung auf der Zielplattform gescheitert ist, wird der Zustand des Eintrags auf
INITIALIZATION _FAILED gesetzt.

INITIALIZATION _FAILED = editConfig(..) = CONFIGURED

Ermdglicht das Editieren eines Eintragar tlen die Initialisierung gescheitert ist. Sofern der Benut-
zer den Grundiir das Scheitern der Initialisierung kennt (nachdem er z.B. eine Query direkt auf dem
Initializer-REA gestartet und deren Ergebnis analysiert hat), kann er die Parameter des Konfigurati-
onseintrags so @mdern, daf? ein erneuter Initialisierungsversuch erfolgreich abgeschlossen werden
kann.

INITIALIZATION _FAILED = deleteConfig(..) = Endzustand

Ermoglicht das loschen eines Eintragsjrfden die Initialisierung gescheitert ist. Dies ist z.B. dann
sinnvoll, wenn die Initialisierung gescheitert ist, weil der Initializer nicht zur Zielplattform migrieren
konnte. Mit hoher Wahrscheinlichkeit ist dann auch die Migration des REA zur Zielplattform nicht
moglich.
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¢ INITIALIZED = editConfig(..) = CONFIGURED

Ermdglicht das Editieren eines bereits initialisierten Eintrags. Der Zustand des Eintrags wird wieder
auf CONFIGURED gesetzt. Diese Transition ist insbesondételinh, wenn der REA von einer
Auswertungsmission ziickgekehrt ist und mit vénderten Parametern erneut gestartet werden soll.
Sie erspart dem Benutzer eine komplette Neukonfiguration des REA.

2.2.1.4 |DModificator

Die meisten Methoden des DataProvider-Interface erfordern ein Durchsuchen der Gesamtkonfiguration
oder der Ergebnisdatenstruktur nach einem Eintrag mit einer bestimmten ID. So muf3 ein Konfigurations-
eintrag mit einer bestimmten ID vor dem Editieren erst in der Konfiguration gefunden weliglejede

Query muf3 die Ergebnisdatenstruktur nach einem Ergebniseintrag mit einer in der Query spezifierten 1D
durchsucht werden. Die Suche gestaltet sich einfach, solange der ID-Parameter des Edit-Calls oder der
Query syntaktisch vollkommen identisch mit der ID des Konfigurations- oder Ergebniseintrags sein muf3.
Will man jedoch auch veikzte oder modifizierte, semantisch aber identische IDs z.B. als Parameter ei-
ner Query erlauben, so muf3 die ID nach eineraminst erfolglosen Suche systematisctanelert und die

Suche erneut gestartet werden.

Die Systematik einer solchen Modifikation ist &@lgig vom Format und der Semantik der ID und sofinit f

jeden Subagenten des DataProvider potentiell verschieden. Da alle bisherigen Subagenten des DataProvider
zwei syntaktisch unterschiedliche, jedoch semantisch identische ID-Formate (long und short}tzetgrst

wurde nach einer erfolglosen Suche die ID in das jeweils andere Format umgewandelt und die Suche erneut
gestartet. Diese Abbildung der Format erfolgte dabei durch die DataProviderConfig.

Die IDs des REA sind Stringrefasentationen voorg.omg.CfMAF.Name s der Zielplattformen, auf

denen Auswertungen durch@éft werden sollen. Sie unterscheiden sich somit hinsichtlich ihrer Semantik

und ihres Formats grundlegend von den IDs der bisherigen Subagenten des DataProvider, weswegen das
beschriebene Modifikationsverfahren dgataProviderConfig fur den REA nicht mehr verwendet
werden kann.

Ausgehend von der oben diskutierten Idee, dal} diglithen Modifikationen einer ID vom Format und der

Semantik der ID abingen und dal letztere wiederum spezifidgaheinen Subagenten des DataProvider
sind, wurde ein InterfacEDModificator eingefihrt. Dieses wirdiblicherweise vom Subagenten des
DataProvider implementiert und efhals einzige Methode

public List findModificationsOfldentifier(String id) ,

die eine Liste von Strings mit églichen Modifikationen vorid zuriickgibt. Bei einer erfolglosen Suche
wird nunfindModificationsOfldentifier(..) aufgerufen und die Suche mit den modifizierten
IDs erneut gestartet.

Um die Funktionali&t der bisherigen DataProvider-Subagenten zu erhalten, implementiert der DataProvi-
derIDModificator und ve&andert IDs in gleicher Weise wie die alte Implementierung in DataProvider-
Config. Der REAuUberschreibfindModificationsOfldentifier(..) mit einem Algorithmus

zur Vervollséindigung unvollgindiger Stringref@sentationen voarg.omg.CfMAF.Name  s.

Es sei noch darauf hingewiesen, daf3 die Implementierund blodificator keinenfalls zwingend
durch den Agenten erfolgen muf3. Im Falle des RE&revz.B. auch ein Modificator denkbar, der die
unvollstandige ID mit den Namen aller beim MasaFinder registrierten Agentsysteme zu matchen versucht.

2.2.2 Zustandsmodell des REA

Das Verhalten des REA ist zustands- und kontexdalgig, d.h. der gleiche Methodenaufruf hat unter-
schiedliche Konsequenzen, je nachdem, ob der REA geagygigvkonfiguriert wird oder Auswertungen
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durchiuhrt, ob er sich auf seiner Heimatplattform befindet oder auf einer anderen Plattform ist. Dies soll
an drei Beispielen verdeutlicht werden:

e Im initialen Zustand (CreateAtHome State) des REA mufl} der Hauptthread des Agen-
ten (unAgent() ) nichts tun. Ist der REA hingegen im Auswertungszustand (Star-
ted OnMissionState), so wird nach dem Starten des Agententhreads durch diesen ein
RemoteEvaluationThread gestartet, der eine Auswertungskomponeati, leine Auswertung
vornimmt, das Ergebnis speichert und die Migration des REA aohsten Plattform auf der Reise-
route veranlaft.

¢ Iminitialen Zustand kann der REA nicht migrieren. Somit wird verhindert, dal} ein teilkonfigurierter
REA, der evt. auf die Rckkehr von Initializern wartet, auf eine andere Plattform migriert und das
Initialisierungsergebnis nie eiht.

e Ein REA, der sich auf einer Auswertungsmission befindet, kann nicht konfiguriert werden. Damit
soll u.a. verhindert werden, dal? die Konfiguration des REEArend der Auswertungsmission durch
Dritte verandert wird.

Eine Analyse der Semantik der REA-Schnittstelle ergibt, dal’ der REA als Zweikeller-Automat modelliert
werden kann. Die Keller sind notwendig, weil die Operatiomall() undstart(..) nur erlaubt

sind, wenn die Konfiguration mindestens einen Eintrag im Zustand CONFIGURED bzw. INITIALIZED
enthalt. Da die Implementierung eines Zweikellerautomaténden REA zu aufwendig ist, sollen die
Zustande des Agenten und der Konfiguration getrennt betrachtet werden. Eine Operation ist somit genau
dann zuhssig, wenn sie im aktuellen Zustand des REA erlaubt ist und wenn im Fall der Operationen
initAll() bzw. start(..) mindestens ein Konfigurationseintrag im Zustand CONFIGURED bzw.
INITIALIZED ist. Diese Trennung erlaubt die Modellierung des REA als endlichen Automaten.

2.2.2.1 State-Pattern

Endliche Automaten lassen sich mit dem(in [GHJ 97] beschriebenen State-Pattern implementieien, das f
den REA in einer leicht modifizierten Form zur Anwendung kommen soll.

Kern des State-Patterns ist die Assoziation zwischen einem Objekt A und seinem aktuellen Zustand, wo-
bei sich alle nbglichen Zusinde von einer abstrakten Zustandsklasse ableiten. Das Interface der abstrakten
Zustandklasse ertlft alle Methoden, die auf dem Objekt A von aul3en aufgerufen werdlenda. Die kon-

kreten Zustandsunterklasséperschreiben diese Methoden und spezifizieren damit das zustaadgjeh
Verhalten der Methodenaufrufe. Dazu wird ein Aufruf der Methdd¥() auf dem Objekt A an den aktu-

ellen Zustand von A delegiert und desstoX() -Methode aufgerufen. Soll durch einen Methodenaufruf

der Zustand von A vémndert werden, so muf3 di@X() -Implementierung des Zustands den Folgezustand

in A geeignet setzten.

Sind einzelne Methodenaufrufe in bestimmten Zusen nicht erlaubt, kann die Implementierung be-
deutend vereinfacht werden, wenn die abstrakte Zustandsoberkiasabef Methoden eine Standard-
implementierung zur Veifgung stellt, die immer eine Exception wirft, und die konkreten Zustandsun-
terklassen nur die erlaubten Methodi@merschreiben. Wird nun auf einem Zustand eine nicht erlaubte
Methode aufgerufen, so wirft die geerbte Implementierung der abstrakten Zustandsoberklasse eine Excep-
tion.

Fur den REA wurde das State-Pattern so modifiziert, daR3 die eigentliche, das Verhalten bestimmende Me-
thodenimplementierung nicht in der Zustandsklasse sondeRemoteEvaluationMobileAgent

selbst erfolgt. Das aktuelle Zustandobjekt muf3 deshalb einen Callback auf das Agentenobjekt ma-
chen. Diese Modifikation begndet sich zum einen im Bestreben ddin8lung der Agentenfunktiona-

litat in der Agentenklasse. Zum anderen erfordern die meisten Methodenimplementierungen protected-
Methoden-Aufrufe auf Oberklassenobjekten in anderen Packages, was wegen der Semantik des protected-
Zugriffsmodifikators aus den Zustandsobjekten nichgfith ware.
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REA 1 1 REAState
AN
Created_AtHome Started_AtHome Started_OnMission Stopped_OnMission
Stopped_AtHome Returned_AtHome

Abbildung 2.2: Klassendiagramm der Zastle des REA

Da der DataProvider kein Zustandsmodél fien Agenten kennt, enthalten die Methodensignaturen des
DataProvider-Interface keine Exceptiair fden Fall, da’ ein Methodenaufruf in einem bestimmten Zu-
stand nicht erlaubt ist. Die Semantik dBxConfigException mufte deshalb diesbigglich erweitert
werden. Leider erlaubt IDL keine Vererbung von Exceptions, so dalR keine andere Wahl blieb, als die
verschiedenen Semantiken d&ConfigException durch unterschiedliche Description-Strings un-
terscheidbar zu machen. Sofern eine Methodensignatur des DataProvideiCkeardigException

enthalt, wird der Rumpf eines in einem Zustand nicht erlaubten Methodenaufrufs nicht dlusgefd eine
Fehlermeldung protokolliert.

2.2.2.2 Triggeraktionen

Die Zustandsberginge des REA werden sowohl durch Methoden des DataProvider-Interface
(start(..) , stop(..) , quit(..) ) als auch durch die Ankunft des REA auf einer Plattform ge-
triggert.

Zur Realisierung dieser kontextadoigigen Zustandberginge bei der Ankunft auf einer neuen Platt-
form muf3te in Masa die API der mobilen Agenten um die MethodArrival() erweitert werden.
onArrival() wird bei einer Migration vor dem Start des Agenten auf Zielpattform vom Agentensystem
aufgerufen und kann vom Benutzer geeigitetrschrieben werden, um den Zustand des Agenteimafidn

von seinem aktuellen Zustand und der Plattform, die der Agent soeben erreicht hat, richtig zu setzen. Wei-
tere Einzelheiten desnArrival() -Erweiterung werden in einem &eren Abschnitt behandelt.

2.2.2.3 Agentenzusinde

Das Zustandsmodell des REA ist in Abb]2.3 dargestellt. Die einzelned@istwerden zusammen mit
den wichtigsten Transitionen im folgenden Abschnéhaer erhutert.

e Created AtHome_State

Der CreatedAtHome State ist der initiale Zustand des REA. Er erlaubt die Konfiguration des
REA (addConfig(..) , editConfig(..) , deleteConfig(..) , clearConfig() ) und

die Initialisierung von Konfigurationseirdgen {nit(..) , InitAll() ), wobei diese Operatio-
nen den Agentenzustand nicht &adern. Nachdem mindestens eine Konfigurationseintrag erfolg-
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addConfig, editConfig
del eteConfig, init,
initAll, clearConfig onM gration

Cr eat ed_At Hone ] start \[ Start ed_At Hone
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addConfig, editConfig
del eteConfig, init
initAll, clearConfig
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St opped_At Horre ] start onArrival [abroad]
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Abbildung 2.3: Zustandsmodellif den REA

reich initialisiert wurde, kann der Agent gestartstaft(..) ) werden, wodurch er in den Star-
ted AtHome State gebracht wird.

Die Ergebnisdatenstruktur ist in diesem Zustand leer. Die Operatianery(..) und
queryAll() sind deshalb sinnlos und nicht erlaubt. Letzters gilt alichdfe quit-Operation.

Der CreatedAtHome State erlaubt keine Migration. Dadurch soll, wie oben schon angedeutet, ver-
hindert werden, daR ziickkehrende Initializer den REA nicht mehr vorfinden. Diese Problémew
zwar ohne Veiinderungen am Agentensystem grutdich durch spezielle Forwarding-Agenten
losbar, die die Initializer auf die neue Plattform des REA verweisen, allerdings ist eine Implemen-
tierung extrem komplex und wegen der Notwendigkeit von transitivem Forwarding ineffizient. Da
diese losung keinen derzeit erkennbaren Nutzen bietet, wird auf die Realisierung verzichtet.

e Started_AtHome_State

Durch die start-Operation gelangt der REA in den StaA#idome State. Dieser Zustand ist not-
wendig, da der CreatefitHome State keine Migration erlaubt, der REA aber nach dem Start zur er-
sten Plattform seiner Reiserouute migrieren muf3. Wenn der REA auf der ersten Plattform ankommt,



18

KAPITEL 2. MODELLIERUNG

gelangt er in den Starte@nMissionState. Sofern die erste Destination der Reiseroute die Heimat-
plattform ist, wird eine Ankunft auf dieser simuliert und dérchste Zustand des REA ist ebenfalls
der StartedOnMissionState. Kann der REA zu keiner Destination der Reiseroute migrieren, so ist
sein rachster Zustand der ReturnétHome State.

Started_OnMission_State

Wahrend einer Auswertungsmission befindet sich der REA im St&tédissionState. Er gelangt
in diesen Zustand durch die (evt. simulierte) Ankunft auf der ersten Plattform seiner Reiseroute.

Wenn in diesem Zustand das Agentensystenrulidgent() -Methode aufruft, wird ein Auswer-
tungsthread gestartet, der die Auswertung auf der gegeigpen Plattform vornimmt, das Ergebnis
abspeichert und anschlieRend die Migration des REA aahsten Plattform seiner Reiseroute ver-
anlaf3t.

Der StartedOnMissionState erlaubt die query-Operationguéry(..) , queryAll() und den
Stop des Agentersfop(..) ).

Alle Konfigurations- und Initialisierungsoperationen sowie die Operafiof{..) sind in diesem
Zustand nicht erlaubt.

Stopped OnMission_State

Wenn auf dem RE/Astop(..) aufgerufen wird, ithrend er sich auf einer Auswertungsmission
befindet, gelangt er vom Start€&@hMissionState in den Stoppe@nMissionState.

Der REA bricht die Auswertung auf der aktuellen Plattform ab und migrieficduzu seiner Hei-
matplattform. Bei der Ankunft auf dieser gelangt er in den Stopfsg#tbme State. Ist die Rckkehr

aus irgendeinem Grund nichtaglich, bleibt der Agent im Stoppe@nMissionState. Eine sinnvolle
Fehlerbehandlung ist dann nicht mehdglich und der Agent muf3 sich selbst terminieren.

Der StoppedOnMissionState erlaubt nur die query-Operationenégry(..) , queryAll()

Alle Konfigurations- und Initialisierungsoperationen sowie die Operatios&mp(..) und
quit(..) sind in diesem Zustand nicht erlaubt.

Returned_AtHome_State

Kehrt der REA nach Beendigung einer Auswertungsmission auf seine Heimatplattfarok zge-
langt er in den ReturnedtHome State.

Ist die Heimatplattform hingegen eine Zielplattform auf der Reiseroute des REA und muf er auf ihr
eine Auswertung vornehmen, so bleibt der REA bei der Ankunft im StabellissionState.

Der ReturnedAtHome State erlaubt die query-Operationen.

Alle Konfigurations- und Initialisierungsoperationen sowie die Operatiof{..) sind in diesem
Zustand nicht erlaubt. Der REA kann im Return&tHome State nicht migrieren.

Durch die Operatiostop(..) gelangt der REA in den Stoppg&tHome State.

Aus Sicht des Anwenders erscheint der Stoppédome State weitgehend nutzlos. Eswe eben-

so denkbar, den REA nach der Beendigung einer Auswertungsmission undickkeRr auf die
Heimatplattform direkt in den StoppetHome Stateliberzutihren und alle Konfigurationseiéige

im Zustand RUNNING automatisch auf INITIALIZED zu setzen. Der Anwendé&fite dann einen
zuriickgekehrten REA vor einer Nach- bzw. Neukonfiguration nicht explizit stoppen. Um die Seman-
tik der stop-Operation gegaher dem DataProvider zu erhalten, wurde der Retutétbme State
eingefihrt.

Stopped AtHome _State

Der REA gelangt in den StoppetHome State entweder durch die stop-Operation auf der Heimat-
plattform oder durch die Ankunft auf Heimatplattform, nachdem &hregnd einer Auswertungsmis-
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sion gestoppt wurde und Zickkehren mufite.

Der StoppedAtHome State erlaubt die Konfiguration des REAad@dConfig(..) ,
editConfig(..) , deleteConfig(..) , clearConfig() ) und die Initialisierung von
Konfigurationseingigen {nit(..) , InitAll() ). Der Zustand des Agenten wird durch diese
Operationen nicht vandert.

Der wesentliche Unterschied zwischen dem Cre#tdbbme State und dem StoppestHome State
ist das Vorhandensein einer Ergebnisdatenstruktur mit den Ergebnissen der letzten Auswertungs-
mission. Der StoppedtHome State erlaubt deshalb auch die query-Operationgrerf/(..)

queryAll) ).

Durch die quit-Operation wird die Ergebnisdatenstruktubgeht und der REA gelangt in den Crea-
ted AtHome State.

Der REA kann im StoppedtHome State gestartet und auf eine neue Auswertungsmission geschickt
werden. Dadurch gelangt er in den StarfgitHome State.

Der REA kann im StoppeédtHome State nicht migrieren. Wie beim CreatédHome State soll
dadurch verhindert werden, dal iackkehrende Initializer den REA nicht mehr vorfinden.

2.2.3 REA als Multihop-Agent

Der REA migriert nacheinander zu verschiedenen Zielplattformen undrgeleshalb zur Klasse der
Multihop-Agenten. Der folgende Abschnitt beschreibt die wesentlichen Konzepte zur Realisierung der
Multihop-Fahigkeit des REA.

2.2.3.1 Itinerary-Designpattern

Im Rahmen der Arbeiten am ersten Java-basierten mobilen Agentensfgtetsbei IBM Japan wurde
von D.B. Lange und Y. Aridor eine Designpatternkatalogrhobile Agenten [ArLa 98] entwickelt. Dieser
beschreibt, in drei Klassen unterteilt und in einer vjon [GHJ#@rnommenen Darstellungsweise, etwa
10 Designpattern zurdsung von typischen Problemen bei der Programmierung von mobilen Agenten.

Das ltinerary-Patterngelrt zur Klasse der Traveling-Pattern, in deren Focus die Maksktspekte von
Agenten liegen. Es unteigrt die Implementierung von Multihop-Agenten, weswegen bei der Realisierung
des REA auf dieses Pattern iaakgegriffen werden soll.

Eine Itinerary-Implementierung eriéh eine Liste von Zielplattformen und definiert eine Reiseroute, also

die Reihenfolge, in der diese Zielplattformen besucht werden sollen. Sie legt ein Fehlerbehandlungsstrate-
gie fest, wenn die Migration zu einer Plattform nichbgtich ist und kennt stets die Plattform, auf die der
Agent als &chstes migieren muf3.

Die zentrale Idee des ltinerary-Pattern ist, die Verantwortiingdfe Navigation zwischen verschiede-

nen Plattformen vom Agenten in den Itinerary zu verlagern. Dieglicht neben der schon ealnten
Kapselung der Fehlerbehandlung bei nicht erreichbaren Zielplattformen eine Wiederverwendung von Rei-
serouten und das Sharing von Reiserouten durch mehrere Agenten. Zudem erleichtert die Modularisierung
in Agent und ltinerary die Implementierung von Komponenten zur Optimierung von Reiserouten auf Basis
der Netztopologie.

Das von Lange und Aridor beschriebelti@erary  -Interface enthlt zwei Methodengo() migriert
den Agenten zur &chsten Plattform seiner Reiseroute urasMoreDestinations() gibt true
zuriick, wenn der Agent noch mindestens eine weitere Zielplattform besuchen muf3.

Eine konkreter Itinerary edit bei seiner Erzeugung zwei Parameter: Eine Referenz auf den Agenten, des-
sen Migration gesteuert werden soll, und eine Liste von Zielplattformen bzw. eine Referenz auf ein Objekt
(ItineraryDataSource ), das eine solche Liste liefern kann. Der Itineray kann die Reihenfolge dieser
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Abbildung 2.4: Itinerary und Navigator Klassendiagramm

Liste direkt fir die Reiseroutéibernehmen oder eine z.B. auf Basis der Netztopologie optimierte Reise-
route berechnen (lassen). Die Fehlerbehandlungsstrategie bei nicht erreichbaren Plattformen wird durch
die das Itinerary-Interface implementierende konkrete Itinerary-Klasse festgelegt. Unterschiedliche Itine-
raryimplementierungendanen somit unterschiedliche Strategien einsetzten. Einige einfache Strategien
sollen sgter vorgestellt werden.

2.2.3.2 Fremdmigration

Einin [ArLa 98] kaum diskutiertes Problem in Zusammenhang mit dem Itinerary-Pattern ist das der Fremd-
migration. Sie &Rt sich definieren als eine Migration, die nicht durch den Aufruf einer der go-Methoden
desltinerary sondern durch einen direkten Aufruf dargrateTo(..) -Methode des Agenten durch
einen Benutzer oder einen anderen Agenten a@ispefird.

Drei Fragen gilt es hier zu beantworten: Erstens, kann das Agentsyternaupt Fremdmigration von
durch denltinerary veranlafRter Migration unterscheiden? Dies ist las Masa-System (auch mit

der noch zu beschreibendaMigration(..) -Erweiterung) zu verneinen. Allerdingafit sich feststel-

len, ob das Ziel eines Migrationswunsches mit diéchsten Plattform der Reiseroliteereinstimmt. Das
erweiterteltinerary  -Interface bietet hieifr Methoden an. Zweitens stellt sich die Frage, ob Fremdmi-
grationuiberhaupt zugelassen werden soll. Dies ist von den den konkreten Aufgaben des Multihop-Agenten
abhangig und kann nicht allgemein beantwortet werden. So die zweite Frage mit Ja beantwortet wird, stellt
sich als dritte, die nach der weitererillgkeit des Itinerary nach einer Fremdmigration. Wird der Itine-
rary ungiltig oder fihrt ein weiterer Aufruf vorgo() zu einem Hop vom Ziel der Fremdmigration zur
nachsten regalren Zielplattform der Reiseroute. Ein weiterer Ansatz besteht darin, nur Fremdmigration zu
noch noch nicht besuchten Zielplattformen der Reiseroute zuzulassen, was als Jumping bezeichnet wird.
Das erweitertdtinerary  -Interface untersitzt diesen Ansatz durch geeignete Methoden.

2.2.3.3 ltinerary-Interface

Dasltinerary  -Interface der Originalpublikation voh [ArLa 98] muf3tiérfden REA erweitert werden.
Die Signatur und Semantik der Methoden des erweiterten Interface werden im Folgenden beschrieben.
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e public void go()
Der Agent migriert zur Achsten Zielplattform der Reiseroute.

Wenn bereits alle Zielplattformen besucht wurden und der Agent sich auf der letzten Plattform seiner
Reiseroute befindet, ist das Verhalten von der konkridtearary  -Implementierung akidmgig.

Der Agent kann entweder auf der aktuellen Plattform bleiben oder zu einer festgelegten Plattform,
Ublicherweise seiner Heimatplattform migrieren.

Ist die Migration zur @&chsten Plattform nicht églich, so tangt das Verhalten des Agenten von

der implementierten Fehlerbehandlungsstrategie ab. Die einfachste Strategie besteht im Werfen ei-
ner CouldNotMigrate  -Exception, alternativ kann der Agent z.B. zu déerrachsten Plattform

oder zu seiner Heimatplattform migrieren. Ebenso sind komplexere Strategien denkbar. Die Fehler-
behandlungsstrategie ist i.A. transitiv.

Eine CouldNotMigrate  -Exception wird geworfen, wenn die Migration zuachsten Platt-

form und zu den in der Fehlerbehandlungsstrategie festgelegte Plattformen riighthmist.

Ist die am Ende der Reiseroute vorgesehene oder in der Fehlerbehandlungsstrategie festgelegte
Ruckkehr zur Heimatplattform nicht dglich, wird eineCouldNotGoHome -Exception geworfen.

Die CouldNotGoHome -Exception wurde eingéhrt, da die Unriglichkeit zur Heimatplattform
zurickzukehren einen besonders schweren Fehlerfall darstellt, der eine besondere Fehlerbehand-
lungsstrategie wie z.B. die Terminierung des Agenten erfordert. Befindet sich der Agent bereits auf
der gendfd Reiseroutedachsten Plattform, wird einklreadyAtTarget  -Exception geworfen.

e public boolean hasMoreDestinations()

Stellt fest, ob noch weitere Zielplattformen besucht werdéssen.
e public void goHome()

Der Agent migriert zu seiner Heimatplattform.

Eine CouldNotGoHome -Exception wird geworfen, wenn die Migration zur Heimatplattform
nicht moglich ist. Befindet sich der Agent bereits auf seiner Heimatplattform, wird eine
AlreadyAtTarget  -Exception geworfen.

e public void jump(org.omg.CfMAF.Name dest)

Der Agent migriert zur Zielplattforndest . Diese muf sich in der Liste der noch zu besuchenden
Plattformen der Reiseroute befinden.

Ist die Migration zur angegebenen Plattform niclitgtich, so tangt das Verhalten des Agenten von
der implementierten Fehlerbehandlungsstrategie ab.

Eine CouldNotMigrate  -Exception wird geworfen, wenn die Migration zur angegebenen Platt-
form und zu den in der Fehlerbehandlungsstrategie festgelegte Plattformen agitdinist. Ist die

in der Fehlerbehandlungsstrategie vorgesehdiaklkehr zur Heimatplattform nicht aglich, wird
eineCouldNotGoHome -Exception geworfen. Befindet sich der Agent bereits auf der angegebenen
Plattform, wird eineAlreadyAtTarget  -Exception geworfen.

e public boolean isValidltineraryDrivenHop(org.omg.CfMAF.Name dest)

Stellt fest, obdest dem Migrationsziel des letztego() , goHome() bzw. jump(..) Auf-
rufs entspricht. Diese Methode ist von grof3er Bedeutung, umnMigration(..) Migrati-
onswilnsche de#tinerary von Fremdmigrationsiinschen unterscheiden zarinen.

Entspricht das Ziel eines Fremdmigrationswunsches dem Ziel des lggfen goHome() bzw.
jump(..)  Aufrufs auf demitinerary , SO gibt die Method&rue zurlick. Dies ermglicht eine
Implementierung ohne die Eiilfirung von Migrations-Principals auf dérfden Agentenentwickler
sichtbaren Ebene.
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e public boolean isValidJump(org.omg.CfMAF.Name dest)
Stellt fest, ob sicliest in der Liste der noch besuchenden Plattformen der Reiseroute befindet.
e public void updatePosition(org.omg.CfMAF.Name dest)

Setzt den internen Positionszeiger der Liste der Zielplattformen so, dal® ein Aufrgiogpnden
Agenten zur nacldest nachsten Plattform der Reiseroute migriert. Diese Method&eglioht die
weitere Verwendung delsinerary nach einer Fremdmigration zu einer noch zu besuchenden
Plattform auf der Reiseroute.

Istdest nichtin der Liste der noch zu besuchenden Plattformen der Reiseroute, so bleibt der Posi-
tionszeiger unvémdert.

e public boolean isEnRoute()

Stellt fest, ob sich der Agent auf der Reiseroute befindet und noch nicht zu seiner Heimatplattform
zurickgekehrt ist. Ist die Heimatplattform eine explizite Zielplattform der Reiseroute, so gilt der
Agent genau dann als Zickgekehrt, wengoHome() mindestens einmal aufgerufen wurde.

2.2.3.4 Simpleltinerary

Der Simpleltinerary ist eine einfache Implementierung déiserary  -Interface fir die Zwecke
des REA. Dabei wurde das Verhalten nach Besuch aller Plattformen der Reiseroute und im Falle von
gescheiterten Migrationsversuchen zu Zielplattformen wie folgt spezifiziert:

Mit einem boolschen Konstruktorparametaft sich bestimmen, ob der Agent am Ende der Reiseroute zu
seiner Heimatplattform ziickkehren soll. DeSimpleltinerary des REA wird so initialisiert, daf
der REA am Ende der Reiseroute wie gmscht zur Heimatplattform ziickkehrt.

Der Simpleltinerary stellt drei verschiedene Fehlerbehandlungsstrategienén Fall einer nicht
erreichbaren Zielplattform zur Auswahl. Der Agent kann auf der aktuellen Plattformen bleiben (StayOn-
Error), sofort zu seiner Heimatplattform ziwkkehren (GoHomeOnNError) oder zilberrachsten Ziel-
plattform der Reiseroute migrieren (SkipOnError). Im letzten Fall ist die Fehlerbehandlung transitiv,
d.h. ist auch didiberréchste Zielplattform nicht erreichbar, versucht der Agent zur der darauf folgen-
den Plattform zu migrieren. Die Strategie wird ebenfald@r einen Konstruktorparameter festgelegt. Der
Simpleltinerary des REA verwendet die SkipOnError-Strategie.

2.2.3.5 ltineraryDataSource-Interface

Jeder lItinerary mulR eine Liste von Zielplattformen enthalten. Diese kann bei der Erzeugung ei-
ner neuen ltinerary-Instanz entweder direkt als Konstruktorpararigiergeben oder durch eine
ItineraryDataSource bereitgestellt werdentineraryDataSource ist die Abstraktion einer
Instanz, die fir einen bestimmten mobilen Agenten eine Liste von zu besuchenden Zielplattformen zu-
sammenstellt. Dies kann wie beim REA die Konfiguration des Agenten aber z.B. auch eine spezielle
Reiserouten-Datenbank sein. Das ItineraryDataSource-Interface besteht aus einer einzigen Methode:

e public List extractltinerary()

Liefert eine Liste vororg.omg.CfMAF.Name s der Zielplattformen, die der Agent besuchen soll.
Diese Methode kann z.B. bei der Erzeugung einer neuen ltinerary-Instanz in deren Konstruktor
aufgerufen werden und efglicht die Initialisierung der internen Datenstruktiir flie Reiserou-

te. Eine ltinerary-Implementierung darf die Reihenfolge der Zielplattformeandarn. Eine Op-
timierung der Reiseroute, z.B. auf Basis der Netztopologie, kann konzeptionell sowohl durch die
ItineraryDataSource als auch durch dettinerary erfolgen.
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2.2.3.6 Navigator-Interface

Ein Navigator ist der Kompal eines Itinerary und dvglicht die Positionsbestimmung. Zudem fungiert
derNavigator  als Observer gescheiterter Migrationsversuche. Dieliaining desNavigator ’s ba-

siert auf den folgendetberlegungen: Befindet sich der Agent bereits auf der Plattform, auf die éfyem
seiner Reiseroute alsaohstes migrieren soll, dann gilt es eine solche sinnlose und ressourcenverschwen-
dende Migration zu verhindern. Will man dies ohneafalerungen am Agentensystem erreichen, muf3 der
Itinerary bei einengo() , goHome() oderjump(..) -Call berpiifen kbnnen, ob sich der Agent schon

auf der rachsten Zielplattform befindet. Die ObserverfunktiogalitesNavigator ’s ermdglicht ein Pro-
tokollieren gescheiterter Migrationsversuche in einem Log oder in der Ergebnisdatenstruktur des Agenten.
Ublicherweise wird dieses Interface durch den Agenten implementigtel\die positionsbestimmende
Instanz und die als Observer fungierende Instanz nicht mehr identischj(3e wieses Interface in zwei
Interfaces aufgeteilt werden. DBlsvigator -Interface enthlt folgende Methoden.

e public booelan isAtHome()

Stellt fest, ob sich der Agent gegeéartig auf seiner Heimatplattform befindet.
e public boolean isAtPlace(org.omg.CfMAF.Name dest)

Stellt fest, ob sich der Agent gegeantig auf der Plattforndest befindet.
e public void onDestinationNotObtainable(org.omg.CfMAF.Name dest)

Erlaubt die Benachrichtigung dékvigator s, wenn die Migration des Agentendast geschei-
tert ist.

2.2.3.7 Erweiterungen des Agentensystems

Um das schon beschriebene kontextaidige Zustandsmodell realisieren und Fremdmigration verhindern
zu kdnnen, muldte die Agenten-APIl um die MethodeArrival() undonMigration(..) erganzt
werden. Diese Erweiterung wurde inspiriert durch analoge Methoden iMadéilityListener n der
Agletimplementierung von IBM.

e public void onArrival()

Diese Methode wird vom AgentManager nach einer Migration auf der Zielplattform aufgerufen. Bei
der Migration eines Agenten im Zustand RUNNING erfolgt der Aufruf unmittelbar nach der Regi-
strierung beimMiasaFinder und vor dem Aufruf vorrunAgent() . Wird ein Agent im Zustand
SUSPENDED migriert, dann erfolgt der Aufruf vamArrival() erst nach einem eventuellem
Resuming des Agenten auf der Zielplattform und vor dem Aufruf ovAgent() . Die Default-
implementierung der Methode ist leer und kann vom Implementierer eines mobilen Agenten geeignet
Uberschrieben werden. Dieser Hook erlaubt z.B. dicdvderung des REA-Zustandes bei der An-
kunft auf der ersten Plattform der Reiseroute oder bei dekRehr auf die Heimatplattform.

e public void onMigration(org.omg.CfMAF.Name)

Bisher wurde vom Agentensystem vor einer Migration die Hook-Methode
checkSerialization() im Agenten aufgerufen. Der Implementierer kann diese leere
Methode tberschreiben und dort Code plazieren, der vor der Migration ailsgefverden

soll, oder die Migration durch das Werfen ein€ouldNotMigrate -Exception verhindern.

Diese Miglichkeiten sind aus zwei @nden nicht ausreichend: Erstengif®te in einer zultnf-

tigen Erweiterung des Agentensystems, die Agenten nach einem Suspend-Call serialisiert und
auf einem persistenten Medium abspeichert, diese Methode ebenfalls aufzurufen werden. Der
checkSerialization() -Hook wirde somit nicht dnger nur bei einer Migration erfolgen

und kann deshalb nicht mit migrationspezifischem Cdtberschrieben werden. Zweitens und
gegenvirtig von wesentlich g3erer Relevanz, eriilt die Methodensignatur des Hooks keinen
Parameter mit der Plattform, auf die der Agent migrieren soll. Der Agent weif3 somit nicht,
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auf welche Plattform er migrieren soll und es igt den Agenten unidglich, die Migration zu
bestimmten Plattformen abzulehnen. Ein Fremdmigrationswunsch kann deshalb nicht festgestellt
und abgelehnt werden.

Der onMigration(..) -Hook wird vomAgentManager mit dem Namen des Zielsystems als
Parameter nach dem Connect zum Zielsystem und vor der Serialisierung des Agenten aufgerufen.
Die Defaultimplementierung ist leer und kann vom Implementierer eines mobilen Agenten geeignet
Uberschrieben werden. Durch das Werfen e®euldNotMigrate  -Exception, kann die Migrati-

on abgelehnt werden.

2.2.4 Initializer

Ein Initializer ist ein spezieller REA, defif einen Main-REA auf einer oder mehreren Zielplattformen

die im Konfigurationseintragif die jeweilige Plattform vorgesehene Initialisierung vornimmt und mit den
Initialisierungsergebnissen zum Main-REA #@akkehrt. Dieser entscheidet, wasaggr noch genauer zu
erlautern sein wird, mit Hilfe der Main-RemoteEvaluationComponent, also der Komponenteattiedip
eigentliche Auswertung auf dem Zielsystem duittiren soll, ob die Initialisierung erfolgreich war und

setzt den Zustand des Konfigurationeintrags entsprechend. Diese Vorgehensweise ergab sich zum einen
aus der Aufgabenstellung und wurde andererseits maf3geblich durch das Master-Slave-Pattern aus dem
Designpatternkatalog von [ArLa 98] inspiriert.

2.2.4.1 Master-Slave-Designpattern

DasMaster-Slave-Pattergelrt zur Klasse der Task-Pattern und definiert ein Schema, das einem Master-
Agent die Delegation eines Task’s an einen Slave-Agented@ioht. Slave ist eine abstrakte Klasse mit
zwei abstrakten MethodeénitializeTask() unddoTask() und muf von einer konkrete$lave -
Implementierung erweitert werden. Durtfitialize Task() werden die fir den Task notwendigen
Initialisierungen vorgenommemnoTask() fuhrt den Task aus. Das Ergebnis der Taskatusing wird

dem Mastefiber daAgletsMessagingsystem mitgeteilt.

Da das REA-Interface nicht um di&lave -Methoden erweitert werden sollte und zudem Mikar kein
Messaging-System zum Nachrichtenaustausch zwischen einzelnen Ageniign, weufde @ir den Initia-
lizer nur die dem Master-Slave-Pattern zugrundliegende Idee eines Slave-Agentém, aleeri Master-
Agenten einen Task aduigirt, ilbernommen.

2.2.4.2 Return-Notification-System

Hat ein Initializer die Initialisierungen auf den Zielplattformen vorgenommen und kehrt mit den Ergebnis-
sen zur Plattform des Main-REA Zigk, so mul3 er den Main-RE#ber seine Bckkehr benachrichtigen.

Da Masa im Unterschied zu Aglefiber kein Messagingsystem zum gezielten Nachrichtenaustausch zwi-
schen zwei Agenten varfit, muf3te eine anderedkung zur Benachrichtigung des Main-REA gefunden
werden. Dalfir bot sich entweder die Erweiterung der REA-Schnittstelle um eine Notification-Methode
oder die Verwendung des CORBA Event Service an. Die Wahl fiel schlie3lich auf die zvisiteng, da

sie auch fir zukiinftige Agenten genutzt werden kann und Masa zudem béie@tseinen auf der@OR-

BA Event ServicOMG 97-12-11] und denCORBA Notification ServicfOMG 00-06-20] basierenden
SystemEventChannel védt, der fir die ReturnNotification genutzt werden kann.

2.2.4.2.1 Anbindung der Agenten an den SystemEventChanneDer SystemEventChannel wur-
de in das Masa-System eingebaut, um das Systemapplet und die AgentenéppletStart, Sus-
pending, Resuming und Terminierung von Agenten benachrichtigendpnmek. Bisher waren das
AgentSystem , derAgentManager und alle Agenten Supplier des Channel. BaentSystem und
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der ASManagementAgent und damit indirekt alle Applets waren als Consumer an den Channel an-
geschlossen. Der SystemEventChannel arbeitet im Multicast-Modus, d.h. ein in den Channel geschicktes
StructuredEvent wird von allen angeschlossenen Teilnehmern empfangen, die selbst entscheiden
mussen, ob das Everiiifsie relevante Informationen eéih

Auf Basis dieser Architektuial3t sich die ReturnNotification durch die Consumer-Anbindung der Agenten
an den SystemEventChannel realisieren. Der Initializer verschickt dann bei sétideRr ein spezielles
StructuredEvent Uber den SystemEventChannel. Dieses Event wird u.a. vom Main-REA empfangen
und veranlaf3t ihn, die Ergebnisse des Initializers abzufragen und auszuwertStrueimredEvent

zur ReturnNotification muf3 eine Taskld enthalten, auf diégespnoch eingegangen wird. Da die bisheri-
ge MethodepushEvent(..) zum Pushing eineStructuredEvent 's nur einen Parameteiif den
Eventtyp hat, muf3te die Agenten-API um die spezielle Methode

public void pushSlaveReturnNotificationEvent(String taskld)
zum Verschicken vostructuredEvent s fur die ReturnNotification erweitert werden.

Die Nutzung des SystemEventChannellg fdie Kommunikation zwischen Agenten ist mit einigen
grundstzlichen Problemen verbunden, die kurz diskutiert werden sollen. Der Channel ist ein Multicastme-
dium. Die Filterung der Events erfolgt durch die Agenten. Diefissan daher vieléif sie bedeutungslose
Events verarbeiten, was ihre Performance verringert. AuRRerdemek malicious agentger den Syste-
mEventChannel in einfachster Weise DOS-Attacken auf alle Agenten einer Plattform starten, indem sie
den Channel mit Evenigberfluten.

Die Consumer-Anbindung der Agenten an den SystemEventChannel wurde so realisiert, daf? der Agen-
tenimplementierer zwischen einer einfachen, low-level Verarbeitung von Events durch einen Hook in
den Agenten und der Delegation des Eventhandlings an éinentChannelManager und dessen
EventChannelListener n wahlen kann.

Im ersten Fall wird bei einem eintreffenden Event die Methode
public void systemChannelEventReceived(StructuredEvent se)

aufgerufen. Ist ein Agent aiber den SystemEventChannel eintreffenden Events interessiert, so muf3 der
Agentenimplementierer die leere Defaultimplementierung dieser Methode gegligrsthreiben. Er ist
selbst verantwortlichifr die Bestimmung des Eventtyps und die Extraktion der relevanten Information aus
dem StructuredEvent. Das Eventhandling dukskentChannelListener s beschreibt der folgende
Paragraph. Zuvor sei jedoch nochmals darauf hingewiesen, daR die beidéinhWeiten des EventHand-
ling’s echte Alternativen im Sinne eines XOR darstellen.

2.2.4.2.2 EventChannelListener Die vorgestellte Architektur wurde mafR3geblich durch das Event-
handlingmodell vonjava.awt.event inspiriert. Ist ein Objekt an Events eines bestimmten
Typs interessiert, so mul3 es ein Listener-Interface (z.B. ‘dAsdowListener -Interface) fir
das jeweilige Event implementieren und sich als Listenar flieses Event registrieren (z.B.
addWindowListener(WindowListener wl) . Tritt ein Event (z.BWindowEvent ) auf, wird au-
tomatisch die passende Methode des Listener-Interface aufgerufen.

Im Unterschied zum Modell vofava.awt.event , das fir jeden Eventtyp ein eigenes Listener-
Interface vorsieht, wurde Uf samtliche StructuredEvent  -Typen nur ein Listener-Interface,
der EventChannelListener entwickelt. Dieser enfdt die MethodegetEventType() , die

den StructuredEvent  -Typ zurickgibt, der von der konkreterEventChannelListener -
Implementierung verarbeitet werden kann. Auf Basis dieser Methode kann der richtige Listepar f
bestimmtesstructuredEvent ausgevahlt werden.

2.2.4.2.2.1 EventChannelManager Bevor derEventChannelManager uber den Channel eintref-
fende Events verarbeiten kann, muR3 er durch einen AufruktamEventChannelManager() ge-
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startet werden. Von diesem Zeitpunkt an erfolgt das EventHandling exklusiv durch den Manager, die oben
beschriebenen Hook-Methode wird nicht mehr aufgerufen.

Der EventChannelManager verwaltet einen Menge vonEventChannelListener n for
unterschiedlicheStructuredEvent  -Typen. Beim EventChannelManager kdnnen uber die
Agenten-API EventChannelListener registriert und deregistriert werden. Trifft ein neues
StructuredEvent Uber den Channel ein, so wird der Typ des Events bestimmt, der richtige Liste-
ner fur diesen Typ ausgeilt und das weiter Handling an diesen Listener delegiert. Wird kein Listéner f
den Eventtyp gefunden, dann erfolgt kein weiteres EventhandlingEizemtChannelManager kann

fur jeden Eventtyp nur einen Listener verwalten. Wird ein Listeiieefnen Eventtyp registriertiif den

es bereits einen Listener gibt, so wird der alte Listener durch den neuen ersetzt.

2.2.4.2.2.2 EventChannelListener-Interface Ein EventChannelListener Ubernimmt das
Eventhandling tir einen bestimmterstructuredEvent  -Typ. Das Interface umfaldt die folgenden
beiden Methoden:

e public String getEventType()

Gibtden Typ defStructuredEvent s zuilick, die von diesem Listener verarbeitet werdénren.
Diese Methode eriglicht demEventChannelManager die Auswahl des richtigen Listenerigf
ein eintreffendes Event.

¢ public void handleEvent(org.omg.CosNotification.StructuredEvent
se)

Diese Methode wird vonEventChannelManager  aufgerufen undibernimmt das eigentliche
Eventhandling. Sie ist durch den konkreten Listener geeignet zu implementieren. Das Event wird als
Parametese Ubergeben.

2.2.4.2.3 SlaveReturnNatificationListener Das Master-Slave-Pattern erlaubt einem Master-Agenten
Teilaufgaben an andere Agenten (Slaves) zu delegieren. Die einzelnen dasks ldchst unterschiedlich
sein und durch unterschiedliche Agententypen auggefverden. Sofern Tasks voneinander uréaigig
sind, kann die Ausfhrung durch die Slaves parallel erfolgen. Um ihre Aufgabe erledigenomuda,
missen die Slaves i.A. auf eine oder mehrere Plattformen migrierétersmit den Ergebnissen zum
Master zuiickkehren und dieseiiber ihre Rickkehr benachrichtigen. All den beschriebenen Aspekten
der Diensterbringung durch Slaves ist gemeinsam, dafudidi¢ Ausfihrung eines Tasks notwendige
Zeit i.A. nicht vorhersehbar ist, da die Slaves auf den Stationen ihrer Reiseroute in kaum kalkulierbarer
Weise behindert werdendknen, wenn z.B. eine Zielplattform im Augenbliciberlastet oder kurzeitig
nicht erreichbar ist. Die Reihenfolge, in der die Slavedizkkehren und die ReturnNotification in den
Channel schicken, ist deshalb nicht vorherzusehen.

Nach der Rickkehr eines Slave’s und dem Erhalt einer ReturnNotification muf3 der Master das Ergebnis der
Taskaudfihrung verarbeiten. Dazu mul3igrer das Agentensystem eine Referenz auf deickgekehrten

Slave erhalten uniber CORBA-Calls auf dem Interface des Slaves das Ergebnis holen und anschlie3end
intern verarbeiten. Prinzipiell &are es auch dglich, die Ergebnisse in d&tructuredEvent fur die
ReturnNatification zu verpacken und so an den Mastétmrmitteln. Allerdings ergeben sich daraus zwei
wesentliche Nachteile: Erstendivde der Channel zétzlich mit agentenspezifischen Nutzdaten belastet,
was die Performance veringert, und zweiterisden, da der Channel, wie bereits amt, im Multicast-
Modus arbeitet, alle Agenten diese Daten erhalten, was aus Sicherineitsgrinakkzeptabel ist.

Die durch eine ReturnNotification aus@ete Aktionsfolge zur Verarbeitung eines Slave-Ergebnisses durch

den Master wird im Folgenden aBnSlaveReturnTaskezeichnet. Ein OnSlaveReturnTask ist sowohl

vom Typ und damit der Schnittstelle des Slave’s als auch vom jeweiligen Tagkgiph Prinzipiell ist

es noglich, jedem Slave einen spezifischen OnSlaveReturnTask zuzuordenen. Jeder von einem Slave aus-
gefuhrte Task hat eine eindeutige Taskld. Diese Taskld und der dugetOnSlaveReturnTask bilden eine
zweistellige Relation.
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Abbildung 2.5: EventChannelManager
Der SlaveReturnNotificationListener ist ein EventChannelListener fur Return-

Notifications. Er verwaltet eine Menge von Zweitupeln, die jeweils aus einer Taskld und einem
OnSlaveReturnTask -Objekt bestehen. Letzteres ist die objektorientierte Modellierung eines OnSlave-
ReturnTask’s. Eine genauere Beschreibung der Kl&sglaveReturnTask  folgt im nachsten Ab-
schnitt. Vor dem Start eines Slave’s wird eine eindeutige Taskld generiert und ein Objekt einer geeigne-
ten OnSlaveReturnTask -Subklasse erzeugt. AnschlieBend wird @@rSlaveReturnTask  unter

der zugebirigen Taskld beinSlaveReturnNotificationListener registriert. Der Slave kann

nun mit der Taskld als Parameter gestartet werden. Alternativ besteht d@jéchkeit, die Taskld be-

reits bei der Erzeugung des Slaves als Konstruktorparameter anzugeben. Kehrt der Slave nach der Task-
ausfihrung auf die Pattform des Masters izck, verschickt eriiber den SystemEventChannel in ei-

nem StructuredEvent eine ReturnNotification mit der Taskld des von ihm erledigten Tasks. Dieses
StructuredEvent wird von allen Agenten auf der Plattform und damit auch vom Master-Agenten
empfangen. DessdfventChannelManager  stellt fest, dal3 es sich um eine ReturnNatification handelt
und delegiert die weitere Verarbeitung an &aveReturnNotificationListener . Dieser extra-

hiert die Taskld aus de@tructuredEvent , sucht nach dem zur Taskld gefgen OnSlaveReturnTask

und fuhrt ihn aus.

Das beschriebene Modell edglicht eine hochflexible und parallele Delegation von Tasks an Slaves.

Der SlaveReturnNotificationListener implementiert dasEventChannelListener -
Interface und damit dessen Methoden. imarhinaus bietet di&SlaveReturnNotification-
Listener -API folgende fir den Agentenimplementierer wichtige Methoden an.
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e public void addOnSlaveReturnTask(OnSlaveReturnTask task)

Fugt task zur Menge der verwaltetenOnSlaveReturnTask s hinzu. Uber das
OnSlaveReturnTask -Interface wird die Taskld vortask ermittelt und der Task unter
dieser Id abgelegt.

e public OnSlaveReturnTask removeOnSlaveReturnTask(String id)
Loscht derOnSlaveReturnTask — mit der Taskldd .
e public void removeAllOnSlaveReturnTasks()

Loscht alle registrierte®nSlaveReturnTask — s.

2.2.4.2.4 OnSlaveReturnTask Im letzten Abschnitt wurde ein OnSlaveReturnTask als die durch eine
ReturnNotification ausgéste Aktionsfolge zur Verarbeitung der Slave-Ergebnisse definiert.

Dieses KonzeptdRt sich mittels einer abstrakten Klasse realisieren. Zentraler Bestandteil der ab-
strakten KlasseOnSlaveReturnTask ist die Methode onReturnNotification(..) , die

zur Ausfihrung des OnSlaveReturnTask's aufgerufen wird. Die Stringsgmtation des Slave-
org.omg.CfMAF.Name ’s wird als Parametetibergeben und eriglicht einen spteren Connect des
Masters zum ziirckgekehrten Slave. Eine Implementierung der Methode durch eine Subklasse von
OnSlaveReturnTask legt die Aktionsfolge nach dem Erhalt einer ReturnNaotification fest.

Jeder OnSlaveReturnTask  besitzt das Attributtaskld . Die Methode getld() ermiglicht
den Zugriff auf dieses Attribut und wird vorBlaveReturnNotificationListener genutzt,
um einen neu hinzugéften OnSlaveReturnTask  unter dieser Taskld intern abzulegen. Die-
se Organisation der Daten ebglicht es demSlaveReturnNotificationListener spater,
den zu der Taskld einer ReturnNotification geben OnSlaveReturnTask  zu finden und dessen
onReturnNaotification(..) -Methode aufzurufen.

Eine Implementierung vononReturnNotification(..) mul} zumeist aufprivate - und
protected -Attribute und Methoden des Master-Agenten zugreifen. Dieser Zugriff ist bei einer Realisie-
rung eines konkrete@nSlaveReturnTask ’s als innere Klasse der Master-Agentenklassgiich. Be-
sonders einfach, elegant und flexibel ist die Erweiterung®@aoBlaveReturnTask  durch eine anony-

me, innere Subklasse. D@nSlaveReturnTask -API stellt hierfir einen Konstruktor zur Veiigung,

der die Initialisierung detaskld -Attributs ernglicht.

2.2.5 Modides REA

Der REA verfigt Uber drei unterschiedliche Modi. Die Wahl eines Modus erfolgt durch die Auswahl des
Konstruktors undiber Konstruktorparameter. Der Modus eines einmal erzeugten REA istinaleztich.

2.2.5.1 OnlyEval-Mode

Im OnlyEval-Mode fihrt der REA auf den Zielsystemen nur die im Konfigurationseintéeglés jewei-

lige Zielsystem festgelegte Auswertung durch. Es erfeégbelnitialisierung auf den Zielsystemen. Ein
Aufruf von init(..) setzt nur den Zustand des Konfigurationseintrags von CONFIGURED auf IN-
ITIALIZED. initAll() setzt alle Konfigurationseirége im Zustand CONFIGURED auf INITIALI-
ZED. Ein Konfigurationseintrag erdh in diesem Modus vier Parametern: Die Stringésgntation des
org.omg.CfMAF.Name s der Zielplattform, den Namen der zu verwendenden Auswertungskomponen-
te, das Programnuf die Auswertungskomponente (optional) und einen Zusatzparameter (optional).

Dieser Modus ist zu @hlen, wenn die in den Konfigurationse#igen spezifizierten Auswertungskompo-
nenten keine vorherige Initialisierung erfordern oder eine Initialisierung explizit niclitresetnt ist.
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Ein REA im OnlyEval-Mode wird mit dem parameterlosen Standardkonstruktor erzeugt.

2.2.5.2 InitializeAndEval-Mode

Im InitializeAndEval-Mode wird durch einen Initializer-REA auf den Zielsystemerézhst die im Konfi-
gurationseintragir das jeweilige Zielsystem vorgesehene Initialisierung durctgefDarauf folgt die ei-
gentliche Auswertung durch den Main-REAIt(..) erzeugt, konfiguriert und startet einen Initializer-
REA fiir einen Konfigurationseintrag. Der Initializer-REA migriert zur Zielplattforithrt dort die Initiali-
sierung durch und kehrt mit dem Ergebnis der InitialisierungiekuinitAll() launcht einen Initializer

fur alle Konfigurationseinfige im Zustand CONFIGURED. Dieser migriert nacheinander zu den Zielplatt-
formen, nimmt dort jeweils die Initialisierung vor und kehrt zuletztimk. Wenn der Anwender im Konfi-
gurationseintragifr ein Zielsystem keine Initialisierungskomponente angibt oder die durch den Anwender
spezifizierte Auswertungskomponente keine vorherige Initialisierung erforderdlefiif dieses Zielsy-
stem das Launching des Initializer-REA's. Im InitializeAndEval-Mode afithin Konfigurationseintrag
sieben Parameter: Die Stringrépentation desrg.omg.CfMAF.Name s der Zielplattform, den Namen

der Auswertungskomponente, das Progrardmdfe Auswertungskomponente (optional), den Zusatzpara-
meter fir die Auswertung (optional), den Namen der Initialisierungskomponente (optional), das Programm
fur die Initialisierungskomponente (optional) sowie den Zusatzparanigtdief Initialisierung (optional).

Zur Erzeugung eines REA im InitializeAndEval-Mode muf3 der einstellige Konstruktor, der einen bool-
schen Parameter erwartet, verwendet werden. Der boolsche Parametetrist auiu setzen.

2.2.5.3 InitializerSlave-Mode

Ein REA im InitializerSlave-Modeithrt fir einen Master-REA Initialisierungen auf einer oder mehreren
Zielplattformen aus. Er wird durch den Master-REA erzeugt, konfiguriert und gestartet. Anschlieend mi-
griert er nacheinander zu allen Zielplattformen, und startet dort jeweils den in seiner Konfiguiiatite f
jeweilige Plattform vorgesehenen Initialisierungsvorgang. Zuletzt kehrt er auf die Plattform des Master-
REA zuiiick und sendet dieseitber den SystemEventChannel eine ReturnNotification.

Zur Erzeugung eines REA im InitializerSlave-Mode muf3 der einstellige Konstruktor, der einen String-
Parameter erwartet, verwendet werden. Als String-Parameter ist die Taskld des Slaves anzugeben.
InitializerSlave-REAs solltemur durch andere Agenten umicht durch einen Benutzer erzeugt wer-

den. Allerdings ist es nicht @glich, die Erzeugung eines InitializerSlave-REAs durch den Benutzer zu
unterbinden, da das SystemApplet dem Benutzer bei der Erzeugung eines neuen Agenten immer alle Kon-
struktoren des Agenten zur Auswabhl anbietet.

2.2.6 RemoteEvaluationComponent

Eine der Hauptanforderungen an das Design des REA war diél@istung gbl3tndglicher Flexibi-
litat hinsichtlich der Auswertungs- und Initialisierungsgtichkeiten. Insbesondere sollte es leiclitgiich
sein, einen Skriptspracheninterpretiréine Skriptsprache X gegen einen Interprefeeine andere Spra-
che Y auszutauschen. Auch sollten Komponenten sovighAfiswertungs- als aucliif Initialisierungs-
aufgaben verwendet werdebirknen.

Diese Anforderungen lassen sich mit Hilfe zweier Designelemeniglenf Erstens wurde ein Interface
RemoteEvaluationComponent definiert, das von allen Auswertungs- und Initialisierungskomponen-
ten implementiert werden muf3. Diese Komponenten werden zweitens zur Laufzeit des Agenten dynami-
sche per Java-Reflection geladen. Letzteres stellt sicher, daf3 zur Utztemgteiner neuen Auswertungs-

bzw. Initialisierungsfunktionalit nur eine neue, da®emoteEvaluationComponent  -Interface im-
plementierende Komponente programmiert werden muf3, der Programmcode des REA jedditdant/er
bleiben kann.
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Der detaillierten Beschreibung d&emoteEvaluationComponent  -Interface sollen einige Bemer-
kungeniiber die Gemeinsamkeiten und Unterschiede von Auswertungs- und Initialisierungskomponen-
ten vorangestellt werden. Beidelssen daskemoteEvaluationComponent  -Interface implemen-

tieren und jede Auswertungskomponente kann gratatish auch als Initialisierungskomponente ver-
wendet werden. Der wesentliche Unterschied besteht darin, daR eine Auswertungskomponente die Me-
thode evaluatelnitResult(..) nicht-trivial implementieren muf3. Mit dieser Methode wird im
InitializeAndEval-Mode der Erfolg einer Initialisierung ermittelt, d.h. es wird festgestellt, ob auf Basis
des Initialisierungsergebnisses die Auswertungskomponente auf der Zielplattform erfolgreich zum Einsatz
kommen kann. &r die Unterdifitzung des Autocompletion-Feature’s mul3 eine Auswertungskomponente
zudem die MethodegetNameOfDefaultinitComponent() und ablkangig von der bedtigten In-
itialisierungskomponentgetDefaultinitProgram() sowie getDefaultinitParameter()

nicht-trivial implementieren. Das Autocompletion-Feature erlaubt dem Benutzer im Init-Part eines Kon-
figurationseintrags Wildcards anzugeben, die automatisch durch geeignete Initialisierungparameter ersetzt
werden. Die zuletzt genannten drei Methoden dienen der Ermittlung dieser Parameter.

2.2.6.1 RemoteEvaluationComponet-Interface

e public String evaluate(String program, String param)

Startet einen Auswertungs- bzw. Initialisierungsvorgang mit den Paranpgtsggram undparam
und gibt das Ergebnis der Auswertung bzw. Initialisierungizkr

Die Semantik der Parameter und descRgabewerts dngt von der Auswertungs- bzw. Initialisie-
rungskomponente ab. So wird z.B. einem Skriptspracheninterpretg@rogitam das zu interpre-
tierende Skript und miparam ein Kommandozeilenparameter wie der Pfad zu einer durch das
Skript auszuwertenden Logdati@bergeben. Das Ergebnis sind die Ausgaben des Skripts auf die
(von der Interpreterkomponente umgeleitete) Standardausgabe. Eine Komponente zur Auswertung
des Classpath auf einem Zielsystemadtriiberprogram eine durch Leerzeichen getrennte Liste

von jar-Files, die im Classpath des Zielsystems enthalten sagsem. Der ziickgelieferte String

zeigt an, ob die jar-Files im Classpath des Zielsystems gefunden wurden. Es kann auch Komponenten
geben, die keinen Parameter bégen. Eine einfachere Classpath-Auswertungskomponémeté&

z.B. auf dem Zielsystem den kompletten Classpath ermitteln urictkliefern.

e public boolean evaluatelnitResult(String result)

Wertet das Ergebnis einer durch eine Initialisierungskomponente auf dem Zielsystem dimciegef
Initialisierung aus und ermittelt, ob die Initialisierung erfolgreich war.

Diese Methode wurde aufgrund folgendéberlegungen eingéhrt: MuR dem Einsatz einer Aus-
wertungskomponente eine Initialisierung auf dem Zielsystem vorangehen, so wird nach einem
init(..) bzw. initAll() -Call ein Initializer-REA auf die Zielplattform geschickt. Der In-
itializer ladt auf der Zielplattform per Reflection die im jeweiligen Konfigurationseintrag vorge-
sehene Initialisierungskomponenente, startet den Initialisierungsvorgang durch einen Aufruf von
evaluate(..) und kehrt mit dem Initialisierungsergebnis zum Main-REAimk. Dieser muf3

dann aufgrund des Ergebnisses entscheiden, ob die Initialisierung erfolgreich war, um den Zustand
des Konfigurationseintraggif die jeweilige Zielplattform richtig setzen zwknen. Der Erfolg einer
Initialisierung Fangt von den Erfordernissen der Auswertungskomponente ab. Eine typische Initiali-
sierung ist das Ermitteln des Classpath auf den Zielsystemen dur€adispath -Komponente.

Damit soll vor dem Start des Main-REA sichergestellt werden, daf3 die von den Auswertungskom-
ponenten beftigten jar-Files auf den Zielsystemen vorhanden sind. Jede Auswertungskomponente
berbtigt i.A. unterschiedliche jar-Files, so daf’ das Initialisierungsergebnis, also der Classpath stets
in Abhangigkeit von der Auswertungskomponente eines Konfigurationseintrags zu interpretieren ist.
Es liegt daher nahe, das Initialisierungsergebnis durch die Auswertungskompobertéfen zu

lassen.
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Fur Komponenten, die nur zur Initialisierung eingesetzt werden sollen, ist diese Methode bedeu-
tungslos. Die Implementierung soll in diesem Falke zuriickgeben.

e public boolean needslnitializer()

Gibt zuriick, ob vor dem Einsatz dieser Auswertungskomponente auf dem Zielsystem eine Initiali-
sierung durch einen geeignet konfigurierten Initializer-REA durdiitgefverden muf3.

Mit Hilfe dieser Methode kann im InitializeAndEval-Mode nach eindnit(..) - bzw.
initAll() -Call entschieden werden, ob die Initialisierung eines Konfigurationseintrags den Start
eines Initializers erfordert oder ob nur der Zustand des Eintrags von CONFIGURED auf INITIALI-
ZED gesetzt werden muf3.

Fur Komponenten, die nur zur Initialisierung eingesetzt werden sollen, ist diese Methode bedeu-
tungslos. Die Implementierung soll in diesem Falke zuriickgeben.

e public String getNameOfDefaultinitComponent()

Gibt den Klassennamen der von dieser Auswertungskomponentgigien Standardinitialisie-
rungskomponente ziick. Diese Methode erlaubt die automatischedBmying des Konfigurations-
eintrags, wenn der Benutze@wend der Konfiguration im Feldif die Initialisierungskomponente
eine Wildcard angegeben hat.

Wenn die Komponente die automatische &rgung nicht untertzt, mufd die Konstante
RemoteEvaluationComponent.NOT  _SPECIFIED zuriickgegeben werden.

Far Komponenten, die nur zur Initialisierung eingesetzt werden sollen, ist
diese  Methode  bedeutungslos. Die  Implementierung soll in diesem  Fall
RemoteEvaluationComponent. NOT  _SPECIFIED zurickgeben.

e public String getDefaultinitProgram()

Gibt ein Programmifr die Standardinitialisierungskomponente (s.o.}Jizkr Diese Methode erlaubt
die automatische Eémzung des Konfigurationseintrags, wenn der BenutZérend der Konfigura-
tion im Feld fur das Initialisierungsprogramm eine Wildcard angegeben hat.

Wenn die Komponente die automatische &hrgung nicht unterstzt, muld die Konstante
RemoteEvaluationComponent. NOT  _SPECIFIED zurickgegeben werden.

Far Komponenten, die nur zur Initialisierung eingesetzt werden sollen, st
diese  Methode bedeutungslos. Die Implementierung soll in  diesem  Fall
RemoteEvaluationComponent.NOT  _SPECIFIED zurickgeben.

e public String getDefaultinitParameter()

Gibt einen Standardinitialisierungsparametér tlie Standardinitialisierungskomponente (s.0.)
zuriick. Diese Methode erlaubt die automatischedBayng des Konfigurationseintrags, wenn der
Benutzer vidhrend der Konfiguration im Feldif den Initialisierungsparameter eine Wildcard ange-
geben hat.

Wenn die Komponente die automatische &rgung nicht unter@itzt, muld die Konstante
RemoteEvaluationComponent.NOT  _SPECIFIED zurickgegeben werden.

Fur Komponenten, die nur zur |Initialisierung eingesetzt werden sollen, ist
diese  Methode bedeutungslos. Die Implementierung soll in  diesem  Fall
RemoteEvaluationComponent.NOT  _SPECIFIED zuriickgeben.
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2.2.6.2 Wahl der Skriptsprache

Ausgangspunkt der REA-Entwicklung war der Wunsch, Logdateien dezentral auswerténrnankDer
Auswertungsvorgang sollte dabei durch ein Skript spezifiziert werden. Im Folgenden wollen wir uns mit
der Wahl einer geeigneten Skriptsprache ba#taien, einen Kriterienkatalog aufstellen und vier Skript-
sprachen auf ihre Eignung hin untersuchen.

2.2.6.2.1 Kriterienkatalog Eine ideale Sprache zur Auswertung von Logdateien durch den REA bzw.
eine Auswertungskomponente sollte folgende Kriteriedlknh.

e \erbreitung

Damit der Anwender des REA @glichst keine neue Sprache lernen mul3, sollte die verwendete
Skriptsprache bekannt sein und einen hohen Verbreitungsgrad besitzen. Dieses Kriterium ist eng mit
dem réachsten verbunden.

e Pflege und gute Dokumentation

Es gilt darauf zu achten, dal3 die Sprache gepflegt und weiterentwickelt wird, was am ehesten bei
einer weit verbreiteten Sprache zu erwarten ist. Eine gute Dokumentation der Sprache durch die
Entwickler und die Veifigbarkeit von Tutorials und weitéHfirender Literatur sichern die géwschte
Akkzeptanz der Sprache und in Folge auch des REA.

e moderne Syntax
Die Sprache sollte eine moderne, leicht erlernbare Syntax haben.
e regufre Ausdicke

Eine Auswertung von Logdateien ist ohne reégel Ausdiicke undenkbar. Die gedhlte Sprache
muf3 deshalb regate Ausdiicke untersitzen.

o funktionale Elemente

Funktionale Sprachen erlauben eine einfache Implementierung von Filterfunktionen und vereinfa-
chen dadurch die Auswertung von Logdateien. Die Sprache sollte deshalb funktionale Elemente
enthalten.

e \erfugbarkeit eines pure-Java Interpreters

Eine “conditio sine qua non” ist die Varfbarkeit eines in Java implementierten Interpretérsife
Sprache, der in die Auswertungskomponente integriert werden kann. Prinziprelles zwar auch
mdoglich, einen Interpreter komplett neu zu entwickeln, allerdings zeigen vergleichbare Projekte, dalR
die Entwicklungsdauer eines Java-Interpretarsefne der moderen Skriptsprachen Wighonoder
VBScriptmehrere Mannjahre bétgt und damit den Rahmen einer studentischen Arbeit spreingt. F

den zu verwendenden Interpreter gilt analog Kriterium zwei: Seine Weiterentwicklung solttef
nachsten Jahre gesichert und eine gute Dokumnetation vorhanden sein. Weiters gilt es lizenzrechtli-
che Aspekte zu beachten.

¢ einfaches Embedding des Interpreters

Der verwendete Interpreter mufd in bestehenden Java-Code, im konkreten Fall in die Auswertungs-
komponente des REA, integriert werdetinken. Nach MNglichkeit sollte daifir eine durch den
Implementierer des Interpreters geschaffene und dokumentierte Embedding-Schnittstelle verwendet
werden lbnnen. Dieses Kriterium wurde aufgestellt, da es einige pure-Java Skriptspracheninterpreter
gibt, die keine solche Schnittstelle besitzen undiiher eine mitgeliefert Java-Applikation gestartet

und Uber die Kommandozeile bedient werdeginken. Um solche Interpretdirfden REA verwen-

den zu lbnnen, mul? der Sourcecode der Java-Applikation zum Start des Interpreters (evt. nach einer
Dekompilation der Class-Files) analysiert und die Anbindung der Applikation an den Interpreter
bei der Implementierung der Auswertungskomponente nachgebildet werdéof3irst riihseliges
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und zeitaufwendiges Verfahren.&pre Abschnitte werden zeigen, dal3 diese Vorgehensweise leider
unausweichlich wurde.

e Erhaltung der Integrét der Masa-Sicherheitsarchitektur

Im Rahmen einer Diplomarbeit BR 992] und einiger Fopras wurdérf Masa auf Grundlage des
Sicherheitsmodells von Java 1.2 eine Policy-basierte Sicherheitsarchitektur entwickelt und imple-
mentiert. Damit soll sichergestellt werden, da3 Agenten keine die Sicherheit des Agentensystems
gefahrdenden Operationen aubkfen Kbnnen. Alle Agenten béitigen eine PolicyWishList, die alle
Rechte enthalten mul3, diarfdie Ausfihrung des Agenten erforderlich sind. Auf Basis der Masa-
BootPolicy und der PolicyWishList eines Agenten entscheidet das Agentensystem bzw. dessen Secu-
rityManager, ob ein Agent eine bestimmte Operation idusgfn darf oder nicht. i weitere Details

siehe [RI 99¢].

Bestimmte Operationen, wie z.B. das Erzeugen eDessLoader 's durch den Agenten, ha-

ben die Eigenschaft, da sie die Sicherheitsarchitektur von Masa unterminieren. Wenn man z.B.
dem Agenten die PermissiereateClassLoader zum Erzeugen eines neu€fassLoader 's
einrfaumt, dann kann der Agent mit dies&@tassLoader “malicious code” laden und in eine be-
liebige Protection Domain plazieren. Den Klassen werden damit automatisch die Ractitest
Domain eingeiumt. Im Praxiseinsatz wird das Agentensystem deshalb einem Agenten dieses und
ahnliche Rechte nicht eiaumen wollen.

Als Konsequenz der obigen Diskussion muf bei der Auswahl des Interpreters aif dieséen
Ausfihrung notwendigen Rechte geachtet werden.

2.2.6.2.2 Kandidaten

2.2.6.2.2.1 Awk Awkist eine aus dem Unix-Umfeld kommende Skriptsprache und war iminogtir
chen Anforderungskatalog als Auswertungsspracinelén REA vorgesehen. Efwk-Skript besteht im
Wesentlichen aus einem Muster und einer Prozedur. Als Muster kann eidmmgAlsdruck angegeben
werden, der automatischifalle Zeilen einer auszuwertenden Datei getestet wird. Wenn deéregilis-
druck matcht, wird die Prozedur ausgeft. Awk eignet sich daher hervorragend zur Auswertung von
Logdateien. Allerdings konnte trotz intensiver Suche keine Java-ImplementierungAeikésterpreters
gefunden werden. Da die Implementierung eided¢Interpreters den Rahmen dieser Arbeit gesprengt
hatte, schieddwk als Auswertungssprach@érfden REA aus.

2.2.6.2.2.2 Yoix Im Rahmen eines @fieren Forschungsprojekts Bdi & T entstand quasi als Neben-
produkt die Skriptsprach¥oix [Yoix]. Sie wurde urspinglich fur das Rapid-Prototyping von Java-awt-
Benutzeroberfichen entwickelt und erlaubt u.a. das Erzeugen @fiden von awt-Komponenten durch
spezielle Skriptanweisungen. Es lag deshalb nahe, den Interpre¥mitin Java zu implementiereivoix
wuchs jenseits der Bédfnisse des ursfinglichen Projekts zu eineraohtigen Skriptsprache, die regrg
Ausdricke unterditzt. Sie ist deshalb grundizlich fur den REA einsetzbar. Allerdings wird dasix
Projekt mittlerweile laut Webseite nur noch durch die zWeixPioniere quasi “als Hobby” gepflegt. Der
Fortbestand der Sprache ist soniithst fragviirdig. Zudem ist die Dokumentation unvolisidig, es exi-
stiert z.B. keine vollsindige Grammatik der Sprache und als Tutorial steht nur ein etwa 20-seitiger Draft im
Web zur Verfigung. Ein weiterer Nachteil ist das Fehlen einer dokumentierten Embedding-Schnittstelle.
Insgesamt erscheiivbixdamit wenig geeignet als Auswertungsspradireden REA.

2.2.6.2.2.3 Tcl Tclist eine nachtige Skriptsprache mit hohem Verbreitungsgrad. Sie kann mit einigem
Recht alsdie Skriptsprache im Unix- und Linux-Umfeld in der zweiteréalfte der Neunziger-Jahre be-
zeichnet werden und verlor ihre Stellung eigentlich erst mit dem AufkommerPytiron Tcl untersiitzt
regubire Ausdiicke und entélt vereinzelt funktionale Elemente. Nachteilig an der Sprache erscheinen ei-
gentlich nur die ziemlich antiquierte Syntax z.B. @ie3erst uméindlichen und gedhnungsbeirftigen
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Zuweisungen, das fehlerailfige Substituitionsmodell und ein aus heutiger Sicht vollkommen veraltetes
Modell des Giltigkeitsbereichs von Variablen.

Um Java, das gerade seine Siegeszug angetreten hatte,d&théga Skriptsprache an die Seite zu stel-
len und Skripting in Java-Applikationen zu edglichen, wurde vorSun Microsystem4998 ein Java-
Interpreter @ir Tcl entwickelt und frei zur Vefigung gestellt. Das Projekiigt den Namedacl [Jacl], ist
derzeit in der “stable version” 1.2.6 bei Sourceforge trgbfar und wird von einer mittelgrof3en Entwickler-
gemeinde weiterentwickelt. “Nightly snapshots” des Sourcecédadn ebenfall§ber Sourceforge bezo-
gen werden. Der Code ist gut strukturiert und ausreichend kommentiert.

Zur Evaluation der sicherheitsrelevanten Eigenschaften des Interpreters wurde eine kleine Applikation mit
einem speziellesecurityManager  geschrieben, der alléif die Ausfihrung eines Skripts erforderli-

chen Permissions auf die Standardausgabe schreibt. Eine Analyse mit einigen Standardskripten zeigt, dai3
neben vielen unkritischen Permissions NietPermission  specifyStreamHandleaum Erzeugen eines
URL-Objekts erforderlich ist. Dies ist insofern problematisch jdisr diese URL mit einigen Tricks “mali-

cous code” importiert werden kanniliFdie Details der mit dem Eihumen dieser Permission verbundenen
Sicherheitsrisiken, sei der Leser auf die Dokumentation der Java-Sicherheitsarchitektur verwiesen. Vom Si-
cherheitsstandpunkt ist der Einsatz daskInterpreters in einem Agentensystem deshalb als problematisch

zu bewerten.

Zwei weitere Nachteile sind das Fehlen einer dokumentierten Embedding-Schnittstelle unddglienM

keit zum Umlenken der Standardausgatigst. Letzteres ist notwendig, da die Ergebnisse der durch das
Interpretieren des Skripts erfolgenden Auswertun@miah nicht auf die Standardausgabe des Zielsystems
geschrieben sondern in der Ergebnisdatenstruktur des REA gespeichert werden sollen. Ein Eidaatz von

in einer REA-Auswertungskomponente erfordert somit umfangreiche Vorarbeiten: Zum einen muf3 das
Embedding der bejacl mitgelieferte Java-Applikation zur Emulation eines interaktiefInterpreters
analysiert und bei der Implementierung der Auswertungskomponente nachgebildet werden. Zweitens ist
derJactCode so zu modifizieren, daf? die Standardausgabe in SimiggWriter umgeleitet werden

kann.

Insgesamt isfacl fur einen Proof-of-concept gruriizlich geeignet, jedoch wegen der notwendigen Mo-
difikationen zuichst sicher nicht erste Wahl. Ein Praxiseinsatz erfordert wegen der beschriebenen Sicher-
heitsproblematik tiefgreifende und aufwendige ModifikationenJaestCode.

2.2.6.2.2.4 Python Pythonist eine Skriptsprache, die sich den letzten Jahren auf eigentlich allen Platt-
formen wachsender Beliebtheit erfreut unérstig weiterentwickelt wird. Es handelt sich um e@néierst
machtige Sprache mit vielen Bibliotheken, u.a. ein@r fegubire Ausdiicke. Pythonhat eine moderne,
leicht zu erlernende Syntax und erlaubt in beaoktem Mal} einen funktionalen Programmierstil. Im Web
existieren mehrere hervoragende, zum Teil vonBethorEntwickleren selbst verfaldte Tutorials.

1997 wurde von Jim Hugunin ein Java-InterpretarPython entwickelt. Das z@chst unter dem Namen
JPythorbekannt gewordene Projekt solébnlich wieYoixScripting in Java-Programmen ebglichen und

fur das Rapid-Prototyping von graphischen Benutzerdimréin eingesetzt werden. Dazu wurde Python
um spezielle Konstrukteif die Einbettung von Java-Code und zur Erzeugung von Java-Objekten erweitert.
Ende 2000 wanderte das ProjektSoureForgewurde inJython[Jython] umbenannt und wird seitdem von
einer Gruppe Freiwilliger weiterentwickelt. Das Produkt steht unter der Jython Software License, die im
Anhang abgedruckt ist. Aktuell ist die Version 2.0 als Binerary tighfar. Zwar kann von delython
Website auch ein Zip-File mit Sourcen heruntergeladen werden, eine Dekompilierung der Binaries zeigt
jedoch, daR sie nicht aus diesen Sourcen erzeugt wurden. Aktuelle “Snapshots” steBearbefForge

zum Download bereit, waren jedoch zur Zeit der Entwicklungsarbeiten am REA nicht stabil und daher
wertlos.

Jythonist mittlerweile Bestandteil vieler Entwicklungwerkzeuge wie z.B. ®&m Oneoder der neueren
Netbeans/ersionen. Die zunehmende Verbreitung und der wachsende Erfolgytbonlassen sich auch
an der Tatsache ablesen, dal3 es mittlerweile eine Reihe &roneBniiber Jythongibt. Der JythonCode
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ist, anders als der Erfolg vermuteifdt, sehr schlecht strukturiert und kaum dokumentiert. Modifikationen
sind deshalb nur sehr schwer durchizuen.

Jythonbesitzt eine dokumentierte Embedding-Schnittstelle. Die Ausgdimestiassen sich durch das Set-
zen von Properties geeignet umleiten.

DerJythonlinterpreter implementiert im Wesentlichen nur die KernsprachePyahonin Java. Ein grof3er

Teil der umfangreicheRythonBibliothek, u.a. auch das Moduilif regubire Ausdiicke, ist nicht oder nur
teilweise direkt in Java implementiert. Stattdessen greift der Interpreter auf eine Bibliothékytroom
Skripten zuiick, die die Bibliotheksfunktionen mit Mitteln der Kernsprache implementieren, und interpre-
tiert diese Skripte. Der Pfad zu dem Verzeichnis, in dem der Interpreter die Skripte suchtjderdie
Umgebungsvariablgithon.homengegeben werden.

Eine Implementierung eind?ythonrAuswertungskomponente auf Basis dgthonlinterpreters mul3 das
Problem bsen, wo das vom Interpreter ligigte Verzeichnis mit dePythonBibliothek innerhalb des
Agentensystems plaziert werden kann. In der gedgetigen Masa-Umgebung ist daf keine Stan-
dardbsung vorgesehen. Eindglicher Losungsansatz ave die Plazierung der Bibliothek in einem be-
stimmten Verzeichnis, was allerdings sehr unflexibatev Alternativ kbnnte die Bibliothek im gleichen
Verzeichnis wie das vom Interpreter ligigte jar-File plaziert werden. Die Auswertungskomponeiitek

te dieses Verzeichnis durch eine Analyse des Classpath ermitteln. Dissed-vare wesentlicher fle-
xibler, allerdings nif3te auch in diesem Fall das entsprechende Verzeichnis im voraus bekannt sein, da die
FilePermission zum Zugriff auf das Verzeichnis in der Policy enthalten sein muf3. Sollte Masa in
Zukunft auch die Mobiliat des Programmcodes der Agenten uniiézstn, wirden beide bsungsarésze
unbrauchbar.

Die fur die Ausfihrung deslythoninterpreters notwendigen Permissions wurden wieJbel mit einem
speziellenSecurityManager  ermittelt, der alle erforderlichen Permissions loggt. Die Analyse ergab,
daf3 dedythonrInterpreter neben einer Anzahl von unproblematischen oder aBigisicherheitskritischen
Rechten did&RuntimePermission  createClassLoadezum Erzeugen eineSlassLoader 's beritigt.

Wie bei der Vorstellung des Kriterienkatalogs bereits @ldich diskutiert, wird die Sicherheit des Sy-
stems durch das Eidaumen dieser Permission massiv beéicttitigt. Der unmodifiziert@ythorinterpreter

ist somit nur fir den im Rahmen dieser Arbeit angestrebten Proof-of-concept, nichtiatuef Praxisein-
satz geeignet. Einige Versuche, den durch Dekompilierung gewonnen Sourcecode so zu modifizieren, daf3
das Laden der béigten Klassen nicht durch einen neuglassLoader sondern mit Hilfe der stati-
schen Method€lass.forName(..) erfolgt, sind leider gescheitert; zum einen, weil eine @ldiche
Dokumentation fehlt, zum anderen wegen der schlechten Strukturierung des Codes.

2.2.7 RemoteEvaluationApplet
2.2.7.1 Motivation fur die Neuimplementierung

Der DataProvider besitzt eine generische GUI, die von den Applets aller dem Autor bekannten Subagenten
des DataProvider verwendet wird. Es lag deshaltizhst nahe, die bestehende GUI evt. gering modifi-
ziert auch @ir den REA zu nutzen. Allerdings zeigte sicBwend der Analyse- und Entwurfsphase, daf3 der
REA weit weniger Gemeinsamkeiten mit dem DataProvider als die bisherigen Subagenten hat. So besitzt
der REA, wie in filheren Abschnitten adudfrlich dargestellt, eine gegéber dem DataProvider erwei-

terte Schnittstelle, das Zustandsmodell der Konfigurationsgjatwurde modifiziert und die Ergebnisse

der Datenerhebung sind nicht mehr Float-Zahlen wie bei den bisherigen Subagenten sondern Strings. All
dies kann iir die GUI nicht ohne Konsequenzen bleiben: &uziche Buttons sindifr die Operationen

initAll() und queryAll() notig, das vom Zustandsmodell der Konfigurations@igér abhngige
Enabling und Disabling von Buttons ist nicht mehr brauchbar, die Ergebnisse einer Qissgrmanders
aufbereitet werden. Da es schwierig ist eine GUI durch Vererbung zu erweiternamgéyg IDEs eine

solche Vorgehensweise nicht oder kaum untgestin, wurde entschiederijrfden REA eine vollkommen

neue GUI zu entwickeln.



36 KAPITEL 2. MODELLIERUNG

Diese Entscheidung hat aul3erdem den Vorteil, bei der Neuimplementierung einigéndyiiztikeiten und
Schwachen der DataProvider-GUI beseitigen #mken. Die GUI des DataProvider ist als Multi-Windows-

GUI konzepiert. Gerade bei einem Applet ist dies nach Meinung des Autors ziemlich benutzerunfreundlich,
da sich die Zusatzfenster immer an einer anderen Bildschirmposifieen und der Benutzéiberdies das

Applet im Browser und die Zusatzfenster wegen des unterschiedlichen Designs intuitiv nicht unmittelbar
verbindet. Ein anderer Nachteil des DataProvider-Applets ist das Fehlen eines echten Proxy mit einem Ca-
che 1r die Konfiguration. Es gibt zwar eine KlasSataProviderRelay , die als Proxyir Methoden-

aufrufe auf dem Interface des DataProvider fungiert aber keine Cachingfunkthegitzt. Stattdessen
Ubernimmt das TableModel der Tabelle zur Darstellung der Konfiguration das Caching und den Update des
Cache. Die GUI und der Cache sind somit nicht streng getrennt, was nach den Regeln des Softwareenginee-
ring als schlecht zu bewerten ist. Die absolute Uarglichkeit der bisherigen “Cacheimplementierung”
demonstriert die Tatsache, daf3 jede kleinste Mausbewdgergler Konfigurationstabelle einen CORBA-

Call auf dem Agenten auisst.

2.2.7.2 RemoteEvaluationProxy

DasRemoteEvaluationProxy ist ein clientseitiges Proxy-Objekilf eine REA-Instanz. Es wird bei

der Initialisierung eines REA-Applets erzeugt. Die Elemente der GUI besitzen nur eine einfache Java-
Referenz auf das Proxy und halten keine direkte CORBA-Referenz auf die Agenten-Instanz. Das Proxy
fuhrt die CORBA-Calls auf dem REA-Interface aus lifzernimmt dasifr die Pasentation der Konfigu-
rationseintage notwendige Caching der aktuellen Konfiguration des REA. Der Cache ist das dem TableM-
odel der Konfigurationstabelle zugrunde liegende Datenmodell.

Eine Implementierung des Cache muf3 drei gramdighe Problemedisen: Erstens, wie kann man fest-
stellen, ob sich das Datenmodell des Agenten, also die Konfiguratémmdget hat? Zweitens, wann wird
Uberpiift, ob sich die Konfiguration gandert hat und ein Update des Cache notwendig ist? Drittens, muf3
immer ein vollséindiges Update durchdédfrt werden oder ist das Update einer Teilkonfiguration ausrei-
chend? Im Folgenden sollerdkungeniir diese Probleme vorgestellt werden.

Sieht man von der Kglichkeit ab, daR ein Agent durch mehrere Instanzen, z.B. mehrere Applets oder
ein Applet und einen anderen Agenten, gesteuert wirdarstert sich die Konfiguration der bisherigen
Subagenten des DataProvider nur durch Benutzeraktionen wie z.B. dasilgjeawdder Initialisieren ei-

nes Konfigurationseintrags. Dieser Grundsatz giltden REA im InitializeAndEval-Mode nicht mehr, da
nach der Rckkehr von Initializer-Slaves der Zustand der von den Initializer-Slaves initialisierten Konfi-
gurationseintige veandert und akdingig von der Auswertung des Initialisierungsergebnisses auf INITIA-
LIZED bzw. INITIALIZATION _FAILED gesetzt wird. Es ist deshalb nicht ausreichend, nur nach Benut-
zeraktionen die Gltigkeit des Cache zuberpiifen und ggf. ein teilweises oder volisidiges Cacheupdate
durchzufihren.

Um Veranderungen der Konfiguration feststellen und di@ltiGkeit des Cache’siiberpiifen zu
kdnnen, wurde im REA die VariableacheSyncCounter  eingefihrt, auf die mit der Methode
getCacheSyncCounter() vom Proxy aus zugegriffen werden kann. Alle Methoden des REA-
Interface, die die Konfiguration einer REA-Instanz &mdern knnen, erbhen die Integer-Variable
cacheSyncCounter . Der Betrag des Inkrement&hgt von der Anzahl der durch den Methodenaufruf
potentiell veanderten Konfigurationseitdge ab. Methodenaufrufe wie z.&ditConfig() , die genau
einen bestehenden Konfigurationseintragamelern, erthen den Counter um eins. Durch Methodenauf-
rufe wie z.B.start() , addConfig(..) oderinitAll() , die mehrere Konfigurationseiatye oder
die Anzahl der Eintige veéandern, wird der Counter um zwei éfit. Indem das Proxy den aktuellen Wert
des Counters mit dem gespeicherten letzten Wert vergleicht, kann es feststellen, ob sich die Konfiguration
verandert hat und ggf. ein Cacheupdate duibinén. Die unterschiedlichen Inkrementidge des Coun-
ter’'s ernglichen ein differenziertes Update. ¥aidert ein vom Proxy an die REA-Instanz weitergeleiteter
Methodenaufruf genau einen bestehenden Konfigurationseintrag, so kann das Proxy nach debéwfruf
prufen, ob der CacheSyncCounter genau um das erwartete Delta von éihsweudnde, und in diesem Fall
nur den einen Cacheeintrag updaten. Bei einedfRgren Delta muf3 die Konfiguration Zi=lich von ei-
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nem Dritten, z.B. einem Initializer-Slave, érdert worden sein, so dal3 ein vdiistiges Cacheupdate
notwendig ist. Methodenaufrufe, die potentiell mehrere Konfigurationggjetoder die Anzahl der Konfi-
gurationseintiige veandern, erfordern generell ein volisidiges Update.

Fur die Updateproblematik in Zusammenhang mit dem Initializerkonzept gibt es Hsengsaritze: No-
tification oder Polling. Beim ersten Ansatz wird das Apjilber den SystemEventChannel benachrichtigt,
sobald ein Initializer zuickgekehrt ist und die Konfiguration verdert hat. Daraufhin veranlaf3t das Applet
einen vollséindigen Cacheupdate durch das Proxy. Dieser Ansatz ist sehr effizient und elegant. Allerdings
erfolgt die Notification der Applets wegen eines bis heute nicht gefundenen Bugs in der Appletanbindung
an den SystemEventChannel nicht absolut zéssit. Der Notification-Ansatz wurde deshalb verworfen.

Die zweite Losungsmglichkeit besteht in der Implementierung eines Pollingthreads auf Clientseite, der
in regelnafgigen Absinden, z.B. alle 5 Sekunden, den CacheSyncCountekgipfiurch Vergleich mit

dem letzten Wert feststellt, ob sich die Konfiguratiotugeert hat, und ggf. ein volibdiges Cacheupdate
veranlaf3t. Der Polling-Ansatz ist relativ ineffizient und es mul3 eine durchschnittliche Updatgenag

von der Lange eines halben Updateintervalls in Kauf genommen werden. Trotz dieser Nachteile wurde der
Polling-Ansatz wegen der leichten Implementierbarkeit und aus Mangel an robusten Alternatit gew

2.2.7.3 Prinzipien des Oberfichendesigns

Ein wichtiger Aspekt bei der Entscheidung zur Neuimplementierung der GUI war das Bestreben die Benut-
zerfreundlichkeit zu erthen. Insbesondere soll so weit widghich auf Zusatzfenster verzichtet und die

GUI im Single-Window-Design realisiert werden. Zentrales Element der GUI ist ein TabbedPane mit vier
Ubereinanderliegenden und per Mouseclick selektierbaren Panels: Panel 1 stellt die aktuelle Konfiguration
in einer Tabelle dar und erdtt Buttons fir alle Konfigurations- und Steuerkommandos. Panel 2 erlaubt die
Formulierung einer Query und stellt das Ergebnis der Query in einer Tabelle dar. Pandéidiartrdas
Hinzufligen einer neuen, Panel 4 das Editieren einer bestehenden Konfiguration. Ausgangspunkt der REA-
Entwicklung war die Anforderung, auf Zielplattformen Logdateien durch Skripte auswerte@rmei.

Diese Skripte sind Bestandteil eines Konfigurationseintrags. Um dem Benutzer das Schreiben und Edi-
tieren der Skripte zu erleichtern, sollte ein einfacher Editor implementiert werden. Dieser befindet sich
entgegen den obigen Obédchendesignprinzipien in einem Zusatzfenster. Der Benutzer hat damit immer
denUberblickilber den gesamten Konfigurationseintraghvend er ein Skript editiert.



Kapitel 3

Realisierung

Wahrend das letzte Kapitel dem Design und der Modellierung des REA gewidmet war, sollen in die-
sem Kapitel vieléltige Aspekte der Realisierung und Implementierung besprochen und dokumentiert wer-
den. Zurachst werden die beim HinzZigen eines neuen Konfigurationseintrags durdiiggén Plausibi-
litatschecks e@lutert. Es folgen die Beschreibung des Autocompletion-Feature’s und die Dokumentation
einer Erweiterung der Agenten-API zur einfacheren Erzeugung von neuen Agenten. Am Ende steht die
Dokumentation der implementierten Auswertungskomponenten.

3.1 addConfig(..) -Checks

Bevor einer neuer Eintrag zur Konfiguration hinzuggfwird, fuhrt der REA einige Plausibifitschecks
durch. Offenbar fehlerhafte Konfigurationseége sollen so frhzeitig erkannt werden und Probleme nach
dem Start des REA vermieden werden.

Da ein Konfigurationseintrag ohne Auswertungskomponente wertios,Wberpiift der REA zufachst,

ob der Benutzer eine Auswertungskomponente angegeben hat. Fehlt der Parameter, wird eine
IDConfigException mit einem spezifischen Errorcode geworfen und der Benutzer wird durch ei-

ne Fehlermeldung auf das Fehlen des Auswertungskomponenteneintrags hingewiesen. Es wird jedoch im
OnlyEval-Mode und im InitializerSlave-Mode nictiberpiift, ob die aktuell installierte REA-Version die
spezifizierte Auswertungskomponente uni@t Im InitializeAndEval-Mode ist dieser Check ein Sei-
teneffekt der Autocompletion, die das Laden der Auswertungskomponente erfordert. Der Parameter f
die Initialisierungskomponente kann im InitializeAndEval-Mode leer bleiben, falls der Benuitzeirf
Zielsystem keine Initialisierung imscht.

Auf den MainComponent-Check folgt eine Foriila¢rpiifung und automatische Eigzung des Zielsy-
stemparameters. Das Zielsystem ist in der Stringrsgmtationsform einesrg.omg.CfMAF.Name s
anzugeben. Eilnrg.omg.CfMAF.Name zur Bezeichnung eines Agentensystems besteht aus aus drei
Teilen:

e identity

Ein eindeutiger Identifikator eines Agentensystems. In Masa die lokale Hardware-Adresse des Rech-
ners, auf dem das Agentensysteuft.

e authority

Die durch das Zielagentensystem r@gentierte Person oder Organisation. In Masa die Userld des
Benutzers, der das Agentensystem gestartet hat.

38



3.2. AUTOCOMPLETION 39

e agentsystemtype
Ein Integer-ldentifikatoriir den Typ des Agentensystems. Masa hat den Identifikator 4.
Masa verwendet folgendes Format tlie Stringrepiisentation eineNames:
[ Identity! UID: Userld! 4]

Der Benutzer kann bei der Konfiguration den ohnefiinMasa stets gleichen agesystemtype und die
eckigen Klammern weglassen und muf3 nur die Identity und die Authority durch ein “!“ getrennt angeben.
Der REAUberpiift, ob diese beiden Teile vorhanden sind undiery ggf. derNameautomatisch.

Es ware grundatzlich nbglich und winschenswert, die Existenz der angegebenen Zielplattformen mit
dem MasaFinder ziiberpiifen. Allerdings ist die Performance der relevanten Methoden des MasaFinder’s
aus unbekannten Gnden teilweise extrem schlecht und es kommt zu &gezungen im zweistelligen (1)
Sekundenbereich. Auf das Feature wurde deshalb verzichtet.

Der Formatcheck kann unteithkt werden, indem man dem Zielsystemparameter eiréfbxRroranstellt.
Dies ist allerdings nur zu Testzwecken sinnvoll.

3.2 Autocompletion

Das Autocompletion-Feature erlaubt dem Benutzer beim Himgari eines neuen Konfigurationseintrags

die Verwendung der Wildcard (“*”) im Feldifr die Initialisierungskomponente. Der REA ersetzt die
Wildcard durch den Namen der zur jeweiligen Auswertungskomponente passenden Initialisierungskom-
ponente undifgt, sofern diese vom Benutzer nicht selbst spezifiziert wurden, Standardivedasf In-
itialisierungsprogramm und den Initialisierungsparameter ein. Die detaillierten Regel der automatischen
Erganzung werden weiter unten &ultert. Zuvor soll kurz auf die Grundlagen der Autocompletion einge-
gangen werden.

Der notwendige Initialisierungsvorgan@igt zumeist von der geélten Auswertungskomponente ab. So
berbtigt z.B. diePython -Komponente dag/thon.jar -File, dessen Installation auf dem Zielsystem
wahrend der Initialisierung durch ein€lasspath -Initializer Gberpiift wird. Classpath -Initializer

ist dabei eine Ablirzung fir einen InitializerSlave-REA, der auf dem Zielsystem dimsspath -
Initialisierungskomponentétlt und startet. Eine Auswertungskomponente “wei3” somit, ob eine Initiali-
sierung erforderlich ist und wenn ja, welche Initialisierungskomponente mit welchem Proramm und Initia-
lisierungsparameter eingesetzt werden soll. Es liegt deshalb nahe diese Information mit der Auswertungs-
komponente zu kapseln und iRemoteEvaluationComponent  -Interface Methoden zum Zugriff auf

die Standardwerte zur Vérgung zu stellen.

Abgesehen von einer Ausnahme erfolgt die automatisch&&Zrmg nach dem Grundsatz “Benutzeranga-
ben gehen vor Standardwerten”. Im Einzelnen gelten folgende Regeln:

e Zu Beginn wird mit der Methodeeedslnitializer() Uberpiift, ob vor dem Einsatz der Aus-
wertungskomponente eine Initialisierung erfolgen mul3. Ist keine Initialisierung erforderlich, werden
die Benutzereinfige fir die Initialisierung gddscht. Dies widerspricht dem obigen Grundsatz, ist
jedoch aus folgenden @Gmnden notwendig: Eine Komponentéir fdie keine Initialisierung erfor-
derlich ist, implementiert keine sinnvolle Auswertung von Initialisierungsergebnissen und soll laut
RemoteEvaluationComponent  -Spezifikation die MethodevaluatelnitResult(..)
trivial implementieren undalse  zuriickgeben. Das abeiilfirt dazu, daf3 nach einer Initialisierung
der Zustand des Konfigurationseintrag in jedem Fall auf INITIALIZATIGNILED gesetzt wird.

e Eine Wildcard fir die Initialisierungskomponente wird durch den Namen der zur Auswertungskom-
ponente passenden Initialisierungskomponente ersetzt.

e Wenn der Benutzer eine Initialisierungskomponente spezifiziert hat oder die Initialisierungskompo-
nente durch Anwendung der letzten Regel automatiscanetgverden konnte und das Initialisie-
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rungsprogramm oder der Initialisierungsparamter fehlen, werden diese sovggitimautomatisch
erganzt. Diese Regel kommt jedoch nicht zur Anwendung, wenn der Benutzer eine Initialisierungs-
komponente spezifiziert hat, die nicht mit der Standardkomporidresinstimmt.

Das Autocompletion-Feature ist nur im InitializeAndEval-Mode aktiviert und muf3 von der im jeweili-
gen Konfigurationseintrag durch den Benutzer spezifizierten Auswertungskomponenteitatersi-
den. Die automatische Exgzung funktioniert nur beim Hinziifen eines neuen Konfigurationseintrags
(addConfig(..) ), nicht aber beim Editieren (/codeeditConfig(..) eines Eintrags.

Die Autocompletion kannifr einen Konfigurationseintrag unteiitkt werden, indem man dem Parame-
ter fur die Auswertungskomponente ein #aRx voranstellt. Es gibt zweidlle, in denen das Abschalten
der Autocompletion sinnvoll sein kann. Diérfdie Autocompletion notwendige Auswertungskomponen-
te ist auf der Konfigurationsplattform nicht installiert oder darf aufgrund von Sicherheitsbakangen
nicht geladen werden. Die Autocompletioriinde in diesen &llen zu Fehlermeldungen und evt. sogar zur
Terminierung des REAlren.

3.3 Agentenerzeugung

Zur Erzeugung eines neuen Agenten sieht der MASIF-Standard [OMG 98-03-09] im Inter-
face MAFAgentSystem die Methodecreate _agent(..) vor. Das korrespondierende Interface
MAFAgentSystemOperations wird in Masa von der KlasségentSystem implementiert. Die
Semantik der Parameter vatrreate _agent(..) ist keineswegs immer intuitiv vei@tdlich und

der MASIF-Standarddi3t dem Implementierer eines AgentSystems bei einigen Parametern wie z.B.
agent teilweise erhebliche Freiheiten. Um einen neuen Agenten, z.B. einen Initializer-Slave, zu er-
zeugen, mufld der Agentenentwickler deshalb mit den Details des MASIF-Standards und dessen Im-
plementierung durch Masa vertraut sein, er nAgentProfile s definieren, mit Masa-Interna wie
AgentCreationParams  umgehen knnen und den einen oder andeByteArrayOutputStream

benilhen. Kurz, die Agentenerzeugung kaiiin len Masa-Novizen leicht zu einer frustrierenden Tages-
besclaftigung werden. Es mul3 wohl kaum éxant werden, daf3 sich all dies nicht geradesig auf die
Akkzeptanz von Masa auswirkt. Das Problem ist bisher nur deshalb nicht zu sehr aufgefallen, weil Agenten
bisher vornehmlich durch den Benutddrer das SystemApplet und nicht durch andere Agenten erzeugt
wurden.

Um die Agentenerzeugung zu erleichtern, wurde in Anlehnung an die API der IBM-Aglets die Agenten-
APl um die Methode

protected Name create  _Masa.agent( AgentKind agentKind,
boolean createGlobal,
Object[] params)

erweitert, die einen Agenten vom TypgentKind auf dem gleiche System erzeugt. Durch
createGlobal lalt sich spezifizieren, ob der neue Agent als globaler Agent in der Region erzeugt
werden soll.params ist ein Object -Array mit den Konstruktorparameterriirf den neuen Agen-

ten. Rir die einzelnen Parameter sind die Typgwa.lang.String , java.lang.Boolean ,
java.lang.Integer ,java.lang.Float undjava.lang.Double erlaubt. Scheitert die Erzeu-

gung des Agenten, wird ein@annotCreateAgent -Exception geworfen. Um dem Agentenentwick-

ler die Fehlerbehandlung zu erleichtern, wurde bewuf3t darauf verzichtet, die Exceptions des MASIF-
Standards “durchzureichen”, und statt desserCdienotCreateAgent  -Exception eingdfhrt.

3.4 Auswertungskomponenten

Im Rahmen dieses Projekts wurden insgesamt drei Auswertungs- bzw. Initialisierungskomponenten imple-
mentiert, die im Folgenden beschrieben werden sollen.
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3.4.1 Python -Komponente

Die Python -Komponente wertePythonSkripte aus und eignet sich damiitrfdie Auswertung von Log-
dateienPython verwendet den Interpreter aus dégthorProjekt. Rir die Austihrung des Interpreters
ist die Permission zum Erzeugen eil@@assLoader s erforderlich. Mit dieser Permission ist ein erheb-
liches Sicherheitsrisikdir das Agentensystem verbunden. Pighon -Komponente eignet sich deshalb
gegenvartig nicht tir den Praxiseinsatz. Daf waren weitgehende V@nderungen andythorrCode not-
wendig, die im Rahmen dieser Arbeit nicht durchget werden konnten. Die Sicherheitsproblematik von
Jythonwurde im Abschnitiiber die Auswahl der Skriptsprache auf Sgite 35i#usich diskutiert.

Es folgt eine Beschreibung der ImplementierunglRemoteEvaluationComponent  -Interface. Nach
einigen Bemerkungeiiber das Embedding des Interpreters tibdr die Standardinitialisierung werden die
Permissions, dielir den Einsatz ddPython -Komponente notwendig sind, ardtert.

3.4.1.0.1 evaluate(..) -Parameter
e program
Enthalt das zu interpretierend®ythonSkript als String.
e param

Enthalt einen zuatzlichen Parameter, auf den Python -Skriptiber die Systemvariabbrgv[1]
zugegriffen werden kann. Beim Zugriff aafgv gilt es Folgendes zu beachten: Ein Import des
sysPackage durcimport sys fihrt zu Security-Exception s, da die dair notwendigen
Permissions sehr umfangreich und teilweise sicherheitskritisch sind und dem Agenten normalerwei-
se nicht eingetumt werden solltenUberdies kommen dielf import sys  notwendigen Auf-

rufe nicht aus der Protection Domain der Agentenklassen, so daf3 die notwendigen Permissions in
die Masa-BootPolicy aufgenommen werdeiif$ten. Deshalb mu&rgv qualifiziert mitimport

argv from sys importiert werden. Der Parametparam enthalt Uiblicherweise den absoluten

Pfad der auszuwertenden Logdatei.

3.4.1.0.2 evaluate(..) -Ruckgabewert Der Rickgabewert entit die Konkatenation aller vom
Python -Skript z.B. mitprint(..) auf die Standardausgabe geschriebenen Strings. Newlines und Leer-
zeichen am Anfang oder Ende werden entfernt.

3.4.1.0.3 Embedding Das in derJythorDokumentation beschriebene Embeeding des Interpreter’s in
eine Java-Applikation hat den Nachteil, daR der Interpreter keine detaillierten Fehlermeldungen bei einem
fehlerhafterPython -Skript ausgibt. Es wurde daher entschieden, das Skript Zeilédile zu parsen und

zu interpretieren. Dazu wurde die idython -Paket enthalteneimteractiveConsole , eine in Java
geschriebene Emulation einBgthonKommandozeileninterpreters, ndidd dekompiliert, der Mechanis-

mus der Anbindung an den Interpreter eingehend analysiert und Ryttesn -Komponente nachgebildet.

Wie bereits filher diskutiert, betigt derJythonrinterpreter @ir einigePythonBibliotheksfunktionen, z.B.
fur das Auswerten von redgirlen Ausdiicken, eine Bibliothek miPythonSkripten. Der Pfad zu dieser Bi-
bliothek istiiber die Umgebungsvariabjjghon.homenzugeben. Die Bibliothek befindet sich im gleichen
Verzeichnis wie das jar-Fildif den Interpreter. Di®ython -Komponente ermittelt den Pfad zu diesem
Verzeichnis durch eine Auswertung des Classpath.

3.4.1.0.4 Initialisierung Fur den Einsatz dePython -Komponente muf3 das jar-FiJgthon.jar

mit der Interpreter-Bibliothek im Classpath der Zielplattform enthalten sein. Im InitializeAndEval-Mode
kann dies durch di€lasspath -Komponenteiberpiift werden. DiePython -Komponente unterétzt

die Autocompletion der entsprechenden Initialisierungséigr Das Vorhandensein der Bibiliothek mit
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PythonSkripten wird bei der Initialisierung nichiberpiift. Dafur mifite eine spezielle Initialisierungs-
komponente implementiert werden.

3.4.1.0.5 Permissions Der Jythoninterpreter bedtigt, wie schon ausirlich diskutiert, die
RuntimePermission s createClassLoadesowie getProtectionDomainDa die korrespondierenden
Aufrufe nicht aus der Protection Domain der Agentenklassen kommassen diese Permissions in die
Masa-BootPolicy aufgenommen werden. Es sei nochmals darauf hingewiesen, dal3 dies aus Sicherheits-
grunden nur in einer Proof-of-concept-Studie nicht aber im Praxiseinsatz hingenommen werden kann.

Jythonlegt sich ein automatisch eicachedir -Verzeichnis an. Gicklicherweise &f3t sich mit einer
Property festlegen, wdythondieses Verzeichnis anlegt. Als Standardpfad wurde/uag -Verzeichnis
gewahlt. Die dazu notwendigEilePermission wird allen Agenten durch die Masa-BootPolicy ein-
geraumt.

Fur den Zugriff desJythoninterpreters auf die Bibliothek mit Python-Skripten (s.0.) sind eine relative
FilePermission mit dem Target “/ " und eine absolut&ilePermission fur das Verzeichnis, in

dem sich die Bibliothek und das jar-File des Interpreters auf dem Zielsystem befinden, notwendig. Da die
Calls zum Zugriff auf die Dateien nicht aus der Protection Domain der Agentenklassen kommen, muf3ten
die Permissions der Masa-BootPolicy hinzuggfwerden.

Die ClassAllowDefinePermission s und ClassAllowUsePermission s fur die Jython
Klassen wurden in die PolicyWishList des REA aufgenommen.

Weitere von dePython -Komponente beitigte Permissionsdngen vomPython -Skript ab, das von

der Komponente interpretiert werden soll. Eiitrdas Skript z.B. Anweisungen zu@ffnen und Lesen

einer bestimmten Logdatei, so muR3 die korrespondier&ilé®ermission in der Masa-BootPolicy
enthalten sein. Um didif die Interpretation eines Skripts notwendigen Rechte leichter ermitteldrmek,
wurden eine Testapplikation mit einem spezielecurityManager und ein Shellskript zum Start

der Testapplikation entwickelt. Eine genau Beschreibung der Testapplikation und des Skripts erfolgt im
Anhang.

3.4.2 TclEval -Komponente

Die TclEval -Komponente werteTcl-Skripte aus und eignet sich damitrfdie Auswertung von Log-
dateien.TclEval basiert auf denTcl-Interpreter aus derdactProjekt vonSun Leider gibt es inJacl
keine Embedding-Schnittstelle, die das Umleiten der Ausgabasterlaubt. Es waren daher umfangrei-
cheAnderungen andackCode notwendig, die im Abschniiber das Embedding kurz beschrieben werden.

TclEval implementiert als Auswertungskomponente dasRemsoteEvaluationComponent -
Interface. Die Beschreibung der Komponente erfolgt nach dem gleichen Schema wie Pgitder -
Komponente.

3.4.2.0.6 evaluate(..) -Parameter
e program
Enthalt das zu interpretierendiecl-Skript als String.
e param

param wird demJackinterpreter als Kommandozeilenparameibergeben. Aus dem Skript kann
aufparam tber die (in diesem Fall einelementige) Liste der Kommandozeilenparaargter zu-
gegriffen werdenUblicherweise enthlt param den absoluten Pfad der auszuwertenden Logdatei.



3.4. AUSWERTUNGSKOMPONENTEN 43

3.4.2.0.7 evaluate(..) -Ruckgabewert Der Rickgabewert entiit die Konkatenation aller vom
Tcl -Skript z.B. mitputs auf die Standardausgabe geschriebenen Strings. Newlines und Leerzeichen
am Anfang oder Ende werden entfernt.

3.4.2.0.8 Embedding Leider verfigt der Jackinterpreteriber keine Embedding-Schnittstelle. Ins-
besondere sieht der Interpreter keineddWchkeit vor, um die Standardausgabe z.B. in einen
StringWriter umzuleiten. Es blieb somit keine andere Wahl, Jdsl entsprechend zu modifizieren.
Da die Quellen, aus denen das aktuelle Binary-Release erzeugt wurde, nicigbeenfvaren, wurde bei
SourceForgesin aktueller Snapshot heruntergeladen und als Basiié Modifikationen verwendet.

Fur die Umleitung der Standardausgabe muRten Ailderungen am I0Channel-System des Interpre-
ters und an den Ausgabekommandoklassen vorgenommen werden. Eine genaue Beschigitbeing w
den Rahmen dieser Arbeit sprengen. Der im Detail an den Modifikationen interessierte Lagger m
ein grep mit dem Namen des Autors auf den modifizierten Sourceniaush, die sich im Ver-
zeichnisPRODUCTION.DEFAULT/jacl befinden. Die Anbindung voffclEval an den Interpre-

ter orientiert sich an deBhell -Klasse aus dendackPaket.Shell emuliert einen interaktivercl-
Kommandozeileninterpreter.

Zuletzt noch einige Bemerkungen zu den Sourcen: Im Snapshot sind umfangreiche Buildtools enthal-
ten, u.a. einconfigureSkript, mit dem ein Makefileifr eine bestimmte Plattform und eine bestimmte
Java-Version generiert werden kann. Dieses Makefile erlaubt die unmittelbare Generierung der jar-Files
jacl.jar und tcljava.jar aus den Sourcen. i die Ubersetzung der modifiziertetackSourcen

wurde mit demconfigureSkript ein Makefile erzeugt, das die gleiche Java-Version wie Masa verwendet.
Dieses Makefile ist nicht in die Masa-Buildumgebung integriert. Die modifizielé&&hSourcen riissen

somit getrenntibersetzt werden.

3.4.2.0.9 Initialisierung Fur den Einsatz defclEval -Komponente rissen die aus den modifizier-
ten Sourcen generierten jar-Filigsl.jar undtcljava.jar im Classpath der Zielplattform enthal-
ten sein. Im InitializeAndEval-Mode kann dies durch ditasspath -Komponenteliberpiift werden.
Classpath  kann nailrlich nicht feststellen, ob es sich dabei um die aus den modifizierten Sdiiveen
setzten Bidrdateien handelt. DieclEval -Komponente unterstzt die Autocompletion der entsprechen-
den Initialisierungseinéige.

3.4.2.0.10 Permissions Der Jackinterpreter bedtigt u.a. dieNetPermission  specifyStreamHand-
ler. Mit dieser Permission ist ein @figes Sicherheitsrisiko verbunden, das im Absckibigr die Auswabhl
der Skriptsprache bereits diskutiert wurde.

Die ClassAllowDefinePermission s undClassAllowUsePermission s fur die JackKlassen
sowie einige unkritische Permissions zum Lesen von Properties wurden in die PolicyWishList des REA
aufgenommen, sofern sie nicht bereits in der Masa-BootPolicy enthalten waren.

Dariiberhinaus erforderliche Rechtarigen wie bei dePython -Komponente vom zu interpretierenden
Skript ab und Bnnen mit der bereits e@hnten Testapplikation ermittelt und ggf. zur PolicyWishList des
REA hinzugeiigt werden.

3.4.3 Classpath -Komponente

Classpath ist eine Komponente zur Auswertung des Classpath auf einem Zielsystem. Sie wird i.A. als
Initialisierungskomponente verwendet uablerpiift, ob die von einer anderen Komponente titggreten
jar-Files auf dem Zielsystem installiert sind.

Der program -Parameter deevaluate(..) -Methode kann entweder leer sein oder aus einer Liste
von durch Leerzeichen getrennten jar-Files bestehen. Bei lqgnegnam -Parameter liefert die Methode
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evaluate(..) den vollséndigen Classpath auf dem Zielsystem aigkjabewert. Im anderen Fall
wird Uberpiift, ob alle angegebenen jar-Files im Classpath des Zielsystems enthalten sirgohgigoh
vom Ergebnis der Auswertung wird eine der Konstan@mrASSPATHNCLUDESPACKAGESzw.
CLASSPATHNOTINCLUDESPACKAGES&uriickgegeben. Der Paramefaram ist bedeutungslos.

Alle anderen Methoden des InterfaBemoteEvaluationComponent werden durchClasspath
trivial implementiert.

Classpath  berdtigt nur die PropertyPermission zum Lesen des Classpath, die in der Masa-
BootPolicy des Agentensystems enthalten ist.



Kapitel 4

Benutzeroberflache

4.1 RemoteEvaluationFrontEnd

4.1.1 Uberblick

Das RemoteEvaluationFrontEni$t die Hauptkomponente der Benutzerolimifle zur Steuerung einer
REA-Instanz. Die Oberéiche gliedert sich in zwei Bereiche. Im oberen Teil befindet sich ein TabbedPane
mit vier Ubereinanderliegenden Panels, die per Mouseclick auf die beschrifteten Reiter selektiert werden
kdnnen. Der untere Teil eriilt ein groRes Textfeld, in dem alle erfolgreichen Benutzeraktionen mitproto-
kolliert werden, und ein Feld mit zwei Buttons. Dasnfiguration-Button wechselt zum config-Panel mit

der Ansicht der aktuellen Konfiguration. Mit denefresh-Button kann man einen Update des Konfigurati-
onscache erzwingen.

4.1.2 TabbedPane

Die vier Panels des TabbedPane enthalten &@itedfe Bedienung des REA notwendigen Darstellungs-
und Steuerelemente. Derapr noch zu beschreiben&EAConfigEditorist fiir die Konfiguration nicht
unbedingt erforderlich, er erleichert allerdings in hohem Malf3 das Editieren der Auswertungsprogramme.

4.1.2.1 Config-Panel

Das Config-Panel stellt die aktuelle Konfiguration des Agenten in einer Tabelle dar. Unter der Konfigurati-
onstabelle befinden sich die Buttotis &lle Operationen, die auf dem Agenten augbefwerden knnen.
Sofern die Operation weitere Parameterdtégt, wird zu einem anderen Panel gewechselt, das die Angabe
dieser Parameter erlaubt, andernfalls wird die Operation unmittelbar auf dem Agenterilarisgef

4.1.2.1.1 Konfigurationstabelle Die Konfigurationstabelle endiit die aktuelle Konfiguration des
Agenten. Je nachdem, ob der Agent im OnlyEval- oder im InitializeAndEval-Mad#, Ihat die Tabel-

le funf oder acht Spalten. Die ersten Spalte alitlen Zustand des Konfigurationseintrags. Die dndée
werden in unterschiedlichen Farben dargestellt. Man kann so mit einem Blick feststi@laml¢he Ziel-
plattformen gerade eine Initialisierunguft bzw. ob die Initialisierung auf einer Plattform gescheitert ist.

Die Id-Spalte zeigt den Namen des Zielsystems. Die folgenden Spalten enthalten die Auswertungs- bzw.
Initialisierungskonfiguration.

45
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Durch einen rechten Mouseclidker einer Zelle der Tabelle kann man sich den evt. abgeschnittenen
Zelleninhalt in einem kleinen Popupfenster anzeigen lassen. Leider funktioniert dieses Feature mit der in
Masa verwendeten veralteten Swingversion von IBM nicht immer ganz Assgl

page of Agent [RemoteEvaluation.1.4/HO_CERT_PRESENT!4]

[BEIE]

Hetscape: H
File Edit Wiew Go Communicator

Help

4 w a & - e & o} .
Back  Forward  Reload Home  Search MNetscape Print  Securty  Shop Sto

il w#” Bookmarks & |acation: [http:h’pchegerS.in.nm.informatik.uni—muenchen.de:4276f[Remc /| @& What's Related

Homepage of Agent [RemoteEvaluation.1.4!NO_CERT _PRESENT!4]

o e |[pohegerZe. .. Python

Fun, .. [pcheger3,, .. TolEwal

State | AgentSwstem | EvalCompMain | ProgramMain | Parambain | EvalComplnit EvalProgramlnit Programlnlt |

delete

edit

clearCanfig

Y
RemoteEvaluationAgent i
|From sys i, | Avardloe ., |Classpath | dithan, jar
puts Test" Xvar/ln . |Classpath [tel jawa, jar ja. :
I init start | stop I uery l
initall quit | queryAll I

poheger3,ingnm, informatik,uni-muenchen,de ! UIDimerk added
[pcheger3, in,nm, informatik,uni-muenchen, de lUIDimerk 4] edited

init executed for [pchegerd.in.nm. informatik.uni-muenchen.de!UIDimerk!4]

fgent started

configuration l

refresh !

o [IEeE |

Abbildung 4.1: Config-Panel

Die Spalteniir die Auswertungs- bzw. Initialisierungskonfiguration sindéatyig vom Zustand des selek-
tierten Konfigurationseintrags editierbar. Der Editiervorgang wird démterwirksam und veiindert den
Eintrag in der Konfiguration des Agenten.

Durch eine Doppelklick auf die Zustands-Zelle einer selektierten Zeile werdeémglgvom Zustand des
Konfigurationseintrags die folgenden Operationen auggef

CONFIGURED Startet die Initialisierung des Eintrags

INITIALIZED Kopiert den Konfigurationseintrag in die Felder
des Edit-Panel's und wechselt zum Edit-Panel

INITIALIZATION _FAILED Kopiert den Konfigurationseintrag in die Felder

des Edit-Panel’'s und wechselt zum Edit-Panel

Durch einen mittleren Mausklick auf einen Konfigurationseintrag im Zustand INITIALIZED oder RUN-
NING wird eine Query mit der Zielplattform des Eintrags als $skkl und einem Standardanfrageintervall
gestartet. Es erfolgt ein automatischer Wechsel zum Query-Panel, wo das Ergebnis der Query in einer Ta-
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belle pasentiert wird.

4.1.2.1.2 Actions

add-Button

Wechselt zum Add-Panel und kopiert die Parameter des selektierten Konfigurationseintrags in die
entsprechenden Felder des Add-Panels. Wenn in der Konfigurationstabelle kein Eintrag selektiert ist,
wird ein Defaultkonfigurationseintrag (so vorhanden) in das Add-Panel kopiert.

edit-Button

Wechselt zum Edit-Panel und kopiert die Parameter des selektierten Konfigurationseintrags in die
entsprechenden Felder des Add-Panels. Wenn in der Konfigurationstabelle kein Eintrag selektiert ist,
wird eine Warnmeldung angezeigt.

delete-Button

Loscht den selektierten Konfigurationseintrag. Wenn in der Konfigurationstabelle kein Eintrag selek-
tiert ist, wird eine Warnmeldung angezeigt.

clearConfig-Button

Loscht nach einer Warnmeldung alle Konfigurationsamgrund figt eine Standardkonfiguration (so
vorhanden) ein.

init-Button

Initialisiert den selektierten Konfigurationseintrag. Im OnlyEval-M@ahelert sich nur der Zustand
des Eintrags, @hrend im InitializeAndEval-Mode die Notwendigkeit einer Initialisierung dépr
und ggf. ein Initializer @ir diesen Eintrag gestartet wird. Wenn in der Konfigurationstabelle kein
Eintrag selektiert ist, wird eine Warnmeldung angezeigt.

initAll-Button

Initialisiert alle Konfigurationseinige im Zustand CONFIGURED. Im OnlyEval-Modedert sich
nur der Zustand dieser Eége, véhrend im InitializeAndEval-Modelf jeden dieser Einfige die
Notwendigkeit einer Initialisierung geipit und fur alle Eintége, die eine Initialisierung erfordern,
ein Initializer gestartet wird.

start-Button

Startet den REA. Es erscheinen zwei Meldungen, dafl} der REA suspendiert und terminiert wurde.
Diese niissen jeweils beatigt werden. Darauf wird das Applet des REA beendet und der Browser
zeigt eine rote Seite mit einem Hinweis auf das beendete Applet.

quit-Button

Loscht alle durch den REA auf seiner letzten Mission gesammelten Ergebnisse und setzt alle Konfi-
gurationseintiige im Zustand INITIALIZED oder INITIALIZING auf CONFIGURED.

stop-Button

Stoppt den REA. Wenn der REA von einer Auswertungsmissioiickgekehrt ist, werden alle Kon-
figurationseintage im Zustand RUNNING auf INITIALIZED gesetzt. Ist der REA hingegen gerade
auf einer Auswertungsmission, so wird die Auswertung auf der aktuellen Plattform sofort abgebro-
chen, alle Konfigurationseiréige im Zustand RUNNING werden auf INITIALIZED gesetzt und der
REA migriert zufick zu seiner Heimatplattform.
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e query-Button

Wechselt zum Query-Panel und kopiert den Zielsystemparameter des selektierten Konfigurations-
eintrags in das Feldgent system name des Query-Panel’'s. Wenn in der Konfigurationstabelle
kein Eintrag selektiert ist, wird eine Warnmeldung angezeigt.

e queryAll-Button

Wechselt zum Query-Panel.

4.1.2.2 Query-Panel

Das Query-Panel eraglicht das Formulieren und Starten einer Query und stellt das Ergebnis der Anfrage
in einer Tabelle dar. Queries beziehen sich auf didrend der letzten Mission auf den Zielplattformen
gesammelten Auswertungsergebnisse. Sofern sich der REA gerade auf einer noch nicht abgeschlossenen
Auswertungsmission befindetpknen die Ergebnisse abgefragt werden, die der REA auf den schon be-
suchten Plattformen gesammelt hat. Man kann wahlweise eine Quatgd Ergebnis der Auswertung auf
einer Zielplattform oderir die Ergebnisse aller Zielplattformen starten. Im ersten Fall muf3 der Benut-
zer die Zielplattform und ein Anfrageintervall, im zweiten Fall nur ein Anfrageintervall angegeben. Das
Anfrageintervall hat folgende Bedeutung: Nach Abschlul3 der Auswertung auf einer Plattform wird das
Ergebnis im REA gespeichert und mit einem Zeitstempel versehen. Das Anfrageintervall nimmt auf diesen
Zeitstempel Bezug, d.h. bei der Auswertung der Query \ibvdrpiift, ob ein Ergebnis einen Zeitstempel
innerhalb des Anfrageintervallsigyt.

4.1.2.2.1 Ergebnistabelle Die Tabelle im oberen Teil des Query-Panekgantiert die Ergebnisse einer
Query und umfaldt die folgendeurif Spalten:

AgentSystem Name der Zielplattform, von der das Ergebnis stammt

Metadata Timestamp Zeitstempel des Metadata-Eintrags

Metadata Value Metainformationeriiber eine abgebrochene oder geschei-
terte Auswertung, eine nicht erreichbare Zielplattform usw.

Result Timestamp Zeitstempel des Ergebnisses

Result Value Ergebnis der Auswertung auf der Zielplattform

4.1.2.2.2 Anfragen
e agent system name -Feld

Hier ist der Name der Zielplattform anzugebeii flie die Query durchgéhrt werden soll. Der
Name ist im Format der Stringregsentation einesrg.omg.CfMAF.Name ’s anzugeben.

[ Identity! UID: Userld! 4]

Sofern der Name unvolighdig angegeben wurde, versucht der REA den Namen zu veaallgen
und fuhrt die Query mit dem modifizierten Namen aus. Es reicht den Identity- und den Authority-Part
durch ein “!” getrennt anzugeben, z.B.

pcheger2.in.nm.informatik.uni-muenchen.de ! UID:merk

Nach dem Start einer Query sind dieses Feld und die Feldetas Anfrageintervall gelb unterlegt
und nicht mehr editierbar. Dadurch wirdirfden Benutzer erkennbar, daf3 die Werte in den Anfrage-
feldern zur aktuell gisentierten Ergebnistabelle geén. Die Editiersperre kann durch einen Klick
auf einen deresetButtons oder deglearResultButton aufgehoben werden.
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Hetscape: | page of Agent [RemoleEvaluation.1.!MO_CERT_PRESENTM] IBEE
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[pcheger3,ingmm,i,,, |01,03,2003 at 1633, ,, |[EVALUATION EXECUTED |01,03,2003 at 15:3,,, Test
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Abbildung 4.2: Query-Panel

e query period start -Feld
Feld fur die Startzeit des Anfrageintervalls. Die Zeit ist im folgenden Format anzugeben:
dd:mm:yyyy hh:mm:ss zzzz

Durch eine Klick auf derresetButton neben dem Feld, wird automatisch die Defaultstartzeit
01.01.1970 00:00 CET eingesetzt.

e query period end -Feld

Feld fur das Ende des Anfrageintervalls. Die Zeit ist im gleichen Format wiguery period
start -Feld anzugeben. Durch eine Klick auf degsetButton neben dem Feld, wird automatisch
die aktuelle Zeit als Defaultende des Anfrageintervalls eingesetzt.

e (uery-Button

Startet eine Anfragelf die angegebene Zielplattform und das Anfrageintervall. Das Ergebnis wird
in der Tabelle dargestellt. Ist die Tabelle nach der Anfrage leer, so existiert ein Ergabuiie f
Zielplattform, das Ergebnisdgt aber keinen Zeitstempel im Anfrageintervall. Wenn Anfragefelder
leer gelassen wurden oder das Format der Zeitangaben nicht korrekt ist, erscheint eine Warnung.
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e queryAll-Button

Startet eine Anfragelif alle Ergebnisse mit einem Zeitstempel im Anfrageintervall. Das Ergebnis
wird in der Tabelle dargestellt. Ist die Tabelle nach der Anfrage leer, so ist entweder die Gesam-
tergebnismenge leer oder es gibt kein Ergebnis mit einem Zeitstempel im Anfrageintervall. Wenn
ein Zeitfeld leer gelassen wurde oder das Format der Zeitangaben nicht korrekt ist, erscheint eine
Warnung.

e clearResult-Button

Loscht die Ergebnistabelle und das Feld zur Angabe der Zielplattform. Die Zeitfelder werden auf
Standardwerte ziickgesetzt.

Hetscape: | page of Agent [RemoteEvaluation.1.!NO_CERT_PRESENTM] =l
File Edit View Go Communicator Help
T 4 3 a 4 2 % & o E§§
| Back  Forward Reload Home  Search MNetscape Print  Security  Shop Sto
-‘ " Bookmarks & Location: |ttp:/pchiegerd in.nm nformatk uni-muenchen.de:4 276/ Remc /| @& What's Related
]

RemoteEvaluationfgent

) e AadContis [EAIEIEEE]

pohegerd, inghm, informnatik, uni-nuenchen, de | UTD imerk

AgentSysten clear

TolEwal

EvalbampHain clear

puts "Start" elcar

Pragrantiain

ParamHain

clear

#

EvalCompInit clear

EvalProgramInit | clear

Svarsloglfirewall |

Programinit | clear

Homepage of Agent [ RemoteEvaluation.1.4!NO_CERT_PRESENT!4] }

addConfig editor clear |

peheger3, in,nm, informat ik, uni—maenchen de U1Dinerk added
[pohegerd, in,nm, infarnat ik,uni-muenchen,de UID tnerk 141 edited

init exscuted for [pcheger3,in,nm, informatik,uni-muenchen,de!UIDimerk 4]
fgent started

configuration I refresh I

Abbildung 4.3: Add-Panel

4.1.2.3 Add-Panel

Im Add-Panel kann ein neuer Konfigurationseintrag spezifiziert und zur Konfiguration des REA hinzu-
gefugt werden. Abhngig vom Modus, in dem der REA gestartet wurde, &htttas Panel vier bzw. sieben
Felder zur Angabe der Parameter des neuen Eintrags. Links von jedem Feld befindet sich ein Label mit
dem Namen des Parameters. Da einzelne Parameter, insbesBrofgn@nMain und Programinit

i.A. mehr als eine Zeile bétigen, kann jeder Parameter auch in eirRBAConfigEditoeditiert werden.

Ein Doppelclick in einem Feld holt den Inhalt des ganeral modgedffnetenREAConfigEditds in das
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Feld. Durch einen rechten Mouseclick in einem Feld wirdREAConfigEditoim special-moddir die-
ses Feld géffnet. Der Editorinhalt kann durch einen Click auf deeansfer-Button in das Parameterfeld
Ubertragen werden.

DasAgentSystem st in folgendem Format anzugeben:
[ Identity! UID: Userld! 4]

Es reicht den Identity- und den Authority-Part durch ein “!” getrennt zu spezifizieren. Der REA ver-
vollstandigt den Namen dann automatisch.

e addConfig-Button

Fugt den Konfigurationseintrag zur Konfiguration des REA hinzu. Es ist zu beacheten, dal3 die Pa-
rameter @ir dasAgentSystem und dieEvalCompMain immer angegeben werdenissen. Die
Notwendigkeit zur Spezifikation der anderen Paramedeghvon deiEvalCompMain ab. In den
FeldernEvalComplnit , Programlnit  undParamlnit kann eine Wildcard f ) angegeben
werden. Der REA versucht diese Wildcard mit Hilfe der spezifizierten Auswertungskomponente au-
tomatisch durch passende Initialisierungsparameter zu ersetzten. Die detaillierten Ersetzungsregeln
sind im Abschnittiber die Autocompletion beschrieben.

e editor-Button

Offnet einenREAConfigEditoim general-Mode

4.1.2.4 Edit-Panel

Das Edit-Panel erlaubt die Modifikation eines Konfigurationseintrags. Es ist in gleicher Weise wie das
Add-Panel aufgebaut, dagyentSystem kann jedoch nicht modifiziert werden. DRREEAConfigEditor
kann wie beim Add-Panel verwendet werden.

e editConfig-Button

Fuhrt die Modifikation mit den spezifizierten Parametern durch. BealCompMain -Feld muf3
dabei immer ausgéfit sein. Die Notwendigkeit zur Spezifikation der anderen Paraméiegthvon
derEvalCompMain ab. Wildcards werden nicht unteiitt.

e editor-Button

Offnet einerREAConfigEditoim general-Mode

4.2 REAConfigEditor

Der REAConfigEditosoll dem Anwender das Editieren der Auswertungsprogramme erleichtern, die beim
Hinzuflgen oder Modifizieren eines Konfigurationseintrags spezifiziert werdessen. DeREAConfigE-
ditor kann in zwei Modi betrieben werden.

e general-mode

Die editor-Buttons im AddPanel und im EditPan&fnen eineREAConfigEditoim general-mode
Der Inhalt des Editors kann in jedes beliebige Feld des AddPanel's bzw. des QueryPanel’'s durch
einen Doppelklick auf das Zielfeldbertragen werden.

e special-mode

Ein REAConfigEditoim special-modayetirt zu einem bestimmten Feld im AddPanel bzw. Que-
ryPanel. Er kann durch einen rechten Mausklick auf ein solches Féfthgewerden. Dabei wird
der gegenwrtige Feldinhalt in den Editor kopiert. D&ansfer-Button kopiert den Editorinhalt in
das zugetrige Parameterfeld.
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XA REA Configuration Editor: Special mode [ProgramMain] [[=1e

Fomt  FontSize

from sv5 import argy
import re
file = open{argv[0].T)

| »

Transfer | Clear Cancel

__ﬁ]Siqned by

Abbildung 4.4: REAConfigEditor




Kapitel 5

Bewertung und Ausblick

5.1 Hauptprobleme der Implementierung

Insgesamt war das Design und die Implementierung des REA sehr aufwendig und erforderte etwa 500 h,
also mehr als ein Viertel Mannjahr. Als besonders zeitintensiv im Entwicklungsprozess erwies sich das
Finden von Bsungeniir die folgenden Problemfelder: die Erweiterung von Masa um Funktiétadizur
Unterstitzung von Multihop-Agenten, die Suche und die Auswabhl eines in Java geschriebenen Skriptspra-
cheninterpreters und das Embedding dieses Interpreters in den REA, die Ermittluagdtar Einsatz des
Interpreters notwendigen Permissions sowie die Entwicklung und das Testen der BenutZetuberfl

Masa wurde als mobiles Agentensystem konzipiert. Die M@ldftinktionali&t wurde allerdings in bishe-

rigen Projekten kaum géitet. Das hat zur Folge, da mehrere Bugs im Zusammenhang mit der Fliobilit
von Masa-Agenten bisher nicht entdeckt wurden und einigdie Implementierung von mobilen Agenten
unbedingt notwendigen Features wie z.B. die Hookmethodéurival() undonMigration(..)

bisher in Masa fehlten. Das Fixing der Bugs und die Erweiterung um die beiden Hookmethoden erforderte
zwar nur die Modifikation bzw. das Hinzifen von etwa 150 Zeile Programmcode, allerdings muf3ten dem
umfangreiche Tests und eineligdliche Analyse des bisher vorhandenen Programmcodes vorausgehen,
was sich wegen der nicht immer vorbildhaften Dokumentation von Masa und des Fehlens eines Klassen-
diagrammsifir das gesamte Masa-Systemaferst zeitaufwendig erwies. Einige undokumentierte Bugs

im Orbacuswie z.B. die Nichtserialisierbarkeit voorg.omg.CORBA.Any erschwerten die Aufgabe
zusatzlich. Bei der Implementierung des Itinerary-Pattern’s bereitet insbesondere die Feststellung und Ver-
hinderung von Fremdmigrationsversuchen einige Schwierigkeiten. Ein groRes Problem von Masa ist die
Gewahrleistung von Threadsafetyirfmobile Agenten. Es @re oft wiinschenswert, Methoden des Agen-
teninterface und die HookmethodaMigration(..) alssynchronized  zu deklarieren, um wech-
selseitigen Ausschlufd zu garantieren. Dies ist jedoch niéiglich, wenn auch nur eine der Methodein, f

die wechselseitiger Ausschlul? gémscht wird, zu einer Migration des Agenternft. Die Synchronisation

einer solchen Methode, nennen wir di@A(..) , und vononMigration(..) fuhrt unvermeidbar zu
einem Deadlock, da infolge des Migrationswunschesdaf(..) derdoA(..) -Thread schlafen gelegt
und der Migrationsthread ilAgentManager aufgeweckt wird, der u.anMigration(..) aufrufen

muf3. Dies ist aber nicht aéglich, da der Monitor iir das Agentenobjekt noch immer vooA(..) -
Thread gehalten wird.

Ein erheblicher Aufwand wafif das Einbinden der Skriptspracheninterprdygnonbzw.Jaclin die jewei-
ligen Auswertungskomponenten des REA notwendighon sieht zwar eine Embedding-Schnittstelle
vor, der Interpreter béitigt aber fir die Interpretation von Modulfunktionen eine Bibliothek rRigthor
Programmen,ifr die ein Platz innerhalb der Masa-Umgebung gefunden werden nda@tbesitzt keine
Embedding-Schnittstelle und sieht keinédlichkeit fur das Umleiten der Standardausgabe vor. Somit wa-
ren eine eingehende Analyse, Modifikationen und Erweiterungedat¢®rogrammcode’s erforderlich.
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Um die von den unterschiedlichen Auswertungskomponentedtiggen Permissions ermitteln zéknen,

wurde ein Testapplikation und ein Skript zum Starten dieser Applikation entwickelt. Das Skrijpidtiets

Eingabe die zu verwendende Auswertungskomponente, das Auswertungsprogramm und den Zusatzpara-
meter. Alle von einem Auswertungsvorgang mit diesen Parameteiitigim Permissions werden in eine

Datei geloggt. Die Datei kann daniarfdie Erstellung der PolicyWishList herangezogen werden. Das Ver-
fahren funktionierte problemlosif einige Testauswertungskomponenten undidi€val -Komponente.

Erste Tests mit dem REA und dBython -Komponente fihrten jedoch wegen fehlender Permissions zu
Security-Exceptions, obwonhl alle von der Testapplikation ermittelten Permissions in die PolicyWishList
des REA aufgenommen worden waren. Eine eingehende Analyse der Fehlermeldungen ergab schlieRlich,
daf3 die Calls, die die Security Exceptions @sggn, nicht aus der Protection Domain des REA stammten.

Die Permissions muf3ten deshalb in die Masa-BootPolicy aufgenommen werden. Dies ist aus Sicherheits-
grunden jedoch nuriir Studienzwecke, nicht aber im Praxiseinsatz hinnehmbar.

Aus den dargestellten Embedding- und Sicherheitsproblemen mit den verwendeten Bibliotheken von Drit-
tanbietern (3t sich folgern, daf’ solche Bibliotheken zumeist nur bediimgdén Einsatz in einem Agen-
tensystem geeignet sind und ihre Verwendung erhebliche und sehr zeitaufwendige Anpassungsschritte er-
fordert.

Masa-Agenten werdeiiber Applets in einem Webinterface gesteuert. Das hat zur Folge, dal sich in Ent-
wicklung befindliche Masa-Agenten erst nach der Implementierung des Applets getestet wiarden. k

Da die GUI-Entwicklungiblicherweise erst relativ &pim Entwicklungsprozess erfolgt, sind lange Zeit
keine Tests des Agenteraglich. Probleme und Implementierungsfehler werden deshalb erst in einem fort-
geschrittenen Entwicklungsstadium erkannt. Die Fehlerbehebung kann dadurch sehr aufwendig werden.
Der GUI-Entwicklungsprozess selbst ist mit dem Problem konfrontiert, daf3 der Start des Masa-Systems,
das Laden des Systemapplets, das Erzeugen eines neuen Agenten und das Laden desirAgipks f
Agenten ziemlich lange, i.A. mehrere Minuten dauert. Das Testen und Debuggen des Applets ist somit
sehr zeitintensiv. Um die GUI-Entwicklungif den REA zu beschleunigen, wurde ein spezieller REA-
Simulator implementiert, détberRMI mit einem leicht modifizierteRemoteEvaluationProxy auf

der” “Clientseite” kommuniziert. Die GUI-Entwicklung kann somit auch ohne die Masa-Umgebung und
damit auf jedem beliebigen Rechner mit installiertem JDK stattfinden.

5.2 Evaluierung

Ziel dieser Arbeit war der Proof-of-concepirfdie dezentrale Auswertung von Logdateien durch einen
Multihop-Agenten. Der Beweidif die grundatzliche Realisierbarkeit dieses Konzepts wurde in den bis-
herigen Kapiteln und durch die Implementierung des REA erbracht. Es bleibt die Frage, was dieses Konzept
in der Praxis wert ist und welche Vorteile und Nachteile es im PraxiseinsatzigeeresinetUbertragung

der Logdateien und der zentralen Auswertung hat? Daxidtenman den REA mit einer Applikation, die

die zentrale Auswertungsarchitektur implementiert, im Praxiseinsatz vergleichen. Eine Vergleichsappli-
kation mifdte zuerst gefunden oder implementiert werden. Weitére wine Testumgebung zu schaffen.

Dies getlirt nicht zur Aufgabenstellung undide den Rahmen dieser Arbeit sprengen, weswegen wir
uns im Folgenden auf einen Vergleich auf Basis von theoretischen Berechnungen und Laufzeitmessungen
beschanken werden.

Als Vergleichskriterien werden die Gesamtzgit flie Auswertung einer 1 GB grof3en Logdatei und die
erforderliche Bandbreite herangezogen. Beim zentralen Auswertungsansatz wird davon ausgegangen, daf3
die Logdatei zuersiiber eine 10 Mbit bzw. 100 Mbit Verbindung zum Manadéertragen und dort mit

Awk nativemPythonoderTcl ausgewertet wird. Di€lbertragung und anschlieBende Auswertuiigrke

dabei z.B. durch ein Shellskript gestartet werden. Die in der TIe 5.2 angegélisereragungszeiten

fur die Logdatei gehen von einer 50 prozentigen Nutzung der jeweils theoretiggithen Bandbreite aus.

Bei einer 10 Mbit Verbindung sind dies 0.6 MB/s, bei einer 100 Mbit Verbindung 6 MB/s. Beim dezen-
tralen Ansatz erfolgt die Auswertung durch digthon -Komponente oder didclEval -Komponente

des REA. Da es ziemlich schwierig ist, die Auswertungszeit in einem laufenden Masa-System exakt zu
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Architektur | Auswertungssprache bzw. -komponentéduswertungszeit [s}
Awk 7
zentral Python 225
Tcl 130
Python 515
dezentral TclEval 445
Datei zeilenweise mit Java lesen 20
Tabelle 5.1: Auswertungszeiteiarfeine 200 MB Testdatei
Architektur | Auswertungssprache Auswertungs- Ubertragungszeit Gesamtzeit
bzw. -komponente zeit [s]? Logdatei bzw. Agent [s] [s]
10 Mbit® | 100 Mbit*® | 10 Mbit | 100 Mbit
Awk 35 1667 167 1702 202
zentral Python 1125 1667 167 2792 1292
Tcl 650 1667 167 2317 817
Python 2575 <54 2580
dezentral TclEval 2225 <54 2230

Tabelle 5.2: Gesamtauswertungszaitéine 1 GB Logdatei

messen, werden die Messungen direkt mit den Auswertungskomponenten dilinchd2#fir wurde ein
einfaches Testbed zum Starten der Auswertungskomponenten implementiert. Alle Laufzeitmessungen er-
folgten unter Linux 8.0 auf einem Notebook mit einem 800 Mhz PIIl Prozessor. Da auf dem Notebook die
von Masa derzeit verwendete JDK-Version 1.2.2 nicht installiert war, wurden die Laufzeitmessungen der
REA-Auswertungskomponenten mit der VM des JDK 1.4.1 durdhty#f Die befdtigten Auswertungszei-

ten sind relativ lang, weshalb die Messungen nur mit einer 200 MB grof3en Testdatei duhchgefrden
konnten. Die Ergebnisse werden dann auf eine 1 GB groRe Datei hochgerechnet. Zuvor wurde durch mehre-
re Messungen sichergestellt, daf sich die Auswertungszeiten bei Dateien di#sen@dnung aréhernd

linear verhalten. Bei der Testdatei handelt es sich ein urgpich 4 MB grof3es Lodfile mit Meldungen

des Linuxkernels, das durch Aneinandiamgen auf 200 MB expandiert wurde. DieAwk PythonundTcl
geschriebenen Testskripte matchen jede Zeile des Eingabefiles gegen einen einfachesnrégiskdruck

und ZAhlen die Gesamtanzahl der matchenden Zeilen. Die Testskripte sind im Anhang abgedruckt.

Die Analyse des Gesamtlaufzeitvergleichs in Tatjellé 5.2 zeigt, daf? die zentrale Auswertuvgkigi
Verwendung einer 100 Mbit Leitung um den Faktor 11 schneller ist als die schnellste dezentrale Auswer-
tung durch dieTclEval -Komponente des REA.

Vergleicht man die zentrale Auswertung mitl bei Verwendung einer 100 Mbit Leitung mit der de-
zentralen Auswertung durch dieclEval -Komponente, so ergibt sich ein Laufzeitdifferenzfaktor von
2.7 zugunsten der zentralen Auswertung. Bei einer 100 Mbit Leitung idlétragungszeit niedrig im
Verhaltnis zur Auswertungszeit (mRythonoderTcl). Der Gesamtlaufzeitunterschied ist deshalb, wie ein
Vergleich der Auswertungszeiten zeigt, v.a. daraufizkzuiihren, daf? der nativecl-Interpreter das Test-
skript etwa um den Faktor 3.4 schneller als der in Java implemeniiecténterpreter ausgthrt. Einahnli-

Larithmetisches Mittel von 2 Messungen

2aus den Ergebnissen in Tab5.1 berechnet

3Nutzung von 50 % der theoretischen Bandbreite

4Gesamtzeitiir die Migration (Terminierung auf der Ausgangsplattfokginertragung zur Zielplattform, Start auf der Zielplatt-
form)
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Architektur | Netzlast Agent| Netzlast Logdatej Gesamtlast
zentral 0 kB 1000000 kB| 1000000 kB
dezentral 10 kB 0 kB 10 kB

Tabelle 5.3: Gesamtnetzlasirfdie Auswertung

ches GoRenverAltnis von 2.3 gilt auchifr den nativerPythorinterpreter und den in Java implementierten
Jythoninterpreter. Als Ursachdif die etwa um den Faktor 3 varigerte Laufzeit der in Java implemen-
tierten Interpreter wurden zénhst die 1/O-Operationen zum Lesen der Testlogdatei vermutet. Um diese
Hypothese zu untersuchen, wurde eine kleine Java-Testapplikation implementiert, die das 200 MB groRRe
Testfile zeilenweise liest und mit derdexOf(..) -Methode aus dgava.lang.String -API den

Index des ersten Punkts in jeder Zeile ermittelt. Wider Erwarten war die gemessene Laufzeit mit 20 s
jedoch um eine Gif3enordnung kleiner als die Laufzeit der in Java implementierten Skriptspracheninter-
preter. Die 1/0-Operationendkinen somit als Hauptursachiégr fdie Laufzeitdifferenzen ausgeschlossen
werden. Daraufhin wurde die Hypothese aufgestellt, dal’ die Laufzeitunterschiede auf die schlechte Effi-
zienz der von den Java-Interpretern verwendeten Bibliotheken zum Auswerten vareaghilisdiicken
zurickzuiihren sind. Zum Test der Hypothese wurden die Vergleichsmessungen mit Skripten, die keine
regubiren Ausdiicke verwenden und nur die Zeilen des Testfiléslen, durchgéfhrt. Dabei wurdenifr

beide Skriptsprachen erneut Laufzeitunterschiede um den Faktor 2.5 - 3 gemessen. Die Hypothese mufite
damit verworfen werden. Weitere Experimente mitéli aus mehreren Tutorials ausgavitenPython
undTcl-Skripten ergaben, daf3 bei Laufzeiten von mehr als 2 s, wenn die zum Start der Java-Migtben
Zeitvon etwa 0.4 s nicht mehr allzusehr ins Gewiétitf die relative Laufzeitdifferenz zwischen dem nati-

vem und dem in Java implementierten Interpreter ebenfalls 2.5 - 8dteDiese Laufzeitdifferenz scheint
somit ein allgemeines Rimomen von in Java implementierten Skriptspracheninterpretern zu sein. Diese
Interpreter erzeugenif jede zu interpretierende Anweisung ein Java-Objekt. Mit hoher Wahrscheinlich-
keit sind die Laufzeitdifferenzen auf diese Objekterzeugungskostéickauiihren. Um die Performance

der Interpreter zu verbessernjiite man ein vollgindig anderes, @glich wenig objektorientiertes De-

sign beim Interpreterbauahlen. Die Implementierung eines Interpretdis éine so komplexe Sprache

wie Pythonwiirde dadurch allerdings bedeutend erschwert, der Céale @eutlich schlechter wartbar und
aulRerdem &nnte nicht mehr auf vorhandene Java-Bibliothek@nrégubre Ausdiicke zuiickgegriffen
werden.

Legt man dem Vergleich eine 10 MBit Leitung, deren theoretische Bandbreite zu 50 Prozent genutzt werden
kann, undTcl oderPythonals Skriptsprache zugrunde, dann sind der zentrale und der dezentrale Ansatz
zur Auswertung der Logdatei unggifr gleich schnell, die Auswertung durch den REAressogar etwas
schneller. Einsclémkend ist allerdings anzumerken, daf? die isoliert gemessenen Auswertungszelien f
Auswertungskomponenten wohl kaum innerhalb des Agentensystems erreicht winden k

Die Tabelld 5.B zeigt den Vergleich der Netzlastlheide An&tze. Der éir den dezentralen Ansatz angege-
bene Wert entspricht deféinge des Bytearrays eines serialisierten REA mit 10 Konfigurationagenr die
jeweils das fir die Performancemessungen verwend@ghon Skript enthielten. Bei einem 1 GB grof3en
Lodfile ist die Netzlast beim dezentralen Ansatz damit um den Faktor 100000 geringer.

Im Fazit reduziert der dezentrale Ansatz zur Auswertung von grof3en Logdateien die Netzlast massiv. Dies
muf3 jedoch abdngig von der gedhlten Auswertungssprache mit Laufzeiteinbul3en bis zu Faktor 11 er-
kauft werden. Insbesondere weriir flen zentralen Ansatz eine grof3e Bandbreite zurligenfig steht,

sind die Gesamtlaufzeitunterschiede zwischen beider@t&an so grof3, dal’ eine dezentrale Auswertung

mit dem REA sich in der Praxis kaum durchsetzémfied. Bei niedriger Bandbreite oder einer geringen
Gewichtung des Zeitfaktors stellt der REA ein Alternative zum zentralen Ansatz dar.
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5.3 Ausblick

Im letzten Abschnitt wurde gezeigt, dalR das Konzept der dezentralen Auswertung von grof3en Logdateien
durch Multihop-Agenten aufgrund der beschriebenen Performanceprobleme nur biéddegt Praxisein-

satz geeignet ist. Es stellt sich somit die Frage, ob die noch kurze Geschichte des REA damit schon wieder
zu Ende ist? Aus der sicher nicht ganz objektiven Sicht des Autors, der mehr als ein halbes Jahr an der
Entwicklung und Dokumentation des REA gearbeitet hat, ist diese Frage jedoch mit einem klaren Nein zu
beantworten: Zum einen ist der REA bei niedriger Bandbreite dem zentralen Ansatz im Laufzeitkriterium
gleichwertig und im Netzlastkriterium massiberlegen, zum anderen kann der REA wegen der hohen
Flexibilitat des Auswertungskomponentenkonzepts um neue Auswertungskomponeatert argl @r

andere Aufgaben im integrierten Netz- und Systemmanagement eingesetzt werden.
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Anhang A

Permission-tool

Die Permissions, die eine Auswertungskomponefitedie Durchfihrung einer Auswertung bétigt,
hangen sowohl von der Komponente selbst als auch von den Auswertungsparametern ab.

Die von einem Agenteriif seine Audfihrung beiitigten Rechte risssen in dePolicyWishListdes Agen-

ten oder in deMasaBootPolicyenthalten sein. Erfordert eine Anweisung eine Permission, die in keiner
der beiden Policies enthalten ist, dann wird efexurityException geworfen und der Agent vom
System beendet. Wegen eines bekannten Problems in der Sicherheitsarchitektur von MASA funktioniert
die automatische Terminierung eines Agent nach einer Verletzung der Security Policy allerdings nur dann,
wenn die kritischen Calls aus der Protection Domain der Agentenklassen kommen.

Bevor die Permissions in die Policy aufgenommen werdimmkn, niissen sie ermittelt werden. Um die
notwendigen Rechte direkt aus dem Programmcode zu extrahieren, bedarf es sehr guter Kenntnisse der
Java-API, die vom Entwickler einer neuen Auswertungskomponente nicht erwartet wénteenk Die
Erfahrung zeigt, dal3 auch ein erfahrener Entwickler immer wieder Permissons vergif3t, was die Termi-
nierung des Agenten und eineihevolle Fehlersuche in den Logmessages zur Folge hat. Das Verfahren
des Extrahierens der Permissions aus dem Programmcode versagt vollkommen, wenn ein Agent Java-
Bibliotheken von Drittanbietern verwendet oder die erforderlichen Rechte in hohem MalRe von Konfigura-
tionen abkngen, die erst zur Laufzeit erfolgen. Beides diltden REA: Die Skriptsprachenauswertungs-
komponenterPython undTclEval basieren beide auf Bibliotheken von DrittanbieteiytliorProjekt

bzw. JactProjekt) und die erforderlichen Rechtérigen in hohem Mal3 von derirfdie Auswertung
verwendeten Skript ab. Ein Skript mit einer Anweisufig éine Filezugriff wird z.B. eine entsprechende
FilePermission berbtigen, wahrend ein anderes Skript, das ein Soéifetet, eineéNetPermission

erfordert.

Um die von einer beliebigen Auswertungskomponente und einem beliebigen Auswertungsprogramm
berbtigten Permission einfach ermitteln zarknen, wurde eine kleine Java-Testapplikation und ein Skript
zum Starten dieser Applikation entwickelt.

Die Testapplikation besteht aus der KlasdemoteEvaluationComponentTest zum Laden und
Starten einer Auswertungskomponente sowie einem speziellen SecurityMaresg8ec , der alle fir

einen Auswertungsvorgang erforderlichen Permissions auf der Standardausgabe ausgilite Bahueibt
TestSec die MethodecheckPermission(..) der KlasseSecurityManager . Dies fuhrt nicht,

wie man zu@dchst vermutendnnte, zu einer Endlosrekursion, da das Schreiben auf die Standardausga-
be keine Permission erfordeRemoteEvaluationComponentTest erhalt alle notwendigen Einga-

ben iber Kommandozeilenparameter, liest das Programmfile aoliég ein, setzestSec als Secu-
rityManager, &dt die Auswertungskomponente per Reflection und ruft auf dieser die Auswertungsmetho-
deevaluate(String program, String param) auf. Dadurch wird eine Auswertung auf einer
Zielplattform simuliert. Im Gegensatz zur Testapplikation muf3 der Agent das Programmfile nicht erst ein-
lesen sondern hat das Programm bereits als String gespeichert. Darilit diées fEinlesen des Programms
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notigenFilePermissions nicht geloggt werden, darf der neue SecurityMandgstSec erst nach
dem Einlesen gesetzt werden.

Das Skriptpermission.slzum Starten der Testapplikation ist mit folgenden Parametern aufzurufen:
Jpermission.sh Auswertungskomponente [Programmdatei] [Zusatzparameter]

Auswertungskomponernitd der Name der Auswertungskomponentenklasse ohngal@sSuffix. Dieser
Parameter ist zwingend erforderlich.

Programmdateienttalt den vollséndigen Pfad zur Datei mit dem Programim tlie Auswertungskom-
ponente. Alternativ kann das Programm auch direkt auf der Kommandozeile angegeben werden. Dieser
Parameter ist in Abdingigkeit von der zu testenden Auswertungskomponente optional.

Der Zusatzparametekann nur auf der Kommandozeile angegeben werden. Dieser Parameter ist in
Abhangigkeit von der zu testenden Auswertungskomponente optional.

permission.shkompiliert zurachst die angegebene Auswertungskomponente und startet dann die Te-
stapplikation. Die Standardausgabe wird in das FEkult permission.txumgelenkt. Dieses erilt nach
Ausfilhrung des Skripts allé@if die Auswertung beitigten Permissions.

Um die fur einen Auswertungsvorgang mit einer bestimmten Auswertungskomponente, einem Programm
und einem Zusatzparameter notwendigen Permissions zu ermitteln, muf3 ein Anwender wie folgt vorgehen.

1. Die zu testende Auswertungskomponente ist ins Verzeigerimissionszu kopieren, das sich im
Rootverzeichnis des REA befindet.

2. Im Java-Sourcecode mulR3 die Zeile zur Festlegung der Packagérggelt der Klasse auskom-
mentiert werden, da andernfalls die Komponente nicht kompiliert werden kann.

3. Alle von der Auswertungskomponente Bégten jar-Files sind in das Verzeichnis
permissions/toollib zu kopieren.

4. Das Skrippermissions.skst mit geeigneten Parametern ausgugn, z.B.
Jpermission.sh Python /tmp/eval.py /var/log/firewall

5. Zuletzt muR3 das Ausgabefilesult permission.txainalysiert werden. Dabei sind folgende Punkte zu
beachten:

(a) Es ist leider nicht rixglich festzustellen, aus welcher Protection Domain ein Call kommt, der
eine bestimmte Permission erfordert. I.A. kommen die Calls einer Auswertungskomponen-
te aus der Protection Domain des Agenten, so dafl} die Permissions in die PolicyWishList
des Agenten aufgenommen werdefissen. In EinzeHfllen, insbesondere bei dBython -
Komponente kommen Calls aus anderen Protection Domains und die erforderlichen Permis-
sions nii3ten dann in die MASA-BootPolicy aufgenommen werden. Allerdings ist dies aus
Sicherheitsginden im Praxiseinsatz nichtaglich und daher nuiifr Studienzwecke relevant.

(b) Es muRuberpiift werden, ob die Files, auf die von der Auswertungskomponente bzw. dem
Auswertungsskript zugegriffen wird, auf einem Zielsystem unter dem gleichen Pfad zu finden
sind wie in der Simulation. Ggf. sind die Pfade #&@ePermission S anzupassen.

(c) Die MASA-spezifischen ClassAllowUsePermission S und
ClassAllowDefinePermission s fur die Klassen einer von der Auswertungskom-
ponente verwendeten Bibliothek sind nicht im Ausgabeéiilt permission.txenthalten.
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Anhang B

Evaluationsskripte

B.1 Awk-Testskript

/.*Jan.*usb.c/
{x++}
END{print("Matching lines",x)}

B.2 PythonTestskript

import re

from sys import argv
file = open(argv[1],r")
s = file.readline()

a=20
while s!=""
m=re.search(’.*Jan.*usb.c’,s)
if m!=None:
a=at+l

s=file.readline()

print "Matching lines", a
B.3 Tcl-Testskript

set hit 0O;
set file [open $argv 1];
seek $file 0 start;

while {1} {
if [eof $file] break;
gets Sfile line;
if [regexp {*Jan.*usb.c} $line] {
set hit [expr $hit + 1];
}

}
puts “"Matching lines $hit";
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Anhang C

Lizenzen

C.1 Jython Lizenz

JPython was created in late 1997 by Jim Hugunin. Jim was also the
primary developer while he was at CNRI. In February 1999 Barry Warsaw
took over as primary developer and released JPython version 1.1.

In October 2000 Barry helped move the software to SourceForge

where it was renamed to Jython. Jython 2.0 is developed by a group

of volunteers.

The standard library is covered by the BeOpen / CNRI license. See the
Lib/LICENSE file for details.

The oro regular expresion matcher is covered by the apache license.
See the org/apache/LICENSE file for details.

The zxJDBC package was written by Brian Zimmer and originally licensed
under the GNU Public License. The package is now covered by the Jython
Software License.

Jython changes Software License.

Copyright (c) 2000, Jython Developers
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

- Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

- Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the distribution.

- Neither the name of the Jython Developers nor the names of
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its contributors may be used to endorse or promote products
derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
“AS 1S” AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY
OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

JPython Software License.

IMPORTANT: PLEASE READ THE FOLLOWING AGREEMENT CAREFULLY.

BY CLICKING ON THE "ACCEPT" BUTTON WHERE INDICATED, OR BY INSTALLING,
COPYING OR OTHERWISE USING THE SOFTWARE, YOU ARE DEEMED TO HAVE AGREED TO
THE TERMS AND CONDITIONS OF THIS AGREEMENT.

JPython version 1.1.x

1. This LICENSE AGREEMENT is between the Corporation for National Research
Initiatives, having an office at 1895 Preston White Drive, Reston, VA
20191 ("CNRI"), and the Individual or Organization (“Licensee")
accessing and using JPython version 1.1.x in source or binary form and
its associated documentation as provided herein ("Software").

2. Subject to the terms and conditions of this License Agreement, CNRI
hereby grants Licensee a non-exclusive, non-transferable, royalty-free,
world-wide license to reproduce, analyze, test, perform and/or display
publicly, prepare derivative works, distribute, and otherwise use the
Software alone or in any derivative version, provided, however, that
CNRI's License Agreement and CNRI's notice of copyright, i.e.,
"Copyright ©1996-1999 Corporation for National Research Initiatives;
All Rights Reserved" are both retained in the Software, alone or in any
derivative version prepared by Licensee.

Alternatively, in lieu of CNRI's License Agreement, Licensee may
substitute the following text (omitting the quotes), provided, however,

that such text is displayed prominently in the Software alone or in any
derivative version prepared by Licensee: "JPython (Version 1.1.x) is

made available subject to the terms and conditions in CNRI's License
Agreement. This Agreement may be located on the Internet using the
following unique, persistent identifier (known as a handle):

1895.22/1006. The License may also be obtained from a proxy server on
the Web using the following URL: http://hdl.handle.net/1895.22/1006."



98

100

102

104

106

108

110

112

114

116

118

120

122

124

126

128

130

132

134

136

138

140

142

64

C.

L T

ANHANG C. LIZENZEN

In the event Licensee prepares a derivative work that is based on or
incorporates the Software or any part thereof, and wants to make the
derivative work available to the public as provided herein, then

Licensee hereby agrees to indicate in any such work, in a prominently
visible way, the nature of the modifications made to CNRI's Software.

. Licensee may not use CNRI trademarks or trade name, including JPython
or CNRI, in a trademark sense to endorse or promote products or
services of Licensee, or any third party. Licensee may use the mark
JPython in connection with Licensee’s derivative versions that are
based on or incorporate the Software, but only in the form
"JPython-based ;' or equivalent.

. CNRI is making the Software available to Licensee on an "AS IS" basis.
CNRI MAKES NO REPRESENTATIONS OR WARRANTIES, EXPRESS OR IMPLIED. BY WAY
OF EXAMPLE, BUT NOT LIMITATION, CNRI MAKES NO AND DISCLAIMS ANY
REPRESENTATION OR WARRANTY OF MERCHANTABILITY OR FITNESS FOR ANY
PARTICULAR PURPOSE OR THAT THE USE OF THE SOFTWARE WILL NOT INFRINGE
ANY THIRD PARTY RIGHTS.

. CNRI SHALL NOT BE LIABLE TO LICENSEE OR OTHER USERS OF THE SOFTWARE FOR
ANY INCIDENTAL, SPECIAL OR CONSEQUENTIAL DAMAGES OR LOSS AS A RESULT OF
USING, MODIFYING OR DISTRIBUTING THE SOFTWARE, OR ANY DERIVATIVE
THEREOF, EVEN IF ADVISED OF THE POSSIBILITY THEREOF. SOME STATES DO NOT
ALLOW THE LIMITATION OR EXCLUSION OF LIABILITY SO THE ABOVE DISCLAIMER
MAY NOT APPLY TO LICENSEE.

. This License Agreement may be terminated by CNRI (i) immediately upon
written notice from CNRI of any material breach by the Licensee, if the
nature of the breach is such that it cannot be promptly remedied; or
(ii) sixty (60) days following notice from CNRI to Licensee of a
material remediable breach, if Licensee has not remedied such breach
within that sixty-day period.

. This License Agreement shall be governed by and interpreted in all
respects by the law of the State of Virginia, excluding conflict of law
provisions. Nothing in this Agreement shall be deemed to create any
relationship of agency, partnership, or joint venture between CNRI and
Licensee.

. By clicking on the "ACCEPT" button where indicated, or by installing,
copying or otherwise using the Software, Licensee agrees to be bound by
the terms and conditions of this License Agreement.

[ACCEPT BUTTON]

2 Apache Lizenz fir regexBibliothek

The Apache Software License, Version 1.1

Copyright (c) 2000 The Apache Software Foundation. All rights
reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:
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1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the
distribution.

3. The end-user documentation included with the redistribution,
if any, must include the following acknowledgment:
"This product includes software developed by the
Apache Software Foundation (http://www.apache.org/)."
Alternately, this acknowledgment may appear in the software itself,
if and wherever such third-party acknowledgments normally appear.

4. The names "Apache" and "Apache Software Foundation”, "Jakarta-Oro"
must not be used to endorse or promote products derived from this
software without prior written permission. For written
permission, please contact apache@apache.org.

5. Products derived from this software may not be called "Apache"
or "Jakarta-Oro", nor may "Apache" or "Jakarta-Oro" appear in their
name, without prior written permission of the Apache Software Foundation.

THIS SOFTWARE IS PROVIDED “AS IS” AND ANY EXPRESSED OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES

OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE APACHE SOFTWARE FOUNDATION OR
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF
USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,

OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT
OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

This software consists of voluntary contributions made by many
individuals on behalf of the Apache Software Foundation. For more
information on the Apache Software Foundation, please see
<http://www.apache.org/>.

Portions of this software are based upon software originally written
by Daniel F. Savarese. We appreciate his contributions.

C.3 Jacl Lizenz von Sun

DIVISION ("SUN") WILL LICENSE THIS SOFTWARE AND THE ACCOMPANYING
DOCUMENTATION TO YOU (a "Licensee") ONLY ON YOUR ACCEPTANCE OF ALL

THE TERMS SET FORTH BELOW.

Sun grants Licensee a non-exclusive, royalty-free right to download,
install, compile, use, copy and distribute the Software, modify or
otherwise create derivative works from the Software (each, a
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"Modification") and distribute any Modification in source code and/or
binary code form to its customers with a license agreement containing
these terms and noting that the Software has been modified. The
Software is copyrighted by Sun and other third parties and Licensee
shall retain and reproduce all copyright and other notices presently

on the Software. As between Sun and Licensee, Sun is the sole owner of
all rights in and to the Software other than the limited rights

granted to Licensee herein; Licensee will own its Modifications,
expressly subject to Sun’s continuing ownership of the

Software. Licensee will, at its expense, defend and indemnify Sun and
its licensors from and against any third party claims, including costs
and reasonable attorneys’ fees, and be wholly responsible for any
liabilities arising out of or related to Licensee’s development, use

or distribution of the Software or Modifications. Any distribution of

the Software and Modifications must comply with all applicable United
States export control laws.

THE SOFTWARE IS BEING PROVIDED TO LICENSEE "AS IS" AND ALL EXPRESS OR
IMPLIED CONDITIONS AND WARRANTIES, INCLUDING ANY IMPLIED WARRANTY OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE OR NON-INFRINGEMENT,
ARE DISCLAIMED. IN NO EVENT WILL SUN BE LIABLE HEREUNDER FOR ANY
DIRECT DAMAGES OR ANY INDIRECT, PUNITIVE, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES OF ANY KIND.

C.4 Jacl Lizenz der University of California

Copyright (c) 1997-1999 The Regents of the University of California.
All rights reserved.

Permission is hereby granted, without written agreement and without
license or royalty fees, to use, copy, modify, and distribute this

software and its documentation for any purpose, provided that the above
copyright notice and the following two paragraphs appear in all copies
of this software.

IN NO EVENT SHALL THE UNIVERSITY OF CALIFORNIA BE LIABLE TO ANY PARTY
FOR DIRECT, INDIRECT, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES
ARISING OUT OF THE USE OF THIS SOFTWARE AND ITS DOCUMENTATION, EVEN IF
THE UNIVERSITY OF CALIFORNIA HAS BEEN ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

THE UNIVERSITY OF CALIFORNIA SPECIFICALLY DISCLAIMS ANY WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE SOFTWARE
PROVIDED HEREUNDER IS ON AN "AS IS" BASIS, AND THE UNIVERSITY OF
CALIFORNIA HAS NO OBLIGATION TO PROVIDE MAINTENANCE, SUPPORT, UPDATES,
ENHANCEMENTS, OR MODIFICATIONS.

C.5 OROMatcher Lizenz

Jacl regular expressions are implemented by the OROMatcher regular
expression package for Java, whose terms of use are specified by
this document, a license separate from the rest of the Jacl binary
distribution. In late 1997 Sun Labs was preparing the Jacl 1.0
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release but had not implemented Tcl regular expressions. As a

stop-gap measure to buy time to port Tcl regular expressions to Java,
Sun Labs arranged a no-fee license with ORO, Inc. to use their
OROMatcher regular expression package in Jacl. OROMatcher implements
Perl 5.003 regular expressions; therefore Jacl scripts using regular
expressions may not be 100 % compatible with Tcl scripts.

In 1998 several major events occurred that impacted Jacl. The
SunScript division of Sun Labs was dissolved and the new company
Scriptics, Inc. was formed. Sun Labs effectively ceased its
custodianship of Jacl. Later that year, ORO, Inc. went out of
business, all rights to its software reverting to Daniel Savarese, one
of its founders. These events made ambiguous the terms of Jacl's
inclusion of OROMatcher. It is the purpose of this document to
specify those terms and how they affect you, the Jacl user.

Jacl will eventually replace its use of OROMatcher with an open source
package in order to better meet its objectives. If you wish to use
OROMatcher in your Java programs, you can freely download it from
either http://www.oroinc.com/ or http://www.savarese.org/. OROMatcher
source code can unfortunately not be made freely available because of
continuing obligations to existing source licensees. If you have any
guestions about this license, you can send email to info@oroinc.com
for clarification. Any support issues specifically relating to

OROMatcher should be sent to support@oroinc.com.

License

Daniel Savarese, hereinafter referred to as Licensor, grants Jacl
users, hereinafter referred to as Licensee, a non-exclusive,
non-transferable limited license to use the OROMatcher Java class
package (Licensed Software) in conjunction with Jacl (Java Command
Language) software. There is no fee for this license. This license
shall remain in effect so long as Jacl remains a free technology
(i.e., so long as no fee is charged for the use of Jacl).

The Licensed Software comprises any version of the OROMatcher Java
class package in object code form (Java .class files) with a major
revision number less than 2.

Licensee may use and redistribute the Licensed Software as follows:

1. Licensee may reproduce and redistribute the Licensed Software in
object code form only (Java .class files) and only when incorporated
into the Jacl software product.

2. Licensee must include this license with the Jacl software product
so long as Jacl continues to incorporate the Licensed Software.

3. Licensee may not make direct use of OROMatcher APIs except when
implementing Jacl regular expression functions. All further use of
OROMatcher must be indirect, through the Jacl regular expression
interface. If Licensee desires to make direct use of OROMatcher

APIs in Java programs, Licensee must separately obtain OROMatcher
from Daniel Savarese at http://www.oroinc.com/ or
http://www.savarese.org/.
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4. Except as permitted by this License, Licensee may not decompile,
reverse engineer, disassemble, modify, rent, lease, loan, distribute,
create derivative works from the Licensed Software or transmit the
Licensed Software over a network.

LICENSOR MAKES NO REPRESENTATIONS OR WARRANTIES ABOUT THE SUITABILITY
OF THE LICENSED SOFTWARE, EITHER EXPRESS OR IMPLIED, INCLUDING BUT NOT
LIMITED TO THE IMPLIED WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE, OR NON-INFRINGEMENT. LICENSOR SHALL NOT BE LIABLE
FOR ANY DAMAGES SUFFERED BY LICENSEE AS A RESULT OF USING, MODIFYING
OR DISTRIBUTING THE LICENSED SOFTWARE OR ITS DERIVATIVES. THE LICENSED
SOFTWARE IS NOT DESIGNED FOR USE IN HIGH RISK ACTIVITIES REQUIRING
FAIL-SAFE PERFORMANCE. ORO DISCLAIMS ANY EXPRESS OR IMPLIED WARRANTY
OF FITNESS FOR HIGH RISK ACTIVITIES.
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