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1. Einfihrung

Diese Arbeit beschaftigt sich mit der Schlusselverteilung in TCP/IP basierten
Netzen. Es stellt sich die Frage, wie man in kleinen und grof3en Organisationen
offentliche Schlissel effektiv verteilen kann. Ein weiterer Gesichtspunkt, der bei
der Schlusselverteilung beachtet werden sollte, ist die zentrale Speicherung der
offentlichen Schlussel, damit nicht jeder Client eine eigene Schlisselverwaltung
leisten muss. In dieser Arbeit soll untersucht werden, wie man 6ffentliche Schlissel
effektiv verteilen kann, um verschiedene Anwendungen sicherer zu machen, da
das sehr weit verbreitete TCP/IP-Protokoll ohne Erweiterungen keine
Sicherheitsmechanismen zur Verfugung stellt. Diese Schlissel kdnnen fir
verschiedene Dienste, wie z.B. Email, Telnet, FTP, usw. verwendet werden, um die
Kommunikationsverbindungen zu sichern. Die hier untersuchte Mdglichkeit, den
Domain Name Service (DNS) zu verwenden, bietet zudem den Vorteil, evtl.
vorhandene Ressourcen zu nutzen. In groReren TCP/IP-basierten Netzten ist ein
DNS-Server meist vorhanden, um IP-Adressen in Domainnamen aufzulésen und
umgekehrt. Als prototypische Implementierung eines Key Distribution Centers
wurde der Berkley Internet Name Daemon (BIND) verwendet. In der hier
verwendeten Version (BIND 8.2.2) sind die DNS Security Extensions (DNSSec),
die in [RFC 2535] spezifiziert sind, weitgehend implementiert. Im folgenden sollen
nun zunachst die Funktionen der DNS Security Extensions beschrieben werden.
AnschlieBend wird exemplarisch ein einfacher Versuchsaufbau aufgezeigt, der
eine Schlusselverteilung Uber einen DNS-Server ermdglicht.

Da bisher nur sehr wenig mit DNSSec experimentiert worden ist, stitzt sich diese
Arbeit hauptséchlich auf RFC-Dokumente und Internet-Drafts (http://www.ietf.org).
In  der BIND-Distribution sind zwar einige Tools zum Aufbau eines
Schlisselverteilungsservers enthalten, der Einsatz in der Praxis scheitert wohl
momentan noch an dem Mangel von Applikationen, die diese Technik
unterstiitzen. Da zukinftige Versionen von BIND DNSSec noch mehr unterstiitzen
werden, ist es wohl eine Frage der Zeit, bis Anwendungen implementiert werden,
die diese Technik nutzen, da in fast allen DNS-Servern BIND verwendet wird. Die
neue Version von BIND (9.0), die volle DNSSec-Unterstiitzung bietet, soll laut ISC
(Internet Software Consortium http://www.isc.org/bind) ab Méarz 2000 verfiugbar
sein.

2. Domain Name Service (DNS)

Da Programme und Benutzer selten auf die bindre Netzadresse zugreifen, wurde
ein Mechanismus entwickelt, der es ermdglicht den bindren Netzadressen ASCII-
Zeichenketten zuzuordnen. In Netzen mit wenigen Hosts geschieht dies Uber eine
Datei (meist / et c/ hosts bei UNIX-Betriebssystemen), in der in tabellarischer
Form jeder IP-Adresse eine eindeutige ASCII-Zeichenkette zugeordnet ist. Das
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Problem daran ist, dass diese Datei auf jedem Rechner vorhanden sein muss.
Kommt also ein neuer Host zu dem Netz dazu, muss dieser in allen Dateien
eingetragen werden, bzw. muss sich jeder Host in zyklischen Abstanden eine neue
Host-Datei vom Master besorgen. Betrachtet man nun z.B. das Internet, sieht man,
dass dieser Mechanismus nicht funktioniert, da zum einen die Host-Datei viel zu
grof3 werden wirde und zum anderen eine zentrale Verwaltung mit einem Master
nicht mehr mdoglich ist. Deshalb wurde das Domain Name System (DNS)
eingeflhrt, das einen hierarchischen Aufbau hat. Um nun einen Namen in eine IP-
Adresse umzuwandeln ruft ein Anwendungsprogramm eine Prozedur namens
Resolver auf, an die es den gesuchten Namen als Parameter Ubergibt. Der
Resolver sendet ein UDP-Paket an den lokalen DNS-Server, der nach dem
entsprechenden Eintrag sucht und die passende IP-Adresse an den Resolver
Ubergibt. In der Vergangenheit wurde DNS hauptséchlich zur Umwandlung von
Hostnamen und E-Mailadressen in IP-Adressen benutzt. Alle Eintrage in der DNS-
Datenbank werden in sogenannten Ressource-Records (RR) gespeichert, auf die
im folgenden noch ndher eingegangen wird. DNS ist in [RFC 1034] und [RFC
1035] vollstandig definiert. Zahlreiche Erweiterungen kamen in den letzten Jahren
hinzu, u.a. die DNS Security Extensions (DNSSec), die diese Arbeit naher
untersucht.

3. DNS Security Extensions (DNSSec)

Im wesentlichen stellen die DNS Security Extensions (DNSSec), wie in [RFC 2535]
spezifiziert, drei neue Funktionen zur Verflugung:

Schlisselverteilung

Authentifizierung der Datenherkunft von einem DNS-Server

Sicherung der Kommunikationsverbindung zwischen einem DNS-Server und
einem Resolver, bzw. zwischen einem DNS-Server und einem weiteren DNS-
Server

N3N

Aufgrund der Philosophie von DNS, dass Daten aus der DNS Datenbank fir jeden
offentlich zuganglich sein sollen, wurden in DNSSec keine Access-Control-Listen,
oder andere Einschrankungen fur den Zugriff eingefiuhrt.

3.1. Schlisselverteilung

Um eine Schlusselverteilung Uberhaupt zu erméglichen wurde ein neuer Resource
Record (RR) eingefuihrt, der sogenannte KEY RR. Jedem Eintrag in der DNS-
Datenbank ist ein Resource Record zugeordnet, der angibt, um was fur eine Art
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von Eintrag es sich handelt (z.B. IN (Internet Name), SOA (Start of Authority), MX
(Mail Exchange), TXT (Text), ...). Der KEY Resource Record ermdglicht es nun,
einen offentlichen Schlussel mit einem DNS-Namen in Verbindung zu bringen. Es
werden in der DNS-Datenbank generell nur 6ffentliche Schllissel gespeichert,
wobei dieser Offentliche Schlissel einem Host, einem User, oder einer Zone
zugeordnet werden kann. Bei der Zuordnung zu einem User, wird die Ubliche
BIND-Konvention verwendet (z.B. user.test.com entspricht user@test.com). Der
KEY RR ist folgendermalfien aufgebaut:

\flags (16 Bit) protocol (8 Bit) algorithm (8 Bit)

\ public key (Lange abhangig vom verwendeten Alogorithmus)

\

‘Bit 0 |1 |2 |3 |4 |5 |6 |7 |8 |9 |10 |11 12‘13‘14‘15

AlC Z XT | Z Z NAMTYP | Z Z Z Z SIG

Abbildung 1: Aufbau des KEY Resource Records

3.1.1. Flags-Field

Die ersten 16 Bit konnen folgende Werte annehmen:

?7? AIC:
Schlusselart. Folgende Werte sind méglich

ez 10: Schlussel darf nicht zum Authentifizieren verwendet werden.

e#5 01: Schlissel darf nicht zum Verschlisseln verwendet werden.

ez 00: SchlUssel kann zum Authentifizieren und zum Verschlisseln verwendet
werden.

£ 11: Keine Schlissel im Feld public key vorhanden.

?? Z (Zero)
Felder, die mit ,,Z* gekennzeichnet sind, sind fir spateren Gebrauch reserviert
und muissen eine Null enthalten. Sie werden derzeit nicht verwendet.

?? XT (Extension bit)
Dieses Bit gibt an, ob ein weiteres Flag-Field existiert. Wenn es auf 1 gesetzt
ist, folgt ein weiteres 16-Bit langes Flag-Field nach dem Algorithm-Field und
vor dem Public-Key-Field. Dieses Bit dient sozusagen als Reserve, falls man
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noch weitere Flags setzten mdchte. Bisher wurden aber keine weiteren Flags
definiert, die gesetzt werden kénnten.

NAMTYP:
Typ des Eintrags. Folgende Werte kann das Feld annehmen:

?? 00: bedeute, dass der Schliissel zu einem Benutzer oder Benutzer-
Account zugeordnet ist.

?? 01: bedeutet, dass es sich um einen Zonen-Schliissel handelt.

?? 10: bedeutet, dass es sich weder um einen Benutzerschlissel noch
um einen Zonenschlissel handelt. Zum Beispiel kénnte es sich um
eine Telefonnummer [RFC 1530] handeln.

SIG (signatory field)

wenn diese Bits nicht auf Null gesetzt sind, ist der Schlissel authorisiert,
andere Eintrage, wie in [RFC 2137 DNS Dynamic Update] spezifiziert, zu
signieren. Es ist zu beachten, dass Zonen-Schlissel (siehe Feld NAMTYP
oben) immer authorisiert sind, jeden beliebigen RR zu signieren.

3.1.2. Protocol-Field

Da die Schlissel, die im DNS gespeichert werden in Zukunft fir viele Internet-
Protokolle verwendet werden sollen, enthalt der KEY Resource Record ein
Protocol-Field. Damit kann man die Giltigkeit eines bestimmten Schlissels auf
einzelne Protokolle einschranken. Bisher sind folgende Werte reserviert:

Wert Protokoll

0 Reserviert
1 TLS

2 Email

3 DNSSec
4 IPSec

5-254 | noch verfugbar, Zuordnung erfolgt durch IANA

255 alle, d.h., der Schlussel kann fir jedes Protokoll verwendet werden.

Tabelle 1: Derzeit unterstlitzte Protokolle im KEY Resource Record

3.1.3. Algorithm-Field

Dieses Feld gibt an, welcher Algorithmus zur Schlisselerzeugung verwendet
wurde. Je nach dem, welcher Algorithmus und welche Schliissellange verwendet
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werden, richtet sich die Lange des ,public-key* Feldes. Folgende Werte wurden
bisher fur das Algorithmusfeld vergeben:

Wert Algorithmus

Reserviert

RSA/MD5 [RFC 2527] (dieser Algorithmus wird empfohlen)
Diffie-Hellman [RFC 2539]

DSA [RFC 2536]

Reserviert

5-251 | noch frei

252 Reserviert

AIWIN |- |O

Tabelle 2: Unterstitzte Algorithmen im KEY Resource Record

3.1.4. Der SIG Resource Record (SIG RR)

Bisher wurde der KEY Resource Record betrachtet. Allein dieser RR kann keine
sichere Schllsselverteilung garantieren, da dieser, wie anderer RRs auch, durch
bekannte Angriffe manipuliert werden kann. Eine solche Angriffsmdglichkeit ware
z.B. das DNS-Spoofing, bei dem dem Zielsystem falsche Daten eines DNS-
Servers zugespielt werden. Dies kann entweder durch Manipulation des DNS
selbst erfolgen oder durch Man-In-the-middle-Angriffe, bei denen sich der Rechner
des Angreifers als legitimer DNS-Server ausgibt. Deshalb muss es zu jedem KEY
Resource Record einen Signature Resource Record (SIG RR) geben, der zum
Signieren des KEY Resource Records verwendet wird. Zum Signieren wird der
private Schlissels des ,signers” verwendet. Der ,Signer” ist immer der Eigentiimer
der Zone. Nur er kann die Resource Records signieren. Wenn man also der Zone
vertrauen schenkt, so kann man auch den signierten Schlisseln (KEY RR) trauen.
Der SIG Resource Record ist das Herzstiick von DNSSec. Durch ihn werden die
drei oben genannten Erweiterungen in DNSSec gewdhrleistet. Er spielt nicht nur
bei der Schlisselverteilung eine Rolle, sondern genauso bei der Authentifizierung
von Anfragen (z.B. MX Resource Record,...). Der SIG Resource Record hat
folgenden Aufbau:

10
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type covered (16 Bit) ‘ algorithm (8 Bit) ‘ labels (8 Bit)

original TTL

signature expiration (32 Bit)

signature inception (32 Bit)

key tag (16 Bit) ‘

signer’'s name (48 Bit)

signature (64 Bit)

Abbildung 2: Aufbau des SIG Resource Records.

Die einzelnen Felder haben folgende Bedeutung:

?? type covered
gibt den RR-Typ an, der signiert worden ist (z.B. KEY, NS,....).

?? Algorithm Number Field
wie beim KEY-RR.

?? Lables Field

das Lables Field enthédlt einen Zahler, der angibt, wieviele Eintrdge der
ursprungliche owner SIG-RR enthélt. Dieses Feld ermdglicht es dem Resolver
die urspriingliche Form des Eintrags leichter zu bestimmen (falls Wildcards bei
der Anfrage verwendet worden sind), um die angefragten Eintrage verifizieren
zu kénnen. Wenn der angeforderte RR einen langeren Namen aufweist, als in
dem Labels-Feld angegeben, weiss der Resolver, dass Wildcard verwendet
worden sind. Enthélt der RR einen kiirzeren Namen, als in dem Lables-Feld
angegeben, wird der SIG RR ignoriert, da er fehlerhaft sein muss (bad).
Folgendes Tabelle gibt ein Beispiel dafir:

lables= 0 1 2 3 4

. . bad bad bad bad

d. *, d. bad bad bad
c.d. *, *.d. c.d. bad bad
b.c.d. *, *.d. *.c.d. b.c.d. bad
a.b.c.d. *, *.d. *.c.d. *.b.c.d. |a.b.c.d.

Tabelle 3: Beispiel Lables Field

?? Original TTL (Time To Live) Field

11
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Im Gegensatz zum aktuelle TTL-Feld, kann dieses nicht verdndert werden,
z.B. beim ,Caching“ oder durch Manipulation.

?? Signature Expiration and Inception Fields
Die Signatur (SIG) ist gultig von ,Inception Field" bis ,Siganture Expiration®. In
beiden Feldern steht die Anzahl der Sekunden, die seit 01.01.1970 vergangen
sind.

?? Key Tag Field
Checksumme des zugehdrigen KEY RR, damit der zugehdrige Schlissel
leichter identifiziert werden kann, falls mehrere Schliissel verwendet werden.
Abhangig vom verwendeten Algorithmus.

?? Signer‘s Name Field
Domain Name des ,Signer’'s”, der die SIG RR erstellt hat.

?? Signature Field
Bindet den SIG-RR an den RR, der in ,type covered" angegeben ist, indem er
den Namen und Typ des RR's speichert.

3.2. Der CERT Resource Record

Der SIG RR ist nicht dazu geeignet Zertifikate zu speichern. Hierfur wurde in [RFC
2538] ein eigener Certificate Resource Record (CERT RR) spezifiziert. Es ist
maoglich, bereits vorhandene Zertifikate (z.B. X.509 oder PGP-Zertifikate) zu
integrieren. Der CERT RR hat folgenden Aufbau:

type (16 bit) | key tag (16 Bit)

algorithm (8 Bit) ‘ certificate or CRL (=certificate revocation list)
(56 Bit)

Abbildung 3: Aufbau des CERT Resource Records.

?? Type Field
folgenden Werte wurden bisher definiert:

Wert Typ

0 reserviert

1 X.509 / PKIX

2 SPKI cert

3 PGP cert
4-252 noch verfligbar

12
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253 URI private
254 OID private
255-65534 noch verfligbar
65535 reserviert

Tabelle 4: Zertifikatstypen

Das Key-Tag-Feld und das Algorithm-Feld sind wie bei dem SIG RR definiert. Das
Certificate/CRL-Feld wird im Format Base 64 codiert [RFC 2538].

3.3. Authentifizierung der Datenherkunft

Die zweite wesentliche Erweiterung von DNSSec ist die sogenannte ,Data Origin
Authentication and Integrity”. Dabei wird in der DNS Datenbank jeder Eintrag
signiert. In der Regel wird dazu ein einziger privater Schliussel (im folgenden oft
Zonenschlussel genannt) verwendet. Mit dem 6ffentlichen Schliissel der Zone, der
ebenfalls in der DNS-Datenbank abgelegt ist, kénnen dann die einzelnen Eintrage
anhand der Signatur verifiziert werden. Somit weiss ein Client, der eine Anfrage an
den DNS-Server gestellt hat, dass die zuriickgelieferte Information (z.B. eine IP-
Adresse zu einem Hostnamen) korrekt ist. Der Client kann anhand des 6ffentlichen
Zonenschlussels den SIG-RR Uberprifen. Der private Schlissel der Zone, der
dazu verwendet worden ist, alle RRs in der DNS-Datenbank zu signieren, sollte an
einem sicheren Platz aufbewahrt werden. Er wird weiterhin benétigt, um die Zone
neu zu signieren, falls neue Eintrdge in die DNS-Datenbank hinzukommen. Der
Resolver liest den offentliche Schllissel entweder aus dem DNS aus, oder er wird
statisch im Resolver konfiguriert.

Die Verwendung des SIG RR gewahrleistet Authentifizierung von RR, die in der
DNS-Datenbank vorhanden sind. Das Nichtvorhandensein von bestimmten Namen
oder RR-Typen wird damit nicht authentifiziert. Deshalb wurde der NXT RR (Next
Resource record) eingefiihrt. Somit bekommt ein Resolver immer einen signierten
RR zuriick, auch wenn zu seiner Anfrage kein entsprechender Eintrag existiert.
Somit weiss der Resolver, dass der entsprechende Eintrag nicht in der DNS-
Datenbank vorhanden ist.

3.4. DNS Transaction and Request Authentication

Authentifizierung der Datenherkunft bietet keinen Schutz bei DNS-Anfragen oder
gegen Manipulation des message headers [RFC 1035]. Beispielsweise konnte ein
Anfrage manipuliert werden, oder die Verbindung tbernommen werden (session
hijacking). Nur das Ergebnis der Anfrage kann authentifiziert werden. Damit ein
Benutzer oder eine Anwendung weiss, dass die Antwort auch wirklich von dem
Server kommt, an die er sie gestellt hat, bzw. dass genau der Server die Message

13
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weiterleitet, und sie nicht auf dem Weg manipuliert worden ist, wird jede Message,
bzw. jede Antwort mit einem weiteren SIG RR signiert, der sich am Ende der
Message befindet. Der private Schllissel dazu gehért nicht der Zone, sondern ist in
der Regel der Schlissel von dem DNS-Server, der die Message/Antwort signiert.
Zwei Probleme tauchen jedoch auf: zum ersten muss jede Message/Antwort
signiert werden. Dies nimmt nicht unerhebliche Rechenzeit in Anspruch. Zweitens
kénnen die Messages/Antworten nicht schon vorher (vor der Anfrage) generiert
werden, da die Inhalte zu unterschiedlich sind. Dies ware jedoch evtl.
wilnschenswert, denn dann mufte der private Schlissel von dem DNS-Server, der
die Messages/Antworten signiert, nicht online verflgbar sein.

3.5. Sicherheitsaspekte

Ein zentrales Problem stellt die Tatsache dar, dass ein Resolver mindestens einen
offentlich Schlussel bendétigt, um die SIG-RR authentifizieren zu kénnen. Hier gibt
es zwei Mdoglichkeiten. Die erste Mdoglichkeit besteht darin, dass man den
Schlissel statisch im Resolver konfiguriert. Dies wirde aber einen erheblichen
Aufwand zur Folge haben, da alle Resolver auf den Clients ersetzt werden
muften. Dies ware auch dann der Fall, wenn sich der ¢ffentliche Schllssel der
Zone einmal andern sollte. Die zweite Mdglichkeit besteht darin, den 6ffentlich
Schliissel von dem lokalen DNS-Server der Organisation abzufragen. Geht man
davon aus, dass man dem lokalen DNS-Server vertrauen schenkt, ist dies die
bessere Alternative. Sollte der Resolver eine Anfrage stellen, die nicht die Zone
innerhalb der Organisation betrifft, kann die Anfrage Uber den internen DNS-Server
verarbeitet werden, der evtl. wieder offentliche Schlussel von anderen DNS-
Servern statisch konfiguriert hat. Somit sind Man-In-The-Middle Attacken, bei
denen ein Angreifer versucht, die Verbindung zwischen dem DNS-Server und dem
Client zu tbernehmen, und diesem dann fehlerhafte 6ffentlich Schliissel zuspielt,
bzw. Eintrdage mit diesem selbst erstellten Schlissel signiert, nicht mehr
durchfuhrbar. Ebenso sind Versuche, den DNS-Cache mit fehlerhaften Eintrdgen
zu manipulieren erfolglos, da es einem Angreifer nicht mdglich ist einen
entsprechenden SIG RR mitzuliefern.

3.6. Performance-Betrachtungen

Unter Umstanden kann das Signieren von Zonen und die Generierung von
Schlisseln, je nach Grofl3e (Anzahl der RR) einige Zeit in Anspruch nehmen. Dies
ist natlrlich auch immer vom gewahlten Algorithmus und von der Schliissellange,
sowie von der zur Verfligung gestellten Rechenkapazitat abhangig [RFC 2065]. Bei
Verwendung der Schlusselverteilungsfunktion von DNSSec spielt dies allerdings

14
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keine grof3e Rolle, da die Datenbankdateien von DNS-Servern nicht allzu oft heu
signiert werden mussen. Dies ist nur der Fall, wenn sich Eintrdge &ndern, oder
neue Eintrage hinzukommen. Performanceprobleme wird man eher, wie oben
beschrieben, bei der ,DNS Transaction and Request Authentication“ bekommen,
da fur jede einzelne Anfrage, die gestellt wird, eine Signatur erstellt werden muss.
Da das Domain Name System hierarchisch aufgebaut ist, kann es vorkommen,
dass der lokale DNS-Server weitere Anfragen an den in der Hierarchie néchsten
DNS-Server stellen muss, usw., d.h. jede Message muss von jedem DNS-Server,
der in der Hierarchie durchlaufen wird, signiert werden.

3.7. Operationelle Betrachtungen

3.7.1. Schlusselgenerierung

Es ist absolut wesentlich, dass die Schlissel sorgféltig generiert werden. Es hilft
wenig, eine grofRe Schlissellange zu wahlen, wenn ein Angreifer spéater genug
Informationen bekommen kann, um den Schlisselraum massiv zu verkleinern, um
so einen Schlussel knacken zu kdnnen. Vorschlage, wie man zuféllige Schlissel
erzeugen kann, findet man in [RFC 1750]. Wenn man Schlissel generieren will,
die eine lange Lebenszeit haben, so wird dringend geraten, dass solche Schlussel
offline erzeugt werden, d.h., dass ein Angreifer, fir den ja gerade langlebige
Schlissel interessant sind, keine Madoglichkeit hat, eine Sicherheitsliicke
auszunutzen, um an die privaten Schlussel zu gelangen.

3.7.2. Lebenszeit der Schlissel

Schlissel sollten aus Sicherheitsgrinden immer ein ,Verfallsdatum“ haben, denn
desto langer ein SchlUssel gliltig ist, desto langer hat ein Angreifer Zeit, den
Schlissel zu knacken, bzw. wenn er ihn bereits geknackt hat, ihn zu verwenden.
Auf der anderen Seite sollte die Lebenszeit eines Schliissels auch nicht zu kurz
sein, da eine Schllsselgenerierung unter Umstanden eine sehr aufwendige und
zeitraubende Prozedur sein kann. Dies hangt natirlich auch immer von der Anzahl
der Schlussel ab, die verwaltet/neu erstellt werden mussen. In [RFC 2541] werden
folgende Werte vorgeschlagen:

?? Ein langlebiger Schlussel sollte niemals langer als 4 Jahre gliltig sein [RFC
2541].

?? Ein guter Wert fur einen langlebigen Schlissel ist 1 Jahr (vorausgesetzt er wird
offline gehalten).[RFC 2541]
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?? Schlussel, die online verfugbar sind, und die fir Transaktionen verwendet
werden, sollten nicht langer als einen Monat gultig sein. In vielen
sicherheitskritischen Fallen sollte der Schlissel sogar nur einen Tag oder
wenige Stunden gliltig sein.

Auf keinen Fall sollte der Schlissel, bei Anwendungen im Internet, weniger als 3
Minuten Gultigkeit haben, da in unglinstigen Féllen, IP Pakete mit bis zu 3 Minuten
Verzdgerung ankommen kénnen [RFC 2541].

3.7.3. Schlussellange und Schliisselarten

Bei der Wahl der Schliussellange gibt es immer einen ,Trade-off*: l&ngere
Schlissel sind zwar sicherer, aber sie nehmen bei der Generierung und bei der
Ver-/Entschlusselung mehr Rechnerzeit in Anspruch. Hinzu kommt, dass bei der
Verwendung von DNSSec die KEY RR’s und die SIG RR’s groRer werden, was
zur Folge hat, dass zum einen die DNS-Datenbank grof3er wird, und zum anderen
besteht die Gefahr, dass es zu DNS UDP-packet-overflows kommt [RFC 2541]. Ein
weiterer Nachteil ist, dass der TCP-Verkehr zunimmt, da bei langeren SIG RR und
KEY RR mehr Ubertragen werden muss. [RFC 2541]. Bei der Wahl des MD5/RSA-
Algorithmus ist zu beachten, dass die Schlissellange mindestens 704 Bits lang
sein sollte [RFC 2541]. Dieser Wert wird momentan vorgeschlagen, jedoch wird
sich dieser Wert in der Zukunft erh6hen. Auf3erdem ist anzumerken, dass die
Verifikationszeit eines RSA-Schllissels nicht proportional zum Schlisselraum
wachst. Erhéht man beispielsweise die Schllssellénge eines RSA-Schlussels von
640 Bits auf 1280 Bits (also eine Verdopplung der Schlissellange), steigt die
Verifikationszeit um den Faktor 4, der Schliisselraum wird aber um 2°%° vergroert.
DSS Schlissel sind ahnlich aufwendig zu knacken wie RSA Schlussel (bei gleicher
Schlissellange), die dazugehdrigen Signaturen sind jedoch um einiges kleiner
[RFC 2541].

3.7.4. Aufbewahrung der privaten Schlissel

Es ist zu empfehlen, soweit mdglich, zumindest den privaten Zonen-Schlissel und
eine Kopie des Master Zone Files offline, also auf einem Rechner ohne
NetzanschluR aufzubewahren. Die Privat-Keys (z.B. von Users oder Hosts) kénnen
in der Regel nicht offline gehalten werden, da sie flr verschiedene Anwendungen,
wie z.B. DNS Transaction security, email, IPSec,.. verwendet werden.
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4. Versuchsaufbau

Fur den Versuchsaufbau wurden zwei Rechner verwendet, auf denen jeweils Linux
(Suse 6.2) installiert wurde:

Rechnername IP-Adresse
linux1 (bzw. linux1.fopra.edu) 192.168.0.1
linux2 (bzw. linux2.fopra.edu) 192.168.0.2

Tabelle 5: Rechner im Versuchsaufbau

StandardméaRig ist bei dieser Linux-Distribution nur Bind 4.9 enthalten. Die in dem
Versuchsaufbau verwendete BIND Version ist 8.2.2. Zunachst wird kurz auf die
Installation von BIND eingegangen, und spéter wird gezeigt, wie man die
Erweiterungen von DNSSec nutzen kann, um offentliche Schlussel sicher zu
verteilen.

4.1. Installation von BIND

Die aktuelle Quellen von Bind findet man unter ftp://ftp.isc.org/bind. Die hier
verwendete Version ist 8.2.2. Folgende Pakete werden bendétigt:

bi nd-contrib_tar.tar (ca. 850KB)
bi nd-doc_tar.tar (ca. 1.2MB)
bi nd-src_tar.tar (ca. 1.8MB)

Nachdem man die Quellen heruntergeladen und entpackt hat, kann man BIND
durch Eingabe von

make stdlinks

nmake cl ean

nmake depend

nmake

die Quellen kompilieren. Anschliel3end wird BIND durch Eingabe von

make i nst al |
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installiert. Die Installation von BIND unter Suse Linux 6.2 verlief ohne Probleme. Es
ist jedoch zu beachten, dass fl ex oder | ex installiert sein muss (wird bei der
Standardinstallation von SuSe Linux nicht automatisch installiert).

4.2. Konfiguration von Bind

Um den Versuchsaufbau méglichst einfach zu halten, wurde auf einem Rechner
ein Primary DNS-Master (linux2.fopra.edu) installiert, d.h. es gibt genau einen
DNS-Server in dem Versuchsaufbau. Problematiken wie Zone-Transfers, Load-
balancing, Suchreihenfolgen bei DNS-Anfragen,... wurden hier nicht behandelt.
Hier sei auf das Buch ,DNS and BIND" von Paul Albitz und Cricket Liu [DnsB]
verwiesen. Das zentrale Konfigurations-File von BIND findet man unter
/ et ¢/ named. conf . Bei BIND Versionen unter 8 heilit dieser File nanmed. boot .
Die Konfigurationssyntax hat sich aber in den neuen Versionen von BIND (ab
Version 8.0) grundlegend geandert. Unsere Zone heil3t fopra.edu. Der DNS-Server
soll nicht an andere DNS-Server angeschlossen werden. Er soll nur Anfragen von
Rechnern innerhalb des Versuchsaufbaus beantworten. Fur die Timeouts, TTL's,...
wurden die Standardwerte verwendet:

/1 Bind Configuration File (/etc/nanmed. conf)

options {
directory "/usr/local/bind/ conf";

b

zone "fopra.edu” in {
type master;
file "db.fopra";
b

zone "0.168.192.in-addr.arpa" in {
type naster;
file "db.192. 168. 0";

s

zone "0.0.127.in-addr.arpa" in {
type naster;
file "db.127.0.0";
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Die .in-addr.arpa Eintrage sind nicht unbedingt erforderlich. Sie ermdéglichen nur,
zu einem gegebenen Hostnamen (z.B. linuxl.fopra.edu) die entsprechende IP-
Adresse (z.B. 192.168.0.1) zu erfragen, bzw. vervollsténdigen die Eintrdge um den
| ocal host (IP-Adresse 127.0.0.1), der standardmaflig auf jedem Rechner
existiert. Die Datei / et ¢/ named. conf wird von dem Namedaemon (nared) als
erstes aufgerufen. In ihr wird auf die eigentlichen DNS-Datenbankdateien
verwiesen, die der Nameserver laden muss, um Anfragen erfolgreich beantworten
zu koénnen. In unserem Fall sind dies die Dateien db. f opra, db.192.168.0
und db. 127. 0. 0 im Verzeichnis usr/ | ocal / bi nd/ conf :

//BIND DB-File /usr/local/bind/ conf/db.fopra

fopra.edu. IN SQA Iinux2.fopra.edu. root.!linux2.fopra.edu. (

5 ; Serial

10800 ; Refresh after 3 hours

3600 ; Retry after 1 hour

604800 ; Expire after 1 week

86400 ) ; Mninmum TTL of 1 day
fopra.edu. INNS ['i nux2. f opra. edu.

; Addresses for the canonical nanes

| ocal host . f opr a. edu. INA 127.0.0.1
['i nux2. f opra. edu. IN A 192.168.0.2
['i nuxl. fopra. edu. INA 192.168.0.1

//BIND DB-File /usr/local/bind/ conf/db.192.168.0

0.168.192.in-addr.arpa. IN SQA |inux2.fopra. edu.
root.linux2.fopra.edu. (

1 ; Serial

10800 ; Refresh after 3 hours
3600 ; Retry after 1 hour
604800 ; Expire after 1 week
86400 ) ; Mninmum TTL of 1 day

; Name server
0. 168. 192. i n- addr . ar pa. IN NS |inux2. fopra. edu.

; Addresses for the canonical names
1.0.168.192.in-addr. ar pa. IN PTR Ii nux1. f opra. edu.
2.0.168.192.in-addr. ar pa. IN PTR |i nux2. f opr a. edu.
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//BIND DB-File /usr/local/bind/ conf/db.127.0.0

0.0.127.in-addr.arpa. I N SOA |inux2.fopra. edu.
root.linux2.fopra.edu. (

1 ; Serial

10800 ; Refresh after 3 hours
3600 ; Retry after 1 hour
604800 ; Expire after 1 week
86400 ) ; Mninmum TTL of 1 day

; Name server
0. 0. 127.in-addr. ar pa. IN NS |'i nux2. fopra. edu.

; Addresses for the canoni cal nanes
1.0.0.127.in-addr.arpa. I N PTR | ocal host.

Die einzelnen Eintrdge haben folgende Bedeutung:

?? SOA Record:
Der erste Eintrag in einem Datenbankfile ist immer ein SOA-Resource-Record
(Start Of Authority). Jeder Datenbankfile enthalt genau einen SOA RR. Er gibt
an, dass fir die angegebene Zone (in unserem Fall z.B. fopra.edu.) dieser
DNS-Server verantwortlich ist. IN steht fir Internet. Der erste Name nach SOA
(in unserem Beispiel linux2.fopra.edu) gibt den Primary Master Server an, d.h.
den DNS-Server, der diese Zone pflegt. Der zweite name gibt die
Emailadresse des Administrators an (in unserem Beispiel root.linux2.fopra.edu
far r oot @i nux2. f opr a. edu) . Diese Emailadresse wird von dem
Nameserver nicht verwendet, sondern dient Benutzern, die bei Problemen den
Administrator kontaktieren kénnen.

?? NS Record:
Der NS Resource Record gibt einen oder mehrere Nameserver fir die Zone
an. In unserem Beispiel gibt es einen Nameserver: linux2.fopra.edu.

?? Adress Records
Diese Eintrage dienen zur Umsetzung von Namen in IP-Adressen. Im
Gegensatz dazu dienen PTR Resource records (Pointer) zur Umsetzung von
IP-Adressen in Namen.

?? Serial
Serial ist ein ganzzahliger Wert, der beliebig gesetzt werden kann. Sollte sich
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der Inhalt dieser Datenbankdatei &ndern, so muss man diese Nummer
erhdhen. Sie dient dazu, dass andere Nameserver (Slave Server) (z.B.
Secondary Name Server) erkennen, dass Daten veréandert worden sind. Ist
dies der Fall, kopiert sich der andere Nameserver die aktuellen Daten.

?? Refresh
Gibt an, wie oft ein Slave-Nameserver Uberprifen soll, ob er die aktuellen
Daten vom Master-Server besitzt.

?? Retry
Gibt die Zeit an, nach der es ein Slave Server erneut versuch einen refresh’ zu
machen, falls dieser nach abgelaufener ,refresh’-Zeit gescheitert ist.

?? Expire
Falls diese Zeit abgelaufen ist, gibt ein Slave-Server keine Antworten mehr, da
die vorhandenen Daten zu alt sind, weil ein ,refresh’ iber [&ngere Zeit hinweg
gescheitert ist.

?? TTL (Time To Live)
Diese Zeitangabe gilt fir alle Resource Records. Sie gibt an, wie lange andere
Nameserver einen Eintrag ,cachen’ dirfen bevor er verfallt. TTL wird bei
Anfragen mit tbertragen.

Wenn man diese Konfigurationsfiles erstellt hat, kann man testen, ob der DNS-
Server lauft. Gestartet wird der Namedaemon (DNS-Server) durch Eingabe von
nanmed. Standardmaflig werden  (Fehler-)Meldungen in die Datei
/var/ | og/ nessages geschrieben. Am besten &8t man sich diese Datei mit
less —f [var/log/ messages anzeigen, damit die Ansicht bei neuen
Meldungen aktualisiert wird. Wenn alles funktioniert hat sollte in dieser Datei
folgende Meldung erscheinen:

Cct 29 15:29:25 |inux2 named[477]: starting.
Cct 29 15:29:25 linux2 named[477]: Ready to answer queri es.

Falls aus irgendwelchen Grunden der Nameserver nicht gestartet werden konnte,
findet man hier entsprechende Fehlermeldungen. Durch ki I I - HUP <pi d> kann
man den named erneut laden (wenn man beispielsweise die Konfigurationsdateien
geandert hat). <pi d> ist dabei die Prozel3-ID, die man beispielsweise mit ps ax
| grep naned bekommt. Ob der DNS-Server nun auch wirklich funktioniert, kann
man durch eine Anfrage (z.B. mit nsl ookup oder di g) Uberprifen. Das Ergebnis
sollte folgendermaRen aussehen:

root @i nux2:/ >nsl ookup 192.168.0.1
Server: |inux2.fopra.edu
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Address: 192.168.0.2

Nane: i nuxl. fopra.edu
Address: 192.168.0.1

Der DNS-Server sollte nun richtig installiert und konfiguriert sein. Im folgenden wird
nun beschrieben, wie man Schlissel erstellt und die Eintrage in der DNS-
Datenbank signiert.

4.3. Zonenschlusselerstellung

Zur Erstellung eines Schlisselpaares (private key/public key) wurde das Programm
dnskeygen verwendet, das in der BIND-Distribution enthalten ist. Dieses
Programm ist speziell zur Schltsselerstellung fir DNS geeignet, da es eine Datei
erzeugt, die fir den DNS-Server das passende Format hat. Zunéachst wollen wir
einen Schlissel fir die Zone erstellen, der dazu verwendet wird, spater die
einzelnen Eintrage, in unserem Fall die KEY Resource Records, zu verifizieren und
signieren. Durch Aufruf des Programms mit den folgenden Parametern, wird ein
768 Bit DSS/DSA-Zonenschlissel fur die Zone fopra.edu erzeugt. Welche
Schliisselarten sonst noch erstellt werden kdnnen, kann der Tabelle 2 enthommen
werden.

dnskeygen -D 768 -z -c -n fopra. edu.

Durch Aufruf von dnskeygen ohne Parameter erhalt man einen Hilfebildschirm, in
dem die einzelnen Parameter beschrieben werden.

-D 768 DSS/DSA-Key wird erstellt (Schliissellange: 768 Bytes).
Alternativ hierzu kdnnten folgende Parameter angegeben
werden:

-H generiert einen HMAC-MD5 Schlissel (Lange zwischen
[1..512])

-R generiert einen RSA Schlissel (Lange zwischen
[512..4096])

-Z ein Zonen-Schlissel soll erzeugt werden

-C Schlissel kann nicht zum Verschlisseln verwendet
werden (er soll nur andere Eintrage signieren kénnen)

-n fopra. edu. Name des Eigentiimers des Schlissels (in unserem Fall

die Zone fopra.edu)
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Je nach Algorithmus und angegebener Schlissellange sollten sich im aktuellen
Verzeichnis nun zwei neue Dateien befinden. Die eine enthalt den privaten
Schlissel (Kf opra. edu. +003+03740. pri vate) und die andere den o6ffentlichen
Schlissel (Kf opra. edu. +003+03740. key). Die Zugriffsrechte werden von
dnskeygen automatisch gesetzt. Danach haben die beiden Schliissel folgende
Zugriffsrechte:

-rw-r--r--1 root root 441 Nov 3 20:14 Kfopra.edu. +003+03740. key
STW---- - - - 1 root root 556 Nov 3 20:14 Kfopra.edu. +003+03740. private

Offentliche Schliissel haben immer den Suffix . key, private Schlissel immer
. privat. Die zwei Zahlen in dem Dateinamen haben folgenden Bedeutung: die
erste gibt den verwendeten Schliissel an (in unserem Fall 003 fir DSA/DSS, vqgl.
Tabelle 2), die zweite Zahl ist ein eindeutiger Identifier, der nur einmal vergeben
wird, damit ein Schlisselpaar auf Dateiebene eindeutig identifiziert werden kann.
Dieser Identifier wird von dnskeygen und spater von dnssigner (siehe
»Signieren der Zone") bendtigt (in unserem Beispiel 03740).

Die erstellten Dateien haben folgenden Inhalt (der Schlissel wird hier, wie in [RFC
2535] gefordert im Base 64 Format dargestellt)

>nmor e Kf opr a. edu. +003+03740. key
fopra.edu. IN KEY 16641 3 3

BR7TKZVgYXmdnc] OWsKnUS VOO TT LmXo8i1 I Mokl Oel ci +gCDNIAFIGSeeYTEU
a/ 6UEf W z1 vl t QTxQHEXOcN3FSwal f Rng/ dpj 9anehi hMuler akGE3i j 7ao/ K
RFNQraMm 5gKgl f zRvr | hxwycnv SNoy CQ7 A66 Ay Sh6OSULI dgl VpoPJ S uplLx
8dA3VLCTk1IwWWz AaZWLZRZMhLMMNAD Yt MsVsMUXi Ohll +i YRsZd 11dt 1pTPe
LgpFvFQMKsV3KTI QATQIB3nAUIN3Rsuut Jt 3RouXl gvbUMM-QAcDi j MJ nLne
PpC5wny DkLge SP+31QqEAFgwW daz bBLYdRxngX8ROkr Lyu@d70i | vNNG VBO
f bl uUW Rl UWntv SCZu8s/ / QpQZI GhMQWQLI NSSMVKPXCa X|

\ offentlicher Zonenschlissel

>nmor e Kf opra. edu. +003+03740. pri vat e

Private-key-format: vl1.2

Al gorithm 3 (DSA)

Prime(p):

nXo8i | mOrki CEl ci +gCDN9A+9GseeYTEOa/ 6uUEf W z1 vI t QTx QHEXOc N3FSwa
| f Rng/ dpj 9anehi hMuler akGE3i j 7ao/ KRFNQraMw5gKql f zRvr I hxwycnvS
Noy CQ7

Subprime(q): rsi R aBhez2dyPTDkgdSxU510Us=

Base(g):

A66ANMY Sh6CSULI dgl VpoPJSupLx8dA3vLCTk1IwWz AaZWLZRZMnLMINQD Yt Ms
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VsMuXi Ohll +i YRsZd 11dt 1pTPelLgpFvFQaKsV3KTI QATQIB3NAUIN3Rsuut J
t 3RouX

Private_val ue(x): CwWaZzZPazZcPz58Edf eCLOKpur/ts=

Publ i c_val ue(y):

| gMoUMM-@BcDi j My nLnePpCownyDkLge SP+31QuEAFgW dazbBLYdRxngX8R
Okr Lyu®d70i | vNNG VBOF bl uW RI UWn+v SCZu8s/ / Qo Ozl ChMWQLT NSSMVK
PXCaXj

In der Datei, in der der private Schliissel abgelegt ist, sind ebenfalls die zur
Schliisselerzeugung verwendeten Primzahlen (Prime/Subprime) abgespeichert.

Will man bereits vorhandene Schlissel in die DNS-Datenbank integrieren, muss
der Schlussel in das entsprechende Format gebracht werden (siehe oben). Dabei
ist zu beachten, dass man das Algorithmus-Flag (vgl. Tabelle 2), das Schlusselart-
Flag (z.B. Userschlissel, Zonenschlissel,...(vgl. Abbildung 1)) und die
Berechtigungen (z.B. darf signieren,...) richtig setzt. S/IMIME Version 2/3 Zertifikate
sowie PGP Zertifikate kdnnen Uber den CERT Resource Record in den Domain
Name Service integriert werden. Siehe dazu CERT Resource Record.

4.4. Schlussel in Datenbank-File integrieren

Der Private Key wird nun verwendet, um die Eintrage in dem Datenbankfile der
Zone fopra.edu (db. f opr a) zu signieren. Danach wird dieser Schliissel nicht mehr
verwendet, und sollte dann auch nicht weiter auf einem Rechner mit Netzanschluf3
aufbewahrt werden. Die Public Key-Datei wurde schon in dem richtigen Format
erstellt, um sie in das Master-Zone-File (db. f opr a) einzubinden. Dazu muss man
Ihn einfach an den Datenbankfile anhé&ngen:

>cat Kfopra. edu. +003+03740. key >>db. fopra
Danach hat die Datei db. f opr a folgenden Inhalt:

fopra.edu. IN SQA Iinux2.fopra.edu. root.!linux2.fopra.edu. (

5 ; Serial

10800 ; Refresh after 3 hours

3600 ; Retry after 1 hour

604800 ; Expire after 1 week

86400 ) ; Mninmum TTL of 1 day
f opr a. edu. IN NS |'i nux2. fopra. edu.
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; Addresses for the canonical nanes

| ocal host . f opr a. edu. INA 127.0.0.1

['i nux2. f opra. edu. IN A 192.168.0.2
['i nuxl. f opra. edu. INA 192.168.0.1
f opr a. edu. IN KEY 16641 3 3

BOBeP/ 4PqSsqqx4ZL8/ yLI xhBf 7ri bX3SS1KXLY9Y7plKi Lwd+QS0vv6yqgeFc
VBPG 63/ NFhGM aTMKeZWD1pUpaj g3xi 6SIHqQ9ICARQGI 6API n+q6k58x/ KW
i 4f ahR2t 5dyCOPz6sf xvsabGbJl 3deRj 0/ Di hf df egbWW2p4OTDr TEyy8abk3d
BACKNRMyBMI69gW/gl @ 6Soz XVJ+nnbf 7f PZ1PHMz Jef Sf | yc8t Bj 3usuBr vh
j YOUkI NgaLXOw42p0uLPZ77CaTi m NVyDC2F3zZXMpnnFQFPQ v2Kvt vL6pg0
Rr Bo4J2QuKhbBI Jkdl i PD3VWt DWeAt 8(BSoWrboTrmwbYn1leb9Knmdi RVWOF70
8bR55g56phVMBb5Z5T7dPj st t dvKORAW 9xsHIKst 1 gi t U

Der o¢ffentliche Schliissel muss deshalb im Datenbankfile vorhanden sein, damit
spater die signierten Eintréage (z.B. linux1.fopra.edu), sofern sie nicht statisch im
Resolver konfiguriert sind, verifiziert werden koénnen. In der momentanen
Konfiguration kdnnen aber noch keine Schlussel verteilt werden, da noch keine
weiteren Schlusseleintrage (KEY RR) in der Datenbank vorhanden sind. Ein
Zonenschlussel muss jedoch immer vorhanden sein (entweder in der DNS-
Datenbank oder im Resolver), da spater die Signaturen der KEY RR's durch den
Zonenschlussel verifiziert werden missen. Im nachsten Schritt werden wir nun die
Zone signieren.

4.5. Signieren der Zone

Um Zonen zu signieren wird das Programm dnssi gner verwendet, das in dem
Paket bi nd-contri b_tar.tar enthaltenist. Dazu rufen wir das Programm mit
folgenden Parametern auf:

>dnssigner -zi db.fopra -kl fopra.edu 3 3740 -zo zone. 2

wobei die einzelnen Parameter folgende Bedeutung haben (Informationen zu allen
Parametern erhélt man durch dnssi gner —h):

-zi db.fopra Input Zonen-File
-kl Schlissel zum initialisieren (Algorithmus, Identifier)
-Z0 Output Zonen-File

Das Ergebnis wurde in der Datei zone.2 gespeichert und sieht folgendermal3en
aus:
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>cat zone. 2

; Generated by dns_signer dated April 8,

1999

$ORI G N fopra. edu.

fopra. edu.

fopra. edu.

fopra. edu.

3740 fopra. edu.

fopra. edu.

86400 I N SOA linux2.fopra.edu. root.linux2.fopra.edu. (
5 ; serial
3H ; refresh
1H ; retry
1W ; expiry
1D) ; mnimm
86400 I N SIG SOA 3 2 86400 19991204200319

19991103200319 3740 fopra.edu. (
BFJgMysFRKKEgn2cai KNaPST8LOAPJgcwRGHIZz Aut | O4+cFl
Av7QaFo0= )

86400 IN KEY 0x4101 3 3 (
BOBeP/ 4PqSsqqx4ZL8/ yLI xhBf 7ri bX3SS1KXLY9 Y7plKi Lw
J+QS0vv6yqeFcVBPG 63/ NFhGM aTMKeZWD1pUpaj g3xi 6SJ
HgQb9CARQGI 6API n+q6k58x/ KW 4f ahR2t 5dy COPz6sf xvsa
bGhJI 3deRj 0/ Di hf df egbW2p4OTDr TEyy8abk 3dBACKNRMW/ B
MI69qWgl Q@ 6SozXVJ+nnbf 7 f PZ1PHWz Jef Sf | yc8t Bj 3usu
Br Mhj YOUkI NgaLXOm2pOuLPZ77CaTi m NVyDC2F3zZXMonn
FQFPQ v2Kvt vL6pgORr Bo4J2QuKhbBI Jkdl i PD3VWt DW e At
8@BSoWrboTmnbYnleb9Kmdi RVWOF708bR55g56phVVBb5Z5T
7dPj st t dvKORAW 9xsHIKst 1 gitU )

86400 IN NS

86400 IN SIG

(

I'i nux2. f opra. edu.
NS 3 2 86400 19991204200319 19991103200319

BCmT THBOUN24 Gz n8XDSy R3wA6x gk4c49t Kvf 6hSy/ 7ThES9dY

DVALhQ= )
86400 I N NXT  linuxl.fopra.edu. NS SOA SI G KEY NXT
86400 IN SIG NXT 3 2 86400 19991204200319

19991103200319 3740 fopra.edu. (

i nux1

3740 fopra. edu.

i nux1

BBf hpi GUWkRHXnKHy YSWVBMEVRLLNR/ Kxv9hnt YuHeLxFZ6y X

YK68o0aE= )
86400 I N A 192.168.0.1
86400 IN SIG A 3 3 86400 19991204200319 19991103200319

(
BLPI j MrD23TCr S5kM& Oxes X+Gnlnq61nzk06CpVO7t 438m

C541 Hgc= )
86400 I N NXT  linux2.fopra.edu. A SIG NXT
86400 IN SIG NXT 3 3 86400 19991204200319

19991103200319 3740 fopra.edu. (

BCghpUNj HAVHh5ORPITI dCDB; j 7vI MEI j PZNpUE+8wWI Z6¢+Z
CH+ h16w= )
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i nux2 86400 I N A 192.168.0. 2
86400 IN SIG A 3 3 86400 19991204200319 19991103200319
3740 fopra.edu. (
Bl / BMyFj xcZ0c 3l nQMRQRWAR/ D/ sC5B/ cpOnEoN4/ antx3Ax
De6RWHQ= )
i nux2 86400 I N NXT | ocal host.fopra.edu. A SIG NXT
86400 IN SIG NXT 3 3 86400 19991204200319
19991103200319 3740 fopra.edu. (
BLSJ82A2kj k6Pl We5x6X3DcKsRxhKf YybUWR7nyZCanP8b
4j wHbt Q= )
| ocal host 86400 I N A 127.0.0.1
86400 IN SIG A 3 3 86400 19991204200319 19991103200319
3740 fopra.edu. (
BKXgQv YcRK+J UgOMDFnB4nZnt ZT7M g1FNBMPQXEl KWiDnda
00GCXK4= )
| ocal host 86400 I N NXT fopra.edu. A SI G NXT
86400 IN SIG NXT 3 3 86400 19991204200319
19991103200319 3740 fopra.edu. (
BCZeEUUTLGpl 5t i Y7dI XnNwk EXWAL FHuj | AnT vIwAS5PKnj
GaOg9Uo= )

Das Programm dnssi gner flgt jedem Eintrag automatisch ein SIG RR hinzu, der
die entsprechenden Eintrage signiert. Des weiteren werden automatisch die NXT
RRs eingefugt (vgl. Authentifizierung der Datenherkunft). Anzumerken ist, dass der
dnssi gner die Kurzschreibweise verwendet. Diese kann in Bind Versionen ab
8.0, durch Angabe von $ori gi n in der ersten Zeile, verwendet werden, um nicht
immer die Domé&ne mit angeben zu mussen (z.B. linux1 statt linux1.fopra.edu).

Im nachsten Schritt werden wir nun zeigen, wie man Schlissel fir Benutzer oder
Hosts in die DNS-Datenbank einfuigt und sie abfragen kann.

4.6. Erstellung von Benutzer/Host-Schlisseln

Im Prinzip funktioniert das Erstellen von Schlisseln fir Benutzer genauso wie das
Erstellen des Zonen-Schlissels. Es ist zu beachten, dass nach Einfligen der
Public-Keys das Zonen-File wieder mit dnssi gner signiert wird. Beim Signieren
wird naturlich wieder der private Schlissel der Zone verwendet, den wir im
vorhergehenden Schritt erzeugt haben. Zu jedem KEY RR wird dann wieder ein
SIG RR erstellt. Wenn ein Client/Resolver einen KEY RR anfordert, bekommt er
auch den dazugehdrigen SIG RR, den er anhand des Zonenschlissels, der
ebenfalls in der DNS-Datenbank abgelegt oder statisch konfiguriert ist, verifiziert.
Der verwendetet Algorithmus bei der Erstellung von Benutzerschlisseln kann sich
von dem des Zoneneschlissels unterscheiden. Im folgenden erstellen wir fur 2
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Benutzer (Userl und User2) einen 512 Bit RSA/MD5 Schlissel. In der Praxis sollte
zur Zeit die Schlussellange bei RSA/MD5 mindestens 768 Bit betragen [RFC
2541].

>dnskeygen —R 512 —u —n userl.fopra. edu
Generating 512 bit RSA Key for userl.fopra. edu.

Generated 512 bit Key for userl.fopra.edu. id=43835 al g=1
flags=0

>dnskeygen —R 512 —u —n user2.fopra. edu
Generating 512 bit RSA Key for user?2. fopra. edu.

Generated 512 bit Key for user2. fopra.edu. id=39715 al g=1
flags=0

Das Ergebnis sind jetzt wieder jeweils zwei Dateien, die den privaten und den
offentlichen Schllssel enthalten:

>cat Kuser 1. f opra. edu. +001+43835. key:
userl.fopra.edu. IN KEY O 2 1 (AQPgeN. .. .)

Kuser 1. f opr a. edu. +001+43835. pri vat e

>cat Kuser 2. fopra. edu. +001+46066. key
userl.fopra.edu. IN KEY O 2 1 (AQPFcZ. ..)

Kuser 2. f opr a. edu. +001+46066. pri vat e

AnschlieBend hangen wir die zwei neuen offentlichen Schlissel an unseren
Zonenfile an:

>cat Kuserl. fopra. edu. +001+43835. key
Kuser 2. f opr a. edu. +001+46066. key >>db. f opra

Zuletzt muissen wir das komplette File signieren, damit auch die neu
dazugekommenen Schlissel signiert werden, damit einen Manipulation nicht mehr
mdoglich ist. Es ist darauf zu achten, dass bei der Signierung der Zonenschlussel
verwendet werden muss, den wir davor erzeugt haben. Eine Zone (in unserem Fall
fopra.edu) muss immer mit dem gleichen privaten Schllissel der Zone signiert
werden, denn mit dem 6&ffentlichen Zonenschlissel werden die SIG-Resource
Records verifiziert. Der private Schlissel der Benutzer Userl und User2 wird vom
DNS nicht mehr bendtigt. Dieser Schlissel muss den Benutzern ausgehandigt
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werden. Oft ist es leider nicht zu vermeiden, dass die Benutzer den privaten
Schlissel lokal auf ihrem Rechner halten missen, damit eine transparente Ver-
/Entschlisselung stattfinden kann. Wie weiter oben bereits erwahnt kénnte dieser
Schlissel jetzt zum Beispiel zum Versenden von Email verwendet werden.

Die Emailadressen wéren dann laut DNSSec-Spezifikation userl@fopra.edu bzw.
user2@fopra.edu. Die Zone wird nun folgendermalf3en neu signiert.

>dnssigner -zi db.fopra -kl fopra.edu 3 3740 -zo db.fopra

Hier wird also wieder der gleiche Zonenschlissel verwendet, wie bei der
Signierung der Zone selbst. Es kdnnen natirlich auch beide Schritte in einem
gemacht werden, d.h. man kann sowohl den Zonenschliussel als auch die
Benutzerschlissel an die Zonendatei anhédngen, und anschlieBend die komplette
Datei signieren. In unserem Beispiel sollte die Zonendatei folgendermalien
aussehen (die Schlisselwerte, bzw. die Signaturen wurden aus Grinden der
Ubersichtlichkeit durch ,,..." ersetzt):

; Generated by dns_signer dated April 8, 1999
$ORI G N fopra. edu.

fopra. edu. 86400 I N SOA linux2.fopra.edu. root.linux2.fopra.edu. (
5 ; serial
3H ; refresh
1IH ; retry
1W ; expiry
1D) ; mnimm

86400 I N SIG SOA 1 2 86400 19991222152431
19991121152431 12406 fopra.edu. (...)

fopra. edu. 86400 I N KEY  0x4101 3 3 (...)

fopra. edu. 86400 I N NS l'i nux2. f opra. edu.
86400 I N SIG NS 3 2 86400 19991222152431 19991121152431
12406 fopra.edu. (...)

fopra. edu. 86400 I N NXT  |inuxl. fopra.edu. NS SOA SI G KEY NXT
86400 I N SIG NXT 3 2 86400 19991222152431
19991121152431 12406 fopra.edu. (...)

i nux1 86400 I N A 192.168.0.1
86400 IN SIG A 3 3 86400 19991222152431 19991121152431
12406 fopra.edu. (...)
i nux1 86400 I N NXT l'i nux2.fopra.edu. A SIG NXT
86400 IN SIG NXT 3 3 86400 19991222152431
19991121152431 12406 fopra.edu. (...)
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i nux2

i nux2

| ocal host

| ocal host

userl

userl

user 2

user 2

86400 IN
86400 IN

86400 IN

86400 IN

86400 IN
86400 I N

86400 IN
86400 I N

86400 IN

86400 IN

86400 IN

86400 I N

86400 IN

86400 IN

86400 IN
86400 I N

SIG

SIG

SIG

NXT
SIG

KEY
SIG

192.168.0.2
A 3 3 86400 19991222152431 19991121152431
12406 fopra.edu. (...)
| ocal host.fopra.edu. A SIG NXT
NXT 3 3 86400 19991222152431
19991121152431 12406 fopra.edu. (...)

127.0.0.1
A 1 3 86400 19991222152431 19991121152431
12406 fopra.edu. (...)

userl.fopra.edu. A SI G NXT
NXT 3 3 86400 19991222152431
19991121152431 12406 fopra.edu. (...)

0x0000 2 1 (...)
KEY 3 3 86400 19991222152431

19991121152431 12406 fopra.edu. (...)

NXT
SIG

user2. fopra.edu. SIG KEY NXT
NXT 3 3 86400 19991222152431

19991121152431 12406 fopra.edu. (...)

KEY
SIG

SIG

0x0000 2 1 (...)

KEY 3 3 86400 19991222152431
19991121152431 12406 fopra.edu. (...)

fopra.edu. SIG KEY NXT

NXT 3 3 86400 19991222152431
19991121152431 12406 fopra.edu. (...)
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Erklarung eines KEY Resource Records:

userl

T

86400 IN KEY  0x0000 2 1 (

userl.fopra.edu

Time Tq Live

A AA

Internet
esource Rgcord

Protokqll:

o))

A

Typ: KEY RR

Email

Algorithmus: RSA/MD5

Public Key

Bit [0 |1 3456789101112‘13‘14‘15
AIC Z |xT |z |z |NAMTYP|Z |Z |z |z SIG

Bit(s) Wert im Beispiel Bedeutung

A/C 00 Schlissel kann zum
Authentifizieren und
Verschlisseln verwendet
werden.

XT 0 Es folgt kein weiteres Flag-Feld

NAMTYP 00 Schlissel ist einem Benutzer
oder Benutzer-Account
zugeordnet.

SIG 0000 Schlissel darf nicht verwendet
werden, um andere Eintréage zu
signieren.

Z 0 Zero (immer Null)

Tabelle 6: Beispiel Key Resource Record
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Erklarung eines SIG Resource Records:

IN SIG KEY 3 3 86400 19991222152431 19991121152431 12406 fopra.edu. (...)

Internet

Resource Record Typ: SIG RR

type covered (16 Bit) ‘ algorithm (8 Bit) ‘ labels (8 Bit)

original TTL

signature expiration (32 Bit)

signature inception (32 Bit)

key tag (16 Bit) ‘

signer’'s name (48 Bit)

signature (64 Bit)

Bit(s) Wert im Beispiel Bedeutung

type covered KEY KEY RR wurde signiert.

algorithm 3 DSA (Typ
Zonenschlussel)

lables 3 userl hat 3 Eintrage
(KEY, SIG, NXT)

original TTL 86400 (in s) TTL=1Tag

signature expiration 19991222152431 Signatur gultig bis zum
22.12.1999 15:24:31 Uhr

signature inception 19991121152431 Signatur wurde am
21.11.1999 um 15:24:31
Uhr erstellt.

key tag 12406 Checksumme

signer's name fopra.edu Name des Signers
(Zonenschlussel).

signature (...) Signatur

Tabelle 7: Beispiel SIG Resource Record

Somit sind in der Datei nun alle Eintrdge signiert, und die Benutzerschlissel
kénnen abgefragt werden. Um einen Benutzerschlissel abzufragen, geht man
analog zu ganz normalen DNS-Anfragen vor. Leider sind derzeit keine
Implementierungen auf dem Markt, die diese Art der Schlusselverteilung
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unterstitzen. Abfragen mit nsl ookup sind zwar mdglich (mit t ype=key), die SIG
Resource Records werden allerdings nicht interpretiert, und somit kdnnen
Schlissel oder andere Eintréage nicht verifiziert werden. Im Bind-Contribution Paket
ist ein kleines C-Programm (get keyby) enthalten, mit dem die Schlussel, samt
Algorithmus, Lange und weiteren Parametern aus dem DNS gelesen werden
kdénnen.

5. DNSSec in Verbindung mit IPSec

Im folgenden soll untersucht werden, in wieweit DNSSec dazu geeignet ist,
Schlissel fur IPSec zur Verfigung zu stellen. IPSec lést das Problem der
Verwaltung und Verteilung der Schllssel nicht selber, sondern benétigt ein
weiteres Protokoll zum Schlisselaustausch und zur Schlisselverwaltung.

5.1. IPSec mit manual keying

Die einfachste Mdglichkeit ist das ,manual keying‘, bei dem auf jedem beteiligten
Rechner der gleiche geheime Schlissel in einer Datei abgelegt wird. Dies hat
jedoch den grofRen Nachteil, dass ein Angreifer, der es schafft root-Rechte zu
erlangen, die verschlisselte IPSec-Verbindung abhéren und entschliisseln kann.
Zudem ist es aufwendig Schlissel zu erneuern, da auf jedem einzelnen Host ein
neuer Schlissel konfiguriert werden musste.

5.2. IPSec mit automatic keying

Die zweite Mdglichkeit ist das sogenannte ,automatic keying‘, bei dem zwar nicht
der geheime Schlissel in einer Datei abgelegt wird, aber es werden Informationen
gespeichert, die eine Aushandlung eines Sitzungsschlissels bewerkstelligen (z.B.
mit dem Diffie-Hellman Algorithmus). Ein Angreifer hat somit nicht den Schltssel,
der von IPSec zum Verschlisseln der Verbindung verwendet wird, in der Hand. Ein
Man-In-The-Middle-Angriff ware aber bei dieser Losung immer noch mdglich.
Zudem kann beim ,automatic keying‘ nach einem vorgegebenen Intervall ein neuer
Sitzungsschlissel ausgehandelt werden, ohne dass die IPSec-Verbindung
unterbrochen werden muf3. Dies ist bei der ersten L&sungsmoglichkeit, dem
,manual keying‘ nicht méglich.

Fir das ,automatic keying* gibt es unterschiedliche Protokolle von
unterschiedlichen Herstellern. Zum Beispiel wurde von Sun Microsystems SKIP
(Simple Key Interchange Protocol) entwickelt, das zur Aushandlung von
Schlisseln in VPNs (Virtual Privat Networks) verwendet wird. Ein weiteres
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bekanntes Protokoll, das derzeit von der IETF (Internet Engineering Task Force)
empfohlen wird, ist ISAKMP (Internet Security Association and Key Management
Protocol). Dieses dient zur Verwaltung von Sicherheitsassoziationen und zum
Schlisselaustausch. [Fama]

5.3. IPSec mit DNSSec

Die sinnvollste Losungsmadglichkeit ist, vorhandene Public-Key Infrastrukturen zu
verwenden, um einen Sitzungsschlissel fur IPSec auszuhandeln. Dies hat den
Vorteil, dass keine gemeinsamen Geheimnisse (shared secrets) erforderlich sind.
Wenn ein Host eine IPSec-Verbindung mit einem anderen Host aufbauen will, so
erfragt er den offentlichen Schlissel des anderen Hosts beim DNS-Server und
verwendet ihn beispielsweise dazu eine zuféllige Zahl zu verschlisseln. Nur der
Zielhost kann mit seinem privaten Schlissel die vorher bestimmte zuféllige Zahl
entschlisseln. Somit ist nur der Quell- und der Ziel-Host im Besitz dieser Zahl, die
als Grundlage zur Aushandlung eines Sitzungsschlissels verwendet werden kann.
Selbst einem Angreifer, der Root-Rechte auf dem Quell- oder auf dem Ziel-Host
erlangen kann, ist es nicht mdglich den geheimen Schllissel, oder Informationen
dartber, wie dieser geheime Schllssel erzeugt worden ist, zu bekommen, da zu
keinem Zeitpunkt Informationen Uber den Schlissel, bzw. der Schlissel selbst in
einer Datei abgespeichert werden mussen. Zudem treten keine Probleme auf, falls
ein Host seine IP-Adresse von einem DHCP-Server (Dynamic Host Configuration
Protocol) bezieht, da in DNSSec auch Benutzereintrége vorhanden sein kénnen
(siehe Erstellen von Benutzer/Host-Schliisseln). Probleme wirden auftreten wenn
man Sicherheitsassoziationen auf Basis von IP-Adressen bilden mdchte.

5.4. Aktuelle Implemetierungen von IPSec/DNSSec

Eine bekannte Implementierung fir UNIX Systeme von IPSec ist FreeS/WAN. In
der aktuellen Version (1.3) wird das ,manual keying‘ und das ,automatic keying' mit
Hilfe des Pluto Daemon und IKE (Internet Key Exchange) unterstiitzt. [Fama]
FreeS/WAN kiindigt zwar eine DNSSec-Unterstiitzung an, bislang wurde sie aber
noch nicht implementiert. Auch andere kommerzielle Hersteller wie z.B. Cisco
Systems bieten bei ihren IPSec-Produkten noch keine DNSSec-Unterstiitzung an.
Oft verwenden kommerzielle Hersteller lhre eigenen Protokolle.
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6. Zusammenfassung

Wie im obigen Beispiel-Szenario beschrieben, ist es relativ einfach, ein Key
Distribution Center mit BIND zu implementieren, vor allem, wenn bereits
notwendige Infrastrukturen, also ein DNS-Server, bereits vorhanden sind.
Abgesehen von der Verwendung von DNS als Key Distribution Center, ist auf
jeden Fall in Erwégung zu ziehen, andere Erweiterungen von DNSSec zu nutzen,
um den Domain Service, der von jedem genutzt wird, der mit Internet verbunden
ist, sicherer zu gestalten. Bisher ist er ein beliebtes Angriffsziel von vielen Hackern.
Inwieweit sich DNS/Bind als Key Distribution Center durchsetzen kann, bleibt
abzuwarten, da es sicherlich noch andere Alternativen, wie z.B. OCSP (Online
Certificate Status Protocol), LDAP Lightweight Directory Access Protocol),... gibt.
Momentan werden die DNS Security Extensions auch nur von BIND untersttitzt.
Andere DNS-Server, wie z.B. Microsoft DNS-Server, unterstitzen derartige
Funktionen noch nicht, obwohl die meisten DNS-Server auf BIND aufsetzen. Es
bleibt also abzuwarten in welche Richtung die Entwicklung geht, und welche
Standards gesetzt werden. Mangelnde Implementierungen von Anwendungen
verhindern zur Zeit den produktiven Einsatz von DNSSec/Bind in der Praxis, wenn
man den Aufwand, eigene Applikationen zu implementieren, vermeiden will.
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