INSTITUT FUR INFORMATIK

DER LUDWIG-MAXIMILIANS-UNIVERSITAT MUNCHEN

Bachelorarbeit

Konzeption und Implementierung

eines Webfrontends fur die
mandantenfahige Konfiguration

eines Delta-Reporting
Portscan-Werkzeugs

André Worner

Draft vom 11. April 2014






INSTITUT FUR INFORMATIK

DER LUDWIG-MAXIMILIANS-UNIVERSITAT MUNCHEN

Bachelorarbeit

Konzeption und Implementierung

eines Webfrontends fur die
mandantenfahige Konfiguration

eines Delta-Reporting
Portscan-Werkzeugs

André Worner

Aufgabensteller: PD Dr. Wolfgang Hommel

Betreuer: Stefan Metzger
Felix von Eye

Abgabetermin: 14. April 2014






Hiermit versichere ich, dass ich die vorliegende Bachelorarbeit selbstindig verfasst und
keine anderen als die angegebenen Quellen und Hilfsmittel verwendet habe.

Miinchen, den 14. April 2014

(Unterschrift des Kandidaten)






Abstract

Mithilfe sogenannter Portscanner kénnen einzelne Systeme, aber auch ganze Netzbereiche
auf offene Ports iiberpriift werden. Fin Port ist stets mit einem netzbasierten Dienst des
Hosts verkniipft. Offene Ports kénnen gezielt von Angreifern ausgenutzt werden, um z. B.
Zugriff auf ein System zu bekommen. Allerdings kénnen auch Systemadministratoren diese
Informationen nutzen, um solchen Sicherheitsliicken proaktiv vorzubeugen.

Das am Leibniz-Rechenzentrum entwickelte Tool Dr. Portscan verwendet solche Portscan-
ner und aggregiert die Scan-Frgebnisse in einer Datenbank. Diese kénnen darauthin gezielt
per E-Mail an die zustdndigen Systemadministratoren versendet werden. Die Konfiguration
von Dr. Portscan wird bisher stets vom sogenannten Dr.-Portscan-Administrator vorgenom-
men und stellt einen nicht unerheblichen Aufwand dar. Aus diesem Grund wurde im Rahmen
dieser Arbeit ein Webfrontend entwickelt, damit die Nutzer von Dr. Portscan eigensténdig
Konfigurations-, Verwaltungs- und Administrationsaufgaben iibernehmen kénnen.

Dem Dr.-Portscan-Administrator wurden Méglichkeiten fiir die Verwaltung der Nutzer so-
wie der Konfiguration der Portscans gegeben. Die sogenannten Netzverantwortlichen, den an-
deren Nutzern des Webfrontends, wird erm&glicht eigensténdig Scans zu konfigurieren und die
Ergebnisse an die zustdndigen Personen weiterzuleiten. Auferdem konnen sie Scan-Ergebnisse
direkt innerhalb des Webfrontends einsehen und ihren eigenen Netzbereich verwalten.
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1 Einleitung

Banken, Firmen, Regierungs- und Forschungseinrichtungen, um nur ein paar zu nennen, sind
mit dem Internet verbunden. Auf deren Systemen sind oft vertrauliche oder private Daten
vorhanden, die von der Aufenwelt abgeschottet werden sollen. Solche Daten stellen eine lu-
krative Quelle fiir Angreifer dar. Will sich ein Angreifer Zugriff auf solche Daten verschaffen,
kann er Sicherheitsliicken in Anwendungen, die auf den Systemen laufen, ausnutzen. Pro-
gramme die Daten iiber das Netzwerk empfangen wollen, haben stets einen offenen Port.
Uber die Adresse des Computers und den Port kann also mit einem Programm auf dem
Computer kommuniziert werden. Wissen die Angreifer, welches Programm sich hinter einem
offenen Port verbirgt, kénnen sie Schwachstellen dieses Programms ausnutzen, um so Zugrift
auf das System zu bekommen.

1.1 Motivation

Mithilfe sogenannter Portscanner ist es nicht nur mdoglich einzelne Computer zu scannen,
sondern auch ganze Netzbereiche. Mit solchen Tools kénnen Angreifer ihre Ziele scannen und
bekommen so Informationen iiber offene Ports. Das Scannen von Ports ist nicht nur An-
greifern vorbehalten. Auch ein verantwortungsbewusster Netzverantwortlichelﬂ oder System-
Administrator wird Portscanner nutzen, um die Sicherheit seiner Systeme zu gewéhrleisten.

Das Optimum fiir einen Netzverantwortlichen wiren Echtzeit-Informationen iiber gefahr-
liche Verédnderungen an seinen Systemen. Ein Portscan benétigt allerdings eine gewisse Zeit,
um Ergebnisse zu liefern. Des Weiteren ist ein Netzverantwortlicher nicht nur fiir einzelne
Endsysteme verantwortlich, sondern betreut einen ganzen Netzbereich. Zusatzlich kann er
auch noch mit ihm unbekannten, sich stetig dndernden Sollzusténden in Subnetzenﬂ konfron-
tiert werden, wie es in Hochschulnetzen oft der Fall ist. Es wiirde einen erheblichen Aufwand
bedeuten, diese Daten manuell auszuwerten.

Um den Netzverantwortlichen diesen Aufwand abzunehmen, wurde am LRZE] ein Open-
Source-Werkzeug entwickelt. ,Dr. Portscan ist ein Delta-Reporting-Tool, das nahezu beliebi-
ge Portscan-Werkzeuge unterstiitzt, die parallel oder zeitversetzt in beliebigen Zeitintervallen
beliebig iiberlappende Netz- und Portbereiche analysieren. Die Ergebnisse dieser Scan-Laufe
werden automatisiert aggregiert und miteinander verglichen. [HvGMI13, S. 94| Die so re-
gistrierten Verdnderungen werden in einer Datenbank gespeichert und konnen gezielt per
E-Mail an die fiir den jeweiligen Netzbereich zustdndigen Administratoren geschickt werden.

Bisher kann ein Netzverantwortlicher keinerlei Anderungen an der Konfiguration von Dr.
Portscan vornehmen. Dies obliegt nur demjenigen, der fiir diese Dr.-Portscan-Instanz verant-
wortlich ist. Wiirde ein Netzverantwortlicher derzeit Einstellung an den Scannern von Dr.

'Ein Netzverantwortlicher ist Ansprechpartner fiir seinen Netzbereich und hat unter anderem Aufgaben wie
die Verwaltung der zugeteilten Namens- und Adressrdume oder die Dokumentation iiber angeschlossene
Endgerite bzw. Netze. [lrz13|

2Ein Subnetz ist eine Teilmenge eines bestimmten Netzbereichs.

3Leibniz-Rechenzentrum - Hochleistungsrechenzentrum unter anderen fiir die Miinchner Universititen.
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Portscan vornehmen wollen, miissten ihm mindestens Zugriffsrechte fiir den Server gegeben
werden, auf dem Dr. Portscan lduft. Damit kénnte er in den Skripten und Datenbanken
Anderungen vornehmen. Um seine gewiinschten Anpassungen zu erzielen, miisste sich der
Netzverantwortliche sehr gut mit dem Aufbau und den Diensten auskennen, die Dr. Portscan
nutzt. Selbst dann kénnen schnell Fehler in den Skripten entstehen, welche die Anwendung
lahm legen konnen.

Die Berichterstattung der Portscan-Ergebnisse kann bereits gesondert fiir den jeweiligen
Netzverantwortlichen erfolgen. Die Moglichkeit der Einsichtnahme kann jedoch noch verbes-
sert werden. Eine tigliche E-Mail an den Netzverantwortlichen ist zwar zweckmaifig, bietet
jedoch nicht den Komfort, den eine gut strukturierte Website ermoglichen kann.

1.2 Zielsetzung

Im Rahmen dieser Arbeit soll ein mandantenfihiges Webfrontend fiir die Konfiguration von
Dr. Portscan erstellt werden.

1.2.1 Mandantenfihigkeit
Verwaltung

Ein Mandant ist ein Netzverantwortlicher. Der Dr.-Portscan-Administratorf] ist ebenfalls ein
Mandant, obwohl er im Normalfall keinen Netzbereich betreut, wie es ein Netzverantwortli-
cher zur Aufgabe hat, aber trotzdem zur Nutzergruppe des Webfrontends zidhlt. Die Netzver-
antwortlichen konnen, wie es sich bei Netzen anbietet, hierarchisch strukturiert werden. So
kann ein Netzverantwortlicher unter sich Subnetzverantwortliche haben, die wiederum unter
sich weitere Subnetzverantwortliche, ebenfalls Mandanten, haben kénnen (siehe Abbildung
. Der Dr.-Portscan-Administrator kann als héchste Instanz der Hierarchie angesehen wer-
den, da er die Verwaltungsmacht iiber alle Netzverantwortlichen hat.

Dr.-Portscan-Administrator

Netzverantwortlicher Netzverantwortlicher Netzverantwortlicher
Subnetzverantwortlicher Subnetzverantwortlicher
. ¢ L} -~ N
» \/ L}

Abbildung 1.1: Mandantenhierarchie, bei der der Dr.-Portscan-Administrator als oberste In-
stanz betrachtet wird.

4Der Dr.-Portscan-Administrator ist die Person, welche die Dr.-Portscan-Instanz betreut und verwaltet.
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Als oberste Instanz der Hierarchie kann der Dr.-Portscan-Administrator betrachtet werden,
da er die Verwaltungsmacht iiber alle Netzverantwortlichen hat. Dazu gehért das Hinzufiigen
neuer Mandanten sowie das Loschen oder Sperren und von Mandanten. Jeder Mandant soll
ebenfalls die Option haben, seinen eigenen Netzbereich selbststindig zu verwalten.

Einrichtung

Bei der Einrichtung des Webfrontends soll es moglich sein, bestehende Netzwerkhierarchien,
die bereits in einer Datenbank festgehalten sind, automatisiert iiber einen Datenbank-Import
abzubilden. Dadurch kann dem Dr.-Portscan-Administrator der nicht unerhebliche Aufwand
erspart werden, diese manuell einzupflegen.

1.2.2 Konfiguration der Berichterstattung und Scans

Jeder Netzverantwortliche soll die im Rahmen von Dr. Portscan gegebenen Moglichkeiten zur
Konfiguration der Berichterstattung von Scan-Ergebnissen eigenstdndig vornehmen kénnen.
Dazu gehért die Einrichtung einer E-Mail-Berichterstattung neuer Scan-Ergebnisse. Hierbei
soll der Mandant den Inhalt der E-Mail selbst gestalten kénnen.

Aufserdem sollen dem Mandanten wichtige Optionen zur Konfiguration der Scans bereitge-
stellt werden. Dazu gehort das Definieren der zu scannenden Netzbereiche und Ports oder die
Aggressivitit, mit welcher der Portscanner vorgeht. Alle weiteren Konfigurationen aufserhalb
dieses Makes bleiben immer noch Aufgabe des Dr.-Portscan-Administrators.

1.2.3 Berichterstattung der Scan-Ergebnisse

Dem Mandanten soll weiterhin nicht nur eine Berichterstattung per E-Mail ermdglicht wer-
den, sondern auch eine individuelle Berichterstattung direkt auf der Website. Sinnvoll ist ein
Report der Verdnderungen an den Ports des eigenen Netzbereichs sowie eine Gesamtansicht
der aktuellen Portscan-Ergebnisse. Somit gibt es eine zentrale Anlaufstelle fiir die Mandanten
und es entfillt eine Suche im E-Mail-Postfach.

1.3 Struktur der Arbeit

Im Folgenden werden die Inhalte der kommenden Kapitel kurz erldutert.

Kapitel 2 befasst sich mit den nétigen Grundlagen, um diese Arbeit verstehen zu kénnen.
So werden Portscanner, Dr. Portscan und bené&tigte Komponenten fiir die Umsetzung des
Webfrontends erdrtert. Aufkerdem wird eine kurze Einfithrung in den Themenbereich der
Rechnernetze gegeben.

Im Anschluss werden in Kapitel 3 die Anforderungen an das Webfrontend erarbeitet. Hier
wird festgelegt, wie genau die Mandantenfidhigkeit erreicht werden soll, welche Konfigurati-
onsmoglichkeiten vorhanden sein sollen und welche Optionen es fiir die Berichterstattung der
Ergebnisse von Dr. Portscan geben soll.

Das Kapitel 4, Systementwurf, beinhaltet den Architekturentwurf des Webfrontends und
geht auf die bendtigte Datenbankstruktur, sowie den Umbau des bisherigen Dr.-Portscan-
Konzepts ein.

Die Implementierung wird in Kapitel 5 beschrieben. Hier wird nicht der komplette Code
erldutert, sondern auf einige interessante und wichtige Teilkomponenten, wie zum Beispiel
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die Umsetzung der Architektur und die Authentifizierung, eingegangen. Auferdem wird zum
Schluss ein Vergleich der getétigten Implementierung mit den zuvor gesammelten Anforde-
rungen angestellt.

Daraufhin folgt in Kapitel 6 eine Beschreibung der Inbetriebnahme des Webfrontends fiir
Dr. Portscan und eine Beispielszenario, welches die Verwendung des implementierten Web-
frontends vermitteln soll.

Schlussendlich wird in Kapitel 7 diese Arbeit zusammengefasst, um die Ergebnisse dieser
darzustellen. Auferdem wird ein Ausblick auf mégliche Erweiterungen und Einsatzmoglich-
keiten des Webfrontends gegeben.
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Alle wichtigen Komponenten die innerhalb dieser Arbeit Anwendung finden, werden hier, je
nach nétigem Tiefgang, mehr oder weniger detailliert erldutert. Dadurch soll jedem Leser ein
schneller und einfacher Einstieg in das Themengebiet erméglicht werden.

2.1 Rechnernetze

Heutzutage ist fast jeder Computer Teil eines riesigen Netzwerks, dem Internet. Theoretisch
kann sich jeder Computer, der diesem Netz angehort, mit jedem beliebigen anderen Computer
verbinden.

Die Kommunikation innerhalb eines Netzes wird von Protokollen festgelegt. Ein Protokoll
ist eine Spezifikation der Vorschriften zum Informationsaustausch in syntaktischer, proze-
duraler und semantischer Hinsicht.[KgD12| S. 23] So wird beispielsweise, stark vereinfacht
gesehen, ein Gespréach erfolgreich abgehalten, wenn beide Teilnehmer die gleiche Sprache
sprechen, sich begriiffen und daraufhin die Hand geben, dann mit dem Informationsaustausch
beginnen und sich schlussendlich verabschieden.

Um im Internet Informationen auszutauschen werden verschiedenste Protokolle verwendet

(vgl. Abbildung :

HTTP
An“ﬂ?;h:gs_ | smte | [tEcneT| | PP || nwTP || ECHO || NTP |
| sswp | | ons || tFTe | [BooTP || TIME | [ DHCP |
vy [Crce ] [uoe |
| mp || ospr || BepP |
Vermittungs- -~~~ "~ ——=="——=-=>- - - - — o RSVP
schicht Liove || awe [[ P ]
Sicherungs- | _ _ _ _ _ _ _ _ |_ f‘F_‘P_ _| |_ E‘A_RE, _‘ ______________
schicht | sup || PP |

Abbildung 2.1: Das Internet-Modell mit seinen vier Schichten und den zugehérigen Proto-
kollen. [KgD12, S. 31]

In der Sicherungsschicht werden die Bits libertragen, in Blcke zusammengefasst und gege-
benenfalls Fehler korrigiert. Die Vermittlungsschicht beinhaltet das Routing der Pakete und
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stellt einen Ende-zu-Ende-Pfad zwischen zwei Systemen her. Der netzunabhingige Ende-zu-
Ende Transport wird innerhalb der Transportschicht realisiert. Somit sind die Daten am Ziel
angekommen und koénnen der vorgesehenen Anwendung zugeordnet werden.

Das Internet Protocol (IP, sieche Vermittlungsschicht Abbildung ermdglicht das Senden
von Informationen an eine bestimmte Adresse in einem Netzwerk.

Da auf einem Computer meistens mehrere Anwendungen parallel laufen und diese ge-
trennt voneinander kommunizieren wollen, ohne sich dabei gegenseitig zu beeinflussen, gibt
es sogenannte Ports. Jedes Programm, das Nachrichten iiber ein Netzwerk empfangen will,
meldet einen bestimmten Port beim Betriebssystem des Computers an. Das Betriebssystem
identifiziert die Portnummer eingehender Nachrichten und gibt sie an das Programm weiter,
welches fiir diese Portnummer registriert ist. Die Adressierung der Ports geschieht nicht etwa
im IP sondern in der dariiber liegenden Transportschicht (siehe Abbildung . Zur Trans-
portschicht gehoren die Protokolle TCFT| und UDPP| Beide Protokolle besitzen jeweils 21
Ports zur Adressierung. Die ersten 2'° Ports sind sogenannte well-known ports. Diese Ports
sind standardisiert, das heifft, dass man annehmen kann, dass sich bestimmte Programme
dahinter verbergen.

2.2 Portscanner

Uber Portscanner und Netzwerksicherheit kénnen ganze Biicher verfasst werden (siche Nmap
Network Scanning: Official Nmap Project Guide to Network Discovery and Security Scanning
von Gordon Lyon), allerdings ist ein grober Uberblick fiir das Verstindnis dieser Arbeit
vollkommen ausreichend. Deshalb wird im Folgenden nicht auf jede Technik und Moglichkeit
von Portscans im Detail eingegangen.

Ein Portscanner ist ein Programm, dass einen iiber das Netz erreichbaren Computer auf
offene Ports liberpriift. Ein Port ist eine Adresse, iiber die ein bestimmtes Programm auf
einem Computer, das iiber das Netzwerk kommunizieren will, erreicht werden kann.

Generell laufen Portscans immer gleich ab. Es werden Daten-Pakete an den zu priifenden
Hostﬂ gesendet und anhand der Antwort des Hosts eine Entscheidung beziiglich des Zustands
des adressierten Ports getroffen.

Insbesondere ist dabei zwischen TCP- und UDP-Scans zu unterscheiden. Da eine TCP-
Verbindung auf einem sogenannten Drei- Wege-Handschlag zuriickgreift, um eine verlustfreie
Dateniibertragung zu gewahrleisten, konnen TCP-Ports gepriift werden, indem versucht wird,
eine Verbindung aufzubauen oder den Aufbau vorzutduschen. Es gibt noch einige weitere
Techniken, auf die hier jedoch nicht eingegangen wird. Beim Scannen von UDP-Ports werden,
meist leere, UDP-Datagramme an einen Host geschickt. Kommt keine Antwort zuriick, ist
der Port offen, kommt eine ICMP—Nachrichtﬂ ,destination port unreachable“ zuriick, so
ist der Port geschlossen. Oft werden allerdings ICMP-Nachrichten von Netzen oder Hosts
gefiltert, sodass keine ICMP-Nachricht zuriickgeschickt wird. So kann es sein, dass der Port

!Transmission Control Protocol - verbindungsorientiertes, zuverlissiges (weil Ankunft der Nachricht iiber-
priift wird) Transportprotokoll.

2User Datagram Protocol - verbindungsloses, unzuverlissiges (weil Ankunft der Nachricht nicht iiberpriift
wird) Transportprotokoll.

3Ein Host ist ein Computer der Dienste iiber ein Netzwerk anbietet.

“Das Internet Control Message Protocol (ICMP) dient dem Austausch von Meldungen iiber IP und wird
fiir Status- und Fehlerinformationen verwendet.
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geschlossen ist, obwohl keine ICMP-Nachricht empfangen wurde. Das macht die Beurteilung
des Zustands von UDP-Ports oft sehr schwierig. [McNO8|, S. 42ff]

Portscanner bieten oft noch weitere Moglichkeiten, um Subnetze und Hosts zu identifizie-
ren. So kann ein Netz beispielsweise per ICMP auf Subnetze und darin, zum Scan-Zeitpunkt
erreichbare Computer getestet werden. Eine weitere Option bietet das OS-Fingerprinting,
welches eine Vermutung des auf dem gescannten Computer laufenden Betriebssystem liefert.
Hierbei wird ausgenutzt, dass jedes Betriebssystem seine Eigenheiten beziiglich bestimmten
IP-Standards besitzt. Die ermittelten Figenschaften des Systems werden mit einer Daten-
bank abgeglichen, in der die IP-Standards fiir eine Vielzahl an Betriebssystemen festgehalten
werden. Das Betriebssystem des Datenbankeintrags mit den besten Ubereinstimmungen wird
dann zuriickgegeben. [McNO08| S. 75f]

Nmap[ﬂ ist der derzeit wahrscheinlich populérste Portscanner. Der folgende beispielhafte
Nmap-Aufruf soll abschlieffend zeigen wie mit einem Portscanner verfahren wird. Die IP-
Adressen werden nachfolgend mit , zzz* versehen, welche als Platzhalter fiir beliebige IP-
Adressteile stehen.

nmap -pU:53,U:110,T:1-65535 -vv -0 -T4 -oX /tmp/result.xml xxx.xxx.xxx.0/26

Mit nmap wird das Programm aufgerufen. Die folgenden Parameter werden nun der Reihe
nach erlautert.

e -pU:53,U:110,T:1-65535 besagt, dass auf jedem System die UDP-Ports 53 und 110
sowie die TCP-Ports 1 - 65536 gescannt werden.

e Mit -vv wird eine detailliertere Ausgabe der gesammelten Daten erreicht.
e -0 schaltet OS-Fingerprinting ein.

e Mit -T4 wird der Scan-Durchlauf beschleunigt, weshalb diese Option nur innerhalb
verlédsslicher Netze, zum Beispiel dem eigenen Netz innerhalb dem sich der Portscanner
befindet, aktiviert werden sollte.

e -0oX /tmp/nmapResult.xml besagt, dass die Ergebnisse im XML-Format in die ange-
gebene Datei gespeichert werden.

e Mit xxx.xxx.xxx.0/26 wird der Netzbereich adressiert, hier alle Systeme mit den IP-
Adressen von xxx.xxx.xxx.0 bis xxx.xxx.xx%.63.

Eine weitere wichtige Option bietet das IPv6-Scanning. Bisher wurde mit IP stets die al-
tere IP-Version IPv4 vorausgesetzt. Ein Nmap-Aufruf kann IPv4- und IPv6-Adressen nicht
gleichzeitig scannen. Daher konnte die IPv6-Option im Beispiel zuvor nicht aufgezeigt wer-
den. Um IPv6-Adressen oder Adressrdume zu scannen, wird im Nmap-Aufruf das Flag -6
verwendet.

Shttp://nmap.org/


http://nmap.org/

2 Grundlagen

2.3 Dr. Portscan

Dr. Portscan ist ein Werkzeug mit dem Portscan-Ergebnisse chronologisch verglichen werden.
Ergebnisse aus der Vergangenheit werden jeweils fiir eine bestimmte Maschine und dessen
Port in einer Datenbank gespeichert. Diese Daten werden dann mit den aktuellen Ergebnis-
sen verglichen. Treten Anderungen auf, werden diese in der Datenbank festgehalten. Dieses
Vorgehen ist insbesondere von Vorteil fiir Personen, die nicht wissen, welche Ports ihrer Sy-
steme explizit offen sein diirfen. Sie kénnen so beispielsweise sehen, dass ein neuer Port auf
einem System offen ist, der zuvor noch nie offen war. Mit dieser Information kénnen dann
weitere Details gesammelt werden und gegebenenfalls Mafsnahmen ergriffen werden, wie bei-
spielsweise die Benachrichtigung des zustindigen Administrators.

Dr. Portscan kann in die fiinf Teilbereiche Datenquellen, Input-Agenten, Delta-Reporter,
Datenbank und Output-Agenten gegliedert werden, siche Abbildung [2.2]

Input-Agenten
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o &

meldet an @ - —
Portscan NP schreiben in
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Abbildung 2.2: Die Systemarchitektur von Dr. Portscan. [vHMI13, S. 11]

2.3.1 Datenquellen

Die Datenquellen sind die Systeme, auf denen die Portscanner laufen. Diese kénnen im eige-
nen Netz (intern) oder auferhalb des eigenen Netzes (extern) platziert sein. Auf ihnen wird
z. B. ein Nmap-Aufruf gestartet. Nmap sammelt dann die Informationen zu den gegebenen
Parametern, die beispielsweise im XML-Format gespeichert werden kénnen. Danach muss der
so erstellte Scan-Bericht nur noch, unter Beriicksichtigung des Dateinamens, in das richtige
Verzeichnis von Dr. Portscan kopiert werden. Ist ein Scanner nicht auf dem gleichen Sy-
stem wie Dr. Portscan selbst platziert, kann der Bericht etwa per S CPE] iibertragen werden.

5Secure Copy (SCP) ist ein Protokoll zur sicheren Ubertragung von Daten innerhalb eines Netzes, von einem
Computer zum Anderen.
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Um die Scans und/oder die Ubertragung der Scan-Ergebnisse in bestimmten Intervallen zu
starten, werden sogenannte Cronjobs erstellt. Damit kdnnen Aufgaben gewissermafsen nach
einem Zeitplan ausgefiihrt werden, vgl. Kapitel 2.9 Weitere Details zur Kommunikation der
Datenquellen mit Dr. Portscan folgen in Kapitel [4.2.1]

2.3.2 Input-Agenten

Die Input-Agenten nehmen die Scan-Ergebnisse der Portscanner entgegen. Um den Ablauf
zu automatisieren, gibt es einen sogenannten Input-Watcher. Er wird regelméfig in kurzen
Zeitintervallen per Cronjob angestofsen. Das Skript sammelt alle Dateien, die von den Da-
tenquellen im Verzeichnis fiir neue Scan-Ergebnisse abgelegt wurden. Diese Dateien miissen
nach einer speziellen Syntax benannt sein, damit der Input-Watcher sie dem richtigen Input-
Agenten, dem richtigen Scanner und dem Zeitpunkt zuordnen kann. Alle Scanner werden
ndmlich in einer Datenbank gespeichert, damit ihre Eigenschaften bei der Auswertung der
Daten beriicksichtigt werden konnen, dazu gleich mehr. Der Input-Agent nimmt nun bei-
spielsweise den Bericht eines Scanlaufs von Nmap auf, filtert die notwendigen Daten fiir Dr.
Portscan heraus und bringt diese in ein einheitliches Format, welches vom Delta-Reporter
gelesen werden kann.

2.3.3 Delta-Reporter und Datenbank

Dr. Portscan verwendet eine zentrale, relationale Datenbank, um die Scan-Ergebnisse der
dezentralen Portscanner zu aggregieren. In dieser Datenbank werden nicht nur die Scan-
Ergebnisse gespeichert, sondern auch die einzelnen Scanner, die zum Einsatz kommen. Da-
durch kénnen die Ergebnisse immer den jeweiligen Scannern zugeordnet werden. Dies ist
von Belang, da jeder Scanner Eigenschaften hat, welche bei der Auswertung beriicksichtigt
werden, um qualitativ bessere Ergebnisse zu erzielen. So wird beispielsweise die Platzierung
der Scanner und auch die Verlasslichkeit gespeichert.

In Abbildung[2.3]ist das Datenbankmodell von Dr. Portscan abgebildet. Es gibt fiinf Tabel-
len in der Dr.-Portscan-Datenbank. Die Tabellen ,hostResults®, ,portResults”, ,scanners"
und ,,changeIDs“ werden fiir die Portscan-Ergebnisse und die Ergebnisse des Delta-Reporters
bendtigt. Die Tabelle ,clients” dient der Zuweisung von Netzbereichen zu bestimmte Per-
sonen. Diese Daten werden z. B. fiir die E-Mail-Reports verwendet.
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hostResults scanners
hostld: Integer, primary key scannerld: Integer, primary key
scannerld: Integer signature: String
ipaddr: String ipaddr: String
dnsname: String placement: String
osname: String interval: Integer
lastOsname: String range: String
timestamp: Long closedThreshold: Integer
changeType: Integer openThreshold: Integer
outputDone: String openThresholdRange: String

reliability: Integer
deleteScanFilesAfter: Integer

portResults

portld: Integer, primary key changelDs
hostld: Integer

scannerld: Integer changeld: Integer, primary key
port: Integer description: String

protocol: String
service: String
lastService: String
age: Integer clients
lastReportedState: Integer
timestamp: Long
changeType: Integer
outputDone: String

clientld: Integer, primary key
signature: String
subnets: String

Abbildung 2.3: Das Datenmodell von Dr. Portscan. (Stand: 30.01.2014)

Die Tabelle ,scanners” enthélt Daten zu den eingesetzten Datenquellen:

Attribut Erkldrung

scannerld Eindeutige Scanner-1D

signature Eindeutige Bezeichnung des Scanners

ipaddr Die TP-Adresse des Scanners

placement Die Platzierung des Scanners, insbesondere ob netzintern oder -
extern

interval Scan-Intervall in Sekunden. Ist der Wert 0 werden die Scans ma-
nuell ausgefiihrt

range Liste der Netz- und Portbereiche, die gescannt werden

closedThreshold Schwellenwert, nach wie vielen Portscans ein als geschlossen er-

kannter Port wirklich als geschlossen gemeldet werden soll

openThreshold Schwellenwert, nach wie vielen Portscans ein als offen erkannter
Port wirklich als offen gemeldet werden soll

openThresholdRange | Ports, welche gemafs openTheshold nicht sofort als offen gemeldet
werden sollen

reliability Zuverléssigkeit des Scanners, von 1 (sehr gut) bis 6 (ungeniigend)

deleteScanFilesAfter | Zeitintervall in Sekunden, nach dem die Dateien mit den Scan-
Ergebnissen vom Server gel6scht werden

10
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Die Tabelle ,hostResults” enthélt Informationen zu den gescannten Hosts:

Attribut ‘ Erklirung

hostId Eindeutige Host-ID

scannerld ID des Scanners, der diesen Informationen geliefert hat
ipaddr IP-Adresse des gescannten Hosts

dnsname DNS-Name des gescannten Hosts

osname Bezeichnung des auf dem Scanner laufenden Betriebssystems

lastOsname | Vorherige Bezeichnung des Betriebssystems, falls Anderung vorhanden

timestamp Zeitpunkt, zu dem der Host gescannt wurde

changeType | ID des Anderungstyps

outputDone | Liste von Output-Agenten, die iiber den gegebenen Anderungstyp berichtet
haben

Die Tabelle ,portResults” enthélt Informationen zu den gescannten Ports eines Hosts:

Attribut ‘ Erklirung

portld Eindeutige Port-1D

hostId ID des Hosts, dem dieser Port zugeordnet ist

scannerld ID des Scanners, der diese Informationen geliefert hat

port Portnummer auf den sich dieser Eintrag bezieht

protocol Zugehoriges Protokoll

service Zugehoriger Dienst

lastService Voriger Dienst, falls Anderung vorhanden

age yZahler, der angibt, seit wie vielen Scan-Liufen desselben Scanners
der Port offen oder geschlossen ist. Ein positiver Wert x bedeutet, dass
der Port frither einmal offen war, seit x Scan-Léaufen aber geschlossen
ist. Ein negativer Wert y bedeutet, dass der Port seit y Laufen als
offen erkannt wurde.“ [vHMI3| S. 12]

lastReportedState | 0 wenn Port zuvor geschlossen, 1 wenn Port zuvor offen

timestamp Zeitpunkt, zu dem der Host gescannt wurde

changeType ID des Anderungstyps

outputDone Liste von Output-Agenten, die iiber den gegebenen Anderungstyp
berichtet haben

Die Tabelle ,,changeIDs“ enthilt Informationen zu den Anderungstypen die Ports bzw. Hosts

vom Delta-Reporter erhalten kénnen:

Attribut ‘ Erkldrung

changeld ID des Anderungstyps

description | Beschreibung des Anderungstyps (Ausprigung siehe folgende Tabelle)

11
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’ changelD | Beschreibung

0 Keine Verdanderung gegeniiber dem letzten Scan-Lauf

1 Neue Maschine (IP-Adresse ist zum ersten Mal auffillig geworden )
2 Maschine nicht mehr erreichbar

4 Verdnderter DNS-Name

8 Neuer offener Port, der vorher noch nie offen war

16 Port inzwischen geschlossen (Port war frither offen)

32 Port wieder gedffnet, nachdem er zwischenzeitlich geschlossen war
64 Anderung des Betriebssystems

128 Anderung des Dienstes der auf dem Port 14uft

Die Tabelle ,clients“ enthélt Informationen zu den Nutzern/Empfingern der Ergebnis-
Reports:

Attribut | Erklidrung

clientld Eindeutige Klienten-1D
signature | Eindeutige Bezeichnung des Klienten

subnets Liste der Subnetze, die dem Klienten zugeordnet sind

Nachdem die Input-Agenten die Scan-Ergebnisse ins richtige Format gebracht haben, ist
der Delta-Reporter an der Reihe. Er trégt die neuen Ergebnisse, unter Beriicksichtigung
der aktuell in der Datenbank vorhandenen Eintrige, in die Tabellen ,hostResults® und
,portResults® ein. Wird beispielsweise ein Port fiir einen vorhandenen Host zum ersten
mal als offen erkannt, so trigt der Delta-Reporter den Anderungstyp ,8 in den zugehori-
gen FEintrag in der Tabelle ,portResults® ein. Ebenso werden Attribute wie lastOsname,
lastService und lastReportetState durch den Delta-Reporter aktualisiert.

2.3.4 Output-Agenten

Es gibt verschiedene Typen von Qutput-Agenten. Generell sind sie dazu da, die Ergebnisse der
Portscans in verwertbare und verstindliche Informationen fiir den Endverbraucher zu brin-
gen. Standardméfig enthdlt Dr. Portscan einen XML-Output-Agent, welcher die aktuellen
Ergebnisse fiir einen bestimmten Klienten in XML zusammenfasst, einen XMLToPlaintext-
Output-Agent, welcher den XML-Output-Agenten nutzt und dessen Daten in einen indi-
viduell formatierbaren Text umwandelt, einen LastStateReport-Output-Agent, welcher alle
Ergebnisse des letzten Scans fiir einen Klienten zusammenfasst und einen E-Mail-Report-
Output-Agent, welcher einen E-Mail-Bericht mit individuell gestaltbarem Inhalt an einen
Klienten schickt. Weitere Details zur Funktionsweise des E-Mail-Report-Output-Agenten in

Kapitel

2.4 Model-View-Controller Design-Pattern

Um Software moglichst sinnvoll aufzubauen und zu strukturieren gibt es sogenannte Architek-
turmuster, auch Design Patterns genannt. Diese Design-Patterns konnen als Schablonen fiir
bestimmte softwaretechnische Problemkategorien interpretiert werden. Jedes Design-Pattern
definiert also ein Vorgehen, wie an ein spezielles Problem herangegangen werden kann.

12
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Das Model-View-Controller Design-Pattern (MVC-Pattern) eignet sich fiir jegliche Anwen-
dungen, bei denen es eine grafische Benutzeroberfliche gibt, die auf einen bestimmten Daten-
bestand zugreift und diesen manipuliert. Das MVC-Pattern sieht fiir solche Anwendungsfille
eine Finteilung in drei Komponenten vor. Diese Dreiteilung erzielt ein flexibles Programm-
design, welches spitere Anderungen und die Wiederverwendbarkeit einzelner Komponenten
ermoglicht. Auferdem sorgt es fiir eine klare Rollenzuteilung der einzelnen Komponenten
sowie fiir eine gute Ubersicht und Ordnung. [TII07, S. 31]

Die drei Komponenten des MVC-Patterns:

e Das Model beschéftigt sich grundsétzlich mit der Datenhaltung. Werden Daten ange-
fordert, gedindert oder neu eingepflegt, geschieht dies stets durch das Model. Die Daten
kénnen wihrend der Laufzeit vom Programm selber gehalten werden, in Dateien abge-
legt oder in einer Datenbank gespeichert werden.

e Die View ist fiir die Darstellung der Daten zustidndig. Sie wird mit Daten aus dem
Model versorgt und baut mit Hilfe dieser Daten eine grafische Benutzeroberfliche auf.

e Der Controller ist fiir die bidirektionale Vermittlung von Daten zwischen der View
und dem Model zusténdig. Fiihrt der User eine Aktion innerhalb der View aus, so
werden die Daten, welche diese Aktion betreffen, an den Controller weitergegeben.
Dieser verarbeitet die Daten und passt falls notig seine gespeicherten Daten mithilfe des
Models an. Der User wird darauthin mit einer aktualisierten Nutzeroberfliche versorgt,
indem der Controller beim Model entsprechende Daten anfordert und diese eigenstéindig
verarbeitet, bevor sie an die View weitergegeben werden.

2.5 SSH und SCP

SSH (Secure Shell) ist ein Protokoll, sowohl als auch eine Implementierung des Protokolls.
SSH bietet eine verschliisselte Kommunikation innerhalb von Netzen mit einer zuverldssigen
Authentifizierung des Clients beim Server und umgekehrt. Dabei wird TCP als verléssliches
Transportprotokoll verwendet. Haufige Anwendungsfille fiir SSH sind der Login auf entfern-
ten Maschinen, die Ausfithrung von Kommandos auf entfernten Maschinen und das Kopieren
von Dateien zwischen zwei Rechnern in einem Netz mittels SCP (Secure Copy).

SSH stellt einige verschiedene Arten der Authentifizierung bereit. Es gibt unter anderen die
klassische Variante mit Benutzernamen und Passwort oder auch mittels eines Schliisselpaars.
Solch ein Schliisselpaar besteht aus einem Public-Key und einem Private-Key. Der Private-
Key gehort dem Client, also demjenigen, der sich auf dem Server einloggen will. Der Public-
Key wird auf dem Server hinterlegt, auf den von aufsen zugegriffen werden soll. Will der Client
nun Zugriff auf den Server bekommen, so kann er sich mit dem Privat-Key authentifizieren.
Fiir zusétzliche Sicherheit sorgt ein sogenanntes Passphrase, also eine Art Passwort, welches
den Private-Key vor unbefugtem Missbrauch schiitzt. [HR09, S. 191]

2.6 Skriptsprachen
Eine Skriptsprache ist eine Programmiersprache. Klassische Programmiersprachen wie Java

oder C++ werden in der Regel vor der Ausfithrung kompiliert, d. h. in eine fiir den Com-
puter verstindlichen Maschinensprache iibersetzt. Skriptsprachen hingegen werden wihrend

13
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der Ausfithrung des Codes von einem sogenannten Interpreter verarbeitet. Dieser analysiert
den Quellcode zur Laufzeit des Programms und iibersetzt ihn direkt in Maschinenanweisun-
gen. Der Interpreter kann als virtuelle Maschine angesehen werden, die sich zwischen der
Programmiersprache und dem Prozessor einordnet.

Skriptsprachen bieten den Vorteil, dass sie oft fiir bestimmte Anwendungsfélle spezialisiert
sind. Dadurch kann durch wenig Code oft eine sehr grofse Wirkung erzielt und so die Entwick-
lungszeiten verkiirzt werden. Nachteilig ist die meist geringere Geschwindigkeit gegeniiber
klassischen Programmiersprachen die kompiliert und nicht interpretiert werden. Z. B. der
geringere Typisierungsgrad der Variablen bei Skriptsprachen zieht oft deutlich mehr CPU-
Instruktionen pro Befehl mit sich, was wiederum zu einem héheren CPU-Ressourcenbedarf
fithrt. [cwS07]|

Skriptsprachen werden haufig fiir dynamische Webseiten genutzt. Dazu schickt ein Cli-
ent eine Anfrage an einen Server, dieser verarbeitet die Anfrage und sendet die Antwort
zuriick an den Klienten. Diese Art der Anwendung von Skriptsprachen nennt sich serversei-
tige Skriptsprache. Nun gibt es Skriptsprachen, die auf dem Rechner des Clients ausgefiihrt
werden, sogenannte clientseitige Skriptsprachen. Dazu muss der Rechner die ndtigen Vor-
aussetzungen erfiillen. Ein Beispiel sind Browser mit JavaScript-Unterstiitzung. [Hab03, S.
10ff]

2.6.1 Serverseitige Skriptsprachen

Serverseitige Skriptsprachen werden nicht nur fiir dynamische Webseiten verwendet, siehe
Abbildung sondern auch um kleinere regelméfige Arbeiten zu erleichtern. Oft werden
Skripte durch einen Cronjob in festgelegten Intervallen ausgefiihrt um z. B. Datenbanken zu
sichern oder bestimmte Daten aktuell zu halten.

Client Anfrage: Server Verarbeitung
http://php.net/tutorial.firstpage.php

>
£
< m

— Antwort als HTML-Quellcode

=

Abbildung 2.4: Ablauf serverseitiger Skriptsprachen am Beispiel einer Webanwendung. (Ur-
heber der Symbole: RRZFicons unter der Lizenz: Attribution-ShareAlike 3.0
Unported, nicht gedndert)

PHP

PHP (PHP Hypertext Preprocessor) ist eine Skriptsprache, die vorrangig im Bereich der
Web-Entwicklung Finsatz findet, da sie viele niitzliche Funktionen fiir diesen Zweck bereit-
stellt. Es werden ohne zusitzliche Installation von weiteren Bibliotheken viele Datenban-
ken, wie beispielsweise MySQL, PostgreSQL und SQLite, unterstiitzt. Ebenfalls mit in der
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Standard-Installation eingeschlossen sind sogenannte Sessions, die bei mandantenfihigen We-
banwendungen einige Vereinfachungen bei der Implementierung mit sich bringen. [Hab05, S.
30ff]

Perl

Perl (Practical Extraction and Reporting Language) ist eine universell einsetzbare Skriptspra-
che, die sehr gut mit Zeichenketten umgehen kann und somit hiufig in der Datenauswertung
Einsatz findet. Perls Kernfunktionen sind Mengenmékig iberschaubar, allerdings stehen sehr
viele sogenannte Module zur Verfiigung, die den Funktionsumfang stark erweitern. Dr. Ports-
can ist in Perl implementiert und nutzt ein eigens geschriebenes Perl-Modul, in dem einige
Konstanten und hiufig verwendete Funktionen definiert sind.[Hab05) S. 19ff]

Shell-Skripte

Shell-Skripte wie sh (Shell Command Language) oder bash (Bourne-again shell) sind meist
ein Werkzeug von Systemadministratoren. Sie erledigen Aufgaben sich immer wiederholender
Prozesse wie das Loschen veralteter Dateien in bestimmten Verzeichnissen oder das Uber-
tragen von Dateien auf andere Rechner. Es ist auch noch weitaus mehr moglich mit Shell-
Skripten, da sie auch Bedingungen und Schleifen beherrschen.

2.6.2 Clientseitige Skriptsprachen

Clientseitige Skriptsprachen werden, bei Betrachtung von Webseiten, auf dem Computer des
Clients ausgefiihrt. Der Client bekommt also eine Antwort vom Server und diese Antwort
wird durch ein mitgeliefertes Skript aufgewertet, vgl. Abbildung [2.5]

Verarbeitung Client Anfrage: Server

http://php.net/tutorial firstpage.php
|

Antwort: HTML-Quellcode
und Skript

Abbildung 2.5: Ablauf clientseitiger Skriptsprachen am Beispiel des Aufrufs einer Website
die ein Skript enthélt. (Urheber der Symbole: RRZFicons unter der Lizenz:
Attribution-ShareAlike 3.0 Unported, nicht geéndert)

JavaScript

Die wohl bekannteste clientseitige Skriptsprache ist JavaScript. Webseiten mit JavaScript
bieten eine Vielzahl an Mdglichkeiten im Bezug auf Benutzerinteraktionen, das Verdndern
von Inhalten oder das Nachladen von Daten. Damit kénnen Webseiten benutzerfreundli-
cher gestaltet werden und oftmals auch Netzwerkverkehr eingespart werden, indem z. B. nur
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relevante Daten nachgeladen werden und dann clientseitig verarbeitet werden, anstatt die
Webseite komplett neu zu laden.

2.7 Stylesheets - CSS

Ein CSS (Cascading Style Sheet) besteht aus einer Liste von Regeln zur Formatierung struk-
turierter Daten. Eine Regel setzt sich aus zwei Teilen zusammen: Dem Selektor, welcher die
Elemente auswihlt, die fiir diese Regel zutreffen, und den Deklarationen, welche aus einer
Liste von Eigenschaft-Werte-Paaren bestehen, die das Format fiir die ausgewéhlten Elemente
spezifizieren.

(CSS-Stylesheets werden hiufig in Verbindung mit HTM verwendet. Offnet man im Brow-
ser beispielsweise eine HTML-Dokument welches CSS-Code enthilt, so wendet der Browser
beim Darstellen des Dokuments diese Regeln an. Ist kein CSS-Code enthalten, wird nichts
desto trotz der browser-interne, voreingestellte CSS-Code zur Darstellung verwendet. HTML
ist nur ein Beispiel von vielen, bei denen Stylesheets zur Gestaltung von strukturierten Daten
verwendet werden.

2.8 Datenbanken

Datenbanksysteme dienen der Speicherung und Pflege, der Beschreibung und der Wiederge-
winnung von Datenmengen, die von verschiedenen Anwendungsprogrammen dauerhaft ge-
nutzt werden. [Boh05) S. 25] Im Gegensatz zum normalen Dateisystem bieten Datenbanksy-
steme Moglichkeiten, Zugriffe zu synchronisieren, so kénnen viele Benutzer gleichzeitig mit
den Daten arbeiten. Auch die flexible Zugriffskontrolle, um unautorisierte Zugriffe auszu-
schlieffen, ist ein Vorteil.
yEine Datenbank wird in zwei Ebenen eingeteilt:
e Datenbankschema:

— Beschreibt den moglichen Inhalt.

— Struktur- und Typinformationen der Daten (Metadaten).

— Art der Beschreibung ist durch das Datenmodell vorgegeben.

— Anderungen sind méglich, aber selten.

e Ausprigung der Datenbank:
Tatséchlicher Inhalt.

— Objektinformationen und Attributwerte.
— Struktur ist durch Datenbankschema vorgegeben.
— Anderungen sind hiufig.“ [B6h05, S. 28]

Es gibt verschiedene Datenmodelle denen Datenbanken folgen. Diese Datenmodelle be-
schreiben die Weise, in der Objekte und Beziehungen in der Datenbank dargestellt werden.
Beispiele sind das hierarchische und das relationale Datenmodell, siehe Abbildung [2.6]

"Hypertext Markup Language (HTML) ist eine Auszeichnungssprache, welche logische Bestandteile eines
Dokuments strukturiert. Ein HTML-Dokument wird iiblicherweise mit einem Browser betrachtet und als
Website dargestellt.
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Hierarchisch: Baum Relational: Tabellen

Firma Abteilungen
Mitarbeiter

|Abteilungl | |Abteilung2|

|Mitarbl | |Mitarb2| |Mitarb3 |

Abbildung 2.6: Das hierarchische und das relationale Datenmodell. (Quelle [B6h05) S. 32])

Um Daten in der Datenbank abzufragen oder zu bearbeiten, werden Datenbanksprachen
verwendet. SQL (Structured Query Language) ist eine weit verbreitete Datenbanksprache. Sie
wird von vielen Datenbanksystemen, allerdings oft in unterschiedlichem Umfang, verwendet.
Der Vorteil dieser hiaufigen Verwendung liegt in der Austauschbarkeit des Datenbanksystems.
Will man beispielsweise eine Anwendung von SQLite auf MySQL (siehe nachfolgende Ab-
schnitte) umstellen, so sind oft nur geringe Anderungen notwendig.

2.8.1 SQLite

Bei SQLite handelt es sich um ein relationales Datenbanksystem. Es wird lediglich durch
die SQLite-Bibliothek eingebunden und benétigt keinen Server-Dienst, um eingesetzt wer-
den zu kdénnen, was einen groken Unterschied zu den meisten anderen Datenbanksystemen
darstellt. Die SQLite-Bibliothek gibt es fiir alle grofen Plattformen und ist lediglich wenige
hundert Kilobyte groff. Da es sich nicht um einen eigenen Dienst handelt, gelten fiir SQLite-
Datenbanken die Zugriffsberechtigungen des Dateisystems. Dr. Portscan wird aktuell mit
einer SQLite Datenbank betrieben.

2.8.2 MySQL

MySQL ist ebenfalls ein relationales Datenbanksystem, welches als Open-Source-Software so-
wie als Enterprise-Version fiir viele Plattformen zur Verfiigung steht. Um MySQL nutzen zu
kénnen, muss es auf einem Server installiert und der zugehérige Dienst gestartet werden. Da-
nach konnen MySQL-Clients Anfragen an den Server senden. MySQL ist durch den Dienst,
im Gegensatz zu SQLite, also auch iiber das Netzwerk erreichbar. MySQL ist ein vollwerti-
ges Datenbankmanagementsystem und kommt deshalb, im Gegensatz zu SQLite, auch mit
gleichzeitigen Zugriffen mehrerer Benutzer zurecht.

2.9 Cronjobs

Der sogenannte Cron ist ein Dienst fiir Unix-Betriebssysteme, welcher nach einer gegebe-
nen Zeittafel, bestimmte Aufgaben erledigt. Diese Aufgaben werden Cronjobs genannt. Ein
Cronjob kann beispielsweise ein bash-Skript sein, das regelmébig ausgefithrt wird um veral-
tete Log-Dateien vom System zu entfernen. Um einen Cronjob zu erstellen ist ein Eintrag in
die dafiir vorgesehene Tabelle, den Crontab, notig. Solch ein Eintrag hat folgendes Format:

#Minute %Stunde %Tag %Monat %Wochentag %Befehl

17



2 Grundlagen

Alle diese Platzhalter miissen stets gesetzt sein. Am Ende steht der eigentlich auszufiih-
rende Befehl. Die Platzhalter davor dienen der Zeitplanung. Zur niheren Erlduterung der
Zeitplanung sollen zwei Beispiele dienen:

‘ Minute ‘ Stunde ‘ Tag ‘ Monat Wochentag ‘ Erlduterung
*/30 * 15 1,3,5,7,9,11 | * Alle 30 Minuten, am 15. jedes
zweiten Monats beginnend mit
Januar
0 11,18 * * 1-5 Montags bis Freitags um 11:00
und 18:00 Uhr

Ein Eintrag der Form */15 * * x x skript.sh fiihrt beispielsweise viertelstiindig das
Shell-Skript skript.sh aus.

18



3 Anforderungen an das Dr. Portscan
Webfrontend

Im Folgenden werden alle Anforderungen an das Webfrontend fiir Dr. Portscan beschrieben.
Um diese Anforderungen zu rechtfertigen, wird anfangs das zugrundeliegende Szenario erlau-
tert. Danach folgen einige sogenannte Use-Cases, also Anwendungsfille, mit denen Anforde-
rungen an das Webfrontend gefunden und gerechtfertigt werden sollen. Diese werden bereits
zu Beginn in Kategorien eingeteilt, die dem Aufbau des Webfrontends entgegen kommen.
Zum Schluss werden die so gefundenen Anforderungen noch einmal kategorisiert und priori-
siert, um eine strukturierte und fiir den Systementwurf sowie die Implementierung sinnvolle
Ubersicht darzustellen.

3.1 Szenario

Das zu implementierende Webfrontend fiir Dr. Portscan soll im Miinchner Wissenschafts-
netz (MWN) eingesetzt werden, welches vom Leibniz-Rechenzentrum (LRZ) betrieben wird.
Das MWN verbindet viele Hochschulen in und um Miinchen, einige Institute der Forschung,
Museen und weitere aufser-universitire Einrichtungen wie Bibliotheken. Das MWN unterteilt
sich in iiber 800 Subnetze, an denen insgesamt ca. 100.000 Endgeréte angeschlossen sind. Die
Verwaltung der Subnetze erfolgt dezentral. Es gibt ca. 900 Netzverantwortliche in den Fach-
bereichen der Hochschulen und Institute der angeschlossenen Einrichtungen. Die Entwicklung
des Dr.-Portscan-Webfrontends soll primér diesen Netzverantwortlichen dienen.

Um ein besseres Bild iiber die Arbeit eines Netzverantwortlichen zu bekommen, werden
seine Aufgabenbereiche kurz vorgestellt:

e Verwaltung der zugeteilten Namens- und Adressrdume.

e Fiihrung einer Dokumentation iiber die ans MWN angeschlossenen Endgerdte bzw.
Netze.

e Zusammenarbeit mit dem LRZ bei der Planung und Inbetriebnahme von Erweiterungen
der Gebdudenetze (neue Anschlusspunkte, neue Netzstrukturen).

e Mitarbeit bei der Fehlerbehebung (z.B. Durchfiihren von mit dem LRZ abgestimmten
Tests zur Fehlereingrenzung).

e Zusammenarbeit mit dem LRZ bei der Eindammung missbrauchlicher Netznutzung.”
[Hom12, S. 28]

Ein Netzverantwortlicher betreut in den meisten Féllen ein relativ groftes Netz und weif
somit nicht immer ber die Endgeréite und deren Konfiguration beziiglich offener Ports und
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3 Anforderungen an das Dr. Portscan Webfrontend

genutzter Dienste Bescheid. Das Erkennen von Schwachstellen erfolgt deshalb in enger Zu-
sammenarbeit mit den Administratoren, welche ein relativ kleines Netz, innerhalb des Netz-
bereichs eines Netzverantwortlichen, administrieren und iiber die Konfiguration der Endsy-
steme Bescheid wissen. Betreut ein Netzverantwortlicher einen grofen Netzbereich, so ist es
moglich, dass dieser Netzbereich wiederum in mehrere Netzbereiche unterteilt wird, die von
weiteren Subnetzverantwortlichenl] verwaltet werden.

Alle Netzverantwortlichen sind in einer Datenbank, der sogenannten Netzdoku-Datenbank,
am Leibniz-Rechenzentrum registriert. Dort werden Informationen wie Netzbereich, E-Mail,
Institut usw. gespeichert. Aukerdem wurde 2008, im Rahmen des Projekts LRZ-SIM (Secure
Identity Management), eine neue Benutzerverwaltung erstellt, die unter anderem Zugangs-
daten der Netzverantwortlichen enthélt. [Hom12| S. 17|

Dr. Portscan scannt derzeit nur einige wenige LRZ-interne Netzbereiche. Damit die Netz-
verantwortlichen ihren Netzbereich von Dr. Portscan scannen lassen konnen, miissen sie beim
Dr.-Portscan-Administrator eine Anfrage stellen. Dieser kann daraufhin manuell die Skripte
und Datenbanktabellen von Dr. Portscan anpassen, sodass der Netzverantwortliche E-Mail-
Berichterstattungen iiber die Ergebnisse der Scan-Durchldufe erhilt. Dieser Ablauf stellt eine
relativ unbequeme Einrichtung des Dr.-Portscan-Werkzeugs fiir Netzverantwortliche als auch
den Dr.-Portscan-Administrator dar. Das Webfrontend soll hierfiir Abhilfe leisten.

3.2 Beteiligte Rollen

Es gibt zwei verschiedene Gruppen, die das Webfrontend benutzen sollen. Zum einen den
Netzverantwortlichen, der nach aktuellem Stand Ergebnisse der Scans per E-Mail-Report
einsehen kann. Zum Anderen gibt es den Dr.-Portscan-Administrator, der Zugriff auf den
Server hat auf dem Dr. Portscan lduft und dort alles per Texteditor oder Terminal konfigu-
rieren kann.

3.3 Use-Cases der Netzverantwortlichen

Die nachfolgenden Use-Cases werden bereits in Kategorien eingeteilt, die sich aus dem bis-
herigen Dr.-Portscan-Tool und der Aufgabenstellung ergeben. Fiir die Netzverantwortlichen
kommen somit die Kategorien Konfiguration, Berichterstattung und Verwaltung in Betracht.

3.3.1 Konfiguration

Fall 1: Ein Netzverantwortlicher wird von einigen Administratoren in seinem Netz darauf
aufmerksam gemacht, dass in letzter Zeit hiufiger Portscans beim Auswerten der Router-
Protokolle entdeckt wurden. Daraus schliefst er ein mogliches Ausspionieren von Schwach-
stellen in seinen Systemen. Er weifs, dass am LRZ Dr. Portscan angeboten wird um Netzbe-
reiche automatisiert zu scannen und um Verdnderungen zu erfassen. Nun will er, dass sein
Netzbereich von Dr. Portscan iiberwacht wird.

Resultierende Anforderung (1): Netzverantwortliche sollen ihren Netzbereich einfach
zum Scannen durch Dr. Portscan hinzufiigen kénnen.

'Ein Subnetzverantwortlicher ist ein Netzverantwortlicher, der einen Teil eines Netzes von einem anderen
Netzverantwortlichen betreut.
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Fall 2: Der Netzverantwortliche aus Fall 1 nimmt die entsprechenden Berichte der Router-
Protokolle in Augenschein und stellt fest, dass die Portscans nicht von innerhalb des MWN
kommen, sondern von unbekannten Rechnern aus dem Internet, also extern. Er will deshalb
ebenfalls Portscans von extern ausfithren. Nichts desto trotz wére ein interner Scan ebenfalls
interessant fiir ihn, da er somit gleich die Wirksamkeit seiner Firewall testen kann. Er weif,
dass Dr. Portscan diese Moglichkeit verteilter Portscanner bietet und beschliefst sowohl intern
als auch externe Scanner einzusetzen.

Resultierende Anforderung (2): Die Moglichkeit sowohl von intern als auch von extern
Portscans durchzufiihren. Dabei sollen die beiden Scans unabhéngig voneinander konfiguriert
werden kénnen.

Fall 3: Der Netzverantwortliche 1dsst nun seinen Netzbereich mit den Standard-Einstellungen
der Portscanner scannen und will die Ergebnisse der Scans strukturiert und aufbereitet ein-
sehen konnen und jeden Freitag einen E-Mail-Bericht erhalten. Diese E-Mails mag er in
gewissem Mafe formatieren kénnen, damit sie in einen dafiir vorgesehenen Ordner seines
E-Mail-Programms landen. Aufserdem will er die E-Mail-Berichte gleich an die zusténdigen
Administratoren weiterleiten konnen.

Resultierende Anforderung (3): Die E-Mail-Berichterstattung soll zu einer bestimmten
Zeit, versendet werden. Auferdem sollen bestimmte Empfanger fiir einzelne Netzbereiche
festgelegt werden kénnen. Bei dieser E-Mail sollen einige Méglichkeiten der Personalisierung
bestehen, wie z. B. das Festlegen des Betreff-Felds.

Fall 4: Ein Netzverantwortlicher verwendet schon seit langerem ein Skript, um seine selbst ge-
tétigten Portscans auswerten zu lassen und Statistiken zu erstellen. Nun will er seine eigenen
Scans einstellen und auf die Moglichkeit der Portscans von Dr. Portscan zuriickgreifen ohne
dabei auf die Auswertungen seines Skriptes zu verzichten. Wiirden die Portscan-Ergebnisse
der E-Mail-Berichterstattungen in einem bestimmten Format vorliegen, so kénnte er das
Skript einfach auf neue E-Mail-Berichterstattungen in seinem dafiir vorgesehenen E-Mail-
Ordner (siehe Fall 3) ansetzen.

Resultierende Anforderung (4): Festlegen des Formats der einzelnen Scan-Ergebnis-
se der E-Mail-Berichterstattung, also die Reihenfolge der verfiigbaren Attribute der Scan-
Ergebnisse, wie IP-Adresse, Portnummer, Protokoll, offen/geschlossen und das Scan-Datum.

Fall 5: Viele Hochschulinstitute bieten Studierenden oder wissenschaftlichen Mitarbeitern
den Zugang zum Internet iiber das sogenannte eduroam an. Innerhalb dieses dafiir zustén-
digen Netzbereichs werden IP-Adressen dynamisch vergeben. Einem Netzverantwortlichen
bringen Portscans dieses Netzbereiches somit nichts, auler eine Verlangsamung seiner Scan-
Durchléufe.

Resultierende Anforderung (5): Netzbereiche gezielt definieren und Ausnahmelisten
erstellen kénnen.

Fall 6: Der Netzverantwortliche eines Instituts will seinen Netzbereich IPv6-fihig machen.
Darauthin realisiert das LRZ die [Pv6-Fahigkeit iiber eine sogenannte native Anbindung.
Dabei wird, parallel zum bestehenden 1Pv4-Anschluss, IPv6 aktiviert. Nachdem einige End-
systeme auf das sogenannte Dualstack, also sowohl IPv4 als auch IPv6, migriert wurden,
mochte der Netzverantwortliche diese nicht nur per IPv4-Scan, sondern auch per IPv6-Scan
von Dr. Portscan tiberpriifen lassen.
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Resultierende Anforderung (6): Moglichkeit zum Scannen einzelner IPv6-Endsysteme.

Fall 7: Ein Netzverantwortlicher wird von einem Administrator dariiber informiert, dass
neuerdings auf einem seiner Server BitTorrent 1duft. Neue TCP- und UDP-Ports im Bereich
von 6881-6999 werden dafiir benutzt. Bisher werden in seinem Netz nur die Standardports
von 1-1024 von Dr. Portscan gescannt.

Resultierende Anforderung (7): Netzverantwortliche sollen die Méglichkeit haben, so-
wohl TCP- als auch UDP-Ports zu scannen. Auferdem sollen die Portbereiche/-nummern
individuell eingestellt werden konnen.

Fall 8: Seitdem ein Netzverantwortlicher sein Netz mit Dr. Portscan scannen lidsst, bekla-
gen sich einige Administratoren iiber ungewthnliche Abstiirze ihrer Systeme. Eine mdogliche
Ursache dafiir konnten zu aggressiv vorgehende Portscans sein.

Resultierende Anforderung (8): Einstellmoglichkeit der Scan-Aggressivitat durch den
Netzverantwortlichen.

Fall 9: Nach den ersten Ergebnissen von Dr. Portscan fillt dem Netzverantwortlichen auf,
dass in der Ergebnisliste unmoglich alle Endsysteme seines Netzbereichs aufgelistet sind.
Nach Absprache mit einigen Administratoren kommt er zu dem Schluss, dass der Zeitpunkt
der Scans woméglich ungiinstig gewéhlt ist. Einige Systeme werden ab 18 Uhr bis zum néch-
sten Morgen um 7 Uhr heruntergefahren. Wird zu diesem Zeitpunkt gescannt, werden diese
Systeme nicht erfasst.

Resultierende Anforderung (9): Ungefihres Festlegen der Zeitpunkte der eigenen Sc-
anldufe.

Fall 10: Der E-Mail-Ordner eines Netzverantwortlichen, in dem die Dr.-Portscan-Berichte
landen, ist mit vielen ungelesenen Berichten gefiillt. Der Netzverantwortliche sieht sich nur
jeden Montag und Freitag den aktuellen Bericht an.

Resultierende Anforderung (10): Vorgegebene Scan-Intervalle wie téglich, zwei mal
wochentlich oder wochentlich.

3.3.2 Berichterstattung

Fall 11: Die E-Mail-Berichte von Dr. Portscan sind einem Netzverantwortlichen zu un-
ibersichtlich. Thm fehlt eine strukturierte Tabelle in der er vielleicht sogar nach bestimm-
ten Kriterien sortieren oder filtern kann, ohne dass er eigene Skripte auf seine E-Mail-
Berichterstattungen ansetzen muss. Er will dort, wie bei den E-Mail-Berichten, die Ubersicht
{iber alle aktuellen Ergebnisse sowie eine Ubersicht iiber die Verinderungen gegeniiber den
letzten Scan-Ergebnissen bekommen.

Resultierende Anforderung (11): Moglichkeit der Einsichtnahme aktueller Scan-Er-
gebnisse (Verdnderungen gegeniiber letztem Scan-Ergebnis und Gesamtiibersicht) in einer
strukturierten und eventuell filterbaren Tabelle, die iiber eine zentrale Anlaufstelle (Website)
erreichbar ist.

Fall 12: Der Netzverantwortliche lésst seinen Netzbereich mit den Standard-Einstellungen
der Portscanner scannen und will die Ergebnisse der Scans strukturiert und aufbereitet ein-
sehen konnen. Auferdem will er per E-Mail eine Berichterstattung erhalten, die neue Scan-
Ergebnisse enthilt.
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Resultierende Anforderung (12): Einsichtnahme der Scan-Ergebnisse fiir den betreu-
ten Netzbereich und Berichterstattung per E-Mail.

3.3.3 Verwaltung

Fall 13: Der Netzverantwortliche der Rechnerbetriebsgruppe (RBG) der TU-Miinchen be-
treut ein /16-Netz, d. h. einen sehr grofen Netzbereich mit iiber 60.000 zu vergebenden
IP-Adressen. Wiirde er diesen Bereich scannen wollen, wiirde dies sehr viel Zeit in Anspruch
nehmen und der Netzverantwortliche selbst wiirde lange fiir die Betrachtung und Auswertung
der Ergebnisse bendtigen. Er will diese Aufgabe deswegen an mehrere Netzverantwortliche,
die Subnetze seines Netzes betreuen, verteilen. Diese sollen die Portscans eigensténdig von
Dr. Portscan durchfiihren lassen kénnen.

Resultierende Anforderung (13): Netzverantwortliche sollen eigensténdig ihren Netz-
bereich verwalten kénnen. Dazu gehort das Hinzufiigen neuer Subnetzverantwortlicher, also
solchen, die ein Subnetz des Netzverantwortlichen betreuen. Andert sich beispielsweise eine
betreuende Person fiir ein Subnetz, soll der Netzverantwortliche die nétigen Verwaltungsauf-
gaben selbststindig durchfiihren kénnen.

Fall 14: Ein Subnetzverantwortlicher hat einen Scan fiir ein /28-Netz, d. h. maximal 14 IP-
Adressen, bei Dr. Portscan eingestellt. Dieser Netzbereich soll zukiinftig durch einen anderen
Subnetzverantwortlichen iibernommen werden.

Resultierende Anforderung (14): Netzverantwortliche sollen die Moglichkeit haben
Subnetzverantwortliche zu sperren oder zu l6schen, damit deren Scans nicht mehr durchge-
fiihrt werden.

3.4 Use-Cases des Dr.-Portscan-Administrators

Auch hier werden durch Dr. Portscan und die Aufgabenstellung dieser Arbeit bereits einige
Kategorien vorgegeben. Die Aufgabenbereiche fiir den Dr.-Portscan-Administrator untertei-
len sich in Verwaltung und Konfiguration. Fortan wird der Dr.-Portscan-Administrator mit
DPA abgekiirzt.

3.4.1 Verwaltung

Fall 15: Der DPA hat die initiale Einrichtung des Dr.-Portscan-Tools auf einem Server
hinter sich. Nun méchte er méglichst vielen Netzverantwortlichen den Zugriff zu Dr. Portscan
ermoglichen. Bei Dr. Portscan kann er diese als User in die Datenbank eintragen und sie
in den Konfigurationsdateien aufnehmen, damit sie E-Mail-Berichterstattungen der Scan-
Ergebnisse erhalten. Das MWN hat ca. 900 Netzverantwortliche, alle manuell hinzuzufiigen
wire ein enormer Aufwand. Der DPA weift allerdings, dass alle Informationen, die er zu
den Netzverantwortlichen benotigt, bereits in anderen Datenbanken und Verzeichnissen zu
Verfiigung stehen.

Resultierende Anforderung (15): Automatischer Datenbank-Import bestehender Netz-
doku-Datenbank.

Fall 16: Der DPA wird von einem Netzverantwortlichen kontaktiert, welcher nicht in der
Netzdoku-Datenbank enthalten ist und will wissen, ob er nicht auch sein Netz von Dr. Ports-
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can scannen lassen kann. Nach der Uberpriifung der Korrektheit seiner Angaben spricht
nichts dagegen.

Resultierende Anforderung (16): Manuelles Hinzufiigen von Netzverantwortlichen, die
nicht in der Netzdoku-Datenbank (siehe Fall 15) registriert sind.

Fall 17: Bei einer Uberpriifung der Logbucheintrige, die Dr. Portscan erstellt, stellt der DPA
fest, dass einige Portscans nicht mehr bis zum Ende durchlaufen und deswegen auch keine
Ergebnisse liefern. Auferdem bendétigen einige dieser fehlschlagenden Portscans iiber eine
Stunde bis zum Auftreten dieses Fehlers, weshalb viele Ressourcen des Servers verschwendet
werden. Er beschliefft diese Scans bei den néchsten Durchlaufen auszulassen, um Ressourcen
zu sparen und auf Fehlersuche zu gehen.

Resultierende Anforderung (17): Verwaltungsmoglichkeit aller eingestellten Scans.
Dazu gehort das Blockieren von Scans die von Nutzern von Dr. Portscan eingestellt wur-
den.

Fall 18: Dr. Portscan findet immer mehr Zuwachs, da mehr und mehr Netzverantwortli-
che Gefallen an der einfachen Ubersicht iiber Versinderungen an ihren Endsystemen finden.
Mittlerweile haben sich {iber 300 der ca. 900 Netzverantwortlichen Zugang zu Dr. Portscan
verschaflt. Der DPA {iberpriift darauthin die Datenquellen, also die Server auf denen die
Portscans durchgefiihrt werden. Bei dem bisher einzigen internen Scanner iiberwacht er eini-
ge Tage die ungefihre Dauer, die alle Scans téglich bendtigen. Die Auswertung ergibt, dass
alles Scans zusammen im Durchschnitt 20 Stunden fiir die Abarbeitung benétigen. Nun stellt
sich fiir den DPA die Frage, ob bei einer so hohen Auslastung noch die Zeitpline der Scans
(siehe Fall 9) eingehalten werden kénnen.

Resultierende Anforderung (18): Ubersicht iiber alle eingestellten Scans mit deren
ungeféhr bendtigten Scan-Dauer.

Fall 19: Der manuell hinzugefiigte Mandant aus Fall 16 beendet sein Arbeitsverhéltnis. Das
Institut hat einen Nachfolger bekannt gegeben, welcher nun die Betreuung des Netzbereichs
tibernehmen soll.

Resultierende Anforderung (19): Verwalten der nétigen Daten, der manuell hinzuge-
fligten Mandanten, wie z. B. E-Mail-Adresse und Name, oder auch das Léschen von Man-
danten.

Fall 20: Der Netzverantwortliche der Rechnerbetriebsgruppe der TU-Miinchen betreut ein
/16-Netz. Er stellt einen Portscan bei Dr. Portscan ein, der das komplette Netz einmal in der
Stunde neu scannt, damit er stets iiber aktuelle Daten verfiigt. Der DPA bemerkt bei einer
Konfiguration eines internen Scanners, dass dieser sehr langsam reagiert und geht dem auf
den Grund. Er erkennt, dass alle jede Stunde ein Scan fiir einen grofen Netzbereich gestartet
wird.

Resultierende Anforderung (20): Der DPA soll die Moglichkeit haben, eingestellte
Scans der Netzverantwortlichen zu sperren, sodass diese nicht mehr ausgefiihrt werden.

3.4.2 Konfiguration

Fall 21: Da ein externer Scanner langsam an seine Grenzen stofit, denkt der DPA iiber
einige ressourcenschonende Moglichkeiten nach. Eine davon wire, die Scans gezielter auf
Systeme anzusetzen, die auch wirklich von Belang sind. Es gibt beispielsweise Netzbereiche
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die ihre IP-Adressen dynamisch vergeben, wie z. B. fiir die Vergabe von IPs um Studenten
und Mitarbeitern Internetzugang per WLAN zu ermoglichen (vgl. Fall 5).

Resultierende Anforderung (21): Definieren von Ausnahmelisten durch den DPA. Die-
se IP-Bereiche werden dann von allen Portscannern ignoriert.

3.5 Sonstige Anforderungen

Einige mogliche Anforderungen ergeben sich durch den Aufbau von Dr. Portscan selbst oder
anderen Gegebenheiten und haben keinen rechtfertigenden Use-Case. So kénnten beispielswei-
se Konfigurationseinstellungen, wie unter anderen Pfadangaben zu dem Ordner der neu einge-
troffenen Scan-Ergebnisse, {iber das Webfrontend ermdoglicht werden, um dem Dr.-Portscan-
Administrator eine zentrale Anlaufstelle zur Konfiguration von Dr. Portscan zu bieten. Eine
weitere Anforderung kann die und Konfiguration der Portscanner iiber das Webfrontend sein,
was ebenfalls mdglich wére.

Einige funktionale und sicherheitsrelevante Anforderungen gibt es schliefslich noch. Ei-
ne Anforderung ist die sichere Authentifizierung der Mandanten, sodass keiner unberech-
tigt Zugriff auf das Tool bekommt. Weiterhin muss auch stets sichergestellt sein, dass jeder
Mandant nur in seinem zusténdigen Netzbereich konfigurieren, verwalten und Einsicht die
Scan-Ergebnisse erhalten kann. Eine strikte Trennung der Bereiche der Netzverantwortli-
chen und des Dr.-Portscan-Administrator ist ebenfalls eine grundlegende Anforderung an
das Webfrontend. Diese drei Anforderungen sind essenziell fiir das Realisieren der geforder-
ten Mandantenféhigkeit und werden deshalb Bestandteil der Umsetzung sein.

3.6 Kategorisierung und Priorisierung der Anforderungen

Um die zuvor gesammelten Anforderungen fiir den nachfolgenden Systementwurf und die
Implementierung sinnvoll aufzubereiten, werden nun die bereits bestehenden Kategorien,
unter Beriicksichtigung der zwei Benutzergruppen, wieder aufgegriffen. Zusétzlich wird eine
Priorisierung der erarbeiteten Anforderungen vorgenommen. Da bei der Implementierung
moglicherweise nicht alle Anforderungen realisiert werden kénnen, ist die Priorisierung ein
wichtiger Teil. Somit konnen die wichtigen Anforderungen zu erst umgesetzt werden, um
am Ende ein sinnvolles und mit niitzlichen Funktionen bestiicktes Webfrontend vorweisen zu
kénnen.
Die Priorisierung wird folgender Mafen abgebildet:

e Prio 1: Anforderungen sind essentiell.
e Prio 2: Anforderungen sind wichtig.

e Prio 3: Anforderungen sind niitzlich aber nicht zwingend erforderlich.

In der nachfolgenden Kategorisierung wird jede erarbeitete Anforderung der Anforderungs-
analyse mit einer dieser Prioritdten versehen. Auferdem werden die héher priorisierten Anfor-
derungen oben und die niedriger priorisierten Anforderungen unten in den folgenden Listen
der Kategorien eingeordnet.
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3.6.1 Anforderungen der Netzverantwortlichen

Fiir die Netzverantwortlichen sollen Scan-Berichte einsehbar sein, sie sollen ihre eigenen Scans
konfigurieren und einstellen kénnen, ihre E-Mail-Berichterstattung konfigurieren und sie sol-
len Personen ihres Netzbereichs das Nutzen von Dr. Portscan ermdglichen kdnnen. Daraus
ergeben sich folgende drei Kategorien: Konfiguration, Berichterstattung und die Verwaltung
des Netzbereichs. Bei der Konfiguration wird noch einmal in die Unterkategorien Scans und
Berichterstattung unterteilt. Alle zuvor gefundenen Anforderungen lassen sich in diesen Ka-
tegorien unterbringen. Nachfolgend werden alle Anforderungen in diese drei Kategorien der
Mandanten eingeteilt.

e Konfiguration

— Scans

*

*

*

Netzverantwortliche sollen ihren Netzbereich einfach zum Scannen durch Dr.
Portscan hinzufiigen konnen. (Fall 1) (Prio 1)

Netzbereiche gezielt definieren und Ausnahmelisten erstellen konnen. (Fall 5)
(Prio 1)

Die Moglichkeit sowohl von intern als auch von extern Portscans durchzufiih-
ren. (Fall 2) (Prio 1)

Netzverantwortliche sollen die Moglichkeit haben, sowohl TCP- als auch UDP-
Ports zu scannen. Auferdem sollen die Portbereiche/-nummern individuell
eingestellt werden konnen. (Fall 7) (Prio 1)

Vorgegebene Scan-Intervalle wie téglich, zwei mal wochentlich oder wochent-
lich. (Fall 10) (Prio 2)

Einstellméglichkeit der Scan-Aggressivitit durch den Netzverantwortlichen.
(Fall 8) (Prio 2)

Méglichkeit zum Scannen einzelner IPv6-Endsysteme. (Fall 6) (Prio 3)
Ungeféhres Festlegen der Zeitpunkte der eigenen Scanldufe. (Fall 9) (Prio 3)

— Berichterstattung

*

Die E-Mail-Berichterstattung soll zu einer bestimmten Zeit versendet werden.
Auferdem sollen bestimmte Empfianger fiir einzelne Netzbereiche festgelegt
werden konnen. Bei dieser E-Mail sollen einige Méglichkeiten der Persona-
lisierung bestehen, wie z. B. das Festlegen des Betreff-Felds. (Fall 3) (Prio
3)

Festlegen des Formats der einzelnen Scan-Ergebnisse der E- Mail-Berichter-
stattung, also die Reihenfolge der verfiigbaren Attribute der Scan-Ergebnisse,
wie IP-Adresse, Portnummer, Protokoll, offen/geschlossen und das Scan-Da-
tum. (Fall 4) (Prio 3)

e Berichterstattung

— Maoglichkeit der Einsichtnahme aktueller Scan-Ergebnisse (Verdnderungen gegen-
iiber letztem Scan-Ergebnis und Gesamtiibersicht) in einer strukturierten und
eventuell filterbaren Tabelle, die {iber eine zentrale Anlaufstelle (Website) erreich-
bar ist. (Fall 11) (Prio 1)
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3.6 Kategorisierung und Priorisierung der Anforderungen

— Einsichtnahme der Scan-Ergebnisse fiir den betreuten Netzbereich und Berichter-
stattung per E-Mail. (Fall 12) (Prio 1)

e Verwaltung

— Netzverantwortliche sollen eigensténdig ihren Netzbereich verwalten kénnen. Da-
zu gehort das Hinzufiigen neuer Subnetzverantwortlicher, also solchen, die ein
Subnetz des Netzverantwortlichen betreuen. Andert sich beispielsweise eine be-
treuende Person fiir ein Subnetz, soll der Netzverantwortliche die notigen Verwal-
tungsaufgaben selbststindig durchfiihren kénnen. (Fall 13) (Prio 1)

— Netzverantwortliche sollen die Moglichkeit haben Subnetzverantwortliche zu sper-
ren oder zu loschen, damit deren Scans nicht mehr durchgefiihrt werden. (Fall 14)
(Prio 2)

3.6.2 Anforderungen des Dr.-Portscan-Administrators

Fiir den Dr.-Portscan-Administrator ergeben sich nach Betrachtung der gefundenen Anfor-
derungen zwei Kategorien. Zum Einen hat er die Aufgabe der Verwaltung von Mandanten
und Scans, zum Anderen soll er Mdéglichkeiten fiir die Konfiguration von Dr. Portscan er-
halten. Nachfolgend werden alle Anforderungen in diese zwei Kategorien des Dr.-Portscan-
Administrators eingeteilt.

e Verwaltung

— Automatischer Datenbank-Import bestehender Netzdoku-Datenbank. (Fall 15)
(Prio 1)

— Manuelles Hinzufiigen von Netzverantwortlichen, die nicht in der Netzdoku-Da-
tenbank (siehe Fall 14) registriert sind. (Fall 16) (Prio 1)

— Verwalten der nétigen Daten, der manuell hinzugefiigten Mandanten, wie z. B. E-
Mail-Adresse und Name, oder auch das komplette Loschen der Mandanten. (Fall
19) (Prio 1)

— Ubersicht iiber alle eingestellten Scans mit deren ungefiihr bendtigten Scan-Dauer.
(Fall 18) (Prio 2)

— Verwaltungsmoglichkeit aller eingestellten Scans. Dazu gehort das Blocken von
Scans die von Nutzern von Dr. Portscan eingestellt wurden. (Fall 17) (Prio 2)

— Der DPA soll die Méglichkeit haben, eingestellte Scans der Netzverantwortlichen

zu sperren, sodass diese nicht mehr ausgefithrt werden. (Fall 20) (Prio 2)

e Konfiguration

— Definieren von Ausnahmelisten durch den DPA. Diese IP-Bereiche werden dann
von allen Portscannern ignoriert. (Fall 21) (Prio 3)

— Sonstige Anforderungen zu Konfiguration von Dr. Portscan (siehe Kapitel .
(Prio 3)
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3 Anforderungen an das Dr. Portscan Webfrontend

3.7 Zusammenfassung der Anforderungsanalyse

In Abbildung werden alle Anforderungen nach Kategorien und Prioritdt {ibersichtlich
zusammengefasst. Die erarbeiteten Anforderungen werden durch ihre jeweiligen Fallnummern

gekennzeichnet.
Nutzer Kategorie Unterkategorie Prio1l Prio 2 Prio 3
Scans 112|5]7]10]| 8 6 9
Konfiguration
Berichterstattung 3 4
Netzverantwortliche
Berichterstattung 1112
Verwaltung 13 14
Verwaltung 15|16 |19 17 118 | 20
DPA
21 | sonstige

Konfiguration

Abbildung 3.1: Kategorisierte Ubersicht der Anforderungen.
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4 Systementwurf

In diesem Kapitel wird der grundsitzliche Systementwurf dargestellt. Hierbei wird auf die
Architektur und Struktur des Projekts eingegangen, welche den Grundstein flir die spétere
Implementierung bilden. Danach werden Uberlegungen beziiglich des Scanner-Netzes und
den in der Anforderungsanalyse erarbeiteten Output-Agenten angestellt. Zum Schluss wird
die Datenhaltung erldutert, insbesondere die nétigen Anderungen die vorgenommen werden
miissen, um die alte Dr.-Portscan-Datenbank fiir das neue Webfrontend tauglich zu machen.

4.1 Architektur

Die Architektur setzt auf das Model-View-Controller Architekturmuster, da es im Gegensatz
zu einer einfachen Umsetzung mit unabhéngigen Skripten fiir jeden einzelnen Teilbereich der
Website, iibersichtlicher und somit leichter erweiterbar ist. Des weiteren konnen Komponen-
ten die hiufig Verwendung finden untereinander geteilt werden, was das Projekt wiederum
flexibler gegeniiber Anderungen macht. Auferdem spricht die weite Verbreitung des Model-
View-Controller Design-Pattern (MVC-Pattern) im Bereich der Webentwicklung fiir seine
Vorteile. [Miclll S. 49|

4.1.1 Model-View-Controller

Das MVC-Pattern ist ein Architekturmuster, welches hiufig Gebrauch in der user-orientierten
Softwareentwicklung findet, vgl. Kapitel Gegenstand dieser Arbeit ist ein Webfrontend,
welches {iber einen Browser durch den User genutzt werden kann. Uber diese Website sollen
User verschiedene Konfigurationen vornehmen und Daten einsehen kénnen. Diese Daten miis-
sen verarbeitet und aufbereitet werden, um dem User eine benutzerfreundliche Interaktion
mit der Anwendung gewéhrleisten zu kénnen. Diese Tatsachen rechtfertigen den Einsatz des
MVC-Patterns fiir das zu implementierende Webfrontend.

Das Grundkonzept des MVC-Patterns bleibt stets bestehen, allerdings sind je nach An-
wendungstyp einige Details unterschiedlich implementiert. Diese Details werden nun erldutert
und in einer Grafik anschaulich dargestellt.

Vorausgesetzt der User hat bereits eine Ansicht, also eine View, der Website vor sich, so
ist der erste Schritt (1) die Interaktion mit der View. Es konnen Daten in die Form-Felder
der Website eingegeben werden und per Submit-Button eine Aktion ausgefithrt werden. Der
Controller empfingt diese Aktion und leitet sie an den entsprechenden Bereich weiter, der
fiir die Verarbeitung der Anfrage zustédndig ist. Dort werden die Daten gegebenenfalls an
das Model iibergeben (2), welches die Daten einpflegt (3). Aukerdem kann der Controller
Daten anfordern, die das Model aus der Datenhaltung liefert (4). Diese Daten kénnen vom
Controller, falls nétig, noch aufbereitet und angereichert werden. Schlussendlich werden die
Daten an die View weitergegeben (5), welche sich daraufhin aufbaut und fiir den User zur
Darstellung bereitgestellt wird (6).
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4 Systementwurf

1 User Aktic/ \: View anzeigen

5: View manipulieren

Controller > View

4: Daten weitergeben
2: Daten Ubergeben/

Daten anfordern

Model

3: Daten einpflegen/anfragenJ»I
Fatenhaltungj

Abbildung 4.1: MVC-Pattern des Webfrontends mit Schrittabfolge.

4.1.2 Webkomponenten und weitere Bereiche

Das Grundkonzept des MVC-Patterns deckt nicht alle nétigen Bereiche ab, die fiir das
Webfrontend notig sind. Denkt man beispielsweise an den Datenbank-Import der Netzdoku-
Datenbank oder die Authentifizierung der User, so kdnnen diese Bereiche zwar grundsatzlich
dem Controller zugeteilt werden, allerdings ldsst sich eine wesentlich iibersichtlichere Struk-
tur erreichen, wenn solche grofsen Aufgabenbereiche einen eigenen Bereich erhalten. Hierfiir
wird ein Service-Bereich eingefiihrt, welcher solche speziellen Dienste beherbergt.

Zusatzlich bringt ein Webfrontend stets weitere Inhalte mit sich, die ebenfalls nicht in
die Struktur des MVC-Patterns passen. Dazu gehoren Grafiken, Stylesheets und Javascript-
Dateien, die fiir die Darstellung der Website von Nutzen sind. Grundsétzlich kann dieser
Bereich der View zugeordnet werden, allerdings wiirde dies, wie auch zuvor beim Service-
Bereich, die Struktur zu sehr verschachteln, was wiederum fiir Uniibersichtlichkeit sorgen
wiirde. Deshalb wird ein Web-Bereich eingefiihrt, welcher Grafiken, Stylesheets und Javas-
cript enthilt.

Wie sich diese zwei Bereiche in die zuvor benutzte Abbildung [A.1] des MVC-Patterns inte-
grieren, zeigt Abbildung [£.2]
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4.1 Architektur

1 User Aktion/ \: View anzeigen

5: View manipulieren
Controller > View
4: Daten weitergeben ) nutzt
2: Daten Ubergeben/ v
Daten anfordern )
Web-Bereich
Model =
*s nutzt
3: Daten einpflegen/anfragen I N
" T~ *Y  Service-Bereich

Abbildung 4.2: Eingliederung des Service- und Web-Bereichs in das MVC-Pattern.

4.1.3 Ordnerstruktur und Aktivitdtsdiagramm

Nun steht das Grundkonzept des erweiterten MVC-Patterns. Die daraus abgeleitete Ordner-
struktur des Web-Projekts, sieche Abbildung wird folgend erldutert.

e Anfangs nimmt stets der Front-Controller, reprisentiert durch die Datei index.php, die
User-Anfragen entgegen. Diese werden daraufthin an den zustdndigen Controller weiter-
geleitet. Die Controller-Struktur unterteilt sich in Controller fiir die Netzverantwortli-
chen, fiir den Dr.-Portscan-Administrator und gemeinsam genutzte Controller wie z. B.
fiir den Login.

e Das Model wird von sogenannten Data-Access-Objects (DAO) vertreten. Jede Tabelle
in der Datenbank wird durch ein DAO reprisentiert. Wird mit anderen Datentypen
wie beispielsweise XML-Dateien gearbeitet, haben diese ebenfalls ein eigenes DAO.

e Im Service-Bereich befinden sich Dienste, welche nicht in die zuvor geschilderte Control-
ler-Struktur passen, wie die Authentifizierung, den Datenbank-Import oder die Kom-
munikation mit anderen Servern.

e Alle moglichen Konstanten, wie beispielsweise die Zugriffsdaten fiir die Datenbank,
befinden sich im Konfigurations-Bereich.

e Die View ist prinzipiell gleich aufgebaut wie die Controller-Struktur.
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4 =% Dr. Portscan
4 (2 controller
4 [ admin
. [ administration
[ config
# login > Controller
4 [ netresp
2% administration
2 config
. [ reporting
4 [ model
8 dao
. [ service - Service

[## settings - Konfigutation
4 [ view S

- Model

4 [ admin
[ administration
[ config
(# login > View
4 [ netresp
[ administration
2 config
. [ reporting
4 [ web
## css
(# img
& js /
7] index.php _ Front-Controller

Webkomponenten

Abbildung 4.3: MVC-Verzeichnisstruktur des Webfrontends.

e Die Webkomponenten sind unterteilt in CSS-Stylesheets, Grafiken und Javascript.

Um die Ordnerstruktur zu verdeutlichen wird, auf Grundlage einer als Beispiel dienenden
User-Interaktion und der zuvor gezeigten Schrittfolge des MVC-Patterns, siehe Abbildung
ein Aktivitatsdiagramm, siehe Abbildung [£.4] erstellt, in dem die einzelnen Schritte er-
liutert werden. Dabei wird aufgrund der Ubersichtlichkeit auf den Web- und Service-Bereich
verzichtet. Die als Beispiel dienende User-Interaktion soll das Hinzufiigen eines neuen Man-
danten durch den Dr.-Portscan-Administrator aufzeigen.

Zu Beginn befindet sich der Dr.-Portscan-Administrator auf der Website im Bereich Ver-
waltung der Mandanten und will dort einen neuen Mandanten hinzufiigen. Dort gibt er die
Daten des neu hinzuzufiigenden Benutzers in die gegebene HTML-Form ein und {ibermittelt
diese sodann per Klick auf den Submit-Button. Diese Daten werden zuséatzlich noch mit Pa-
rametern versehen, die den Controllern die Navigation vorgeben. Der Front-Controller liest
diese Parameter aus und bestimmt so, an welchen zustédndigen Controller die Anfrage wei-
tergeleitet werden soll. Dieser bestimmt daraufhin, ebenfalls auf Grundlage der Navigations-
Parameter, die Funktion, welche ausgefiihrt werden soll, in unserem Fall createUser (). Diese
Funktion iiberpriift die syntaktische Korrektheit der tibermittelten Daten und reicht diese
dann weiter an das Model, welches fiir die Datenbank-Tabelle ,,user”, in der die Benutzer des
Webfrontends gespeichert sind, zustdndig ist. Dort wird die Funktion insert() aufgerufen,
welche die Daten letztendlich in die Tabelle schreibt und true bei Erfolg bzw. false bei Mis-
serfolg an den Controller zuriickgibt. Dieser Riickgabewert wird dann direkt vom Controller
an die View weitergegeben. Die View gibt daraufhin den HTML-Code aus, der anhand der
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4.2 Scanner-Netz

1: User Aktion 6: View anzeigen
¢ Eingabe der Mandanten-Daten e HTML-Code aufbauen
und driicken des Submit- e HTML ausgeben

Buttons.
/ 5: View manipulieren \
Controller * Rickgabewert von View
. . iew/admin/administrati
/index.php[run()] = /controller/admin/ Model Gbergeben. /v./ew/a.m/n/a m’f”s ration/
. . . »( clientsView.php[build()]
administration/clients.php[createUser()]
2: Daten Ubergeben/anfordern 4: Daten weitergeben
* Ubergeben der Daten des * Weitergabe von true bei
neuen Mandanten. Erfolg, false bei Misserfolg.
Model

/model/dao/user.phplinsert()]

3: Daten einpflegen/anfordern

Legende:
* Mandanten-Daten S : gibt weiter an
einpflegen. unction : Funktionsaufruf
Datenbank &Tabelle f 0 L
return : Riickgabewert

drportscan.user

Abbildung 4.4: Aktivitdtsdiagramm fiir die User-Interaktion ,, Neuen Mandanten hinzufigen®.

iibergebenen Daten des Controllers individuell aufgebaut wird.

4.2 Scanner-Netz

Das Scanner-Netz stellt die Kommunikation zwischen Dr.-Portscan-Server und den Daten-
quellen, also den eigentlichen Scannern, dar. Dieses ist bei der aktuellen Dr.-Portscan-Version
ohne Webfrontend-Anbindung relativ statisch, d. h. wenn Anderungen an Scans vorgenom-
men werden, miissen diese fest im Code auf den Datenquellen angepasst werden. Durch das
Webfrontend und die dadurch gewiinschte Zunahme an Netzverantwortlichen ergibt sich ein
neues Szenario, welches eventuell durch ein neues, anpassungsfihigeres Konzept ersetzt wer-
den kanmn.

4.2.1 Ausgangssituation

Die Scans von Dr. Portscan werden bisher stets vom Dr.-Portscan- Administrator verwaltet.
Waurde ein neuer Netzbereich eines Netzverantwortlichen zum Scannen hinzugefiigt, wurde
dieser manuell in ein bash-Skript auf der Datenquelle eingepflegt. Dieser Netzbereich wurde
dann beim n#chsten Aufruf des Scripts, durch den zugehorigen Cronjob, beachtet. Da es in
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4 Systementwurf

der Regel mehrere Datenquellen (zumindest jeweils eine fiir interne und externe Scans) fiir
die Ausfithrung der Scans gibt, mussten immer auch mehrere Skripte angepasst werden.
Solch ein Skript war bisher folgendermafien aufgebaut:

e Array der zu scannenden Netze in CIDR-Notation.

e Definition der verschiedenen Verzeichnisse fiir Zwischenspeicherung der Ergebnisse,
Logdateien und Zielverzeichnis der endgiiltigen Ergebnisse.

e Uberpriifung ob ein sogenanntes Lock-File, zur Blockierung der Ausfithrung des Skripts
existiert, ansonsten Lock-File setzen.

e Bestimmung der Art des Scans aufgrund der Uhrzeit.

e Ausfithren des Scans.

Dasg Skript fiihrt in einer Schleife alle Nmap- Aufrufe nacheinander aus. Diese sequenzielle
Ausfithrung wurde eingefiihrt, um zu hohen Netzwerk-Verkehr, welcher wiederum zu fehler-
haften Scan-Ergebnissen fithren konnte, zu verhindern. Das Lock-File wird verwendet, um
das parallele Ausfithren des Skripts zur selben Zeit zu unterbinden, welches wiederum zum
moglichen Problem des hohen Netzwerk-Verkehrs fiihren kénnte. Wird das Skript némlich al-
le zwei Stunden per Cronjob ausgefiihrt und dauern die Scans der vorigen Ausfithrung langer
als zwei Stunden, so wiirden wiederum parallele Nmap-Aufrufe auftreten, obwohl das Skript
alleine auf sequenzielle Ausfithrung ausgelegt ist.

Diese Ergebnis-Dateien der Scans werden nach Scan-Ende in das Zielverzeichnis verscho-
ben. Von dort werden sie per rsyncE] von der Datenquelle zum eigentlichen Dr.-Portscan-Server
transferiert und dort vom Input-Watcher zur Weiterverarbeitung in Empfang genommen.

4.2.2 Erweitertes Szenario und entstehende Probleme

Das Webfrontend fiir Dr. Portscan soll dazu dienen, den Netzverantwortlichen einen einfa-
chen Zugang zu Dr. Portscan zu ermdoglichen. Ist ein Netzverantwortlicher fiir den Dienst
registriert, kann er dort seinen eigenen Netzbereich scannen. Zusétzlich kann er Subnetz-
verantwortliche oder sonstige Personen hinzufiigen, die innerhalb seines Netzbereichs eigene
Scans durchfithren kénnen. Die ca. 900 Netzverantwortlichen im MWN und die zusétzlich
moglichen Personen die Dr. Portscan iiber das Webfrontend nutzen kénnen, ergeben eine
grole Anzahl an Nutzern, mit denen eine ebenso groke Anzahl an Scans einhergeht. Die-
se Scans konnen jeder Zeit angepasst oder gedndert werden. Der Dr.-Portscan-Admin kann
Scans sperren oder Nutzer blockieren, was wiederum die Scans des Nutzers sperren wiirde.
Es herrscht also eine hohe Dynamik innerhalb der Scans.

Wiirden diese Scans manuell, so wie bisher bei Dr. Portscan, angepasst werden, wére das
ein extrem hoher Aufwand. Das Webfrontend soll diese Anpassungen jedoch automatisch
vornehmen. Bleibt man bei der bisherigen Methode wiirde eine Anpassung oder Sperrung
eines Scans folgendes mit sich bringen:

e Herausfinden der Datenquelle, auf der die Anderungen vorgenommen werden.

'rsync ist nicht nur ein Protokoll sondern auch eine Software fiir unix-/linuxbasierte Systeme, welche Dateien
von einem Server/Quellverzeichnis zu einem anderen Server/Zielverzeichnis iibertragt.
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4.2 Scanner-Netz

e Verbindung z. B. per SSH zur Datenquelle herstellen.
e Vorhandenes Skript auf der Datenquelle auslesen und anpassen oder...

e neues Skript generieren und z. B. per SCP auf die Datenquelle iibertragen.

Nun stellt sich die Frage, wie das Skript anzupassen wére. Ein Losungsansatz wiren so-
genannte Templates, also Vorlagen fiir das Skript. Diese konnten bei auftretenden Ande-
rungen verwendet werden, um ein neues, den Anderungen entsprechendes Skript, auf dem
Dr.-Portscan-Server zu generieren. Das so erzeugte Skript konnte dann per SCP auf die Da-
tenquelle iibertragen werden.

Beim Generieren des Skripts miissten stets alle Scans, die auf der entsprechenden Daten-
quelle ausgefithrt werden sollen, betrachtet werden. D. h. eine Anderung eines Scans bzw.
eine Sperrung wiirde eine Betrachtung aller, fiir die jeweilige Datenquelle relevanter Scans
mit sich bringen, um das neue Skript zu erstellen. Dies ist ohne Probleme moglich, jedoch kein
sehr eleganter Losungsansatz. Es stellt sich also die Frage nach einer dynamischen Losung,
die jeden Scan einzeln betrachtet und behandelt.

Ein weiterer zu betrachtender Punkt ist die eigentliche Ausfithrung der Nmap-Aufrufe in-
nerhalb des Skripts. Diese werden bisher sequentiell ausgefiihrt. Die Scans werden also fiir
die einzelnen Netzbereiche nacheinander ausgefiihrt. Eine Festlegung eines ungefdhren Scan-
Zeitpunktes, wie in der Anforderungsanalyse gefordert, wire nicht realisierbar. Aufierdem
konnten in einem Szenario mit mehr als 900 Netzverantwortlichen und Scans, die gewiinsch-
ten Scan-Intervalle méglicherweise nicht eingehalten werden. Ist ein Scan zum téglichen Scan-
nen eingetragen, das Skript bendtigt zur Ausfiihrung aufgrund der hohen Anzahl an Scans
allerdings zwei Tage, so wird das vorgegebene Intervall nicht eingehalten. Dies ist jedoch
mehr eine Frage der Aufgabenverteilung der Scans an die Datenquellen als des Aufbaus des
Skripts.

4.2.3 Neuer Losungsansatz

Um die gezielte Betrachtung einzelner Scans und die Beachtung der Scan-Zeitpunkte der Aus-
flihrung zu beachten, wurde folgender, neue Losungsansatz erarbeitet. Dieser Losungsansatz
wird in Abbildung [4.5] dargestellt.

Es handelt sich um eine zentrale Verteilung der Scans vom Dr.-Portscan-Server. Jeder nicht
gesperrte Scan wird von einem regelméfig ausgefithrten Cronjob betrachtet. Der betrachtete
Scan wird dann ausgefiihrt, wenn das Scan-Intervall im Vergleich zum letzten Scan-Lauf {iber-
schritten ist und die aktuelle Zeit in etwa der gewiinschten Scan-Zeit entspricht. Dann wird
eine passende, also interne oder externe, Datenquelle ausgesucht und eine SSH-Verbindung
aufgebaut. Uber diese SSH-Verbindung wird dann der gewiinschte Nmap-Aufruf, mit all sei-
nen gewiinschten Optionen, ausgefiihrt.

Ein weiterer Cronjob auf dem Dr.-Portscan-Server sorgt dann dafiir, dass alle fertigen
Scan-Ergebnisse auf der Datenquelle per SCP in das Verzeichnis fiir neue Scans auf dem
Dr.-Portscan-Server iibertragen werden. Die fertigen Scans werden mithilfe eines Skripts auf
der Datenquelle identifiziert.

Werden mehrere Scans zur gleichen Zeit, auf der gleichen Datenquelle ausgefiihrt, sollen
diese parallel ablaufen. Ein Test auf einem Server des LRZ hat gezeigt, dass die parallele
Ausfiithrung mehrerer Nmap-Aufrufe moglich ist und nicht zu unvorhersehbaren Fehlern auf-
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Abbildung 4.5: Ausfiihrung der Scans per SSH.

grund des hohen Netzwerk-Verkehrs fithrt. Dazu wurde ein Skript erstellt, welches diesen
Sachverhalt testet.

Das Skript ist folgendermafen aufgebaut: Der Code innerhalb einer Schleife wird 200 mal
durchlaufen. Dieser Code wahlt zufillig einen von vier vorhandenen, unterschiedlichen Nmap-
Aufrufen aus. Dieser Nmap-Aufruf wird dann immer fiir sechs feste IPv4-Adressen, die vom
LRZ zum scannen zur Verfligung gestellt wurden, im Hintergrund ausgefiihrt. D. h. 200
Nmap-Aufrufe werden parallel, jeweils fiir sechs Netzwerkadressen auf einem Server ausge-
fiihrt. Folgende Nmap-Aufrufe wurden verwendet:

nmap -pT:1-128 -Pn -oX ...
nmap -pU:53,U:110,T:1-1024 -Pn -oX ...
nmap -pT:1-5000 -vv -Pn -oX ...
nmap -pU:1-1024,T:1-2048 -vv -Pn -oX ...
Der Nmap-Parameter -Pn wurde hinzugefiigt, um die Host-Erkennung abzuschalten. Ohne
diesen Parameter kam es zu Problemen, da die gescannten Hosts aufgrund der hohen Scan-

Belastung abgeblockt haben. Sie waren also fiir den Server, von dem die Scans ausgefiihrt
wurden, nicht mehr erkennbar, weshalb die Nmap-Aufrufe zu keinen Ergebnissen fiihrten.
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Die Ergebnisse wurden durch den Parameter -oX in eine, fiir den Input-Watcher lesbare,
XML-Datei geschrieben.

Das Ergebnis: Nach knapp 1,5 Stunden waren alle Scans beendet. Die 200 XML-Dateien die
Nmap erstellt hat wurden so benannt, dass sie mithilfe von Dr. Portscan ausgewertet werden
konnten. Dazu wurde der Input-Watcher bemiiht. Er hat alle Ergebnisse vom Nmap-Input-
Agenten in das richtige Format bringen lassen und daraufhin mithilfe des Delta-Reporters
die Anderungen in die Datenbank eingetragen. Die Ausprigung der Tabelle ,portResults®
(einige Attribute ausgeblendet) nach dem Delta-Report sieht wie folgt aus:

‘ portld ‘ hostld ‘ port ‘ protocol H age ‘ changeType
1 1 22 tcp -200 0
2 1 111 tcp -200 0
3 3 22 tep -200 0
4 3 80 tep -200 0
5 3 111 tep -200 0
6 4 22 tep -200 0
7 4 80 tep -200 0
8 4 111 tep -200 0
9 4 443 tep -155 0
10 6 80 tep -200 0
11 6 443 tep -155 0
12 8 22 tcp -200 0
13 8 111 tep -200 0
14 9 135 tep -155 0
15 9 445 tep -155 0
16 6 2222 | tcp -56 0
17 6 3389 | tcp -6 0
18 9 3389 | tcp -56 0

Fiir die Auswertung der Ergebnisse ist speziell das Attribut age interessant. Dieses Attri-
but gibt ndmlich an, seit wie vielen Scans der Port offen bzw. geschlossen ist. Ein negativer
Wert von -200 sagt z. B. aus, dass der Port seit 200 Scans gedfnet ist. Betrachtet man die
Ergebnisse fallt auf, dass nicht alle Ports den selben Wert von -200 haben. Diese Unterschiede
resultieren aus den verschiedenen Nmap-Aufrufen, die zuféllig ausgewéhlt wurden. So werden
TCP-Ports grofer als 2048 nur von nmap -pT:1-5000 -vv -Pn gescannt. Alle Ports, deren
Portnummern gréfser als 2048 sind, wurden in den Ergebnissen 56 mal hintereinander als
offen erkannt. Daraus lisst sich schliefsen, dass diese spezielle Nmap-Aufruf genau 56 mal
ausgefiihrt wurde. Da alle von diesem Scan erfassten Ports 56 mal als offen erkannt wurden,
kann mit sehr grofer Wahrscheinlichkeit gesagt werden, dass bei jedem Scan die gleichen
Ergebnisse erzielt wurden. Das selbe gilt fiir die Ports mit den age-Ausprigungen -155 und
-200. Wiren Abweichungen dieser Werte aufgetreten, wiirde dies auf Fehler durch zu hohe
Netzauslastung beim Scannen von Nmap hinweisen. Da diese nicht aufgetreten sind, stellt
die parallele Ausfithrung von Nmap-Aufrufen offensichtlich kein Problem dar.
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4.2.4 Gegeniiberstellung der Moglichkeiten und Auswahl

Fiir das Scanner-Netz wurde nun einmal eine mégliche Anpassung der bisher von Dr. Portscan
verwendeten Variante aufgezeigt und einmal ein génzlich neuer Losungsansatz prisentiert.
Diese zwei Moglichkeiten werden nun mit ihren Vor- und Nachteilen gegeniibergestellt:

Maéglichkeit | Pro Contra

Bisheriges o Netzwerkauslastung geringer da | ¢ Bei Anderungen an nur einem
Verfahren sequentielle Ausfihrung. Scan miissten fiir die Erstellung
mit per Template, alle Scans der ent-

e Ubersichtlicher fiir kleine Netz-

Erweiterung . sprechenden Datenquellen erneut
bereiche. A
beriicksichtigt werden.
Neuer o Moglichkeit die ungefdhre Scan- | @ Zu komplex fiir geringe Anzahl
Lisungsansatz zeit einzustellen. an zu scannenden Netzen.

e Zentralere Verwaltung, da z. B.
keine Cronjobs auf der Daten-
quelle eingerichtet werden miis-
sen.

Damit die Anforderung der Scanzeit-Einstellung erfiillt werden kann und da eine zentrale
Verwaltung bei komplexen Systemen stets von Vorteil ist, wird bei der Implementierung der
neue Losungsansatz verfolgt.

4.3 Output-Agent

Die Output-Agenten und insbesondere der E-Mail-Output-Agent werden bisher mittels Kon-
figurationsdatei, konfiguriert. Diese Methode bedarf ebenfalls einer genauen Uberlegung, ob
dies weiterhin fiir das geplante Webfrontend sinnvoll ist oder ob eine andere Methode besser
geeignet ist.

4.3.1 Ausgangssituation

Nachdem der Delta-Reporter ausgefiihrt wurde, wird bisher stets ein Skript namens autorun-
output-agents.list ausgefithrt. Innerhalb dieses Skripts, werden bestimmte Output-Agenten,
wie z. B. der E-Mail-Output-Agent, fiir bestimmte Netzverantwortliche ausgefiihrt. Es han-
delt sich um eine Liste von einzelnen Befehlen wie beispielsweise ./output-agents/email-
report.pl clientl. Dieser Befehl wiirde den E-Mail-Output-Agent fiir den Netzverantwort-
lichen mit der Kennung ,client1* ausfiihren.

Der E-Mail-Output-Agent fiihrt daraufhin alle Schritte aus um fiir diesen bestimmten
Netzverantwortlichen einen E-Mail-Bericht zu generieren und zu verschicken. Dazu gehort
das Auslesen der Datenbank-Tabelle clients, siche Kapitel um die Informationen
iiber den betroffenen Netzbereich zu bekommen und daraufhin das Auslesen der Datenbank-
Tabellen portResults und hostResults, um die Scan-Ergebnisse fiir die Hosts des Netz-
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bereichs zu erhalten. Mit Hilfe der Konfigurationsdatei output-agents.conf werden dann die
Informationen fiir den Netzverantwortlichen bestimmt, der Bericht generiert und verschickt.

Die Konfigurationsdatei enthélt Informationen wie die E-Mail-Adresse des Netzverantwort-
lichen, die Formatierung der Ergebnisse, den Betreff der E-Mail und den E-Mail-Text. Diese
Informationen werden wie in Quellcode dargestellt.

1 | [xml2plaintext]

2

3 | timeFormat = "Y%R %d.%m.%y"

4

5

6 | formatStr = "’Ytime’, ’%host’, ’%ip’, ’%os’, ’Yport/jprotocol?’, ’Y%service’, ’%
changeType’, ’%scanner’"

8 | [email -report]

10 | sender = "DrPortScan@localhost"

11

12

13 | subject = "Dr. Portscan - Report"

14

15

16 | bodytext = "Hallo, dies ist eine von Dr.PortScan automatisch erstelle E-Mail ..."

17
18 | [email -report:clienti]
19
20 | recipients = "root@localhost"”
21
22
23 | schedule = "18 * *x x"

Quellcode 4.1: Beispiel einer Konfigurationsdatei.

Die Konfigurationen fiir die verschiedenen Output-Agenten werden jeweils durch eckige
Klammern abgegrenzt. [xml12plaintext] (Zeile 1) gibt an, dass die folgenden Einstellungen
fiir den XMLToPlaintext-Output-Agent vorgesehen sind. Erst durch eine weitere Abgren-
zung, wie [email-report] (Zeile 8), wird ein neuer Output-Agent konfiguriert. Fiir den
E-Mail-Output-Agent gibt es eine Besonderheit. Fiir die einzelnen E-Mail-Empfénger kon-
nen unterschiedliche Parameter definiert werden. Dazu wird eine neue Abgrenzung definiert,
wie z. B. [email-report:clientl]. Alle folgenden Einstellungen sind dann nur fiir diesen
speziellen Empfinger vorgesehen.

Beim XMLToPlaintext-Output-Agent, werden in der Beispieldatei die Formate fiir Zeitan-
gaben und fiir das Ergebnis der einzelnen Ports vorgegeben. Das Zeitformat wird hier durch
Parameter angegeben die stets mit einem %-Zeichen beginnen. Der Wert ,,%R %d.%m. %y‘
(Zeile 3) fithrt beispielsweise zum dem Datum ,19:12 04.02.14“. Nach der gleichen Logik
werden die einzelnen Ergebnis-Zeilen der Ports definiert (Zeile 6). Danach folgen die Ein-
stellungen fiir den E-Mail-Output-Agenten. Anfangs wird der Betreff und der einleitende
Text des E-Mail-Berichts definiert. Danach folgen empfianger-spezifische Angaben. Einmal
die E-Mail-Adressen der Empfinger und einmal der Zeitpunkt des Versendens des Berichts
in cronjob-&hnlichem Format. Cronjob-&hnlich deswegen, weil die Angabe der Minuten fehlt.
Der erste Platzhalter ist gleich fiir die Definition der Stunde zusténdig, vgl. 2.9

4.3.2 Erweitertes Szenario und entstehende Probleme

Das Szenario dndert sich durch das Webfrontend fiir Dr. Portscan dahingehend, dass eine gro-
fsere Anzahl an Nutzern mit verschiedensten Konfigurationen fiir die E-Mail-Berichterstattung
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beachtet werden miissen. Das wiirde die Konfigurationsdatei uniibersichtlich machen. Weiter-
hin sollen die Nutzer die Moglichkeit haben, die Konfiguration ihrer E-Mail-Berichterstattung
jederzeit iiber das Webfrontend anzupassen. Dazu miissten die getétigten Einstellungen per
Skript in die Konfigurationsdatei eingepflegt werden.

Um die Konfigurationsdatei fiir bestimmte E-Mail-Empfénger anzupassen, konnte folgen-
dermaken vorgegangen werden:

e Per sogenannter Regular Expressionﬂ den entsprechenden Teil des Dokuments finden.

e Wenn kein Eintrag vorhanden ist, neue E-Mail-Empfinger mit entsprechenden Varia-
blen ans Ende des Dokuments anfiigen, ansonsten...

e den gefundenen Teil der Regular Expression nach der gesuchten Variable (also den Wert
in Anfiihrungszeichen in Quellcode durch den neuen Wert ersetzen.

4.3.3 Neuer LOosungsansatz

Dr. Portscan nutzt fiir die Speicherung der Scan-Ergebnisse, Scanner und E-Mail-Empfanger
bereits eine Datenbank. Alle notigen Konfigurationen fiir spezielle E-Mail-Reports kénnen
ebenfalls in dieser Datenbank gespeichert werden. Der neue Output-Agent miisste dazu nur
die Daten fiir die jeweiligen Empfinger aus der Datenbank holen und kann dann speziell
konfigurierte E-Mail-Berichte generieren und verschicken.

Beim Andern der Konfiguration kann dadurch leicht sichergestellt werden, ob die Anderun-
gen erfolgreich iibernommen wurden. Ein weiterer Vorteil der Speicherung in der Datenbank
ist das Vermeiden von Inkonsistenzen. Die alte Variante mit der Konfigurationsdatei hat zu-
sitzlich eine Datenbank-Tabelle ,clients® in der die Singnatur des Empfingers gespeichert
ist. Diese Signatur wird wiederum verwendet um die Empfinger in der Konfigurationsdatei
zu identifizieren. Sowohl die Datenbank-Tabelle als auch die Konfigurationsdatei werden ge-
sondert behandelt. Es kann also durchaus vorkommen, dass ein Empfanger in der Datenbank
vorhanden ist aber in der Konfigurationsdatei fehlt.

Auferdem konnte die selbe Signatur in der Konfigurationsdatei mehrmals vorkommen, was
nicht zu Fehlern fiihrt, allerdings unschén ist und unnétig Speicherplatz benétigt. In einer
Datenbank kann dies génzlich durch eine geeignete Schliisseldefinition ausgeschlossen werden.

4.3.4 Gegeniiberstellung der Moéglichkeiten und Auswahl

Fiir den Output-Agenten wurde nun einmal eine mégliche Anpassung der bisher von Dr.
Portscan verwendeten Variante aufgezeigt und einmal ein gédnzlich neuer Lésungsansatz pré-
sentiert. Diese zwei Moglichkeiten werden nun mit ihren Vor- und Nachteilen gegeniiberge-
stellt:

?Mit Regular Expressions konnen bestimmte Textabschnitte gefunden werden und folgend auch ersetzt
werden.
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Méglichkeit ‘ Pro Contra

Bisheriges e Gut geeignet fiir schnelle Imple- | o Fehleranfalligkeit der Anpassung
Verfahren mentierung und wenige zu scan- per Regular Expression.

mit nende Netze.

e Bei einer hohen Anzahl an E-

Erweiterung Mail-Empfingern entsteht eine
sehr grofse und somit uniiber-
sichtliche Konfigurationsdatei.

Neuer e Vermeiden von Inkonsistenzen, | ® -

Losungsansatz| da alle Informationen in einer

Datenbank gespeichert werden.

Die Variante mit der Konfigurationsdatei zusatzlich zur Datenbank-Tabelle fiir die E-Mail-
Empfianger, war als schnelle Losung fiir eine kleine Menge an Empfingern gedacht. Da das
Webfrontend eine Vielzahl neuer Netzverantwortlicher zum Uberwachen ihrer Netze bewegen
soll und somit auch eine Vielzahl an E-Mail-Empfangern erwartet wird, ist die Umstellung auf
eine sowieso bereits vorhandene Datenbank die logische Konsequenz. Bei der Implementierung
wird deshalb der neue Lésungsansatz verfolgt.

4.4 Datenbankstruktur

Um die vorhandene Datenbank von Dr. Portscan fiir ein mandantenfihiges Webfrontend
anzupassen, miissen einige Anderungen vorgenommen werden. Damit sich die Benutzer, also
der Dr.-Portscan-Administrator und die Netzverantwortlichen, authentifizieren kénnen, wird
eine Tabelle mit Zugangsdaten und weiteren Nutzerdetails benotigt. Um die neue Idee der
Scan-Ausfiihrung umzusetzen wird ebenfalls eine Tabelle bendtigt, in der die Scan-Optionen
abgespeichert werden. Diese Scan-Eintrége miissen mit den Nutzern verkniipft werden, um
die Zuordnung der Scans zu gewihrleisten. Im vorigen Kapitel wurde beschlossen, die
Details fiir die E-Mail-Berichterstattung ebenfalls in der Datenbank zu speichern. Dafiir wird
ebenfalls eine neue Tabelle angelegt. Schlussendlich ist die Anforderung fiir Ausnahmelisten
zu beachten, welche ebenfalls eine neue Tabelle erfordert. Somit sind alle Informationen in
einer Datenbank festgehalten und es miissen keine weiteren Dateien gepflegt werden.

4.4.1 Anpassung bestehender Tabellen

Die bisherige Datenbankstruktur wird bis auf eine Ausnahme beibehalten. Nur die Tabelle
»clients* wird ersetzt. Sie wird lediglich fiir die Output-Agenten benotigt. Diese werden
jedoch durch eine neue Herangehensweise implementiert, sieche Kapitel [£.3] Die neue Tabelle
,recipients”, welche die E-Mail-Empfinger samt Berichterstattungs-Optionen enthélt, wird
die Tabelle ,clients® ersetzen. Niheres dazu im folgenden Abschnitt.
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4.4.2 Neue Tabellen

In den folgenden Tabellenkonzepten werden Schliisselattribute stets unterstrichen dargestellt.
Attribute die eine Auswahl an bestimmten Werten vorgeben, werden im Format ,(wert1|wert2
|...)" angegeben.

Die erste neue Tabelle wird fiir die Nutzer, also die Netzverantwortlichen und den Dr.-
Portscan- Administrator, benétigt. Darin werden Informationen zum Login, Nutzer-Typ, Au-
thentifizierungs-Typ, Netzbereich und in der Hierarchie hther angesiedelten Nutzern gespei-
chert. Das Tabellenkonzept fiir die Tabelle ,,user” sieht folgendermafen aus:

Attribut Erklarung

userld Eindeutige Nutzer-ID

email E-Mail-Adresse des Nutzers

hash Der Hashwer(sha256) des Nutzer-Passworts

admin 0 wenn Nutzer ein Netzverantwortlicher ist, 1 wenn Nutzer ein Dr.-Portscan-

Administrator ist

cidrRange | Kommaseparierte Liste der Netzbereiche in CIDR-Notation fiir die der Nut-
zer verantwortlich ist

rangeName | Name des Netzbereichs des Nutzers

blocked 1 wenn Nutzer geblockt ist und nicht mehr auf das Webfrontend zugreifen
kann, 0 sonst

extAuth 1 wenn Nutzer extern iiber das LRZ-SIM authentifiziert wird, 0 sonst
parentIds Kommaseparierte Liste der userlds, die in der Hierarchie {iber dem Nutzer
stehen

lastAction | Timestamp des letzten Logins des Nutzers

Als néchstes wird die Tabelle , scans® betrachtet, welche fiir die Speicherung der Scans
samt Scan-Optionen zustindig ist:

3Eine Hash-Funktion bildet von einem String beliebiger Linge auf einen String fester Linge (dem Hashwert)
ab. Von dem Hashwert kann nicht eindeutig auf den String variabler Lange zuriickgeschlossen werden.
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Attribut Erklirung

scanld Eindeutige Scan-ID

userld Nutzer-1ID des Nutzers, dem dieser Scan zugeordnet werden kann

active 1 wenn Scan aktiv ist, 0 wenn er pausiert (vom Nutzer bestimmt)

netRange Kommaseparierte Liste der Netzbereiche in CIDR-Notation, welche dieser
Scan scannen soll

tcpRange Kommaseparierte Liste der TCP-Ports, die gescannt werden sollen. Es
kénnen auch Portbereiche angegeben werden (z. B. 1-512)

udpRange Kommaseparierte Liste der UDP-Ports, die gescannt werden sollen. Es
kénnen auch Portbereiche angegeben werden (z. B. 1-512)

placement Ort der Datenquelle, von der aus gescannt werden soll (intern|extern)

aggressiveness | Aggressivitat des Scans (aggressive|normal|slow)

interval Zeitintervall entweder téglich, zwei mal wichentlich oder wochentlich (dai-
ly|2timesweekly|weekly)

time Zeitpunkt zu dem der Scan ausgefithrt werden soll im 24-Stunden-Format

lastScantime | Timestamp der letzten Ausfithrung des Scans

blocked 1 wenn Scan blockiert ist, 0 sonst (vom Dr.-Portscan-Administrator oder

hoherem Netzverantwortlichen bestimmt)

Es folgt das Konzept der Tabelle ,recipients”, welche Informationen iiber die E-Mail-
Empfénger der Berichterstattung und weiteren Details wie E-Mail-Format und Versand-
Zeitpunkt speichert:

Attribut | Erklirung

recipientld | Eindeutige ID des E-Mail-Berichts

userld Nutzer-ID des Nutzers, dem dieser E-Mail-Bericht zugeordnet werden kann

email E-Mail-Adresse des Empfianger dieses E-Mail-Berichts

cidrRange | Kommaseparierte Liste der Netzbereiche in CIDR-Notation, fiir die dieser
Bericht erstellt wird

days Kommaseparierte Liste der Tage (Mon|Tue|Wed|Thu|Fri|Sat|Sun), an denen
ein Bericht versendet werden soll

time Zeitpunkt zu dem der Bericht versendet werden soll im 24-Stunden-Format

subject Text des Betreff-Felds des E-Mail-Berichts

text Text der eigentlichen E-Mail des Berichts

format Format der Port-Ergebnisse des Berichts. Zur Verfligung stehen (%ti-

me|%host|%ip|%os|%port|%protocol | Yoservice| %change Type| %scanner) — in-
nerhalb eines beliebigen Textes.

Zuletzt noch die Tabelle ,rangeExceptions” fiir die ausgeschlossenen Netzbereiche, also
solche, die nie gescannt werden sollen:

Attribut | Erklirung
userld Eindeutige Nutzer-1D des Erstellers der Ausnahmeliste
exceptions | Kommaseparierte Liste der ausgeschlossenen Netzbereiche in CIDR-Notation
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5 Implementierung

Das Kapitel Implementierung beschreibt interessante und wichtige Komponenten des Pro-
jekts. Dazu gehoren unter anderem die Umsetzung des MVC-Patterns, der Authentifizie-
rung und des Scanner-Netzes. Ebenfalls wird auf einige Sicherheitskomponenten eingegangen.
Schlussendlich folgt eine Gegeniiberstellung der Implementierung mit der Anforderungsana-
lyse.

Fiir die Implementierung des Webfrontends wird die Skriptsprache PHP (Hypertext Pre-
processor) in der Version §.4.4-1/+deb7u8 verwendet. Die Wahl hiitte, unter Betrachtung der
Funktionalitdt, ebenso gut auf andere Skriptsprachen wie Perl oder Python fallen kénnen.
Die Entscheidung fiir PHP wurde durch folgende Punkte gestiitzt:

e PHP wird mit einem grofen Funktionsumfang, insbesondere auch fiir die Webentwick-
lung, ausgeliefert. Bei Perl oder Python miissten einige Module, wie beispielsweise fiir
sogenannte Sessions oder die MySQL-Anbindung, zusétzlich manuell installiert werden.

PHP ist auf einem Standard-LRZ-Webserver vorhanden.

Weitverbreitet im Bereich der Webentwicklung.

Personliche Praferenz.

Die SQLite-Datenbank wird durch eine MySQL-Datenbank ersetzt. Dies bringt folgende
Vorteile gegeniiber dir SQLite-Variante:

e Bequemere Moglichkeit der entfernten Administration iiber phpMyAdminE].
e MySQL ermoglicht eine detailliertere Definition des Datenbankschemas.

e MySQL erméglicht gleichzeitigen Zugriff mehrerer Benutzer auf Datenbanken.

5.1 Ausgangspunkt und Vorbereitung

Um den implementierten Code zu testen und ein lauffihiges System aufzustellen wurden
vom LRZ zwei Server bereitgestellt, auf denen mit root-Zugriff gearbeitet werden konnte.
Diese Server liefen unter Debian in der Version 3.2.54-2. Einer der Server wurde als Dr.-
Portscan-Server genutzt, der andere als Datenquelle, die interne Scans durchfiihrt. Auf die
Server wurde entfernt per SSH mit den Anwendungen PuTTYE] und WinSCPF’j zugegriffen.
Auf der Datenquelle wird lediglich Nmap ausgefiihrt und ein Shell-Skript, das bei der
Ubertragung der Ergebnisse hilft, wie spiter zu sehen. Beide Funktionen sind durch die

!phpMyAdmin ist ein Tool zur Administration von MySQL-Datenbanken, welches per HTTP iiber einen
Browser genutzt werden kann.

*http://www.chiark.greenend.org.uk/~sgtatham/putty/

Shttp://winscp.net/
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Standardkonfiguration des Servers vorhanden und es miissen keine weiteren Vorkehrungen
getroffen werden.

Um den Dr.-Portscan-Server vorzubereiten, miissen einige Schritte vorgenommen werden.
Dr. Portscan selbst ist in Perl, welches bereits auf dem Server vorhanden war, implemen-
tiert und bendtigt einige Module, die per apt-get installﬁ installiert werden koénnen. Dr.
Portscan wird mit einem eigenen Modul DrPortScan.pm ausgeliefert. In diesem Modul wer-
den die benétigten Perl-Module aufgelistet. Auf dem Dr.-Portscan-Server fehlten die Module
Curses::Ul sowie XML::LibXML, welche installiert werden mussten.

Es wird mit Dr. Portscan in der Version vom 20.12.2013 gearbeitet, siehe https://git.
lrz.de/7p=DrPortScan.git. Um Dr. Portscan initial einzurichten wird das Perl Skript se-
tup.pl ausgefiihrt, welches sich im root-Verzeichnis von Dr. Portscan befindet. Dieses iiber-
priift ob die bendtigten Perl-Module vorhanden sind und erzeugt die benétigten Scan-Ver-
zeichnisse (./scans/, ./scans/new/, ./scans/old/, ./scans/failed/). Es werden weitere Schrit-
te, nimlich das Anlegen der SQLite-Datenbank und das Uberpriifen auf Vorhandensein der
Dateien . /conf/output-agents.conf und . /autorun-output-agents.list ausgefiihrt, die allerdings
nicht fiir das Webfrontend benétigt werden.

Bei der Implementierung des Webfrontends wird die Skriptsprache PHP in Verbindung mit
einer MySQL-Datenbank verwendet. Die Datenbank, siche Kapitel .4l wurde mithilfe von
phpMyAdmin aufgesetzt und verwaltet. Als Webserver wird Apache 2 genutzt. Diese Pakete
werden mit den folgenden Befehlen auf dem Debian-System installiert:

apt-get install phpb libapache2-mod-phpb
apt-get install mysql-server mysqgl-client
apt-get install phpmyadmin

apt-get install apache2

5.2 MVC-Pattern

Die einzelnen Komponenten wie das Model, die View und der Controller sind stets gleich
aufgebaut. Diese Code-Geriiste werden nach einer Beschreibung des Front-Controllers erldu-
tert.

5.2.1 Front-Controller

Der Front-Controller nimmt jede Abwicklung einer Anfrage entgegen. Anfragen, die nicht
iiber den Front-Controller geschehen, wie z. B. das Eingeben einer URL, die direkt zu einem
bestimmten Controller fiihrt, sind unerwiinscht und werden durch eine sogenannte .htaccess-
Datezﬂ unterbunden, Details dazu in Kapitel . Der Front-Controller ist wie folgt imple-
mentiert:

<?php

session_start () ;

require_once ’settings/conf.php’;
require_once ’service/auth.php?’;

ol W N

“Mit dem Befehl apt-get konnen auf Debian-Systemen Pakete wie Perl, PHP, MySQL oder bestimmte
Module aus einer gegebenen Liste installiert, aktualisiert und gel6scht werden.

®Eine .htaccess-Datei ist eine Server-Konfigurationsdatei welche Zugriffsschutz fiir Verzeichnisse und weitere
Optionen fiir die vom User aufgerufenen URLs bietet.
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5.2 MVC-Pattern

class FrontController

{

private $params;

public function __construct($params)

{

¥

$this ->params = $params;

public function run()

{

}
}

$fc

$fc-

7>

$auth = new Auth($this->params);

if ($auth->authenticate () == 0)
{
require_once ’controller/login/login.php’;
$controller = new Login($this->params);
}
else
{
if(isset ($_SESSION[’admin’]) && $_SESSION[’admin’] == 1)
{
$ctl = ’nc_scans’;
if (isset ($this->params[’ctl’]))
{
$ctl = $this->params[’ctl’];
T

switch($ctl)
{
case ’aa_clients?’:
require_once ’controller/admin/administration/clients.php?;
$controller = new Clients($this->params);
break;

}
}else
{
$ctl = ’nc_scans’;
if (isset ($this->params[’ctl’]))
{
$ctl = $this->params[’ctl’];
}

switch($ctl)
{
case ’nc_scans’:
require_once ’controller/netresp/config/scanning.php’;
$controller = new Scanning($this->params);
break;

}
}
}

$controller ->run();

= new FrontController ($_REQUEST) ;
>run () ;

Quellcode 5.1: Code des Front-Controllers (gekiirzt).
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Zu Beginn wird eine sogenannte Session gestartet (Zeile 2). Sie dient dazu Daten fiir einen
bestimmten Nutzer der Website serverseitig zu speichern. So kann beispielsweise der Login-
Status des Users auf dem Server festgehalten werden, so dass nicht bei jedem Aktualisieren
der Website erneut eine Authentifizierung iiber die Datenbank geschehen muss. Dadurch
werden Ressourcen gespart und die Anwendung beschleunigt.

Der Front-Controller ist, wie auch alle anderen Controller, eine Klasse. Von dieser wird
Anfangs eine Instanz erstellt (Zeile 64) und die Parameter des HTTP-GET bzw. HTTP-
POS Tﬁ mit zugehorigen Werten iibergeben.

Daraufhin wird eine Instanz der Authentifizierungs-Klasse erstellt, welche Auskunft {iber
den Login-Status des Users gibt. Die Authentifizierung wird in einem spéteren Kapitel aus-
fiihrlich behandelt. Ist ein User nicht eingeloggt, wird er stets an den Login-Controller wei-
tergeleitet (Zeile 21f, 60). Ist er eingeloggt folgt die Unterscheidung der beiden Benutzer-
gruppen. Ist ein User authentifiziert, speichert die Authentifizierungs-Klasse die zugeteilte
Benutzergruppe in der Session, auf die der Front-Controller zuriickgreift. Ist der Dr.-Portscan-
Administrator eingeloggt, wird er in den angeforderten Bereich weitergeleitet. Das geschieht
durch den Navigations-Parameter ctl. Dieser enthilt einen eindeutigen Wert, der auf den
gewiinschten Controller verweist (Zeile 36ff). Von diesem Controller wird eine Instanz erstellt
und die GET- bzw. POST-Parameter ibergeben. Schlussendlich wird mit run() die weitere
Abarbeitung gestartet (Zeile 38, 60).

Das Projekt ist vorwiegend objektorientiert aufgebaut, d. h. insbesondere, dass jede Klasse
sich in genau einer PHP-Datei befindet. Diese Dateien werden mit require_once (PFAD) in
das aktuelle Skript eingebunden (Zeile 37), um dann verwendet werden zu kénnen.

5.2.2 Model

Jedes Model reprisentiert eine Datenbank-Tabelle. Mithilfe der Models, welche als sogenannte
Data Access Objects (DAO) implementiert werden, werden Operationen auf diesen Tabellen
ausgefiihrt. Die Models befinden sich stets im Verzeichnis ./model/dao/. Das Grundgeriist
eines Models ist wie folgt aufgebaut:

1 | <?php

2 | require_once dirname(__FILE__).’/../dao.php’;

3

4 | class modelClassName extends DAO

5 | {

6 const TBLCREATESTATEMENT = "CREATE TABLE ‘tblName ‘¢ (

7 ‘attrl ¢ int(11) NOT NULL AUTO_INCREMENT,

8 ‘attr2 ¢ varchar (50) NOT NULL,

9 PRIMARY KEY (fattrl®)

10 ) ENGINE=InnoDB AUTO_INCREMENT=1 DEFAULT CHARSET=utf8";

11 const TBLINSERTVALUES = "INSERT INTO ‘tblName‘ (‘attrl®, ‘attr2‘) VALUES

12 (0, ’Stringil’),(1, ’String2’)";

13 const TBLNAME = ’tblName’;

14

15 public function __construct ()

16 {

17 parent::__construct (self:: TBLCREATESTATEMENT, self::TBLNAME, self::
TBLINSERTVALUES) ;

18 ¥

19

20 public function functionName ($parameterl, $parameter2, ...)

21 {

SGET bzw. POST sind Ubertragungsmethoden von HTTP, mit denen Daten an den Server iibermittelt
werden.
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22

23 3
24

25

26 | F
27 | 7>

Quellcode 5.2: Grundgeriist eines Models.

Jedes Model wird von der Klasse DAQ abgeleitet (Zeile 4), dazu gleich mehr. Auferdem
wird eine Konstante namens TBLCREATESTATEMENT definiert, welche das Tabellenschema ent-
hélt, eine namens TBLNAME, welche den Tabellennamen enthélt, und optional eine weitere
Konstante namens TBLINSERTVALUES, welche die eventuell vorgegebene Ausprigung der Ta-
belle enthélt. Beim erstellen einer Instanz eines Models wird direkt an die Eltern-Klasse
DAD weitergeleitet, bevor die mit verschiedenen Operationen bestiickten Funktionen des Mo-
dels genutzt werden kénnen. Die DAQ enthilt hiufig verwendete Funktionen und baut die
Datenbank-Verbindung auf, sieche Quellcode

1 | <?php

2 |require_once dirname(__FILE__).’/../settings/conf.php’;

3

4 | class DAO

5 | {

6 protected $link;

7

8 public function __construct($tblCreateStatement, $tblInsertValues = null)

9 {

10

11 $this->link = mysqli_connect (HOST,USER,PASSWORD ,DATABASE) or die("Error "
mysqli_error($this->1link));

12 mysqli_query($this->1link, "SET NAMES ’utf8’");

13

14

15 if (!mysqli_query($this->1link, "SELECT 1 FROM $tableName"))

16 {

17 mysqli_query ($this->1link, $tblCreateStatement);

18 if ('empty($tblInsertValues))

19 {

20 mysqli_query ($this->1link, $tblInsertValues);

21 ¥

22 }

23 }

24

25 protected function gets($query)

26 {

27 if ($result = mysqli_query($this->1link, $query))

28 {

29 $res = array();

30 while($row = mysqli_fetch_assoc($result))

31 {

32 $res[] = $row;

33 }

34 mysqli_free_result($result);

35 if (!empty($res)) { return $res; }

36 }

37 return array();

38 i

39

40 protected function get($query)

41 {

49



5 Implementierung

42

43 }
44 |}
45 | 7>

Quellcode 5.3: Implementierung der Klasse DAO.

Die Verbindung wird mit zuvor definierten Konstanten aus der Datei conf.php (Zeile 2)
aufgebaut. Dort sind die Werte fiir den Host, den Nutzer mit dem auf den MySQL-Dienst
zugegriffen wird, dem zugehorigen Passwort und dem entsprechenden Datenbank-Namen
abgelegt. Anschliefend wird die Verbindung aufgebaut (Zeile 11) und MySQL mitgeteilt,
dass die Antworten in UTF-8-Codierung gegeben werden sollen. Dies kann zwar auch iiber
die Konfiguration von MySQL erfolgen, sollten allerdings andere Nutzer Antworten z. B. in
ANSI-Codierung bevorzugen, ist dies die elegantere Variante. Schlussendlich wird tiberpriift,
ob die Tabelle existiert (Zeile 15). Ist dies nicht der Fall, wird sie mit dem zuvor erwdhnten
Tabellenschema erstellt und gegebenenfalls mit vordefinierten Werten gefiillt. Die Funktionen
gets() und get() (Zeile 25, 40) schicken eine Select-Anfrage, um bestimmte Werte einer
Tabelle zu erhalten, an MySQL und geben das Ergebnis als assoziativen Array zuriick. Ein
assoziativer Array, wie er von MySQL geliefert wird, enthélt nicht nur die Werte sondern
zusitzlich noch die Attributnamen zu den einzelnen Werten, was dem Array eine wesentlich
bessere Lesbarkeit verschafft.

5.2.3 View

Jeder Controller hat eine zugehorige View, die nach Abarbeitung aller Schritte, den HTML-
Quellcode aufbaut und anzeigt. Eine solche View sieht folgendermafien aus:

1 | <?php

2 |require_once ’view/masterView.php’;

3

4 | class viewClassName extends MasterView

5 | {

6 public function __construct (&$params, &$data)

7 {

8 parent::__construct ($params, $data);

9

10 $this->datal[’header’] = ’Uberschrift der Seite’;
11 $this->datal[’subHeader’] = ’Zusatzinformationen’;
12 $this->datal[’ctl’] = ’controllerId’;

13 ¥

14

15 protected function buildContent ()

16 {

17

18 b

19 |}

20 7>

Quellcode 5.4: Grundgeriift einer View.

Die View definiert zwei Uberschriften und den Navigationsparameter ctl, wie bereits im
Front-Controller verwendet. Danach wird in der Funktion buildContent () stets der eigent-
liche Inhalt der Seite aufgebaut. Zuvor wird allerdings der Konstruktor der Eltern-Klasse
MasterView aufgerufen (Zeile 8). Diese abstrakte Klasse dient dazu das Grundgeriist der
Website aufzubauen. Dieses Grundgeriist bildet den HTML-Head und den HTML-Body, wie
nachfolgend dargestellt:
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<?php
abstract class MasterView

{

protected $params, $data, $html;

abstract protected function buildContent ();

public function __construct(&$params, &$data)
{

$this ->params = $params;

$this->data = $data;

$this->html = ’7;
¥

//Startet das Aufbauen der Seite und zeigt sie an.
public function build()
{
$this ->buildHead () ;
$this->buildBody () ;
$this->display () ;
}

//Baut den Head des HTML-Codes.
protected function buildHead ()

{
$this->html.= ’<html>’;
$this->html .= ’<head>?;
$this->html .= ’<meta charset="UTF-8">";
$this->html .= ’<title>Dr. Portscan</title>’;
$this->html .= ’<link rel="shortcut icon" href="./favicon.ico" type="image
/%x-icon">?;
$this->html .= ’<link rel="stylesheet" type="text/css" href="./web/css/
master.css">’;
$this ->html .= ’<link rel="stylesheet" type="text/css" href="./web/css/
main.css">?;
$this->html .= ’</head>’;
}

//Baut den Body + Content auf.
protected function buildBody ()

{
$this->html .= ’<body>’;

//Hier f&ngt der Aufbau der Navigationsleiste an.

$this->html .= ’<nav>’;
$this->html .= ’<div class="menu">?’;
$this->html .= Y<ul>’;
$this->html .= ’<1li class="heading">’;
$this->html .= ’<a href="./index.php">Dr. Portscan</a>’;
$this->html .= PR/ P g
if (isset ($_SESSION[’isLogged’]) && $_SESSION[’isLogged’] == 1 && $_SESSION[’
admin’] == 1)
{
//Hier werden die Navigationspunkte fiir den Dr.-Portscan-Administrator
aufgebaut.
}
if (isset ($_SESSION[’isLogged’]) && $_SESSION[’isLogged’] == 1 && $_SESSION[’
admin’] == Q)
{
//Hier werden die Navigationspunkte fiir die Netzverantwortlichen aufgebaut.
+
if (isset ($_SESSION[’isLogged’]) && $_SESSION[’isLogged’] == 1)
{

ol
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61 if(isset ($_SESSION[’extAuth?’]) && $_SESSION[’extAuth’] == 0)
62 {

63

64

65 }

66

67

68 }else

69 {

70

71 }

72

73 $this->html .= 7</ul>?;

74 $this->html .= ’</div>

75 $this->html .= ’</nav>’;

76 $this->html .= ’<section class="main">’;

e
78
79

80 $this->html .= ’</header>’;
81 $this->html .= ’<div class="content">?’;
82
83 $this->buildContent () ;
84
85 $this->html .= ’</div> 7
86 $this->html .= ’</section>’;
87
88
89
90 $this->html .= ’</body>’;
91 $this->html.= ’</html>’;
92 }
93
94
95 protected function display ()
96 {
97 echo $this->html;
98 ¥
99 |}
100 | 7>
Quellcode 5.5: Die MasterView, welche HTML-Head und Teile des HTML-Bodys aufbaut
(gekiirzt).

Die vom User erhaltenen HT'TP-GET- und HTTP-POST-Parameter sowie die vom Con-
troller erzeugten Daten werden als Klassenvariablen definiert. Auferdem wird die Klassenva-
riable $html, die nach und nach mit dem gesamten HTML-Code beschrieben wird, als leerer
String angelegt.

Nach dem die Instanz der View aufgebaut wurde, wird vom Controller die Funktion
build() aufgerufen. Von ihr aus werden nun nach und nach die einzelnen HTML-Fragmente
zusammengestellt. Zuerst wird der H'TML-Head aufgebaut. Dort werden neben der Codie-
rung und dem Titel noch ein Icon und zwei CSS-Stylesheets angegeben (Zeilen 28(f) . Danach
folgt der Aufbau des Bodys, bei dem zuerst die Navigationsleiste generiert wird. Ist der User
nicht eingeloggt, wird nur der Login angezeigt (Zeile 70). Andernfalls wird zwischen dem Typ
des Users unterschieden (Zeilen 49, 54) und daraufhin das entsprechende Navigations-Menii
aufgebaut. Es findet ebenso eine Uberpriifung der Authentifizierungsmethode des Nutzers
statt (Zeile 61). Authentifiziert sich ein Nutzer per LRZ-SIM, so steht ihm der Meniipunkt
,Mein Konto* nicht zur Verfiigung, unter dem sich eine Passwortdnderung vornehmen l&sst.
Nachdem die Uberschriften dem HTML-Code hinzugefiigt wurden, wird der eigentliche Inhalt
der View generiert (Zeile 83). Die Funktion buildContent () ist nicht Teil der MasterView,
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sondern der eigentlichen View.

5.2.4 Controller

Die Controller sind die Schnittstelle zwischen Nutzer und Anwendung. Der Nutzer bestimmt
durch seine Aktionen die Navigationsparameter. Anhand des Navigationsparameter ctl weifs
die Anwendung an welchen Controller die User-Aktion weitergeleitet werden soll. Der Navi-
gationsparameter atn ist optional. Ein Controller ist stets wie folgt aufgebaut:

1 | <?php

2

3 |require_once ’controller/common.php’;
4 |require_once ’view/path/to/View.php’;
5

6

7 | class controllerClassName extends Common
8 |4

9 private $params, $data, ...;

10

11 public function __construct (&$params)
12 {

13 $this ->params = $params;

14 $this->data = array();

15

16 ¥

17

18

19 public function run()

20 {

21 $atn = ’index’;

22 if(isset ($this ->params[’atn’]))
23 {

24 $atn = $this->params[’atn’];

25 }

26 if (!method_exists ($this, $atn))
27 {

28 $atn = ’index’;

29 }

30 $this->datal[’atn’] = $atn;

31

32 $this->$atn();

33 ¥

34

35 private function index ()

36 {

37

38

39 $view = new ClassOfView($this->params, $this->data);
40 $view->build () ;

41 X

42

43 private function functionName ()

44 {

45

46 T

47

48

49 |}

50 7>

Quellcode 5.6: Grundgeriist eines Controllers.
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Nachdem der Konstruktor aufgebaut wurde, in dem einige Klassenvariablen gesetzt wer-
den, wird vom Front-Controller die Funktion run() (Zeile 19) aufgerufen. Diese bestimmt
anhand des Navigationsparameters atn die auszufithrende Aktion. Wird kein solcher Para-
meter geliefert oder existiert die angegebene Funktion nicht, wird stets index() aufgerufen.
Ein Controller erweitert die Klasse Common. In dieser Eltern-Klasse werden lediglich einige
Funktionen definiert, die in mehr als nur einem Controller Verwendung finden.

5.3 Authentifizierung

Die Authentifizierung des Users findet bei jedem Aufruf der Website statt. Ist ein User
eingeloggt, wird fiir ihn eine Session auf dem Server gestartet. Eine Session ist genau einem
User zugeordnet. Der Server identifiziert die Session des Users anhand eines sogenannten
Cookz'es[], in dem die PHP-Session-ID gespeichert ist. Die Session an sich erlaubt es Daten
in einem Array auf dem Server abzulegen, auf die dann ganz einfach per Session-Variable
zugegriffen werden kann. Die Klasse Auth ist wie folgt implmentiert:

1 | <?php

2 |require_once ’model/dao/user.php’;

3

4 |class Auth

5 | {

6 private $params;

7 const LOGOUT_TIME = 1200;

8

9 public function __construct (&$params)

10 {

11 $this ->params = $params;

12 }

13

14

15 public function authenticate()

16 {

17 if (isset ($this->params[’atn’]) && $this->params[’atn’] == ’logout’)

18 {

19 unset ($_SESSION) ;

20 session_destroy ();

21

22 return O;

23 }

24

25 if(isset ($_SESSION[’isLogged’]) && $_SESSION[’isLogged’] == 1 && isset(
$_SESSION[’userId’]) && isset($_SESSION[’admin’]))

26 {

27 if(time () - $_SESSION[’lastAction’] > self::LOGOUT_TIME)

28 {

29 unset ($_SESSION) ;

30 session_destroy () ;

31

32 return 0;

33 }

34 $_SESSION[’lastAction’] = time();

35

36 return 1;

37 ¥

38

39 if(isset($this->params[’atn’]) && $this->params[’atn’] == ’login’ && isset(
$this->params[’email’]) && isset($this->params[’pass’]))

40 {

"Ein Cookie speichert clientseitig Daten, auf die der Server zugreifen kann.

o4
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41 $user = new User();

42 $usr = $user ->getByEmailNotBlocked ($this->params[’email’]);

43

14 if (!empty ($usr))

45 {

46 if ($usr[’extAuth’] == 1)

a7 {

48

49 Yelse

50 {

51 if ($usr[’hash’] == hash(’sha256’, $this->params[’pass’]))

52 {

53 $_SESSION[’userId’] = $usr[’userId’];

54 $_SESSION[’admin’] = $usr[’admin’];

55 $_SESSION[’extAuth’] = $usr[’extAuth’];

56 $_SESSION[’isLogged’] = 1;

57 $_SESSION[’cidrRange’] = $usr[’cidrRange’];

58 $_SESSION[’lastAction’] = time();

59

60 $user ->update (array(’lastAction’=>$_SESSION[’lastAction’]), $_SESSION
[PuserId’]);

61

62 return 1;

63 }

64 ¥

65 ¥

66 }

67

68 return O0;

69 X

70 |}

7| 7>

Quellcode 5.7: Klasse Auth zur Authentifizierung der User.

Der Authentifizierungsvorgang beginnt mit der Funktion authenticate(), welche vom
Front-Controller aufgerufen wird. Die Vorgénge in dieser Klasse werden durch den Naviga-
tionsparameter atn gesteuert. Hat dieser den Wert ,logout”, so wird der Nutzer ausgeloggt
indem die Session zerstort wird (Zeile 17ff). Ist in der Session die Variable isLogged auf 1
gesetzt, bedeutet das, dass der Nutzer sich zuvor bereits erfolgreich authentifiziert hat. Ist
dies der Fall, wird die Zeitdifferenz der aktuellen Aktion zur letzten Aktion berechnet. Ist
diese grofer als der Inaktivitits-Timeout (Zeile 7), so wird er automatisch ausgeloggt und
muss sich erneut authentifizieren. Das bringt den Vorteil, dass sich unbefugte Personen, die
sich bei Abwesenheit des eigentlichen Nutzers Zugriff zu dessen Rechner verschaffen, eine
kleinere Wahrscheinlichkeit erhalten auch noch Zugriff zum Dr.-Portscan-Webfrontend zu
bekommen. Will sich ein Nutzer neu einloggen, wird der Parameter atn auf ,login“ gesetzt.
Dann wird {iberpriift, ob der Nutzer in der Datenbank-Tabelle ,user® mit der angegebenen
E-Mail-Adresse gefunden werden kann und ob er nicht geblockt ist (Zeile 42). Nun gibt es
zwei mogliche Szenarien (Zeile 46):

Erstens, der User wurde durch den Datenbank-Import hinzugefiigt und wird extern {iber
das LRZ-SIM authentifiziert. Dafiir ist ein Platzhalter vorgesehen, da diese Option nicht
implementiert werden konnte, siche Kapitel

Zweitens, der User wurde manuell zum Dr.-Portscan-Webfrontend hinzugefiigt und ver-
fiigt iiber ein hinterlegtes Passwort. In diesem Fall wird der Hash-Wert des iibermittelten
Passworts erzeugt und gepriift, ob dieser mit dem in der Datenbank hinterlegten iiberein-
stimmt (Zeile 51). Ist die Uberpriifung erfolgreich, werden einige Variablen in der Session
gespeichert und die Authentifizierung war erfolgreich.
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5.4 Datenbankimport und externe Authentifizierung

Der Import der LRZ-Netzdoku-Datenbank, um Netzverantwortlichen die bereits beim LRZ
registriert sind direkt Zugriff zum Dr.-Portscan-Webfrontend zu gewéhren und die Authenti-
fizierung dieser Netzverantwortlichen iiber das LRZ-SIM, benétigt einer Konfigurierung und
entsprechender Bereitstellung einer Schnittstelle. Die Schnittstelle war bereits vorhanden je-
doch konnte eine Anbindung und Konfiguration fiir das Dr.-Portscan-Webfrontend nicht wih-
rend der Bearbeitungszeit dieser Arbeit erfolgen. Im Code als auch in der Datenbank sind
entsprechende Platzhalter vorhanden, um diese Funktionalitit ohne weiteres einzubetten.

Das Skript, welches regelméfig per Cronjob gestartet wird, die Netzdoku-Datenbank aus-
liest und den Stand mit dem vorhandenen lokalen Stand des Dr.-Portscan-Webfrontends
vergleicht, ist im Verzeichnis . /service/ unter dem Namen dbImportCron.php zu finden. Fiir
die externe Authentifizierung ist im Skript . /service/auth.php ein entsprechender Platzhalter
gekennzeichnet.

5.5 Scan-Konfiguration

In diesem Abschnitt wird nicht nur der implementierte Code der Scan-Konfiguration erldu-
tert, sondern ebenso die User-Interaktionen mit dem Webfrontend. Als Beispiel dient das
Konfigurieren eines internen Scans durch einen neu hinzugefiigten Netzverantwortlichen.

Nachdem sich der Netzverantwortliche eingeloggt hat und den Meniipunkt ,Konfigurati-
on - Scans“ erreicht hat, wird ihm die in Abbildung dargestellte Website prasentiert.
Dort tragt er nach und nach die Konfigurationsdetails des gewiinschten Scan-Bereichs ein.
Hierbei ist anzumerken, dass aus dem geforderten Scan-Intervall der Anforderungsanalyse
Scan-Tage geworden sind. Weshalb diese Anderung vorgenommen wurde, wird in Kapitel
ndher erldutert. Am Ende dieses Kapitels wird die daraus resultierende Anpassung des
Datenbankschemas der Tabelle ,, scans” aufgezeigt.

Nachdem der interne Scan vollstindig definiert wurde, wird der Button ,,Speichern® beti-
tigt. Dies leitet die Ubermittlung der Daten der Form und der Navigationsparameter ein. Die
Navigationsparameter werden per HIT'TP-GET, die eigentlichen Daten der Form per HTTP-
POST iibermittelt. Nun leitet der Front-Controller auf Grundlage der Navigationsparameter
an den entsprechenden Controller weiter. In diesem Fall entspricht das der Klasse Scanning,
welche im Skript . /controller/netresp/config/scanning.php zu finden ist. Der zweite iibermit-
telte Navigationsparameter definiert die auszufiihrende Funktion innerhalb der Klasse. In
diesem Fall wurde der Parameter atn mit dem Wert savelntern iibermittelt, der somit die
gleichnamige Klassenfunktion aufruft. Diese Funktion ist folgendermafen aufgebaut:

if( )

{
$scan = array(’placement’=>’intern’,’userld’=>$_SESSION[’userId’]);
$scan[’active’] = $this->params[’active’];
$scan[’netRange’] = $this->params[’netRange’];
$scan[’tcpRange’] $this->params[’tcpRange’];
$scan[’udpRange’] $this ->params [’udpRange’];
$scan[’aggressiveness’] = $this->params[’aggressiveness’];
$scan[’time’] = $this->params[’time’];
$scan[’days’]

0 N O ok W
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M

Quellcode 5.8: Funktion saveIntern() der Klasse Scanning, Teil 1.
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5.5 Scan-Konfiguration

Dr. Portscan Konfiguration - Scans

Konfiguration:

Abbildung 5.1: Konfiguration eines internen Scans durch einen Netzverantwortlichen.

Interner Portscan

Scan-Zustand: @ aktiv pausieren

Zu scannende Netzbereiche:
Zu scannende TCP-Ports (wenn leer 1-1024):

Zu scannende UDP-Ports (wenn leer keine):

Scan-Aggressivitat: © aggressiv ® normal © langsam

Bevorzugte Scan-Zeit: | 18:00

Scan-Tage: ® Mo WD WM Do ME WSa W50

Speichern |

Als erstes findet eine Uberpriifung der iibermittelten Daten statt. Dort wird unter an-
derem getestet, ob der Netzbereich in korrekter CIDR-Notation eingetragen wurde. Diese
Uberpriifung benutzt Funktionen der Eltern-Klasse Commons, weshalb diese im Code nicht
niher dargestellt werden. Sind fehlerhafte Daten entdeckt worden, wird eine entsprechende
Fehlermeldung ausgegeben, ansonsten wird mit dem Speichern der Daten fortgefahren. Dabei
wird ein assoziatives Array aufgebaut, welches alle Tabellenattribute der Datenbank-Tabelle
»scans”, bis auf die scanId enthélt (Zeile 5ff).

{

$user = $this->user->getById($_SESSION[’userId’]);
if (parent::inRange($scan[’netRange’], $user[’cidrRange’]))

$scan[’execute’] = ’nmap -vv -sV -p’;
if (tempty($this->params[’tcpRange’]))
{
$tcpRanges = array_map(’trim’, explode(’,’, $this->params[’tcpRange’]));
foreach ($tcpRanges as $tcpRange)
{
$scan[’execute’].= ’T:’.$tcpRange.’,’;
+
$scan[’execute’] = substr($scan[’execute’],0,-1);
Yelse
{
$scan[’execute’].= ’T:1-10247;
¥
if (tempty($this->params[’udpRange’]))
{

$scan[’execute’] .= ?,7;
$udpRanges = array_map(’trim’, explode(’,’, $this->params[’udpRange’]));
foreach ($udpRanges as $udpRange)
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35 {

36 $scan[’execute’].= ’U:’.$udpRange.’,’;

37 }

38 $scan[’execute’] = substr($scan[’execute’],0,-1);

39 T

40 if($scan[’aggressiveness’] == ’aggressive’)

41 {

42 $scan[’execute’].= > -T4’;

43 }else if($scan[’aggressiveness’] == ’slow’)

44 {

45 $scan[’execute’].= > -T2’;

46 b

47 $scan[’execute’].= " -oX Ypathi_Y%scanner¥_%date?.xml ";
48 $ranges = array_map(’trim’, explode(’,’, $this->params[’netRange’]));
49 foreach($ranges as $range)

50 {

51 $scan[’execute’] .= $range.’ ’;

52 }

53 $scan[’execute’] = substr($scan[’execute?’],0,-1);

Quellcode 5.9: Funktion saveIntern() der Klasse Scanning, Teil 2.

Nun wird verifiziert, ob der angegebene Scan-Bereich in der Verantwortung des Netzver-
antwortlichen liegt (Zeile 14f). Dazu wird die Funktion inRange () der Eltern-Klasse genutzt.
Wie diese Verifizierung ablauft, wird spéter beschrieben. Es folgt die Generierung des, durch
die Konfiguration definierten, Nmap-Aufrufs (Zeile 17-53). Dieser Nmap-Aufruf wird eben-
falls in die Datenbank-Tabelle geschrieben. Dazu wurde das Schema der Tabelle ,scans®
erneut angepasst und das Attribut ezecute hinzugefiigt. Dies bringt folgenden Vorteil mit
sich: Wird der Nmap-Aufruf direkt bei der Konfiguration generiert, muss er nicht jedes mal
beim Scan-Aufruf erstellt werden. Es werden somit Ressourcen eingespart.

54 | $this->datal[’scans’][’intern’] = $this->scans->getByUserIdByPlacement ($_SESSION[’
userId’],’intern?’);

55 | if (empty ($this->datal’scans’][’intern’]))

56 | {

57 if (!$this->scans->insert($scan))

58 {

59 $this->datal’msg’] = ’Fehler beim Hinzufiigen des Scans!’;

60 }

61 | Yelse

62 | {

63 if (!$this->scans->update($scan))

64 {

65 $this->data[’msg’] = ’Fehler beim Andern des Scans!’;

66 T

67 |}

68

69

Quellcode 5.10: Funktion saveIntern() der Klasse Scanning, Teil 3.

Nachdem der Nmap-Aufruf generiert wurde, wird die Datenbank nach einem bereits vor-
handenen internen Scan des Users durchsucht (Zeile 54). Existiert solch ein Scan bereits, wird
er aktualisiert, ansonsten neu erstellt. Zum Schluss wird die Funktion index() der Klasse
Scans aufgerufen, welche die neuen Daten aus der Datenbank holt und der View iibergibt. Die
View welche den HTML-Quellcode generiert wird hier nicht ndher beschrieben. Das Skript
besteht aus zu vielen Zeilen fiir eine iibersichtliche Darstellung auf Papier und enthélt zudem
keinen erwdhnenswerten Code.

Um die Arbeitsweise des Models zu veranschaulichen, folgt eine Beschreibung der Funkti-
onsaufrufe getByUserIdByPlacement () (Zeile 54) und insert () (Zeile 57) des Models Scans:
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1 | <?php

2 |require_once dirname(__FILE__).’/../dao.php’;

3

4 | class Scans extends DAO

5 | {

6

7

8 public function getByUserIdByPlacement ($userId,$placement)

9 {

10 $query = "SELECT * FROM ‘scans‘ WHERE ‘userlId ‘=$userId AND ‘placement ‘=’
$placement’ LIMIT 1";

11

12 return parent::daoGet ($query);

13 }

14

15 public function insert($scan)

16 {

17 foreach($scan as $key => $value)

18 {

19 $scan[$key] = mysqli_real_escape_string($this->1link, $value);

20 }

21 $query = "INSERT INTO ‘scans ‘¢ SET ";

22 foreach($scan as $key => $value)

23 {

24 $query .= "‘$key ‘=’$value’,";

25

26 $query = substr($query, 0, -1);

27

28 if('$result = mysqli_query($this->1link, $query))

29 {

30 return false;

31 }

32 return true;

33 T

34 |}

35 7>

Quellcode 5.11: Das Model Scans mit zwei Funktionsbeispielen.

Der Funktion getByUserIdByPlacement () werden beim Aufruf zwei Parameter iibergeben.
Einmal die User-ID des aktuellen Nutzers und einmal die Platzierung des Scans. Mit diesen
Parametern wird eine SQL-Anfrage erstellt, welche in der Datenbank nach einem gespeicher-
ten Scan mit diesen Werten sucht (Zeile 10). Um das Ergebnis der Anfrage zu bekommen,
wird die Eltern-Funktion daoGet() bemtiht. Diese liefert das Ergebnis der Anfrage in ei-
nem assoziativen Array zuriick. Wird kein passender Scan gefunden wird ein leerer Array
zuriickgegeben.

Die Funktion insert() bekommt bereits ein assoziatives Array mit allen notigen Scan-
Details fiir die Datenbank iibermittelt. Da einige Werte des Arrays vom User iibermittelt
wurden und diese SQL-Code enthalten kénnten, der auf keinen Fall ausgefiihrt werden soll,
sogenannte SQL-Injections, wird die PHP-Funktion mysqli_real_escape_string() verwen-
det (Zeile 19). Diese betrachtet die Werte, die in die Datenbank eingefiigt werden sollen und
entfernt mogliche SQL-Injections. Danach wird die eigentliche SQL-Anfrage generiert (Zei-
le 21ff) und abgeschickt(Zeile 28). Konnte die Anfrage erfolgreich ausgefiithrt werden, wird
true, ansonsten false zuriickgeliefert.

Die Funktion inRange (), deren Beschreibung zuvor bereits angekiindigt wurde, ist inner-
halb der Eltern-Klasse Commons folgendermaken implementiert:
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1 |protected function inRange (&$childCidrs ,&$parentCidrs)

2 |1

3 $parentRanges = array_map(’trim’,explode(’,’, $parentCidrs));

4 $childRanges = array_map(’trim’,explode(’,’, $childCidrs));

5 foreach($childRanges as $childRange)

6 1

7 $inRange = false;

8 $fromToChildRange = self::cidrToRange($childRange);

9 foreach($parentRanges as $parentRange)

10 {

11 $fromToParentRange = self::cidrToRange ($parentRange);

12

13 if(ip2long($fromToChildRange[’startIp’]) >= ip2long($fromToParentRangel[’

startIp’]) && ip2long($fromToChildRange[’endIp’]) <= ip2long(
$fromToParentRange[’endIp’]))

14 {

15 $inRange = true;

16 }

17 }

18

19 if (!$inRange)

20 {

21 return false;

22 }

23 }

24 return true;

25 |}

26

27 | protected function cidrToRange ($cidr)

28 | {

29 $range = array();

30 $cidr = explode(’/’, $cidr);

31 $range[’startIp’] = long2ip((ip2long($cidr[0])) & ((-1 << (32 - (int)$cidr[1]))
1)

32 $range[’endIp’] = long2ip((ip2long($cidr[0]1)) + pow(2, (32 - (int)$cidr[1])) -
1)

33

34 return $range;

35 |}

Quellcode 5.12: Funktionen zum Uberpriifen ob Netzbereiche innerhalb anderer Netzbereiche
liegen.

Die Funktion inRange () bekommt zwei kommaseparierte Listen mit Netzbereichen iiber-
geben. Einmal dem so benannten Eltern-Bereich und einmal dem Kind-Bereich. Die Funktion
tiberpriift, ob der Kind-Bereich innerhalb des Eltern-Bereichs liegt. Dazu werden die Listen
anfangs in Arrays iiberfithrt (Zeile 3f), damit sie dann in Schleifen einzeln durchgegangen
werden konnen. Sodann wird iiber den Kind-Bereich iteriert. Der betrachtete Kind-Bereich
wird dann von der CIDR-Notation mithilfe der Funktion cidrToRange() in ein assoziati-
ves Array mit den Schliisselwerten startIp und endIp iiberfithrt. Die startIp enthilt die
erste mogliche IP-Adresse des Netzbereichs und endIp die letzte mogliche. Danach wird in-
nerhalb der Schleife iiber die Kind-Bereiche eine weitere Schleife gestartet, welche {iber die
Eltern-Bereiche iteriert. Der betrachtete Eltern-Bereich wird ebenfalls in die Form des gerade
beschriebenen Arrays iiberfithrt. Schlussendlich folgt der Vergleich der beiden Netzbereiche
(Zeile 13). Liegt ein Kind-Bereich nicht innerhalb einer der Eltern-Bereiche, wird false
zuriickgegeben, ansonsten true. Um die IP-Adressen vergleichen zu konnen, wird die PHP-
Funktion ip2long() genutzt. Sie dient dazu, die IPs in numerische Werte zu {iberfithren, mit
denen grofer- /kleiner-Vergleiche moglich sind.

Wie vorher bereits erwihnt, wird nun die Anderung des Datenbankschemas fiir die Tabelle
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,scansg® dargestellt. Das Attribut interval wurde entfernt. Folgende zwei Attribute sind
hinzugekommen:

Attribut | Erklirung ‘

days Kommaseparierte Liste der Scan-Tage (Mon|Tue|Wed|Thu|Fri|Sat|Sun)
execute Der Nmap-Aufruf

5.6 Berichterstattung per Webfrontend

Als néchstes wird die Berichterstattung per Webfrontend beschrieben. Die Netzverantwortli-
chen sollen laut Anforderungsanalyse eine Moglichkeit erhalten, die Scan-Ergebnisse direkt im
Webfrontend betrachten zu kénnen. Diese Implementierung wird folgend erldutert. Die einzig
interessanten Code-Bereiche in diesem Zusammenhang betreffen einmal das Model, in dem
aufgrund des Netzbereichs des Netzverantwortlichen die Scan-Ergebnisse aus der Datenbank
gefunden werden miissen, und einmal die Filterfunktion fiir die Ergebnis-Tabelle.

Um die spezifischen Ergebnisse fiir die jeweiligen Netzverantwortlichen zu erhalten, wird die
Funktion getsByStartIpEndIp() des Models HostResults aufgerufen, welche im folgenden
Quellcode abgebildet ist:

<?7php
require_once dirname(__FILE__).’/../dao.php’;

class HostResults extends DAO
{

W N OOt R W N

public function getsByStartIpEndIp($startIps, $endIps)
{
$query
for ($i
{

-
o ©

"SELECT * FROM ‘hostResults ‘ WHERE ";
0; $i < count($startIps); $i++)

=
[

if($i == 0)
{
$query .= "INET_ATON(‘ipaddr ‘)
BETWEEN INET_ATON(’$startIps[$i]’)
AND INET_ATON(’$endIps[$il’) ";
}else
{

WoE e e e e e e
S © N DA W

$query .= "OR INET_ATON(‘ipaddr ¢)
BETWEEN INET_ATON(’$startIps[$i]?)
AND INET_ATON(’$endIps[$il’) ";

NN
N

}
}

NN NN
[S RS vt

return parent::daoGets ($query);
T
¥

?>

[VEN VRN
© 00

Quellcode 5.13: Das Model HostResults mit Funktion zum abfragen der Hosts eines
Netzbereichs.

Dieser Funktion werden zwei Arrays mit gleicher Lange {ibergeben. Diese Arrays enthalten
jeweils die Start- und End-IP eines Netzbereichs beim gleichen Index des Arrays. Danach
wird die SQL-Anfrage generiert. Hierbei wird die Funktion INET_ATON() von MySQL zur
Hilfe gezogen. Sie berechnet einen numerischen Wert, der die IPv4-Adresse repréisentiert.
Mit diesen Werten ist es nun moglich die betreffenden Hosts aus der Tabelle zu erhalten. Es
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wird lediglich gepriift, ob die Host-IPs der Eintréige in der Tabelle ,hostResults” innerhalb
der angegebenen Netzbereiche liegen. Die so generierte Anfrage wird dann mit der Funktion
daoGets() der Eltern-Klasse DAO des Models ausgewertet (Zeile 26).

Danach werden die einzelnen Ports der Hosts per hostId gefunden. Dies geschieht dann
allerdings erst im weiteren Verlauf des Controllers. Dieser iibergibt die erhaltenen Daten dann
wieder an die zustdndige View, welche eine Tabelle mit den Port-Ergebnissen erstellt. Ein
Beispiel eines Ergebnisses im Browser ist in Abbildung abgebildet. Die Scan-Ergebnisse
sind zum Teil frei erfunden und sollen nur als Darstellungsbeispiel dienen.

Berichterstattung - Ubersicht

Konfiguration:

Nur Anderungen anzeigen

IP-Adresse DNS-Name Port Protocol | Dienst Anderungen Scanzeit
y y p p y y p
1201872524 | serverlsivizde 989 | udp fips gggﬁ‘n"eetder ?ggglg
1291872524 |serverisivizde | 3306 | ftcp mysqido | Maschne meht 3
1201872528 | nca- 2 ltep ssh el Sls

verce. drg.lrz.de:0, Veranderungen 14:00:17

- inca- Verdnderter DNS- | 30.03.14
Ll ] verce.drg.Irz.de:0, i tcp e Name 14:00:17
c . o Keine 30.03.14
129.187.2529 |Ixdps01.srvirz.de, | 22 tcp tcpwrapped Veranderungen 14-0017
5 . : 30.03.14
129.187.252.9 |Ixdps01.srvirz.de:0, | 111 tcp rpcbind Neuer offener Port 140017
Veradnderter DNS-
= Name, Port 30.03.14
129.187.252.13 | server2.srvirz.de 107 fcp telnet r—— 19-36-39

geschlossen

Abbildung 5.2: Beispiel einer Berichterstattung per Webfrontend (erfundene Scan-
Ergebnisse).

Diese Tabelle wurde mit zwei JavaScript-Funktionen zum Filtern der Ergebnisse versehen.
Einmal kénnen per Checkbox nur die Ergebnisse angezeigt werden, bei denen Anderungen
aufgetreten sind, ansonsten wird eine Gesamtiibersicht der aktuellen Ergebnisse angezeigt.
Die zweite Funktion ermdoglicht eine spaltenweise Filterung der Tabelle. Dazu wurde die zwei-
te Zeile der Tabelle mit Textboxen versehen. In diese kann der User beliebige Zeichenketten
eingeben. Die Funktion blendet dann alle Zeilen aus, die diese Zeichenkette nicht in der
entsprechenden Spalte enthalten. Nachfolgend ist der JavaScript-Code abgebildet, der diese
Funktionalitét liefert:

1 |var filters = document.getElementsByTagName ("textarea");
2 |for(var i = 0; i < filters.length; i++)

3 | {

4 filters[i].addEventListener ("keyup",filterTable);

5 |}

6

7 | function filterTable ()

8 | {

9 var filterValues = new Array();
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10 var filterRow = this.parentNode.parentNode;

11 var filters = filterRow.childNodes;

12 for(var i = 0; i < filters.length; i++)

13 {

14 if(filters.item(i).firstChild.value != "")

15 {

16 filterValues[i] = filters.item(i).firstChild.value;

17 }

18 }

19

20 var rowsToHide = new Array();

21 var rows = document.getElementsByTagName ("tbody") [0].children;

22 for(var j = 0; j < rows.length; j++)

23 {

24 if (document.getElementById ("changes").checked == 1 && rows[jl.className == "
green")

25 {

26 rowsToHide[j] = 1;

27 continue;

28 }

29

30 rowsToHide[j] = 0;

31 var cells = rows[j].childNodes;

32 for(var k = 0; k < filterValues.length; k++)

33 {

34 var patt = new RegExp(filterValues[k],"i");

35 if (!patt.test(cells.item(k).textContent))

36 {

37 rowsToHide [j] = 1;

38 T

39 }

40 }

41

42 for(var i = 0; i < rowsToHide.length; i++)

43 {

44 if (rowsToHide [1i] == 1)

45 {

46 rows[i].style.display = "none";

47 telseq

48 rows[i].style.display = "table-row";

49 }

50 T

51 |}

Quellcode 5.14: Die Funktion filterTable () zum Filtern per Zeichenkette.

Das JavaScript wird am Ende des HTML-Bodys geladen. Darauthin werden alle Textfelder,
in welche die Zeichenketten eingetragen werden kénnen, mit einem Event-Listener der auf das
sogenannte keyup-Event reagiert, versehen (Zeile 1ff). D. h.; dass wenn ein User ein Zeichen in
ein solches Feld eingibt, wird die Funktion filterTable() ausgefiihrt. Im Funktionsrumpf
wird dann zuerst die Filter-Zeile der Tabelle ausgewertet (Zeile 9ff). Das Ergebnis ist ein
Array, welches als Schliisselwert die Spaltennummer der Filter-Zelle und die dazugehorige
Zeichenkette enthélt. Danach wird ermittelt, welche Zeilen ausgeblendet werden sollen. Dazu
werden alle Zeilen des Tabellen-Bodys durchgegangen (Zeile 22). Wurde eine Zeile bereits
durch die zuvor erwéhnte Checkbox ausgeblendet, wird sie gesondert betrachtet (Zeile 241f).
Ansonsten wird fiir jede Zelle der Zeile iiberpriift, ob die eingegebene Zeichenkette in der
entsprechenden Filter-Zelle in der betrachteten Zelle der Zeile vorkommt (Zeile 35). Ist dies
nicht der Fall, wird die Zeilennummer in einem Array festgehalten, der als Schliisselwert die
Zeilennummer hat und den Wert 1, wenn die Zeile ausgeblendet werden soll, sonst 0. In einer
letzten Iteration iiber alle Zeilen wird dann der entsprechende Befehl zum Ausblenden oder
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Einblenden ausgefiihrt (Zeile 42fF).

5.7 Scanner-Netz

Das Konzept des Scanner-Netzes wurde bereits in Kapitel vorgestellt, nun folgt die Im-
plementierung. Dabei wird zwischen zwei Aufgabentypen unterschieden. Einmal der Scan-
Ausfithrung, die fiir die Ubermittlung der Scans an die Datenquellen zustiindig ist, und ein-
mal der Transferierung der Scan-Ergebnisse von den Datenquellen zuriick zum Dr.-Portscan-
Server.

5.7.1 Scan-Ausfithrung

Auf dem Dr.-Portscan-Server wird in viertelstiindigen Intervallen per Cronjob ein Skript na-
mens cron.php ausgefithrt. Dort werden die eingestellten Scans durchgegangen und diejenigen
gestartet, die zum Zeitpunkt der Ausfithrung des Skriptes und zu diesem Tag an der Reihe
sind.

Bei der Implementierung ist eine Unregelmifigkeit aufgetreten, welche die Konfigurati-
on der Scans betrifft. Die Scans, die beim Aufruf des Skripts an der Reihe sind, wurden
anhand der eingestellten Scan-Uhrzeit und des Scan-Intervalls bestimmt. Wurde ein Scan ge-
startet, wurde der aktuelle Unix-Timestamp in die Datenbank-Tabelle , scans®, im Attribut
lastScantime eingetragen. Nun war dieser aktuelle Unix-Timestamp stets ein paar Sekun-
den &lter als die Uhrzeit des letzten Scan-Zeitpunkts. Ist nun der letzte Scan-Zeitpunkt kurz
vor Mitternacht und der Scan wurde erneut gestartet, sprang der letzte Scan-Zeitpunkt um
einen Tag nach vorne. Dies hatte zur Folge, dass der Scan nach einer gewissen Zeit immer
mal wieder einen Tag unerwiinscht aussetzt. Fine programmatische Losung wire die letzte
Scan-Zeit schlicht um einen Tag zu erhéhen und nicht den aktuellen Unix-Timestamp ein-
zutragen. Diese Uberlegungen fithrten allerdings zu einem anderen zu beachtenden Punkt.
Die Konfiguration der Ausfithrung per Scan-Intervalle ist nicht transparent fiir den Netz-
verantwortlichen. Er weifs ndmlich nicht zu welchen Tagen exakt die Ausfiihrung erfolgt,
vorausgesetzt das Scan-Intervall ist nicht auf tégliche Scans eingestellt. So kann es beispiels-
weise sein, dass ein wochentlicher Scan immer Sonntags stattfindet, obwohl dort einige der
zu scannenden Hosts ausgeschaltet sind und die Ergebnisse somit unvollstdndig wéren.

Da es kein Zufall sein soll, wann die Scans stattfinden, wird ein anderer Losungsansatz
verfolgt. Der Netzverantwortliche kann beim Konfigurieren der Scans nicht das Intervall ein-
stellen, sondern die Wochentage an denen gescannt werden soll. Dadurch wird die zuvor
genannte Unregelméfkigkeit umgangen und der Scan-Ablauf fiir den Netzverantwortlichen
transparenter. Das resultierende Skript ist in Quellcode dargestellt.

<?php

require_once
require_once
require_once
require_once

class Cron

{

e
H O © 00 9 O ok W N

-
M

-
w
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ini_set(’error_reporting’,
dirname (__FILE__).’/.
dirname (__FILE__).’/.
dirname (__FILE__).?>/.
dirname (__FILE__).’/.

const ONEHQUR =
const MONDAY =

10000;

E_ALL);

const TWENTYMINUTES =
’Mon’; const TUESDAY =

./model/dao/scans.php’;
./model/dao/scanners.php’;
./model/dao/user .php’;
./model/dao/rangeExceptions .php’;

private $day,$date,$scanners,$scans, $users,$rangeExceptions, $exclude;

2000;

>Tue’; const WEDNESDAY = ’Wed?’;
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14 const THURSDAY = °Thu’; const FRIDAY = ’Fri’; const SATURDAY = ’Sat’;

15 const SUNDAY = ’Sun’;

16

17 private $scannerConnections = array(

18 ’lxdps02’=>array(’user’=>’root?’,’pub’=>’/root/.ssh/id_rsa.pub’,’priv’=>’/root
/.ssh/id_rsa’,’path’=>’/opt/DrPortscan/scans/nmap-xml?’)

19 )

20

21 public function __construct ()

22 {

23 $this->day = date(’D’);

24 $this->date = date(’Y-m-4’);

25 $this->scanners = new Scanners();

26 $this->scans = new Scans () ;

27 $this->users = new User();

28 $this->rangeExceptions = new RangeExceptions();

29

30 $exceptions = ’7;

31 $admins = $this->users->getsAdmins ();

32 foreach($admins as $admin)

33 {

34 $rangeExceptions = $this->rangeExceptions->getByUserId($admin[’userId’]);

35 if (empty ($exceptions))

36 {

37 $exceptions = str_replace(’ ’, ’’, $rangeExceptions[’exceptions’]);

38 Yelse

39 {

40 $exceptions = ’,’.str_replace(’ ’, ’’, $rangeExceptions[’exceptions’]);

41 ¥

42 I

43

44 $this->exclude = empty($exceptions) 7 ’’:’--exclude ’.$exceptions;

45 i

46

a7 public function run()

48 {

49

50 }

51

52 private function execute(&$scan,$scanners)

53 {

54

55 }

56 |}

57

58 | $cron = new Cron();

59 |$cron->run();

60 ?>

Quellcode 5.15: Skript zur regelméfigen Ausfithrung der eingestellten Scans.

Anfangs wird eine Instanz der Klasse Cron erzeugt (Zeile 58). Die Klasse enthilt neben den
Klassenvariablen auch einige Konstanten (Zeile 12ff), die unter anderen die méglichen Wer-
te fiir die Scan-Tage enthalten. Die Klassenvariable $scannerConnections enthilt Details
zum Verbindungsaufbau mit den Datenquellen. In diesem Array werden fiir jeden Scanner
Daten abgelegt, die fiir eine SSH-Verbindung per Public-Key-Verfahren benétigt werden. Zu-
satzlich ist das Verzeichnis der Datenquelle angegeben, in dem die Ergebnisse der Scans im
XML-Format gespeichert werden sollen. Im Konstruktor wird der aktuelle Tag und das ak-
tuelle Datum in die entsprechenden Klassenvariablen geschrieben (Zeile 23f). Danach werden
Instanzen der bendétigten Models erstellt. Nun gilt es die vom Dr.-Portscan-Administrator
definierte Ausnahmeliste zu erhalten und in die Klassenvariable zu schreiben (Zeile 30ff).
Dieser Codebereich ist so ausgelegt, dass auch mehrere Ausnahmelisten verschiedener Dr.-
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Portscan- Administratoren beachtet werden, fiir den Fall, dass es nicht nur einen geben sollte.
Nun wird der eigentliche Teil der Abarbeitung durch den Aufruf der Funktion run() gestartet
(Zeile 59). Diese Funktion ist folgendermafen aufgebaut:

1 | public function run()

2 | {

3 $scanners = $this->scanners->gets();

4 $scans = $this->scans->getsActiveNotBlocked ();

5

6 foreach($scanners as &$scanner)

7 {

8 if (array_key_exists($scanner[’signature’], $this->scannerConnections))

9 {

10 $scanner[’auth’] = $this->scannerConnections[$scanner[’signature’]];

11 }

12 }

13

14 foreach($scans as $scan)

15 {

16 $lastScanDate = date(’Y-m-d’,$scan[’lastScantime’]);

17 $comparableTime = 1000000 + (int)str_replace(’:’, ’’, $scan[’time’]);

18 $nowTime = 1000000 + (int)date(’His’);

19 if ($nowTime >= $comparableTime && $nowTime < $comparableTime + self::(ONEHOUR)

20 {

21 if(strpos($scan[’days’],$this->day) !== false && $lastScanDate != $this->
date)

22 {

23 self::execute ($scan, $scanners) ;

24 }

25 }

26 X

27 |}

Quellcode 5.16: Funktion run() der Klasse Cron.

Zu Beginn werden alle Scanner und alle Scans, die weder geblockt noch pausiert wur-
den, aus der Datenbank geholt. Danach werden die Scanner mit den passenden Daten aus
der Klassenvariable $scannerConnections angereichert. Jetzt werden in einer Schleife alle
Scans durchgegangen. Es werden einige Variablen beschrieben, die bei der Uberpriifung des
Ausfithrungsstatus des Scans bendtigt werden. Als erstes wird iiberpriift ob der eingestell-
te Scan-Zeitpunkt ungefihr dem aktuellen entspricht (Zeile 19). Die gewéhlte Zeitspanne,
welche fiir die Ausfiihrung des Scans spricht, startet bei der aktuellen Uhrzeit und endet
bei der aktuellen Uhrzeit plus einer Stunde. Das spéteste Ende der Ausfithrung wurde um
eine Stunde nach hinten verlegt, um einen Puffer zu schaffen. Dieser Puffer soll verhindern,
dass Scans eventuell, aufgrund von Serverausfillen oder Wartungsarbeiten, nicht ausgefiihrt
werden. Sodann erfolgt noch die Uberpriifung des Wochentags und ob der Scan nicht schon
einmal an diesem Tag ausgefiihrt wurde (Zeile 21). Sind alle Bedingungen erfiillt, wird der
Scan ausgefiihrt:

public function execute (&$scan, $scanners)
{
shuffle($scanners);
foreach($scanners as &$scanner)
{
if($scan[’placement’] == $scanner[’placement’])
{
if (!isset($scanner[’ssh2Auth’]))
{
$scanner[’connection’] = ssh2_connect($scanner[’ipaddr’],22,array(’
hostkey’ => ’ssh-rsa’));
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11 if (ssh2_auth_pubkey_file($scanner[’connection’],$scanner[’auth’][’user’],

$scanner[’auth’] [’pub’],$scanner[’auth’][’priv’]1))

12 {

13 $scanner[’ssh2Auth’] = 1;

14 Yelse

15 {

16 echo date(’Y-m-d H:i:s?).’ - Fehler bei Verbindungsaufbau zu
Datenquelle "’.$scanner[’signature’].’" und Scan mit id "’.$scan[’
scanId?’].?"? PHP_EQOL;

17 ¥

18 ¥

19 $call = $scan[’execute’];

20 $call = str_replace(’}path’’, $scanner[’auth’][’path’], $call);

21 $call = str_replace(’%scanner’%’, $scanner[’signature’], $call);

22 $call = str_replace(’%date?,’, date(’YmdHis’), $call);

23

24 echo date(’Y-m-d H:i:s8’)." - ".$call.’ ’.$this->exclude.PHP_EOL;

25 ssh2_exec($scanner[’connection?’],$call.’ ’.$this->exclude.’ > /dev/null &°’)

26

27 $newScan = array(’userId’=>$scan[’userId’],’placement’=>$scan[’placement’],

>lastScantime’=>time ());

28 $this->scans ->update($newScan) ;

29

30 break;

31 }

32 }

33 |}

Quellcode 5.17: Funktion execute() der Klasse Cron.

Die Funktion startet damit, dass ein passender Scanner (intern oder extern) fiir den Scan
zufillig ausgewéhlt wird. Das zufillige Auswéhlen dient der einfachen Skalierbarkeit des
Scanner-Netzes. Ist z. B. ein interner Scanner aufgrund von zu vielen durchzufiihrenden Scans
iiberlastet, kann die Last relativ einfach verteilt werden. Es miissen lediglich eine neue Daten-
quelle gefunden und konfiguriert, diese in die Datenbank-Tabelle ,scanners” eingetragen und
die Klassenvariable $scannerConnections entsprechend gefiillt werden. Das zufillige Aus-
wahlverfahren wird durch ein Mischen des Arrays der Scanner und anschliefendem Auswihlen
des ersten passenden, also internen bzw. externen Scanners, erreicht. Nachdem der Scanner
ausgewahlt wurde, wird gepriift ob bereits eine SSH-Verbindung zu dieser Datenquelle be-
steht (Zeile 8fF). Wenn nicht wird versucht sie aufzubauen. Gelingt der Verbindungsaufbau
nicht wird eine Fehlermeldung ausgegeben. Besteht die Verbindung wird der vorgefertigte
Nmap-Aufruf des Scans, welcher in der Datenbank gespeichert ist, mit weiteren Details ge-
fiillt (Zeile 19ff). Dieser Nmap-Aufruf wird dann zur Dokumentation in das vorher erwihnte
Logbuch eingetragen und per SSH auf der entfernten Datenquelle ausgefiihrt. Schlussendlich
wird der letzte Scan-Zeitpunkt des Scans in der Datenbank aktualisiert. Durch die direkte
Aktualisierung des letzten Scan-Zeitpunkts nach dem Aufruf auf der Datenquelle wird er-
reicht, dass der Scan bei der néchsten Ausfithrung des Cronjobs nicht erneut gestartet wird,
was der Fall wire, wenn die letzte Scan-Zeit erst nach Beendigung des Scans eingetragen
werden wiirde.

Dieses Skript und der Input-Watcher, welcher die Scan-Ergebnisse der Datenquellen in
Empfang nimmt, werden etwas zeitversetzt, um die Auslastung des Servers zu verteilen,
viertelstiindlich mit folgenden Cronjobs ausgefiihrt:

*/15 * * * x phpd /var/www/DrPortscan/service/cron.php >>
/opt/DrPortscan/log/cron.log
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5,20,35,55 * * * x cd /opt/DrPortscan/ && perl input-watcher.pl >>
/opt/DrPortscan/log/input-watcher.log

5.7.2 Transferieren der Ergebnisse

Da die Scan-Aufrufe auf den Datenquellen entfernt vom Dr.-Portscan-Server gestartet und
alle Ergebnisse im gleichen Verzeichnis abgelegt werden, muss nun noch ein Skript erstellt wer-
den, welches die Scan-Ergebnisse zuriick zum Dr.-Portscan-Server transferiert. Zu beachten
ist, dass Nmap die XML-Dateien, in denen die Ergebnisse gespeichert werden, kontinuierlich,
also iiber die komplette Dauer der Scan-Ausfiihrung, beschreibt. Es muss somit eine Uber-
priifung stattfinden, ob die Ergebnisse bereits vollstindig sind, bevor mit der Ubertragung
begonnen wird. Diese Aufgabe iibernimmt ein Shell-Skript auf der Datenquelle, welches die
Pfade zu den fertigen Scan-Dateien ausgibt und wie folgt implementiert ist:

1

2

3 |FILES=$1"’%"

4

5 |for f in $FILES

6 | do

7 if [[ "$£" == *\.x 1]

8 then

9 LASTLINE=$(tail -1 $f)
10 if [[ $LASTLINE =~ ~\</nmaprun\>$ 1]
11 then

12 echo "$f"

13 fi

14 fi

15 |[done

Quellcode 5.18: Shell-Skript zur Identifizierung fertiger Scan-Dateien.

Dem Skript wird ein Argument iibergeben, welches den Pfad der Scan-Dateien auf der
Datenquelle angibt. Weitere Angaben sind nicht nétigt. Fs kann somit universell auf allen
Datenquellen eingesetzt werden. Das Skript geht in einer Schleife alle Dateien des Verzeich-
nisses durch und iiberpriift die letzte Zeile im Dokument. Nmap-XML-FErgebnisse werden
néamlich stets mit dem XML-Closing-Tag ,,</nmaprun>“ beendet. Entspricht die letzte Zeile
diesem String (Zeile 10), was per Regular-Expression getestet wird, so wird der absolute Pfad
dieser Datei ausgegeben.

Dieses Skript wird nun als Helfer, innerhalb des eigentlichen Transfer-Skripts auf dem
Dr.-Portscan-Server verwendet, welches wie folgt implementiert ist:

1 | <?php

2 |ini_set(’error_reporting’, E_ALL);

3 |define (’NEW_SCANS_PATH’,’/opt/DrPortscan/scans/new/’);

4

5 | class ScpCron

6 |{

7 private $scannerConnections = array(

8 ’lxdps02’=>array(’ipaddr’=>2129.187.252.10°,’user’=>’root’,

9 ’pub’=>’/root/.ssh/id_rsa.pub’,’priv’=>’/root/.ssh/id_rsa’,

10 ’script’=>’/opt/DrPortscan/getFinishedScans.sh’,’path’=>’/opt/
DrPortscan/scans/’)

11 )

12

13 public function run()

14 {
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15 foreach($this->scannerConnections as $key => &$scanner)
16 {
17 $scanner [’connection’] = ssh2_connect($scanner[’ipaddr’],22,array(’hostkey’
=> J’ssh-rsa’));
18 if ($scanner[’connection’] !== false)
19 {
20 if (ssh2_auth_pubkey_file($scanner[’connection’], $scanner[’user’],$scanner
[’pub’],$scanner[’priv’]))
21 {
22 $stdout_stream = ssh2_exec($scanner[’connection’], ’bash ’.$scanner[’
script’].? ’.$scanner[’path’]);
23 sleep (1)
24 $stderr_stream = ssh2_fetch_stream($stdout_stream, SSH2_STREAM_STDERR);
25 stream_set_blocking($stdout_stream, true);
26 while($line = fgets($stdout_stream))
27 {
28 flush();
29 $fullPath = str_replace(array("\r", "\n"), ’’, $line);
30 echo date(’Y-m-d H:i:s?).’ - ?.$fullPath.’ ibertragen’.PHP_EOL;
31 $fileName = basename ($fullPath);
32 if (ssh2_scp_recv($scanner[’connection’], $fullPath, NEW_SCANS_PATH.
$fileName))
33 {
34 ssh2_exec($scanner[’connection?’], "rm $fullPath");
35 ¥
36 }
37 }else { echo ’ssh2_auth_pubkey_file Fehler fiir ’.$key.PHP_EOL; 1}
38 }else { echo ’ssh2_connect Fehler fiir ’.$key.PHP_EOL; }
39 }
40 X
41 |}
42
43 | $cron = new ScpCron();
44 | $cron->run();
45 7>

Quellcode 5.19: Skript zum Transferieren fertiger Scan-Dateien.

Zu Beginn wird der Ziel-Pfad der Scan-Ergebnisse definiert (Zeile 3). Danach eine In-
stanz der Klasse ScpCron erstellt und die Funktion run() gestartet. In der Klassenvariable
$scannerConnections sind die Details fiir jede Datenquelle hinterlegt, welche zum Transfe-
rieren bendtigt werden. Diese Datenquellen werden dann in einer Schleife durchlaufen. Fiir
jede Datenquelle wird dann eine SSH-Verbindung aufgebaut und eine Authentifizierung per
Public-Key-Verfahren durchgefiihrt. Danach wird der Befehl zur Ausfithrung des zuvor er-
lauterten bash-Skripts an die Datenquelle geschickt (Zeile 22). Das resultierende Ergebnis,
ein sogenannter Stream, ist die Folge. Dieser Stream enthélt pro Zeile jeweils einen absoluten
Pfad zu einer fertigen Scan-Dateien. Dieser Stream wird nun in einer Schleife Zeile fiir Zei-
le ausgelesen (Zeile 26). Fiir jede Zeile, also jeden Pfad einer fertigen Scan-Datei, wird eine
Ubertragung per SCP an den Dr.-Portscan-Server beantragt (Zeile 32). War die Ubertragung
erfolgreich, wird die Datei auf der Datenquelle entfernt.

Dieses Skript wird ebenfalls viertelstiindlich mit folgendem Cronjob, welcher die Ausgaben
des Skripts in einer Log-Datei mitschreibt, ausgefiihrt:

12,27,42,57 * * * * php5 /var/www/DrPortscan/service/scpCron.php >>
/opt/DrPortscan/log/scpCron.log
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5.8 E-Mail-Berichterstattung

Dieses Kapitel befasst sich mit der Konfiguration und dem Report-Versand der E-Mail-
Berichterstattung. Bei der Konfiguration wird die Bedieneroberfliche fiir den User anhand
einiger Screenshots der Website erldutert. Der Report-Versand behandelt im Anschluss die
Implementierung des Cronjobs, der die Berichte erstellt und versendet.

5.8.1 Konfiguration

Befindet sich der Netzverantwortliche im Bereich ,Konfiguration - Berichterstattung® des
Webfrontends, wird er die Website aus Abbildung vorfinden, auf der allerdings seine
eigenen E-Mail-Empfinger angezeigt werden.

Konfiguration - Berichterstattung

Konfiguration:

MNeuen Empfanger hinzufigen

E-Mail Netzbereich Report-Tage Report-Format | Betreff | Text Optionen
o £ o o o £ A
=5 0 Dr. Hier die
snvi@example com 129'187'2}2'0’,28 Mon Tue Wed Thu,Sun Portscan | aktuellen LN
129.187.253.0/128 :
Report | Scanergebnisse:
Partscan um
oy o,
(/u‘:,:;ﬂﬁ[iu;g?%t DiP Die aktuellen
snv2@example.com | 129.187.250.0/24 | Mon,Tue,Wed, Thu,Fri |, o N Dr.Portscan ® X
Yeport: %protocol | Bericht Ergebnisse:

- %senvice -
%changeType

Abbildung 5.3: Startseite des Bereichs ,Konfiguration - Berichterstattung* des Webfrontends.

Auf dieser Seite sind alle E-Mail-Empfianger des jeweiligen Netzverantwortlichen mit allen
eingestellten Details in einer Tabelle dargestellt. Hat der Netzverantwortliche viele Empfanger
eingestellt und will einen bestimmten finden, um beispielsweise dessen gednderte E-Mail-
Adresse einzutragen, kann die selbe Filterfunktion wie aus Kapitel genutzt werden. Dazu
muss nur die gesuchte Zeichenkette in die entsprechende Spalte der blauen Zeile eingegeben
werden. Fiir jeden Empfanger stehen zwei Optionen bereit. Der Netzverantwortliche kann
die Empfénger bearbeiten oder 1dschen. Soll ein neuer Empfénger hinzugefiigt werden, ist
der Button Neuen Empfénger hinzufiigen zu betdtigen. Klickt der Netzverantwortliche auf
diesen Button, erhélt er die in Abbildung abgebildete Ansicht.

Dort tragt der Netzverantwortliche alle Details zum Versand ein. Es werden unter anderem
die Wochentage und Uhrzeit des Versands, die Netzbereiche fiir die der Bericht erstellt werden
soll und Details zur Formatierung der E-Mail angegeben. Nachdem der Netzverantwortliche
auf den Button Hinzufiigen geklickt hat, wird er zuriick zur Ubersicht weitergeleitet in der
nun bereits der neue Empfinger enthalten ist, siehe Abbildung[p.5] Auferdem wird eine Mel-
dung am oberen Rand angezeigt, dass alles wie gewiinscht abgelaufen ist und der Empfanger
hinzugefiigt werden konnte. Auch hier findet wieder eine Uberpriifung der angegebenen Netz-
bereiche statt. Sind diese auferhalb des Verantwortungsbereichs des Netzverantwortlichen,
wird der Empfinger nicht hinzugefiigt und eine Fehlermeldung ausgegeben.
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Dr. Portscan

Konfiguration:
E-Mail:

Report-Tage:

Bereich (CIDR):
Betreff:
Text:

Report-Format:

Hinzufiigen I

Bevorzugte Reporting-Zeit:

Yetime; Y%ehost: %eip; Yeport: Y% protocol; %esemvice; %change Type

5.8 E-Mail-Berichterstattung

Konfiguration - Berichterstattung

Sa So

Abbildung 5.4: Website auf der Netzverantwortliche neue E-Mail-Empfanger fiir die Bericht-

erstattung hinzufiigen konnen.

Neuen Empfanger hinzufigen

E-Mail

snv1@example.com

snv2@example.com

Mon, Tue,Wed, Thu,Sun

Mon, Tue, Wed, Thu,Fri

neuer_empfaenger@example.com | 129.187 254 0/24 | Mon, Thu

Empfanger erfolgreich hinzugefgt! I
Report- Betreff Text Optionen
Format

) ) P P
Hier die
g;‘ F;c&rtscan aktuellen T X
P Scanergebnisse:
Portscan um
%time auf
%host (%ip) fr Die aktuellen Dr.
Port %port: DrP. Bericht | Portscan & X
%eprotocol - Ergebnisse:
Y%service -
%changeType
%time; %host;
%Ip; %0S;
Yeport; A
Die neuen

o b
o::aprotoco_l, PORTSCAN Ergebnisse.. & X
hservice;
%changeType,
Y%scanner

Abbildung 5.5: Startseite des Bereichs ,Konfiguration - Berichterstattung” des Webfrontends
direkt nach Hinzufiigen eines neuen Empfangers.
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5.8.2 Report-Versand

Nun wird erldutert, wie der E-Mail-Versand implementiert ist. Dazu wird ein Cronjob ver-
wendet, der grundsétzlich genau so aufgebaut ist wie der zum Verteilen der Nmap-Aufrufe,
sieche Kapitel 5.7.1] Dieser findet auf die gleiche Art und Weise heraus, ob zum Ausfiih-
rungszeitpunkt des Skripts ein Report fiir den betrachteten Empfinger verschickt werden
soll oder nicht. Ist der Empfanger an der Reihe, werden die Scan-Ergebnisse fiir den ein-
gestellten Netzbereich des Reports aus der Datenbank geholt. Danach folgt die eigentliche
Zusammenstellung der zu versendenden E-Mail. Diese Funktionalitét wird durch die Funktion
sendMail () implementiert, welche im folgenden Quellcode ersichtlich ist:

1 |private function sendMail (&$recipient, &$hosts)
{

3 $message = "<html><head><title>Dr. Portscan Report</title></head><body>".
$recipient [’text’]."<br /><br />";

4 $csv = ’"time";"host";"ip";"port";"protocol";"service";"changeType";"
changeDescription"’."\r";

5 $csvFormat = ’"Ytime";"%host";"%ip";"%port";"%protocol";"}service";"%changeType
";"%changeDescription"’;

6 foreach($hosts as $host)

7 {

8 foreach($host[’ports’] as $port)

9 {

10 if (!empty ($recipient [?format’]))

11 {

12 $tmpMsg = $recipient[’format’];

13 $tmpMsg = str_replace(’%time’, date(’Y-m-d H:i:s’, $port[’timestamp’]),

$tmpMsg) ;

14 $tmpMsg = str_replace(’%host’, $host[’dnsname’], $tmpMsg);

15 $tmpMsg = str_replace(’%ip’, $host[’ipaddr’], $tmpMsg);

16 $tmpMsg = str_replace(’%port’, $port[’port’], $tmpMsg);

17 $tmpMsg = str_replace(’%protocol’, $port[’protocol’], $tmpMsg);

18 $tmpMsg = str_replace(’service’, $port[’service’], $tmpMsg);

19 $tmpMsg = str_replace(’)changeType’, $port[’changeDescription’], $tmpMsg)

20

21 $message .= $tmpMsg."<br />";

22 }

23

24 $tmpCsv = $csvFormat;

25 $tmpCsv = str_replace(’%time’, date(’Y-m-d H:i:s’, $port[’timestamp’]),

$tmpCsv) ;

26 $tmpCsv = str_replace(’%host’, $host[’dnsname’], $tmpCsv);

27 $tmpCsv = str_replace(’%ip’, $host[’ipaddr’], $tmpCsv);

28 $tmpCsv = str_replace(’%port’, $port[’port’], $tmpCsv);

29 $tmpCsv = str_replace(’Yprotocol’, $port[’protocol’], $tmpCsv);

30 $tmpCsv = str_replace(’%service’, $port[’service’], $tmpCsv);

31 $tmpCsv = str_replace(’Y%changeType’, $port[’changeType’], $tmpCsv);

32 $tmpCsv = str_replace(’%changeDescription’, $port[’changeDescription’],

$tmpCsv) ;

33

34 $csv.= $tmpCsv."\r";

35 }

36 ¥

37 $message .= "</body></html>";

38

39 $csv = chunk_split(baseb64_encode($csv));

40 $uid = md5(uniqgid(time()));

41 $header= "From: DrPortscan <do-not-reply@drpotscan.de>" . "\r\n";

42 $header .= "MIME-Version: 1.0\r\n";

43 $header .= "Content-Type: multipart/mixed; boundary=\"".$uid."\"\r\n\r\n";

44 $header .= "This is a multi-part message in MIME format.\r\n";

45 $header .= "--".$uid."\r\n";

46 $header .= "Content-type:text/html; charset=utf-8\r\n";
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47 $header .= "Content-Transfer -Encoding: 7bit\r\n\r\n";

48 $header .= $message."\r\n\r\n";

49 $header .= "--".$uid."\r\n";

50 $header .= "Content-Type: text/csv; name=\""."drPortscanReport_".date(’d_m_Y’).
"oesv"."\"\r\n";

51 $header .= "Content-Transfer-Encoding: base64\r\n";

52 $header .= "Content-Disposition: attachment; filename=\""."drPortscanReport_".
date(’d_m_Y’).".csv"."\"\r\n\r\n";

53 $header .= $csv."\r\n\r\n";

54 $header .= "--", $uid."--";

55

56 $subject = $recipient[’subject’];

57

58 if (mail($recipient[’email’], $subject, $message, $header))

59 {

60 echo date(’Y-m-d H:i:s?).’ - Report gesendet an: ’.$recipient[’email’].

PHP_EOL;

61 $this->recipients->updatelLastReportTime ($recipient[’recipientId?’]);

62 Yelse

63 {

64 echo date(’Y-m-d H:i:s?).’ - Report fehlgeschlagen fiir: ’.$recipient[’email’

1.PHP_EOL;
65 i
66 |}

Quellcode 5.20: Funktion zum Generieren und Versenden der E-Mail-Berichte.

Der Funktion wird der betroffene Empfinger in der Variable $recipient und die betrof-
fenen Scan-Ergebnisse in der Variable $hosts iibergeben. Die E-Mail wird als HTML-Mail
versendet, weshalb die aufgebaute Nachricht mit HTML-Code beginnt in dem auch gleich
der vom Netzverantwortlichen konfigurierte Text steht (Zeile 3). Danach wird die Kopfzeile
der CSV—DateiE] und die Formatierung der einzelnen CSV-Zeilen definiert. Jeder E-Mail-
Bericht enthélt némlich einen CSV-Anhang, da dieses Datei-Format von vielen Programmen
unterstiitzt wird und viele Méglichkeiten der Weiterverarbeitung der Daten bietet. Anschlie-
fsend werden die Portscan-Ergebnisse in zwei Schleifen durchgegangen und so der E-Mail-
Text (Zeile 12ff) sowie der CSV-Text (Zeile 24ff) generiert. Nun wird der Header nach RFC
2045[?] erstellt, welche den Aufbau von E-Mails mit Anhang erldutert. Die angehédngte CSV-
Datei wird stets nach dem Format ,drPortscanReport_TAG_MONAT_JAHR® benannt, wobei
TAG_MONAT_JAHR mit dem aktuellen Datum gefiillt wird. Schlussendlich wird die E-Mail ver-
sendet (Zeile 58). Kann diese erfolgreich verschickt werden, wird dies in einer Log-Datei fest-
gehalten und die lastReportTime in der entsprechende Eintrag in der Datenbank-Tabelle
y,recipients” mit dem aktuellen Unix-Timestamp versehen. Treten Probleme auf wird dies
ebenfalls in der Log-Datei gespeichert.

5.9 Datenbank und Stylesheets

Damit auch die kleineren Teilebereiche der Implementierung Erwdhnung finden, werden nun
einige Anmerkungen zu den Bereichen Datenbank und Stylesheets gemacht.

Die Datenbank wurde wie im Systementwurf beschrieben implementiert. Die einzige Aus-
nahme stellt die Tabelle ,,scans” dar, welche Details zu den eingestellten Scans enthilt.
Dort wurde das Attribut interval durch das Attribut days ersetzt. Aufserdem wurde das
Attribut ezecute hinzugefiigt, welches den zu tétigen Scan-Aufruf fiir Nmap enthélt. Die

8Eine CSV-Datei enthilt die Daten einer Tabelle in reinem Textformat.
“http://www.ietf.org/rfc/rfc2045.txt

73


http://www.ietf.org/rfc/rfc2045.txt

5 Implementierung

Datenbankstruktur sieht noch weitere, nicht im Entwurf vorgestellte Elemente vor. Das sind
Beziehungen zwischen verschiedenen Tabellen. Einmal wird die Tabelle , scans® iiber die
userId und einmal die Tabelle ,recipients® ebenfalls iiber die userId mit der Tabelle
yuser” verbunden. Dadurch wird vermieden, dass die Datenbank unnotig alte Datensétze be-
halt. Léscht nun beispielsweise der Dr.-Portscan-Administrator einen Netzverantwortlichen,
so werden auch dessen eingestellte Scans und E-Mail-Emptanger geldscht.

Die eingesetzten Stylesheets dienen lediglich der Verschénerung des Webfrontends. Auf ei-
ne Erlduterung und Beschreibung dieser, wurde Aufgrund der Austauschbarkeit und nicht
vorhandener Relevanz fiir die Programmlogik verzichtet. Nichts desto trotz soll der Einsatz
kurz erldutert werden. Es werden zwei CSS-Stylesheets eingesetzt. Das eine ist fiir die Dar-
stellung der MasterView und somit des Navigationsmeniis und der Uberschriften zustindig.
Das andere enthilt alle Style-Regeln fiir die Darstellung weiterer, auf den eigentlichen Inhalt
bezogener Elemente.

5.10 Sicherheit

Dieses Kapitel befasst sich mit zwei sicherheitsrelevanten Themen. Einmal wird die Zugriffs-
kontrolle des Webservers auf das Webfrontend erklért und einmal die Umsetzung der SSH-
Verbindungen, mit denen der Dr.-Portscan-Server mit den Datenquellen kommuniziert.

5.10.1 Zugriffskontrolle

User sollen iiber den Webserver nur Zugriff auf den Front-Controller und die Web-Kom-
ponenten erhalten. Dazu wurde eine .htaccess-Datei eingerichtet. Um solche Dateien fiir die
Zugriffskontrolle bestimmter Verzeichnisse einsetzen zu konnen, muss die Konfigurationsdatei
des Apache-Webservers wie folgt angepasst werden:

<Directory /var/www/DrPortscan/>
AllowOverride All
</Directory>

Dadurch kann nun im Verzeichnis /var/www/DrPortscan/ eine .htaccess-Datei eingesetzt
werden, die folgendermafen aussieht:

RewriteEngine on

RewriteRule .*controller/.* - [F]
RewriteRule .*model/.* - [F]
RewriteRule .*service/.* - [F]
RewriteRule .#*settings/.* - [F]
RewriteRule .*view/.* - [F]

Durch das Einschalten der sogenannten RewriteEngine konnen nun Regeln fiir die Zu-
griffskontrolle erstellt werden. Will der User eine Seite aufrufen, auf die eine der hinterlegten
Regeln anwendbar ist, werden bestimmte Aktionen durchgefiihrt. Es konnen beispielsweise
alle HTTP-Anfragen umgeleitet werden. Die implementierte .htaccess-Datei sorgt dafiir, dass
Nutzer, die auf die Verzeichnisse . /controller/, . /model/, . /service/, . /settings/ oder . /view/
des Dr.-Portscan-Webfrontends zugreifen wollen, auf eine Fehlerseite (HTTP-Statuscode 403)
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5.11 Abgleich mit der Anforderungsanalyse

weitergeleitet werden. So werden unerwiinschte Aufrufe auf die Unterverzeichnisse des Dr.-
Portscan-Webfrontends verhindert. Ohne diese Zugriffskontrolle konnte ein Angreifer z. B.
das Skript . /service/cron.php ausfithren und so eventuelle Fehlermeldungen auslesen, die ihm
wiederum FEinblick in die Konfiguration des Servers liefern kénnten.

5.10.2 SSH-Verbindungen

Alle SSH-Verbindungen werden stets vom Dr.-Portscan-Server aus aufgebaut und niemals
von den Datenquellen, da besonders externe Datenquellen nicht vom LRZ betrieben wer-
den und somit die Sicherheitsstandards unbekannt sind. Die Authentifizierung erfolgt immer
per Public-Key-Verfahren. Dabei ist anzumerken, dass keine Passphrase fiir den Private-
Key verwendet wird. Die Verwendung einer Passphrase fiir den Private-Key ist zwar sehr
zu empfehlen, allerdings in dem Szenario von Dr. Portscan nicht von Vorteil. Damit der
Dr.-Portscan-Server die Verbindungen automatisch aufbauen kann, miisste die Passphrase
irgendwo, auf dem Server oder fiir den Server erreichbar, abgelegt sein. Hat ein Angreifer
den Private-Key gefunden, was voraussetzt das er Zugriff zum Server hat, ist es fiir ihn nur
eine Frage der Zeit, bis er den entsprechenden Codeabschnitt findet, in dem die Passphrase
hinterlegt ist. Deshalb wird bei allen Authentifizierungen mit nicht passphrase-geschiitzten
Private-Keys gearbeitet.

5.11 Abgleich mit der Anforderungsanalyse

Innerhalb dieses Abschnitts wird die erfolgte Implementierung mit den Anforderungen der
Anforderungsanalyse verglichen. Dazu werden die Punkte erwihnt, bei denen Anderungen
im Vergleich zur anfinglichen Anforderung vorgenommen wurden und solche, die gar nicht
erfiillt wurden. Somit sind alle Anforderungen erfiillt, die hier nicht erwidhnt werden.

Der erste nicht ganzlich erfiillte Anforderung betrifft die Konfiguration der Scans durch
die Netzverantwortlichen. Aus Fall 5 resultierte die Anforderung Netzbereiche gezielt defi-
nieren und Ausnahmelisten erstellen zu konnen. Der Netzbereich kann fiir die Netzbereiche
gezielt definiert werden, allerdings ohne Ausnahmelisten. Ausnahmelisten sind in der Imple-
mentierung nur vom Dr.-Portscan-Administrator zu erstellen. Will ein Netzverantwortlicher
einen bestimmten Netzbereich nicht scannen, muss er den eingestellten Scan-Bereich lediglich
genauer definieren. Dadurch ist der gleiche Effekt wie mit Ausnahmelisten zu erzielen. Netz-
bereiche die auf gar keinen Fall gescannt werden sollen, also auch nicht in der Zukunft, kénnen
dem Dr.-Portscan-Administrator mitgeteilt werden. Dieser kann den Netzbereich daraufhin
in seine globale Ausnahmeliste aufnehmen.

Die nichste Anderung betrifft ebenfalls die Kategorie Scan-Konfiguration. Aus Fall 10
resultierte das Definieren von Scan-Intervallen wie téglich und wochentlich. Da diese Scan-
Intervalle den eigentlichen Ausfiihrungszeitpunkt der Scans nicht sonderlich transparent fiir
die Netzverantwortlichen machen, wurde auf Wochentage umgestellt. Die Netzverantwortli-
chen kénnen nun exakt die Wochentage definieren, zu denen ihre Scans ausgefiihrt werden
sollen.

Der néchste Punkt betrifft Fall 6 und somit das Scannen einzelner IPv6-Endsysteme. Diese
Anforderung wurde aus folgendem Grund nicht implementiert: Das Scannen einzelner [Pv6-
Systeme wiirde eine Ubergangslosung darstellen. Die vergebenen IPv6-Adressbereiche fiir
die Netzverantwortlichen sind sehr grof und kénnen leicht mehrere Millionen mégliche End-
systeme beherbergen. Diese kdnnen nicht in angemessener Zeit mithilfe eines Portscanners
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gescannt werden. Dazu miisste ein komplett neues Konzept entworfen werden. Nun werden
nach und nach immer mehr Systeme auf IPv6 umgestellt. Diese alle in die Scan-Listen einzu-
tragen stellt keine zufriedenstellende Losung dar, weshalb ginzlich darauf verzichtet wurde
und somit keine IPv6-Unterstiitzung implementiert wurde.

Die Anforderung aus Fall 15, der automatische Datenbank-Import der Netzdoku-Datenbank
und die damit verbundene externe Authentifizierung, konnte nicht implementiert werden, wie
bereits in Kapitel 5.4 erldutert.

In der Anforderung aus Fall 18 wurde eine Ubersicht der Scans mit ungefihrer Scan-Dauer
fiir den Dr.-Portscan-Administrator gefordert. Die Ubersicht der Scans wurde implementiert,
jedoch ohne zusitzliche Information zur ungefihren Scan-Dauer. Diese zu bestimmen hingt
von sehr vielen Parametern ab. Insbesondere die parallele Ausfithrung der Scans kann zu
einer stark variierenden Scan-Dauer fiihren, weshalb diese zusétzliche Information nicht in
das Webfrontend integriert wurde.

Alle weiteren Anforderungen wurden, wie in der Anforderungsanalyse beschrieben, imple-
mentiert. In Abbildung ist eine Ubersicht der Anforderungen abgebildet. Griin markierte
Anforderungen wurden erfiillt, blaue wurden etwas abgeéindert erfiillt und rote wurden nicht
erfiillt.

Nutzer Kategorie Unterkategorie Prio 1 Prio 2 Prio 3
Scans 1 (2|5 |7 (10| 8 9
Konfiguration
Berichterstattung 3 4
Netzverantwortliche
Berichterstattung 11 | 12
Verwaltung 13 14
Verwaltung 16 | 19 17 |18 20
DPA
Konfiguration 21 | sonstige
Abbildung 5.6: Vergleich der Anforderungsanalyse mit dem Zustand nach der Implementie-

rung.
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Dieses Kapitel behandelt die Inbetriebnahme des Webfrontends. Es wird erldutert, wel-
che Schritte befolgt werden miissen, damit ein reibungsloser Einsatz gewiahrleistet werden
kann. Im Anschluss wird ein kleines Szenario durchgespielt. Dabei fiigt der Dr.-Portscan-
Administrator einen neuen Netzverantwortlichen hinzu, welcher darauthin weitere Subnetz-
verantwortliche hinzufiigt. Diese stellen jeweils einen Scan ein. Die Ergebnisse werden dann
mithilfe des Webfrontends eingesehen und eine E-Mail-Berichterstattung eingerichtet. Dieses
Schritte werden mit einer Vielzahl an Screenshots des eigentlichen Webfrontends bebildert
um einen Eindruck der Verwendung zu vermitteln.

6.1 Inbetriebnahme

Zur Inbetriebnahme des Webfrontends fiir Dr. Portscan gehtren die Anpassungen von Dr.
Portscan, die Umstellung auf MySQL, die Einrichtung der nétigen SSH-Verbindungen sowie
der Cronjobs. Die bereits in Kapitel aufgefithrten Vorbereitungen, wie z. B. PHP, Perl,
PuTTY oder phpMyAdmin werden im Folgenden vorausgesetzt.

Zuerst werden die zwei Pakete fiir Dr. Portscan und das Webfrontend benétigt. Dr. Ports-
can wurde bei der Implementierung im Verzeichnis /opt/DrPortscan/ entpackt, es kann
jedoch auch ein beliebiges anderes Verzeichnis gewdhlt werden. Danach wird die im Paket
enthaltene Datei setup.pl ausgefiihrt, welche unter anderem die Verzeichnisse fiir die Scans
anlegt. Anschliekend wird das Webfrontend in einem Apache Webordner entpackt. Bei der
durchgefithrten Implementierung war dies /var/www/DrPortscan/. Danach wird, wie in Ka-
pitel beschrieben, das Verwenden der .htaccess-Datei erlaubt.

6.1.1 Datenbank

Als nichstes wird die MySQL Datenbank angelegt. Dazu wird phpMyAdmin verwendet.
Beim Anlegen der Datenbank wird die Kollation ,utf8 general ci* gewdhlt und ein belie-
biger Name fiir die Dr.-Portscan-Datenbank gewihlt. Anschlieffend wird ein neuer Benutzer
samt Passwort hinzugefiigt, dem alle Rechte fiir die Dr.-Portscan-Datenbank gewahrt werden.
Diesem Benutzer wird der Zugriff ausschlieflich vom sogenannten localhostl] erlaubt, da alle
Skripte, die eine Datenbankverbindung bendtigen, auf dem gleichen Server laufen, auf dem
auch Dr. Portscan liegt. Nun wird der neu erstellte Benutzer im Skript ./settings/conf.php
des Webfrontends eingetragen. Diese Datei ist wie folgt aufgebaut:

define (?HOST’,’localhost?);
define(?USER’, ’Name_des_Benutzers’);
define (’PASSWORD’, ’Passwort’);

define (°DATABASE’ , ’Name_der_Datenbank’) ;

'In der Netzwerktechnik bezeichnet der localhost den aktuell verwendeten Host, also die IP-Adresse des
Rechners, auf dem gerade gearbeitet wird.
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Die Variablen USER, PASSWORD und DATABASE miissen nun mit den zuvor gewéhlten Werten
gefiillt werden. Um das Datenbankschema bei der Installation nicht manuell eintragen zu miis-
sen, wurde das Skript setupDb.php erstellt, welches sich im Verzeichnis . /service/ befindet.
Dieses nutzt die in den Models hinterlegten Tabellenschemata, um die Datenbankstruktur
aufzubauen. Die Ausprégung der Tabelle , changeIds“ wird ebenfalls importiert. Mit dem
Aufruf phpb setupDb.php ist die Einrichtung der MySQL-Datenbank abgeschlossen.

Der néchste Schritt ist die Anpassung der Dr.-Portscan-Skripte. Da hier zuvor eine SQLite-
Datenbank verwendet wurde, muss nun auf MySQL umgestellt werden. Die betroffenen Skrip-
te sind delta-reporter.pl und input-watcher.pl. In diesen Skripten, muss folgende Zeile gefun-
den werden:

my $dbh = DBI->connect("dbi:SQLite:dbname=".$sqlite_db_file,"","");

Diese Zeile wird dann mit einer ,#* am Anfang der Zeile auskommentiert und darunter
folgende Zeile, mit den Nutzer- und Datenbankinformationen fiir MySQL, hinzugefiigt:

my $dbh = DBI->connect('"DBI:mysql:Name_der_Datenbank:host=localhost:3306",
"Name_des_Benutzers'","Passwort") ;

6.1.2 Datenquellen

Nun werden die Datenquellen eingerichtet. Auf jeder Datenquelle muss das Skript getFinis-
hedScans.sh vorhanden sein. Es ist im Verzeichnis ./service/ des Webfrontends zu finden
und wurde bei der Implementierung im Verzeichnis /opt/DrPortscan/ auf der Datenquelle
untergebracht. Im selben Verzeichnis wurde ein Ordner ./scans/ erstellt, in dem dann die
neuen Scan-Frgebnisse zwischengespeichert werden.

Damit vom Dr.-Portscan-Server spiter die SSH-Verbindungen zu den Datenquellen her-
gestellt werden koénnen, muss ein SSH-Schliisselpaar generiert werden. Das wird mithilfe
von PuTTY und dem Befehl ssh-keygen -b 2048 -t rsa gemacht. Will man eine langere
Schliisselldnge kann der Wert des Parameters -b variiert werden. Eine kiirzere Schliissellange
ist nicht zu empfehlen. Dieses Schliisselpaar wird nach Ausfithrung des Befehls (als User root)
im Verzeichnis /root/.ssh/ abgelegt. In der Datei id_ rsa befindet sich der Private-Key und
in id_rsa.pub der Public-Key. Letzterer muss nun noch zu den autorisierten Keys auf den
Datenquellen hinzugefiigt werden. Dazu wird auf der Datenquelle ins Verzeichnis /root/.ssh/
navigiert (greift man als User root zu). Dort befindet sich die Datei authorized_ keys. In dieser
wird eine neue Zeile mit dem vorher generierten Public-Key hinzugefiigt.

6.1.3 Scanner

In drei Schritten werden als néichstes die Scanner auf dem Dr.-Portscan-Server eingerichtet.
Dazu werden diese anfangs per phpMyAdmin in die Datenbank-Tabelle ,,scanners” einge-
tragen. Im néchsten Schritt wird das Skript ./service/cron.php angepasst. Hier miissen die
Scanner in die Klassenvariable $scannerConnections mit allen nétigen Details eingetragen
werden. Das gleiche muss fiir das Skript . /service/scpCron.php erfolgen.

Anschliefsend wird, ebenfalls mit phpMyAdmin, ein Administrator in die Tabelle ,,user*
eingetragen. Dabei wird das Feld admin auf 1 gesetzt. Als cidrRange wird 0.0.0.0 einge-
tragen. Um den Passwort-Hash fiir das Feld admin zu erzeugen, wird der Befehl echo -n
PASSWORT | sha2b56sum per PuTTY ausgefiihrt.
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6.1.4 Cronjobs

Als néchstes werden die Cronjobs auf dem Dr.-Portscan-Server eingerichtet. Da die Cronjobs
alle Ausgaben der Skripte in Log-Dateien festhalten sollen, wird noch ein geeignetes Ver-
zeichnis benotigt. Bei der Implementierung wurde dazu ein Ordner ./log/ im Dr.-Portscan-
Verzeichnis unter /opt/DrPortscan/ erstellt. Zum Einrichten der Cronjobs wird nun mithilfe
von PulTY auf den Server zugegriffen. Mit dem Befehl crontab -e kann der Crontab be-
arbeitet werden. Die folgenden Cronjobs werden nun, unter Beriicksichtigung der eventuell
anders gewahlten Verzeichnisse, in den Crontab eingetragen:

*/15 * * * x phpb /var/www/DrPortscan/service/cron.php >>
/opt/DrPortscan/log/cron.log

5,20,35,65 * * * x cd /opt/DrPortscan/ && perl input-watcher.pl >>
/opt/DrPortscan/log/input-watcher.log

12,27,42,57 * * x * php5 /var/www/DrPortscan/service/scpCron.php >>
/opt/DrPortscan/log/scpCron.log

x/15 * * * *x phpb /var/www/DrPortscan/service/recipientCron.php >>
/opt/DrPortscan/log/recipientCron.log

6.1.5 Checkliste

Zur Uberpriifung der Schritte kann die Checkliste in Abbildung |6.1| verwendet werden. Wur-
den alles korrekt konfiguriert, kann das Webfrontend nun vom Administrator mit der ange-
gebenen E-Mail-Adresse und dem gewéhlten Passwort benutzt werden.

1. Pakete fiir Dr. Portscan und das Webfrontend in Zielverzeichnisse entpacken
und .htaccess-Datei fiir den Apache Webordner erlauben.

©

2. MySQL-Datenbank anlegen, ./settings/conf.php anpassen und danach
./service/setupDb.php ausfiihren.

3. Pakete fir Dr. Portscan und das Webfrontend in Zielverzeichnisse entpacken
und .htaccess-Datei flir den Apache Webordner erlauben.

4. Anpassung der Dr.-Portscan Skripte fir MySQL.

5. Datenquellen einrichten. Dazu das Shell-Skript getFinishedScans.sh auf die
Datenquellen kopieren und eine Verzeichnis fir fertige Scans erstellen.

6. SSH-Schliisselpaar erstellen und den Public-Key auf den Datenquellen
hinterlegen.

7. Die Scanner (Datenquellen) in die Datenbank und die Skripte ./service/cron.php
sowie ./service/scpCron.php eintragen.

8. Administrator in die Datenbank-Tabelle ,,user” eintragen.

9. Die vier Cronjobs auf dem Dr.-Portscan-Server einrichten.

AR AA

Abbildung 6.1: Checkliste zur Inbetriebnahme des Dr.-Portscan-Webfrontends.
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6.2 Verwendung

Nun wird ein kleines Szenario durchlaufen um die Verwendung des Webfrontends zu erldutern.
Dazu wurden vom LRZ zwei /24-Netzbereiche bereitgestellt.

6.2.1 Benutzerverwaltung

Begonnen wird mit einem eingeloggten Dr.-Portscan-Administrator, der sich im Bereich ,Ver-
waltung - Mandanten® befindet, Abbildung Mit einem Klick auf den Button Neuen
Benutzer hinzufiigen wird er an die Eingabe-Form weitergeleitet, Abbildung Dort kann
er einen neuen Netzverantwortlichen einpflegen und ihm so Zugrift zum Webfrontend gewah-
ren. Hier muss er lediglich die E-Mail-Adresse, den Netzbereich in einer kommaseparierten
Liste in CIDR-Notation und den Namen des Netzbereichs eingeben. Sind alle Eingaben kor-
rekt, wird er wieder an die Ubersicht weitergeleitet, in der nun der neu hinzugefiigte Netz-
verantwortliche zu sehen ist, Abbildung

Nach dem Hinzufiigen den neuen Nutzers, erhilt dieser eine E-Mail mit seinen Zugangs-
daten, die wie folgt aussieht:

Ihr Dr. Portscan Zugang wurde erstellt. Sie konnen sich ab sofort mit
folgendem Passwort einloggen:

p4s5_wOrT

Am besten &ndern Sie ihr Passwort nach dem ersten Einloggen unter dem
Meniipunkt "Mein Konto'"!

Nun hat der Netzverantwortliche einen Zugang zum Webfrontend. Hier kann er sich mit
seiner E-Mail-Adresse und dem zugesandten Passwort einloggen, Abbildung[6.5] Als néchstes
wird, wie in der E-Mail angemerkt, das Passwort gedndert. Dazu navigiert der Netzverant-
wortliche in den Bereich ,Mein Konto“, wo er eine kleine Kontoiibersicht erhilt und die
Méglichkeit hat sein Passwort zu dndern. War die Anderung erfolgreich, wird ihm an oberen
Bildrand der Webseite eine Infobox mit der positiven Nachricht angezeigt. Nun kann er mit
der Verwaltung seines Netzbereichs fortfahren. Dazu navigiert er zum Bereich ,Verwaltung
- Netzbereich®. Dieser Bereich ist exakt so aufgebaut wie der Bereich ,Verwaltung - Man-
danten* des Dr.-Portscan-Administrators. Der Netzbereich des Netzverantwortlichen ist in
zwel /24-Netze unterteilt, die wiederum von weiteren Netzverantwortlichen betreut werden.
Deshalb fiigt er diese zwei Netzverantwortlichen hinzu, damit sie ebenfalls Zugriff auf das
Webfrontend erhalten. Nach dem Hinzufiigen sind die zwei Subnetzverantwortlichen in sei-
ner Ubersicht aufgelistet, Abbildung Diesen neuen Usern wird daraufthin ebenfalls eine
E-Mail mit den Zugangsdaten zugeschickt.
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Verwaltung - Mandanten

Meuen Benutzer hinzufiigen

Netzbereich E-Mail Bereichsname Optionen

Abbildung 6.2: Bereich ,Verwaltung - Mandanten“ vor Hinzufiigen neuer Benutzer.

Verwaltung - Mandanten

Verwaltung:
E-Mail: | email_nv@example.com

Bereich (CIDR):
129.187.254.0/24, 129187 255.0/24

Konfiguration:

Bereichsname: | DrP-Testbersich

Hinzufiigen I

Abbildung 6.3: Form um neue Netzverantwortliche hinzuzufiigen.

Verwaltung - Mandanten

Verwaltung:
Meuen Benutzer hinzufiigen

Netzbereich E-Mail Bereichsname Optionen

4 4 4 7

129.187.254.0/24

196,187 255 0124 email_nv@example.com | DrP-Testbereich F=-

Abbildung 6.4: Bereich ,Verwaltung - Mandanten* nach Hinzufiigen neuer Benutzer.

Dr. Portscan Login

Login

E-Mail: | email_nv@example.com  Passwort | seeesse Anmeldenl

Abbildung 6.5: Login eines Netzverantwortlichen.
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Verwaltung - Netzbereich

Konfiguration:

MNeuen Benutzer hinzufiigen

Netzbereiche E-Mail Bereichshame Optionen

A A A A
129.187.254.0/24 | email_sub1@example.com | DrP-Testbereich_1 | =2 %= X
129187 255.0/24 | email_sub2@example com | DrP-Testbereich 2 | 2 %= X

Abbildung 6.6: Ubersicht des Netzbereichs eines Netzverantwortlichen im Bereich ,Verwal-
tung - Netzbereich®.

6.2.2 Scan-Konfiguration und Berichterstattung

Nun stellt der Subnetzverantwortliche einen internen Scan fiir seinen Netzbereich ein. Da-
zu navigiert er nach dem Login in den Bereich ,Konfiguration - Scans“. Dort findet er eine
Form, in der er seinen Scan konfigurieren und durch klicken auf den Button Speichern spei-
chern kann, Abbildung[6.7] Nun ist alles erledigt damit der Scan zum néchsten zutreffenden
Zeitpunkt ausgefithrt wird.

Konfiguration - Scans

Konfiguration:
Interner Portscan

Scan-Zustand: @ aktiv pausiert

Zu scannende Netzbereiche:
129.187.254.0/24

Zu scannende TCP-Ports (wenn leer 1-1024):

Zu scannende UDP-Ports (wenn leer keine)
53,111,137

Scan-Aggressivitdt. ® aggressiv © normal © langsam
Bevorzugte Scan-Zeit | 09-00

Scan-Tage: ® Mo ®Di EM ®Do WFr Sa So

Speichem

Abbildung 6.7: Bereich ,Konfiguration - Scans“ der Netzverantwortlichen zum Hinzufiigen
neuer Scans.

Nachdem der Scan einige Male ausgefithrt wurde will der Netzverantwortliche die Ergeb-

nisse auf dem Webfrontend einsehen und Navigiert dazu zum Bereich ,Berichterstattung -
Ubersicht“. Er bekommt eine Tabelle mit allen Ergebnissen dargestellt, Abbildung . Oben
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rechts bekommt er eine Statistik der vorhandenen Hosts, der registrierten Ports und der
aktuellen Anderungen angezeigt. Sind Anderungen an den Ports vorhanden, werden die ent-
sprechenden Zeilen orange, ansonsten griin markiert. Oben links befindet sich die Checkbox,
um nur Ports mit Verdnderungen anzuzeigen. In der zweiten Spalte kann er fiir alle Spalten
einen Filter setzen. In Abbildung sind beispielsweise nur Hosts zu sehen, deren DNS-
Namen die Zeichenkette ,tum* enthalten.

Nun will der Netzverantwortliche einem der zusténdigen Systemadministratoren regelméfig
die Scan-Ergebnisse per E-Mail zukommen lassen. Dazu wechselt er in den Bereich ,Konfigu-
ration - Berichterstattung* und klickt auf den Button Neuen Empfinger hinzufiigen. Dort
gibt er alle Details fiir die Berichterstattung ein und klickt auf Hinzufiigen, Abbildung
Danach wird er zur Ubersicht der E-Mail-Berichterstattung weitergeleitet, wo nun der neu
hinzugefiigte Empfinger zu sehen ist, Abbildung [6.11]

Jetzt wird auch der zustidndige Systemadministrator stets iiber den Zustand seiner Syste-
me auf dem Laufenden gehalten. Die E-Mail fiir den eingestellten Empfinger sieht nun wie in
Abbildung aus. Jeder E-Mail wird eine CSV-Datei angehéngt, die alle aktuellen Ergeb-
nisse enthalt, Abbildung [6.13] Somit kénnen mithilfe von Tabellenkalkulationsprogrammen
wie Excel weitere Auswertungen erfolgen oder Statistiken gepflegt werden.

Berichterstattung - Ubersicht

Konfiguration:

Nur Anderungen anzeigen Hosts: 123, Ports: 226, Anderungen: 35
. M Scan-
IP-Adresse DNS-Name Port Protocol | Dienst Anderungen Zeit
4 v 4 4 v 4 Vi
3 1=
129.187.254.2 | vei-Owzlrz-muenchen.de:0, 21 |1ep fip Vermizizr | I80810

DNS-Name 09:51:57
Veranderter 05.04.14

129.187.254.2 | vc1-Owzlrz-muenchen.de:0, 23 tcp telnet DNS-Name 095157
129.187.254.2 | vc1-Owzlrz-muenchen.de:0, 57 tcp telnet gig?ﬁ::ﬂ 8;??;?
Veranderter
1291872542 | vet-Owzliz-muenchen.de:0, 80 tcp e
geoffnet
1291872543 | lovirt1 web iz de:0, 80 [ |tpwrapped |\ Conrer
1291872543 | lovirt1 web iz de:0, 43 [ |tpwrapped | (S Conrer
120.187.254.4 | Ibvir2.weblrz.deD, 80 |tep tepwrapped | e ferungen ey
120.187.254.4 | Ibvir2.weblrz.deD, 443 |tep tepwrapped | e ferungen ey
129.187.254.5 maildns1.Irz-muenchen.de:0, 111 tcp rpcbind Gs‘rgiderungen g;??;?
129.187.254.5 maildns1.Irz-muenchen.de:0, 873 tep rsync Egﬁeroﬁener 8;??2?
129.187.254 8 maildns2.Irz-muenchen.de:0, 111 tcp rpcbind Gg‘rnaiderungen 8;2?;?
129.187.254.8 maildns2.Irz-muenchen.de:0, 873 tcp rsync I};Jg;eroﬁener 8;??;?
129.187.25410 | BADWLRZ-SWTSGW1.adsmwnde:0,  |443 |tcp hitp Keine 0o.04.14

Veréanderungen | 09-51:57

Abbildung 6.8: Einsichtnahme der Scan-Ergebnisse per Webfrontend.
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6 Inbetriebnahme und Verwendung

Berichterstattung - Ubersicht

Nur Anderungen anzeigen Hosts: 123, Ports: 226, Anderungen: 35
IP-Adresse DNS-Name Port Protocol Dienst Anderungen Scan-Zeit
tum|
S ) P S g S S
. i - 05.04.14
129187 254 81 | wwwv2 tum.de 0, 80 tcp hitp Keine Verdnderungen 09'51-57
. i - 05.04.14
129187 254 81 | wwwv2 tum.de 0, 443 tcp hitp Keine Verdnderungen 09'51-57
- i - 05.04.14
129.187 254 113 | wwwv3 tum.de0, 80 tcp hitp Keine Verdnderungen 09'51-57
- } - 05.04.14
129187 254 113 | wwwv3 tum.de:0, 443 tcp hitp Keine Verdnderungen 09'51-57
- - : § Verdnderter DNS-Name, Port | 05.04.14
129.187.254.125 | old timwitum.de:0, | 80 tcp wieder geoffnet 09:51-57
- - : § Verdnderter DNS-Name, Port | 05.04.14
129.187 254 125 | old tim wi tum de:0, | 443 tcp wieder geofinet 09:5157
- i . 050414
129,187 254 204 | wwwv1 tum.de:0, 80 tcp tcpwrapped | Keine Veréanderungen 095157
c . . Verdnderter DNS-Name, Port | 05.04.14
129,187 254 204 | wwwv1 tum.de:0, 443 tcp i g 095157
= = i . 05.04.14
129.187.254 225 | tumidp Irz.de:0, 22 tcp tcpwrapped | Keine Veranderungen =
= = i . 05.04.14
129.187.254.225 | tumidp Irz.de:0, 443 tcp http Keine Veranderungen 095157
= : . 05.04.14
129.187.254.228 | wwwv4 tum.de:0, 80 tcp http Keine Veranderungen 095157
5 . . 05.04.14
129.187.254.228 | wwwv4 tum.de:0, 443 tcp http Keine Veranderungen 095157

Abbildung 6.9: Filterung der Scan-Ergebnisse auf dem Webfrontend.

84



6.2 Verwendung

Konfiguration - Berichterstattung

E-Mail: | email_smpf@example.com
Report-Tage: Mo DI M #Do WFr Sa Sao
Bevorzugte Reparting-Zeit | 16-00

Bereich (CIDR):
129.187.254.0/28

Betreff:
Dr Portscan Report

Text:

Hier die aktuellen Ergebnisse der Portscans!

Report-Format:

Erklarung zur Report-Formatierung:

Lassen Sie dieses Feld leer, wenn Sie den Bericht nur als CSV erhalten wollen

Benutzen Sie folgende Indikatoren um ihren Bericht zu formatieren: %time, %host, %ip, %os, %port, %protocal, Y%semnvice, %changeType, %scanner
Werwenden Sie diese Indikatoren in einer beliebigen Reihenfolge und mit beliebigem Textinhalt dazwischen

Beispiele:

Portscan um %time auf %host (%ip) fir Port %port: %protocal - %eservice - %changeType

oder

%etime; Yohost: %ip; Y%oos: Yeport; %protocol: Y%esenice: %changeType: %scanner

Hinzuftigen I

Abbildung 6.10: Hinzufiigen eines E-Mail-Empféingers fiir die E-Mail-Berichterstattung.

Konfiguration - Berichterstattung

Konfiguration:
Meuen Empfanger hinzufiigen

. . Report- | Report- .
E-Mail Netzbereich Report-Tage Zeit Format Betreff | Text Optionen
A A A A ) gl P 4
Hier die
Dr aktuellen
email_empf@example.com | 129.187.254.0/28 | Mon, Tue Wed, Thu, Fri | 16:00:00 Portscan | Ergebnisse | & x
Report | der
Portscans!

Abbildung 6.11: Ubersicht der E-Mail-Empfinger im Bereich ,Konfiguration - Berichterstat-
tung.
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6 Inbetriebnahme und Verwendung

Dr Portscan Report

DrPortscan (do-no

Kentakt hinzufigen

drPortscanRep
ort_06_04_
2014.csv

Hier die aktuellen Ergebnisse der Portscans!

Abbildung 6.12: Versendeter E-Mail-Bericht.

A | B [ c [ o [ & [ & ] 6 [ H |
1 ftime [=]host [Hip [-lport [=]protocol [r]sernvice [v]changeType [r]changeDescription []
| 2 [2014-04-06 09:19:02 vc1-Owz Irz-muenchen.de:0, 129.187.254 .2 21tcp ftp 32 Port wieder getffnet
| 3 [2014-04-06 09:19:02 vc1-Owzlrz-muenchen.de:0, 129.187.254.2 23tcp telnet 8 Neuer offener Port
4 |2014-04-06 09:19:02 vci-OwzIrz-muenchen.de:0, 129.187.254.2 57 tcp telnet 8 Neuer offener Port
| 5 [2014-04-06 09:19:02 vc1-Owz Irz-muenchen.de:0, 129.187.254 .2 80tcp 0 Keine Veranderungen
6 |2014-04-06 09:19:02 lbvirt1.web.Irz.de:0, 129.187.254.3 80tcp tcpwrapped 0 Keine Veranderungen
| 7 [2014-04-06 09:19:02 |bvirt1.weblrzde:0, 129.187.254.3 443tcp tcpwrapped 0 Keine Verédnderungen
| & [2014-04-06 09:19:02 |bviri2 webIrz.de:0, 129.187.254 4 80tcp tcpwrapped 0 Keine Veranderungen
9 |2014-04-06 09:19:02 lbvirt2.web.Irz.de:0, 129.187.254 4 443tcp tcpwrapped 0 Keine Veranderungen
10 [2014-04-06 09:19:02 maildns1.Irz-muenchen.de:0, 129.187.254.5 111tcp rpcbind 0 Keine Verénderungen
[ 11 |2014-04-06 09:19:02 \maildns1.Irz-muenchen.de:0, 129 1872545 873tcp rsync 32 Port wieder gedffnet
12 [2014-04-06 09:19:02 maildns2.Irz-muenchen.de:0, 129.187.254.8 111tcp rpcbind 0 Keine Veranderungen
13 [2014-04-06 09:19:02 maildns2.Irz-muenchen.de:0, 129.187.254.8 873tcp rsync 32 Port wieder gedfinet
[ 14 |2014-04-06 09:19:02 BADWLRZ-SWTSGW1 ads. mwn.de:0, 129 187 254 10 443tcp http 0 Keine Veranderungen
15 [2014-04-06 09:19:02 'wlan.Irz.de:0, apstat.srv.irz.de:0, 129.187.254.11 22tcp tcpwrapped 0 Keine Veranderungen
16 [2014-04-06 09:19:02 wlan.Irz.de:0, apstat.srvirzde:0, 129.187.254. 11 80tcp hitp 0 Keine Verénderungen
[ 17 |2014-04-06 09:19:02 \wlan.rz.de:0, apstat srvirz.de:0, 129 187 254 11 111tcp rpcbind 0 Keine Veranderungen
18 [2014-04-06 09:19:02 'wlan.Irz.de:0, apstat.srvirz.de:0, 129.187.254.11 443tcp http 0 Keine Verdnderungen
19 [2014-04-06 09:19:02 'wobinich.netz Irz.de:0, dnsstat Irz.de:0, dnsstat Irz-muenchen.de:0, 129.187.254.12 22tcp tcpwrapped 0 Keine Verénderungen
| 20 |2014-04-06 09:19:02 \wobinich.nefz Irz.de:0, dnsstat Irz de:0, dnsstat Irz-muenchen.de:0, 129.187.254 12 80tcp http 0 Keine Veranderungen
21 [2014-04-06 09:19:02 'wobinich.netz Irz.de:0, dnsstat.Irz.de:0, dnsstat.Irz-muenchen.de:0, 129.187.254.12 111tcp rpcbind 0 Keine Verdnderungen
22 [2014-04-06 09:19:02 mailout Irzde:0, 129.187.254.15 25tcp smtp 0 Keine Verénderungen
| 2 |2014-04-06 09:19:02 \mailout Irz.de:0, 129 187 254 15 465tcp smtp 0 Keine Veranderungen
[ 24 [2014-04-06 09:19:02 mailout.Irz.de:0, 129.187.254.15 587 tcp smtp 0 Keine Verdnderungen
2]

Abbildung 6.13: Aufbau der Scan-Ergebnisse innerhalb der CSV-Datei.
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7 Zusammenfassung und Ausblick

Das finale Kapitel fasst die Ausgangssituation und den kompletten Ablauf der Arbeit kurz
zusammen. Im Anschluss wird ein Ausblick moglicher Erweiterungen diskutiert, mit denen
eine Optimierung der Implementierung des Webfrontends fiir Dr. Portscan erreicht werden
kann.

7.1 Zusammenfassung

Mithilfe sogenannter Portscanner kann ermittelt werden, welche netzbasierten Dienste ein
Rechner anbietet. Solche Dienste kénnen Sicherheitsliicken darstellen, weshalb Systemadmi-
nistratoren héufig Portscan-Ergebnisse verwenden, um ihre Systeme nach unerwiinscht of-
fenen Ports oder der richtigen Konfiguration der eingesetzten Firewall iiberpriifen. Mit Dr.
Portscan, ein vom Leibniz-Rechenzentrum (LRZ) entwickeltes Werkzeug, konnen regelméfbig
durchgefiihrte Portscans automatisch ausgewertet werden. Die rdumlich und zeitlich versetz-
ten Portscan-Ergebnisse werden dann in einer Datenbank aggregiert. Die Report-Skripte von
Dr. Portscan werden dann dazu verwendet, die zustdndigen Personen iiber die aktuellen Zu-
stdnde ihrer Systeme auf dem Laufenden zu halten. Durch dieses proaktive Vorgehen kann
Angriffen auf die eigenen Systeme vorgebeugt werden.

Das LRZ ist Betreiber des Miinchner Wissenschaftsnetz (MWN), welches bayrische Hoch-
schul- und Forschungseinrichtungen verbindet. Dieses Netz wird in viele Subnetze unterteilt,
die von sogenannten Netzverantwortlichen betreut werden. Um diesen Netzverantwortlichen
einen einfachen Zugang zu Dr. Portscan zu ermdéglichen, damit sie ihre Netzbereiche scan-
nen koénnen, wurde ein mandantenfihiges Webfrontend entwickelt, mit dessen Hilfe jeder
Netzverantwortliche eigene Portscans konfigurieren und die Ergebnisse einsehen kann.

Um den Funktionsumfang des Webfrontends zu definieren wurde in einem ersten Schritt
eine Anforderungsanalyse durchgefiihrt. Dabei wurden typische, in der Praxis auftretende
Use-Cases der Netzverantwortlichen und des Dr.-Portscan-Administrators betrachtet. Diese
resultierten in einer Sammlung an Anforderungen, mit denen im zweiten Schritt ein neuer
Systementwurf fiir das Zusammenspiel von Webfrontend und Dr. Portscan entwickelt wurde.
Insbesondere das Verteilen der Scans auf die Datenquellen, also den Servern, von denen aus
die Portscans gestartet werden, und die Berichterstattung per E-Mail wurden neu konzipiert.
Dr. Portscan nutzt statische Skripte auf den Datenquellen, um die Scans durchzufiihren. Dies
stellte fiir ein dynamisch ausgelegtes Konfigurationswebfrontend keine Option dar. Deshalb
werden die Scan-Aufrufe nun zentral vom Dr.-Portscan-Server an die Datenquellen verteilt.
Das Reporting der Scan-Ergebnisse wurde ebenfalls neu konzipiert. Die Ergebnisse konnen
weiterhin per E-Mail an verschiedene Empfinger verschickt werden. Hinzugekommen ist al-
lerdings die Moglichkeit der direkten Einsichtnahme auf dem implementierten Webfrontend.
Um diesen Systementwurf umzusetzen, wurde das von Dr. Portscan bisher verwendete Daten-
bankschema um einige Tabellen erweitert und von einer SQLite- auf eine MySQL-Datenbank
umgestellt.
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7 Zusammenfassung und Ausblick

Anschliefend folgte die Implementierung des Webfrontends mit der Skriptsprache PHP.
Grundlegend wurde das Projekt nach dem Model-View-Controller-Design-Pattern struktu-
riert. Dabei werden die Datenhaltung und der -zugriff (Model), die Generierung und Ausgabe
der Benutzeroberfliche (View) und die eigentliche Programmlogik (Controller) in getrennten,
unabhingigen und somit austauschbaren Bereichen implementiert. Das Ergebnis war ein man-
dantenfihiges Webfrontend fiir die Konfiguration von Dr. Portscan, welches zwischen zwei
Benutzergruppen unterscheidet. Es gibt eine Sektion fiir den Dr.-Portscan-Administrator und
eine fiir die Netzverantwortlichen.

Der Dr.-Portscan-Administrator kann nun mithilfe des Webfrontends Aufgaben der Ver-
waltung und der Konfiguration vornehmen. Er kann neue Netzverantwortliche hinzufiigen,
sie temporir sperren oder wieder loschen. Er hat eine Ubersicht der eingestellten Scans der
Netzverantwortlichen und somit ein Tool zur Uberwachung der Auslastung der Datenquel-
len. Des Weiteren kann er eine globale Ausnahmeliste pflegen, in der Netzbereiche gespeichert
werden, die von keinem der eingestellten Scans beachtet werden soll.

Die Netzverantwortlichen haben nun eine zentrale Anlaufstelle fiir die eigenstéindige Konfi-
guration von Scans innerhalb ihres Netzbereiches. Sie kénnen Portscans sowohl von internen
(innerhalb des MWN) als auch von externen (auferhalb des MWN) Datenquellen veranlassen.
Auch die Berichterstattung per E-Mail ist individuell konfigurierbar. Es kénnen Reports an
beliebige Empfanger geschickt werden, sodass z. B. ein Systemadministrator stets die Scan-
Ergebnisse fiir seine Endsysteme erhélt und schnell reagieren kann, falls unerwiinschte Ports
geoffnet sind. Die Netzverantwortlichen haben ebenso die Méoglichkeit, die aktuellen Ergeb-
nisse direkt auf dem Webfrontend einzusehen. Dabei kann zwischen einer Gesamtansicht aller
Ergebnisse und einer Ansicht, bei der nur die durch Anderungen auffillig gewordenen Ports
sichtbar sind, gewahlt werden. Um den Verwaltungsaufwand des Dr.-Portscan-Administrators
zu verringern, wird den Netzverantwortlichen die autonome Verwaltung ihres Netzbereichs
gewdhrt. Sie konnen Subnetzverantwortliche innerhalb ihres Netzbereiches hinzufiigen, die
dadurch selbst Zugriff auf das Dr.-Portscan-Webfrontend erhalten.

7.2 Ausblick

Das implementierte Webfrontend ist ein erster Prototyp. Erst der reale Einsatz wird zei-
gen, ob es allen Anforderungen geniigt und ob die Skalierbarkeit hinsichtlich der Menge der
Netzverantwortlichen und der Netzbereiche ausreicht. Mit diesen Erfahrungswerten kann die
bestehende Version optimiert und angepasst werden.

Die nicht erfiillten Anforderungen, insbesondere der Datenbank-Import der LRZ-Netzdoku-
Datenbank, in der viele Netzverantwortliche des MWN gespeichert sind, und die damit ver-
bundene Authentifizierung iiber das LRZ-SIM sind aussichtsreiche Optionen, welche die Ver-
wendung des Webfrontends weiter optimieren kénnen. Auch die Moglichkeit TPv6-Adressen
zu scannen sollte in Zukunft ermdglicht werden. Da hier allerdings die grofsen Netzbereiche
der Netzverantwortlichen zu beachten sind, muss ein neues Konzept fiir IPv6-Scans kon-
zipiert werden. Es konnten nur einzelne IPv6-Endsysteme gescannt oder aber komplexere
Systeme entwickelt werden. Dazu kann beispielsweise im Rahmen des DNS-Lookups (Do-
main Name System) der IPv4-Adressen der gescannten Systeme iiberpriift werden, ob fiir
den DNS-Eintrag auch ein IPv6-Eintrag vorliegt. Diese konnen daraufhin verkniipft werden
und zusitzlich ein IPv6-Scan veranlasst werden. Insbesondere in der aktuellen Ubergangs-
zeit von [Pv4 zu IPv6 ist solch ein Vergleich sehr interessant um z. B. Inkonsistenzen in der
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7.2 Ausblick

Firewall-Konfiguration aufzudecken.

Ebenfalls kénnen weitere Leistungen von Portscannern genutzt werden. Es besteht die Mog-
lichkeit, die installierten Betriebssysteme der jeweiligen Hosts zu erkennen. Der Portscanner
Nmap, welcher bei der Implementierung des Webfrontends eingesetzt wurde, bietet solch ei-
ne Option an. Diese Option hitte ohne weiteres in die eingesetzten Scan-Aufrufe integriert
werden konnen. Dr. Portscan kann diese Informationen bereits mit in die Datenbank aufneh-
men. Allerdings bringt solch eine Betriebssystemerkennung eine erh6hte Ausfithrungszeit der
Scans mit sich. Den eingesetzten Datenquellen dadurch verfiighbare Ressourcen zu nehmen, ist
keine optimale Losung. Insbesondere ist es nicht sinnvoll, téglich einen Betriebssystemscan
durchzufiihren. Ein moglicher Losungsansatz wire eine eigene, nur fiir die Betriebssystemer-
kennung zustidndige Datenquelle einzusetzen. Diese konnte beispielsweise einmal die Woche
alle in der Datenbank vorhandenen Hosts scannen, um so deren aktuelle Betriebssysteme zu
erkennen.

Dr. Portscan kann ebenfalls als ganzes oder auch nur teilweise in das bestehende Portal
fiir Netzverantwortliche namens NeSST integriert werden. NeSSI (Network Self Service Inter-
face) bietet derzeit die Mdoglichkeit der Einsichtnahme gespeicherter Informationen iiber den
jeweiligen Netzverantwortlichen, der vom LRZ-DHCP-Server zugeteilten IP-Adressen sowie
der angeschlossenen Endgerdte unter Beriicksichtigung des betreuten Netzbereichs. NeSSI
ist durch den dhnlichen Aufbau und die gleiche Nutzergruppe optimal fiir eine Erweiterung
durch das entwickelte Dr.-Portscan-Webfrontend geeignet. Denkbar wire die Einsichtnahme
der Scan-Ergebnisse durch eine Kopplung mit der Dr.-Portscan-Datenbank oder die komplet-
te Integration aller Komponenten der Netzverantwortlichen des Dr.-Portscan-Webfrontends.
Dadurch kann den Netzverantwortlichen eine zentrale Anlaufstelle fiir Informationen rund
um ihren Netzbereich geboten werden.
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