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Abstract:

Identity & Access Management (I&AM) Systeme bilden eine moderne Ba-
sis fur die organisationsinterne Verwaltung von Mitarbeitern und Kunden sowie
deren Zugriff auf lokale Ressourcen. |hr Wirkungsbereich endet allerdings an
den Organisationsgrenzen. Im Rahmen von B2B-Szenarien, beispielsweise beim
Supply Chain Management, wachst jedoch der Bedarf, auch die Accounts und
Rechte der Mitarbeiter und Kunden von Partnerunternehmen effizient verwal-
ten zu kdnnen, d.h. diese Organisationsgrenzen ziberschreiten.

Die zentrale Idee dedrederated Identity Management$-IM) ist, die Partnerun-
ternehmen als autoritative Quelle fir die Identit atsinformationen zu nutzen und
die damit zusammentiingenden Management—Aufgaben an diese zu delegieren.
In diesem Artikel zeigen wir, dass die drei derzeit fortgeschrittensten FIM-An-
satze — SAML, Liberty Alliance und WS-Federation — mehrere methodische und
funktionale Defizite aufweisen, die einen effizienten Aufbau von FIM-Szenarien
in der Praxis erschweren. Als Losung eines Teils dieser Probleme stellen wir einen
zentralen Koordinationsdiendftir Identit atsfoderationen vor, der im Rahmen un-
serer Forschung prototypisch implementiert wird.

1 Motivation

Die Kernaufgabe deklentity & Access Managemenfi&AM) ist die zentrale Verwal-

tung von Dateniiber Mitarbeiter, Kunden, Partner undage sowie deren Zugangsbe-
rechtigungen zu den eigenen Systemen. Die effiziente Speicherung dieser Daten wird
von Verzeichnisdienstemeispielsweise auf Basis von LDAP-Servern, égiicht. Meta-
Directories sorgen @ir den Abgleich der Datenbéstde zwischen verschiedensten Da-
tenquellen und -abnehmern und so genafraisioning-Systemébernehmen die Um-
setzung von Gesélftsprozessen des Benutzer—Managements. Sie sorgen beispielsweise
dafur, dass neuen Mitarbeitern automatisch und termingerecht Accounts auf altgigben

ten Systemen eingerichtet und beim Ausscheiden auch wieder entzogen werden.

I&AM-Systeme konzentrieren sich auf die Beherrschung der organisationsinternen Kom-
plexitat, z.B. hinsichtlich der Anbindung von Datenquellen,igider keine standardisierten



Schnittstellen wie LDAP veifgen und in Bezug auf die Konvertierung der Daten in die
von den angeschlossenen Systemen und Dienstéitigam Formate.

Letztendlich kann eine hedknmliche 1&AM-Ldsung aber keine Systeme aul3erhalb der
Grenzen der sie einsetzenden Organisation abdeckéssévi Identéts- und Autorisie-
rungsdateriiber Organisationsgrenzen hinwagsgetauscht werden, wie es zum Beispiel
bei firmerilbergreifenden Projekten, im Supply Chain Management oder beim Outsour-
cing von Diensten der Fall ist, so spricht man \raderated Identity Manageme(itiM).

FIM soll gewahrleisten, dass ein Parterunternehmen, daSeatdgce Providergiert,uber
dedizierte Protokolle Zugriff auf die unter anderem zur Authentifizierung, Autorisierung
und Abrechnung notwendigen Benutzer-Dateré#irtDie Daten nissen dann nur noch
vom so genannteldentitatsprovidergespeichert und gepflegt werden.

Mit der Security Assertion Markup Langua8AM], den Spezifikationen ddriberty
Alliance [Lib] und den Entwirfen zurWeb Services Federation Langugd@\03] exis-
tieren drei fortgeschrittene Aatze fir FIM. Allerdings weisen sie einige methodische
und funktionale Defizite auf, die den schnellen Aufbau und die effiziente Wartung von
FIM-Systemen in der Praxis erschwereiir Einen Teil dieser Probleme schlagen wir als
moglichen Losungsansatz einen zentralen Koordinationsdienst vor.

Im folgenden Abschnitt fassen wir die FIM-Standards anhand eines Beispiels kurz zu-
sammen. In Abschnit8 demonstrieren wir, dass alle drei Ange derzeit unter einigen
elementaren Defiziten leiden. Als vielversprechendsung stellen wir in Abschnit
einenzentralen Koordinationsdienstir Identititstbderationen vor, dessen Spezifikation
und prototypische Implementierung Gegenstand unserer aktuellen Forschungen ist.

2 Existierende Anstze fur Federated Identity Management

Die nachfolgend vorgestellten Aaitze haben den Begriffiederated Identity Management
gepigt und verfolgen das Ziel, dem Anbieter eines Dienzteerhssigelnformationen
Uber einen Benutzer vérfbar zu machen, die — der Terminologie der Liberty Alliance
folgend — bei einenhdentitatsprovidergespeichert sind.

Diese benutzerspezifischen Daten klassifizieren wir in Anlehnung an SAML grob wie
folgt:

¢ |dentitats- und AuthentifizierungsdateDer Identititsprovideribernimmt die Au-
thentifizierung des Benutzers undrgt dem Service Provider geddver fr diesen.
Vertraut der Service Provider dem Ide&t#provider, so kann eine erneute Authen-
tifizierung des Benutzers bei dessen Zugriff auf die Dienste des Service Providers
entfallen — man erreicht ein organisati@bsrgreifendeSingle Sign-On

e AutorisierungsdatenSofern ein Identétsprovider — im Sinne voBistributed Ac-
cess Control- auf die Rechte des Benutzers beim Service Provider Einfluss hat,
kann er aldPolicy Decision Pointagieren. Der Identittsprovider teilt dem Service
Provider also auf Anfrag&ugriffskontrollentscheidungemit, die er auf Basis der
Kombination lokal gespeicherter und optional vom Service Providermittelter
Daten und Regeln trifft.



¢ Allgemeine Attributsausinfte In diese Kategorie fallen alle Daten, dig ten Iden-
titatsprovider nicht mit Authentifizierungs- oder Autorisierungsinformationen be-
haftet sind. Sie &nnen beim Service Provider aber wiederuim Autorisierungs-
entscheidungen verwendet werden oder sind anderweéitiglie Erbringung der
Dienstleistung notwendig. Ein Beispiel hiérfsind Informationeriiber die Rech-
nungsanschrift oder die Telefonnummer des Benutzers.

Die Funktionsweise der FIM-Aidgze wird anhand des folgenden Beispielaatert: Eine

Firma hat ein Abkommen mit einer Mietwagengesellschaft, das den eigenen Mitarbei-
tern ginstige Konditionen erigglicht. Alle Mitarbeiter dirfen Kleinwagen mieten, aber

nur einige ausgehlte auch Limousinen. Die Reservierung eines Wagens liaeneine
Website der Mietwagengesellschaft durclidnet werden, auf der Mitarbeiter der Firma

ihre Stammdaten jedoch nie — auch bei der ersten Benutzung des Dienstes nicht — manu-
ell angeben rassen; diese Angaben sollen vielmehr bei Bedarf automatibelmittelt
werden.

2.1 Security Assertion Markup Language (SAML)

Die Security Assertion Markup Language (SAMBAM] wird vom Security Services
Technical Commitee der OASIS gepflegt, ist seit August 2003 in Version 1.1 standardisiert
und definiert:

e Ein XML-basiertes Formatifr Assertionswelche die oben definierten Klassen be-
nutzerspezifischer Daten enthalten. SAML unterscheidet zwisgb#rentication
Authorizationund Attribute AssertionsDiese Assertions werden vom Ide&tgpro-
vider an den Service Providéibermittelt. Herkunft und Integit der Assertions
werden mittelgdigitaler Signaturersichergestellt.

e Ein Request-Response-Protokafiit dessen Hilfe beispielsweise ein Service Provi-
der gezieltAssertiondeim Identiitsprovider anfordern kann.

e Eine Methode, um Requests und Responses in SOAP Nachrichten zu verpacken (so
genannteSAML Binding.

e Diverse Varianten, um diese Nachrichten automatisiert entweiakt oderindirekt
Uiber den Benutzebeispielsweise HTTP-basiert mittels hénkmlicher Web-Brow-
ser, zwischen Identitsprovider und Service Provider austauschen@uunkn (so
genannteSAML Profiles.

Die Reservierung eines Mietwagendnte beim Einsatz von SAML wie folgt ablaufen:

1. Der Mitarbeiter, der den Mietwagen reserviereaainte, loggt sich im Intranet sei-
ner Firma ein, wobei er anhand eines Benutzernamens identifiziert unddiech
prufung des zugeirigen Passworts authentifiziert wird.

2. Auf einer Intranet-Seite befindet sich ein spezieller Link auf die Website der Miet-
wagengesellschaft, der bei SAMhter-Site-Transfer-Serviogenannt wird.

3. Ein Aufruf dieses Linksihrt auf die Website des Service Providers, wobei dessen
SAML Komponente beispielsweise anhand eines Parameters im verwendeten URL



(so genannter SAMIArtifact) mitgeteilt wird, bei welchem Identtsprovider sie
Auskiinfte Uber diesen Benutzer einholen kann.

4. Der Service Provider nimmt mit dem Ideidtisprovider Kontakt auf und exffirt an-
hand einerAuthentication Assertigrdass es sich tashlich um einen Mitarbeiter
der Firma handelt, der nicht erneut authentifiziert werden muss.
Die fur die Reservierung des Mietwagens notwendigen Daten wie der Name des
Mitarbeiters und die Rechnungsanschriftiken in Form einer oder mehre#stitri-
bute Assertionibermittelt werden.
Sofern der Mitarbeiter eine Limousine statt eines Kleinwagens mietemia, kann
der Service Provider eine entsprecheAd#horization Assertioanfordern; der Iden-
titatsprovider antwortet entsprechend mit einer positiven oder negativen Zugriffs-
kontrollentscheidung.

SAML bietet zu&tzlich diverse Schnittstelleriif eigene Erweiterungen — so genann-
te SAML ExtensionsBesonders interessant ist beispielsweise diglMhkeit zur Ver-
knupfung von SAML mit der eXtensible Access Control Markup Language (XACML),
um eine detaillierte Modellierung von Zugriffsberechtigungen zudgdinhen Le04].

2.2 Liberty Alliance

Die Liberty Alliance |Lib] ist ein seit Ende 2001 existierender Zusammenschluss von mitt-
lerweile Uber 150 namhaften Unternehmen. Ihr Ziel ist die Entwicklung eines Standards
fur den Aufbau eines Federated Identity Managements und die interoperable Implemen-
tierung darauf aufbauender Dienste.

\Von der Liberty Alliance werden folgende Komponenten spezifiziert:

1. Dasldentity Federation FrameworkiD-FF) regelt den Datenaustausch zwischen
Identittsprovider und Service Provider. Urapglich sollte SAML als Basisiir
dieses Framework dienen, was aufgrund vieler Modifikationen und Erweiterungen
jedoch nur noch marginal erkennbar ist. Die bei der Spezifikation von ID-FF ge-
machten Erfahrungen flieRen aber in die Entwicklung von SAML 2.0 ein.

2. Die Services Interface SpecificatiofiB-SIS) legen im Rahmen voRrofilenMen-
gen von Attributen fest, in denen Datéber die Benutzer gespeichert werden sol-
len. Bislang existieren Entivfe fur dasEmployee Profileind dasPersonal Profile
wobei letzteres in Business-to-Customer-Szenarien zum Einsatz kommen soll.

3. DasWeb Services FramewofkD-WSF) spezifiziert eineiscovery Serviceind
legt Mechanismerifr die Kommunikation zwischen dem Benutzer und seinem lden-
titatsprovider fest, wobei explizit auch auf mobile Endderund deren eingesémk-
te Rechen- sowie Speicherkapariind graphische Darstellungsgiichkeiten ein-
gegangen wird.

Ein herausragendes Merkmal der Liberty Alliance ist dielBksichtigung und Betonung
von Datenschutz-Aspekten. Im Mietwagen-Beispidérevalso explizit vorgesehen, dass
der Mitarbeiter detUbertragung seiner Daten an die Mietwagengesellschaft in geeigne-
ter Form zustimmendnnen muss. Auf Basis dé&nployee Profilekdnnten die an die



Mietwagengesellschaft zibermittelnden Attribute, beispielsweise Name, Abteilung und
Rechnungsanschrift, vereinbart werden.

2.3 Web Services Federation Language (WS-Federation)

Die von IBM und Microsoft entworfenéVeb Services Federation Languaff€N03]
erganzt eine Serie anderer Spezifikationen zum Thema Web Servicegingtduch stark
von diesen ab, beispielsweise von WS-SecuktyJ2 und WS-Trust ABBO4].

WS-Federation tauschte Nachrichten zwischen |d&#sfirovider und Service Provider ur-
spiinglich nicht in Form von Assertions aus, sondern erinnerte mekteaperos Dem
Benutzer werden von seinem Ide&t&provider spezielle, digital signierte Zertifikate aus-
gestellt, die alSecure Tokenlsezeichnet werden und ausgehite Attribute (so genannte
Claimg des Benutzers enthalten. Ein Token kann dann einem Service Provider vorgelegt
werden, um Zugriff auf die getsnschten Ressourcen zu erhalten. Wenn ein Dienst Daten
berbtigt, die nicht im Token enthalten sind, beispielsweise eine Audsiagiedie Berechti-

gung zur Reservierung einer Limousine, so muss dem Benutzer von seinematdpndit

vider ein neues Token ausgestellt werden. Die WS-Spezifikationen definieren den SAML
Profilesahnliche Protokolltechniken zur automatischen Anforderung neuer Tokens.

Erfreulicherweise erfolgten mittlerweile Erweiterungen, um a&@gML Assertionsm
Rahmen von WS-Federation verwenden zuniken. Die Chancen auf interoperable Im-
plementierungen von SAML, Liberty Alliance und WS-Federation steigen damit deutlich.
Allerdings gibt es bislang nuiif SAML vollstandige Implementierungen, unter anderem
auch als Open Source Software.

3 Defizite und Schviachen existierender Andtze

Aufgrund der breiten Akzeptanz, die SAML gefunden haithern sich alle FIM Arétze
mehr und mehr diesem Standard an. Allerdings teilen sie sich nicht nur Vor-, sondern auch
diverse Nachteile.

Im Folgenden werden di€iff wichtigsten Nachteile vorgestellt, die den Aufbau und den
laufenden Betrieb von Idenditstbderationen in der Praxis deutlich erschweren. In Ab-
schnitt4 zeigen wir ndgliche Losungswegeiir einen Teil dieser Probleme.

1. Syntax und Semantik von Attributeédlle Ansatze bieten zwar die flexible &glich-
keit, beliebige Datetiiber einen Benutzer in Form von Attributen, d.h. Tupeln (At-
tributsname; Attributswert), auszutauschen. Sowohl hinsichtlich der Namensgebung
als auch der Spezifikation von Syntax und Semantik der Attributswerte werden aber
weder Richtlinien vorgegeben noch formale Methoden zuridarhg gestellt. Ein-
zig die Liberty Alliance definiert mit derBmployeaind demPersonal Profilezwei
Instanzen von Attributsdefinitionen; ihnen ist aber ihr Entwurfscharakter noch deut-
lich anzusehen und sie werden voraussichtliéihrlich diversen weit verbreiteten
LDAP-Objektklassen — auch langfristig keinen universellen Verwendbarkeitsgrad



erreichen bzw. ohne anwendungsspezifischélEzgngen auskommen. Es fehlt al-
so eine Untersitzung fir die Erarbeitung eine®flerationsweiten Datenschemas.

2. Datenschutz (Privacy)Aus Griunden des Datenschutzes ist es oftmals erforderlich,
dass Benutzer explizit déber entscheidendanen niissen, welchéber sie gespei-
cherten Daten welchem Service Provider zur ¥gting gestellt werdeniaifen. Die
Notwendigkeit so genanntdéittribute Release Policies (ARHs) zwar bekannt, mit
Ausnahme des auf SAML basierenden Projekts Shibbolelt,[das seit Versi-
on 1.2 rudimerdre provider-weite und benutzer-spezifische ARPs in einem pro-
prietaren Format bietet, existieren jedoch noch keine konkreten Spezifikationen.
Teilfragestellungen betreffen die eindeutigélsthungssicherédentifikation von
Service Providerngeeignete formale Sprachen Zpezifikatiorvon ARPs sowie
Moglichkeiten zu deren Abbildung — beispielsweise auf Directory Server Access—
Control-Lists (ACLs) — um einéntegrationvon FIM-Komponenten in bestehende
I&AM-L 6sungen zu erreichen.

3. Gesamt-Sicherheitsarchitektu®bwohl MaRnahmeniii die sichere Kommunikati-
on zwischen je zwei Endpunkten festgelegt werden, fehlt eine umfassende Betrach-
tung derSicherheit der gesamten Ide#tis-Foderation die nichts anderes als ein
verteiltes System autonomer, kooperierender Teilnehmer ist. Hier fehlen insbeson-
dere Mechanismen zur providébergreifenderKorrelation sicherheitsrelevanter
Ereignisse

4. Beschankung aulWeb basierte Diensi®ie beschriebenen FIM-A@sze sind auf
die organisatiorigbergreifende Verwendung von Web Services ausgelegt und stellen
umfangreiche Befihungen an, um eine transparente Verwendbarkeit mitinemk
lichen Web Browsern zu geifrleisten. Die Anwendung der FIM-Techniken auf
Dienste, die nicht web-basiert zur Vddung stehen, beispielsweise die Provisio-
nierung von Datenbanksystemen, Grof3rechnern und lokalen Rechnerpools, bleibt
jedoch offen. Da viele Dienste auch langfristig nicht als Web Services realisiert wer-
den lonnen, niissen zuatzliche Methoden zur Datenakquisition eingesetzt werden,
wodurch sich die Gesamtkomplexitweiter erloht.

5. Persistente Datenhaltun@war erhalten Service Provider unmittelbar bei der Ver-
wendung des von ihnen angebotenen Dienstes die jeweils aktuellenibeteden
Benutzer.Anderungen an diesen Daten werden ihnen jedoch immer nur bei der
nachsten Benutzung des Dienstes mitget&itgelnaRige oder ereignisgesteuerte
Datenabgleichewie sie im Identity Management eingesetzt werden, sind ebenso
wenig vorgesehen wie beispielsweise aus verteilten Dateisystemen be€achte
Invalidierungs-TechnikeMochte ein Service Providéber Veanderungen auf dem
Laufenden gehalten werdeniissen wiederum zészliche Verfahren eingesetzt wer-
den.

Die beschriebenen Nachteile haben in der Praxis zwei gravierende Konsequenzen: Einer-
seits gestaltet sich der Aufbau vorb@eren Identiitstbderationeraul3ert nihsam, ande-
rerseits kann auf Basis dieser Techniken nur ein Teil der angebotenen Dienste auf FIM
umgestellt werden. Insbesondere wird auch die Integration in bestehende 1&SMARL

gen nur unzureichend unteiiftt.



4 Zentraler Koordinationsdienst fir Identit ats-Foderationen

In diesem Abschnitt @rsentieren wir einen Ansatz, der zumindest Teile der obe#aherw

ten Defizite kompensiert und dabei kompatibel zum de facto Standard SAML bleibt. Er
basiert auf einer Erweiterung von lde@ti-Foderationen um einerentralen Koordina-
tionsdienstder den initialen Implementierungsaufwand verringert und die Skalierbarkeit
verbessert. Didutarkieder einzelnen &derationsteilnehmer und diezentrale Verwal-
tung der Nutzdatebleiben dabei vollgtndig erhalten.

Aus technischer Sicht beginnt der Aufbau einéd€ration mit der Spezifikation des ein-
zusetzenden Datenschemas. Dabéssen dien Teilnehmer entweder eine gemeinsame
Attributsmenge festlegen (d.h. Name, Syntax und Semantik jedes Attributs) oder jeder
Teilnehmer muss die von den— 1 anderen Teilnehmern verwendeten Schemata kennen,
was einem Aufwand vo®(n?) gleichkommt und in der Praximanuellnicht mehr mit
akzeptablem Aufwand wartbar ist.

Die Spezifikation eines gemeinsamen Daten-Schemas gestaltet sich unserer Erfahrung
nach bereits bei nur wenigen Teilnehmern aus organisatorischen und unternehmenspoliti-
schen Gianden oftmals schwierig, wodurch der Aufbau von IdésitFoderationen auch

in technischer Hinsicht erschwert wird. Um provider-spezifische Erweiterungen nutzen zu
kdnnen, ist ddiber hinaus die paarweise Kenntnis der Schenatiidsowieso atig.

Unser zentraler Koordinationsdierigternimmt Zusammenstellung und Verteilung eines
foderationsweiten Regelwerksr Konvertierung von Attributen zwischen je zwei Teilneh-
mern. Der Aufbau wird dadurch erleichtert, dass in der Praxis die meisten Attribute, die
Uberhaupt konvertiert werdenirssen, nur diskrete Werte aus einer kleinen Wertemenge
annehmen. Der manuelle Aufwand zur Erstelluagficher Konversionsregeln reduziert
sich dadurch auf ein Minimum, dass die Regeln transitivangewandt wetteek: Wenn
Regeln fir die Konvertierung zwischen den Providetrund B existieren, dargestellt als

A < B, und auch Regelniif B — C vorhanden sind, so besé@hmkt sich die Erstellung

von A « C auf eventuell vorhandene Zigliche Attribute, died und C' miteinander,

aber nicht mitB austauschen wollen.

Ferner ist dieeuverhssige Identifikatiowon Foderations-Teilnehmern Aufgabe des Koor-
dinationsdienstes: Die Zugéhgkeit eines Providers zu einer Ideatg-Foderation ist die

Basis fir seine Vertrauendivdigkeit. Die Funktionalit, autoritative Aussageitber die
Mitgliedschaft einzelner Provider in de#@eration auf Abruf zur Veifgung zu stellen,
kdonnte beispielsweise von bereits vorhandenen Discovery Services oder im Rahmen ei-
ner fur die foderationsinterne Public Key Infrastruktur (PKI) Zustdigen Zertifizierungs-
autorifat bereitgestellt werden. Hierdurch lassen sich insbesondere die derzeit notwendi-
gen PKI-spezifischen Operationen wie die jeweils paarweise gegenseitige Validierung der
Gultigkeit von Provider-Zertifikaten auf ein Minimum reduzieren.

Schlielich sorgt die Koordinationskomponente auéhKorrelation und Propagierung
sicherheitsrelevanter Ereignisse, beispielsweise bei gezielten Angriffen auf Benutzer, ein-
zelne Provider oder died€eration als Ganzes, und Untétging entsprechender Eskala-
tionsmechanismen. Durch diese holistische Betrachtungsvésisedich das Sicherheits-
niveau innerhalb derdtleration deutlich eghen.

Unsere aktuellen Aufgaben umfassen die Spezifikation und anschlie3ende prototypische



Implementierung sowohl der beschriebenen zentralen Koordinationskomponente als auch
derjenigen providerseitigen Module, die zur Nutzung dieses Dienstésifpewerden.

5 Weitere Forschungsfragestellungen

Neben dem Aufbau von Iderdits-Foderationen spielt deren laufender Betrieb sowie die
Einbettung in die bestehende, jeweils organisationsinterne Software-Infrastruktur eine we-
sentliche Rolle. Dies umfasst insbesondere die Anbindung von Systeméreti&eine
FIM-Schnittstelle verigen, aber beispielsweise mit in Form von SAML Assertiober-
mittelten Benutzer-Stammdaten gespeist werdamken.

Wahrend derzeit I&QAM und FIM voneinander isoliert behandelt werden und sich in beiden
Bereichen wllig unterschiedliche Techniken entwickeln, muss unseterzeugung nach
Konvergenz unter Ausnutzung der sich dabei ergebenden Synergieeffekte angestrebt wer-
den. Unsere Arbeit konzentriert sich deshalb auf die Integration von FIM in vorhandene
I&AM-Architekturen unter Wahrung der Kompatibiéit zu Industrie-Standards, insbeson-
dere SAML.
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