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Überblick 
In diesem Beitrag werden Virtuelle Organisationen (VO) in Grids charakterisiert und zwei unter-
schiedliche Sichtweisen des VO-Managements adressiert: Das Management von Mitgliedschaften im 
Rahmen von Authentifizierungen und Autorisierungen (VO-interne Prozesse) und das Management 
von VO-Lebenszyklen. Für die erste Fragestellung haben sich mit VOMS und Shibboleth Technolo-
gien etabliert, die in diesem Beitrag betrachtet werden. Für die zweite Fragestellung, die durch die 
zunehmende Dynamisierung von Grids an Bedeutung gewinnt, wird der Entwurf eines Rahmenwerkes 
vorgestellt.  
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1 Einleitung 
Die stetigen Fortschritte in IT- und Kommunikationstechnologien [14] eröffnen Industrie und Wissen-
schaft Möglichkeiten, kollaborative Netzwerke als neues Organisationsparadigma zu etablieren. Im 
kommerziellen Bereich bilden hoch integrierte Lieferketten (supply chain) und Virtuelle Unternehmen 
nur einige Beispiele organisationsübergreifender Wertschöpfungskonstellationen [3]. In der Wissen-
schaft führen analoge Überlegungen zurzeit zu diversen e-Science Initiativen auf der Basis von Grid-
Infrastrukturen [13, 15] zur Adressierung so genannter „Grand Challenges“ [26]. 
Seit Mitte der 1990er Jahre wird unter dem Grid-Problem allgemein das „koordinierte Problemlösen 
und die gemeinschaftliche Nutzung von Ressourcen in dynamischen, multi-institutionellen, virtuellen 
Organisationen“ verstanden [12]. Lag der Forschungsschwerpunkt anfänglich noch auf speziellen, auf 
konkrete Anwendungsfälle zugeschnittene Mechanismen zur Kopplung geographisch verteilter Super-
computer (Metacomputing), so hat sich der Fokus in den letzten Jahren auf die Sicherstellung von 
Interoperabilität, Integrierbarkeit und organisationsübergreifende Aggregation von Grid-Diensten so-
wie die Erfüllung komplexer Dienstgüteanforderungen verlagert. Der aktuell festzustellende Boom 
von Grid-Projekten in Wissenschaft und Industrie deutet zudem darauf hin, dass - zumindest was den 
Teilbereich des Resource Sharings im oben genannten Grid-Problem angeht - auf eine mittlerweile 
akzeptabel stabile und robuste Grid-Middleware zurückgegriffen werden kann. 
Das Konzept Virtueller Organisationen (VO) ist für Grids von zentraler Bedeutung, da diese den orga-
nisatorischen Rahmen für die angestrebten, organisationsübergreifenden, Kollaborationen bereitstel-
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len. Der sich aus der begrenzten Lebensdauer von VOs ergebende typische Lebenszyklus impliziert 
zahlreiche - zum Teil neue – Anforderungen, nicht nur an die Bereitstellung von Grid-Ressourcen und 
-Diensten, sondern insbesondere auch an das Management von VOs selbst [17]. Fragen nach einem 
IT-gestützten Lebenszyklusmanagement von VOs, nach adäquaten Policy-Mechanismen und deren 
Durchsetzbarkeit oder nach organisationsübergreifenden Workflow-Kompositionen und deren Einbet-
tung in konfliktfreie Co-Management-Lösungen rücken mehr und mehr in den Vordergrund [27]. Für 
Ad-Hoc-Grids [36], für Grids mit hohen nicht-funktionalen Anforderungen (Dependable Grids [28]) 
und für nachhaltige Grid-Infrastrukturen, wie sie in der D-Grid Initiative angestrebt werden [15], sind 
diese Fragen sogar kritisch. 
Trotz der drängenden Notwendigkeit eines auch gerade VOs als managed objects umfassenden, integ-
rierten Grid-Management-Ansatzes im Sinne von [16], sind die dazu erforderlichen begrifflichen Ein-
ordnungen und die technischen Architekturansätze, Plattformen, Betriebskonzepte und Maßnahmen 
noch weitgehend ungeklärt oder liegen bestenfalls konzeptionell vor, wie die Aktivitäten der Enterpri-
se Grid Alliance (EGA) [8] oder die noch vagen Ansätze der Open Grid Services Architecture (OG-
SA) [19] zeigen. Welche konkreten Mechanismen jedoch für ein effizientes und effektives VO-
Management notwendig sind und welche Routineaufgaben wie und unter welchen Randbedingungen 
automatisierbar sind, stellen nach wie vor offene Fragen dar, die zum Teil im Rahmen des VO-
Management-Arbeitsgebietes der D-Grid Initiative [15] adressiert werden. Eine kritische Fragestellung 
betrifft insbesondere das Management von Mitgliedschaften zu VOs und dem damit einhergehenden 
Problem des Managements von Identitäten und Zugriffsrechten, da VOs nicht immer eigene Ressour-
cen „besitzen“, sondern häufig auf Ressourcen und Dienste von nicht der VO angehörigen Providern 
angewiesen sind.  
In diesem Beitrag werden zunächst im Kapitel 2 charakteristische Eigenschaften Virtueller Organisa-
tionen diskutiert bevor im Kapitel 3 der VO-Managementaspekt in den Vordergrund gestellt wird. 
Dies geschieht unter den Gesichtspunkten „Mitgliedschaftsmanagement“ und „Lebenszyklusmanage-
ment“. 

2 Charakterisierung Virtueller Organisationen 
Trotz der Bedeutung Virtueller Organisationen für Grids sind viele grundlegende VO-Konzepte noch 
immer im Fluss und eine allgemein akzeptierte VO-Definition ist nicht zu finden, wie eine Analyse 
der Literatur zeigt.  
Intuitiv werden VOs aus Personen und/oder technischen Ressourcen autonomer realer Organisationen 
mit dem Ziel gebildet, kooperativ und koordiniert zur Lösung eines (oder mehrerer) Probleme - dem 
eigentlichen Zweck der VO - beizutragen. VOs sind daher zweckorientiert und einer gemeinsamen 
Interessenslage verpflichtet, die die „Geschäftsgrundlage“ der VO bildet. Anders als reale Organisati-
onen sind sie jedoch a priori zeitlich befristet angelegt mit einer hohen Dynamik sowohl in ihrer Struk-
tur als auch in den internen und externen Prozessen. Die wohl gängigste und am häufigsten zitierte 
Definition ist in [12] zu finden („A Set of individuals and/or institutions defined by resource sharing 
rules“). Diese Definition impliziert allerdings, dass eine VO die ihr zugeordneten Ressourcen auch 
„besitzt“, oder zumindest den Zugriff darauf autonom regeln kann. Weiterhin impliziert diese VO-
Sicht eine gewisse, a priori vorgegebene Statik der Mitgliedschaft. Der dynamische VO-Charakter 
wird deshalb in [10] eingeführt, während [41] und [39] zusätzlich den Aspekt der gemeinsamen Inter-
essenslage und die dafür erforderlichen Koordinationsmechanismen unterstreichen. Eine weitergehen-
de Diskussion der Definitionsproblematik ist in [25] zu finden.  
Eine umfassende VO-Charakterisierung hängt von der jeweiligen Perspektive des Betrachters ab, der 
jedoch unterschiedliche Merkmale in den Vordergrund stellt. Eine Analyse aktueller Grid-Projekte [5, 
9, 15, 23] zeigt, dass aus der Managementsicht die in Abbildung 1 dargestellten Dimensionen von 
Bedeutung sind. 
So besitzen VOs wie Grid-Ressourcen [4] einen Lebenszyklus, der sich an klassischen Lebenszyklus-
modellen [6] orientiert. Die Lebensdauer einer VO kann variieren von kurzfristig (wie bei Ad-Hoc-
Grids) bis langfristig (wie im Large Hadron Collider Grid [23]). Die Frage, ob VOs im Rahmen von 
Projekten geplant gegründet werden oder eher bei Bedarf oder gar spontan (wie im FireGrid-Projekt 
[2]), betrifft den Gründungsprozess selbst. Ob es sich bei einer VO um eine geschlossene Gruppe [5] 
oder eher um eine offene handelt, kennzeichnet die der VO zu Grunde liegende Gruppenstruktur. Un-
abhängig davon sind die eigentlichen Mitgliedschaftsmodelle zu betrachten, die – je nach VO-
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Definition – User und Ressourcen umfassen und einen statischen oder dynamischen Ansatz verfolgen. 
Kooperationen innerhalb einer VO, aber auch zwischen VOs, können unterschiedlich strukturiert sein. 
Beispiele sind sequentielle Lieferkettenmuster (supply chains), Sternstrukturen mit einem zentralen 

Mittelpunkt (hub-and-
spoke) oder Peer-to-Peer-
Kooperationen. Aus der 
Sicht des VO-
Managements sind zusätz-
liche Aspekte wie die Ad-
ministrationsmechanismen 
(manuell, automatisiert) 
und der eigentliche Mana-
gementfokus (stehen VO-
interne Prozesse oder Pro-
zesse zwischen VOs im 
Vordergrund) von Bedeu-
tung.  
Aus diesen Überlegungen 
leitet sich eine Reihe all-
gemeiner VO-Merkmale 
ab. VOs repräsentieren 
dynamische, organisati-
onsübergreifende Gruppen 
von Benutzern und/oder 
Ressourcen, sie implizie-
ren eine definierbare Mit-
gliedschaft (ist Mitglied, 
ist nicht Mitglied oder ist 
Mitglied mit eingeschränk-
ten Rechten), aus der der 
Zugang zu Grid-
Ressourcen abgeleitet 
werden kann. Eine VO 
„besitzt“ selbst jedoch 
nicht immer Ressourcen 
und stellt im Allgemeinen 
auch keine Identitäten zur 

Verfügung, sie verlassen sich stattdessen auf extern gelieferte Authentifizierungsdaten (ein Grund 
warum Authentifizierungen typischerweise nicht in VOs durchgeführt werden).  
Als „kurzlebige“ Objekte unterliegen VOs einem Lebenszyklus, der sich an den Organisationszyk-
lusmodellen der Generalized Enterprise Reference Architecture and Methodology (GERAM) [20], 
dem Lifecycle-Modell für Virtual Enterprises [3] und der Virtual Enterprise Reference Architecture 
(VERA) des GLOBEMEN-Projektes [37] orientiert und die Phasen Planung, Formation, Betrieb und 
Auflösung [18] unterscheidet. Zusätzlich unterstreicht eine Anpassungsphase den dynamischen Cha-
rakter einer VO. Abbildung 2 zeigt die Phasen eines VO-Lebenszyklus in ihrem Zusammenspiel mit 
den ähnlich strukturierten Lebenszyklen der in der VO benutzten Ressourcen. Die Zyklen überlappen 
sich, da die Betriebsfähigkeit einer VO die Betriebsbereitschaft aller für die VO notwendigen Res-
sourcen voraussetzt. Die Synchronisation dieser Zyklen stellt gerade in föderierten Umgebungen wie 
Grids eine erhebliche Managementherausforderung dar. Im Übrigen sei angemerkt, dass aus Sicht 
einer VO die Lebensdauer der Ressourcen nicht nur die Lebensdauer von Diensten, sondern sogar die 
der VO selbst überdauern kann.  

3 Management Virtueller Organisationen 
Dem Management Virtueller Organisationen in Grids liegt prinzipiell der gleiche Managementbegriff 
zu Grunde wie er auch im klassischen IT-Management Verwendung findet. Er umfasst sämtliche 

Abbildung 1: Charakterisierung Virtueller Organisationen 
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Maßnahmen für einen effektiven und effizienten Betrieb einer VO und der ihr zugeordneten Ressour-
cen. Damit werden jedoch zwei unterschiedliche Sichtweisen adressiert. Aus der Sicht einer bestehen-
den VO stehen die VO-internen Prozesse im Vordergrund (z. B. Management von Mitgliedschaften, 
Abrechnungsmanagement). Eine andere Perspektive betrachtet VOs als managed objects (MO-Sicht) 
und fokussiert auf den VO-Lebenszyklus selbst. VO-Management aus der MO-Sicht umfasst also 
nicht nur die Bildung personeller Kollaborationen, sondern strukturiert auch die dynamische Menge 
der Ressourcen in einen organisatorischen Zusammenhang.  
Beispiele VO-interner Geschäftsfälle, die durch einen adäquaten Managementansatz geregelt werden 
müssen, sind deshalb die dynamische Bildung von Projektgruppen innerhalb einer VO (Anmeldung, 
Abmeldung etc.), die Festlegung von Rollen und die Benennung von Ansprechpartnern und Verant-
wortlichkeiten, die Festlegung von Abstimmungsregularien, das Buchen von Ressourcen (z. B. Daten-
speicher, Rechner, Softwarelizenzen), der Abschluss von Service Level Agreements (SLA) zur Sicher-
stellung von Servicequalitäten, das Festlegen von Abrechnungsmodalitäten für die im Grid in An-
spruch genommenen Leistungen, die Bereitstellung von Kommunikationsplattformen für die Mitglie-
der einer VO (virtuelles Büro) oder 
die Festlegung und das Monitoring 
von Geschäftsabläufen.  Typische 
Anwendungsfälle der MO-Sicht 
betreffen die Identifizierung von 
Providern im Rahmen der Forma-
tion von VOs, die Auflösung von 
VOs (betrifft auch die Verwertung 
von erworbenen Rechten), die Be-
reitstellung VO-weiter Policies 
oder das Konfigurationsmanage-
ment während des Betriebes einer 
VO. Aus den daraus sich ergeben-
den Notwendigkeiten von Ent-
scheidungsstrukturen und Verant-
wortlichkeiten folgt im Übrigen ein 
enger Zusammenhang mit aktuel-
len Fragestellungen der IT Gover-
nance.  
Die Synchronisation beider Per-
spektiven wird über die Kopplung 
der Lebenszyklen gewährleistet 
(siehe auch Abbildung 2). Wäh-
rend die MO-Sicht den kompletten 
Lebenszyklus betrachtet, verfeinert die interne Sicht mit ihrem Fokus auf Dienste und Ressourcen die 
VO-Betriebsphase. Die eigentliche Managementherausforderung besteht jedoch in der adäquaten Un-
terstützung der in Abbildung 1 dargestellten Dimensionen im Rahmen eines ganzheitlichen Ansatzes, 
wie er auch in der D-Grid Initiative langfristig angestrebt wird [15].  
Im Folgenden wird im Abschnitt 3.1 auf das Mitgliedschaftsmanagement (die interne Sicht) näher 
eingegangen, während sich Abschnitt 3.2 Aspekten der MO-Sicht widmet. 

3.1 Management der Mitgliedschaft zu Virtuellen Organisationen 
Die einfache und sichere Regelung von Mitgliedschaften in VOs ist von erheblicher Bedeutung für ein 
erfolgreiches VO-Management, da die Mitgliedschaft zu und die Rolle innerhalb einer VO die Rechte 
eines Nutzers beim Zugriff auf Ressourcen und Dienste bestimmt. Erforderlich sind damit ein geeigne-
tes organisationsübergreifendes Identitätsmanagement (Authentifizierung und Autorisierung), eine 
ausgereifte Unterstützung durch die diversen Grid-Middleware-Ansätze und möglichst offene, auf 
Standards basierende Verfahren. 

Abbildung 2: Verzahnte Lebenszyklen 
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3.1.1 Identitätsmanagement 
Eine wesentliche Komponente für das Identitätsmanagement in Grid-Umgebungen ist eine adäquate 
Authentifizierungs- und Autorisierungs-Infrastruktur (AAI). Dabei bezeichnet Authentifizierung den 
Nachweis einer Identität. Ein gängiges Verfahren für die Authentifizierung ist die Verwendung von 
X.509-Zertifikaten. Von der Authentifizierung zu unterscheiden ist der Begriff der Autorisierung. 
Hierbei werden einem zuvor authentifizierten Benutzer bestimmte Rechte auf einer Grid-Ressource 
gewährt. Die Autorisierung beruht üblicherweise auf einem Benutzer zugeordneten Attributen. Aufga-
be des VO-Managements ist es daher, die Attribute ihrer Mitglieder zu verwalten und den Resource 
Providern (RP) für deren Autorisierungsentscheidungen zur Verfügung zu stellen. Für ausführlichere 
Informationen zur Thematik „Authentifizierung und Autorisierung“ sei auf den Artikel „Sicherheit in 
Grids“ (C. Grimm, M. Pattloch, H. Reiser) in dieser Ausgabe verwiesen. 

3.1.2 Grid-Middleware und Virtuelle Organisationen 
Für das VO-Management werden bei den diversen Grid-Middlewares und deren Erweiterungen unter-
schiedliche Ansätze verfolgt. Hier sei kurz auf das Globus Toolkit in der Version 4 [11] und speziellen 
Diensten wie VOMS, auf LCG/gLite [33] und auf UNICORE [40] eingegangen.  
 

 Das Globus Toolkit unterstützt VOs im Wesentlichen durch seine Grid Security Infrastructure 
(GSI), die die Authentifizierung von Benutzern auf der Basis von X.509-Zertifikaten und eine 
verschlüsselte Kommunikation ermöglicht. Single Sign-On (SSO) und Delegation von Rech-
ten werden durch entsprechende Proxy-Zertifikate umgesetzt (siehe auch den Beitrag von 
Grimm, Pattloch, Reiser in dieser Ausgabe). GSI-Zertifikate werden von Certificate Authori-
ties vergeben, die allgemein als vertrauenswürdig eingestuft werden. GSI induziert jedoch 
nicht unbedenkliche Skalierbarkeitsprobleme [31] und sieht keine Mechanismen zur Be-
schreibung von Untergruppen (Sub-VOs) und Rollen vor.  

 
Um VOs einen flexibleren Zugriff auf Ressourcen, Dienste und Daten zu ermöglichen, wurde 
der Community Authorization Service (CAS) [22] für das Globus Toolkit entwickelt. CAS 
setzt auf den GSI-Mechanismen auf und verfolgt einen zentralen Ansatz. Jede VO besitzt ei-
nen zentralen CAS-Server, der die Zugriffsrechte der Nutzer in einer Datenbank hält. Ein we-
sentliches Merkmal des CAS-Ansatzes ist, dass RPs die von einer VO vorgegebenen Policies 
umsetzen müssen. In CAS-Systemen können keine Attribut-Zertifikate ausgegeben werden, 
CAS kennt daher weder Gruppen noch Rollen. Da die Rechtevergabe vollständig in der Hand 
der VO liegt, hat sich CAS konzeptionell vom eigentlichen Grid-Grundsatz „locality over glo-
bality“ entfernt. 
 
Um diese Schwierigkeiten zu vermeiden, wurde der Virtual Organisation Membership Service 
(VOMS) [31] zur Verwaltung von VO-Mitgliedschaften entwickelt. Eine VOMS-VO lässt 
sich in einer hierarchischen Struktur aus Gruppen und Subgruppen darstellen. Den Mitgliedern 
lassen sich bestimmte Rollen und frei definierbare so genannte Capabilities zuweisen. Ein 
Benutzer kann in verschiedenen Gruppen mit jeweils unterschiedlichen Rollen und Capabili-
ties Mitglied sein. Die Informationen über einen Angehörigen der VO werden mittels Attribut-
Zertifikaten, die von einem zentralen VOMS-Server signiert werden, zur Verfügung gestellt. 
Diese Zertifikate, bei Bedarf auch mehrere von verschiedenen VOs, werden als Erweiterung in 
das Proxy-Zertifikat des Benutzers integriert. Dabei kann der Benutzer auch nur eine Sub-
menge seiner Gruppenzugehörigkeiten, Rollen und Capabilities anfordern, um seine Rechte 
auf die für die aktuelle Aufgabe benötigten zu beschränken. VOMS wurde im Rahmen anderer 
Projekte um Registrierungsdienste [41], lokale Autorisierungsdienste und Dienste zur Abbil-
dung von Benutzern auf lokale Unix-Accounts (anhand von VOMS-Attributen) erweitert [7]. 

 
 Die Middleware LCG-2 wurde ursprünglich für das LHC Computing Grid (LCG), aufbauend 

auf dem Globus Toolkit Version 2, entwickelt und wird derzeit im Rahmen des Enabling 
Grids for E-SciencE (EGEE)-Projektes angepasst. LCG-2 wird langfristig durch die ebenfalls 
im Rahmen des EGEE-Projektes bereit gestellte Middleware gLite ersetzt. Während das Glo-
bus Toolkit nur Basisdienste anbietet, umfasst LCG/gLite alle Komponenten, die für ein „Pro-
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duktionsgrid“ benötigt werden (z.B. Resource Broker, File Catalog, Computing Element, Sto-
rage Element). gLite stellt selbst keine weiterführenden Komponenten für das VO-
Management zur Verfügung, sondern stützt sich auf VOMS. 

 
 UNICORE (Uniform Interface to Computing Resources) wurde mit dem Ziel entwickelt, eine 

produktionstaugliche Plattform für den sicheren und intuitiven Zugang zu den verteilten Res-
sourcen der deutschen Hochleistungsrechenzentren zur Verfügung zu stellen. Mit dem Auf-
kommen des Grid-Paradigmas wurde UNICORE weiterentwickelt und kann heute als vertikal 
integrierte Grid Umgebung charakterisiert werden. UNICORE stellt zwar umfassende Mecha-
nismen für die Authentifizierung und Autorisierung zur Verfügung, kennt aber keinen explizi-
ten VO-Begriff. Die Authentifizierung in UNICORE basiert auf dauerhaften X.509 Zertifika-
ten, die für die Authentifizierung von Benutzern, Servern, Software und für die Verschlüsse-
lung der Internetverbindungen verwendet werden. UNICORE bietet die Möglichkeit des Sin-
gle Sign-On, unterstützt aber aus Sicherheitsgründen keine Proxy-Zertifikate. Das Zertifikat 
wird nach erfolgreicher Authentifizierung vom Network Job Supervisor (NJS) verwendet, um 
die Autorisierung des Benutzers durchzuführen. Für diese Autorisierung bildet der NJS die 
Zertifikate auf lokale (Unix) Benutzerkennungen ab. Damit behält jede Einrichtung die voll-
ständige Kontrolle über die Zulassung von Benutzern und kann – mit den üblichen Unix-
Mechanismen - den Zugriff auf Ressourcen des Zielsystems nach eigenen Regeln steuern. Un-
ter UNICORE kann ein Benutzer verschiedene Rollen einnehmen, indem sein Zertifikat auf 
entsprechende Benutzerkennungen abgebildet wird. 

3.1.3 Shibboleth 
Shibboleth wird im Rahmen des Shibboleth Projekts des Middleware Architecture Committee for E-
ducation (MACE) des Internet2 Konsortiums entwickelt [35]. Shibboleth ist eine auf der Security As-
sertion Markup Language (SAML) des OASIS-Konsortiums basierende Open Source Middleware, die 
eine Web-basierte Single Sign-On Lösung innerhalb der Grenzen einer Organisation oder über mehre-
re Organisationen hinweg implementiert.  
SAML selbst setzt auf XML auf und wird seit 2001 vor dem Hintergrund zunehmender Verbreitung 
lose gekoppelter Web-Services als Technologie für verteilte (IT-)Dienstleistungen entwickelt [29]. 
SAML erlaubt die Beschreibung von Sicherheits-Modellen und ermöglicht den Austausch sicherheits-
relevanter Informationen zur Authentifizierung und Autorisierung, die so genannten SAML-
Assertions: Authentication Assertions bestätigen, dass Benutzer auf Ressourcen zugreifen dürfen, 
Attribute Assertions bestätigen für einen Benutzer oder einen Web Service bestimmte statische (Rol-
len, Funktionen) oder dynamische Attribute zugeordnet sind, während Authorization Decision Asser-
tions feststellen, ob und wie auf eine spezifische Ressource zugegriffen werden darf.  
 
SAML wird nicht nur in Shibboleth genutzt, sondern auch im GridShib-Projekt [38], im Globus Tool-
kit 4 und Liberty [24]. Im Rahmen der OGSA-Roadmap ist ebenfalls geplant, SAML zu Autorisie-
rungszwecken vorzuschlagen. 
Zu den zentralen Konzepten von Shibboleth gehören eine föderierte Administration, eine Zugangskon-
trolle basierend auf Attributen und das aktive Management des Datenschutzes (privacy), da der Benut-
zer stets mitentscheidet, welche Informationen an wen übermittelt werden. Shibboleth ist generell 
darauf angewiesen, dass sich die beteiligten Komponenten auf eine gemeinsame Syntax und Semantik 
der ausgetauschten Attribute einigen. Dafür wird in den meisten produktiven Shibboleth-Umgebungen 
die LDAP-Objektklasse eduPerson [21] verwendet, die jeweils um weitere benötigte Attribute ergänzt 
werden kann.  
Shibboleth erlaubt den beteiligten Einrichtungen, fundierte Autorisierungsentscheidungen auf der Ba-
sis zertifizierter Benutzerattribute für den individuellen Zugriff auf Ressourcen zu treffen. Für die 
Authentifizierung interagieren in Shibboleth zwei Komponenten (siehe Abbildung 3): der Identity 
Provider (IdP), der sich in der Heimateinrichtung des Benutzers befindet, und der Service Provider, 
der sich beim Anbieter befindet. Wahlweise kann ein Lokalisierungsdienst oder WAYF (Where Are 
You From)  eingesetzt werden, um die Heimateinrichtung des Benutzers zu identifizieren.  
Abbildung 3 gibt einen Überblick über den Ablauf einer Shibboleth-Transaktion beim Browser-
basierten Zugriff auf eine Web-Ressource [35]: 
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1: Ein Nutzer möchte Zugriff auf eine durch Shibboleth geschützte Ressource eines Service 
Providers (SP) erhalten. 

2: Der Nutzer wird zum Where Are You From (WAYF) umgeleitet. 
3, 4: Der Nutzer wählt seine Heimat-Institution (IdP) aus. 
5: Der Nutzer wird zum Handle Service seines IdP weitergeleitet. 
6,7: Der Nutzer authentifiziert sich auf vertrautem Wege gegenüber seinem IdP. 
8: Der Handle Service (HS) generiert eine eindeutige ID (Handle) und leitet den Nutzer zu-

rück zum Assertion Consumer Service (ACS) des SP. Der ACS überprüft die mitgelieferte 
Assertion, generiert eine Session und übergibt an den Attribute Requester (AR). 

9, 10: Der AR nutzt das Handle, um Attribute des Nutzers bei der Attribute Authority (AA) des 
IdP abzufragen. Die AA liefert unter Berücksichtigung der Attribute Release Policy (ARP) 
eine Attribute Assertion an den AR zurück. Der SP entscheidet anhand der erhaltenen Att-
ribute über die Gewährung und Art des Zugangs. 

3.2 Lebenszyklusmanagement Virtueller Organisationen 
Das Lebenszyklusmanagement Virtueller Organisationen betrachtet eine VO als managed object. Dies 
setzt ein adäquates Informationsmodell voraus, in dem VOs für Managementzwecke beschrieben wer-
den können, die Definition von geeigneten VO-Management-Protokollen, ein adäquates Rollenmodell 
und schließlich im Funktionsmodell eine Spezifikation der erforderlichen Managementfunktionalität 
mit den entsprechenden Managementdiensten. Keines dieser Modelle ist bisher hinreichend spezifi-
ziert, Ansätze sind jedoch vorhanden [30, 32, 34]. In [18] wird ein Organisations- und Funktionsmo-
dell vorgeschlagen, in dem die Rolle eines so genannten VO-Providers (VOP) als Initiator von VO-
Management-Operationen vorgesehen ist. Für das Management des VO-Lebenszyklus wird außerdem 
eine Reihe von Managementdiensten für die Lebenszyklusphasen angeboten.  

Abbildung 3: Shibboleth-Architektur [35] 
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In der Planungsphase werden ein oder mehrere VO-Profile nach generischen und zielspezifischen 
Schablonen (templates) erstellt. Jedes Profil enthält die Basisanforderungen an das Setup einer VO wie 
Dienstgüteparameter, Verlässlichkeitskriterien, Listen der Benutzer und deren Abbildung auf Rollen 
und Dienste, Provider-Präferenzen, VO-spezifische Policies sowie andere Initialwerte.  
In der Formationsphase wird eine VO vom VOP initialisiert. Zu diesem Zeitpunkt besitzt die VO 
noch keine Mitglieder. Basierend auf dem in der Planungsphase erstellten Profil startet der VOP nun 
die SLA-Verhandlungen mit den für das Ziel der VO relevanten Ressourcen- und Dienstanbietern. Die 
so ausgewählten Provider werden der VO hinzugefügt. Sind „genügend“ viele Provider verfügbar, 
kann die Betriebsphase eingeleitet werden, in der typischerweise auch der organisatorische Kontext 
einer VO über die Definition von Rollen hergestellt wird. 
In der Betriebsphase werden die Lebenszyklen synchronisiert (siehe Abbildung 2). Zu Beginn dieser 
Phase werden die in der Planungsphase spezifizierten Identitäten eingerichtet und Nutzer/Dienst-
Relationen über Task-Assignments erstellt. Nach der Initialisierung werden in der Betriebsphase die 
klassischen FCAPS-Managementdienste (siehe [16]) bereitgestellt.  
Anpassungsphasen sind dann nötig, wenn auf Fehlersituationen reagiert werden muss oder Ressour-
cen bzw. Provider entfernt, ersetzt oder hinzugefügt werden müssen.  
In der Auflösungsphase wird die VO zunächst angehalten, um standardisierte oder individuell verein-
barte administrative Prozesse (z. B. Auditing, Rechnungsstellungen, Garbage Collection) durchzufüh-
ren. Anschließend kann die VO als managed object „zerstört“ werden.  
Zusätzliche Funktionalitäten und eine prototypische Implementierung dieses Ansatzes auf der Basis 
Shibboleth und der vom OASIS-Konsotium definierten Extensible Access Control Markup Language 
(XACML) sind in [18] beschrieben und werden deshalb hier nicht weiter vertieft.  

4 Zusammenfassung und Ausblick 
In dem Beitrag wurden zwei unterschiedliche Sichtweisen des VO-Managements adressiert: Das Ma-
nagement von Mitgliedschaften zu VOs im Rahmen von Authentifizierungen und Autorisierungen 
(VO-interne Prozesse) und das Management von VO-Lebenszyklen.  
Für die erste Fragestellung haben sich, bedingt durch unterschiedliche Anforderungen und Infrastruk-
turen der verschiedenen Grid Communities, mehrere Technologien etabliert, die untereinander nicht 
interoperabel sind (z. B. VOMS und Shibboleth). Im Rahmen mehrerer Projekte wird zur Zeit an einer 
Lösung dieses Problems gearbeitet (GridShib, EGEE-2, OMII-Europe, Global Grid Forum). Auch im 
D-Grid sollen im Rahmen eines im Juni 2006 beim Projektträger eingereichten Antrags für das D-Grid 
Ergänzungsprojekt „Interoperabilität und Integration der VO-Management Technologien im D-Grid – 
IVOM“ Konzepte und Software entwickelt werden, die eine VO-übergreifende Authentifizierung und 
Autorisierung erlauben. Die Lösungen werden dabei jeweils auf den in den VOs verwendeten Techno-
logien und Rahmenbedingungen aufsetzen, diese erweitern und so gewährleisten, dass D-Grid Partner 
aus ihrer lokalen Arbeitsumgebung heraus organisationsübergreifend D-Grid Ressourcen gemeinsam 
Nutzen können.  
Die zweite Fragestellung (VOs als managed objects) steckt noch in den Kinderschuhen, wird aller-
dings durch die zunehmende Dynamisierung von Grids und Virtuellen Organisationen drängender. 
Der im Beitrag vorgestellte Ansatz stellt einen ersten Schritt dar, die VO-Management-Problematik 
ganzheitlich zu betrachten, einem Ziel, dem sich auch das in der D-Grid Initiative zu erstellende Rah-
menkonzept zum VO-Management widmet. 
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