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Allgemeines MNM

TEAM

- Webseite:
http://www.nm.ifi.Imu.de/secp
- Alle Informationen zum Praktikum
—-Per Emaill
—Auf der Webseite

- Mailinglisten:

—QOrganisatorisches:
secp@nm.ifi.Imu.de

—Inhaltliche Diskussionen:
secpteilnehmer@nm.ifi.Imu.de

- Termine
-Werden via Webseite bekannt gegeben
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TEAM

Einfihrung

Grundlagen von Rechnernetzen

Sniffing, Portscans, Rootkits, Passworter & Passwortsicherheit etc.
Firewalls (statisch und dynamisch)

Verschlisselung (am Bsp. v. SSL), Zertifikate, sichere Webserver
VPNs (IPSec-Basis, IPv4 & v6)

VPNs (SSL-Basis, IPv4 & v6)

DNS, DNSSEC, DNS-Spoofing

XSS und SQL-Injection

© ©o N o g B W D =X

Intrusion Detection Systeme (IDS)
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Der Modus MNM

TEAM

- Voraussetzung: Inhalte der Vorlesung IT-Sicherheit

- Umsetzung der Theorie durch praktische Aufgaben

-Aufgabenblatter werden elektronisch zur Verfligung
gestellt: http://www.nm.ifi.Imu.de/secp

—-Bearbeitung in 2er-, ggf. 3er-Gruppen

—-Bearbeitung auf virtueller Infrastruktur
- 2417 Verfugbarkeit (hoffentlich... ;-))
- Remote-Verbindungen (Beispiel folgt)

-Linux als Betriebssystem!
-Zugang per SSH

- Nur benotete Scheine

-Prufung am Ende des Praktikums
-Voraussichtlich Priafung am Rechner, alternativ schriftlich
-Teillnahmevoraussetzung: je Ubungsblatt min. 2/3 der Punkte
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Zeitplan MNM

TEAM

- Ubungsblatter werden jeweils donnerstags veroffentlicht
-.Blatt 0* mit dieser Woche
-,Blatt 1* kommende Woche Donnerstag

- Abgabe bis Mittwoch der folgenden Woche, 23:59 Uhr

—-Praktische Aufgaben: Konfigurieren Sie Ihre VMs entsprechend
den Vorgaben

-Theoretische Aufgaben: Abgabe per UniWorX

- Tutor-Ubung: Montags, 10-12 Uhr in der ,Baracke*
(Teillnahme freiwillig, aber dringend empfohlen)

- Ausnahme: Pfingsten
-Kein Ubungsblatt in KW21
-Keine Ubung am 25.05.15

- Abschlussprifung: geplant far Montag, 13.07.15
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Zugriff & Management der VMs MNM

TEAM

- Zugriff per SSH:
z.B. ssh

td

YMware vSphere Client

- Management der Maschinen Uber vSphere Client

@\-"Mware wiphere Client \E\
vmware

VMware vSphere”

(Client

— InwSphere 5.5 werden alle neuen vSphere-Funktionen nur

le Ober den vSphere Web Client zur Yerfigung gestellt, Der
herkammliche vSphere-Client wird weiterhin betrieben und den
gleichen Funkkionsumfang wie w3Sphere 5.0 unterstitzen,
jedoch keine der neuen Funktionen in vSphere 5.5 offenlegen.

Der vwaphere-Client wird weiterhin For den vaphere Update
Manager {wLUMY und den waphere Host-Client verwendet,
zusammen mik einigen wenigen Losungen (2.6, Site Recovery
MManagery,

Zur direkten Yerwaltung sines einzigen Hosks geben Sie die IP-Adresse oder
den Hostnamen ein.

zeben Sie zur Werwaltung won mehreren Hosts die IP-Adresse oder den Mamen
gines vCenter Servers ein,

IP-Adresse [ Mame: |vc5.|ab.nm.ifi.lmu.de ﬂ
Benutzername: |L.C\B'|,pcsec><><|
Kenrwort: |

[ wWindows-Sitzungsanmeldedaten verwenden

anrmelden | Schliefien ‘ Hilfe: ‘
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Management MNM

TEAM

-vSphere Client ist auf Terminal Server
n “ Installiert (rdesktop)
-Anmeldename: <pcsecXX>
-Passwort: <per E-Mail>

- Erreichbar aus dem MWN (VPN, ssh-tunnel, CIP-Pool, etc.)

- Bsp.: rdesktop-Befehlszelle

rdesktop VMmgmt.lab.nm.ifi.Imu.de -k de -g 1280x1024 -d
lab -u <pcsecXX>

- Management der Maschinen tdber vSphere Client
-Verbinden zu
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Management MNM

TEAM

- Markierung des Rechnernamens ermoglicht Starten, Stoppen,
Konsolenzugriff, ...

(weitere Infos zur VM in der Ubersicht im neuen Fenster)

=) vcenter.lab.nm.ifi.lmu.de - vSphere Client

Datei Bearbeiten Ansicht Bestandsliste Werwaltung Plug-Ins Hife

r_! = | £) Home b gf Bestandsliste b (] Hosts und Cluster > ‘ @J Bestandsliste durchsuchen ‘._gl

.4 +

C H m > 8B ekeerS
= [ veenter.lab.nm.ifi.lmu.de
[ Praktikumsinfrastruktur

vcenter.lab.nm.ifi.lmu.de ¥YMware vCenter Server, 4.1.0, 345043

LT YU ERG N Hosts | Aufgaben & Ereignisse - Alarme | Berechtigungen | Zuordnungen

MName, Zustand, Host oder Gastbetriebssystem enthalt: « I Loschen

Name | Zustand | Status | Host | Bereitgestellter 5...| Werwendeter Spe..
[ D gwsec S - . Normal Unbekannt 3,19GB 1,52 GB
B pesec? il b Normal Unbekannt 3,19 GB 1,52 GB
@ pesec? Cast Y b Normal Unbekannt  3,19GB 1,52GB
Snapshot >

@ Konsole &ffnen

(3 Einstellungen bearbeiten...

Alarm 4

Bericht Fir Leistungsdaten generieren...
I IS — 2
Umbenennen
Kiirzlich bearbeitete Aufgaben Hirweiss bearbsiten. .. Name, Ziel oder Status enthalt: ~ Loschen X

Name | Ziel In neuem Fenster 6ffnen..,  Strg+AIL+N vCenter Server | Angeforderte Startz.. = | Startzeit | ze

4
= I__ —— | In die Zwischenablage kopieren  Strg+C I
|#] Aufgaben @ Alame | |LAB\pcsec20

a =
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Management MNM

TEAM

]J-__JJ_'- gwsec20

[ wd]

| Erste Schiitte), IRt

Allgemein Ressourcen
Gastbetriebssystem: Anderes 2.6x Linux-System (64-Bit) Belegte Host-CPUI: 0 MHz
VYM-Version: 7 Belegter Hostarbeitsspeicher: 182,00 MB
CPU’V ) 1 vCPU Arbeitsspeicher fir akkiven Gast: 3,00 MB
Arbel.tsspe!cher: 192 MB Speichernutzung aktualisieren
Arbeltsspelcher-Overhead: 87,51 MB Bereitgestellter Speicher: 3,19 GB
YMware Tools: oK Micht Freigegebener Speicher: 1,52 GB
IP-Adressen: Verwendeter Speicher: 1,52 GB
DNS-Name: gusec20 Datenspeicher - | Status | Kapazitat |
EVC-Modus: Micht verfiigbar 4 | i
Zustand: Eingeschaltet Netzwerk ] Tvp { Stz
Host:
Aktive Aufgaben: Jl | —’I

Befehle

Gast herunterfahren

i Anhalten

@ Gast neu starten

@ Einstellungen bearbeiten
@ Konsole &ffnen

Anmerkungen

#  Bearbeiten
Anmerkungen: A

H

Nils gentschen Felde Praktikum IT-Sicherheit, SS15




Testsystem MNM

TEAM

- Automatische Uberprifung der praktischen Aufgaben
- Tests laufen nach Ablauf der Deadline um 04:00 Uhr

- Eigenstandige Uberprifung vorher auf Webinterface moglich

— Anmeldung wie bei Managementoberflache:

—Anmeldename: <pcsecXX> SecP-Unit =
— Passwort: <per E-Mail>
. Zugang aus eingeschranktem MwN Bitte anmelden
* CIP-Pool, ssh-tunnel Gruppe:
* Kein VPN FT'
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Testsystem - Ubersicht MN M

TEAM

SecP-Unit Home ecP-Homepage

Willkommen Gruppe01

Blatt 0 Deadline: 2015-04-16 04:00:00

Run all Tests
Name Beschreibung Punkte
1d-secpgast Fugen Sie einen neuen Unix-Benutzer namens 'secpgast’ hinzu. Achten sie darauf, dass auch ein 20
entsprechendes Home-Verzeichnis angelegt wird.
1c-Root- Andern Sie das Root-Passwort all ihrer Rechner. 1.0
Passwort
Maschinen
Name ethO_ipv6 eth1_ipv4 eth1_ipv6 eth2_ipv4 eth2_ipv6

gwsec01 2001:4ca0:4001:ff0::1:1 10.153.210.1  2001:4ca0:4001:f21::

10.153.210.193  2001:4ca0:4001:f00::21

pcsec01-1  2001:4ca0:4001:ff0::1:2 10.1

wn

32102  2001:4ca0:4001:f21::

[

None None

pcsec01-2  2001:4ca0:4001:ff0::1: 10.153.210.3  2001:4ca0:4001:f21:: None None

w
(4%
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Testsystem - Fortschritt MNM

TEAM

SecP-Unit  Home - mepag
Willkommen Gruppe01

Blatt 0 Deadline: 2015-04-16 04:00:00

Run all Tests

Name Beschreibung Punkte
1d-secpgast Fugen Sie einen neuen Unix-Benutzer namens 'secpgast' hinzu. Achten sie darauf, dass auch ein 20
entsprechendes Home-Verzeichnis angelegt wird.
1c-Root- Andern Sie das Root-Passwort all ihrer Rechner. 1.0
Passwort
30%

Creating snapshots..

Maschinen

Name ethO_ipv6 eth1_ipvd eth1_ipv6 eth2_ipv4 eth2_ipv6

gwsec01 2001:4¢ca0:4001:ff0::1:1 10.153.210.1  2001:4ca0:4001:f21::1 10.153.210.193  2001:4ca0:4001:f00::21
pcsec01-1  2001:4ca0:4001:ff0::1:2 10.153.210.2  2001:4ca0:4001:f21::2 None MNone

pcsec01-2  2001:4ca0:4001:/f0:1:3 10.153.210.3  2001:4ca0:4001:f21:

w

None None
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Testsystem - Ergebnisse MNM

TEAM
Run all Tests
Name Beschreibung Punkte
1d-secpgast Fugen Sie einen neuen Unix-Benutzer namens 'secpgast’ hinzu. Achten sie darauf, dass auch ein 20
entsprechendes Home-Verzeichnis angelegt wird.
1c-Root- Andern Sie das Root-Passwort all ihrer Rechner 10
Passwort
100%
Finished
Ergebnisse
Name Erreicht Fehlermeldung
1d-secpgast 00 gwsec01: No user named secpgast found!
No home-dir found for secpgast.
0
pcsec01-1: No user named secpgast found!
No home-dir found for secpgast
0
pcsec01-2: No user named secpgast found!
No home-dir found for secpgast.
0
1c-Root-Passwort 00 gwsec01: Login with SecPinit! still possible!
0
pcsec01-1: Login with SecPinit! still possible!
0
pcsec01-2: Login with SecPinitl still possible!
0
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Testsystem - Zu beachten MNM

TEAM

- Vor Deadline Erreichbarkeit der Maschinen tberprifen
nicht erreichbare Maschinen bringen O Punkte!

- Aufgabenstellungen sehr genau lesen und befolgen!
- Kein Zugriff auf VMs wahrend Testausflihrung
- Testausfuhrung nur alle 10 Minuten maoglich

- Ergebnisse werden an die in Uniworx hinterlegte Adresse
geschickt

- Bugreports an: secp@nm.ifi.Imu.de
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SSH-Tunnel MN M

TEAM

ssh —Nf -D 8080 kennunglremote.cilp.1f1i.lmu.de
localhost:8080 als SOCKS v5 Proxy einrichten

Beispiel fur Fi refox: Cc:?lﬁh?ou;;znxies to Access the Internet
. ) Auto-detect proxy settings for this network
~Edit -> Preferences -> Advanced o ue s prow seene:

@ Manual proxy configuration:

-Network -> Settings e oy | oot [ o[

[l Use this proxy server for all protocols

Genauere Verwaltung durch ssLprow: | Jran: [ of
ETP Proxy: | | Port: ’70E|

Addons, Wie FOXyProxy SOCKS Host: ||0ca|h05t | Port: ’E@

() SOCKS w4 @ SOCKS w5 Remote DMS

Mo Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, net.nz, 192.168.1.0/24
() Autematic proxy configuration URL:

[] Do not prompt for authentication if password is saved

@ Help @ cancel | Hok |
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Aufgaben fur diese Woche MNM

TEAM

Zugang zum Praktikumsnetz schaffen:

Anmelden am Management-Interface
Anmelden an der eigenen Maschine (root/SecPinit!)
Andern des Root-Passwortes

Updates installieren

a H W b F

Viel Erfolg!
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