Bluetooth

B ook

1 Einleitung

2 Protokollarchitektur

3 Profile & Einsatzmodelle

4 Sicherheit

5 Konkurrierende Systeme

6 Aktuelles & Ausblick

23.01.2004 Sandra Hagen & Christian Wock




" Was ist Bluetooth? |

# Lizenzfreier Funkstandard fiir drahtlose Sprach- und
Datenkommunikation tiber kurze Strecken

# SIG (Special Interest Group) Mai 1998 von Nokia,
Ericsson, Intel, IBM, Toshiba gegriindet

4+ Namensgeber: Harald Blatand (engl. Bluetooth)
Wikinger-Konig, der Norwegen und Dénemark vereinte

Bluetooth
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" Anwendungsbereiche N

# Kabelersatz fiir Drucker, Tastatur, Maus, Fax, Scanner

# Datensynchronisation zwischen PDA und Mobiltelefon oder PC

# Headsets ermoglichen handfreies Telefonieren \@ﬁ

# PC als Bluetooth-Zentrale mittels USB-Adapter

Bluetooth

# Fernsteuerung von Haushaltsgeriten (TV, Kiihlschrank,....)

# Ubertragung der Stuhlgang-Messwerte intelligenter Toiletten auf den
PDA des Benutzers (Japan)
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| Anwcndungsszenario ]

Bluetooth
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" Protokollarchitcktur |

AT- | lrcs BIN| | SDP|

upPTCP | Befehle
1

PHP Audio

=
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g | L2CAP |
=
= Host Controller Interface Link Manager
| Baseband/Link Controller  —

| Bluetooth-Funk |

< Kernprotokolle @ Telefonieprotokolle

< Adaptierte Protokolle

« Kabelersatzprotokoll

M
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Bluetooth

' Bluetooth-Funk /I

* Physikalische Schnittstelle

vCard/vCal| | WAE
OBEX_| [ WAP | [ AT

- |[tcsB
UDIP Tcp| | Befehle ‘ "ﬂm
* 2.4 GHz ISM-Band, lizenzfrei i

* Modulation GFSK | L2CAP |

Host Controller Interface
| Baseband/Link Controller |_

—1 _ Bluetooth-Funk __ [=>

* Ubertragungsrate max. 1 Mbit/s

* Funkreichweite abhiingig von Physikalische Schnittstelle
der Sendeleistungsklasse:

* 100 mW == 100 m (Klasse 1)
e 2,5mW == 20 m (Klasse 2)
e 1mW = 10 m (Klasse3)
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|| Bascband/Link Controller 1]

v’ Datentransfer

vCard/vCal| | WAE

OBEX || WAP| | AT-
v’ Adressierung @?l Befehle ‘TCS Bn\} SDP
v Festlegung der Sprungsequenz CPrp ] Audio
v" Fehlerkorrektur l — l
Host Controller Interface
v’ Steuerung der physikalischen &—p|Baseband/Link Controllerfegs

Funkverbindung | Bluetooth-Funk |

v' Authentifizierung und
Verschliisselung Physikalische Ebene des Stacks
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i Frequency Hopping I

Geschichtlicher Hintergrund

# Hedy Lamarr (Schauspielerin)

# Erfinderin des Frequenzsprung-
verfahrens wihrend des zweiten
Weltkrieges

Bluetooth

# Wie verhindert man feindliche
Storungen des Steuerungssignals
von Torpedos?

Hedy Lamarr

# Idee: Signal iiber mehrere zufillig ausgewihlte Frequenzen zu verteilen
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i Frequency Hopping I
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FH/TDD Schema
f(k) fk+1) f(k+2)

Master A Paket Paket | ;

o

Slave B Paket

Slot 625 s

2 FHSS/ TDD 2 Aufteilung in 79 Kanile
(23 in Frankreich) mit
jeweils 1IMHz Breite

@ Zeitschlitzgrofle 625 ps

@ 1600 hops/s

23.01.2004 2 Protokollarchitektur - Sandra Hagen & Christian Wock 10




. Netzwerktopologien N

Piconet Scatternet

®

®e ©

Point-to-Point Point-to-Multipoint
®e @

@ Master
© Slave

Bluetooth
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EJ1 Physikalische Verbindungen

SCO: Synchronous Connection-Oriented Link

@ Synchron, verbindungsorientiert, leitungsvermittelnd

@ Punkt-zu-Punkt-Verbindung

@ Bis zu 3 SCO-Links gleichzeitig (Master === Slave)

Bluetooth

@ Sprache
@ Slotreservierung

@ PaketgroBle bis zu 64 kbit/s
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| Physikalische Verbindungen

ACL: Asynchronous Connection-Less Link

@ asynchron, verbindungslos, paketorientiert
@ Punkt-zu-Mehrpunkt-Verbindung

@ bis zu 7 ACL-Links pro Piconet (Master === Slave)

=
=
=
=)
~—
%)
-
—
/M

@ Daten
@ Keine Slotreservierung

@ Datenrate der ACL-Pakete
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| Physikalische Verbindungen ]
Typ Symmetrisch Asymmetrisch
DMI 108,8 kbit/s 108,8 kbit/s 108,8 kbit/s
DH1 172,8 kbit/s 172,8 kbit/s 172,8 kbit/s
DM3 256 kbit/s 387,2 kbit/s 54,4 kbit/s
= DH3 384 kbit/s 585,6 kbit/s 86,4 kbit/s
§ DMS5 286,7 kbit/s 477,8 kbit/s 36,3 kbit/s
et
g DHS5 432,6 kbit/s 723,2 kbit/s 57,6 kbit/s
=

@ Maximaler Datendurchsatz

= 432,6 kbit/s Symmetrisch
= 723,2 kbit/s <==b 57 6 kbit/s Asymmetrisch
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B

Bluetooth

Paket-Struktur H““HW“N“‘T“WM'

Standard-Paket-Format

Header

4 Bit

= Access Code - Synchronisation und Identifikation

Bluetooth

Header - enthilt Link-Steuerinformationen

- 1/3 FEC (Forward Error Correction) ==> 54 Bit
(eigentliche GroBe von 18 Bit)

= Payload - enthdlt SCO-Sprachpakete oder ACL-Datenpakete
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i Link Controller |

® Erkennung neuer Geriite STANDBY

% Koordination des
Verbindungsaufbaus

% Hauptzustinde AGESE: %

= Standby Y

INQUIRY]

= Connection

MASTER RESLI;‘(;';JESE (01001236
RESPONSE RESPONSE

® 7 Subzustiinde fiir den
Verbindungsaufbau zu
einem neuen Slave

CONNECTION,
23.01.2004
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i Link Manager R

WAP
OBEX AT TCS BIN
I Befehle SDP
upP | TCP
1P
"
N
3 | RECOMM |
N |
[}
= | L2CAP |
—
==}
Host Controller Interface sl Link Manager
I
| Baseband / Link Controller |———
| Bluetooth-Funk |
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i Link Manager 0

v’ Auf- und Abbau von Verbindungen

v Wechsel der Master/Slave Rolle

v’ Sicherheit

v’ Energiesparzustinde

Bluetooth

® Park - passiv (bis zu 255 Slaves), Synchronisation bleibt
erhalten

® Hold - keine Dateniibertragung, Kommunikation erst
nach Ablauf einer Zeitspanne moglich

® Sniff - hort in regelméBigen Zeitabstdnden das Netz ab

23.01.2004
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Bluetooth

| Link Manager I

Unconnected Standby
Connecting
Active Transmit
Data
Low Power
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|\ HCIund die oberen Protokolle | 1]

Bluetooth

E Host Controller Interface |ycaavcal | WAE

- Befehlsschnittstelle zwischen OBEX || WAP
T AT-
Bluetooth-Modul und Host UDP|T cpl [Befehle ’TCS BINH SDP ‘
B L2CAP -
- Verbindung oberer Schichten '
mit dem Baseband m Audio
- Segmentierung/Reassemblierung \M‘
E RFCOMM | L2CAP |
- Emulation des seriellen RS232- '
Anschlusses iiber L2ZCAP
E SDP

. Baseband / Link Controller |__|
- Auffinden von verfiigbaren Diensten ’ ‘

Bluetooth-Funk ‘
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MWNMM“WWWN Die oberen Protokolle \“\“\\“\\N\“l“l“|“|\|\|\||

m OBEX

vCard/vCal| | WAE

- Austausch & Darstellung von | oggx || WAP

[}
e
s Datenobjekten (vCard, vCal) I AT-
08_ UDP’TCP Befehle ’TCS BM ’ SDP ‘
S <\ B WAP il
[}
2 - Spezifikation zum Senden und
§ '§ Empfangen von Internet-Inhalten m Audio|
< | ¥ TCP/UDP/IP/PPP RFCOMM
=
— L2CAP
= | | |
E Audlo Host Controller Interface
=
S
% E TCS BIN ’ Baseband / Link Controller }_
2
S E AT-Befehle ’ Bluetooth-Funk ‘
2
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BRI Buctooth-Profile - Allgemein

B Profile definieren pr £ol T—
erforderliche Protokolle @ m ‘SJ’L"S;&“«;’
und ElgenSChaften ﬂ;?::?m"?;:':;' Telephony Control Prmrn ol Spaciication

B Profile gewihrleisten die | Foman oroce | um‘.?;“c:';;m"e ! ‘"QTLTJ':‘J

reibungslose Interopera-

1 e . Serial Por Prolile Gononc Object Exchange Profla
bilitdt von Geréten

. File Transler Profila

verschiedener Hersteller

B Vorschlige, wie Einsatz- - |
modelle implementiert “

werden konnen
ESDP‘N
B Alle Profile bauen auf _
dem Generic Access n
Profile auf ‘
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" Bluetooth-Profile — Einsatzmodelle /1

Das 3-in-1 Telefon
s TCS BIN | SDP
Im Biiro Joe
o O
)
d \ 5 Audio|
- T
= OBuetutn amﬁ —— N e
=
N
P Access Point
= \
—
< Host Controller Interface]
Link Manager
Baseband / Link Controller
Ems s Bluetooth-Funk
Unterwegs
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Nokia Handy = Nokia Digitalstift
3650 SU-1B

Nokia Headset
HDW-2

Bluetooth

Serial Port Profil Serial Port Profil Serial Port Profil
Hands-Free Profil Object Push Profil Hands-Free Profil
DUN Profil DUN Profil Headset Profil
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I Sicherheit-Uberblick ]

* Sicherheitsmodi
 Schliisselmanageme I-l"
- g
g * Sicherheitsmecha “-1-
= — Authentifizierung F T
— Verschliisselung e

* Sicherheitsméngel !
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4 Sicherheitsmodi N

= Modus 1

» Keine Sicherheitsmechanismen

= Modus 2
» Sicherheitsmechanismen erst nach dem
Verbindungsaufbau

= Modus 3

» Generell Authentifizierung vor dem

Verbindungsaufbau
» Verschliisselung optional

Bluetooth
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Schliisselmanagement

|

Bluetooth

23.01.2004

Verbindungsschliissel:

#+ Basis aller

SicherheitsmalBinahmen

+ 128 Bit

grof3e

Zufallszahl

+ 4 verschiedene Arten
— Kombinationsschliissel
— Initialisierungsschliissel

— QGerdit

eschliissel

— Masterschliissel

4 Sicherheit - Sandra Hagen & Christian Wock
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Sicherheitsmechanismen

N

> Authentifizierung
» Verhinderung unerwiinschter Zugriffe
 Grundsitzlich einseitige Authentifizierung
=
S D VR i
3 Verifier Claimant
g Random ———| LMP_au_rand >
-
Master
BD ADDR LMP sres El E!I;_!:DDR
Key Key
r
= b / - 4
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|| Sicherheitsmechanismen

Bluetooth

> Verschliisselung

23.

» Abgeschlossene Authentifizierung notwendig
* Grundsétzlich nur Verschliisselung des Payload

Geriit A (Master) Geriit B (Slave)

EN_RAND,

BD_ADDRA% BD_ADDRAe
E E,
0 clock, 0

KC

KC

data

el g

= =
== —=]
| |
Kcipher Kcipher
datag ‘—é‘)ﬁ #é'}ﬁ
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i Sicherheitsmiingel

Bluetooth

i |

& Nur Gerite-Authentifizierung ..

& Verschliisselung nicht
grundsitzlich vorgeschrieben

© Die PIN als unzuverlassiger
Sicherheitsparameter

& Gerateschlissel sind unsicher
& Qualitit des Zufallsgenerators

© Unsichere Voreinstellungen
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B DA T

@ seit 1993 Standard fiir kabellosen Datenaustausch

@ entwickelt von der Infrared Data Association

#¥ Glnstige Sender und
Empfinger
# Geringer Energieverbrauch
# Keine Storung anderer Gerite

= Vorteile Nachteile
< # Bis zu 16 Mbit/s # Reagiert empfindlich auf
5 Dateniibertragungsrate Umgebungslicht

# Nur Point-to-Point-
Verbindungen moglich

# Sichtverbindung notwendig
# Kurze Reichweite

B

Bluetooth
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ZigBee

T

%+ ZigBee Allianz (seit Oktober 2002)
2,4 GHz ISM-Band
< IEEE 802.15.4

“» Anwendungsbereiche

®» Security Bereich
» Gebiudeautomatisierung

» Telemetrie-Applikationen
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@ ZigBee Alliance
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[N ZigBee Il

Bluetooth

# Geringe Herstellungskosten

23.01.2004

@ ZigBee Alliance

# Minimaler Stromverbrauch
# Bis zu 254 aktive Slaves

# Sendereichweite 30 — 100 m

# Max. Datenrate 250 Kkbit/s
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i ZigBee N

Bluetooth

ZigBee
und
Bluetooth mm==)> [nterferenzen

===) Bei Bluetooth-Ubertragung: gering

. * Haufiger Stand-by-Betrieb
—> ZlgBee {- Kiirzere Arbeitszyklen

===p Bei ZigBee-Ubertragung: erneute
Dateniibertragung

6ck 34
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- WLAN Il

WLAN und Bluetooth
* geringer Abstand

« 2.4 GHz-Band

m=) Interferenzen

=== Einbriiche in Ubertragungsleistung bei WLAN

Bluetooth

- sinkende Datenrate
- liingere Ubertragungszeit

— steigende Storanfilligkeit
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i Aktuelles & Ausblick |

, Standard 129 2004: Bluetooth 2.0

zertifiziert
Bluetooth Lite

g Groups

Bluetooth
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Weltweit
1209 Bluejackmg :
Gerate‘ 2005: 1,4 Milliarden
verkaufte Gerite

36
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