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Beschreibung von Mobile IP
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Wichtige Begriffe

o Mobile Host (MH): J

» Endgerat mit fester IP Adresse

MH
o Home Agent (HA):
» im Heimatnetzwerk installierter Rechner =

» gleicher IP wie MH HA

I I

o Foreign Agent (FA)
» »Ansprechpartner" fiir MHs in fremden =
Netzwerken N

FA

[ [

o Correspondent Node (CN)

~ beliebiger Rechner, der mit dem MH
kommuniziert
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Verwendung von zwei Adressen

o Heimatadresse in Heimatnetz:
» statische, permanente

o Care-Of-Adresse in Fremdnetz:
» dynamische, temporare

0 Foreign Agent Care-of-Adress: 1P-Adresse des Foreign
Agent, der eine Schnittstelle zu jenem Netz besitzt, in dem
sich der mobile Knoten gerade befindet.

0 Collocated Care-of-Adress: Diese IP-Adresse wird dem
mobilen Knoten direkt zugewiesen und wird dann angewendet,
wenn kein Foreign Agent zur Verfligung steht.
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Szenario 1

O MH im Heimnetzwerk
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Szenario 11

O der MH wird an ein fremdes Netzwerk angeschlossen

MN

FA1
Registration Request M ge i [
A I

Agent Advertisement Messages-.._ L
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Agent Discovery

o Agent Advertisement Nachricht:

» Informiert standig Uber IP-Adresse des
Agenten

o Agent Solicitation Nachricht:

» Anforderungen eines sofortigem Agent
Advertisements (Zeitersparnis, Erkennung des
Ausfall eines Agenten oder Subnetzwechsel)

» Fremdagent vorhanden
=> Verwendung der Care-Of-Adresse des
Fremdagenten
> kein Fremdagent vorhanden
=> Versuch eine colocated Care-Of-Adresse
zu bekommen (z.B. DHCP)

Dienstag, 20. Januar 2004 Mobile IP 11

Erkennung von Zugangspunkinderungen

Wie bemerkt ein mobiler Knoten einen
Wechsel in ein neues Subnetz ?

o Agent advertisements haben begrenzte Gliltigkeit,
Fremdagenten versenden dann neue
advertisements

o Care-Of-Adressen im Location Directory besitzen
eine begrenzte Gultigkeit, mobiler Knoten mufB
Care-0Of-Adressen permanent erneuern

o Bei colocated Care-Of-Adressen ist das Problem
nicht geldst.
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Registrierung (1)

o Registrierung mit einer colocated Care-Of-Adresse
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Registrierung (2)

o Registrierung mit einer Care-Of-Adresse eines Fremdagenten

192.168.0.35

registration request
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agent advertisement
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Registrierung (3)

o De-Registrierung

(de)Registration

Request
FA wa ||
(de)Registration
1 1 Reply
Internet
MN
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Tunnelning

o Tunneling - Vorgang:
» MH ist an ein Fremdnetzwerk angeschlossen
» HA fangt Pakete ab, die an MH adressiert sind
» HA tunnelt das Paket durch Kapselung an CoA (FA)
» FA empfangt das getunnelte Paket, packt es aus und leitet es an den MH weiter

o Tunneling — Methoden:

» IP-in-IP Encapsulation(Internet Standard): Es wird von jedem Mobile IP Protokoll
unterstitzt und alle Home Agent und Foreign Agent mussen dieses Verfahren

implementiert haben.

CoA

IP Header IP Header|

neue IP
Payload

Encapsulation

IP Payload IP Payload

» Minimal encapsulation within IP: Verdoppelten Felder sollen durch diese
Verfahren vermieden werden.

» Generic Routing Encapsulation: stehen neben IP auch andere Protokolle (XNS,
Novell IPX...) zur Verfligung.
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Tunnelning

MN mit FA
CoA

—_—) Original Packet
MN mit co-
located CoA
Tunneled Packet
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Authentisierung

Wie wird vor unberechtigtem Zugriff geschiitzt ?

o

geheimer Schlussel zwischen Heimatagent und
mobilem Knoten

registration requests und replies wird eine
Erweiterung angehangt

Erweiterung ist ein MD5 - Message - Digest,
bestehend aus:
- den geheimen Schlissel

- den request/reply selbst
- alle anderen Erweiterungen und wieder
- den geheimen Schllssel

automatischer Integritatscheck
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Angriffsarten

m]

Passives Mithoren (Eavesdroppingg: Lesen der Ethernet
frames von einem anderen Computer des Netzwerks aus,
Abfangen von Funksignalen von drahtlosen Netzwerken

Denial of Service: Ein Rechner kann lahmgelegt werden

Reglay: Ein schon gesendetes Packet wurde abgefangen
und wird nun nochmals abgeschickt (manchmal auch mit
modifiziertem Inhalt)

Man In The Middle: Ein Mittelmann kdénnte sich zwischen
Home Agent und Mobile Node oder auch zwischen Foreign
Agent und Mobile Node setzen.

Sitzungsiibernahme (Session Stealing): Zugang zu
Diensten und Dateien
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Zusammenarbeit von Mobile IP und AAA

1. MN schicktRegistrierungsanfrage mit NAI und
Authentisierungsdaten an FA

2. FA schickt Nachricht an Fremdnetz-AAA-Server
(AAAF)

3. AAAF ermittelt Heimatnetz-AAA-Server (AAAH)
anhand NAI und schickt Nachricht weiter

4. AAAH uberprift Authentisierungs-daten, schickt
Nachricht an HA

5. HA verarbeitet Registrierung, generiert Antwort

6-8. Registrierungsantwort wird iber AAAH, AAAF
und FA an den MN zuriickgeschickt
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IPv4 vs. IPv6

m]

m]

Q

GréBerer Adressraum
m 128 Bit statt bisher 32 Bit flur die Adresse

Autokonfiguration der CoA
= Verwendung der kolokale CoA (Fremdagenten unnétig)

» Automatische ,Neighbor Discovery" im Fremdnetz,
schnellere, robustere Lésung besonders bei
Netzwechseln

Mobile IPv6 kann flr alle sicherheitsrelevanten
Mechanismen nutzen, wie z.B. die Authentifizierung.
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Mobilitat in IPv6

m]

Status: immer noch Internet Draft(draft-ietf-mobileip-ipv6-
04.txt)

Grundlegende Philosophie wie bei Mobile IPv4: Mobile node,
home agent, aber kein foreign agent, daflir ein foreign link

Mobile IPv6 hat keine foreign care-of-Adressen, sonder nur
die bisherigen co-located care-of-Adressen, alloziert via
DHCP (die Adressknappheit von IPv4 ist ja beseitigt!)

Routing von Datengrammen zu einem mobilen Host via
home agent (wie IPv4), aber auch direkt mittels Routing
Header.
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Zusammenfassung

m]

Mobile IP garantiert die Erreichbarkeit eines Hosts unter ein
und derselben IP-Adresse unabhangig vom realen
Aufenthaltsort dieses Hosts.

Erweiterungen auf Basis von Mobile IP werden bereits
realisiert(z.B. Cellular IP)

langsame Umstellung bis 2005 auf MIPv6 auf Grund der
Kosten

Mobilitat gehort die Zukunft: mobile Rechner, zukinftige
IP-basierte Mobiltelefone

Zukt‘jnfti%e: Unterstltzung von Echzeitanwendungen,
groBere Sicherheit
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Thanks for All

Dienstag, 20. Januar 2004

Mobile IP

27

14



