Ubiquitous Computing

von

Maija Korsunskaja und Antje Simann

Hauptseminar ,,Dienste & Infrastrukturen mobiler Systeme*
Institut fir Informatik
Ludwig-Maximilians-Universitidt Miinchen

Gliederung

Die Vision des Ubiquitous Computing

Technologien

Einsatzbereiche

Probleme
UbiComp aus der Sicht der BWL

22.01.2004 Ubiquitous Computing




Die Vision des UbiComp
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Die Vision des UbiComp - Begiffsdefinition

- erstmals definiert durch
MarcWeiser, leitender
Wissenschaftler bei
XEROX 1991

,In the 2 1st century the
technologie revolution will
move into the everyday,
the small and the

invisible.

Marc Weiser
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Paradigmen des UbiComp

4 zentrale Anforderungen an alle beteiligten Technologien:

Dezentralisierung Diversifikation
Konnektivitit Einfachheit
22.01.2004 Ubiquitous Computing

Paradigmen des UbiComp -Dezentralisierung:

3 Epochen der Computeréra ) A e —
Ma]nframe : —PC {one person, one computer}
—Ubiquitous Computing {one
ein GrOBreChner, Viele - person, many computers)
Anwender

- Personal Computer mit Client-
Server-Architektur

- UbiComp

ein Anwender, viele Gerite die
miteinander kommunizieren
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Paradigmen des UbiComp - Diversifikation

- keine universelle Maschine mehr
- Fiir jede Situation das passende Gerit
- Beispiel Internet:
zuhause — Multimediaterminal mit hoher Auflosung, groem
Display
unterwegs — per WAP Handy gezielt Informationen abrufen

- Technologien (Betriebssystem, Chipsatz, etc) orientieren sich an
Anforderungen der Applikationen

- ZB. Darstellungsmoglichkeiten (Auflésung, Farbe,etc.)
Eingabemechanismen (Sprache, Erkennen von Handschrift,
Tastatur)
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Paradigmen des UbiComp - Konnektivitiit

wEverybody's software, running on everybody's hardware, over everbody's network.
Lou Gerstner, CEO of IBM

- Uberwinden der Restriktionen durch Prozessor, Betriebssystem,
Speicherkapazitit, etc

Ziel: Interoperabilitdt und Konnektivitét

- Entwicklung allgemeingiiltiger Standards fiir Applikationen
verschiedener Gerite, fiir Kommunikation, Markup-Sprachen und
Software

- Beispiele: WAP, UMTS, Bluetooth, IrDA
—> definieren nicht nur Kommunikationsprotokolle,
sondern auch die physikalischen Verbindungen
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Paradigmen des UbiComp - Einfachheit

- Heute:

Vielzahl an Fihigkeiten der heutigen Computer = komplizierte
Anwendung, Vorkenntnisse notwendig

- Zukunft des UbiComp:

leichte und intuitive Bedienung, nutzerfreundliches Interface sind
Voraussetzung fiir eine weite Verbreitung der neuen Technologie

—> hohe Anforderungen an Entwicklung und Design
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Technologien und
Benutzerschnittstellen




Technologien I

Heutiger Stand der Technik:

- bereits sehr kleine Geréte verfiigbar

- Drahtlose Kommunikation/ Netzwerke schon weit verbreitet
- Lokal: IrDA, Bluetooth
- Global: GPRS, UMTS, WLAN

- Vermittlungssysteme z.B. Jini, UpnP, HAVI

- Integration von Computern in Alltagsgegenstinde - Computer
werden unsichtbar

- Problem des Stromverbrauch/ -versorgung bei portablen Gerdten muss
noch gel6st werden
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Technologien II

Unterscheidung von 3 Arten von

Anwendungen:

1. Adaption herkdmmlicher
Applikationen:

2.  Informations- und
Zugangsvermittlung

3. Kontextsensitive Anwendungen

» erfassen Umfeld iiber
Sensoren, analysieren
Situation, bieten
kontextbezogene Dienste an
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Technologien II1

Smart Devices- Smart Appliances
- Gerite miissen auf Verdnderungen ihrer Umwelt reagieren konnen
- Kontexte aufnehmen, verarbeiten, austauschen

Kontextdefinitionen:
- Situationskontext
beschreibt reale Welt
- Sensordaten/ situationsbezogene Daten

beschreiben aufgenommene Daten, geben Situatin wieder
- Kontextwissen

abstrakte Beschreibung der Situation der realen Welt
- kontextbezogene Applikationenen

passen ihr Verhalten an den Kontext an
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Technologien - Service Discovery

Universal Plug and Play (UpnP)
- basiert auf TCP/IP

- Beschreibung von Diensten mittels XML

- Alle Gerite besitzen eine IP- Adresse

- Protokoll teilt sich in 5 Schritte:

- Discovery B B E
- Description CONTROL | EVENTING | PRESENTATION
- Control
. 2 DESCRIPTION
- Eventing
- Presentation 1 DISCOVERY
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Technologien- Service Discovery- UpnP

Discovery

¢ Neue Gerite senden Broadcast Nachricht mit

Beschreibung ihrer Dienste

+ Kontrollpunkte (Gerite, Service Provider) [EEaIHE

— Suchen bei Eintritt in Netzwerk nach | SERVICE | B
interessanten Diensten (Simple Service
Discovery Protocol SSDP)

— erhalten URL mit Beschreibung des

CONTROL POINT |‘—>

| CONTROL POINT |

Gerites DEVICE
— fiihren Listen aller interessanter Gerite/
Dienste im Netzwerk 1 SERVICE |
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Technologien- Service Discovery- UpnP

Description

- Beschreibung in XML
Dokument auf Basis eines
UpnP Templates

- Einteilung der Gerite in
Klassen mit mindestens einem
UpnP Template

- Vorgaben zu Inhalt und
Datenreprisentation

- Geritetyp, URL’s fiir folgende
Schritte, Angaben zu Hersteller

- Noch keine Suche nach Geriten
moglich!

Control
- Kontrollpunkt erhilt Beschreibung
aller Dienste eines Geriites

- XML Dokument enthélt
Aktionsliste mit Argumenten

- Angabe des Dienststatus durch
Variablenset
- Inanspruchnahme eines Dienstes:
Senden einer Kontrollnachricht

mittels Simple Object Access
Protokol (SOAP)

22.01.2004 Ubiquitous Computing 16




Technologien- Service Discovery- UpnP

Eventing

- Kontrollpunkte registrieren sich bei Geriten um iiber Anderungen informiert zu
werden

- Gerit sendet ,,Notify“ mittels GENA (General Event Notification Architecture )
- fiir jede Anderung oder auf Anfrage

Protokolle des UpnP
— o SOAP HTTP \i‘
. HTTR UNIZAST
‘ upp ‘ ‘ TCP ‘
K |
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Technologien- Ubertragungstechniken

IrDA, Bluetooth, WLAN

Bluetooth!irDA

ae
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Technologien- Ubertragungstechniken

WLAN Bluetooth IrDA
1)
Durchsatz ) . 4 MBit/'s
{theoretisch) L MBit/s I MBit/s {Fast IrDA)
1)
Durchsatz 5 MBit's 700 KBit's 700 KBit's
(praktisch)
r - ; : - _ -
Reichweite iiber 300 Meter bis 100 Meter mit 1 Meter
spez. Antennen
H .
}'hcrtragungsu 360 © 160 ° 10 °
inkel
1)
max. Clients 256 8 2

Verbreitung/
Akzeptanz

arol, viele
Implementierungen

klein, wichst
aber in PDAs,
Handys, Notebooks

grofi (in PDAs,
Handys
integriert)
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Einsatzbereiche des UbiComp
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Einsatzbereiche des UbiComp

¢ Haushalt Diese Bereiche nehmen im
. tiglichen Leb ist
R Arbeltsplatz Zaégitl(;irelzn eben am meisten
e Lernen/Konsum
» Fahrzeuge
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Telematik

* Telematik: Telekommunikation + Informatik

Bsp: GPS-basierte Fahrerinformationssysteme,
Multimedia und Infotainment

* Dienste:

Dienstangebot im Fzg wird durch Autoradio,
Mobiltelefon und Navigationssystem ermoglicht

22.01.2004 Ubiquitous Computing
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Telematik - Dienste

* Durch Ergénzung der drei Grundfunktionen entstehen
im Fzg verfiigbaren Dienste. Man unterscheidet:

— Insassenbezogene: Informations-, Produktivitéts- und
Unterhaltungsdienste, sowohl im als auch auf3erhalb des
Fahrzeugs

— Fahrzeugbezogene: Wartungs-, Schutz- und
Komfortdienste

— Fahrtbezogene: Effizienz- und Sicherheitsdienste (fiir
UbiComp-Fragestellungen am interessantesten)
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Telematik - Bedienkonzept

* Fahrer muss auf die Dienste zugreifen konnen, ohne
dass seine Aufmerksamkeit von der Strasse abweicht

= Desktopparadigma ungeeignet
— Touchpads ungeeignet

* Verwendung vorhandener Bedienelemente zur
intuitiven Benutzerfiihrung, z.B. Cockpitelemente der
Mittelkonsole bzw. des Lenkrads

22.01.2004 Ubiquitous Computing 24
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Netzwerk-Architektur fiir Fahrzeuge

 Fiir Fahrzeuge, die innerhalb eines Netzes
agieren sollen, gibt es verschiedene
Losungsansitze:

— Client-Architektur (insassenbezogen)
— Server-Architektur (fahrzeugbezogen)
— Peer-to-Peer Netzwerke (fahrtbezogen)
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Netzwerk - Fahrzeug als Client

» Fzg als Client:

Primére Funktion: Bedienung der Insassen,
Informationsversorgung aus dem Internet.

Ortsabhiingige Dienste: Navigationsdienst mit
ortsbezogenen Informationen

22.01.2004 Ubiquitous Computing
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Netzwerk — Fahrzeug als Server

» Fzg als Server:

Abruf von fahrzeugbezogenen Informationen von
auflen oder auch Veranlassen von Aktionen im
Fahrzeug selbst

Software-Fernwartung, bedingt durch die
Komplexitit der Steuergerite und dem steigenden
Anteil an Software im Automobil

Datenschutz: Was wird aufgezeichnet, wie
werden die Informationen verschliisselt.

22.01.2004 Ubiquitous Computing 27

Fahrzeug im P2P-Netzwerk I

Fiir Fzge, die
Blinker, . .
Brem‘:lice}:ter, gICIChbeI‘eChtlgt
Hupe, Sirene miteinander
kommunizieren
l Aktuelle Verkehrsinfos (Stau, Strassenbauarbeiten) ‘ und agiel‘en und
die sich evtl. auch
’ ‘Warnungen (Stauende, vereiste Strasse) ‘ .
gar nicht kennen
’ Parkinformationen, Veranstaltungskalender ‘ lst eine P2P-
Architektur
Wie lang ist der Stau?
Wo kann man hier parken? ﬂ denkbar
22.01.2004 Ubiquitous Computing 28
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Fahrzeug im P2P-Netzwerk 11

Idee:

spontane, freiwillige
Datenbereitstellung.
nur moglich, wenn billig,
d.h. keine weitere
Netzinfrastruktur
notwendig.

Interaktion kann auch auf
Infrastruktur
ausgedehnt werden.

22.01.2004
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Netzwerk-Kommunikationssysteme

Fiir alle Anwendungen besteht die Notwendigkeit eines drahtlosen, ins

Fahrzeug eingebauten und mobilen Systems, das noch verschiedene andere
Anforderungen erfiillen muss:

Adressierung .
Anwendungstyp Bsp. und Multfhop Filter Inhal.ts— Internet Sicherheit
. Routing Caching | Protokolle
Lokalisierung
Asynchrone Fzg-
Fzg- Verkehrs- X X X X) X
L informationen
Kommunikation
Sprache-,
Synchrone Daten- X X X X
Kommunikation -
iibertragung
Lokaler .
Zugangspunkt Internet-Zugriff X X X X X
Informations- Location based
bereitstellung services X X &) X
22.01.2004 Ubiquitous Computing 30
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Adhoc P2P-Netzwerke

* Spontane Vernetzung und das Sammeln von Informationen
zur Stauvorhersage / Unfall-/StraBenschadenwarnung

erfordern dynamische Routing-Vorgénge.

* Ad-hoc-Routing Algorithmen sind aufgrund ihrer

Skalierbarkeit und geographischer Routing-Strategien
besonders fiir 0.g. Anwendungen geeignet.

* Man unterscheidet dabei zwischen proaktiven und

reaktiven Strategien.

22.01.2004
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Adhoc P2P — Proaktive Protokolle

Proaktiv: etwas ohne Aufforderung tun

Destination-Sequence- Distance-Vector Routing:

Knoten C

DEST

NEXT

METRIC

A

B

2

Knoten A Knoten B

DEST NEXT | METRIC DEST NEXT | METRIC
A A 0 A A 1

B B 1 > B B 0

C B 2 C C 1

D B 2 D D 1

Tabellen speichern Informationen
iiber den nichsten Knoten, der
Nachricht weiterleitet. = ungeeignet,
da hoher Control Traffic bei
héufigem Standortwechsel und

hohem Verkehrsaufkommen
22.01.2004

B

C

D

olo|w

1
0
1

Knoten D

DEST

NEXT

METRIC

A

B
C
D

olo|w
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Adhoc P2P — Reaktive Protokolle

* Speichern keine Daten {iber das Netzwerk im Voraus = Routingpfade
miissen jedes Mal neu aufgebaut werden

Dynamic Source Routing

Weg nach A?
E—F—->C—>B—?

22.01.2004 Ubiquitous Computing 33

Adhoc P2P — Reaktive Protokolle

Ad Hoc On-Demand Distance-Vector Routing

A
RREP Weg nach A? [/

22.01.2004 Ubiquitous Computing 34
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Adhoc P2P — Reaktive Protokolle

Vorteile:

* Nur wenige Informationen miissen gespeichert werden
* Dbereits bekannte Routen konnen benutzt werden
Nachteile:

« DSR: funktioniert nur in einem Netzwerk bis zu 200
Knoten; hoher Control Traffic bei groer Mobilitét

* AODV: bei sehr groBBen Netzwerken keine
Kommunikation zwischen weit entfernten Knoten moglich

= Hybrider Ansatz

22.01.2004 Ubiquitous Computing 35

Media-Cup

» Einfaches Beispiel wie Alltagsdinge
,smart” im Sinne des UbiComp
gemacht werden.

» MediaCup= Kaffeetasse, mit
Sensoren und Kommunikations-
einrichtungen ausgestattet. Ist im
Rahmen des RAUM-Projekts seit
1999 eingesetzt.

22.01.2004 Ubiquitous Computing 36
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Probleme des UbiComp

Probleme des UbiComp — IT-Sicherheit

- IT- Sicherheit

- Vertraulichkeit - Integritat
- Verfiigbarkeit - Verbindlichkeit
- Privatsphére

Bedrohungen:

- Maskierungs-Angriffe (Spoofing)
- Man-in-the-Middle-Attacken

- Abhdren von Daten

- Denial-of-Service-Angriffe

22.01.2004 Ubiquitous Computing 38
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Probleme des UbiComp — IT-Sicherheit- WLAN

Wired Equivalent Privacy Protokol WEP:

- sichere Punkt-zu-Punkt Verbindung
- Optionaler Bestandteil von IEEE 802.11, im AP integriert

- Verschliisselung der Daten mit geheimen Schliissel (40,
104, 152 Bit)

22.01.2004 Ubiquitous Computing 39

Probleme des UbiComp — IT-Sicherheit- WLAN

Initialisierungsvektor IV
(24 Bit) > 1
+ C
Bi- b
Schliizsel —P . Praudo Fufalls- strom :
(40 oder 104 Bit) zahlzenarator ! i
_" R4 Algorithmus X £
r
Klardaten- + = Verkettmg O = a
paket R t
P / d
+ a
Integzuititzalzorithm, . L
q CRC-Berechnung -
n
+ = Verkettung
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Probleme des UbiComp — IT-Sicherheit- WLAN

Probleme des WEP:

- ein Schliissel fiir alle Gerite

- AP muss sich nicht Authorisieren
- Auch Datenerschliisselung von geheimen Schliissel abhédngig
- Kein Schutz fiir Integritétspriifung

Ausblick: IEE 802.11i
- Sicherung der Vertraulichkeit und Integritét
AES (Advanced Encryption Standard)
TKIP (Temporal Key Integrity Protokoll) zur dynamischen Schliisselerneuerung
- Benutzerauthentisierung und Schliisselmanagement
Protokolle basierend auf IEEE 802.1X

> Vorerst WPA als Zwischenlisung
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Probleme des UbiComp- Ressourcenknappheit

- Energiemanagement durch Energiesparmodus
- Kontrolle durch Applikation
- durch das Betriebssystem
Beispiel: ECOSystem

Energie muss wie jede andere Ressource von der Applikation
angefordert werden

- Beeinflussung des Energieverbrauch z.B. durch
- eingesetztes Energiemanagement
- Datenkomprimierung
- Fenstergrofle

- Abhingig von verwendetem Gerit, Applikation, Vorlieben
des Nutzers, etc.

22.01.2004 Ubiquitous Computing 42
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Probleme des UbiComp- Ressourcenknappheit

Bsp. zum Energiemanagement

Target vs. Achieved Battery Lifetime

24 T . T
~ Target +

= 221} w/ correction —-»—
4 wlo comection —=——
=] 2 B
=
E
£ 18|
2
= 16}
B
3 147
£
< 12}

I L 1 L 1 1

12 14 1.6 18 2 22 24

Target Lifetime (hours)
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Probleme des UbiComp - Umweltbelastung

- Auswirkungen des Elektrosmog noch umstritten
- Energiebilanz bei Entwicklung und Fertigung ist sehr hoch
- Entsorgung/ Recycling

- Lebensdauer aufgrund rasanter Entwicklung neuer Gerite nur sehr
gering

22.01.2004 Ubiquitous Computing 44
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UbiComp aus
betriebswirtschaftlicher Sicht

Wirtschaftliche Aspekte des UbiComp

* Dinge konnen von ,,dumm® zu ,,intelligent* umgewandelt
werden z.B. durch Einbau eines Mikrochips.

* Solche Dinge konnen selbststindig Umgebungs-
informationen aufnehmen, verarbeiten, versenden und
somit ohne menschliche Hilfe und Medienbruch
untereinander und mit der Welt der IT kommunizieren.

22.01.2004 Ubiquitous Computing 46
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Medienbruch
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£ A Informatische Welt(,,Bits*)

eInner- und iiberbetriebliche
) Informationssysteme(z.B. ERP)

Liicke zwischen ]
physischer und ~ -Lokale., reglonale und globale
informatischer Welt — Kommunikationsnetzwerke(z.B.
Kosten der Dateneingabe T——— Internet)

! ] Keine menschliche
notwendig : Intervention notwendig

Menschliche Intervention
i Jahr

v
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Folgen der Verdnderungen

* Neue Geschéftsprozesse mit hohem Nutzen fiir Kunde und Lieferant
* niedrige Durchlaufzeiten und Lagerbesténde

* Reduzierung von Risiken und Kosten zu reduzieren

» viele neue Services

* Individualisierung bzw. Personalisierung von Giiter wahrend ihrer
gesamten Lebensdauer.

* Aussicht: nur die Anwendungen und Szenarien werden sich
durchsetzen, die den Wert und Gewinn von Unternehmen (Shareholder
Value) nachhaltig erh6hen

22.01.2004 Ubiquitous Computing 48
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Thesen zur Entwicklung

» UbiComp hilft Liicken zwischen realer und informatischer

Welt zu schliessen. Es verhindert so Medienbriiche im
groflen Rahmen und fiihrt zu einer neuen Ebene der
Automatisierung.

* UbiComp ermoglicht dem physischen Objekt das
autonome Sammeln, Verarbeiten und Senden von
Informationen und fordert damit die dezentrale

Informationsverarbeitung.

22.01.2004 Ubiquitous Computing
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Intelligenzverteilung

., Numerous small things connected together into a network generate
tremendous power. But this swarm power will need some kind of
minimal governance for the top to maximize its usefullness.[...] With
the invention of a few distributed systems. Such as the internet, we
have merely probed the potential of what minimally centralized
networks can do...” K.Kelly

* Realisierung mittels aktiver und passiver Tags basierend
auf der RFID-Technologie

* Passive Tags: kleine mit Antennen ausgestattete
Mikroprozessoren ohne eigene Energiequelle

» aktive Tags : mit Batterie

22.01.2004 Ubiquitous Computing
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Entwicklungstrends

Integrationsreichweite

§ Funktion Abteilung Unternehmen Unternehmensnetzwerk
Q
=
e =
s o &
g = . 3
s 8 Entwicklungstrend der @,
g2 betrieblichen s
8 o) Informationsverarbeity, e
£ = 2
= <
Q . =
= ’ eBusiness =5 >
= (5]
<
Insellgsungen ~ ERP-Systeme eBusiness-Systeme
(interne (zwischenbetriebliche
Integration) Integration)
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* Im Paradigma des Pervasive Computing werden Daten

iiber den Benutzer erhoben.

* Wie und zu welchem Zweck werden diese verwendet?

» Besteht die Gefahr eines ,,Gldsernen Menschen*?

» Fiir wen ,,arbeiten* die Gerite fiir den Verkdufer oder fiir

den Benutzer*

22.01.2004 Ubiquitous Computing

52

26



Fazit

Fazit:

* Inwieweit sich UbiComp-Technologien in unseren Alltag
integrieren, lisst sich nur schwer abschitzen.

* In einigen Bereichen sind einige Ideen umgesetzt, in
anderen Gebieten gibt es nur Forschungsprojekte oder
wenige Prototypen.

* Akzeptanz bei den Endnutzern hiingt von vielen Aspekten
ab.

* Finige Ideen werden sich durchsetzen und von vielen
Menschen genutzt werden, welche dies sind, lidsst sich
heute jedoch noch nicht sagen.

22.01.2004 Ubiquitous Computing 54

27



FRAGEN???

28



