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Simple Mail Transfer Protocol (SMTP)

Standard fur den Transport von Email Uber IP-Netze
(IETF RFC 2821/2822)

Urspringliche Grund-ldee (Architektur):

Sender-

Benutzer

Empfanger-
MTA
atei- Datei-

Neuere Features des SMTP:

« Sender kann Winsche Uber Zustellungsversuche auf3ern
(Fax, SMS)

» Aushandlung einer Authentifizierung/Verschlisselung (TLS)
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Setes SMTP: Aktuelle Architektur

User Agent Message Transfer Agent
Message Submission Agent Local Delivery Agent
Originating Other Mail Destination
System System System
7 3
Agent Gateway: Store Agent
SMTP 0.4. : Local Delivery
Relaying System Agent
[
Message SMTP Message Message
Submission »| Transfer p| Transfer
Agent Agent Agent
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Sores SMTP: Protokollablauf @ @
SMTP

Client aus ,wonderland”: Socket smailhub.dobbs.com 25

_ . z.B. Mozilla z.B. sendmail
220 mai | hub. dobbs. com ESMIP Sendni |
HELO mai | out . wonder | and. com
250 Hell o mai |l out.wonder | and. conf 62. 156. 196. 227]
MAI L FROM <al i ce@wonder!| and. conp
250 XK
RCPT TO <bob@lobbs. conp
250 K
DATA
354 Start mail input; Keep going; end with <CRLF>. <CRLF>
From "Alice" <alice@wonderland.com>
To: “Bob* <bob@dobbs.org>
Subj ect: Have you seen my white rabbit?
Cont ent - Type: text

I'm most concerned. | fear that he may have fallen down a hole.

Alice

y i Selber probieren!
250 OK - Message accepted . telnet mail-server 25
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Saret SMTP: Bestimmung des ,nachsten“ MTA (Relay)

Erforderliche Abbildung:

« Ziel-Doméne - zustandiges Relay bzw. Destination Host
Implementiert durch:

* Verzeichnisdienst DNS

* Lookup des MX-Record als spezielle DNS-Anfrage

Ziel-

Doméne\A / Wer ist Mail-Exchange?*

~# dig dobbs.com nx

ANSWER SECTI ON:
dobbs.com . 1D IN
dobbs.com . 1D IN

10 nmi |l hub. dobbs. com

VX
MX 100 mai | rel ayl. dobbs. com

5, ADDI TI ONAL SECTI ON:
mai | hub. dobbs. com IN A 129.187.214.135
mai | rel ayl. dobbs.com IN A 129.187.254.101




DREIA

ocswaromer - D]@NSTE: EMail-Relaying

Dr. M. Nerb et al.
(C) 2004

Email-Relay am Internet-Ubergang

--------
“““

Intranet

i Dienste K

___________________________________

DREIA

oswaromer - D]@NSE: EMail-Relaying

Dr. M. Nerb et al.

Setes SMTP: Ausfallsicherheit ,by Design*“

Mehrfache MX-Records

* Vorhergehendes Relay probiert nach Prioritaten alle
weiteren Relays (MX-Eintrage) durch

Bei Ausfall ,Stauung® auf dem jeweils vorhergehenden Relay

mai lout:/# mail q
/var/ spool / mqueue (1 request)
----QID--- -- Size-- -QTine----- ------- Sender/Recipient--------
f4FJg5019876 0 May 15 21:42 heil bron@rucl ab. de /
st ephen. hei | br onner @nw. de
(host map: | ookup (t-systens.de): deferred)

* Timeout nach mehreren Tagen
(z.B. 5 mit jeweils periodischem Feedback an Absender)
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Email-Relay: Designkriterien

Auslegung statisch

« Grol3e Hintergrundspeicher:

Anzahl NICHT-zustellbarer Emails * GrolRe
100 * 100 KB => 10 MB

« GrolRe Hauptspeicher: praktisch irrelevant

Auslegung dynamisch
* Prozessorleistung: real immer irrelevant (aul3er bei GMX )
* (Anzahl/sec) * Grofe * Verarbeitungs-Komplexitat

Vernachlassigbar,
aber Zusatzdienste...
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Sere 10 4 typische Angriffsszenarien auf sichere Email

Unerwiinschte Inhalte (Content Filtering)
 Viren etc.
Anti-Relaying / Anti-Spamming
« Email von unerwiinschten Absendern
Anti-Spoofing
« Email mit vorgetauschten Absendern
Abhoren
* Verschlisselung
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Exkurs: Email-Policy !

Rechtslage fur private Email-Nutzung in betrieblichem
Umfeld ist komplex

Aufstellung einer betrieblichen Email-Policy unbedingt
erforderlich:

* Verbot privater Nutzung oder nicht ?
« ,Content-Scanning* erlaubt oder nicht

* Behandlung von ,problematischer* Email:
Warnung an Empfanger/Absender
CC: an Postmaster ?
Modifikation der Email
Verschieben in Quarantdne-Bereich bis auf Weiteres

Getroffene MalRnahmen sollten immer mit BR vereinbart sein,
ankindigt und dokumentiert werden.
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Sicherheit: Content Filtering

Prinzip:
* Bestimmung des Attachment-Typs
* Mustererkennung in Attachment-Inhalten

Behandlung erkannter Viren

Kennzeichnung des Attachments

Ldschen des Attachments

Email in ,Quarantane“-Bereich verschieben
Benachrichtigung interner Absender bzw. Empfanger

CC an Administrator problematisch (siehe oben)...
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Sete 13 Sicherheit: Anti-Relaying @ 2

wonderland.com dritter.de
Erkennung

* Absender und Empfanger gehoren nicht zum
.Einzugsbereich” des Relays

telnet mail hub.dritter.de 25

: 220 mailhub.dritter.de ESMTP Sendmail
HELO nmi | . wonder | and. com

: 250 Hello mail.wonderland.com [62.157.196.227
MAI L FROM <al i ce@wnder | and. con®

: 250 OK
RCPT TGO <bob@lobbs. con®
550 bob@lobbs.com .. Rel aying denied
QUT

: 221 mailhub.dritter.de closing connection

TWOWIOWDOWDOH*

Behandlung
* Ablehnung
» oder: Verzogerung (,Spam-Trap*) !!
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Sicherheit: Anti-Spamming

Unsolicited Bulk Email (UBE) / Unsolicited Commercial Email
* Massenhaft versandte, vom Empfanger ,unerwartete* Email

Teilweise verhindert durch
* Anti-Relaying => keine Weiterleitung an Dritte

* Anti-Spamming => keine Annahme aus ,typischen Spam-
Quellen* (Spam-Domains)

DNS-basiertes System flr derartige Infos: mail-abuse.org

1.) MTA befragt DNS nach Informationen:
- www.cyberspam.com.db.mail-abuse.org ?
- 127.0.0.2.db.mail-abuse.org ?

2.) Antwort bestimmt dann Verhalten des MTA
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Sicherheit: Anti-Spoofing

Vortduschen eines (internen) Absenders
Mallnhahmen
« Uberprufung der
Absender auf

tel net nmil hub. dobbs. com 25
: 220 mailhub.dobbs.com ESMTP Sendmail
HELO xyz. i rgendwas. de

: 250 Hello xyz. i rgendwas. de [62.157.196.227
: ; T MAI L FROM <al i ce@lobbs. conr
,Sinnhaftigkeit 950 K —
° i RCPT TO: <bob@lobbs. con>
kryptologisch . 250 Rept OK
sichere DATA

: 354 Enter mail, go ahead
From Susan <susan@lobbs. conp
To: Bob <bob@obbs. cont

Authentisierung

I think you should be fired!

: 250 2.0.0 Message accepted for delivery
QIT

: 221 mailhub.dritter.de closing connection

DODDODOLDNDITNDTNDIWNIOWIOH
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Sicherheit: Verschlisselung (1)

Ende-zu-Ende Verschlisselung von Email verfiigbar, z.B.:
- PGP
 S/IMIME
Warum wird sie praktisch kaum eingesetzt ?
* Authentifizierung unsicher
* Problem: Zertifikatsverteilung (Public-Key-Infrastruktur) ...
Probleme der Ende-zu-Ende-Verschlisselung

« Software ,kompliziert®, Nutzen/Schaden fur ,normalen“ User
nicht erkennbar

* Analyse der Inhalte (Viren!) dann komplex/unmdglich...
* Archivierung der Unternehmens-Email (Key-Escrow) komplex
Was braucht ein Unternehmen zumindest ?

* Verschlusselung/Authentifizierung eigentlich nur bei angreifbaren
Strecken notwendig (d.h. beim Transfer tbers Internet)
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Email: Abschnittsweise Verschlisselung

Internes Netz

Verwendetes Protokoll
zwischen den MTA's:
SMTP over TLS - Transport
Layer Security
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Exkurs: Transport Layer Security (TLS)

Verschieden einsetzbar (z.B. fur SMTP, HTTP, IMAP)

Standard nach RFC 2246

Ausgetauschte PDUs: Client

ClientHello

Certificate*
ClientKeyExchange
CertificateVerify*
[ChangeCipherSpec]
Finished

ApplicationData

Server

ServerHello
Certificate”
ServerKeyExchange*
CertificateRequest*

+— ServerHelloDone

[ChangeCipherSpec]

* Finished

+— »  ApplicationData
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