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Seite 22 EinsatzzweCk

m A Firewall helps you to keep unauthorized users from
accessing your network resources. ,,

« Zugriffsrechteverwaltung fur
Kommunikationsbeziehungen (Access Control Policy)

B Grundprinzip:

* Alles ist (zunachst) prinzipiell gesperrt.

- Kommunikationsbeziehungen werden einzeln erlaubt.
m => ALLE Bereiche des Netzzugangs werden tangiert!
B Festlegung der Konfiguration in grof3en IT-Infrastrukturen

* lterativer Prozel} in Abstimmung mit vielen Beteiligten

» Unterliegt standigem ,,Change Management®

« Umgehung durch Tunnelling vermeiden




ITSMVL

Dr. S. Heilbronner I nte rn et-U bergang

Dr. M. Nerb et al.

Sote 23 Architektur
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GhA Uberblick

Application Level Gateway

Unterbrechung der Kommunikationsbeziehung

Eigene Protokollmaschinen fir jedes Anwendungsprotokoll
z.B. Email-SMTP: State der Protokollmaschine

Client Server
HTTP SMTP DNS
< >
Telnet HTTP
Packet Filtering
Untersuchung des Paket-Headers

Keine Untersuchung uber mehrere Pakete hinweg
(Stateless Inspection)

Stateful Inspection
Kontext einer Kommunikationsbeziehung wird untersucht
z.B. TCP-Strom, UDP-Request/Response-Paare

TCP UDP

IP  ARP ICMP
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Packet Filtering

® Filterung erfolgt nach Bitmustern im Paket-Header, z.B.
* |P-Absenderadresse, |IP-Zieladresse
 Protokolltyp: TCP / UDP / ICMP ....

* Portnummern als Indiz fur Dienst, z.B.
= Port 80/TCP und 44s/TCP fur HTTP /HTTPS
= Port 25/TCP fur SMTP (Email)
= Port 22/TCP fir SSH
= Port 53/UDP fiir DNS

— -
mam TCP, UDP,
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Sete 2 Bewertung

m Vorteile
 transparent, keine spezielle Anpassung im Netzwerk notig

- flexibel, jedes gangige Client/Server-Protokoll wird unterstutzt

« geringe Kosten

* hoher Durchsatz, in Routern hoch-performant implementierbar
® Nachteile

« Regelsatze starr und schwer zu verwalten

« unzureichende Authentifizierung (IP-Adresse nicht verifizierbar)

« Gefalschte Information in Anwendungsprotokollen (z.B. Mail-
Header) konnen in das interne Netz gelangen.
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e Uberblick

B Auch: ,Stateful Inspection, Smart Filtering, Adaptive Screening”
®m Zustande der ,Verbindungen® werden analysiert, z.B.
* Verbindungsauf- und abbau
» Dauer der Verbindung
® Verwnedung zusatzlich zum Packet Filtering
® Dynamische Reaktion des Filters wird realisiert, z.B.:
- Datenpakete werden nur fur etablierte Verbindung akzeptiert.
» Ausgehendes UDP-Paket Beispicle:

X . . +,,Wie lange besteht die Komm.beziehung schon?“
offnet ein Zeitfenster +,,Gab es ein ausgehendes TCP SYN vor dem ACK?*“

far nachfolgende
Antwortpakete.

B Beste ,einfache” Losung
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Aufbau

TCP-Verb.

«capture= - Ethereal

File Edit Capture Display Tools

Mo | Time Source Drestinatian

10 0 leia,.muclab,de 212,184,657
2 212,184 6,57 leia,muclab,de
3 0,0464596 leia.muclab,de 212,184.,6,57
4 0,048765 leia.muclab,de 212,184.,6,57
5 0,156143 212,184 ,6,57 leia,muclab,de
G 0,321248 212,184 ,6,57 leia,muclab,de
7 o0,321289 leia,.muclab,de 2,184 ,6,57

FProtocal |lInfo

TCP
TCP
HTTP
TCP
HTTF
TCP

LTTh

http > 4571 [S¥N, ACK] 5eq=33934F1787 Ack=41804473E1 L:
4571 > http [ACK] Seq=4180447361 Ack=3393461788 Win=32:
GET / HTTRA1.0

http > 4571 [ACK] 52q=3393461788 Ack=4180447737 Win=101
HTTRA.1 200 Ok

4571 > http [ACK] Seq=41804477587 Ack=3393462796 Win=32

|

| =

Frame 1 (74 on wire, 74 captured)
Etherrnet II
B Internet Protocol

Verzion: 4

Header length: 20 buytes

Total Length: B
Identification: Ox30ab
Flags: (4

Fragment offset: 0

Time to live: B4

Protocol: TCP (0x05)

Header checksum: 0xPbad {correct)

Source: leia.muclab,de (B2,157,195,227)

Destination: 212,184,657 (212,184 ,6,57)
B Transmission Control Protocol, Src Port: 4571 (45710,

Source port: 4671 (4571)

Deztination port: http (B0}

Sequence number: 418044 7360

Header length: 40 bytes
Flags: 0x0002 (SYM)

Window size: 32120

Differentiated Services Field: Ox00 (DSCP owx00: Default: ECH: OO0}

Dzt Port: http (80}, Seq: 4180447360, Ack: 0

0010 00 3o 20 ab 40 00 40 06 2b a4 Ze 9d c4 e3 d4 b3
020 0B 23 11 db K 90 20 00 00 00 00 a0 02
020 7d 78 26 bd 00 00 02 04 05 b4 04 02 08 0a 00 £5
040 283 F2 00 00 00 00 01 03 03 00

T+ +tEFEE

CEE Ty

SRR+,

+9+ ++ r
o I

Fh

Fitter.||

TEEE R

DR

+ 4

B

~L LT~

j HesetHDestinatiun Part ftcp.dstpor)
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Aufbau

TCP-Verb.

HTTP-
Anfrage

K  <capture:> - Ethereal

File Edit Capture Display Tools Help
Nn.|Time |5|:|ur|:e Destination |F'r|:|tl:||:|:|l |Inf|:| j'*
1 0000000 leia,muclab,de 212,184 6,57 TCP 4571 > http [SYM] Seq=d4180447360 Ack=0 Win=32120 Len=0
2 n,046d438 212,184,657 leia,muclab,de TCP http > 4571 [SYM, ACK] Seq=33934E1787 Ack=41804473E1 I
3 0,0464596 leia,muclab,de 212,184 6,57 TCF 4571 » http [ACK] Seq=4180447361 Ack=3393451733 Win=32;

4 0,048765 leia,muclab,de 212,184 6,57 GET / HTTR/1.0
5 0,1b6148 212,184 ,6,57 leia,muclab,de TCF http » 4571 [ACK] Seq=3393461758 Ack=4180447787 Win=10:
B 0,321248 212,184 6,57 leia,muclab,de HTTF HTTPAL, 1 200 Ok
7 0,321289 leia,muclab,de 212,184 6,57 TCP 4571 > http [ACK] Seq=4180447787 Ack=3392452795 Win=32 /
| | -~
A
Frame 4 (492 on wire, 492 captured) A
Ethernet II
Internet Protocal
B Transmizszion Control Protocol, Src Port: 4571 (45710, Dst Port: hittp (800, Seq: 4180447361, Ack: 33293461788
Source port: 4571 (4571
Destination port: http (50)
Sequence number: 4180447361
Mext zequence number: 4180447737
Acknowledgement number: 2393451758
Header length: 32 buytes
Flags: 0x0013 (PSH. ACK)
Window size: 32120
Checksum: 0xa305 {correct)
H Options: (12 bytes)
B HHper‘text TransFer Protocol
Llser* I’-‘Igent* Hc-2111af5 0 (¥11+ U Linwe 2,2,18 1686 en-US: rwi0,8,1+) Geckod/20010422%n
Acceptt ®/%%rhn —
Accept-Language: en, de: g=0,500% 4k
Accept-Encoding: gzip.deflate,compress, identityhrian
Accept-Charsett IS0-8853-1, utf-8: g=0.B67, % g=0,B67%rn
Yia: 1,1 leia.muclab,de:3128 (Squids2, 3, STABLEdA—hno, CWS ) srhn Fi
A
0141) A7 45 Gd 20 2F 20 4 00 2F 31 2e 30| i
0050 K Bh 72 2d zer—A gent: Mo L1
0D ?'a EEI Boc B 61 2F 35 2e 30 20 28 98 31 31 3b 20 zillash, O (Hil:
0070 55 3h 20 dc B9 Be 7R VR 20 32 2e 32 2e 31 38 20 U Linux 2,.2,18
0080 693538 36 30 20 65 G 24 55 53 B 20 72 76 3 1686; en U5 vz /

Fitter.|| J
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Aufbau

TCP-Verb.

HTTP-
Anfrage

Antwort

K zcapture: - Ethereal

File Edit Capture Display Tools Help
ND.|Time |S|:|ur|::e Destination |F'r|:|t|:n::|:|I |Inf|:| j‘
1 0,000000 leia,muclab,de 212,184,8,57 TCF 4571 > http [SYN] Seq=4180447360 Ack=0 Win=32120 Len=0
2 0,046438 212,184.6.57 leia,nuclab,de TCF http > 4571 [SYN, ACK] 5eq=3333461787 Ack=4180447361 1)

3 0,046496 leia,muclab,de 212,184,8,57 TCF 4571 > http [ACK] Seq=4180447361 Ack=3393461708 Win=3Z:

4 0,048765 leia.muclab.de 212,184,8,57 HTTP GET / HTTR/1.,0

o

321248 212,184.6.57 leia, muclab,de HTTP/ 1,1 200 0K

A JAFEEA mAE AMd ~ e 1 LT

0,156145 212,184,6.57 leia.muclab, de TCFP http > 4571 [ACK] Seq=33934E61788 Ack=4180447787 Win=10:
[ 458

70,321289 leia,muclab,de 212,184 6,507 TCP 4571 > http [ACK] Seq=4180447787 Ack=3393462796 Win=32:

| | -

Frame B (1074 on wire, 1074 captured)
Ethernet 11
Internet Protocaol
E Transmizsion Control Protocol, Src Port: http (800, Dst Port: 4571 (45710, Seq: 3393461782, Ack: 4180447787
Source port: http (20)
Destingtion port: 4571 (4571)
Sequence number: 3293451783
Mext sequence number: 3393462796
Acknowledgement. number: 4180447737
Header length: 32 bytes
Flags: =001 (PSH, ACK)
Window =size: 10136
Checksum: Oxche? (correct)
Optiors: (12 bytes)
B Hypertext Transfer Protocal

HTTPA1,1 200 Oksrn

Server: Netzcape-Enterprizedd,0hrhn
Date: Mon, 30 Apr 2001 14:38:36 GHTSrsn
Content-type: text htmlhwrin

Connection: closehrin

BTty

Data (575 bytes)

040 23 6 RTEEs 2e [@HTTF-1 ,1 200 0
U B3 BS Y2 VB Bh V2 33 20 de BB V4 73 B3 Cerve ri Metsc
NDOBO Bl 7065 2d 45 Ge V4 Bh V2 70 V2 B3 VI ES 2f 34 ape-Ente rprizedd
D070 2e 30 0d 0a 44 61 74 65 3a 20 4d Bf Be 2c 20 33 ,0,,Date 3 Mon, 3
D020 Z0 20 41 FO 72 20 32 20 30 31 20 21 34 35 32 28 0 Apr 20 01 14138

LT

Filter: /| Reset|[Text et
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St Uberblick

®m Eigene Protokollinstanz fur jedes Anwendungsprotokoll

®m Typische Manipulationen und Prifungen
« Entscheidung, ob Protokollschritte ausgefuhrt bzw. Daten

ubertragen werden.
= |st dieser Ablauf (Schritte/Inhalte) inhaltlich zulassig?
= ,Wird Email mit diesem Inhalt von diesem Mail-Relay

akzeptiert?”

- Einhaltung des Protokolls
= Hat sich die andere Protokollinstanz ,korrekt” verhalten?

* Port-Umsetzung
* Anonymisierung des Verkehrs



ITSMVL

Dr. S. Heilbronner
Dr. M. Nerb et al.
(C) 2007

Seite 32

Paketfilter

® i.a. nur Daten der Vermittlungs-
/Transport-Protokolle werden gepruft
und gefiltert

® hohe Performanz, da nicht bis
Anwendungsebene gepruft wird

® Regeln werden statisch definiert

B niedrigeres Sicherheitsniveau

Application Level
Gateway

® Anwendungsdaten und -Protokolle
werden gepruft und gefiltert

®m geringere Performanz, da
aufwendige und tiefgreifende
Prufung und Filterung

m Regelwerk kann dynamisch und
flexibel angepasst werden

B hohes Sicherheitsniveau
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® Trennung und Filterung des internen / externen Netzverkehrs

m Vorteile heutiger Firewalls (bzw. deren Implementierung)
 einfache Regelung des Netzverkehrverkehrs
« Unterstutzung und Prufung aller wichtigen Protokolle:
IP, UDP, TCP, Anwendungsprotokolle
* Verbergen der internen Netzstruktur (durch ,NAT")

® Nachteile von Firewalls in grol3en Netzen
« Regelwerk schnell unubersichtlich

 haufige Konfigurationsanderungen notwendig
= Komplexes Change Management

 bei grossem Netzverkehr potentieller Engpal’}



