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Spam aus Sicht der Betreiber von Mail-Servern
B (seit ca. 2003/2004) Viren verschicken sich selbst und Spam:

Q Problem: Mailadressen werden z.T. generiert

Spam-/Viren-Mail nicht zustellbar, wenn Adresse ungultig

Mailserver antwortet mit Mitteilung an den Absender (ebenfalls gefalscht)
Mailserver versucht uber langeren Zeitraum, diese Mitteilung zuzustellen
Folge: Hohe Last auf den Mail-Servern

U O 0 0O

B Abwehrmalinahmen, Grundidee:

Formale Verfahren (z.B. protokollkonformes Verhalten)
Statistische Analysen

Uberpriifungen des sendenden Mailservers
Fruhzeitige Verifizierung der Empfangeradressen
Keine (aufwendige!) inhaltliche Analyse (Mail-Body)

0o O 0 0 0D

B Ziel: Ressourcenschonende Abwehr von Spam
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Spam-Statistiken

B Gesicherte Aussagen schwierig

B Unterschiedlichste Arten von Statistiken:
Q Unternehmensstatistiken
Q Statistiken von Herstellern von Sicherheitslosungen
Q Statistiken von Blacklist-Betreibern

B Unterschiedlichster Fokus
Q Regional
Q Bot-Net

B Gute Sammlung unterschiedlichster Statistiken:
Q http://spamlinks.net/stats.htm
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Spam-Quellen: Lander
2010 2012

The 10 Worst Spam Countries
As at 04 January 2010

As at 27 January 2012 the world's worst Spam Haven countries for production and export of

The 10 Worst Spam Origin Countries

spam are:
Number of Current ?
Rank  Country
Known Spam Issues
. United States Number of Current Live Spam Issues: 2509
United States 2388
- China 552 . China Number of Current Live Spam Issues: 1183
- Russian Federation 428 . Russian Federation Number of Current Live Spam Issues: 673
- United Kingdom 290
. United Kingdom Number of Current Live Spam Issues: 486
- Spain 240
, . Germany Number of Current Live Spam Issues: 276
Argentina 231
7 Italy 183 . Brazil Number of Current Live Spam Issues: 256
8 Brazil 183 ,
7 Japan Number of Current Live Spam Issues: 253
9 France 179
8 Ukraine Number of Current Live Spam Issues: 246
10 Germany 177
9 Canada Number of Current Live Spam Issues: 241
10 Korea, Republic Of Number of Current Live Spam Issues: 226

www.spamhaus.org
|
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Spam-Statistik: Inhaltliche Klassifikation

B Quelle: www.marshal.com (www.m rity.com ments/pdf rity |
m86_security_labs_report_2h2010.Qdf) Spam Categories: Jun - Dec 2010

)
@@ Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12 IT-Sicherheit 6




Top Spammer (www.spamhaus.org)

Canadian Pharmacy - Ukraine

A long time running pharmacy spam operation. They send tens of
millions of spams per day using botnet techniques. Probably based in
Eastern Europe, Ukraine/Russia. Host spammed web sites on botnets

and on bulletproof Chinese web hosting.

Rove Digital - Estonia

Botnets, malware, spam, pharming, DDoS. Inhoster, Cernel, Esthost,
Atrivo. What else needs to be said?

Alex Blood / Alexander Mosh / AlekseyB / Alex
PolyakoV - Ukraine

So many Alex & Alexey spamming! Alex Blood tied to Pilot Holding &
bbasafehosting.com long ago, then Alex Polyakov posted he owned
them. Massive botnet and child-porn spam ring, also pharma,
mortgage, and more. May work with Kuvayev and Yambo.

Vincent Chan / yoric.net - Hong Kong

Vincent Chan and his Chinese partners have been sending spam for
years. They mainly do pharmacy, and are able to send out huge
amounts daily. They use vast numbers of compromised computers --
for sending, hosting and proxy hijacking.

Peter Severa / Peter Levashov - Russian Federation Stand:
A spamming partner of Alan Ralsky and other spam gangs. O 1 /201 2

|
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Wichtigste Spam-Quellen

B Bot-Netze / Viren
B \Wegwerf-Accounts bei Freemailern

B \Weitergeleiteter Spam
Q Nutzer legt in nicht gesicherter Domane ein .forward an
Q Gesicherte Domane wird mit weitergeleiteter Spam belastet

B Backscatter-Spam
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Spam-Quellen: Bot-Netze / ,Viren®

B Start 2003: Wurmfamilien wie Sobig bauen Botnet auf

B Frihe (Spam-) Botnetze:
Q Optimiert, um maoglichst viele Mails in kurzer Zeit zu generieren
Q keine vollstandige SMTP-Engine implementiert
Q z.T. zentrale Komponenten erforderlich (Bot-Server)
Q Fire-and-forget-Prinzip (nutzbar im Greylisting; spater in diesem Kapitel)

B Neuere template-basierte Botnetze
Q Implementieren z.T. vollstandige SMTP-Engine
Q Spam-Templates
Q Liste von Adressen
Q arbeitet vollig autonom; keine zentralen Komponenten erforderlich
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Spam-Quellen: Wegwerf-Accounts

B Freemailer bieten Moglichkeit, Uber Web-Inferface Mail zu
versenden

B Automatisiertes Anlegen von Mail-Accounts war moglich
B Spammer legt grol3e Zahl von Accounts an und sendet Spam

B Gegenmalinahme: CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans Apart)

Q Turing-Test: kann Mensch unterscheiden, ob er mit Mensch oder
Computer kommuniziert

A CAPTCHA: Computer unterscheidet Computer von Mensch
Q Beispiel (recapchta.net)
B Problem: erste Bots mit 101 WAGER
CAPTCHA-Erkennungsroutinen
Type the two words:
Q 2006: phpBB-Bot registriert sich - i CMPTCHAM
bei CAPTCHA-gesichertem Bulletin-

Board
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Spam-Quelle: Backscatter

B |ndirekter Spam durch ,Riuckstreuung®

B Spammer verwendet gultige Adressen als Sender-Adresse

B Automatismen generieren automatische Antwort
Unzustellbarkeitsnachricht (Empfanger existiert nicht)

Vacation-Mail
Weiterleitung; aber Ziel-Server nimmt diese nicht an

Anti-Spam-System berichtet Uber Blockade der Mail
Virenscanner findet Virus und informiert Sender

o 000000

B Antwort (ggf. mit Spam-Inhalt) geht an unbeteiligten Dritten
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Empfanger erzeugt automatisiert Empfangsbestatigung

Mailing-Listen, fur die keine Schreibberechtigung besteht
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Spam aus dem MWN ins Internet

B [ RZ verantwortlich fur den Betrieb der Netzinfrastruktur bis zur
,Datendose”

B Verantwortung uber Endsysteme liegt bei Instituten

B \/orgaben uber Betriebssysteme o0.a. sind nicht moglich
B GrolRe Heterogenitat bei den betriebenen Systemen

B Viele Gaste im Netz

B Deutlich andere Struktur als in ,normalen” Unternehmen

= Bestimmter Anteil infizierter Systeme lasst sich nicht vermeiden
= Damit auch potentielle Quellen fur Spam im MWN

B Ziel: Spam soweit wie moglich verhindern
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Potentielle eigene Spam-Quellen: Schutzmaldnahmen

B Meldung oder Beschwerde von Extern
Q Kommt sehr selten vor; Prozess zur Abuse-Bearbeitung

B Schutz vor Infektionen mit Viren oder Bot-Net-Clients

Q LRZ betreibt eigenen Windows Update Server (WSUS)

Q Bayernweite Lizenz fur Viren-Scanner; kostenlos nutzbar fur:
® \\lissenschatftler
® Mitarbeiter der Universitaten und Forschungseinrichtungen
® Studenten
® Nutzung fur private Zwecke explizit erlaubt

Q Betrieb eines eigenen Update-Servers fur Signaturen

Q Awareness-Kampagnen und Information

B Bot-Net-Uberwachung
O Detektion von Bot-Net-Clients
Q Sperrung entsprechender Rechner
QA Information an Nutzer oder Netzverantwortliche
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Eigene Spam-Quellen blocken: Verkehrsanalysen

B Statistische Analyse des TCP/IP-Verkehrs

B Unterschiedliche Netzbereiche und Mechanismen

Q Private Netze, Studentenwohnheime, etc.
® dynamische Verkehrsbeschrankung (Strafpunkte)
® ggf. automatische Sperre der Rechner
= Secomat

Q Zentraler Internet-Ubergang
Q Internetanschluss: 10 Gbit/s
0 Ubergang ins deutsche Forschungsnetz (betrieben vom DFN Verein)

Q Accounting-Mechanismen zur Bestimmung der Anzahl von Mail-
Verbindungen

Q Verschiedene Schwellwerte (vgl. folgende Folien)

Q Derzeit keine automatischen Reaktionen

Q Alarmierung, (menschliche) Uberpriifung und Reaktion / Eskalation
Q Ausnahmelisten fur bekannte Mail-Server im MWN

\ T TTTTTI————
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Verkehrsanalyse: Schwellwerte

B Monitoring-Intervalle: 5 Minuten und 1 Stunde

B Schwellwerte und Reaktion:
Q Statistik Log: 5 Verb. / 5 Min. 30 Verb./1h
Q Soft Limit: 20 Verb. / 5 Min. 80 Verb. /1 h (Mail an Benutzer)
Q Hard Limit: 300 Verb. / 5 Min 1000 Verb./ 1h (Sperre und Mail)

B Grunde fur hohes Mail-Aufkommen
1. Grol3er Mailserver

2. Legitimer Rechner generiert viele Mails (z.B. Monitoring, Stau von
Nachrichten, Software lauft Amok)

3. Versand von Rundbriefen oder Newslettern
4. Infektion mit Malware und / oder Kompromittierung des Rechners

= \Whitelisting, um False Positives zu vermeiden
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Mail-Monitoring: Zahlen
B Schwellwerte (Wdh.)

Q Statistik Log: 5 Verb. / 5 Min. 30 Verb./1h
Q Soft Limit; 20 Verb. / 5 Min. 80 Verb./1h
Q Hard Limit: 300 Verb. /5 Min 1000 Verb. /1 h

B Durchschnittliches Mailaufkommen uber alle Rechner

Q 1,91 Mails / 5 Minuten
Q 4,96 Mails/ 1 h

B Mailaufkommen grol3er Server

Q biszu 2.000 Mails /5 Min
Q bis zu 10.000 Mails /1 h

B \Welches Mailaufkommen schafft ein infizierter Commodity-PC
(= Rechner der ,Aldi-Klasse")?
Q biszu 3.500 Mails / 5 Min.
Q bis zu 18.000 Mails /1 h
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Eigene Spamquellen: Gegenmalinahmen

B Nutzer-Authentifizierung beim Mail-Versand
Q Nutzer muss sich vor Mail-Versand beim Server authentisieren
® z.B. mit Benutzername und Passwort
A RFC 2476 (,Message Submission®; 1998)
Q Port 587 anstatt Port 25
Q Kommunikation z.B. Uber SSL geschutzt

B Markierung eigener Netze, aus denen keine Mail kommen sollte
Q Typischerweise gedacht fur Dial-Up Netze
Q Eintrag in Blacklisten; z.B. PBL (Policy Block List) von Spamhaus

B Information fur Betroffene: Ordentliche Pflege der RIR DB

O Regional Internet Registry (RIR), z.B. Réseaux IP Européens Network
Coordination Centre (RIPE NCC) zustandig fur Europa

Q Datenbank mit Informationen Uber Netz und Betreiber
Q Damit Zuordnung IP-Adresse zu ISP
Q Abfrage mit: whois -h whois.ripe.net <IP-Adresse>
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Sender Policy Framework (SPF)

B Erschwert das Falschen der Absenderadresse
B Schutzt damit vor Backscatter-Spam

B Zusatzlicher DNS Resource Record TXT fur SPF

Q Enthalt Adressen aller Systeme der Domain, die Mail versenden durfen
(Sender Policy)

Q Empfangsserver kann prufen, ob sendender Rechner berechtigt ist
Q Absender-Falscher musste uber berechtigten Mail-Server versenden

B Beispiel:
Q Abfrage nach RR vom Typ TXT fur die Google Mail Domain:
host -t txt gmail.com

Q v=spfl ip4:216.239.32.0/19 ip4:64.233.160.0/19
ip4:66.249.80.0/20 ip4:72.14.192.0/18

l[&@ Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12 IT-Sicherheit




Probleme mit SPF

B Spammer verwenden Domains mit korrekter SPF-Konfiguration
Q ,Einwegdomains®

Q Der grofRte Teil der Domains mit SPF-Konfiguration gehort Spammern

B Bot-Net-Client aus korrekt konfigurierter Domain versendet
Spam

B Zum Teil schlechte Usability:

Q Weiterleitung von E-Mails mit Beibehalten der ursprunglichen
Absenderadresse erfordert Whitelists

Q Bei mehreren E-Mail-Konten Nutzung verschiedener Mailserver zum
Mailversand notwendig, aber aus Sicherheitsgriunden oft eingeschrankt
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Aufbau von E-Mails

B Header:
Meta-Informationen wie
Absender, Empfanger, ...

B Body:

Eigentlicher Inhalt, bestehend

aus ,Body Parts”

B Beim Versand:

Header

E-Mail < Body

o

Envelope

l[}@ Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12

Hello,

Examples:

Message-Id: <87488y4 @ 1nannyplace.com>
Date: Thu, 5 Aug 2004 15:49:10 -0400
Subject: Cheap software - Save up to 60%
From: "Maricela" <wtdxc@ 1nannyplace.com>
To: Wolfgang.Hommel@Irz-muenchen.de

We offer all the software you can imagine!
Best prices on the net!

$60 Ahead NERO 6.3 POWERPACK
$140 Adobe Premiere Pro 7.0

$40 Quicken 2004 Premier Home & Biz
$60 Ahead NERO 6.3 POWERPACK

$20 McAFEE Personal Firewall Plus 2004

Leerzeile!

IT-Sicherheit
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Verwendung von MIME in E-Mails

Date: Wed, 28 Jun 2006 15:35:16 +0200
MIME-Version: 1.0
To: Wolfgang Hommel <Wolfgang.Hommel(@lrz-muenchen.de>

: Subject: Word-Dokument
Multlpurpose Content-Type: multipart/mixed;
: boundary="------—-—----- 030407050703000207030304 "
Internet Mail
. This is a multi-part message in MIME format.
EXtenSlon —————————————— 030407050703000207030304
Content-Type: text/plain; charset=IS0-8859-15;

format=flowed
Content-Transfer-Encoding: 8bit

Anbeil die gewlinschte Word -Datei..

—————————————— 030407050703000207030304
Content-Type: application/msword;
name="blabla .doc"
Content-Transfer-Encoding: base64
Content-Disposition: inline;
filename="blabla.doc"

A

MIME-Parts
werden durch

5 | OMB R4KGXGUEAAAARARARAARARARARRARPGADAP 7/ Boundaries
ARAARAAAAAAAARABAAAAKWAARARA :
Base64- %EAAALQAAAAEAAADE/ // /K voneinander
KOleI’U.Ilg fur ‘A. ARRRCORRRD////// /1111111177771 77777 777777777777 getI'CIlIlt

Bméirdaten —————————————— 030407050703000207030304 -~
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Simple Mail Transfer Protocol: Uberblick

B Textbasiertes Protokoll; Protokollablauf

Client

Server

Erklarung

Verbindungsaufbau Port 25

220 mail.domain.de

BegrufRung

HELO client.domain.de

Client meldet sich an

250 Hello client.domain.de

Server bestatigt

MAIL FROM: Absenderadresse
<user@test.de> (Envelope)
250 Sender OK
RCPT TO: Empfangeradresse
<empfang@bla.de> (Envelope)

250 Recipient OK

DATA

Client mochte Mail senden

354 Enter mail, end with "." on a line by
itself

Server akzeptiert

l[&’@ Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12 IT-Sicherheit

24




Simple Mail Transfer Protocol: Uberblick

B Protokollablauf Fortsetzung

Client

Server

Erklarung

FROM: fake@fake.de

TO: <gast@gast.de>
Subject: Testmail

<Leerzeile>

Und hier kommen dann die
Daten.

-)

Client gibt Maildaten an;
Hinweis:
Envelope-Adressen
mussen nicht mit
Adressen in der Mail
ubereinstimmen

250 Message accepted for delivery

quit

Client meldet sich ab

221 Connection closed

Server bestatigt
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SMTP: ungesichertes Protokoll

B SMTP-Informationen sind nicht integritatsgeschutzt

QA Adressen lassen sich leicht falschen

B Vertraulichkeit des E-Mail-Inhalts ist nicht sichergestelit

B \erschlUsselung des E-Mail-Body schutzt nicht vor

Verkehrsflussanalyse
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Mail-Infrastruktur im MWN

Spam Abwehr Forwarding, Mail Auslieferung
Phasel Phase Il -
Mailrel Inhaltliche MTA lailserver
ST Analyse im MWN
S \

“y Zustellung

Policy Server DNS LDAP

B Phase |: Entscheidung, ob Mail angenommen oder abgelehnt
wird; erst in Phase |l wird Protokollprimitiv ,DATA" akzeetiert
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Spam Abwehr Grundlagen
B | RZ: Spam-Anteil 95 - 99,5 %

B Ressourcenschonende Verfahren unbedingt erforderlich

B Grundidee:

Q Annahme nicht regelkonformer Mails ablehnen

Q Marz 2008: ca. 6 Mio. (99,5%) Mails werden taglich abgelehnt
Q Spitzen: 20 Mio. taglich

Q So wenig inhaltliche Analyse wie moglich

Q Billige Aktionen am Anfang, teure am Ende
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Spam-Abwehr: Phase |

B \/olliger Verzicht auf inhaltliche Analyse
B Kriterien zur Ablehnung abgeleitet aus Protokolllogik

B Hierfur nutzbare Daten:

Q |IP-Adresse des sendenden Mail Transfer Agent (MTA)

A Domain aus Protokollelementen HELO bzw. EHLO (vergleichbar mit HELO
+ zus. Info uber Server-Features; ESMTP)

Q Mail-Adresse aus Envelope
Q Mail-Adresse der Empfanger aus Envelope

B Formale Kriterien finden, die Spammer (z.B. Bot) von regularem
MTA unterscheiden; dann
Q Mail sehr fruh und ohne weiteren Ressourceneinsatz ablehnen
Q Regularer MTA
® korrekt implementiert
® korrekt konfiguriert
® gut administriert
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Spam-Malihahmen

Phase |: Ablaufdiagramm

act Spam Erkennung, Phase I/

Connect dessendenden Mailservers

— —————————————
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1 Phase |l: Inhaltsanalyse :
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b ¢
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[keine Info) [ . ]
Gerver aus Dial-Up Netz) /
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Rewverse DNS Test o . {
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[nein] "\ Blacklist o_c::l
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MAIL FROM; RCPT TO) [ia] [ia]
Domain-Name der [nein] l/” Domain Name des
Absenderadresse Absender in Blacklist - Empfangers unglltig /
ungliltig / nicht existent [nein] nicht existent
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Spam-Maldnahmen Phase |: Ablaufdiagramm

act Spam Erkennung, Phase I/

\

lyz.

[Wihite list]

Connect dessendenden Mailservers

Server Adresse prifen
(Black- / Whitelist)
[keine Info]

Gerver aus Dial-Up Netz)

[Blacklist]

®=—"

Reverse DNS Test
ungultig

(Cmm=)

[nein]

Handshake (HELO/EHLO;
MAIL FROM; RCPT TO) [ia]
ur /
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B Black-/Whitelist

B Blacklist

O Adressen und Domainnamen
bekannter Spammer

Q Vom LRZ selbst erstellt und
gepflegt
= Mail wird abgelehnt

B Whitelist

Q Ausnahmeliste von Servern,
die als valide Mailquellen
betrachtet werden

Q Bsp.: Prof. erhalt Mail aus
bekannter Spam-Domain

= Handshake wird ausgefuhrt
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Phase |: Server aus Dial-Up Netzen?

B Bots finden grofdte Verbreitung auf PCs von Heimanwendern
Q Leider oft schlecht administriert; keine Sicherheitsadministration

Q ISPs fuhren oft keine Missbrauchserkennung durch

O Mit recht hoher Bandbreite (DSL/Kabel) ans Internet angebunden
O Charakteristika: erhalten bei Verbindungsaufbau dynamische |IP Adresse

B Wie sind Dial-Up Netze erkennbar
A Namensgebung (z.B. *.t-dialin.net)

Q ldealfall: alle ISPs weltweit dokumentieren Art der Nutzung
Q Eintrag als Kommentar in der RIR-Datenbank (z.B. bei RIPE o. DENIC)
Q Markierung in DNS-basierten Blacklisten (z.B. Spamhaus PBL; vgl.

spater in Vorlesung)

B Konnen auch ,regulare® MTAs ausgeschlossen werden?

Q Ja! Aber:
® Statische statt dynamischer Adressen verwenden
® tritt selten auf
® Eintrag in Whitelist moglich
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Spam-Malihahmen Phase |: Ablaufdiagramm

act Spam Erkennung, Phase I/

Connect dessendenden Mailservers

Server Adresse prifen
[Black- / Whitelist)

(#)<

— —————————————

i

Y

[keine Info)

Gerver aus Dial-Up Netz)

(i)

st]

[Blacklist]

‘\

Rewverse DNS Test
ungultig

[nein]

a]

- «structureds» b
1 Phase |I: Inhaltsanalyse :
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N e rd
- d\ ------- ~
i «structured:s i
1 Greyisting [
I S |
. ot
[nein]
X
/ < N
g «structured:» 4
Reject

/éneinl e

Domain-Name der
Absenderadresse
u

ngultig / nicht existent

W .kAbsender in Blacklist

A

[nein] nicht existent

Domain Name des
Empfangers ungdltig /

33




Reverse DNS-Test

B Konsistenzprufung bezuglich DNS-Konfiguration

B Dreistufiges Verfahren:

1. Existiert zur aufrufenden IP-Adresse der zugehorige Name?

(PTR Record im DNS)

2. Gibt es zu jedem Namen eine zugehorige IP-Adresse?

(A Record im DNS)

3. Stimmen aufrufende IP-Adresse und IP-Adresse aus dem A Record

uberein?

B Viele Provider wenden nur Test (1) an

B Auch fur diesen Check ist wieder eine Whitelist erforderlich
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Spam-Malihahmen

Phase |: Ablaufdiagramm

act Spam Erkennung, Phase I/

Connect dessendenden Mailservers

— —————————————

- «structureds» b
1 Phase |l: Inhaltsanalyse :
1
1

(#)<

f =y
N e 2
Server Adresse prifen o m——— gl.\ _______ N
[Blac k- f%ltellst] 'J estructureds :
1 Greyisting 1
T LT
b ¢
g m ______ -~
i nein
[keine Info) [ . ]
Gerver aus Dial-Up Netz) /
. Pt ~
[Blacklist] // g «structured: H
; 1Adresse des Empfangers |
/[.' E] ] St rt 1
/ ' existie o |
[nein) / Tmmmmes % ------ t
[White list] Reject \ [nein]
Rewverse DNS Test o . {
ungliltig lia]
P N
i «structured: §
N | Gelistetin Real Time |
1 ; |
[nein] "\ Blacklist o_c::l
ial™  [ein]
Handshake (HELOJ/EHLO;
MAIL FROM; RCPT TO) [ia] [ia]
Domain-Name der [nein] l/” Domain Name des
Absenderadresse Absender in Blacklist - Empfangers unglltig /
ungliltig / nicht existent [nein] nicht existent
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Spam-Maldnahmen Phase |: Ablaufdiagramm

B Erst jetzt wird der Handshake durchgefuhrt (HELO/EHLO)

B Test auf Gultigkeit/Existenz des Domain-Namens aus
Handshake

B Test auf Absender in Blacklist (MAIL FROM:)
B Test auf Gultigkeit/Existenz der Empfanger-Domain (RCPT TO:)

W / \ i a] [nein]
Handshake (HELO/EHLO,
MAIL FROM; RCPT TO) [i a] [i a]

-\
Domain-Name der _\ [nein) Domain Name des
Absenderadresse Absender in Blacklist . Empfangers ungiltig /
ungiiltig / nicht existent [nein] nicht existent
—
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Spam-Malihahmen Phase |: Ablaufdiagramm

act Spam Erkennung, Phase I/

Connect dessendenden Mailservers

Server Adresse prifen
[Black- / Whitelist)

(#)<

- #structureds

i

Y

[keine Info)

Gerver aus Dial-Up Netz)

[nein]
Rewverse DNS Test
ungultig

[nein]

Handshake (HELOJ/EHLO;
MAIL FROM; RCPT TO)

[Wihite list]

|
I
1 Phase |l: Inhaltsanalyse :
X O

(i a]

[Blacklist]

lial

lia]

[nein]

[nein] _

Domain-Name der
Absenderadresse
u

ngultig / nicht existent

<

{ Absender in |

gstructureds y
Gelistet in Real Time :
I

Blacklist O—Ol

Domain Name des
Empfangers ungdltig /
nicht existent
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Realtime Blacklisting (RTB)

B Bekannte Spammer bzw. deren IP-Adressen werden in spezieller
DNS-Zone gespeichert

B FUr jede Mail: Reverse DNS-Lookup in dieser Zone nach IP des
Absenders

B Bei (spezieller) Antwort:

Q Absender ist gelistet
Q D.h. Spammer

B Bsp.: Mail von mailout.Irz-muenchen.de (129.187.254.112)

Q dig, host oder nslookup 112.254.187.129.pbl.spamhaus.org
keine Antwort

B Bsp.: Mail von 217.227.25.81 (xxxxxxx.dip.t-dialin.net)

Q dig, host oder nslookup auf 81.25.227.217.pbl.spamhaus.org
Antwort: Address: 127.0.0.11
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Spam-Malihahmen Phase |: Ablaufdiagramm

act Spam Erkennung, Phase I/

Connect dessendenden Mailservers

Server Adresse prifen
[Black- / Whitelist)

- #structureds

()?a

|
I
1 Phase |l: Inhaltsanalyse :
X O

Y

[keine Info)

Gerver aus Dial-Up Netz)

[nein]

[Wihite list]

Rewverse DNS Test
ungultig

( )

[nein]

Handshake (HELOJ/EHLO;
MAIL FROM; RCPT TO)

lial

[Blacklist]

gstructured: b
1Adresse des Empfangers |
! existiert :

lia]

lial

[neinl " bsender in Blackist

Domain-Name der
Absenderadresse
ungultig / nicht existent

<

Domain Name des

[nein)

Empfangers ungdltig /
nicht existent
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Test: Empfangeradresse existiert?

B Fruher wurden alle Mails angenommen

Q Relays konnten nicht prufen, ob Adresse gultig; diese Info ist nur bei
Endsystemen (MTA) der Institute bekannt

Q Problem: evtl. Backscatter Spam bei nicht existenter Adresse
A LRZ kdnnte auf Blacklist landen

B Heute: Adressprufung
B Benutzerverwaltung basiert auf LDAP
B Mailadressen uber LDAP im MWN abfragbar

B Falls LDAP nicht unterstutzt:
a SMTP Callout (Ruckfrage beim Mail-Server der Empfanger Domain)

Q Teuer; deshalb nur Ausnahmefall
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Greylisting

B Ursprungliches Ziel: Last fur Server Betreiber reduzieren

B Ausnutzung des ,fire and forget®-Prinzips vieler Spammer
Q Spam wird nur einmal verschickt
Q Mailserver, der Mail nicht zustellen kann, versucht Zustellung mehrmals

B |dee: 1. Versuch der Zustellung wird abgelehnt

B Daten zur Erkennung einer ,Mail-Relationship®:
Q [P-Adresse des sendenden Mail-Servers
Q Absenderadresse
Q Empfangeradresse

B Realisierung: Blocking Time
O Mail-Relation erst nach Ablauf der Blocking Time akzeptieren
Q danach jede weitere Sendung in der Relation sofort akzeptieren
Q Haufig verwendete Werte: 50 Sek. bis 5 Minuten
Q LRZ: anfangs 15 Minuten, heute 29 Minuten

l[9© Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12 IT-Sicherheit 41




Greylisting - Ablaufdiagramm

N

a & a

Absender Quell-Mailserver Ziel-Mailserver Empfanger

o 1. Vel’SUCh, Mail z, Schicken

—

Tripel (Absender, Quell-Mailserver, Empfanger) unbekannt

g: Bitte spater em eut versuchen

Fehlermeldun
k

/|
Wartezeit

N

o 2. Versuch, Mail z Schicken

—

Tripel (Absender , Quell-Mailserver, Empfanger) bereits bekannt

Mail wird akzeptiert o

l \ y
L
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Greylisting

B Nachteil: Verzogerung der 1. Mail einer Relation
(Blocking Time)
B Vorteil: In der Vergangenheit extrem wirkungsvoll (> 90 %)

B Probleme:
Q Phisher mit systematischen Retry-Versuchen (seit September 2006)
Q 4 Versuche mit 5 Minuten Abstand (daher die neue Grenze mit 29 Min)
Q Erste Spammer mit ,langen” Retry-Versuchen

|:> Greylisting wird (fruher oder spater) seine Wirksamkeit
verlieren

B Greylisting wurde durch die anderen (vorgestellten)
MalRnahmen ,nach hinten” verschoben (vgl. Ablaufdiagramm)
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Greylisting am LRZ: Akzeptierte Verbindungen

accepted recipients

4
o
w0
=
i

B0 * 2

minutely rate *

0.0 h I —=) . - e iy et | -1 AT e - D ol N R
Thu Fri Sat Suh Moh Tue

W delayed [0 fast propagation [ match from_awl [ match domain_awl [ match static whitelist [l error msgs (lower bound)

B Zeitraum: Mi. 18.10.06 bis Mittwoch 25.10.06

B awl = Automatic White List
(LRZ verwendet IP-Adresse des Servers und Absenderadresse;
Empfangeradresse wird nicht bertcksichtigt)

B from_awl: awl der Absenderadressen
B domain_awl: awl der Domainnamen
B error msgs: Fremde Mailserver antworten mit Fehlermeldungen

\
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Greylisting am LRZ: Verzogerung

how many recipients have been delayed for how long

0.0

Thu Fri Sat Suh Moh Tue
between 14 and 30 minutes [ 30 and 60 minutes [@ 60 and 90 minutes [ 90 and 120 minutes [ more than 120 minutes

o absolute numbers per day

B Zeitraum: Mi. 18.10.06 bis Mittwoch 25.10.06

B Im Normalfall liegt die Verzogerung bei 30 Minuten
(fur die erste Verbindung — eines Servers - der noch nicht in der awl ist)

|
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Phase Il: Inhaltliche Analyse

B Erst nach Abschluss der Phase | werden die eigentlichen Mail-
Daten (DATA) angenommen

B Damit werden zusatzliche Ressourcen benotigt

B Phase lI: Inhaltliche Analyse
B Spam-Filter: Spam-Assassin markiert potentielle Spam-Mails
B Viren-Filterung: Quarantane mit Benachrichtigung
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Inhalt (1)

4. Abwehrmallnahmen im Munchner Wissenschaftsnetz (MWN)

Q Mail aus dem MWN ins Internet

Q Uberblick tiber das Simple Mail Transfer Protokoll
Q Mail Infrastruktur im LRZ
Q Mail aus dem Internet ins MWN

Q Phase I: ,(Spam) Mail zurickweisen®

Q Phase Il Inhaltliche Bewertung und Markierung
Q Betriebserfahrungen und Statistiken
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Personliche Spam-Statistik eines LRZ-Mitarbeiters

20.582
20.000
16.313
15.000 14.209
10.826
( A\
10.000 7 878 Anfang Februar 2005:
' EinfUhrung des Greylisting
5.000 4484 4'5}/
1.138 1.259
968 352
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o o o o o o o
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Personliche Spam-Statistik eines LRZ-Mitarbeiters

1.400 9\ .
ry§ | 11.06 - 3.07: Penny-Stock—Spam]
1.200 ~ .durch den Trojaner ,opamThru
1.000
5. )
S v
800 ARV — .
L 9.07: EinfGhrung einer
© neuen Mail-Konfiguration
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“
300
c
-
E
W 200
o
wn
E
100
(0]
18: 00 20:00 22:00 00:00 02:00 O04:00 O06:00 08:00 10:00 12:00 14:00 16:00
W Mails total: 52906 msgs avg: 36.45 msgs/min  max: 505 msgs/min
B RCPTs total: 60852 msgs avg: 41.94 msgs/min  max: 972 msgs/min
[Fri Jan 16 16:45:01 2009]
c
-
E
n 20
o
wn
E
10
0]
Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec
W Mails total: 4904504 msgs avg: 15.85 msgs/min max: 978 msgs/min
B RCPTs total: 5503426 msgs avg: 17.78 msgs/min  max: 1020 msgs/min
l [Fri Jan 16 16:45:01 2009]
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Mailnutzung im MWN

POP/IMAP-Server fiir ... T
Benutzer
... Mitarbeiter der vom LRZ bedienten Einrichtungen (Mailserver ,,mailin®):
Ludwig-Maximilians-Universitdt Miinchen 6.870
Technische Universitdt Miinchen 5.347
Bayer. Akademie der Wissenschaften (inklusive LRZ) 603
Fachhochschule Miinchen 190
andere bayerische Hochschulen 182
andere wissenschaftliche Einrichtungen 1.862 15.054
.. die Fakultit Physik der Technischen Universitdt Miinchen 2.434
.. das myTUM-Portal der Technischen Universitdt Miinchen 33.746
.. Studenten der Ludwig-Maximilians-Universitit Miinchen (Campus™*'") 47.023
.. Studenten anderer Miinchner Hochschulen 1.657
Gesamt 99.914
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Betriebserfahrung: Ham, Spam und Viren

7.000.000

6.000.000

5.000.000

4.000.000 = Ham

3.000.000 ® Spam
M Viren

2.000.000

1.000.000

0
Jan Mrz Mai Jul Sep Nov Jan Mrz Mai Jul Sep Nov Jan Mrz Mai Jul Sep Nov

Ham-, Spam- und Virenaufkommen pro Monat in den Jahren 2006 bis 2008
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Betriebserfahrungen: Anti-Spam Mechanismen

3000
c
-
E
W 2000
o
wn
E
1000
0
18:00 20:00 22:00 O00:00 02:00 O04:00 O06:00 08:00 10:00 12:00 14:00 16:00
B No PTR total: 796966 msgs avg: 545,27 msgs/min  max: 2001 msgs/min
O No matching A total: 427183 msgs avg: 290.92 msgs/min  max: 1248 msgs/min
B Dialup Regexp total: 0 msgs avg: 0.00 msgs/min max: 0 msgs/min
O RBL total: 465166 msgs avg: 316.90 msgs/min  max: 1986 msgs/min
B User unknown total: 38450 msgs avg: 26.42 msgs/min  max: 184 msgs/min
@ Greylisted total: 12339 msgs avg: 8.48 msgs/min max: 33 msgs/min
B Rejected total: 1744575 msgs avg: 1191.04 msgs/min  max: 4661 msgs/min

[Fri Jan 16 16:45:01 2009]

B No PTR = IP Adresse zu Name B RBL = Real Time Black Lists

B No matching A = keine Adresse
zum Namen

B Dialup Regexp = eigene Regeln
fur Dialup-Erkennung

|
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Betriebserfahrung: Spam-Wellen

s
15000
| =
o
E
W 10000
o
w0
E
5000
0 ,
Week 25 Week 26 Week 27 Week 28
Bl No PTR total: 51682207 msgs avg: 1293.39 msgs/min max: 22939 msgs/min
O No matching A  total: 16967164 msgs avg: 844.64 msgs/min max: 18852 msgs/min
B Dialup Regexp total: 1574769 msgs avg: 39.51 msgs/min max: 4394 msgs/min
O RBL total: 23897388 msgs avg: 600.34 msgs/min max: 20458 msgs/min
B User unknown total: 4990573 msgs avg: 125.61 msgs/min  max: 1145 msgs/min
@ Greylisted total: 454890 msgs avg: 11.48 msgs/min  max: 327 msgs/min
B Rejected total: 100840378 msgs avg: 2532.79 msgs/min max: 33092 msgs/min
[Wed Jul 16 14:20:01 2008]

B Mo. 30.06.08 12:00 bis Fr. 04.07.08 24:00
B Spitzenwert: 33.092 Mails / Min
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Betriebserfahrung: Spam-Wellen

B Spam-Wellen

15000

10000

msgs/min

5000

0 -

Mai

No PTR

No matching A
Dialup Regexp
RBL

User unknown
Greylisted

B Rejected

EEOEOCH

Jun

total:
total:
total:
total:
Totel:
total:
total:

Jul Aug Sep

576929104 msgs avg: 3005
271482782 msgs avg: 1790
3862795 msgs avg: 20
383370020 msgs avg: 1997
31307670 msgs avg: 163
3708989 msgs avg: 19
1275599318 msgs avg: 6644
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Okt Nov Dez

msgs/min max: 23952 msgs/min
msgs/min max: 19461 msgs/min
msgs/min max: 5132 msgs/min
msgs/min max: 22902 msgs/min
msgs/min max: 17454 msgs/min
msgs/min  max: 570 msgs/min
msgs/min max: 55077 msgs/min
[Mon Feb 23 14:14:36 2009]
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Betriebserfahrungen: Wirksamkeit der Mechanismen

R
80
=
4 60
.
-
n 40
=
20
0 -
Mai Jun Jul Aug Sep Okt Nov Dez
B No PTR avg: 47,

O No matching A avg: 23.
B Dialup Regexp avg: 0.
O RBL avg: 27.
B User unknown avg! 5.
B Greylisted avg: 0.
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0\0 .\\O 0\0 .\\. ‘\. .\O

[Mon Feb 23 14:14:36 2009]
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