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OSI Security Architecture: Uberblick

B Standardisiert von der International Standardization
Organization (ISO) 1988 und der International
Telecommunication Union (ITU) 1991

B Dokumente:

Q 1SO: ISO-7498-2; 1S0-10181-1 bis —7 (Security Framework);
ISO-11586-1 bis —6 (Upper Layer Security)

Q |ITU: ITU-T X.800 — X.830
B Fokus liegt auf verteilten / vernetzten Systemen

B Beschreibung von Sicherheitsdiensten (Security Services),
Sicherheitsmechanismen,.......

B Baut auf dem Open System Interconnection Reference Model
(ISO/OSI-RM) auf
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OSI Refenzmodell: Schnittbildung

Endsystem | Endsystem
Systemschnitt |
7 Anwendungs- Application
schicht ke | > Layer
Anwendungsschicht- I
6 Darstellungs- Protokoll
schicht I
5 Kommunikations | Protokollschnitt
-steuerungss.
4 Transportschicht |
| Dienstschnitt
i - Network
o| " | >
, | Sicherungs- Data Link
schicht I Layer
, | Bitibertragungs- Physical
schicht l/’ Layer

I edium I | Medium I

\
l[% Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12 IT-Sicherheit 5)




Kapitel 2: Inhalt

. Uberblick tber die OSI-Sicherheitsarchitektur
2. ISO/OSI Referenzmodell

3. Grundlegende Begriffe und Vorgehensweisen

Relevante Standards
Q OSI Sicherheitsarchitektur

Q Sicherheitsdienste

Q Sicherheitsmechanismen
Q |SO/IEC 27000

5. Unterscheidung Security vs. Safety

\
l[% Wolfgang Hommel, Helmut Reiser, LRZ, WS 11/12 IT-Sicherheit




Kategorisierung von Sicherheitsmalinahmen

A
: : Security
Organisatorische Regelung zur Incident Response
Mafnahmen Logfile-Auswertung P
Prozess
: . : Intrusi
Technische | Intrusion Detection p HHTHSION ,
MaBnahmen Systeme revention (!)
Virenscanner
>
Pravention Detektion Reaktion
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Risikogetriebenes Vorgehensmodell

B Kernfragestellungen:

Q Welche Sicherheitsmallnahmen sollen wann und in welcher Reihenfolge
ergriffen werden?

Q Lohnen sich die damit verbundenen Kosten?

B \oraussetzungen:
Q Analyse des Schutzbedarfs
2 Uberlegungen zu méglichen Angriffen und deren Auswirkungen
Q Evaluation in Frage kommender Losungswege
Q Quantitative (d.h. nicht nur qualitative) Bewertung von Losungswegen
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Ziele der Informationssicherheit

B Hauptproblem:

Informationssicherheit (IS) kann nicht gemessen werden
Q Es gibt keine Maldeinheit fur 1S

Q Sicherheitskennzahlen (security metrics) sind bislang
szenarienspezifisch und quantifizieren nur Teilaspekte

B | osungsansatz: Indirekte Definition von IS durch Teilziele

Vertraulichkeit | Confidentiality
Integritat Integrity
Verfugbarkeit Availability

Akronym CIA haufig in englischer IS-Literatur
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1. Tellziel: Vertraulichkeit

B Definition:

Vertraulichkeit (engl. confidentiality) i1st gewdihrleistet, wenn
geschiitzte Daten nur von Berechtigten abgerufen werden konnen.

B |n vernetzten Systemen zu betrachten bezuglich:

Q Transport von Daten (Uber Rechnernetze)
Q Speicherung von Daten (inkl. Backup)
Q Verarbeitung von Daten

B Typische Sicherheitsmalinahme: Verschlisselung

B Teilziel gilt als verletzt, wenn geschutzte Daten von
unautorisierten Subjekten eingesehen werden konnen.
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2. Tellziel: Integritat

B Definition:

kOnnen.

Integritat (engl. integrity) ist gewahrleistet, wenn geschiitzte
Daten nicht unautorisiert und unbemerkt modifiziert werden

B \Wiederum bei Transport, Speicherung und Verarbeitung

sicherzustellen!

B Typische Sicherheitsmallinahme: Kryptographische Prufsummen

B Teilziel verletzt, wenn Daten von unautorisierten Subjekten

unbemerkt verandert werden.
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3. Tellziel: Verfugbarkeit

B Definition:

Verfliigbarkeit (engl. availability) ist gewahrleistet, wenn
autorisierte Subjekte storungsfrei ihre Berechtigungen
wahrnehmen konnen.

B Bezieht sich nicht nur auf Daten, sondern z.B. auch auf Dienste
und ganze IT-Infrastrukturen.

B Typische Sicherheitsmalinahme: Redundanz, Overprovisioning

B Teilziel verletzt, wenn ein Angreifer die Dienst- und
Datennutzung durch legitime Anwender einschrankt.
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IS-Tellziele im Kontext des Angriffslebenszyklus

B Die Kombination aller in einem Szenario eingesetzten
praventiven Mallnahmen dient der Erhaltung von
Vertraulichkeit, Integritat und Verfiigbarkeit.

B Detektierende Mallnahmen dienen dem Erkennen von
Sicherheitsvorfallen, bei denen die praventiven Malihahmen
unzureichend waren.

B Reaktive Mallhahmen dienen der Wiederherstellung des Soll-
Zustands nach dem Erkennen von Sicherheitsvorfallen.
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OSI Security Architecture: Uberblick

B Beschreibung von Sicherheitsdiensten (Security Services) und
Sicherheitsmechanismen

B Beziehungen zwischen Services, Mechanismen und den
Schichten des ISO/OSI-Referenzmodells

B Platzierung von Services und Mechanismen

B Hintergrundinformation:

Q Bedrohungen und Angriffe
Q Security Policy
Q Grundlegende Mechanismen

B Fokus der Sicherheitsarchitektur:
Q Sicherheitsbedurfnisse von verteilten / vernetzten Systemen
Q Betrachtet keine Host- oder Betriebssystem-Sicherheit
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OSI Security Architecture: Dienste

B Vertraulichkeit

B Authentisierung
(Authentication):
Jede Entitat kann zweifelsfrei
identifiziert werden

Q Peer Entity Authentication:

Gegenseitige Authentisierung von
zwel oder mehr Kommunikations-

partnern

Q Data Origin Authentication:
|ldentifikation des Senders bzw.
des Autors einer Nachricht

B Zugriffskontrolle
(Access Control):

Schutz vor unberechtigter Nutzung

von Ressourcen
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(Data confidentiality):

Schutz der Daten vor

unberechtigter Offenlegung
A Connection confidentiality:

Alle Payload-Daten einer
Verbindung

QO Selective field confidentiality:
Bestimmte Felder der Payload-
Daten

Q Traffic flow confidentiality:

Schutz vor Verkehrsflussanalyse.

(Wer kommuniziert mit wem in

welchem Umfang und zu welcher

Zeit?)
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OSI Security Architecture: Dienste (Forts.)

B Datenintegritat (Data integrity):
Erkennung von Modifikationen, Einfugungen, Loschungen,
Umordnung, Duplikaten oder Wiedereinspielung von Daten
Q Connection Integrity with/without Recovery
Q Selective Field Connection Integrity

B Verbindlichkeit (Non-repudiation):
Niemand kann das Senden oder Empfangen der Daten leugnen

Q With proof of origin:

Sender kann das Senden nicht leugnen; Empfanger kann beweisen, welchen
Ursprung die Daten haben.

Q With proof of delivery:

Empfanger kann Empfang nicht leugnen; Sender kann die Auslieferung
beweisen.
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OSI| SA: Mechanismen zur Umsetzung der Dienste

B Verschlusselung
Q symmetrisch
Q asymmetrisch

B Prufsummenverfahren
]

B Authentisierungsfunktionen
B Elektronische Signaturen

B Zugriffskontrolle

B Traffic Padding,
Anonymisierung

B Auditing und Logging
B Beglaubigung von Daten
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Mechanismen auf unterschiedlichen Schichten

B \Was soll gesichert werden?

B Wie weit reicht der Sicherheitsmechanismus?
Beispiel: Verschlusselung auf Schicht 2 (Sicherungsschicht)
=> jedes Transitsystem muss entschlusseln

Transportschicht Transitsystem Transportschicht
Vermittlungs- Network Vermittlungs-
schicht Layer schicht
Sicherungs- Data Link Sicherungs-
schicht Layer schicht
Bitubertragungs- Physical Bitubertragungs-
schicht Layer schicht

I Medium I I Medium I
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Motivation fur ISO/IEC 27000

B |nformationssicherheit Anfang der 1990er Jahre:
Q stark technikzentriert
Q Kosten-/Nutzenfrage kommt auf
Q Fdhrungsebene wird starker in IS-Fragestellungen eingebunden

B \Wachsender Bedarf an Vorgaben und Leitfaden:
2 Kein ,Ubersehen” wichtiger 1S-Aspekte
Q Organisationsubergreifende Vergleichbarkeit
A Nachweis von IS-Engagement gegentber Kunden und Partnern

B Grundidee hinter ISO/IEC 27000:
Anwendung der Grundprinzipien des Qualitatsmanagements
auf das Management der Informationssicherheit
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Internationale Normenreihe ISO/IEC 27000

B [SO/IEC 27000 wird mehr als zwei Dutzend einzelner

Standards umfassen

Q Mehr als die Halfte davon ist noch in Arbeit und nicht veroffentlicht

B Norm ISO/IEC 27001 legt Mindestanforderungen an sog.
Information Security Management Systems (ISMS) fest

Q Zertifizierungen moglich fur:
® Organisationen (seit 2005)
® Personen (seit 2010)

Q Kernideen:

® Kontinuierliche Verbesserung
durch Anwendung des
Deming-Zyklus
® Risikogetriebenes Vorgehen
Q Seit 2008 auch DIN ISO/IEC 27001
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Informationssicherheits-Managementsystem (ISMS)

B Definition Managementsystem

Q System von Leitlinien, Verfahren, Anleitungen und zugehorigen Betriebsmitteln
(inkl. Personal), die zur Erreichung der Ziele einer Organisation erforderlich sind.

B Definition ISMS:

Q Bestandteil des Ubergreifenden Managementsystems; es umfasst Einrichtung,
Implementierung, Betrieb, Uberwachung, Review, Wartung und Verbesserung
der Informationssicherheit und stitzt sich auf das Management von
Geschaftsrisiken.

B Hinweis:

Q ,System®ist hier nicht im streng technischen Sinne, sondern als systematisches
Rahmenwerk zu verstehen.
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ISO/IEC 27000 im Uberblick
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Wichtige Begriffe im Umfeld von ISMS

B (Informations-) Werte (engl. assets)
Q Alles, was fur ein Unternehmen von Wert ist.

B | eitlinien
Q Anweisung, die formell durch das Management ausgesprochen wird.

B Prozesse

Q Ein Ablauf von zusammenhangenden oder wechselwirkenden Aktivitaten, die zu
definierten Eingaben bestimmte Ergebnisse liefern.

B Verfahren
O Vorgegebener Weg, eine Aktivitat oder einen Prozess abzuwickeln.
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Leitlinien, Prozesse, Verfahren

z.B. Informations-
sicherheits-Leitlinie

Leitlinie

1. Abc def ghijk.
2. Abc def ghijk.
3. Abc def ghijk.
4. Abc def ghijk.

Definitionsebene
Management
Prozess-Eigentumer

Prozess:

Aktivitaten und Rollen

Steuerungsebene
Prozessmanager
Prozess-Teams

z.B. Prozess zum Umgang
mit Risiken fiir die ’ﬂ‘ ’]?f ‘ﬁ‘ ’ﬁ‘ Outputs
Informationssicherheit

Person (in einer Rolle)

Verfahren

wendetan L
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Durchfuhrungsebene
Abteilungen

Funktionen

Personen

z.B. Verfahren zur Klassifizierung und
Bewertung identifizierter Risiken
|
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Kerninhalte von ISO/IEC 27001

B Begriffsdefinitionen

B PDCA-basierter Prozess zum Konzipieren, Implementieren,
Uberwachen und Verbessern eines ISMS

B Mindestanforderungen u.a. an Risikomanagement,
Dokumentation und Aufgabenverteilung

B Normativer Anhang A enthalt:
Q Definition von Mallnahmenzielen (control objectives)
Q Definition von MalRhahmen (controls)

B Umfang:
Q DIN ISO/IEC 27001:2008 - 45 Seiten
Q DIN ISO/IEC 27002:2005 - 138 Seiten
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MaRnahmenziele und MaRnahmen: Uberblick

A.5 Sicherheitsleitlinie (1/2) [= 1 MalRnahmenziel / 2 Malihahmen (Controls)]

A.6 Organisation der Informationssicherheit (2/11)

A.7 Management von organisationseigenen Werten (2/5)

A8 A9 A.10 A 12
Persc.)nelle Physische- und Betriebs- und Kommuni- Beschaffung, Entwicklung
Sicherheit (3/9) umgebungsbezogene kationsmanagement i War,tung von
Slo et (21 (10/32) Informationssystemen
A.11 Zugangskontrolle (7/25) (6/16)

A.13 Umgang mit Informationssicherheitsvorfallen (2/5)

A.14 Sicherstellung des Geschaftsbetriebs (1/5)

A.15 Einhaltung von Vorgaben (3/10)
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Beispiel: Malthahmen in ISO/IEC 27001 A.8

2 Vor der Anstellung (A.8.1)

~— Aufgaben und Arbeltsvertrags-
:ICT-; Verantwortllchkelten Uberpriifung m
=

S

_“:’ Wahrend der Anstellung (A 8.2)

O

Pr Verantwortung des Sen3|bI|I|S|erung,

% M Ausbildung, Schulung D|SZ|pI|narverfahren
[

g Beendigung oder Anderung der Anstellung (A.8.3)

2]

— Ruck abe von Aufheben von
nq-, Verantwortllchke|ten m Zugangsrechten
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ISO/IEC 27001: Methode zum Aufbau eines ISMS

4 ISMS-Leitlinie )

Schritt 1:
Anwendungsbereich und pF—>»
Scoping festlegen

Schritt 2:
ISMS-Leitlinie erstellen

4 Risikomanagement )
Schritt 3:
Vorgehensweise zur 3 Schritt 4:
> Risikoeinschatzung Risikoidentifikation
festlegen
, Schritt 6:
Schritt 5: - .
oy —>»| Risikobehandlungsoptionen
Risikoanalyse festlegen
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(Fortsetzung)

/MaBnahmenzieIe und Mal&nahmen\

Schritt 7:
> Auswahl der
MalRnahmenziele und
MalRnahmen
4 Managementzustimmung
Schritt 8: .
, Schritt 9:
> I\Z/Il;?]tém?rﬁgr?tgezi >»1 Genehmigung des ISMS
gem durch das Management
Restrisiken
Schritt 10:
Anwendbarkeitserklarung
erstellen
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Grundlagen des Risikomanagements

Kriterien
zur
Risiko-
Informations- bewertung
quellen |74

l[ﬁ Wolfgang

Potenzielle Auswirkung?

v

Risiko —_

Eintrittswahrscheinlichkeit?

V1

H_l

Gewichtung

Identifikation >> Klassifikation >

Fall 1: Risiko inakzeptabel,
Behandlung erforderlich

Rest-

/ >Risikobehand|ung > risiko

akzeptiert

Akzept

> Risikoakzeptanz > Risiko

Risikoanalyse

>> Risikobewertung>

Risikoeinschatzung

)

MM M M

Risikomanagement >
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Zertifizierungsprogramm fur Personen

ISMS Consultant / Officer ISMS Auditor

1T 1T

Professional Level

Governance, Risk and Secure Business
Compliance Environment

1 1

Foundation Level
Foundation according to ISO/IEC 27001

Secure IT Services
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Unterscheidung von Security und Safety

B Beide Begriffe werden oft mit ,Sicherheit” ubersetzt

B Typische Themen der Safety (,Funktionssicherheit”)

Q Betriebssicherheit fur sicherheitskritische Programme, z.B. Steuerung
und Uberwachung von Flugzeugen oder Kraftwerken

Q Ausfallsicherheit (Reliability)
Q Gesundheitliche Sicherheit / Ergonomie

B Typische Themen der Security (,Sicherheit” i.S.d. Vorlesung)
Q Security Engineering
Q Security Policies

Q Sicherheitsanforderungen:
|dentifikation, Authentisierung, Autorisierung, Zugriffskontrolle, ...

Q Sicherheitsmechanismen realisieren Sicherheitsanforderungen
Q Verfugbarkeit (Availability) von Software und Hardware
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Klassifikation nach Hartmut Pohl (1/2)

Legende:

g T et aur

Security

Informationssicherheit

Safety

Funktionssicherheit

Computer security

IT-Sicherheit
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Klassifikation nach Hartmut Pohl (2/2)

Informationssicherheit

Materielle Sicherheit

Personelle Sicherheit

Physische Sicherheit

Logische Sicherheit

Betriebs-
sicherheit

Elektrische

Sicherheit IT-Sicherheit
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Organisatorische
Sicherheit
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