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Achtung: Zur Bearbeitung einiger Ubungsaufgaben benétigen Sie eine Rechnerkennung fiir unsere Prak-
tikumsinfrastruktur. Um diese zu erhalten, melden Sie sich bitte iiber die Vorlesungswebseite zum Ubungs-
betrieb an.

Die schriftlichen Losungen aller mit H gekennzeichneten Aufgaben sind vor Beginn der jeweils néchsten
Ubungsveranstaltung abzugeben (per E-Mail an die Adresse uebung-itsec_AT lIrz.de oder schriftlich vor der
Ubung). Wihrend des Semesters werden vier Ubungsblitter korrigiert. Bei vier richtigen Lésungen erfolgt ein
Bonus von zwei drittel Notenstufen auf die Klausurnote, bei nur drei oder zwei richtigen Losungen erhalten
Sie einen Notenbonus von einer drittel Notenstufe.

Aufgabe 20: (H) Needham-Schroeder & X.509v3

In der Vorlesung wurde das Authentisierungsprotokoll Needham-Schroder unter Verwendung ei-
nes symmetrischen Verschliisselungsverfahrens erlautert.

a. Skizzieren Sie den Nachrichtenfluss der zum Verbindungsaufbau benétigten Pakete zwischen
Alice und Bob bei Verwendung von asymmetrischer Verschliisselung. Den Kommunikations-
partnern sei der offentliche Schliissel Kt von Trent T bekannt. Trent kennt andererseits die
offentlichen Schliissel aller Beteiligten (K fiir Alice, Kg fiir Bob).

b. Die symmetrische Protokollvariante von Needham-Schroder besitzt eine bekannte Schwiche
fiir Replay-Attacken bei bekanntem Session-Key. Erldutern Sie das Problem und beheben Sie
dessen Ursache!

c. Oftmals werden zur zweifelsfreien Identifikation einer Entitit, z.B. eines Servers oder Nut-
zers, Zertifikate eingesetzt. Nennen und erldutern Sie mindestens 5 Aufgaben einer Certifi-
cate Authority (CA).

d. Das LRZ betreibt eine CA fiir das Miinchner Wissenschaftsnetz, welche in die Zertifizie-
rungshierarchie des DFN integriert ist. Skizzieren Sie den Zertifizierungspfad eines LRZ-
Nutzerzertifikates unter Beriicksichtigung des Sicherheitsniveaus Global. Fiigen Sie zusétz-
lich den Wert des offentlichen Schliissels des derzeit giiltigen Wurzelzertifkates Ihrer Losung
hinzu.
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Aufgabe 21: (H) Network-Security & 802.1X

Eine sehr einfache, aber dennoch sehr effiziente Moglichkeit Netztraffic zu separieren stellt der
Einsatz von Virtual LANs (VLANSs) dar.

a.

Erlautern Sie knapp den Aufbau eines VLAN-Tags. Welche Aufgabe besitzt die Priorisierung.
Welche Prioritdtseinstufung schlagen Sie fiir Video- bzw. IP-Telefonie vor?

Die Kommunikation zwischen den Systemen derselben Broadcast Domain ist jedoch ungefil-
tert moglich. Eine Filterung dieser Kommunikation ist durch sogenannte Virtual Access Lists
(VACLs) oder durch Private VLANs (PVLANs) moglich. Erldutern Sie stichpunktartig diese
Verfahren.

802.1X ist ein in WLAN- und VLAN-Infrastrukturen haufig verwendeter Network Access
Control-Mechanismus. Sie benétigen in einem Besprechungsraum am LRZ Internet-Zugang
und schliel3en Thr Notebook an eine der zur Verfiigung stehenden Netzdosen an. Welche
erste Nachricht sendet der Supplicant, wenn der Authenticator nicht bekannt ist?

Welche Gefahr besteht beim Senden der Identitdtsinformationen des Supplicants an den
Authenticator?

. Skizzieren Sie die weitere Kommunikation zwischen Supplicant, Authenticator und Authen-

tication Server generell. Was ist zwingende Voraussetzung bei Verwendung von EAP-TLS?

Welchen Vorteil hat eine zusétzlich durchgefithrte MAC-Authentifizierung?



