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DES (Data Encryption Standard)

B 1977 vom NBS (National Bureau of Standards; heute: National
Institute of Standards (NIST)) in USA zum Standard erklart

B 2002 durch AES (Advanced Encryption Standard) ersetzt
B DES entwickelt von IBM aus dem 128-Bit-Verfahren LUCIFER

B Klassifikation:
Q Symmetrisches Verfahren
Q Mit Permutation, Substitution und bitweiser Addition modulo 2
Q Blockchiffre mit 64 Bit grof3en Ein- und Ausgabeblocken

Q Schlussellange 64 Bit, davon 8 Paritatsbits,
d.h. effektive Schlussellange (nur) 56 Bit

B Bedeutung von DES:

Q Erstes standardisiertes Verfahren mit intensiver, weltweiter Nutzung
Q Aus heutiger Sicht einfach zu knacken (Verbesserung: 3DES)

Q Zeigt aber viele Bestandteile moderner symmetrischer
Verschlusselungsverfahren.
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Deep Crack

B 1998 von der Electronic
Frontier Foundation
(EFF) fur rund
$250.000 gebaut.

B 29 beidseitig bestuckte
Platinen mit je 64 Deep
Crack Chips |

B Knackt DES-Schlussel
iInnerhalb weniger Tage.

- e g """‘""'-__v. :

B Sollte demonstrieren, [l A0 e -'._ﬁ.;.“ie jm—
dass DES nicht mehr [ e o

sicher ist. S ) Foto: EFF

\ E
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DES: Grundlegender Ablauf

( Schlussel 64, Input 64,
| 1 11 l |
Schlussel- IP
Auswanhl l'
16-
fach 48 > | Chiffrierung

A 4

[P

( Output 64I
I
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16 Iterationen

|
1.

IT-Sicherheit

Ablauf der Verschlusselung:

Initialpermutation (IP) des 64-bit
Input-Blocks

16 schlusselabhangige Iterationen
B 48 Bit lange Teilschlussel

B werden aus 64 Bit langem
Schlussel generiert (davon 8
Paritatsbits)

Inverse Initialpermutation (11P) als
Ausgabepermutation

Entschlusselung analog zur
Verschlusselung mit Teilschlusseln
in umgekehrter Reihenfolge im
Schritt 2.



DES Funktion: Grundschema

( Schlussel 64, Input 64,
| 1 11 l |
Schlussel- 1P
Auswanhl 1‘
16-
fach 48 > | Chiffrierung

16 Iterationen

A 4

[IP

( Output 64I
I
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B Wie arbeiten Initialpermutation (IP)
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und Inverse Initialpermutation (lIP)?



DES: IP und IIP

B |nitialpermutation IP B |nverse Initialpermutation IIP
58 | 50 | 42 | 34 | 26 | 18 | 10 | 2 40 | 8 | 48 | 16 | 56 | 24 | 64 | 32
60 | 52 | 44 | 36 | 28 | 20 | 12 | 4 39 | 7 | 47 | 15 | 55 | 23 | 63 | 31
62 | 54 | 46 | 38 | 30 | 22 | 14 | 6 38 | 6 | 46 | 14 | 54 | 22 | 62 | 30
64 | 56 | 48 | 40 | 32 | 24 | 16 | 8 37 | 5 | 45 | 13 | 53 | 21 | 61 | 29
57 | 49 | 41 | 33 | 25 | 17 | 9 1 36 | 4 | 44 | 12 | 52 | 20 | 60 | 28
50 | 51 | 43 | 35 | 27 | 19 | 11 | 3 35 | 3 | 43 | 11 | 51 | 19 | 59 | 27
61 | 53 | 45 | 37 | 29 | 21 | 13 | 5 34 | 2 | 42 | 10 | 50 | 18 | 58 | 26
63 | 55 | 47 | 39 | 31 | 23 | 15 | 7 33 | 1 | 41| 9 | 49 | 17 | 57 | 25

- . ..
B D.h. aus Bit 58 des Input wird Bit 1, I(IIDmlngSiICI)I;)heben sich gegenseitig auf
aus Bit 50 wird Bit 2,............. , aus _ e _ o
Bit 7 wird Bit 64 u Glelchmafslge.Auftellung al_Jf die linke

bzw. rechte Halfte (vgl. Folie 9).
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DES Funktion: Grundschema

( Schlissel 64, Input 64
I l 1 1 1
Schlussel- IP
Auswanhl 14
16-

fach

\
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48W
>

l 16 Iterationen

[P

i Output J 64
I 1
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DES Funktion: Verschlusselungsiteration

B Ein Schritt (Runde) der Chiffrierung:

lL(i) 32 | R(i) 32,

| |
UoLG+1) 'OR(i+1)

@ Addition modulo 2; entspricht XOR

Oxor0=0 1xor0=1
Oxor1=1 1xor1=0
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Verschlusselungsblock (64 Bit)
wird in linken (L) und rechten (R)
Block zu je 32 Bit aufgeteilt

K(i) = Schlussel in Runde i

Anwendung der Verschlusselungs-
iteration:

L(O)=L und R(0)=R

L(i+1) = R(i)

R(i+1) = L(i) XOR f( R(i), K(i+1) )

furi=0,....,15

Funktion f stellt Kern des
Verfahrens dar.




DES Funktion f

R() 32,
I l 1
E
K(i+1) 48, ERG) | 48,
I | | |
| A ? 48|
I 1 | je 6 Bit
|_1_| v v v v vy |_1_|
S| |S2| [S3] [S4] |S5| |S6| [S7] |S8
Y v v v v v .‘ . v
: B l 32 : je 4 Bit
I l 1
P
| l 32 |

VER(i),K(i+1)) !
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Rechter 32 Bit Input Block wird
mittels Expansion E auf 48 Bit
expandiert

XOR-Verknupfung mit dem
(Runden-) Schlussel zum 48 Bit
langen Block A

A wird in 8 Blocke zu je 6 Bit
aufgeteilt

Jeder dieser 8 Blocke wird durch
S-Box (Substitution) in 4 Bit lange
Ausgabeblocke (nichtlinear!)
abgebildet

Konkatenation der acht 4 Bit
langen Blocke ergibt Block B, der
noch der (lokalen)
Ausgangspermutation P
unterworfen wird (nicht 11P!)
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Expansion E und Permutation P

B Expansion E:

B Ausgangspermutation P

32|12 | 3|4 |5
4 | 5|6 |7 |89
8 |9 101112 |13
12 113 |14 | 15 | 16 | 17
16 | 17 | 18 | 19 | 20 | 21
20 | 21 | 22 | 23 | 24 | 25
24 | 25 | 26 | 27 | 28 | 29
28 129 |30 |31 32| 1

Q Bit 32 aus R(i) wird sowohl Bit 1

als auch Bit 47 von E(R(i))

Q Bit 1 aus R(i) wird sowohl Bit 2 als
auch Bit 48 von E(R(i))

Q ..
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DES S-Boxen

B 6 Bit Input Block (i1,i2,i3,i4,i5,i6) B Design der S-Boxen (IBM, NSA)

wird auf 4 Bit Outputblock ist ausschlaggebend fur die
(01,02,03,04) abgebildet: Sicherheit des Verfahrens.
O Redundante Bits (i1,i6) des
Inputblocks bestimmen die Zeile B Beispiel
der entspr. S-Box 2 S-Box S1

Q Bits (i2,i3,i4,i5) bestimmen Spalte

Q Element in der Matrix bestimmt
Wert des Outputblocks

B Bsp. S-Box S1:

Input (0,1,1,0,1,1)
Zeile (0,1) = 1

Spalte (1,1,0,1) = 13
Output =5 =(0,1,0,1)

0o 0 0 0

(i1,i6) \
(2,345 |0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 1511 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 1211 9 5 3 8
2 4 1 14 8 13 6 2 111512 9 7 3 10 5 0
3 1512 8 2 4 9 1 7 5 11 3 14 10 0 6 13
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DES Funktion: Grundschema

( Schlussel 64, Input 64,

| | |
A 4
IP

fach > | Chiffrierung
16 Iterationen

v
[P

\ :
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DES Schlusselauswahl

 Schlussel 64, 1. 64 Bit Schlissel wird Permuted
' : ' Choice 1 (PC1) unterworfen:

PC‘N B Key wird auf 56 relevante Bits
C(0) 28 D(0) 28 gekurzt (jedes 8. Bit Parity)
| v | | v ] : :
| 1 | | B Key wird permutiert
LS LS 2. Schlussel wird in zwei Teile C(i)
und D(i) zu je 28 Bit aufgeteilt
O} 28, D)} 28 3. Blocke werden zyklisch nach links
' L ) > geschiftet
P(l: B |n Runden 1,2,9 u. 16 um 1 Bit
LS LS B |n allen anderen Runden um 2 Bit
‘ = K1 -
c@i ' 28, ,D@) ! 28 4. Teilblocke werden zusammen-
| v | | 4
| ! | | ! B =y gefasst und PC2 unterworfen:
— ' B Entfernen der Bits 9,18,22,25;
LS LS ! 35,38,43 u. 56
C(16), 28, D(16)] 28, Ki B Permutation der verbleibenden
| 1 1 ',PCZ - [k16 48 Bit
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DES: Zusammenfassung

| Schlussel 64=  Input 64I
I | !
1 ’
Schlussel- . —
Auswahl L) v 32 Iﬁ(i}i 32 |
P ' L R(i+1) 48, e

2 | 1

fach

: )
. |
*‘ ﬁ
—
| 32 ! P 32 | 16 lterationen

| . .
L(i+1

i Output 64I (i+1) R(+1) §

| I P
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DES Entschlusselung

B DES wird fiir Ver- und ( Schlussel 64, Input 64,
Entschliisselung prinzipiell gleich . l " !
verwendet, aulder Schli Y

chlussel- IP
Q Umkehrung der Auswahl
Schlusselreihenfolge 16 48 1‘
Q D.h. in Runde i wird K(16-i) fach > | Chiffrierung
verwendet

16 Iterationen

P

; Output 64
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DES Starken und Schwachen

B Starker Avalanche-Effekt

(Lawineneffekt; grolde Streuung)

» (teilweise) geheimes Design
~ Deutlich zu geringe Schlussellange

durch S;Boxen und Permutation P:
Kleine Anderungen in der Eingabe,
die nur eine S-Box betreffen, breiten

sich schnell aus.

l[ﬁbWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14

Eine Anderung eines Bits in der
Eingabe verursacht eine Anderung
von durchschnittlich 50% der
Ausgabe.

16 lterationen:

Known-plaintext Angriff auf DES mit
< 16 Runden immer effizienter als
Brute force

Stark gegen analytische Angriffe:
Differentielle Kryptoanalyse braucht
258 QOperationen.

IT-Sicherheit

Schliisselraum der GroRe 2°°

4 schwache Schlussel mit:
DES(DES(x,K),K) =

6 semi-schwache Schlusselpaare:
DES(DES(x,K),K") =

Optimiert auf Implementierung in
Hardware:

Initialpermutation IP und inverse IP
verbessern die Sicherheit nicht,
sondern erhohen nur den Aufwand
fur Software-Implementierungen.
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DES Varianten: Double und Triple DES

B Double-DES: B Triple-DES (3DES)

Q2 DES(DES(m,K1),K2) Verschlusselung

B Erwartete Komplexitat: -1
2 bei Schliissellange n: 2" —{ DES DES DES

B Merkle und Hellman haben _I
] c

gezeigt, dass ein Known-Plaintext

Angriff moglich |st mit
Komplexitat 2" | | v
-1 _
DES DES |
B D.h. doppelte Ausfuhrung von DES DES

bringt KEINE relevante Steigerung ]
der Sicherheit! Entschlusselung

B SchlUssellange eigentlich 168 Bit
B \Wegen Meet-in-the-Middle-Angriff
effektiv aber nur 112 Bit

l[ﬁWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 18



DES: AbschlieRende Bemerkungen

B Claude Shannon forderte bereits 1949:

Q Konfusion: Vom Chiffretext kann moglichst wenig auf den Klartext
geschlossen werden.

Q Diffusion: Kleine Anderungen an der Eingabe bewirken grof3e
Anderungen an der Ausgabe.

B DES gehort zur Klasse der Feistel-Chiffren
Q Horst Feistel (1915-1990), arbeitete fur IBM an DES mit

Q Bezeichnung fur bijektive symmetrische Blockverschlisselungsverfahren
mit typischen Eigenschaften:

® Zerlegung des Eingabeblocks in zwel Teile
® n Runden mit verschiedenen Rundenschlusseln
® Funktion f muss nicht umkehrbar sein

® Alternierende Substitutionen und Permutationen setzen Konfusion
und Diffusion um (Avalanche-Effekt nach Feistel).

Q lterationen und zueinander ahnliche Ver-/Entschlisselung ermoglichen
gunstige Hardwareimplementierungen.
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DES: Anwendungsgebiete

B Polizeifunk (Sondereinheiten, Verfassungsschutz)
Q Sprechfunkgerate von Motorola
Q Neuer Schlussel fur jeden Einsatz / nach mehreren Stunden
® Dezentral Uber Key Variable Loader oder
® zentral Uber Key Management Centre per Over-the-Air-Rekeying
Q Spatere EntschlUusselung (nach Einsatzende) ist irrelevant

B Geldautomaten
0 Geheimzahl wird bereits in der Tastatur verschlusselt und
Q zusammen mit Kontonummer, Bankleitzahl, ...
Q an einen Server der kontofuhrenden Bank geschickt.
Q Dort wird die PIN entschlisselt und Uberpruft.

l[ﬁWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit
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Block- und Stromchiffren

B Blockchiffren (Beispiel: DES)

Q Erwartet Eingabe fester Blocklange n (meist 64 oder 128 Bit)

Q Nachricht m der Lange |m| wird in r Blocke der Blocklange n zerlegt
Q Letzter Block hatLange 1 <k <n

Q Falls k < n: Auffullen mit sog. Padding

Q Lange des Padding muss geeignet hinterlegt werden

Q Ciphertext ergibt sich durch Konkatenation der Output-Blocke

B Stromchiffren (Beispiel: RC4 bei WEP-WLAN-Verschlusselung)
Q Verschlusseln kleine Klartext-Einheiten, z.B. 1 Bit oder 1 Byte

Q Klartext-Einheit wird mit einem frischen Zeichen aus dem sog.
Keystream XOR-verknUpft

Q Keystream wird von Pseudo-Zufallszahlen-Generator (PRNG) erzeugt
0 PRNG wird von Absender und Empfanger mit Shared Secret initialisiert

l[ﬁWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 21



Betriebsmodi von Blockchiffren
B Electronic Codebook Mode (ECB)

Q Jeder Klartext-Block wird einzeln mit demselben Schlussel verschlusselt.
Q |dentische Klartext-Blocke liefern somit identische Ciphertext-Blocke.
Q Erleichtert Angriffe, z.B.

® \ertauschen/Loschen/Wiedereinspielen von Ciphertext-Nachrichten
fallt nicht sofort beim Entschlisseln auf.

® Ruckschlusse auf den Klartext aufgrund statistischer Eigenschaften.

Q Einfach zu implementieren, aber nur fur kurze Nachrichten geeignet (vgl.
Kritik an ,Staatstrojaner®).

B Cipher Block Chaining (CBC)

Q Jeder Klartext-Block wird vor der Verschlusselung mit dem
vorhergehenden Ciphertext-Block XOR-verknupft.

Q Benotigt einen Initialisierungsvektor (1V) fur die XOR-Verknupfung des
ersten Klartext-Blocks.

Q Beseitigt die Defizite des ECB-Modes; aber: Kein wahlfreier Zugriff.

l[ﬁbWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 22



Cipher Block Chaining (CBC-Modus)

Mo M g - G
| ’ e
| f

.

SN

(V6 —§ ]| ]
| I
: E N | —->?
| |
4 P4 Mo M
o
Verschlisselung Entschhisselung

B Fortpflanzung von Ubertragungsfehlern?
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Bildquelle: [Eckert]

23



Inhalt

B Symmetrische Kryptosysteme

A Data Encryption Standard (DES)

Q Advanced Encryption Standard (AES)

B Kryptoregulierung

l[ﬁWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit

24



Advanced Encryption Standard (AES); Historie

B 1997 offentliche Ausschreibung des Dept. Of Commerce
(Request for Candidate Algorithms for AES):
Q Algorithmus offentlich und nicht klassifiziert
Q Mindestblocklange 128 Bit, Schlussellangen 128, 192 und 256 Bit
Q  Weltweit frei von Lizenzgebuhren
Q Nutzbar fur 30 Jahre, effizient sowohl in SW als auch versch. HW

B Dreistufiges (Vor-)Auswahlverfahren

1. Pre-Round 1 (1/97 — 7/98)

® Call for Candidates
2. Round 1 (8/98 — 4/99)

® \/orstellung, Analyse und Test

® Auswahl der Kandidaten fur Round 2
3. Round 2 (8/99 — 5/2000)

® Analyse und Tests

® Auswahl der Finalisten

B Endgultige Auswahl durch NIST

l[ﬁWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 25



AES Kandidaten

B Pre-Round 1: 21 Kandidaten, 6 aus formalen Grunden abgelehnt

I[9Wolfgang Hommel, Helmut Reiser, LRZ, WS 13/14
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Algo. Land Autor(en) Algo. Land Autor(en)
CAST-256 Kanada Entrust MAGENTA | Deutschland Deutsche
Telekom
CRYPTON Korea Future MARS USA IBM
Systems
DEAL Kanada R. Outbridge, RC6 USA RSA
L. Knudsen Laboratories
DFC Frankreich CNSR RIJNDAEL Belgien J. Daeman, V.
Rijmen
E2 Japan NTT SAFER+ USA Cylink
FROG Costa Rica TecApro SERPENT | UK, Norwegen, | R.Anderson,
Israel E. Biham u.a.
HPC USA R.Schroeppel TWOFISH USA B. Schneier, J.
Kelsey, u.a.
LOKI97 Australien L. Brown, J.
Pieprzyk u.a.
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AES: Round 2 Finalisten und Ergebnis

B Finalisten der Runde 2:
MARS USA IBM
RC6 USA RSA Laboratories
RIJNDAEL Belgien J. Daeman, V. Rijmen
SERPENT UK, Norwegen, R. Anderson, E. Biham, L. Knudsen
Israel
TWOFISH USA B. Schneier, J. Kelsey, D. Whiting,
D. Wagner, C. Hall, N. Feruson

B 2. Oktober 2000: Rijndael wird gewahlt

B 26. Nov. 2001: Veroffentlichung des FIPS-197 (Federal Information Processing
Std.) durch NIST (National Institute for Standards and Technology)

B 26. Mai 2002: Inkrafttreten des Standards
B Informationen: www.nist.gov/aes mit Link auf AES-Homepage
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AES

B Variable Blocklange: 32*Np Bits
B Variable Schlussellange: 32*Nk Bits
B Ny, und Nk aus [4;8] ; im Standard eingeschrankt auf 4, 6 oder 8
B Abgeleitete Runden-Anzahl Nr = max(Np, Nk) + 6
B Folgende Beispiele fur No=Nk=4
(Block- und Schlussellange 128 Bits; 10 Runden)

B Rijndael arbeitet auf sog. States:
Input-Bytes inog,ini,...,in15 (16 Bytes=128 Bits) werden in den

State ko ple rt: input bytes State array
ing | ing | ing | inyy 80,0 | So,1 | So2 | So3
iny | ins | ing | ings 9 S10 | S1,1 | S12 | S1.3
iny | ing | iny | inyg 82,0 | S2,1 | S22 | 523
iny | iny |iny | ings 830 | $3,1 | S32 | S33

I, B Runden arbeiten auf dem State
[9Wolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 28



AES: Ver- und Entschlusselung

B Verschlusselung

Addition des Schlissels (ARK)

|

Byte-Substitution (SB)

I

Zeilenshift (SR)

'
Spaltenmix (MC)
}
Addition des Schlussels (ARK)
Nr l 2 bis Nr-1
Byte-Substitution (SB)
!
Zeilenshift (SR)
v
Addition des Schlissels (ARK)
v

l[beolfgang Hommel, Helmut Reiser, LRZ, WS 13/14

B Runden arbeiten auf sog. States
B \erschlusselung
O Ablauf der Runden 1 bis Nr.1:
1. Byte-Substitution (SubBytes, SB)
2. Zeilenshift (ShiftRows, SR)
3. Spaltenmix (MixColumns, MC)
4. Addition des Rundenschlussels
(AddRoundKey, ARK)
B Entschlusselung:
A Runde 1 bis Nr-1:
1. Inverser Zeilenshift
2. Inverse Byte-Substitution
3. Addition des Rundenschlussels
4. Inverser Spaltenmix

B [ etzte Runden N analog, aber ohne
(inversen) Spaltenmix

IT-Sicherheit 29



AES Bytesubstitution: Implementierung

B Rijndael S-Box (aus FIPS 197) g
So.0 | Soa | So2 | Soat— ~] So0 | So1 | So2 | S0
s /Ty s ﬁ s
B Eingabe 53 wird zu gl | 5% i i g -
Ausgabe ed S0 | 521 | S22 523 S.z,u USEEIY %5
S10 | $31 | 932 | Sa3 Sig | 534 | SS; s;s

0 : | 2 3 4 5 6 7 8 9 a b c d e 3
63(7¢| 77| 7b | £2 | 6b | 6£f | c5 | 30| 01 | 67 | 2b | fe | d7 | ab | 76
ca| 82| c9| 7d| fa | 59| 47 | f0| ad | d4 | a2 | af | 9¢ | a4 | 72 | cO
b7 | £fd | 93| 26| 36 | 3f | £7 | cc| 34| a5 | eS| £1| 71 | d8 | 31| 15
04| c7| 23| c3| 18| 96| 05| 9| 07| 12| 80| e2| eb | 27 | b2 | 75
09 83| 2c! la! 1lb| 6e| 5a| a0| 52| 3b| d6| b3 | 29 | e3 | 2f | 84
53 (dl1| 00| ed 20| fc | bl | 5b| 6a| cb | be 39 4a | 4c | 58 | cf
d0 [ ef | aa | fb| 43 | 4d | 33 | 85| 45 | £9 | 02 | 7£ | 50 | 3c | 9f | a8
51| a3 | 40| 8£f| 92 | 9d| 38| £5| bc | b6 | da| 21| 10 | ££ | £3 | 42
cd | Oc| 13| ec| 5f 97 | 44| 17 | c4 | a7 | 7e 3d| 64 | 54| 19| 73
60 | 81 | 4f | dc | 22 | 2a| 90| 88| 46 | ee | b8 14 de | 5e | Ob | db
e0 | 32| 3a  0a 49 | 06| 24| 5¢c| c2 | d3 | ac 62 91| 95| e4 | 79
e7 | c8| 37| 6d| 8d d5 | 4e | a9 | 6c | 56 | f4 ea | 65| 7a | ae | 08
ba| 78| 25| 2e | 1c a6 | b4 | c6 | eB | dd| 74 1f  4b | bd | 8b | 8a
70 | 3e | b5 | 66 48 | 03 | f6 | 0Oe | 61 | 35| 57 b9 | 86 | cl1 | 1d | %e
el | f8 | 98| 11 69 | d9 | 8e | 94| 9b | le| 87 e9 | ce | 55| 28 | df
8¢c| al | 89| 0d| bf e6 42| 68| 41| 99| 2d 0f | bO | 54 | bb | 16

4+—1

m o oD veaunelwNnEFE O

l_[gWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 30



AES: Verschlusselung

|
Byte-Substitution (SB)

Spaltenmix (MC)
|

Addition des Schlussels (ARK)
2 bis Ni-1

Nr

Byte-Substitution (SB)

X
Zeilenshift (SR)

4
Addition des Schlissels (ARK)

v

\ :
l[ﬁWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit
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AES Zeilenshift (ShiftRows ())
B Zyklischer Shift der letzten drei Zeilen des State:

Q Zeile 1 bleibt unverandert
Q Zeile 2 um 1 Byte
Q Zeile 3 um 2 Byte
Q Zeile 4 um 3 Byte

S S’
S0,0 | So,1 | So,2 | S0,3 50,0 | So1 | So,2 | So,3
S0 | S | S2 [ S3 | [ 4 | sy S1,2 | S1,3 | S10
S2,0 | 2,1 | 82,2 | 52,3 : | S22 | S23 | 52,0 | S2
830|931 | 93,2 (533 LIl M | S35 | 830 | S50 | 832

\
l[ﬁbWolfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 32



AES: Verschlusselung

|
Byte-Substitution (SB)

:

Zeilenshift (SR)
v

[patenme ey |

Addition des Schlussels (ARK)
2 bis Ni-1

Nr

Byte-Substitution (SB)

X
Zeilenshift (SR)

4
Addition des Schlissels (ARK)

v

\ :
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Addition und Multiplikation in Galois-Feldern (GF)

B Addition (= Subtraktion) modulo 2 = stellenweise XOR-
Verknupfung @ ; Beispiel:

*+x' +x"+x+D) + (x" +x+D) =x"+x"+x"+x°  (polynomial notation);
{01010111} ® {10000011}={11010100} (binary notation);
{57} ® {83} ={d4} (hexadecimal notation).

B Multiplikatione in GF(28) entspricht Polynommultiplikation
modulo irreduziblem (nur durch 1 oder sich selbst teilbar)
Polynom vom Grad 8. Fur AES: m(»=x"+x"+x"+x+1 ; Beispiel:
(xX*+x*+x’+x+D (" +x+1) = P extex’ +x* +x' + {57} {83} ={cl}
x' +x +x°+x° +x+
x*+xt+x° +x+1

- XXX X X X+

P +x"+x? +x #x% +x° +x? +x° +#1 modulo (x° +x* +x° +x+1)
7 6
= X +x +1.
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AES Spaltenmix (MixColumns () )

B Angewendet auf jede Spalte des State

MixColumns ()
S \ S|
0,c - ' 0,c
S0,0 50,2 | So0.3 $0,0 50,2 | So.3
S S .
1,
81,0 € 1512 | 813 S0 | 1€ 512 | S13
AY Y :
Sa0| T2¢ 1822 |52 Sy0 | "2¢ Paa | 523
S3.0 S3¢c 1832 S33 S3.0 S3.c 532 | 533

B Jede Spalte wird als Polynom vom Grad 3 mit Koeffizienten aus
GF(28) aufgefasst:

Q Multiplikation mit dem festen Polynom a(x) modulo x4+1

a(x)={03}x’ + {01}x* + {01}x+ {02} .
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AES Spaltenmix

B Darstellbar als Matrizenmultiplikation:

So.| [02 03 01 01]]s,,

| 01 02 03 O01}|s

e | | fir0<c<Nb.
S, 01 01 02 03||s,,

50| [03 01 01 02s,,

Ausmultipliziert:
S(,),c = ({02} g So,c) @ ({03} . Sl,c) @ S2,c® S3,c

’
S

,C

= 50,® ({02} » 5,.)® ({03} ¢ 5,,) @ s,,

S.”Z = SO,c:@ Sl,c:@({oz} . S2,c) @ ({03} . SB,(:)

,C

S;,c = ({03} ¢ SO,c) 87 Sl,c® S2,c® ({02} ¢ S3,c)‘

) ,
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AES: Verschlusselung

|
Byte-Substitution (SB)

:

Zeilenshift (SR)

v
Spaltenmix (MC)

Addition des Schliissels (ARK)

2 bis Nr-1

Nr

Byte-Substitution (SB)

*
Zeilenshift (SR)

4
Addition des Schlissels (ARK)

v

\
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AES: Addition des Rundenschlussels

B Funktion AddRoundKey ()

B Jede Spalte des State wird mit einem ,Wort" des
Rundenschlussels XOR-verknupft

| = round * Nb
SO c _ SO,C
S S S S
0,0 2 |03 0.0 v b2 | %03
Sl c | Wi — Sl e
81,0 : {@- W W ST —— 5 | i3
g ! +2 | M43 ) S' ,
$2.0 2¢ |, |83 Sao |l "%€ bolS2a
] )
$3.0 S3. |2 S33 S30 || S3¢ B2 |33
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AES: Bestimmung des Rundenschlussels

KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+l1l)], Nk)
begin
word temp

i=20

while (i < Nk)
w[i] = word(key[4*i], key[4*i+l], key[4*i+2], key[4*i+3])
i= i+l

end while

i = Nk

while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)

end if
w[i] = w[i-Nk] xor temp
i=i+1

end while

end

\ -
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Bestimmung des Rundenschlussels: Erlauterung

B Schlussel k besteht aus 32 * Nk Bits bzw. 4 * Nk Bytes
B Ein Wort WI[i] besteht aus 4 Bytes

B \W[O] sind die ersten 4 Byte des Schlussels, W[1] die zweiten 4
Bytes, ...., W[Nk-1] die letzten 4 Bytes

B [nsgesamt mussen Ny * (N + 1) Worter berechnet werden

B Die ersten Nk Worter entsprechen dem vom Anwender
gewahlten Schlussel

B \Wort WIJi] entspricht W[i-1] XOR W[i-N]
B Falls i mod Nk == 0:
Q SubWord() wendet die S-Box auf ein Wort an

A RotWord() verwandelt apatazas in a1azasao
Q Rcon(i] entspricht vordefinierten Rundenkonstanten
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AES: Verschlusselung vs. Entschlusselung

Ablauf Verschlusselung Ablauf Entschlusselung
Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+l)]) InvCipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+l)
begin begin
byte state[4,Nb] byte state[4,Nb]
state = in state = in
AddRoundKey(state, w[0, Nb-1]) // See Sec. 5 AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1]) // See Sec.
for round = 1 step 1 to Nr-1 for round = Nr-1l step -1 downto 1
SubBytes (state) // See Sec. 5 InvShiftRows (state) // See Sec.
ShiftRows (state) // See Sec. 5 InvSubBytes(state) // See Sec.
MixColumns (state) // See Sec. 5 AddRoundKey(state, w[round*Nb, (round+l)*Nb-1])
AddRoundKey(state, w[round*Nb, (round+l)*Nb-1]) InvMixColumns (state) // See Sec.
end for end for
ShiftRows (state) InvSubBytes (state)
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1]) AddRoundKey (state, w[0, Nb-1])
out = state out = state
end end
l . ——
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AES Design-Kriterien

B Design-Kriterien mussten offen gelegt werden

B Abschatzung und Stellungnahme zur Widerstandsfahigkeit
gegen bekannte Angriffe

B Schlusselauswahl mit nichtlinearer Durchmischung
wegen Verwendung der S-Box;
damit widerstandsfahig gegen folgende Angriffe:

Q Kryptanalyst kennt Teile des Schlussels und versucht, den Rest zu
berechnen.

Q Zwei ahnliche Schlussel haben keine grolde Zahl von gemeinsamen
Rundenschlusseln.

A Rundenkonstante verhindert Symmetrien im Verschlusselungsprozess;

jede Runde ist anders.
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AES Design-Kriterien (Forts.)

B Keine Feistel-Chiffre, sondern deutlich hohere Diffusion:
nach 2 Runden hangen 50% Output-Bits von jedem Input-Bit ab.

B Algebraische S-Box-Konstruktion; offengelegt; in hohem Malde
nichtlinear.

B Damit stabil gegen lineare und differentielle Kryptoanalyse.

B ShiftRow wurde eingefugt, um zwei neue Angriffsarten zu
verhindern (truncated differentials und Square attack).

B MixColumn flUr hohe Diffusion; Anderung in einem Input-Byte
verursacht Anderung in allen Output-Bytes

B Auswahl von 10 Runden:
Bei AES-128 mit bis zu 7 Runden sind Angriffe bekannt, die
besser sind als Brute Force. Bel mehr als 7 Runden sind keine
solchen Angriffe bekannt. D.h. 3 Runden ,Reserve”, die zudem
sehr leicht erweitert werden konnen.
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Einsatz von AES

B Aufgrund von Standardisierung und Qualitat sehr weit verbreitet
B Beispiele:

Q In der Vorlesung behandelte Protokolle:
® \WLAN-Verschlusselung mit WPA2
® Remote-Zugriff auf Rechner mit SSH
® \/erschlusselung auf OSI-Schicht 3: IPsec

Q Weitere Protokolle und Produkte:

® Festplattenverschlusselung z.B. mit Apple FileVault, Windows EFS,
TrueCrypt

® Skype
® Kompressions-/Archivierungsprogramme (ZIP, RAR, ...)
® viele viele mehr...
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Nicht uberall, wo AES draufsteht, ist auch AES drin :)
B Recherchen im Heise-Verlag 12/2008

B Hersteller bewirbt Festplatte mit Hardware-AES-Verschllsselung.

B |n Wirklichkeit wird jeder Sektor der Festplatte mit demselben 512-
Byte-Block XOR-verschlusselt.

B Triviale Rekonstruktion des 512-Byte-Schlussels moglich:
JAufschrauben des Gehauses dauert langer als Knacken der
Verschliisselung.”

B http://www.heise.de/security/artikel/Verschusselt-statt-verschluesselt-270058.html
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Inhalt

B Symmetrische Kryptosysteme

A Data Encryption Standard (DES)

A Advanced Encryption Standard (AES)

B Kryptoregulierung
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Kryptoregulierung

B Gesetzliche Beschrankung der Nutzung kryptographischer
Verfahren
Q (Offizielle) Motivation: Verbrechensbekampfung

Q Ganz verbieten wurde zu wirtschaftlichen Nachteilen fuhren, deshalb:
Schlusselhinterlegung (key escrow)

B Haufig genannte Gegenargumente:

Q Zentral hinterlegte Schlussel sind attraktives Angriffsziel

2 Arbeitsgrundlage u.a. fur Arzte, Journalisten, ...

Q Verbindlichkeit elektronischer Signaturen wurde in Frage gestellt

Q In Deutschland: Verfassungsrechtliche Bedenken - Grundrechte auf
® (wirtschaftliche) Entfaltungsfreiheit (aus Art. 12 Abs. 1 GG)
® \/ertraulichkeit der Kommunikation (aus Art. 10 GG)
® informationelle Selbstbestimmung (aus Art. 2 Abs. 1 GG)
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Kryptoregulierung: Internationale Regelungen
B OECD-Richtlinien

Q empfehlen unbeschrankte Entwicklung und Nutzung kryptographischer
Produkte und Dienste;

Q lehnen Key-escrow-Verfahren ab.

B \Waasenaar-Gruppe :

Q Abkommen von 1998 regelt Exportbeschrankungen flr dual-use goods
(hier: militarisch und zivil nutzbare Guter) in 33 Landern.

Q Einschrankungen fur Hard-/Softwareprodukte mit Schiltissellange ab 56 Bits.
Q Ausnahmen: Verfahren fur elektronische Signaturen und Authentifizierung.
Q Jedes Land entscheidet selbst, welche Produkte exportiert werden durfen.
® EU: Keine Exportbeschrankungen fur Produkte des Massenmarkits.
® USA:
— bis 1998: Exportverbot ab Schllssellange > 40 Bits

— 1998 - 2000: Freier Export in 45 Lander, u.a. Deutschland
— seit 2000: Nur noch Begutachtungsprozess bei Schlissellange >64 Bits
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Kryptopolitik in Deutschland

B Entwicklung, Herstellung, Vermarktung und Nutzung von
Verschlusselungsverfahren innerhalb von Deutschland ohne
Restriktionen.

B Export von Verschlusselungstechnik ist prinzipiell
genehmigungspflichtig.
Q Vorgehen:

® Aulenwirtschaftsverordnung fordert Antrag auf individuelle
Ausfuhrgenehmigung beim Bundesausfuhramt (BAFA).

® Abstimmung dieser Antrage mit dem BSI.
® Ausschlaggebend sind Empfanger und Zweck.
Q Ausnahmen:
® Keine Exportrestriktionen innerhalb der Europaischen Union.

® Keine Exportkontrolle bei elektronischen Signaturen und
Authentifizierungsverfahren fur die Anwendungsbereiche Banking, Pay-
TV, Copyright-Schutz und schnurlose Telefone (ohne Ende-zu-Ende-
Verschlusselung).
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NSA tracking cellphone locations worldwide

B Bericht der Washington Post vom 4. Dezember

B NSA sammelt taglich 5 Milliarden Ortungsdaten von
Mobiltelefonen weltweit

B keine Amerikaner als ,Targets”®

B Raumliche Korrelation: Analyse von ,Targets” und deren ,Co-
Traveller®

B Co-Traveller funktioniert nur, wenn methodisch alle Daten
gesammelt werden

B Zeitliche Korrelation: Bewegungsprofile
B \/erwendet werden Informationen der Mobilfunk-Basisstationen
B GPS muss nicht aktiviert sein

B Daten werden an , Telefonverbindungsstellen” im Backbone
abgegriffen

http://www.washingtonpost.com/world/national-security/nsa-tracking-cellphone-locations-worldwide-snowden-documents-show/
2013/12/04/5492873a-5cf2-11e3-bc56-c6ca94801fac_story.html
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Mobilfunk: Verkehrsdaten

B Diskussion uber Vorratsdatenspeicherung

B Malte Spitz (Grune) verklagt 2009 Telekom auf Herausgabe von
uber inn gespeicherte Vorratsdaten

B Er erhalt Daten vom August 2009 bis Februar 2010

A Nummern der Angerufenen bzw. Anrufer wurden von der Telekom aus
dem Datensatz entfernt

Q Spitz Ubermittelt diese Daten an die Zeitung ,Die Zeit"

Q Veroffentlicht (zum Teil geschwarzt) auf Google Docs
https://docs.google.com/spreadsheet/ccc?authkey=COCjw-
kG&key=0An0YnoiCbFHGdGp3WnJkbE4AXWTdDTVV0ZDIQeWZmSXc&
hiI=en_GB&authkey=COCjw-kG#gid=0

B
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Verkehrsdaten Spitz; Auszug

Beginn Ende Dienst |ein/ Laenge Breite Richtung |Cell-ld_A |[Cell-ld_B
ausgehend

8/31/09 7:57 |8/31/09 8:09 |GPRS ausgehend 13.39611111 | 52.52944444 |30 45830 §XXXXXXXX

8/31/09 8:09 |8/31/09 8:09 |GPRS ausgehend 13.38361111 |[52.53 240 59015 §XXXXXXXX

8/31/09 8:09 |8/31/09 8:15 |GPRS ausgehend 13.37472222 |52.53027778 | 120 1845 XXXXXXXXX
X

8/31/09 8:15 |8/31/09 8:39 |GPRS ausgehend 13.37472222 |52.53027778 | 120 1845 XXXXXXXXX
X

8/31/09 8:20 ausgehend XXXXXXXXX
X

8/31/09 8:20 SMS ausgehend 13.38361111 | 52.53 240 9215 XXXXXXXXX
X

8/31/09 8:39 |8/31/09 9:09 |GPRS ausgehend 13.37472222 | 52.53027778 | 120 1845 ixxxxxxxx

8/31/09 9:09 |8/31/099:39 |GPRS ausgehend 13.37472222 | 52.53027778 | 120 1845 ixxxxxxxx

8/31/09 9:12 |8/31/09 9:12 | Telefonie |ausgehend 13.37472222 |52.53027778 | 120 1845 §XXXXXXXX

B |[nsgesamt 35.831 Datensatze (Zeilen)
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Verkehrsdaten Spitz

Beginn Ende Dienst |ein/ Laenge Breite Richtung |Cell-ld_A ([Cell-ld_B
ausgehend
8/31/09 7:57 |8/31/09 8:09 |GPRS ausgehend 13.39611111 | 52.52944444 |30 45830 XXXXXXXXX

X

B Koordinaten der Basisstation

B Richtung
Sendemasten hat i.d.R. 3 Segement-Antennen die je 120 Grad

a

0O 0O 0 O

abdecken

Richtung in den Daten: Grad-Angabe des Handy relativ zur Basisstation
Entfernung zur Basisstation wird nicht ermittelt / gespeichert

Grole der Funkzelle als obere Schranke fur max. Entfernung
Mobilfunkantennen-Atlas: http://emf2.bundesnetzagentur.de/karte.html

B Cell-ID: Eindeutige ID der Basisstation
Q Cell-ID_A: ID der Basisstation von Spitz

Q Cell-ID_B: ID der Basisstation des Kommunikationspartners
(geschwarzt)
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Datenauswertung

B Die Zeit" nutzt diese Daten und weitere offentlich zugangliche
nfo (Twitter, Blogs, Webseiten) zur Erstellung einer interaktiven
Karte:

nttp://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

B Bis auf wenige Lucken nahezu vollstandiges Bewegungsprofil
B Genaue Analyse des Kommunikationsverhalten moglich

B Ableitung von Gewohnheiten und Vorlieben

B Erstellung einer Heatmap (wo halt er sich am haufigsten auf)

B \Vie und wann reist er
Q 300 km/h -> ICE
Q 700 km/h -> Flugzeug

B Durchschnittliche Gesprachsdauer

B Handy war und wird kaum noch ausgeschaltet!
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