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Ziele der Informationssicherheit

B Hauptproblem:

Informationssicherheit (IS) kann nicht gemessen werden
Q Es gibt keine Maleinheit fur IS

Q Sicherheitskennzahlen (security metrics) sind bislang szenarienspezifisch
und quantifizieren nur Teilaspekte

B | osungsansatz: Indirekte Definition von IS durch
(Teil-)Ziele:

Vertraulichkeit |Confidentiality
Integritat Integrity
Verfugbarkeit |Availability

Akronym CIA haufig in englischer IS-Literatur
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1. Tellziel: Vertraulichkeit

B Definition:

Vertraulichkeit (engl. confidentiality) ist gewahrleistet,

wenn geschutzte Daten nur von Berechtigten abgerufen
werden konnen.

B |n vernetzten Systemen zu betrachten bezuglich:
Q Transport von Daten (Uber Rechnernetze)
0 Speicherung von Daten (inkl. Backup)
Q Verarbeitung von Daten

B Typische Sicherheitsmalinahme: Verschlusselung

B Teilziel gilt als verletzt, wenn geschutzte Daten von
unautorisierten Subjekten eingesehen werden konnen.
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m Beispiel: Vertraulichkeit von E-Mails

Staatlicher Schutz ~5 Neugieriger
vor allem Bosen™ 3]’3 Administrator

mail.domaini.com mail.domain2.org

~

\l

‘

Alice Bob
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2. Tellziel: Integritat

B Definition:

Integritat (engl. integrity) ist gewahrleistet, wenn
geschutzte Daten nicht unautorisiert und unbemerkt
modifiziert werden konnen.

B \Wiederum bei Transport, Speicherung und Verarbeitung
sicherzustellen!

B Typische Sicherheitsmaldnahme: Kryptographische
Prufsummen

B Teilziel verletzt, wenn Daten von unautorisierten Subjekten
unbemerkt verandert werden.
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Beispiel: Integritat im Online-Banking

Alices
Online-Bank Neue Uberweisung

An: Bob Mule
Betrag: 2000 Euro
TAN: 123456

Neue Uberweisung

| An: Meinen Vermieter
Alice Malware- Betr:?ug: 500 Euro
verseuchter TAN: 123456
PC
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3. Teilziel: Verfugbarkeit

B Definition:

Verfugbarkeit (engl. availability) ist gewahrleistet, wenn
autorisierte Subjekte storungsfrei ihre Berechtigungen
wahrnehmen konnen.

B Bezieht sich nicht nur auf Daten, sondern z.B. auch auf
Dienste und ganze IT-Infrastrukturen.

B Typische Sicherheitsmallnahme: Redundanz,
Overprovisioning

B Teilziel verletzt, wenn ein Angreifer die Dienst- und
Datennutzung durch legitime Anwender einschrankt.
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m Beispiel: Verfugbarkeit von Webservern

Botnet

Morgen ist
Klausur!

Alice Streaming-Server fur
Vorlesungsaufzeichnungen
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Ziele und abgeleitete Ziele in deutscher |S-Literatur

B Nach Prof. Hartmut Pohl, HS Bonn-Rhein-Sieg

Vertraulichkeit

Ubereinstimmung
Integritat — — Genauigkeit
Korrektheit

Vollstandigkeit

IT-Sicherheit —_—
Fehlertoleranz
Zuverlassigkeit
Verfugbarkeit -~ —
Robustheit

Wiederherstellbarkeit

Authentizitat
Vermindlichkeit —— Beherrschbarkeit

Revisionsfahigkeit
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Kategorisierung von Sicherheitsmaldnahmen

Organisatorische Regelung zur Security Incident

MafRnahmen| Logfile-Auswertung Response Prozess
MTerfhnkimSChe Firowalls Intrusion Detection Automatische
alnahmen

Systeme Rekonfiguration

Virenscanner

Pravention Detektion Reaktion
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|S-Teilziele im Kontext des
Angriffslebenszyklus

B Die Kombination aller in einem Szenario eingesetzten
praventiven Malinahmen dient der Erhaltung von
Vertraulichkeit, Integritat und Verfligbarkeit.

B Detektierende Malinahmen dienen dem Erkennen von
unerwunschten Sicherheitsereignissen, bei denen die
praventiven MalRhahmen unzureichend waren.

B Reaktive Mallhahmen dienen der Wiederherstellung des
Soll-Zustands nach dem Erkennen von unerwunschten
Sicherheitsereignissen.
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Welche Mallhahmen werden benotigt?

B Grundidee:

Q MalRnahmenauswahl ist immer szenarienspezifisch
0 Risikogetriebenes Vorgehensmodell

B Kernfragestellungen:

0 Welche Sicherheitsmalinahmen sollen wann und in welcher Reihenfolge
ergriffen werden?

QO Lohnt sich der damit verbundene Aufwand (Investition/Betrieb)?

B \oraussetzungen:
Q Analyse des Schutzbedarfs
0 Uberlegungen zu méglichen Angriffen und deren Auswirkungen
Q Ermittlung / Evaluation passender Losungswege

Q Entscheidung moglichst auf Basis quantitativer (d.h. nicht nur qualitativer)
Bewertung
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Motivation fur ISO/IEC 27000

B [hformationssicherheit Anfang der 1990er Jahre:
Q stark technikzentriert

0 Kosten-/Nutzenfrage kommt auf
Q Fuhrungsebene wird starker in IS-Fragestellungen eingebunden

B \Wachsender Bedarf an Vorgaben und Leitfaden:
0 Kein ,Ubersehen” wichtiger IS-Aspekte
Q0 Organisationsubergreifende Vergleichbarkeit
Q Nachweis von IS-Engagement gegenuber Kunden und Partnern

B Grundidee hinter ISO/IEC 27000:

Anwendung der Grundprinzipien des Qualitatsmanagements auf
das Management der Informationssicherheit
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Internationale Normenreihe ISO/IEC 27000

B |SO/IEC 27000 wird mehrere Dutzend einzelne Standards

umfassen

Q Mehr als die Halfte davon ist noch in Arbeit und nicht veroffentlicht

B Norm ISO/IEC 27001 legt Mindestanforderungen an sog.
Information Security Management Systems (ISMS) fest

Q Zertifizierungen moglich fur:
® Organisationen (seit 2005)
® Personen (seit 2010)

Q Kernideen:

® Kontinuierliche Verbesserung
durch Anwendung des
Deming-Zyklus
® Risikogetriebenes Vorgehen
Q Seit 2008 auch DIN ISO/IEC 27001
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ISO/IEC 27000 im Uberblick
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Wichtige Begriffe im Umfeld von ISMS

B (Informations-) Werte (engl. assets)
Q Alles, was fur ein Unternehmen von Wert ist.

B [eitlinien
Q Anweisung, die formell durch das Management ausgesprochen wird.

B Prozesse

Q Ein Ablauf von zusammenhangenden oder wechselwirkenden Aktivitaten, die zu
definierten Eingaben bestimmte Ergebnisse liefern.

B \erfahren

Q Vorgegebener Weg, eine Aktivitat oder einen Prozess abzuwickeln.
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Informationssicherheits-Managementsystem
(ISMS)

B Definition Managementsystem

Q System von Leitlinien, Verfahren, Anleitungen und zugehorigen Betriebsmitteln (inkl.
Personal), die zur Erreichung der Ziele einer Organisation erforderlich sind.

B Definition ISMS:

2 Bestandteil des Ubergreifenden Managementsystems; es umfasst Einrichtung,
Implementierung, Betrieb, Uberwachung, Review, Wartung und Verbesserung der
Informationssicherheit und stutzt sich auf das Management von Geschaftsrisiken.

B Hinwels:

Q |, System®ist hier nicht im streng technischen Sinne, sondern als systematisches
Rahmenwerk zu verstehen.
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Kerninhalte von DIN ISO/IEC 27001:2008

B Begriffsdefinitionen

B PDCA-basierter Prozess zum Konzipieren,
Implementieren, Uberwachen und Verbessern eines ISMS

B Mindestanforderungen u.a. an Risikomanagement,
Dokumentation und Aufgabenverteilung

B Normativer Anhang A enthalt:
Q Definition von Malinahmenzielen (control objectives)
Q Definition von MalRnahmen (controls)

B Umfang:

Q DIN ISO/IEC 27001:2008 - 45 Seiten
Q DIN ISO/IEC 27002:2008 - 144 Seiten
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MaRnahmenziele und MaRnahmen: Uberblick

A.5 Sicherheitsleitlinie (1/2) [= 1 MaRnahmenziel / 2 MalRnahmen (Controls)]

A.6 Organisation der Informationssicherheit (2/11)

A.7 Management von organisationseigenen Werten (2/5)

A.9 A.10
A.8 : : : A.12
Personelle Ph)t;SISChS- und Bel;trlfbs- und Kommutnl- Beschaffung, Entwicklung
Sicherheit (3/9) “mg.eh“”r?s.t ezzﬂ%e”e a 'O”ST;gggeme” und Wartung von
JEEE | ) ( ) Informationssystemen
A.11 Zugangskontrolle (7/25) (6/16)

A.13 Umgang mit Informationssicherheitsvorfallen (2/5)

A.14 Sicherstellung des Geschaftsbetriebs (1/5)

A.15 Einhaltung von Vorgaben (3/10)
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Beispiel: Mallhahmen in ISO/IEC 27001 A.8

Vor der Anstellung (A.8.1)

Aufgaben und Arbeltsvertrags-
Verantwortllchkelten Uberprifung m

Wahrend der Anstellung (A 8.2)

Verantwortung des SenS|bI|I|S|erung,
M Ausbildung, Schulung D|SZ|p|Inarverfahren

Beendigung oder Anderung der Anstellung (A.8.3)

Ruckgabe von Aufheben von
Verantwortllchkelten m Zugangsrechten

" Personelle Sicherheit (A.8)

\

/
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Grundlagen des Risikomanagements (ISO/IEC 270095)

Q-
5 (é’ Kriterien
S 3 zur
= ’; Risiko-
Informations- 23 bewertung Fall 1: Risiko inakzeptabel,

quellen 3 < y Behandlung erforderlich
N >R|S|kobehandlung > risiko
=0

Risiko "E’ © GeW|chtung /
SO =P Riskos W - ——————————————————

akzeptiert

> Risikoakzeptanz > Risiko
Identifikation >> Klassifikation >
Risikoanalyse >> Risikobewertung>

Risikoeinschatzung >

Akzept

Risikomanagement >

2
2
2
2
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ISO/IEC 27001:2013 (DIN-Fassung Ende 20147?)

ISO/NEC 27001:2005 ~ First Edition ISO/IEC 27001:2013 — Second Edition
Annex A Annex A
A.5 Security policy (1/2) A5 Information security policies (1/2)

A5.1 Information security policy (2)

AS5.1 Management direction for informaticn security (2)

A.6 Organization of information security (2/11)
A6.1 Internal organization (8)
A6.2 External parties (3)

A.6 Organization of information security (2/7)
A8.1 Internal organization {5)

A.6.2 Mobile devices and teleworking (2)
A.7 Asset management (2/5) < Now: A.8
A.T.1 Responsibiity for assets (3) 4
A.7.2 Information classification (2) » Now: A.8.2
A.8 Human resources security (3/9) A.T Human resource security (3/6)
AB.1 Prior to employment (3) A.7.1 Prior to employment {2)
A.B.2 During employment (3) A.7.2 During employment (3)
A_B.3 Termination and change of employment (3) A.7.3 Termination and change of employment (1)
A.B Asset management (3/10)
A.8.1 Responsibility for assets (4)
A.8.2 Information ciassification {3)
A.8.3 Media handing (3)

A.9 Physical and environmental security (2/13)
A9.1 Secure areas (6)
A9.2 Equipment security (7)

A.10 Communication & operations mgmt. (10/32)
A.10.1 Operationa! procedures and responsibilities (£)
A.10.2 Third party service delivery management (3)
A.10.3 System planning and acoeptance (2)

A.10.4 Protection against malicious & mobile code {2)
A10.5 Back-up (1)

A.10.6 Network security management (2)

A.10.7 Media handling {4)

A.10.8 Exchange of information {5)

A.10.8 Electronic commerce services (3)

A.10.10 Monitoring {6)

A.11 Access control (7/25)

A.11.1 Business requirement for access control (1)
A.11.2 User acoess management (£)

A.11.3 User responsibilities (3)

A.11.4 Network access control {7)

A.11.5 Operating system access cenirol (6)

A.11.6 Application and information access control (2)
A.11.7 Mobie computing and teleworking (2)

T
> OW. A

»
>
>
\
” Iy
>
>
>

A.S Access control (4/14)

A.S.1 Business requirements of access control (2)
A.8.2 User access management (8)

A.8.3 User responsibilities (1)

A.S.4 System and application access control (5)

3 Al
» Now

>}

IT-Sicherheit

A.12 Information systems acquisition,
development and maintenance (6/16)

A12.1 Security requirements of inform. systems (1)
A.12.2 Correct processing in applications (4)
A.12.3 Cryptographic controls (2)

A.12.4 Secunity of system fies (3)
A12.5 Security in developm. & support processes (5)
A.12.6 Technical vuinerabiity management (1)

» Now
A.10 Cryptography (1/2)
A.10.1 Cryptographic oomtols (2)

> Now: A.14.2

A1 'Physlcal‘and environmental security (2/15)
A.11.1 Secure areas (5)
A.11.2 Equipment (9)

A.12 Operations security (7/14)

A.12.1 Operational procedures and respensibilities {4)
A.12.2 Protection from maiware {1)

A.12.3 Backup (1)

A.12.4 Logging and monitoning (&)

A.12.5 Control of operational software (1)

A.12.8 Technical vulnerability management (2)
A.12.7 Information sysiems audit considerations (1)

A.13 Communications security (2/7)
A.13.1 Network security management (3)
A.13.2 Information transfer (4)

A.14 System acquisition, development and
maintenance (3/13)

A.14.1 Security requirements of inform. systems (3)
A.14.2 Security in developm. & support processes (9)
A.14.3 Testdata (1)

A.15 Supplier relationships (2/5)
A.15.1 Information security in supplier relationships (3)
A.15.2 Supplier service delivery management (2)

A.13. Information security incident mgmt. (2/5)
A.13.1 Reporting security events and weaknesses (2)

'A.13.2 Management of security incidents (3)

A.14 Business continuity management (1/5)

A.14.1 Security aspects of bus. continuity mgmt.. (5)

A.16. Information security incident mgmt. (1/7)
A.16.1 Management of security incidents (7)

A7 Information security aspects of business

continuity management (2/4)
A17.1 Information security continuity {3)
A.17.2 Redundancies (1)

A.15 Compliance (3/10)

A.15.1 Compliance with legal requirements {6)
A.15.2 Compliance with security policies and
standards, and technical compliance (2)

A.15.3 Information systems audit considerations (2)

A.18 Compliance (2/8)
A.18.1 Compl. w. legal & contractual requirements (5)
A.18.2 Information security reviews (3)

S AMaws A 19 7
vOW

Total number of topic sections: 11 {5-15)
Total number of control objectives: 38
Total number of controls: 133

Total number of topic sections: 14 {5-18)
Total number of control objectives: 35
Total number of controls: 114
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Der neue Standard fiir Informationssicherheits-Management

Quelle: Thomas Schaaf, ISO/IEC 27001:2013 -

L
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Unterscheidung von Security und Safety

B Beide Begriffe werden oft mit ,Sicherheit” Ubersetzt

B Typische Themen der Safety (,,Funktionssicherheit”)

Q Betriebssicherheit fur sicherheitskritische Programme, z.B. Steuerung und
Uberwachung von Flugzeugen oder Kraftwerken

QO Ausfallsicherheit (Reliability)
0 Gesundheitliche Sicherheit / Ergonomie

B Typische Themen der Security (,Sicherheit” i.S.d.
Vorlesung)
Q0 Security Engineering
Q Security Policies

Q Sicherheitsanforderungen:
|dentifikation, Authentisierung, Autorisierung, Zugriffskontrolle, ...

Q SicherheitsmalRnahmen realisieren Sicherheitsanforderungen
Q ,C1A” von Daten und Diensten
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m Einordnung Safety/Security (1/2)

(nach Hartmut Pohl)

Legende:
LA ist als Teil von

A B B zu betrachten”

yhat Einfluss auf”

Security
Informationssicherheit
Safety
Funktionssicherheit
Computer security
IT-Sicherheit
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m Einordnung Safety/Security (2/2)

Informationssicherheit

Materielle Sicherheit Personelle Sicherheit

|
Physische Sicherheit : Logische Sicherheit
:
I
:
Betriebs- Elektrische | . . Organisatorische
sicherheit Sicherheit 1 |1 olonerheit Sicherheit
b e e e e e e e ————————————
(nach Hartmut Pohl)

R
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