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Aufgabe 14: (K) Advanced Encryption Standard (AES)

Leiten Sie den Wert fiir das 1. Byte (1. Zeile, 1. Spalte) der Ausgabe des Rijndael-Algorithmus
(Block-/SchliisselgrofRe 128 Bit) am Ende der 1. Runde fiir die nachfolgenden Werte her. Beachten
Sie, dass die Multiplikationen in GF(2%) durchzufiihren sind. Das zugehérige, irreduzible Polynom
lautet x® + x* + x> + x + 1. Benennen Sie die jeweilige Phase des AES-Algorithmus, berechnen
Sie die Werte und geben Sie die alle relevanten Zwischenergebnissen an, damit Thr Rechenweg

nachvollziehbar ist!
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(fiktive) S-BOX:

0 1 2 3 4 5 6 7 8

0x00 | 0x10 | 0x20 | Ox01 | Ox18 | 0x19 | OxB4 | 0x45 | 0x2C

0x01 | 0x25 | OxE1l | OxCB | 0x10 | Ox13 | OxA7 | 0x3B | Ox1A

0x2D | OxAl | 0x40 | 0x89 | 0x9D | 0x34 | Ox12 | Ox5E | 0x2D

0x38 | 0xB4 | 0x2C | 0x29 | 0x02 | 0xA6 | OxF1 | 0x01 | 0x89

0x43 | OxF2 | 0x20 | 0x30 | 0x40 | Ox02 | OxD8 | 0x7B | 0x6A

0xC4 | OxAl | 0x28 | 0x34 | OxA2 | 0x09 | Ox7F | 0x4D | 0xC2

0x32 | 0x27 | 0x98 | 0x45 | 0x51 | Ox02 | OxE4 | 0x89 | Ox2E

N O U AW~ O

0xA6 | Ox2A | 0x16 | 0x46 | 0x18 | 0x27 | 0xB3 | Ox1D | 0xC8

In der ersten Key Expansion wurde folgender, erste Rundenschliissel berechnet:

1. Rundenschliissel:

1A 5A EE 18
B7 87 26 B4
41 51 43 45
19 39 CA 18

Aufgabe 15: (K) Verschliisselung und RSA

In der Vorlesung wurden symmetrische, asymmetrische und hybride Kryptosysteme im Detail er-
lautert. Der Algorithmus RSA wurde in PKCS#1 spezifiziert.

a.

Welche Probleme der symmetrischen Verschliisselung 16st die asymmetrische Verschliisse-
lung? Welche hingegen nicht bzw. welchen gravierenden Nachteil weist sie auf?

Wieviele Schliissel bendtigen Sie, wenn 10 Personen paarweise miteinander, abgesichert mit-
hilfe eines symmetrischen Verschliisselungsverfahrens kommunzieren wollen.

Gegeben seien zwei Primzahlen p = 11 und q = 31, sowie die ganzzahlige Klartext-Nachricht
m = 12. Berechnen Sie den Chiffretext mithilfe des RSA-Verfahrens, verwenden Sie hierzu
als Verschliisselungsexponent e = 17. Achten Sie darauf, dass ihr Losungsweg nachvollzieh-
bar ist und iiberpriifen Sie Ihr Ergebnis durch entsprechendes Entschliisseln.

Verschliisseln Sie mit dem RSA-Verfahren den String IT. Die Ganzzahl-Codierung fiir Buch-
staben laute A = 01. B = 02,...,Z = 26. Wahlen Sie geeignete Primzahlen p und q, sodass
Thr RSA-Modul fiir die Verschliisselung ausreichend grof3 ist. Berechnen Sie den Chiffretext,
verwenden Sie hierzu fiir den Verschliisselungsexponenten e = 257. Uberpriifen Sie Ihre
Berechnung durch eine anschlief3ende Entschliisselung.

Abbildung 1 zeigt den generellen Ablauf fiir eine digitale Signatur, in dem jedoch mehrere
Fehler enthalten sind. Finden und korrigieren Sie diese, damit die Signatur und deren Veri-
fikation korrekt durchgefiihrt wird. Geben Sie auch an, welche(s) Sicherheitsziel(e) erreicht
werden kénnen und begriinden Sie ihre Antwort kurz.



IT-Sicherheit—WS 16/17, Ubungsblatt 7 3

.)‘—-—r' Priitsumme bilden mit RSA Absender
o g Tet-Dn iy
g gt | : Alice
o
sd\\'&S
Prifsumme
Verschliisselte | <7
Prifsumme | E—
A_pB_p public key von Alice bzw, Bob
Text-Dokument A5, B s private key von Alice bzw. Bob

Ubertragung .),_4,
. Hashwert berechnen mit I\:ES _—
Text-D = \

Positiver -
Entschlisseln mit &_s 5 Vergleich! Em pfa nger
By ertraulichkeit ok
_— B . T
- / BOb

(R =

Abbildung 1: Fehlerhafter Ablauf einer digitalen Signatur

Aufgabe 16: (K) Kryptographische Hashfunktionen

a. Welche Eigenschaften besitzen Hashfunktionen bzw. kryptographische Hashfunktionen?
b. Geben Sie mindestens 2 mégliche Einsatzszenarien fiir (kryptographische) Hashfunktionen
an.

c. Was versteht man unter dem Begriff Kollisionsresistenz im Zusammenhang mit kryptographi-
schen Hashfunktionen?

d. Was versteht man unter dem Merkle-Damgard-Prinzip? Wird dieses z.B. bei Hashfunktionen
wie MD5 angewendet?



