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Achtung: Zur Bearbeitung einiger Ubungsaufgaben ist es notwendig sich {iber den Vorlesungsinhalt
hinaus, durch Internet- und Literaturrecherche mit dem Thema zu beschéftigen.

Aufgabe 4: (K) Kategorisierung von Sicherheits-Malinahmen

Wie im Vorlesungsskript (Kap.2, Folie 14) dargestellt, lassen sich grundsétzlich technische und
organisatorische Sicherheitsmanahmen unterscheiden. Dariiber hinaus lasst sich jede Manahme
mindestens einer weiteren Kategorie (praventiv, detektierend, reaktiv) zuordnen.

a. Beschreiben Sie den Unterschied von technischen und organisatorische MafSnahmen sowie
zwischen prdventiven, detektiven und reaktiven MafSnahmen.

b. Ordnen Sie folgende Sicherheitsmafnahmen mindestens einer dieser Kategorien zu, z.B.
technisch-prdventiv oder organisatorisch-reaktiv und begriinden Sie ihre Zuordnung knapp.

- Patchmanagementworkflow - Host Intrusion Detection System
- Access Control Lists - Richtlinie zur Entsorgung von Datentrdgern
- Zutrittskontrolle - Backup

c. Welche Schutzziele der Informationssicherheit (CIA) werden durch die folgenden MafSnah-
men geschiitzt?

- E-Mail Signatur - E-Mail Verschliisselung
- Dokumenten Backup - Dokumenten Archivierung

Aufgabe 5: (K) ISO/IEC 27000
In der Vorlesung wurde Ihnen die Normenreihe ISO/IEC 27000 im Uberblick vorgestellt.

a. Erldutern Sie in eigenen Worten die Begriffe Informationsicherheits-Managementsystem (ISMS),
Leitlinie, Asset und Risiko.

b. Erklaren Sie den Unterschied zwischen einer Richtlinie, einem Progess und einem Verfahren.

c. Beschreiben Sie die kontinuierliche Verbesserung des ISMS auf Basis des Deming-Zyklus.
Welche konkreten Aktionen kdnnen zur Uberpriifung (Check) durchgefiihrt werden?
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d. Beschreiben Sie den grundsétzlichen Ablauf des Risikomanagement geméa ISO/IEC 27000.
Gehen Sie dabei auf die Teilschritte der Risikoanalyse, Risikobewertung und Risikobehand-
lung ein.

e. Nennen und erldutern Sie kurz mindestens drei Moglichkeiten zur Risikobehandlung. Sieht
ISO/IEC 27001 das Ignorieren existierender Risiken explizit als Behandlungsoption vor? Be-
griinden Sie ihre Entscheidung!

Aufgabe 6: (H) Assets, Bedrohungen und Risiken

Sie sind verantwortlich fiir das Risiko Management (RM) in einem mittelstindischen Unterneh-

men. Bisher standen meist die technischen Bereiche im Fokus des RM, doch nun sollen auch nicht-
technische Prozesse genauer betrachtet werden. Sie starten das Onboarding der Geschiftsbereiche
Accounting und Human Resources in das RM. Eine Hilfestellung und ergédnzende Informationen

fiir diese Aufgabe liefert das BSI-Grundschutz Kompendium (https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_
Edition2021.pdf).

a. Welche Assets identifizieren Sie in den betrachteten Geschéiftsbereichen? Unterteilen Sie
diese in primére und unterstiitzende Assets.

b. Zwei potentielle Assets sind Personaldaten (primér), welche auf einem dedizierten Server
(unterstiitzend) gespeichert werden. Von welchen Bedrohungen konnten diese Assets be-
troffen sein?

Hinweis: Das BSI-Grundschutz Kompendium liefert eine Liste mit Gefadhrdungen, die Sie als
Hilfestellung nutzen konnen.

c. Wihlen Sie ein Asset und eine Bedrohung aus und beschreiben Sie ein mégliches Risiko, das
sich aus der Kombination ergeben konnte.

d. Sie wollen das Risiko vollstdndig eleminieren. Wie kdnnte das von Ihnen identifizierte Risiko
vermieden werden?
Hinweis: Das BSI-Grundschutz Kompendium liefert einige Beispiele fiir Mafsnahmen

e. Sie entscheiden sich stattdessen fiir eine Modifikation des Risikos. Uberlegen Sie sich eine
MaBnahme, welche das beschriebene Risiko verringern wiirde.

f. Verringert Thre Mafnahme die Eintrittswahrscheinlichkeit oder Auswirkung des Risikos?
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